LANDTAG DES SAARLANDES
10. Wahlperiode Drucksache 10/1403

VIERZEHNTER BERICHT

uber die

Tatigkeit des Landesbeauftragten flr Datenschutz gemaR § 20
Abs. 3 des Gesetzes zum Schutz vor MiBbrauch personenbezogener
Daten bei de;s Datenverarbeitung
(Berichtszeitraum: 1. Januar 1992 bis 31. Dezember 1992)

Ausgegeben: 03.05.93



SAARLAND
DER LANDESBEAUFTRAGTE FUOR DATENSCHUTZ

14. Tatigkeitsbericht

1992

. —— -

- m—n? et LR, o P . . U B e -l ol S A el el P B s s el e

P i - - BT BT F L . T T S



Drucksache 10/1403 Landtag des Saarlandes - 10. Wahiperiode -

I NHALTSVERZETICHNTIS

Seite
Vorbemerkung 1
1. Verfassungsschutz 4
2. Polizel 12
2.1 Fotoausstellung zu praventiven Zwecken 12
2.2 Landeskriminalblatt 14
2.3 Notruffalle 15
2.4 Ruckmeldeverfahren der Staatsanwalt- 16
schaft
2.5 Erkennungsdienstliche Behandlung von 19
Asylbewerbern
2.6 Polizeiliches Informationssystem DIPOL 21
3. Justiz 30
3.1 "LLauschangriff" ‘ 30
3.2 Gnadengesetz 30
3.3 Aufbewahrungsbestimmungen 33
3.4 Zahlungsabwicklung beil Auflagen 34
zugunsten gemeinniitziger Organisationen
4. Planung und Umwelt 37
4.1 Freier Zugang zu den Informationen i{iber 37
die Unmwelt
4.1.1 EG-Richtlinie (90/313 EWG) 37
4.1.2 Umsetzung der EG-Richtlinie (90/313 EWG) 38
in nationales Recht
4,2 LLandesplanungsgesetz 43
4.3 Altstandortekataster 46

4.4 Unmweltdatenerhebung durch Befragung 48



Drucksache 10/1403 | Landtag des Saarfandes - 10. Wahlperiode -

5. Steuern und Finanzen 51

5.1 Finanzamter 51
5.1.1 Organ:sation und konventionelle Infor- 52

mationsverarbeitung
5.1.2 Automation und PC-Einsatz 55
5.2 Kentrollmittelilungen offentliicher 55
Stellen an die Stearbehérde liber

gezah.te Honorare

6. Gesunclhhelt 57
6.1 Krankenpaplere auf der Strafe 57
6.2 Private Schreibblircs 58
6.3 Neonatalerheburig (Bilanz) 60
6.4 Unterbringungsgesetz 61
7. Sczia'es 63
7.1 Krankenversicherungskarte (Chipkarte) 63
7.2 Gesuncdhelts-Strukturgesetz 64
7.3 SGB~Anderungsgesetz 65
7.4 Erfassung von Abrechnungsdaten der 68
Kassendrztlichen Vereinigung (KV) durch
private Stellen
7.5 Datenanforderungen des Versorqungsamtes 69
8. Arbeitnehmer 74
8.1 Private Arbeitsverhdltnisse 74
8.2 Of fentlicher Dienst 74
8.2.1 Entfernung von Disziplinarvorgangen 74
aus der Personalakte
8.2.2 Personenbezogene Fremddaten in der 75
Personalakte
8.2.3 Umsetzung der Vorschriften des Beamten- 76
rechtsrahmengesetzes (BRRG) 1n Landes-
recht
8.3 Zentrale Besoldungs- und Versorgungs- 78

stelle (ZBS)
8.3.1 Berechnung und Festsetzung der Beziige 78

II.



Drucksache 10/1403

8.3.2
8.3.3

10.

10.1
10.2
10.3

10.4

10.4.1

10.4.2

10.4.3

10.5

11.

11.1

11.2

11.3
11.3.1

11.3.2

11.3.3

11.4
11.5
11.6

12.

Landtag des _Saariandes

Zentrale Beihilfefestsetzungsstelle

Formlichkeiten des Beihilfeantrags:

Vorlage von Fotokopien
Archivwvesen (Bilanz)

Epidemioioglsches Krebsregister

Al igem=21nes

Aldlere gesetzlich geregelten Modelle
VerhdltnismafBigkelt der Reglster-
spelcharung

Saarlandisches Krebsregister
(Pruifergebnisse)

Datenunfang der Reglstermeldungen
sterbefallzahlkarten

Dateitrennung und Anonymisierung

Datenanforderungen der Wissenschaft

Automation, Neue Medien, Uberwachungs-
techniken

Fangschaltungsbeschluff des Bundes-
verfassungsgerichts

Gefdahrdung des Fernmeldegeheimnisses
durch unbefugtes Mithdren der Funk-
kommunikation

Telekommunikation

Interne Telekommunikationsanlagen
(TK-Anlagen)

Internationaler Datenschutz

Das integrierte Verwaltungs- und
Kontrollsystem der EG (InVeKos) -
Kommt der gldserne Landwirt?
Birokommunikation

Telefax

Auftragsdatenverarbeitung

Die Situation der Dienststelle

[Ir.

- 10. Wahlperiode -

82
86

88

91
91
92
93

94

94

94

95

98

101

101

103

105
105

108
108

110
111
112

116



Drucksache 10/1403 . _Landtag des Saarlandes - 10. Wahlperiode -

ANLAGENVERZETICHNTIS

Anlage 1: Entschliefung der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander zum Grundrecht auf Datenschutz vom
28. April 1992 Seite 121

Anlage 2: Entschliefung der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lancer zur Neuregelung des Asylverfahrens
(BT-Drs. 12/2062) vom 28. April 1992

Seite 123

Anlage 3: Entschliefung der Konferenz der Daten-
schutzbeauftragten wvom 1./2. Okt. 1992

zum “Lauschangriff" Seite 126

Anlage 4: Entschliefung der Konferenz der Daten-

schutzbeauftragten des Bundes und der
Liander vom 16./17. Februar 1993 zur Richt-
linie des Rates vom 07. Juni 1990 {ber
den freien 2Zugang 2u Informationen {ber
die Umwelt (30/313/EWG) Seite 128

Anlage 5: Entschliefung der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Liander vom 1./2. Okt. 1992 2ur Chip-Karte
als elektronische Krankenversicherungs-
kart.e I Seite 130

1Y



Drucksache 10/1403 Landtag des Saarlandes - 10. Wahlperigde -

Anlage 6: Eritschlieffung der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lénder vonm 1./2. Oktober 1992 zum Entwurf
eines Gesetzes zur Sicherung und Struktur-
verbesserung der gesetzlichen Krankenver-
sicherung Gesundheits-Strukturgesetz 1993
(ER-Drs. 560/92) Seite 131

Anlage 7: Ernitschliedung der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lénder vom 23./24. Marz 1992 zum Arbeit-

nehmerdatenschutz Seite 133

Anlage 8: Ertschlieduny der Konferenz der Daten-
schutzbeauftragten des Bundes und der
Lander vom 1./2. OKtober 1992 zum Daten-
schutz bel 1internen Telekommunikations-
anlagen Seite 137

Anlage 9: Bericht der Arbeitsgruppe Telekommunika-
tion und Medien der Internationalen Daten-
schutzkonferenz iber Probleme des Fern-
meldegeheimnisses und der Satellitenkom-
munikation und
Gemeinsame Erklarung der 14. Internationa-
len Konferenz der Beauftragten fiUir den
Datenschutz und den Schutz der Privat-
sphdre vom 29. Oktober 1992 Seite 140

Anlage 10: Dienstanweisung Nr. .. fir die Ubermitt-
lung von Daten mit Hilfe von Telefax-
Geraten Seite 155



Drucksache 10/1403

Landtag des Saarlandes

- 10. Wahiperiode -

ABKURZUNGSVERZETICHNTIS

ABl

AO
BDSG
BGH
BR-Drs.
BRRG
Bt-Drs.
BVerfGE
CR
DIPOL
DV

EG
EuGHE
EWG

GG
GMB1l
G-10

INPOL
ISDN
KABV
KV
LKA
Lt-Drucksache
MEfBS
MdF
NJW
OFD
OrgkKaG

pC
RSt

Amtsblatt des Saarlandes
Abgabenordnung
Bundesdatenschutzgesetz
Bundesgerichtshof
Bundesrats-~Drucksache
Bundesrechtsrahmengesetz
Bundestadgsdrucksache
Bundesverfassungsgerichtsentscheid
Computer und Recht
DVv~-Infrastcuktur fiir die Polizei
Datenverarbeitung

Europaische Gemeinschaft
Eurcopaischer Gerichtshofsentscheid
Europalsche Wirtschafts Gemeinschaft
Grundgesetz

Gemelinsames Ministerialblatt

Gesetz zur Beschrdnkung der Brief-,
Post- und Fernmeldegeheimnisse
Informationssystem der Polizei
Integrates Services Digital Network
Kommunaler Abfallentsorgungsverband
Kassenarztliche Vereinigung
Landeskriminalamt
Landtagsdrucksache

Ministerium fir Bildung und Sport
Ministerium der Finanzen

Neue Juristische Wochenschrift
Oberfinanzdirektion

Gesetz zur Bekampfung des illegalen

Rauschgifthandels und der organisier-

ten Kriminalitat
Parsonalcomputer

Ressortstellungnahme

VI,



Drucksache 10/1403

SArchG
SDSG

SGB

SKHG
SKRG
SPolG
StGB
StPO

TB
TK-Anlage
Tz.

UIG

VVD StRL

ZBS

Landtag des Saarlandes

Saarladndisches Archivgesetz
Saarldndisches Datenschutzgesetz
Sozialgesetzbuch

Saarlandisches Krankenhausgesetz
Saarladandisches Krebsregistergesetz
Saarldndisches Polizeigesetz
Strafgesetzbuch

StrafprozeBordnung

Tatigkeitsbericht
Telekommunikations-Anlage

Teilziffer

Umweltinformationsgesetz
Verdffentlichungen der Vereinigung der
Deutschen Staatsrechtslehrer

Zentrale Besoldungs- und Versorgungs-
stelle

vil.

- 10. Wahiperiode -



S /¢
Drucksache 10/1403 Landtag des Saarlandes - 10. Wahlpsriode -

X
Vorbemerkung

Von dgrundlegender Bedeutung war im Berichtszeitraunm
die Verfassungsdiskussion iber ein eigenstidndiges
Grundrecht auf Datenschutz und auf Informationsfrei-
heit. Der gemeinsamen Verfassungskommission von Bundes~-
tag und Bundesrat, die seit dem:  16. Januar 1992 auf-
grund einer Empfehlung im Einigungsvértrag mit der
Erarbeitung von Vorschldgen iiber Anderungen des Grund-
gesetzes beschidftigt war, hat die Konfe#enz der Daten-
schutzbeauftragten des Bundes und der 'léinder mit der
EntschlieBung vom 28. April 1992 eine pfehlung - bei
Gegenstimme von Bayern - unterbreitet (Anlage 1).
Sachsen war in dieser Kénferenz nicht v#rtreten.

Seit dem'Vblkszﬁhlungs@rteil des Bundeéverfassungsge—
richts von 1983 steht zw?ifelsfrei fest,édaﬁ das Grund-
recht auf Datenschutz (Recht auf informationelle
Selbstbestimmung) sich aus der in Artikel 1 des Grund-
gesetzes garantierten Ménschenwﬁrde und dem Grundrecht
auf freie Entfaltung def Persdnlichkeit (Art. 2 Abs. 1
GG) herleitet. Die aktuelle Verfassungsdiskussion war
AnlaB fiir die Konferenz, sich eingehend mit der Frage
auseinanderzusetzen, ob und auf welche Weise es sich
empfiehlt, das Grundrecht auf Datenschutz ausdriicklich
in der Verfassung zu verankern.

Flir eine eilgenstdndige Formullerung des Grundrechts
auf Datenschutz spricht, daB damit fir die Blirger
deutlicher erkennbar wird, daB unsere Verfassung ihr
Recht auf Datenschutz in gleicher Weise garantiert wie
die traditionellen Grundrechte (z.B. Meinungs- und
Versammlungsfreiheit). Dabei muB sichergestellt wer-
den, daB der Datenschutzstandard, wie er durch die
Rechtsprechung des  Bundesverfassungsgerichts ent-
wickelt wurde, bestdtigt wird.
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Daneben sollte die unabhéingige Datenschutzkontrolle,
die flr die Verwirklichung des Grundrechts auf Daten-

schutz im Alltag von entscheidender Bedeutung ist, in

der Verfassung abgesichert werden.

Nach Auffassung der Konferenz sollten dariiber hinaus

mit einbezogen werden

- die Starkung der Grundrechte aus Artikel 10 und 13

im Hinblick aut neue Uberwachungstechniken,

- Recht auf Zugang zu den Daten der Verwaltung (Akten-

offentlichkelit, Informationsfreiheit),
- Instrumente zur Techniktolgenabschatzung.

Leider hat sich 1n der gemeinsamen Verfassungskommis-
sion von Bundestaq und BundESrat nicht die erforderli-
che Mehrheit flir die ausdriickliche Aufnahme eines
Grundrechts auf Datenschutz in das Grundgesetz gefun-
den.

Das Landesdatenschutzgesetz stand vor Redaktionsschluf
gemeinsam mit dem Saarlandischen Verfassungsschutzge-
setz unmittelbar vor seiner Verabschiedung durch das
Parlament. Die Bedeutung dieses Vorgangs flir die Ent-
wicklung des Datenschutzes im Saarland kann nicht hoch
genug eingeschdtszt werden. Seit Inkrafttreten des zur
Novellierung anstehenden taarlandischen Datenschutzge-
setz vom 17. Mal 1978 war - 1im Gegensatz 2zu allen
anderen Bundeslandern -~ der Verfassungsschutz der
Kontrollkompetenz des Landesbeauftragten fir Daten-
schutz entzogen. Bereits 1im Volkszadhlungsurteil vom
15. Dezember 1983 hat das Bundesverfassungsgericht
festgestellt, daB " ... auch im Interesse eines vorge-
zogenen Rechtsschutzes durch rechtzeitige Vorkehrungen
... die Beteiligung unabhangiger Datenschutzbeauftrag-
ter von erheblicher Bedeutung flilr einen effektiven
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Schutz des Recht: auf informationelle Selbstbestimmung
Moast (Bverfck 65,1, 46), Die einmalige, mit der
Verfassung nicht vereinbare Sonderstellung des Verfas-

sungsschutzes wird durch das neue lLandesdatenschutzge-
setz beseitigt.

Nach der HNovelliervung des Unterbringqungsgesetzes sehe
ich immer noch Regelunygsbedarf fidr die vorsorgenden,
beglelrtende: und nachsorgenden Hiifen fiir psychisch
Kranke, die cie linterbrinoung vermeiden oder verkiirzen
helfen (vgl. Tz. 6.4).

Novelliert werden muB das Gesetz Uber das (epidemiolo-
gische}! Kre::sregl.ster, um einen "schonenden Ausgleich"
zwischen oy Personlichkelitsrecht des Betroffenen
Krebskranker und den im allgemeinen Interessen liegen-
den Informztionsbedlrfnissen von Statistik und Wissen-

schaft zu cewahrlieisten (vgl. Tz. 10).

Ferner 1st ein Bodenschutzgesetz nicht zuletzt zur
Regelung der Prolleme im Zusammenhang mit den Altstand-
orten notwendlig. Einen immer breiteren Raum nehmen die
datenschutzrechtlichen Uberlegungen auf dem Gebiet des
Umweltschutzes und der Planung ein. Der freie Zugang
zu den Informationen iliber die Umwelt, der durch eine
EG-Richtlinie auch filir den Bilirger auf nationaler Ebene
Wirklichkeit wurde, wirft Probleme im Hinblick auf
Rechte Dritter auf, die der Gesetzgeber einer verfas-

sungskonformen Lisung zufithren muf (vgl. Tz. 4)

Auf Bundesebene muf der Arbeitnehmerdatenschutz in
privaten Arbeltsrechtsverhdltnissen geregelt werden.
Hingegen hat die Personalaktenverwaltung flir den of-
fentlichen Dienst durch bundesrechtliche Rahmenrege-
lung einen entscheidenden Impuls erfahren. Jetzt muB
jedoch die Umsetzung auf Landesebene angepackt werden
(vgl. Tz. 8).
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1. Verfassungsschutz

Im Berichtszeitiraum wurde der Referentenentwurf eines
Saarlandischen Verfassungschutzgesetzes in das Anhér-
verfahren gebracht. In meiner Stellungnahme habe ich
einige Gesichtspunkte zur Verbesserung des Datenschut-
zes vorgetragen, die aber nur zum geringen Teil beriuck-

sichtigt wurden.

Der Zweck des Verfassungsschutzes, namlich Schutz der
freiheitlichen demokratischen Grundordnung, Bestand
und Sicherheit des Bundes und der Lander, war ausge-
dehnt auf die "Abwehr der diesen Schutzgiitern drohen-

den Gefalren'.

Im Interesse eilner eindeutigen Aufgaben~ und Befugnis-
verteilung zwischen Verfassungsschutz und Polizei
wurde diese Formulierung auf meine Anregung hin ge-
strichen. Sie war zumindest miBverstdndlich, well der
Verfassungsschutz Vorfeldaufkldarung betreibt, Uber
kKeine Zwangsbefugnis verfilgt und seine Beobachtung
sich auch auf Gebiete ohne polizeiliche Relevanz er-
streckt. Die Gefahrenabwehr hingegen obliegt der Poli-

zel als Vollzugsorgan.

Ich habe darauf gedrungen, daf die datenschutzrecht-
liche Terminologie und Gesetzestechnik in den Gesetzes-
entwurf idbernommen wird. Dem ist man insofern gefolgt,
als in Anlehnung an die Datenschutzgesetze die generel-
le Datenerhebungs- urd <-verarbeitungsbefugnis als
allgemeines Verbot mit Erlaubnisvorbehalt ausgestaltet
und ihre zentrale Bedeutung als Befugnisnorm gesetzes-
systematisch untermauert wurde (§ 7 Abs. 1).

Ich hatte Gelegenhelt, die von mir entwickelten "Eck-
werte" flr eine datenschutzgerechte Ausgestaltung des
Verfassungsschutzes anlaslich des Kolloquiums am 14.
Dezember 1992 in Landtag des Saarlandes darzustellen.
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Das Saarland ist dem Datenschutz als Grundrecht auf
"informationelle Selbstbestimmung” durch die ausdriick-
liche Erwdhnung in seiner Verfassung besonders ver-
pflichtet. Die Erhebung und Verarbeitung personenbezo-
gener Daten durch den Verfassungsschutz schriankt die-
ses Grundrecht ein und bedarf daher einer Ermichtigung
durch ein verfassungsmidfiges Gesetz, das die Grenzen
zulassiger Informationsverarbeitung fﬁf den Bilrger
klar erkennbar festlegt. |

Zwischen dem informationellen Selbstbestimmungsrecht
des Einzelnen und dem Verfassungsauftrag des Verfas-
sungsschutzes besteht ein Spannungsverhdltnis. Die

sich hieraus ergebenden Kollisionen miissen in der

Problemldsung durch den ?esetzgeber einan "schonenden
Ausgleich" erfahren. Da}%ei ist zu bedeflken, daB der
Verfassungsschutz weitgehend im geheimeﬁ arbeitet und
in groBem Unfang sensiblé Informationenfﬁber.den BUr-
ger erhebt und verarbeitet.

Die informationelle Selbjstbeatimmung ist - worauf das
Bundesverfassungsgerichtfhinweist (BVerfGE 65,1, 43) =~
fiir die Funktionsbedingungen eines freiheitlich-
demokratischen Gemeinwesens;von elementarer Bedeutung.
Die Offenheit und Freiheitlichkeit des politischen
Willensbildungsprozesses ist eine wesentliche Funktion
der freiheitlich-demokratischen Grundordnung, die auch
der Verfassungsschutz 2zu gewdhrleisten verpflichtet
ist. Dabei kommt der "“Freiheit von Angst" vor den
Moglichkeiten der modernen Datenverarbeitung (Dennin-
ger VVD S5tRL 1979/8, 26 ff) erhebliche Bedeutung zu.

Normenklarheit der gesetzlichen Ermdchtigung flir die
Informationsverarbeitung des Verfassungsschutzes ist
die notwendige Voraussetzung, die Informationsverarbei-
tung transparent werden zu lassen, Angste abzubauen
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und damit die demokratischen Teillhaberechte des Biur=-

gers zu gewdhrleilsten.

Wesentliches Element der Transparenz 1st vor allem
eine méglichst genaue gesetzliche Festlegung der Aufga-
ben und der Informationsverarbeitungsbefugnisse. Der
Gesetzgeber muB die Grenzen zuldssiger Informationser-

hebung und -verarbeitung deutlich markieren.

Diesen Anforderunjyen hat der {iberarbeitete Regierungs-
entwurf in vieler Hinsicht Rechnung getragen. Folgen-

des sel besonders hervorgehoben:

- Die personenbezogene Informationsverarbeitung wird
nur zzugelassen, sowelit tatsdchliche Anhaltspunkte
flir den Verdacht verfassungsfeindlicher Betatigung
vorliegen (§ 7 Abs. 2 Satz 1).

- Im Extremismusbereich sind die Beobachtungsobjekte
formlich festzulegen (§ 3 Abs. 1 Satz 3). Vor die-
ser Festlegung dlirfen Informationen grundsatzlich
nur aus allgemein 2zugdnglichen Quellen erhoben
werden (§ 7 Abs. 3 Satz 1). Erst nach dieser Fest-
legung dilirfen personenbezogene Daten 1in Dateilien

gespeichert werden (§ 10 Abs. 1).

- Das Schwergewicht der Beobachtung liegt bei den
Organisationen und erst in 2zweiter Linie bei den
Einzelpersonen (§ 5 Abs. 1 Satz 2 und Satz 3), da
die fiir die Schutzgiiter der Verfassung relevanten
Gefahren vor allem von den Organisationen und Zusanm-
menschliissen ausgehen. Damit wird der Forderung
wenigstens ansatzweise Rechnung getragen, auf die
Beobachtung von Einzelpersonen nach dem Grundsatz
der Verh3dltnismdfBigkeit zu verzichten.

- Die weitere Verwendung von Personaldaten aus dem
Bereich der Sicherheitsiiberpriifung (§ 7 Abs. 2 Satz
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2) sowle von persmnénbezogenen Informationen, die
aus dem Linsatz eingriffsintensiver nachrichten-
dienstlicher Mittel herrihren (§ 8 Abs. 3 letzter
Satz), 1st im Interesse der 2weckbindung restriktiv
geregelt.

- Der Betroffene hat einen unentgeltlichen Auskunfts-
anspruch, ohne daf ein besonderes Interesse darzule-
gen ist; dJdie Auskunft kann nur verweigert werden,
wenn das offentliche Interesse an der Geheimhaltung
oder das Geheimhaltungsinteresse Dritter iiberwiegt
(§ 21 Abs. 2).

- Die Offentiichkeit wird iiber verfassungsfeindliche
Bestrebungen unterrichtet. Strukturdaten iiber den
Verfassungsschutz -~ Gesamtzahl der Bediensteten
sowle die Stelleniibersicht des Landesamtes flr
Verfassungsschutz, die Gesamtzahl der in Verbundda-
teien des Bundes gespeicherten Personendatensitze
und die Summe der flir das Landesamt filir Verfassungs-
schutz eingesetzten Haushaltsmittel - werden be-
kannt gegeben.

Damit entspricht der Regierungsentwurf vom 05.11.1992
(Lt-Drucksache 10/1222) einigen wesentlichen Anforde-
rungen, die im Interesse der Offenheit und Freiheit-
lichkeit des ©politischen Willensbildungsprozesses
unerldflich sind.

Im Ubrigen hat der Entwurf den Zielkonflikt nicht in
jeder Hinsicht bewdltigen kdnnen, einerseits méglichst
grofe Transparenz durch Konkretisierung der gesetzli-
Cchen Voraussetzungen fir die Informationsverarbeitung
Zu erreichen, andererseits aber auch der Verfassungs-
schutzbehdrde méglichst viel Spielraum filr ihre Arbeit
ZU gewahren.
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Die Aufgaben des Verfassungsschutzes wurden zwar durch
einige Begriffsbhestimmungen erlidutert; dabei wurde
aber auf weitere, wenig aussagekridftige Formulierungeh
zuruUckgegriften. Dem Bilirger ist kaum geholfen, wenn er
etwa erfahrt, daB der Verfassungsschutz Bestrebungen
beobachtet, "die durch Anwendung von Gewalt oder
darauf gerichtete Vorbereitungshandlungen auswidrtige
Belange der Bundesrepublik Deutschland gefdhrden® (§ 3
Abs. 1 Nr. 3).

Das Gesetz regelt nicht abschlieBend, welche nachrich-
tendienstiichen Mittel - wie 2z.B. der Einsatz von
V-Leuten, Observationen, Eild- und Tonaufzeichnungen -
das Landesamt fir Verfassungsschutz anwenden darf,
sondern lberldaft die Festlequng einer Dienstvorschrift
(§ 8 Abs. 1).

Der Einsatz nachrichtendienstlicher Mittel ist beson-
ders eingriffsintensiv, well die heimliche Vorgehens-
welise regelmdfig mit Tauschung des Betroffenen verbun-
den ist und massenhatt UberschuBinformationen anfallen
kénnen. Dile Voraussetzungen, unter denen solche Hand-
lungsmethoden angewendet werden dilirfen, hat der Gesetz-
geber selbst festzulegen (Gesetzesvorbehalt und Wesent-
lichkeitslehre).

Der Entwurf hat zwar den Grundsatz ausdriicklich besti-
tigt, daB beim Einsatz nachrichtendienstlicher Mittel
keine strafbaren Handlungen begangen werden dlirfen (§
6 Abs. 1 Satz 2). Die ausnahmswelse straffreie Verwirk-
lichung von Straftatbestianden gegen Rechtsgiiter der
Allgemeinheit 2zur Vorbereitung und Absicherung des
Einsatzes nachrichtendienstlicher Mittel ist Jjedoch
nicht in normenklarer Weise geregelt (§ 8 Abs. 1 letz-
ter Satz). So werden Organisationsdelikte - wie die
Mitgliedschaft 1in einer fir verfassungswidrig erklar-
ten Partei (§ 84 Abs. 2 StGB) oder deren Ersatzorgani-
sation (§ 85 Abs. 2 StGB) - lediglich beispielhaft
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aufgezahlt. Der Gesetzgeber hat somit nicht eindeutig
klargestellt, 1n welchem Umfang das Verbot strafbarer

Handlungen durchbrochen werden darf.

Die Tendenz des Entwurf wird nicht verkannt, daf nach-
richtendienstliche Mittel nicht gezielt gegen unver-
dachtige Personen eingesetzt werden k&énnen. Es 1ist
insbesondere 2zu begriiBen, daB gegeniiber Unbeteiligten
das Beobachtungsfeld auf gewaltorientierten Extremis-~
mus und Spionage beschrankt werden so0ll, wenn eine
solche MaBnahme "aufgrund bestimmter Tatsachen unun-
ganglich erscreint" (§ 8 Abs. 2 Nr. 2). Ob die Einsatz-
schwelle gegenibe) Unverdidchtigten auch dann zu beach-
ten ist, wenn es um die Anwerbung und Uberpriifung von
Kontaktpersonen gzht (§ 8 Abs. 2 Nr. 3) ist indessen
unklar; sie sollte hdher liegen, als bei der "norma-
len" Beobachtung ohne nachrichtendienstliche Mittel.
Die "Erforderlichkeit" zur Gewinnung und Sicherung von
Nachrichtenzugangen ist Jjedenfalls allein eine 2zu
schwache Einsatzbremse. Auch im dbrigen lant die Rege-~
lung des Einsatzes nachrichtendienstlicher Mittel an
Klarheit 2zu wiinschen {ibrig, wenn auf das Gesetz zu
Artikel 10 Grundgesetz verwliesen wird (§ 8 Abs. 2 Satz
2). Nach der Entwurfsbegrindung sollen aufgrund dieser
Vorschrift nachrichtendienstliche Mittel, die mit
TelefonabhdrmaBnahmen vergleichbar oder weniger ein-
griffsintensiv sind, bei schweren Delikten nach dem
Katalog des G-10 auch gegen Unverddchtige eingesetzt
werden konnen. Die UngewiBheit {lber den Umfang der
zuldssigen nachrichtendienstlichen Mittel wirkt sich
auch hier nachteilig auf die Normenklarheit aus. Die
Beschrankung des Grundrechts auf Datenschutz bedarf
einer "verfassungsmdfigen gesetzlichen Grundlage, aus
der sich die Voraussetzungen und der Umfang der Be-
schrankung klar und filir den Bilirger erkennbar erge-
ben..." (BVerfGE 65, 1, 44). Hiermit ist es nicht
verelinbar, daf der Anwendungsbereich des G-10 und

damit die Vorezussetzungen fiir den Einsatz nachrichten-
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dienstlicher Mittel durch eine Dienstvorschrift kon-

kretisiert werden.

Nicht nachvollziehbar ist, daB der Betroffene nach
Ablauf von 5 Jahren seit dem Einsatz der nachrichten-
dienstlichen Mittel nicht mehr unterrichtet werden
soll (§ 8 Abs. 3 Satz 5).

Zu beklagen 1st auch der Mangel einer zentralen Vor-
schrift iUber die behdrdeninterne, anderweitige Verwen-
dung perscnenbezogener Daten, wie sie z.B. im Bayeri-
schen Verfassungsschutzgesetz vorgesehen ist (§ 14
Abs. 1 am Ende). Die Informationen werden fir bestimm-
te Aufgaben des Verfassungsschutzes erhoben und diirfen
nach dem Grundsatz der 2Zweckbindung grundsidtzlich nur
Zu dem Erhebungssweck verwendet werden. Die Zweckdurch-
brechung darf Jedenfalls nicht die Regel sein und
sollte im Einzeliall zumindest einer Erforderlichkeits-

priifung unterzogen werden.

Die Verfassungsgrundsdtze der Zweckbindung und Verhdlt-
nismdfigkeit erfordern erst recht eine Beschrinkung
des wechselseitigen Datenaustausches zwischen Verfas-
sungsschutz und anderen Behdrden. Das gilt wegen der
Aufgaben- und Befugnisdivergenz vor allem im Verhilt-
nis von Polizel und Verfassungsschutz. Eine Zusammen-
arbeit mit anderen Behorden ist damit nicht v&llig
ausgeschlossen; sie bedarf 3jedoch eindeutiger, ein-
schrankender Regelung liber die Zuldssigkeit der Zweck-
durchbrechung. Vor allem dlie historisch gewachsene
Funktionstrennung zwischen Polizei und Verfassungs-
schutz unterstreicht die Notwendigkeit, dem Grundsatz
der Zweckbindung Rechnung zu tragen. Die Besorgnis ist
nicht unbegriindet, daf die aus guten Griinden einge-
schrankten Erhebungsbefugnisse des Verfassungsschutzes
unterlaufen werden durch allzu weit gefaBte Ubermitt-
lungspflichten anderer Stellen.
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Um einer Atmosphdre des Miftrauens vorzubeugen, ist es
“u  kegruifen, daf Spontaniibermittlungen &ffentlicher
Stelien an den Verfassungsschutz nur bei tatsichlichen
Anhaltspunkten filir gewalttdtigen Extremismus und Spio~-
nage zugelassen sind (§ 15 Abs. 1).

im Ubrigen hdtte das Zweckbindungsgebot beim Daten-
transfer an den Verfassungsschutz stidrker beachtet
werden missen. Zwar diirfen die Strafverfolgungsbehdr-
den keine Informationen, die aus TelefonabhdrmaBnahmen
herrihren, {Ubermitteln (§ 8 Abs. 2 Satz 2), es sei
denn, es handelt sich um schwere Deliktea aus dem
Staatsschutzbereich (abschlieBender Katélog des § 2
G-10). Eine Beschrdnkung bei Informationen aus anderen
polizeilichen, strafprozessualen 2wangsmaBnahmen ist
jedoch nicht vorgesehen. Je eingriffsintensiver die
MaBnahme, umso enger sollten die Voraussetzungen der
Zweckdurchbrechung sein. Das gilt vor allem fir Infor-
mationen, die aus dem verdeckten Einsatz technischer
Mittel herridhren (Ton-, Bildaufzeichnungen), aber auch
fur solche aus Beschlagnahme und Hausdurchsuchungen,
Die ansonsten erkennbare Tendenz des Entwurfs hitte eg
nahegelegt, 1insoweit wenigstens den Datentransfer auf
gewalttdtigen Extremismus und Spionage zu beschrinken.

Auch die Datenlbermittlung durch den Verfassungsschutz
an andere Stellen stellt einen zusdtzlichen Eingriff
fur den Betroffenen dar, der einer normenklaren "ge-
setzlichen Regeluing bedarf. Dieser Anforderung geniigt
der Entwurf nicht (§ 17 Abs. 2 i.V.m. § 5 Abs. 4).
Insbesondere 1st der Begriff der "erheblichen Gefahr"
nicht geeignet, den Datentransfer zur Gefahrenabwehr
mit der notwendigen Bestimmtheit 2zu steuern. Eine
Legaldefinition fehlt.
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2. Polizel
A . L Fotoausstellung zu praventiven Zwecken

ouren Lonwelse aus der Nachbarschaft wurde die Polized
aur eln dreijdhriges M4dchen aufmerksam, das in der
vélliig verwahrlosten Wohnung seiner alleinstehenden
Mutter unter unmenschlichen Umstédnden dahinvegetierte.
Der Sachverhalt fihrte zur Einleitung eines Strafver-
fahrens. Die Presse berichtete ausfithrlich. Im Rahmen
des Ermittlungsverfahrens wurden 2zu Beweiszwecken von
den eilnschreitenden Beamten Lichtbilder der Wohnung
gefertigt, die Einzelheiten der Wohnungseinrichtung
und deren Zustand erkennen lieBfen. Zweitabzilge wurden
zu elner Fotodokumentation zusammengestellt und der
Offentlichkeit im Gebidude des Polizeireviers zuging-
lich gemacht. Personen waren nicht abgebildet.

Mit dieser Verdffentlichung beabsichtigte die Polizei
die Bevdlkerung fiir das Problem der KindesmiBhandlung
Zu sensibllisieren. Gewillnschter Effekt war der zukUnf-
tige Schutz von Xindern.

Diese Fotoausstellung filhrte zu einer Petition an den
Landtag des Saarlandes. Die Petentin war der Auffas-
sung, Art und Welse der Verdffentlichung durch die
Folizel und der spdteren Verdffentlichung in der Pres-
se hdtiten zu gravierenden Verletzungen der Grundrechte
der petroffenen Mutter gefiihrt.

Im Rahmen einer durch den PetitionsausschuB erbetenen
dat.enschutzrechtlichen Bewertung bin ich - ebenso wie
das Ministerium des Innern - zu dem Ergebnis gelangt,
daf die polizeiliche Vorgehensweise einer Rechtsgrund-
lage entbehrte.

Wenn auch Personen nicht dargestellt und Namen nicht
ancedgeben waren, so ist nicht auszuschlieBen, daB8 bei

—-—- 12 -
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calddreichen rersonen « wegen des unmittelbaren zeitli-
G und raual lchen Zusammeniiangs der Ausstellung mit
aen durch die Presse verdffentlichten Tatumstinden -
eln 2Zusatzwissen vorhanden war, das die Identifizie-
rung der Betroffenen 2zulield. Insbesondere Nachbarn
konnten Kenntnisse haben, die die Zuordnung der Infor-
mationen uUber den Zustand der Wohnung ermdglichte.

Die Ausstellung der polizeilichen Fotodokumentation
beriihrt den grundrechtlich geschilitzten Bereich der
Wohnung {(Art. 13 GG) und beeintridchtigt die Privat-
und Xntimspahire und damit die Persdnlichkeitsrechte
der pgetroffenren (Ac%. 1, hAYt. 2 GG). Elne gesetzliche
Ermdchtigung, die fiir einen solchen Eingriff in Grund-
rechte notwendig ist, ist nicht ersichtlich.

vie Poli~=l va~ "t auf der Grundlace des Saarlandischen
rolizeigesetzes personenbezogene Informationen nur zu
dem Zweck Ubermitteln, 2zu dem sie diese erlangt hat.
Damit 1st eine eindeutige Nutzungsbeschridnkung auf die
Zzlele der Gefahrenabwehr und Strafverfolgung gesetz-
lich restgelegt. Die Ubermittlung an Stellen und Per-
sonen auferhalb des Polizeibereichs ist nur zu Zwecken
der Gefahrenabwehr im konkreten Einzelfall zugelassen.

pmie husstellung wal weder zur Strafermittlung noch zur
airiividuellen 9Yorbeuguny vor welteren Straftaten der
seschuldigten erforderlich. 2Zur Gefahrenabwehr im
ginzelfall war sie ohnehin ungeeignet. Verdffentlichun-
gen der Polizei, die geeignet sind, einzelne Personen
zu beeintridchtigen, sind zu 2Zwecken der generellen
vorbeugung unzulassig. Fir die Aufkldarung der Bevélke-
rung ibeyr das Kriminelle Geschehen ist die Verwendung
personenbezogener Informationen nicht erforderlich und

4aher 3uch nicht 2zuldssiqg.
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2.2 Landeskriminalblatt

Das Kriminalpolizeiamt gibt das Landeskriminalblatt
Saarland heraus. Es erscheint in unregelmidfigen Abstin-
den und stellt ein Mittel zur Ausschreibung von poli-
zeiiich bedeutsamen Sachverhalten und Informationen
dar. Es dient unter anderem der Fahndung nach Personen
und Sachen, dem Erkennen von Tatzusammenhingen, der
Ermittlung der Herkunft sichergestellter Gegenstinde.
Zur Identifikation der betroffenen Personen werden
persdnliche Daten mitgeteilt; hiufig werden auch Fotos
verdffentlicht. In einer Ausgabe wird etwa ein Mord-
fall geschildert mit dem Ziel, iiber eine detaillierte
Tat~ und vor allem Opferbeschreibung Hinweise filir die
Aufkldrung zu gewinnen. AufBerdem wird iiber eine Reihe
weiterer Straftaten wie z.B. Diebstahl, Raub und Be-
trug berichtet, wobeli die vorliegenden Erkenntnisse
iber die Tatverdidchtigen ausfilhrlich mitgeteilt wer-
den. Erwdhnt sei auch der Fall eines Mannes, der in
funf Fallen als Exhibitionist in Erscheinung getreten
war. Er war dgestdandig und muBte als ilberfiihrt gelten.
Im Landeskriminalblatt wurde er mit Namen, Geburtsda-
tum, Wohnanschrift, Fahrzeugkennzeichen sowie Licht-
bild vorgestellt, wohl in der Absicht, mdgliche weite-
re Taven aufzuklaren. Obh konkrete Anhaltspunkte fir
einen derartigen Verdacht vorlagen, war nicht zu er-

rannen.

Lerartige Verdffentlichungen tangieren die schutzwiir-
digen Belange Betroffener in h&chstem MaBe. Ebenso wie
der Inhalt von Ermittlungsakten darf auch der Inhalt
des LandesKkriminalblattes nicht Unbefugten zur Kennt-
nis gelangen. Nur solche 6ffentliche Stellen diirfen
die Informationen erhalten, die im Rahmen ihrer Zu-
standigkeit einen Beitrag zur Aufklidrung leisten kén-~

nen.
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Dag LandesKkrimlnalblatt wurde frilher an verschiedene
Polizelbehdrden, Einwohnermeldeidnmter, Jugendamter,
Ordnungsdmter, Zoll- und Finanzbeh&rden, Justizbehdr-
den, Nachrichtendienste, verschiedene auslindische
Dienststellen und Sonderpolizeibehérden versandt. Der
Empfdngerkreis orientierte sich an Richtlinien, die
1974 von der Arbeitsgemeinschaft der Leiter der Krimi-
nalamter beschlossen wurden.

Das Ministerium des Innern hat mir inzwischen mitge-
teilt, daB das Landeskriminalamt zukiinftig das Landes-
Kriminalblatt regelmdBig nur noch an Dienhststellen der
saarlandischen Vollzugspolizei, das Ministerium des
Innern, die Landeskriminalimter und das Bundeskrimi-
nalamt tibermittelt. Damit sind beispielsweise Zollfahn-
dungsdienst, Steuerfahndung, Staatsanwaltschaften,
Postbetriebssicherungsdienst, Verfassungsschutz und
Bundesnachrichtendienst aus dem Kreis der regelmidBigen
Bezieher ausgeschieden. Diese deutliche Reduzierung
ist zu begriBen, auch wenn zu priifen bleibt, ob nicht
noch weitere Einschrdnkungen angezeigt sind, um einer
unzuldssigen Streuung von Informationen vorzubeugen.
Problematisch ist vor allem eine regelmifige Ubermitt-
lung an die Bereitschaftspolizei und die Polizeischu-
ie. 51le bendtigen die entsprechenden Daten nur, wenn
wle 1m Einzelfall zu entsprechenden Einsdtzen herange-
sogen werden. Das Innenministerium als Aufsichtsbehdr-
de benbtigt solche personenbezogenen Informationen
ebenfalls nicht, weil es am Vollzug nicht unmittelbar
beteiligt ist.

2.3 Notruffalle

Einem Hilfesuchenden den 1leichten und unmittelbaren
Zuganyg zum Rettungsdienst zu ermdglichen, ist seit
langem ein Anliegen des Datenschutzes (vgl. 2zuletzt
13. TB Tz. 2.4). Problematisch ist, daB Anrufe hiufig
el der Polizei auflaufen und diese beim Verdacht

- 15 =
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einer strafbaren Handlung zum Einschreiten verpflich-
tet ist. Ich hatte deshalb bisher ohne Erfolg ange-
regt, nicht dem Legalitdtsprinzip unterworfene Bedjen-
stete flir die Entgegennahme von Notrufen bei der Polj-
zel einzusetzen, um so den Hilfesuchenden nicht der
Gefahr strafrechtlicher Verfolgung auszusetzen.

Vor dem Hintergrund dieser Diskussion muBte es deshalb
um so mehr befremden, als ich in anderem Zusammenhang
in einer Ermittlungsakte den Bericht eines Polizeire-
viers fand, in dem festgehalten war, daB die Rettungs-
leitstelle von sich aus und ohne jede rechtliche Ver-
pflichtung die Polizei von einem Fall des Verdachtes
des VerstoBes gegen das Betdubungsmittelgesetz unter-
richtet hatte. Gegen den Betroffenen, der wegen Kon-
sums von Rauschgift bewuBtlos in ein Krankenhaus einge-
liefert wurde, wurde daraufhin ein Ermittlungsverfah-
ren eingeleitet. Es liegt auf der Hand, daB ein sol-
cher Vorfall nicht geignet ist, das Vertrauen drztli-
cher Hilfe bedlirftiger Menschen in die Rettungseinrich-
tungen zu starken,

Das Ministerium des Innern, dem ich den Sachverhalt
mitgeteilt habe, hat zugesichert, es sei vorsorge
getroffern, daB ein dhnlicher Fall kiinftig ausgeschlos-
sen sel. Die Bediensteten der Rettungsleitstelle seien
entsprechend unterrichtet worden. Personenbezogene
Informationen, die bei der Rettungsleitstelle unmittel-
bar eingehen, wlirden nicht an die Polizei weitergege-
ben. Deren Einschaltung erfolge ausschlieBlich, um
eine ungehinderte Durchfilhrung von Rettungseinsitzen
sicherzustellen. Weiterhin werde die Polizei bei Ver-
kehrsunfallen auf Wunsch der Beteiligten informiert.

2.4 RUckmeldeverfahren der Staatsanwaltschaft

Die Polizei kann personenbezogene Daten Verddchtiger,
die sle aus Strafermittlungsverfahren gewonnen hat,

- 16 -
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aufgrund einer differenzierten Prognoseentscheidung
zur vorbeugenden Bekdmpfung von Straftaten speichern
(§ 30 Abs. 2 SPolG). Beurteilungsgrundlage sind die
Erkenntnisse zum Zeitpunkt der Abgabe des Verfahrens
an die Staatsanwaltschaft. Gesichtspunkte tatsichli-
cher oder rechtlicher Art, die sich bei der weiteren
Bearbeitung oder auch erst im gerichtlichen Verfahren
ergeben haben, hatten bisher keine Auswirkungen auf
die weitere Speicherung, da sie bislang der Polizei
regelmaBig nicht bekannt gegeben wurden. Insbesondere
Verfahrenseinstellungen milssen jedoch AnlaB geben, die
Fortdauer einer Speicherung in polizeilichen Dateien
zu Uberpriifen. Deshalb habe ich schon vor Jahren gefor-
dert, daB die Polizei durch Rickmeldungen von der
Staatsanwaltschaft {iber den Ausqgang des Strafverfah-
rens informiert wird (vgl. zuletzt meinen 9. TB Tz.
2.3).

Seit August 1991 wird meiner Forderung weitgehend
entsprochen. Beendigungen des Verfahrens durch Einstel-
lungen oder Freispruch werden dem Landeskriminalamt
(LKA) mitgeteilt. Verkehrssachen sind allerdings ausge-
nommen.

Die Verfahrensweise 1ist durch Verfiligung festgelegt.
Freispruch und Verfahrenseinstellung (§ 170 Abs. 2
StPO) flihren ohne weitere Priifung zur L&éschung. Im
ibrigen ist eine Einzelfallentscheidung zu treffen, so
z.B. bei Einstellung wegen Geringfiigigkeit (§ 153
StPO) und bei Einstellung mit Auflagen und Weisungen
(§ 153 a StPO). Hierbel ist wiederum, wie bei der
erstmaligen Speicherung, die Prognoseentscheidung
ausschlaggebend, ob wegen der Art, Ausflihrung und
Schwere der Tat und im Hinblick auf die Persdnlichkeit
des Betroffenen die Gefahr der Wiederholung besteht
(Prognoseentscheidung nach § 30 Abs. 2 SPolG).
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im Berichtsjahr habe ich beim LKA eine Uberpriifung
vorgenommen; dabeili hat sich gezeigt, daB die prakti-
sche Umsetziung der Anweisung verbesserungsbediirftigqg
ist,

Das LKA erhdalt eine Vielzahl von Informationen, die
zur Aufgabenwahrnehmung nicht bendtigt werden: z.B.
Mittellungen Uber Ordnungswidrigkeiten und liber minder-
schwere Delikte, die von vornherein zu Priventions-
zwecken nicht mehr gespeichert werden (z.B. Kaufhaus-
diebstdhle). Gegeniiber der Staatsanwaltschaft habe ich
entsprechende Korrekturen gefordert, die im Rahmen der
welteren Automatisierung der Zentraldatei realisiert
werden sollten.

Unvollstdndig bearbeitet waren die Riickmeldungen iiber
Einstellungen mangels Tatnachweis. Die L6schungen sind
1in 24 von 100 Uberpriiften Fidllen nicht erfolgt. Die
Fehlerquote von 24 % dirfte in Wahrheit noch gréser
sein. Denn ein nicht unbetridchtlicher Anteil der Straf-
taten wird von vornherein nicht gespeichert, weil
minderschwexe Fdlle von vornherein garnicht mehr er-
tapft werden. Ich habe gefordert, daB Ldschungen ent-
sprechend cer Vorgabe in der Anweisung zukiinftig voll-
stdndig und liickenlos erfolgen missen.

In £dnf Fallen der Einstellung wegen Geringfilgigkeit
helee  deh dle Ldschung fir notwendig gehalten. Die
Foilzel ‘st meliner Auffassung nur in einem Fall nicht
gefoigt., Hierbel ging es um den Konsum vbn Heroin, der
nach Auffassung der Polizei aus Griinden der Privention
die weitere Speicherung des Betroffenen rechtfertigt.
Die Polizei will meiner Anregung folgen, im Bereich
der Drogenkriminalitdt die Voraussetzungen der Speiche-
rung zu prdventiven Zwecken durch Verwaltungsanordnung
nahexr 2zu konkretisieren. Uberpriifungsbediirftig ist vor
allem dile Speicherungspraxis beim Gebrauch weicher
Lrogeiin (z.B. Haschisch).

- T -
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ra® Mlnusteriom dzs Innern vel:t welne Auffassung, das
el Lanstelivoger weden Geringrdglgkelt in Zwelilfsis-
fallen inmer eine Ldéschune erfoligen scllte. Die Poli-
aey 1S am ubirigen melner Anreguang gefolgt, in Fillzan
der sinstellunyg wegen CGeringfligigkeit oder mit Aufla-
gen die Grincde fdr die Fortdauer der Speicherung zu
L atoKos lieren,

Als Sticatac flr 2le Bereinigung im Rickmeldeverfahren
wurde dor C1.01.7.991 angenommen. Wie bei allen zeit-
tacmen Tixzesuncen Jdleser art, so ergeben sich auch
gl Pronienw:. Wexr enne weliter zuridckreichende gene-
ralle Userpoidfune aus Kapazitdtsgriinden bisher nicht
moalicy, s30 135t es andererseits nicht hinnehmbar, dafB
1lie geliegent icharn Mittel tungen ber Vorgidnge aus der
sél L Vo dek RtaichitAaga nicht bearbeitet wurden. Diese
verfahrenswelse 1st  deshal'db bedenklich, weil der
verfanrensauswgang in sclchen Fillen geldscht wird und
somit der Polizel Unterlagen fir eine spédtere, retro-
arade Uberprifunc¢ nicht mehr zur Verfliigung stehen.
Meiner Forderung, auch die Rickmeldungen mit Aktenzei-
chen aus den Jahren vor 1991 zukiinftig zu beriicksichti-~
gen, ~ract das LandesXkXriminalamt zwischenzeitlich

Soevehnonos,

S ey

2.5 Lrkermapgndlestlicne Behardlung von Asylbewerbern

angaesichts des  starken dustroms von  Asylbewerbern
ctapen YroLlome Ln Zusammenhang wit der Wahrnehmung des
crundrechis aufd Asvl Pel.ti% und Offentliichkeit stark
oeschafuiat. Unkzhagen Dbevelitete insbesondere die
ravsathe . dag a3 su Mifkrauchen und Fallen von unrecht-
1&figer Inanspruchnahme ven Sczialleistungen gekommen
1at, Iwertarios hat im Rahnen des Asvlverfahrens des-
halb die Yenntnis der Ydentitat wvon Asylbewerbern
srhebliche Bedeutung. Sie mul im Zweifelsfall auch mit

Lee ) Tnaet s YMatteln agalliiict wardsn, damit der mehrfa-
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chen Inanspruchnahme von Sozialhilfe vorgebeugt werden

kann.

Nach dem bis zum 30. Juni 1992 geltenden Recht waren
Lichtbilder und Fingerabdrucke bei Asylsuchenden nur
dann zu fertigen, wenn deren Identitit nicht eindeutiqg
bekannt war. Das zum 1. Juli 1992 in Kraft getretene
Asylverfahrensgesetz sieht nunmehr vor, daB von simt-
lichen Asylbewerbern - bis auf wenige Ausnahmen -~
Lichtbilder und Fingerabdrucke zu fertigen sind (§ 16
Abs. 1). Die Datenschutzbeauftragten des Bundes und
der Ldnder haben hierin einen VerstoB gegen den Ver-
{assungsgrundsatz der Verh&dltnismiBigkeit gesehen
(EntschlieBung vom 28.04.1992, Anlage 2)

Xine llickenlose, erkennungsdienstliche Behandlung
lieBe sich allenfalls dann rechtfertigen, wenn fest-
stiinde, daB die 1Identit3t eines hohen Anteils von
Asylbewerbern zweifelhaft ist. Hierfiir fehlt jedoch
bisher der Nachweis. Die amtliche Begrindung zum Ge-
setzentwurf beruft sich lediglich auf Feststellungen
in den Niederlanden, daf 20 % der Asylbewerber unter
falschem Namen einen weiteren Asylantrag stellen.
Empirische Untersuchungen anderer Art lagen zum Zeit-
punkt der Verabschiedung im Bundestag nicht vor und
sind bisher auch nicht bekannt geworden. Gegen Mitglie-
der einer ganzen Personengruppe ohne jeden Ansatz
e¢iner Differenzierung erkennungsdienstliche MaBnahmen
zu ercreifen, die nach bisherigem Recht gegen Straftat-
verdachtige oder bei Vorliegen einer im Einzelfall
konkret festzustellenden Gefahr zulidssig sind, ist mit
dem Grundsatz der VerhdltnismdBigkeit nicht vereinbar.
Im ibrigen sind auch weniger eingriffsintensive MaSnah-
men, die inzwischen ergriffen werden, durchaus geeig-
net, dem MiBbrauch etwa bei der Inanspruchnahme von
Sozialleistungen vorzubeugen; so z.B. die Unterbrin-
gung in Sammelunterkiinften und die Gewdhrung von So-
zialhilfen in Form von Sachleistungen, die Auszahlung
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von Barbetragen durch die Gemeinden nur noch am selben

Tag und die immer mehr in Gang kommende Beschleunigung
der Verfahren.

Aber auch die Regelungen iiber die im einzelnen zur
Feststellung der Identitdt zu treffenden MaBnahmen,
verstofen gegen das UbermaBverbot. Statt des Abdrucks
von elinem Finger diirfen nunmehr Abdriicke von allen
zehn Fingern genommen werden (§ 16 Abs. 1 Satz 2 Ge-
setz zur Neuregelung des Asylverfahrens), obwohl zur
Identitédtsfeststellung der Einfingerabdruck ausreicht.
Damit wird die Tendenz des Gesetzes unterstrichen, die
Asylbewerber wie Straftdter zu behandeln, denn Zehnfin-
gerabdriicke werden vor allem fir den Spurenvergleich
bendtigt.

Das Problem bleibt auf dem Priifstand. Greifen die
neuerdings in die Wege geleiteten MaBnahmen, wird man
sich dariber unterhalten miissen, ob die uneingeschriank-
te, erkennungsdienstliche Behandlung der genannten
Gruppen der Asylbewerber noch beibehalten werden muB.

2.6 Polizeiliches Informationssystem DIPOL

Das neue Informationssystem DIPOL -~ ich berichtete
bereits in meinem 11. TAtigkeitsbericht fiir das Jahr
1989 (Tz. 3.2) - so0ll die informationstechnische Infra-
struktur der Polizei auf eine neue Grundlage stellen.
Die bisherigen Formen konventioneller Informationsver-
arbeitung und der interne, polizeiliche Meldedienst
sollen weitgehend durch ein System ersetzt werden, das
die Vorgangsbearbeitung und -verwaltung und die Infor-
mationsvermittlung zwischen den Dienststellen inte-
griert. Dieses Telekommunikationssystem, das wesentli-
che Elemente der sog. Bilirokommunikation enthdlt, ba-
siert auf der Verknilipfung von automatisierter Daten-
verarbeitung und Fernmeldetechnik. Rechnerleistungen
werden mit einem ISDN-fdhigen Fernsprechsondernetz fiir
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die Polizei verbunden. Die Ermittlungsakte als Grundla-
ge der Strafverfolgung bleibt jedoch erhalten; nach
Abgabe an dilie Staatsanwaltschaft bleibt die Polizei

jedoch weitgehend auf den eigenen, automatisierten
Datenbestand angewiesen.

Auf der Grundlage des Hauptuntersuchungsberichts hatte
ich bereits am 10. Januar 1991 Gelegenheit, dem Aus-
schuf fir Innere Verwaltung {iber DIPOL und die damit
verbundenen Gefdhrdungen aus datenschutzrechtlicher
Sicht vorzutragen. Die besonderen Risiken liegen darin
begrindet, dafB alle in den Polizeidienststellen anfal-
lenden Informationen aufgrund etwa von Ereignissen,
Hinweisen, Mitteilungen, Ersuchen, Anzeigen im Compu-
ter dokumentiert werden und etwa damit der Biirger
nicht nur als Beschuldigter, sondern auch als Opfer,
Geschddigter, Anzeiger, Hinweisgeber, Zeuge, Auskunfts-
person, Finder mehr als bisher fir die Polizei abruf-
bar und recherchierbar werden kann. Jede Beriithrung mit
der Polizeil hinterladnt ihre elektronischen Spuren.

Nicht. zu unterschatzen isi. vor allem die fernmelde-
technische Komponente, die den Informationstransport
im Interesse eines effektiven, polizeilichen Meldedien-
stes beschleunigt und die Anbindung lokaler Polizei-
dienststellen an zentrale und externe Datenbanken -
insbesondere an das bundesweite INPOL-System - ermdg-
iicht. Der Qualitadtssprung liegt aber nicht nur begriin-
det in der Mdglichkeit einer schnellen, landesweiten
Zusamaenfidhrung von Polizeiinformationen, sondern auch
in der dezielten Abrufmdglichkeit wvon auf lokaler und

~auf zentraler, regionaler Ebene gespeicherten Daten,
die bel konventioneller Datenhaltung in dieser komfor-
tablen Weise nicht verfiligbar wéren.

DIPOL, -~ eln flexibles Informationssystem, das den
jewells aktuellen praktischen Bedilirfnissen leicht
angepaBt werden kann - erdffnet mit konventionellen
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Mitteln nicht erreichbare Verknipfungs- und Auswer-
tungsmdglichkeiten. Die elektronischen Spuren, die der
Einzelne im System hinterl&ft - darilber besteht Einig-
keit mit der Polizei -~ dilirfen indessen nur in dem
durch Gesetz vorgegebenen Umfang genutzt werden.
Rechtsgiliterschutz durch die Polizei (Gefahrenabwehr,
Verbrechensbekampfung) einerseits und Persdnlichkeits-~
recht des Blirgers andererseits, der schlieBlich nicht
nur als Verdachtiger, Beschuldigter im Polizeicomputer
registriert wird, mlissen als gleichrangige Verfassungs-
positionen 2zum Ausgleich gebracht werden. Auf der
Grundlage des Saarldndischen Polizeigesetzes, das in
verfassungskonformer Weise anzuwenden ist, muf eine
praktische Konkordanz hergestellt werden, die beide
Positionen optimal zur Geltung kommen 1l#At.

Eindeutige Schranken ergeben sich aus dem Saarlindi-
schen Polizeigesetz. Zur vorbeugenden Bekimpfung von
Straftaten dilirfen Informationen aus Strafermittlungs-
verfahren nach einer sorgfédltigten Prognoseentschei-
dung gespeichert werden (§ 30 Abs. 2 SPolG). Im Ubri-
gen schreibt das Gesetz eine strenge 2weckbindung vor
(§ 30 Abs. 1 Satz 2 und 3 SPolG). Dies gilt vor allem
fir die Informationen zum Nachweis des Eingangs, der
Bearbeitung, des Ausgangs und des Verbleibs von Vorgén-
gen, die als Daten der sogenannten Vorgangsverwaltung
ausschlieflich nur 2zu diesem Zweck und keinesfalls zur
Prdvention genutzt werden dilirfen (§ 31 SPolG).

Die Vorgangsverwaltung ist bisher nicht abschliepBend
definiert. Darunter fallen nach bisheriger Auffassung
vor allem Informationen, die konventionell in Tagebii-
chern, Tadtigkeitsbilchern, Ordnungsblichern, Indices zum
Nachweis von Vorkommnissen gefilhrt werden. Ihre Ver-
wertbarkeit filir polizeiliche und Strafverfolgqungs-
zwecke wird in dem MaBe steigen, als sie elektronisch
auf Knopfdruck unter den verschiedensten Selektions-
kriterien zur Verfillgung stehen. Soweit dies zum Wieder-
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auffinden des Vorgangs genutzt wird, ist dagegen zwar
nichts einzuwenden. Wird der Blirger jedoch in jeder
Rolle, in der mit der Polizei in Berilhrung gekommen
ist - etwa als Finder, Zeuge, Auskunftsperson, Anzei-
ger, Opfer, Geschddigter - filir Zwecke der Vorbeugung
herangezogen, 1ist dies ein vom Gesetz nicht gebillig-
ter Verstof gegen die 2Zweckbindung (§ 31 Satz 2
SPolG). Wo aber die Grenze des 2ulidssigen und Unzulids-
sigen genau verlduft, ist aus dem Gesetz nicht 2zu
erkennen und belastet daher jede Diskussion lber die
Behandlung der Vorgangsverwaltung in DIPOL.

Einer unverhdltnismdfigen Beeintrdchtigung der Betrof-
fenen ist jedenfalls vorzubeugen. Deshalb habe ich vor
allem gefordert:

- Die technische Konzeption von DIPOL darf nicht dagzu
fihren, daB den bestehenden, zentralen, polizeili-
chen Datenbestdnden weitere hinzugefiigt werden, die
alle auf 1lokaler Ebene vorhandenen Informationen
allen Polizeidienststellen 2zur Verfligung stellen.
Eine iUberdimensionale, landesweite Vorgangsdatei
(zentraler Index) habe ich von vornherein abgelehnt.

- Die 2Zweckbindung der Daten muf - auch in den 6rtli-
chen Polilizeidienststellien - gewdhrleistet sein. Es
bedart elines Systems von Datensicherungsmafnahmen
and Zugriffsregelungen, die die Informationsnutzung
entsprechend steuern.

Fiilr richtungweisend halte ich die Reaktion des Mini-
sters des Innern auf meinen 11. T&tigkeitsbericht 1in
seiner Presseerkldrung vom 12. Februar 1990. Seine
Auffassung hat er wie folgt umrissen:

"Unverddchtige Blirger diirfen nicht gespeichert
werden; auch das DIPOL-System erweitert die heute
zuldassige Speicherung nicht, ..."
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und welter:

"So miBten selbstverstidndlich die Zugriffsregelun-
gen, die im Saarldndischen Polizeigesetz festge-
schriebenen Grundsédtze der 2Zweckbindung verwirkli-
chen. Informationen, die nicht der Strafermittlung
und Gefahrenabwehr unmittelbar dienen, diirfen nur
fur die Zwecke des Jjeweiligen Vorgangs genutzt
werden. Die polizeiliche Vorgangsverwaltung durch
DIPOL miisse prdzise festgelegt werden, und es bediir-
fe eines abgestuften Systems von Datenﬁicherungsmaﬁ-
nahmen und Zugriffsregelungen, das die Nutzung der
Informationen und Kommunikationsm&glichkeiten in
DIPOL steuert."

Meine Gespridche mit der Arbeitsgruppe DIPOL haben zu
folgenden Ergebnissen gefiihrt:

- Ein zentraler, auskunftsfidhiger Index aller auf
ortlicher Dienststellenebene gefilhrten Vorginge wird
nicht eingerichtet. Lediglich zu technischen Zwecken
der Datensteuerung kénnen aus ortlichen Dienststel~
len Informationen {iber in Bearbeitung befindliche
Vorgdnge zentral auflaufen, die aber nicht auskunfts-
fahig sind und deshalb nicht genutzt werden konnen.
Neben den INPOL-Anwendungen werden auf Landesebene
in DIPOL lediglich die zentrale Falldatei gekl&irter
(Landesaktennachweis) und ungekldrter F&lle (Landes~-
falldateli) geflihrt. Es wird sichergestellt, daf die
zu prdventiven Zwecken zuldssige Speicherung nur im
Einzelfall auf der Grundlage der gesetzlich vorge-
sehenen Prognoseentscheidung erfolgt. Die Richtig-
Keit der Entscheidung des Sachbearbeiters wird durch
einen zentralen Dienst dberpriift.

- Eine automatische Durchschleusung von personenbezoge-
nen Vorgidngen in den Kriminalaktennachweis des Bun-
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des findet nicht statt, sondern erfolgt nur aufgrund
einer Einzelfallentscheidung des zentralen Dienstes.

- Das "Lagebild" und die polizeiliche Kriminalstati-
stik werden nur aufgrund von nicht identifizierbaren
Daten erstellt.

- Die zentralen Dienste haben keinen Zugriff auf &rt-
" liche Bestinde.

- Ermittlungsergebnisse aufgrund besonderer polizeili-
cher Befugnisse (§ 26 Abs. 2, § 27, § 28, § 29, § 30
Abs. 3 SPolG) werden zu prdventiven Zwecken in DIPOL
nicht gespeichert. Damit steht fest, daB Kontaktper-
sonen im Vorfeld Kkonkreter Gefahren in diesem Systenm
nicht erfaft werden.

- Der Zugriff auf die in laufenden Ermittlungen anfal-
lenden Informationen - hierbei handelt es sich um
die grofe Masse der der Polizei zur Verfiigung stehen-
den Daten - ist beschrankt auf:

* den zustdndigen Sachbearbeiter, bei seiner Abwesen-
heit auf seinen zustidndigen Vertreter und

* die Angehdrigen der Leitungsebene.

Das Problem der Vorgangsverwaltung und die Sicherung
der Zweckbindung versuchte man, in pragmatischer Weisa
2u losen. Nach Abschluf des Verfahrens - in der Mehr-
zahl der Falle handelt es sich um Ermittlungsverfah-
ren, die nach vier Wochen abgeschlossen und an die
Staatsanwaltschaft abgegeben werden - sind die Vorgin-
ge dem Zugriff des Sachbearbeiters entzogen. Zugleich
sollen nur noch Personendaten von Beschuldigten und in
ungekldrten Fdllen von Geschadigten in der Vorgangsver-
waltung geflihrt werden; die Textdokumente werden ge-
léscht. Finder, Anzelger, Zeugen, Auskunftspersonen
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werdern nach Abschlufl des Vorgangs nicht mehr recher-
chierbar vorgehalten.

Nach Abschluf des Vorgangs stehen die nicht mehr in
Bearbeitung befindlichen Voiryidnge (Vorgangsverwaltungs-
daten) nur der Leitungsebene zur Verfilgung. Die Spei~
cherfristen reichen allerdings - bezogen auf den Zeit-
punkt der Erfassung im System -~ von vier Monaten fiir
Mitteilungen, Meldungen, Feststellungen, Ersuchen bis
zu finf Jahren flir Strafanzeigen. Wie die Zugriffsrech-
te im einzelnen ausgestaltet sind, ist jedoch noch
offen.

Die Vorgangsverwaltungsdaten kdnnen nur standardisiert
ausgewertet werden.

Diese an sich positiv zu bewertenden Ansidtze kénnen
nicht dariiber hinwegtauschen, daBf der pragmatische
Losungsansatz fir die Behandlung von Vorgangsverwal~
tungsdaten letztlich nicht befriedigen kann:

- Die Leitungsebene umfaBt einen relativ groBen Perso-
nenkreis, der im Vertretungsfall bis auf eine rela-
tiv niedrige Funktionsebene (Dienstgruppenleiter)
hinab reichen kann.

- Hinzu kommt noch, daB die Selektionsmdglichkeiten
und Recherchen so gestaltef. sind, daf nicht etwa nur
- entsprechend der vorgegelenen Zweckbindung - das
Wiederauffinden des "“Jjewelligen Vorgangs", sondern
auch die Nutzung zur vorbeugenden Verbrechensbekimp-
fung technisch méglich bleibt. An dieser Stelle
werden die Grenzen der pragmatischen Auffassung von
dem Begriff der Vorgangsverwaltung sichtbar. Das
System und die Organisation kann keine weiteren
M&glichkeiten der Beschriankung und Steuerung anbie-
ten. Jede noch so genaue differenzierende und ein-
schrdankende Selektionsweise fiihrt immer 2zu einem

2
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ambivalenten Erfolg, der im Trefferfall zum gesuch-
ten Vorgang filihrt, aber auch eine Nutzung zu priven-
tiven Zwecken nicht ausschlieBt. Somit ist der Man-
gel einer rechtlich eindeutig abgegrenzten Begriffs-
definition der Vorgangsverwaltung mit organisato-
risch-technischen Mitteln nicht auszugleichen.

Manches 1ist erreicht, manches ist auch noch in der
Diskussion.

Die inzwischen vorliegende dv-technische Feinkonzep-
tion ldBt erkennen, daf die technische Grundausstat-
tung von DIPOL eine auBerordentlich hohe Flexibilitit
der Anwendung zur Folge hat. Deshalb kommt der stindi-
gen internen Revision ebenso wie der Kontrolle durch
den Landesbeauftragten filir Datenschutz erhebliche
Bedeutung 2zu. Die datenschutzrechtlichen Vorgaben filir
die Anwendung miissen daher - sozusagen als "Grundge-
setz" fir die Verfahrensrealisierung - nicht nur in
Anwenderhandblichern, sondern im Interesse einer even~
tuellen datenschutzgerechten Fortschreibung des Sy-
stems in allgemeinen, nachpriifbaren Anweisungen festge-
schrieben werden.

Im Interesse der Transparenz polizeilicher Informa-
tionsverarbeitung in DIPOL halte ich eine - wenn auch
nur stichprobenartige Protokollierung der Anwender-
aktivitadten filir geboten, um eine interne Revision und
externe Prifung durch das Datenschutzkontrollorgan zu
ermdglichen.

Es wdre nunmehr eine Analyse auf der Grundlage des
dv-technischen Feinkonzepts geboten, die die Risiken
im Hinblick auf die einzusetzende Hardware und die zu
entwickelnde Software untersucht. Beispielsweise sind
die Mapstidbe flir die technischen Anforderungen an die
Systemsicherheit einschlieBlich der Systemzuginge, an
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die::Netzkomponenten.Ieinschlieﬂlich.‘Ubermittlungswege
und Ubertragungsprotokolle kritisch zu priifen.

Die Projektentwicklung hat inzwischen ein Stadium
erreicht, das ich mit der mir zur Verfiigung stehenden
Personalausstattung nicht mehr weiter sachgerecht
begleiten kann. War es bisher schon nur unter Zurilick-
stellung anderer dringender Kontrollen m8glich, die
umfangreichen und vorwiegend verwaltungsorganisatori-
schen Untersuchungen zu verfolgen und in zahlreichen
Besprechungen und Stellungnahmen zu kommentieren sowia
unter Datenschutzgesichtspunkten Anregungen zu geben,
ist mit der Vorlage des technischen Feinkonzeptes der
Mangel eines ausgebildeten Informatikers endgiiltig
nicht mehr zu kompensieren (zur Frage der Personalaus-
stattung unten Tz. 12). Angesichts des Entwicklungs-
standes des Projekts und mit Rlcksicht auf die Tatsae
che, daf ein Informatiker - so0o er denn nunmehr zur
Verfligung stdnde -~ nicht mehr in der Lage wire, den
Informationsriickstand aufzuholen, ist der Zeitpunkt
fir eine weitere angemessene Beteiligung und Begleiw~
tung von DIPOL durch meine Dienststelle versiumt.
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3. Justiz

3.1 "Lauschangriff"

Das Anwachsen der organisierten Kriminalitdt erfordert
zweifellos angemessene staatliche Mafnahmen zum Schut-
ze der Blrger. Ohne daB aber Erfahrungen mit dem Ge-~
setz 2z2ur Bekdampfung des illegalen Rauschgifthandels
und anderer Erscheinungsformen der organisierten Krimi-
nalitat (OrgkKG) vom 15. Juli 1992 gesammelt und ausge-
wertet worden sind, ist der Ruf laut geworden, durch
eine weitere Gesetzesnovelle den sog. "groBen Lauschan-
griff'" zuzulassen.

Der Polizei soll in bestimmten Fdllen das heimliche
Abhoren und Herstellen von Bild- und Tonaufzeichnungen
in und aus Wohnungen erméglicht werden. Aus daten-
schutzrechtlicher Sicht muf dieser Absicht widerspro-
chen werden. Die Wohnung stellt ein privates Refugium
dar. Dem Blirger muB ein persdnlicher Bereich bleiben,
der insbesondere heimlicher obrigkeitlicher Ausfor-
schung entzogen ist. Auch im StrafprozeBrecht darf es
eine Wahrheitserforschung um jeden Preis nicht geben,
zumal 1m Rahmen eines Ermittlungsverfahrens auch unver-
ddachtige oder unschuldige Billrger betroffen sein kén-
nen. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Ldnder hat hierzu am 1./2. Oktober 1992
eine Entschliefung verabschiedet (Anlage 3).

3.2 Gnadengesetz

Das Begnadigungsrecht hat eine lange Tradition. Es
verleiht im wesentlichen die Befugnis, bestimmte
Rechtsfolgen wile etwa strafgerichtliche Verurteilun-
gen, BuBgelder oder DisziplinarmaBnahmen 2zu erlassen
oder zu mildern, wenn Rechtsmittel nicht mehr einge-
legt werden kdnnen. Um das Gnadenwesen auf eine siche-
re rechtliche Grundlage 2zu stellen und dem gewandelten
Gnadenbegriff Rechnung zu tragen, hat das Ministerium
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der Justiz den Entwurf eines Saarldndischen Gnadenge-
setzes vorgelegt.

Das Verfahren zur Ausililbung des Begnadigungsrechts
weist Besonderheiten auf. Dem Betroffenen steht weder
ein Rechtsanspruch auf Begnadigung noch ein Rechtsbe-
helf gegen eine ablehnende Entscheidung zur Verfiligung.
Das Verfahren ist geprdgt durch Vertraulichkeit und
eingeschriankte Transparenz hinsichtlich des Verfahrens-
ganges und der Entscheidungsgriinde. Bei der Vorberei-
tung einer Gnadenentscheidung werden personenbezogene
Daten, die als sensibel einzustufen sind, in betricht-
lichem Umfange verarbeitet. Der Eingriff in das infor-
mationelle Selbstbestimmungsrecht bedarf demnach nor-
menklarer, am Grundsatz der VerhdltnismiBigkeit orien-
tierter gesetzlicher Regelungen. Meine Anregungen zum
Gesetzentwurf zielten vor allem auf mehr Durchschaubar-
keit und Rechtssicherheit filir den Betroffenen ab. Im
einzelnen:

~ Ein Gnadengesuch kann vom Betroffenen eingereicht,
aber auch von Amts wegen eingeleitet werden, ohne
daB dem Betroffenen dies bekannt wird. Das Gnadenver-
fahren sollte jedoch nicht gleichsam hinter seinem
RUcken und im geheimen durchgefiihrt werden; er kann
nicht als bloBes Objekt staatlichen Handelns angeseh-
en werden. Dle Einleitung des Verfahrens muf dem
Betroffenen 2zur Xenntnis gebracht werden; seine
Einwilligung sollte in Betracht gezogen werden. Nach
der vorgesehenen Regelung wilirde der Betroffene von
der Gnadenentscheldung nichts erfahren, wenn er
nicht selber das Gesuch gestellt hat. Er sollte
jedoch stets iliber den Ausgang des Verfahrens infor-
miert werden.

- Es ist vorgesehen, daB8 die Ermittlungen auf nachge-
ordnete Behdérden {(bertragen werden k&nnen. Dies
fihrt 2zwangslaufig 2zu einer Streuung von Informa-
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tionen. Angesichts der r&dumlichen Ausdehnung des
Saarlandes und der daraus resultierenden Verwaltungs-
struktur ist eine Delegation nicht erforderlich.
Die notwendigen Informationen kénnen auch im Wege

eines Auskunftsersuchens beschafft werden.

- Der Entwurf bestimmt ferner, daB personenbezogene
Daten 1insoweit verarbeitet werden diirfen, als dies
fiir den Erfolg der Ermittlungen oder der Uberwachung
unerlaBlich ist. Die Festschreibung des Erforderlich-
keitsprinzips 1ist 2zu begriiBen. Es bleibt Jjedoch
vollig offen, was Ziel und Zweck der Ermittlungen
sein soll. Es fehlen Kriterien flir die Behdrden, an
denen sie ihre Entscheidung zu orientieren hat. So
wird nicht geregelt, ob fir eine Begnadigung eines
zu Haft Verurteilten lediglich dessen Verhalten in
der Strafvollzugsanstalt von Bedeutung ist oder ob
etwa ein mehr oder weniger umfassendes Bild seiner
Persdnlichkeit erstellt werden muf. Ich halte des-
halb die Festlegung materieller Gesichtspunkte fir
unverzichtbar.

- Der Entwurf gesteht nur ein begrenztes Aktenein-
sichtsrecht zu. Dieses kann nicht durch den Betroffe-
nen selber, sondern nur durch einen zur Vertretung
in Rechtssacher Befugten - also in erster Linie
durch einen Rechtsanwalt - ausgeilibt werden. Die
generelle Verweigeruny der persdnlichen Aktenein-
sicht ist nicht gerechtfertigt. Der Betroffene soll-
te aus eilgener Anschauung die Gesichtspunkte zur

- Kenntnis nehmen koénnen, die die Entscheidung tragen
werden. Nicht wenige Betroffene werden in der Lage
sein ohne Rechtsbelistand den Akteninhalt zu wilirdi-
gen. 2um anderen dlirfte gerade einem Gefangenen aus
finanziellen Grinden die Beauftragung eines Rechtsan-
walts Schwierigkeiten bereiten. Im Ubrigen blieben
die Erkenntnisse, die ein Anwalt aus der Aktenein-
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sicht gewinnen wiirde, dem Betroffenen ohnehin nicht
verborgen.

- Mit Genugtuung habe ich zur Kenntnis genommen, dags
nach diesem Gesetzentwurf auch das Gnadenwesen in
den Geltungsbereich des Saarldndischen Datenschutzge-
setzes einbezogen werden soll. Dies habe ich bereitsg
in meinen Stellungnahmen zum Entwurf des Saarlindi-
schen Datenschutzgesetzes nicht zuletzt mit Riick-

sicht auf die Kontrollkompetenz des Landesbeauftrag-
ten flir Datenschutz gefordert.

3.3 Aufbewahrungsbestimmungen

Die Dauer der Aufbewahrung von Schriftgqut der ordent-
lichen Gerichtsbarkeit, der Staatsanwaltschaften und
der Justizvollzugsbehdrden richtet sich nach bundesein-
heitlichen Aufbewahrungsbestimmungen. Die Fristen
betragen 2zwischen finf und dreifig Jahren. Bei den
Aufbewahrungsbestimmungen handelt es sich um Verwal-
tungsvorschriften, nicht um Rechtsnormen. Besondera
Bedeutung gewinnen diese Regelungen vor dem Hinter=
grund, daB8 zunehmend im Bereich der Justiz automati-
sche Datenverarbeitungssysteme eingefilhrt werden. Auch
die Aufbewahrung von Akten greift in das informatio-
nelle Selbstbestimmungsrecht der in den Vorgédngen
erfafBten Personen ein. Einschrdnkungen dieses Grund-
rechts sind nur im Uberwiegenden Allgemeininteresse
und aufgrund einer verfassungsgemifen, gesetzlichen
Grundlage, die dem rechtsstaatlichen Gebot der Normen-
klarheit und dem Grundsatz der VerhdltnismiBigkeit
entspricht, 2zuldssig. Ich habe deshalb gegeniiber dem
Ministerium der Justiz die Auffassung vertreten, daB
Aufbewahrungsbestimmungen auf eine gesetzliche Grund~
lage 2u stellen sind.

Unabhdngig von der Frage der Normenqualitit sind je-
doch die Aufbewahrungsbestimmungen auch inhaltlich
nach MafBgabe des Volkszdhlungsurteils zu tiberarbeiten.
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Wegen der Sensibiliti#t der Daten ist dabei besonderes
Augenmerk auf die Strafverfahrensakten 2zu richten.
Wenn auch zum Jjetzigen Zeitpunkt eine abschlieBende
Bewertung nicht vorgenommen werden kann, habe ich
einige besonders problematische Punkte angesprochen.

Es ist fraglich, ob der Beginn der Aufbewahrungsfrist
an die Weglegung der Akten zu knipfen ist. Dies ist
der spatestmdglichste Zeitpunkt im Verfahren. Es soll-
te gepriift werden, ob nicht auf den Tatzeitpunkt oder

den Eingang bei der Staatsanwaltschaft abgestelilt
werden kann.

AuBerdem mufl diskutiert werden, ob nicht der Ausgang
des Verfahrens einen stdrkeren EinfluB auf die Aufbe-
wahrungsfrist haben so0ll. So hat es in bestimmten
Fallen keine Auswirkungen, ob der Angeklagte zu einer
erheblichen Geldstrafe verurteilt oder freigesprochen
worden 1ist.

Das Ministerium der Justiz hat mir mitgeteilt, daB es
mit den anderen Landesjustizverwaltungen Verbindung
mit dem Ziel einer gemeinsamen Erdrterung aufgenommen
habe. Eine Stellungnahme in der Sache stand zum Zeit-
punkt des Redaktionsschlusses noch aus.

3.4 Zahlungsabwicklungen bei Auflagen zugunsten gemein-
nitziger Organisationen

Strafverfahren enden nicht stets damit, daf der TiAter
zu Geld- oder Freiheitsstrafe verurteilt oder ein
Strafbefehl erlassen wird. Bei geringer Schuld kann
dem Betroffenen eine Geldzahlung auferlegt und das
Verfahren vorldufig eingestellt werden (§ 153 a StPO,
§ 56 b Abs. 2 Nr. 2 StGB).

Besonders haufig wird die Zahlung eines Geldbetrages
zugunsten eliner gemeinnlitzigen Einrichtung auferlegt.
Bei der Abwicklung ergeben sich datenschutzrechtliche
Probleme, da der entsprechenden Organisation Daten der
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Betroffenen zur Kenntnis gelangen. Damit wird auch
bekannt, daB ein Ermittlungsverfahren stattgefunden
und der Betroffene sich strafbar gemacht hat.

Im Saarland stellt sich die Praxis bei der Zahlungsab-
wicklung folgendermaBen dar: {tberwiegend erhilt der
Betroffene vorgefertigte Uberweisungstrdger. Ihm wird
zur Pflicht gemacht, den quittierten Einzahlungsbeleg
zu den Akten zu reichen. Zum Teil wird auch so verfah-
ren, daB bei der Einrichtung nachgefragt oder diese
von vornherein Uber die Zahlungsauflage informiert und
die Erfillung im Benehmen mit dieser iiberwacht wird.

Die Praxis geniligt datenschutzrechtlichen Anforderungen
nicht. Unabhdngig davon, ob sich der Betroffene unter
dem Druck der Situation selbst gegeniiber dem Zahlungs-
empfanger offenbart oder diesem Informationen iiber den
Betroffenen durch die Justiz ibermittelt werden, be-
stehen erhebliche Zweifel, ob sich die mit der Zahlung
verbundene Ubermittlung personenbezogener Daten auf
einer zureichenden Rechtsgrundlage vollzieht.

LaB die gemeinniitzige Organisation Kenntnis von persdn-
lichen Verhdltnissen des Betroffenen erlangt, muf8 nach
heutigem Grundrechtsverstdndnis als zusédtzliche Sank-
tion von nicht geringem Gewicht angesehen werden, die
iber dJdas elgentliche vom Gesetzgeber verfolgte Ziel
hinausgenht, dem Betroffenen ein finanzielles Opfer
aufzuerlegen. Der Zahlungsauflage wohnt nicht gleich-
zeitig eine Prangerfunktion inne. Sie hat keinen Straf-
charakter und soll die Resozialisierung des Betroffe-
nen erleichtern, die aber gerade durch die Offenlegung
der Tatsache verhindert werden kann, da8 gegen den
Betroffenen ermittelt wurde und daB wenigstens "zu-
reichende tatsdchliche Anhaltspunkte" fir eine Straf-
tat vorlagen. Der in dieser Offenbarung liegende Ein-
griff in das Grundrecht auf informationelle Selbstbe-
scimmung Xann nicht auf die geltenden Bestimmungen (§
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153 a StPO, § 56 b StGB) gestiitzt werden, da es inso-
weit an der nétigen Normenklarheit fehlt. Mag im Falle
der Erbringung gemeinniitziger Leistungen - etwa Arbeit
in einem Tierheim oder FKrankenhaus - die Offenlegung
personlicher Verhdltnisse unausweichlich mit dem Voll-
Zug verbunden sein. Ein zwingender Bestandteil der
Geldzahlung ist die Offenbarung persénlicher Verhilt-
nisse jedenfalls nicht, so daB diese zusidtzliche Bela-
stung des Betroffenen jedenfalls einer ausdriicklichen
gesetzlichen Regelung bedarf, die derzeit nicht vor-
liegt.

Auch die Zustimmung des Betroffenen (§ 153 a StPO)
Kann wegen der in der Dateniibermittlung 1liegenden
zusdtzlichen Belastung die Offenbarung gegeniiber dem
Zahlungsempfdnger nicht rechtfertigen. Der Betroffene
befindet sich in einem faktischen 2Zwang, weil er im
Falle seiner Verweigerung mit seiner Strafe und ggf.
Eintragung in das Strafregister rechnen musB.

Aus meiner Sicht entspricht die sogenannte "Gerichtsg-
kassenlosung" den Anforderungen des Datenschutzes.
Danach wirde der Pflichtige den Betrag an die Gerichts-
kasse Uberweisen oder einzahlen, die ihn dann im Ein-
zelfall oder in regelmdfigen Abstédnden anonymisiert an
die begiinstigten Organisatijonen weiterleitet.

Eine Verbesserung gegeniiber dem jetzigen Stand kdnnte
auch schon erzielt werden, wenn die Zahlungsabwicklung
ohne Angabe des Namens erfolgen k&nnte. In Betracht
kdme ein Durchschreibeverfahren, bei dem der Name auf
dem fir den Empfédnger bestimmten Uberweisungstriger
nicht erscheint. Die Uberwachung des Zahlungseinganges
konnte durch Code-Wort oder Schlilisselzahl und anonymi-
sierte Listen gewdhrleistet werden.

Bel RedaktionsschluB war die Diskussion mit dem Mini-
sterium der Justiz noch nicht abgeschlossen.
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4. Vianung und Unwelt
.4 Yreser sugang 2u den informationen liber die Umwelt
4.1.1 EG-Richtlinie (9067313 EWG)

Mit seiner Richtlinie vom 7. Juni 1990 hat der Rat der
Europdischen Gemeilnschaft die Mitgliedstaaten ver-
pflichtet, allen natlirlichen und juristischen Personen
- ohne Nacheis eines Interesses = Informationen {iber
die Umwelt zur Verfigung zu stellen (ABl. der EG L 158
vom 23.06.1990). Dlie Ausnahmeregelung des Artikels 3
Abs. 2 1ast zwar 2zu, den Zugang 2zu derartigen Informa~
tionen abzulehnen, wenn u.a. "Geschidfts- und Betriebsg-~
geheimnisse" oder die "Vertraulichkeit personenbezoge-
her Daten und/oder Akten" berilihrt werden. Insgesamt
wird Jjedoch der Grundsatz der Informationsfreiheit -~
jedenfalls filir Behdrdeninformationen iiber die Umwelt -
wesentlich gestdrkt. Damit wird auch ein wesentlicher
Beltrag zu einem Grundanliegen des Datenschutzes gelei-
stet, das Verwaltungshandeln transparenter werden zu
lassen. Mit der Ausgestaltung zu einem Jedermann-
Recht, das nicht an dem nur individuellen Rechtsschutz
anknlpft, wird eine aus den Demokratieprinzip herzulei-
tende Offentlichkeit und Kommunikation auf dem Umwelt~-
sekitor Jserwirklicht.

Das Recnt adf Informaticriefieineit steht allerdings in
¢lnem Spannungsverhaltnis zum Grundrecht auf "informa-
tionelle Selbstbestimmung®. Der Bilirger hat auch einen
Anspruch auf Schutz seiner personenbezogenen Daten,
die mit Informationen 1ilber den Zustand der Umwelt
veribunden sein kdnnen. Informationsfreiheit und Daten-
schutz bilden dabei jedoch keinen unaufldsbaren Gegen-
satz; beide Positionen milssen aber zugleich optimal
Zzurr Geltung kommen. 2u diesem Prinzip der "praktischen
Konkordanz" haben sich die Datenschutzbeauftragten des
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Bundes und der Linder in ihrer Entschliefung vom
16./17.02.1993 ausdriicklich bekannt (Anlage 4).

4.1.2 Umsetzung der EG-Richtlinie (90/313 EWG) in
nationales Recht

Die Mitgliedstaaten sind ihrer Verpflichtung nach Art.
9 Abs. 1 der EG-Richtlinie, spitestens bis zum 31.
Dezember 1992 Rechts~ und Verwaltungsvorschriften zu
ihrer innerstaatlichen Umsetzung zu erlassen, nicht
nachgekommen. Ein Referentenentwurf des Bundes liegt
zwar vor; er ist jedoch bislang nicht in das Gesetzge-
bungsverfahren eingebracht worden. Das Bundesumweltmi-
nisterium ist der Auffassung, dafR wesentliche Teile
der EG-Richtlinie unmittelbar gelten. Einige Bundeslin-
der -~ so das Saarland (Erlaf vom 07.06.1990) - haben
zur Ausfihrung Verwaltungsanordnungen getroffen. Ich
hielte allerdings eine Vorgehensweise fiir problema-
tisch, die auf eine gesetzliche, innerstaatliche Er-
machtigung verzichtet.

Nach Art. 189 EWG~ Vertrag ist eine Richtlinie im
Gegensatz zur Verordnung grundsédtzlich als zweistufi-
ger Rechtsakt Xkonzipiert; die Mitgliedstaaten haben
selbst die Umsetzung in nationales Recht 2zu vollzie-
hen. Nur in Ausnahmefdllen ist eine unmittelbare Wire
kung von EG-Richtlinien m&glich und in der Rechtspre-
chung des Europdischen Gerichtshofs anerkannt (EuGHE
1982, 53 ff.). Voraussetzung ist jedoch, daB die Vor-
schrift so ‘"perfekt regelungsintensiv ausgestaltet
ist, daB die Umsetzung ... sich mehr oder weniger in
einem Abschreiben des Richtlinieninhaltes erschépfen
miifte"” (Oppermann, Europarecht, Miinchen 1991, Rdnr.
466) . Von einer "unbedingten und hinreichend genauen"
Ausformulierung kann jedoch jedenfalls hinsichtlich
der Einschridnkungen des Informationszuganges mit Riick-
sicht auf das informationelle Selbstbestimmungsrecht
keine Rede sein (Art. 3 Abs. 2 EG-Richtlinie). Wie das
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Spannungsverhdltnis zwischen dem Anspruch auf Informa-
tionsfreiheit und dem Grundrecht auf Datenschutz aufge-
lost werden soll, ist nicht ersichtlich, wenn die
Richtlinie den Mitgliedstaaten etwa lediglich die
Mdglichkelit einrdumt, den Informationszugang abzuleh-
nen, wenn

"die Vertraulichkeit personenbezogener und/oder
Akten"

berlihrt ist (Art. 3 Abs. 2, 5. Anstrich). Nicht einmal
die insoweit notwendige Giliter- und Interessenabwidqung
folgt aus einer solchen Formulierung, so daB unter
Zugrundeleqgung lediglich der EG-Richtlinie weit {iber
den normalen Auslegungsbedarf hinausgehende wesentli-
che Grundlagen fir eine Rechtsanwendung fehlen. Ein
Eingriff in das informationelle Selbstbestimmungsrecht
ist jedoch nur im dberwiegenden Allgemeininteresse und
auf der Grundlage eines Gesetzes 2zulldssig, das den
Anforderungen der Normenklarheit geniligt (Art. 2 Saarl.
Verfassung; BVerfGE 65, 1, 43). Verwaltungsvorschrif-
ten zur Umsetzung der EG-Richtlinie reichen jedenfalls
nicht aus. Der Zustand kann allenfalls ilbergangsweise
Lhingeriommen werden. Die Konferenz der Datenschutzbeauf-
tragten halt es deshalb flr geboten, die Arbeit am
Entwurt des Umweltinformationsgesetzes zligig zum Ab-
schiuld zu bringen (Anlage 4).

Fntgegen § 18 Abs. 1 SDSG ist der Landesbeauftragte
tir Datenschutz vor Inkrafttreten des Erlasses zur
Umsetzung der EG-Richtlinien im Saarland nicht betei-
ligt worden. Abgesehen von der mangelnden Rechtsnorm-
qualitdt ergab die nachtridgliche Uberpriifung jedoch,
daf den Anforderungen des freien Informationszuganges
und des Datenschutzes jedenfalls in folgenden Punkten
Rechnhung getragen wurde:

v I -
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- Jedermann hat Anspruch auf freien Zugang zu den bei
einer Behdrde vorhandenen Informationen {iber die
Unwelt. Des Nachweises eines besonderen Informa-

tionsinteresses bedarf es nicht.

- Der Anspruch auf Informationszugang ist grundsidtz-
lich ausgeschlossen oder beschridnkt, soweit perso-
nenbezogene Daten oder Betriebs- oder Geschdftsge-
heimnisse offenbart werden. Die Offenbarung ist im
Einzelfall zuldssig, wenn keine schutzwiirdigen
Belange der Betroffenen entgegenstehen; die 8ffent-
lichen und privaten Interessen sind gegeneihander
abzuwdgen. Hierbeli 2zu beachtende Gesichtspunkte
werden Konkret genannt.

- Werden personenbezogene Daten offenbart, sind die
Rechte der Betroffenen - vor allem ihre Verfahrens-
rechte - 2zu beriicksichtigen; die Betroffenen sind
vor der Offenbarung anzuhdren.

- Informationen, die von Privaten freiwillig - ohne
gesetzliche Verpflichtung - geliefert werden, diir-
fen nur mit deren Zustimmung 2ugdnglich gemacht
werden. Niemand soll o6ffentlicher Anfeindung ausge-
setzt werden, der im Interesse des Umweltschutzes
unter Hintansetzung seiner eigenen Interessen,
womdglich mit nachteiligen Folgen fir ihn selbst,
Informaticnen den Behfrden Ubermit¢ttelt.

Mdngel muBte ich in folgender Hinsicht feststellen:

- Der Informationszugang ist wdhrend des "Ylaufenden
verwaltungsbehdrdlichen Verfahrens" generell oder
dann ausgeschlossen, wenn die "Vertraulichkeit der
Beratung von Behdrden" beeintriachtigt werden kann.
Die M&glichkeit einer Beelntrachtigqung allein soll~
te dem Anspruch nicht entgegenstehen. Im ibrigen
sollte der AusschluB wegen oOffentlicher Belange
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zugunsten einer Giliter- und Interessenabwdqung auf-
gelOst werden. Eine vdllige Verweigerung sollte nur
zugelassen werden, wenn die &ffentlichen Belange
Uberwiegen. Dies gilt auch fir "verwaltungsinterne
Mitteilungen"; der Innenbereich der Behdrde sollte
nach einheitlichen Grundsitzen behandelt werden.

- Andererselits ist der ErlaB zu groBfziigig, wenn es um
Informationen aus ‘"noch nicht abgeschlossenen
Schriftstiicken" oder um "nicht aufbereitete Daten"
handelt. Teilinformationen oder solche, die gerade
bearbeitet werden, geben ein unzutreffendes Bild.
Zur Vorbereitung von Umweltvertridglichkeitspriifun-
gen, zur Erstellung von Raumordnungs- und Altlasten-
Kataster werden - zunehmend edv-gestlitzt -~ Daten-
sammlungen gefihrt, die wegen der Raum-, Produkt-,
Projekt- oder Verhaltensbezogenheit personenbezoge-
ne Daten enthalten (Taeger CR 1991, 681 ff.). Die
Risiken werden zukiinftig in eklatanter Weise zutage
treten, wenn die geplanten automatisierten Unmwelt-
informationssysteme vorhanden sein werden. Die
Gefahr von Fehleinschadtzungen aufgrund {ibermittel-
ter Daten aus solchen Sammlungen werden dann noch
zunehmen, so daf auch dexr Vorbehalt eines Haftungs-
ausschlusses nicht befriedigen kann. Die Behdrden
kKonnen sich auf diese Weise nicht aus der Verantwor-
tung filir die ven ihr vorgehaltenen und Ubermittel-
ten Informationen stehlen. Es muBf klargestellt
werdei:, daP die welitergegebenen Informationen an
sich richtig und in ihrem tatsdchlichen Wahrheits-
gehalt abgesichert sind. Nicht aufbereitete Informa-
tionen dirfen jedenfalls nicht ilbermittelt werden.

~ Besonders gravierend ist der Mangel einer grundsitz-~
lichen Festlegung, daB kein Informationsanspruch
auf personenbezogene Daten besteht, wenn anonymi-
sierte Daten -~ etwa Strukturdaten iber den Zustand
von Luft, Wasser, Boden, Klima - das Informations-
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interesse abdecken. Informationen sind deshalb

grundsdtzlich in anonymisierter Form zu geben.

- Mit der aus dem Demokratieprinzip herzuleitenden
Offentlichkeit und Kommunikation im Umweltsektor
ist die Belastung des Auskunftsbegehrenden mit dem
Kostenrisiko im Fall der Ablehnung des Anspruchs
nicht vereinbar. Gerade die Auseinandersetzung mit
dem informationellen Selbstbestimmungsrecht Drit-
ter, das komplizierte Abwdgungsentscheidungen zur
Folge haben kann, erschwert zu Recht den Informati-
onszugang; zusdtzliche Hirden unter Kostengesichts-
punkten sollten nicht aufgebaut werden.

- Unklar war, was '"unter Betriebsgeheimnisse oder
Geschaftsgeheimnisse" 2zu verstehen ist, so das
Unsicherheiten {iber den Umfang des Informationszu-
gangs auftreten missen. Damit im Zusammenhang ste-
hen Urheberrechte und andere dem geistigen Eigentum
gleichkommende Rechte, die in verm&gensrechtlicher
Hinsicht der verfassungsrechtlichen Eigentumsschutz-
garantie unterliegen. Diese Rechte bediirfen ~ wie
auch die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander unterstrichen hat -~ einer
verfanrensrechtlichen Absicherung. Ein bloBes Anhér-
recht dlirfte :insoweit nicht ausreichen. Besteht
Unklarheit dariiber, ob Daten als Betriebs- oder
Geschaftsgeheimnisse anzusehen sind und kann hier-
lber eine Einigung mit dem Unternehmen nicht er-
zlelt werden, ist {ber den Informationszugang in
einem rechtsmittelfdhigen Bescheid zu entscheiden;
die Herausgabe der Daten ist bis zur Kldrung dieser
Frage (Bestandskraft des Bescheides) zurlickzustel-
len. Den betroffenen Unternehmen sollte jedenfalls
die Mdglichkeit 2zu einer offensiven Informations-
politik gegeben werden. In diesem Zusammenhang ist
an das Genehigungsverfahren nach dem Immissions-
schutzgesetz zu erinnern, das die Verdffentlichung
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— s e,

von Einzelangaben untersagt, wenn aus ihnen Rilick-
schliilsse auf Betriebs- oder Geschidftsgeheimnisse
gezogen werden konnen (§ 27 Abs. 3).

Die mit dem freien Zugang zu Umweltinformationen ver-
bundenen Eingriffe 1in das informationelle Selbstbe-
stimmungsrecht bedlirfen einer gesetzlichen Ermdchti-
gung (Art. 2 Saarldndische Verfassung). Deshalb ist
die alsbaldige Verabschiedung des Umweltinformations-
gesetzes geboten. Da das Inkrafttreten gesetzlicher
Normen nicht abzusehen ist und die Mdglichkeiten des
Landes, auf eine Beschleunigung des Gesetzgebungsver-
fahrens hinzuwirken, gering sind, habe ich eine Nach-
besserung des Erlasses im Interesse einer ibergangs-

weisen verfassungskonformen Regelung gefordert.
4.2 Landesplanungsgesetz

Zzum Gesetzentwurf, mit dem hinfort die Landesplanung
auf eine neue Grundlage gestellt werden soll, habe ich
Stellung genommen. Die Landesentwicklungspldne, die
die Ziele der Landesplanung und der Raumordnung festle-~
gen, koénnen auch fiir einzelne "“raumbedeutsame Planun-
gen und Mafnahmen" (§ € Abs. 1 Satz 2) verbindlich
sein. AJf meine Anrequng hin stellt der Entwurf klar,
daB die "textliche und zeichnerische Darstellung der
lLandasentwicklungsplidne" sowie die Erladuterungsberich-
te Xkeinz personenbezogene Daten enthalten dirfen.
Ferner wurde auf eine Darstelliung der "altindustriel-
len Standortae" verzichtet, weil hiermit Feststellungen
fiir mehr oder weniger bestimmte Gebiete und Grund-
stiicke verbunden sind, die die Eigentiimer belasten,
ohne daf8 die Voraussetzungen einer solchen Bewertung
bisher geregelt sind. Somit sind zwar die Ergebnisse
der Landesplanung allgemeinverbindlich, ohne daB8 je-
doch allein aufgrund der Darstellung im Landesentwick-
lungsplan unnmnittelbar auf Personen zurlickgeschlossen
werden kénnte. Dies ist deshalb wichtig, weil 2zur
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Erstellung eines Landesentwicklungsplanes - insbesonde-
re im Rahmen der Raumordnungsverfahren - personenbezo-
gene Informationen erhoben und verarbeitet werden
missen, um eine verldBliche Grundlage fiir die Landes~
planung zu gewinnen. Diese Informationen werden jedoch
durch die Darstellung im Landesentwicklungsplan jeden-
falls nicht personenbezogen offengelegt.

Gerade 1im Raumordnungsverfahren kdnnen personenbezoge-
ne Daten anfallen. In diesem Zusammenhang sind Umwelt-
vertrdaglichKkeitspriifungen durchzufihren, deren Ergeb-
nisse regelméfig bestimmten Grundstiicken 2ugeordnet
werden konnen; daraus kénnen sich - etwa bei kontamina-
tionsverddachtigen Flidchen - Auswirkungen fiir die Grund-
stliickseigentiimer ergeben. 1Ich habe Xeinen 2weifel
daran gelassen, daB als Grundlage filir die Landespla-
nung ein Bodenschutz- und Altlastengesetz unerlidfSlich
ist, um sicherzustellen, daf die Informationsgewinnung
in verfassungskonformer Weise durchgefiihrt wird.

Ich habe Vorschlage unterbreitet, die bereits im Rah-
men der Landesplanung, insbesondere im Raumordnungsver-
fahren, die verfahrensrechtlichen Voraussetzungen der
Datenerhebung und -verarbeitung liefern sollten. Der
Entwurf beschrankt sich indessen auf die Festschrei-
bung der "Erforderlichkeit zur Aufgabenwahrnehmung" (§
17 Abs. 1), bietet also zur Steuerung der Informations-
erhebung und -verarbeitung nicht mehr an als im Saar-
lindischen Datenschutzgesetz geregelt ist. Der Normge-
halt des Saarlandischen Datenschutzgesetzes vermag
jedoch den Dbereichsspezifischen Anforderungen der
Landesplanung und der Raumordnungsverfahren nicht
gerecht zu werden. Auch die Vorschrift zur Ubermitt-
lung personenbezogener Informationen ist nicht befrie-
digend (§ 17 Abs. 2). Der Entwurf schreibt die Geheim-
haltung von Auskiinften Privater im Raumordnungsverfah-
ren vor (§ 15 Abs. 2 letzter Satz). Hieraus und aus
der Tatsache, daB die Landesentwicklungspldne selbst
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Kelne personenbezogenen Informationen enthalten, mus
1m Interesse der schutzwilrdigen Belange der Betroffe-
nen der SchluB gezogen werden, daBf 8ffentliche Beh®r-
den und Stellen personenbezogene Daten nicht erhalten
dirfen. Zumindest widre eine restriktivere Regelung fir
den Datentransfer an 6ffentliche Stellen geboten gewe-
sen, um der verfassungsrechtlich begriindeten Zweckbin-
dung Rechnung zu tragen.
;

Ein Regelungsdefizit ist auch im Hinblick auf das
Raumordnungskataster festzustellen (§ 16). Ich hatte
gefordert, daB der Inhalt des Raumordnungskatasters,
in das Behdrden und offentliche Planungstrager Ein-
sicht nehmen kdnnen, im Gesetz oder aufgrund einer
Ermachtigqung im Gesetz durch Rechtsverordnung im ein-
zelnen festzulegen ist. In einer Besprechung ist sogar
angeklungen, dag8 in Ergdnzung zum Raumordnungskataster
eine automatisierte Datenhaltung vorgesehen ist. Zweck
und inhaltlicher Umfang des Katasters und der automati-
sierten Datei hdtten mdglichst konkret durch Cesetz
oder aufgrund des Gesetzes bestimmt werden niissen.

Positiv bewerte ich die Regelung fir das Raumordnungs-
verfahren, dai3 die Unternehmen zur Preisgabe von Ge-
schafts- und Betriebsgeheimnissen nur verpflichtet
sind, soweit dies filr das Verfahren unerliBlich ist.
Das Unternehmen ist darauf hinzuweisen. Informationen
dieser Art dlrfen nicht weitergegeben oder verdffent-
licht werden (§ 13 Abs. 5).

Die Diskussion um die EG-Richtlinie {iber den freien
Zugang zu Unweltinformationen und deren Umsetzung in
die Praxis haben gezeigt, daf dem Persénlichkeitsrecht
durch verfahrensrechtliche Regelungen im Interesse der
schutzwlirdigen Belange der Betroffenen Rechnung getra-
gen werden muf. Insbesondere das Raumordnungsverfahren
genligt den Anforderungen nicht.
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4.3 Altstandortekataster

Uber das im Rahmen eines Forschungsprojekts erstellte
Verzeichnis kontaminationsverdichtiger Flichen des
Stadtverbandes Saarbriicken berichtete ich bereits in
meinem 12. Tatigkeitsbericht (Tz. 9.2). Datenschutz-
relevant sind derartige Verzeichnisse und Kataster,
well sie grundsticksbezogen sind und deshalb regel-
mdBig mit nicht unverhdltnismdfig hghem Aufwand den
Eigentiimern zugeordnet werden kénnen. Bei den erfaften
Flachen besteht ein mehr oder weniger begriindeter
Kontaminationsverdacht, der aber wegen der noch aus-
stehenden Bewertung unsicher bleibt und demnach auch
das Ausmafl einer eventuellen Nutzungsbeschrinkung der
betroffenen Grundstiicke nicht endgililtig eingeschidtzt
werden Kkann. Hierin liegt eine nicht unerhebliche
Beeintrdchtigung der betroffenen Eigentiimer, weil der
Umfang der Wertminderung der Grundstlicke endgiiltig
nicht bemessen werden kann. Ich habe das Ministerium
fur Umwelt seit 1990 immer wieder darauf hingewiesen,
daB der auch nur ilbergangsweise, eingeschrinkte Be-
trieb eines solchen Katasters ohne normenklare, be-
reichsspezifische gesetzliche Grundlage voraussetzt,
da eine solche {berhaupt in absehbarer 2Zeit ange-
strebt wird. Der Entwurf eires Bodenschutzgesetzes, in
dem auch die Voraussetzungen eines Bodenbelastungskata-
sters im einzelnen geregelt werden soll, wurde bereits
1991 erarbeilitet. Ein Referentenentwur?f soll inzwischen
vorliegen, der bisher aber roch nicht in das Gesetzge-
bungsverfahren eincdebracht wurde. Wie aus der Ressort-
stellungnahme 2zu entnehmen ist, sieht der Entwurf
ausschlieflich eine zentrale Datenerfassung und Kata-
sterfihrung beim Landesamt fir Umweltschutz vor und
verzichtet im Hinbklick auf den "datenschutzrechtlich
Uberaus sensiblen Bereich" bewuRt auf eine dezentrale
Losung. Fir das Verzeichnis kontaminationsverdichtiger
Flachen des Stadtverbandes Saarbriicken sehe ich des-
halb keine Rechtsgrundlage mehr. Konsequenterweise
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nmiBte der Datenbestand vernichtet oder in das Zentral-

register ilberflihrt werden.

Zwischenzeitlich flihrte das Landesamt fiir Umweltschutz
Erhebungen Uber Altstandorte im Saarland durch; die
Erfassung im Saarpfalzkreis, im Stadtverband, in den
Landkreisen Saarlouis, Merzig-Wadern und St. Wendel
soll im Jahre 1992 bereits abgeschlossen sein; filir den
Landkreis Neunkirchen wurden in diesem Zeitraum die
Erhebungsarbeiten vergeben. Mit der Erhebung sind
private Firmen beauftragt. Diese Vorginge weisen
darauf hin, daf das Verzeichnis des Stadtverbandes
Saarbrucken flir die Zwecke des zentralen Katasters
offensichtlich nicht genutzt werden soll. Um so mehr
ist nunmehr eine Entscheidung im Hinblick auf den
dezentralen kommunalen Datenbestand erforderlich.

Die neuerlichen Erhebungen geben aber auch in anderer
Hinsicht Anlaf zu Bedenken. Bislang war die iibergangs-
weise FUhrung bereits bestehender Kataster und Daten-
sammlungen von Altablagerungen bis zum Inkrafttreten
yesetzlicher Regelung diskutiert worden. 1Inzwischen
wurden trotz mangelnder Rechtsgrundlagen neue Datenbe-
stande lber Xkontaminierte oder méglicherweise altla-
stenverdachtige Grundstiicke angelegt. Trotz der Dring-
lichkeit, das Altlastenproblem aufzuarbeiten, ist ein
solches Vorgenen angesichts des Zeitablaufs, seit dem
die Rechtsgrundlagenproblematik mit dem Umweltministe-
rium diskatiert wird, im Hinblick auf die Gefahr der
jeeintrdchtigung von Rechten Dritter bedenklich.

Der Mangel einer Rechtsgrundlage hat regelmidfig zur
Folge, daB die Mafnahme als verfassungswidrig "aufzuhe-
ben" ist. Das wiirde bedeuten, daBf die Datensammlung zu
vernichten widre. Eine Regelungsliicke hat das Bundesver-
fassungsgericht unter bestimmten Voraussetzungen aus-
nahmsweise hingenommen, um dem Gesetzgeber eine {ber-
gangsfrist einzurdumen (BVerfGE 41, 251, 267). Bis zur
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Herstellung wmines verfassungsmaBigen 2Zustandes durch
den Gesetzgeher redurieren sich die Befugnisse der
BehOrden und Gerichte auf das, was im konkreten Fall
fiir die geordnete Weiterflihrung eines funktionsfihigen
Betriebes unerldBlich ist. Somit konnten die Grundsit-
ze des "Ubergangskonus" allenfalls fiir bereits beste-
hende Kataster zur Anwendung kommen. Die Anlegung
neuer Datenbestdnde, Verzeichnisse und Kataster, die
in verfassungsrechtlich geschiitzte Rechtspositionen -
hier das Eigentum - eingreifen, begegnet allergrdften
Bedenken. Es 1st lkeine Zeit 2zu versidumen. Die Daten-
sammlung der Altstandorte bedarf eineri gesetzlichen
Regelung. |

4.4 Umweltdatenerhebung durch Befragung

Der Kommunale Abfallentsorgungsverband (KABV) hat eine
privatrechtlich organisierte Ingenieurgemeinschaft mit
einem umfangreichen Untersuchungsprogramm iiber Geruchs~
belastigungen der Bevolkerung im Umfeld einer Miilldepo-
nie beauftragt.

Der KABV hat% aus seinenr Datenbestand der Miilltonnenbe-
sitzer Adcressen von Bliryerr eines etwa 220 Haushalte
unfassenden rtste-ls einer Gemeinde dem Ingenieurbiiro
zur Durchfihrung e ner Befragung als Grundlage filir ein
Gutachren zur Verfigung gestellt. Dem persdnlichen
Anschreiben des BlUros an die Blrger war ein Fragebogen
beigefigt, wm eine représerntative Gruppe von Einwoh-
nern z2u ygewinren, die bereit war, entweder Geruchs-
messungen oder auclh Tagebillcher (ber Geruchsbeldstigun-
gen zu filhren. Dazu wurde ein Fragebogen mitversandt,
der eine Fiille personenbezcgener Daten enthielt, auf
deren freiwillige Angabe nicht in unmiBverstindlicher
Weise hingewiesen wurde. Gefragt wurde u.a. nach Fami-
lienstand, Alter, Anzahl der Kinder, Beruf, Freizeit-
aktivitdten. Die Abfrage dieser Informationen sollte
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eine repridsentative Auswahl der zur Mitwirkung berei-
ten Anlieger der Miilldeponie ermdglichen.

Den Fall habe ich auf die Beschwerde mehrerer Einwoh-
ner hin eingehend Uberpriift. Es hat sich gezeigt, das
der Fragebogen personenbezogene Angaben enthielt, die
fir den Zweck der Untersuchung nicht bendtigt wurden.
Zur Ruckantwort war ein als Drucksache ausgewiesener -
mithin nicht zu verschlieBender - Briefumschlag vorge-
sehen.

Auf meine Veranlassung hin wurde die Aktion auf der
Grundlage der 2zundchst verwendeten Formulare gestoppt.
Die Adressenlisten des KABV und die Fragebdgen wurden
auf meiner Dienststelle vernichtet. Seitens der
Ingenieurgemeinschaft wurde zugesagt, daf man sich mit
einer Postwurfsendung begniige. Der Rilcklauf sollte
selbstverstandlich 1in einem geschlossenen Schreiben
erfolgen.

Im Fragebogen waren folgende Schwachpunkte auszuridu-

men.

- Auf die Freiwilligkeit der Teilnahme an der Befra-
gung sollte in unzweideutiger und optisch hervorgeho-
benegr Form hingewiesen werden.

- fine fdrmliche Einwilligungserkldrung mit Unter-
schrift des/der Befragten als Rechtsgrundlage fiir
die Informationserhebuny und Verarbeitung war erfor-
derlich.

-~ Dexr Umfang der Erhebung war auf das fir die Unter-
suchung erforderliche MaB 2u reduzieren.

- Zweck der Untersuchung und die Vorgehensweise bei
der Informationserhebung und -verarbeitung waren in
einem Begleitpapier und im Fragebogen ndher zu be-
schreiben. Insbesondere war der Blirger auf folgendes

nhinzuweisen:
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* Keline Uﬁermittlung personenbezogener Daten an
Draitte

* Kelrne automatisierie Verarbeitung

* sofortige Loéschung personenbezogener Daten, wenn
sie fUr die Zwecke der Untersuchung nicht mehr

bendtigt werden.

Der mir zuletzt vorgelegte Fragebogen hat diesen Forde-

rungen Rechnung getragen.

Festzuhalten 1st allerdings, daf der KABV als Auftrag-
gebexr und damit als die nach § 5 SDSG verantwortliche
6ffentliche Stelle filir die Aurtragsdatenverarbeitung
die Beachtuny datenschutzrechtlicher Bestimmungen
durcit das Privatunternehmen nicht von vornherein si-
chergyestellt hatte. Es war Uberdies nicht zulassiyg,
daB der KABV dle Anscihrirten der Bilirger dem Privat-
unterneamer zur Verrfliguny gestellt hat, weil die Kon-
taktaufnahme mit den zu tefragenden per Postwurfsen-
dung erfolgen konnte und deshalbp Adressen nicht bend-
tigt wurden.
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5. Steuern und Finanzen

5.1 Finanzamter

Im Berichtszeiltraum hat sich ein Untersuchungsausschuf
des Landtages mit Fragen des &teuervollzugs im Saar-
land beschaftigt. Einem Pressebericht habe ich entnom-
men, daf die Steuerakten eines freiberuflich Tdtigen
einer Fraktion im Landtag "zugespielt" worden waren.
Aus dieser Formulierung konnte geschlossen werden, dag
dem Steuergeheimnis unterliegende Unterlagen, die der
UntersuchungsausschuB nicht angefordert hatte, unbefug-
ten Dritten offenbart worden waren. Der Minister der
Finanzen hat deshalb Strafanzeige wegen Verdachts des

Bruchs des Steuergeheimnisses gestellt.

Bereits in meinem 12. T&dtigkeitsbericht (Tz. 9.3) habe
ich Uber die mangelhafte Aufbewahrung von Steuerakten
in einem Firanzamt berichtet. Steuerunterlagen waren
in nicht verschlieBbaren Holzschrdnken auBerhalb der
Dienstrdume, auf Fluren aufbewahrt.

Beide Vorgédnge gaben mir Veranlassung, das Problem der
Datensicherung in den Finanzbehdrden aufzugreifen.
Anlaglich der umfassenden Prifung eines Finanzantes
wurden Kontrollen in allen Geschdftsbereichen dieser
Behorde durchgefiihrt: Geschdftsstelle, Finanzkasse,
Kraftfahrzeugsteuer, Vollstreckung, Arbeitnehmer,
Arbeitgeber, Prdmien, Rechtsbehelfe, Veranlagung und
Bewertung. Gegenstand der Prifung waren die innerbe-
hérdliche Organisation und neben konventioneller insbe-
sondere die automatisierte Datenverarbeitung. Sie
hatte folgendes Ergebnis:
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5.1.1 Organisation und konventionelle Informationsver-

arbeitung

- Im betreffenden Finanzamt ist eine SchlieBanlage
installiert. Jeder Bedienstete verfliigt {ber einen
Schlissel, den er stets mit sich fiilhren kann. Bei
Abwesenhelt sind so die Dienstrdume leicht ver-
scﬁlossen zu halten. Dies ist eine empfehlenswerte
MaBnahme, um den Zugang Unbefugter zu den Dienst-

raumen zu verhindern.

- Die Bediensteten sind angewiesen, sdmtliches Papier
getrennt von anderem Abfall im Bliro 2zu sammeln.
Dieses wird vom Reinigungsdienst in Plastiksicken
zusammengetragen und im Keller abgestellt, wo es
vom Hausmeister in einer Zerkleinerungsanlage zer-
schnitten und anschliefBend verpreft wird. Bein
Priifbesuch fanden sich 1n einer Toilette sowie im
Keller Sacke gefiillt mit Papierabfall, die leicht
zuganglich waren.

Auf einem Tisch im Keller lagen Altakten, die wvon
einer Aussonderungsaktion ilbrig geblieben waren.

Ich habe gefordert, daf beli der Aufbewahrung und
Entsorgung von Papilerabfall und ausgesonderten
Altakten in entsprechenden Anweisungen die besonde-
ren Anforderungen an die Vernichtung von personen-
bezogenem Material starker 2zum Ausdruck kommen
miilssen, um so die Einhaltung des Steuergeheimnisses
auch in dieser Verarbeitungsphase zu gewdhrleisten.
Auf die Richtlinie des Ministeriums des Innern zur
Vernichtung von Schriftgut und sonstigen Datentra-
gern vom 09,01.1989 habe ich besonders hingewiesen.

- In einem zentralen Archiv werden alle Akten, die in
den Sachgebieten nicht mehr stets vorgehalten wer-
den miissen, abgelegt. Jeder Bedienstete hat ohne
weiteres Zugang zu diesem Archiv und 2Zugriff auf
die dort vorhandenen Akten. Damit ist nicht gewahr-
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leistet, daf jeder nur im Rahmen seiner Zustindig-
Keit Kenntnis vom Akteninhalt nehmen kann. Ich habe
gefordert, unhbefugte Zugriffe durch technisch-orga-
nisatorische MaBnahmen auszuschlieBen, wie etwa die
Bestellung eines Archivverwalters oder nach Sachbe-
reichen getrennte Aufbewahrung der jeweiligen Akten
mit Zugang nur flir die zuatdndigen Bediensteten.

- Da das Finanzamt iber keinen Botendienst verfiigt,

werden die Vorgdnge i{ber die Poststelle verteilt.
Dafiir stehen offene Fdcher filir die einzelnen Sach-
bereiche zur Verfiigung. Diese holen dort ihre Sa-
chen ab und sortieren Vorgdnge flir andere Stellen
im Hause ein. Die Poststelle ist nit zwei Bedien-
steten besetzt, von denen einer zum Zeitpunkt des
Besuchs anwesend war.
Hier habe ich gefordert, dafR auch bei der Poststel-
le sichergestellt sein muB, dafR Bedienstete nur auf
die Vorgdnge zugreifen kénnen, die in ihren Zustin-
digkeitsbereich fallen. Es ist deshalb wenigstens
dafuir Sorge zu tragen, daB der Zugang zur Poststel-
le nur dann méglich ist, wenn die Poststelle be-~
setzt ist, um eine Uberwachung des Zugriffs auf die
nach Zustdandigkeitsbereichen geordneten Postficher
zu gewahrleisten.

- Die Aufbewahrung von Steuerakten hat nicht in allen
Bereichen den Anforderungen entsprochen (Verschluf
der Schranke auBerhalb der Dienstzeit; Aufbewahrung
von Akten 1in Schrédnken auBerhalb der Dienstréume).
In verschiedenen Bereichen muBte ich feststellen,
daf die in der Finanzverwaltung geltenden Aufbewah-
rungsbestimmungen nicht beachtet wurden.

Unabh8ngig von der Querschnittspriifung in einem Finanz-

amt habe ich das Ministerium der Finanzen um Stellung-
nahme zu den allgemeinen, organisatorischen MaBSnahmen
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hinsichtlich der konventionellen Datenverarbeitung,
insbesondere in Akten, gebeten.

Die Geschaftsordnung flir die Finanzdmter sieht bereits
jetzt vor, daB die Akten durch geeignete MaBnahmen -
insbesondere auBlerhalb der Dienststunden - vor einer
Einsichtnahme durch Unbefugte 2zu schiltzen sind. Mein
Vorstof hatte zur Folge, dafR die Oberfinanzdirektion
zur Konkretisierung dieser Regelung eine Verfiigung an
die saarladndischen Finanzamter erlieB. Damit sollte
auch eine einheitliche Verfahrensweise sichergestellt
werden. Es wurde angeordnet, daR die Dienstrdume beim
Verlassen zu verschlieBen und die Schliissel mitzuneh-
men sind. Steuerakten und sonstige Unterlagen sind in
verschlieBbaren Schrianken aufzubewahren, die auBerhalb
der Dienststunden unter Verschluf8 zu halten sind. Auf
den Fluren dirfen nur noch Metallschrianke verwandt
werden, die stets verschlossen zu halten sind. Auch
Altakten miissen sicher untergebracht und gegen unbefug-
ten Zugriff gesichert werden. Altakten, die nicht
archiviert werden, miissen im ReiBwolf zerkleinert und
in Ballen gepreft werden. Dies gilt 1in gleicher Weise
fiir Vorentwilirfe von Schreiben.

Die konkretisierende Anweisung habe 1ch grundsatzlich
begriift. Ich habe jedoch bei der Vorschrift iber die
Vernichtung aussonderungsfiahiger Altakten und des
Tagesanfalls von Abfallpapier Regelungen entsprechend
der Richtlinie des Ministeriums des Innern vom
09.01.1989 (GMB1l S. 2) zur Vernichtung von Schriftgut
und sonstigen Datentrédgern vermift. Insbesondere sind
Bestimmungen hinsichtlich der SchnitzelgrdBe, der
Entsorgung von sonstigen Materialien wie Einmalkohle-
papier, Farbbdndern, Mikrofiches notwendig. Ferner 1ist
zu priifen, ob die Entsorgung durch Dritte mit Riick-
sicht auf das Steuergeheimnis in Betracht kommt und
welche MaBnahmen der Datensicherung gegebenenfalls 2zu

treffen sind.
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von besonderer Bedeutung sind die Regelungen der Ge-
schaftsordnung der Finanzidmter i{iber die Aktenweiter-
gabe (§ 27 Abs. 10). Werden danach Akxten und Vorginge
auBerhalb der regelmdfigen Bearbeitung ausgegeben, ist
der Empfanger zu vermerken und die Rilckgabe zu liber-
wachen. Der Regelungsinhalt ist allerdings zu allge-
mein und lediglich beispielhaft. AnldBlich der Priifung
vor Ort konnte nicht gekliart werden, ob weitere kon-
kKretisierende Anordnungen bestehen. Solche prizisieren-
den, zusatzlichen Anweisungen halte ich flir notwendig.
Auf diese Weise lieRe sich die Chance deutlich verbes-~
sern, die Verantwortlichen im Falle der Verletzung des

Steuergehelimnisses nachtraglich festzustellen.

5.1.2 Automation und PC-Einsatz

Die Datensicherung im automatisierten Bereich des
Finanzamtes 1st zu verbessern. Insbesondere folgende

Maffnahmen sind geboten:

~ Elnsatz von Datensicherungs-Software auf PC’s

- Kkonsequente Vergabe von Benutzerkennung und PaB-
wortern

- Beschrdnkung der Direktzugriffe auf den im jewei-
ligen Sachgebiet erforderlichen Datenumfang.

5.2 Kontrollmitteilungen ¢&ffentlicher Stellen an die
Steuerbehdrden uUber gezahlte Honorare

Insbesondere oOffentliche Stellen {lbermittelten einer
lang andauernden Praxis eritsprechend den Finanzbehdr-
den Informationen iliber die Auszahlung von Geldbetrid-
gen, die nicht einem direkten Steuerabzug unterliegen.
Dazu gehdren z.B. Zahlungen aus dem Landeshaushalt an

Unterrichtende und Vortracende im Nebenberuf oder an
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Bauunternehmungen fir Leistungen bei der Errichtung
6ffentlicher Bauten oder der Instandsetzung von
StrafBen. Bereits 1989 hatte ich das Finanzministerium
auf die Rechtswidrigkelit dieser Verfahrensweise hinge-
wiesen, well eine entsprechende Rechtsgrundlage fehlt
(11. TB Tz. 11.1). Solche Kontrollmitteilungen konnen
zwar unter den im Gesetz genannten Voraussetzungen
durch Rechtsverordnung 2zugelassen werden (§ 93 a AOQ) ,
die jedoch bisher nicht erlassen worden ist. Erst auf
meine erneute Intervention hat das Finanzministeriunm
Mitte 1992 die ©offentlichen Stellen des Landes ange-
wiesen, von der Praxis der Ubersendung von Kontroll-
mitteilungen Abstand 2zu nehmen. Anderé Bundeslander
hatten rechtsstaatlichen Uberlegungen bereits frilher
Vorrang eingerdumt - so z.B. der Hessische Finanzmini-
ster mit ErlaR vom 2. November 1989 - und hatten ent-
sprechende Anweisungen an die Landesbehdrden erteilt.
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6. Gesundheit

6.1 Krankenpapliere auf der Strafe

Der ordnungsgemaffe Umgang mit Krankenunterlagen 1l&d8t

noch immer zu winschen {briqg.

Nachdem ich 1im vergangenen Jahr {iber den Fund von
Mikrofilmen am StrafBenrand berichten muBte (13. TB,
Tz. 5.1.3), waren es jetzt Krankenakten, die Schiler
auf der StraBe entdeckt haben. Meine Nachforschungen
ergaben, daB ein Krankenhaus ein Privatunternehmen mit
dem Transport urnd der Vernichtung ﬁltefer Krankenunter-
lagen (Krankenblatter, Fieberkurven, OP-Berichte,
Gutachten usw.) Dbeauftragt hatte und daB auf dem Weg
zur Vernichtung mehrere Sdcke mit derartigen Akten von

Lastkraftwagen heruntergefallen waren.

Das Saarlandische Krankenhausgesetz (§ 29 Abs. 6)
erlaubt elne Verarbeitung von Patientendaten - dazu
gehort auch die Vernichtung der Datentrdger - durch
private Dritte nur, wenn anders Stérungen im Betriebs-
ablauf nicht vermieden oder Teilvorgdange der Datenver-
arbeitung hierdurch kostengiinstiger besorgt werden
konnen. Das Krankenhaus konnte den Nachweis nicht
fiihren, dafB diese Voraussetzungen gepriift wurden.

Flir die Beauftragung der Firma bestand lediglich eine
miindliche Absprache. Es ist jedoch unerlidBlich, in
einem Vertrag schriftlich die beiderseitigen Pflichten
im einzelnen festzulegen; insbesondere, welche konkre-
ten, technischen und organisatorischen Mafnahmen der
Datensicherung zu treffen sind, um das Patientengeheim-
nis zu wahren (vgl. § 29 Abs. 6 SKHG).

Das Krankenhaus wird kinftig die Aktenvernichtung in
eigener Regie durchfiihren.
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6.2 Private Schreibbiliros

Wegen Personalengpdssen haben Krankenhdauser - darunter
das Landeskrankenhaus Merzig - aber auch niedergelas-
sene Arzte Schreibarbeiten von privaten Biiros erledi-
gen lassen. Tonbdnder mit diktierten Arztberichten
werden an ein Schreibbiliro gegeben, das die Texte im PC
erfaft, Entwlirfe zur Korrektur vorlegt und danach die
endgiiltige Version der Schreiben dem Krankenhaus iiber-
gibt.

Die Beauftragung einer privaten Firma miﬁ'dem Schrei-
ben von diktierten Arztberichten halte ic% flir auBerst
problematisch. Man muB sich vor Augen haﬂten, daB hier
sensible medizinische Daten aus dem Vertr?uensverh&lt—
nis Arzt/Paﬁient an aufenstehende Dritte %eitergegében
werden, ohné daB der Patient_ davon Kenﬁtnis hat. In
den, fiir den weiterbehanﬁelnden Arzt bestimmten Arzt-
berichten des Xrankenhauses wird regelmdfig darge-
stellt, 1in welcher Zeitfder Patient stationdr behan-
delt, welche Diagnosen und Befunde festgestellt, wel-
che Therapie mlt welchem Ergebnis vorgenommen wurde
und welche weltere Behandlung empfohlen wird. Welcher
Stellenwert der Gesetzgeber dem Schutz der Patienten-
daten eingerdumt hat, 1348t sich daraus entnehmen, das
er in § 203 Strafgesetzbuch die unbefugte Offenbarung
durch den Arzt unter Strafe gestellt hat. Erst in
jingster Zeit ist das Arztgeheimnis durch 2zwel rich-
tungsweisende Urtelle des Bundesgerichtshcfes'erheb-
lich aufgewertet worden. So hat der Bundesgerichtshof
mit Urteil vom 10.07.1991 - (NJW 1991, S. 2955) festge-
stellt, dafB die Abtretung einer adrztlichen Honorarfor-
derung an eine gewerbliche Verrechnungsstelle und die
damit verbundene (Ubergabe der Patientenunterlagen
gegen die i—irztliche1'Schweigepflicht verstoBe. Eben-
falls einen VerstoB gegen die drztliche Schweige-
pflicht hat der Bundesgerichtshof angenommen in dem

Verkauf einer Praxis mit Patientenkarteikarten ohne
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Beteiliqung der betroffenen Patienten (BGH, Urteil vom
11.12.1991, NJIW 1992, S. 737).

Im Hinblick auf diese neuere Rechtsentwicklung sollte
von der grundsdtzlich den Krankenhdusern durch § 29
Abs. 6 des Saarldndischen Krankenhausgesetzes eilinge-
raumten Moéglichkeit, Patientendaten auBerhalb des
Krankenhauses 1im Auftrag verarbeiten lassen, wenn
iiberhaupt, dann nur auBerst 2zurickhaltend Gebrauch
gemacht werden. 1In der Erledigung von Schreibarbeiten
durch externe Biliros sehe ich vielfdltige Gefahren flir
die Wahrung des Patientengeheimnisses. Es muB sicherge-
stellt sein und stidndig kontrolliert werden, daBf die
Briefe zeitnah geldscht, Entwiirfe sachgerecht vernich-
tet und Unbefugte kelnen Zugang 2zu den Daten nehmen
konnen. Diese Probleme stellen sich insbesondere dann,
wenn solche Schreibbiliros als Nebenbeschiftigung in der
Privatwohnung betrieben werden. Eine Schwachstelle ist
auch der Transport. Meine Erfahrungen aus der Vergan-
genheit bestatigen, daB es hier immer wieder zu Pannen
kommt, indem 2.B. Datentrdger auf dem Transport verlo-

ren gehen.

Wenn dennoch die Vergabe von Schreibarbeiten in Be-
tracht gezogen wird, ist durch strikte organisatorisch-
technische MaBnahmen eine Verletzung des Patientenge-
heimnisses auszuschliefen. Dazu gehdren etwa ein Ver-
bot der Heimarbeit, ein sicherer Transport der Daten-
trdger von der Kiinik zu dem Schreibbiiro, eine Unter-
werfung des Schreibbiiros unter meine Kontrolle und
Sicherungsmafnahmen im PC~Bereich. Die einzelnen Punk-
te miissen in einem Vertrag zwischen Klinik und Schreib-
bliro im einzelnen schriftlich vereinbart werden.

In einem Schreiben an die saarlidndische Arztekammer,
das in deren Informationsdienst verdéffentlicht wurde,
habe ich auf die Rechtslage bei niedergelassenen Arzte
aufmerksam gemacht. Dabei habe ich darauf hingewiesen,
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§.2 Private Schreibbiiraos

Wegen Persconalengrassen haken Krankenhauser - darunter
das Landeskrankenl:aus Marzig =~ aber anch niedergelas-
sene Arzte Schreibarbeiten von privaten Biiros erledi-
gen lassen. Tonbinder mit diktiarten Arztberichten
werden an ein Schreibbiiro gegeb2ry, dos die Texte im PC
erfaft, Entwilrfe ur Rorrel:itur vaorlegt und danach die
endgiiltige Versior der Schreiben dem Krankenhaus Uber-
gibt.

Die Beauftragung <iner nrivaten Firma mit dem Schrei-
ben von diktierter Arztherichten halte i%h fiir auBerst
problematisch. Mar nuf =ich vor hudgen haiten, daf hier
sensible medizinische Dater z2us dem Vertraunensverhalt-
nis Arzt/Patient zn aufenstehend«~ Dritte weltergegeben
werden, ohne daB der Patiant devon Kenntnis hat. In
den, fir den veita2rbehande ndern Arszt bestimmten Arzt-
berichten des Krankenhavsas wird regelmiaBig darge-
stellt, in welcher Zeit der Petient stationar hehan-
delt, welche Diaginogsen urd Befurde festgestellt, wel-
che Therapie mit welchem Ergebnis vorgenommen wurde
und welche weitere Behandlung erpfohlen wird. Welcher
Stellenwert der Gesetzgeber dem Schutz der Patienten-
daten eingerdumt hat, 1l4At sich daraus entnehmen, daB
er in § 203 S*trafgesetzbuch die unbefugte 0Offenbarung
durch den Arzt unter Strafe gastellt hat. Erst 1in
jiingster Zeit ist das Arztgeheinnis durch zwei rich-
tungsweisende Urt2ile des Bundesgerichtshofes erheb-
lich aufgewertet worden. S» hat der Bundesgerichtshof
mit Urteil wvom 10.07.1991 - (NJW 1991, S. 2955) festge-
stellt, dapR die Abtretung einer Arztlichen Honorarfor-
derung an eine gewerbliche Verrechnungsstelle und die
damit verbundene {bergabe der Patientenunterlagen
gegen die arztliche Schuejgepflicht verstoBe. FEben-
falls einen VerstnR gecen die Arztliche Schwelge-
pflicht hat cder Bundesgerichtshof angenommen in dem

Verkauf einrer Prawis mi* Fatientenkarteilkarten ohnhe
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daf die externe Schreibkraft nicht mit dem in der
Arztpraxis tatigen Personal gleichgestellt werden
kann. Die externe Kraft 1ist der Aufsicht des Arztes
praktisch v6llig entzogen. Die Weisungsbefugnis und
die Aufsichtsmdglichkeliten des Arztes hat der Bundes-
gerichtshof jedoch als Kriterium dafir angesehen, ob
eine befugte oder unbefugte Offenbarung von Patienten-
geheimnissen vorliegt. Auch mit Einwilliqung des Pa-
tienten sollte von der Vergabe von Schreibarbeiten in
Heimarbeit abgesehen werden. Die Gefahr, daB dabei
Patientendaten auch dritten Personen zur Kenntnis
gelangen, ist zu groB. Angesichts der immer wieder zu
registrierenden Pannen bei der Auftragsdatenverarbei-
tung muB ernsthaft dariber nachgedacht ﬁerden, inwie-
weit derart sensible Daten den unmittelbaren arztli-
chen Verantwortungsbereich verlassen sollten. Das gilt
angesichts der grofen Datenmengen insbesondere flir die
Krankenhduser, fir die der Saarli3ndische Gesetzgeber
iiber die Gesetzgebungskompetenz verflgt.

6.3 Neonatalerhebung (Bilanz)

In meinem 13. T&atigkeitsbericht (Tz. 5.3) habe 1ich
iiber die sogenannte '"Neonatalerhebung" berichtet, die
die Arztekammer des Saarlandes zusammen mit der Kassen-
drztlichen Vereinigung des Saarlandes seit dem 1.
Januar 1991 durchfiihrt. Ziel der Neonatalerhebung 1ist
die Qualititsverbesserung in der medizinischen Versor-
gung Neugeborener.

Um Reidentifizierungen auszuschliefen, hatte ich kriti-
siert, daB auf den fir die Dokumentationsstelle bei
der Kassenidrztlichen Vereinigung Trier bestimmten
Erhebungsbogen die ersten drei Stellen der Postleit-
zahl aufgetragen werden. Geriigt habe ich desweiteren
die mangelnde Beteiligung der Eltern des Neugeborenen
bei der Ubersendung des Erhebungsbogens an die einwel-

sende Geburtsklinik und an den nachbehandelnden Arzt.

- 60 =-



Drucksache 10/1403 Lan rlan - 10. Wahlperiode -

Im Berichtszeitraum hat sich die Arztekammer des Saar-
landes zu melnen datenschutzrechtlichen Bedenken gedu-
Bert. Nicht durchsetzen konnte ich mich mit meiner
Forderung, auf die Erhebung der Postleitzahl in drei-
stelliger Form zu verzichten. 2Zu dieser Frage wird in
einer EntschlieBung der filir das Gesundheitswesen zu-
standigen Minister und Senatoren der Lidnder vom
08.09.1985 zu Unrecht auf eine Zustimmung der Daten-
schutzkontrollorgane verwiesen, die sich in dieser
Form bisher nicht geduBert haben. Regionale Auswertun-
gen machten die dreistellilge Erhebung ﬁer Postleitzahl
erforderlich. Zwar sei der Datenbestaﬁd bisher regio-
nal noch nicht ausgewertet worden. Dies hdange aller-
dings damit zusammen, dag aussagekrﬁftﬁge, regionalbe-
zogene Ergebnisse erst nach Zusammenfassung von acht
bis zw6lf Jahrgdngen zu erwarten seien. Ich werde die
Angelegenheit unter diesem Gesichtspunkt weiter beo-
bachten.

Ubereinstimmung konnte erzielt werden in der Frage der
Beteiligung der Eltern bei der Weitergabe der Erhe-
bungsbdgen. Die Arztekammer hat die an der Neonataler-
hebung teilnehmenden Arzte in einem Rundschreiben
ausdriicklich darauf hingewiesen, daB die Weitergabe
der Formulare an die Geburtsklinik und den nachbehan-
delnden Arzt der Zustimmung der Eltern bediirfe.

6.4 Unterbringungsgesetz

Das Gesetz zur Unterbringung psychisch Kranker ist
novelliert worden (Gesetz vom 11. November 1992, Amts-
blatt S. 350). Ich bin nicht beteiligt worden. Abgese-
hen von elinigen begriiBenswerten Klarstellungen hin-
sichtlich der Voraussetzungen der Unterbringung ist zu
beklagen, daB die vorsorgenden, begleitenden und nach-
sorgenden Hilfen, die die Unterbringung vermeiden oder
verkilirzen helfen sollen (Subsididritdt der Unterbrin-
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gung § 2) im einzelnen nicht geregelt werden und demzu-
folge die schon selit 1981 wiederholt festgestellte
Unsicherheit Uber die Voraussetzungen der Erhebung und
Verarbeitung der Daten psychisch Kranker im Vorfeld
einer Unterbringung nicht beseitigt ist (3. TB Tz. 7.2
S. 165; 7. TB Vorbemerkung S. 2; 10. TB Vorbemerkung
S. 1; 12. T™B Tz. 6.3.1 S, 62. Ich bleibe bei meiner
Forderung, daB insoweit ein Gesetz Uber die Hilfen und
SchutzmafBnahmen psychisch Kranker 1im Interesse der
Vorsorge fiir diesen Personenkreis auch aus datenschutz-
rechtlichen Erwdgungen notwendig bleibt. Die in der
Vergangenheit geschilderten Falle habené insbesondere
gezeigt, daf die Voraussetzungen der Infdrmationserhe-
bung und -verarbeitung von Personen dfingend einer
gesetzlichen Regelung bedilirfen, bei denen vorab nicht
mit ausreichender Sicherheit das Vorliegen einer
psychischen Erkrankung festgestellt werden kann. Oft
werden Angehtrige oder Nachbarn bel der Verwaltungsbe-
hdérde vorstellig, um eine bestimmte Person "unterbrin-
gen zu lassen". Wenn erkennbar ist, daB der geschilder-
te Sachverhalt flir eine Unterbringung nicht ausreicht,
stellt sich die Frage, wie mit den Informationen umzu-
gehen ist. Es handelt sich hierbei nicht mehr nur um
eine polizeirechtliche Problematik, sondern auch unm
eine Frage der Gesundheitsvorsorge, dlie einer naheren
Regelung bedarf.
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7. Soziales
7.1 Krankenversicherungskarte (Chipkarte)

Der herkdmmliche Krankenschein soll durch eine Kranken-
versichertenkarte abgeldést werden. Dies sieht das
Gesundheitsreformgesetz 1989 vor. Presseberichten ist
zu entnehmen, daB die ersten Krankenversicherungskar-
ten demndchst in verschiedenen Regionen Deutschlands
ausgegeben werden sollen. Die Karte darf nur fir den
Nachweis der Berechtigung #Gr Inangpruchnahme von
Leistungen im Rahmen der vertragsﬁrztlichen Versorgung

sowie fiir die Abrechnung mit den Leistungserbringern

verwendet werden. Bei einem Arzt- oder Zahnarztbesuch
legt kinftig der Versicherte anstelle des Krankenschei-
nes seine Krankenversichertenkarte vor. Mit einenm
Lesegerdt in der Arztpraxis werden die Daten wvon der
Karte auf die Belege wie etwa Abrechnungsscheine oder
Rezepte (bertragen. Auf der Karte dilrfen ausschlieB-
lich folgende Angaben gespeichert werden: Bezeichnung
der ausstellenden Krankenkasse, Name sowie Geburtsda-
tum und Anschrift des Versicherten und dessen Versi-
chertenstatus, Gilltigkeitsdatum sowie die Krankenver-
sichertennummer. Die Krankenversichertenkarte soll auf
der Grundlage der Chiptechnik gestaltet werden. Wegen
des groBen Speichervolumens der Chipkarte besteht die
Gefahr, daf auf dieser Karte mehr Gesundheitsdaten des
Versicherten gespeichert werden, als es das Gesetz
zuldpt. Uberlegungen in dieser Richtung sind in der
Vergangenheit bekannt geworden. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander hat
auf 1ihrer Sitzung am 1./2. Oktober 1992 eindeutigqg
festgestellt, daf eine Speicherung auf einer Chipkarte
auf die gesetzlich festgelegten Grunddaten beschriankt
bleiben muf (vgl. Anlage 5).
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7.2 Gesundheits-Strukturgesetz

Am 01.01.1993 ist das Gesundheits-Strukturgesetz in
Kraft getreten. Ziel des Gesetzes ist die Kostenbegren-
zung 1in der dgesetzlichen Krankenversicherung. Neben
den verschiedenen Mafnahmen, die zu Einsparungen fih-
ren sollen, sind auch die Datenverarbeitungsbefugnisse
der am System der gesetzlichen Krankenversicherung
Beteiligten erweitert worden.

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder hat sich in ihrer Sitzung am 1./2.
Oktober 1992 mit dem Gesundheits-Strukturgesetz befaft
und in einer EntschlieBung (vgl. Anlage 6) auf die
Gefahren fir die Pers&nlichkeitsrechte der Versicher-
ten hingewiesen.

Nachbesserungen an dem Gesetzentwurf im Detail konnten
zwar erreicht werden. An der grundlegenden Problematik

der fortschreitenden, automatisierten Speicherung von
Versichertendaten bei den Kassendrztlichen Vereinigun-

gen und Krankenkassen hat sich jedoch nichts gedndert.

Nach der neuen Rechtslage sind die Kassenadrzte ver-
pflichtet, den Kassendrztlichen Vereinigungen auf den
Abrechnungsscheinen die Diagnosen mitzuteilen. Mit der
Problematik der Angabe der Diagnosen auf den Kranken-
scheinen habe ich mich bereits in meinem 12. Tatig-
keitsbericht, Tz. 7.1, Kkritisch auseinandergesetzt.
Der Gesetzgeber hat indessen die bisher aufgrund des
Gesetzeswortlauts bestehenden Unsicherheiten beseitigt
und sich dafiir entschieden, daB die Diagnosen 2zu Ab-
rechnungszwecken an die Kassendrztliche Vereinigung
ilbermittelt werden diirfen (§ 295 Abs. 1 Nr. 2 SGB V).
Klargestellt ist inzwischen, daf zur Abrechnung &rzt-
licher Leistungen die Diagnosen versichertenbezogen
keinesfalls an die Krankenkassen {bermittelt werden
diirfen (§ 295 Abs. 2 SGB V). Hierin sehe ich einen
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entscheidenden Fortschritt 1m Interesse des betroffe-

nen Patienten.

Der Katalog der den Krankenkassen von den Krankenhiu-
sern zu ilbermittelnden personenbezogenen Angaben wurde
allerdings gegeniber der geltenden Rechtslage erheb-
lich erweitert. Zweifel an der Erforderlichkeit siamt-
licher Angaben sind angebracht, wenn den Krankenkassen-
verbdnden und den Leistungserbringern gleichzeitig das
Recht eingerdumt wird, den Umfang der 2zu ibermitteln-
den Angaben vertraglich einzuschrﬁnkené(s 303 Abs. 1
SGB V). Das Gesetz legt elnen Maximaiﬁlkatalog fest,
anstatt sich auf die Daten zu beschrﬁnkén, die fiir die
Abrechnung der Krankenhauskosten unbed%ingt erforder-
lich sind. Dies hat auch die Konferenz dér Datenschutz-~
beauftragten gerigt.

Im Ergebnis ist festzuhalten, daB die Befugnisse der
Kassendarztlichen Vereinigungen und der Krankenkassen
Versichertendaten automatisiert vorzuhalten und 2zu
verarbeiten, 1in groBem Umfang erweitert wurden, ohne
daB die Vorschriften iUber die 2Zweckbindung und ihre
Durchbrechung gleichermaBen differenziert und ausrei-
chend konkret ausgestaltet worden wdren. Fraglich 1ist
insbesondere, ob die Wirtschaftlichkeitspriifungen mit
Hilfe der Automation sich in einem Ausmaf optimieren
lassen, daB das mit der fortschreitenden Automation
verbundene Anwachsen des Gefdhrdungspotentials angemes-
sen erscheint. Eilne kritische Priifung der Verwaltungs-
praxis wird in Zukunft um so dringlicher.

7.3 SGB-Anderungsgesetz

Die Verarbeitung von Sozialdaten durch die Sozialleil-
stungstrager ist - auBer in den bereichsspezifischen
Vorschriften - im Ersten Buch und im Zehnten Buch des
Sozialgesetzbuches geregelt. Im Berichtszeitraum hat
das Bundesministerium fiir Arbeit und Sozialordnung den
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Entwurf fir ein Zweites Gesetz zur Anderung des Sozial-
gesetzbuches vorgelegt. Durch das Gesetz soll der
Schutz der Sozialdaten unter Beriicksichtigung des
Urteils des Bundesverfassungsgerichts zum Volkszih-
lungsgesetz 1983 weiterentwickelt werden. Im Mittel-
punkt der 1981 in Kraft getretenen Bestimmungen stand
der Schutz der Sozialdaten vor unbefugten Ubermittlun-
gen. Neu geregelt werden sollen die Bestimmungen iber
die Datenerhebung, die Sperrung von Daten, die Rechte
des Betroffenen, den automatisierten Abruf und die
Gefahrdungshaftung.

Ich habe 2zu dem Gesetzentwurf detail@liert Stellung
genommen. Neben einer Filille wvon Detailfragen, die ich
aufgegriffen habe, halte ich folgende ﬁ&ngel des Ent-
wurfs fur besonders gravierend:

Ein wichtiger datenschutzrechtlicher Grundsatz lautet,
daf personenbezogene Daten grundsdtzlich beim Betrof-
fenen zu erheben sind. Von diesem Ansatz geht auch der
Gesetzentwurf aus; die Ausnahmefédlle der Erhebung beim
Betroffenen sind jedoch so weitgehend, da8 der Vorgang
der Datenerhebung beim Betroffenen dadurch praktisch
zur Bedeutungslosigkeit degradiert wird.

Der Entwurf 1ldBt ebenso wie die noch geltende Fassung
einen grofzigigen Datenaustausch aller Sozialleistungs-
trdger untereinander zu, der lediglich durch die Aufga-
benerfiillung nach dem Sozialgesetzbuch und das Erfor-
derlichkeitsprinzip begrenzt ist. Ohne nennenswert
hohe gesetzliche Schranken {iberwinden zu miissen, sol-
len die Sozialleistungstrdger von Sozialdatenbestinden
profitieren, die in den verschiedensten Bereichen -
Kranken-, Renten-, Unfall-, Arbeitslosenversicherung,
Sozialhilfe, Ausbildungsfdrderung - vorgehalten wer-
den; hinzu kommt noch, daR der Entwurf die Einrichtung
des automatisierten Direktabrufs grundsdtzlich be-
reichsiibergreifend - wenn auch erst nach einer Gliter-
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abwagung - ermdglicht. Der Entwurf beriicksichtigt mit
dieser Regelung die Verfassungsgrundsdtze der Zweckbin-
dung und Verhaltnismapfigkeit nicht ausreichend. Die
Voraussetzungen der 2Zweckdurchbrechung sollten be-
reichsspezifisch entsprechend dem konkreten Datenbe-
darf in den einzelnen Sozialleistungsbereichen gere-
gelt werden. Zumlindest 1st ein konkreter Katalog der
Voraussetzungen filir die Zweckdurchbrechungen zu ent-
wickeln.

Angesichts des Gefdhrdungspotentials, das mit der
Einrichtung des automatisierten Direktabrufs verbunden
ist, sollten solche Verfahren nur hufgrund einer

Rechtsverordnung im Einzelfall zugelassén werden.

Kritisiert habe ich die Vorschriften {ber die Daten-
schutzkontrolle; der Entwurf sieht eine Beschrankung
insofern vor, als die Kontrolle der Informationsverar-
beitung in Akten nur noch méglich sein soll, wenn der
Betroffene 1in einer Beschwerde hinreichende Anhalts-
punkte daflir darlegt, daf er 1in selnen Rechten ver-
letzt worden ist, oder dem Datenschutzbeauftragten
hinreichende Anhaltspunkte filir eine derartige Verlet-
zung vorliegen (§ 24 Abs. 1 Satz 2 BDSG). Dies hdtte
zur Folge, daB der Landesbeauftragte keine Routine-
und Querschnittspriifungen hinsichtlich Akten durchfih-
ren darf. Gerade in dem sensiblen Sozialleistungsbe-
reich wiirde damit ein geringeres Kontrollniveau er-
reicht, als dies bel sonstigen 6ffentlichen Stellen im
Saarland der Fall ist.

Schlieflich habe 1ich gefordert, daf das Recht auf
Einsicht in die Unterlagen der Sozialleistungstréager
erweitert wird (§ 25 SGB X). Ein friherer Sozialhilfe-
empfanger hat sich bei mir dariliber beschwert, daB das
Sozialamt es abgelehnt hat, die Kopie einer 1in den
Verwaltungsakten enthaltenen amtsdrztlichen Stellung-
nahme auszuhdndigen. Er benodtigte dieses Untersuchungs-
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ergebnis zur Beurteilung seiner Arbeitseinsatzmdglich-
keiten im Rahmen von Vermittlungsbhemihungen des Ar-
beitsamtes. Nach der Rechtslage hdtte dem Betroffenen
die Kopie nicht ausgehdndigt werden miilssen, weil ihm
ein Anspruch nach AbschluB seines Sozialhilfeverfah-
rens nicht zusteht. Es 1ist mit dem Grundrecht auf
informationelle Selbstbestimmung nicht vereinbar, wenn
nach der derzeitigen Rechtslage das Akteneinsichts-
recht nur im Rahmen eines laufenden Verfahrens gewdhrt

werden muB.

7.4 Erfassung von Abrechnungsdaten der Kassendrztli-
chen Vereinigung (KV) durch private Stellen

Die Kassendrztliche Vereinigung Saarland hat mich
dariiber informiert, daB sie beabsichtige, eine private
Firma mit der Erfassung von Abrechnungsdaten aus Be-
handlungsscheinen zu beauftragen. Wegen personeller
Engpdsse habe sie sich zu diesem Schritt entschliefen
muissen,

Ich habe gegeniiber der Kassendrztlichen Vereinigung
und dem 2zustdndigen Ministerium deutlich gemacht, das
ich eine solche Auftragsdatenverarbeitung flir unzulds-
sig halte. Einer Privatfirma werden im Zusammenhang
mit der Datenerfassung so sensible Informationen wie
Diagnosen und Behandlungsmafnahmen einzelner betroffe-
ner Patienten zur Kenntnis gegeben. Es handelt sich um
Sozialdaten, die Offenbarungsbeschriankungen des Sozial-
gesetzbuches unterliegen (§ 69 Abs. 1 Nr. 2 i.Vv.m. §
76 SGB X). Nach diesen Bestimmungen diirfen die Stel-
len, die den Soczialdatenschutz 2zu beachten haben,
Daten, die ihnen von einem Arzt 2zugdnglich gemacht
worden sind, nur unter den Voraussetzungen weiterge-
ben, unter denen der Arzt selbst offenbarungsbefugt
widre. Eine Befugnis des Arztes zur Weitergabe von
Patientendaten an eine private Stelle zu Abrechnungs-
zwecken ist nicht ersichtlich. Eine Offenbarungsbefug-
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nis ergibt sich weder aus gesetzlichen Vorschriften,
noch kann eine solche aus einer Einwilliqung der Ver-
sicherten hergeleitet werden. Der Annahme einer still-
schweigenden Einwilligung steht entgegen, daB den
Versicherten die Weitergabe der Behandlungsscheine an
eine Privatfirma nicht bekannt ist. Eine mutmaBliche
Einwilligung scheidet aus, weil diese voraussetzt, daB
der Betroffene erkennbar kein Interesse an der Wahrung

des Geheimhisses hat.

Der Bundesgerichtshof hat 1im Hinblick auf eine ver-
gleichbare Interessenlage unterstrichen, daB die Be-
kanntgabe von Abrechnungsdaten an gewerbiiche Verrech-
nungsstellen ohne Einwilligung des Patienten den Straf-
tatbestand des § 203 StGB erfillt (NJW 1991, 2955).

Mit Riicksicht auf die Rechtslage habe ich der Kassen-
drztlichen Vereinigung von einer Beauftragung der
privaten Firma abgeraten. Den Einwand der Kassendrzt-
lichen Vereinigung und des Ministeriums, die 2zeitnahe
Durchfilhrung der Abrechnung zwinge 2zu der MaBnahme,
kann ich nicht gelten 1lassen. Der Kassendrztlichen
Vereinigung kann der Vorwurf nicht erspart bleiben,
keine rechtzeitigen Vorkehrungen getroffen zu haben,
damit der EngpaB in der technisch-organisatorischen
Durchfiihrung vermieden wird.

Zu meinem Bedauern hat die Kassendrztliche Vereinigung
den Auftrag trotz meiner Bedenken erteilt. Erreicht
habe ich aber immerhin, daf# sich die zustandigen Stel-
len der Problematik bewuBt geworden sind. Die Einstel-
lung weiterer Mitarbeiter bei der Kassendrztlichen
Vereinigung ist geplant.

7.5 Datenanforderungen des Versorgungsamtes

Bereits in meinem 12. Tadtigkeitsbericht (Tz. 7.4) habe
ich mich mit der Behandlung medizinischer Unterlagen
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beim Versorgungsamt befafSt. Auch im Berichtszeitraum
war der Umgang des Versorgungsamtes mit medizinischen
Informationen Gegenstand intensiver Erdrterungen mit
der Behorde. Es kann nicht verwundern, daB es im Be-~
reich des Versorgungsamtes eine Vielzahl datenschutz-
rechtlicher Probleme gibt, da bei allen Entscheidungen
des Versorgungsamtes sensible medizinische Informatio-
nen eine grofe Rolle spielen. Die Antragsteller selbst
geben dem Versorgungsamt umfassend Auskunft {iber ihre
gesundheitlichen Verhdltnisse, um etwa bei Antrigen
nach dem Schwerbehindertengesetz einen méglichst hohen
Grad der Behinderung zu erreichen. Trotz?dieses Umstan-
des muB sichergestellt sein, das die Sélbstbestimmung
des Patienten ernst genommen wird, das d@m‘Versorgungs-
amt nur die Informationen zur Verfligung gestellt wer-
den, die zur Aufgabenerfilllung erforderlich sind und
daB eine sinnvolle Aufgabenverteilung zwischen dem
drztlichen Dienst und dem Verwaltungsbereich des Ver-
sorgungsamtes stattfindet.

Als positives Ergebnis meiner Bemilhungen um eine Ver-
besserung des Datenschutzes im Versorgungsamt kann ich
feststellen, daBf aufgrund einer Anordnung des Versor-
gungsamtes bei Bearbeitung von Schwerbehindertenantri-
gen grundsédtzlich nicht mehr die gesamten Krankenpapie=-
re von den Krankenhdusern angefordert werden diirfen.
Sollte im Einzelfall doch einmal die Einsichtnahme in
die Krankenpapiere erforderlich sein, wurde folgendes
Verfahren angeordnet:

- Der drztliche Dienst fordert die Krankenpapiere an
mit der gleichzeitigen Aufforderung an die Kranken-
anstalt, die Postsendung deutlich als "Arztsache"
zu Kennzeichnen.

- Die entsprechenden Sendungen werden von der Postein-
gangsstelle des Versorgungsamtes ungedéffnet an den
drztlichen Dienst weitergeleitet.
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- Der arztliche Dienst wertet die Krankenpapiere aus
und nimmt die Auswertung zu den Akten.

- Damit die Auswertung spdter nachvollzogen werden
kann (z.B. im Widerspruchsverfahren), sind die flr
die Auswertung bedeutsamen Unterlagen zu kopieren.

- Die Unterlagen sind in einem verschlossenen und
versiegelten Umschlag als "Arztsache" gekennzeich-
net bei den Schwerbehindertenakten aufzubewahren.

Auch wenn es gegeniiber der frilheren Pra#is einen Fort-
schritt bedeutet, daf nunmehr nicht me&r die gesamten
Krankenpapiere bei den Krankenhdusern angefordert
werden, bin ich mit der Jjetzigen Handhabung, statt
dessen die Entlassungsberichte anzufordern, immer noch
nicht zufrieden. Ich bin der Meinung, daf es aus-
reicht, wenn das Versorgungsamt vom Krankenhaus die
Beantwortung bestimmter Fragen verlangt. Nur so Kkann
verhindert werden, daB das Versorgungsamt in den Be-
sitz von Informationen gelangt, die es flr seine Aufga-
benerfiillung nicht bendétigt. Die Entlassungsberichte
sind flr den nachbehandelnden Arzt bestimmt und des-
halb beziiglich des Datenumfangs an dieser Zweckbestim-
mung orientiert. Die Gefahr liegt nahe, daB der Entlas-
sungsbericht Informationen enth&dlt, die fiir den nachbe-
handelnden Arzt wichtig, fiir das Versorgungsamt jedoch
ohne Relevanz sind.

Bei einem Priifbesuch im Versorgungsamt bin ich auf ein
weiteres Problem aufmerksam geworden. Der Antragstel-
ler hat das Recht, seinen Antrag auf bestimmte Leiden
zu beschrinken. Dadurch soll dem Betroffenen die Mdg-
lichkeit eingerdaumt werden, sozialdiskriminierende
Krankheiten - wie z.B. Alkoholismus oder psychiatri-
sche Leiden - dem Versorgungsamt nicht zu offenbaren.
Es fragt sich jedoch, was dieses Recht wert ist, wenn
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durch die Datenanforderuhg des Versorgungsamtes bei
den behandelnden Arzten und Krankenhiusern die Gefahr
besteht, daB diese Krankheiten demn Versorgungsant
dennoch bekannt werden, weil ein umfassender Arztbe-
richt angefordert wird. Um den Antragsteller gegen die
unerwlinschte Offenbarung von bestimmten Krankenheits-
bildern abzusichern, muB nicht nur das Antragsformular
die M&glichkeit erdffnen, den Antrag auf bestimmte
Krankheitsbilder zu beschrinken. Auch die Anforderung
gegenliber dem behandelnden Arzt oder Krankenhaus muB
in einem solchen Fall deutlich erkennen laésen, daB in
dem Befundbericht nur auf solche Krankheitén eingegan-
gen werden darf, die der Antragsteller iﬁ seinem An-
trag ausdriicklich genannt hat. Als weitereé Mittel zur
Verhinderung der Ubermittlung unzulissiger UberschuBin-
formationen sind Berichte stets nur von dem die Verant-
wortung jeweils im konkreten Fall tragenden Kranken-
haus oder Arzt anzufordern. Bisher ist es so, daB das
Versorgungsamt Facharztberichte und Krankenhausentlas-
sungsberichte bei dem Hausarzt anfordert, wenn dieser
im Besitz dieser Unterlagen ist. Auf diese Weise kann
die 2Zweckbindung der fiir die Nach- oder Mitbehandlung
ibermittelten Krankheitsdaten leicht unterlaufen wer-
den.

Keine Anndherung der Standpunkte kann ich verzeichnen,
was das Verfahren der Kriegsopferversorgung nach dem
Bundesversorgungsgesetz betrifft. Das Versorgungsamt
beharrt bisher darauf, daB hier stets die Anforderung
der gesamten Krankenpapiere bei Krankenhausbehandlung
erforderlich sei. Nach meiner Einschitzung dagegen
nifte es mdéglich sein, die Fragen an das Krankenhaus
so zu formulieren, daB eine Beurteilung mdglich ist,
ob die Gesundheitsstdrung auf ein schidigendes Ereig-
nis im Sinne des Bundesversorgungsgesetzes zuriickzu-
fihren ist. Sollte im Einzelfall doch einmal die Anfor-
derung der gesamten Krankenpapiere erforderlich sein,
sO missen diese Krankenpapiere so behandelt werden,
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wie es die Anordnung filir die Durchfiihrung des Schwerbe-
hindertengesetzes vorsieht.

Ich bin mit dem Versorgungsamt weiterhin im Gespréch.
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8. Arbeitnehmer
8.1 Private Arbeitsverhiltnisse

Die Datenschutzbeauftragten des Bundes und der Linder
haben aus AnlaB des Volkszdhlungsurteils bereits 1984
spezielle gesetzliche Regelungen zum Arbeitnehmerdaten-
schutz gefordert. Die Notwendigkeit eines solchen,
nicht auf den &6ffentlichen Bereich beschrinkten Geset-
zes 1ist - wie den Antworten der Bundesregierung auf
parlamentarische Anfragen zu entnehmen i%t - unbestrit-
ten. Die Konferenz der Datenschutzbeauﬂtragten hat in
ihrer EntschlieBfung vom 23./24.03.19922 die wesentli-
chen Anforderungen filir eire Gesetzesrégelunq darge-
stellt (Anlage 7). Dem Mangel einer umfassenden und
prdzisen, bereichsspezifischen Regelung muBf abgeholfen
werden.

8.2 Offentlicher Dienst

8.2.1 Entfernung von Disziplinarvorgidngen aus der
Personalakte

Ein Polizeibeamter hat bei der Einsicht in seine Per-
sonalakte festgestellt, daB diese auch eine Beiakte
iber einen mehrere Jahre zuriickliegenden Verwaltungs-
rechtsstreit enthdlt. Dem Rechtsstreit lag die Versa-
gung einer Genehmigung zur Ausilbung einer Nebentidtig-
keit als Fahrlehrer zugrunde. Dabei waren auch Ermitt-
lungsergebnisse aus einem Disziplinarverfahren beige-
zogen worden. Die Beiakte enthielt u.a. 2zahlreiche
Fotokopien aus der Disziplinarakte. 2war wurde die
eigentliche Disziplinarakte entsprechend den Vorschrif-
ten der Saarlandischen Disziplinarordnung nach Ablauf
der Tilgungsfrist vernichtet, die Beiakte verblieb
jedoch in der Personalakte.
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Ich habe mich beim Ministerium des Innern dafiir einge-
setzt, daB auch diese Beiakte aus der Personalakte
entfernt wird. Mit der Aufbewahrung von Vorgdngen aus
dem Disziplinarverfahren innerhalb der Personalakte
wird die Tilgungsvorschrift des § 111 Saarlidndische
Disziplinarordnung unterlaufen. Diese Vorschrift geht
von der Vorstellung aus, daf nach Tilgung der Diszipli-
narmaBnahme der Beamte wieder unbelastet und die Perso-
nalakte makellos sein soll, so daB ihm die verfriste-
ten Verfehlungen nicht mehr vorgehalten werden k&nnen.

Das Ministerium hat "wegen der Besonderheit des vorlie-
genden Falles und weil das Verwaltungséericht keine
Entscheidung in der Sache getroffen hat", die Entfer-
nung des Vorganges aus der Personalakte veranlast.
Indessen sind die Disziplinarvorginge, auf welche
Weise sie auch immer in die Personalakte gelangen,
nach Ablauf der fiir die Disziplinarverfahren geltenden
Tilgungsvorschriften zu vernichten.

8.2.2 Personenbezogene Fremddaten in der Personalakte

Bei der Uberpriifung der Personalakte eines Polizeibe-
amten habe 1ich festgestellt, daBf8 darin eine Liste
aller Befdrderungen im Polizeibereich zu einem bestimnm-
ten Termin ebenso abgeheftet war, wie Teilnehmerlisten
von Fortbildungsmafnahmen und von Ausbildungen an der
Schugwaffe.

In die Personalakte gehdren nur Unterlagen, die den
Beamten selbst betreffen, nicht dagegen Daten anderer
Bediensteter. Da der Beamte ein uneingeschranktes
Einsichtsrecht in seine Personalakte hat, werden durch
seine Einsichtnahme personenbezogene Daten der Kolle-
gen unbefugt offenbart. Ebenso werden bei der Akteneilin-
sicht durch andere Stellen, z.B. mit Einwilligung des
Beamten bei Stellenbewerbungen, Personaldaten Dritter
unzuldssigerweise preisgegeben.
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Das Ministerium des Innern hat erkldrt, kinftig keine
kompletten Namenslisten mehr in der Personalakte eines
jeden Beteiligten aufzunehmen. AuBerdem sollen die
Listen aus den vorhandenen Personalakten entfernt
werden. Ich erwarte, daB die Aktenbereinigung nicht
nur am "gezogenen Fall", sondern systematisch in einem
iiberschaubaren Zeitraum erfolgt.

In einem anderen Fall hat ein Beamter des Ministeriums
fiir Umwelt gegen seine Regelbeurteilung; geklagt. In
diesem Verfahren ist ihm ein vom 2weitbeﬁrteiler ver-
fapter Vermerk zur Kenntnis gegeben woﬁj'den, in dem
nicht nur zu seiner Beurteilung, sondern?auch zu der
eines Kollegen Stellung genommen wurde. Die Zusammen-
fassung zweier Beurteilungen in einem Vermerk hatte
nachteilige Folgen. Die auch in den Beurteilungsricht-
linien des Ministeriums vorgeschriebene Vertraulich-
keit hdtte im vorliegenden Falle ohne weiteres gewahr-
leistet werden kénnen, wenn der Zweltbeurteiler in
zwel getrennten Vermerken die jeweillige Beurteilung
abgegeben hdtte. Das Ministerium hat mir gegeniliber die
Vorgehensweise bedauert und zugesichert, "entsprechen-
de Vorkehrungen zu treffen, um solche Unzuldnglichkei-
ten zu vermeiden'.

8.2.3 Umsetzung der Vorschriften des Beamtenrechts-
rahmengesetzes (BRRG) in Landesrecht

Mit dem 9. Gesetz zur Anderung dienstrechtlicher Vor-
schriften vom 11. Juni 1992 sind datenschutzrechtlich
bedeutsame Vorschriften des Personalaktenrechts in das
Beamtenrechtsrahmengesetz eingefiigt worden. Die Daten-
schutzbeauftragten des Bundes und der Ldnder haben im
Laufe des Gesetzgebungsverfahrens wesentliche Verbes-
serungen des ursprilinglichen Entwurfs erreicht (vgl.
meinen 11. TB, Tz. 10.1). Das Ergebnis kann sich sehen
lassen. Erstmals wird gesetzlich festgelegt, welche
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Unterlagen in die Personalakte gehdren. Der in der
Vergangenheit immer wieder betonte Grundsatz der Voll-
stdndigkeit der Personalakte, die ein liickenloses Bild
iiber die persdnlichen und dienstlichen Verhidltnisse
des Beamten vermitteln soll, wird aufgegeben. Kinftig
diirfen nur noch Unterlagen in die Personalakte aufge-
nommen werden, die mit dem Dienstverhdltnis des Beam-
ten in einem unmittelbaren und inneren Zusammenhang
stehen. Der Dienstherr darf personenhezogene Daten
iber Bewerber und Beamte nur erheben, soweit dies 2zur
Erfillung der im Gesetz genannten Zwecke erforderlich
ist. Klargestellt wird, daB nur diejeniien Beschaftig-
ten Zugang zur Personalakte haben dﬂrfeﬁ, die im Rah-
men der Personalverwaltung mit der Béarbeitung von
Personalangelegenheiten beauftragt sind. Die gelegent-
lich vorkommende Vorlage von Personalakten an den
Fachvorgesetzten ist somit unzulassig.

Hervorzuheben ist auch die Vorschrift des § 56 a BRRG,
mit der eine bessere Abschottung der Beihilfefestset-
zung von der Personalsachbearbeitung erreicht werden
soll. Beihilfeunterlagen sind getrennt von Personal-
akten aufzubewahren. Die Beihilfe so0ll in einer von
der {ibrigen Personalverwaltung getrennten Organisa-
tionseinhelit bearbeitet werden; 2Zugang sollen nur
Beschdftigte dieser Organisationseinheit haben. Bei
der Umsetzung in saarlandisches Recht sollte die Ab-
schottung zur Pflicht gemacht werden. Verwaltungen,
die dies nicht leisten kdnnen, muB Gelegenheit gegeben
werden, die Beihilfebearbeitung an eine externe of-
fentliche Stelle 2zu iibertragen (vgl. meinen 13. TB,
Tz. 7.2).

Es stellt sich nunmehr die Frage, auf welche Welse die
bundesrechtlichen Regelungen im Saarland umgesetzt
werden. In anderen Bundesldndern (z.B. Hamburg, Rhein-
land-Pfalz) werden Novellierungen des Landesbeamtenge-
setzes vorbereitet. Meine Anfrage bei dem federfilhren-
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den Ministerium des Innern wurde bisher noch nicht
beantwortet. Ich gehe davon aus, daB die auf Bundes-
ebene erreichten datenschutzrechtlichen Fortschritte
in das Saarladndische Beamtengesetz {(bernommen werden
und, sowelt es um die Ausfilillung von Rahmenrecht geht,
datenschutz- und arbeitnehmerfreundliche Fortschritte
erzielt werden k&nnen. Neben der oben bereits erwihn-
ten Abschottung der Beihilfesachbearbeitung sollte
z2.B. die Datenilbermittlung zwischen Dienstbehérde und
Amtsarzt geregelt sowie die 'Tilgungsvbrschrift des
Personalaktenrechts den kiirzeren Fristen.ﬁer Saarlandi-
schen Disziplinarordnung angepaft werden.

8.3 Zentrale Besoldungs- und Versorgungsstelle (2ZBS)
8.3.1 Berechnung und Festsetzung der Bezlige

Die Bezlige der Landesbediensteten, der Versorgungs-
empfanger sowie der Mitglieder der Landesregierung
werden seit Jahren nicht mehr von den einzelnen Res-
sorts berechnet und festgesetzt. Sie haben diese Auf-
gaben der bei der Oberfinanzdirektion gebildeten 2ZBS
Uibertragen. Der Umfang der Aufgabeniibertragung ist
unterschiedlich. Wdhrend etwa das Ministerium des
Innern sich z.B. die Festsetzung des Besoldungsdienst-
alters und der ruhegehaltsfé@higen Dienstzeit vorbehal-
ten hat, haben andere Ressorts dies der 2ZBS iUbertra-
gen.

Bei einer Kontrolle der 2ZBS habe ich mich vor allem
von dem Gedanken leiten lassen, daB nur soviel Perso-
nen der Zugriff auf die Personaldaten eingeriumt sein
soll, als es fir die Aufgabenwahrnehmung unbedingt
notwendig ist. Dabei wurden u.a. folgende Mingel fest-
gestellt:
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- Vorlage von Personalakten

Bei Einstellungen, Versetzungen 1in den Ruhestand
oder auch flir die Festlegung des Versorgungsaus-
gleichs im Ehescheidungsverfahren ist die 2BS auf
zahlreiche Informationen {(iber den Bediensteten
angewiesen, etwa um das Besoldungsdienstalter oder
die ruhegehaltsfidhige Dienstzeit 2zu berechnen. 1In
solchen Fidllen {ibersenden die Ressorts der Einfach-
heit halber der ZBS die gesamte Personalakte. Bei
der Priifung habe ich mich davon ilberzeugen konnen,
wie umfangreich solche Akten oft sind und welche
Informationen sich z.B. bei der RuhI:estandsverset-
zung nach einer jahrzehntelangen Dienétzeit angesam-
melt haben. Bewerbungsunterlagen, Zeubnisse, Straf-
registerausziige, Dienstversﬁumnisblﬁﬁter, Beurtei-
lungen sind darin ebenso 2zu finden, wie &rztliche
Gutachten und alte Beihilfevorgange. Diese Unter-
lagen werden vollstdndig durchgesehen, um die be-
ndtigten Daten herauszusuchen.

Ich halte diese Verfahrensweise flir unzuldssig; die
Personalakte enthidlt Informationen, deren Kenntnis
fiilr die ZBS zur Aufgabenerfiillung liberwiegend nicht
bendtigt werden. Es reicht aus, wenn die personal-
aktenfiihrende Dienststelle ihre Akten selbst aus-
wertet und der ZBS die fiir die jeweilige Personal-
mafnahme bendtigten Daten ilbermittelt. Um zu gewahr-
leisten, daB die Dienststellen die Daten in dem
erforderlichen Umfange mitteilen, sollte die ZBS -
wie dies in der Gemeinsamen Anordnung aus dem Jahre
. 1978 vorgesehen ist - filir die jeweiligen 2Zwecke
vordrucke zur Verfligung stellen. Keine Bedenken
bestehen, wenn die ZBS die den Anspruch begriinden-
den Unterlagen, z.B. Bescheid, Urkunde, erhdlt.

Die 2BS teilt zwar im wesentlichen meine Auffas-
sung; sie will jedoch in Einzelfdllen nicht auf die
Anforderung der Personalakte verzichten. Ich halte
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diese Forderung nicht fur gerechtfertigt. Auch in
schwierigen und unklaren Fdllen konnen durch kon-
krete Nachfragen bel der personalaktenfilhrenden

Stelle die relevanten Fakten ermittelt werden.

- Direktauskunftsverfahren (Datenbankanwendung)
Die ZDV-Saar, auf deren Rechner die Personalabrech-
nungsverfahren ablaufen, stellt der 2ZBS monatlich
aktualisierte Daten aus den Bezligedateien in einer
Datenbank zur Verfligung. Auswertungen aus der Daten-
bank werden sowohl fir die ZBS selbst als auch auf
Anforderung der einzelnen Ressorts vorgenommen.

Die Staatskanzlei hat regelmdfig in Form einer
Personalliste Angaben {iber Bezige, Familienstand,
Anzahl der Kinder aller Landesbhediensteten erhal-
ten. Die Staatskanzlei rechtfertigt diese Datenan-
forderung damit, daBf angesichts der extremen Haus-
haltsnotlage die Kenntnis der Bruttobeziige Voraus-
setzung einer zutreffenden Einschatzung méglicher
Einsparpotentiale 1im Bereich der Personalkosten
sei. Auf diese Weise werde das Besoldungs- und
Tarifsystem transparent und Kkostenbezogen durch-
schaubar. Ich halte dieses Argument nicht fir stich-
haltig. Es ist nicht einzusehen, aus welchen Grin-
den die Staatskanzlei fiir ihre Planungsvorhaben
personenbezogene Angaben benotigt. Auswertungen fir
die Ressorts dilirfen - soweit nicht aggregierte,
anonymisierte Daten ausreichen - nur den Personal-
bestand des Jjeweliligen Ressorts betreffen und nur
die Daten enthalten, die zur Aufgabenerfiillung der
anfordernden Stelle unerlaBlich sind. Die der
Staatskanzlei Ubermittelten Listen wurden nmittler-
weile vernichtet.

Die beliebige Auswertbarkeit des sowohl hinsicht-
lich der Vielzahl der Datenarten als auch hinsicht-
lich der Zahl der Betroffenen umfangreichen Daten-~
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bestandes ist problematisch. Die Sensibilitit der
Daten steht aufler Frage; immerhin werden neben den
Bezlgebetrdgen u.a. auch Angaben liber Familien-
stand, Name und Alter der Kinder, Ehegatte im &f-
fentlichen Dienst, Dienst- und Beschdftigungszeit,
Besteuerungsmerkmale gespeichert. Es steht nicht
von vornherein fest, welche Auswertungen fiir welche
Zwecke mit welchem Inhalt fir welche Empfinger
vorgenommen werden. 2Zudem ist eine nachtrédgliche,
vollstandige Kontrolle iber Art und Umfang der

einzelnen Auswertungen nicht mdglich.

Bei der automatisierten Verarbeitung von Personal-
daten 1st der Grundsatz der Transpérenz der Daten-
verarbelitung zu beachten. Die Auswertungen der
Datenbank sind auf Standardfdlle zu beschréinken;
sie sind ihrer Art nach und mit dem Katalog der
maximal darin aufzunehmenden Datenarten festzulegen
und zu dokumentieren. Soweit iliber diese Standardaus-
wertungen hinaus 1im Einzelfall fiir ein Ressort
Auswertungen vorgenommen werden milissen, bedarf
deren Ausfilhrung der Beteiligung des jeweils zustin-
digen Personalrates.

Dem Transparenzerfordernis tridgt das Beamtenrechts-
rahmengesetz bereits Rechnung (§ 56 f). Danach sind
in automatisierten Personalverwaltungsverfahren die
Verarbeitungs- und Nutzungsformen festzulegen, zu
dokumentieren und einschlieflich des jeweiligen
Verwendungszwecks sowle der regelmdfigen Empfénger
allgemein bekannt 2zu geben.

Bei der "Einflhrung und Anwendung" automatisierter
Verarbeitung von Personaldaten hat der Personalrat
ein Mitbestimmungsrecht, soweit es sich nicht nur
um die bloBe Berechnung und Zahlbarmachung der
Bezlige handelt (§ 84 Saarlidndisches Personalvertre-
tungsgesetz). Die Datenbankanwendung unterliegt
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deshalb -~ zumindest soweit Auswertungen flir die
Ressorts vorgenommen werden - der Mitbestimmung der
Personalvertretung. Eine fdrmliche Beteiligung der
Personalvertretung konnte nicht nachgewlesen wer-
den. Die Personalvertretung ist nur dann im Stande
mitzubestimmen, wenn Art und Umfang der Datenauswer-
tungen festgelegt und damit {ibersehbar ist.

Mingel waren auch hinsichtlich der Datensicherung
festzustellen. Die 2Zugriffsberechtigung auf die
Datenbank ist auf zwei Mitarbeiter zu beschranken.

Das Verfahren der PaBwortvergabe ist zu verbessern.

- PC-Einsatz
Bei der 2BS sind mehrere PC eingesetzt; darunter
auch ein Gerdt filir Anwendungen mit personenbezoge-
nen Daten. Diese Anwendungen waren weder nach § 18
SDSG freigegeben noch waren ausreichende MaBnahmen
zur Datensicherung getroffen. Das Ministerium der
Finanzen hat am 26.08.1992 einen Leitfaden fir die
Erstellung von Dienstanweisungen fiir den PC-Einsatz
in der Landesverwaltung herausgegeben. Die dort
vorgesehenen SicherheitsmaBnahmen, die Zustdndig-
keiten (insbesondere Funktionstrennung zwischen
Programmierung, Systemverwaltung und Anwendung) und
die zugelassenen Nutzungen sollten auch bei der 2ZBS

festgeschrieben werden.
8.3.2 Zentrale Beihilfefestsetzungsstelle

Die Beihilfefestsetzung wurde 1989 filir die gesamte
Landesverwaltung der Zentralen Besoldungs- und Versor-
gungsstelle (ZBS) {ibertragen. Die 2Zentralisierung hat
aus der Sicht des Datenschutzes den Vorzug, dap die
Beihilfe von der Personalsachbearbeitung getrennt ist.
Dadurch wird dem Gebot der 2Zweckbindung Rechnung ge-
tragen, daB keine medizinischen Daten aus der Beihilfe
bei Personalentscheidungen verwendet werden. Die orga-

- 82 -



Drucksache 10/1403 Landtaq des Saarlandes - 10. Wahiperigode -

nisatorische und personelle Trennung ist bei der 2BS
wegen ihrer Einbindung in die OFD nicht konsequent
eingehalten; an den in meinem 12. TB (Tz. 8.1.1) be-
schriebenen, m6glichen Konfliktsituationen hat sich

seither nichts gedndert.

Die Zentrale Beihilfefestsetzungsstelle wurde erstmals
seit ihrer Bildung datenschutzrechtlich iberprift.
Dabei hat sich herausgestellt, daB8 im automatisierten
Beihilfeabrechnungssystem BABSY von seiner Konzeption
her regelméfig keine Krankheitsbezeichnungen gespei-
chert werden. Ebensoweniqg werden die e@inzelnen arzt-
lichen Leistungen sowie die Art der Hail- und Hilfs-
mittel erfaBt. Der Bearbeiter kann zwir Geblihrenzif-
fern von Einzelleistungen am Bildschirm eingeben, um
den hochstzuldssigen Gebilihrensatz festzustellen. Die-
ses lediglich zur Rechenunterstiitzung der Sachbearbei-
ter dienende Programm fiihrt 3jedoch nicht 2zu einer
Speicherung von Einzelleistungen oder Xrankheitsbe-
Zzeichnungen.

Unter Datenschutzgesichtspunkten problematisch ist
dagegen die Speicherung bestimmter Beihilfedaten 1in
Sondermasken zur Uberwachung der Abrechnung, weil
diese zum Teil Rickschlisse auf bestimmte Erkrankungen
zulassen. Problematisch ist vor allem die Speicherung
psychotherapeutischer Behandlungen, weil daraus das
Vorliegen einer seelischen Erkrankung erkennbar ist.
Die Speicherung dieser Informationen stellt flir den
Betroffenen einen schwerwiegenden Eingriff in sein
Perstnlichkeitsrecht dar. Die Zugriffsrechte miissen
beschrdnkt und die Speicherungsdauer muf3 verkiirzt
werden. Eine iber die Einzelbearbeitung hinausgehende
Selektion dieser Fdlle ist derzeit programmtechnisch
nicht realisiert und muB auch fir die Zukunft ausge-
schlossen werdeh.

Die organisatorisch-technischen Mafnahmen der Daten-

sicherung miissen verbessert werden:
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- Zugriffsbefugnisse:

Zugriffsbefugnisse - vor allem der sogenannten
"Springer" ohne festes Arbeitsgebiet, die im Be-~
darfsfall eingesetzt werden - niissen im tats&chli-
chen jeweiligen sachlichen Zustdndigkeitsbereich
entsprechend vergeben werden. Es geht nicht an, daB
Sachbearbeiter auf alle gespeicherten Beihilfedaten
zugreifen konnen. Das Argument, das die Vergabe von
PaBwdrtern einen zu grofen Arbeitsaufwand verursa-
che, kann man nicht gelten lassen. wEnﬁ der Einsatz
von vier Springern beibehalten wird, muB der da-
durch entstehende Aufwand fir die VErgabe der 2Zu-
griffsrechte in Kauf genommen werden. ﬁntsprechende
Zugriffssicherungen werden 2z.B. im Bereich des
Versorgungsamtes bei dem Verfahren nach dem Schwer-
behindertengesetz beachtet.

- Datenléschung

Die Daten der 12 letzten Beihilfeantrage werden -
unabhingig davon, wie lange sie 2zurilickliegen -
gespeichert. Jeder Folgeantrag verursacht die LO-
schung der &dltesten Antragsdaten. Belhilfedaten
eines Beihilfeberechtigten, der 12 Antrdge im Jahr
stellt, bleiben demnach - sofern keine "Sondermas-
ke" in Betracht kommt - nur ein Jahr gespeichert,
Daten desjenigen, der nur einen Antrag Jjahrlich
vorlegt, dagegen 12 Jahre. Die in den bereits oben
beschriebenen "Sondermasken" gespeicherten Daten
wurden seit dem erstmaligen Einsatz des Verfahrens
nicht geldscht.

Die Daten dilrfen nur solange gespeichert bleiben,
wie sie zur Aufgabenerfilllung erforderlich sind.
Nach § 17 Abs. 3 Beihilfeverordnung wird die Bei-
hilfe nur gewdhrt, wenn der Beihilfeberechtigte sie
innerhalb eines Jahres nach Entstehen der Aufwen-
dungen, spdtestens jedoch ein Jahr nach der ersten
Ausstellung der Rechnung beantragt hat. MaBgebend
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fiir den L&schungszeitpunkt kann demnach nicht die
Anzahl der Antrdge, sondern nur der Ablauf ‘einer
Frist sein. Die Loschung darf sich nicht an der
Speicherkapazit.dt orientieren, sondern daran, wile
lange die Daten fir die Belhililfebearbeitung bend-
tigt werdern. Der 1989 im Rahmen des Freigabeverfah-
rens vorgelegte Entwurf{ eilines Ldschungskonzepts
ging von dem .ichtigen Ansatz aus, 1indem er pro-
grammgesteuert die Sperrung uand LOoschung nach Ab-
lauf bestimmtel, von der Fallkonstellation abhangi-
ger Frister. vorgesehen hat. Allerdings waren die in
dem Konzept voryesehernens Fristen sehr lange bemes-
sen, weil alle theoretisch nur denkbaren Verzodgerun-
gen (z.B. Ver-dahrungsfrist flir Arztforderung) mit
jeweils maxima'! kalkuliertem Zeitablauf beridcksich-
tigt waren. Dadurch ergeben sich Speilcherungszeit-
raume von bis zu 8 Jzhren. Eine Fristverkilrzung
erscheint mdgl ich, aber auch Jgeboten.

UnerliafBlich ist wegen der besonderen Sensibilitat
eine Ldschung der Daten bel psychotherapeutischer
Behandlung, wenn die MaBnahme abgeschlossen ist,
d.h. alle bewilligten 3itzungen abgerechnet sind.
Es ist zumutbsr, soifern eine neue Rechnung vorge-
legt wird, anhand der BReihilfeakte zu kontrollie-

ren, ob eine Doppelelnreichuny vorliegt,

Seit der Einrichtung der Zentralen Beihilfefestset-
zungsstelle wurden keine Beihilfevorgdnge ausgesondert
und vernichtet. I['ie damalss von den einzelnen Landes-
behdérden Ubernommenen 2kten enthalten zum Teill jahr-
zehntealte Vorgdnge, unter anderem auch Einzelbelege
mit medizinischem Inhalt. Eine Aussonderung wurde von
der ZBS zwischenzeitlich zwar zugesagt, der Termin
jedoch offengehal:zen.

Eine besondere 3ehandlung der Beihilfeantrdge von
Mitarbeitern der Festsetzungsstelle 1ist nicht vorge-

sehen. Zur Zeit ist - mehr zufdllig mit Ricksicht auf
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die Buchstabenaufteilung - 1lediglich gewdhrleistet,
daB kein Sachbearbeiter in eigenen Beihilfeangelegen-
heiten tdtig wird. Mit dem Beihilfeantrag werden der
Dienststelle Informationen {iber die Erkrankungen des
Antragstellers und dessen Angehdrigen offenbart (Diag-
nose auf Arztrechnungen, Art der verordneten Medikamen-
te). Wie Eingaben zeigen, ist das Problem im Bereich
der Beihilfestelle wiederholt aufgetreten. Kollegen
und méglicherweise auch der Vorgesetzte erhalten Kennt-
nis von der gesundheitlichen Situation, z.B. von
psychiatrischen Behandlungen. Bel gesetzlichen Kran-
kenkassen schreibt das Sozialgesetzbuch v (§ 284 Abs.
4} vor, daB Personen, die kassenintern Personalent-
scheidungen treffen oder daran mitwirken k&nnen, kei-
nen 2ugang zu den Versicherungs~ und Leistungsdaten
der Beschidftigten einschlieflich der Daten ihrer mit-
versicherten Angehdrigen haben diirfen. Um Risiken
einer unbefugten Nutzung der Beihilfedaten zu verrin-
gern, habe ich vorgeschlagen, die Bearbeitung der
Beihilfe fiir die Mitarbeiter einem bestimmten Sachbe-
arbeiter zu iibertragen, der das Vertrauen der Kollegen
geniefft. Dariiber hinaus sollte der Arbeitsablauf so
gestaltet werden, daB Vorgesetzte und (aufer dem Pri-
fer) weitere Mitarbeiter keine Einzelbelege einsehen
kénnen.

Bisher war die ZBS nicht davon zu {liberzeugen, daB die
Beihilfedaten der Mitarbeiter des besonderen Schutzes
bedilirfen.

8.3.3 Frmlichkeiten des Beihilfeantrags: Vorlage von
Fotokopien

Beihilfefihige Aufwendungen sind durch Vorlage der
Belege nachzuweisen. Dabei genligen Rechnungsduplikate;
die Originalbelege werden der Krankenversicherung zur
Erstattung der Restkosten eingereicht.
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Ein Beihilfeberechtigter hatte sich in einer Eingabe
dariber beklagt, daB von der Apotheke gefertigte und
beglaubigte Fotokopien von Arzneimittelrezepten bei
der Beihilfe nicht anerkannt werden. Die Ubereinstim-
mung der Kopie mit dem Original muBte durch eine Be-
horde oder die Krankenversicherung beglaubigt werden.
Wenn der Antragsteller nicht den Weg zur Versicherung
auf sich nehmen wollte, legte er die Belege dem ein
Dienstsiegel filihrenden Kollegen oder Vorgesetzten zur
Beglaubigung der Kopie vor. Dieser konnte unschwer aus
der Art der verordneten Medikamente oderéaus der Fach-
arztbezeichnung Riickschliisse auf die Erkrankungen des
Beamten oder dessen Angehoérigen ziehén. Um solche
Beeintrachtiqungen der Persi:':nlichkeitsréechte der Be-~
troffenen 2zu vermeiden, habe ich beim federfﬁhrenden
Ministerium des Innern angeregt, auch die Anerkennung
der von Apotheken gefertigten Kopien zuzulassen. Das
Ministerium des Innern hat in einer eingehenden Stel-
lungnahme dieses Ansinnen zurickgewiesen und andere
Alternativen aufgezeigt. Die Ablehnung gipfelte in der
Aussage, daf dann, wenn der Antragsteller selbst ent-~
scheide, statt der Originalbelege (bevor sie der Kran-
kenversicherung vorgelegt werden) beglaubigte Abschrif-
ten einzureichen, seine Persdnlichkeitsrechte nicht
verletzt seien.

Ich habe daraufhin den Petenten dariber informiert,
daf8 ich mit meinen Argumenten leider nicht durchgedrun-
gen bin. Spadter habe ich durch Zufall erfahren, daB
mittlerweile das Ministerium des Innern die Ausfih-
rungsvorschriften zur Beihilfeverordnung geandert und
darin ausdriicklich (nicht beglaubigte) Fotokopien als
Nachweis der Aufwendungen anerkannt hat. Offensicht-
lich sollte verhindert werden, daf diese Verfahrensdn-
derung als Konzession an den Datenschutz verstanden
wird.
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9, Archivwesen (Bilanz)

Am 1. Januar 1993 ist das Saarlandische Archivgesetz
(SArchG) in Kraft getreten. Bereits in meinem 4. Tdtig-
keitsbericht fir das Jahr 1982, Tz. 8, habe ich auf
die Notwendigkeit eines Archivgesetzes hingewiesen.
Trotz meiner wiederholten Forderungen nach ErlaB eines
Archivgesetzes in den Folgejahren hat es 10 Jahre bis
zur Verabschiedung des Gesetzes gedauert.

Ein Archivgesetz ist notwendig, weil in den Archiven
des Landes, der Gemeinden und Gemeind?verbﬁnde und
sonstiger &ffentlicher Stellen eine Vieléahl personen-
bezogener Daten vorgehalten wird. Archivgesetze sind
geeignet, die Rechte und Pflichten der Archive, der
datenliefernden Verwaltungsstellen, der Benutzer und
der Betroffenen festzulegen und gegeneinander abzugren-
zen.

Das Archivgesetz definiert, was unter "Archivgut" und
"Archivierung" zu verstehen ist. Es legt Schutzrechte
fiilr die Betroffenen fest, deren personenbezogene Daten
in einem Archiv gespeichert sind. Unzulédssig gespei-
cherte personenbezogene Daten sind 2zu l&schen, unrich-
tige Daten sind entsprechend 2zu Kkennzeichnen. Den
Betroffenen steht grundsdtzlich ein Auskunftsrecht zu,
auf Antrag kann auch Akteneinsicht gewahrt werden,
soweit schutzwiirdige Interessen Dritter nicht berlhrt
werden. Meiner Forderung, dem Betroffenen einen An-
spruch auf Akteneinsicht einzurdumen, hat der Gesetz-
geber nicht entsprochen. Nicht entsprochen wurde auch
meinem Vorschlag, eine Bestimmung aufzunehmen, wonach
der Betroffene darauf hinzuweisen ist, daB8 er sich an
den Landesbeauftragten filir den Datenschutz wenden
kann, wenn Auskunft oder AKteneinsicht nicht gewadhrt
werden. In Fillen der Auskunftsverweigerung hat sich
die Beteiligung des Landesbeauftragten flir Datenschutz
in der Vergangenheit bewdhrt. Nach dem Entwurf sollten
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das Recht auf Auskunft und Akteneinsicht auch den
Erben des Betroffenen zustehen. Ich habe erreicht, das
die Wahrnehmung dieser Schutzrechte auf die nichsten
Angehdrigen, namlich die Ehegatten, die Kinder und die
Eltern beschrdnkt worden sindg.

Einen weiteren Schwerpunkt des Gesetzes bilden die
Vorschriften iber das Verfahren der Aussonderung und
Anbietung der Verwaltungsunterlagen an das Landesar-
chiv. So diirfen die nach den Bestimmungen des Straf-
gesetzbuches geschiitzten Unterlagen der Gesundheits-
behdrden und der Beratungsstellen nur in anonymisier-
ter Form angeboten werden. Auf meine Anregung hin
wurde in das Archivgesetz die Bestimmung aufgenommen,
daf Unterlagen spatestens 30 Jahre nach ihrer Entste-
hung auszusondern und anzubieten sind und das Archiv
nach Ablauf eines halben Jahres tiber die tibernahme zu
entscheiden hat. Eine 1lidngere Aufbewahrung ist nur
2uldssig, wenn diese gesetzlich zugelassen oder aus-
nahmsweise flr die Wahrnehmung dienstlicher Aufgaben
erforderlich ist. Die Abgabe an das Landesarchiv kann
jedenfalls nicht auf unabsehbare Zeit verzégert wer-
den.

Nicht aufgegriffen wurde mein Vorschlag, das8 umfangrei-
che Sammlungen von Unterlagen und gespeicherte maschi-
nenlesbare Informationen nicht wvollstdndig, sondern
nur in einer Auswahl iibernommen werden diirfen. Ich bin
der Auffassung, da8 eine vollstdndige Ubernahme ganzer
Verwaltungsbereiche dem Grundsatz der VerhdltnismidBig-
keit widerspricht. Flr Archivzwecke ist eine gezielte
Auswahl ausreichend.

Zentrale Bedeutung kommt den Vorschriften {{ber die
Nutzung personenbezogenen Archivgutes durch Dritte 2zu.
Das Archivgesetz gestattet die Nutzung 2zu amtlichen,
wissenschaftlichen oder publizistischen Zwecken sowie
zur Wahrnehmung berechtigter persénlicher Belange. Die
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Nutzungsrechte Dritter 'werden durch Schutzfristen
eingeschrdnkt. So darf personenbezogenes Archivgut
erst 30 Jahre nach dem Tod des Betroffenen genutzt |
werden. Wenn der Todestag nicht feststellbar ist,
endet die Schutzfrist 110 Jahre nach der Geburt des
Betroffenen. Flir wissenschaftliche Forschungen kd&énnen
die Schutzfristen im Einzelfall verklirzt werden. Eine
Verkilirzung ist zuldssig, wenn die Betroffenen einge-
willigt haben, oder wenn die Benutzung flir die Durch-
filhrung eines bestimmten Forschungsvorhabens erforder-
lich ist und schutzwlirdige Belange de:.f' Betroffenen
nicht beeintrdchtigt werden oder das Effeﬁtliche Inter-
esse an der Durchfihrung des Forschungsﬁorhabens die
schutzwiirdigen Belange des Betroffenen !.iberwiegt. Im
Gesetzgebungsverfahren habe ich die Aufféssung vertre-
ten, daB die Voraussetzungen der Verkilirzung der Schutz-
fristen fiir Forschungsvorhaben zu grof8zligig formuliert
sind.

Das Gesetz entspricht nur in einigen Punkten nicht
meinen Vorstellungen. Es ist zu begriifen, daB in einem
wichtigen Bereich der Umgang mit personenbezogenen
Daten gesetzlich geregelt wurde.
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10. Epidemioclogisches Kfebsregister

Im Berichtszeitraum hat das saarladndische Krebsregi-
ster sein 25jdahriges Bestehen gefeiert. Aus diesem
AnlaB wurde ein wissenschaftliches Symposium veranstal-
tet, bel dem auch die Anforderungen des Datenschutzes
an Krebsregister diskutiert wurden. Das Jubildum war
auch fir mich Anlas, meine Uberlegungen 2zu diesem

Thema zusammenfassend darzustellen.
10.1 Allgemeines

Das Saarland hat als erstes Bundesland 1979 ein Krebs-
registergesetz verabschiedet. Zu diesem Zeitpunkt war
die Datenschutzdiskussion noch in den Anfingen. Des-
halb kénnen Defizite 1in der gesetzlichen Regelung

nicht verwundern.

Ausgangspunkt aller Uberlegungen ist der rechtsstaat-
liche Ansatz, der auch in der saarlandischen Verfas-
sung (Art. 2) verankert ist. Der Eingriff in das infor-
mationelle Selbstbestimmungsrecht als Grundrecht durch
Erhebung und Verarbeitung personenbezogener Daten
darf, wenn nicht der Betroffene verbindlich eingewil-
ligt hat, nur im {berwiegenden Allgemeininteresse
aufgrund eines férmlichen Gesetzes erfolgen (Art. 2
GG). Es unterliegt Xkeinem 2Zweifel, daB gerade die
Erhebung und Verarbeitung personenbezogener, medizini-
scher Daten von Krebskranken als Eingriff in die durch
das Grundgesetz verbilrgten Persdnlichkeitsrechte einer
detaillierten, bereichsspezifischen, gesetzlichen
Grundlage bediirfen. Krankheitsdaten gehdren 2zu dem
intimsten Bereich der persdnlichen Geheimsphare.

Selbst wenn der betroffene Patient in voller Kenntnis
der Verwendungszusammenhinge seiner Daten in die Uber-
mittlung an das Krebsregister eingewilligt hat, sind
gesetzliche Regelungen notwendig, um die organisato-
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risch-technischen Vorkehrungen festzulegen, die den
Schutz der Persdnlichkeitsrechte der Betroffenen ge-
wdhrleisten (BVerfGE 65, 1 ff., 44).

Aus der verfassungsrechtlichen Verpflichtung des Ge-
setzgebers, flir jede Einschrankung des Selbstbestim-
mungsrechts durch Informationsverarbeitung eine gesetz-
liche Grundlage zu schaffen, folgt, daB sich die ge-
setzlichen Regelungen nicht auf den Schutz vor MiB-
brauch der Daten allein beschrdnken. Gegenstand des
Datenschutzes ist der rechtmidfige Umgang mit personen-
bezogenen Daten und nicht nur - wie man ih den Diskus-
sionen um das Krebsregister immer wiedei hért - die
Verhinderung vorwerfbaren Verhaltens (vgi. § 1 Abs. 1
BDSG). Der betroffene Patient ist eben nicht nur ein
reines Objekt der Informationsverarbeitung, auch wenn
es um Forschung oder statistische Aufbereitung im
Interesse der Wissenschaft geht.

10.2 Andere gesetzlich geregelten Modelle

Das saarlidndische Melderechtsmodell unterscheidet sich
in einem wesentlichen Punkt von den anderen gesetzlich
geregelten Modellen in der BRD.

Im Gegensatz zu dem nordrhein-westfdlischen und hambur-
gischen Krebsregistergesetz ermidchtigt das saarldndi-
sche Gesetz {(iber das Krebsregister (SKRG} vom 17.
Januar 1979 (Amtsbl. S. 105) den behandelnden Arzt
ohne Einwilligung des Betroffenen, personenbeziehbare
Einzelheiten der Krebserkrankung seiner Patienten an
die beim Statistischen Landesamt des Saarlandes einge-
richtete Registerstelle zu melden.

Im Gegensatz zum Sidchsischen Entwurf eines Krebsregi-
stergesetzes sind die Arzte im Saarland zu einer Mel-
dung berechtigt, jedoch nicht verpflichtet; die Mel-
dung erfolgt von seiten der Arzte freiwillig. Der
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betroffene Krebskranke ist jedoch nicht beteiligt; er
mu3 jedenfalls von dieser seiner Meldung zum Register
nichts erfahren. Diese Art einer formlichen Erhebung
und Ubersendung an das Statistische Landesamt als
Offentlicher Stelle - ohne Kenntnis des Betroffenen -
Kommt einer zwangswelsen Datenverarbeitung gleich. Ist
die Aufkldrung des einzelnen Betroffenen - aus welchen
Grinden auch immer - nicht méglich, bedarf es um so
mehr einer gesetzlichen Ermdchtigung, die den Umfang
des Eingriffes genau festlegt.

Normenklarheit der gesetzlichen Eingriﬁfserm&chtigung
ist ein wesentliches Instrument der Triansparenz. Pa-
tienten haben sich dariiber beklagt, ﬁaﬁ sie keine
Auskunft dariber erhalten, was uber sie gespeichert
ist, was mit ihren Daten geschieht. Das sind Angste,
dle ernstzunehmen wir verpflichtet sind. Auch deshalb
hat das Gesetz den genauen Umfang der Datenerhebung
und die Verarbeitungsprozeduren prazise festzulegen,
damit der Bilirger wenigstens erkennen Kkann, welche
Datenarten zu seiner Person erhoben wurden und wie mit

seinen Daten umgegangen wird.
10.3 VerhdltnismdBigkeit der Registerspeicherung

Ein weiteres wesentliches Element einer Krebsregister-
regelung ist der Verfassungsgesichtspunkt der Verhdlt-
nismdBigkelit. Es ist ein schonender Ausgleich zwischen
dem Eingriff in das Persdnlichkeitsrecht des betrof-
fenen Patienten und den im Allgemelninteresse liegen-
den Informationsbediirfnissen von Statistik und Wissen-
schaft 2zu finden, der beide Positionen optimal 2ur
Geltung kommen ldRft. Da auf die Einwilligung als der
milderen Form der Datenerhebung verzichtet wurde, ist
ein besonders schonender Umgang mit den Krankheitsda-
ten auch intern in der Registerstelle geboten. Es geht
eben nicht nur um den Schutz vor MiBbrauch, sondern um
den rechtmidpigen, d.h. verfassungsmdfigen Umgang mit
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den Daten des Krebspatienten. Es ist das jeweils mil-
deste Mittel fir den VerarbeitungsprozeB zu widhlen.

10.4 Saarlidndisches Krebsregister (Priifergebnisse)

Bei einer Uberpriifung des saarlindischen Krebsregi-
sters haben sich im wesentlichen folgende Kritikpunkte
ergebhen:

10.4.1 Datenumfang der Registermeldungen

Die irzte melden Daten in grdBeren Umifang zum Regi-
ster, als im Gesetz vorgesehen. Weder fhr die "Strage"
als Teil der Wohnadresse noch fiir dis vollstandige
Geburtsdatum besteht eine gesetzlichh Ermachtigqung
(lediglich Alter und Wohnort sind im Gésetz ausdrick-
lich erwdhnt). Ein abschlieBender Katalog der Erhe-
bungsmerkmale ist durch Gesetz festzulegen. Wenn die
genannten Angaben fir die Zwecke des Registers erfor-
derlich sind, und daran habe ich keinen Zweifel, ist
das Gesetz insoweit 2zu ergdnzen.

10.4.2 Sterbefallzahlkarten

Die Sterbefallzdhlkarten aus der "Statistik der Bevdl-
kerungsbewegung und der Fortschreibung des Bevdélke-
rungsstandes" sowie die Todesbescheinigungen, die die
genannte 2Zdhlkarte ersetzen koénnen, werden zum Ab-
gleich mit dem Krebsregister 2zur Feststellung und
Registrierung neuer F&dlle sowie zur Erginzung des
Sterbedatums und der Todesursache bereits bekannter
Falle genutzt. Bei neuen Fdllen von Krebserkrankungen
fordert das Krebsregister den die Todesbescheinigung
ausstellenden Arzt auf, 2zur Ergdnzung der medizini-
schen Angaben eine Krebsregistermeldung abzugeben.

Daten aus der Bevdlkerungsstatistik kdénnen nicht ohne
weiteres filir eine Aufforderung an den Arzt genutzt
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werden, der aus welchen Griinden auch immer bisher
nicht zu einer Meldung bereit war. Personenbezogene
Daten, die flir einen ganz anderen Zweck erhoben wur-
den, diirfen ohne gesetzliche Ermdachtigung nicht zur
Informationsbeschaffung flir das Krebsregister verwen-
det werden. Hinzu kommt noch, daB der Arzt, der bisher
eine Meldung nicht abgegeben hat, in eine Art fakti-
schen Zwang gerat, seine Meldung abzugeben.

10.4.3 Dateitrennung und Anonymisierung

Die Registerstelle hat nach dem Saarlédndischen Krebs-
registergesetz die Daten zu anonymisieren (§ 5 Satz 1
SKRG) . Deshalb gebietet das Gesetz Dateitrennung. Die
identifizierenden Daten und die medizinischen Angaben
sind gesondert 2zu speichern. Die Dateien diirfen nur
zusammengefilhrt werden, wenn es fiir statistische
Zwecke erforderlich ist (§ 5 Satz 3); das bedeutet,
eine Deanonymisierung ist auch innerhalb des Registers
nur fiir statistische Zwecke zugelassen. Wie die Anony-
mitit durch Absonderung der Identifikatoren im einzel-
nen herzustellen ist, legt das Gesetz nicht mit der
gebotenen Klarheit fest. DaB eine Reidentifikation 2zu
statistischen Auswertungen ausdriicklich zugelassen
wird, macht aber auch deutlich, daf8 die Anforderungen
an die Anonymitdt nicht 2u niedrig angesetzt werden
diirfen. Es geht jedenfalls nicht an, daB die Dateitren-
nung so gestaltet wird, daB eine statistische Auswer-
tung auch ohne Zusammenfliihrung der beiden Dateien
jederzeit und zu jedem Zweck méglich ist. Sonst wire
die Dateitrennung sinnlos und kénnte entfallen. Gerade
dies wire aber mit dem Gesetz und dem Prinzip der
VerhdltnisméfRigkeit nicht vereinbar.

Die Dateitrennung, wie sie derzeit praktiziert wird,
dlirfte ihren Zweck nicht erfiillen. Als Identifikatoren
kommen insbesondere in Betracht: Namen, Adresse, Ge-~
burtsdatum und Sterbedatum. Tatsdchlich sind von die-
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sen Merkmalen 1in der Datei der medizinischen Daten
Wohnort, Geburtsdatum und Sterbedatum gespeichert,
lediglich Namen und StraBe sind in die Datel der Iden-
tifikatoren iUbernommen. Der Umfang der abgesonderten,
identifizierenden Daten ist so minimal gehalten, daBg
eine Zusammenfilhrung der Dateien filr Zwecke der stati-
stischen Auswertung bislang nicht notwendig geworden
war. So die Aussage der Bediensteten der Registerstel-
le, die durch die Tatsache erhartet wird, daB Proto-
kolle fir die Tatsache und den Grund der Zusammenflih-
rung - wie es das Gesetz 1in einen solchen Fall vor-
sieht - nicht vorgelegt wurden (§ 5 Satz 4 SKRG) . Dem
Buchstaben des Gesetzes wird zwar formell durch den
Aufbau zweler Dateien Rechnung qetragen. Wird eine
Deanonymisierung durch 2Zusammenfiihrung der Dateien
aber {iberhaupt nicht notwendig, ist die tatsdchlich
verwirklichte Anonvmitdt auBerordentlich gering. Bei
den kleinrdumigen Verhdltnissen im Saarland k&nnen
aufgrund von Wohnort, Beruf und Sterbedatum mit Hilfe
der Sterbeanzeigen in der Saarbriicker Zeitung ohne
gréBeren Aufwand die Daten auf natiirliche Personen
zugeordnet werden. Der Verfahrenspraktikabilitdt wird
der Vorrang vor einer ausreichenden Anonymitdt gege-
ben.

Die - wie auch immer ausgestaltete - Anonymitdt steht
und fallt mit der Effizienz der Zugriffsregelung fir
die beiden Dateien, da jedenfalls {iber die Ordnungs-
nummer eine vollstidndige Reidentifizierung innerhalb
des Krebsregisters moéglich ist. Die Uberpriifung hat
ergeben, daB gerade die Zugriffsregelung erhebliche
Midngel aufzeigt.

Im Krebsregister waren zum Zeitpunkt der Priifung sechs
Bedienstete beschiftigt. AuBer der Leiterin und einer
weiteren Kraft war allen Bediensteten der 2Zugriff
zugleich auf die Identifikatoren und die medizinischen
Daten eingerdumt. Die Dateitrennung durch entsprechen-
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de Zugriffsregelung sicherzustellen, wird erst recht
unterlaufen, wenn 2zusdtzliche Schwierigkeiten durch
Personalausfdalle auftreten.

Die seit einiger Zeit angemahnte Dienstanweisung, die
vor allem eine Funktionstrennung 2zwischen Anwender,
Nutzung und Systemverwaltung sicherstellen und die
zugriffe regeln soll, ist bisher nicht vorgelegt wor-
den. Beide Dateien werden auf einem einzigen Personal-
computer gefihrt. Der PaBwortschutz kanﬁ nach unseren
Feststellungen unterlaufen werden, weil %ine spezielle
Sicherungssoftware zum Zeitpunkt der ?rﬁfung nicht

eingesetzt war.

Der Mangel einer genauen gesetzlichen Féstlegung, wie
die Anonymitat herzustellen ist, nutzt die Register-
stelle einseitig fiir eine Speicherorganisation, die
einen mdglichst komfortablen Ablauf der Auswertung
erméglicht. Die Dateitrennung war auBerdem - jeden-
falls zum Zeitpunkt der Priifung - infolge gravierender
Midngel in der Datensicherung nicht gewdhrleistet.

Die Defizite sind grundsatzlicher Art. Das Konzept des
Saarlandischen Krebsregistergesetzes ist insgesamt in
Frage gestellt. Insbesondere mufl gefragt werden, ob
ein schonender Ausgleich durch Dateitrennung iiberhaupt
erreicht werden Xkann, wenn der Registerstelle die
alleinige Verfilgungsmacht eingerdumt ist, die Anonymi-
sierung und Reidentifikation 2zu organisieren. Ich
greife eine These von Luhmann auf, daB Behdrden ebenso
wie alle sozialen Systeme filir die Versuchung anfdllig
sind, Ziele unter Umgehung lédstiger Vorschriften 2zu
erreichen (Funktionen und Folgen formaler Organisati-
on, Berlin 1964, S. 153 ff., 183, 270 f, 204 ff.).
Unter den Bedingungen der Automation muB8 dies noch
mehr gelten, wenn Betreiber und Benutzer der Automati-
on identisch sind. Das Priifergebnis spricht unter
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Datenschutzgesichtspunkten gegen die Geeignetheit
saarlandischer Modelle.

10.5 Datenanforderungen der Wissenschaft

Aus dem Krebsregister diirfen Daten nur in anonymisier-
ter Form ilbermittelt werden (§ 6 Satz 1 SKRG). Dieses
derzeit geltende, strikte, gesetzliche Ubermittlungs-
verbot gilt auch fiir die Datenanforderungen der Wis-
senschaft. Fall-, Kontroll- und KXohortenstudien, flr
die personenbezogene Daten aus dem Krebsi:'egister be-
ndtigt werden, kénnen derzeit trotz ihreé-unbestreit-
baren Nutzens nicht durchgefiihrt werden.

Dieses fiir den Fortschritt der Wissenschaft bedauer-
liche Ergebnis muB korrigiert werden. Zwar ist aus der
im Grundgesetz verbiirgten Wissenschaftsfreiheit (Arti-
kel 5 Abs. 3 GG) kein unmittelbarer Informationsan-
spruch herzuleiten (BVerfGE NJW 1986, 1241). Der Staat
hat 3jedoch im Interesse der Wissenschaft wenigstens
wissenschaftsfreundliche Bedingungen herzustellen. Das
Grundrecht auf Leben (Artikel 2 Abs. 2 Satz 1 GG)
begriindet zwar nach {iberwiegender Meinung ebenfalls
kein einklagbares Teilhaberrecht. Jedoch trifft den
Staat aufgrund des Sozialstaatsgebots (Artikel 20 Abs.
1, Artikel 28 Abs. 1 GG) die Pflicht, eine mdglichst
optimale medizinische Versorgung aufrecht zu erhalten
und auszubauen (vgl. v. Minch, Grundgesetz Kommentar
Artikel 2, Rdnr. 51 a; Hesse, Handbuch des Verfassungs-
rechts, Herausgeber, Benda, Maihofer, Vogel, Seite 97
f). Der Staat hat fiir die notwendigen Einrichtungen
der Daseinsvorsorge und die notwendigen gesetzlichen
Ermichtigungen und die notwendigen Rahmenbedingungen
zum Schutz des Persodnlichkeitsrechts 2zu sorgen. Dazu
muB das saarlidndische Krebsregister unter entsprechen-
der Modifikation des Ubermittlungsverbots novelliert
werden. Dies fordere ich seit 1986 vergebens.
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Es versteht sich von selbst, daf auch hier die Anfor-
derungen der Verhdltnismiafigkeit beachtet werden mis-
sen. In Betracht zu ziehen ist unter anderem ein Geneh-
migungsverfahren unter Beteiligung sachverstindiger
Dritter (Ethik-~Kommission, Arztekammer), die die Erfor-
derlichkeit der Datenanforderung im Hinblick auf ein
bestimmtes Forschungsprojekt 2zu beurteilen hat. Je
dichter das Netz verfahrensmdBiger Regelungen gekniipft
ist, desto eher sind dem Betroffenen Eingriffe zuzumu-
ten,

Ich habe nichts gegen die Auffassung d;es zustandigen
Ministeriums einzuwenden, daB die Nutzung personenbe-
zogener Krebsregisterdaten flir hesondere Forschungsvor-
haben wvon der Zustimmung des Frkrankten abhingig 2zu
machen 1ist. Diese Vorstellungen, die ich als grund-
sdatzliche, konzeptionelle Aussage aus der Sicht des
Datenschutzes nur positiv bewerten kann, kdénnen jedoch
in die Praxis nur umgesetzt werden, wenn das gesetz-
liche Ubermittlungsverbot aufgehoben ist. Niedrige
Verarbeitungsschranken innerhalb des Registers haben
den Gesetzgeber veranlaBt, die Abschottung nach auBen
um so strikter festzulegen. Deshalb riitteln die Ver-
suche, die Dateniilbermittlung an externe Stellen 2zu
lockern, an der Grundkonzeption des saarldndischen
Krebsregisters.

Verwahren muB ich mich gegen Vorwirfe, der Datenschutz
verhindere die wissenschaftliche Forschung. Auf ande-
ren Feldern der Verarbeitung von Krankheitsdaten habe
ich dazu beigetragen, daB unter Abwdgung aller verfas-
sungsrechtlich relevanten Positionen praktikable,
gesetzliche Regelungen gefunden wurden (so z.B. im
Saarlandischen Krankenhausgesetz zur Nutzung von Krank-
heitsdaten filir wissenschaftliche Zwecke und fir die
Einrichtung Xlinischer, behandlungsbezogener Krank-
heitsregister). Die Informationserhebung und -verar-
beitung filir Zwecke des Krebsregisters steht unter dem
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Gesetzesvorbehalt. Die Mitwirkung des Gesetzgebers ist
unerliflich. Versiumnisse der Gesetzgebung kdnnen dem
Datenschutz nicht angelastet werden.

Als Ergebnis ist festzuhalten, daB die Rechtsgrundlage
filr die Datenerhebung und =-verarbeitung im Epidemiolo-
gischeﬁ Krebsregister des Saarlandes unzuldnglich ist.
Das Saarlidndische Krebsregistergesetz muf fortgeschrie-
ben werden.
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il. Automation, Neue Medien, Uberwachungstechniken

11.1 Fangschaltungsbeschlu3 des Bundesverfassungsge-
richts

Das Bundesverfassungsgericht hat mit seinem BeschluB
vom 25.03.1992 (NJW S. 1875) eine grundlegende Ent-
schneidung zum Schutzbereich von Artikel 10 Abs. 1 GG
getroffen. Die bisher in der Literatur vertretene
Meinung kann nicht mehr aufrecht erhalten werden, das
Fernmeldegeheimnis unterliege einer “t;fsetriebsbeding-
ten", technischen oder organisatorischeﬂ,_"immanenten"
Schranke, die etwa die Miﬁbrauchsabweﬁr durch Fang-
schaltungen und 2Zdhleinrichtungen ohne ausdriickliche
gesetzliche Ermdchtigung erlaube. Durch solche techni-
sciien Einrichtungen werden die Rufnummern der Anrufer
vel bestimmten Anschlissen registriert, um den Urheber
von Beldstigungen und Bedrohungen ausfindig zu machen.
Damit hat das Bundesverfassungsgericht wieder einmal
deutlich gemacht, daB der Gesetzgeber die wesentlichen
Entscheidungen iliber die Verarbeitung personenbezogener
Daten selbst treffen muB und diese nicht delegieren
kann. Fir die Erfassung von Gespridchsdaten mittels
Fangschaltung und 2Zahlenvergleichseinrichtungen ist
derzeit - so das Gericht - keine ausreichende gesetzli-
che Grundlage gegeben.

Zugleich unterstreicht das Gericht flir den Bereich der
Telekommunikation, daB das Fernmeldegeheimnis nicht
nur die Kommunikationsinhalte, sondern auch den Kommu-
aikationsvorgang, und damit auch die Nebendaten {iber
Sut,  Z2eitpunkt und  Teilnehmer der Kommunikation
schitzt. Jegliche Registrierung solcher Daten bedarf
somlit einer verfassungskonformen, gesetzlichen Grundla-
ge. Damit sind die in meinem letzten Tdtigkeitsbericht
(13. TB Tz. 3) angesprochenen Probleme im Zusammenhang
mit den 1991 in Kraft getretenen Telekommunikationsver-
ordnungen erneut auf dem Priifstand. Denn die diesen
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Rechtsverordnungen 2zugrundeliegende, gesetzliche Er-
machtigung geniigt nicht den Anforderungen.

Der Bundesminister fir Post und Telekommunikation hat
bereits eine Arbeitsgruppe eingerichtet, die die gefor-
derten verfassungsgemdfen Rechtsgrundlagen erarbeiten
soll. Es ist beabsichtigt, zusdtzliche Vorschriften im
Postverfassungsgesetz und 1m Fernmeldeanlagengesetz
einzufilhren, die nicht nur eine pauschale "Verordnungs-
ermdchtigung"” enthalten sollen. Man KkKann gespannt
sein, ob mit Ablauf dieser Legislaturperiode die not-
wendigen gesetzlichen Voraussetzungen ge%chaffen sein
werden und die in der Entschliefung derg Datenschutz-
beauftragten des Bundes und der Lander am 08.03.1991
formulierten datenschutzrechtlichen Mindesterfordernis-
se erflillt sind (vgl. 13. TB Tz. 8 und Anlage 3).
Diese Forderungen kann man wie folgt zusammenfassen:

- Die Verbindungsdaten sind nach Ende der Verbindung
grundsdtzlich 2zu 18schen; fir die Erstellung von
Einzelentgeltnachweisen sollten die Zielrufnummern
um die letzten vier Ziffern gekiirzt werden.

- Die Erstellung von "Kommunikationsprofilen", die
Aussagen {lber das personliche Telefonierverhalten
des Bilirgers und die Nutzung anderer Telekommunika-
tionsdienste enthalten., muf ausgeschlossen sein.

- Bel der Rufnummernanzeige miissen Anrufer und Angeru-
fener die Md&glichkeit haben, diese Anzeige entweder
auf Dauer oder im Einzelfall "auf Knopfdruck" zu
unterdricken.

Mit dem VerhdltnismdBigkeitsgrundsatz nicht vereinbar
ist die Regelung des § 12 Fernmeldeanlagengesetz,
wonach praktisch in jeder beliebigen strafgerichtli-
chen Ermittlung auf gespeicherte Verbindungsdaten
zuridckgegriffen werden darf.
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11.2 Gefahrdung des Fernmeldegeheimnisses durch unbe-
fugtes Mithdren der Funkkommunikation

Der Bundesminister filr Post und Telekommunikation hat
im Zuge der Liberalisierung des Rundfunkgeritemarktes
durch Amtsblattverfligung die Herstellung und den Ver-
trieb von Runkfunkempfdngern erlaubt, die das Abhdren
von kritischen Funkfrequenzbereichen erméglichen. Der
Funkverkehr von Behﬁrden.und_Organisatioﬁen.mit Sicher-
heitsaufgaben, insbesondere Polizeil, Fefuerwehr, Ret-
tungsdienst, Katastrophenschutz, aber aﬁch die Benut-
zung von schnurlosen Telefonen, ‘Autotelefonen
(C~Netz), Betriebsfunknetzen kann hinfort mit allge-
mein 2zuganglichen Rundfunkgeridten abgéhért werden.
Damit wachsen die Risiken flir die Vertraulichkeit des
nichtoffentlich gesprochenen Wortes und fiir das Recht
auf ungestorte Kommunikation. Es ist nicht auszuschlie-
Ben, daf durch Abhdren des Polizeifunkes Namen und
Adressen und sonstige polizeiliche Erkenntnisse {iber
Personen bekannt werden. Dies gilt fiir einfache Ver-
kehrsunfdlle genauso wie flir Kapitalverbrechen. Hoch-
sensible medizinische Daten werden im Funkverkehr des
Rettungsdienstes Unbefugten 2zugdnglich. 2Zur Erzielung
von Wettbewerbsvorteilen wdchst das Interesse, solche
sensiblen Frequenzen etwa im Bereich von Betriebsfunk-
netzen abzuhdren.

Die Risiken sind umso gréBer, als Zweifel bestehen, ob
der Empfang solcher Sendungen, die nicht filir die Allge-~
meinheit bestimmt sind, untersagt und strafbar ist.
Gemdfl BeschluB des Bundesverfassungsgerichts geniligt
die Strafvorschrift des § 15 Fernmeldeanlagengesetz
nicht den verfassungsrechtlichen Bestimmtheitsanforde-
rungen (NJW 1989, 1663).

Aufgrund dieser Sachlage habe ich gefordert, daf zum
Schutz des Fernmeldegeheimnisses eine Bestandsaufnahme
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und Risikoanalye erforderlich ist. Dabei muB gepriift
werden, flr welche Funkanlagen jedenfalls mittelfri-
stig zusdtzliche Schutzmafnahmen, in der Regel in
Gestalt einer Kryptografischen Verschliisselung des
Funkverkehrs geboten ist. Ferner sind Dienstvorschrif-
ten oder Arbeitsanweisungen mit dem Ziel zu {berpri-
fen, daB die Ubermittlung sensibler Sachverhalte im
Funkwege mdglichst unterbleibt oder so erfolgt, das
die Identifikation Betroffener mdglichst erschwert
wird. Alle Nutzer von Funkgeréten sollten umgehend auf
die stark erhdhte Mdglichkeit unbefugten. Mithdrens
hingewiesen und zu entsprechenden Verhaiten angehalten
werden. :

Nach Auffassung des Ministeriums des Innern gibt es
derzeit noch keine ausgereiften technischen M&glich-
keiten, dem unbefugten Abh6ren entgegenzuwirken, da
weder praktikable Verschlilsselungs- noch genilgend
schutzbietende Verschleierungseinrichtungen verfiigbar
sind. Das Fernmeldegeheimnis so0ll durch Einhaltung
einer besonderen Funkdisziplin gewahrt werden. Eine
Losung dieses Problemes sei erst nach Einfllhrung neuer
digitaler Funknetze mdglich; dies sei jedoch erst ab
dem Jahr 2000 2zu erwarten.

Eine derartig lange {lbergangszeit ist aus Datenschutz-
gesichtspunkten nricht akzeptabel. Ich halte es fiir
unerldBlich, daB die bereits vorhandenen technischen
Moalichkeiten (Verschleierungseinrichtungen), die das
Abhoren zwar nicht unmdalich machen, es jedoch erschwe-
ren, konsequent bhenutzt werden. Flr bhesonders sensib-
le, fliberschaubare Teilbereiche (z.B. Staatsschutz,
Sondereinsatzkommandos) ist eine Ausstattung mit Geri-
ten erforderlich, die den Funkverkehr verschliisseln.
Im Ubrigen ist der Funkverkehr mit personenbezogenen
Daten auf das unbedingt notwendige Minimum zu reduzie-
ren. Besteht eine Auswahl zwischen mehreren m¥glichen
Verbindungen wie Telefon, Funk, Telefax, Telex, ist
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¢rundsatzlich die fir den Betroffenen am wenigsten
L.aiastende Verbindung zu wdhlen.

in der offentlichen Verwaltung ist die Neubeschaffung
von Autotelefonen, die bisher nicht im abh&rsicheren
D~Netz betrieben werden, im Interesse des Telefonge-
l:eimnisses unbedingt erforderlich. Aber auch die Bir-
ger sowie die Unternehmen miissen auf die Gefahr hinge-
wiesen werden. So kann nicht ausgeschlossen werden,
daf im privaten Bereich Schnurlostelefone von Nachbarn
oder Professionellen, z.B. durch Detekteien, abgehdrt
werden. Auch im Bereich von Unternehmen (Geschidftsge-
heimnisse) und der freien Berufe (z.B. Gesprédch eines
Anwaltes mit einem Mandanten oder eines Arztes nmit
elnem Patienten) ist die Gefdhrdung des Fernmeldege-
heimn.isses nicht zu verkennen.

11.3 Telekommunikation
11.3.1 Interne Telekommunikationsanlagen (TK-Anlagen)

Die Uberpriifung der TK-Anlage eines Ministeriums hat
ergeben, daB den Risiken fiir das nichtéffentlich ge-
sprochene Wort durch technische Vorkehrungen etwa der
Hersteller nicht immer ausreichend vorgebeugt wird
(12. TB Tz. 9.1; RSt S. 24). Vielfach kann gerade nur
dem Erfordernis der Transparenz dadurch Rechnung getra-
gern werden, daB die Betroffenen auf die bestehenden
Risiken hingewiesen werden. So sind die Anwender der
funktion "Lauthéren", die das unbemerkte Mithdren
c¢ines Telefonats durch im Raum Anwesende ermdglicht,
curch Rundschreiben darauf hingewiesen worden, daf derx
Gesprachspartner {iber die Aktivierung in Kenntnis 2zu
setzein ist. Ferner sind die Bediensteten der Telefon-
zentrale angewiesen worden, sich nur in Ausnahmefillen
in ein Gesprdch einzuschalten. Andere Funktionen sind
in der vorhandenen Anlage oft nicht &nderbar (z.B.
Unterdrickung der Rufnummernanzeige durch den Anrufer
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bei Beratungsstellen).' Wiederum andere Funktionen
(z.B. Fangschaltung zur Registrierung von Verbindungs-
daten mit der Mdglichkeit gesonderter Auswertung) sind
zwar gesperrt, die Schutzmechanismen, die ihre Aktivie-
rung verhindern, sind jedoch nicht ausreichend ent-
wickelt.

Angesichts des Ranges des geschiitzten Rechtsquts diirf-
te es nicht ausreichen, sich lediglich auf die beste-
henden Vorschriften zu berufen, die eine Nutzung ver-
bieten (RSt a.a.0.). Der-Ausbau'technisch%organisatori-
scher MaBnahmen der Datensicherung mﬁﬂ_ verbessert
werden. Der Hersteller darf bei der Sy%temverwaltung
nicht beteiligt bleiben (MdF RSt a.a.o.f eine vdllige
AblSsung ist zur 2Zeit nicht méglich), um Einfliisse
Dritter auf die Handhabung dieser sensiblen Einrich-
tung vollstdndig auszuschalten. Dementsprechend wird
im Bereich des Ministeriums fiir Bildung und Sport die
Systemverwaltung durch eigene Bedienstete wahrgenommen
(MfBS, RSt a.a.0.).

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander hat in ihrer EntschliefBung vom 1./2.
Oktober 1992 (Anlage 8) darauf hingewiesen, daBf der
Schutz des Fernmeldegeheimnisses und des nichtdffent-
lich gesprochenen Wortes beim Einsatz von digitalen
Telekommunikationsanlagen auch im Arbeitsverhiltnis
gewahrt werden muf. In diesem Bereich fehlen weitge-
hend verbindliche Vorgaben fiir die technische Ausge-
staltung und den Umfang der zuldssigen Datenverarbei-
tung.

Ich habe wiederholt das Ministerium der Finanzen auf-
gefordert, in der Landesverwaltung Regelungen flir den
Einsatz digitaler Nebenstellenanlagen zu treffen. Vor
allem sind bisher keine Konsequenzen gezogen worden,
wie den bei der Prlifung der Telefonnebenstellenanlage
eines Ministeriums (vgl. 12. TB Tz. 9.1) zu Tage getre~
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wéneit Mangeln bei der kiinftigen Beschaffung und Instal-
‘ation ven Anlagen begegnet werden kann. Das Bundesver-
fassungsgericht hat betont, daB der Gesetzgeber mehr
als <friher organisatorische und verfahrensrechtliche
Regelungen zu treffen hat, welche der Gefahr der Ver-
letzung des Persdnlichkeitsrechts entgegenwirken
(3VerfGE 65,1 ff, 44). Wenigstens durch Verwaltungsan-
welsungen sollte im Interesse eines vorbeugenden
Rechtsschutzes dieser Notwendigkeit Rechnung getragen
wwerden. Folgende Regelungen halte ich fiir notwendig:

-  Flir die Beschaffung ist festzulegen; welche Lei-
stungsmerkmale installiert werden dilirfen, welche
technischen Anforderungen erfiillt sein miissen (z.B.
Unterdrickung der Rufnummernanzeige, Signalton beim
Lauthdren, automatische Ansage bei Rufumleitung,
Datensicherungseinrichtungen wie PaBwortschutz und
Protokollierung des Systemzustandes).

- Flir die Betreiber ist vorzuschreiben, wie z.B. das
Freigabeverfahren nach § 18 SDSG durchzufiihren ist;
dal ein eigener Systemverwalter 2zu bestellen ist;
welche konkreten MaBnahmen der Datensicherung er-
fiillt sein missen (insbesondere Zugang zur Anlage,
Zugriff auf die im Gebilhren-PC gespeicherten Da-
ten), welche Kontrollen durchzufithren sind.

5ind vestimmte Schutzmechanismen nicht installiert,
sind die Benutzer anzuweisen, wie bei einzelnen
Lelstiongsmerrkmalen zu verfahren ist (z.B. Informa-
“icn ves Anrufers bei Anrufumleitung, so daB dieser
dle Mdglichkeit hat, die Verbindung abzubrechen;
Unterrichtung des Gespridchsteilnehmers, wenn Ein-
richtungen zum Freisprechen, Lauthéren oder Konfe-
renzbetrieb eingeschaltet werden und kein automati-
scher Signalton erfolgt).
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Das Ministerium hat wegen der Schwierigkeit, konkrete

Mindestanforderungen zu entwickeln, den Erlag allgemei-
ner Regelungen abgelehnt.

11.3.2 Internationaler Datenschutz

Die Arbeitsgruppe Telekommunikation und Medien der
internationalen Datenschutzkonferenz hat sich in einem
Bericht mit Problemen des Fernmeldegeheimnisses befaft
und dabei die Situation in den europdischen Lidndern zu
den Ausnahmeregelungen dargestellt, untei denen staat-
liche Stellen Telefongespriche abhdren &ﬁrfen. AuBer-~
dem wird auf die Risiken der Satelliterfmkommunikation
hingewiesen, die sowohl nationale als aﬁch EG-Gesetz~-
gebung umgehen Xann. Satelliten werden?zunehmend fur
Zwecke der Navigation und Standortbestimﬁung nicht nur
von Schiffen, sondern auch von Lastwagen und sogar
Einzelpersonen genutzt. Mit Hilfe der satellitenge-
stitzten FernmeStechnik kann nicht nur die Temperatur
in einem Kiilhlwagen kontrolliert und angepaBSt, sondern
auch der Fahrer einer verstidrkten Uberwachung unterwor-
fen werden.

Der Bericht sowie die gemeinsame Erkldrung der 14.
Internationalen Konferenz der Beauftragten fiir den
Datenschutz und den Schutz der Privatsphire vom
29.10.1992 sind in Anlage 9 abgedruckt.

11.3.3 Das integrierte Verwaltungs- und Kontrollsystem
der EG (InVeKos) - Kommt der glidserne Landwirt?

Im Rahmen der tiefgreifenden strukturellen Umstellung
im System der Landwirtschaftsférderung der EG sollen
u.a. auch die Verfahren zur Antragstellung und -bear-
beitung sowie zur Kontrolle der Angaben neu gestaltet
werden. Die Uberwachung mit Hilfe der Satellitentech-
nik ist ein wesentlicher, inteqgraler Bestandteil des
Konzepts. Der Rest der EG hat am 27.11.1992 als Rechts-
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grundlage die Verordnung Nr. 3509/92 (ABl der EG L
355/1 vom 5.12.1992) erlassen. |

In Jedem Bundesland soll eine Datenbank nach einheitli-
chen Kriterien eingerichtet werden, in der alle Land-
wirte erfaft werden, die an bestimmten F8rderungsmaB-
nahmen teilnehmen. Die Fldchen der betroffenen Landwir-
te, ihre geographische Lage, die Fl&chennutzungsarten
sowle Daten zur wirtschaftlichen Situation der Betrie-
be sollen erfaBt werden. Férderungsrelevante Informa-
tionen -~ telilweise auch zur sozialen Lag? des betroffe-
nen Landwirts (Angaben zu Familienanéeharigen, zum
Familienstand, zum Einkommen) - sollén gespeichert
werden. Die Grundsticke sollen nach% einheitlichen
Kiriterien so bezeichnet werden, daB einé Kontrolle der
angegebenen Nutzungsarten durch einen Vergleich nmit
Satellitenaufnahmen méglich wird.

Da im Bereich der EWG wohl kaum ein Landwirt ohne
Beteiligung an irgendeiner Fdrderungsmafnahme existie-
ren Xann, 1ist die Erfassung fast aller Landwirte in
der landwirtschaftlichen Betriebsdatenbank unausweich-
lich. Das integrierte Verwaltungs- und Kontrollsystem
ist also nichts anderes als eine liickenlose Erfassung
der Landwirte 2zum 2Zwecke der Kontrolle im Bereich
landwirtschaftlicher Férderungsmafnahmen.

Ich hake das Ministerium filir Wirtschaft gebeten, mich
Uber den Sachstand zu unterrichten. Insbesondere habe
ich um Mitteilung gebeten, welche datenschutzrechtli-
chen Vorkehrungen das Land vorgeschlagen hat.

Zwar muB von vornherein eingerdumt werden, dag hinrei-
chernide Kontrollen zur Wahrung des Gleichheitssatzes
erforderlich sind (vgl. 2zum Bereich der Besteuerung
Bundesverfassungsgericht NJW 91, 2129, 2131). Anderer-
seits darf eventueller MiBbrauch staatlicher'Leistun-
gen nicht dazu filhren, daB die rechtsstaatlichen Grund-
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sdtze der ‘Verhﬁltnism&ﬁigkeit vllig vernachldssigt
werden. Die Einschrankung des informationellen Selbst-
bestimmungsrechts darf nicht weitergehen, als es zum
Schutz dffentlicher Interessen unerléaBlich ist. Der
einzelne darf nicht nur Objekt der staatlichen MaBnah-
men sein. Nur in begriindeten Fidllen sollten itberwa-
chungsmafnahmen durchgefiihrt werden diirfen, nicht fiir
ganze BevoOlkerungsgruppen darf ausnahmslos das MiB-
trauen zum Grundsatz werden.

Es ist zu bedauern, daB EG-Rechtsetzungsakte h&dufig an
nationalen Institutionen vorbei wirksam? werden. Eine
grundsidtzliche datenschutzrechtliche Eﬁﬁrterung der
genannten Aspekte vor Erlaf der EG-—Vﬁ:‘ordnung ware
dringend geboten gewesen. "Der glidserne Landwirt"
sollte im Ergebnis nicht akzeptiert werden.

11.4 Bilrokommunikation

Die Gefahren der BiUrokommunikation habe ich bereits in
meinem 11. Tatigkeitsbericht (Tz. 2) dargestellt. Ich
habe stets gefordert, daB die datenschutzrechtlichen
Aspekte als integrierender Bestandteil von vornherein
gleichrangig mit allen anderen technischen und organi-
satorischen Problemen in die Untersuchungen fiir ein
Blirockommunikationskonzept einbezogen werden miissen.
Dies ist umso dringlicher, da - wie dem Protokoll des
Ausschusses flir Informationstechnologie und Kommunika-
tion vom 12.01.1993 2u entnehmen ist -~ flir einige
Geschiftsbereiche schon umfassende Untersuchungen und
Rahmenplanungen vorliegen und verbindliche Richtungs-
entscheidungen getroffen wurden (z.B. flir UMIKOM beim
Ministerium fir Umwelt, flir MIKOS beim Ministerium fiir
Bildung und Sport, fiir SOJUS, SIJUS beim Ministerium
der Justiz).

Im Auftrag der Haushaltsstrukturkommission hatte das
Ministerium der Finanzen bis Ende 1992 einen Stufen-

- 110 -



Rrucksache 10/1403. - Landtaq des Saarlandes - 10. Wahlperiode -

plan zur Entwicklung der Bilirokommunikation in der
Landesverwaltung vorzulegen. Meine bereits dargélegte
Forderung wurde zundchst nur zum Teil berilicksichtigt.
Bei den flankierenden MaBnahmen wurde lediglich die
Abstimmung mit dem Landesbeauftragten fiir Datenschutz
sowlie ein Hinweis auf die Erforderlichkeit der Erstel-
lung von Dienstanweisungen {ibernommen. Erst aufgrund
welterer Intervention meinerseits hat mir das Ministe-
rium der Finanzen nunmehr mitgeteilt, daf im Zuge der
Fortschreibung des Burokommunikationskonzepts die
folgende, von mir vorgeschlagene Formulierung aufgenom-
men werden soll: "Der Datenschutzaspektéigt integrie-
render Bestandteil der Entwicklung; dié Vertraglich-
keit mit dem Persdnlichkeitsrecht ist von Anfang an
durch geeignete MaBnahmen zu gewidhrleisten."

Bis zu welchem Zeitpunkt diese Fortschreibung aller-
dings erfolgen so0ll, ist mir nicht bekannt.

11.5 Telefax

Nicht nur in der Privatwirtschaft, sondern auch in der
offentlichen Verwaltung verzeichnen Telefax-Gerite
einen starken Zuwachs. So waren allein im Bereich der
Landesverwaltung Ende 1992 ca. 250 Geridte installiert.
Hinzu kommt noch eine unbekannte Zahl bei sonstigen
6ffentlichen Stellen, wie z.B. Kérperschaften, Anstal-
ten und den Gemeinden.

Folge ist, daB in der Verwaltung immer mehr Schreiben
per Telefax versendet werden. Da davon auch verstirkt
solche mit personenbezogenen Daten betroffen sind, sah
ich die Notwendigkeit, auf die damit verbundenen Gefah-
ren fiir den Datenschutz hinzuweisen.

Anders als Briefe kommen Schreiben {lber Telefax unver-
schlossen beim Empfédnger an, so daB jeder, der vor der
Entnahme durch den befugten Empfinger an das Gerit
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gelangt, solches Schreibgut lesen oder gar entwenden
kann.

Hinzu kann durch falsche Anwahl - ohne daf der Absen-
der es merkt -~ ein Telefax 1leicht einem Empfdnger
zugesandt werden, flir den es nicht bestimmt war.

Risiken entstehen auch dadurch, daB moderne Telefax-
Gerdte Anwahlspeicher mit Kurzrufnummern besitzen und
zudem eine bedienerlose Ubermittlung (z.B. zeitver-
setzt) zulassen.

Deshalb diirfen personenbezogene Daten per Telefax nur
Ubermittelt werden, wenn durch.technischeéund organisa-
torische MaBnahmen gewidhrleistet ist, déB das Schrei-
ben nicht einer unbefugten Person 2zuginglich wird.
Dies gilt erst recht fiir die einer besonderen Geheim-
haltungspflicht unterliegenden Personal-, Sozial-,
Arzt- oder Steuerdaten. Vorkehrungen sind insbesondere
zu treffen zur Uberpriifung der AnschluBkennung, damit
der richtige Adressat angewdhlt wird und zur Sicher-
stellung des Empfangs durch den Befugten bei Eingingen
innerhalb und vor allem auBerhalb der Dienstzeit.

In einer mit dem Ministerium fiir Umwelt erarbeiteten
Dienstanweisung fiir die Ubermittlung von Daten nit
Hilfe von Telefax-Gerdten wurden meine datenschutz-
rechtlichen Aspekte weitgehend berlicksichtigt. 1Ich
habe diese Anweisung allen Ressorts, dem Saarlindi-
schen Stddte- und Gemeindetaqg sowie dem Landkreistag
zur Einflthrung empfohlen. Die Dienstanweisung ist als
Anlage 10 abgedruckt.

11.6 Auftragsdatenverarbeitung

Im Rahmen der Erstellung eines Gesamtkonzeptes zur
Fortentwicklung der Informationstechnik in der Landeg-
verwaltung hat das Ministerium flir Finanzen die Daten-
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erfassung der 6ffentlichen Stellen zum Gegenstand von
Wirtschaftlichkeitsbetrachtungen gemacht. Die Erfas-
sungskosten privater Dienstleistungsunternehmen liegen
oft unter den vergleichbaren Kosten der &ffentlichen
Stellen. Aufgrund der Haushaltssituation des Saarlan-
des sollten alle Ressort deshalb priifen, ob und gegebe-
nenfalls welche Erfassungsarbeiten kostengiinstiger an
private Unternehmen weitergegeben werden kénnen. Neben
den wirtschaftlichen sind jedoch auch die datenschutz-
rechtlichen Aspekte einer solchen Auftragsdatenverar-
beitung zu beachten. Zuerst ist deshalbédie rechtliche
Zuldssigkeit einer Auftragsdatenverarbei?ung im konkre-
ten Fall zu priifen. Fiir eine Reihe von Fallbeispielen
habe 1ich gegeniliber den Ressorts folgehde Auffassung

vertreten:

Besonders sensible personenbezogene Daten sollten zur
Auftragsdatenverarbeitung grundsidtzlich nur an 8ffent-
liche Stellen vergeben werden, es sei denn, die Beauf-
tragung privater Stellen ist auf gesetzlicher Grundla-
Jje erlaubt. Als besonders sensibel sind insbesondere
Daten iUber gesundheitliche Verhdltnisse, strafbare
Handlungen, Ordnungswidrigkeiten, religi¥se oder poli-
tische Aanschauungen sowie Steuerdaten anzusehen.

s+0e  Auttragsdatenverarbeitung personenbezogener Da-
Len, die elinem Berufs- oder besonderen Amtsgeheimnis
anterliegyen, ist nur zuldssiy, wenn im Einzelfall eine
seluynis zur Offenbarung verliegt.

ba fir Daten, die dem Arztgeheimnis unterliegen, keine
gesetzliche Vorschrift die Durchbrechung der Schweige-
pflicht erlaubt, bedarf es einer ausdriicklichen Entbin-
dung von der Schweigepflicht durch den Betroffenen.
Aus Griinden der Beweissicherung ist Schriftlichkeit
der Einwilligung geboten. Auf die Rechtsprechung des
Bundesgerichtshofs zur Abrechnung durch gewerbliche
Verrechnungsstellen wird verwiesen (NJW 1991, 2955).
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Krankenhduser diirfen Patientendaten durch andere Stel-
len verarbeiten lassen, wenn anders Stérungen im Be-
triebsablauf nicht vermieden oder Teilvorginge der
Datenverarbeitung hierdurch kostengilinstiger besorgt
werden kénnen (vgl. oben Tz. 6.1 und 6.2). Mit Riick-
sicht auf die Sensibilitit der Krankheitsdaten empfeh~
le ich - ungeachtet der Rechtslage und mit Riicksicht
auf die bisherigen Erfahrungen - von einer Auftragsda-
tenverarbeitung ohne Einwilligung des Betroffenen
abzusehen. Der Patient sollte die Risiken kennen. Der
Petent wird nicht nachvollziehen konnen, daB Kranken-
hauser seine Krankheitsdaten sehr viel groBziigiger
durch andere Stellen verarbeiten lassen dirfen, als
dies im Sozialbereich zulidssig ist.

Daten, die dem Sozialgeheimnis unterliegen, diirfen
durch nichtdffentliche Stellen nur bei Unvermeidbar-
keit im Hinblick auf den Betriebsablauf und erhebli-
chen Kostenvorteilen im Auftrag verarbeitet werden (§
30 Abs. 5 SGB X). Fir Daten der Sozialleistungstriger,
die dem Arztgeheimnis unterliegen (vgl. oben Tz. 7.4),
-st hingegen eine ausdrlickliche Einwilligung des Be-
“roffenen erforderlich (§ 76 Abs. 1 SGB X).

Daten. die dem Statistikgeheimnis unterliegen, diirfen
durch Dritte im Auftrag verarbeitet werden, wenn die
Vorschriften zum Schutz personenbezogener Daten und
“er statistischen Geheimhaltung eingehalten werden.
N1e: Kenntnisrahme von Hilfsmerkmalen durch den Auftrag-
~aehmer muf dabel ausgeschlossen sein.

Neben diesen rechtlichen Voraussetzungen fiir die Zulis-
sigkeit einer Auftragsdatenverarbeitung milissen auch
strenge Anforderungen an die technisch-organisatori-
schen Datensicherungsmafnahmen gestellt werden:
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Der Auftragnehmer muB sorgfdltig unter besonderer
Berlcksichtigung der Eignung und der getroffenen tech-
nischen und organisatorischen DatenschutzmaBnahmen
ausgewdhlt werden.

Der Schutz beim Auftragnehmer muBf gleichwertig mit dem
der auftraggebenden Behérde sein.

Der Auftraggeber hat die DatenschutzmaBnahmen bein
Auftragnehmer zu {lberwachen.

Die Verarbeitung oder Nutzung der Datén durch den
Auftragnehmer darf nur im Rahmen der ﬁeisungen des
Auftraggebers erfolgen. Der schriftliche?Auftrag s0ll-
e deshalb Regelungen enthalten {iber:

- Art und Gegenstand der vom Auftraggeber erwarteten
DV-Tatigkeit;

-~ die zum Einsatz Kommenden DV-Programme;

- die technischen und organisatorischen MaSnahmen der
Datensicherung;

- etwalge Unterauftragsverhdltnisse;
- Weisungsgebundenheit gegeniiber dem Auftraggeber;

- Vertragsstrafen und das Recht auf Klindigung, wenn
Datenschutzvorschriften verletzt werden;

- Unterwerfung unter die Kontrolle des Landesbeauftrag-
ten filir Datenschutz.
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12. Die Situation der Dienststelle

Die Aufgaben des Landesbeauftragten fir Datenschutz
sind vielfdltig. Neben der Beratung in Fragen der
Gesetzgebung auf Bundes- und Landesebene, die hiufig
umfangreiche Stellungnahmen erfordert, liegt das Haupt-
gewicht bei den Kontrollen aller &ffentlichen Stellen
des Landes und derjenigen, die seiner Aufsicht unter-~
stehen. 2Zu letzteren gehdren neben den Gemeinden und
Landkreisen, alle nachgeordneten Landesdienststellen,
aber auch sonstige K&rperschaften des offentlichen
Rechts. Neuerdings ist der vielschichtige Bereich des
Verfassungsschutzes hinzugekommen. Eine:n grofBen Raum
nimmt aber auch die Beratung des Bﬁrgefs und der of-
fentlichen Stellen in allen Fragen des Datenschutzes
ein. Als Aufsichtsbehdrde fiir den privaten Bereich hat
die Dienststelle seit der Novellierung des Bundesdaten-
schutzgesetzes erweiterte Kompetenzen wahrzunehmen.

Fiilr die Wahrnehmung dieser meiner Funktionen als Lan-
desbeauftragter flir Datenschutz und als Aufsichtsbehdr-
de flUr den privaten Bereich sind im hdheren Dienst
derzeit zwei Beamte in meiner Dienststelle titig.
Angesichts der Fillle und der Komplexitdt der Aufgaben
geniigt die Personalausstattung nicht mehr den Anforde-
rungen. Zum Vergleich sei darauf verwiesen, daf8 der
Bremische Datenschutzbeauftragte allein sechs Bedien-
stete des hbheren Dienstes beschiftigt. Der Verwal-
tungsanfyand dlirf2e im Saarland sogar noch hs8her 2zu
varanschlagen sein. Das Statistische Jahrbuch weist
fiir das Saarland Ende 1990 einen Bevdlkerungsstand von
1.073.000 und fir Bremen 2zum gleichen Zeitpunkt wvon
682.000 Einwohner aus. Hinzu kommt noch die gréBere
Fldchenausdehnung des Saarlandes, die eine vielgestal-
tige, eher dezentrale Organisationsstruktur mit allein
52 Gemeinden 2zur Folge hat; in Bremen konzentriert
sich die Verwaltung auf zwei Stadtgemeinden.
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Die Fortentwicklung der Automation hat in den letzten
Jahren einen stilrmischen Verlauf genommen. Umfangrei-
che Systeme werden etwa in der Universitit, im Landes-
krankenhaus, bei der Zentralen Datenverarbeitung Saar,
bel der Landesversicherungsanstalt, bei der Allgemei-
nen Ortskrankenkasse, bei den Stiddten und Gemeinden
und in vielen anderen Bereichen unterhalten. tiber die
Komplexen Probleme der Bilirokommunikation und das DIPOL=-
System 1m Bereich der Polizei habe ich bereits berich-
tet. Angesichts der Bedeutung der Automation und der
Gefahren, dilie sich hieraus flir das qurundrecht der
informationellen Selbstbestimmung er&eben, ist es
nicht ladnger vertretbar, daf mir keiﬁ ausgebildeter
Informatiker zur Verfiigung steht. Ein solcher Mangel
vird dem Stellenwert nicht gerecht, deﬂ Artikel 2 der
saarlandischen Verfassung dem Datenschutz einrdunmt.
3ereits mit Anlaufen des sehr umfangreichen DIPOL-
Projektes Mitte des Jahres 1989 habe ich mit Schreiben
vom 11.07.1989 das Innenministerium darum gebeten, auf
elne entsprechende Stellenplandnderung hinzuwirken.
Seither wurde in den Haushaltsverhandlungen mit dem
Minister der Finanzen vergebens versucht, den Stellen-
pwilan entsprechend auszugestalten. Auch ein Schreiben
(Il den Prdsidenten des Landtages und die Fraktionsvor-
sitzenden vom 29.10.1990 hatte keinen Erfolg. Mit
schreiien vom 05.08.1991 habe ich das Innenministerium
~indiringlich darauf hingewiesen, daf die unter techni-
schean GesichtspunKten zu fihrende Erdrterung der bis-
lang vorliegenderi Ergebnisse der Detailkonzeption von
IIPCI. die Zuwelsung eines gualifizierten Informatikers
erfordern. Ich habe ferner darauf aufmerksam gemacht,
dad meine Beteiligung an dem Projekt sich auf die rein
juristische Beurteilung beschridnken mu8 und ich fiir
die datenschutzgerechte, praktische Umsetzung keine
Verantwortung {Ubernehmen kann. Ich habe zugleich
darauf hingewiesen, da angesichts des Entwicklungs-
standes von DIPOL und mit Rilcksicht darauf, daB die
\usschreibung einer Stelle sowie die sorgfidltige Aus-
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wahl von Bewerbern und die Einfiihrung eines Technikers
in das Datenschutzrecht viel Zeit in Anspruch nimmt,
ich die Gefahr sehe, eine zeitgerechte Beurteilung von
DIPOI. nicht mehr garantieren zu kénnen. In der 2Zwi-
schenzeit 1ist die Dringlichkeit des Personalbedarfs
vor allem im technischen Bereich nicht geringer gewor-

den.

Aber auch 1im {ibrigen sind Madngel in der Personalaus-
stattung vor allem in der Personalplanung zu beklagen.

Die hohe Persona’fluktuation - Beamte des h8heren
Dienstes werden schon nach drei Jahren, in dem vergan-
cerer Jahr berelts nach 2zwel Jahren auégewechselt -
nat die Xontiruitft in der Aufgabenwahrnehmung - vor
2llem aber die Vertretung im Falle meiner Abwesenheit

- bisher nicht gewihrleisten kénnen.

Mein Einfluf auf die Auswahl des Personals ist JuBerst
gering. Nach dem Saarliandischen Datenschutzgesetz ist
in Persconalfragen lediglich das "Benehmen" mit mir
herzustellen (§ 19 Abs. 4 SDSG); d.h. es besteht ledig-
lich elr Anhorrecht. In allen anderen Bundeslidndern
ist hei Jder Steallenhesetzung die Zustimmunga des Daten-
schutzbhesuftragten erforderlich. Die Konferenz der
Datarechutzbeanftragten des Bundes und der Linder war
anléflich ihrer Sitzung veom 16./17. Februar 19093 {iber-

einstimmend dexr Auffassung.

A= g~ 2icherste’lunr der verfassuncosvaschtlich
et naen Mabhhingiglkent der Datenschutsbeauftrag-
= 2kaere thet Tinvernchmen bel Stellenbesetzungen

i ibren Dienststellen herzustellen ist."

Das badeutet, daf meine Zustimmung bei der Personalaus-
wahl notwendig ist und der Gesetzgeber dies durch eine
entsprechende Rege'ung im Saarldndischen Datenschutzge-
setz sicherstellen sollte,
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Meine Arbeit war im Berichtszeitraum dadurch beein-
trdchtigt, daB einem mir zugewiesenen Beamten des
hdheren Dienstes zusidtzlich die Aufgabe eines Arbeits-
gemeinschaftsleiters flir Gerichtsreferendare ubertra-
gen wurde. 2u dieser Personalverfligung wurde ich nicht
einmal gehdrt. Vor allem aber hat das Innenministerium
véllig ignoriert, daB der Beamte durch die Arbeitsge-
meinschaftsleitung, die seine Arbeitskraft erheblich
in Anspruch nahm, gleichzeitig der Weisungsbefugnis
des Innenministeriums und der des Landesbeauftragten
unterstand. Es ist jedoch gesetzlich festgeschrieben,
daB die dem Landesbheauftragten filir Datenschutz zuge-
wiesenen Bediensteten nur an seine Weisung gebunden
sind (§ 19 Abs. 4 SDSG). Ich habe in erheblichem Um-
fang auf mein eigenes Weisungsrecht verzichtet, um den
Beamten nicht in eine Konfliktlage zu bringen. Mit
meiner durch Gesetz festgeschriebenen Unabhidngigkeit

ist eine solche Situation jedoch unvereinbar.

Neuerdings sollte mir ein weiterer Beamter des hoheren
Dienstes zugewiesen werden; dies ist auch im Hinblick
auf die neue Aufgabe im Bereich des Verfassungsschut-
zes dringend geboten. Wie das Ministerium des Innern
jedoch meine Beteiligung in Personalfragen einschdtzt,
wird auch in diesem Fall deutlich. Obwohl die Organisa-
tionsverfiigung im Zusammenhang mit der Neugestaltung
des Organisations- und Geschiéftsverteilungsplanes im
Innenministerium diesen Beamten eindeutig meiner
Dienststelle zuordnet, ist diese Verfiigung, ohne dah
ich hieriliber {iberhaupt nur verstdndigt worden wdre,
bislang nicht vollzogen worden. Der Beamte wurde an
eine andere Stelle des Innenressorts zur Dienstlei-
stung abgeordnet.

Dem Landesbeauftragten fiir Datenschutz sind gemdp § 19
Abs. 4 SDSG das zur Erfilillung seiner Aufgaben erforder-
liche Personal zur Verfiligung zu stellen. Ich vermag
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meinen Pflichten nicht mehr zeitgerecht und in denm
gebotenen Umfang nachzukommen.
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EntschliefBung
der Konferenz der Datenschutzbeauftragten des
Bundes und der Ldander zum Grundrecht auf
Datenschutz vom 28. April 1992

1. Seit dem Volksz&@hlungsurtell des Bundesverfassungs-
gerichts im Jahre 1983 ist allgemein anerkannt, dasg
die Grundrechte auch die Befugnis deﬁ einzelnen
umfassen, grundsdtzlich selbst {ber die Preisgabe
und Verwendung seiner persénlichen Daten zu ent-
scheiden. Die Datenschutzbeauftragten treten daflir
ein, dieses Recht ausdriicklich im Grundgesetz 2zu
verankern. Damit wirde
- fiir die Bilirger deutlicher erkennbar, daB unsere

Verfassung ihr Recht auf Datenschutz in gleicher
Weise garantiert wie die traditionellen Grundrech-
te,

- der wachsenden Bedeutung des Datenschutzes flr
das Funktionieren der freiheitlichen Demokratie
Rechnung getragen und auf die negativen Erfahrun-
gen der DDR-Geschichte reagiert,

- der Grundrechtskatalog dem technologischen Wandel
angepaft und

- die Konsequenz aus den positiven Erfahrungen
gezogen, die in mehreren Liandern des Bundes und
im Ausland mit dhnlichen Verfassungsbestimmungen
gemacht wurden.

Die Konferenz begriift deshalb die Vorstellungen,

die in der Verfassungskommission des Bundesrates

entwickelt worden sind.

Die Datenschutzbeauftragten empfehlen der Gemeinsa-
men Verfassungskocmmission des Bundestages und Bun-
desrates im Zusammenhang mit Art. 1 und Art. 2 GG
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den nachfolgenden Text zur Beratung:

"Jeder hat das Recht, liber die Preisgabé und
Verwendung seliner persédnlichen Daten selbst zu
bestimmen. Dazu gehdrt das Recht auf Auskunft
und Einsicht in amtliche Unterlagen. Dieses
Recht darf nur durch Gesetz oder aufgrund eines
Gesetzes eingeschridnkt werden, soweit liberwiegen-
de Interessen der Allgemeinheit es erfordern."

2. Darlber hinaus empfiehlt die Konferenz, die unabhin-
gige Datenschutzkontrolle, die flir ti:lie Verwirkli-
chung des Grundrechts auf Datenschuti im Alltag von
entscheidender Bedeutung ist, in der;Verfassung zu
verankern.,

3. Die Konferenz der Datenschutzbeauftragten des Bun-
des und der Lander hdlt es zusatzlich fUr erforder-
lich, 1n die Verfassungsdiskussion folgende Punkte
miteinzubeziehen, die sich aus der Entwicklung der
Informationstechnik ergeben:

- Starkung der Grundrechte aus Art. 10 und 13 im
Hinblick auf neue iiberwachungstechniken

- Recht auf 2Zugang 2zu den Daten der Verwaltung
(Aktendffentlichkelit, Informationsfreiheit)

- Instrumente zur Technikfolgenabschatzung.
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EntschlieBung
der Konferenz der Datenschutzbeauftragten des
Bundes und der lLadnder zur Neuregelung des Asylver-
fahrens (BT-Drs. 12/2062) vom 28. April 1992

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Linder hidlt Anderungen des Gesetzentwurfs zur
Neuregelung des Asylverfahrens fiir erforderlich, insbe-
sondere der geplanten Regelungen

1. {lber die erkennungsdienstliche Behandlung von Asyl-
bewerbern zur Sicherung der Identitdt (§ 16 Abs. 1)
und

2. ilber die Nutzung der dabeli gewonnenen erkennungs-
dienstlichen Unterlagen zur Strafverfolgung und zur
Gefahrenabwehr (§ 16 Abs. 5).

Zu 1.3

Nach dem geltenden Recht sind Lichtbilder und Fingerab-
drucke bei Asylbewerbern nur dann 2zu fertigen, wenn
deren Identitdt nicht eindeutig bekannt ist. Demgegen-
{iber sieht der Gesetzentwurf zur Neuregelung des Asyl-
verfahrens vor, daf von simtlichen Asylbewerbern - bis
auf wenige Ausnahmen - Lichtbilder und Fingerabdrucke
zu fertigen sind. Dies ist mit dem Verfassungsgrund-
satz der Verhdltnismidpigkeit nicht vereinbar:

Der Staat hat selbstverstindlich das Recht 2zu wissen,
mit wem er es zu tun hat. Jeder - dgleichgliltig ob
Deutscher oder Auslénder - muf sich deshalb durch
Dokumente ausweisen k&nnen; nur wenn Zweifel an der
Identitit bestehen, kommen erkennungsdienstliche Mag-
nahmen in Betracht. Dieser Grundsatz unserer Rechtsord-
nung muB auch im Rahmen der Neuregelung des Asylver-
fahrens beachtet werden. Nur wenn feststeht, daB die
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Identitdt eines hohen Anteils der Asylbewerber - also
nicht bloB diejenige einzelner oder bestimmter Gfuppen'
- 2zweifelhaft ist, widre eine erkennungsdienstliche
Behandlung aller Asylbewerber gerechtfertigt. Gerade
dies aber ist bisher nicht hinreichend belegt: In der
amtlichen Begrindung des Gesetzentwurfs ist allein
davon die Rede, daB nach Feststellung niederlindischer
BehOrden 20 % der Asylbewerber unter falschem Namen
einen weiteren Asylantrag stellen. Aussagekridftige
Angaben, 1in welchem Umfang in der Bundestpublik Deut-
schland Asylbewerber unter Tduschung ﬁbei ihre Identi-
tat gleich bei der ersten Antragstellimg oder nach
dessen Ablehnung erneut versuchen, Mssy].i zu erhalten,
fehlen bislang.

Zu _2.:

Bei der =zentralen Auswertung der Fingerabdrucke von
Asylbewerbern durch das Bundeskriminalamt muf - unge-
achtet dessen, ob das Bundeskriminalamt dabei in eige-
ner Zustandigkelt oder filr das Bundesamt fiir die Aner-
kennung ausldndischer Flichtlinge tdtig wird - unbe-

dingct folgendes sichergestellt sein:

- Fingerabdrucke von Asylbewerbern, die unter Beach-
tung des zu Nr. 1 Gesagten gefertigt wurden, dlirfen
nur gespeichert werden, soweit dies zur Sicherung
dJer Identitdt unbedingt erforderlich ist. Dazu
reicht die bishear vom Bundeskriminalamt angewandte
HMethode der soqg. Kurzsatzverformelung der Fingerab-
drucke aus. Gerade aber dabei =0ll es nicht bleiben:
Mit der bevorstehenden Einflihrung wvon AFIS - einem
neuen automatisierten Fingerabdruckverfahren - sol-
len kiinftig auch die Fingerabdrucke von Asylbewer-
bern, dle allein zur Feststellung deren Identitit
gefertigt wurden, genauso erfaBt und ausgewertet
werden wie die Fingerabdrucke mutmaBlicher oder
tatsdchlicher Straftdter. Asylbewerber wlirden damit
von vornherein wie Straftidter behandelt. Eine solche
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Verfahrensweise wird dem Grundsatz der Verhdltnis-
miBigkeit, insbesondere dem UbermaSverbot nicht
gerecht. Zudem unterlduft sie die in § 16 Abs. 4 des
Gesetzentwurfs vorgesehene Trennung der erkennungs-
dienstlichen Unterlagen von Asylbewerbern und Straf-
titern. Um die gebotene Differenzierung sicherzustel-
len, sollte - iber das Trennungsgebot des § 16 Abs.
4 hinaus - die Verformelung auf den Abdruck eines
Fingers des Asylbewerbers beschrénkt werden, da dies
zur eindeutigen Feststellung seiner Identitdt ge-
nligt.

- Die Datenschutzbeauftragten verkennen nibht, daB es
unter Umstidnden im lberwiegenden Allgeméininteresse
notwendig sein kann, im Rahmen asylrechtiicher Iden-
tititsfeststellung gefertigte Fingerahdrucke fiir
gwecke der Strafverfolgung 2zu nutzen. Weil eine
solche Verwendung einen neuen und zudem erheblichen
Eingriff in das Grundrecht auf Datenschutz dar-
stellt, darf sie nicht - wie es der Gesetzentwurf
aber vorsieht -~ praktisch voraussetzungslos erfol-
gen. Notwendig ist vielmehr, die Voraussetzungen in
einem abschlieBenden Straftatenkatalog aufzufilhren;
darin k&nnten auch die in der amtlichen Begriindung
des Gesetzentwurfs erwihnten Fille des Sozialhilfe-
betrugs enthalten sein.

- Ein entsprechender MaBstab ist an die Regelung anzu-
legen, wann zur Identitdtssicherung gefertigte Fin-
gerabdrucke von Asylbewerbern zur polizeilichen
Gefahrenabwehr genutzt werden diirfen. Eine solche
Nutzung sollte nur zugelassen werden, sowelt dies
zur Abwehr einer gegenwirtigen erheblichen Gefahr
fiir die 8ffentliche Sicherheit erforderlich ist.
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Anlage 3

EntschlieBung
der Konferenz der Datenschutzbeauftragten
vom 1./2. Okt. 1992
zum "Lauschangriff"

Nachdem erst vor kurzem mit dem Gesetz zur Bekampfung
der organisierten Kriminalitdt die Befugnisse der
Strafverfolgunasbehdrden erheblich erweitert worden
sind und obwohl iiber den Erfolg dieser MaBnahmen noch
keine Erfahrungen gesammelt werden konnten, wird gegen-
wartig parteilibergreifend vielfach die Forderung erho-
ben, der Polizei in bestimmten Fdllen das heimliche
Abhoéren und Herste!len von Bild- und Tonaufzeichnungen
in und aus Wohnungen (sog. "Lauschangriff") zu ermdg-
lichen. Hierzu erklidren die Datenschutzbeauftragten

des Bundes und der Lander:

1. Das Grundgesetz gewdhrt Jedem einen unantastbaren
Bereich privater Lebensgestaltung, der der Einwir-
xung der ¢&ffertlichen Gewalt entzogen ist. Den
2inzelnon ™R un der f£reien und selbstverantwortli-
chen Entfaltung ceinar Persénlichkeit willen ein
"Innenraun® wverbleiben, 1in dem er "“sich selbst
pesivzt upd "in den er sich suriickziehen kann, =24
den d.¢ Unweit keinen Zutritt hat, in dem may: in
Rune wejassean wird und ein Recht auf Einsamkeit
geniedc" (BVerfGE 27,1 £{.). Jedam nud elin privates
Refugium, ein persdrnlicher Bereich bleiben, der
obrigkeitlicher Ausforschung - insbesondere heimli-
cher - entzogen 1ist. Dies gllt gegeniiber MaBSnahmen
der Strafverfolgung vor allem deshalb, weil davon
auch unverddchtige oder unschuldige Bilirger betrof-
fen sind. Auch strafprczessuale MaBRnahmen dilrfen
nicht den Wesensgehalt eines Grundrechts, insbeson-
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dere nicht das Menschenbild des Grundgesetzes ver-

letzen.

2. Die Datenschutzbeauftragten nehmen die Gefahren,
die das organisierte Verbrechen fir die Opfer und
auch fiir die Demokratie und den Rechtsstaat herauf-
beschwért, sehr ernst. Sie sind allerdings der
Meinung, daR eine angemessene Abwigung zwischen der
Verfolgung der organisierten Kriminalitdat und dem
Schutz der Personiichkeitsrechte der Bﬁrger geboten
und mdglich ist und es eine Wahrheitserforschung um
jeden Preis auch kilinftig im StrafprozeBrecht nicht
geben darf.

Daraus folgt, daB der Lauschangriff auf Privatwoh-
nungen filir Zwecke der Strafverfolgung auch in Zu-
kunft nicht erlaubt werden darf.

3. Eine andere Frage ist, ob und unter welchen Voraus-
setzungen der Gesetzgeber filir Rdume, die allgemein
zuginglich sind oder beruflichen oder geschéftli-
chen Tatigkeiten dienen (z.B. Hinterzimmer von
Gaststidtten, Spielcasinos, Saunaclubs, Bordelle),
einen Lauschangriff zulassen kann. Hierfilir sind
Mindestvoraussetzungen ein eng begrenzter ab-
schlieBender Straftatenkatalog, die Verwendung der
gewonnenen Erkenntnisse ausschlieBlich zur Verfol-
gung dieser Straftaten, ein strikter Richtervorbe-
halt sowie die Wahrung besonderer Amts- und Berufs-

geheimnisse.
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EntschlieBung
der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander vom 16./17. Februar 1993
zur
Richtlinie des Rates vom 07. Juni 1990 i{iber den
freien Zugang zu Informationen Uber die Umwelt
(30/313/EWG)

Im Interesse eines wirksamen Umweltschutzes hat der
Ministerrat der Europdischen Gemeinschaft die Umwelt-
informationsrichtlinie erlassen, die jedem Birger ein
Recht auf Zugang zu den bel Behoérden vorhandenen Infor-
mationen lUber die Umwelt gewdhrt. Da es nicht gelungen
ist, die Richtlinie innerhalb der vorgegebenen Frist
bis Ende 1992 in deutsches Recht umzusetzen, herrscht
gegenwdrtig Rechtsunsicherheit bei Bilirgern und Behoér-
den Uber den Zugang zu Umweltinformationen.

Die Konferenz der Datenschutzbeauftragten sieht in der
Gewdhrleistung eines freien 2Zugangs zu Umweltinforma-
tionen einen wesentlichen Beitrag zu grdferer Transpa-
renz des Verwaltungshandelns. Informaticonsfreiheit und
Datenschutz bilden dabei keinen unldsbaren Gegensatz.
Die Konferen: hilt es flir geboten, die Arbeit am Ent-
wuri des Uaweltinformationsgestzes (UIG) zlgig zum
Absciluf zu bringern. Slie begriift entsprechende Initia-

“xven eul Lardesebene.,

In den Gesetzen sind folgende datenschutzrechtliche
Grundsatze zu beriicksichtigen:

Soweit Umweltinformationen auf Personen beziehbar
sind, ist das Grundrecht auf informationelle Selbstbe-
stimmung zu beachten. Deshalb sind Informationen grund-
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sdtzlich in anonymisierter oder aggregierter Form 2zu
geben. Wenn damit das Informationsinteresse nicht
erfiilllt werden kann, sind Eingriffe in das Persdnlich-
keitsrecht nur unter klaren gesetzlichen Voraussetzun-
gen zulidssig, welche die Rechte, insbesondere die
Vverfahrensrechte, der Betroffenen wahren.
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Anlage 5

EntschlieBung
der Konferenz der Datenschutzbeauftragten
des Bundes und der Ldnder vom 1./2. Okt. 1992
zur
Chip-Karte als elektronische Krankenversicherungskarte

Der LfD Hamburg trdgt vor, daB es immer wieder Anfra-
gen gibt, welche Daten auf der elektroni?chen Kranken-
versicherungskarte gespeichert werden d@rfen. Im Hin-
blick darauf faft die Konferenz folgendeﬁ

BEeschlufB:

Die Konferenz der Datenschutzbeauftragten des Bundes
und der Lander stellt wegen der wachsenden Automatisie-
rung bel allen Institutionen des Gesundheitswesens und
der Erweiterung des Anteils maschinenlesbarer Datentri-
ger fest, daB eine Speicherung auf einer Chip-Karte
als elektronische Krankenversicherungskarte auf die
gesetzlich festgelegten Grunddaten beschrinkt bleiben
muf und nicht auf Gesundheitsdaten ausgedehnt werden
darf. Eine technische Sicherunyg dieser Beschrinkung
ist zu gewdhrleisten.
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EntschlieBung
der Konferenz der Datenschutzbeauftragten des
Bundes und der Lidnder vom 1./2. Oktober 1992
Zum
Entwurf eines Gesetzes zur Sicherung und Struktur-
verbesserung der gesetzlichen Krankenversicherung
Gesundheits-Strukturgesetz 1993 - (BR-Drs. 560/92)

Die Bundesregierung will mit dem Gesundheits-struktur-
gesetz dem Kostenanstieg in der qesetzlicﬁen Kranken-
versicherung entgegenwirken. Dieses begriiBenswerte
Ziel soll nach dem vorgelegten Gesetzentwurf u.a. auch
durch eine verstirkte automatisierte Datenverarbeitung
erreicht werden. Die damit verbundenen Eingriffe 1in
die Persdnlichkeitsrechte der Versicherten und in die
sie schiltzende &rztliche Schweigepflicht milssen auf
das unbedingt Notwendige beschridnkt werden. Die Daten-
schutzkonferenz hidlt vor allem folgende Verbesserungen
des Gesetzentwurfs fiir notwendig:

- Der Gesetzentwurf sieht vor, daBf die Krankenhauser
den Krankenkassen mehr Versichertendaten zur Verfii-
gung stellen miissen als bisher. Es sollte deshalb
eingehend gepriift werden, ob die Krankenkassen tat-
sichlich alle geforderten Angaben bendtigen; die
Aufgabenteilung zwischen Krankenkassen und Medizini-
schem Dienst muB aufrechterhalten bleilben.

- Fir das Modellvorhaben zur Uberpriifung des Kranken-
hausaufenthalts miissen die Erhebung, Verwendung und
Lodschung von Versichertendaten durch den Medizini-
schen Dienst prdzisier als bisher vorgesehen gere-
gelt werden.
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- Beim Einzug der Verglitung der Krankenhausirzte fiir
Wahlleistungen durch Krankenhiuser sollte die Ein-
schaltung privater Abrechnungsstellen ohne Einwilli-
gung der Patienten nicht zugelassen werden, da dabei
Abrechnungsdaten an Dritte offenbart werden. Die
Daten sind gegen unbefugte Offenbarung und Beschlag-
nahme rechtlich besser geschiitzt, wenn sie - auch
zur Abrechnung - im Krankenhaus verbleiben. Die
Krankenhduser sind zudem selbst in der Lage, die
Verglitung einzuziehen.

- Fir die neu vorgesehenen Patienten-Erhebungsbogen
zur Ermittlung des Bedarfs an Pfleéepersonal im
Krankenhaus sollte eine strikte Zwec]{bindung sowlie
eine frilhestmdgliche L&schungs- oder Anonymisierungs-
pflicht festgelegt werden. Eine Uberlassung der Ppa-
tienten-Erhebungsbogen in der im Gesetzentwurf vorge-
sehenen Fassung an die Krankenkassen ist abzulehnen.
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EntschlieBung
der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 1./2. Oktober 1992
zum
Entwurf eines Gesetzes zur Sicherung und Struktur-
verbesserung der gesetzlichen Krankenvérsicherung
Gesundheits-Strukturgesetz 1993 - (BR—Dis. 560/92)

Die Bundesregierung will mit dgm Gesundheﬁts-struktur-
gesetz dem Kostenanstieg in der gesetzlibhen Kranken-
versicherung entgagenwifken. Dieses b%grﬁBenswérte
Ziel soll nach dem vorgelegten Gesetzentwhrf u.a. auch
durch eine verstidrkte autﬁmatisierte'Datehverarbeitung
erreicht werden. Die darhit verbundenen Eingriffe 1in
die Persﬁnlichkeitsrechté'der'Versicherten und in die’
sie schiitzende ﬁrztliche&. Schweigepflicht mniissen auf
das unbedingt Notwendige?beschrénkt werden. Die Daten-
schutzkonferenz hilt vor allem folgende Verbesserungen

des Gesetzentwurfs filir notwendig:

~ Der GCesetzentwurf sieht vor, daBf die Krankenhauser
den Krankenkassen mehr Versichertendaten zur Verfii-
gung stellen miissen als bisher. Es sollte deshalb
eingehend gepriift werden, ob die Krankenkassen tat-
sichlich alle geforderten Angaben bendtigen; die
Aufgabenteilung zwischen Krankenkassen und Medizini-
schem Dienst muB aufrechterhalten bleiben.

- Fiir das Modellvorhaben zur Uberpriifung des Kranken-
hausaufenthalts milssen die Erhebung, Verwendung und
Ldschung von Versichertendaten durch den Medizini-
schen Dienst pridzisier als bisher vorgesehen gere-
gelt werden.
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automatisierten Dateien, in Akten oder in sonsti-
gen Unterlagen verarbeitet werden. Der erhdhten
Gefdhrdung durch die automatisierte Datenverarbei-
tung 1st durch spezifische Schutzvorschriften
Rechnung zu tragen.

Angesichts der besonderen Abhdngigkeit des Arbeit-
nehmers im Arbeitsverhidltnis und wihrend der Phase
einer Bewerbung um einen Arbeitsplatz ist durch
Gesetz 2zu untersagen, daB Rechte, die dem Arbeit-
nehmer nach einschl&dgigen Datenschutzvorschriften
zustehen, durch Rechtsgeschift, Tarifvertrag und
Dienst- odér-iBetriebsvereinbarungf+ausgeschlossen
werden. AuBerdem ist durch Gesetz festzulegen, daB
eine Einwilligung des Arbeitnehmers oder Bewerbers
nur dann als Grundlage einer Datenerhebung, -verar-
beitung oder -nutzung in Frage kommt, wenn die
Freiwilligkeit der FEinwilligung sichergestellt
ist, also die Finwilligung ohne Furcht vor Nachteij-
len verweigert werden kann. Deshalb diirfen allein
aufgrund einer Einwilliqung z.B. keine Gesundheits-~
zeugnisse, Ergebnisse von Genomanalysen u.i. ange-
fordert werden, wenn sie den Rahmen des Frage-
rechts des Arbeitgebers iiberschreiten.

II. Die gesetzliche Ausvestaltuncg des Arbeitnehmerda-
tenschutzes mufd inshesondere folgende Grundsitze
beachten:

1. Dle Datenerhebung ruf grundsitzlich beim Ar-
beitnehmer erfolgen.

2. Der Arbeitgeber darf Daten des Arbeitnehmers -
auch durch Befragen des Arbeitnehmers oder
Bewerbers =~ nur erheben, verarbeiten oder
nutzen, soweit dies 2zur Eingehung, Durchfiih-
rung, Beendigung oder Abwicklung des Arbeits-
verhdltnisses erforderlich oder sonst gesetz-
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lich vorgesehen ist. Dabei ist der Grundsatz
der Zweckbindung 2zu beachten. Auch ist 2zwi-

schen der Bewerbungs- und Einstellungsphase zu
unterscheiden.

3. Der Arbeitgeber darf Daten, die er aufgrund
gesetzlicher Vorgaben fiir andere Stellen (z.B.
Sozialversicherungstrdger) erheben muf, nur
flir diesen Zweck verwenden.

4. Eine Datenauswertung und -verkniipfung, die zur
Herstellung eines umfassenden Peréﬁnlichkeits-
profils des Arbeltnehmers fihren kann, ist
unzulassig.

S. Beurteilungen und Personalauswahlentscheidun-
gen dilirfen nicht allein auf Informationen
gestiitzt werden, die unmittelbar durch automa-
tisierte Datenverarbeitung gewonnen werden.

6. Notwendige Dateniibermittlungen 2zwischen Arzt
und Arbeitgeber sind eindeutiqg zu regeln. Den
Arbeitgeber darf grundsdtzlich nur das Ergeb-
nis der &rztlichen Untersuchung 2zuganglich
gemacht werden. Dariber hinaus dlirfen ihm -
soweit erforderlich - nur tatigkeitsbezogene
Risikofaktoren mitgeteilt werden. Medizinische
und psychologische Befunde sind getrennt von
den (brigen Personalunterlagen aufzubewahren.
Die Ergebnisse medizinischer oder psychologi-
scher Untersuchungen und Tests des Beschidftig-
ten dirfen automatisiert nur verarbeitet wer-
den, wenn dies dem Schutz des Beschidftigten
dient.

7. Dem Arbeitnehmer sind umfassende Auskunfts-
und Einsichtsrechte in die Unterlagen einzu-
ridumen, die sein Arbeitsverhdltnis betreffen.
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Diese Rechte milssen sich auch auf Herkunft,
Verarbeitungszwecke und Empfénger der .Daten
sowie die Art und Weise ihrer Auswertung er-
strecken.

8. Dem Personal-/Betriebsrat muB ein Mitbestim-
mungsrecht bei der Einfilhrung, Anwendung und
der wesentlichen Anderung von automatisierten
Datelen mit personenbezogenen Daten der Arbeit-
nehmer flir 2Zwecke der Personalverwaltung zu-
stehen. Das gilt auch bei sonstigen techni-
schen Einrichtungen, mit denené das Verhalten
und die Leistung der Beschﬁftiigten iberwacht
werden kann.

9. Gesetzlich festzulegen ist, welche Daten der
Arbeitnehmervertretung fir ihre Aufgabenerfiil-
lung zugdnglich sein miissen und wie der Daten-
schutz bei der Verarbeitung von Arbeitnehmerda-
ten 1m Bereich der Arbeitnehmervertretung
gewahrleistet wird. Regelungsbedlirftig ist
auch das Verhdltnis zwischen dem Personal-/Be-
triebsrat und dem behdrdlichen/betrieblichen
Datenschutzbeauftragten.

10. Die Befugnis des Personal-~/Betriebsrats, sich
unmittelbar an die Datenschutzkontrollinstan-
zen zu wenden, ist gesetzlich klarzustellen.

11. Arbeitnehmerdaten diirfen nur dann ins Ausland
ibermittelt werden, wenn dort ein dem deut-
schen Recht vergleichbarer Datenschutzstandard
gewdhrleistet 1ist oder wenn der Betroffene
nach den oben genannten Grundsidtzen (vgl.
Abschn. I Abs. 4) eingewilligt hat.

- 136 =~



Drucksache 10/1403 Landtaqg des Saarlandes - 10. Wahlperiode -

Anlage 8

Entschliefung
der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder vom 1./2. Oktober 1992
zum

Datenschutz bei internen Telekommunikationsanlagen

Der zunehmende Einsatz von digitalen Telekommunika-
tionsanlagen (TK-Anlagen) in Wirtschaft und Verwaltung
birgt Datenschutzrisiken in sich, denen durch eine
datenschutzfreundliche Ausgestaltung der ‘TPechnik und
durch geeignete bereichsspezifische Regelungen entge-
gengewirkt werden muf. Telefongesprdache stehen - auch
wenn sie von einem Dienstapparat aus gefiihrt werden -
unter dem Schutz des Grundgesetzes. Dies hat das Bun-
desverfassungsgericht in seiner neueren Rechtsprechung
hervorgehoben.

Der Schutz des Fernmeldegeheimnisses und des nicht-
8ffentlich gesprochenen Wortes ist gerade bei Arbeit-
nehmern bedeutsam, da diese sich in einem besonderen
Abhingigkeitsverhdltnis befinden; aber auch das infor-
mationelle Selbstbestimmungsrecht Dritter, die anrufen
oder angerufen werden, muB gewahrt werden.

Entsprechende bundesrechtliche Regelungen fir interne
TK-Anlagen sind {iberfdllig, da in diesen Anlagen -
insbesondere wenn sie digital an das &6ffentliche ISDN
angeschlossen sind - umfangreiche Sammlungen sensibler
personenbezogener Daten entstehen kdnnen, die sich
auch zur Verhaltens- und Leistungskontrolle eignen und
zudem Hinweise auf das Xommunikationsverhalten aller
Gesprdchsteilnehmer geben.
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Die Regelungen sollten verbindliche Vorgaben fir die
technische Ausgestaltung von TK-Anlagen geben und den
Umfang der zuldssigen Datenverarbeitung festlegen:

~ Es missen die technischen Voraussetzungen gewihrlei-
stet sein, daB Anrufer und Angerufene die Rufnummern-
anzeige fallweise abschalten kénnen.

- Die automatische Speicherung der Rufnummern von
externen Anrufern nach Beendigung des Telefonge-
sprachs ist auszuschlieBen, es sei denn, eine sachli-
che Notwendigkeit besteht hierfiir (z.B. bei Feuer-
wehr und Rettungsdiensten).

- Die Weiterleitung eines Anrufs an einen anderen als
Gen gewahlten AnschluBf sollte dem Anrufer so recht-
zeitig signalisiert werden, daB dieser den Verbin-
dungsaufbau abbrechen kann.

- Dag Mithdren und Mitsprechen weiterer Personen bei
bestehenden Verbindungen sollte nur nach eindeutiger
uind rechtzeitiger Ankiindigung méglich sein.

- Verbindungsdaten einschlieBlich der angerufenen Tele-
fonnummern scllten nach Beendigung der Gespriche nur
inzoweit gespeichert werden, als dies flUr Abrech-
nungszwetie und nuldssige Kontrollzwecke erfordelich
ist. Die Wummern der Gesprichspartner von Arbeitneh-
mervértratuﬁgen, internen Beratungseinrichtungen und
secnstlgen aul Vertraulichkeit angewiesenen Stellen
durcen .aichv registriert werden.

- Die TK-Anlagen milssen durch geeignete technische
MaBSnahmen gegen unberechtigte Ver&nderungen der
Systemkonfiguration und unberechtigte 2Zugriffe auf
Verbindungs- und Inhaltsdaten geschiitzt werden.
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Da TK-Anlagen geeignet sind, das Verhalten und die
Leistung der Arbeitnehmer 2zu kontrollieren, und sie
iiberdies hdufig die Arbeitsplatzgestaltung beeinflus-
sen, 1¥st ihre ginfithrung in Betrieben und Behdrden
Mitbestimmungsrechte der Betriebsrite und {berwiegend
auch der Personalrite aus. Sie diirfen daher nur betrie-
ben werden, wenn unter Beteiligung der Arbeitnehmerver-
tretungen verbindlich festgelegt wurde, welche Lei-
stungsmerkmale aktiviert und unter welchen Bedingungen
sie genutzt werden, welche Daten gespeichert, wie und
von wem sie ausgewertet werden. Die Nutzer her TK-Anla-
ge sind {iber den Umfang der Datenverarheitung umfas-
send zu unterrichten. 5

Die Konferenz der batenschutzbeauftragten des Bundes
und der Linder fordert, daB umgehend datenschutzrecht-
liche Regelungen fir den finsatz und die Nutzung von
internen TK-Anlagen mit einer bereichsspezifischen
Rechtsgrundlage fiir die verarbeitung von Arbeitnehmer-
daten geschaffen werden.
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Anlage 9

Bericht der Arbeitsgruppe Telekommunikation und Medien
der Internationalen Datenschutzkonferenz ilber Probleme
des Fernmeldegeheimnisses und der Satellitenkommunika-
tion

und
Gemeinsame Erklérung der 14. Internationalen Konferenz
der Beauftragten flir den Datenschutz und den Schutz

der Privatsphidre vom 29. Oktober 1992

Ber icht¢t

Fernmeldeqeheimnis

1.

Jeder Bilrger, der ein Telefon benutzt, hat grundsitz-
lich die legitime Erwartung, daBf sein Telefongesprich
von niemandem, insbesondere von keiner staatlichen
Stelle, abgehért wird.

Der Grundsatz der Vertraulichkeit von Telefongespré-
chen ist deshalb in den Verfassungen verschiedener
Linder wie z.B. Osterreichs, Deutschlands, Griechen-
lands, der Niederlande, Portugals und Spaniens ver-
ankert. Dariliber hinaus garantiert die Europdische
Menschenrechtskonvention das Recht jedes Einzelnen auf
Achtung seiner Privatsphdre, seines Familienlebens,
seiner Wohnung und seiner Korrespondenz. Dieser Arti-
kel der Europdischen Menschenrechtskonvention ist vom
Europdischen Menschenrechtsgerichtshof so ausgelegt
worden, daB er auch das Fernmeldegeheimnis umfaBt.

- 140 -



Drucksache 10/1403 Landtag des Saarlandes - 10. Wahlperiode -

In vielen Landern ist das Abhdéren von Telefongespra-
chen sogar ein Straftatbestand. Die blofe Behauptung,
daBR Telefone illegal abgehdrt worden seien, kann auch
weitreichende politische Konsequenzen haben. So muBte
kiirzlich ein Minister der Republik Irland aufgrund
derartiger Vorwiirfe zuriicktreten, um nur ein Beispiel
zu geben.

2.

Andererseits ist in den meisten Ldndern anerkannt, daB
es unter besonderen Voraussetzungen A@snahmen vom
Fernmeldegeheimnis geben muB. In Belgien,édem einzigen
Land, in dem es bisher ein absolutes Verbbt des Abho-
rens von Telefongesprdachen gibt, bereitet die Regie-
rung einen Gesetzentwurf fir entsprechende Ausnahmen

vor.

Die Statistik zeigt, daB Telefongesprache flir Zwecke
der Strafverfolgung im Jahre 1990 in 2449 Fdllen 1in
Deutschland und in 2031 Fdllen in den Niederlanden
abgehért wurden (Quelle: Bundesministerium f{ir Post
und Telekommunikation; Niederlidndisches Justizministe-
rium).

Nach Art. 8 Abs. 2 der Europdischen Menschenrechtskon-
vention ist der YEingriff einer offentlichen Behdrde
in die Ausiibung dieses Rechts" (auf Achtung des Post-
und Fernmeldegeheimnisses) "nur statthaft, insoweit
dieser Eingriff gesetzlich vorgesehen ist und eine
Mafnahme darstellt, die in einer demokratischen Gesell-
schaft fiir die nationale Sicherheit, die &ffentliche
Ruhe und Ordnung, das wirtschaftliche Wohl des Landes,
die Verteidigung der Ordnung und zur Verhinderung von
strafbaren Handlungen, zum Schutz der Gesundheit und
der Moral oder zum Schutz der Rechte und Freiheiten
anderer notwendig ist". Dieser Katalog von Ausnahmen,
die der nationale Gesetzgeber vorsehen kann, ist sehr
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weitreichend, und einige europdische Linder haben
restriktivere Vorschriften erlassen, die das Abhéren
von Telefongesprdchen erlauben (vgl. auch Ziffer 2.4
des Entwurfs einer Empfehlung fiir den Schutz von perso-
nenbezogenen Daten im Bereich der Telekommunikations-
dienste, mit besonderem Bezug 2u Telefondiensten,
angenommen vom AusschuB fir rechtliche Zusammenarbeit
des Europarats, Juni 1992).

Die Arbeitsgruppe hat die neueren Entwicklungen der
Gesetzgebung in den einzelnen Lindern ufntersucht und
dabeil festgestellt, daB trotz einiger ZHQifel hinsicht-
lich der Effektivitdt des Telefonabharefns als Mittel
im Kampf gegen die "organisierte Kriminaiitﬁt" dennoch
eine wachsende Tendenz 2zu beobachten ist, die Unver-
ietzilchikelit des Fernmeldegeheimnisses init zusatzli-
chen Ausnanmen zu versehen. In Deutschland trat in
alesem Jahr ein neues Gesetz in Kraft, das eine Verwal-
tungsbehdrde ermdchtigt, Telefongespridche abzuhdren,
um lil.egale Waffenexporte zu verhindern (sogar bevor
Straftaten begangen werden). In vielen Lindern kann
das Telefonabhdren in Strafverfahren angeordnet wer-
den, die spezielle schwere Straftaten wie Drogenhan-
del, Mord und terroristische Verbrechen betreffen.

Allerdinge wird das Apbhdren von Telefongesprachen
neuerdings von Politikern auch als effektive Waffe im
Kampf gegen Korruption und organisierte Kriminalitit
angeseiien (Australiien, Deutschland). Es ist bisher
nicht geiungen, diese Kateqorien von Straftatbestinden
prazise zu beschreiven. Deshalb birgt jede Gesetzge~
bung, die mit derart ungenauen Tatbestiinden arbeitet,
die Gefahr, daB die Telefongespriche unverdichtiger
Personen abhort werden.

In Osterreich wird andererseits tiiber einen Gesetzent-
wurf diskutiert, der sogar den Geheimdienst verpflich-
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tet, eine richterliche Anordnung zu beantragen, bevor
Telefongespriache rechtmdfig abgehdrt werden diirfen.

Die Notwendigkeit einer Rechtsgrundlage fir Jjeden
staatlichen Eingriff in das Fernmeldegeheimnis hat der
Europdische Menschenrechtsgerichtshof sehr strikt
ausgelegt. In seiner neueren Rechtsprechung betont der
Gerichtshof, daf Abhdéren und andere Formen der Regi-
strierung von Telefongesprdchen einen schwerwiegenden
Eingriff in das Privatleben und die Kommunikation
darstellen und deshalb auf einer Recﬁtsvorschrift
beruhen miissen, die besonders prazise faémuliert ist.
Der Gerichtshof hebt hervor, daf es ents&heidend ist,
klare, detaillierte Vorschriften in diesem Bereich zu
haben, insbesondere weil die verfﬁgbaref Technologie
sich stdndig weiterentwickelt (Fall Kruslin,
7/1989/167/223, Ziffer 33). Aus diesenm Grund (Mangel
an Prizision) wurde festgestellt, daf die Vorschriften
des franzdsischen Rechts Uber das Abhdéren von Telefon-
gespridchen, gegen die Europdische Menschenrechtskonven-
tion verstiefPBen. Zwischenzeitlich ist Frankreich dem
Beispiel des Vereinigten Koénigreichs gefolgt und hat
ein neues Abhdérgesetz verabschiedet, um den Anforderun-
gen des Europdischen Menschenrechtsgerichtshofs 2zu
entsprechen.

Das deutsche Bundesverfassungsgericht hat vor kurzem
entschieden, daB eine pradzise Rechtsgrundlage notwen-
dig ist, um Fangschaltungen vorzunehmen, auch wenn der
Inhalt der belidstigenden Anrufe nicht aufgezeichnet
wird.

Man Kkann drei Verfahrensstadien unterscheiden, wenn
staatliche Stellen Telefone liberwachen wollen:

- die Entscheidung, Telefongespridche abzuhdren;
- die Durchfiihrung dieser Entscheidung und
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- die Kontrolle dieser Uberwachungsmafnahme,
nachdem sie beendet worden ist. |

Die Entscheidung, Telefongesprdche abzuhdren, Kkann
getroffen werden wvon einer Verwaltungsbehdrde (im
Vereinigten Kodnigreich), von einem Untersuchungsrich-
ter (in den meisten Landern) oder von einer Verwal-
tungsbehérde bzw. einem Gericht, je nachdem zu welchenm
Zweck abgehort werden soll (Deutschland)‘ Beauftragte
fliir den Datenschutz und den Schutz der Privatsphire
sind an diesen Entscheidungen nicht ébeteiligt und
haben keine Kompetenz, sie 2zu ﬁberwacheﬁ. Dies bezieht
sich ebenso auf die Durchfihrung der Aﬁordnung, Tele~
fongesprache abzuhodren. '

Sobald allerdings die AbhtrmaBnahme beendet worden
ist, gibt es gute Griinde dafilr, daB die Beauftragten
fir den Datenschutz und den Schutz der Privatsphire
die Befugnis erhalten, die Nutzung der Daten zu kon-
trollieren, die aus der AbhérmaBnahme stammen. In
einigen Ldndern wadachst die Erkenntnis, daf8 Beauftragte
filr den Datenschutz und den Schutz der Privatsphdre
eine wichtige Rolle in diesem Bereich zu spielen ha-
ben, obwohl sie bisher noch keine derartige Kompetenz
haben mdgen.

In den Niederlanden wird das Recht méglicherweise in
naher Zukunft in der Weise gedndert, daB die Ergebnis-
se einer AbhérmasSnahme in den Akten der Nachrichten-
dienste dokumentiert werden. Sobald dies geschieht,
wiirden diese Akten der Kontrollkompetenz der Registra-
tiekamer unterliegen.

In Deutschland Xkann der Bundesbeauftragte fiir den
Datenschutz nicht in ein gerichtes Verfahren eingrei-
fen, das zu einer Abhdranordnung filhrt. Aber der Bun-
desminister fiir Post und Telekommunikation hat aner-
kannt, daf der Bundesbeauftragte flir den Datenschutz
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zu kontrollieren hat, ob die Deutsche Bundespost
TELEKOM die Abhdranordnung korrekt durchfiihrt, welche
Art personenbezogene Daten bei Durchfilhrung der rich-
terlichen Anordnung erhoben werden und fiir welchen
Zweck sie genutzt werden. Es ist entscheidend, das die
Ergebnisse einer AbhdrmaBnahme nur flir den Zweck be-
nutzt werden, filir den die Daten urspriinglich erhoben
wurden.

In mehreren Lindern wird das Recht gedndert, um die
berwachung von Nachrichten 2zu erméglict{en, die mit
anderen Telekommunikationsmitteln (Telefax, Telex,
Dateniibertragung etc.) ilbermittelt werdeh. Zum Teil
wird diese Gesetzgebung sich auch auf pri%ate Netzbe-
treiber und Diensteanbieter erstrecken und sie zur
Zusammenarbeit mit der Polizei verpflichten.

Man muf sich vergegenwidrtigen, daB die Uberwachung von
Telekommunikationsverbindungen, insbesondere das Abho-
ren von Telefongesprichen, kein gewdhnliches Uberwa-
chungsmittel ist, das automatisch gegen jeden einge-
setzt werden kann, der bestimmte Verbrechen begeht
oder die nationale Sicherheit bedroht. Es ist im Ge-
genteil in den meisten L&ndern eine Ermittlungsmethode
fiir Ausnahmesituationen und unterliegt 2zus#tzlichen
Bedingungen. In einer Reihe von Lindern kann die tUber-
wachung von Telefongesprdchen nur angeordnet werden,
wenn jemand einer Straftat verddchtigt wird, 2u deren
Aufklirung die AbhérmaBnahme beitragen kann, und nur
dann, wenn herkdmmliche Ermittlungsmethoden unpraktika-
bel oder erfolglos sind.

Es ist entscheidend, daB die Person, deren Telefonge-
spriche abgehdrt worden sind, von der verantwortlichen
Behdrde ilber die Abhdrmafnahme informiert wird, sobald
dies mdglich ist, ohne den Zweck der Ermittlungen 2u
gefdahrden.

- 145 -



Drucksache 10/1403 Landtag des Saarlandes - 10. Wahlperiode -

Nur dann ist der Einzelne in der Lage, die AbhdrmaB-
nahme durch einen Richter oder ein anderes unabhidngi-
ges Organ {berprifen 2zu lassen. Die Benachrichtigung
des Betroffenen ist bisher allerdings nur in wenigen
nationalen Rechtssystemen vorgesehen.

3.

Das Recht des Bilirgers, das Telefon 2zu benutzen, ohne
registriert und beobachtet 2u werden, schiitzt ihn
nicht nur gegen die Aufzeichnung der Gesﬂréchsinhalte,
sondern auch gegen die Nutzung der technischen Daten,
die vom Telekommunikationsnetz fiir anderé als Abrech-
nungszwecke erzeugt werden (Verbindungsditen wie Zeit,
Dauer des Gesprachs und Rufnummer des Angerufenen).
Allerdings gibt es von diesem Grundsatz noch weiter-
reichende Ausnahmen als vom Prinzip der Vertraulich-
kelt des Gesprachsinhalts. In Belgien und Deutschland
kénnen Verbindungsdaten aufgrund einer strafgerichtli-
chen Anordnung in jedem Strafverfahren genutzt werden,
wahrend das AbhoOren von Telefongesprdchen im eigentli-
chen Sinn in vielen Landern nur bei bestimmten Kata-
logstraftaten zuldssig ist.

Auch 1n dieser Beziehung lassen sich in den verschiede-
nen Rechtssystemen unterschiedliche Tendenzen feststel-
len. In Australien hat der Attorney-General vor kurzem
vorgeschlagen, den Begriff der Kommunikationsiiberwa-
chung neu zu definieren, so daB er das Mithoéren oder
Aufzeichnen von Informationen umfaft, die eine Person
einer anderen {iber ein Telekommunikationssystem iiber-
mittelt, ohne das beide Gespridchsteilnehmer davon
wissen; die Registrierung von Verbindungsdaten sollte
nicht mehr unter diesen Begriff fallen. Diesen Vor-
schlag hat der australische Beauftragte fiir den Schutz
der Privatsphidre scharf kritisiert. Nach seiner Auffas-
sung sollten Verbindungsdaten und Inhaltsdaten, die
Uber ein Telefonnetz ibermittelt werden, in der glei-
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chen Weise geschiitzt werden. Aufgrund neuerer techni-
scher Entwicklungen (insbesondere der Einrichtung von
digitalen Telekommunikationsnetzen) werden Verbindungs-
daten systematisch von den Netzbetreibern gespeichert
und sind deshalb fiir eine gewisse Zeit auch fir andere
Zwecke wie Strafverfahren verfligbar. Es gibt Kkeinen
Grund flir ein unterschiedliches Schutzniveau fiir In-
haltsdaten einerseits und Verbindungsdaten anderer-
seits. Der Grundsatz der Vertraulichkeit von Telefonge-
sprdchen schiitzt sowohl deren Inhalt als auch deren
nihere Umstinde (Zeit, Dauer und die an ihnen beteilig-
ten Personen). |

Aus demselben Grund hat die deutsche Konferenz der
Datenschutzbeauftragten den Bundestag aufgefordert,
die alte Vorschrift aufzuheben, die die Nutzung von
Verbindungsdaten flir Jjedes Strafverfahren 2zuldBt.
Wendet man diese Vorschrift auf digitale Netze an, so
ist sie mit dem verfassungsrechtlich geschiitzten Fern-
meldegeheimnis nicht mehr vereinbar.

Da die Gesetzgebung iiber die Telekommunikationsiiber-
wachung gegenwirtig in vielen Ldndern, die in der
Arbeitsgruppe vertreten sind, gedandert wird, kann
dieser Bericht nur ein 2wischenbericht sein. Es ist
notwendig, daf8 die Beauftragten fiir den Datenschutz
und den Schutz der Privatsphire die technische und
rechtliche Entwicklung in diesem Bereich genau beobach-
ten, um die Privatsphire des Einzelnen gegen exzessive
tiberwachung zu schiitzen.

1t mun i 10

Vor mehr als sechs Jahren verabschiedete die VII.
Internationale Konferenz der Datenschutzbeauftragten
in Luxemburg eine Entschliefung Uber Datenschutz und
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Neue Medien, in der sie betonte, daB der "Einsatz von
Satelliten zur Kommunikation" ... "Im Hinblick auf die

Datenintegritdt und den Schutz vor unbefugtem Abhdren
ebenfalls Risiken" schafft.

Seitdem scheinen diese Risiken fast vergessen, obwohl
es geradezu eine Revolution am Himmel gegeben hat, was
die Kapazitdt der Satelliten angeht. Der Kapazititszu-
wachs der europdlischen Satelliten von 1989 bis 1993
wird bei 215% liegen (vgl. EG-Kommission, Griinbuch zur
Satellitenkommunikation, Tabelle 5. S. 57).

Satelliten k&nnen flir eine Reihe von Zwecken einge-
setzt werden, deren wichtigste die Vérteilung von
Fernsehprogrammen und die Telekommunikation sind. Es
gibt andere Einsatzmdglichkeiten wie etwa die welt-
weite

- Positionsbestimmung und das Flottenmanagement,
- Fernmessen und Fernwirken,
- Fernerkundung.

1. Telekommunikation

Ein Satellitensystem besteht in der Regel aus minde-
stens 2zwel Erdfunkstationen und dem Raumsegment. Infor-
mationen werden von einer leistungsstarken Erdfunksta-
tion 2um Satelliten gefunkt ("Uplink", Aufwirts-
strecke; ein fester Punkt - zu - Punkt-Dienst). Sie
werden dann iiber Transponder im Satelliten zurilick zu
einer anderen Erdfunkstation oder mehrere Erdfunksta-
tionen {ibermittelt ("Downlink", Abwirtsstrecke). Bei
der Abwartsstrecke sind verschiedene Dienstformen
vorstellbar, wie z.B. ein fester (Punkt - zu - Punkt
Telekommunikations-) Dienst, ein Fernsehverteil-(Punkt
- 2u - Mehrfachpunkt-) Dienst, ein mobiler Dienst, bei
dem Informationen zu beweglichen Empfangsstationen wie
etwa Lastwagen mit kleinen Dachantennen gefunkt wer-
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den. Moderne Satelliten tragen bis zu 16 Transponder
und jeder Transponder kann bis zu zwei Fernsehkanilen

oder 1700 Telefonsprachkandle iibertragen.

In Europa werden nur 2 - 3% der internationalen Tele-
fongesprdche liber Satellit abgewickelt, wdhrend Satel-
liten eine welt grdBere Rolle bei transatlantischer
und internkontinentaler Telekommunikation spielen, wo
sie fast 60% des Verkehrsaufkommens (ibernehmen. Satel-
litengestiitzte Kommunikationsnetze sind von groBer
Bedeutung fiir den Aufbau der Telefoninfrastruktur in
Ost- und Zentraleuropa. Die Entwicklungévon billigen
Antennen mit einem Durchmesser von weniéer als einem
Meter, insbesondere VSATs (Very Small App?rture Termi-
nals, auch Mikrostationen genannt) die 'schcm in den
Vereinigten Staaten weit verbreitet sind, erleichtert
neue Punkt - zu Mehrfachpunkt-Dienste. Die Unterschei-
dung zwischen Individual- und Massenkommunikation ver-
schwimnt immer mehr. Mikrostationen kdnnen reine
Empfangs- oder interaktive Empfangs- und Sendetermi-
nals sein. Diese technische Entwicklung fiihrt zur
Entstehung von weltweiten mobilen "Overlay"-Telekom-
munikationsnetzen. Sie werden terrestrische Mobilfunk-
netze, die in dicht besiedelten Gebieten bestehen,
erginzen, allerdings nicht ersetzen. Satellitenkommuni-
kation wird besondere Bedeutung in groBen, 4dinn besie-~-
delten Li3ndern wie Australien, Kanada und RuBland
haben.

Das Raumsegment eines Satellitensystems steht im Eigen-
tum einer internationalen Organisation wie ' z.B.
INTELSAT (International Telekommunications Satellite
Organisation), EUTELSAT, INMARSAT (International Mari-
time Satellite Organisation), American Mobile Satel-
lite Corporation (USA), TELESAT MOBILE (Kanada) oder
AUSSAT (Australien). Dabei handelt es sich um kommer-
zielle Organisationen auf der Grundlage von zwischen-
staatlichen Vertrigen, die selbst allerdings Kkeine
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Volkerrechtssubjekte sind. Alle Unterzeichnerstaaten
haben einen gewissen Kapitalanteil an der Organisa-
tion. Die Satellitenorganisationen verkaufen Kapazitéa-
ten im Raumsegment entweder selbst oder durch Dienste-
anbieter.

Neue Dienste vor allem fiir geschlossene Benutzergrup-
pen umfassen:

a) INTELSAT Business Service (IBS), der Sprachilber-
mittlung, Fax, Telex, Dateniibertragung, elektro-
nische Post und Videokonferenzen integriert,

b) INTELNET-Dienste, die auf Datenverteilung und
Datensammlung beschridnkt sind,

c) nationales oder weltweites satellitengestiitztes
Paging.

Geostationdre Telekommunikationssatelliten (also Satel-
liten, die sich in einer gleichzeitigen Umlaufbahn zur
Exdoberfldche bewegen), die gegenwdrtig in Betrieb
sind, reflektieren lediglich die Daten, die zu ihnen
heraufgefunkt werden, auf einer anderen Frequenz hin-
unter zu einer anderen Erdfunkstation.

Eine neue Satellitengeneration kdénnte allerdings durch-
aus auf andere Welise arbeiten:

Nicht-geostationdre Satelliten k&énnen Informationen
von einem Punkt der Erdumlaufbahn 2zu einem anderen
transportieren, was die Speicherung von Daten im Raum-
segment Uber eine ldngere 2eit erforderlich machen
wiirde, als flir das bloBe Reflektieren der Daten erfor-
derlich ist. Ein deutscher Forschungssatellit, der
gegenwartig Wissenschaftlern in der Arktis dient,
funktioniert auf diese Weise (wie ein Postbote).
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Sobald Daten im Raumsegment verarbelitet werden, wach-
sen die Xklassischen Risiken fiir die informationelle
Selbstbestimmung, die mit jeder Verarbeitung von perso-
nenbezogenen Daten verbunden sind. Die EG-Kommission
hat erkannt, daB satellitengestiitzte Kommunikation
sowohl nationale wie auch EG-Gesetzgebung umgehen
kann. Allerdings hat die Kommission bisher kein Uber-
zeugendes Konzept entwickelt, wie diesen Risiken zu
begegnen ist.

Positionsbestimmung und Flottenmenagement

satelliten werden zunehmend filr Zwecke der Navigation
nicht nur von Schiffen (die das INMARSAT-System nut-
zen), sondern auch von Lastwagen und scogar Einzelperso-
nen genutzt,

EUTELTRACS ist ein europdisches satellitengestiitztes
system fiir die mobile Landkommunikation zum Management
von LKW-Flotten. Die Position eines Fahrers und seine
Bewegungen mit dem LKW kdnnen von einer Zentralstelle
zu Jjeder Zeit Uberpriift werden. Dies spart fir das
Unternehmen Zeit und Geld und kénnte auch zur Vermei-
dung von Verkehrsstauungen beitragen, wenn die Zentral-
stelle den Fahrern alternative Routen vorschlagen
kann, die weniger {iiberfiillt sind.

Das Global-Positicning-System (GPS- globales Positions-
bestimmungssystem) wurde vom Pentagon entwickelt und
erfolgreich im Golfkrieg getestet. Es beruht auf gegen-
wirtig 16 Satelliten (Ende 1993 werden es 21 sein),
von denen jeder die genaue Zeit und Position aussen-
det, die von jedem, der mit einem GPS-Empfanger ausge-
rilstet ist, empfangen werden kann. Der Empfénger wiede-
rum berechnet seine genaue Position im Verhdltnis zum
Satelliten. Dieses System erlaubt z.B. einer Reederei,
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den Standort jedes ihrer Schiffe weltweit zu ermitteln
und dann Informationen an das Schiff {iber INMARSAT zu
Ubermitteln. Piloten und in naher 2zukunft auch Fahrer
konnen das System zusammen mit digitalen Landkarten

benutzen, um ihren Weg in unbekannter Umgebung zu
finden.

Gleichzeitig ist es offensichtlich, daB mit einem
solchen System ein elektronisches Bewequngsprofil des

Einzelnen ohne dessen Einwilligung erzeugt werden
kann.

3.
Fernmessen und Fernwirken

Satellitengestiitzte Netze k&nnen auch genutzt werden,
um Pipelines, Eisenbahnlinien, Stromleitungen und
Olquellen 2zu liberwachen. Mit Hilfe der FernmeBtechnik
Kann sogar die Temperatur in einem Kihlwagen kontrol-
liert und angepaBt werden. 2Zugleich wiirde dies auch
eine verstéirkte Uberwachung der Arbeitnehmer bedeuten.

Fernerkundung

Fernerkundung ist eine dltere (urspriinglich militsri-
sche) Einsatzform von Satelliten, durchk die Bodenschit-
ze, Wolkenbildungen (filir die Wettervorhersage) Umwelt-
verschmutzung und sogar die Routen von Zugvdgeln vom
Himmel aus beobachtet werden kdnnen.

Im Jahre 1991 startete die European Space Agency (ESA)
einen modernen Satelliten (ERS-I), um Umweltverinderun-
gen 2zu erkunden. Dieser Satellit verfiigt Uber ein
Radarsystem (SAR-Synthetic Aperture-Radar), das in der
lLage 1ist, sogar nachts oder durch eine geschlossene
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Wolkendecke Fotografien der Erdoberflache 2zu machen.
Dieser Satellit speichert bestimmte Daten, bis er eine
Position erreicht, von der aus er sie 2zu der nachsten
Erdfunkstation abstrahlen kann.

Fernerkundungssatelliten, die wvon den alliierten
Streitkridften im Golfkrieg eingesetzt wurden, waren in
der Lage, Objekte (z.B. Panzer) zu erkennen, die zwi-
schen 1 und 5 Metern Kantenlinge hatte. Es ist sehr
wahrscheinlich, daB Satellitentechnologie, die von den
Militdrs entwickelt wurde, mit einer gewissen zeitli-
chen Verzdgerung auch fir den zivilen Einsatz verflg-
bar sein wird.

Die EG-Kommission plant, {iber Satellit zu kontrol-
lieren, ob Landwirte eine geringere Menge einer
bestimmten Getreideart anbauen, als die, fir die
sie Cemeinschaftszuschiisse erhalten. Die Technik
wird bald verfligbar sein, 2z.B. mit Hilfe eines
Ssatelliten die Schlagzeilen einer Zeitung zu lesen,
die jemand an einer Bushaltestelle liest.

5.

Die unbestrittenen Vorteile der Satellitentechnoclogie
werden begleitet von offensichtlichen Risiken flr die
Privatsphire, sobald der Einzelne ins Blickfeld des
Satelliten gerdt. Die Beauftragten fililr den Datenschutz
und den Schutz der Privatsphire sollten sich deshalb
filr internationale Abkommen einsetzen, die regeln

- in welchem AusmaR personenbezogene Daten 1im
Weltall verarbeitet werden diirfen,

- wer der verantwortliche Datenverarbeiter ist,
wenn personenbezogene Daten im Raumsegment
gespeichert werden, und wer fiir die Datensicher-
heit verantwortlich ist,
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- daf besondere technische MaBnahmen ergriffen
werden milssen, 2z.B. sollten Verschliisselungs-
techniken (die bereits im militdrischen Bereich
angewandt werden) flr die zivile Nutzung ohne
zusdtzliche Kosten angeboten werden.

Der internationale Normungsprozef flir weltweite Mobil-
kommunikation iiber Satellit berlcksichtigt den Daten-
schutz noch immer nicht hinreichend.

Gemeinsamae ErXxXxlarung

Die Beauftragten filir den Datenschutz und den Schutz
der Privatsphédre, die sich zu ihrer XIV. Internationa-
len Konferenz in Sydney getroffen haben,

~ begriiBen den Bericht der Arbeitsgruppe Telekonm-
munikation und Medien,

- heben die Bedeutung der beschriebenen Probleme
im Bereich des Fernmeldegeheimnisses und der
Satellitenkommunikation hervor und

- stimmen darin {iberein, daB die technische und
rechtliche Entwicklung im Bereich des Fernmelde-
geheimnisses sorgfdltig beobachtet werden musB,
umt die Privatsphiire des Einzelnen vor exzessi-
ver Uberwachung zu schiitzen.
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Dienstanweisung Nr.
fiir die Ubermittlung von Daten mit Hilfe von Telefax-
Geraten

Der Landesbeauftragte fiir Datenschutz hat darauf hinge-
wiesen, daB in der Verwaltungspraxis sehr oft Schrift-
stiicke mit Telefax-Geriten versendet werden. Damit
personenbezogene Daten bei der Ubermittluig mit Hilfe
von Telefax-Gerédten geschiitzt sind und einé Beeintrdch-
tigung schutzwilirdiger Belange von natﬁrliéhen Personen
verhindert wird, wird die folgende Anordnung erlassen:

Geltungsbereich

Diese Dienstanweisung gilt fiir alle Bediensteten des
sieeeseessss die personenbezogene Daten mit Hilfe von
Telefax-Geriten ilbermitteln bzw. ibermittelt bekommen.

Allgemeine Hinweise im Umgang mit Telefax-Gerdten

Die Telefax-Gerite dirfen nur in ausreichend gesicher-
ten Riumen untergebracht werden.

Eine Telefaxsendung darf nicht unbeobachtet ankommen
und nicht von Unbefugten entnommen oder eingesehen
werden.

Die Bediensteten, die ein Telefax-Gerdt bedienen und
somit Kenntnis wvom Inhalt eines Telefax erhalten,
unterliegen dem Fernmeldegeheimnis.

Die Daten von Sende- und Empfangsprotokollen unterlie-
gen ebenfalls dem Fernmeldegeheimnis. Aus diesem Grund
sind alle Sende- und Empfangsprotokolle (Journale),
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«le durch das Telefax-Gerdt erzeugt weiden, sorgfiltig
tnd sicher aufzubewahren. Die Einsichtnahme der Proto-
kolle durch Unbefugte ist nicht zulissigqg.

Jeder Sendung ist ein Vorblatt beizufligen, welches den
tbsender, die Telefax- und Telefonnummer (filir evtl.
Rijckrufe) sowie die Gesamtanzahl der gesendeten Seitaen
auswelst. Das Sendeprotokoll ist dem Vorgang beizufii-
aen.

[lel Ausfall der Netzstromversorgung kaesﬁeht die Ge-
fahr, daf - sofern vorhanden - Ziel- undéGruppenwahl—
nummern geloscht oder unrichtig werden. éDeshalb ist
von Zeit zu Zeit, in jedem Fall bei bekannt gewordenem
Metzausfall, der Speicherinhalt zu priifen.

Telefax-Ausgange

“iie Ubermittlung vor Schriftstiicken mit personenbszoqge-
nen Daten hat grundsdtzlich in einem verschlossaenen
srief zu erfolgen.

Tenn e sicoh um ellbedilrfiige Angelogesheiten hanleit,
ind ausnabaswalse Schriftsticke milt porsonenba oot .en

caten milt daa Jolefav-Gerdat zu tibe it nlin.

Conraftstiicke it poersonenbezogenand twiabhwen, Lotkos -
L iw Fewsoual-, Sozial- oder dvalliche Boaraloi,
ivfon allexdings auch im Fall ey &llvediizfoigkait
b @ik Telefax-Geriten lberamittelt worden, wenn beinm
mpfinger durch technische und orgaaisatorische MaBnah-
nen gewdhrleistet ist, daB diese dort nicht in den
s;esitz einer unbefugten Person gelangen kénnen.

>ind diese Voraussetzungen beim Empfinger nicht sicher~
sestellt, so ist eine Ubermittlung personenbezogener
jaten per Telefax niur noch in den Filien zuldssig, in
‘enen zuvor mit der Adressaten veral:edet arde, daf
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dieser am Télefax-Geréit steht, wenn die vertrauliche
Telefax-Sendung ausgedruckt wird,

Vor der Absendung des Telefax muB sich der Bedienstete
des Geridtes iber die Richtigkeit der Anschlufnummer
GewiBheit verschaffen. Hierdurch soll ausgeschlossen
werden, dafB ein anderer als der gewlinschte AnschluB
erreicht wird. Deshalb ist bei jeder Sendung stets die
Riicksendung der Kennung des angewdhlten Gerates abzu-
warten und zu Uberpriifen. Bei fehlender tbereinstim-
mung ist die Sendung sofort abzubrechen.

Des weiteren ist sicherzustellen, daB ein Telefax
nicht auBerhalb der Dienstzeit beim Empfﬁhger ankommt
und dadurch gegebenenfalls Unbefugten zur Kenntnis
gelangt. Von der Mdglichkeit der zeitversetzten Sen-
dung ist deshalb nur ausnahmsweise in begriindeten
Fillen Gebrauch zu machen. Es ist allerdings vorab mit
dem Empfinger abzukldren, daB keine unbefugte Person
an das Telefax-Gerdt gelangen kann.

Telefax-Eingdange

Schriftstiicke mit personenbezogenen Daten, die per
Telefax~Gerit an .......-......, Ubermittelt werden,
sind im Eilfall dem Adressaten selbst - nicht Uber
eine dritte Person - auszuhindigen. Ansonsten sind die
Schriftstiicke in einem verschlossenen Briefumschlag
mit entsprechendem Sichtvermerk (z.B. vertraulicher
oder persdnlicher Inhalt) dem Adressaten auf dem Ubli-
chen Postweq zuzuleiten.

Die Dienstanweisung tritt mit Wirkung vom ...........
in Kraft.
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