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Uberblick

Die im Berichtszeitraum 1993 und 1394 zum Stand und zu den
Perspektiven des Datenschutzes im nicht-6ffentlichen Re-
reich gewonnen Erkenntnisse deuten darauf hin, daB die Be-
lange des Datenschutzes beharrlich weiterzuverfolgen sindg
und insbesondere in vielen Unternehmen Bemiihungen um ejne
Optimierung des Datenschutzes nachhaltig verstdrkt werden
sollten.

Unbefriedigend ist nach wie vor die relativ hohe zahl der
bei Uberprﬁfungen voer Ort festgestellten Mangel im Bereich
der Datensicherheit und der sonstigen organisatorischen
Schutzvorkehrungen. Wenn die Mehrzah! von Beschwerden be-
troffener Biirger sich auch als unbegriindet erweist, ist
dennoch ferner zu fragen, ob die Unternehmen MBglichkeiten
zu einer Riickfilhrung der Beschwerden, deren Zahl sich ge-
genuber 1991 und 1992 nicht erhdht hat, ausgeschdpft hahen.

Zwar ist es den Aufsichtsbehirden wiederum gelungen, in
allen durch Uberprﬁfungen und Beschwerden ihnen bekannt
gewordenen Fallen, auch dank der Kooperationsbereitschaft
der datenverarbeitenden Stellen, auf Losungen hinzuwirken,
die zu einer Verbesserung des Datenschutzes beitragen; es
sollte aber nicht iibersehen werden, dafl das Bundesdaten-
schutzgesetz die datenschutzrechtliche Verantwortung den
datenverarbeitenden Stellen zuweist. Thnen obliegt es, und
Zwar aus eigenem Antrieb und ohne daB es eines Anstofes von

auBlen bedarf, auf datenschutzgerechte Lésungen hinzuwirken.
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BErfreulich ist die Zunahme von Anfragen und Beratungsersu-
chen besonders im Vorfeld geplanter Datenverarbeitungsmali-
nahmen. Unverdndert bleibt die Beratung der datenverarbei-
tenden Stellen bedeutender Schwerpunkt der Aufsichtstatig-
keit. In Zeiten nicht vermehrbarer Personalstellen stofit
die Wahrnehmung dieser wichtigen aufgabe allerdings auf
Dauer wegen des damit verbundenen vielfach hohen Verwal-
tungsaufwandes auf Kapazitdtsgrenzen beil den Aufsichtsbe-
hérden, wenn es in den zuvor angesprochenen Bereichen den
verantwortlichen in der Wirtschaft nicht gelingt, fur Ver-
besserungen zu sorgen und angesichts des zunehmenden o6f-
fentlichen Interesses an Fragen des Datenschutzes auch ei-
gene Moglichkeiten zur Aufklirung der Offentlichkeit auszu-

schipfen.

Weitere Fortschritte konnten in verhandlungen mit Verbanden
der Wirtschaft erzielt werden, die die obersten Aufsichts-
behdrden der Linder gemeinsam im Rahmen des unter dem Vor-

sitz des Landes tagenden 'Diisseldorfer Kreises” fihrten.

Einen bedeutenden Schritt in Richtung Harmonisierung des
Datenschutzes in Europa hat die Europaische Union nach lan-
gen und, insbesondere wahrend des Berichtszeitraumes,
schwierigen Verhandlungen mit der zwischenzeitlich (1995)
erfolgten Annahme der Datenschutzrichtlinie durch den Rat

vollzogen.
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1. {ibersicht iiber die Kontrolltdtigkeit in Zahlen’

1.1 Meldungen zum Register

Mit Stand 31.12.1994 waren zum Register der Aufsichtsbehir-

den folgende Stellen gemeldet:

a) Stellen, die geschidftsmdfig perscnenbezogene Daten zun
Zwecke der Ubermittlung speichern (§ 32 Abs. 1 Nr. |
BNSG)

Arnsberg Gin

- Adreflhandel, Direkt-

marketing 18 (186) 24 (16)
- Auskunfteien, Warn-
dienste 45  (43) 5% (58)
Gesamt: 62 (59} 83 (74)
b) Stellen, die geschaftsmdfig perscnenbezogene Daten zum

Zwecke der anonymisierten Ubermittlung speichern (§ 32

Abs. 1 Nr. 2 BDSG)

Arnsberg KOln
- Markt- und Meinungs-
forschungsinstitute 7T (0 7) 15 (15}

Zahlen in Klammern sind Vergleichszahlen aus dem

3. Tatigkeitsbericht



c) Stellen, die geschaftsmalig personenbezogene Daten im
Auftrag als Dienstleistungsunternehmen verarbeiten
oder nutzen (§ 32 Abs. 1 Nr. 3 BDSG)

Arnsberg Koln
340 (323 422 (417)
In diesen Zahlen sind u. a. erfaft Service-Rechenzentren,
Datenerfassungsbhiros, Buchfiihrungshelfer, Lettershops und
Datenldschungsunternehmen.
d) Gemeldete Unternehmen nach a) bis c¢) insgesamt

Arnsberg Koin

410 (389) 520 (506)



1.2 Beschwerden

In den Jahren 1993 und 1994 sind gegen datenverarbeitende
Stellen, die Datenverarbeitung fiir eigene Zwecke (§ 28
BDSG) durchfithrten und fiir die eine AnlaBaufsicht nach § 138
Abs. 1 BDSG bestand, bei der Bezirksregierung Arnsberg ins-
gesamt 126 (116) Beschwerden und bei der Bezirksregierung

K6in 219 (226) Beschwerden eingegangen.

Gegen Stellen, die geschdftsmdfig personenbezogene Daten
fir fremde Zwecke verarbeiteten (§ 32 Abs. 1 Nr. 1 bis 3}
BDSG), wurden im vorgenannten Zeitraum bei der Bezirksre.
gierung Arnsberg insgesamt 71 {75) Beschwerden und bei der

Bezirksregierung Kéln 72 {71) Beschwerden vorgebracht.

In diesen Zahlen sind - wie in den Vorjahren - sowohl Be-
schwerden von Betroffenen als auch Beschwerden von anderen
Perscnen enthalten,

Die angegebenen Zahlen verteilen sich wie folgt:

Beschwerden gegen Stellen,

die Datenverarbeitung

fir eigene Zwecke

durchfiihren Arnsberg Kéln
- Handel/Handwerk 23 (17) 27 ( 33y
- Industrie/Grofunternehmen 11 ( 10) 41 ( 48)

- Krankenhduser, Arzte, pri-

vatdrztliche Verrechnungs-

stellen 14 ( 13) 22 ( 13)
- Kreditinstitute/

-vermittler 17 ( 18) 19 ( 21y
- Versicherungen 19 ( 12y 53 ( 50)
- Vereine, Verbdnde 13 ( 12) 25 ( 27)
- Sonstige 29 ( 34 32 ( 34)

Gesamt 126 (116) 219 (226)



Beschwerden gegen Stellen,

die geschAftsmdBig personen-

bezogene Daten fiir fremde

Zwecke verarbeiten Arnsberg Koln

AdreBhandel, Direktmarke-

ting 10 ( 9) 10 ( 5)
- Auskunfteien, Warndienste 43 ( 54) 56 ( 64)
- Konzerndatenverarbeiter 2 ( 2) - =)

~ Markt- und Meinungsfor-

schungsinstitute 3 (4 4 (1)
- Rechenzentren (Auftrags-

datenverarbeiter) 4 { 1y 2 ( 1)
- Sonstige 3 ( 5) - { =)
Gesamt 71 ( 75) 72 { 71}

Der Schwerpunkt der Uberprifungsersuchen hat sich gegeniiber

den Vorjahren kaum gedndert.

Unverandert betraf ein groBer Teil der Beschwerden gegen
Unternehmen, die Datenverarbeitung filir eigene Zwecke durch-
fihrten, die unerwiinschte Zusendung von Werbesendungen und
insbesondere die Frage der Herkunft des Adressenmaterials.
Von den Betroffenen wird ferner immer wieder die Zuladssiqg-
keit der Datenverarbeitung z.B. bei der Verwendung von
Bewerber- und Personalfragebdgen, Mieterfragebdgen oder bhei
der Verwaltung von Mitagliederdaten in Vereinen und Verban-
den angesprochen. Viele Beschwerden betrafen die Datenver-
arbeitung durch Versicherungsunternehmen; diese bezogen
sich im wesentlichen auf Datenibermittlungen z.B. an andere
Versicherer und an die zentralen Hinweissysteme der Fach-

verbande.

Im Bereich der Datenverarbeitung fiir fremde Zwecke standen

wieder die Datenverarbeitung der Handelsauskunfteien sowie



der SCHUFA im Vordergrund. Vielfach ging es um Tragen zu:
Zuldssigkeit und Dauer der Speicherung von Negal iv-Merkmn
len. Wiederholt wurden die Speicherung falscher Angabern in
Datensatz der Betroffenen oder auch Fersonenverwachse!loanagon
{Name, Wohnort und/oder Geburtsdatum des Betroffenen iden
tisch mit den entsprechenden Daten einer andersan Parson:

beanstandet.

Bei den insgesamt 488 (488) Beschwerden kam es in 115 {107
Fallen zu Beanstandungen oder FEmpfehlungen der Aufsichls-

behtrden.

Die datenverarbeitenden Stelien haben diese Beanstandungon
oder Empfehlungen, deren Zahl leicht zugenommen hat, aus

nahmslos befolgt.

In den tbrigen FAllen ergab sich kein Grund zu Beanstanduorn-
gen bzw. wurden in einzelnen Fdllen die Beschwerden aus
verschiedenen Griinden (z.RB. wegen Fingstellung der Ge-

schaftstatigkeit) nicht weiter verfolgt.

Auch wenn im Berichtszeitraum im Vergleich zu den Jahren
1991 und 1992 eine Zunahme der Beschwerden nicht zu ver-
zeichnen ist, bleibt aber dennoch zu bedenken, dafl die %ahl
der Beschwerden zuriickgefiithrt werden ké&nnte. Zundchst kommi
es, wie bereits cben ausgefiihrt, bei 488 Beschwerden immer -
hin in 115 Fallien zu Beanstandungen oder Empfehiungen. hia
von abgesehen muBte bereits im vorhergehenden Berichtszeil
raum festgestellt werden, daB es in einer Reihe von Falimon
gar nicht zu Beschwerden kames, wenn die Unternehmen friith-
zeitig flr Transparenz sorgen wirden. Mindestens in den
Bereichen, in denen in verstdrktem MaRe mit Fragen zum DA -
tenschutz zu rechnen ist (dazu zahlt insbesondere die Ve
arbeitung veon Kundendaten fiir Werbezwecke), soliten die
Unternehmen im vorhinein umfassend uber die beahsichtigte

Verarbeitung von personenbezogenen Daten aufkidren. Zur



Transparenz wirde es peitragen, wenn die Unternehmen die
Betroffenen auch lber die MOglichkeit nach dem BDSG auf-
kldren wiirden, der Nutzung oder Ubermittlung von eigenen
Daten fiir Zwecke der Werbung oder der Markt- oder Meinungs-
forschung widersprechen zu kdnnen (vgl. hierzu bereits

3. Tatigkeitsbericht, zZiff. 1.2, 5. 7).

Oftmals lieBe sich gerade in F&allen unbegriindeter Beschwer-
den der spater bei den Aufsichtsbehérden entstehende, han-
Iig recht hohe Verwaltungsaufwand durch rechtzeitige Auf-
kldrung oder auch durch eingehende Bearbeitung der von Re-
troffenen zundchst an die Unternehmen gerichteten Anfragen
oder Beschwerden dort vermeiden oder verringern. Wenn die
Unternehmen fir die notwendige Offenheit sorgen, miissen
Beschwerdefiihrer um so weniger behdrdliche Hilfe in An-

spruch nehmen.
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1.3 Anfragen und Beratungsersuchen

Die Aufsichtsbhbehdrden erhielten unverandert rzahlreiche
schriftliche Anfragen und RBeratungsersuchen. Fs ergibt sich

folgende Aufschliisseiung:

Arnsberg KSin

§ 28" § 32 Abs.i® § 287 & 32 Abs. i
Anfragen von
- betriebl.
Catenschutz-
beauftragten 11 (14) g ¢ 7 25 ( 19y P4 3y
- Geschafts-
ieitungen 18 (17 SIS 50 ¢ 47 21 0 )
- Betriebs-~
rdten 8 { 6 5 (N it ¢ 7 - -1
- EFinzelper-
scnen, Ver-
einen, Ver-
bdnden 32 (35) 5 (0N Bl { 595y 27 {1
GCesamt: 69 (72) 29 (20} 166 (128) 62 (200

§ 28 BDSG: Anfragen zu Stellen mit Daten-

verarbeitung fir eigene Zwecke

§ 32 Abs. 1 BDSG: Anfragen zu Stellen mit Daten-

verarbelitung fir fremde Zwecke
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Daneben kam es wiederum 1n einer Vielzahl von Fdallen zu

Anfragen idber die Meldepflicht.

Hervorzuheben 1st eine deutliche Zunahme der Anfragen un:
Beratungsersuchen im Aufsichtshereich der Berzirksregierung

Koln.

Beli den datenverarbeitenden Stellen ist ein Teil dieser
Zunahme nach wie vor auf die Novellierung des Bundesdaten
schutzgesetzes zurickzufihren, da sich einige Fragen im
Zusammenhang mit der Novellierung erst im Laufe der Zeit
exrgeben haben (vgli. hierzu 3. Tatigkeltsbericht, Ziff., J,
5. 13 tf. ). Die Unternehmen gehen auferdem verstdarkt dazu
uber, bereits 1m Vorfeld von geplanten Datenverarbeitungs -
malBnahmen die datenschutzrechtlichen Aspekte mit den Aufl-

sichtsbehdrden zu erdrtern.

Der Anstieg von ailgemeinen Anfragen durch Privalpersonen
im Aufsichtspbereich der Bezirksregierung Koin kann auf rine
erhdhte Sensibilitat der Birger beim Umgang mit personento-
zogenen Daten zuriickgefiihrt werden. Hier ist ebensc wie hei
den Beschwerden zu fragen, ob bereits die Unternéhmen Mg
lichkeiten zu einer Aufkldrung iiber ihre Datenverarbeitung

ausgeschopft haben.

Auch im Rahmen der regelmdBigen Kontrolle bei Unternehmen,
die geschdftsmdBlig personenbezogene Daten fiir fremde Zwor ke
verarbeiten {(hierzu nachfoligend Ziff. 1.4), wurden den
technischen Priifern immer wieder allgemeine Fragen zu da-
tenschutzrechtlichen Problemen vorgetragen, die nicht in
unmittelbarem Zusammenhang mit der Routineiibecrprifung stan.
den. Diese nicht gesondert erfalBiten Anfragen sind in den

0.g. Zahlen nicht enthalten.

Unverdndert bleibt die Beratung der datenverarbeitenden
Stellen im Rahmen des Bundesdatenschutzgesetrzes bedeutendr:

Schwerpunkt der Aufsichtstidtigkeit.



1.4 iberpriifungen vor Ort

Der Ubersicht sind die Zahlen der Uberpriifungen vor Ort 7.
entnehmen. Diese Uberpriifurgen haben entweder im Rahmen o
regelmdfigen Uberwachung nach § 38 Abs. 2 BDSG bei Steilon
mit Datenverarbeitung fir fremde Zwecke {§ 37 Abs. 1 BDEO)
oder aus konkretem Anlafl, d. h. aufqrund von Beschwerden
und sonstiger Hinweise gem. § 38 Abs. 1 BDSG, stattgefun-

den.

a) regelmifige Uberwachung {nach § 38 Abs. 2 RINSG)

Arnsberg Koln
5 (81 b25 123

Iy} konkrete Anlisse be: Arnsberg KGin

Steilen mit Datenverar-

beitung fir eigene Zwecke 2005 53 {46
fir fremde Zwecke 20 3 o1
Gesamt: 50 By &0 ( 56)
Gesamt &) und b) 90 188 RS (179

Bei den insgesamt 210 {204} regelmabigen Uberpriifungen, die
wieder Uberwiegend z. B. bei Rechenzentren, Buchfihrungs
helfern, Datenerfassungsbhiiros, Aktenvernichtungsunternehmnen
und AdreBhandel—fDirektmarketjngunternehmen stattfanden,
kam es in 88 (100) F&llen »u Beanstandungen und in 79 (R

Fallen zu Empfehlungen.

Unverdndert gilt, daf Uberpriifungen vor Ort, insbesonders
bel kleineren oder mittleren Unternehmen - mit zunehmenir:
Betriebsgrofie nehmen die Mangel ab -, eine relativ hohe
Zahl an Mangeln zutage treten lassen. Wie in den Vor jahron
handelt es sich um Mingel, die technische Fragen der DNa-

tensicherheit und organisatorische Schutzvorkehrungen he



treffen. Im wesentlichen werden nach wie vor folgende Mio.

gel festgestellt:

- Fehlende bzw. mangeinde Absicherung des Gebdudeaulisron
und des Gebiudeinneren z.5. durch Alarmanlagen,

- fenlende Zugangskontrolie zum Maschinenraum/kein
closed-shop Betrieb,

- keline ausreichende Funkl ionstrennung bel den Mitarbe, -
tern der Datenverarbeitung, insbescndere bel kleineron
Betrieben,

- kein ausrejchender PaRBwort-Schutz (z.B. kein Palwort,
ein zu kurzes PaPwort, keine PafBwort-Anderung),

- keine geordnete Datentrdgerverwaltung und -aufbewah-
rung/Mange}! bei der Ausiagerung der Magneibédnder,

- unzureichende Programm- und Verfahrensdokumantation,

- fehlende scnriftliche Weisungen der Auftraggeber,

- fehlerhafte FEingabekontrolie,

- Licken und Fehler bei der Datelenidbersicht nach § 37
Abs. 2 BDSG,

- nicht mehr aktuelle Registermeldungen,

- Probleme bei der Bestellung und Tatigkeit des betriob

lichen Datenschutzbeauftragten.

Die gepriiften Stellen waren - die Tendenz aus den Vorjahren
hat sich auch hier fortgesetzt - ausnahmslios beareit, f[in

entsprechende Anderungen »u sorgen.

Wenn einerseits die in den genannten Bereichen srkennbare
Kooperationsbereitschaft der Wirtschaft als erfreulich »n
bezeichnen ist, kann anderverseits aber nicht ibersehen wer -
den, daB Bemithungen um die Datensicherheit und die crgani
satorischen Schutzvorkehrungen nachhaltig zu verstdrken
sind. Insbesondere gilt es, aus eigenem Antrieb fur
Verbesserungen zu sorgen, ohne daBl es eines AnstoBRes von

auBen bhedarf.
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1.5 Bufigeldverfahren/Verwaltungsverfahren nach § 38
Abs. 5 BDSG

In den Jahren 1993 und 1994 fiihrten die Aufsichtsbehérdon
keine BuBgeldverfahren durch. Festgestellte MAngel konnton
wie in den Vorijahren im Wege der Beanstandung oder Empfel -
lung behoben werden. Die Notwendigkelt zur Durchfithrung ven

Bufigeldverfahren hat sich nicht ergeben.

Falle fir eine Anwendung der den Aufsichtsbehidrden nach
§ 38 Abs. 5 BDSG eingerdumten fingriffsbefugnisse (zur in
tensicherheit und zum betrieblichen Beauftragten fir den

Datenschutz) lagen im Berichtszeitraum ebenfalls nicht v,
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Einzelprobleme, Entwicklungen in einzelnen

Bereichen
Schufa

Nach weiteren Erdrterungen mit der Schufa hat djese
gegeniiber der zustandigen Arbeitsgruppe des 'Diissc] -
dorfer Kreises' nunmehr ihre Bereitschaft arklart,
zur auch nachtraglichen Uberpriifung des vom Gesel »
fir Anfragen geforderten berechtigten Interesses o
Zahl der Stichprobenkontrollen zu erhéhen {hierzu
Tatigkeitsbericht, Z%iff. 3.1, S. 18 und iyy.

Handels- und Wirtschaftsauskunfteien

Auch im Berichtszeitraum waren die Aufsichtsbehiirden
mit Anferderungen befaRft, die sich aus dem Beurieh
automatisierter Abrufverfahren ergeben. Aufmerksam
heit galt hier wieder MaRnahmen, die dazu dienen,
unbefugte Zugriffe so weit wie moglich auszuschiieoe.

sen.

in einem Fall, bei dem es nach den von einar
Handels- und Wirtschaftsauskunftei getroffenen Pasi
stellungen zu einer auffallenden Haufung von unbe-
fugten Abrufen auch personenbezogener NDaten aus de
ren Datenbestand gekommen war, die von der Ausknunf{
tei auf die miBbriuchliche Nutzung eines Pafwortes
zurlickgefithrt wurde, schaltete sich die zustdndige
Aufsichtsbehdrde in die Uberpriifung ein. Trotz ge.
troffener Vorkehrungen zur Batensicherheit. - An-
haltspunkte fir einen Zugriff etwa durch Hacker, win
eln Wochenmagazin zu dem Fall gemeldet hatte, waron

nicht gegeben - zeigte Jdie Uberpriifung, daB weiler o



Bemithungen immer wieder aufs neue gefordert sind.
Biner Forderung der Aufsichtsbehdrde, dlie Online-
Nutzervereinbarung mit den abrufenden Stellen zu
prazisieren und in ihr nihere Regelungen iber die
PaBwartvergabe fir Datennutzer innerhalb der abiru-
fenden Stelle vorzusehen, ist die Auskunfiel ge-

felgt. Zugleich wurden weitere Empfehlungen gegeber:.

Die Entwicklung in der Praxis werden die Aufsichis-
behtrden aufmerksam daraufhin beobachten, welche
weliteren MabBnahmen zu fordern sind. Ohrniehin bleilu
es -~ wie bereits im Uberblick (5. 4 oben) zum Aus-
druck gebracht - Sache der Unternehmern, von sich aos
die gebotenen Daltensicherungsmalnahmen zu ergreifsn.
Im idbrigen ist die am 1. Januar 1935 in Kralt getlre-
tene Schuldnerverzeicholisverosrdnung {Schu¥V0o) vom
15. Dezember 1994 - BGRL. I S. 3822 ~ zu bheachten,
die eigens f{iir die Verarbeitung von Daten aus dem
Schuldnerverzeichnis und von mit diesen Daten ver-
kniijpften weiteren Daten im automatisierten Abruf-

verfahren Vorkehrungen vorsieht.

Auch bei telefonischen Ruskunftsverfahren halten die
Aufsichtsbehdrden weitere Mafinahmen zur Datensicher -
heit fir unerlafilich, um miBbrauchliche Anfragen
soweit wie méglich zu unterbinden.

So sind insbesondere zusdtzliche Vorkehrungen hin-
sichtlich der Uberpriifbarkeit einzelner Anfragen aus
den auskunfteinholenden Unternehmen zu verlangen. it
die Aufsichtsbehérden steht weiterhin fest, daR anf
telefonischer Grundlage erfoclgende Auskiinfte zudem
in besonderer Weise in Stichprobenkontrollen ein-
Zzubeziehen sind (vgl. hierzu 3. Tatigkeitsbericht,
ziff. 3.2.1, 8. 20). Tm iibrigen gilt hier ebenfalls,

dafl die Unternehmen von sich aus weitere Moglich-



L

keiten zur Erhéhung der Datensicherheit standig ans
schopfen milssen. Im Berichtszelitraum konnten die
Gesprédche der Arbeitsgruppe "Handelsauskunfteiesn -
(Arbeitsgruppe des "Diisseldarfer Kreises' - im He.
richtszeitraum - unter dem Vorsitz des lL.andes) mit
dem Verband der Handelsauskunfteien zu den seine,
zelt erhobenen Forderungen der chersten Aufsichie

behdrden noch nicht abgeschiossen werder .

Mit dem Verband der Handelsauskunfteien konnte im
Berichtszeitraum auch norh nichi einvernehmlich in
Frage geklart werden, in welchen einzelnan Fallgrap .
pen eine Auskunfte! Daten auch uber den Fhegatien

des Retrcffenen libermitteln darf,

Entscheidend ist, cob sich das berachtigte Interasae
des Arifragenden an einer Auskunft auch auf den Ehe
gatten bezieht und kein Grund zu der Annahme be-
steht, dafl der Rhegatte ein einer Ubsrmitllung sei-
ner Daten entgegenstehendes schutzwilirdiges Intereaso
besitzt. Gleichsam “automatisch® darf{ danach eine
Auskunft iiber den thegatten nicht erteiit werden .
Auch wenn in einzelnen Fallgruppen ein eine Uber-
mittiung rechtfertigendes Interesse angenommen wer
den kann, gehen die Auvfsichtsbehdrden bei der Beur .
teilung nach wie vor nach strengen Maflstdben vor:
elne restriktive Rewertung ergibt sich insbesonde;
in Fallen, in denen Negativmerkmale iiber den Bhegat -

ten dberhaupt nicht vorhanden sind.

Es bleibt weiteren Gesprdchen mit dem Verband v
behalten, eine datenschutzgerechte LOosung zu diesem

schwierigen Fragenkomplex zu finden.
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Versicherungswirtschaft

Im Berichtszeitraum konnten die Verhandlungen der
obersten Aufsichtsbehdrden der Linder mit der Versi-
cherungswirtschaft lber sog., "Allfinanz-Konzepte"

abgeschlossen werden.

Danach sollen, wie bereits im 3. Tdtigkeitsberichi
(ziff. 3.4.2, 8. 32) dargelegt, auf der Grundlage
einer entsprechenden Finwilligung des Versicherungs-
kunden Vermittlern wvon Versicherungsvertrigen, 7.1.
Kreditinstituten cder Bausparkassen, die im Rahmen
der brancheniibergrei fenden Zusammenarbeit mit ein-
zelnen Versicherungen diesen Versicherungsvertrige
vermittein, einzelne Daten aus den jeweils vermit -
telten Vertrdgen zum Zwecke der Beratung und Betreun-
ung auch in Bezug auf sonstige (eigene) Produkte

(Finanzdienstleistungen) zur Verfiigung stehen.

Die dahingehende mit der Versicherungswirtschaft

vereinbarte Einwilligungserklarung lautet:

"Ohne EinfluB auf den Vertrag und jederzeit
widerrufbar willige ich weiter ein, daB
der/die Vermittler meine allgemeinen An-
trags-, Vertrags- und Leistungsdaten
dariber hinaus fiir die Beratung und Be-
treuung auch in sonstigen Finanzdienst-
leistungen nutzen darf/diirfen.

Diese Einwilligung gilt nur, wenn ich bei
Antragstellung vom Inhalt des Merkblatts
zur Patenverarbeitung Kenntnis nehmen
kennte, das mir vor Vertragsabschluf

(mit weiteren Verbraucherinformationen),
auf Wunsch auch sofort, liberlassen wird."

Die Erkldrung zielt darauf ab, zum einen durch die
vorgesehene Moglichkeit, sich das Merkblatt zur Da

tenverarbeitung schon bel Antragstellung aushidndigen
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zu lassen, wofir sich dije Aufsichtsbehdrden mii
Nachdruck eingesetzt haben, die Transparenz fir den
Versicherungskunden zu erhdhen und zum anderen oo
Freiwilligkeit einer Finwilligung in die weitere

Nutzung der Daten zu betonen.

Der Prdzisierung bediirfen, wie sich im Berichtsze it .
raum gezeigt hat, die Voraussetzungen, unter denen
Erankenversicherer bei Verdacht auf Versicherungs
mifilbrauch Einmeldungen beim im Aufsichtshereich dre
Landes gelegenen Verbhand der Privaten Krankenve rs,
cherung e.V. vornehmen, der die Meldungen an ande::
ihm angeschlossene Krankenversicherer waitergibt .
Derzeit wird eine automatisierte zentrale Hinweisda.-
tei wie bei anderen Versicherungsverbidnden nicht
betrieben; Meldungen werden vem Verband tediglich

weiterversandt .

Aus datenschutzrecht!licher Sicht konnen Hbermitt |-
gen nur in konkret begriindeten Verdachtsfillen und
auch nur in signifikanten, fur die Einschdtzung dos
Wagnisses und der Leistungsgewdhrung wichtigen Fal
len in Betracht gezngen werden. Der Verband, der
diese Auffassung teilt, hat zugesagt, entsprochends

Begrenzungen ausdriicklich sicherzusteiien.

Einer Eingrenzung bediirfen ebenfalls die zar Uber -
mittlung gelangenden Daten; fiir die Ubermittlung
z.B. von Gesundheitsdaten ist schon deshalb kein
Raum, weil das Verfahren tediglich auf die ldentiti
zierbarkeit von MiRbrauchsfdllen fir andere Kranken
versicherer abzielr, die Kenntnis wejterer als den
ITdentifizierung dienender Daten bei der Ubermitt g
daher nicht erforderlich ist. Auch hieriither konnve

Einvernehmen erzielt werden; Vorschldge hierzu aned



zu anderen Fragen sind angekundigt worden.

AnltdRlich einer Priifung erhielt eine Aufsichishehd
de des Landes davon Kenntnis, dafl bundesweit ca. 41
Arbelitskreise von Versicherern bestehen, in denen
jeweils auf regionaler Fhene zwischen den bheteilig
ten Versicherungsunternehmen Falle in Form von snqg.
"Rundspriichen" gekldri werden, bei denen ein An-
fangsverdacht auf Versicherungsmiflbrauch - soweit
bekannt im Kfz-Bereich - besteht. Jeweils ein Vers:-
cherungsunternehmen hat den Vorsitz in einem solchen
Arbeitskreis, wobei Anfragen zu einem Verdachtsfall
an dieses Unternehmen gehen, welches lediglich als
Postverteilungsstells diese Anfragen an die betel
ligten Unternehmen des Arbsitskreises weiterieits!
Falls einem Versicherungsunternehmen Erkenntnisse
vorliegen, setzt es sich mit dem anfragenden Versi-

cherungsunternehmen unmittelbar in Verbindung.

Aus Sicht der Aufsichtsbehdrden war insbhescndere rlas
Verhdltnis dieser Art des Datenaustauschs zu den
zentralen Hinweissystemen der Versicherungswirt-
schaft {vgl. hierzu 3. Tdtigkeltshericht, Z2iff.
3.4.1, S. 31) aufkliédrungsbedirftig. Zu priifen war,
ob und inwieweit es 7zu einer Aufdeckung von Mif-
brauchsfdllen nicht erforderlichen, weil mehrfachen
Verarbeitung personenbezogener Daten kommt (zwi-
schenzeitlich haben Vertreter der Versicherungswirl -
schaft der zustadndigen Arbeitsgruppe des 'Diisseldor -
fer Kreises" mitgeteilt, daB das Rundspruchverfahien

eingestellit werden soll).

Ein Unternehmen der privaten Krankenversicherung
erteilte - wie einer Aufsichtsbehdrde hekannt wurde
- in Fallen, in denen Versicherungsnehmer den Versi-

cherungsvertrag gekiindigt hatten, dem jeweils zu-



stdndigen Auflendienstmitarbeiter einen sog. Kunden
rickgewinnungsauftrag mit der Bitte, den Kunden
nochmals autzusuchen, um thm dia Auswirkungen sei o
Kundigung zu erldutern und ggf. alternative Angeboi o
zu unterbreiten. 7Zu diesem Zweck wurden den Aufien
dienstmitarbeitern Gesundheitsdaten der Versiche-
rungsnehmer zur Verfiigung gestellt, die auf Risiko
zuschlédge oder Leistungsausschiisse Einflulfl haben

kénnen,

Die Versicherung stiitzte diese Verfahrensweise anf
die Finwilligung der Kunden bzw. auf § 28 Abs. |
Satz 1 Nr. 1 BDBSG; nach ihrer Ansicht lag die Ver
fahrenswelse im Interesse der Kunden, da diese iibe
etwaige Nachteile (7.B. MaRBgeblichkeit des Fin-
trittsalters, Risikozuschlag bei beitragserheblichon
Krankheiten, Leistungsausschluf u.3.) ~ines Versi
cherungswechsels informiert wurden und ihnen auch

alternative Angebnte unterbreitet werden kinnten.

Die von der Versicherung praktizierte Weitergabe von
Gesundhelitsdaten wird datenschutzrechtiich nicht
aufrechtzuerhalten sein. Zwar erklart sich ein Ver
sicherungsnehmer in den von den Versicherungsunte:
nehmen verwandten Einwilligungsklauseln u.a. dami!
einverstanden, daB Gesundheitsdaten an Vermittle:

- gemeint sind hiermit auch Aufendienstimitarbeiler
weltergegeben werden, “soweit es zur Vertragsges! 1l
tung erfcorderlich ist”. 72iffer f§ des von den Varsi .
cherungsunternshmen susgegebenen Merkblattes mit
Angaben zur Datenverarbeitung stellt kiar, daB an
den Vermittler neben den Antrags-, Vertrags- und
Leistungsdaten des Kunden ausschlieBlich zum Zwor ke
von Vertragsanpassungen in der Personenversichering

auch Gesundheitsdaten iibermittelt werden diirfen.



Eine Vertragsnachbearbeitung in der oben dargestelit.,n
Art und Weise ist ailerdings hierven ('Vertragsgestal
tung ') nicht erfaft. Auch wenn ein Interesse des Ve
sicherungskunden an einer Beratung iber mit dem Vers:
cherungswechsel verbundene Folgen nicht zu leugnen
ist, wird aber zu diesem Zweck die Kenntnis der kon-
kreten risikoerheblichen Krankheiten des Versiche-
rungsnehmers nicht erforderlich sein. Vielmehr werden
allgemeline Hinweise des Vertreters auf Risikozuschlage
bzw. Leistungsausschilisse ausreichen. Solite die kon-
krete Beratungssituation es erfordern, steht es dem
Kunden frei, seine risikmnerheblichen Krankheiten
selbst zu offenbaren. Hieriber konnte zwischenzeitlioh
in der zustédndigen Arbeitsgruppe des Diisseldorier
Kreises® Einvernehmen anch mit dem Gesamtverband den
Deutschen Versicherungswirtschaft (GDV) erzielt wer -

demn .
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Kreditwirtschaft

Auch aus Jdem Bereich der Kreditwirtschaft (seitens
des Zentralen Kreditausschusses) sind an die unte)
dem Vorsitz des Landes tagende Arbeltgruppe "Kredil
wirtschaft" des “Diisseldorfer Kreises' ilberlegungern

zu sog. "Allfinanz-~Konzepten" herangetragen worden.

Gedacht wird beispielsweise an die Ubermittlung ein
zelner Daten eines Bankkunden, sofern dessen Einwil -
ligung verliegt, an mit dem Kreditinstitut als Ve:
bundpartner kooperierende Unternehmen, z.R. an Ran-
sparkassen, damit jene den Bankkunden auch in eigeo

nen Finanzdienstleistungen gezielt beralten kdnnen.

Hier zeichnet sich ebenso ab, daB den Gesichtspunk
ten der Transparenz und der Freiwilligkeit in den
entsprechenden Einwili!igungserkldrungen grofies {e-

wicht zukommt.

Im Berichtszeitraum lagen endgultige Entscheidungen
des Zentralen Kreditausschusses zur Einfithrung und
Ausgestaltung von multifunktionalen Chips auft FC-

Karten noch nicnt vor.

Im Unterschied zum ‘electronic-cash-verfahren”

{3. Tatigkeitsbericht, Ziff. 3.3.2, S. 29} kann hel
einem derartigen System auf eine Online-Autorisio-
rung verzichtet werden, sclange sich der Zahlungs-
vorgang in dem Betragsrahmen bewegt, den der Karten.
ausgeber festgelegt hat. Méglich sind auch aufgruand
spezieller, vorher aufiadbarer Guthaben auf dem hip
Anwendungen als Telefrnkarte oder als BRirse fur
Kleinhetrdge in sonstigen Berelichen. Hier sind Lo

sungen, die eine anonyme Zahlung ermdglichen, als
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datenschutzfreundlicrh einzustufen. Die Aulsichtse-

behorden werden die weitere Entwickiung verfalgern.

AnliRlich der {berpriifung bei einem Kreditinszitnt
war der Frage nachzugehen, welche Daten im Rahmen
der Verarbeitung von Kundendaten, die fir die Puh-
rung eines Kreditkontos von Bedeutung sind, gespel

chert werden Koénnen.

Gegen eine fiur eigene Zwecke des Kraditinsbitutes
erfolgende Verarbeitung von Kundendaten bestehen
regeimdfig keine Bedenken, sofern die Daten nach-
weisbare, konkrete und aussagekraftige Tatsachen im
Hinplick auf die Zahlungsfahigkeit eincs Kunden w
derspiegeln (z.B. Verstohe gegen einschliégige vear
tragliche vVerpflichtungen). Insowelt kann im Rahmon
der Kontofithrung die Verarbeitung von Daten dber dax
- konkrete - Zahlungsverhalten als vom Vertragszweo k

umfaflit angesehen werden, § 28 Abs. 1 Nr. 1 BDSG.

Etwas anderes gilt - auch nach einheiliger Aulfas
sung des "Dusseidorfer Kreises® - fiur sonstige In-
formationen iber bestimmte Eigenschaften von Kunden,
auch wenn diese auf das Finanzgebahren des Kunden
Einfluf haben mdgen; ein Speichervermerk mit Daten
insbesondere iiber gesundheitliche Verhdltnisse dee
Kunden {(z.B. "Kredit!imit wegen Suchterkrankung)
wird schon mangels Erforderlichkeit nicht in Be-
tracht kommen k&nnen, zumal solche Daten ohnehin sn
18schen wiren, falls die datenverarbeitende Stells
ihre Richtigkeit nicht beweisen kann, § 15 Abs. 7
Nr. 2 BDS5G.

Kommt es im Hinblick z.B. auf die gesundheitilchen
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Verhdltnisse eines Kunden iiberhaupt zu einer Ver:
tragsanderunyg (ggf. zu einem neuen zahtungsmodus),
reicht fiir einen innerhalb des Unternehmens verfig
baren Hinweis auf die 7Zahlungsiahigkeit des Kunden
die Speicherung einer Angabe wie "Kreditiimit" ggf
mit erlduterndem, die Tatsache der Vertragsanderuny
angebendem Zusatz aus, ohne dap Gesundheitsdaten des

Betrof fenen offenbart werden miilftan.

Weitere Entwicklungen
- Kartengestiitzte Verarbeitung von

Patientendaten

Neben der in der gesetzlichen Krarkenversicheruna
eingefliihrten Krankenversichertenkarte hestehan i
privaten Bereich iberlegungen, &ine kartengestif zto
Patientendatenverarbeitung in verschiedenen Berel-
chen einzufithren, wobei die Inanspruchnahme sclohm
Karten auf freiwilliger Grundlage erfolgen soll. ine
{Uberlegungen reichen von Krankenversichertenkarten
ohne Gesundheitsdaten bis hin zu Karten mit medizi-
nischen Daten oder Angaben iber Medikat ionen. Rineo
seits sollen Verwaltrungsabtdufe vereinfacht werden.
Andererseits wird auch an eine nicht nur auf Arzio
beschrinkie Verwendung von Karten gedacht; bei-
spielsweise wird iiberlegt, Karten mit bhestimmuen
Daten iber Medikatinnen auch im Bereich der Apothe
ken zur Beratung des Kunden iiber Arzneimittel ein

zusetzen.

Wegen einzelner Projekte haben sich Unternehmen im
Hinblick auf die datenschutzrechtliche Problemat ik
an eine Aufsichtshehirde des Landes gewandt. Wegesn

der mit derartigen Karten verbundenen Gefahren £ii



das informationelie Selbstbestimmungsrecht wird sich
die Aufmerksamkeit neben den technischen Si-
cherheitsanforderungen besonders auf die Gesichts.-
punkte der Transparenz und der Freiwilligkeit rich.

ten.

EG-Datenschutzrichtliinie

Mit der Richtlinie, die im Berichtszeitraum unter
Beteitigung der Lénder (NRW und Bayern) intensiv
beraten worden ist, ist die aus datenschutzrecht-
licher Sicht wiinschenswerte Harmonisierung des Da-
tenschutzes in der Europdische Union vorangebracht
worden. Es galt, trotz der in den Mitgliedstaaten
zum Teil v8llig unterschiedlichen Ausgangslage einn
gemeinsame Ldsung zu finden. Aus deutscher Sicht
xann nach dem gefundenen Ergebnis davon ausgegangen
werden, daB der im inland bereits gewdhrte Daten-
schutzstandard sowie das praktizierte Verfahren de
batenschutzkontrolle im wesentlichen unverindert
beibehalten und dariiber hinaus Weiterentwicklungen

des Datenschutzes fortgefiihrt werden ké&nnen.

Auch die im Bundesdatenschutzgesetz vorgesehene
Selbstkontrolle der datenverarbeitenden Stellen
greift die Richtlinie durch Regelungen dber interne
{im privaten Bereich betriebliche) Datenschutzbeanf -

tragte auf.

LDatentransfers in Drittlander diirfen grundsadtzlich
nur stattfinden, wenn dort ein angemessencs Schut 7.
niveau herrscht. fiir den Transfer in Lander, die
kein angemessenes Schutzniveau gewdhrleisten, siebl
die Richtlinie ndhere Regelungen zur Gewdhrleistung

des Datenschutzes vor.
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Um wenigstens einstweilen bis zum Inkrafttreten ver-
bindlicher Regelungen fiir den Datenexport Ldsungs-
konzepte zu entwickeln, die bei einem Datenexport in
Lander mit schwicherem oder gar fehlendem Daten-
schutz, soweit ein solcher iberhaupt in Erwdgung
gezogen werden kann, der Gefahrdung schutzwirdiger
Belange der Betroffenen soweit wie méglich entgegen-
wirken scllien, haben die im "Disseldorfer Kreis®
vertretenen obersten Aufsichtsbehtrden bisher schon
Empfehlungen fiir Schutzvorkehrungen auf vertragli-
cher Basis an die Unternehmen gerichtet (vgl.

3. Tadtigkeitsbericht, zZiff. 3.2.3, S. 25). Eine zu-
letzt von den Aufsichtsbehtrden erarbeitete “"Check-
liste" mit Anhaltspunkten fir eine elgenverantwort -
liche, der jeweiligen Situation angepafte Beurtei-
lung der Zuldssigkeit von Datentransfers durch die
Wirtschaft hat groBe Beachtung gefunden; es miissen
noch Erfahrungen abgewartet werden, inwieweit die
einzelnen Punkte zur Austiillung der Richtlinie her-

angezogen werden kdnnen,

Fir die Umsetzung der Richtlinie in nationales Recht
stehen seit Annahme durch den Rat (im Juli 1995)

drei Jahre zur Verfigung.
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