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Unterrichtung
durch den Prasidenten des L andtags

Erster Bericht Uber die Téatigkeit des L andesbeauftragten fur
den Datenschutz fir dieZeit vom 1. M &rz 1994 bis 31. Dezem-
ber 1995

Der Thuringer Landesbeauftragte fir den Datenschutz hat den nachstehend
abgedruckten Bericht mit folgendem Schreiben vom 12. Februar 1996 zugel ei-
tet:

"In der Anlage Ubersendeich gem. § 40 Abs. 1 des Thiringer Datenschutzge-
setzes den ersten Bericht Uber die Tétigkeit des Landesbeauftragten fir den
Datenschutz fur die Zeit vom 1. Mé&rz 1994 bis 31. Dezember 1995.

Der Beirat hat den Entwurf des Berichtesin seiner Sitzung am 8. Februar 1996
vorberaten."

InVertretung

Peter Friedrich
Vizeprasident des L andtags

Druck: Thiringer Landtag, 18. Méarz 1996
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1. Tatigkeitsbericht
des Thuringer Landesbeauftragten
fur den Datenschutz

Berichtszeitraum
vom 1. Marz 1994 bis 31. Dezember 1995
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Vorwort

Seit meinem Té&tigwerden a's Thiringer Landesbeauftragte fir den Datenschutz im Mé&rz 1994 war ich bestrebt, den
gesetzlichen Auftrag dieser unabhangigen Kontrollbehdrde zu praktizieren und mit den zur Verfligung stehenden
Mitteln und M 6glichkeiten das Recht auf informationelle Sel bstbestimmung den Biirgern nahezubringen, 6ffentlich-
keitswirksam zu werden sowie die dffentlichen Stellen und Behdrden des Freistaats Thiringen im Umgang mit
Regelungen zum Datenschutz zu beraten.

Insbesondere aus der Kontrolltétigkeit wurden erste Erfahrungen und Erkenntnisse gewonnen und Schwerpunkte fur
dieweitere Tétigkeit abgel eitet.

Im nachfolgenden 1. Té&tigkeitshericht habeich die Themenbereiche geschildert, mit denen sich der TLfD befal3t hat,
und versucht, hierdurch einen Einblick zur praktischen Umsetzung des Datenschutzrechtesin Thuringen zu vermittel n.

| ch bedankemichbei der Bayerischen Staatskanzlei und dem Bayerischen L andesbeauftragten fir den Datenschutz fir
die personelle Unterstiitzung in den ersten Monaten des Aufbaus der Behérde. Der Dank gilt der Landtagsverwaltung
fiir dieEntlastung des TLfD durch Ubernahmevon V erwal tungsarbeit und den Beiratsmitgliedern fiir inreunterstiitzen-
deTatigkeit.

Einen besonderen Dank méchteich andieser StelleanalleMitarbeiter des TLfD aussprechen, diedurchihr engagiertes
Arbeiten maf3geblich dazu beigetragen haben, kurzfristig die volle Arbeitsféhigkeit und das Wirksamwerden der
Behdrde zu erreichen.

Erfurt, im Dezember 1995

SilviaLiebaug
L andesbeauftragte fir den Datenschutz
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1. Téatigkeitshericht desTLfD
Berichtszeitraum vom 1. M&rz 1994 bis 31. Dezember 1995

Inhaltsverzeichnis
Abkurzungsverzeichnis

1 Rechtliche Grundlagen fir den Datenschutz in Thiringen
11 L andesrechtliche Grundlagen

111 Thiringer Meldegesetz

112 Thiringer Beamtengesetz

113 Thoringer Personal vertretungsgesetz
114 Thiringer Rettungsdienstgesetz

115 Thiringer Krankenhausgesetz

116 Thoringer Datenschutzregisterverordnung
12 Bundesrechtliche Grundlagen

121 Novelledes M el derechtsrahmengesetzes
122 Krebsregistergesetz

123 Auslanderzentralregistergesetz

124 Schuldnerverzeichnis

125 V erbrechensbekdmpfungsgesetz

2. Der Thiringer Landesbeauftragte fir den Datenschutz

21 Rechtliche Stellung, Aufgaben und Befugnisse

2.2 DieDienststelle des TLfD (Organigramm)

2.3 Aufgabenschwerpunkteim Berichtszeitraum

24 Der Beirat beim TLfD

25 Behdrdeninterner Datenschutzbeauftragter

3. Konferenzen und Arbeitskreise der DSB des Bundesund der Lander im Berichtszeitraum
4, Datenschutzrelevante Regelungen in der EU

4.1 EG-Datenschutzrichtlinie

4.2 EG-Statistik-Verordnung

4.3 Schengener Informationssystem - Durchf ihrungsiibereinkommen

5. Kommunale Angelegenheiten, M eldewesen, Auslander, Sparkassen
51 Kommunales

511 Kommunalgesetze 1994

512 Behinderung des Kontrollrechtesdes TLfD

51.3 Wie umfassend darf der Birgermeister informieren?

5.1.3.1 Wasnicht durch den Biirgermeister veroffentlicht werden darf
51.3.2 UnzulassigeVerdffentlichungim Amtsblatt

5.1.3.3 Faschverstandenes offentliches I nteresse

514 Wasdarf ein “ Staatskommissar” Uber die Stadtréte wissen?
515 Verwendung der Kontoverbindung durch die Gemeinde zur V ollstreckung?
5.1.6 Offentlicher Aushang des Aufgebotes noch zeitgemé’?

517 Anfrage zum Familienbuch

5.1.8 Geburtsdatum als Aktenzei chen auf Abgabebescheid

5.2 Meldewesen

521 Thiringer Meldegesetz

522 Unterlagen und Verfahren zur Fiihrung des Melderegisters
523 Online-M el dedatenabruf in der Gemeindeverwaltung

524 M el deregisterauskiinfte

5241 Kein“Jubildumsmelderegister” beim Birgermeister

5.24.2  Datenibermittlung des Meldeamtes an Gemeinderat
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Auskunftsersuchen bei Vorliegen einer Meldesperre

Telefonische M el deregisterauskiinfte

M el deregisterauskiinfte an Parteien und Wahlergruppen

Melderegisterauskiinfte aus Anlal3 von Alters- und Ehejubil&en
Melderegisterauskunft an Adref3buchverlage

Melderegisterauskunft fir Forschungszwecke

Adref3auskunftsersuchen bei Behtrden

Wahlen

Auslegung von Wahlerverzeichnissen

Wahlausschluf3griinde

Nutzung von Adref3daten der Abfallwirtschaft fir einen Wahlaufruf eines Landrates
Ausldnderwesen

Auslanderzentral regi ster

EinfUhrung einer Asyl-Card

Beantragung von Pal3ersatzpapieren fur Flichtlinge

Sparkassen

Datenschutzkontrolle Uber die gemeinsame Sparkassenorgani sation Hessen-Thuringen
Zuléssigkeit der Datenerhebung im Rahmen des Gel dwéschegesetzes

Per sonalwesen

Personal akten

Personal aktenflihrungsrichtlinie

Personal fragebogen fir Bedienstete des Freistaats Thiringen

Einsichtsrecht des Geheimschutzbeauftragten in Personal akten

Einsichtsrecht des Rechnungshofesin Personal akten

Einsichtsrecht der Hochschule

Umgang mit “alten” Kaderakten

Verdffentlichung von Personal nachrichten im Justiz-Ministeria blatt fur Thiringen
Bekanntgabe der Prifungsabsolventen fir den gehobenen Forstdienst
Datenschutzrechtliche Uberpriifung von Personal akten bei der Landesforstdirektion
Kontrolleder L ehrerpersonal verwaltung im Landesverwal tungsamt
Personalverwaltungim Polizeiprasidium

Personal akten der Strafvoll zugsbediensteten

Zeugnis und Ausbildungsnachweise fir Referendare

Aushéndigung von Personal akten an das Rechtsamt

Datentibermittlung aus Personal akten zum Zwecke der Rechtsberatung einer Behdrde
Verlust einer Personal akte

Beihilfe

Kontrolleder Zentralen Beihilfestelle

Verwendung von Beihilfestammdaten fir Besoldungszwecke

Beihilfebearbeitung in den Landkrei sen und Kommunen

Zentrale Gehaltsstelle

Prufung der Zentralen Gehaltsstelle

Auskunftserteilung durch die Zentrale Gehaltsstelle

Datenerhebung bei Ortszuschlagsberechnung

Stasi-Uberpriifung

Nutzung von Stasi-Unterlagen im Personalwesen

Sind Uberpriifungsunterlagen Bestandteil der Personal akte?

Regel uberprifung der Mitarbeiter des éffentlichen Dienstesin Thiringen

Umgang mit Gauck-Unterlagen bei Nichteignung fir den 6ffentlichen Dienst
Uberpriifung der L andtagsabgeordneten

Uberpriifung kommunal er M andatstréger

Datenschutz beim Thiringer Landesbeauftragten fir die Unterlagen des Staatssicherheitsdienstes der
ehemaligenDDR

Polizei
Polizeiaufgabengesetz
Umgang mit Altdaten aus der ehemaligen DDR im Polizeibereich
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Bundeseinheitliche V erwaltungsvorschriften fir die Feststellung von Alkohol, M edikamenten und Drogen
im Blut bzw. Urin bei Straftaten und Ordnungswidrigkeiten

Datentibermittlung von der Polizei an Ful3ballvereine zur Erteilung von Stadionverboten
Verkehrsordnungswidrigkeitenverfahren

Anhdrungsbogen

Lichtbildabgleich mit dem Melderegister

Privatisierung der Uberwachung im StraRenverkehr

Automatisiertes Fingerabdruckidentifizierungssystem

Kontrolleeiner Polizeidirektion

Erfolgskontrollepolizeilicher Befugnissebel steigender Kriminalitét

EUROPOL

Verfassungsschutz

Sicherheitstiberprifung

Maf3halten beim vorbeugenden personellen Sabotageschutz
Personenbezogene Datentibermittlung zwischen V erfassungsschutzbehdrden
Kontrollbesuch beim Landesamt fir V erfassungsschutz

Finanzen, Steuern, Rechnungspr tifung

Finanzverwaltung

Eintragung eines Freibetrages auf der Lohnsteuerkarte

Zustellung von Lohnsteuerkarten

Unterlageniibersendung des Finanzamtes an den falschen Empfanger
Namensverwechslung

Zeichnungsvorbehalt des V orstehers eines Finanzamtes gemél3 § 23 der Geschéftsordnung fur die Finanz-
amter

Einsichtsrecht in Einkommenssteuerbescheide bei Unterhal tsanspriichen

Kontrollbesuch in einem Finanzamt

Bereichsspezifischer Datenschutz in der Abgabenordnung

Nutzung des ePost-V erfahrens

Offene Vermdégensfragen

Datenabfrage beim ARoV

Datentibermittlung zwischen dem ARoV und Sozialamt

Auskunft des ARoV nach der Grundstlicksverkehrsordnung

Datenschutz bei der Durchfiihrung des Gesetzes zur Regelung offener Vermogensfragen
Nachweis des berechtigten Interesses gemai3 § 32 Abs. 5 VermG

Datenfal schung in einem V ermdgensamt

Recherchen von Privatfirmen flr das Thiringer Landesamt zur Regelung offener Vermégensfragen
Datenschutzkontrolle bei den Rechnungsprifungsbehdrden

Justiz

Fehlende berei chsspezifische Regelungen im Bereich der Justiz
Altdatenbestande der betrieblichen K onfliktkommissionen

Altbestdnde von Karteien bel den Staatsanwaltschaften

Akteneinsicht in Gerichtsakten und staatsanwal tschaftliche Ermittlungsakten
StaatsanwaltschaftlichesV erfahrensregister

Betriebssicherungsdienst der Deutschen Post AG

Weitergabe personenbezogener Daten an gemeinniitzige Einrichtungen
Eintragung der Schuldunféhigkeit in das Bundeszentral register
Niederlegung von Suchvermerken im Bundeszentral register

Versendung von Einstellungsbescheiden in Ermittlungsverfahren gegen unbekannte Téter
Datenschutz im Strafvollzug

Kontrollein einer Justizvollzugsanstalt

Kontrollein der EDV-Leitstelle Justizvollzug

Beschwerden von Gefangenen
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Ehescheldungsverbundurteile

Einsicht in das Grundbuch

Datenverarbeitung durch Notare

Zweite Zwangsvollstreckungsnovelle

Einsatz von EDV -Systemen im Geschéftsbereich der Gerichtsvollzieher

Gesundheits- und Sozialdatenschutz

Anderungen von Rechtsgrundlagen

Novelle des Sozial datenschutzes

Einordnung der gesetzlichen Unfallversicherung in das Sozia gesetzbuch (SGB V1)
Gesetzliche Kranken- und Pflegeversicherung

Mitgliederwerbung durch Krankenkassen?

MiRverstandnisse Uber Pflichtmitgliedschaft bei der AOK
Geschéftsstellentibergreifender Zugriff auf V ersichertendaten durch die AOK?
Ubermittlung medizinischer Daten durch den Medizinischen Dienst der K rankenversicherung (MDK)
Ubersendung von Befund- und Entlassungsberi chten an die gesetzlichen K rankenkassen zur Anspruchspri-
fung

Verfahren zur Feststellung der Pflegebedirftigkeit

Umgang mit Patientendaten im Gesundheitswesen

Altdaten aus ehemaligen Polikliniken und Ambulanzen

Gesundheitsakten von Strafvoll zugsbediensteten

Diearztliche Schwei gepflicht besteht auch gegentiber der Polizei

Negative Bekenntnisfreiheit im Krankenhaus

Bekanntgabe der Zahl der HIV-Infizierten in der Zeitung

Ubermittlung von Blutspenderdaten

Aufnahme von Personalien durch L ebensmittel tiberwachungsamt

Meldungen der Gesundheitsamter nach dem Bundesseuchengesetz

Muf3 der &rztliche Leiter des Rettungsdienstes Patientendaten speichern?
Bekanntgabeder Sozial versicherungs-Wahlergebnisse

Soziales

Rundfunkgebiihrenbefreiung aus sozialen Griinden durch das Sozialamt?
Adoptionsgeheimnis gilt auch bei Uberpriifung des Kindergel danspruches
DDR-Antragsformulare fir Kindertagesstéttenplatz sind Uberholt

MiRachtung des Datenschutzes durch den nachgeordneten Bereich eines Jugendamtes
Chipkarteim Gesundheitswesen

Krankenversichertenkarte

Gesundheitskarte/ FreiwilligePatientenkarte

Gesundheitsberufe

Offenlegung der Einkiinfte von Arzten gegeniiber der Arztekammer

Vorlage eines polizeilichen Flhrungszeugnisses fur die Zulassung als V ertragsarzt

Statistik

Gebaude- und Wohnungszéhlung 1995

Mikrozensus

Wahlstatistiken

Erhebung von Daten fur die Sozial hilfestatistik

Erhebung personenbezogener Daten fur statistische Zwecke durch 6ffentliche Stellen
Verkehrserhebung

Bildung, Wissenschaft und For schung

Bildung

Verordnung Uber statistische Erhebung im Kultusbereich

Ubermittlung von Daten zur Erstellung eines wissenschaftlichen Gutachtens
Datenerhebung im Rahmen der Schulgesundheitspflege

Schul psychologischer Dienst

Notenbekanntgabe

Schuljubil&en

Umfrage zur Teilzeitarbeit bei Lehrern
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Wissenschaft

Dateniibermittlung zwischen BAf6G-Amtern und A usbildungsstétten
Einsichtsrecht von Hochschulmitarbeiternin Eval uierungsunterlagen
Forschung

Die Forschung hat auch den Datenschutz einzuhalten

Gemeinsames Krebsregister der neuen Lander in Berlin

Nutzung von Totenscheinen fur wissenschaftliche Forschungsvorhaben
Archivwesen

EinfUhrung eineslandesei nheitlichen Bibli otheksautomatisierungssy stems
Nutzung von Archivunterlagen zum Anlegen einer Datei Uiber Berufsurkunden in medizini schen Fachberu-
fen

Fél schung von SED-Archivunterlagen

Wirtschaft, Verkehr, Wohnungswesen, Umwelt

Wirtschaft

Nutzung von Daten von Antragstellern zu Forderzwecken

Erhebung und Ubermittlung von personenbezogenen Daten durch IHK

Auskunfts- und Einsichtsrechte der IHK gegentiber Fahrschulen

Mitteilung von Prifungsergebnissen an Aushildungsbetriebe

Entwurf der Verwaltungsvorschrift zum Vollzug der 88 14, 15 und 55¢ der Gewerbeordnung

Sind Handwerksmei sterdaten geschiitzt?

Verkehr

Anderung stralRenverkehrsrechtlicher Vorschriften

Speicherung von Parksiindern unzuléssig

Durfen Verfehlungen Flhrerscheinbewerbern fir immer vorgehalten werden?

Ubermittlung personenbezogener Daten an Fahrschulen bei Nachschulungskursen durch Fiihrerscheinstelle
Gutachten der medi zi ni sch-psychol ogischen Untersuchungsstel len

Auskunftsverweigerung flr Fahrzeugdaten bei der Zulassungsstelle

Zustellung eines Schriftstiickes ohne Briefumschlag durch Kfz-Zulassungsstelle

Kinderlose Rentnerin soll fur “ihren” schwarzfahrenden Sohn erhéhtes Befdrderungsgel d bezahlen
Wohnungswesen

Nutzung von Wohnungskarteikarten

Verwaltungsvorschriften zum V oll zug des Wohnungsbi ndungsgesetzes

Verdffentlichung personenbezogener Daten aus Prifberichten einer Wohnungsgesel I schaft
Bonitatsprifung eines Wohnungsunternehmens anhand von Vermietungslisten

Unklare Einwilligungserkl&rungen auf Bauantragsformularen

Datentibermittlung zwischen Wohnungsgesel | schaft und Sozialamt

Umwelt

Umweltinformationsgesetz

Gewadhrleistung desDatenschutzesbei Beratervertrdgen der Gemeinden sowieWasser-/Abwasserzweckver-
banden

Technischer und organisatorischer Datenschutz

Neue Technologien - eine Herausforderung fur den Datenschutz
Grundsétze

Das Schutzstufenkonzept - eine Basis fr den technischen Datenschutz
Kooperative Arbeitim IMA-IT

Ausgewdhlte I T-Projekte der Landesverwaltung

Corporate Network

X.400-Verbund der Thiringer Landesverwaltung

Stellen- und Personal verwaltungssystem PERSOSTH

Lokale Netze - Risiken und Schutz

Betrieb von Telekommunikationsanlagen (TK-Anlage)
Grundsétzliches

Datenschutzrechtlichrelevante L eistungsmerkmaleeiner TK-Anlage
Erhebung von Telefongesprachsdaten
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Sicherheit fur Laptops, Notebooks

Datenschutzgerechtes L éschen, Entsorgen von (defekten) Festplatten
Technische und datenschutzrechtliche Aspekte von Chipkarten
Unterscheidungsmerkmale bei Chipkarten

15.10.1.1 Unterscheidung nach Art des Chips
15.10.1.2 Unterscheidung nach Art der Datentibertragung
15.10.1.3 Unterscheidung nach zusétzlichen Merkmalen

15.10.2
15.10.3
1511
15.12
1513
15.14
15.14.1
15.14.2
15.14.3
15.14.4
15.14.5
15.15
15151
15.15.2
15.15.3

Anlagen

Sicherheitszertifikat fur Chipkarten

Datenschutz bei Chipkarten

Optische Datenspeicher - datenschutzrechtliche Aspekte
Protokollierung, Protokolldateien

Internet - die Mutter der Netze

Kontrolltétigkeit - Schwerpunkte und Empfehlungen

PC - Sicherheit

Einsatz von Netzwerkbetriebssystemen

Kontrolle eines Rechenzentrums

Anlafdbezogene Kontrolleeiner TK-Anlage

Entsorgung von Schriftgut

Léndertbergreifendel T-Vorhaben

Automatische Erhebung von Straf3enbenutzungsgebiihren
Elektronisches Mitteilungssystem auf Basisvon X.400

Datenschutz bei el ektronischen Geldbérsen und anderen el ektronischen Zahlungsmitteln

Sachregister
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Abkir zungsver zeichnis

Abkrz. Bedeutung

Abs. Absatz

ADMD Administration Management Domains

AFIS Automatisiertes Fingerabdruckidentifizierungssystem

AK Arbeitskreis

AO Abgabenordnung

AOK Allgemeine Ortskrankenkasse

ARoV Amt zur Regelung offener Vermdgensfragen

Art. Artikel

AZR Auslanderzentral regi ster

AZR-G Auslanderzentralregistergesetz

AZRG-DV Auslanderzentral regi stergesetz- Durchf ihrungsverordnung

BAfo6G Beruf saushildungsférderungsgesetz

BAT Bundesangestel ltentarifvertrag

BBesG Bundesbesol dungsgesetz

bDSB behordeninterner Datenschutzbeauftragter

BDSG Bundesdatenschutzgesetz

BfD Bundesheauftragter fir den Datenschutz

BGB Burgerliches Gesetzbuch

BGBI. Bundesgesetzbl att

BGH Bundesgerichtshof

BKA Bundeskriminalamt

BMF Bundesfinanzministerium

BRRG Beamtenrechtsrahmengesetz

BSHG Bundessozial hilfegesetz

BVS Bundesanstalt fur verei nigungsbedingte Sonderaufgaben

BZR Bundeszentralregister

BZRANdG Bundeszentralregister-Anderungsgesetz

BZRG Bundeszentralregistergesetz

bzw. beziehungsweise

CCITT Comité Consultatif International Télégraphie et Téléphonique (internationaler Ausschul® der
Postverwaltungen)

CD-ROM Compact-Disk-Read-Only-Memory

CN Corporate Network

DDK Datenschutz- und Datensi cherheitskonzept

DES Data Encrypting Standard System

DFU Datenferniibertragung

DSB Datenschutzbeauftragter/ Datenschutzbeauftragte

E-Mail Elektronic-Mail (elektronische Post)

EC-Karte Euroscheck-Karte

EDV Elektronische Datenverarbeitung

EEPROM Electrically Erasable Programmable Read Only Memory

EG Européi sche Gemeinschaft

EheG Ehegesetz

EPROM Erasable Programmable Read Only Memory

ESIG Einkommensteuergesetz

EU Européische Union

EUROPOL Européi schesPolizeiamt

EvaO Evaluationsordnung

FAGO Geschéftsordnung fr die Finanzdmter

FTP File Transfer Protocol

GBO Grundbuchordnung

GewO Gewerbeordnung

GEZ Gebiihreneinzugszentrale

GG Grundgesetz

gof. gegebenenfalls

GVBI. Gesetz- und Verordnungsbl att

10
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GVG
GVO
GwG
ID
IDEA
IHK
IHK-G
IMA-IT
IP
ISDN
1SO

IT

luK
JMBI.
VA
KBA
Kfz
KRG
LAN
LDN
LfD
LHO
LKA
LRA
LVWA
MDK
MDR
MfSIATNS
MO
MPU
MRRG
MTA
MTL I
NIC
NSIS
OFD
oSl
OoWwiG
PAG
PC
PERSOS
PIN
PRMD
PSIG
RAM
ROD
ROM
RSA

SAD
SbU
SGB
SIS
Stas
SIGB
StPO
StUG

Gerichtsverfassungsgesetz
Grundstiicksverkehrsordnung

Geldwaschegesetz

| denty bzw. Identifikation

Blockchiffrieralgorithmus

Industrie- und Handel skammer

IHK-Gesetz

Interministerieller Ausschul3 fir | nformationstechnik
Internet Protokoll

Integrated Services Digital Network (dienstintegrierendes Digital netz)
International Standard Organisation
Informationstechnik

Informations- und Kommunikationstechnik
Justiz-Ministerial blatt

Justizvollzugsanstalt

Kraftfahrt-Bundesamt

Kraftfahrzeug

Krebsregistergesetz

Local AreaNetwork

L andesdatennetz

L andesbeauftragter fir den Datenschutz
Landeshaushaltsordnung

L andeskriminalamt

Landratsamt

L andesverwaltungsamt

Medizinischer Dienst der Krankenkasse
Mitteldeutscher Rundfunk

Ministerium flr Staatssicherheit/Amt fir National e Sicherheit
Magnetic-Optical (magnetooptischer Speicher)

M edi zi ni sch-Psychol ogi sche Untersuchungsstel len
Melderechtsrahmengesetz

Message Transfer Agent

Manteltarifvertrag fir Arbeiter desLandes

Network Information Centers

National es Schengener Informati onssystem
Oberfinanzdirektion

Open Systems Interconnection (V erbindung offener Systeme-K ommunikationsprotokoll)
Ordnungswidrigkeitengesetz

Polizeiaufgabengesetz

Personal Computer

Personalinformationssystem
Personen-Identifikations-Nummer

Private Management Domains

Personenstandsgesetz

Random A ccess Memory

Rewritable Optical Disc

Read Only Memory (Nur-L esespeicher)

V erschllissel ungsverfahren nach seinen Entwicklern benannt:
Rivest, Shamir, Adlemann

Systemadministrator

Schengener Durchflihrungstibereinkommen
Sozialgesetzbuch

Schengener I nformationssystem
Staatssicherheitsdienst

Strafgesetzbuch

Strafprozef3ordnung

Gesetz Uber die Unterlagen des Staatssi cherheitsdienstes der ehemaligen Deutschen Demo-
kratischen Republik (Stasi-Unterlagen-Gesetz)
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StVG
StVollzG
TCP

TDSV

TFM
ThLARoV
ThurAPOgFD

ThirArchivG
ThirBG
ThirBVVG
ThirDSG

ThirDSRegVO

ThirHG
ThirK AG
ThirKHG
ThirKO
ThirKWG
ThirLBSIUG
ThirMeldeG
ThirPersvVG
ThirRettG
ThirSchulG
ThirStAnz
ThirStatG
ThirvwV{G
TIDSV

TIM

TK

TKM

TKV

TLfD

TLfV

TLRZ

TLS

TLStU

TMJIE
TMLNU
TMSG
TMWFK
TMWI
TMWK
uiG
VerfThir
VermG
\AY]
VVThirDSG
VWGO
WAIS
WAN
WoBindG
WORM
WRV
WWW
ZGT
ZPO
ZSIS
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Stral3enverkehrsgesetz

Strafvollzugsgesetz

Transmission Control Protokoll

Telekom-Datenschutzverordnung

Thuringer Finanzministerium

Thoringer Landesamt zur Regelung offener Vermdégensfragen

Thoringer Verordnung Uber die Ausbildung und Prifung fur die Laufbahn des gehobenen
Forstdienstes

Thiringer Archivgesetz

Thiringer Beamtengesetz

Thoringer Gesetz Uber das Verfahren bei Blrgerantrag, V olksbegehren und Volksentscheid
Thuringer Datenschutzgesetz

Thoringer Datenschutzregisterverordnung

Thuringer Hochschulgesetz

Thoringer Kommunal abgabengesetz

Thiringer Krankenhausgesetz

Thiringer Kommunal ordnung

Thiringer Kommunawahlgesetz

Thoringer Landesbeauftragtengesetz

Thiringer Meldegesetz

Thoringer Personal vertretungsgesetz

Thiringer Rettungsdienstgesetz

Thiringer Schulgesetz

Thiringer Staatsanzeiger

Thiringer Statistikgesetz

Thoringer Verwaltungsverfahrensgesetz

Telekommunikations- und Informationsdi enst-Unternehmen-Datenschutzverordnung
Thoringer Innenministerium

Telekommunikationsanlage

Thoringer Kultusministerium

Telekommunikationsverordnung

Thiringer Landesbeauftragter fir den Datenschutz

Thoringer Landesamt fur V erfassungsschutz

Thoringer Landesrechenzentrum

Thoringer Landesamt fur Statistik

Thoringer Landesbeauftragter fur die Unterlagen des Staatssicherheitsdienstes der ehemali-
gen DDR

Thoringer Ministerium fir Justiz und Europaangel egenheiten

Thiringer Ministerium fur Landwirtschaft, Naturschutz und Umwelt
Thiringer Ministerium fur Soziales und Gesundheit

Thiringer Ministerium fur Wissenschaft, Forschung und Kultur
Thiringer Ministerium fur Wirtschaft und I nfrastruktur

Thiringer Ministerium fur Wissenschaft und Kunst
Umweltinformationsgesetz

Verfassung des Freistaats Thiringen

Gesetz zur Regelung offener Vermdgensfragen

Verwaltungsvorschrift

Verwaltungsvorschriften zum Vollzug des Thiringer Datenschutzgesetzes
V erwaltungsgerichtsordnung

Wide AreaInformation Server

Wide Area Network

Wohnungsbindungsgesetz

Write Once, Read Many (einmalige Datenspeicherung, beliebig oft lesbar)
Weimarer Reichsverfassung

World Wide Web

Zentrale Gehaltsstelle Thiringen

Zivilprozef3ordnung

Zentrales Schengener Informationssystem
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1. Rechtliche Grundlagen fir den Datenschutzin Thiringen

Dieam 29. Oktober 1993 verkiindete und durch V olksentscheid der Thiringer Blrger vom 16. Oktober 1994 endgliltig
in Kraft getretene Verfassung des Freistaats Thuringen vom 25. Oktober 1993 garantiert das Grundrecht auf
Datenschutz. Nach Artikel 6 der Thiringer V erfassung hat jeder dasRecht auf Achtung und Schutz seiner Personlichkeit
und seinesprivaten L ebensberei chsund den Anspruch auf Schutz seiner personenbezogenen Daten. Jeder i st berechtigt,
Uber die Preisgabe und Verwendung seiner personenbezogenen Daten selbst zu bestimmen. Dieses Grundrecht auf
informationelle Selbstbestimmung darf nur auf Grund el nes Gesetzeseingeschrankt werden. Nach M al3gabeder Gesetze
hat auch jeder ein Auskunftsrecht dartiber, welche Informationen Uber ihnin Akten und Dateien gespeichert sind und
ein Recht, die ihn betreffenden Akten und Dateien einzusehen. Die Berufung eines Datenschutzbeauftragten beim
Landtag zur Wahrung des Rechts auf Schutz der personenbezogenen Daten und zur Unterstiitzung bei der Ausiibung
der parlamentarischen Kontrolleist in Artikel 69 der Thiringer V erfassung aufgenommen.

Das Thiringer Datenschutzgesetz (ThirDSG) vom 29. Oktober 1991 ist am 06.11.1991 in Kraft getreten. Zweck des
ThurDSG st es, den einzel nen davor zu schiitzen, daf? er durch den Umgang mit seinen personenbezogenen Datendurch
offentliche Stellenin seinem Personlichkeitsrecht beeintréchtigt wird (8 1 ThirDSG). Zu den offentlichen Stellen, die
das ThirDSG zu beachten haben, gehdren gemal? 8 2 ThirDSG die Behérden, die Gerichte und die sonstigen
offentlichen Stellen des Landes, der Gemeinden und Gemeindeverbande und die sonstigen der Aufsicht des Landes
unterstehenden juristischen Personen des 6ffentlichen Rechts und deren V ereinigungen ungeachtet ihrer Rechtsform.
Das ThirDSG ist a's ein Auffanggesetz anzusehen, und gilt nur dort, wo keine speziellen Datenschutzvorschriften
gelten.

DasBundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990 enthalt diea | gemei nen Datenschutzbestimmungenfir
dennicht-6ffentlichenBereich (d. h. fir dasWirtschafts- und Geschéftslebenwiez. B. Firmen, Banken, Versicherungen
u. a). Ebenso wird im BDSG auch die Datenverarbeitung durch offentliche Stellen des Bundes geregelt (z. B.
Bundesversicherungsanstalt fir Angestellte, Arbeitsdmter, BKA u. a). Das BDSG ist ebenfalls als generelles
Auffanggesetz datenschutzrechtlicher Fragen zu sehen.

Vor allem im offentlichen Bereich wurde die bereichsspezifische Datenschutzgesetzgebung vorangetrieben. Im
Berichtszeitraum, der dem ersten Téatigkeitshericht zugrunde liegt, sind wichtige gesetzgeberische Vorhaben auf
Bundes- und Landesebene abgeschl ossen worden, die dasinformationelle Sel bstbestimmungsrecht tangieren. Auf die
wichtigsten Regel ungen wird nachstehend eingegangen.

1.1 Landesrechtliche Grundlagen
1.1.1 Thiringer Meldegesetz

Einesder wichtigsten L andesgesetze desberei chsspezifischen Datenschutzesist dasam 1. April 1994inKraft getretene
Thiringer Meldegesetz (ThiurMeldeG). Die wesentlichen Regelungen sind durch das Mel derechtsrahmengesetz des
Bundesvorgegeben. Allesichausder Novellevom 20.03.1994 ergebenden Neuerungen wurden bereitsaufgenommen
(siehe Punkt 1.2.1). Durch die Aufnahme schon kraft Melderechtsrahmengesetz geltender Vorschriften ist ein
benutzerfreundliches Gesetz entstanden. Materiell regelt es die Zurverfiigungstellung personenbezogener Daten aus
dem Melderegister zur Erledigung verschiedenster staatlicher und kommunaler Aufgaben.

Derzeit wird vom TIM eine Novelle des ThirMel deG vorbereitet. Diese wurde u. a. erforderlich, weil im Thiringer
Gesetz Uber das Verfahren bei Birgerantrag, V olksbegehren und Volksentscheid (ThirBVVG) in§4 Abs. 4und 5die
Meldebehdrden verpflichtet wurden, auf den eingerei chten Unterschriftsbogen die Stimmberechtigung (Hauptwohnsitz
seit mindestens 3 Monaten) unentgeltlich zu bestdtigen. Um bei der Vielzahl der Unterstiitzungsunterschriften eine
doppelte Unterschrift ausschlief3en zu kénnen, soll im M el degesetz eine Befugni s zur kurzzeitigen Speicherung nur der
Tatsache, ob bereits eine Unterstlitzungsunterschrift geleistet wurde, die zudem einer strengen Zweckbindung
unterliegt, geschaffen werden. Dies erscheint aus datenschutzrechtlicher Sicht vertretbar. Der TLfD, der Gelegenheit
zur Stellungnahme zu dem Entwurf erhalten hat, hat dartiber hinaus noch weitere Anregungen und Hinwei se gegeben
(siehe Punkt 5.2.4.7), Uber deren Beriicksichtigung bei Berichtsabfassung noch keine Informationen vorlagen.

13



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

1.1.2 Thiringer Beamtengesetz

Mit dem Thiringer Beamtengesetz (ThirBG) vom 10.06.1994 hat der Landesgesetzgeber die Vorschriften des
Beamtenrechtsrahmengesetzes tibernommen und ist damit der Verpflichtung nach Anlage| Kapital I X Sachgebiet A
Abschnitt 111 Nr. 2 des Einigungsvertrages zur Schaffung von Landesbeamtenrecht nachgekommen. In den 88 97 bis
104 sind eindeuti ge Regel ungen getroffen worden, die sowohl fir den Betroffenen alsauch fur die personal verwalten-
den Stellen Klarheit zum Umgang mit Personal daten schaffen. Soweit sichin der PraxisProblemeergeben haben, wird
hierauf noch einzugehen sein.

1.1.3 Thiringer Personalvertretungsgesetz

Das Thiringer Personalvertretungsgesetz (ThirPersV G) vom 29.07.1993 enthélt neben der allgemeinen Forderungin
880, dal3sichdiePersonalvertretungen fir dieWahrung der VV orschriften Uber den Datenschutz ei nzusetzen haben, auch
zahlreichekonkrete Regelungen, mit deren Hilfesieal sl nteressenvertreter der Beschéftigten dasRecht auf informatio-
nelle Selbstbestimmung im Rahmen ihrer Mitbestimmungsaufgaben durchsetzen sollen.
DiesbetrifftinshesonderedieMitbestimmung Uber Regelungen zur “ Ordnungin der Dienststelleund dasVerhalten der
Beschéftigten” (wiez. B. Festlegungen zum Postdurchlauf) gemé3§ 74 Abs. 3Nr. 15 ThirPersV G und Uber “ Inhalt von
Personalfragebogen fur Angestellte und Arbeiter sowie fir Beamte” gemai3 § 74 Abs. 3 Nr. 8 bzw. § 75 Abs. 2 Nr. 2
ThirPersVG. Des weiteren wird gemai § 74 Abs. 3 Nr. 18 und 19 ThirPersVG die volle Mitbestimmung des
Personalrates bei der Einfilhrung, Anwendung, wesentlichen Anderung oder Erweiterung technischer Einrichtungen,
die geeignet sind, das Verhalten oder die Leistung der Beschéftigten zu Uberwachen oder zu erfassen (wie z. B.
Arbeitszeiterfassungssysteme, Telefondatenerfassung) oder zur automatisierten Verarbeitung personenbezogener
Daten der Beschéftigten (z. B. Programme zur Lohn- und Gehaltszahlung, zur Personal verwaltung, zur Beihilfebear-
beitung) gefordert.

Bei der Kontrolltétigkeit des TLfD wird der Frage, ob der Personalrat beteiligt wurde, stets eine grof3e Bedeutung
bei gemessen, dagema § 69 Abs. 10 ThirPersV G die Durchf iihrung einer Mal3nahmeunzul8ssigist, wennsieohnedie
gesetzlich vorgeschriebene Beteiligung der Personalvertretung erfolgte. Es zeigte sich mitunter bei Anfragen und
Kontrollenin éffentlichen Stellen, dal3 Kritiken oder Beanstandungen (insbesondere hinsichtlich der Arbeitsweise der
Personalverwaltungen) seitens des TLfD vermeidbar gewesen wéren, wenn die Behdrdenleitungen immer ihre
Informationspflicht den Personalvertretungen gegentiber und die Personal vertretungen selbst ihre vom Gesetzgeber
zugewiesene Verantwortung zur Wahrung der Vorschriften des Datenschutzes geméaf3 § 80 ThirPersV G sowieihre
Rechtezur Mitbestimmung geméal3 § 74 ThiirPersV G wahrnehmenwiirden. Danicht auszuschlief3enist, dal3gemal’ § 80
ThorPersV G alle Prifungsberichtedes TLfD, soweit diese die Zusténdigkeit der Personal vertretung betreffen, von der
Behordenleitung zur Verfligung zu stellen sind, wird der TLfD kinftig hierauf besonders hinweisen.

1.1.4 Thiringer Rettungsdienstgesetz

Dasam 1. Januar 1993 in Kraft getretene Thiringer Rettungsdienstgesetz enthalt in 8 20 neben einer bereichsspezifi-
schen Ausprégung des Erforderlichkeitsgrundsatzes und einer Verschwiegenheitsverpflichtung des L eistungserbrin-
gersund seiner Mitarbeiter el ne Dokumentationspflicht zur Erfassung aller Einsdtzeinder Notfallrettung. Vonletzterem
ist den Aufgabentrégernin anonymisierter Form ein Abdruck fir Zwecke der Qualitétssicherung zu Uberlassen. Diese
Dokumentationspflichten zur Qualitatssi cherungwurdenim L andesrettungsdienstplan prézisiert, der am 27.06.1995in
Kraft getreten ist. Dieser Rahmenplan wird von den Aufgabentrdgern des Rettungsdienstes (Kreise und kreisfreie
Stadte) durch Rettungsdienstbereichspldne nach § 6 ThirRettG konkretisiert. Aufgrund der erst kurzen Geltungsdauer
dieser Vorschriften liegen dem TLfD bisher wenig praktische Erfahrungen im Umgang mit diesen Dokumentations-
pflichten vor (siehe Punkt 11.7).

1.1.5Thiringer Krankenhausgesetz

Dasmit Wirkungvom 01.01.1994 in Kraft getretene Thiringer Krankenhausgesetz (ThirK HG) enthéltinseinem § 27
ausfihrliche datenschutzrechtliche Regelungen, die insoweit als bereichsspezifische Vorschriften den Normen des
ThirDSG vorgehen. So ist z. B. die Demonstration von Patienten zu Zwecken der Ausbildung und Lehre nur mit
schriftlicher Einwilligung der Patienten erlaubt. Den Schwerpunkt der Regel ung bildet der Umgang mit den Patienten-
daten. Dabei fallen unter diesen Begriff auch Daten von Angehdrigen oder sonstigen Bezugspersonen, die dem
Krankenhausim Zusammenhang mit der Behandlung bekannt werden. Die Zweckbindung der Erhebung, Speicherung
und Nutzung wird auf die dem Krankenhausim Rahmen des Behandlungsvertrages obliegenden Aufgaben sowie die
Aus- und Fortbildung beschrankt. Fur krankenhausi nterneForschung diirfen di e Pati entendaten | ediglich genutzt, nicht
jedoch erhoben werden. Dabei sind die Daten jedoch so friih wie méglich zu anonymisieren. Im Ubrigen bedarf die
Erhebung, Speicherung und Nutzung von Patientendaten der Einwilligung des Patienten. Hierzu ist die vorherige
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schriftliche Einwilligung des Patienten einzuholen, wobei er zuvor in geeigneter Weise Uber die Bedeutung der
Einwilligung sowie den Zweck der vorgesehenen Verarbeitung der Daten aufzuklaren ist. Eine Ubermittlung von
Patientendaten ist nach § 27 Abs. 6 ThirK HG auch zul&ssig fir die Durchfiihrung qualitétssichernder Mal3nahmenin
der Krankenhausversorgung, die Abwehr besonderer Gefahren sowiefur die Durchfiihrung der mit der Behandlungin
Zusammenhang stehenden gerichtlichen Verfahren. Die Patienten haben ein kostenfreies Auskunftsrecht (Absatz 8).
Positiv hervorzuhebenist die Pflicht des K rankenhauses nach Absatz 10, einen Datenschutzbeauftragten zu bestellen.

1.1.6 Thiringer Datenschutzregisterverordnung

Der TLfD fihrt gemaR 840 Abs. 7i. V. m. § 12 ThirDSG ein Datenschutzregister, das die Angaben der 6ffentlichen
Stellen, die personenbezogene Daten in automatisierten Verfahren verarbeiten, enthélt sowie eine Darstellung des
Dateiinhaltesund die Stellen, denen Daten regel mal3ig Ubermittelt werden. DieEinzel heiten Giber Aufbauund Inhalt des
Registers, dieArtund Weiseder Registerfiihrung sowiedie Form der Auskunftserteilung regelt die ThirDSRegV Ovom
22.03.1994. Der ThurStAnz. Nr. 20/1994 enthdlt auf den Seiten 1367 bis 1370 die kopierfahig gestalteten Formbl dtter
DSB 1 bis3, diefir die Meldung zum Datenschutzregister benutzt werden miissen, sowie ausfuihrliche Erlauterungen
zum Ausfullen der Meldung. Die ausgefiillten Formbl &tter sind dann von der speichernden 6ffentlichen Stelle tiber die
jeweilszustandigeobersteL andesbehdrdeanden TLD zuleiten. Sinndieser Regel ungist es, dal3die Aufsichtsbehdrden
Kenntnisvon der jeweiligen M el dung erhal ten und Hinwei se sowi e Unterstiitzung bei der ordnungsgemalen Ubergabe
der Meldung leisten kdnnen. Die obersten Landesbehdrden kénnen in ihrem Bereich auch zulassen, daf3 bestimmte
speichernde Stellen die Dateien unmittel bar anden TLfD melden. Kreisangehdrige Stédteund Gemeinden schickendie
Meldung Uber das zusténdige L andratsamt, kreisfreie Stadte und Landkreise direkt an den TLfD. Alle zum Zeitpunkt
des Inkrafttretens dieser Verordnung bereits bestehenden Dateien waren bis zum Ablauf des dritten, auf den Tag der
V erkiindung fol genden K a endermonats abzugeben. Alle anderen sind unverziiglich nach deren Errichtung zu melden
(siehe Punkt 2.3).

1.2 Bundesrechtliche Grundlagen
1.2.1 Novelle desMelderechtsrahmengesetzes

Das am 20. M&rz 1994 in Kraft getretene Erste Gesetz zur Anderung des Melderechtsranmengesetzes enthalt
Anderungen, diesich ausder praktischen Anwendung des Gesetzes seit 1980 ergeben haben. So darf die M el debehdrde
gem. 8§ 22 Abs. 1 Satz 1 MRRG nun auch Parteien, Wéhlergruppen und anderen Trégern von Wahlvorschldgen im
Vorfeld von Wahlen M el dedaten Gber Gruppen von Wahlberechtigten Ubermitteln. Hierbei steht den Birgern, ebenso
wiebei Auskunftsbegehren tiber Alters- und Ehejubil&en, ein Widerspruchsrecht zu. Die Empfénger der Daten dirfen
die Daten nur zum Zweck der Wahlwerbung verwenden und sind einen Monat nach der Wahl zu deren Léschung
verpflichtet. Da das Thiuringer Meldegesetz erst am 1. April 1994 in Kraft getreten ist, wurden darin schon ale
rahmenrechtlichen Vorgaben erflillt, so dal3 hierzu keine Novelle des Landesmel degesetzes erforderlich ist (siehe
Punkt 5.2.1).

Mit der am 9. November 1995 in Kraft getretenen Novelle der Zweiten Bundesmel dedatentibermittlungsverordnung
wird der regelméafiige Datenabgleich insbesondere an die Sozialleistungstréger hinsichtlich der automatisierten
Datenverarbeitung auf den Stand der Technik gebracht. Erfahrungen hierbei liegenwegen der K iirze der Geltungsdauer
noch nicht vor.

1.2.2Krebsregistergesetz

Nach langwierigen Beratungen zwischen Bund und Lé&ndern ist am 01.01.1995 das Gesetz Uber Krebsregister
(Krebsregistergesetz - KRG -) in Kraft getreten. Es schreibt vor, dal3 zur Krebserforschung fléchendeckend in den
Bundeslandern Krebsregister einzurichten sind. Unter Beteiligung der DSB von Bund und Landernist ein - wenn auch
verfahrenstechnisch aufwendiger - Kompromi(3 zwischen den Interessen der Forschung, méglichst viel und aussage-
kraftiges Datenmaterial zu bekommen, und den Interessen der Patienten auf Schutz ihres Rechts auf informationelle
Sel bstbestimmung gefunden worden. Das Gesetz ist bis 01.01.1999 befristet und soll durch Landergesetze abgel st
werden. Dieneuen L ander und Berlinsind derzeit dabei, diel andesrechtlichen Grundlagen zu schaffen, umdaszentrale
Krebsregister der ehemaligen DDR a's Gemeinsames K rebsregister in Berlin weiterzubetreiben (siehe Punkt 13.3.2).

1.2.3Audanderzentralregistergesetz

Mitdem Auslénderzentralregistergesetz (AZR-G), dasam 01.10.1994 inKraft getretenist, findet ein regel ungsbedirf-
tiger Zustand seinen Abschluf3, der schon seit Jahren Gegenstand der ErdrterungenimKreisder DSB ist. Zuletzt hat sich
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die47. Konferenz der DSB damit befal3t und noch einmal ihre Bedenken gegen den | nformationsverbund fir Aufgaben
der Polizei, Strafverfolgung und Nachrichtendienste deutlich gemacht (siehe Anlage 1). Zwischenzeitlichist aufgrund
von §40Abs. 1 AZR-G dieVerordnung zur Durchfiihrung des Gesetzesfir das Auslanderzentralregister (AZRG-DV)
vom 17.05.1995 in Kraft getreten, vor deren Erlald gegeniiber dem TIM Stellung genommen wurde. Das TIM hat im
Rahmen der Landerbeteiligung die Auffassung des TLfD geteilt. Die vorgetragenen Bedenken wurden in der
Verordnung bedauerlicherwei se nicht berlicksichtigt.

1.2.4 Schuldnerverzeichnis

Mit dem Gesetz zur Anderung von Vorschriften tiber das Schuldnerverzeichnis vom 15.07.1994 und der V erordnung
Uber das Schuldnerverzeichnisvom 15.12.1994 sind Gesi chtspunkte des Datenschutzes beriicksi chtigt worden, dieim
Gegensatz zu bisherigen Regelungen, wonach jedermann Auskunft aus dem Schuldnerverzeichnis zu erteilen war,
vorsehen, dal3 A uskiinfte nunmehr nur zweckgebunden erfol gen. Ob das Gesetz eine mif3bréuchliche V erwendung von
Daten verhindert (Bericht des Rechtsausschusses des Deutschen Bundestages, BT-Drucksache 12/6914, S. 1), scheint
zumindest problematisch, daeinewirksame Uberwachung nicht moglichist, worauf L appein seinem Kurzbeitrag (NJW
1994, 3067 f. [3069]) zutreffend hinweist.

1.2.5Verbrechensbekdmpfungsgesetz

Am 01.12.1994 ist das “Gesetz zur Anderung des Strafgesetzbuches, der StrafprozeRordnung und anderer Gesetze
(Verbrechensbek@mpfungsgesetz)” vom 28.10.1994 in Kraft getreten. Durch dasV erbrechensbekdmpfungsgesetz sind
eine Vielzahl von Bundesgesetzen verdndert worden. Aus datenschutzrechtlicher Sicht besonders bedeutsam sind
folgende mit dem V erbechensbekampfungsgesetz eingefiihrte Anderungen:

- Nach § 100aStrafprozefRordnung (StPO) ist die Befugnis zur Uberwachung des Fernmel deverkehrsfiir Zweckeder
Strafverfolgung auf die ebenfalls mit dem V erbrechensbekémpfungsgesetz eingefiihrten neuen Strafnormen im
Auslander- und Asylverfahrensgesetz erweitert worden.

- Nach 88474 ff. StPOwird bei dem BZR ein zentral es staatsanwal tschaftliches V erfahrensregi ster gefhrt. Diedort
einzutragenden Daten durfen nur fur Strafverfahren gespeichert und veréndert werden. Naheres wird in einer
Errichtungsanordnung geregelt (siehe Punkt 10.5).

- Durch Anderung des Gesetzes zu Art. 10 GG erhalt der Bundesnachrichtendienst erweiterte Befugnisse zur
Uberwachung der internationalen nicht | eitungsgebundenen Fernmel deverkehrsbeziehungen. Die klassische Zu-
sténdigkeit des Bundesnachrichtendienstes wird damit auch auf die Ermittlung von Sachverhalten, die zur
Bekampfung bestimmter gravierender Straftaten erforderlich sind, erweitert.

HierzuhabendieDSB inder 48. Konferenz (siehe Anlage11) bereitszum Gesetzentwurf gefordert, das Trennungsgebot

fir dieZusammenarbeit von Nachrichtendiensten und Polizei in der Durchf ihrung und Gesetzgebung strikt zu beachten

und eine wirksame Kontrolle durch den DSB in diesem sensiblen Bereich sicherzustellen.

2. Der Thiringer Landesbeauftragte fur den Datenschutz
2.1 Rechtliche Stellung, Aufgaben und Befugnisse

Im funften Abschnitt des ThirDSG sind in den 88 35 bis40 die wesentlichen Aussagen zur Stellung, zu den Aufgaben
und Befugnissen des TLfD zur Wahrnehmung seines Kontrollauftrages verankert. Der Landtag wahit, gemal3 § 35
ThirDSG, auf V orschlag der L andesregierung den L andesbeauftragten fir den Datenschutz mit mehr alsder Hélfteder
gesetzlichen Zahl seiner Mitglieder. Die Amtszeit des Landesbeauftragten fir den Datenschutz betrégt sechs Jahre,
wobei eine einmalige Wiederwahl zulassig ist. Beziiglich seiner Rechtsstellung ist in § 36 ThirDSG ausdriicklich
festgeschrieben, dal3der L andeshbeauftragtein der Ausiibung seines Amtesunabhangig und nur dem Gesetz unterworfen
ist. Der Président des Landtags fihrt die Dienstaufsicht.

Auch im Rahmen der 50. Datenschutzkonferenz wurde ausfihrlich Uber die Beachtung der Unabhangigkeit der
Datenschutzbeauftragten diskutiert. Es wurde festgehalten, dal3 Eingriffein die Unabhangigkeit nicht hingenommen
werden kdnnen.

Der TLfD kontrolliert gemaR 8§ 37 ThirDSG bei allen 6ffentlichen StellendieEinhaltung der V orschriftendesThirDSG
und anderer Rechtsvorschriften Uber den Datenschutz. Das Kontrollrecht des TLfD bezieht sich auch auf die
offentlichen Stellen, dieam Wettbewerbteilnehmen. Die Gerichteund der L andtag unterliegen der Kontrollenur, soweit
siein Verwaltungsangel egenheiten tétig werden. Fir die 6ffentlichen Stellen besteht nach 8 38 ThirDSG die Pflicht,
den TLfD und seine Beauftragten in Erfillung ihrer Aufgaben zu unterstiitzen. Das beinhaltet insbesondere, dal3
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Auskunft zuihren Fragen sowie Einsicht in alle Unterlagen und Akten, insbesonderein die gespeicherten Datenund in
die Datenverarbeitungsprogramme zu gewéhren ist, die im Zusammenhang mit der Kontrolle stehen. Weiterhin ist
jederzeit Zutritt in alle Dienstréume zu gewéahren.

Der TLfD beanstandet geméR’ § 39 ThirDSG festgestellte Verletzungen von V orschriften tiber den Datenschutz oder
sonstigeMangel bei der V erarbeitung oder Nutzung personenbezogener Daten und fordert ihre Behebung in angemes-
sener Frist. Wird die Beanstandung nicht behoben, fordert der TLfD von der Aufsichtsbehérde binnen angemessener
Frist geeignete Mal3nahmen. Hat dasnach Ablauf dieser Frist keinen Erfolg, versténdigt der TLfD den Landtagund die
Landesregierung.

Der TLfD erstattet dem L andtag und der L andesregierung mindestensallezwei Jahre Bericht Uber seine Tétigkeit. Dabei
gibt er auch einen Uberblick iiber die technischen und organisatorischen Mal3nahmen und regt Verbesserungen des
Datenschutzes an. Weiterhin ist in 8 40 Abs. 3 ThirDSG enthalten, daf? der TLfD den Landtag im Rahmen seiner
Beratungsaufgabebei seinen Entschei dungen unterstiitzt. Auf Anforderung desL andtagsoder der L andesregierung hat
der TLfD Gutachtenzuerstellen und Berichtezu erstatten. Weiterhin kénnen der L andtag oder dieL andesregierung den
L andesbeauftragten ersuchen, bestimmte Vorgénge aus seinem Aufgabenbereich zu Uberpriifen. Nach § 40 Abs. 5
ThurDSG beobachtet der TLfD die Entwicklung und Nutzung der Informations- und Kommunikationstechnik,
insbesondere der automatisierten Datenverarbeitung, und ihre Auswirkungen auf die Arbeitsweise und die Entschei-
dungsbefugnisse der 6ffentlichen Stellen. Der TLfD kann sich jederzeit an den Landtag wenden.

Der TLfD fuhrt das Datenschutzregister nach § 12 ThirDSG, in welches jedermann kostenl os Einsicht nehmen kann
und sich bei glaubhaft vorgebrachtem berechtigten I nteresse Ausziige aus dem Datenschutzregister anfertigen lassen
kann. Andieser Stellesei auf einwichtiges Schutzrecht der Birgerinnen und Birger desFreistaats Thiringen verwiesen.
Gemal3 § 11 ThirDSG kann sich jedermann - unbeschadet des allgemeinen Petitionsrechtes oder anderer Rechte - an
den TLfD mit Vorbringenwenden, dal3bei der Erhebung, V erarbeitung oder Nutzung seiner personenbezogenen Daten
durch offentliche Stellen seine schutzwiirdigen Belange beeintréchtigt werden. Niemand darf benachteiligt oder
gemal¥regelt werden, weil er von seinem diesbeziiglichen Recht Gebrauch gemacht hat.

2.2 DieDiengtstelledes TLfD (Organigramm)

Mit Wirkung vom 01.03.1994 st der Thiringer Landesbeauftragtefiir den Datenschutzim Amt. Seit diesem Zeitpunkt
lag ein Aufgabenschwerpunktim Aufbau der Behdrde. |m Jahr 1994 warenim Haushaltstitel desLandtagsfirden TLfD
6 Personalstellen vorgesehen, was zur Bewdltigung aler Aufgabenbereiche nicht ausreichend war. Der vom TLfD
beantragten Aufstockungumweitere 6 Stellen wurdefir 1995 von seiten desL andtagszugestimmt. Seit dem 01.07.1995
sind alle Stellen beim TLfD besetzt. Gemal3 § 36 Abs. 5 ThirDSG ist dem TLfD diefir die Erfillung seiner Aufgaben
notwendige Personal- und Sachausstattung zur Verfligung zu stellen. Sie ist im Einzelplan des Landtags in einem
eigenen Kapitel auszuweisen. Diesbeziiglich sieht der TLfD auch seine volle Entscheidungs- und Verfligungsfreiheit
Uber aleim Einzelplan fir den TLfD ausgewiesenen Mittel.

Die gesetzlich garantierte unabhéngige Amtsausiibung des TLfD ist im Rahmen der Anbindung an den Landtag
praktisch zu beachten und sicherzustellen. Zwischen dem TLfD und dem Préasidenten des Thiringer Landtags fand
diesbeziiglich ein umfangreicher Austausch der Positionen zur Art und Weise und zum Umfang der mdglichen und
effektiven Zusammenarbeit des TLfD mit der Landtagsverwaltung statt. Im Ergebnis scheint gegenwértig eine
akzeptable Grundlageerrei cht worden zu sein. Fir routinemél3igenicht behdrdenspezifischeVerwaltungsarbeiten eines
DSB, wie z. B. Reisekostenabrechnung und Postbeférderung, ist die Unterstiitzung durch die Landtagsverwaltung
sinnvoll. Wennalledieseanfallenden V erwaltungsarbeitenvon der Dienststelledes TL fD ibernommen werden mif3ten,
waéreeine Personal aufstockungin diesem Bereich notwendig, wasaber im Sinneeiner effektiven Verwaltungsfiihrung
nicht geboten erscheint.
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Thiiringer Landesbeauftragter fiir den Datenschutz (TLfD)

Datenschutzregister- | | Landesbeauftragte fiir den Datenschutz Geschéfts-
fihrung | | zimmer
Schriftgutverwaltung Silvia Liebaug

Referat 1 - Referat 2 - Referat 3 -
Rechtsangelegenheiten Rechtsangelegenheiten Technik

Grundsatzangelegen-
heiten, Personalwesen,
Internationaler
Datenschutz,

Landtag, Staatskanzlei,
Medien, Justiz, Polizei,
Verfassungsschutz,
Finanzen, Liegenschaften,
Vermessungswesen und
Zentrale Angelegenheiten

Kommunale Angelegen-
heiten, Statistik,

Sozial- und
Gesundheitswesen,
Landwirtschaft, Forsten,
Umwelt, Wissenschalft,
Schulen, Hochschulen,
Kammern,
Religionsgemeinschaften,
Wirtschaft und Verkehr

techn.-organisatorische
Datenschutzaufgaben,

neue Informations- und
Kommunikationstechni-
ken und -technologien,

IMA-IT

EAnschrift
:Am Huigel 10a
199084 Erfurt

Tel. 0361/590 26-0
:Fax 0361/590.2620

Postanschrift
PF 941
99019 Erfurt

2.3 Aufgabenschwerpunkteim Berichtszeitraum

Einwichtiger Schwerpunktim Berichtszeitraumlagim Aufbau der Behdrdedes TLfD. Ausgehend vonder Einstellung
geeigneten und fachlich kompetenten Personal snach erfol gter Stellenausschreibung war moglichst rasch el neeffektive
Organisationsstruktur und Geschéftsverteilung festzulegen, die auch fir eine kleine Behtrde mit den ihr eigenen
umfangrei chen Aufgabenstellungen eine optimal e Arbeitsgrundlage bietet. I n diesem Zusammenhang spielt auch die
entsprechendetechnische Ausstattung eine grundlegende Rolle. Die Umsetzung des | T-Konzeptesbeim TLfD erfolgt
wievorgesehen.

Der TLfD war stets bemiiht, die vorgebrachten Blrgeranfragen oder -beschwerden kurzfristig zu bearbeiten und zu
beantworten.
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ImRahmender Kontrolltétigkeit, al seinemwesentlichen Aufgabenschwerpunkt des TLfD, fandenim Berichtszeitraum
insgesamt 35 Kontrollen bei ¢ffentlichen Stellenim Freistaat Thiringen statt. Im Ergebnisder Kontrollen wurden 11
offentliche Stellen beanstandet. Dartiber hinauswurden aufgrund von Hinweisen und vorliegender Stellungnahmendrei
weitere Beanstandungen ausgesprochen. Die Feststellungen und Ergebnissesind im 1. Tétigkeitsbericht jeweilsunter
den konkreten sachbezogenen Gliederungspunkten festgehalten.

Ein Hauptanliegen des TLfD ist es, ein kompetenter Ansprechpartner auf dem Gebiet des Datenschutzes und der
Datensicherheit zu sein. Die beratende und Informationstatigkeit war ein weiterer Schwerpunkt der Arbeit des TLD.
Geradehier kannim Vorfeld einigesgetan werden, Datenschutzforderungen nahezubringen, um Datenschutzverstéfle
weitestgehend vermeiden zu helfen.

Trotz hoher Arbeitsbelastung und der Aufbauphase der Behdrde wurden Anfragen hinsichtlich der Teilnahme des
Datenschutzbeauftragten an Beratungenin Behorden mit datenschutzrel evanten Themenim Rahmen der Moglichkeiten
wahrgenommen. Auch fanden Beratungen beim TLfD mit den jeweilig zustdndigen bDSB zu Einzelfragen statt.

Umden Birgernund Behdrden den Zugang zu den ei nschl égigen Bestimmungen des Datenschutzesinder V erwaltungs-
praxiszuerleichtern, wurdenvom TLfD einInformationsfaltblatt “ Datenschutzim 6ffentlichen Bereich desFreistaates
Thoringen” und zwei Informationsbroschiiren - “Der TLfD informiert” - Teil 1 und Teil 2, veréffentlicht.

Teil 1 enthdlt dabei neben dem Thiringer Datenschutzgesetz und dem Bundesdatenschutzgesetz die V erwaltungsvor-
schriften zum Vollzug des Thiringer Datenschutzgesetzes und die Thiringer Datenschutzregisterverordnung; Teil 2
beinhaltet Ausziige wichtiger spezial gesetzlicher Regelungen zur Gewéhrleistung des Datenschutzes.

Darlber hinaushat der TLfD mehrere Rundschreiben (siehe Anlage 33 bis 36) herausgegeben, diejeweilsden obersten
Landesbehtrden mit der Bitte um Beachtung und Weiterleitung im Zusténdigkeitsbereich zur Kenntnis gegeben
wurden.

Durch Vortragein Fortbil dungsei nrichtungen sowiein Landesbehérden konnten einer Vielzahl von Beschéftigtenim
offentlichen Dienst Kenntnisse auf dem Gebiet des Datenschutzes vermittelt und Erfahrungen ausgetauscht werden.
Daneben wurden auch Prifungen, insbesondere im kommunalen Bereich, dazu genutzt, dort die Mitarbeiter fir
Probleme des Datenschutzes zu sensibilisieren.

Dieses reicht selbstverstdndlich bei weitem nicht aus, weshalb alle Verantwortlichen aufgefordert sind, bei Fortbil-
dungsmal3nahmen den Datenschutz stérker einzubeziehen. Der TLD wird sichauf Wunsch auch kiinftig dieser Aufgabe
widmen. Entsprechende V orschlége wurden hierzu gegeben. Auch im Gespréch mit dem Landkreistag hat der TLfD
seine diesbeziigliche Bereitschaft, besondere Themenschwerpunkte in Fortbildungsseminaren zu behandel n, erklart.

EinweiteresTéatigkeitsfelddesTLfD bestandinder Beteiligungund Mitarbeit bei der Erarbeitung von Rechtsvorschrif-
ten mit datenschutzrelevanten Regelungen und deren Umsetzung. Durch die rechtzeitige Einbeziehung des TLfD
kénnen auftretende Fragen bereitsim Vorfeld geklart werden.

Bei den Sachthemen, mit denen sich der TLfD im Berichtszeitraum zu beschéftigen hatte, spielten die Altdatenproble-
matik, die Diskussionder Chip-K arteim Gesundheitswesen, zahlreiche Fragen ausdem Meldewesenund dieKontrolle
der Einhaltung der techni schen organi satori schen M al3nahmen zur Gewdhrlei stung der V orschriften auf dem Gebiet des
Datenschutzes und der Datensicherheit einewichtige Rolle.

Einweiterer Schwerpunkt im Berichtszeitraum war die Einrichtung des Datenschutzregisters (siehe Punkt 1.1.6). Die
Meldungen hierzu waren schleppend eingegangen und grof3tenteils mit Fehlern behaftet. In einem Rundschreiben des
TLfD vom 23.08.1994 wurden alle Ministerien und L andkrei seauf diein Kraft getretene ThiirDSRegV O hingewiesen.
Daweiterhin eine grof3e Anzahl der Meldungen zum Datenschutzregister fehlerhaft waren und es einen erheblichen
Aufwand fiir den TLfD darstellt, diese Meldungen mit Korrekturhinwei sen zu versehen und zuriickzuschicken oder in
Telefongespréchen mit den behdrdli chen Datenschutzbeauftragten auftretende Problemebeim AusfiillendesFormulars
zu kléren, wurden Anfang Dezember 1994 alle behérdlichen Datenschutzbeauftragten der Ministerien und der
Landkreise eingeladen, um alle auftretenden Fragen im Zusammenhang mit den Datenschutzregistermeldungen zu
besprechen.

DieFehlerquoteindenMeldungenist seitdem zurtickgegangen. Weiterhin auftretende M angel stellenaber nochimmer
einezusétzlicheArbeitsbelastung fir den TLfD dar. Insbesonderewerden mitunter weiterhindieinder ThirDSRegV O
festgelegten Formvorschriften nicht beachtet. Einheitliche Formvorschriften dienen jedoch dazu, dem Burger die
Ubersichtliche Einsichtnahme in das Register gemai3 § 12 ThirDSG zu erméglichen.
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Ungeachtet des vorhandenen Verwaltungsaufwandesist die Fiihrung des Registers gesetzlich vorgeschrieben. Indem
jeder Burger Einsicht in das Datenschutzregister nehmen kann und bei berechtigtem Interesse einen Anspruch auf
Anfertigung eines Auszugs hat, wird ihm eine wertvolle Hilfestellung gel el stet, wenn er sein Auskunftsrecht bei der
entsprechenden Stelle wahrnehmen will. Aufferdem kann der einzelne aus dem Datenschutzregister Hinweise zur
Auslibung seines Auskunftsanspruches gegentiber der speichernden Stelle erhalten. Aus dem Datenschutzregister
lassensichauchfir dieTéatigkeitdesTLfD, etwaf Ur dieV orbereitung von Kontrollen, wertvolle Erkenntni ssegewinnen.
Nicht zuletzt wird der datenverarbeitenden Stelle selbst die Gelegenheit zur Priifung geboten, ob der gesamte
gespeicherte Dateieninhalt bendtigt wird und ob fir die Speicherung auch eine Rechtsgrundlage besteht. Bei der
Durchsicht der Formblétter fallt besonders auf, dal3 verschiedene 6ffentliche Stellen oftmals die spezialgesetzliche
Regelung, dieeineV erarbeitung der personenbezogenen Daten erlauben, gar nicht kennen. Diesesist besondersgut bei
einigen Meldebehtrden zu erkennen, da das Thiringer Meldegesetz abschlief3end aufzéhlt, welche Daten hier zur
Aufgabenerfillung Uberhaupt gespeichert werden dirfen. Ohne die Fihrung eines Datenschutzregisters kdnnten
unzul &ssige Speicherungen nur in weitaus geringerer Anzahl festgestellt werden.

In manchen Bereichen fehlen auch gesetzliche spezifische Regelungen, wie z. B. bei den Notaren, so dal3 auf die
Erforderlichkeit zur Aufgabenerfillung abgestellt werden mul3, denn auch in diesen Bereichen soll der Vorteil der
Einfachheit und Schnelligkeit durch automatisierte Datenverarbeitung genutzt werden.

Der Datenschutz steht infol geder immer schneller voranschreitenden technischen Entwicklung sicherlich geradeauch
inder Zukunft vor grof3en Herausforderungen beziigli ch der neuentechnischen M 6glichkeiten und derenVereinbarkeit
mit dem Recht auf informationelle Selbstbestimmung jedes Birgers. Moderne Informationstechnologien in einer
Informationsgesel I schaft und Begriffewie Multi-M ediaund Datenautobahn sindim Gespréch. Ausder Sicht desTLfD
geht es dabei nicht darum, die technische Entwicklung einschrénken zu wollen. Es muf? jedoch ein Anliegen aller
Beteiligteninder sich entwickel nden I nformati onsgesel | schaft sein, datenschutzrechtliche Anforderungenandieneuen
Technologien umzusetzen, um somit den Birger vor Mif3brauch seiner personenbezogenen Daten zu schiitzen.

2.4 Der Beirat beim TLfD

Der gemal3 § 41 ThirDSG beim TLfD gebildete Beirat besteht aus neun Mitgliedern. Fur den Beirat bestellen sechs
Mitglieder der Landtag, ein Mitglied die Landesregierung, ein Mitglied die kommunalen Spitzenverbénde und ein
Mitglied dasMinisteriumfir Sozial esund Gesundheit ausdem Bereich der gesetzlichen Sozial versicherungstréager. Fir
jedes Beiratsmitglied ist zugleich ein Stellvertreter bestellt. Die konstituierende Sitzung des Beirates fand am
12. April 1994 statt. AlsV orsitzender desBeirateswurdeder Abgeordnete Bernd Wolf gewéhlt. Der Beirat arbeitet nach
einer Geschéftsordnung. DieMitglieder desBeiratessindinihrer T&tigkeit an A uftrége und Wei sungen nicht gebunden.
Durch den Beirat wird der Landesbeauftragtein seiner Arbeit unterstiitzt. V orrangige Unterstiitzung erfolgt durch die
Beratung des L andesbeauftragten, aber auch dadurch, daf? sich die Mitglieder des Beiratesin ihren Organen fir die
Téatigkeit des Landesheauftragten einsetzen. Der L andesbeauftragte hat den Beirat von wesentlichen Entscheidungen
unterrichtet. Inder Anfangszeit betraf diesinsbesondereden Aufbau der Behdrdedes TLfD. Ausdriicklichim ThirDSG
ist die Pflicht zur Verstdndigung des Beirates enthalten, wenn der L andesbeauftragte festgestellte Verletzungen von
Vorschriften tber den Datenschutz nach § 39 Abs. 1 ThirDSG beanstandet und deren Behebung fordert. In der
Geschéftsordnung des Beirates wurde beschlossen, dal3 der TLfD vor Mal3nahmen nach § 39 Abs. 2 Satz 2 ThirDSG,
dasbetrifft dieV erstéandigung desL andtagsund der L andesregi erung, dem Beirat Gel egenheit zur Stellungnahmegibt.
Nach der Landtagswahl am 16.10.1994 wurden dieausdem L andtag zu bestellenden Beiratsmitglieder und stellvertre-
tenden Mitglieder erneut vom Landtag gewahlt. In der darauffolgenden Beiratssitzung wurde der Abgeordnete Bernd
Wolf erneut zum Vorsitzenden des Beiratesbeim TLfD gewahit.

Im Berichtszeitraum fanden insgesamt 5 Beiratssitzungen statt.

Der vorliegende Bericht ist geméal3 § 40 Abs. 4 ThirDSG im Beirat vorberaten worden.

2.5Behordeninterner Datenschutzbeauftragter

Einige Kontrollbesuche haben gezeigt, dafl? behdrdeninterne Datenschutzbeauftragte (bDSB) nicht bei al jenen
offentlichen Stellen bestellt worden sind, bei denen diesvorgeschrieben bzw. empfohlenwird. Diedffentlichen Stellen
des Landes sind nach Ziffer 34.2 der Verwaltungsvorschrift zum Vollzug des Thiringer Datenschutzgesetzes
(VVThurDSG) verpflichtet, einen bDSB zu bestellen, wenn in der Regel mindestens5 Beschéftigtein automatisierten
und mindestens 20 Beschéftigtein nichtautomatisierten V erfahren personenbezogene Daten verarbeiten. Dasselbegilt
fur Krankenhduser mit mehr als 100 Betten sowie bei Auftragsdatenverarbeitung. Den Gemeinden, Gemeindeverban-
denund den sonstigen der Aufsicht desL andesunterliegenden Personen des 6ffentlichen Rechtsund derenVereinigun-
genwirdinder Verwaltungsvorschrift dieentsprechendeV erfahrenswei seempfohlen. Dabei Kontrollensolcher Stellen
mangel s eines Sachwal tersfir den Datenschutz erhebliche Unsicherheiten im Umgang mit personenbezogenen Daten
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festgestellt wurden, ist die Befolgung dieser Empfehlung anzuraten. Der bDSB sollte die notwendigen Fachkenntnisse
inFragen desDatenschutzeshaben. Wichtiger istjedoch, dal3der bDSB nichtin Interessenkonfliktegerét. Insbesondere
sollte eine gleichzeitige Wahrnehmung von Aufgaben in den Bereichen Personal, automatisierte Datenverarbeitung/
Informationstechnik sowie in Organi sationseinheiten mit besonders umfangrei cher oder sensitiver Verarbeitung von
personenbezogenen Daten vermieden werden. Dies kommt auch in Ziffer 34.4 VVThirDSG zum Ausdruck, die
vorsieht, nach Méglichkeit nicht den Leiter der Datenverarbeitung zum bDSB zu bestellen. Vielerorts bestellen daher
dieBehorden kurzerhand dessen Stellvertreter zumbDSB. Diesist jedoch keine L 6sung, dahier grundsétzlich derselbe
Interessenkonflikt besteht.

Mit zunehmender Tendenz werden auch in den Gemeinden und Verwaltungsgemeinschaften entsprechend der
Empfehlung der Landesregierung bDSB bestellt. Aufgrund des geringen Persona bestandes stellt sich dann haufig die
Frage nach der Zul&ssigkeit, fir mehrere Gemeinden und V erwal tungsgemei nschaften einen gemeinsamen oder auch
einen Externen als Datenschutzbeauftragten zu bestellen. Der bDSB sollte neben organisatorischen und EDV-
Kenntnissen insbesondere mit den Aufgaben und der Arbeitsweiseder Behdrde auseigener - moglichst mehrjdhriger -
Erfahrung gut vertraut sein. Gleichzeitig mui3 er die dort geltenden gesetzlichen Regelungen kennen und sicher
anwenden konnen. Diesist erforderlich, umden Behordenl eiter bei der Ausfiihrung von Vorschriften zum Datenschutz
Zu unterstiitzen und zu beraten. Eineeinseitige Orientierung auf Kenntnisseder | nformati onstechnik bzw. Datensiche-
rungsmal3nahmen bei datenverarbeitenden Prozessen wird diesen Forderungen nicht in allen Fallen gerecht werden
konnen.

Unbedingt zu beachten ist, dal3 beim bDSB eine Interessenkollision mit seiner sonstigen Téatigkeit ausgeschlossen
werden mul3. Ausdatenschutzrechtlicher Sicht bestehen keineBedenken, fir mehrere(gleichartige) 6ffentliche Stellen
einen gemeinsamen bDSB zu bestellen. Demgegeniber ist es zwar zul&ssig aber regelméaliig nicht empfehlenswert,
Externea sbDSB zu bestellen. Eineentsprechende Bestel lung sollteerst nach eingehender Priifung unter Einbeziehung
von Alternativen vorgenommenwerden. |m I nteresseeiner spéteren vertrauensvollen Zusammenarbeitist esangeraten,
den Personalrat hieran zu beteiligen.

Soweitim Ausnahmefall ExternealsbDSB bestellt werden, ist zu sichern, daf3 diese Personen verpflichtet werden, ale
im Rahmen ihrer Beratungs- und Kontrolltétigkeit zur Kenntnis gelangten Tatsachen und personenbezogene Daten
geheimzuhalten.

3. Konferenzen und Arbeitskreise der DSB desBundesund der Lander im Berichtszeitraum

Im Berichtszeitraum fanden vier Konferenzen der DSB des Bundesund der L &nder statt. Dabei wurdendie47. und 48.

unter der L eitung des L andesbeauftragten fir den Datenschutz Brandenburg in Potsdam, die49. und 50. unter Leitung

des Bremer Datenschutzbeauftragten in Bremen bzw. Bremerhaven durchgefihrt.

DieEntschlieffungen, dieauf den Konferenzen unter Beteiligung und mit Zustimmung des TLfD verabschiedet wurden,

beinhalten folgende Themen:

Entschliefdungen der 47. Konferenz vom 09./10.03.1994

- Auslanderzentralregistergesetz (Anlage1)

- Informationsverarbeitung im Strafverfahren (Anlage 2)

- Abbau des Sozialdatenschutzes (Anlage 3)

- Chipkarten im Gesundheitswesen (Anlage 4)
Gesetzentwurf der Bundesregierung zur Neuordnung des Postwesens und der Telekommunikation (Anlage 5)

EntschheBungen der 48. Konferenz vom 26./27.09.1994

- Geénderter Vorschlag fur eine Européische Richtlinie zum Datenschutz im ISDN und in Mobilfunknetzen vom
13.06.1994 (Anlage 6)

- Vorschlag der Kommission der Européischen Union fir eine Verordnung (EG) des Rates Uber die Tétigkeit der
Gemeinschaft im Bereich der Statistik (Anlage 7)

- Datenschutzrechtliche Anforderungen an ein Ubereinkommen der Mitgliedsstaaten der Europaischen Union tiber
die Errichtung eines européi schen Polizeiamtes (EUROPOL ) (Anlage 8)

- Vorschlage zur Uberpriifung der Erforderlichkeit polizeilicher Befugnisse und deren Auswirkungen firr die Rechte
der Betroffenen (Anlage 9)

- Fehlende bereichsspezifische gesetzliche Regelungen bei der Justiz (Anlage 10)
Artikel 12 Verbrechensbekampfungsgesetz (Anlage 11)

EntschheBungen der 49. Konferenz vom 09./10.03.1995

- Entwurf eines Gesetzes Uiber das Bundeskriminalamt (BK A-Gesetz) (Anlage 14)

- Malhalten beim vorbeugenden personellen Sabotageschutz (Anlage 15)
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- Aufbewahrungsbestimmungen und Dateiregelungen im Justizbereich (Anlage 16)

- Anforderungen an den Personlichkeitsschutz im Medienbereich (Anlage 17)

- Sozialgesetzbuch VI - Verfassungsgemélier Datenschutz fur Unfallversicherte (Anlage 18)

- Eingeschrankter Zugriff auf V ersicherungsdaten bei landesweiten oder Uberregional en gesetzlichen Krankenkassen
(Anlage 19)

- Datenschutz bei Wahlen (Anlage 20)

- Automatische Erhebung von Stral3ennutzungsgebiihren (Anlage 21)
Datenschutz bei elektronischen Mitteilungssystemen (Anlage 22)

EntschheBungen der 50. Konferenz vom 09./10.11.1995

- Waeiterentwicklung des Datenschutzesin der Européischen Union (Anlage 23)

- Planungen fir ein Korruptionshek&mpfungsgesetz (Anlage 24)

- Forderungen an den Gesetzgeber zur Regel ung der Ubermittlung personenbezogener Daten durch die Ermittlungs-
behorden an die Medien (auRerhal b der Offentlichkeitsfahndung der Ermittlungsbehdrden) (Anlage 25)

- Datenschutzrechtliche Anforderungen an den Einsatz von Chipkarten im Gesundheitswesen (Anlage 26)

- Datenschutz bei der Neuordnung der Telekommunikation (Postreform 111) (Anlage 27)

Im Berichtszeitraum wurden weiterhin fol gende Entschlief3ungen im Umlaufverfahren beschlossen:

- Datenschutz bei elektronischen Geldbdrsen und anderen kartengestiitzten Zahlungssystemen (Anlage 28)

- Telekommunikations- und I nformati onsdienstunternehmen-Datenschutzverordnung (TIDSV) desBundesministe-
riums fUr Post und Telekommunikation (Anlage 29)

Zwischen den Konferenzen der DSB des Bundes und der Lander sind entsprechende, nachfolgend aufgefiihrte
Arbeitskreise tétig und befassen sich mit aktuellen datenschutzrechtlichen Themen:
- AK Personawesen

- AK Medien

- AK Sicherheit

- AK Justiz

- AK Gesundheits- und Sozialwesen

- AK Statistik

- AK Wissenschaft

- AK Technik

- AK Umwelt/ Landwirtschaft

- AK Steuerverwaltung

- AK Europa

Diese Arbeitskreisberatungen fanden in der Regel ein- bis zweimal jahrlich statt und haben neben der fachlichen
Begleitung und V orbereitung der Entschliel3ungsentwiirfefir die Konferenz der DSB folgende A ufgaben wahrzuneh-
men:

- Analyse der nationalen und international en Entwicklungen unter Einbeziehung von Fachexperten

- Erarbeitung von Orientierungshilfen und Richtlinien

- Erfahrungsaustausch zwischen den Vertretern der einzelnen Bundesl dnder

Wegen anstehender Fragen zum Auslanderrecht wurde im Zeitraum des Berichtes des weiteren die Ad-hoc-Arbeits-
gruppe“Auslanderrecht” einberufen.

Darliber hinauswurde fiir den Erfahrungsaustausch beim Aufbau des Datenschutzesin den neuen Landern 1991 eine
Arbeitsgruppe“Neue Lander” gegriindet, an deren Sitzungen sich der TLfD im Berichtszeitraum ebenfalIs beteiligte.
Die Beratungen befal3ten sich hauptsachlich mit speziellen Themen der neuen Bundeslénder. Der Vorsitz fur die
13. Beratung der Arbeitsgruppe “Neue Lander” am 20.09.1994 in Erfurt wurde vom TLfD Ubernommen. Die
15. Sitzungder Arbeitsgruppe“NeueL énder” war dieletzteregel mafiige Sitzung der Arbeitsgruppe. In Zukunft werden
jedoch bei Bedarf weiterhin Sitzungen zu konkreten Problemen stattfinden.

4. Datenschutzr elevante Regelungen in der EU
4.1 EG-Datenschutzrichtlinie

1990 legte die EG-Kommission einen Entwurf fir ein EG-Datenschutzpaket vor. Nach intensiven Diskussionen und
verschiedenen Anderungen hat das Europai sche Parlament und der Rat der Europai schen Union nach dem gemeinsamen
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Standpunkt des Rates vom 20. Februar 1995 und Beschlufd des Européischen Parlaments vom 15. Juni 1995 die
Richtlinie 95/46/EG des Européischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr beschlossen. Diese EG-
Datenschutzrichtlinieistim Amtsblatt der Européi schen Gemeinschaft am 23. November 1995 ver6ffentlicht worden.
In der 50. Konferenz haben die DSB mit der Entschlielfung zur Weiterentwicklung des Datenschutzes in der
Européischen Union (Anlage 23) festgestellt, dal3 mit der EG-Datenschutzrichtlinie ein grof3er Fortschritt fur den
Datenschutz auf européischer Ebene erreicht wurde. Im materiellen Bereich wurde aber darauf hingewiesen, dal3in
einzelnen Bereichen spezifische, dringend nétige Datenschutzregel ungen fehlen.

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26.05.1994, 08.09.1995) und die 48. Konferenz der DSB
haben darauf hingewiesen, dal3 es an einer unabhangigen und effektiven Datenschutzkontrollinstanz fehlt, an diesich
jeder wenden kann, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten durch Stellen der
EU in seinen Rechten verletzt worden zu sein.

Gemal3Artikel 32 der Richtlinieerlassen dieMitgliedstaaten die erforderlichen Rechts- und V erwaltungsvorschriften,
um der Richtlinie binnen drei Jahren nach ihrer Annahme nachzukommen. Zur Umsetzung der EG-Datenschutzricht-
liniewerdenim Kreise der DSB mdgliche notwendige Gesetzesinderungen des BDSG hinsichtlich des Anwendungs-
bereichs, der Zuldssigkeit des Umgangs mit Daten, der Rechte der Betroffenen, der Durchfihrung technischer und
organisatorischer Mal3nahmen, der externen Kontrolle, des grenziiberschreitenden Datenumgangs, der Strafen und
Haftung, des anwendbaren Rechts und der Datenschutzgruppe diskutiert. Die DSB werden eine entsprechende
Novellierung ausdatenschutzrechtlicher Sicht begleiten. Die DSB sind sich darliber einig, da3die Chancen, diesichaus
der EG-Datenschutzrichtlinie Uber den unmittelbaren Anpassungsbedarf hinaus fir eine Weiterentwicklung und
M odernisierung des Datenschutzrechtsergeben, ausgeschdpft werden sollen. Zur V orbereitung einer Entschlie3ung zur
Novellierungist ein Ad-hoc-Arbeitskreisunter V orsitz desBf D einberufenworden. Auch dieL andesdatenschutzgeset-
ze sind auf die erforderliche Anpassung zur Umsetzung der EG-Datenschutzrichtlinie zu tberprifen.

Nach Artikel 29 der EG-Datenschutzrichtlinie wird eine Gruppe fir den Schutz von Personen bei der Verarbeitung
personenbezogener Daten eingesetzt. Die Gruppebesteht ausjeeinem Vertreter der von den einzelnen Mitgliedstaaten
bestimmten Kontrollstellen und einem Vertreter der Stelle bzw. der Stellen, die fir die Institutionen und Organe der
Gemeinschaft eingerichtet sind, sowieeinem Vertreter der Kommission. Die Gruppeist unabhangig und hat beratende
Funktion. Siepruft alle Fragenim Zusammenhang mit der Umsetzung dieser Richtlinieund nimmt Stellung gegeniiber
der Kommission.

4.2 EG-Statistik-Verordnung

Im Zuge der Harmonisierung von Statistiken innerhalb der Européi schen Union streben die Mitgliedstaaten gemein-
schaftsrechtliche Regelungen an, die sich auch auf die national en statistikrechtlichen V orschriften, insbesondere die
Gewahrleistung des Stati stikgehei mni sses, auswirken werden. Dazu liegt ein V orschlag der Kommission der Européi-
schenUnionflr eineV erordnung desRatesiber die Téatigkeit der Gemeinschaftim Bereich der Statistik (EG-Statistik-
Verordnung) vor. Grundsétzlich kann man diese allgemeinen Regel ungen auch aus Sicht der DSB begrif3en, dennoch
bestehen im einzelnen teilwei se erhebliche datenschutzrechtliche Bedenken, die auf der 48. Konferenz der DSB des
Bundesund der Lander inihrem Beschluf3(siehe Anlage 7) ihren Niederschl ag gef unden haben. So sieht der Vorschlag
der Kommission insbesondere keine Trennung von Erhebungs- und Hilfsmerkmal en sowie keine L 6schung personen-
bezogener Hilfsmerkmalevor. Solche Regel ungen gehdrenin der Bundesrepublik Deutschland aber zum Kernbereich
des Statistikrechts und wurden vom Bundesverfassungsgericht im Volkszéhlungsurteil aufgrund ihrer grundrechtssi-
chernden Bedeutung gefordert.

Dain dieser Sache noch keine abschliefRenden Entscheidungen getroffen wurden, bleibt zu hoffen, dai3 sich die
Bundesregierung im Rahmen der weiteren V erhandlungen mit der Européi schen Union fiir eine Beriicksichtigung der
von den DSB vorgelegten Anderungsvorschlagen und Hinweisen einsetzen wird.

4.3 Schengener Informationssystem - Durchfiihrungsiibereinkommen

Aufgrund des “ Schengener Abkommens” vom 14.06.1985 wurde am 19.06.1990 zwischen den beteiligten Staaten
Benelux, Frankreich und der Bundesrepublik Deutschland durch einen Staatsvertrag das* Schengener Durchf iihrungs-
uibereinkommen (SDU)” geschlossen, das am 26.03.1995 in Kraft getreten ist. In der Zwischenzeit sind auch Italien,
Portugal , Spanien und Griechenland beigetreten, wobei das SDU in Italien und Griechenland nicht in Kraft gesetzt ist.
Das Schengener Durchf tihrungsiibereinkommen hat zum Wegfall der K ontrollen an den gemeinsamen Binnengrenzen
gefuhrt.
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In datenschutzrechtlicher Hinsicht haben sich die Vertragsparteien verpflichtet, ihr nationales Datenschutzrecht

beziiglich der nach dem Ubereinkommen tibermittelten Daten zumindest dem Standard anzupassen, der sich aus den

Grundsitzen des Ubereinkommensdes Europaratesiiber den Schutz desM enschen bei der automatisiertenV erarbeitung

personenbezogener Daten vom 28.01.1991 ergibt.

Wesentlichedatenschutzrechtliche Bestandteil esind:

- dieZweckbindung Ubermittelter Daten,

- dieVerpflichtung, auf die Richtigkeit der Daten zu achten und sie erforderlichenfalls zu berichtigen,

- dieMdoglichkeit der Geltendmachung von Schadensersatzansprichen,

- dieProtokollierung der Ubermittlungsvorgénge,

- dieEinrichtung einer unabhangigen Kontrollinstanz bei jeder Vertragspartei, die den nationalen Datenbestand zu
Uberwachen hat,

- der Auskunftsanspruch der Betroffenen.

Mit der Ubermittlung personenbezogener Daten darf erst begonnen werden, wenn dieim Ubereinkommen vorgesehe-

nen datenschutzrechtlichen Regel ungenin dem Hoheitsgebi et der an der Datentibermittlung beteiligten V ertragspartei-

enin Kraft getreten sind.

Mit Inkrafttreten des SDU ist auch das Schengener | nformationssystem (SIS) in Betrieb genommen worden. Esbesteht
auseinemZentralen System (ZSIS) mit Sitzin Stral3burg und den nationalen Teil systemen (NSI'S) der angeschl ossenen
Vertragsstaaten, fir dieBundesrepublik Deutschland beim BK A. Allelnformationen miissen Uber dasZ S| Slaufen, eine
direkteV erbindung von national en Stellen unterei nander besteht nicht. Eshandelt sichumein polizeilichesFahndungs-
system, mit dem Personen oder Sachen durch Ausschreibung in allen Vertragsstaaten gesucht werden kénnen. Die
Ausschreibung zur Sucheerfol gt nach dem Recht desausschreibenden V ertragsstaates. Essollen Personen ausgeschrie-
ben werden, um deren Festnahme mit dem Ziel der Auslieferung ersucht wird, deren Aufenthalt ermittelt und deren
EinreiseineinenVertragsstaat verwei gert werden soll. Der Betrieb und dieNutzung des S| Swird ausdatenschutzrecht-
licher Sicht weiter begleitet. In der gemeinsamen K ontrollinstanz nach Artikel 115 SDU wird die deutsche Delegation
durch den BfD und den Hessischen Datenschutzbeauftragten vertreten.

5. Kommunale Angelegenheiten, M eldewesen, Auslander, Sparkassen
5.1 Kommunales
5.1.1 Kommunalgesetze 1994

Dieneuen Kommunal gesetze, bestehend ausder Thiiringer Kommunal ordnung, dem Thiringer Kommunalwahl gesetz
sowie dem Thiringer Gesetz tber kommunale Wahlbeamte, wurden bereits im Sommer 1993 zusammen mit der
Kreisgebietsreform beschl ossen, sind jedoch erst nach den Kommunalwahlen am 1. Juli 1994 in Kraft getreten. Doch
schon vor den Kommunalwahlen hat der Thiiringer Landtag am 25.03.1994 eine Anderung im Kommunal wahl gesetz
beschlossen, die das Personlichkeitsrecht der Bewerber beriihrt. Die bisherige Fassung sah in 8 12 Abs. 2 bzw. § 24
Abs. 3 Satz 3 vor, dal3 nicht wahlbar ist, wer gegeniiber dem Gemeindewahlleiter die Abgabe einer schriftlichen
Erkldrung zu der Frage verweigert, ob er wissentlich als hauptamtlicher oder inoffizieller Mitarbeiter mit dem
Ministeriumfir Staatssicherheit, dem Amt fir National e Sicherheit oder Beauftragten dieser Einrichtungen zusammen-
gearbeitet hat. Wird diese Fragewahrheitswidrig verneint, so verlieren die Gemeinderats- und Kreistagsmitglieder ihr
Amt gemal3 § 30 Abs. 1 Satz 2 ThirK WG.

Ankntpfungspunkt fur die Nichtwahlbarkeit bzw. den Verlust des Amtesist also die Verweigerung der Antwort bzw.
diewahrheitswidrigeV erneinung der Fragenach einer Zusammenarbeit mit der Stasi, nicht jedoch dieZusammenarbeit
alssolche. Essoll der Wéhler entscheiden, ob er einem Bewerber seine Stimme gibt, der solche Kontakte eingerdumt
hat.

Bei der Vorbereitung der Kommunalwahlen war festgestellt worden, dal3 diese Intention nicht erreicht werden kann,
wenn diese Erklarung des Bewerbers lediglich dem Gemeindewahlleiter gegentiber abgegeben werden kann, dieser
jedoch mangel s Rechtsgrundl age sol che sensiblen personenbezogenen Daten nicht den Wahlern bekanntgeben darf.
Deshalb wurde in § 12 Abs. 2 und in § 24 Abs. 3 jewells ein Satz hinzugeflgt, der die Verdffentlichung dieser
schriftlichen Erklérung zusammen mit dem Wahlvorschlag vorschreibt.
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5.1.2 Behinderung des Kontrollrechtesdes TLfD

Im Rahmen der Bearbeitung einer Beschwerde einesBiurgerswar eserforderlich, eine Kontrollein einer Stadtverwal -
tung durchzufuhren. Der Birgermeister war vom Landrat vom Dienst suspendiert worden. Deshalbmultesichder TLfD
an den stellvertretenden ehrenamtlichen Birgermeister wenden, dem die Dienstgeschéfte Gibertragen worden waren.
Aufgrund anhéngiger gerichtlicher Auseinandersetzungen war trotz der Aufgabentibertragung an den ehrenamtlichen
Blrgermeister nicht dafir gesorgt worden, daf3diesem der Zugang zu allen R&umen und Unterlagenin der Stadtverwal -
tung ermdglicht wurde. Obwohl die Kontrolle angekiindigt worden war, konnte dadurch der TLfD seinim ThirDSG
garantiertes Recht auf uneingeschrankten Zutritt zu allen Dienstraumen sowie Kontrolle und Einsichtnahmein ale
vorhandenen Unterlagen und Akten mit personenbezogenen Daten nicht wahrnehmen.

Dies stellte eine Verletzung der V orschriften Uber den Datenschutz gemaf3 § 38 ThirDSG dar und wurde geméaf3 § 39
ThurDSG beanstandet. Gleichzeitig wurde das L andratsamt darUiber in Kenntnis gesetzt und aufgefordert, umgehend
Maf3nahmen zu treffen, die dem TLfD die erforderlichen Einsichts- und Zugangsrechte gewéhrleisten.

5.1.3 Wieumfassend darf der Blrgermeister informieren?
5.1.3.1 Wasnicht durch den Burgermeister verdffentlicht werden darf

Mit einer Eingabe, die von der 6rtlichen Landtagsabgeordneten unterstitzt wurde, baten die Mitglieder einer
unabhéngigen Wahlergruppe einer Thiringer Gemeinde den TLfD um Hilfe. Sie sahen in verschiedenen Handlungs-
weisen desBurgermei stersund des Gemeinderats Pflichtverletzungen, diesiein einem Gesprach mit dem zusténdigen
Landrat benannt hatten. Dieser fordertedie Petenten auf, ihmihreV orwirfein schriftlicher Form zukommen zulassen.
Nachdem der Landrat die Unterlagen erhalten hatte, leitete er sie dem betreffenden Blrgermeister zur Stellungnahme
weiter, der seinerseits Kopien anfertigte und an die Gemeinderatsmitglieder verteilte. Schliefdlich brachte der Biirger-
meister an zwei Verkindungstafeln einen Anschlag an, in welchem er die Burger aufforderte, diese Unterlagen
einzusehen, dieimV ersammlungsraum desDorfgemei nschaftshausesaus agen. Inder Weitergabeihrer Unterlagen, die
auch die Namen und Adressen der Petenten enthielten, an den Birgermeister und den Gemeinderat sowie in der
offentlichen Auslegung sahen die Petenten eine V erletzung datenschutzrechtlicher V orschriften.

Die Weiterleitung der als Dienstaufsichtsbeschwerde zu qualifizierenden Unterlagen durch den Landrat an den
Burgermeister zur Stellungnahmewar nicht zu beanstanden, dadas Landratsamt als untere staatliche V erwaltungsbe-
hérde nach Thiringer Kommunalrecht fir die Bearbeitung von Dienstaufsichtsbeschwerden gegen Blrgermeister
zustandig ist. Nach dem Untersuchungsgrundsatz ist es erforderlich, dal3 der betroffene Amtstréger die gegen ihn
erhobenen Vorwiirfe einschliefdlich der Adressaten zur Kenntnisbekommt, um hierzu umfassend Stellung nehmen zu
konnen. Auch die Ubermittlung der Beschwerde an die Mitglieder des Gemeinderateswar alserforderlich zur Abgabe
einer Stellungnahme des Birgermeisters anzusehen, dau. a. auch die Arbeit des Gemeinderateskritisiert worden war.

Dagegenwar diedffentliche Auslegung der Unterlagen sowieder Aushang einesentsprechenden Hinwei sesrechtswid-
rig. Nach einer entsprechenden Aufforderung an die Rechtsaufsi chtsbehérde durch den TLfD wurde die Offenlegung
der Unterlagen im Dorfgemeinschaftshaus eingestellt. Da nicht zu ermitteln war, ob tatsachlich Birger von den
Unterlagen Kenntnis genommen haben, ist zumindest von einer unzuldssigen Nutzung personenbezogener Daten
auszugehen (eine Ubermittlung wiirde die K enntnisnahme voraussetzen), dafiir die Abgabe der Stellungnahme durch
den Burgermeister in keiner Weise erforderlich war, die Méglichkeit zu schaffen, jedermann Einsicht in diese
personenbezogenen Daten zu gewdahren. Diesefestgestellte V erletzung von V orschriften tiber den Datenschutz hat der
TLfD gegeniiber der Gemeindeverwaltung férmlich beanstandet und um Mitteilung gebeten, welche V orkehrungen
getroffen werden, um derartige Datenschutzverstof3e in Zukunft zu vermeiden.

5.1.3.2 Unzulassige Verdffentlichung im Amtsbl att

Ende 1994 wurde der TLfD darauf hingewiesen, daf3in einem amtlichen Mitteilungsblatt eine Stadtverwaltung zum
Thema"V erkehrssicherheit fir Schulkinder” einen Artikel verdffentlicht hatte. Darininformiertesieinsbesondere tiber
Gefahrenschwerpunkteim Stral3enverkehr (wiefehlende Birgersteige), begriindete die Notwendigkeit fir die Festle-
gung von Parkverboten bei uniibersichtlichen Straf3enabschnitten, aber auch die bisherige “Untétigkeit” in einigen
Fallen.

Diese Form der Information der Biirger ist sicher begriiRenswert, wenn dabei nicht die Kommunalverwaltung tiber das
Ziel hinausgegangen wére. Imvorliegenden Fall war man davon ausgegangen, dal durchausjeder Birger dasRechtin
Anspruch nehmen kann, dartber informiert zu werden, warum bisher bestimmte Entscheidungen nicht getroffen
wordenwaren bzw. weshal b einige Arbeiten noch nicht durchgefiihrt wurden. Dain einigen Fallen dasHaupthindernis
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fir eine beabsichtigte Verénderung die noch nicht erfolgte freiwillige Veréuf3erung von Grundstiicksteilen an die
Gemeindezur Schaffung von Biirgerstei gen durch bestimmte Eigentiimer war, glaubteman berechtigt zu sein, dieseim
Amtsblatt namhaft zu machen. Ebenso hatte sich im Rathaus ein Handwerksbetrieb, méglicherwei se auch in unange-
messener Form, gegen das aus seiner Sicht unangemessene und 6konomisch schéadigende Parkverbot vor seinem
Grundstiick gedul3ert. Diese V erhaltenswei sen der betroffenen Birger, dieteilweiseim Rahmen von Verwal tungsver-
fahrenzum A usdruck gebracht wordenwaren, wurden zum Anlal3genommen, die Einwohner der Stadt ausfihrlich unter
Nennung der Namen von Privatpersonen zu informieren, welche Probleme die Stadtverwaltung sténdig zu [6sen hat.
Diese Verfahrensweise widerspricht jedoch allen Bestimmungen zur Amtsverschwiegenheit der Bediensteten der
Stadtverwaltung. Es darf nicht sein, dal3 Amtsbltter Austragungsort von Verwaltungsangel egenheiten sind, in denen
die Kommunalverwaltung von ihrem Standpunkt aus zu Verwatungsverfahren bzw. zu Fragen des personlichen
Verhaltens von Blrgern Stellung bezieht. Aus diesem Grund wurde seitens des TLfD der Vorgang zum Anlafi
genommen, inder Stadtverwal tung ausf iihrlich tiber die Problemeder Amtsverschwiegenheit zu sprechen. AlsErgebnis
wurde festgestellt, dal3 die Vertffentlichung von personenbezogenen Daten in diesem Artikel auf einer fehlerhaften
Auslegung der einschldgigen Datenschutzbestimmungen in bezug auf “das 6ffentliche Interesse” begriindet war. Da
essich um eine kleine Stadt handelte, herrschte dort die Auffassung, daf? das | nformationsbedrfnis der Bevélkerung
eineV erdffentlichungrechtfertigenwirde, wobei dieFaktenimwesentlichen den Burgernauch bereitsbekannt waren.
In Auswertung der Vorfallesmit den Amtsleitern der Stadtverwaltung wurde festgehalten, dal3 kiinftig personenbezo-
gene Daten im Amitsblatt nur verdffentlicht werden, wenn dies eine Rechtsvorschrift erlaubt, es sich um offentlich-
zugangliche Daten handelt oder der Betroffene zugestimmt hat. Abschlief3end sollte an dieser Stelle noch vermerkt
werden, daf3, obwohl keine Beschwerde der Betroffenen vorlag, sich der Burgermeister 6ffentlich fir die Namensnen-
nung im folgenden Amtsbl att entschuldigt und darauf hingewiesen hat, daf? kiinftige Namensnennungen unterbleiben
werden.

5.1.3.3 Falsch verstandenes offentliches I nteresse

Zwei Kindergéartnerinnen einer Gemeinde wandten sich mit folgendem Problem an den TLfD:

Eltern hatten in einem Kindergarten den zustandigen Birgermeister sowie die ortliche Presse eingeladen, um die
bevorstehende Schlief3ung eines Kindergartens zu verhindern. In seinen Ausfihrungen begriindete der Blrgermeister
unter anderem die beabsi chtigte Schlief3ung mit der hohen finanziellen Belastung fiir die Gemeinde. Dabei begniigteer
sich nicht mit einer Gesamtdarstellung der L ohnkosten, sondern fiihlte sich gegeniiber der Offentlichkeit verpflichtet,
detailliert fUr jedeKindergértnerin, diemonatlichen Gehaltszahl ungen bekanntzugeben. Dal3er damit gegen geltendes
Datenschutzrecht, insbesondere gegen die ihm auferlegte Amtsverschwiegenheit, sowie gegen den Grundsatz der
internen Vertraulichkeit von Personal daten verstof3en hatte, war ihm offensichtlich nicht bewuf3t. Auch die Dienstauf-
sichtsbehdrde erkannte zunédchst die Problematik der unzul&ssigen Offenbarung von Personaldaten nicht, so dald erst
eine entsprechende Nachfrage des TLfD dazu fihrte, sich erneut mit der Problematik auseinanderzusetzen und den
Burgermeister auf sein gesetzwidrigesHandel n hinzuwei sen. V on einer Beanstandung seitensdes TLfD wurdedennoch
aufgrund der Versicherung, dal3 eine Wiederholung kiinftig ausgeschlossen wird, abgesehen.

5.1.4 Wasdarf ein “ Staatskommissar” Uber die Stadtréte wissen?

Der Burgermeister einer Stadt war bei der Abwicklung der Erschlief3ung eines - im nachhinein als tiberdimensioniert
erkannten - Industriegebi etes derart tiberfordert, dal3 ihm durch die zusténdige Rechtsaufsichtsbehérde dieser Aufga-
benberei ch entzogen werden mufite. Gleichzeitigwurdeihmein Beauftragter geméal? § 122 Abs. 1 ThiirK O beigegeben,
der sozusagen als“ Staatskommissar” die Funktion des Birgermeisters fr diese Aufgabe tibernahm.

In einer Eingabe einer Stadtratsfraktion, die Ubrigens bis heute noch nicht durch Unterschrift autorisiert ist, wurde
bezweifelt, dal3 der Beauftragte sich die Namen, Adressen, Geburtsort und -datum, Beruf und Partei zugehorigkeit der
Stadtréte aus den stédtischen Unterlagen vorlegen lassen kann. Diese Angaben sind durch die Bekanntmachung der
Wahlvorschlége und die Vorstellung der Kandidaten in der Presse allgemein bekannt. Der Beauftragte, der neuindie
Stadt kommt, ist zur ordnungsgeméaiien Aufgabenerfiillung auf diese Angaben angewiesen, zumal er insoweit partiell
indieFunktiondesBirgermeisterseintritt. Solltedieanfragende Stadtratsfraktion | hre Eingabenoch autorisieren, wird
der TLfD sie entsprechend unterrichten.

5.1.5 Verwendung der Kontoverbindung durch die Gemeinde zur VolIstreckung?
Von einem anderen DSB ist die Frage aufgeworfen worden, ob eine Gemeinde die Bankverbindung eines Biirgers zu

V ollstreckungszwecken nutzen darf, wenn diese fir einen anderen Zweck, z. B. Abbuchung der laufenden Kindergar-
tengebihren, der Gemeinde mitgeteilt wordenwar. Eine Anfragedes TLfD beim LVwA alsoberer Rechtsaufsi chtsbe-
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horde ergab, dal3 dort derartige Problemfalle bisher nicht bekannt sind. Darausist jedoch nicht zwingend zu schlief3en,
da’solchezweckéandernde Nutzungenin Thiiringer Kommunen nicht erfolgen. Fir Thiringen stellt sichdieRechtslage
wiefolgt dar:

Daessich bei der Verwendung der Kontoverbindung zur V ollstreckung um eine Nutzung zu einem anderen als dem
ursprunglichen Zweck handelt, i st diesnur zul 8ssig, sof ern eine Rechtsvorschrift dieserlaubt oder der Betroffenehierzu
eingewilligthat (84 Abs. 1 ThirDSG). Hierbei sinddrei Féllezu unterscheiden. | st der GemeindeeineK ontoverbindung
auseinem Steuerverfahren, daskommunal e Steuern oder den Fremdenverkehrsbeitrag betrifft, bekannt, sodarf siediese
auch zur Vollstreckung in einem anderen Steuerverfahren verwenden. Dies ergibt sich aus § 15 Abs. 1 Satz 1 Nr. 1c
Thiringer Kommunalabgabengesetz (ThirK AG) in Verbindung mit § 30 Abs. 4 Nr. 1 Abgabenordnung. Will die
Gemeinde eine Bul3gel dentscheidung vollstrecken, so darf sieihr auch anderweitig bekanntgewordene Kontoverbin-
dungennach 820 Abs. 2Nr. 7 ThirDSG hierzunutzen. Inallen Gibrigen Félleni st eineNutzung von K ontoverbindungen
zur Vollstreckung nach 8 20 Abs. 2 Nr. 6 ThirDSG zulassig, wenn es zur Abwehr erheblicher Nachteile fur das
Gemeinwohl erforderlichist. Ein erheblicher Nachteil fiir das Gemeinwohl droht nicht immer schon dann, wenn nicht
gewéhrleistetist, da3die Kommunenihre AuRensténde schnell und kostenguinstig eintreiben kdnnen. Esmuf3vielmehr
einekonkrete Einzelfallprifung durchgef iihrt werden. Dabei i st nicht unbedingt dieHoheder einzelnengemeindlichen
Forderungen ausschlaggebend, dabei einer Haufung von sdumigen Schuldnern und der damit verbundenen AulRenstan-
dedieFunktionsfahigkeit einer Gemeinde gefdhrdet wére und somit auch erhebliche Nachteilef iir das Gemeinwohl zu
bejahen sind. Andererseitsist eineerhebliche Gefahr fir das Gemei nwohl nicht zu besorgen, solangeesinder Gemeinde
- abgesehenvon Einzelféllen - keine Erfahrungen gibt, dal3sdumige Schul dner auf Nachfragenach der Kontoverbindung
die Vollstreckung dadurch verzdgern oder vereiteln, dal3 sie die Konten nicht nennen oder diese aufldsen.

Hat der Betroffenebei der erstmaligen Bekanntgabe sei ner K ontoverbindung gegentiber der Gemeindenicht schriftlich
darin eingewilligt, daf3 die Gemeinde diese zu V ollstreckungszwecken nutzen darf, so mul3 die Gemeinde bei einer
beabsi chtigten Zweckénderung die dargestellte Einzel fall priifung vornehmen.

5.1.6 Offentlicher Aushang des Aufgebotes noch zeitgema3?

In § 12 Ehegesetz (EheG) in Verbindung mit § 3 Personenstandsgesetz (PStG) ist die Verpflichtung der Standesémter
zur Veroffentlichung des Aufgebotes vor einer Eheschlieflung enthalten. VVon dem Aufgebot kann gemal3 § 12 EheG
der Standesbeamte Befreiung erteilen. Aufgrund einer entsprechenden Anfrage hattesich der TLfD damit zu befassen,
ob solch ein Verfahren heute noch erforderlich und zeitgemal3ist, da auf diesem Weg kaum das Ziel, Ehehindernisse
zu erkennen, erreicht wird. Dal3 diese Fragestellung nicht nur in Thiringen aufgeworfen wurde, zeigt eine Erklarung
des Bundesinnenministeriums vom 10.02.1995, in der es heifdt: “Eine Umfrage bel verschiedenen Standesbeamten
ergab, dal? in den letzten Jahren nicht ein einziges Ma aufgrund dieses Aushanges dem Standesbeamten ein
Ehehindernismitgeteilt wordenwar. Die Ermittlung von méglichen Ehehindernissenist aber der einzige Zweck dieser
Regelung.” Nach Riickfrage beim TM JE wurdevon dort signalisiert, dal3man einer Gesetzesadnderung aufgeschl ossen
gegeniiberstehe.

Zwischenzeitlichliegt ein Gesetzentwurf zur Neuordnung desEheschlieflungsrechts(Eheschliel3ungsrechtsgesetz) vor.
Dieser Entwurf sieht unter anderem die Abschaffung des Aufgebotesvor. Damit wurde nicht nur den Forderungen des
Datenschutzes, Eingriffein das Grundrecht auf informationelle Sel bstbestimmung auf das Notwendigste zu beschran-
ken, sondern auch den Vorstellungen der unabhéngigen Kommission fiir Rechts- und Verwaltungsvereinfachung des
Bundes entsprochen. Hierbel zeigt sich auch, dal3 Datenschutz keinesfalls ein Hemmnis der Verwaltung darstellt,
sondern durchaus einen wesentlichen Beitrag zur Verringerung des V erwaltungsaufwandes | ei sten kann.

5.1.7 Anfrage zum Familienbuch

ImRahmen einer AnfragezumV erfahren beim Anlegen einesFamilienbuchesauf Antrag gemai3 § 15aPStG wurdeder
TLfD um die datenschutzrechtliche Prifung der Erforderlichkeit fir eine Datentibermittiung an Dritte bei der im
Verfahren vorgenommenen Anhorung gebeten. Gemal3 § 12 Abs. 2 Nr. 2 PStG werden in das Familienbuch die Vor-
und Familiennamen sowieWohnort bzw. | etzter Wohnort der Eltern der Ehegatten eingetragen. Dazu sindbeim Anlegen
des Familienbuches auf Antrag nach 8 15a Abs. 2 PSIG die im Familienbuch einzutragenden Personen vorher
anzuhdren.

Nach Auskunft der Thiringer Standesdmter wird dazu gegenwaértig den Anzuhdrenden der Antrag bzw. ein Abdruck
davon zur Kenntnisnahmevorgelegt. ImVordruck zur “ Erkl&rung einesBeteiligten/ Zeugen zum Antrag auf Anlegung
eines Familienbuches” soll dieser die Richtigkeit der Angaben bestatigen, insbesondere durch die Ankreuzung unter:
“IchbestétigedieRichtigkeitderindiesem Antrag ... gemachten Angaben.” Datenschutzrechtlich bedenklicherscheint
es aber, dal? durch die Kenntnisgabe des vollstandigen Antrages die Daten Dritter (zum Beispiel die Daten der
Schwiegerkinder den Schwiegereltern) bekanntgegeben werden. Fraglichist, inwiefern - im Gegensatz zur Anlegung
des Familienbuches im Anschluf3 an die Eheschlief3ung nach § 12 PStG - bei der Anlegung des Familienbuches auf
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Antrag nach § 15aPStG eine Anhdrung sémtlicher Personen, diein dasFamilienbuch eingetragen sind, erforderlichist.
Bel der Anlegung eines Familienbuches auf Antrag ist der Standesbeamte nach § 15a Abs. 2 Satz 2 PStG zwar
verpflichtet, sdmtliche Personen, diein das Familienbuch einzutragen sind, zu héren. Diese V orschrift schreibt jedoch
nicht vor, dal3jeweilsallenin das Familienbuch einzutragenden Personen alle einzutragenden Daten mitgeteilt werden
mussen. Vielmehr sind die Umstande des jeweiligen Einzelfalls fur den Umfang der erforderlichen Anhdrung
mal3gebend.

Der TLfD hat dem TIM deshalb mitgeteilt, dal3 dasim Fall desBeschwerdeftihrerspraktizierteVerfahren, nicht zul etzt
im Hinblick darauf, dal3 Eintragungen in das Familienbuch gemdl3 § 15b Abs. 1 PStG grundsétzlich aufgrund von
Eintragungen in anderen Personenstandsbiichern oder von 6ffentlichen Urkunden vorzunehmen sind, nicht mit dem
Verhdltnisméaldigkeitsprinzip vereinbar sei. Der TLfD hat angeregt, daf3 die Standesbeamten, wenn auf andere Weise
noch nicht ausreichend bel egt, den anzuhérenden Personen stets nur sol che Daten bekanntgegeben werden sollten, bei
denen feststeht, dal3 die Anzuhérenden aufgrund von detaillierten Kenntnissen tatséchlich zur Feststellung der
Richtigkeit und Vollsténdigkeit dieser Daten beitragen konnen. Ausdatenschutzrechtlicher Sicht ist winschenswert,
das Verfahren nach § 15a PStG an das der Anlegung des Familienbuches im Anschluf3 an die Eheschlief3ung nach
8 12 PStGinsofernanzupassen, dal3auf eine Anhérunginden Fallenverzichtet werden kann, indenendie Antragsteller
alle Angaben mit Urkunden im Sinne des § 15b Abs. 1 PStG ausreichend belegen kdnnen.

Indemin diesem Zusammenhang vom TIM zugel eiteten Entwurf eines Gesetzes zur Neuordnung des Eheschlief3ungs-
rechtssind zwar auch Anderungen zum Personenstandsgesetz vorgesehen, nicht aber eine Anderung der die Anhérung
betreffenden Regelungen. Vom BfD wurde mitgeteilt, dal3 nach dort vorliegenden Erkenntnissen seitens der mit der
Erarbeitung von V orschl agen fiir die Anderung des Personenstandsgesetzes beauftragten Bund-L dnder-Arbeitsgruppe
dieThematik dieser Datentbermittlungim Rahmen der Anhdrung zur Anlegung desFamilienbuchesauf Antrag gemaf3
8§ 15aAbs. 2 PStG bereits erdrtert wurde und Einigkeit dartiber erzielt worden sei, dal3 nicht sémtliche Familienange-
horigegehort werden miissen, wenn der Sachverhalt durchinlndische Urkunden hinrei chend geklart werden kann. Der
BfD nimmt an, daR ihm das Bundesministerium des Innern in K iirze einen Vorentwurf zur Anderung des Personen-
standsgesetzes hinsichtlich einer Anhdrung wegen Anlegung eines Familienbuches auf Antrag zur Priifung zuleiten
wird. Der TLfD wird die Angelegenheit weiter verfolgen.

5.1.8 Geburtsdatum als Aktenzeichen auf Abgabebescheid

In einer Eingabe machte ein Petent darauf aufmerksam, daf? von einer Stadtverwaltung Bescheide zur Feuerschutzab-
gabe mit einem Aktenzeichen versehen werden, das sich aus dem Geburtsdatum (Geburtsjahr, -monat, -tag) des
Betroffenenzusammensetzt. Ausder Sicht desTLfD war diesesV erfahren datenschutzrechtlich nicht unbedenklich, da
nicht auszuschlief3enwar, dal3im Rahmen des SchriftverkehrszumVorgang (z. B. Einspriiche, Beschwerden usw.) das
Geburtsdatum einem Personenkreis zugénglich gemacht wird, der diese Daten zur Aufgabenerfillung nicht bendtigt.
In der Stellungnahme zum Sachverhalt erklérte die Stadtverwaltung, dai3 die Verwendung des Geburtsdatums des
Adressaten alsAktenzei chen seitensder Stadtverwaltung nur bei der Erhebung der Feuerschutzabgabeerfolgt. Eswurde
versichert, dal3 der Feuerschutzabgabebeschei d nur dem Empfanger direkt zugestellt wird. EineanderweitigeV erwen-
dung dieses Aktenzeichens erfolge nicht. Als Grund fur die Anwendung dieses Aktenzei chens wurde angegeben, dal3
zur Zahlung der Feuerschutzabgabenur Birger mit demvollendeten 18. L ebengjahr biszumvollendeten 60. L ebensjahr
verpflichtet sind. Somit wird esfiir die Stadtverwaltung méglich, durch Aufrufung der Jahrgénge nur den betreffenden
Personenkreisanzusprechen. Diesist nach Aussage der Stadtverwaltung die effektivste Mdglichkeit, diese Bescheide
zuerteilen.

Mit der Mal3gabe, dal3 sicherzustellenist, dal3 eine anderweitige V erwendung des Aktenzeichens nicht erfolgt, wurde
ausdatenschutzrechtlicher Sicht von einer Beanstandung abgesehen. Im Fall einer begriindeten Biirgerbeschwerde hat
sich aber der TLfD die Beanstandung hinsichtlich der V erwendung des Geburtsdatums al s Aktenzeichen ausdriicklich
vorbehalten.

5.2 Meldewesen
5.2.1 Thuringer Mel degesetz

Rechtsgrundlage fir das Meldewesen in Thiringen ist das Thuringer Meldegesetz vom 23. Mérz 1994, das den
V orgaben des M el derechtsrahmengesetzes einschlief3lich der Novellevom 20.03.1994 entspricht (siehe Punkt 1.1.1).
Bei der Auslegung und Fortentwicklung desMelderechtsist aus Sicht des Datenschutzes allerdings darauf zu dréngen,
daf’ die Ubermittlung und Erhebung der Daten auf diejeweilige Aufgabenerfiillung der Behdrde beschrankt bleibt und
diesauch durchgesetzt wird. Ein erster Schritt hierzuist dieam 01.03.1995in Kraft getretene M el descheinverordnung,
die alle Meldebehtrden zur Verwendung von einheitlichen, den Anforderungen des M el degesetzes entsprechenden
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Formularen verpflichtet. Diesist zu begriiRen, dahierdurch Fehler bei der Entwicklung eigener Formulare vermieden
werden. Um einen unkontrollierten regel méfdigen Mel dedatenflu3innerhalb der Landes- und Kommunalbehérden zu
vermeiden, wird zur Zeit vom TIM eineerste Thiringer M el dedatentibermittlungsverordnung vorbereitet. Dem TLfD
wurde die Méglichkeit eingerdumt, zu einem ersten Entwurf Stellung zu nehmen, wovon auch Gebrauch gemacht
wurde. Das TIM hat zwischenzeitlich signalisiert, die gegebenen Hinweise und Anregungen zum grofdten Teil
Ubernehmen zu wollen.

5.2.2 Unterlagen und Verfahren zur Flhrung des Melderegisters

Mit Auflésung des Zentralen Einwohnerregisters und Ubernahme der Meldedaten in kommunale Verantwortung
wurdeninden M el debehdrden dieunterschiedlichsten Softwareprogramme zur Fhrung automatisierter M el deregister
zur Anwendung gebracht. Dabel wahlten viele Landratsémter und Gemeinden diejeweilsfir sie zu diesem Zeitpunkt
kostenguinstigste Variante aus. Dal3 dies auf Dauer nicht unbedingt die zweckmal3igste L dsung ist, zeigt sich nunmehr
an den Stellen, an denen aufgrund neuer Rechtsvorschriften Programmanderungen erforderlich werden. Nach Verab-
schiedung des ThirMeldeG auf der Grundlage des novellierten MRRG bereitete es nach Feststellungen des TLfD
einigen Meldedamtern offensichtlich Schwierigkeiten, die vom Gesetzgeber eingeraumte Frist fir die erforderliche
Anpassung der automati sierten Programme bis zum Jahresende 1995 einzuhalten. Ursachen daf i liegen u. a. in einer
teilweise unbefriedigenden Vertragsgestaltung mit den Softwarefirmen sowie auch an fehlenden eigenen EDV-
technischen Kapazitaten. Bei allem Verstandnis fur diese Probleme ist jedoch kritisch anzumerken, dal? selbst bei
Kontrollenim 3. Quartal 1995festgestel It wurde, dal3von einigen M el debehdrden bisher noch keinerlei Aktivitaten zur
Programmanderung erfolgt waren. Esist zu hoffen, dal3 dennoch alle M eldebehdrden bis Ende 1995 diese Aufgaben-
stellung erfillt haben. Dieses zu Uberprifen, wird eine der néchsten Aufgaben des TLTD sein.

Neben dem automatisierten Melderegister werden noch zusétzlich in einigen Meldebehdrden die vorhandenen
Meldekarteienfortgefuhrt. Esist nicht Aufgabedes TLD, die Zweckmalf3igkeit zu beurteilen. Zumindest bestehen aus
datenschutzrechtlicher Sicht gegendieseV erfahrenswei sekeineBedenken, wenngewahrleistet ist, dal3dieK arteiennur
Daten enthalten, dieim ThirMel deG abschlieffend benannt sind. Daauf den Meldekarteikarten der enemaligen DDR
ausden Jahrenvor 1990 weitere Daten (wiez. B. Wehrdienst- und Haftzeiten) eingetragen waren, hattendas TIM sowie
das LVWA als zusténdige Aufsichtsbehérde mehrmals darauf hingewiesen, daf? bei einer beabsichtigten weiteren
Nutzung der alten Karteikarten, dieseentsprechend zu bereinigen, d. h. dieunzul 8ssig gespeicherten DatengeméanR 811
Abs. 1 ThirMeldeG zu | 6schen (unkenntlich zu machen) sind. Um alle Miversténdni sse auszuschlief3en und um den
Meldebehorden auch die erforderliche Zeit zur Uberprifung einzurdumen, hatte bereits der Gesetzgeber 1994 in einer
Uberleitungsbestimmung (§ 43 ThirM el deG) festgel egt, dalR alle Daten, die bei Inkrafttreten des ThirMeldeG inden
Melderegistern gespeichert sind und Uber die in § 3 genannten Daten hinausgehen, innerhalb eines Jahres gel 6scht
werden muissen. Ungeachtet dieser Regelungen wurde bei Prifungen in zwei Meldebehdrden festgestellt, dal3 ohne
Beachtung der geforderten Léschung die Fortschreibung der alten Meldekarteien erfolgte. Dies wurde gemal3
§ 39 ThurDSG beanstandet. Die Behdrden wurden aufgefordert, unverziiglich die L 6schung der Daten vorzunehmen.
Gleichzeitigwurdedarauf hingewiesen, dal3Unterlagen, diefir die Aufgabenerfiillung nicht mehr bendtigt werden, dem
zustandigen Archiv zur Ubernahme angeboten werden sollten. Diesist zwischenzeitlich erfolgt.

5.2.3 Online-M el dedatenabruf in der Gemeindeverwaltung

Im Rahmen der zunehmenden V ernetzung innerhalb der Verwaltung ist festzustel len, dal3 gréf3ere Stadtverwaltungen,
die Uber eigene Meldedmter verfiigen, zur Erleichterung ihrer Arbeit automatisierte Abrufverfahren einrichten, durch
dieeinzelnen Amtern der Stadtverwaltung die M oglichkeit eingerdaumt wird, unmittel bar auf M el dedaten zuzugreifen.
Diesist zuléssig, da automatisierte Abrufverfahren nur au3erhalb der Gemeindeverwaltung in Form regelmaldiger
Datentibermittlungen gemal3 8 29 ThiirM el deG einer entsprechendenlandesrechtlichen Regel ung bediirfen. V orausset-
zung fur die Einrichtung von Online-Verfahren ist, da diese Amter die Meldedaten zur Erfillung der in der
Zusténdigkeit der Meldebehorde oder in der des Empféngers liegenden Aufgabe benétigen. Aufgrund zusétzlicher
Gefahrenund Risikenbei automatisierten Abrufverfahrenist vor der Einrichtung eineumfassendePriifung hinsichtlich
der Angemessenheit dieser Mal3nahme vorzunehmen. Dazu ist es notwendig, abzuwégen, ob wegen der Dringlichkeit
und Haufigkeit von Datenanforderungen die Einrichtung eines Online-Anschlusses anstelle anderer Formen der
Weitergabe geboten ist. Selbstversténdlich mul® der Umfang der Datenweitergabe dem Erforderlichkeitsgrundsatz
entsprechen. Ebenso mul3 den Forderungen der Datensicherheit z. B. durch eine stichprobenartige Protokollierung der
einzelnen Abrufe Rechnung getragen werden.

Anhaltspunktedaf ir, dal3dieseV oraussetzungen nicht bei allen Abrufverfahrenvorliegen, fihrten dazu, da3 seitensdes
TLfD Verwaltungen aufgefordert wurden, die Zul ssigkeit bereits eingerichteter Abrufverfahren erneut einer Priifung
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zuunterziehen. Diesbetrifft zum Beispiel den Online-Zugriff auf M el dedaten durch statistische Amter. Auf Nachfrage
wurde dem TLfD mitgeteilt, dal3 einem statistischen Amt zur Aufgabenerfiillung der stdndige Zugriff auf Meldedaten
im Rahmen einer einfachen “Melderegisterauskunft” eingerichtet worden war. Dies erfolgte zum einen flr eigene
Zwecke, zumanderen“im Auftrag desM el deamteszur gel egentlichen A ufbereitung von Gruppenauskiinften an Dritte,
wenn eine besondere Représentativitat fur diese Auskunft erforderlich ist und dies nach Feststellung des Meldeamtes
im offentlichen Interesse liegt”. Als Rechtsgrundlage fur die Zuléssigkeit wurde auf die Regelungen zur einfachen
M el deregi sterauskunft verwiesen.

Diese Regelungen gelten jedoch nur fur nicht-6ffentliche Stellen. Danach kénnen Personen von den M el debehdrden
Auskunft Uber einzelne bestimmte Einwohner oder eine Vielzahl namentlich bezeichneter Einwohner beziiglich des
Vor- und Familiennamens, des Doktorgrades und der Wohnanschrift erhalten. Demgegeniber ist die Nutzung der
Datenbesténde des M el deamtes durch andere Amter innerhal b einer Gemeinde nur zul dssig, wenn eszur Erfiillung der
inder Zustandigkeit desM el deamtesoder in der Zusténdigkeit desEmpfangersliegenden Aufgabeerforderlichist. Fir
stati stische Erhebungen werden personenbezogene Einwohnerdaten ausschliefdlich fir dietechnische Durchfiihrung al's
Hilfsmittel benétigt. Auf der Grundlage einer Satzung zur Durchf ihrung einer (bestimmten) Kommunal statistik nach
dem Thiringer Statistikgesetz (ThurStatG) kann die Meldebehérde dem statistischen Amt eine Anschriftenliste von
Auskunftspflichtigen tbergeben. Ein unmittelbarer Zugriff auf Meldedaten aller Einwohner ist fir diese Aufgabener-
fallung nicht erforderlich und deshalb unzulassig. Das trifft selbstversténdlich nicht nur fir den Zugang zu den
Meldekarteien, sondern im besonderen Maf3e auch auf el ektronisch gespeicherte Datenbestdnde zu. Soweit bevdlke-
rungsstati sti sche Erhebungen vom stati stischen Amt durchgef iihrt werden, zum Beispi el im Rahmenvon Geschéftssta-
tistikenfir dasMeldeamt, ist glei chfallsder Zugriff desstatistischen Amtesauf Einzeldatensétzenicht erforderlich. Eine
Dienstlei stung desstati stischen Amtesim Rahmen el ner A uftragsdatenverarbeitung fir dasM eldeamt wiirdegegen 8§ 20
Abs. 1 ThirStatG verstof3en, wonach Statistikstellen keine nichtstatistischen Aufgaben des Verwaltungsvollzuges
wahrnehmen diirfen.

5.2.4Melderegisterauskiinfte
5.2.4.1 Kein* Jubilaumsmel deregister” beim Blrgermeister

Héaufig wird von Burgermeistern der Wunsch gedul3ert, Uber bestimmte, sténdig aktualisierte Meldedaten aller
Einwohner der Gemeinde oder des jeweiligen Ortsteiles zu verfligen. Gemal3 8 29 ThirMeldeG ist innerhalb der
Gemeinde eine Weitergabe von Meldedaten an andere Stellen zuldssig, soweit dies zur Erflllung der in der
Zusténdigkeit der M el debehdrdeoder der Zustandi gkeit desEmpféngersliegenden Aufgabeerforderlichist, sodal3auch
im Einzelfall dem Blrgermeister bzw. Ortsteilbirgermei ster Daten ausdem Melderegister zur konkreten Aufgabener-
fallung gemal § 29 bzw. § 45 ThiurKO zweckgebunden Ubermittelt werden dirfen. Die Flhrung eines zweiten
M el deregisterserlaubt jedoch das ThiirM el deG nicht, ebenso wiejede Datenvorratshal tung. Dementsprechend hat der
TLfD bei entsprechenden Anfragen darauf hingewiesen, dal3 die Fiihrung eineseingeschrénkten M el dedatenbestandes
und dessen Fortschreibung auf3erhalb der M eldebehérden bei Blirgermeistern bzw. Ortsteilbirgermeistern unzuléssig
ist.

5.2.4.2 Datentibermittlung des M el deamtes an Gemeinderat

EinLandratsamt wandtesichanden TLfD mit der Bitteum Mitteilung seiner Rechtsauffassung zu einem Streit zwischen
den Elternsprechern einesKindergartensund einem Mitglied des Gemeinderats sowieder zustdndigen M el debehérde.
DieElternsprecher einesKindergartens beschwerten sich Uber dieihrer M einung nach unzul &ssige Datentibermittiung
der Meldebehérdean den Gemeinderat. Gegenstand war eineListe, auf der allein der Gemeindewohnenden Kinder bis
zu 6 Jahren mit Namen, Adresse und Geburtstag aufgefiihrt wurden. Zweck der Ubermittlung war es, den Bedarf an
zukiinftig bendtigten Kindergartenpl &zen zu ermitteln.

Der TLfD teilte dem Landrat mit, dal3 gemai3 § 29 Abs. 1 ThirMeldeG die Meldebehérde Daten von Einwohnern an
offentliche Stellen Gbermitteln darf, wenn dies zur Erfiillung der inihrer Zustandigkeit oder in der Zusténdigkeit des
Empfangersliegenden Aufgaben erforderlichist. Nach § 2 Abs. 2 ThirK O haben die Gemeinden auch die Aufgabe der
Sicherung und Forderung eines bedarfsgerechten ¢ffentlichen Angebotes an Kinderbetreuungseinrichtungen. Zu
diesem Zweck hétteaber eine tiberwi egend zahl enmél3ige Darstel lung, untergliedert nach Geburtsjahrgéngen, Wohnort
und gegebenenfallsStral3e, ausgereicht. Der TLfD wiesdarauf hin, dal3§29 Abs. 1 ThirM el deG keineRechtsgrundlage
fiir dieum Ubermittlung ersuchende Behordedarstel It, allehi erin abschliefend auf gezahl ten Einwohnerdaten tibermit-
telt zu bekommen. Vielmehr tragt der Empfanger die Verantwortung dafir, bei der Meldebehérde nur die Daten
abzufragen, dietatséchlich zur Aufgabenerfiillungim Einzelfall benétigt werden. DieM el debehdrdetrégt nur insoweit
Verantwortung fiir die Ubermittlung, al serkennbar ist, daR aufgrund einer allgemeinen Plausi bilitétspriifung einesol che
Erforderlichkeit generell nicht besteht. Im vorliegenden Fall wére es nicht erforderlich gewesen, zur Bedarfsplanung
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fur Kinderbetreuungseinrichtungen die Namen der Kinder zu Gbermitteln. Fir die konkrete Aufgabenerfullung hétte
eine Auflistung der Geburtsjahrgéange und soweit erforderlich der Straen ausgereicht. Eine Notwendigkeit nach einer
Ubermittlung der Namen bestand nicht. Dementsprechend handel teessichinsofernum eineunzul &ssige Dateniibermitt-
lung, fur die der ersuchende Empfénger gemal3 8 21 Abs. 2 Satz 2 ThirDSG die Verantwortung trégt.

5.2.4.3 Auskunftsersuchen bei Vorliegen einer Meldesperre

Im Rahmen der Problemdi skussion zwischen den LfD ergab sich die Frage, wie Auskunftsersuchen bei V orliegen einer
Auskunftssperre, inshesonderebei einer Sperre aufgrund einer vorliegenden Gefahr fir dasL eben und die Gesundheit,
erfolgen muf3. Im Unterausschu3“ EDV im Einwohnerwesen” der stdndigen Konferenz der Innenminister der Lénder
hatte man sich Mitte 1994 ebenfalls mit diesem Problem beschaftigt und festgestellt, dafd eine falsche Auskunft, z. B.
“der gesuchte Einwohner ist nicht gemeldet” unzuléssig sei. Da aber insbesondere in kleineren Gemeinden der
Betroffeneleicht ermittelt werden kann, wenn die M eldeémter ein Auskunftsersuchen nur mit dem Hinweisbeantwor-
ten, dal3 entsprechend dem M el degesetz keine Auskunft erteilt werden darf, hattesich der TLfD mit dieser Frage auch
andasTIM gewandt. Dievon dort vorgeschlagene L 6sung i st sowohl melderechtlich korrekt und datenschutzrechtlich
unbedenklich, daftr den Anfragenden nicht erkennbar i st, wo sich der Gesuchteaufhalt. Danach solltebei entsprechen-
den Anfragen an Meldebehdrden fol gende Antwort gegeben werden: “ Die bisherige bzw. gegenwértige Anschrift ist
der Meldebehtrde bekannt. Sie darf aufgrund melderechtlicher Bestimmungen nicht mitgeteilt werden. Sollte der
begriindete Wunsch bestehen, mit dem Betroffenenin Verbindung zutreten, wird diese Bittevon der Meldebehtrdean
denBetroffenenweitergel eitet.”

5.2.4.4 Telefonische M el deregi sterauskiinfte

Héaufig wird nach der Zul&ssigkeit fr die Erteilung telefonischer M el deregisterauskiinfte gefragt. Grundsétzlich gibt

eskeine datenschutzrechtlichen Bedenken, einfache M el deregi sterauskiinfte an nicht-6ffentliche Stellen auch telefo-

nisch vorzunehmen. Ein prakti sches Problem besteht allerdings darin, daf3 diese Auskiinfte gebiihrenpflichtig sind, so

da’vondieser Formder Auskunftserteilung nur in Ausnahmefallen Gebrauch gemacht werden kann. Denkbar wérehier

eineVerfahrensweise, nur nach Abschluf3 entsprechender V ereinbarungen zur Gebuihrenabrechnung mit bestimmten

nicht-6ffentlichen Stellen wie Rechtsanwaltsbiros, K reditauskunfteien o. & Auskinfte zu erteilen.

Demgegentiber sollten erweiterte M el deregi sterauskiinfte aufgrund der Nachwei sf ihrung des berechtigten Interesses

sowie der im allgemeinen geforderten Benachrichtigung des Betroffenen von der Auskunftserteilung grundsétzlich

nicht telefonisch erteilt werden. Hinsichtlich der Dateniibermittlungen an 6ffentliche Stellen gibt es ebenso keine

Formvorschriften. Esist nur zu sichern, dal3 Unbefugte keine K enntnisder Daten erhalten. Dieskann bei tel efonischen

Auskinften z. B. gewdahrleistet werden, wenn

- der Empfanger personlich bekannt ist und gesichert ist, dal3 er von der Behtrde autorisiert wurde, entsprechende
Daten anzufordern;

- die Ubermittlung erst nach Riickruf bei der anfordernden Stelle (Dienstnummer !) erfolgt;

- vor der Datentbermittlung vereinbarte, in regelmafdigen Absténden wechsel nde K ennwoérter ausgetauscht werden
(z. B. Polizeidienststellen, Sozialdmter, Finanzamter).

5.2.4.5 Melderegisterauskiinfte an Parteien und Wahl ergruppen

Unsicherheiten gab es in der Vergangenheit in einigen Meldebehérden bel der Anwendung der Bestimmungen in
§ 33 Abs. 1 ThirMeldeG, wonach Parteien und Wéhlergruppen im Zusammenhang mit allgemeinen Wahlen sechs
Monate vor den Wahlen Adressen von Gruppen von Wahlberechtigten tibergeben werden dirfen. Sowurdein einer
Meldebehdrde anld3lich der Kommunalwahl 1994 aufgrund einer Anfrage durch eine Partei ein Ausdruck aus dem
Melderegister erstellt, ohne dal die Birger auf ihr Widerspruchsrecht hingewiesen worden waren. Neben dieser
Mif3achtung lag ein weiterer Verstol3 gegen das M eldegesetz vor, daaufgrund fehlender EDV -technischer Kenntnisse
der Mitarbeiter der M el debehdrde sowieeiner unzurei chenden Softwarekei ne Sel ektion nach Wahlergruppen erfol gte.
Dieseswurde vom TLfD beanstandet.

Esist deshalb angeraten, kiinftig vor der Entscheidung tiber einen entsprechenden Auskunftsantrag zu priifen, ob die
EDV -technischen V oraussetzungen fUr die angeforderten Ausziige aus dem M el deregi ster gegeben sind. Gleichzeitig
ist zu gewéhrleisten, dal3 Angaben von Personen, die Widerspruch eingelegt haben bzw. fir die Auskunftssperren
vorliegen (unter Einbeziehung der Personen, dieihren Hauptwohnsitzin Gemei nschaftsei nrichtungen haben), voneiner
Ubermittlung ausgeschl ossen sind. Ungeachtet dessen bleibt esin der Entschei dungsbefugnisder jeweiligen M el debe-
hérde, unter Wahrung des Gl ei chheitsgrundsatzes M el deregi sterauskiinftein V orbereitung von Wahlen an Parteienund
Waéhlergruppen zu erteilen. Eine Verpflichtung, kiinftig derartige Auskuinfte zu erteilen, besteht nach dem geltenden
Recht nicht.
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5.2.4.6 Méelderegisterauskinfte aus Anlald von Alters- und Ehejubilden

Schwierigkeiten bereiten teilweise Mitarbeitern der M eldebehdrden die Bearbeitung von Melderegi sterauskiinftenin
besonderen Féllen. Sokdnnen nach 8§ 33 Abs. 2 ThirM el deG aus A nlal3von Alters- und Ehejubil éen parlamentarischen
V ertretungskorperschaften, der Presse oder dem Rundfunk entsprechende M el deregi sterauskiinfte tbergeben werden.
Diese Regelung erscheint unproblematisch, wenn, wie das Gesetz es vorschreibt, allen Betroffenen die M églichkeit
eingeréumt wird, dagegen Widerspruch einzulegen. Zur Wahrnehmung dieses Rechtesfordert das Gesetz deshal b, daf?
jéhrlich hierauf alle Birger durch eine 6ffentliche Bekanntmachung hinzuweisen sind. Dal3 dies nicht in jedem Fall
erfolgt, zeigte eine entsprechende Beschwerde eines Birgers, der mit der Verdffentlichung seines Jubildums nicht
einverstanden war. Aufgrund fehlender Hinweise hatte er aus Unkenntnis sein Widerspruchsrecht nicht in Anspruch
genommen.

Bei einer Priifung der entsprechenden M el destelleergab sich weiterhin, dal3bel Jubiléen neben denim Gesetz genannten
Stellen auch die 6rtliche Sparkasse dariiber informiert wurde. Dies mag zwar auf den ersten Blick durch Ubergabe
kleiner Présente seitens der Sparkasse im Interesse des Betroffenen erfolgen, ist aber vom Gesetzgeber so nicht
vorgesehen, so dai’ die Meldestelle aufgefordert wurde, kiinftig derartige Ubermittlungen zu unterlassen. Ubersehen
wird in diesem Zusammenhang héaufig auch von den Meldedmtern die gesetzlich vorgesehene Verpflichtung, daf?
Personen aus K rankenhausern, Pflegehei men und sonstigen Einrichtungen vor einer Ubermittlungihrer Meldedaten zu
horen sind.

5.2.4.7 Melderegisterauskunft an Adref3buchverlage

Eine Reihe von Anfragen, insbesondere aus der Bevoélkerung, zeigen immer wieder, dal3 die Rechtméafiigkeit der
Datentibermittiung von den Meldebehdrden an Adref3buchverlage haufig in Frage gestellt wird. Inwieweit das
Adref3buch zeitgemél oder sinnvoll ist und nicht nur, wieteilwei sebef iirchtet wird, eine Grundlagefiir den Adrefthandel
darstellt, mag dahingestellt bleiben. Sicher ist auch das Argument, vor allem gréRRerer Meldebehérden, nicht von der
Hand zu weisen, dal3 sich durch die V eréffentlichung von Adrefblichern die Zahl der M el deregi sterauskiinfte spirbar
verringert.

Bei Anfragen hinsichtlich der Zuléssigkeit der Datentibermittlung hat der TLfD stetsdarauf verwiesen, dal3 nach dem
ThurMeldeG derartige Auskiinfte zuldssig sind, soweit der Betroffene dem nicht widersprochen hat. Danach kénnen
M el debehdrden den Adref3buchverlagen grundsétzlich V or- und Familiennamen, Doktorgrad und Anschriften sémtli-
cher Einwohner, die das 18. Lebensjahr vollendet haben, mitteilen. Darauf hat die Meldebehtrde mindestens drei
Monate vor der Melderegisterauskunft durch 6ffentliche Bekanntmachung hinzuweisen. Personen, die in Heimen
wohnen, sind vorher zu héren. Dennoch sollte vor jeder Datentibermittlung die jeweilige Kommunalverwaltung eine
grundlichelnteressenabwagung vornehmen, dader Gesetzgeber ihnen die Entschei dungsbefugnisdaf iir Ubertragen hat.
Letztlich wird durch die entsprechende Vertffentlichung der Daten ein Teil des Melderegisters in ein offentliches
Register Uberflhrt, deren Datennutzung sichinsbesondereaufgrund der vorhandenen technischen M dglichkeiten (z. B.
Einlesen der Daten mittel s eines Scannersin Datenbankdateien) jeder Kontrollméglichkeit entzieht. Zu bedenken ist
z. B. auch, dal3bereitseinestral3enwei seund nicht nur al phabeti sche A uflistung nach Familiennamenin Adref3blichern
nicht mehr von der Begriindung fur das 6ffentliche Interesse zur Datentibermittlung an Adref3buchverlage gedeckt ist.
Bei einfachen M el deregi sterauskiinften besteht der Zweck nur darin, die Anschrift einer namentlich benannten Person
zu ermitteln. Demgegentiber werden bei einer Verdffentlichung von Meldedaten, die stral3enweise sortiert sind,
auRerdem M el dedaten tiber nicht namentlich bezei chnete Einwohner, sogenannte Gruppenauskiinfte, bereitgestellt, die
nach dem ThirMeldeG sonst nur bestimmte Empféanger erhalten dirfen.

In diesem Zusammenhang sollte auch folgende Problematik nicht unerwahnt bleiben:

Im Rahmen des Gedankenaustausches zwischen den DSB von Bund und L andernwurdeein Fall diskutiert,indemein
Verlag eine CD-ROM herausgegeben hatte, die alle Angaben der Telefonbiicher der Bundesrepublik Deutschland
enthalt. Die Abfrage dieser CD-ROM ist so gestaltet, dal’ die Eingabe einer beliebigen Telefonnummer gendigt, um
Name und Adresse des Telefonkunden in Sekundenschnelle abzurufen. Da es sich bei diesen Angaben um Daten aus
allgemein zuganglichen Quellen handelt (8 29 Abs. 1 BDSG), dirfte diese Verfahrensweise als mit dem geltenden
Datenschutzrecht fir vereinbar anzusehen sein. Gleichwohl besteht die Gefahr, daf? durch die Zusammenfassung und
Veréffentlichung dieser Kundenverzei chnisse ohne grof3en techni schen Aufwand Auswertungen durchgef iihrt werden
kénnen, die weit Uber den Zweck hinausgehen, fir den das Telefonbuch urspriinglich angelegt worden ist. Dem
Telefonkunden, der bei Antragstellung der Eintragung in das Telefonbuch nicht widersprochen hat, dirften diese
technischen M 6glichkeiten nicht bewuf3t gewesen sein. Andererseitsbesteht in der Regel ein Bedirfnis, al's Telefonan-
schluBinhaber in einem Telefonbuch zu erscheinen. Anl&3lich der Neufassung der Datenschutzverordnung von
Telekommunikation und I nformati onsdiensten haben daher die DSB von Bund und L &ndern unter anderem gefordert,
dad bei der Antragstellung dem Kunden die Mdglichkeit eréffnet wird, der Aufnahme in das elektronisch gefihrte
Kundenverzeichnis gesondert zu widersprechen (siehe Anlage 29).

32



Thiringer Landtag - 2. Wahlperiode Drucksache 2/871

Fir die Adref3biicher bedeutet dies, dal3kiinftig nicht ausgeschl ossen werden kann, dal3 auch Adref3buchdatenbesténde
auf moderneM edien Ubertragenwerden. Dadurchlassen siesichdiesez. B. nach beliebigen Begriffen durchsuchen oder
sortieren. Bei entsprechenden EDV -K enntnissen kdnnen sie gleichfallsmit anderen Daten verkniipft werden. Sowére
es bei spiel swei se nach einem automati schen Abgleich mit dem el ektronischen Telefonbuch sofort méglich, z. B. fur
einen ausgewdhlten Stadtteil alle Hauser aufzulisten, in denen vermutlich (soweit nicht Personen einer Eintragung
widersprochen haben) nur eine alleinstehende Frau wohnt, die Uber keinen Telefonanschluf? verfiigt.

Wegen dieser MiRRbrauchsgefahren hat der TLfD in seiner Stellungnahme zur Novelle des ThirMel deG (siehe Punkt
1.1.1) vorgeschlagen, 8 33 Abs. 3 ThirM el deG so zufassen, dal3 Adref3buchverlagen M el dedaten lediglich zum Zweck
einer alphabetischen Auflistung der Einwohner in Adref3blichern tbermittelt werden dirfen.

5.2.4.8 Melderegisterauskunft fur Forschungszwecke

Seitensder M el debehdrden wird hédufig die Fragean den TLfD gerichtet, wann fiir Forschungsmal3nahmen M el dedaten
nicht namentlich benannter Personen an private Stellen Ubergeben werden dirfen. Die Datentibermittlung von
M el dedaten an nicht-6ffentliche Stellen fir Forschungszweckeistin Thiringenin § 32 ThirM el deG geregelt. Danach
darf eine M elderegi sterauskunft Uber eine Vielzahl nicht namentlich bezeichneter Einwohner (Gruppenauskunft) nur
erteiltwerden, soweit sieim offentlichen Interesseliegt. Mitgeteilt werden dirfenfir bestimmte Personengruppen Vor-
und Familiennamen, Doktorgrade, Alter, Geschlecht, Staatsangehdrigkeit sowie Anschriften. Damitist dieZuléssigkeit
und der Umfang der Auskunftserteilung abschlief3end geregelt.

Diestrifft ebenso fir Unternehmen der Markt-, M einungs- und Sozial forschung zu, wobei fir diesen Bereich aufgrund
einer Vereinbarung der Lander einheitlich der Verfahrensweg geregelt wurde. Danach diirfen Ausklnfte nur erteilt
werden, wenn der Beauftragte des Unternehmens eine giiltige Unbedenklichkeitsbescheinigung vorlegt, die vom
I nnenmi ni sterium desL andesausgestel It ist, indem das Unternehmen seinen Sitz hat. Diese Bescheinigung gilt, soweit
sie keine Einschrankung enthalt, fir alle Meldebehtrden im Bundesgebiet. Sie wird in der Regel fur zwei Jahre
ausgestellt und kann jederzeit widerrufen werden. Mit dieser Bescheinigung ist jedoch keinerlei Aussage Uber das
konkrete Vorhaben des Ingtituts getroffen, sondern lediglich die Zuverl&ssigkeit des die Auskunft beantragenden
Unternehmens bestétigt. Damit soll den M el debehdrden die Entscheidung fur die Zul&ssigkeit der Dateniibermittiung
nur erleichtert werden. Sie entbindet die Meldebehérde aber nicht von der Pflicht zur Prifung, ob der Verwendungs-
zweck im offentlichen Interesseliegt.

Héaufigwird dabei von den Antragstellern der Begriff des6ffentlichen | nteresses sehr weit ausgel egt und mitunter auch
mit der Transparenz staatlicher oder kommunaler Arbeit biszur “Befriedigung allgemeiner Neugier” verwechselt. Da
essichimMeldeberei ch bei Dateniibermittl ungen regel méfdig um Eingriffein dasinformationelle Sel bstbestimmungs-
recht der Birger handelt, bedarf es stets einer verantwortungsbewuf3ten Priifung, ob die Belange und das Wohl der
Allgemeinheit gegentiber den Individualinteressen tiberwiegen. Unproblematisch ist dies sicher, wenn es sich um
Forschungsauftrége offentlicher Stellen handelt, daman in diesen Féllen davon ausgehen kann, dal3 eine Auftragser-
teilung nur erfolgt, wenn diese Frage positiv beantwortet werden kann.

Ausschlaggebend fr die Beantwortung der Fragehinsichtlich desdffentlichen Interessesist | etztlich der Verwendungs-
zweck der Daten. Zur Gewéhrleistung der ausschliefdlichen Zweckbindung wird empfohlen, den Empfanger bei der
Datentibermittlung ausdriicklich darauf hinzuweisen. Gleichzeitig sollte stets gepriift werden, ob insbesondere aus
Griinden des Datenschutzes die Auskunftserteilung unter Bedingungen erfolgen oder mit Auflagen ( z. B. Ldschungs-
fristen) verbunden werden sollte.

5.2.5 Adreffauskunftsersuchen bei Behdrden

Eswird héufig die Fragean den TLD gerichtet, ob und wie Anfragen von den verschiedensten Seiten bei 6ffentlichen
Stellen hinsichtlich der Ubermittiung von Adressen von Personen oder Personengruppen fir die unterschiedlichsten
Zweckebeantwortet werden kdnnen, wenn Rechtsvorschriften diesnicht ausdriicklich erlauben. Soist esbei spielsweise
durchausnicht selten, daf3ehemalige Schiiler oder Studenten zur Organi sationvon Absol vententreffen an Bildungsein-
richtungen mit der Bitte herantreten, ihnen die notwendigen Anschriften mitzuteilen; oder eswerden z. B.im Rahmen
eines Forschungsprogrammes von einer wissenschaftlichen Einrichtung fir eine vorgesehene Befragung ehemaliger
Patienten eines Krankenhauses deren Adressen benttigt.

In diesen Félen fehlen aufgrund der Zweckbindung der Daten héufig die erforderlichen Rechtsgrundlagen zur
Dateniibermittlung, so daf3 sich eine Ubermittlung der Anschriften an Dritteverbietet. Dennochkannim Einzelfall ohne
Verletzung datenschutzrechtlicher Bestimmungen geholfen werden. Soweit die betreffende Stelle das Anliegen
entsprechend ihrer Mdglichkeiten unterstiitzen méchte, kdnnen von der anfragenden Person oder Stelle bereits
vorfrankierte aber noch nicht adressierte Kuverts mit den zu tibersendenden Schriftstiicken der Behdrde tibergeben
werden. Dort erfolgt unmittelbar ohne Beteiligung des Anfragenden die Adressierung und die Ubergabe an die Post.
Dadurchwirdverhindert, dal3der Anfragendeunbefugt Kenntnisder Adressenerhélt. Glei chzeitigwird dem Adressaten
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bei Interessedie M 6glichkeit eingerdumt, sich mit dem Absender in Verbindung zu setzen. Esliegt somitim Ermessen
des Adressaten, ob er durch eine entsprechende Rickantwort den Absender tber seine Anschrift unterrichtet (sog.
Adrefimittlungsverfahren; siehe Punkt 13.3.1).

Selbstversténdlich sollte diese V erfahrenswei se nur in Ausnahmeféllen angewandt werden, dahierbei eine Zweckéan-
derung der Daten (Anschrift) erfolgt, die jedoch gema3 § 20 ThirDSG dann mdglich ist, wenn offensichtlichist, daf3
esimInteressedesBetroffenenliegt undkein Grund zur Annahmebesteht, dal3er in Kenntnisder anderen Zweckeseine
Einwilligung verweigern wirde. Aufgrund der Tatsache, dal3 die Adresse dem Empfanger (Dritten) nicht Ubermittelt
wurdeund somit diesem nicht unbefugterwei sezur Kenntnisgegebenwurde, bestehen gegendieseV erfahrenswei seaus
datenschutzrechtlicher Sicht keine Bedenken.

5.2.6 Wahlen
5.2.6.1 Auslegung von Wahlerverzeichnissen

Im Vorfeld der im Oktober 1994 stattgefundenen Bundes- und Landtagswahl in Thiiringen wurde der TLfD auf Pro-
bleme aufmerksam, diesichim Zusammenhang mit der gesetzlich vorgeschriebenen Auslegung von Wahl erverzeich-
nissen ergeben. Die Wéhl erverzeichnisse enthalten, nach Stimmbezirken unterteilt, den Familiennamen, VVornamen,
Geburtsdatum und Wohnadresseder Wahl berechtigten unter el ner fortlaufenden Nummer. Die Daten werden zuvor aus
den entsprechenden Melderegistern der M el debehtrden an diefir die Fihrung des Wahl erverzei chni sses zustandigen
Gemeinden Ubermittelt. Zu bestimmten Zeiten vor der Wahl ist dieses Wahl erverzei chnis 6ffentlich auszulegen.

Bei einer in diesem Zusammenhang durchgef iihrten datenschutzrechtlichen Prifung in einem Wahlamt konnten keine
V erstéfRegegen datenschutzrechtliche Bestimmungen festgestel It werden. Problemati schist in diesem Zusammenhang
die Verdffentlichung von Personen, die geméal3 § 32 Abs. 5 ThiirMeldeG von ihrem Recht auf eine M elderegisteraus-
kunftssperreaus Griinden einer Gefahr fir L eben, Gesundheit, personliche Freiheit 0. &. Gebrauch gemacht haben. Der
Sinn und Zweck dieser Regelung wird durch die Verdffentlichung in den Wahlerverzeichnissen unterlaufen. Fir
Betroffene und deren Angehorige unangenehm kdnnen auch Offenbarungen in Wahl erverzei chnissen tiber bestimmte
Aufenthaltsorte sein, z. B. Justizvollzugsanstalten, Frauenhauser, psychiatrische Einrichtungen usw.

Bei Erarbeitung der Entschlief3ung der 49. Konferenz der DSB hat sich der TLfD deshalb dafiir eingesetzt, dal? sowohl
auf Landes- alsauch auf Bundesebene Personen, fur die eine Auskunftssperreim Melderegister eingetragen ist, nicht
mehr im 6ffentlichen Wahlerverzeichnis aufgenommen werden (siehe Anlage 20).

5.2.6.2Wahlausschluf3griinde

Ausverschiedenen Griinden kénnen Einwohner vonihrem Recht zur Stimmabgabebei Wahlen ausgeschl ossenwerden.
Dieseskann gegeben seinbel V orliegen einesentsprechenden Richterspruchsoder in Féllen, bei denen ein Betreuer zur
Besorgung aler Angelegenheiten bestellt wordeniist.

Zum Zeitpunkt der Vorbereitung sowohl der Bundestags- as auch der Landtagswahl im Oktober 1994 lagen
Informationen tber Wahlausschluf3griindein den funf neuen L &ndern, wenn tiberhaupt, nur sehr liickenhaft vor. Dievon
den Meldebehdrden aus der Zeit vor dem 3. Oktober 1990 tibernommenen Einwohnermel dedaten sahen eine solche
Eintragung nicht vor. Bis zum Mé&rz 1994 konnten Wahlausschlu3griinde nur dann eingetragen werden, wenn die
Strafverfolgungsbehdrden ihrer Mitteilungspflicht nach der “ Anordnung Uber Mitteilungen in Strafsachen” bzw. die
Vormundschaftsgerichte ihre Mitteilungspflicht gemaf3 der “Anordnung in Zivilsachen” nachkamen. Die einzige
Mdglichkeit, noch rechtzeitig vor den Wahlen eine vollstandige Ubersicht iber alle Personen zu erhalten, die vom
Wahlrecht ausgeschl ossen waren, héttein einer Massenabfrage aller Thiringer M el debehtrden beim BZR bestanden.
Esexistierteaber keinegesetzliche Grundlagefir dieallgemeine Ubermittlung von Eintragungenim BZR, diezueinem
WahlausschluR fiihren. Um dieses noch rechtzeitig zu erméglichen, trat am 27.04.1994 das Dritte BZRANAG in K raft.
Der TLfD hat die Entscheidung des TIM begriif3t, auf einen Datenabgl eich zu verzichten, auch wenn dieser gemal3 § 69
BZRG fur dieim Jahre 1994 stattgefundenen Wahlen moglich gewesen wére. Nach Einschétzung des TIM wére bei
2 Millionen Thuringer Wahlberechtigten lediglich mit etwa 5 bis 10 Féllen von Wahlrechtsausschl issen zu rechnen
gewesen. Die Eintragungen im BZR k&nnen auch den Ausschlul® der Wéhlbarkeit einer Person (passives Wahlrecht)
zur Folge haben. Aufgrund des BZRANndG wurden in den neuen Bundesl andern tiber K andidaten, die sich fiir eine der
Wahlenim Jahre 1994 aufstellenlief3en, auf Antrag Auskiinfteausdem BZR erteilt. Enthielt dasBZR Eintragungen Giber
einen Bewerber, so wurde geméaR § 70 Abs. 2 BZRG das Fuhrungszeugnis fir Behdrden ausschliefdlich an das
Innenministerium Ubermittelt. Dabei kam es in Thiringen zu keinen unrechtméRigen Ubermittiungen durch die
Registerbehtrde direkt an die anfragenden M el debehdrden.
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In diesem Zusammenhang erhielt der TLfD die Eingabe einer Stadtverwaltung, die ihn auf formal- und datenschutz-
rechtlich unzul&ssige Beschllisse bei dem Verfahren zur Feststellung eines Ausschlusses vom Wahlrecht hinwies. So
bekamen die Wahlémter etwa den vollstéandigen Beschluf? des Vormundschaftsgerichts tber die Bestellung eines
Betreuers. In einem anderen Fall wurde dem Wahlamt die gesamte 37seitige Urteilsschrift in einer Strafsache
Ubermittelt. Der TLfD wandte sich daraufhin an das TIM mit der Bitte, die Gerichte und Behorden im dortigen
Verantwortungsbereich auf die geeignete Form bei Mitteilungen von Wahlausschlu3griinden an die Wahlamter
hinzuwei sen. Die Gerichtewurden aufgefordert, zukiinftig die Mitteilungsanordnung strikt zubeachten. Dem TLfD sind
daraufhin auch keine weiteren Félle von nicht ordnungsgemaél3en Mitteilungen von Wahl ausschluf3griinden bekannt-
geworden.

5.2.6.3 Nutzung von Adref3daten der Abfallwirtschaft fur einen Wahlaufruf eines Landrates

InV orbereitung und Durchfthrung der Kommunalwahlen 1994 hatteein L andrat zum Erreichen einer moglichst hohen
Wahlbeteiligung einen Wahlaufruf an die Haushalte herausgegeben. Dieswar jedoch nicht in Form einer Postwurfsen-
dung erfolgt, sondern eswar jeder einzelne Haushalt direkt angeschrieben worden. Aufgrund eines Hinweiseswurde
der TLfD Uber den Sachverhalt informiert und gebeten, dieHerkunft der Adressen zu ermitteln, dader V erdacht bestand,
daR das Meldeamt unzulassigerweise diese Daten zur Verfligung gestellt hatte. Die Regelungen des ThirMeldeG
erlauben nur zum Zwecke der Wahlwerbung ei ne Dateniibergabe ei nes ausgewahlten Personenkreises an Parteien und
Wahlergemeinschaften. Imvorliegenden Fall hattejedoch der Landrat alleHaushalteangeschrieben. Andererseitswére
aufgrund einer fehlenden A ufgabenstel lung eine Ubermittlung von M el dedaten an den L andrat fiir dieHerausgabeeines
Wahlaufrufes als V erwendungszweck nach dem Meldegesetz unzuldssig.

Im Ergebnisder Prufung stelltesich jedoch heraus, dal3 fiir die Adressierung keine M el dedaten, sonderndieim Amt fur
Wasser- und Abfallwirtschaft rechtmaf3ig gespeicherten Daten fir die Erteilung von Mllgebuhrenbescheiden an die
Burger auf ausdriickliche Anweisung des Landrates zweckentfremdet genutzt worden waren. Trotz vorgebrachter
Bedenken der Amtsleitung waren die Daten angefordert und fir die Adressierung der Wahlaufrufe genutzt worden.
Aufgrund der fehlenden Rechtsgrundlage fur die Zweckénderung der Daten wurde dieses Verhalten vom TLfD
gegeniiber dem Landratsamt kritisiert und dartiber das LVWA als zusténdige Rechtsaufsichtsbehdrde in Kenntnis
gesetzt. Gleichzeitigwurdedarum gebeten, die Auswertung desV orfallsfir dieweitere Sensibilisierung der Mitarbeiter
fr Probleme des Datenschutzes zu nutzen. Da eine weitere mi3brauchliche Nutzung der Daten nach Feststellung des
Verstofles von der Behorde ausgeschl ossen wurde und den Betroffenen keine Nachteil e entstanden, wurde seitens des
TLfD von einer Beanstandung abgesehen.

5.3 Auslanderwesen
5.3.1 Audlénderzentralregister

Das Auslanderzentralregister nach dem Auslanderzentral registergesetz (siehe Punkt 1.2.3) wird vom Bundesverwal -
tungsamt al s Regi sterbehdrde gefiihrt. Das AZR ist von seiner Funktion her nicht mit dezentralen M eldeeinrichtungen
vergleichbar. Sein Zweck besteht in erster Linie darin, die Behdrden zu unterstiitzen, die mit auslander- und
asylrechtlichen Aufgaben betraut sind oder sonstige A ufgaben mit ausl &nderspezifischem Bezug wahrnehmen. Nach
§ 22 AZR-G kdnnen zum Abruf von Daten im automatisierten Verfahren u. a. Auslénderbehdrden zugel assen werden.
DieZulassung desautomatisierten Abrufverfahrensbedarf der Zustimmung der fUr die speicherndeund abrufende Stelle
jeweilszusténdigen obersten Bundes- oder L andesbehdrde. Die Registerbehdrde (das Bundesverwal tungsamt) hat den
BfD vonder Zulassung zu unterrichten. Nach 8 7 Abs. 3ThirDSGi st Uiber dieEinrichtung einesAbrufverfahrensvorher
der TLfD zu unterrichten. Bisher liegt dem TLfD lediglich eine solche Unterrichtung vor.

5.3.2 Einfihrung einer Asyl-Card

Im Zuge der Diskussion zur Harmonisierung der Verwaltungsabl&ufe im Asylverfahren ist hinsichtlich des Datenab-
gleiches und Datenaustausches im Asylverfahren die Einflihrung einer sogenannten Asyl-Card favorisiert worden.
Diese Asyl-Card soll jeder Asylbewerber mit sich fihren missen. Auf dieser Chipkarte sollen neben Namen,
Geburtsdatum, Fingerabdruck und Lichtbild auch Daten Uiber dasAsylverfahren, dasV orliegen einer Arbeitserlaubnis,
der Empfang von Sach- und Geldleistung und weitere Daten erfalét sein. Sie soll sowohl Kontrollzwecken als auch
flrsorglichen L eistungszwecken und dariiber hinauszur Reduzierung desV erwal tungsaufwandes, der Datenfehlerquo-
te, der Mdglichkeit, sténdig aktuelle Daten bundesweit sofort abrufen zu kénnen, sowie der Reduzierung des
miRbréuchlichen L el stungsempfangesdienen.

Die Einfihrung der Asyl-Card wurde seitens des TIM befirwortet. Der TLfD hat daraufhin folgende Bedenken
gedulRert: Die Zusammenfihrung von Daten aus ganz unterschiedlichen Lebensbereichen, die Verkniipfung der
teilweise elnander beeintréchtigenden Ziel setzungen und die Dokumentation el nes gesamten L ebensabschnittes kann
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dazu fuhren, da3 vollsténdige Personlichkeitshilder zusammengefligt werden kénnen. Das Bundesverfassungsgericht
hat die automatisierte Herstellung von Personlichkeitsprofilen jedoch fir unzuldssig erklért. Alle Bemilhungen um
Effizienzsteigerung und um Schutz vor miRRbréuchlicher | nanspruchnahme staatlicher L eistungen kdnnen die Einfuh-
rung eines derartig umfassenden el ektronischen Uberwachungssystems keinesfalls rechtfertigen. Der TLfD hat dem
TIM gegenlber seine Verwunderung zum Ausdruck gebracht, dai3 die Einfiihrung der Asyl-Card so unproblematisch
gesehen wird. Eine AuRerung des TIM hierzu steht bislang aus. Das Themawar Gegenstand der Konferenz der DSB
vom 09./10.03.1995 (siehe Anlage 12) und wird aus datenschutzrechtlicher Sicht auch weiterhin begleitet.

5.3.3 Beantragung von Pal3ersatzpapieren fir Flichtlinge

Nach § 43b des Asylverfahrensgesetzes hat das BMI oder die von ihm bestimmte Stelle fur Auslander, diein einer
Aufnahmeeinrichtung zu wohnen verpflichtet sind, fir die Beschaffung der Heimreisedokumente im Wege der
Amtshilfe Sorge zu tragen. Die erforderlichen Maf3nahmen sind zum frihestmdglichen Zeitpunkt zu treffen. Die
Beschaffung von Paliersatzpapi erenist mit einer Weitergabevon Daten an die Auslandsvertretungen desHerkunftsstaa-
tesinder Bundesrepublik Deutschland - datenschutzrechtlich al seine Ubermittlung an Stellenim Ausland - verbunden.
Diese Dateniibermittiung ist nach § 23 ThirDSG unter anderem dann zul&ssig, wenn sie in einer Rechtsvorschrift
geregeltist, wasnichtder Fall ist. Beziiglich desfriihestmdglichen Zeitpunktesder Datentibermittlung hat der TLfD die
Ansicht vertreten, dal? die Dateniibermittiung nicht vor rechtskréftigem Abschluf3 des Asylverfahrens erfolgen darf.
Dies grindet sich darauf, daf3 Mal3nahmen der Datenverarbeitung in den Schutzbereich von Grundrechten wie das
Asylrecht eingreifen kénnen. Das Grundrecht kénnte durch Ubermittlung von Informationen aus dem Asylverfahren
an den Herkunftsstaat beeintrachtigt werden, wenn dadurch eine Verfolgung moglich wird.

DasTIM hat mitgeteilt, daf3 Pal3ersatzpapiere, sofern diese nicht vorliegen, grundsétzlich erst mit Wirksamwerden der
Ausreisepflicht bei den entsprechenden Konsulaten beantragt werden. Dazu werden grundsétzlich nur die Daten
Ubermittelt, die fur die Beantragung erforderlich sind. Gegen die Datentibermittiung zu diesem Zeitpunkt war nichts
einzuwenden. Den datenschutzrechtlichen Belangen wird im Freistaat Thiringen daher Rechnung getragen.

5.4 Sparkassen
5.4.1 Datenschutzkontrolle Uber die gemeinsame Sparkassenorgani sation Hessen-Thiringen

Das Land Hessen und der Freistaat Thiringen haben durch den am 01.07.1992 in Kraft getretenen Staatsvertrag eine
gemeinsame Sparkassenorganisation gebildet. Dieser gehdren neben dem Sparkassen- und Giroverband Hessen-
Thiringen sowie der Landesbank Hessen-Thiringen die 6ffentliche Lebensversicherungsanstalt Hessen-Nassau-
Thoringen, die 6ffentlicheV ersicherungsanstalt Hessen-Nassau-Thiringen und die Hessi sch-Thiiringische Brandver-
sicherungsanstalt Kassel-Erfurt an.

Die Staatsaufsicht Uber diese Sparkassenorgani sation tben die Ministerienin Hessen und Thiringen, denendieoberste
Sparkassenaufsicht obliegt, im turnusmélBigen Wechsel von 4 Jahren aus. Nach Artikel 34 Abs. 2 Satz 3 des
Staatsvertrages folgt die Kontrollbefugnis des jeweiligen LfD diesem Turnus. Ab 01.01.1996 ist daher der TLfD
erstmalsfur die Einhaltung des Datenschutzes bei der Sparkassenorgani sation Hessen-Thiringen biszum 31.12.1999
zustandig. Die Uberwachung erfol gt einvernenmlich mit demjeweilsanderen LfD undistin einer Verwaltungsverein-
barung festgeschrieben, die am 25.09.1995 in Kraft getreten ist. Darin ist insbesondere auch die Beanstandung von
Verletzungen datenschutzrechtlicher V orschriften geregelt, diemdgli chst im Einvernehmen zustandekommen soll und
dieder jeweilszustandige LfD gegeniiber der Sparkassenorgani sation ausspricht. Dartiber hinausunterrichtensichdie
LfD von Hessen und Thuringen gegenseitig Uber alle fir die Kontrolltétigkeit bedeutsamen Umsténde. Schlief3lich
werdendieBeitrdgezumjeweiligen Tétigkeitsbericht sowiedieBearbeitung von L andtagsanfragen und -petitionen, die
die Sparkassenorganisation betreffen, untereinander abgestimmt. Unabhéngig von dieser Regelung tiben die DSB
beider Lander dieK ontrolletber dieinihrem Gebiet gel egenen und tétigen Sparkassen aus, wobei siesichinsbesondere
Uber Fragen und Tatsachen von Ubergreifendem Interesse unterrichten.

5.4.2 Zuléssigkeit der Datenerhebung im Rahmen des Gel dwéaschegesetzes

Sparkassenfallen al soffentlich-rechtliche Wirtschaftsunternehmen unter die Sonderbestimmungen des§ 26 ThirDSG.
Von dem betrieblichen Datenschutzbeauftragten einer Thiringer Sparkasse wurde der TLfD um Stellungnahme
bezuglichder Interpretationdes§4BDSGin Verbindung mit § 9 Abs. 1 Satz 2 des Gel dwéschegesetzes (GwG) gebeten.
Der Fragesteller hatte Schwierigkeiten, die Vorschriften des GwG bzw. die Weisungen des Bundesaufsi chtsamtes fr
das Kreditwesen (Kopierpflicht nach 8 9 Abs. 1 Satz 2 GwG) mit den Belangen des Datenschutzes in Einklang zu
bringen.
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In Beantwortung seiner Frage teilte der TLfD mit, dal3 sowohl das BDSG als auch das GwG den Umgang mit
personenbezogenen Daten regeln. Schutzgut desBD SGist dabel dasRecht auf informationelle Sel bstbestimmung, Ziel
desGeldwaschegesetzesin erster Liniedie Bekampfung der strafbaren Gel dwésche. § 9 GwG bestimmt, dalRdiebei der
| dentifizierung zu erhebenden Daten aufzuzei chnen sind und diese Aufzeichnung nach 8 9 Abs. 1 Satz 2 GwG, soweit
maoglich, durch Kopie der zur Feststellung der Identitét vorgel egten Dokumente zu erfolgen hat. Diese vorgegebene
Handlungswei se beinhaltet aber keinen V erstofd gegen die Schutzvorschriften desBDSG. Geméa3§4 Abs. 1 BDSG st
dieV erarbeitung personenbezogener Daten und deren Nutzung zul 8ssig, wenn el neandere Rechtsvorschrift - indiesem
Fall das GwG - es erlaubt oder anordnet. Dartiber hinaus wurde der Fragesteller darauf hingewiesen, dal? neben der
Vorschrift des § 9 Abs. 1 Satz 2 GwG die Regelung des § 7 GwG einzubeziehen ist. Danach kann von einer
| dentifizierung abgesehen werden, wenn der Betroffenebei dem zur | dentifizierung V erpflichteten personlich bekannt
ist oder wenn er bei frilheren Gelegenheiten identifiziert worden ist. Der Kunde sollte auf die Ausnahmeméglichkeit
dieser Identifizierungspflicht hingewiesen werden, damit er unter Umstanden Griinde vortragen kann, die eine
eventuelle nochmalige | dentifizierung entbehrlich machen. Weiter wurde dem anfragenden bDSB mitgeteilt, daf3 bei
einer normalen Konto- und Depoter6ffnung nicht automatisch das GwG al's Rechtfertigung fur die Ablichtung eines
Ausweisdokumentes herangezogen werden kann. Nach dem GwG greift die Pflicht zur Anfertigung derartiger
Dokumenteerst bei der Durchfihrung bestimmter Transaktionen, z. B. bei Abgabevon BargeldimWert vonmindestens
20.000 Deutsche Mark.

6. Per sonalwesen
6.1 Personal akten

Der Umgang mit personenbezogenen Daten stellt schonim Vorfel d einesDienst- bzw. Arbeitsverhaltnissesein Problem
dar, danicht nur der private, sondern auch der 6ffentliche Arbeitgeber im Umgang mit Bewerberdaten mitunter nicht
dieerforderliche Sorgfalt einhdlt, die geboten ist. Entweder werden Bewerbungsunterlagen nicht zurtickgesandt oder
werden weiter vorgehalten, bissich zu einem spéteren Zeitpunkt gegebenenfallsdie M dglichkeit ergibt, den Bewerber
ineinem anderenV erfahren zu berticksi chtigen. Eskommt auch vor, dal3 Bewerbungsunterlagen, ohne Riicksprachemit
dem Betroffenen genommen zu haben, an eine andere Behorde weitergegeben werden. Esist zu begriif3en, dal? der
Entwurf eines Arbeitsvertragsgesetzes, wieihn der Freistaat Sachsenim Bundesrat vorgelegt hat, in 8 16 ausdrticklich
vorsieht, dal3 personenbezogene Daten und Bewerbungsunterlagen Dritten nur mit Einwilligung des Bewerbers
zuganglich gemacht werden dirfen und Bewerbungsunterlagen dem Bewerber unverziglich auszuhéndigen sind,
sofern dieser nicht mit ihrer weiteren Aufbewahrung einverstanden ist.

Auch der TLfD hat zu dieser Problematik im Rahmen einer maglichen Anderung des ThiirDSG eigene V orstellungen
entwickelt.

6.1.1 Personal aktenfihrungsrichtlinie

DasTIM hat schon vor Inkrafttreten des Thiringer Beamtengesetzes am 01.07.1994 einen Entwurf fir eine Personal -
aktenfuhrungsrichtlinievorgel egt, der den obersten L andesbehérden zur Stellungnahmezugel eitet wurde. | nkraftgetre-
tenist diese Richtlinie bisher allerdings nicht. Seitensdes TLfD wird esbegriift, dal3 der V ersuch unternommen wird,
dieGrundlagefir eineeinheitliche Personal aktenflihrung sicherzustellen. Bei den zahlreichen K ontrollenim Personal -
wesen, auf dienoch einzugehen seinwird, wurdeimmer wieder festgestel It, dal’ esin den Personal stellen sowohl inder
Landesverwaltung als auch in den Kommunen mitunter Unsicherheiten dartiber gibt, was in eine Personalakte
aufzunehmenist. Diesgilt besonders dann, wenn fir verschiedene Bereiche der Personalverwal tung unterschiedliche
Stellen zustandig sind. Wahrend auf L andesebenedie Grundaktenim Regelfall bei der personalfiihrenden Dienststelle
gefuhrtwerden, ist dieZentrale Gehal tsstelleim Geschéftsbereich desTFM fur die Zahlbarmachung der V ergiitung und
Besol dung zustandig. Fir Reisekostenabrechnungen und Bei hilfeangel egenheitenist fiir weite Teiledes L andesperso-
nalsdieZentrale Beihilfestellein Stadtrodazustandig, die organi satorisch zum Haushaltsreferat desLVwA und damit
zum Geschéftsbereich des TIM zé&hlt.

Fir beide Stellen wére es aus datenschutzrechtlicher Sicht erforderlich, klare Regelungen zur Aufnahme der entspre-
chenden Unterlagen in diejeweiligen Teilakten zu treffen. Der TLfD hat eine Prifung bei der Zentralen Gehaltsstelle
(siehePunkt 6.3.1) zum Anlal3genommen, seineMithilfebel der Erarbeitung von Regelungenfir dieV ergltungsakten
ausdricklichanzubieten. Bisher istlediglichbekannt, dal3das TIM beabsichtigt, dieV orschriften der Personal aktenfih-
rungsrichtlinie den anderen Ressorts zu empfehlen.

Der TLfD hat das TIM insbesondere auf die Notwendigkeit hingewiesen, klare Regelungen zum Umgang mit
“Kaderakten” der ehemaligen DDR zu treffen. Wenn die Kenntnis der Daten zur rechtmaf3igen Erfiillung einer in der
Zusténdigkeit der personal filhrenden Stelleliegenden Aufgabenicht mehr erforderlichist, ist eineweitereVerarbeitung
oder Nutzung dieser Datengema3§ 20 Abs. 1inVerbindungmit 8 31 Abs. 1 ThirDSG unzul&ssig. Die Akten sind dann
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gemalR§ 11 Abs. 1 Thiiringer Archivgesetz auszusondern und dem zustandigen Archiv zur Ubernahmeanzubieten. Dies
trifft insbesondere auf Unterlagen zur Beurteilung gesellschaftlichen V erhaltens, Nachweise zur Tétigkeit in Parteien
und Massenorgani sationen oder Unterlagen, die ausschliefdlich Daten Dritter, wie zum Beispiel V erwandtschaftsauf-
stellungen, enthalten, zu. Auch Unterlagen vorhergehender Arbeitsstellen, soweit diese nicht im Einzelfall im
Zusammenhang mit anerkannten V ordienstzeiten stehen, werden hierzu zu zahlen sein. Eskann nurimmer wieder betont
werden, dal3 dasFehl en einer entsprechenden Personal aktenf thrungsrichtliniein der Praxiszu Problemenfihrt, dieaus
datenschutzrechtlicher Sicht vermeidbar wéren, wenn hier Regelungen vorlégen.

6.1.2 Personalfragebogen flr Bedienstete des Freistaats Thiringen

Anfragenund K ontrollenin Personal verwaltungen ergaben immer wieder, dal3 die Auslegung der Regelungen des§ 97
ThurBG hinsichtlich deserforderlichen Umfangsvon Personal aktendaten im Personal bogen Schwierigkeiten bereitet.
Da mit den Personalfragebogen umfangreiche Datenerhebungen durch den Dienstherren bei den Beschéftigten
durchgefihrt werden, bedarf es grundsétzlich einer sorgféltigen Abwégung, ob und welche Daten im Rahmen von
Bewerbungen bzw. bei der Aufnahme eines Arbeitsrechtsverhéltni sses erhoben werden. Ausdiesem Grund unterliegt
auch der “Inhalt von Personal fragebtgen von Angestellten und Arbeitern” zur Wahrung des Personlichkeitsrechtsder
Bediensteten gema3 § 74 Abs. 3 Nr. 8 ThirPersV G der vollen Mitbestimmung desjeweils zusténdigen Personalrates.
Unabhangig davon wére es nach Auffassung des TLfD dennoch dienlich, wenn auf Landesebene entsprechende
abgestimmte Mustervordrucke empfohlen wirden. Dadurch konnten u. a aufwendige spétere Korrekturen und
Probleme weitgehend vermieden werden. So hatten sich im Berichtszeitraum mehrere Mitarbeiter einer Thiringer
Hochschule an den TLfD gewandt, mit der Bitte um Prifung ihres Personalbogens hinsichtlich der Zulassigkeit der
geforderten Angaben. Dabel war festzustellen, dald in dieser Hochschule ein Fragebogen mit sehr umfangreichen
Datenerhebungen verwendet wurde. Nach Prufung der einzelnen Fragen wurdeim Hinblick auf den Erforderlichkeits-
grundsatz gegen einigedieser im Persona bogen geforderten Angaben, z. B. hinsichtlich Einkiinften ausK apitalvermé-
gen, Vermietung und Verpachtung, Bedenken erhoben. Von der zusténdigen Personalleitung wurde dies aufgegriffen
und dem TLfD mitgeteilt, dal3 man sich kinftig an dem aktuellen, den Datenschutzbestimmungen geniigenden
Personal fragebogen fir Bedienstete des L andes Thiringen der Zentralen Gehaltsstelle orientieren wird. Gleichzeitig
wurde der Bitte des TLfD entsprechend zugesichert, da3 die Daten, die aufgrund der bisherigen Personabogen
moglicherwei se unzul&ssig erhoben wurden, gemal3 8 16 ThirDSG gel 6scht werden.

Durch Anfrage eines Bewerbers fur den Schuldienst wurde der TLfD auf einen vom TKM fir verbindlich erklérten
Personalbogen fur L ehrereinstellungen aufmerksam, auf dem Daten erhoben werden, die gleichfalls nach Auffassung
desTLfD nicht erforderlich sind. Dasbetrifft insbesondere Datenerhebungen zum Ehepartner, zu Eltern, zu schweben-
den Gerichtsverfahren und Wohnungsanschriften der |etzten 20 Jahre, fur die eine Notwendigkeit nicht erkennbar war.
Das TKM hat unter Verweis darauf, dafld es hierzu einer Abstimmung mit dem TIM bedarf, eingerdumt, daf3 der
Personalfragebogen Uberarbeitet werden mul3. Seit dieser Feststellung ist allerdings bereits eine geraume Zeit
vergangen, ohne dal? eine Entscheidung getroffen wurde. Diesist insbesondere deshalb problematisch, da die Gefahr
besteht, dal? mit dem Personal bogen unzul &ssig erhobene Daten auch Eingang in die Personal akte finden.

6.1.3 Einsichtsrecht des Gehei mschutzbeauftragten in Personal akten

Seitens eines Ministeriums wurde die Frage an den TLfD gerichtet, ob dem Geheimschutzbeauftragten nach § 13 der
Sicherheitsrichtlinie des Landes Thiringen vom 11.06.1991 das Recht auf Einsichtnahme in die Personal akte eines
Bediensteten zusteht. Hierzuwurdevom TLfD mitgeteilt, dal3nach § 97 Abs. 3 ThurBG nur Beschéftigte, dieim Rahmen
der Personal verwal tung mit der Bearbeitung von Personal angel egenheiten betraut sind, Zugang zur Personal akte haben
dirfen und nur soweit dieszu Zwecken der Personal verwaltung oder der Personalwirtschaft erforderlichist. Daindem
betreffenden Fall der Gehei mschutzbeauftragte nicht zu diesem Personenkrei széhlte, wurdedarauf verwiesen, dal3eine
Einsichtnahme nur dann vorstellbar erscheine, wenn er nach § 97 Abs. 1 Satz 3 in Verbindung mit 8§ 100 Abs. 2
Satz 1 ThirBG von dem Betroffenen ausdriicklich erméchtigt worden wére. § 13 Abs. 2 der Sicherheitsrichtlinien fur
das Land Thuringen sieht vor, dal’ der Geheimschutzbeauftragte anhand der Personalakte und sonstiger fur ihn als
geeignet erkennbarer Unterlagen die Vollstandigkeit und Ubereinstimmung der gemachten Angaben und etwaiger
sicherheitserheblicher Umstande priift. Angesichts der eindeutigen Regelung des ThiirBG ist fir eine Uberpriifung
anhand der Personalakten durch den Geheimschutzbeauftragten der betreffenden Behodrde keine Mdglichkeit mehr
gegeben. Mangel sanderweitiger Regelungensind dieV orschriften desThirBG auch fir Tarifbedi ensteteanzuwenden.
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6.1.4 Einsichtsrecht des Rechnungshofesin Personal akten

Ausdem Kreisder LfD ist dasProblem diskutiert worden, ob ein Einsi chtsrecht des Rechnungshofesin Personal akten
besteht. Das ThirBG sieht eine ausdriickliche Erméchtigungsgrundlage fur den Rechnungshof nicht vor. Ob man § 95
Abs. 1 LHO, wonach Unterlagen, die der Rechnungshof zur Erflllung seiner Aufgaben fur erforderlich hélt, ihm auf
Verlangeninnerhal b einer vonihm zu bestimmenden Frist zu Gibersenden oder seinen Beauftragtenvorzulegensind, als
eine entsprechende Rechtsgrundlage ansehen kann, sieht der TLfD als zweifelhaft an, zumal eine Personal akte schon
begrifflich etwas anderesist alseine Unterlage. Das TIM wurdevom TLfD auf die Notwendigkeit der Schaffung von
Rechtsgrundlagen in diesem Zusammenhang hingewiesen. Das TIM sieht den Rechnungshof als Dritten nach § 101
Abs. 2ThirBG (8§90d BBG) an, sodal3im Falleeiner nicht erteilten Einwilligung einesBeamten zur Auskunftserteilung
eine Abwagung zwischen den I nteressen des Bediensteten und des Gemeinwohls oder der schutzwrdigen hoherran-
giger Interessen des Dritten vorgenommen werden muf3. Nach Auffassung des TLfD wird man dem Anliegen des
Rechnungshofes nicht unbedingt Vorrang gegentiber den Interessen des betreffenden Mitarbeiters an der Wahrung
seines Rechtes auf informationelle Sel bstbestimmung geben kénnen, wenngleich die Notwendigkeit einer Kontrolle,
diesichauchauf Personal akten erstreckenkénnen soll, nicht zuverkennenist. Angesichtsder fehlenden Normenklarheit
Uberrascht daher die Auffassung des TIM, dal3 kein Erfordernis besteht, eine entsprechende Rechtsgrundlage zu
schaffen. Nur Ubergangsweiseist der TLfD bereit, bei etwai gen Einsichtnahmen des Rechnungshofesin Personal akten
von einer Beanstandung abzusehen.

6.1.5 Einsichtsrecht der Hochschule

Der bDSB einer Thiringer Hochschul ebat um datenschutzrechtliche Priifung einer “ Einversténdniserkl&rung” , dieden
Mitarbeitern der Hochschule von seiten des TMWFK mit der Bitte um Unterzeichnung zugesandt worden war. Diese
Einverstandni serkl&rung beinhaltete, dal3der Unterzei chnende zustimmt, dal3 diedem TMWFK Uberlassenen Unterla-
gen Uber seine Forschungs- und Publikati onstétigkeiten einer anderen Hochschule zur V orbereitung einer méglichen
Versetzung nach 8 58 Abs. 3 Satz 2 des Thiringer Hochschulgesetzes (ThirHG) zur Verfligung gestel It werden und er
mit der Einsichtnahmein seine Personal akte einverstandenist.

Nach Prifung der Rechtméafdigkeit der Einversténdniserkl&rung hat der TLfD dem anfragenden bDSB mitgeteilt, daf?
esgemal’8§101 Abs. 1 ThirBG zuléssigist, diePersonal aktef ir Zweckeder Personal verwal tung oder Personal wirtschaft
Behorden desselben Geschéftsbereiches ohne Einwilligung des Betroffenen vorzulegen, soweit die Vorlage der
Personalakte zur Vorbereitung oder Durchfiihrung von Personalentscheidungen notwendig ist. Da es sich hier um
maogliche Versetzungen nach 8 58 Abs. 3 Satz 2 ThirHG handelt, die bei Auflésung oder Zusammenschlufd von
Hochschulen auch ohne Zustimmung der Betroffenen zuldssig sind und die genannten Hochschulen demselben
Geschéftshereiches angehdren, kommt der vorgenannte § 101 Abs. 1 ThirBG zur Anwendung. Die Vorlage der
Personal akte und Auskunft ist somit unter Beriicksi chtigung der Beschrénkung auf den jeweil serforderlichen Umfang
(8101 Abs. 3ThirBG) fur Zwecke der Personal verwaltung auch ohne die Einwilligung bzw. Einverstéandniserklérung
desBetroffenen zul&ssig.

6.1.6 Umgang mit “alten” Kaderakten

Es ist bei Kontrollen immer wieder festzustellen, dal3 Unklarheiten Uber die Nutzung und den Verbleib “alter”
Kaderakten bestehen. Dies zeigte sich auch anl&f3ich einer Kontrolle in einem Veterindr- und L ebensmittel iberwa-
chungsamt. Dabei stellte sich heraus, dal3 nach Auflésung der ehemaligen Kreishygieneinspektionen sowie der
Abteilungen Veterinarwesen der Kreise die Kaderakten der ausgeschiedenen Mitarbeiter in den Landratsdmtern und
teilweise noch als Handakten fur eventuelle Riickfragen (insbesondere fir Rentenberechnungen) in den staatlichen
Veterindr- und L ebensmittel iberwachungsamtern verblieben waren. Aufgrund der Regelungen des ThirDSG stehen
diese Unterlagen gemaf3 § 30 ThirDSG demjenigen Tréger offentlicher Verwaltung zu, der nach dem Grundgesetz fir
diese Verwaltungsaufgabe zusténdig ist. Dadies das LVWA ist, wurde es Uber das Kontrollergebnis informiert und
aufgefordert, allePersonal unterlagen der Mitarbeiter der ehemaligen K rei shygieneinspektionen sowieder Abteilungen
Veterindrwesen der Kreise zu tbernehmen, was zwischenzeitlich auch erfolgte.

Anden TLfD wurde auch das Problem herangetragen, was aus den Personal akten der Mitarbeiter der ehemaligen HO
geworden ist und wo man diese einsehen kdnne. Zustandig fir diesen Aufgabenbereichist der BfD, mit dem sich der
TLfD diesbeziiglichin Verbindung gesetzt hat. Aus den zahlreichen Anfragenist zu schlief3en, dafdviele Birger nicht
wissen, wer diehierflr zustandige Stelleist. Gespréchs- und Auskunftspartner in Thiringenist dieFirmaDI SOSGmbH,
Sorbenweg 3 - 4, 99096 Erfurt, dieweitere Aul3enstellenin Erfurt, Geraund Suhl hat. Deren alleinige Gesellschafterin
ist die Bundesanstalt firr verei nigungsbedi ngte Sonderauf gaben al sNachf ol geeinri chtung der aufgel sten Treuhandan-
stalt. Dort befinden sich u. a Personalunterlagen und auch Lohnabrechnungsunterlagen ehemaliger Thuringer
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volkseigener Betriebe, die entweder aufgeldst oder unter anderer Bezeichnung in neuer Rechtsform weitergef iihrt
wurden. Wiesich der TLfD vor Ort Uberzeugen konnte, werden dort die Akten eingelagert, aufbewahrt und archiviert.
Ratsuchenden Birgern werden von den Mitarbeitern der DISOS GmbH die erbetenen Auskiinfte erteilt.

6.1.7 Veroffentlichung von Personal nachrichten im Justiz-Ministerial bl att fir Thiringen

Im Justiz-Ministerialblatt fir Thiringen werden in unregelmal3iger Folge Personalnachrichten, gegliedert nach
Ministerium, Gerichten und Staatsanwal tschaften, V ersetzungen, Ernennungen, Berufungenin dasBeamtenverhdtnis
auf Lebenszeit und dhnliche Mitteilungen, verdffentlicht. Die V eréffentlichung erfol gt durch Benennung desNamens
und der Amtshezeichnung.

Auf Nachfrage hat das TMJE mitgeteilt, die Veréffentlichung der Personal nachrichten erfolge aufgrund der Verwal-
tungsvorschriftvom12.10.1993 (JMBI. S. 255). DieseV erwal tungsvorschrift sieht vor, dal3eineV eréffentlichung dann
erfolgen darf, wenn der Betroffene zugestimmt hat.

Die erforderliche Zustimmung wurde durch das TMJE bislang als vorliegend angenommen, dain einem Schreiben,
welches bei einer Ernennung bzw. einer Versetzung dem Betroffenen ausgehandigt wurde, angekiindigt wurde, daf3
beabsichtigt ist, die Personaldaten im Justiz-Ministerialblatt fur Thiringen zu verdffentlichen. Der TLfD hat darauf
hingewiesen, dal3 eine A bsi chtsankiindigung formell keineswegseiner Einwilligungserkl&rung entspricht. Die V er¢f-
fentlichung der Personalnachrichten ist daher ohne Rechtsgrundlage erfolgt und damit unzulssig. Hoherrangige
Interessen, die eine Verdffentlichung zwingend erfordern, sind nicht erkennbar.

DasVorstelligwerden beim TMJE hat dazu gefiihrt, daf3 man sich dazu entschlossen hat, kiinftige V eréffentlichungen
nur noch mit schriftlicher Einverstandniserkl&rung der Betroffenen vorzunehmen. Die Gestaltung des Formbl attesist
allerdingsnoch Gegenstand der Diskussion, danach dem vorgesehenen Formular theoretisch die V erdffentlichung der
kompletten Personal akte moglich wére.

In einigen anderen L éndern wird inzwischen aufgrund der datenschutzrechtlichen Bedenken auf die V eréffentlichung
der Personal nachrichten verzichtet.

6.1.8 Bekanntgabe der Priifungsabsolventen flr den gehobenen Forstdienst

In Nummer 13/95 des Thiringer Staatsanzeigers hat das Thiringer Ministerium fir Landwirtschaft, Naturschutz und
Umwelt (TMLNU) die Namen aller Absolventen der Laufbahnprifung fr den gehobenen Forstdienst verdffentlicht.
Rechtsgrundlage hierfr ist & 70 der Thiringer Verordnung Uber die Ausbildung und Prifung fir die Laufbahn des
gehobenen Forstdienstes (ThirAPOgFD), der vorschreibt, dald das Ministerium die Namen der Anwaérter, die die
L aufbahnpriifung bestanden haben, inal phabeti scher Reihenfol geim Staatsanzei ger bekanntgibt. Der TLfD sieht durch
diese Vorschrift das informationelle Selbstbestimmungsrecht nach Artikel 6 Abs. 2 der Verfassung des Freistaats
Thiringen (VerfThir) asverletzt an. Esist kein Gesichtspunkt erkennbar, der eineV erdffentlichung dieser personen-
bezogenen Datenrechtfertigt. DasTMLNU hat zunéchst dieV eréffentlichungsnotwendigkeit damit begriindet, dal3die
Offentlichkeit fiir diese Ausbildung zahle und damit auch ein Recht habe zu erfahren, wer die Ausbildung erfolgreich
beendet hat. Eswirdnichtin AbredegestelIt, dal3der Steuerzahl er ein Recht hat zuwissen, ob seine Steuergel der sinnvoll
verwandt werden. Die Aufzahlung der Namen derjenigen, die eine Priifung erfolgreich absol viert haben, ist daf ir aber
nicht als geeignet anzusehen, da Prifungsergebnisse durch eine Viel zahl von Faktoren bestimmt werden. Auch wenn
niemand eine Prifung besteht, 183t sich daraus nicht die Schlu¥folgerung ableiten, dal? Steuergelder verschwendet
werden, da das Prifungsergebnis vom Fleil3 der Priflinge und auch psychischen Faktoren abhéngt, die bei jedem
einzelnen unterschiedlich sind. Den Anspriichen der Offentlichkeit wird man gerecht, wenn mitgeteilt wird, wieviele
Pruflinge eine Prifung bestanden haben.

Das TLMNU hat nunmehr mitgeteilt, dal3 das Priifergebnis kinftig nicht mehr veréffentlicht wird und bei einer
Anderung der Ausbildungs- und Priifungsordnung der in Rede stehende Paragraph ersatzl os gestrichen wird.

6.1.9 Datenschutzrechtliche Uberpriifung von Personal akten bei der Landesforstdirektion

Im Rahmen einer datenschutzrechtlichen Kontrollein der Landesforstdirektion wurde hinsichtlich der Aufbewahrung
der Altpersonal akten festgestellt, daf3in den Bodenrdumen des Behérdengebéudes archivierte Altakten bisin das Jahr
1840 zuriickgehen. Vom TLfD wurde deshal b die Behérdeauf 8 103 ThirBG hingewiesen. Danach sind mit Ablauf der
in den Absatzen 1 bis 3 geregelten Aufbewahrungsfristen die Personal akten dem Thuringer Staatsarchiv anzubieten.
Gemé§103 Abs. 4 ThirBG sind die Personal akten nach Ablauf der Aufbewahrungsfrist zu vernichten, sofern sienicht
vom Staatsarchiv Ubernommen werden.

Aulerdem wurde die Behdrde aufgefordert, die der aktuellen Personal akte beigehefteten Altakten durchzusehen und
alle Teile, die nicht gem&l § 97 ThiurBG mit dem Dienstverhdtnis in einem unmittelbaren inneren Zusammenhang
stehen, aus der Personal akte zu entfernen.
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Dadie Behorde zukiinftig eine V ernetzung mit ihren zugehdrigen unteren Amtern vorsieht, wurde auf die besondere
Beachtung des§ 7 ThiirDSG und auf diedann erforderliche Anderungsmel dung zum Datenschutzregister hingewiesen.
Im Rahmen der Prifung wurde auch festgestellt, dal? fir die automatisierte Zeit- und Telefongebiihrenerfassung der
Mitarbeiter keine L dschungsfristen festgel egt waren. Gemal3 § 16 Abs. 2 ThirDSG sind personenbezogene Daten zu
|6schen, wenn sie von der speichernden Stelle zur Aufgabenerfillung nicht mehr benétigt werden.

6.1.10 Kontrolle der L ehrerpersonal verwaltung im Landesverwal tungsamt

Im Berichtszeitraumerfol gteeine K ontrollein der Personal verwal tung der Lehrerim LV wA. Schwerpunkt bil detedabei
die Fuhrung von Teil- und Nebenakten, die Zugriffsberechtigung der Mitarbeiter auf einzelne Unterlagen, Fragen der
Aufbewahrung und Archivierung sowie die Nutzung automatisierter VV erfahren im Personal bereich.

Im Ergebnis der Prifung wurde folgendes festgestelIt:

Obwohl diezusténdige Abteilungim L VWA Uber einen Arbeitsverteilungsplan verfigt, der hinsichtlich der Zustandig-
keitender Mitarbeiter klare Aufgabenabgrenzungen vorsieht, hatten dieMitarbeiter auch dieM églichkeit, Personalda-
ten anderer Sachgebiete einzusehen. Begriindet wurde dies damit, dal3 entsprechend der anstehenden Aufgaben
Ubergreifende Arbeitsgruppen gebildet und V ertretungen abgesi chert werden muf3ten sowiedie Unterstiitzung einzel ner
Bereiche bei groferem Arbeitsanfall zeitweise erforderlich war. Aufgrund der Beanstandung durch den TLfD gemal3
§ 39 ThiurDSG wurde dies zwischenzeitlich abgestellt.

In der Personalverwaltung der L ehrer wurde ein automatisiertes V erfahren angewandt, wof ir keine Zustimmung des
zusténdigen Personalratesvorlag, wasaber gemal3 8 74 des Thiringer Personal vertretungsgesetzes (ThirPersV G) eine
Voraussetzung fur die Nutzung automatisierter Verfahren zur Personalverwaltung und Bewirtschaftung ist. Der
Einwand, dal3diesesV erfahren bereits 1993 und damit vor I nkrafttreten des ThiirPersV G eingef Uhrt worden war, konnte
insoweit nicht akzeptiert werden, al ssichdieMitwirkung des Personal ratesni cht nur auf die Einfilhrung bzw. Anderung
vorhandener Programmebezi eht, sondernausdrticklich dieAnwendung einbezieht, dienach I nkrafttretendes ThirPersvV G
vorlag. Dementsprechend ergab sich daraus die Verpflichtung der Behdrdenleitung, fir eine weitere Anwendung die
Zustimmung desPersonal ratesei nzuhol en. Erst nach mehrmaligem Schriftwechsel und Einbeziehung desK ultusministers
konnte erreicht werden, dal3 die Beteiligung des Hauptpersonalrates eingel eitet wurde.

Im Rahmen der Priifung wurde weiterhin festgestelIt, dai’ die automatisiert erhobenen Personal daten in regel maliigen
Abstanden dem TKM zur Verfligung gestel It wurden. Unbestrittenist, dal3das TKM al soberste Schul aufsichtsbehdrde
fur alle Angelegenheiten der Schulaufsicht zustandig ist, die nicht durch Gesetz anderen Behdrden zugewiesen sind.
Gleichzeitig kann das TKM im Einzelfall im Rahmen seiner Entschei dungsbefugnisse sowie bei der Wahrnehmung
seines Kontroll- und Aufsichtsrechts Einsicht in Personalunterlagen nehmen. Im ThirBG heifdt es dazu, daid die
Personal akte zum Zwecke der Personal verwaltung oder Personalwirtschaft der obersten Aufsichtsbhehtrdevorzulegen
ist. Geméal3 8§ 4 des Gesetzes Uber die Schulaufsicht ist das LVWA insbesondere zustandig fur die laufenden
Angelegenheiten der Personalverwaltung fir die im Dienst des Landes Thiringen stehenden Mitarbeiter in den
staatlichen Schulamtern, Schulleiter, L ehrer, Erzieher, Seminarleiter, Fachlehrer und L ehramtsanwaérter. Dementspre-
chend st eineregelmaRige, den gesamten L ehrerbestand umfassende, aktuelle Ubermittlung von Personaldaten an die
Aufsichtsbehdrde nicht erforderlich. Aufgrund der Kritik des TLfD an dieser V erfahrenswei sewurdeinzwischen eine
weitere Datentibermittlung in dieser Form ausgeschlossen und der vorhandene Datenbestand im TKM gel 6scht.

Hinweiseund Anfragenvon L ehrern ergaben, dal3bisher von Personal unterlagen und Urkunden biszu funf Exemplaren
abgefordert wordenwaren (Schule, Schulamt, L andesverwal tungsamt, Kultusministerium, Zentrale Gehaltsstelle). Die
Stichprobenkontrolleineinem Schulamt bestéti gtedasinsoweit, al sdort Nebenakten gef tihrt wurden, dieu. a. Abdrucke
von Geburtsurkunden, Heiratsurkunden, Scheidungsurteilen, Ablichtungen von Péssen, Personalausweisen, Wehr-
dienstausweisen, Gesundheitszeugnissen u. a. enthielten, die das Schulamt zur Wahrnehmung seiner Aufgaben nicht
bendtigt.

Aufgrund der Feststellungen und der Tatsache, dal3 abschliefRende Regelungen lber die Fihrung von Teil- und
Nebenakten im Kultusbereich nicht vorliegen, wurde die Personalverwaltung im LVwWA aufgefordert, entsprechende
Regelungen zu treffen. Im Ergebnis dessen erfolgte vom LVwA zwischenzeitlich die Aufforderung an alle Schulen,
vorhandene Personal nebenakten an die Schuléamter zur Weiterleitung an das LVWA zu Uibergeben. Eine Fiihrung von
Nebenakten ist in der Schule kinftig nicht mehr zuldssig. Im weiteren wurden die Schulémter verpflichtet, alle
vorhandenen Nebenakten zu sortieren und verpackt bereitzustellen, damit siein K tirzevom L VwA Ubernommenwerden
kénnen. Dort werden dann vorhandene doppelte Unterlagen, Zeugnisse und Belege im Zuge der Umsetzung des
Besoldungsgesetzesfir die Lehrer in Thiringen ausgesondert und nach Priifung an die Bediensteten zuriickgegeben.
Von einer Neuregel ung zur Personal nebenaktenfiihrung an den Schul &mtern wird derzeit abgesehen, dadie Uberprii-
fung der Geschéftsverteilung im Bereich des TKM, in dem auch die Aufgaben der staatlichen Schul&mter und der fur
die Personal bewirtschaftung zusténdigen Abteilung des L VwA berihrt werden, noch nicht abgeschlossen ist.
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Im Rahmen der Prafungim LVwA wurdefestgestelIt, dal3 dort weder Personal - bzw. Kaderakten von den vor 1990 aus
dem Schul dienst ausgeschi edenen L ehrern und Erziehern aufbewahrt werden noch Ubersi chten der Aufbewahrungsorte
dieser Unterlagen vorliegen. Gemaf3 § 30 ThirDSG stehen personenbezogene Daten aus ehemaligen Einrichtungen,
dievor dem 03.10.1990 nach ihrer Zweckbestimmung tberwiegend fir V erwaltungsaufgaben gespeichert waren, die
nach dem Grundgesetz von L &ndernwahrzunehmen sind, demjenigen Tréger 6ffentlicher Verwaltung zu, der nachdem
Grundgesetz fur die V erwaltungsaufgaben zustandig ist. Entsprechend dem Thiringer Gesetz Uiber die Schulaufsicht,
in dem die Gesamtheit der staatlichen Aufgaben zur inhaltlichen, organisatorischen und planerischen Gestaltung und
die Beaufsichtigung des Schulwesens als Aufgabe der Schulaufsicht benannt wird, ist das LVwA fir die laufenden
Personal angel egenheiten der im Dienst desFrei staats stehenden L ehrer und Erzieher zustandig. Darausergibt sich, dai3
dasL VWA nach 8 30 ThirDSG auch fir die Altakten deso. g. Personenkreises zustéandig ist. Obwohl der TLfD bereits
Ende 1994 auf dieses Problem hingewiesen hatte, erfolgten weder vom LV WA alszustandige Stellenochvom TKM als
Fachaufsichtsbehdrdeausreichende Aktivitaten.

Eskannsicher akzeptiert werden, dal3aufgrund der laufenden Priifung der Organi sationsstrukturenim BereichdesTKM
gegenwartig noch keine abschlieflende Aussage zur kiinftigen Art und Weise der Verwahrung dieser Unterlagen
getroffen werden kann. Dessen ungeachtet wurdedas L VWA aufgefordert, seiner V erantwortung fir eine ordnungsge-
maf3e Verwahrung und Nutzung der Daten auch gegenwartig bereitsim vollen Umfang gerecht zu werden. Dazuist es
erforderlich, auf der Grundl ageeiner Bestandsaufnahmekurzfristig dienotwendigen Regelungen zutreffen, umkdnftig
zu sichern, dal3 vom LVWA alle diesbeziglichen Anfragen ehemaliger Lehrer und Erzieher, die vor 1990 aus dem
Schuldienst ausgeschieden waren (z. B. zur Durchsetzung von Rentenanspriichen), beantwortet werden kdnnen.
Soweit die Akten auch kiinftig aufRerhalb desV erantwortungsbereichesdesL VWA (z. B. in Kreisarchiven) aufbewahrt
werden, mussen die Bestimmungen gemal § 8 ThirDSG zur Auftragsdatenverarbeitung beachtet werden. Der TLfD
wird die Realisierung dieser Forderungen weiterhin beobachten und entsprechend vor Ort kontrollieren.

6.1.11 Personalverwaltung im Polizeiprasidium

DasThuringer Polizei présidiumfihrt simtliche Personal akten der Thiringer Polizeibeamten und der Angestelltenund
Arbeiterim Polizeibereich. EndeMé&rz 1995 wurdedas Thiringer Polizei prasidiumim Berei ch der Personalverwal tung
einer datenschutzrechtlichen Prifung unterzogen. Aus datenschutzrechtlicher Sicht wurde eine Fiille von Méngeln
festgestellt.

Zum Zeitpunkt der Prifung war fur dasPolizei présidium kein bD SB bestelIt. Eslagen auch keineinternen Datenschutz-
regelungen vor, die vorhandene Datenverarbeitungstechnik wurde in datenschutzrechtlicher Hinsicht nicht betreut,
besondere Datensi cherungsmalinahmen fehlten.

In Anbetracht der im Gebaude der Personal verwal tung des Poli zei prasi diums vorhandenen sensi bl en personenbezoge-
nen Daten (Personalakten, Vergitungsakten, Disziplinarvorgange usw.) und deren besonderer Schutzwirdigkeit
genugte dievorgefundene Sicherung der Raumlichkeiten in keiner Weise den Anforderungen an eine ordnungsgemar3
gesicherte Unterbringung. Das Gebaude war insgesamt | ei cht zuganglich. Zu fordern war auch eine Schllissel ordnung
und ein Nachweis Uber den Verbleib von Schlisseln. Das Polizeiprasidium hat inzwischen die erforderlichen
Sicherungsmal3nahmen durchgefihrt bzw. zugesagt.

Auch der Umgang mit den sensiblen Personal aktendaten muf3te kritisiert werden. Die Personal ssammdaten wurden
mittels eines automatisierten Verfahrens verwaltet, wel ches nicht gemai3 § 34 Abs. 2 ThirDSG freigegeben war. Die
nach dem ThirPersV G erforderliche Beteiligung des Personalrats lag ebenfalls nicht vor. Die fehlende Freigabe war
gemal3 § 39 ThirDSG zu beanstanden. Die Freigabe durch das TIM ist inzwischen erfolgt. Die datenschutzrechtliche
Beanstandung in diesem Punkt ist daher behoben.

Die Einsichtnahme in verschiedene Ordner mit der Beschriftung “Bewerbungen” ergab, dal? Bewerbungsunterlagen
vorgehalten wurden, obwohl die Bewerbungsverfahren abgeschlossen waren. Bewerbungsunterlagen von nicht
eingestellten Bewerbern dirfen aber Uber den Zeitpunkt des Abschlusses des Bewerbungsverfahrens hinaus nicht
vorgehalten werden, wenn keine entsprechende Einwilligung der Betroffenen vorliegt. DieVorhaltung ohne Einwilli-
gung als Speicherung ist nicht erforderlich und damit unzuldssig und war daher geméaR § 39 Abs. 1 ThirDSG in
Verbindung mit § 20 Abs. 1 ThirDSG zu beanstanden. Das Thiringer Polizeiprésidium wurde aufgefordert, die
Bewerbungsunterl agen umgehend zurtickzugeben oder, soweit nicht zustelIbar, zu vernichten. Das Thiringer Polizei-
présidium hat inzwischen mitgeteilt, dal? die entsprechenden Ordner Uberarbeitet wurden und Unterlagen, soweit
erforderlich, vernichtet sind.

Inverschiedenen Dienstzimmern befanden sich unter anderem auch Kartonsund Ordner mit ungeordneten Unterlagen,
die im unmittelbaren Zusammenhang mit dem Dienstverhaltnis der Betroffenen standen. Diese missen jeweils zur
Personal akte genommen werden. Nachgerei chte Geburtsurkunden und Heiratsurkunden, diein der zentralen Aktenre-
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gistratur zundchst in einem offenen Karteikasten abgel egt waren , miissen auf die Erforderlichkeit zur Aufnahmeindie
Personal akte oder zur Weiterleitung an die Gehal tsstelle Uberpriift werden. Sollten diese Unterlagen bereitsvorhanden
sein, so sind sie den Betroffenen zurtickzugeben. Andere Vorgange - ebenfalls ungeordnet - in Ordnern oder Kartons
muissen aufbereitet oder ggf. vernichtet werden.

Den Personalakten aus dem Angestelltenbereich und dem Beamtenbereich waren, sofern die Mitarbeiter aus dem
Beschéftigungsverhdtnis Ubernommen worden waren, Unterlagen des dem Dienstverhaltnis mit dem Freistaat
Thiringenvorangegangenen Beschéftigungsverhaltnisvorgeheftet. Darinwaren auch Unterlagen enthal ten, diefir das
gegenwartige Arbeitsverhaltnisnicht erforderlich sind. Dartiber hinausfandensichinden Aktenauch Mehrfertigungen
von Urkunden und Unterlagen. Zur Personal akte gehdren nur die Unterlagen, diein einem unmittel baren Zusammen-
hang mit dem Beschéftigungsverhaltnis der betreffenden Person stehen (8§ 97 Abs. 1 Satz 2 ThurBG), alle anderen
Unterlagen sind zu entfernen.

In allen vier Sachgebieten und einer zugeordneten Organi sationseinheit befanden sich jeweils Kopien bzw. Mehrfer-
tigungen der Unterlagen ausden Personal akten, wasal sunzul &ssige Doppel - und Nebenakten zuwertenist. Nebenakten
dirfen nach 8§ 97 Abs. 2 Satz 2 ThirBG nur gefiihrt werden, wenn die personalverwaltende Behdrde nicht zugleich
Beschéftigungsbehdrdeist oder wenn mehrere personal verwaltende Behdrden fiir den Beamten zustandig sind, wasfur
das Polizeiprasidium jedoch nicht zutrifft. AngesichtsdesV orhandenseinsder gesamten Personalaktemit allenfur die
Aufgabenerfillung erforderlichen Unterlagen in der zentralen Personal aktenverwal tung in demselben Gebaude und
somit der Moglichkeit des Zugriffs der zusténdigen Bediensteten auf diejeweilig fur die Aufgabenerfillung erforder-
lichen Teile besteht keinerlei Erforderlichkeit zur Fihrung von Doppel- bzw. Nebenakten in den verschiedenen
Sachgebieten. Doppel- bzw. Nebenakten sind zu vernichten. Auch von Disziplinarvorgangen oder Ermittlungsergeb-
nissen waren neben den sich in der zentralen Personal aktenregistratur befindlichen Disziplinarakten Zweitschriften
unverschlossenin Ordnern auf einem Schrank in einem Dienstzimmer vorhanden. Dieswar zum einen alsunzuléssige
Nebenakten und zum anderen wegen des fehlenden Schutzes gegen unbefugten Zugriff zu beanstanden.

Aufgrund der vorgefundenen gravierenden datenschutzrechtlichen Verstof3e hat sich der TLfD veranlal3t gesehen, die
gesamte Personal aktenf iihrung zu beanstanden. Das Thiringer Polizei prasidiumwurde aufgefordert, dievorhandenen
Personal akten entsprechend den 88 97 ff. ThirBG vollsténdig zu Uberarbeiten, wobei alle wesentlichen und notwen-
digen Bestandteile aufgenommen und unzul &ssige Teile sowie M ehrfachfertigungen entfernt werden miissen. Hierzu
waéren entsprechende Richtlinien hilfreich, diejedoch noch ausstehen (siehe Punkt 6.1.1).

DasPolizeiprésidium hat auf den hohen Arbeitsaufwand und dasFehlen deshierfiir erforderlichen Personal sverwiesen,
so dal3 eine Bereinigung der Personal akten zunéchst nur im laufenden Dienstbetrieb mdglich sei. Diesdarf aber nicht
dazu fuhren, dal? der Uberwiegende Teil der Personalakten bei der Umstrukturierung des Polizeiprasidiums im
kritisierten Zustand, der immerhin schon seit der Durchfiihrung der datenschutzrechtlichen Kontrolle bekannt ist, an
andere Stellen weitergegeben wird. Diese Stellen erhielten dann ebenfalls Kenntnis der unzuldssigen Teile, was
wiederum problematischist.

Der TLfD wird die Redlisierung der geforderten M al3nahmen gegebenenfallsim Rahmen einer Kontrolle Uberprifen.

6.1.12 Personal akten der Strafvollzugsbediensteten

Der Aufbau der Personal akten der Strafvoll zugshedienstetenrichtet sich nach der V erwal tungsvorschrift des Thiringer
Justizministeriumsvom 01.10.1992. Danach gliedern sich die Personal akten in Personal hauptakten, Personal bei- und
Personal nebenakten. Die Personal hauptakten werden beim TMJE gefiihrt, Personal nebenakten fuhren die Justizvoll-
zugsanstalten. Zu den Haupt- und Nebenakten gehoren auch jeweil s Beihefte. Anléfdlich einer datenschutzrechtlichen
Kontrolleineiner VA konntevonden Mitarbeitern des TLfD in diedort gefiihrten Personal nebenakten zunéchst keine
direkte Einsicht genommen werden. Anhand der Schilderung des Inhaltes der Personal nebenakten wurde seitens des
TLfD der Schluf3 gezogen, dal3 essich dabei um einevollsténdige K opieder im TMJE gefiihrten Akten handeln muf3te.
Demgema3war dieFiihrung von unzul ssigen Doppel akten zu beanstanden, daeineNebenaktenach 897 Abs. 2 Satz 3
ThurBG nur solche Unterlagen enthal ten darf, deren Kenntniszur rechtmalf3igen A ufgabenerledigung der betreffenden
Behorde erforderlichist, keinesfalls aber den Umfang einer Personal hauptakte haben darf. Hierzu wurde vom TMJE
ausgefuhrt, eshandlesichnicht umdievollsténdigeK opieder im Ministerium gefhrten Unterlagen, die Personal haupt-
akte sei injedem Fall umfanglicher.

Daraufhin wurde im TMJE eine datenschutzrechtliche Kontrolle geméald § 37 ThirDSG durchgefihrt. Es wurde
festgestellt, dal? die Personalhauptakten in der Tat umfanglicher waren. Dies lag vor allem daran, dal3 die aten
“Kaderakten” weitergeftihrt wurden. Dies erfolgte dergestalt, dai3 jeweils die alte Personal akte aus “DDR-Zeiten”
vollstdndig Ubernommen, entsprechend der Verwaltungsvorschrift in die Hefter eingeordnet und um die neuen
Bestandteile des aktuellen Beschéftigungsverhaltnisses ergénzt wurde. So befanden sich in den aktuellen Personal -
hauptakten auch handschriftliche Bewerbungsschreiben zum Dienst im Strafvollzug der DDR, Ermittlungsberichte,
L ei stungsei nschétzungen mit Aussagen zur politischen Zuverléssigkeit und zum Teil auch* Unterhaltungsbl atter” Gber
aufgetauchte Differenzenim Zusammenhang mit der Tétigkeitaus“ DDR-Zeiten”. Jeweilsmit eingeheftet war auch der
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Personal bogen ausder Altaktemit der gesamten Familientbersicht inklusive Angaben Uber Partei mitgliedschaftenvon
Familienmitgliedern, Gber Schwiegereltern und Geschwister des Ehepartners sowie deren Ehegatten.
EineZul&ssigkeit der Speicherung von Unterlagen ausden Altakten kann jedoch auf Grund der Erforderlichkeit fur die
Aufgabenerfillung nur fir die Urkunden gesehen werden, die zum Nachweis eines | lickenlosen Lebenslaufs dienen
konnen (AbschluRzeugnisse u. &) und nur fir die Unterlagen, die fiir die Ubernahme in die Dienstlaufbahn relevant
waren. Alle Gbrigen Altunterlagen sind umgehend aus der Hauptpersonal akte zu entfernen, dasie gemal3 8§ 97 Abs. 1
Satz 2 ThirBG nicht in die Personal akte aufgenommen werden dirfen. Unterlagen mit politischem Charakter oder den
privaten Bereich bertihrend kénnten schon aufgrund der V erwaltungsvorschrift Gber die Fihrung von Personal akten
ohne Zustimmung des Beamten grundsétzlich nicht aufgenommen werden. Dahier jedoch § 97 Abs. 1 Satz 2 ThirBG
eine Regelung getroffen hat, nach der diese Unterlagen eindeutig nicht aufgenommen werden kénnen, ist eine
Zustimmung des Betroffenen zum Verbleib der unzuléssigen Unterlagen unbeachtlich, denn der Verbleib in der
Personal akte untersteht nicht der Disposition des Betroffenen. Die Weiterfiihrung der alten K aderakten ohne Uberprii-
fung auf die Erforderlichkeit der Unterlagen durch das TM JE wurde demgeméal3 beanstandet.

Die Personal nebenakten wurden sodann hinsichtlich der Erforderlichkeit zur Aufgabenerfillung in der VA erneut
kontrolliert. Anhand einer Aufstellung der Aufgaben einer VA wurde eine Vielzahl von Unterlagen als fir die
Aufgabenerfillung nicht erforderlich festgestellt. Im Vergleich zu denim TMJE geflihrten Personal hauptakten ergab
sich darliber hinaus, dal3in den in der JVA gefuhrten Nebenakten lediglich die alten “ Kaderakten” fehlten, auf diees
jedoch zur Beurteilung der Zul &ssigkeit der Nebenakten nicht ankommen kann, dadie Unterlagen ausden K aderakten,
wieausgefihrt, in weiten Teilen fir eine Personal akte unzul&ssig sind.

Die Bestimmung der Verwaltungsvorschrift zur Fihrung von Personalakten, dal? in Personal nebenakten nur solche
V organgeaufgenommenwerden diirfen, dieauchin den Personal hauptakten oder Personal beiakten enthaltensind, fuhrt
dazu, dal3 die aufgrund der Aufgabenerledigungen in der JVA anfallenden Unterlagen auch zur Personal hauptakte
gegeben werden muissen, obwohl im TMJE keine Aufgaben hierzu zu erledigen sind. So kommt es zu einer Doppelung
von Unterlageninnicht erforderlicher Wei se, indem diejeweil saufgabenerfiillende Stelleder anderen StelleUnterlagen
zukommen 18}, die dann abgeheftet werden.

Der TLfD hat angeregt, dieM dglichkeit zu prifen, fur die Aufgaben, dieausschliefdlichvon einer Stellewahrgenommen
werden, Teilakten zu bilden und diese nur bei dieser Stelle zu fihren. Die Verwaltungsvorschrift zur Fihrung von
Personal aktenist dringend auf dieV ereinbarkeit mit dem Thiiringer Beamtengesetz und dem Erforderlichkeitsgrundsatz
wegen der festgestel lten Unstimmigkeiten zu Gberprifen.

6.1.13 Zeugnis und Ausbildungsnachweise fir Referendare

Im Kreiseder DSB des Bundes und der Lander wurde der TLfD auf die Problematik hingewiesen, dal3in Referendar-
zeugnissen krankheits- und urlaubsbedingte Abwesenheitszeiten nur dann aufgenommen werden sollten, wenn diese
Zeiten Einflud auf die Beurteilung haben, weil der Ausbildungszeitraum durch sie zu stark verkiirzt worden ist. Der
TL{D hat diesen Hinweisgegentber dem TMJE aufgegriffen, dashierzu eineandere Auffassung vertritt. DasTMJE ist
der Ansicht, da3 diese Daten erforderlich sind, weil siezur Beurteilung der Tatsachengrundlageder in den Zeugnisfor-
mularen getroffenen Bewertung geeignet seien und bei haufiger Unterbrechung bzw. Fehltagenin kurzen Ausbildungs-
abschnitten das mildeste Mittel darstellten, da nicht der Grund der Abwesenheit genannt wird. Diese Auffassung
Uberzeugt nicht, da Unterbrechungen und Fehltage der personalverwaltenden Stelle zu melden sind und auch der
Ausbilder davon Kenntniserhélt. Der Zeugnisinhalt sollte neben dem Zeitraum, inwelchem die Ausbildung absol viert
wurde, enthalten, wasdort gel el stet wurdeund wiediese L ei stung benotet wurde. Esist nicht erkennbar, wel chen Zweck
die Kenntnis der Unterbrechungszeitrdume haben soll, so dal3 die Erforderlichkeit hier zu verneinenist.

6.1.14 Aushandigung von Personal akten an das Rechtsamt

An den TLfD herangetragen wurde die Frage nach der Zulassigkeit der Aushéndigung von Personalakten an das
Rechtsamt, dasfur dieBehordeeinen Prozef3fihrt. Bei formaler Betrachtungsweiselieffesichdie Ansicht vertreten, daf3
diesunzuléssig sei, dadas Rechtsamt im Rahmen der Personal verwaltung nicht mit der Bearbeitung von Personal an-
gelegenheiten betraut i st, sondern nur fallwei sezur Bearbeitung hinzugezogenwird. Dieser Auffassungist jedoch nicht
beizupflichten. Hier ist der Bearbeiter im Rechtsamt im Sinne der beamtenrechtlichen Vorschriften des 8§ 97 Abs. 3
ThirBG, der 856 Abs. 3BRRG entspricht, al smit der Bearbeitung von Personal angel egenheiten beauftragt anzusehen,
so dal3 die Aushéndigung der Personal akte keinen Bedenken unterliegt. Fir den Fall, dai3 Teil akten gebildet sind, sind
jedoch die Teilakten auszusondern, auf die es bei der Flihrung des Prozesses nicht ankommt. Wenn beispiel sweise
Prozef3gegenstand die Genehmigung zu einer Dienstreiseist, istim Regelfall nur die entsprechende Teil akte auszuhén-
digen, wahrend bei einem das Beamtenverhdltnis selbst betreffenden Verfahren die Teilakten Ublicherweise nicht
erforderlich sind. Auch bei der Diskussion, die zu diesem Thema bundesweit gefiihrt wurde, ist diese Auffassung
weitgehend vertreten worden.
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6.1.15 Datentibermittlung aus Personal akten zum Zwecke der Rechtsberatung einer Behdrde

Im Auftragemehrerer Fraktionen eines Stadtrateswurdeder TLfD gebeten, zu prifen, inwieweit eszuldssigist, dal3ein
Blrgermeister dem Justitiar der Stadtverwaltung sowie dem Justitiar der Wohnungsgesellschaft, deren Gesellschaf-
teranteilesichvollsténdiginder Hand der Stadt befinden, Teileder Personal akteeinesMitarbeitersder Stadtverwaltung
(einschlieldlich des Uberpriifungsergebnisses zur personlichen Eignung) zur Einsichtnahme tiberl 43t. Der Biirgermei-
ster war auf BeschluR des Stadtrates mit der Uberpriifung der Mitarbeiter auf eine eventuelle Tatigkeit fiir das
Ministerium flr Staatssicherheit der ehemaligen DDR beauftragt und hatte sich von den Justitiaren zur arbeitsrechtli-
chen Bewertung des Uberpriifungsergebnisses des Bediensteten beraten | assen. Beide Personen hattenimweiterendie
Stadt in der ersten Instanz des betroffenen Arbeitsgerichtsverfahrens, fir das kein Anwaltszwang besteht, vertreten.
Dazuwar eserforderlichund zul &ssig, den Beauftragten EinblickimVorfeldindiefir eineventuellesGerichtsverfahren
erheblichen Unterlagen zu gewéhren, so dai3 eine Ubergabe der Unterlagen an die Justitiare moglich war. Durch
entsprechende Empfangsbekenntnisse, die vorlagen und in denen ausdriicklich der Verwendungszweck sowie die
Einhaltung der Vertraulichkeit festgehalten wurde, war den Anforderungen des Datenschutzes hinrei chend Rechnung
getragen worden.

6.1.16 Verlust einer Personal akte

Die Personal akten sind als besonders sensible Daten auch besonders zu schiitzen, insbesondere auch vor unbefugter
Einsicht. Ein Verlust der Unterlagen bedeutet fir einen Betroffenen, dal3er sdmtlichefur die Personal verwaltung oder
Personalwirtschaft erforderlichen Unterlagen nachreichen muf3, damit dieV oraussetzungenfiir die Aufgabenerfiillung
der personalfuhrenden Stelle vorliegen. Ohne Personal akten kdnnen keine Ernennungen, Beférderungen bis hin zu
Gehaltszahlungen erfolgen. Der Verlust bedeutet fir den Betroffenen immer Unannehmlichkeiten.

Ein Petent hat sich, nachdem seine Nachfragen und Bemiihungen seit Juni 1992 zur Auffindung seiner Personal akte
erfolglos geblieben waren, an den TLfD gewandt. Die Bemilhungen des TLfD haben nicht zum Auffinden der
Personal akte gefiihrt.

Bei den durchgefihrten K ontrollen wurden folgende datenschutzrechtliche Bedenken festgestel It:

Zu berticksichtigen war die Aufbausituation in den Behdrden eines neuen Bundeslandes.

Bei Dienstantritt desBetroffenen Anfang Marz 1992 war die Personal aktein der Behdrdeal spersonal verwaltende Stelle
vorhanden. Personal akten muf3ten zwecksEinstel lung dem zustandigen Ministerium vorgel egt werden. Zumfraglichen
Zeitpunkt waren weder im Personalreferat der Behdrde noch des Ministeriums schriftliche Aufzeichnungen dartiber
angefertigt worden, welche Personal akten aus- bzw. eingegangen sind. Die fehlende Dokumentation war aus daten-
schutzrechtlicher Sicht al sorgani satorischer Mangel zukritisieren. Seit Anfang 1993wirdimMinisteriumundseit Ende
1992 inder Behdrde dieerforderliche Dokumentation zum Verbleib von Personal unterlagen geflihrt. Insofernsind die
damaligen Méngel zwischenzeitlich behoben, so dal? von einer Beanstandung geméi’ 8 39 Abs. 3 ThiirDSG abgesehen
werden konnte.

Inder Behdrdewurdedartber hinausfestgestellt, dald mangel s Auffindbarkeit der Original personal aktevom Betroffe-
nen nachgereichte Kopien und Duplikate gefiihrt wurden. Die Voraussetzungen zur Zulassigkeit der Fihrung einer
Nebenakte lagen jedoch nicht vor, so daf? diese Unterlagen al sunzul 8ssige Doppel - bzw. Nebenakte zu werten waren.
Im Laufe der Kontrolle hat die Behérde nunmehr formell festgestellt, daf? die Original personal akte tatséchlich nicht
vorhandenist, und dievorhandenen Unterlagen al sErsatzaktegefihrt werden. Insofernist auch dieser datenschutzrecht-
liche Mangel behoben worden.

6.2 Beihilfe
6.2.1 Kontrolleder Zentralen Beihilfestelle

Im Rahmen der Kontrolltétigkeit des TLfD wurdedie Zentrale Beihilfestellein Stadtrodagepriift. Sieist insbesondere
zusténdig fur die Beihilfebearbeitung fir die L andesbeamten mit Ausnahme der Justiz und der Finanzverwaltung. Aus
datenschutzrechtlicher Sichtist dieEinrichtung einer vonder tibrigen V erwal tung getrennten, zentral en Organi sations-
einheit zur Beihilfebearbeitung, wie dies die Zentrale Beihilfestelle in Stadtroda darstellt, eine optimale L dsung zur
Gewéhrleistung der Forderung des ThirBG, dal3 nur die Beschéftigten der Beihilfestelle Zugang zu den Beihilfeakten
erhaltendurfen.

Beihilfeakten sind regelméafig Unterlagen mit héchst sensiblen perstnlichen Daten tiber Krankheiten, Diagnosen,
Behandlungen und M edikationen der Bediensteten, die bei einer unbefugten Offenbarung zu spirbaren Nachteilen fir
den Betroffenen fuhren kdnnen. Eine Verarbeitung und Nutzung der Daten muf3 deshalb ausschliefdlich auf das
Beihilfeverfahren beschrénkt bleiben. In § 98 ThirBG ist deshalb bestimmt, dal3 die Beihilfebearbeitung in einer von
der Ubrigen Personalverwaltung getrennten Organisationseinheit erfolgen soll. Insoweit ergab die Kontrolle in der
Zentralen Beihilfestelle, daf? dort das vom Gesetzgeber geforderte Abschottungsprinzip strikt eingehalten wird.
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6.2.2 Verwendung von Beihilfestammdaten fir Besoldungszwecke

Im Rahmen der Bund-L &nder-Diskussion erhielt der TLfD Kenntnis davon, daf’ Uberlegungen bestehen, § 56a Satz 4
BRRG, dem § 98 ThirBG wortgleich entspricht, um eine Regelung zu erganzen, die es ermdglicht, Daten aus
Beihilfeakten auchflr Besoldungszweckezu nutzen. DieV erwendung der Beihilfedatenfiir anderea sBeihilfezwecke
wareeineZweckdurchbrechung, dienur dannzuléssigist, wenn der Beihilfeberechtigte oder der bei der Beihilfegewah-
rung zu berlicksichtigende Angehorige im Einzelfall in eine entsprechende Dateniibermittlung einwilligte. Fir eine
Durchbrechung dieser Zweckbindung wird jedoch keine Notwendigkeit gesehen. Hinzu kommt, daf3esdem Beihilfe-
berechtigten unbenommen bleibt, beim Beihilfeantrag ein vom Gehaltskonto abwei chendes Konto zu wahlen, so dal3
eineregel mékige Datentibermittlung von der Beihilfestellean dieZentrale Gehaltsstellediese Daten erhielte, dienicht
erforderlich wéren. Eine Anfrage beim TIM zeigte, daf dieses ebenfalls keinen Bedarf zur Anderung der auf strikte
Zweckbindung ausgerichteten Regelungen sieht.

6.2.3 Beihilfebearbeitung in den Landkreisen und Kommunen

Nach Erkenntnis des TLfD sind im kommunalen Bereich haufig Beihilfestellen unmittelbar in Personal@mter bzw.
Personal stellen eingebunden. Gemal3 § 98 ThirBG soll alerdings die Beihilfebearbeitung in einer von der Ubrigen
Personalverwaltung getrennten Organisationseinheit erfolgen. Mit dieser Regelung soll jede V ermischung zwischen
Personal verwaltung und Beihilfebearbeitung ausgeschlossen werden. Das bedeutet aber, dal? auch im Rahmen der
Fachaufsicht Mitarbeiter oder L eiter der Personal verwal tungen kei nen Zugang zu Bei hilfeunterlagen haben diirfen, was
natlrlich bei einer organi satorischen Zugehorigkeit der Beihilfestelle zum Personal berei ch regel mafiig nicht gegeben
ist. Spatestensdann, wenn z. B. Beihilfeantrdge vom Bei hilfesachbearbeiter bearbeitet, aber dieBescheidevom Leiter
der Personalstelle unterzeichnet werden, wenn Mitarbeiter der Personalverwaltung Zugang zu den Réaumen der
Beihilfestelle erhalten, wenn Widerspriiche, Beschwerden und Eingaben bel der Beihilfestelle durch den Leiter der
Personal stelle bearbeitet und entschieden werden oder wenn Mitarbeiter in Vertretungsféllen in beiden Bereichen
eingesetzt werden, ergeben sich datenschutzrechtlich bedenkliche Konfliktsituationen, die vom Gesetzgeber nicht
gewilnscht sind.

Obwohl in besonderen, begriindeten Ausnahmefallen Abweichungen aufgrund der “ Sollvorschrift” méglich sind, wie
insbesondere bei kleineren Behdrden, bei denen die erforderliche Abschottung nur mit grof3em personellen und
materiellen Aufwand sichergestellt werden kann, sollte jedoch aus datenschutzrechtlicher und sicher auch aus
wirtschaftlicher Sicht eher darliber nachgedacht werden, “ zentrale” bzw. “gemeinsame” Beihilfestellen einzurichten.

6.3 Zentrale Gehaltsstelle
6.3.1 Prifung der Zentralen Gehaltsstelle

Bei einer Kontrolle der Zentralen Gehaltsstelle Thiringen (ZGT) wurde festgestellt, daid die seinerzeitige réumliche
Unterbringung nicht den Mindeststandard, der fir den Umgang mit personenbezogenen Daten erforderlich ist,
gewdhrleistet. Uber eineallgemein zugéngliche Feuerl eiter war esmdglich, Zugang zu den Raumlichkeiten und damit
zu den Besol dungsakten der Beschéftigten des Freistaats Thiringen zu erhalten. Der TLfD hat hier eine Beanstandung
ausgesprochen. Der TLfD geht davon aus, dal? der Mangel behoben wurde, indem ein Umzug in ein anderes Gebaude
zwischenzeitlicherfolgte.

Der Postweg ist bei der ZGT so organisiert, dal? die Post bei der Oberfinanzdirektion Erfurt (OFD), zu der die ZGT
organisatorisch zéhlt, eingeht und von dort an die ZGT weitergel eitet wird. Auf diese Weise erhalten Mitarbeiter der
Poststelleder OFD, ohne dal3 hierfir eine Notwendigkeit besteht, K enntnisvon personenbezogenen Daten, so dal3von
seiten des TLfD eine datenschutzgerechte Organisation des Postweges gefordert wird. Nach Mitteilung der ZGT
beabsichtigt sie, dieser Forderung nachzukommen. Auch bei einigen anderen Fallen hat dieZGT datenschutzrechtlich
problematische Zustéande abgestelIt, so dal’ die Forderungen des TLfD weitgehend erfllt wurden.

Bel der Einsichtnahme in Vergitungsakten von Mitarbeitern des Freistaats Thiringen stellte sich heraus, dai
Ablichtungen und Unterlagen in diesen Akten enthalten waren, fir deren Aufnahme keine eindeutigen Regelungen
vorhanden sind. Der TLfD vertritt die Auffassung, daf? die Aufnahme von Personalunterlagen aus den Grund- bzw.
Teilakten in Nebenakten die Ausnahme sein mufd und nur dann erfolgen sollte, wenn dies unbedingt fur die
Aufgabenerfiillungerforderlichist. SchonimJahre 1994 hat der TLfD darauf hingewiesen, dal3hier klareund eindeutige
Regelungen zu treffen sind, was bis zum heutigen Tage noch nicht erfolgt ist. Eswird noch nach einem Entwurf von
V ollzugsbestimmungen verfahren. Seitensdes TL fD wurde die Empfehl ung ausgesprochen, angesi chtsdesUmstandes,
daRd es sich bei den Vergitungsakten um Teilakten von Personalakten handelt, das TIM bei der Erarbeitung einer
entsprechenden Richtlinie einzubeziehen. Ob beabsichtigt ist, diese Anregung aufzugreifen, wurde bisher nicht
deutlich.
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6.3.2 Auskunftserteilung durch die Zentrale Gehaltsstelle

Von der Zentralen Gehaltsstelle des Freistaats Thiringen wurde an den TLfD die Frage herangetragen, ob an das
Landesamt fir Verfassungsschutz Auskinfte zu bestehenden Pfandungs- und Einziehungsverfligungen bei einem
Betroffenen zu erteilen sind, der einer Sicherheitsiiberpriifung unterzogen wird. Eine nahere Uberpriifung ergab, dal?
der Betreffendeerhebliche Zahlungsverbindlichkeiten hatteundin der Sicherheitserklérung Fragen nach vorliegenden
Zwangsvollstreckungsmal3nahmen zu Unrecht verneint hatte. Im vorliegenden Fall bestanden gegen die Auskunftser-
teilung keine Bedenken, da aufgrund vorliegender Pfandungen beim Betroffenen die Vermutung der Uberschuldung
bestand, und damit einsicherheitsrel evanter Aspekt gegebenwar. Der TLD hat diesenV organg zum Anlal3genommen,
mit den Beteiligten eine grundsétzliche Regelung fur kuinftige Verfahren zu treffen. Einvernehmen wurde hier erzielt,
dai kiinftig bei derartigen Auskunftsersuchen nur mit dem fiir Anderungen und Abtretungen zusténdigen Referenten
der ZGT direkt Kontakt aufgenommen wird, um den Kreis derjenigen, die Kenntnis davon erhalten, dal3 fr einen
Beschéftigten des Freistaats Thiiringen eine Sicherheitsiiberprifung durchgefihrt wird, moglichst klein zu halten.

6.4 Datenerhebung bei Ortszuschlagsberechnung

Vom Personalrat einer Dienststellewurdean den TLfD dasProblem herangetragen, dal3die Dienststellezur Berechnung
des Ortszuschlages Angaben Uber das Beschéftigungsverhéltnis des Ehepartners erhebt. In dem konkreten Fall
begegnete dashi erzu verwandte Formular zwar datenschutzrechtlichen Bedenken, inder Sache selbst vertritt der TLfD
alerdingsdieAuffassung, dal3 die Beziigestelle zur Priifung der V oraussetzung furr dieZahlung des Ortszuschlagesnach
den 8840, 62 BBesG und § 29 BAT sowie § 41 MTL Il in die Lage versetzt werden mul3, zu prifen, ob die
V oraussetzungen fUr die Gewdahrung desentsprechenden Ortszuschl agesgegeben sind. Inder Bund-L énder-Diskussion
wird teilweise die Auffassung vertreten, dal3 eine bereichsspezifische besoldungsgesetzliche Regelung geschaffen
werden misse, was dem TLfD allerdings nicht vorrangig erscheint.

6.5 Stasi-Uberpriifung
6.5.1 Nutzung von Stasi-Unterlagen im Personalwesen

Der Thiringer Landesbeauftragte fir die Unterlagen des Staatssi cherheitsdienstes der ehemaligen DDR (TLStU) hat
im August 1994 “ Empfehlungen zur Verfahrensweise bei Personal tiberpriifungen - Umgang mit den Auskiinften des
Bundesheauftragten fir die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demokratischen
Republik” herausgegeben. Adressat sind (insbesondere) 6ffentliche Stellen, dieihr Personal auf Verstrickung mit dem
alten System hin Uberpriifen (miissen). Darin werden die Rechtsgrundlagen zur Uberpriifung, das Verfahren zur
Auskunftserteilung bei der Gauck-Behérde sowie Entscheidungshilfen zur Einzelfall iberprifung gegeben. In diesen
Empfehlungen sind auch eine Reihe von Fragestellungen angesprochen, diein datenschutzrechtlicher Hinsicht bereits
mehrfach diskutiert wurden.

6.5.1.1 Sind Uberpriifungsunterl agen Bestandteil der Personal akte?

Diese Frageist mit § 97 Abs. 5 ThirBG ganz klar mit ja zu beantworten. Danach sind Unterlagen, diefir die Priifung
der personlichen Eignungim Sinnedes§6 Abs. 1 Nr. 3und 4 und des8 8 Abs. 3 ThurBG (V ermutung der Nichteignung)
bestimmt waren, ineiner gegen unbefugten Zugriff besondersgesicherten Teilaktezu fiihren, wobel eineNutzung einer
strengen Zweckbindung unterliegt. Eine Einsichtnahmedurch die personal f ihrenden Stelleni st nach der bestandskréf-
tigen Entscheidung ber die Einstellung/ Ubernahme des Betroffenen nur dann zul ssig, wenn begriindete Zweifel an
der Richtigkeit der Angaben (z. B. durch neue Erkenntnisseder Gauck-Behdrde) bestehen. Dieserscheint sachgerecht,
daessich um &ufierst sensible personenbezogene Daten handelt. Hierauf bezieht sich ebenfalls das Einsichtsrecht des
Betroffenen mit der Einschrénkung, dal3alle personenbezogenen Daten Uber Drittebei der Einsichthahmeunkenntlich
zu machen sind.

6.5.1.2 Regel Uberprifung der Mitarbeiter des 6ffentlichen Dienstesin Thiringen
Die durch den Thiringer Gesetzgeber wie auch durch die Thiringer Landesregierung geschaffenen rechtlichen
Regelungensehenvor, dal3sichalleBewerber fir den 6ffentlichen Dienst desL andesdurch eine Anfragebei der Gauck-

Behorde Uberpriifen lassen missen. Fir Kommunalbedienstete gibt es eine diesbeziigliche Empfehlung, der nach
Kenntnisdes TLfD Uberwiegend gefolgt wird.
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Rechtsgrundlage hierfir war zunéchst der Einigungsvertrag, der u. a. eine Téatigkeit flr das frihere Ministerium fir
Staatssicherheit/Amt fir Nationale Sicherheit al's auferordentlichen Kiindigungsgrund festgeschrieben hat. Daran
anknuipfendwurdeim Stasi-Unterlagengesetz (§ LAbs. 1Nr. 4i. V. m. 821 Abs. 1 Nr. 6d StUG) a sbereichsspezifische
Rechtsvorschrift geregelt, daR 6ffentliche Stellen Stasi-Unterlagen zur Uberpriifung von Mitarbeiternim offentlichen
Dienst, insbesondere zur Feststellung, ob sie hauptamtlich oder inoffiziell fir den Staatssicherheitsdienst tétig waren,
verwenden dirfen. Diese Regel ungen gehen davon aus, daf3vor Einstellung eines Bediensteten, aber auchwahrend des
Dienstverhaltnisses, die Eignung desMitarbeitershinsichtlichrelevanter Verfehlungeninder Vergangenheit durch die
Dienststellen zu Uberpriifen sind.

Hierzu hat die Thiringer L andesregierung am 23.06.1992 einen Runderlafld Uber die Priifung der personlichen Eignung
fur den dffentlichen Dienst (ThirStAnz Nr. 34 S. 1122; sog. “Eignungserlald’) beschlossen. Danach ist bei alen
Bewerbern durch die jeweilige oberste Dienstbehtrde oder die von ihr erméchtigte nachgeordnete Behérde beim
Bundesheauftragten fir die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR mit Zustimmung des
Bewerbers anzufragen. Den Gemeinden, Landkrei sen und sonstigen der Aufsicht der Landes unterstehenden K érper-
schaften und Anstalten und Stiftungen des 6ffentlichen Rechtswird empfohlen, entsprechend zu verfahren. Der hierzu
verwendete Erhebungsbogen enthélt die ausdriickliche Zustimmungserkldrung des Betroffenen zur Einholung von
erforderlichen Auskiinften bei der Gauck-Behorde.

In der Folgezeit wurden im Thuringer Beamtenrecht diese Grundsétze ebenfallsverankert. Aullerdem sieht Artikel 26
Abs. 2 der Verfassung des Freistaats Thiringen vor, daf3 die Eignung zur Einstellung und zur Weiterbeschéftigung im
offentlichen Dienst grundsétzlich jeder Person fehlt, die mit dem friheren Ministerium fir Staatssicherheit/Amt fr
Nationale Sicherheit zusammengearbeitet hat oder fur diese tétig war.

Dieseswirdin 88 Abs. 3desThirBG dahingehend konkretisiert, dal3bei hauptamtlichenundinoffiziellen Mitarbeitern
desMfS/AfNSsowieeiner Viel zahl weiterer ehemal sstaatstragender Organi sationendieNichteignung fur dieBerufung
in das Beamtenverhdltnis vermutet wird, dieim Einzelfall widerlegbar ist. Dieser Grundsatz findet schlief3lich seine
konsequente Fortsetzung in 8§ 13 Abs. 1 Nr. 3 ThirBG, der zwingend vorsieht, dal3 eine Ernennung eines Beamten
zurtickzunehmenist, wenn er gegen die Grundsétze der Menschlichkeit oder Rechtsstaatlichkeit verstof3en hat oder die
vermutete Nichteignung des § 8 Abs. 3 ThirBG nicht widerlegt werden konnte.

6.5.1.3 Umgang mit Gauck-Unterlagen bei Nichteignung fir den 6ffentlichen Dienst

Immer wieder wenden sich Betroffene wie auch offentliche Stellen an den TLfD mit Fragen hinsichtlich der Nutzung
und Aufbewahrung von A uskunftsunterlagen des Bundesbeauftragten fir die Unterlagen des Staatssi cherheitsdienstes
der ehemaligen DDR. Vielesdavonwérevermeidbar, wenn seitensaller 6ffentlichen Stellen diese Problematik immer
mit der notwendigen Sensibilitat behandelt werden wiirde und wenn insbesondere auch Hinwei se, Erlduterungen bzw.
landeseinheitliche Vorschriften zur Verfahrensweise (z.B. in einer Personal aktenfiihrungsrichtlinie) zur Verfiigung
sténden bzw. zumindest die diesbeziiglichen Empfehlungen des L andesbeauftragten fir die Unterlagen des Staatssi-
cherheitsdienstes der ehemaligen DDR Uberall Beachtung fanden. Damit wére das Verfahren fur alle Betroffenen
Uberschaubarer und gleichzeitig frei von subjektiven Entschei dungen.

Dal? Unsicherheiten und fehlende Regelungen unverhaltnisméRig viel Aufwand, aber insbesondere auch Arger und
Verdrul3 bei den Betroffenen hervorrufen kdnnen, zeigte z.B. eine Eingabe aus dem nachgeordneten Bereich des
TMWEFK. Dort hatte der L eiter einer Einrichtung die Nachfrage einesnicht in den 6ffentlichen Dienst tbernommenen
ehemaligen Mitarbeiters zum Umgang mit dessen “ Gauck” -Unterlagen mit dem Hinweis beantwortet, daf3 diese gut
verwahrt wéren und er (der Leiter) sich noch keine Gedanken dariiber gemacht habe und z. Zt. nicht bereit sei,
Festlegungen zum weiteren Umgang zu treffen.

Ungeachtet der sehr fragwiirdigen Form der Beantwortung spiegeltesichin diesem V erhalten diebedenkliche Haltung
wider, alssei dieEinhaltung desDatenschutzeseine Ermessensfrage. Dieszeigtesichauch bel der weiteren Bearbeitung
der Eingabe, indem eine abschlief3ende Kldrung erst nach einem einjahrigen umfangreichen Schriftverkehr unter
Einbeziehung des zusténdigen Ministeriums erreicht werden konnte. Sie bestand letztlich darin, dal3in Ermangelung
landesweit geltender Vorschriften zur Umsetzung des StUG sowie des ThirBG das TMWFK flr den eigenen
Geschéftsberei ch eine gesonderte Dienstanwei sung zum Umgang mit den Uberpriifungsunter| agen des Bundesbeauf -
tragten fur die Unterlagen des Staatssi cherheitsdienstesder enemaligen DDR erlassen hat. Darinwird, wieauchin den
Empfehlungen des L andesbeauftragten fiir die Unterlagen des Staatssicherheitsdienstes der enemaligen DDR undim
Einklang mit der Auffassung des TIM sowiedes TLfD, entsprechend den Bestimmungen des 8§ 19 Abs. 7 StUG darauf
hingewiesen, dal3 alle vom Bundesbeauftragten fir die Unterlagen des Staatssi cherheitsdienstes der enemaligen DDR
den ersuchenden Stellen tibergebenen Unterlagen nach der rechtskréftigen A ufldsung des Arbeitsrechtsverhaltnisses,
bei Arbeitsplatzwechsel bzw. Nichteinstellung oder auch, wenn nach den Erkenntnissen eine Weiterbeschaftigung als
zul &ssig erachtet wird, an den Bundesbeauftragten zurickzusenden sind bzw. im Einvernehmen mit dem Bundesbeauf -
tragten nachweislich von der 6ffentlichen Stelle vernichtet werden.
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6.5.2 Uberpriifung der L andtagsabgeordneten

DasThiringer Abgeordnetengesetz siehtin§ 1 Abs. 2 vor, dal3 Abgeordneteihre Mitgliedschaft im Thiringer Landtag
verlieren, wenn siewissentlichalshauptamtlicheoder inoffizielleMitarbeiter mit dem Ministeriumfir Staatssicherheit,
dem Amt fUr Nationale Sicherheit oder Beauftragten dieser Einrichtungen zusammengearbeitet haben. Weitere
Ausfihrungsbestimmungen zur praktischen Handhabung dieser Norm fehlen. Am 18.05.1995 hat der Thuringer
L andtag einen Beschluf3 gefaldt, wonach alle Abgeordneten von der Gauck-Behdrde Uberpriift werden sollen. Darunter
befinden sich auch Abgeordnete, die in eine Uberpriifung durch die Gauck-Behdrde nicht eingewilligt haben. Unter
Namensnennungwurdeinden M edien Uber personliche Erklérungen berichtet, diediese Abgeordneten gegeniiber dem
L andtagsprasidenten abgegeben hatten. Von den Abgeordneten wurde ein Verstol3 gegen Datenschutzvorschriften
vermutet, so dal3siesich anden TLfD gewandt haben. Nach 8 37 Abs. 4 ThirDSG unterliegt der Landtag der Kontrolle
durchden L andesbeauftragtenfiir den Datenschutz nur, soweit erinVerwal tungsangel egenheitentétigwird. DieGrenze
zwischen Verwaltungstdtigkeit und dem der Kontrolle des DSB entzogenen parlamentarischen Bereich kann im
Einzelfall schwierig zu ziehen sein. Wahrend die Personalverwaltung fir die Mitarbeiter der Landtagsverwaltung
eindeutig Verwaltungstétigkeit darstellt, ist bei der Schreibtétigkeit im Schreibdienst danach zu unterscheiden, was
geschrieben wird. Das Erstellen einer Vorlage ist dem parlamentarischen Bereich zuzuzéhlen, wahrend des Fertigen
einesEntwurfesfir eineverwaltungsinterne Dienstanwei sung V erwaltungshandel ndarstel It. Imkonkreten Sachverhalt
hat der TLfD seine Kontrollkompetenz fir nicht gegeben angesehen.

6.5.3 Uberpriifung kommunaler Mandatstréger

Bis zum Inkrafttreten der Thiiringer Kommunal gesetze am 01.07.1994 erfolgte die Uberpriifung der kommunalen
Mandatstrager inder Wei se, dal3 Gauck-Abfragen durch diejeweiligen Gemeindevertretungen bzw. Kreistageveranl al3t
wurden. Mit Inkrafttreten der Kommunalgesetze énderte sich dieses Verfahren. Den Bewerbern fiir ein kommunales
Wahlamt werden vor der Wahl Erklérungen abverlangt, ob sie wissentlich mit dem MfS/AfNS zusammengearbeitet
haben (offiziell oder inoffiziell). Wird diese Erkl&rung wahrheitswidrig verneint, soist zu differenzieren (Bei Bejahung
hat der Wéhler zu entscheiden, siehe Punkt 5.1.1):

- Bei Bewerbernfir dieGemeinderdteund Kreistageentfal It dieWahlbarkeit. Die Rechtsaufsichtshehtrdestellt dann
den Mandatsverlust nach positivem Gauck-Bescheid und entsprechender Prifung fest.

- Bel den Burgermeistern und Landréten stellt die wahrheitswidrige Verneinung der Frage nach § 6 Abs. 2 Nr. 1
ThirK WBG einen Entlassungsgrund dar. Liegen der Rechtsaufsichtsbehtrde Anhaltspunkte fir solchewahrheits-
widrige Angaben vor, so hat sie eine Prifung vorzunehmen, die die Anforderung von Auskinften der Gauck-
Behorde umfalt.

6.5.4 Datenschutz beim Thuringer Landesbeauftragten fir die Unterlagen des Staatssi cherheitsdienstes der ehemali-
gen DDR

Der Thiringer Landesbeauftragte fir die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR, der mit dem
am 01.04.1993in Kraft getretenen Thiringer Landesbeauftragtengesetz (ThirL BStUG) eingefiihrt wurde, darf diezur
Erflllung seiner Aufgaben erforderlichen personenbezogenen Daten nach Mal3gabe des StUG bearbeiten. Das
Thiringer Datenschutzgesetz findet mit Ausnahmen tber die Datenschutzkontrolle keine Anwendung (8 2 ThurL B-
StUG).

7.Polizei
7.1 Polizeiaufgabengesetz

Dasam 13.06.1992 in Kraft getretene Thiringer Gesetz tiber die Aufgaben und Befugnisse der Polizei (Polizeiaufga-
bengesetz - PAG -) vom 4. Juni 1992 enthdlt u. a. gesetzliche Einschrankungen des informationellen Selbstbestim-
mungsrechtsvon Betroffenen durch die Polizei . Die Grundsétze der Datenerhebung zur Aufgabenerfiillung der Polizei
sind in den 88 31 ff. PAG geregelt. Die Datenerhebung mufld demnach zur Gefahrenabwehr, insbesondere zur
vorbeugenden Bekdmpfung von Straftaten, zum Schutz privater Rechte, zur V ollzugshilfe oder zur Erfillung von der
Polizei durch andere Rechtsvorschriften Ubertragenen Aufgaben erforderlich sein, sofern die 88 12 bis47 PAG keine
besonderen Regel ungen vorsehen. Die Erhebung personenbezogener Daten kann durch Befragung, | dentitétsfeststel-
lung und erkennungsdienstliche Behandlung, aber auch durch den Einsatz technischer Mittel zur AnfertigungvonBild-
und Tonaufnahmen oder Aufzeichnungen erfolgen. BesondereMittel der Datenerhebungfindensichin§34Abs. 1PAG
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(langerfristige Observation, verdeckter Einsatz technischer Mittel zur Anfertigung von Bild- und Tonaufnahmen,
verdeckte Ermittler und Vertrauenspersonen). Dabei kdnnen auch Dritte, sofern dies nicht vermeidbar ist, betroffen
werden. Die8838hbis47 PAG betreffendiefir derartigeintensive Eingriffein dasinformationelle Sel bstbestimmungs-
recht notwendigen berei chsspezifischen datenschutzrechtlichen Regelungen Uber die Speicherung, V erénderung und
Nutzung von Daten, die Dauer der Datenspeicherung, die Zweckbindung, die Dateniibermittlung, das automatisierte
Abrufverfahren, den Datenabgleich, die Rasterfahndung, die Berichtigung, L éschung und Sperrung von Daten sowie
die Erforderlichkeit von Errichtungsanordnungen firr automatisi erte Dateien und das Auskunftsrecht der Betroffenen.

7.2Umgang mit Altdaten aus der ehemaligen DDR im Polizeibereich

Mit Inkrafttreten des ThirDSG bzw. des ThirArchivG war der rechtliche Rahmen zum Umgang mit Altdaten gesetzt.
ImJuli 1994 hat der TLfD dieProblematik der Altdatenim Polizeiberei ch aufgegriffen. Bei den Altdaten handelt essich
um Vorgange, die im Zusammenhang stehen mit der Auflésung der Dienststellen der ehemaligen Deutschen
Volkspolizel ausder Zeit vor dem 03.10.1990.

Zu kldren war zunéchst der Umfang des Altaktenbestandes, der Inhalt und die Frage, wo sich die Altakten befinden.
Hierzu waren sowohl ein intensiver Schriftwechsel mit dem TIM als auch klérende Gespréche notwendig.
DaverschiedenePolizeidienststellen desFreistaats Thiringenihren Altaktenbestand bereitsden zusténdigen Archiven
Ubergeben hatten, sind auch die Staatsarchive zur Frage des V erbl eibs einbezogen worden.

Dabei wurde folgendesfestgestellt:

Detaillierte Fragen zur weiteren Verwendung und dem Inhalt der als Altakten bezeichneten Vorgénge der einzelnen
Polizeidienststellen konnten bislang noch nicht detailliert beantwortet werden. Zu berticksichtigen war, dal3 mangels
entsprechender Regelungen Altakten in verschiedenen Dienststellen vernichtet wurden, ohne dal3 hierliber genaue
Angaben mdglich sind. Seitensdes TIM wurde versichert, dal3 sich beim TIM selbst keinerlel Altunterlagen ausdem
Polizeibereich befinden.

Die Kaderakten der ehemaligen Bediensteten der Volkspolizei sind beim Polizeiprésidium Thiringen und dort im
Personal aktenarchiv archiviert. Eine datenschutzrechtliche Kontrolle hatte keine datenschutzrechtlichen Bedenken
hinsichtlich der Aufbewahrung ergeben.

Die Ubergabe der Altdaten ausdem Paf3- und M el dewesen aus dem Bereich der Polizei-K reisamter an die zustandigen
Kommunalverwaltungenist durchden Erla3desTIM (Hinweisezur Behandlungvon M el deunterlagen desehemaligen
Pal3- und M eldewesens der Polizei-Kreisdmter) vom 10. 08. 1994 geregelt worden. Esliegen keine Hinweisevor, daf3
nicht entsprechend verfahren wurde.

Bei Ein- und Ausreisevorgangen war zu unterscheiden, welche Vorgénge sich bei den Polizeidienststellen befanden
(Ausreisen z. B. nach Schweden, Frankreich etc. sowie Ausla@ndereheschliefungen) und welche Vorgange von der
K ommunalverwaltung, Abteilung Inneres, bearbeitet worden waren (samtliche anderen Ausreisen, auch Ubersiedlun-
gen in das Gebiet der Bundesrepublik und West-Berlin). Uber den Verbleib dieser Unterlagen besteht noch keine
endglltigeKlarheit.

Straftatenvorgange, fir die das TMJE zusténdig ist, sind zunéchst aufgrund der grof3en Anzahl bei den Polizeidienst-
stellen verblieben. Uber den Bestand dieser Akten sind Verzeichnisse von den Polizeidienststellen an das TMJE
Ubergebenworden, um diebeabsi chtigte Aussonderung der Unterlagen durch einmonatigen Aushang ander jeweiligen
Gerichtstafel bekanntzugeben. Dieses Aushangverfahren ist, soweit bekannt, ebenfalls abgeschlossen, so dal? eine
Ubergabe an das Staatsarchiv vorgenommen werden kann.

Die personenbezogenen Sammlungen in der Kriminalpolizel wurden vom zusténdigen LKA Gbernommen und
entsprechend den Regelungen des PAG bereinigt.

DasTIM hat gegentiber dem TLfD versichert, dal3esder Problematik erhebliche Bedeutung zumi 3t und bemihtist, den
verbliebenen Aktenbestand recht schnell den Staatsarchiven anzubieten. Es besteht Einigkeit darliber, daf’ den
Staatsarchiven der kompl ette Altaktenbestand der verbliebenen Akten zur Ubernahmeangebotenwird. Die Staatsarchi-
veentscheiden dann, welche Altakten sie libernehmen und wel che Altaktenin den Polizeidienststel lenverbleiben. Eine
Entscheidung Uber dieweitere V erwendung desj enigen Altaktenbestandes, der von den Staatsarchiven nicht ibernom-
men wird, soll nach Mitteilung des TIM erst dann getroffen werden, wenn bekannt ist, um wel che konkreten Altakten
essich handelt. Hierzuist beabsichtigt, eine Arbeitsgruppe einzusetzen, die Entscheidungsvorschldge erarbeitet. Aus
SichtdesTLfD ist der Umstand, daf3dieumfassende Aufarbeitung des Altaktenbestandes noch nicht abgeschlossenist,
schwer nachvollziehbar.

Der TLfD wird weiterhin auf die abschlief3ende Entschei dung zum weiteren Umgang mit den verbleibenden Altakten
aus dem Polizeibereich dringen und die Durchfiihrung kontrollieren.
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7.3 Bundeseinheitliche Verwaltungsvorschriften fir die Feststellung von Alkohol, Medikamenten und Drogen im
Blut bzw. Urin bei Straftaten und Ordnungswidrigkeiten

Vom TIM wurde dem TLfD der Entwurf der Neufassung der o. a. Verwaltungsvorschriften zur Stellungnahme
zugesandt. Darinist vorgesehen, dalRunter V erzicht auf die Ubermittlung von Anschrift, Geburtsjahr und Geburtsmonat
eine Ausfertigung des Protokolls an die Untersuchungsstell e tbersandt wird. In einer Besprechung mit den beteiligten
Ministerien und Dienststellen wurde Einvernehmen dahin gehend erzielt, dal? hierbei auch die Angabe des Berufes
entbehrlichist, dadieser fUr die Blutalkoholkonzentrationsbestimmung nicht erforderlichist. Auch sind bei dennédheren
Angaben zum Ort der Alkohol-/ Medikamenten-/ Drogenaufnahme konsequenterwei se dann lediglich Ankreuzmég-
lichkeitenin dem Formular vorgesehen worden, um zu verhindern, da3 die nicht erforderlichen Daten unnétigerweise
Ubermittelt werden. Die entsprechend tiberarbeitete VV erwaltungsvorschrift ist am 01.12.1995 in Kraft getreten.

7.4 Datentibermittlung von der Polizei an FufRballvereine zur Erteilung von Stadionverboten

DieBundesarbeitsgemeinschaft Fanprojekte, ein ZusammenschluR aller bundesdeutschen Fanprojekte, diesichumdie
Betreuung und Begleitungjugendlicher Ful3ball zuschauer kiimmernund zwischen denbeteiligtenVereinen, der Polizei
sowieden FuRballfansvermitteln, hat sichan die DSB der L ander gewandt, umfol genden Sachverhalt ausdatenschutz-
rechtlicher Sicht bewerten zu lassen:

DieEinfuhrung des* National en Konzeptes Sport und Sicherheit” sieht alseine Malihahme gegen Gewalt rund um den
bezahlten Fuf3ball sogenannte* bundesweite Stadionverbote” fiir aufféllig gewordene Fuf3bal Ifansvor. Ein bundeswei-
tes Stadionverbot wird auf Antrag einesoértlichen FuRbal lvereinesvom Deutschen Ful3ball-Bund (DFB) ausgesprochen,
wenn Informationen Uber Fehlverhalten eines Fuldballzuschauers im Rahmen einer Sportveranstaltung oder in deren
Umfeld (Anfahrtsweg, Gastronomie im Umfeld, 6ffentliche Verkehrsmittel) vorliegen. Gangige Praxis sei, dafld der
FuRballverein die notwendigen Informationen entweder durch den eigenen Ordnungsdienst oder durch die Polizei
erhdlt. Diese Information umfasse sémtliche personenbezogenen Daten und den betreffenden Vorfall. Die Frage nach
der Rechtsgrundlagefur dieWeitergabe personlicher Datenanden Fufballverein durch diePolizei konntefur Thiringen
ausder Sicht des TLfD fir den 6ffentlichen Bereich wiefolgt beantwortet werden:

Nach § 41 Abs. 3 Satz 2 Thiringer Polizeiaufgabengesetz ist eine Ubermittlung personenbezogener Daten an nicht-
offentliche Stellen und an Einzel personen durch diePolizei moglich. V oraussetzungist, daf3die Datentibermittlung der
Erfullung polizeilicher Aufgaben oder der V erhiitung oder Beseitigung erheblicher Nachteilefur dasGemeinwohl oder
fur dieschutzwirdigen Belangeeinzelner erforderlichist. InwieferndieV oraussetzungenvorliegen, istvomjeweiligen
Einzelfall abhangig. Grundsétzlich kdnntejedoch die Datentibermittlung von der Polizei andenVerein zur Verhiitung
von Stérungen bei SportgroRveranstaltungen, insbesondere wenn Fehlverhalten von einzelnen Ful3ballfans in der
vorangegangenen Zeit bekannt sind, in Frage kommen.

In diesem Zusammenhang sei auf die bundesweite Datel “ Gewalttéter Sport” hingewiesen. In dieser Verbunddatei
werden durch die Polizei Félle erfal3t, wenn bestimmte Straftaten im Zusammenhang mit Sportveranstaltungen
begangen worden sind oder auch polizeiliche Mainahmen zur Gefahrenabwehr gegen einzelne Personen ergriffen
wurden. Diese Datei ist 1992 und 1993 eingehend diskutiert worden, wobei die Landesbeauftragten grundsétzlich
Bedenkenander Geeignetheit und Erforderlichkeit dieser Datei und an einzel nen Regel ungen zu den Spei cherungsvor-
aussetzungen, den Speicherungsfristen und den Zugriffsrechten, diein der Errichtungsanordnung vorgesehen waren,
geltend gemacht haben. Auf diese Datei haben die Polizeidienststellenbundesweit Zugriff. Fur den Freistaat Thiringen
hat das TIM mitgeteilt, dal3 die Datei “ Gewalttéter Sport” nicht genutzt wird.

7.5V erkehrsordnungswidrigkeitenverfahren
7.5.1 Anhdrungsbogen

Seit November 1995 wird in Thiiringen im Rahmen von V erkehrsordnungswidrigkeitenverfahren bei Uberschreitung
der zul&ssigen Hochstgeschwindigkeit das vom Fahrer gefertigte Foto auf dem Anhdrungsbogen aufgedruckt und an
den jeweiligen Fahrzeughalter versandt.

Dazunéchst nach Auffassung des TLfD eineV ersendung des Lichtbildes aufgrund datenschutzrechtlicher Bedenken
regelméliig nur vorgenommen werden sollte, wenn seitens des Fahrzeughalters im Rahmen der Anhorung die Tat
verneintwird, erfolgtevor Einfuhrung desV erfahrensein Meinungsaustausch zwischendem TIM unddem TLfD. Dabei
wurde Einvernehmen erzielt, dafd zunéchst der Versand der Lichtbilder auf dem Anhérungsbogen in einer Pilotphase
erfolgt, umzu prifen, ob durch diesesVerfahrendasZiel, den V erwal tungsaufwand (Reduzierung von Widerspriichen
und Nachforschungen durch die Polizei) deutlich zu verringern, erreicht werden kann. Unter diesem Aspekt kann aus
datenschutzrechtlicher Sicht bel einer Interessenabwégung einer regelméfdigen Lichtbildversendung zugestimmt
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werden. Ist der Halter selbst auf dem Foto abgebildet, werden ihm ohnehin keine Daten Ubermittelt, da er selbst der
Betroffeneist. Insoweitist dieser Fall datenschutzrechtlich unproblematisch. Hat aber zum Zeitpunkt der V erkehrsiiber-
tretung eine andere Person das Fahrzeug gefihrt, konnen sich Probleme ergeben, wenn der Halter die Fihrung des
Fahrzeugeseiner verfiigungsherechtigten Person und diesewiederum einer dritten Person Uberlassen hat. Bisher mufite
der Halter davon nichts erfahren, dader Halter zunéchst der Bul3geldstelle allenfalls den Verfligungsberechtigtenim
Anhdorungsbogen mitgeteilt hat, der wiederum bei seiner Anhdrung auf den tatséchlichen Fahrer verwies. Im Einzelfall
mufdten weitere Ermittlungen durch die Polizei vorgenommen werden.

Bei dem neuen Verfahren wird nun der Halter regelméaliig durch den Lichtbildversand der BuRgeldstelle Uber den
FahrzeugfUhrer informiert. Dabei wird, um keineschutzwirdigen | nteressen Dritter zu beeintréchtigen, zugesi chert, daf?
auf dem Foto ausschlief3lich der Fahrer abgebildet wird.

Eine abschlieffende datenschutzrechtliche Bewertung desV erfahrenswird der TLfD nach Abschluf3der Testphase auf
der Grundlage eines Ergebnisberichtes des TIM vornehmen.

Im Rahmen der Bearbeitung einer Beschwerde hattesich Ende 1994 der TLfD bereitsmit dem Anhdrungsbogen bei der
Verfolgung von V erkehrsordnungswidrigkeiten beschéftigt. Dabel wurdefestgestellt, dal3, obwohl von dem Betroffe-
nenauch“freiwillige Angaben” erhobenwerden, ein entsprechender Hinweisauf den Zweck der Speicherung bzw. auf
eineggf. vorgesehene Ubermittlung, wiediesin § 4 ThiirDSG gefordert wird, auf dem Vordruck fehlt. Eine Riickfrage
bei der Zentralen Bul3gel dstelle ergab, dal3ein Teil der Angaben weder fir das V erfahren noch in irgendeiner anderen
Form, z. B. fur statistische Auswertungen, derzeit genutzt wird. Aus diesem Grund wurde das TIM gebeten, zur
Erforderlichkeit der Datenerhebung Stellung zu nehmen. Im Ergebnis konnte auch von dort keine ausreichende
Begriindung zur Erforderlichkeit fir die Erhebung dieser Daten abgegeben werden, sodal3die Aufforderung seitensdes
TLfD andas TIM erging, den Anhdrungsbogen entsprechend zu Uiberarbeiten.

Trotz mehrfacher Nachfrageliegt jedoch bis zum gegenwaértigen Zeitpunkt kein Uberarbeiteter Anhérungsbogen vor.
Diesist um so unverstandlicher, alsim Rahmen der Einfihrung des Lichtbildversandesbei V erkehrsordnungswidrig-
keiten dasFahrerfotoinden gegenwaértigen Anhérungsbogenintegriert, aber nicht gleichzeitig der Anhdrungsbogenden
datenschutzrechtlichen Bestimmungen angepaldt wurde. Es bleibt zu hoffen, daf? dies kurzfristig nachgeholt wird.

7.5.2 Lichtbildabgleich mit Mel deregister

Der TLfD wurdedarauf auf merksam gemacht, daf3 aufgrund eines Beschlusses des Bund-L ander-Fachausschussesfur
Stral3enverkehrsordnungwidrigkeiten verschiedene Lander beabsichtigen, den Abgleich des Beweisfotos (z. B. Ge-
schwindigkeitstiberschreitung) mit dem im Personalausweis- und Pal3register abgel egten Paf3bild auch bei Verstdfien
im Verwarnungshereich zuzulassen. Bisher war dieser Abgleich auf erheblichere VerstofRe beschrénkt, die zur
Eintragung in das V erkehrszentralregister gefiihrt haben.

Der TLfD hat dieAuffassung vertreten, dal3ein Abgleich von Beweisfotosmit denim Personal auswei s- und Paldregister
abgel egten Pal3bil dern keinen datenschutzrechtlichen Bedenken begegnet, sofern unter Beachtung desV erhéltnismé-
[RBigkeitsgrundsatzes zuerst eine ldentifizierung beim Betroffenen selbst ergebnislos versucht wurde, denn eine
| dentifizierung durch Befragung Dritterim Umfeld desBetroffenen (z. B. Nachbarn) stellt einen weitauseinschneiden-
deren Eingriff in das Personlichkeitsrecht dar.

Das TIM hat auf die Anfrage, ob im Freistaat Thiringen gleiches beabsichtigt ist, die Auffassung vertreten, einer
gesonderten Zulassung bedirfe es nicht. Diese Mal3nahme komme ohnehin nur zum Tragen, wenn es im Streitfall
notwendigwurde, zu bewei sen, wel cher Fahrer die Ordnungswidrigkeit begangen habe. Eswird auch keine Unverhélt-
nismafdigkeit darin gesehen, direkt ohne Versuch der I dentitétsfeststellung beim Betroffenen einen Abgleich mit dem
Paldbild im Register vorzunehmen. Ob dies auch praktisch durchgefihrt wird, ist bisher nicht mitgeteilt worden.

7.5.3 Privatisierung der Uberwachung im Stralzenverkehr

Von DSB anderer Lander wurde der TLfD dariiber informiert, dai3 es dort Uberlegungen gibt, die Verfolgung von
Ordnungswidrigkeitenim Straf3enverkehr und diealgemeineV erkehrsiiberwachung zum Teil zu privatisieren, umeine
Entlastung der Polizei herbeizufihren. Vom TLfD ist hierzu die Auffassung vertreten worden, dal3 eine Privatisierung
auf verfassungsrechtliche Bedenken st6f3t. Zum einen unterliegt die V erfolgung von gesetzlich sanktionierten Versto-
lfen gegen allgemeine Rechtsvorschriften und die generelle Aufrechterhaltung der 6ffentlichen Sicherheit dem
staatlichen Monopol fir die Ausiibung von Zwangsgewalt, dasnur in Ausnahmeféllen eine Durchbrechung erlaubt. Ein
solcher ist hier nicht gegeben. Zweifel hinsichtlich der Zuléssigkeit sind auch aufgrund des Opportunitétsgrundsatzes
nach § 47 OWiG begriindet, wonach die Behdrdebei der V erfol gung und Ahndung nach pflichtgeméal3em Ermessen zu
verfahren hat. Bei einer Ubertragung auf Private ware dieser Ermessensgebrauch eingeschrénkt, dafir die Entschei-
dung, ob und in welchem Fall und wie eine Ordnungswidrigkeit verfolgt werden soll, sémtliche Umsténde des Falles
herangezogen werden miissen, was durch die Verlagerung der Entscheidung auf Private nur eingeschrénkt moglich
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waére. Dievonden privaten Unternehmen ermittel ten Tatsachen sind zwar nachpriifbar, wobei sich die Nachprifung aber
auch nur auf dievon dem Privaten a srechtserheblich angesehenen Umsténde beschranken kdnnte. Viel spricht dafur,
daRangesi chtsder Anzahl zuahndender V erkehrsverstofRedi ese Feststel lungen dann automati sch ibernommen werden.
Auf Anfrage des TLfD hat das TIM mitgeteilt, dal? es der Auffassung zustimmt, dal? aus rechtlichen Griinden die
Ubertragung der Ahndung von festgestellten Ordnungswidrigkeiten nicht an private Unternehmen erfolgen kann.
Seitensdes TLfD wird beobachtet werden, obim Zugezunehmender Privatisierungsiiberlegungen diese Absichten ggf.
wieder aufgegriffen werden.

7.6 Automatisi ertesFingerabdruckidentifizierungssystem

Im Freistaat Thiringen wird, wiein anderen Bundeslandern auch, eine Landesdatei Uber Fingerabdriicke gefiihrt. Die
aufgrund erkennungsdienstlicher Behandlung in den L éndern gewonnenen Fingerabdruckbégen werden auch in das
AutomatisierteFingerabdruckidentifizierungssystem (AFIS), dasbeim BK A gefuhrt wird, ibernommen. Wennalsoan
einem Tatort in Thiringen Fingerabdruckspuren festgestellt werden, so kdnnen sie mit denim BKA-Zentralrechner
gespeicherten Fingerabdrucksétzen abgeglichen werden. Aus dem Kreise der DSB des Bundes und der Lander wird
kritisiert, dal3 AFI Sbisheute ohneentsprechende Errichtungsanordnung gef tihrt wird. Ein Problemim Zusammenhang
mit AFIS stellt die Forderung aus datenschutzrechtlicher Sicht dar, dal3 polizeiliche Recherchenim Bestand von AFIS
nach dem Asylverfahrensgesetz protokolliert werden, damit eine Kontrolle, ob die tatbestandlichen V oraussetzungen
nach § 16 Abs. 5 Asylverfahrensgesetz vorlagen, ermdglicht wird. Fur die Lénderpolizeien, die der Kontrolle der
L andesbeauftragten fir den Datenschutz unterliegen, sind keine solchen Protokolle vorgesehen. Auf Protokolle beim
BKA besteht jedoch keine Mdglichkeit des Zugriffsfir die LfD. Fur eine effektive Kontrolltétigkeit der LfD miissen
siejedoch die Mdglichkeit der Einsicht in Zugriffsprotokolle haben.

7.7 Kontrolleeiner Polizeidirektion

Auchin Polizeidirektionenwerdenin einem nicht unerheblichen M al3 personenbezogene Daten verarbeitet, zum einen
in der eigenen Verwaltung und zum anderen in der Wahrnehmung polizeilicher Aufgaben.

Anlailichder Kontrollegemal3 8 37 ThirDSG in el ner Polizei direktion wurdenfol gendedatenschutzrechtlicheM éngel
festgestellt:

Gemal3§34 Abs. 2 ThirDSG bedarf der erstmalige Einsatz von automatisierten V erfahren einer datenschutzrechtlichen
Freigabe. EinesolcheFreigabelag fur diein der Personal verwal tung gef iihrten automati sierten Dateien nicht vor. Dies
war gemal3 § 39 Abs. 1 ThirDSG zu beanstanden. Die Beanstandung wurde durch die Freigabe des V erfahrens durch
das TIM behoben.

Im technischen und organi satorischen Bereich wurden ebenfalls Mangel festgestellt, die jedoch nicht so gravierend
waren, dal3 sie zu einer datenschutzrechtlichen Beanstandung gefuihrt hétten. Nach § 9 ThirDSG sind fir die
V erarbeitung technischeund organi satori sche M al3nahmen zur Datensi cherung zutreffen und schriftlich niederzulegen.
Ein weiterer Aspekt war die Sicherung des Zugangs, wozu der TLfD eine Schliisselordnung gefordert hat. Bei der
Entsorgung von Unterlagen mit personenbezogenen Daten durch eine Privatfirmawurde empfohlen, sich vor Ort Gber
die ordnungsgeméal3e Entsorgung zu informieren.

7.8 Erfolgskontrolle polizeilicher Befugnisse bei steigender Kriminalitét

DieAufgabeder beim BK A eingerichteten Rechtstatsachensammel stellei st die Erhebung von Rechtstatsachenmaterial
zuErfahrungen der Polizel mit bestimmten | nstrumenten der | nformati onsgewinnung bei der Kriminalit&tsbekdmpfung,
wiez. B. denEinsatz verdeckter Ermittler oder den Einsatz technischer Mittel (Abhorgeréte, Videokamerasusw.). Diese
Stelle soll auch bei sich konkret abzeichnenden rechtspolitischen Entwicklungen mit polizeipraktischem Bezug tétig
werden, um gesetzgeberischen Handlungsbedarf zu begriinden. Die Einrichtung einer Rechtstatsachensammlung al's
objektives|nstrument zur Bewertung polizeilicher Eingriffsbefugnisseist auch mit dem Entschlief3ungsvorschlag zur
49. Konferenz der DSB (siehe Anlage 13) aus datenschutzrechtlicher Sicht grundsétzlich begriif3t worden. Die DSB
haben eineergebni soffene Uberpriifung der bestehenden Befugni ssevorgeschlagen und erwarten, daRsichdiePolizeien
der Diskussion Uber die Erforderlichkeit und Angemessenheit weitreichender Befugnisse zu Eingriffen in das
Personlichkeitsrecht nicht entziehen werden. Das TIM hat Ubereinstimmung erklért mit der auf der 49. Konferenz
gedulRerten Auffassung, daid diese Sammlung nicht einseitig den Zweck verfolgen darf, Forderungen der Polizei zur
EinfUhrung zusétzlicher Befugnisse argumentativ zu unterstitzen.

Inwiefern die Forderungen der DSB umgesetzt werden, bleibt abzuwarten.

53



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

7.9 EUROPOL

Die Staaten der Européischen Union haben im Vertrag Uber die Européische Union den Aufbau eines unionsweiten
Systemszum Austausch von I nformationenim Rahmen einesEuropéi schen Polizeiamtes(EUROPOL ) firr den Bereich
der polizeilichen Zusammenarbeit zur Bekédmpfung und Verhiitung des Terrorismus, schwerwiegender Formen der
internationalen Kriminalitét und desillegalen Drogenhandel s vorgesehen. EUROPOL soll folgende Aufgaben wahr-
nehmen:
- Informationen und Erkenntnisse zu sammeln, zusammenzustellen, zu analysieren und auszuwerten,
- die nationalen Dienststellen Uber die sie betreffenden Informationen hinsichtlich der in Erfahrung gebrachten
Zusammenhénge von Straftaten unverzuglich zu unterrichten,
- Ermittlungenin den Mitgliedstaaten durch die Ubermittlung aller sachdienlichen Informationen an den nationalen
Stellen zu unterstiitzen und
- eineautomatisiert gefiihrte Sammlung von Informationsbestanden zu unterhalten, die sowohl von den nationalen
Behorden Ubermittelte als auch von EUROPOL selbst eingespeicherte Daten enthélt.
Ein Problem der Datenspeicherungin EUROPOL fir den Freistaat Thiringenliegt darin, da Thiringer Daten Uber das
LKA an das BKA geleitet werden, so dal3 die Notwendigkeit besteht, eine datenschutzrechtliche Kontrolle der
Ubermittlung sicherzustellen. Die DSB des Bundes und der Lander haben in einer Entschlielfung (siehe Anlage 8)
deutlich gemacht, daf3 das Uberei nkommen der verfassungsrechtlichen Kompetenzverteilungin Bund und L ndern fiir
die Polizei entsprechen muf3 und die materielle Verantwortung fr die Datenverarbeitung, soweit die Daten von
Landesbehérden erhoben worden sind, dort weiterhin liegt. Auf3erdem ist die Forderung erhoben worden, daf3 die
Regelungen zur Bearbeitung personenbezogener Daten prézi se sein mussen und dem Grundsatz der V erhé tnisméafig-
keit entsprechen. Die in bisherigen Entwirfen vorgesehenen Befugnisse zur europaweiten Speicherung von Daten
unbeteiligter Personen erfillen diese Voraussetzungen nicht. Der Bundesrat hat klargestellt, dal3 nach der geltenden
Rechtslage fiir die Ubermittlung dieser Daten das Landesrecht mafgeblich ist, so daR? der datenschutzrechtlichen
Verantwortung der Lénder Rechnung zu tragen ist. Eine Beteiligung der Landesbeauftragten ist dadurch vorgesehen,
dai? der gemeinsamen Kontrollinstanz nach Artikel 24 des EUROPOL -Ubereinkommens neben dem BfD der LD
Sachsen-Anhalt als Vertreter der Lénder angehtren wird.

8. Verfassungsschutz
8.1 Sicherheitstiberprifung

Das Sicherheitsiiberpriifungsgesetz (SUG) desBundesistim April 1994 inKraft getreten. § 23 SUG sieht vor, dal3eine
Auskunft iiber im Rahmen einer Sicherheitstiberpriif ung gespei cherte personenbezogene Daten oder dieEinsichtindie
Sicherheitsiiberprifungsakte versagt werden kann, wenn der Inhalt der Akten Riickschllisse auf die Organisation und
Arbeitsweise des Verfassungsschutzes zuld3t oder ihre Kenntnis die Funktionsfahigkeit des V erfassungsschutzes
einschliefilich der Zusammenarbeit mit anderen Behdrden gef dhrden oder erhebliche Beeintréchtigungenvon tiberwie-
genden berechtigten I nteressen Dritter mit sich bringen. DadasV orliegen dieser Griinde sehr weit gefafdt werden kann,
besteht das Problem fir einen Betroffenen, der eine Sicherheitsiiberprifung nicht bestanden hat, dafd ihm die
Uberpriifung dieses Ergebnisses wegen fehlender Auskiinfte zu den entscheidungserheblichen Kriterien praktisch
unmoglich gemacht wird. Zu dieser Problematik vertritt der TLfD die Ansicht, dal3 dem Betroffenen die Sicherheits-
Uberprifungsakte zwar nicht mit allen Angaben vorgel egt werden mui3, zur Gewdahrung des Individual rechtsschutzes
eine entsprechend konkrete Auskunft zur Uberpriifbarkeit einer Entscheidung aber zu erteilen ist. Es muB eine
Abwéagung der im Spannungsfeld stehenden 6ffentlichen und privaten Interessen durchgefiihrt werden. Das aus
Artikel 2 Abs. 1inVerbindungmit Artikel 1 Abs. 1 GG abgel eitete Recht auf informationell e Sel bstbestimmung schiitzt
den einzel nen umfassend gegen unbegrenzte Erhebung, Speicherung, V erwendung und Weitergabeseiner personlichen
Daten. Im Uberwiegenden allgemeinen Interessemuf3der einzel nejedoch verfassungsgemal3gesetzliche Einschrénkun-
gen, vor allem nach dem Grundsatz der Verhadtnismafigkeit, hinnehmen. Zur Prifung der Rechtméaliigkeit von
Eingriffenin dieses Recht ist aus dem Rechtsstaatsgedanken eine wirksame Kontrollein tatsachlicher und rechtlicher
Hinsicht notwendig. Dieser Kontrolle kann sich nach Auffassung des TLfD auch der Verfassungsschutz nicht
grundsétzlichentziehen.

Der Freistaat Thiiringen hat bislang kein entsprechendes L andesgesetz. Sicherheitsiiberprifungen werden anhand von
Richtlinien vorgenommen, die den Anforderungen als gesetzliche Regelung bei so einschneidenden Eingriffenin das
informationelle Sel bstbestimmungsrecht nicht geniigen. DasTIM wurdevom TLfD auf diedringendeErforderlichkeit
eines entsprechenden L andesgesetzes hingewiesen.
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Die DSB der neuen Lander haben am 20.09.1994 folgenden Beschlu® im Rahmen des AK Neue Bundeslander

verabschiedet:

- AuchdieV erfassungsschutzbehdrden der neuen L ander dirfenfir Zweckeder Sicherheitstiberprifungen nur Daten
verarbeiten und nutzen, die sie zur Erfillung der ihnen gesetzlich vorgeschriebenen Aufgaben auch tatséchlich
benétigen.

- Burger aus den westlichen und 6stlichen Bundesléndern durfen im Rahmen von Sicherheitsiiberpriifungen nicht
unterschiedlich behandelt werden. Insbesondere sind die DSB der neuen Lénder der Auffassung, dal3 allein die
Mitgliedschaft in der SED oder einer der anderen Blockparteien nicht grundsétzlich als sicherheitserheblicher
Sachverhalt zu werten ist.

- Datenerhebungen zu Sicherheitsiiberprifungen durfen nur im Rahmen des Sicherheitsiiberprifungsgesetzeserfol -
gen.

- Die Landesregierungen der neuen Lénder werden gebeten, dafiir Sorge zu tragen, dald moglichst kurzfristig
Sicherheitstiberprifungsgesetze der L ander verabschiedet werden.

Einige Bundeslénder haben inzwischen die Forderungen nach einer gesetzlichen Regelung aufgegriffen und entspre-
chende Gesetzentwrfe erarbeitet. Eine Beteiligung des TLfD an einem Gesetzentwurf fir Thiringen hat bisher noch
nicht stattgefunden.

8.2 Malzhalten beim vorbeugenden personellen Sabotageschutz

Die DSB desBundesund der L énder haben in einem gemeinsamen Beschluf? (siehe Anlage 15) auf der Konferenz der
DSB gefordert, bei Sicherheitsiiberprifungen zum personellen Sabotageschutz Augenmal’ zu bewahren.

DieV erfassungsschutzbehérden desBundesund der Lander sind in die Sicherheitstiberpriifungen derjenigen Beschéf-
tigten einbezogen, die an sicherheitsempfindlichen Stellen von Iebens- oder verteidigungswichtigen Einrichtungen
beschéftigt sind oder werden sollen (personeller Sabotageschutz). Spezial gesetzlich geregelt sind solche Uberpriifun-
gen gegenwartig fiir den Atombereich und fiir Flughafen. Angesichts der Uberlegungen des Bundesministeriums des
Innern, diese Uberprifungen auch auf Beschéftigte* |ebens- und verteidigungswichtiger Einrichtungen” auszudehnen,
wobei als“lebenswichtig” bereits Stellen angesehen werden, diefir das Funktionieren des Gemeinwesensunverzicht-
bar sind, sind die DSB der Meinung, dal3 das Personlichkeitsrecht hier doch Mafdhalten fordert. Eine besondere
Zuriickhaltung muf3 besonders bei vorbeugenden Sicherheitsiiberprifungen auferlegt werden. Um nicht Sicherheits-
Uberprifungen auch fir Einrichtungen, die“flr das Funktionieren des Gemeinwesens unverzichtbar sind”, rechtlich
zuzulassen, ist insbesondere eine eindeutige Auslegung des Begriffs der “sicherheitsempfindlichen Stellen” solcher
Einrichtungen erforderlich. So solltebei allenV orhaben, bel denen eine Erweiterung der Sicherheitstiberprifung beim
vorbeugenden personellen Sabotageschutz beabsi chtigt ist, stetsbedacht werden, dal3 hier besonderssensibl e personen-
bezogene Daten erhoben werden, ohne dal? der Betroffene dazu Anlal? gegeben hat.

8.3 Personenbezogene Datentibermittlung zwischen V erfassungsschutzbehérden

Ein anderer LfD informierte, dai bei einer Uberpriifung im dortigen Landesamt fiir Verfassungsschutz festgestellt
worden sei, dal? bei der Ubersendung von Berichten an andere V erfassungsschutzbehtrden mit personenbezogenen
Angaben Uber verschiedene Personen haufig keine Prifung der Erforderlichkeit mit einer gegebenenfallsnotwendigen
Teilanonymisierung erfolgt sei. Auf eine entsprechende Anfragedes TLfD beim TLfV wurdevon dort mitgeteilt, dafld
man sich mit den anderen V erfassungsschutzbehdrden einig sei, daR die Ubermittlung von Informationenim Sinnevon
§ 3 Bundesverfassungsschutzgesetzin den V erfassungsschutzbehdrden nur dannnicht erforderlich sel, wenn erkennbar
sei, dal3 die Informationen fur die Aufgabenerfillung der Empféngerbehdrden nicht relevant sind oder sein kénnen.
Diese Auffassungteilt der TLfD vom Grundsatz her, beabsi chtigt jedoch, die Einhaltung dieser Praxisbei Gelegenheit
zu Uberpriifen.

8.4 Kontrollbesuch beim Landesamt fir V erfassungsschutz

Im Berichtszeitraum wurde auch das Landesamt fir V erfassungsschutz (LfV) einer datenschutzrechtlichen Kontrolle
durch den TLfD unterzogen.

Bei der stichprobenartigen Kontrolleim Personal bereich zeigte sich, dal3 dort Unterlagen Aufnahmein eine Personal -
akte gefunden hatten, ohne dal’ hierfir eine Erforderlichkeit bestand. Die Bearbeitung dieser Vorgange liegt in der
ausschliefdlichen Zusténdigkeit der ZGT, so dal’ eine zusétzliche Erhebung und Vorhaltung der personenbezogenen
Daten bei der nicht zustdndigen Personalverwaltung des LfV vom TLfD kritisiert wurde. Seitens des TIM wurde
zwischenzeitlich mitgeteilt, dal3 hier den Forderungen des TLfD, diese Unterlagen zu entfernen, entsprochen wird.
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Nach Feststellung des TLfD hélt dasLfV Daten von Bewerbern, diesich mehrfach bewerben, vor, ohnedal3esbiszum
jetzigen Zeitpunkt hierzu ausdatenschutzrechtlicher Sicht notwendige Regel ungen hinsichtlich der L dschung gibt. Es
ist vom TIM in Aussicht gestellt worden, daf3 hierzu eine Regelung getroffen wird, die auch in die in Ausarbeitung
befindliche Personal aktenf ihrungsrichtlinie Eingang finden soll, was seitens des TLfD begriifdt wird.

Nach einer Prifung von Sach- und Personenakten sollte sich die Prifung auch auf Sicherheitsiiberprifungsakten
erstrecken. Aufgrund einer Entschei dung des TIM wurde die Einsichtnahmein diejenigen Sicherheitsiiber prifungsak-
ten, bei denen eine Belehrung der einbezogenen Personen (Ehe- bzw. Lebenspartner) sowie der Auskunfts- und
Referenzpersonen (noch) nicht stattgefunden hat, verweigert. Dies hat der TLfD gemal3 § 39 Abs. 1 ThirDSG
beanstandet. Bei dieser vom TIM getroffenen Entscheidung wird davon ausgegangen, dal3 als“Betroffener”, demein
Widerspruchsrecht zusteht, auch Auskunfts- und Ref erenzpersonen anzusehen sind. Diese A uffassung findetim Gesetz
keine Rechtsgrundl age und widerspricht sowohl 8 37 Abs. 2 ThirDSG alsauch § 38 Abs. 1 Satz 1 ThirDSG. Zudem
héangt die Kontrollmdglichkeit des TLfD nach Ziffer 37.2 VV ThirDSG nicht von der Unterrichtung des Betroffenen
Uber dasWiderspruchsrecht ab. Der TLfD al sunabhéngigeK ontrollinstanz kannsichin seinen Priifungenvor Ortkeinen
Beschrankungen unterwerfen, die durch das geltende Recht nicht gedeckt sind.

DasTIM hat seineRechtsauffassung zwischenzeitlichinsofernmodifiziert, alsdieV erweigerung der Einsichtnahmein
digjenigen Sicherheitsiiberprifungsakten, bei denen eine Belehrung der nach Auffassung des TIM einzubeziehenden
Personen nicht stattgefunden hat, nicht 1anger aufrechterhalten bleibt. Es hat jedoch mitgeteilt, dal3 kunftig auch die
einzubeziehenden Personen sowie Auskunfts- und Referenzpersonen Uber das nach Auffassung des TIM bestehende
Widerspruchsrecht belehrt bzw. unterbliebene Belehrungen nachgeholt werden. Es stellt sich hier die Frage der
zukinftigen Handhabung, wenn von der sicherheitszutiberprifenden Person kein Widerspruch eingelegt wurde, aber
bei spielsweise von einer Referenzperson. Soll fir diesen Fall keine Kontrollmoglichkeit des TLfD gegeben sein?Die
Antwort darauf von seiten des TIM steht noch aus.

9. Finanzen, Steuern, Rechnungspr tifung
9.1 Finanzverwaltung
9.1.1 Eintragung eines Freibetrages auf der Lohnsteuerkarte

Wenn ein Steuerpflichtiger erstmalig mit einem “ Antrag auf LohnsteuerermélBigung” den Freibetrag fur Behinderte
nach § 33b Einkommenssteuergesetz (EStG) gel tend macht, wird dieser vom Ortlich zusténdigen Finanzamt el ngetragen
(8 39a Abs. 4a EStG). Unabhangig davon, ob der Steuerpflichtige in den Folgejahren wiederum einen “ Antrag auf
Lohnsteuerermédigung” stellt, wird die Wohnsitzgemeinde - soweit bekannt - durch das Finanzamt tiber den Anspruch
auf Eintragung eines Freibetrages fur Behinderte und damit Uber die Tatsache einer vorhandenen Behinderung
unterrichtet. Obwohl diesesV erfahren sicherlichin den meisten Féllen eineblrgerfreundliche L sung darstellt, gibt es
auch Falle, indenender Steuerpflichtigenicht wiinscht, dal3 der Gemeindeverwal tung sei ne Behi nderung bekannt wird.
Gleichesgilt gegentuiber dem Arbeitgeber bei Eintritt einer Behinderung wéhrend einesbestehenden Arbeitsverhéltnis-
ses. Die ausschliefflich zweckgebundene Kenntnis der Behinderung erscheint besonders dann nicht in jedem Fall
gesichert, wenn der Steuerpflichtigein einer kleinen Gemeinde wohnt, in der Gemeindebedienstete und Steuerpflich-
tiger sich personlich kennen. Der Arbeitgeber kann unter Umsténden dartiber hinaus auch von der Hohe eines auf der
L ohnsteuerkarte ei ngetragenen Freibetrageswegen der Behinderung auf den Behinderungsgrad zurtickschlief3en. Auf
diese, sicheventuell nachteilig auf den Arbeitnehmer auswirkenden Informationen hat der ArbeitgeberinvielenFéllen
keinen Anspruch. Der besonderen Schutzwirdigkeit der Sozial daten Behinderter entsprécheesdaher, den Behinderten
zumindest einWahlrecht einzurédumen. Er solltesel bst entschei den kdnnen, ob er den Freibetrag vom Finanzamt auf der
L ohnsteuerkarte eintragen lassen mdchte - mit der Folge einer Datentibermittlung an die Wohnsitzgemeinde - oder ob
er der kinftigen Datentibermittiung an die Gemeinde widersprechen und den Eintrag des Freibetrages auf der
L ohnsteuerkarte durch das Finanzamt Uber einen jahrlichen Antrag auf L ohnsteuererméaf3igung erreichen mdchte.
Dasum Stellungnahme zu diesem V orschlag gebetene TFM erklérte, dal? diese Angel egenheit bereits Gegenstand der
Besprechung der Lohnsteuerreferatsleiter des Bundes und der Lander war. Dabei war entschieden worden, dal3 im
Vordruck “Antrag auf Lohnsteuererméligung” kein Auswahlkastchen aufgenommen werden soll, wonach der
Steuerpflichtige wahlen kann, ob der Pauschbetrag fiir Behinderte - verbunden mit dem entsprechenden Datenfluf3 -
unmittelbar von der Gemeinde bei Ausstellung der L ohnsteuerkarte eingetragen werden soll oder nicht. Statt dessen
wurde beschlossen, auf dem Antrag die Versicherung des Betroffenen um folgenden Wortlaut zu ergénzen: “Mir ist
bekannt, dal3 erforderlichenfalls Angaben tiber Kindschaftsverhd tnisse und Pauschbetrége fir Behinderte der fur die
Ausstellung von L ohnsteuerkarten zusténdigen Gemeinde mitgeteilt werden.”

Nach Aussage des TFM wird diese Angelegenheit im Kreis der Lohnsteuerreferatsleiter des Bundes und der Lander
erneut zur Diskussion gestellt. Die Angelegenheit wird der TLfD welter verfolgen.
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9.1.2 Zustellung von Lohnsteuerkarten

Aus anderen Bundeslandern wurde bekannt, dal3 die L ohnsteuerkarten fur Ehegatten und ihre minderjahrigen Kinder
von seiten der M eldebehérdenin einem Briefumschlag versandt werden. DieseArt der Zustellung der L ohnsteuerkarten
wird flr datenschutzrechtlich bedenklich gehalten, daden Ehegatten und den Kindern vom Absender die M églichkeit
er6ffnet wird, die Angaben iber Steuerdaten untereinander zur Kenntniszu nehmen. Dieselnformationen dirften zwar
inder Regel untereinander bekannt sein, essind aber durchausFalledenkbar, in denen einzelneFamilienmitglieder dies
nicht wiinschen.

Nach Aussagedes TFM ist esden M el debehdrden hinsi chtlich der Ubermittlung (Aushandigung) freigestellt, obsiedie
L ohnsteuerkarten durch Bedienstete der Gemeinde zustellen lassen, per Post versenden oder private Dienstleistungs-
unternehmen mit dem Versand beauftragen. Nach Erfahrung des TFM wird bel V ersand per Post pro Arbeitnehmer ein
Briefumschlag verwendet, dader sonst nétige V erwaltungsaufwand beim Kuvertieren die eventuelle K ostenersparnis
beim Versand Ubersteigt. Eswurde bislang von seiten des TFM davon ausgegangen, dal3 gleichesauch flr dieanderen
Versandartengilt.

Da jedoch nicht auszuschlieflen ist, dal3 insbesondere in Gemeinden, die mittels Gemeindeboten zustellen, ein
Briefumschlag fir mehrere Familienangehdrige verwendet wird - eine V erwal tungsanweisung existiert in Thiringen
zu diesem Problem noch nicht - wurde dasL VWA in seiner Funktion als Aufsichtsbehdrde gebeten, die Landratsamter
und die Meldedmter auf dieses Problem bei der Zustellung hinzuweisen und damit die geméal3 8 9 Abs. 1 ThirDSG
erforderlichen technischen und organi satorischen Mal3nahmen, dieerforderlich sind, umdie Ausf iihrung der Vorschrif-
ten des Datenschutzgesetzes zu gewahrl eisten, zu treffen.

9.1.3 Unterlageniibersendung des Finanzamts an den fal schen Empfanger

Ein Beschwerdefiihrer Ubergabinder Dienststelledes TLfD personliche Unterlagen einesihm unbekannten Ehepaars,
dieihm von einem Finanzamt zugesandt worden waren. Dadie Ubermittlung von Unterlagen mit personenbezogenen
Daten an den offensichtlich falschen Adressaten eine V erletzung datenschutzrechtlicher Bestimmungen darstellt, bat
der TLfD das Finanzamt um eine Stellungnahme zum Sachverhalt.

V om Finanzamt wurde dazu mitgeteilt, da3sich der Sachverhalt|eider nicht mehr aufkléren|asse. Eswurdeversichert,
dald Unterlagenim Amt stetsnur an denjenigen verschickt werden, fir den sie bestimmt sind (Regelfall). Im Einzelfall
kdnne aber nicht immer vollstandig ausgeschlossen werden, dald durch ein ungewolltes und nicht beabsichtigtes
V ersehen Bel egevertauscht werden oder aber ineinander rutschen. Eswurdedarauf verwiesen, dal3das Steuerverfahren
ein Massenverfahren ist. Die Fehlerquote wurde fir vernachldssigbar gehal ten.

DadieMitarbeiter desFinanzamtesan das Steuergehei mnisgemal3 § 30 Abgabenordnung (A O) gebunden sind und mit
sehr sensiblen personenbezogenen Daten arbeiten, wurde das Finanzamt auf die Dringlichkeit einer Auswertung und
eines Nachvollzugs der Angelegenheit hingewiesen. Dieswar um so notwendiger, daes sich hier um eine Biirgerbe-
schwerdehandelte. Vom Finanzamt wurdedaraufhin mitgeteilt, dal3den Mitarbeitern nochmal sunter anderemauch die
besondere Bedeutung von § 30 AO nahegebracht wurde.

Auch kiinftig wird sich der TLfD dartber informieren, wiein der Praxis mit dem Steuergeheimnis umgegangen wird
und gegebenenfalls geeignete M al3nahmen anregen, um sol che V orkommni sse auszuschlief3en.

9.1.4 Namensverwechslung

Voneinem Thuringer Burger wurdedem TLfD geschildert, dal3er bei der Beantragung ei nes neuen Personal auswei ses
Schwierigkeiten mit der Meldebehdrde hatte. Trotz Vorlage der noch giiltigen alten Dokumente konnten von den
Behodrdenmitarbeitern die Daten desAntragstel lersim Regi ster nicht gefundenwerden. Erst nachtotaler Neuanmel dung
als Birger deutscher Nationalitdt wurde sein Antrag auf Anfertigung eines neuen Personalausweises und Passes
bearbeitet. Daer kurze Zeit spéter erfuhr, dafd beim Finanzamt ein Bescheid wegen nicht gezahlter L ohnsteuer gegen
ihn vorlag, er sich aber keines steuerlichen Vergehens bewuf3t war, wandte er sich mit der Bitte um Prifung des
Sachverhaltesan den TLfD. Er nahm an, dal3 hier ein Mif3brauch seiner personlichen Daten durch eine andere Person
vorlag.

Eine Nachfrage bei der Meldebehérde ergab, dal? durch einen Fehler des zusténdigen Mitarbeiters der M eldebehdrde
bei der Abmeldung eines Birgers die gleichzeitige Abmeldung des BeschwerdefUihrers vorgenommen worden war.
Beide Personen tragen den gleichen Namen und sind am gleichen Tag geboren. Dieser Fehler des Meldeamtes wurde
zwischenzeitlich beseitigt. Unabhangig von der Verwechslung im Meldeamt fuhrte die Namens- und Geburtstags-
gleichheit auch im Finanzamt zu einem Irrtum. Dort wurden bei einem automati schen Kassenabgleich innerhalb des
Finanzamtes lediglich die Namen, jedoch nicht weitere Merkmale (wie z. B. Adresse) verglichen, so daf3 der
Beschwerdefuhrer dieMahnung erhielt, diefir den Namensvetter bestimmt war. Dieswurdevom Finanzamt korrigiert.
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Der Beschwerdefiihrer wurde Uber die Sachlage informiert. Der TLfD behélt sich vor, sowohl den Vorgang eines
Kassenabgleichesin einem Finanzamt, als auch einer An- bzw. Abmeldung im Meldeamt zu prifen.

9.1.5 Zeichnungsvorbehalt desV orsteherseines Finanzamtes geméR 8 23 der Geschéftsordnung fur die Finanzamter

Nach § 23 Abs. 1 Nr. 4 der Geschéftsordnung fur die Finanzémter (FAGO) hat der Vorsteher eines Finanzamtes die
steuerlichen Angelegenheiten von Amtsangehérigen zu zei chnen, um gegebenenfal | s Beglinstigungen und Steuerhin-
terziehungen begegnen zu kénnen.

Diese Vorschrift stéf3t aber auf datenschutzrechtliche Bedenken, weil hierdurch das informationelle Selbstbestim-
mungsrecht beeintrachtigt werden kann. Der Dienstvorgesetzte bekommt auf diese Weise Auskunft Uber die Einkom-
mens- und V ermdgensverhal tnisse seiner Amtsangehdrigen.

DasTFM hat deshalb verflgt, dafl3 Amtsangehdrige, deren Beschéftigungsfinanzamt gleichzeitig dasfir I hre steuerli-
chen Angelegenheiten zustandige Finanzamt ist, die Besteuerung durch ein Nachbarfinanzamt beantragen kénnen.
Diesen Antrégen, diekei ne Begriindung enthal ten miissen, haben dieFinanzamter durch Abschluf3einer Zustandigkeits-
vereinbarung mit diesem Nachbarfinanzamt zu entsprechen.

Obwohl dievon Seiten des TFM getroffene Verfligung begrifdt wird, ist weiterhin, auch im Hinblick darauf, dal3 eine
nur verwaltungsintern getroffene Regelung jederzeit wieder gedndert werden kann, eine entsprechende ergénzende
Regelung des § 27 AO geboten.

9.1.6 Einsichtsrecht in Einkommenssteuerbescheide bei Unterhaltsanspriichen

Der Ehepartner einer Petentin war im Ergebnis einer Klage dazu verurteilt worden, seiner Tochter aus erster Ehe
(Klagerin) Auskunft Uber die Hohe seiner Einkinfte zu erteilen und dariber Belege, unter anderem auch den
Einkommenssteuerbescheid, vorzulegen. Dasichwegen Zusammenveranlagung mitihrem Ehepartner auf diesemauch
Angaben zu ihrer Person befanden, wandte sich die Beschwerdefiihrerin daraufhin ratsuchend an den TLfD. Siewar
nicht bereit, der Kl&gerin ihre detaillierten personenbezogenen Daten (H6heihres Einkommens, Konfessionu. &.) zur
K enntniszu geben und bat deshalb um Uberprifung der Zumutbarkeit eines sol chen Urteil saus datenschutzrechtlicher
Sicht

Zur Verfahrensweise bei einer gemeinsamen Veranlagung des Auskunftspflichtigen mit einem neuen Ehepartner ist
zum Schutz des Personlichkeitsrechts des nicht betroffenen Ehepartnersfolgende V erfahrenswel se nach einem Urteil
desBGH ausdem Jahre 1983 zul8ssig: “ Umfaldt der Auskunftsanspruch dieV orlegung des Einkommenssteuerbeschei-
des, so muf3der Auskunftspflichtige den Bescheid zwar auch dann vorlegen, wenn er zusammen mit seinem Ehegatten
veranlagt wordenist. Er darf dabei jedoch sol che Angaben abdecken oder unkenntlich machen, dieausschliefdlich seinen
Ehegatten betreffen oder in denen Werte fir ihn und seinen Ehegatten zusammengefaldt sind, ohne daf3 sein eigener
Anteil daraus entnommen werden kann.” (BGH, Urt. v. 13.04.1983 - IV b ZR 374/81 (KG)

Dieswurde der Petentin auf ihre Anfrage zur Gewdahrleistung des Datenschutzes mitgeteilt.
9.1.7 Kontrollbesuch in einem Finanzamt

Zur Kontrolleder Einhaltung der V orschriften des ThiirDSG sowie V orschriften tber den Datenschutz im Zusammen-
hang mit der Finanz- bzw. Steuerverwaltung wurdeein Thuringer Finanzamt der Priifung durch den TLfD unterzogen.
Im Ergebnis der Kontrolle wurden folgende Méngel festgestellt und behoben:

Im Finanzamt war bisher kein Datenschutzbeauftragter benannt worden. Dieser wurde unter Beachtung der Verwal-
tungsvorschriften zu § 34 ThirDSG bestellt.

DieDatenverarbeitunginder Finanzverwal tung erfol gt gegenwartig unter Nutzung desintegrierten - automatisierten -
Besteuerungsverfahrens. Fir diesesVerfahren lag in der Behdrde keine Freigabe und kein Verfahrensverzeichnisvor.
DieFreigabeder Verfahrenkonnte, ebensowiedasV erzeichnisder Datenverarbeitungsanl agen, mittlerweilevorgel egt
werden. Noch ungekl art blieben folgende Sachverhalte:

Im Finanzamt existieren keine Regelungen zur Aufbewahrung bzw. Archivierung der Unterlagen. Von seiten der
Finanzverwaltung wurde dazu V erbindung mit dem Thiringer Staatsarchiv aufgenommen. Aufgrund der umfangrei-
chen Materie konnte bislang noch keine abschlief3ende Festlegung getroffen werden.

In der Geschéftsstelle des Finanzamtes werden Personalnebenakten (8 27 Abs. 4 FAGO) gefiihrt. Dem Finanzamt
werden von seiten der OFD nur in sehr begrenztem Umfang A ufgaben der Personal bewirtschaftung tbertragen, so daf3
gegen diese praktizierte Form der Flhrung von Personal nebenakten im Finanzamt aus datenschutzrechtlicher Sicht
erheblicheBedenken bestehen. Daderzeit - auch mit anderen Behérden - Giber einegrundlegende Regel ung hinsichtlich
der Fuhrung von Personal nebenakten diskutiert wird, soll dieses Problem an dieser Stelle nicht vertieft werden.
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Im Finanzamt wird die Einhaltung der durch Erlal3 des TFM geregelten Gleitarbeitszeit der Mitarbeiter durch eine
elektronischeZeiterfassungsanlagekontrolliert. Esfehltenhierzudieerforderlicheschriftliche Freigabedurchdas TFM
(8 34 Abs. 2 ThirDSG) und die erforderliche Zustimmung des Personalrates zur Einfiihrung des Verfahrens.

Das Finanzamt hat dem TLfD zugesichert, in den noch offengebliebenen Fragen unaufgefordert nach Eingang einer
Mitteilung vom Ministerium zu berichten.

9.1.8 Bereichsspezifischer Datenschutz in der Abgabenordnung

Der BfD ist an das BMF herangetreten, um ihm die von den DSB des Bundes und der Lander zum Entwurf fir ein
Abgabenordnungsénderungsgesetz diskutierten Vorschldge, Regelungen zur Ergénzung der Abgabenordnung im
Rahmen desMiRbrauchsbek@mpfungs- und Steuerberei nigungsgesetzesund anderedatenschutzrechtliche Anliegenzu
unterbreiten.

Vor alem der Umgang mit Daten, die dem Steuergeheimnis unterliegen, muf klarer als bislang geregelt werden.

S0 bedarf z. B. der § 30 AO der Ergénzung Uber die Bindung der von der Finanzverwaltung erhobenen oder
gespeicherten Daten an den Erhebungs- und Speicherzweck. In § 27 AO mui3 in Erweiterung zum bisherigen Inhalt
festgelegt werden, dal3 auf Antrag eines bei einer Finanzbehdrde Beschéftigten eine andere Finanzbehdrde die
Zusténdigkeit Ubernimmt, wenn die Beschaftigungsbehdrde nach den Steuergesetzen fiir ihn ortlich zusténdig ist.
Weiterhin bedirfen die 88 30, 31a, 88aund 105, 138, 208 AO der Ergénzung bzw. Prézisierung.

Der TLfD wird den Fortgang der Gesetzesinitiative beobachten.

9.1.9 Nutzung des ePost-Verfahrens

Bei der Deutschen Post AG handelt essichim datenschutzrechtlichen Sinnenach 82 Abs. 1 BDSG um einedffentliche

Stelle des Bundes. Das Errichten und Betreiben von Einrichtungen zur entgeltlichen Beférderung von schriftlichen

Mitteilungen oder sonstigen Nachrichten von Person zu Person ist dem Nachfolgeunternehmen der Deutschen

Bundespost Postdienst nach § 2 Abs. 1 Postgesetz bis zum Auslaufen des Beférderungsvorbehaltes ausschliefdlich

vorbehalten.

DurchdasePost-V erfahren (el ektronischer Briefservice) bietet die Deutsche Post AG den Postkunden dieM églichkeit,

von DV -Einrichtungen zei chencodi erte Nachrichten el ektronisch an Partner ohneunmittel bar erreichbareEndgerétezu

versenden. Der Kunde kann zeichencodierte Nachrichten fur jeden Empfanger jederzeit elektronisch bei der fur ihn

zustdndigen ePost-Station einliefern. Die elektronischen Informationen werden Uber Fernmeldeleitungen an die

empfangernahen ePost- Stationenweiter ibermittelt. Nach Umwandlung der zei chencodiertenin kdrperlicheNachrich-

ten werden die Sendungen entsprechend dem Wunsch des Kunden al s Briefe oder Infopost weiterbeférdert und an den

Empfanger ausgeliefert. Dadie Deutsche Post AG u. a. auch fur Behdrden den Ausdruck von Bescheiden sowie deren

Kuvertierung und Versand tbernimmt, wurde im Kreis der DSB des Bundes und der Lénder im Berichtszeitraum

diskutiert, inwiefern datenschutzrechtliche Bedenken gegen diese ePostdienste der Deutschen Post AG bestehen.

Alsdatenschutzrechtliche Probleme kénnten sich insbesondere fol gende Sachverhalte herausstellen:

- DieAllgemeinen Geschéftsbedingungen der ePost enthal ten kei ne Festl egungen Uiber Speicherdauer bzw. L éschung
der Inhalts- und Adre3daten nach erfolgter Ubertragung und Briefproduktion.

- Den Nutzern des ePost-V erfahrens werden keine transparenten Angaben tiber die Verwendung von Verbindungs-
daten, Ubertragungsprotokollen und Abrechnungsdaten gemacht.

- Regelungen zur L 6schung dieser Datenspuren sind nicht vorhanden, insbesonderefehl en Regel ungen zum Umgang
mit den Adref3daten des Empfangerkreises.

- Dem Nutzer des ePost-Verfahrenswird nicht deutlich gemacht, dal3 eine anonyme Benutzung desVerfahrens, wie
etwavergleichbar beim klassi schen Briefpostdienst, nicht moglichist.

Der TLfD wird die Nutzung des ePost-V erfahrens weiter im Auge behalten, um méglichen Datenschutzverstofien
begegnen zu kénnen.

9.2  OffeneVermdgensfragen

9.2.1 Datenabfrage beim ARoV

Der Amtsleiter eines Landratsamtes (LRA), in dem auch das Amt zur Regelung offener Vermdgensfragen (ARoV)
untergebracht i st, wandte sichwegen einesspeziellen Datenschutzproblemsmit der Bitteum Prifung des Sachverhaltes
anden TLfD.

VondembDSB desARoV war der Amtsleiter anl&f3lich der Présentation der neuen AnwendersoftwaredesL RA auf ein
datenschutzrechtliches Problem angesprochen worden. Er fand es bedenklich, dal3 ein an das Netz des ARoV
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angeschlossener PC-Arbeitsplatz nicht in der Behorde selbst, sondern in dem Liegenschaftsamt (auf3erhalb desLRA)
eingerichtet wurde und den dortigen Mitarbeitern zur V erfligung stehen sollte. I nnerhal b di esesbestehenden Datennet-
zes besteht die grundsétzliche Moéglichkeit, den gesamten Datenbestand des ARoV abzufragen und den einzelnen
Antragstellern personlich zuzuordnen. Da der bDSB annahm, diese theoretische M6glichkeit eines Zugriffs auf den
Gesamtdatenbestand des ARoV einschlief3lich genannter Zuordnungsmaoglichkeit sei auch fiir die Bediensteten des
Liegenschaftsamtesjederzeit gegeben, forderte er, die Einrichtung desdem ARoV zugehdrigen PC-Arbeitsplatzesim
Liegenschaftsamt riickgéngig zu machen. Ausseiner Sicht stelltesich dieZugriffsmoglichkeit auf diesen Datenbestand
zugunsten einer anderen Behorde (Liegenschaftsamt) als eine “ Datentibermittlung innerhalb des 6ffentlichen Berei-
ches’ nach § 21 ThirDSG dar.

Auf Bitte des TLfD um Auskunft, welche personenbezogenen Daten durch das Liegenschaftsamt Uber diesen PC
abrufbar sind und recherchiert werden kénnen, wurde mitgeteilt, dald dasim ARoV eingesetzte EDV-Verfahren alle
durchgefihrten Abfragen/Recherchen mit der Angabe des jeweiligen Sachbearbeiters protokolliert. Das EDV-
Verfahren 183t es zu, den einzelnen Sachbearbeitern unterschiedliche Rechte zu geben und diese mit Kennung und
Pal3wort zu sichern, d. h., dal3 jeder Arbeitsplatz der EDV-Anlage nur Zugriff auf spezielle Daten hat.

Datiber denim Liegenschaftsamt stationierten” Auskunfts-PC” nur Nameund Anschrift desAnmeldersabrufbar sind,
bestétigte sich die Vermutung des bDSB - die Moglichkeit einer Datenabfrage im Netz sei fur die Mitarbeiter des
Liegenschaftsamtes fir den gesamten Datenbestand mdglich - nicht.

Dem anfragenden Amtsleiter konnte mitgeteilt werden, dal3 Art und Weise und auch der Umfang, in welchem die
Datenabfragevon seiten desLiegenschaftsamtesim Verfahren der Erteilung einer Grundstticksverkehrsgenehmigung
erfolgt, alsnicht problematisch anzusehen war.

9.2.2 Datentibermittlung zwischen dem ARoV und Sozialamt

Ein Thiringer Sozialamt trat mit dem aus seiner Sicht versténdlichen, aber ausdatenschutzrechtlicher Sicht unzul &ssi-
gen Ansinnen anden TLfD heran, die Ergebnissevon Riickubertragungsverfahren direkt vom ARoV ohne Wissen des
Betroffenen Ubermittelt zu bekommen. Das Sozialamt argumentierte damit, dal? es sich bei den Ergebnissen der
Ruckubertragungsverfahren um Daten ausallgemein zugénglichen Quellen handel e, weil diese Angabenim Grundbuch
alseinem allgemein zuganglichen Register jederzeit eingesehen werden kénnten.

Grundlage zur Dateniibermittlung von ARoV an Sozialbehdrden im Wege der Amtshilfe sind die Vorschriften des
ThiirDSG, dakeine spezial gesetzlichen Ubermittlungsbef ugnisse vorliegen sowiedieVorschriften tiber die Amtshilfe
(88 4 ff. ThirVwV{G) gemal § 2 Abs. 4 ThirDSG keine Anwendung finden. Nach § 21 Abs. 1 ThirDSG ist die
Ubermittlung personenbezogener Daten an andere offentliche Stellen nur zulssig, wenn sie zur Erfiillung der in der
Zusténdigkeit der Gbermittelnden Stelle oder des Empféangersliegenden Aufgaben erforderlichist und die V orausset-
zungenvorliegen, dieeineNutzung nach § 20 ThiirDSG zul assen wiirden. Fiir dieARoV ist einesol che Dateniibermitt-
lung regelmafig nicht erforderlich. Die Erforderlichkeit der Daten fiir die Erfullung der Aufgaben der Sozialémter ist
jedoch nicht schon allein deshalb zu verneinen, weil das Sozialamt die Daten beim Betroffenen selbst erheben konnte,
sondern es sind die VV oraussetzungen fir eine Erhebung ohne Mitwirkung des Betroffenen geméi3 § 19 Abs. 2 Satz 2
ThurDSG zu prifen. Dies brauchte hier nicht weiter gepriift zu werden, da bereits die Voraussetzungen fir eine
zweckfremde Nutzung nach § 20 Abs. 2 nicht vorliegen. Insbesondere handelt essich um keine Daten, diegemaR § 20
Abs. 2Nr. 5 ausallgemein zuganglichen Quellen entnommen werden konnen. Offentliche Register zahlen nur dann zu
den allgemein zugénglichen Quellen, wenn die Einsichtnahme nicht von einem besonderen berechtigten Interesse
abhangigist. Nach § 12 Abs. 1 Grundbuchordnung kann jedoch nur derjenige Einsicht in das Grundbuch nehmen, der
ein berechtigtesInteressedarlegt. Das Sozial amt muf3al so diese Daten bei seinen Antragstellern erfragen. Dieskénnte
allenfallsdurch eine Einwilligung des Betroffenen gegentiber dem ARoV erreicht werden. Die Neigung hierzu dirfte
sichangesi chtsdesdrohenden Zugriffsdes Sozialamtsauf denrickiibertragenenVermdgenswert wohl aber in Grenzen
halten.

9.2.3 Auskunft des ARoV nach der Grundstticksverkehrsordnung

Sowohl die Bundesanstalt fUr vereinigungsbedingte Sonderaufgaben (BV S) alsauch ein Landkreis haben sich an den
TLD gewandt, daseitensdes L andesamtes zur Regel ung offener Vermdgensfragen (ThLARoV) die Ubermittlung von
Namenund Anschriftender Anmelder andie Stellen, diefur dieErteilung el ner Grundstiicksverkehrsgenehmigung nach
der GVO zustandig sind, fur datenschutzrechtlich unzul ssig gehalten wurde.

Der TLfD hat zu der angesprochenen Frage die Auffassung vertreten, dald auf die Erforderlichkeit abzustellen sei, da
die Grundstiicksverkehrsordnung hierzu keine Regelung enthélt. Entscheidend ist die Durchfiihrung des Verfahrens,
aus dem sich die Erforderlichkeit der Datentibermittlungen entnehmen 183t. Soll eine Grundstiicksverkehrsgenehmi-
gungnach 81 Abs. 2 Satz2 GV O erteilt werden und liegen Restitutionsantrégevor, dieoffensichtlich unbegriindet sind,
bedarf es vor Erlal dieses Verwaltungsaktes, weil geltend gemachte Restitutionsanspriiche unbegriindet sind, nach
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§ 28 VwWVTG der Anhdrung der Restitutionsanmelder. V oll sténdige und sichere Auskiinfte sind hier nur von der Stelle
zu bekommen, bei der die Anmeldungen vorliegen, so daid die Verpflichtung der Auskunftserteilung durch das
ThLARoV zu bejahenist. Dieser Auffassung hat sich auch das TFM angeschl ossen, das eine entsprechende Wei sung
an das ThLARoV gegeben hat.

9.2.4 Datenschutz bei der Durchfihrung des Gesetzes zur Regel ung offener Vermdgensfragen

Durch eine Beschwerde erhielt der TLfD Kenntnis, daf3 im Rahmen einer Mitteilung des ThLARoV Uber die
beabsichtigte Entscheidung bezlglich einer Riicklbertragung von Grundstiicken gemal3 8 32 Abs. 1 VermG allen
V erfligungsberechtigten der betroffenen GrundstlickeeinevollstdndigeListemit der Bezeichnung der Grundstiicke, der
Flache, desNamensdesEigentiimersbzw. Nutzersund V erfligungsberechtigten, der Angabe eines Ausschluf3grundes
und des Datums der Grundbucheintragung zugesandt wurde. Es handelte sich im konkreten Fall um Uber dreihundert
Empfanger. Die namentlich genannten Personen waren an diesem Restitutionsverfahren Drittbeteiligte, auf die die
Vorschriften des VermG als Nutzer oder alsbereitsim Grundbuch eingetragene Eigentimer zutreffen. Als Beteiligte
sind sie auch berechtigt, die Namen der Gbrigen an dem Verfahren Beteiligten zu erfahren. Das ThLARoV hat “die
betroffenen Rechtstréger oder staatlichen Verwalter sowie Dritte, deren rechtliche I nteressen durch den Ausgang des
Verfahrens beriihrt werden kénnen, tber die Antragstellung, auf Antrag unter Ubersendung einer Abschrift des
Antragesund seiner Anlagen, zuinformieren und zu demweiteren Verfahren hinzuzuziehen” (8 3L Abs. 2VermG). Da
indiesem Fall fUr die Feststellung von Drittbeteiligten auch die Bezei chnung des Grundstiickes ausrei chend erscheint,
hat sich das ThLARoV bereit erklért, in derartigen Féllen den Drittbeteiligten nur noch einen Bescheid mit einer Liste
ohne Namen zuzustellen.

9.2.5 Nachweis des berechtigten Interesses gemal3 § 32 Abs. 5 VermG

Das TFM hat sich zur Auslegung und Handhabung des § 32 Abs. 5 VermG an den TLfD gewandt. Nach § 32 Abs. 5
VermG kannjedem, der ein berechtigtes| nteresseglaubhaft darlegt, Nameund Anschrift einesAntragstel lerssowieder
Vermdgenswert mitgeteilt werden, auf den sich die Anmeldung des Riick iibertragungsantrags bezieht. Zuvor mu3 das
ARoV den Antragsteller auf diese Mdglichkeit hinweisen und eine Frist fir einen moglichen Widerspruch gegen die
Bekanntgabe der personenbezogenen Daten von zwei Wochen einrdumen. Das TFM hat hierzu die Auffassung
vertreten, dal3 der Begriff des*berechtigten Interesses’ nicht allzuweit auszulegen sei und hierzu auf die Begriindung
der Bundesregierung zum Entwurf des 2. Vermogensrechtsénderungsgesetzes verwiesen. Diese Auffassung wird
seitensdes TLTD geteilt. Zur Frage, wiezu verfahrenist, wenn die Zustimmung widerrufen wird oder zweckwidrig die
Ubermittelten Angaben durch den Auskunftersuchenden weitergegeben werden, wurdewiefol gt Stellung genommen:
Die Zweckbindung des A uskunftersuchenden ergibt sich aus § 22 Abs. 4 Satz 1 ThirDSG. Danach darf der Empfanger
diebermittelten Daten nur fir den Zweck verarbeiten oder nutzen, zu dessen Erfullung sieihm Gibermittel t worden sind.
Eine Weitergabe der Daten durch den Auskunftersuchenden an Dritte ist nicht zuldssig, weil die Ubermittlung zum
Zweckeder Durchfiihrung eineskonkreten | nvestitionsvorhabensdes A uskunftersuchenden, nicht aber zur Weitergabe
an Dritte erfolgt. Auf diese Zweckbindung hat die tibermittelnde Stelle den Auskunftersuchenden gemai3 § 22 Abs. 4
Satz 2 ThiirDSG hinzuweisen. Selbst wenn eine Ubermittlung an den Dritten nach § 32 Abs. 5 VermG zuldssig wére,
miilte die tbermittelnde Stelle gemal § 22 Abs. 4 Satz 3 ThirDSG vor der Ubermittlung zustimmen. Dariiber hinaus
istgema’§43 Abs. 2Nr. 2 ThirDSG dieunbefugte Dateniibermittlung strafbewehrt. BeimWiderruf der stillschweigend
oder auch ausdriicklich erteilten Zustimmung i st nach den allgemeinen Grundsétzen desV erwal tungsverfahrensgeset-
zes davon auszugehen, dai3 dies zuléssig ist. Dies hat zur Folge, dal? riickwirkend die Rechtsgrundliage fir die
Datentibermittlung entfallt und der Widerspruch durch die datenspeichernde Stelle fur die Zukunft zu beachten ist.
Praktisch durftediesjedoch nurinden Fallenwerden, indenen bei Eingang desWiderrufsdie Auskunft nochnicht erteilt
worden ist. In den anderen Féllenist der Anmelder durch die Zweckbindung davor geschiitzt, daf3 die Angaben nicht
an Dritte Ubermittelt werden. Der TLfD hat angeregt, Hinweise auf die Zweckbindung und die strafrechtlichen Folgen
eines Verstol3es ergadnzend in denin 8 32 Abs. 5 VermG ergangenen Erlal3 aufzunehmen.

9.2.6 Datenfélschung in einem Vermgdgensamt

Durch Presseberichte wurde der TLfD darauf aufmerksam gemacht, daf3 eine Routine{iberpriifung des ThHLARoV in
einemARoV ergeben hat, dal3esdort zu Datenfal schungen gekommenist. Eine Anfragebeim zustandigen L andratsamt
ergab, dal3 vier Mitarbeiter des ARoV Vorgange in der Weise manipuliert hatten, dafd den jeweiligen Akten im
Datenverarbeitungssystem neue (fal sche) Namen zugeordnet wurden. Dadurchwar esnicht mehr méglich, diese Akten
unter dem korrekten Namen in der Datenverarbeitungsanl age aufzufinden. Parallel hierzu haben diese Mitarbeiter die
entsprechenden Akten innerhalb des Amtes so beiseite gelegt, dal3 sie in der normalen Bearbeitung nicht auffindbar
waren. Diese Manipulation fiel dadurch auf, daf3 bei der Vergabe der “neuen” (falschen) Namen die betreffenden
Mitarbeiter ihre eigenen Namen verwendet hatten, was Kollegen aufgefallen war.
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Dieser Vorfall hatte zur Folge, dal’ den entsprechenden Mitarbeitern fristlos gekiindigt wurde. Die zustandige
Staatsanwal tschaft hat ein Ermittlungsverfahren eingel eitet, dasnoch nicht abgeschlossenist. Vondieser Manipul ation
waren nach bisherigen Erkenntnissen allerdings nur 29 von etwa 10.000 Akten betroffen. Dieser Fall zeigt, dal3 noch
soviele Datenschutzvorschriften kel nenwirksamen Schutz desinformati onellen Sel bstbestimmungsrechtsdeseinzel -
nen bewirkenkdnnen, wennsichdieMitarbeiter der 6ffentlichen Stellen Uber dieseV orschriften hinwegsetzen. Fir das
ARoV wird zur Zeit in Auswertung des Vorfalls ein neues Datenschutzkonzept erarbeitet.

9.2.7 Recherchen von Privatfirmen fir das Thiringer Landesamt zur Regelung offener Vermdgensfragen

Dem TLfD wurde von einem Landratsamt mitgeteilt, da’ eine Privatfirmamit der zur Durchfihrung des gesetzlichen
Auftragesder Vermdgensamter erforderlichen Recherchebeauftragt wurde. DaBedenken gegen dieseV orgehensweise
bestanden, wurde der TLfD um Uberpriifung und Wiirdigung des Sachverhaltes gebeten.

Dasich diese Firmaentsprechend 8 8 Abs. 6 ThirDSG vertraglich der Kontrolle durch den TLfD unterworfen hatte,
wurde sie zur Klarung der Angelegenheit einer datenschutzrechtlichen Priifung unterzogen.

DasTFM, asoberste L andesbehdrde, hatim Ergebnisder Priifung bestétigt, da3die Auftragsvergabezur Grundstiicks-
recherche und -dokumentation an private Unternehmen als Hilfe und Unterstiitzung fur die ARoV im Sinnevon Ziffer
8.5.1der VVThirDSG unerl@lichist und biszum Ablauf des Jahres 1995, fiir das ThL ARoV darber hinausbisAblauf
1996, erforderlich sein wird. Um sicherzustellen, daf3 nicht nur die Firmen, die sich bereits entsprechend § 8 Abs. 6
ThirDSG vertraglich zur Einhaltung der Bestimmungen dieses Gesetzes verpflichtet und der Kontrolle durch den
L andesbeauftragten unterworfen haben, sondern auch deren Mitarbeiter Giber die einzuhaltende datenschutzrechtliche
Regelung informiert werden, hat das TFM das ThLARoV gebeten, eine Erkl&rung zur Einhaltung des Datenschutzge-
heimnissesvon allen Mitarbeitern der beauftragten Recherchefirmen einzuholen.

9.3  Datenschutzkontrolle bei den Rechnungsprifungsbehdrden

Im Kreisder DSB des Bundesund der Lander wurde diskutiert, inwieweit sich die Kontrollbefugnis der DSB auch auf
die Rechnungsprufungsbehorden erstreckt. Nach dem Wortlaut des 8 37 Abs. 4 ThirDSG ist die KontrolIbefugnisdes
TLD bei den Thiringer Rechnungspriifungsbehdrden nicht beschrankt.

Der Rechnungshof ist eine selbstandige, nur dem Gesetz unterworfene oberste Landesbehérde. Die Mitglieder des
Thiringer Rechnungshofes besitzen nach Artikel 103 Abs. 1 der Verfassung des Freistaats Thiringen richterliche
Unabhéangigkeit. Der TLfD vertritt deshalb die Auffassung, dai3 eine datenschutzrechtliche Kontrolleim Kernbereich
der Tétigkeit der Rechnungsprifungsbehdrden durch den TLfD nicht uneingeschrankt méglichist, dasie als Eingriff
in die Unabhangigkeit der Rechnungsprifer verstanden werden kénnte.

Der TLfD geht aber auch im umgekehrten Fall davon aus, dai3 eine Prifung des L andesrechnungshofesim Geschéfts-
bereichdesTL{D beziiglich der Einhaltung haushal tsrechtlicher Bestimmungen zwar grundsétzlich zuldssigist, Artund
Umfang der Kontrolltétigkeit des L andesbeauftragten sich aber einer Bewertung durch den Rechnungshof entziehen.
Im Ubrigen vertritt der TLfD die Auffassung, dal3elementare Teile des Umgangsder Rechnungspr if ungsbehdrden mit
personenbezogenen Daten - wiez. B. technische Sicherungsmalihahmen bei der Aufbewahrungund Archivierung - der
Verwaltungstdtigkeit der Rechnungsprifungsbehdrden zuzurechnen sind und damit auch der Kontrollbefugnis des
TLfD unterliegen. Soweit die reine Verwaltungstatigkeit zu tberprifen ist, dirfte die gegenseitige Kontrolltétigkeit
aul3er Fragestehen. Auf AnfragedesTLfD beim Thiringer Rechnungshof wurdemitgeteilt, dal3diese Auffassung geteilt
wird.

10. Justiz
10.1 Fehlende bereichsspezifische Regelungen im Bereich der Justiz

Nach Ablauf von nunmehr zwdlf Jahren seit dem Volkszéhlungsurteil fehlen im Bereich der Justiz wesentliche
berei chsspezifische Regelungen. Das Bundesverfassungsgericht hat zwar als Ausnahme dem Gesetzgeber eine
Ubergangsfrist eingeraumt, diefehlenden gesetzlichen Grundlagen, die einen Eingriff in das Grundrecht auf informa-
tionelle Sel bstbestimmung zul assen, zu schaffen, das Ende der Frist ist indessen nicht ausdriicklich bestimmt worden.
Dieser Ubergangsbonus ist aus datenschutzrechtlicher Sicht und auch aufgrund inzwischen mehrfach ergangener
Feststellungen der Rechtsprechung abgelaufen. Seit geraumer Zeit fordern die DSB des Bundes und der Lander die
verfassungsmaliigen gesetzlichen Grundlagen zur Einschrankung des informationellen Selbstbestimmungsrechtsim
Bereich der Justiz. Seitensder Justiz sind mehrfach Gesetzentwirfe angektindigt worden, konkret liegen jedoch noch
keinevor. Schoninder 47. Konferenz (siehe Anlage 2) haben die DSB daran erinnert, dal3 sie bereits 1981 Vorschldge
zu gesetzlichen Regelungen der Informationsverarbeitung im Strafverfahren unterbreitet haben. In der 48. Konferenz
(siehe Anlage 10) haben die DSB erneut darauf hingewiesen, dal’ gesetzliche Regelungen im Bereich der Justiz
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Uberfallig sind. Esfehlen weiterhin ausreichende gesetzliche Regelungen fur die

- Datenverarbeitungim Strafverfahren, insbesonderein automatisierten Dateien,

- Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

- Ubermittlung von Daten aus den bei Gerichten gefiihrten Registern und deren Nutzung durch die Empfanger,

- Datenlibermittlung von Amtswegen durch Gerichte und Staatsanwal tschaften an Gerichte, Behdrden und sonstige
offentliche Stellen (Justizmitteilungsgesetz),

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen, wie die Dauer der Speicherung in automatisierten
Dateien.

Auf der 49. Konferenz (siehe Anlage 16) haben die DSB zu den bis dahin bekanntgewordenen Entwirfen zu einem

Strafverfahrensdnderungsgesetz, die nur unzurei chende Generalklausel n beziiglich der Aufbewahrung von Akten und

der Speicherung personenbezogener Datenin Datel en enthalten, Forderungen nach konkreten gesetzlichen Regelungen

in diesem Bereich erhoben. In der 50. Konferenz (siehe Anlage 25) haben die DSB Forderungen an den Gesetzgeber

zur Regelung der Ubermittlung personenbezogener Daten durch die Ermittlungsbehorden an die Medien erhoben.

Insbesondereauchindiesem Bereich sind bei fehlerhafter Abwagung der Ubermittlung von personenbezogenen Daten

besonderstief einschneidende Folgenim privaten und beruflichen Berei ch von Opfern, Beschul digten bzw. Angeklag-

ten und deren Angehdrigen zu erwarten.

Ein Entwurf eines Justizmitteilungsgesetzeswar inder | etzten L egi sl aturperiodezwar el ngebracht worden, aufgrund des
Ablaufesder L egislaturperiode aber der Diskontinuitét verfallen. Der Gesetzentwurf soll nuninverénderter Formnoch
indiesem Jahr al sRegierungsentwurf fir el n erneutes Gesetzgebungsverfahren verabschiedet werden. I nsbesonderesol|
kinftigimVergleich zumfriiheren Regierungsentwurf einniedrigerer Datenschutzstandard gelten. ImHinblick auf die
einschneidenden Belastungen der Betroffenen durch Justizmitteilungen haben die DSB in der 50. Konferenz fir
kunftige Gesetzgebungsverfahren eine rechtzeitige Unterrichtung und Beteiligung der DSB angemahnt und sich
diesbeziiglich in eéinem Schreiben an die Konferenz der Justizministerinnen und Justizminister gewandt.

10.2 Altdatenbestéandeder betrieblichen K onfliktkommissionen

DieKonfliktkommissionen nach dem Gesetz tiber diegesellschaftlichen Gerichteder DDR (GBI. 11982 S. 269) waren
geselIschaftliche Organe zur “ Erziehung und Sel bsterziehung der Werktétigen”, dielber die Einhaltung der Geboteder
sozialistischen Moral, private Streitfalle und geringfligige Straftaten von Betriebsangehdrigen entschieden. Durch die
Konfliktkommissionsordnung war die zweijéhrige Aufbewahrung und anschlief3ende Abgabe von Unterlagen an das
zusténdige Kreisgericht geregelt. Nach I nkrafttreten des Einigungsvertragesist offensichtlich mangels Regelung ein
Teil der Unterlagen der ehemaligen Konflikt- und auch Schiedskommissionen, insbesondere aus den beiden letzten
Jahrenvor der Wende, nochindenHanden der Kommissionenverblieben. DieDSB der neuen L énder haben sich darauf
geeinigt, diezustandigen Stellen aufzufordern, daf ir Sorge zu tragen, dal? die Unterlagen entsprechend der jeweiligen
Landesvorschriften den zustandigen Stellen Gibergeben werden.

Das TMJE hat den TLfD dartber informiert, dafd nach Berichten der Amtsgerichte die Akten der ehemaligen
gesellschaftlichen Gerichte bei den meisten Amtsgerichten noch aufbewahrt werden. Teilweise wurden sie jedoch
bereits komplett vernichtet. Uber den besonderen Vertraulichkeitsgrad dieser Akten ist belehrt worden. Obwohl das
Thiringer Archivgesetz keine gesonderten Regelungen zur Sicherung bzw. zum Umgang mit Akten der ehemaligen
gesellschaftlichen Gerichte enthdlt, scheinen die getroffenen Sicherheitsvorkehrungen bei der Archivierung ausrei-
chend. Im Freistaat Thiringen ist kein Fall bekanntgeworden, in dem sich Unterlagen noch bei ehemaligen Kommis-
sionsmitgliedern befinden sollen.

10.3 Altbesténdevon Karteien bel den Staatsanwaltschaften

Die Altbestdnde von Karteikarten der frilheren Bezirks- und Kreisstaatsanwaltschaften sind als “Vorgénge der
Staatsanwaltschaften” im Sinnevon Ziffer 3.1 der V erwaltungsvorschrift des Thuringer Justizministeriums (JMBI. fur
Thiringen 1994, 76) bisauf weiteresauf zubewahren. Im Kreise der DSB der neuen L énder war diskutiert worden, daf3
eine Aufbewahrung Uber einen Zeitraum, in dem eine Erforderlichkeit als Zuléssigkeitsvoraussetzung vorliegt,
unzulassig ist. Die entsprechenden Karteikarten mafdten, sofern keine Erforderlichkeit mehr vorliegt, ausgesondert
werden. Auf Anfrage des TLfD hinsichtlich der Situation in Thiringen hat das TMJE mitgeteilt, da3 flr die weitere
Aufbewahrung der Karteikarten der zentralen Namenskartei der Staatsanwal tschaften weiterhin eine Erforderlichkeit
beziiglich Rehabilitierungsverfahren, Haftzeitbestétigungen und dhnlichen Vorgangen besteht. Im Hinblick auf die
noch bestehende Situationin einem neuen Bundesland hat der TLfD der weiteren Aufbewahrung zugestimmt. Eswurde
jedochangeregt, sobal d diegegenwaérti g bestehenden Bedenken ausgerdumt sind, abwei chend von den bisher geltenden
Aufbewahrungsbestimmungen generell die Karteikarten

- zehn Jahre nach ihrem Anlegen endguiltig auszusondern,

- bereits nach finf Jahren auszusortieren und in eine jahrgangswei se gefiihrte “ Archivdatei” zu Ubernehmen.
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Die weitere Erforderlichkeit der Aufbewahrung der Altbesténde der Karteikarten der Staatsanwaltschaften wird im
Rahmen einer datenschutzrechtlichen Kontrolle zu Giberprifen sein.

10.4 Akteneinsicht in Gerichtsakten und staatsanwaltschaftliche Ermittlungsakten

Die Gewdahrung von Akteneinsicht, insbesondere in Strafakten, ist derzeit in den Richtlinien fur das Straf- und
BuRRgeldverfahren néher geregelt. Diese Richtlinien sind vornehmlich fir die Staatsanwaltschaft bestimmt, einige
Hinwei se wenden sich aber auch an Richter. Die DSB haben den Bundesgesetzgeber aufgerufen, die Gewahrung von
Einsicht in Strafakten in der Strafprozef3ordnung prézise und unter Beriicksichtigung des Personlichkeitsrechts der
Beteiligten zu regeln. Richtlinien geniigen nicht den vom Bundesverfassungsgericht geforderten gesetzlichen Grund-
lagen. Die Gewahrung der Akteneinsicht Dritter kann aus datenschutzrechtlicher Sicht im Einzelfall hingenommen
werden, wenndem Erforderlichkeits- und V erhd tnisméalii gkeitsgrundsatz Rechnung getragenwird. Vom Grundsatz her
solltein alle Strafakten nur dann Akteneinsicht gewdahrt werden, wenn eine Auskunft aus diesen Akten nicht ausreicht
oder einen unverhaltnisméfiig grof3en Aufwand bedeutet.

Nach den Richtlinien kann Akteneinsicht grundsétzlich nur einem Rechtsanwalt oder Rechtsbeistand nach Darlegung
eines berechtigten Interesses (z. B. fur die Prifung burgerlich-rechtlicher Anspriiche oder zur Vorbereitung eines
Verwaltungsstreitverfahrens) gewdahrt werden. Dartiber hinausdurfenkeineschutzwiirdigen I nteressen desBeschul dig-
ten oder eines Dritten entgegenstehen. Problematischist die Akteneinsicht insbesonderebei Grof3- und Sammelverfah-
ren, dahier nicht fr jeden Tater und den jeweiligen Tatvorwurf einzel ne Akten angel egt werden, so dal3 jeweilsauch
personenbezogene Daten Dritter im Zugeder Akteneinsi cht wahrgenommenwerden kdnnen. Gegen eine Aufteilung der
Akten wird seitens der Justiz geltend gemacht, dal3 bei einer gesonderten Aktenfihrung fir jeden einzelnen Téter in
diesen Verfahren der Uberblick tiber den gesamten Komplex nicht mehr gewéhrleistet werden kann. Jedoch solltein
jedem Fall bei Akteneinsichtin diese Akten gepriift werden, ob nicht die Einsicht in einzelne Teile ausreichen kann.
Das Akteneinsichtsrecht ist im Entwurf eines Strafverfahrensdnderungsgesetzes 1994 in den 88 474 ff. StPO zur
gesetzlichen Regelung vorgesehen. Der Gesetzentwurf wurdeim Bundesrat vom Freistaat Thiringen mitinitiiert. Nach
Ubereinstimmender Auffassung des Bundesratswird damit den Erforderni ssen des Datenschutzes Rechnung getragen.

ImBereichder Verwal tungsgerichtsbarkeit besteht ebenfal | sein Akteneinsichtsrecht. I n einer Eingabebeschwertesich
ein Burger dartber, dal3 durch eine Stadtverwaltung personenbezogene Daten Uiber die Anmeldung von RiickUbertra-
gungsanspriichen einem Antragstel ler nach dem Investitionsvorranggesetz tibermittelt worden seien. Diessei auseinem
Antrag an das Verwaltungsgericht im Rahmen eines V erfahrens nach 8 80 VwGO zu entnehmen, der von eben jenem
Antragsteller gestellt worden sei. Der Petent sah in der Bekanntgabe dieser Daten an eine Privatperson einen Verstof3
gegen elementare Bestimmungen des V erwaltungsverfahrensgesetzes und des BDSG.

DieNachfragebei der Stadtverwaltung hat ergeben, dal3der Antragstellerim Rahmen desV erfahrensnach § 80 VwGO
beimV erwal tungsgericht Akteneinsicht genommen hatte. In den Gerichtsaktenwar unter anderem auch der vermogens-
rechtliche Antrag des Anmelders enthalten. Nach § 99 VwGO sind die Behdrden grundsétzlich zur Vorlage von
Urkunden oder Akten und zu Auskiinften gegentiber dem V erwaltungsgericht verpflichtet. Zu diesen Akten gehorte
auch der Antrag auf RiickUbertragung des vom Investitionsvorrangantrag betroffenen Grundstiickes. In 8§ 100 Abs. 1
VwGO ist geregelt, dal? die Verfahrensbeteiligten neben den Gerichtsakten auch die dem Gericht von den Behérden
vorgel egten Akten einsehen kénnen. Im V erwaltungsgerichtsverfahren liegt demnach eine gesetzliche Regelung vor,
nach der die Einsichtnahmezul dssigist. Der Eindruck desPetenten, eine V erwaltungsbehdrde habe unzul &ssigerweise
personenbezogene Daten offenbart, hatte sich nicht bestétigt. Der Petent wurde hiertiber informiert.

10.5 StaatsanwaltschaftlichesV erfahrensregister

Nachder Einfligungder 88474 ff. StPO durch dasV erbrechensbekémpfungsgesetz besteht die Regelung, dal3beim BZR
ein Zentrales Staatsanwaltschaftliches Verfahrensregister gefihrt wird. GemaR § 476 Abs. 5 StPO bestimmt das
Bundesministerium der Justiz mit Zustimmung desBundesratsin einer Errichtungsanordnung diendheren Einzel heiten,
inshesondere die Art der zu verarbeitenden Daten, die Anlieferung der zu verarbeitenden Daten, die V oraussetzung,
unter der in der Datei verarbeitete Daten an welche Empfanger und in welchem Verfahren Gbermittelt werden, die
Einrichtung eines automatisierten Abrufverfahrensund die nach 8 9 BDSG erforderlichen technischen und organisa-
torischen Mal3nahmen. Die DSB haben an der allgemeinen V erwal tungsvorschrift tiber eine Errichtungsanordnung fur
daslandertibergreifende staatsanwaltschaftlicheV erfahrensregister in der Fassung der Bundesratsdrucksacheverschie-
dene Punkte kritisiert. Insbesondere war die Auslegung von anderen zur Identifizierung geeigneten Merkmalen, das
Fehlen der V oraussetzungen und desV erfahrensfir Ubermittlungen aus dem Register sowieder Verzicht auf konkrete
Ausfiihrung der nach 8§ 9 BDSG geforderten Mal3nahmen zur Datensicherung problematisch. Der Entwurf der
Errichtungsanordnung hat inzwischen die Bundesratsausschiisse passiert. Die Forderungen der DSB haben in der
Beschlul¥fassung des Bundesrats weitgehend keine Berticksi chtigung gefunden.
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10.6 Betriebssicherungsdienst der Deutschen Post AG

Aufgrund ei nesim Beri chtszeitraum ergangenen Beschl usses des Hanseati schen OberlandesgerichtesHamburg waren
Fragen zur Stellung des Betriebssicherungsdienstes der Deutschen Post AG bei der Strafverfolgung aufgetaucht. In
diesem Beschluf? hat das Oberlandesgericht beschlossen, dal? nach der Privatisierung der Post mit Inkrafttreten des
Postneuordnungsgesetzes keine Grundlage mehr fir die Bestellung von Mitarbeitern des Betriebssicherungsdienstes
der Deutschen Post A G al sHilfsbeamteder Staatsanwal tschaften besteht und damit weiterhin auch keineRechtfertigung
mehr flr einen weiteren Verbleib von Ermittlungsakten im Gewahrsam des Betriebssi cherungsdienstes gegeben ist.
Zur Begriindung fiihrt das Oberlandesgericht aus, dalR § 152 Abs. 2 GV G die Ubertragung der Hilfsbeamtenei genschaft
nur auf den offentlichen Dienst (im Sinne einer funktionalen Einheit aller Personen, die fir den Staat handelnd in
staatlicher Regie offentliche Aufgaben besorgen) zulasse. Mit der Privatisierung der Post gehore der Betriebssiche-
rungsdiensti. d. S. jedoch nicht mehr zum 6ffentlichen Dienst. Mit dem Funktionsvorbehalt nach Artikel 33 Abs. 4 GG
sei es dartiber hinaus nicht vereinbar, wenn hoheitliche Befugnisse im Bereich der Strafverfolgung auf Private
Ubertragen wirden. Infolge des Wegfalls der Hilfsbeamtenstellung wurde vom Oberlandesgericht die Entfernung der
Ermittlungsakten, die dem Betriebssicherungsdi enst der Deutschen Post AG vor I nkrafttreten des Postneuordnungsge-
setzes in ihrer Funktion als Hilfsbeamte der Staatsanwaltschaft Uiberlassen worden waren, aus dem Gewahrsam des
Betriebssicherungsdienstesgefordert.

Der TLfD hat sich daraufhin an das TMJE gewandt, mit der Bitte, zu Uberprifen, ob auch in Thiringen bereits vor
Inkrafttreten des Postheuordnungsgesetzes der Betriebssicherungsdienst der Deutschen Post AG in einschlagigen
Ermittlungsverfahren von der Staatsanwaltschaft beauftragt worden ist und damit ggf. staatsanwaltschaftliche Akten
beim Betriebssicherungsdienst vorliegen. Weiter hat der TLfD darum gebeten, die Staatsanwaltschaften dazu zu
verpflichten, die Ermittlungsakten aus dem Gewahrsam der Betriebssicherungen der Deutschen Post AG zu entfernen
und bisauf weitereskeine Beamten desBetriebssi cherungsdi enstesmit Ermittl ungsauf gaben zu beauftragen. DasTM JE
hat dem TLfD mitgeteilt, dalR eineunverziigliche Anderung der V erordnungen tiber dieHilfsbeamten der Staatsanwalt-
schaften mit dem Ziel der Streichung des Abschnittes tiber die Hilfsheamteneigenschaft von Beamten- und Angestell-
tengruppen der Deutschen Post AG angestrebt wird. In diesem Sinnewurde vom TMJE ein Entwurf einer Neufassung
der Thiringer Verordnung tber die Hilfsbeamten der Staatsanwaltschaft erarbeitet, der neben anderen notwendigen
Anderungen u. a. auch die ersatzl ose Strei chung des angesprochenen Abschnitts hinsichtlich der Stellung der Beamten
und Angestellten im Betriebssicherungsdienst der Deutschen Post AG vorsieht.

Unabhangig davon hat das TMJE durch Erlald die Thiringer Staatsanwaltschaften Gber den genannten Beschluf3 des
Hanseatischen Oberlandesgerichts informiert und diese angewiesen, von einer Beauftragung der Angestellten und
Beamten des Betriebssi cherungsdienstes der Deutschen Post AG mit Ermittlungshandlungen abzusehen.

10.7 Weitergabe personenbezogener Daten an gemei nniitzige Einrichtungen

Nach § 153aStPO kann bei einem V ergehenvorlaufigvon der Erhebung der 6ffentli chen Klage abgesehenwerden oder
eine bereits erhobene Klage vorléaufig eingestel It werden. Dieswird mit der Auflage verbunden, dal3 der Beschuldigte
bzw. Angeklagteeinen Gel dbetrag zugunsten einer gemeinniitzi gen Einrichtung oder der Staatskassezu zahlenhat. Soll
aneinegemeinniitzige Einrichtung gezahlt werden, sowird regel méaiig auf dem entsprechenden Uberwei sungsformul ar
der Name des Betroffenen, seine Anschrift, die Hohe des zu zahlenden Gel dbetrages sowie das Geschéftszei chen der
Staatsanwaltschaft bzw. des Gerichtes aufgenommen. Neben dem Beschuldigten wird auch der Zahlungsempfénger
mittels Formblatt dariiber informiert, dal3 vom Betroffenen unter dem Geschéftszeichen ein bestimmter Geldbetrag
zugehenwird. Daessichindiesen Féllender Einstellung desV erfahrensnur um einen geringen Schul dvorwurf handeln
kann, besteht keinerlei Erfordernis, die Tatsache, dal3jemand Beschul digter ineinem Strafverfahrenwar, anunbeteiligte
Dritte, hier eine gemeinnitzige Einrichtung, zu tbermitteln.

Im Kreise der DSB wurde im Interesse der Betroffenen daher die Méglichkeiten diskutiert, anstelle des Namens des
Beschuldigten nur das Geschéftszeichen oder ein Codewort mitzuteilen, um die erfolgte Zahlung als Erflllung der
Auflage zuordnen zu kdnnen. Dartiber hinaus kénnte auch in Erwdgung gezogen werden, die Zahlungen nur noch an
die Staatskasse zuzulassen und aus dem Gesamtbetrag den gemeinnitzigen Einrichtungen Anteile zuzuweisen. Der
TLfD hat dieVarianteder Angabedes Geschéftszei chensunter Verzicht auf die AngabedesNamensfavorisiert, dadies
zur Individualisierung der Zahlung ausreichend erscheint.

DasTM JE betrachtet die Ubermittlung desNamenseines Beschul digten an ei nen Zahl ungsempf anger al sunverzichtbar
zur ordnungsgemal3en Aufgabenerflllung. Insbesondere bei Grofverfahren mit mehreren Beschuldigten sei eine
Uberwachung des Zahlungseingangs nicht mehr maglich. DieV ergabe eines Codeswird abgel ehnt, dadies sowohl bei
der Information des Zahlungsempféngers als auch bei der Kontrolle der Zahlungseingdnge zu einer enormen
Arbeitsbelastung und Erschwerung des V erfahrens fihren wiirde.

Hier muf3 noch eine Regelung im Einklang mit den Belangen des Datenschutzes gefunden werden.
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10.8 Eintragung der Schuldunfdhigkeit in das Bundeszentralregister

Nach § 11 Abs. 1 Nr. 1 des Bundeszentralregistergesetzes (BZRG) ist im BZR einzutragen, dal eine gerichtliche
Entscheidungund V erfligung einer Strafverfolgungsbehdrde, durch dieein Strafverfahren wegen erwiesener oder nicht
auszuschlief3ender Schuldunfahigkeit oder auf Gei steskrankheit beruhender V erhandlungsunfahigkeit, ohneVerurtei-
lung abgeschlossenwird. Ausder Eintragungist nicht ersichtlich, ob essich um einedauernde oder nur voriibergehende
Schuldunféhigkeit gehandelt hat. Diese Eintragung bleibt in der Regel bis zur Vollendung des 90. L ebensjahres des
Betroffenen bestehen, auchwennlangst kei ne Schul dunfahigkeit mehr vorliegt. DieEintragung taucht dannregel méldig
in FUhrungszeugnissen fr Behdrden auf, was zu beruflichen Nachteilen beim Betroffenen fihren kann. Es fehlen
geregelte Tilgungsfristen fir Schuldunfahige. Sie sind damit gegentiber Schuldféhigen, fir die Tilgungsfristen nach
8 45ff. BZRG bestehen, benachteiligt. Dal bei Schul dunféhigen Uber einen sehr viel léngeren Zeitraum hinaus Daten
ausdem BZR abgerufen bzw. Ubermittelt werden kdnnen, ist aus datenschutzrechtlicher Sicht nicht gerechtfertigt. Das
Bundesministerium der Justiz hat schonim Mai 1994 dieV orlage ei nesentsprechenden Gesetzentwurfesangekindigt.
Sobald dieser vorliegt, wird er aus datenschutzrechtlicher Sicht begleitet werden.

10.9 Niederlegung von Suchvermerken im Bundeszentral register

V on einem anderen L andesdatenschutzbeauftragten wurdedem TLfD mitgeteilt, dal3dieM el debehdrden seinesLandes
beabsichtigen, eine Niederlegung von Suchvermerken im BZR zur Ermittlung der Aufenthaltsorte der Personen, die
ohne ordnungsgemél3e Abmeldung im Zeitraum von November 1989 bis Ende 1990 in die alten Bundeslénder
abgewandert sind, vorzunehmen.

Nach denV orschriften desBundeszentral registergesetzes (BZRG) ist zwar jede Behtrde der Bundesrepublik Deutsch-
landim Rahmender i hr obliegenden hoheitlichen A ufgaben befugt, befristet Suchvermerkeim Register niederzulegen,
eine Niederlegung von Suchvermerken zum Zwecke der Vervollstdndigung der Melderegister erscheint aber aus
datenschutzrechtlicher Sicht nicht unbedenklich. Aus diesem Grund wurde das TIM um Mitteilung gebeten, ob in
Thiringen die Niederlegung von Suchvermerken in vergleichbaren Féllen ebenfallsvorgesehen ist.

Vom TIM wird die Auffassung vertreten, dal3 von der Moglichkeit zur Niederlegung von Suchvermerken nur in
gravierenden Einzelfallen Gebrauch gemacht werden sollte, um z. B. Unterhalts- und andere Schuldner ausfindig
machen zukonnen. EinegenerelleNotwendigkeit, Suchvermerkeauch fir Personen, diezwischen 1989 und 1990 ohne
Abmeldung verzogen sind und bei denen keine Riickmeldung vorliegt, vorzunehmen, wurdevom TIM nicht gesehen.
VonseitendesTIM ist nicht beabsichtigt, die M el debehdrden von dieser an sich durch Gesetz gegebenen M églichkeit
zu unterrichten und ihnen entsprechendes Tétigwerden anheim zu stellen. Das TIM geht davon aus, daf3 der mit der
Niederlegung der Suchvermerke angestrebte Erfolg in keinem angemessenen Verhdltnis zum Aufwand steht und nur
im geringen Umfang zur Vervollsténdigung der Melderegister fiihren wiirde.

Diese Auffassung desTIM wird vom TLfD geteilt, wenn auch der datenschutzrechtliche Aspekt im Vordergrund steht
und nicht der vom Ministerium als Begriindung angefUhrte V erwal tungsaufwand.

10.10 Versendung von Einstellungsbescheiden in Ermittlungsverfahren gegen unbekannte Téter

Im Kreise der DSB wurde das Problem aufgeworfen, ob Einstellungsbescheide in Ermittlungsverfahren gegen
unbekannte Téter durch die Staatsanwaltschaft durch sogenannte “Info-Post” versendet werden kénnen. Die Einstel-
lungsbescheide enthalten Angaben zum Tatort, zur Tatzeit, zum Delikt und auch die Adresse einesAnzeigenerstatters.
Durch den Verbund dieser Daten kann nicht von unsensiblen Daten gesprochen werden.

DieVersandformals” Info-Post” oder auch“Info-Brief” gestattet der Post, diese Briefestichprobenweisezu 6ffnen. Da
es sich bei den Daten um schiitzenswerte Daten handelt, ist 8 9 Abs. 3 ThirDSG anzuwenden. Danach sind bei der
Verarbeitung personenbezogener Daten in nichtautomatisierten Dateien oder in Akten Mal3nahmen zu treffen, die
verhindern, dal3 Unbefugte auch beim Transport auf die Daten zugreifen kdnnen. Im Falleder “ Info-Post” ist durch die
M 6glichkeit der stichprobenweisen Offnung der Zugriff von Bediensteten der Post, diemit dem Vorgang ansich nichts
zu tun haben, nicht verhindert.

In Thiringen werden Einstellungsbescheide in Ermittlungsverfahren gegen unbekannte Téter generell als Brief
versandt. Eine Ausnahmebilden dieEinstel lungsmitteilungen an die Geschéadigten bei Diebstahlen und Sachbeschédi-
gungen. Der TLfD hat gegentiber dem TMJE darauf hingewiesen, dal3durch Versand dieser Einstellungsbescheideals
“Info-Post” diedatenschutzrechtlichen Bestimmungen nicht eingehal tenwerden. Eine Einhal tung wére dann gegeben,
wenn die Post auf das Offnen der Briefe verzichten wiirde, wozu jedoch keine Bereitschaft besteht. Der TLfD hat zum
Ausdruck gebracht, dai3 diese V ersandform der Einstellungsbeschei de aus datenschutzrechtlicher Sicht alsunzul8ssig
betrachtet wird.
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10.11 Datenschutzim Strafvollzug

Im Strafvollzugi st ebenfal | sdas Grundrecht auf informati onel le Sel bstbestimmung zu beachten. Bislang fehlt esjedoch
an berei chsspezifischen Datenschutzregel ungen f ir den Strafvoll zug (siehePunkt 10.1). Die Datenerhebung, -verarbei-
tung und -nutzung ist bisher in der Vollzugsgeschéftsordnung geregelt. Im Hinblick auf die Rechtsprechung des
Bundesverfassungsgerichteszum Grundrecht auf informationelle Sel bstbestimmungist dieRegelungin einer Verwal -
tungsvorschrift, wie sie die Vollzugsgeschaftsordnung darstellt, nur fiir eine Ubergangszeit hinnehmbar. Diese
Ubergangszeit besteht nunmehr schon seit zwol f Jahren. Ein entsprechendes A nderungsgesetz zum Strafvol | zugsgesetz
liegt jedoch noch nicht vor. Die DSB fordern seit langem normenklare Datenschutzbestimmungen, wobei besonders
darauf zu achten ist, dal3 sich die Erhebung von Daten tiber Strafgefangene ebenso wie die Datenerhebung tiber Dritte
am Mal3stab der Erforderlichkeit orientiert.

10.11.1 Kontrollein einer Justizvoll zugsanstalt

Anlailich einer Kontrolle gemaR § 37 ThirDSG in einer Justizvollzugsanstalt (JV A) wurden folgende datenschutz-
rechtliche Problemefestgestellt:

Es begegnete erheblichen Bedenken, dal? in der JVA alte Gefangenenpersonalakten bis zu 43 Jahre nach dem
Entlassungstermin aufbewahrt werden. I n Ubereinstimmung mit dem Thiiringer Archivgesetz und der Praxisinanderen
Bundesléndernwurdeangeregt, die Akten nach 30 Jahren dem zusténdigen Archiv anzubieten. Seitensder JV A und des
TMJE wurde dem entgegengehalten, dal? die Akten fir Auskiinfte Uber Rentenanspriiche, die Bestétigung von
Haftzeiten, den Nachweis versicherungspflichtiger Téatigkeit sowie fur die Geltendmachung eventuell gegebener
Schadensersatzanspriiche benéti gt werden und daher entsprechend den A ufbewahrungsbestimmungen bisauf weiteres
aufbewahrt werden. Fir 1996 ist eine zentrale Auskunftsstelle, bei der eine Speicherung der Daten vorgenommen
werden soll, angestrebt. Im Hinblick darauf kann die weitere voribergehende Aufbewahrung in der VA aus
datenschutzrechtlicher Sicht hingenommen werden.

Dain archivierten Gefangenenpersonal akten des entlassenen Jahrgangs 1993 sich zum Teil mehrere Lichtbilder des
Gefangenen befanden, hat das TM JE inzwischen die Anstaltsl eiter darauf hingewiesen, die Gefangenen nicht nur beim
Aufnahmegesprach gemal3 § 86 Abs. 3 Strafvollzugsgesetz und Nr. 23 Abs. 4 Vollzugsgeschéftsordnung auf die
Maoglichkeit der Vernichtung der Lichtbilder nach der Entlassung hinzuweisen, sondern diesen Hinweis bei der
Entlassung aus dem Vollzug zu wiederholen.

Bei der Erstaufnahmewird Uiber jeden Gefangenen eine Personal akte (sogenannte Gef angenenpersonal akte) angel egt.
DieGefangenenpersonal aktensindindrei Heftnadel n gegliedert und enthaltenvor allemdievonder Vol zugsgeschéfts-
ordnung vorgeschriebenen Formbl&tter, aber auch andere Schriftstiicke wie z. B. vollsténdige Urteile, gerichtliche
Verfligungen tiber die Briefkontrolle, Antrage des Gefangenen usw. Kernstiick bildet der Personalbogen A, worauf alle
Grunddaten des Gefangenen (Name, Geburtsdatum, Anschrift, Angehdrige usw.) bei dessen Zugang festgehalten
werden. Von diesem Bogen werden mehrere Durchdrucke erstellt, die an die verschiedenen Abteilungen in der VA
verteilt werden. Die Erforderlichkeit der Angaben auf diesen Durchdrucken fur die Aufgabenerfiillung in den
verschiedenen Abteilungen wird bei den néchsten Kontrollen in Justizvoll zugsanstal ten Uberprift werden.
Problematisch ausdatenschutzrechtlicher Sichtist insbesondere, daf3in die Gefangenenpersonal akten mit der Viel zahl
von sensiblen personenbezogenen Daten grundsétzlich allen Bediensteten der JV A die Einsichtnahmegestattet ist. Eine
konkrete gesetzliche Regelung des Zugriffs auf die Gefangenenpersonal akten steht weiterhin aus. Daher wird der
Zugriff aleinauf dieweitgehende Auslegung des Strafvoll zugsgesetzesund der V ol [zugsgeschéftsordnung gestiitzt. Es
ist aber auch das Datenschutzgesetz heranzuziehen, dasdieV oraussetzung der Erforderlichkeit desZugriffsenthélt. Die
Argumentation, die Verfolgung desVollzugsziel eserfordere, daldjeder Bedienstete genau wisse, mit wem er eszutun
hat undwieer zu behandelnist, rechtfertigt indeseinen uneingeschrankten Zugriff nicht. AusGrinden des Datenschut-
zesist der Zugriff auf die Teile der Personal akte zu beschranken, deren Kenntnis zur Aufgabenerfiillung erforderlich
ist. Jeder dariiber hinausgehende Einblick ist unzuléssig. Zur Nachpriifbarkeit der Erforderlichkeit der Einsichtnahme
ist auch eine Protokollierung mit Namen und Datum und des Grundes der Einsicht notwendig. Entsprechend der
Anregungen des TLfD wird nach Mitteilung des TMJE derzeit ein gesondertes Programm entwickelt, das eine
differenzierte Einsicht in Gefangenendaten ermdglicht. Dieskann aber erst bei der Umstellung der V ollzugsgeschéfts-
stelleauf EDV eingesetzt werden. Bis dahin wurde die geforderte Protokol lierung entsprechend der Empfehlung des
TLfD geregelt.

Die Gefangenenpersonalakten wurden ebenfalls zur Schulung von Bediensteten im Rahmen der Umstellung auf
automatisierte Datenverarbeitung genutzt. Nach der entsprechenden Kritik wurde sofort zugesagt, zu diesem Zweck
Musterakten herzustellen. Eine Einsicht von anderen Bediensteten war im Ubrigen auf keinen Fall zu rechtfertigen.
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Eine Besonderheit im Rahmen dieser Kontrolle bestand darin, dai3 die Einsichtnahme der Mitarbeiter desTLfD indie
Gefangenenpersonal akten von einer Genehmigung seitens des TMJE abhéngig gemacht wurde. Nach § 38 Abs. 1
ThurDSG hat der TLfD und seine Beauftragten Einsicht in alle Unterlagen und Akten, dieim Zusammenhang mit der
Kontrollenach 8 37 ThirDSG stehen. DiedurchdieV oll zugsgeschéftsordnung vorgesehene Genehmigung kann seitens
des Ministeriums nicht versagt werden. Daher besteht aus Sicht des TLfD auch kein Erfordernis der Einholung einer
entsprechenden Genehmigung. Sieist vielmehr entbehrlich. Dies, verbunden mit einer zeitlichen V erzégerung bei der
Durchfihrung der Kontrolle und dem Umstand, daf3 die K ontrolle nicht reibungs os durchgef iihrt werden konnte, hat
dem TLfD Anlal3 zur Beanstandung gemal3 8 39 ThirDSG gegeben. Die Beanstandung wurde dadurch behoben, daf3
die Bediensteten nach Mitteilung des TMJE dar(iber belehrt wurden, dal3 der TLfD und seine Mitarbeiter gemal3 § 37
ThurDSG Einsicht nehmen kdnnen, ohne dalf? hierfir die Genehmigung der Aufsichtsbehdrde notwendig ist.

10.11.2 Kontrolleinder EDV-Leitstelle Justizvoll zug

DadieEinfuhrung von moderner Rechentechnik in den Justizvoll zugsanstalten sich noch in der Aufbauphase befindet,
soll nachfolgend nur auf den derzeitigen Zwischenstand eingegangen werden:

Fir die Thiringer Justizvollzugsanstalten wurde eine Verwaltungsabteilung “EDV-L eitstelle fir den Justizvollzug”
eingerichtet, dieder Fachaufsicht desTMJE und der Dienstaufsicht desdrtlichen Leitersder VA unterliegt. DieEDV -
Leitstelleist verantwortlichfur diegesamtel T-Beschaffung und den | T-Einsatzin den Thuringer Justizvoll zugsanstal -
ten. Dierechentechnische Grundlagewerden LANs(L okale Netzwerke) in den funf Thiringer Justizvollzugsanstalten
bilden, welche 1995 und 1996 aufgebaut werden sollen. Die Softwarewird von der EDV-Leitstelle VA Thiringenin
Zusammenarbeit mit der EDV-Leitstelle JV A Sachsen erarbeitet. Geplant ist, dal3jede VA im Freistaat Thiringenihr
eigenes Rechnernetz besitzt. Nach Angabe desLeitersder EDV-Leitstelleist keine Datentibertragung von personen-
bezogenen Daten zwischen den einzel nen Justizvollzugsanstalten vorgesehen. Die EDV-L eitstellewird die Fernwar-
tung fur alle Netzwerke Ubernehmen.

Wahrend der Kontrolle wurde festgestellt, dafd auf dem Rechnernetz in der 6rtlichen JVA Software mit Daten von
Gefangenen zu Testzwecken eingesetzt wurde, ohne daf3 eine Verfahrensfreigabe nach 8 34 ThirDSG vorlag. Die
Antrégeauf Verfahrensfrei gabe sind fir das erste Hal bjahr 1996 angekiindigt. Daoffensichtlich flr einige Programme
die Testphase mit fiktiven personenbezogenen Daten abgeschl ossen war, bemangelteder TLD die hierfir noch nicht
ordnungsgemal’ eingerichteten Zugriffsrechte und Pal3wortgestaltungen fur die jeweils zustdndigen Mitarbeiter der
JVA (siehePunkt 15.14.2). Ein Teil der Zugriffsrechte und Pal3wortregel ungen wurde sofort korrigiert, fir die Gbrigen
wurde die Realisierung zugesagt. Die Beschaffung eines noch fehlenden Sicherheitsschrankes wurde ebenfalls
zugesagt, sobald die Haushaltsmittel zur Verfligung stehen. Damit wurde den Anregungen und Forderungen des TLfD
entsprochen.

10.11.3 Beschwerden von Gefangenen

Wenn jemand an seiner Wohnungstur, Haustir oder an seinem Briefkasten seinen Namen anbringt, so erfolgt dies
freiwilligundinder Regel zudem Zweck, dal’er von Besuchern gefundenwird und seine Post richtig abgegeben werden
kann. Im Justizvollzug stellt sich diesetwasandersdar. Der Namein Verbindung mit der Tatsache, daf3er sichan einer
Haftraumtir ineiner Justizvoll zugsanstal t befindet, of fenbart einem Besucher, dal3sich der Betreffendeim Justizvollzug
befindet, was eine nicht erforderliche Dateniibermittlung darstellt. Mehrere Beschwerden von Gefangenen richteten
sich dagegen, dal3 in einer VA anlé&fdlich eines Besuches von anstaltsfremden Personen die Namensschilder an den
Haftraumtiiren nicht umgedreht waren, so dald die M églichkeit bestand, die Namen der Gefangenen zur Kenntnis zu
nehmen. Auf Anfragehat die Anstaltsl eitung mitgeteilt, daf3 die Namen an den Haftraumtiren anl &3l ich einesBesuches
durch anstaltsfremde Personen ohne Aufgabenbezug im Strafvollzug Ublicherweise weisungsgemald umgedreht
werden, um den datenschutzrechtlichen Anforderungen Rechnung zu tragen. Ob dies bei dem den Beschwerden
zugrundeliegenden Besuch der Fall war, war im nachhinein mangel sDokumentati on desUmdrehensder Namensschil-
der nicht feststellbar. Auf Anregung des TLfD hat die Anstaltsleitung der VA die Anweisung zum Umdrehen,
Abnehmen oder Abdecken der Namensschil der von Gefangenen an den Haftraumtiiren bei Besuchen der Anstalt durch
Personen ohne Aufgabenbezug im Strafvollzug inzwischen schriftlich erlassen.

Die grundsétzliche Erforderlichkeit des Anbringens von Namensschildern an Haftraumtiren ist jedoch in Frage zu
stellen, zumal zumindestineiner VA in Thiringen und auchin verschiedenen anderen L ndern darauf verzichtet wird.
Die Anstaltsleitung hat hierzu dargelegt, daid es fur jeden Justizvollzugsbediensteten aus Griinden der Ordnung und
Sicherheit sowie aus “ behandl erischen und betreuerischen Griinden” unabdingbar sei, die Namen der Gefangenen zu
kennenundinder Anredezubenutzen, nicht zuletzt, um ander Erreichung desV ollzugsziel es, némlich den Gefangenen
zubeféhigen, kiinftigin sozialer Verantwortung ein L eben ohne Straftaten zu fuhren (8 2 StV ol zG), mitzuwirken. Dies
sei am besten durch dieseNamensschilder gewéahrleistet. Im Laufeder Diskussion hat die Anstaltsleitung mitgeteilt, die
grof3e Mehrheit der Gefangenen in der betroffenen JVA habe die Einwilligung zur Anbringung des Schildesmit ihren
Namenander Haftraumtir erkl&rt. Verwei gert jedoch ein Gefangener diesesEinverstandnis, sobesteht dieM 6glichkeit,
dald er nur mit der Nummer seines Haftraumes angesprochen wird.
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Problematisch in diesem Zusammenhang war auch, dal3 seitens der Anstaltsleitung keine Erforderlichkeit zum
Umdrehen der Namen an den Haftraumtiiren bei Besuchen von Justizvoll zugsbediensteten ausanderen Justizvollzugs-
anstalten gesehenwurde. Der TLfD hat darauf hingewiesen, dal3 die Kenntnisnahme der Namen nur zul@ssig seinkann,
wenn eine konkrete dienstliche Aufgabe wahrgenommen wird, zu der die Kenntnisnahme erforderlichiist.

Eine weitere Beschwerde war gegen die Uberwachung des Schriftverkehrs von Gefangenen mit Rechtsanwélten
gerichtet.

§ 29 StVollzG geht von dem Grundsatz aus, da’ das grundgesetzlich geschiitzte Briefgeheimnis auch fir den
Strafgefangenen Gultigkeit hat. Der Schriftwechsel des Gefangenen mit seinem Verteidiger ist ebenso wie Schreiben
des Gefangenen an Volksvertretungen des Bundes und der Lénder sowie an deren Mitglieder und die européische
Kommission fiir Menschenrechte von der Uberwachung ausgenommen. Der ibrige Schriftwechsel darf aus Griinden
der Behandlung oder der Sicherheit oder Ordnung der Anstalt Uberwacht werden. Verteidigerpost mufd nach der
Verwaltungsvorschrift zu 8 29 StVollzG deutlich sichtbar gekennzeichnet sein. Briefe von Rechtsanwaélten, die nicht
mit “Verteidigerpost” gekennzeichnet sind, dirfen aber nach Auffassung des TLfD nicht ohne weiteresim Zuge der
Uberwachung des tibrigen Schriftwechsels gedffnet werden. Sollte ein Brief namlich ungekennzeichnet dennoch
Verteidigerpost beinhalten, wiirden unbefugt personenbezogene Daten erhoben. Die VA mulR sich in diesen Féllen
zuné&chstriickversichern, ob essichumVerteidigerpost handelt oder nicht. Werden diese Briefe ohneeineentsprechende
Ruckversicherung gedffnet, so ist das Briefgeheimnis, das den besonderen Schutz personenbezogener Daten enthélt,
verletzt.

Dem TL{D ist seitens eines Gefangenen auch mitgeteilt worden, dafd das Schreiben des TLfD anihn der Briefliberwa-
chung unterzogen wurde. Nach Angaben der Anstaltsleitung erfolgt die Uberwachung des “ tibrigen Schriftverkehrs’
jedoch nur stichprobenweise. Dasichgemal38 11 Abs. 1 ThirDSG jedermannanden TLfD mit dem V orbringenwenden
kann, dal3 bei der Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen Daten durch 6ffentliche Stellen
seine schutzwirdigen Belange beeintrachtigt werden und nach § 11 Abs. 2 ThirDSG niemand benachteiligt oder
gemal¥regelt werden darf, weil er von diesem Recht Gebrauch macht, sieht der TLfD keine Veranlassung, dal3 seine
Schreiben von einer VA, wenn auch nur stichprobenweise, kontrolliert werden.

10.12 Ehescheidungsverbundurteile

Ehescheidungsverbundurteile sind von den Parteien (Betroffene) bei verschiedenen Behdrden und sonstigen Stellen
(Meldebehorde, Standesamt, Finanzamt, Arbeitgeber) vorzulegen. Wenn dasvollsténdigeUrteil vorgelegt wird, erhalt
diebetreffende Stelleneben denvonihr benétigten Angaben zwangsl&ufig eineViel zahl von Informationen (personen-
bezogene Daten der Partei), die zur Aufgabenerfillung nicht benétigt werden.

I nden Personal akten bzw. Besoldungs- und V ergiitungsakten befinden sich zum Teil voll sténdi ge Schel dungsverbund-
urteile oder auch Unterhaltsvergleiche. In diesen Urteilen bzw. Vergleichen sind auch oft Daten von unbeteiligten
Dritten aufgenommen. Die Anforderung und Aufnahmeder UrkundenindiePersonal akten stellenindiesen Félleneine
Erhebung von Daten dar, die nicht fur die Aufgabenerfullung erforderlich sind. Die Daten zu erheben ist somit
unzulassig.

Dieseshat der TLfD zum Anlal3genommen, sich mit einem Schreiben an die obersten L andesbehérden, dasL VWA, die
Landratsdmter und kreisfreien Stadte des Freistaats Thiringen zu wenden. Um die datenschutzrechtliche Problematik
in Zukunft zu vermeiden, wurde eine Anregung des TMJE aufgegriffen und die Personalverwaltungen darauf
aufmerksam gemacht, dal3bei der Anforderung einessol chen Urteil sbeim Betroffenen darauf hinzuweisenist, dal3eine
auszugsweise Ausfertigung zur Aufgabenerfillung ausreicht. Aufgrund der genauen Bezeichnung des Zwecks der
benétigten Urkunde kann das Gericht die Belange des Datenschutzes dadurch gewahrleisten, dal3 den Betroffenen nur
entsprechende Ausziigeversandt werden. Auch soll der Betroffenebei der Anforderung einer sol chen Unterlage darauf
hingewiesenwerden, dal3 Angaben Giber Dritte, diefir diePersonal stellenicht rel evant sind, geschwérzt werden kdnnen.

Von den LfD anderer Bundeslénder ist mitgeteilt worden, dal3 nach entsprechender Umstellung der Gerichte auf
automatisierteVerfahren beabsichtigtist, den Betroffenen mit der V ersendung eines Schei dungsverbundurteil esdarauf
hinzuweisen, dal? die M&glichkeit besteht, fir die im Urteil geregelten Folgesachen, also die Sachen, die nicht den
Scheidungsausspruch selbst betreffen, Ausziige und Teilausfertigungen des Urteils zu beantragen.

10.13 Einsicht in das Grundbuch
Nach § 12 der Grundbuchordnung (GBO) kann jeder, der ein berechtigtes I nteresse darlegt, Grundbuchinformationen

Uber Eigentumsverhaltni ssein Form der Dateniibermittlung einer 6ffentlichen Stellean einen Drittenerhalten. DieDSB
des Bundes und der Lander haben Ubereinstimmend die Protokollierung der Einsichtnahmen gefordert. Damit wére
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nachvollziehbar, wer, unter Umstanden auch auswel chem Grund, Einsi chtin die Grundbuchinformationen genommen
hat. Einer Protokollierung sémtlicher Einsichtnahmenin die Grundbticher aufgrund der grof3en Nachfrageinsbesondere
in den neuen Bundeslandern stehen wegen zahlreicher Grundstiickserwerbsvorgangen und auch hinsichtlich der oft
unklaren Rechtslage von Grundstiickseigentum die Justizverwaltungen der Lénder in Anbetracht des Aufwandes
kritisch gegentiber.

Dadas Grundbuch im Freistaat Thiringen kiinftig automatisiert gefiihrt werden soll, wird dann auch die technische
Maoglichkeit geschaffen, die Einsichtnahme automatisiert zu protokollieren. Die Einfihrung des automatisierten
Grundbuches soll ab Anfang 1996 schrittwei se erfolgen. Mit der Einflhrung desautomatisierten Grundbuches besteht
auch die Moglichkeit, die bisherigen Grundbiicher in Papierform in das automatisierte Grundbuch aufzunehmen. Den
Forderungen aus datenschutzrechtlicher Sicht zur Protokollierung der Einsichtnahme kdnnte dann nachgekommen
werden.

10.14 Datenverarbeitung durch Notare

Auch die Notare des Freistaats Thiringen unterliegen der Kontrolledes TLfD. Bei den Notaren des Freistaats werden
Ublicherweise auch automatisierte Dateien zur Aufgabenerfillung gefiihrt. Die Bundesnotarordnung, das Beurkun-
dungsgesetz und auch die bundeseinheitliche Dienstordnung fir Notare enthalten keinerlei datenschutzrechtliche
Bestimmungen zur automatisierten Datenverarbeitung. Entsprechende Regel ungen und damit Rechtsgrundlagen sind
jedoch dringend erforderlich. Ebenso wie sich der BfD und andere LfD an die jeweilige Justizverwaltung gewandt
haben, wurde dem TMJE das Anliegen, bei einer Anderung der entsprechenden Gesetze auch datenschutzrechtliche
Bestimmungen aufzunehmen, mitgeteilt. Der TLfD wird weiterhin darauf dringen.

10.15 ZweiteZwangsvollstreckungsnovelle

Der Entwurf einesZweiten Gesetzeszur Anderung zwangsvoll streckungsrechtlicher V orschriften (2. Zwangsvol I strek-
kungsnovelle) wurdeinder 12. L egislaturperiode nicht mehr im Bundestag behandelt. Der Entwurf der 2. Zwangsvoll-
streckungsnovelle ist nunmehr als Gesetzentwurf des Bundesrates erneut in den Bundestag eingebracht worden.
Gegenstand der Kritik aus datenschutzrechtlicher Sicht ist nach wie vor 8 829 Abs. 1 ZPO. Dieser regelt den
Pféndungsbeschlul’ beziiglich Gel df orderungen gegentiber einem Dritten, der dem Schuldner Geld schuldet. Hier soll
ein Satz angefligt werden, wonach ein einheitlicher Pfandungsbeschlul3auf Antrag des Gléubigersgegeniiber mehreren
Drittschuldnern ergehen soll, soweit dies fir Zwecke der Vollstreckung geboten erscheint und kein Grund zu der
Annahme besteht, dal’ schutzwiirdige Interessen der Drittschuldner entgegenstehen. Diese Regelung ist trotz des
Hinweisesauf dielnteressen der Drittschul dner datenschutzrechtlich unzureichend. Soweit weiterhin ein einheitlicher
Pféndungsbeschlul? ergehen soll, wird dies im Ergebnis regelméfdig erfolgen. Jede Mitteilung des Namens und der
Anschrift einesDrittschul dnersan einen anderen Drittschul dner bedeutet einen Eingriff in dessen Personlichkeitsrecht.
Voraussetzung fur die Zul&ssigkeit eines Eingriffsin das Personlichkeitsrecht ist jedoch, dal3 er erforderlichist. Esist
indessen nicht erforderlich, dal? jemand erféhrt, wer einer Person noch Geld schuldet. Daher sollte vom Grundsatz
getrennter Pfandungsbeschltisse fir jeden einzelnen Drittschuldner ausgegangen werden und nur ausnahmsweise,
soweit diesfir Zweckeder Vollstreckung erforderlichist und kein Grund zu der Annahme besteht, dal3 schutzwirdige
Interessen der Drittschuldner entgegenstehen, hiervon abgewichen werden. Dies scheint eine Sollvorschrift nicht
sicherzustellen. Bei der Zustellung von Pfandungs- und Uberweisungsbeschliissen durch Gerichtsvollzieher bei
Unternehmenist darauf zu achten, daf3, zur V ermei dung der K enntni snahme des| nhaltesdurch unberechtigte Drittebei
Ersatzzustellung durch Ubergabedes Schriftstiickesan einen Mitarbeiter, sich diesein einemverschl ossenen Umschlag
befinden.

10.16 Einsatz von EDV-Systemen im Geschéftsbereich der Gerichtsvollzieher

DieVerwaltungsvorschrift desTM JE Uber den*® Einsatz von EDV -Systemen im Geschéftsberei ch desGerichtsvollzie-
hers” wurdeim Berichtszeitraum Uberarbeitet und neu gefalét. Dies geschah nach Mitteilung desTMJE inerster Linie,
um eine Angleichung der entsprechenden V erwaltungsvorschriften der Lénder Bayern, Sachsen, Sachsen-Anhalt und
Thiringen zur Erleichterung der gemeinsamen Gerichtsvollzieherausbildung herbei zufiihren. Diese V erwaltungsvor-
schrift regelt den Einsatz von EDV-Technik zur Fuhrung der Geschéftsbiicher der Gerichtsvollzieher. Da die
Gerichtsvollzieher personenbezogene Daten verarbeiten, sind die Bestimmungen des ThiirD SG zu beachten. VVor allem
besteht fur die Gerichtsvollzieher die Pflicht der Meldung der automatisierten Dateien zum Datenschutzregister. Die
grundsétzlichen Bestimmungen der V erwal tungsvorschrift waren bereitsin der urspriinglichen Formder V erwal tungs-
vorschrift enthalten. Die Neufassung der Verwaltungsvorschrift wurde dem TLfD zum Zwecke der Beteiligung
vorgelegt. Hinsichtlich der Einfuhrung der Verwaltungsvorschrift bestanden aus datenschutzrechtlicher Sicht keine
Bedenken.
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11. Gesundheits- und Sozialdatenschutz
11.1  Anderungen von Rechtsgrundlagen
11.1.1 Novelledes Soziadatenschutzes

Nach léngerer Diskussion, ander sichauch die DSB von Bund und Landernintensiv beteiligt hatten, istam 01.07.1994
dasZweite SGB-Anderungsgesetzin Kraft getreten. Hauptgegenstand der Novellewar aus Sicht desDatenschutzesdie
Neufassung des?2. Kapitel sdesZehnten Buches(“ Schutz der Sozialdaten”). Die Anpassung der bisherigen V orschriften
an die neuere Entwicklung des Datenschutzrechtes erfol gte zunéchst dadurch, daf3 die V erwei sungen auf das BDSG
durch die Ubernahme dieser Bestimmungen in den Text des SGB X ersetzt wurden. Einevorangestellte V orschrift mit
Begriffsbestimmungen soll die Handhabung des Gesetzes erleichtern.

Diesen Begriffsbestimmungen folgen Regelungen zur Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung.
DaranschlielRen sich detaillierte V orschriften zum Schutz der Sozial daten vor unbefugter Ubermittlung an. Hierbei hat
sich der Gesetzgeber insbesonderebei der Festschreibung der Zweckbindung der Datenverwendung eng an dasBDSG
angel ehnt. Dennoch erforderten berei chsspezifische Besonderheiten des Sozialrechts gegentiber dem BDSG modifi-
zierte Ubermittlungsregel ungen. DieEinfuihrung einer V orschrift zur Einrichtung automatisierter Abrufverfahren (8§ 79
SGB X) ist neu und trégt ebenfalls den neueren Entwicklungen sowohl in der Datenverarbeitungstechnik wieauchim
Datenschutz Rechnung. Hinzuweisen ist noch auf die Verbesserung der Kontrollbefugnis der LfD. Durch die
Verweisung auf dasBDSG inder friiheren Fassung waren die K ompetenzen der LfD bei ihren Kontrollen nicht eindeutig
geklart. Man behal f sichmit einer verfassungskonformen Auslegung, dal3diejeweiligenlandesrechtlichen Regelungen
mal3geblich sein sollten. Diese Auslegung wurde nun mit dem neuen § 81 Abs. 2 Satz 3 SGB X durch den
Bundesgesetzgeber al s geltendes Recht bestétigt.

11.1.2 Einordnung der gesetzlichen Unfallversicherung in das Sozial gesetzbuch (SGB V1)

Die Bundesregierung hat im Sommer 1995 einen Gesetzentwurf vorgelegt, der die Einordnung der Vorschriften der
RV O beziglich der gesetzlichen Unfallversicherung in das Sozial gesetzbuch als Siebtes Buch vorsieht.

Ein bereitsAnfang 1995 vorgel egter Referentenentwurf desBundesministeriumsfir Arbeit und Sozial ordnung gab den
DSB von Bund und Léndern Anlald zur Kritik. So war unter anderem die Beschrénkung einer als zu weitgehend
empfundenen Auskunftspflicht der behandel nden Arzte gegeniiber den Unfallversicherungstragern gefordert worden.
Darlber hinaus sind noch eine Vielzahl weiterer Kritikpunkte aus datenschutzrechtlicher Sicht benannt worden. Die
wesentlichen Forderungen sindineiner Entschlief3ung der 49. Konferenz der DSB desBundesund der L ander enthalten
(siehe Anlage 18).

Der in Kenntnis dieser EntschliefRung vorgelegte Regierungsentwurf trégt den Bedenken der DSB von Bund und
Landernjedoch nur teilweise Rechnung. Unter Federfiihrung desBfD mit Untersttitzung der LfD werden dienoch nicht
berticksichtigten Forderungen im derzeit stattfindenden Gesetzgebungsverfahren vorgetragen.

11.2 Gesetzliche Kranken- und Pflegeversicherung
11.2.1 Mitgliederwerbung durch Krankenkassen?

Daab 01.01.1996 die Mitglieder der gesetzlichen Krankenversicherung das Recht haben, die Mitgliedschaft in einer
gesetzlichen Krankenkassefrel zuwahlen, stehen ab diesem Zeitpunkt die Krankenkassenim Wettbewerb zueinander.
Diesfihrt zu dem Bedirfnisder Krankenkassen, umihre Mitgliedschaft zu werben. Unter den DSB desBundesund der
Lénder wurde daher die Frage erortert, ob es zuléssig ist, da’ die Krankenkassen sich personenbezogene Daten
beschaffen dirfen, um anschlief3end mit diesen Daten potentielle neue Mitglieder zu werben. Dabeil bestand Einigkeit
darin, dal3dieKrankenkassenim Rahmenihrer Aufkl&rungs- und Beratungspflicht nach den 88 13und 14 SGB | befugt
sind, allgemein gehaltene Werbung durch Veranstaltungen sowie Annoncen etc. zu betreiben. Einer gezielten
personenbezogenen Werbung steht jedoch der abschliefRende Katalog des § 284 Abs. 1 SGB V entgegen, der die
Erhebung und Speicherung von Daten fiir Werbezwecke der Krankenkassen nicht erlaubt. Anléflich eines|nformati-
onsgespréaches, das der TLfD mit der Geschéftsfihrung der AOK Thuringen im Herbst |etzten Jahres fihrte, wurde
mitgeteilt, dal3 zur Zeit keine personenbezogene Mitgliederwerbung bei spi el swei sein Schulen oder durch Betreuungs-
beauftragte durchgefihrt wird. Man beschranke sich auf die Bewerbung eigener Mitglieder im Rahmen von Aufkl&
rungsschriften und Gesundheitskursen.

Die DSB von Bund und Landern haben in Gesprachen mit dem zusténdigen Bundesministerium fur Gesundheit die
Forderung erhoben, § 284 Abs. 1 SGB V um eine Datenerhebungsbefugnis zur personenbezogenen Werbung zu
erganzen. Solange es keine solche Befugnis gibt, ist davon auszugehen, dal? die Krankenkassen keine Mitgliederwer-
bung mittels zu erhebender oder gespeicherter personenbezogener Daten betreiben dirfen.
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11.2.2 Mifverstandnisse Uber Pflichtmitgliedschaft bei der AOK

Eine Geschéftsstelle der AOK Thuringen begriifdte mit einem Schreiben ihr neues Mitglied, daszuvor eineLehrstelle
angetreten hatte, und beglickwinschte es zu seiner guten Wahl. Der Betreffende argwohnte hierbei jedoch eine
unzuléssige Datentibermittlung durch seinen Arbeitgeber an die AOK: Er hatte sich bei Antritt seiner Lehre fir eine
andere Ersatzkasse entschieden, an die seine Beitrage abgefuihrt wurden.

Die Uberpriifung des Sachverhaltes von seiten des TLfD bei der AOK ergab, daf der Petent sich tatsichlich bei einer
anderen Ersatzkasseversichert hatte, ihm jedoch nach gel tender Rechtsl age ein sol chesWahlrecht nicht zustand. Dieses
war der AOK alszustandiger “ Pflichtkrankenkasse” im Rahmen ihrer Uberwachung der ordnungsgemélien Beitrags-
abfuihrung aufgefallen. Die Angaben Uber dasArbeitsverhdtniswurden daher durchden Arbeitgeber gemall8§98 Abs. 1
SGB X zu Recht der zusténdigen “ Pflichtkrankenkasse” mitgeteilt.

11.2.3 Geschéftsstellentibergreifender Zugriff auf V ersichertendaten durch die AOK?

Bel der datenschutzrechtlichen Prifung von AOK -GeschéftsstellenwurdedurchmehrereLfD festgestel It, dal3aufgrund
der zentralen Verarbeitung von V ersichertendaten und der Einrichtung von Online-Zugriffen fir alle Geschéftsstellen
auf Daten aler Versicherten zugegriffen werden kann. Aufgrund datenschutzrechtlicher Bedenken hinsichtlich der
Erforderlichkeit eines landesweiten oder Uberregionalen Zugriffes auf Versichertendaten wurde von den DSB des
Bundes und der Lander in ihrer 49. Konferenz (siehe Anlage 19) darauf hingewiesen, dal3 ohne ein schriftliches
Einverstandnis der Versicherten nur der Zugriff auf einen Stammdatensatz fir vertretbar gehalten wird. Dabei wird
anerkannt, dal3 sowohl aus Wettbewerbsgriinden wie auch im Interesse der Versicherten die Mdglichkeit des Zugriffs
von verschiedenen Geschéftsstellen nicht grundsétzlich verwehrt werden darf. Voraussetzung ist jedoch, dal3 der
Versichertedieseswiinscht. Ob diesdadurch erreicht wird, dal3der Betroffeneschriftlich seine Zustimmung abgi bt oder
ein Zugriff auf die Daten nur durch Eingabe der Chipkarte desVersicherten méglich wird, ist dabei unerheblich. Eine
abschlieffende Kl&arung konnte bisher noch nicht erreicht werden, da die Argumente der gesetzlichen Krankenkassen
gegen eine Beteiligung der Versicherten beim Zugriff nach Auffassung der LD nicht stichhaltig genug waren.

11.2.4 Ubermittlung medizinischer Daten durch den Medizinischen Dienst der Krankenversicherung (MDK)

Gemdal3§ 275 SGB V sind die K rankenkassenin gesetzlich bestimmten Fallenverpflichtet, gutachterliche Stellungnah-
men des MDK einzuholen. Nach § 277 SGB V hat der MDK das Ergebnis der Begutachtung und die erforderlichen
Angaben Uber den Befund mitzuteilen. Der Versicherte kann der Mitteilung zum Befund an den L eistungsbringer
widersprechen.

Im Rahmen der Kontrolltétigkeit des TLfD wurde bei den gesetzlichen Krankenkassen festgestellt, dai seitens der
Gutachter des MDK der Begriff “gutachterliche Stellungnahme” sehr weit gefaldt wurde, indem nicht nur das
Gesamtergebnis und die erforderlichen Angaben zum Befund, sondern alle dem Gutachter zur Verfligung stehenden
Anamnese- und Befunddaten aufgenommen wurden. Eine Rickfrage beim MDK Thiringen ergab, dal3 von dort
zwischenzeitlich zur Gewahrlei stung der Erforderni sse des Sozial datenschutzes eine Dienstanwei sung zu den Proble-
men desEDV -Einsatzes, des Datenschutzesund der Datensi cherheit herausgegeben wordenwar. Eingeschlossendarin
ist die Ubergabe einheitlicher Vordrucke an die Gutachter, die so gestaltet sind, daf? eine Dateniibermittlung tiber das
erforderliche Maf3 hinaus kiinftig ausgeschlossen werden kann. Aufgrund der Feststellungen des TLfD wurden vom
MDK Thuringen nochmals nachdriicklich alle Beratungsstellen auf die Beschrénkung bei der Datentibermittlung auf
dasgesetzlich vorgegebeneerforderliche Mal3hingewiesen. DieEinhaltung dieser Hinweisewird der TLfD in Zukunft
kontrollieren.

11.2.5 Ubersendung von Befund- und Entlassungsberi chten an die gesetzlichen K rankenkassen zur Anspruchspriifung

Auf Grund einer Anfrage hatte sich der TLfD mit der Frage zu beschéftigen, ob und in welchem Umfang Befund- und
Entlassungsberichte zur Anspruchsprifung der Krankenhéuser an die gesetzlichen Krankenkassen tibergeben werden
missen. Gemal3 § 39 SGB V haben Versicherte einen Anspruch auf Behandlung in elnem zugel assenen Krankenhaus,
wenn das Behandlungsziel nicht ambulant, teilstationér oder vor- oder nachstationdr erreicht werden kann. In
§ 301 SGB V ist geregelt, dal3 dieKrankenhduser verpflichtet sind, den Krankenkassen bei einer Krankenhausbehand-
lung die medizinischen Angaben wie die Einweisungsdi agnose und die Aufnahmediagnose a sNachweis der Notwen-
digkeit der stationdren Behandlung zu tibermitteln. Ebenso ist bei einer Uberschreitung der je nach Behandlung
zugeordneten bestimmten Verweildauer dartiber hinaus dies der Krankenkasse gegentiber zu begriinden. Die dafUr
notwendigen Angaben zur Datentibermittlung an den Leistungstréger sind in 8 301 SGB V abschlieffend geregelt.
Dementsprechend dirfen zur Klérung der Kosteniibernahme die Krankenkassen von den Krankenhdusern keine
Entlassungsberichteanfordern.
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Esist jedoch immer wieder festzustellen, dal? Krankenhauser, teilweise aus Vereinfachungsgriinden, von sich aus
Befunde und Entlassungsberichte al s medizini sche Begriindung zur Klérung der K ostentibernahme tibersenden. Dies
ist nicht zuldssig, da durch diese Verfahrensweise den Krankenkassen Daten Ubermittelt werden, die fir deren
Aufgabenerfillung nicht erforderlich sind. Demgegeniiber bestehen sel bstverstandlich ausdatenschutzrechtlicher Sicht
keine Bedenken, wenn die gesetzliche Krankenkasse zur Prifung der Voraussetzung, Art und Umfang der Kranken-
hausbehandlung nach § 275 SGB V eine gutachterliche Stellungnahme desMDK einholt. Der medizinische Dienst ist
befugt, die R&ume der Krankenhuser zu betreten, in Krankenunterlagen Einsicht zu nehmen und soweit erforderlich,
den Versicherten zu untersuchen. Aufgrund des Einsichtsrechts des medizinischen Dienstes ist es auch zulassig,
ersatzweisein Einzelfdlen Ausziige ausden K rankenunterlagen, insbesondereauch Entl assungsberichte, andenM DK,
nicht jedoch an die Krankenkasse, zu Ubersenden. Eine Weiterleitung der Krankenhausentlassungsberichte an die
Krankenkasseist aufgrund der Rechtslage nicht moglich.

11.2.6 Verfahren zur Feststellung der Pflegebedirftigkeit

Das nach langem und zdhem Ringen verabschiedete Pflegeversicherungsgesetz vom 26.04.1994 sieht vor, dai ab
01.04.1995 L eistungen im Rahmen der hduslichen Pflege sowie ab 01.06.1996 L ei stungen im Rahmen der stationéren
Pflege erbracht werden. In diesem Zusammenhang hatte sich der TLfD - entsprechend seinem Zusténdigkeitsbereich -
mit der Erhebung und Ubermittlung von personenbezogenen Daten bei der Feststellung der Pflegebediirftigkeit
auseinanderzusetzen. Dies bezieht sich zunéchst nur auf die Feststellung der Pflegebedirftigkeit hinsichtlich der
héuslichen Pflege. Die Problematik betrifft jedoch auch die zweite Stufe der Pflegeversicherung. Die Praxis bei der
Feststellung der Pflegebedurftigkeit weicht von den gesetzlichen V orgaben ab.

Voraussetzung fur die Inanspruchnahme von Leistungen der Pflegeversicherung ist die Pflegebedirftigkeit (8§ 14
SGB XI), dievorliegt, wenn Personen “wegen einer korperlichen, geistigen oder seelischen Krankheit oder Behinde-
rung fur die gewdhnlichen und regelmétigen wiederkehrenden Verrichtungen im Ablauf des taglichen Lebens auf
Dauer ... der Hilfe bedirfen”. Diese Pflegebedurftigen werden nach § 15 SGB X| in drei Stufen eingeteilt: erheblich
Pflegebedirftige, schwer Pflegebediirftige und Schwerstpflegebedirftige. Ob die V oraussetzungen der Pflegebedirf-
tigkeit vorliegen, lassen dieK rankenkassen nach der Antragstellung durchdenV ersichertenvom MDK geméR’§ 18 SGB
X1 Uberpriifen. Dieser untersucht den Versicherten in der Regel in dessen hduslicher Umgebung. Ist die Aktenlage
eindeutig, so kann diese Untersuchung ausnahmswei se unterbl ei ben.

DieEinzelheiten zur Abgrenzung der Merkmal eder Pflegebeduirftigkeit und der Pflegestufen sowiezum Verfahren der
Feststellung der Pflegebedirftigkeit haben die Spitzenverbéande der Pflegekassen unter Beteiligung des MDK, der
Kassenérztlichen Bundesvereinigung sowieweiterer V erbandein den sogenannten“ Pflegebeduirftigkeits-Richtlinien”
vom 07.11.1994 verbindlich geregelt. Die Anlage zu diesen Richtlinien enthélt ein Formular, in dasalle Befunde tber
aktuelle Erkrankungen sowie Uber V orerkrankungen, diefur die Pflegebediirftigkeit von Bedeutung sind, eingetragen
werden. AufRerdem sind detaillierte Angaben tiber das noch vorhandene oder nicht mehr vorhandene Funktionieren”
desV ersicherten zu machen. Eshandelt sich dabei um eineVielzahl intimster personlicher Daten, wiez. B. “Essenund
Trinkenkoénnen”, “ Ausscheiden kénnen” oder “ Funktionelle Einschrankungen der Psyche”. DieRichtliniensehenvor,
dal3der MDK dasin diesem Formular zusammengefalite Gutachten der Pflegekasse zu tibermitteln hat. DieRichtlinien
regelnweiter, da3diePflegekassetiber dieMitwirkungspflicht sowiedieFolgenfehlender Mitwirkung aufkl&rt und den
Antragsteller auffordert, dem MDK die Einwilligung zur Einholung von Auskiinften bei seinen behandelnden Arzten
zu erteilen. Der Umfang der erforderlichen Einwilligung des Versicherten in die Offenbarung seiner Daten Uber
Vorerkrankungen ist nicht ndher umschrieben.

DieseUnbestimmtheit desUmfangsder Daten, inderen Offenbarung eingewilligt werden soll, konnteinder Praxisdazu
filhren, da3 vom MDK bei samtlichen Arzten, die den Antragsteller je behandelt haben, Befunddaten angefordert
werden, was gegen 8§ 18 Abs. 3 SGB XI verstief3e, wonach nur die fir die Begutachtung der Pflegebeduirftigkeit
wichtigen, alsoerforderlichen Angaben bei dritten Arzten eingeholt werden diirfen. Daher sind dieFormul are, auf denen
der Antragsteller seine Einwilligung erklért, so zu fassen, dal3 esdem Antragsteller moglichist, bei seiner Einwilligung
die Beiziehung von Arztunterlagen, die nicht mit der Pflegebedurftigkeit in Zusammenhang stehen, auszuschlief3en.
Darlber hinausi st esproblematisch, wenndurchden M DK den Pflegekassen dievol | sténdigen Gutachtenformulare zur
Kenntnisgegebenwerden, da8 18 Abs. 5 Satz 1 lediglich davon spricht, den Pflegekassen” dasErgebnisseiner Priifung
mitzuteilen”. Die Auslegung des Wortlautes wird durch die Aufgabenverteilung zwischen Pflegekassen und MDK
gestiitzt. Danach bedienen sich die Pflegekassen desM DK, der den V ersi chertenin seinem Wohnberei ch untersucht und
der Pflegekasse das Ergebnis seiner medizinischen Begutachtung mitteilt. Die Weitergabe sdmitlicher Einzelbefunde,
wie sie die Anlage zu den Richtlinien vorsehen, ist nicht erforderlich. Eine Ubermittlung der vollstandig erhobenen
Datenkann allenfallszur Uberpriifungin Einzelfallen moglich sein. Dagegen liefedie Ubermittlung aller Angaben zur
Prufung durch die Pflegekassen auf eine doppelte Aufgabenerledigung hinaus, die vom Gesetzgeber so nicht gewollt
sein durfte.
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Dem TMSG wurden diese Bedenken vorgetragen. Es wurde gebeten, auf Bundesebene auf eine Anderung der
Pflegebediirftigkeits-Richtlinien hinzuwirken. Diesesteilt dieletztgenannten Bedenken nicht, dadie Pflegekassen als
Entschei dungsbefugte Anspruch auf V orlage sémtlicher entschei dungserheblichen Unterlagen habe. Dieser Auffas-
sung kannsichder TLfD nicht anschlief3en, dadiesgeradedazu fuhrenwirde, dal3die Begutachtung durch zwei Stellen
erfolgen wiirde. Hier bedarf es - auch auf Bundesebene - weiterer Uberzeugungsarbeit.

11.3 Umgang mit Patientendaten im Gesundheitswesen
11.3.1 Altdaten aus ehemaligen Polikliniken und Ambulanzen

Bei der Auflésung der staatlichen Einrichtungen des Gesundheitswesens der ehemaligen DDR, wie Polikliniken,
Ambulatorien, Betriebssanitétsstellen, wurden auf L andesebene keine gesonderten Regel ungen zum Umgang mit den
Patientenunterlagen getroffen. So haben nach Auflésung der ehemaligen Gesundheitseinrichtungen der DDR Arzte,
diebiszudiesem Zeitpunkt angestel It waren, Akten bisheriger Patienten ohnederen ZustimmunginihreNiederlassung
mitgenommen. DieseV erfahrenswei sekann sicher im I nteressedes Pati enten ausdatenschutzrechtlicher Sicht gebilligt
werden, soweit der Patient durch sein schllissiges V erhalten (erneuter Arztbesuch beim niedergel assenen Arzt) seine
Zustimmung bekundet hat. Wurde demgegentber der Arzt vom Patienten nach seiner Niederlassung nicht mehr
aufgesucht bzw. liegt keine Einwilligung vor, ist eineweitere Verwahrung der Unterlagen bei diesem Arzt unzuldssig,
essei denn, dal3 dieser im Auftrag der Kommunalverwaltung handelt. Dazu bediirfte es aber zunéchst einer Bestands-
aufnahme, gegenseitiger Informationen sowie entsprechender Vereinbarungen. Weitere Akten (vermutlich der tber-
wiegende Teil) wurden nach Aufldsung der ehemaligen Gesundheitsei nrichtungen von den Kommunen oder Landrats-
amtern Ubernommen. Dieserfol gtejedoch mehr oder weniger sporadisch, sodal3ein Gesamtiberblick biszum heutigen
Tag nicht vorliegt.

Trotz sténdiger Bemuihungen seitens des TLfD um eine patientengerechte und datenschutzrechtlich akzeptable
einheitliche Regelung in Thiringen konnte bi sher kein befriedigendes Ergebniserreicht werden. Nach Auffassung des
TLfD stehen gemdl? 8 30 ThirDSG die aten Patientenunterlagen aus ehemaligen Gesundheitseinrichtungen den
Kommunen alsdemjenigen Tréger 6ffentlicher Verwaltung zu, der nach dem Grundgesetz fir dieV erwaltungsaufgabe
zusténdigist. Aufgrund fehlender Nachfol geeinrichtungen solltejedoch ausdatenschutzrechtlicher Sicht aufgrund der
Sensibilitét der dem Arztgehei mnisunterliegenden medizinischen Daten eineweitereV erwahrung der Unterlagen unter
der Verantwortung einesArztes (zweckméafdigerwei seimjeweilszusténdi gen Gesundheitsamt) erfol gen. Zwischenzeit-
lich durchgefiihrte Kontrollen und Rickfragen des TLfD ergaben, dal3 sich in Thiringen die Gesundheitsdmter auch
ohneweitere Regel ungen grundsétzlich dieser Aufgaben gestellt haben, wobei die Arbeitsweise, das Engagement und
dasErgebnisinden einzelnen Kreisen grofle Unterschiedeerkennen 183t. AlsHauptproblem erwei st sichauchaufgrund
strittiger Zusténdigkeiten das Verfahren zur Bestandsaufnahme, da sich mit wachsendem zeitlichen Abstand seit
Auflésungen der Gesundheitseinrichtungen dieK enntnistiber den Verbleib der Patientenaktenimmer mehr verringert.

Dasallesinteressiert jedoch den betroffenen Birger nicht. Er erwartet, da3 mit Auflésung des ehemaligen staatlichen
oder kommunalen Gesundheitswesens daflir Sorge getragen wird, dal3 auch weiterhin seine Patientenakten vor
unbefugter Einsichtnahme sicher verwahrt werden und er bei Bedarf, wiebei jedem Behandlungsverhaltnismit einem
Arzt, im Rahmen der Aufbewahrungsfristen Einblick bzw. Ausziige daraus erhalten kann und nicht, dal3 seine
Unterlagen wie herrenl oses Gut behandelt werden und Bauarbeiter seine Akte beim Abbruch eines Hausesfinden oder
diese gemeinsam mit alten Autoreifen oder Baumaterialien in Kellerrdumen von Landratsdmtern, zu denen auch
Hausmeister, Kraftfahrer oder Handwerker Zutritt haben, ungeordnet lagern. Dal’ dies durchaus keine theoretischen
Vorstellungensind, zeigten Uberpriifungeninden|etzten zwei Jahren. Sel bstverstandlich hat der TLD bei entsprechen-
den Feststellungen von den zusténdigen Stellen sofortige A bhilfegefordert. Unabhdngig davon wurdeaber auchwegen
der grundsétzlichen Bedeutung dieses Problems das TM SG aufgefordert, gemeinsam mit dem TIM Regelungen und
Empfehlungen zum Umgang mit Patientenunterlagen aus ehemaligen staatlichen und kommunal en Einrichtungen zu
erlassen. Datrotz mehrmaliger Erinnerung durch den TLfD kein zufriedenstellendes Ergebniserreicht werden konnte,
wurde dies gemaf3 § 39 ThirDSG beanstandet.

Zwischenzeitlich wurdevom TM SG der Entwurf eines gemeinsamen Runderl asses des Ministeriumsfir Sozialesund
Gesundheit und des | nnenministeriums tber Hinwel seund Empfehlungen zur datenschutzrechtlichen Behandlungvon
Patientenunterlagen, Zentralkarteien, Zentralen Registern und Zentral datei en mit pati entenbezogenem medi zinischen
Inhalt vorgelegt. DiePrifung der Unterlagen ergabjedoch, dal3darin die Fragen hinsichtlich der Verantwortlichkeiten,
zum Verfahren der Bestandsaufnahme, der Art und Weiseder V erwahrung und der Nutzung der Unterlagen noch nicht
eindeutig und ausreichend beantwortet werden. Dies wurde dem TMSG, mit der Bitte um eine entsprechende
Uberarbeitung des Entwurfes, mitgeteilt.

Danunmehr (fast finf Jahre nach Auflésung der Gesundheitsei nrichtungen) der Entwurf eines gemeinsamen Runder-
lasses des TMSG und des TIM vorliegt, bleibt zu hoffen, dal3 auch in Kiirze im Interesse aller Betroffenen eine
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datenschutzgerechte und vor allem auch praxisbezogene L 6sung gefunden wird und M eldungen, dal? “ Patientenakten
aufgefunden” wurden, der Vergangenheit angehdren werden. Der TLfD wird diesen Bereich weiterhin kritisch und
beratend beobachten.

11.3.2 Gesundheitsakten von Strafvollzugsbediensteten

Im DDR-Strafvollzug wurden neben den Personalakten auch Gesundheitsakten Uber Bedienstete, die durch den
Anstaltsarzt behandelt wurden, angelegt. Da diese Gesundheitsakten im Januar 1991 abgeschlossen wurden und
gegenwartig in den Justizvollzugsanstalten aufbewahrt werden, hat das TMJE den TLfD um Stellungnahme zum
weiteren Verbleib dieser Akten gebeten.

Der TLfD hat hierzu ausgefihrt, daR diese Gesundheitsakten, wie Patientenakten anderer Arzte auch, nach der
Berufsordnung fur Arzte zehn Jahre nach Abschlu der Behandlung aufzubewahren sind. Bei Gesundheitsakten ist
davon auszugehen, dal3 sie sehr sensible Daten enthalten und gegen unbefugten Zugriff in &rztlicher Obhut gesondert
gesichert sein miissen. Daher scheidet eine Ubergabe an die Betroffenen selbst aus. Auf Wunsch der Betroffenen
kénnten sie jedoch dem jeweils weiterbehandelnden Arzt Gibergeben werden.

Wenn die Gesundheitsakten nicht an weiterbehandel nde Arzte iibergeben werden kénnen, soist mit diesen Unterlagen
nach § 16 ThirDSG zu verfahren. Die Daten sind zunéchst zur Aufgabenerfillung einer VA nicht erforderlich. Sie
wéren demnach grundsétzlichgemél’ § 16 Abs. 1 Nr. 1 ThurDSG nach Ablauf der Aufbewahrungsfrist von zehn Jahren
nach AbschluRder Behandlung zuldschen. Vor einer L schung sind siejedoch dem zustéandigen Archiv zur Ubernahme
anzubieten. Sollte das Archiv die Ubernahme ablehnen, unterbleibt dennoch die Léschung nach § 16 Abs. 4 Nr. 1
ThurDSG, wennim Einzelfall Grund zur Annahmebesteht, dafd schutzwiirdigel nteressen desBetroffenen, etwawegen
maglicher haftungsrechtlicher Anspriiche, beeintrachti gt werden. Ausdatenschutzrechtlicher Sicht kdnnen die Gesund-
heitsakten zundchst weiterhin fir die Dauer der Aufbewahrungsfrist in gesicherter Verwahrung der Justizvollzugsan-
stalten des Freistaats Thuringen verbleiben.

11.3.3 Diearztliche Schweigepflicht besteht auch gegentiber der Polizei

In einer Eingabe beschwerte sich ein Birger Uber einen Amtsarzt, der verschiedene Anamnesedaten tiber ihn an eine
Polizeiinspektion Ubermittelt hatte. Dienghere Untersuchung desFall sergab, dal3der Amtsarzt auf telefonische Anfrage
eines Polizeibeamten ein Schreiben an die betreffende Polizeiinspektion sandte, in dem er nicht nur Uber den
psychischen Krankheitszustand des Birgers informierte, sondern auch medizinische Sachverhalte Uber dessen Frau
Ubermittelte. Nach Aussagen des Amtsleiters der Polizeiinspektion erfolgte das Auskunftsersuchen, weil der Birger
haufig Strafanzeigen erstattete, die als offensichtlich unbegriindet erschienen.

Ineinem personlichen Gespréach mit dem ehemaligen Amtsarzt ging dieser vonder Zul &ssigkeit seiner Ubermittlung aus.
Er fuhrte hierzu aus, dal? die von ihm Gbermittelten Informationen und Sachverhalte “allgemein bekannt” gewesen
waren und die Ubermittlung nur im Interesse des Biirgers gelegen hitten. Er stiitzte sich hierbei auf § 4 Abs. 2 der
Verordnung tber den offentlichen Gesundheitsdienst fir die Aufgaben der Gesundheitsdmter in den Landkreisen und
kreisfreien Stadten. Darin heif3t es, dal3 personenbezogene Daten an diezusténdigen Behorden mitgeteilt werdendirfen,
wenn dies zur Abwehr von Gefahren fr L eben oder Gesundheit erforderlichist. Dieser Ansicht konnteder TLfD aber
nicht folgen. Entsprechend der besonderen V erschwiegenheitspflicht der Arzte geméaR § 2 der Arztlichen Berufsord-
nung der Landesdrztekammer Thiringen, die durch die Regelungen des § 203 Abs. 1 Nr. 1 und Abs. 2 Nr. 1 StGB
strafrechtlich bewdhrt ist, mufdte der TLfD davon ausgehen, dal3 es sich hierbei um einen groben Verstol3 gegen
datenschutzrechtliche Bestimmungen handelt. Dieum Auskunft ersuchende Poli zeiinspektion wurdeaufgefordert, sich
kunftig bei Auskunftsersuchen an Stellen, die einer besonderen Schweigepflicht unterliegen, zur Vermeidung des
Verdachtseiner Anstiftung zu einer strafbaren Handlung zu vergewissern, dal3diebegehrte Auskunft keine V erletzung
von Privatgeheimnissen im Sinne des § 203 StGB darstellt.

11.3.4 Negative Bekenntnisfreiheit im Krankenhaus

Der bDSB einesL andesfachkrankenhausesfr Psychiatrieund Neurol ogietbersandtedem TLfD einvonihmerstelltes
Datenschutz-Merkblatt zur Prifung. Darin war u. a. zu lesen, dafid die Klinikmitarbeiter dem Seelsorger neben dem
Namen und der Aufenthaltsstation auch die Konfession des Patienten mitteilen durfen, wenn dies der Patient nicht
ausdriicklich untersagt hat. Nach Artikel 136 Abs. 3 Satz 1 der Weimarer Reichsverfassung (WRV), der nach Arti-
kel 140 GG weiter gilt, ist niemand verpflichtet, seinereligi6se Uberzeugung zu of fenbaren. Diesist eineWiederholung
desbereitsnach Artikel 4 Abs. 1 GG gewdhrleisteten Grundrechtsauf negative Bekenntnisfreiheit, dashei (3t dem Recht,
dieeigenereligitse Uberzeugung gegeniiber anderen zu verschweigen. | st das Bekenntnis des Patienten den Mitarbei-
tern des Krankenhauses bekannt, so ist ein wirksamer Schutz des Rechts auf negative Bekenntnisfreiheit durch einen
Widerspruch desPatientenalleinnicht gewéhrleistet. Vielmehr ist hierfir dieausdriickliche Zustimmung des Patienten
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zu einer solchen Datentibermittlung erforderlich. Dieser Hinweiswurde dem bDSB des K rankenhauses mitgeteilt. Es
ist davon auszugehen, dal’ nunmehr entsprechend verfahren wird.

11.3.5 Bekanntgabe der Zahl der HIV-Infiziertenin der Zeitung

Im Jahr 1994 wurden in mehreren Pressevertffentlichungen Zahlen Uber HIV-Infizierte und Aidserkrankte in
Thoringen, darunter auch fir die Zeit vor 1989 in den ehemaligen Bezirken Erfurt, Geraund Suhl, genannt. Bei einer
Rickfragebei mzusténdigen Ministeriumfir Sozial esund Gesundheit wurdeder TLfD auf einen Bestand anonymisier-
ter HIV-Daten der ehemaligen Bezirke Erfurt, Geraund Suhl verwiesen. Daweitere Angaben nicht erfolgten, sah sich
der TLfD veranlaldt, vor Ort den Datenbestand zu prifen. Die Durchsicht der Unterlagen ergab, daf3 essich bei diesem
Material bereitsum aggregierte Datenvon HIV -Erkrankungen handel te, dieden ehemaligen Bezirkshygieneinspektio-
nen von der damaligen Zentralstelle in Berlin als Informationsmateria zur Verfigung gestellt worden waren. Die
Aufstellungen selbst lief3en aufgrund der Aggregationen keinerlei Rickschllisse mehr auf einzelne Patienten zu.
Insoweit handelteessichnicht mehr, wievom TM SG mitgeteilt wordenwar, umanonymisierte Daten, sondern, dakeine
reanonymisi erbaren Einzel datensétze vorhanden waren, um einereine Statistik der HIV-Infizierten bzw. Aidserkrank-
ten. Insoweit gab eshinsichtlich der weiteren V erwahrung und Nutzung dieser Materialien aus datenschutzrechtlicher
Sicht keinerlei Bedenken.

11.4  Ubermittlung von Blutspenderdaten

Bundesweit kam esin der Vergangenheit durch Bluttransfusionen bei den Empfangern zu einer HIV Ubertragung. In
einem anderen Bundesland hat ein durch eine Bluttibertragung HIV -infizierter Patient verlangt, dal3ihm die Spender-
daten Ubermittelt werden. Er bezog sich dabei auf ein Urteil des Landessozialgerichts Niedersachsen. Danach ist der
arztliche Leiter eines Bluttransfusiondienstes als Arzt zwar schweigeverpflichtet, aber in seiner Eigenschaft als
behoérdlicher Leiter des Transfusionsdienstes zur Herausgabe der Spenderdaten verpflichtet.

Nach Angaben des TM SG sind in Thiringen bislang keine Félle bekannt, in denen die personenbezogenen Daten der
Blutspender verlangt wurden. Die Spenderdaten unterliegen der &rztlichen Schweigepflicht und sind auf3er dem
arztlichen Leiter desHerstellers der Konserve niemandem zuganglich.

Der tbermittelten Rechtsauffassung des TM SGi st zuzustimmen. Weiterhin kann eine Pflicht zur Offenbarung nur durch
8 34 SIGB (rechtfertigender Notstand) sowie § 385 Abs. 2 ZPO und § 53 Abs. 2 StPO (Entbindung von der
Verschwiegenheitspflicht) gegeben sein. Eine Trennung des &rztlichen Leiters in Arzt mit Schweigepflicht und in
behdrdlichen Leiter ohne Schweigepflicht ist nach Auffassung des TLfD nicht mdglich.

Zur Wahrung ihrer Rechte benétigt die durch die Blutspende HIV -infizierte Person die Daten des Spenders nicht. Fiir
den Blutempfanger besteht damit an der Offenbarung dieser Daten kein rechtliches Interesse.

11.5 Aufnahmevon Personalien durch L ebensmittel iberwachungsamt

Im Rahmen einer Prifung in einem Staatlichen V eterinér- und L ebensmittel liberwachungsamt wurde festgestel It, dal3
bei der Abgabevon L ebensmittel proben durch einen Birger dessen Personalien auf einem V ordruck “ Beschwerdepro-
be” festgehaltenwerden. Dagegen bestehen natiirlich keine Bedenken, dasel bstversténdlich der Beschwerdef tihrer Gber
dasErgebnisinformiert werden méchtebzw. im Notfall auch informiert werden muf3. Als problemati sch wurdejedoch
vom TLfD der Umfang der Datenerhebung angesehen, da die Erforderlichkeit fir eine Erhebung des Berufes, des
Familienstandes und der Staatsbiirgerschaft des Beschwerdefihrers nicht begriindet werden konnte.

Im Ergebnis einer Ruckfrage im LVwWA als zustandiger Aufsichtsbehtrde wurde dem TLfD mitgeteilt, dai die
Veterindr- und Lebensmittel iberwachungsdmter aufgrund des Hinweises angewiesen wurden, ab sofort auf die
Ausfillung dieser Angaben zu verzichten und kuinftig diese Merkmale auf dem Vordruck nicht mehr enthalten sein
werden.

Daein Durchschlag des Vordruckes mit der Lebensmittel probe dem Veterindr- und Lebensmittelinstitut Ubergeben
wird, hatte der TLfD gleichzeitig angeregt, kiinftig auf die Ubermittlung der Personalien des Beschwerdefiihrers zu
verzichten und statt dessen eine entsprechende Proben- bzw. Identifikationsnummer zu verwenden. Dieser Vorschlag
wurdegleichfallsvom LVwA aufgegriffen und mit der Bittean das TM SG weitergel eitet, diesesbei der Uberarbeitung
der Tharinger Richtlinien fur die Probennahme von Lebensmitteln, Tabakerzeugnissen, kosmetischen Mitteln und
sonstigen Bedarfsgegenstéanden zu prifen.
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11.6 Meldungen der Gesundheitsémter nach dem Bundesseuchengesetz

Durch den sténdigen Erfahrungsaustausch zwischen den DSB des Bundes und der Lander wurde der TLfD darauf
hingewiesen, dal3seit 1994 im Rahmen der Ausdehnung mel depflichtiger K rankheiten nach dem Bundesseuchengesetz
auf die humanen spongiformen Enziphal opathien (Creutzfel dt-Jakob-Krankheit) die zusténdigen Gesundheitsamter
von den Arzten Meldungen auf einem einheitlichen Formblatt erhalten, welches unter anderem den Namen, den
Vornamen, die Stral3e, diePostleitzahl, den Ort, den Beruf, das Geschlecht, die Staatsangehdrigkeit sowiedas Geburts-
und Sterbedatum der betroffenen Person enthalten. Geméald 8 1 Abs. 3 der Verordnung Uber die Ausdehnung der
M el depflicht Ubersendet das zusténdi ge Gesundheitsamt die Formbl dtter in anonymisierter Form Uber die zustandige
Landesbehérde an das Robert-Koch-Institut. Die faktische Anonymisierung soll dadurch erreicht werden, daf3 der
Name, der Vorname, die Stral3e, der Ort und diezwei letzten Stellen der Postleitzahl sowie der genaue Tag der Geburt
nicht Gbermittelt werden.

Dabsi ist jedoch zu beachten, dal3 aus den Angaben zum Beruf, wiez. B. Schornsteinfegermeister o. &., in Verbindung
mit den drei ersten Stellen der Postleitzahl sowie dem Geburtsmonat und Jahr oder auch durch seltene Staatsangeho-
rigkeitenim Einzelfall 1dentifizierungen moéglich sein kénnten. Aus diesem Grund ist zur Vermeidung jedes Reiden-
tifikationsrisikos der Beruf entsprechend zu verallgemeinern.

Dieser Hinweis des TLfD wurde vom TMSG unmittelbar aufgegriffen und den Gesundheitsdmtern zur kiinftigen
Beachtung tibermittelt.

11.7 MuRder &rztliche L eiter des Rettungsdienstes Patientendaten speichern?

Bei einem Notarzteinsatz oder einem Rettungstransport ist eine Notarzteinsatzprotokollierung durchzuftihren. Dabei
handelt es sich um einen standardisi erten Erfassungsbogen mit zwei Durchschlégen, der u. a. auch personenbezogene
DatendesNotfallpatienten enthalt. Ineinem Rundschreiben an alleLandkreiseund kreisfreien Stédtelegtedas TIM fest,
dal3 das Original des Bogens fur die medizinische Einrichtung zur Weiterbehandlung des Patienten bestimmt ist, der
erste Durchschlag beim Notarzt verbleibt und der zweite Durchschlag der &rztliche Leiter des Rettungswesens zu
Zweckender Qualitétssicherungbehélt. Ineinem Schreiben der Thiiringer Notérzteschaft wurdeder TLfD gebeten, sich
dafur einzusetzen, dal3 auch der &rztliche Leiter Rettungswesen einen nicht anonymisierten Durchschlag des Notarzt-
einsatzprotokollserhélt. Daaber das Rundschreiben des TIM der Rechtslage gemél3 § 20 Abs. 3 ThirRettG entspricht,
bestand aus der Sicht des TLfD kein AnlaR, auf eine Anderung des o. g. Rundschreibens Einflul zu nehmen. Zehn
Monate spdter wurdedem TLfD dasDIVI-Notarztprotokoll der Deutschen Rettungsflugwacht zur datenschutzrechtli-
chen Priifung vorgelegt. Dabei zeigte sich eine weitgehende Ubereinstimmung mit dem in Thiiringen nicht mehr in
Anwendung kommenden Notarzteinsatzprotokoll. Wieder war vorgesehen, dal3 der Leiter der Luftrettung ebenfalls
verschiedene personenbezogene Daten des Notfall patienten erhalten wiirde. Die Deutsche Rettungsflugwacht wurde
darauf hingewiesen, dal3 die Rechtslage gemél3 § 20 Abs. 3 ThirRettG vollig eindeutig ist und dazu aufgefordert, den
zweiten Durchschlag in anonymisierter Form zu gestalten.

11.8 Bekanntgabeder Sozialversicherungs-Wahlergebnisse

Der Wahlausschuf3 bei der Landesausfiihrungsbehdrde fir Unfallversicherung Thiringen hat im Thiringer Staatsan-
zeiger die Ergebnisse der allgemeinen Sozialversicherungswahl 1993 in der Weise bekanntgemacht, daf3 die Namen,
Amtsbezei chnungen, Adressen sowiedie Geburtsdaten der gewahlten Mitglieder sowiederen Stellvertreter abgedruckt
wurden. Ein hier Genannter stellte dem TLfD die Frage, ob die Verdffentlichung in diesem Umfang zulassig sei.
Rechtsgrundlagefiir dieV er6ffentlichung der gewahlten Mitglieder und Stellvertreter bei den Sozialversicherungswah-
lenist 859 Abs. 2 der Wahlordnung fir die Sozialversicherung (v. 23.02.1992, BGBI. | S. 116 ff.). Danach sind durch
den Wahlausschul3 nach Feststellung des endguiltigen Wahlergebnisses Familienname, Vorname, Geburtsdatum,
Wohnort und Wohnung der Mitglieder und ihrer Stellvertreter 6ffentlich bekanntzugeben. Bei einer Novelle dieser
V erordnung solltesich der Bundesverordnungsgeber tiberlegen, ob zur Unterrichtung der V ersicherungsmitglieder das
genaue Geburtsdatum erforderlich ist, da es fur den Versicherten wohl nur von Bedeutung sein dirfte, welcher
Altersgruppe“sein” Vertreter angehort.

Von § 59 Abs. 2 nicht abgedeckt ist allerdings die Veréffentlichung der jeweiligen Amtsbezeichnung. Eine Erforder-
lichkeit zur Unterrichtung der V ersicherungsmitglieder Giber die Amtsbezei chnung der Gewahltenist nicht ersichtlich.
Daessich bei diesen Angaben um Sozialdaten handelt, ist nach § 67b Abs. 1 SGB X eine Ubermittlung nur zul&ssig,
wennder Bewerber zuvor ausdriicklich seine Einwilligung abgegeben hat. Dem TM SG al szustandiger Aufsichtsbehtr-
dewurdediesmitgeteilt und darum gebeten, sicherzustellen, dal3bei kiinftigen allgemeinen Sozial versicherungswahlen
die Amtsbezei chnungen der Gewahlten nur nach deren vorheriger Einwilligung veroffentlicht werden.
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119 Sozides
11.9.1 Rundfunkgebiihrenbefreiung aus sozia en Griinden durch das Sozialamt?

DurchdieAnfrageeinesSozialamteswurdeder TLfD auf die Praxisbei der Befreiung von der Rundfunkgebihrenpflicht
aufmerksam. Nach 85 Abs. 2 Satz 3der Thiringer Rundfunkgebiihrenbefrei ungsverordnung entschei det die Rundfunk-
anstalt (MDR) Uber die Befreiung aus sozialen Griinden auf Vorschlag der Sozialbehtrden. 8 5 Abs. 2 Satz 4 der
Verordnung eréffnet dieM églichkeit, dafd die Rundfunkanstalt die Sozial behtrden zur Aushéndigung des Befreiungs-
bescheides erméchtigen darf. Hiervon hat der MDR Gebrauch gemacht. Mit dieser Praxiswird die Entscheidung Gber
die Befreiung von der Rundfunkgebiihrenpflicht von den Sozialbehdrden gegentiber dem Antragsteller rechtsverbind-
lich getroffen, ohne dal3 der MDR den V organg vor Aushandigung des Befreiungsbeschei des zur K enntnisgenommen
hat. Im Anschluf an die ausgesprochene Befreiung fordert der MDR von den Sozialamtern die Vorlage samtlicher
Nachweise, die fir die Befreiung von der Rundfunkgebihrenpflicht von Bedeutung sind.

Nach § 6 Abs. 4 desRundfunkgebiihrenstaatsvertrageskann die Entscheidungszustandigkeit f r die Befreiung auch auf
andere Stellen alsdiel andesrundfunkanstalt Ubertragenwerden. Diesistjedochin der geltenden Befreiungsverordnung
nicht vorgesehen, insbesondere sind auch keine Regelungen getroffen, wel che personenbezogenen Daten die fir die
Entscheidung zustandige Stelle an die Landesrundfunkanstalt zu Ubermitteln hat. Der vom MDR erhobene Anspruch
auf Ubermittlung aller Daten, die dem Vorschlag und der Entscheidung der Sozialbehdrde zugrunde lagen, entbehrt
daher einer Rechtsgrundlage. Diese Rechtsauffassung wird von den fir den Einzugsbereich desMDR zustéandigen LfD
in Sachsen, Sachsen-Anhalt und Thuringen geteilt. Daaufgrund des Rundfunkgebiihrenstaatsvertrages die Rundfunk-
gebuhrenbefreiungsverordnungen der Lénder Ubereinstimmen sollen, haben die drei genannten LfD die fur das
Rundfunkrecht zusténdigen L andesressorts auf dierechtswidrige Praxishingewiesen und darum gebeten, sich fiir eine
tibereinstimmende A nderung der Rundfunkgebiihrenbefrei ungsverordnungen einzusetzen. Bei der notwendigen Ande-
rung des Verfahrensist aus datenschutzrechtlicher Sicht insbesondere folgendes zu beachten:

- Esist andem datenschutzrechtlichen Grundsatz festzuhal ten, dal3 die Erhebung und V erarbeitung von personenbe-
zogenen Daten nur durch die Behdrde erfolgen darf, die fur die Entscheidung zusténdig ist.

- §6Abs. 4 Rundfunkgebihrenstaatsvertrag eréffnet die M 6glichkeit, dafd eine andere Behdrde al s die Rundfunkan-
stalt iber den Antrag auf Geblihrenbefrel ung entscheidet. Indiesem Zusammenhang muf3in einer Rechtsverordnung
geregelt werden, welche Daten erforderlichenfalls an den MDR Ubermittelt werden.

- Bei einer solchen Novellierung der Rundfunkgebiihrenbefreiungsverordnung bieten sich wegen der besonderen
Sensihilitét der Daten die Sozialbehdrden als birgernahe Entscheidungstréger an. Das Verfahren wird damit
erheblich vereinfacht und entspricht dem verfassungsrechtlichen Gesichtspunkt der Transparenz gegentiber dem
Antragsteller.

Anlal3 fir die Anforderung von samtlichen fur die Beurteilung der Rundfunkgebihrenbefreiung erforderlichen
Unterlagen durch den MDR ist sicher, dal’ damit die mdglicherweise zu grof3ziigig ausgesprochenen Befreiungen
nachtréglich durch den MDR kontrolliert und ggf. revidiert werden sollen.

Dieselbe Mativationslage fuhrte auch in der Vergangenheit dazu, dal3 die Rundfunkanstalten zur Ermittlung von
“Schwarzhorern” eine regelmaRige Ubermittiung der Daten aller volljahrigen Einwohner an die GEZ begehrten.
Entsprechende Rechtsgrundlagen enthielten nur die M el dedatentibermittl ungsverordnungen Hessens und Nordrhein-
Westfalens. Die46. Konferenz der DSB desBundesund der L énder hat am 26./27.10.1993 festgestellt, dal3 eine solche
Regelung zu einem bundesweiten M el deregister bei V olljéahrigen fiihren kdnnte und Giberdiesgegen dasV erha tnismé-
Bigkeitsprinzip verstolfenwirde. Der Entwurf einer Thiringer M el dedatentibermittlungsverordnung, der derzeitigvom
TIM vorbereitetwird, enthdtinder dem TLfD bekannten Fassung keinesol che Regel ung und trégt damit dem Beschlu3
der 46. Datenschutzkonferenz Rechnung. Dieswird begruf3t.

11.9.2 Adoptionsgeheimnis gilt auch bei Uberpriifung des Kindergel danspruches

Das Erste Gesetz zur Umsetzung des Spar-, Konsolidierungs- und Wachstumsprogrammesvom 21.12.1993 sah unter
anderemvor, dieeingeengten V oraussetzungen flr das Weiterbestehen einesKindergel danspruchesab 01.01.1994 zu
Uberprifen. Hierzuwurdevom zustandi gen Bundesmini sterium fir Familieund Seniorenein einheitlicher VVordruck an
diezusténdigen L andesstellen gegeben. In diesem Erfassungsbogen sind die Antragstel ler unter anderem danach gefragt
worden, ob dasKind, fir das Kindergeld bezogen wird, ein leibliches Kind oder ein Adoptivkind ist. Daneben sah der
Erfassungsbogen vor, dald iber 16 Jahre alte Kinder diesen Erfassungsbogen unterschreiben missen.

78



Thiringer Landtag - 2. Wahlperiode Drucksache 2/871

Nach § 1754 BGB sind Adoptivkinder den leiblichen Kindern rechtlich gleichgestellt. Die Frage danach ist nicht
zulssig, dasiefur dieFeststellung desKindergel danspruchesnicht erforderlichist. Durch diese Fragestellungwird das
Adoptionsgeheimnis nach § 1758 BGB verletzt, weil der Antragsteller annehmen mul3, daf3 er zur Offenbarung der
Adoption deshalb verpflichtet ist, weil er mit seiner Unterschrift die Vollstdndigkeit der Angaben zu versichern hat.
Dieser Sachverhalt wurde von den DSB in Bund und Landern einhellig kritisiert und gefordert, die bereits erhobenen
Angaben zu Adoptionenwieder zulschen. In Thiiringen wurdeein entsprechender Vordruck vonder ZGT verwendet.
DasTFM wurdegebeten, dieerhobenen Adoptionsdaten zul6schenbzw. zu sperren. Das TFM hat daraufhindurch Erlal3
die ZGT angewiesen, entsprechend zu verfahren. Dartiber hinaus ist eine Anderung des entsprechenden Vordrucks
erfolgt.

11.9.3 DDR-Antragsformularefir Kindertagesstéttenplatz sind tberholt

Aufgrund einer Birgereingabe erhielt der TLfD Kenntnis von noch in Anwendung befindlichen Antrégen auf
Einweisung in eine Kinderkrippe, einen Kindergarten oder ein Kinderwochenheim. Darin wurden Angaben zu
Geschwisterkindern sowiezumerlernten Beruf und zur jetzigen Tétigkeit (einschliefdlich der Anschrift der Arbeitsstelle,
der Telefonnummer sowieder téglichen Arbeitszeit) der Eltern erhoben. Dageméd§ 22 Abs. 1 Kindertagesei nrichtungs-
gesetz (KitaG) jedesKind im Alter von zwei Jahren und sechs Monaten bis zum Schuleintritt einen Rechtsanspruch
auf einen Kindergartenplatz besitzt, werden vom Gesetzgeber keine Bedingungen fiir die Zuweisung einesKindergar-
tenplatzes an die Eltern gestellt, so da’ die 0. g. Datenerhebung nicht fir die Prifung erforderlichist.

GemaR§ 19 Abs. 1 ThirDSG ist das Erheben personenbezogener Daten nur zul&ssig, wennihre Kenntniszur Erfillung
der Aufgaben der erhebenden Stelleerforderlichist. I st dieseV oraussetzung nicht erf il It, soist auch eine Erhebung, die
mit Einwilligung des Betroffenen durchgefuhrt wird, bereits unzul&ssig. Die Stadtverwaltung hat daraufhin eine
Dienstanweisung erlassen, in der alleKindertagesstattenl eiterinnen darauf hingewiesenwerden, daRalte Antrédgenicht
mehr verwendet werden durfen.

11.9.4 Mifachtung des Datenschutzes durch den nachgeordneten Bereich eines Jugendamtes

Im Berichtszeitraum erreichte den TLfD eine Eingabe, in der sich ein Birger darliber beschwerte, dal3 er nach
Unterbringung seinesKindesin einem Heim tiber dessen Unfall durch einen an der Wohnungstir angebrachten und fir
jedermannlesbaren Zettel informiert wurde. Nebender Mitteilung tiber den Unfall war die Anschrift desKlinikumsbzw.
desKinderheimesfir eventuelle Riickfragen angegeben. Nach Priifung des V organges muf3te aus datenschutzrechtli-
cher Sicht dem Petenten bestétigt werden, dal3aufgrund der Form der Datentibermittlung auch unbefugte Dritte Zugang
zuden Informationen erhalten hatten. Die Begriindung der Erzieherin desHeimes, daf3sieim Interesse der Gesundheit
der Tochter sowieder bestehenden Rechtslage eineumgehende Information der Elternfir erforderlich hielt und davon
ausgegangen war, dald mit einer Benachrichtigung an der Wohnungstir (bei vorgefundenem gefiillten Briefkasten)
dieses Ziel am schnellsten erreichbar war, konnte aus datenschutzrechtlicher Sicht nicht akzeptiert werden.

Im vorliegenden Fall hétte es ausgereicht, nur einen Hinweis auf eine dringende Nachricht an der Wohnungstur
anzubringen oder die Bitte um einen dringenden Riickruf unter einer Telefonnummer zu hinterlassen. Eine 6ffentlich
zuganglicheInformation, dal3 die Tochter in einem bestimmten Heim wohnt sowie der Umstand, dal3 sie verungl tickt
war undwo siesichgegenwartig aufhélt, stellteeineunzul &ssige Offenbarung dar. In diesem Sinnewurdedaszusténdige
Jugendamt und die Heimleitung informiert und gebeten, den Vorfall zum Anlal3 zu nehmen, die Mitarbeiter nochmals
entsprechend zu belehren, damit Wiederholungen ausgeschl ossen sind.

11.10 Chipkarteim Gesundheitswesen

Indenvergangenen Jahren hat sich el nerasante Entwicklung bei den maschinenlesbaren Speicher- und Prozessorkarten
vollzogen. Die Entwicklung von den Magnetstreifenkarten wie z. B. EC-Karte hin zur Speicherchipkarte wie zum
Beispiel der Telefonkarte (siehe hierzu auch Punkt 15.10) hat auch vor dem Gesundheitswesen nicht haltgemacht.

11.10.1 Krankenversichertenkarte

Die erste Pflichtkarte schreibt § 291 SGB V seit dem 01.01.1995 fiir alle Mitglieder der Krankenkassen vor. Obwohl
die Kassen tiberwiegend eine Chipkarte verwenden, istim SGB V hierzu keine Regelung getroffen. Die Krankenver-
sichertenkarte soll den althergebrachten Krankenschein in Papierform ersetzen und dabei zum Nachweis der Berech-
tigung zur Inanspruchnahme von Leistungen sowie zur Abrechnung dienen. Der Gesetzgeber hat hierbei einen
abschlieffenden Datensatz vorgegeben, der auf dieser Karte enthalten sein darf (Ausstellende Krankenkasse; Name,
Geburtsdatum und Anschrift desV ersicherten; Krankenversichertennummer; Versichertenstatus; ZeitraumdesVersi-
cherungsschutzes). Medizinische Daten dirfen also nicht auf der Krankenversichertenkarte gespeichert werden. Der
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Gesetzgeber erhofft sich mit der Einflhrung der Krankenversicherungskarte Einsparungen durch eine rationellere
Ausstellung der Krankenscheine bzw. vereinfachte Abrechnungsméglichkeit sowie die Erschwerung von Leistungs-
mifbrauch. Angesichts der klaren gesetzlichen Regelungen und der Tatsache, dal’ keine medizinischen Daten
gespeichert werden, bestehen gegen die Krankenversichertenkarte keine Bedenken aus datenschutzrechtlicher Sicht.

11.10.2 Gesundheitskarte/ FreiwilligePatientenkarte

Im Berichtszeitraum bemiihten sich zahlreiche Anbieter (z. B. Arzte, Apotheker, Krankenkassen etc.), neben der
Krankenversichertenkarteal sPflichtkarteeinefreiwillige Patientenkarteeinzuf ihren. DieZweckeund darausresultie-
rend die gespei cherten Daten auf diesen Karten sind breit geféchert:

Auf Notfallkarten sollen neben einem Stammdatensatz (Name, Adresseetc.) Notfalldaten wie Blutgruppe, Rhesusfak-
tor, Allergien, Impfungen usw. gespeichert werden, dieim Notfall schnell abrufbar sein sollen.

Danebenwerdenin zahlreichen Pil otproj ekten Patientenkarten fir besondere Patientengruppen erprobt. Bei chronisch
Kranken sowiebei Patienten, dienach Operationen einer intensiven Nachsorgebedirfen, soll die Kommunikation unter
den behandel nden Arzten sowie mit den Betreuungs- und Nachsorgeei nrichtungen verbessert werden. Sowird von der
M edizinischen Hochschule Hannover und weiteren Nachsorgestellen der Einsatz einer Smart-Card getestet, die zur
Uberwachung von Patienten mitimplantierten Defibrillatoren (Elektroschock-Geréte zum Einsatz bei Herz-Kreisl auf-
Stillstand) dient. Diese sogenannte Defi-Card nimmt der Patient zu jeder Nachsorgemal3nahme mit, die dann auf der
Kartedokumentiert wird. Weitere Bei spiel esol cher Karten fiir besondere Patientengruppen sind eine K rebsnachsorge-
karte, diedurch das Deutsche K rebsf orschungszentrum getestet wurde, sowieeinesogenannte Diabcard, dieim Rahmen
einesProjektesder EG-K ommission unter Beteiligung von Deutschland, Italien, Spanienund Osterreich vorgesehenist
und die eine Dokumentation aller Test- und Therapiedaten beziiglich der Behandlung von Diabetes enthdlt.

V on verschiedenen Krankenkassenist die Einfiihrung von Gesundheitskarten geplant, die neben den Stammdaten und
Notfalldaten auch Parameter wieBlutdruck, Blutzucker und Chol esterinwert enthalten. Einevon den Spitzenverbanden
der Apotheker geplante A-Card soll sémtliche Medikamente enthalten, die der Patient in Apotheken erworben hat.
Schliefdlich wird in Neuwied von der kassenérztlichen V ereinigung K oblenz eine personliche Patientenkarte erprobt,
die anamnestische Basi sdaten wi e bestehende chroni sche Krankheiten, durchgef iihrte Operationen, Dauermedikation
sowieAllergien aufnehmen soll und fir die Aufnahmeweiterer medizinischer Daten ausder Arztpraxisoder Apotheke
vorbereitetist.

Allendiesen Kartenprojektenist gemeinsam, dal3die Daten auf freiwilliger Basiserhobenund verarbeitet werden sollen.
Wegender Sensibilitét von Gesundheitsdaten, dieauf der Chipkartegespei chert werden sollen, und denmit der Mobilitét
der Chipkarteverbundenen erhdhten Mif3brauchsgefahren kommt der Freiwilligkeit besondere Bedeutung zu. DieDSB
des Bundes und der Lénder haben die bisherigen Pilotprojekte und Planungen der freiwilligen Patientenchipkarten
kritisch begleitet. Zentraler Punkt der Kritik war die Freiwilligkeit der Verwendung dieser Chipkarten. Eine Einwilli-
gung desPatienten setzt el neumfassende A ufkl&rung Uber denInhalt, Umfang und die Tragweiteder Datenverarbeitung
voraus. Diese Aufklérung dirftesich jedoch in der Praxishaufig auf diemit der Karte verbundenen Vorteile beschran-
ken, und dieRisikenwerden, wenn Uberhaupt, nur am Rande erwahnt. Werden dieV orteileder Kartenverwendung mit
anderen V orteil sgewadhrungen bzw. mit einer Benachteiligung von Nicht-K arteninhabern gekoppelt, ist eine Freiwil-
ligkeit der Entschei dung nicht mehr gegeben, sondern durch einenfaktischen Zwang ersetzt. Ein Beispiel hierfiristdie
Vergabe von Bonuspunkten durch eine Krankenkasse an digjenigen Patienten, die bei Aktionstagen ohne &rztliche
Behandlung medizinische Daten wie Blutzucker, Cholesterin, Blutdruck usw. messen und auf der Chipkarteeintragen
lassen.

Ebenso wie bei der Erhebung und Speicherung medizinischer Daten auf der Chipkarte besteht hinsichtlich des
Offenbarens der gespeicherten Daten ebenfals die Gefahr, dal3 die freie Entscheidung des Patienten durch einen
faktischen Zwang ersetzt wird. Wenn die Patientenchipkartein grof3er Zahl “freiwillig” verwendet wird, durfteesz. B.
dem Bewerber fUr eine Arbeitsstelle schwerfallen, die Chipkarte nicht vorzuzeigen, wenn er damit rechnen mul3, daf3
sein Konkurrent eingestellt wird, der seine Gesundheitsdaten freiwillig offenbart hat. Zur Freiwilligkeit der Verwen-
dung der Chipkarte mit den darauf gespeicherten Daten durch den Versicherten gehért auch, dald der Versichertein
jedem Einzelfall entscheiden kann, wel che Daten aufgenommen und von wem zu wel chem Zeitpunkt gelesen werden
kénnen. Aulerdemmui3der Versichertejederzeit dieK artesel bst lesen kdnnen. Dartiber hinausmufi3er dieM dglichkeit
haben, Anderungen und L 6schungen der gespeicherten Daten auf der Karte zu veranlassen.

Inder DiskussionumdiePatientenchi pkartewird davon gesprochen, daf3der Patient durch die Chipkartenunmehr “ Herr
seiner Daten” sei. Diesistim Grundsatz richtig, jedoch sind damit ebenso Risiken verbunden. Seit alters her kam dem
Arzt die Aufgabe zu, im Rahmen des Arzt-Patienten-V erhal tni sses unter Wahrung der &rztlichen Schweigepflicht die
Patientendaten so aufzubewahren, dal3 keine Unbefugten Zugriff darauf hatten. Diese Pflicht wirde nun auf den
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Patienten abgewadl zt, mit dem zusétzlichen Risiko, dad dasmobile Speichermedium fir Mibrauch anfélligerist alsdie
Aktein den Schréanken der verschiedenen behandelnden Arzte und Krankenhauser.

Schliefflich muf3der Versichertebei der Entscheidung, ob er indieVerwendung der Chipkarteeinwilligt, bedenken, ob
dieBehandlung bei einem Arzt nicht dadurch einen Qualitétsverlust erleidet, dal3der Arzt sich bei der Behandlung mehr
auf dieListeder auf der Karteeingetragenen Diagnosen al sauf sei ne ei gene Untersuchung des Patienten verl &3t, wobei
die Karte wegen der Freiwilligkeit keinen Anspruch auf Vollstandigkeit erheben kann.

Auf diese Gesichtspunkte haben die DSB des Bundes und der Lander in einer Entschlieffung (siehe Anlage 4)
hingewiesen und Anforderungen formuliert, die solche Patientenchipkarten erfiillen missen. Dieser Beschlul3 wurde
von der 50. Konferenz der DSB des Bundes und der Lander durch eine weitere Entschlief3ung (siehe Anlage 26)
bekréaftigt und erganzt. Sowurdendiejeweiligen Gesetzgeber aufgefordert, dienotwendigen Regelungen zur Sicherung
der Rechte von Patienten und Arzten zu erlassen.

1111 Gesundheitsberufe
11.11.1  Offenlegung der Einkiinfte von Arzten gegeniiber der Arztekammer

Ein Thiringer Arzt wandte sich an den TLfD mit einer Frage zur Praxis der Beitragsfestsetzung durch die Landesérz-
tekammer. Die Kammerversammlung habe beschlossen, da3fiir die Ermittlung der Beitrage durch die Arzte Steuerer-
klarungen der zurtickliegenden Jahre vorgelegt werden mifdten. Dies hielt er aus datenschutzrechtlicher Sicht fir
bedenklich und bat um Prifung.

Eine Nachfrage bei der Landesérztekammer hat ergeben, dald nach § 2 Abs. 3 Satz 4 der Beitragsordnung der
Landesérztekammer jeder Arzt im Rahmen der Selbsteinstufung eine Kopie des entsprechenden Auszuges des
Einkommenssteuerbescheides des Bezugsjahres der Beitragsbemessung oder eine schriftliche Bestdtigung eines
Steuerberaters tber die Richtigkeit der Selbstveranlagung beilegen muf3. Allerdings erfolgt die Selbsteinstufung
lediglichausden Einklnften ausérztlicher Tatigkeit (82 Abs. 2 Beitragsordnung). Darausergibt sich, dal3auf der Kopie
des Einkommenssteuerbescheides ale Angaben zu anderen Einkunftsarten sowie die Einkinfte des Ehepartners
geschwérzt werden kdnnen. Esbesteht al so nicht die Pflicht, eineK opiedesvol | sténdigen Steuerbeschei desvorzul egen.
Darlber hinaus braucht keine K opie des Steuerbeschei des vorgel egt zu werden, wenn ein Steuerberater die Selbstein-
stufung bestétigt. Dal3allerdingsAngaben Uber dieEinkinfteausérztlicher Tétigkeit gemacht werden miissen, ist wegen
der AnknUpfung der Beitragsbemessung an diesen Tatbestand erforderlich und hat seineRechtsgrundlagein der Satzung
der Landesérztekammer. Die Landesérztekammer hat zu Recht darauf hingewiesen, dafd dieses Verfahren den
geringeren Eingriff gegenuiber der Moglichkeit des 8 31 Abs. 1 der Abgabenordnung darstellt, die es dem Finanzamt
ermdglicht, der Landesérztekammer diese Angaben auch ohne Wissen des Arztes mitzuteilen.

Der TLfD hat die Landesérztekammer sowie den Arzt hiervon unterrichtet und die Landesérztekammer gleichzeitig
gebeten,indemnoch zu erstellendenV ordruck den Hinweisnach § 19 Abs. 3 ThirDSG aufzunehmen, aufgrund wel cher
Vorschrift das Kammermitglied zum Nachweis seines Einkommens aus érztlicher Tétigkeit verpflichtet ist.

11.11.2 Vorlage eines polizeilichen Flhrungszeugnissesfur die Zulassung als Vertragsarzt

Aufgrund von Feststellungen anderer LfD wurdeder TLfD darauf aufmerksam, dafl3 mit dem Antrag fur die Zulassung
zur vertragsirztlichen Tétigkeit gemaR § 18 Abs. 2b der Zulassungsordnung fiir Vertragsirzte (Arzte-ZV) auch ein
sogenanntes polizeiliches Filhrungszeugnis beizufiigen ist. Dabei verlangen einige Zulassungsausschiisse fir Arzte
nicht das einfache Fihrungszeugnis, welches jeder Birger bei der Meldestelle beantragen kann, sondern den
umfangreicheren Auszug aus dem BZR (Behdrdenf iihrungszeugnis) gemai’ § 31 BZRG.

Eine Anfrage bei der Kassenérztlichen Vereinigung Thuringen ergab, dald in Thiringen ebenfalls ein Behdrdenfuih-
rungszeugnis gefordert wird. Dies steht jedoch im Widerspruch zu § 18 Abs. 2b Arzte-ZV, wonach ausdriicklich die
Beifligung eines polizeilichen Fluhrungszeugnisses notwendig ist. Behordenfihrungszeugnisse kdnnen aber nicht
bei gefligt werden, da sie unmittelbar vom BZR der Behtrde oder aber vorher einem Amtsgericht zur Einsichtnahme
durch den Betroffenen zugel eitet werden. Die Kassenérztliche Vereinigung in Thuringen verlangt nun digjenige Form
des Fuhrungszeugnisses (Belegart O), bei der dem Betroffenen keine vorherige Einsichtnahme gestattet ist. Insoweit
kannder TLfD dieRechtsauffassung und diegegenwartig praktizierteV erfahrenswei sedurch den Zul assungsausschufd
fur Arztein Thiringen nicht teilen.

Wieeinem Entwurf zur Anderung der Zulassungsordnung furr Vertragsarzte, der dem TLfD vorliegt, zu entnehmenist,
soll kiinftig, um einen effektiven Schutz der Patienten vor einer unangebrachten Zulassung von Arzten zur vertragsarzt-
lichen Versorgung zu gewahrlei sten, der Nachweisdaf tr durch ein Behordenf iihrungszeugniserfolgen. Dabel soll dem
Recht auf informationelle Selbstbestimmung des Antragstellers dadurch Rechnung getragen werden, dai3 dieser die
Méglichkeit erhdlt, vor Weiterl eitung des Filhrungszeugni ssesan den Zulassungsausschul beim Amtsgericht Einsicht
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zu nehmen und ggf. einer Weiterleitung zu widersprechen. Es bleibt zu hoffen, dal? diese notwendige Klarstellung in
K iirze durch Anderung der gegenwértig geltenden Rechtsvorschriften erfol gt.

12, Statistik

In seinem Urteil zur Volkszéhlung 1993 hat das Bundesverfassungsgericht in seinen Leitsdtzen festgestellt, daf3
Einschrankungen des Rechtes auf informationell e Sel bstbestimmung nur im Giberwiegenden Allgemeininteresse unter
Beachtung der Grundsétze der Normenklarheit sowieder V erhaltnisméaliigkeit zul &ssig sind. Dementsprechend bedarf
es auch zur Durchfiihrung von Landes- bzw. Kommunal statistiken entsprechender landesgesetzlicher Regelungen.
Diesen Forderungen folgend wurdeim Juli 1992 das Thiringer Statistikgesetz (ThirStatG) verabschiedet. Damit hatte
der Freistaat als erstes der neuen Bundeslénder ein L andesstati stikgesetz und somit berei chsspezifische bzw. spezial-
gesetzliche Regel ungen zum Umgang mit personenbezogenen Daten im Rahmen der Durchfihrung von Landes- bzw.
Kommunal statistiken. Damit ist ergénzend zu den Bestimmungen des Gesetzes liber die Statistik flr Bundeszweckedie
Erhebung, V erarbeitung und Nutzung personenbezogener DatenfUr stati sti sche Zweckeim Rahmen der Durchfiihrung
amtlicher Statistiken abschlief3end geregelt.

12.1  Gebaude- und Wohnungszdhlung 1995

GemaR § 3 des Gesetzes liber Gebaude- und wohnungsstati stische Erhebungen (Wohnungsstati stikgesetz) wurde mit
Standvom 30.09.1995in den neuen Bundesl andern (einschliefdlich Berlin) eine Total erhebung von Wohngebéauden und
Wohnungen durchgefiihrt. Siewar damit in den neuen Bundesl éndern die bisher umfangrei chsteamtliche Statistik mit
Auskunftspflicht.

Zur Bewdltigung der Aufgabe bedurfte es der Einrichtung zahireicher Erhebungsstellen auferhalb des fir die
Durchfihrung von Bundesstatistiken zustédndigen Thiringer Landesamts fur Statistik (TLS). Die Erhebungsstellen
wurden entsprechend den Vorgaben durch den Gesetzgeber in den Gemeinden bzw. Verwaltungsgemeinschaften
eingerichtet. Entsprechend den Forderungen zur stati stischen Gehei mhaltungwar esnotwendig, diese Erhebungsstellen
von der Ubrigen Verwaltung sowohl personell wie auch rdumlich abzuschotten, um zu gewdahrleisten, dal? keinerlei
Informationen, die im Rahmen der Durchfihrung dieser Statistik gewonnen wurden, der Ubrigen Verwaltung zur
Kenntnisgelangten.

Erwahnenswert ist in diesem Zusammenhang, dald der TLfD seitens der beteiligten Stellen stets Uber den aktuellen
Sachstand informiert wurde und bei der Erarbeitung der erforderlichen Organisationsmittel gehdrt wurde. Die
Anregungen des TLfD wurden stets umgesetzt. Gleichzeitig konnten Fragen aus der Bevdlkerung immer aktuell und
sachgerecht beantwortet werden.

Selbstversténdlich wurde durch mehrere K ontrollen vor Ort geprift, ob diediesbeziiglichen Richtliniendes TL Sinder
Praxisauch entsprechend umgesetzt wurden. Dabei konnteinden kontrollierten Erhebungsstellen einestriktepersonelle
und réumliche Trennung der Erhebungsstelle von der Ubrigen Verwaltung festgestellt werden. Kritikpunkte gab es
ausschliefdlich hinsichtlichteilwei ser nicht ausgeschépfter M dglichkeiten zur Datensicherheit. Diesbetraf insbesondere
die sichere Verwahrung der Unterlagen und Sicherheitskopien.

Eine Erhebungsstelle, inder sich noch Bewerbungsunterlagen von nicht zum Einsatz gel angten Erhebungsbeauftragten
befanden, wurdevom TLfD aufgefordert, dieseden Betroffenen zuriickzugeben. Gleichzeitigwurdedas TL Sgebeten,
alle tibrigen Erhebungsstellen entsprechend zu informieren.

12.2 Mikrozensus

Seit 1957 werden in der Bundesrepublik Erhebungen Uber die Bevolkerung und den Arbeitsmarkt in Form einer
einprozentigen Stichprobeder Bevélkerung durchgef iihrt. Dabel wird ein Rotationsverfahren angewendet, bei demdie
Erhebungseinheitjeweilsnachvier Jahrenwechselt. DieErhebung erfol gt bei der Uiberwiegenden Zahl vonMerkmalen
auf der Grundlage einer Auskunftspflicht sowie bei einem geringen Teil von Angaben auf freiwilliger Basis. Die
ErgebnissedesMikrozensustiber diewirtschaftlicheund sozial eL ageder Bevolkerung, Familienund Haushaltesowie
den Arbeitsmarkt werden als Informationsbasis fir die Politik, die Verwaltung, die Wirtschaft und die Wissenschaft
bendtigt.

Ende 1995 trat das Mikrozensusgesetz 1990 aulRer Kraft. Nach teilweise kontroverser Diskussion zwischen dem
Bundesi nnenministerium und den stati stischen Amtern sowie den DSB hinsichtlich desUmfanges der Datenerhebung
und desAnteilesvon Pflichtauskuinften liegt nunmehr ein Gesetzentwurf zur Durchf iihrung einer Représentativstatistik
Uber die Bevélkerung und den Arbeitsmarkt sowie die Wohnsituation der Haushalte (Mikrozensusgesetz) vor, der die
weiteren Erhebungen auf reprasentativer Grundlage als Bundesstatistik bis in das Jahr 2004 regeln soll. Aus
datenschutzrechtlicher Sicht ist zu begruffen, dal? man weitgehend den Hinweisen der DSB gefolgt ist und die
Auskunftspflicht nicht wesentlich erweitert hat.
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Die Gestaltung der Erhebungsvordrucke obliegt den Statistischen Amtern. Eine Entscheidung iiber deren kiinftiges
Aussehenwurdeaufgrund der bisher fehlenden Rechtsgrundlage noch nicht getroffen. 1995 waren die Fragebdgenvon
den DSB kritisiert worden, da entgegen der bisherigen Praxis 1995 keine kdrperliche Trennung der Pflichtfragen und
freiwilligen Fragenim Erhebungsvordruck vorgenommen worden war und sich nach Auffassung der DSB der Hinweis
auf dieFreiwilligkeit nichtimausreichenden Maf3im auf3eren Erscheinungsbild desV ordruckes heraushob. Begriindet
wurde dies von den Statistischen Amtern damit, da? der thematische Zusammenhang von Pflicht- und freiwilligen
Angaben durch die absolute Trennung verloren gehen wiirde.

Ungeachtet dessen besteht die datenschutzrechtliche Forderung nach einer optisch wesentlich deutlicher hervorgeho-
benen Unterscheidung der beiden Fragengruppen. Dies soll, wie das TLS dem TLfD zwischenzeitlich mitteilte,
insbesondere dadurch erfolgen, dal3kiinftig bei freiwilligen Auskiinften auch die Alternativantwort “ keine Angabe” in
den Erhebungsbogen aufgenommen wird.

12.3 Wahistatistiken

Gemdal3§67 Abs. 1 Thiringer Landeswahlgesetz i st dasErgebnisder Landtagswahl statistisch zu bearbeiten. Weiterhin
kann der Landeswahlleiter bestimmen, dal? in von ihm zu benennenden Wahlbezirken auch Statistiken Uber das
Wahlverhalten aufzustellen sind. Dazu erfolgt eine Einteilung der Wahlberechtigten nach Altersgruppen und Ge-
schlecht. Eswerden somit fiir jedes Geschlecht flinf Altersklassen gebildet, also insgesamt zehn Gruppen. Selbstver-
sténdlich muR’ das Wahlgeheimnis bei diesem V erfahren stets gewdahrleistet sein.

In diesem Zusammenhang wurde innerhalb der DSB des Bundes und der Lander diskutiert, wie viele Wahler ein
Wahlbezirk mindestensenthal ten muf3, damit die Gefahr einer Deanonymisi erung ausgeschl ossen werden kann. Dabei
ergibt sich ein Spannungsverhal tniszwischen den Statistischen Amtern einerseits, diedasWahlverhaltenin Dorfernund
kleineren Gemeinden miterfassen wollen, und den Forderungen des Datenschutzes andererseits, die Anonymitét der
Wahl inalen Féllen zu gewéahrleisten. Je mehr Wahl berechtigtein einem Wahlbezirk vorhanden sind, um so grof3er ist
die Sicherheit, dal3 das Wahlgeheimnis gewahrt bleibt.

1994 wurdebei der Europawahl einereprasentative Wahl stati stik beziiglich der Wahl beteiligung und des Stimmverhal -
tens nach Geschlecht und Alter durchgefiihrt. Dem Thiringer Landeswahlleiter wurde die vom TLfD mitgetragene
Entschlief3ung der DSB des Bundes und der L énder zum “ Datenschutz bei Wahlen” zur Kenntnis gegeben (siehe An-
lage 20) inder dieLandeswahlleiter aufgefordert werden, nur Wahl bezirkezu bestimmen, dieausreichend Wahl berech-
tigteaufweisen, umbei der Erstellung einer Wahl stati stik dasWahlgehei mnismit Sicherheit zu gewéhrleisten. In seiner
Stellungnahme zu der Entschlief3ung brachte der Landeswahlleiter zum Ausdruck, dal3 alle dort gegebenen Hinweise
bei der Erstellung der Wahlstatistik zur Europawahl 1994 grundsétzlich Beachtung fanden. Die Auszdhlung der
Wahlberechtigten und der Wahlbeteiligung auf der Grundlage der Wahlerverzei chnisse erfolgte hier nicht durch den
Wahlvorstand, sondernim TLS.

Der TLfD wird sich rechtzeitig vor der ndchsten Landtagswahl tber eine in allen Bereichen datenschutzrechtlich
korrekteV erfahrensweisebei der Durchflihrung einer reprasentativen Wahl statistik mit dem L andeswahl | eiter verstan-
digen.

12.4 Erhebung von Daten fur die Sozial hilfestatistik

Bei der Prifung eines Sozialamtes wurde festgestellt, dal3 Antragsteller bzw. Sozia hilfeempfénger neben ihrem
Ublichen Antrag auf Gewahrung von Hilfe zum Lebensunterhalt nach dem Bundessozialhilfegesetz (BSHG) einen
zusétzlichen Fragebogen ausfillen missen. Inhalt des Zusatzbogens sind Angaben Uber die Schul- und Berufsaushil -
dung sowie zur Arbeitslosigkeit. Eine Rickfrage ergab, da3 diese Daten bei alen Sozialhilfeempfangern erhoben
werden. Bei der Sozia hilfestatistik, die seit 1994 als Bundesstatistik gemél? den 88 127 ff. BSHG durchgefihrt wird,
handelt essich um eine Sekundérstatistik. Dasbedeutet, daf3 die Erhebungsmerkmal enicht bei den Betroffenen erhoben
werden, sondern eswerden daf Ur nur Daten, dieim Sozialamt zur Antragsbearbeitung auf Sozialhilfeim Rahmen des
Verwaltungsvollzuges vorliegen, statistisch aufbereitet. Somit sind die Tréger der Sozial hilfe und nicht die Sozialhil-
feempfanger auskunftspflichtig. Gleichfallsverbietet sich jedeweitere Datenerhebung nur fUr statistische Zwecke bei
denAntragstellern.

Nach § 128 BSHG sind Angaben tiber die Schul- und Berufsausbildung sowie zur Arbeitslosigkeit fir 15- bis unter
65jahrige L eistungsempfénger Erhebungsmerkmal e zur Durchfiihrung der Bundesstatistik. DieKenntnisdieser Daten
ist aber fir die Tréger der Sozialhilfe nur dann zur Aufgabenerfillung erforderlich, wenn geméaR § 40 BSHG
Hilfsmal3nahmen bezligli ch einer Schul-, Beruf saushildung oder einer méglichen WiedereingliederungindasArbeits-
leben in Betracht gezogen werden kdnnen. Dies trifft selbstverstandlich in der Praxis nicht auf alle Personen dieser
Altersgruppe zu (z. B. Personen im Erziehungsurlaub oder pflegebediirftige Sozial hilfeantragsteller).

Ausdiesen Griinden ist eine undifferenzierte Datenerhebung der o. g. Daten bei allen Sozial hilfeantragstellern bzw.
-empfangern unzuldssig.
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Auf Nachfrageteiltedas TL Smit, dal3diesauch von einem Teil der Sozialamter bisher entsprechend umgesetzt wurde,
indem sie die Erhebungsmerkmalein diesen Féllen als* unbekannt” ausgewiesen haben. Diese datenschutzrechtliche
Wertung und V erfahrenswei sewird auch vom TM SG geteilt, so dal3 dieskiinftig von den Sozial @mtern zu beachtenist.

12,5 Erhebung personenbezogener Daten fr statistische Zwecke durch offentliche Stellen

Wiederholt muf3teim Berichtszeitraumfestgestel It werden, dal3 6ffentliche Stellen fiir die Erhebung personenbezogener
Datenfir statistische ZweckeausUnkenntnisdas ThirDSG al s Rechtsgrundl age heranziehen. Diesfihrt insbesondere
dazu, dal3 davon ausgegangen wird, daf3 nur eine Informationspflicht der Betroffenen hinsichtlich des Zweckes der
Erhebung ausreicht, wenn Auskiinfte auf freiwilliger Basis eingeholt werden.

Aus diesem Grund mufte vom TLfD des 6fteren darauf hingewiesen werden, da3 fur die Durchfiihrung von Landes-
oder Kommunal statistiken das ThirStatG al's spezialgesetzliche Regelung zu beachten ist. Danach bedarf z. B. jede
statistische Erhebung im Kommunal bereich einer entsprechenden Satzung. Gleichzeitig sind durch Satzung Statistik-
stellen einzurichten, die nicht in die Wahrnehmung nichtstatistischer Aufgaben des V erwaltungsvollzugs einbezogen
werden durfen. Zur Gewahrleistung des Stati stikgeheimni sses bedarf eseiner strikten Abschottungin personeller und
raumlicher Hinsicht. In den Satzungen sind néhere Bestimmungen zu treffen Giber die Art der Erhebung, den Kreisder
zuBefragenden, diedurch Erhebungsmerkmal ezu erfassenden Sachverhalte, dieHilfsmerkmal e, den Berichtszeitraum,
den Berichtszeitpunkt, die Haufigkeit der Erhebung sowiedie Art und den Umfang der Auskunftspflicht. Gleichzeitig
ist zu gewahrleisten, dal3 die zu Befragenden schriftlich dartiber zu informieren sind.

Entsprechendesgilt sel bstverstandlich auch fur die Durchfiihrung von L andesstatistiken, fur diein der Regel nach dem
ThirStatG das TL S zustandig ist. Wenn in den im Gesetz genannten Féllen die Durchfiihrung einer Statistik keiner
Rechtsvorschrift bedarf, hat der statistische Genehmigungsausschul® beim TLfS zu prifen, ob die vorgesehene
L andesstatistik rechtlich zulssig und zweckmaidigist, insbesondere, ob siemethodisch sachgerecht durchgefihrt wird,
ob ihre organisatorischen, personellen und finanziellen Folgen fur den Freistaat Thuringen vertretbar sind und ob sie
im Konflikt mit anderen Statistiken steht.

L eider ist immer wieder festzustellen, dal3 diese V orschriften von Landesbehdrden oder kommunalen Einrichtungen
unbeachtet bleiben und somit unzul 8ssige Datenerhebungen vorgenommen werden. Sowurdez. B. durch den Hinweis
einesBurgersfestgestellt, da3von der Thiringer Landesanstalt fir Umwelt eine Erhebung zum Stand der Technik bei
nicht genehmigungsbedurftigen Betriebs- und Produktionsanlagen durchgefiihrt wurde, die nicht den gesetzlichen
Anforderungen einer amtlichen Statistik entsprach. Dieslag daran, daf3 die zu Befragenden nicht, wieesdas ThirStatG
ausdricklichfordert, auf3er auf den Zweck, die Art und den Umfang der Erhebung auch auf die Rechtsgrundliagefur die
Erhebung, die Geheimhaltung, die Festlegung, ob es sich um eine Auskunftspflicht oder um eine freiwillige
Auskunftserteilung handelt, sowie die Trennung und Léschung der Hilfsmerkmale schriftlich hingewiesen worden
waren.

Da die mangelnde Aufkldrung der Betroffenen im besonderen Mal3e den vom Bundesverfassungsgericht zum
Volksz&hlungsurteil vom 15.12.1993 aufgestel lten L eitsdtzen zur Gewahrlei stung desGrundrechtsauf informationelle
Selbstbestimmung widerspricht, wurde auf Veranlassung des TLfD die Erhebung eingestellt und das vorhandene
Datenmaterial, soweit dies nicht bereits anonymisiert war, gelscht.

12.6 Verkehrserhebung

Eine Stadtverwaltung wandte sich an den TLfD mit der Bitte einer datenschutzrechtlichen Uberprifung einer
durchzuf ihrenden V erkehrserhebung. Zweck der Erhebung war die Ermittlung der V erkehrsverteilung, desMobilitéts-
verhaltens und der Informationsgewinnung fir die OPNV-Nutzung.

Der Stadtverwaltung wurdemitgeteilt, dal3fiir die Durchf tihrung stati stischer Erhebungen durch Kommunalverwaltun-
gen alsspezia gesetzliche Rechtsvorschrift zum Datenschutz das ThirStatG gilt. Gemal3 § 23 Abs. 1 ThirStatG bedarf
es zur Durchfiihrung von Statistiken durch Gemeinden oder in deren Auftrag regelmal3ig einer Satzung, soweit nicht
die Ausnahmefélle nach den Nummern 1und 2 zutreffen. DasV erfahren zur Durchfthrung von Erhebungenistin § 25
ThirStatG abschlief3end geregelt. Im weiteren wurde darauf hingewiesen, dal? bei der Vergabe statistischer Arbeiten
gemaR 87 ThirStatG dieRegel ungen des ThiirDSG beziigli ch der Datenverarbeitungim Auftrag zu beachtensind. Nach
8§ 8 Abs. 3 ThirDSG darf der Auftragnehmer die Daten nur im Rahmen der Weisung des Auftraggebers erheben,
verarbeiten oder nutzen. Insoweit muf3 der Auftraggeber, also die Stadtverwaltung, auf der Grundlage des ThirStatG
dem Auftragnehmer dieentsprechenden V orgaben, zum Beispiel Terminder Ubergabeder Daten oder V ernichtung des
Materials, erteilen. Ferner wurde der Stadtverwaltung der Entwurf einer Satzung zur V erkehrszdhlung zugesandt.

In dem Satzungsentwurf der Stadtverwaltung wurde vorgeschlagen, die Merkmale “ Adresse des Haushaltes’ und
“Vorname” zu streichen, daausdatenschutzrechtlicher Sicht die Hilfsmerkmal e auf das notwendige Mal3 zu beschrén-
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kensind. Gema3 § 15 Abs. 2 ThirDSG sind sie daher von den Erhebungsmerkmal en zum frihestméglichen Zeitpunkt
zutrennen und gesondert auf zubewahren. Ausdiesem Grund sind die genannten Angaben auf einem gesonderten Bl att
zu erfassen, das Uiber eine | dentifikationsnummer mit dem Erhebungsbogen notfal I sfir Riickfragen zusammengefihrt
werden kann. Zur L éschung der Hilfsmerkmale gilt gemal? 8 15 Abs. 3 Satz 1 ThirStatG, dal3 die Hilfsmerkmale zu
|6schen sind, sobald die Uberprifung der Erhebungs- und Hilfsmerkmale auf Schiiissigkeit und Vollstandigkeit
abgeschlossenist.

13.  Bildung, Wissenschaft und For schung
13.1 Bildung
13.1.1 Verordnung Uber statistische Erhebung im Kultusbereich

Fir Analysen, Prognosen, Bedarfsherechnung, d. h. insbesondere fir Planungszwecke, bendtigt das TKM zur
Durchsetzung der Aufgaben der Bildungspolitik eine Reihe von Daten tber Schiler und Lehrer. Diese Daten werden
inzusammengefaldter, aggregierter Formvom stati stischen Bundesamt sowieder Kultusmini sterkonferenz angefordert
und ausgewertet.

Durch dieim Grundgesetz geregelten Zustandigkeiten gibt esfir den Kultusbereich keine einheitliche Bundesstatistik
auf der Grundlage eines Bundesgesetzes. Aus diesem Grund mul jedes einzelne Bundesland eigenstandig durch
L andesgesetzgebung, entsprechend der Beschllisse der Kultusministerkonferenz, statistische Erhebungen festlegen,
deren Ergebnisse auf Bundesebene zusammengefaldt werden kdnnen bzw. vergleichbar sind. Auf der Grundlage des
Thiringer Schulgesetzes (ThirSchul G) ist dasTKM erméchtigt, durch Verordnung Erhebungen mit Auskunftspflicht
flr Schule, Lehrer und Schiiler zu bestimmen. Diebisherige Praxis, die Schulen durch entsprechende V erwaltungsvor-
schriften dazu zu verpflichten, entsprechende Daten in Form von Sekundérstatistiken zur Verfligung zu stellen, bildete
keine ausreichende Rechtsgrundlage fir die Erhebungen.

Auf Drangen des TLfD wurde deshalb vom TKM fir die jahrlich erforderliche Statistik die Verordnung Uber die
statistische Erhebung von personenbezogenen Daten im Kultusbereich erarbeitet. Um den datenschutzrechtlichen
Belangen bei der Erhebung Rechnung zu tragen, gab es bereitsin der Phase der Erarbeitung des Entwurfes intensive
Kontakte zwischen dem TLfD und der Statistikstelle des TKM. Den Hinweisen des TLfD stand man jederzeit
aufgeschl ossen gegentiber, so dal3diezwischenzeitlich verabschiedete V erordnung den datenschutzrechtlichen Anfor-
derungen einer statistischen Erhebung von personenbezogenen Daten gerecht wird.

13.1.2 Ubermittlung von Daten zur Erstellung eines wissenschaftlichen Gutachtens

DasTKM fuhrtin Thiringengema3§ 58 Abs. 1 ThiirSchul G die Erhebung und V erarbei tung von schulbezogenen Daten
zu statistischen Zwecken durch. Die Thiringer Verordnung Uber die statistische Erhebung von personenbezogenen
Daten im Kultusbereich vom 5. August 1994 bestimmt dabei eine jahrliche Durchfiihrung dieser Statistik. In diesem
Rahmen diente fir das Jahr 1995 die Statistik zur Ermittlung des kunftigen Lehrkréftebedarfs. Hierfir wird ein
umfangrei cher Fragebogen genutzt, der ineinen Schul-, Klassen- und L ehrerbogenunterteiltist. Fur dieErstellungeines
Bedarfsgutachtenswar die Padagogische Hochschule Erfurt vorgesehen. Das TKM wandte sich mit der Frage an den
TLfD, ob die erhobenen Daten als Einzeldatensétze oder nur in aggregierter Form an die Padagogische Hochschule
Erfurt Gbermittelt werden durfen. Insbesondere bestand Unsicherheit Uber die Interpretation der in § 18 Abs. 5
ThirStatG getroffenen Regelungen, wonach Einzelangaben fir die Durchfiihrung wissenschaftlicher V orhaben nur
dann tUbermittelt werden dirfen, “ wenn die Einzel angaben nur mit unverhal tnisméafdigem Aufwand an Zeit, Kosten und
Arbeitskraft zugeordnet werden kénnen”.

Der TLfD erléauterte in seiner Stellungnahme an das TKM, dal3 der unbestimmte Rechtsbegriff “unverhé@tnismaidig
hoher Aufwand an Zeit, Kosten und Arbeitskraft” dann Anwendung findet, wenn die Daten aus el nem abgeschotteten
statistischen Bereich Gbermittelt werden, wobei sich diesandem V erhél tnisvon Aufwand und Wert der zu erlangenden
I nformation bemiRt. Die Entscheidung tiber die Zul &ssigkeit der Ubermittlung trifft dielibermittel nde Stelle. Diesevom
Gesetzgeber verordnete faktische Anonymisierung der Daten ist darauf gerichtet, das Recht auf informationelle
Selbstbestimmung unter Beachtung des Grundrechts auf Freiheit von Wissenschaft und Forschung zu gewdahrleisten.
Dementsprechend stellt nicht die Menge der Daten bzw. der Betroffenen, sondern die Geféhrdung des einzelnen das
bestimmende Entscheidungskriterium dar. Insoweit hat der TLfD keine grundsétzlichen Bedenken gegen eine
Ubermittlung der Einzel datensétze, soweit bei diesenkeinunmittel barer Personenbezug hergestel It werden konnte. Im
vorliegenden Fall bestanden jedoch insbesondere gegen die Ubermittlung der Einzeldatenstze aus den Lehrerbégen
vonseitendes TLfD erheblicheBedenken. Auch unter L dschung desNamens, desV ornamensund der Personal nummer
waredurchdieKenntnisder Schulnummer, der Fachkombination sowiedes Geburtsdatumsei ne Deanonymisierung der
einzelnen Datensétze problemlos moglich gewesen, wenn die Schule bekannt ist. Das TKM wurde vom TLfD
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aufgefordert, die fir die Erstellung des Gutachtens notwendigen Rechenprozesse bezliglich der Lehrerdaten in der
Statistikstelle des TKM auf der Grundlage der Anforderungen durch die Padagogi sche Hochschule durchzuftihren.

13.1.3 Datenerhebung im Rahmen der Schulgesundheitspflege

In 8§55 ThirSchul G werden die Schiler verpflichtet, sich den M al3nahmen desschul érztlichen und schulzahnérztlichen
Diensteszu unterziehen. Gleichzeitig wird geregelt, dal3im Rahmen der Schulgesundheitspflegediefir die Durchfih-
rung der schulérztlichen Untersuchung erforderlichen personenbezogenen Daten erhoben, verarbeitet und genutzt
werden durfen. Soweit ist fur ale Betroffenen klar, dal? entsprechende schulérztliche Untersuchungen rechtlich
begriindet sind. Problematisch wird es jedoch, wenn man als Schiller oder Erziehungsberechtigte wissen mochte, an
wel chen konkreten M al3nahmen und Untersuchungen der Schiiler teilnehmenmuf3. Hierzu heif3t esin 8 55 ThirSchul G,
da’ das Nahere durch Rechtsverordnung des Ministers fir Soziales und Gesundheit im Einvernehmen mit dem
Kultusminister geregelt wird.

Verabschiedet wurde das ThirSchul G im August 1993. Auch Ende 1995 ist das “Nahere” noch nicht ausreichend
geregelt. Das bedeutet, dal3 erhebliche Unsicherheiten zum Zeitpunkt und Inhalt sowie hinsichtlich der Erhebung,
V erarbeitung und Nutzung von Daten bei Schuluntersuchungen bestehen. Das betrifft insbesondere auch die Ubermitt-
lung von Untersuchungsergebnissen an die Schule, danach § 57 ThirSchul G der schulérztliche Dienst der Schule nur
dasErgebnisder Pflichtuntersuchungen tibermitteln darf. Darausergibt sich jedoch sofort die Frage: Wann findet eine
Pflichtuntersuchung statt? Aufgrund der fehlenden V erordnungi st diesesgegenwartig nur flr die Schul einfihrungsun-
tersuchung gemal3 8 5 ThiirSchul G eindeutig bestimmt. Daunbestritten V orsorgeuntersuchungen der gesundheitlichen
Versorgung der Kinder und Jugendlichen im Schulalter und der Friherkennung von Gesundheitsgefahrdungen,
Gesundheitsschadigungen oder Erkrankungen der Kinder dienen, hat der TLfD zur Beseitigung der bestehenden
Rechtsunsicherheit bei allen Beteiligten das TMSG dringend auf den Erlald der 1angst Uberféligen Verordnung
hingewiesen. Vom TM SG erfolgte daraufhin die Zusage, nochim Jahre 1995 ei ne Rechtsverordnung zur Schulgesund-
heitspflege zu erlassen. Der Entwurf sollte vorher dem TLfD zu Stellungnahme zugel eitet werden. Beides steht noch
immer aus.

Daf3diefehlenden Regelungen zu Unsicherheiten hinsichtlich der Zul&ssigkeit von Untersuchungen in Schulen sowie
Fehlentschei dungen fhren kénnen, zeigte auch nachfolgender Fall.

Der Vater einer Schiilerin beschwerte sich dartiber, dal3in einer Schule Ultraschalluntersuchungen der Schilddriisean
Schilern und Schilerinnen vorgenommen worden waren. Vorher waren die Eltern der betroffenen Kinder von der
geplanten Mafdnahme schriftlich unterrichtet und um ihr Einverstandnis fur diese MalRnahme gebeten worden. Das
Informationsblatt wies jedoch aus datenschutzrechtlicher Sicht einige Méngel auf. Insbesondere enthielt es keinen
direkten und unmiRverstéandlichen Hinweis auf die Freiwilligkeit der Teilnahme an der Untersuchung, da die im
Schreibenformulierte Bitteum dasEinverstéandnisden diesbeziiglichen gesetzlichen Anforderungen noch nicht gerecht
wird. Im weiteren fehlten im Anschreiben auch konkrete Aussagen zur Datenspeicherung und -nutzung. Dies war
insoweit besonderesproblematisch, weil aufgrund der Tatsache, da3dieM al3nahmein Zusammenarbeit mit der Schule
durchgefiihrt wurde, bei den Betroffenen der Eindruck entstehen konnte, es wirde sich um eine Mal3nahme der
Schulgesundheitspflegehandeln.

Nur durch den Hinweis im Informationsblatt, dal3 zur Aufklérung der Bevolkerung und zur Empfehlung wirksamer
Maf3nahmen zur V erhinderung von Schilddriisenerkrankungen eine genaue K enntnis tiber Strumavorkommenund die
Jodversorgung erforderlichist und sich deshalb der AK Jodmangel der Bundesrepublik Deutschland um die Erhebung
von Untersuchungsbefunden zur Schilddriisengréfie bemiiht, lief3en darauf schlief3en, daf? neben der unmittelbaren
Vorsorgeuntersuchung insbesondere auch ein wissenschaftliches Interesse verfolgt wurde. So begriiRenswert die
Durchfihrung von V orsorgeuntersuchungen (auch wenn sie mit Forschungsproj ekten verbunden werden) sind, somuf3
esdoch, wenn es sich um keine Pflichtuntersuchung handelt, dem Betroffenen tiberl assen bleiben, ob er sichan diesen
Maf3nahmen beteiligt oder nicht. Gleichzeitig muf3 bekannt sein, wie mit den erhobenen Daten umgegangen wird. Zur
Entscheidungsfindung bedarf esdeshalb fiir den Betroffenen stets einer entsprechenden Aufklérung, dieimvorliegen-
den Fall nicht ausreichte.

Die Ruckfrage beim TKM bestétigte die Vermutung, dal3 es sich um ein wissenschaftliches Forschungsprogramm
handelte. Der Verantwortliche dafiir hatte als Mitglied o. g. Arbeitskreises das TKM Uber die geplante Untersuchung
in Kenntnis gesetzt und um dessen Zustimmung gebeten. Gemal3 § 57 ThiirSchul G kann aber eine Genehmigung fir
ein wissenschaftliches Forschungsvorhaben in Schulen nur erteilt werden, wenn dieses ein erhebliches wissenschaft-
liches Interesse im Hinblick auf den Bildungsauftrag der Schule erkennen |&3t. Dementsprechend hatte das TKM
aufgrund der Nichtgenehmigungsfahigkeit den Antrag abgelehnt. Gleichzeitig hatte es darauf hingewiesen, dal3 die
geplante Untersuchung als nichtschulische Maf3nahme die ausdriickliche Freiwilligkeit der beteiligten Eltern und
Schiler voraussetzt. Dennoch war die Mal3nahme von der Schule unterstitzt worden. Dies stellte zwar kein Verstol3
gegen datenschutzrechtliche Bestimmungen dar, aber es war dadurch aufgrund der mangelhaften Information die
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Vermutung bei den Betroffenen gestiitzt worden, da3essichumeine” schulische Pflichtuntersuchung” handelnwiirde.
Um dhnliche Wiederholungen kiinftig zu verhindern, hat deshalb das TKM nochmals alle Schulémter schriftlich auf
Bestimmungen des ThirSchul G hinsichtlich der Zul&ssigkeit von wissenschaftlichen Untersuchungen und Befragun-
gen in Schulen hingewiesen.

Ungeachtet dessen wére natiirlich eine genaue K enntnisdes Umfangesvon Pflicht- bzw. freiwilligen Untersuchungen,
dieim Rahmen der Schulgesundheitspflege durchgefiihrt werden, hilfreich, um mogliche MiR3verstandnisse bei allen
Beteiligten zuvermeiden. Dazu bedarf esallerdingsdesbal digen Erlassesder nochimmer ausstehenden Rechtsverord-
nung.

13.1.4 Schulpsychologischer Dienst

Das TKM ubersandte dem TLfD einen Entwurf einer Verwaltungsvorschrift zur Arbeit des Schul psychol ogischen
Diensteszur Stellungnahme. Hierzu wurde dem TKM mitgeteilt, dal3 die bisdahin vorgesehene Weitergabe der Daten
des Schul psychol ogischen Dienstesan Schulen oder L ehrer bzw. eine Datentibermittlung an sonstige Stellen grundsétz-
lich der Einwilligung des Betroffenen bedarf. Dem Schul psychologischen Dienst ist gemal3 § 53 ThirSchul G eine
Beratungsaufgabe Ubertragen worden. Esist deshalb davon auszugehen, dal3 alle im Rahmen der Beratungstétigkeit
erhobenen Daten der Schiler und Eltern freiwillige Angaben der Betroffenen im Sinne des § 4 Abs. 1 ThirDSG
darstellen. Die daraufhin am 13. April 1995 vom TKM erlassene Verwaltungsvorschrift berticksichtigt sémtliche
datenschutzrechtliche V erbesserungsvorschlége des TLD.

13.1.5 Notenbekanntgabe

Ein Burger wandte sich mit der Beschwerdeanden TLfD, da3 mit dem Hinweisauf Datenschutzbelangein der Schule
keine Notenspiegel und Durchschnittsnoten mehr von Klassenarbeiten angefertigt werden wirden. Der TLfD hélt aus
datenschutzrechtlichen Griinden die Bekanntgabevon Notenspi egel n fiir unbedenklich. Der Zensurenspiegel mul3dabe
anonymen Charakter haben, so dal3keine Riickschl tisseauf bestimmte Schiler moglich sind. Indiesem Zusammenhang
ist auchauf das ThirSchul G zu verweisen. Gema3 § 48 Abs. 3 Satz 4 ThurSchul Gist die Transparenz der Notengebung
fr Schiler und Eltern zu gewahrleisten. Auf Anfragebestétigte das TKM, dal3die Bekanntgabe der Durchschnittsnote
bzw. des Notenspiegels ein geeignetes Mittel ist, den umfassenden Informationsanspruch der Eltern hinsichtlich der
L eistung des eigenen Kindes geltend zu machen. Eine mdgliche gegenteilige Festlegung der Schulkonferenz bezieht
sich nur auf diegenerelle Linieder jeweiligen Schule. Im Einzelfall kénnen Eltern selbstverstandlich die Anfertigung
des Zensurenspiegelsverlangen.

13.1.6 Schuljubilden

Eine Schulewandte sich an den TLfD mit der Frage, ob zum 100j&hrigen Bestehen des Gymnasiumsin die zu diesem
Anlaldzu erstellende Jubil&umszeitung auch eine Listemit allen Schiilern, dieihr Abitur an der entsprechenden Schule
bestanden haben, verdffentlicht werden darf. Um dies zu ermdglichen, ohne dal3 dafiir von jedem Betroffenen eine
schriftliche Zustimmung eingeholt werden mul3, hat der Gesetzgeber eigens dafiir eine Regelung in das ThurSchulG
aufgenommen. Unter Beachtung des Rechts auf informationelle Selbstbestimmung der Betroffenen wurde unter
Abwégung aller Interessen bestimmt, dal3 eine V erdffentlichung personenbezogener Daten der Schiller und Elternin
Form von Jubil&ums- und Jahresberichten oder Klassenubersichten zul&ssig ist, soweit der Verdffentlichung nicht
widersprochenwurde. Selbstversténdlichist Gleichesauch hinsichtlich der V eréffentlichung von Angaben tber L ehrer
und Erzieher zu beachten. Ebenso ist dabei zu beriicksichtigen, daf3 personenbezogene Daten auch in Form von
Bildmaterial vorliegen kénnen. Gemal3 8 57 Abs. 6 ThurSchul G sind die Betroffenen in geeigneter Weise auf ihr
Widerspruchsrecht hinzuweisen.

13.1.7 Umfrage zur Teilzeitarbeit bei Lehrern

Aufgrund desbevorstehenden Riickgangsder Schillerzahl en entwickeltedas TKM e nen Erhebungsbogen, mitdemdie
grundsétzliche Bereitschaft aller Lehrerinnen und Lehrer in Thiringen zur Aufnahme einer Teilzeitbeschéftigung
untersucht werden sollte. Den TLfD erreichten mehrere Anfragen von betroffenen Lehrern sowie der Presse, ob der
datenschutzrechtliche Umgang mit diesen Erhebungsbogen gewdahrleistet sei. In einem Schreiben wurde das TKM
gebeten, bis zur Klérung der offenen Fragen die Erhebung auszusetzen bzw. nach einer Kl&rung den Lehrern weitere
Informationen zu den anstehenden Fragen zu tbergeben.

Das TKM bestritt voéllig Uberraschend, daf3 mit dem Erhebungsbogen tiberhaupt personenbezogene Daten erfal3t
werden. Essteht jedoch vollig aul3er Frage, dal3essich bei der Umfrage zunéchst durch die Gestaltung der Fragebogen,
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bei der der Name, der VV ornameund die SchulejedesL ehrerserfaldt wurde, um eine Erhebung personenbezogener Daten
im Sinne des § 2 Abs. 1 ThirDSG und nicht um eine Landesstatistik handelte. Aufgrund der den Betroffenen bislang
vorgelegten Informationen, war von einer unzuléssig durchgefiihrten Datenerhebung auszugehen. Dies wurde dem
TKM mitgeteilt, das in seiner Antwort die Bedenken nicht ausrdumen konnte. Daraufhin fand ein Gesprach mit
Mitarbeitern desTKM zu der in Rede stehenden M einungsumfrage statt. Daalle Fragebtgen bereitsim Umlauf waren,
wurdeder V orschlag gemacht, die Anonymisierung durch Unkenntlichmachung der Namender Lehrer und Lehrerinnen
unverziiglich durchzufiihren. Das TK M erlief3dann eine Anderung der Auszahlungsanwei sung, wonach alle ausgefiill-
ten Mitteilungen vor einer Auswertung zu anonymisieren waren, indem der obere Teil des Erhebungsbogens mit dem
Namen und V ornamen abgeschnitten und sofort vernichtet wurde. Um zu Uberpriifen, ob die gednderte Auszahlungs-
anwei sung auch umgesetzt wurde, fihrte der TLfD zeitgleich bei mehreren Schuldmtern unangemel dete Kontrollen
durch. Hierbei wurde festgestellt, daf? die Anweisung ausnahmslos befol gt worden war.

Die datenschutzrechtliche Zuléssigkeit von Personalbefragungen im Zusammenhang mit Organisationsuntersu-
chungen war auch Gegenstand der Erdrterungen im Kreis der DSB. Vom Grundsatz her bestehen keine Bedenken,
wenn diese Daten zum frihestmoglichen Zeitpunkt anonymisiert und nicht fir andere Zwecke verwendet werden.
Soweit der Personenbezug herstellbar bleibt, muR3 eine frihestmdgliche Léschung erfolgen. Je nach Art und
Gegenstand der Mitarbeiterbefragung kénnen sich hierbei im Einzelfall abweichende Anforderungen ergeben.

13.2  Wissenschaft
13.2.1 Dateniibermittlung zwischen BAf6G-Amtern und Ausbildungsstatten

In Thuringen herrschte bislang kein einheitliches Verfahren beziiglich einer Zusammenarbeit zwischen Schulen und
BAf6G-Amtern bei der Behandlung von Schulabbrechern, die eine Schulbescheinigung zur Beantragung von BAf6G
erhalten hatten. Ein Teil der Schulen mel detediese Schul abbrecher generell dem zusténdigen Amt fir Ausbildungsforde-
rung, wahrend andere Schulen von den BAf6G-Amtern eine Liste mit samtlichen BAfoG-Empfangern der Schule
anforderten. Schulabbrecher, die auf dieser Liste aufgefiihrt waren, wurden dann dem Amt fur Ausbildungsforderung
mitgeteilt. Beide genutzten V erfahrenswei sen sind aus datenschutzrechtlicher Sicht nicht unproblematisch. Im ersten
Fall werden die Daten von allen Schulabbrechern an dasBAf6G-Amt tbermittelt, obwohl ein Grof3teil der Schiiler, die
eine Besuchsbescheinigung verlangt haben, entweder kein BAfOG erhalten oder die Bescheinigung fur andere
Sachverhaltebendtigen. Ausdatenschutzrechtlicher Sichtist die Ubermittlung von nicht benétigten personenbezogenen
DatengemaR § 21 Abs. 1 ThirDSG nicht zul assig. |m zweiten Fall ist eine routineméaRige Ubermittlung von Listen mit
allen Schillern, dieBAfoG empfangen, aus Griinden des Sozi aldatenschutzesgeméaR § 69 Abs. 1 Satz 1 SGB X ebenfalls
bedenklich.

Ausdiesem Grund wurde dem TKM vorgeschlagen, mit Aushandigung der Schulbesuchsbescheinigung den einzelnen
Schiller Giber die Datentibermittlung bei einem unentschul digten Fernbleibenvom Unterricht Kenntniszu geben und auf
eine Widerspruchsmaglichlichkeit aufmerksam zu machen. Digjenigen Schiler, die einer maglichen Datentibermitt-
lung widersprechen, missen dann in regel méfdigen Absténden eine Schul besuchsbescheinigung einholen.

Weiterhin war auf Grundlage des bis dahin gultigen § 47 Abs. 2 BAf6G eine Verpflichtung zur Unterrichtung der
BAf6G-Amter durch die Schulenvon Amtswegen nicht zuentnehmen. Einesol cheVerpflichtungrichtetesich vielmehr
ausschliefdlich an den BAf6G-Empféanger. Wegen dieser Problematik hat der Bundesgesetzgeber im Zuge eines
Siebzehnten Gesetzes zur Anderung des Bundesausbil dungsférderungsgesetzes einen dritten Absatz in § 47 BAf6G
eingefgt. Hierin heil3t es:

“(3) Ist dem Auszubildenden von einer der in 8 2 Abs. 1 Nr. 1 bis 4 bezeichneten oder diesen nach 8 2 Abs. 3 as
gleichwertig bestimmten Ausbildungsstétten fir Zwecke dieses Gesetzes bescheinigt worden, dal’ er sie besucht, so
unterrichtet die Ausbildungsstétte das Amt fur Ausbildungsforderung unverziiglich, wenn der Auszubildende die
Ausbildung abbricht.”

DieinKraft getretenegesetzliche Anderung stoft aber auf erhebliche datenschutzrechtliche Bedenken. Der Bundesge-
setzgeber nimmt damit namlich in Kauf, dafd auch Daten von Auszubildenden, die kein BAfOG erhalten und die
Ausbildung abbrechen, an die Amter fiir Ausbildungsforderung tlbermittelt werden.

13.2.2 Einsichtsrecht von Hochschulmitarbeiternin Eval uierungsunterlagen
Zwischen den LfD der neuen Bundes dnder wurde Uber Fragebdgen diskutiert, dieflr das Verfahren zur Priifung der
personlichen Eignung von Bewerbern fir wissenschaftli che und kiinstl eri sche Stellen an Hochschul en zur Anwendung

kommen. Manche Fragebdgen gehen dabei im Umfang Uber dieder sonst allgemein Giblichen Form fir den 6ffentlichen
Dienst hinaus. Eine Anfrage des TLfD beim TMWK ergab, dal3 von den Hochschulen ausschliefdlich der Fragebogen
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aufgrund des Runderlasses der Thiringer Landesregierung Uber die Prifung der personlichen Eignung fir den
offentlichen Dienst (vgl. auch ThirStAnz 1992 S. 1122 ff.) Anwendung findet. Dieser Fragebogen |6ste das bisdahin
gultige Verfahren zur Feststellung der personlichen Eignung von Hochschullehrern und wissenschaftlichen bzw.
kinstlerischen Mitarbeitern durch Evaluierung ab.

Gemal3 § 1 Abs. 1 Satz 3 Evaluationsordnung (EvalO) fur Thiringer Hochschulen erfolgte bis zum 02.10.1992 eine
Uberpriifung der personlichen Eignung von Hochschullehrern und wissenschaftlichen bzw. kiinstlerischen Mitarbei-
tern. Zur Feststellung der personlichen Eignungwurden Einzel fall priifungen von Personal kommi ssionen durchgeftihrt.
Die Personal kommissionen bestanden ausacht Mitgliedern, und zwar vier V ertretern des éffentlichen Lebensund vier
Vertretern der Hochschule. Die von Amts wegen tétig gewordenen Personalkommissionen gaben in den von ihr
gepriiften Féllen gegeniiber dem Minister fur Wissenschaft und Kunst eine zu begriindende Empfehlung ab, ob die
personliche Eignung zum Verbleib an der Hochschule vorlag oder nicht.

In einer Eingabe wurde an den TLfD die Frage herangetragen, inwieweit die Auffassung des TMWK richtig sei, dai3
fur Hochschulmitarbeiter kein Einsichtsrechtinihre Eval ui erungsunterlagen bestehe, umberechtigte I nteressen Dritter
nicht zu verletzten. Der TLfD wandte sich mit dieser Fragean dasTMWK. Dieseswar der A uffassung, dal3zum Schutz
der Mitglieder der Personalkommissionen bzw. eventueller Zeitzeugen vor personlichen Angriffen durch betroffene
Hochschulmitarbeiter die Akteneinsicht in Eval uierungsunterlagen stark eingeschréankt wére. Die Akteneinsicht setzt
prinzipiell einen Antrag des Betroffenen voraus. Eine Einsicht wurde aber nur gewdahrt, sofern die Entscheidung des
Ministers Uber die personliche Eignung bereits vorlag und aus diesem Grund eine K iindigung ausgesprochen wurde
sowieein Arbeitsrechtsstreit anhangigwar. Weiterhinwarenvor einem Akteneinsi chtsrecht die Eval ui erungsunterlagen
zu kopieren und ale darin befindlichen Namen der Mitglieder der Personalkommission sowie eventueller Zeitzeugen
inden Kopienunkenntlichzumachen. InFéllen, indenen sichausdem Text Hinwei seauf diel dentitét der vorgenannten
Person ergeben kdnnte, waren auch zusétzlich Textpassagen unkenntlich zu machen. Die Zuordnung einer Aussagezu
einer bestimmten Personwar injedem Fall unmdglich zu machen. Erst danachwar eine Akteneinsichtindiefotokopierte
Unterlage zu gestatten. Aulerdem teilte das TMWK mit, nach Abschluf3 aller arbeitsrechtlicher Verfahren die Akten
“endgultig” schlief3en zuwollen.

Abweichend vom Erla3 des TMWK vom 23.02.1993 ist der TLfD der Meinung, daf? der Auskunftsanspruch des
Betroffenen nicht von Bedingungen abhangig gemacht werden kann, wieetwavon der Entscheidung desMinisterstber
die personliche Eignung oder von der Frage, ob ein Arbeitsrechtsstreit gegenwartig geftihrt wird. Die Auffassung des
TMWK, wonach die Auskunftserteilung unterbleibt, weil die Kommissionsmitglieder Dritte seien, die wegen den
Uberwiegenden berechtigten | nteressen geheimgehal ten werden mi3ten, wird vom TLfD nicht geteilt. Die Mitglieder
der Personalkommission kdnnen nicht als Drittei. S. v. § 13 Abs. 5 Nr. 3 ThirDSG angesehen werden, da sie an der
Uberpriifung ausschlieflich und an der Entschei dung mal3geblich beteiligt waren. DieMitglieder der Eval uierungskom-
mission sind von ihrer Interessenlage mit Behtrdenbediensteten im Sinne der Ziffer 13.4 Satz 2 VVThurDSG
vergleichbar. GeméalRdieser V erwaltungsvorschrift st das| nteressevon Behtrdenbedi ensteten gegen dasBekanntwer-
denihrer dienstlichen Tétigkeit (z. B. inder Form von Stellungnahmen oder Gutachten) nicht alsberechtigtes|nteresse
im Sinnevon 8 13 Abs. 5 Nr. 3 ThirDSG anzusehen und steht einer Auskunft nicht entgegen. Nach 8§ 2 Abs. 4 EvalO
wurden die Mitglieder der Kommission auf ihr Amt vom Thiringer Minister fir Wissenschaft und Kunst verpflichtet
und sind somit al SAmtstréger anzusehen. DasTMWFK kannsichbei der Auskunftserteilung nicht auf anderel nteressen
derjenigen Personen berufen, durch die es handelt. Ob die Tétigkeit dienstlich oder ehrenamtlich ausgelibt wurde, ist
insoweit ebenfallsunerheblich. Die Entschei dung der Kommission muf3 fiir den Betroffenen zuganglich sein, um nicht
den Eindruck zu erwecken, nicht nachvoll ziehbare Entschei dungen getroffen zu haben. DieEmpfehlungdes TLfD, den
0. g. Erlad zu &ndern, blieb bislang ohne Reaktion.

13.3 Forschung

13.3.1 Die Forschung hat auch den Datenschutz einzuhalten

I m Berichtszeitraum gingen zahlreiche Anfragen von 6ffentli chen und ni cht-6ffentlichen Forschungseinrichtungenein,
die Auskunft Gber die datenschutzrechtliche Zul&ssigkeit beabsichtigter Studien begehrten. Nicht selten dirfte die
Motivation fur derartige Anfragen darin liegen, bei der Frage an die Probanden um Mitwirkung auf eine “Unbedenk-
lichkeitshescheinigung” des TLfD verweisen zu kdnnen, um so auf eine grofRere Akzeptanz zur Beteiligung an den

jeweiligen Forschungsvorhaben zu stof3en.

Positiv hervorzuhebenist in diesem Zusammenhang allerdings, daf? sich Forschungseinrichtungen bereitsim Vorfeld
um die datenschutzgerechte Konzeption ihrer Studien bemtihen. Zu den vorgelegten Forschungsvorhaben konnten
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vielfach Verbesserungsvorschldge gemacht werden, die auch bereitwillig aufgenommen wurden. Ob die jeweils
geplanten Studien tatséchlich durchgefuhrt worden sind, ist dem TLfD nichtin allen Féllen bekanntgeworden. Anhand
dieser Félle erscheint es jedoch angebracht, einige grundlegende Ausfiihrungen zu den rechtlichen V oraussetzungen
und den Hauptproblemen bei der Erhebung, V erarbeitung und Nutzung von personenbezogenen Datenin Forschungs-
einrichtungen zu machen, um so eine mogliche Hilfestellung fir digjenigen zu geben, die entsprechende Vorhaben
vorbereiten.

Die Forschungsfreiheit wird in Artikel 5 Abs. 3 GG sowie in Artikel 27 Abs. 1 Satz 2 VerfThir garantiert. Diese
Verfassungsnormen werden von den Wissenschaftlern haufig verabsolutiert und der Datenschutz, der seine verfas-
sungsrechtliche Grundlage im Grundrecht auf informationelle Selbstbestimmung (Artikel 1 Abs. 1inVerbindung mit
Artikel 2 Abs. 1 GG; und Artikel 6 VerfThir) hat, alsHindernisfir die Austibung der Forschungsfreiheit angesehen.
Obwohl dasGrundrecht der Forschungsfreiheit ohne Gesetzesvorbehalt gewdahrleistetist, gilt diesesnicht schrankenl os.
Treten Konstellationen auf, bei denen die Wirkungen von Grundrechten sich gegeneinander richten, so missen nach
dem Grundsatz der “ prakti schen K onkordanz” Regel ungen getroffenwerden, dieden schonendsten Ausgleich zwischen
den widerstreitenden Grundrechten in jedem Einzelfall gewahrleisten. Solche Regelungen haben der Bundes- und
L andesgesetzgeber in den allgemeinen Datenschutzgesetzen in Form von Forschungsklauseln (8 40 BDSG bzw. § 25
ThurDSG) geschaffen. Dariiber hinaus sind in einigen Spezial gesetzen eigene Forschungsregel ungen enthalten (z. B.
875SGB X fur Sozialdaten, 8 27 ThurkK HG f iir Patientendaten in Krankenhdusern, 8 16 ThirArchivG fur Archivdaten).
Diese Forschungsklauseln sehen im wesentlichen eine strenge Zweckbindung der erhobenen Daten, die Pflicht zur
frihestmdglichen Anonymisierung sowieeine Trennung von | dentit&tsdaten von sonstigen erhobenen Merkmalenvor.
Um den Eingriff in das Grundrecht auf informationelle Sel bstbestimmung des Betroffenen so gering wie méglich zu
halten, hat der Wissenschaftler in alen Phasen eines Forschungsprojektes die Frage der Erforderlichkeit des Grund-
rechtseingriffs fur seine Forschungszwecke zu prifen. Kann er mit milderen Mitteln (z. B. ohne Verwendung
personenbezogener Daten oder sofortiger V ernichtung von I dentitétsdaten) den angestrebten wissenschaftlichen Zweck
ebenfallserreichen, sosindintensivere Grundrechtseingriffeunzul &ssig. Jeder einzel ne Eingriffsschrittist alsoauf seine
Verhdltnisméaldigkeit hin zu Uberprifen, das heil3t, die Geeignetheit, Erforderlichkeit und Angemessenheit der Daten-
erhebung, -verarbeitung und -nutzung im Verhatnis zum Untersuchungszweck mul3 gewdahrleistet sein.

Alle dem TLfD zur Prifung vorgelegten Projekte sahen vor, daid die Datenbeschaffung der Forschungseinrichtung
entweder durch Ubermittlung von bereits gespeicherten I nformationen oder aber Befragung bzw. Untersuchung der
Probanden - jedenfallsimmer mit einer schriftlicher Einwilligungserkl&rung - erfolgen sollte. Diesist nach §4 Abs. 1
ThirDSG ein zuldssiger Weg zur Informationsgewinnung. Eine wirksame Einwilligung setzt jedoch nach § 4 Abs. 2
ThurDSG voraus, da3der Betroffeneausrei chend Uber den Zweck der Datenverarbeitung aufgekl art wird und dal3 diese
Einwilligungserklérung schriftlich abgegeben wird. Eine solche “informierte” Einwilligung liegt vor, wenn die
Betroffenen ausdrticklich dartiber aufgeklart worden sind, dal? die Erhebung freiwillig ist, die Verweigerung der
Teilnahme an einer Untersuchung keine Mal3nahmen gegen den Betroffenen zur Folge hat und die erhobenen Daten
ausschliefdlich fir Zwecke wissenschaftlicher Forschung verarbeitet werden. Auf3erdem ist er dartiber zuinformieren,
wasder Zweck und Gegenstand des Forschungsproj ektesi st sowiedurch wen und fir wen die Daten gesammel t werden.
Der Hinweisauf die Freiwilligkeit muRsich ausdem I nformationstext besonders hervorheben, so da3 ein“ Ubersehen”
durch den Betroffenen ausgeschl ossen werden kann.

Ein weiterer zentraler Punkt bei der Sicherung des Rechts auf informationelle Selbstbestimmung im Rahmen von
Forschungsvorhabenist diePflicht zur friihestmdglichen Anonymisierung, dieinder Forschungsklausel des§25Abs. 3
ThiurDSG niedergelegt ist. Ist aufgrund des Forschungszweckes eine Anonymisierung nicht sofort méglich, so ist
zumindest dafiir zu sorgen, daf3 die Identitétsdaten von den Ubrigen Einzelangaben gesondert gespeichert werden.
Anonyme Daten sind nach 8 3 Abs. 9 ThirDSG Einzel angaben Uiber personliche oder sachliche Verhaltnisse, dieeiner
bestimmten oder bestimmbaren natirli chen Person nicht mehr oder nur mit einem unverhé tnismalig grofien Aufwand
zugeordnet werden kénnen. Inder Praxistauchen hier allerdings Abgrenzungsschwierigkeiten auf. So spricht manvon
nur “formal” anonymisierten Daten, wennlediglichder Nameund ggf. die Adressevom sonstigem Datensatz abgetrennt
werden. Indiesen Féllenkann diePerson aufgrund der vorliegenden Einzelangaben bereitsmit geringem Zusatzwissen
identifiziert werden. Esist daher im Einzelfall zu priifen, wie die Wiederherstellung des Personenbezugs verhindert
werden kann. Daran anknipfend sind die geeigneten Anonymisierungsverfahren anzuwenden.

Bedient sich eine 6ffentliche Forschungsei nrichtung anderer Personen zur Durchfihrung des Forschungsprojektes, so
sind diese Personen zur Verschwiegenheit zu verpflichten. In einem dem TLfD zur Prifung vorgel egten Forschungs-
projekt beabsichtigte eine Universitatsklinik im Rahmen von zwei Promotionsarbeiten ca. 200 Infarktpatienten zu
L ebensgewohnheiten zu befragen, um Rickschllsse auf familidre, soziale und arbeitsbedingte Einfliisse auf die
Ausbildung einer Herzkrankheit mit Endpunkt I nfarkt ziehen zukénnen. Zur Durchf iihrung der Studiesollten zwei nicht
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inder Klinik beschéftigte Mitarbeiter mit Hilfevon Krankenhausakten ehemalige Patienten zur Mitarbeit an dem Projekt
gewinnen. Bei diesem Projekt war zu beachten, dal’ nach § 27 Abs. 4 Satz 3 ThirKHG als bereichsspezifischer
Sonderregel ung die Nutzung von Patientendaten zu Forschungszwecken anderen Personen gestattet werden darf, wenn
dieszur Durchfihrung des Forschungsvorhabens erforderlichist und die Patientendaten im Gewahrsam des Kranken-
hauses verbleiben. In Satz 4 ist ausdriicklich geregelt, dafd diese Personen zur Verschwiegenheit zu verpflichten sind.
Dieserfolgt aufgrund von § 1 Abs. 1 Nr. 1 des Verpflichtungsgesetzes vom 02.03.1974 (BGBL. | S.547), wobei die
Verpflichtung miindlich mit dem Hinwei sauf diestrafrechtlichen Folgen vorgenommenwird, zu der eineNiederschrift
anzufertigenist, dieder Verpflichtete unterzeichnet.

Héaufig 183t der Forschungszweck eine sof ortige Anonymisierung samt V ernichtung der | dentitétsdaten nicht zu, weil
z. B. nach einer ersten Auswertung bestimmte Riickfragen an den Probanden gestel It werden missen. Indiesen Féllen
bestimmt die Forschungsklausel des § 25 ThirDSG, dal’ die Identitétsdaten von den sonstigen Merkmalen getrennt
gespeichert werden und nur dann zusammengef iihrt werden dirfen, wenn dies der Forschungszweck erfordert. Erfolgt
diese Trennung innerhalb einer 6ffentlichen Stelle, kann dieser Grundrechtseingriff dadurch abgemildert werden, daf3
eineVertrauensstelle als Datentreuhdnder die Anonymisierung durchfiihrt und lediglich die anonymisierten Angaben
an den Tréger des Forschungsprojektes weitergibt. Dieses Verfahren war in einem anderen, dem TLfD zur Prifung
vorgel egten Forschungsprojekt gewéhlt worden. Ein stédti sches Gesundheitsamt hatte 100 Probanden mit empfindli-
chen Atemwegen, deren Adressen dort aus einer Untersuchung aus dem Jahr 1991/92 vorlagen, im Auftrag einer
privaten Forschungseinrichtung angeschrieben, um deren Einwilligung zu einer von der Forschungseinrichtung
durchzufihrenden medi zinischen Untersuchung der Atemwege zwecks Erstellung einer Studie zu Atemwegserkran-
kungen zu erhalten. Nach Vorliegen der Untersuchungsergebnisse sollten die Adressen mit einer laufenden Nummer
im st&dtischen Gesundheitsamt gespeichert werden. Die epidemiol ogischen Daten, die zuvor anonymisiert wurden,
sollten dagegen der Forschungseinrichtung tbermittelt werden. Zur spéteren Befundmitteilung sowiezweier weiterer
Untersuchungenim Abstandvonjedrei Jahrenkann dieForschungseinrichtung tiber den Datentreuhénder (stédtisches
Gesundheitsamt) dieV erbindung zu den Probanden wieder herstellen. DieseV erfahrenswei sewar nicht zu beanstanden.

Héaufig besteht bei Forschungsvorhaben das Problem, dal3 schon fiir das Einholen der Einwilligung eine Nutzung der
Adresse, die bei offentlichen Stellen gespeichert ist, zwingende Voraussetzung ist. Oftmals reicht hierzu eine
M el deregi sterauskunft (Gruppenauskunft oder Zufallsstichprobe) nicht aus, dabestimmte Probanden gezielt angespro-
chen werden sollen. Fehlt eine spezielle Regelung, so ist die Ubermittlung der Adresse mangels Einwilligung des
Betroffenen bereits unzuldssig. Dieser Konflikt kann durch das sogenannte Adref3mittlungsverfahren gel6st werden.
Dabel werden den 6ffentlichen Stellenfrankierte, aber noch nicht adressi erte Briefumschl 8ge sowiedaszu versendende
Material Ubergeben. Diespeichernde Stelle adressiert die Umschlage aufgrund der ihr vorliegenden Adressen und gibt
siezur Post. Dabei sollteder Angeschriebenein dem Begl eitschreiben Uber dasgewahliteV erfahren aufgekl art werden.
Durch diesesVerfahren wird sichergestelIt, dal3 der Forschungseinrichtung die Adressen von Probanden nur dann zur
Kenntnis gebracht werden, wenn diese bereits eingewilligt haben, sich an dem Forschungsprojekt zu beteiligen.

13.3.2 Gemeinsames Krebsregister der neuen Lander in Berlin

Das zentrale Krebsregister der ehemaligen DDR soll durch die funf neuen L&nder und Berlin weitergefthrt werden.
Grundlage hierfir ist das Gesetz Uber Krebsregister (Krebsregistergesetz - KRG) des Bundes, das nach zdhen
Verhandlungen - insbesondere hinsichtlich der Gesetzgebungskompetenz des Bundes - durch einen Kompromif3 im
Vermittlungsausschul3 zum 01.01.1995 in Kraft getreten ist. Dieses Gesetz hat allerdings nur eine Geltungsdauer von
funf Jahren und verpflichtet alle Bundeslander bis zum 01.01.1999, flachendeckend bevélkerungsbezogene Krebsre-
gister einzurichten und zufithren. Neben dem zentral en K rebsregister der ehemaligen DDR, andasdieArzte Daten tiber
Krebserkrankungen ohne Kenntnis der Patienten gemeldet haben, gab esin den aten Bundesldndern bisher nur in
Hamburg und im Saarland landesweite Krebsregister, so da3 mit dem KRG praktischer Handlungsbedarf vor allemin
den alten Bundesléndern besteht. Allerdings bedarf es zur Fortflihrung des zentralen Krebsregisters der ehemaligen
DDR ebenfallslandesrechtlicher Regelungen.

Die Arzte sind nach dem neuen KRG berechtigt, jedoch nicht verpflichtet, dem jeweiligen Krebsregister patienten-
bezogene Daten zu Ubermitteln. Der Arzt hat die Pflicht, den Patienten von einer beabsichtigten oder erfolgten
Mitteilung zumfrihestmadglichen Zeitpunkt zu unterrichten. Diesdarf nur solangeunterbleiben, alszu erwartenist, daid
dem Patienten dadurch gesundheitlicheNachteileentstehen kdnnten. I st der Patient unterrichtet, sokanner der Meldung
widersprechen. Auf dieses Widerspruchsrecht ist er vom Arzt hinzuweisen. Nach bereits erfolgter Meldung hat ein
Widerspruch des Patienten zur Folge, dal3 schon gemel dete Daten wieder gel scht werden miissen. Im Krebsregister
selbst werden die Meldungen in einem zweistufigen V erfahren verarbeitet. Zunéachst werden die gemeldeten Datenin
den unter &rztlicher Leitung stehenden V ertrauensstel len auf Schltissigkeit und Vollstdndigkeit Uberprift und gegebe-
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nenfalls nach Riickfrage bei der meldenden Stelle berichtigt. Im AnschluR daran erfolgt die Ubernahme von
| dentitétsdaten und epidemi ol ogischen Daten auf jeweil sgetrennte Datentréger. DieV ertrauensstellenverschllisselndie
| dentitétsdaten und Gibermittel n diese sowi e dieepidemiol ogi schen Daten an die Registerstelle. Danachwerden alebei
der Vertrauensstelle noch vorhandenen patientenbezogenen Daten gel scht. Eine Reidentifikationist moglich und fur
Forschungszwecke, dieeiner Genehmigung bedirfen, erlaubt. Durch dieses- zugegebenermalen etwaskomplizierte -
Verfahren ist es gelungen, die Interessen der Patienten an der Geheimhaltung ihrer Krankheitsdaten mit den
Erfordernissen der Forschung zu vereinbaren.

Schon 1993 haben sich die neuen Lander und Berlin geeinigt, das zentrale Krebsregister der ehemaligen DDR als
gemeinsames Krebsregister fortzufiihren. Da das hierfir erlassene Krebsregistersicherungsgesetz zum 31.12.1994
audlief, bedurfte es einer Regelung, um dieses Register bis zum Inkrafttreten einer landesrechtlichen Regelung
fortfUhren zu kénnen. Hierzu haben die beteiligten Lander am 23.12.1994 ein V erwaltungsabkommen geschlossen,
wonach dasgemeinsameK rebsregister a snicht rechtsfahige Anstalt des 6ffentlichen RechtsdesL andesBerlingef iihrt
wird. Die zustdndigen Ministerien der beteiligten Lénder haben einen gemeinsamen Entwurf eines Krebsregisteraus-
flhrungsgesetzes erarbeitet, zu dem diejeweiligen LfD Gelegenheit bekamen, Stellung zu nehmen. Der Hauptkritik-
punkt der DSB an diesem Entwurf besteht darin, dal3 er in wesentlichen, auch grundrechtsrel evanten Bereichen auf das
Verwaltungsabkommen verweist, dem kein Gesetzesrang zukommt. Daher haben die DSB der neuen Lénder und
Berlinsangeregt, Uber solche Regelungen bzgl. der Errichtung und Fihrung des gemeinsamen, grof3en Krebsregisters
einen Staatsvertrag alslandesrechtliche Rechtsgrundlage nach § 1 Abs. 1 und 4 KRG abzuschlief3en, die grundrechts-
relevante Wirkung entfalten. Ob die betroffenen L ander hierauf eingehen werden, war bei der Berichtsabfassung noch
nicht absehbar. Hierzu werden aber noch weitere Beratungen zwischen den zusténdigen Ministerien und den LfD
stattfinden.

Dasgemeinsame Krebsregi ster wird moglicherwei seauch auf européi scher Ebene Aufgaben im Rahmen der Krebsur-
sachenforschung erhalten. Die Gremien der EU beraten seit 26.04.1993 den Entwurf eines Dritten Aktionsplans zur
Krebshekdmpfung fir die Jahre 1996 bis 2000, das Anfang 1996 mit einem Finanzierungsvolumen von 24 Mio. ECU
verabschiedet werden soll. Alseiner der zentralen Punkte wird die Unterstiitzung des A ustauschesvon Informationen
und Erfahrungen auf dem Gebiet der Sammlung und Weitergabe von zuverléssigen vergleichbaren Daten fir
Krebsregister gefordert. Daher sollen im Rahmen prioritérer Aktionen Einrichtungen wie das Européische Netz der
Krebsregister weiter unterstitzt werden, um fir eine bessere Berichterstattung Uber die Krebstrends genauere
Erhebungen und eine schnellere Aktualisierung der Daten Uber Krebsmortalitét und -morbiditét zu erhalten. Eswird
darauf zuachten sein, daf3der Datenschutzstandard entsprechend dem KRG auchim Rahmen des A ustauschesinnerhalb
der EU gewéhrleistet bleibt.

13.3.3 Nutzung von Totenscheinen fir wissenschaftliche Forschungsvorhaben

Der TLfD wird haufig um Auskunft und Unterstiitzung gebeten, wenn es darum geht, medizinische Daten fur die
Durchfihrung wissenschaftlicher Forschungsaufgaben zu nutzen. Dies trifft in besonderem Maf3e auch auf die
Einsichtnahmein Totenscheinezu. Diesbeziiglich bestehtin Thiiringen mitunter eineerheblicheRechtsunsicherheit bei
den Beteiligten, da eine entsprechende Rechtsvorschrift zum Umgang mit Totenscheinen nicht existiert und die
Vorschriften der enemaligen DDR alsfortgeltendes Recht auf diese Frage keine Antwort geben. Dadie Daten auf den
Totenscheinen aufgrund ihres Inhaltes der arztlichen Schweigepflicht unterliegen und eine unbefugte Offenbarung
unter Strafe steht, bedarf es dringend einer gesetzlichen Regelung. Darauf wurde das zusténdige TMSG bereits
mehrmal shingewiesen. Der Gemeinsame Runderlal3desTM SG und desTIM zur Verwendung, A uskunftserteilungund
Aufbewahrung von Totenscheinen vom Juni 1994 stellt dafiir keine ausreichende Rechtsgrundlage dar und konnte
bestenfalls als UbergangslGsung verstanden werden. Der TLfD erwartet deshalb im Interesse der Forschung, aber
insbesondereauch zum Schutz der Arzte, dalz hier baldmdglichst durch dieV erabschiedung einesL ei chenschaugesetzes
die notwendige Rechtssicherheit hergestel It wird.

13.4 Archivwesen

Dasdffentliche Archivwesen hat unter anderem die Aufgabe, Unterlagen 6ffentlicher Stellen, soweit siearchivwirdig
sind, auf Dauer zu Zwecken der Geschichtsforschung oder anderer gesetzlich festgel egter Zwecke sicher aufzubewah-
ren, und eine zweckentsprechende Nutzung zu ermdglichen. Rechtsgrundlage hierfir ist das Thuringer Archivgesetz
(TharArchivG) vom 23. April 1992. Das ThirArchivG ist eine bedeutsame bereichsspezifische Datenschutznorm, die
dasThiurDSGinsoweit erganzt, alsu. a. der Umgang mit sol chen personenbezogenen Daten geregelt wird, dieeigentlich
gel 6scht werden mif3ten, weil siez. B. nicht mehr erforderlich sind, jedoch nach 8§ 16 Abs. 3 ThiirDSG dem zustandigen
Archiv zur Ubernahme anzubieten waren. Mit dem Inkrafttreten des ThiirArchivG am 1. Mai 1992 ist § 33 ThirDSG
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Uberholt, der verhindern sollte, daf3wichtige Unterl agen ausehemaligen Einrichtungen der DDR (z. B. fur Rehabilitie-
rungszwecke) nur deshalb gel éscht werden, weil keine Regelungen fir eine mégliche Archivierung bestanden. Der
Schutz des Grundrechtes auf informationelle Sel bstbestimmung der Betroffenen wird einerseits durch technische und
organisatorische Mal3nahmen sowie der Verweisung auf die Vorschriften des ThirDSG (8§ 15 ThirArchivG) und
andererseits durch die Festlegung von sogenannten Schutzfristen (8 17 ThirArchivG) gewahrleistet. Danach darf
personenbezogenes Archivgut grundsétzlich erst zehn Jahrenach dem Tod und soweit das Todesjahr nicht zu ermitteln
ist, erst 90 Jahre nach Geburt der betreffenden Person genutzt werden. Ausnahmen hiervon sind nur in den vom Gesetz
ausdriicklich vorgesehenen Féllen (z. B. Suchevon Vermif3ten) méglich.

13.4.1 Einfuhrung deslandeseinheitlichen Bibliotheksautomatisierungssystems

Aufgrund desAbschlusseseiner Vereinbarung mit dem Land Niedersachsen tiber die Zusammenarbeit auf dem Gebiet
der Bibliotheksautomation, insbesondere an der Beteiligung der staatlichen wissenschaftlichen Bibliotheken des
Freistaates Thiringen am Bibliotheksverbund Niedersachsen - Sachsen-Anhalt, hatte das TMWK den TLfD uber die
Einfuhrung eines landeseinheitlichen Bibliotheksautomatisierungssystems in Kenntnis gesetzt und hinsichtlich der
vorgesehenen Richtlinie um seine Stellungnahme gebeten. Ziel des Systems ist es, die Literaturversorgung, die
Benutzungsbedingungen und die Arbeitsbedingungen der Bibliotheksmitarbeiter zu verbessern und V oraussetzungen
fur eine enge Zusammenarbeit der Thuringer Bibliotheken mit in- und ausl&ndischen Bibliotheksverblinden und
Einzelbibliotheken zu schaffen. Der Entwurf der Richtlinie enthielt bereits eine Vielzahl datenschutzrechtlicher
Regelungen hinsichtlich der Registratur von Nutzern der wissenschaftlichen Bibliotheken. Anderungsvorschlage des
TLfD hinsichtlich des Verbotes, personenbezogene Daten fir mogliche “Leistungskontrollen” zu nutzen und den
zustandigen Personalrat einzubeziehen, wurden vom TMWK aufgegriffen.

13.4.2 Nutzung von Archivunterlagen zum Anlegen einer Datei Uber Berufsurkunden in medizinischen Fachberufen

Einer AnfragedesL VWA zufolgewar dort beabsichtigt zur Erleichterung der téglichen Arbeit eine Datei anzulegen, in
der allePersonen erfal3t werden sollten, die Uber Beruf surkundenin medi zi ni schen Fachberufenverfiigen. Dafir sollten
neben den vorhandenen Unterlagen tiber die Erteilung von Berufserlaubnissen zur Vervollstandigung der Ubersicht
auch Unterlagen aus Archiven (einschliefflich Personalunterlagen) Uber bereits praktizierende Personen genutzt
werden. Inder Antwort des TLfD wurde darauf hingewiesen, dal3 sich aufgrund der fehlenden Rechtsgrundlagefir die
Erhebungaller in Thiringenlebenden und praktizierenden Personen mit Beruf surkundeninmedi zinischen Fachberufen
eine Datei nur auf Personen beziehen kann, die ihre Berufserlaubnisin einem medizinischen Fachberuf vom LVwWA
erhalten oder einen entsprechenden Antrag gestellt haben. Ansonsten besteht nur die Méglichkeit, die Daten auf
freiwilliger Grundlagezu erheben. Eine Nutzung von archivierten Personal unterlagen f r diegewlinschte Datei schliefyt
dasThurArchivG aus, dagemal3 8 17 ThurArchivG die Nutzung personenbezogenen Archivgutesnur im Einzelfall fur
dieim Gesetz ausdriicklich benannten Zwecke, wieForschungsvorhaben, Strafverfolgung, Rehabilitierung, Wiedergut-
machung, Aufklarung vor Ablauf der bestehenden Schutzfristen, zuldssig ist.

13.4.3 Félschung von SED-Archivunterlagen

Fir offentliches Aufsehen sorgte im Frihjahr 1995 der Archivar einer Stadt, der Akten aus dem Bestand der
Universitatsparteileitung der SED einer Landesuniversitét, die im Thuringischen Staatsarchiv lagern, gefé scht hat.
Dabei machte er sich die internen Kenntnisse a's Stadtarchivar bei der Benutzung von Archivmaterialien zunutze,
tauschte die zuvor gefélschten Aktenseiten bei seiner Einsichtnahme im Staatsarchiv aus und lief3 sich spéter vom
Thiringer Staatsarchiv diese Seiten kopieren und mit dem Stempel des Staatsarchivs zusenden. Dadurch wurde der
Eindruck erweckt, bei den Unterlagen handele es sich um Kopien der Original e aus den Bestdnden des Staatsarchivs.

Eine Nachfrage beim Thuringer Staatsarchiv zu den datenschutzrechtlichen Vorkehrungen bei der Benutzung der
Archive ergab, daf3 sich nach der Benutzungsordnung alle Benutzer vor Einsichtnahme nach Angabe des Zwecks der
Benutzung in einer schriftlichen Erkl&rung dazu verpflichten missen, bel V eréffentlichungen den Personenbezug von
Daten unkenntlich zu machen oder zu anonymisieren. Die Sachakten werden allerdings vor der Einsichtnahme im
Staatsarchiv wegen desunverhal tnisméfii gen V erwal tungsaufwandes nicht auf personenbezogene Daten hin tUberprift.
Diese Vorschriften wurden beachtet. So sind die Kopien aus den Akten mit Schwérzungen von Personenangaben mit
Ausnahme von Personlichkeiten der Zeitgeschichte versehen worden.

Die Schutzvorkehrungen bzgl. der Verwertung von Archivunterlagen wurden im vorliegenden Fall beachtet. Die

Besonderheit lag jedoch darin, dal3 wéhrend der Einsicht im Staatsarchiv die Akten durch Austauschen von Bléttern
veréndert wurden. Ob man durch eine vom Thiringer Archivarverband geforderte Einfiihrung einer Kameraiiberwa-
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chung der Leserdume dieses Fal schungsrisiko ausschlief3en kann, ist fraglich. Sollte allerdings eine solche Uberwa-
chung eingef iihrt werden, so mifdten zum Schutz des Personlichkeitsrechts der Nutzer Videoaufnahmen - falls solche
Uberhaupt erstellt werden - nach der Auswertung zeitnah gel 6scht werden.

14.  Wirtschaft, Verkehr, Wohnungswesen, Umwelt
14.1 Wirtschaft
14.1.1 Nutzung von Daten von Antragstellern zu Férderzwecken

Im Berichtszeitraum gab es mehrere Anfragen zur Zulsssigkeit der Ubermittlung von Einzeldaten aus Antragen zur
Wirtschaftsforderung bzw. aus Erhebungsbogen fir die Statistik im produzierenden Gewerbe an 6ffentlicheund nicht-
offentliche Stellen. Soweit diesnicht durch spezielle Rechtsvorschriften geregeltist, gelten auch hierbel fir personen-
bezogene Daten dieallgemei nen Datenschutzbestimmungen. Danachist unter Beachtung der Zweckbindung der Daten
imEinzelfall zupriifen, obdiesbei tffentlichen Stellen zur Aufgabenerfiillung des Ubermittel nden oder desEmpfangers
erforderlichist bzw. der Empfénger einberechtigtes|nteresseglaubhaft darlegt und der Betroffenekein schutzwiirdiges
Interesse am Ausschluf der Ubermittlung hat.

In diesem Zusammenhang ergab sich die Frage, warum im Wirtschaftsausschul? des Landtags zur Vergabe der
Fordermittel nicht die Namen der jeweiligen Antragsteller bekanntgegeben werden. Nach Prifung des Sachverhaltes
war festzustellen, dal?3 der Ausschu3 fir Wirtschaft und Verkehr des Thiringer Landtags keine Entschei dungskompe-
tenz hinsichtlich der V ergabe von Fordermitteln hat. Seine Aufgaben sindin § 74 der Geschéftsordnung des Thuringer
Landtags abschliefiend geregelt. Ein Mitentscheidungsrecht bei der V ergabe von Férdermitteln widersprache zudem
dem in der Verfassung des Freistaats Thiringen verankerten Prinzips der Gewaltenteilung zwischen Exekutive und
L egidlative. Dementsprechend kénnen betriebswirtschaftliche Datenvon Antragstel lern, soweit dasUnternehmen nicht
zugestimmt hat, nicht Ubermittelt werden. Aufgrund spezialgesetzlicher Rechtsvorschriften gilt 8 30 ThurVwVG,
wonachdieAntragsteller Anspruch darauf haben, dal3ihreBetriebs- und Geschéftsgehei mni ssenicht unbefugt of fenbart
werden.

Eine weitere Anfrage bezog sich auf die Zul&ssigkeit der Ubermittlung statistischer Daten an das TMWI, da eine
Ubermittlung von Daten aus Erhebungsunterlagen der amtlichen Statistik an andere Stellen zur Wahrung des
Stati stikgehei mni ssesregel mafiig unzuldssigist. Hierzu enthélt jedoch das Gesetz tiber die Statistik im produzierenden
Gewerbe eine spezielle Ausnahmeregelung, die bestimmt, da3 in Einzelféllen auf Anforderung Einzelangaben aus
dieser Statistik unter Nennung des Namens und der Anschrift der erfaldten Unternehmen und Betriebe sowie der
Auskunftspflichtigen an die fur die Wirtschaft zustdndige oberste Bundes- oder Landesbehdrde Ubermittelt werden
durfen. Gefordert wirdindiesen Féllen eineunverzigliche Unterrichtung desbetroffenen Auskunftspflichtigen tber die
Weiterleitung der Einzelangaben unter Angabe des Zwecks der Anforderung. Ein Einversténdnis des Betroffenen ist
dafur nicht erforderlich. Selbstverstandlich kann daraus keine General vollmacht zur Nutzung von Einzelangaben fr
eine Erfolgskontrolle abgel eitet werden. Diesist aufgrund der Zweckbindung der statistischen Daten unzul&ssig und
wird auch wie eine Ruckfrage beim zusténdigen Ministerium sowieim TLS ergab, in der Praxis ausgeschlossen.

14.1.2 Erhebung und Ubermittlung von personenbezogenen Daten durch IHK

Ende 1992 wurdedas Gesetz zur Anderung von Gesetzen auf dem Gebi et desRechtsder Wirtschaft verabschiedet. Nach
Artikel 2 Nr. 2 sind die Industrie- und Handel skammern berechtigt, zur Forderung von Geschéftsabschl tissen und zu
anderen dem Wirtschaftsverkehr dienenden Zwecken Daten Uber Anschriften, Wirtschaftszweig und Firma ihrer
kammerzugehorigen Unternehmen an nicht-6ffentliche Stellen zu Gbermitteln. Soweit der Betroffene keinen Wider-
spruch eingel egt hat, kénnen zusétzlich der Name des Betriebsinhabers, die Telefonnummer, die angebotenen Waren-
und Dienstleistungen sowie die BetriebsgroRenkl asse tibermittelt werden. Auf die M 6glichkeit, der Ubermittlung der
Daten an nicht-6ffentliche Stellen zu widersprechen, sind die kammerzugehdrigen Unternehmen vor der ersten
Ubermittlung schriftlich hinzuweisen.

Im Rahmen der praktische Umsetzung dieser Regel ungen hatte sich die Industrie und Handel skammer Stidthiiringen
(IHK) mit der Bitte um Priifung des vorgesehenen Verfahrens an den TLfD gewandt. Im Ergebnis dessen konnte
festgestellt werden, dal? aus datenschutzrechtlicher Sicht gegen die von der IHK vorgesehenen Form der Umsetzung
dieser Neuregel ung keine Bedenken bestanden, dadiel HK denvom Gesetzgeber vorgesehenen Ermessungsspielraum
unter Berticksi chtigung datenschutzrechtlicher Aspektekiinftig dahingehend ausschépfenwird, dal3 grundsétzlich nur
Daten tbermittelt werden sollen, wenn der Betroffene nicht widersprochen hat. In diesem Sinne wurden auch die
Kammerangehdrigeninformiert.
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14.1.3 Auskunfts- und Einsichtsrechte der IHK gegeniiber Fahrschulen

Der TLfD wurde vom Thiringer Fahrlehrerverband gebeten, zu Uberpriifen, ob alle Fahrschulen in Thiringen zur
Feststellungihrer Kammerzugehorigkeit eine K opie der Fahrschul- und Fahrlehrererlaubnisurkunden bel der IHK zur
Einsichtnahme vorlegen miissen. Dem Fahrlehrerverband wurde mitgeteilt, daf? sich aus dem Gesetz zur vorlaufigen
Regelung des Rechts der Industrie- und Handel skammern (IHK -G) weitgehende Auskunfts- und Einsichtsrechte der
IHK gegentiber den Gewerbetreibenden ergeben. Die Adressen der Gewerbetreibenden erhét dieIHK vom Gewerbe-
amt und aus dem Handel sregister. Wer diein diesem Gesetz ndher bestimmte Bedingungen erfillt, wird automatisch
Pflichtmitglied. Kammerzugehorigesind der Kammer gegentiber zur Auskunft verpflichtet, um diezur Festsetzung der
Beitrage erforderlichen Sachverhalte festzustellen. Gegebenenfalls darf die Kammer in sich hierauf beziehende
Geschéftsunterlagen einsehen. Ebenfallsist in 8§ 9 IHK-G abschliefRend geregelt, welche Daten die IHK erheben darf.

14.1.4 Mitteilung von Priifungsergebnissen an Ausbildungsbetriebe

Im Rahmen des Erfahrungsaustausches zwischen den LfD wurde festgestellt, dal3 in anderen Bundeslandern das
Ergebnis der AbschluRpriifung derjenigen Stelle mitgeteilt wird, die den Auszubildenden angemeldet hat. Nach
Auskunft der IHK war dieseV erfahrensweiseauch gultige Praxisin Thiringen. Der TLfD hattediel| HK Nordthiiringen
darauf hingewiesen, dal3 § 45 Abs. 1 Berufsbildungsgesetz als Rechtsgrundlage ausscheidet. Der einzige mogliche
Wegist deshalb dasEinholen einer Einwilligungserkldrung bei dem A uszubil denden beziiglich einer Ubermittiung des
Ergebnisses an den Ausbildungshetrieb. Im Ergebnis konnte erreicht werden, dafd die IHK Nordtharingen ihr
Verfahrenumgestellt hat. Seit der abgel aufenen Sommerprifung 1995 werden alle Prifungsergebnisseausschliefdlich
an die Auszubildenden weitergel eitet. Der Ausbildungsbetrieb erhélt lediglich die Mitteilung Uber die zugesandten
Unterlagen. Damit ist fir den Auszubildenden gewdhrleistet, selbst Uber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen.

14.1.5 Entwurf der Verwaltungsvorschrift zum Vollzug der 88 14, 15 und 55 ¢ der Gewerbeordnung

DasTMWI bat den TLfD um einedatenschutzrechtliche Stellungnahmezum Entwurf einer AllgemeinenV erwaltungs-
vorschrift zur Durchfiihrung der 88 14, 15 und 55 ¢ GewO. Dieser bundeseinheitliche Entwurf konkretisiert die
Erfordernisse bel der Anzeige eines Gewerbes und deren Bescheinigung.

In seiner Stellungnahmewiesder TLfD zunéchst darauf hin, dal3 auf den zur Anwendung kommenden Anzeigeform-
bléattern gemal’ § 19 Abs. 3 ThirDSG der Erhebungszweck und dessen Rechtsgrundlage gegentiber dem Betroffenen
angegebenwerdenmul3. Weiterhinhielt der TLfD diegenerellegegenseitige Unterrichtung bei einer Betriebsverlegung
fur problematisch, dadie GewO selbst keine KontrolImitteilung vorsieht und nach 8 19 Abs. 2 ThirDSG personenbe-
zogene Daten beim Betroffenen zu erheben sind. Da dem Gewerbetreibenden nicht unterstellt werden darf, er wiirde
seiner Anzeigepflicht nicht nachkommen, wurdevorgeschlagen, diesen Teil der V orschrift zu streichen. Aul3erdem hielt
der TLfD esfur geboten, deutlich herauszustellen, dal3 die V orl age eines Fiihrungszeugnisses geméal3 § 31 BZRG nur
danndirekt an die Behtrde erfolgen darf, wenn ei ne sol che A ufforderung an den Betroffenen nicht sachgerecht i st oder
erfolglosbleibt. Dem Betroffenen darf nicht dieM 6glichkeit genommen werden, die Gewerbeanzei geaufrechtzuerhal -
ten oder aber zurtickzunehmen. Esist zu begrtf3en, dai alle diese datenschutzrechtlichen Bedenken beim Erlal? der
Verwaltungsvorschrift berticksichtigt wurden.

14.1.6 Sind Handwerksmeisterdaten geschiitzt?

Eine Thuringer Handwerkskammer richtete an den TLfD die Anfrage, ob es aus datenschutzrechtlicher Sicht zuléssig
sei, anléfdlichder Meisterfrel sprechung alle Namen der angehenden M el ster einer Tageszeitung zu Gibermitteln, diediese
Namen veroffentlichenwollte.

Bei der Handwerkskammer handelt es sich um eine 6ffentliche Stelle, die personenbezogene Daten (also auch die
Namen der Meister) nur dann an Private Ubermitteln darf, wenn der Betroffene hierzu eingewilligt hat oder eine
Rechtsvorschrift dieserlaubt (8 4 Abs. 1 ThirDSG). Das Handwerksrecht enthalt fir diesen Fall keine bereichsspezi-
fischen Regelungen. Daher ist dies nach § 22 Abs. 1 ThirDSG zu beurteilen. Nach dessen Nummer 1 mufdte die
Weitergabe der Namen an die Zeitung zur Erfillung der in der Zusténdigkeit der Handwerkskammer liegenden
Aufgaben erforderlich sein. Es war jedoch nicht erkennbar, dal? zur Abnahme der Meisterpriifung eine listenméiige
Ubermittlung aller Namen von freizusprechenden Meistern erforderlich sein sollte. Auch die Voraussetzungen der
Nummer 2 waren nicht gegeben, da zwar ein berechtigtes Publikationsinteresse angenommen werden kann, dieses
jedoch schutzwiirdigel nteressen der Betroffenen am AusschluR der Ubermittlung nicht tiberwogen hat. Das schutzwiir-
dige Interesse der betroffenen Meister kann nur aufgrund einer hypothetischen Einschétzung ermittelt werden, dadie
Betroffenen keine Gelegenheit hatten, sich zuvor zu &uf3ern. In diesem Fall war zu beriicksichtigen, daf3 mit der
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Ubermittlung zum Zweck der Veroffentlichung jede weitere Zweckbindung der Daten unmaglich war, da durch die
Zeitung die Daten an eine unbestimmte Anzahl von Personen weitergegeben wurde. Deshalb war es durchaus
wahrscheinlich, dal3 zumindest bei einzelnen der Uber 600 Betroffenen Uberwiegende, schutzwirdige Interessen
(ei spiel sweisenicht mit Werbematerial bel astigt zuwerden oder V ertreterbesuche zu bekommen) einer Ubermittlung
entgegenstanden.

Diese Einschdtzung wurde der Handwerkskammer mitgeteilt, die sich bei einer entsprechenden Anfrage der Zeitung
dieser Meinung auch anschlof3. Dabei Uiberzeugte die Redakteureder betreffenden Zeitung diese Auffassung auch nach
einer entsprechenden Anfragebeim TLfD offensichtlichnicht. AusZeitgrinden (dieV erdffentlichung solltebereitsam
néchsten Tag stattfinden) konnte auch keine Einwilligung der Betroffenen mehr eingeholt werden. Daraufhin
vertffentlichte die Zeitung die Namen von 77 freigesprochenen Meistern, die sie von der Handwerkskammer
bekommen hatte, bevor diese aufgrund ihrer datenschutzrechtlichen Zweifel den TLfD konsultiert hatte. Gleichzeitig
wurde die Rechtsauskunft des TLfD, an die sich die Handwerkskammer grofitenteils gehalten hatte, als* kleinkariert”
und als “Unterdriickung kreativen Engagements durch Birokraten” kritisiert. Datenschutz ist nach Auffassung des
TLfD jedoch nicht sozuverstehen, dal3man sich auf ihn nur berufenkann, wenn er sich alsvorteilhaft auswirkt, sondern
auch dann, wenn er einmal dazu fuhrt, daf3 gewtinschte Informationen nicht weitergegeben werden kénnen.

Um den nachvollziehbaren Wunsch der Offentlichkeit an der Information iiber den Leistungsstand des Thiiringer
Handwerkswieauch dem Recht auf informationelle Sel bstbestimmung der Handwerksmei ster Rechnung zutragen, hat
der TLfD der Handwerkskammer fol gendesV erfahren vorgeschl agen: Ein Uberwiegendesschutzwiirdiges| nteresseder
Meister kdnnte im Rahmen der Abwéagung des § 22 Abs. 1 Nr. 2 ThirDSG dann ausgeschl ossen werden, wenn die
Pruflingevor der geplantenV erdffentlichung auf dieM 6glichkeit einesWiderspruches hiergegen schriftlich hingewie-
sen worden sind und von diesem Widerspruchsrecht keinen Gebrauch gemacht haben. Daneben bestiinde auch die
M dglichkeit der Einholung der schriftlichen Einwilligung zur V erdffentlichung bei spiel sweise bei der Anmeldung zur
Prifung. Welches Verfahren die Handwerkskammer hierbel zukiinftig anwenden will, hat sie bisher noch nicht
mitgeteilt.

142 Verkehr
14.2.1 Anderung stralRenverkehrsrechtlicher Vorschriften

Die Bundesregierung hat einen Gesetzentwurf zur Anderung des StralRenverkehrsgesetzes und anderer Gesetze mit
Stand vom 20. Oktober 1995 vorgel egt. Begriindet wird die Anderung mit der Umsetzung der zweiten EG-Fiihrerschein-
richtliniesowieanderer notwendiger Neuregel ungim Stral3enverkehrsbereich. Die DSB desBundesund verschiedener
Lander halten den Entwurf in grof3en Bereichen fur datenschutzrechtlich nicht vertretbar. Aus diesem Grund fanden
bisher mehrere Diskussionsrunden statt, in denen alle datenschutzrechtlich bedeutsamen Fragen des Gesetzentwurfs
erdrtert wurden.

Alszentraler Kritikpunkt ist dabei diegeplanteErstellung eineszentral en Fahrerlaubni sregisterszu nennen. Diesesbeim
Kraftfahrtbundesamt einzurichtende Register wére mit ca. 50 Mio. Datensétzen die gréfite personenbezogene behord-
liche Datensammlung in der Bundesrepublik. Es soll sowohl inléndischen wie auch ausléndischen Behdrden zur
Einsicht zur Verfigung stehen. Grinde fir ein Uberwiegendes Allgemeininteresse an der Einrichtung eines solchen
Registers, die eine zweifellos bestehende Mifbrauchsgefahr rechtfertigen kdnnten, werden dabei aus Sicht des
Datenschutzesnicht gesehen. Dariiber hinaus bestehen auch gegen die gepl ante Einfiihrung el neszentral en Fahrlehrer-
und eines zentral en Kraftfahrsachverstandi genregi sters datenschutzrechtliche Bedenken, daauch hieran ein tiberwie-
gendes Allgemeininteresse nicht erkennbar ist. AuRerdem enthalt der Entwurf des Gesetzes zur Anderung des
Straf3enverkehrsgesetzes und anderer Gesetze eine Reihe von zu unbestimmten Formulierungen sowie Begriffe, diein
der Terminol ogie des Datenschutzrechts eine andere Bedeutung haben, alsdie hier bezweckte. Schliefdlich wurdevon
einigen DSB auch darauf hingewiesen, dal3 verschiedene Begrindungen einzel ner Paragraphen unzutreffend sind.
Der TLfD wird die weitere Entwicklung des Entwurftextes aufmerksam verfolgen.

14.2.2 Speicherung von Parkstindern unzuléssig

Im Rahmen des Erfahrungsaustausches der LfD erhielt der TLfD Kenntnis davon, dafd in anderen Bundesléndern
Wiederholungsfallebei V ersté3enimruhenden Stral3enverkehr regel méidig gespei chert werden. In Ermangel ung einer
Rechtsgrundlageist diesunzul éssig. Zur Beantwortung der Frage, ob in Thiringen bei anstehenden V erwarnungs- und
BuRgeldverfahren eine Uberpriifung von friiheren, bereits abgeschl ossenen Verkehrsordnungswidrigkeitenverfahren
zum Zweck der Mehrfachtaterahndung unter Zuhilfenahme von automatisierten Verfahren oder der Auswertung von
Handerfolgt, wandtesichder TLfD andasTIM. Eswurdemitgeteilt, da3inder Zentralen Bul3gel dstellekeinedrtlichen
Karteien oder Dateien gefihrt werden, in denen personenbezogene Daten zur Erkennung von Mehrfachtétern
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gespeichert werden. Die Nachfrage bei verschiedenen Ordnungsdmtern ergab, dal3 in Thiringen die Daten aus
Ordnungswidrigkeitenverfahren und die entsprechenden Akten ausschliefdlich zu Rechnungsprif ungszwecken archi-
viert werden. Ein Ruckgriff auf die Akten oder eine Nutzung der Daten durch die Mitarbeiter erfolge nicht und sei
technisch auch nicht moglich. Der TLfD wirdim Zugeder datenschutzrechtlichen Kontrollen bei Ordnungsémterndie
Richtigkeit der Darstellungen verstérkt Uberprifen. Zur Zeit besteht allerdingskein Anlal3 anzunehmen, dal? Wieder-
holungsfélein Thiringer Kommunen gespeichert und genutzt werden.

14.2.3 Durfen Verfehlungen Fihrerscheinbewerbern fir immer vorgehalten werden?

In Thiringen nutzt der grofte Teil der Fahrerlaubnisbehdrden die nach § 52 Abs. 2 BZRG gegebene Moglichkeit,
strafrechtlicheV erurteilungen, diesowohl im BZR alsauchimV erkehrszentral register gel 6scht sind, im Verfahrender
Wiedererteilung/Entziehung der Fahrerlaubniszu verwenden. Sosindinanderen Bundesl dndern Féllebekannt, indenen
bei der Urteilsfindung Giber 30 Jahre alte Eintragungen herangezogen wurden. Der TLfD hélt dieausder V orschrift des
852 Abs. 2BZRG hergel eitete, zeitlich unbegrenzte V erwertungsmaglichkeit friherer strafrechtlicher Verurteilung fir
unverhdaltnisméldig und datenschutzrechtlich bedenklich. In begriindeten Einzelféllenist das Einbeziehen auch langer
zuriick liegender Straftaten zur Beurteilung der charakterlichen Eignung der Gesamtpersonlichkeit desFahrerlaubnis-
inhaberssicherlichangezeigt. Abzulehnenist diesesV orgehen aber insbesonderebei mehr als10 Jahre zuriickliegenden
Verurteilungen und wenn es sich nicht um Wiederholungstéter handelt.

Der TLfD hat sich mit dem Vorschlag an das TMWI gewandt, einen Runderlal3 herauszugeben, in dem die ihm
nachgeordneten V erkehrsbehorden aufgefordert werden, die Aufbewahrung und Verwertung bereits getilgter Eintra-
gungen im Regelfall nach Ablauf von 10 Jahren zu unterlassen. Das TMWI will aber an der durch § 52 Abs. 2 BZRG
gegebenen Mdglichkeit weiterhin festhalten. Der TLfD wird sich deshalb gemeinsam mit den anderen LfD fir die
baldige Anderung des § 52 Abs. 2 BZRG einsetzen.

14.2.4 Ubermittlung personenbezogener Daten an Fahrschulen bei Nachschulungskursen durch Filhrerscheinstelle

Ein Burger beschwerte sich Uiber das Schreiben einer Fahrschule, in dem esheif3t, er sei nicht zum Nachschulungskurs
fur Fahranfénger erschienenund manihn darauf aufmerksam macht, dal3bei Nichterscheinen desNachschulungskurses
der Fiihrerschein eingezogen werden wiirde. Die Fahrschule konnte an die Daten nur durch eine Ubermittiung der
Fuhrerscheinstelle gelangen, vermuteteder TLTD.

Nach Informationen des betreffenden Landratsamtes wurden tatséchlich bis zu diesem Zeitpunkt entsprechende
namentlicheListen andie Fahrschulen ausgegeben, und die Betroffenen damit f r die Nachschul ung auf einebestimmte
Fahrschulefestgel egt.

Der TLfD erachtete die Praxis der Thiringer Fuhrerscheinstellen fir unzuléssig. 8§ 2a Abs. 2 Nr. 1in Verbindung mit
§ 2b StralRenverkehrsgesetz (StV G) stellt keine ausreichende Rechtsgrundl age fiir eine Ubermittlung von personenbe-
zogenen Daten an die Fahrschulen dar. Die Anordnung einer Nachschulung kann nicht mit der Auflage verbunden
werden, bei einer bestimmten Fahrschul edie Nachschulung abzulegen. Vielmehr mu3dem Betroffenenfreigestellt sein,
innerhalb der von der Fiihrerscheinstelle zu benennenden Frist, eineihm genehme Fahrschul e sel bst auszusuchen. Die
Praxisin anderen Bundesléndern bewei st, dal3dies zu keiner erheblichen Stérung fiihrt, insbesondere geht der Hinweis
fehl, dal’“ es nicht dem einzelnen Nachschtiler Gberlassen werden kann, bei welcher Fahrschule er sich meldet, da auf
diese Weisevermutlich niegeniigend Teilnehmer zusammen kommenwurden!” Fehlt esindesan der Erforderlichkeit
der Datentibermittlung an die Fahrschulen, soist diese Datentibermittlung auch unzul&ssig. Dasbetreffende Landrats-
amt erklarte, dal3 zukiinftig keine Namenslisten mehr an die Fahrschulen ausgegeben werden. Vielmehr wird dem
Betroffenen nur noch eineFrist zur Beibringung der Teilnahmebeschei nigung gesetzt. Auf welcheWei segewéhrl eistet
werden kann, dal3 der gemaR § 2b StV G geforderte Gruppenunterricht zustande kommt, entzieht sich der datenschutz-
rechtlichen Beurteilung durch den TLfD.

14.2.5 Gutachten der medizini sch-psychol ogischen Untersuchungsstel len

Die vom TMWI erlassene Eignungsrichtlinie beziglich der Erfordernis der medizinisch-psychol ogischen Untersu-
chung (MPU) bei Bewerbernund I nhabern der Fahrerlaubniszur Fahrgastbeférderungin Kraftomnibussen (ThirStAnz
Nr. 48/1993 S. 2075 und 2076) st6f3t beim TLfD auf datenschutzrechtliche Bedenken. Die Richtlinie schreibt diesen
Inhabern ein sol ches Gutachten einer MPU ab dem 55. L ebensjahr zur V erléngerung der Geltungsdauer der Fahrerlaub-
nis zwingend vor.

DieVermutung einer Nichteignung zur Fahrgastbefdrderung ab einem bestimmten Alter und der damit verbundenen
Anforderung eines MPU-Gutachtens hielt der TLfD nicht mit dem Verhdtnismafdigkeitsgrundsatz fir vereinbar,
wonach der kleinstmdgliche Eingriff in das Persdnlichkeitsrecht zu erfolgen hat. Die Vorlage eines &rztlichen
Zeugnisses, ausdem lediglich diegeistigeund korperliche Eignung hervorgeht, i st deshal b al sausrei chend anzusehen.
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Die Anforderung eines M PU-Gutachtens kann nur im Einzelfall von der V erwaltungsbehdrde verlangt werden, etwa
wenn aufgrund des Gesundheitszeugni sses noch Zweifel an der Eignung bestehen. Dadie Richtlinie nach Auffassung
des TLfD einen unzulssigen Eingriff in das Recht auf informationelle Sel bstbestimmung des einzel nen darstelIt, halt
er eine Anderung fiir dringend erforderlich. Die vom TLfD vertretene Rechtsauffassung wurde durch ein Urteil des
Bundesverwaltungsgerichtesvom 17. Mai 1995 nunmehr bestétigt, so dal’ das TMW!I angekiindigt hat, eswerde die
Richtliniedndern.

14.2.6 Auskunftsverweigerung fir Fahrzeugdaten bei der Zulassungsstelle

Ein BUrger wandte sich an den TLfD mit der Frage, ob eine Zulassungsstelle einem Glaubiger, der zur Durchsetzung
von Unterhaltsleistungen einen Personenkraftwagen des Schuldners pfanden will, Auskunft aus dem &ffentlichen
Verkehrsregister erteilen darf. Dem Biirger wurde mitgeteilt, da’ die Ubermittlung von Halter- und Fahrzeugdaten aus
dem Fahrzeugregister zur V erfolgung von Rechtsanspriichenin 8 39 StV G geregeltist. Danach sind unter anderem Art,
Hersteller und Typ des Fahrzeuges durch die Zulassungsstelle oder Kraftfahrtbundesamt zu Ubermitteln, wenn der
Empféanger unter Angabe des betreffenden Kennzeichens oder der betreffenden Fahrzeugidentifizierungsnummer
darlegt, dal3 die Daten zur Geltendmachung, Sicherung oder Vollstreckung oder zur Befriedigung oder Abwehr von
Rechtsanspriichen im Zusammenhang mit der Teilnahme am Stral3enverkehr oder zur Erhebung einer Privatklage
wegenim Stralenverkehr begangener Versttlze benttigt. Bei der Vollstreckung in dasV ermdgen eines Schuldners, in
welchem sich zuféllig auch ein Kraftfahrzeug befindet, fehlt indessen der Zusammenhang mit der Teilnahme am
Stral3enverkehr. Eine Datentibermittlung durch die Zulassungsstelle zu solchen Zwecken ist danach nicht zulassig.
Ausschliefflich bei 6ffentlich-rechtlichen Anspriichen, die nicht mit der Teilnahmeam Straf3enverkehr im Zusammen-
hang stehen, dirfen dem Empfénger Halterdaten Ubermittelt werden.

14.2.7 Zustellung eines Schriftstiickes ohne Briefumschlag durch Kfz- Zulassungsstelle

Inder EingabeeinesBiirgersan den TLfD beschwerte sich dieser dariber, dal3 ein anihn gerichtetes Schriftstiick einer
Kfz-Zulassungsstelle aufgrund seiner Abwesenheit an eine Nachbarin ohne Schutzumschlag abgegeben wurde. Auf
dem Formbl att Uber die Hinterlegung eines Beschei desund der Aufforderung, sich umgehend mit der Zulassungsstelle
in'Verbindung zu setzen, befanden sich auch handschriftliche Anmerkungen “ keine Kfz-Steuern, keine Versicherung
und nicht umgemel det”, aus denen der Inhalt des Schreibens ersichtlich war.

Der Kfz-Zulassungsstellewurdedurchden TLfD zur K enntnisgegeben, dal3der Petent ein berechtigtes, schutzwiirdiges
I nteressean der Geheimhaltung der in dem Schriftstiick aufgefiihrten sachlichen Verhal tnisse hat. Durch die Ubergabe
des Schriftstiickes an eine Nachbarin wurden geheimhaltungsbedurftige Tatsachen gegeniber Dritten unbefugt
offenbart. Dabei wurde gegen § 9 Abs. 3 ThirDSG verstofRen. Danach sind beim Transport von Unterlagen mit
personenbezogenem Inhalt Malihahmen zu treffen, die ein unbefugtes Zugreifen auf Daten verhindern. Dienstliche
Schriftstiicke sind generell in einem verschlossenen Briefumschlag zu Ubergeben, der nur mit einer nachtréglich
sichtbaren Beschadigung gedffnet werden kann. Die Mitteilung des Amts fir Stral3enverkehrsangel egenheiten, der
Vollzugsbedienstete héttedem I rrtum unterl egen, dal3die Nachbarin eine V erwandte des Petenten gewesenwaére, ist fir
diedatenschutzrechtliche Bewertung desV orfalls ohne Bedeutung. V on einer Beanstandung hat der TLfD gemal3 8 39
Abs. 3 ThirDSG abgesehen, da es sich offenbar um einen einmaligen Vorgang gehandelt hat und das Amt fir
Straf3enverkehrsangel egenheiten der Vorfall kritisch ausgewertet hat.

14.2.8 Kinderlose Rentnerin soll fir “ihren” schwarzfahrenden Sohn erhéhtes Bef rderungsgel d bezahlen

In einer Eingabe an den TLfD beschwerte sich eine Blrgerin darliber, dafd sie von den V erkehrsbetrieben zur Zahlung
eines erhthten Beforderungsentgelts wegen Schwarzfahren ihres Sohns aufgefordert wurde. Nachweidlich hat die
entsprechende Biirgerin aber nie einen Sohn gehabt. Sie hatte den TLfD gebeten, zu priifen, ob der Verdacht der
unerlaubten Weitergabe bzw. Verwendung von Personalien gegeben sei.

Auf die Nachfrage des TLfD bei den Verkehrsbetrieben hin, konnte der Ablauf des Vorgangs geklart werden.
Demzufolge wurde ein Jugendlicher in einer Straf3enbahn von einem der Kontrolleure ohne gultigen Fahrausweis
angetroffen. Er gab einen Namen als eigenen Namen und einen weiteren als den Namen der Erziehungsberechtigten,
seiner Mutter, an. Namensangaben kénnen von den K ontroll euren nicht nachgeprift werden, danach geltendem Recht
niemand verpflichtet ist, stAndig ein Ausweispapier bei sich zu haben, wobei auch nur Personen, die Gber 16 Jahre alt
sind, einenderartigen Ausweisbesitzen. Inder Regel, daswurdedem TLfD von seitender V erkehrsbetriebeverwal tung
versichert, sind Jugendliche, dieohne Fahrscheininder Stral3enbahn angetroffenwerden, ehrlich und machen korrekte
Angaben. Mitunter werden aber auch unrichtige Namen angegeben, in der Annahme, dal? die Straf3enbahngesel | schaft
weder den Schwarzfahrer noch seine Familie auffinden wird. Die Kontrolleure sind verpflichtet, der Verwaltung der
V erkehrsbetriebe tiber die angetroffenen Schwarzfahrer Mitteilung zu machen und ihr die Namen derjenigen Personen
zu nennen, die das erhohte Befdrderungsentgelt nicht bezahlt haben. Durch die V erkehrsbetriebeverwal tung werden
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diesePersonenaufgefordert, daserhdhte Bef rderungsentgelt nachtréglich zu zahlen. Sieschickt danndie Aufforderung
an die Adresse, die der Schwarzfahrer genannt hat.

Im Ergebnisder Prifung konnteder TLfD keineunerlaubte V erwendung bzw. Weitergabe von seiten der Verkehrsbe-
triebefeststellen. Die StralRenverkehrsbetriebe sind berechtigt, K ontrollenvorzunehmen oder vornehmen zulassen. Sie
sind auch berechtigt, sich den Namen desjenigen angeben zu lassen, der keinen gultigen Fahrschein vorweisen kann,
damit siedaserhdhte Bef drderungsentgelt nachtraglich einfordern kénnen. Weiterhin sind die Stral3enverkehrsbetriebe
mit Hilfeihrer Kontrolleure berechtigt, durch Kontrollen ihre Schuldner festzustellen. Die Kontrolleure, die sich den
Namen des Schwarzfahrers nennen lassen, sind entweder Mitarbeiter der Stral3enverkehrsbetriebe oder siehandelnin
deren Auftrag; siesind von den Stral3enverkehrsbetrieben gerade zu diesem Zweck mit dieser Aufgabe betraut worden.
Eine Uberpriifung der Adressenangaben durch die Polizei ist nicht realisierbar. Jedes Jahr wird eine so grolRe Anzahl
von Schwarzfahrern angetroffen, dal3 der Freistaat Thiringen und seine Polizel vollig Uberfordert sein wirde, wenn
Nameund Adresseeinesjeden Schwarzfahrers, der sich nicht korrekt ausweist, von der Polizei Uberprift werden sollte.
Ausdiesen Griinden hélt der TLfD derartige Versehen fir den Birger im Einzelfall fir hinnehmbar. Auf3erdem hatte
sich der Verkehrsbetrieb in aler Form bei der Birgerin entschuldigt.

14.3 Wohnungswesen
14.3.1 Nutzung von Wohnungskarteikarten

Anfragen in der letzten Zeit lassen vermuten, dal3 in einer Reihe grofRerer Gemeinden und Landratsamter, denen
aufgrund der zweiten Zustandigkeitsverordnung Aufgaben im Bereich des Wohnungswesens Ubertragen sind, zur
Aufgabenerfillung Wohnungskarteikarten gefiihrt werden, deren Umfang und Inhalt Gber dasgesetzlich zuléssigeM al3
hinausgehen.

Als Ausgangsdatenbasis wurden dazu Uberwiegend die Wohnungskarteien, die in der ehemaligen DDR bei den
Gemeindeninder Regel im Bereich der Wohnungslenkung zum Zwecke der Wohnungsbestandsfortschreibung gefihrt
wurden, genutzt. Ein Recht oder eineV erpflichtung zur Fortnutzung der gesamten Datenbestdndein den gemeindlichen
Wohnungskarteien war rechtlich nicht begriindet.

Rechtsgrundlage fur die Erhebung, Verarbeitung und Nutzung von Daten zur Fuihrung von Wohnungskarteien bzw.
entsprechender automatisi erter Dateieni st dasWohnungsbindungsgesetz sowiedas Thiringer Bel egungsrechtegesetz
vom 8. Dezember 1995. Danach haben diegemal3§ 19 Zweite Zustandigkeits-V O fir dasWohnungswesen zusténdigen
Stellen im Rahmen der Umsetzung des Wohnungsbindungsgesetzes fir alle staatlich geférderten Wohnungen eine
Bestandsdatel zu fuhren. Der Datenumfang dieser Datei ist in der VV WoBindG abschlieflend geregelt. Nach
Aulerkrafttreten des Gesetzes tiber die Gewahrlei stung von Bel egungsrechten im kommunal en und genossenschaftli-
chen Wohnungswesen zum 31. Dezember 1995 haben nur die im Thiringer Belegungsrechtegesetz benannten
kreisfreien Stédten sowiediedurchdie Thiringer V erordnung tiber Belegungsbindung vom 1. Januar 1996 bestimmten
Stadtefir einen Teil ihrer kommunal en bzw. genossenschaftlichen Wohnungen eineweitere Wohnungsbestandskartei
bzw. -datei zu flhren. Der Datenumfang der Datei ist in der VV zum Belegungsrechtegesetz ebenfalls abschlief3end
geregelt. Aul%er diesen Dateien ist jede weitere Speicherung oder Fortschreibung von Daten tber Wohnungen oder
Wohngebdude unzul dssig. Diestrifft im besonderen Male auf noch teilweise vorhandene Unterlagen des ehemaligen
Datenspei chers Wohnungspolitik zu. GeméaR 8 11 ThirArchivG sind diese Daten dem zusténdigen Archiv anzubieten.
Mit Beginn dieses Jahres wird deshalb die Einhaltung der Datenschutzbestimmungen in diesem Bereich einen
Kontrollschwerpunkt fir den TLfD bilden.

14.3.2 Verwaltungsvorschriften zum V oll zug des Wohnungsbi ndungsgesetzes

Im April 1994 wurdendurchdasTIM im Rahmen seiner Zusténdigkeit fiir dasWohnungswesen V erwaltungsvorschrif-
ten zum V ollzug des Wohnungsbindungsgesetzes (VVWoBindG) erlassen. Der TLfD erhielt erst tber die Vertffent-
lichung im Thuringer Staatsanzeiger hiervon Kenntnis. Bei Prifung der Vordrucke war festgestellt worden, dal3 der
Antrag auf Erteilung eines Wohnberechtigungsscheines Fragen enthielt, diezur Bearbeitung nicht erforderlich waren,
so dal3 die Erhebung einiger Daten aufgrund der Rechtsvorschriften sowie der fehlenden Rechtsfolge bei einer
entsprechenden Beantwortung nach Auffassung des TLfD nicht al's zul&ssig anzusehen war. Dies betraf insbesondere
detaillierte Auskiinfte zum Familienstand, die Zuordnung zu einem nicht definierten Personenkreis sowie Fragen
hinsichtlichder Dringlichkeit (“ Angaben zum sozialen Gewicht”), dieebenso nicht néher erlautert waren. DieBedenken
des TLfD wurden vom zustandigen Ministerium zum Anlal3 genommen, die entsprechenden Unterlagen zu Gberarbei-
ten, so dafd bei der Neuverdffentlichung der Verwaltungsvorschriften im Thiringer Staatsanzeiger Nr. 44/1994 die
Ubergebenen Hinweise und Anregungen voll inhaltlich berticksichtigt wurden. Es zeigte sich auchin diesem Fall, daf3
einefruhzeitige Information bzw. Anhérung des TLfD bei der Erarbeitung von L andesregel ungen mit datenschutzre-
levantem Inhalt zweckméldigist.

99



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

14.3.3 Verdffentlichung personenbezogener Daten aus Priifberi chten einer Wohnungsgesel | schaft

Durch Zeitungsberi chte sowieeineentsprechende Eingabeerfuhr der TLfD, dal3in einer auf3erordentlichen dffentlichen
Gesellschafterversammlung der Wohnungsgesel | schaft ei ner Stadt personenbezogene Datenvon Mitarbeitern bekannt
gegeben worden waren. Tagesordnungspunkt der auf3erordentlichen Sitzung war der von zwei Gutachtern vorgel egte
Betriebsprifungsbericht der Wohnungsgesell schaft. Daein Schwerpunkt desBerichtesdiePriifung der Personalkosten
betraf, gab esin der Diskussion mehrerediesbeziigliche Anfragen zum Prifbericht. Trotz der Offentlichkeit der Sitzung
undin Kenntnisdes|nhaltesdesPriifberi chteswurden die Gutachter vom Aufsi chtsratsvorsitzenden und Birgermei ster
der Stadt ausdriicklichvonihrer V erschwiegenheitspflicht befreit. Dashatte zur Fol ge, dal3entsprechend dem Inhalt des
Prufungsauftragestiber konkrete Fakten hinsichtlich deserforderlichen Personal bestandes, der Personal kosten und der
Einstufungen des Personals diskutiert wurde. Aufgrund der im Priifbericht enthaltenen Einzelangaben und der damit
verbundenen M églichkeit der Herstellung einesunmittel baren bzw. mittel baren Mitarbeiterbezugeswurde der Grund-
satz der “internen” Vertraulichkeit von Personal daten nicht mehr eingehalten. Im Ergebnis der Prifung des Sachver-
halteswurde deshal b gegentiber der Wohnungsgesel I schaft als 6ffentliche Stelleim Sinne des ThirDSG beanstandet,
dai3dieVertraulichkeit von Personal akten der Mitarbeiter im Rahmen der auf3erordentlichen Gesell schafterversamm-
lungverletzt wordenwar. Gleichzeitigwurdedie Stadtverwal tung und daszustandi ge L andratsamt dartiber unterrichtet.

14.3.4 Bonitétsprifung eines Wohnungsunternehmens anhand von Vermietungslisten

Im Zusammenhang mit der Abwicklung des Altschuldenhilfegesetzes ist das TMWI mit der Frage an den TLfD
herangetreten, ob einer Kreditanstalt von Thuringer Wohnungsunternehmen Listen mit Namen der Mieter sowie der
Miethdhe Ubermittelt werden diirfen.

Zur Finanzierung der noch verbliebenen Altschul denwaren die Wohnungsunternehmen gezwungen, Krediteauf zuneh-
men, diemit Grundpfandrechten an den unternehmensei genen Wohnungen abgesi chert werden muften. Diefinanzie-
rende Bank verlangte hierfirr jedoch die Einrdumung der ersten Rangstelle. An dieser Stelle waren jedoch vielfach
Grundpfandrechte der Kreditanstalt eingetragen, die mit der Abwicklung der Wohnungsbauférderung in Thiringen
beauftragt ist. Diese Kreditanstalt war im Einvernehmen mit dem TMWI bereit, auf diese erste Rangstelle zugunsten
der finanzierenden Bank zu verzichten. Zur Einschétzung des verbleibenden Risikos hielt es die Kreditanstalt jedoch
fur erforderlich, dai3ihr dieWohnungsunternehmen den aktuellen Stand der V ermi etung der Objektein Formeiner Liste
mitteilen, die die Namen der Mieter, die jeweilige Mieththe sowie die nicht vermieteten Wohnungen enthélt.

Der TLfD hat dem TMWI mitgeteilt, dal3 eine solche Datentibermittiung erforderlich und angemessen ist, sowie, daf3
hiergegen keine Bedenken bestehen, soweit sichergestellt ist, dal? die Ubermittelten Daten nur fir diesen konkreten
Zweck verwendet werden.

14.3.5 Unklare Einwilligungserkl&rungen auf Bauantragsformularen

VoneinemLfD einesbenachbarten Bundeslandeswurdeder TLfD auf diePraxisder Bauordnungsbehérdenim Umgang
mit Angaben aus Bauantragsformularen befaldt. In diesen Formularen ist eine Erkl&rung enthalten, wonach sich der
Bauherr und Entwurfsverfasser damit einverstanden erkléren, daid Ort und Stral3e der Baustelle, Art und Groéle des
Bauvorhabens sowie ihre Namen und Anschriften im Amtsblatt verdffentlicht bzw. einen Bautennachweis zur
kostenlosen Veroffentlichung mitgeteilt werden. Der TLfD hat daraufhin diein Thiringen guiltigen Formulare dahin
gehend Uberprift, ob die Anforderungen einer wirksamen Einwilligung nach 8 4 Abs. 2 Satz 3 ThirDSG eingehalten
werden. Weder die Thringer Bauordnung noch die zu deren A usf iihrung erlassenen V orschriften sehen eine Regel ung
zur Ubermittlung der Bauherrendaten an sogenannte Baustelleninformationsdienste zur Veréffentlichung vor. Daher
bleibt esbei dem Grundsatz von § 4 Abs. 1 ThirDSG, wonach die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten nur zul&ssig sind, soweit der Betroffeneeingewilligt hat. DieseEinwilligungistnach 84 Abs. 2 ThirDSG
vom Betroffenen unter Hinweis auf den Zweck der Speicherung und einer vorgesehenen Ubermittlung grundsétzlich
schriftlich einzuholen. Soll die Einwilligung zusammen mit anderen Erkl&rungen schriftlich erteilt werden, ist die
Einwilligungserkl&rung im auferen Erscheinungshild der Erkl&rung hervorzuheben.

Das vom TIM in der Bekanntmachung Uber den Vollzug der Thiiringer Bauordnung und der Verordnung Uber
bautechnischePrifungen (Thir StAnz 1994 S. 3051 ff.) unter Nr. 1fir verbindlich erkl&rte Formular wird dieser Pflicht
zur Hervorhebung der Einwilligungserkldrung im auf3eren Erscheinungsbild nicht in ausreichendem Mal3e gerecht.
Unter einer gemeinsamen Uberschrift werden zwei voneinander unabhangige Hinweise optisch als ein Block im
Formular zusammengefaldt. Es folgt zunéchst der Hinweis nach § 19 Abs. 3 ThirDSG, wonach die im Antrag zu
machenden Angaben fir die Erteilung einer Baugenehmigung bzw. die Bestétigung einer eingereichten Bauanzeige
erforderlich sind. Danach folgt die Frage nach dem Einverstandnis zur Ubermittlung der Bauherrendaten an Baustel -
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lenverlage. Dadurch, dal3 diese bei den Hinwei se auf dem Formular in einem Block erscheinen, besteht die Gefahr, dai3
bei de Textpassagen al szusammengehdrend auf gefaldt werden konnten. Hierbei kdnnte der Eindruck entstehen, dal3die
Einwilligung zur Ubermittlung der Bauherrendaten an die Baustel | eninformationsdienste zur Erteilung der Baugeneh-
migung erforderlich sei. Dies ist aber gerade nicht der Fall. Vielmehr ist es dem Bauherren freigestellt, diese
Einwilligung zu erteilen.

Daher wurde dem nunmehr zustandigen TMWI empfohlen, beide Hinweise mit separaten Uberschriften zu versehen,
und so den Anforderungen an eine rechtswirksame Einwilligungserkl&rung zu geniigen. Dabei wurde konzediert, daf3
die gedruckten Formulare zunéchst aufgebraucht werden kdnnen, bevor ein entsprechend gedndertes Formular
verbindlich vorgeschrieben wird. Das TMWI hat daraufhin mitgeteilt, daf’ die Formularverlage bei der Drucklegung
davon ausgegangen sind, dal3innerhalb der néchsten zwei Jahre keine V erénderung des Antragsformulars zu erwarten
ist. Dartber hinauswird derzeit eineNovelledesBaugesetzbuchesvorbereitet, dieebenfallsin etwazwei Jahrenin Kraft
treten wird. Bei der dann vorzunehmenden Uberarbeitung der Formulare wurde die Beteiligung des TLfD aus
datenschutzrechtlicher Sicht zugesagt.

14.3.6 Datentbermittlung zwischen Wohnungsgesel | schaft und Sozialamt

In der Eingabe eines Burgers an den TLfD beschwerte sich dieser dartiber, dal3 er in einem Schreiben von seinem
Vermieter, einer im kommunal en Eigentum befindlichen Wohnungsgesell schaft, aufgefordert wurde, die Betriebsko-
stenrechnung beim Sozialamt einzureichen. Weiterhin wurde er darauf hingewiesen, dal3 eine Auszahlung des
Guthabens, der durch das Sozialamt Uiberbezahlten Betriebskosten, an den Mieter nicht mdglich sei. Das zusténdige
Sozialamt wurde aufgefordert, dem TLfD mitzuteilen, ob, in welchem Umfang und auf wel cher Rechtsgrundlage der
Wohnungsgesellschaft mitgeteilt wurde, dal3der Birger Sozial hilfeempféanger ist. Dasbetroffene Sozialamt teiltedem
TLfD mit, dal3der Biirger Sozial hilfeempfanger sei und seineMietkosten zu 100 Prozent tbernommenwirden. Generell
hat der Burger dabei zwei Mdglichkeiten der Mietkostentibernahme durch das Sozialamt. Entweder erhélt der Mieter
direktvom Sozialamt dieZahlung der Mieteoder das Sozialamt zahlt dieMietedirekt anden Vermieter. Imvorliegenden
Fall hat der Mieter dem Sozialamt gegentber eine schriftliche Einversténdniserklérung erteilt, da3 die falige Miete
direkt an den Vermieter Uberwiesen wird. Eswurde aber kein Schriftwechsel mit der Wohnungsgesellschaft gefiihrt.

Eine Anfrage bei der Wohnungsgesellschaft ergab dann, da die auf dem Mietlberweisungstrdger angegebene
Kontonummer der Stadtkasse auch den Mitarbeitern der Wohnungsbaugesellschaft bekannt ist. Aus dieser Tatsache
wurde dann leicht geschlossen, dal? der entsprechende Mieter Sozia hilfeempfénger ist. Da die Betriebskosten als
Bestandteil der Miete ebenfalls durch das Sozialamt Ubernommen werden, hat dieses auch das Recht, eventuelle
Guthaben direkt vom Vermieter zurtickiiberwiesen zu bekommen. Dal3 der Vermieter anhand der Bankverbindung
entnehmen kann, welche Stelledie Mietzahlungenleistet, ist nach Meinung des TL D auch ausdatenschutzrechtlicher
Sicht hinzunehmen. Aufgrund einesErlassesdesTMWI ist lediglich festgel egt, daRR auf dem Uberwei sungstrager nicht
die Worte Sozialamt oder Sozialhilfe erscheinen dirfen. Der TLfD konnte im Einvernehmen mit dem Sozialamt
erreichen, daR die Einverstandni serkl arungenin Zukunft nicht nur die Uberwei sung desmonatlichen Mietzinsdurchdas
Sozia amt beinhalten, sondern den gesamten Zahlungsverkehr einschlief3en. Die Wohnungsgesel Ischaft teiltemit, dal3
zukunftig bei jeder Betriebskostenabrechnung der Hinweis an alle Mieter gemacht wird, falls die Miete durch das
Sozialamt bezahlt wird, eine Auszahlung des Guthabens auch an dieses vorgenommen wird.

In einer weiteren Eingabe an den TLfD beschwerte sich eine Birgerin Uiber ein an sie gerichtetes Schreiben des
Sozialamts, indem sieaufgefordert wurde, sichwegen bestehender Mietschuldenmit“ der Aulenstelledes Sozialamts”
inVerbindung zu setzen. Die Beschwerdeftihrerin bestritt, tberhaupt Mietschulden zu haben und bat um Aufklarung,
auf welche Weise eine solche Information an das Sozialamt gelangt war. Der zur Klérung dieses Sachverhaltes
durchgefiihrte Informationsbesuch bei der sich ebenfallsin kommunaler Tréagerschaft befindlichen Wohnungsgesell-
schaft ergab, dal3 sich die BeschwerdefUhrerin dort in einem gréfieren Riickstand mit ihren Mietzahlungen aufgrund
einer von ihr selbsttétig vorgenommenen Mietminderung befand. Weiterhin wurde von seiten der Wohnungsgesell-
schaft erklért, da3 essich bei der “ Aulenstelle des Sozialamts” um eine sowohl organisatorisch als auch fachlich der
Wohnungsgesel | schaft zugeordnete Stelle handle, die bei deren Einrichtung auch vom Sozialamt unterstiitzt worden
waére. Mit Hilfedieser Stellesoll mit Mietern, dieauf Schriftverkehr nicht reagieren, daspersonliche Gespréch gesucht
werden. Allerdingskonnte bislang weder von der Wohngel dstelle noch vom Sozialamt in Erfahrung gebracht werden,
wer fir Benutzung dessozialamts-ghnlichen Briefkopfesverantwortlichist. Dem TLfD wurdezugesi chert, daf3ab sofort
ausschliefdlich das Logo der Wohnungsgesellschaft benutzt wird. Die betroffene Birgerin wurde entsprechend
unterrichtet.

Im Rahmen der o. a. Priifung wurde auch festgestellt, dal? die Wohnungsgesel | schaft ein automatisiertes M ahnsystem
zur Anwendung bringt. Ist die Miete nach einem bestimmten Zeitpunkt nicht beglichen, so erfolgt automatisch eine
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Mahnung an den saumigen Mieter. Danach folgen verschiedene Erinnerungen und Mahnungen. Ist der Mieter
mindestenszwei MonateimV erzug, erhélt er diefristloseK tindigung desMietverhaltni ssessowiedie Androhung einer
Raumungsklage. Ausdatenschutzrechtlicher Sicht erléuterungsbediirftig sah der TLfD dabei die Tatsachean, dal3die
Kundigung generell in Kopie auch an das Sozialamt Ubermittelt wird. Der Mieter wird in der Kundigung darauf
hingewiesen, dald das BDSG die gesetzliche Grundlage fiir eine solche Ubermittiung der personenbezogenen Daten
darstellenwirde. Der TLfD anerkennt dabei durchausdieV orteiledesV erfahrensfir alle Beteiligten. DieWohnungs-
gesellschaft hat el n geschéftsmafdiges| nteressean der piinktlichen Zahlung der Miete, dieggf. dann durch das Sozialamt
Ubernommen wird. Der Mieter selbst kann vor einer drohenden Obdachl osigkeit bewahrt werden und das Sozialamt
erlangt | nformationen Uber diemaogliche Hilfshedirftigkeit, wonach dieV erpflichtung des Sozial hilfetrdgersgeméal’ § 5
BSHG besteht, auch ohne Antrag desHilfesuchendenvon Amtswegentétig zu werden. Insgesamt erspart dasV erfahren
der Stadtverwaltung soziale und finanzielle Bel astungen, die sich bei spiel sweise aus dem Raumungsurteil und dessen
Vollstreckung durch den Gerichtsvollzieher ergeben. Der TLfD wies aber darauf hin, daf3 nur diejenigen sdumigen
Mietschuldner an das Sozialamt Ubermittelt werden dirfen, bei denen davon auszugehen ist, dafd diese hilfsbedirftig
sind. FUr Mieter, diesichwieim o. a. Fall, ineinem Streit Uber die Mieththe mit der Wohnungsgesell schaft befinden,
muf eine sol che Ubermittlung ausgeschl ossen werden, daessich hierbei ausschliedlich um zivilrechtliche Auseinan-
dersetzungen handelt. Der Schlul3, dal3 nicht (vollsténdig) beglichene Mietschul denimmer auf mangelnder L eistungs-
fahigkeit des Mieters beruhen und dieser daher hilfsbedurftigist, darf nicht gezogen werden. Die zunéchst vom TLfD
vorgeschlagene Einwilligung in die Datentibermittlung an das Sozialamt scheidet aus Praktikabilitatsgriinden aus.
Mieter, dieausverschiedenen Griinden auf diezahlreichen M ahnungen bishin zur fristlosen K iindigung nicht reagieren,
werden voraussi chtlich ebensowenig sel bsténdig eine Einwilligungserkl &rung abgeben. Desha b muRinder K tindigung
der Mieter wenigstens auf die Moglichkeit eines Widerspruchs gegen die Ubermittlung seiner personenbezogenen
Daten an das Sozialamt hingewiesen werden.

144 Umwelt
14.4.1 Umweltinformationsgesetz

Am 16. Juli 1994 trat das Umweltinformationsgesetz (UIG) in Kraft. Das Gesetz orientiert sich dabei eng an der
RichtliniedesRatesvom 7. Juni 1990 tiber denfreien Zugang zu I nformationen Gber dieUmwelt (90/313/EWG). Auch
dieVerfassung des Freistaats Thiringen gewahrt in Artikel 33 jedem * das Recht auf Auskunft Gber die Daten, welche
die natirliche Umwelt in seinem Lebensraum betreffen und die durch den Freistaat erhoben worden sind, soweit
gesetzliche Regelungen oder Rechte Dritter nicht entgegenstehen”. Geméf3g§ 2 Abs. 1UI G hat jeder Anspruch auf freien
Zugang zu Informationen tiber die Umwelt, diebei Behtrden oder einer Person des Privatrechtsim Sinnedes§ 2 Nr. 2
vorhanden sind. Aus datenschutzrechtlichen Griinden ist dieser Anspruch geméal3 § 8 Abs. 1 ausgeschlossen oder
beschrankt, wenn durch das Bekanntwerden der Informationen personenbezogene Daten offenbart und dadurch
schutzwiirdige Interessen der Betroffenen beeintrachtigt werden wiirden. Der TLfD wird aufmerksam verfolgen, wie
sich solche allgemein formulierten Einschrankungen zum Schutz des Personlichkeitsrechts in der Praxis auswirken
werden.

14.4.2 Gewdhrleistung desDatenschutzesbei Beratervertrégen der Gemeinden sowieWasser-/Abwasserzweckverban-
den

DieDSB der neuen Lander hatten sich mit der Téatigkeit von Beratern von Gemeinden sowie Wasser-/Abwasserzweck-
verbanden in datenschutzrechtlicher Hinsicht zu beschéftigen. Die Gemeinden und Zweckverbande schlief3en zur
Erledigung kommunal er Aufgaben haufig V ertrége mit privaten Beratungsunternehmen ab. Diese umfassen neben der
Beratung zu Fragen deskommunal en Abgaberechts sowieder Mitwirkung beim Entwurf von Beitrags- und Gebiihren-
satzungen auch Tétigkeiten zur Erfassung der abgabenpflichtigen Grundstiicke und Grundstticksei gentiimer einschlief3-
lich der Berechnungsgrundliage (Flache, Gescholifléche, Frontlénge usw.) bis hin zur Erstellung versandfertiger
Abgabebescheide. Es werden also eine Vielzahl von personenbezogenen Daten durch die privaten Unternehmen im
Auftrag der Gemeinden verarbeitet.

Ein dem TLfD vorliegender Vertragsentwurf enthélt beispielsweise keinerlei Regelungen, die den Auftragnehmer
verpflichten, Datenschutzrecht einzuhalten. So fehleninsbesondere Regel ungen, wonach der Auftragnehmer (Berater)
die Daten nur im Rahmen der Zweckbestimmung und der Weisungen des Auftraggebers (Gemeinde/ Zweckverband)
erheben, verarbeiten oder nutzen darf. Weiter miissen Regelungen tiber geeignete organisatorische und technische
Maf3nahmen getroffen werden, um die personenbezogenen Daten vor der unbefugten Einsichtnahme Dritter zu
schiitzen. Schliefdlichist durch eineRegelung sicherzustellen, dal3sich der Auftragnehmer der Kontrolledurchden TLfD
entsprechend der §8 37 bis40 ThirDSG unterwirft, wobei der Auftraggeber nach 88 Abs. 6 Satz3ThirDSG den TLfD
Uber eine Auftragserteilung zu unterrichten hat. Dem LV wA alsoberer Kommunal aufsicht wurdenvon seitendes TLfD
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diese Anforderungen mitgeteilt. DasLVwA hat in einem Rundschreiben an alle Landratsémter und kreisfreien Stédte
sowie die Zweckverbénde seines Zustandigkeitsbereiches Uber diese Problematik informiert sowie die unteren
Rechtsaufsi chtsbehdrden angewiesen, bei der Genehmigung nach 8 79 ThirK O inkunftig abzuschlieffenden Vertragen
die zu beachtenden Minimalanforderungen zur Gewéhrleistung des Datenschutzes sicherzustellen. Der TLfD geht
davon aus, dal3 bei kiinftigen Vertragsgestaltungen der Beratervertrége die datenschutzrechtlichen Anforderungen
beachtet werden.

Ein Beleg fur die Richtigkeit dieser Annahme scheint eine kiirzlich von einem solchen Kommunalberater im Auftrag
eines Abwasserzweckverbandes vorgelegte Anfrage auf Uberprifung eines Erhebungsbogens zur Erfassung von
Erstdaten fur die Berechnung von Beitrégen bei Abwasseranlagen zu sein. Entsprechende Anfragen legten aber auch
Zweckverbande direkt vor. Zentraler datenschutzrechtlicher Aspekt ist hierbei, dal3 nur die zur Beitragsfestsetzung
erforderlichen Angaben erhoben werden dirfen. Rechtsgrundlage und Mal3stab hierfir bildet eine aufgrund des
Thoringer Kommunalabgabengesetzes erlassene Beitrags- und Gebihrensatzung zur Entwasserungssatzung. Als
Orientierungshilfe fUr den Erlald derartiger Satzungen hat das TIM Ende 1995 im Thiringer Staatsanzeiger ein
Satzungsmuster verdffentlicht. Um die Beitrégemoglichst gerecht auf dieeinzel nen Grundstiickseigentiimer verteilen
zu konnen, sind nach den jeweiligen Satzungen - wie schon erwéhnt - eine Vielzahl von Einzelangaben zur
Grundstiickssituation a's erforderlich anzusehen. Bei der Erhebung sollte auf diese Zusammenhénge ausfihrlich
hingewiesenwerden, nicht nur, weil 819 Abs. 3ThirDSG verlangt, dem Betroffenen den Erhebungszweck anzugeben,
sondern auch, um mehr Akzeptanz bei den Beitragsschuldnern, wenn schon nicht fir die Hohe, dann doch wenigstens
fur den Verteilungsmal3stab der Beitrage zu erreichen.

15.  Technischer und organisatorischer Datenschutz
15.1 Neue Technologien - eine Herausforderung fur den Datenschutz

Die sich immer mehr beschleunigende Entwicklung auf dem Gebiet der Informations- und Kommunikationstechnik
(IuK) stellt in zunehmendem M al3e an den Datenschutz erhhte Anforderungen.

Global zeichnet sichab, dal3 Computer, Software, Telekommunikation, Unterhal tungsel ektronik und Medien zu einem
komplexen, digitalenInformati onsverbund zusammenwachsen. DasWort des Jahres 1995 hei (3t Multimedia. Multime-
dia-Techniken basieren auf einer computergestiitzten, interaktiven und medienintegrierenden (Film, laufende Bilder,
Texte, Sprachen, Grafiken) Arbeitsweise.

Schon jetzt leben wir im Zeitalter der Informations- und Kommunikationstechnol ogien. Weltweite Netzwerkdienste
bietenihrelnformati onsdiensteunter Einbeziehungvon Satellitenan. DieWegeder I nformati onstibertragung sind nicht
nur fir den Laien eine nicht mehr transparente Datenwelt. Zwel Drittel aller deutschen Haushalte verfligen schon tiber
einen nutzungsfahigen Anschlufd eines einheitlichen Netzes auf der Basis der Telefonnetze der Telekom und des
Kabelfernsehnetzes. Der forcierte Einsatz von Glasfaserkabel als Ubertragungsmedium und der Einsatz moderner
Ubertragungsprotokolleerlauben hohe Ubertragungskapazitaten, dieauch den Transfer bewegter Bilder erlauben. Man
sprichtin diesem Zusammenhang von | nformations-Highwaysoder Datenautobahnen. SolcheHochgeschwindigkeits-
netze sind notwendig fur Multimedia-Anwendungen. Der tiberwiegend begrenzte Einsatz von luK auf den geschéftli-
chen Bereich gehort der Vergangenheit an.

Die Miniaturisierung und L eistungssteigerung der Informationstechnik flihrte zu einem eindeutig verbesserten Preis-
Leistungsverhdtnis und zu einer sprunghaften Zunahme der Anwendung der Informationsverarbeitung in allen
Bereichen desgesell schaftlichen Lebens. Fur Massensoftware, diesich durch einen wesentlich verbesserten Benutzer-
komfort auszeichnet, ist ein Preisverfall zuverzei chnen. Standardsoftwarewirdimmer komplexer und erschlief3timmer
neue Anwendungen, wobei implementierte Sicherheitsfunktionen mit den wachsenden Anforderungen auf diesem
Gebiet nicht Schritt halten.

Computer gehdren schon zur Standardausr istung viel er privater Haushalte. Von 100 Einwohnernverfligenaleininden
USA 30 Uber einen PC, in Deutschland sind es zwélf und in Japan erstaunlicherweise erst acht. Daneben kommen
tragbare Computer (L aptops), elektronische Notizbiicher (Notebooks) und mobile Datenerfassungsgerateimmer mehr
zum Einsatz (siehe Punkt 15.8). Die Sicherheit, ordnungsgeméiie Verarbeitung und Kontrolle der auf solchen nicht
ortsgebundenen Computern gespei cherten personenbezogenen Daten ist datenschutzrechtlich nicht unbedenklich.
Parallel zur zentralen Datenverarbeitung in Rechenzentren hat sich durch den Einsatz von Arbeitsplatzcomputern eine
dezentrale Datenverarbeitung entwickelt. Derzeit erfolgt eine zunehmende Vernetzung von Einzel-PC auch unter
Einbeziehung offentlicher Ubertragungsmedien. Der Einsatz lokaler Netze (LAN) ist in vielen Bereichen schon
vollzogen (siehe Punkt 15.6). Lokale Netze werden Uber grof3ere Entfernungen zu Weitverkehrsnetzen (WAN)
verbunden und konnen gleichzeitig mit der Grofrechnerwelt kommunizieren. Die Nutzung offener weltweiter
Netzwerkdienste, wieInternet, Compuserve etc., ist flr jedermann maglich.

Mitte 1995 gab esin Deutschland ca. 750.000 Datex-J, 250.000 Internet - sowie 100.000 Compuserve - Anschliisse.
Zunehmend entwickelt sich eineintegrierte M ultimedia-K ommunikationsinfrastruktur. Diensteauf der Basismoderner
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Kommunikationstechnik prégen immer mehr unseren Alltag. Interaktives Fernsehen, Telebanking, Teleshopping,
Teleworking, Telelearning und el ektronischer Post- und Dokumentenaustausch sind nur einige Beispiele hierfir. Mit
dem dienstintegrierenden Telekommunikationsnetz (ISDN) der Telekom kénnen unter einer einheitlichen Nummer
bisher getrennte Dienste wie Sprache, Telefax, Telex und Dokumentenaustausch ausgeftihrt werden.

Statt anal oger Technik wird immer mehr digitale Technik eingesetzt, wel che einecomputergestiitzte V erarbeitung der
Ubertragenen Nachrichten ermdglicht. AlsI SDN-Telekommunikati onsanlagen (siehe Punkt 15.7) bezei chnete Compu-
ter Ubernehmen die Vermittlung und Registrierung von Telefongespréchen.

Uberdurchschnittlich wéchst der Markt der Mobilkommunikation. Schatzungen besagen, daRR ca. 350 Millionen
Teilnehmer im Jahr 2000 drahtlose Sprach- und Datenlibertragungsdienste nutzen werden. Etwa 10 Prozent der
M obiltel ef onteilnehmer in Europanutzen schon derzeit Datenkommunikations- und Faxdienste. Mit zunehmender Zahl
der privaten Netzbetreiber werden auch diese Dienste wachsen.

Allerortenauf demV ormarsch befinden sich Chipkarten (siehe Punkt 15.10), die sowohl mit Speicherchipsal sauch mit
Prozessorchipsausgestattet sind. Karten mit Spei cherchips, wel che das Schreiben und L esen bestimmter Daten auf der
Karteermdglichen, befinden sich schon léngere Zeitim Einsatz, z. B. als Telefonkarte und Krankenversichertenkarte.
Momentan steht der massenhafte Einsatz von K arten mit einemintelligenten Speicher oder Mikrocontroller an, dieauch
alsSmartCard bezei chnet werden. Diese K arten besitzen einen eigenen Steuerungsprozessor, mit demsich Routinenfir
vielfaltige Aufgaben - von der Datenverwaltung bis zu V erschl lissel ungsal gorithmen - programmieren lassen. Je nach
Programmierung kann eine K arte somit ganz bestimmte Funktionen flr eine oder, wenn esdas Chipkarten-Betri ebssy-
stem zuldfdt, fur mehrere Anwendungen (multifunktional) realisieren. Insbesondere im Zahlungsverkehr und im
Gesundheitswesenist der Einsatz solcher intelligenter Kartenin der Diskussion. EntsprechendePil otprojekte befinden
sich schon in der Testphase.

Diebei spiel haft aufgezeigten Entwicklungeninder luK tragen nattirlichauch viel faltige Gefahrenfir einen Mif3orauch
von Daten in sich. Risiken ergeben sich fir die Absicherung des Rechtes auf informationelle Sel bstbestimmung bzw.
fur den Schutz personenbezogener Daten. Der Datenschutz mul3 sich diesen neuen Herausforderungen stellen.
Insbesondere die Vertraulichkeit und die I ntegritét (Schutz vor Manipul ationen) personenbezogener Daten sind durch
den Einsatz der neuen Technologien geféhrdet. Im Internet (siehe Punkt 15.13) z. B. gibt eskeinen Datenschutz. Jeder
Benutzer hinterl &3t hier seine personlichen Spuren und national e Datenschutzrechte gelten nur bedingt.

Der vorgesehene Einsatz von Chipkarten im Gesundheitswesen (siehe Punkt 11.10) zum Speichern der kompletten
Krankengeschichteeinschliefdlich EK G, L aborbefunden, Rontgenbil dern und medikamentsen Daten, wirft zahlreiche
datenschutzrechtliche Problemeauf. Im Mittel punkt stehen auch techni sche Fragen zum Schutz der Patientendaten vor
unbefugter Kenntnisnahme und Manipulation sowie eines Einsatzes der Karte in einer hinreichend gesicherten
infrastrukturellen luK-Umgebung.

Digitale Telekommunikationsanlagen, Sprach- und Datentibermittlungsdienste, M obilfunk- und Multimedia-Dienste
zeichnen sogenannte V erbindungsdaten auf, aus denen Kommunikationsprofile der Benutzer erstellt werden konnen.
Wer, wann mit wem kommunizierte, ist somit probleml os festzustellen. Aber auch Bewegungsprofile, wer sichwann
wo aufhielt, kénnen zum Beispiel Uber Nutzer des Mobilfunks oder Uber Besitzer von Chipkarten, welche as
personenbezogene Buchungskarte fr nicht anonymisierte Zahlungsvorgange eingesetzt werden, angefertigt werden.
Eine el ektronische Autobahnmaut (siehe Punkt 15.15.1) oder die Einfihrung el ektronischer Geldbérsen (siehe Punkt
15.15.3) sind in diesem Sinne aktuelle Themen mit datenschutzrechtlicher Brisanz.

EineMinimierung der aufgezeigten Risiken fur das Personlichkeitsrecht Betroffener erfordert zwingend schon bei der
Konzeptionund der Entwicklung von 1uK -V orhaben datenschutzrechtliche A spekte zu beachten und umzusetzen. Eine
auf das unbedingt notwendige Mal3 beschrankte transparente Erhebung und V erarbeitung personenbezogener Daten,
die Beachtung der Zweckbindung dieser Daten sowie ein technisch integrierter Datenschutz sind diesbeziigliche
unverzichtbare grundsétzliche Forderungen. Die Sensibilisierung der Bevolkerung beztiglich der Wahrnehmung ihres
Rechtesauf informationelle Sel bstbestimmung entsprechend dem V olkszahlungsurteil zwingt in zunehmendem Mal3e
auchdieluK-Industrie, diese Belangeernst zu nehmen, undintensiver an L 6sungen von offenen Problemenin Bereichen
von Datenschutz und Datensicherheit zu arbeiten. Teilerfolge sind insoweit zu verzei chnen, als daf? Forderungen des
Datenschutzes zunehmend nicht mehr al's Behinderung angesehen, sondern aufgegriffen, in Produkte integriert und
erfolgreich vermarktet werden.

15.2 Grundsétze

Im Berichtszeitraum war festzustellen, dal3bei 6ffentlichen Stellenim Umgang mit EDV teilweise Unsicherheiten bei
der Anwendung datenschutzrechtlicher V orschriften bestehen. Diesist u. a. damit zu erkl &ren, dal3einigegrundlegende
Begriffe des ThurDSG nicht mit den gebrauchlichen Begriffen der EDV deckungsgleich sind. Daher sollen diese
grundlegenden Begriffein bezug auf die Anwendung in der EDV kurz erléutert werden.

Der Begriff Verarbeiten wird datenschutzrechtlich umfassender ausgelegt, as er datenverarbeitungstechnisch ge-
brauchlich ist. Er umfalit nach § 3 Abs. 3 ThirDSG das Speichern, Verandern, Ubermitteln, Sperren und Loschen
personenbezogener Daten und nicht nur das arithmetische und logische V erkntipfen derselben. Zur * Datenverarbei-
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tung” gehort nach dem ThirDSG auch der Umgang mit Daten in Karteien und Akten. “ Datenverarbeitung” ist somit
nicht nur auf die automatisierte Verarbeitung von Daten im Sinne der Informationstechnik beschrénkt. Datenschutz-
rechtliche Grundsétze gelten damit unabhéngig von der Art und Weise der Verarbeitung personenbezogener Daten.
Allerdings unterscheidet das ThirDSG in einzelnen Vorschriften zwischen einer Verarbeitung personenbezogener
Datenin Dateien und einer Verarbeitung in Akten. Der datenschutzrechtliche Begriff “ Datei” unterscheidet sich dabei
von dem in der Informationsverarbeitung definierten Dateibegriff. Im ThirDSG wird eine Datel al's eine Sammlung
personenbezogener Daten bestimmt. Neben automatisi erten Dateien, diedurchautomatisierteV erfahren nach bestimm-
ten Merkmal en ausgewertet werden kénnen, gehdren hierzu auch nicht automatisi erte Datenbesténde, welche gleich-
artig aufgebaut sind und nach bestimmten Merkmalen geordnet, umgeordnet und ausgewertet werden kénnen (z. B.
Karteien). Alle in den 6ffentlichen Stellen gefiihrten automatisierten Dateien mit personenbezogenen Daten miissen
dem TLfD zum Datenschutzregister gemeldet werden (siehe Punkt 1.1.6).
Nutzen ist nach 8§ 3Abs. 4 ThirDSG jede V erwendung personenbezogener Daten, soweit essich nicht um Verarbeiten
handelt.
Nach dem Grundsatz der Erforderlichkeit ist das Speichern, Verdndern und Nutzen personenbezogener Daten nur
zul&ssig, wenn es zur Erfillung der in der Zusténdigkeit der speichernden Stelle liegenden Aufgaben erforderlich ist
(8 20 Abs. 1 ThurDSG). Dies bedeutet aber auch, dal3 der einzelne Mitarbeiter nur auf die Daten zugreifen und diese
verarbeiten darf, welche er fir die Erflllung seiner Aufgaben benétigt.
Der Grundsatz der Zweckbindung besagt, dal3 personenbezogene Daten nur fur die Zwecke gedndert oder genutzt
werden, fUr die sie erhoben oder gespeichert worden sind (8§ 20 Abs. 1 ThirDSG). Fir das Verarbeiten und Nutzen
personenbezogener Daten sind nach dem ThurDSG die Grundsétze der Erforderlichkeit, der Zweckbindung und der
Verhaltnismaliigkeit zu beachten.
8 9 ThirDSG bestimmt, dai3 dffentliche Stellen, die personenbezogene Daten verarbeiten, die technischen und
organisatorischen Mal3nahmen zu treffen haben, die erforderlich sind, um die Ausfiihrung des Gesetzes zu gewéahrlei-
sten. DieseVerpflichtung zur Durchflihrung von Datensi cherungsmal3nahmen gilt fiir jeglicheV erarbeitung personen-
bezogener Daten, unabhéngig davon, ob diese automatisiert oder nichtautomatisiert erfolgt. Nach 89 Abs. 1 ThirDSG
gilt hierfur der Grundsatz der Verhdltnisméigkeit: “Erforderlich sind Mal3nahmen nur, wenn ihr Aufwand in einem
angemessenen V erhaltnis zu dem angestrebten Schutzzweck steht.”
Die zu vollziehenden Schutzmal3nahmen sind auf die Aufgaben des Datenschutzes ausgerichtet. Sie zielen auf den
gesetzmafdigen Umgang mit personenbezogenen Daten ab, d. h. auf den Schutz von Rechtsgitern fir diese Person. Das
betreffende Schutzobj ekt sind also Personen und nicht ausschliefdlich nur deren Daten.
Das Spektrum und der Wirkungsbereich der technischen und organisatorischen Mal3nahmen zum Datenschutz mui3
somit umfangreicher seinal sdieherkémmlichen Mal3nahmen einer reintechnischen Datensicherung. Inder Regel steht
bei dieser nur die Absicherung der Integritét und der Reproduzierbarkeit der Daten (bei Verlust) imV ordergrund. Dabei
wird nicht unterschieden zwischen befugter und unbefugter Kenntnisnahme personenbezogener Daten entsprechend
dem Grundsatz der Erforderlichkeit.
DieDatensicherheitim SinnedesDatenschutzesumfaldt dagegen Anforderungen, die sowohl einestérungsfreieal sauch
eine gegen den Mif3brauch von personenbezogenen Daten geschiitzte Datenverarbeitung zum Ziel haben. Technische
Maf3nahmen beziehen sich auf gebaudespezifische und réumliche Absicherungen sowie auf software- und hardware-
technische Einrichtungen. Beziiglich der automatisierten Datenverarbeitung kann ein wirksamer technischer Daten-
schutz nur gewéhrleistet werden, wenn dem Aspekt der Sicherheit in informationstechnischen Systemen Rechnung
getragenwird. Ohnel T (Informationstechnik) -Sicherheit kanndieV ertraulichkeit, dielntegritét, dieV erfigbarkeit und
die Verbindlichkeit von Daten nicht sichergestellt werden. In diesem Sinne bedeuten:
- Vertraulichkeit, dald nur Befugte Zugriff auf die Daten besitzen und diese zur Kenntnis nehmen kdnnen;
- Integritat, dal3 nur Befugte die Daten in zuléssiger Weise modifizieren (&ndern, 16schen) dirfen und méglichen
M odifikationen der Daten durch techni sche Funktionsstérungen vorgebeugt wird;
- Verfiigbarkeit, daf’ Befugte entsprechend ihren Rechten auf die Daten zugreifen kdnnen und die Funktionalitét des
I T-Systemsnicht beeintréchtigt ist;
- Verbindlichkeit, da’ die Daten inhaltlich korrekt sind und von dem angegebenen Urheber stammen.
Schwachstellen (Fehler, Méngel, Defekte) im Design oder bei der |mplementierung ei nesInformationssystemskdnnen
diel T-Sicherheit geféhrden. Auch fehlende oder unzurei chende Regel ungen beziiglich des Umgangs mit personenbe-
zogenen Daten schaffen einen Freiraum fir Bedrohungen. Ein Schutz der Daten vor MiRRbrauch, Verfél schung oder
physischem Verlust kann somit nicht mehr gewéhrleistet werden. Eine Gefdhrdung der IT-Sicherheit hat aso
unmittelbar negative Auswirkungen auf die Gewahrleistung eines wirksamen Datenschutzes.
Eine Bedrohung fir die Sicherheit der Daten kann von einer ungeniigenden oder nicht geeigneten technischen
Ausstattung bezliglich der eingesetzten Hard- und Software oder einer nur mangel haften raumlichen Abschottung der
| T-Geréte ausgehen. Irrtum und Nachl éssigkeit beim Anwenden getroffener Datensi cherungsmal3nahmen, Fehler bei
der Eingabevon Daten und der Bedienung desEDV -Systems sowiegeziel ter Datenmi Bbrauch sind einige Beispiel efur
eine Bedrohung, die seitensder Mitarbeiter bestehen.

105



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

Die Risiken bzw. Gefahrdungen fir eine sichere und sorgsame Verarbeitung von Daten sind vielféltig. Das ThiurDSG
schreibt deshalb keine einzelnen konkreten Datensicherungsmalinahmen verbindlich vor, sondern Uberl&3t es der
speichernden Stelle, die geeigneten Mal3nahmen entsprechend den Gegebenheiten so auszuwahlen und aufeinander
abzustimmen, dai3 die vom Gesetz geforderte Gewahrleistung erreicht wird. Entscheidend ist immer der von der
Gesamtheit der getroffenen Malinahmen erzielte Schutzeffekt.
In 8§89 Abs. 2 ThirDSG werden jedoch im Hinblick auf die automatisierte Datenverarbeitung konkrete Anforderungen
definiert, diein einem angemessenen V erhaltnis zum Schutzzweck durch geeignete Mal3nahmen bzw. Sicherheitsme-
chanismen zu realisieren sind. Obwohl diese Anforderungen vorrangig auf die automatisierte Datenverarbeitung
abzielen, trifft ein Teil von ihnen ebenso fur die nicht-automatisierte Datenverarbeitung zu. Hinsichtlich ihrer
Zielorientierung kénnen die Anforderungen in drei Gruppen klassifiziert werden.
1. Auf einevorbeugende Vermeidung datenschutzrechtlicher Risiken zielen die Anforderungen:
- Unbefugten den Zugang zu Datenverarbeitungsanl agen zu verwehren (Zugangskontrolle),
- unbefugtesL esen, Kopieren, V eréndern oder Entfernenvon Datentrdgern zu verhindern (Datentrdgerkontrolle),
- unbefugte Eingabe, Kenntnisnahme, Verénderung oder Léschung von Daten im Speicher zu verhindern
(Speicherkontralle),
- unbefugtes Nutzen von EDV A mit Einrichtungen zur Dateniibertragung zu verhindern (Benutzerkontrolle),
- Uberschreiten der rechtmafigen Zugriffsberechtigung zu verhindern (Zugriffskontrolle),
- unbefugtesL esen, Kopieren, Verdndern und L éschen bei der Ubertragung von Daten und bei dem Transport von
Datentrégern zu verhindern (Transportkontrolle).
2. Den Einsatz von Kontrollmechanismen beziiglich einer Beweissicherung der durchgefiihrten Datenverarbeitung
verlangen die Anforderungen:
- Prifbarkeit der moglichen Empfanger bei Datentibermittlungen (Ubermittlungskontrolle) und
- zeitlicheund personelle Prufbarkeit der Dateneingabe (Eingabekontrolle).
3. Bezug auf organisatorische Regelungen nehmen die Anforderungen:
- weisungsgemalie Auftragsverarbeitung zu gewéahrl eisten (Auftragskontrolle) und
- Gestaltung der Organi sation der 6ffentlichen Stellen unter Bericksi chtigung der Anforderungen desDatenschut-
zes(Organisationskontrolle).
Fir die nichtautomatisierte Verarbeitung personenbezogener Daten werden gemal3 8 9 Abs. 3 ThirDSG gleichfalls
entsprechende Datensi cherungsmal3nahmen gefordert. Damit wei st der Gesetzgeber ausdricklich darauf hin, daf3auch
fur die nichtautomatisierte V erarbeitung personenbezogener Daten notwendige Schutzmal3nahmen festzulegen sind.
Damit soll eine datenschutzrechtliche Abwertung der manuellen Verarbeitung personenbezogener Daten verhindert
werden.

Einige grundsétzliche Empfehlungen zum Datenschutz bei Arbeitsplatzrechnern und anderen I T-Geréten sind in der
Anlage 35 enthalten.

15.3 Das Schutzstufenkonzept - eine Basis fur den technischen Datenschutz

Durchgefuhrte Prifungen ergaben, dal3 Datensi cherungsmal3nahmen im Sinne des ThirDSG nicht immer konseguent
durchgefiihrt bzw. umgesetzt werden. Unsicherheiten bestehen z. B. in der Auswahl geeigneter technischer Mal3nah-
men, diee nen angemessenen Schutz der Daten entsprechendihrer Sensibilitét gewdahrleisten. Eszeigt sich aber mitunter
auch eine gewisse Sorglosigkeit beim Umgang mit personenbezogenen Daten. Fehlende oder unzureichende Daten-
schutz- und Datensicherheitskonzepte offenbaren, dal? die Gefahren und Risiken beziglich des Schutzes der Daten
inshesondere beim Einsatz automatisierter VV erfahren unterschétzt werden. Intuitiv oder sporadi sch festgel egte Sicher-
heitsmal3nahmen erzeugen eine geféhrliche Scheinsicherheit.

Imfolgenden sollen einige Grundsétzebei der Auswahl von Datensi cherungsmal3nahmen unter Berlicksichtigung eines
Schutzstufenkonzeptes aufgezeigt werden:

Das Schutzobjekt der Datensicherungsmal3nahmen sind die zu verarbeitenden personenbezogenen Daten. An ihren
konkreten Gefahrdungen haben sich die technischen und organi satori schen M al3nahmen zu orientieren. Ein wesentli-
cher Gradmesser fur den notwendigen Schutzbedarf der Daten stellt ihre Sensibilitdt dar. Je sensibler die zu
verarbeitenden Daten sind, um so hoher ist ihr Schutzbedarf; ein zunehmender A ufwand an Sicherungsmal3nahmenist
erforderlich. Vondiesem Grundsatz ausgehend muf3auch die Frage beantwortet werden, ob der geplantebzw. realisierte
Schutzaufwandim konkreten Fall angemessenist. Dieserfordert konsequenterweisevon jeder speichernden Stelle, die
zu schiitzenden personenbezogenen Daten nach dem Grad ihrer Sensibilitét einzustufen, um die in 8 9 ThirDSG
geforderten angemessenen Datensi cherungsmal3nahmen festzulegen. Fir eine Einstufung der Daten beziglich ihrer
Sensibilitét sind allerdingsin den datenschutzrechtlichen V orschriften keine Kriterien vorgegeben. Nach dem Volks-
zahlungsurteil des Bundesverfassungsgerichtes von 1983 gibt esinfolge der automatisierten Datenverarbeitung kein
belangloses Datum mehr. Der Gesetzgeber hat im ThirDSG festgelegt, die geforderten technischen und organisatori-
schen M al3nahmen angemessen an der Schutzwiirdigkeit der Daten zu orientieren. Dabei spiel ensicher auch diehiermit
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verbundenen Aufwendungen, insbesonderefinanzieller Art, eine Rolle. Eine Schluf¥folgerung hierauswaére, fir jedes
I T-V orhaben ein spezifisches Sicherheitskonzept zu erarbeiten. Diesist in der Regel mit einem erheblichen Aufwand
verbunden und erfordert auch detaillierte Kenntnisse beziiglich der méglichen Gefdhrdungsrisiken und der Mal3nah-
men, diese Risiken abzudecken. Personell und finanziell kénnten kleinere 6ffentliche Stellen hiermit Gberfordert sein.
Mit Hilfe eines Schutzstufenkonzeptes lassen sich diese Aufwendungen in der Regel fur IT-Anwendungen mit
fixierbaren Datenobjekten reduzieren.

Ein Schutzstufenkonzept stellt eine Orientierungshilfe dar, um den Grad der Schutzwirdigkeit der Daten zu ermitteln
und davon abgel eitet fur diese die erforderlichen Datensi cherungsmal3nahmen festzulegen. Die Schutzstufen sindin
Abhéangigkeit von dem Grad der Beeintréchtigung desinformationellen Sel bstbestimmungsrechtsbei einem Mibrauch
der personenbezogenen Daten festgelegt. Der TLfD empfiehlt entsprechend dem derzeitigen Erkenntnis- und Erfah-
rungsstand hierflr nachfol gende Einstufungskriterien:

Stufe 0: Kein besonderer Schutzbedarf

Personenbezogene Daten aus 6ffentlich zugéanglichen Quellen, deren Verarbeitung keine Beeintréchtigung des
informationellen Selbstbestimmungsrechtes erwarten &Rt und die gegen Anderungen, Verfaschungen etc. keines
besonderen Schutzes bedirfen.

Beispiele: Angaben ausoffentlichen Telefon- und Adref3biichern, Branchenverzei chnissen, amtliche Bekanntmachun-
gen, Presseverdffentlichungen.

Stufe 1. Grundschutzbedarf

Personenbezogene Daten, deren V erarbeitung eine Beeintréchtigung des informationellen Selbstbestimmungsrechts
insofern erwarten |&3t, als durch einen MiRbrauch der Betroffenein seiner gesellschaftlichen Stellung oder in seinen
wirtschaftlichen V erhd tni ssen beei ntréchti gt werden kann.

Beispiele: Daten, deren Ubermittlung eines berechtigten Interesses bediirfen, z. B. Daten aus 6ffentlichen Registern
(z. B. Grundbuchauskunft, einfache M el deregi sterauskunft, sofern keine Auskunftssperre vorliegt).

Stufe 2: Hoher Schutzbedarf

Personenbezogene Daten, deren Verarbeitung eine erhebliche Beeintrachtigung des informationellen Selbstbestim-
mungsrechtsinsofern erwarten |&3t, alsder Betroffenein seiner gesellschaftlichen Stellung oder in seinen wirtschaft-
lichen Verhaltnissen erheblich beeintrachtigt werden kann oder personenbezogene Daten, die einem Berufs- oder
besonderen Amtsgehei mnisunterliegen oder deren unbefugte K enntniseineGefahr fir Leib, L eben oder diepersonliche
Freiheit des Betroffenen beflirchten 18/3t.

Beispiele: Daten, deren Ubermittlung einesrechtlichen I nteressesbediirfen, Sozial daten, Gesundheitsdaten, Steuerda-
ten, Personal daten, religidse und politische Anschauungen, Berufs- und Geschéftsgehei mnisse, Fernmel degeheimnis,
personenbezogene Daten von Personen, deren Indentitét zu schitzen ist (wie Adressen von polizeilichen V-Leuten,
Adressen von Zeugen in bestimmten Strafverfahren etc.).

Eine Einstufung der zu verarbeitenden Daten kann nicht schematisch erfolgen. Beachtet werden miissenin jedem Fall
die Besonderheiten desjeweiligen Anwendungsfalles. Die zu schiitzenden personenbezogenen Daten sind immer aus
dem Zusammenhang ihrer Verwendung in eine Schutzstufe einzuordnen. Die Eingruppierung kann a so nicht anhand
eines nur isoliert betrachteten Datums erfolgen.

Fir die ausgewahlte Schutzstufe sind die erforderlichen techni schen und organi satori schen Datensi cherungsmal3nah-
men nach 8§ 9 ThirDSG festzul egen, die den notwendigen Schutzbedarf fUr die hier eingeordneten personenbezogenen
Daten gewahrleisten. Unter Beachtung der eingesetzten DV - Technik und Betriebssysteme kénnten al s Orientierungs-
hilfe“ standardisierte” Datensi cherungsmal3nahmen hierfir vorgegeben werden. Solche Standardmal3nahmen kénnen
jedochnicht diekonkreten drtlichen Gegebenheiten und die spezifischen Besonderheiten eingesetzter Anwendungssy-
stemeberiicksichtigen. Ihr nicht schematischer Einsatz stelltjedoch eineHilfestellung f iir den normalen Anwender dar,
um zumindest einen Grundschutz mit technischen und organi satori schen Mal3nahmen zu gewéahrl eisten.

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat mit dem IT-Sicherheitshandbuch und dem IT-
Grundschutzhandbuch zwei Orientierungshilfen mit dem Ziel herausgegeben, die Sicherheit von I T-Systemen und der
zu verarbeitenden Daten zu gewdhrleisten. Die Absicherung der Verfligbarkeit, der Integritét und der Vertraulichkeit
der Daten sind auch datenschutzrechtliche Zielvorgaben.

In beiden Handbuchern stehen Aspekteder I T-Sicherheit im V ordergrund, wobei auf datenschutzrechtliche Gesichts-
punkte primér nicht eingegangen wird. Die ausgewiesenen Technol ogien und Schutzmal3nahmen kénnen jedoch die
Basisfiir einen ausrei chenden technischen Datenschutz bilden, wenn sie differenziert unter Beachtung des Grades der
Schutzwiirdigkeit der abzusi chernden personenbezogenen Daten ausgewahlt werden.

Nach Erfahrungen des BSI ist fur etwa 80 Prozent der IT-Anwendungen ein Grundschutz ausreichend. Die hierfur
erforderlichen Sicherungsmal3nahmen und -mechanismen sind im I T-Grundschutzhandbuch aufgefihrt. Diese Maf3-
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nahmen gewahrl ei sten el nen angemessenen Schutz flir personenbezogene Daten, wel che entsprechend dem aufgezeig-
ten Schutzkonzept in die Schutzstufe 1 einzuordnen sind.

Eine sol che konfektionierte Sicherheitsldsung ist allerdingsin der Regel nicht ausreichend fir I T-Anwendungen, die
personenbezogene Daten verarbeiten, deren Schutzbedarf der Klasse 2 entspricht.

In diesem Fall muf3 ein spezifisches Sicherheitskonzept erarbeitet werden, das gegenliber dem Grundschutz eine
mal3geschneiderte SicherheitslGsung darstellt. Ein solches Konzept ist ausgehend von einer Bedrohungs- und Risiko-
analyse zu erstellen. Das | T-Sicherheitshandbuch des BSI bietet hierfir viele hilfreiche Anregungen und Hinweise.
Zur Gewdhrleistung eines ausreichenden Datenschutzes bei der Verarbeitung personenbezogener Daten wird im
Interesseder Betroffenen sowieeiner angemessenen Datensicherheit hinsichtlich einesordnungsgemél3en Datenverar-
beitungsbetriebesjenach Behdrdengrélzeund Umfang der Datenverarbeitung fol gende Sicherheitsstrategieempfohlen:

1. Einrichteneinesl T-Sicherheitsmanagements
Bildungeiner Projektgruppefir I T-Sicherheit, inder jenach SachlageV ertreter folgender BereicheihreKenntnisse
und Erfahrungen einbringen sollten:
EDV/Organisation, Fachabteilungen, Benutzer, Sicherheitsbeauftragter, Datenschutzbeauftragter und Personalrat.
Aufgabedieser Projektgruppewéren u. a. dasDefinierenund Aktualisierender I T-Sicherheitsziel eunter Beachtung
auch datenschutzrechtlicher Anforderungen, dasErstellen und Aktualisierenvon I T-Sicherheitskonzepten und das
Aufstellen eines Realisierungsplanes zur Umsetzung der M al3nahmen.

2. Ermittlung der Schutzbedurftigkeit
Alle vorhandenen und geplanten I T-Systeme sind mit ihren Anwendungen und zu verarbeitenden Daten in die
Ermittlung einzubeziehen.
Anhand einer Analyseder zuverarbeitenden Daten sind dievorhandenen personenbezogenen | nformationenineine
der aufgezeigten Schutzstufen unter Beachtung des V erwendungszusammenhangs eihzuordnen (siehe oben).
Der Schutzbedarf fir ein I T-System ergibt sich immer aus dem Schutzbedarf seiner bediirftigsten Anwendung.

3. Bedrohungs- und Risikoanalyse
Wird nach 2. ein Grundschutz als Schutzbedarf ermittelt (Zuordnung der Daten in Schutzstufe 1), so werden
technische und organi satorische Sicherheitsmal3nahmen entsprechend dem | T-Grundschutzhandbuch des BSI al's
angemessen und ausreichend angesehen. Die moéglichen Bedrohungen bzw. Geféhrdungen fir die IT-Systeme
beziiglich der zu verarbeitenden Daten kénnen aus den entsprechenden Katalogen des Grundschutzhandbuches
entnommen und zusammenfassend dargestel [t werden. Mittel seiner Risikoanalyse sind die Risiken zu bestimmen.
Wird nach 2. ein hoher Schutzbedarf festgestellt (Zuordnung der Daten in Schutzstufe 2), sollte Uber die
Einbeziehung des Grundschutzhandbuches hinaus eineindividuel le Bedrohungs- und Risikoanalyse durchgeftihrt
werden. Diese sollte anhand des | T-Sicherheitshandbuches vom BSI erfolgen.

4. Sicherheitskonzept
Durchdie Auswahl und Bewertung von Sicherheitsmechani smen sollendieunter 3. ermittelten Risiken auf einauch
aus datenschutzrechtlicher Sicht akzeptables Niveau reduziert werden. Dazu werden geeignete Mechanismen
identifiziert und den Bedrohungen zugeordnet.
Ein Sicherheitskonzept mul3 zur Umsetzung der gestellten Sicherheitsanforderungen sowohl organisatorische und
technische Mal3nahmen vorsehen, wobei dieseimmer im Zusammenhang zu betrachten sind.
Dieerforderlichen Mal3nahmen sind fir daskonkretel T-System ausdem M al3nahmekatal og des Grundschutzhand-
buches unter Berlicksichtigung der unter 3. ermittelten Risiken auszuwahlen.
Falls nach 2. ein hoher Schutzbedarf festgestellt wurde, ist aufbauend auf der durchgefiihrten individuellen
Riskoanalyse ein individuelles Sicherheitskonzept zu erstellen. Hier sind Uber das Grundschutzhandbuch hinaus
zusétzliche Maldnahmen zu realisieren, wie z. B. Verschllsselung der Daten, digitale Signatur, umfassende
Protokollierung, Einschrankung von Datenmasken.
Nachdem die Mal3nahmen festgel egt, ihre Wirkungen verbal beschrieben und mit den technischen, organisatori-
schen und rechtlichen Gegebenheiten der verarbeitenden Stelle abgestimmt sind, ist das Restrisiko zu analysieren
und eine Kosten-Nutzen-Betrachtung anzustellen. Eventuell sind angemessenere oder kostengiinstigere Mal3nah-
men auszuwahlen, um die angestrebte Sicherheit zu gewdahrleisten.

15.4 Kooperative Arbeitim IMA-IT

Im Freistaat Thiiringenwird dieK oordinierung desEinsatzesvon | nformationstechnik fur die L andesverwaltung durch
den interministeriellen Ausschuld fir Informationstechnik (IMA-IT) wahrgenommen. Der Ausschul3 wurde durch
Kabinettsbeschlulvom 22.01.1991 eingerichtet und arbeitet ministerientibergreifend. ImIMA-IT sind die Staatskanz-
lel undjedesRessort durchjeeinen Beauftragten mit Stimmrecht vertreten. Der TLfD, der Thiiringer Rechnungshof und
der Thiringer Landtag nehmenalsberatendeMitglieder anden Sitzungenteil. Allezwei Jahrewdahlen diestimmberech-
tigten Mitglieder einen Vorsitzenden. Diese Funktion wird zur Zeit von dem Vertreter des TIM wahrgenommen.
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Der IMA-IT stellt einwichtiges Gremium fir den TLfD dar, um die Entwicklung der Informations- und Kommunika-
tionstechnik in der Landesverwaltung unter datenschutzrechtlichen Aspekten zu beobachten und kritisch zu begleiten
(840 Abs. 5 ThirDSG).

L eider gibt esfir die Kommunalverwaltungen keinen Ausschuf3 mit anal ogen Aufgaben. Hier wére aus der Sicht des
Datenschutzes eine koordinierende Stelle ebenfalls von Vorteil, um alle aktuellen Aufgaben effektiver erfullen zu
kénnen. Eine entsprechende Initiative vom Landkreistag und Gemeinde- und Stadtebund fir die Einrichtung einer
solchen K oordinierungsstelle wiirde der TLD begriien.

Mit Rundschreiben des TIM vom 25. Mé&rz 1993 sind in der Thiringer Landesverwaltung Richtlinien fir den Einsatz
der Informationstechnik (Stand: 14. Mai 1992) verbindlich eingefuihrt worden. Im Abschnitt 1.3 -rechtliche Rahmen-
bedingungen- wird hier auf die Beachtung der Datenschutzvorschriften hingewiesen. U. a. ist in den IT-Richtlinien
festgelegt, daid die obersten Landeshehtrden einen 1T-Ressortplan fuhren, der die IT-Vorhaben und Verfahren,
beginnend mit dem jeweiligen Haushaltgjahr, flr einen Zeitraum von drei Jahren enthalt und jéhrlich fortzuschreiben
ist.

Mit Stand vom 16. Juni 1994 sind vom IMA-IT verbindliche Regelungen fir den Aufbau von IT-Ressortplanen
beschl ossen worden. Hierinsind die Forderungen des TLfD zur Sicherstellung des Datenschutzesaufgegriffen worden
und bei den Mal3nahmen zur I T-Sicherheit sowohl fir die konzeptionelle I T-Gesamtplanung einbezogen al s auch bei
den einzelnen I T-V orhaben oder -V erfahren berticksichtigt worden.

Dem IMA-IT sind alle IT-Konzepte und konkrete 1T-Vorhaben zur Begutachtung vorzulegen, deren Gesamtwert
100.000 DM uberschreiten. Diese I T-K onzepte werden im Umlaufverfahren auch dem TLfD angezeigt.

Im Rahmen der personellen Moglichkeiten priift der TLfD die | T-Konzepte, in welchen eine V erarbeitung personen-
bezogener Daten ansteht, auf dievorgesehenen bzw. realisierten M al3nahmen zum Datenschutz. Bisher war allerdings
festzustellen, daf3 etwadie Hélfteder 1 T-K onzepte unter den verbindlich vorgegebenen Gliederungspunkten vollkom-
men unzureichend diesbeziigliche Aussagen enthalten. So beschrénken sich manche auf unverbindliche lapidare
Standardaussagenwie* diedatenschutzrechtlichenV orschriftenwerden eingehalten” oder “ den datenschutzrechtlichen
Erfordernissen wird Rechnung getragen” als einzigen Hinweis. Der TLfD wird hier weiterhin beim IMA-IT darauf
dringen, solchel T-K onzepteerst zu bestétigen, wenn ein Datensi cherheitskonzept mit angemessenen Mal3nahmen nach
8 9 ThurDSG bezlglich der Schutzwiirdigkeit der zu verarbeitenden Daten nachgereicht wird.

Ein wirksamer Schutz personenbezogener Daten verlangt schon bei der Planung von I T-Vorhaben, die datenschutz-
rechtlichen Risiken abzukl&ren, dieerforderlichentechnischen und organi satorischen Mal3nahmenfestzulegenund die
hierfr erforderlichen materiellen und finanziellen Aufwendungen fir ihre Realisierung alsfeste Grof3en einzuplanen.

15.5 Ausgewdéhlte I T-Projekte der Landesverwaltung
15.5.1 Corporate Network

Eine Arbeitsgruppe des interministeriellen Ausschusses fir Informationstechnik (IMA-IT) hat eine Konzeption fur
einen interministeriellen Kommunikationsaustausch fir Sprache, Bilder und Daten Giber | SDN-f&hige Festverbindun-
gen erarbeitet. Im Kern geht es darum, die im erweiterten Ortsbereich Erfurt/Weimar in den Landeseinrichtungen
vorhandenen digitalen Telekommunikations (TK)-Anlagen und Rechnersysteme bzw. |okale Netze (LAN) zu vernet-
zen. AlsHauptargument fir die Vernetzung werden in dem Konzept wirtschaftliche Griinde angeftihrt.
Vorgesehenist einesternférmigeVernetzung der jeweiligen TK-Anlagen nach dem Nebenstellenprinzip mit einer TK-
Hauptanl ageund der LAN mit einem zentral en Datenvermittlungsknoten. Dabei soll die Ubertragung von Spracheund
Daten Uber gemeinsam genutzte digitale Festverbindungen in Form eines privaten Netzes erfolgen. Ein solches
Corporate Network (CN) hietet eine weitgehende Unabhangigkeit von 6ffentlichen Netzbetreibern.

Einederartige V ernetzung zur Ubertragung von Sprache und Daten erméglicht einerseitsdie Einfiihrung effizienterer
Arbeitsmethoden, beinhaltet andererseitsausdatenschutzrechtlicher Sicht und unter Aspekten der informati onstechni-
schen Sicherheit jedoch auch erhebliche Gefahren.

In seiner Stellungnahmezu dem o. g. Konzept setztesich der TLD intensiv mit den hiermit verbundenen Gefahren aus
der Sicht des Datenschutzes auseinander und zeigte datenschutzrechtliche Aspekte bzw. Forderungen auf, die beim
Aufbau eines solchen Netzes schon in der Planungsphase zwingend zu beachten sind. Ausder Sicht des Datenschutzes
kann ein sol chesressortubergreifendes Netz mit erheblichen Risiken fir das Grundrecht auf informationelle Sel bstbe-
stimmung verbunden sein. Die informationelle Trennung zwischen den verschiedenen Aufgaben und den dazu
erforderlichen personenbezogenen Daten wird bei einem solchen behdrdeniibergreifenden Netz mit einheitlichen
Schnittstellen zumindest hardwaremal3i g aufgehoben. Diemit der interministeriellen V ernetzung verbundene Tendenz
des Zusammenwachsens der Ressorts zu einem informatorischen Ganzen ist somit datenschutzrechtlich nicht unbe-
denklich. Hierbei ist generell zu beachten, dal3 trotz einer vernetzten luK-Infrastruktur die angeschl ossenen Ressorts
informationell weiterhin abgeschlossene Einheiten bilden missen, die wiederum aus informationell abgeschotteten
Untereinheiten bestehen. Der Aufbau technischer Schnittstellen zwischen verschiedenen | T-Verfahrenin den Ressorts

109



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

oder zwischen diesen ist nur dann gerechtfertigt, wenn die wahrzunehmenden Aufgaben einen entsprechenden
InformationsfluRgesetzlich zulassen. Diesem Grundsatz muf3auch diezukiinftigel nformations- und Kommunikations-
infrastruktur in und zwischen den 6ffentlichen Stellen Rechnung tragen.

Mit der Integration von EDV-Technik durch Netze werden die zentral gespeicherten Daten prinzipiell netzweit
verflgbar und kénnten von Unbefugten genutzt werden. Dies gilt inshesondere angesichts der Tatsache, daid die fur
Netzeverflgbaren Datenschutzmechani smen mit der zunehmenden Funktionalitét sol cher Systemebisher nicht Schritt
halten konnten.

Die Gewdhrleistung von Datenschutz und Datensicherheit kann nur durch das Zusammenwirken arbeitsorganisatori-
scher, personeller undinformati onstechnischer Maf3nahmen erfolgen. Die K ommunikati onsteil nehmer miissen deshalb
umfassend und verstandlich Uber dieihnen zur Verfligung gestellten Systemfunktionen und die gespeicherten Daten
informiert werden.

DasThirDSG enthalt kei neausdriicklichen Regel ungen dartiber, unter wel chen datenschutzrechtlichen V oraussetzun-
gen das konzipierte CN eingerichtet werden kann. Grundsétzlich gilt aber, dald eine Verarbeitung oder Nutzung
personenbezogener Daten nur dann zul&ssig ist, wenn eine Rechtsvorschrift sie erlaubt oder anordnet oder soweit der
Betroffene eingewilligt hat (8 4 Abs. 1 ThirDSG).
Neben der algemeinen Gultigkeit des ThirDSG sind insbesondere die folgenden Regelungen dieses Gesetzes zu
beachten:
- 8§ 6 Datengeheimnis
- § 7 AutomatisiertesAbrufverfahren
- 8§ 9 Technischeund organisatorische Mal3nahmen
- 810 Anlagen- und Verfahrensverzeichnis
- 8§20 Datenspeicherung, -veranderung und -nutzung
- 8§21 Datenibermittlunginnerhalb des 6ffentlichen Bereichs

§22 Dateniibermittlung an Stellen auf3erhalb des 6ffentlichen Bereichs
Nach § 3 Abs. 3 ThiirDSG gehort definitionsgemal’ zum Begriff “Verarbeiten von Daten” auch das* Ubermitteln von
Daten”. Die rechtliche Zul&ssigkeit der Ubermittlung personenbezogener Daten innerhal b des 6ffentlichen Bereichs
wird in § 21 ThirDSG geregelt, wobei auf die Ubertragungswege kein Bezug genommen wird. Spezial gesetzliche
Regelungen zum Datenschutz kénnen weitergehende Spezifizierungen enthalten. Nach § 21 ThirDSG ist die
Ubermittlung zul ssig, wennsiezur Erfilllung der Aufgaben der tibermittel nden Stelleoder desEmpfangerserforderlich
ist und die Zweckbindung der Daten entsprechend den Vorschriften des § 20 ThirDSG beachtet wird. Auch fir
Datentibermittlungen zwischen 6ffentlichen Stellen, diemiteinander vernetzt sind, i st der Grundsatz der Zweckbindung
zu beachten, analog wie bei einer Datennutzung innerhalb einer offentlichen Stelle. Fir die Einhaltung dieses
Grundsatzes sind die Ressortsin eigener Verantwortung zustandig. Automatisierte Abrufverfahren dirfen nur unter
Beachtung der in 8 7 ThirD SG aufgefiihrten Regel ungen eingerichtet werden.
Der Grundsatz der Vernetzung, wonach theoretisch jeder mit jedem kommunizieren kann, ist aus der Sicht des
Datenschutzesbesonderskritisch zu bewerten. DieM dglichkeit berechtigter Netzteilnehmer, personenbezogene Daten
netzweit zur Verfligung zu stellen, darf nicht unterschétzt werden.
Datensicherheitsrisiken, welche das L esen, das Veréndern oder das Einfligen von (personenbezogenen) Daten durch
Unbefugte in einem Kommunikationsnetz ermdglichen, sind im Punkt 15.6 aufgefthrt.
DieimKonzept fir dasCN tber den neutralenV ermittlungsknoten vorgesehene Punkt-zu-Punkt-V erbindung zwischen
dem Absender und dem Empfénger von Daten sowie der Einsatz digital er Festverbindungen sind Mal3nahmen, dieder
Sicherstellung der Vertraulichkeit dienen. Der Anschluf3 von lokalen Netzen der Ressorts an das CN kann die Gefahr
eines unberechtigten Zugriffs auf diese Netze verstarken. Laut Konzept soll der Anschlul ber Router erfolgen. Zur
Minimierung desRisikosunberechtigter Zugriffeauf dieseNetzesollten dieRouter Uber filternde Funktionen verfiigen.
Der Aufbau der Routingtabellen sollte statisch, d. h. manuell durch den Netzverwalter erfolgen. Zugriffe der System-
bzw. Netzverwalter auf personenbezogene oder andere sicherheitsrelevante Daten sind zu unterbinden.
Die Schnittstellen des CN zu 6ffentlichen Netzen bedirfen der EinfUhrung verstérkter Sicherheitsmechanismen zur
Abschottung gegen Angreifer. Geeignete Firewall-Konzepte sollten hierfir zum Einsatz kommen. Rechner und
Verfahren, diepersonenbezogene Daten verarbeiten und entsprechendihrer Aufgabenstellung keineDaten Uiber dasCN
Ubermitteln missen, sind vor jeglichen Zugriffen aus dem CN sicher abzuschotten. In die Sicherheitsbetrachtungen
sollteinsbesondereder zentral eV ermittlungsknoten einbezogenwerden. Alternativen bei einem Ausfall diesesK notens
sind aufzuzeigen.
Fir den Einsatz el ektronischer Mitteilungssystemesind die datenschutzrechtlichen Forderungen und Empfehlungen der
DSB des Bundes und der Lander zu beachten (siehe Anlage 22 sowie Punkte 15.5.2 und 15.15.2).
DieNutzung des gepl anten ressortiibergreifenden Kommunikations- und Datenverbundes muf3 somit fallbezogen und
restriktiv unter Beachtung obengenannter Vorschriften erfolgen. Nicht das technisch Mdgliche, sondern nur das
aufgabenbezogene Notwendige darf realisiert werden.
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Der Datenschutz in einem Kommunikati onssystem bezieht sich im wesentlichen auf den Schutz

- desPersonlichkeitsrechts (Privatsphére) der Teilnehmer,

- der Nutzdaten und

- der Abrechnungsdaten.
Soistsicherzustellen, da3diein | SDN-Anlagen gespei cherte Daten nurim Rahmenihrer Zweckbestimmung verwendet
werden. DieVerwendung dieser DatenfUr L eistungs- und V erhaltenskontrollenvon Teilnehmernwéreeineunzul dssige
Zweckdurchbrechung. Bei Privatgespréchen ist die Speicherung von Verbindungsdaten nur in dem Umfang zul&ssig,
indem siezur Uberpriifung der vom Dienstherrn erstellten Tel efonrechnung durch den Bediensteten erforderlichist und
eine entsprechende Dienstvereinbarung vorliegt. Sie sind zu I6schen, sobald die Gebiihren ohne Vorbehalt gezahit
worden sind.
Bei der Auswahl und bei der Anwendung von I SDN-L eistungsmerkmal en sollten die unter Punkt 15.7.2 aufgefiihrten
datenschutzrechtlichen Empfehlungen zum Schutz des Personlichkeitsrechts beachtet werden.
DieEinfuhrung desCN stellt einen Schrittin eineneue Dimension der Nutzung moderner Kommunikationstechnologie
durch die Landeseinrichtungen dar. Aufgrund der strategischen Bedeutung dieses zentralen Vorhabens wird die
Erarbeitung e nes Datenschutz- und Datensi cherheitskonzeptes (DDK) dringend empfohlen. V orausgehen sollte eine
Risikoanal yseanhand der Kriterien des| T-SicherheitshandbuchesdesBundesamtesfir Sicherheitinder Informations-
technik. DieseRisikoanaysemuf3diewesentlichen Gefahren und Ansatzpunktefir die Sicherheit desCN aufzeigenund
sollte auch die Grundlage fur die Erarbeitung des DDK sein.

15.5.2 X.400-Verbund der Thiringer Landesverwaltung

Elektronische Mitteilungssysteme (E-Mail) dienen der Ubermittiung von Nachrichten und dem Austausch von
Dokumenten zwischen Teilnehmern auf elektronischem Wege. Im Gegensatz zum Telefaxdienst kénnen hier die
Ubertragenen Informationen direkt in digitaler Form weiterverarbeitet werden.
Fir dieThiringer Landesverwaltungist der Einsatz e nesressortiibergreifenden el ektroni schen Mitteilungssystemsauf
der CCITT-Empfehlung X.400 geplant. X.400 ist ein Standard, der as Teil einer weltweiten Normierung das
Ubermitteln von digitalen Informationen mit einem weltweit einheitlichen Verfahren und eindeutiger Adref3struktur
ermdglicht, wobei dielntegration unterschiedlicher Nachrichtenformatemoglichist.
Der el ektroni sche Nachrichtenverkehr wird tiber sogenannteel ektroni sche Postémter (Computer) kontrolliert, gesteuert
und protokolliert. Ein elektronisches Postamt erflllt dquivalente Funktionen wie eine bisherige konventionelle
Poststellein einer Verwaltung. Eingehende Nachrichten (Briefe) werden protokolliert, an die Adressaten verteilt, den
Mitarbeitern bei Strukturwechsel nachgesandt sowie unkorrekte Adressen korrigiert etc.
Ein Bereich, innerhalb dessen ein bestimmter Betreiber die Verantwortung fir den Betrieb seines elektronischen
Mitteilungssystems selbst trégt, wird als Doméane (Versorgungsbereich) definiert. Man unterscheidet zwischen
offentlichen Doménen (Administration Management Domains-ADM D) und privaten Doméanen (Private M anagement
Domains-PRMD). Das Tel ebox-System der Deutschen Telekom unterstiitzt dasV ersendenvon Mitteilungen zwischen
unterschiedlichen Doméanen, wiez. B. voneiner 6ffentlichen Doméanezu einer privaten Doméne. Laut einervom TLRZ
im Auftrag des IMA-IT erarbeiteten Konzeption ist folgendes vorgesehen:
Diegesamte Thuringer Landesverwaltung bildet eineprivate Doméne (PRM D) mit dem Namen*“ thueringen” . Innerhalb
dieser PRMD erfol gt die Kommunikation zwischen alen Struktureinheiten der Landesverwaltung Uiber das L andesda-
tennetz (LDN). Jedes Ressort ist a's Subdomane eingegliedert.
Globale Aufgabeninnerhalb der PRM D werden von einer einzurichtenden X.400-L andeskopfstelle ibernommen. An
diese zentrale Poststelle (zentraler MTA) werden die jeweils in den Ressorts einzurichtenden lokalen Postamter
(Kopfstellen-MTA) Uiber dasLDN angeschlossen. Der Zugriff sogenannter remote UA (entfernter Zugriff von einem
seperaten Rechner) auf die Landeskopfstelleist fir kleinere Ressorts vorgesehen.
Nur der zentraleM TA besitzt einen Zugang zum Telebox-System der TelekomalsoffentlicheDoméne(ADMD “ dbp”).
Uber diese Telebox erfolgt der Datenaustausch mit anderen PRMD (z. B. Bund und L ander).
Der ressorttibergreifende X.400-V erbund wird von einer Viel zahl von Benutzern mit unterschiedlichen Aufgabenpro-
filen genutzt werden, waobei sich fur jeden Benutzer diezu Ubertragenden Datenvon Fall zu Fall unterscheiden kdnnen.
In der Regel sind diese Daten im voraus nicht bestimmbar. Somit kann eine an der Sensibilitét der konkreten Daten
orientierte Sicherheitskonzeption, die ansonsten fiir sachgebietsorientierte Anwendungen mit ihren fest umrissenen
Datenobjekten Ublichist, keinegeeignetel 6sung darstellen, dadiezu verarbeitenden Datenvorab nichtimmer bekannt
sind.
Grundsétzlich ist bei dem Einsatz von elektronischen Mitteilungssystemen davon auszugehen, dal3 auch sensible
personenbezogene Daten Ubermittelt und gespeichert werden. Die Mindestanforderungen an die Datensicherheit
mussen diesem Aspekt Rechnung tragen, selbst wenn anfangs keine sensiblen Daten verarbeitet werden sollen.
Offensichtliche Risiken, mit denen ein ungesicherter elektronischer VV ersand von Nachrichten behaftet ist, sind:

- DieVertraulichkeit desInhaltesist durch mégliche unberechtigte Zugriffe Dritter nicht gewdahrleistet.
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- Der Absender ist nicht eindeutig identifizierbar.

- Inhaltliche Manipul ationen kénnen nicht zweifelsfrei erkannt werden.
Durch ein elektronisches Mitteilungssystem muf3 zumindest die gleichwertige Sicherheit erzielt werden wie beim
Einsatz des Mediums Papier. Dies erfordert vor alem:

- dieWahrungder Vertraulichkeit aller Arten von Datenim elektronischen Mitteilungssystem (Nachrichten-

und Verbindungsdaten),

- dieSicherstellung der Authentizitdt des Absenders,

- dieGewahrleistung der Integritét der Nachrichten,

- dieBereitstellung fal schungssicherer Kommunikationsnachweise (Sende-, Empfangs- und Ubertragungs-

nachweise).

Geféhrdungen fur das Personlichkeitsrecht der betroffenen Birger und Bediensteten kdnnen sowohl von einem
MiRbrauch der Verbindungsdaten al s auch der Inhaltsdaten der elektronischen Post ausgehen.
Gefahrenfir dieinhaltlichen Daten (Nachrichteninhalte) ergeben sich beziiglichihrer Verfiigbarkeit, ihrer V ertraulich-
keit, ihrer Integritét und ihrer Authentizitét.
V erbindungsdaten ermdglichen das nicht erlaubte Erstellen von Personlichkeitsprofilen sowieunzul dssige L el stungs-
und Verhaltenskontrollen. Die Einfuhrung und der Betrieb elektronischer Mitteilungsdienste unterliegt daher der
Mitbestimmung des Personalrates (§ 74 Abs. 3 Nr. 18 ThirPersV G).
89 ThirDSG verpflichtet die 6ffentlichen Stellen, die erforderlichen technischen und organi satori schen Mal3nahmen
zu treffen, um die rechtméaf3ige V erarbeitung und Nutzung der Daten sicherzustellen. Dabei umfaldt die Verarbeitung
auch das Ubermitteln und Speichern solcher Daten (Nachrichten).
Entsprechend 8 1 ThirDSG sind Betroffenedavor zu schiitzen, daf’ siedurch den Umgang mit i hren personenbezogenen
Daten durch offentliche Stellen in ihrem Personlichkeitsrecht beeintréchtigt werden. Konkretisiert wird dies im
ThirDSG mit dem Zweckbindungs- und Erforderlichkeitsprinzip.
Fur den Betrieb desE-Mail-Dienstesist weiterhin das Fernanmel deanl agengesetz (FA G) zu beachten. Fur dievon der
Deutschen Telekom betriebenen TeiledesE-Mail-Dienstes(Tel ebox System)- und damit auch fir dieindiesem Bereich
Ubertragenen Daten- sind die Telekommunikationsverordnung (TKV) und die Telekom-Datenschutzverordnung
(TDSV) giltig. DieTDSV wird durchdieschonim Entwurf vorliegende Tel ekommunikations- und | nformationsdienst-
unternehmen-Datenschutzverordnung (TIDSV) abgel dst werden.
Von seiten des BfD und der LfD (siehe Punkt 15.15.2 und Anlage 22) sind grundsétzliche Forderungen und
Empfehlungen beim Einsatz von el ektronischen Mitteilungssystemen auf gemacht worden.
Fir den geplanten X.400-Verbund der Landesverwaltung sind daraus aus datenschutzrechtlicher Sicht weiterhin
folgende konkrete Forderungen zu beachten:
Ausgehend von einer Bedrohungs- und Risikoanalyse sollte ein Datenschutz- und Datensicherheitskonzept (DDK)
erarbeitet werden.
Mit Hilfeeiner Bedrohungs- und Risikoanalyse sind fir das| T-V orhaben unter Berticksi chtigung seiner Einsatzumge-
bung die Sicherheitsentschei dungen begriindbar bzw. transparent zu machen. Die potentiellen Bedrohungen fir die
Sicherheit der Daten sind zu analysieren, die Risiken zu identifizieren und zu bewerten. Mit diesen Ergebnissen kann
eine Abwéagung der verschiedenen Sicherheitsanforderungen an das System und eine geeignete Auswahl der notwen-
digen Sicherheitsmechanismen erfolgen. Indie Analysesollten neben den Hardware- und Software-Systemkomponen-
ten auch das infrastrukturelle, organisatorische und personelle Umfeld miteinbezogen werden. Dabei sollte auch
berticksichtigt werden, dald E-Mail auf der Basisvon X.400 in absehbarer Zeit sicher auch landesweit behérden- und
l&nderlibergreifend genutzt wird.
AlsMTA (Postamtsrechner) sind dedizierte Rechner (Server) einzusetzen, um eine mogliche unzul &ssige Ubernahme
von personenbezogenen Daten aus Anwendungen und ihre Versendung mit E-Mail an unberechtigte Empfénger zu
verhindern.
Grundsétzlich sind sensible personenbezogene Daten nur verschl Gissel t zu Gibertragen. Empfohlenwird all erdings, nicht
zuletzt auch aus Griinden der Praktikabilitét, generell personenbezogene Daten verschlUisselt zu Ubermitteln. Vor Ort
erforderlichead-hoc Einstufungen der Daten beziiglichihrer Sensibilitét (siehe Punkt 15.3) und diedamit verbundenen
Risiken einer falschen Einstufung aus Unkenntnis werden somit ausgeschlossen. Der Einsatz von E-Mail sollte fur
personenbezogene Daten, deren Verarbeitung eine Gefahr fir Leib und Leben der Betroffenen erwarten 1813, nur im
Ausnahmefall erfolgen.
Es sind Mdglichkeiten der el ektronischen Unterschrift bereitzustellen, um die Integritét und die Authentizitét der zu
Ubertragenen Nachrichten zu gewahrlei sten. Neben der Auswahl eines hinreichend sicheren V erschl lissel ungsverfah-
rens muf ein Schltisselmanagement zur Erzeugung, Verwaltung und Verteilung der Schliissel eingerichtet werden.
Weiterhinwird empfohlen, fur die Benutzung von X.400 vom TIM eine Rahmendienstanwei sung zu erstellen. Auf der
Basi sdieser Rahmendienstanwei sung sollten dieeinzel nen Ressortsihre Dienstanwei sungen abl eiten. DieRegelungen
der existierenden Geschéftsordnungen in den Ressorts sind den neuen techni schen Gegebenheiten anzupassen.
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Vom IMA-IT wurde eine Arbeitsgruppe “ X.400-Verbund” einberufen, an dessen Sitzungen in beratender Funktion
auchder TLfD teilnimmt. DasZiel dieser Arbeitsgruppeist die Erarbeitung einesRealisierungskonzeptesfiir den X.400-
Verbund.

15.5.3 Stellen- und Personalverwaltungssystem PERSOSTH

PERSOSist ein Stellen- und Personal verwaltungssystem fUr dienstliche Zwecke der Personal planung und Personal be-
treuung sowie der Stellenbewirtschaftung. In der 32. Sitzung des IMA-IT wurde durch die IMA-IT-Mitglieder die
EinfUhrung des| T-V erfahrens PERSOS, wel chesim Auftrag des Bundesministeriumsfir Forschung und Technologie
entwickelt wurde, in der Thiringer Landesverwaltung empfohlen. Die technische Betreuung von PERSOS und
erforderliche problemorientierte Anpassungen zum Erstellen einer Thiringer Version wurden dem TLRZ Ubertragen.
Beim TLRZ liegt inzwischen diese Version von PERSOS fir die Installation in den einzelnen Ressorts bereit.
PERSOS arbeitet auf der Basis des Datenbanksystems ACCESS und kann sowohl als Einzelplatzsystem alsauch in
einem Netzwerk betrieben werden.

Eine Stellungnahme des TLfD entsprechend dem derzeitigen Erkenntnisstand zur Thiringer Version von PERSOS
(PERSOSTH) liegt den betreffenden Ressorts vor. Eine abschlief?ende datenschutzrechtliche Einschétzung kann
alerdingsersterfolgen, wenndem TLfD dieteilweisenochin Arbeit befindlichen System- und Anwendungsdokumen-
tationen vollstandig vorliegen.

Personaldaten sind als sensibel einzustufen und miissen somit der Stufe 2 im Schutzstufenkonzept (siehe Punkt 15.3)
zugeordnet werden. Die zu ergreifenden Schutzmal3nahmen sind entsprechend hoch anzusetzen. Erforderlichist das
Erstellen eines Sicherheitskonzeptes sowie dessen Umsetzung. Insbesondere ist ein ausreichender Zugriffsschutz
notwendig, um die Vertraulichkeit und die Integritét der Daten abzusichern.

Nach dem derzeitigen Erkenntnisstand des TLfD kdnnen die hohen Sicherheitsanforderungen, diean ein Personal ver-
waltungssystem gestellt werden, durch das verwendete Programmsystem PERSOSTH allein nicht abgedeckt werden.
Diesbeziigliche Schwachstellen von PERSOSTH miissen durch daseingesetzte Betri ebssy stem abgedeckt werden. Das
TLRZ ingtalliert PERSOSTH nur auf der Basisvon WindowsNT. Der Einsatz dieses Betriebssystems, sowohl auf dem
Server as auch auf den Clients, ermdglicht die Bereitstellung von Sicherheitseigenschaften, die fir einen sicheren
Einsatz von PERSOSTH von grundlegender V oraussetzung sind.

Fir eine Umsetzung der Sicherheitfunktionalitdten von PERSOSTH und dem Betriebssystem bedarf eseiner sorgfél-
tigen Administration. Hierzu sind eindeutigeV orgabenfr die Festlegung all er Sicherheitsparameter, der Rechtestruk-
tur sowie der Handhabung der fir die Installation erforderlichen Pal3worter notwendig. Um einen Zugriff Unbefugter
auf PERSOSTH zu erschweren, solltediel mplementierung des Systemsin einem Insel netz erfolgen. Zusétzlich zuden
systemtechnischen Sicherheitsmal3nahmen sind auch organi satori sche und personelle Mal3nahmen fr einen sicheren
Einsatz zu vollziehen. Regelungen fir die Benutzer sind in einer Dienstanwei sung festzuhalten. Auf eine eindeutige
Funktionstrennung von Benutzer, Datenbankadministrator und bDSB innerhalb von PERSOSTH ist zu achten. Die
Rolle des Systemadministrators (Verwatung des Betriebssystems) und des Datenbankadministrators (Verwal-
tung PERSOSTH) durfen nicht derselben Person zugewiesen werden.

15.6 LokaleNetze- Risiken und Schutz

Der zunehmende Einsatz von vernetzten Arbeitsplatzrechnern in der 6ffentlichen Verwaltung Thiringens erfordert
auch seitens des Datenschutzes, dem Thema Netzwerksicherheit grof3e Beachtung beizumessen. Die durchgefiihrten
Kontrollen offenbarten, dal? die mit einer Vernetzung verbundenen Risiken bei der V erarbeitung personenbezogener
Daten den V erantwortlichen nicht immer im erforderlichen Mal3e bewuf3t waren bzw. oftmalsin ihren Auswirkungen
auf die schutzwiirdigen Belange der Betroffenen unterschétzt wurden.

Aus der Sicht des Datenschutzes ist die zunehmende Vernetzung von Arbeitsplatzrechnern bei der Verarbeitung
personenbezogener Daten nicht unbedenklich. Esist nicht zu verkennen, dal3 bei der Planung und dem Betreiben von
Netzen vorwiegend die technischen Mdglichkeiten ausgenutzt werden. Das technisch Machbare wird versucht
umzusetzen, wobei datenschutzrechtliche A spektenichtimmer in dem erforderlichen Mafl3e schonin diekonzeptionel -
len Uberlegungen einbezogen werden. Vernetzungen von PC werden auch vorgenommen, ohne dafl zwingend die
fachlichen Aufgaben, deren Ablauforganisation oder die eingesetzten programmtechnischen Verfahren dieserfordern
wrden. Diesomit geschaffenentechnischen M dgli chkeiten fiir el nen unbeschrankten Austausch von oder einen Zugriff
auf personenbezogene Daten unabhéngig von einer konkreten Erforderlichkeit im Einzelfall kdnnen zu einem
unkontrollierbaren DatenmiRbrauch fiihren.

Ausdatenschutzrechtlicher Sicht sollte eine Vernetzung nur dann erfolgen, wenn die Arbeitsaufgaben dies erfordern
und schutzwirdige Rechte der Betroffenen nicht verletzt werden. Der notwendige Zugriff auf den gleichen Datenbe-
stand durch mehrere Benutzer oder einerforderlicher Datenaustausch zwischen diesenwérehier bei spiel haft zu nennen.
In zahlreichen 6ffentlichen Stellen Thiiringens sind schon PC 6rtlich begrenzt auf dasjeweilige V erwaltungsgel énde
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zueinem sogenanntenlokalen Netz (L AN-Local ArtaNetwork) verbunden. Der jeweilige PC-Arbeitsplatzist somit aus
seiner reinen | solierung herausgel 6st undin die Gesamtorgani sation der jeweiligen Struktureinheit eingebunden. Damit
wird nicht nur ei ne (6konomische) Nutzung teurer peripherer Gerétevon jedemvernetzten PC ermdglicht, sondernunter
anderem auch die zentrale Bereithaltung und V erwaltung von mehrfach genutzten Datenbesténden, das gemeinsame
Nutzen zentral bereitgestellter Software und ein interaktiver Austausch von Informationen zwischen den vernetzten
Arbeitspldtzen.
Dieseverstarkte Einbindung der PC-Arbeitsplétzein Netze sollte aber auch gezielt von den betroffenen Stellen genutzt
werden, diebisher teilweise unkontrollierbaren Freirdume der PC-Benutzer auf das notwendige Mal3 einzuschrénken.
DasL AN istein Kommunikationsnetz auf File-Server-Basis. |m Gegensatz zu 6ffentlichen Netzen steht esausschlief3-
lich unter der rechtlichen Kontrolle seines Betreibers. Die Daten und Programme werden auf einem als Server
bezeichneten Rechner, mit dem alle PC des LAN verbunden sind, zentral vorgehalten.
Im Einsatz befinden sich sogenannte Client-Server-Systeme als auch Peer-to-Peer-Systeme. Bei einer Peer-to-Peer-
Netzstruktur sind alle PC gleichberechtigt miteinander vernetzt. Jeder PC kann je nach Bedarf sowohl als Server seine
Daten und Programme anderen PC zur Verfligung stellen oder als Arbeitsplatzrechner Anwendungsprogramme
abarbeiten. Im Gegensatz hierzu sind bei einem Client-Server-Systemalle PC alssogenannte Clientsan einen zentralen
und leistungsfahigen Rechner (Server) angeschlossen. Dieser Server verwaltet zentral fur ale Clients die Daten und
Programmdateien. Auf dem Client erfol gt die Abarbeitung der Anwendungssoftware, wobei bei einem echten Client-
Server-Prinzip die Anwendungsprogramme so entworfen sind, daf? sie teils auf dem Server und teils auf dem Client
abgearbeitet werden.
In der Offentlichkeit werden immer wieder Falle bekannt, die belegen, dalR Computernetze ein bevorzugter Tummel-
platz fur Angreifer sind. Nach Meinung von Experten stellen die bekannten Félle nur die Spitze desEisbergesdar. Aus
I magegrinden werden erkannte Angriffevon den betreffenden Stellen zumei st nicht publiziert. Verhéngnisvoller sind
jedoch unbemerkt gebliebene Angriffe, weil sichhier ein Zustand der triigeri schen Scheinsicherheit manifestiert. Schon
alein durch ihre raumliche Ausdehnung ist die Gewahrleistung von Sicherheit in Netzen schwieriger handhabbar als
bei zentralisierten Hostsystemen oder bei Einzelplatz-PC. Unter Sicherheit wird hier der Schutz vor unerlaubten
Angriffen auf die Daten bei ihrer Ubertragung im Netz oder Speicherung auf dem Server oder Client verstanden.
Angriffe stellen immer eine bewufte und ziel gerichtete Bedrohung fiir die Vertraulichkeit, die Integritét, die Verflg-
barkeit und die Verbindlichkeit der zu verarbeitenden Daten dar (siehe Punkt 15.2). Das Risikopotential erhoht sich,
wenn das eigene LAN mit offentlichen Netzen gekoppelt ist. Interne oder externe Angreifer nutzen vorhandene
sicherheitstechnische Schwachstellen in Netzen aus, um getroffene Sicherheitsmal3nahmen zu umgehen. Solche
Schwachstellen kdnnen personeller, organi satorischer und technischer Natur sein.
Wesentliche Sicherheitsrisiken fir die V erarbeitung personenbezogener Daten in Netzen sind:
- Maskeraden
Ein Angreifer tduscht die Identitét eines berechtigten Benutzers vor, um dessen Rechte sich anzueignen. Der
Angreifer kann somit alle Privilegienfur sichin Anspruch nehmen, tiber dieansonsten nur der berechtigte Benutzer
verfligen soll.
- Manipulationen
Ein Angreifer kann sowohl Uiber das Netz Uibertragene Daten als auch im Vermittlungsknoten gespeicherte Daten
mani pulieren. Durch unbefugtesAndern, L 6schenund Einfligen von Datenwird diel ntegritét der Datenverletzt und
der Empfanger kann zu einem falschen Verhalten veranl a3t werden.
- Verzogern oder Wiederholen von Daten
Wahrend der Datenlibertragung werden durch einen Angreifer gezielt Daten aufgezeichnet und zeitlich verzégert
oder wiederholt zum Ziel Ubertragen. Auch hier kann der Empfénger zu fal schen Aktionen veranlal3t werden.
- Fehlleiten
Daten werden durch Adref3manipulationen nicht dem reguléren Empfanger zugestellt.
- Boykottieren desK ommunikationsnetzes
Ein Angreifer verhindert oder unterbricht den Datenstrom durch Manipulationen an den Netzelementen.
- Leugnen einer Kommunikationsbeziehung
Der Sender oder der Empféanger von Daten streitet ab, an einer Kommunikation teilgenommen zu haben. Dieskann
einerechtliche Relevanz haben.
Dieaufgezei gten Gefahrdungen stellen, bisauf denletzten Anstrich, aktive Angriffeauf dieKommunikationin Netzen
dar. Im Gegensatz zu den aktiven Angriffen, welche im wesentlichen den Datenstrom verfélschen, stellen passive
Angriffe eine Bedrohung fir die Vertraulichkeit der Datenkommunikation dar. Solche Angriffe kdnnen z. B. mit
Klemmen oder | nduktionsschi eifen an den Ubertragungsl eitungen durchgefiihrt werden. Soferndie Daten unverschl iis-
selt Ubertragen werden, kdnnen diese somit abgehért werden. Neben Inhalts- und V erbindungsi nformationen kénnen
wahrend einer L ogin-Prozedur auch die Benutzerkennung und das Pal3wort des Teilnehmers ausgespaht werden.
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Erhohtedatenschutzrechtliche Risikenfiirim Netz zu verarbeitende personenbezogene Daten bestehen weiterhin durch:

- Unkontrollierte Datentibertragung
Durch eine unzureichende Trennung von lokaler PC-Verarbeitung und Netzanwendung kdnnen leseberechtigte
Benutzer Uber das Netz unkontrolliert Daten auf die lokale Festplatte oder Diskette bzw. Uber eine ungesicherte
Netzstelle unbefugt kopieren.

- Manipulation von Netzwerkadressen
Jeder am Netz angeschl ossene PC besitzt eineeigene Netzadresse. Dieim Netz transportierten Datenpaketeenthalten
u. a. dieAdressedesjeweiligen Zielrechners. Bei den sogenannten broadcast-orientierten Netzsystemen (Bus- oder
Ring-Topologie) wird die Zieladresse von den Netzrechnern tberpriift und bei Ubereinstimmung mit der eigenen
Adressewird das Datenpaket von diesem Rechner Gibernommen. Durch eine Mani pul ation der eigenen Netzadresse
ist es somit méglich, einen unbefugten Zugriff auf Daten zu erlangen.

- Einsatz von Netzanalyse- oder Fernsteuerungsprogrammen
Netzanalyseprogramme gestatten dasinhaltliche L esen der im Netz Gibertragenen Datenpakete. Fernsteuerungspro-
gramme ermdglichen, den aktuellen Bildschirminhalt eines Netzteilnehmers auf den eigenen PC aufzubauen. Die
M dglichkeiten eines Datenmif3orauches bei einem Einsatz solcher Programme sind offensichtlich.

- UnzureichendeKontrolle des Netzverwalters
Der Netzverwalter verfugt entsprechend seiner Funktion Uber umfassende Rechte, die einen Datenmif3brauch
jederzeit ermdglichen. Werden seine Aktivitéten nicht protokolliert, so ist ein MifRbrauch nachtraglich kaum
feststellbar.

- Netzweites Versenden von Daten
Zugriffsberechtigte Benutzer stellen ihre Daten unbefugt anderen Netzteilnehmern zur Verfligung.

- Gemeinsame Nutzung der Netzdrucker
Alle technischen Sicherungsmal3nahmen greifen ins Leere, wenn bei der Datenausgabe auf Netzdruckern durch
organisatorische Mal3nahmen die Einsichtnahme durch Unbefugte nicht verhindert wird.

Schonbei der K onzeptionvon Netzen muf3ein hoher Sicherheitsstandard angesetzt werden. Auchwennzumderzeitigen
Erkenntnisstand gegebenenfal|snoch keine V erarbeitung personenbezogener Daten ansteht. Aufgesetzte Sicherungs-
mal3nahmen, die nachtréglich realisiert werden, sind oftmals kostspieliger und gewahrleisten nicht immer einen
umfassenden Datenschutz. So wird zum Beispiel die Datensicherheit in eéinem Netz schon grundlegend durch dessen
Topologie (Netzstruktur) und das eingesetzte Ubertragungsmedium beeinflulit. Die Festlegungen hierfiir erfolgen
schon bei der Konzeption des Netzes.

Esgibt drei topologische Grundformen (Stern, Bus, Ring) fir LAN mit unterschiedlichen Sicherheitsrisiken.

Bei einem Sternnetz ist jede Arbeitsstation Uber eine eigene Leitung mit der Zentrale (Server) verbunden. Der
Datenverkehr einesNetzteilnehmerserfol gt beim Einsatz intelligenter Sternkoppl er mit entsprechenden Filterfunktio-
nen nur Uber seine eigene L eitung und nicht durch das gesamte Netz, wodurch das Abhdrrisiko vermindert wird. Von
einem Ausfall der Zentrale sind allerdings alle Netzteilnehmer betroffen, weil der gesamte Datenverkehr tber den
zentralen Knoten des Netzwerkes | &uft.

Bei einem Busnetz sind alle Arbeitsstati onen und der Server an ein gemeinsam zuganglichesUbertragungsmedium, dem
sogenannten Datenbus, angeschlossen. Alle Arbeitsstationen kénnen direkt zu jeder anderen Arbeitsstationin Kontakt
treten. Arbeitsstationen kénnen jederzeit ohne Unterbrechung des Netzwerkbetriebes neu installiert oder abgebaut
werden. Der gesamte Datenverkehr |&uft Gber den Datenbus. Das Abhdrrisiko ist hier hoch, daeintechnisch versierter
Angreifer sich problemlos an den Datenbus anschlief3en kann. Da Uber den Bus die Daten aller Netzteilnehmer
Ubertragen werden, kénnen die Auswirkungen gravierender sein alsbei einem Sternnetz.

Bei einem Ringnetz sind die Arbeitsstationen ringfdrmig mitei nander verbunden. Im Gegensatz zu einem Busnetz, bei
dem alle angeschl ossenen Arbeitsplétze die ausgesandten Daten glei chzeitig empfangen kdnnen, werdenim Ringnetz
alle Daten von Station zu Station weitergeleitet. Das Abhdrrisiko ist hoch, da jeder Teilnehmer prinzipiell die
Mdoglichkeit hat, die Uber das Netz Ubertragenen Daten zu |esen.

Die Ubertragung der Daten im Netz kann |eitungsgebunden oder drahtlos erfolgen. Als Leiter kénnen Koaxialkabel,
Kupferkabel (Twisted-Pair-Kabel) und Glasfaserkabel eingesetzt werden.

Mit Hilfevon Spezialwerkzeugen kann der Innenl eiter des K oaxial kabel sangezapft und somit die Ubertragenen Daten
abgehort werden. Ein solcher Angriff ist schwer erkennbar, dabeim Anzapfen der Netzbetrieb nicht unterbrochenwird
und er nachtraglich nicht feststel Ibar ist. Fiir die Ubertragung unverschliissel ter Daten sol lte deshal b auf den Einsatz von
K oaxiakabel verzichtet werden.

Twisted-Pair-Kabel bestehen aus paarwei se miteinander verdrillten Kupferadern. Insbesondere durch das Auftrennen
der Ummantelung kann die Abstrahlung des Kabels aufgefangen werden. Ein Abhdren ist aber auch durch das
Auftrennen des Kabels mdglich. Beide Angriffsarten sind optisch erkennbar. Bei einer gebdudelibergreifenden
Verkabelung sollte auf den Einsatz von Twisted-Pair-K abeln verzichtet werden.
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Lichtwellenleiter (Glasfaserkabel) sind abstrahlarm. Um Lichtwellenleiter abzuhdren, miissen sieaufgetrennt werden.
Sowohl das Auftrennen als auch das Zusammenfigen der Lichtwellenleiter erfordern Spezialwerkzeuge. Obwohl
Lichtwellenleiter ebenfallsnicht vollig abhorsicher sind, bieten sieimmer noch eine hohe Abhdrsicherheit und sollten
zumindestensfir die externe V erkabel ung von Gebauden eingesetzt werden.

Einekabellose Datentibertragung kann durch Funk bzw. Infrarotlicht erfolgen. Aufgrund der Streuung der Strahlenist
die Abhorsicherheit nicht gegeben. Deshalb sollten beim Einsatz drahtloser Ubertragungsmedien sensible Daten
verschliisselt Ubertragen werden.

EinwichtigesZiel der Datenschutzmal3nahmenist, diein Netzen rechtmafdig verarbeiteten personenbezogenen Daten
vor unberechtigter Kenntnisnahme zu schiitzen. Die MalRhahmen miissen so ausgerichtet sein, daf3 jeder befugte
Netzteilnehmer nur die Funktionen ausfihren darf, die genau seinem V erantwortungsberei ch entsprechen (sieheauch
Punkt 15.14.2).

Wichtige Sicherheitsfunktionen fir das Betreiben von Netzen sind die:

- ldentifizierung und Authentisierung
Dieldentifizierungund Authentisi erung bilden diewi chtigsten M echani smen zur Zugangskontrolle. GéngigePraxis
ist derzeit die Identifizierung mittels Benutzerkennung und die Authentisierung mittels Palwort. Ein héheres
Sicherheitsniveau 183 sich durch den Einsatz von Chipkarte und Pal3wort erzielen.

- Rechteverwaltung und Rechteprifung
Durch die Rechteverwaltung und Rechteprifung wird eine wirksame Zugriffskontrolle realisiert. Hiermit werden
dieZugriffsrechtebeziliglich der RessourcenwieL aufwerke, Dateien und Drucker fur denjeweiligen Benutzer oder
fur Benutzergruppen festgel egt. Die Zugriffsrechte werden tiber das jeweilige Netzwerkbetriebssystem verwaltet
und kontrolliert.

- Beweissicherung
Die Beweissicherung umfaldt die Protokollierung von Benutzer- und Netzverwalteraktivitéten. Das Aufzeichnen
vonsicherheitsrel evanten Netzwerkaktivitéten wird al sA uditing bezeichnet. | n einer vom Netzwerkbetriebssystem
geflihrten Datei kann protokolliert werden, wer wannim System aktiv war, ob Zugangs- und Zugriffsverletzungen
begangen wurden etc. (siehe Punkt 15.12).

- Vertraulichkeit
Die Mal3nahmen zur Gewéhrleistung der Vertraulichkeit missen in Abhéngigkeit des Schutzbedarfs der zu
verarbeitenden personenbezogenen Daten festgel egt werden. AlsOrientierungshilfekann hierfir dasin Punkt 15.3
dargestellte Schutzstufenkonzept herangezogen werden. Neben M echanismen zur Zugangs- und Zugriffskontrolle
kommenzur Realisierungder Vertraulichkeit auch M echanismen zur V erschl issel ung zum Einsatz. EineVerschl iis-
selung der Daten kann sowohl bei ihrer Speicherung auf der Festplatte vom Arbeitsplatz-PC als auch vom Server
zum Einsatz kommen.

- Dateniibertragungssicherung
Im Vordergrund der Dateniibertragungssi cherung stehen Mal3nahmen zur Gewahrleistung der Datenintegritét, der
Vertraulichkeit und desK ommunikationsnachwei ses (Nachwei stiber Ursprung und Empfang von Daten). Wesent-
liche Sicherheitsmechanismen hierfir sind die Verschliisselung der Daten sowie der Einsatz der elektronischen
Unterschrift.

- Datensicherung
Fir die physische Sicherung der Datenbestande konzentrieren sich die Anforderungen auf das Sicherungsmedium
(z. B. Streamer) und ihre Ablauforganisation (Frequenz der Sicherung, Anzahl der Generationen, Ldschfristen,
sichere Aufbewahrung). Eine automatisierte Datensi cherung ist anzustreben.

Diegrundsétzlichen Sicherheitsanforderungen, diedurch dieoben beschriebenen Sicherheitsfunktionen zum Ausdruck
kommen, sind sowohl durch technischeal sauch durch organi satori sche Mal3nahmen zurealisieren. Fir denjeweiligen
Anwendungsfall sind, eventuell auf der Grundlage einer Risikoanalyse, die konkreten Sicherheitsanforderungen und
aufgedeckten Risiken durch im einzeln festzulegende Sicherheitsmal3nahmen abzudecken. Die Gesamtheit der
festgel egten M al3nahmen bil det das Si cherheitskonzept. Ausdatenschutzrechtlicher Sicht solltedieses Sicherheitskon-
zept einen angemessenen und wirksamen Schutz der im Netz zu verarbei tenden personenbezogenen Daten gewdhrlei-
sten.

DieSicherheitsmalinahmen beziehensichauf dieNetzel emente(Server, Arbeitsplatzrechner, Ubertragungsl eitung) und
lassen sich in physische, organisatorische und DV-technische Mal3nahmen untergliedern. Sie miissen immer im
Zusammenhang betrachtet werden. Nachfolgend sind bei spiel haft mdgliche Sicherheitsmal3nahmen aufgefihrt:
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Technische M alRnahmen

Server

Aufstellen in einem separaten Raum mit besonderer Zutrittssicherung,

Brandschutzvorkehrungen (K ohlenséure- bzw. K ohlendioxidhandfeuerl 6scher, eventuell Brandmelder),
Anschlul? an unterbrechungsfreie Stromversorgung (V erhinderung von Datenverlusten bei Netzschwankung oder
Stromausfall),

keine Nutzung als zusétzlicher Arbeitsplatzrechner,

Zugangssicherung durch I dentifizierung/ Authentisierung,

Begrenzung der Zahl der Anmeldeversuche,

Zugang nur mit Systempal3wort,

Benutzerzugriffssteuerung in Form einer Rechteverwaltung bis auf einzelne Dateien und V erzei chnisse hinunter,
Protokollierung aler Zugriffe bzw. abgewiesenen Zugriffsversuche,

Zentrale Systemverwaltung aler Clients,

Einsatz eines hinreichend sicheren Betriebssystems,

Verschliisselung sensibler Daten auf der Festplatte,

Verzicht auf Fernwartung,

Sperrung der Serverkonsole,

Nutzung eines Gehéauseschl osses,

Plattenspiegel ung zur Ausfallsicherheit,

Protokollierung der Aktivitaten des Netzwerkmanagements,

regel maflige Datensicherung der Festplatten,

Einsatz einesVirensuchprogramms,

Abweisung nicht autorisierter Rechner,

obligatorische Menif iihrung der Benutzer im Netzwerk,

Verhinderung des Zugriffs auf die Netzbetriebssystemebene,

benutzerbezogene zeitliche Eingrenzung des Netzzugriffs,

automatischer Entzug der Benutzerberechtigung bei mehrmaliger Falschanmeldung, eventuelle Sperrung des
Zugriffsgerétes,

Zugriffskontrolleder Netzdrucker.

Arbeitsplatzrechner

L okaleldentifizierung/ Authentisierung,

Boot-/Setup-Pal3wortschutz,

keine Diskettenlaufwerke bzw. Verschluf? vorhandener Diskettenlaufwerke,

Sperrung serieller und paralleler Schnittstellen,

bei Arbeitsunterbrechung Bildschirmverdunkelung, Aufhebung durch Pal3worteingabe,

keine Speicherung sensibler Daten auf der |okalen Festplatte, ansonsten Verschltisselung der Daten,
Versiegeln der Gehduse, um Manipulationen der Hardware auszuschlief3en,

Einsatz von Sicherheitssoftware bzw. von Betriebssystemen mit hinreichenden Sicherheitsmechanismen,
Verhinderung des Zugriffs auf die Betriebssystemebene,

Zugriff der Benutzer nur auf die zugewiesenen Anwendungen.

Netze

Schutz der Leitungen in gesicherten K abel schéchten,

réaumliche Absicherung der Netzverteiler,

Auswahl abhorsicherer Ubertragungsmedien (Lichtwel lenleiter),
abkoppel n physikalisch nicht benutzter Anschluf3dosen,
verschlisselte Ubertragung sensibler Daten,

Einsatz der Stern-Topologie.

Organisatorische M alnhahmen

Technische Dokumentation des Netzwerkes beziiglich V erkabel ung, Installation und Konfiguration,
Dokumentation des I T-Sicherheitskonzeptes durch Festlegung verbindlicher Sicherheitsrichtlinien (angestrebte
Sicherheitsanforderungen, getroffene Sicherheitsmal3nahmen, festgel egte Benutzer- und Zugriff srechte, Aufgaben
der Netzadministration, physische Datensicherung, Behandlung von Sicherheitskonflikten, Konsequenzen bei
Sicherheitsverletzungen, Kontrolltétigkeit, Virenschutz, Absicherung zwingender Fernwartung),

117



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

- klareRegelung der V erantwortlichkeiten,
- regelmélBige Auswertung der Protokolle nach dem Vier-Augen-Prinzip,
- Erarbeitung eines K atastrophenpl anes mit Wiederanl aufkonzept.

Per sonelle M a3 nahmen

- AlsNetz- und Systemverwalter sollten nur entsprechend qualifizierte Mitarbeiter eingesetzt werden,

- Durchfihrung ausreichender Weiterbildungs- und Schulungsmaf3nahmen fir alle Netzteilnehmer,

- Sensibilisierung der Mitarbeiter hinsichtlich des Datenschutzes und der I T-Sicherheit.

Bel der V erarbeitung sensibler Daten empfiehlt sich einestrikte Funktionstrennung von Administration der Sicherheits-
mal3nahmen und Kontrolle der getroffenen Mal3nahmen. Die Kontrollfunktion sollte nicht vom Netzverwalter
wahrgenommen werden.

15.7 Betriebvon Telekommunikationsanlagen (TK-Anlagen)
15.7.1 Grundsétzliches

In zunehmendem M alRe werdenin den 6ffentlichen Stellen des Freistaats Thiiringen neue Tel ef onanlagen mit digitaler
Technik eingesetzt. Solche internen Telekommunikati onsanl agen werden auch | SDN-Nebenstel lenanlagen genannt.
Sie ermoglichen die Ubertragung und Speicherung von Sprache, Texten, Daten und Bildern. In den digitalen
Telekommunikati onsanlagen (TK-Anlagen) werden personenbezogene Daten automatisiert verarbeitet. Gefahren fir
dasPersonlichkeitsrecht der Telefonbenutzer ergeben sich durch dieL ei stungsmerkmal e (K omfortfunktionen) sol cher
Anlagen (siehe Punkt 15.7.2).

In den TK-Anlagen werden u. a. sogenannte Verbindungsdaten (Rufnummer des Anrufers und des Angerufenen,
Zeitpunkt und Dauer des Gespréches, Art der Verbindung) gespeichert. Diese Daten werden in der Regel mit einem
Geblhrencomputer, der an die TK-Anlage angeschl ossen ist, ausgewertet. Sowohl fir die TK-Anlage asauch fir den
Gebuihrencomputer sind zur Gewdhrleistung einesdatenschutzrechtlich ordnungsgeméi3en Betriebsdieerforderlichen
technischen und organisatorischen Mal3nahmen nach 8 9 ThirDSG zu treffen. Diese Maf3nahmen dienen dem Schutz
der gespeicherten personenbezogenen Daten und des gesprochenen Wortes sowie vor Installation unerlaubter Lei-
stungsmerkmale.

DieV erbindungsdaten, diein einer TK-Anlagegespeichert werden, sind geeignet, Verhaltens- oder L ei stungskontrollen
der Mitarbeiter durchzufiihren. Der Einsatz von TK-Anlagen unterliegt daher nach 8 74 Abs. 3 Nr. 18 und 19
ThorPersV G der Mitbestimmung des Personalrates.

Der erstmalige Einsatz automatisierter VV erfahren, mit denen Telefongespréchsdaten verarbeitet werden, ist nach § 34
Abs. 2 ThiirDSG hinsichtlich der Datenarten und der regel mafigen Ubermittlungen datenschutzrechtlich schriftlichvon
denin 8§ 34 Abs. 1 ThirDSG genannten Stellen freizugeben.

15.7.2 Datenschutzrechtlichrelevante L eistungsmerkmaleeiner TK-Anlage

Beim K auf und Einsatz einer TK -Anlagesind auch datenschutzrechtliche Aspekte zu beachten. Neben der Ubertragung
von Daten, Textenund Bildern stellt die Sprachibermittlung mittel seiner TK-Anlageeineder am haufigsten genutzten
Dienste dar und soll deshalb néher betrachtet werden.

Die TK-Anlagen bieten hierfir eine Vielzahl von Funktionen, die aus datenschutzrechtlicher Sicht bedenklich sein
kénnen. Diese Funktionen sind nichtimmer in den Gebrauchsanl eitungen detailliert beschrieben. Esist deshalb darauf
zu achten, dal? eine vollsténdige Auflistung aller méglichen Funktionen der TK-Anlage vorliegt.

Wesentliche L eistungsmerkmal e einer TK-Anlage, die aus datenschutzrechtlicher Sicht zu beachten sind:

Rufnummer nanzeige

VieledffentlicheStellen verfligenbereitsiiber Telefonebei denenwahrend desV erbindungsaufbausim Anzeigedisplay
die Telefonnummer des Gespréchspartners und bei manchen internen Anlagen auch dessen Name angezeigt und
teilwei se abgespei chert werden kann. Einerseits kann die Annahme des Gespréches davon abhéngig gemacht werden,
andererseits konnen unbeteiligte Dritte Uber die Anzeige erfahren, mit wem telefoniert wird. Ubertragen werden
Ortsnetzkennzahl, Teilnehmerrufnummer bzw. Durchwahl - und Nebenstellennummer.

Eine sténdige Unterdriickung der Rufnummernanzeige wird auf Wunsch in der entsprechenden Nebenstellenanlage
durchgefihrt.

Um die Anonymitét des Anrufers zu gewahrleisten, bietet die Telekom seit Friihjahr 1995 den Erwerb von Telefonen
mit wahlweiser Abschaltungsmaglichkeit der Anzeige der Telefonnummer des Anrufenden bei dem Angerufenen an.
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Aufschalten

Teilnehmer kdnnensichineinebestehendeV erbindung“ Aufschalten” und dadurch aktivindieVerbindungeingreifen.
Das Aufschalten wird durch einen Signalton, manchmal aber auch nur durch eine Displayanzeige mitgeteilt. Fir die
Teilnehmer des Gespréachesbesteht die Gefahr, daldgegenihren WillendieV ertraulichkeitihrer Verbindung durch das
Aufschalten gestort wird. Deshalbist sicherzustellen, dal3 die betroffenen Teilnehmer durch ein deutliches Signal von
dem Aufschalten Kenntniserhalten.

Konferenzschaltung

Teilnehmer kénnenin einebestehendeV erbindung zugeschal tet werden, wobel im Gegensatz zur Aufschaltung hier der
Konferenzleiter bestimmt, wer wann zugeschaltet wird. Die Anzahl der Teilnehmer und deren I dentitét ist nichtimmer
fir jeden Teilnehmer feststellbar. Deshalb sollte eine Konferenzschaltung immer angekiindigt werden.

Aufzeichnungen

Mit automatischen Aufzeichnungsgeréten ist es technisch moéglich, Gesprachsinhalte aufzunehmen. Eine solche
AufnahmestelIt, wennsieunbefugt erfolgt, eineV erletzung der Vertraulichkeit desWortesnach § 201 Abs. 1 StGB dar.
Eine Befugnis zur Aufnahme liegt in den Félen vor, in denen der Betroffene eingewilligt hat oder wenn die
V oraussetzungen einesrechtfertigenden Notstandsnach § 34 StGB gegebensind. L etztereskann z. B. zur rechtzeitigen
Ermittlung des Tétersbei tel efonischen Bombendrohungen vorliegen. So erfolgeninder Praxisz. B. Aufzeichnungen
an bestimmten funktions- und aufgebenbezogenen Stellen der Polizei bzw. in den integrierten Leitstellen fr
Rettungsdienst sowie fir Brand- und Katastrophenschutz.

Automatischer Ruckruf

Die Funktion “automatischer Ruckruf” kann aktiviert werden, um bei einem nicht erfolgreichen Verbindungsaufbau
€inen automatischen Ruckruf zu erzwingen. Im Freifall wird die V erbindung hergestellt, sobald der Angerufene nach
seiner Abwesenheit das Telefon wieder benutzt hat. Im Besetztfall, d. h. wenn gerade ein Telefongespréch gefuhrt
wurde, wird der V erbindungsaufbau automatisch eingel eitet, sobald das vorherige Gesprach beendet wird.

Diese Funktion begiinstigt eine Anwesenheitskontrolle am Arbeitsplatz.

Ein automatischer Rickruf sollte so installiert sein, dai3 die Initiative, ob die Verbindung zustande kommt, vom
Angerufenen ausgehen mul3. Aus datenschutzrechtlicher Sicht wird die Trennung zwischen Ruckruf im Frei- und
Besetztfall empfohlen. Der Rickruf im Freifall sollte nur mit Einverstandnisdes Teilnehmersgeschaltet werden. Eine
akzeptable Alternativezum automati schen Rickruf stellt die Anruflistedar, indieder Anrufer auf Wunsch eingetragen
werden kann.

Lauthdren / Freisprechen / Durchsagen

L authéren/ Frei sprechen/ Durchsagen kann man nur mit einem Telefon, das Uber einen Lautsprecher und ein Mikrofon
verfligt. Ohne Wissen des Anrufers, kann der Angerufene diese Funktionen aktivieren und andere Personen in dem
selben Raum oder Flur bewuf3t oder unbewufdt Mithérer werden lassen. Die Gespréachspartner sollten deshalb vor jeder
Nutzung dieser Funktionen hierzu gefragt bzw. zumindest durch einen Signalton darauf aufmerksam gemacht werden.

Bei den beschriebenen Mdglichkeiten zeigt sich, dad die Entwicklung im Fernsprechbereich und die standige
Erweiterung der technischen M 6gli chkeiten Datenschutzrisiken mit sich bringen, deren sich die Anwender beim Einsatz
bewufl3t sein mussen. Wird sich furr den Einsatz entschieden, sind geeignete technisch-organisatorische Mal3nahmen
einzuleiten, diemogliche Datenschutzrisiken berticksi chtigen. Ohne den technischen Fortschritt und Arbeitserleichte-
rungen durch technische L dsungen aus Datenschutzgesi chtspunkten vonvornherein zuverhindern, ist zu beachten, dai3
verantwortungsbewuf3ter und vertrauensvoller Umgang grundlegende V oraussetzung fr die Handhabung der techni-
schen Mdglichkeiten ist. Es kommt stets auf die Gesamtheit der Umstande und Bedingungen an, unter denen eine
Anwendung stattfindet. V or dem Hintergrund, daf’ das Recht am eigenen Wort die Bef ugni sse des Sprechenden schiitzt,
den Kreis der Adressaten seiner Worte selbst zu bestimmen, kann z. B. beim “Freisprechen” oder beim Nutzen der
Funktion “Durchsage” und beim “ Aufschalten” eineV erletzung des Personlichkeitsrechtes eines Teilnehmersvorlie-
gen. Diesistinjedem Falle zu bejahen, wenn ein Teilnehmer einen Dritten mithdren 183t und diesauf einer Tauschung
beruht, wenn der Inhalt des Gespréches vertraulichen Charakter hat oder der andere Gespréchspartner ausdriicklich
erklért, dal? er Wert auf Vertraulichkeit legt.

15.7.3 Erhebung von Telefongespréchsdaten

Im Berichtszeitraum wurdeder TLfD wiederholt um die datenschutzrechtliche Bewertung von Dienstvereinbarungen
fur die Datenerfassung und Erhebung von Telefongespréchsdaten gebeten.

Hinwei se wurden inshesondere beziiglich der Mitbestimmungspflicht durch den Personalrat nach § 74 Abs. 3 Nr. 19
ThiurPersVG, der Notwendigkeit einer datenschutzrechtlichen Freigabe des erstmaligen Einsatzes automatisierter
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Verfahren und der M el dung zum Datenschutzregi ster gemaf3 § 3 ThiirDSRegV O gegeben. Fragen bestanden aber z. B.
auch hinsichtlich der Fiihrung privater Ferngespréche und der Speicherung der Telefondaten zur Abrechnung.
Eswurdeweiter darauf hingewiesen, dal3bei Behdrdenbediensteten, dieeiner besonderen Schweigepflicht unterliegen,
eine Auswertung und Speicherung der V erbindungs- und Abrechnungsdaten nur summarisch (Summe der Gebihren-
einheiten je Nebenstelle) vorgenommen werden darf.

Ineinem konkreten Fall hatte eine Behdrde unzul dssige Telefondatenlisten erstellt. Die Listenwurden auf Hinweisdes
TLfD vernichtet.

AuchdieFrauenbeauftragteder L andesregierung bat den TLfD um M einungsdul3erung ausdatenschutzrechtlicher Sicht
zu folgendem Problem:

Ein Trager von Frauenhéusern hat bei der Telekom den Antrag, gemal3 8 6 Abs. 9 Satz 7 der Verordnung Uber den
Datenschutz, bei Dienstleistungen der Deutschen Bundespost Telekom (TDSV) gestellt, durch technische V orrichtun-
gen sicherzustellen, dal3 Anrufe aus Einzelentgelthachweisen nicht ersichtlich sind. Der Antrag wurde dadurch
begriindet, dal3 die Adressen von den Frauenhéausern zum Schutze von Frauen und Kindern anonym bleiben miissen.
Die Mdoglichkeit, die Zielrufnummer auf den Einzelentgeltnachweisen um drei Stellen verkilrzt auszudrucken,
garantieredie Anonymitét nicht. Ausdenverbleibenden Nummern kénneimmer noch entnommenwerden, inwelchem
Bezirk sich das Frauenhaus befindet, so daf3 eine L okalisierung ermdglicht werde. § 6 Abs. 9 Satz5und 7 TDSV &3t
zu, dal3der Anruf bei Personen, Behdrden und Organi sationen, die einer besonderen V erschwiegenheitsverpflichtung
unterliegen und die Beratungsaufgaben im sozialen oder kirchlichen Bereich ganz oder Uiberwiegend Uber Telefon
abwickeln, aus dem Einzelentgeltnachweis der Telekom nicht ersichtlich sein darf. Aufgrund der Aufgabenwahrneh-
mung von Frauenhdusern sollten diese hier gleichgestellt werden, auch wenn die Beratungsaufgaben nicht ganz oder
Uberwiegend Uiber Telefon abgewickelt werden. Die Gleichbehandlung rechtfertigt sich ausder besonderen Schutzwir-
digkeit der anrufenden Betroffenen. Frauenhduser haben auch ein besonderes| nteressedaran, lhre Adresse zum Schutz
der Frauen und Kinder nicht bekannt werden zu lassen. Um einen ersten Kontakt herstellen zu kénnen, bleibt fur
Hilfesuchende lediglich die Mdglichkeit eines Anrufes. Wenn der Aufenthalt einer Zeugin in einem bestimmten
Frauenhaus durch die Angaben im Einzelentgeltnachweis der Telekom doch lokalisiert werden kann, obwohl sieim
Strafverfahren wegen Gefdhrdung ihren Wohnsitz nicht angeben mul3, ginge das Geheimhaltungsinteresse des
AufenthaltesinsL eere. So sollteauch hier dieM 6glichkeit der Unsichtbarkeit der entsprechenden Telefonnummernim
Einzelentgeltnachweisder Telekom méglich sein.

15.8 Sicherheit fur Laptops, Notebooks

Der Einsatz mobiler Computer (Laptops/Notebooks u. & Computer) in den offentlichen Stellen nimmt standig zu.

Deshalb erscheint eswichtig, auf grundlegende A spektezum Einsatz dieser | T-Geréte aus der Sicht des Datenschutzes

hinzuwei sen.

L aptopssind transportable Computer im Aktentaschenformat, wel chedi egl eichen Funktionen und Spei cherkapazitéten

bieten wie grof3e Desktop-PC. Notebooks sind transportable Computer in DIN-A4 Grof3e, nur wenige Zentimeter dick

und unter 3 Kilogramm schwer. Sie kdnnen in der Regel wie die Laptops an Monitore, Drucker, Modem, Fax-Geréte

und an Computernetzen angeschl ossen werden.

Bei dem Einsatz von mobilen Computernkdnnensichfolgendezusétzliche SicherheitsrisikenimVergleich zu Desktop-

PC ergeben:

- Diebstahl bzw. Verlust des L aptops/Notebooks,

- unzuldssige Vermischung dienstlicher und privater Nutzung,

- unkontrollierbarer Datentransfer auf Disketten,

- Nutzung der Laptops/Notebooks durch mehrere Bediener.

Deshalbempfiehltder TLTD, fir dieV erarbeitung schutzwirdiger Daten auf mobilen PC, folgende Mindestanforderun-

gen an technischen Sicherheitsmal3nahmen zu realisieren:

- aktivieren des Boot-/Setup-Pal3wortes,

- manuelle und automatische Bildschirmdunkel schaltung, die nur mittel s Pal3wort aufgehoben werden kann,

- ldentifikation und Authentisierung des Benutzers, verschllisselte Abspei cherung des Pal3wortes und M oglichkeit
der Pal3wortanderung durch den Benutzer,

- Verplombung der Rechnergehéuse,

- Sperren des Diskettenlaufwerkes,

- VerschluB der Schnittstellen fir periphere Geréte,

- Einsatz von Antivirenprogrammen.

Fir mobile PC, auf die mehrere Benutzer zugreifen, sind zusétzlich zu realisieren:

- Differenzierung bei der Zugangsberechtigung durch Pal3wortvergabe fiir jeden einzelnen Benutzer,

- Differenzierung von Zugriffsrechten beziiglich V erzeichnisse, Datendateien, Laufwerke etc..
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Die Verarbeitung sensibler personenbezogener Daten erfordert grundsétzlich
- eineverschlUsselte Speicherung dieser Daten,

- eineProtokollierung der Benutzeraktivitdten,

- Nutzung DFU und E-Mail mit Verschliisselungsverfahren.

Je nach eingesetztem Betriebssystem sind die erforderlichen Sicherheitsfunktionen durch den Einsatz zusétzlicher
Schutzsoftware zu gewéhrleisten.

Fir den Einsatz von mobilen PC sind auch organisatorische Mal3nahmen zu realisieren, z. B.:

- Esisteineverbindliche Richtliniefir ihren Einsatz zu erlassen.

- DieBeschaffung sollte nach einheitlichen Gesichtspunkten durchgefihrt werden.

- Inder Regel sollte méglichst eine eindeutige Zuordnung von den Geréten zu den Benutzern erfolgen.

- Einezentra organisierte System-, Gerédte- und Datentragerverwaltung wird empfohlen.

- Nach §10 ThurDSG sind auch alle tragbaren Computer in das Anlagen- und V erfahrensverzei chnis auf zunehmen.

- Nach Dienstschluf3 bzw. bei Nichtgebrauch sind die Geréte sicher aufzubewahren.

- Fir jedes Gerét sollte nachweidlich eine Freigabe unter Beachtung der obengenannten Mal3nahmen erfolgen.

- Nach § 16 ThirDSG sind personenbezogene Daten in Dateien unverziglich physisch zu |6schen, wenn ihre
Speicherung unzuléssig ist oder ihre Kenntnisfir die speichernde Stelle zur Erfullung ihrer Aufgaben nicht mehr
erforderlichist.

15.9 DatenschutzgerechtesL dschen, Entsorgen von (defekten) Festplatten

Diefolgenden grundsétzlichen Ausfiihrungen zum L 6schen, Reparieren bzw. Entsorgen von magnetischen Datentré-
gern nehmen Bezug auf entsprechende Anfragen offentlicher Stellen an den TLfD. Nach § 9 Abs. 2 Nr. 2 ThirDSG
sind Mainahmen zu treffen, diegeeignet sind zu verhindern, dal’ Datentréger unbefugt gel esen, kopiert, verandert oder
entfernt werden kénnen (Datentrégerkontrolle). Auch bei der Weitergabe, dem Austausch, der Reparatur oder der
Entsorgung von magnetischen Datentrégern muf3 einem solchen Mif3brauch vorgebeugt werden.

Es ist grundsétzlich zu verhindern, daf3 mdglicherweise noch gespeicherte schutzwiirdige Daten Unbefugten zur
Kenntnis gelangen. In der Regel werden hierzu Datentréger inhaltlich geldscht. Das ThirDSG definiertin 8 3 Abs. 3
Nr. 5 dasL 6schen a s das Unkenntlichmachen gespeicherter personenbezogener Daten. Der Begriff “Unkenntlichma-
chen” besitzt keintechnischesA quival ent. Dassogenannte® logische” L éschen gentigt dieser Definitionnicht. Dennhier
sind Daten noch gespei chert; siesind lediglich alsgel scht gekennzei chnet und somit zum Uberschreiben frei gegeben.
Solange die Daten nicht Uberschrieben wurden, besteht die M églichkeit, den Zugriff wieder herzustellen.

Im Ergebniswirksamer ist das*“ physische” L éschen durch Entmagnetisieren des Datentragers oder durch Uberschrei-
ben der gespei cherten Daten. Beim Uberschreiben bleibenin der Regel Restinformationen tiber dievorher gespeicherten
Daten erhalten. Diese Datenreste kénnen durch mehrmaliges Uberschrei ben sominimiert werden, dafR eine Rekonstruk-
tion ausgeschlossen werden kann. Ein datenschutzgerechtes Ldschen stellt fir magnetisierbare Datentréger das
sogenannte Entmagnetisieren durch eigens daflir konzipierte L 6schgeréte dar. Wenn die Entmagnetisierung korrekt
erfolgt, d. h. mit einer ausreichenden Dampfung, kann eine Rekonstruktion der Daten ausgeschlossen werden. Dieses
Verfahren bi etet sich insbesondere an, wenn die Festplatte defekt ist. In der Regel wird eine defekte Festplatte, dievor
Ort von der Vertragsfirma nicht mehr repariert werden kann, gegen eine andere Festplatte ausgetauscht. Die defekte
Festplattewird normal erweisevonder V ertragsfirmazuriickgenommen. Ineiner Viel zahl von Féllenlassensich solche
Festplatten wieder reparieren. Mit einigem Aufwand kénnen dann auch die auf ihr gespei cherten personenbezogenen
Daten wieder rekonstruiert werden. Ein Zugriff auf die Daten durch Unbefugteist somit also moglich bzw. kann nicht
ausgeschlossenwerden. Um einesol chemif3bréuchliche Nutzung gespel cherter personenbezogener Dateninjedem Fall
zu verhindern, sollten diesbeziigliche Daten auf defekten Festplatten magnetisch “ gel6scht” werden. Entsprechende
(magnetische) Loschgeréte sind im Handel erhdltlich. Ist eine solche Léschung vor Ort nicht moglich (z. B. aus
wirtschaftlichen Griinden), soist hierfir ein geeigneter Auftragnehmer auszuwéhlen. Dabei sind diein § 8 ThirDSG
aufgefuihrten V orschriften zu beachten. Der Auftragistinjedem Fall schriftlich zu erteilen, und seine Durchfiihrung zu
kontrollieren. Injedem Fall bleibt der Auftraggeber fiir den ordnungsgemal3en Ablauf der unwiderruflichen Datenl 6-
schungverantwortlich. Erst nacheinem* physischen” L éschen der personenbezogenen Daten diirfen Festplattenaneine
Servicefirmazuriickgegeben bzw. einer Entsorgungsfirmazur V ernichtung tibergeben werden.

15.10 Technische und datenschutzrechtliche Aspekte bei Chipkarten

In der modernen Informationstechnik werden immer mehr Chipkarten eingesetzt (siehe Punkt 11.10 und 15.1) und
weiterentwickelt.

AlsBeispiel sei der Einsatz von unterschiedlichen Chipkarten im Kommunikationsbereich genannt. Die bekannteste
Anwendung ist hier die Chipkarte als Telefonkarte, welche keine Sicherheitsfunktionen besitzt. Die im Bereich des
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M obilfunks eingesetzten Chipkarten enthalten bereits eine Uberpriifung der PIN (Personen-Identifikations-Nummer)
sowieAuthentisierungsal gorithmen.

DieChipkarteist einePlastikkarteim Scheckkartenformat, indieein Microchip eingebettet i st, wel cher ein oder mehrere
Speicher, Kontakte (z. B. fir den Datenaustausch) und auch einen Microprozessor enthalten kann. Sieist wesentlich
komplexer und vielfétiger nutzbar als Karten mit Magnetstreifen, die“nur” etwa 150 Zeichen aufnehmen und durch
Hitze oder mechani sche bzw. magneti sche Beschédi gungen unbrauchbar werden kénnen.

15.10.1 Unterscheidungsmerkmalebei Chipkarten

Chipkarten kénnen nach der Art des Chips, der Art der Dateniibertragung und nach zusétzlichen Merkmalen
unterschieden werden.

15.10.1.1 Unterscheidung nach Art des Chips

Inder Chipkartentechnik werden unterschiedliche Spei cherel emente eingesetzt, deren Kombination unter anderemdie
L eistungsfahigkeit eines Chips charakterisiert. Folgende Speicherelemente kommen wahlwei se zum Einsatz:

ROM - Ist ein Speicher, aus dem Informationen nur gelesen werden kénnen. Die Informationen sind eingebrannt,
permanent vorhanden und fé schungssicher.

EPROM - Ist ein elektrisch programmierbarer Speicher, dessen Inhalt durch Bestrahlung mit ultraviolettem Licht
gel 6scht werden kann. Durch dasEinbetten desChipsindiePlastikkarteist ein L 6schen mit dem notwendigen UV-Licht
allerdings nicht mehr moglich.

Auf den ROM/EPROM einer Chipkarte kbnnen z. B. Grundfunktionen, Ubertragungsprotokolle und K ryptoal gorith-
men gespei chert werden.

EEPROM - Istein Speicher, der el ektrisch programmierbar und|dschbar ist. Auf den EEPROM einer Chipkartekdnnen
z. B. Karteninhaber, Kartenherausgeber, Schliissel, Zustandsgraph (welcher die Ablaufreihenfolge von Prozeduren
vorgibt), PIN-Prufung, ausgewahlte Telefonnummern gespeichert werden. Eine Zugriffskontrolle, wann und wie auf
Daten zugegriffen werden darf, kann ebenfalls tiber ein Kontrollfeld im EEPROM durchgefuihrt werden.

RAM -lIstein“flichtiger” Arbeitsspeicher, bei demdielnformationenim spannungsl osen Zustand verloren gehen. Auf
den RAM einer Chipkarte kann z. B. der augenblickliche Abarbeitungsstand einer Zustandsl eiste gespeichert werden,
in der vermerkt wird, welche sicherheitsrel evanten Prozeduren bereits abgearbeitet wurden.

Aufgrund der Kombination dieser Speicherelemente werden die Chipkarten nach Art des Chips unterschieden:
- Einfache Speicher chipkarten enthaltenimallgemeinen nur einen Datenspei cher zur Spei cherung anwendungsin-
dividueller Daten, die einmal oder mehrmal s beschrieben und beliebig ausgel esen werden kdnnen.
DieKarte enthdlt keine vorgeschaltete Sicherheitslogik.
Beispidle: - einfacheTelefonkarte
- Krankenversichertenkarte
- Intelligente Speicher chipkarten enthalten einefestverdrahtete Sicherheitsl ogik, dieallerdingsnur el nen bedingten
Schutz (PIN-Priifung) beziiglich der Vertraulichkeit und Integritét der gespeicherten Daten bietet.
Beispiel: - Zugangsberechtigungskarte
- Prozessor chipkarten enthalten zusétzlich zu den Speichern einen eigenen Mikroprozessor. Der Mikroprozessor,
mit elnem eigenen Betriebssystem versehen, tbernimmt dabei die Koordinierung der Abléufe, dieVerwaltung der
Systemressourcen und die Abschottung von Speicherbereichen. Neben der hohen Speicherkapazitét bietet die
Prozessorchipkarte die Méglichkeit, Daten im Chip der Karte zu verarbeiten.
Prozessorchipkarten, ergnzt um einen Kryptocoprozessor, werden auch al sKrypthographi sche K arten bezeichnet
und kdnnen zur Absicherung der Daten zur “Verschllisselung” eingesetzt werden.
Die Prozessorchipkarte bietet unter anderem die Mdglichkeiten, dald der Benutzer der Karte sein eigenes Pal3wort
selbst &ndern kann und daf3 Berechnungen fir kryptographi sche Protokolle ausgefihrt werden kénnen.
Beispiele: - OsterreichischeEC-Karte
- geplante deutsche EC-Karte
- multifunktionale Mitarbeiterkarte (Zutrittsberechtigung, Gleitzeiterfassung, |nanspruchnahmevon
Dienstleistungen)
- geplante Gesundheitskarte/Patientenkarte
- Zugang zu Online-Diensten und Netzwerken
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15.10.1.2 Unterscheidung nach Art der Datentibertragung

Bei der Datentibertragung wird zwischen kontaktbehafteten und kontaktl osen Chipkarten unterschieden.
Diekontaktbehaftete ChipkartemuRin ein L esegerét eingefiihrt werden. Die Fuhler in dem L esegerét greifen auf die
Kontaktflacheder Chipkarteund stelleneineV erbindung her. Diekontaktbehaftete Chi pkartebeinhaltet K ontakte unter
anderem fir den Input (Eingabe)/ Output (Ausgabe) und die V ersorgungsspannung.

Bei der kontaktlosen Chipkarte wird die Chipkarte kontaktlos an dem jeweiligen Lesegerdt im vorgeschriebenen
Abstand vorbeigefuhrt.

15.10.1.3 Unterscheidung nach zusétzlichen Merkmalen

Zur Zeit unterscheidet man nach Hybridkarten, hybride Opto-Chipkarten und Superchipkarten.

Hybridkarten verfligen zusétzlich zum Chip Uber einen Magnetstreifen.

Die hybriden Opto-Chipkarten - enthalten wie normale Hybridkarten - einen Chip und einen Magnetstreifen und
zusétzlich fUr grof3e Datenmengen einen optischen Speicher.

Sogenannte Superchipkarten kdnnen neben dem Chip Uber Anzeige, Tastatur, Batterie oder vereinfachte Terminals
verfuigen.

15.10.2 Sicherheitszertifikat fir Chipkarten

Durchdietechnische Entwicklung der Chipkarteindenletzten Jahren, hat sich die Chipkarte (Microprozessorchipkarte)
alskleiner Minicomputer und somit als wesentliche Komponente komplexer | T-Systeme entwickelt.

Um den vom Hersteller zugesagten Sicherheitseigenschaften vertrauen zu konnen, erteilt das BSI auf Antrag des
Herstellersein Sicherheitszertifikat fir deren entwickelte Chipkarte. Diesem Zertifikat geht eine technische Prifung
(Evaluierung) nach einheitlichen Sicherheitskriterien voraus.

DasBSl fuhrt stdndig eine aktuelle Liste Uber zertifizierte Produkte, die es Anwendern und Nutzern erméglicht, sich
Uber “sichere” Produkte zu informieren.

15.10.3 Datenschutz bei Chipkarten

Informationen, die auf einer Chipkarte gespeichert sind, kénnen nur mit Hilfe von technischen Geréten (L esegeréte,

Kartenterminals) gelesen, geéndert und kopiert werden. Fal schungen von Chipkarten und Mani pul ationen von Daten

sind bei einfachen Speicherchipkarten, die Uber keine Sicherheitsfunktionen verfligen, méglich. Bei dem Einsatz von

Chipkarten, einschliefdlich der infrastrukturellen Umgebung, kénnen sich weitere Gefahren durch das Abhéren und

M anipulierenunverschl isselter Daten auf dem Ubertragungsweg (Chi pkarte-L esegerét-Rechner) durch Dritteergeben.

Zur Zeit wird nur die kontaktbehaftete Prozessorchipkarte mit der ihr zur Verfligung stehenden “Intelligenz” hohen

Sicherheitsanforderungen gerecht, z. B. durch den Einsatz von kryptographischen V erfahren und durch die Kontroll -

madglichkeiten von Speicherbereichen.

Datenschutzrechtlich nicht unbedenklichist fiir den Benutzer auch dienicht transparente Bearbeitung der Chipkarteim

L esegerét. Soist dem Nutzer eineKontrolle, inwieweit nur die gewiinschten Abarbeitungsprogrammeaktiv sind, nicht

maoglich. Zum Beispiel kdnnen unerlaubte Hintergrundprogrammeund Datenweiterl eitungen nicht festgestel It werden.

Eine weitere Gefahr aus Sicht des Datenschutzesist auch der mégliche Einsatz von Chipkarten fir urspriinglich nicht

vorgesehene Anwendungen.

Hier zeigt sich, dal? nicht nur technisch bessere V oraussetzungen zur Sicherheit der Chipkarten wichtig sind, sondern

auch gesetzliche Mal3nahmen notwendig sind, um eine entsprechende Zweckentfremdung der Karte zu unterbinden.

Um datenschutzrechtlichen Gefahren begegnen zu kénnen, sollten f ol gendetechni sche Sicherheitsmaf3nahmen auf der

Chipkarte vollzogen werden:

- Authentisierung/Echtheitspriifung desBenutzers,

- Authentisierung des Dial ogpartners,

- digitalesSignieren sensibler personenbezogener Daten, umdie Sicherstellung der Datenintegritét und desUrsprungs
der Daten zu gewéhrleisten,

- Verschliisselung der zu Gbertragenden Daten, wobei die Daten bereits auf dem Chip verschlUisselt werden sollten.

Fir die Nutzer einer Chipkarte empfiehlt es sich, in jedem Fall die Vorteile, die ohne Zweifel existieren, mit den

Nachteilen abzuwégen. Bei einer freiwilligen Entscheidung fir den Einsatz einer Chipkarte sollte jedoch darauf ge-
achtet werden, dafid der Rickweg zur konventionellen Methode weiterhin offen steht.
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Deshalb sollte sich jeder Nutzer vor dem Einsatz der Chipkarte fragen:
- Istder Einsatz der Chipkarte unbedingt notwendig?

- Sinddie Vorgange auf der Chipkarte nachvollziehbar?

- Entstehen Nachteile bei Nichtvorzeigen der Karte an Dritte?

- Welcher Schaden tritt bei Verlust der Karte ein?

15.11 Optische Datenspeicher - datenschutzrechtliche Aspekte

Die optische Datenspeicherung entwickelt sich in zunehmenden Mal3e zu einer Alternative fir herkémmliche
magnetische Datentréger. Der Begriff optische Datenspeicherung ist abgeleitet vom zugrundeliegenden Aufzeich-
nungsverfahrenmit HilfeeinesL aserstrahles. Andersal sbei herkdmmlichen Festplatten, deren Schreib-L esekdpfeauf
rein magnetischer Basis arbeiten, ist bei den optischen Laufwerken der Laserstrahl zentral er Bestandteil des Gerétes.
Durch die L asertechnol ogie sind optische Spei chersysteme auf3erst robust und verfiigen Gber sehr hohe Speicherkapa-
zitéten. Im Gegensatz zu magnetischen Datentrdgern gehen hier die Informationen auch bei sehr langen Aufbewah-
rungszeiten nicht verloren.

Bei einer CD-ROM handelt es sich um einen Nur-Lese-Speicher. Der Anwender kann keinerlei Daten auf die CD
schreiben. Die digitalen Daten werden beim Prefdvorgang durch einen Laser in Form von Vertiefungen oder
Erhdhungen, je nach Intensitét des Laserstrahles, fest in das Plastiksubstrat der Oberfléche eingebrannt. Beim Lesen
interpretiert die Laufwerksel ektronik aus dem unterschiedlichen Reflexionsverhalten des L aserstrahl s (bedingt durch
die Erhebungen oder Vertiefungen) wieder digitale Daten.

Bel den WORM-Laufwerken handelt es sich im Grunde um CD-ROM-Laufwerke, die nicht nur lesen, sondern auch
spezielle CD-ROM-Rohlingebeschreiben kénnen. Diezu spei chernden Informati onenwerden tiber einen Schreibl aser
in die Oberfléache des Speichermediums eingebrannt. Die Oberfl&chenstruktur ist der CD identisch. An denjenigen
Stellen, an denen eine Vertiefung entstehen muf3, brennt der Laser das darlberliegende Material weg. Die einmal
aufgebrachte Datenstruktur ist nicht mehr zu verandern. WORM-Laufwerke eignen sich daher fur die dauerhafte
Archivierung von Datenbesténden. Das Lesen erfolgt wie bei der CD durch einen Leselaser.

M agneto-optische (M O)-L aufwerke gewdahrleisten die Wiederbeschreibbarkeit des Spei chermediums. Hier kommen
Speichermedien mit hartmagnetischem Material zum Einsatz. Im Zusammenspiel von Laser und Magnetismuswerden
die Daten auf die magnetische Oberflache der M O-Scheibe geschrieben. Ein kleiner Hitzelaser erwarmt gezielt das
Speichermedium im zu beschreibenden Bereich und die Ausrichtung der Magnetpartikel wird durch den internen
Magnetkopf der MO-Laufwerkeveréndert. DasL esen erfol gt mit Hilfe einespolarisierten Laserstrahls, wobei sichdie
Drehrichtung desreflektierten Lichtesjenach der Ausrichtung der Magnetpartikel veréndert. Anhand der unterschied-
lichen Drehrichtung werden wieder diedigitalen Daten erzeugt. Die M O-L aufwerkevereinen diehohen Spei cherkapa-
zitéten der optischen Speichermedien und die unbegrenzte Wiederbeschreibbarkeit der magnetischen Medien.

Bei der Auswahl von in der Praxis einzusetzenden Datentrdgern miissen bei einer Speicherung personenbezogener
Daten auch datenschutzrechtliche Gesichtspunkte beachtet werden. Der AK Technik der Konferenz der DSB des
Bundes und der Lander hat deshalb auch eine Empfehlung fir einen datenschutzgerechten Einsatz dieser optischen
Medien erarbeitet (siehe Anlage 32).

Unter den V oraussetzungen der 88 14 bis 16 ThirDSG haben Betroffene Anspruch auf Berichtigung, Sperrung und auf
L 6schung ihrer personenbezogenen Daten. Mit herkémmlichen magnetischen Datentrdgern (Magnetplatte, Diskette)
konnen diese Forderungen problemlos realisiert werden. Im Gegensatz dazu konnen diese datenschutzrechtlichen
Anforderungen bei CD-ROM und WORM -Platte nur bedingt realisiert werden.

Der Begriff “Léschen” wirdin 8 3Abs. 3Nr. 3 ThirDSG alsdasUnkenntlichmachen gespei cherter personenbezogener
Daten definiert. In Ziffer 3.6 VVThiurDSG wird weiterhin dazu aufgefihrt: “ Kénnen Daten nur unter Zuhilfenahme
technischer Mittel zur Kenntnisgenommenwerden (z. B.: auf Magnetbéndern durch Datenverarbeitungsanlagen), dann
sind sie unkenntlich, wenn durch technische oder organisatorische Mittel sichergestellt ist, daf3 sie von niemanden zur
Kenntnis genommen werden kénnen.” Ein Loschen geméal3 § 3 ThirDSG ist weder bei CD-ROM noch bei WORM-
Platten technisch moglich. Die aufgezeichneten Daten kdnnen nur logisch geldscht werden. Dieses wird durch die
Verwaltungssoftware Uber entsprechende V erwei sdaten gesteuert und fir deren Einsatzbereich abgesichert. Mittels
spezieller Software ist es jedoch maoglich, auf die physisch noch vorhandenen personenbezogenen Daten unbefugt
Zugriff zu nehmen.

Umdiegesetzlichen L 6schungsfristen zu gewahrl ei sten, miissen somitinnerhalbkiirzester Zeit die Datenbestdndeohne
die zu I6schenden Daten auf einen neuen Datentrager kopiert werden. Der urspringliche Datentréger ist dann
unverzuglich physisch zu vernichten.

Auch das Berichtigen von Daten durch Uberschreiben der Ursprungsdaten ist bei beiden optischen Speicherformen
nicht moglich. Bei einer WORM -Plattekannjedeunbeschriebene Stelleaufgrund der eingesetzten A ufzei chnungstech-
nik nur ein einziges Mal mit Daten beschrieben werden.

124



Thiringer Landtag - 2. Wahlperiode Drucksache 2/871

Sperrenist nach 8 3 Abs. 3Nr. 4 ThirDSG dasK ennzei chnen gespei cherter personenbezogener Daten, umihreweitere
Verarbeitung oder Nutzung einzuschranken. Das Sperren bestimmter Daten oder logischer Datensétze ist bei einer
WORM-Platte méglich. Entsprechende Kennzeichen werden durch die Verwaltungssoftware in den Verwei sdaten
gesetzt und bei der Verarbeitung entsprechend berticksichtigt.

Das nach § 3 ThirDSG erforderliche Ldschen der Daten kann nach § 15 Abs. 1 Nr. 2 ThirDSG durch eine Sperrung
ersetzt werden, fallseineL 6schung ausdenin § 16 Abs. 4 ThirDSG genannten Griinden unterbleibt. Sokann z. B. nach
§ 16 Abs. 4 Nr. 2 ThirDSG eine Léschung unterbleiben, wenn wegen der besonderen Art der Speicherung eine
Ldschung nicht oder nur mit unverh@tnismétig hohem Aufwand mdglich ist. Damit sind die Voraussetzungen fir
Punkt 2 der Empfehlung (siehe Anlage 32) im Freistaat Thuringen gegeben.

15.12 Protokollierung, Protokolldateien

Das Aufzeichnen sicherheitsrelevanter Vorgange stellt eine wichtige Mal3nahme im Sinne des technischen und
organisatorischen Datenschutzesdar. Gema3§ 9 Abs. 2Nr. 7 ThirDSG i st zu gewdhrl el sten, dal3nachtréglich Uberprift
und festgestel It werden kann, wel che personenbezogenen Daten zu wel cher Zeit vonwemin Datenverarbeitungssyste-
me eingegeben worden sind. Fur den Einsatz von Protokol lierungsfunktionen gilt der Grundsatz der Angemessenheit
bzw. Verhdtnismaligkeit. Nach 8 9 Abs. 1 ThirDSG ist eine solche Maf3nahme nur erforderlich, wenn ihr Aufwand
in einem angemessenen Verhaltnis zu dem angestrebtem Schutzzweck steht.

Einewahllose Protokollierung aller Aktivitaten eines Benutzersist datenschutzrechtlich bedenklich. Fir Anwendun-
gen, die beziiglich der zu verarbeitenden personenbezogenen Daten einen hohen Schutzbedarf erfordern, sollte eine
umfassende Registrierung der Benutzeraktivitéten erfolgen. Auch die Endgeréte (Terminals, PC) sind hier in die
Protokollierung mit einzubeziehen.

Protokolldateien enthal ten personenbezogene Daten. Sie unterliegen nach § 20 Abs. 4 ThirDSG dem Grundsatz der
Zweckbindung, d. h. siedirfen ausschliefdlich nur zu Zwecken der Datenschutzkontrolle, der Datensicherung oder zur
Sicherstellung eines ordnungsgemalien Betriebes einer Datenverarbeitungsanlage gespeichert oder nur fir diese
Zwecke verwendet werden. Der geplante Einsatz von Protokolldateien sollte dem Personalrat rechtzeitig angezeigt
werden, weil Protokolldateien unzuldssigerweise zu Verhaltens- und Leistungskontrollen herangezogen werden
konnen. Ihr Einsatz unterliegt demzufolge der Mitbestimmung des Personalrates geméf3 § 74 Abs. 3 Nr. 18 und 19
ThorPersVG. Es empfiehlt sich, in einer Vereinbarung mit dem Personalrat den Protokollierungsumfang, die zu
protokollierenden Daten, die L 6schungsfristen sowie die Modalitaten der zul&ssigen Auswertung der Dateien festzu-
legen. Hierbel ist der bDSB zu beteiligen.

Protokolldateien sind nach einer angemessenen Zeit zu | 6schen. Eine Speicherungsdauer von einem Jahr fir Zwecke
der Datenschutzkontrollewird a s ausreichend angesehen. Die Protokollierung ist kein Selbstzweck, sondern sinnvoll
und datenschutzrechtlich vertretbar, wenn die Protokolldaten auch tatséchlich ausgewertet werden. Zur Beseitigung
bestehender Unklarheiten bei den Anwendern, ob und wieweit die Protokollierung notwendig und méglichist, hat der
AK Technik der Konferenz der DSB desBundesund der L 8nder eine Arbeitshilfe zur Protokollierung erarbeitet. Diese
Orientierungshilfewurdeunter Beachtung der datenschutzrechtlichenV orschriften desFreistaats Thiiringen Uberarbei-
tet und sollte grundsétzlich beim Einsatz von Protokolldatei en beachtet werden (siehe Anlage 31).

15.13 Internet - die Mutter der Netze

Das Internet ist das dlteste und zur Zeit grofite globale Computernetzwerk der Welt. Eswird von geschétzten 35 - 40
Millionen Teilnehmern as internationales Informations- und Kommunikationsforum genutzt. Das urspriinglich
gesetzte Ziel, einen Datenaustausch und einen Zugriff auf Rechnerleistungen zu realisieren, nutzten immer mehr
Universitdten a's elektronischen Wissenschaftsverbund. Charakteristisch fir das Internet ist seine fast im Selbstlauf
erfolgte Entwicklung. Zur Zeit vollzieht das | nternet wieder eine Wandlung, und zwar vom reinen Wissenschaftsnetz
zumkommerziellen Kommunikationsmedium.

Heute besteht das| nternet aus national en undlokalen Netzwerken, dieweltweit ca. drei Millionen Rechner zusammen-
schlieffen. Davon befinden sich allein in den USA ca. zwel Millionen Rechner. Das Internet ist a so kein homogenes
Gebilde, sondern ein heterogener V erbund | okal er Rechnernetze, diealle Uiber die Protokollfamilie TCP/IP kommuni-
zieren und durch die nationalen Network Information Centers (NIC) logistisch verwaltet werden. Es ist ein reines
Transportnetz, Uber das andere Netze und Dienste verbreitet werden. Jeder |okale Betreiber kann hierbei das Angebot
sel bst bestimmen.

Wesentlicheim Internet angebotene Dienste sind:

- E-Mail (elektronische Post, digitaler Nachrichtenaustausch),

- Usenet-News (6ffentliche Teilnahme an weltweiten Diskussionsforen),

- FTP-File Transfer Protocol (Ubertragen von Dateien),

- Telnet (Aufbau einer Terminalsitzung zu einem entfernten Rechner, z. B. um dessen Rechenleistung zu nutzen),
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- WAIS- Wide Arealnformation Server (unkomplizierte Textrecherchein zur Zeit ca. 600 Datenbanken),

- Gopher (Mentigesteuerte Recherche von Informationen in Dokumenten, die zu bestimmten Fachthemen auf den
sogenannten Gopher-Server abgelegt sind),

- WWW - World Wide Web (Zusammenfassung der Dienste FTP, WAIS und Gopher unter einer komfortablen
grafischen Hypertextoberfl&che, wobei zusitzlich dieintegrierte Ubertragung von Grafik und Tonméglichist. Die
aktuellen Informationen werden auf WWW-Servern bereitgestellt).

Mit WWW wird dasmultimediale Zeitalter auchim Internet eingel eitet. Durch die einfache Bedienung wird somit das

Internet zunehmend auch fir kommerzielle Anbieter und gel egentliche Nutzer immer attraktiver.

Den vielfaltigen Méglichkeiten der vereinfachten Kommunikation und Beschaffung von Informationen durch das
Internet stehen allerdings auch schwer zu lésende Sicherheitsprobleme gegentiber. Derzeit stellt es ein offenes
Kommunikationsnetz dar, das nicht kontrollierbar ist. Sicherheitsaspekte spielten bisher eine untergeordnete Rolle.
Sicherheitsprobleme ergeben sich insbesondere aus den zur Dateniibertragung verwendeten Protokollen, den im
I nternet benutzten Diensten und den el ngesetzten Rechnersystemen. Der Verlust der Vertraulichkeit durchein Mitlesen
der Daten und der Verlust der Integritdt durch das Manipulieren von Daten stellen eine potentielle Gefahr dar.
Dieim Internet verwendeten Protokoll e besitzen keine sicheren M echani smen zur | dentifikation und Authentisierung
imNetz. Aber auchfehl erhafte Protokoll-1mplementierungen auf vielen Systemen schaffen zusétzliche Sicherheitsl tk-
ken. DieMehrzahl der im I nternet verwendeten Dienste Uibertrégt Benutzernamen und Pal3wdrter unverschl isselt. Ohne
die Installation geeigneter Schutzmal3nahmen kann ein Angreifer unter Ausnutzung der Sicherheitslicken in dieam
Internet angeschl ossenen Netze einbrechen, sich unberechtigten Zugang auf Netzrechner verschaffen und sich sogar
Systemverwalterrechte aneignen. Hat der Angreifer Systemverwalterrechte erlangt, knnen Daten im lokalen Netz
aufgespuirt, manipuliert, abgezweigt oder zerstort werden. Sténdigwerden neue Wege und M ethoden bekannt, mit denen
ausdem Internet Angriffeauf die angeschl ossenen lokal en Netze und Rechnersysteme erfolgen. Dadas I nternet selbst
Uber keine Schutzvorkehrungen verflgt, muf3jeder Anwender selbst fUr die Sicherheit sei ner angeschl ossenen Systeme
Sorgetragen. DasZiel ist, nur Berechtigten den Zugang auf daseigeneNetz zu ermdgli chen, sowie Angreifer alssolche
zu identifizieren und abzuwehren.

Die entwickelten und auf dem Markt angebotenen Schutzkonzepte basieren in der Regel auf speziell konfigurierten
Rechnern, wel che die Kommunikation zwischen dem I nternet und el nem an diesem angeschl ossenen System, wiez. B.
ein internes Netz, Uberwachen und kontrollieren. Solche als Firewall-Systeme bezeichnete Konzepte stellen durch
techni scheund admini strative M al3nahmen sicher, dal3eine K ommunikation zwischen Netzen nur noch tiber einesolche
zwischengeschaltete Firewall gef iihrt werden. Eine unkontrollierte Kommunikation wird somit verhindert.
DieFirewall-K onzepteunterscheidensich beziiglichihrer Funktionalitét, deserzielbaren Schutzesund der Transparenz
der Internet-Dienste fir den Benutzer. Einfache K onzepte ermdglichen eine Beschrankung der Kommunikation auf
bestimmte Richtungen, auf bestimmteim Internet benutzte Dienste und auf ausgewahlte Rechner. Benutzerbezogene
Festlegungen sind hier nicht mdglich. Angreifer werden nicht oder zu spét erkannt, da keine System- und Ablaufpro-
tokollierung (Audit) erfolgt. Weiterhin sind keine starken Authentisierungsverfahren zur Uberpriifung von Berechti-
gungen integriert. Solche Firewall-Typen werden als Screening Router oder Packet-Screen bezeichnet. Zum Einsatz
kommen in der Regel Router mit entsprechenden Schutzfunktionen, die auf einem Prifen der ein- und ausgehenden
Datenpakete basieren. Sie erlauben eine einfache Installation und Administration des Systems. Weiterhin sind die
Internet-Dienste fir die Benutzer transparent, das hei(3t, fir ihre Nutzung sind keine Anpassungen vorzunehmen.
Durch die Erweiterung dieses einfachen Konzeptes um einen zusétzlichen Rechner (Bastion-Host), der zwischen das
zu schitzende eigene Netz und das I nternet installiert ist, kdnnen die aufgezeigten Nachteile vermieden werden. Der
Router wirdindiesem Fall sokonfiguriert, daf3jeglicher Datenverkehr tber dieBastion erfolgt, inder die Kontrolleder
Kommunikation auf der Anwendungsebene vollzogen wird. Dadurch kann ein weitergehender und flexiblerer Schutz
implementiert werden al sbeim einfachen Konzept. Erweiterte Konzepteverflgen Uber Zugriffskontroll- und Auditme-
chanismen und gestatten eine nutzerspezifische Funktionalitdt. Angriffe kdnnen durch ein erweitertes Audit schnell
erkannt werden. Eineldentifikation und Authentisierung der Benutzer ist moglich. Allerdingserfordert eintransparen-
tesNutzen der Internet-Dienste zusétzliche Aufwendungen. Durch den alleinigen Einsatz eines Bastion-Host mit zwei
Netzanschltissen (Dual Home Gateway) kann einephysikalischeNetztrennung erzielt werden, diewirksamerist, alsdie
durch das Routen erfolgte logische Trennung. Der Anschluf3 6ffentlicher Stellen an das Internet bzw. an 6ffentliche
(globale) Netze ist angesichts der aufgezeigten Gefahren aus der Sicht des Datenschutzes nur vertretbar, wenn ihr
Kommunikationsbedarf dies zwingend erfordert und zuvor eine eingehende Analyse und Bewertung der damit
verbundenen Risiken erfolgt ist und entsprechende Gegenmal3nahmen ergriffen werden.

Eine Orientierungshilfe zum Anschluf3 6ffentlicher Stellen an das Internet ist in der Anlage 30 enthalten.
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15.14 Kontrolltétigkeit - Schwerpunkte und Empfehlungen

Bel der Beratungs- und Kontrolltétigkeit des TLfD war mehrfach festzustellen, dal3 Datensi cherungsmal3nahmen
fehlten und vorhandene Sicherheitsmechanismen nicht ausreichend genutzt wurden.

Sofehltenz. B. ausfinanziellen Griinden Aktensicherungsschranke, Aktenvernichtungsgeréte und sichere Aufbewah-
rungsmaoglichkeiten fir Datensi cherungen und Programmguellen. Die dienstlichen Regelungen zur Vernichtung von
Schriftgut und Datentrégern sowie Schllissel ordnungen konnten nicht immer vorgelegt werden.

15141 PC- Sicherheit

Auf Grund von durchgef iihrten Kontrollen wird auf folgende Sicherheitsmechani smen hingewiesen, die zu beachten

sind:

- Esist ein BIOS-Palwort einzurichten, welches beim Booten des PC automatisch abgefragt wird.

- Um den unerlaubten Zugriff auf PC zu verhindern, sind alle Diskettenschéchte und Laufwerke verschlossen zu
halten.

- Ein Zugriff auf die Betriebssystemebene sollte fir den normalen Nutzer ausgeschlossen sein. Hierzu ist eine
[ ickenl ose M eniitechnik anzustreben.

- Programme und Daten sind in unterschiedlichen Verzeichnissen zu speichern.

- Regelmdig muR eine Kontrolle auf Virenprogramme durchgef iihrt werden.

- EineVerarbeitung personenbezogener Daten (sieheauch Punkt 15.3) z. B. unter dem BetriebssystemM S-DOSsollte
in der Regel nur mit zusétzlicher Sicherheitssoftware durchgefiihrt werden, die entsprechend dem Grad der
Schutzwirdigkeit der Daten eine Benutzeridentifikation und -authentisierung, Verwaltung und Prifung der
Zugriffsberechtigungen, V erschllissel ung der Daten sowieeine Protokollierung (siehe Punkt 15.12) erméglicht. Die
Anzahl der fehlerhaften Login-V ersucheist zu begrenzen (z. B. nur finf fehlerhafte Anmeldeversuche erlauben).

- Bei sehr sensiblen personenbezogenen Daten ist auch eine Protokollierung Gber den Zugriff auf die Daten (wer,
wann, wieauf welche Daten zugegriffen hat) durch das Anwenderprogramm zu gewéahrl eisten (siehe Punkt 15.12).

15.14.2 Einsatz von Netzwerkbetriebssystemen

Schon bei der Planung einesNetzwerkessindin jedem Fall V oriberlegungen zum Schutz der zu verarbeitenden Daten

zu treffen (siehe Punkt 15. 6).

Aufgrund der durchgefuhrten Kontrolltétigkeit erscheint es notwendig, auf bestimmte Sicherheitsmal3nahmen bei der

Verarbeitung von personenbezogenen Daten in Netzwerken einzugehen:

- Diejeweilige Servertastatur ist zu sperren.

- EinZugriff auf bzw. eineunberechtigte Einsichtnahmein schutzwiirdige Daten durch den Netzwerkverwalter muf3
verhindert werden. Wenn diesesnichtim Netzwerk eingerichtet werdenkann, ist eineV erschl iissel ung dieser Daten
vorzunehmen.

- FirjedenNutzer sollteeine K ontof ihrung (A ccount) eingerichtet werden, um soallel ogin- und L ogout-V organge,
die Dauer des Logins eines Nutzers und die Anzahl der gelesenen Datenbldcke verfolgen zu kénnen.

- EineProtokollierung, wer zuwelcher Zeit mit wel chen Mitteln zu wel chem Zweck auf wel che Dateien zugegriffen
hat, ist bei einigen Netzwerksystemen nur unter Verwendung von Zusatzprodukten, welche die wichtigsten
Aktivitaten der Benutzer, wie Offnen, Lesen, Schreiben, Umbenennen und L 6schen von Dateien auf einem Server
protokollieren, mdglich.

- Logisch gel 6schte Dateien mit personenbezogenen Daten sind auch physisch zu | 6schen, um so die Rekonstruier-
barkeit der Dateien zu verhindern. Bei sehr sensiblen personenbezogenen Daten muf3beim L dschen der Dateien (bei
Betétigung der Del-Taste oder Entf-Taste) das sofortige physische L 6schen automatisch erzwungen werden.

- Dielnformationen, dieflr dieBenutzer defini ert wurden und der Zugangssi cherheit dienen, miisseninregelmafiigen
Abstanden kontrolliert werden, um mdgliche Sicherheitsverletzungen aufzudecken. Fir viele Netzwerke gibt es
zusitzliche Sicherheitssoftware, die z. B. komplexe Ubersichten erstellen (iber:

- Verzeichnisstruktur,

- Anzahl der definierten Nutzer,

- Gruppenubersicht einschliefilich Rechte,

- firjeden Nutzer aufgeschliisselt: Einstellungen zur Kontoftihrung und zur Pal3wortregel ung, Zugehdrigkeit zu
Gruppen, Gleichstellung zu anderen Nutzern, Nutzer L ogin Script, vergebene Zugriffsrechte.

Login-Ebene:

Fir jeden Nutzer i st eineindividuelle Benutzerkennung zu vergeben, wonach die Bereitstel lung bestimmter Ressourcen
erfolgt. Sollteein Nutzer mehrere streng getrennte Aufgabengebiete bearbeiten, so sind fir ihn mehrere Benutzerken-

127



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

nungen zu vergeben (z. B. bei EDV-V erantwortlichen, die noch andere Fachgebi ete bearbeiten).

Um einer unbefugten K enntnisnahme des Pal3wortesvorzubeugen, solltebei Netzwerken, dieeineV erschltisselung des

Palwortes anbieten, dieses auch aktiviert werden.

Bei den Kontrollen mufdte oft die fehlende bzw. nicht konsequent gefihrte Pal3wortregelung beméngelt werden.

Besondershaufigwurdedem TLfD gegentiber die M einung vertreten, dal3 dasjeweilige Gebaudeausrei chend gesichert

sei und nur zuverléssige Mitarbeiter eingestel It wirden.

Zumanderen besteht teilweisedie Auffassung, dal3bei gekaufter Anwendersoftwaremitintegrierter Pal3wortregelung,

auf die Pal3wortsicherheit des Netzwerksystemes verzichtet werden kann. Aus datenschutzrechtlicher Sicht ist eine

Vergabe von Palwortern auf der Netzwerkebene unbedingt zu aktivieren, um so einen unerlaubten Zugriff auf

personenbezogene Daten z. B. (iber die Betriebssystemebene zu verhindern.

Bei der Bildung von Nutzer-Pal3wortern sind die allgemeinen Regeln zu beachten:

- dasPal3wort muf3 fir jede Benutzerkennung eingerichtet werden,

- esmufaus mindestensfinf a phanumerischen Zeichen (einschliefdlich Sonderzeichen) bestehen,

- der Pal3wortwechsel mufd mindestens alle drei Monate automatisch erzwungen werden,

- unabhangigvonder Forderung, infestgel egten Zeitabsténden, z. B. alledrei M onate, automati sch den Pal3wortwech-
sel zu erzwingen, sollte den Benutzern die Mdglichkeit eingerdumt werden, jederzeit einen Pal3wortwechsel
durchzufiihren,

- dasPal3wort selbst darf nicht zu trivial sein.

Einevom Netzwerksystem angebotene Zeitei nschrénkung fiir den Benutzer muf3spezifiziert werden, wenn Nutzer sich

nur an bestimmten Tagen und/oder zu bestimmten Stunden einloggen diirfen.

Einenotwendige Stationseinschrankung macht sich erforderlich, wenn bestimmte Arbeitsstati onen nur von bestimmten

Nutzern oder bel bestimmten Anwendungen genutzt werden dirfen.

Rechte-Ebene:

Bei Kontrollen wurde weiterhin festgestellt, daf3 eine gewisse Unsicherheit in der Vergabe von Zugriffsrechten auf
Dateien und V erzeichnisse besteht. Empfehlenswert ist eine getrennte Ablage von Programm- und Datendateien in
unterschiedlichenV erzeichnissen.

Wenn mehrere Benutzer in einem V erzeichnis Dateien je nach Aufgabenstel lung unterschiedlich nutzen, so sind nicht
nur fur das Verzeichnis die jeweiligen Benutzer-Zugriffsrechte, sondern auch fur die darin enthaltenen Dateien
entsprechende Zugriffsrechte fiir die einzelnen Benutzer einzurichten.

In einigen Behdrden wurden den Sachbereichen von dem Netzwerkverwalter zu weitreichende Zugriffsrechte
eingerdumt. Den Sachbereichen war es dadurch technisch moglich, eigensténdig die Rechtevergabe zu andern und
Rechte an andere User zu erteilen, ohne selbst dartiber zu verfiigen.

Hier zeigt sich deutlich, wieberechtigt die Forderungist, mindestensbei der V erarbeitung sensi bl er personenbezogener
Daten einevom Netzwerkverwalter unabhangige Kontrollperson mit fir dieV ergabevon Zugriffsrechten zu benennen
und somit nach dem Vier-Augen-Prinzip zu verfahren.

Attribut-Ebene:

Netzwerkebietenzum Teil dieM6glichkeit, Attributefir V erzei chnisseund/oder Dateien zuvergeben, dieunabhdngig
von den Zugriffsrechten vergeben werden kénnen, und dartiber zu entscheiden, ob ein Verzeichnis oder eine Datei
geldscht, aufgelistet oder beschriebenwerden darf. Diese Sicherheitsmechani smen sollten unbedingt eingesetzt werden,
wenn die Anwendungen einen solchen Schutz hierfir erfordern.

15.14.3 Kontrolle eines Rechenzentrums

DieKontrolleder Zentralen Gehaltsstelle Thiringen (ZGT) durchden TLD (siehe Punkt 6.3) bezog auch eine Priifung

des Sachbereichs Rechentechnik hinsichtlich der Realisierung und Einhaltung der nach § 9 ThirDSG erforderlichen

technischen und organi satorischen Mal3nahmen zum Datenschutz ein.

Das komplexe integrierte Beziigeverfahren (Besoldung, Versorgung, Beziige, Lohn) wird auf der Grundlage eines

spezifischen Softwareei nsatzes abgearbeitet. Die Neben- und Aufenstellen sind Uber Standl eitungen bzw. V orrechner

mittels Terminal oder PC (Emulation) im Dialog mit dem Host-Rechner verbunden.

EinintegrativesSicherheitssystem erméglicht el nen dem derzeitigen Stand der Technik entsprechenden bei spiel haften

Objekt- und Raumschutz.

Bei der Priifung wurden, obwohl insgesamt umfangrei che Sicherungsmaf3nahmen nach 8 9 ThirDSG realisiert waren,

u. a. folgende Schwachstellen bzw. Mangel festgestellt:

- Die Identifikation auf der Betriebssystemebene erfolgte nur durch die Eingabe einer Gruppenkennung. Ein
revisionsicherer Nachwels der Aktivitéten der jeweiligen Benutzer einschliefdlich der Systemverwalter auf der
Betriebssystemebenewar somit nicht méglich. Weiterhinwar ein automati sch erzwingbarer Pal3wortwechsel, z. B.
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nach Ablauf einer vorgegeben Zeitdauer, nicht vorgesehen. Auch eine Limitierung der Anzahl abgewiesener
Anmeldevorgange erfolgtenicht.
Der TLfD forderte deshalb, dal3 der Pal3wortwechsel automatisch vom System nach einer vorgegeben Zeitspanne
erzwungen werden muf3, die Anzahl der abgewiesenen aufeinanderfol genden Anmeldungen zu begrenzenist und
die verwendeten Gruppenkennungen durch eine eindeutige Identifikation und Authentifikation jedes einzelnen
Benutzers und der Systemverwalter flr das Betriebssystem zu ersetzenist.
Hierflr wurde der Einsatz spezieller Sicherheitssoftware empfohlen.
Weiterhin sind dieprotokolli erten abgewiesenen Anmel deversuchekontinuierlich zu kontrollierenundfestgestellte
diesbezligliche Unregel méfii gkeiten auszuwerten.

- Die Funktionsabschottung, daf3 jeder Benutzer im Bezligeverfahren nur Zugriff auf die ihm aufgabenbezogen
zugeordneten Daten haben darf, war nicht durchgangig realisiert.
Die Vergabe der Zugriffsrechte mul’ konsequent unter Berticksichtigung einer Vertretungsregel ung anhand einer
vorgegeben Berechtigungsstruktur, wel che den geforderten restriktiven Zugriff vorgibt, erfolgen.

- Bezlglich der durchzufihrenden Datentibermittlungen ist eine Dienstanweisung zu erarbeiten.

Die aufgezeigten datenschutzrechtlichen Mangel wurden behoben bzw. befinden sich in Realisierung.

15.14.4  Anlal3bezogene Kontrolle einer TK-Anlage

Einevom TLfD durchgefuhrte Prifung der TK-Anlage einer 6ffentlichen Stelle zei gte wesentliche datenschutzrecht-

liche Mangel auf:

- Eine datenschutzrechtliche Freigabe des Verfahrens nach § 34 Abs. 2 ThirDSG lag nicht vor.

- Eine Dienstvereinbarung zwischen der Leitung und dem Personalrat war nicht abgeschlossen worden.

- Grundsétzliche Regelungen zum Betreiben der TK-Anlage und Festlegungen zu datenschutzrechtlich relevanten
Sachverhalten fehlten. So konnten z. B. keine transparenten Unterlagen vorgelegt werden Uber installierte und
aktivierte Leistungsmerkmale, Art und Umfang der gespei cherten personenbezogenen Daten, Zweckbindung und
L 6schungsfristender Daten, Berechtigung zur Aktivierung und Sperrung von L eistungsmerkmalen, revisionssiche-
re Protokollierung des Systemzustandes und Kontrollmal3nahmen.

- Eserfolgte keine Unterscheidung zwischen Dienst- und Privatgespréachen.

- Alleabgehenden Rufnummern wurden vollsténdig gespeichert, einschliefdlich der des Personalrates.

- Die Mitarbeiter wurden unzureichend beziglich des konkreten Einsatztermines der TK-Anlage, der aktivierten
L eistungsmerkmale, der eingerichteten Berechtigungsklassen und der gespeicherten Daten informiert. Weiterhin
fehlteein eindeutiger Hinweisdarauf, dal3bei Privatgespréachen diegleichen Datenwiebel Dienstgesprachen erfalit
werden.

- Eserfolgtekeine Protokollierung der systemtechnischen Abléufe, so daldvorgenommeneEingriffe(z. B. durchdie
Fernwartung der Fremdfirma) nicht nachvollziehbar waren.

- Eine regelméflige Revision der TK-Anlage (Soll-1st-Abgleich) war nicht vorgesehen. Somit kann auch nicht
festgestellt werden, ob alle nicht vergebenen Rufnummernin der Anlagewirklich gesperrt, verbotene Berechtigun-
gen nirgendwo vergeben und deaktivierte L eistungsmerkmal e auch wirklich inaktiv sind.

Die offentliche Einrichtung hat im konkreten Fall inzwischen die Freigabe des Verfahrens beantragt und mit dem

Personalrat eine Dienstvereinbarung abgeschl ossen, die alle datenschutzrechtlichen Forderungen beriicksichtigt.

15.14.5 Entsorgung von Schriftgut

Uberall, wo personenbezogene Daten verarbeitet werden, miissen Datentrager aufbewahrt, transportiert und nach
Ablauf der L 6schfristenvernichtet werden. Neben magneti schen Datentragern (Disketten, Magnetbénder, Magnetpl at-
ten) und optischen Datentrégern (Mikrofiche, CD-ROM, WORM, MO) ist Papier weiterhin ein wichtiger Datentréger.
Auf Datentragern gespei cherte personenbezogene Daten sind nach 8 9 ThiirD SG durch techni scheund organi satorische
Maf3nahmen zu schiitzen. Es ist zu verhindern, dal3 Datentrager unbefugt gelesen, kopiert, verdndert oder entfernt
werden kénnen (Datentrégerkontroll€). Insbesondere Schriftgut, dasvon jedermann unmittel bar gel esen werden kann,
solltevor unbefugter K enntni snahmegeschiitzt aufbewahrt werden. Diesedatenschutzrechtlichen Forderungensindin
jedem Fall auch bei der Vernichtung bzw. Entsorgung nicht mehr benétigter Datentrger zu beachten.
Durchgefiihrte Kontrollen offenbarten, dal3 die Entsorgung von Schriftgut mit personenbezogenen Daten nicht immer
korrektim Sinneder datenschutzrechtlichen V orschriften erfol gt. Sowar bei spiel swei sefestzustellen, dal3ungesicherte
Papierabfallbehdlter neben Kopiergeréten aufgestellt waren. Die Kopiergerdte stehen nicht selten an offentlich
zuganglichen Stellen, da sie von vielen Mitarbeitern gemeinsam genutzt werden. Publikumsverkehr ist nicht ausge-
schlossen.

Hier liegen Mangel beziglich o. g. datenschutzrechtlicher Forderungen zur Datentrégerkontrolle vor. Kopiergeréte
sollten nicht an 6ffentlich zuganglichen Stellen aufgestel It werden, wenn auf hnen Schriftstlicke mit personenbezoge-
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nen Daten kopiert werden. Hiervon sollte nur in begriindeten Ausnahmeféllen abgewichen werden. Eine ordnungsge-

mélie Entsorgung erfordert auch das Aufstellen von Abfallbehaltern, die vor einem unberechtigten Zugriff geschiitzt

sind bzw. statt dieser den Einsatz eines Aktenvernichters oder eines Schredders. So kann vorbeugend ein eventuel ler

Datenmibrauch durch Unbefugte oder Achtlosigkeit der Mitarbeiter verhindert werden.

Sofern Unterlagen nicht archivwiirdig sind, solltenfol gende Grundsétzef ir einedatenschutzrechtliche Entsorgung von

Schriftgut mit personenbezogenen Daten beachtet werden:

- Gesetzlich vorgeschriebene Loschungsfristen sind einzuhalten. Falls fur den vorliegenden Sachverhalt keine
berei chsspezifischen L dschungsvorschriften erlassen sind, sind die VVorschriften in § 16 ThirDSG zu beachten.

- DieVernichtungvon Schriftgutim eigenen Sachbereich mittel seines Aktenvernichtersoder einesSchreddersist die
einfachste und zugleich sicherste Lésung. Das Sammeln von zu vernichtendem Datenmaterial sollte immer in
Behdltern erfolgen, die vor unbefugtem Zugriff geschiitzt sind.

- DieVernichtung sollte méglichst umgehend erfolgen.

Wird mit der Entsorgung eine andere Stelle beauftragt, so handelt es sich hierbei um Auftragsdatenverarbeitung
gemdl’ 8 8 ThurDSG. Der Auftrag zur Vernichtung der personenbezogenen Daten, die Festlegung zu den
technischen und organi satorischen M al3nahmen sowi e die Zulassung von Unterauftragsverhal tnissen sind schrift-
lich festzulegen. Der Auftraggeber trégt weiterhin die Verantwortung fir eine datenschutzgerechte Vernichtung
seiner Daten. Er sollte sich personlich vor Ort von der sicheren Entsorgung seiner Daten durch den Auftragnehmer
Uberzeugen (siehe Anlage 33).

- Nach 89 Abs. 2 ThirDSG sind insbesondere drei Mal3nahmen bei der Entsorgung von Datentrégern zu beachten.
Das betrifft die Datentrager-, Auftrags- und Transportkontrolle (siehe hierzu auch Punkt 15.2).

- Uber die Vernichtung sollte ein Protokol| erstellt werden.
- Alle Malnahmen fiir eine ordnungsgemaél3e Entsorgung sollten in einer Dienstanwei sung festgel egt werden.
- DieEinhaltung der Mal3nahmen ist zu kontrollieren.
DieDIN 32757 beschreibt die Anforderungen an Maschinen und Einrichtungen zur V ernichtung von Informationstré-
gern (Papier und Mikrofilm). Obwohl sie keine Rechtsnorm ist, liefert sie Anhaltspunkte fir das im Einzelfall
erforderliche Sicherheitsmal3 bei der V ernichtung. Je nach dem Grad der Schutzbeduirftigkeit der auf dem Datentréager
gespei chertenInformationenwerdenfinf Sicherheitsstufendefiniert. DieSicherheitsstufedrei (z.B. Streifenbreitemax.
2mmbei beliebiger Lange) sollteeineMindestanforderungfir einedatenschutzgerechteV ernichtung sein. Fir sensible
personenbezogene Daten sol lteeinehthere Sicherheitsstufe gewahlt werden. Die Papi erdatentréger kdnneninder Regel
mit leistungsstarken Aktenvernichtern entsorgt werden. Fir Disketten, Streamertapes und Carbonfarbbéander muf3
alerdings ein Schredder fir die Vernichtung unter Beachtung der DIN 33858 eingesetzt werden.

15.15 Landeribergreifende I T-Vorhaben
15.15.1 Automatische Erhebung von StralRenbenutzungsgebiihren

Fir 1998 ist europaweit die Einfuhrung von elektroni schen Mautsystemen vorgesehen. In diesem Zusammenhang ist
auch in der Bundesrepublik Deutschland die Benutzung von Autobahngebiihren in der Diskussion. Im Auftrag des
Bundesministeriumsfiir Verkehr testete der TUV-Rheinland auf der A 555 verschiedene Systeme auf | hre Brauchbar-
keit und Zuverlassigkeit. In diesem Ergebnisbericht stellte der TUV Rheinland fest, dai3 die Funktionsfahigkeit bei
keinem automatisierten Kontrollverfahren ausreichte, um die Anforderungen des Datenschutzes zu erfillen.
DasProblembei dendiskutiertenV erfahren besteht darin, dal3ei nezuriickgel egte Streckeauf der Autobahn automatisch
gemessen und ein entsprechender Geldbetrag abgezogen werden soll, ohne dabei das Personlichkeitsrecht des
Kraftfahrerszu beeintréchtigen.

Bei der Verrechnung des Geldbetrages gibt es zwei mogliche Verfahren:

Postpaid-V erfahren: Mit optisch-elektronischer Bildauswertung des Nummernschildes wird die Fahrzeugerkennung
durchgefuhrt und eine anschlief3ende Abbuchung von einem Gebilhrenkonto des betreffenden Fahrzeughalters
durchgefihrt.

Durch dieses Verfahren kdnnen exakte Bewegungsprofile bestimmt und somit konkrete Aussagen getroffen werden,
wer, wann, wohin auf der Autobahn gefahren ist.

Bei dem Prepaid-V erfahrenwird dieveranl al3te A bbuchung desBetragesvon einer im Auto befindlichen Chipkarte, die
vorher gekauft werden muf3, abgebucht. Die geforderte Prepaid-Technol ogie erméglicht den Einsatz von Verfahren,
welche die Mdglichkeit bieten, das Personlichkeitsrecht des Kfz-Halters/ Fahrersweitgehend zu schiitzen.

Auf der 49. Konferenz der DSB desBundesund der L &nder wurdeeine Entschlief3ung zur automatischen Erhebung von
Stral3enbenutzungsgebiihren verabschiedet, wel che einedatenschutzgerechte A usgestal tung der el ektroni schen Maut-
systemefordert (siehe Anlage21). Indieser Entschlief3ung sind die DSB zu dem Ergebnisgekommen, dal3das Prepai d-
Verfahren nach dem derzeitigen Stand die umfassendste und sicherste Anonymisierung erméglicht.
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15.15.2  Elektronisches Mitteilungssystem auf Basisvon X.400

Inden 6ffentlichen V erwaltungen werden neben der derzeit tiberwiegenden Ubertragung von Daten und Dokumenten,
z. B. durch Fernschreibdienst, Telex und Fax, in Zukunft vermehrt elektronische Mitteilungssysteme, wie z. B.
Electronic-Mail und Message Handling System (MHS/X.400), zum Einsatz kommen. Der elektronische Mitteilungs-
dienst ermdglicht den Austausch von Nachrichten, die unterschiedliche Informationstypen und -strukturen enthalten
kdnnen, zwischen den angeschlossenen Einrichtungen und deren Mitarbeitern. X.400ist eininternational er Standard,
der einen genormten Nachrichtenaustauschdienst definiert.

Am 20. August 1993 faldte die Konferenz der Innenminister und -senatoren der Lander den Beschluf3, ab dem 1. Janu-
ar 1995den el ektroni schen Mitteilungsdienst MHS/X .400fUr den Dokumentenaustausch zwischen den Bundeslandern
zuverwenden und dafUr die geeigneten Mal3nahmen zu treffen. Inzwischen hat die Innenministerkonferenz wegen der
im Probebetrieb aufgetretenen technischen und organisatorischen Schwierigkeiten beschl ossen, diesen Dienst erst ab
1996 umfassend einzusetzen.

Auch im Rahmen des I nformationsverbundes Berlin-Bonn wird unter anderem ein elektronisches Mitteilungssystem
auf der Basisdes X .400 Standardsei ngef Uhrt werden. Zuktinftigwerdenimmer mehr 6ffentliche Stellenin einen solchen
Datenaustausch einbezogen werden.

Der wirtschaftliche Vorteil solcher Anwendungen liegt in der schnellen und papierlosen Ubermittiung von z. B.
Dokumenten, Programmen, Sprache und Bildern in digitalisierter Form und der Mdglichkeit des Ausnutzens von
Nachttarifen. Weiterhinwird eineneue Qualitét der Kommunikation zwischen den 6ffentlichen Stellenerreicht,indem
die empfangenen Nachrichten in elektronischer Form zwischengespeichert und weiterverarbeitet werden kénnen.
Derzeit wird fUr die Landesverwaltung in Thiringen durch den Interministeriellen Ausschul3 fur Informationstechnik
(IMA-IT) eine Konzeption fir die Einfihrung von MHS/X.400 erarbeitet (siehe Punkt 15.5.2).

Ausdatenschutzrechtlicher Sicht erfordert ein Einsatz von €l ektronischen Mitteilungssystemen zusétzliche Sicherheits-
anforderungen, die der AK-Technik in einer Entschlief3ung “ Datenschutz bei el ektronischen Mitteilungssystemen”
zusammengefaldt hat (siehe Anlage 22).

Diese Entschlieffung beinhaltet u. a. die folgenden grundlegenden Forderungen an den Einsatz von elektronischen
Mitteilungssystemen:

- Authentizitét von Benutzern, Nachrichten und Systemmel dungen,

- Vertraulichkeit von tibertragenen Daten,

- Integritdt von Nachrichten und Meldungen,

- fa8lschungssichere Kommunikationsnachweise,

- Ausschluf3von Kommunikationsprofilen.

Bei der Ubertragung von personenbezogenen und vertraulichen Daten ist eine V erschl iissel ung vorzunehmen und eine
I ntegritétsabsi cherung mittel s elektronischer Unterschrift zu gewéhrleisten. Grundsétzlich sollte ein getrennter Kom-
munikationsserver fir dasel ektroni sche Mitteilungssystem ei ngeri chtet werden, der einen Zustellungs- und Empfangs-
nachweis und einen Sende- Empfangslibergabenachweis fiihrt.

15.15.3 Datenschutz bei elektronischen Geldbérsen und anderen el ektronischen Zahlungsmitteln

Aufgrund der voranschreitenden Entwicklung auf dem Gebiet der Chipkartentechnik gewinnt der Einsatz von
elektronischen Geldbdrsen immer mehr an Bedeutung. Besonders die Zahlungsinstitute und der Handel versprechen
sich hiervon erhebliche Vorteile. Neben der wohl verbreitetsten Anwendung der elektronischen Geldbérse als
Telefonkartegibt esbereitsan vielen Universitaten den Einsatz von el ektroni schen Gel dbdrsen, um den Studenten eine
bargel dlose I nanspruchnahme von Dienstleistungen (Mensa, Kopierdienst, Bibliothek etc.) zu ermdglichen. Pilotpro-
jektein Stédten, in denen der Birger Fahrten mit Bus, Bahn, Taxi, Schwimmbadbesuche, Kinokarten und Parken per
elektronischer Geldbdrse bezahlen kann, gibt es bereits. In vielen Bereichen wird angestrebt, unter Verwendung der
elektronischen Geldborse, fur die Kunden zunehmend L ei stungen bereitzustellen. DieViel zahl der Einsatzmdglichkei -
ten &3t sich nur annghernd beschreiben.

Damit verbunden sind datenschutzrechtliche Risiken. Die DSB des Bundes und der Lander haben deshalb im
Umlaufverfahren eine EntschlieBung zu dem Thema “Datenschutz bei elektronischen Geldborsen und anderen
kartengestiitzten Zahlungssystemen” verabschiedet (siehe Anlage 28).

In dieser Entschliefung werden die Kartenherausgeber aufgefordert, nur solche elektronischen Geldbérsen zu
entwickeln, diemdglichst ohne personenbezogene Daten auskommen, um so z. B. einer Registrierung desK aufverhal -
tens oder dem Anfertigen von Bewegungsprofilen von Biirgern vorzubeugen.

Dem Prepaid-V errechnungsverfahren wird dabei der V orzug gegeben, weil durch dieV orbezahlung von Guthabenkar-
ten eine Erhebung von personenbezogenen Daten nicht notwendig erscheint.
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Bei dem Postpaid-V errechnungsverfahren werden sémtliche Zahlungsvorgéange verbucht und dem Kaufer, dessen
personenbezogene Daten erfaldt sind, in Rechnung gestellt (z. B. bei Kredit- und Debitkarten).

Die DSB des Bundes und der Lander gehen davon aus, dal3im Kleingel dbereich gut auf die Nutzung von Debit- und
Kreditkarten verzichtet werden kann und bei grofRReren Gel dbetrégen die Abrechnung Uber anonyme Konten erfolgen
sollte, wobei erst bei Zahlungsunregel méfigkeiten ein Bezug zum K ontoinhaber erforderlich wird. Eine Beeintrachti-
gung der Personlichkeitsrechte Betroffener, wiedasErstellen von Kauf- oder Bewegungsprofilen bishinzu Personlich-
keitsprofilen, kann somit weitestgehend vermieden werden.
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Anlagel
Entschlief3ung
der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1994 in Potsdam
zum
Audlander zentralr egister gesetz

DasAuslanderzentralregister beim Bundesverwaltungsamt in K 6l n existiert seit 40 Jahren ohnegesetzliche Grundlage.
Derzeit stehen den verschiedenen Benutzern desRegisters Daten zu mindestens8 Millionen Auslandern, diesichinder
Bundesrepublik aufhalten oder aufgehal ten haben, zur V erfligung. Gespei chert sind neben den Daten zur | dentifizierung
und weiteren Beschreibung der Person insbesondere Angaben zum Meldestatus, Aufenthaltsrecht und Asylverfahren.

Die Datenschutzbeauftragten des Bundes und der L énder haben immer wieder darauf hingewiesen, daf? die Fihrung
einesderartigen Regi sters ohne gesetzliche Regel ung mit dem vom Grundgesetz Deutschen wie Ausléandern gleicher-
malf3en garanti erten Recht auf informati onell e Sel bstbestimmung unvereinbar ist. SiebegriRen daher, daR mit demam
2. Mérz 1994 vom Bundeskabinett beschlossenen Entwurf fir ein Ausldnderzentralregistergesetz eine gesetzliche
Grundlage geschaffen werden soll.

Zwar enthalt dieser Gesetzentwurf gegeniiber friheren Entwiirfen eine Reihe datenschutzrechtlicher V erbesserungen,
Bedenken bestehen jedoch weiterhin: Die Datenschutzbeauftragten wenden sich insbesondere dagegen, dal3 das
Auslénderzentralregister nicht nur als Informations- und Kommunikationssystem fir die mit der Durchfihrung
auslénder- und asylrechtlicher V orschriften betrauten Behdrden dienen, sondern dartiber hinaus al's I nformationsver-
bund fur Aufgaben der Polizei, Strafverfolgungsorgane und Nachrichtendienste zur Verfligung stehen soll.

Die Funktionserweiterung wird deutlich durch die Speicherung von Erkenntnissen der Sicherheitsbehtrden zu
AuslandernindasRegister. Sosoll der INPOL -Fahndungsbestand desBK A, soweit er Ausschreibungen zur Festnahme
und zur Aufenthaltsermittlung von Ausldndern enthalt, in das Ausl8nderzentral register ibernommenwerden. Gleiches
gilt fur die vorgesehene Speicherung von Angaben zu Personen, bei denen Anhaltspunkte fir den V erdacht bestehen,
da’ sieim einzelnen bezeichnete Straftaten planen, begehen oder begangen haben. Diese Informationen dienen nicht
einem Informationsbedarf zur Erfullung auslanderbehordlicher Aufgaben, sondern - worauf die Entwurfsbegrindung
hinweist - der Kriminalitatsbekampfung. Fir diese Zwecke stehen den Sicherheitsbehdrden aber eigene Informations-
systemezur Verfligung. Nach Auffassung der Datenschutzbeauftragten dirfen deshal b derartige Erkenntnissenichtin
das Register aufgenommen werden.

Die im Entwurf vorgesehenen V oraussetzungen, unter denen u. a. fur Polizeibehdrden, Staatsanwaltschaften und
Nachrichtendiensteautomatisi erte Abrufverfahren eingerichtet werden kdnnen, stellenkeinewirksamen V orkehrungen
fUr eine Begrenzung der Abrufe dar. Besonders problematisch ist der geplante automatisierte Zugriff durch die
Nachrichtendienste auf einen - wenn auch reduzierten - Datensatz. Fir die Diensteist in den jeweiligen bereichsspezi-
fischen Gesetzen der automatisierte A bruf ausanderen Datenbestdnden ausgeschl ossen. Die Erforderlichkeit derartiger
Abrufeist in keiner Weise belegt. Die Datenschutzbeauftragten sprechen sich deshalb dafiir aus, zumindest auf den
automatisierten Abruf durch Nachrichtendienste zu verzichten.
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Anlage 2

Entschlief3ung

der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1994 in Potsdam

Zur

I nformationsverarbeitung im Strafverfahren

Die Datenschutzbeauftragten des Bundesund der L ander erinnern anihre V orschlége zu gesetzlichen Regelungen der
Informationsverarbeitung im Strafverfahren, die sie seit 1981 unterbreitet haben.

Waéhrend die Befugnisse von Polizei und Staatsanwaltschaft zur Datenerhebung bei Ermittlungen mittlerweile in
weitreichender Form gesetzlich abgesichert wurden, fehlen weiterhin Regelungenin der Straf prozef3ordnung, wiedie
erhobenen Daten in Akten und Dateien weiter verarbeitet werden dirfen.

DieDatenschutzbeauftragten desBundesund der L ander halten dieBeachtung folgender Grundsétzef ir notwendig, die
in den Entwirfen des Bundes (Art. 4 88 474 ff. StPO des Entwurfs fur ein Verbrechensbekdmpfungsgesetz - BT-
Drucksache 12/6853) und der L ander (Entwurf eines Strafverfahrensdnderungsgesetzes 1994 des Straf rechtsausschus-
ses der Justizministerkonferenz) nicht ausreichend berticksichtigt sind:

1

11

12

21

22
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Strafrechtliche Ermittlungsakten enthalten eine Viel zahl hochstsensibler Daten insbesondere auch tiber Opfer
von Straftaten und Zeugen, die deshalb eineswirksamen Schutzes bediirfen. Eswirde den Besonderheiten der
im Strafverfahren - auch mit Zwangsmitteln - erhobenen Daten nicht entsprechen, wenn Strafakten als
Informationsquel lefur jeglicheZweckeanderer Behdrden oder von nicht am Strafverfahren Beteiligten dienten.
Die einzelnen Zwecke und die zugriffsberechtigten Stellen sind daher abschlief3end normenklar festzulegen.

Insgesamt ist sicherzustellen, dai3 der in anderen Zweigen der offentlichen Verwaltung verbindlich geltende
Standard des Datenschutzes fiir Ubermittlungen keinesfalls unterschritten wird.

Soweit ein unabweisbarer Bedarf anderer Stellen an Informationen aus Strafverfahren besteht, ist er in erster
Liniedurch Erteilung von Auskiinften zu befriedigen. Akteneinsichtnahmen oder Aktentibersendungen kénnen
erst dann zugelassen werden, wenn eine Auskunftserteilung nicht ausreicht. Nicht erforderliche Aktenteile
miissen ausgesondert werden. An Privatpersonen dirfen Informationen aus strafrechtlichen Ermittlungen nur
weitergegeben werden, wenn deren rechtliche I nteressen davon abhéngen.

Bei Regelungen zur datei méaliigen Speicherung ist zu unterscheiden zwischen Systemen zur V organgsverwal -
tung (wie z. B. zentrale Namensdateien) und Dateien, die der Unterstiitzung strafprozessualer Ermittlungen
dienen (z. B. Spurendokumentations- und Recherchesysteme).

Der Datensatz zur Vorgangsverwaltung ist auf die Angaben zu beschrénken, die zum Auffinden der Aktenund
zur Information tiber den V erfahrensstand erforderlich sind. Daten tiber Personen, diekeineBeschuldigtensind,
durfen nur dann erfal3t werden, wenn dies zur V organgsverwaltung zwingend erforderlichist. In diesen Féllen
bedarf es besonderer Zugriffs- und V erwendungsbeschrénkungen.

In jedem Fall sind die Daten entsprechend dem Verfahrensstand zu aktualisieren. Vom Gesetzgeber sind
konkrete L 6schungsfristen vorzusehen. Die Speicherung ist [angstens auf den Zeitpunkt zu begrenzen, firr den
die Akte aufbewahrt wird. Vorgangsverwaltungssysteme kénnen so auch fur eine wirksame Kontrolle der
Aufbewahrungsfristen genutzt werden.

Die Staatsanwaltschaft kann sich zur V erwaltung ihreskonventionel | gespeicherten Datenmaterial sgrundsétz-
lich eines behdrdeninternen, automatisi erten Nachwei ssystems bedienen. Landeriibergreifende automatisierte
Informationssysteme diirfen in Beachtung des Erforderlichkeitsprinzips demgegeniber alenfalls fir solche
Vorgangeerrichtet werden, bei denen bestimmite Tatsachen die Prognose begriinden, da3auf dieerfaldten Daten
zur Erflllung durch Rechtsnorm zugewiesener Aufgaben (erneut) zugegriffen werden muf3.
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EinesolchePrognosewirdinder Regel dann nicht gerechtfertigt sein, wenn daszugrundeliegendeV erfahren mit
einer Einstellung nach 8 170 Abs. 2 StPO oder el nem rechtskréftigen Frei spruch abgeschl ossenwordenist, sofern
nicht auch nach Abschluf3desV erfahrensnoch tatséchliche Anhaltspunktedaf ir vorliegen, dal3der Beschul digte
einestrafbareHandlung begangen hat. EineBereitstellungvon Daten jedenfall szu Zwecken der Strafverfolgung
wirdferner grundsétzlich dann nichtin Betracht kommen, wenn die Ermittlungen konkrete Anhal tspunktedaf iir
bieten, dal3der Beschul digtenicht erneut straf bare Handlungen begehenwird. Dieskann z. B. bei Fahrldssigkeits-
taten der Fall sein. Bei laufenden Verfahren kann die Zulassigkeit der Aufnahmevon Datenim Hinblick auf die
Mdglichkeiteneiner Verbindungvon Verfahren, die Einstellung nach 8 154 StPO oder die Gesamitstrafenbil dung
gegeben sein.

Fir einen I nformati onsverbund zwi schen verschi edenen spei chernden Staatsanwal tschaften mit der M églichkeit
eines Direktzugriffs auf die Daten der jeweils anderen Behorden ergibt sich als Voraussetzung, dal3 die
Weitergabe aller dem Zugriff unterliegenden Daten zumindest bei abstrakter Betrachtung zur Erfiillung durch
Rechtsnorm zugewiesener Aufgaben der Ubermittelnden oder der zugriffsberechtigten Stellen geeignet und
angemessen sein muf3,

Fur den Bereich der Strafverfolgung gilt ein umfassendes Aufklarungsgebot (88 152 Abs. 2, 160 StPO). Die
Staatsanwaltschaft kann im Rahmen ihrer Ermittlungen grundsétzlich ohne Ricksicht auf das Gewicht des
Tatvorwurfsvon allen 6ffentlichen Behérden - al so auch von anderen Staatsanwal tschaften - Auskunft verlangen
(8161 Satz 1 StPO). Diese Auskunftspflicht besteht iber das Ermittlungsverfahren hinausbiszum Abschluf des
Strafverfahrens. Daten, dieim Falleeiner entsprechenden Anfrage zu mit einem Strafverfahren zusammenhén-
genden Zwecken offenbart werden miifdten, kénnen damit - ungeachtet der besonderen V oraussetzungen fiir die
Errichtung eines Direktabrufverfahrens - von jeder Staatsanwaltschaft fiir andere Staatsanwaltschaften grund-
sétzlich auch in einem Informationssystem mit Direktabrufmdglichkeit bereitgestellt werden, sofern nur
bestimmte Tatsachen die Annahme rechtfertigen, dai3 die Daten in einem Verfahren einer anderen Behdrde
verwertet werden missen. Einesolche Annahmewird regel méakigwiederumindenunter 2.2 dargestelIten Féllen
nicht zu begriinden sein. Eine Bereitstellung von Daten wird dartiber hinaus auch dann nicht erfolgen kdnnen,
wenn diese einem besonderen Amtsgeheimnis unterliegen und deshalb auch auf Anforderung nicht ohne
weiterestibermittelt werdendurften. Auf § 78 SGB X istin diesem Zusammenhang hinzuwei sen. Ein Direktabruf
durch andere Stellen als Staatsanwal tschaften ist schon nach der Zweckbestimmung des Systems ausgeschlos-
sen.

In der Praxis dienen derzeit die bestehenden polizeilichen Informationssysteme auch den Zwecken der
Strafverfolgung. Eine Abstimmung der polizeilichen und der staatsanwal tschaftlichen Informationssystemeist
geboten. Eine weitere Abstimmung wird im Hinblick auf das Bundeszentralregister zu erfolgen haben, das
ebenfalls Daten zu Zwecken der Strafverfolgung, aber auch der Strafvollstreckung speichert.

DieDatenschutzbeauftragten halten daher einegrundl egende Uberarbeitung dieser Entwiirfefir notwendigund
bietenhierflr ihreUnterstlitzung an (vgl. Beschl isseder Datenschutzkonferenzenvom 28./ 29. September 1981
zu“Mindestanforderungen fur den Datenschutz bei den Zentralen Namenskarteien der Staatsanwal tschaften”,
vom 24./ 25. November 1986 “ Uberl egungen zu Regelungen der I nformationsverarbeitung im Strafverfahren”
und vom 5./6. April 1989 zum Entwurf eines Gesetzes zur Anderung und Ergénzung des Strafverfahrensrechts
vom 3. November 1988).
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Anlage 3
Entschlief3ung
der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1994 in Potsdam
zum
Abbau des Sozialdatenschutzes

Der Gesetzgeber hat in den vergangenen Monaten die Mdglichkeit der Uberprifung von Sozialleistungsempfangern
ohne deren vorherige Befragung oder Kenntnis in drastischem Umfang vermehrt. Insbesondere durch das seit dem
1. Juli 1993 geltende Gesetz zur Umsetzung des Féderal en K onsolidierungsprogrammsist dasK ontrol linstrumentarium
von Sozial- und Arbeitsémtern noch einmal erheblich erweitert worden. Ohne Ruicksicht auf konkrete Anhaltspunkte
flr einen unberechtigten L ei stungsbezugim Einzelfall sind kiinftig automatisierte Datenabgl e che zwischen Sozial hil -
fetrégern sowie zwischen diesen und der Arbeitsverwaltung bzw. der Kranken-, Unfall- und Rentenversicherung
gestattet.

DieKonferenz der Datenschutzbeauftragten des Bundesund der L énder ist sehr besorgt tiber diese Entwicklung, diezu
einemimmer dichteren Datenverbundsystemim Soziallei stungsbereich und zuimmer nachhaltigeren Eingriffenindas
Recht auf informationelle Sel bstbestimmung aller Betroffenen, d. h. auch und geradeder grof3en Mehrheit rechtstreuer
Antragsteller und Leistungsbezieher, fuhrt.

Mit Nachdruck wenden sich die Datenschutzbeauftragten gegen V ersuchevon Sozial verwal tungen, bei der Umsetzung
der neuen Kontrollregelungen durch extensive Interpretation tber den gesetzlich vorgegebenen Rahmen hinauszuge-
hen. So erlaubt bei spiel sweise der neu gefaldte § 117 Abs. 3 des Bundessozial hilfegesetzes entgegen der Handhabung
einzelner Kommunen keinen automatisierten Datenabgleich zwischen Sozialhilfedatei und Kraftfahrzeug-Register,
sondern nur den Vergleich von Angaben in Verdachtsfallen.

Die dargestellte Entwicklung macht es erneut notwendig, auf die verfassungsrechtliche Qualitét des Grundsatzes der
Datenerhebung beim Betroffenen hinzuweisen. An dem Prinzip, dal3 bei der Uberpriifung der L eistungsberechtigung
und der Nachwei se Auskiinftezunéchst beim Antragsteller anzufordern sind und nur aufgrund konkreter V erdachtsmo-
menteNachfragen bei dritten Stellen oder Datenabgl ei cheerfol gen diirfen, mu3fir den Regelfall festgehalten werden,
soll der einzelne miindiger Burger bleiben und nicht zum blof3en Objekt staatlicher Verhaltenskontrolle werden.

Sorge dui3ert die K onferenz auch Giber die hartnéckigen Bestrebungen, Datenbestande der Sozial verwal tung fir immer
neue Zwecke und Adressaten zu 6ffnen. Beispiele dafiir sind dieim Gesetzgebungsverfahren zum 2. SGB-Anderungs-
gesetz im letzten Augenblick gescheiterten Antrége, Polizel und Staatsschutz in unvertretbarem Umfang Zugriff auf
Daten Arbeitsloser und sonstiger Sozialeistungsempfanger zu geben. Das Sozialgeheimnis muld ein wirksamer
Sonderschutz fir die besonders sensiblen Datenin der Sozial verwaltung bleiben. Nur diesentspricht der Abhangigkeit
deseinzelnen von staatlichen Leistungen und der sich daraus ergebenden speziellen Verletzlichkeit seines Rechts auf
informationelle Sel bstbestimmung.
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Anlage4
Entschlief3ung
der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1994 in Potsdam
zu
Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten von Bund und Landern verfolgen die zunehmende Verwendung von Chipkarten im
Gesundheits- und Sozialwesen mit kritischer Aufmerksamkeit.

Chipkartealsgesetzliche Krankenversicherungskarte

Die Krankenversicherungskarte, die bis Ende des Jahresin allen Bundeslandern eingefuihrt sein wird, darf nach dem
Sozialgesetzbuch nur wenige I dentifikationsdaten enthalten. Die Datenschutzbeauftragten Gberprifen, ob

- dieKrankenkassen nur die gesetzlich zuldssigen Daten auf den Chipkarten speichern und

- dieKassenérztlichen Vereinigungen daf tir sorgen, dal3nur vom Bundesamt fir Sicherheit in der Informationstechnik
zertifizierte L esegerédte und vom Bundesverband der Kassendrztlichen V ereinigungen geprtifte Programme einge-
setzt werden.

Chipkartealsfreiwillige Gesundheitskarte

Sogenannte“ Gesundheitskarten”, etwa " Service-Karten” von Krankenversicherungen und privaten Anbietern, “ Not-
fall-Karten”, “ Apo(theken)-Cards’ und“ Rontgen-K arten” werden neben der Krankenversicherungskarteal sfreiwillige
Pati enten-Chipkarte angeboten und empfohlen. Wahrend die Krankenversi cherungskarte nach dem Sozial gesetzbuch
nur wenige ldentifikationsdaten enthalten darf, kann mit diesen “ Gesundheitskarten” Uber viele medizinische und
andere personliche Daten schnell und umfassend verfiigt werden.

Gegenuiber der konventionellen Auswei skarte oder einer Karte mit einem Magnetstreifen ist die Chipkarten-Technik
ungleich komplexer und vielféltig nutzbar. Damit steigen auch die Mif3brauchsgefahren bei Verlust, Diebstahl oder
unbemerktem Ablesen der Daten durch Dritte. Andersalsbel Ausweiskarten mit Klartext kénnen Chipkarten nur mit
technischen Hilfsmitteln gelesen werden, die der Betroffenein der Regel nicht besitzt. So kann er kaum kontrollieren,
sondern muRweitgehend darauf vertrauen, dal3der Aussteller der Karteund sein Arzt nur diemitihmvereinbarten Daten
im Chip speichern, dasL esegerét auch wirklich allegespei cherten Daten anzei gt und der Chip keineoder nur eindeutig
vereinbarteV erarbeitungsprogrammeenthélt.

Die Freiwilligkeit der Entscheidung fir oder gegen die Gesundheitskarte mit Chipkarten-Technik ist in der Praxis
bisweilen nicht gewéahrleistet. So wird ein faktischer Zwang auf die Entscheidungsfreiheit des Betroffenen ausgeibt,
wennder Antragsteller - etwaein Krankenversicherungsunternehmen oder eine K rankenkasse - mit der Einfihrung der
ChipkartedashisherigekonventionelleV erfahren erheblich 8ndert, z. B. den Schriftwechsel erschwert oder den Zugang
zu Leistungen Karteninhabern vorbehalt bzw. erleichtert.

So stellt bel spiel swei seeineK asseihren Mitgliedern Bonuspunktein A ussi cht, wenn sieauf sogenannten Aktionstagen
der Kasse Werte wie Blutzucker, Sauerstoffdynamik, Cholesterol sowie weitere spezielle medizinische Daten ohne
arztliche Konsultation messen und auf der Karte speichern und aktualisieren lassen. In Abhangigkeit von der
Verénderung dieser Werte wird von der Kasse gegebenenfalls ein Arztbesuch empfohlen. Die Vergabe solcher
Bonuspunkte widerspricht dem Prinzip der Freiwilligkeit bei der Erhebung der Daten fr die Patienten-Chipkarte. Der
Effekt wird noch verstérkt, indem die Kasse die “Mdglichkeit einer Beitragsriickerstattung” in Aussicht stellt. Die
Datenschutzbeauftragten des Bundes und der Lander sehen in dieser Art der Anwendung der Chipkarten-Technik das
Risiko einesMifbrauchs, solangeder Inhalt und die Nutzung der Daten nicht mit den zustandigen Fachleuten - wieden
Medizinern - und den Krankenkassen abgestimmt ist.
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DieKonferenz der Datenschutzbeauftragten desBundesund der Lénder hélt fir den Einsatzund dieNutzung freiwilliger
Patienten-Chipkarten zumindest - vorbehaltlich weiterer Punkte - die Gewahrlei stung folgender V oraussetzungen fir
erforderlich:

- Die Zuteilung einer Gesundheitskarte und die damit verbundene Speicherung von Gesundheitsdaten bedarf der
schriftlichen Einwilligung desBetroffenen. Er ist vor der Erteilung der Einwilligung umfassend tber Zweck, Inhalt
und Verwendung der angebotenen Gesundheitskarte zu informieren.

- Diefreiwillige Gesundheitskarte darf nicht - etwadurch I ntegration auf einem Chip - dieKrankenversichertenkarte
nach dem Sozialgesetzbuch verdrangen oder ersetzen.

- DieKarteist technisch sozu gestalten, dal3fir die einzelnen Nutzungsarten nur diejeweilserforderlichen Daten zur
Verfligung gestellt werden.

- Der Betroffenemu3 von Fall zu Fall frei und ohne Benachteiligung - z. B. gegeniiber dem Arzt, der Krankenkasse
oder der Versicherung - entschei den kdnnen, die Gesundheitskartezum L esen der Gesundheitsdaten vorzulegenund
ggf. den Zugriff auf bestimmte Daten zu beschrénken. Er mul3 ferner frei entschei den konnen, wer welche Datenin
seinen Datenbestand Ubernehmen darf. Der Umfang der Daten, die gelesen oder Ubernommen werden dirfen, ist
auRerdem durch die gesetzliche Aufgabenstellung bzw. den Vertragszweck der Nutzer beschrankt.

- DerKartenaussteller mu3sicherstellen, dal3 der Betroffenejederzeit vom Inhalt der Gesundheitskarteunentgeltlich
Kenntnis nehmen kann.

- Der Betroffene muR jederzeit Anderungen und L éschungen der gespeicherten Daten veranlassen konnen.

Die Datenschutzbeauftragten des Bundes und der Lander sprechen sich dafiir aus, dafd der Gesetzgeber dies durch
berei chsspezifische Rechtsgrundlagen sicherstellt.
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Anlage5
Entschlief3ung
der 47. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1994 in Potsdam
zum

Gesetzentwurf der Bundesregierung zur Neuordnung des Postwesens und der Telekommunikation
(Postneuor dnungsgesetz -PTNeuOG, BR-Drs. 115/94 = BT -Drs. 12/6718)
und zu der dafurr erforderlichen Anderung des Grundgesetzes
(BR-Drs. 114/94 = BT-Drs. 12/6717)

|. DieDatenschutzbeauftragten desBundesund der L &nder weisen darauf hin, dal3mit der Umwandlung der Deutschen
Bundespost POSTDIENST in die Deutsche Post AG und der Deutschen Bundespost TELEKOM in die Deutsche
Telekom AG zwei staatliche Einrichtungen aufhdren zu existieren, gegeniber denen sich der Blrger bisher
unmittelbar auf das Post- und Fernmeldegeheimnis berufen kann. Sie treten deshalb dafiir ein, in der Verfassung
sicherzustellen, dal3jeder, der Post- und Fernmel dedi enstl ei stungen erbringt, dasPost- und Fernmel degeheimniszu
wahren hat.

I1. Im Gesetz zur Neuordnung des Postwesens und der Telekommunikation ist ein den V orgaben des Bundesverfas-
sungsgerichtsin seinemV olkszéhlungsurteil vom 15. Dezember 1983 undin seinem Fangschaltungsbeschlulvom
25. Mérz 1992 entsprechender Schutz von Individualrechten zu gewahrleisten.

Die Datenschutzbeauftragten halten insbesondere folgende Anderungen des Gesetzentwurfs fiir erforderlich:

a) DerUmfangder zul&ssigenV erarbeitung personenbezogener Datenim Post- und Telekommunikationswesenist
im Gesetz selbst festzulegen; lediglich deren konkrete Ausgestaltung kann der Regelung durch Rechtsverord-
nungen Uberlassen bleiben.

b) DieGewdhrleistung desDatenschutzesund desPost- und FernmeldegeheimnissesmuR3inden K atalog der Ziele
der Regulierung aufgenommen werden.

¢) Das Post- und Telekommunikationswesen muld auf Dauer - auch nach dem Wegfall der Monopole - einer
effektiven, unabhangigen datenschutzrechtlichen Kontrolle von Amts wegen nach bundesweit einheitlichen
Kriterien unterworfen bleiben, auch soweit personenbezogene Daten nicht in Dateien verarbeitet werden.

d) DieFristfur die Speicherung von Verbindungsdaten zur Ermittlung und zum Nachweisder Entgelteist prézise
festzulegen.

€) Dievorgesehene Vorschrift zum Einzelentgeltnachweis schrankt den Kreisder Einrichtungen, die Telefonbe-
ratung durchfihren und die nicht auf Einzelentgel tnachweisen erscheinen sollen, in unakzeptabler Weise ein.
Dem Schutz desinformationellen Sel bstbestimmungsrechtesund des Fernmel degeheimni ssesder Angerufenen
wrde es dagegen am ehesten entsprechen , wenn jeder inléndische Anschluflinhaber selbst entscheiden kann,
ob und gegebenenfall swieseine Rufnummer auf Einzel entgel thnachwei sen erscheinen soll. Damitwéreauchdie
Anonymitét von Anrufen bei Beratungseinrichtungen unblrokratisch sicherzustellen. Ein entsprechendes
Verfahren wird in den Niederlanden bereits praktiziert.

f) Eswaére vdllig unangemessen, wenn in Zukunft erlaubt wirde, dal3 die Telekommunikationsunternehmen
Nachrichteninhalte Uber die Befugnisse des § 14 a Fernmel deanl agengesetz hinaus auch fiir die Unterbindung
von L eistungserschleichungen und sonstiger rechtswidriger Inanspruchnahme des Telekommunikationsnetzes
und seiner Einrichtungen sowievon Telekommunikations- und | nformati onsdi enstl ei stungen erheben, verarbei-
ten und nutzen durften.

. DieDatenschutzbeauftragten betonen, dal3angesi chtsder neuentechnischen M églichkeiten digitaler Kommunika-
tions- und Informationsdienste und der mit ihrer Nutzung zwangslaufig verbundenen Datenverarbeitung eine
grundlegende Uberarbeitung des § 12 Fernmel deanl agengesetz, der die Weitergabevorhandener Telekommunika-
tionsdatenin Strafverfahrenerlaubt, Uberfélligist. Sieerinnernan die Umsetzung der entsprechenden Entschlief3ung
des Bundesrates vom 27. August 1991 (BR-Drs. 416/91).
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Anlage 6
Entschlief3ung
der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder am 26./27 September 1994 in Potsdam
zu

Geadnderter Vorschlag fur eine Européische Richtlinie zum Datenschutzim I1SDN und in
Mobilfunknetzen vom 13. Juni 1994(K OM (94) 128 endg. - COD 288)

DieKonferenz der Datenschutzbeauftragten des Bundes und der L ander begriifdt es, dai3 die Européi sche Kommission
mit der V orlage des gednderten V orschlags fur eine Richtlinie zum Datenschutz im ISDN ihre Absicht bekréftigt hat,
unionsweit berei chsspezifische Regelungen fir den Datenschutz in Telekommunikationsnetzen zu schaffen. Eskann
kein Zweifel daran bestehen, dal3 die digitalen Telekommunikationsnetze in der Européischen Union zunehmend zur
wichtigsten Infrastruktur fir die Verarbeitung personenbezogener Daten werden. Der Regelungsdruck wird erhoht
durchdieTatsache, dal3die Européi scheUnion dierechtlichen undtechnischenVoraussetzungenfir dieLiberalisierung
der Telekommunikationsmérkte in weiten Bereichen bereits geschaffen hat und mehrere Mitgliedsstaaten, darunter
Deutschland, derzeit ihr nationales Telekommunikationsrecht auf die V orgaben der EU umstellen.

Ausdiesem Grund sollte der gednderte V orschlag fur eine | SDN-Richtlinie so bald wie méglich vom Ministerrat und
vom Européi schen Parlament abschlief3end beraten werden. Die Bundesregierung sollte die deutsche Ratspréasident-
schaft dazu nutzen, den gednderten V orschlag fir eine |SDN-Richtlinie im Rat behandeln zu lassen.

Dabel sollte sich die Bundesregierung insbesondere fur folgende Verbesserungen des Richtlinienvorschlags aus
datenschutzrechtlicher Sicht einsetzen:

1. Fur Telekommunikationsorgani sationen und Diensteanbi eter miissen dieglei chen gemeinschaftsrechtlichen Rege-
lungen zum Datenschutz gelten. Die Verarbeitung personenbezogener Daten durch Diensteanbieter darf nicht
privilegiert werden.

2. Die Beschrénkung der Datenverarbeitung auf Zwecke der Telekommunikation sollte wieder in die Richtlinie
aufgenommenwerden. Der allgemei neZweckbindungsgrundsatz der Datenschutzrichtliniel 83t dieZweckentfrem-
dung schon bei “ berechtigten Interessen” der Verarbeiter zu. Dasist angesi chts zunehmender Diversifizierung der
Aktivitéten von Netzbetreibern und Diensteanbietern eine zu weitgehende Lockerung der Zweckbindung im
Telekommunikationsbereich.

3. Das urspriinglich vorgesehene Verbot, personenbezogene Daten zur Erstellung von elektronischen Profilen der
Teilnehmer zu nutzen, sollte wieder in die Richtlinie aufgenommen werden.

4. DieSpeicherungvon Inhaltsdaten nach Beendigung der Ubertragung sollte- wieimurspriinglichen Richtlinienent-
wurf vorgesehen - untersagt werden.

5. Die Vertraulichkeit der Kommunikationsbeziehungen und -inhalte (Fernmeldegeheimnis) sollte - wie es der
urspriingliche Richtlinienvorschlag ebenfalls vorsah - auf Unionsebene garantiert werden.

6. Um eine Harmonisierung des Gemeinschaftsrechts beim Einzel gebihrennachweis zu erreichen, sollten konkrete
Vorgaben in die Richtlinie aufgenommen werden, z. B. indem den angerufenen Teilnehmern die Aufnahmeihrer
Rufnummer in Einzelgeblhrennachweisefreigestel It wird.

7. ImFall der Anrufweiterschaltung solltedieautomati schel nformation desanrufenden Teilnehmersdariber, dal3sein
Anruf (z. B. bei einem Arzt) an einen Dritten weitergeschaltet wird, gewéhrleistet sein.

Die Konferenz begriif3t dieim gednderten V orschlag vorgesehene Kostenfreiheit fir die verschiedenen Optionen der

Anzeige der Rufnummer des Anrufersund fur die Nichtaufnahme von Daten in das Teilnehmerverzeichnis (Telefon-
buch).
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DieseV orschl dge beriicksi chtigen das Subsi diaritétsprinzip und beschrénken sich auf Anderungen, diezur Gewahrlei-
stung der Vertraulichkeit der Kommunikation in der Européischen Union realisiert werden missen. Zudem wird die
Européische Union insoweit im Rahmen ihrer ausschliefdlichen Zustandigkeit tétig. Die Konferenz bittet auch die
Entschei dungstréger auf Unionsebene sowiedie Datenschutzbehorden der anderen Mitgliedstaaten, diese Anregungen
Zu unterstutzen.
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Anlage7
Entschlief3ung
der Datenschutzbeauftragten des Bundes und der Lander am 25. August 1994 in Potsdam
zum

Vorschlag der Kommission der Européischen Union flr eine Verordnung (EG) des Rates
Uber die Tatigkeit der Gemeinschaft im Bereich der Statistik
- EG-Statistikverordnung -
(KOM (94) 78 endg.; Ratsdok. 5615/94 = BR-Drs. 283/94)

Die Datenschutzbeauftragten des Bundes und der Lander begriiRen, dal3 die Européische Union eine algemeine
Regelungfir die Gemeinschaftsstatistik trifft, weisenallerdingsdaraufhin, da3 diedatenschutzrechtliche Entwicklung
bei der Européischen Union mit dem Aufbau der européi schen Statistik keineswegs Schritt gehalten hat.

Siestellenmit Besorgnisfest, dal3der vorliegendeV orschlag ei ner EG- Stati stikverordnung di e national en datenschutz-
rechtlichen Grundsétze und wesentliche Standards des Statistikrechts weitgehend nicht berticksichtigt. Sie fordern
daher zur Wahrung des Rechts der Betroffenen auf informationelle Selbstbestimmung mit Nachdruck, daf3 die
Bundesregierung ihre Bedenken gegen diesen V orschlag geltend macht und diese bei den Beratungen auf européi scher
Ebene zum Tragen bringt.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen ausdriicklich den BeschluRR des Deutschen
Bundesrates vom 8. Juli 1994 (BR-Drs. 283/94 - Beschluf3 -).

Gegen den vorgel egten Vorschlag einer Verordnung (EG) des Rates Uber die Tatigkeit der Gemeinschaft im Bereich
der Statistik (EG-Statistikverordnung) erheben sieinsbesondere die folgenden datenschutzrechtlichen Bedenken:

1. InArt. 1 sollteasdie zustandige Gemeinschaftsdienststelle unmiRverstandlich das Statistische Amt der Européi-
schen Gemeinschaften (EUROSTAT) bestimmt werden, weil die erforderlichen rechtlichen, administrativen,
techni schen und organi satori schen M al3nahmen - insbesondere zur Sicherung der Zweckbindung der zu stati stischen
Zwecken erhobenen Daten sowiezur Wahrung der stati sti schen Geheimhaltung - bei dieser bereitsaufgrund der EG-
Ubermittlungsverordnung 1588/90 vom 11. Juni 1990 getroffen werden konnen. Eine jederzeit revidierbare
Organi sationsentschei dung der Kommission dartiber, wel che Dienststelle der Européischen Union fir statistische
Aufgaben zustandig ist, birgt dagegen die Gefahr, dal3 Daten an unterschiedliche Stellen der Kommission zu
unterschiedlichen Zwecken Ubermittelt werden.

Zugleichsollte EUROSTAT zumindestenseinen der Selbstandigkeit der Stati stischen Amter inder Bundesrepublik
Deutschland verglei chbaren organi sationsrechtlichen Status erhalten, der die unter dem Gesi chtspunkt der Objek-
tivitét und Neutralitét gebotenen Eigenstandigkeit bei der Aufgabenerfillung garantiert. Dieskénnte anl&lich der
fr 1996 vorgesehenen Revision des Vertrages Uber die Européische Union geschehen.

2. Das mehrjahrige statistische Programm sollte nicht wie in Art. 3 vorgesehen von der Kommission beschlossen
werden. Die grundlegenden Entscheidungen Uiber die Birger belastende Datenerhebungen sollten dem Rat mit
Zustimmung des Européi schen Parlamentsvorbehal ten bleiben. Dabei sollteder Planungscharakter desProgramms
in den Vordergrund gestellt werden.

3. Art. 5 sollte festlegen, dal3 statistische Einzelmal3nahmen durch einen Rechtsakt geméal? dem Verfahren nach
Art. 189 b EG-Vertrag angeordnet werden. Dies gilt auch fur die statistische Auswertung von Daten, die bei den
administrativen Stellen bereitsvorliegen (sog. Sekundérstatistik). DieimV orschlag vorgesehenegenerelleBefugnis
der Kommission, statistische Einzel mal3nahmen zu regeln, ist viel zu weitgehend.

4. DieinArt. 12 vorgesehene Ubertragung der Befugnis zur Organisation der Verbreitung der statistischen Daten auf
die Kommission widerspricht dem Grundsatz der Subsidiaritét nach Art. 3 b EG-Vertrag, aus dem folgt, dai3
grundsétzlich die Mitgliedstaaten nach ihrem nationalen Recht zur Verbreitung der statistischen Daten zustandig
sind. Ferner solltein Art. 12 festgel egt werden, daf3an Stellen auf3erhal b der stati sti schen Gemeinschaftsdienststelle
nur nicht-vertrauliche stati stische Daten Gbermittelt werden diirfen.
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5. Der in Art. 13 gegenilber der Definition in der EG-Ubermittlungsverordnung 1588/90 neu definierte Begriff
“ statistische Geheimhaltung” mul3 prézisi ert werden. Dazu gehort insbesondere, dal3 festgel egt wird, unter welchen
V oraussetzungen statistische Daten vertraulich sind und nicht nur alsvertraulich gelten. Diesgilt um so mehr, als
im Verordnungsvorschlag dieser Begriff nicht nur in Art. 13, sondern auchin Art. 9 Abs. 2 - allerdings mit einem
anderen Begriffsinhalt - definiert wird. Der Begriff “statistische Geheimhaltung” sollte an einer Stelle in der
Verordnung sodefiniertwerden, daRer Art. 2Nr. 1 der EG-Ubermittlungsverordnung 1588/90 und damit den derzeit
geltenden nationalen Begriffshestimmungen entspricht. Dies stdnde auch im Einklang mit dem Grundsatz der
Subsidiaritat nach Art. 3b EG-Vertrag.

6. Gemal3 dem Grundsatz der Subsidaritét sollte - ebenso wie die Befugnis zur Verbreitung statistischer Ergebnisse
(Art. 11 Abs. 1) - auch die Festlegung der Zustandigkeit fir die Durchfihrung der statistischen Einzel mal3nahmen
(Art. 7) den Mitgliedstaaten Uberlassen bleiben.

7. AuchdieinArt. 16 vorgesehenegenerelle Zugangsregel ung einzel staatli cher Stellen und der Gemel nschaftsdienst-
stellezu Registern der Verwaltung widerspricht dem Grundsatz der Subsidiaritét nach Art. 3b EG-Vertrag. Dieser
gebietet hier, dai3- jedenfallsgrundsétzlich - dieMitgliedstaaten zu bestimmen haben, inwel cher Weisesich diefr
die Erstellung der Gemeinschaftsstati stiken zusténdigen national en Stellen Daten beschaffen. Damit ist aber nicht
zu vereinbaren, dald auch Stellen der Kommission unmittelbar Zugang zu nationalen V erwal tungsregistern haben
sollen.

Ferner bleibt unklar, ob die nach Art. 16 erhobenen Daten Erhebungs- oder Hilfsmerkmale sein sollen. Im Gbrigen
darf Uber Art. 16 ein Zugang zu solchen personenbezogenen Daten, die nach nationalem Recht einer besonderen
Geheimhaltung, z. B. dem Steuer- oder auch dem Sozialgeheimnis unterliegen, nicht eréffnet werden.

8. DieRegelung desArt. 17 ist mif3gltckt. Allem Anschein nach soll hier eine weitgehende Ausnahmeregelung von
der stati stischen Gehei mhaltung zugunsten von Forschungsi nstituten, einzel ner Forscher und vonfir die Erstellung
von Nicht-Gemeinschaftsstatistiken zustéandigen Stellen vorgesehen werden, die die Méglichkeit eréffnet, diein
diesem Bereich geltenden strengeren nationalen Regelungen zu umgehen. AulRerdem wiirde von der fir EURO-
STAT geltenden EG-Ubermittlungsverordnung 1588/90 abgewichen werden. Art. 17 sollte deshalb so gefalit
werden, dal3 dienationalen Zugangsregel ungen fur Einrichtungen mit der A ufgabeder unabhéngi gen wissenschaft-
lichen Forschung nicht umgegangen werden kdnnen.

9. Der Vorschlag der Kommission sieht weder eine asbaldige Trennung und Aufbewahrung von Erhebungs- und
Hilfsmerkmalen noch eine alshaldige L 6schung personenbezogener Hilfsmerkmale vor. In der Bundesrepublik
Deutschland dagegen gehdren entsprechende Regelungen (vgl. § 12 BStatG) zum Kernbereich des Statistikrechts.
Im Volkszéhlungsurteil hat das Bundesverfassungsgericht ihnen grundrechtssi chernde Bedeutung bei gemessen.

10. Schliefdlich fehlt es fir die Organe der Européischen Union noch immer an einer unabhangigen und effektiven

Datenschutzkontrollinstanz, an die sich jeder wenden kann, wenn er der Ansicht ist, bei der Verarbeitung seiner
personenbezogenen Daten durch Stellen der Européischen Union in seinen Rechten verletzt zu sein.
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Anlage 8
Entschlief3ung
der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 26./27. September 1994 in Potsdam
zu
) Datenschutzr echtliche Anforderungen
an ein Ubereinkommen der Mitgliedstaaten der Européischen Union

Uber die Errichtung eines eur opaischen Polizeiamtes (EUROPOL )

DieDatenschutzbeauftragten der L &nder gehen gemeinsam mit dem Bundesdatenschutzbeauftragten davon aus, dal3bei
den Verhandlungen mindestens folgende Punkte berticksichtigt werden:

- Das Ubereinkommen muf der verfassungsrechtlichen K ompetenzverteilung in Bund und Landern fiir die Polizei
entsprechen. Die Verantwortung fir die Datenverarbeitung muf3, soweit die Daten von Landesbehdrden erhoben
worden sind, weiterhin bei den Landern liegen. Davon bleibt die Zusténdigkeit des BKA als nationale Stelle fir
EUROPOL unberihrt.

- DieRegelungen zur Verarbeitung personenbezogener Daten miissen prézise sein und dem Grundsatz der V erhélt-
nismafdigkeit entsprechen. Beispielsweise erflllen diein den bisherigen Entwirfen vorgesehenen Befugnisse zur
europaweiten Speicherung von Daten unbeteiligter Personen diese V oraussetzungen nicht.

Die Datenschutzbeauftragten erwarten, daf3 die deutsche Seite eine Klarstellung Uber die Verantwortung der L ander,
zum Beispiel durch eine Protokollerkl &rung zum EUROPOL -Ubereinkommen, trifft.

144



Thiringer Landtag - 2. Wahlperiode Drucksache 2/871

Anlage9
Entschlief3ung
der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 26./27. September 1994 in Potsdam
zu

Vorschlage zur Uber prufung der Erforderlichkeit polizeilicher Befugnisse und
deren Auswirkungen fir die Rechte der Betroffenen

Angesichtsder aktuellen Diskussion tber dieinnere Sicherheit wei sen die Datenschutzbeauftragten desBundesund der
Lander darauf hin, dal3 umfangreiche polizeiliche Befugnisse zur Erhebung und Verarbeitung personenbezogener
Daten, insbesondere im technischen Bereich, gesetzlich verankert worden sind.

Zum Kreis der Betroffenen zahlen dabei nicht nur Personen, gegen die Verdachtsgriinde vorliegen, sondern auch
nichtverdéchtige Kontakt- und Begleitpersonen und Unbeteiligte, deren Schutz nach Auffassung der Datenschutzbe-
auftragten besonderswichtig ist.

Vor diesem Hintergrund schlagen die Datenschutzbeauftragten vor, den derzeitigen Erkenntni sstand tiber die Erforder-
lichkeit polizeilicher Befugnisse zur Erhebung und V erarbeitung personenbezogener Daten sowieihre Auswirkungen
auf die Rechte der Betroffenen durch folgende Mal3nahmen zu verbessern:

1. Die Datenschutzbeauftragten teilen die von einigen Innenministerien vertretene Auffassung, daf3 blofze Angaben
Uber Einsatzzahlen der besonderen Befugnisse zur Datenerhebung nur einen begrenzten Aussagewert haben.
AufschluR tber dietatsichliche Praxis, ihre Erforderlichkeit und Verhal tnisméaRigkeit 13t sich nur durch Uberprii-
fungund Auswertung der einzel nen Einsdtze gewinnen. Hierzu miissen unter Beteiligung der Datenschutzbeauftrag-
ten und der Wissenschaft, inshesondere der Kriminologie und des Polizeirechts, objektive und nachprifbare
Auswertungskriterien entwickelt werden.

Die Datenschutzbeauftragten begriizen daher die Initiative fir eine sogenannte Rechtstatsachensammlung, die
Erhebungen zu polizeilichen Ermittlungsmethoden und Eingriff sbefugnissen durchfihrensoll. Sieschlagenvor,in
diese Rechtstatsachensammlung insbesondere Angaben Uber den Anlal3 einer Datenerhebung mit besonderen
Mitteln, die Ortlichkeit und die Dauer der Malinahme, den Umfang der (iberwachten Gesprache, den betroffenen
Personenkreis sowie die Anzahl der ermittelten, verurteilten, aber auch der entlasteten Personen einzubeziehen.
Derartige Aufstellungen wéren nicht nur fiir el ektroni sche Uberwachungsmethoden, sondern auch fiir Observatio-
nen, den Einsatz verdeckter Ermittler und V-Personen sowie fir Rasterfahndungen denkbar.

2. EinigePolizeigesetzeverpflichten dazu, zu Uberpriifen, ob esnotwendigist, bestehende Datei enweiterzuf tihren oder
zu éndern. Dabei soll nicht darauf eingegangen werden, ob die Anwendungen, d. h. die Dateien, weiterhin
erforderlich sind, sondernauchauf ihren Nutzen sowieauf ihre Schwachstel lenund Méangel . Ferner sindV orschlége
zu machen, wie festgestellte Defizite beseitigt oder minimiert werden kénnen.

3. Die Datenschutzbeauftragten gehen davon aus, daR sie bei den Uberlegungen zur Rechtstatsachensammiung
rechtzeitig beteiligt und diejeweiligen Materialien und Zwischenergebnisse mit ihnen erértert werden.
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Anlage 10
Entschlief3ung
der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder am 26./27. September 1994 in Potsdam
zu
Fehlende ber eichsspezifische gesetzliche Regelungen bei der Justiz

Obwohl seit dem V olkszéhlungsurteil des Bundesverfassungsgerichts mehr alszehn Jahre vergangen sind, werdenim
Bereich der Justiz sensible personenbezogene Daten nach wievor ohnedievom Bundesverfassungsgericht geforderten
berei chsspezifischen gesetzlichen Grundlagen erhoben und verarbeitet. Statt dessen sind in den letzten Jahren in
zunehmenden Mal3e automatisierte Verfahren neu eingesetzt worden. Die Eingriffe in das Recht auf informationelle
Selbstbestimmung stlitzen die Justizverwaltungen auf die Rechtsprechung des Bundesverfassungsgerichts zum so-
genannten Ubergangsbonus.

DieDatenschutzbeauftragten desBundesund der L ander wei senim Hinblick auf diekommende L egislaturperiodeden
Bundesgesetzgeber erneut darauf hin, dal3gesetzliche Regelungenim Bereich der Justiz Uberfallig sind. Dabei ist nicht
diejeweilsgelibte Praxiszu legalisieren, sondern esmufdvorab unter datenschutzrechtlichen Gesichtspunkten geprift
werden, welche Form der Datenerhebung und -verarbeitung in welchem Umfang erforderlich ist. Der zur Zeit dem
Bundesrat vorliegende Entwurf eines Strafverfahrensdnderungsgesetzes bei spiel sweise wird datenschutzrechtlichen
Anforderungen in keiner Weise gerecht.

Im Bereich der Justiz fehlen ausrei chende gesetzliche Regelungen fir die

- Datenverarbeitung im Strafverfahren, insbesonderein automatisierten Dateien,

- Datenerhebung, -verarbeitung und -nutzung im Strafvollzug,

- Ubermittlung von Daten ausden bei Gerichten gefiihrten Registern (z. B. Grundbuch) und deren Nutzung durch die
Empfanger,

- Datentibermittlung von Amtswegen durch Gerichte und Staatsanwal tschaften an Gerichte, Behdrden und sonstige
offentliche Stellen (Justizmitteilungsgesetz),

- Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Speicherungin automatisierten
Dateien.

Eine Berufung auf den sogenannten Ubergangsbonus auf unbegrenzte Zeit steht nicht in Ubereinstimmung mit der
Rechtsprechung desBundesverfassungsgerichts. Die Datenschutzbeauftragten halten esdeshal b zum Schutz desRechts
deseinzel nen auf informationell e Sel bstbestimmung f iir geboten, wegen der mit der Datenerhebung, V erarbeitung und
Nutzung verbundenen Rechtseingriffe in der neuen Legislaturperiode unverziglich berei chsspezifische Regelungen
der materiellen V oraussetzungen sowie der organisatorischen und verfahrensrechtlichen V orkehrungen zu schaffen,
welche der Gefahr einer Verletzung des Personlichkeitsrechtes entgegenwirken.
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Anlage 11
Entschlief3ung

der 48. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 26./27. September 1994 in Potsdam

Art. 12 Verbrechenshekdmpfungsgesetz
zur Trennung von Polizei und Nachrichtendiensten

Geheimdienstliche Informationsmacht und polizeiliche Exekutivbefugnisse missen strikt getrennt bleiben. Die
Datenschutzbeauftragten desBundesund der L énder stellenmit BesorgnisEntwicklungenfest, diedieklare Trennungs-
linie zwischen Nachrichtendiensten und Polizeibehtrden weiter zu verwischen drohen. Dies betrifft vor allem den
Einsatz des Bundesnachri chtendienstes nach dem V erbrechensbekdmpfungsgesetz:

- Der BND erhdt danach bei der Fernmeldeaufkl&rung auch Befugnisse, die auf eine gezielte Erhebung von Daten
fur polizeiliche Zweckehinauslaufen kdnnen. Deshalbist bei demV ollzug des Gesetzesdarauf zu achten, dal3 nicht
gezielt Informationen gesammelt werden, die vom Auftrag des BND nicht umfal3t werden.

- Zwischen nachrichtendienstlichen V orfel derkenntni ssen und polizeilichen Zwangsmal3nahmenist ein Filter erfor-
derlich, der vor allem Unbeteiligte vor Ulberzogenen Bel astungen schiitzt.

Die Datenschutzbeauftragten fordern, fir die Zusammenarbeit von Nachrichtendiensten und Polizei in der Durchfiih-
rung und Gesetzgebung das Trennungsgebot strikt zu beachten. Diesgilt auch bei der Fernmeldeaufkldrung desBND.
EinewirksameK ontrolledurch den Datenschutzbeauftragten in diesem sensiblen Bereichist auch nach der Rechtspre-
chung des Bundesverfassungsgerichts sicherzustellen.
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Anlage 12
Entschlief3ungsvor schlag
zur 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zur
ASYL-Card

Uberlegungen einer “Bund-Lander-Arbeitsgruppe zur Harmonisierung der Verwaltungsabl&ufe im Asylverfahren”
sehen die Einflhrung einer sogenannten ASY L-Card vor, zu deren Benutzung jeder Asylbewerber verpflichtet werden
soll. Auf der Chipkarte sollen neben Fingerabdruck und Lichtbild unter anderem Daten Uber das Asylverfahren, das
Vorliegen einer Arbeitserlaubnis und den Empfang von Sach- und Geldleistungen erfal?t sein. Die Karte soll sowohl
Verfahrensdaten fur die zustandigen Behdrden schnell verfligbar machen (z. B. Asylverfahren, Arbeitserlaubnis) as
auch Kontrollzwecken dienen (z. B. Aufenthaltskontrolle, Zutrittskontrolle und anderes) und die Abwicklung fiirsorg-
licher Leistungen unterstiitzen.

DieZusammenfiihrung von Daten ausdem Arbeitsbereich verschiedener Stellen stellt einenerheblichen Eingriff indas
informationelle Sel bstbestimmungsrecht dar, dasauch fir Asylbewerber gilt. Die Datenschutzbeauftragten halteneinen
solchen Eingriff nicht fiir vertretbar, zumal die Uberlegungen zur ASY L-Card durchMé&ngel im Vol zug desbisherigen
Verfahrens ausgel 6st werden. Die Datenschutzbeauftragten sind der Ansicht, dal diese Defizite behoben werden
sollten, anstatt ein neues datenschutzrechtlich problematisches V erfahren einzuftihren.

Die Datenschutzbeauftragten weisen aus diesem Anlal3 auf die allgemeine Gefahrlichkeit einer Entwicklung zur
multifunktionellen Datenspei cherung auf Chipkarte furr Uberwachungszwecke hin. Effektivitatsgesichtspunkte, Mif3-
brauchsbekampfung, Uberwachung auferlegter Pflichten und dhnlicheskdnnten auch fiir andereV erwal tungsverfahren
geltend gemacht werden. Je mehr Bereiche mit Kartenl 9sungen versehen werden, um so mehr wéchst das Bedurfnis,
auspraktischen Erwégungen herauseineV ereinheitlichung oder Zusammenfiihrung der Informationen auf einer Karte
anzustreben. Damit wéchst die Gefahr der “Rundumerfassung”, die mit dem verfassungsrechtlichen Gebot der
Verhdtnisméaldigkeit nicht vereinbar wére.

Die Einfuhrung der “ASY L-Card” bedurfte im Gbrigen eines erheblichen technischen und finanziellen Aufwands.
Kryptographische Verfahren, Hard- und Software fir die mit der ASY L-Card arbeitenden Stellen und Personal- und

Arbeitseinsatz fir dieHerstellung, Verteilung und V erwal tung der Karten wiirden einen Aufwand erfordern, der zuden
von der Arbeitsgruppe erwarteten Vorteilen aul3er Verhdtnis stehen durfte.

") Der vorstehende EntschlieRungsvorschlag wurdein der DSB-K onferenz nicht beschlossen.
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Anlage 13
Entschlief3ungsvor schlag
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zur

Rechtstatsachensammlung zur Uber priifung
polizeilicher Befugnisse

Die Datenschutzbeauftragten des Bundes und der Lander hatten in ihrer 48. Konferenz am 26./ 27. September 1994
Vorschlage zur Uberpriifung der Erforderlichkeit polizeilicher Befugnisseund deren Auswirkungen fiir die Rechteder
Betroffenenerarbeitet.

Ziel dieser Vorschlagewar es, die Diskussion Uber die Erforderlichkeit der bestehenden Instrumente zur polizeilichen
Datenverarbeitung und deren Ausweitung auf Erkenntnisse zu stiitzen, die stérker als bisher gesichert sind.

Auch von seiten der Polizei, insbesondere des Bundeskriminalamtes, sind VV orschlége f r eine umfassende Rechtstat-
sachensammlung Uber die Anzahl besonderer Erhebungsmethoden, den Erfol g dieser M al3nahmen und Durchfiihrungs-
schwierigkeiten unterbreitet worden. Siesind jedoch bisher von der Mehrzahl der L anderpolizei en abgel ehnt worden.
Statt dessen soll eine Bund/L ander-Fallsammlung eingerichtet werden. Hierzu stellen die Datenschutzbeauftragten des
Bundes und der Lander fest:

DieEinrichtung el ner Rechtstatsachensammlung al sobjektives I nstrument zur Bewertung polizeilicher Eingriffsbefug-
nisse wére auch aus datenschutzrechtlicher Sicht zu begriiRen. Diese Sammlung darf jedoch nicht einseitig das Ziel
verfolgen, Forderungen der Polizei zur Einfihrung zusétzlicher Befugnisse argumentativ zu unterstiitzen. Das
Vorhaben geht in die falsche Richtung, wenn es von vornherein aufgrund des angelieferten Datenmaterials auf
bestimmte Ergebnissefestgel egtist. Vielmehr muf3die Sammlung ohnerechtspolitischeV orgaben angel egt werden. Sie
soll eineobjektiveBeurteilung desEinsatzesund der Ergebni ssebesonderer M ethoden zur Datenerhebung ermdglichen.

DasBundesverfassungsgericht hat im V olkszahlungsurteil gefordert, dal3 der Gesetzgeber ungewissen Auswirkungen
eines Gesetzes dadurch Rechnung tragen mul3, dai3 er die ihm zugénglichen Erkenntnisquellen ausschdpft, um die
Auswirkungen so zuverl dssig wie moglich abschétzen zu kénnen; bei einer sich spéter zeigenden Fehlprognoseist er
zur Korrektur verpflichtet. Der Gesetzgeber kann aufgrund veranderter Umstande zur Nachbesserung einer urspriing-
lich verfassungsgemalien Regelung gehalten sein.

Die Datenschutzbeauftragten halten daher ihren Vorschlag einer ergebnisoffenen Uberprifung der bestehenden
Befugnisseaufrecht. Sieerwarten, dal3sich diePolizeien der Diskussion Uber dieErforderlichkeit und Angemessenheit
weitreichender Befugnisse zu Eingriffen in das Personlichkeitsrecht nicht entziehen werden. In Betracht kommt auch
eine unabhangige Uberprifung der bestehenden polizeilichen Eingriffsbefugnisse durch das kriminalistische I nstitut
beim BK A inenger K ooperation mit einem fachlich qualifizierten unabhangigen Forschungsinstitut. Die Datenschutz-
beauftragten desBundesund der L &nder fordern diel nnenministerkonferenz auf, die Uberlegungen fiir eineoffeneund
aussagekraftige Rechtstatsachensammlung weiterzuverfolgen und die Datenschutzbeauftragten zu beteiligen.

) Eine Entschlieflung wurde nicht gefafdt. Der Vorsitzende des AK Sicherheit wurde gebeten, ein Schreiben mit entsprechendem
Inhalt an den V orsitzenden der Innenministerkonferenz zu richten.
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Anlage 14
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zum
Entwurf eines Gesetzes liber das Bundeskriminalamt (BK A-Gesetz)- Bundesrats-Drucksache 94/95

Zuden Beratungen des Entwurfsfir ein Gesetz tiber das Bundeskriminalamt erkl&ren die Datenschutzbeauftragten des
Bundes und der Lander:

AuchausSicht desDatenschutzesist eszu begriifien, dal3dieseit langem Uberfélligen berei chsspezifischen Regelungen
zur bundesweiten polizeilichen Datenverarbeitung insbesondere im polizeilichen Informationssystem (INPOL) nun-
mehr in das Gesetzgebungsverfahren eingebracht werden. Der Gesetzentwurf enthéltim Vergleich zu den Vorentw(r-
fen eine Reihe von Vorschriften, die datenschutzrechtlich positiv zu werten sind. Hierzu gehéren:

- der Verzicht auf die im Vorentwurf vorgesehenen Befugnisse zur sogenannten “Feststellung des Anfangsver-
dachts’;

- dasErfordernisder Einwilligung fur die Speicherung von Daten iber Zeugen und mégliche Opfer;

- Ubermittlungsverbote bei (iberwiegenden schutzwiirdigen Interessen der Betroffenen oder bei entgegenstehenden
gesetzlichen Verwendungsregeln;

- dieBeachtung landesgesetzlicher L 6schungsfristen.

Andererseitsbegegnet der Gesetzentwurf jedoch nach wievor gewichtigen Bedenken, daer tiefeEingriffeindieRechte
von Betroffenen erméglicht, deren V oraussetzungen und Reichweite unklar oder nicht durch Giberwiegende I nteressen
der Allgemeinheit gerechtfertigt sind. Diesgilt insbesondere:

- furdieVerwendung desBegriffsder Straftatenvon erheblicher Bedeutung ohneDefinition, umwel che Tatbestdnde
essichhandelt, weil damit nicht voraussehbar i st, wann diean diesen Begriff ankntpfenden Eingriff sbefugnissezur
Datenverarbeitung er6ffnet sind;

- dieBefugnisseder Zentral stellezu sel bsténdigen Datenerhebungen und Ubermittlungen bishin zum automatisierten
Datenverbund mit ausl andischen und zwischenstaatlichen Stellen ohne Einvernehmen mit den jeweil sverantwort-
lichenLénderpolizeien;

- dieunklare Abgrenzung der Datenverarbeitungsbefugnisse im Hinblick auf die unterschiedlichen Befugnisse zur
Strafverfolgung, Gefahrenabwehr, V erhiitung von Straftaten und V orsorge fir kiinftige Strafverfolgung sowiedie
fehlende klare Zweckbindungs- und Zweckanderungsregel ung;

- die Befugnis zur verdeckten Datenerhebung aus Wohnungen ohne eindeutige Begrenzung auf den Schutz
geféhrdeter Ermittler.

Die Datenschutzbeauftragten fordern den Gesetzgeber auf, die Schwachstellen des Entwurfs auszurdumen. Insbeson-
derefordern sie klare verfassungskonforme Regelungen zur Auskunftserteilung an Betroffene und der Prifrechte fur
INPOL-Daten dahin gehend, dal3 die Datenschutzkontrollrechte bei der datenschutzrechtlichen Verantwortung der
Stellen anknipfen, die die Speicherung im INPOL -System sel bst vornehmen oder veranlassen.
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Anlage 15
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zum
MaRRhalten beim vor beugenden per sonellen Sabotageschutz

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, bei Sicherheitsiiberprifungen zum
personellen Sabotageschutz Augenmal zu bewahren. Bel diesen Sicherheitsiberprifungen werden sensible Daten,
z. B. Uber politische Anschauungen oder Alkoholkonsum, vorbeugend erhoben, also ohne dal? der Betroffene dazu
Anlal3geboten hétte. Polizei und V erfassungsschutz sind routineméaf3ig beteiligt. Schonwennder BetroffeneimVerlauf
der Uberpriifung auch nur inden V erdacht der Unzuverl dssigkeit gerét, kann diesbereitserheblichen EinfluR zumindest
auf das berufliche Fortkommen nehmen.

Gegenwartig sind solche Uberpriifungen spezial gesetzlich fiir den Atombereich und fur Flughéfen vorgesehen. Das
Bundesministerium des Innern will jetzt kldren, inwieweit Beschéftigte in anderen Einrichtungen Uberprift werden
sollen.

Unstreitig kénnen sol che Uberpriifungen unbeschol tener Biirger nur zum Schutz von “ lebens- und verteidigungswich-
tigen Einrichtungen” angemessen sein und nur Personen betreffen, diedort an“ sicherheitsempfindlichen Stellen” tétig
sind. Als*lebenswichtig” sehen dielnnenminister und -senatoren aber bereitsStellenan, “ diefir dasFunktionieren des
Gemeinwesensunverzichtbar sind” . Damit kdnnten Beschéfti gteinweiten Bereichen des6ffentlichen Dienstesund der
Wirtschaft mit Sicherheitstiberpriifungen Uberzogen werden.

Die Datenschutzbeauftragten meinen, daf3 das Personlichkeitsrecht hier gréf3ere Zurtickhaltung gebietet. Die Sicher-
heitstiberpriifungen missen auf Bereiche beschréankt bleiben, in denen einer erheblichen Bedrohung fir das Leben
zahlreicher Menschen vorgebeugt werden muf3.

Soweit in solchen Bereichen Sicherheitsiiberpriifungen durchgefiihrt werden sollen, bedarf es einer ebenso klaren
gesetzlichen Grundlage, wie bisher im Atomgesetz und im L uftverkehrsgesetz. Die zu schiitzenden Arten lebens- und
verteidigungwichtiger Einrichtungen missen durch Rechtsvorschrift abschlief3end festgel egt sein. Dabei sind fur die
jeweiligen Bereiche angemessene Regelungen zu treffen, die mit Ruicksicht auf die Interessen Betroffener folgende
allgemeine Grundsétze beachten:

maoglichst klareV orgaben zur “ Sicherheitsempfindlichkeit” in der V orschrift und exakte Festlegung dieser Stellen
durch die zusténdige Behdrde nach Anhdrung der Personalvertretung der einzelnen Einrichtung,

- Zustimmung des Betroffenen als V erfahrensvoraussetzung,

- abschlieffender Katalog der regelmaliig durchzufihrenden Mal3nahmen, dabei Beschrénkung auf vorhandene
Erkenntnisse, keine Ausforschungsermittiungen,

- strenge Zweckbindung und angemessene organi satori sche V orkehrungen zu deren Gewéhrleistung, insbesondere
Trennung von Personal akte,

- egene Verfahrensrechte des Betroffenen, insbesondere rechtliches Gehdr vor ablehnender Entscheidung und
aktenkundige Gegendarstellung,

- angemessener Auskunftsanspruch, einschlief3lich Akteneinsicht,

- effektive Datenschutzkontrolle, auch zur Datenverarbeitung in Akten bei nicht-6ffentlichen Stellen.
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Im Regelfall muf? zusétzlich gelten:

- Uberpriifung durch die zustéandige Aufsichtsbehorde selbst, nicht durch Verfassungsschutzbehorden,
- keine Einbeziehung weiterer Personen (wie Ehegatte usw.).

Ausnahmetatbestdnde wéren - auch zum Verfahren - prézise zu fassen.

Die Praxis der Sicherheitstiberpriifungen zum personellen Sabotageschutz steht in Bund und Léndern vor einer
wichtigen Weichenstellung. Sie muf3 klar und angemessen sein.
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Anlage 16
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zu
Aufbewahrungsbestimmungen und Dateir egelungen im Justizbereich

Bisher ist der Gesetzgeber im Bereich der Justiz den verfassungsrechtlichen Forderungen nach ausreichenden
normenklaren Regelungen Uber die Aufbewahrung von Akten und die Speicherung personenbezogener Daten in
Dateien nicht nachgekommen. So enthalten z. B. die bislang bekannt gewordenen Entwiirfe zu einem Strafverfahrens-
anderungsgesetz nur unzureichende Genera klauseln. DieK onferenz der Datenschutzbeauftragten desBundesund der
Lander erklart deshalb:

1. Aufbewahrung, Aussonderung und Vernichtung der Akten und die Speicherung personenbezogener Daten in
Dateienim Bereich der Justiz miissen nach den Grundsétzen desBundesverfassungsgerichtsimV olkszahlungsurteil
fur die Gerichte, Staatsanwaltschaften und Strafvollzugsbehtrden gesetzlich geregelt werden, wobei sich die
Aufbewahrungsdauer am Recht auf informationelle Sel bstbestimmung und am Zweck der Speicherung zu orientie-
ren hat.

Hierbei hat der Gesetzgeber die grundlegenden Entscheidungen zur Aufbewahrungsdauer selbst zu treffen.
Aufgrund einer hinreichend konkreten Verordnungserméchtigung kénnen die Einzelheiten durch Rechtsverord-
nung bestimmt werden.

2. Diederzeit bestehenden Aufbewahrungsfristen sind konsegquent zu vereinfachen und zu verkirzen. Soweit geboten,
sind Verklrzungen vorzunehmen.

3. Diederzeit geltende generelle 30jéhrige Aufbewahrungsfrist fir Strafurteile und Strafbefehle mit der Folge der
umfassenden Verfligbarkeit der darin enthaltenen Informationen ist nicht angemessen. Bei der Bemessung der
Aufbewahrungsfrist von Strafurteilen und Strafbefehlen sowie fur die Bestimmung des Zeitpunkts der Einschran-
kung der Verflgbarkeit ist vielmehr nach Art und Mal3 der verhéngten Sanktionen zu differenzieren.

Bei der Festlegung des Beginnsder Aufbewahrungsfrist sollte - abweichend von der bisherigen Praxis, nach der es
auf dieWeglegung der Akte ankommt - regel maf3ig auf den Zeitpunkt des Eintritts der Rechtskraft der ergangenen
gerichtlichen Entscheidung abgestel It werden.

Ergeht keine rechtskraftfahige Entscheidung, so sollte die Aufbewahrungsfrist mit dem Erlal3 der AbschluRverfi-
gung beginnen.

4. Wird der Akteninhalt auf Bild- oder Datentragern, die an die Stelle der Urschrift treten, aufbewahrt, so sind
gleichwohl unterschiedliche L &schungsfristen fur einzelne Aktenteile zu beachten. Aus datenschutzrechtlicher
Sichtsind Datentrager zuwahlen, dieeinedifferenzierteL 6schung gewdahrleisten. I st bei Altbestdnden eineteilweise
Aussonderung technisch nicht mdglich oder nur mit unverhal tnisméfdigem Aufwand zu bewerkstelligen, sohat eine
Sperrung der an sich auszusondernden Teile zu erfolgen.

5. Sindineiner Akte Daten mehrerer beteiligter Personen gespeichert, soist eine Sperrehinsichtlich solcher Aktenteile,
die einzelne beteiligte Personen betreffen, vorzusehen, wenn diese Aktenteile eigentlich ausgesondert werden
muRten, aus praktischen Griinden aber keine Vernichtung erfolgen kann.

6. Bei Freisprichenund EinstellungendesV erfahrenswegen Wegfallsdes Tatverdachtsist dafiir Sorgezutragen, dal3
ein Zugriff auf die automatisiert gespeicherten Daten nur noch zu Zwecken der Aktenverwaltung erfolgen kann.

7. FurdieDatenvon Nebenbeteiligten (z. B. Anzeigeerstatter, Geschadigte) ist einevorzeitige L dschung vorzusehen.

Hinsichtlich der Hauptbeteiligten sollteeine Teill 6schung der Personen- und V erfahrensdaten stattfinden, sobald die
vollsténdigen Daten zur Durchfiihrung des V erfahrens nicht mehr erforderlich sind.
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8. Soweit Daten verschiedener Gerichtszweige oder verschiedener speichernder Stellen in gemeinsamen Systemen
verarbeitet werden, ist durch rechtliche, technische und organisatorische Mal3nahmen sicherzustellen, dal3 die
Zweckbindung der gespeicherten Daten beachtet wird.
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Anlage 17
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zu
Anforderungen an den Per sonlichkeitsschutz im Medienbereich

Die unabhéngige und unzensierte Berichterstattung durch Presse, Rundfunk und Film (Art. 5 Abs. 1 Satz 2 GG) dient
der freien individuellen und 6ffentlichen M einungsbildung. Das Bundesverfassungsgericht hat diefreie Meinungshil -
dung a's Voraussetzung sowohl der Personlichkeitsentfaltung als auch der demokratischen Ordnung bezeichnet.
Insofern besteht ein enger Zusammenhang zwischen der Sel bstbestimmung des einzelnen und der Medienfreiheit.

Die rasante Entwicklung der Medientechnik, die Zunahme interaktiver Teledienste und die verstérkte kommerzielle
Nutzung von Pressedatenbanken er6ffnen el nerseitsneue | nformationsmaoglichkeiten fiir den Birger, verschérfen aber
die Gefahrdungen des Rechts auf informationelle Sel bstbestimmung. Diesen Geféhrdungen muf3 der Datenschutz auf
rechtlicher und technisch-organisatorischer Ebene angemessen begegnen.

Electronic Publishingund M edienar chive

Neue Formen der Verbreitung von Informationen tber Netze und auf elektronischen Datentrégern fihren in bisher
unbekanntem Mal3 zu grof3en Informationsbestéanden, in denen potentiell jedermann gezielt auf personenbezogene
Daten zugreifen kann. Zudem 6ffnen Medienarchive, die bislang ausschliefflich fur journalistische Zwecke genutzt
wurden, riesige Datensammlungen fir medienfremde Nutzer. In Personlichkeitsrechte wird dann besonders tief
eingegriffen, wenn auch lange zuriickliegende Publikationen praktisch von jedermann recherchiert werden kénnen.
Damit droht das in verschiedenen Rechtsbereichen vorgesehene “ Recht auf Vergessen” wirkungslos zu werden, das
z. B. durch die Ldschungsvorschriften fir das Bundeszentral register gewéhrleistet werden soll.

Angesi chtsdieser Entwicklungen muf3 die Rei chweite der datenschutzrechtlichen Sonderstellung der Medien (“Medi-
enprivileg”) neu bestimmt werden. Esist zumindest gesetzlich klarzustellen, daf3 die geschéftsméaliige Verwendung
personenbezogener Daten aul3erhalb des eigenen M edienberei chs, insbesondere durch kommerzielle Pressedatenban-
ken, nicht unter das“Medienprivileg” fallt.

I nter aktive Dienste und M ediennutzungspr ofile

Auch beim Ausbau neuer digitaler Kommunikationsformen (interaktive Dienstewie z. B. Video on Demand) miissen
die Personlichkeitsrechteder Nutzer gewahrt werden. Dabei ist stérker alsbisher vonvornherein Wert darauf zu legen,
daR datenschutzfreundliche Techniken entwickelt werden und zum Einsatz kommen, bei denen personenbezogene
Verbindungs- und Nutzungsdaten erst gar nicht entstehen. V on besonderer Bedeutung sind hier anonyme Zahlverfah-
ren, z. B. Prepaid-Karten, auf denen Informationen tber die Nutzung ausschliefdlich dezentral gespeichert werden.

Entsprechend den Bestimmungen im Bildschirmtextstaatsvertrag und in den neueren M ediengesetzenist sicherzustel -
len, dafdsich die Erhebung und die Aufzei chnung von V erbindungs- und Abrechnungsdaten auf daserforderlicheM a3
beschrénken. Dieser strikte V erarbeitungsrahmen darf auch nicht dadurch ausgeweitet werden, daf3 die Nutzung eines
Dienstesvonder EinwilligungineinezweckfremdeV erwendung der Daten abhéngig gemacht wird. DieL é&nder sollten
entsprechende einheitliche Regelungen fir aleinteraktiven Dienstetreffen.

Daessich bei den angesprochenen Diensten um Bestandteile einer entstehenden globalen Infrastruktur handelt, wird
die Bundesregierung aufgefordert, sich auf internationaler Ebene fiir entsprechende Regelungen einzusetzen.

Rechte der Betroffenen gegentiber den Medien
Wahrend dievon der Berichterstattung Betroffenen - neben dem fir alle Bereiche geltenden Gegendarstel lungsrecht -

gegentiiber den éffentlich-rechtlichen und privaten Rundfunkveranstalterninzwischen weitereel ementare Datenschutz-
rechte besitzen, gibt es gegenliber der Presse keine vergleichbaren Regel ungen.

155



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

Sokannderjenige, der durchdieBerichterstattung der Rundfunkveranstalter in seinem Personlichkeitsrecht beeintréch-
tigt wird, in den meisten Fallen nach der Publikation Auskunft Uber die der Berichterstattung zugrundeliegenden, zu
seiner Person gespeicherten Daten verlangen. Gegentiber der Presse hat er kein entsprechendes Auskunftsrecht. Die
meisten Rundfunkveranstalter sind - anders als die Presse - zudem verpflichtet, etwaige Gegendarstellungen zu den
gespeicherten Daten zu nehmen, auf die sie sich beziehen (Mitspeicherungspflicht). Ein sachlicher Grund fir diese
Unterscheidungen ist nicht erkennbar.

Das Presserecht sollte insofern der Rechtslage nach dem Rundfunkrecht (z. B. § 41 Abs. 3 BDSG und Art. 17 Abs. 2
ZDF-Staatsvertrag) angeglichenwerden.

Gegeniiber Pressedatenbanken, die nicht nur dem eigenen internen Gebrauch dienen, sollte der Betroffene dartber
hinaus ein Auskunftsrecht beziiglich des zu seiner Person gespeicherten verdffentlichten Material s haben.

Offentlichkeitsarbeit der Behdrden

Personenbezogene Verdffentlichungen von Behérden kénnen das Recht auf informationelle Selbstbestimmung
erheblichbeeintréchtigen. Dasgilt fir Personen, auf diedie Aktivitaten der Behérdeunmittel bar gerichtet sind, wieauch
fUr andere Verfahrensbeteiligte (wie z. B. Einwender, Opfer von Straftaten, Zeugen) und im besonderen Mal3e fir
unbeteiligte Personen aus dem sozialen Umfeld des Betroffenen. Deshalb ist bel der Weitergabe von Daten aus
Strafermittlungsverfahren an die Medien besonders zuriickhaltend zu verfahren.

Fir den Umfang des Anspruchs der M edien auf Weitergabe personenbezogener Daten in Form von Presseerkl&rungen
und Auskiinften gibt eskeine konkreten gesetzlichen Festlegungen. Die Datenschutzbeauftragten des Bundes und der
L &nder halten esdaher fUr geboten, dal3 der Gesetzgeber Kriterienfr die Abwéagung zwischen dem Personlichkeitsrecht
desBetroffenenundder Freiheit der Berichterstattung durch Rundfunk und Pressedeutlicher al sbisher festgel egt. Daf Ur
kommen die Vorschriften des Landespresserechts, in besonders sensiblen Bereichen aber auch spezialgesetzliche
Regelungen wie etwa die Straf prozef3ordnung in Betracht.

Gerichtsfernsehen

DieDatenschutzbeauftragten desBundesund der L 8nder treten deninjingster Zeit zunehmend erhobenen Forderungen
nach einer Aufhebung des Verbots der Horfunk- und Fernsehberichterstattung aus Gerichtsverhandlungen entgegen.
Insbesondere bei Strafprozessen vor laufenden Mikrofonen und Kameras wiirde es unweigerlich zu gravierenden
Beeintréachtigung des Personlichkeitsrechts der Angeklagten, der Opfer, der Zeugen und ihrer Angehdrigen kommen.
Selbst mit Einwilligung aller Prozeltbeteiligten darf die Horfunk- und Fernsehberichterstattung nicht zugelassen
werden.

Die Gerichtsverhandlung darf nicht zu einem massenmedial vermittelten “ modernen Pranger” werden.
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Anlage 18
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zum

Sozialgesetzbuch VI
Verfassungsgemaller Datenschutz fur Unfallversicherteerforderlich

Durch die Tréger der gesetzlichen Unfallversicherung werden oft Daten der Versicherten hinter deren Riicken oder
zumindest ohne deren konkrete Kenntnis erhoben und weitergegeben. Der vorliegende Referentenentwurf des
Bundesministeriumsfir Arbeit und Sozia ordnung zum Unfallversi cherungs-Einordnungsgesetz - SGB-V 11 sieht dazu
keine Anderungen vor.

Ausdem Recht auf informationelle Selbstbestimmung der V ersicherten, inshesondere auf Transparenz der einzelnen
Verfahrensschritte, ergeben sich mehrere grundlegende Forderungen, die bei einer Uberarbeitung des Referentenent-
wurfs berticksi chtigt werden miissen:

1. Auskunftspflicht behandelnder Arzte gegeniiber Unfallver sicherungstrégern

Fiir behandelnde Arzte sollte eine gesetzliche Auskunftspflicht gegeniiber Unfallversicherungstragern nur festge-
legt werden, soweit dies erforderlich ist flr eine sachgerechte und schnelle Heilung (88 557 Abs. 2 RVO - § 34
Referentenentwurf SGB V11). Diegesetzliche Auskunftspflicht ist daher auf Angaben tiber die Behandlung und den
Zustand desV erletzten zu beschranken. Danach dirfen V orerkrankungen, dieaus Sicht desArztesmit dem aktuellen
Statusin keinem Zusammenhang stehen oder keine Bedeutung im Zusammenhang mit dem Arbeitsunfall oder der
Berufskrankheit haben, nicht Gbermittelt werden (Bsp.: Handverletzung und Salmonellenvergiftung).

2. Datenerhebung, -verarbeitung und -nutzung dur ch Dur chgangsér zte und Ber ufskrankheitenér zte

Soweit von den Unfallversicherungstrégern bestellte Durchgangsérzte personenbezogene Daten Uber den Unfall-
verletzten erheben und Unfallversicherungstrégern und anderen Stellen mitteilen, muf3 dies auf eine normenklare
gesetzliche Grundlagegestel It werden; diebisherige Regel ungin dem zwischen denV erbénden der K assenérzteund
der Unfallversicherungstréger geschlossenen “ Arzteabkommen” reicht fiir die damit verbundenen Eingriffein das
informationell e Sel bstbestimmungsrecht desBetroffenen nicht aus. Entsprechendesgilt fir diegeplante Einf ihrung
einesBerufskrankheitenarztes.

3. Mitteilung per sonenbezogener Patientendaten durch Unfallversicherungstréger an érztliche Gutachter

Im Hinblick auf dasRecht desBetroffenen, der Bestellung einesbestimmten Gutachtersim Einzelfall auswichtigem
Grund- z. B. wegen moglicher Befangenheit - zuwidersprechen, haben die Betroffenen ein besonderesberechtigtes
Interesse an der Transparenz dieser Datentibermittlungen.

Gesetzlichfestzulegenist daher, dadem Betroffenen vor Ubermittlung seiner Daten an einen Gutachter der Zweck
des Gutachtens und die Person des Gutachters unter Hinweis auf sein Widerspruchsrecht nach 8§ 76 Abs. 2 SGB X
mitzuteilensind.

4. Eingriffeder Unfallversicherungstréger undihrer Verbandein dasRecht auf infor mationelle Selbstbestim-
mung

Aufgabender Unfallversicherungstrager undihrer V erbéndeundihre Befugnissezur Datenerhebung, -verarbeitung
und -nutzung - einschliefdich der Aufbewahrungsfristen - sind differenziert in der verfassungsrechtlich gebotenen
Klarheit gesetzlich zu regeln. Der vorliegende Referentenentwurf erscheint in diesem Punkt weitgehend unzurei-
chend. Sowerden undifferenziert Unfallversicherungstréger undihreV erbénde behandelt, die Fachaufgaben dieser
Stellen nicht oder nicht hinreichend deutlich genannt und andererseits Sel bstversténdlichkeiten wiedas Filhren von
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Dateien Uber erforderliche Daten aufgef iihrt. Auf3erdem beschrénkt sich die Regelung auf die Datenverarbeitungin
Dateien und Ubergeht die gerade im Bereich der Berufgenossenschaften mit Gutachten und dhnlichen Unterlagen
stark ausgepragte Datenverarbeitung in Akten.

Die Zuweisung von Aufgaben und Befugnissen an V erbénde der gesetzlichen Unfallversicherung muf3 zudem wie
bei allenanderenV erbanden von L ei stungstrdgern durch die Einrichtung einer staatlichen Aufsicht erganzt werden.

Soweit Vorschriften der Unfallversicherungstréger undihrer Verbande (z. B. Unfallverhiitungsvorschriften) durch
Regelungen Uber die Erhebung, Verarbeitung und Nutzung sensibler medizinischer Daten in das Recht auf
informationelle Selbstbestimmung eingreifen, sind diese Eingriffe gesetzlich zu regeln.

5. AnzeigeeinesBerufsunfallsund einer Berufskrankheit

Bei Datenschutzkontrollen der bisherigen Anzeigen von Berufsunféllen und -krankheiten hat sich gezeigt, dal3 der
Umfang der an die verschiedenen Stellen Ubermittelten Daten zum Teil dem Grundsatz der Verhdl tnisméaliigkeit,
insbesondere der Erforderlichkeit, nicht Rechnung trégt. Der Inhalt dieser Anzeigen muf3 an diesen Grundsétzen
gemessen neu festgelegt werden.

6. Zentraldateien mehrerer Unfallversicherungstrager oder ihrer Verbande

Zweck und Inhalt zentral gefuhrter Dateien sind in angemessenem Umfang gesetzlich prézise zu regeln. Dasselbe
gilt fr die Datenverarbeitung und -nutzung sowie die Festlegung der jeweils speichernden Stelle.

Die rechtzeitige Beteiligung des jeweils zusténdigen Bundes- oder L andesbeauftragten fur den Datenschutz vor
Einrichtung einer Zentral datei ist vorzusehen.

7. Anforderung medizinischer Unterlagen bei anderen Sozialleistungstrgern

Derin§76 Abs. 2 SGB X vorgesehene Hinweis auf das Widerspruchsrecht gegen die Ubermittlung medizi nischer
Daten geht stetsdanninsL eere, wenn bei der speichernden bzw. Gbermittelnden Stellekein V erwaltungsverfahren
[&uft.

Esist daher festzulegen, dal3ein Unfallversicherungstréager vor der Anforderung von Sozialdatenim Sinnedes 8 76
SGB X bei anderen Sozialleistungstragern denV ersicherten auf dessen Widerspruchsrecht nach § 76 Abs. 2 SGB X
gegeniiber der Ubermittel nden Stelle hinzuweisen hat.

8. Akteneinsichtsrecht der Versicherten
Hinsichtlich desgesetzlichen Akteneinsichtsrechtsnach § 25 SGB X tretenin der Praxisseitensder Unfallversiche-
rungstréger Unsicherheiten auf, ob zum Schutz von Betriebs- und Geschéftsgehei mnissen oder Urheberrechten das

Einsichtsrecht beschrénkt werden muR3. Hierzu ist eine gesetzliche Klarstellung geboten, daf3 diese Rechte dem
Akteneinsichtsrecht nicht entgegenstehen.
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Anlage 19
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zu

Eingeschrankter Zugriff auf Versichertendaten bel landesweiten
oder Uberregionalen gesetzlichen Krankenkassen

Diegesetzlichen K rankenkassen schlief3en sich zunehmend zulandesweiten oder Uberregional en gesetzlichen Kranken-
kassen zusammen. Esstellt sich daher verstérkt die Frage, wel chebzw. wieviel e Geschéftsstellen solcher Krankenkas-
sen umfassend auf alle gespeicherten Daten eines V ersicherten zugreifen kénnen.

Die Datenschutzbeauftragten halten nur folgendesfiir vertretbar:

1. Geschéftsstellen einer Krankenkasse kdnnen ohne schriftliches Einverstdndnis des Versicherten nur auf einen
“Stammdatensatz” zugreifen. Dieser ” Stammdatensatz” darf nur den Namen, das Geburtsdatum, die Anschrift, die
Krankenversichertennummer und die betreuende Geschéftsstelle des V ersicherten umfassen.

2. Lediglich eine Geschéftsstelle kann umfassend auf den Datensatz eines Versicherten zugreifen, sofern der
Versichertenicht ausdriicklichund el ndeutig schriftlichin derartige Zugriff smoglichkeiten durch weitere Geschéfts-

stelleneingewilligt hat.

3. Vor der Einwilligung ist der Betroffene umfassend aufzukléren. Die Daten diirfen nur zweckgebunden verwendet
werden.
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Anlage 20
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zum
Datenschutz bei Wahlen

Bei der Durchflihrung von Wahlen haben sich Probleme bei der V erarbeitung personenbezogener Daten ergeben. Die
Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat hierzu die folgende Entschlief3ung gefaldt:

1. Durchfiihrung von Wahlstatistiken

Digjenigen Wahlberechtigten, in deren Wahlbezirk eine représentative Wahlstatistik durchgefiihrt werden soll, sind
bereits mit der Wahlbenachrichtigung hierliber zu informieren. In allgemeiner Form ist auch im Wahllokal ein gut
sichtbarer Hinweis auf die Einbeziehung in die Wahl statistik anzubringen.

Die Statistik sollte nur in solchen Wahlbezirken durchgefiihrt werden, in denen jede Geschlechts- und Altersgruppe
wenigstensso vieleWahlberechtigte aufwei st, dad dasWahl gehei mnismit Sicherheit gewahrt bleibt. DasKriteriumist
vom Landeswahlleiter vor der Festlegung der Auswahlbezirkezu priifen. Gegebenenfall ssind ungeei gnete Wahlbezirke
auszutauschen.

DieAuszéhlung der Wahlberechtigten und der Wahlbeteiligung auf der Grundlageder Wahlerverzei chnissesolltedurch
den Wahlvorstand erfolgen, wahrend di e statistische Auszahlung der Stimmzettel durch diejeweilsfir die Durchfih-
rung der Statistik zustandige Stelle vorzunehmen ist.

Untersuchungen, bei denen Angaben Uber die Wahlbeteiligung oder die Stimmabgabe aus verschiedenen Wahlen
einzelfall- und personenbezogen zusammengef ihrt werden, gefdhrden das Wahl geheimnisund sind daher unzul &ssig.

2. Auslegung von Wahler ver zeichnissen

Durch die Einsicht in das Wahlerverzeichnis besteht nach der jetzigen Rechtslage die Gefahr, dal’ Daten sowohl von
Birgern, Uber diein Melderegistern eine Auskunftssperre eingetragenist, alsauch von Burgern, diein einer speziellen
sozialen Situationleben (z. B. Justizvollzugsanstalten, Frauenhauser, psychiatrische Kliniken, Obdachlose), offenbart
werden.

Um einerseits die Kontrollmoglichkeit durch die Offentlichkeit im Vorfeld einer Wahl weiterhin zu gewéhrleisten,
andererseits die datenschutzrechtlichen Belange der genannten Betroffenen zu wahren und dem MiRbrauch einer
Adrefdrecherche vorzubeugen, fordern die Datenschutzbeauftragten des Bundesund der Lénder, dal3bei allen Wahlen

- entweder in den offentlich ausliegenden Wéhlerverzeichnissen nur Name, Vorname und Geburtsdatum der
Wahlberechtigten aufgeftihrt werden

- oder aber bei Wiedergabe der Adressen im Wéhlerverzeichnis nur Auskiinfte zu bestimmten Personen an den
Auskunftssuchenden erteilt werden, wenn er vorher die Adresse dieser Person angegeben hat.

ImUbrigensind Datenvon Burgern, fir diein M el deregi stern eine Auskunftssperreeingetragenist, imWahlerverzeich-
nis nicht zu veroffentlichen.

3. Gewinnung von Wahlhelfern
Bei der Gewinnung von Wahlhelfern sind folgende Grundsétze zu beachten:

Esdurfen nur die zur Bestellung erforderlichen Daten, wie Name, VV orname und Wohnanschrift, erhoben werden. Die
Betroffenen sind Uber den Zweck der Datenerhebung und die weitere Datenverarbeitung umfassend zu unterrichten.
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Uber die Abwicklung der jeweiligen Wahl hinaus diirfen die Daten der Wahlhelfer, soweit sie nicht ausdriicklich
widersprochen haben, in einer Wahlhelferdatei nur gespei chert werden, wenn sie dieser Speicherung nicht widerspro-
chen haben. Die Wahlhelfer sind auf ihr Widerspruchsrecht hinzuwei sen.

Beschéftigtendaten dirfen nur auf freiwilliger Basis Ubermittelt werden, sofern nicht eine besondere Rechtsvorschrift
die Ubermittlung zul&Rt. Im Falle der Freiwilligkeit muR es den Beschéftigten moglich sein, selbst die Meldung
unmittel bar gegeniiber der Wahlbehérde abzugeben. Nach Griinden, die einer Ubernahme des Ehrenamtes entgegen-
stehen, darf erst im formlichen Verfahren durch die Wahlbehdrde gefragt werden.

4. Erteilungvon Wahlscheinen

Die in den Wahlordnungen des Bundes und der Lander enthaltene Regelung, nach der die Antragstellung fir die
Erteilung eines Wahl scheines auf einem V ordruck zu begriinden ist und der Grund gegeniiber der Gemeinde glaubhaft
gemacht werden muf3, i st ausdatenschutzrechtlicher Sicht unverhdtnismafdig. Dasich ausder geforderten Differenzie-
rung der Begriindung keine unterschiedlichen Rechtsfolgen ableiten, ist dieseentbehrlich. Esgentigt in der Antragstel-
lung eine Erklarung des Wahlberechtigten, dal3 er am Tag der Wahl aus wichtigem Grund das fur ihn zusténdige
Wahllokal nicht aufsuchen kann.
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Anlage 21
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zur
Automatischen Erhebung von StrafRenbenutzungsgebihren

Gegenwartigwerden Systeme zur automati schen Erhebung von Stral3enbenutzungsgebiihrenin mehreren Versuchsfel -
dernerprobt. Siekénnenim Rahmen der weiteren Entwicklung zu zentralen Komponenten umfassender V erkehrstel e-
matiksysteme (z. B. Verkehrsinformation und -1eitung) werden.

Mit der EinfUhrung derartiger Verkehrstel ematiksysteme besteht die Gefahr, dal3 personenbezogene Daten Uiber den
Aufenthaltsort von Millionen V erkehrsteilnehmern erhoben und verarbeitet werden. Exakte Bewegungsprofilekdnnen
dadurch erstellt werden. Damit wéren technische Voraussetzungen geschaffen, dal3 Systembetreiber und andere
nachvollziehen kénnen, wer wann wohin gefahren ist. Derartige Datensammlungen wéren aus datenschutzrechtlicher
Sicht nicht hinnehmbar, weil das Grundrecht auf freie Entfaltung der Personlichkeit auch das Recht umfaldt, sich
maoglichst frei und unbeobachtet zu bewegen. Vor diesem Hintergrund ist es besonders wichtig, elektronische
M autsysteme datenschutzgerecht auszugestalten. Bei den anstehenden Entscheidungen sind andereVerfahrenwiez. B.
dieVignetteeinzubeziehen.

Die Konferenz der Datenschutzbeauftragten des Bundes und der L énder begriif}t, daf’ der Grundsatz der datenschutz-
gerechten Ausgestaltung von Systemen zur automatischen Erhebung von Straf3enbenutzungsgebiihren von allen
Beteiligten am Feldversuch auf der BAB A 555 akzeptiert wird. Zur Umsetzung dieses Grundsatzes fordern die
Datenschutzbeauftragten:

- Der Grundsatz der “datenfreien Fahrt” muR auch kiinftig gewahrleistet sein. Uber Verkehrsteilnehmer, die
ordnungsgemal3bezahlen, dirfenkeine Daten erhoben oder verarbeitet werden, diedieHerstellung einesPersonen-
bezugsermdglichen. Essind ausschliefdlich solche Zahlungsverfahren anzuwenden, bei denen die Abrechnungsda-
ten nur dezentral beim Verkehrsteilnehmer gespeichert werden. Die Verkehrsteilnehmer dirfen jedoch nicht
gezwungen werden, einen | ickenlosen Nachweis tiber ihre Bewegungen zu fihren.

- DieUberwachung der Gebiihrenzahlung darf nur stichprobenweiseerfolgen. DieM dglichkeit einer fl achendecken-
denKontrolleist vonvornhereintechnisch und rechtlich auszuschlief3en. Die Gebiihrenkontrolleist so zu gestalten,
daid die Identitét des Verkehrsteilnehmers nur dann aufgedeckt wird, wenn tatséchliche Anhaltspunkte dafur
bestehen, dal? die Gebuihren nicht entrichtet worden sind.

- DieVerfahren der Gebiihrenerhebung und -kontrolle missen fir die V erkehrsteilnehmer durchschaubar sein. Der
Verkehrsteilnehmer muf jederzeit Giber sein Guthaben, die Abbuchung und den eventuellen Kontrollvorgang
informiert sein.

- Alle datenschutzrelevanten Systemkomponenten sind so auszugestalten, dal3 sie weder vom Betreiber noch von
anderer Seite beeintréchtigt oder zurtickgenommen werden kénnen.

Die hierbei anzuwendenden Verfahren wéren gesetzlich abschlief3end vorzugeben. Dabei ist sicherzustellen, daf3
anfallende personenbezogene Daten von allen beteiligten Stellen vertraulich behandelt werden und einer strikten
Zweckbindung unterliegen. Ferner ist zu gewahrleisten, dal? Betreiber derartiger Systeme - unabhéngig von ihrer
Rechtsform - einer Datenschutzkontrollenach einheitlichen Kriterien unterliegen. DieBundesregierung wird aufgefor-
dert, bei der anstehenden international en Normierung el ektronischer Mautsysteme die datenschutzrechtlichen Anfor-
derungen durchzusetzen.
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Anlage 22
Entschlief3ung
der 49. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 9./10. Mérz 1995 in Bremen
zum
Datenschutz bel elektronischen Mitteilungssystemen

Esist damit zu rechnen, dal3 in Zukunft mit Hilfe elektronischer Mitteilungssysteme rechtsverbindliche bedeutsame
Informationen und insbesondere personenbezogene Daten Uiber Netze ausgetauscht werden.

Die zunehmende Nutzung von elektronischen Mitteilungssystemen (Electronic-Mail, Dokumentenaustausch tber
Datenferntibertragung, Message Handling Systems MHS/X.400) hat zur Folge, daf’ Bedrohungen wie Verlust von
Vertraulichkeit, Integritét, Verfugbarkeit und Verbindlichkeit verschérft werden, weil Unbefugte Zugriffe auf Daten
und Programmeerhal ten konnen und die Ubertragungswegevom K ommunikati onspartner nicht sicher zukontrollieren
sind. Deshalbist beim Einsatz solcher Systeme das Risikobewuf3tsein bei den V erantwortlichen sowie den Anwendern
zu schérfen. In diesem Zusammenhang gewinnt der Schutz der el ektronisch gespeicherten, verarbeiteten und Ubertra-
genen Information durch eineViel zahl umfassender aufeinander abgestimmter Sicherheitsmal3nahmen an Bedeutung.

DieDatenschutzbeauftragten desBundesund der L énder fordern, da3 den folgenden Sicherheitsaspekten beim Einsatz
von elektronischen Mitteilungssystemen Rechnung getragen wird:

1. Authentizitat von Benutzern, Nachrichten und Systemmeldungen
Fur den Empfanger einer Nachricht mul3 jederzeit die Mdglichkeit bestehen, anhand bestimmter Kriterien die
Authentizitdt des Absenders, der Nachricht sowie der an ihn gerichteten Systemmeldungen (z. B. Empfangs- und
Weiterleitungsbestétigungen, Sendeanforderungen, Teilnehmerkennungen, Teilnehmereinstufungen) zu tberpri-
fen.

2. Vertraulichkeit von Gbertragenen Daten
Fur alle Arten von Daten in el ektronischen Mitteilungssystemen - Nachrichten sowie Verkehrs- und V erbindungs-
daten - muf3 die Vertraulichkeit gewahrt bleiben. Sie ist durch geeignete Mal3nahmen, z. B. kryptografische
Verfahren, sicherzustellen.

3. Integritat von Nachrichten und Meldungen

Esist zugewahrleisten, dal3bei Speicherungund Weiterleitung von Daten keineunbefugte, unerkannteV erdnderung
erfolgen kann.

4. FéalschungssichereKommunikationsnachweise

Dieflr die Anerkennung einer elektronischen Kommunikation erforderlichen falschungssicheren Sende-, Emp-
fangs- und Ubertragungsnachwei se miissen dem Anwender auf Wunsch zur Verfiigung stehen.

5. Ausschluf3 von Kommunikationspr ofilen
Die Erstellung von Kommunikationsprofilen muf3 verhindert werden. Gespeicherte Protokollierungsdaten durfen
nur zu Zwecken des Datenschutzes und der Datensicherung (88 14 Abs. 4, 31 BDSG bzw. landesgesetzliche
Regelungen) verwendet werden.

Empfehlungen zum Einsatz von elektronischen Mitteilungssystemen:

Zumsicheren Einsatz von el ektroni schen Mitteilungssystemen sind al sGrundschutzmal3hahmen fol gende Empfehlun-
gen zu beachten:
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1. Grundsétzlich sind nur sol che Produkte einzusetzen, diedie Sicherheitsfunktionen der X .400-Empfehlung ausdem
Jahre 1988 erfiillen. V orhandene Systeme - insbesondere sol che, die noch auf Empfehlungen von 1984 basieren -,
sollen kuinftig durch geeignete Zusatzprodukte hinsichtlichihrer Sicherheit verbessert oder durch neuere Software-
versionen ersetzt werden.

2. Bei Ubertragung von personenbezogenen Daten ist eine Verschliisselung vorzusehen. Die Verschliisselung der
Daten muf3 mit einem hinreichend sicheren Verschllisselungsverfahren erfolgen. Neben der Auswahl eines
effektiven Verschlisselungsalgorithmus (z. B. DES, IDEA) muf3 dabei insbesondere eine ordnungsgemélle
Schllisselerzeugung, -verwaltung und -verteilung gewdahrleistet sein. Verschllisselungskomponenten sind durch
technische, bauliche und organisatorische Mafl3nahmen vor dem Zugriff Unbefugter zu schiitzen.

3. Zur Absicherung der Integritét der Daten sollte auf Verfahren der “ elektronischen Unterschrift” zurlickgegriffen
werden.

4. Nach Mdéglichkeit ist die Funktion des Systemverwalters von der des Netzwerkverwalters - insbesondere der
Verwaltung des el ektronischen Mitteilungssystems - aus Sicherheitsgriinden zu trennen.

5. Esist grundsétzlich separat administrierbare Hard- oder Software - z. B. in Form eines Kommunikationsservers -
fur das el ektronische Mitteilungssystem vorzusehen.

6. Bei Verwendungen von 6ffentlichen Ubertragungswegen sind die vorhandenen Sicherheitsmechanismen dieser
Netze, z. B. geschl ossene Benutzergruppen, Rufnummernidentifikation, Teilnehmerzei chengabe und automatische
Ruckruffunktion zur Abwehr des Zugriffs durch Externe zu nutzen.

7. Zur Beweissicherung einer stattgefundenen Kommunikation sollte die eingesetzte Software folgende Funktionen
beinhalten:

- Zustellung/Empfangsnachweise
- Sende-/Empfangsiibergabenachweise.
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Anlage 23
Entschlief3ung
der 50. Konferenz der Datenschutzbeauftragten desBundesund der L ander am 9./10. November 1995 in Bremerhaven
zur

Weiterentwicklung des Datenschutzesin der
Européaischen Union

Die Konferenz der Datenschutzbeauftragten der Européischen Union hat am 08.09.1995 in Kopenhagen in einer
Resolutionim Hinblick auf diefiir 1996 gepl ante Regierungskonferenz dafiir pldiert, anl&Rlich der Uberarbeitung der
Unions- und Gemeinschaftsvertrégein einen verbindlichen Grundrechtskatal og ein einkl agbares européi sches Grund-
recht auf Datenschutz aufzunehmen. Die Schaffung rechtsverbindlicher Datenschutzregel ungen fur die Organe und
Einrichtungen der Union sowie die Schaffung einer unabhangigen und effektiven Datenschutzkontrollinstanz der EU
werden angemahnt. Dieser Resolution schliefdt sich die Konferenz der Datenschutzbeauftragten des Bundes und der
Lander an. Siehélt angesichtsder fortschreitenden | ntegration und des zunehmenden Einsatzesvon Informations- und
Kommunikationstechnologien in der EU eine Weiterentwicklung des Datenschutzesim Rahmen der EU fr geboten.

Sie fordert die zusténdigen Politiker und insbesondere die Bundesregierung auf, dafir einzutreten, daf’ im EU-
Vertragsrecht ein Grundrecht auf Datenschutz aufgenommen wird, die materiellen Datenschutzregelungen in der EU
verbessert werden, dasAmt el nesEuropéi schen Datenschutzbeauftragten geschaffenwird sowieeineparlamentarische
und richterliche Kontrolle der Datenverarbeitung der im EU-V ertrag vorgesehenen I nstanzen sichergestel It wird.

Grundrecht auf Datenschutz

Bel el ner Weiterentwicklung der Européi schen Unionist esunabdingbar, dal3dem Grundrechtsschutz eineangemessene
Bedeutung beigemessen wird. Dies sollte dadurch geschehen, dal3 die Vertrdge zur Européischen Union mit einem
Grundrechtskatal og ergénzt werden. Mit einer Entschlief3ung vom 10.02.1994 hat das Européische Parlament einen
Entwurf zur V erfassung der Européi schen Union zur Erdrterung gestellt, der u. a. folgende A ussagen enthalt: “ Jeder hat
dasRecht auf Achtung und Schutz seiner | dentitét. Die Achtung der Privatsphéreund desFamilienlebens, desAnsehens
(...)wird gewéhrleistet”.

DieKonferenz der Datenschutzbeauftragten ist mit ihrer EntschliefRung vom 28.04.1992 dafiir eingetreten, dal3in das
Grundgesetz nach dem Vorbild anderer européischer Verfassungen ein Grundrecht auf Datenschutz aufgenommen
wird. Sie hat hierfir einen Formulierungsvorschlag gemacht. Auf ihren Konferenzen am 16./17.02.1993 und 09./
10.03.1994 bekraftigten die Datenschutzbeauftragten desBundesund der L ander ihrePosition. Diese Forderung wurde
aber wegen des Nichterreichens der notwendigen qualifizierten Mehrheit durch den Gesetzgeber nicht umgesetzt.

InWirtschaft, Verwal tung und Gesell schaft der Staaten der EU erhélt der Dienstlei stungs- und Informationssektor eine
zunehmende Bedeutung. Dieshat zur Folge, dal3 mit hochentwickelten I nformati onstechnol ogienvon privatenwievon
offentlichen Stellen verstérkt personenbezogene Daten verarbeitet und auch grenziiberschreitend ausgetauscht werden.
Diese Entwicklung wird gefordert durch die Privatisierung und den rasanten Ausbau transeuropéi scher el ektronischer
Telekommunikationsnetze. Dadurch gerédt dasGrundrecht auf informationelle Sel bstbestimmunginbesonderemMal3e
auf der Uberstaatlichen Ebene in Gefahr. Dieser Gefahr kann dadurch entgegengetreten werden, dal3in einenin den
Uberarbeiteten EU-Vertrag aufzunehmenden Grundrechtskatalog das Grundrecht auf Datenschutz und zu dessen
K onkretisierung ein Recht auf unbeobachtete Tel ekommunikati on aufgenommen werden. Dieshéttefol gendepositive
Auswirkungen:

» Anhand einer ausdriicklichen gemeinsamen Rechtsnorm kann sich eine einheitliche Rechtsprechung zum Daten-
schutz entwickeln, an die sowohl die EU-Organe wie auch die nationalen Stellen gebunden werden.

» EinsolchesGrundrecht wéredieBasisfir eineV ereinheitlichung desderzeit noch sehr unterschiedlichen nationalen
Datenschutzrechts auf einem hohen Niveau.

» DenBirgerinnenund Burgernwird deutlich erkennbar, dal3ihnenin einkl agbarer Form der Datenschutzin gleicher
Weise garantiert wird wie dietraditionellen Grundrechte.

» Das grundlegende rechtsstaatliche Prinzip des Datenschutzes wird dauerhaft, auch bei Erweiterung der EU,
gesichert.
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* Mitder rechtlichen Konkretisierung eines Rechtsauf unbeobachtete Tel ekommunikation wiirde der zunehmenden
Registrierung desV erhaltensder Birgerinnen und Birger in der multimedial en | nformati onsgesel | schaft entgegen-
gewirkt und der Schutz des Fernmel degehei mni sses auch nach dem Abbau der staatlichen Monopoleim Sprachte-
lefondienst sichergestellt.

M aterielle Datenschutzregelungen

Mit der kirzlich veabschiedeten EU-Datenschutzrichtlinie wird ein grofRer Fortschritt fir den Datenschutz auf
européischer Ebene erreicht. Dies darf aber nicht den Blick dafiir verstellen, dal3in einzelnen Bereichen spezifische,
dringend nétige Datenschutzregel ungen fehlen. Insbesondere sind fol gende Bereiche regel ungsbeddirftig:

» Es bedarf eines fir die EU-Institutionen verbindlichen eigenen Datenschutzrechts. Die datenschutzrechtliche
Verantwortung der Mitgliedstaaten einschliefllichihrer Datenschutzkontrolle der Ubermittlung von Daten an EU-
Institutionen bleibt dabei unberihrt.

» Diegeplantel SDN-Datenschutzrichtliniedarf weder einer volligfal sch verstandenen Subsidiaritdt zum Opfer fallen
noch in unzureichender Form verabschiedet werden.

» DieimBereich der Statistik bestehenden datenschutzrechtlichen Defizite sind abzubauen.

* Es soll eine Technikfolgenabschétzung bei der Forderung und Einfihrung neuer Informationstechniken mit
Personenbezug durch die EU obligatorisch eingeflhrt werden.

* In den Bereichen Inneres und Justiz sind aufeinander abgestimmte verbindliche Regelungen mit hohem Daten-
schutzstandard, die die Datenverarbeitung in Akten und die Sicherung der Datenschutzkontrolle mit umfassen, zu
schaffen.

» Esbedarf der Harmonisierung des Arbeitnehmerdatenschutzes auf hohem Niveau in den Staaten der EU.

» Fur dasPersonal der EU-Organeist der Arbeitnehmerdatenschutz sicherzustellen, wasz. B. bei der Durchfiihrung
von Sicherheitstiberpriifungen insbesondere unter Beteiligung von Behdrden der Heimatstaaten von grof3er
Bedeutungist.

Esist zu prifen, inwieweit Informationszugangsrechte in weiteren Bereichen eingef iihrt werden sollen.

Eur opéischer Datenschutzbeauftr agter

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26.05.1994, 08.09.1995) und die Konferenz der Daten-
schutzbeauftragten desBundesund der L énder (25.08.1994) haben darauf hingewiesen, dal3esan einer unabhangigen
und effektiven Kontrollinstanz fehlt, an die sich jeder wenden kann, wenn er der Ansicht ist, bei der Verarbeitung
seiner personenbezogenen Daten durch Stellen der EU inseinen Rechtenverletzt zu sein. Aufgabe einesEuropéischen
Datenschutzbeauftragten sollte die Behandlung aller Datenschutzbelange der EU sein. Dazu gehért nicht nur die
Bearbeitung von Betroffeneneingaben, sondern auch die datenschutzrechtlicheBeratung der EU-Organeund-Einrich-
tungen sowie deren anlalBunabhéangige Kontrolle, die Begleitung informationstechnischer EU-Projekte und der
entsprechenden EU-Normsetzung sowie die Zusammenarbeit mit den nationalen Kontrollinstanzen. Wegen der
teilweise anders gelagerten Aufgaben sollen die Funktionen des Européischen Datenschutzbeauftragten und des
Burgerbeauftragten nach den EG-Vertragen nicht vermengt werden. Die Bundesregierung sollte im Rahmen der
Vorbereitung der Regierungskonferenz 1996 darauf hinwirken, daf3 ein unabhangiger Européischer Datenschutzbe-
auftragter in den Vertrégen Uber die Européi sche Union institutionell abgesichert wird.

Parlamentarischeund richterlicheKontrolle

Bel der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres muf3 mit Besorgnis festgestellt werden,
dal3eineausrei chende parlamentarischeundrichterlicheKontrolleim EUV derzeit nicht gewéahrleistetist. Diegeplante
Europol-Konventionist hierfur ein Beispiel. Mit unbestimmten Formulierungen werden einem fast vollig freischwe-
benden Européischen Polizeiamt informationelle Befugnisse eingerdumt, einem Amt, das keiner parlamentarischen
Verantwortlichkeit und nur einer unzureichenden (teilsnur national en) Rechtskontrolleunterworfenwird. Zur Wahrung
des Datenschutzes bei der Umsetzung gemeinsamer Mal3nahmen in den Bereichen Justiz und Inneres muf3 daher -
unbeschadet der Kontrolle durch die nationalen Datenschutzbehdrden - auch eine im Rahmen ihrer jeweiligen
Zustandigkeiten luckenlose Kontrolle durch die nationalen Parlamente und Gerichte sowie durch das Européische
Parlament und den Européi schen Gerichtshof sichergestel It werden.
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Anlage 24
Entschlief3ung
der 50. Konferenz der Datenschutzbeauftragten desBundesund der L ander am 9./10. November 1995 in Bremerhaven
zu

Planungen fur ein
Korruptionsbekampfungsgesetz

Derzeit gibt esV orschlége, die Bekdmpfung der Korruption durch Verschérfungen des Strafrechtsund des Straf prozef3-
rechts mit weiteren Eingriffen in das Grundrecht auf informationelle Sel bstbestimmung zu organisieren. Ein Beispiel
dafur ist der Beschluf3 des Bundesratesvom 3. November 1995 zur Einbringung el nes K orruptionsbekampfungsgeset-
zes.

Nach demvom Bundesrat beschl ossenen Gesetzentwurf sollen Bestechlichkeit und BestechungindenKreisderjenigen
Tatbestande aufgenommen werden, bei deren Verdacht die Uberwachung des Fernmeldeverkehrs und der Einsatz
technischer Mittel ohne das Wissen des Betroffenen (88 100a, 100c StPO) angeordnet werden dirfen.

DieDatenschutzbeauftragten wei sen demgegentiber darauf hin, dal3esvorrangigum Repression geht. DieDatenschutz-
beauftragtentretenfir eineentschl osseneund wirksame Bekampfung der Korruption mit rechtsstaatlichen Mittel nunter
strikter Beachtung der Freiheitsrechteein.

Siewenden sich zugleich gegen eineRechtspolitik, wel che- noch bevor siesich dartiberimklarenist, wasdiebisherigen
Verschérfungen und Eingriffe an Vorteilen und an Nachteilen gebracht haben - auf weitere Verscharfungen und
Eingriffesetzt.

Gerade gegentber der Korruption gibt es Mdglichkeiten, welche Effektivitét versprechen und gleichwohl die
Privatsphére der unbeteiligten und unschuldigen Birgerinnen und Birger antasten:

» Rotation derjenigen Mitarbeiterinnen und Mitarbeiter einer Behdrde, deren Position und Aufgaben erfahrungsge-
mal3 fur Bestechungsversuchein Betracht kommen,;

» Vier- und Sechsaugenprinzip bei bestimmten Entscheidungen;

+ Trennung von Planung, Uberwachung und Ausfilhrung von Ausschreibung und Vergabe;

e Prifverfahren und Innenrevision;

» Codesof Conduct (formalisierte“Ethikprogramme”) im Bereich der Wirtschaft;

» verbesserte Transparenz von Entscheidungsprozessen in der Verwaltung.

Die in den Gesetzentwiirfen vorgesehene weitere Einschréankung von Grundrechten, die mit einer abermaligen
Erweiterung der Telefoniiberwachung verbunden wére, ist nur vertretbar, wenn sie nach einer sorgfaltigen Giter- und
Risikoabwéagung zusétzlich zuden o. g. Verfahrens- und V erhal tensmal3regel n al sgeei gnet und unbedingt erforderlich
anzusehen wére.

DieDatenschutzbeauftragten verlangen, dal3vor einer zusétzlichen Aufnahmevon Straftatbestandenin den K atal og der
Abhorvorschrift des § 100a StPO diese Abwagung durchgefuhrt wird.

Die Datenschutzbeauftragten fordern weiterhin, daf3 el ne Erweiterung des genannten Straftatenkatal oges nur befristet
vorgenommen werden wird, damit sich vor einer Verlangerung die Notwendigkeit stellt, auf der Grundlage einer
sorgféltigen Erfolgs- und Effektivitétskontrolle erneut die Erforderlichkeit und Verhadltnismaiigkeit einer solchen
Erweiterung des Grundrechtseingriffs zu Gberprifen.

DieDatenschutzbeauftragten verlangen, dal3der Gesetzgeber vor weiteren Eingriffenin Freiheitsrechteeinesorgféltige
Guter- und Risikoabwéagung vornimmt und dabei insbesondereverantwortlich priift, ob sich dieinnenpolitischen Ziele
mit Mitteln erreichen lassen, welche die informationelle Sel bstbestimmung der Birgerinnen und Birger schonen.

Schliefdlichgibt dieanstehendeerneute Erweiterung desK atal ogsvon 8§ 100aStPO V eranl assung, den Umfang der darin
genannten Straftaten sobald wie mdglich grundlegend zu Uberpriifen.
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Anlage 25
Entschlief3ung
der 50. Konferenz der Datenschutzbeauftragten desBundesund der L ander am 9./10. November 1995 in Bremerhaven
zu

Forderungen an den Gesetzgeber zur Regelung der
Uber mittlung per sonenbezogener Daten durch die
Ermittlungsbehérden an die M edien
(auRerhalb der Offentlichkeitsfanndung der Ermittlungsbehor den)

1. Fir dieUbermittlung von personenbezogenen Daten durch Justiz und Polizei an die M edien sollteeinebereichsspe-
zifische Rechtsgrundlage geschaffen werden. Die Regelung sollte fir den betroffenen Birger den Umfang des
Eingriffsin sein Recht auf informationelle Selbstbestimmung erkennbar machen.

2. Die Ubermittlung personenbezogener Daten an die Medien ist nur ausnahmsweise gerechtfertigt, wenn das
Verfahren gerade im Hinblick auf die Person des Betroffenen oder die besonderen Umsténde der Tat fur die
Offentlichkeit von Giberwiegendem Interesseist.

3. Bei der Entscheidung, ob undinwelchem Umfang personenbezogene Daten andieMedien Gibermittelt werden, sind
die schutzwirdigen Belange der Betroffenen zu beriicksichtigen. Dazu z&hlen insbesondere die privaten und
beruflichen Folgen fir das Opfer, den Beschuldigten/Angeklagten und deren Angehdrige sowie die Schwere, die
Umstande und die Folgen des Delikts.

Bei der Ubermittlung von personenbezogenen Daten (iber Beschuldigte/Angeklagte sind auch der Grad des
Tatverdachtsund der Stand desV erfahrens zu berticksichtigen. Vor Beginn der 6ffentlichen Hauptverhandlung ist
ein besonders strenger Mal3stab an das V orliegen eines * iiberwiegenden Interesses’ der Offentlichkeit anzulegen.

Bis zur rechtskréftigen Verurteilung ist die Unschul dsvermutung zugunsten des Beschuldigten oder Angeklagten
zu beachten. Zu unterlassen sind alle Auskiinfte oder Erklarungen, die geeignet sind, die Unbefangenheit der
Verfahrensbeteiligten zu beeintréchtigen. Akteneinsicht durch Medienvertreter kommt nicht in Betracht.

4. Grundsétzlich sind in Auskinften und Erkl&rungen tber das Ermittlungs- und Strafverfahren keine Namen und
sonstige personenbezogene Angaben, die Opfer von Straftaten, Zeugen, Beschuldigte und Angeklagte bestimmbar
machen, aufzunehmen. Vor allem bei Hinweisen auf den Wohnort, das Alter, den Beruf und die familiéren
V erhaltnisse oder sonstigen sozialen Bindungen (z. B. Partei- oder V ereinsmitgliedschaft) ist zu prifen, inwieweit
dadurch eine Identifizierung des Betroffenen moglich wird.

5. Personenbezogene Daten dirfen nicht Gbermittelt werden, wenn besondere bundesgesetzliche oder landesgesetz-
liche V erwendungsregel ungen entgegenstehen.

6. Ist die Bekanntgabe der Person des Beschuldigten oder Angeklagten wegen des Uberwiegenden offentlichen
I nteresses gerechtfertigt, mul auch bei der Ubermittlung sonstiger personenbezogener Daten abgewogen werden,
ob diese Informationen fir die Berichterstattung Uber die Tat selbst oder die Hintergriinde, die zu der Tat geflhrt
haben, erforderlich sind, undinwel chem Umfang der Betroffenedadurchin seinem Personlichkeitsrecht beeintréch-
tigt wird.

7. DieBekanntgabevon Vorstrafenist nur ausnahmsweise zul dssig. Sie setzt voraus, dal3diefriihere Verurteilungim
Bundeszentralregister noch nicht getilgt und ihre Kenntnis fir eine nachvollziehbare Berichterstattung tiber eine
schwerwiegende Straftat - auch unter Berlicksichtigung des Personlichkeitsrechts des Betroffenen und des
Resozialisierungsgedankens - erforderlichist. Besondere Zuriickhaltung ist bei Auskiinften und Erkl&rungen Giber
Sachverhalte geboten, die der friiheren Verurteilung zugrunde liegen.

8. Wegen desUiberragenden Schutzesvon Minderjahrigen und Heranwachsendenist bei Auskiinften und Erklérungen

Uber V erfahren gegen diesen Personenkrei shesondere Zuriickhal tung hinsichtlich der Bekanntgabe personenbezo-
gener Daten zu wahren.
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9. Opfer, Zeugen und Familienangehérige haben in der Regel keine Veranlassung gegeben, dald ihre personlichen
L ebensumstandein der Offentlichkeit bekanntgemacht werden. Die Ubermittlung personenbezogener Daten (iber
diesen Personenkreis an die Medien kommt deshalb grundsétzlich nicht in Betracht.

10. Bildveroffentlichungen greifen wegen der damit verbundenen sozialen Prangerwirkung besonders tief in das

Personlichkeitsrecht desBetroffenen ein. Eine Bildherausgabekommt daher fir Zweckeder M edienerstattung nicht
inBetracht.
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Anlage 26
Entschlief3ung

der 50. Konferenz der Datenschutzbeauftragten desBundesund der L ander am 9./10. November 1995 in Bremerhaven

Datenschutzrechtliche Anforderungen an den
Einsatz von Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 47. Konferenz am 9./10. Mé&rz 1994 kritisch
zum Einsatz von Chipkarten im Gesundheitswesen Stellung genommen. In dem Beschlu® wird die Nutzung von
Patientenkarten von mehreren V oraussetzungen zur Sicherung des Personlichkeitsrechts abhéngig gemacht.

Seitdem werden in mehreren Landern Model lversuche und Pil otprojekte durchgefiihrt. Die Bandbreite reicht

» von algemeinen Patientenkarten, die an mdoglichst viele Patienten/V ersicherte ausgegeben werden, eine Viel zahl
von K rankheitsdaten enthalten und von ei nem unbestimmten K rei svon Personen und I nstitutionen des Gesundheits-
wesens zu vielfaltigen Zwecken verwendet werden kénnen (z. B. Vital-Card der AOK Leipzig, Personliche
Patientenkarte Neuwied, BKK -Patientenkarte Berlin)

» bis zu krankheitsspezifischen Karten fir bestimmte Patientengruppen mit reduziertem Datensatz und einer
Definition der Verwendung (z. B. Dialyse-Card, Diab-Card, Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

» Die massenhafte Einfuhrung der Karten erzeugt einen sozialen Druck auf die Betroffenen, sie mitzufthren und
vorzuzeigen. Diesen Erwartungen wird sich der Betroffenevielfach nur unter Befremden des Arztesoder sogar der
Gefahr, dad dieser die Behandlung ablehnt, verweigern konnen.

» DieVerwendung von allgemeinen Patientenkarten bringt die Gefahr einer pauschal en Offenbarung von medizini-
schen Daten mit sich.

* Dem Patienten wird die Last aufgeburdet, fur die Sicherheit seiner medizinischen Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fur Kartenprojekte im Gesundheitswesen Verantwortlichen in Politik,
Industrie, Arzteschaft, Wissenschaft und in den Krankenversicherungen auf, das Recht auf informationelle Selbstbe-
stimmung der betroffenen Patienten bzw. Versicherten zu gewahrleisten. Die 50. Konferenz hélt folgende V orausset-
zungen fUr elementar:

1. Besondere Schutzwirdigkeit medizinischer Daten

M edi zinische Daten sind besonders schutzwiirdig, unabhéngig davon, wel che Technol ogien eingesetzt werden, ob
die Patientendaten beim Arzt gespei chert und versandt oder Uiber ein Netz abgerufen werden oder ob der Patient die
Daten auf einer Chipkartebei sich hat. Eshandelt sich oftmalsum bel astende, schicksal hafte Daten. Zudem geht es
nicht nur um Daten des Patienten, sondern auch um fremde Einblickein die &rztliche Téatigkeit.

2. Wirksame Entscheidung der Betroffenen tiber die Verwendung einer Karte

Diefreie Entscheidung der Betroffenen (Patienten/V ersicherten), eine Chipkarte zu verwenden, mu3 gewdahrl eistet
sein. Diesumfal3t die Entscheidung,

» ob Daten auf einer Chipkarte gespeichert werden,

» welche der Gesundheitsdaten auf die Karte aufgenommen werden,

» welche Daten auf der Karte wieder gel 6scht werden,

* obdieKartebei einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt wird und
» welche Datenim Einzelfall zuganglich gemacht werden.

Ein Widerruf der Entscheidung muf3 ohne Nachteile fir die Betroffenen mdglich sein. Die gleiche Freiheit der
Entscheidung fiir oder gegen die V erwendung der Chipkarte muRR fiir Arzte und A potheker gewdhrleistet sein. Eine
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wirksame Entscheidung fur oder gegen die Verwendung einer Chipkarte setzt eine schriftliche, objektive,
vollsténdige und nachvollziehbare | nformation Gber Zweck, Art, Umfang und Beteiligte der Chipkarten-Kommu-
nikation voraus. Das Gesamtkonzept des Chipkarteneinsatzes und der damit verbundenen Datenverarbeitung muf3
fur die Betroffenen Uberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291 Abs. 2 SGB V, insbesondere nicht
die Krankenversicherung und die Krankenversicherungs-Nr., gespeichert werden, da andernfalls - zumal bei
allgemeinen Patientenkarten mit hohem Verbreitungsgrad - die Krankenversichertenkarte verdrangt und deren
Nutzungsbeschrankungen umgangen werden.

3. Freiheit der Entscheidung

Die uneingeschrankte Freiheit der Entschei dung der Betroffenen fir oder gegen die Verwendung einer Chipkarte
mui3 gewdhrleistet sein, denn der Einsatz von Chipkarten im Gesundheitswesen fuihrt keineswegs zwangsl &ufig zu
grofRerer Autonomieder Patienten. Neue Technol ogien kdnnen sich auch alsV erflihrung erweisen, deren Preiserst
langfristig erkennbar wird. Dieindividuelle Entscheidung des Burgers tiber die V erarbeitung seiner Daten war und
bleibt ein zentrales Recht gegeniiber Eingriffen in seine Freiheitssphére. Mit der Chipkarte kdnnen sich jedoch
Situationen ergeben, in denen wirkliche Freiheit, tatséchliche Wahiméglichkeit der Betroffenen nicht mehr
gewdhrleistet sind und durch techni sche und organi satorische, rechtliche und sozi al e Rahmenbedi ngungen wieder-
hergestel It werden miissen.

Dem Staat kommt hier eine verénderte Rolle zu: Freiheitsrechte nicht einzuschrénken, sondern sie zu sichern, wo
Entwicklungen desMarktesund der Technol ogien sowie Gruppeninteressen die Entschei dungsfreiheit desBlrgers
bedrohen. Die Technol ogieselbst kannfir die Sicherung der FreiheitsrechteeinwertvollesHilfsmittel sein. Dartiber
hinauskommt der Informiertheit der Betroffenenein zentraler Stellenwert zu. |hreK ompetenz zur Entscheidungund
zum praktischen Umgang mit der KartemuR gestarkt werden, damit sieauch langfristig diegrotmdglichen Chancen
haben, ihre I nteressen durchzusetzen.

Mit der Ausstellung der Kartedurfen nur dieV orteil everkniipft werden, diesich unmittel bar ausden Nutzungsprak-
tiken der Karte selbst ergeben. Diefreie Entscheidung der Betroffenen, eine Karte zu nutzen oder diesabzulehnen,
darf nicht durch einen Nutzerzwang oder eine Bevorzugung von Karten-Nutzern (z. B. Bonuspunkte) bzw. von
Karten-V erweigerern eingeschrankt werden.

4. KeineVerschlechterung der Situation der Betroffenen

Durch die Einfihrung von Kommunikationssystemen mit Chipkarten dirfen die Betroffenen nicht schlechter
gestellt werden alsim konventionellen V erfahren. Die medizinische V ersorgung, der Schutz der Gesundheitsdaten
und die Mitentschei dungsrechte der Betroffenen missen in Umfang und Qualitét erhalten bleiben.

DastherapeutischeV erhd tnisArzt/Patient darf sich durch den Einsatz von Chipkarten nicht verschlechtern. Freiheit
und Vertrauen innerhalb des Arzt-Patienten-Verhédltnisses sowie der Grundsatz der Abschottung der dem Arzt
anvertrauten Informationen und der &rztlichen Erkenntnisse nach auf3en, gegen die Kenntnisnahme durch Dritte,
muissen erhalten bleiben. Insbesondere mul? der Gesetzgeber sicherstellen, dald die auf der beim Patienten
befindlichen Chi pkartegespei cherten medizi ni schen Daten ebenso gegen Beschlagnahmeund unbefugteK enntnis-
nahme geschiitzt sind wie die beim Arzt gespeicherten Daten. Eine Kommunikation unter VVorlage der Karte mit
Personen oder Stellen aul3erhalb des Arzt-Patienten-Verhaltnisses, z. B. Arbeitgebern oder Versicherungen, muf3
vom Gesetzgeber untersagt werden.

Dassichim Gespréch entwickelteV ertrauensverhaltni szwischen Arzt und Patient darf nicht durch eine Chipkarten-
vermittelte Kommunikation verdrangt werden. Verkirzte Darstellungen medizinischer Sachverhalte auf der
Chipkarte- z. B. mit Hilfevon Schl Gissel begriffen - diirfen nicht zu einer Minderung der Qualitét destherapeutischen
Verhdltnisses fiihren; das liegt auch im Interesse des Arztes. Der Patient muf3 auch weiterhin die Moglichkeit des
individuellen Dialogswahlen kénnen. Dies schliefdt insbesondere die Freiheit des Betroffenen ein, eine Chipkarte
im Einzelfall nicht vorzulegen, auf der Chipkarte nur einen begrenzten Datensatz speichern zu lassen oder zu
entscheiden, welchem Arzt welche Informationen oder Informationsbereiche offenbart werden. Der Patient darf
durch die Ausgestaltung und den Verwendungszusammenhang der Chipkarte nicht zur pauscha en Offenbarung
seiner Daten gezwungen sein. So sind Daten auf der Chipkarte so zu ordnen, dal3 z. B. beim Zahnarzt die
gynékol ogische Behandlung geheim bleiben kann.
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Esdarf keine“Einwilligung” in Chipkarten und Chipkartensysteme mit verminderter Datensicherheit geben. Der
Gesetzgeber muf3 die Patienten vor “ billigen Gesundheitskarten” ohne ausreichende Sicherung vor einer Nutzung
durch Dritte schiitzen.

5. Sicherstellung der Integritét und Authentizitét der Daten

Zur Sicherstellung der Vertraulichkeit, Integritét und Authentizitét der Daten auf Chipkartenim Gesundheitswesen
und Differenzierung der Zugriffsmdglichkeiten nach dem Grundsatz der Erforderlichkeit in unterschiedlichen
Situationen sind kryptographi sche V erf ahren sowi e geei gnete Betriebssysteme zur Abschottung unterschiedlicher
Anwendungsberei che nach dem Stand der Technik in Chipkarten und Schreib/L ese-Terminal szuimplementieren.
Eine Protokollierung der Lésch- und Schreibvorgénge auf der Karteist unverzichtbar.

Daruber hinausist fir dasinfrastrukturelle Kartenumfeld (Herstellung, Verteilung, Personalisierung,..., Riicknah-
me) sicherzustellen, dal3 ausrei chende techni sche und organi satorische M al3nahmen Berticksi chtigung finden. Fur
die zur Erstellung und Personalisierung von Gesundheits-Chipkarten dienenden Systeme sowie die informations-
technischen Systeme und V erfahren, mit denen Daten auf der Chipkarte gelesen, eingetragen, verandert, gel 6scht
oder verarbeitet werden, mul3 der gleiche hohe Sicherheitsstandard erreicht werden.

6. Keineneuen zentralen medizinischen Datensammlungen
Der Einsatz von Chipkartenim Gesundheitswesen darf nicht zur Entstehung neuer zentral er Dateien von Patienten-
daten bei Kassenérztlicher V ereinigung, Krankenkassen, Kartenherstellern oder sonstigen Stellenfiihren. Diesgilt
auchfur dasHinterlegenvon Sicherungskopien der auf der Karte gespei cherten medizinischen Daten. Esstehtinder
freien Entscheidung des Betroffenen, ob sie dem Arzt ihres Vertrauens eine umfassende Pflege aller Chipkarten-
Daten - einschliefdlich der Sicherungskopien - Ubertragen oder nicht.

7. Leserecht des Karteninhabers

Der Karteninhaber muf3 das Recht und die Mdglichkeit haben, seine auf der Chipkarte gespeicherten Daten
vollstéandig zu lesen.

8. Suchenach datenschutzfreundlichen Alternativen

Angesichtsder aufgezei gten Gefdhrdungen der informationellen Sel bstbestimmung im Gesundheitswesenmu3die
Suche nach datenschutzfreundlichen Alternativen zur Chipkarte fortgesetzt werden.

VorstehendeKriterien sind der Mal3stab fur die datenschutzrechtliche Bewertung von Projekten fur die Einfiihrung von
Chipkartenim Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und L 8ndern fordern die Gesetzgeber auf, diedringend notwendigen Regelun-

gen zur Sicherung der Rechte von Patienten und Arzten zu schaffen. Ebenso ist durch die Gesetzgeber den
Besonderheiten der Datenverarbeitung auf Chipkarten durch bereichsspezifische Regel ungen Rechnung zu tragen.
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Anlage 27
Entschlief3ung
der 50. Konferenz der Datenschutzbeauftragten desBundesund der L ander am 9./10. November 1995 in Bremerhaven
zum

Datenschutz bei der Neuordnung der
Telekommunikation (Postreform 111)

Mit der Postreform I11 soll die Neugestaltung des Telekommunikationssektorsin Deutschland nach den V orgaben des
Liberalisierungskonzeptsder Européi schen Union abgeschlossen werden. Entstehen wird ein riesiger Markt mit einer
Vielzahl vongrof3en und kleinen, teilwei seauch grenziiberschreitend téti gen Netzbetrei bern und Diensteanbietern. Die
Akteureauf diesem Telekommunikationsmarkt werden zum grof3eren Teil al sPrivatunternehmen operieren, eswerden
aber auch offentliche Stellen ihre Leistungen anbieten. Der gesetzgeberische Abschlufd der Liberalisierung und der
Privatisierung des TK-Sektors wird die rechtliche Grundlage bilden fir den endguiltigen Eintritt in das Zeitalter von
weltweiter Vernetzung, Multimedia und interaktiven Diensten und damit fir den rapiden Anstieg des Konsums von
Angeboten der Telekommunikation, desinteraktiven Rundfunks und der Datenverarbeitung.

Die Konsequenzen sind absehbar: Gegeniiber der heutigen Situation werden unvergleichlich mehr personenbezogene
Daten durch mehr Stellen registriert und ausgewertet werden. Betroffen sind alle, die fernsehen, telefonieren,
fernkopieren, Texte und Dokumente Uber Datenl eitung schicken oder Telebanking oder Teleshopping betreiben. Die
Risiken fur den einzelnen durch die vermehrten Mdglichkeiten der Verhaltens- und Umfeldkontrolle oder der
Ausforschung personlicher L ebensgewohnheiten und Eigenschaften vergrof3ern sich entsprechend.

Der vom Bundesministerium fir Post und Telekommunikation vorgel egte Referentenentwurf fir ein Telekommunika-
tionsgesetz (TKG-E, Stand: 06.10.1995) macht eserforderlich, erneut die Realisierung der grundlegenden Rahmenbe-
dingungen fir einedatenschutzgerechte Gestaltung der kiinftigen Telekommunikationslandschaft - soweit die Gesetz-
gebungskompetenz des Bundes betroffen ist - anzumahnen.

Einwirksamer Datenschutz muf3- wiebereitsjetzt gesetzlichfixiert - auch kiinftig gleichberechtigtesRegulierungsziel
neben z. B. der Sicherstellung der flachendeckenden Grundversorgung mit Telekommunikationsdienstleistungen
bleiben.

Kundenwiinschenach variabler und komfortabl erer Nutzung der techni schen M 6gli chkeiten werden zunehmen. Gerade
deshalb missen die Prinzipien der Datenvermeidung und der strikten Begrenzung der Datenverarbeitung auf das
erforderliche Ausmafd ihren Vorrang bei der Ausgestaltung der kommunikationstechnischen Infrastruktur behalten.
Netzbetreiber und Diensteanbieter sollten verpflichtet werden, Uberall dort, wo dies technisch moglich ist, auch
anonyme Zugangs- und Nutzungsformen fur ihre L eistungen bereitzustellen. Fir eine sichere Datentibertragung sind
ohne prohibitive Zusatzkosten wirksame V erschl issel ungsverfahren bereitzustel len.

Das Recht auf informationelle Selbstbestimmung und das Fernmeldegeheimnis missen fur alle Netzbetreiber und
Diensteanbieter ungeachtet ihrer Rechtsform undihrer Kundenstruktur (z. B. sog. Corporate Networks) einheitlich auf
einem hohen Niveau gesichert werden. Der bisherige Schutzstandard darf keinesfalls unter den durch die Postreform
Il erreichten Stand gesenkt werden. Ein hohes Datenschutzniveau ist als Grundversorgung unabdingbar; seine
Gewahrleistung solltedeshalb Teil der Universaldienstleistung sein. Diein Grundrechteeingreifenden Regelungensind
im Telekommunikationsgesetz selbst und nicht in VVerordnungen zu treffen. Die untergesetzlichen, den Datenschutz
betreffenden Normen gehdren in eine einzige, nicht verstreut in mehrere Verordnungen.

Entscheidend fur die Wirksamkeit des Grundrechtsschutzesist die strikte Einhaltung der Zweckbindung der Verbin-
dungs- und Rechnungsdaten. Das “ Feststellen mif3bréuchlicher Inanspruchnahme” oder die “ bedarfsgerechte Gestal -
tung” von TK-Leistungen dirfen nicht als Anlai fiir eine umfassende Auswertung dieser Angaben oder sogar der
Nachrichteninhalte herangezogen werden.

Fur denKundenbzw. Teilnehmer ist esvongréliter Bedeutung, dieV erarbeitungsvorgéangeim TK -Bereich iiberschauen

zu konnen. Er muf3 auch kiinftig Gber die Nutzungsrisiken bestimmter Kommunikationstechniken (z. B. Mobilfunk)
ebensowie Uber seineWiderspruchsmoglichkeiten umfassend aufgekl art werden. Keinesfallsdarf dieEinwilligung des

173



Drucksache 2/871 Thiringer Landtag - 2. Wahlperiode

Betroffenen mif3braucht werden, um berei chsspezifische Schutznormen oder effiziente Datensi cherungsvorkehrungen
zu umgehen.

Um auch und gerade fur das besonders schutzwirdi ge Fernmel degehei mni s einen durchgéngig hohen Schutzstandard
zu sichern, braucht es eine unabhangige Kontrolle nach bundesweit einheitlichen Kriterien. Die Zuweisung dieser
Uberwachungsaufgabe an die im TKG-Entwurf vorgesehene Regulierungsbehorde ist wegen deren mangel hafter
Unabhéngigkeit und der vonihr wahrzunehmenden Regulierungsaufgaben, diemit I nteressenkonfliktenverbunden sein
werden, nicht akzeptabel .

Deshalb sollte aufgrund seiner langjdhrigen fachlichen Erfahrung bei der Kontrolle der TELEKOM und seiner
umfassenden Querschnittskenntnisseim TK -Berei ch der Bundesbeauftragtefir den Datenschutz einezentrale Funktion
far die Kontrolle im Telekommunikationsbereich erhalten. Die Aufgaben, die die Landesbeauftragten fir den
Datenschutz und die Aufsichtsbehdrden im Rahmen ihrer Zustandigkeiten erfiillen, sind gesetzlich klar zu regeln.

Die Akzeptanz der Informationsgesellschaft der Zukunft hangt wesentlich ab von der Sicherung des Grundrechts auf
unbeobachtete Kommunikation. DasTelekommunikati onsgesetz wird einen entsprechenden Baustein fiir dierechtliche
Ausgestaltung der kiinftigen TK-Infrastruktur bilden. DieK onferenz der Datenschutzbeauftragten desBundesund der
Léander fordert daher dazu auf, die von ihr vorgeschlagenen Regelungen im weiteren Gesetzgebungsverfahren zu
berticksichtigen und sich fur ihre Umsetzung auch auf der europdischen Ebene (z. B. in der ISDN-Richtlinie)
einzusetzen.
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Anlage 28
Entschlief3ung
der Datenschutzbeauftragten des Bundes und der L énder
zum
Datenschutz bel elektronischen Geldborsen und anderen kartengestiitzten Zahlungssystemen

Die Datenschutzbeauftragten des Bundes und der L énder halten esfir dringend erforderlich, dal3 bei kartengestiitzten
Zahlungssystemen, die zunehmend in Konkurrenz zum Bargeld treten, datenschutzfreundliche Verfahren eingesetzt
werden. Dabel bietet es sich an, vor alem Guthabenkarten zu verwenden. Es sollten nur solche Clearingverfahren
eingesetzt werden, dieweder eineindividuel e Kartennummer benutzen noch einen anderen Bezug zum K arteninhaber
herstellen.

Sowohl im &ffentlichen Personennahverkehr als auch bei der Deutschen Bahn AG kdnnen Fahrscheine bargel dlos
erworben werden. Auch Autofahrer kdnnen auf Bargeld verzichten: Beim Parken, beim Tanken, kiinftig auch bei der
Benutzung von Autobahnen wird verstéarkt auf elektronisches Bezahlen zurtickgegriffen. Immer mehr Telefone und
Warenautomaten werden auf bargeldlose Zahlungsverfahren umgestellt, so dal? viele Artikel des téglichen Bedarfs
elektroni sch bezahlt werdenkdnnen. V on Kreditinstituten wird die K ombinati on verschiedener Anwendungen auf einer
Karte angestrebt, z.B. mit einer Kombination der Bezahlung fir den &ffentlichen Nahverkehr, Parkgebiihren und
Benutzungsentgel tefir 6ffentliche Einrichtungen.

Zum el ektroni schen Bezahlenwerden entweder Kreditkarten, Debitkarten oder Guthabenkarten eingesetzt. Bei Kredit-
und Debitkarten werden sdmtliche Zahlungsbetrage verbucht, dem K aufer in Rechnung gestel It, auf den K ontoausziigen
ausgedruckt und fur mindestens 6 Jahre gespeichert. Deswegen wird bei Guthabenkarten im voraus ein Guthaben
eingezahlt und bei jeder einzelnen Zahlung das Guthaben entsprechend herabgesetzt; die Zahlungsbetrdge miissen
keinem Kéaufer zugeordnet werden.

Beim el ektroni schen Bezahl en entstehen sehr unterschiedliche Datenschutzrisiken. Bei Kredit- und Debitkarten besteht
dieGefahr, dal3 dieausAbrechnungsgriinden gespei cherten personenbezogenen Daten ausgewertet und zweckentfrem-
det genutzt werden: Informationen Uber den Kauf von Fahrscheinen oder Giber die Nutzung von Autobahnen kdnnen zu
Bewegungsprofilen verdichtet werden. Das K onsumverhalten des einzelnen wird bisins Detail nachvollziehbar, falls
auch Kleineink&ufe am Kiosk nachtraglich abgerechnet werden. Durch den Datenverkauf fir Werbung und Marketing
kénnen sich weitere Risiken ergeben. Demgegentiber kann bei der V erwendung von Guthabenkarten auf das Speichern
personen- oder kartenbezogener Daten aus erfolgten Zahlungen verzichtet werden.

Vor alem im Kleingeldbereich ist die Nutzung von Debit- und Kreditkarten entbehrlich, da félschungssichere
Guthabenkarten auf der Basisvon Chipkarten mit integriertem V erschl issel ungsbaustein zur V erfiigung stehen. Falls
grolere Gel dbetrége nachtraglich per Kredit- oder Debitkarte bezahlt werden, ist darauf zu achten, daf3 die Abrechnung
zunéchst tber K onten erfolgt, deren I nhaber dem Zahlungsempfénger nicht namhaft gemacht wird. Erst bei Zahlungs-
unregel maligkeiten ist es notwendig, den Bezug zum Kontoinhaber herzustellen.

Angesichtsder Risiken, aber auch der von Chipkarten ausgehenden Chancen, fordern die Datenschutzbeauftragten die
Kartenherausgeber und die Kreditwirtschaft dazu auf, kartengestiitzte Zahlungssysteme zu entwickeln, die méglichst
ohne personenbezogene Daten auskommen, und deren Anwendung so zu gestalten, daf? ein karten- und damit
personenbezogenes Clearing nicht erfolgt. Der Gesetzgeber mul’ sicherstellen, dal? auch in Zukunft die Mdglichkeit
besteht, im wirtschaftlichen Leben im gleichen Umfang wie bisher anonym zu bleiben.
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Anlage 29
Entschlief3ung
der Datenschutzbeauftragten des Bundes und der L énder
zum

Entwurf der Telekommunikations- und I nfor mationsdienstunter nehmen-Datenschutzver ordnung (TIDSV)
des Bundesministeriumsfir Post und Telekommunikation

Das Bundesministerium fir Post und Telekommunikation hat den Entwurf einer Telekommunikations- und Informa-
tionsdienstunternehmen-Datenschutzverordnung (TIDSV) vorgelegt, der auf der Grundlage des bereits seit Anfang
dieses Jahres geltenden Gesetzes Uiber die Regulierung der Telekommunikation und des Postwesens (PTRegG) den
Schutz personenbezogener Daten der am Fernmeldeverkehr beteiligten Birger regeln soll. Die Verordnung muf3
entsprechend der gesetzlichen Vorgabe dem Grundsatz der Verhd tnismaliigkeit gentigen, insbesondere hat sie die
Erhebung, Verarbeitung und Nutzung der Daten auf das Erforderliche zu beschrénken und ihre Zweckbindung zu
gewdhrleisten. DieDatenschutzbeauftragten desBundesund der L ander stellenfest, dal3der vorliegende Entwurf diesen
ausder Verfassung abgel eiteten gesetzlichen Vorgaben teilwei se nicht gentigt.

Die Datenschutzbeauftragten des Bundes und der Lander haben bereitsin ihrer Entschlief3ung vom 8. Mé&rz 1991 auf
die Bedeutung des Grundrechts auf unbeobachtete Kommunikation hingewiesen und gefordert, dal? das Telekommu-
nikati onsdatenschutzrecht dieses Grundrecht zu sichern hat. Im Zeitalter der el ektronischen Information und Kommu-
nikation ist es geboten, die Betreiber zur Bereitstellung anonymer Nutzungsmaoglichkeiten zu verpflichten und den
Birger indie Lage zu versetzen, selbst zu entscheiden, ob er seine personenbezogenen Daten preisgeben und sich den
damit verbundenen Risiken aussetzen will.

Im einzelnen halten die Datenschutzbeauftragten den vorliegenden Entwurf in folgenden Punkten fir verbesserungs-
bediirftig, auch um eine Absenkung des Datenschutzniveaus gegentiber der gegenwértigen Rechtslage zu verhindern:

- Die Verarbeitung von Kundendaten muf3 auch in Zukunft ausdriicklich auf Telekommunikationszwecke und
Zwecke der Informati onsdienstlei stung beschrénkt werden; jede Aufwel chung des Zweckbindungsgrundsatzesist
abzulehnen.

- Auchim Bereich des Sprachtel efondienstes sol| nach dem Entwurf die Speicherung der vollsténdigen Rufnummer
des angerufenen Teilnehmers bis zu 80 Tagen nach Rechnungsversand zur Regel werden. Bislang war dies nur
vorgesehen, wenn der Anrufer einen Einzelverbindungsnachweis beantragt hat; dabei sollte es auch in Zukunft
bleiben.

- Eine Auswertung der Verbindungsdaten nach Zielrufnummern auch auf3erhalb des Sprachtel efondienstes ohne
Einwilligung des Kundenist nach § 10 Abs. 2 Nr. 2 PTRegG unzulassig. Hiernach “ dirfen Daten des Anrufenden
nur mit dessen Einwilligung verwendet und miissen Daten des Angerufenen unverziglich anonymisiert werden.”

- Die Ubermittlung von V erbindungsdaten an Diensteanbieter darf auch fiir Zwecke des Entgelteinzuges weiterhin
nur mit Einwilligung desK unden zugel assen werden, wenn der Datenempfanger sich vertraglich zur Einhaltung des
Fernmel degehei mni ssesverpflichtet hat.

- EinEinzelverbindungsnachweissollteauchin Zukunft nur erteilt werden, wennder Antragsteller dasEinverstéandnis
der zum Haushalt gehérenden Mitbenutzer des Anschlusses nachwei sen kann.

- Die Anonymitét von Anrufern bei Beratungseinrichtungen muf3 auch dann gewahrleistet sein, wenn sie tiber ein
Mobilfunknetz anrufen. Esist nicht nachzuvollziehen, dafl3 gerade an den dynamischsten und modernsten Teilbe-
reich der Telekommunikation geringere Datenschutzanforderungen gestellt werden sollen alsan dastraditionelle
Festnetz. Ohnehin ist eine Entwicklung absehbar, die Mobilfunk- und Festnetze zusammenwachsen 1&(3.

- Der Anrufer muRim Sprachtel efondienst die kostenfreie M églichkeit haben, die Ubermittlung seiner Rufnummer
an den angerufenen Anschlufd dauernd oder fallwei se auszuschlief3en.
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- Beimangerufenen Anschluf3im Sprachtel efondienst muf3auchin Zukunft die Abschal tung der Rufnummernanzeige
allgemeinundim Einzelfall moglich sein, damit Personen, diesichinraumlicher Ndhezum Angerufenen aufhalten,
nicht zwangsléufig Kenntnisvom jeweiligen Anrufer erhalten.

- DieregelméligeHerausfilterung der Daten solcher V erbindungen, fur dietatséchliche Anhaltspunkteden V erdacht
einesstrafbaren MiRbrauchsvon Fernmel deanl agen oder der miRbréuchlichen Inanspruchnahmevon Telekommu-
nikations- oder Informationsdienstieistungen begriinden, kommt einer préventiven Rasterfahndung der dem
Fernmel degehei mnisunterliegenden V erbindungsdatengleich, indiebereitsimV orfeld eineskonkreten V erdachts
samtliche Teilnehmer einbezogen werden. Die entsprechende Regel ung sollte dieses Verfahren lediglich auf den
Einzelfall beschrénken.

- Hinsichtlich der Erhebung, Verarbeitung und Nutzung von Nachrichteninhalten sind die strengen V orgaben von
8 10 Abs. 2 Sétze 2 - 5 PTRegG einzuhalten. Insoweit fehlt in dem vorliegenden Entwurf eine Einschrankung auf
den Einzelfall und dieVerankerung der nach § 10 PTRegG vorgesehenen I nformations- und Unterrichtungspflich-
ten.

- Diegeplante Umwandlung der bisherigen Tel ef onauskunft ist datenschutzrechtlich nur vertretbar, wenn der Kunde
Uber dieVerwendungsmdglichkeit inder Tel efonauskunft und sein Widerspruchsrecht hinreichendinformiert wird.
So mul3 er insbesondere wissen, dal3 nicht nur seine Rufnummern, sondern sémtliche Angaben, die er fir die
Teilnehmerverzei chnisse freigegeben hat, auch beauskunftet und verwendet werden kénnen, sofern er dem nicht
widersprochen hat.

- Dievorgesehenen Regel ungen tiber 6ffentliche Kundenverzei chnisse und die Tel ef onauskunft tragen den besonde-
ren Risiken der Verbreitung von Kundendaten in elektronischer Form, etwa auf CD-ROM oder durch Abruf aus
Online-Diensten (Adref3-Sel ektion, bundesweite Recherche, umgekehrte Rufnummernsuche) nicht Rechnung. Der
KundemuRein differenziertesWiderspruchsrecht erhalten, dasihm ermdéglicht, seine Daten zwar in dasherkémm-
liche Telefonbuch aufzunehmen oder von der Tel efonauskunft mitteilen zulassen, eine Aufnahmein elektronische
V erzeichnisse mit qualitativ weitergehenden V erarbeitungsmdgli chkeiten jedoch zu unterbinden.

- Der Verordnungsentwurf &3t abweichend von der gegenwartigen Praxis bei der Deutschen Telekom AG die
Erstellung von Einzelverbindungsnachweisen mit vollstandigen Zielrufnummern ohne EinfluBmadglichkeit der
angerufenen Kunden zu. Die Anonymitét desAngerufenenwird aber auch durchdieV erkiirzung der Ziel ruf nummer
umdieletztendrel Ziffernnicht hinreichend gewéhrl eistet. Die Datenschutzbeauftragten desBundesund der Lénder
haben bereitsinihrer Entschlief3ung vom 9./10. Mé&rz 1994 darauf hingewiesen, dal3dem Schutz desinformationel -
len Selbstbestimmungsrechts und des Fernmel degeheimnisses des Angerufenen am besten dadurch entsprochen
wirde, wenn jeder inléandische AnschluBinhaber selbst entscheiden kdnnte, ob und gegebenenfalls wie seine
Rufnummer auf Einzelverbindungsnachweisen erscheinen soll. Obwohl ein entsprechendes Verfahren in den
Niederlanden erfolgreich praktiziert wird, hat der Bundesminister fir Post und Telekommunikation diesen
Vorschlag bisher nicht aufgegriffen.

- DieVorschriftenfur Bildschirmtextdienste sollten, auchim Sinne der Rechtssicherheit, moglichst weitgehend mit
denen des Bildschirmtext-Staatsvertrages harmonisiert werden. I nsbesondere sollte die Speicherung von Abrech-
nungsdaten so beschrénkt werden, dal3 Zeitpunkt, Dauer, Art, Inhalt und Haufigkeit bestimmter von den einzelnen
Kundenin Anspruch genommener Angebotenicht erkennbar sind, essei denn, der Kundebeantragt mit Einverstand-
nis der Mitbenutzer einen Einzelverbindungsnachweis. Ferner ist vorzusehen, daf3 Abrechnungsdaten nicht erst
sechs Monate nach Bekanntgabe der Entgeltrechnung geldscht werden, sondern unverziiglich, wenn sie fir
Abrechnungszwecke nicht mehr erforderlich sind.
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Anlage 30

Orientierungshilfe zu Datenschutzfragen des Anschlussesvon
Netzen der 6ffentlichen Verwaltung an das | nternet

erstellt vom Arbeitskreis Technik
der Konferenz der Datenschutzbeauftragten
des Bundesund der Lander
1. Dezember 1995

|. Einleitung

Seit einiger Zeit wachst in 6ffentlichen Stellen der Wunsch nach el nem Zugang zu gl obal en Datennetzen, insbesondere
zu dem Internet. Die Netzanbindung soll sowohl zur Informationsgewinnung als auch zur Bereitstellung eigener
Informationen flr andere dienen (zur Beschreibung des | nternet und der wichtigsten Internetdienste vgl. Anlage 304a).

Dabei ist der Anschlul? an das Internet mit erheblichen Gefdhrdungen des Datenschutzes und der Datensicherheit
verbunden. Die Risiken resultieren grof3enteils daraus, dal3 das Internet nicht unter Sicherheitsaspekten entwickelt
wurde. Schwéachenfindensichinden Protokollenfir die Datenlibertragung, in den Implementierungen und I nstallatio-
nen der Programme fiir die Internet-Dienste und in den angeschl ossenen Rechnersystemen. So gibt es beispielsweise
keinesicheren Mechanismen zur | dentifikation und Authentisierungim Netz. Ohnebesondere Schutzmal3nahmen kann
sichein Angreifer oft mit wenig Aufwand unter Ausnutzung der Sicherheitsl icken unberechtigten Zugang zu fremden
Rechnernverschaffen und dort Daten ausspéhen oder sogar manipulieren oder zerstoren. Diesist besondersgravierend,
weil angesichtsvon z.Zt. mehr als40 Millionen Internet-Teilnehmern auch dieZahl der potentiellen Angreifer, diediese
Sicherheitsl ticken ausnutzen und somit die am Internet angeschl ossenen V erwaltungsrechner bedrohen, sehr grof3ist.

Dievorliegende Orientierungshilfesoll denfir den Betrieb von Netzen der 6ffentlichen Verwaltung V erantwortlichen
deutlich machen, mit welchen Risiken flr die Sicherheit der “internen” Netze bei einem Anschluf® an das I nternet zu
rechnen ist und wie diese Risiken begrenzt werden kénnen. Die Frage, ob und ggf. unter welchen Bedingungen
V erwaltungen personenbezogene Daten Uber das| nternet austauschen dirfen, ist nicht Gegenstand der Orientierungs-
hilfe und muf3 jeweils konkret untersucht werden.

Diehier entwickelten Strategien zur Risikobegrenzung bediirfenim Einzelfall einer weiteren Konkretisierung, wobei
neben den beschriebenen Firewall-Architekturen ggf. weitere Mal3nahmen zu ergreifen sind, um eine Geféhrdung
personenbezogener Daten zu vermeiden (etwaEinsatz von V erschl lissel ungsverfahren). Angesichtseiner sich standig
veréndernden Gefahrdungslage infolge der “Entdeckung” neuer unerwarteter Sicherheitsprobleme bleiben auch bei
Einsatz von Firewall-Systemen erhebliche Restrisiken bestehen.

Der Anschlufd an das Internet ist angesichts dieser Geféhrdungsl age aus Datenschutzsicht nur vertretbar, wenn zuvor
eineeingehende Analyse und Bewertung der damit verbundenen Risiken erfol gt ist und die Gefahren durch technische
und organisatorische Mal3nahmen sicher beherrscht werden kdnnen. Die nachfolgenden Empfehlungen stellen ein
Konzentrat aus den weiter unten angestellten eingehenderen Betrachtungen dar.

I1. Empfehlungen

» Verwaltungsnetze dirfen an das Internet nur angeschlossen werden, wenn und soweit dies erforderlich ist. Die
Kommunikationsmgglichkeiten haben sich am Kommunikationsbedarf zu orientieren. Dabei ist auch zu prifen,
inwieweit das Behordennetz in anschlief3bare, nicht anschlieffbare und bedingt anschlief3bare Teile segmentiert
werden muf3 und ob die Aufgabe mit einem nicht in das V erwaltungsnetz eingebundenen Rechner erfillt werden
kann.

* Voraussetzung fir die Anbindung eines BehGrdennetzes an das Internet ist das Vorliegen eines schliissigen
Sicherheitskonzepts und dessen konsequente Umsetzung. Die Internet-Anbindung darf nur erfolgen, wenn die
Risiken durch technische und organisatorische Mal3nahmen wirksam beherrscht werden kdnnen.

» DieSicherheit desVerwaltungsnetzes und der Schutz von personenbezogenen Daten, die auf vernetzten Systemen
verarbeitet werden, ist durch geeignete Firewall-Systemesicherzustellen, dieeinedifferenzierte Kommunikations-
steuerung und Rechtevergabe unterstiitzen. Dabei sind die Anforderungen, dievon den Firewall-K omponenten zu
erfillen sind, vorab zu definieren, wobei sich die V erwaltung ggf. auch externen Sachverstands bedienen sollte.
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* Umder Gefahr von Maskeraden und der Ausforschung der Netzstrukturen des geschiitzten Netzes entgegenzuwir-
ken, ist einegesonderteinterne Adref3struktur zu verwenden. Dieinternen Adressensind durch diezentrale Firewal |l
auf externe Internet-Adressen umzusetzen.

» Der ausschliefdliche Einsatz einer zentralen Firewall-Ldsung ist nur dann vertretbar, wenn eine Orientierung am
hochsten Schutzbedarf erfolgt, auch wenn dies Nachteile fir weniger sensible Bereiche mit sich bringt. Die Frage
der Kontrolleinterner V erbindungen bleibt bei einer solchen Lésung offen. Ferner ist eine ausschliefllich zentrale
Lésung mit der Maxime der lokalen Haltung und Verwaltung von sicherheitsrelevanten Daten (Pflege von
Benutzerprofilen) schwer vereinbar. Werden solche Daten nicht durch digjenigen verwaltet, die den verwalteten
Bereich direkt Uberschauen kénnen, besteht die Gefahr erheblicher Differenzen zwischen Realitét und sicherheits-
technischem Abbild.

» DasKonzept gestaffelter Firewallskommt den Datenschutzanforderungen an V erwaltungsnetze entgegen, die aus
einer Vielzahl verschiedener Teilnetze bestehen, in denen Daten unterschiedlicher Sensibilitét von unterschiedli-
chen Stellenfr unterschiedliche Aufgaben verarbeitet werden und in denen dementsprechend jeweil sunterschied-
liche Sicherheitsanforderungen bestehen. Die mit gesonderten Firewalls abgesicherten Subnetze sollten jeweils
einen definierten Ubergang zu dem Gesamtnetz erhalten. Die Anbindung des Gesamtnetzes an das Internet sollte
stets Uber ein zentrales Gateway erfolgen, das durch eine Firewall geschitzt wird.

» Der personelle und sachliche Aufwand fur Firewall-Ldsungen ist generell hoch. Esist gleichwohl unverzichtbar,
hochspezidlisierte Kréfte einzusetzen, um gegen mindestens ebenso spezialisierte Angreifer gewappnet zu sein.
Dieser Aufwand ist jedoch stetsdann gerechtfertigt, wenn V erwaltungsnetze an das | nternet angeschl ossen werden
sollen, in denen sensible personenbezogene Daten verarbeitet werden.

» DerBetriebvon Firewall-Systemen muklaren Richtlinienfol gen. DieseRichtlinien miissen neben Zusténdigkeits-
regelungen auch Vorgaben Uber die Protokollierung, die Behandlung von sicherheitsrelevanten Ereignissen und
Sanktionen bei Sicherheitsverstdf3en enthalten.

» Auchbei Einsatz von Firewallsbleiben Restrisiken bestehen, denen anwendungsbezogen begegnet werden muf3. So
bl ei bt esauch beim Einsatz von Firewall snotwendig, sensible Daten nur verschl tissel t zu Ubertragen; hierzu gehdren
neben besonders sensiblen personenbezogenen Daten auch Pal3wdrter und sonstige Authentifikationsdaten.

* Beé enem unvertretbaren Restrisiko muf3 auf einen Anschlufd des jeweiligen Netzes an das Internet verzichtet
werden. Der Zugriff auf Internet-Dienste muR3 in diesem Fall auf nicht in das Verwaltungsnetz eingebundene
Systeme beschrankt werden, auf denen ansonsten keine sensiblen Daten verarbeitet werden.

» Firewall-Konzepteentlastendiedezentralen Verwalter von vernetzten Systemen nicht vonihrer V erantwortung zur
Gewahrleistung des Datenschutzes; vielmehr erhdhen sich mit der Vernetzung die Anforderungen an die lokale
Systemverwaltung, da Administrationsfehler ungleich schwerwiegendere Konseguenzen haben kénnten als bei
stand al one betriebenen Rechnern.

I11. Sicherheitsrisiken im Internet

Dienachfolgend dargestellten Sicherheitsrisiken spiegel nlediglich einenkleinen Ausschnitt der moglichen Angriffeauf
Rechnersysteme mit Internet-Anschluf® wider. Selbst wenn Gegenmal3hahmen gegen die bekannten Geféhrdungen
getroffenwerden, |13t sich ein hundertprozentiger Schutz ohneV erzicht auf dieNetzanbindung nicht realisieren. Sobald
ein Computer Zugang zu einem Datennetz hat, i st er von anderen angeschl ossenen Rechnern auserreichbar. Damitwird
das eigene System der Gefahr eines unberechtigten Gebrauches ausgesetzt. Es gibt jedoch eine Reihe von Schutzvor-
kehrungen, um das Sicherheitsrisiko zu minimieren.

1. ProtokollimmanenteSicherheitsrisiken

Sowohl dieNutzerkennung al sauch das Pal3wort werden bei den gangigen Dienstenim Klartext Uber daslokaleNetz
(z.B. Ethernet) und tUber das Internet Gbertragen. Mit Programmen, die unter dem Namen Packet Sniffer bekannt
sind, kann der Datenverkehr im Netz bzw. auf den Netzknoten belauscht und nach interessanten Informationen
durchsucht werden. So kdnnen diese Abhdrprogramme zahl rei che Nutzerkennungen mit den zugehdrigen Pal3wor-
tenausspahen, mitderenHilfesichein Angreifer einen unberechtigten Zugriff auf andereRechner verschaffenkann.

Datenpakete kdnnen nicht nur abgehért, sondern auch manipuliert werden. Da bei vielen Internet-Diensten die
Authentisierung der Rechner lediglich Gber diel P-Nummer desNutzerserfol gt, kannsichdiesein Angreifer zunutze
machen, indem er | P-Pakete mit gefél schten Absenderadressen ansfremde Rechnersystem schickt (1P-Spoofing).
Sofern das System diel P-Adresse fir vertrauenswiirdig halt, wird dem Eindringling ein Zugang, unter Umsténden
sogar mit Administratorrechten, gewahrt. Ferner kann der Ubertragungsweg bei dynamischem Routing gesndert
werden. Paketekdnnen abgefangenwerden, so dal3sienicht anihrem Ziel ankommen; ein Angreifer kann siedurch
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eigenePaketeersetzen. Weiterhin | &3t sich die K ommunikation einesautorisi erten Nutzers mitschnei den und spéter
wiedereinspielen, wodurch sich der Angreifer bei vielen Diensten die Rechte des Nutzers verschafft (z.B. beim
Festplattenzugriff Uber NFS (Network File System)).

2. DienstspezifischeSicherheitsrisiken

E-Mail und Usenet-News:

Private Nachrichten kénnen mitgel esen werden, sofernsienicht verschliisselt sind. E-Mailsund News-Artikel ohne
eine digitale Signatur lassen sich leicht verandern oder falschen. Uber den elektronischen Postweg kénnen
Programme und Textdokumente mit Viren ins System gelangen. Selbst ein automatisches Durchsuchen der
Nachrichten nach Viren bietet keinen vollsténdigen Schutz.

Die Informationen Uber Datum und Uhrzeit der Erstellung einer Nachricht kdnnen zu einem Personlichkeitsprofil
des Absenders ausgewertet werden. Daneben forschen Adref3sammler nach E-Mail- und Post-Adressen, um
unaufgefordert Werbung zuzuschicken.

Sendmail, das auf UNIX-Rechnern am haufigsten eingesetzte Programm zum Verschicken elektronischer Post,
weist zudem eine ganze Reihe von sicherheitsrelevanten Fehlern auf, die zu einer Zugangsmadglichkeit mit
Administratorrechten fiihren kdnnen.

Zudem ist nicht sicherzustellen, dafi3 eine E-Mail den Empfanger tiberhaupt erreicht und dal? der Absender einen
Nachweisder Zustellung erhdlt.

Telnet:

I st der Telnet-Dienst nicht el ngeschrankt, sondern von beli ebigen Adressen auszu beliebigen Portsauf dem eigenen
Rechner mdglich, wird die Zugangskontrolle gefahrdet. Auch einem Angreifer, dem es nicht gelingt, sich einen
Zugang mit Administratorrechten zuverschaffen, hat haufig die M dglichkeit, einen nichtprivil egierten Account auf
dem Rechner zu nutzen. Dieser Account kann dann als Ausgangsbasis fur den Angriff auf weitere Rechner
verwendet werden.

FTP;

Schlecht gewartete FTP-Server stellen ein Risiko dar, dain dlteren Versionen des FTP-Server-Programms (ftpd)
Sicherheitsl icken existieren, die zur Erlangung von Administratorrechten fiihren kénnen. Besondere Vorsicht ist
geboten, daviel e Beschreibungen zur Install ation und K onfiguration von Anonymous-FT P-Servern sicherheitsbe-
denkliche Fehler enthalten. Bei Fehlkonfigurationen kann es einem Angreifer gelingen, die Datei mit den
verschllisselten Paldwdrtern aller Benutzer auf seinen Rechner zuladen und dortinaller Ruhezu entschl Gisseln. L3t
man zu, dal3Benutzer einesFTP-ServerseigeneDateienin V erzei chnissen ablegen kdnnen, wo anderesiesich holen
kénnen, kann sich der FTP-Server schnell zu einem Umschlagplatz von Raubkopien entwickeln.

WWW:

Gefahrdungen entstehen bei WWW-Servern durch fehlerhafte Software oder Konfigurationen. Ohne den Einsatz
von SSL (Secure Socket Layer) |83t sich die Kommunikation abhdren. Auf3erdem weisen CGI (Common Gateway
Interface)-Skriptehdufig Sicherheitsllicken auf. Zur Zeit sind WWW-Browser in der Entwicklung, diedasAblegen
von Dateien auf dem Server erlauben. Dieskann zuweiteren Sicherheitsproblemenfihren. Beim Nutzen desWorld
Wide Web kdénnen zahlireiche Daten tiber den Anwender und sein V erhalten (was hat wer wann aufgerufen undwie
lange gelesen?) protokolliert werden, so dal3 ein umfassendes Personlichkeitsprofil erstellt werden kann.

Finger:

DieDaten, dieder Finger-Dienst ausgibt, konneneinem Angreifer Informationen tiber dieNutzerkennungen auf dem
System liefern, die gezielt fr einen Angriff verwendet werden kénnen. Berihmt gewordenist dieser Dienst 1988
durch den sogenannten Internet-Wurm. Dabei handelte es sich um ein Angriffsprogramm, das ausnutzte, dal3 die
beim Aufruf von Finger Uibergebenen Parameter in einen Puffer fester Lange geschrieben wurden. Die Daten, die
nicht mehr in den Puffer pal3ten, Gberschrieben den Stack im Arbeitsspeicher, wo sie als Programmcode behandel t
und ausgefihrt wurden. Bei geschickter Wahl der Ubergebenen Zeichenreihe kann so beliebiger Code zur
Ausfiihrungkommen. AhnlicheProgrammfehler finden sich auch heutenochin vielen anderen Serverprogrammen.
Zum Beispiel ist gerade Ende 1995 ein weiterer solcher Fehler im Programm Sendmail bekannt geworden. Der
Protokollierbefehl Syslog und manche WWW-Browser (auch fir MS-Windows) enthalten ebenfalls Fehler dieser
Art.
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IV.Kommunikationsanalyse

Bevor eine offentliche Stelle Zugang zum Internet bekommt, mul3 sie eine Analyse des Kommunikationsbedarfs
durchfihren. Bel der Beurteilung der Erforderlichkeit eines I nternet-Anschlussesist ein strenger Mal3stab anzulegen.
AuchwenndieErforderlichkeit bejaht wird, ist zu priifen, ob der V erwendungszweck nicht schon durch den Anschluf3
einesisolierten Rechners erreicht werden kann.

Die Art des zu realisierenden Zugangs héngt wesentlich davon ab, welche Dienste des I nternet genutzt werden sollen.
Dabel ist zu unterschei den zwischen Diensten, dievon lokalen Benutzernim I nternet abgerufen werden, und Diensten,
dievonlokalen Rechnernfir Benutzer im I nternet erbracht werden. Diese Kommunikati onsanforderungen missen auf
Grund der unterschiedlichen Aufgaben sowohl fir den zentralen Zugang zum Internet al's auch fir jeden einzelnen
Rechner analysiert werden. Esdirfennur diel P-Paketeweitergel eitet werden, diefur den zu nutzenden Dienst bezogen
auf den nutzungsberechtigten Rechner notwendig sind.

Wird bei der Analyse des Kommunikationsbedarfs festgestellt, da’ die Anbindung an das Internet auf 1P-Ebene
notwendig ist, das TCP/IP-Protokoll also in seiner vollen Funktionalitét genutzt wird, miissen weitere Sicherheitsbe-
trachtungen durchgefihrt werden, dieV oraussetzung fir die Planung und Realisierung von Sicherheitskonzepten sind.
Ausgangspunkteeiner derartigen Risikoanal ysesind der Schutzbedarf der zu verarbeitenden Datenund die Sicherheits-
zieleder offentlichen Stelle.

In Anlehnung an die Empfehlungen desB SI-Grundschutzhandbuchessind zur Feststellung des Schutzbedarfsfol gende
Fragen zu beantworten:

» WelcheDatenpakete dirfen auf der Grundlage wel chen Protokolls biszu welchem Rechner im Netz weitergel eitet
werden?

» Welche Informationen sollen nicht nach auf3en gelangen?

* Wiekdnnen z.B. dieinterne Netzstruktur und Benutzernamen nach auf3en unsichtbar gemacht werden?

» Welche Authentisierungsverfahren sollen benutzt werden; sind benutzerspezifische Authentisierungsverfahren
notwendig?

» Welche Zugéange werden bendtigt (z.B. nur Uber einen Internet-Service-Provider)?

* Welche Datenmengen werden voraussichtlich Gbertragen?

» Welche Rechner mit welchen Daten befinden sich im Netz, die geschiitzt werden miissen?

» Welche Nutzer gibt esim Netz, und welche Dienste sollen dem einzelnen Nutzer zur Verfligung gestellt werden?

» WelcheAktivitétenim Netz sollen protokolliert werden? (Dabei werden ggf. Fragen des Arbeitnehmerdatenschut-
zestangiert.)

» WelcheDienste sollen auf keinen Fall genutzt werden?

» Wird sichergestellt, dal3 nur die Dienste genutzt werden kdnnen, die ausdriicklich freigegeben worden sind (was
nicht erlaubt ist, ist verboten)?

» Welcher Schaden kann im zu schiitzenden Netz verursacht werden, wenn Unberechtigte Zugang erhalten?

» Welche Restrisiken verbleiben, wenn die vorgesehenen Schutzmalihahmen realisiert wurden?

* Welche Einschrénkungen wirrden Benutzer durch den Einsatz von Schutzmal3hahmen akzeptieren?

Umim Rahmen der empfohlenen Kommunikationsanalyse beurteilen zu knnen, wel che Dienstevon wel chem Nutzer
anwel chem Rechner tatséchlich bendtigt werden, sollten diejeweiligen Stellen zunéchst versuchen, genaueK enntnisse
Uber die Mdglichkeiten und Gefahrdungen der angebotenen Kommunikationsmdglichkeiten zu erlangen (etwadurch
entsprechende Tests mit an das | nternet angeschl ossenen Einzel platz-PC).

V. Firewalls

Soll ein Verwaltungsnetz an das I nternet angeschl ossen werden, so kann dies entweder durch einen zentralen Zugang
oder durch mehrere dezentrale erfolgen. Aus Sicherheitsgriinden ist ein zentraler Zugang vorzuziehen. Ist das
Verwaltungsnetz erst einmal an das I nternet angeschl ossen, so lassen sich die durch die Anbindung hervorgerufenen
Sicherheitsrisiken durch Einsatz einer Firewall reduzieren.

Unter einer Firewall ("Brandschutzmauer”) wird eine Schwelle zwischen zwel Netzen verstanden, die Uberwunden
werden muf3, um Systeme im jeweils anderen Netz zu erreichen. Die Hauptaufgabe einer Firewall besteht darin, zu
erreichen, dal3 jeweils nur zugelassene netziibergreifende Aktivitdten mdglich sind und dal’ Mif3brauchsversuche
frilhzeitigerkannt werden. Ublicherwei sewird dabei davon ausgegangen, dalRdie Teilnehmer desinternen Netzes(hier:
desVerwaltungsnetzes) vertrauenswirdiger sind als die Teilnehmer des externen Netzes (hier: desInternet). Gleich-
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wohl sind Firewall-L 8sungen auch geeignet, die " grenziiberschreitenden” Aktivitéten der internen Nutzer, d.h. den
Ubergang zwischen verschiedenen Teilnetzen (z.B. Ressortnetze) innerhal b eines V erwaltungsnetzes zu begrenzen.

Firewallsweisen die folgenden Charakteristika auf:

» die Firewall ist die definierte und kontrollierte Schnittstelle zwischen dem zu schitzenden und dem nicht
vertrauenswirdigen Netz;

* iminternenNetz besteht jeweilseineinheitliches Sicherheitsniveau; eineweitere Differenzierung nach Sicherheits-
stufen geschieht - zumindest auf der Ebene des Netzes - nicht;

» die Firewall setzt eine definierte Sicherheitspolitik fir das zu schiitzende Netz voraus; in diese missen die
Anforderungen aller vernetzten Stellen einflief3en;

* esbesteht dieNotwendigkeit einer firewallbezogenen Benutzerverwal tung derjenigeninternen Teilnehmer, diemit
Rechnernin dem externen Netz kommunizieren dirfen.

Die Stérke der Firewall hangt wesentlich von der eingesetzten Technik und ihrer korrekten Administration ab;
entscheidend fUr die Sicherheit sind jedoch auch die Staffel ung und di e organi satorische Einbindung von Firewallsin
dieluK-Infrastruktur.

Von besonderer Relevanz ist der Aspekt, daf? fir den von einer Firewall geschiitzten Bereich das erforderliche
Schutzniveau definiert wird. Diese Anforderung kann mit drei Lésungsvarianten erfllt werden:

1. einheitlich hohes Schutzniveau im internen Netz, d.h. Orientierung am héchsten vorhandenen Schutzbedarf;

2. einheitlich niedriges Schutzniveau, d.h. Orientierung am niedrigsten vorhandenen oder eineminsgesamt geringen
oder mittleren Schutzbedarf;

3. enheitlich niedriges Schutzniveau sowie Durchfihrung zusétzlicher M al3nahmen zum Schutz von Netz-K ompo-
nenten mit htherem Schutzbedarf.

DieVarianten 1 und 2 entsprechen am ehesten zentral en Firewall-L 6sungen, wobei angesi chtsder Sensibilitdt derinder
Verwaltung verarbeiteten Daten allein Variante 1 mit den Anforderungen des Datenschutzrechtsvereinbar sein durfte.
Variante 3 fuhrt zur Losung gestaffelter Firewalls, d.h. zu einer Konstellation, bei der neben einer zentralen, den
mittleren Schutzbedarf abdeckenden Firewall (dieu.a. dieinterneNetzstruktur nach auf3en sichert) bereichsbezogenund
bedarfsorientiert Firewall-Anschl isse mit unterschiedlichem Sicherheitsniveau implementiert werden konnen. Aller-
dings kdnnen selbst bel einheitlich hohem Schutzniveau im Gesamtnetz gestaffelte Firewalls sinnvoll sein, um den
madglichen Schaden, der mit Sicherheitsverletzungen verbunden ist, auf ein Netzsegment zu begrenzen. Dies gilt
insbesondere auch fir die Abwehr von internem Mif3orauch.

1. ZentraleFirewalls
Rein zentrale Firewall-L6sungen (vgl. Abb. 1) sind durch folgende Aspekte charakterisiert:

» diezentraleFirewall bildet dieeinzige Schnittstelle zwischen dem kompl etten zu schiitzenden V erwal tungsnetz
und dem Ubrigen Internet;

* innerhalbdesV erwaltungsnetzesbesteht ein einheitliches Sicherheitsniveau, eineweitere Differenzierung nach
Sicherheitsstufen erfol gt nicht;

» eneKontrolle der internen Verbindungen durch die Firewall ist nicht méglich;

» diezentraleFirewall setzt einedefinierte Sicherheitspolitik fir dasgesamteV erwal tungsnetz voraus; abwei chen-
de Sicherheitspolitiken fir besonders schiitzenswerte Bereiche sind auf Netzebene nicht durchsetzbar;

» es besteht die Notwendigkeit einer zentralen Benutzerverwaltung. Fir jeden Teilnehmer muf3 sowohl auf
Dienstebene alsauch bezogen auf die zugel assenen Adressen die zul 8ssige Kommunikation festgel egt werden.

Da eine zentrale Firewall eine Differenzierung nach Teilnetzen nicht unterstiitzt und dementsprechend ein
einheitliches Sicherheitsniveau fir dasgesamte V erwaltungsnetz voraussetzt, mul3 sich der Grad desgewdhrleiste-
ten Schutzes nach den sensibel sten Daten richten und i st dementsprechend hoch. Dies hat jedoch fur Verwaltungs-
bereiche mit weniger sensiblen Daten den Nachteil, unnétig hohe Schranken zu errichten. Daraus ergibt sich die
Gefahr, dal’ von diesen Stellen zusétzliche Internet-Zugange mit geringeren Restriktionen geschaffen werden,
wodurch der gesamte Zweck der Firewall ad absurdum gefihrt wird.

Einweiterer Nachteil zentraler Firewallsbesteht in dem - auch ausdem Grof3rechnerberei ch bekannten - Problem,
dal3 eine Benutzerverwaltung, die fernab von dem jeweiligen Fachbereich erfolgt, hdufig zu Abweichungen
zwischen der Realitét von Benutzerrechten und deren Abbildung in Form von Accounts fihrt.
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Dasich Firewall-L 6sungen primér zum Schutz gegen Zugriffevon auf3en eignen, sekundér auch zum Schutz gegen
Zugriffe von innen nach auf3en, jedoch nicht zur Kontrolle der rein internen Zugriffe, besteht bel rein zentralen
L 6sungendieGefahr, dal3dasgesamteV erwal tungsnetz al seine Einheit betrachtet wird undinsofernnur dieZugriffe
von oder nach auRenrestringiert werden. Dieser Aspektist zwar nur mittelbar Teil desThemas” Internetanbindung”,
mufd bei einer Gesamtbetrachtung von Netzwerksicherheit jedoch unbedingt einbezogen werden.

Der Einsatz einer alleinigen zentralen Firewall ist allenfalls dann vertretbar, wenn alle angeschl ossenen Teilnetze
Uber ein gleiches Sicherheitsbedirfnisbzw. -niveau verfigen und zudem nicht die Gefahr desinternen Mif3brauchs
besteht. Davon kann in behdrdeniibergreifenden V erwaltungsnetzen mit einer Viel zahl angeschl ossener Rechner
jedoch nicht ausgegangen werden.

2. GestaffelteFirewalls(Voraussetzungen, Einsatzméglichkeiten, Forderungen)
Gestaffelte Firewall-Ldsungen (vgl. Abb.2) sind durch folgende Aspekte charakterisiert:

» eshandelt sichum eineK ombination zentral er und dezentral er Komponenten, wobei durcheinezentraleFirewall
ein Mindestschutz fir das Gesamtnetz gegenliber dem Internet realisiert wird und dezentrale Firewalls in
Subnetzen mit besonderem Schutzbedarf ein angemessenes Schutzniveau sicherstellen;

» innerhalb desjeweiligen geschiitzten Subnetzes besteht jeweils ein einheitliches Sicherheitsniveau;

» eine Kontrolle der verwaltungsinternen Verbindungen ist méglich, sofern die Kommunikation den durch
dezentrale Firewallsgeschiitzten Bereich Gberschreitet;

» aucheingestaffeltesFirewall-System setzt einedefinierte Sicherheitpolitik fiir das Gesamtnetz voraus; indiese
muissen insbesondere die Anforderungen an einen zu garantierenden Grundschutz einflief3en; darlber hinaus
sind fUr die Subnetze gesonderte Sicherheitsanforderungen zu definieren;

» dieBenutzerverwaltung kann weitgehend dezentralisiert werden. Allerdingssind einheitliche Regelnfestzule-
gen, nach denen Benutzer das Recht haben, Uber die zentrale Firewall mit Systemenim Internetin Verbindung
zutreten.

Fur diedezentralen Firewallshieten sich prinzipiell diegleichen Mechanismenwiebei einer zentralen Firewall an.
Die Kombination zentraler und dezentraler Schutzmechanismen erlaubt die Realisierung des Prinzips eines
autonomen Schutzes; bei sorgféltiger Konfiguration bleiben besonders geschiitzte Subnetze auch dann gesichert,
wenn die zentrale Firewall durch einen Eindringling Gberwunden wurde.

Mit gestaffelten Firewallskann - andersalsbei zentralen L 6sungen - das datenschutzrechtlich bedeutsame Prinzip
der informationellen Gewaltenteilung abgebildet werden, mit dem es nicht zu vereinbaren wére, wenn die
Verwaltung alsinformatori sches Ganzesbetrachtet wirde. Die Teilnetze kdnnen sowohl gegen Angriffevon auf3en
- ausdem Internet - als auch untereinander abgeschottet werden.

Da gestaffelte Losungen besser als ausschliefdlich zentrale Firewalls die Anforderungen der Benutzer abbilden
kénnen, ist auch die Gefahr der Umgehung der kontrollierten Schnittstellen durch Schaffung “wilder” Internetzu-
gangegeringer. Zudem wiirden sich die Folgen derartiger Verstél3e gegen diefestgel egte Sicherheitspolitik besser
isolieren|assen.

Auch gestaffelte Firewalls sind mit einem insgesamt hohen Administrations- und Pflegeaufwand verbunden, der

jedochauf diezentraleFirewall undjeweiligen Bereicheverteiltist. DieFestlegung der individuellen Benutzerrechte
kann dabei im wesentlichen den anwenderndheren dezentralen Firewalls zugeordnet werden.
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Anlage 30a
Diensteim Internet

DaslInternet ist einweltumspannender ZusammenschluRvieler lokaler Computernetze. DieZahl der Benutzer wird auf
etwa 40 Millionen geschétzt (Stand: Ende 1995). Bisher wurde das Internet hauptséchlich von wissenschaftlichen
EinrichtungenwieUniversitéten genutzt. | nzwischen hat sich der Nutzerkreisausgeweitet, und esist einefortschreiten-
deNutzung fur kommerzielle Zwecke zu beobachten. Der Datentibertragungim Internet liegen dieeinheitlichen TCP/
I P-Protokolle (Transmission Control Protocol/Internet Protocol) zugrunde.

Jeder Rechner im Internet erhdlt eine eindeutige numerische Adresse, die IP-Adresse. Die zu Ubertragenden Daten
werdenin Paketezerlegt, dieu.a. mit der Absender- und der Empfanger-1P-Adresseversehen werden. Die Datenpakete
werden Uber zumeist eine Vielzahl von Zwischenstationen weitergel eitet, die den Weg zum Zielrechner aufgrund der
Adref3informationen bestimmen (Routing). Die Zwischenstationen tauschen die Daten Giber Wéhl- oder Standverbin-
dungen im Telefonnetz (per Kabel oder Satellit) aus.

Diewichtigsten Dienste, die das Internet bietet, werden im folgenden beschrieben.

E-Mail: ElectronicMail (kurzE-Mail) ist der amweitestenverbreitetel nternet-Dienst. E-Mail ermdglicht
das Verschicken von "elektronischen Briefen" zwischen mehreren Computerbenutzern. Die
Nachrichten kénnen aus Texten, Programmen, Grafiken oder Ténen bestehen. Sender und
Empfanger miissen jeweils eine eindeutige E-Mail-Adresse besitzen (Form: Name@A nschrift),
die énlich der postalischen Anschrift funktioniert. Um E-Mails in andere Datennetze zu
verschicken oder vondort zu empfangen, werden Gatewaysbenétigt, dieden Ubergangvoneinem
System zum anderen handhaben. E-Mail kann auf3erdem fur eineindirekte I nanspruchnahmevon
anderen Diensten (z.B. FTP, WWW) genutzt werden.

Usenet-News: OffentlicheNachrichten werdenim I nternet inthemati sch gegliederten Diskussionsforen (News-
groups) ausgetauscht. Dieser News-Dienst wird auch alsUsenet (Kurzform von Users” Network)
bezeichnet. Er gleicht einer riesigen Zeitung mit Fachartikeln, Leserbriefen und Kleinanzeigen.
Zur Zeit gibt es etwa 10.000 verschiedene Newsgroups, in denen pro Monat rund 3,2 Millionen
Artikel mit einem Datenvolumen von ca. 14 GB geschrieben werden (Stand: August 1995). Die
Artikel werden auf zentralen Rechnern (Newsservern) in Datenbanken gehalten; der Zugriff
erfolgt iber Newsreader-Programme.

Telnet: Mit Hilfe von Telnet ist es moglich, auf einem entfernten Rechner eine Terminalsitzung
aufzubauen (Remote Login) und textorientierte Anwendungen zu nutzen. Dazu ben6tigt man
einen Account (Nutzerkennung und Pal3wort) oder einen 6ffentlichen Zugang auf dem entfernten
Rechner. Uber Telnet sind zum Beispiel Informati onssystemewie Datenbanken oder Bibliotheken
zu nutzen. Telnet wird ebenfalls haufig fur die Fernwartung von Rechnern eingesetzt.

FTP: FTP steht fiir File Transfer Protocol und dient dem Ubertragen von Dateien zwischen Rechnern
mit Hilfe einesnormierten Befehl ssatzes. Auf dem eigenen Rechner [&uft der FTP-Client, der die
Befehlean den entfernten FTP-Server weiterleitet. V oraussetzung fiir die Nutzung sind Accounts
auf beiden Rechnern oder eine offentliche Zugriffsmoglichkeit auf dem FTP-Server durch
"Anonymous FTP", wodurch ein eingeschrénkter Zugriff auf bestimmte Dateien des entfernten
Rechners ermdglicht werden kann. Weltweit gibt es Tausende Anonymous-FTP-Server, die
Programme, Texte, Grafiken oder Tondatei en bereithalten.

Archie: Archieisteinméchtiger Dienst fir dieweltweite Suchenach Dateien auf FTP-Servern. Der Zugriff
erfolgt Uber Telnet, E-Mail oder einen eigenen Archie-Client. Als Suchergebnis liefert Archie
entweder Server-, Verzeichnis- und Dateinamen oder eine Kurzbeschreibung zu gesuchten
Dateien.

Www Der jungste Internet-Dienst WWW (World Wide Web) kann nahezu alle anderen Dienste

integrieren. Durch einen multimedi af 8hi gen Hy pertext-M echanismuswird eineeinfache Bedien-
barkeit erreicht. Der Kommunikation zwischen dem WWW-Client und dem WWW-Server, der
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Gopher:

WAIS:

Finger:

Whols:

die multimedialen Daten anbietet, liegt das Protokoll HTTP (Hyper Text Transport Protocol)
zugrunde. Die WWW-Dokumente werden mit der Definitionssprache HTML (HyperText Mar-
kup Language) erstellt. Flr die Generierung interaktiver WWW-Seiten kdnnen CGI (Common
Gateway | nterface)-Skripteinstalliert werden.

Gopher ist ein menu-orientiertes Werkzeug zur Recherche, das unabhéngig davon eingesetzt
werden kann, auf welchem Rechner die gesuchten Informationen zu finden sind, in welchem
Format sie vorliegen und welche Zugriffsméglichkeiten (FTP, Telnet, WAIS usw.) existieren.
Jeder Gopher-Server ist éffentlich zugénglich. Benutzer kénnen mit ihrem Gopher-Client nur
lesend auf die angebotenen Daten zugreifen. Gopher ist im WWW integriert.

WAIS (Wide Area Information Server) ermdglicht eine Volltextsuche in einer Vielzahl von
Datenbanken ohne K enntniskomplizierter Abfragesprachen. WAIS-Abfragenkonnen mit Telnet,
E-Mail, einem eigenen WAIS-Client oder Uber WWW durchgefihrt werden.

Finger ist ein Werkzeug zur Suche nach Informationen tiber Personen und Rechner, die an der
KommunikationimInternet beteiligt sind. Eskénnen sowohl personenbezogene Daten (Name, E-
Mail-Adresse, Telefonnummer, Arbeitszeit, 6ffentliche Schiiissel usw.) alsauch sicherheitsrele-
vante | nformationen Uber angeschl ossene Rechner in Erfahrung gebracht werden.

Whol swurdespeziell zur Recherchenach personenbezogenen Datenvonim Internet registrierten
Nutzernentwickelt. DasV orhaben, eine Datenbank mit weltweit allen | nternet-Nutzern aufzubau-
en, konntenicht realisiert werden. Zur Zeit existiert eine Viel zahl von einzelnen Whol s-Servern,
auf diemit Telnet oder mit besonderer Client-Software zugegriffen werden kann.
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Anlage30b

Beispielhafte Dar stellung von Firewall-Ar chitekturen

Eine Firewall kann durch verschiedene Konzepte realisiert werden. Im wesentlichen unterscheidet man folgende
Grundkonzepte:

» Packet Filter (packet screen, screening router)
» Application Gateway (dual-homed-gateway)

Ein Packet Filter ist ein Router, der | P-Pakete zur Unterschei dung zwi schen der erl aubten und unerlaubten Nutzung von
Kommunikationsdiensten filtert. Packet Filter kénnen nach Quell- und Zieladresse sowie nach Quell- und Zielport
filtern. Damit ist einerseits einschrénkbar, wel che Rechner an der Kommunikation beteiligt sein dirfen, sowohl im zu
schiitzenden als auch im unsicheren Netz und andererseits, wel che Kommunikationsdienste erlaubt sind.

Ein Application Gateway ist ein speziell konfigurierter Rechner, tber den die gesamte Kommunikation zwischen dem
zu schiitzenden und dem unsicheren Netz stattfindet. Ein Application Gateway arbeitet, andersal sein Packet Filter, auf
Anwendungsebene, d.h. die Kontrolle der Kommunikati onsbeziehungen findet auf Anwendungsebene statt. Hierbei
besteht z.B. die Moglichkeit, ausf ihrliche Protokolle (Audits) zu fihren und eine benutzerbezogene A uthentisierung
fur die unterschiedlichen Dienste durchzufihren.

Die Kombination der Grundkonzepte wird als screened Gateway bezeichnet und erhéht die Sicherheit der Firewall
erheblich. Die Anordnung der beteiligten Komponenten kann variieren und erlaubt dieindividuelle Realisierung eines
Firewall-K onzeptes.

zu schuetzendes
Netz

Zentrale
Firewall

unsicheres
Netz

Abbildung 1: Zentrale Firewall-Anordnung
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Abb. 2: Gestaffelte Firewall- Anordnung
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VORTEILE NACHTEILE
PACKET leicht realisierbar: einfache Installation und Ad- | [P-Spoofing méglich
FILTER ministration
alle Dienste, die erlaubt und erreicht wer-
Router oder leicht erweiterbar den kénnen, missen sicher sein
Rechner mit
spezieller Router auf dem Markt verfugbar komplexeFilterregeln
Software
Preis keine ausreichende Protokollierungsmdg-
lichkeiten
es ist nicht moéglich, Dienste nur fir be-
stimmte Benutzer zu zulassen
DUAL- keine Transparenz fir den Benutzer
HOMED- kein Paket kann ungefiltert passieren
GATEWAY Probleme bel neuen Diensten
umfangreiche Protokollierung mdglich
Applikations- Ubernahme des Applikations-Gateway
Gateway mit interne Netzstruktur wird verborgen durch einen Angreifer fihrt zu einen voll-
zwei Netz- sténdigen Verlust der Sicherheit
Interfaces
Preis
SCREENED kein direkter Zugang zum Gateway mdglich wenn Packet Filter manipuliert werden, ist
SUBNET eine direkte Verbindung unter Umgehung
die Struktur der internen Netze wird verdeckt des Gateways mdglich
Anordnungen
ausApplikation vereinfachte Regeln durch zweiten Filter keine Transparenz fr den Benutzer
Gateway mit
einem oder zwei | durch Einsatz mehrerer Gateways |&/dt sich die | Preis
Packet-Filter Verflgbarkeit steigern
bilden Teilnetze
umfangreiche Protokollierung mdglich
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Anlage 31

Orientierungshilfe" Datenschutzr echtliche Protokollierungbeim
Betrieb I nfor mationstechnischer Systeme (I T-Systeme)" vom 17.01.95

Begriff

Unter Protokollierung beim Betrieb von I T-Systemen ist im datenschutzrechtlichen Sinn die Erstellung von
manuellen oder automatisierten Aufzeichnungen

» Uber dietatsichlichen Veranderungen an Hardwarekomponenten
(z. B. voruibergehendes Entfernen von Sicherheitsel ementen wie Diskettenschachtverriegelungen o. &) und
an der Software (Betriebssystemnahe Software, Anwendungssoftware)

sowie

+ (ber die Erhebung, Verarbeitung (Speicherung, Veranderung, Loschung, Sperrung, Ubermittiung) und
sonstige Nutzung von personenbezogenen Daten

zuverstehen.
Elemente einer Protokollierung sind:

» ArtdesVorganges,

» Zeitpunkt der Aktivitat bzw. des Ereignisses,

» Merkmaeder Malinahme (z. B. Eingabewerte),
 ausfuihrende Person.

Aus den Protokollen muR3 sich mithin die Frage beantworten lassen: "Wer hat wann mit welchen Mitteln was
veranlaldt bzw. worauf zugegriffen?' Aul3erdem miissen sich Systemzusténde ableiten lassen: "Wer hatte von
wann biswann welche Zugriffsrechte?"

Rechtsgrundlagen

Nach § 9 Abs. 1 ThirDSG sind technische und organisatorische Mal3nahmen zu treffen, die erforderlich sind,
umdieAusfuhrungder V orschriften dieses Gesetzes zu gewéhrl eisten. Erforderlich sind Mal3nahmen nur, wenn
ihr Aufwand in einem angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die in 8 9 Abs. 2 aufgefiihrten Regelungen erfordern jedoch zur Durchsetzung dieser “10 Gebote der
Datenverarbeitung” eine kontrollféhige Organisation dartiber, wer, was, wann und wie im Datenbestand
eingesehen oder veréndert hat.

In den Verwaltungsvorschriften zu 8 9 ThirDSG werden deshalb beispielhaft Protokollierungen fir die
Speicherkontrolle, die Benutzerkontrolle, die Zugriffskontrolle und die Ubermittlungskontrolle gefordert.

Bevor Art und Umfang von Protokollierungen festgelegt werden, haben die datenverarbeitenden Stellen zu
ermitteln, welche gesetzlichen Regelungen fur ihren Zustandigkeitsbereich welche Rahmenbedingungen
definieren. Der Komplex " Protokollierung” stellt sich damit nicht a seine M al3nahmeim Rahmen desErmessens
dar, sondern als eine Folge aus den jeweil s guiltigen gesetzlichen Bestimmungen.

Gegenstand der Protokollierung

Differenzierung zwischen der Administration und der Benutzung von I T-Systemen

Beim Betrieb von IT-Systemen sollte zwischen den Funktionen der Administration und der Benutzung
unterschieden werden.

Als"Administration" sind die MalRhahmen zur Installation, Modifikation und Konfiguration von Hard- und

Software einschliefflich der Abarbeitung von Systemnachrichten zu verstehen. Es handelt sich hierbei im
wesentlichen um Basisfunktionen, die die fortdauernde Benutzung des Systems tiberhaupt erst erméglichen.
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Unter "Benutzung" ist die Inanspruchnahme der vom I T-System bereitgestel lten Ressourcen anzusehen. In der
Praxisstellt sich diesal sder Aufruf von Softwaredar, dieentsprechend denineinem Benutzerprofil festgelegten
Zugriffsrechten (in der Regel in eéinem MenU) zur Verfiigung gestel It wird.

Die Protokollierung der Administrationsaktivitdten hat daher den Charakter einer Systemuberwachung, wéah-
rend die Protokollierung der Benutzeraktivitaten im wesentlichen der V erfahrenstiberwachung dient.
Administration von I T-Systemen

Folgende Aktivitéten sind vollstandig zu protokollieren:

Systemgenerierung und M odifikation von Systemparametern

Daauf dieser Ebenein der Regel keine systemgesteuerten Protokolle erzeugt werden, bedarf esentsprechender
detaillierter manueller Aufzeichnungen, die mit der Systemdokumentation korrespondieren sollten.

Einrichten von Benutzern

Wem von wann biswann durch wen das Recht eingeréumt worden ist, das betreffende | T-System zu benutzen,
ist vollstandig zu protokollieren, dies ergibt sich auch aus der Eingabekontrolle. Fur diese Protokolle sollten
langerfristige Aufbewahrungszeitrdume vorgesehen werden, da sie Grundlage praktisch jeder Revisionsmal3-
nahmesind.

Verwaltung von Befugnistabellen

Im Rahmen der Protokollierung von Befugni szuwei sungen kommt esinsbesondere auch darauf an, aufzuzeich-
nen, wer die Anweisung zur Erteilung einer bestimmten Befugnis erteilt hat.

Einspielen und Anderung von Anwendungssoftware
Die Protokolle représentieren das Ergebnis der Programm- und V erfahrensfreigaben.
Anderungen an der Dateiorganisation

Im Hinblick auf die vielféltigen Manipulationsméglichkeiten, die sich bereits bei Benutzung der " Standard-
Dateiverwaltungssysteme” ergeben, kommt einer vollstdndigen Protokol lierung eine besondere Bedeutung zu.

Durchfiihrung von Back-up-, Restore- und sonstigen Datensi cherungsmal3nahmen

Da derartige MaRnahmen mit der Anfertigung von Kopien bzw. dem Uberschreiben von Datenbestanden
verbundensind und haufigin" Ausnahmesituationen” durchgefiihrt werden, besteht eineerhdhte Notwendigkeit
zur Protokollierung.

Benutzung von I T-Systemen

Folgende Aktivitédten sind in Abhéngigkeit von der Sensibilitét der Verfahren/Daten vallsténdig bzw. selektiv
zuprotokollieren:

Versuche unbefugten Einloggens und Uberschreitung von Befugnissen

Geht man von einer wirksamen Authentifizierungsprozedur und sachgerechten Befugniszuweisungen aus,
kommt der vollstandigen Protokollierung aller "auffalligen Abnormitéten” beim Einloggen und der Benutzung
von Hard- und Softwarekomponenten eine zentrale Bedeutung zu. Benutzer in diesem Sinne ist auch der
Systemadministrator.
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3.36

5.1

5.2

Eingabe von Daten

Die sogenannte Eingabekontrolle erfolgt grundsétzlich verfahrensorientiert (z. B. Protokollierung in Akten,
soweit vorhanden, Protokollierung direktim Datenbestand, sofern keine Akten gef ihrt werden). Auchwennman
davon ausgeht, da’® Befugnisiiberschreitungen anderweitig protokolliert werden, dirfte eine vollsténdige
Protokollierung von Dateneingaben als Regelfall angesehen werden miissen.

Datentibermittlungen

Nur soweit nicht gesetzlich einevollsténdige Protokol lierung vorgeschriebenist, kann eine sel ektive Protokol -
lierung al sausrei chend angesehen werden. Indiesem Zusammenhang i st auch die Anfertigung von Dateikopien,
Hardcopies usw. relevant. Dabei ist zu beachten, daf3 der Benutzer die grundsétzliche Befugnis haben muf3,
derartige Datentibermittlungen zu veranl assen, andernfallswiirde es sich um die Uberschreitung von Befugnis-
sen handeln (vgl. Tz. 3.3.1).

Benutzung von automatisierten Abrufverfahren

In der Regel dirfte eine vollstandige Protokollierung der Abrufe und der Griinde der Abrufe (Vorgang,
Aktenzeichenetc.) erforderlich sein, umunbefugte K enntnisnahmenim Rahmen der grundsétzlich eingeréumten
Zugriffsrechte aufdecken zu kdnnen.

Ldschung von Daten

Einevollstandige Protokollierungist insbesondere erforderlich, wenn die Daten ausschliefdlichin automatisier-
ten Dateien gespeichert sind. In Abhangigkeit vom Gegenstand der Datenverarbeitung ist eine Protokollierung
der gel 6schten Daten oder lediglich die Tatsacheder L 6schung angezeigt. Ersteresduirfte” kontraproduktiv” sein,
wenn Ldschungsanspriiche der Betroffenen erfiillt werden.

Aufruf von Programmen

Dies kann erforderlich sein bei besonders "sensiblen” Programmen, die z. B. nur zu bestimmten Zeiten oder
Anléassen benutzt werden dirfen. Deshalb ist in diesen Féllen eine vollsténdige Protokol lierung angezeigt. Die
Protokollierung dient auch der Entl astung der befugten Benutzer (Nachwei sdesausschliefdlich befugten Aufrufs
der Programme).

Per sonenbezug von Protokolldaten

Protokolle, die ausden unter Tz. 3 genannten Griinden erzeugt werden, stellen faktisch alle personenbezogene
Dateien dar. In erster Linie besteht ein Personenbezug zu den "veranl assenden Personen oder Stellen” (vgl. Tz.
1.2). In vielen Féllen lassen Protokolle auf3erdem Ruckschliisse auf Daten von Betroffenen sowie auf das
Verhalten der Beschéftigten zu. Die Protokolldaten diirfen nur fir Kontrollzwecke verwendet werden (Zweck-
bindung). Nach§2 Abs. 2 ThirDSG geltenfir dieProtokolldateiennur die88 6,9, 20 Abs. 4 sowiein Verbindung
damit § 34 Abs. 1 und die 88 37 bis 40 ThirDSG.

Aufbewahrungsdauer fur Protokolle

Die Aufbewahrungsdauer der Protokollerichtet sich, daessich um personenbezogene Daten handelt, nach § 16
Abs. 1 ThirDSG. Malstabist mithin die"Erforderlichkeit zur Aufgabenerfillung”. Gibt eskeinen zwingenden
Grund fur das weitere VVorhalten von Protokol | dateien, besteht eine L dschungspflicht.

Eine exakte Bestimmung des Zeitraums der Erforderlichkeit fir Protokolle, deren Auswertung zeitlich nicht
konkretisiertist (vgl. z. B. dieProtokolleim Zusammenhang mit der Administration, Tz. 3.2), ist nicht mdglich.
Als Anhaltspunkte kénnen dienen:

» die Wahrscheinlichkeit, dal3 Unregel méRigkeiten (noch) offenbar werden kénnen und
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» die Maoglichkeit, die Grinde von Unregelméfdigkeiten anhand der Protokolle und anderer Unterlagen
aufdecken zu kénnen.

Erfahrungsgemafd sollte eine Frist von einem Jahr nicht Uberschritten werden.
Soweit Protokolle zum Zweck gezielter Kontrollen angefertigt werden (vgl. insbesondere Tz. 3.3.1 und 3.3.5),
kommen kirrzere Speicherungsfristen in Betracht. In der Regel reicht eine Aufbewahrung bis zur tatséchlichen

Kontrolle.

EineBegrenzung der Speicherungsdauer von Protokol | daten kann auch dadurch erreicht werden, dal3durcheine
"Ringspeicherung” nur eine maximale Anzahl von Protokolldatensétzen fir die Kontrolle vorgehalten wird.

Technische und organisatorische Rahmenbedingungen
DieEffektivitét der Protokollierung und ihre Auswertung im Rahmen von Kontrollen hdngt im entscheidenden
Maf3e von den technischen und organi satorischen Rahmenbedingungen ab. In diesem Zusammenhang sollten

folgende Aspekte Berticksichtigung finden:

Es sollte ein Revisionskonzept erstellt werden, das die Zielrichtung der Protokolle und der Kontrollen sowie
Schutzmechanismen fiir die Rechte der Mitarbeiter und der sonstigen betroffenen Personen klar definiert.

Die Zwangsldufigkeit und damit die VV ollsténdigkeit der Protokolle muf3 gewahrleistet werden.
Dasgleichegilt flr die Manipulationssicherheit der Eintrdge in Protokolldateien.

Entsprechend der Zweckbindung der Datenbestdnde miissen wirksame Zugriffsbeschrdnkungen realisiert
werden.

Die Protokolle miissen so gestaltet sein, dal seitens der Revisoren eine effektive Uberpriifung moglich ist.
Die Auswertungsmadglichkeiten sollten vorab mit den Revisoren abgestimmt und festgel egt sein.
Kontrollen sollten nach dem 4-Augen-Prinzip erfolgen.

Essolltevorab definiert werden, wel che K onsequenzen sich ausV erstdf3en ergeben, diedurch dieK ontrollevon
Protokollen aufgedeckt werden.

Personal réte und Arbeitnehmervertreter(innen) sollten bei der Erarbeitung des Revisionskonzeptesund bei der
Auswertung der Protokolle beteiligt werden.
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Anlage 32

Empfehlungen zum Einsatz optischer Datenspeicherung

erstellt vom Arbeitskreis Technik
der Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
Mai 1995

Beim Einsatz der opti schen Datenspei cherungist zu unterschei den zwischen Datentrégern, dienur einmal beschreibbar,
aber beliebig oft lesbar sind (z. B. CD-ROM, WORM, MO as WORM) und anderen Datentrégern, die mehrfach
beschreibbar und lesbar sind (z. B. MO).

Aufgrund der fehlenden L 6schbarkeit von Daten bei den nur einmal beschreibbaren optischen Datentrégern und unter
Berticksichtigung der L 6schungs-, Sperrungs- und Berechtigungsvorschriften der Datenschutzgesetze desBundesund
der Lander ist nach folgenden Regeln zu verfahren:

1

2)

3)

4)

5)

Grundsétzlich sind wiederbeschreibbare optische Datentrdger einzusetzen. Diese kénnen wie Magnetplatten
behandelt werden.

Es kénnen optische Datentrager verwendet werden, die nur einmal beschreibbar sind, wenn die gesetzlichen
Regelungen es zulassen, dafd an Stelle der Berichtigung oder L éschung von Daten eine Sperrung tritt. Die Sperren
sind dabei besonders zu kennzei chnen. Spétestens nach dem vollsténdigen Beschreiben des Datentrégerssind die
Datenbestande durch Umkopieren auf einen neuen Datentrdger zu bereinigen. Der Ursprungsdatentrager ist
unverziglich und vollstandig zu |6schen, wozu der Datentrager vernichtet werden muf3.

Werden Datengesichert oder langfristig archiviert, kdnnen ebenfall soptische Datentrager verwandt werden, dienur
einmal beschreibbar sind. Dabei sollten mdglichst nur Daten mit gleichen Loschungsfristen auf dem gleichen
Datentréger abgel egt werden.

Sind Daten auf einem nur einmal beschreibbaren Datentréger zu | schen oder zu berichtigen, mu3unter V erwendung
desalten Datentragers ein neuer Datentréger beschrieben werden, der die zu | 6schenden Daten nicht mehr enthalt.
Der urspriingliche Datentréger ist unverziiglich undvollsténdig zul 6schen, wozu der Datentréger vernichtet werden
muf3.

Das vallstandige L 6schen von Daten auf einem nur einmal beschreibbaren optischen Datentréger (d. h. dessen
Vernichtung) ist mit angemessenen technisch-organisatorischen Maf3nahmen unter Beachtung der DIN 32757
vorzunehmen. Dazu sind Verfahren wie Atzen, Einschmelzen, Verbrennen, Zerkratzen oder Schreddern unter
Berticksichtigung von Sicherheits- und Umwel tvertréglichkeitsaspekten anzuwenden.

Erlauterung der Abkirzungen:

CD-ROM = Compact-Disk-Read-Only-M emory
(imPrel3verfahren erstellter bzw. einmal beschreibbarer und mehrfach lesbarer optischer Datentrégerim
CD-Format)

WORM = Write Once Read M any
(einmal beschreibbarer und mehrfach lesbarer optischer Datentréger)

MO =M agnetic-Optical
(optischer Datentrager auf der Basis magnetischer Beschichtung),
as
- WORM-MO (nur einmal beschreibbar, mehrfach lesbar) und als
- ROD-MO (Rewritable Optical Disc, mehrfach wiederbeschreib- und lesbar)
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Anlage 33
Rundschreiben Nr. 1

Umsetzung des § 8 Abs. 6 ThirDSG
L éschung / Ver nichtung per sonenbezogener Daten im Auftrag

Ausgegebenem Anlal3mdchtei ch darauf hinweisen, dal3nach § 8 Abs. 6 ThirDSG all e 6ffentlichen Stellenin Thiringen
verpflichtet sind, den Landesbeauftragten fir den Datenschutz jede Beauftragung nichtéffentlicher Stellen fur die
Verarbeitung oder Nutzung personenbezogener Daten zu unterrichten.

Soweit dies den Bereich der Datenverarbeitung (automatisierte VV erfahren) umfaldt, ist davon auszugehen, dal3 mit der
Meldung zum Datenschutzregister dieser Forderung Rechnung getragen wird.

GeméaR 8 3 Abs. 3Nr. 5 ThiurDSG zé&hlt zur Verarbeitung auch das L dschen (Vernichten) der Daten.

Bei einer Auftragserteilung gemal3 8 8 ThirDSG sollte unbedingt eine Sofortkiindigungsklausel bei V erstdfien gegen
den Datenschutz in die Vertrdge aufgenommen werden. Bei der sorgféltigen Auswahl der Auftragnehmer ist
inshesondere darauf zu achten, dal3 dieser als Dienstleistungsunternehmen in dem entsprechenden Register der
zustandigen Aufsichtsbehérde fir den nichtdffentlichen Bereich geméf3 § 38 Abs. 2 BDSG eingetragen ist.
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Anlage 34
Rundschreiben Nr. 2
M eldungen zum Datenschutzr egister

Beim Landesbeauftragten fir den Datenschutz wird das Datenschutzregister geftihrt, in welches jedermann Einsicht
nehmen kann.

Fur die Abgabe der Meldung durch die 6ffentlichen Stellen des Freistaats Thuringen gilt die Thiringer Datenschutz-
registerverordnung - ThirDSRegV O - vom 22.03.1994 und das vom LfD herausgegebene Formblatt im Thuringer
Staatsanzeiger Nr. 20/1994, einschliefdlich dem mitverdffentlichten Merkbl att.

Ausgegebenen Anlal3weiseich nochmal sauf dieRegel ungen des§ 3der ThiirDSRegV O hin, wonach die speichernden
offentlichen Stellen Uber die fur sie jeweils zusténdige oberste L andesbehérde die Angaben melden. Die obersten
L andesbehdrden kénnen zulassen, dal3 bestimmte Stellen die Dateien unmittel bar an den L andesbeauftragten melden.
Sollten sol che Festlegungen bestehen, bitte ich um eine Information.

Landkreise und kreisfreie Stédte melden unmittel bar an den LD und krei sangehtrige Gemeinden und Stédte tiber das
Landratsamt an den LfD.

Diese Regelung dient nicht nur dazu, dal? die Aufsichtsbehdrden Kenntnis Uber die jeweiligen Meldungen erhalten,
sondern auch dazu, dal3 Hinwei seund Unterstiitzung bei der ordnungsgeméfien Ubergabe der M el dung gegebenwerden
kann.

Bei auftretenden Fragen wirde sich der LfD aus diesem Grund auch in erster Linie an die obersten Landesbehdrden,
Landratsdmter und kreisfreien Stadte wenden.

| ch bitte entsprechende Festlegungen im V erantwortungsbereich zu treffen.
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Anlage 35

Rundschreiben Nr. 3

Empfehlungen zum Datenschutz bei Arbeitsplatzrechnern und anderen I T-Ger éaten

Offentliche Stellen, die im Rahmen des ThirDSG personenbezogene Daten verarbeiten, haben die erforderlichen
technischen und organi satorischen Mal3hahmen zur Gewdhrleistung der Ausfiihrung des ThirDSG, insbesondere der
Datensi cherungsmal3nahmen nach § 9 ThirDSG, zu treffen. Diese Verpflichtung zur Durchfiihrung von Datensiche-
rungsmal3nahmen gilt sowohl fir die automatisi erte als auch die nicht-automatisierte Datenverarbeitung.

1
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Anwendungsbereich

Diese Empfehlungen zum Datenschutz gelteninsbesonderefir Arbeitspl atzrechner (Einzel platzrechner/ Perso-
nal-Computer (PC)). Der Abschnitt 3 (Allgemeine Datenschutzmal3nahmen bei der Verarbeitung personenbe-
zogener Daten) betrifft auch Anwendungen auf Zentralrechnern bzw. Mehrplatzsystemen.

Grundsétzliches

Geréteverzeichnis:

Alle eingesetzten Datenverarbeitungsanlagen und automatisierten Verfahren, mit denen personenbezogene
Daten verarbeitet werden, sind in dasAnlagen- und Verfahrensverzeichnisder Behtrde (8 10 Abs. 1 ThirDSG)
aufzunehmen.

Freigabe von Programmen:

Der erstmalige Einsatz von automatisierten V erfahren, mit denen personenbezogene Daten verarbeitet werden,
bedarf der vorherigen schriftlichen Freigabe durch die Stelle, die den Datenschutz sicherzustellen hat ( § 34
Abs. 2 ThirDSG).

Zugangskontroll- und Zeiterfassungssystemesind datenschutzrechtlich automatisierte vV erfahren und bedirrfen
neben der Freigabe der Mitbestimmung des Personalrates gem. § 74 Abs. 3 ThirPersvV G.

Systemverwalter:

Der fUr diezentraleK oordinierung verantwortliche Systemverwalter hat in datenschutzrechtlicher Hinsicht u. a.

die Aufgabe,

- daflr zu sorgen, dal3 alle angeordneten oder ohneweiteresrealisierbaren technischen und organisatorischen
Maf3nahmen zum Schutz personenbezogener Daten eingefiihrt werden,

- denVerbleib der Geréteschlissel nachzuweisen,

- Pal3worter sowie Zugangs- und Nutzungsberechtigungen zu vergeben,

- dieEinhaltung der Fristen firr den nichtautomatisierten Pal3wortwechsel und

- dieEinhaltung der Fristen fur die Datensicherung zu Gberwachen.

Fur Geréte, dieausschliefdlich zur V erarbeitung ni chtpersonenbezogener Daten bestimmt sind, kanndie Aufgabe
des Systemverwalters dem jeweiligen PC-Bediener Ubertragen werden.

Allgemeine Datenschutzmafinahmen bei der Verarbeitung personenbezogener Daten

Grundlagen:

Das Thiringer Datenschutzgesetz schiitzt alle personenbezogenen Daten, differenziert jedoch danach, ob die
Datenin Akten, in einer manuellen Datei (Kartei) oder einer automatisierten Datei (8§ 3 ThirDSG) gespeichert
sind.

Auf PC werden grundsétzlich automatisierte Dateien im Sinnedes § 3 Abs. 7 Nr. 1 ThirDSG betrieben. Nach
dieser Vorschriftist eineautomatisierte Datel el ne Sammlung personenbezogener Daten, diedurch automatisier-
te Verfahren nach bestimmten Merkmal en ausgewertet werden kann.
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Personenbezogen sind alle Einzelangaben, die sich auf die personlichen oder sachlichen Verhatnisse einer
bestimmten oder bestimmbaren natiirlichen Person beziehen (8 3 Abs. 1 ThirDSG).

Auskunft;
Im PC gespei cherte personenbezogene Daten unterliegen der allgemeinen gesetzlichen Auskunftspflicht (8 13
Abs. 1 ThirDSG).

L 6schung personenbezogener Daten:
Personenbezogene Daten sind zu |éschen, sobald sie nicht mehr benétigt werden (8 16 ThirDSG).

4, Technische und organisatorische Datenschutzmallnahmen

Technische Datenschutzmal3nahmen (8 9 ThirDSG):

Diedurch Hard- und Software selbst zur V erfligung gestellten technischen Datenschutzmal3nahmen, wie auch
der Einsatz spezieller Datenschutz-Software bei sensiblen Daten u. &., sind voll auszunutzen.

Zu berlicksichtigenist dabei, dal’ die MalRhahmeim angemessenen V erha tnis zum angestrebten Schutzzweck
ausgewahlt werden sollte (Grundsatz der V erhd tnisméf3igkeit).

Palwortverfahren:

PalRwaorter durfen nicht leicht zu erraten sein; nicht zu empfehlen sind daher Pal3worter, die ganz oder teilweise
aus Angaben zur Organisationseinheit, aus dem Namen des Bedieners oder von dessen Familienangehérigen
oder der Personalnummer bestehen.

Sie sollten mindestens funf Zeichen umfassen, insbesondere sollte auf eine al phanumerische Gestaltung der
PalRworter (einschliefllich Sonderzeichen) geachtet werden.

Pal3wdrter sind jedermann gegentiber geheimzuhalten; die Kontrolle der Einhaltung der Pal3wortregeln durch
den behérdlichen Datenschutzbeauftragten wird dadurch nicht bertihrt.

DiePal3worter sind spatestensalledrei M onate, mdglichst automati sch gesteuert, zu wechseln. Ein Wechsel ist
ferner erforderlich, wenn Grund zur Annahme besteht, dal3 das Pal3wort einem anderen bekannt geworden ist.
Die mehrmalige V erwendung dersel ben Pal3worter ist unzuléssig.

Bei Netzbetrieb sollte das Pal3wort des Systemverwalters, das nur ihm bekannt ist, fir den Vertretungsfall an
einem sicheren Ort in einem zumindestens verschlossenen Umschlag aufbewahrt werden.

Protokollierung der PC-Benutzung:

Soweit keine automatisierte Protokol lierung erfol gen kann und mehrere Nutzer mit unterschiedlichen Arbeits-
aufgaben auf einer Festplatte arbeiten, sollten folgende Angaben festgehalten werden:

- NamedesBedieners,

- Datum und Uhrzeit (Beginn und Ende der Benutzung),

- Artder Anwendung (z. B. Textverarbeitung, Statistik, Datenbank),

- Namen der benutzten personenbezogenen Dateien.

Arbeitsunterbrechungen:

Will sich der Bediener nach Inbetriebnahme des PC auch nur kurzzeitig an einen Ort begeben, von dem aus er
nichtinder Lageist, dessen Bedienung durch andere Personenfestzustellen, empfiehlt essich unter Berticksich-
tigung der vermutlichen Dauer der Abwesenheit sowie sonstiger Gegebenheiten

- die Anwendung bis zur untersten Pafdwortebene zu verlassen,

- den Bildschirm dunkel zu schalten,

- das Gerét abzuschalten oder

- den PC-Raum zu verschliefen.

Datenschutz bel Telefax:

Da Faxgeréte nicht immer unmittelbar beim Empféanger stehen, versténdigen Sie sich vor der Absendung
besonders sensibler Daten mit dem Adressaten tiber den konkreten Zeitpunkt der Ubermittiung.
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5. Belehrung der Bediensteten

Alle Bediensteten sollten mit dem Inhalt des Thiringer Datenschutzgesetzes u. a. datenschutzrechtlichen
Bestimmungen (s. “Der TLfD informiert” Teil 1 und 2) vertraut gemacht werden.
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Anlage 36

Rundschreiben Nr. 4

Zugangskontrolle beim Besuch einer obersten L andesbehdrde

Fur eine moglichst einheitliche Verfahrensweise bei der Handhabung der Zugangskontrolle unter Berlicksichtigung
sicherheitsrel evanter Besonderheiten schlageich die Beachtung nachfol gender datenschutzrechtlicher Gesichtspunkte
Vor:

1. Der Aufwand fur Mal3nahmen zur Zugangskontrolle sollte stetsin einem angemessenen V erhél tniszum angestreb-
ten Schutzzweck stehen.

2. Zur Sicherstellung des Datenschutzes (8 34 Abs. 1 ThirDSG) ist der Zugang Unbefugter an Unterlagen mit
personenbezogenen Daten zu verwehren.

3. ImRahmender Wahrnehmung desHausrechts(§ 903BGB) ist zur Sicherung desDienstgebaudesdie Erfassung des
Besucherverkehrs zul dssig. Dazu kdnnen gemél? § 19 Abs. 1 ThirDSG personenbezogene Daten erhoben werden.
Der Umfang der Datenerhebung ist dabei auf das erforderliche Maf3 zu beschréanken.

Fur dieAufklarung etwaiger Vorfélle, dieim Zusammenhang mit dem Besucherverkehr stehen kdnnen (Zweck der
Datenerhebung), erscheinen folgende Daten ausreichend:

- Name, Vorname des Besuchers

- Personalausweis- oder Palihummer oder Dienststelle (bei Vorlage des Dienstauswei ses)

- soweit eine Legitimation nicht erforderlich ist, genligt alternativ die Anschrift oder die Firma

- Datum und Uhrzeiten fir das Betreten und V erlassen des Dienstgebaudes

- besuchte Stelle/Mitarbeiter

4. DieNotwendigkeit zur zeitweisen Abgabe von Personal dokumenten ist datenschutzrechtlich nicht unbedenklich,
wahrend gegen eine Ubergabe bzw. sichtbare Anbringung von Besucherkarten keine Einwande bestehen.

5. Die Besucherlaufzettel sollten einen Hinweis (z. B. Riickseite) auf die ausschliefdliche Zweckbestimmung der
Datenerhebung enthalten.

6. DieBesucherlaufzettel sind aufgrund ihrer nur kurzzeitigen Erforderlichkeit spétestens 14 Tage nach Datenerhe-
bung zu vernichten. Auswertungen fir andere Zwecke a's zur Prifung des Besucherverkehrs aus Anlal3 eines
besonderen V orkommnisses sind unzul éssig.

7. Soweit private Wachdienste den Besucherverkehr kontrollieren, sind die Bestimmungen des § 9 ThirDSG
(Datenverarbeitung im Auftrag) zu beachten.

IchbitteSieauso. g. Griindenum einePriifung I hresV erfahrensbei der Zugangskontrolleunter sicherheitstechnischen

und datenschutzrechtlichen Gesichtspunkten und empfehle den Ihnen nachgeordneten Bereich mit einzubeziehen,
soweit dies nicht schon geschehen sein sollte.
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