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Vorbemerkung

Vorbemerkung

In den Berichtszeitraum féllt ein personeller Wechsel, Am 30, Juni 1995 ist
mein Vorginger im Amt, Hans Maier-Bode, mit Erreichen der gesetzlichen
Altersgrenze in den Ruhestand getreten, Die Landesregierung sprach ihm zur
Verabschiedung ihren Dank aus und hob anerkennend hervor, daB er in seiner
Amtsfithrung grofle Sachkenntnis sowie Sachlichkeit bewiesen habe und das
Bemithen, méglichst zufriedenstellende Losungen fiir die Biirgerinnen und
Biirger zu erreichen. Auch Vertreter der Landtagsfraktionen betonten, dal er
ein immer wieder gern gesehener Gesprichspartner gewesen sei, Er hat die Be-
lange des Datenschutzes mit Beharrlichkeit vertreten und einen wesentlichen
Beitrag dazu geleistet, das Datenschutzbewulitsein in Nordrhein-Westfalen
nachhaltig zu starken.

Nach der Wahl durch den Landtag habe ich das Amt der Landesbeauftragten
fiir den Datenschutz am 1. April 1996 angetreten. Ich mdéchte nicht versiu-
men, meinem Amtsvorginger Dank dafiir zu sagen, dafl er mir eine wohlge-
ordnete Dienststelle iiberlassen hat. Sachkundige und motivierte Mitarbei-
terinnen und Mitarbeiter ermdglichten mir ohne grofie Ubergangsprobleme die
Aufnahme der neuen Titigkeit. Dafiir sei thnen an dieser Stelle besonders
gedankt, zumal sie mit unerschopflicher Geduld und Freundlichkeit meine
- nicht selten von einem gewissen Befremden begleiteten - Fragen zu Arbeits-
weisen und Gepflogenheiten in der "Welt der Verwaltung" beantwortet haben.
Sehr angenehm ist auch die Zusammenarbeit mit den Datenschutzbeauftragien
des Bundes und der Linder. In diesem Kreis habe ich nicht nur eine freundli-
che Aufnahme gefunden, sondermn auch wertvolle Anregungen und Unterstiit-
zung erhalten, fiir die ich mich an dieser Stelle nochmals bedanken méchte.

Der nun vorliegende Datenschutzbericht winfaBt einen Zeitraum, der mit einem
halben Jahr noch in die Amtszeit meines Vorgiangers fillt und fiir weitere ncun
Monate eine Interimszeit darstellt, in der die Dienststelle stellvertretend von
Dr. Guntram Spitzl geleitet wurde, dem dafiir hier ebenfalls Dank zu sagen 1st.
In den neun Monaten meiner bisherigen Amistétigkeit sind fiir mich gewisse
Entwicklungstendenzen ¢rkennbar geworden. Abgesehen von den vielen An-
fragen, die die Dienststelle taglich telefonisch erreichen, ist auch die Zahl der
schriftlichen Beschwerden und Informationswiinsche gestiegen. Dabetl zeich-
nen sich Schwerpunktverlagerungen ab, die der zunchmenden Technisierung
geschuldet sind. Seien es beispielsweise Fragen von Biirgerinnen und Biirgern
zum staatlichen Umgang mit thren Daten, sei es datenschutzrechtlicher Bera-
tungsbedarf bet der Planung und Durchfiihrung von Automationsprojekten in
der offentlichen Verwaltung oder seien es Stellungnahmen zu Landes- oder
Bundesgesetzgebungsvorhaben, die mittlerweile selbstverstdndlich von einer
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Vorbemerkung

informations- und kommunikationstechnisch unterstiitzten Verarbeitung per-
sonenbezogener Daten ausgehen: Allein mit juristischem Sachverstand lassen
sich die damit verbundenen Probleme nur in selienen Fillen noch 16sen. In
immer grofierem Umfang ist in allen Fachreferaten der Dienststelle techni-
sches Verstindnis und Hintergrundwissen erforderlich, um praxisgerechte
Antworten auf die im Schnittfeld von Technik und Recht liegenden Daten-
schutzfragen geben zu kénnern,

Zu meiner Freude enden etliche Falle datenschutzrechtlicher Uberpriifungen
mit dem Ergebnis, dah die betroffene 6ffentliche Stelle nicht gegen den Daten-
schutz verstoBen hat. Werden Datenschutzmingel festgestelit, gelingt es aber
auch hiufig, gemeinsam mit den ins Blickfeld geratenen Stellen datenschutz-
gerechte Losungen zu finden, ohne dab es einer férmlichen Beanstandung
bedarf. Um Datenschutzverstdfe von vornherein zu vermeiden, wire es aller-
dings wilnschenswert, wenn die Beschiftigten im Offentlichen Dienst bei 1hrer
Arbeit den Datenschutzgedanken frithzeitig noch stérker im BewuBtsein hitten
und die Einhaltung der datenschutzrechtlichen Bestimmungen gewdhrleisten
wiirden. In Zweifelsfragen steht meine Dienststelle gerne mit Rat und Tat zur
Seite. Die frithzeitige Information iiber und Beteiligung an datenschutz-
relevanten Vorhaben oder Rechtsetzungsverfahren findet zu meinem Bedauern
noch nicht immer in zufricdenstellender Weise statt.

Der 13. Datenschutzbericht hat ein neues Design und versucht auch inhaltlich
gewisse Akzentverschiebungen vorzunehmen. So ist beispiclsweise darauf
verzichtet worden, Gesetzesiinderungen auf Bundes- und auf Landesebene in
einem eigenen Abschnitt umfassend zu beschreiben. Soweit sie von allgeme1-
nem Interesse sind, finden sich Anderungen des gesetzlichen Rahmens sowohl
in der Skizze "Zur Situation im Datenschutz”" als auch in den Einleitungsab-
schnitten zu den jeweiligen Sachgebieten. In den Sachgebieten selbst wurde
versucht, deren datenschutzrelevante Entwicklung kurz zu beleuchten sowie
nur noch ausgewihlte Einzelfille knapp darzustellen. Nicht einmal sdmtliche
Fille, in denen eine formliche Beanstandung ausgesprochen werden mubte,
sind aufgenommen worden, Auch sind einige Bereiche aus Griinden der Ent-
schlackung des Berichts dieses Mal ganz herausgenommen worden, obwohl sie
erhebliche Arbeitskapazititen in der Dienststelle beansprucht haben.

Verzichtet wurde ebenfalls auf die Auflistung der durchgefiihrten Beratungsge-
spriche, der Informations- und Kontrollbesuche, der abgegebenen Stellung-
nahmen zu Entwiirfen von Gesetzen, Verordnungen und Verwaltungsvor-
schriften auf Bundes- und Landesebene sowie der Vorlagen an den Landtag.
Eine bloBe Aufzihlung dieser Aktivititen, zu denen auch die intensivierte
Offentlichkeitsarbeit zihlt, besitzt keinen iiber die Quantititsdokumentation
hinausgehenden Informationsgehalt, Gleiches gilt fiir die Fortbildungen, die
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meine Mitarbeiterinnen und Mitarbeiter zum Datenschutz durchgefiihrt haben
sowie fiir die Teilnahme an Podiumsdiskussionen, an sonstigen Veranstaltun-
gen und nicht zuletzt an den Arbeitskreisen und Konferenzen der Daten-
schutzbeauftragten, wobei ein Grofiteil der von den Datenschutzbeaufiragten
des Bundes und der Linder gefaBten EntschlieBungen im Anhang abgedruckt
1st. Zudem erscheint es wenig sinnvoll, manche Punkte, die bereits in friiheren
Tatigkeitsberichten ausfithrlich abgehandelt worden sind und fiir die die dorti-
gen Ausfiihrungen auch heute noch im wesentlichen Geltung beanspruchen
kénnen, immer wieder mit demselben Inhalt zu wiederholen. Dics ist von Fall
zu Fall entschieden worden und bedeutet nicht, daBl in allen unerwihnten Be-
reichen mit dem Datenschutz etwa alles zum Besten stiinde,

Die Leitlinie der Uberlegungen zur Entschlackung des Berichts war die Frage,
fiir wen der Datenschutzbericht geschrieben wird. Die Adressatinnen und
Adressaten des Berichts sind zu allererst die Mitglieder des Landtags, aber
auch die interessierte Offentlichkeit und nicht zuletzt die 6ffentlichen Stellen
des Landes, die ich bel der Einhaltung des Datenschutzes unterstiitzen méchte,
freilich auch zu kontrollieren habe. Die Informationsanspriiche und Erwartun-
gen dicses Adressatenkreises sind notwendigerweise unterschiedlicher Art. Sie
bewegen sich zwischen umfassender Rechenschaftslegung und der Konzentra-
tion auf das Wesentliche, zwischen juristisch-fachlicher Ausfiihrlichkeit und
Allgemeinverstindlichkeit in Sprache und Sachaussage. Es wire allerdings
vermessen zu glauben, dafl der Datenschutzbericht all diesen sich zum Teil
gegenseitig ausschlicBenden Anspriichen uneingeschrinkt gerecht werden
konnte, zumal das Zeitbudget der meisten Leserinnen und Leser begrenzt sein
diirfte. Es war also ein KompromiB zu schliefen, der zugleich ein Experiment
darstellt, Das Ergebnis liegt Ihnen nun vor.
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Zur Situation im Datenschutz - eine Skizze

1. Zur Situation im Datenschutz - eine Skizze

Personenbezogene Datenverarbeitung begegnet den Biirgerinnen und Biirgern
heutzutage auf Schritt und Tritt. Die Pflicht, dem Staat bestimmte Daten zur
Speicherung zu iiberlassen, wird ergidnzt durch den faktischen Zwang zur
Datenpreisgabe fiir den Abschluf mancher Rechtsgeschifte im privaten Wirt-
schaftsverkehr und angereichert durch die vielfiltigen Verlockungen des be-
quemen Lebens, die uns Tag fiir Tag veranlassen, unsere Daten ganz freiwillig
zu offenbaren. Angefangen bei der Speicherung der Bestands- und Verbin-
dungsdaten beim Gebrauch des Telefons, dessen mobile Variante zugleich die
Uberwachung des ortlichen Aufenthalts ermoglicht, iiber die Vielzahl der
tiglich eingesetzten personenbezogenen Karten, mit denen gekauft und gemie-
tet wird, Arztbesuche bestritten und Zugangsberechtigungen nachgewiesen
werden, bis hin zur Kommunikation per Internet, deren Spuren und Inhalte
liickenlos verfolgt werden kénnen, sind wir auf dem Weg zur glisernen Biir-
gerin und zum glisernen Biirger schon viel zu weit vorangekommen.

Chipkarten sollen im iibrigen schon bald die Rechenleistung heutiger PCs
besitzen und den Alltag revolutionieren. Visionen einer verchipten Umwelt
entstehen, in der der einzelne Mensch durch die allgegenwirtigen Kleincom-
puter gleichsam in einen Informationskokon eingesponnen ist. Chips an Ge-
genstanden im Haushalt, im Auto, am Arbeitsplatz und im Kaufhaus sollen bei
der Bewiltigung des Alltags behilflich sein - um den Preis der vollstindigen
Uberwachbarkeit durch die Vielzahl der im Datennetz vorhandenen Informa-
tionen.

Die technischen Voraussetzungen fiir die Erstellung von Nutzungs-, Konsum-,
Bewegungs-, Kommunikations- und letztlich Persinlichkeitsprofilen sind
vorhanden. Ob das technisch Mogliche jedoch auch seine tatséchliche Umset-
zung ungehindert in grobem Umfang erfihrt, ist noch nicht villig ausgemacht.
In seinem Volkszdhlungsurteil aus dem Jahre 1983 (BVerfGE 65, 1/43) hat
das Bundesverfassungsgericht es fiir verfassungsrechtlich geboten erachtet, dall
jede Biirgerin und jeder Biirger, um sich miindig und frei bewegen zu konnen,
wissen kénnen muB, wer was wann und bei welcher Gelegenheit iiber sie oder
ihn weiB, also gespeichert hat. Diese zuvorderst an die staatlichen Stellen ge-
richtete Aussage muB auch fir die Biirgerinnen und Burger untereinander
Geltung beanspruchen kénnen, denn der Eingriff in das grundrechtlich ge-
sicherte Fernmeldegeheimnis beispielsweise, den die Speicherung von Verbin-
dungsdaten darstellt, verliert fiir dic Betroffenen nichts von seiner Qualitit,
wenn er durch eine private Telefongesellschaft vorgenommen wird. Daher ver-
pflichtet das Telekommunikationsgesetz (§ 85 Abs. 2 TKG) alle, die ge-
schaftsmiBig Telekommunikationsdienste erbringen oder daran mitwirken, auf
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Zur Sttuatton im Datenschutz - eine Skizze

die Einhaltung des Fernmeldegeheimnisses. Dies gilt fiir die Diensteanbieter
ebenso wie fiir die Betreiberinnen und Betreiber von Telekommunikationsanla-
gen. lm iibrigen ist der staatliche Zugriff auf Datensammlungen privater
Unternehmen auch nicht ausgeschlossen, sondern beispielsweise im Bereich
der Telekommunikation bereits jetzt ausdriicklich vorgesehen.

Anders als in manchen anderen Bundeslindern unterliegen in Nordrhein-
Westfalen allerdings nur die dffentlichen Stellen nach MaBgabe des Landes-
datenschutzgesetzes meiner Datenschutzkontrolle, Die fehlende Zustindigkeit
fiir eine Kontrolle der Einhaltung datenschutzrechtlicher Vorschriften aufier-
halb des éffentlichen Bereichs fiihrt dazu, daB auch in diesem Datenschutzbe-
richt eine ganze Reihe von Datenschutzproblemen nicht thematisiert werden
konnen. Kommerzielle Adressenweitergabe, Direktmarketing, Datenschutz
und Datensicherheit in privaten Krankenhiusern und bei Versicherungs-
gesellschaften sind zum Beispiel immer wieder Gegenstinde von Beschwer-
den, ohne daB von meinen Mitarbeiterinnen und Mitarbeitern mehr getan
werden konnte, als Verstindnis fiir die Betroffenen zu zeigen und sie an die
zustindige Stelle zu verweisen. Dies ist wenig erfreulich, zumal es fiir AuBen-
stechende kaum nachvollziehbar ist, dah die Videoiliberwachung an Geldauto-
maten oder das Telebanking meiner Kontrolle unterliegt, wenn das Geldinsti-
tut eine Sparkasse ist, nicht aber, wenn ¢s sich um eine private Bank handelt.

Die rasant forischreitende technische Entwicklung und die inzwischen enorme
Verbreitung, die die elektronische Datenverarbeitung gefunden hat - PCs,
Multimedia, Neize seien nur als Stichworte genannt -, stellen den effektiven
Schutz der informationellen Selbstbestimmung vor eine Reihe neuer Her-
ausforderungen. Dall Wissen Macht bedeuten kann, wird nirgends so sehr
gelten wie 1n der derzeit entstechenden Informationsgesellschaft. Einen zusitz-
Iichen AnlaB, sich Gedanken iiber neue Anséitze und Konzepte fiir einen wirk-
samen Datenschutz zu machen, bietet die Richilinie des Europédischen Parla-
mecnts und des Rates zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr, die 1995 verabschie-
det worden ist (AB1 EG, L 281/31). Da die Mitgliedstaaten diecse EU-
Datenschutzrichtlinie innerhalb von 3 Jahren i1n nationales Recht umzusetzen
haben, ist eine Anpassung des Bundesdatenschutzgesetzes und der Landesda-
tenschutzgesetze notwendig.

Die¢ Richtlinie will die Verwirklichung eines hohen Datenschutzniveaus errei-
chen, muf in ihren Anforderungen jedoch ebenfalls den unterschiedlichen
datenschuizrechtlichen Entwicklungen und Bedingungen in den einzelnen
Mitgliedstaaten Rechnung tragen, Sie unterscheidet nicht zwischen Daten-
schutzanforderungen an den &ffentlichen und den privaten Bereich und ver-

LfD NRW 13, Datenschotzbericht 1995/1996 5




Zur Situation im Datenschutz - eine Skizze

langt beispiclsweise die Festlegung eindeutiger Zweckbindungen fiir die Da-
tenerhebung und weitere Verarbeitung. Zudem diirfen die Daten grundséitzlich
nicht iiber den Zeitraum hinaus aufbewahrt werden, in dem sie zur Verwirkhi-
chung der festgelegten Zwecke bendtigt werden. Fiir die Bundesrepublik
Deutschland, die im Vergleich mit einigen anderen Mitgliedstaaten tber ein
recht weit entwickeltes Datenschutzrecht verfiigt, sollten die europarechtlichen
Vorgaben gerade als AnstoBt fiir weitere Verbesserungen verstanden sowie
Anstrengungen dafiir unternommen werden, die Verarbeitung personenbezo-
gener Daten auf das UnerliiBliche zu reduzieren und den Betroffenen ein
HochstmaB an Transparenz bei der Verarbeitung ihrer Daten zu gewihren.

Auch insoweit sieht die Richtlinie Informationspflichten und Auskunftsrechte
VOr,

Die Datenschutzbeauftragten des Bundes und der Linder haben sich auf ihrer
51. Konferenz am 14./15. Mirz 1996 fiir eine umfassende Modemisierung des

Datenschutzrechts ausgesprochen und folgende Punkte als dabei wichtigste
Ziele benannt;

e weitgehende Vereinheitlichung der Vorschriften fiir den éffentlichen und
privaten Bereich mit dem Ziel eines hohen, gleichwertigen Schutzes der
Betroffenen, beispielsweise bei der Datenerhebung und bei der Zweckbin-
dung bis hin zur Verarbeitung in Akten,

e Erweiterung der Rechte der Betroffenen auf Information durch die daten-
verarbeitenden Stellen iiber die Verwendung der Daten, auf Auskunft, auf
Widerspruch und im Bereich der Einwilligung,

e Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfol genab-
schitzung und zur Beteiligung der Datenschutzbeaufiragten bei der Vorbe-
reitung von Regelungen mit Auswirkungen auf den Datenschutz,

e Verbesserung der Organisation und Stirkung der Befugnisse der Daten-

schutzkontrolle unter den Gesichtspunkten der Unabhingigkeit und der
Effektivitit,

e Einrichtung und effiziente Ausgestaltung des Amtes eines oder einer in-
ternen Datenschutzbeauftragten in Sffentlichen Stellen und

e Weiterentwicklung der Vorschrifien zur Datensicherheit, insbesondere 1m
Hinblick auf Miniaturisicrung und Vernctzung.

Dariiber hinaus haben sie unter anderem vorgeschlagen, den Schutz gegeniiber
Adressenhandel und Direktmarketing zu verstirken sowie besondere Regelun-
gen fir Chipkarten-Anwendungen zu erlassen, um die datenschutzrechtliche
Verantwortung aller Beteiligten festzulegen und die Einzelnen vor einer un-
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freiwilligen Preisgabe ihrer Daten zu schiitzen. Der Wortlaut der Entschiie-
Bung ist im Anhang abgedruckt,

Der inzwischen vom Bundesinnenministerium vorgelegte Referentenentwurf
zur Anderung des Bundesdatenschutzgesetzes 1468t die Chance einer umfassen-
den Modernisierung des Datenschutzes bedauerlicherweise ungenutzt verstrei-
chen. Er enthilt lediglich solche Anderungen, die zur Anpassung des Bundes-
datenschutzgesetzes an die Europidische Richtlinie unumginglich sind und
bleibt in einigen Punkten sogar noch hinter den Anforderungen der Richtlinie
zuriick, Die Anliegen der Datenschutzbeauftragten sind daher nach wie vor
aktuell,

An der bisherigen Fassung des Referentenentwurfs zur Novelle des Bundesda-
tenschutzgesetzes 148t sich die Tendenz ablesen, den Datenschutz nicht zeit-
gemdif fortentwickeln zu wollen. Diese Tendenz ist auch an etlichen anderen
Beispiclen im Berichtszeitraum erkennbar geworden, auf manchen Feldern
sind sogar datenschutzrechtliche Riickschritte zu konstatieren. Im Sicher-
heitsbereich gibt es unter Hinweis auf das Anwachsen und die sich dndernden
Strukturen der Kriminalitiit Bestrebungen, den Datenschutz zuriickzudriingen.
Beispielsweise werden im Sozialbereich und im Auslinderbereich vermehri
neue Uberwachungsverfahren eingefithrt, so daB auch in Rechte Un-
verdichtiger und korrekt Handelnder eingegriffen werden kann. Die immer
hohere Leistungsfihigkeit vernetzter Computersysteme fordert solche Begehr-
lichkeiten, mit denen das Risiko wichst, daf das Grundrecht auf informatio-
nelle Selbstbestimmung der einzelnen Personen letztlich auf der Strecke bleib.
Tetlweise bisher nicht gekannte Gefahren fiir den Datenschutz werden durch
die Entwicklung neuer Informations- und Kommunikationstechniken geschaf-
fen, und nicht zuletzt macht die Verbreitung von Chipkarten in immer mehr
Lebensbereichen es den Einzelnen schwerer, ihr Recht auf informationelle
Selbstbestimmung zu wahren, Insgesamt ist es kaum noch méglich, die Uber-
sicht zu behalten und zu wissen, wer welche personenbezogenen Daten gespei-
chert hat und verarbeitet.

Als Beleg fiir den zu erwartenden Effekt einer Verringerung der datenschutz-
rechtlichen Substanz mag auch die seit iiber 10 Jahren anhand verschiedener
Gesetzentwiirfe gefithrte Diskussion um die Anderung des Strafverfahrens
gelten. Der Regierungsentwurf fiir ein Strafverfahrensinderungsgesetz aus
dem Herbst 1996 ist - wie seine Vorginger - zwar dem Umstand geschuldet,
daB es dringend notwendig ist und immer dringlicher wird, der verfassungs-
gerichtlichen Rechtsprechung zum Grundrecht auf informationelle Selbstbe-
stimmung auch im Rahmen der strafprozessualen Ermittlungstitigkeit sowie
des Strafprozesses selbst Rechnung zu tragen und gesetzlich zu bestimmen,
welche Datenverarbeitung zuldssig sein soll. In materiell-rechtlicher Hinsicht
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ist der Gesetzentwurf in weiten Teilen jedoch von Regelungen bestimmt, die
eine Verschlechterung des Datenschutzes bis hin zur Aufgabe daten-
schutzrechtlicher Grundsitze bedeuten kénnen. So sollen zum Beispiel Perso-
nen, die selbst keiner Straftat verdichtig sind, unter anderem dann langerfri-
stig observiert werden konnen, wenn aufgrund bestimmiter Tatsachen anzu-
nehmen sein soll, daB sie mit einer tatverdichtigen Person in Verbindung
stehen oder eine Verbindung herstellen, Ein solcher Eingriff, mit dem Lebens-
pestaltung und Verhaltensweisen einer griindlichen Durchleuchtung unterzo-
gen werden sollen, ist auberordentlich intensiv.

Ubertroffen wird er noch von dem immer wieder in der Diskussion stehenden
sogenannten grofien Lauschangriff, mit dem im Wege ciner Grundgesetzin-
derung und einer zusitzlichen Anderung der Strafprozefordnung die Voraus-
setzungen dafiir geschaffen wiirden, dab kinftig technische Mittel zur akusti-
schen - und womdglich sogar optischen - Uberwachung von Wohnungen ein-
gesetzt werden konnen. Abhérwanzen und versteckte Videokameras kénnten
dann alle erfassen, die auch nur zufilligen, nachbarschaftlichen Kontakt zu
einer tatverdichtigen Person hitten, Die in Artikel 13 Abs, 1 Grundgesetz ge-
schiitzte Unverletzlichkeit der Wohnung sollte jedoch selbst zu Stratverfol-
gungszwecken nicht leichtfertig aufs Spiel gesetzt werden. Wird die Uberwa-
chung privater Kommunikation und privater Rickzugsrdume zu Strafverfol-
gungszwecken ermdglicht, wiren damit derzeit unabschbare Risiken fiir die
sozialen Beziehungen und die demokratischen Rechte der Biirgerinnen und
Biirger verbunden.

Der Entwurf des Strafverfahrensinderungsgesetzes sicht aufferdem vor, perso-
nenbezogene Daten, die im Strafverfahren - und dort eben eigentlich nur fir
Zwecke der Strafverfolgung - erhoben worden sind, auch der Polizei zu allge-
meinen Zwecken der Gefahrenabwehr iibermitteln zu kénnen. Eine solche
Durchbrechung der urspriinglichen Zweckbindung verletzt nicht nur den
Grundsatz der "informationellen Gewaltenteilung”, sondern auch die der
Rechtstaatlichkeit geschuldete Trennung der Aufgaben von Gefahrenabwehr
und Strafverfolgung.

Zudem soll es den Strafverfolgungsbehérden nach dem Gesetzentwurf méoglich
sein. bestimmte, im Strafverfahren gewonnene personenbezogene Informatio-
nen fiir Zwecke kiinftiger Strafverfahren zu speichern. Dafiir ist, da es bereits
das zentrale staatsanwaltschaftliche Verfahrensregister und das Bundeszentral-
register gibt, kein Bedarf ersichtlich. Wie viele andere Vorschriften des Ge-
setzentwurfs - insbesondere im Abschnitt iiber die Dateiregelungen - 1afit auch
dic genannte Bestimmung keine Assoziation mechr an Datenschutz auf-
kommen, sondern liefert lediglich eine formalgesetzliche Grundlage fiir um-
fangliche Datenverarbeitungsmoglichkeiten. Es bleibt nur der dringliche
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Wunsch, daff dieser Gesetzentwurf zur Anderung des Strafverfahrens einer
Uberarbeitung zugefiihrt wird und nicht unverindert Gesetzeskraft erlangt.

Moglicherweise iiberschiefende Sicherheitsbediirfnisse haben wihrend des
Berichtszeitraums auch in anderen gesetzlichen Regelungsbereichen die Feder
gefithrt, So verpflichtet beispiclsweise das Telekommunikationsgesetz dic
Anbieter von Telekommunikationsdienstleistungen dazu, aktuelle Kundenda-
teien zu fithren, auf die die Regulierungsbehorde jederzeit ohne Wissen der
Anbieter mittels eines von ihr vorgegebenen automatisierten Verfahrens Zu-
griff nehmen kann (§ 90 Abs. 2 TKG). Das fehlende Wissen um das Stattfin-
den eines Zugriffs bedeutet zugleich, daB gar nicht erkannt und kontrolliert
werden kann, ob neben befugten Zugriffen etwa auch unbefugte Zugriffe erfol-
gen. Die Online-Abrufméglichkeit kann die Regulierungsbehérde unter ande-
rem auch fiir die Polizeien, Strafverfolgungsbehérden und Nachrichtendienste
wahrnehmen (§ 90 Abs. 4 TKG), die im Einzelfall im iibrigen noch eigene
Auskunftsrechte gegeniiber den Anbietern besitzen (§ 90 Abs. 3, § 89 Abs. 6
TKG). Damit steht das Telekommunikationsnetz in der Gefahr, verstirkt als
Fahndungsnetz eingesetzt zu werden, was in fritheren Zeiten schon aus rein
technischen Griinden nur in sehr begrenzter Form méglich war. Eine § 89
Abs. 6 TKG vergleichbare Ubermittlungspflicht findet sich auch in § 5 Abs. 3
des Entwurfs fiir ein Teledienstedatenschutzgesetz (siche dazu unter 3.).

Aus den Zustindigkeitsbereichen der Landesgesetzgebung ist die anstehende
Novellierung des Meldegesetzes fiir die Biirgerinnen und Biirger von besonde-
rer Bedeutung. Mit dem Gesetzentwurf vom 9. Juli 1996 (Drucks. 12/1150)
beabsichtigt die Landesregierung, neben der Umsetzung von Vorgaben des
Melderechtsrahmengesetzes auch eine Reihe von Problempunkten aus der
bisherigen Datenverarbeitungspraxis der Meldebehérden nunmehr einer nor-
menklaren Regelung zuzufithren. Vorgesehen ist allerdings leider auch, den
Meldebehdrden weiterhin die Ubermittlung von Einwohnerdaten an Adref3-
buchverlage zu ermdglichen. Die Betroffenen sollen sich dagegen lediglich
mit einem Widerspruch zur Wehr setzen kénnen.

Vor dem Hintergrund des lebhaften Adressenhandels, der zumeist ohne das
konkrete Wissen der Betroffenen stattfindet, und vor dem Hintergrund der
zunehmenden - von den Gerichten allerdings iiberwiegend als illegal angese-
henen - Verbreitung von Telefon- und AdreBbiichern auf CD-Rom sollte ganz
darauf verzichtet werden, die Ubermittlung von Meldedaten an Adref-
buchverlage vorzusehen. Selbst eine Zweckbindung, die den Verlagen dic
Datenverwendung nur fiir AdreBbiicher in gedruckter Form erlaubt, diirfic
kaum in der Lage sein, eine weitere Verarbeitung der aus den gedruckten Bii-
chern gewonnenen Daten in elektronischer Form tatsichlich zu verhindern.
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Die elektronischen Verzeichnisse sind qualitativ mehr als die Summe der Tele-
fon- oder AdreBbicher. Sie erfassen zumeist nicht nur die Daten der Bevilke-
rung eines Ortes, sondern speichern bundeswelt zum Beispiel Name, Vorna-
men, Namenszusitze, Berufsangaben, Straffe, Hausnummer, Postleitzahl, Ort
und Telefonnummer. Angaben zum Wohnumfeld und dem Charakter des Stra-
Benzuges - reine WohnstraBe, Gewerbeanteil, Ein- oder Mehrfamilienhduser
und dhnliches - sind unter Umstinden ebenfalls aufgefiihrt. Die Recherche-
und Verkniipfungsméglichkeiten sind nahezu grenzenlos, Recherchierbar ist
anhand jedes einzelnen Merkmals - dic Telefonnummer kann zum Personen-
kennzeichen werden. Zum zweifelhaften Erfolg fithrt die Suche auch schon,
wenn nur Versatzstiicke einzelner Merkmale bekannt sind. Die elektronischen
Verzeichnisse kdnnen mit jeder beliebigen anderen Datei kombiniert und ab-
geglichen werden, Dadurch lassen sich nmfassende Perstnlichkeitsprofile
erstellen - die Grundlage fiir das gezielte Direktmarketing.

Hier ist Vorsicht geboten, um diesen Entwicklungen nicht auch noch staatli-
cherseits Vorschub zu leisten. Solite sich der Landtag jedoch dafiir entscheiden
wollen. die Melderegisterauskunft an Adrefibuchverlage im Meldegesetz vor-
susehen, dann sollte sie wenigstens zwingend die vorherige Einwilligung der
Betroffenen zur Voraussetzung haben. Aller bisherigen Erfahrung nach geniigt
ein bloBes Widerspruchsrecht nicht.

Datenschutz mup stirker priiventiv ansetzen, sonst kann er die neuen Heraus-
forderungen, vor denen er steht, nicht bewaltigen, Rechtliche Steuerungslik-
ken kénnen nicht mehr nur nach alten Mustern geschlossen werden, Nationale
Regelungen sind nach wie vor sinnvell und niitzlich, reichen perspektivisch
jedoch bei weitem nicht aus, um Zu verhindern, daB die Biirgerinnen und Biir-
ger zu Informationsobjekten werden. Dem europaweiten Ausbau des ISDN-
Netzes kann auch nur mit europaweiten Verkehrsregeln fiir die Datenautobahn
begepgnet werden. Der seit Jahren diskutierte Entwurf einer Europdischen
ISDN-Datenschutzrichtlinie ist zwar immer noch nicht verabschiedet, doch
liegt seit September 1996 immerhin der Gemeinsame Standpunkt des Rates vor
(Gemeinsamer Standpunkt (EG) Nr, 57/96, ABlI EG, C 315/30).

Neue Losungen sind aber auch gefragt, damit das Recht seiner chnehin be-
grenzten Steuerungswirkung nicht noch weiter verlustig geht. Die Schwierig-
keiten und Abgrenzungsprobleme, die bei der Schaffung eines rechtlichen
Rahmens fiir "Multimedia" derzeit sichtbar werden (siche dazu unter 3), zei-
gen lediglich exemplarisch, daB die technische Entwicklung tatsichliche
Verhilinisse schafft, die die traditionellen Grenzen der Rechtsgebiete verwi-
schen und iiberschreiten. Hinzukommt, dafl weltweite Netzstrukturen es er-
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schweren, Datenschutzverletzungen und die dafiir Verantwortlichen {iberhaupt
aufzuspiiren. Um unter diesen Bedingungen den Schutz des Rechts auf infor-
mationelle Selbstbestimmung gewihrleisten zu kénnen, bedarf es rechtlicher
Regelungen, die parallel zwei sich erginzende Ansitze verfolgen sollten: Zum
einen gilt es, die subjektiven Rechte der einzelnen Menschen zu stirken und
auszubauen. Zum anderen ist die Entwicklung datenschutzfreundlicher
Technologien durch das Recht anzustofien, zu férdern und zu fordern.

Datenschutz durch Technik bedeutet, in die Informations- und Kommunika-
tionstechnologie technische Vorkehrungen zu integrieren, die die Verarbeitung
personenbezogener Daten so weit wie moglich entbehrlich machen, oder auch
Verfahren zu nutzen, mat denen die Unbeobachtbarkeit der Kommunikation
weitestgehend ermdéglicht wird sowie die Vertraulichkeit, Echtheit und Unver-
sehrtheit von Daten sichergestellt werden. Stichworte dafiir sind beispielsweise
Datenvermeidung und Verschliisselung. Der Entwurf fiir ein Telediensteda-
tenschutzgesetz (siche dazu unter 3.) enthilt positive Ansitze in diese Rich-
tung. So werden die Diensteanbieter zur Datensparsamkeit verpflichtet und
haben nach Maligabe ihrer Méglichkeiten die Nutzung und Zahlung der von
ihnen angebotenen Teledienste anonym oder unter Pseudonym zu ermogli-
chen. Die Erstellung von Nutzungsprofilen ist nicht zuléissig. Eine Ausnahme
davon 1st nur bei der Verwendung von Pseudonymen vorgesehen.,

Der Einsatz sicherer Verschliisselungsverfahren (siche dazu unter 2.), mit
denen Nachrichten nicht von Unbefugten entziffert werden kénnen, bietet ein
hohes Mafl an VerldBlichkeit im Datenumgang. Er ist allerdings nicht unum-
stritten, da die Sicherheits- und Strafverfolgungsbehérden das genau gepen-
ldufige Interesse haben, nimlich die Lesbarkeit von Informationen im Klartext.
Dies ist zwar verstindlich und nachvollziehbar, aber mit einer rechtlichen
Regulierung oder gar einem Verbot der Verschliisselung nicht zu erreichen.
Wer die Begehung schwerster Straftaten vorbereitet - und allein um diese
kénnte es nur gehen -, wird sich von einer Verschliisselung nicht durch ein
Verbot abhalten lassen. Schon aus Griinden der Verhiltnismiifigkeit kénnte
selbst eine Strafandrohung dafiir nicht so hoch sein, daB sie denjenigen noch
beeindrucken kinnte, der die Begehung einer dieser Schwerststraftaten plant,
Umgangen werden kénnten ein Verbot oder andere Reguliemingsformen zu-
dem durch doppelte Verschlisselung oder durch den Einsatz steganographi-
scher Verfahren. Dabei werden Daten, die geheim bleiben sollen, in einem
Strom anderer Daten gleichsam versteckt. Hinter oder in einer unverfingli-
chen, unverschliisselten Textdatei oder einem digitalisierten Bild wird unbe-
merkt die eigentlich weseniliche Information tibermittelt. Die organisierte
Kriminalitit wiirde sich dieser Methoden absehbar bedienen, das Nachsehen
hiitten diejenigen, die weniger Sicherheit fiir die Vertraulichkeit ihrer Daten
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und damit eine Beschriankung ihrer Rechte im Hinblick auf unbeobachtete
Kommunikation in Kauf nehmen miiBten. Verfassungsrechtlich dirfte dies
nicht unbedenklich sein.

Die Medienentwicklung und die Informationsgesellschaft werden noch eine
Fiille ncuartiger Fragen aufwerfen. Eines derjenigen Probleme, die bereits jetzt
absehbar sind, ist das Risiko einer gesellschaftlichen Spaltung in informa-
tionsreiche und informationsarme Bevilkerungsteile. Einem demokratisch
verfaBten Staat mub es ein Anliegen sein, daB das Stattfinden des 6ffentlichen
Meinungs- und Willensbildungsprozesses dadurch nicht bedroht wird, Unter
den Bedingungen der Informationsgesellschaft wird Information nicht nur
Produktionsfaktor und Produktivkraft, sondern auch Voraussetzung fiir demo-
kratische Teilhabe am politischen Kommunikationsprozef, also fiir die Wahr-
nehmung von Grundrechten. Die Schaffung gleicher Méglichkeiten fur den
Zugang zu Informationen wird den "informationellen Sozialstaat" kenn-
zeichnen. Dazu gehort zugleich jedoch auch, den Zugang zu den bei der Ver-
waltung vorhandenen Informationen erlangen zu konnen - wie s beispielswei-
se von der Landesverfassung Brandenburg bereits in Form eines subjektiven
Einsichtsrechts in Akten und sonstige amtliche Untertagen garantiert wird. Da
dabei der Schutz des Rechts auf informationelle Selbstbestimmung zu wahren
ist. hat in einer zeitgemiBen Datenschutzkonzeption auch ein aligemeines
Informationszugangsrecht seinen Platz.
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2. Datenschutz durch Technik und Organisation
2.1 Entwicklungen und Tendenzen

Informations- und Kommunikationstechnik ist kiinftig so zu koenzipieren,
dafi ithre Nutzung in moglichst vielen Anwendungsfillen ohne die Hinter-
lassung elektronischer Spuren, daBl heifit anonym, mbglich ist. Grundsatz
der Entwicklung neuer Technologien muf} die Datenvermeidung sein,

Die zunehmende Verbreitung, Nutzung und Vernetzung von Informations-
und Kommunikationstechnik bringt es mit sich, daB deren Benutzerinnen und
Benutzer immer mehr elektronische Spuren hinterlassen. Dies fithrt dazu, daB
der Schutz der Einzelnen zur Wahrung ihres jeweiligen Rechts auf infor-
mationelle Selbstbestimmung immer schwerer zu gewihrleisten ist. In vielen
Fillen besteht keine Kontrolle mehr dariiber, welche Daten an welchem Ort,
fiir welche Dauer und fir welchen Zweck gespeichert werden, Die Gefahr des
MiBbrauchs und der Zusammenfithrung zu komplexen Perstnlichkeits-
profilen nimmt stindig zu, Bisherige Sicherheitsansitze zielten hauptsidchlich
darauf ab, die Hersteller und Betreiber von Informations- und Kommunika-
tionstechnik durch Mallnahmen zu schiitzen, die die Integritiat, Verfiigbarkeit
und Vertraulichkeit der Daten sicherstellten. Diese Sichtweise ist dahingehend
zu verdndern, daB zukinftig der Schutz der persdnlichen Daten der Einzelnen
und damit der Schutz der informattonellen Selbstbestimmung in den Vorder-
grund gesiellt wird. Es ist deshalb bereits beim Design und bei der Ent-
wicklung tcchnischer Systeme danach zu fragen, ob die Speicherung personen-
bezogener Daten zwingend notwendig ist. Hierbel 1st Datenvermeidung und
wenn dies nicht méglich ist, weitgehende Datensparsamkeit anzustreben. Be-
griffe wie Anonymisierung und Pseudonymisierung werden zunehmend ¢ine
grofie Rolle spielen (Abdruck im Anhang). Technologien fiir einen umfassen-
deren Datenschutz stehen auf verschiedenen Gebicten zur Verfiigung., Sie
miifiten im oben genannten Sinne weiterentwickelt und fester Bestandtell zu-
kiinftigter "datenschutzfreundlicher" Systeme werden.

2.1.1 Internet

Das Internet dient heute bereits vielen offentlichen Stellen zur Informati-
onsgewinnung bzw. Informationsbereitsteliung. Hierdurch entstehen Ge-
fihrdungen fiir die Nutzerinnen und Nutzer, inshesondere durch ungewoll-
te Preisgabe von Daten und Ausforschung, sowie fiir die IT-Sicherheit an-
geschlossener interner Systeme.
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Beim AnschluB an das Internet entsteht eine erhebliche Gefihrdung der Daten-
sicherheit der fiir die Verarbeitung personenbezogener Daten genutzten DV-
Systeme und -Netze durch Ausspihung, Manipulation oder gar Zerstorung.
Aus der Sicht des Datenschutzes 1st ein unmiticlbarer Anschluf} an das Internet
nur dann vertretbar, wenn er zur Erledigung der Aufgaben zwingend erforder-
lich ist, zuvor eine eingehende Analyse und Bewertung der damit verbunde-
nen Risiken erfolgt ist und durch technische und organisatorische MafBnahmen
die internen Systeme und Netze sicher abgeschottet werden konnen.

Der Arbeitskreis Technik der Konferenz der Datenschutzbeaufiragten des
Bundes und der Linder hat deshalb bereits im Dezember 1995 eine Orientie-
rungshilfe zu Datenschutzfragen des Anschlusses von Netzen der éffentlichen
Verwaltung an das Internet verdffentlicht. Die Orientierungshilfe soll den fiir
den Betrieb Verantwortlichen deutlich machen, mit welchen Risiken fiir die
Sicherheit der "internen Netze" bei einem Anschluf an das Internet zu rechnen
ist und wie diese Risiken iiber Firewalls begrenzt werden kénnen. Dabel hiingt
die Stirke der Firewall wesentlich von der eingesetzten Technik und ihrer Ad-
ministration ab. Insbesondere miissen Firewallsysteme eine differenzierte
Kommunikationssteuerung und Rechtevergabe unterstiitzen sowie Authentifi-
zierungsverfahren beinhalten,

Bevor eine 6ffentliche Stelle ihr Verwaltungsnetz mit dem Internet koppelt,
muf sie eine eingehende Analyse und Bewertung des Kommunikationsbedarfs
durchfiihren. Hieraus muB unter anderem hervorgehen,

s welche Daten geschiitzt werden miissen und nicht nach aulien gelangen
diirfen,

e wie der Schutz von Daten und Rechnern erfolgt,

e wie interne Strukturen nach aufen unsichtbar gemacht werden,
e welche Internetdienste genutzt werden sollen,

e welches Authentifikationsverfahren eingesetzt wird,

e welche Kontrollmoglichkeiten (zum Beispiel Protokollierung) einzuschal-
ten sind und

e welches Restrisiko bestehen bleibt.
Insbesondere bei der Beurteilung der Erforderlichkeit eines Internetanschlusses

ist ein strenger Mafistab anzulegen, In jedem Fall ist zu priifen, ob der geplante
Verwendungszweck nicht schon durch den Anschluf eines isolierten Rechners

erreicht werden kann,
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Eine erste Anfrage bei verschiedenen 6ffentlichen Stellen ergab, daB diese zur
Zeit den Internet-Zugang fast ausschlieflich iiber separate, physikalisch von
den Verwaltungsneizen getrennte Endgerite realisiert haben. Es bestehen je-
doch teilweise Planungen, die internen Netze iiber Firewall-Techniken an das
Internet anzubinden. Dieser Trend und die hierbei zugrunde liegenden Sicher-
heitsmalnahmen sind kritisch zu beobachten.

Daneben ist zu priifen, wie und in welchem Umfang personenbezogene Daten
bel der Nutzung des Internet registriert werden und sich auf Grund dieser
clektronischen Spuren Nutzungsprofile einzelner Anwenderinnen und Anwen-
der erstellen lassen. Auch hier ist der Grundsatz der Datenvermeidung gleich-
wertig neben der Sicherung der Ressourcen zu beachten.

2.1.2 Online-Dienste und Internet-Provider

Online-Diensteanbieter und Internet-Provider sind Unternehmen, die
Netzdienstleistungen anbieten und sich durch Mitgliedsbeitrige (Fest-
betrige) und nutzungsabhiingige Gebiihren finanzieren. Hierzu speichern
sie Daten der Kundinnen und Kunden.

Online-Diensteanbieter unterscheiden sich von reinen Internet-Providern da-
durch, daB sie neben einem Internetzugang eigene Inhalte, moderierte Foren
und Serviceleistungen wie zum Beispiel homebanking anbieten. Bedingt durch
die Mitgliedschaft bei einem Diensteanbieter/Provider werden von den Kun-
dinnen und Kunden Bestandsdaten gespeichert, die fiir die Begriindung und
Abwicklung eines Vertragsverhiltnisses erforderlich sind. Fiir die Vermittlung
und Abrechnung von Dienstleistungen bzw. Angeboten werden daneben Ver-
bindungs- und Abrechnungsdaten erhoben, gespeichert und genutzt. Gegebe-
nenfalls werden dariiber hinaus Interaktionsdaten gespeichert, die nachweisen,
welche Nutzung der Angebote im einzelnen erfolgt ist. So erlauben zum Bei-
spiel sogenannte Cookie-Funktionen in Web-Browsern, ohne Kenntnis der
Nutzerinnen und Nutzer Navigationsprofile im Endgerit zu speichern und
diese bei spiteren Aktivititen auszuwerten, Hierbei kénnen Gewohnheiten und
hiufige Nutzung bestimmter Angebote zum Beispiel gezielt fiir Werbezwecke
verwendet werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat in
einer Entschlieffiung vom 29, April 1996 (Abdruck im Anhang) Eckpunkte fiir
die datenschutzrechtliche Regelung von Mediendiensten formuliert. Sie weist
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auf die Gefahr hin, daf das Verhalten der Nutzerinnen und Nutzer unbemerkt
registriert und zu Verhaltensprofilen zusammengefiihrt werden kann. Online-
Dienste sollten deshalb so gestaltet werden, daB keine oder mdglichst wenige
personenbezogene Daten erhoben, verarbeitet und genutzt werden sowie auch
anonyme Nutzungs- und Zahlungsformen moglich sind. Daneben haben Dien-
steanbicter zu gewihrleisten, daB keine erkennbar unsicheren Netze und
Dienste fiir die Ubertragung personenbezogener Daten genutzt werden. Um die
Vertraulichkeit und Integritit der ibertragenen Daten sowie eine sichere
Identifizierung und Authentifikation zwischen Teilnehmenden und Anbieten-
den zu gewihrleisten, sind deshalb entsprechend dem Stand der Techiuk ge-

eignete Verfahren zur Verschliisselung und elektronischen Unterschrift (siehe
unter 2.1.4) anzuwenden.

IIIIIIIII -md A1 mrrFrr = k. L ada
............................................... e FRURF RO

Zir Wahrung des Rechts anf informationells Sefbstbestimmung der Teilneh-

meringen und Teilnehmer sind ange

fitr die neuen digitalen Dienste 70 tre

--------------------------------------------
---------------------------------------------------------------
|||||||||

datenschijtzgesetz (Hehe Mnter 1) feteclegten’C

bei Telediensten sind technisch umzysetzen

|||||||||||||||||||||

2.1.3 Elektronische Mitteilungssysteme

Elektronische Mitteilungssysteme (e-mail) sind heute Bestandteil fast jeder
Biirokommunikationssoftware. Sie werden zur Kommunikation innerhalb
tffentlicher Stellen und in zunehmendem Mafle auch zum behirden-
iibergreifenden Nachrichtenaustausch genutzt. Da die Nutzerinnen und
Nutzer dieser Systeme im allgemeinen die Ubertragungswege zu ihren
Koemmunikationspartnerinnen und -partnern nich¢ kontrollieren kinnen,
ist die Vertraulichkeit, Integritiit, Verfiigharkeit und Verbindlichkeit der
versandten Nachrichten ohne besondere Vorkehrungen nicht sicherge-
stellt.

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Linder hat
am 9./10. Mirz 1995 eine EntschlieBung zum Datenschutz bei elektronischen
Mitteilungssystemen verabschiedet (Abdruck im Anhang). Hierin zeigen sie
die Sicherheitsaspekte auf, die beim Einsatz dieser Systeme zu beriicksichtigen
sind. Insbesondere sollten elektronische Mitteilungssysteme zum Schutz der
Vertraulichkeit der zu iibertragenden Nachrichten und zur Feststellung der
Authentizitit der Absender sichere Verschliisselungsverfahren beinhalten und
die Moglichkeit der elektronischen Unterschrift vorsehen. Daneben sollten
Sicherheitsmechanismen von Netzen wie zum Beispiel geschlossene Benutzer-
gruppen, Rufnummernidentifikation wie auch Maglichkeiten der Beweissiche-
rung (Protokollierung von Sende-/Empfangsnachweisen) vorhanden sein,
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Innerhalb der Landesverwaltung ist als elektronisches Postsystem das
MHS/X.400 cingesetzt. In einigen Geschiiftsbereichen ist dieser Dienst bereits
als Regeldienst eingefithrt und soll vorrangig gegeniiber der Briefpost genutzt

werden. Zum Einsatz dieses Systems
habe ich in einer Stellungnahme gegen-
iber dem Innenministerium auf die oben
angegebene Entschliefung der Daten-
schutzbeauftragten des Bundes und der
Linder hingewiesen und empfohlen,
insbesondere  die Moglichkeit einer
geeigneten Verschliisselung und der
elektronischen Unterschrift zur Ver-
fiigung zu stellen, Weiter habe ich
empfohlen, bis zur Realisierung derarti-
ger Schutzmallinahmen, personenbezo-

Elektronische Post nach X 400 ist
ein von der infernationalen Orga-
nisation CCITIATU  normiertes
Verfahren. Architektur, Dienste
und Protokolle sind festgeschrie-
ben. Sie setzen auf dem Referenz-
modell fitr die Verbindung offener
Systeme (OST 7-Schichten-Modell)
auf. Weitere e-mail Produkte sind
herstellerspezifisch. Sie kommuni-
zieren ither Gateways.

gene Daten nicht iiber die private Do-
mine des Verwaltungsnetzes NRW hinaus in den 6ffentlichen Bereich und
sensible personenbezogene Daten grundsitzlich nicht iiber X 400 zu versen-
den. Auf Vorschlag des Innenministeriums hat der Interministericlie AusschuB
fiir Automation daraufhin beschlossen, ein geeignetes und einheitliches Ver-
schliisselungsprodukt, das auch eine elektronische Unterschrift erméglicht, fiir
die Landesverwaltung zu beschaffen. Die Beschaffung eines Produktes ist
mittlerweile erfolgt. Es kann davon ausgegangen werden, dafh im Laufe des
Jahres 1997 Verschliisselung von allen Arsbeitsplitzen aus moglich sein wird.
Ich begriile diesen VorstoB der Landesverwaltung Nordrhein-Westfalen, die
hierbei Bedenken wegen einer zukiinftigen bundeseinheitlichen Lésung zur
Verschliisselung zuriickgestellt hat.

Die vertrauliche Ubertragung elektronischer Mitteilungen durch Verschliisse-
lung 1st jedoch nicht nur in Weitverkehrsnetzen, sondern auch in innerbehérd-
lichen Systemen eine notwendige GrundschutzmaBnahme. Auch hier kann
durch Fehladressierung und unbefugtes Ausforschen im Netz oder durch MiB-
brauch bet der Systemadministration der erforderliche Schutz nicht gegeben
seini. Eingaben und Kontrollen in diesem Bereich haben gezeigt, daB die Sensi-
bilitdt noch erhéht und die Einbringung von GrundschutzmaBnahmen erheb-
lich verbessert werden muf.
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2.1.4 Verschliisselung

Auf Grund der Entwicklung der Informationstechnik zu immer weiterer
Vernetzung der Systeme und zur Nutzung als Kommunikationsmittel,
haben sich Verschliisselungsverfahren zu zentralen Sicherheitsmanah-

men zar Wahrung der Vertraulichkeit, Integritit und Authentizitit ent-
wickelt.

Die Verfiigbarkeit von sicheren DES- und RSA-Verfahren in Softwareproduk-
ten ist heute gegeben, so daB ¢in breiter Einsatz grundsétzlich méglich ist. Die
Leistungsfihigkeit der Rechner und die Kosten fiir die erforderlichen Produkte
pestatten es, Verschliisselung als eine technisch angemessene Malbinahme Im
Sinne des § 10 DSG NW zur Erreichung eines hohen Schutzes zu fordern, So
sollten. wie bereits unter 2.1.3 dargestellt, elektronische Nachrichten-
itbermittlungssysteme ohne Verschlisselungsmoglichkeit nicht mehr betrieben
werden, Zum Schutz sensibler Daten auf fokalen oder mobilen Datenspeichern

ist ebenfalls der Einsatz leistungsfahi- _
ger, leicht bedienbarer Produkte mdog- VE’S?M”SSEI”"E’! Der Diﬂfﬂ EH-
lich. Verschliisselte Speicherung von | ¢/Plon Sfﬂ”dﬂf‘é (DES) ist ein in
Daten auf Datentrigern ist dann zu den USA nﬂr.m:erres symmelri-
fordern, wenn die Datensicherheit durch Scftes | VerschZussec’ung;werfahren.
die Art des Einsatzes der Computer r iir die Ver- t:rnd Enrsc?!ussefung
(zum Beispiel durch Laptops) oder wird der gfeache Sch:fussef ver-
durch nicht ausreichend sichere Daten- “’E”‘f“*" . Bei asymmelrischer Ver-
archive zu gefihrdet ist. Verschliisse- schinsselung werden hierfir je-
lung ist hier ein wirkungsvolles Mittel weils VE"S_ChIEdEF?E Schiissel ver-
vor unbefugter Einsichtnahme zum Bei- wendel (“3”? Schlusselpaar). Quasi
spiel nach Diebstahl oder Verlust. Standard ist das RSA-Verfahren
(nach den Erfindern Rivest, Sha-
In einer Entschliefung vom 9, Mai 1996 ”’f”’* Ad[ef”'?”)- Beide Verfahren
haben die Datenschutzbeaufiragten des | Sind kombinierbar.

Bundes und der Linder weitere Forde-
rungen zur sicheren Ubertragung elektronisch gespeicherter personenbezoge-
ner Daten aufgestellt (Abdruck im Anhang). Hierbei und bei anderen Formen
des Transportes von Daten fordern sie, Verschliisselungsverfahren einzusetzen,
um dem Risiko zu begegnen, daB zu iibertragende Daten unbemerkt mitgelesen
oder verindert werden kénnen, Diese Gefahr besteht sowohl beim Transport
von Daten auf Disketten, Magnetbindern und anderen Datenspeichern als
auch bei der Nutzung von Netzen. Auch im Hinblick darauf, dap in der Ver-
gangenheit hiufig genutzte Sicherungen beim Transport von Datentrégern,
wie die Versendung als Wertpaket, nicht mehr méglich sind und zunchmend
private Paketdienste fur den Transport eingesetzt werden, sind zusatzliche
Sicherungen erforderlich, die einen hinreichenden Schutz bieten.
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Emn wirkungsvolles Mittel zur Priifung der Unversehrtheit und Urheberschaft
einer Nachricht ist die elektronische Unterschrift. Hierbei handelt es sich nicht
um cine digitalisierte Unterschrift, sondern um die Bildeng eines Authen-
tikators, der einen Nachweis der Abstammung der Nachricht erméglicht.
Technisch erfolgt die Bildung einer elektronischen Unterschrifi zum Bei-
spiel in der Form, dal zunichst iiber eine Einwegfunktion ein eindeutiges
Komprimat der Nachricht gebildet wird (Hashfunktion). Diese Zeichenfolge
wird mit dem privaten Schliissel eines asymmetrischen Verschliisselungsver-
fahrens (RSA) bei der absendenden Person oder Stelle verschhisselt und mit
der Nachricht versandt. Bei der empfangenden Person oder Stelle kann dann
tiber die inverse Operation mit dem &ffentlichen Schliissel das unverschliisselte
Hashkomprimat wieder hergestellt werden, Zur Kontrolle der Integritit der
abgesandten Nachricht kann aus dieser erneut das Hashkomprimat gebildet
werden, Sind beide Komprimate identisch, so ist die Nachricht unversehrt und
authentisch.

2.1.5 Chipkartensysteme

Chipkartensysteme bestechen aus miniaturisierten IT-Komponenten
(Computern), die noch keine eigene Mensch-Maschine Schnittstelle besit-
zen. Zur Interaktion bedarf es zwischengeschalteter technischer Gerite
(Kartenterminals, DV-Systeme). Die Risiken von Chipkarten entsprechen
denen von transportablen Rechnern.

In den letzten Jahren hat sich die Konferenz der Datenschutzbeauftragten des
Bundes und der Linder wiederholt mit Verfahrensentwicklungen befadt, dic
den Einsatz einer Prozessorchipkarte (Smart Card) zugrundelegen. In ver-
schiedenen Entschlieffungen (teilweise Abdruck im Anhang) wurden konkrete
Rechtsprobleme und Risiken beim Einsatz der Chipkarte zum Beispiel als
clektronische Geldbdrse, zur Realisierung einer Autobahnmaut oder zum Ein-
satz 1im Gesundheitswesen aufgezeigt. Der Arbeitskreis Technik der Daten-
schutzbeauftragten hat nunmehr Anforderungen zur informationstechnischen
Sicherheit bei Chipkarten zusammengestellt. Um eine unbefugte Preisgabe,
Verdnderung und Vorenthaltung von Informationen beim Einsatz von Chip-
karten zu vermeiden, sollten diese Systeme angemessene Sicherungsmafinah-
men beinhalien. Hierbei sind sowohl die Einzelkomponenten wie Hard- und
Software der Chipkarte, des Kartenterminals und der zu nutzenden Systeme als
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auch deren Zusammenwirken zu betrachten. Zusammenfassend sind folgende
Schutzmalinahmen zu nennen:

e Ausstattung des Kartenkorpers mit falschungssicheren Authentifizie-
rungsmerkmalen wie zum Beispiel Unterschrift, Foto, Hologramm,

e Steuerung der Zugriffs- und Nutzungsberechtigungen durch die Chipkarte
selbst und nicht durch andere am Interaktionsprozel beteiligte Systeme,

e Realisicrung aktiver und passiver Sicherheitsmechanismen gegen eine

unbefugte Analyse der Chipinhalte sowie der chipintegrierten Sicherheits-
funktionen,

e Benutzung allgemein anerkannter verdffentlichter Algorithmen fur Ver-
schliisselungs- und Signaturfunktionen sowie zur Generierung von Zufalls-
zahlen,

e Sicherung der Kommunikation zwischen der Chipkarte, dem Kartentermi-
nal und dem gegebenenfalls im Hintergrund wirkenden System durch
kryptografische Mafinahmen.

Daneben sollten Chipkarteninhaberinnen und -inhaber die Moglichkeit haben,
auf neutralen, zertifizierten Systemumgebungen Dateninhalte und Funktionali-
taten ihrer Chipkarte einzuschen. Das gesamte System ist zu dokumenticren
und sollte ein vorgeschricbenes Mindestschutzniveau besitzen. Alle Einzel-
komponenten sind auf der Basis der Grundsitze ordnungsgemafier Datenver-
arbeitung zu evaluieren. Insgesamt sollten geeignete Kontrollmdglichkeiten
vorhanden sein,

2.1.6 Datenspeicherung auf CD-ROM

Die Datenspeicherung auf CD-ROM entwickelt sich im zunehmenden
MaBe als Alternative zu den bisher gebriiuchlichen Datentrigern wie
Magnetplatte, Diskette und Magnetband. Die fehlende Mboglichkeit der
Loschung von Datensitzen auf CD-ROM Datentrigern fiihrt jedoch dazu,
daB den Forderungen nach Ldschung personenbezogener Daten, zum Bei-
spiel hei unzuldssiger Speicherung oder bei exrforderlicher Berichtigung,
nicht ausreichend Rechnung getragen werden kann,
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Optische CD-ROM Datentriiger werden heute noch hauptsichlich fiir den
Vertrieb von Softwareprodukten (zum Beispiel Programme, Spiele, Literatur)
verwendet. Bekanntestes Beispiel fiir die Speicherung personenbezogener Da-
ten ist das elektronische Telefonbuch. Auf Grund der zu akzeptablen Preisen
verfigbaren CD-ROM Brenner und Rohlinge ist es heute auch fiir einzelne
Anwenderinnen und Anwender moglich, Daten und Programme auf diesem
Medium zu speichern. Neben der fabrikmiifigen Fertigung von CD-ROM wird
zukiinftig auch die Eigenerstellung und damit die Nutzung als Siche-
rungsmedium fiir den Datentrigeraustausch und Datenabgleich zunehmen.

Sollen die auf CD-ROM enthaltenen Daten geloscht werden, so ist dies derzeit
nur durch Zerstérung der Speicherfliche (zum Beispiel Atzen, Zerkratzen)
oder durch physikalische Vernichtung des gesamten Datentrigers (Ein-
schimelzen, Verbrennen, Schreddern) méglich. Daneben ist auch ein Aufgeben
von Einzeldaten oder Datensidtzen méglich. Hierbei wird die aktuelle Index-
datei bzw. Datenbank, in der Verweisdaten fiir den Zugriff enthalten sind,
aktualisiert bzw, bereinigt. Ohne die Kenntnis dieser Verweisdaten sind die auf
der CD-ROM abgelegten Nutzinformationen nicht gezielt und nur mit Auf-
wand verwertbar. Zu den Begriffen Loschen und Aufgeben wird auf die Aus-
filhrungen im 11. Tétigkeitsbericht (S. 149 £.) verwiesen.

ersnenbe

Jaann ang aresem Modipm  gespeichert werd e, wenn: sie

"""" gleichen Laschungsiristen archiviett bzse. gesichert werden
................................... mitlelfristip sich in Speicliermedis
' epigtier,

2.1.7 Office-Produkte

In vielen Bereichen der dffentlichen Verwaltung werden heute integrierte
Office-Pakete (Biirokommunikationsprodukte) eingesetzt. Diese Produkte
erlauben insbesendere mit ihren Datenbank- und Tabellenkalkulations-
programmen eine weitgehend freie Programmierung von Anwendungen.

Bei Kontrollbesuchen wurde festgestellt, dab in der Regel Vorgaben fiir den
Einsatz integrierter Office-Produkte nicht gemacht worden sind. So ist im
allgemeinen nicht festgelegt, in welchen Fillen konkrete Programmausgestal-
tungen dokumentiert zu hintertegen sind und sicherzustellen ist, daf die defi-
nierten Einsatzbedingungen nicht unkontrolliert verdndert werden, Den 6ffent-
lichen Stellen ist nicht bewufit, daB zum Beispiel mit der konkreten Auspri-
gung einer Anwendung zur Verarbeitung personenbezogener Daten auf der
Basis benutzergenerierbarer Datenbankprodukte oder Tabellenkalkulations-
programme auch der organisatorische und technische Rahmen fiir den Einsatz
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vorzugeben ist, der unkontrolliert nicht verindert werden darf. Es sollte festge-
legt sein, welche Mafinahmen der Speicher-, Zugriffs- bzw. Eingabekontrolle
entsprechend § 10 Abs. 2 DSG NW vorzuschen sind. Werden diese Produkte
frei und ohne Vorgabe eingesetzt, ist ¢ine verbindliche Verarbeitungslogik
sowie auch eine Kontrollmoglichkeit praktisch nicht gegeben,

Abzugrenzen ist die beschriebene Einsatzart der Office-Produkte von der An-
wendung als individuelle Arbeitsunterstiitzung. Es ist festzulegen, wann eine
individuelle Verarbeitung und wann eine verbindliche Verarbeitung gegeben
ist. Hierbei ist nach meiner Auffassung eine individuelle Verarbeitung nur
dann gegeben, wenn eine temporire Verarbeitung vorliegt und auf Grund der
Dokumentation des gesamten Vorgangs in der Akte alle Ergebnisse auch ohne
DV-Unterstiitzung nachvollziehbar sind.

Die dauerhafte Verfiigbarkeit von vollstindigen Entwicklungslizenzen an den
Arbeitsplitzen sollte deshalb allenfalls in den Fillen der individuellen Arbeits-
unterstiitzung erlaubt sein, In den Fillen von verbindlicher Verarbeitung soll-
ten genaue Vorgaben existieren und lediglich der Einsatz von Runtime Ver-
sionen zugelassen sein.

_________________________________________________________________________________________________________________________________________________________
-----------------------------------------

------------------------------------------------------

ister pemdh §.23° Abs.

..... - '

.......... . Tl RLar IO R
'
'

iche. Meldung zuim Dateicnres

diegerm Begrieb nicht moéglich. .

2.2 Konzeption von IT-Sicherheit

Bei Kontrollbesuchen stellte sich heraus, dafi die Planung und Einfithrung
neuer IT-Systeme und Verfahren in der Regel chne Zugrundelegung eines
IT-Sicherheitskonzeptes erfolgt. Hierdurch wird in Kauf genommen, dal}
die bei der Benutzung neuer Systeme entstchenden Risiken erst im laufen-
den Betrieb erkannt und dann nur schwer oder gar nicht mehr gemindert
werden kinnen.

Nur durch die Erstellung eines Sicherheitskonzeptes in sehr frithen Entwick-
lungsphasen kann gewihrleistet werden, dab die erforderlichen MaBnahmen
zur IT-Sicherheit im Design und bei der Auswahl der Hard- und Software
ausreichend beriicksichtigt werden. Ist die Systemumgebung fiir ein neues Ver-
fahren bereits festgelegt, haben sich die SicherheitsmaBnahmen zwangsliufig
daran zu orientieren,

Auch die EG-Datenschutzrichtlinie (vgl. Astikel 17, 20 in Verbindung mut
Erw. Grund 46 - (Abl, EG 1995, L 281/31) betont den Aspekt, daB sowohl zum
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Zettpunkt der Planung von Verfahren, als auch zum Zeitpunkt der Inbetrieb-
nahme und wahrend des Betriebes geeignete technische und organisatorische
Mabnahmen zu treffen sind, die die Sicherheit gewihrleisten und somit jede
unrechtmiibige Verarbeitung verhindern. Die IT-Richtlinien NW (vgl. MBL.
NW. 1996, S.1296/1297) verpflichten die Aufgabentriger in der Landes-
verwaltung ebenfalls, bereits bei der Verfahrensbeschreibung auch die Mab-
nahmen fiir die IT-Sicherheit und den Datenschutz festzulegen.

Eine Hilfestellung zur Erreichung einer hinreichenden IT-Sicherheit geben die
Verdffentlichungen des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI). Das IT-Sicherheitshandbuch des BSI dient dazu, die Anwenderinnen
und Anwender bei der Untersuchung und Gewihrleistung der IT-Sicherheit zu
unterstittzen. Hierzu wird ein vierstufiges Verfahren vorgeschlagen:

In der Stufe 1 (Ermittlung der Schutzbediirftigkeit) werden die IT-Systeme
und Anwendungen erfait, abgegrenzt und bewertet, die Gegenstand der Unter-
suchung sind.

In der Stufe 2 (Bedrohungsanalyse) werden alle bedrohten Objekte (zum
Beispiel Hardware, Diskette, Daten), und die jeweiligen Bedrohungen diffe-
renziert beschrieben (zum Beispiel Diskette ist bedroht durch Diebstahl, Zer-
stdrung). Nach vollstdndiger Zusammenstellung sind die Schwachstellen des
IT-Systems beschrieben.

In der Stufe 3 (Risikoanalyse) wird bewertet, wic schidlich sich die Bedro-
hungen auf den IT-Einsatz auswirken kdnnen, daf heifit welche Risiken ak-
tuell bestehen. Zusitzlich wird festgelegt, welche Risiken tragbar und welche
untragbar sind.

In der Stufe 4 (Erstellung des IT-Sicherheitskonzeptes) werden die Mab-
nahmen zusammengestellt, die ausgewihlt worden sind, um die Risiken zu
reduzieren und damit die Verarbeitungssicherheit zu erhéhen, Die Mafinah-
men sind dann zu treffen, wenn der mit ihnen angestrebte Schutzzweck in
einem angemessenen Verhiltnis zum Aufwand stelit,

Dic beschriebene systematische Vorgehensweise fiir die Erstellung eines Si-
cherheitskonzeptes erfordert einen groBen zeitlichen und fachlichen Aufwand.
Dieser Aufwand kann nicht ausnahmslos fiir jedes IT-Projekt erbracht werden.
Fiir Automatisicrungsvorhaben, die auf Grund ihrer Bedeutung fiir die Funkti-
onsfahigkeit der Verwaltung oder auch der Sensibilitiat der zu verarbeitenden
Daten einen hohen Schutzbedarf besitzen, sollte die systematische Erarbeitung
und Umsetzung eines IT-Sicherheitskonzeptes im oben angegebenen Sinne

LD NRW 3. Datenschulebericht 1995/1996 23




Datenschutz durch Technik und Organisation

jedoch zwingend durchgefithrt werden. Fir IT-Projekte, bei denen der Aui-
wand nicht angemessen ist und in denen keine sensiblen personenbezogenen
Daten verarbeitet werden, kann das IT-Grundschutzhandbuch des BSI fiir die
zu treffenden IT-SicherheitsmaBnahmen zugrunde gelegt werden. Projektab-
hingig kénnen allerdings noch weitere Mafinahmen erforderlich sein.

llllllllllllllll

(st ‘anf der Basis' sings fundierten

2.3 PC Einsatz bei 6ffentlichen Stellen

Personal-Computer (PCs) sind auch bei den dffentlichen Stellen des Lan-
des nicht mehr wegzudenken. Sie erginzen und ersetzen teilweise in der
Vergangenheit eingesetzte Grofirechnertechnologie und erschlieBen dane-
ben Arbeitsfelder, die bisher nicht erreichbar waren. Fiir die zu verarbei-
tenden personenbezogenen Daten entstehen damit Risiken, die neue An-
forderungen an die Gewihrleistung des Datenschutzes stellen.

Zusitzliche Risiken beim Einsatz von PCs entstehen hauptsichlich aus folgen-
den Griinden:

e PCs und Peripheric befinden sich meist in einer normalen Biiroumgebung
und nicht in einem geschiitzten Bereich,

e Hard- und Software bieten von Hause aus nur geringe Schutzmechanismen,
e PCs sind relativ klein und leicht zu transportieren,

e Datentriger besitzen wegen ihrer Handlichkeit ein hohes Mifibrauchspo-
tential,

e Benutzerinnen und Benuizer eines PC bedienen, administneren und nutzen
das System in einer Person. Es findet keine Funktionstrennung statt. Dies
beinhaltet alle mit diesen Funktionen verbundenen Rechte und damit nur
geringe Verbindlichkeit der Verarbeitung der personenbezogenen Daten,

e Benutzerinnen und Benutzer besitzen haufig nur Kenntnisse iber ihre
Anwendungssoftware. Sicherheitsfunktionen und Risiken ihrer Systeme
sind ihnen oftmals nicht peldufig.

2.3.1 Technische Mafnahmen zur IT-Sicherheit

Um einen Uberblick iiber die bei PCs getroffenen Mafinahmen zur Sicher-
stellung des Datenschutzes bei den dffentlichen Stellen des Landes zu be-
kommen, wurde eine Befragung bei 54 iffentlichen Stellen durchgefithrt.
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Eine Ubersicht der eingegangenen Antworten ergab folgendes Bild:

Flffentliche Stelle Sum |1B/P Boots | mech. | Passw | Ver- | Netze | zentr. | Lap-
DB top

LAND | | |

Oberste Landesbehirde 3] 3 0 0 0 0 3 0 0 0 0
I andespberbehdrden 4 o 4 o] 0 0 0 o] o 0 0
untere Landesbeh. i | - :

Kreispolizeibehorden: 109 35 74 ol 171 1 109 of 1] o 0
Finanzimter; 14 14 D 14 0 0 14 O 7 0 7
Schulamt: 71 = ) I I ] ) R )
Versorpungsimter: 3?; 5] 31 34 0 34 34 0 35 0 1
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Stadte u, Gemeind 234] _154] 80| 164 o] 60| 220 o 139] 56 0
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Sozialversich. trager. 336 333 3 aj 2 32_i 164 21 D_ 326 245 at
Versich.anstalten. 1050 200 850 700 ?UD_ 350 700 TOO D 0 200
_Eparkass:nt 2633) 481} 2152 57 EDF 718] 1318 G 248t] 1023 257
Sonst, Kdérpersch. <} ¢ 4 0 D 4 = 0 4 0 0
u Anst. d. affentl R_.

SUMME: 53550 2006| 3349 1289] 1042| 1501} 3280 'ml 3561} 1361] 484
Durchschnitt 99 A7 62 24 19 18 61 13 66| 25 9
Legende:

Sum = QGesamtsumme d. eingesetzen PCs Passw = PaBwortschutz

IB/PC = 1 Benutzer/PC Verschl = Verschliisselung v. Daten
nB/PC =  mehrere Benutzer/PC Netze = vernetzie PCs

SichPro =  Sicherheitsprodukte zenttDB = zentrale Datenbank

Boots =  Bootschutz Laptop = eingesetzte Laptops
mech.Sch. = mechanischer Schutz

Tabelle 1: Ubersicht der PC-Auswertung
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Es wurden 5.355 PCs erfat. Dabei zeigte sich, daB bei den éffentlichen Stellen
des Landes alle PC-Leistungsklassen vertreten sind. Der gréfte Teil gehoit
dabei in diec 486-Leistungsklasse. Laptops werden dagegen bei den ffentlichen
Stellen des Landes in nur geringem Umfang eingesetzt.

2000
4000 4

3000 +

2000 +

1000 +

nB Pc B

Sum{PC
1B.fPc
Sich Pro  [BEEEH
Baots
mech S
Passw
Verschi
Laptop

Rild 1: Darstellung der Einsatzart und Sicherheitsvorkehrungen beim PC-Betrieb

Mehr als die Hilfte der Anwendenden hat keinen "personlichen” PC zur Ver-
fiigung, sondern teilt ihn mit weiteren Benutzerinnen oder Benutzern. Die Ver-
figbarkeit von Sicherheitsprodukten liegt auf den eingesetzten PCs nur bei ca.
20 Prozent. Die am hiufigsten genannte Sicherheitsvorkehrung ist der Paf-
worischutz. Verschliisselungsmechanismen, die einen wichtigen Beitrag zur
Erhohung der Datensicherheit leisten konnen, sind bisher wenig verbreitet,
Mehr als die Hilfte der erfaBten PCs ist in Netzwerke eingebunden. Fiir rund
1/3 der vernetzten PCs ist der Zugriff auf zentrale Datenbanken realisiert.

Werden die einzelnen Sicherheitsmafinahmen weiter aufgeschiiisselt, so ergibt
sich folgendes Bild:

PC-Sicherheitsprodukte 1n Form von
Hardwarckomponenten (zum  Beispiel
Steckkarten) waren kaum verbreitet. Mo-
derne Softwareprodukte mit Funktionen
wie zum Beispiel Virenschutz, kontrollier-
te Anmeldung, Online-Verschlisselung
von Festplatten und Diskettenlaufwerken,
Zugriffskontrolle und Protokollierung

Hardwars

Metzsoft

ware wurden vor allem auf "stand-alone PCs",
sclten eingesetzt,
Bild 2: Sicherheitsprodukte Ca. 2/3 der Sicherheitsfunktionen bezogen
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sich auf standardmiBige Leistungen, die von den Netzwerkprodukten fiir die
vernetzten PCs erbracht werden. So waren zum Beispiel individuelle Schreib-
und Leserechte, die Zuweisung von Nutzungskennungen zu einem bestimmten
Arbeitsplatz, die Beschrinkung der Zugriffsberechtigung auf definierte Zeit-
rdaume, das Vier-Augen-Prinzip bei der Systemverwaltung und die ver-
schliisselte Ubertragung von PaBwortern {iber Netzwerkprodukte realisiert.

Die Authentifikation gegeniiber dem PC durch ein Pafiwort war zu 50 Prozent
iitber Funktionen der Netzwerkbeiriebs-

systeme realistert. In ca. 25 Prozent der
Fille wurden Pafwortabfragen zur Ver-
gabe von Rechten aus den jeweiligen

BICS
Sanstige x

Applikationen heraus gestenert. Wird
ot ol o hier nicht gleichzeitig der Zugriff auf die

i | Betriebssystemebene  verwehrt, bietet
b diese Sicherung nur einen geringen

' Schutz fiir die mit diesen Applikationen

erstellten Dateien, da ein Zugriff uber
andere Programme, zum DBeispiel Text-
editoren, mdaglich bleibt. Zu einem gerin-
| gen Teil erfolgte die PaBwortabfrage aus
Bild 3: Pafiwortschutz dem BIOS (Basic Input/Output System)

Sich pres

heraus. Unter dem Punkt "Sonstige" wur-
den ungenaue Angaben zusammengefafit, die sich nicht genau einordnen lie-
Ben.

Der Bootschutz ist ein Mechanismus, der ein Hochfahren (booten) des PC
durch unberechtigte Personen verhindern soll. Herstellerseitig bestehi die

Moglichkeit, tiber das BIOS des PCs vor
Hochfahren des Rechners eine PaBwor-
tabfrage zu realisieren. Diese in der
Soitware Mehrzahl der Fille als Bootschutz reali-
Gt sierte MaBnahme ist relativ einfach zun
umgehen und bietet nur wenig Sicherheit.
e Von verschiedenen Herstellern angebote-
ne Hardwarckomponenten (zum Beispiel
Steckkarten, deren Routinen noch vor
denen des BIOS durchlaufen werden) und
Softwarekomponenten, die einen hoheren

. Schutz bieten, waren vergleichsweise
Bild 4: Bootschutz wenig verbreitet.

Hardware

BI1IOS
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Als mechanischer Schutz waren im wesentlichen Schigsser eingesetzt, mit de-
nen Schnittstellen sowie Ein- und Ausgabegerite vor unberechtigter Nutzung

geschiitzt werden sollten. Am haufigsten
war der Schutz von Diskettenlaufwerken
realisiert. Verhindert werden sollte hier-
durch zum Beispiel das Booten des Rech-
ners von einer Diskette oder das Einspic-
len und Kopieren von Dateien iiber ein
Diskettenlaufwerk. Die eingesetzten Pro-
TR dukte boten allerdings nur ¢ine begrenzte
Disklant Schutzwirkung,

wark

Keyboard

Sonstlige

Schnitt-
stelle

Unter dem Punkt "Sonstige" wurden

Bild 5: mechanischer Schutz

ungenaue Angaben zusammengefaBt, die
sich nicht einordnen lieBen.

2.3.2 Kontrollbesuche

Um ein konkreteres Bild iiber die drtlichen Gegebenheiten, die Organisation
des DV-Betriebes und die umgesetzien MaBnahmen zu erhalten, wurde bel
acht dffentlichen Stellen ein Kontrollbesuch durchgefithrt. Hierzu ist folgendes
festzustellen:

Die iibersandten Dienstanweisungen waren hiufig nicht auf dem neuesten
Stand. Sie enthielten zum Teil Verweise auf nicht mehr giltige Verfiigungen
oder bezogen sich auf nicht mehr aktuelle technische bzw. organisatorische
Sachverhalie. Zum Teil existierten nur Rahmendienstanweisungen der iiberge-
ordneten Behérden, die an die 6rtlichen Gegebenheiten anzupassen gewesen
wiren. Dies war jedoch oft nicht erfolgt. Bei manchen 6ifentlichen Stellen
lagen mehrere sich zum Teil widersprechende Dienstanweisungen vor. Den
Mitarbeiterinnen und Mitarbeitern war hiufig nicht klar, welche Regelungen
fiir sie Giiltigkeit hatten. Eine abschliefend verbindliche Verfigungslage war
selten vorhanden.

Die zum Gewiihrleisten der Datensicherheit erforderlichen internen Kontrollen
wurden in der Regel nicht durchgefiihrt. Hiufig war diese Funktion nicht insti-
tutionalisiert, indem sie einer Stelle oder Person zugewiesen war. Auf die Not-
wendigkeit der Einrichiung einer internen Kontrolle wurde schon im
11. Tatigkeitsbericht (S. 139 fI)) hingewiesen. Voraussetzung fiir eine effektive
Kontrolle ist allerdings, daB® sie unmittelbar der Behordenleitung unterstellt ist
und dieser ithre Kontrollberichte direkt vorlegt. Daneben sind geetgnete Unter-
lagen zu fuhren, aus denen die rechtliche Zuldssigkeit der Verarbeitung und
dic vorgegebenen Einsatzbedingungen fiir alle Systeme und Anwendungen
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unter dem Aspekt der Datensicherheit hervorgehen. Sowohl Kontrollberichte
als auch geeignete Unterlagen konnten in der Regel nicht vorgelegt werden,

Fir die Gewihrleistung einer ausreichenden Zugangskontrolle, Zugriffskon-
trolle, Eingabekontrolle und Speicherkontrolle beim PC-Betrieb ist das Anord-
nen organisatorischer Mafinahmen allein nicht ausreichend. Ein wirkungsvol-
ler Schutz kann nach meiner Auffassung nur erreicht werden, wenn auch ge-
eignete Hard- und SoftwaremafBnahmen realisiert sind. Die Sicherheitsproduk-
tc miissen gewdhrleisten, dafl die PCs nur bestimmungsgemiif im vorgegebe-
nen Rahmen eingesetzt werden, Hinzuweisen ist hier auf Produkte, die vom
Bundesamt fiir Informationstechnik zertifiziert wurden. Die Kontrollbesuche
ergaben auch, dafl an vielen Stellen die beschafften Produkte aus verschieden-
sten Griinden nicht eingesetzt wurden. Daher ist davon auszugehen, daB die
Anzahl der eingesetzten Produkte noch erheblich unter dem auf Grund der
Umfrage ermittelten Prozentsatz von 20 % liegt.

Ein weiterer kritischer Punkt bei der PC-Verarbeitung ist der Bereich der Da-
tentrigerkontrolle. Um hier den notwendigen Schutz zu erreichen, ist es erfor-
derlich, vollstindige Verzeichnisse der iibergebenen und eingesetzten Daten-
trager zu fithren und Vorgaben fiir die Aufbewahrung zu machen. Ebenso sind
Regelungen fiir defekte Datentriger zu treffen. Schnittstellen und Laufwerke
von PCs sollten nur kontrolliert freigegeben werden kénnen, und es sollte eine
Vorschrift/Zwang zur Virenscannung und Verschliisselung bestehen. Nur
durch restriktive Mafinahmen in diesem Bereich kann insbesondere der sonst
uniiberschaubare Diskettenbetrieb ausreichend kontrolliert werden. Die vorge-
legten Dienstanweisungen regelten diese Sachverhalte meist nur unzureichend.
Aber selbst die vorhandenen Regelungen wurden nach Auskunft der Betroffe-
nen iiberwiegend nicht umgesetzt. Die Erfahrungen aus den Kontrollbesuchen
haben gezeigt, dall eine autonome Datensicherung fiir "stand-alone PCs" oder
auch eine Freigabe von Diskettenlaufiwerken bei vernetzten PCs ein Sicher-
heitsrisiko darstellt, das nicht hoch genug bewertet werden kann.

In vielen Bereichen der kontrollierten Stellen wurden integrierte Office-Pakete
eingesetzt. Vorgaben fiir den Einsatz dieser Produkte wurden dabei nur selten
gemacht, Da die freie Einsatzmdéglichkeit eine verbindliche Verarbeitungslogik
sowle eine Kontrolle praktisch unmdglich macht, bestehen hiergegen schwer-
wiegende datenschutzrechtliche Bedenken (siche auch unter 2.1.7).

In einigen Bereichen der 6ffentlichen Verwaltung wird der Einsatz privater
PCs zugelassen. Im 10. (5. 144 ff) und 1m 11. (S. 128 ff.) Titigkeitsbericht
wurde zum Einsaiz privater PCs ausfiithrlich Stellung genommen. Es ist noch
einmal darauf hinzuweisen, dafl der Einsatz privater PCs fiir dienstliche Zwek-
ke ein erhebliches Risiko fiir den Datenschutz darstellt.

LfD NRW 13. Dutenschutzhericht 1995/1396 29




Datenschutz durch Technik und Organisation

5

A { ol

2.4 Autonome Datenverarbeitung bei Kommunen

Leistungsfihige Client - Server Systeme und Netzwerkbetriebssysteme
erlacben seit einiger Zeit den Aufbau autonomer, dezentraler DV-
Strukturen. Werden hierbei organisatorische und betriebliche Grund-

prinzipien auller acht gelassen, entstehen nicht hinnechmbare Risiken fiir
die Datensicherheit.

In den 70iger und 80iger Jahren wurden in der 6ffentlichen Verwaltung fir
viele Bereiche zentrale Anwendungssysteme entwickelt und in Betrieb gesetzt.
Beispicle sind auf kommunaler Ebene das Kraftfahrzeug- und Einwohnerwe-
sen, auf Landesebene das polizeiliche Auskunftssystem. Fiir die¢ Entwicklung
und den Betrieb derartiger Systeme wurden an zentralen Stellen der jeweiligen
Bereiche DV-Abteilungen und Rechenzentren aufgebaut. Die Benutzerinnen
und Benutzer wurden iiber geschlossene Datennetze angebunden. Die DV-Ab-
teilungen und Rechenzentren waren frither ein Hauptgegenstand datenschutz-
rechtlicher Uberlegungen und Kontrollen. Hierbei wurden vielfiltige Anre-
eungen und Empfehlungen gegeben. Inzwischen kann festgestellt werden, dal
bei dieser Ausprigung der Datenverarbeitung aus der Sicht des Datenschutzes
ein weitestgehend sicherer Betrieb moglich 1st.

Werden die IT-Entwicklungen der letzten Zeit betrachtet, so liegt der Schwer-
punkt nunmehr in der Realisierung von dezentralen Systemen mit PC Endge-
raten. Auf Grund dieser Entwicklungen wurden Kontrollbesuche bei dret
Kommunen mit jeweils ca. 80 000 bis 90 000 Einwohnern durchgefithrt. Ziel-
setzung war, die Sicherheit der jeweiligen autonomen, also von den kommuna-
len Gebietsrechenzentren losgeldsten, Verarbeitungen zu priifen.

2.4.1 Organisation der Datenverarbettung
Dienstanweisungen, Dokumentationen, interne Xontrollen und Funktions-

trennungen fiir den DV-Betrieb sind die organisatorische Grundlage einer
ordnungsgemiilen Datenverarbeitung, Der Einsatz nur weniger Mit-
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arbeiterinnen und Mitarbeiter erschwert das Einhalten dieser Basis-
anforderungen und kann zu kontrollfreien Riumen fiihren.

In grofien Rechenzentren ist es iiblich, die Aufgabengebiete Systemprogram-
mierung, Arbeitsvorbereitung, Maschinenbedienung, Arbeitskontrolle und
Datentrigerverwaltung verschiedenen Bereichen zuzuordnen. Diese Funktions-
trennungen sind ein wesentliches Hilfsmittel zur Sicherstellung ordnungs-
gemifler DV-Verarbeitungen. Bei den aufgesuchten Kommunen waren die fiir
die Informations- und Kommunikationstechnik zustindigen Sachgebiete je-
weils nur mit wenigen (teilweise nur zwei) Beschiftigien besetzt. Funktions-
trennungen, wie oben beschricben, waren deshalb kaum zu realisieren. Das
Fehlen jeglicher Funktionstrennung enthilt jedoch ein hohes MaB an Mil-
brauchspotential. So ist es, bedingt durch die Spezialkenntnisse der Mitar-
beiterinnen und Mitarbeiter im Bereich Systemtechnik und ihre gleichzeitige
Zustandigkeit fir den Bereich Durchfithrung, Arbeitskontrolle und Daten-
tragerverwaltung leicht méglich, spéter nicht mehr nachvollziehbare, undoku-
mentierte Verdnderungen der verbindlich vorgegebenen Verarbeitung vor-
zunchmen. Damit ist die Datensicherheit entscheidend gefiihrdet.

Zur Aktualitidt und Qualitdt der Dienstanweisungen ist festzustellen, daB sie in
der Regel fehlerhaft, nicht aktuell oder nicht verfiigt waren. Zu erginzen ist,
daf bet vielen Systemen, die innerhalb von Stadtverwaltungen autonom in den
jeweiligen Amtern betricben wurden, die Zustindigkeit fiir die Datensicherheit
auf diese Ebene delegiert war. Auf Grund dieser Zustindigkeit hatten die Fach-
amter auch zusitzliche spezifische Regelungen fiir ihren DV-Betrieb treffen
miissen. Im allgemeinen existierten aber keine zusdtzlichen Regelungen. Den
Amtern war es nicht einmal bewuBt, daB sie auf Grund ihrer Zustindigkeit er-
ginzende Regelungen hiitten treffen miissen,

Sind, wie dargestellt, nur wenige Beschiiftigte mit der Durchfithrung von Sy-
stemarbeiten beauftragt, so mangelt es in der Regel an einer umfassenden
Dokumentation. Es wird oftmals leider als ausreichend angenommen, wenn
sich die wenigen zustindigen Beschiftigten aof miindlicher Basis ver-
stindigen. Diese Haltung fiihrt zu Risiken, die nicht hinnehmbar sind. Tech-
nisch komplexe Bereiche sollten umfassend geregelt und beschrieben sein. Es
mul} eine Verpflichtung bestehen, durch geeignete Anweisungen und Doku-
mentationen konkrete Handlungsvorgaben zu liefern. Eine Maglichkeit besteht
darin, den fiir den DV-Betrieb zustindigen Stellen aufzuerlegen, ein IuK-
Handbuch zu fithren. Hieraus sollte verbindlich hervorgehen,

e welche Anweisungen fiir die Sicherheit und Verbindlichkeit des laufenden
Betriebs getroffen wurden,
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e welche Regelungen zur Bereitstellung, Einsatz und Pflege von Program-
men und Systemen bestehen,

e die aktuelle technische Dokumentation,
e dic Vorschriften fiir die Datentrigerverwaltung,
e die Regelungen fiir die Sicherung der DV-Riume,

e die Regelungen fur Wartung und Fernwartung,

Dies gilt fiir alle Systemebenen und die Datennetze. Um auch eine Organisati-
onskontrolle iiber den jeweils aktuellen Hard- und Softwarestand der eingesetz-
ten Systeme zu haben, sollte klar definiert sein, dafl System- und Programm-
inderungen der Freigabe durch Vorgesetzte bediirfen.

Eine wesentliche Voraussetzung zum Gewiihrleisten der Datensicherheit ist
cine interne Kontrolle (vgl. 2.3.2, 11, Tatigkeitsbericht, S. 139 ff.) Be1r den
Besuchen wurde festgestellt, daf im allgemeinen interne Kontrollen nicht
durchgefiihrt wurden und konkrete Vorgaben fiir die Durchfithrung nicht vor-
lagen.

Werden interne Kontrollen eingerichtet, reicht es nicht aus, die Kontrollen nur
anlafbezogen durchzufiihren. Wie die Novellierung des Datenschutzgesetzes
im Jahre 1988 zeigt, ist es nicht nur Aufgabe des Datenschutzes, den Mif-
brauch zu verhindern, sondern vielmehr sicherzustellen, daB personenbe-
zogene Daten der Biirgerinnen und Biirger in zuldssiger Weise verarbeitet
werden, Dies setzt regelmiiBige, systematische, interne Kontrollen der Einhal-
tung der Datenschutzvorschriften bei der Verarbeitung personenbezogener
Daten in allen Bereichen der Verwaltung voraus.

2.4.2 Infrastruktur

Infrasirukturell erfordern Client - Server Systeme fiir die Unterbringung
der zentralen Komponenten wie zum Beispiel Server oder Sternkoppler
gesicherte Technikriume, fiir die Datenverwaltung sichere Tresore, Aus-
lagerungs- und Loschungsmdglichkeiten und ein lokales Netz, dall in Sub-
netze gleicher Zugriffsklassen gegliedert werden kann.

Die Konzentration aller Server in einem IuK-Technikraum beinhaltet eine
umfangreiche Datenspeicherung, die geeignete Sicherheitsmafinahmen erfor-
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dert. So sollten mindestens ausreichende Zugangskontrollen, Einbruchsiche-
rungen und -liberwachungen sowie eine sichere Datentrigerarchivierung, wie
si¢ iblicherweise zur Lagerung grofier Datenbestinde genutzt wird, vorhanden
sein. Vorgefundene Gegebenheiten wie Zugang der Rechnerriume iiber unge-
sicherte Verbindungstiiren, Ausgabeficher (Schliefficher) fiir die DV-Listen
im allgemein zugidnglichen Treppenhaus, verschiiefbare Blechschrinke mit
cinfacher Verriegelung als Datentrigerarchiv gewihrleisten keinen ausrei-
chenden Schutz.

Die Verwaltung des Datenbestandes ist fiilr DV-Verfahren eine der sensibelsten
Arbeiten. Deshalb ist hier besondere Sorgfalt geboten. Datentrigertresore und
Archive sind Mindestvoraussetzungen fiir die Unterbringung des Datenbestan-
des. Ebenso unabdingbar fiir einen ordnungsgemifien Betricb ist eine klare
Anweisung fiir alle durchzufithrenden Arbeiten sowie eine Dokumentation
tiber alle vorhandenen Datentriger. Es ist daher erforderlich, fiir jede DV-
Anlage festzulegen, welche Mafinahmen zur Datentrigerkontrolle notwendig
sind. Hierbei sollten die Art der Inventarisierung, die MaBnahmen fiir die
Aufbewahrung und den Transport, die Regelungen fiir die Freigabe, Loschung
und Vernichtung sowie¢ die Regelungen fiir die Auslagerung abschliefend
festgelegt sein. Insbesondere mubB sichergestellt sein, dal nur Berechtigie auf
Datentriger Zugriff erhalten. Klare und umfassende Regelungen konnten hiu-
fig nicht vorgelegt werden. So lagerten teilweise Datentriger in groBerer An-
zahl auflerhalb des Datentriigertresores, ebenfalls war es nicht moglich, den
kompletten Bestand nachzuweisen. Verbindliche Regelungen fiir die Auslage-
rung von Datenbestinden sowie fiir den Transport existierten nicht. In einem
Fall wurden die Datentrédger auf einem offenen Wagen iiber die Flure in den
Keller transportiert, ohne daB eine Uberwachung des Transports und eine
Kontrolle der Arbeiten mittels des Vier-Augen-Prinzips realisiert gewesen
wiére.

Selbst fiir das Loschen von Datentriigern existieren teilweise keine verbindli-
chen Vorschriften oder technischen Hilfsmittel. Dies gilt ebenso fiir die Abga-
be von Datenirigern wegen Unbrauchbarkeit oder aus sonstigen Griinden (zum
Beispiel Vernichtung, Verkauf).

Bei der Vernetzung von Rechnern und PCs iiber ein lokales Netz (LAN) erhoht
sich das Risiko fiir die Datensicherheit insbesondere dadurch, daB durch Ma-
nipulation der Netzwerkadresse oder durch Netzwerkanalyseprogramme Daten
mitgelesen werden kénnen. Dadurch kénnen, sofern die Daten unverschliisselt
libertragen werden, personenbezogene Daten oder Paliworter in falsche Hande
geraten. Das Abhorrisiko ist besonders grofi, wenn die Datenpakete ihren Weg
iiber sémtliche Netzbeteiligten nehmen, da sie dann mit entsprechenden tech-
nischen Hilfsmitteln mitgelesen werden kénnen. Um dieses Risiko des Mitle-
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sens und Verdnderns zu minimieren, sollten Rechnernetze in Subnetze geglie-
dert sein, in denen sich ausschlieBlich Gerdte mit gleicher Zugriffsbefugnis be-
finden. Eine andere Mafnahme wire der Einsatz von Verschliisselungs-
techniken, die verhindern, dal} ein einfaches Mitlesen erfolgen kann. Derartige
Sicherheitsvorkehrungen waren in den besuchten Stellen nicht vorhanden,

2.4.3 Durchfithrung des Betriebes

Ein autonomer DV-Betrieb setzt voraus, dafl die hierfiir zu erledigenden
Arbeiten der Betreuung von Systemen, Programmen und Daten personell
und inhaltlich geleistet werden kinnen. Ist dies nicht sichergestellt, soilten
zentrale Dienststellen diese Arbeiten iibernehmen.

Bei den Kontrollen ergab sich, daf teilweise die Systembetreuung allein in den
Amtern erfolgt. Dies bedeutete, daff Endanwenderinnen und Endanwender
ohne spezielle DV-Erfahrung die Verantwortung fiir einen ordnungsgeméfien
Betrieb iibernehmen muBten. Bei dieser Vorgehensweise ist besonders zu be-
mingeln, da nunmehr Funktionen der Anwendungsnutzung und der System-
betreuung in einer Hand liegen und hiermit die Kontrolle eines definierten
Betriebs unmaglich wird. So kénnen sich die in diesen Doppelfunktionen titi-
gen Anwenderinnen und Anwender zum Beispiel zeitweise besondere Rechte
zuordnen oder Daten exportieren, ohne daB dies spiter nachvollziehbar 1st,

Werden Programme selber entwickelt, sind Regelwerke fiir Entwicklung, Test
und Freigabe zu erstellen. Zwei der kontrollierten Stellen verzichteten mangels
Personal auf eigene Programmierung. Allerdings sind auch bei der Anwen-
dung nicht selbst entwickelter Programme Vorgaben fiir die Freigabe und den
Einsatz zu machen. Hier besitzt die datenverarbeitende Stelle ebenfalls die
Verantwortung fiir die rechiliche Zulissigkeit und korrekte Arbeitsweise ihrer
Systeme. Vor der Freigabe sind strukturierte Tests notwendig, deren Ergebnis-
se zusammen mit der Freigabe zu dokumentieren sind. In den besuchten Stel-
len existierten bislang weder Dokumientationen noch Regelungen.

Auch mufite bei einem Amt festgestellt werden, daB fir den Betrieb des PC
keine schriftliche Regelung vorhanden war. Der in einem auch der Offentlich-
keit zuginglichen Raum befindliche PC wurde ohne Einsatz der bereits erwor-
benen Sicherheitssoftware betrieben. Es waren weder Zugriffsbefugnisse noch

Regelungen fiir die Datentragerverwaltung festgelegt.
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Uberwiegend waren dic PCs bei den kontrollierten Stellen iiber ein lokales
Netz verbunden, Uber zentrale Server wurden den jeweiligen Nutzerinnen und
Nutzern einheitliche Werkzeuge fiir die Textverarbeitung, Tabellenkalkulation
und individuelle Datenbanken angeboten. Die Datenbestiinde wurden zentral
verwaltet, so dab keine eigene Datensicherung auf dem PC erfolgen mubBte.
Eine zentrale Anbindung aller PCs an einen Server und eine zenirale Datensi-
cherung 1st ein geeignetes Mittel, eine ausreichende Datentragerkontrolle bei
der PC-Verarbeitung sicherzustellen, Wenn eine Vielzahl von Geriten einge-
setzt wird, besteht sonst die Gefahr eines uniiberschaubaren Diskettenbetriebes.
Die MaBnahme der zeniralen Sicherung kann jedoch dann ins Leere laufen,
wenn an einigen Arbeitspliatzen Diskettenlaufwerke installiert werden. Hier ist
eine strenge Erforderlichkeitspriiffung notwendig, die leider nicht immer vor-
genommen wurde.

cn, et die notwendige Sachkenntnis vorhan
chernicitsmafnahmen konsequent amgesetaf werder 70T TR
2.5 Einzelfragen der Datensicherheit
2.5.1 Makroviren

In der Vergangenheit galt der Grundsatz, dafl die Verbreitung und Akti-
vierung von Computerviren nur durch ausfiihrbare Programme erfolgen
kann. Durch Makroviren erfihrt diese Problematik eine neue Qualitit.
Auch der Umgang mit Texten und Dokumenten kann mittlerweile die Ver-
breitung und Aktivierung von schadenstiftender Software provozieren.

Obwohl es bereits 1989 erste Hinweise auf die Ubertragung ven Computerviren
durch Makrosprachen gab, die Bestandteil vieler Anwendungsprogramme
sind, fand der erste Makrovirus erst im Herbst 1994 eine grofiere Verbreitung.
Seitdem beschleunigt sich das Auftauchen neuer Varianten jedoch zusehends.

Zur Zeit sind ca, 50 Makroviren bekannt. Die Schadensfunktionen reichen von
der Ausgabe einer Meldung oder der Verdnderung von Bildschirmoberflichen
bis zur Formatierung ganzer Festplatten. Da es auch fir Ungeiibte relativ leicht
moglich ist, bereits programmierte Makroviren zu modifizieren, ist mit einer
raschen Vermehrung zu rechnen. In diesem Zusammenhang ist die Verdfifent-
lichung der Quell-Codes von Makroviren in Fachzeitschriften, wie in der Ver-
gangenheit geschehen, duBerst kritisch zu betrachten.
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Ein weiterer Grund fiir die beschleunigte Verbreitung ist der Umstand, daf
Makroviren hiufig unabhingig von der verwendeten Rechner-Plattform lauf-
fahig sind und dadurch eine Ubertragung zwischen verschiedenen Systemplatt-
formen mdoglich ist. Die Situation verschirft sich durch den Trend zur welt-
weiten elektronischen Dateniibermittlung. Daneben ist aber auch der her-
kommliche Weg der Verbreitung iiber Datentrigeraustausch eine nicht zu

vernachléssigende Grofe.
Makroviren machen sich den Um-
Um zu verhindern, daB iiber den Aus- stand zunutze, dafl in vielen An-
tausch von elektronischen Dokumenten | wendungsprogrammen (Textverar-
Makroviren weitergegeben  werden, | Deifungs-,  Tabellenkalkulations-
sollte auf Formate ausgewichen werden, | #nd Datenbankprogramme) die
bei denen Makros nicht abgespeichert | Adglichkeit besteht, Befehisab-
werden. Fiir formatierte Texte bietet sich | /dufe zu automatisieren. Diese Be-
hier das Rich Text Format (RTF) und fehlsfolgen werden in Makros ab-
fiir Tabellenkalkulationsdateien das | gelegt. In diese Makros konnen
Data Interchange Format (DIF) an. Computerviren  hineinprogram-
miert werden. Die Aktivierung er-
Auch das Ausschalten der Makrofunk- | Jolgt dann unter Umstdnden auto-
tionen einer Anwendung, bisher als | matisch bereits beim Offnien einer
sicherer Schutz angesehen, ist mittler- | Datei, die mit einem solchen An-
weile kritisch zu betrachien. Ein Virus, wendungsprogramm erstellt wur-
das neue Techniken verwendet, kann | de

bereits dann aktiv werden, wenn ver-

dachtige Dokumente auf vorhandene Makros iiberpriift werden.

2.5.2 Fernwartung

Die éffentlichen Stellen nutzen, wenn kein eigenes Fachpersonal zur Ver-
fiigung steht oder wenn kurze Reparaturzeiten im Vordergrund stehen,
hiufig die Moglichkeit der Fernwartung von Soft- und Hardware durch
Dritte. Da mit der Fernwartung in den iiberwiegenden Fillen auch der
Zugriff auf personenbezogene Daten ermiglicht wird, miissen die entste-
henden Risiken fiir die Datensicherheit durch besondere technische und
organisatorische MaBnahmen aufgefangen werden.

Im Rahmen eines Besuchs bei einer Stadt steflte sich heraus, dab fiir die Erhal-
tung der Funktionsfihigkeit der Hard- und Software eines dezentralen DV-
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Systems die Moglichkeit der Fernwartung genutzt wurde, ohne daf Uberwa-
chungsfunktionen und schriftliche Festlegungen zur Durchfithrung von War-
tungsaktivititen vorhanden waren. Fernwartung darf jedoch nur mit Wissen
und Willen des Aufiraggebers gestartet und durchgefithrt werden. Dabei miis-
sen alle durch die Wartung bedingten Zugriffe nachvollziehbar und iiberpriif-
bar bleiben. Dies kann zum Beispiel durch eine parallel geschaltete Datenstati-
on und durch vollstindige Protokollierung aller Aktivititen erreicht werden.
Wihrend der Fernwartungsaktivititen ist der Zugriff auf personenbezogene
Daten, geschiitzte Dateien und Programme zu verhindern, Es sollte in jedem
Fall gewihrleistet sein, daf die Fernwartung jederzeit durch die &ffentliche
Stelle abgebrochen werden kann.

Ist eine Einsichtnahme personenbezogener Daten im Einzelfall nicht zu ver-
meiden, so ist sie jeweils auf das notwendige Mafl zu beschrinken. Dies bedeu-
tet insbesondere, daB eine vorherige Risikoabschitzung erfolgen muB und die
datenverarbeitende Stelle vertraglich umfassende Regelungen und Sicherheits-
vorkehrungen zur Wartung und Fernwartung festgelegt hat. Fiir die offenbar-
ten Daten 1st festzuschreiben, daf sie einer strengen Zweckbindung unterliegen
und eine Weitergabe an Dritte untersagt ist.

Eine der Fernwartung dhnliche Situation ist das bei einem Besuch festgestellte
"Remote operating"-Verfahren, das zur Gewihrleistung der Verfiigbarkeit des
zentralen Rechnersystems installiert wurde, Die Bedienung und Diagnose des
Systems aullerhalb der Dienstzeit fithrten zwei Beschiftigte iiber Laptop und
Telefonanschluff durch. Die Bedingungen fiir die Bereitschaft waren in den
Arbeitsvertrdgen festgelegt, nicht jedoch der Umgang mit dem Laptop aufier-
halb der Dienstriume sowie die Randbedingungen fiir dic Nutzung des
Wihlanschlusses. Da die beschriebene Betriebsart mit grofen Risiken fiir die
Datensicherheit verbunden ist, sind verbindliche Anweisungen von besonderer
Bedeutung.

Vor Zulassnng der Feenwanung ist 2 priffen, ob sine vollsiandipe Ko
: ﬁit%ﬁtmdﬂlﬁ&ﬂﬂmmﬂ‘ﬂ ------- 11] ﬂiﬂ&t -----
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2.5.3 Abschottung von Verfahren im Netz

Werden iiber die Verwaltungsnetze 6ffentlicher Stellen auch Verfahren
bereitgestellt, die aufgrund gesetzlicher Vorschriften oder wegen der Sen-
sibilitiit der zu verarbeitenden personenbezogenen Daten besondere Da-
tenschutzmallinahmen erfordern, so ist in erster Linie die Anforderung der
Abschottung zu gewihrleisten. Dieses Problem gewinnt durch den Trend
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zu multifunktionalen DV-Arbeitspliitzen, aber auch im Hinblick auf die

zunchmende Vernetzung und zentrale Administration hesondere Bedeu-
tung.

In einer Reihe von Fillen aus verschiedenen Bereichen der o6ffentlichen Ver-
waltung (Personal-, Beihilfe- und Patientendatenverarbeitung) wurde Stellung
dazu genommen, wie einzelne in ein Gesamtsystem integrierte Rechner und
Verfahren aufgrund der besonderen Sensibiltéit der zn verarbeitenden perso-
nenbezogenen Daten wirksam abgeschottet werden konnen. Risiken bel einem
Netzverbund entstehen dadurch, dab die Anwenderinnen und Anwender auf-
grund der Multifunktionalitit der DV-Endgerite die Moglichkeit der unzulds-
sigen Weiterverarbeitung von Daten besitzen, die Netzinfrastruktur (insbe-
sondere beim LAN) ein Ausforschen, Abhéren und unbefugtes Aufschalien
ermoglicht und die Systembetreuung einen unkontrollierten Zugriff auf gespei-
cherte Daten besitzt,

Fiir den Betrieb im Netz sind deshalb folgende MaBnahmen vorzusehen:

e Verhinderung von unerlaubten Weiterverarbeitungsmoglichkeiten bei
multifunktionalen Arbeitsplitzen; inbesondere Verzicht auf Mail-
Funktionen, um unerfaubten Im-/Export zu verhindern, falls dies nicht be-
reits auf andere Weise verhindert wird,

e Erhohung der Datensicherheit durch verschliisselte Ubertragung im Netz,

» Segmenticrung des LAN in logische Subneize (zum Beispiel {iber Router
mit Filterfunktionen) mit Endgeriiten jeweils gleicher Berechtigung,

e sichere Speicherung der Daten auf Datentrdager durch Verschliisselung als
DatensicherheitsmaBnahme oder durch andere gleichwertige MaBnahmen,
die eine Abschottung des Anwendungssystems hinreichend gewihrleisten
(zum Beispiel separater Server fir die sensible Anwendung),

e Einfithrung von Kontrollmechanismen und Funktionen zur Einschrinkung
und Uberwachung des System- bzw. Netzwerkadministrators,

e crginzende organisatorische Mafinahmen in der Dienstanweisung, um die
Datensicherheit bei sensiblen Anwendungsprogrammen zu erhéhen, insbe-
sondere durch MaBnahmen in der Strukturorganisation (Funktionstren-
nung). in der Ablauforganisation (gesonderte Freigaberegelungen bei Pro-
gramminderungen, Programmdokumentation) sowie durch gesonderte Re-
gelungen zum Datentrigertransport und zur Datentragerverwaltung,
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Sind MaBnahmen der Abschottung aufgrund des hohen Aufwandes nicht zu
realisicren, sollte ein Betrieb im Gesamtnetz nicht zugelassen werden und die
Anwendung in einem autonomen System betrieben werden.

|||||
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254 Einsatz von digitalen Telefonnebenstellenanlagen (TK-
Anlagen)

Im Zuge der Modernisierung der Telekommunikation werden bei den
dffentlichen Stellen zunehmend digitale Telefonnebenstellenanlagen einge-
setzt. Aufgrund der mit dieser Technik verfiigbaren umfangreichen Funk-
tionsmerkmale entstehen zusitzliche Probleme hinsichtlich der Einhaltung
des Datenschutzes und der Datensicherheit. Hiufig sind die offentlichen
Stellen, wenn sie nicht éiber ausgebildete Fachkriifte verfiigen, gegeniiber
dieser neuen Gefihrdungslage nicht geniigend sensibilisiert.

Beispiele fiir einen méglichen MiBbrauch durch Manipulation oder unberech-
tige Nutzung von Leistungsfunktionen sind die Moglichkeit der akustischen
Raumiiberwachung bei modernen ISDN-Telefonapparaten mit vorhandener
Freisprecheinrichtung oder das Mithéren von Gespriichen durch Aufschaltung
in eine bestehende Gesprichsverbindung. Daneben gibt es je nach Hersteller
oder Gerdtetyp eine Vielzahl von Leistungsmerkmalen, die jeweils iiber die
Systemsoftware der Steuereinheit aktiviert oder deaktiviert werden kénnen.
Dic digitale Technik ist in dieser Hinsicht wesentlich angriffsanfalliger fur
Verdnderungen und Manipulationen als die analoge, da die meisten Anderun-
gen bereits mit Kommandoeingaben iiber das Betriebsterminal ein- oder aus-
schaltbar sind. Eine Beschreibung der Gefiihrdungslage bei Einsatz von digita-
len TK-Anlagen hinsichtlich ihrer Funktionsfihigkeit ist zum Beispiel im
Kapitel 8. 1 des Grundschutzhandbuches des Bundesamtes fiir Sicherheit in
der Informationstechnik enthalten.

Kommt zur Sicherstellung der Verfiigbarkeit der digitalen TK-Anlage noch
der AbschluB eines Wartungsvertrages (einschlieBlich Fernwartung) hinzu,
besitzt auch die Herstellerfirma die Méglichkeit, gegebenenfalls sogar ohne
Kontrolle auf die digitale TK-Anlage zuzugreifen.

Einer Offentlichen Stelle, bet der eine solche Situation vorgefunden wurde,
wurde empfohlen, verbindliche Regelungen fiir den Betrieb der digitalen TK-
Anlage zu treffen und insbesondere den Umfang der Freischaltung von Lei-
stungsmerkmalen in regelmiBigen Intervallen und nach besonderen Ereig-
nissen durch einen Soll-Ist-Abgleich zu kontrollieren und zu dokumentieren.
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Fiir die Gebithrendatenverarbeitung, die iiber separate PC-Endsysteme erfolgte,
sollten die erforderlichen technischen und organisatorischen Malinahmen zur
Datensicherheit gem. § 10 Abs. 2 DSG NW getroffen werden. Der Fernwar-
tungsanschluB sollte nur in Notfillen freigeschaltet werden. Mindestens muf
dann allerdings die Authentifikation des Wartungspersonals, der Abbruch der
Verbindung bei sicherheitskritischen Ereignissen, ein automatisiertes Riickruf-
verfahren und die Protokollierung der Fernwartungsaktivititen moglich sein.
Bereits im Oktober 1992 haben die Datenschutzbeauftragten des Bundes und
der Linder zum Thema "Datenschutz bei internen Telekommunikationsan-
lagen" eine EntschlicBung verabschiedet. Der Wortlaut dieser Entschliefbung
ist in der Anlage 8 des 11. Tétigkeitsberichtes enthalten.

2.5.5 Datensicherheit bei Telefax

Beim Telefaxverfahren handelt es sich um einen Dienst, der grundsiitzlich
keine Datensicherheitsmafinahmen enthilt, der das offene Telefonnetz als
Transportweg nutzt und in der Regel einen offenen Ausdruck beim Emp-
finger entstchen Lift. Auf Grund dieser Merkmale kann eine Telefax-
iibersendung mit dem Versand einer offenen Postkarte verglichen werden.

In den Tatigkeitsberichten hat die Datensicherheit bei der Versendung von
Telefaxen schon mehrmals eine Rolle gespielt. Insbesondere im 12, Tatig-
keitsbericht (S. 145 ff)) sind Mafinahmen zusammengestellt, die der Verbesse-
ring der Datensicherheit bei der Ubertragung von Unterlagen als Telefax die-
nen kénnen. Die Sorglosigkeit im Umgang mit diesem Medium hat allerdings
nicht abgenommen, so daf auch in diesem Berichtszeitraum wieder eine nicht
unbedeutende Zahl von Fillen fehlgeleiteter Telefaxe mit personenbezogencim
Inhalt zum Alltagsgeschift meiner Dienststelle gehdrten. Fehlerhaft adressierte
oder fehlgeleitete Faxe bleiben zwar hiufig folgenlos, doch kénnen sie in ein-
selnen Fallen auch eine erhebliche Beeintriachtigung fiir die Betroffenen nach
sich ziehen, so daB in allererster Linie jeder und jede einzelne aufgefordert
sind, mehr Verantwortungsbewubtsein, Konzentration und Genauigkeit beim
Umgang mit dem Faxgerit walten zu lassen und insbesondere personenbezo-
gene Unterlagen im Regelfall nicht als Fax zu versenden.,

Mit fortschreitender technischer Entwicklung und auch durch den Konkur-
renzdruck des Marktes fiir Telefaxgerite werden mit jedem neuem Gerdt auch
neuc Zusatzfunktionen angeboten, die die Datensicherheit beim Telefaxverkehr
verbessern, aber auch zusitzliche Datenschutzrisiken mit sich bringen konnen.
Aus Datenschutzsicht bedenkliche Funktionsmerkmale sind zum Beispiel die
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Programmierung einer zusitzlichen Rufnummer zwecks automatischer Ruf-
umiettung bei Stérung der ersten Rufnummer sowie die bei einigen Herstellern
nicht dokumentierte Fernwartungsfunktion, die eine unerlaubte Kenntnis-
nahme der im Telefaxgerit gespeicherten personenbezogenen Daten (Journale,
Verteilerlisten, Kurzwahiziele, gespeicherte Faxsendungen) ermdglicht. Zu-
satzfunktionen wie unter anderem codegesicherte Empfangsspeicherung, ge-
schlossene Benutzergruppen kénnen die Datensicherheit bei der Nutzung von
Telefaxgeraten verbessern. Die sicherste Methode ist die verschliisselte Uber-
tragung im Telefonnetz, wobei das Verschliisselungsgerit im Faxgerit inte-
griert oder {iber spezielle Schnittstellen separat angeschlossen werden kann,

El;! .........................

o Wie. g
dfentlichen Stellen: unpgeschitat per: Teletax' versandt werder

2.5.6 Datensicherheit beim Kontoauszugsdrucker

Die Presse berichtete, daBl es bei einigen Geldinstituten mit Kenntnis der
Kontonummer und der Bankleitzahl sowie einer manipulierten Magnet-
streifenkarte moglich sei, die jeweiligen Kontostinde Dritter an Kontoaus-
zugsdruckern (KADs) abzufragen.

In der von mir erbetenen Stellungnahme zum oben genannten Presseartikel
teilten mir die Sparkassen- und Giroverbiande mit, daB es in ihren Verbands-
gebieten bereits seit 1984 Sicherheitsvorkehrungen zum Schutz vor unberech-
tigten Abrufen von Kontoausziigen am KAD gibe. Neben der Kontonummer
und der Bankleitzah! wiirden bei KAD-Abfragen weitere Sicherheitsmerkmale
gepriift, die kartenindividuell seien. Aus Sicherheitsgriinden kénnten keine
niheren Angaben zu den zusitzlichen Priifvorgingen gemacht werden. Pro-
bleme seien in diesem Zusammenhang bisher jedoch nicht aufgetreten.

Bine Beeintiichts duich den Einsats des KAD komite
1 diesen Fallmichl festgestelitwarden. 1 0 i b e
2.5.7 Verletzung des Adoptionsgeheimnisses durch Soft-

ware

Auch ein schon seit langer Zeit eingesetztes Anwendungsprogramm kann
noch gravierende datenschutzrechtliche Unzuléinglichkeiten besitzen.

Im Rahmen der Aufklarung eines mdéglichen DatenschutzverstoBes bei einer
Stadt war es auch sieben Jahre nach erfolgter Adoption noch méglich, im Da-
tenbestand des Einwohnermelderegisters auf den Geburtsnamen eines adoptier-
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ten Kindes bei der Auswertung der Sicherungsbinder zuriickzugreifen. Dem
zustindigen Oberstadtdirektor wurde empfohlen sicherzustellen, dab ein erfor-
derliches Loschen von Daten auch aus allen Sicherungsbestinden nach spiite-
stens einem halben Jahr abgeschlossen ist.

Erst nach Einschaltung des Innenministeriums und ausfithrlichen Gespréachen
war der zustindige Oberstadtdirektor bereit, das eingesetzte Programm so Zu
andern, daf alle Daten, die nach vollzogener Adoption nicht mehr relevant
sind, spitestens innerhalb eines halben Jahres auch auf den Sicherungsbandern
scloscht werden. Da dieses Programm ebenfalls bei anderen Gemeinden in
Nordrhein-Westfalen eingesetzt wird, ist es damit gelungen, die bestehende
Gefahr fitr das Adoptionsgeheimnis auch dort zu beseitigen.

......................................................................................................

-------------------------------------------------------------------------------------------------------------------------------
111111 - ae .
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halb kurzer Zett
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2.6 Datenschutzgerechter Umgang mit Schriftgut

2.6.1 Aufbewahrung von Asservaten

Werden in Verfahren grofie Mengen von Unterlagen beschlagnahmt, ist
ein besonderes Augenmerk auf einen liickenlosen Nachweis zu legen. Kon-
nen personliche Akten teilweise nicht zuriickgegeben werden, kann dies zu
erheblichen Nachteilen fiir den Einzelnen fithren.

Ein Biirger machte geltend, daB eine Staatsanwaltschaft bei ihm und seinem
Steuerberater im Rahmen eines Strafverfahrens beschlagnahmte Aktenordner
und sonstige Unterlagen nach Einstellung des Ermittlungsverfahrens nicht
vollstindig zuriickgegeben habe, Es mufte festgestellt werden, dab eine ord-
nungsgemife Asservierung der beschlagnahmten Unterlagen mit personenbe-
zogenen Daten durch die Staatsanwaltschaft nicht erfolgt war. Die Staatsan-
waltschaft hatte mit der Ubernahme des Verfahrens eine Uberpriifung der zu
den Sachakten gehorenden Asservate nicht vorgenommen. So sah si¢ sich bel
der Riickgabe nicht mehr in der Lage mit Sicherheit festzustellen, ob ein ein-
zelner Ordner in Verlust geraten war und wo aus einer Akte entnommene
Unterlagen verblieben waren. Sie hat damit geltende organisatorische Rege-
lungen nicht beachtet (insbesondere § 2 Abs. 1 und Abs. 3 der Anweisung fir
die Behandlung der im amtlichen Gewahrsam gelangten Gegenstinde [AV d.
M v. 25.08,1981, 1454 - [ B. 133]).
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Gegeniiber dem Justizministerivm des Landes Nordrhein-Westfalen wurde
angeregt, die Gewahrsamssachenanweisung zu fiberarbeiten und zu verfiigen,
dafl personenbezogene Asservatenunterlagen der besonders gesicherten Aufbe-
wahrung entsprechend Abschnitt C der Gewahrsamssachenanweisung zuzu-
ordnen sind. Dem ist das Justizministerium jedoch nicht gefolgt. Im Hinblick
auf grofle Strafverfahren (beispielsweise in Wirtschaftsstrafsachen) wird der
Aufwand als unverhiltnismifBig und damit als nicht erforderlich im Sinne von
§ 10 Abs. 1 DSG NW angesehen,
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2.6.2 Vernichtung von Unterlagen

Bei der Vernichtung von Unterlagen ist den iffentlichen Stellen oft nichi
klar, daB ihre Verantwortung erst dann endet, wenn die Unterlagen ver-
nichtet sind, dall heiflit als "geldscht" im Sinne des § 3 Abs. 2 Ziff. 6
DSG NW gelten kdnnen. Gerade die Vergabe eines Auftrags zur Vernich-
tung von Unterlagen an Dritte setzt eine besondere Sorgfalt voraus. Es
kommt leider immer wieder vor, daB Schriftstiicke mit sensiblen Verwal-
tungsdaten, die durch eine Firma vernichtet werden sollten, Dritten unbe-
rechtigterweise zur Kenntnis gelangen.

Emn Biirger ibersandte Durchschriften von behérdlichen Bescheinigungen
einer Stadt, die zwar gestiickelt waren, auf denen jedoch noch immer daten-
schutzrelevante Informationen erkennbar waren. Diese Unterlagen, die offen-
sichtlich vernichtet werden sollten, wurden als Schreibblock in einer Justiz-
vollzugsanstalt an Gefangene ausgegeben.

Die Stadt hatte die Unterlagen zur "datenschutzgerechten Vernichtung" an
eine private Firma weitergegeben. Sie stellte sich auf den Standpunkt, daB ein
Verstoll gegen Vorschriften des Datenschutzes nicht vorléige, da das Aktengut
in datenschutzwidriger Weise erst an die Offentlichkeit gelangt sei, nachdem
es das Rathaus verlassen habe.
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Die Stadt mufte darauf hingewiesen werden, dafl das Vernichten von Unterla-
gen das Unkenntlichmachen von gespeicherten Daten ist und somit als
"Lischen" eine Phase der Datenverarbeitung (§ 3 Abs. 2 DSG NW) darstellt.

Auch wenn einer Privatfirma von der i}
Stadt ein Aufirag zur Vernichtung der | Ldschen:

Unterlagen erteilt wird, bleibt sie als Als Hilfsmittel bei der Beurteilung
Auftraggeberin gemiB § 11 Abs. 1 DSG Q’er Frage, ob eine Unterlage nach
NW fiir die Einhaltung der Vorschriften ihrer Zerkieinerung durch einen
des DSG NW und anderer Vorschriften Aktenvernichter als vernichtet und
iiber den Datenschutz verantwortlich. damit als ":‘s’,'.em-?ﬂhf im Sinne von
Ihre Verantwortung bleibt solange be- § 3 Abs. 2 Ziffer 6 DSG NW ange-
stehen bis die Unterlagen als vernichtet sehen werden kann, sollte die
angesehen werden kénnen und der Vor- Norm DIN 32757 (Vi ernichten von
gang der Datenverarbeitung damit abge- Informationsirdgern) herangezo-
schiossen ist. Di¢ Einhaltung der daten- | 81 werden

schutzrechtlichen Bestimmungen bis zu
diesem Zeitpunkt ist durch geeignete MaBnahmen sicherzustellen. Siche-
rungsmafnahmen, die sich nur bis zur Grenze des Behdrdengrundstiicks er-
strecken, obwohl die Vernichtung der Unterlagen an einem anderen Ort erfol-
gen soll, reichen nicht aus. Auch die "Weiterreichung” der gesetzlich normier-
ten Verantwortung fiir die Einhaltung der datenschutzrechtlichen Bestimmun-
gen an den Auftragnehmer durch die Verpflichtung auf eine "datenschutz-
gerechte Vernichtung" reicht als MaBnahme nicht aus. Das Gesetz hat viel-
mehr dieser besonderen Verantwortung des Auftraggebers in einer Reihe von
Vorschriften Rechnung getragen, zum Beispiel in § 11 Abs. 1, 3 DSG NW.

Hinweise fiir eine unter dem Gesichtspunkt der Datensicherheit angemessenc
Veriragsgestaltung bei der Vernichtung von personenbezogenen Unterlagen
kénnen dem 11, Tatigkeitsbericht (S. 151 bis 155) entnommen werden.

Wegen der dargestellten Problematik ist aber aus datenschutzrechtlicher Sicht
die Vernichtung der Unterlagen durch die 6ffentliche Stelle der Vergabe an ein
privates Unternehmen vorzuziehen.

2.6.3 Postversand

Bei der Versendung ihrer Post lassen tffentliche Stellen hiiufig die Sorg-
falt vermissen, die erforderlich ist, um den gesetzlichen Bestimmungen
iiber den Datenschutz Rechnung zu tragen. Dies kann dazu fiihren, dali
Dritte von sensiblen Inhalten der Schreiben Kenntnis erlangen.
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Aus mehreren Beschwerdeschreiben wurden auch im aktuellen Berichtszeit-
raum Mingel betm datenschutzgerechten Postversand deutlich. Neben
schlichten Versehen mufiten allerdings auch DatenschutzverstdBe festgestellt
werden, deren Grundlage in der systematischen Verfahrensweise der jeweili-
gen Offentlichen Stelle bestand. Dies betrifft beispielsweise die Gestaltung von
Vordrucken, wenn der Inhalt ¢ines Schreibens zum Teil bereits im AdreB-
fenster sichtbar wird. Auch dic Wahl des Materials oder die Ausfiihrung einer
Perforation kann die Ursache dafiir sein, daB - wie geschehen - BuBgeldbe-
scheide durch unberechtigte Personen eingesehen werden kénnen. Daten-
schutzrechtlich unzuliissig ist es ebenfalls, Postkarten fiir Empfangsbe-
kenntnisse mit sensiblen personenbezogenen Daten wie zum Beispiel Namen,
konkrete Benennung der Angelegenheit, Hinweis auf Regrefforderungen und
dhliches vorzusehen.

In emnem anderen Fall erwies sich das automatische VerschlieBen und Frankie-
ren der ausgehenden Post nicht als fehlerfrei. Die stichprobenweise Priifung
der ausgehenden Post bot keine hinreichende Gewihr dafiir, daB die Schreiben
mit sensiblen personenbezogenen Daten in verschlossenen Briefumschligen
versandt wurden. In allen diesen Fillen wurden Empfehlungen zur Verbesse-
rung der Datensicherheit ausgesprochen.,

Angesichts der zwischenzeitlichen Privatisierung der Deutschen Post AG und
dem Wettbewerb am Markt, riicken Fragen zu einem Versand mittels privater
Unternchmen in den Blickpunkt. So habe ich mich zur Frage der Zulissigkeit
des Einsatzes privater Zustell- oder Kurierdienste beim Versand von Antrigen
auf Ausstellung von Pissen und Personalausweisen an die Bundesdruckerei der
Auffassung des Bundesministeriums des Inneren angeschlossen, wonach priva-
te Zustell- oder Kurierdienste mit dem Versand nur dann zu beauftragen sind,
wenn auf Grund cines Einzelnachweis- und Quittungssystems sowohl der
Transportweg als auch der Erhalt jeder einzelnen Sendung nachgewiesen und
in der Posteingangsstelle der Bundesdruckerei kontrolliert und dokumentiert
werden kann. Das Innenministerium des Landes Nordrhein-Westfalen hat dies
dem nachgeordneten Bereich mit der Bitte um Beachtung zur Kenntnis ge-
bracht,
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3. Medien - Datenautobahn mit erhhtem Unfall-
risiko

Auf dem Weg in die moderne Informationsgesellschaft und in einer sich
schnell verindernden Medienwelt ist das Schlagwort "Multimedia" ein zentra-
ler Begriff. Die Digitalisierung und zunehmende Vernetzung hat die Informa-
tions- und Kommunikationstechnik, aber auch die Medien und i1hre Nutzung
bereits stark verindert. Die Verbreitung mobiler Sprach- und Dateniibertra-
gungsdienste hat zugenommen. Eine Vielfalt neuer elektronischer Dienste
wird bereits breit genutzt. Telebanking und Teleshopping sind Begriffe, die
den Wandel aufzeigen. Die zunchmende Nutzung von elektronischer Post, von
Videokonferenzen und elektronischen Buchungsdiensten birgt ebenso Proble-
me fiir den Datenschutz wie der inzwischen von vielen vorgenommene An-
schluf an das Internet, Durch die Verinderung in der Medienwelt 1st der
Rundfunkbegriff konkretisierungsbediirftig und die Abgrenzung zu neuen
Diensten notwendig geworden.

Bei der Nutzung der neuen Kommunikationsmdoglichkeiten werden personen-
bezogene Daten preisgegeben und Spuren in vernetzten Systemen hinterlassen.
Zum einen sind es die Verbindungs- und Abrechnungsdaten. Zum anderen
werden bei der Benutzung der Systeme aber auch Daten iiber den Zugriff auf
bestimmte Informationen festgehalten, deren Auswertung zur Erstellung von
Nutzungsprofilen miSbraucht werden kann. So 14t sich beispielsweise aus den
gespeicherten Daten erkennen, wer sich welche Filme oder auch politischen
Sendungen ansicht, wer welche Videos oder Information abgerufen hat, wer zu
welchen Banken Kontakte aufgenommen hat, wer bei welchen Geschiften

welche Waren bestellt oder wer bei welchen Reiseveranstaltern welche Reisen
gebucht hat.

Die Datenschutzbeauftragten haben sich in den letzten Jahren mehrfach mit
der Problematik befafit, wie bet der Nutzung neuer Technologien der Schutz
der Privatsphire sichergestellt und das Recht auf informationelle Selbstbe-
stimmung gewdhrleistet werden kann. Einige wichtige Vorgaben fiir einen
wirkungsvollen Datenschutz sind

e der Grundsatz der Datenvermeidung, der bedeutet, daf nicht erforderliche
personenbezogene Daten gar nicht erst erhoben werden und die Nutzerin-
nen und Nutzer somit so wenig Spuren wie méglich hinterlassen,

e die Verarbeitung der Daten einer strengen Zweckbindung zu unterwertfen
und damit auf die den Betroffenen bekannten und von ihnen gebilligten
Zwecke zu beschrianken,
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® die Transparenz der Datenverarbeitung, damit fiir die Betroffenen jeder-
zeit erkennbar bleibt, in welcher Form die Verarbeitung ihrer Daten unter
welchen Sicherheitskriterien erfolgt und

¢ diec Sicherstellung anonymer Zuginge und anonymer Abrech-
nungsverfahren, etwa durch vorbezahite Wertkarten, bei denen Gebiihren
fur in Anspruch genommene Leistungen direkt von den Guthabenkarten
abgebucht werden kénnen, wodurch die Speicherung personenbezogener
Daten weitgehend entféllt,

Bereits in der Entwicklung und Erprobung miissen Datenschutz- und Datensi-
cherungsgesichispunkte wesentliche Bestandteile von Pilotprojekten sein, Un-
abdingbar sind Information und Aufklirung tiber die Risiken der neuen Tech-
niken, damit es den Nutzerinnen und Nutzern méglich ist, selbst zu entschei-
den, ob und inwieweit si¢ ¢ine Verarbeitung ihrer personenbezogenen Daten
zulassen wollen oder nicht,

Datenverarbeitung, Telekommunikation, Informations- und Kommunikations-
dienste, Horfunk, Fernsehen und Mediendienste gehen zunehmend ineinander
itber und sind kaum noch klar voneinander abgrenzbar. Hinzu kommt die
Aufhebung fritherer Monopole im Rahmen der Postreforim, die zu einer Neu-
ordnung des Telekommunikationsmarktes gefiihrt hat. Durch gesetzgeberische
Aktivitdten wurde und wird versucht, die neuen Kommunikations- und Infor-
mationsstrukturen zu ordnen. Derzeit entsteht ein kompliziertes Rege-
lungsgeflecht, das nicht zuletzt den unterschiedlichen Bundes- und Landes-
kompetenzen geschuldet ist. Dabei geht es um das Zusammenspiel des Tele-
kommunikationsgesetzes (TKG) sowie der Telekommunikationsdienstunter-
nehmen-Datenschutzverordnung (TDSV)} mit demn geplanten Informations-
und Kommunikationsdienste-Gesetz (ITuKDG), das selbst wiederum aus mehre-
ren Einzelgesetzen bestehen soll, und dem Mediendienste-Staatsvertrag, Aus-
legungsprobleme und Abgrenzungsschwierigkeiten scheinen vorprogrammiert
zu sein, Das Landesrundfunkgesetz wird zudem als Grundlage fiir Pilotprojek-
te im Medienbereich herangezogen. Zu den Regelungen im einzelnen:

Das 1996 wverabschiedete Telekommunikationsgesetz (TKG-BGBL I, S.
1120} stellt in § 85 Abs. 2 TKG die Einhaltung des Fernmeldegeheimnisses
fiir den Fernmeldeverkehr privater Telefongesellschaften sicher. Unter Straf-
androhung verboten ist nunmehr auch das unbefugte Abhéren von Funkdien-
sten, wozu beispielsweise das Abhdren schnurloser Telefone gehort (§§ 86, 95
TKG). Ebenfalis sind die Rechte der Kundinnen und Kunden bei der Eintra-
gung in Telefonverzeichnisse gestirkt worden. So besteht gegeniiber den
Diensteanbietern jetzt die abgestufte Entscherdungsméglichkeit, ob iiberhaupt
eine Eintragung erfolgen soll und, sofern eine solche beantragt wird, welche
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Angaben in Kundenverzeichnissen verdffentlicht werden sollen, ferner ob die

Eintragung nur in gedruckten oder auch in elektronischen Verzeichnissen
erfolgen soll (§ 89 Abs, 8 TKG).

Dhe Pflicht der Anbieter von Telekommunikationsdiensten, aktuelle Kundenda-
teien zu fithren und diese fiir den Zugnff der Regulierungsbehirde in einem
antomatisierten Abrufverfahren vorzuhalten (§ 90 Abs, 2 TK(Q), ist bereits
unter 1, dargestellt worden. Die Sicherheits- und Strafverfolgungsbehérden,
die Nachrichtendienste und andere Stellen kénnen die Daten aus den Kunden-
dateien jedoch nicht nur nach § 90 Abs. 4 TKG iiber die Regulierungsbehdrde
bekommen, sondern nach § 90 Abs. 3 TKG auch direkt von den Anbietern
crhalten. Zudem kénnen sie nach § 89 Abs. 6 TKG im Einzelfall auch auf die
personenbezogenen Daten zugreifen, die fiir dic Begriindung, inhaltliche Aus-
gestaltung oder Anderung eines Vertragsverhaltnisses vom Anbieter erhoben
worden sind. Diese umfassenden Uberwachungsmdiglichkeiten sind fiir sich
genommen schon dullerst bedenklich, Verfassungsrechtlich zumindest zweilel-
haft diirfte jedenfalls sein, daf das Gesetz es ausschiieBt, den Kundinnen und
Kunden eine Mitteilung {iber die zu ihrer Person erteilien Auskiinfte zu geben,

Die erst im Juli 1996 erlassene Telekommunikationsdienstunternchmen-
Datenschutzverordnung (TDSV - BGBL. 1, 8. 982) ist nach der Verabschie-
dung des TKG schon wieder anpassungsbediirftig. Die TDSV enthilt gegen-
iber der fritheren Rechtslage zwar schon einige Verbesserungen des Daten-
schutzes und croffnet den Kundinnen und Kunden unter anderem Wahlrechie
im Umgang mit ihren personenbezogenen Daten - so beispielsweise fiir dic
Eintragung in dffentliche Verzeichnisse -, doch wird auf der Grundlage der in
8 89 TKG enthaltenen Ermichtigung eine neue Telekommunikationsdienst-
unternchmen-Datenschutzverordnung crlassen werden missen. Durch die
Digitalisierung der Telekommunikation sind im Vergleich zum herkémmli-
chen Telefonverkehr ganz neue Gefahren fiir das Grundrecht der Biirgerinnen
und Biirger auf unbeobachtete Kommunikation entstanden, da in viel groberem
Mafle Datenspuren hinterlassen werden, Gerade auch in Mobilfunknetzen darf
es keinen geringeren Datenschutz als in den traditionellen Festnetzen geben,
Regelungsbediirftig sind insbesondere der auf das Erforderliche zu beschrin-
kende Umfang der zuldssigen Datenerhebung, Datenverarbeitung und
-nutzung durch die Diensteanbieter, aber auch die Gewahrleistung der Zweck-
bindung sowie die Festlegung von Fristen fir die Loschung der Verbindungs-
daten,

Die neuen Informations-, Kommunikations-, Tele- und Mediendienste erfassen

nicht nur in weitem Mabe die private Lebensgestaltung, sie haben vielmehr
auch Auswirkungen auf viele Wirtschaftsbereiche. Erforderlich sind einheitli-

48 LID NRW 13, Datenschutzbericht 1995/1996




Medien - Datenautobahn mit erhéhtem Unfallrisiko

che rechtliche Rahmenbedingungen, die den Verbraucherschutz und die
Rechte der Nuizerinnen und Nutzer zum Schutz ihrer personenbezogenen
Daten sicherstellen. Die Zustindigkeit des Bundes fiir die Regelung der Tele-
dienste und die Zustindigkeit der Linder fiir dic Regelung der Mediendienste
darf nicht dazu fiihren, dall ¢in unterschiedliches Datenschutizniveau fiir die
jewelligen Dienste festgelegt wird, zumal die Abgrenzung der Dienste vonein-
ander chnechin Probleme aufwerfen wird, Inzwischen liegen der Entwurf eines
Informations- und Kommunikationsdienste-Gesetzes (IuKDG) der Bundesre-
gierung und der Entwurf eincs Mediendienste-Staatsvertrages der Linder vor.
Mit beiden Entwiirfen sollen grundlegende rechtliche Bedingungen fiir An-
gebot und Nutzung der neuen Dienste festgelegt werden.

Der Entwurf des Informations- und Kommunikationsdienste-Gesetzes
(ImKDG) enthilt als Artikelgesetz unter anderem folgende Gesetzentwiirfe:

e Gesetz iiber die Nutzung von Telediensten (Teledienstegeseiz - TDG)
¢ (esetz iiber den Datenschutz bei Telediensten (TDDSG)

¢ (esetz zur digitalen Signatur (Signaturgesetz - 81g0).

Der Teledienstegesetzentwurf (TDG) erstreckt den Anwendungsbereich sei-
ner Vorschriften auf alle elektronischen Informations- und Kommunikations-
dienste, die durch Ubermittlung mittels Telekommunikation die individuelle
Nutzung von kombinierbaren Daten wie Zeichen, Sprache, Bilder, Tone oder
Texte ermoglichen, und zwar unabhingig davon, ob dies ganz oder teilweise
unentgeltlich oder gegen Entgelt erfolgt.

[nhaltlich als Teledienste ¢rfalit werden unter anderem Angebote

¢ im Bereich der Individualkommunikation wie Datenaustausch oder Tele-
banking,

e beim Einsatz und der Nutzung im Waren- und Dienstleistungsbereich wie
beispielsweise Datendienste fiir Verkehrs-, Wetter-, Umwelt- oder Borsen-
daten sowie die Verbreitung von Informationen tiber Waren und Dienstlel-
stungsangcbote,

e zur Nutzung des Internets oder anderer Netze,

e zum clekironischen Abruf von Waren und Dienstleistungen in Datenban-
ken mit interaktivem Zugriff und unmittelbarer Bestellm&glichkeit wie bei-
spielsweise beim Teleshopping oder auch beim Bezug von Presseinforma-
tionen.
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Da die Regelungsbefugnis des Bundes durch die Zustindigkeit der Linder
eingeschrinkt ist, gilt das Teledienstegesetz nicht fiir den Rundfunk im Sinne
des Rundfunkstaatsvertrages und die Mediendienste im Sinne des Entwurfs des
Mediendienste-Staatsvertrages,

Der Teledienstedatenschutzgesetzentwurf (TDDSG) regelt den Schutz per-
sonenbezogener Daten bei Telediensten im Sinne des Teledienstegesetzes. Er
stellt wesentliche Grundsitze fiir die Verarbeitung personenbezogener Daten
auf, die weitgehend die von den Datenschutzbeauftragten aufgestellten Forde-
rungen zum Schutz des Rechts auf informationelle Selbstbestimmung beriick-
sichtigen. Zu begriiBen ist der im Gesetzentwurf festgeschriebene Grundsatz
der Datenvermeidung. Damit ist die Ausgestaliung und Auswahl technischer
Einrichtungen an dem Ziel auszurichten, keine oder sowenig wie méglich
personenbezogene Daten zu erheben, zu verarbeiten und zu nutzen. Weitere
wichtige Grundsitze sind, daB dic Anonymitdt der Nutzerinnen und Nutzer
sowelt wie méglich gewahrt werden mufl und daB, soweit die Erhebung und
Nutzung von personenbezogenen Daten im Rahmen eines Vertragsverhiltnis-
ses erfolgt, dies nur unter strenger Zweckbindung im Rahmen des Vertrags-
2zwecks geschehen darf. Zum Schutz der personenbezogenen Daten ist im iibri-
gen sicherzustellen, dab der nicht autorisierte Zogriff auf diese Daten durch
geeignete techmsche MalBnahmen ausgeschlossen wird.

Die fiir die Begriindung, inhaltliche Ausgestaltung oder Anderung eines Ver-
tragsverhdltnisses iiber die Nutzung von Telediensten erforderlichen personen-
bezogenen Daten definiert der Gesetzentwurf als Bestandsdaten. Diese Be-
standsdaten diirfen beispielswetse fiir Werbungs- oder Marktforschungszwecke
nur mit der ausdriicklichen Einwilligung der Nutzerinnen und Nutzer verwen-
det werden. Keinen Schutz sollen die Bestandsdaten allerdings nach § 5 Abs. 3
des Gesetzentwurfs dann genieen, wenn ste fiir die Verfolgung von Straftaten
und Ordnungswidrigkeiten, zur Abwehr von Gefahren fiir die éffentliche Si-
cherheit oder Ordnung oder fiir die Erfullung der gesetzlichen Aufgaben der
Verfassungsschutzbehdrden des Bundes und der Lander, des Bundesnachrich-
tendienstes, des Militirischen Abschirmdienstes sowie des Zollkriminalamtes
erforderlich sind. Dann sind die Diensteanbicter im Einzelfall zur Ubermitt-
lung der Bestandsdaten ihrer Kundinnen und Kunden an die ersuchende Stelle
verpflichtet, Das bedeutet, daf den Polizeien und Strafverfolgungsbehdrden,
den Nachrichtendiensten und sogar Verwaltungsbehdrden die personen-
bezogenen Daten durch die Diensteanbieter zu tibermitteln sind.

Da die Teledienste als moderne Informations- und Kommunikationsdienste

herkdmmliche Druckerzeugnisse erginzen und ersetzen, ist nicht ersichtlich,
warum Angebote in elektronischer Form anders als herkdmmliche Angebote in
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gedruckter Form behandelt werden sollen, fiir deren Anbieter eine derartige
Auskunfispflicht iiber ithr¢ Abonnentinnen und Abonnenten nicht besteht.
Auch sind vergleichbare Ubermittlungspflichten von Leistungsanbietern hin-
sichtlich ihrer Kundinnen und Kunden in anderen Wirtschaftsbereichen nicht
bekannt,

Wiirde diese Regelung tatsdchlich in Kraft treten, wiiren beispielsweise Anbie-
ter von Homebankingdiensten oder von Onlinezeitungen verpflichtet, der Poli-
zet und selbst Verwaltungsbehorden auBerhalb von strafrechtlichen Ermitt-
lungsverfahren, beispielsweise fiir die Verfolgung von Ordnungswidrigkeiten,
Auskunft iiber die Nutzerinnen und Nutzer ihrer Dienste zu geben. Dies geht
weit iiber die bisherige Rechtslage hinaus und ist insbesondere wegen der
stirkeren Uberwachbarkeit des Nutfzungsverhaltens und des intensiven
Eingriffs in die grundrechtlich geschiitzte Informations- und Meinungsfrei-
heit nicht akzeptabel. Angesichts der bereits ausreichend vorhandenen Ein-
griffsbefugnisse nach der StrafprozeBordnung und den Polizeigesetzen ist auch
kein Bedarf fiir die vorgesehene Regelung erkennbar,

Die Lidnder haben es glicklicherweise abgelehnt, eine entsprechende Rege-
lung in den Entwurf des Staatsvertrages iiber Mediendienste aufzunehmen. Da
in den Verhandlungen zwischen Bund und Lindern gerade auch die Absicht
verfolgt wurde, in datenschutzrechtlicher Hinsicht eine unterschiedliche Be-
handiung der Nutzerinnen und Nutzer von Telediensten einerseits und Medi-
endiensten andererseits moglichst zu vermeiden, sollte § 5 Abs. 3 des Entwurfs
fiir ein Teledienstedatenschutzgesetz ersatzlos gestrichen werden.

In einem fritheren Stadium des Gesetzentwurfs war e¢ine Regelung des soge-
nannten Datenschutz-Audits vorgeschlagen, wic sie im Entwurf fiir einen
Mediendienste-Staatsvertrag der Linder nach wie vor enthalten ist. Danach
kénnen zur Verbesserung von Datenschutz und Datensicherheit Anbieter von
Mediendiensten ithr Datenschutzkonzept sowie ihre technischen Einrichtungen
durch unabhingige und zugelassene Gutachter priifen und bewerten sowie das
Ergebnis der Priifung verdffentlichen lassen. Zur Gewihrleistung eines verbes-
serten Datenschutzes und im Hinblick auf eine einheitliche Behandlung von
Telediensten und Mediendiensten sollte eine vergleichbare Regelung fiir Tele-
dienste vorgesehen werden. Damit hiitten die Anbieter von Telediensten wie
die Anbieter von Mediendiensten die Moglichkeit, Datenschutz als Qualitits-
merkmal ihrer Produkte werbend umzusetzen. Uber den Wettbewerb auch aus-
lindischer Anbieter mit deutschen Anbietern wiirde das Datenschutz-Audit
iiber den innerstaatlichen Regelungsbereich hinaus insgesamt eine Grundlage
fiir bessere Datenschutzkonzepte schaffen. Nicht zuletzt ist das Datenschutz-

LID NRW 13, Datenschutzbericht 1995/1996 51



Medien - Datenautobahn mit erhdhtem Unfallnsiko

Audit aber auch eine wichtige Erganzung einer effektiven Datenschutzkontrol-
le.

Der Signaturgesetzentwurf (SigG) soll Rahmenbedingungen fiir digitale
Signaturen schaffen, unter denen diese als sicher gelten und Félschungen digi-
tater Signaturen oder Verfilschungen von signierten Daten zuverlissig festge-
stellt werden konnen. Damit soll fiir die Ubertragung und Speicherung digita-
ler Daten erméglicht werden, Urheberschaft und Unverfilschtheit der digitalen
Daten festzustellen und zu beweisen. Sichere Signaturverfahren sollen die
Rechtssicherheit bei Ubertragung und Speicherung digitaler Daten gewéhrlei-
sten und dariiber hinaus auch den Schutz fiir personenbezogene Daten erhd-
hen, Nach einer § 5 Abs. 3 TDDSG vergleichbaren und ebenfalls nicht zu
akzeptierenden Regelung in § 12 Abs. 2 SigG soll die Zertifizierungsstelle
allerdings verpflichtet sein, unter anderem der Polizei, den Strafverfol-
gungsbehtrden und den Nachrichtendiensten Daten tiber die Identitdt eines
Signaturschliissel-Inhabers mit Pseudonym zu iibermitteln. Hierfiir fehlt es an
einer nachvollziehbaren Begriindung. Es ist nicht erkennbar, weshalb iiber die
vorhandenen Eingriffsbefugnisse hinaus eine pauschale Aufdeckung der
Pscudonyme gerechtfertigt sein soll. Der Gesetzgeber sollte die vorgesehene

Vorschrift daher streichen (zur elektronischen Unterschrift siche auch unter
2.1.4).

Der Entwurf eines Mediendienste-Staatsvertrags der Linder basiert auf der
Landerzustindigkeit fiir Rundfunkfragen und schafft Regelungen fir Medien-
dienste, die vom Bund mangels Zustindigkeit im Teledienstegesetz nicht gere-
gelt werden. Zum Anwendungsbereich des Staatsvertrags gehdren Angebot
und Nutzung von neuen elektronischen Verteil- und Abrufdiensten, die sich an
die Allgemeinheit wenden und nicht unter die Bestimmungen des Rundfunk-
staatsvertrags fallen. Dies sind unter anderem Verteildienste 1n Form von di-
rekten Angeboten an die Offentlichkeit fir den Verkauf oder den Kauf sowie
andere Leistungserbringungen im Rahmen des Fernseheinkaufs, Verteildienste
in Form von Fernsehtext, Radiotext und vergleichbarer Textdienste sowie
Abrufdienste, bei denen Text-, Ton-~ oder Bilddarbietungen auf Anforderung
fibermittelt werden. Mit Ausnahme der bereits genannten Abweichungen ent-
sprechen die datenschutzrechtlich bedeutsamen Bestimmungen des Medien-
dienste-Staatsvertragsentwurfs im wesentlichen denjenigen des Telediensteda-
tenschutzgesetzentwurfs.

Das Rundfunkgesetz fiir das Land Nordrhein-Westfalen (LRG NW) laht die
Durchfithrung von Modellversuchen mit neuwen Rundfunktechniken, Rund-
funkprogrammen oder Rundfunkdiensten zu. Die Landesregierung hat 1996
von der Ermichtigung in § 72 LRG NW Gebrauch gemacht und eine Verord-
nung iiber die Durchfiihrung eines Modellversuchs mit digitalem Fernsehen
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und neuen digitalen Kommunikationsdiensten in Nordrhein-Westfalen
(1. Medienversuchsverordnung - 1. MVVO) sowie eine weitere Verordnung
tiber die Durchfithrung eines Modellversuchs mit digitalem Hérfunk und neuen
digitalen Kommunikationsdiensten in Nordrhein-Westfalen (2. Medien-
versuchsverordnung - 2. MVVO) erlassen. Mit den Modellversuchen sollen
Erkenntnisse itber die zukiinftige Nutzung neuer Techniken, Programme und
Dienste gewonnen und dazu beigetragen werden, die publizistischen und wirt-
schaftlichen Chancen der neuen digitalen Technologien zu erschliefien. Ein
Versuch 1n diesem Rahmen ist das inzwischen gestartete Multimedia-
Pilotprojekt "Infocity NRW", bei dem mehrere Stidte an Rhein und Ruhr
durch ein Glasfaserhochgeschwindigkeitsnetz miteinander verbunden sind und
in dem angeschlossene Kundinnen und Kunden interaktive Anwendungen wie
Telebanking testen, per Bildschirm einkaufen, aber auch 6rtliche Informatio-
nen abrufen kénnen,

In den Stellungnahmen zu den Verordnungsentwiirfen habe ich unter anderem
eine Prizisierung der von den Verordnungen erfaBten Informations- und
Kommumikationsdienste und der damit jeweils verbundenen personenbezoge-
nen Datenverarbeitung gefordert, da die Anfordeningen an eine Datenverarbei-
tung jeweils auf den konkreten Zweck bezogen sein miissen. Nachdricklich
habe 1ch auch auf die Risiken fiir das Recht auf informationelle Selbstbestim-
mung insbesondere der an interaktiven Diensten beteiligten Personen hinge-
wicsen, deren Nutzungsverhalien registriert sowie zu Verhaltens- und Per-
sonlichkeitsprofilen zusammengefithrt werden kann. Zu begriiflen ist, dall in
beiden Medienversuchsverordnungen der Erkenntnisgewinn iiber Méglichkei-
ten zur Verbesserung des Datenschutzes in die Zweckbestimmung der Modell-
versuche aufgenommen worden ist. Damit ist die Erwartung verbunden, daB
sowohl die Auswirkungen, die die Nutzung der Dienste auf das Recht auf in-
formationelle Selbstbestimmung haben wird, als auch die technischen und
organisatorischen Anforderungen zur Sicherstellung des Datenschutzes unter-
sucht werden.
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4. Einwohnerwesen

Die Daten aller Einwohnerinnen und Einwohner in den Gemeinden werden
vor allem beim Standesamt und beim Einwohnermeldeamt verarbeitet. Die der
Verarbeitung zugrunde liegenden Vorschriften des Personenstandsgesetzes und
des Meldegesetzes bediirfen einer Anpassung an verinderte Erfordernisse der
Praxis, wie auch einer Anpassung zur Gewihrleistung des Rechts auf informa-
tionelle Selbstbestimmung der Biirgerinnen und Biirger. Im Berichtszeitraum
habe ich sowohl zur Novellierung des Meldegesetzes des Landes Nordrhein-
Westfalen (siche unter 1.) als auch zu einem Vorentwurf zur Anderung des
Personenstandsgesetzes (Stand; 25, Mirz 1996) Stellungnahmen abgegeben.

Der Vorentwurf zur Anderung des Personenstandsgesetzes trigt in etlichen
Pillen nichts zur Ldsung bekannter Datenschutzprobleme bei, sondern weist
vielmehr gegeniiber fritheren Vorentwiirfen datenschutzrechtliche Riickschritte
auf. So wird der Gedanke der Transparenz der Datenverarbeitung im Gesetz-
entwurf auller acht gelassen, indem die Betroffenen bei der Ubermittlung von
Informationen an Behdrden und bestimmte sonstige Stellen nicht gleichzeitig
iber derartige Dateniibermtttlungen unterrichtet werden. Weiter ist etwa auch
nicht das Verhiltnis der Datenverarbeitung zu Zwecken wissenschaftlicher
Forschung cinerselts und zur Datenverarbeitung im Rahmen von Vorhaben
ftir Ahnenforschung oder zeitgeschichtlicher Forschung andererseits im Gesetz
aufgearbeitet worden. Datenschutzprobleme, wie etwa die Frage, wann und
unter welchen Voraussetzungen personenbezogene Daten fiir derartige Vorha-
ben zur Verfiigung gestellt werden kdnnen, bleiben nach dem Gesetzentwurf
ungeldst. Zusitzlich fehlen prizise Rechtsgrundiagen fir die Mitteilungs-
pflichten der Standesheamten iiber Standesamisfille an die verschiedenen
Behorden und Stellen. Weder der Empfingerkreis ist abschlieBend genannt,
noch der Umfang und Inhalt der Mitteilungen beschriecben, noch der Verwen-
dungszweck festgelegi. Auch die Wahrung des Adoptionsgeheimnisses ist
unzureichend geregelt. Der Vorentwurf zur Anderung des Personenstandsge-
setzes enttiuscht somit Hoffnungen auf die Loésung datenschutzrechtlicher
Probleme.

Charakteristisch und gleichzeitig datenschutzrechtlich besonders bedenklich
1st, daf} die Priifung der Zulédssigkeit einer Datenverarbeitung sich in der Praxis
der Standesamter weitgehend an einer Verwaltungsvorschrift orienttert, nidm-
lich der bundesecinheitlichen Dienstanweisung fiir Standesbeamte. So hatte
etwa ein Standesamt die Anordnung des Aufgebots einer Biirgerin allein davon
abhingig gemacht, dall eine beglaubigte Abschrift oder ein Auszug aus dem
Familienbuch vorgelegt wurde. Dies entsprach der Dienstanweisung. Die dem
Standesamt von der Biirgerin vorgelegte Abstammungsurkunde wurde als
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unzureichend zuriickgewiesen, obwohl das Personenstandsgesetz diesen Ab-
stammungsnachweis als gleichwertig ausdriicklich zulaBt.

Einwohnerdaten sind bei allen offentlichen Stellen ein begehries Gut. Eine
Dateniibermittlung setzt allerdings stets eine verfassungskonforme Rechts-
grundlage voraus. Daran fehite es einer von einem Kreis eingerichteten Stabs-
stelle zur Bekimpfung der Schwarzarbeit, die per Online-Verbindung auf
die Daten der Einwohnermeldedmter, dic Daten der Kraftfahrzeugzulassungs-
stelle, die Daten der Auslinderbehérden sowie die Daten der Sozialimter zu-
greifen wollte, Gleiches galt fiir ein Hauptzollamt, das ebenfalls zur Bekdmp-
fung der Schwarzarbeit von allen Baufimiern seines Bezirks in regelméibigen
Abstinden Listen iiber neu genehmigte Bauvorhaben zu erhalten wiinschte.
Unzulassig ist es auch, Melderegisterauskiinfte iiber Internet zu erteilen,

4.1 Kontrollfreie Bereiche im Einwohnermeldeamt

DatenschutzverstoBBe bei der Erteilung cinfacher Melderegisterauskimfte
sind rein tatsichlich nicht kontrollierbar, da viele Meldebehorden derar-
tige Auskiinfte nicht dokumentieren.

Auch in diesem Berichtszeitraum gab es in verschiedenen Gemeinden wieder
Fille, in denen Biirgerinnen und Birger sich dariiber beklagten, dalh die Ge-
meinde ihnen die Frage nicht beantworten konnte, welche Auskiinfte iiber sie
an Dritte gegeben worden waren, Dies hat seine Ursache darin, daff die Ge-
meinden ihre Auskunftserteilung nicht protokollieren. Daher ist auch eine
effiziente Datenschutzkontrolle in diesem Bereich nicht méglich. Die Fiihrung
solcher Protokolle ist bereits mehrfach erfolglos angemahnt worden. Auch das
Innenministerium ist bislang bedauerlicherweise nicht titig geworden. Dabei
kann der von den Gemeinden vorgenommene Verweis auf hohe Fallzahlen
nicht iiberzeugen, da beispielsweise im polizeilichen Informationssystem trotz
hoher Fallzahlen eine Protokollierung erfolgt, die die Kontrolle von Fehlern
und die Aufdeckung von Miflbrauchsfillen ermdglich.

In der Vergangenheit ist dieser Datenschutzmangel gegeniiber einigen Ge-
meinden formlich beanstandet worden, ohne daff dies Wirkung gezeigt hiitte.
Wenige Gemeinden haben sich von der Notwendigkeit einer ausreichenden
Dolumentation der Melderegisterauskiinfte tiberzeugen lassen, doch besteht
iiberwiegend noch der aufgezeigte datenschutzrechtliche Notstand.
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4.2 Diskriminierung Transsexueller

Eipne Diskriminierung Transsexueller kann auch bereits in einer scheinbar
korrekten Anrede liegen.

Einer der kdrperlichen Geschlechtszugehorigkeit nach ménnlichen Person war
durch Entscheidung des zustidndigen Amtsgerichts nach dem Transsexuellen-
gesetz gestattet worden, einen weiblichen Vornamen zu fiihren. Die Stadtver-
waltung sah sich auf Grund dessen, daB eine Operation zur Geschlechtsum-
wandlung nicht durchgefithrt worden sei, verpflichtet, diese Person im Rah-
men eines Verwaltungsvorganges im Adressenfeld mit "Herrn Monika X"
anzuschreiben und im Brief selbst mit "Sehr geehrter Herr X" anzureden. Ei-
ner hierzu eingeholten Stellungnahme des Innenministeriums war zu entneh-
men, dall von einer Gemeinde nicht verlangt werden kénne, eine Anrede zu
verwenden, die objektiv im Widerspruch zu dem im Melderegister gespeicher-
ten kdrperlichen Geschiecht der betroffenen Person stehe.

Demgegeniiber verirete ich die Auffassung, daf fiir die Adressierung eines
Bescheides als personenbezogene Daten zur Aufgabenerfiillung der Gemeinde
lediglich Vorname, Name und Anschrift crforderlich sind. Der Angabe wei-
terer Daten bedarf es nicht, Als Ausdruck der Héflichkeit ist es zwar iiblich,
auch die Anrede "Herr" oder "Frau" zu verwenden, doch darf die Anrede inso-
weit nicht die Qualitiit eines eigenen personenbezogenen Datums erreichen,
Diese Qualitit wird nur dann nicht erreicht, wenn die in der Anrede liegende
Aussage erkennbar nicht tber den erforderlichen Inhalt der Adressierung hin-
ausgeht. Dies setzt zwingend voraus, dafi die Anrede sich allein an den
geschlechtsspezifischen Vornamen der anzuschreibenden Person ausrich-
tet. Nur dann enthilt die Anrede keine zusitzliche eigene Aussage und Infor-
mation tiber die Person; insbesondere nicht eine Information iiber ihr kérperli-
ches Geschlecht. Eine solche Zusatzinformation ist weder fiir die Adressterung
noch fiir die Anrede im Schreiben erforderlich und damit unzulissig.

Hinzu kommt, daB durch die unzuldssige Angabe des Geschlechts gegen das
Ausforschungsverbot des Transsexuellengesetzes verstoBen wird. Das Ausein-
anderfallen von geschlechtsspezifischen Vornamen und dem tatsichlichen
kérperlichen Geschlecht kann nur in den Fillen einer Entscheidung des Ge-
richts nach den Vorschriften des Transsexuellengesetzes auftreten. Unzuléssi-
gerwelse wird somit zugleich die Information iibermittelt, die betroffene Per-
son habe eine Entscheidung nach dem Transsexuellengesetz auf Anderung der
Yornamen durchgefiihrt.

||||||||||||||||||||||||||||||||
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4.3 Gruppenauskiinfte iber EU-Biirgerinnen und -Biirger
an politische Parteien

Eine Differenzierung zwischen Deutschen und Angehirigen anderer Staa-
ten der Europiischen Union ist bei einer zuliissigen Offenbarung von Mel-
dedaten gegeniiber den politischen Parteien nach der derzeit geltenden
Rechtslage ausgeschlossen.,

Im Vorgriff auf die Kommunalwahlen 1999 hat eine Gemeinde angefragt, ob
es méglich sei, politischen Parteien eine Adressenliste der nicht-deutschen EU-
Biirgerinnen und Birger zukommen zu lassen. Die politische Partei wolle
diesen Personenkreis gezielt ansprechen, um sie zu einer politischen Mitarbeit
fiir die kommende Legislaturperiode zu gewinnen,

Auf der Grundlage des § 35 des Meldegesetzes fiir das Land Nordrhein-
Westfalen (Meldegesetz NW - MG NW), der die entsprechende Daten-
tibermittlung an politische Parteien im Zusammenhang mit Kommunalwahlen
regelt, 1st fiir die Zusammensetzung der Gruppe der Wahlberechtigten das
Lebensalter der Betroffenen bestimmend. Hieraus wird deutlich, daB das Da-
tum "Staatsangehorigkeit" nicht als Kriterium fiir die Gruppenauskunft ge-
wihlt werden darf. Auf der Grundlage von § 35 Abs. 1 Satz 1 MG NW ist
daher eine derartige Auskunft nicht zuldssig. Da diese Vorschrift Gruppenaus-
kiinfte im Zusammenhang mit Kommunalwahlen abschlieBend spezialge-
setzlich regelt, scheidet auch ein Riickgriff auf § 34 Abs. 3 MG NW aus. Eine
Datentibermittlung an die Parteien wire deshalb nur mit ausdriicklicher
schriftlicher Einwilligung der einzelnen Betroffenen méglich (§4 Satz 1
Buchstabe b DSG NW).

4.4 Auskunft bei bestehender Auskunftssperre

Die Auskunft iiber eine durch eine Auskunftssperre im Melderegister
geschiitzte Person darf nicht die Tatsache der Auskunftssperre erkennen

fassen.

Von einer Bezirksregierung war unter Berufung auf das Innenministerium die
Auffassung vertreten worden, daB bei einem Auskunfisersuchen zu einem
Datensatz mit Auskunfissperre den Auskunftsuchenden das Bestehen einer
Auskunftssperre mitzuteilen wire. Mit dem Hinweis auf die Auskunftssperre
wird allerdings schon eine Teilauskunft erteilt, nimlich der Wohnort be-
kanntgegeben, Dies ist unzuldssig. Fiir Auskunftssperren, die dem Schutz des
Adoptionsgeheimnisses dienen, hat das Innenministerium im ibrigen bereits
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seit 1985 durch ErlaB verfiigt, dah die Antwort in derartigen Féllen zu lauten
habe: "hier nicht gemeldet.". Nichts anderes kann filr Auskunfissperren bet

Gefahr fir Leben, Gesundheit, personliche Freiheit oder fiir &hnliche
schutzwiirdige Belange gelten.
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S. Ausldnderangelegenheiten

Die datenschutzrechtlichen Bedenken gegen die umfangreiche Verarbeitung
personenbezogener Daien von Auslinderinnen und Auslindern im Awuslin-
derzentralregister sind Dbereits mehrfach dargelegt worden (vgl
12, Tatigkeitsbericht, Seite 9/10). Ein besonderes Problem ist die Aktualitiit
der gespeicherten Daten und die Bereinigung des Registers von (alten) Daten-
sétzen. Ist etwa eine Auslinderin oder ein Auslinder im Besitz einer giiltigen
Aufenthaltsberechtigung und ein alter Datensatz mit einer Abschiebungsan-
drohung nicht geldscht, so kann dies zu erheblichen Belastungen fiir dic be-
troffene Person - etwa bet Grenziibertritten -~ fithren,

Zur Beteilligung von Auslinderinnen und Auslindern am demokratischen
Willenbildungsprozeff auf kommunaler Ebene gehért die Durchfithrung von
Auslinderbeiratswahlen. Bei der Vorbereitung und Durchfithrung solcher
Wahlen darf der Datenschutz nicht verletzt werden. Das aber wiirde gesche-
hen, wenn die Kennzeichnung des Inhalts der Wahlbriefe auf dem Briefum-
schlag in der Weise erfolgen wiirde, dall dadurch Dritte erst die Auslinderei-
genschaft der Adressaten erfahren.

Auch wenn es vielleicht wiinschenswert erscheinen mag, im Rahmen der Be-
richterstattung zur Auslinderbeiratswahl eine Aufbereitung der Wahlberech-
tigten nach Altersgruppen, Geschlecht und Nationalitét in aggregierter Form
vorzunchmen, so ist die herfiir erforderliche Auswertung des Wihlerver-
zeichnisses durch das Amt fur Statistik in der Gemeindeverwaltung wegen
Fehlens der fiir diese Datenverarbeitung notwendigen Rechtsgrundlage nicht
moglich. Weder in § 27 ¢ der Gemeindeordnung fiir das Land Nordrhein-
Westfalen (GO NW), der das Recht der Auslinderbeiriite regelt, noch in den
Vorschriften des Kommunalwahlgesetzes, die in § 27 Abs. 11 GO NW fiir
entsprechend anwendbar erklirt werden, ist eine solche Erlaubnisnorm enthal-
ten.

Besondere datenschutzrechtliche Bedenken bestehen gegen die Verwen-
dung von Fragebogen einiger deutscher Auslandsvertretungen zum Aus-
schlufl von sogenannten Scheinchen wegen der darin enthaltenen unzulas-
sigen intimen Fragen.

Aus anderen Bundeslindern wurde durch Hinweise der dortigen Landesbeauf-
tragten fiir den Datenschutz die Praxis ciniger Auslandsvertretungen der Bun-
desrepublik Deutschland bekannt, Auslinderbehdrden Fragebogen zu soge-
nannten Scheinehen zu itbersenden, die von diesen unter Beteiligung der Be-
troffenen auszuofiillen waren. Da es sich bei den Auslandsvertretungen um
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Bundesbehérden handelt, geht diesem Sachverhalt der Bundesbeauftragte fir
den Datenschutz nach.

Auf Nachfrage haben verschiedenc Auslinderbehdrden Nordrhein-Westfalens
versichert, dah bei der Uberpriifung, ob es sich bei EheschlieBungen zwischen
deutschen und auslindischen Staatsangchérigen eventuell um sogenannte
Scheinehen handeln kénnte, kein Fragebogen als Entscheidungshilfe verwandt
werde. In solchen Fillen werde in der Regel in einem persdnlichen Gesprich
mit beiden Ehepartnern unter Respektierung der Privat- und Intimsphire ver-
sucht, eine eindeutige Klirung zu finden.

Bei einem Kontrollbesuch einer der Auslinderbehdrden konnten allerdings
keine konkreten Uberpriffungsfille vorgelegt werden unter Hinweis auf die
hohe Zahl der Auskinderakten und einer fehlenden gesonderten Erfassung
dieser Fille, Nunmehr hat sich ein binationales Ehepaar aus dem Zustin-
digkeitsbereich eben dieser Behorde beschwert und schildert einen Sachverhalt
der Datenerhebung, der nicht im Einklang mit Datenschutzgrundsitzen steht.
Dic Uberpritfung dieses Falles dauert noch an,
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b. Kommunalwesen

Wie vorauszusehen war (vgl. 12, Titigkeitsbericht, Seite 23), sind durch die -
neue - Gemeindeordnung in der Praxis nur wenige Datenschutzprobleme
gelost, vielmehr zusitzliche geschaffen worden. Dies betrifft beispielsweise die
Frage nach dem Inhalt und Umfang der Datenerhebung im Rahmen der Eh-
renordnungen der Riite (§ 43 Abs. 3 der Gemeindeordnung fiir das Land
Nordrhemn-Westfalen - GO NW).

So wurden im Rahmen einer Ehrenordnung unter anderem Fragen danach
gestellt, ob ein Ratsmitglied Hausfraw/-mann sci, und welche regelmibige
Arbeitszeit (auch bei Hausarbeit) bestehe. Bei diesen Fragen ist kein Einfluf
auf die Tatigkeit als Ratsmitglied denkbar. Die Tatsache, daB diese Angaben
méglicherweise fiir die Berechnung eines Verdienstausfalles behilflich sein
kénnen, ist keine Rechtfertigung dafiir, diese Daten im Rahmen der Ehrenord-
nung abzufragen. In den Fillen, in denen erkennbar ist, dal eine Angabe trotz
Nennung im Datenerhebungsformular fiir die Ausiibung des jeweiligen Man-
dats nicht von Bedeutung sein kann, braucht diese Angabe auch nicht gemacht
zu werden. Mindestens verwirrend ist es, wenn die Formulare in ihrem Beleh-
rungstext absolute Vertraulichkeit hinsichtlich aller im Formular genannten
Daten zusichern. § 43 Abs. 3 Satz 4 GO NW sieht ndmlich ausdnicklich die
Veréffenthchung von Name, Anschrift, des ausgeiibten Berufes sowie anderer
vergiiteter und ehrenamtlicher Tatigkeiten vor, Auch der Hinweis, daf alle
Anderungen in den personlichen oder wirtschaftlichen Verhiltnissen unver-
ziiglhich dem Biirgermeister mitzuteilen seten, ist zu pauschal, da nur Daten
verlangt werden diirfen, soweit sie fiir die Ausiibung des Ratsmandates von
Bedeutung sein kénnen.

Es kommt vor, dafl sich Ratsmitglieder {iber ihre Pflicht zur Verschwiegenheit
(§ 30 Abs. 2 GO NW) hinwegsetzen und personenbezogene Daten von Biirge-
rinnen und Biirgern aus der Ratsarbeit im Einzelfall an die Presse weitergeben.
In den bekanntgewordenen Fillen der Offenbarung von personenbezogenen
Daten 1st von den Sanktionsmdglichkeiten nach § 30 Abs. 6 GO NW fiir der-
artige Datenschutzverstéfie bemerkenswerterweise kein Gebrauch gemacht
worden.

6.1 Einwohnerantridge und Biirgerbegehren

Unterschriftenlisten zur Unterstiitzung eines Biirgerbegehrens dirfen
keiner zweckindernden Nutzung zugefiihrt werden.
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Einige Probleme datenschutzrechtlicher Art sind bei der Durchfithrung der - in
den Gemeinden noch neuen - Mitwirkungsmoglichkeiten aufgetreten. So sicht
beispielsweise § 25 Abs. 4 Satz 2 GO NW zur zweifelsfreien Identifizierung
der Personen, die Einwohnerantrige unterzeichnen, vor, dafl neben Namen,
Vornamen und Anschrift auch das Geburtsdatum zu benennen ist, obgleich
dies nur in seltenen Fillen erforderlich sein diirfte. Um die Berechtigung zur
Unterzeichnung des Einwohnerantrags nachzuweisen, geniigt zudem in aller
Regel die Angabe des Alters. Auf meine Anregung hin hat das Innenministeri-
um erklirt, es werde bei einer Anderung der Gemeindeordnung vorsehen, daf
die Altersangabe ausreicht.

Unterstiitzungsunterschrifienlisten sind in anderen Gemeinden ohne Einwilli-
gung der Betroffenen herangezogen worden, um Personen auszuwihlen, die in
die Abstimmungsvorstinde fiir den Biirgerentscheid berufen werden sollten,
Die Nutzung der in den Unterstiitzungsunterschnftenlisten enthaltenen perso-
nenbezogenen Daten fiir die Besetzung der Abstimmungsvorstinde bedeutet
eine Zweckdnderung dieser Daten, Eine Erlaubnisnorm fir diese Zweckinde-
rung liegt nicht vor. Von einer mutmaflichen Einwilligung kann nicht ausge-
gangen werden, da der Erklarungsinhalt der Unterschrift ¢in Einverstindnis
mit der Bestellung zum Abstimmungsvorstand nicht umfafit. Auch dadurch,
daB die Liste in aller Regel in der Offentlichkeit unterzeichnet wird, wird sie
nicht zu einer allgemein zuginglichen Quelle im Sinne von § 13 Abs. 2 Buch-
stabe f DSG NW., Eine zweckindernde Nutzung der in der Liste enthaltenen
personenbezogenen Daten ist daher nicht moglich. Da eine Wiederholung des
Vorfalls in einer der beiden Gemeinden fiir dic Zukunft zu befiirchten war,
wurde die zweckindernde Nutzung der Daten aus der Unierschriftenliste bean-
standet. Da die andere Gemeinde erklirte, dicse Praxis nicht fortsetzen zu
wollen, konnte auf eine Beanstandung in diesem Fall verzichtet werden.

6.2 Auflistung von Bauvorhaben an den Rat

Die Ubermittlung einer monatlichen Auflistung aller Bauvorhaben in einer
Gemeinde an den Vorsitzenden des Bauausschusses der Gemeinde sowie
an die Ortsvorsteher in den Ortsteilen ist nur mit Einwilligung der Betrof-
fenen oder in anonymisierter Form zulissig,

Die Bauverwaltung einer Gemeinde hatte Zweifel, ob es datenschutzrechtlich
zuldssig sei, dem Rat und den Ortsvorstehern monatlich Listen iiber Bauvorha-
ben mit den Angaben Bauherr mit Adresse, Bauregisternummer, Bauort, Bau-
vorhaben, Antragseingangsdatum, Entscheidungsdatum, Antragsart sowie
jeweiliger Verfahrensstand zu iibermitteln.
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Wegen Fehlens einer bereichspezifischen Rechtsgrundlage fiir dic gewiinschte
Datenverarbeitung sowie wegen Fehlens einer entsprechenden wirksamen
Einwitligung bleibt nur die Moglichkeit, die Datensiitze in der Auflistung
zuverldssig zu anonymisieren. In der iiberwicgenden Zahl der Fille kénnte
hierzu bereits die Schwirzung des Namens und der Adresse sowie die Schwiir-
zung von Bauregisternummer, Antragseingangsdatum und Entscheidungsda-
tum ausreichen. Gegen die Weitergabe einer so anonymisierten Auflistung
bestehen keine datenschutzrechtlichen Bedenken. Derartige Listen kénnten
sogar in &ffentlicher Sitzung behandelt werden.

6.3 Verhiltnis BeschwerdeausschuR zu Fachausschiissen

Der Beschwerdeausschull besitzt zwar eine Allzustindigkeit fiir die Be-
schwerden der Biirgerinnen und Biirger einer Gemeinde, jedoch kann er
nicht beliebig Datenverarbeitung betreiben, die in den Zustindigkeitsbe-
reich anderer Fachausschiisse gehort.

Ein Biirger hatte sich an den BeschwerdeausschuB einer Gemeinde mit dem
Hinweis gewandt, ein Dritter beziche zu Unrecht Sozialhilfe. Das Sozialamt
der Gemeinde hatte sich aus Datenschutzgriinden zu Recht geweigert, dem
Beschwerdeausschufl den zugrunde liegenden Verwaltungsvorgang vorzule-
gen, da die Zustindigkeit des Beschwerdeausschusses sich nicht auf die Nach-
priifung der Belange Dritter erstreckt. Soweit - wie hier - ein Petent oder eine
Petentin, ohne selbst betroffen zu sein, den Beschwerdeausschuf Iediglich itber
Dritte betreffende Sachverhalte informiert, ist keine gesetzliche Befugnis zur
Ubermittlung von Sozialdaten durch das Sozialamt ersichtlich, es sei denn, der
Beschwerdeausschufl kénnte als Kontrollinstanz im Sinne des Sozialge-
setzbuches angesehen werden, wofiir allerdings keine Anhaltspunkte erkenn-
bar sind; allenfalls kime hier der Sozialausschuf in Betracht. Wie zudem der
Hauptsatzung der Gemeinde zu entnehmen war, wurden die Zustindigkeiten
der Ausschiisse durch das Petitionsrecht der Biirgerinnen und Biirger der Ge-
meinde nicht beriihrt.
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. Verfassungsschutz

Gegen Ende des Berichtszeitraums gab es Anlafl, Fragen zum Verhiltnis des
neuen Sicherheitsitberpriifungsgesetzes (SUG NW - GV. NW. 1995, S. 201)
zum neven Verfassungsschutzgesetz (VSG NW - GV. NW, 1995, S. 28) nach-
zugehen, deren Klarung noch nicht abgeschlossen ist. So etwa, ob die Verwei-
gerung der Einwilligung des Ehepartners zur Einbezichung in die Sicher-
heitsiberpricfung nach § 7 Abs. 4 SUGNW als Anlaf genommen werden
darf, nunmehr originir als Verfassungsschutzbehorde im Rahmen der Aufga-
benstellung nach § 3 VSG NW titig zu werden. Ein entsprechendes Problem
diirfie sich auch aus der Regelung in § 6 Abs. 1 Satz 2 VSG NW ("Hinweis auf
die Mitwirkungspflicht") bei einer Sicherheitsiiberpriifung ergeben, obwohl in
§ 7 Abs, 2 SUG NW auf die Einwilligung, also die Freiwilligkeit, der betrof-
fenen Person abgestellt wird. Zudem gewihrt § 24 Abs, 5 SUG NW den betrof-
fenen Personen unter bestimmten Voraussetzungen Akteneinsicht zu den im
Rahmen der Sicherheitsiiberpriiffung tiber sie gespeicherten Daten, wohingegen
§ 14 Abs. 1 Satz 2 VSG NW ein solches Akteneinsichtsrecht gerade aus-
schliefit,

Aus der Priifpraxis im Berichtszeitraum ist ansonsten lediglich folgendes er-
wihnenswert: Im Rahmen der Vorbereitungen fiir dic Europawahlen 1954
verschaffte sich der Verfassungsschutz Kopien von einer Reihe von Unter-
schriftenlisten, mit denen die Teilnahmemdglichkeit einer bestimmten politi-
schen Partei an den Wahlen befiirwortet wurde. Die Erhebung und weitere
Verarbeitung der in den Wahlunterstiitzungslisten enthaltenen personenbe-
zogenen Daten durch den Verfassungsschutz war nicht zuldssig. Das Wahlge-
heimnis hat einen solch hohen Stellenwert, dab in die Verfassungsgarantie
seiner Unverletzlichkeit nur unter engen Voraussetzungen auf Grund einer
ausdriicklichen Regelung in den Wahlgesetzen eingegriffen werden diirfte. Da
inzwischen auch der Verfassungsschutz dic Verarbeitung von Daten aus
Wahlunterstiitzunglisten als unzuliissig ansicht, hat er die Verarbeitung der
Daten aus diesen Unterlagen riickgingig gemacht und angekiindigt, auch die
Unterlagen selbst zu vernichten, Ich gehe davon aus, daB die Beschaffung
derartiger Unterlagen kiinftig unterbleibt. Im iibrigen ist der Verfassungs-
schutz erfreulicherweise mehr als frither bereit, den Umfang seiner Auskunft
gegeniiber den einzelnen anfragenden Biirgerinnen und Biirgern zu erweitern.
Diese Entwicklung kann und soflte verstirkt fortgesetzt werden.,
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8. Polizej

Am 26.07.1995 haben die Mitgliedstaaten der Européischen Union das Uber-
einkommen iiber die Errichtung eines europdischen Polizeiamtes unterzeich-
net. Dieses Ubereinkommen befindet sich derzeit im Ratifizierungsverfahren,
ein Vorentwwrf des Zustimmungsgesetzes (EUROPOL-Gesetz) liegt vor. We-
sentlicher datenschutzrechtlicher Inhalt dieses Entwurfs ist die Errichtung
eines europdischen, automatisiert gefithrien Informationssystems, in das Mit-
gliedstaaten und EUROPQOL Daten eingeben und aus dem Daten unmittelbar
abgerufen werden kénnen. Vorgesehen ist auch die Einrichtung von sogenann-
ten Analysedateien, unter anderem fiir kiinftige Strafverfolgung. Gewihrleistet
werden soll ein einheitlicher Datenschutzstandard in den Mitgliedstaaten,
soweit die Datenverarbeitung fir EUROPOL erfolgt. Eine Gemeinsame Kon-
trolhinstanz soll eingerichtet werden.

Diec mit EUROPOL geschaffene zentrale Polizeicinrichtung, die bereits im
11. Tétigkeitsbericht (8. 16) vorgestellt wurde, und die Ratifizierung des
Ubcreinkommens, zu dem bereits im 12. Titigkeitsbericht (8. 31 f) berichtet
worden ist, wirft nach wie vor eine Reihe datenschutzrechtlicher Fragen auf.
So kénnen von dem europaweit zuginglichen Dateninformationssystem nicht
mur Tatverdichtige, sondern gleichfalls Personen gespeichert werden, von
denen angenommen wird, daf sie eine Straftat begehen werden. In den Analy-
sedateien sollen sogar auch bewertende Informationen erfat werden diirfen
tiber Personen, die noch nicht einmal selbst einer begangenen oder zu bege-
henden Straftat verdichtig sind, nimlich Zeugen, Opfer, potentielle Opfer,
Kontakt- und Begleitpersonen sowie Personen, die Informationen liefern kén-
nen,

Angesichts des nicht nur europaweiten, sondern wegen der zusitzlichen
Ubermitthungsméglichkeit an Drittstaaten internationalen Zugriffs auf die
Daten stehen die Betroffenen - immerhin nach unserem Rechtssystem als un-
schuldig geltende Personen - in der Gefahr, den (berblick zu verlieren und
nicht mehr wissen zu kénnen, wer was wann und bei welcher Gelegenheit iiber
sie weil. Die Lischung der Daten bleibt selbst nach Freispruch oder Verfah-
renseinstellung ungewif; nicht einmal der mitteilende Mitgliedstaat behalt die
Herrschaft iiber die Daten. Die individuelle Durchsetzung von Datenschutz-
rechten wird damit erschwert und zum Teil sogar unmoglich gemacht, eine
wirksame Datenschutzkontrolle in Frage gestellt.

Der Entwurf des EUROPOL-Gesetzes 148t an mehreren Stellen, auch durch die
wiederholte Bezugnahme auf den Entwurf eines BKA-Gesetzes (BT-Drs.
13/1550) die klare Tendenz erkennen, polizeirechtliche Kompetenzen zu La-
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sten der bisher zustindigen Linder auf den Bund zu verlagern. Dies stellt in
erster Linie ein verfassungsrechiliches Problem dar, jedoch ergeben sich auch
datenschutzrechtliche Auswirkungen.

Zwar wird im Entwurf des EUROPOL-Gesetzes vorgesehen, dall die inner-
staatlich eingebende oder itbermittelnde Stelle (Landespolizeibehorde) die
datenschutzrechtliche Verantwortung fiir die Daten trigt, die in das Informati-
ons- oder Analysesystem bei EUROPOL eingegeben werden sollen. Es ist Je-
doch fraglich, welche datenschutzrechtliche Verantwortung das BKA als Zen-
tralstelle daneben fiir Linderdaten haben soll. Da im Bereich der internationa-
len Zusammenarbeit auch dem BKA die datenschutzrechtliche Verantwortung
als Zentralstelle iibertragen werden soll, 1aBt sich daraus der Schiuf ziehen,
daB dann auch Gefahrenabwehrdaten, die bisher in ausschlieBilicher Zustan-
digkeit der Linder erhoben, verarbeitet und genutzt werden konnen, 1n das

"Eigentum" des Bundes wechseln und die Linder allenfalls "Mitbesitzer” wé-
ren.

Mit der im Berichtszeitraum begonnenen Novellierung des Polizeigesetzes
soll neben der Anpassung bestimmter Vorschriften an aktuelle Anderungen in
Spezialgesetzen auch eine Rechtsgrundlage fir die Aufzeichnungsmoglichkeit
des Fernmeldeverkehrs zum Notruf 110 und fiir die weitere Verarbeitung der
dabei gewonnenen Daten geschaffen werden. Da das Gesetzgebungsvorhaben
noch nicht abgeschlossen ist, bleibt abzuwarten, inwieweil meine Anregungen
beriicksichtigt werden.

Seit Jahren muf die Uberarbeitung der Richtlinien fiir die Fiihrung Krimi-
nalpolizeilicher personenbezogener Sammiungen (KpS-Richtlinien) vom
10. Februar 1981 (MBI NW. §. 192) angemahnt werden. Gestiitzt auf diese
Richtlinien werden bei der Polizei suchfihige Unterlagen liber Beschuldigte,
Verdichtige, gefangene Personen, ber denen erkennungsdienstliche Mafinah-
men vorgenommen worden sind, zur Festnahme oder Inverwahrmungnahme
gesuchte Personen, vermiBte Personen oder nicht identifizierte hilflose Perso-
nen, gefihrdete Personen, Anzeigeerstatier und Hinweisgeber, Zeugen und
Geschidigte, sowie noch andere Personen gespeichert. Die so gesammelten
Daten stellen die zentrale Informationssammlung der Polizei dar. Um so wich-
tiger ist, daB die einer solchen Sammlung zugrundeliegenden Verwaltungsvor-
schrifien im Licht des Rechts auf informationelle Selbstbestimmung der betrof-
fenen Personen tiberarbeitet werden.

Telefoniiberwachungsprotokolle gehoren nicht in Disziplinarakten Nach
§ 100 b Abs, 5 StPO diirfen die durch Mafinahmen zur Uberwachung und
Aufzeichnung des Fernmeldeverkehrs erlangten personenbezogenen Informa-
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tionen in anderen Strafverfahren zu Beweiszwecken nur verwendet werden,
soweit sich bei Gelegenheit der Auswertung Erkenntnisse ergeben, die zur
Aufklidrung der in § 100 a StPO bezeichneten Straftaten benétigt werden, Nach
§ 100b Abs. 6 StPO sind die durch die MaBnahmen erlangten Unterlagen,
wenn sie zur Strafverfolgung nicht erforderlich sind, unverziiglich unter Auf-
sicht der Staatsanwaltschaft zu vernichten. Damit ist ein Abheften von Tele-
foniiberwachungsprotokollen, die zudem in grofier Zahl Daten dritter Personen
enthalten, in Disziplinarakten nicht méglich.

Nicht nur im Bereich der Polizei, sondern in allen Verwaltungsbereichen gibt
es Fille, in denen versucht wird, den Datenschutz zu instrumentalisieren oder
vorzuschieben, obgleich keinerlei Datenschutzbelange beriihrt sind, sondern
lediglich der Wille zur Verwaltungstransparenz fehlt, Erwihnt sei nur eines
der Beispiele, das zwar ausgerechnet die Polizei betrifft, dem aber auch eine
gewisse Pikanterie eigen ist: Die Auskunft nach den Kosten einer Polizeies-
Korte fiir cine private Hochzeit wurde einem Biirger zunichst "aus daten-
schutzrechtlichen Griinden" verweigert.

8.1 Prostituiertendatei

Vorratsdatensammlungen iiber Prostituierte sind unzuliissig.

Einer Dateianmeldung konnte entnommen werden, daB die Polizeiinspektion
etnes Polizeiprisidiums eine Datei iiber Prostituierte fiihrte mit der Zweckbe-
stimmung "Verhiitung von Straftaten; hier: illegale Prostitution".

Bei der Uberpriifung stellte sich heraus, daB die Datei das Ergebnis eines
Schwerpunkteinsatzes gegen die Strabenprostitution im Bereich des Sperrbe-
zirks war. Mit Hilfe dieser Datei sollten Daten erfalit werden, um den Tatvor-
wurf e¢iner ‘"beharrlichen" Zuwiderhandlung gegen das durch Rechts-
verordnung erlassene Verbot belegen zu kénnen, der Prostitution an bestimm-
ten Orten iiberhaupt oder zu bestimmten Tageszeiten nachzugehen. Zum Zeit-
punkt des Kontrollbesuchs war die Datei automatisiert nicht mehr vorhanden.
Es existierten nur noch zwei Ausdrucke in Listenform, die inhaltlich veraltet
waren.,

Aus Griinden der VerhiltnismiBigkeit bestehen bereits erhebliche Zweifel
daran, ob die Datenerhebung und Speicherung fiir die Dauer des Finsatzes
berechtigterweise geschah. Jedenfalls war nicht ersichtlich, daf die veralteten
Listen noch fiir irgendeine Aufgabenerfiillung hitten erforderlich sein kénnen,
Zudem stellte das Bereithalten personenbezogener Daten in diesem Fall eine
unzulidssige Vorratsdatenhaltung dar.
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grsatzlos An SeErniehten. [ T T L T
8.2 Dateniibermittiung an private Detektei

Die Nutzung von Polizeidaten fiir den Geschiiftsbetrieb einer privaten
Detektei ist in der Regel unzuliissig,

Unter Angabe einer Fahrgestellnummer erkundigte sich eine private Detektel
regelméibig bei einem Polizeiprisidium nach weiteren Daten angeblich gestoh-
lener, im Ausland sichergestellter Kraftfahrzeuge. Handelte es sich tatsichlich
um ein als gestohlen gemeldetes Fahrzeug, wurden bereitwillig das Kennzet-
chen sowie der Tag der Entwendung mitgeteilt,

Hilfsbereitschaft dieser Art ist nach § 29 Abs. 2 PolG NW nicht zulissig. Ein
eigenes rechiliches Interesse der Detekteien an der Dateniibermittlung ist nicht
anzunehmen. Ohne eine einzelfallbezogene Vollmacht des Kfz-Halters oder
seiner Kfz-Versicherung kann auch nicht von einem abgeleiteten rechtlichen
Interesse ausgegangen werden. Einer regelmiBigen Dateniibermittlung der
genanntcn Daten steht auch § 9 DSG NW entgegen. Nach § 9 Abs. 8 in Ver-
bindung mit Abs. 5 DSG NW ist die regelmiBige Ubermittlung von Daten fiir
Stellen auferhalb des 6ffentlichen Bereichs nicht zuldssig,

8.3 Weitergabe von Daten an Kaufhauser

Verliuft die von einem Kaufhaus veranlafite Tascheniiberpriifung einer
Kundin durch die Polizei negativ, so bestcht im Regelfall kein Anspruch
des Kaufhauses auf Ubermitilung der Personalien der Kundin.

Die Allgemeinen Geschiftsbedingungen eines Kaufhauses enthielten die Auf-
forderung an die Kundschaft, mitgefithrte Taschen entweder an der Informati-
on abzugeben oder auBerhalb des Warenhauses zu deponieren. Kundinnen und
Kunden, die trotz des Mitnahmeverbotes Taschen mit in den Verkaufsraum
nehmen wollten, hiitten diese dem Personal des Warenhauses zum Zwecke
einer Kontrolle vorzuzeigen. Hierin sah das Kaufhaus eine verbindliche Haus-
ordnung, dic mit dem Betreten der Verkaufsraume akzeptiert werde.
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Eine Kundin nahm ihre Tasche mit in das Kaufhaus und verweigerte anschlie-
Bend eine Taschenkontrolie durch den Hausdetektiv. Die herbeigerufene Poli-
zei Uberpriifte die Tasche mit negativem Ergebnis. Im Hinblick auf den vom
Kaufhaus behaupteten VerstoB gegen die Hausordnung iibermittelten die
Polizeibeamten die Personalien der Kundin an das Kaufhaus, das diese Daten
nutzte, um ein Hausverbot auszusprechen,

Die Hausordnung des Kaufhauses entsprach nicht der geltenden Rechtslage
(vgl. BGH, Urteil vom 3. Juli 1996, NJW 1996,2574 ff.). Danach benachteiligt
eimne solche Klausel in den Allgemeinen Geschéfisbedingungen den Kunden
unangemessen, weil sie von wesentlichen Grundgedanken der gesetzlichen
Regelung abweicht, nach der Taschenkontrollen nur bei konkretem Dieb-
stahlsverdacht zuliissig sind. Deshalb verstéht die generelle Durchfiihrung von
Taschenkontrollen gegen die Bestimmungen des Gesetzes zur Regelung des
Rechts der Allgemeinen Geschiftsbedingungen.

Da die Hausordnung in diesem Punkt rechtswidrig war, lag in dem Verhalten
der Kundin auch kein Verstoff gegen die Hausordnung des Kaufhauses. Somit
war weder ein rechtliches noch ein berechtigtes Interesses des Kaufhauses
vorhanden, das einen Anspruch gegeniiber der Polizei auf Bekanntgabe der
Personalien der Kundin hitte begriinden kénnen (vgl. § 29 Abs. 2 PolG NW).
Nach der mit negativem Ergebnis gefithrten Uberpriifung der Tasche war
vielmehr das Geheimhaltungsinteresse der betroffenen Kundin Zu beachten,
aus diesem Anlal heraus nicht auch noch mit einem rechtswidrigen Haus-
verbot belegt zu werden.
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9. Rechtspflege

Im Bereich der Rechtspflege besteht auch weiterhin noch Nachholbedarf fiir
Gesetze, die als Rechtsgrundlagen fiir bisher nur durch Verwaltungsvorschrif-
ten geregelte Datenverarbeitungen im Justizbereich dienen sollen. So hat die
Bundesregierung am 22. Mai 1996 den Entwurf ¢ines Gesetzes iiber Mitteilun-
gen der Justiz von Amis wegen in Zivil- und Strafsachen
(Justizmitteilungsgesetz - JuMiG) im Bundestag eingebracht (vgl. auch
12. Tatigkeitsbericht, Seite 12). Der Gesetzentwurf beruht auf einem Entwurf
aus dem Jahre 1992, der durch Ablauf der Wahiperiode des Bundestages der
Diskontinuitit verfiel. Sowoh! der neue Entwurf als auch die hierzu ergangene

Stellungnahme des Bundesrates sind wenig datenschutzfreundlich. Der neue
Entwurf wird derzeit im Bundestag beraten.,

Als aus der Sicht des Datenschutzes besonders bedauerlich sollen lediglich
swei Punkte herausgestellt werden, Eine Benachrichtigungspflicht derjenigen
Person, iiber die eine Mitteilung weitergegeben wird, 1st nur noch in wenigen
Ausnahmefillen vorgesehen, ansonsten erfolgt eine Auskunft an die Betroffe-
nen nur auf Antrag. Auch dic Anordnungsbefugnis fir derartige Mitteilungen
soll nicht mehr besonders qualifizierten Justizbediensteten, wie etwa richter-
lich oder staatsanwaltschaftlich Tatigen und Angehdrigen des gehobenen Ju-
stizdienstes, vorbehalten bleiben, Eine ausreichende Berticksichtigung der
schutzwiirdigen Belange der Betroffenen im Rahmen der Entscheidung iiber
eine Mitteilung scheint damit nicht mehr gewéhrleistet.

Durch das Gesetz iiber das Aufspiiren von Gewinnen aus schweren Straftaten
(Geldwiischegesetz - GWG) vom 25, Oktober 1993 (BGBL. 1 S. 1770) sind
Kredit- und Finanzinstitute sowie Spielbanken verpflichtet, unter besttmmiten
Voraussetzungen Finanztransaktionen den zustindigen Strafverfolgungsbe-
horden anzuzeigen (§ 11 GWG). Im Berichtszeitraum konnte in diesem Zu-
sammenhang wenigstens erreicht werden, daf das J ustizministerium festgelegt
hat, dab die bei den Staatsanwaltschaften eingehenden Geldwischeanzetgen
vor ihrer Registrierung dem zustindigen Dezernenten vorzulegen sind, um zu
entscheiden, ob die Sache unter Berticksichtigung der Umstidnde des Einzelfal-
les als Js-Vorgang, das heift als Strafsache, oder als AR-Vorgang einzutragen
ist. das heifit als Angelegenheit, die lediglich 1m Allgemeinen Register der
Staatsanwaltschaft festgehalten wird. Dies ist insgesamt als ein datenschutz-
rechtlicher Fortschritt zu bewerten (vgl. 12, Tatigkeitsbericht, S. 52/53).

Wenige Beispiele offenbarten das Datenschutzverstindnis einiger Notare,

Wenn es sich um die Erteilung von Kopien notarieller Grundstiickskaufver-
trige an Dritte handelt, ist allenfalls die {Ibermittlung einer Teilkopie, etwa
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beschrankt auf den Teil des Vertrages zu einem Wegerecht, zulissig. Ebenso
ist das Kopieren der Personalausweise der Beteiligten und die Aufnahme der
Kopien in den Beurkundungsvorgang nicht zuldssig. Weiter stellt sich die
Frage, inwieweit es zur Aufgabenerfiillung der Notare erforderlich 1st, in die
Urkunden bei den Angaben zu den Beteiligten Geburtsdatum und ~ort sowie
den Beruf aufzunehmen. Eine Uberarbeitung der Dienstordnung der Notare
unter Datenschutzgesichtspunkten ist im ibrigen seit Jahren iiberfallig.

Auch wenn auf die Ausiibung des Gnadenrechts, etwa durch den Minister-
prisidenten des Landes Nordrhein-Westfalen, das Datenschutzgesetz des Lan-
des Nordrhein-Westfalen keine Anwendung findet (§2 Abs. 1 Satz 3
DSG NW), so bedeutet das gleichwohl nicht, dafd die betroffenen Birgerinnen
und Biirger in einem Gnadenverfahren in datenschutzrechtlicher Hinsicht
rechtlos gestellt wiren. Wie in anderen Bundeslidndern sollte es allerdings
auch in Nordrhein-Westfalen datenschutzkonforme Regelungen zur Datenver-
arbeitung in Gnadenverfahren geben, die ein ausgewogenes Verhilinis zwi-
schen den Interessen des Gnadentrigers und den mit Gnadensachen befafiten
Stellen sowie den Datenschutzbelangen der betroffenen Biirgerinnen und Biir-
ger darstellen.

9.1 Auflagen bei Einstellungen nach § 153 a StPO

Nach § 153 a Abs. 1 StPO kann die Staatsanwaltschaft mit Zustimmung des
Gerichts und der beschuldigten Person vorldufig von der Erhebung der &ffent-
lichen Klage abschen und zugleich der beschuldigten Person unter anderem
die Zahlung eines Geldbetrages zugunsten einer gemeinniitzigen Einrichtung
oder der Staatskasse auferlegen. Ist die Klage bereits erhoben, so kann das
Gericht mit Zustimmung der Beteiligten das Verfahren vorldufig einstellen
und zugleich der angeschuldigten Person Auflagen und Weisungen erteilen
(§ 153 a Abs. 2 StPO),

Gegen das im Lande Nordrhein-Westfalen angewandte Verfahren, mit dem die
gemeinniitzigen Einrichtungen iiber die zu erwartenden Zahlungen von Geld-
betrdgen unterrichtet werden, bestehen seit langem datenschutzrechtliche Be-
denken (vgl. etwa 6. Titigkeitsbericht, Seite 42 bis 44). Am wenigsten wiirden
die Belange der Betroffenen beeintrichtigt werden, wenn die Geldbetrdage an
die Gerichtskasse gezahlt werden kénnten und die Staatsanwaltschaft oder das
Gericht die Geldbetrige den jeweiligen gemeinniitzigen Einrichtungen zuteilen
wiirde. Ein solches Verfahren hat das Justizministerium jedoch bisher stets
abgelehnt. Im Berichtszeitraum wurden in diesem Zusammenhang weitere
datenschutzrechtliche Probleme deutlich.
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So informierte ein Amtsgericht die gemeinniitzige Einrichtung durch Uber-
sendung einer Ausfertigung des Beschlusses iiber die vorliufige Einstellung.
Dieser Beschlufd enthielt naturgemiB mehr Daten, als zur Aufgabenerfiillung
der gemeinniitzigen Einrichtung erforderlich waren. Weiter war der Beschluf
selbst so abgefaBt, dah der Betroffene nicht davon unterrichtet wurde, dall die
gemeinniitzige Einrichtung vom Gericht direkt iiber das Verfahren, sowie
Inhalt und Umfang der Auflage informiert werden wiirde.

Bemerkenswert war dabei auch die Auffassung des Amtsgerichts, dafl dic Da-
teniibermittlung an die gemeinniitzige Einrichtung mit Einwilligung des Be-
troffenen erfolge. Die Zustimmung des Betroffenen zur Einstellung des Ver-
fahrens nach § 153 a StPO sei gleichzeitig auch als datenschutzrechtlich rele-
vante Einwilligung in die Ubermittlung der Daten an die gemeinniitzige Ein-
richtung anzusehen. Dabei wird allerdings itberschen, dal nach § 4 Abs. 2
BDSG ecine wirksame Einwilligung eine entsprechende Unterrichtung uad
Belehrung in datenschutzrechtlicher Hinsicht voraussetzi, die hier jedoch nicht
stattgefunden hatte.

Zur Lésung dieser - nicht allein Nordrhein-Westfalen betreffenden - Daten-
schutzprobleme hat das Bundesministerium der Justiz zu erkennen gegeben,
daB es bereit wire, im Interesse des Datenschutzes e¢ine bundesgesetzliche
Regelung zu erlassen, in der etwa die Zahlung an eine Gerichtskasse zur an-
onymisierten Weiterleitung an die gemeinniitzige Einrichtung oder die Uber-
weisung des Geldbetrages durch Verwendung eines Codewortes erlaubt werden
kénnte. An einer solchen Regelungsinitiative sieht es sich durch di¢ ablehnen-
de Haltung einiger Bundesldnder, darunter auch der Haltung des Justizmini-
steriums des Landes Nordrhein-Westfalen, gehindert. Diese Verweigerungs-
haltung des Justizministeriums ist zu bedaucrn.

....................................................................
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------------------------------

-----------------------------------

9.2 Speicherung von Daten Unschuldiger bei der Staats-
anwaltschaft

Eine Biirgerin oder ein Biirger haben Anspruch auf Loschung ihrer Daten bel
der Staatsanwaltschaft, wenn sich nach Abschlub des Ermittlungsverfahrens
ire Unschuld erwiesen hat, Derartige Daten sind gegebenenfalls zunéchst zu
sperren und dann unverziiglich zu ldschen (vegl. 12. Tatigkeitsbericht, S.
19/50). Fiir das linderiibergreifende staatsanwaltschaftliche Verfahrensregister
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ist diese Frage nunmehr bereichspezifisch in § 476 Abs. 2 und 3 StPO gere-
gelt, wonach Daten, in dem Fall, daB eine beschuldigte Person rechiskriftig
freigesprochen, die Eréffnung des Hauptverfahrens unanfechtbar abgelehnt
oder das Verfahren nicht nur vorliufig eingestellt wird, zwei Jahre nach der
Erledigung des Verfahrens zu léschen sind, es sei denn, vor Eintritt der
Loschungsfrist wird ein weiteres Verfahren zur Eintragung in das Verfahrens-
register mitgeteilt. Gegeniiber der bisher bei den Staatsanwaltschaften verbrei-
teten Praxis der langfristigen Speicherung einmal erhobener personenbezoge-
ner Daten ist diese Vorschrift ein Fortschritt. Es bleibt insoweit zu wiinschen,
dali eine entsprechende bereichspezifische Regelung auch fiir die tibrige Ver-
arbeitung personenbezogener Daten bei den Staatsanwaltschaften gefunden
wird.
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10. Strafvolizug

Das Strafvollzugsgesetz bedarf seit lingerer Zeit der Uberarbeitung., Anldufe
zu seiner Anderung sind bisher jedoch gescheitert. In dem Vorldufigen Refe-
rentenentwurf eines Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes
(Stand: 10.04,1996) sind folgende datenschutzbezogene Themen unter ande-
rem enthalten: Uberwachung der Besuche, Uberwachung des Schriftverkehrs,
Vernichtung der erkennungsdienstlichen Unterlagen, Datencrhebung iiber
Nicht-Gefangene, Unterrichtung iber Datenerhebung, Dateniitbermittlung an
dritte Stellen, Uberwachung des Postverkehrs, Bekanntgabe von Daten inner-
halb der Anstalt, Weitergabe von Untersuchungsergebnissen, Aufbewahrungs-
fristen und Datenschutzkontrolle. Dabei ist leider festzustellen, dab s in viclen
Vorschriften des Entwurfs nicht gelungen ist, den Datenschutz fiir die Gefan-
genen zu verbessern.

Im tiglichen Ablauf des Strafvollzuges gibt es zudem eing Reihe von Daten-
schutzproblemen, die immer wieder auftreten. Als Stichwdrter sind insowelt zu
nennen, Fahndungsfotos auf Vorrat, die Briefzensur, Verwendung von Paket-
marken, Einkaufsscheine, Identifizierung von HIV-Kranken.

Obwohl in Nr. 23 Abs. 2 der Vollzugsgeschiftsordnung (VGO) verbindlich
geregelt ist, daBl von Strafgefangenen mit einer Vollzugsdauer von einem Jahr
und mehr sowie von Sicherungsverwahrten Lichtbilder (Brustbilder, in Zivil-
kleidung) aufzunehmen und zu den Personalakten zu nehmen sind, besteht 1im
Lande Nordrhein-Westfalen die Praxis, daf von allen Gefangenen derartige
Lichtbilder angefertigt und aufbewahrt werden, da das Justizministerium durch
Rundverfiigung vom 16.09.1985 die eingeschrinkte Regelung der Nr. 23
Abs. 2 VGO fiir das Land Nordrhein-Westfalen fiir nicht anwendbar erkldrt
hat. Verletzungen der Bestimmungen iiber die Briefzensur kamen im Be-
richtszeitraum mehrmals vor. Sowoh! Verteidigerpost als auch die Post der
Landesbeauftragien fiir den Datenschutz wurde gedffnet. Als Ergebnis der
(berprivfung des jeweiligen Falles ergab sich stets menschliches Versagen.
Nachdenklich stimmt es, wenn sich derselbe Fehler gegeniiber einzelnen Ge-
fangenen mehrfach ereignet und nach Aussage der Gefangenen stets dieselben
Bediensteten dafiir verantwortlich sein sollen.

Strafgefangene diirfen jeweils zu Weihnachten, zu Ostern und zu einem von
ihnen zu wihlenden weiteren Zeitpunkt, beispiclsweise ihrem Geburtstag, ein
Paket empfangen. Solche Pakete diirffen nur Nahrungs- und GenuBmittel ent-
halten. Voraussetzung fir den Empfang ist die Verwendung von Paket-
marken und zwar fiir Weihnachtspakete gelbe Paketmarken, fir Osterpakete
grilne Paketmarken und fiir Wahlpakete weille Paketmarken (Rundverfiigung
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des Justizministeriums vom 13.10.1988 - 4510-IV A.40). Nach Nr. 1.1.9 der
Rundverfiigung ist bei Paketen mit anderem Inhalt als Nahrungs- und GenuB-
mitteln von der Verwendung einer Paketmarke abzusehen, Aus Nr. 1.1.12 der
Rundverfiigung ergibt sich, daB die Durchsuchung des Paketinhalts in Gegen-
wart des Gefangenen erfolgt. Werden also die Pakete ohnehin durchsucht, ist
kein rechter Sinn fiir die Verwendung von Paketmarken ersichtlich. Da die
Paketmarke jeder Person, die mit dem Paket zu tun hat, den Gefangenenstatus
offenbart, sollte dieser nicht mehr zur Aufgabenerfiillung der Justizvoll-
zugsanstalt erforderliche Eingriff in das Recht auf informationelle Selbstbe-
stimmung der Gefangenen kiinftig unterbleiben. Auch werden immer wieder
Félle bekannt, in denen der Datenschutz beim Einkauf der (Gefangenen beim
Vertragskaufmann in den Anstalten aufgrund der Gestaltung und Nutzung der
Einkaufsscheine defizitir ist. Auf Beschwerden von Bediensteten einer Justiz-
vollzugsanstalt hin, daB ihnen gegeniiber nicht die HIV-Infizierung der Ge-
fangenen offengelegt werde, hat das Justizministerinm es erfreulicherweise
abgelehnt, eine solche Information aller Bediensteten als zur Aufgabenerfiil-
lung erforderlich anzusehen.
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11. Sozialbereich

Wer Sozialleistungen erhalten will, ist regelmifBig verpflichtet mitzuwirken,
sonst kann die Leistung versagt werden. Dabei werden von den Soziallei-
stungstrdgern zwangslaufig umfangreiche Daten iiber die persénlichen und
wirtschaftlichen Verhiltnisse der Biirgerinngn und Birger gesammelt. Diese
Daten unterliegen den sirengen Bestimmungen des Sozialdatenschutzes, In
den letzten Jahren wurden jedoch immer mehr Vorschriften erlassen, die das
Sozialgeheimnis aus § 35 SGB I praktisch durchlichern, so beispielsweise
die automatisierten Datenabgleiche nach § 117 Bundessoziathilfegesetz. Durch
die wachsende Zahl von Vorschriften, die die Auskunftspflicht tiber Sozialda-
ten festlegen und automatisierte Datenabgleiche zulassen, wird die Kontroll-
dichte erhdht und damit das Sozialgeheimnis ausgehohlt. Aber auch die Praxis
des Umgangs mit Sozialdaten zeigt, daB die Verpflichtung der Sozialverwal-
tung zur Wahrung des Sozialgeheimnisses nicht selten verkannt oder gar
ignoriert wird,

Im Berichtszeitraum ging es in verschiedenen Fillen darum, in welchem Um-
fang dic Sozialleistungstrager Datenerhebungen zur Kldrung von Anspruchs-
voraussetzungen vornehmen diirfen und wie weit Mitwirkungspflichten der
Betroffenen reichen. So wurden beispiclsweise Empfiangerinnen und Empféan-
ger von Sozialhilfe durch ein Sozialamt veranlaBt, sich ihre Bewerbungen von
Arbeitgebern, bei denen sie sich beworben hatten, auf einem Sammelnachweis
des Sozialamtes bestitigen zu lassen. Der Umfang der damit verbundenen
Selbstoffenbarung der Betroffenen gegeniiber Arbeitgebern ist allerdings
unverhiltnismiaBig grof und somit datenschutzrechtlich unzuliissig. Zwar darf
das Sozialamt einen Nachweis tiber diec Versuche, Arbeit zu finden, verlangen,
aber es muf dabei das Verfahren so gestalten, daB nicht die eventuellen kiinfti-
gen Arbeitgeber untereinander von den jeweiligen Bewerbungen der Betrof-
fenen erfahren. Sogenannte "Sammelnachweise" diirfen deshalb nicht verwen-
det werden, sondern allenfalls necutrale, als Einzelnachweis zu gestaltende
Vordrucke. die nicht die Angabe des Sozialamts aufweisen. Bei allem ist frei-
lich zu beriicksichtigen, daB die Meldung beim Arbeitsamt und die Vorstellung
bei den von dort vermittelten Arbeitgebern als Nachweis der Bereitschaft zur
Arbeitsaufnahme ausreicht.

Im Rahmen der Sozialhilfegewihrung unzulissig ist cbenfalls der Einsatz von
Formularen, mit denen das Sozialamt zur Klirung der Einkommens- und
Vermogensverhiltnisse in allgemeiner Form ermichtigt werden soll, Aus-
kiinfte bei nicht niher bezeichneten Stellen einzuholen - unter anderem Ban-
ken und Sparkassen. Das Sozialamt hat im Einzelfall zu entscheiden, gegen-
iiber welcher Stelle genau eine Auskunftsermachtigung in Frage kommt. Dar-
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tiber hinaus kann ohne konkrete Anhaltspunkte nicht verlangt werden, daf
einer Einholung von Auskiinften pauschal zugestimmt werden soll. Denn dies
wiirde eine iiberfliissige und damit nicht erforderliche Ermittlungstitigkeit des
Sozialamts darstellen. Der Vordruck wird nach Mitteilung des Sozialamis
nicht mehr verwendet.

In einem Jugendamt muBite festgestellt werden, daB fiir verschiedenartige Prii-
fungsvorgéinge jeweils derselbe Fragebogen verwendet wurde. So verlangte es
fiir die Entscheidung iiber einen Antrag auf Stundung von Elternbeitrigen
nach § 17 des Gesetzes iiber Tageseinrichtungen fiir Kinder das Ausfiilien
eines Formulars, das fiir die Uberpriifung der Leistungspflicht unter-
haltspilichtiger Angehériger vorgesehen war. Dieses Formular hitte nicht
schematisch und undifferenziert fiir die Priifung ciner momentanen, den vor-
iegenden Stundungsantrag méglicherweise begriindenden Hirte verwendet
werden diirfen, so daBl ein neues Formular zu erstellen war.

11.1 Datenschutzprobleme bei Durchfiilhrung des Asylbe-
werberleistungsgesetzes

Asylbewerberinnen und Asylbewerbern steht das grundrechtlich verbiirg-
te Recht auf informationelle Selbstbestimmung zu. So brauchen sie weder
unverhiltnismiiBige Anwesenheitskontrollen zur Uberpriifung der Lei-
stungsbherechtigung zu erdulden, noch Namensaufdrucke auf Warengut-
scheinen hinzunehmen, die bei Gutscheineinlisung in Geschiiften zur
Selbstoffenbarung zwingen.

Ein Sozialamt lieB fiir eine Asylbewerberunterkunft cine Anwesenheitsliste
ftthren, die fortlaufende Eintragungen dariiber enthielt, ob Asylbewerberinnen
und Asylbewerber tiglich ein- oder zweimal "gesichtet" oder nicht angetroffen
wurden. Angaben iiber Fehlzeiten sollten die Priifungsgrundlage dafiir darstel-
len, ob weiter Leistungen nach dem Asylbewerberleistungsgesetz bezogen
werden kdnnten.

Vor Emfithrung der Anwesenheitsliste war jedoch nicht gepriift worden, auf
welche Weise der tatsidchliche Aufenthalt unter Beachtung des Verhaltnismi-
Bigkeitsgrundsatzes festgestellt werden kann. Dem Hinweis, die Leistungsbe-
rechtigung sei ebenso iiberpriifbar, wenn das Sozialamt nach entsprechender
Unternichtung der Betroffenen lediglich stichprobenweise Kontrollen vornih-
me, die in Verdachtsfillen - auf bestimmte Personen beschriinkt - gegebenen-
falls erhoht werden kénnten, zeigte sich das Sezialamt aufgeschlossen. Es hat
erklirt, die Liste nicht mehr zu fithren.
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"Einkaufskarten machen uns das Leben schwer”,
"An Ladenkassen wie abgestempelt”

Solche oder dhnliche - tatsdchliche - Schlagzeilen vermitteln emnen Eindruck
von dem Gefiihl vieler Asylbewerberinnen und Asylbewerber, wenn sie vom
Sozialamt mit vollstindigem Namensaufdruck versehene Warengutscheine
zur Einlosung in einem Geschift erhalten. Diese Praxis verschiedener Gemein-
den ist nicht datenschutzkonform. Sie diskriminiert zndem Asylbewerberin-
nen und Asylbewerber gegeniiber Geschiftsleuten. Diese haben keine gesetzli-
che Befugnis, sich vor der Warenaushindigung Legitimationspapiere der Be-
troffenen vorlegen zu lassen, weshalb der Name der Betroffenen auf dem Wa-
rengutschein von vornherein ungeeignet ist, dessen Verkauf oder Weitergabe
an Unbefugte zu unterbinden oder irgendeine sonstige Funktion zu erfiillen.
Zwar haben fast alle Gemeinden mitgeteilt, auf den Namensaufdruck kiinflig
zu verzichten, doch mufite in einem Fall auch eine formliche Beanstandung
ausgesprochen werden.

e Fiir den bei Einltsung des Warenguischeins zur Selbstoffenbarung fithren-
den Namensaufdruck gibt es keine gesetzliche Grundlage. Insbesondere
kann dieser Aufdruck nicht auf die datenschutzrechtliche Ubermittlungs-
vorschrift des § 16 Abs. 1 Satz 1 d) DSG NW gestiitzt werden, weil hier
nicht das Sozialamt die Ubermittlung veranlafit. Vielmehr hat die Vorlage
von Warengutscheinen zwangsliufig eine Selbstoffenbarung der auf die
Waren angewiesenen Betroffenen zur Folge. Sie unterliegen in ihrer Ent-
scheidung, von dem Warengutschein Gebrauch zu machen oder nicht und
damit ihre Daten gegeniiber Dritten preiszugeben, offensichtlich Zwéngen
und Noten. Aus dem Grundrecht auf informationelle Selbstbestimmung wie
auch dem landesverfassungsrechtlichen Grundrecht auf Datenschutz ergibt
sich fir das Sozialamt die Verpflichtung, in dic Warengutscheine nur die
fiir deren Verwendungszweck erforderlichen Daten aufzunchmen. Dies
sind ausschlieflich die Angaben, die der Hindler bei Aushdndigung der
Waren und das Sozialamt bei Vergiitung der ausgehiindigten Waren ge-
geniiber dem Hiindler kennen mufl, Namen von Leistungsberechtigten ge-
héren nicht hierzu,

e Das Verhiltnis zwischen Sozialamt und Asylbewerberinnen sowie Asylbe-
werbern (hier: Ausgestaltung eines Warengutscheins) ist dem 6ffentlichen
Recht zugeordnet. Deshalb sind Warengutscheine entgegen der Auffassung
der betroffenen Gemeinde nicht einer zivilrechtlichen Anweisung oder ei-
nem Inhaberpapier vergleichbar.
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¢ Vorkehrungen zum Schutz vor WarengutscheinmiBbrauch und der Schutz
des Grundrechts auf informationelle Selbstbestimmung schlieffen sich nicht

aus. Mifibrauchsrisiken kénnen mit anderen MaBnahmen vermindert wer-
den.

el e
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g

11.2 Erneut im Blickpunkt: Datenschutzmingel bei Gewih-
rung von Sachleistungen im Rahmen der Sozialhilfe

Durch Presseberichte, Beschwerden und eine Kleine Anfrage (Drucksache
12/237) wurde bekannt, dafl Sozialimter bei der Gewdhrung von Beihilfen als
Sachleistungen Lieferfirmen dic Anschriften von Sozialhilfeempfingerin-
nen und -empfingern angeben. Hierdurch iibermitteln sie den Lieferanten
die Tatsache des Sozialhilfebezugs, ohne daB dies zur Aufgabenerfiillung
erforderlich ist. Darauf, daB die Sozialhilfeempfingerinnen und -empiinger
vor einer Bekanntgabe ihrer Daten gegeniiber privaten Dritten geschiitzt sind,
wurde bereits im 9. Tétigkeitsbericht (S. 62/63) in Ubereinstimmung mit der
Auffassung der Landesregierung sowie des Stidtetages Nordrhein-Westfalen
und des Landkreistages Nordrhein-Westfalen (Drucksache 10/5055, S. 38)
hingewiesen. Gleichwohl sicht die Praxis nach wie vor zum Teil anders aus.
Denn insbesondere knappe Haushaltsmittel veranlassen Sozialimter oft zum
Abschlul von Liefervertrigen mit giinstigen Rabattsitzen - etwa iiber eine
Vielzahl von Waschmaschinen oder sonstigen Haushaltsgeriten,

Dab die Sozialimter zu wirtschaftlicher und sparsamer Haushal sfiihrung
verpflichtet sind, ist unbestritten. Sie haben bei ihrer Tatigkeit jedoch auch die
Grundrechte der Betroffenen zu wahren, hier besonders das Recht auf infor-
mationelle Selbstbestimmung. Bei der Gewidhrung von Geldleistungen zum
Kauf beispielsweise eines Kiihlschrankes treten keine datenschutzrechtlichen
Probleme auf

Soll jedoch ein Kiihlschrank als Sachleistung gewihrt werden, wird der Um-
stand des Sozialhilfebezuges mindestens der privaten Lieferfirma bekannt,
Die Ubermittlung von Sozialdaten unterliegt strengen Voraussetzungen. Sie ist
nach § 67b Abs. 1 SGB X nur zulissig, soweit sie von einer speziellen Vor-
schrift im Sozialgesetzbuch ausdriicklich erlaubt oder angeordnet wird oder die
Einwilligung der betroffenen Person in die Dateniibermittiung vorliegt. Keine
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der Voraussetzungen ist hier erfiillt, Weder existiert ein¢ Erlaubnisnorm, noch
ist eine Einwilligung der Betroffenen in die Weitergabe ihrer Anschrift als
Lieferadresse vorhanden. Eine rechtswirksame Einwilligung konnte aber auch
nicht eingeholt werden, da sie die Freiwilligkeit der Entscheidung voraussetzt,
von der keine Rede sein kann. Wird der Kiihlschrank nur bet einer Einwilli-
gung in die Dateniibermittlung gewihrt, herrscht faktischer Zwang. Die Be-
kanntgabe der Daten an die Lieferfirma stellt somit ¢ine unbefugte Ubermitt-
lung von Sozialdaten dar und ist datenschutzrechtlich unzulassig.

Die weit iiberwiegende Mehrheit der betroffenen Sozialdmter hat diese Rechts-
auffassung akzeptiert und ist den ausgesprochenen Empfehlungen gefolgt.
Auf meine Anregung hin hat auch das Ministerium fiir Arbeit, Gesundheit und
Soziales mittlerweile mit RunderlaB vom 30.09.1996 -II A5- 5001.16/
T AS- 5000.521 - klarstellend darauf hingewiesen, dafl die grundsitzliche
Zulassigkeit der Sachleistungsgewdhrung bei einmaligen Leistungen keine
Einschrinkung des Grundrechts auf informationelle Selbstbestimmung zur
Folge haben darf Insbesondere mangele es fiir eine Ubermittlung von Sozi-

aldaten aufgrund haushaltsrechtlicher Erwégungen an einer Ermichtigung im
Sozialgesetzbuch,

Ein Sozialamt widersetzt sich jedoch unter Berufung auf AuBerungen des
Stadtetages Nordrhein-Westfalen und zwei Gerichtsentscheidungen (VG Bre-
men, Urteil vom 04.10.1990, NVwZ-RR 1991, 564 und OVG Miinster, Be-
schluf vom 08.11.1996 -8 A 2729/93-) dieser Rechtslage. Die dltere Entscher-
dung des VG Bremen vermag nicht zu iiberzeugen, da dic Kammer bei der
Pritfung der Erforderlichkeit der Dateniibermittiung allein auf die haushalts-
rechtlichen Grundsitze der Sparsamkeit und Wirtschaftlichkeit abgehoben und
diese wie eine "Befugnisnorm” zur Dateniibermittlung gewertet hat, Die Ver-
pflichtung zur sparsamen und wirtschaftlichen Haushaltsfilhrung durchbricht
aber das Grundrecht auf informationelle Selbstbestimmung und das aus ihm
folgende Sozialgeheimnis nicht, sondern umgekehrt finden die Haushalts-
grundsitze daran ihre Grenze. Auf den Beschlufl des OVG Minster kann sich
das Sozialamt ebenfalls nicht allgemein berufen. Das Gericht hat hier zwar die
Bekanntgabe von Name und Anschrift eines Sozialhilfeempfangers an eine
Lieferfirma unbeanstandet gelassen. Die Besonderheit des zugrundeliegenden
Sachverhalts bestand jedoch darin, daB der Kliger die ordnungsgemifie Ver-
wendung der ihm zur Verfiigung gestellten Mittel dem Sozialleistungstrager
gerade nicht nachgewiesen hatte. Aus dieser Entscheidung 1afit sich also kei-
neswegs der Schiub auf eine generelle Zulidssigkeit der Ubermittlung von So-
zialdaten an Lieferfirmen ziehen.
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11.3 Beschiftigungs- und Qualifizierungsangebote fiir ar-
beitsuchende Empfiangerinnen und Empfinger von
Sozialhilfe

Eine Einwilligungserklirung, mit der ein Sozialami die vorherige Zu-
stimmung arbeitsuchender Hilfeempfingerinnen und -empfinger fiir eine
Ubermittlung ihrer personenbezogenen Sozialdaten an Dritte einholt, um
damit Beschiftigungs- und Qualifizierungshilfe zu leisten, mull daten-
schutzrechtlichen Anforderungen geniigen.

Ein Sozialamt hatte arbeitsuchenden Hilfeempfingerinnen und -empfingern
die Mdglichkeit eingerdumt, auf freiwilliger Basis selbst iiber die Ubermittlung
threr Daten an eine Beschiftigungs- und Qualifizierungsgesellschaft entschei-
den zu kénnen. Thnen wurde hierzu allerdings eine Einverstindniserklirung
vorgelegt, die datenschutzrechtlichen Anforderungen nicht geniigte. Der Kon-
takt mit dem Sozialamt fiihrte zur Anderung des Erklarungsformulars.

Emwnlhgungserklarungen miissen

114 Eingeschrinkte Auskunftspflicht des Sozialamtes ge-
gentber der Polizel

Eine Stadiverwaltung hat um Rat gebeten, ob ihr Sozialamt zur Unterrichtung
der Polizei tiber den Aufenthalt eines ratsuchenden Biirgers in ihren Amtsriiu-

men verpflichtet ist.

Nach § 35 Abs. 1 SGB 1 hat jeder Anspruch darauf, daff die ihn betreffenden
Sozialdaten von den Leistungstrigern nicht unbefugt erhoben, verarbeitet und
genutzt werden (Sozialgeheimnis). Die personenbezogenen Daten im Sinne
dieser Vorschrift genieBlen als Teil des allgemeinen PersGnlichkeitsrechts den
Grundrechtsschutz auf informationelle Selbstbestimmung gemilB Artikel 1
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Abs. 1 1.V.m. Artikel 2 Abs. 1 GG. Zu den nach § 35 Abs. 1 SGB [ geschiitz-
ten Emnzelangaben gehort neben der Eigenschaft als Sozialhilfeempfangerin
oder -empfanger auch der voribergehende Aufenthalt bei einem Soziallei-

stungstriger, soweit ein Zusammenhang mit der Inanspruchnahme von So-
zialleistungen besteht,

Gleichwohl ist unter gewissen Voraussetzungen eine Dateniibermittlung an die
Polizei zuldssig: So ist zur Durchfilhrung eines Strafverfahrens wegen eines
Verbrechens oder wegen einer sonstigen Straftat von erheblicher Bedeutung
eine Ubermittlung von Sozialdaten gemih § 73 SGB X zulidssig, soweit sie auf
richterliche Anordnung erfolgt 1st. Im Rahmen der Amtshilfe ist es gemél
§ 68 zuldssig, Name, Vorname, Geburtsdatum und -ort, derzeitige Anschrift
des Betroffenen sowie Namen und Anschrifien seiner derzeitigen Arbeitgeber
zZu itbermitteln, soweit kein Grund zur Annahme besteht, daB dadurch schutz-
wiirdige Belange des Betroffenen beeintrichtigi werden. Die Beziehungen
einer Person zu einem Sozialleistungstriger, also auch der bisher nicht be-
kannte voriibergehende Aufenthalt im Sozialamt, gehdren dagegen nicht zu
den iibermittelbaren Daten. Die derzeitige Anschrift, die § 68 SGB X als
Ausnahmevorschrift Fir iibermittelbar hilt, kann mit dem voriibergehenden
Aufenthalt nicht gleichgesetzt werden, Seit Inkrafitreten des SGB X besteht
daher in NRW nicht mehr dic Praxis, Fahndungslisten an die Behdrden zu
geben, damit diese Besucher bei der Polizei melden, Das hat in der Praxis der
polizeilichen Fahndung bisher auch nicht zu erkennbaren Defiziten gefithrt, da
Téter erheblicher Straftaten beim Sozialamt nicht vorzusprechen pflegen.

11.5 Fehlerhafte Beschlagnahme einer Jugendamtsakte

Zu Recht war ein Jugendamt der Auffassung, dafi eine auf telefonischen
Antrag einer Staatsanwaltschaft erwirkte gerichtliche Beschlagnahme
(gemil §§ 94, 98 StPO) einer Jugendamtsakte mit den Vorschriften des
Sozialdatenschutzes nicht in Einklang stand.

Eine Ubermittlung von Sozialdaten fiir die Durchfiihrung eines Strafverfahrens
ist nach § 73 SGB X nur zulissig, wenn sie richterlich angeordnet 1st. Dabet
mubB die richterliche Anordnung darauf gerichtet sein, Sozialdaten zu iibermit-
teln. Ein GerichtsbeschiuB, mit dem nur allgemein die Beschlagnahme der
Jugendamtsakte gemiB §§ 94, 98 StPO angeordnet wird, ist nicht ausreichend.
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Gericht und Staatsanwaltschaft haben die vom Gesetzgeber abschliefend im
Sozialgesetzbuch getroffenen Regelungen, §§ 67 a bis 78 SGB X, fur die Be-
fugnis der Leistungstrdger zur Ubermittlung von Sozialdaten (vgl. bereits
9. Tatigkeitsbericht, S. 65) zu beachten. Danach unterliegen Akten von Lei-
stungstragern, die in § 35 SGB I niher bezeichnet sind, einem Beschlagnah-
meverbot. Wenn die Voraussetzungen der §§ 73 oder 68 SGB X nicht gegeben
sind, bleibt den Strafverfolgungsbehérden der Weg, die Einwilligung der be-
troffenen Person in die Akteniibersendung (§ 67 b SGB X) einzuholen.

11.6 Vorbeugung gegen Ubergriffe

Eine in Scheidung lebende Biirgerin hatte den Wohnort gewechselt und beim
Einwohnermeldeamt eine Auskunftssperre emntragen lassen, um sich und ihre
Kinder vor ihrem aggressiven Ehemann zu schiitzen. Auf die Bitte einer Mit-
arbeiterin des bisher zustindigen Jugendamtes, das noch in das Verfahren vor
dem Familiengericht eingeschaltet war, hatte sie ihre neue Anschrift dem Ju-
gendamt offenbart, weil mit dem Wohnungswechsel auch ein Wechsel der
Ortlichen Zustindigkeit des Jugendamtes eingetreten war. Hinsichilich ihrer
neuen Anschrift lief sie sich zwar ausdriicklich Vertraulichkeit zusichern,
doch gab das Jugendamt in seinem Abschlufibericht dennoch die neue Adresse
prets, weil es sich fiir verpflichtet hielt, sie dem Familiengericht wegen der
Anderung der ortlichen Zustandigkeit mitzuteilen. Diesen Bericht erhielt auch
der Rechtsanwalt des Ehemannes, der damit Kenntnis von der neaen Anschrift
der Betroffenen nehmen konnte,

11.7 Datenschutzmangel bei Schwerhehindertenausweisen

Aus der Verpflichtung des Leistungstrigers zur Wahrung des Sozialge-
heimnisses kinnen Schwerbehinderte gegeniiber dem Leistungsiriger
beanspruchen, nur solche Angaben in den Schwerbehindertenausweis
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aufzunehmen, die fiir dessen Verwendungszweck unbedingt erforderlich
sind.

Aus einem Schwerbehindertenansweis ist unter Umstinden der gesamte Ent-
wicklungsverlauf einer Schwerbehinderung tiber einen Zeitraum von mehreren
Jahren ersichtlich. Das so eatstandene "Behinderungsprofil” wird Dritten bei
der Vorlage des Ausweises zwangsliufig offenbart, obwohl der Ausweis ledig-
lich dem Nachweis fiir die Inanspruchnahme von Rechten und Nachteilsaus-
gleichen dienen soll, die Schwerbehinderten nach dem Schwerbehindertenge-
setz oder auch anderen Vorschriften auf Grund ihrer aktuellen Situation zu
gewihren sind. Daher bestehen erhebliche Zweifel, ob die in der Schwerbehin-
dertenausweisverordnung getroffenen, mit Eingriffen in das Recht auf infor-
mationelle Selbstbestimmung der Schwerbehinderten verbundenen Regelungen
iiber die Gestaltung von Schwerbehindertenausweisen in jedem Detail erfor-
derlich und damit verhiltnismibig sind. Auch eine vom Gesetzgeber gewollte
verwaltungsokonomische Verfahrensweise bei Ausstellung und Gestaltung der
Schwerbehindertenausweise darf nicht zu unverhiilinismifligen Belastungen
betroffener Schwerbehinderter fiihren,

tung der Vorschriflel ing

ar
r

vante Daten Dritten nicht by
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12. Gesundheitsbereich

Die drztliche Schweigepflicht ist in den #rztlichen Berufsordnungen verankert
und schiitzt die Perstnlichkeitssphiire von Patientinnen und Patienten. Techni-
scher Fortschritt und steigender Kostendruck im Gesundheitswesen gefihrden
jedoch in zunehmendem Mafie die Wahrung des Arztgeheimnisses. Der fort-
schrettende Einsatz von Technik - Stichwort; Telemedizin - wirft neue Pro-
bleme auf, insbesondere im Hinblick auf die Datensicherheit. Der auf den
gesetzlichen Krankenversicherungen lastende Kostendruck zwingt die Lei-
stungstrager zu verstirkter Kontrolle drztlicher Abrechnungen mit der Folge,
dab das Arzt-Patientengeheimnis in dic Gefahr gerit, briichig zu werden.
Hier sind die Datenschutzbeauftragten cbenso gefordert wie bei der Diagnose-
verschliisselung, die im Gesundheitswesen mehr Transparenz und Effizienz

herstellen soll, keinesfalls aber zu glisernen Patientinnen und Patienten fiihren
darf.

Auch in anderen Bereichen des Gesundheitswesens steht der Schutz des Arzt-
Patientengeheimnisses im Vordergrund, So gehért es beispielsweise zum
"Alltagsgeschift" des Datenschutzes, darauf aufmerksam zu machen, daB Da-
ten von Patientinnen und Patienten im Regelfall nur mit ihrer Eimnwilligung an
Dritte dibermitielt werden diirfen. Dies gilt auch fiir Patientendaten, die zu
Forschungszwecken iibermittelt werden sollen. Sind die Voraussetzungen des
§ 6 GDSG NW nicht erfiillt, besteht fiir die Arztinnen und Arzte das Risiko,
sich nach § 203 StGB strafbar zu machen. Die 4drztliche Schweigepflicht ist im
tibrigen - wenn auch in eingeschrinktem Umfang - iiber den Tod der Betroffe-
nen hinaus zu wahren.

Empfindliche Gesundheitsdaten werden auch von den Krankenkassen verwal-
tet. Im Zuge von durch das Gesundheitsstrukturgesetz bedingten Anderungen
der Organisationsstrukturen einiger Krankenkassen wird von einem Teil der
Krankenkassen eine zentrale Verarbeitung und ein dezentraler Zugriff auf
Versichertendaten angestrebt. Mit entsprechenden Online-Verbindungen wird
bet bestimmten Krankenkassen eine landesweite oder iiberregionale Zugriffs-
méglichkeit auf alle Versichertendaten bei den angeschlossenen Geschiifisstel-
len eréffnet. Dies begegnet datenschutzrechtlichen Bedenken. Denn es bedeutet
fiir die Kundinnen und Kunden dieser Krankenkassen, daB eine uniiber-
schaubare Vielzahl von Beschiftigten in jeder Geschiiftsstelle des gesamten
Bundesgebietes auf alle bei der Krankenkasse vorhandenen Gesundheitsdaten
zugreifen kénnen. Fiir Notfille mag es im Einzelfall sinnvoll sein, daB iiberall
auf einen Stammsatz von Daten (zum Beispiel, ob die betreffenden Personen
versichert sind) zuriickgegriffen werden kann. Fiir den Regelfall ist jedoch der
Zugriff auf simtliche Krankheitsdaten der Versicherten bei einer Geschiifts-
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stelle ausreichend (s. dazu auch die Entschliefung der Datenschutz-
beauftragten des Bundes und der Linder vom 09./10.03.1995, Abdruck im
Anhang). Davon unberiihrt bleibt selbstverstindlich ein geschiftsstellen-
ibergreifender Zugriff auf alle Versichertendaten, wenn dies die bzw. der
Versicherte ausdriicklich wiinscht.

Fragen zur Reichweitc des Rechts auf informationelle Selbstbestimmung stel-
len sich auch bei der anstehenden gesetzlichen Regelung eines Transplantati-
onsgesetzes. Hier ist die Organspende an die ausdriickliche Zustimmung der
Spenderin oder des Spenders zu kniipfen. Damit bedarf es keiner Dokumenta-
tion von Ablehnungen und keines Organspenderegisters, so dafl das Recht auf
informationelle Selbstbestimmung weitestgehend gewahrt bleiben kann (s,

dazu auch die EntschlieBung der Datenschutzbeauftragten des Bundes und der
Linder vom 14./15.03.1996, Abdruck im Anhang).

Die an der vertragsirztlichen Versorgung teilnehmenden Arztinnen und Arzte
sind nach § 295 Abs. 1 SGB V verpflichtet, die auf den Arbeitsunfihigkeitsbe-

scheinigungen und den Abrechnungs-
unterfagen einzutragenden Diagnosen
nicht mehr in freier Formulierung anzu-
geben, sondern sie mach dem Diagno-

Diagnoseschlilssel ICD-10 ("In-
ternational Statistical Classifica-
tion of Diseases" in der 10. Fas-

seschliissel ICD-10 zu verschliisseln, | S48 | o
Erfolgt dies nicht, riskieren sie eine Die ‘'Internationale Statistische
Verweigerung ihres Honorars, Klassifikation der Krankheiten

und verwandter Gesundheitspro-
bleme"” (ICD-10-Code) ist die
deutsche Fassung einer systemati-
schen Klassifikation der Weltge-

Die bisherige Verfahrensweise, Diagno-
sen frei formuliert auf den Abrech-

nungsunterlagen zu verzeichnen, hat
automatisierte Verfahren zur Abrech-
nung und Wirtschaftlichkeitspriifung
weitgehend ausgeschlossen. Da die
Einfiihrung solcher Verfahren wegen
der Kostensteigerungen im Gesund-
heitswesen als notwendig angesehen
wurde, bedurfte es gesetzlicher Rege-
lungen zur Vereinheitlichung von Dia-
gnoseangaben., Vor diesem Hintergrund
wurde 1m Gesetzgebungsverfahren die
Einfithrung der Diagnoseverschliisse-
lung unter groBem Zeitdruck und ohne
ausreichende Erdrterung ihrer Konse-
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sundheitsorganisation  fir  die
Erforschung von Krankheits- und
Todesursachen. In ca. 14000
Ziffern enthdlt sie zum Teil viel-
fach untergliederte medizinische
und psychologische Diagnasen mit
einem vierstelligen Schlilssel, aber
auch Angaben zur sozialen Situa-
tion, zum Geisteszustand etc. und
Symptomdiagnosen (zum Beispiel
pathologisches Stehlen). Hdufige
Diagnosen wie zum Beispiel
"erippaler Infekt" fehlen jedoch.
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quenzen beschlossen. Wihrend der Gesetzesberatungen wurde insbesondere
davon ausgegangen, dab die urspriinglich fiir wissenschafiliche Zwecke ent-
wickelte Klassifikation der Krankheiten auch fiir die Abrechnung und Kontrol-
le drztlicher Leistungen geeignet sei. Es hat sich jedoch nach der von drztli-
cher Seite und insbesondere von den Datenschutzbeauftragten des Bundes und
der Linder erhobenen Kritik herausgestelit, daf die LZwecktauglichkeit der
Diagnoseverschliisselung nach dem ICD-10-Code zweifelhaft und vor allem
der Umfang der Dateniibermittlungen problematisch ist. Die Verwendung
des ICD-10-Codes wire damit in vielen Fillen unverhaltnismiBig.

Zur Zeit wird auf Bundesebene unter Beteiligung des Bundesbeanftragten fiir
den Datenschutz iiber eine praktikable Fassung der Diagnoseverschliisselung
beraten, die unter Beachtung der datenschutzrechtlichen Besttmmungen den
Notwendigkeiten der Leistungsabrechnung, der Leistungsdokumentation und
der Wirtschaftlichkeitskontrolle in der ambulanten und stationiren Versorgung
entspricht. Umfang und Differenzierungsgrad von Diagnoseangaben sollen
auf das fiir die Wahrnehmung der gesetzlichen Aufgaben der Krankenkassen,
Krankenhfuser und Kassenirztlichen Vereinigungen notwendige MafB be-
grenzt werden.

Nach einem vom Bundesministerium fiir Gesundheit im Sommer 1996 vorge-
legten Entwurf fiir die Neufassung des §2a Abs. 1 der Betiubungsmittel-
Verschreibungsverordnung waren weitgehende Unterrichtungspflichten von
Arztinnen und Arzten gegeniiber den obersten Landesgesundheitsbehrden
vorgeschen, um Mehrfachverschreibungen des Drogen-Substitutionsmittels
Methadon an dieselbe Person zu verhindern. Gegen die Erforderlichkeit des
vorgesehenen Meldeverfahrens wurden datenschutzrechtliche Bedenken erho-
ben, weil eine die Substitutionsbehandlungen betreffende irztliche Melde-
pflicht bereits gegeniiber der Kassenirztlichen Veremnigung und der Kranken-
kasse zur Vermeidung von Mehrfachsubstitutionen existiert. Selbst wenn diese
Meldepflicht entficle, hitte die geplante Regelung jedoch einer besonderen ge-
setzlichen Ermichtigung bedurft, da die in § 13 Abs. 3 BtMG vorgesehene
Verordnungsermichtigung insoweit nicht gentigt. Dariiber hinaus fiihrte eine
solche Regelung zur Entstehung ohnehin problematischer landeriibergreifen-
der Personenregister bei den obersten Landesgesundheitsbehsrden.

Erneut war 1m Berichtszeitraum der Umfang der Unterlagen streitig, den der
Medizinische Dienst der Krankenversicherung (MDK) anfordern kann. Auf
die frijhere Rechtslage ist bereits im 11. Titigkeitsbericht ausfithrlich einge-
gangen worden (siche S. 66/67 mit zustimmender Auffassung der Landes-
regierung, Drucksache 11/6876, S. 47). Auch nach Inkrafttreten der Vorschrif-
ten des Zweiten Gesetzes zur Anderung des Sozialgesetzbuchs vom 13.06.1994
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-BGBI. [ 8. 1229 - sind Leistungserbringer gemif § 276 Abs. 2 Satz 1 2. Hs,
SGB V verpflichtet, Sozialdaten auf Anforderung des MDK unmittelbar an
diesen zu ibermitteln, soweit dies fiir die gutachtliche Stellungnahme und
Pritfung erforderlich ist. Nicht vorgesehen ist, dab die Leistungserbringer Un-
terlagen zu iibermitteln haben, die ihnen von anderen Leistungserbringern
(Krankenh#usern, Kurkliniken, Konsiliardrzten) zuginglich gemacht worden
sind. Die Ubermittlung von Sozialdaten an den MDK ist somit auf Unterla-
gen beschriinkt, in denen von dem jeweiligen Leistungserbringer selbst fiir die
Betroffenen erbrachte Leistungen dokumentiert sind. Dazu gehéren allerdings
auch die im konkreten Auftrag der behandelnden Arztin oder des behandeln-
den Arztes erstellten Unterlagen (wie zum Beispiel Rontgenbilder und Labor-
befunde) oder solche Fremdbefunde, die die Leistungserbringer in ihre Beurtei-
lung mit einbezogen haben,

12.1 Chipkarten im Gesundheitshereich

Die berechtigten Interessen ven Patientinnen und Patienten und ibhr
Grundrecht auf informationelle Selbstbestimmung miissen auch bei Ein-
filhrung von Chipkarten im Gesundheitswesen kiinftig Ausgangspunkt
aller Uberlegungen sein.

Auch im Gesundheitsbereich wird die Nutzung von Chipkarten und von zen-
tralen Datensammlungen geplant, Gerade die sensiblen Gesundheitsdaten
bediirfen jedoch eines besonderen Schutzes. Angesichts der Mdglichkeit, auf
den Karten oder in zentralen Netzen eine Vielzahl von Gesundheits- und
Krankheitsdaten zu speichern, die potentiell von verschiedensten Institutionen
zu vielfiltigsten Zwecken genutzt oder auch mifbrancht werden kénnten, ist
eine grundsitzlich kritische Haltung angebracht, Dies gilt insbesondere im
Hinblick auf sogenannte multifunktionale Chipkarten. Derartige Karten be-
inhalten einen winzigen Mikrochip sowie einen sehr leistungsfihigen opti-
schen Speicher (Beispiel: "Hybridkarte"). Solche Speichermedien kdnnen
fortlaufend mit Patientendaten bestiickt werden. Sie sind daneben auf Grund
ihrer hohen Speicherkapazitit in der Lage, auch umfangreiche Patientendaten
zu speichern, etwa Laborbefunde oder Ultraschallaufnahmen. Im Raum stehen
Visionen einer Totalspeicherung medizinischer Daten mit arztbezogenen Zu-
priffsherechtigungen, die von der Eingabe einer Patienten-Codenummer ab-
hingen. Die damit verbundenen Risiken fiir das Recht auf informationelle
Selbstbestimmung wiren kaum iibersehbar.

Die Verschiedenartigkeit der Chipkarten, iber die nachgedacht wird, zwingt
-u differenzierten Antworten, Die Datenschutzbeauftragten des Bundes und
der Lander haben in ihrer EntschlieBung vom 09./10.11,1995 (Abdruck im
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Anhang) datenschutzrechtliche Anforderungen an den Einsatz von Chipkar-
ten im Gesundheitswesen formuliert und sind in einen Dialog mit der Arzte-
schaft getreten. Die Bundesirzteckammer stimmt insbesondere der Forderung
der Datenschutzbeauftragten zu, dab die freie Entscheidung der Betroffenen
zur Verwendung einer Chipkarte gewihrleistet sein muB. Weiterer Diskussi-
ons- und Klarungsbedarf besteht allerdings noch zu folgenden Problemen:

® Dic Einfithrung und insbesondere zunehmende Verbreitung von Chipkar-
ten, aber auch die Verwendung von krankheitsspezifischen Karten mit zu-
nichst begrenztem Einsatzbercich kann bei Patientinnen und Patienten
unmerklich zu einem sozialen Anpassungsdruck fithren, Chipkarten anzu-
nehmen. Dies birgt die Gefahr, daB die freie Entscheidung fiir oder gegen
die Chipkartenverwendung in Frage gestellt wird. Die Arzteschaft stellt
demgegeniiber das 4rztliche Interesse an weitgehender Information ither die
in den Chipkarten gespeicherten Gesundheitsdaten in den Vordergrund.

e Auf Chipkarten sollte auch kiinfiig nicht der in § 291 Abs. 2 SGB V ab-
schlieBend festgelegte Datensatz der Krankenversichertenkarte gespeichert
werden, weil andernfalls die vom Gesetzgeber getroffene Entscheidung,
Datensatz und Nutzungszwecke der Krankenversichertenkarte zu be-
grenzen, in Frage gestellt wire, Dies sicht die Arzteschaft bisher anders,

e Weiter obliegt es nach Auffassung der Datenschutzbeauftragten dem Ge-
setzgeber, den rechtlichen Rahmen fiir den Zugriff auf auBerhalb der Obhut
der Arztin oder des Arztes des Vertrauens automatisiert gespeicherte Ge-
sundheitsdaten vorzugeben.

® SchlieBlich wird aus medizinischer Sicht der optimale Informationstransfer
mittels Chipkarte als wiinschenswert bezeichnet. Nach der gegenwirtigen
Rechtslage hingt die Ubermittlung personenbezogener, dem Arzi-
Pattentengeheimnis unterliegender Daten jedoch in weitem Umfang aus-
schiieBlich von der Einwilligung der Patientinnen und Patienten ab.

Eine krankheitsspezifische Patientenkarte, die zur Zeit in einem Pilotprojekt
einer Universititsklinik und insbesondere zur Nachsorgebetreuung erprobt
wird, wirft demgegeniiber weniger Probleme auf. Zur Gewihrleistung der
Datenstcherhett ist bei dieser Karte die Zuteilung einer persénlichen Identi-
tatsnummer (PIN) fiir jede Patientin und jeden Patienten vorgesehen, Sie stellt
sicher, dah die genau festgelegten medizinischen Daten, die auf der Karte
gespeichert werden, nur nach Eingabe dieser Nummer von dem Lesegerit der
Arztin oder des Arztes abgerufen werden kénnen. Davon unabhingig haben
Patientinnen und Patienten e¢in eigenstindiges Leserecht fiir alle auf der
Chipkarte befindlichen Daten. Wegen der psychisch belastenden Krankheits-
situation ist die Aufklirung der Betroffenen iiber die Einsatzbreite der Patien-
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tenkarte besonders wichtig. Die Einwilligungserklirung zur Verarbeitung der
personenbezogenen Daten muf zudem priizise formuliert sein.

12.2 Ubertriebene Arztdokumentation

Die Grenzen einer angemessenen irztlichen Dokumentation sind auch bei
Notfalluntersuchungen in einem Krankenhaus iberschritten, wenn zur
Erstellung der Diagnose sachfremde oder unzumutbare Fragen gestellt
und diskriminierende AuBerungen in Arztberichien festgehalten werden.

In der Neurochirurgischen Klinik der Medizinischen Einrichtungen einer
Universitit wurden einem Patienten mit sehr starken Kopfschmerzen vom
notfalldiensthabenden Arzt folgende Fragen gestellt: "Sind Sie verheiratet?
Haben Sie Kinder? Sind Sie homosexuell? Wann haben Sie zuletzt einen
AIDS-Test machen lassen? Hatten Sie in letzter Zeit wechselnde Ge-
schlechtspartner?”, Bei der weiteren Behandlung n der Notaufnahmestation
einer anderen Klinik der Medizinischen Einrichtungen wurde er von der dort
titigen Arztin gefragt, ob er sich einem AIDS-Test unterziehen wolle. Hier-
iiber solle er jedenfalls nachdenken. AnschlieBend hat der Patient Kenntnis
von einem das Untersuchungsergebnis enthaltenden Konsiliarbrief der Neuro-
chirurgische Klinik erhalten. Hierin befand sich neben Diagnoseangaben und
Untersuchungsergebnissen in einer Rubrik "weitere Probleme" diec Angabe
"Homosexualitit”.

Es bestchen bereits Zweifel, ob die vom Patienten beklagten Kopfschmerzen
die Frage nach einer HIV-Infektion und die weiteren Fragen aus dem [ntimle-
ben rechtfertigten. Dies unterliegt jedoch letztlich der drztlichen Beurtellung
fir die Erforderlichkeit der im Rahmen diagnostischer Uberlegungen zu stel-
lenden Fragen.

Jedenfalls wurden hier Vorschriften des Datenschutzes verletzt. Patientendaten
diirfen im Krankenhaus nur erhoben und gespeichert werden, soweit dies zur
Durchfiihrung unter anderem der drztlichen Dokumentationspflicht erforder-
lich ist (§ 10 Abs. 1 Satz 1 Buchstabe a) GDSG NW). Nachvollziehbare Griin-
de fiir die dem Patienten gestellten Fragen sowie die Speicherung der Angabe
"Homosexualitit” in dem Konsiliarbrief waren weder aus der Stellungnahme
der Medizinischen Einrichtungen ersichtlich noch sonst erkennbar, Die Erhe-
bung und Speicherung der mit den Antworten auf die oben genannten, Fragen
verbundenen Daten waren datenschutzrechtlich ebenso unzuliissig wie der
Vermerk iiber die Homosexualitiat des Betroffenen. Hinzu kommt die Benen-
nung der Homosexualitdt in der speziellen Rubrik "weitere Probleme", die
diskriminierenden Charakter tragt.
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Auf Grund des Folgenbeseitigungsanspruchs des Patienten miissen die in die-
sem Zusammenhang erhobenen Daten daher geléscht, das heifit in den Arzt-
unterlagen unumkehrbar unkenntlich gemacht werden. Dies habe ich den
Medizinischen Einrichtungen mitgeteilt und dariiber hinaus darauf hinge-
wiesen, dafl die Angabe "Homosexualitit" im Konsiliarbrief in der Rubrik
"weitere Probleme" weder erforderlich noch fiir den Patienten zumutbar
war. Den Medizinischen Einrichtungen wurde weiter empfohlen, kiinftig Pati-
entendaten nur zu erheben, soweit dies medizinisch erforderlich ist und an
andere behandelnde Arztinnen und Arzte nur weiterzugeben, wenn das Ein-
verstindnis der Patientin oder des Patienten vorliegt oder anzunehmen ist.
Auch wurde gebeten sicherzustellen, dafl entweder das verwendete Formular
gedndert, 1nsbesondere die Rubrik "weitere Probleme" gestrichen wird, oder
unter dieser Rubrik nur medizinische Probleme von den behandelnden Arztin-
nen und Arzten benannt werden.

|||||||||||||||||||||||||||
--------------------------------
----------------------------

...........................
||||||||||||||||||||
...............

12.3 Aufklarung vor Hausbesuchen durch den Sozial-
psychiatrischen Dienst

Hausbesuche des Sozialpsychiatrischen Dienstes, die im Wege der vorsor-
genden Hilfe gemill § 8 des Gesetzes iiber Hilfen und Schutzmafinahmen
bei psychischen Krankheiten (PsychKG) erfolgen, miissen Betroffenen
sowohl unter Mitteilung der Rechtsgrundlage als auch mit dem Hinweis
auf die Freiwilligkeit der Inanspruchnahme dieser Hilfe friihzeitig an-
gekiindigt werden.

Zur vorsorgenden Hilfe nach dem PsychKG stattete der Sozialpsychiatrische
Dienst eines Gesundheitsamtes einer Biirgerin chne vorherige Anmeldung
einen Hausbesuch ab und teilte ihr erst danach die entsprechende Rechtsgrund-
lage hierfiir schrifilich mit. Dabei wurde jedoch nicht beriicksichtigt, daB vor-
sorgende Hilfe Betroffenen nicht aufgezwungen werden kann und es ihnen
iiberlassen bleiben muf, vor dem Hausbesuch selbst zu entscheiden, ob sie
eine solche Form der Beratung wiinschen oder nicht, Hieriiber sind die Betrof-
fenen friihzeitig aufzukliren, und zwar uneingeschrinkt und unabhingig
vom Krankheitsbild. Durch die Vorgehensweise des Gesundheitsamtes kann
leicht der falsche Eindruck entstehen, es bestehe cine Verpflichtung oder gar
ein Zwang, sich beraten zu lassen.
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12.4 Landesweite Zusammenfuhrung von Daten im Rahmen
einer Vorstudie zur Kindesentwickiung

Eine Universitdtsklinik wollte in einer Vorstudie Querschnittserhebungen
ither Geburten (Perinatalerhebungen) zusammenfithren mit Befunden, die
hei Einschulungsuntersuchungen erfallt wurden. Hiergegen wurden folgen-
de datenschutzrechtliche Bedenken erhoben:

e Inecinem Anschreiben an die Eltern gingen die Arzte der Universititsklinik
von der rechtlich nicht zutreffenden Annahme aus, dab die Gesundheitsim-
ter im Rahmen der Einschulungsuntersuchung Fragen zu Schwangerschaft
und Geburt stellen dirften. Bereits im 10, Tatigkeitsbericht (S. 87/88) wur-
de -in Ubereinstimmung mit der Auffassung der Landesregierung
(Drucksache 11/3176, S. 42) - darauf hingewiesen, dah} eine derart weitge-
hende Ausforschung sensibler Daten wie zum Beispiel die Frage nach
Schwangerschaft und Geburtsverlauf den Rahmen einer Einschulungs-
untersuchung sprengt. Die Untersuchung hat sich auf die Beurteilung der
Schulfihigkeit aus medizinischer Sicht anhand des aktuellen kérperlichen
Zustandes des Kindes zu beschrinken. Gesundheitsimter kénnen sich dar-
iiber hinaus nicht auBerhalb threr gesetzlichen Aufgabenerfiillung - wenn
auch auf freiwilliger Grundlage - Kenntnis {iber Daten verschaffen (zum
Beispiel Geburtsgewicht, Geburtsklinik, Geburtsjahrgang der Mutter), die
fiir die Einschulungsuntersuchung irrelevant sind,

e Zudem diirfen die Daten der Perinatalerhebungen nur im Rahmen threr
Zweckbestimmung verwendet und verarbeitet werden. Dieser bereits mit
Beschluf der Datenschutzbeauftragten des Bundes und der Linder vom
10.05.1985 erhobenen Forderung (siche 7. Tatigkeitsbericht, S, 73/74) wi-
dersprach das Vorhaben der Zusammenfithrung von Daten aus Ein-
schulungsuntersuchungen mit Daten der Perinatalerhebungen, unabhangig
davon, ob die Vorstudie tatsichlich als anonymisiert hitte angesehen wer-
den kénnen.

Das um Stellungnahme gebetene Ministerium fiir Arbeit, Gesundheit und
Soziales hat mitgeteilt, aus gesundheitspolitischer Sicht halte es das Ziel der
Studie zwar fiir gewichtig, es teile jedoch die Auffassung, daB das Vorhaben
unter den bestehenden Rahmenbedingungen rechtlichen Bedenken begegne.
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13. Statistik

Mit dem Statistikgeheimnis als einem der bestgehiiteten Geheimnisse tiber-
haupt wurde vor Jahren bei der Volkszihlung geworben. Anfragen von Biirge-
rinnen und Biirgern, die bei Mikrozensusbefragungen und anderen statisti-
schen Erhebungen Auskiinfte erteilen missen, signalisieren immer wieder Un-
sicherheit und Unbehagen hinstchtlich der Verwendung ihrer Daten.

Mit dem neuen Mikrozensusgesetz vom 17.01.1996 -BGBL I 8. 34 - wurde
das Erhebungsprogramm der Reprisentativstatistik iiber die Bevolkerung und
den Arbeitsmarkt sowie die Wohnsituation der Haushaite neu geregelt. Der
Mikrozensus soll in den Jahren 1996 bis 2004 unter Beriicksichtigung der
Anforderungen der EU-Arbeitskriftestichprobe durchgefiihrt werden. Auch
kiinftig ist die Einbeziehung von bis zu 1 % der Bevilkerung in die Erhebung
vorgeschen. Jidhrlich wird mindestens ein Viertel der Auswahlbezirke wie
bisher durch neue Auswahlbezirke ersetzt, Wiederum sind neben Pflichtaus-
kiinften freiwillige Auskiinfte vorgesehen. Die Anzahl der Fragen hat zuge-
nommen - auch derjenigen mit Auskunftspflicht. Insgesamt ergibt sich jedoch
eine gewisse Verringerung der Belastung der zu Befragenden, weil bestimmte
Fragengruppen kiinftig nur alle vier Jahre und bet nur 0,5 % der Bevolkerung
crhoben werden.

Nach der EU-Unternehmensregisterverordnung (Verordnung [EWQ]
Nr. 2186/93 des Rates vom 22.07,1993 iiber die innergemeinschaftliche Koor-
dinierung des Aufbaus von Unternehmensregistern fiir statistische Verwen-
dungszwecke - ABI EG L 196/93 -) sind die Mitgliedstaaten der Europdischen
Union dazu verpflichtet, Register iitber Unternchmen zu errichten und fort-
zufithren, Die Register sollen bestimmte Angaben zur Unternehmenstitigkeit
sowic unternchmensbezogene Statistiknummern enthalten, die den Statisti-
schen Amtern die Zusammenfithrung der statistischen Daten aus verschiede-
nen Registern der beteiligten Verwaltungen erméglicht,

Zur Umsetzung dieser Verordnung in nationales Recht wird zur Zeit der Ent-
wurf emes Statistikregistergesetzes erarbeitet. Er sieht im wesentlichen vor,
dafl die Finanzbehorden, die Bundesanstalt fiir Arbeit, die Handwerkskam-
mern und die 6rtlichen Gewerbemeldestellen aus ithrem Datenbestand Anga-
ben iiber Unternehmen {zum Beispiel iiber Umsiitze, Betriebseinkiinfte, An-
zahl der sozialversicherungspflichtigen Beschiftigten, wirtschaftliche Haupt-
und Nebentitigkeiten, aber auch Hilfsangaben wie Adrefidaten) an die statisti-
schen Amter zum Aufbau und zur Fiihrung eines Unternehmensregisters
iibermitteln. Besonders die beiden folgende Punkte sind datenschutzrechtlich
problematisch und bediirfen der Anderung:
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e Fs ist nicht notwendig. die Ubermittlung von Umsatz- und Beschiftigten-

- daten vorzuschen, weil nach den Regelungen der El-Unternehmens-
registerverordnung Zuordnungen zu Gréfien- und Beschiftigtenklassen ge-
nigen.

® Soweit es tatsichlich erforderlich sein solite, weiteren Stellen Mitteilungs-
pflichten aufzuerlegen, ist dies im Statistikregistergesetz selbst zu regeln
und nicht ¢iner Verordnung zu iiberlassen.
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14, Finanzwesen

Abgabenordnung - die heile Welt der Steuerverwaltung?

Die bisherigen langjihrigen Bemithungen, die Abgabenordnung mit bereich-
spezifischen Datenschutzregelungen zu erginzen, scheinen trotz anderslauten-
dem Votum der Landesregierung in ihrer Stellungnahme zum 12, Titigkeits-
bericht vom 22.12.1995 (vgl. LT-Vorlage 12/291, S. 10) gescheltert zu sein. In
der Steuerverwaltung existiert nach wie vor die Auffassung, mit dem Steuer-
geheimnis in § 30 Abgabenordnung (AQ) seien alle Vorkehrungen fiir den
Datenschutz erschépfend vorhanden.

Es trifft zwar zu, daf} die Regelungen in § 30 AO, die zum Teil auch im Straf-
tatbestand des § 355 StGB enthalten sind, nicht nur das unbefugte Offenbaren
oder Verwerten der Angaben der Auskunfispflichtigen ausschlieBen und auch
die besonderen Gefihrdungen, denen diese Angaben unter den Bedingungen
der automatisierten Datenverarbeitung ausgesetzt sind, beriicksichtigen (vgl.
§ 30 Abs. 2 Nr. 3, Abs. 4 AO). Doch zeigen die Probleme in der Praxis, daB es
insbesondere vor dem Hintergrund der zunehmenden Automation normenkla-
rer bereichspezifischer Datenschutzregelungen bedarf, um die immer wieder
auftretenden Schwicrigkeiten zu beseitigen. Dies betrifft beispielsweise sowohl
die beabsichtigte Einfiilhrung der automatisierten Besteuerungsverfahren, die
einen bundesweiten Abruf von Steuerdaten innerhalb der Finanzverwaltung
ermoglichen sollen, als auch die zentral gefiihrie - méglicherweise auch zu
automatisierende - Steuerfahndungsdatei.

Das Finanzministerium des Landes Nordrhein-Westfalen hilt die Rahmenrege-
lungen fiir ein automatisiertes Steuerdatenabruf-Verfahren in § 30 Abs. 6 AO
fiir ausreichend. Es will sich deshalb mit einer Verwaltungsregelung begnii-
gen. Demgegeniiber bletbt es bei der datenschutzrechtlichen Forderung, daf
automatisierte Abrufverfahren, in denen Steuerdaten von der speichernden
Stelle zum Abruf bereitgestellt werden, ohne daB diese priifen kann, ob der
Abruf berechtigt erfolgt ist, einer prizisen gesetzlichen Regelung bediirfen.
Denn durch ein bundesweites Automationsvorhaben mit Online-Abrufen von
Steuerdaten wird bereits in besonderer Weise in das Grundrecht der Steuer-
pilichtigen auf informationelle Selbstbestimmung eingegriffen.

14.1 Probleme kommunaler VollstreckungsmaBnahmen

Streitig ist, ob Vollstreckungsheamtinnen und -beamte alle aus den unter-
schiedlichsten Griinden bet der Stadtkasse gesammelten Daten iiber die
Bankverbindungen von Biirgerinnen und Biirgern zur Kenntnis erhalten
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and nuizen diirfen, und auch, ob ste jede Schuldnerin oder jeden Schuld-
ner dffentlich anprangern diirfen, indem das Auto mit Hilfe einer Park-

kralle stillgelegt und fiir jedermann deutlich sichtbar ein Pfandsiegel an-
gebracht wird.

Vollstreckungsbeamtinnen und -beamte einer Stadt sind in aller Regel der
Stadtkasse zugeordnet und halten es daher fiir selbstverstédndlich, die dort vor-
handenen Kenntnisse auch fiir ihre Aufgabenerfillung zu nutzen, wic bel-
spiclsweise die Bankverbindungen von Biirgerinnen und Biirgern. Dem ware
datenschutzrechtlich nicht viel entgegenzusetzen, wenn nicht die Bankverbin-
dung zu einem ganz anderen Zweck bei der Stadtkasse gespeichert worden
wire. Die Nutzung auch zum Zwecke der Vollstreckung ist nur gerechtfertigt,
wenn die Zweckinderung rechtlich zugelassen ist. Im Vollstreckungsgesetz
steht hierzu nichts: es fehlt eine der Vollstreckung im Steuerrecht vergleichba-
re Regelung, nach der zur Vorbereitung der Vollstreckung die Vermogens-
und Einkommensverhiltnisse der  Vollstreckungsschuldnerinnen  und
.schuldner ermittelt und aus Steuerverfahren bekanntgewordene Daten auch
fiir die Vollstreckung wegen anderer Geldleistungen verwendet werden diirfen
(vgl. § 249 Abs. 2 AO). Eine solche Nutzung ist nach dem Landesdaten-
schutzgesetz cbenfalls nicht erlaubt, weil sie in der Aufzihlung der aus-
nahmsweise zulissigen Zweckidnderungen des § 13 Abs. 2 DSG NW nicht
cnthalten ist.

Ein bundesweites Medienecho rief die Praxis einiger nordrhein-westfilischer
Stadte hervor, die sich zur Eintreibung ausstehender Geldforderungen der
Methode bedienten, die auf 6ffentlichen Straben und Plitzen geparkten Kraft-
fahrzeuge der jeweiligen Schuldnerinnen und Schuldner mit einer Parkkralle
stillzulegen und daran gut sichtbar auBen ein Pfandsiegel anzubringen. Durch
diese Art und Weise der Vollstreckung wird der Offentlichkeit bekannt, daf
die Stadt gegen die Halterin oder den Halter des Kraftfahrzeuges vollstreckt.

Dagegen bestehen datenschutzrechtliche Bedenken, weil nach dem Vollstrek-
kungsgesetz eine derartige offentliche Bekanntgabe weder erforderlich noch
verhiltnismiBig ist. Zum einen ist das Anbringen des Pfandsiegels aulien am
Fahrzeug in der Regel nicht notwendig; es soll nur dann angebracht werden,
wenn das Fahrzeug im Gewahrsam des Schuldners verbleibt. Durch das Anle-
oen der Parkkralle ist das Fahrzeug stillgelegt, der Gewahrsam der Schuldne-
rin oder des Schuldners also gebrochen. Zum anderen bewirkt das Anbringen
des Pfandsiegels auflen am Fahrzeug die offentliche Bekanntgabe der Pfin-
dung. Dies ist unverhiltnismiBig, weil neben der an sich schon wirkungsvol-
len Stillegung des Fahrzeuges auBerdem noch eine Prangerwirkung erzielt
wird,
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14.2 Privatisierungstendenzen in der kommunalen Steuer-
verwaltung

Tatsichliche - oder manchmal auch nur vermeintliche - Kosteneinsparung
fiihrt zunehmend zur Verlagerung von Aufgaben der éffentlichen Verwal-
tung auf private Unternehmen. Problematisch wird dieses Outsourcing
zumindest im Bereich hoheitlicher Eingriffsverwaltung, fiir die die Steuer-
verwaltung ein Klassisches Beispiel ist. Blofie Unterstiitzungsleistungen,
bei denen keine relevanten personmenbezogenen Daten zur Kenntnis ge-
nommen werden konnen, sind allerdings datenschutzrechtlich unbedenk-
Iich.

So stellte sich im Berichtszeitraum mehrfach die Frage, wie Stidte dic alljiihr-
liche Versendung der Lohnsteuerkarten unter Mithilfe privater Unternehmen
datenschutzgerecht organisieren konnen, Keine grundsitzlichen Bedenken
bestehen gegen diese Hilfstitigkeit privater Firmen, solange die dort titigen
Personen lediglich Namen und Anschriften der betroffenen Biirgerinnen und
Biirger zur Kenntnis nehmen kénnen - etwa wenn die Firma die Lohnstener-
karten bereits in verschlossenen Umschligen erhalt. Dagegen stellt es eine un-
befugte und damit unzulissige Offenbarung von Steuerdaten an Privatperso-
nen dar, wenn alle auf der Lohnsteuerkarte ausgedruckten Steuerdaten, wie
Familienstand, Kinder, Konfession und Steuerklasse von den Beschiftigten der
privaten Firma gelesen werden kénnen,

Eine Abgabe von Lohnsteuerkarten, die sich noch nicht in den verschlossenen
Umschldgen befinden, kann - im Gegensatz zur Auffassung des Finanzmini-
steriums - auch nicht als eine zuldssige Datenverarbeitung im Auftrag nach
§ 11 DSG NW angesehen werden. Die allgemeine Vorschrift iiber die Daten-
verarbeitung im Auftrag nach dem Landesdatenschutzgesetz verbietet sich
ndmlich als Erméchtigung fiir die Verarbeitung von Daten durch private Stel-
len, weil schon die Auftragsvergabe unzulissig ist (vgl. Stdhler, Datenschutz-
gesetz Nordrhein-Westfalen, 2. Auflage, Koln 1988, Anmerkung 1 zu § 11).
Eme Offenbarung von Steuerdaten, die mit der Auftragsvergabe zwangsliufig
verbunden ist, kann nach § 30 Abs. 4 AO nur befugt erfolgen, wenn sie fiir die
Durchfithrung von Besteuerungsverfahren erforderlich ist. Die Erforderlichkeit
ist jedoch nicht gegeben, da die Lohnsteuerkarten eben auch im verschlossenen
Umschlag an die Firma gegeben werden kénnen. Auch wenn das dargestellte
Problem altbacken oder gar licherlich erscheinen mag, ist es ein haufiger Ge-
genstand von Beschwerden.
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Ein anderer Fall von Qutsourcing weckt Assoziationen an die Volkszdhlung
und den Protest von Biirgerinnen und Biirgern. Mehrere Gemeinden in Nord-
rhein-Westfalen haben ein privates Unternehmen damit beauftragt, alle
Haushalte und Betriebe im Gemeindegebiet persénlich aufzusuchen und durch
Befragung festzustellen, ob dort Hunde gehalten werden. Dabel sotlen die
Mitarbeiterinnen und Mitarbeiter des privaten Unternehmens an Hand von
Listen, die vom kommunalen Steueramt mit Strafenbezeichnung und Haus-
nummer versehen sind, in den Haushalten die Frage nach der Hundehaltung
stellen, den Namen des Hundehalters und die Anzahl der Hunde eintragen.
Nach Abschluf der Befragung sollen die ausgefiillten Listen an das Steueramt
der jeweiligen Gemeinde zuriickgegeben werden.

Datenschutzrechtlich geht es dabei um zwei Fragen: Diirfen die Gemeinden,
denen in Nordrhein-Westfalen auf Grund eigenen Satzungsrechtes die Erhe-
bung von Hundesteuern mdglich ist, eine flichendeckende Befragung aller
Haushalte und Betriebe durchfithren, um so den Bestand der im Gemeindege-
biet gehaltenen Hunde festzustellen? Diirfen sich die Gemeinden hierzu eines
privaten Unternehmens bedienen?

Zunichst kénnte von vornherein eine flichendeckende Hundebestands-
qufnahme durch Befragung aller Haushalte als unzuldssige Steuerfahndung
angesehen werden. Fiir eine Stenerfahndung gébe es keine Rechtsgrundlage,
weil eine nach der Abgabenordnung zugelassene Ermittlung in unbekannten
Steuerfillen auf das kommunale Steuerwesen nicht iibertragbar ist. Nach der
nordrhein-westfilischen Mustersatzung (Runderlal des Innenministeriums
vom 01.10,1970 und vom 04.05.1977, SMBL NW. 61215), die von den Ge-
meinden nahezu wortlich iibernommen ist, kann allerdings eine allgemeine
Hundebestandsaufnahme durchgefiihrt werden. § 11 Abs, 4 der Mustersatzung
befugt Beauftragte der Gemeinde, Auskiinfte iber die auf dem Grundstiick, 1m
Haushalt oder im Betrieb gehaltenen Hunde einzuholen, Dariiber hinaus 15t 1
§ 11 Abs. 5 ausdriicklich die Durchfithrung von Hundebestandsaufnahmen
geregelt, Allerdings wird darin eine bestimmte Verfahrensweise festgelegt.
Danach sind die Grundstiickseigentiimerinnen und -eigentiimer, Haushaltungs-
und Betricbsvorstinde sowie deren Stellvertretungen zur wahrheitsgeméfien
Ausfitllung der ihnen vom Steueramt iibersandten Nachweisungen verpflichtet.
Dies spricht fiir die Durchfiihrung nur einer schriftlichen Befragung. Bei dem
Ausfiillen der iibersandten Nachweise haben die Grundstiickseigentiimerinnen
und -eigentiimer, Haushaltungs- und Betriebsvorstande sogar Auskunft iber
die auf dem Grundstick, im Haushalt oder Betrieb gehaltenen Hunde sowie
deren Halterinnen und Halter zu erteilen. Die schriftliche Befragung umfafit
daher auch die Befragung von Dritten iiber steuerpflichtige Personen und soll
flichendeckend durchgefiihrt werden.
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Insoweit fragt sich, ob eine stattdessen miindlich durchgefithrte Befragung der
Haushalte im Gemeindegebiet nicht eher der datenschutzrechtlichen Grund-
forderung entspricht, dic Betroffenen unmittelbar selbst zu befragen. Des-
halb bestehen gegen eine solche miindliche Befragung - bis zu einer eindeuti-
gen Regelung in den Gemeindesteuersatzungen - dann keine durchgreifenden
Bedenken, wenn die Beantwortung freiwillig ist und die angetroffene Person
sich auch dafiir entscheiden kann, die Frage schriftlich gegenitber dem Steuer-
amt zu beantworten. Bei der Durchfithrung einer solchen miindlichen Befra-
gung mul aulerdem gewihrleistet sein, dad minderjihrige Kinder, nicht zum
Haushalt gehérige Personen - wie Besuch oder Reinigungskrifie - liberhaupt
nicht und in Betrieben nur Betriebsvorstinde oder deren Stellvertretungen
befragt werden diirfen,

Offen ist noch, ob die Gemeinden ein privates Unternehmen mit der Durche-
fihrung einer solchen Befragung beauftragen diirfen. Grundsitzliche Beden-
ken konnen dann nicht bestehen, wenn der Gesetzgeber selbst eine Beauftra-
gung privater Unternchmen zugelassen hat, wie dies beispielsweise im Lan-
desabfallgesetz geschehen ist. Ob § 11 Abs. 4 der Mustersatzung, der eine
Auskunftspflicht gegeniiber den Beauftragten der Gemeinde regelt, auch die
Beauftragung privater Personen erfaBt, ist zweifethaft, Allerdings wird iiber-
wiegend die Auffassung vertreten, daB eine Beteiligung Privater an der Erfiil-
lung von Aufgaben der 6ffentlichen Verwaltung dann unbedenklich 1st, wenn
si¢ in der Form der Verwaltungshilfe, das heifit mit welsungsabhingiger
Hilfstitigkeit ohne eigene Entscheidungsbefugnis titig werden (vgl.
Wolft/Bachof/ Stober, Verwaltungsrecht I1, 5. Auflage, Miinchen 1987, § 104
Rdnr, 5; Kammergericht Berlin, Beschlufl vom 23.10.1996 in NZV 1997, 48
stellt zum rechtméBigen Einsatz eines "Verwaltungshelfers" entscheidend
darauf ab, ob der Hoheitstriger die tatsichliche Sachherrschaft iiber den Ge-
schehensablauf bei der Uberwachung durch private Ermittler behilt).

Da die Firmenmitarbeiterinnen und -mitarbeiter keine Befugnisse haben, etwa
die Identitidt der angetroffenen Personen festzustellen oder Grundstiicke zu be-
treten, um nach Gegenstinden zu suchen, die auf eine Hundehaltung schiiefen
lassen, sondern sich ohne eigene Entscheidungskompetenz an die ihnen ge-
gebenen Weisungen hinsichtlich ihrer Informationspflichten, des Befragungs-
umfangs und der sonstigen Umstiinde der Durchfiihrung zu halten haben, stellt
dic Befragung eine untergeordnete Hilfstitigkeit bei der Erhebung von Daten
dar, die fiir die Durchfiihrung des Steuerverfahrens erforderlich sind.

Datenschutzrechtlich beanstandungsfrei kénnen private Unternchmen mit der
Durchfithrung von Hundebestandsaufnahmen also nur beauftragt werden,

LD NRW 13. Datenschuizbericht 199571996 g9




Finanrwesen

wenn die Gemeinde mit der Beauftragung eine prizise Beschreibung dessen
vornimmt, was und auf welche Weise erfragt werden soll, auierdem bestimmt,
dah die Mitarbeiterinnen und Mitarbeiter des beauftragten Unternehmens den
Weisungen der Gemeinde unterliegen und zur Verschwiegenheit verpflichtet
sind, sowie deren Tatigkeit auch dberwacht.

Dariiber hinaus sind mindestens folgende Vorgaben festzuschreiben:

LO()

Die Biirgerinnen und Biirger der Gemeinde werden vor Durchfithrung der
Hundebestandsaufnahme in angemessener Weise unterrichtet; auch dar-
{iber, wer die Befragung durchfiihrt.

Die Mitarbeiterinnen und Mitarbeiter erhalten einen Vordruck, in dem
lediglich die StraBen und Hausnummern angegeben und allenfalls folgende
Felder von ihnen auszufiillen sind: angetroffene Person (Name) bzw. nicht
angetroffen, Angabe iiber Hundehaltung und gegebenenfalls Anderungen.
Eine Rubrik "eigene Wahrnehmungen" ist nicht vorzusehen, weil dies als
Aufforderung zu einer unzulissigen Ausforschung mifiverstanden werden
kinnte,

Vor der Befragung miissen sich die Mitarbeiterinnen und Mitarbeiter aus-
weisen und darauf hinweisen, daf die Beantwortung der gestellten Fragen
freiwillig tst.

Eine Befragung minderjihriger Kinder und nicht zum Haushalt gehdrender
Personen erfolgt nicht. Die Frage nach der Hundehaltung darf sich nur auf
den jeweiligen Haushalt beziehen.

Nachkontrollen finden nicht statt.

Eine erneute Hundebestandsaufnahme erfolgt nicht im jihrlichen Turnus,
sondern erst nach lingerem Zeitablauf.
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15. Universitidten und Hochschulen

Die Novelle des Universititsgesetzes hat die Macht der Dekaninnen und De-
kane - nicht nur als Vorgesetzie - wachsen lassen, so daB auch in diesem Be-
reich ein Regelungsbedarf fiir den Umgang mit den Daten der Studierenden
und der Hochschulbeschiftigten entstanden ist. Initiativen zur Durchfithrung
von Lehrveranstaltungskritik und Beurteilungen der Lehrenden durch die
Studierenden sind bislang bei der Verarbeitung personenbezogener Daten auf
die Einwilligung der Betroffenen angewiesen. Sofern die Hochschulverwaltun-
gen solche Beurteilungsaktionen kiinftig regelmifig mit dem Ziel der Verbes-
serung der Lehre durchzufithren beabsichtigen, wiren hierfiir ebenfalls gesetz-
liche Regelungen zu treffen.,

Die Unsitte, Leistungsergebnisse von Studierenden, deren Priifungszulassun-
gen und die Priiffungsergebnisse durch Aushiinge in der Hochschule mit dem
Namen und der Matrikelnummer bekanntzugeben, lebt leider immer noch
weiter, obwohl es sich eindeutig um ¢ine unzuliissige personenbezogene Be-
kanntgabe handelt. Es gibt bereits Anfragen, ob Priiffungsergebnisse - wenn
auch nur mit der Matrikelnummer - in das Internet eingestellt werden diirfen
oder die Anmeldung zu Seminaren dariiber abgewickelt werden kann. Ohne
die vorherige Information der Betroffenen iiber die mit dem Internet verbun-
denen Datenschutz- und Datensicherheitsrisiken und ohne die vorherige
ausdriickliche Einwilligung der Betroffenen kénnen personenbezogene Daten
allerdings nicht in das Internet eingegeben werden.

Der jingst erfolgte Anschlufd aller nordrhein-westfiilischen Hochschulen an
das Deutsche Breitband-Wissenschaftsnetz verbessert die bisherigen Verbin-
dungskapazititen um ein Vielfaches. Die neuen Bandbreiten erméglichen
multimediale Funktionen und fordern die verstirkte Nutzung von Internet-
Zugingen durch Studierende. So soll in einigen Universititen neu immatriku-
lierten Studierenden eine Internet-Zugangskennung angeboten werden, mit der
sie tiber die Universitdts-Rechenzentren in das Netz gelangen kdnnen. Nach
den bisher vorliegenden Informationen sollen dabei die Diensteanbicter zwar
nur die Kennung des Universitétsservers erfassen, aber die Netznutzung selbst
wird mit der persénlichen Benutzerkennung (User-ID) im Rechenzentrum der
Universitit protokolliert. Diese Protokolldaten diirfen unter Datenschutzge-
sichtspunkten kurzfristig aufbewahrt, aber keinesfalls zu Verhaltensprofilen
zusammengestellt werden.
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15.1 Chipkarten fiir Studierende
Bequeme Welt oder gliserne Studierende?

Die an einer Universitit in der Erprobung befindliche UniversCard soll multi-
funktional Studierendenausweis und Nahverkehrsticket sein, zur Vereinfa-
chung des Immatrikulations- und Riickmeldeverfahrens dienen, den Ausweis
zur Identifikation bei allen benutzerrelevanten Vorgingen in der Bibliothek
darstellen, eine elektronische Geldbérse zur Bezahlung in der Mensa und den
Cafeterien enthalten sowie Anmeldungen zu Seminaren, Ubungen und Priifun-
gen crméglichen. Ob die damit verbundenen Erleichterungen im Alltag die
datenschutzrechtlichen Risiken iiberwiegen, kann mit guten Griinden be-
zweifelt werden. Sofern nach Abschlu der Erprobungsphase beabsichtigt
werden sollte, allen Studierenden solche Karten zuginglich zu machen, bedarf
es angesichts der damit entstehenden Datenmengen unterschiedlichster Art
einer gesetzlichen Regelung, die datenschutzrechtlichen Anforderungen ge-
niigt und denjenigen Studierenden, die lieber auf eine solche Karte verzichten
méchten, auch diese Maglichkeit belifit. Dabei muf sichergestellt werden, dab
der Kartenverzicht nicht mit Benachteiligungen verbunden 1st.

Eine gesetzliche Regelung muf mindestens folgende Festlegungen treffen.

e Den Studierenden ist ein Wahlrecht einzuriumen; sie miissen ohne Be-
nachteiligung auf die Chipkarte insgesamt oder auf einzelne Funktionen
verzichten kdnnen.

e Die von der Chipkarte umfalten Funktionen miissen abschliefiend festge-
legt sein.

e Bostimmt werden muB, wer verarbeitende Stelle und verantwortlich fiir
Speicherung, Verdnderung und Loschung der Daten auf der Chipkarte sein
s0ll.

e Festzulegen ist, wer auf die Daten lesend zugreifen und Daten aus der
Chipkarte fiir eigene Zwecke speichern und nutzen kénnen soll; die jewei-
ligen Zwecke miissen im einzelnen bestimmt werden.

e Dic Studierenden miissen die Moglichkeit haben, die auf der Chipkarte
gespeicherten Daten an dafiir bereitgestellten Lesegerdten kostenlos und je-
derzeit tiberpriifen zu kinnen.

e [s sind Regelungen tiber die technischen und organisatorischen Malnah-
men zu treffen. mit denen die datenschutzgerechte Datenverarbeitung ge-
wihrleistet wird. Vor allem betrifft dies die filschungssichere Authentifi-
zierung der Karteninhaberin oder des Karteninhabers, die Steuerung der
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Zugriffs- und Nutzungsberechtigung sowie die Vertraulichkeit und Integri-
tdt der gespeicherten Daten.,

® Die Erstellung von Nutzungsprofilen ist zu verbieten,

¢ Aufzunchmen sind Vorschriften zum Schutz gegen millbriuchliche Ver-
wendung der Daten durch Dritte bei Verlust der Chipkarte.

Die gesetzliche Festlegung der Bedingungen fiir die Datenverarbeitung mit der
UniversCard bedeutet natiirlich keinen absoluten Schutz vor Mifibrauch der
gewonnenen Daten oder auch nur vor Versehen bei der Datenverarbeitung.
Wer sich freiwillig fiir den Kartengebrauch mit allen oder auch nur einigen
Funktionsméglichkeiten entscheiden maéchte, mull - um eine wirksame Fin-
willigungserklirung abgeben zu kénnen - vorher umfassend unterrichtet sein
tiber Art, Umfang und Zweck der mit der UniversCard méglichen Datenverar-
beitung und die beteiligten Stellen. Je komplexer die Chipkarte gestaltet ist,
desto uniiberschaubarer wird die damit erfolgende Datenverarbeitung. Pro-
blematisch sind insbesondere alle Online-Nutzungen, eine gréBere Zahl unter-
schiedlicher lese- und schreibberechtigter Stellen sowie umfangreiche Daten-
sdtze. Wird nicht bei jeder Nutzung fiir die Betroffenen erkennbar, welche
Daten an einer Stelle gespeichert und eventuell weltergegeben sowie welche
Daten neu auf der Chipkarte gespeichert werden, sind erteilte Einwilligungen
unwirksam; die Datenverarbeitung ist dann unzulissig,
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15.2 Videoeinsatz in der Psychiatrie

Im Zentrum fiir Psychiatrie einer Universitit werden Patientengespriche mit
Mikrofonen und Videokameras aufgezeichnet. Soweit die Aufzeichnung im
Rahmen einer therapeutischen Behandlung vorgenommen wird, ist sie im
Behandlungsvertrag zu vercinbaren. Werden allerdings bereits vor Abschluf
des Behandlungsvertrags Vorgespriche mit Ton und Bild aufgezeichnet, muf
hierzu in jedem Falle die Einwilligung der Patientin oder des Patienten einge-
holt werden. Vor Ort mubte festgestellt werden, daff die verwendeten Informa-
tionsblitter und Einwilligungserklirungen unzureichend sind, insbesondere
erweckte der Text der Einverstindniserklirung den Eindruck, daB die sensi-
blen Patientendaten anonymisiert gespeichert wiirden. Zu beriicksichtigen ist:
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Zur Aufzeichnung von Ton und Bild bedarf es keiner Einwilligung, wenn

der Behandlungsvertrag die Aufzeichnung als vertragsgemafe Dokumen-~
tation und Nutzung umfalt.

Soweit die Aufzeichnung auBerhab der Behandlung auch fur eine wissen-
schaftliche Auswertung oder zu Lehrzwecken fiir die Ausbildung von Stu-
dierenden genutzt werden soll, ist dafiir die Einwilligung der Patientin oder
des Patienten einzuholen,

Auch wenn Patientendaten statt mit Namen nur mit einer Nummer gespei-
chert werden, sind die Daten nicht anonymisiert, sondern personenbezogen
gespeichert, solange tiber die Nummer ein Personenbezug - etwa iiber eine
Namensliste - herstellbar ist. Da auBerdem Unterlagen zur Dokumentation
der Behandlung aufbewahrt werden miissen, ist auch {iber eine Zusammen-
fiilhrung der Daten aus den Unterlagen mit denen aus der Aufzeichnung ei-
ne Deanonymisierung moglich.

Eine Einwilligung kann nur dann wirksam sein, wenn sie nach umfassen-
der Information und auf der Grundlage der Freiwilligkeit erklirt worden
ist. Soll sich die Einwilligung auf mehrere Verwendungsmoglichkeiten
bezichen, muB den Patientinnen und Patienten die Maoglichkeit gegeben
werden, sich auch nur fir einzelne Verwendungen zu entscheiden.
Schlieflich muB darauf hingewiescn werden, daff die Einwilligung jeder-
~eit widerrufbar ist. In einem solchen Falle muB die gespeicherte Aufzeich-
nung geloscht werden.
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16. Schule und Weiterbildung

Mit dem Projekt "NRW-Schulen ans Netz - Verstindigung weltweit" hilt ein
ncues Medium Einzug in die Schulen. Der AnschluB ans Internet zu Unter-
richtszwecken ist aber nur dann uneingeschriinkt zu begriiien, wenn von den
Schulen sichergestelit wird, daB die Schiilerinnen und Schiiler moéglichst keine
personenbezogenen Datenspuren hinterlassen und die Gefahren, denen das
Recht auf informationelle Selbstbestimmung bei der Netznutzung ausgesetzt
1st, sowie der Datenschutz Gegenstand des Unterrichts sind.

Im Berichtszeitraum sind zwei Verordnungen ergangen, die die Datenverarbei-
tung 1m Schulbereich betreffen und dem Datenschutz sehr wettgehend Rech-
nung tragen. An beiden Verordnungen hat meine Dienststelle intensiv bera-
tend mitgewirkt. Die Verordnung iiber die zur Verarbeitung zugelassenen
Daten von Schiilerinnen, Schiilern und Erzichungsberechtigten (VO-DV )
vom 24.03,1995 (GV. NW. 8. 356) regelt die automatisierte Datenverarbeitung
und schreibt beispielsweise die Trennung der zum Unterricht genutzten ADV-
Anlage vom Verwaltungscomputer vor (§ 2 Abs. 1 VO-DV ). Ebenso ist eine
Genehmigungspflicht fiir die Verarbeitung von Schiilerinnen- und Schiilerda-
ten auf privaten PCs der Lehrkrifte am heimischen Schreibtisch festgelegt (§ 2
Abs. 2 VO-DV D).

Die Verordnung iiber die zur Verarbeitung zugelassenen Daten der Lehrerin-
nen und Lehrer (VO-DVII) vom 22.07.1996 (GV. NW. S. 310) regelt zu-
sammen mit § 19 a Schulverwaltungsgesetz die Verarbeitung der Daten der
Lehrkrafte abschliefend, so daB die bisher geltende Regelung zur Personal-
datenverarbeitung in § 29 DSG NW verdringt wird. Allerdings gelten die
Vorschriften iiber die Personalaktenfiilhrung nach dem Landesbeamtengesetz
zusdtzlich, Die Verordnung LiBt auch bis auf wenige in ihr bezeichnete Aus-
nahmen eine automatisierte Verarbeitung der Daten zu. Sie unterscheidet im
wesentlichen zwischen der Datenverarbeitung in der Schule und der in den
Schulaufsichtsbehorden und beschreibt die wesentlichen Datenfliisse zwischen
beiden Ebenen.

Das immer wieder auftauchende Problem der Fiihrung von - datenschutz-
rechtlich unzulissigen - Zensuren- und Krankenstatistiken durch manche
Schulleitungen erledigt sich nunmehr hoffentlich endgiiltig, Derartige Statisti-
ken 1aBt die Verordnung bei der abschlieBenden Aufzihlung des zuldssigen
Datenbestands in der Schule namlich nicht zu (Anlage 1 zu § 5 Abs. I VO-
DV 1I). Die dort genannte Ubersicht der an der Schule Beschiiftigten erstreckt
sich weder auf eine allgemeine Zensurenstatistik noch auf eine Krankenstati-
stik. Von der Unzulissigkeit solcher generellen Statistiken unberiihrt bleibt
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allerdings dic Moglichkeit der Schulleitung, im Einzelfall anzuordnen, dab die
Benotung durch eine bestimmte Lehrkraft iiber cine bestimmte Zeitdauer erfalt
und ausgewertet werden soll, wenn dies aus gegebenmer Veranlassung er-
forderlich 1st.

Im Weiterbildungsbereich wurde mehrfach der Umgang von Volkshochschu-
len mit den Anmeldedaten der Kursteilnehmerinnen und Kursteilnehmer the-
matisiert. Hier ist festzuhalten, daf die Anmeldedaten die Offentlichkeit nichts
angehen und im wesentlichen nur fiir interne Verwaltungszwecke der Volks-
hochschulen genutzt werden kénnen. Eine tiber die rechiméibige Aufgabener-

fiillung der Volkshochschulen hinausgehende Datenverarbeitung st nur mit
der Einwilligung der Betroffenen zulissig.

16.1 Schule und Jugendamt

Hilt eine Schule wegen der Verhaltensauffiilligkeiten einer Schiilerin oder
ecines Schiilers die Einschaltung des Jugendamtes fiir geboten, so darf sie
dem Jugendamt nicht gleich ihr gesamtes Wissen iiber das Verhalten und
die Perstnlichkeit des Kindes sowie iiber seine Erziehung und sein Eltern-
haus offenbaren.

In solchen Fillen besteht die Wahrnehmung der Jugendhilfe in erster Linie
darin, beratend an die Erziehungsberechtigten heranzutreten und durch fach-
lich geschulte Sozialarbeiterinnen und Sozialarbeiter Angebote zur Hilfestel-
lung zu unterbreiten. Die dafiir notwendigen Daten mussen grundsitziich ber
den Betroffenen unmiitelbar erhoben werden (§ 62 Abs. 2 SGB Vill). Des-
halb mub es zundichst geniigen, dem Jugendamt nur die erforderliche Infor-
mation zu iibermitteln, die es in die Lage versetzt, einen Bedarf fiir J ugendhilfe
festzustellen. Das Jugendamt selbst hat hierzu ausgefiihrt, dab ein genereller
Hinweis der Schule iiber das Bestehen einer Problemlage bei dem betreffenden
Schiiler zunichst ausgereicht hitte. Erst wenn die Betroffenen ihre Mitwirkung
verweigern, die Kenntnis niherer Angaben aber fiir die Erbringung bestimmter
Jugendhilfeleistungen erforderlich ist, kann das Jugendamt diese Daten bel der
Schule erheben (§ 62 Abs. 3 SGB VIII),

llllllllllllllllllllll
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16.2 Datensammiung fir Schulfahrten

Die zur Vorbereitung von Schuifabrten zu erhebenden Datenbestiinde
diirfen nicht ausufern.

Verbunden mit der elterlichen Einverstindniserklirung zur Teilnahme des
Kindes an einer mehrtigigen Schulwanderung wurden an einer Schule eine
Rethe von personenbezogenen Daten abgefragt, insbesondere medizinische
Daten des Kindes, bestehende Kranken- und Haftpflichtversicherung der Er-
zichungsberechtigten, der Name der Versicherung, der Arbeitgeber der haupt-
versicherten Person sowie Anschrift und Telefonnummer der Erziehungsbe-
rechtigien. Wenn auch die Befragung erkennbar dazu dienen sollte, rechtzeitig
Hinweise auf gesundheitliche Risiken bei den teilnehmenden Schiilerinnen und
Schiilern zu erhalten, sind gleichwohl nicht alle erfragten Angaben zu diesem
Zweck erforderlich, wie zum Beispiel die Frage nach dem Arbeitgeber.

16.3 Fehlzeiten auf Bewerbungszeugnissen

Schiilerinnen und Schiiler der 9. Klasse einer Realschule fragen sich stell-
vertretend fiir viele andere, die sich bewerben wollen, was geht es meinen
zukiinftigen Arbeitgeber an, wie oft ich in der Schule gefehit habe?

Nach den Vorgaben des Ministeriums fiir Schule und Weiterbildung des Lan-
des Nordrhein-Westfalen ist bei Zeugnissen der Klassen 9 und 10 jeweils fiir
das 1. Halbjahr der Realschule anzugeben: "Versdumte Stunden, davon unent-
schuldigt." Dagegen ist die Angabe von Fehlzeiten bei Uberweisungs-, Ab-
gangs- und Abschlulzeugnissen nicht vorgesehen, Dies entspricht auch den
Anforderungen des Datenschutzes. Dic derzeitige Regelung 146t jedoch zum
Nachteil der Schiilerinnen und Schiiler auier acht, daf Halbjahreszeugnisse
vor dem eigentlichen Abschiuf der Schullaufbahn ausgestellt und als soge-
nanite Bewerbungszeugnisse verwendet werden. Fiir die Bewerbungszeugnisse
hat aus datenschutzrechtlichen Griinden wie fiir die Abgangszeugnisse zu
gelten, daB Fehlzeiten darin nicht aufzunehmen sind. Diese Uberlegungen
gelten selbstverstdndlich auch fiir die Sekundarstufen I und II in anderen
Schulformen. Dem Ministerium fiir Schule und Weiterbildung sind die beste-
henden datenschutzrechtlichen Bedenken mit der Empfehlung mitgeteilt wor-
den, die einschligigen Verwaltungsvorschrifien entsprechend zu iiberarbeiten.
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Unablvingig von einer ministeriellen Rege

16.4 Schulmitwirkung

Datenfliisse zwischen den Mitwirkungsherechtigten

Grundsitzlich gilt, daff die Mitwirkungsberechtigten im Rahmen ihrer Beteili-
gung an den Aufgaben der Schule, insbesondere ihrer Teilnahme an der Bil-
dungs- und Erziehungsarbeit der Schule, auch personenbezogene Daten von
Schiilerinnen und Schiilern, Erziehungsberechtigten sowie von Lehrkriften zur
Kenntnis erhalten, speichern und weitergeben diirfen. Da diese Datenverarbel-
tung der Schule zuzurechnen ist, trigt die Schulleitung insoweit die Verant-
wortung fiir die Einhaltung der Datenschutzvorschriften durch die Mitwir-
kungsorgane.

Welche Informationen mit personenbezogenen Daten den Klassen- und
Schulpflegschaften weitergegeben werden diirfen und welche Beratungen un-
tereinander einen Informationsaustausch erlauben, bestimmt sich nach der
Aufgabenstellung des jeweiligen Mitwirkungsorgans. Dic im Schulmitwir-
kungsgesetz vorgesehene Beteiligung setzt Informations-, Anhérungs- und
Beratungsrechte voraus. Soweit beispielsweise die Schulpflegschaft Interessen
der Erzichungsberechtigten bei der Gestaltung der Bildungs- und Erziehungs-
arbeit der Schule vertritt und Angelegenheiten berit, wie sie in § 5 Abs. 1 und
2 Schulmitwirkungsgesetz (SchMG) aufgezihit sind, steht einem Umgang mit
personenbezogenen Daten nichts entgegen, wenn die Kenntnis solcher Daten
fiir die Aufgabenwahrnehmung unbedingt erforderlich ist. Dies im Einzelfall
70 beurteilen, ist nicht immer einfach. Was schiefgehen kann, zeigt das fol-
gende Beispiel:

Eine Schulpflegschaftsvorsitzende hatte sich aktiv in eine Auseinandersetzung
zwischen Erziehungsberechtigten und der Schulleitung sowie den betroffenen
Lehrkriften eingeschaltet, die zundchst nur auf der Ebene der Klassenpfleg-
schaft ausgetragen worden war. Die Schulpflegschaftsvorsitzende ist mit den
ihr - entgegen § 18 Abs. 9 SchMG - zugetragenen Angaben iiber den Schiiler
und dessen Erzichungsberechtigte in die Schulpflegschaftsversammlung ge-
gangen, ohne daB die Beratung der Angelegenheit den Aufgaben der Schul-
pflegschaft nach § 5 Abs. 2 SchMG entsprochen hitte. Sie hat dariiber hinaus
in der Schulpflegschaftsversammlung Ordnungsmafinahmen gegen den Schii-
ler erdrtern lassen, deren Beratung ausschlieBlich Aufgabe der Lehrerkonfe-
renz (§ 15 Allgemeine Schulordnung, § 6 Abs. 4 Nr. 7 SchMG) gewesen ware.
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17. Offentlicher Dienst

Kaum eine Verwaltungseinheit weill so viel iiber einzelne Personen wie die
Personalstelle. Der Umgang mit Beschiftigtendaten ist trotz der erweiterten
bereichspezifischen gesetzlichen Regelungen immer noch verbesserungsbe-
diirftig - nicht nur im &ffentlichen Dienst, Im Berichtszeitraum haben unter
anderem folgende Themen eine Rolle gespielt: Neuregelung der amtsirztlichen
Untersuchungen, Organisationsuntersuchungen durch Beratungsunternechmen,
Datenschutz bei Personalvertretungen, Datenerhebungen im UbermaB bei
polizeidrztlichen Einstellungsuntersuchungen. Zunehmende Bedeutung ge-
winnt bel der Modernisierung der Verwaltung das Personalkosten-Controlling,
Gegen eine dezentrale Ressourcenverantwortung bestehen grundsitzlich
keine datenschutzrechtlichen Bedenken, wenn der Grundsatz beachtet wird,
dal der Kreis der mit Personalaktendaten befaBten Beschiftigten aus Griinden
der Fiirsorgepflicht des Dienstherrn moglichst eng zu halten ist. Allerdings
durfen die Fachvorgesetzten die Personalkosten nur ohne die Beihilfeaufwen-
dungen fir die Beschiiftigten planen. Diese Daten unterlicgen einer besonderen
Zweckbindung (§ 102 a Satz 4 LBG) und diirfen anderen als mit der Beihilfe-
bearbeitung betrauten Beschiiftigten nicht zur Kenntnis gelangen.

Fir die im 12. Tatigkeitsbericht (8. 87 f) ausfithrlich behandelte Problematik,
die nach § 102 a Satz 3 LBG gebotene Abschottung der Beihilfebearbeitung
von der Personalverwaltung auch in kleineren Gemeinden zu gewihrleisten,
wird es kiinftig eine zufriedenstellende Losungsmoglichkeit geben. Durch
das Erste Gesetz zur Anderung des Gesetzes liber die kommunalen Versor-
gungskassen und Zusatzversorgungskassen im Lande Nordrhein-Westfalen
vom 18.12.1996 (GV, NW, 1996 S. 567) wurde den Kommunen der Weg er-
6ffnet, diec Bearbeitung der Beihilfeantrige threr Beschiftigten den Versor-
gungskassen zu iibertragen. Es bedarf allerdings noch einer entsprechenden
Anderung der Zustindigkeitsregelung in der Beihilfenverordnung. Mit der
gesetzlichen Neuregelung kann dem Wunsch zahlreicher Gemeinden nach
Kosteneinsparung Rechnung getragen und zugleich sichergestellt werden, daf
dem gesetzlichen Abschottungsgebot geniigt wird. Demgegeniiber ist die
ﬁhertragung der Beihilfebearbeitung auf ein privates Versicherungsunter-
nchmen nach wie vor datenschutzrechtlich unzulissig. Ein solches Vorgehen
einer Gemeinde mubite im Dezember 1995 férmlich beanstandet werden. Die
Ubermittlung sensibler Gesundheitsdaten von Beschiiftigten an eine nicht-
dffentliche Stelle ist ohne bereichspezifische gesetzliche Grundlage unzuléssig.
Das Innenministerium teilt diese Rechtsauffassung und hat die Bezirksregie-
rungen, Kreise und kreisfreien Stidte mit Erlall vom 22.01.1996 -1I1 A 4 -
37.45.10 - 3/96 - davon unterrichtet sowie darum gebeten, eventuell berelts
abgeschlossene Vertrige mit Versicherungen zum nichstmdglichen Zeitpunkt
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zu kiindigen. Das VG Aachen hat jiingst zudem in einem einstweiligen
Rechtsschutzverfahren einer Gemeinde die Weitergabe von Beihilfeakten zur
Bearbeitung durch ein Privatunternehmen vorliufig untersagt.

Durch die in der Verordnung iiber amtsirztliche Untersuchungen fiir den
¢ffentlichen Dienst (GDSG-VO) vom 31. 07, 1996 (GV. NW. S, 296) getroffe-
nen Regelungen verfiigen die Gesundheitsimter nunmehr iiber klare Vorgaben
bei Erstellung amtsérztlicher Gesundheitszeugnisse iiber Bedienstete oder
Bewerberinnen und Bewerber fiir eine Titigkeit im Sffentlichen Dienst, Zu
begriien ist, dafl das Ministerium fiir Arbeit, Gesundheit und Soziales meinen
zu dem Verordnungsentwurf geduBerten Bedenken und Anregungen im we-
sentlichen gefolgt ist. So wurde insbesondere auf unter persénlichkeits-
rechtlichen Gesichispunkten bedenkliche, den Rahmen einer amtsirztlichen
Untersuchung tiberschreitende Erhebungen von Gesundheitsdaten Betroffener
und Dritter verzichtet. Auch sind die der GDSG-VO beigefiigten Formblitter
nunmehr datenschutzfreundlich gestaltet und mit den notwendigen Bearbei-
tungshinweisen versehen. Allerdings bleibt zu beméingeln, dab bei jeder amts-
arztlichen Begutachtung im Rahmen von Zurrnhesetzungsverfahren von Be-
amtinnen und Beamten wegen Dienstunfihigkeit ungeachtet der gesetzlichen,
auf die Erforderlichkeit im Einzelfall abstellenden Regelung (§ 24 Abs. 3 Satz
2 GDSG NW) die pauschale Angabe der Diagnose und deren Ubermittlung an
die die Untersuchung veranlassende Stelle vorgesehen ist,

Verschiedene Anfragen zu datenschutzrechtlichen Erfordernissen bei der Ge-
sprdchsdatenerfassung und -auswertung dienstlicher und privater Telefonate
zeigen, dal} die bei Telefonkostenabrechnungen zu beachtenden Vorschriften
und Verfahrensregeln nicht iiberall hinreichend bekannt sind. Der die Dienst-
anschiubvorschriften betreffende RunderlaB des Finanzministeriums vom
22. 9. 1986 (MBL NW. 1986, S. 1538), der sich zur Zeit in der Uberarbeitung
befindet, ist im 8. Tatigkeitsbericht ausfithilich (S. 82 bis 84) behandelt wor-
den. Nach wie vor gilt, daB bei privaten Telefonaten von Beschiftigten sowie
ber dienstiichen Telefongesprichen in sensiblen Bereichen die beiden letzten
Ziffern der Telefonnummern der Angerufenen auf der Telefonkostenab-
rechnung nicht ausgewiesen werden diirfen.

17.1 Datenschutz bei Bewerbungen

Seit Jahren wurde bei hausinternen sowie den nachgeordneten Bereich betref-
fenden Stellenausschreibungen eines Ministeriums darauf hingewiesen, daf
Bewerbungen "auf dem Dienstweg", also iiber die Vorgesetzten, an das Per-

sonalreferat zu richten seien. Diese Verfahrensweise 148t sich auf keine ge-
setzliche Grundlage stiitzen. Bei Bewerbungen gibt es keinen Dienstweg,
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Dieser ist nach § 179 LBG nur fiir Antrige und Beschwerden vorgeschrieben,
ansonsten ist der Kreis der mit Personalakten und Personalaktendaten befafiten
Beschiftigten moglichst eng zu halten, Nach Erdrterung der Problematik mit

dem Ministerium wird die Vorlage von Bewerbungen in dieser Form kiinftig
nicht mehr verlangt.

Die Praxis, vor dem Vorstellungsgesprich Personalbdgen ausfillen zu las-
sen, begegnet erheblichen datenschutzrechtlichen Bedenken. Der Personalbo-
gen ist, worauf bereits im 10. Tatigkeitsbericht (8. 95/96) hingewiesen wurde,
als Vorblatt Bestandteil der Personalakte. Erst nach der getroffenen Personal-
auswahlentscheidung werden in ihm die fiir das Dienst- oder Arbeitsverhélinis
erforderlichen Personalaktendaten gespeichert. Demnach ist die Erhebung und
Speicherung personenbezogener Daten von Bewerberinnen und Bewerbern,
deren Einstellung noch nicht feststeht, auf einem Personalbogen nicht erfor-
derlich. Sie entspricht nicht dem Verhidltnismébigkeitsgrundsatz und ist damit
datenschutzrechtlich unzuliissig. Die auf diese Problematik hingewiesene
Dienststelle hat mitgeteilt, daB Personalbdgen kiinftig erst dann ausgefiillt

werden, wenn die Einstellung der Bewerberin oder des Bewerbers definitiv
feststehi.

Anlablich polizeidrztlicher Einstellungsuntersuchungen haben sich Bewer-
berinnen und Bewerber umfangreichen Untersuchungen durch Polizeidrztin-
nen und Polizeidrzte zu unterzichen. Hierbei wird eine Vielzahl von teilweise
intimen Gesundheitsdaten nicht nur iiber sie, sondern auch iiber Angehdrige
erfragt. Das Ausmafl der Untersuchungen ist in der bundesweit geltenden Poli-
~eidienstvorschrift “Arztliche Beurteilung der Polizeidiensttauglichkeit und
der Polizeidienstfihigkeit" (PDV 300) festgelegt. Gegen einige der in dieser
Verwaltungsvorschrift vorgesehenen Untersuchungsmafinahmen habe ich
datenschutzrechtliche Bedenken, so beispielsweise gegen iiberschiefiende
Datenerhebungen und -weitergaben, gegen die unzureichende Formulierung
der Einverstindniserklirung und gegen Inhalt wie Form der im nordrhein-
westfilischen Formularvordruck enthaltenen Frage nach dem Bestehen einer
Schwangerschaft. Die Beauftragten fiir den Datenschutz streben an, gemein-
sam fiir Nachbesserung zu sorgen.

17.2 Organisationsuntersuchungen durch Beratungsunter-
nehmen

Im Berichiszeitraum fiihrten private Beratungsunternehmen bei verschie-
denen sffentlichen Stellen Organisationsuntersuchungen durch, um deren
Aufgabenbereiche einer kritischen Uberpriifung zu unterzichen. Trotz der
Vielzahl der abgeschlossenen und zum Teil noch andauernden Untersu-
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chungen gab es erfreulicherweise bislang nur vereinzelt AnlaB fiir daten-
schutzrechtliche Kritik.

Was aus datenschutzrechtlicher Sicht bei der Durchfithrung einer Qrganisati-
onsuntersuchung durch ein privates Beratungsunternehmen und auch damit
gegebenenfalls verbundener Mitarbeiterbefragungen zu beachten ist, soll im
folgenden kurz dargestellt werden: Die Verarbeitung von Beschiftigtendaten
durch das Beratungsunternehmen unterliegt denselben Anforderungen wie
die Datenverarbeitung durch die 6ffentliche Stelle selbst. Hierzu sollie die
Einhaltung der datenschutzrechtlichen Erfordernisse vertraglich im cinzelnen
vereinbart werden.

e Organisationsuntersuchungen bediirfen klarer, fiir den Aufiragnehmer
verbindlicher vertraglicher Festlegungen, inwieweit und unter welchen
eindeutig zu bestimmenden Voraussetzungen im Rahmen der Organisati-
onsuntersuchung die Verarbeitung von Beschiftigtendaten in Betracht
kommt. Sollen Mitarbeiterbefragungen durchgefiihrt werden, sind besonde-
re datenschutzrechtliche Erfordernisse zu beachten und vertraglich festzu-
legen, so beispielsweise die Freiwilligkeit der Teilnahme an derartigen
Befragungen.

® Die vertraglichen Regelungen sollen gewahrleisten, daB bei jeder Einzelun-
tersuchung unzuldssige Datenerhebungen, -speicherungen und -iibermitt-
lungen durch das beaufiragte Beratungsunternehmen vermieden werden,

® Um dic Einhaltung der datenschutzrechtlich bedeutsamen vertraglichen
Regelungen in der Praxis zu gewihrleisten, bietet sich zusitzlich die Auf-
nahme einer Bestimmung in den Vertrag an, nach der die fiir die Einzelun-
tersuchungen vorgesehenen Mitarbeiterinnen und Mitarbeiter iiber die da-
tenschutzrechtlichen Bestimmungen eingehend zu unterrichten und zur
strikten Beachtung aller vertraglichen Pflichten anzuhalten sind.

Das Innenministerium hat mitgeteilt, vor dem Abschlub kiinftiger, seinen Ge-
schiftsbereich betreffender Organisationsuntersuchungsvertriige im Rahmen
seincr Beteiligung darauf hinzuwirken, daB entsprechende vertragliche Rege-
lungen getroffen werden. Zudem ist auch der Arbeitsstab Aufgabenkritik der
Landesregierung iiber die datenschutzrechtlichen Erfordernisse unterrichtet

worden.
17.3 Datenschutz bei Personalvertretungen

Zur Speicherung und Léschung personenbezogener Daten enthilt der Runder-
laB des Innenministeriums zur "Durchfithrung des Landespersonalvertretungs-
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gesetzes" vom 22.03.1996 - MBL NW. 1996 S. 741 - nunmehr unter anderem
folgende Anwendungsgrundsitze:

"Zur Person der oder des Beschiftigten diirfen personenbezogene Daten nicht
zusammengefaBt und auf Dauer gespeichert werden. § 65 Abs, 3 Satz 1 blesbt
unberithrt. Unterlagen mit personenbezogenen Daten, die dem Personalrat aus
Anlahb seiner Beteiligung an einer bestimmten Mafinahme zur Verfigung ge-
stellt wurden, sind der Dienststelle nach Abschlub des Beteiligungsverfahrens
zuriickzugeben bzw. vom Personalrat zu vernichten. Andere Unterlagen des
Personalrats, die personenbezogene Daten enthalten, insbesondere Nieder-
schriften und Personallisten, dirfen fiir die Dauer der regelméifligen Amtszeit
des Personalrats aufbewahrt werden. Sie sind spatestens nach Ablauf einer
weiteren Amtsperiode zu vernichten.”

Aus der Gesetzesbegriindung zu § 65 Abs. 3 LPVG, der seit 1994 eine Ande-
rung des Akteneinsichtsrechts enthilt, ergibt sich, welche Personaldaten von
Mitgliedern des Personalrats auch ohne Zustimmung der Beschiftigten einge-
sehen werden konnen: Name, Vorname, Geburtsjahr, Hinweis auf Ausbildung
(etwa Dipl.-Volkswirt), Eintritt in den Vorbereitungsdienst, Ernennungsdaten,
Abteilungs-, Dezernatszugehorigkeit, Beurlaubung und Ermibigung der Ar-
beitszeit (von - bis), zusitzlich bei Arbeitnehmerinnen und Arbeitnehmern:
Datum der letzten Eingruppierung, Vergiitungs- bzw, Lohngruppe und Fatl-
gruppe, feste Zulagen. Beurteilungsdaten gehtren nicht dazu.

Verwaltungsvorlagen zu Personalmafinahmen, die zusammen mit Stellung-
nahmen des Personalrats in alphabetischer Reihenfolge abgeheftet und im
Personalratsbiiro aufbewahrt werden, sind unzuldssige nebenakteniibnliche
Personalvorginge, besonders, wenn weitere MaBnahmen den Akten fortwih-
rend zugeordnet werden. Fiir diese Speicherung gibt es keine gesetzliche
Grundlage. Auch die jihrliche Information von Personalrdten durch Listen
iiber anstehende Jubilien und Verabschiedungen ist unzuldssig, denn hier
mangelt es ebenfalls an einer bereichspezifischen gesetzlichen Grundlage.
Diese Beschiftigtendaten diirfen daher nur auf Grund einer den Erfordernissen
des § 4 DSG NW geniigenden Einwilligang der Beschiftigten an den Perso-
nalrat weitergegeben werden,
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Im Vordergrund datenschutzrechtlich bedeutsamer Anderungen in diesem
Bereich steht das im Gesetzgebungsverfahren befindliche neue StraBenver-
kehrsgesetz. Zum Teil sind gravierende Einschnitte in das Recht der Verkehrs-
teilnehmerinnen und -teilnehmer auf ihre informationelle Selbstbestimmung
vorgesehen. So sollen durch die Einrichtung eines Zentralen Fahrerlaubnis-
registers beim Kraftfahrt-Bundesamt kiinftig die Fiihrerscheindaten der ca.
60 Millionen Autofahrerinnen und Autofahrer elektronisch verfiigbar sein. Ein
solches zentrales Register in "elektronischer Nihe" zu dem bestehenden Ver-
kehrszentralregister - der sogenannten Flensburger Kartei - und dem Zentralen
Fahrzeugregister 146t es zu, dafl in Sekundenschnelle die dort jeweils gespei-
cherten Daten aller Verkehrsteilnehmerinnen und -teilnehmer zur Verfligung
stehen. Eine erst einmal so geschaffene zentrale Erfassung des grofiten Teils
der Bevilkerung 146t weitergehende Verwendungen eines solchen Registers
befiirchten, also einen weiteren Schritt in Richtung Uberwachungsstaat.

Die elektronische Uberwachung an allen Autobahnen - zur Bezahlung einer
Autobahngebiihr - scheint im iibrigen erfreulicherweise vorerst gescheitert zu
sein, nachdem sich herausgestellt hatte, daB keines der erprobten technischen
Verfahren den Schutz der dabei erhobenen personenbezogenen Daten gewiihr-
leistet, das heifit die Anforderungen wie Anonymisierung, Trennung von Zah-
lungs- und Nutzungsdaten und Transparenz der Erhebungs- und Kontrollvor-
giange erfiillen konnte.

[nformations- und Kontrollbesuche bei mehreren 6rtlichen Fiihrerscheinstellen
ergaben etliche Datenschutzmiingel. In einigen Punkten ist das Verkehrsmi-
misterium der Anregung gefolgt, den Datenschutz durch verbindliche Erlafre-
gelungen zu verbessern. Dies betrifft beispielsweise die Festlegung von Prii-
fungsterminen zur Léschung automatisiert gespeicherter Fiihrerscheindaten,
der Vernichtung alter Karteibestinde und - bis zur Einfiihrung bundeseinheit-
licher Antréige - der Verwendung datenschutzkonformer Antragsformulare,

Aus guten Griinden der Information und Beteiligung der Bevélkerung an Stra-
Benplanungen sind in verschiedenen Stadien der strafenrechtlichen Planfest-
stellungsverfahren Offentliche Auslegungen geboten. Welche personenbezo-
genen Daten dabei in welchem Umfang bekanntzugeben sind, um einerseits
der Informations- und AnstoBwirkung der Planunterlagen, andererseits aber
auch dem Datenschutz gerecht zu werden, war Gegenstand einer grundstzli-
chen Erdrterung mit dem Verkehrsministerium, den Landschaftsverbinden
und den Bezirksregierungen. Die Erdrterung war notwendig geworden, nach-
dem im Rahmen einer Auslegung die Namen, Anschriften und Grund-
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stiicksbezeichnungen  aller von der Planung betroffenen  Grund-
stitckscigentiimerinnen und -eigentiimer sowie die Liste von ungefahr 5000
Einwenderinnen und Einwendern verdffentlicht worden waren. Es konnten
dabel fﬂlgende Ergebnlsse erzielt werden
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Das Internet weckt viele Begehrlichkeiten. So wollten die Industrie- und Han-
delskammern die aus dem Handelsregister im automatisierten Verfahren erhal-
tenen Daten der eingetragenen Unternchmen ins Netz einstellen. Diesem
Anliegen steht jedoch entgegen, daB die Bekanntgabe von Handelsregister-
emtragungen nicht ohne weiteres beliebig an private Dritte oder nicht-
Gffentliche Stellen erfolgen kann, sondern nach dem Handelsgesetzbuch nur
unter besonderen Anforderungen und Kontrollen méglich ist. Im iibrigen wiir-
de durch cine Veréffentlichung im Internet aus der bisher nur zuldssigen Ein-
zelabfrage aus dem Handelsregister ein umfassender Online-Zugriff auf alle
Eintragungen des beim jeweiligen Amtsgericht gefiihrten Handelsregisters.
Wenn dies alle Industrie- und Handeskammern anbéten, wire dann auch ein
bundesweiter Zugriff auf alle Handelsregister denkbar. Da auBerdem derzeit
noch nicht bewiltigte Gefahren fiir die Datensicherheit - médgliche Verinde-
rungen und Loschungen der Daten auf dem Internet-Server - bestchen, spre-
chen alle datenschutzrechtlichen Anforderungen gegen die Zulissigkeit des
Vorhabens,

19.1 Zuverlassigkeitsiiberprifung von Gewerbetreibenden

Seit Februar 1995 regelt § 11 der Gewerbeordnung (GewQ) als daten-
schutzrechtliche Generalklausel die Verarbeitung personenbezogener
Daten in allen gewerberechtlichen Verfahren. Bislang sind lediglich ge-
ringfiigige Probleme bei Art und Umfang der Erhebung von Daten zur
Uberpriifang der Zuverlassigkeit der Gewerbetreibenden bekanntgewor-
den,

So fiirchten die Gewerbebehdrden auf Grund von Erfahrungen beispielsweise,
dab sie in den Erteilungsverfahren fiir Gaststittenerlaubnisse im sogenannten
Rotlichtmilieu, das den Betrieb von Pornokinos und ihnlichem einschlieBt,
oder in Gebicten, deren Strafienbild stark vom Rauschgifthandel geprigt ist,
nicht immer vollstindig von den Betroffenen selbst iiber die Tatsachen in-
formiert werden, die fiir die Zuverldssigkeitsbeurteilung eine Rolle spielen. In
diesen Fillen fragen sie daher in aller Regel bei der orilich zustindigen Poli-
zeibehtrde an, ob ein Ermittlungsverfahren anhiingig ist oder war. Ich habe
insoweit empfohlen, die Betroffenen vor Antragstellung auf diese Praxis hin-
zuweisen,

Eine andere Mdoglichkeit, sich iiber die Zuverlidssigkeit von Gewerbetreibenden

ein Bild zu machen, bietet die Einsichtnahme in Schuldnerverzeichnisse bet
den Amtsgerichten. In diese Verzeichnisse werden Personen eingetragen, die
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eine eidesstattliche Versicherung aber ihre Vermégenslage abgegeben haben
oder gegen die eine Haftanordnung zur Abgabe der cidesstattlichen Versiche-
rung erlassen wurde. Von den Verzeichnissen kénnen auch Abdrucke in der
Form von Schuldnerlisten bezogen werden. Soweit Gewerbebehdrden sich
solche Listen - wie geschehen - regelmiifig iibermitteln lassen wollen, ist dar-
auf zu achten, dafl die Listen von den in ihnen enthaltenen Daten anderer
Personen als den Gewerbetreibenden bereinigt sind. Es kommt aus daten-
schutzrechtlichen Griinden also nur dic Ubersendung eines Auszugs der Liste
in Betracht, der allein die Daten der Gewerbetreibenden ausweist, Dies sicher-
zustellen ist Aufgabe der Justizverwaltung.

19.2 Zuverldssigkeitsiiberprifung nach dem Atomgesetz

Wer in der Atomindustrie arbeiten will, wird "zum Schutz gegen Entwen-

dung oder erhebliche Freisetzung radioaktiver Stoffe” besonders charak-
terlich durchleuchtet.

Die Uberpriifung erfolgt auf der Grundlage von Auskiinften von Landespolizei-
und Landesverfassungsschutzbehorden, vom Generalbundesanwalt - Dienst-
stelle Bundeszentralregister - sowie im Einzelfall vom Bundesbeauftragten fiir
die Unterlagen des Staatssicherheitsdienstes der ehemaligen Deutschen Demo-
kratischen Republik ("Gauck-Behorde"). Ergeben sich aus den von den Sicher-
heitsbehérden iibermittelten Erkenntnissen Anhaltspunkte fiir die Unzuverlis-
sigkeit der betroffenen Person, so kann die zustiandige atomrechtliche Behérde
auch bei anderen éffentlichen Stellen weitere Auskinfte einholen.

Das Uberpriifungsverfahren ist in der bundeseinheitlichen "Richtlinie fur die
Uberpriifung der Zuverlassigkeit der in kerntechnischen Anlagen, bei der Be-
forderung und Verwendung von Kernbrennstoffen und Groliquellen tétigen
Personen” geregelt. Dagegen spricht schon ein datenschutzrechtlicher Ein-
wand grundsitzlicher Art, da § 12 b Abs. 2 des Atomgesetzes nicht nur eine
Richtlinie, sondern den ErlaB ciner Rechtsverordnung verlangt, die dann
auch fiir die Atomindustrie bindende Wirkung entfalten wiirde.

Das Ministerium fiir Wirtschaft und Mittelstand, Technologie und Verkehr des
Landes Nordrhein-Westfalen hatte den Richtlinienentwurf zur datenschutz-
rechtlichen Beurteilung vorgelegt. Die von mir benannten datenschutzrechtli-
chen Problempunkte - wie etwa die Einholung von unbeschrinkten Bundes-
zentralregisterausziigen oder von Auskiinften aus dem Gewerbezentralregister
sowie die im Regelfall vorgesehene Anfrage an die "Gauck-Behdrde" und die
arbeitsrechtlich nicht vorgesehene Bekanntgabe bestimmter Angaben zur Per-
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son an den Arbeitgeber - sind in der mittlerweile in Kraft getretenen Richtlinie
nicht mehr vorhanden.

Korruptionsregister

Als Teil eines MaBnahmenbiindels zur Korruptionsbekimpfung plant der
Bund die Einrichtung einer zentralen Melde- und Informationsstelle fiir
Vergabesperren. Damit soll verhindert werden, daB sich Unternchmen,
die wegen Bestechung, Preisabsprachen oder ihnlichen Verfehlungen
auffillig geworden sind, weiterhin ungehindert am Wetthewerb um &f-
fentliche Auftriige beteiligen konnen.

Dhe Konferenz der Datenschutzbeaufiragten des Bundes und der Linder hat in
ihrer EntschlieBung vom 9./10. November 1995 zu Planungen fiir ein Korrup-
tionsbekampfungsgesetz (Abdruck im Anhang) verlangt, daB der Gesetzgeber
vor wetteren Eingriffen in die Freiheitsrechte eine sorgfiltige Giiter- und Risi-
koabwigung vornimmt und dabei insbesondere verantwortlich priift, ob sich
die innenpolitischen Ziele mit Mitteln erreichen lassen, welche die informatio-
nelle Selbstbestimmung der Biirgerinnen und Biirger schonen.

Auch auf Linderebene wird iiber die Errichtung derartiger Register nachge-
dacht. Auf eine entsprechende Anfrage des Wirtschaftsministeriums habe ich
folgende Bedenken gedubert: Es ist gesetzlich nicht festgelegt, welche Behor-
de befugt sein soll und auBerdem, welche Angaben iber auffillige Firmen
gesammelt sowic welche Angaben an die 6ffentlichen Vergabestellen iibermit-
telt werden diirften. Dartiber hinaus konnten wettbewerbs- und kartellrechtli-
che, aber auch europarechtliche Gesichtspunkte einem derartigen Meldesystem
cntgegenstehen. Im iibrigen bestehen erhebliche Zweifel, ob eine auf das Land
beschrinkte Meldestelle fiir eine effiziente Kontrolle uberhaupt geeignet sein
konnte, da sich auch Unternehmen aus dem Bundesgebiet und dem europdi-
schen Raum bewerben kénnen,

19.4 Sparkassen
Multifunktionale Chipkarten, Internet, Homebanking und Datentibermittlung

im Finanzverbund prigen auch in der Kreditwirtschaft die Entwicklungen mit
datenschutzrelevanten Fragestellungen,
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Die notwendige Aufklirung der Kundinnen und Kunden iber ¢ine Video-
kameraiiberwachung in Geldautomaten, die den Sparkassen bereits 1m
12. Tatigkeitsbericht (S. 128 f) empfohlen wurde, ist immer noch nicht i
die Tat umgesetzt, weil noch keine Abstimmung mit den privaten Banken
iiber den Umfang der Information erreicht werden konnte. Nach dem der-
zeitigen Informationsstand soll auf allen Geldautomaten mit eingebauter
Videokameraiiberwachung mindestens der Hinweis gegeben werden, dah
aus Sicherheitsgriinden bei der Benutzung des Geldautomaten Bildauf-
nahmen erstellt und aufgezeichnet werden.,

Die Banken und Sparkassen wollen, dab die Kundinnen und Kunden bei
VertragsabschluB durch Unterzeichnung einer Klausel in die Dateniiber-
mittlung innerhalb des Verbundes der jeweiligen Finanzgruppe einwilli-
gen, also bei den Sparkassen mit der Landesbausparkasse und den Provin-
zial-Versicherungen. Doch mit der inhaltlichen Ausgestaltung der Klausel
hapert es noch. Sie mufl aus der Sicht des Datenschutzes so prazise abge-
faBt sein, daB vor Unterzeichnung der Einwilligungserkldrung erkennbar
ist, welcher Verbundpartner zn welchem Zweck welche Daten erhilt und
nutzen darf. Der ausdriicklichen Einwilligungserklirung bedarf es auch
bei bestehenden Vertragsverhiltnissen. Sollen also Daten der Kundinnen
und Kunden fiir Angebote der Vertragspartner genutzt werden, mub die
Einwilligung hierzu vorher eingeholt werden.

Girokonten fiir Sozialhilfeempfingerinnen und Sozialhilfeempfinger
miissen von den nordrhein-westfalischen Sparkassen grundsitzlich ohne
Einschrankung eingerichtet werden. Die Einrichtung darf insbesondere
nicht von der Unterzeichnung der Schufa-Erklidrung, mit der in die Einho-
lung einer Schufa-Auskunft eingewilligt wird, abhingig gemacht werden,
wenn das Girokonto auf Guthabenbasis gefiihrt werden soll. Nur dann,
wenn eine Kundin oder ein Kunde beispielsweise die Teilnahme am Last-
schriftverfahren wiinscht, mit dem auch die Moglichkeit der Kontoiiberzie-

hung eingerdumt ist, bestehen gegen die Schufa-Erklirung keine Beden-
ken.

Flektronische Geldbérse, Internetbanking oder Homebanking verdndern
den bargeldiosen Zahlungsverkehr und werfen neue Datenschutzprobleme
quf Beim elektronischen Bezahlen werden im Gegensatz zur Zahlung it
Bargeld Datenspuren gelegt, ohne daff dies den Betroffenen immer bewubt
ist. Diese Datenspuren konnen gelesen, gesammelt und ausgewertet wer-
den. so daB es technisch moglich ist, Nutzungsprofile zu gewinnen und die-
se fiir kommerzielle Zwecke zu verwenden.

Im Hinblick auf diese technische Entwicklung haben es die Datenschutzbe-
auftragten des Bundes und der Lander in einer gemeinsamen Entschlie-
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Bung vom 13. Oktober 1995 (Abdruck im Anhang) fiir dringend erforder-
lich gehalten, bei kartengestitzten Zahlungssystemen datenschutzfreund-
liche Verfahren einzusetzen. Ein solches Verfahren stellt zam Beispiel die
Verwendung von Guthabenkarten dar, die ohne personenbezogene Daten
auskommen. Daneben kénnen aber auch Verfahren entwickelt werden, die
weder eine individuelle Kartennummer erfassen und speichern, noch einen
anderen Bezug zur Karteninhaberin oder zum Karteninhaber herstellen.
Vor allem im Kleingeldbereich ist die Nutzung von kontobezogenen Geld-
karten entbehrlich, da filschungssichere Guthabenkarten auf der Basis von

Chipkarten mit integriertem Verschliisselungsbaustein zur Verfiigung ste-
hen.

Die von den Sparkassen inzwischen eingefithrte Geldkarte ermoglicht zu-
mindest beim Aufladen des Chips mit Bargeld und bei der Nutzung von
Automaten (6ffentlicher Nahverkehr, Parkhiiuser, Automatenverkauf) wei-
terhin den anonymen Zahlingsverkehr, bei dem keine auf die Betroffenen
riickfiithrbaren Einzeltransakiionen feststellbar sind. Bei gréBeren Geldbe-
tragen dagegen werden die einzelnen Zahlungsvorgiinge im Verteilersy-
stem, das heiBt in den sogenannten Evidenzzentralen festgehalten, damit
die erfolgten Abrechnungen mit den jeweiligen Banken nachvollzogen
werden kdnnen. Die Evidenzzentralen speichern diese Einzeltransaktionen
liber einen lingeren Zeitraum, in dem noch bestimmbar ist, welche Betrige
mit der Geldkarte wann und wo abgebucht worden sind. Damit ist es auch
wieder moglich, das Bewegungs- und Konsumverhalten der Betroffenen
auszuwerten.
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Anlage 1

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 9./10. Mirz 1993

zum Datenschutz bei elektronischen Mitteilungssystemen

Es ist damit zu rechnen, daB in Zukunft mit Hilfe elektronischer Mitteilungs-
systeme rechtsverbindliche bedeutsame Informationen und insbesondere perso-
nenbezogene Daten iiber Netze ausgetauscht werden.

Die zunchmende Nutzung von elektronischen Mittellungssystemen
(Electronic-Mail, Dokumentenaustausch iber Datenferniibertragung, Message
Handling Systems MHS/X.400) hat zur Folge, dah Bedrohungen wie Verlust
von Vertraulichkeit, Integritit, Verfiigbarkeit und Verbindlichkeit verscharit
werden, weil Unbefugte Zugriffe auf Daten und Programme erhalten kénnen
und die Ubertragungswege vom Kommunikationspartner nicht sicher zu kon-
trollieren sind. Deshalb ist beim Einsatz solcher Systeme das RisikobewuBtsein
bei den Verantwortlichen sowie den Anwendern zu schirfen. In diesem Zu-
sammenhang gewinnt der Schutz der elektronisch gespeicherten, verarbeiteten
und ibertragenen Information durch eine Vielzahl umfassender aufeinander
abgestimmiter Sicherheitsmafinahmen an Bedeutung.

Die Datenschutzbeauftragten des Bundes und der Landern fordern, daff den
folgenden Sicherheitsaspekten beim Einsatz von elektronischen Mitteilungs-
systemen Rechnung getragen wird:

1. Authentizitit von Benutzern, Nachrichten und Systemmeldungen

Fiir den Empfanger einer Nachricht muf jederzeit die Miglichkeit
bestehen, anhand bestimmter Kriterien die Authentizitat des Absenders,
der Nachricht sowie der an ihn gerichteten Systemmeldungen (z.B.
Empfangs- und Weiterleitungsbestatigungen, Sendeanforderungen,
Teilnehmerkennungen, Teilnehmereinstofungen) zu tiberpriifen.

2. Vertraulichkeit von iihertragenen Daten

Fiisr alle Arten von Daten in elektronischen Mitteilungssystemen
- Nachrichten sowie Verkehrs- und Verbindungsdaten - muf) die Ver-
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traulichkeit gewahrt bleiben. Sie ist durch geeignete MaBnahmen, z.B.
kryptografische Verfahren, sicherzustellen.

3. Integritiit von Nachrichten und Meldungen

Es 1st zu gewihrleisten, daB bei Speicherung und Weiterleitung von
Daten keine unbefugte, unerkannte Verinderung erfolgen kann,

4, Falschungssichere Kommunikationsnachweise

Die fir die Anerkennung einer elektronischen Kommunikation erfor-
derlichen filschungssicheren Sende-, Empfangs- und Ubertragungs-
nachweise miissen dem Anwender auf Wunsch zur Verfiigung stehen,

3. Ausschlufl von Kommunikationsprofilen

Die Erstellung von Kommunikationsprofilen mufl verhindert werden.
Gespeicherte Protokollierungsdaten diirfen nur zu Zwecken des Daten-

schutzes und der Datensicherung (§§ 14 Abs. 4, 31 BDSG bzw. landes-
gesetzliche Regelungen) verwendet werden,

Empfehlungen zum Einsatz von elektronischen Mitteilungssystemen:

Zum sicheren Einsatz von elektronischen Mitteilungssystemen sind als Grund-
schutzmafnahmen folgende Empfehlungen zu beachten.

1. Grundsitzlich sind nur solche Produkte einzusetzen, die die Sicher-
heitsfunktionen der X .400-Empfehlung aus dem Jahre 1988 erfiillen.
Vorhandene Systeme - insbesondere solche, die noch auf Empfehlungen
von 1984 basieren - sollen kiinftig durch geeignete Zusatzprodukte
hinsichtlich ihrer Sicherheit verbessert oder durch neuwere Soft-
wareversionen ersetzt werden.

2. Bei Ubertragung von personenbezogenen Daten ist eine Verschliisse-
lung vorzuschen. Die Verschliisselung der Daten muf mit einem hin-
reichend sicheren Verschliisselungsverfahren erfolgen. Neben der Aus-
wahl eines effektiven Verschliisselungsalgorithmus (z.B. DES, IDEA)
mub dabei insbesondere eine ordnungsgemifBe Schliisselerzeugung, -
verwaltung und -verteilung gewihrleistet sein. Verschliisselungskom-
ponenten sind durch technische, bauliche und organisatorische Maf-
nahmen vor dem Zugriff Unbefugter zu schiitzen.

3. Zur Absicherung der Integritit der Daten sollte auf Verfahren der
"elektronischen Unterschrift" zuriickgegriffen werden.,
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4. Nach Maglichkeit ist die Funktion des Systemverwalters von der des
Netzwerkverwalters - insbesondere der Verwaltung des elektromischen
Mitteilungssystems - aus Sicherheitsgriinden zu trennen.

5, Es ist grundsitzlich separat administrierbare Hard- oder Software - z.B.
in Form eines Kommunikationsservers -~ fiir das elektronische Mittei-
lungssystem vorzusehen.

O. Bei Verwendung von 6ffentlichen Ubertragungswegen sind die vorhan-

denen Sicherheitsmechanismen dieser Netze 2z.B. geschlossene Be-
nuizergruppen, Rufnummernidentifikation, Teilnehmerzeichengabe und

automatische Riickruffunktion zur Abwehr des Zugniffs durch externe
Z11 nutzen.

7. Zur Beweissicherung einer stattgefundenen Kommunikation solite die
eingesetzte Software folgende Funktionen beinhalten:

- Zustellungs-/Empfangsnachweise
- Sende-/Empfangsiibergabenachweise.

Anlage 2

EntschlieBung der Datenschutzbeauftragien des Bundes und der Lander
vom 13. Oktober 1995

zum Datenschutz bei elektronischen Geldbirsen und anderen kartenge-
stiitzten Zahlungssystemen

Die Datenschutzbeauftragten des Bundes und der Linder halten es fiir drin-
gend erforderlich, daB bei kartengestiitzten Zahlungssystemen, die zunehmend
in Konkurrenz zum Bargeld treten, datenschutzfreundliche Verfahren einge-
setzt werden. Dabei bietet es sich an, vor allem Guthabenkarten zu verwenden.
Es soliten nur solche Clearingverfahren eingesetzt werden, die weder eine
individuelle Kartennummer benutzen noch einen anderen Bezug zum Karten-
inhaber herstellen.

Sowohl im éffentlichen Personennahverkehr als auch bei der Deutschen Bahn
AG kénnen Fahrscheine bargeldlos erworben werden. Auch Autofahrer kon-
nen auf Bargeld verzichten: Beim Parken, beim Tanken, kiinflig auch bet der
Benutzung von Autobahnen wird verstirkt auf elektronisches Bezahlen zu-
rickgegriffen, Immer mehr Telefone und Warenautomaten werden auf bar-
geldlose Zahlungsverfahren umgestellt, so dab viele Artikel des taglichen Be-
darfs elektronisch bezahlt werden kénnen. Von Kreditinstituten wird die
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Kombination verschiedener Anwendungen auf einer Karte angestrebt, z.B. mit
einer Kombination der Bezahlung fiir den 6ffentlichen Nahverkehr, Parkge-
biithren und Benutzungsentgelte fiir 6ffentliche Einrichtungen.

Zum elektronischen Bezahlen werden entweder Kreditkarten, Debitkarten oder
Guthabenkarten eingesetzt. Bei Kredit- und Debitkarten werden samtliche
Zahlungsbetrdge verbucht, dem Kéufer in Rechnung gestellt, anf den Konto-
anszigen ausgedruckt und fiir mindestens 6 Jahre gespeicheri. Dagegen wird
bei Guthabenkarten im voraus ein Guthaben eingezah!t und bei jeder einzelnen
Zahlung das Guthaben entsprechend herabgesetzt; die Zahlungsbetrige miis-
sen keinem Kiufer zugeordnet werden.

Beim elektronischen Bezahlen entstehen sehr unterschiedliche Datenschutzri-
siken. Bei Kredit- und Debitkarten besteht die Gefahr, daBb die aus Abrech-
nungsgriinden gespeicherten personenbezogenen Daten ansgewertet und zwek-
kentfremdet genutzt werden: Informationen iiber den Kauf von Fahrscheinen
oder iiber die Nutzung von Autobahnen kénnen zu Bewegungsprofilen verdich-
tet werden. Das Konsumverhalten des Einzelnen wird bis ins Detail nachvoll-
zichbar, falls auch Kleineinkiufe am Kiosk nachtriglich abgerechnet werden.
Durch den Datenverkauf fiir Werbung und Marketing kénnen sich weitere
Risiken ergeben. Demgegeniiber kann bei der Verwendung von Guthaben-
karten auf das Speichern personen- oder kartenbezogener Daten aus erfolgten
Zahlungen verzichtet werden.

Vor allem im Kleingeldbereich ist die Nutzung von Debit- und Kreditkarten
entbehrlich, da falschungssichere Guthabenkarten auf der Basis von Chipkar-
ten mit integriertem Verschliisselungsbaustein zur Verfiigung stehen. Falls
grofere Geldbetrige nachtriglich per Kredit- oder Debitkarte bezahlt werden,
ist darauf zu achten, dafl die Abrechnung zunichst iiber Konten erfolgt, deren
Inhaber dem Zahlungsempfidnger nicht namhaft gemacht wird. Erst bei Zah-
lungsunregelmiiBigkeiten ist es notwendig, den Bezug zum Kontoinhaber her-
zustellen,

Angesichts der Risiken, aber auch der von Chipkarten ausgehenden Chancen,
fordern die Datenschutzbeauftragten die Kartenherausgeber und die Kredit-
wirtschaft dazu auf, kartengestiitzte Zahlungssysteme zu entwickeln, die még-
lichst ohne personenbezogene Daten auskommen, und deren Anwendung so zu
gestalten, dall ein karten- und damit personenbezogenes Clearing nicht erfolgt.
Der Gesetzgeber mul) sicherstellen, dal auch i Zukunft die Moglichkeit be-
steht, 1m wirtschaftlichen Leben im gleichen Umfang wie bisher anonym zu

bleiben.
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Anlage 3

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 9./10. November 1995

zur Weiterentwicklung des Datenschutzes in der Europiischen Union

Die Konferenz der Datenschutzbeauftragien der Européischen Union hat am
08.09.1995 in Kopenhagen in einer Resolution im Hinblick auf die fiir 1996
geplante Regierungskonferenz dafiir pladiert, anliBlich der Uberarbeitung der
Unions- und Gemeinschaftsvertrige in einen verbindlichen Grundrechtskata-
log ein einklagbares europdisches Grundrecht auf Datenschutz aufzunehmen.
Die Schaffung rechtsverbindlicher Datenschutzregelungen fiir die Organe und
Einrichtungen der Union sowie die Schaffung einer unabhdngigen und effekti-
ven Daitenschutzkontrollinstanz der EU werden angemahnt. Dieser Resolution
schlieBt sich die Konferenz der Datenschutzbeauftragten des Bundes und der
Linder an. Sic hilt angesichts der fortschreitenden Integration und des zu-
nehmenden Einsatzes von Informations- und Kommunikationstechnologien in
der EU eine Weiterentwicklung des Datenschutzes im Rahmen der EU fur ge-
boten.

Sie fordert die zustindigen Politiker und insbesondere die Bundesregicrung
auf, dafiir einzutreten, daf im EU-Vertragsrecht ein Grundrecht auf Daten-
schutz aufgenommen wird, die materiellen Datenschutzregelungen in der EU
verbessert werden, das Amt eines Europdischen Datenschutzbeauftragten ge-
schaffen wird sowie eine parlamentarische und richterliche Kontrolle der Da-
tenverarbeitung der im EU-Vertrag vorgesehenen Instanzen sichergestellt
wird.

Grundrecht auf Datenschutz

Bei einer Weiterentwicklung der Europidischen Union ist es unabdingbar, daf
dem Grundrechtsschutz eine angemessene Bedeutung beigemessen wird. Dies
sollte dadurch geschehen, daB die Vertriige zur Europiischen Union mit cinem
Grundrechtskatalog erganzt werden. Mit einer EntschiieBung vom 10.02.1994
hat das Buropdische Parlament einen Entwurf zur Verfassung der Europii-
schen Union zur Erérterung gestellt, der unter anderem folgende Aussagen
enthalt: "Jeder hat das Recht auf Achtung und Schutz seiner Identitit, Die
Achtung der Privatsphire und des Familienlebens, des Ansehens (...) wird
gewdhrleistet",

Die Konferenz der Datenschutzbeauftragten ist mit ihrer Entschliefung vom
28.04.1992 dafiir eingetreten, dab in das Grundgesetz nach dem Vorbild ande-
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rer europdischer Verfassungen ein Grundrecht auf Datenschutz aufgenommen
wird. Sie hat hierfiir einen Formulierungsvorschlag gemacht. Auf ihren Konfe-
renzen am 16./17.02.1993 und 09./10.03.1994 bekriftigten die Datenschuizbe-
auftragten des Bundes und der Linder ihre Position. Diese Forderung wurde
aber wegen des Nichterreichens der notwendigen qualifizierten Mehrheit durch
den Gesetzgeber nicht umgesetzt.

In Wirtschaft, Verwaltung und Geselischaft der Staaten der EU erhilt der
Dienstleistungs- und Informationssektor eine zunehmende Bedeutung, Dies hat
zur Folge, dal mit hochentwickelten Informationstechnologien von privaten
wie auch Offentlichen Stellen verstirkt personenbezogene Daten verarbeitet
und auch grenzitberschreitend ausgetauscht werden. Diese Entwicklung wird
getordert durch die Privatisierung und den rasanten Ausbau transeuropdischer
elektronischer Telekommunikations-Netze. Dadurch gerit das Grundrecht auf
informationelle Selbstbestimmung in besonderem Mabe auf der itberstaatlichen
Ebene in Gefahr. Dieser Gefahr kann dadurch entgegengetreten werden, dafB in
einen in den iliberarbeiteten EU-Vertrag aufzunehmenden Grundrechtskatalog
das Grundrecht auf Datenschutz und zu dessen Konkretisierung ein Recht auf
unbeobachtete Telekommunikation aufgenommen werden. Dies hitte folgende
positive Auswirkungen:

® Anhand einer ausdriicklichen gemeinsamen Rechtsnorm kann sich eine
einheitliche Rechtsprechung zum Datenschutz entwickeln, an die sowoh!
die EU-Organe wie auch die nationalen Stellen gebunden werden.

® Ein solches Grundrecht wiire die Basis fiir eine Vereinheitlichung des der-
zeit noch sehr unterschiedlichen nationalen Datenschuizrechts auf einem
hohen Niveau.

e Den Biirgerinnen und Biirgern wird deutlich erkennbar, daB ihnen in ein-
klagbarer Form der Datenschutz in gleicher Weise garantiert wird wie die
traditionellen Grundrechte,

e Das grundlegende rechtsstaatliche Prinzip des Datenschutzes wird dauer-
haft, auch bei Erweiterung der EU, gesichert.

e Mit der rechtlichen Konkretisierung eines Rechts auf unbeobachtete Tele-
kommunikation witrde der zunehmenden Registrierung des Verhaltens der
Biirgerinnen und Biirger in der multimedialen Informationsgesellschaft
entgegengewirkt und der Schutz des Fernmeldegeheimnisses auch nach
dem Abbau der staatlichen Monopole im Sprachtelefondienst sichergestellt.
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Materielle Datenschutzregelungen

Mit der kiirzlich verabschiedeten EU-Datenschutzrichtlinie wird ein grofer
Fortschritt fiir den Datenschutz auf europiischer Ebene erreicht. Dies darf aber
nicht den Blick dafiir versiellen, daB in einzelnen Bereichen spezifische, drin-
gend notige Datenschutzregelungen fehlen. Insbesondere sind folgende Berei-
che regelungsbediirftig:

e Es bedarf eines fiir die EU-Institutionen verbindlichen eigenen Daten-
schutzrechts. Die datenschutzrechtliche Verantwortung der Mitgliedstaaten

einschlieBlich ihrer Datenschutzkontrolle der Ubermittlung von Daten an
EU-Institutionen bleibt dabei unberiihrt.

e Die geplante ISDN-Datenschutzrichtlinie darf weder einer véllig falsch
verstandenen Subsidiaritit zum Opfer fallen noch in unzureichender Form
verabschiedet werden.

e Die im Bereich der Statistik bestehenden datenschutzrechtlichen Defizite
sind abzubauen,

e Fs soll eine Technikfolgenabschiitzung bei der Forderung und Einfihrung
neuer Informationstechniken mit Personenbezug durch die EU obligato-
risch eingefiihrt werden.

e In den Bereichen Inneres und Justiz sind aufeinander abgestimmte ver-
bindliche Regelungen mit hohem Datenschutzstandard, die die Datenverar-
beitung in Akten und die Sicherung der Datenschutzkontrolle mit umfas-
sen, zu schaffen.

e Es bedarf der Harmonisierung des Arbeitnehmerdatenschutzes auf hohem
Niveau in den Staaten der EU.

e Fiir das Personal der EU-Organe ist der Arbeitnehmerdatenschutz sicher-
zustellen, was zum Beispiel bei der Durchfithrung von Sicherheitsiiberprii-
fungen insbesondere unter Beteiligung von Behdrden der Heimatstaaten
von groBer Bedeutung ist.

Es ist zu priifen, inwieweit Informationszugangsrechte in weiteren Bereichen
eingefithrt werden sollen.

Europiischer Datenschutzbeauftragter

Dic Konferenz der EU-Datenschutzkontrollinstanzen (25./26.05.1994,
08.09.1995) und die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander (25.08.1994) haben darauf hingewiesen, daB es an einer unabhén-
gigen und effektiven Datenschutzkontrollinstanz fehlt, an die sich jeder wen-
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den kann, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbezo-
genen Daten durch Stellen der EU in seinen Rechten verletzt zu sein, Aufgabe
eines Europdischen Datenschutzbeauftragten solite die Behandlung aller Da-
tenschutzbelange der EU sein. Dazu gehért nicht nur die Bearbeitung von
Betroffeneneingaben, sondern auch die datenschutzrechtliche Beratung der
EU-Organe und -Einrichtungen sowie deren anlaBunabhiingige Kontrolle, die
Begleitung informationstechnischer EU-Projekte und der entsprechenden
EU-Normsetzung sowie die Zusammenarbeit mit den nationalen Kontrollin-
stanzen. Wegen der teilweise anders gelagerten Aufgaben sollen die Funktio-
nen des Europdischen Datenschutzbeauftragten und des Biirgerbeaufiragten
nach den EG-Vertrigen nicht vermengt werden. Die Bundesregierung sollte
im Rahmen der Vorbereitung der Regierungskonferenz 1996 darauf hinwirken,
daB ein unabhingiger Europiischer Datenschutzbeauftragter in den Vertrigen
itber die Europiische Union institutionell abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bei der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres
mufl mit Besorgnis festgestellt werden, daB eine ausreichende parlamentari-
sche und richterliche Kontrolle im EUV derzeit nicht gewihrleistet ist. Die
geplante Europol-Konvention ist hierfiir ein Beispiel. Mit unbestimmten For-
mulierungen werden einem fast véllig freischwebenden Europiischen Poli-
zetamt informationelle Befugnisse eingerfumt, einem Amt, das keiner parla-
mentarischen Verantwortlichkeit und nur einer unzureichenden (teils nur na-
tionalen) Rechiskontrolle unterworfen wird, Zur Wahrung des Datenschutzes
bet der Umsetzung gemeinsamer MaBlnahmen in den Bereich Justiz und Inne-
res mufy daher - unbeschadet der Kontrolle durch die nationalen Datenschutz-
behorden - auch eine im Rahmen ihrer jeweiligen Zustindigkeiten Lickenlose
Kontrolle durch die nationalen Parlamente und Gerichte sowie durch das Eu-
ropéische Parlament und den Europiischen Gerichtshof sichergestellt werden.

Anlage 4

Entschlielung der Konferenz der Datenschutzbeauftragten des Bundes
und der Liinder vom 9./10. November 1995

zu datenschutzrechtlichen Anforderungen an den Einsatz von Chipkarten
mm Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Linder haben auf ihrer 47.
Konferenz am 09./10 Mirz 1994 kritisch zum Einsatz von Chipkarten im
Gesundheitswesen Stellung genommen. In dem Beschluff wird die Nutzung
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von Patientenkarten von mehreren Voraussetzungen zur Sicherung des Per-
sonlichkeitsrechts abhiingig gemacht,

Seitdem werden in mehreren Lindern Modellversuche und Pilotprojekte
durchgefiihrt. Die Bandbreite reicht

von allgemeinen Patientenkarten, dic an méglichst viele Patien-
ten/Versicherte ausgegeben werden, eine Vielzahl von Krankheitsdaten
enthalten und von einem unbestimmten Kreis von Personen und Institutio-
nen des Gesundheitswesens zu vielfiltigen Zwecken verwendet werden

kénnen (zum Beispiel Vital-Card der AOK Leipzig, Perstnliche Patienten-
karte Neuwied, BKK-Patientenkarie Betlin)

bis zu krankheitsspezifischen Karten fiir bestimmte Patientengruppen mit
reduziertem Datensatz und einer Definition der Verwendung (zum Beispiel
Dialyse-Card, Diab-Card, Krebsnachsorgekarte, Defi-Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

Die massenhafte Einfiihrung der Karten erzeugt einen sozialen Druck auf
die Betroffenen, sie mitzufithren und vorzuzeigen. Diesen Erwartungen
wird sich der Betroffene vielfach nur unter Befremden des Arztes oder so-
gar der Gefahr, dab dieser die Behandlung ablehnt, verweigern konnen.

Die Verwendung von allgemeinen Patientenkarten bringt dic Gefahr einer
pauschalen Offenbarung von medizinischen Daten mit sich.

Dem Patienten wird die Last aufgebiirdet, fitr die Sicherheit seiner medizi-
nischen Daten selbst zu sorgen.

Die Datenschutzbeauftragten fordern alle fiir Kartenprojekte im Gesundheits-
wesen Verantwortlichen in Politik, Industrie, Arzteschaft, Wissenschaft und in
den Krankenversicherungen auf, das Recht auf informationelle Selbstbestim-
mung der betroffenen Patienten bzw. Versicherten zu gewdhrleisten, Die 50.
Konferenz hilt folgende Voraussetzungen fiir elementar:

1.

| 30

Besondere Schutzwiirdigkeit medizinischer Daten

Medizinische Daten sind besonders schutzwiirdig, unabhiingig davon,
welche Technologien eingesetzt werden, ob die Patientendaten beim Arzt
gespeichert und versandt oder iber ein Netz abgerufen werden oder ob
der Patient die Daten auf einer Chipkarte bei sich hat. Es handelt sich
oftmals um belastende, schicksalhafte Daten. Zudem geht es nicht nur um

Daten des Patienten, sondern auch um fremde Einblicke in die drztliche
Tatigkeit,
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2.

Wirksame Entscheidung der Betroffenen iiber die Verwendung einer
Karte

Die freie Entscheidung der Betroffenen (Patienten/Versicherten), eine
Chipkarte zu verwenden, muB gewihrleistet sein. Dies umfaBt die Ent-
scheidung,

e ob Daten auf einer Chipkarte gespeichert werden,
® welche der Gesundheitsdaten auf die Karte aufgenommen werden,

® ob dic Karte bei einem Arztbesuch bzw. einem Apothekenbesuch
vorgelegt wird und

® welche Daten im Einzelfall zugiinglich gemacht werden.

Ein Widerruf der Entscheidung muB ohne Nachteile fiir den Betroffenen
mdoglich sein. Die gleiche Freiheit der Entscheidung fiir oder gegen die
Verwendung der Chipkarte mub fiir Arzte und Apotheker gewihrleistet
sein. Eine wirksame Entscheidung fiir oder gegen die Verwendung ciner
Chipkarte setzt eine schriftliche, objektive, vollstindige und nachvoll-
zichbare Information itber Zweck, Art, Umifang und Beteiligte der Chip-
karten-Kommunikation voraus. Das Gesamtkonzept des Chipkartenein-
satzes und der damit verbundenen Datenverarbeitung mub fiir die Betrof-
fenen iiberschaubar sein.

Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte
nach § 291 Abs. 2 SGB V, insbesondere nicht die Krankenversicherung
und die Krankenversicherungsnummer, gespeichert werden, da andern-
falls - zumal bei allgemeinen Patientenkarten mit hohem Verbreitungs-
grad - die Krankenversichertenkarte verdriingt und deren Nutzungsbe-
schrinkungen umgangen werden.

Freibeit der Entscheidung

Die uneingeschrinkte Freiheit der Entscheidung der Betroffenen fiir oder
gegen die Verwendung einer Chipkarte muB gewihrleistet sein, denn der
Einsatz von Chipkarten im Gesundheitswesen fiihrt keineswegs zwangs-
ldufig zu groferer Autonomie der Patienten. Neue Technologien kénnen
sich auch als Verfithrung erweisen, deren Preis erst langfristig erkennbar
wird. Die individuelle Entscheidung des Birgers iiber die Verarbeitung
seiner Daten war und bleibt ein zentrales Recht gegeniiber Eingriffen in
seine Freiheitssphire. Mit der Chipkarte kénnen sich jedoch Situationen
ergeben, in denen wirkliche Freiheit, tatsidchliche Wahlmdglichkeit der
Betroffenen nicht mehr gewihrleistet sind und durch technische und or-
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ganisatorische, rechiliche und soziale Rahmenbedingungen wieder-
hergestellt werden miissen.

Dem Staat kommt hier eine veranderte Rolle zu: Freiheitsrechte nicht
einzuschrinken, sondern sie zu sichern, wo Entwicklungen des Marktes
und der Technologien sowie Gruppeninteressen die Entscheidungsfreiheit
des Biirgers bedrohen. Die Technologie selbst kann fiir die Sicherung der
Freiheitsrechte ein wertvolles Hilfsmittel sein. Daritber hinaus kommt der
Informiertheit der Betroffenen ein zentraler Stellenwert zu. Ihre Kompe-
tenz zur Entscheidung und zum praktischen Umgang mit der Karte muf
gestiarkt werden, damit sie auch langfristig dic groftmdéglichen Chancen
haben, ihre Interessen durchzusetzen.

Mit der Ausstellung der Karte diirfen nur die Vorteile verkniipft werden,
die sich unmittelbar aus den Nutzungspraktiken der Karte sclbst ergeben.
Die freie Entscheidung der Betroffenen, eine Karte zu nutzen oder dies
abzulehnen, darf nicht durch einen Nutzungszwang oder eine Bevorzu-
gung von Karten-Nutzern (zum Beispiel durch Bonuspunkte} bzw. von
Karten-Verweigerern gingeschriankt werden.

Keine Verschlechterung der Situation der Betroffenen

Durch die Einfilhrung von Kommunikationssystemen mit Chipkarten
diirfen die Betroffenen nicht schlechter gestellt werden als im konventio-
nellen Verfahren. Die medizinische Versorgung, der Schutz der Gesund-
heitsdaten und die Mitentscheidungsrechte der Betroffenen miissen 1n
Umfang und Qualitit erhalten bletben.

Das therapeutische Verhiltnis Arzt/Patient darf sich durch den Einsatz
von Chipkarten nicht verschlechtern. Freiheit und Vertrauen innerhalb
des Arzt-Patienten-Verhiltnisses sowie der Grundsatz der Abschottung
der dem Arzt anvertrauten Informationen und der Arztlichen Er-
kenntnisse nach aufien, gegen die Kenntnisnahme durch Dritte, miissen
erhalten bleiben. Insbesondere mufl der Gesetzgeber sicherstellen, dafl die
auf der beim Patienten befindlichen Chipkarte gespeicherten medizini-
schen Daten ¢benso gegen Beschlagnahme und unbefugte Kenntnisnah-
me geschiitzt sind wie die beim Arzt gespeicherten Daten. Eine Kom-
munikation unter Vorlage der Karte mit Personen oder Stellen auficrhalb
des Arzt-Patienten-Verhiltnisses, zum Beispiel Arbeitgebern oder Versi-
cherungen, mub vom Gesetzgeber untersagt werden.

Das sich im Gesprich entwickelnde Vertrauensverhéltnis zwischen Arzt
und Patient darf nicht durch eine Chipkarten-vermittelte Kommunikation
verdringt werden, Verkiirzte Darstellungen medizinischer Sachverhalte
auf der Chipkarte - zum Beispiel mit Hilfe von Schliisselbegriffen - diir-
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fen nicht zu einer Minderung der Qualitit des therapeutischen Verhilt-
nisses fithren; das liegt auch im Interesse des Arztes. Der Patient muf
auch weiterhin die Méglichkeit des individuellen Dialogs withlen kénnen,
Dies schlieBt insbesondere die Freiheit des Betroffenen ein, eine Chipkar-
te im Einzelfall nicht vorzulegen, auf der Chipkarte nur einen begrenzten
Datensatz speichern zu lassen oder zu entscheiden, welchem Arzt welche
Informationen oder Informationsbereiche offenbart werden. Der Patient
darf durch die Ausgesialtung und den Verwendungszusammenhang der
Chipkarte nicht zur pauschalen Offenbarung seiner Daten gezwungen
sein. So sind Daten auf der Chipkarte so zu ordnen, daB zum Beispiel
beim Zahnarzt die gynikologische Behandlung geheim bleiben kann,

Es darf keine "Einwilligung” in Chipkarten und Chipkartensysteme mit
verminderter Datensicherheit geben. Der Gesetzgeber muld die Patientin-
nen und Patienten vor "billigen Gesundheitskarten" ohne ausreichende
Sicherung vor einer Nutzung durch Dritte schiitzen.

S.  Sicherstellung der Integritiit und Authentizitit der Daten

Zur Sicherstellung der Vertraulichkeit, Integritdt und Authentizitit der
Daten auf Chipkarten im Gesundheitswesen und zur Differenzierung der
Zugriffsmoglichkeiten nach dem Grundsatz der Erforderlichkeit in unter-
schiedlichen Situationen sind kryptographische Verfahren sowie geeigne-
te Betriebssysteme zur Abschottung unterschiedlicher Anwendungsberei-
che nach dem Stand der Technik in Chipkarten und Schreib/Lese-
Termnals zu implementieren. Eine Protokollierung der Lésch- und
Schreibvorgédnge auf der Karte ist unverzichtbar.

Dariiber hinaus ist fiir das infrastrukturelle Kartenumfeld (Herstellung,
Verteilung, Personalisierung, ..., Riicknahme) sicherzustellen, dafl aus-
reichende technische und organisatorische Mafinahmen Beriicksichtigung
finden, Fiir die zur Erstellung und Personalisierung von Gesundheits-
Chipkarten dienenden Systeme sowie die informationstechnischen Sy-
steme und Verfahren, mit denen Daten auf der Chipkarte gelesen, einge-
tragen, verdndert, geldscht oder verarbeitet werden, mub der gleiche hohe
Sicherheitsstandard erreicht werden.

6. Keine neuen zentralen medizinischen Datensammlungen

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entste-
hung neuer zentraler Dateien von Patientendaten bei Kassendrztlicher
Vereinigung, Krankenkassen, Kartenherstellern oder sonstigen Stellen
hihren. Dies gilt auch fiir das Hinterlegen von Sicherungskopien der auf
der Karte gespeicherten medizinischen Daten. Es steht in der freien Ent-
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scheidung der Betroffenen, ob sie dem Arzt ihres Vertrauens eine umfas-
sende Pflege aller Chipkarten-Daten - einschlieflich der Sicherungskopi-
en - iibertragen oder nicht.

7. Leserecht des Karteninhabers

Der Karteninhaber muf das Recht auf die Moglichkeit haben, seine auf
der Chipkarte gespeicherten Daten vollstdndig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen

Angesichts der aufgezeigten Gefdhrdungen der informationellen Selbst-
bestimmung im Gesundheitswesen muf die Suche nach datenschutz-
freundlichen Alternativen zur Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der MaBstab fiir die datenschutzrechtliche Bewer-
tung von Projekten fiir die Einfiihrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Lindern fordern die Gesetzgeber
auf, die dringend notwendigen Regelungen zur Sicherung der Rechte von Pati-
enten und Arzten zu schaffen. Ebenso ist durch die Gesetzgeber von Besonder-
heiten der Datenverarbeitung auf Chipkarten durch bereichspezifische Rege-
lungen Rechnung zu tragen.

Anlage 5

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 9./10. November 1993

zu Planungen fiir ein Korruptionsbekiimpfungsgesetz

Derzeit gibt es Vorschlige, die Bekdmpfung der Korruption durch Verschir-
fungen des Strafrechts und des Strafprozefirechts mit weiteren Eingrififen In
das Grundrecht auf informationelle Selbstbestimmung zu organisieren. Ein
Beispicl dafiir ist der Beschlub des Bundesrates vom 3. November 1995 zur
Einbringung eines Korruptionsbekimpfungsgesectzes.

Nach dem vom Bundesrat beschlossenen Gesetzentwurf sollen Bestechlichkeit
und Bestechung in den Kreis derjenigen Tatbestinde aufgenommen werden,
bei deren Verdacht die Uberwachung des Fernmeldeverkehrs und der Einsatz
technischer Mittel ohne Wissen des Betroffenen (§§ 100a, 100¢ StPO) an-
geordnet werden diirfen.
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Die Datenschutzbeauftragten weisen demgegeniiber darauf hin, dab es vor-
rangig um Privention, nicht um Repression geht. Die Datenschutzbeauftragten
treten fiir etne entschlossene und wirksame Bekdmpfung der Korruption mit
rechtsstaatlichen Mitteln unter strikter Beachtung der Freiheitsrechte ein.

Sie wenden sich zugleich gegen eine Rechtspolitik, welche - noch bevor sie
sich dariiber im klaren ist, was die bisherigen Verschirfungen und Eingriffe an
Vorteilen und an Nachteilen gebracht haben - auf weitere Verschirfungen und
Eingriffe setzt.

Gerade gegeniiber der Korruption gibt es Moglichkeiten, welche Effektivitit
versprechen und gleichwohl die Privatsphire der unbeteiligten und unschuldi-
gen Biirgerinnen und Biirger nicht antasten:

e Rotation derjenigen Mitarbeiterinnen und Mitarbeiter einer Behérde, deren
Position und Aufgaben erfahrungsgemif fiir Bestechungsversuche in Be-

tracht kommen;
¢ Vier- und Sechsaugenprinzip bei bestimmten Entscheidungen;

¢ Trennung von Planung, Uberwachung und Ausfithrung, von Aus-
schretbung und Vergabe;

® Priifverfahren und Innenrevision;

® Codes of Conduct (formalisierte "Ethikprogramme") im Bereich der Wirt-
schaft;

¢ verbesserte Transparenz von Entscheidungsprozessen in der Verwaltung,

Die¢ in den Gesetzentwiirfen vorgesehene weitere Einschriinkung von Grund-
rechten, die mit einer abermaligen Erweiterung der Telefoniiberwachung ver-
bunden wiire, ist nur vertretbar, wenn sie nach einer sorgfiltigen Giiter- und
Ristkoabwigung zusitzlich zu den oben genannten Verfahrens- und Verhal-
tensmabregeln als geeignet und unbedingt erforderlich anzuschen wiire.

Die Datenschutzbeauftragten verlangen, daB vor einer zusiitzlichen Aufnahme
von Straftatbestdnden in den Katalog der Abhorvorschrift des § 100a StPO

diese Abwigung durchgefiihrt wird.

Die Datenschutzbeauftragten fordern weiterhin, daB eine Erweiterung des
genannten Straftatenkataloges nur befristet vorgenommen wird, damit sich vor
einer Verlingerung die Notwendigkeit stellt, auf der Grundlage einer sorgfil-
tigen Erfolgs- und Effektivititskontrolle erncut die Erforderlichkeit und Ver-
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haltnismiBigkeit einer solchen Erweitcrung des Grundrechtseingriffs zu tiber-
priifen.

Die Datenschutzbeauftragten verlangen, daB der Gesetzgeber vor weiteren
Eingriffen in Freiheitsrechte eine sorgfaltige Giiter- und Risikoabwagung vor-
nimmt und dabei insbesondere verantwortlich priift, ob sich die innenpoliti-
schen Ziele mit Mitteln erreichen lassen, welche die informationelle Selbst-
bestimmung der Biirgerinnen und Biirger schonen.

SchiieBlich gibt die anstehende erneute Erweiterung des Katalogs von § 100a
StPO Veranlassung, den Umfang der darin genannten Straftaten so bald wie
méglich grundlegend zu uberpriifen.

Anlage 6

EntschliecBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 14./15, Miirz 1996

zur Modernisierung und europiiischen Harmonisierung des Datenschutz-
rechts

Die Datenschutzrichtlinie der Europiischen Union vom Oktober 1995 ver-
pflichtet alle Mitgliedstaaten, ihr Datenschutzrecht binnen dret Jahren aufl
curopdischer Ebene zu harmonisieren. Die Richtlinie geht zu Recht von einem
hohen Datenschutzniveau aus und siellt fest: "Die Datenverarbeitungssysteme
stehen im Dienste des Menschen".

Dic Datenschutzbeauftragten begriiBen diesen wichtigen Schritt zu einem auch
international wirksamen Datenschutz. Sie appellieren an den Gesetzgeber in
Bund und Lindern, die Umsetzung der Richtlinie nicht nur als Beitrag zur
europiischen Integration zu verstehen, sondern als Aufforderung und Chance,
den Datenschutz fortzuentwickeln. Die Datenschutzbeauftragten sprechen sich
fiir eine umfassende Modernisierung des deutschen Datenschutzrechts aus,
damit der einzelne in der sich rapide verindernden Welt der Datenver-
arbeitung, der Medien und der Telekommunikation iiber den Umilauf und dic
Verwendung seiner persénlichen Daten soweit wie méglich selbst bestimmen
kann,

Die wichtigsten Ziele sind:

1. Weitgehende Vereinheitlichung der Vorschriften tiber den offentlichen
und privaten Bereich mit dem Ziel eines hohen, gleichwertigen Schut-
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zes der Betroffenen, beispielsweise bei der Datenerhebung und bei der
Zweckbindung bis hin zur Verarbeitung in Akten

Erweiterung der Rechte der Betroffenen auf Information durch die da-
tenverarbeitenden Stellen iiber die Verwendung der Daten, auf Aus-
kunft, auf Widerspruch und im Bereich der Einwilligung

Verpthchtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenab-
schitzung und zur Beteiligung der Datenschutzbeauftragten bei der
Vorbereitung von Regelungen mit Auswirkungen auf den Datenschutz

Verbesserung der Organisation und Stirkung der Befugnisse der Daten-
schutzkontrolle unter den Gesichtspunkten der Unabhingigkeit und der
Effektivitiit

Einrichtung und effiziente Ausgestaltung des Amtes eines internen
Datenschutzbeauftragten in 6ffentlichen Stelien

Weiterentwicklung der Vorschrifien zur Datensicherheit, insbesondere
im Hinblick auf Miniaturisierung und Vernetzung

Dariiber hinaus machen die Datenschutzbeaufiragten folgende Vorschlige:

7.

10.

11.

Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen und
Regelung der Video-Uberwachung

Stirkere Einbeziehung von Presse und Rundfunk in den Datenschutz,
Aufrechterhaltung von Sonderregelungen nur, soweit dies fiir die Siche-
rung der Meinungsfreiheit notwendig ist

Sonderregelungen fiir besonders empfindliche Bereiche, wie den Um-
gang mit Arbeitnehmerdaten, Gesundheitsdaten und Informationen aus
gerichtlichen Verfahren

Sicherstellung der informationellen Selbstbestimmung bei Multimedia-
Diensten und anderen elekironischen Dienstleistungen durch die
Pflicht, auch anonyme Nutzungs- und Zahlungsformen anzubieten,
durch den Schutz vor iibereilter Einwilligung, zum Beispiel durch ein
Widerrufsrecht, und durch strenge Zweckbindung fiir die bei Verbin-
dung, Aufbau und Nutzung anfallenden Daten

Besondere Regelungen fiir Chipkarten-Anwendungen, um die daten-
schutzrechtliche Verantwortung aller Beteiligten festzulegen und den
einzelnen vor unfreiwilliger Preisgabe seiner Daten zu schiitzen
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12.  Schutz bei Personlichkeitsbewertungen durch den Computer, insbeson-
dere durch Beteiligung des Betroffenen und Nachvollziehbarkeit der
Computerentscheidung

13.  Verstarkung des Schuizes gegeniiber Adressenhandel und Direktmar-
keting

14,  Verbesserung des Datenschutzes bei grenzitberschreitender Datenverar-
beitung; Dateniibermittlung ins Ausland nur bei angemessenem Daten-
schutzniveau

Anlage 7

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 29. April 1996

zu Eckpunkten fiir die datenschutzrechtliche Regelung von Mediendien-
sten

In letzier Zeit finden Online-Dienste und Multimedia-Anwendungen zuneh-
mend Verbreitung. Mit den - hiiufig multimedialen - Angeboten, auf die inter-
aktiv iiber Telekommunikationsnetze zugegriffen werden kann, sind besondere
Risiken fiir das Recht auf informationelle Selbstbestimmung der Teilnehmer
verbunden: hinzuweisen ist insbesondere auf die Gefahir, daB das Nutzerverhal-
ten unbemerkt registriert und zu Verhaltensprofilen zusammengefithrt wird.
Das allgemeine Datenschutzrecht reicht nicht aus, die mit den neuen tech-
nischen Méglichkeiten und Nutzungsformen verbundenen Risiken wirkungs-
voll zu beherrschen.

Die Datenschutzbeauftragten des Bundes und der Liander halten es fiir drin-
gend crforderlich, durch bereichsspezifische Regelungen technische und recht-
liche Gestaltungsanforderungen fiir die elektronischen Dienste zu formulieren,
die den Datenschutz sicherstellen, Leitlinie sollte hierbei der Grundsatz der
Datenvermeidung bzw. ~minimierung sein. Die Datenschutzbeaufiragten haben
dazu in einer Entschliefung vom 14./15. Mirz 1996 zur Modernisierung und
zur curopdischen Harmonisierung des Datenschutzrechts vorgeschlagen, dafl
die informationelle Selbstbestimmung bei Multimediadiensten und anderen
elektronischen Dienstleistungen durch die Pflicht, auch anonyme Nutzungs-
und Zahlungsverfahren anzubieten, durch den Schutz vor ibereilter Einwilli-
gung, zum Beispiel durch ein Widerspruchsrecht, und durch strenge Zweck-
bindung fiir die bei der Verbindung, Nutzung und Abrechnung anfallenden
Daten sichergestellt wird.
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Die Datenschutzbeauftragten weisen darauf hin, daB auch mit Inhalten, die
durch Mediendienste verbreitet werden, datenschutzrechtliche Probleme ver-
bunden scin konnen. Auf diese Probleme wird im folgenden jedoch - ebenso
wic auf die Datenschutzaspekte der Telekommunikation - nicht niher einge-
gangen. Bel den datenschutzrechtlichen Eckpunkten wird ferner bewuft darauf
verzichtet, den Regelungsort - etwa einen Linder-Staatsvertrag oder ein Bun-
desgesetz - anzugeben. Die Datenschutzbeaufiragten appellieren an die Ge-
setzgeber 1n Bund und Lindern, eine angemessene datenschutzgerechte Regu-
lierung der neuen Dienste nicht an Kompetenzstreitigkeiten scheitern zu las-
Sein,

1. Anonyme bzw, datensparsame Nutzung: Die Dienste und Mul-
timedia-Einrichtungen sollten so gestaltet werden, daB keine oder még-
lichst wenige personenbezogene Daten erhoben, verarbeitet und genutzt
werden; deshalb sind auch anonyme Nutzungs- und Zahlungsformen
anzubieten, Auch zur Aufrechterhaltung und zur bedarfsgerechten Ge-
staltung von Diensten und Dienstleistungen (Systempflege) sind soweit
wie mdglich anonymisierte Daten zu verwenden. Soweit eine vollstin-
dig anonyme Nutzung nicht realisiert werden kann, mub jeweils gepriift
werden, ob durch andere Verfahren, zum Beispiel die Verwendung von
Pseudonymen, ein unmittelbarer Personenbezug vermieden werden
kann, Die Herstellung des Personenbezugs sollie bei diesen Nutzungs-
formen nur dann erfolgen, wenn hieran ein begriindetes rechtliches In-
teresse besteht.

2. Bestandsdaten: Bestandsdaten diirfen nur in dem Mafe erhoben, ver-
arbeitet und genutzt werden, soweit sie fiir die Begriindung und Ab-
wicklung eines Vertragsverhiltnisses sowie fiir die Systempflege erfor-
derlich sind. Die Bestandsdaten diirfen zur bedarfsgerechten Gestaltung
von Diensten und Dienstleistungen sowie zur Werbung und Marktfor-
schung genutzt werden, soweit der Betroffene dem nicht widersprochen
hat. Fir die Werbung und Marktforschung durch Dritte diirfen Be-
standsdaten nur mit der ausdriicklichen Einwilligung des Betroffenen
verarbeitet werden.

3. Verbindungs- und Abrechnungsdaten: Verbindungs- und Ab-
rechnungsdaten diirfen nur fiir Zwecke der Vermittlung von Angeboten
und fiir Abrechnungszwecke erhoben, gespeichert und genutzi werden.
Sie sind zu léschen, wenn sie fiir die Erbringung der Dienstleistung
oder fiir Abrechnungszwecke nicht mehr erforderlich sind. Soweit
Verbindungsdaten ausschlieBlich zur Vermittlung einer Dienstleistung
gespeichert werden, sind sie spitestens nach Beendigung der Verbin-
dung zu loschen, Die Speicherung der Abrechnungsdaten darf den
Zeitpunkt, die Dauer, die Art, den Inhalt und die Haufigkeit bestimmter
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von den einzelnen Teilnehmern in Anspruch genommener Angebote
nicht erkennen lassen, es set denn, der Teilnehmer beantragt eine da-
hingehende Speicherung. Verbindungs- und Abrechnungsdaten sind ei-
ner strikten Zweckbindung zu unterwerfen. Sie diirfen iiber den hier
genannten Umfang hinaus nur mit der ausdriicklichen Einwilligung des
Betroffenen erhoben, verarbeitet und genutzt werden. Unberiihrt hier-
von bleibt die Speicherung von Daten von Verantwortlichen fiir Ange-
bote im Zusammenhang mit Impressumspflichten.

Interaktionsdaten: Werden im Rahmen von interaktiven Dienstlel-
stungen dariiber hinaus personenbezogene Daten erhoben, die nachwei-
sen, welche Eingaben der Teilnehmer wihrend der Nutzung des Ange-
bots zur Beecinflussung des Ablaufs vorgenommen hat (Interaktions-
daten; hierzu gehdren zum Beispiel Daten, die bei lexikalischen Abfra-
gen in interaktive Suchsysteme - etwa elektronische Fahrplidne und Te-
lefonverzeichnisse - und bei Online-Spielen eingegeben werden), darf
dies nur in Kenntnis und mit ausdriicklicher Einwilligung des Betrofte-
nen geschehen, Interaktionsdaten dirfen nur unter Beachtung einer
strikten Zweckbindung verarbeitet und genutzt werden. Sie sind grund-
satzlich zu léschen, wenn der Zweck, zu dem sie erhoben wurden, er-
reicht wurde (so miissen Daten iiber die interaktive Suche von Angebo-
ten unmittelbar nach Beendigung des Suchprozesses geldscht werden).
Eine weitergehende Verarbeitung dieser Daten ist nur auf Grundlage
einer ausdriicklichen Einwilligung des Betroffenen zulissig.

Einwilligung: Der Abschluf oder die Erfilllung eines Vertrags-
verhiltnisses diirfen nicht davon abhéingig gemacht werden, daB der
Betroffene in die Verarbeitung oder Nutzung seiner Daten aullerhalb
der zuldssigen Zweckbestimmung eingewilligt hat. Soweit Daten auf-
grund einer Einwilligung erhoben werden, muB diese jederzeit widerru-
fen werden konnen. Fiir die Form und Dokumentation elektronisch ab-
gegebener Einwilligungen und sonstiger Willenserkldrungen ist ein
Mindeststandard zu definieren, der einen filschungssicheren Nachwels
iiber die Tatsache, den Zeitpunkt und den Gegenstand gewdihrleistet.
Dabei ist sicherzustellen, daB der Teilnehmer bercits vor der Ein-
willigung soweit wie moglich iber den Inhalt und die Folgen seiner
Einwilligung und itber sein Widerrufsrecht informiert ist. Deshalb miis-
sen die Betroffenen sowohl vor als auch nach Eingabe der Erkldrung
die Moglichkeit haben, auf Einwilligungen, Vertrige und sonstige In-
formationen iiber die Bedingungen der Nutzung von Diensten, Multi-
media-Einrichtungen und Dienstleistungen zuzugreifen und diese auch
in schriftlicher Form zu erhalten. Da Vertriige oder andere rechtswirk-
same Erkidrungen, die in einer Fremdsprache verfabt sind, unter Um-
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standen juristische Fachbegriffe enthalten, die nur vor dem Hintergrund
der jeweiligen Rechtsordnung zu verstehen sind, sollten zumindest die-
Jenigen Dienste, die eine deutschsprachige Benutzeroberfliche anbieten,
derartige Unterlagen auch in deutscher Sprache bereitstellen,

6. Transparenz der Dienste und Stenerung der Dateniibertragung
durch die Teilnehmer: Die automatische Ubermittlung von Daten
durch die beim Betroffenen eingesetzte Datenverarbeitungsanlage ist
auf das technisch fiir die Vertragsabwicklung notwendige Mall zu be-
schrinken. Eine dariiber hinausgehende Ubermittlung ist nur aufgrund
etner besonderen Einwilligung zulissig. Im Hinblick darauf, daB die
Teilnehmer bei der eingesetzten Technik nicht erkennen kénnen, in
welchem Dienst sie sich befinden und welche Daten bei der Nutzung
von elektronischen Diensten bzw. bei der Erbringung von Dienstlei-
stungen automatisiert iibertragen und gespeichert werden, ist sicherzu-
stellen, daB die Teilnehmer vor Beginn der Dateniiberiragung hieriiber
informiert werden und die Moglichkeit haben, den ProzeB jederzeit ab-
zubrechen. Die zur Nutzung vom Anbieter oder Netzbetreiber bereitge-
stellte Software muf eine vom Nutzer aktivierbare Mgglichkeit enthal-
ten, den gesamten Strom der ein- und ausgehenden Daten vollstindig
zu protokollieren. Bei einer Durchschaltung zu einem anderen Dienst
bzw. zu einer anderen Multimedia-Einrichtung miissen die Teilnehmer
iber die Durchschaltung und damit mogliche Dateniibertragungen in-
formiert werden. Diensteanbieter haben zu gewihrleisten, daB sie keine
erkennbar unsicheren Netze fiir die Ubertragung personenbezogener
Daten nutzen bzw. den Schutz dieser Daten durch angemessene Mab-
nahmen sicherstellen. Entsprechend dem Stand der Technik sind ge-
eignete (zum Beispiel kryptographische) Verfahren anzuwenden, um
die Vertraulichkeit und Integritiit der iibertragenen Daten sowie ¢ine si-
chere Identifizierung und Authentifikation zwischen Teilnehmern und
Anbietern zu gewihrleisten.

7. Rechte von Betroffenen: Die Rechte von Betroffenen auf Auskunft,
Sperrung, Berichtigung und Laschung sind auch bei multimedialen und
sonstigen elektronischen Diensten zu gewihrleisten. Soweit personen-
bezogene Daten im Rahmen eines elektronischen Dienstes versffent-
licht wurden, der dem Medienprivileg unterliegt, ist das Gegendarstel-
lungsrecht der von der Veréffentlichung Betroffenen sicherzustellen.

8. Datenschutzkontrolle: Eine effektive, unabhiingige und nicht anlahge-
bundene Datenschutzaufsicht ist zu gewdhrleisten. Den fiir die Kontrol-
le des Datenschutzes zustindigen Behorden ist ein jederzeitiger kosten-
freter elektronischer Zugriff auf die Dienste und Dienstleistungen und
der Zugang zu den cingesetzten technischen Einrichtungen zu ermégli-
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chen. Bei elektronischen Diensten, fir die das Medienprivileg gilt, ist
die externe Datenschutzkontrolle entsprechend zu beschrianken.

9. Geltungsbereich: Der Geltungsbereich der jeweiligen Regelungen ist
eindeutig festzulegen. Es ist sicherzustellen, dafl die Datenschutzbe-
stimmungen auch gelten, sofern personenbezogene Daten nicht in Da-
teien verarbeitet werden.

10. Internationale Datenschutzregelung: Im Hinblick auf die zunehmen-
de Bedeutung grenzitberschreitender elektronischer Dienste und
Dienstleistungen ist eine Fortentwicklung der europdischen und inter-
nationalen Rechtsordnung dringend erforderlich, die auch bei ausldndi-
schen Diensten, Dicnstleistungen und Multimedia-Angeboten ein an-
gemessenes Datenschutzniveau gewidhrleistet, Die Verabschiedung der
sogenannten ISDN-Datenschutzrichtlinie mit einem europaweiten ho-
hen Schutzstandard ist iiberfillig. Kurzfristig ist es notwendig, den Be-
troffenen angemessene Mittel zur Durchsetzung ihrer Datenschutz-
rechte gegeniiber auslidndischen Betreibern und Dienstleistern in die
Hand zu geben. Die in Deutschland aktiven Dienste aus Nicht-EG-
Staaten haben im Sinne der EG-Datenschutzrichtlinie (95/46/EG) vom
24.10,1995 einen verantwortlichen inldndischen Vertreter zu benennen.

Anlage 8

EntschlicBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Linder vom 9. Mai 1996

zu Forderungen zur sicheren Ubertragung elektronisch gespeicherter
personenbezogener Daten

Der Schutz personenbezogener Daten ist wihrend der Ubertragung oder ande-
rer Formen des Transportes nicht immer gewdhrleistet. Elektronisch gespei-
cherte, personenbezogene Daten kénnen sowohl auf leitungsgebundenen oder
drahtlosen Ubertragungswegen als auch auf maschinell lesbaren Datentragern
weitergegeben werden. Oft sind die Eigenschaften des Transportweges dem
Absender und dem Empfianger weder bekannt noch durch sie beeinflullbar. Vor
allem die Vertraulichkeit, die Integritat (Unverschrtheit) und die Zurechenbar-
keit der Daten (Authentizitit) sind nicht sichergestellt, solange Manipulatio-
nen, unbefugte Kenntnisnahme und Fehler wihrend des Transportes nicht
ausgeschlossen werden konnen. Die Verletzung der Vertraulichkeit ist mog-
lich, ohne dal Spuren hinterlassen werden.
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Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle
Selbstbestimmung auch wihrend der automatisierten Verarbeitung personen-
bezogener Daten zu sichern (z.B. § 78 a SGB X mit Anlage, § 10 Abs. 8 Btx-
Staatsvertrag, § 9 BDSG nebst Anlage und entsprechende landesgesetzliche

Regelungen).

Kryptographische Verfahren (z.B. symmetrische und asymmetrische Ver-
schlisselung, digitale Signatur) sind besonders geeignet, um Verletzungen des
Datenschutzes beim Transport schutzwiirdiger elektronisch gespeicherter Da-
ten zu verhindern. Mit ihrer Hilfe lassen sich Manipulationen und Ubertra-
gungsfehler nachweisen und die unberechtigte Kenntnisnahme verhindern.
Derartige Verfahren sind heute Stand der Technik -.nd kénnen in vielen An-
wendungsfillen mit vertretbarem Aufwand eingesetzt werden.

Angesichts der beschricbenen Situation und der vorhandenen technischen
Mbglichkeiten fordern die Datenschutzbeauftragten des Bundes und der Lin-
der, geeignete, sichere kryptographische Verfahren beim Transport elektro-
nisch gespeicherter personenbezogener Daten unter Beriicksichtigung ihrer
schutzwiirdigkeit anzuwenden.

Anlage 9

Kurzbericht zum "Datenschutz durch Technik" fiir die Konferenz der

Datenschutzbeauftragten des Bundes und der Linder vom 22./23. Okiober
1996

zu Datensparsamkeit durch moderne Informationstechnik
- Datenvermeidung, Anonymisierung und Pseudonymisierung -

Die zunehmende Verbreitung, Nutzung und Verkniipfbarkeit von Informati-
ons- und Kommunikationstechnik bringt mit sich, dab jeder Benutzer immer
mehr elektronische Spuren hinterldft. Das wird dazu fiihren, daB er iiber Art,
Umfang, Speicherort, Speicherdauer und Verwendungszweck der vielen iiber
ihn gespeicherten Daten keine Kontrolle mehr hat, so daB die Gefahr des MifB-
brauchs und der Zusammenfilhrung zu komplexen Personlichkeitsprofilen
stindig zunimmt.

Dieser Gefahr kann dann begegnet werden, wenn in Zukunft die Frage nach
der Erforderlichkeit personenbezogener Daten im Vordergrund steht, wobei
Datensparsamkeit bis hin zur Datenvermeidung angestrebt werden muf. Durch
die Nutzung neuer Méglichkeiten der modernen Informations- und Kommuni-
kationstechnik (IuK-Technik) ist es in vielen Anwendungsfillen mdglich, den
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Umgang mit personenbezogenen Daten zu reduzieren bis hin zur volistindigen
Vermeidung. Auf diese Weise kann das Prinzip "Datenschutz durch Tech-

nik" umgesetzt werden. Datensparsamkeit und Datenvermeidung werden sich
dabei auch zunehmend als Wettbewerbsvorteil erweisen.

Ausgehend von einer Untersuchung des niederldndischen Datenschutzbeauf-
tragten und des Datenschutzbeauftragten von Ontario/Kanada zum sogenann-
ten Identity Protector beschiftigen sich derzeit die Datenschutzbeauftragten
des Bundes und der Linder intensiv mit der Formulierung von Anforderungen
zur datenschutzfreundlichen Ausgestaltung von TuK-Technik. Schon die
Sommerakademie in Kiel zeigte unter dem Motto "Datenschutz durch Technik
- Technik im Dienste der Grundrechte" Wege zur Wahrung der Personlich-
keitsrechte der Biirger auf. Einige datenvermeidende Technologien wie die
anonyme, vorausbezahlte Telefonkarte, sind bereits seit lingerer Zeit allge-
mein akzeptiert. Erste Ansfitze der Datenvermeidung auf gesetzgeberischer
Ebene sind im Entwurf zum Teledienstegesetz und zum Mediendienstestaats-
vertrag enthalten,

Der Arbeitskreis "Technische und organisatorische Datenschutzfragen® erar-
beitet im Auftrag der Konferenz der Datenschutzbeaufiragten des Bundes und
der Linder einen Bericht mit Vorschligen und Empfehlungen, wie unter Nut-
zung der modernen Datenschutztechnik das Prinzip der Datenvermeldung
umgesetzt werden kann. Neben der Entwicklung entsprechender Hard- und
Software werden Anonymisierung und Pseudonymisierung eine zentrale Rolle
spielen. Bei der Erarbeitung des Berichtes werden Experten aus Wissenschaft
und Forschung hinzugezogen, um die technische Entwicklung beriicksichtigen
su kénnen. Auch Vertreter der Wirtschaft als Entwickler und Anwender wer-
den einbezogen, damit die Umsetzung der Vorschlidge der Datenschutzbeaui-
tragten als zukiinftiger Wettbewerbsvorteil erkannt wird.

Wihrend der 52. Konferenz der Datenschutzbeaunfiragten des Bundes und der
Linder wird vom Arbeitskreis "Technische und organisatorische Datenschutz-
fragen" ein Zwischenbericht zum Thema vorgelegt. Der umfassenden Darstel-
lung des gesamten Problemkreises wird eine so grofie Bedeutung beigemessen,
daB noch weitere Recherchen und die intensive Einbezichung externer Fach-

leute erforderlich sind, um zukunftsweisende realistische Empfehlungen geben
zu kdnnen.,
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Anlage 10

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes
und der Liinder vom 22./23. Oktober 1936

zum Datenschutz bei der Vermittlung und Abrechnung digitaler Fernseh-
sendungen

Mit der Matkteinfilhrung des digitalen Fernsehens eroffnen sich fiir die Anbie-
ter - neben einem deutlich ausgeweiteten Programmvolumen - neue Moéglich-
keiten fiir die Vermittiung und Abrechnung von Sendungen. Hinzuweisen ist
in erster Linie auf Systeme, bei denen die Kunden fur die einzelnen empfan-
genen Sendungen bezahlen miissen. Dort entsteht die Gefahr, daB die indivi-
duellen Vorlieben, Interessen und Sehgewohnheiten ¢ gistriert und damit Me-
diennutzungsprofile einzelner Zuschauer erstellt werden. Die zur Vermittlung
und zur Abrechnung verfiigbaren technischen Verfahren kénnen die Pr-
vatsphiire des Zuschauers in unterschiedlicher Weise beeintrichtigen.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die Anbicter
und Progammlieferanten auf, den Nutzern zumindest alternativ auch solche
Lésungen anzubieten, bei denen die Nutzung der einzelnen Programmangebote
nicht personenbezogen registriert werden kann, wie €s der Entwurf des Medi-
endienste-Staatsvertrages bereits vorsicht. Die technischen Voraussetzungen
fiir derartige Losungen sind gegeben.

Die technischen Verfahren sind so zu gestalten, dal moglichst keine personen-
bezogenen Daten erhoben, gespeichert und verarbeitet werden (Prinzip der
Datensparsamkeit). Verfahren, die 1m voraus bezahlte Wertkarten
- Chipkarten - nutzen, um die mit entsprechenden Entgeltinformationen aus-
gestrahlten Sendungen zu empfangen und zu entschliisseln, entsprechen weit-
gehend dieser Forderung. Allerdings setzt cine anonyme Nutzung voraus, daf
beim Zuschauer gespeicherte Informationen iiber di. geschenen Sendungen
nicht durch den Anbieter abgerufen werden konnen.

Die Datenschutzbeauftragten sprechen sich auferdem daftir aus, dabh fiir die

Verfahren auf europiischer Ebene Vorgaben fiir eine einheitliche Architektur
mit gleichwertigen Datenschutzvorkehrungen entwickelt werden.
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Anlage 11

EntschlieBung der Konferenz der Datenschutzbheauftragten des Blmdes
und der Linder vom 22./23. Oktober 1996

zu Eingriffsbefugnissen zur Strafverfolgung im Informations- und Tele-
kommunikationsbereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken
filhrt zZu einem grundlegend verinderten Kommunikationsverhalten der Biir-
ger.

Die Privatisiecrung der Netze und die weite Verbreitung des Mobilfunks geht
cinher mit einer weitreichenden Digitalisierung der Kommunikation. Mailbo-
xen und das Internet prigen die Informationsgewinnung und -verbreitung von
Privatleuten, von Unternechmen und éffentlichen Institutionen gleichermaben.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Vide-
odienste und Rundfunk im Internet sind einfach iiberwachbar, weil personen-
bezogene Daten der Nutzer in digitaler Form vorliegen. Die herkdmmlichen
Befugnisse zur Uberwachung des Fernmeldeverkehrs erhalten eine neune Di-
mension; weil immer mehr personenbezogene Daten elektronisch iibertragen
und gespeichert werden, kénnen sie mit geringem Aufwand kontrolliert und
ausgewertet werden. Demgegeniiber stehen jedoch auch Gefahren durch die
Nutzung der neuen Technik zu kriminellen Zwecken. Die Datenschutzbeauf-
tragten erkennen an, daB die Strafverfolgungsbehdrden in die Lage versetzt
werden miissen, solchen mifibriuchlichen Nutzungen der neuen Techmken Zu
kriminellen Zwecken wirksam zu begegnen.

Sie betonen jedoch, daB die herkémmlichen weitreichenden Eingriffsbefugms-
se auch unter wesentlich verinderten Bedingungen nicht einfach auf die neuen
Formen der Individual- und Massenkommunikation iibertragen werden kdn-
nen. Die zum Schutz der Personlichkeitsrechte des einzelnen gezogenen Gren-
zen miissen auch unter den gednderten tatsdchlichen Bedingungen der Ver-
wendung der modernen Informationstechnologien aufrechterhalten und ge-
wihrleistet werden. Eine Wahrheitsfindung um jeden Preis darf es auch inso-
weit nicht geben. Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat daher Thesen zur Bewiltigung dieses Spannungsverhfiltnisses
entwickelt.

Sic hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor.
Kommunikationssysteme miissen mit personenbezogenen Daten mdéglichst
sparsam umgehen. Daher verdienen solche Systeme und Technologien Vor-
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rang, die keine oder moglichst wenige Daten zum Beﬂi;b bendtigen. Ein posi-
tives Beispiel ist die Telefonkarte, deren Nutzung keine persugenbezo genen
Daten hinterlaft und die deshalb fiir andere Bereiche als Vorbild angesehen

werden kann. Daten allein zu dem Zweck einer kiinftig denkbaren Strafverfol-
gung bereitzuhalten ist unzulissig,

Bei digitalen Kommunikationsformen 148t sich anhand der Bestands- und
Verbindungsdaten nachvollziehen, wer wani mit wem kommuniziert hat, wer
welches Medium genutzt hat und damit wer welchen weltanschaulichen, reli-
gibsen und sonstigen personlichen Interessen und Neigungen nachgeht. Eine
staatliche Uberwachung dieser Vorginge greift tief in das Perstnlichkeitsrecht
der Betroffenen ein und beriihrt auf empfindliche Weise die Informationsfrei-
heit und den Schutz besonderer Vertrauensverhiltnisse (zum Beispiel Arztge-
heimnis, anwaltliches Vertrauensverhiltnis). Die Datenschutzbeauftragten
fordern daher, daB der Gesetzgeber diesen Gesichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, daf den Nut-
sem die Verschliisselung des Inhalts ihrer Nachrichten verboten wird. Die
Mbglichkeit fiirr den Biirger, seine Kommunikation durch geeignete MaBnah-
men vor unberechtigten Zugriffen zu schitzen, ist ein traditionelles verfas-

sungsrechtlich verbiirgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Verstindnis fiir das
Interesse der Sicherheits- und Strafverfol gungsbehorden, sich rechtlich zulés-
sige Zugriffsmoglichkeiten nicht dadurch versperren zu lassen, daB Verschliis-

selungen verwandt werden, zu denen sic keinen Zugriff haben. Eine Regle-
mentierung der Verschliisselung, zum Beispiel durch Schliisselhinterlegung,

erscheint aber aus derzeitiger technischer Sicht kaum durchsetzbar, da ent-
sprechende staatliche MaBnahmen - insbesondere im weltweiten Datenver-
kehr - ohnehin leicht zu umgehen und kanm kontrollierbar waren.
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Stichwortverzeichnis

A

Abgabenordnung
Abschottung
Abstimmungsvorstinde
Adoptionsgeheimnis
Adrefbuchverlage
AIDS s. HIV-Test
Akten

- Beschlagnahme

- Einsicht

- Forschung
Amtsirztliche Untersuchungen

s. auch Gesundheitsamt

Anonyme Nutzung
Anonymisierung
Anwesenheitskontrolle
Arbeitsunfihigkeitsbescheinigung
Arzt-Patientengeheimnis
Arztbericht
Arztunterlagen
Asservate
Asylbewerber

- Leistungsgesetz
Atomgesetz
Auskunft, Dokumentation
Auskunftssperre
Auslédnder
Auslidnderbeiratswahlen
Auslinderzentralregister
Authentifizierung
Autobahngebiihr
Autonome Datenverarbeitung

B

Bauvorhaben
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62
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75
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54

16
13,72, 92
771,

86

85, 89
90

87 f,

42 f,

77 ff.
77

118

54

57 £, 83
59 f

59

59

102

115

30 ff,

62 f.

LfD NRW 13. Datenschutzbericht 1995/1996




Stichwortverzeichnis

Behinderte s. Schwerbehinderte
Behinderungsprofil
Berhilfebearbeitung
Beiratswahlen
Beschiftigtendaten s. Personaldaten
Beschwerdeausschui
Bestandsdaten
Beurteilungsdaten
Bewerbungen
Bootschutz
Breitbandnetz
Briefzensur
BSI

- Grundschutzhandbuch

- Sicherheitshandbuch
Biirgerbegehren
Bundesdatenschutzgesetz

C

CD-ROM
Chipkarte, multifunktionale

D

Datenschutz- Audit
Datentriagerkontrolle
Datenverarbeitung im Auftrag
Datenvermeidung

Detektei

Dezentrale Ressourcenverantwortung
Dezentralisierung
Diagnoseschliissel s, ICD-10-Code
Dienstanweisung

Dienstweg

Diskriminierende Auflerungen
Dokumentation
Dokumentationspflicht, drztliche
DV-Betrieb
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Stichwortverzeichnis

E

Ehrenordnung
Einkaufsschein

Einkommens- und Vermégensverhiltnisse

Einschulungsuntersuchung
Einstellung
Einwilligung

Einwohnerantrag
Elektronische Geldborse
Elektronische Mitteilung
Elektromische Unterschrift
Elterndaten
Erforderlichkeit
Erhebung im Ubermaf
Europiische Gemeinschaft

- Allgemeine Datenschutzrichtlinie
Europol

F

Fachausschul}
Fahrerlaubnisregister, zentrales
Fernwartung

Finanzverbund
Folgenbeseitigung

Formulare

Freiwilligkeit
Fiihrerscheinstellen
Fiilhrungszeugnis
Funktionstrennung

G

Geldletstungen
Geldwischegesetz
Gesprichsdatenerfassung

150
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Gesundheitsamt 91 1.
Gesundheitsstrukturgesetz s. auch Krankenkassen 85
Gesundheitswesen s. auch medizinische Netze 85
Gesundheitszeugnis 111
Gewerbeiiberwachung 117 ff.
Girokonten 120
Gnadenrecht 71
Gruppenauskiinfte 57

H

Handelsregister 117
Hausbesuche 91 f.
Hausverbot 68 f.
HIV-Infizierung 75, 90
HIV-Test 90
Homebanking 51, 119 f
Homosexualitit 90 f.

I

ICD-10-Code 86 f.
Individuelle Datenverarbeitung 211
Industrie- und Handelskammer 117, 119 £,
Infocity 53
Informations- und Kommunikationsdienste-Gesetz 47, 49 f.
Informationszugangsrecht 12
Infrastruktur 32 1.
Interne Kontrolle 28, 32
Internet 13 ff., 101, 105, 117
[T-Sicherheit 22 ff.
IuK-Handbuch 31f

J

Jugendamt 77, 82 1.
Justizmitteilungsgesetz 70
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K

Kaufhduser

Kontoauszugsdrucker
Korruptionsregister

KpS-Richtlinien

Krankenkassen
Krankenversichertenkarte
Krankheitsspezifische Patientenkarte

L

LAN

Lauschangriff
Lehrerdaten
Lehrerveranstaltungskritik
Leistungsdaten
Liefervertrage

Léschen

M

Makroviren

Mechantischer Schutz
Medien
Mediendienste-Staatsvertrag
Medienversuchsverordnung
Medizinische Netze
Medizinischer Dienst
Meldegesetz
Melderegisterauskunft
Methadon
Mifbrauchsrisiken
Mitarbeiterbefragung
Mitwirkungspflicht
Multimedia
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66
85
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89

321
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N

Namensaufdruck
Notare

Notruf 110
Nutzungsverhalten

O

Offenbarungsbefugnis
Oflice-Produkte
Online-Dienste
Organisationsuntersuchung
Qutsourcing

P

Paketmarken

PC

Perinatalerhebung

Persdnliche Identititsnummer

Personalbogen

Personaldaten

Personalkosten-Controlling

Personallisten

Personalstelle

Personalvertretung

Personalverwaltungssystem s. dezentrale
Ressourcenverantwortung

Personenkennzeichen

Personenregisier, ldnderiibergreifend

Personenstandsgesetz

Planfeststellungsverfahren

Polizet

Polizeidrztliche Einstellungsuntersuchung

Polizeigesetz

Polizeiliche Informationssysteme

Postversand

Private Beratungsunternehmen
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Stichwaortverzeichnis

Private Versicherungsunternchmen
Privater PC

Prostituiertendatel

Protokollierung

R

Rat

Rechtspflege
Regelungsdefizite
Regulierungsbehdrde

S

Sachleistungen
Sammelnachwels
Scheinchen
Schiilerdaten
Schulaufsichisbehdrde
Schuldnerverzeichnis
Schulleitung
Schwangerschaft
Schwarzarbeit
Schwerbehinderte
Schwerbehindertenausweise
Selbstoffenbarung
Sicherheitsprodukte
Sicherheitsiiberprifung
Signaturgesetz
Sozialgeheimnis
Sozialpsychiatrischer Dienst
Sparkassen
Staatsanwaltschaft
Standesbeamite

Statistik

- EU-Unternehmensregisterverordnung

- Mikrozensusgesetz
Statistikregistergesetz
Steganographie

[54

110
29
67 f.
55

62 1
70 ff,
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79

76
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108
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Stichwortverzeichnis

Steuer
- Hundesteuer
- Lohnsteuerkarte

Strafverfahrensinderungsgesetz
Strafvollzug

T

Teilauskunft
Teledienstedatenschutzgesetz
Telefondatenabrechnung
Telefoniiberwachung
Telefoniiberwachungsprotokolle
Telekommunikationsdienstunternehmen-
Datenschutzverordnung
Telekommunikationsgesetz
Telemedizin
Teleshopping
TK-Anlage
Transplantationsgesetz
Transsexuelle

U

Ubermitilungskontrolle
Unterhaltspflichtige Angehérige
Unterlagen

- Aufbewahren

- Vernichten
Unternchmensregister

A%

Verbindungsdaten
Verfassungsschutz
Verhaltensprofil
Verschliisselung
Versichertendaten

LD NRW 13. Datenschutzbericht 1995/1996

98
97
7L
74 1.

57 £,
9, 11, 50 ff.
111
66 f.
66 f.

47 f.
4.9, 47¢
85

46, 49

39 f

36

56

55
77

42 f.
43 L.
93

15 f,

64

101, 120 f,
11, 18 £,
85 £,

155



Stichwortverzeichrus

Versorgungskassen
Verwendungszweck
Videoiiberwachung
Vorsorgende Hilfe
Vorstellungsgesprach

W

Warengutscheine

Wissenschaftliche Auswertung
Wissenschaftliche Forschung

Z

Zuverlissigkeitsiiberpriifung
- Atomindustrig
- Gewerbetreibende
Zweckiinderung
Zweckbindung
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