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1.

1.1

1.1.1

- e

Zur Situation des Datenschutzes in Schleswig-Holstein

Gesetzgebung, Kontrolle, Beratung

Gesetzgebung

Im vergangenen Jahr hat das Parlament mit der Verabschiedung eines
Gesetzes fiber die staatsanwaltschaftlichen Verfahrensregister (vgl.
Tz. 4.4.1) sowie mit der Novelle zum Landesbeamtengesetz (vgl.
Tz. 4.11.6) wichtige Liicken in der Datenschutzgesetzgebung des Landes

geschlossen. Die ungebrochene Dynamik der Entwicklung und des
‘Einsatzes der elekironischen Datenverarbeitung zwingen aber zu weiteren

gesetzgeberischen Anstrengungen. In wichtigen Bereichen sind nach wie
vor die Konsequenzen aus dem Volkszahlungsurteil zu ziehen.

Das Landesdatenschutzgesetz mul} innerhalb von drei Jahren an die

Vorgaben der EU-Datenschutzrichtlinie angepalit werden (vgl. Tz. 8.1).

In folgenden Bereichen ist die Neugestaltung der derzeitigen Regelungen
angezeigt. |

e Verbesserung des Schutzes besonders sensibler Daten

e Regelung verbindlicher priventiver Kontrollen bei besonders riskan-
ten Verarbeitungsverfahren

o Einrfumung eines Widerspruchsrechts fiir die Betroffenen unter

bestimmten Voraussetzungen

s Verbindliche Einfithrung behordlicher Datenschutzbeauftragter

» Stirkung der Unabhingigkeit und der Befugnisse des Landesbeaut-
tragten fiir den Datenschutz

e Entbiirokratisierung des Datenschutzes durch Wegfall des zentralen
Datelenregisters |

e Vereinfachung und Verschlankung der Datenschutzkontrolle durch
Zusammenlegung der Kontrolle im &ffentlichen Bereich mit der
Aufsicht im Privatbereich in einer Hand

Unabhingig vom Anpassungsbedarf an die EU-Richtlinie sollte das
L.DSG stirker auf neue technische Entwicklungen, etwa im Bereich der
Netze und Chipkarten (vgl. Tzn. 7.3 u. 7.5), ausgerichtet werden.

Die Vérabschiedung eines Sicherheitsiiberpriifungsgesetzes ist not-
wendig, weil die besonders intensive Datenverarbeitung m diesem Be-
reich nicht mehr ldnger auf Richtlinien oder den Ubergangsbonus ge-
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1.1.2

stiitzt werden kann.

Die tiefgreifenden Verdnderungen durch den zunehmenden Compu-
tereinsatz in der Medizin sollten dazu fithren, daB der Schutz des Patien-
tengeheimmsses gestdrkt und in zeitgemiBer Form durch ein Gesund-
heitsdatenschutzgesetz gewihrleistet wird (vgl. Tzn. 4.8.4 u. 4.8.2).

Eine Rethe weiterer Gesetze bedarf Korrekturen und Erginzungen im
Hinblick auf die Verarbeitung personenbezogener Daten. Dazu gehéren
u.a. das Gesetz iiber Kindertagesstitten, das Vermessungs- und Kataster-
gesetz, das Abfallrecht, das Kommunalabgabengesetz, das Landesmelde-
gesetz sowie das Rundfunkrecht. In einigen Bereichen steht die Landes-
regierung in der Pflicht, die vom Gesetzgeber vorgesehenen Rechtsvor-
schriften zu erlassen (vgl. Tz. 4.5.2). ’

Kontrolle

Die 1m Berichtsjahr durchgefithrten Kontrollen haben Miéngel unter-
schiedlicher Art zutage gebracht. Es wurden EinzelverstdBe, Nachiissig-
keiten, Fehlinterpretationen der Gesetze, aber auch Versuche, die Gesetze
zu umgehen, und schwere systematische Fehler entdeckt.

Hiufig kénnen vermeintlich kleine Fehler beim Umgang mit personen-
bezogenen Daten fiir die Betroffenen schwerwiegende Folgen haben. So
mufite eine Petentin thre Wohnung verlassen und sich wochenlang unter
wechselnden Adressen verbergen. Grund: Eine Sozialamtsmitarbeiterin
wollte nett sein und gab einem rabiaten Ehemann ,,nur” die Telefon-
nummer seiner getrennt lebenden Ehefrau, die gerade einen neuen Unter-
schlupf gefunden hatte. Hiermit ermittelte er die neue Anschrift, die das
Einwohnermeldeamt thm wegen einer Auskunftssperre verweigert hatte,
und bedrohte und drangsalierte die Frau erneut (vgl. Tz. 4.7.2). Ein ande-

rer Petent hatte alle Hande voll zu tun, Forderungen, Mahnbescheide, |

Versdumnisurteil und Gerichtsvollzieher abzuwehren. Grund: Dem Mel-
deamt war dreimal nacheinander die gleiche peinliche Verwechslung mit
emer anderen Person unterlaufen (vgl. Tz. 4.1.2). Eine Petentin gelangte
mit threm Geschiftsbeirieb an den Rand des Ruins, weil ihr die Banken
plGtzlich keinen Kredit mehr gaben. Grund: Ein versehentlicher Eintrag
in die Schuldnerliste (vgl. Tz. 4.4.4). Ein Polizeibeamter, gegen den vor
Jahren einmal ermittelt worden war und der sich an einer anderen Dienst-
stelle eine ,,neue Existenz* aufgebaut hatte, muBte erleben, wie thn die
Schatien der Vergangenheit auch dort emnholten. Grund: Seine Fingerab-
drucke waren auch 9 Jahre nach dem Freispruch noch gespeichert {vgl.
Tz. 4.2.1). Ein Blrger mufite 2 000 DM Verfahrenskosten bezahlen, weil
weder die Behorde noch das Verwaltungsgericht erkannten, da er ein
Recht auf Akteneinsicht hat (vgl. Tz. 4.6.4). Einmal mehr zeigen diese
Beispiele, dal} es von vombherein ,harmlose® Daten und , leichte Fehler
bei ihrer Verarbeitung nicht gibt. Es kommt vielmehr auf den Verwen-
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dungszusammenhang an, wie es das Bundesverfassungsgericht im
Volkszidhlungsurteil bereits festgesiellt hat.

Die Verfahrensweisen der Behdrden zeigen allzu hiufig ein wider-
spriichliches Bild. Wihrend auf der einen Seite die Modernisierung der
' Verwaltung mit allem Nachdruck vorangetrieben wird, bis hin zur Ver-
netzung von Behdrden {iber Zustindigkeitsgrenzen hinweg und 2ur Ein-
richtung von Blirgerbiiros, in denen ,alles aus einer Hand“ bearbeitet
werden soll, begegnete uns andererseits das bekannte Beharrungsvermo-
gen. Verweigerung der Akteneinsicht ohne sachlichen Grund, sondern
,aus Prinzip®“ (vgl. Tz. 4.6.4); Beibehaltung tberkommener Formulare
und ,bewihrter Verfahrensweisen mit der kaum verhohlenen Begriin-
dung: ,,Das haben wir immer so gemacht™ (vgl. Tz. 4.1.3); wahrend die
Polizei mit modernster Datenverarbeitungstechnik ausgeriistet wird (vgl.
Tz. 4.2.8), sind die seit Jahren verwendeten Vordrucke filr Vernechmun-
gen zu kritisieren, weil sie nicht korrekt Giber das Aussageverweigerungs-
recht aufkliaren (vgl. Tz. 4.2.2); obwohl die Polizei ithre Datenverarbei-
tungssysteme selbstindig betreibt und die Staatsanwalischaft hierauf kei-
nen Zugriff hat, soll ausgerechnet bei Auskunftsersuchen von Blirgern
die Sachleitungsbefugnis der Staatsanwaltschaft der Auskunfiserteilung
entgegenstehen (vgl.q Tz. 4,2.3); wihrend die Justiz mit groflem finanziel-
len Aufwand ihren Geschifisstellenbetrieb automatisiert (vgl. Tz. 5.1),
entspricht die Aufbewahrung der sensiblen Akten noch immer nicht den
Anforderungen (vgl. Tz. 4.4.3).

Die Behorden entdecken immer mehr den Reiz der Privatisierung. Ins-
besondere die Auftragsdatenverarbeitung kommt in Mode. Vielen Behor-
den ist aber nicht klar, daf} sie auch dann die Verantwortung fiir die Ver-
arbeitung der Daten iiber ihre Biirgerinnen und Biirger behalten, wenn sie
private Firmen damit beauftragt haben (vgl. Tz. 4.5.1). Bel mehreren Prii-
fungen war den dffentlichen Stellen nicht bekannt, was ihre privaten Aui-
tragnehmer mit den ihnen {iberlassenen Daten im einzelnen gemacht hat-
ten. Viele der uns vorgelegten Verirdge zur Auftragsdatenverarbeitung
entsprachen nicht den Vorschriften (vgl. Tzn. 4.5.1 u. 6.7.4).

Sorge bereitet die Art und Weise, mit der vielerorts geradezu hektisch die
Automatisicrung der Datenverarbeitung betrieben wird. Erfreulicher-
weise werden wir zwar immer hiufiger mit umfangreichen Projektbe-
schreibungen, Konzepten und Pilotverfahren mit der Bitte um Beratung
wcingedeckt. Aber trotz wortreicher Bemiihungen lassen diese in der
Regel nicht klar erkennen, was aus unserer Sicht das Entscheidende wire:
Zielrichtung und Konzeption der neuen Verfahren. Wenn aber jenseits
von Leerformeln wie , Modernisierung®, ,,Vereinfachung®, ,,Beschleuni-
eung®, ,Kosteneinsparung“ usw. nicht klar definiert wird, welche
konkrete Vorstellung die Verwaltung eigentlich mit einem Automations-
vorhaben verbindet, ist es nicht mdglich, die Konzepte an diesen
Zielvorgaben zu messen, In diesen Fillen kdnnen auch wir in unseren
Stellungnahmen nur ,,Steine statt Brot™ geben: Eine prizise datenschuiz-
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rechtliche Beurteilung ist nur méglich, wenn die Verwaltung auch prézise
Absichtserklarungen abgibt.

Gleichwohl werden landauf, landab Millionenbetrige in necue Hard-
und Software investiert. Der kurzfristige Erfolg, aber auch das Prestige,
sind nicht selten wichtiger als solide Sicherungskonzepte. Da zumeist ein
objektiver oder hausgemachter Zeitdruck besteht, werden Risiken fiir die
RechtmiBigkeit und OrdnungsmiBigkeit der Datenverarbeitung mehr
oder weniger bewulit in Kauf genommen. An die Stelle, solider Verfah-
renskonzepte treten sogenannte Pilotprojekte nach dem Motto: .einfach
mal anfangen“, Wenn dann spiter einmal ganze Amter mehrere Tage
geschlossen werden miissen, weil die EDV ausfillt, dann ist die liberhas-
tete Automatisierung langst auf dem Erfolgskonto verbucht.

Dabei bietet die Datenverarbeitungstechnik fiir die meisten Sicherheils-
und OrdnungsmiBigkeitsprobleme heute selbst Losungen an. Die Daten-
schutzverordnung des Landes gibt zudem einen brauchbaren und ver-
14BRlichen Verfahrensrahmen, um neue Projekte solide zu konzipieren und
sicher umzusetzen (vgl. Tz. 6.1). Vielen ist das zu aufwendig und zu um-
stdndlich. Es mul} alles schnell gehen und md&glichst billig sein. Wiirde
die Industrie nach dem gleichen Motto handeln, dann wiirden ihre hoch-
komplizierten computergesteuerien Fertigungsstrafien, Prozef3steuerungs-
anlagen und Kommunikationsnetze kaum so reibungslos funktionieren.
Wir meinen, daB die korrekte Abwicklung von Verwaltungsverfahren,
insbesondere die Beachtung der Grundrechte der Biirgerinnen und Biir-
ger, zumindest den gleichen Sicherheitsstandard verdienen, wie es fiir in-
dustrielle Anlagen und andere Abldufe in der Wirtschaft selbsiverstind-
lich 1st. Selbst einem Laien auf dem Gebiet der Informatik miifite ein-
leuchten, dall vernetzte Arbeitsplidtze mit einer emnheitlich aufgebauten,
aber auf den Benutzer zugeschnittenen differenzierten Bedienoberfliche
und eine strikte Trennung zwischen Administration und Benutzung von
Systemen sicherer sind als ein Ameisenhaufen unferschiedlicher PC, in
denen jeder Bearbeiter ,,sich selbst verwirklicht.

Die Modernisierung der Verwaltung ist ein vorrangiges Ziel der Lan-
desregierung. Gegen eine Effektivierung der Arbeit der Behorden, gegen
den Abbau von Biirokratie und Leerlauf, gegen die Automatisierung von
Verfahren gibt es nichts einzuwenden. Im Gegenteil: Der Datenschutzbe-
auftragte erwartet von einer modernen Verwaltung auch den Verzicht auf
Datenfriedhéfe und das Argument ,,das haben wir immer so gemacht™
und eine moglichst weitgehende Transparenz der Datenverarbeitung
gegeniiber dem Burger.

Wer allerdings die Modernisierungsdebatte ausschlieBlich unter dem
Gesichtspunkt der Kosteneinsparung fiihrt, gerdt leicht auf ein gefihrli-
ches Gleis. Ein ganz entscheidender Kostenfaktor ist nimlich der
Rechtsstaat selbst. Verfahrensrechtliche Prinzipien wie das rechtliche
Gehdr, die Akteneinsicht, die Rechtsmittelbelehrung, um nur wenige zu
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nennen, verkomplizieren die Verfahrensabldufe. Sie sind aber in der Ver-
fassung garantiert.

In #ghnlicher Weise sechen sich datenschutzrechtliche Prinzipien der Hin-
terfragung ausgesetzt: Warum umstindliche Sicherheits- und Ordnungs-
prozeduren, die Zeit und Geld kosten? Warum sich damit aufhalten, den
Biirger bei der Datenerhebung tiber die beabsichtigte Verarbeitung aut-
zukliren, wo doch das erklirte Ziel die Beschleunigung der Verfahren ist.
Ist nicht die Zweckbindung der Daten geradezu ,,Gift* fiir eine effektive,
schlanke Verwaltung, die einmal erhobene Daten mdglichst ,,6kono-
misch® nutzen mchte? Wire es letztendlich nicht das beste, jeder Biirger
bekame ein einheitliches Personenkennzeichen, unter dem alle iber thn
gespeicherten Daten zusammengefait und genutzt werden k&nnten?
Wieviel Leerlauf, Doppelarbeit, LeistungsmifSbrauch, Steuerhinterzie-
hung usw. kénnte man auf diese Weise vermeiden?

So lieBe sich vielleicht ein makellos effektiver Verwaltungsapparat errei-
chen. Er hétte aber mit dem Staat des Grundgesetzes nur noch wenig ge-
mein. An die Stelle eines offenen, auf Kooperation angelegten Verhalt-
nisses zwischen Staat und Blirgern wiirden letztere sich aus Furcht vor
dem allwissenden Staat abkapseln und der Verwaltung mit Mifi{rauen
und Argwohn begegnen. Der durch und durch effektive Staat hiitte das .
Vertrauen seiner Biirger verloren. Es ist deshalb notwendig, dafy die Mo-
dernisierungsdebatte nicht einseitig auf die Kostenfrage reduziert wird,
sondern daf auch der modernisierte Staat noch seine Qualitét als demo-
kratischer Rechtsstaat behilt.

Mehr und mehr entwickelt sich das Gesundheitswesen zu einem Brenn-
punkt des Datenschutzes. Das jahrhundertealte Patientengeheimnis sieht
sich mit geradezu revolutiondren technischen Entwicklungen konfron-
tiert. Die Computer sind dabei, die Welt der Medizin in einer Weise zu
verdndern, die noch vor wenigen Jahren unvorstellbar war (vgl.
Tz. 4.8.4). Dabei geht es auf dem ,,Medizinmarkt™ um harte Interessen.
Immerhin werden in Deutschiand auf diesem Sektor pro Jahr ca. 450 Mil-
liarden DM ausgegeben. Trotz dieser enormen Summe beherrscht das
Thema ,,Sparen” die Diskussion. Gewil§ 1st es ein wichtiges Anliegen, zu
teure oder iberfliissige Behandlungsmethoden herauszufinden. Dies darf
aber nicht einseitig zu Lasten der Privatsphiire der Patienten gehen. Viele
wollen den ,,gldsernen Patienten®, um gleichsam durch ithn hindurch
Arzie, Zahndrzte oder Krankenhiuser besser kontrollieren zu kdnnen.
Uns ist es deshalb ein besonders Anliegen, dal} das Patientengeheimnis
nicht stindig ausgehOhlt, sondern statt dessen revitalisiert und gestérkt
wird. Dabel macht man die Erfahrung, dal} viele den Datenschutz beson-
ders dann goutieren, wenn er mit den eigenen Interessen libereinstimmit.
Wenden wir uns gegen neue Abrechnungs- und Kontrollverfahren der
Kassen gegeniiber den Arzien, weil sie das Patientengeheimnis gefihr-
den, erhalten wir Beifall aus der Arzteschaft (vgl. Tz. 4.8.2). Wenden wir
uns mit genau der gleichen Argumentation gegen die Forschung mit nicht
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anonymisierten Patientendaten ohne Einwilligung der Betroffenen, rei-
chen die Reaktionen von dem Vorwurf, wir gefihrdeten Wissenschaft
und Forschung, bis hin zum ,,Aussttzen” des Problems (vgl. Tz. 6.7.2).

Beratung

Zu einem entscheidenden Faktor unserer Arbeit hat sich die Beratung
entwickelt. Es ist durchaus positiv zu werten, dal uns immer mehr
Behdrden mit Beratungsersuchen geradezu iiberschiitten. Die Skala
reicht von umfangreichen, mehrbindigen Verfahrenskonzeptionen (vgl.
Tz. 6.2) iiber die Sitzungsvorlage fiir die Ratsversammlung am gleichen
Tag (,,KOnnten wir die Antwort per Fax noch heute erhalten?) bis hin
zum Griff zum Telefon. Manche Mitarbeiter verbringen inzwischen einen
groflen Teil ihrer Dienstzeit mit telefonischen Beratungen.

Wir begriifien diese Entwickiung, weil sie zeigt, dall der gute Wille bei
vielen Stellen durchaus vorhanden ist. Es ist allemal besser, Fehler bei
der Verarbeitung personenbezogener Daten von vornherein zu vermei-
den, statt sic hinterher zu kritisieren. Viele Behdrden haben auch ent-
deckt, dal} wir auBler effektivem Grundrechtsschutz nichts verkaufen
wollen. Man weil} objektiven Rat bei der Vielfalt der Angebote auf dem
Computermarkt zu schitzen. Es kommt immer héufiger vor, daf sich an
einen Kontrollbesuch Beratungsgespriche von doppelter Linge
anschlieflen. Dies kostet Zeit, bringt aber flir den Datenschutz der Biirge-
rinnen und Biirger zdhlbare Vorteile.

Betrdchtlichen Anteil an dieser Entwicklung hat die DATENSCHUTZ-
AKADEMIE (vgl. Tz. 11.). Sie hat sich dret Jahre nach ihrer Griindung
als Fortbildungseinrichtung etabliert. Die Kurse sind gut besucht, obwohl
wir thre Zahl Jahr fiir Jahr kontinuterlich gesteigert haben. Auch dies ist
als ein Zeichen zu werten, dall es am guten Willen nicht mangelt, die
datenschutzrechtlichen Vorschriften zu beachten. In diesem Bericht fin-
det sich eine Kurzfassung des Jahresprogramms der DATENSCHUTZ-
AKADEMIE. Im Text werden mit diesem Zeichen

Hinweise auf thematisch einschligige Veranstaltungen gegeben. Daraus

wird ersichtlich, da} fiir uns Kontrolle, Beratung und Fortbildung eine
Einheit bilden.
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Die Ausstattung der Dienststelle

Die Dienststelle besteht jetzt aus 18 Mitarbeiterinnen und Mitarbeitern,
Vorzimmerkraft, Schreibdienst, Registratur inclusive. Blickt man auf die .
letzten Jahre zuriick, so ist festzustellen, daB seit 1993 der Personalbe-
stand statistisch gesehen um 50 % zugenommen hat. Dies ist emne posi-
tive Entwicklung, die unterstreicht, wie sehr das Parlament in den ver-
gangenen Jahren die Notwendigkeit einer effektiven Datenschutzkon-
trolle gesehen hat. In Zeiten, in denen tagaus, tagein von Sparen, Ver-
schlankung und Personalabbau die Rede ist, ist dies alles andere als
selbstverstindlich. Schleswig-Holstein kann mit dieser Personalausstat-
tung einen guten Mittelplatz unter den deutschen Datenschutzbehdrden
halten.

Diese erfreulichen Feststellungen erscheinen allerdings in einem anderen
Licht, wenn man die zu bewiltigenden Aufgaben etwas néher unter die
Lupe nimmt. Dann zeigt sich nidmlich, daB die elektronische Datenverar-
beitung im gleichen Zeitraum um ein Vielfaches angewachsen ist.

Hinzugerechnet:
Geschitzte Mehraufwendungen /
“der Kommunen bis zum Jahr //

2000 g
/
e 7

Hinzugerechnet: - g

Entgelte der Kommunen .~ e Angekindigte

an die Datenzentrale .~ " _Mehraufwendungen
allein far dig Verfahren

e e e -
' e
; D e * e r B TR TSN R S
- 'Landeshatshalt far EDV

Haushalt Landesbeauftragter
| fir den Datenschutz

D e ——

19594 1505 ° 1996

Diese Grafik bedarf natiirlich der Interpretation:

e Fiir das gleiche Geld bekommt man 1996 etwa doppelt soviel Compu-
terleistung wie 1993. Die Informationstechnik wird stindig besser,
aber auch schwerer zu kontrollieren. Als die Amerikaner ihre Apollo-
13-Kapsel zum Mond schickten, hatten sie etwa die Rechnerleistung
von zwei einfachen PC an Bord. Damit wiirde sich heutzutage eine
Kommune mit 5 000 Einwohnern nicht mehr begniigen.
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e Innerhalb der Gesamtsumme der Aufwendungen fiir EDV im Landes-
haushalt voliziehen sich seit Jahren betrachtliche Verschiebungen. Der
Anteil der Entgelte an die Datenzentrale sinkt kontinuierlich. Dies
bedeutet: die Landesbehorden setzen mehr und mehr eigene Verfahren
ein, was zu lechnik- und Verfahrensvielfalt und damit zu einer
Erschwerung der Kontrollaufgabe fiihrt.

e Die Grahik enthdlt nicht das gesamte Kontrollfeld, da z.B. die Kam-
mern und Hochschulen nicht mitgerechnet sind.

e Die Zahlen fiir den kommunalen Sektor sind nicht exakt zu ermitteln.
Wir sind bei unserer Schitzung vorsichtig gewesen, so daf3 die
Summen tatsdchlich eher héher liegen diirften.

e In den kommenden Jahren werden sich die Zahlen fiir die Aufwen-
dungen auf dem EDV-Sektor dramatisch nach oben entwickeln. Im
Landesbercich steht eine Bugwelle riesiger Investitionen im EDV-
Bereich bevor (vgl. Tz. 6.2). Auch in den Kommunen ist fiir die Jahre
97-99 ein aullergew{hnlicher Investitionsschub zu erwarten, da die
derzeit bei den meisten Kommunalverwaltungen betriebenen Systeme
veraltet sind und vor dem Jahr 2000 abgeldst werden sollen.

Alles in allem ist die Entwicklung der Automatisierung also sogar
wesentlich beeindruckender, als es die Statistik ausdriicken kann. In
jedem Falle verdeutlicht sie aber, dall sich die Schere zwischen den
realen Kontrollméglichkeiten des Landesbeauftragten fiir den Daten-

schutz und der Ausstattung der Beh&rden mit immer mehr Computern
stiindig weiter éffnet. Der Zeitpunkt ist absehbar, zu dem wir allenfalls
noch eine Feigenblattfunktion erfiillen kénnen.

Bei dieser Sachlage mufl die Politik eine Richtungsentscheidung treffen:
Entweder sie 140t die Entwicklung treiben und nimmt in Kauf, daf} sich
die elektronische Datenverarbeitung bei den staatlichen Stellen immer
stirker unkontrolliert entwickelt. Oder sie méchte gewihrleisten, dal3 die
Grundrechte der Biirgerinnen und Birger auch im Informationszeitalter
effektiv geschiitzt werden. Dann allerdings mul} eine Verbindung
zwischen der Anschaffung von immer mehr Computern und der
Ausstattung der Kontrollinstanz geschen werden. Dies bedeutet, da von
vornherein ein Prozentsatz der Ausgaben fiir neue Computer fiir deren
Kontrolle einkalkuliert werden muf}. Dies bedeutet auch, dal} ein Teil des
Personals, das durch Computereinsatz in den Verwaltungen eingespart
wird, be1 der Datenschutzkontrolle zusétzlich eingesetzt werden mul}.
Kurzum: Die Dynamik der Haushaltsansitze fiir die Datenschutzkontrolle
mul} mit der Dynamik der Haushaltsansétze fiir Computersysteme Schritt
halten. Wer {iberall in den Verwaltungen Personal einspart und durch
Computer ersetzt, ohne dall die Mdoglichkeiten der Datenschutzkontrolle
in angemessener Welse verbessert werden, gefdhrdet das Recht auf
informationelle Selbstbestimmung. Es fithit kein Weg an weiteren
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Verstarkungen der Datenschutzkontrolle vorbei, wenn man nicht bewulit
das Risiko in Kauf nehmen mdachte, dad das Grundrecht auf Datenschutz
der Biirgerinnen und Biirger mehr und mehr ins Hintertreffen gerit.

Der Weg in die Computergesellschaft

Grundrechtsfreundliche Technik

Betrachtet man die Entwicklung der Datenschutzdiskussion in Deutsch-
iand in den vergangenen Jahren, so fillt auf, dafB} sie in starkem Male
juristisch geprigt war. Zu Recht wurde grofer Wert darauf gelegt, dald
personenbezogene Daten nur auf einer prédzisen Rechtsgrundlage

" verarbeitet werden. In den letzten Jahren ist deswegen eine ganze Reihe

von bereichsspezifischen Gesetzen in Kraft getreten. Das Datenschutz-
recht ist dadurch komplizierter und uniibersichtlicher geworden, so
daB es diskussionswiirdig erscheint, ob in dieser Form das verfassungs-
rechtliche Gebot der Normenklarheit noch gewidhrleistet ist. Viele der
neuen Gesetze verfolgen ndmlich offensichtlich nicht das Ziel, die
Datenverarbeitung der Verwaltung zu begrenzen, sondern den ,,Besitz-
stand“ gesetzlich abzusichern. Bei ndherem Zusehen entpuppen sich
manche dieser bereichsspezifischen ,,Datenschutzgesetze® als Datenver-
arbeitungserlaubnisgesetze (vgl. Tz. 4.6.3). Diese Tendenz wird beson-
ders dort auf die Spitze getrieben, wo umfangreiche, wortreich-bemiihte

‘Paragraphen mit weit formulierten Generalklauseln kombiniert und damit

im Ergebnis konterkariert werden. Es zeigt sich, dal die Gesetzgebung
der vergangenen Jahre fiir das Grundrecht auf Datenschutz nicht nur
Vorteile gebracht hat. Immer wieder sind Biirger enttduscht, wenn wir
ihnen mitteilen miissen, daf Verfahrensweisen, die sie zu Recht als
upangemessen betrachten, in den Gesetzen zugelassen sind.

Zugleich hat sich in den vergangenen Jahren die Technik vollig verén-
dert. Die massenhafte Verbreitung von Personalcomputern, ihre Vernet-
zung und ihre Kombination mit multimedialen Angeboten stellt eine mit
dem traditionellen Datenschutzrecht kaum losbare Herausforderung dar.
Es wird nicht einfach sein, eine derart virulente und breit gestreute
Technik mit Rechtsnormen wirksam einzufangen. Es gilt auch zu beden-
ken, daB dem Datenschutz unterschwellige Technikiéngste nicht ldnger
zunutze kommen, weil der spielerisch-unbefangene Umgang mit den
Computern fiir viele Menschen, vor allem der jlingeren Generation,
selbstverstindlich geworden ist.

Esfreulich ist daher, daB es die Dialektik des Prozesses mit sich bringt,
daB} die Technik seclbst Instrumente entwickelt, die der Gefahrdung des
Grundrechts auf Datenschutz entgegenwirken. Wirkungsvolle und gleich-
wohl flir den Alltagsgebrauch geeighete Verschliisselungsverfahren
bieten die Chance auf freie, nicht kontrollierbare Kommunikation und aut
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Sicherung gespeicherter Daten vor unbefugter Kenntnisnahme (vgl.
Tz. 6.4). Digitale Signaturen machen es méglich, Texte gegen unbefugte
Verfinderungen zu schiitzen und sicher demjenigen zuzuordnen, von dem
sie stammen. Gute Programme zum Schutz personenbezogener Daten
gegen unbefugten Zugriff sind heute zu vertretbaren Preisen verfiigbar.
Mehr und mehr werden anspruchsvolle Protokollierungsverfahren
entwickelt, die es auch dem technischen Laien ermoglichen sollen, die
Aktivititen des Systemadministrators im nachhinein zu kontrollieren.

Noch besser ist es allerdings, wenn Verarbeitungssysteme so ausgestaltet
sind, daB personenbezogene Daten mdglichst von vornherein gar nicht
oder jedenfalls nicht zentral, sondern vor Ort beim Betroffenen selbst
gespeichert werden (Prinzip der Datenvermeidung). Gerade zu Beginn
der Einfithrung von Multimedia-Angeboten ist es wichtig stcherzustellen,
dall mOglichst wenig Daten iiber die Kunden und Verbraucher gespei-
chert werden und daB sie, wenn es wirklich unumginglich ist, méglichst
berm Kunden selbst gespeichert und so frith wie méglich wieder geldscht
werden (vgl. Tz. 7.1). Die Computerisierung der Medizin auf allen Ebe-
nen kénnte auch als Chance genutzt werden, bislang bestehende Risiken
fiir das Patientengeheimnis zu minimieren (vgl. Tz. 4.8.4).

- Nach wie vor kann man allerdings feststellen, dafl hochmoderne, teure
Verarbertungsanlagen zwar iiber schier unendlich viele Leistungsmerk-
male verfiigen, das Wichtigste und Naheliegendste aus der Sicht des
Grundrechtschutzes aber fehlt. So weist die neue Telefonanlage im
Bereich des Landtages und der Landesregierung zwar ein ganzes Arsenal
vetbliiffender Leistungsmerkmale auf. Aber die Anlage kann technisch
nicht das strafbare unbefugte Abhdéren des nichtdffentlich gesprochenen
Wortes in Form des Einschaliens des Lautsprechers verhindern. Statt
dessen miissen die Bediensteten durch eine hergebrachte Dienstanwei-
sung daran erinnert werden, dafl das Einschalten des Lautsprechers ohne
Einwilligung des Gesprichspartners strafbar sein kann.

Selbstverstdndlich bietet die Anlage auch die Bequemlichkeit des Direkt-
rufs, so daB man bestimmte Anschliisse per Knopfdruck unmittelbar
erreichen kann. Leider ist damit aber - angeblich unabidnderlich - die
Nebenfolge verbunden, daB die Teilnehmer am Direktruf, auch wenn sie
gar nicht telefonieren wollen, sehen, wer gerade telefoniert. Da dies bei
einer von Exekutive und Legislative, Regierung wie Opposition, gemein-
sam genutzten Telefonanlage zu brisanten Uberwachungseffekten hitte
fithren kénnen, mufte der Anwendungsbereich dieses Leistungsmerk-
males Schritt flir Schritt eingeengt werden. Der Direktruf ist jetzt nur
" noch innerhalb der Ressorts zuldssig und auch nur dann, wenn die
Betroffenen eingewilligt haben. Dies bringt umstindliche Prozeduren mit
sich, die obendrein den Schénheitsfehler haben, daf} sich ein Mitarbeiter
wohl kaum dem Wunsch seines Vorgesetzten nach Einrichtung eines
Direktrufs entziehen kann. So kénnen sich Uberwachungseffekte erge-
ben, die vor dem Hintergrund des allseits favorisierten kooperativen
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2.2

Fiihrungsstils durchaus kritisch hinterfragt werden kénnen. Und das alles

nur, weil sich das unerwiinschte Aufleuchten eines roten Lampchens
offenbar technisch nicht verhindern 146t (vgl. Tz. 7.4).

Der Datenschutz steht in den nichsten Jahren vor der Auigabe, das tech-
nische Potential fiir das Grundrecht auf Datenschutz nutzbar zu
machen. Dazu bedarf es der richtigen Schwerpunktsetzung fiir die eigene
Arbeit sowie der nachhaltigen Uberzeugungsarbeit gegeniiber den Her-
stellern und der Verwaltung. Die Hersteller miissen davon iiberzeugt
werden, daB die Kunden kiinftig hohere Qualitdtsanspriiche stellen
werden. Die Verwaltung mufl dazu bewegt werden, grundrechtsfreundli-
che Technik bevorzugt einzusetzen (vgl. Tz. 4.2.5). Die Datenschutzbe-
auftragten selbst sollten sich verstidrkt diesem Fragenkreis widmen. Die
diesjihrige Sommerakademie hat sich zum Ziel gesetzt, mit Herstellern,
Wissenschaftlern, Verbraucherschiitzern, Politikern und Datenschutzbe-
auftragten iiber diese Fragen zu diskutieren (vgl. Tz. 12.). In den Dienst-
stellen der Datenschutzbeaufiragten wird sich in den kommenden Jahren
eine Verschiebung hin zu mehr technischem Sachverstand ergeben.
Zudem stellt sich die Frage, ob nicht die Datenschutzbeauftragten wegen
ihrer Unabhingigkeit und des Vertrauens, das sie bei den Biirgern genie-
Ben, die idealen Stellen wiren, bei denen Trustcenter und andere Ver-
trauensfunktionen eingerichtet werden kénnten.

Der GroBe Lauschangriff - was komm¢ als nichstes?

In der Offentlichkeit wird vielfach der Eindruck erweckt, als seien mit
dem F.D.P.-Mitgliederentscheid die Wiirfel fiir die Einfihrung des
GroBen Lauschangriffs gefallen. Dabei steht die eigentliche parlamentari-
sche Debatte erst noch bevor. Ob die fiir die fillige Grundgesetzinde-
rung notwendige 2/3-Mehrheit im Deutschen Bundestag zu erreichen ist,
wird sich erst danach zeigen. Noch bleibt die Hoffnung, dal} uns das
Grundgesetz auch kiinftig vor Abhdrwanzen und geheimen Videokame-
ras in unseren Privatwohnungen schiitzt.

Bei den parlamentarischen Beratungen wird sicher auch die Art und
Weise eine Rolle spielen, wie in den vergangenen Monaten die Nofwen-
digkeit der Einfihrung des GroBen Lauschangriffs relativiert wurde.
Statt der leidenschaftlichen Plidoyers in der Anfangsphase der Diskus-
sion, daB der GroBe Lauschangriff unbedingt erforderlich sei zur Abwehr
schwerer Gefahren fiir das Gemeinwohl, sind zunehmend leisere Téne zu
vernehmen. Seit geraumer Zeit halten sich diejenigen bedeckt, die mit
drastischen Prognosen den Lauschangriff als die Waffe gegen die
Rauschgiftkriminalitit und andere Kapitalverbrechen bezeichnet haben.
Allenthalben wird auch in Polizeikreisen abgewiegelt. Wichtig sei der
GrobBe Lauschangriff schon, aber ein Allheilmittel sei er nun auch wieder
nicht. Es g#ibe schon Situationen, in denen er niitzlich sein kdnnte. Er sei
aber nur ein Mittel unter vielen, das man der Polizei nicht vorenthalten
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solite. Andere Linder hitten ihn auch? warum sollte Deutschland darauf
- verzichten usw.

- Es macht betroffen, wenn solche Argumentationen ausreichen sollen,
eines unserer zentralen Grundrechte, nimlich die Unverletzlichkeit der
Privatwohnung, in der Substanz aus den Angeln zu heben. Wenn es
schon reicht, daf} ein Mittel gewissermallen das ,,Sortiment abrundet®,
auf welche grundrechtlichen Garantien kann man dann noch bauen?

Andere argumentieren auch heute noch mit der Kriminalstatistik. Sie ist
aber nur eine Momentaufnahme der Kriminaliti¢t, die der Polizei
bekannt geworden ist. Sie beinhaltet einerseits ein hohes Dunkelfeld, z.B.
im Bereich der ,,Weille-Kragen-Kriminalitdt”, besagt andererseits nichts
- dariiber, ob die von der Polizei registrierten Strafvorwiirfe tatsichlich
zutreffend waren und zu emer Verurteilung der Verdichtigen gefiihrt
haben. Will man mit der Kriminalstatistik seris umgehen, bedarf sie der
wissenschaftlichen Bearbeitung, Selbst Polizeibeamte rdumen unumwun-
den ein, dafl durchaus Spielrdume bei der Gestaltung der Kriminalstatis-
tik genutzt werden. So war zu lesen, man konne einen Sachverhalt
statistisch als eine Straftat erfassen, genausogut aber zum Beispiel dort
wo Personaleinsparungen bet der Polizei drohen, in ein halbes Dutzend
Bagatelldelikte weiter aufgliedern. Eine einzige grofie Wirtschaftsstraftat
mit Milliardenschidden hat z.B. die registrierte organisierte Kriminalitit
geradezu bedrohlich anwachsen lassen.

In jedem Jahr wiederholt sich zudem das gleiche Ritual. Die Zahlen der
Kriminalstatistik werden publizistisch in zumeist dramatischer Aufma-
chung mehrfach ,,verbraten™: Einmal als Vorausschitzung, dann als vor-
aussichtlicher Trend, dann als tatsiichliche Statistik, dann als Landesstati-
stik, dann als Statistik der Polizeigewerkschaft, spater wiederum als orts-
bezogene Auswertung. Jedesmal eine prachtige Gelegenheit, damit Poli-
tik zu machen.

Was uns daran stort ist, dall zumeist nach der Verdffentlichung entspre-
chender Zahlen die Forderungen nach weiteren Grundrechtsein-
schrinkungen nicht lange auf sich warten lassen. Wiirden wir phantasie-
los nach jeder Statistik aus dem Bereich der organisierten Kriminalitit
ein weiteres Grundrecht einschrinken, dann wiire absehbar, dall das
Grundgesetz bald in seiner Substanz ausgehohlt wire. Und doch hitten
wir am Ende nichts erreicht. Denn im nichsten Jahr wiirden nach allen
bisherigen Erfahrungen die Kriminalititszahlen erneut steigen. Wahr-
scheinlich hitten wir bald Pest und Cholera zugleich: hohe Kriminalitits-
- raten und weitgehend eingeschrinkte Grundrechte.

Seit Jahren werden in Deutschland die Befugnisse der Polizei stindig
erweitert. Die Strafprozellordnung ist tiber Jahrzehnte nur einseitig um
neue Ermittlungsbefugnisse bereichert worden. In die Ausstattung der
Polizer mut modernster elektronischer Technik wurden bundesweit Hun-
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derte von Millionen investiert. Auch in Schleswig-Holstein steht ein
gewaltiger Investitionsschub bevor (vgl. Tz. 4.2.8). Die Zahl der Polizei-
beamten ist in Deutschland in den vergangenen Jahrzehnten wesentlich
stirker gestiegen als das Bevélkerungswachstum. Trotzdem miissen wir
Jahr fiir Jahr das gleiche registrieren: steigende Kriminalstatistiken.

Gleichwohl kann man der Polizel nicht den entscheidenden Vorwurf
machen: Sie 1st fiir die Kriminalitdt in der Gesellschaft nicht verant-
wortlich. Sie ist auch nicht in der Lage, Straftaten in groflem Umfang zu
verhindern. Obwohl alle Landespolizeigesetze im letzten Jahrzehnt mit
emem ganzen Arsenal rechtsstaatlich héchst bedenklicher Vorfeldbefug-
nisse zur Verhiitung von Straftaten ausgestattet wurden - in einigen L&n-
dern lassen sie sogar den Grofien Lauschangriff zu, um Vergehen zu ver- -
hindern -, ist die Kriminalitit unabléssig weiter gestiegen.

Was wir deshalb brauchen, ist eine objektive Analyse der Wirksamkeit
der polizeilichen Instrumente. Was Telefoniiberwachung, Richtmikro-
phone, polizeiliche Beobachtung, Rasterfahndung, ldngerfristige Obser-
vation usw. an Erfolgen gebracht haben, mufl unvoreingenommen unter-
sucht werden, bevor stindig weiter in diese Richtung ,,investiert” wird.
Daber mull auch der Frage nachgegangen werden, welche ,,Kosten™ auf
der Grundrechtsseite entstanden sind, z.B. wie hdufig Unverddchtige
betroffen waren. Es hat den Anschein, als sei die Polizei im Bundesgebiet
an einer solchen objektiven Analyse nicht sonderlich interessiert. Um so
wichtiger 1st es, dal} der Innenminister des Landes seine Ankiindigung
wahrmachi, er werde notfalls auf Landesebene eine solche Analyse
erstellen lassen (vgl. Tz. 10.1).

Wenn die Spirale von Kriminalstatistik und Grundrechtseinschrinkungen
nicht durchbrochen und durch einen rationalen Dialog tiber die Ursachen
der Kriminalititsentwicklung ersetzt wird, stellt sich in der Tat die bange
Frage: Welches Grundrecht ist als nichstes dran, wenn der Grol3e
Lauschangriff abgehakt ist?,
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3. Datenschutz im Lan'dtag

3.1 Infurmatiunsrechte des Parlaments und Datenschutz Betroffener

Die Informationsrechte des Parlaments sind ein wichtiges Mittel zur
Kontrolle der Regierung. Wo die datenschutzrechtlichen Grenzen
liegen, ist nach den Umstinden des Einzelfalles zu beurteilen.

3.1.1 Personenbezogene Daten in Antworten auf parlamentarisﬁhe
Anfragen

Wir wurden um Stellungnahme zu der Frage gebeten, ob in der Antwort
auf eine Kleine Anfrage personenbezogene Angaben iiber den Teilneh-
merkreis an einer Fortbildungsveranstaltung der Staatskanzlei gemacht
werden koénnten. Wiahrend wir bei anderer Gelegenheit gegen die
Bekanntgabe von Personalaktendaten im Zusammenhang mit Kleinen
Anfragen wegen des Personalaktengeheimnisses Bedenken erhoben und
Hinweise fiir eine weitgehende Anonymisierung gegeben hatten (vgl.
17. TB, Tz. 3.1), galt dies fiir eine Aufzihlung der Funktionen der Lehr-
gangsteilnehmer nicht. Die Aussage, dall z.B. die Ministerprisidentin,
der Chef der Staatskanzlei, eine Mitarbeiterin aus dem Vorzimmer der
Ministerprisidentin, der Leiter des Bliros der Ministerprisidentin usw.
an der Veranstaltung teilgenommen haben, war unbedenklich. Die
Betroffenen haben nidmlich in ihrer dienstlichen Eigenschaft bzw. auf
dienstliche Weisung an der Veranstaltung teilgenommen. Diese Tatsache
braucht vor der Offentlichkeit zum Schutz des Persénlichkeitsrechts der
Betroffenen nicht vertraulich behandelt zu werden. Besondere Umstiinde,
die im Einzelfall eine andere Behandlung notwendig erscheinen lieBen

(z.B. vereinbarte Vertraulichkeit der Sitzung), lagen hier nicht vor.

3.1.2 Aktenvorlagebegehren eines Ausschusses und der Schutz von Per-
sonaldaten

Anders als beim vorherigen Fall traten datenschutzrechtliche Probleme
auf, als die Opposition einen Eingriff in die Unabhingigkeit eines Rich-
ters vermutete, weil diéser zusitzlich zu seiner richterlichen Titigkeit an

- das Justizministerium zur Erledigung von Verwaltungsaufgaben abge-
ordnet worden war. Sie verlangte vom Justizminister die Vorlage der
Alkten. Dabei ging es auch um Teile der Personalakte, mit deren
Vorlage an das Parlament der Betroffene nicht einverstanden war. Auch
nach unserer Auffassung war dies ohne seine Einwilligung nur zuléssig,
wenn die Angelegenheit m mchtGffentlicher Siizung beraten und die
Unterlagen ,,vertraulich® behandelt wurden. Mit diesen MaBlgaben iiber-
sandte der Justizminister die erbetenen Unterlagen.
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Bevor der AusschuB} iiber die Verfahrensweise beschlossen hatte, konnten
einzelne AusschuBmitglieder bereits Einsicht in die Akten nehmen.
Kurze Zeit spiter wurde deren Inhalt sogar 6ffentlich diskutiert. Die Aus-
schuBvorsitzende hat die Mitglieder richtigerweise auf die Notwendigkeit
vertraulicher Behandlung solcher Daten hingewiesen, iiber deren
Vertraulichkeit durch den Ausschuf} noch nicht beschlossen ist. Bis dahin

‘sind die Vorgaben zu beachten, die die Regierung bei der Vorlage der

Unterlagen gemacht hat.

Nachpriifung der Berufung eines Hochschullehrers durch den
Landtag

Ahnlich war ein Fall gelagert, in dem es um einen bereits abgeschlosse-

‘nen Vorgang iiber die Berufung eines Hochschullehrers ging. Am
- Berufungsverfahren sind nach dem Hochschulgesetz verschiedene Insti-

tutionen (Berufungsausschufl, auswirtiger Gutachter, Fachbereichskon-
vent) beteiligt. Erst nach deren Votum und ggf. nach mehreren Auswahl-
durchgingen wird der Ministerin ein Berufungsvorschlag unterbreitet.
Die Auffassungen und Werturteile in den ,,auswértigen Gutachten® sind
bestimmten Personen zuordenbar: die Auswahlvermerke geben den
Meinungsbildungsprozef innerhalb des Ministeriums wieder.

Die Inhalte dieser Berufungsvorginge sind zwar als sensible Perso-
naldaten anzuschen, sie sind jedoch nicht dem engen Kreis der streng
persdnlichen Informationen zuzuordnen, deren Weitergabe an das Parla-
ment das Bundesverfassungsgericht im Flick-Urteil als unzumutbar
ansah. Immerhin handelt es sich um eine Auswahlentscheidung fiir eine
herausgehobene Funktion im 6ffentlichen Dienst und um Personen, die
ihre Titigkeit zumindest partiell in der Offentlichkeit ausiiben. Aus
datenschutzrechtlichen Griinden war deshalb eine generelle Verweige-
rung der Akteneinsicht nicht geboten. Jedoch haben wir empfohlen, den
AusschluB 6ffentlicher personenbezogener Beratungen und Diskussionen
sowie eine Einstufung der Unterlagen nach der Geheimschutzordnung
einschlieBlich eines Kopierverbots zu beschlieBen, soweit eine Aktenvor-
lage ohne die Einwilligung aller Betroffenen erfolgen sollte. Uberdies
haben wir darauf aufmerksam gemacht, dal nach dem Landesdaten-
schutzgesetz Bewerberdaten zu Ischen sind, sobald feststeht, dall ein
Dienst- oder Arbeitsverhiltnis nicht zustande kommit.
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Keine Stasi-Abhorprotokollen durch den

wSchubladen-Untersuchungsausschul3

Verwertung von

Ein parlamentarischer Untersuchungsausschuli des Landtages darf
keine Unterlagen auswerten, die dem Fernmeldegeheimnis unterlie-
gen. Die Verwendung von Stasi-Unterlagen zum Nachteil von Stasi-
Opfern ist unzulissig.

Auf Bitten des Ersten Parlamentarischen Untersuchungsausschusses der
13. Wahlperiode (,,Schubladen-Untersuchungsausschufl®) haben wir
ein Gutachten zu der Frage erstellt, ob und in welchem Umfang der Aus-
schul} die Erkenntnisse aus der Abhortitigkeit der Staatssicherheit (Stasi)
der ehemaligen DDR verwenden durfte. Der Ausschull hatte frithere
Stasi-Mifarbeiter als Zeugen vernommen und vom Bundesbeauftragten
fiir die Unterlagen des Staatssicherheitsdienstes der ehemaligen DDR ca.

800 Blatt Abhorprotokolle erhalten. Ebenso wie der Innenminister hatten

wir grundsitzliche Bedenken gegen eine Verwertung der Erkenntnisse,

Der Ausschuf} hat es ausdriicklich als mégliche Zielrichtung seiner Nach-
forschungen bezeichnet, da} die Stasi-Unterlagen zum Nachteil der
vom MIS iiberwachten Personen verwendet wiirden. § 5 Abs. 1 des
Gesetzes tiber die Unterlagen des

Drucksache 1410

fritheren Ministeriums fiir Staats-
sicherheit, eine der zentralen Be-
stimmungen des Gesetzes, ver-
bietet dies jedoch ausdriicklich.
Die Aufbewahrung der unter grob
rechtsstaatswidrigen Bedingun-
gen erhobenen Informationen 1st
ohnehin nur mit den Interessen
der Opfer und der Notwendigkeit
einer systematischen Aufarbel-
tung der Stasi-Tatigkeit zu recht-
fertipen. Es hitte die Intentionen
des Gesetzes in ihr Gegenteil
verkehrt, wenn die Unterlagen
erneut zum Nachtell der Stasi-
Opfer eingesetzt worden wiéren.

Im Wortlaut

§ 5 Abs. 1 StUG:
Die Verwendung personenbezogener

Informationen itber Befroffene oder

Dritte, die im Rahmen der zielgerich-
teten Informationserhebung oder Aus-
spdhung des Betroffenen einschlief-
lich heimlicher Informationserhebung
gewonnen worden sind, zum Nachteil
dieser Personen ist unzuldssig. Dies
zilt nicht in den Fdllen des § 21 Abs.
I Nr. I und 2, wenn Angaben des
Betroffenen oder Dritten sich auf-
grund der Informationen ganz oder
teilweise als unzutreffend erweisen,

Das gleiche Ergebnis ist aus Artikel 10 Grundgesetz (Post- und Fern-
meldegeheimnis) herzuleiten. Der Schutzbereich dieses Grundrechts
umfafit nicht nur den Schutz gegen den Vorgang des Abhdrens und des
Aufzeichnens von Telefongesprichen selbst. In erster Linie ist die Ver-
traulichkeit des Inhalts des Telefongespriaches geschiitzt. Mithin 1st
auch die Aufbewahrung von Abhorprotokollen und ihre Auswertung ein
Eingriff in dieses Grundrecht. Es ist auch gerichtlich ausdriicklich anet-
kannt, daf in der Verwertung der aus einer Telefoniiberwachung gewon-
nenen Unterlagen durch einen Untersuchungsausschufl ein neuer Ein-
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griff in das grundgesetzlich garantierte Fernmeldegeheimnis liegt. Diese
Rechtsprechung, die richterlich genehmigte Telefonabhérmalinahmen auf
der Grundlage der StrafprozeBordnung zum Gegenstand hatte, muf} fiir
- nach unserem Rechtsverstdndnis - illegale Abhdrmalinahmen der
Staatssicherheit gegen Politiker in besonderem Mafle gelten. Sie wurden
nimlich durchgefiihrt, ohne daf} der Anfangsverdacht irgendeiner Straftat
vorlag, weder gegen den Politiker noch gegen die abgehdrten Personen.
Hinzu kommt, daB dem Parlamentarischen Untersuchungsausschufl nach
der Schieswig-Holsteinischen Landesverfassung Eingnffe in das Fern-
meldegeheimnis gerade nicht gestattet sind.

DaB diese Auffassung auch zu einem vernilinftigen Ergebnis fiihrt, wird
auch durch folgende Kontrolliiberlegung deutlich: Wiirde die DDR noch
existieren, so wiren entsprechende Abhorprotokolle - einmal angenom-
men, das MfS hitte sie groBziigig angeboten - sicher mit Emp&rung
zuriickgewiesen worden. Mit Aufldsung der DDR konnen sich aber
grundsitzliche rechtsstaatliche Uberlegungen nicht plétzlich verdndert
haben. Wit haben deshalb dafiir plddiert, die Unterlagen ungelesen an
den Bundesbeauftragten zuriickzusenden und die bereits durchgefiihrten
Vernehmungen nicht zu verwerten. Der AusschuBl folgte dieser Empfeh-
lung zuntichst nicht. Darauf bemiihten einige der Betroifenen die Gerich-
te. Sowohl das Amtsgericht als auch das Landgericht Kiel bestiitigten
im wesentlichen unsere Auffassung. Der Ausschull kam im Ergebnis
nicht umhin, so zu verfahren wie von uns empfohlen. Die Erkenntnisse
aus der Telefoniiberwachung der Stasi wurden nicht verwertet.

Was ist zu tun?
Der Bundesgesetzgeber sollte im Stasi-Unterlagengesetz flir eine Klar-
stellung sorgen und dabei die Rechtsprechung des Amts- und des Land-

gerichts Kiel berticksichtigen.

Datenschutzordnung fiir den Landtag

In der kommenden Legislaturperiode ist mit der Verabschiedung
einer Datenschutzordnung fiir den Landtag zu rechnen.

In Gesprichen mit den Fraktionen und mit der Landtagsverwaltung
haben wir uns dafiir eingesetzt, den bislang in dem Entwurf fiir eine
Datenschutzordnung vorgesehenen Begriff der ,parlamentarischen
Aufgaben“, fir die dem Parlament zugegangene personenbezogene
Daten verwendet werden sollen, stiirker zu prizisieren. Nachdem sich
dies als schwierig herausstellte, wurde versucht, spezielle Regelungen fiir
besonders sensible Daten zu schaffen. Hier zeichneten sich tragbare

‘Lésungen ab. Es wird Sache des neugewihlten Landtages sein, tber die

Datenschutzordnung zu beschliefen. Dies sollte ziigig geschehen, damat
nicht immer wieder im laufenden parlamentarischen Betrieb kurzfristig
fiber datenschutzrechtliche Fragen entschieden werden mulf}, die eigent-
lich vorab grundsitzlich gekldrt werden kénnten.
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4. Datenschutz in der Verwaltung

4.1 Kommunalbereich

4.1.1 Ein X fiir eine Unterschrift

Bei der Stadt Kiel wurden Biirger, die ihre Unterschrift unter cine
Volksinitiative gesetzt hatten, in der Meldedatei mit einem X
gekennzeichnet. Damit sollten Mehrfachunterschriften erkannt
werden. Das Verfahren war aber unzulassig.

Ein Kieler Biirger wollte seinen ReisepaBl verldngern lassen. Bei der
Bearbeitung stellte die zustindige Mitarbeiterin in der Palldatei einen
Eintrag fest, der sie zu einer Riickfrage beim Einwohnermeldeamt veran-
laBte. Auf Nachfrage erklirte man dem Betroffenen, es habe sich bei dem
Dateieintrag ,,nur um einen Hinweis auf seine Teilnahme an der Volks-
initiative gegen die Getrinkesteuer gehandelt. Der Bearbeitung seines

Antrages stiinde nun nichts mehr im Wege. Der Betroffene wollte sich

weder mit der Auskunft noch mit dem Dateleintrag abfinden. Er wandte
sich deshalb an uns.

Wir haben bei einer unangemeldeten Priifung vor Ort festgestellt, daB in
dem betreffenden Melderegister die Daten simtlicher Einwohner mar-
kiert waren, die an verschiedenen Volksinifiativen teilgenommen hatten.
Die Speicherung im Melderegister hatte auBerdem zur Folge, dafl im Per-
sonalausweis- und Paliregister ein Merkmal namens , EMA-Bemerkun-

gen® aktiviert wurde, was Ursache fiir die Riickfrage der Sachbearbeiterin
war. Fiir die Bearbeitung von Ausweisantrdgen war die Kenntnis dieses

Sachverhalts ochne Bedeutung.

Nach Auskunft der Stadt erfolgte die Speicherung nur um zu priifen, ob
in den Unterschriftenlisten der Volksinitiativen einzelne Teilnehmer
mehrfach unterschrieben hatten. Es war allerdings nicht nachvollziehbar,
weshalb auch die Daten tiber die Teilnehmer an bercits langer zurlicklie-
genden Volksinitiativen noch immer im Melderegister enthalten waren.,
Die Priifung der Stimmberechtigung in diesen Fillen war bereits seit ldn-
gerem abgeschlossen.

Das Melderecht regelt abschlieflend, welche personenbezogenen Daten 1n
das Melderegister aufgenommen werden diirfen. Die Speicherung der
Teilnehmer an Volksinitiativen ist nicht vorgesehen. Sie war deshalb
unzuldssig. Gleiches gilt fiir die Aktivierung des Hinweisfeldes ,,EMA-
- Bemerkungen“ im Personalausweis- und Pafiregister. Gerade beim
- Umgang mit Daten tiber die Wahmehmung demokratischer Rechte ist
groBte Sensibilitidt geboten. Deshalb gehdrt das Wahlgeheimnis zu den
wichtigsten besonderen Datenschutzrechten. In #hnlicher Weise muf3
auch mit Informationen {iber die Teilnahme an Volksimtiativen umge-

23




Drucksache 14/10 Schleswig-Holsteinischer Landtag — 14. Wahlpericde

4.1.2

gangen werden. Durch die Speicherung der Daten 1m Melderegister hatte
einte Vielzahl von Mitarbeitern stindigen Zugang zu den Angaben {iber
Betroffene, . obwohl dies zu threr Aufgabenerfiilllung nicht erforderlich
war. Akzeptabel wire beispielsweise die kurzfristige Erfassung der
Teilnehmer an den Volksinitiativen in einer besonderen Datensammlung
gewesen, auf die nur der oder die mit der Priifung von Doppelunter-
schriften betrauten Mitarbeiter hitten Zugrifl haben diirfen. Aul unsere
Beanstandung hin sind die unzulissig gespeicherten Daten von der Stadt
unverziiglich geldscht worden.

Was ist zu tun?

Alle Kommunen sollten itberpriifen, ob ihr Verfahren zur Feststellung
von Doppelunterschriften bei Volksinitiativen den rechtlichen Anﬁ}rde-
rungen geniigt.

Wenn Biirger Behérdenfehler ausbaden miissen

Einwohnermeldeimter diirfen Melderegisterauskiinfte nur erteilen,
wenn die im Auskunftsersuchen enthaltenen Daten zur Person mit
denen im Melderegister exakt iibereinstimmen. Es werden immer
hiufiger Auskiinfie erteilt, obwohl sich die zugrundeliegende Anfra-
ge erkennbar auf eine andere Person bezieht. Solche Fehler kinnen
fiir die Betroffenen unangenechme Folgen haben.

Ein Biirger erhielt zu seinem Erstaunen in kurzem zeitlichen Abstand
einen Kraftfahrzeugsteuerbescheid vom Finanzamt iiber 148 DM sowie
ein Urteil des oOrtlichen Amtsgerichies, in dem er zur Zahlung wvon
6 540 DM zuziiglich 2 099 DM Verfahrenskosten verpflichtet wurde.
Beide Vorginge betrafen in Wirklichkeit eine andere Person. Auf Nach-
frage erfuhr er, daf eine unrichtige Melderegisterauskunft der Stadt
Ursache fiir die Verwechslung war. Um eine Wiederholung zu
verhindern, bat er die Meldebehorde schriftlich, Melderegisterauskiinite
zu seiner Person kiinftig mit besonderer Sorgfalt zu bearbetten. Statt
einer Antwort erhielt er jedoch die Mahnung eines Energieversorgungs-~
unternchmens iiber 746 DM, die ermneut auf eine unzutreifende Meldere-
gisterauskunft der Stadt zuriickzuftihren war.

Nach Uberpriifung der Vorginge haben wir gegeniiber der Stadt eine
Beanstandung ausgesprochen. In seiner Antwort hat der Biirgermeister
versichert: ,,Ich habe meine Mitarbeiterinnen und Mitarbeiter angewie-
sern, die bekannten datenschutz- und melderechtlichen Bestimmungen
tdtspriifungen vor Erteﬂung von Meldereglsterauskﬁnften unge:achtet der
Vielzahl der tiglich eingehenden schrifilichen und miindlichen Aus-
kunftsersuchen vorzunchmen.” -
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Nur einen Monat spiiter erhielt der Betroffene neun Zahlungsaufforde-
rungen der Telekom iiber insgesamt 5 946 DM. Ursache war wieder eine
falsche Melderegisterauskunft der Stadt, obwohl im Auskunftsersuchen
der Telekom auch ein Geburtsdatum angegeben worden war, das mit dem
des Betroffenen nicht iibereinstimmte. Der Betroffene hatte alle Hinde
voll zu tun, um die unberechtigten Anspriiche abzuwehren. Mit Miihe
entging er einem Versdumnisurteil des Amtsgerichts. Aufgrund unserer
erncuten Beanstandung hat der Biirgermetster nun den Zugriff auf die
entsprechenden Meldedaten auf die Person des Amtsleiters beschrinkt.

Was ist zu tun? |

Bei Melderegisterauskiinften ist eine sorgfiltige Identitéitspriifung
unverzichtbar. Ergeben sich Zweifel an der Identitit, muf3 die Auskunft
versagt werden.

... das haben wir immer so gemacht

Bei einer weiteren Kontrolle gaststittenrechtlicher Erlaubnisverfah-
ren bestiitigten sich gravierende datenschutzrechtliche Miingel.
Abhilfe ist zu diesem Fall nicht in Sicht, da die Verantwortlichen
offenbar nach dem Motto verfahren wollen: ,,Das haben wir immer
so gemach¢®. '

Nachdem wir beretts im ijahf bei der Pritfung gaststittenrechtlicher

'Erlaubnisverfahren datenschutzrechtliche Defizite feststellen muliten,

haben wir eine weltere Priifung, dieses Mal bei einer kreisfreien Stadt,
durchgefiihrt. Die Ergebmisse waren erneut unbefriedigend. Folgende

bereits im letzten Tatigkeitsbericht aufgezeigte Rechtsverstdfe (17. TB,
Tz.4.4.1) waren erneut zu beanstanden:

e Mingel bei der Aufkldrung Betroffener,

e die Nichtbeachtung des Vorrangs der Datenerhebung beim Betroffe- -

nen,
e nicht erforderlicherRegalanfragen bei Ortlichen Polizeidienststellen,

e die Anforderung eines Fithrungszeugnisses ohne Kenntnis der Betrof-
tenen,

e die routinemifiige Unterrichtung der Polizei tiber alle erteilten Erlaub-
nisse,

o die undifferenzierte Aufnahme von Schriftstiicken in Erlaubmisakten
ohne ausreichende Klirung, Priifung und Bewertung der zugrundelie-
genden Sachverhalte.
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Daneben haben wir weitere Miingel festgestellt:

o Anforderung und Speicherung vollstindiger Mietveririge in den
Erlaubnisakten
Soweit Antragsteller nicht selbst Eigentlimer des Betriebsgrundstiicks
waren, hatten sie einen Mietvertrag fiir die Betriebsriume vorzule-
gen. Dieser wurde in vollem Umfang Zur Erlaubnisakfe genommen,
obwoh! darin eine Vielzahl von Daten enthalten waren, die flir die
Erteilung der Konzession nicht bendtigt wurden (z.B. die Hohe der zu
zahlenden Miete). Soweit tatsichlich Zweifel an der uneingeschrank-
ten Nutzungsberechtigung des Antragstellers fiir die Betriebsrdume
bestanden, hitte als Nachweis fiir das Erlaubnisverfahren eine kurze
Bestitigung des Vermieters ausgereicht.

¢ Anhoirung des Gewerbeaufsichtsamtes

Im Rahmen der Beteiligung anderer Behdrden wurde das Gewerbe-
aufsichtsamt selbst dann um Stellungnahme gebeten, wenn nach den
im Antrag angegebenen betrieblichen Verh#ltnissen nicht mit einer
Beschiftigung von Arbeitnehmern zu rechnen war. Das die Zustdn-
digkeit des Gewerbeaufsichtsamtes nach der Gewerbeordnung auf die
Priifung des technischen und sozialen Arbeitsschutzes flir Arbeitneh-
mer beschriinkt ist, war eine Datenerhebung insoweit nicht erforder-
lich.

e Beteiligung des Bezirksschornsteinfegermeisters
Vor Erteilung der beantragten Erlaubnis wurde iiberfliissigerweise
regelmiBig der fiir das Betriebsgrundstiick zustindige Bezirksschorn-
steinfegermeister gehdrt, obwohl die Gewédhrleistung des Brandschut-
zes Aufgabe der unteren Bauaufsichtshehorde ist. Diese wird im
Erlaubnisverfahren ohnehin beteiligt. In Zweifelsfillen kann sie sich
der Sachkunde des Bezirksschornsteinfegermeisters bedienen.

¢ Dokumentationspflicht bei der Speicherung personenbezogener
Daten |
Zur Priifung der persdnlichen Zuverlissigkeit des Antragstellers
wurde eine Ermittlungsakte der Staatsanwaltschaft unter Angabe
" des genauen Aktenzeichens zur Einsicht angefordert. Hinweise auf das
Ermittlungsverfahren waren weder dem Antrag des Betroffenen noch
der Stellungnabme der Polizei, der &rtlichen Ordnungsbehdrde oder
dem Bundeszentralregisterauszug zu entnehmen. Auch der zustdndige
Mitarbeiter konnte sich an die Herkunft dieser Informationen nicht
erinnern. Woher hatte die Behorde also von dem Aktenzeichen der
Staatsanwaltschaft erfahren? Das Datenschutzrecht schreibt ausdriick-
lich vor, dafl mit der Speicherung personenbezogener Daten sicherzu-
stellen ist, daB ihre Herkunft nachvollziehbar ist.
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¢ Sperrung bestrittener Sachverhalte

Soweit Eignungsbedenken iiber Erlaubnisinhaber bekannt wurden,
erfolgte bei erheblichen Vorwiirfen eine Anhdrung der Betroffenen.
Widersprachen diese dem dargestellten Sachverhalt, und lief3 sich die
Richtigkeit der erhobenen Vorwiirfe nicht nachweisen, hitte nach
geltendem Datenschutzrecht eine Sperrung der Daten erfolgen, d.h.,
sie hitten zumindest entsprechend gekennzeichnet werden miissen.
Eine Weiterverarbeitung wire dann nur noch in eingeschrinkter Form
moglich gewesen. Eine Sperrung personenbezogener Daten war in
keinem der gepriiften Fille erfolgt, so daB jederzeit das Risiko der
rechtswidrigen Nutzung der Daten bestand.

o Ubermittlung vollstiindiger Erlaubnisakten an andere Erlaub-
nishehdrden B
Auf Anforderung war eine vollstidndige Erlaubnisakte an die Freie und
Hansestadt Hamburg zur Einsichtnahme (bersandt worden. In ihr war
eine Vielzahl personenbezogener Daten enthalten, die der Empfinger
zur Erfiillung seiner Aufgaben nicht bendtigte. Besonders unverstind-
lich mub fiir die empfangende Stelle eine in der Akte enthaltene belas-
tende Mitteilung des ortlichen Polizeireviers gewesen sein, aus der
aber keine Folgerungen gezogen worden waren. Statt dessen war die
Erlaubmis vorbehaltlos erteilt worden. Bei einer Begrenzung der
Dateniibermittlung auf das Erforderliche wire eine derart negative
Einschitzung nicht mit Gbermittelt worden.

®* Durchfiihrung von Widerrufsverfahren
Wird die persdnliche Uhzuverldssigkeit eines Erlaubnisinhabers fest-
gestellt, 1st die erteilte Gaststittenerlaubnis unter Anordnung der
sofortigen Vollzichung zu widerrufen. Gegen solche Entscheidungen
war von Betroffenen iliber ihre Anwilte Widerspruch eingelegt
worden. Gleichzeitig war beim Verwaltungsgericht die Wiederher-
stellung der aufschiebenden Wirkung der Widerspriiche beantragt
worden. Uber die eingelegten Widerspriiche war in der Hauptsache bis
zum Priifungszeifpunkt nicht entschieden worden und sollte nach
Auskunft der gepriiften Stelle auch nicht mehr entschieden werden.
Dies hatte aber fiir die Speicherung der belastenden Informationen
neue Folgen. Es begannen ndmlich nicht die Loschungsfristen fir
abgeschlossene Erlaubnisvorgange zu laufen. Auflerdem bestand eine
dauerhafte Belastung der Betroffenen durch die Speicherung der
- Widerrufsentscheidungen im Gewerbezentralregister.

e Ldschung von Daten |
Erlaubnisakten wurden nach Beendigung der Gewerbeausiibung abge-
schlossen und aufgrund einer Dienstanweisung ldnger als 30 Jahre
aufbewahrt. Eine Begriindung, zu welchem Zweck die Unterlagen fiir
einen so langen Zeitraum gespeichert werden miissen, konnte nicht
gegeben werden. Nach verwaltungsgerichtlicher Rechtsprechung sind
Eignungsbedenken nur fiir einen Zeitraum von etwa flinf Jahren fiir
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gewerberechtliche Verfahren verwertbar. Fiir einen wesentlichen Teil
der Unterlagen waren also die Voraussetzungen des datenschutzrechi-
lichen Loschungsgebots langst erfiillt,

Die gepriifte Stelle hat weder wihrend der Priifung noch bei spiteren
Kontakten die Bereitschaft erkennen lassen, ihre rechtswidrige Verwal-
tungspraxis in den dargestellten Punkten zu &ndern. Dabei sind wir
sicher, daB eine Erfiillung der datenschutzrechtlichen Anforderungen
auch zu einer Vereinfachung des Verwaltungsverfahrens und damit zu
der allseits gewiinschten Verschlankung der Verwaltung beitragen
konnte. Der Minister fiir Wirtschaft, Technik und Verkehr des Landes
Schleswig-Holstein wurde deshalb gebeten, aufsichtsbehdrdlich titig zu
werden. In einer ersten Reaktion hat er zum Ausdruck gebracht, daf er
unsere Beanstandungen flir berechtigt hilt und die Stadt angehalten,
kiinftig datenschutzgerecht zu verfahren.

Was ist zu fun?

Die geprifie Stadt sollte ihren Rechtsstandpunkt noch einmal
iiberpriifen. Der Wirtschaftsminister sollte gegebenenfalls aufsichtlich
titig werden.,

Verwaltungsvorschriften fiir Gewerbeanzeigen verbessert

Neue Vorschriften zum Umgang mit Gewerbeanzeigen fithren zur
Vercinfachung des Verfahrens und zur Einstellung datenschutz-
rechtlich bedenklicher Verfahrensweisen.

Die Aufnahme bereichsspezifischer Datenverarbeitungsvorschrifien in
die Gewerbeordnung hatte zur Folge, daB auch die Verwaltungsvor-

“schriften zum Umgang mit Gewerbeanzeigen neu gefallt werden mufiten.

Arbeitsgrundlage waren zunichst bundeseinheitliche Emptehlungen,
gegen die wir ethebliche datenschutzrechtliche Bedenken geltend
gemacht haben. Der Minister fiir Wirtschafi, Technik und Verkehr zeigte
sich unseren Anregungen und Forderungen gegeniiber aufgeschlossen, so
daB wesentliche Verbesserungen des urspriinglichen Entwurfstextes
erreicht werden konnten.

Zu nennen sind insbesondere

e der Wegfall von Kontrollmitteilungen an andere Gewerbebehorden bei
Betriebsverlagerungen,

¢ die Vorgabe eines Musters fiir die Aufkldrung Betroffener iiber die
Weiterverarbeitung ibrer Daten nach Abgabe der Gewerbeanzeige,

e die Kiirzung der Speicherfrist fiir Daten iiber abgemeldete Gewerbe-
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betriebe auf ein Jahr,

o die Festlegung eines datenschutzgerechten Verfahrens zur Priifung
schutzwiirdiger Belange Betroffener bei der Auskunfiserteilung an
private Stellen,

e das Verfahren der Anforderung von Zentralregisterauskiinften tiber die
Betroffenen bei der Anmeldung sog. Vertrauensgewerbe (z.B. Ehever-
mittlungen, Gebrauchtwagenhandel u.4.).

Waé ist zu tuﬁ? |
Die Gewerbebehorden missen ihre Verfahrensweise der neuen Rechts-
lage umgehend anpassen.

4.1.5  Sitzungsprotokolle auf Diskette?

Protokolle iiber Sitzungen kommunaler Selbstverwaltungsgremien
diirfen deren Mitgliedern zuginglich gemacht werden, soweit dies
durch Beschlul}, Satzung oder Geschiiftsordnung festgelegt ist. Die
Zuleitung der Protokolle auf elektronischen Datentrigern ist nicht
ausgeschlossen, bedingt aber technische und organisatorische Siche-
rungsmalnahmen.

Alle Dienststellen und Amter einer Stadt wurden vom Hauptamt aufge-
fordert, die mit Textverarbeitungsprogrammen erstellten Protokolle von
Sitzungen der Gremien den in der Ratsversammlung vertretenen Frak-
tionen nicht nur in Papierform, sondern auch auf Diskette zuzusenden.
Damit sollte den Fraktionen die Suche nach bestehenden Beschliissen
erleichtert werden. Wir wurden gefragt, ob die Weitergabe der Disketten
~ ebenso wie die Versendung von Protokollen auf Papier eine Dateniiber-
mittlung darstelle und ob zwischen hauptamtlichen und ehrenamtlich
Tatigen in einer Kommunalverwaltung unterschieden werden miisse.

Nach der Gemeindeordnung besteht nur die allgemeine Verpflichtung,
Niederschriften zu erstellen. In Literatur und Rechtsprechung wird aus
der Gemeindeordnung unmittelbar abzuleitender Rechtsanspruch auf
Ubergabe von Sitzungsniederschriften an die Mitglieder des betreffenden
Gremiums nicht gesehen. Allerdings mull mindestens die M&glichkeit
der Einsichtnahme gegeben werden. Die kommunale Vertretungskor-
perschaft kann allerdings durch Beschlul}, Satzung oder in der Geschiifts-
ordnung festlegen, dall jedem Mitglied ein Exemplar der Niederschrift
zuzulelten ist. Ist dies geschehen, kann in der bloflen Zuleitung des Pro-
tokolls kein Verstof3 gegen das informationelle Selbstbestimmungsrecht
derjenigen gesehen werden, deren personenbezogene Daten Gegenstand
der Beratung waren. Dies gilt auch dann, wenn der Text der Niederschrift
1n elektronischer Form, z.B. auf einer Diskette, weitergegeben wird.
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Hiervon getrennt zu betrachten ist die Frage, welche technischen und
organisatorischen MafBnahmen getroffen werden miissen, um die
Beachtung der Verschwiegenheitspflicht nach der Gemeindeordnung und
die Einhaltung der Datenschutzvorschriften z.B. bel ehrenamtlichen
Gemeindevertretern sicherzustellen. Die Unterschiede der Protokolle
(z.B. 6ffentliche/nichtdffentliche Beratung, Ausschufiberatung/Plenarsit-
zung, Vertraulichkeit der Daten, Konkretisierungsgrad der Angaben)
rechtfertigen unterschiedliche Mafinahmen. Wihrend die Protokolle
Sffentlicher Beratungen durchweg keines erhthten Schutzes bediirfen,
miissen bei sensibleren Informationen besondere Erlduterungen zum
Grad der Vertraulichkeit mit besonderem Hinweis auf die Schweige-
pflicht und das informationelle Selbstbestimmungsrecht, eine Markierung
der ausgegebenen Protokollexemplare (Stempelaufdrucke ,vertraulich™
und Numerierungen) oder die Aufforderung zur verschlossenen
Aufbewahrung der Unterlagen eine angemessene Datensicherheit bewir-
ken. Im Einzelfall muB sogar auf die Aushidndigung der Protokolle oder
jedenfalls vollstindiger Exemplare der Protokolle iiberhaupt verzichtet
werden.

Was ist zu tun?

Nimmi ein Mitglied einer Vertretungskorperschaft Protokolle mit in
seinen privaten Bereich, sind sie zwar der Konitrolle der Kommune und
auch unserer Kontrolle entzogen; gleichwohl mufl die Pflicht zur
vertraulichen Nutzung und sicheren Verwahrung der anvertrauten
Daten von ihm beachtet werden.

Datenschutz bei Wahlen

Das Wahlgeheimnis ist als ein spezielles Datenschutzrecht besonders
zu schiitzen. Unseren Vorschligen zur Anderung der Wahlvor-
schriften ist der Innenminister im wesentlichen gefolgt.

Aufgrund der Ankiindigung der Landesregierung, ein Gesetz zur Ande-
rung wahlrechtlicher Vorschriften zu erlassen, haben wir dem Innen-
minister die Berficksichtigung datenschutzrechtlich relevanter Gesichts-
punkte vorgeschlagen:

o In der Gemeinde- und Kreiswahlordnung ist auf unsere Anregung hin
geregelt, daB Wahlberechtigte, deren Meldedaten mit ener
melderechtlichen Auskunftssperre versehen sind, nicht in dem
auszulegenden Wihlerverzeichnis abgedruckt werden. Diese Rege-
lung soll auch fiir die Landtagswahlen in die Landeswahlordnung
iibernommen werden. |

e Die Erstellung von Wahlstatistiken mit Hilfe nach Geschlecht und

Altersgruppen gekennzeichneter Wahlscheine darf das Wahlgeheim-
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nis nicht in Frage stellen. Deshalb sollten die fiir die Wahlstatistik
herangezogenen Wahlbezirke eine Mindestzahl an Wahlberechtigten,
und zwar auch in den einzelnen statistisch zu betrachtenden Alters-
gruppen, umfassen. Nur so erscheint es ausgeschlossen, aus einer
Kombination verschiedener Persénlichkeitsmerkmale auf das Wahl-
verhalten einzelner zu schliefien. Der Innenminister hat dies gemein-

sam mit dem Statistischen Landesamt gepriift und garantiert die
Einhaltung des Wahlgeheimnisses.

s Zur Wiedergewinnung von Wahlhelfern wollte der Innenminister die
Daten der Wahlberechtigten verwenden und daraus ausgewihite
Namen und Anschriften dauerhaft von der zustindigen Stelle
speichern und wiederverwenden lassen. Flir derartige Wahlhelferdatei-
en gibt es nun eine Rechtsgrundlage.

Die Erteilung von Wahlscheinen zur Briefwahl muB3 beantragt und der
Antrag begriindet werden. Mit der Begriindung werden personenbezo-
gene Informationen des Wahlberechtigten erhoben (Ortsabwesenheit,
kdrperliche Gebrechen u.a.m.). Die vorgetragenen Griinde kénnen jedoch
kaum einmal gepriift werden. Nach unserer Auffassung koénnte daher
{iberhaupt auf eine Begriindung des entsprechenden Antrages verzichtet
werden. Der Innenminister hilt jedoch eine Begriindung im Interesse der
politischen Verantwortlichkeit fiir unverzichtbar, um den Betroffenen die
biirgerliche Ehrenpflicht, personlich zur Wahl zu erscheinen, deutlich zu
machen. Er ist unserem Vorschlag daher nicht gefolgt.

Was ist zu tun? |
Der Innenminister sollte versuchen, die erreichten Verbesserungen auch
bel Bundestags- und Europawahlen durchzusetzen.

Polizei

Der lange Schatten der Vergangenheit

Nach c¢inem Freispruch ist die Aufbewahrung erkennungsdienst-
licher Unterlagen nur unter engen Yoraussetzungen zuliissig. Vor-
handene Speicherungen miissen spitestens anliBlich einer Sachbe-
arbeitung auf ihre Berechtigung iiberpriift werden. Hieran mangelt
es offenbar in der Praxis. Betroffen war in einem Fall ausgerechnet
ein Polizeibeamter.

Gegen einen Polizeibeamten wurde Mitte der 80er Jahre ein Ermitt-
lungsverfahren gefiihrt, das mit einem rechtskriiftigen Freispruch
endete. Der Befroffene wurde an eine neue Dienststelle versetzt, wo

- zunfchst niemandem etwas von dem Ermittlungsverfahren bekannt war.

Die damals angelertigten erkennungsdienstlichen Unterlagen wurden
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jedoch weiterhin beim Landeskriminalamt (LKA) aufbewahrt. Neun
Jahre danach geriet der Betroffene an seiner neuen Dienststelle erneut
unter Tatverdacht, weil seine Fingerabdriicke an in der Dienststelle gela-
gertem Diebesgut festgestellt worden waren und sich beim Datenabgleich
im LKA prompt ein ,.Treffer ergab. Er hatte jedoch ein sicheres Alibi,
da er zum fraglichen Tatzeitpunkt Dienst gehabt hatte. Die Fingerab-
driicke waren méglicherweise beim Umrdumen von sichergestelliem
Diebesgut in der Dienststelle entstanden. Allerdings war nun das alte
Ermittlungsverfahren wieder in aller Munde. Die Vergangenheit hatte ihn
eingeholt. |

Nach diesem Vorfall wurden auf Antrag unseres Petenten die Giber ihn
gespeicherten Daten bei der Polizei umgehend geldscht, so dali wir die
Angelegenheit nicht mehr in allen Einzelheiten kldren konnten. Eine
Aufbewahrung der Unterlagen auch noch neun Jahre nach diesem Frei-
spruch kénnte nach den gesetzlichen Vorschrifien nur durch ganz aufler-
gewdhnlich gravierende Umstinde gerechtfertigt gewesen sein. Zudem
hatte der Innenminister bereits 1993 durch ErlaB eine Uberpriifung des
Kriminalaktenbestandes tiber Polizeibeamte angeordnet. Spétestens bet
dieser Gelegenheit hdtten die Unterlagen vernichtet werden mtissen.
Denn hitten tatsichlich schwerwiegende Umstinde die weitere Autbe-
wahrung gerechtfertigt, so hitte die Polizei wohl kaum kurze Zeit spater
die Daten auf Antrag des Betroffenen ohne weiteres geldscht. Wir haben
die Datenspeicherung beanstandet,

Was ist zu tun?
Die Polizei muB priifen, wie sie ihre Verfahrensweise bel der Uberprii-
fung bestehender Speicherungen verbessern kann.

Belehrung iiber das Aussageverweigerungsrecht in Vernchmungs-
bigen fehlerhaft

Beschuldigte in einem Strafverfahren und Betroffene cines Ord-
nungswidrigkeitenverfahrens kénnen die Aussage iiber ithre person-
lichen - etwa wirtschaftlichen oder familiiren - Verhiiltnisse verwei-
gern. Das von der Polizei verwendete Formular enthilt seit Jahren
eine fehlerhafte Belehrung iiber dieses Recht.

Der Beschuldigte eines strafrechtlichen Ermittlungsvertahrens muf3
Angaben zu seiner Person - Name, Ort und Tag der Geburt, Familien-
stand, Beruf, Wohnadresse, Staatsangehérigkeit - machen, denn er soll
die fiir das Verfahren notwendige Identifizierung und Erreichbarkeit
seiner Person gewihrleisten. Uber diese Angaben hinays hat er emn
Aussageverweigerungsrecht nach der Strafprozeflordnung. Aus verfas-
sungsrechtlichen Griinden darf n#mlich niemand dazu gezwungen
werden, durch Angaben zur Sache an seiner eigenen Uberfithrung als
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Téter einer Straftat bzw. Ordnungswidrigkeit mitzuwirken. Polizei und
Staatsanwaltschaft sollen allerdings im Rahmen der Vernehmung auch
die sogenannten ,,persdnlichen Verhiltnisse® des Beschuldigten ermit-
teln. Damit sind Informationen fiber die wirtschafilichen Verhiltnisse

und iiber das persénliche und berufliche Umfeld des Beschuldigten

gemeint, die Aufschlufi Ober die Schwere der Schuld und iiber die Ange-
messenheit des Strafmalles geben koénnen.

Diese Daten gehdren al*lerc[ings zur Kategorie der ,,Angaben zur Sache®,
auf die sich das Aussageverweigerungsrecht des Beschuldigten bevicht.
Der von der Polizei verwandte Anhérungsbogen fiihrt die Angaben zu
den ,,persdnlichen Verhiltnissen® jedoch in der Rubrik ,,Zur Person®. Da
sich die Belehrung iiber das Aussageverweigerungsrecht nur auf die
Angaben ,,Zur Sache® bezieht, entsteht bei den Betroffenen der Eindruck,
zu Angaben iiber die ,,persdnlichen Verhéltnisse® seien sie verpflichtet.

Wir halten eine Neugestaltung des Anhdrungsbogens, die dem Beschul-

digten den Umfang seines Aussageverweigerungsrechts korrekt und

zweilelstrel verdeutlicht, fir zwingend geboten. Denn das Schweigerecht
des Beschuldigten zur Sache gehdrt zu den verfassungsrechtlichen
Grundfesten des Straf- und Ordnungswidrigkeitenverfahrens. Eine end-
giltige Stellungnahme des Innenministers zu unserer Forderung steht
noch aus.

Was ist zu tun? |
Der Innenminister sollte den Anhérungsbogen der Rechtslage anpassen.

Auskunft durch die Polizei bei laufenden Ermittlungsverfahren

Die Polizei mull den Betroffenen dariiber Auskunft erteilen, welche
Daten sie zu welchem Zweck und auf welcher Rechtsgrundlage
gespeichert hat. Dies gilt grundsitzlich auch bei noch laufenden
Ermittlungsverfahren.

Das 1im Landesdatenschutzgesetz sowie in vielen Spezialgesetzen veran-
kerte Auskunftsrecht des einzelnen {iber die zu seiner Person gespeicher-
ten Daten ist ein wichtiger Bestandteil des Rechts auf informationelle
Selbstbestimmung, denn der Biirger soll sich Sicherheit dariiber verschaf-
fen kdnnen, ,,wer was wann iiber ihn weil*. Im Rahmen einer Eingabe
wurde uns die Praxis der schleswig-holsteinischen Polizei bekannt, bei
laufenden Ermittlungsverfahren Antragsteller, die thren datenschutz-
rechtlichen Auskunftsanspruch geliend machen, an die Staatsanwaltschaft
als ,,verfahrensfithrende Stelle” zu verweisen. Der Biirger soll in diesem
Falle also nicht von der Polizei, sondern von der Staatsanwaltschaft Aus-
kunft iiber die aufgrund des Ermittiungsverfahrens {iber ihn gespeicherten
Daten erhalten. |
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Diese Vorgehensweise ist datenschutzrechtlich nicht haltbar. Der Betrof-
fene, nicht nur der Beschuldigte, -
sondern zum Beispiel auch ein
Zeuge oder Hinweisgeber,
mdchte erfahren, welche Daten

Im Wortlaut
§ 198 LVwG

. . e : (1) Der betr&_ﬁ'enen Person ist von der
gerjade die Polizel Ujber thn ge- datenverarbeitenden Stelle auf Antrag
Sp&lchert hﬂt Da die 'Staatsan- gEbﬂh?‘EHﬁEf Amkunﬁ zu erteilen
waltschaft keinen unmittelbaren | ;p,,

Zugang zu den polizeilichen _Dﬂ' L. die zu ihr gespeicherten Daten,
tensammlungen hat, beispiels- | 2.  den Zweck und die Rechis-

weise zu den Kriminalakten und grundlage der Speicherung
der Personenerkenntnisdate: sowie

PED, kann sie insoweit keine |3.. die Herkunft der personen-
Auskunft erteilen. Die Polizel bezogenen Daten, die Empfan-

ger von Ubermittlungen und
die Teilnehmer an automafi-
sierfen Abrufverfahren.

betreibt thre Datenverarbeitung
vollig selbstdndig. Sie fragt die
Staatsanwaltschaft weder ob sie
eine Kriminalakte anlegen soll,
noch in welchen der vielen Polizeidateien sie Daten spelchern darf l'lﬂCh

" ob sie die Daten an andere Polizeibehdrden, insbesondere an das Bundes-
kriminalamt, weiteriibermitteln darf. Es wire unverstindlich, wenn die

" staatsanwaltschaftliche Verfahrensherrschaft im Bereich der polizeilichen
Datenverarbeitung ausgerechnel dann zum Tragen k#me, wenn ein Biir-
ger seine datenschutzrechtlichen Anspriiche geltend macht. Auch in straf-
rechtlichen Ermittlungsverfahren ist die Polizei, wenn sie selbst Daten
iiber den Beschuldigten erhebt, datenverarbeitende Stelle und deshalb
verpflichtet, iiber Auskunftsbegehren selbst zu entscheiden.

Die Polizei hat allerdings das Recht, eine Auskunftserteilung zu verwei-
gern, wenn durch sie der Zweck eines laufenden Ermittlungsverfahrens
gefihrdet wiirde. Aufgrund der strafprozessualen Verfahrensherr-
schaft der Staatsanwaltschaft diirfte es in der Regel erforderlich sein, dal3
die Polizei eine Entscheidung der Staatsanwaltschaft dariiber einholt, ob
von den gesetzlichen Auskunfisverweigerungsgriinden Gebrauch
gemacht werden soll. Das Datenschutzrecht steht dieser verfahrensrecht-
lich erforderlichen Riickkopplung mit der Staatsanwaltschaft selbstver-
standlich nicht im Wege. Sie bleibt jedoch ein interner Vorgang und darf
nicht dazu fithren, daB3 der Biirger ,,von Pontius zu Pilatus® geschickt
wird.

'Das Innenministerium sieht sich allerdings zu einer Anderung der poli-
zeilichen Praxis auBerstande, da die Polizei an eine entsprechende staats-
anwaltschaftliche Weisung iiber das Verfahren bei Auskunfisersuchen in
laufenden Ermittlungsverfahren gebunden sei. Wir haben deshalb unsere
Rechtsauffassung dem Generalstaatsanwalt unterbreitet und ihn gebeten,
uns eine derartige Weisung zur Kenntnis zu geben. Er hat zu unserer
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Anfrage bislang noch nicht Stellung genommen.

Wﬁs ist zu tun?
Die Polizei sollte auch bei laufenden Ermittlungsverfahren ihren daten-
schutzrechtlichen Verpflichtungen selbst nachkommen.

42.4  Ubermittlung von Daten durch die Polizei an den Arbeitgeber ciner
Zeugin

Die Polizei darf ihr anliifllich eines Ermittiungsvorganges bekannt-
gewordene Daten nur dann an andere Behiérden als Ordnungsbe-
horden iibermitteln, wenn dies zur Abwehr einer Gefahr erforder-
lich ist. Diese Begriindung fiir eine Ubermittlung mufB sich auch aus
den Akten ergeben.

AnldBlich der Vernehmung iiber einen Pkw-Aufbruch zeigte die
Geschédigte, eine Mitarbeiterin des rtlichen Arbeitsamtes, nach Auffas-
sung des vernehmenden Kriminalpolizeibeamten deutliche Verhaltens-
auftilligkeiten. Aullerdem tiberreichte sie dem Polizeibeamten Unterla-
gen liber den von ihr Beschuldigten aus dessen Arbeitsamtsakte. Darauf-
hin Gibersandte die Kriminalpolizeidienststelle ihrem Arbeitgeber einen
mehrseitigen Vermerk {iber die Vernehmung, in dem die Verhaltensauf-
tilligkeiten der Zeugin detailliert geschildert wurden. Daf} die Zeugin
auch Teile aus der Arbeitsamtsakte des Beschuldigten iibergeben und
somit das Sozialgeheimnis verletzt hatte, wurde in diesem Vermerk hin-
gegen nicht erwdhnt. Eine Kopie des Berichts iibersandte. die Kriminal-
polizei dem zustindigen Gesundheitsamt mit dem Hinweis, ein FEin-
schreiten von Amts wegen sei unbedingt erforderlich.

Die Ubermittlung dieser Daten an den Arbeitgeber der Zeugin stellt einen
gravierenden Verstof3 gegen das Datenschutzrecht dar und wurde von uns
beanstandet. Unter dem Gesichtspunkt der Gefahrenabwehr, der allein
eine entsprechende Dateniibermittlung hitte rechtfertigen kdnnen, wire
es nur zuldssig gewesen, die Tatsache der zweckwidrigen Verwendung
von Arbeitsamtsakten durch die betreffende Mitarbeiterin bekanntzuge-
ben, um weitere Vorfille dieser Art auszuschlielen. In dem tibermittelten
Vermerk wurde die Mitarbeiterin aber wegen ihres sonstigen Verhaltens
der den polizeilichen Bericht prompt in einem arbeitsgerichtlichen Ver-
fahren gegen seine Mitarbeiterin verwendete. Die Polizei hat den von uns
beanstandeten datenschutzrechtlichen VerstoB anerkannt und fiir die
Zukunft entsprechende Verhaltensanweisungen erlassen.

Die Ubermittlung des Vermerks an das zustiindige Gesundheitsami war

dagegen datenschutzrechtlich zuldssig, da auch aufgrund fritherer Vor-
fille zu besorgen war, dal3 sowohl fiir die Betrofferie selbst als auch fiir
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eine dritie Person Gefahren aus ihrem Verhalten drohten.

Videoiiberwachung erfallt auch korrekte Autofahrer

Die schleswig-holsteinische Polizei ermittelt VerkehrsverstiBie u.a.
durch Videoaufzeichnungen des flieBenden Autobahnverkehrs im
Bereich von Autobahnbriicken. Ohne Rechtsgrundlage werden hier-
bei auch gesetzestreue Autofahrer erfafit.

Auch die schleswig-holsteinische Polizei setzt seit einigen Jahren zur
Ermittlung von VerkehrsverstdBen, insbesondere von Uberschreitungen
des Sicherheitsabstandes und der Hochstgeschwindigkeit, VideomeBver-
fahren ein. Dabei wird der Autobahnverkehr iber mehrere Stunden
hinweg fortlaufend aufgezeichnet und im nachhinein in der zusténdigen
Polizeidienststelle auf Verkehrsverstdfe ausgewertet. Die Videobdnder
werden zur Beweissicherung bis zum Abschlul des letzten Verfahrens
aufbewahrt. Dieser Ablauf bringt es mit sich, daf} die personenbezogenen
Daten einer Vielzahl von Unbeteiligten aufgezeichnet und gespeichert
werden, anders als bei den herkémmlichen Radarmessungen, ber denen
Fotos erst durch den meBtechnisch ermittelten Verstold des Ver-
kehrsteilnehmers ausgeldst werden. |

Fine den Grundsitzen des Volkszahlungsurteils entsprechende Rechis-
grundlage fir die Verarbeitung der Daten Unbeteiligter gibt es nach unse-
rer Auffassung nicht. Wir haben deshalb gegeniiber dem Innenminister
auf eine Anderung des Verfahrens der stationiren Videoverkehrsiiber-
wachung gedrungen, nach der sich die Aufzeichnung und Speicherung
personenbezogener Daten auf Personen beschrinkt, gegen die der
Anfangsverdacht einer Straftat oder Ordnungswidrigkeit vorliegt.
Die Polizei sieht sich allerdings derzeit technisch und finanziell noch
nicht in der Lage, entsprechende selektive Verfahren einzusetzen.

Fine derartige, datenschutzgerechte Technik wird in Hessen bereits
eingesetzt. Videokameras erfassen durch Laserstrahlen die Pkw, deren
Kennzeichen werden jedoch erst bei einem gleichzeitig in der Kamera
errechneten VerkehrsverstoB kenntlich gemacht. Wir erwarten, dald fur
die Entwicklung und den Einsatz solcher oder #hnlicher Techniken auch
bei der schleswig-holsteinischen Polizei Mittel zur Verfligung gestellt
werden. Es ist rechtlich nicht zu vertreten, daB die Polizei massenhaft die
Daten von Verkehrsteilnehmern erhebt und speichert, die sich vollig
korrekt verhalten haben. |

Was ist zu tun?
Der Innenminister sollte so schnell wie maglich eine Videotechnik ein-
setzen, die gesetzestreue Autofahrer nicht erfalit. =
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4.2.6 Fotos vom Beifahrer werden nicht mehr herumgezeigt

Vor der Verwendung von Frontfotoaufnahmen zur Ermittlung des
Fahrers bei Vecrkehrsverstofien werden die Beifahrer kiinftig
unkenntlich gemacht.

Aus technischen Griinden sind auf Frontfotoaufnahmen, die der Ermitt-
lung des Fahrers eines Kfz bei VerkehrsverstéBen dienen, auch etwaige
Beifahrer im Fahrzeug sichtbar. LiBt sich der fiir den Verkehrsverstof3
verantwortliche Fahrer nicht anderweitig ermitteln, so kann die Polizei
unter Wahrung der VerhidltnisméBigkeit solche Aufnahmen auch in der
Nachbarschaft des Halters des Kfz vorzeigen, um den jeweiligen Fahrer
zu 1dentifizieren. Wer Beifahrer des Verantwortlichen war, hat Dritte
hierbei nicht zu interessieren und kann durchaus zu unliebsamen Enthiil-
lungen fithren. Aufgrund einer Eingabe haben wir die Polizeidienststellen
in Schleswig-Holstein, die fiir die Vekehrsiiberwachung zustindig sind,
aufgefordert, Beifabrer und sonstige dritte Personen im Kfz auf den fiir
Ermittlungszwecke verwandten Fotos unkenntlich zu machen. Auf den
Originalnegativen allerdings miissen diese Personen aus Beweiszwecken
gespeichert bleiben. Die Polizei wird kiinfiig entsprechend verfahren.

4.2.7 Speicherung von Daten iiber Opfer von Straftaten

Das von der schleswig-holsteinischen Polizei betriehene POLDOK-
Informationssystem zur Aufklirung von Straftaten entspricht noch
nicht den Vorschriften des Landesverwaltungsgesetzes.

Wenn die Polizei strafrechtliche Ermittlungsverfahren durchfiihrt, spei-
chert sie die personenbezogenen Daten in der Kriminalakte und in der
Polizeilichen FErkenntnisdatei. Bei bestimmten Delikten sind iiberdies
polizeiinterne Meldedienste zu bedienen. Sie bezwecken zum einen die
Unterrichtung anderer Polizei-
dienststellen. Andererseits sollen | Stichwort FPOLDOK

aber bestimmte Tatmodalititen | Aufomatisiertes polizeiliches Doku-
gesondert gespeichert und ausge- | Mentationssystem, mit dessen Hilfe
wertet werdern. Dieses Meldever- | polizeiintern itber die Einleitung und

fahren heiBt in Schleswig-Hol- | Weiere Bearbeitung von Ermiit-
stein POLDOK und soll jetzt lungsverfahren berichtet wird. Die

. . . espeicherten Daten werden als Er-
automatisiert betrieben werden. & .p . . .
mittlungsansdize in anderen Ermit-

Es iSt_ naheliegend, dals PO F:DOK lungsverfahren sowie zur Erstellung
bald in das auf den polizeilichen | g, Lagebildern verwendet

Arbeitsplatzen verfiigbare COM-
PAS-System integriert werden wird.
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Der Innenminister hat nun als Grundlage fiir den (bereits seit eimgen
Jahren bestehenden) Betrieb von POLDOK einen ErlaB3 vorbereitet, der
deutlich macht, wo die datenschutzrechtlichen Probleme des Meldedien-
stes liegen. Gespeichert werden sollen die genauen Tatmodalitédten ein-
schlieBlich der Arbeitsweise des Titers, Spuren und andere Hinweise zur
Aufklirung, aber auch die personenbezogenen Daten des Téters sowie
des Opfers bzw. Geschiidigten. Die Speicherungsdauer betrégt pauschal
zwei Jahre, bei herausgehobeneren Delikten jedoch zehn Jahre, wobel die
iibersrtliche Arbeitsweise des Titers wesentliches Kriterium fiir diese
lingere Speicherungsfrist sein soll. Sobald der Tatverdacht entfallen 1st,
sollen die personenbezogenen Daten geloscht werden. Eine Priifung der
Notwendigkeit der weiteren Speicherung beziiglich einer aufgekldrten
Tat ist jedoch nicht vorgesehen.

Hiergegen haben wir Einwinde ethoben. Die vom Landesverwaltungsge-
setz vorgesehene Einzelfallpriifung nach AbschluB der Ermittlungen, ob
die Schwere der Tat und die Wiederholungsgefahr eine Fortdauer der
Speicherung rechtfertigen, soll im Rahmen von POLDOK - anders als
fiir die Speicherung in Kriminalakten und in der PED - nicht durchge-
filhrt werden. Der Gesetzgeber hat aber entschieden, dafl die Polizet
Daten aus einem strafrechtlichen Ermittlungsverfahren zu Zwecken der
kiinftigen Strafverfolgung nur dann vorhalten darf, wenn es hierfiir hin-
reichende Griinde in der Tat sowie in der Perstnlichkeit des Téters gibt.
Diese Anforderungen miissen insbesondere fiir ein automatisiertes Ver-
fahren gelten, das - anders als die Kriminalakten - grundsétzlich jeder mit
der Strafverfolgung befaBten Dienststelle der Polizei zur Verfiigung steht.
Es kann nicht angehen, daB bei ein und derselben Angelegenheit nur fir
die Aufnahme und L3schung von Daten in Kriminalakten und das damit
verbundene Informationssystem (PED) die gesetzlichen Anforderiingen
eingehalten werden sollen, im Rahmen des POLDOK-Meldedienstes aber
nicht.

Ein weiterer schwerwiegender Kritikpunkt betrifft die Speicherung von

Opfer- bzw. Geschidigtendaten. Soweit Vorgénge, die bereits an die
Staatsanwalischaft abgegeben sind, noch fiir die Zwecke der kiinftigen
Straftatenaufklirung in POLDOK gespeichert werden, gibt es fiir eine
Speicherung von Opfer- bzw. Geschidigtendaten keine Rechtsgrund-
lage. DaB ecine Person Opfer einer Straftat war, gehort - insbesondere
wenn man an schwerwiegende Delikte wie etwa Sexualtaten denkt - zu
den sensibelsten Daten der behordlichen Informationsverarbeitung iiber-
haupt. Eine Speicheruag der Namen von Opfern in Informationssystemen
mit landesweiter Abrufméglichkeit bedeutet einen unverhilimisméigen
Eingriff in die informationelle Selbstbestimmung der betroffenen
Personen, wenn es mdglich und ausreichend ist, Ermittlungsansétze
durch tatbezogene Angaben iiber das Opfer zu erhalten.

Die diesbeziiglichen Gespriche mit dem Innenminister sind noch nicht
abgeschlossen. Es konnte noch keine Einigung ber die ux_lte;schiedlichen "
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Rechtsstandpunkte erzielt werden. Der Innenminister geht bislang davon
aus, dal} sich die Speicherung von Daten in POLDOK nach der
Strafprozeflordnung richtet. Diese enthilt nach unserer Auffassung aber
keine Rechtsgrundlage filr die Speicherung der Daten nach Abschlufl der
Ermitilungen. Regelungen hierzu enthdlt ausschlieBlich das Landesver-
waltungsgesetz.

Was ist zu tun?
Der Innenminister sollte unsere Rechtsauffassung im POLDOK-Erlaf}
beriicksichtigen.

4.2.8 Computergestiitztes polizeiliches Arbeitsplatzsystem (COMPAS)

Die Landesregierung hat die flichendeckende Ausstattung der
schleswig-holsteinischen Landespolizei mit COMPAS bis zum Jahre
2001 beschlossen. Zu den uns bislang bekanntgegebenen Teilen des
COMPAS-Konzepts haben wir detailliert Stellung genommen.
Datenschutzrechtliche und -technische Verbesserungen sind geboten.

Die Einfilhrung des ,,computerunterstiitzten polizeilichen Arbeitsplatz-
‘systems™ bei der schleswig-holsteinischen Polizei mit einem Projekt-
volumen von liber 65 Millionen DM schreitet voran. Beim 4. Polizeire-
- vier in Kiel sowie im gesamten Bereich der Polizeiinspektion Plon wird
bereits im Echtbetrieb mit COMPAS gearbeitet. Wir sind im Berichts-
zeitraum einem Ersuchen des Innenministers um datenschutzrechtliche

Beratung fiir dieses Projekt gefolgt und befinden uns derzeit noch in
intensiven Erbrterungen tiber die ’

Behebung datenschutzrechtlicher Stichwort COMPAS

und -technischer Schwachstellen. | Computerunterstiitztes  polizeiliches
Nach wie vor ist die Konzeption | Arbeitsplatzsystem, das bei der Poli-

von COMPAS in vielen auch fur | “ 7 den na’.:hsmﬂ Jahren grngeﬁ; frt
wird Es beinhaltet Funktionen der
den Datenschutz relevanten

) _ _ Textverarbeitung, Unterstitzung der
Punkten im Flu}. Einerseits kann Sachbearbeitung, des Zugriffs auf

deshalb unsere Beurtellung des | polizeiliche und Verwaltungsdateien,
Vorhabens noch nicht | einer erileichterten Biirokommunika-
abschlicflend sein. Andererseits | tion sowie der Aktenverwaltung.

erwarten wir, dal} vor einer
welteren ,,Verfestigung” wvon COMPAS in der Praxis unseren
datenschutzrechtlichen und -sicherheitstechnischen DBedenken und
Anregungen Rechnung getragen wird.

Der Einsatz von COMPAS bedeutet einen gewaltigen Qualititssprung
in der polizeilichen Informationsverarbeitung. Die Verfligbarkeit von
personenbezogenen Daten aus der polizeilichen Arbeit wird erheblich
gesteigert. Nicht nur, dafl das Erstellen von Briefen und Formularen
erleichtert wird, jede polizeiliche Tétigkeit und die von ihr betroffenen
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Personen werden kiinftig nicht nur in Akten, sondern zusitzlich auch in
Computern gespeichert. Kiinftig kdnnen von jedem Arbeitsplatz aus
polizeiliche Dateien wie die Fahndungsdatei, elektronische Aktennach-
weise, Erkennungsdienstdateien usw., aber auch Fremddateien wie das
Einwohnermelderegister und die Dateien des Zentralen Verkehrs-
informationssystems ZEVIS mit ca. 40 Millionen Halterdaten sowie das
Verkehrszentralregister abgefragt werden. Auch die Auflindbarkeit von
Daten nach Abschlufl der Sachbearbeitung wird wesentlich erleichtert.
Zudem beinhaltet bereitgestellte Standard-Software neben dem Pro-
gramm der Vorgangsbearbeitung und -verwaltung auf jedem Arbeitsplatz
die theoretisch unbegrenzte Moglichkeit zur freitextlichen Informations-
verarbeitung. Es bedarf deshalb in dem sensiblen Bereich der polizei~
lichen Datenverarbeitung unter diesen technischen Voraussetzungen
umfassender Festlegungen, die gewdhrleisten, dafl die Bindung der
Polizei an das Recht der Datenverarbeitung soweit wie mdglich bereits
systemseitig vorgegeben 1st.

Positive datenschutzrechtliche Ansiitze von COMPAS liegen nach dem
derzeitigen Planungsstand beispielsweise in der systemseitigen Steuerung
der Léschung von Vorgangsbearbeitungs- bzw. Vorgangsverwaltungs-
daten, in der grundsitzlichen Begrenzung der Datenbestinde auf die
jeweilige Polizeidienststelle, in der Mdglichkeit einer Zuteilung diffe-
renzierter Benutzerrechte und in der Festlegung, Personen lediglich iiber
ihre ,,.Verfahrensrolle®, z.B. als Verdichtiger, als Anzeigenerstatter oder
als Zeuge, recherchierbar zu machen. Personenbezogene Daten mit
erh6hter Zweckbindung, die aus besonderen Eingriffsmaflnahmen wie
beispielsweise der Telefoniiberwachung und dem Einsatz anderer techni-
scher Mittel gewonnen werden, sollen systemseitig besonders gesichert
werden. Auch nach Abschlufl der Sachbearbeitung werden in COMPAS
die sogenannten Vorgangsverwaltungsdaten fiir eine Frist von voraus-
sichtlich drei Jahren aufbewahrt. Damit steigert sich deren Verfugbarkeit
betrichtlich. [hre Zweckbindung ist kiirzlich im ErlaBwege durch den
Innenminister konkretisiert worden. Sie muf8 fiir die Nutzung von
COMPAS auch organisatorisch umgesetzt werden.

Fiir folgende Schwachstellen von COMPAS miissen jedoch nach unserer -
Auffassung noch Lésungen gefunden werden:

o Neben der Speicherung von Dokumenten im computergestiitzten
Informationssystem soll der herkdmmliche, papierene Vorgang als
authentischer Datenbestand weitergefithrt werden. Aufgrund der
bequemeren Verfligbarkeit von Informationen iiber den Bildschirm st
jedoch anzunehmen, daB bei der Sachbearbeitung weitgehend auf die
automatisierte Fassung eines Vorganges zurlickgegriffen werden wird.
Dann muB aber gewihrleistet sein, daB auch die automatisiert
gespeicherten Daten vollstdndig und richtig sind. Wenn beispielsweise
ein Zeuge seine Aussage schriftlich korrigiert, muf3 dies auch im
Computer nachgetragen werden. Eine Festlegung, inwieweit berichti-
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gende Ergidnzungen aus dem Papiervorgang in die EDV zu iibertragen
sind, ‘steht bislang jedoch noch aus. Kommt der Innenminister hier
nicht zu konsequenten Lésungen, drohen nicht nur VerstéBe gegen das
Berichtigungsgebot des Landesdatenschutzgesetzes, sondem es ist nur
eine Frage der Zeit, bis Polizeibeamte falsche Mallnahmen einleiten,
weil sie sich auf die Aktualitit der in COMPAS gespeicherten Daten
verlassen haben.

e Der bisherige Einsatz von COMPAS geht nach ersten Erfahrungen mit
einer ungefihren Verdreifachung der Nutzung von Daten aus polizei-
externen Verwaltungsdateien einher. Die gesteigerte Verfiigbarkeit
dieser Datenbestéinde erfordert besonderes Augenmerk auf die sach-
verhaltsbezogene Protokollierung und Kontrolle von Abfragen.

e Es muB noch sichergestellt werden, daf besonders sensible Daten wie
~ betspielsweise Personenbeschreibungen nur zu Personen gespeichert
werden, bet denen dies nach der Strafprozefordnung und nach dem
Landespolizeirecht zuldssig ist. So wire etwa die Speicherung von
Aussehen, Eigenschaften und Lebensgewohnheiten von Zeugen und
Hinweisgebern nur in Ausnahmefillen zuldssig.

Was ist za tun? |

“Der Innenminister sollte unsere Verbesserungsvorschlige beriicksichti-
et,. bevor COMPAS in weiteren Polizeidienststellen zur Anwendung
kommt. . .

4.2.9 EUROPOL: Jeder kann hetroffen sein

Das EUROPOL-Ubereinkommen ist im Juli-1995 von den EU-Mit-
gliedstaaten unterzeichnet worden. Der Ratifizierung stehen aller-
dings noch gewichtige Rechts- und Datenschutzprobleme entgegen.

Das geplante Europdische Polizeiamt soll auf Grundlage der mnzwischen

unterzeichneten EUROPOL-Kon-

vention eine rechtlich problema- Sficl?wort EUROPOL
tische Stellung erhalten: Trotz Ein in Den Haag entstehendes euro-

. .. ) disches Polizeiamt, das in erster
seiner weitreichenden Befugnisse patscne: . s in ersie
Linie die nationalen Polizeibehorden

zur Informationsverarbeitung und unterstiitzen soll. Zu diesem Zweck

-ibermittlung an die Mitglied- | (.o 1ei EUROPOL umfangreiche
und auch an Drittstaaten bzw. Datensammliungen aufgebaut werden.
internationale Organisationen ist | Dag die EURQPOL-Konvention noch
es unmittelbar weder einer exe- | micht ratifiziert ist, arbeitet in Den
kutiven noch einer demokra- | Haag derzeit noch die FEuropean

tisch-parlamentarischen Kon- | Drugs Unit (EDU)}, die ebenfalls pri-

trolle auf europiischer oder na- mdr dem Datenaustausch dient.
tionaler Ebene unterstellt. Zur '
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Verhitung und Bekidmpfung der internationalen Kriminalitit soll
EUROQPOL zuniichst in bezug auf den illegalen Drogen- und Nuklear-
handel, die Schleuserkriminalitdt und den Menschenhandel, die Kraft-
fahrzeugkriminalitit sowie spitestens nach zwet Jahren auch in bezug auf
den internationalen Terrorismus titig werden. Eine Erweiterung dieses
Aufgabenbereiches auf weitere Deliktsgruppen kann durch den Rat der
Europdischen Union beschlossen werden. Gleichfalls in den Zustéindig-
keitsbereich von EURQPOL fallen die Geldwische und andere, mit den
genannten Straftaten ,,in Zusammenhang stehende Straftaten™. Es ist zu
befiirchten, daB insbesondere diese sogenannten Zusammenhangstaten
den Aufgabenkreis von EUROPOL in der Praxis kaum mehr eingrenzbar
werden lassen.

Der Kreis der Personen, iiber die EUROPOL Daten speichern und
weiterverarbeiten darf, ist so weit und in der Auslegung dehnbar, dall
praktisch jede Person damit rechnen mufl, in einer der EUROPOL-
Dateien aufzutauchen: Gespeichert werden kdnnen nicht nur Tatver-
dichtige und Verurteilte einer Straftat, fiir die EUROPOL zustiindig ist,
sowie potentiell Tatverdichtige, sondern auch

o potentielle Zeugen vergangener oder kiinftiger Straftaten,

e Opfer vergangener Straftaten oder, bei Vorliegen bestimmiter Tatsa-
chen, migliche Opfer kiinfiiger Straftaten, |

e Kontakt- und Begleitpersonen sowie Hiﬁweisgeber.

Dieser Personenkreis geht weit iiber das nach schleswig-holsteinischem
Datenschutz- und Polizeirecht Zuldssige hinaus.

In der EUROPOL-Konvention sind drei Typen von Informations-
-sammlungen bei EUROPOL vorgeschen:

¢ Ein automatisiertes Informationssystem zum Abruf flir nationale
Stellen und EUROPOL, in dem Titer und Tatverdédchtige sowie -
Verurteilte gespeichert werden,

o Arbeitsdateien im Rahmen bestimmter Analyseprojekte, fur die
EUROPOL die von den Mitgliedstaaten angelieferten Daten uber
Tater, Tatverdichtige, Opfer, Zeugen, Hinweisgeber etc. weiterver-
arbeitet. Nur EUROPOL und ,betroffene Mitgliedstaaten™ haben
direkten Zugang zu den Arbeitsdateien,

e cin Indexsystem zu den Arbeits- und Analysedateien.
Die nationalen Polizeien sind zwar nach der Konvention grundsitzlich

dazu verpflichtet, EUROPOL die fiir seine Aufgaben erforderlichen
Informationen zu tibermitteln. Dies setzt aber auch nach der Konvention
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voraus, daf3 beim Datenverkehr mit EUROPOL-Dateien das jeweilige
nationale Recht eingehalten wird. Die schleswig-holsteinische Polizei
darf sich also an dem Informationsaustausch iiber EUROPOL nur beteili-
gen, sowelt dies das {ir sie geltende Landes- und Bundesrecht zulift.

Dennoch soll das ,,Besitzerprinzip”“ im europdischen Rahmen nicht

durchgehalten werden. EUROPOL soll ndmlich fiir Daten, die aus der
Analysetdtigkeit von EUROPOL hervorgegangen sind, selbst die daten-
schutzrechtliche Verantwortung fiir die RechtmaBigkeit von Erhebung,
Ubermittlung, Richtigkeit und Uberpritfung der Speicherungsfrist iiber-
nehmen. Der urspriinglich anliefernde Mitgliedstaat hat also auf die
weitere Nutzung und Ubermittlung der Daten dann keinen Einflufl mehr.

Erhebliche praktische und rechtliche Probleme entstehen auch fiir den
Betroffenen einer Datenspeicherung: Ein Auskunftssuchender kann sich
zwar an die Polizel eines jeden Mitgliedstaates wenden, die seinen
Antrag dann an EUROPOL weiterleitet. Das Auskunftsverfahren richtet
sich hierber nach nationalem Recht, wird also innerhalb der EU nicht
einheitlich sein. An der Entscheidung, ob dem Antragsteller Auskunft
erteilt wird, miissen alle von der gespeicherten Information betroffenen
Mitgliedstaaten betetligt werden. Wird dem Antragsteller die Auskunft
verweigert, kann diese Entscheidung durch die von ihm ecingeschaltete
gemeinsame Datenschutzkontrollinstanz von EUROPOL nur mit einer
ZweidritteImehrheit revidiert werden. Mit diesem schwerfilligen Verfah-
ren werden zu hohe Hiirden fiir die Auskunftserteilung durch EUROPOL
aufgestellt. |

Ginzlich ungelost blieb das Problem des Rechtsschutzes: Bislang sind
nur ¢in Streitbeilegungsverfahren zwischen den Mitgliedstaaten und der
individuelle Rechtsschutz vor den nationalen Gerichten in Haftungsfillen
geregelt. Wegen des britischen Vetos wurde eine Entscheidung tiber die
insbesondere von den Benelux-Staaten geforderte Zustindigkeit des
Europdischen Gerichtshofes sowohl fiir Strettigkeiten zwischen Mitglied-
staaten als auch flr Klagen einzelner Biirger gegen Speicherungen bei
EUROQPOL auf 1996 verschoben, wobei sich eine Anndherung der Stand-
punkte noch nicht abzeichnet. Ohne einen judikativen Gegenpart zu
EUROPOL auf europiischer Ebene sind die in der Konvention veran-
kerten Informationserhebungs- und Verarbeitungsbefugnisse auch unter
dem Gesichtspunkt der Gewaltenteilung nicht zu rechtfertigen.

Mittlerweile wird bereits Giber den Text von Durchfithrungsbestimmun-
gen verhandelt. Die bislang vorgelegien Entwirfe zeigen, dall unsere
Sorge, der bei EUROPOL gespeicherte Personenkreis und Datenumfang
konne unvertretbar ausufern, berechtigt ist. Diese Dateien sollen offenbar
zur Erstellung eines fast liickenlosen Bildes {iber die Personlichkeit und
das Lebensumfeld der pgespeicherten Personen miBbraucht werden.
Gemeinsam mif anderen Datenschutzbeauftragten werden wir die Ver-
handlungen tiber diese Durchfithrungsbestimmungen daher weiterhin mit
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besonderer Wachsamkett begleiten.

Was ist zu tun?

Der Innenminister sollte sich bemihen, den schleswig-holsteinischen
Datenschutzstandard bei den weiteren Schriften zur Realisierung von
EUROPOL nicht verwissern zu lassen. |

4.2.10 Verfassungsbeschwerde gegen das Verbrechensbekimpfungsgesetz

Die Méglichkeiten des Bundesnachrichtendienstes zum Abhdren des
internationalen Fernmeldeverkehrs sind durch das Verbrechens-
bekdmpfungsgesetz erheblich erweitert worden. Das Bundesverfas-
sungsgericht hat die Anwendung diescr Befugnisse zu Zwecken der
Strafverfolgung vorliufig eingeschrinkt. |

Nach dem 1994 verabschiedeten Verbrechensbekampfungsgesetz darf der
Bundesnachrichtendienst (BND) den internationalen, nicht leitungsge-
bundenen Fernmeldeverkehr auch zur Bekdmpfung des internationalen
Terrorismus, der Kriegswaffenverbreitung, des Rauschgifthandels, der
Geldwische und -filschung aufzeichnen und auswerten. Die Uberwa-
chung soll mit Hilfe ,,geeigneter Suchbegriffe” - offenbar computerge-
stiitzt - durchgeftihrt werden, Zur Verhinderung oder Verfolgung
bestimmter schwerer Straftaten hat der Bundesnachrichtendienst die so
gewonnenen personenbezogenen Daten an Polizei und Staatsanwaltschaft
welterzugeben.

Hiergegen hatten wir schon im Gesetzgebungsverfahren wie auch in einer
Stellungnahme gegeniiber dem Bundesverfassungsgericht Bedenken
erhoben. Das Gericht hat nun aufgrund einer Verfassungsbeschwerde in
einer Entscheidung {iber den einstweiligen Rechisschutz festgestellt, daf
Daten aus der Fernmeldeiiberwachung durch den BND nur dann zu
Zwecken der Strafverfolgung weitergegeben und verwendet werden diir-
fen, wenn ,bestimmte Tatsa- -
chen“ den Anfangsverdacht einer | Stichwort Nichtleitungsgebundener
der im Verbrechensbekimp- | Fernmeldeverkehr

fungsgesetz genannten Straftaten | fm Regelfall werden die Verbindun-
begriinden. Ausschlaggebend- fir | gen im Fernmeldeverkehr iiber Kup-
das Gericht war die hohe Bedeu- fer oder Glasfaserkabel (leitungsge-

tung des Grundrechtes der unbe- bunden) herggsrem Ay € migen
. _ Streckenabschnitten benutzt die Tele-
obachteten Kommunikation flr

q e i das Gemel kom aber auch Richtfunkiibertragun-
L cinzeinen und das emeli- gen. Im internationalen Verkehr wer-

wohl, da die Gefahr einer Ge~ | gop quch Satelliten als Schaltstatio-

spréchsiiberwachung Dhﬂ'f: ZUrel~ | pen eingesetzt. Mobiltelefone sind
chende Anhaltspunkte beim Blir- | ebenso ,, nichtieitungsgebunden”,

ger zu schwerwiegenden Verhal- ' o L
tensanpassungen und Stdrungen seines Kommunikationsverhaltens fih-
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4.3

4.3.1

ren. Die Hauptsacheentscheidung, die eine umfassendere verfassungs-
rechtliche Uberpriifung des Verbrechensbekimpfungsgesetzes als im
einstweiligen Rechtsschutz erlaubt, wird das Bundesverfassungsgericht
voraussichtlich noch 1996 erlassen.

Aus unserer Sicht ist die Entscheidung des Bundesverfassungsgerichts
zu begriillen und zu hoffen, dal auch die endgiiltige Entscheidung
restriktiv ausfillt. Denn durch die neuen Befugnisse kinnten Telefonge-
spriche von tiglich tausenden von Biirgern abgehdrt und ausgewertet
werden, obwohl fraglich 1st, daBl dabei nennenswerte Erfolge fiir die
Bekdmpfung des internationalen Verbrechens erzielt werden kdnnen:
Anders als der ,Normalbiirger” werden gut organisierte Straftiter in
diesem Bereich hiufig Codewdrter und Verschliisselungen benutzen, die
das mut festgelegten Suchbegriffen operierende Abhorverfahren des BND
weitgehend 1ns Leere laufen lassen. Da der BND zur Weitergabe von
Informationen aus dieser Fernmeldeiltberwachung an die Strafverfol-
gungsbehOrden verpflichtet ist, wiirden - entgegen dem verfassungs-
rechtlichen Trennungsgebot - geheimdienstliche Aktivititen und poli-
zeiliche bzw. staatsanwaltschaftliche Ermittlungsarbeit ineinanderfliefen.
Grundlegende Garantien der Strafprozeflordnung wiirden ausgehohlt,
wenn die Geheimdienste auf der Basis ihrer weit gefaliten gesetzlichen
Befugnisse Strafermittlungen betreiben diirften.

Verfassungsschutz

Ubermittlung von Daten zwischen den Verfassungsschutzbehérden

Auch zwischen Verfassungsschutzbehorden diirfen nur solche perso-
nenbezogene Informationen iibermittelt werden, die fiir die Aufga-
benerfiillung des Empfingers erforderlich sind.

Der allgemeine datenschutzrechtliche Grundsatz, dafy nur die erforderli-
chen Informationen an cine andere Behérden {ibermittelt werden diirfen,
1st im Landesverfassungsschutzgesetz ausdriicklich auch fiir das Ver-
hiltnis zwischen den Verfassungsschutzbehérden niedergelegt worden.
Die allgemeinen Zusammenarbeitspflichten der Verfassungsschutzbe-
hérden und deren gemeinsame Aufgabe, Gefahren flir den Bestand unse-
rer Verfassung und fiir die Sicherheit von Bund und Lindern abzuweh-
ren, reichen also nicht aus, um Informationen tber Aktivititen von

~ Personen in einem Bundesland unbesehen auch allen anderen Verfas-

sungsbehdrden mitzuteilen.

Bei einer diesbeziiglichen datenschutzrechtlichen Uberpriifung der
Verfassungsschutzabteillung des Innenministeriums im letzten Jahr hatten
wir jedoch festgestellt, dall die iibermittelten Berichte nicht in allen
Fillen auf eine Erforderlichkeit der darin enthaltenen personenbezogenen
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Informationen fiir die Aufgabenerfiillung des Empfingers iberpriift
worden waren. Der Innenminister argumentierte zundchst, man wolle
anderen Verfassungsschutzbehérden wegen der regelmifig iibetregio-
nalen Organisation und der Mobilitdt der vom Verfassungsschutz beob-
achteten Personen alle Informationen iibermitteln, die nicht erkennbar
irrelevant fiir deren Arbeit seien. Inzwischen konnten wir uns jedoch mit
der Verfassungsschutzbehdrde auf eine andersgerichtete Herangehens-
weise, die der gesetzlichen Regelung entspricht, einigen: Nur was
erkennbar erforderlich ist, wird tbermittelt. In zusammenhingenden
Berichten iber Personengruppen werden Informationen, die diesem
Priifkriterium nicht geniigen, unkenntlich gemacht oder entfernt.

Priifung beim Verfassungsschutz

Neues Verfassungsschutzgesetz zeigt Wirkung, ist aber noch nicht in
allen Bereichen der Datenverarbeitung umgesetzt.

Als wir in unserem 13. Titigkeitsbericht (Tz. 4.1.3.1) {iber das neue
Landesverfassungsschutzgesetz von 1991 inhaltlich berichteten, haben
wir herausgehoben, daBl dieses Gesetz ,,Emst mache mit dem Vorsatz,
mehr Datenschutz im Verfassungsschutzbereich zu garantieren™. Uns ist
dabei bewuBlt gewesen, daB} dieses Gesetz fiir die schleswig-holsteinische
Verfassungsschutzbehdrde wesentliche Anderungen auch beziiglich ihrer
Datenverarbeitungspraxis zur Folge haben wird. So ist die Verarbeitung
personenbezogener Informationen grundsitzlich nur noch dann zuléssig,
wenn diese erforderlich sind zur Beobachtung einer im Gesetz
definierten Bestrebung und dariiber hinaus tatsiichliche Anhaltspunkte
fir den Verdacht bestehen, dafl die betroffene Person an derartigen
Bestrebungen oder Titigkeiten teilnimmt oder sie sich solchen Personen
angeschlossen hat. ]
Wir haben deshalb nunmehr bei der Verfassungsschutzbehdrde eine
Priifung mit dem Ziel durchgefiihrt, in Stichproben festzustelien, ob und
inwieweit das Landesverfassungsschutzgesetz in Schleswig-Holstein
auch in der Praxis beachtet wird. Dabei zeigte sich, daB sie bemiiht gewe-
sen ist, ihre Datenverarbeitung umgehend den gesetzlichen Vorgaben
anzupassen und deshalb umfassende Bereinigungen ihrer friheren
Datenbestinde vorgenommen hat. Dariiber hinaus hat sie ihre bislang
noch iiberwiegend auf konventionelle Weise gefiihrte ,,Amtsdatei* auf
eine automatisierte Datenverarbeitung umgestellt (Elektronische Amnts-
datei EAD). Allerdings stellte sich auch heraus, daB die vollstindige
Umsetzung des ,,neuen” Verfassungsschutzgesetzes noch nicht in allen
Bereichen der Behdrde abgeschiossen ist.
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Erwihnenswert ist in diesem Zusammenhang folgendes:

» In Dateien gespeicherte Informationen sind spitestens nach fiinf
Jahren auf ihre Erforderlichkeit hin zu {iberpriifen und spétestens zehn
Jahre nach der zuletzt gespeicherten relevanten Information zu
l0schen. Bei der jetzigen Verfahrensweise kommt es jedoch system-
bedingt zu Uberschreitungen der gesetzlich festgeschriebenen Zeit-
riume. Der Innenminister sieht allerdings wegen der seines Erachtens
geringen Anzahl von Uberschreitungsfillen im jetzigen Zeitpunkt
keine Notwendigkeit fiir eine entsprechende Anderung.

e Bei personenbezogenen Speicherungen mull erkennbar sein, aufgrund
welcher ihrer Aktivitdten sie einer bestimmten Organisation zuzu-

. rechnen sind, denn nur dann ist die Speicherung gerechtfertigt. Dies
geschah bislang noch nicht hinreichend, soll aber kiinftig sichergestellt
werden.

¢ Auch wenn aus der Skinhead-Szene in Schleswig-Holstein insgesamt
ein betrichtliches Mall an Gewaltbereitschaft hervorgeht, diirfen
einzelne Personen im Zusammenhang mit Treffen von Skinheads nur
dann vom Verfassungsschutz regisiriert werden, wenn die gesetzlichen
Kriterien vorliegen. Die blofle Teilnahme an einer Skinhead-Veran-
staltung allein reicht hierfiir ebensowenig aus wie die polizeiliche
Feststellung einer gemeinsamen Anreise zu derartigen Ereignissen.

Was ist zu tun?

Die Verfassungsschutzbehérde sollte unsere Verbesserungsvorschlige
in die Praxis umsetzen. |

47



Drucksache 14/10 SchleswiQ-Holsteinischer Landtag — 14. Wahlpenode

4.4

4.4.1

Justizverwaltung

GAST: Abschluf} einer unendlichen Geschichte

Endlich is¢ vom Landtag ein Gesetz fiir das staatsanwalischaftliche
System zur Geschiftsstellenautomation (GAST) verabschiedet wor-
den, das wesentliche datenschutzrechtliche Verbesserungen bringt.

Nachdem wir iiber Jahre hinweg eine Rechtsgrundlage fiir das GAST-
System der Staatsanwaltschaften angemahnt hatten und der Justizminister
bis zum Frithjahr 1995 daran festhielt, GAST konne auf den sogenannten

,Ubergangsbonus* gestiitzt :
werden, fir  entsprechende Stichwort GAST

bereichsspezifische Regelungen Geschdftsstellenautomation der
sei allein der Bundesgesetzgeber Staatsanwaltschaften, die neben Er-

gefragt, brachte ein von der leichterungen der Arbeit der Ge-

schiiftsstellen der Staatsemwaltschaf-
F.D.P. dem Landtag vorgelegter | .., ", allem ein Register aller in

Gesetzesentwurf zu GAST Be- Schieswig-Holstein anhdngigen oder
wegung in  die  Diskussion. | schon abgeschlossenen Ermittlungs-
AuBerdem hatte der Verwal- | verfakwen beinhaltet. Insgesamt sind
tungsgerichtshof Kassel im Juni | ca. 720 000 Personen in GAST ge-
1995 in einem Verfahren {iber | speichert, gegen die ein Ermittlungs-
Datenspeicherungen des Bundes- | verfahren eingeleitet worden ist.
kriminalamtes entschieden, daf} -

der ,.Ubergangsbonus® abgelaufen sei. Auch der J ustlzmmlster legte
daraufhin den Entwurf eines ,,Gesetzes iiber die staatsanwaltschaftlichen
Verfahrensregister (StARegG)”“ vor, das der Landtag inzwischen verab-
schiedet hat, An der Vorbereitung sowohl des F.D.P.-Entwurfs als auch
des Regierungsentwurfs haben wir beratend mitgewirkt und daher bereits
in diesem Stadium wichtige datenschutzrechtliche Gesmhtspunkte ein-
bringen kénnen:

e Zugriffsbeschrinkungen

Nach dem neuen Gesetz werden die bei den Staatsanwaltschaften
anhingigen Verfahren bei der zustindigen Staatsanwaltschaft wie
bisher grundsitzlich fiinf Jahre lang automatisiert gespeichert. Der
gegenseitige Zugriff der Staatsanwaltschaften auf Verfahrensdaten der
jeweils anderen Staatsanwaltschaften ist jedoch, in Anlehnung an die
Regelung flir das bundesweite staatsanwaltschaftliche Informations-
system (SISY), auf zwei Jahre begrenzt. Hierin liegt ein deutlicher
datenschutzrechtlicher Fortschritt. Es wire kaum nachvollziehbar, daB3
auf Verfahrensdaten nach dem Willen des Bundesgesetzgebers, zum
Beispiel der Staatsanwaltschaft Itzehoe, die Staatsanwaltschaft
Hamburg nur innethalb einer Zweijahresfrist, dic Staatsanwaltschaft
Flensburg jedoch iiber GAST noch fiinf weitere Jahre zugreifen

xonnte. |
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e Verkiirzung der Speicherungsdauer

Nach Ablauf der Speicherfrist diirfen Verfahrensdaten mit einem
eingeschriinkten Datenprofil nur noch streng zweckgebunden zur
Vorgangsverwaltung aufbewahrt werden. Dies bedeutet, da} jeden-
falls der automatisierte Datenbestand nicht mehr zum Zwecke der
Strafverfolgung genutzt werden darf. Die fiir die Linge der Speiche-
rungsdauer zu Zwecken der Vorgangsverwaltung einschligigen,
bundesweiten Aufbewahrungsbestimmungen der Justiz, die teil-
weise aus dem letzten Jahrhundert stammen und infolgedessen das
Recht auf’ informationelle Selbstbestimmung nicht beriicksichtigen,
sind allerdings stark liberarbeitungsbediirfiig. Darauf haben wir den
Justizminister seit Jahren hingewiesen. In der Gesetzesbegriindung
fiihrte der Justizminister nun aus, daf} ,,Schleswig-Holstein nachhaltig
Bestrebungen unterstiitzt, die in den Aufbewahrungsbestimmungen
festgeschriebenen Fristen zu verkiirzen. Notfalls wird dieses. Ziel
- unter Aufgabe der Bundeseinheitlichkeit - lediglich auf .andesebene
verwirklicht werden.” Wir werden ihn in dieser Frage, die auch die
Aufbewabrung der papierenen Verfahrensakten betrifft, beim Wort
nehmen. Inzwischen zeichnet sich bereits eine landeriibergreifende
Verkiirzung der Fristen fiir die Auftbewahrung von Strafakten auf zehn
bis fiinfzehn Jahre ab.

e Daten von Opfern und Geschidigten

In ,,Verfahren von besonderer Bedeutung® sieht das Gesetz eine
Speicherung der Namen von Opfern oder Geschiidigten vor, solan-
ge das Verfahren noch als Unbekanntsache gefiihrt wird. Die Begriin-
dung des Justizministers hierfiir lautet, daB es mit Hilfe des Namens
des Opfers bzw. Geschiddigten ermdglicht werden miisse, bei entspre-
chenden Anfragen etwa von Versicherungen schnell auf die zugehd-
rige Verfahrensakte zugreifen und neuen Hinweisen zur Aufklirung
der Tat rascher nachgehen zu kénnen. Wir halten diese Begriindung
fiir die Speicherung von Opferdaten in GAST, die der F.D.P.-Entwurf
im {ibrigen nicht vorsah, fiir nicht stichhaltig: Auch bei Ermittlungs-
verfahren, die bereits gegen einen bekannten Beschuldigten gefiihrt
werden, kann die Staatsanwaltschaft ja offenbar Anfragen auch ohne
automatisierten Zugriftf auf den Namen des Opfers beantworten, da sie
mit der Angabe von Aktenzeichen, Tatort und -zeit ete. geniigend
Zuordnungsméglichkeiten zu einem konkreten Verfahren hat. Es
stimmt auch nicht, dafl Opfer bzw. Geschidigte gerade bei schwer-
wiegenderen Straftaten damit einverstanden sind, in einem automati-
sierten System gespeichert zu sein. Allerdings ist nicht zu verkennen,
daB} das Gesetz die Gefahr einer mifibrduchlichen Nutzung von Opfer-
daten reduziert: Es erlaubt den Zugriff auf diese Daten nur dem
zustindigen Staatsanwalt. Opferdaten sind also weder landesweit
noch innerhalb einer Staatsanwaltschaft durch alle Dezermenten abruf-
bar. Im iibrigen hat sich der Justizminister darauf festgelegt, den Kata-
log der ,,Verfahren von besonderer Bedeutung® einer kritischen Uber-
priifung zu unterziehen.
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‘o Datenverschliisselung

Das Gesetz sicht ferner einen wirksamen Schutz der in GAST gespei-
cherten Daten gegen den unbefugten Zugriff Dritter bei der Uber-
mittlung vor. In dem Mafle, wie. Verfahren zur Verschliisselung von
Datenbestinden ,,Stand der Technik® wund wirtschaftlich realisierbar
werden, verstehen wir unter einem ,,wirksamen Schutz”® auch diese
Form des Datenschutzes durch Technik. '

,,Ahnlichenservice® zu Lasten Unbeteiligter

Ist die Schreibweise des Namens eines Beschuldigten nicht genau
bekannt, so werden aus dem bundeseinheitlichen staatsanwalt-
schaftlichen Informationssystem (SISY) alle Erkenntnisse iiber Per-
sonen mitgeteilt, deren Namen eine dhnliche Schreibweise aufweisen.
Der Empfinger hat die nicht relevanten Daten unverziiglich zu
léschen.

Nachdem der Bundestag bereits die Rechtsgrundlagen fiir die Errichtung
eines staatsanwaltschaftlichen Informationssystems auf Bundesebene
peschaffen hatte, sind nunmehr die detaillierten Ausprigungen des
Systems in Form einer Errichtungsanordnung festgelegt worden. Trotz
heftiger Proteste der Datenschutz- —

beauftragten des Bundes und der | Stichwort SISY
Liander hat man einen sogenann- Ein beim Generalbundesanwall” ge-

" ten,, Ahnlichenservice” vorgese- plantes Informationssystem, in dem

bundesweit alle eingeleiteten straf-
rechtlichen Ermittlungsverfahren zwei
Jahre lang gespeichert werden sollen.

hen. Ist die Schreibweise des
Namens eines Beschuldigten
nicht genau bekannt, so werden

die ‘gespeicherten Erkenntnisse . e
iiber Personen mit Namen Zhnlicher Schreibweise ebenfalls ubenmttelt

Dies begegnet datenschutzrechtlichen Bedenken, weil dadurch in erheb-
lichem Umfang personenbezogene Informationen von Menschen iiber-
mittelt werden, die mit dem konkret anhdngigen Ermittlungsverfahren,
fiir das die Abfrage durchgefiihrt worden ist, nichts zu tun haben,

Wir haben aber immerhin erreicht, daB diese Daten dann nicht auch noch

in der Akte verbleiben, bis deren Aufbewahrungsfrist abgelaufen ist. In’

der Errichtungsanordnung wurde vielmehr festgelegt, daf} nach erfolgter
Identifizierung eines Beschuldlgten die Ahnlichen, jedoch andere Perso-
nen betreffenden Daten zu vernichten sind. War eine Identifizierung nicht
mdglich, sind alle Gibermittelten Daten zu vernichten.-

Was ist zu tun?
Die Staatsanwaltschaften sollten nicht erforderhche Daten, die sie im
Rahmen des . Ahnlichenservice® aus SISY erhalten, umgehend ldschen.
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4.4.3 Verfahrensakten bei der Justiz nicht immer in besten Hianden

In Prozellakten enthaltene personenbezogene Daten sind hiufig
Auberst sensibel und miissen deshalb besonders gegen den Zugriff
unbefugter Dritter.geschiitzt werden.

Prozellakten enthalten hiufig auch duflerst intime Informationen. Sei es,
daB 1in Strafverfahren das persdnliche Umfeld Verdidchtiger penibel aus-
geleuchtet, in Familiensachen ,,schmutzige Wische™ gewaschen wird
oder in Zivil- oder Verwaliungsgerichtsstreitigkeiten medizinische Gut-
achten eingeholt werden. Sie geben in vielfiltiger Weise Auskunft {iber
persdnliche Lebensverhiiltnisse von Menschen. Thre Aufbewahrung
wird jedoch der Sensibilitdt der darin enthaltenen Informationen nicht
immer gerecht. Will man Presseberichten Glauben schenken, so stellt es
keine Schwierigkeit dar, Verfahrensakten aus den Dienstgebiduden der
Justiz zu entwenden.

Auf unsere Nachfrage beim Justizminister, wie Prozeflakten bet der Justiz
aufbewahrt wiirden, wurde uns mitgeteilt, diese wiirden zwar ,,s0 gut wie
immer* in verschlieBbaren Riumen, dort jedoch in der Regel in offe-
nen Hingeregistratursystemen aufbewahrt.

Zwar haben unsere Bemithungen dazu gefiihrt, dafl Akten nicht mehr wie
friiher 1n offenen Regalen auf den Fluren zu finden sind, sondemn
zwischenzeitlich wenigsiens in verschlieBbaren Riumen aufbewahrt
werden. Dort sind sie jedoch nur in Ausnahmefillen (Verschlufisachen)
besonders gesichert. Jeder, der zum Raum einer Geschiftsstelle Zutritt
hat, kommt auch ungehindert an die Akten heran. Zwar bestchen
Dienstanweisungen, die Ridumlichkeiten auch beim kurzfristigen Verlas-
sen zu verschliefen. Diese Dienstanweisungen werden aber offenbar
nicht durchgéngig befolgt. Dariiber hinaus haben das Reinigungspersonal
und andere externe Dienstleister auBerhalb der Geschiiftszeiten mangels
Aufsicht ungehinderten Zugriff auf die Akten, in der Regel stehen bei der
Remigung eines Flures sogar sdmiliche Ridume offen. Dieser Zustand
kann auf Dauer nicht hingenommen werden. Justizakten miissen ihrem
sensiblen Inhalt entsprechend in verschlossenen Behiltnissen oder in

besonders gesicherten Dienstrdumen gelagert werden (vgl. hierzu auch
Tzn. 4.5.1 und 4.10.1).

Kurz vor Fertigstellung des Berichts teilte der Justizminister erginzend
mit, er werde ,,im Rahmen der zur Verfiigung stehenden Haushaltsmittel
bestrebt sein, den Anteil verschliellbarer Registraturschriinke ... zu erhd-
hen®. Auflerdem werde er ,,dafiir Sorge tragen, dal} wihrend der téglichen
Reinigungsarbeiten jeweils nur die unmittelbar zu reinigenden Biiro-
riume gedffnet werden. Damit soll vermieden werden, dal3 wihrend der
Reinigungsarbeiten ganze Zimmerfluchten offen stehen.*
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4.4.4

Was ist zu tun?
Der Justizminister sollte die Datensicherheit ziigig bei allen Gerlchten
entsprechend unseren Vorschlagen verbessern.

Kleine Nachlissigkeiten mit groffen Wirkungen

Nachh¥issigkeiten bei der Fithrung des Schuldnerverzeichnisses kin-
nen fiir die Betroffenen verheerende Folgen haben. Die Gerichte
haben deshalb bei Eintragungen und Auskiinften hichste Sorgfalt zu
beachten.

Eine Petentin bendtigte zur Erweiterung ihres Geschiftsbetriebes ein
Darlehen. An welche Bank sie sich jedoch auch wandte, niemand war
bereit, ihr das Geld zu leihen. Nach vielen ausweichenden Begriindungen
erhielt sie schlieBlich von einem privaten Geldverleiher den tatsiichlichen
Grund fiir diese ungewodhnliche
Zuriickhaltung genannt: Eine SRR _ |
Handelsauskunftei habe ihm mit- Ein -be: den Amtsgerzchrein g:eﬁ:{:rre&'
ceteilt, sie habe im Jahre 1992 Register der Personen, die die eides-

.. . ] stattliche Versicherung abgegeben
die eidesstattliche Versicherung |, 1., oz0r gegen die im Zusammen-

abgegeben. Auch nachdem die | pomo domir Haft angeordnet ist. Die

Stichwort Schuldneﬁérzeichhié 1

Petentin den Nachweis erbracht
hatte, dal die Schulden ldngst
bezahlt und die Eintragungen in
der Schuldnerliste des Vollstrek-
kungsgerichtes gelGscht waren,

Eintragung bleibt in der Regel drei
Jahre gespeichert. Prinzipiell kann
Jjeder Auskunft aus dem Schuldner-
register erhalten. Indusitrie- und Han-
delskammern, Betreiber privater regi-

fand sich die private Auskunftei onaler oder bundesweiter Auskunf-
nicht bereit, die offensichtlich teien konnen Abdrucke des gesamten

falschen Daten zu I6schen. Sie Schuldnerverzeichnisses erhalten.

berief sich auf eine telefonische
Auskunft eines Amtsgerichts, das mitgeteilt habe, die Petentin sei dort
immer noch im Schuldnerverzeichnis regisiriert.

Auch unsere Nachforschungen bestitigten dies. Die Petentin war tatséch-

lich von einem Amtsgericht zur Abgabe der cidesstattlichen Versiche-
rung aufgefordert worden. Dieses hatte den Vorgang jedoch an das fiir

den Wohnort der Petentin zustindige Gericht iibersandt, damjt dort in

Amtshilfe die eidesstattliche Versicherung entgegengenommen werden
konnte. Versehentlich trug das nur in Amitshilfe tatige Amisgericht den
Vorfall dann in die dort geftihrte Schuldnerliste ein. Obwohl beim Voll-
streckungsgericht die Eintragung in der Schuldnerliste nach Begleichung
der Schuld geldscht wurde, blieb die Eintragung bei dem lediglich in
Amtshilfe titig gewordenen Gericht erhalten. Erst nach Aufl orderung
durch uns wurde die Angelegenheit bereinigt.
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Diesen Vorfall haben wir zum Anlal} genommen, den Justizminister auf-
zufordern, anf eine sorgféltige Bearbeitung dieser Vorginge bet allen
Amtsgerichten im Lande Schleswig-Holstein hinzuwirken. Die Gerichte
haben durch entsprechende organisatorische Vorkehrungen und erhh-
te Aufmerksamkeit sicherzustellen, daf} in einem so belastenden Bereich
wie dem Schuldnerverzeichnis derart schwerwiegende Fehler in Zukunft
ausgeschlossen werden.

“Was ist zu tun?
Die Gerichte miissen beim Umgang mit dem Schulderverzewhms SO
sorgfaltig wie méglich verfahren,

4.4.5 Ist Post vom Gerichtsvollzieher stets ,,VerschluBsache“?

Steckt der Gerichtsvollzieher Benachrichtigungen in den Hausbrief-
kasten, so miissen sie in der Regel in einem Briefumschlag verschlos-
sen sein.

Gerichtsvollzieher, die Schulnder nicht in der Wohnung angetroffen
haben, hinterlassen eine Benachrichtigung, in der auf die Folgen kiinfti-
ger ergebnisloser Vollstreckungsversuche hingewiesen wird. Ein Petent
hatte ein solches Schrifistlick in seinem Briefkasten als offene Karte
vorgefunden. Seine daraufhin erhobene Beschwerde begriindete er damit,
dall sowohl seine minderjdhrigen Kinder als auch die fiir ihn t#tige
Raumpflegerin den Briefkasten leerten und somit von dem gegen ihn
laufenden Zwangsvollstreckungsverfahren Kenntnis hitten erlangen
knnen. Er vertrat die Ansicht, derartige Schriftstiicke miifiten in jedem
Falle verschlossen sein.

In der Regel weill der Gerichtsvollzieher nicht definitiv, wer Zugrifl zum

- Briefkasten hat. Deshalb hat er die fiir den Betroffenen unter Umstiinden
peinliche Preisgabe einer laufenden Zwangsvollstreckung durch Verwen-
dung eines verschlossenen Briefumschlages zu vermeiden. Der not-
wendige Aufwand erscheint angesichts der schutzwiirdigen Belange des
Empféngers denkbar gering. Der Gerichtsvollzieher mull nur aufler sei-
nen Benachrichtigungen noch einige Briefumschlige mit sich fiihren.
Wird das Benachrichtigungsformular geringfiigig umgestaltet (Querfor-

- mat statt Langsformat, so daB die Adresse in einem Umschlagfenster
erscheint), so braucht nicht einmal die Adresse doppelt geschrieben zu
werden.

Was ist zu tun?
Die Gerichtsvollzieher sollten unseren Verbesserungsvorschlag kiinftig
beachten.
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4.5

4.5.1

Umweltschutz

Privatisierung der Abfallentsargung

Bei der Privatisierung der Abfallentsorgung darf der Datenschutz
der Biirger nicht auf der Strecke bleiben. Die Kreise behalten die
datenschutzrechtliche Verantwortung auch dann, wenn sie sich pri-
vater Firmen bedienen. Diese Erkenntnis setzt sich aber erst allméh-
lich durch. |

Der Markt der Abfallentsorgung ist in Bewegung. Mit einer bemer-
kenswerten Dynamik verindern sich die Bedingungen und die handeln-
den Akteure. Obwohl die Abfallentsorgung gesetzliche Aufgabe der
Kreise ist, sind in erster Linie private Gesellschaften am Werk. Ver-
wundert nehmen die Biirger zur Kenntnis, daf} ihnen Bescheide von einer
GmbH zugehen oder daB ihre Widerspriiche von einer Privatfirma
_behandelt* werden. Sie sind verunsichert, und sie fragen uns, wer iiber-
haupt in diesem Zusammenhang Daten erheben darf, wie diese Daten an
private Gesellschaften gelangen und zu welchen Zwecken sie dort ver-
wendet werden. Wir haben uns deshalb die Verfahrensweise bei einigen
Kreisen etwas genauer angesehen. Dabei haben sich folgende Probleme
ergeben. |

e Fehlende Rechtsgrundlagen fiir die Datenerhebung

Einige Kreise haben zwar viele Aspekte der Abfallentsorgung in
Satzungen bis ins Detail geregelt, nicht aber die Datenerhebung. Da
auch die einschligigen Gesetze keine entsprechenden Regelungen
enthalten, ergab sich die Situation, daB eigentlich keine personenbe-
zogenen Daten hitten erhoben und verarbeitet werden diirften und so
der Abfallentsorgung das entscheidende Fundament gefehlt hatte.

Der Kreis Schleswig-Flensburg erkannte dies sogleich und nahm
unsere Beratung bei der Erarbeitung entsprechender Satzungsrege-
lungen in Anspruch. Herausgekommen sind dabei Bestimmungen, aus
denen klar ersichtlich ist, welche Daten der Kreis aus welchen Quellen
erheben darf und zu welchen Zwecken die Daten anschlieBend
verwendet werden diirfen. Inzwischen gehen immer mehr Kreise dazu
tiber, diese oder #hnliche Regelungen auch in ihren Satzungen zu

treffen. | |

e Diirfen die Daten an private Gesellschaften weitergeleitet werden?
Die Kreise haben die Abfallentsorgung in weitem Umfang an private

Gesellschaften iibertragen. Auch das Gebiihreninkasso und die

dazugehtrige Datenverarbeitung lassen sie von privaten Firmen
erledigen. Nach dem Wortlaut des Abfallwirtschaftsgesetzes kann die
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Gebiihrenerhebung nur auf andere &ffentliche Stellen, nicht aber auf
private Unternchmen {ibertragen werden. Private Stellen kénnen ledig-
lich fiir die Errechnung der Gebiihrenhéhe und den Versand von
Bescheiden im Namen der zustidndigen Stellen, also nur mit Hilfs-
funktionen, eingeschaltet werden.

Auf unsere Nachfragen hin hat der Innenminister mitgeteilt, er lege
das Kommunalabgabengesetz so aus, dall das Steuergeheimnis nur fiir
kommunale Steuern, nicht aber fiir sonstige Abgaben gelte. Das Steu-
ergeheimnis stehe folglich der Einschaltung Privater nicht entgegen.
Wir haben uns nur mit Vorbehalt dieser Meinung anschlieBen kénnen,
denn der Wortlaut des Gesetzes 188t durchaus auch die gegenteilige
Auffassung zu. Wir haben daher empfohlen, bei nichster Gelegenheit
diec Rechtslage klarzustellen und das Kommunalabgabengesetz
entsprechend zu &ndern. Der Innenminister hat mitgeteilt, er wolle
unserer Anregung folgen. |

Wie muf} der Auftrag an die private Stelle aussehen?

Ist eine Privatfirma beaufiragt worden, so bestimmt sich das weitere
Verfahren nach den Vorschriften des Landesdatenschutzgesetzes zur
Auftragsdatenverarbeitung. Danach behilt der Aufiraggeber, also
die Kommune, die volle Verantwortung fiir die Datenverarbeitung,
also auch fiir die Teile, die beim privaten Auftragnehmer ablaufen.

Wir haben festgestellt, daf3 Datenbestinde und Datenverarbeitung den
‘privaten Entsorgern weitgehend unkontrolliert (berlassen wurden.
Manchen Kreisen war {iberhaupt nicht bekannt, was mit den Daten 1m
einzelnen bei den Privatfirmen geschah. So staunten die Mitarbeiter
des Kreises nicht weniger als unser Priifer, als dieser bei einer
Routineabfrage seine eigenen Daten gespeichert fand. Dabei wohnte er
in einem ganz anderen Kreis. Weitere Nachforschungen ergaben, daB
sich die Abfallentsorgungsfirma der EDV-Anlage einer weiteren
Firma bediente. Dort waren die Daten aus mehreren Kreisen - der
Einfachheit halber, wie gesagt wurde - zusammengefiihrt und in einer
gemeinsamen Datenbank gespeichert worden.

Daraus war ein unter verschiedenen Gesichtspunkten ,,interessanter*
Datenbestand entstanden. Zum einen hatte sich zumindest in der
Datenbank ein ,Konzentrationsprozefl“ vollzogen, den der Gesetz-
geber mit der Zuweisung der Abfallentsorgung an die Kreise gerade
nicht gewollt hatte. Zum anderen gehort wenig Phantasie dazu sich
vorzustellen, daB je nach sonstigen Geschiftszweigen der auftragneh-
menden Firma hier die unterschiedlichsten Verwendungszwecke denk-
bar sind. Der Biirger diirfte aber zu Recht verirgert sein, wenn seine
fir Zwecke der Abfallentsorgung erhobenen Daten plotzlich fiir
irgendeine Werbung Verwendung finden.
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» Die betroffenen Kreise wuliten nach eigenem Bekunden nichts von
dieser Datenorganisation, ein sicheres Indiz, dal der Auftraggeber
nicht mehr ,,Herr der Daten™ war. Wir haben deshalb gegenliber den
betroffenen Kreisen frmliche Beanstandungen ausgesprochen. Im
Kreis Schleswig-Flensburg haben wir an einer Anderung der Vertrige
zwischen dem Kreis und der Abfallwirtschaftsgesellschaft sowie deren
weiteren Unterauftragnehmern mitgearbeitet. Durch die nenen Ver-
triige werden die Auftragnehmer z.B. verpflichtet, die Zweckbindung
in allen Phasen der Datenverarbeitung einzuhalten, es werden klare
Auflagen beziiglich des EDV-Einsatzes gemacht, und es werden
jederzeitige Kontrollen durch den Auftraggeber und durch uns
vereinbart. Inzwischen haben auch andere Kreise, nachdem wir die
dortigen vertraglichen Regelungen ebenfalls beanstandet hatten - in
einem Vertrag hieB es z.B. lapidar, beim Gebithreninkasso sei ,der
Datenschutz einzuhalten® -, ihre Vertriige nachgebessert. Ob damit der
Datenschutz der Biirgerinnen und Bfirger in den Fillen der
Einschaltung privater Firmen bei der Abfallentsorgung kiinfig
tatsichlich gewihrleistet wird, werden weitere Kontrollen zeigen.

e Was nicht auf Privatfirmen iibertragen werden darf

Eine Eingabe richtete sich dagegen, daf3 ein Krels Widerspriiche gegen
die Abfallgebiihrenfestsetzung von der privaten Abfallwirt-
schaftsgesellschaft beantworten liefl. Dabei verfolgte er nach eigenem
Bekunden das Ziel, den Biirger in Form einer Beratung davon zu
iiberzeugen, daB die Gebithrenfestsetzung rechtens sei, und damit zur
Riicknahme seines Widerspruches zu veranlassen.

Wir stellten fest, daB zwischen dem Kreis und der Abfallwirtschafts-
gesellschaft iiberhaupt keine vertraglichen Regelungen iber die
Verarbeitung personenbezogener Daten bestanden. Deshalb haben wir
die Weitergabe von Daten an die private Firma generell beanstandet.
Uberdies haben wir deutlich gemacht, daB eine Ubertragung der
Aufgabe, Widerspruchsbescheide zu erlassen, auf Privatfirmen nicht
Zuldssig 1st.

e Was hat nach Beendigung der Auftragsverarbeitung mit den
Daten zu geschehen?

Fin Kreis hatte seit Jahren zwei kreisangehdrige Stidte durch
sffentlich-rechtlichen Vertrag mit der Aufgabe der Abfallentsorgung
und damit verbunden dem Gebilhreninkasso betraut. Die Wahrneh-
mung der Aufgabe erfolgte im Namen und im Auftrag des Kreises auf
der Grundlage des Landesabfallwirtschaftsgesetzes. Bei der Datenver-
arbeitung handelte es sich um Datenverarbeitung im Auftrag im Sinne
des Landesdatenschutzgesetzes. Da der Kreis nunmehr die Aufgaben
wieder an sich gezogen hat, kann er vom bisherigen Auftragnehmer
auch die dort vorhandenen personenbezogenen Daten der Betrofienen
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riickiibernehmen. Die betroffenen Stidte waren lediglich als Auftrag-
nehmer titig, so daf} der Kreis als Auftraggeber datenverarbeitende Stelle
geblieben war. Das gleiche gilt natiirlich, wenn Auftragsverhiltnisse mit
privaten Firmen beendet werden und diese die iiberlassenen Daten
zuriickzugeben haben.

‘Wi ist zu tun?

Der Innenminister sollte sich fiir eine Prizisierung der Rechtslage im
Kommunalabgabengesetz verwenden. Die Kreise sollten ihre daten-
schutzrechtliche Verantwortung auch bei der Privatisierung der Abfall-
entsorgung konsequent wahrnehmen.

4.5.2 Wann kommen die Verordnungen im Umweltrecht?

Wihrend der Schutz personenbezogener Daten im Naturschuitz
durch die Datenschutzverordnung Naturschutz mittlerweile konkret
geregelt ist, lilt sich das Umweltministerium mit den entsprechen-
den Datenschutzvorschriften nach dem Landeswassergesetz und dem
Abfallwirtschaftsgesetz viel Zeit.

Die Datenschutzverordnung Naturschutz wurde durch das Umwelt-
ministerium ziigig erarbeitet und in Kraft gesetzt, so dafl nunmehr klare
Detailregelungen das Naturschutzgesetz erginzen.

Fiir den Bereich des Abfallwirtschaftsgesetzes und des Wassergesetzes
kann eine solche positive Bilanz nicht gezogen werden. Auch in diesen
Gesetzen sind Ermiachtigungen zum FErlal konkretisierender Daten-
schutzverordnungen enthalten. Trotz mehrfacher Aufforderungen, die
Verordnungen ,,auf den Weg zu bringen®, reagierte das Umweltministe-
rium lediglich mit der Mitteilung, daB fiir das Landesabfallwirtschaftsge-
seiz ,,demnichst™ mit einem ersten Entwurf fiir eine Datenverarbei-
tungsverordnung zu rechnen sei. Fiir eine entsprechende Vorschrift zum
Landeswassergesetz kénne jedoch wegen der Vielzahl der einzuschalten-
den nachgeordneten Behdrden frithestens Mitte 1996 mit der Aufnahme
entsprechender Tétigkeiten begonnen werden.

Wie notwendig die Konkretisierung der generalklauselartigen Formulie-
rungen in den genannten Gesetzen ist, zeigt die Problematik der Aufga-
benprivatisierung im Bereich der Abfallwirtschaft (s. Tz. 4.5.1).

Was'ist zu tun? | .
Das Umweltministerium sollte jetzt die notwendigen Verordnungen
ohne weitere Verzogerung erlassen.
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4.6

4.6.1

Wirtschaft, Technik und Verkehr

Schnelle Reaktion auf unsere Kontrollergebnisse

Aufgrund der letztjihrigen Priifungsergebnisse hat das Verkehrs-
ministerium kurzfristig reagiert. Den Fahrerlaubnisbehdrden sind
klare Regelungen fiir den Datenschutz an die Hand gegeben worden.

Die im Vorjahr gewonnenen Erkenntnisse {iber die Datenverarbel-
tungspraxis der Fiihrerscheinstellen haben das Verkehrsministerium
davon tiberzeugt, daB einheitliche und prizise Regelungen zur automati-
sierten und konventionellen Datenverarbeitung bei den Fahrerlaubnis-
behéirden geschaffen werden miissen. Das Ministerium hat unsere Vor-
schlige ziigig in Verwaltungsvorschriften umgesetzt, Ein Erlal} regelt
nunmehr die Speicherfristen in Akten, die Aktenbereinigung, die Akten-
fiihrung sowie Aufbewahrungsfristen fiir Akten, die Speicherinhalte und
Speicherfrist bei elektronischer Speicherung sowie die Datenlibermitt-
lungen an die Polizei. Ob die Fiihferscheinstellen die Vorschriften des
Erlasses in der geforderten Weise umsetzen bzw. umgesetzt haben, gilt es
durch entsprechende Nachkontrollen festzustellen.

Nicht so prompt reagierte eine Filihrerscheinstelle, deren Verfahrensweise
wir im Jahre 1994 beanstandet hatten (vgl. 17. TB, Tz. 4.6.1). Eine
Nachkontrolle ergab, daB noch immer keinc personellen Mafinahmen
ergriffen worden waren, um den fehlerhaften EDV-Datenbestand zu kor-
rigieren und eine nicht mehr aktuelle Altkartei endlich zu vernichten.
Obwohl wir dies beim Landrat ausdriicklich monierten, steht {ur den
Abgleich der Altkartei mit dem EDV-Bestand eine personelle Verstdr-
kung der Fithrerscheinstelle offensichtlich noch immer nicht in Aussicht.
Nach dem FrlaB des Verkehrsministers sind die Altkarteibestinde bis
31.12.1996 zu vernichten. Wir werden aufmerksam verfolgen, ob die
Fiihrerscheinstellen diese Frist einhalten.

Was ist zu tun?
Die Fahrerlaubnisbehdrden sollten ihre Datenbestinde nach Malfigabe
der neuen Verwaltungsvorschriften umgehend bereinigen.
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4.6.2 Speicherung personenbezogener Daten aufgrund der Erteilung von

Taxenkonzessionen umgehend neu geregelt

Einem Taxiunternehmer hielt eine Zulassungsbehdrde viele Jahre
zuriickliegende Verkehrsverstofle vor, weil Auskiinfte aus dem Ver-
kehrszentralregister selbst dann noch aufbewahrt wurden, als sie
dort lingst geloscht waren. Das Verkehrsministerium reagierte auf
unsere Kritik binnen 14 Tagen mit einem Erlafl.

- Nach dem PersonenbefGrderungsgesetz diirfen Genehmigungen zur

- Personenbefdrderung mit Taxen maximal fur vier Jahre ausgesprochen
werden. Ber Wiedererteilungen priift die Genehmigungsbehérde, ob
Eintragungen im Verkehrszentralregister vorliegen. So auch im Falle
eines Petenten, der seit Mitte der 70er Jahre als Taxiunternehmer titig ist.
Er bekam seine Konzession jedesmal anstandslos verliingert. In seiner
Konzessionsakte fanden sich jedoch einige Ausziige aus dem Verkehrs-
zentralregister, die dort lingst getilgt waren. Als sich nun im letzten
Antragsverfahren der Biirger tber den Umgangston der Behorde
beschwerte, hielt diese ihm daraufhin alle von ihm begangenen Verkehrs-
verstBlle, die ste 1n threr Akte noch gespeichert hatte, vor.

Wir haben diese Speicherungspraxis beanstandet. Das Personenbeftrde-

rungsgesetz legt zwar keine besonderen Speicherfristen fest. Dies bedeu-

tet gleichwohl, daf} Daten, soweit sie nicht mehr zur Aufgabenerfﬁllung.
- erforderlich sind, unverziiglich zu 16schen sind. '

Das Verkehrsministerium hat sich unserer Auffassung uneingeschrinkt
angeschlossen und die Zulassungsbehdrden aufgefordert, ihre Akten
umgehend auf zu l6schende Informationen durchzusehen und zu berei-
nigen. Bemerkenswert ist, dall die Anweisung an die Zulassungsbehérden
bereits 14 Tage, nachdem dem Verkehrsministerium der Sachverhalt
durch uns bekannt wurde, erging. Dies hebt sich von den langen Reak-
d  tionszeiten anderer Behdrden wohltuend ab.

- Was ist zu tun? | .
Die Zulassungsbehdrden sollten die notwendige Bereinigung der Daten
so zZiigig durchfithren, wie das Verkehrsministerium auf unsere Kritik
reagiert hat. |
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4.6.3

Bundesgesetzgeber plant weitere Verdatung der Autofahrer

Die bislang bekanntgewordenen Entwiirfe zur Anderung des
StraBenverkehrsgesetzes verheillen nichts Gutes. Die geplante Ein-
fiilhrung eines zentralen Fahrerlaubnisregisters stofit auf daten-
schutzrechtliche Bedenken.

Mit der Anderung des StraBenverkehrsgesetzes und der Einfithrung der
Fahrerlaubnisverordnung triagt der Bundesgesetzgeber den Vorgaben der
EG-Fiihrerscheinrichtlinie Rechnung, durch die das Fahrerlaubniswe-
sen in der Europdischen Union harmonisiert werden soll. Neben den &rt-
lichen Fahrerlaubnisregistern soll ein neues zentrales Register beim
Kraftfahrt-Bundesamt cingerichiet werden, in dem alle Inhaber einer
Fahrerlaubnis mit Namen, Geburtsdatum und den Fahrerlaubnisklassen
registriert sind. Es soll nach Auffassung der Bundesregierung den euro-
pdischen Nachbarn ermoglichen festzustellen, ob ein deutscher Fahrer,
der im europ#ischen Ausland aufgefallen ist, eine Fahrerlaubnis besitzt.
Fiir die deutschen Verkehrsbehorden sowie fiir die Polizei soll das zen-
trale Fahrerlaubnisregister Vorteile bringen. Nach Meinung des Bundes-
verkehrsministers erfordert der Abfrageaufwand bei den derzeit iiber 700
srtlichen Fahrerlaubnisbehdrden fir Polizei, Ordnungsbehdrden und
europdische Dienststellen eine zentrale Datei zur Verwaltungsvereinta-

chung.

Wir halten diese Argumente nur zum Teil fiir stichhaltig und sehen das
Problem, daf hier de facto ein letztlich europaweites zentrales Einwoh-
nermelderegister eines GroBteils der Bevolkerung aufgebaut wird,
wihrend bislang ein Bundesmelderegister aus guten Griinden abgelehnt
wurde. Die Entwiirfe des StraBenverkehrsgesetzes und der Fahrerlaub-
nisverordnung zeichnen sich auerdem durch komplizierte Vorschriften
und, uniibersichtliche Verweisungen aus. Kettenverweisungen tiber drel
oder vier Stationen sind nicht gerade das, was man unter Normenklarheit
von Vorschriften versteht. Uberdies regeln die Entwiirfe die umfangrei-
che Datenverarbeitung im Bereich der Verkehrsverwaltung nur sehr
lickenhaft. Wir haben unsere Kritikpunkte dem Verkehrsminister zuge-
leitet und gebeten, sie im Gesetzgebungsverfahren zu beriicksichtigen.

Was ist za tun?
Der Verkehrsminister sollte unsere Position im anstehénden Gesetzge-
bungsverfahren gegeniiber dem Bund unterstiitzen.
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4.6.4

Biirgerunfreundlich aus Prinzip?

Eine Behorde verweigerte einem Biirger die Akteneinsicht nicht aus
sachlichen Griinden, sondern ,aus Prinzip*“. Die Folge waren ein fir
den Biirger kostspieliger Prozel und eine datenschutzrechtliche
Beanstandung.

Ein Biirger hatte zufillig davon Kenntnis erlangt, daB in seiner Zulas-
sungsakte Informationen gespeichert waren, die auf eine gezielte polizei-
liche Uberwachung seiner notirztlichen Titigkeit, fiir die sein Privatfahs-
zeug mit Blaulicht und Einsatzhorn ausgestattet war, hindeuteten. Er
begehrte daraufhin von der Zulassungsbehdrde Akteneinsicht, ohne daf
er sich auf eine konkrete Rechtsgrundlage berief. Der Kreis verweigerte
thm die Akteneinsicht unter Hinweis darauf, dal} ein Anspruch nach dem
Landesverwaltungsgesetz nicht gegeben sei, da in dem Verwaltungsver-
fahren, mit dem thm die Sonderrechte (Blaulicht und Einsatzhorn) einge-
rdumt wurden, seinem Antrag voll entsprochen worden sei. Der Aus-
kunftsanspruch nach dem Datenschutzschutzrecht wurde dabei weder
vom Rechtsamt des Kreises noch von der Widerspruchsbehérde, die iber

den Widerspruch gegen die Ablehnung der Akteneinsicht entscheiden

mullte, gesehen,

Die Angelegenheit fand schlieilich vor Gericht ihre Fortsetzung. Das
Verwaltungsgericht lehnte das Begehren des Biirgers mit denselben
Grinden wie die Verwaltung ab. Auch dabei wurde der datenschutz-
rechtliche Auskunftsanspruch libersehen. Dem Petenten entstanden
Kosten von ca. 2 000 DM. Daraufhin wandte er sich an uns.

Be1 unserer Priifung stellten wir fest, daB keinerlei Griinde gegen die
Aktenemsichtnahme nach dem Landesdatenschutzgesetz vorlagen. Es
zeigte sich sogar, dal} die Zulassungsbehdrde eigentlich nichts gegen die
Alkteneinsicht hatte. So heiBit es in der Akte an ejner Stelle: ,,Es gibt in
der Sache zwar nichts zu verheimlichen. Es geht jedoch um die grund-
sitzliche Klidrung, ob jede abgeschlossene Angelegenheit durch Akten-
emnsicht wieder aufgerollt werden muB.“ Die weitere handschriftliche
Notiz eines Bearbeiters zeigt ein krasses Beispiel biirgerunfreundlichen
Verwaltungshandelns. Dort heiBt es: ,,Die Gewihrung von Akteneinsicht
wire zwar mit weniger Aufwand verbunden, aber es geht um das Prin-

n (1

Zip.

Wir haben die Verweigerung der Akteneinsicht als erheblichen VerstoR
gegen die Vorschrifiten des Datenschutzrechts beanstandet und dem
Birger geraten, sein ithm zustehendes Akteneinsichtsrecht nunmehr
wahrzunehmen. Daran ist er auch nicht durch die unanfechtbare Entschei-
dung des Verwaltungsgerichts gehindert, denn er kann jederzeit einen
neuen Einsichisantrag stellen,
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4,7

4.7.1

Dies sicht der Kreis anders, Der Landrat lieB es in seinem letzten Schrei-
ben an uns bei zwei Zeilen bewenden: ,In einem Rechtsstaat 1st das Il‘lStI- |
tut der Rechtskraft unantastbar. Vor dlesem Hintergrund werde ich Herrn
.. keine Akteneinsicht gew#hren.” Diese Argumentation geht nach unse-
rem Dafiirhalten vollig am Problem vorbei. Denn das Verwaltungsge-
richtsurteil verneint zwar - zu Unrecht - das Akteneinsichtsrecht des
Biirgers, enthélt aber natiirlich kein Verbot flir die Behorde, es zu gewih-
ren, wenn sich herausgestellt hat, daf eine Anspruchsgrundlage iiber-
sehen worden ist.

Was ist zu tun?
Der Landrat_sollte seine Position noch einmal iiberdenken und das
Recht des Betroffenen auf Akteneinsicht beachten,

Sozialwesen

Priifung eines Sozialamtes fordert Umgehung von gesetzlichen Be-

stimmungen zutage

Ob Sozialhilfeempfiinger gleichzeitig Halter von Kraftfahrzeugen
sind, darf nur im Einzelfall beim Vorliegen konkreter Anhaltspunkte
fiir Sozialleistungsbetrug ermittelt werden. Ein Sozialamt setzte sich
iiber diese gesetzlichen Bestimmungen hinweg.

Bei der Diskussion iiber unseren Sozialstaat spielt ein Thema immer

wieder eine besondere Rolle: Die rechtswidrige Inanspruchnahme von
Sozialleistungen. So halt sich hartndckig das Bild des Sozialhilfeempfén-
gers, der bequem im eigenen Auto vorfihrt, um staatliche Leistungen zu
kassieren. '

In einer kreisfreien Stadt sollte diesem Gerlicht endlich einmal auf den
Grund gegangen werden. Bestirkt fiihlte man sich durch die letzten
Anderungen der Sozialhilfevorschriften, die die unrechtmiBige Inan-
spruchnahme sozialer Leistungen eindimmen sollen und deshalb zahl-
reiche neue Datenerhebungs- und -itbermittiungsvorschriften enthalten.
Der Gesetzgeber 148t einen automatisierten Datenabgleich allerdings nur
bei Vorliegen konkreter Anhaltspunkte zu. Trotzdem {ibergab das
Sozialamt der Zulassungsstelle eine Liste mit den Namen, Vornamen und
Adressen aller volljihrigen Hilfeempfinger (ca. 4 500). Die Angestellten
der Zulassungsstelle waren nun mehrere Tage damit beschéftigt, einzeln
zu {iberpriifen, welcher Sozialhilfeempfianger als Halter eines Pkw einge-
tragen war. Dies traf bei 546 Personen zu. Bei wie vielen Fillen aber tat-
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4.7.2

sdchlich Sﬂziajleistungen zu Unrecht gezahlt worden sind, stand bei Fer-
tigstellung dieses Berichts noch nicht fest.

Die Ubermittlung der Daten von allen 4 500 Hilfeempfingern durch das
Sozialamt an die Zulassungsstelle war rechtswidrig und mufite von uns
beanstandet werden. Denn der Sache nach wurden hier die Bestimmun-
gen umgangen, die einen automatisiérten Abgleich nicht zulassen.

Weitergabe einer Telefonnummer durch das Jugendamt mit fatalen
Folgen

Eine Mitarbeiterin des Jugendamtes wollte gefiillig sein und gab die
Telefonnummer einer getrennt lebenden Ehefrau an den Ehemann
weiter. Dies hatte zur Folge, dafl die Frau ihre Wohnung verlassen
und sich wochenlang verborgen halten mulite.

Weil sie von ihrem getrenntlebenden Ehemann erheblich bedroht wurde,
war eine Petentin umgezogen, hatte sich eine neue Telefonnummer geben
lassen und eine Auskunftssperre beim Melderegister beantragt. Dennoch
teilte die Sachbearbeiterin des zustidndigen Jugendamtes dem Ehemann
die neue Telefonnummer aus Gefilligkeit mit. Dieser terrorisierte die
Petentin nun nicht nur mehrmals tiglich mit Anrufen, sondern er zeigte
solange Fotos seiner Frau in ihrem Wohnort, den er anhand der Vorwahl
ausfindig gemacht hatte, herum, bis er ihre neue Adresse ausfindig
gemacht hatte. Anschlielend suchte er sie auf, um sie erneut zu bedro-

hen. Mehrfach mufite die Polizei gerufen werden, weil er sich weigerte,
dic Wohnung zu verlassen. Die Petentin und ihr Sohn verbrachten zwei

Tage beim Kinderschutzbund. Danach war die Petentin ohne feste Bleibe,
da sie sich nicht mehr in ihre Wohnung zuriicktraute,

Entgegen der Annahme des Jugendamtes ist auch die Telefonnummer
ein Sozialdatum, das nur dann lbermittelt werden darf, wenn eine
gesetzliche Befugnis vorliegt oder die Betroffene eingewilligt hat. Beides
war hier nicht der Fall. |

Die Ubermittlung war daher unzulissig und stellte einen VerstoB gegen
das Sozialgeheimnis dar, den wir beanstandet haben. Auskiinfte iiber den
Aufenthaltsort von Personen diirfen grundsitzlich nur von den Meldebe-
horden erteilt werden, denn nur dort sind evtl. Auskunftssperren ver-
merkt.

Was ist zu tun? ,
Die Behérde sollte versuchen, den entstandenen Schaden wiedergutzu-
machen. |
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Unbefugte Ubermittlung von Sozialdaten an einen Zahnarzt

Das Sozialamt darf Arzte nicht dariiber unterrichten, dafl Antrag-
stellern die Ubernahme von Kostenanteilen im Rahmen der Kran-
kenhilfe abgelehnt worden ist.

Ein Kreissozialamt, das einen Antrag auf Ubernahme der Restkosten
einer Zahnbehandlung abgelehnt hatte, iibersandte eine Durchschrift des
Bescheides dem behandelnden Zahnarzt, der den Heil- und Kostenplan
erstellt hatte, zur Kenntnisnahme und war verunsichert, als der Antrag-
steller sich hieriiber beschwerte. Im Rahmen unserer Beratung haben wir
folgende Position vertreten:

In der Ubersendung einer Durchschrift des Ablehnungsbescheides an den
behandelnden Zahnarzt lag in der Tat eine unzuliissige Ubermittlung von
Sozialdaten vor. Zwischen dem Sozialamt und dem behandelnden Zahn-
arzt bestanden nimlich {iberhaupt keine rechtlichen Beziehungen. Es
hitte somit der ausdriicklichen Einwilligung des Betroffenen bedurft. Das
Kreissozialamt hat diese durch die standardisierte Schweigepflicht-
entbindungsklausel im Antragsformular des Sozialhilfetrdgers als gege-
ben angeschen. Diese Einwilligung gestattet jedoch lediglich dem Arzt,
Auskunft itber Fakten zu erteilen, die der #rztlichen Schweigepflicht
unterliegen, dem Sozialamt entsteht daraus keinerlei Auskunftsrecht.

Hilfeempfinger bloBgestellt

Das Sozialamt darf nicht iiber den Kopf der Hilfeempfanger hinweg
mit Pritten in Kontakt treten.

Ein Sozialhilfeempfinger erhielt vom Sozialamt Eingliederungshilfe
zum Besuch einer beruflichen Fachschule. Diese Schule befand sich nicht
an seinem Wohnort. Weil der Petent nicht erreichbar war, lief ihm das
Sozialamt seiner Heimatgemeinde wiederholt telefonisch Nachrichten
iber die Fachschule zukommen, z.B. daB ein Termin zwecks Besichti-
gung des Mdbellagers zu vereinbaren sei. Daneben wurden Anfragen an
die Schule gerichtet, die zwar abstrakt formuliert waren, bei denen jedoch
ein RiickschluBl auf den Hilfeempfiinger ohne weiteres mdglich war.

Hieriiber beschwerte er sich zu Recht.

Die iiber die Schule geleiteten Benachrichtigungen stellen eine unbefugte
Ubermittlung von Sozialdaten dar, Die Unterrichtung hétte durchaus auf
schriftlichem Wege erfolgen kdnnen. Die Mitteilungen waren als unbe-
fugte Weitergabe von Sozialdaten zu beanstanden.
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Bei der Priifung von Sozialhilfeakten ergab sich ferner, dafl Auskiinfte
bei Dritten zur Klidrung bestimmter Zweifelsfragen ohne Kenntnis der
Betroffenen eingeholt wurden. Fragt das Sozialamt bestimmte Informa-
tionen {iber jemanden ab, so ist damit gleichzeitig die Offenbarung der
Tatsache verbunden, dal} diese Person mit dem Sozialamt in Kontakt
steht. Bereits dies fillt unter das Sozialgeheimnis. Meist ist jedoch der
Datenumfang wesentlich groBer. Beantragt z.B. jemand einen Zuschuf zu
seiner Hausratversicherung, so wird durch die Nachfrage beim Versiche-
rer, welche Betrdge flir die einzelnen Risikenanzusetzen sind, der
Gesamtumfang des Antrags auf Sozialleistung dem Versicherer gegen-
iber deutlich gemacht. Derartige Vorgehensweisen sind ausschlieBlich
mit Einverstindnis des Betroffenen zulidssig. Wir haben deshalb Bean-
standungen ausgesprochen und die Sozialimter darauf hingewiesen, dall
die Einverstdndniserkldrungen der Hilfeempfiinger in der Akte zu doku-
mentieren sind.

Was ist zu tun? |
Die Sozialamter sollten sich konsequenter an das Gebot halten, Daten
zuallererst beim Betroffenen zu erheben.

Weitergabe von Sozialdaten an Wohnungsbaugesellschaften

Das Sozialamt darf Wohnuhgsbaugesgllschaften keine Listen von
wohnungssuchenden Sozialhilfeempfingern ohne deren Einwilligung
ibermitteln.

Eine Sozialhilfeempféngerin beschwerte sich dariiber, da} das Sozialamt
Wohnungsbaugesellschaften Listen von wohnungssuchenden Sozialhil-

feempfiingern zugesandt habe, in denen auch ihr Name und ihre Adresse.

enthalten seien. Das Sozialamt erkidrte dazu, die betroffene Hilfeempfiin-

. gerin wohne in einer zu teuren Wohnung, und die Stadt habe Belegungs-

rechte nach dem Wohnungsbindungsgesetz fiir Wohnungen der fragli-
chen Wohnungsbaugesellschaft.

Alle Daten iiber Sozialhilfeempfinger, also auch Name, Anschrift sowie
Angaben zum Familienstand, unterliegen dem Sozialgeheimnis und
diirfen Dritten nur offenbart werden, soweit hierflir eine spezielle gesetz-
liche Befugms oder die Einwilligung der betroffenen Hilfeempfinger
besteht. Die Ubermittlung von Sozialdaten an private Wohnungsbau-
gesellschaften war nicht zuldssig.

Das Sozialamt kann niimlich von Hilfeempfingem verlangen, daf} diese
selbst die erforderlichen Maflnahmen ergreifen, um die Mietkosten zu
senken. Daraus folgt, dall das Sozialamt die Hilfeempfinger auffordern
kann, sich bel den konkret benannten Wohnungsbaugesellschaften, fur
die die Stadt Belegungsrechte hat, zu bewerben und Nachweise {iber die
erfolgte Bewerbung vorzulegen.
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4.8.1

Gesundheitswesen

Priifung der Kassenirztlichen Vereinigung Schleswig-Holstein

Abrechnungsdaten werden bei der Kasseniirztlichen Vereinigung zu
lange gespeichert. Bei der Vernichtung von Datentrigern konnfen
Verbesserungen des Verfahrens erreicht werden.

Gegenstand einer Priifung bei der Kassenérztlichen Vereinigung waren
die ,routinemiBigen™ Datenfliisse von den Arzten zur Vereinigung und
von dort zu den Krankenkassen. Zum Priifungszeitpunkt erhielt sie noch
die Krankenscheine bzw. Disketten zur Abrechnung der Honorare des
abgelaufenen Quartals. Das neue automatisierte Abrechnungsverfahren
unter Verwendung des sog. ICD-Schliissels war noch nicht realistert (vgl,
Tz. 4.8.2).

Die Abrechnungsdaten der Arzie werden versichertenbezichbar zehn
Jahre in einer automatisierten Datei gespeichert. Diese Speicherungs-
dauer wird damit begriindet, daB es in den Abrechnungen immer wieder
zu nachtriglichen Korrekturen, z.B. bei unzuldssigen Kombinationen von
Gebithrenordnungsnummern, komme. Hierliber seien langwierige Pro-
zesse zwischen den jeweils be-

troffenen Arzten und der Kas-

senfrztlichen Veremmigung zu
fiihren. Es werden allerdings
derzeit nicht nur solche Hono-
rarabrechnungsdaten  dauerhaft
aufbewahrt, bei denen_die Arzte
Widerspruch eingelegt haben,
sondern der gesamte Datenbe-
stand.

Nach dem Sozialgesetzbuch V
sind alle Daten mit Ausnabhme
der Angaben iiber Leistungsvor-
aussetzungen spétestens nach
ZWel
Aufbewahrungsfrist beginnt mit
dem Ende des Geschiftsjahres, in
dem die Leistungen gew#hrt oder

Jahren zu loschen. Die

Stichwort Kassenﬁrztliche Ver-
einigung

Die Kassendrztliche Vereinigung hat
der Sozialgesetzgeber als Bindeglied
zwischen den Krankenkassen und den
Vertragsdrzten (Kassendrzien) ge-
schaffen. Sie hat als Korperschaft des
dffentlichen Rechts unter anderem die
Aufgabe, den Krankenkassen gegen-
itber zu gewdhrleisten, daf8 die Ver-
tragsdrzte richtig abrechnen. Die
Arzie rechnen gegeniiber der Kassen-
drztlichen Vereinigung ab, die die
Abrechnungsunterlagen priift und an
die Kassen weiterleitet.

Bei den Zahndrzten hat die Kassen-
zahndrztliche Vereinigung die glei-
chen Aufgaben.

abgerechnet wurden. Lediglich in arztbezogener Form diirfen die Daten
bis zu zehn Jahre aufbewahrt werden. Die bisherige Speicherpraxis war
deshalb zu beanstanden.

Samtliche Disketten mit den Abrechnungsdaten der Arzte sowie simitli-
che Ausdrucke der Abrechnungsunterlagen werden von einer privaten
Firma vernichtet. Der Vertrag zur Ubernahme und Vernichtung der aus-

¥
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gesonderten Unterlagen sieht vor, dafl die Firma das gesamte Material
- ohne vorherige Einsichtnahme - entsprechend den Bestimmungen des
Landesdatenschutzgesetzes vernichtet. Die Kassendrztliche Vereinigung
erhélt abschlieSbare Sicherheitsbehilter, die dann spiter von der Firma
zur Vernichtung abgefahren werden. Fiir jede Partie bekommt sie eine
Vernichtungserkl4rung. ) |

Bei den zu vernichtenden Daten hande]t es sich fast ausschlief3lich um

‘Unterlagen, die dem Sozial- und dem Patientengeheimnis unterliegen.

Die externe Vernichtung von Datentriigern stellt eine Auftragsdatenver-
arbeitung im Sinne des § 80 Sozialgesetzbuch X dar, mit der eine Privat-
firma nur betraut werden darf, wenn

o beim Auftraggeber sonst Storungen im Betricbsablauf aufireten
kénnen oder -

o die Ubertragenen Aufgaben beim Aufiragnehmer erheblich kosten-
glinstiger besorgt werden kénnen und der Auftrag nicht die Spei-
cherung des gesamten Datenbestandes des Auftraggebers umfafit.

i |

Fiir beides sind im Rahmen der Priifung keine Anhaltspunkte gefunden
worden. Es ist der Kassenarztlichen Vereinigung zuzumuten, die Disket-
ten zunfichst unleserlich zu machen und erst dann zur weiteren Vernich-
tung an die Firma zu geben. Beziiglich der papierenen Unterlagen wire es
durchaus méglich, sie unter Aufsicht eines Mitarbeiters der Kassenirztli-
chen Vereinigung durch den externen Unternehmer vernichten zu lassen.

Da auBerdem die Auftragserteilung bei der Aufsichtsbehrde nicht ange-
zeigt worden war, haben wir die Auftragsdatenverarbeitung beanstandet.
Die gepriifte Stelle wird das Verfahren entsprechend dndern.

Datenaustausch zwischen Kasseniirztlichen Vereinigungen und
Krankenkassen im Streit

Die Einfiihrung moderner Technik zur Abrechnung kassenirztlicher
Leistungen darf nicht.zum ,glisernen Patienten® fithren. Wie dies
eindeutig sichergestellt werden kann, wird derzeit noch diskutiert.

In seinem Bestreben, Kosten zu sparen, hat der Gesetzgeber auch das
Abrechnungsverfahren in der kassendrztlichen Gesundheitsversorgung

~grundiegend neu organisiert. Bisher wurden die Krankenscheine quar-

talsweise gebiindelt an die Kasseniirztlichen Vereinigungen tibergeben
und von dort nach Priifung und Abrechnung an die Krankenkassen wei-
tergereicht. Nunmehr ist ein automatisiertes Verfahren geplant. Die
Einzelheiten dariiber regelt ein Vertrag zwischen den Kassen#rztlichen
Vereinigungen und den Krankenkassen.
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Vorgesehen ist, daB die Abrechnungsdaten unter Verwendung des ICD-
10 in maschinenlesbarer Form iibermittelt werden sollen. In der Offent-
lichkeit ist Kritik am ICD-10 laut geworden, weil er einerseits sehr pré-
zise Angaben vorsieht, so dafl er

dazu verleiten konnte, mehr Da- | Stichwort ICD-10
ten als notwendig zu iibermitteln, | (International Code of Diseases)

andererseits wiederum zu unge- | nternationale statistische Kiassifika-
nau ist, um die spezifischen tion der Kramkheiten und verwandter

Besonderheiten des Einzelfalles | Gesundheitsprobleme, 10. Kevision.
zu erfassen. Kritisch angemerkt Der ICD-10 ist von der Weltgesund-

wurde auch, daB der ICD-10 eine | /sorganisation (WHO) erarbeiter

_ , worden und dient der Darstellung
Reihe von Datenfeldern vorsieht, aller moglichen Krankheitsbilder mit

In den_en Ursachen und Begl'eit- Hilfe eines vierstelligen Codes.
erscheinungen von Krankheiten | Beispiel: Grfppg =J1L0

erfalBt werden kdnnen. Zum Teil

handelt es sich dabei um intime Angaben die allenfalls fiir den Arzt

bestimmt sind, nicht aber fiir Abrechnungszwecke. Inzwischen wurde
entschieden, die Anwendung des ICD-10 zun#chst zwei Jahre zu
verschieben, bis die Zweifelsfragen geklirt sind.

Viele Menschen haben sich an uns gewandt und ihre Sorge vor einem

automatisiert erstellten Gesundheitsprofil geiuflert. Die Datenschutz-

beauftragten haben erreicht, dafl die Kassen die Behandlungsdaten nur

ohne Patientenbezug erhalten. Die Arzte iibermitteln patientenbezogene
Behandlungsdaten lediglich an die Kassenirztlichen Vereinigungen.

Diese fungieren als ,,Clearing-Stellen™. Sie trennen nach der Abrechnung
der arztlichen Leistungen die Personendaten von den Behandlungsdaten
und leiten diese getrennt weiter. Die Krankenkassen erhalten in getrenn-
ten und unterschiedlichen Dateien auf der einen Seite nur den Namen des
Patienten sowie dessen Versicherungsnummer, damit sie pritfen knnen,
ob der Behandelte bei ihnen iiberhaupt versichert ist. Davon vdllig losge-
l6st erhalten sie anonymisiert die Leistungen je Behandlungsfall. Eine
Wiederzusammenfiihrung der Daten ist ihnen per Gesetz verboten,

Diese Sicherungen gehen den Zahnérzten noch nicht weit genug. Sie
meinen, aufgrund der Besonderheiten eines menschlichen Gebisses sei es
den Kassen relativ leicht moglich herauszufinden, welche zahnérztliche
Behandlung dem einzelnen Versicherten zuzurechnen sel. Auch aus den

itbrigen Daten lasse sich nach ihrer Auffassung eine Personifizierung mit

mathematischen Methoden durchaus herbeifiihren. Dariiber hinaus
bestreiten sie die Befugnis der Krankenkassen, die Abrechnung des

Zahnarztes nochmals zu tiberpriifen. Dies sei allein Aufgabe der Kassen-

zahnirztlichen Vereinigung. Demzufolge ist der vom Gesetzgeber vorge-
sehene Vertrag {iber einen automatisierten Datenaustausch zwischen den
Kassenzahnirztlichen Vereinigungen und den Krankenkassen bisher
nicht zustande gekommen. In einem angestrengten Schiedsverfahren ist
die Kassenzahnirztliche Bundesvereinigung unterlegen.
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Auch aus unserer Sicht ist die Argumentation der Kassenzahnérzilichen
Vereinigungen nicht von der Hand zu weisen, soweit sie darauf pochen,
daB nur die zu Abrechnungszwecken erforderlichen Daten an die Kassen
iibermittelt werden diirfen. Fest steht sicherlich, dall die Krankenkassen
alle Daten erhalten miissen, die si¢ bendtigen, um Leistungen korrekt
erbringen zu koénnen und die vertragsarziliche Versorgung sicherzustel-
len. Allerdings bedarf es noch der vertieften Diskussion, in welchem
Umfang die Nachpriifungsbefugnis der Kassen besteht und welches
Datenprofil dafiir tatsdchlich notwendig ist. Ob dazu auch der Name des

behandelnden Zahnarztes sowie gewisse Einzelheiten der Gebi3behand-
lung gehdren miissen, wird derzeit diskutiert.

Wir haben iiberdies angeregt zu priifen, in welchem Umfang das gesetzli-

 che Verbot, die Daten bei den Kassen wieder patientenbezogen zu
machen, durch technisch-organisatorische MaBnahmen abgesichert
werden kann. Die Gespriche mit der Kassenzahnirztlichen Vereinigung
und den Krankenkassen unter Beteiligung des Sozialministeriums waren
bei der Fertigstellung dieses Berichts noch nicht abgeschlossen.

4.8.3 Vergabe von Schreibarbeiten an Externe durch &ffentliche Kran-
kenhiuser

Krankenhiuser diirfen Kkeine Arztbriefe in Heimarbeit durch
Aushilfsschreibkriifte fertigen lassen, wenn die Patienten nicht
ausdriicklich eingewilligt haben.

Eine Patiéntin muBte feststellen, daB ihre Bekannte ndhere Kenntnis tiber
ihre gesundheitlichen Leiden hatte. Auf Riickfrage stellte sich heraus, daf
diese Informationen aus ihrem Freundeskreis stammten. Nochmalige
Nachfragen ergaben, dal} die Krankenberichte der Petentin von Privat-
personen in Heimarbeit aullerhalb des Krankenhauses geschrieben
wurden. |

Dazu teilte uns das Krankenhaus mit, Arztbriefe wiirden iiberwiegend
vom medizinischen Schreibdienst des Hauses angefertigt. Zum Abbau
von Arbeitsspitzen und zur Uberbriickung von Ausfillen wiirden aber
auch Mitarbeiterinnen des hauseigenen Schreibdienstes, die sich im Er-
zichungsurlaub befinden oder nur in Teilzeit arbeiteten, nebenberuflich
eingesetzt. Aullerdem habe man i{iberdies auch Arbeiten an private
Schreibdienste vergeben.
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Eine Weitergabe von Patientendaten an externe Schreibbiiros bedarf der
Einwilligung der betroffenen Patienten: Mitarbeiter von externen
Schreibbiiros konnen nicht als &4rztliches Hilfspersonal angesehen
werden,

o weil kein arbeitsrechtliches Verhiltnis zwischen Schreibkraft und
Krankenhaustriger vorliegt und folghch

e ein direktes Direktions- und Weisungsrecht und somit eine unmit-

telbare EinfluBnahme und Kontrolle des Arztes auf die Schreibar-

* beiten nicht moglich ist.

Soweit das Krankenhaus Schreibarbeiten an angestellte Schreibkriifte in
Heimarbeit vergibt, sieht die rechtliche Beurteilung anders aus: Hier ist
davon auszugehen, daB die Schreibkrifte als #rztliches Hilfspersonal
anzusehen sind. Hier stellt sich jedoch die Frage, ob das Krankenhaus die
nach dem Landesdatenschutzgesetz erforderlichen technischen und
organisatorischen MaBnahmen treffen kann, um die erforderliche Daten-
sicherheit zu gewihrleisten. Dies diirfte im huslichen Bereich, zu dem
der Dienstherr keinen Zugang hat, kaum mdoglich sein.

Wie sollte das Krankenhaus in der Lage sein,

o Unbefugtien den Zugang zu den Datenverarbeitungsanlagen zu ver-
wehren (Zugangskontrolle),

e zu verhindern, da} Datentriger unbefugt gelesen, kopiert, veréindert,
geléscht oder entwendet werden kdnnen (Datentrdgerkontrolle),

o die unbefugte Speicherung sowie die unbefugte Kenntnisnahme,

Verinderung oder Loschung gespeicherter personenbezogener Daten
zu: verhindem (Speicherkontrolie),

e zu gewihrleisten, daf iiberpriift und festgestellt werden kann, an wen

wann und welche personenbezogenen Daten {ibermittelt worden sind
(Ubermittlungskontrolle}, - R

o zu gewihrleisten, daB bei der Ubertragung personenbezogener Daten
sowie beim Transport von Datentrigern diese nicht unbefugt gelesen,
kopiert, veridndert, geldscht oder entwendet werden konnen (Trans-
portkontrolle)?

Die Vergabe von Schreibarbeiten an externe Schreibbiiros war also eine
unbefugie Offenbarung von Patientendaten und somit férmlich zu bean-
standen.

Auch die Vergabe von Schreibarbeiten an angestellte Schreibkrifte in
Heimarbeit war im konkreten Fall als Verstoll gegen das Landesdaten-
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schutzgesetz zu beanstanden, da die erforderlichen organisatorischen und

* technischen Sicherheitsmallnahmen weder angeordnet noch getroffen

waren. Dies hat der Fall der Petentin deutlich gezeigt. Die Klinik hat

inzwischen die Konsequenzen gezogen und die Vergabe von Schreibar-
beiten an private Schreibbiiros sowie an Mitarbeiterinnen in Heimarbeit
eingestellt.

Chipkarten im Gesundheitswesen

Die Konferenz der .Datenschutzbeaufiragten des Bundes und der
Linder hat die datenschutzrechtlichen Mindestanforderungen an
Verfahren unter Einsatz von Chipkarten im Gesundheitswesen fest-
gelegt.

Derzeit werden in mehreren Lindern Modellversuche und Pilotprojekte
mit Chipkarten im Gesundheitswesen durchgefiibrt. Die Bandbreite
reicht von allgemeinen Patien-

tenkarten, die an méglichst viele | Stichwort Chipkarten

Patienten/Versicherte ausgegeben | £ handelt sich um Plastikkarten in
werden, die eine Vielzahl von der Grdfle von Scheckkarien mit

Krankheitsdaten enthalten und | €7€m eingeschweifiten  Prozessor
die von cinem unbestimmten | (Kechner) und einem kleinen Daten-

. A speicher. Steckt man sie in ein
Kreis von Personen und Institu- 4 . . . .
_ _ Schreib-/Lesegerdt, erhdlt man einen
tionen des Gesundheitswesens zu

R vollwertigen PC. Auf einem Chip
vielfaltigen Zwecken verwendet | .0 man heute schon bis zu 32 DIN

werden kénnen (z.B. Vital-Card | 44 Seiten Text speichern.

der AQK Leipzig, Persdnliche

Patientenkarte Neuwied, BKK-Patientenkarte Berlin) bis zu krankheits-

speziﬁschén Karten fiir bestimmte Patientengruppen mit reduziertem

Datensatz und einer Definition der Verwendung (z.B. Dialyse-Card,
Diab-Card, Krebsnachsorgekarte, Defi-Card).

Nach Auffassung der Datenschutzbeauftragten mul3 der Betroffene sich
frei fiir oder gegen eine Chipkarte entscheiden kénnen. Dies umfafit die
Entscheidung,

¢ ob Daten auf einer Chipkzirte gespeichert werden,

¢ welche der Gesundheitsdaten auf die Karte aufgenommen werden,

¢ welche Daten auf der Karte wieder geldscht werden,

e ob die Karte bei einem Arztbesuch bzw. Apothekenbesuch vorgelegt
wird und

¢ welche Daten im Einzelfall zugiinglich gemacht werden.
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Ein Widerruf der Entscheidung mufl ohne Nachteile {iir den Betmffenen
mdglich sein.

Die individuelle Entscheidung des Biirgers tiber die Verarbeitung seiner
Daten bleibt ein zentrales Recht gegeniiber Eingriffen in seine Frei-
heitssphire. Dem Staat kommt hier nach Auffassung der Datenschutzbe-
auftragten die Rolle zu, Fretheitsrechte zu sichern, wo Entwicklungen des
Marktes und der Technologien sowle Gruppeninteressen die Entschel-
dungsfreiheit des Biirgers bedrohen.

Mit der Ausstellung der Karte diirfen nur die Vorteile verkniipft werden,
die sich unmittelbar aus den Nutzungspraktiken der Karte selbst ergeben.
Die freie Entscheidung des Betroffenen, eine Karte zu nutzen oder dies
abzulehnen, darf nicht durch einen Nutzungszwang oder eine Bevorzu-
gung von Kartennutzern (z.B. durch Bonuspunkte) bzw. von Kartenver-
weigerern eingeschrinkt werden.

Durch die Einflihrung von Kommunikationssystemen mit Chipkarten
diirfen die Betroffenen auch nicht schlechter gestellt werden als im
konventionellen Verfahren. Insbesondere das therapeutische Verhéltnis
Arzt/Patient darf sich durch den Einsatz von Chipkarten nicht verschlech-
tern. Verkiirzte Darstellungen medizinischer Sachverhalte auf der
Chipkarte - z.B. mit Hilfe von Schliisselbegriffen - diirfen nicht zu einer
Minderung der Qualitit der Therapie fiihren. Der Patient mull} auch
weiterhin die Mgglichkeit des individuellen Dhialogs wéhlen kénnen. Dies
schliefit die Fretheit des Betroffenen ein, eine Chipkarte 1m Einzelfall
nicht vorzulegen, auf der Chipkarte nur einen begrenzten Datensatz spei-
chern zu lassen oder zu entscheiden, welchem Arzt welche Informationen
oder Informationsbereiche offenbart werden. So sind Daten auf der Chip-

~ karte so zu ordnen, daB z.B. beim Zahnarzt die gynékologische Behand-
lung geheimbleiben kann.,

Zur Sicherstellung der Integritdt und Authentizitdt der Daten sind kryp-
tographische Verfahren sowie geeignefe Betriebssysteme zur Abschot-
tung unterschiedlicher Anwendungsbereiche vorzusehen.

Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entste-
hung neuer Zentraler Dateien von Patientendaten bei Kassendrztlichen

Vereinigungen, Krankenkassen, Kartenherstellern oder sonstigen Stellen
fuhren.

Der Karteninhaber mufl das Recht und die Moglichkeit haben, seine
auf der Chipkarte gespeicherten Daten vollstiindig zu lesen.

All diese Voraussetzungen fiir einen gefahrlosen Einsatz von Chipkarten
lassen sich nicht allein durch die Einwilligung der Betroffenen schaffen.
Ergdnzend sind gesetzhche Regelungen zur Sicherung der Rechte von
Patienten und Arzten notwendig. Ebenso mufBl der Gesetzgeber den
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Besonderheiten der Datenverarbeitung auf Chipkarten durch bereichs-
spezifische Regelungen Rechnung tragen.

Dies mag folgendes Beispiel verdeutlichen: Die Schutzgemeinschaft fiir
allgemeine Kreditsicherung (SCHUFA), bei der praktisch alle Personen
registriert sind, die Konsumentenkredite in Anspruch nehmen, erteilt
jahrlich in mehr als 500 000 Fallen den Betroffenen schrifilich Auskunft
dariiber, welche Daten iiber sie gespeichert sind. In den seltensten Fillen
geschieht das, weil der Betroffene Zweifel an der Richtigkeit der Daten
hat. In der Regel benutzt man eine solche Selbstauskunft, um dem kiinfti-
gen Arbeitgeber oder Vermieter geordnete finanzielle Verhiltnisse nach-
zuweisen. Einige ,,schwarze Schafe” verlangen solche Nachweise. In den
meisten Fillen werden sie aber freiwillig und unaufgefordert vorgelegt,
fast SO0 000-mal jahrlich! Man stelle sich vor, die Mehrzahl der Bundes-
biirger wiirde eine Gesundheitschipkarte bei sich tragen, deren Inhalt man
selbst jederzeit ausdrucken kénnte. Wie groB3 wire wohl die Verlockung,
der Bewerbung nicht nur die Schufa-Auskunft, sondern auch ein solches
Gesundheitszeugnis beizufiigen? Anders gefragt: Welche Chance hiitte
wohl der Bewerber um einen Arbeitsplatz, der weder das eine noch das
andere unaufgefordert vorlegt, wenn die Mehrzahl der Mitbewerber dies
tut? Wer wiirde da nicht gesundheitliche und/oder finanzielle Probleme
vermuten?

‘Was ist zu tun?
Alle, die an Chipkartenprojekten im Gesuﬂdheltsberelch arbeiten, soll-
ten die Empfeh]ungen der Datenschutzkonferenz bemcksmhtigen

4.9 Kultusbereic:‘h

4.9.1  Automatisiertes Schulverwaltungssystem fiir die Beruflichen Schu-
len

Das Land fordert die Einfithrung eines Schulverwaltungssystems fiir

Berufsschulen, in dem neben den personenbezogenen Schiilerdaten

auch Lehrerpersonaldaten verarbeitet werden sollen. Unsere Verbes-
.serungsvorschliige wurden beriicksichtigt.

Wir haben auf Wunsch des Bildungsministeriums das geplante Schul-
verwaltungsprogramm ,,WinSchool” datenschutzrechtlich begutuachtet
und dabei Abweichungen vom Datenkatalog des Schulgesetzes festge-
stellt. Da es sich zudem um ein vernetztes Verfahren handelt, haben wir
auf die erhdhten Anforderungen hinsichtlich der Datensicherheit hin-
gewiesen und entsprechende Vorschlige gemacht. Unsere Hinweise wur-
den m ,,WinSchool* beriicksichtigt.
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e e e e e  ——— ==

Das Bildungsministerium hat im Zusammenhang mit der Einfibrung des
Schulverwaltungsprogrammes eine Rahmendienstvereinbarung mit den
zustindigen Gewerkschaften geschlossen. Diese sieht u.a. Qualifizie-
rungs- sowie Aus- und Weiterbildungsmallnahmen fir die zukiinftigen

Benutzer dieses Systems vor. Deshalb fithrit die DATENSCHUITZ-

AKADEMIE gemeinsam mit dem Landesinstitut Schleswig-Iolstein fiir
Praxis und Theorie der Schule (IPTS) Kurse fiir zukiinftige Anwender

dieses Programmes durch. .

Kosten fiir die Datensicherheit treffen Schultriger

Soll ein Schulgebiiude nach Unterrichtsschlufl fiir andere Zwecke
genutzt werden und ist damit ein unbeaufsichtigter Zugang zu
Riumlichkeiten der Schulverwaltung mdglich, miissen die erforder-
lichen DatensicherheitsmafBinahmen getroffen werden, um zu verhin-
dern, daB schulfremde Personen Zugang zu personenbezogenen
Daten der Schiiler und Lehrer erhalten. Dies ist Sache des Schultri-
gers.

Rektoren verschiedener Schulen haben sich mit der Frage an uns

gewandt, ob die Schultriger verpflichtet seien, die Kosten flir Schlgsser
zu den Lehrerzimmern zu tragen, wenn nach Unterrichtsschlufl Kurse der
Volkshochschulen im Schulgebiude stattfanden. Die Kursleiter hitten
Eingangsschliissel bekommen, um den Kursteilnehmern den Zugang zum.
Gebdude zu erm&glichen. Mit Hilfe dieser Schliissel kénnten auch Raum-
lichkeiten aufgeschlossen werden, in denen personenbezogene Daten der
Schiiler und Lehrer verwahrt wiirden.

Nach dem Schulgesetz trigt die Schulleitung dic Verantwortung ﬁirl die
Verwaltung der Schule und damit auch fiirr den Schutz personenbezoge-

ner Daten der Schiiler sowie der Lehrer. Die erforderlichen und angemes-

senen DatensicherheitssmaBnahmen sind von den Schultrdgern zu reali-
sieren. Daraus folgt auch die Verpflichtung, die erforderlichen finanziel-
fen bzw. Sachmittel zur Verfiigung zu stellen.

Was ist zu tun?
Die Schultriger miissen die Kosten fiir erforderliche und angemessene
Datensicherheitsmafinahmen iibernehmen.
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4.9.3

Datenschutzverordnung zum Schulgesetz Eif3t nach wie vor auf sich

warten

Die Datenschutzverordnung zum Schulgesetz ist iiberfillig. Ein vom
Bildungsministerium im Laufe des Jahres vorgelegter Entwurf war
unzulinglich. Wir haben konkrete Vorschlige zur Verbesserung
gemacht.

Auch fiinf Jahre nach Inkrafttreten des neuen Schleswig-Holsteinischen
Schulgesetzes gibt es noch keine Rechtsverordnung, die die im Gesetz
allgemein gehaltenen Datenverarbeitungsvorschriften konkretisiert. Zu
einem ersten, aus unserer Sicht unzulidnglichen Entwurf haben wir
folgende Vorschlige gemacht:

'Fiir den Bereich der knnventwnellen Datenverarbeitung sollten Rege-

lungen getroffen werden iiber Inhalt und Gestaltung der Schullauf-
bahnakte, des Schiileraufnahmebogens, der Klassenbiicher sowie {iber
Zugangssicherungen zu den gespeicherten Daten. AuBerdem ist eine
Uberarbeitung der Aufbewahrungsregelungen angezeigt.

Zur Regelung der automatisierten Datenverarbeitung haben wir u.a.
gefordert, klare Bestimmungen zur Abgrenzung zwischen Unterrichts-
und Schulverwaltungsprogrammen sowie zu Netzwerken zu treffen und
die Schultridger zu verpflichten, fiir die Schulung der mit Datenverarbei-

tung beschiftigten Mitarbeiterinnen und Mitarbeiter zu sorgen. Des

welteren sind Regelungen zur Aufitragsdatenverarbeitung zu treffen.

Wir hoflen, daf} das Bildungsministerium, auch angesichts einer Reihe
von Eingaben, die sich iber unzulédssige Datenverarbeitungen von Schul-
verwaltungen beklagen (vgl. z.B. Tz. 4.9.4), nunmehr ziigig einen
Verordnungsentwurf vorlegen wird.

Was ist zu tun?
Die Bildungsministerin sollte die Datenschutzverordnung nunmehr
Z0gie erlassen.
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4.9.4

Wenn zu Hause ein Schulverwaltungsprogramm mit echten Schii-
lerdaten getestet wird

Das Schulgesetz verbietet die Verarbeitung von Schiilerdaten mit
Hilfe elektronischer Datenverarbeitungsanlagen im hiuslichen
Bereich der Lehrkriifte. Diese Vorschrift wird nicht immer beachtet.
Daraus kinnen sich peinliche Folgen ergeben.

Die Schulleiterin einer Grundschule hatte auf ihrem hituslichen PC mit
einem Schulverwaltungsprogramm eine Klassenliste erstellt und an die
Schiiler verteilt. In dieser Liste waren mehr personenbezogene Daten
enthalten als abgesprochen. Neben Namen, Vornamen und Telefonnum-
mem enthielt sie auch das Geburtsdatum, den Geburtsort, die Religion
und die vollstandige Anschrift der Schiilerinnen und Schiiler. Dartber
beschwerten sich die betroffenen Eltern. Bei der Nachpriifung stellte sich
heraus, daf vor Ort die einschligigen Bestimmungen im Schulgesetz nur
ansatzweise bekannt waren. Kenntnisse iiber die Vorschriften, des
Landesdatenschutzgesetzes und der Datenschutzverordnung fehlten ganz-
lich. In Erwartung der Anschaffung eines PC fiir die Schule wurde aber
mit Hilfe der Echtdaten in den Sommerferien schon einmal autodidak-
tisch die Bedienung des Schulverwaltungsprogrammes geiibt. Da die
Schulleiterin das Programm jedoch noch nicht richtig beherrschte, war es
ihr nicht mdglich, die Angaben zu Geburtsort und -datum, Konfession
und Anschrift der Schiiler herauszufiltern. Sie habe sich jedoch nichts
weiter dabei gedacht und die Klassenliste in der unzuldssigen Form
trotzdem verteilt. Dies war zu beanstanden. | |

Dieser Vorfall zeigt einmal mehr, daf es erforderlich ist, die Beschaffung
von EDV-Technologie mit der gleichzeitigen fachlichen und daten-
schutzrechtlichen Unterweisung der Benutzer zu verkniipfen, so wie es
das Landesdatenschutzgesetz ausdriicklich fordert.

Die verbreitete Benutzung von PC im hiuslichen Bereich der Lehrer fithrt
offenbar zunechmend dazu, da} personenbezogene Schiilerdaten entgegen
der eindeutigen Vorschrift im Schulgesetz auf Privat-PC verarbeitet
werden. Dies scheint gelegentlich sogar mit Kenntnis und Billigung der
Schulleitungen zu geschehen.

Was ist zu tun?

Es ist Sache des Bildungsministeriums, auf die Einhaltung dieser Vor-
schrift hinzuwirken und bei nachgewiesenen Verstdfien auch weiterge-
hende MalBnahmen zu ergreifen.
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4.9.5

4.9.6

Datenschutz gegeniiber Elternvertretern

Die im Schulgesetz festgelegten Beteiligungsrechte der Elternvertre-
ter erfordern eine ausreichende Information iiber die entscheidungs-
erheblichen Sachverhalte. Dabei sind jedoch im Einzelfalle die
berechtigten Interessen von Eltern zu beriicksichtigen.

. Eine Schulelternbeiratsvorsitzende hatte sich an uns gewandt, weil der

Schulleiter Elternvertretern in Einzelfillen die Teilnahme an der Erérte-
rung von Problemen einzelner Schiiler verweigert hatte, sofern nicht eine
ausdriickliche Genehmigung der betroffenen Eltern vorlag. Die Schul-
elternbeiratsvorsitzende war der Auffassung, dafl dies mit den Beteili-
gungsrechten nach dem Schulgesetz nicht im Finklang stand. Dem haben
wir grundsitzlich zugestimmt, da es Aufgabe der Elternvertreter ist, die
Eltern gegeniiber der Schule zu vertreten und damit als Mittler aufzutre-

ten. Hierzu i1st eine ausreichende Information der Elternvertreter erfor-

derlich.

Allerdings sind auch Situationen denkbar, in denen in Einzelfillen
berechtigte Interessen von Eltern dazu fithren mussen, dafl dem Eltern-
vertreter keine Einsicht in die Unterlagen gewahrt wird (z.B. zur Vermei-
dung einer Offenbarung ,sensibler” Familienverhidltnisse gegeniiber
Nachbarn, abhiingigen Mitarbeitern, persSnlich verfeindeten Personen).
Wir haben gegeniiber dem Ministerium angeregt, in solchen Fillen ein
Widerspruchsrecht betroffener Eltern vorzusehen. Man hat sich unse-
rer Anregung aber unter Hinweis auf die im Schulgesetz verankerten
Beteiligungsrechte der Elternvertreter nicht anschlieen wollen. Es muf3

also der Schulleitung iiberlassen bleiben, im Einzelfall zu entscheiden, ob
von Eltern vorgetragene Vorbehalte gegen die Beteiligung der Elternver-

treter zu beachten sind.

Was ist zu tun?
Schulleiter sollten im Einzelfall den begriindeten Wunsch von Eltern, in
threm, Fall die Elternvertretung nicht zu beteiligen, beriicksichtigen.

Zuteilung von Kursplitzen an einer Universitiit durch den Computer

Die Vergabe von Kursplitzen per Computer setzt voraus, dafl

- Umfang und Verfahren der Verarbeitung von Studentendaten in der

Studien- und Priifungsordnung geregelt sind. Eine Behdrde darf sich
beim Computereinsatz nicht von cinem einzigen Mitarbeiter abhin-
gig machen.

Durch eine Zeitung wurden wir informiert, daf} eine Fakultiit einer Hoch-
schule ein EDV-gestiitztes Kursvergabesystem betreibt. Jeder Studie-

rende muf sich iiber die Terminals im PC-Labor zu den Kursen anmel-
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den. Die so gesammelten Daten werden mit der automatisierten Studen-
tendatei des Sekretariats zusammengefiihrt. Mit Hilfe eines speziellen
Programms werden die Kurspléitze zugewiesen. Nach AbschluB} des Ver-
fahrens werden die Ergebnisse durch Aushang veréffentlicht.

Eine Nachschau vor Ort ergab, dal} dieses DV-Konzept zur Verwaltungs-
vereinfachung von einem einzelnen Mitarbeiter der Fakultiit entwickelt
worden war. Nur der war in der Lage, die endgiiltige Auswertung zu
starten, ein Vertreter war nicht bestellt, Wir haben die Universitdt auch
darauf hingewiesen, daB bei der automatisierten Verarbeitung von
Studentendaten die techmischen und organisatorischen Maflnahmen
zur Datensicherheit zu treffen sind. Hierzu gehdrt es unabdingbar, daB
die fachlichen Vorgaben an Datenverarbeitung schriftlich geregelt sind.
Das Verfahren muB getestet und freigegeben und gegen Manipulationen
sesichert sein. Wichtig ist auBerdem, daB die Betreuung und Handhabung
der EDV-Verfahren nicht nur von einer Person wahrgenommen wird,

sondern daB ein kompetenter Vertreter vorhanden ist. |

Dariiber hinaus ergab unsere Nachpriifung, dal zwar nur die nach der
Studentendatenverordnung vorgesehenen Daten verarbeitet werden,
jedoch fehlt es an einer ausdriicklichen Erlaubnisvorschrift hinsichtlich
der FErhebung dieser Daten in der Studien- und Priifungsordnung zum
Zweck der Kursplatzvergabe. Eine ausdriickliche Einwilligung wurde
von den Studierenden nicht eingeholt, und diese wurden nicht tber die
Bedeutung und die niheren Umstidnde des Verfahrens aufgekldrt. Somit
wurden Daten ohne Rechtsgrundlage verarbeitet. Aufgrund unserer Bean-
standung hat die Universitit damit begonnen, die Studien- und Prii-
fungsordnungen um Datenerhebungsvorschrifien zu ergénzen, aus
denen genau ersichtlich ist, welche personenbezogenen Daten von den
Studenten fiir welche Zwecke erhoben und weiterverarbeitet werden. Bis
zum Inkrafttreten dieser Satzungen werden die Studenten formlich um
das FEinverstindnis in die EDV-gestiitzte Kursplatzvergabe und die
anschlieBende Verdffentlichung durch Aushang gebeten und durch ein
Merkblatt umfassend tiber das Verfahren unterrichtet.
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4.10 Steuerverwaltung

4.10.1 Endlich Regelungen zur Datensicherheit geschaffen

Das Regelungsdefizit beziiglich der Datensicherheit in den Finanz-
dmtern ist endlich behoben worden. Dabei wurde auch die Verant-
wortung fiir unzuliingliche technische und organisatorische Gege-
benheiten klargestelit.

»Out Ding will Weile haben® mag der Finanzminister gedacht haben, als
er sich fast drei Jahre Zeit nahm, um die von uns im Rahmen einer daten-
schutzrechtlichen Uberpriifung einiger Finanzimter im Jahre 1992 fest-
gestellten Defizite beziiglich der Datensicherheit zu beheben. Uber die
Griinde fiir diese Zeitverzdgerung ist bereits im 17. Tatigkeitsbericht
(Tz. 4.5.1) berichtet worden (Sparsamkeit am falschen Platz und Rege-
lungsunschérfen fiihrten zu Bedenken der Personalriite).

Nunmehr ist endlich Bewegung in die Angelegenheit gekommen. Im
November 1995 hat der Finanzminister im FEinvernehmen mit dem
Hauptpersonalrat Anweisungen zur besseren Sicherung von Akten und
sonstigen Datentriigern in den Finanzdmtern erlassen, die in mehrfacher
Hinsicht bemerkenswert sind. |

Da 1st zunfichst eine Regelung hervorzuheben, die es in dieser Klarheit
~ nach unserer Kenntnis bisher noch in keinem anderen Verwaltungsbe-
- reich gibt. Sie lautet: ,,Fiir die Einhaltung der Regelungen zum Steuerge-

heimnis und des Datenschutzes ist jeder Beschiftigte fiir seinen Bereich

verantwortlich. Die persdnliche Verantwortung des einzelnen geht aller-
dings mur so weit, wie auch die erforderlichen Rahmenregelungen fiir die

Einhaltung der Aktensicherheit, die vom Dienstherrn zu schaffen sind

(z.B. Abschlief3barkeit der Raumlichkeiten), tatsdchlich vorhanden sind.“

Dies bedeutet nichts anderes, als daf} beziiglich der Ausgestaltung der

konkreten Datensicherungsmafinahmen zunichst der Dienstherr ,,am

Zuge ist™, Strukturelle Méngel in diesem Bereich konnen nicht den

Mitarbeitern angelastet werden. Sie sind nur dann zur Rechenschaft zu

zichen, wenn sie bestehende Regelungen, Weisungen oder Verbote nicht

beachten. Es wird an den Mitarbeitern selbst und an ihren Personalvertre-
tungen liegen, die Behdrdenleitungen zur Abhilfe zu dringen, wenn tech-
nische und organisatorische Gegebenheiten Sicherheitsliicken aufweisen.

Die einzelnen Bestimmungen des Erlasses zwingen die Finanzimter,
(endlich) dafiir zu sorgen, dal3

e Steuerakten nur in verschlossenen Riiumen bzw. in abgeschlos-
senen Schrinken gelagert werden, |

e technische , Dienstleister '(Re’inigungspersanal,,Handwerker, Techni-
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ker usw. von Fremdfirmen) nicht unbeaufsichtigt in Kontakt mit
steuerlichen Unterlagen kommen,

e iiber den Verbleib von Steuerakten, die an andere Stellen weiterge-
geben werden, Buch gefiihrt wird und dalj

e AuBendienstmitarbeiter in die Lage versetzt werden, Steuerakten im
hiuslichen Bereich und wihrend ihrer Titigkeit beim Steuerpflichti-
gen in verschlossenen Behilinissen zu verwahren.

Dies wird sicherlich nicht unerhebliche technische und organisatorische

Verinderungen in den meisten Finanzdmtern zur Folge haben miissen.
Deshalb werden wir uns zu gegebener Zeit durch erneute Stichproben-
kontrollen davon (iberzeugen, daft der nachfolgend beschriebene Sach-
verhalt (vgl. Tz. 4.10.2) sich mdglichst nicht wiederholen kann.

Was ist zu tun?
Die¢ Finanzimter sollten den Erlaf des Finanzministers zligig umsetzen.

Steuerakten von Prominenten gestohlen

Der Diebstahl von Steuerakten Prominenter unterstreicht einmal
mehr die Richtigkeit unserer Forderung, daB fiir Datenbestinde, die
wie Steuerakten einem besonderen Amtsgeheimnis unterliegen,
Sicherungsmafinahmen zu ergreifen sind, die generell nur durch
Anwendung physischer Gewalt zu ,,durchbrechen® sind.

.Steuerakten von Prominenten gestohlen®, so lautete eine Zeitungs-
meldung, in der darliber berichtet wurde, dafl ein ehemaliger

Finanzbeamter die Steuerakten von sieben prominenten Mitblirgern

(darunter die eines Staatssekretirs und eines Richters) aus dem Bestand
eines Finanzamtes in seinen Besitz gebracht hatte. Seine Motive und
seine Vorgehensweise blieben zwar im Dunkeln, auch wurde der
Schaden relativ schnell entdeckt, so daB} der Titer die Akten wohl noch
nicht einmal selbst studiert hatte. Von sicherheitstechnischer Bedeutung
ist jedoch der Umstand, daB bei dem Diebstahl keine physische Gewalt
angewendet wurde. Dies bestétigte im Rahmen unserer Nachforschungen
auch das betreffende Finanzamt. Der Téiter miisse sich durch kiiminelle
Energie und Ausnutzung seiner Kenntnisse aus der frliheren Zugehd-
rigkeit zum Hause Zugang verschafft haben. Es sei auch moglich, dafi er
sich in das Gebdude habe einschlieflen oder aber bereits wihrend seiner
Dienstzeit Duplikate von Schliisseln habe anfertigen lassen. Man habe

aufgrund dieses Vorfalls neue Sicherheitsschldsser in die AuBentiiren und,

einige besonders sensible® Bereiche im Gebdude eingebaut.
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Welche Rolle bei dem Diebstahl Insiderwissen gespielt hat, ist aus unse-
rer Sicht von untergeordneter Bedeutung. Derartige Kenntnisse kénnen
mittels schlichter Beobachtung durch eine Vielzahl von Personen erwor-
ben und unkontrolliert weiterverbreitet werden. Fiir Datenbestiinde, die
wie Steuerakten einem besonderen Amtsgeheimnis unterliegen, ist gene-
rell zu fordern, daB eine unbefugte Inbesitznahme stets nur mit Anwen-
dung physischer Gewalt erfolgen kann. Sicherheitsschlisser und SchlieB-
anlagen bicten nur dann ein angemessenes Sicherheitsniveau, wenn nicht
besetzte Biirordume auch tatsiichlich verschlossen werden bzw. wenn
die personenbezogenen Unterlagen in verschlossenen Behiltnissen ver-
wahrt werden. Sie verlieren ihre Wirkung, wenn z.B. die Sicherheits-
schliissel 1m SchloB stecken, die Schlisselkdsten fiir Unbefugte frei
zuginglich angebracht sind oder die Schliissel zu Dienstriumen von den
Mitarbeitern an sich genommen und unbeaufsichtigt gelassen werden.

Dal} gerade Akten von Prominenten entwendet wurden, hat die Bedeu-
tung der Datensicherheit in den Finanzdmtern (vgl. Tz. 4.10.1) auch in
der Offentlichkeit besonders plastisch gemacht.

»Yersprochen ist versprochen® gilt auch fiir die Steuerverwaltung

Die Steuerverwaltung ist verpflichtet darauf hinzuweisen, daf
Kontonummern, die von Steuerpflichtigen freiwillig zum Zweck der
Erstattung von Uberzahlungen angegeben werden, bei evtl. Voll-
streckungsmallnahmen als Anhaltspunkte fiir Pfindungen benutzt
werden.

Wer ein Kraftfahrzeug anmeldet, wird vom Finanzamt in der gleichzeitig
auszufiillenden Steuererklarung fiir die Kraftfahrzeugsteuer gebeten,
bereits zu Beginn der Steuerpflicht ein Konto anzugeben, auf das am
Ende der Steuerpflicht ein evtl. Erstattungsbetrag iiberwiesen werden
kénne. Dieses Ansinnen ist durchaus logisch. Man bezahlt namlich die
Kraftfahrzeugsteuer fiir ein Jahr im voraus, und es ist hochst unwahr-
scheinlich, dal3 man das Auto genau am Kauftag auch wieder verduBlert,
In der Regel ergibt sich also am Ende der Steuerpflicht eine Uberzahlung.
Die Finanzimter sind natiirlich daran interessiert, diese mdglichst kosten-
giinstig von Konto zu Konto und nicht mittels eines teuren Barschecks
abzuwickeln. Andererseits ist niemand verpflichtet, ein Konto zu haben
bzw. anzugeben. Mithin liegt ein klassischer Fall der freiwilligen Daten-
hergabe im Sinne des Datenschutzrechts vor.

Diese Feststellung spielte eine grofle Rolle in einem Fall, in dem das
betreffende Finanzamt Steuerschulden einer Person durch Vollstre-
ckungsmallnahmen einzutreiben versuchie. Es fand heraus, dafl der
Steuerschuldner ein Kraftfahrzeug benutzte, befragte das fiir die Krafi-
fahrzeug zustéindige Finanzamt nach dem dort angegebenen Erstatiungs-
konto und pfindete das auf dem Konto vorhandene Guthaben,
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Der Steuerpflichtige machte geltend, dies sei unzuldissig. Das Kraftfahr-
zeugsteuer-Finanzamt hitte den Kollegen des anderen Finanzamtes die
Bankverbindung nicht zu Vollstreckungszwecken preisgeben diirfen. Er
habe sie nur zu Erstattungszwecken freiwillig offenbart. Demzufolge
habe es sich um eine unzuliissige Zweckinderung gehandelt.

Das Finanzamt und die Oberfinanzdirektion beriefen sich darauf, dal} das
Steuergeheimnis nicht verletzt worden sei, weil Daten zwischen den ver-
schiedenen Steuerarten ausgetauscht werden ditrften. Aullerdem seien die
Vollstreckungsstellen nach der Abgabenordnung gehalten, zur Vorberet-
"tung der Vollstreckung die Vermdgens- und Einkommensverhéltnisse zu
ermitteln. Die Nutzung der Kontoangaben zu Vollstreckungszwecken sei
mithin zuldssig.

Auf den ersten Blick mochte man den Steyerbehdrden Recht geben. Wo
kimen wir denn hin, wenn sfumige Steuerzahler die Konten, auf denen
sie Geldbetrige ,.geparkt” haben, auf diese Weise gezielt dem Zugriff der
Vollstreckungsbeamten entziehen konnten. Spriche sich diese Moglich-
keit herum, finde man unter den Kraftfahrzeugsteuer-Erstattungskonten
bald die Nummern vieler ,millionenschwerer Sparbiicher®.

Diese Argumentation greift jedoch zu kurz. Die Kernfrage lautet
nimlich: ,Jst das Finanzamt an sein Versprechen gebunden, das Konto
nur fir Erstattungszwecke zu speichern?* Aus datenschutzrechtlicher
Sicht ist diese Frage mit einem klaren ,,Ja* zu beantworten.

Die Zweckbindungsregelungen finden zwar dann thre Grenzen, wenn
eine Rechtsvorschrift eine Verarbeitung zu anderen Zwecken erlaubt oder
im Einzelfall zwingend voraussetzt. Auf diesen Umstand sind die Betrof-
fenen jedoch bei der Datenerhebung hinzuweisen. Das gilt insbeson-
dere dann, wenn sie gebeten werden, die Angaben freiwillig zu machen.
Auch das ist im Datenschutzrecht festgeschrieben.

" Es mag den Finanzimtem nicht leichtfallen, auf den bundesweit millio-
nenfach benutzten Vordrucken eine entsprechende Formulierung unter-
zubringen. Bis ihnen dies gelungen ist, gilt jedoch der Grundsatz:
JVersprochen ist versprochen.” Hierauf haben wir die Oberfinanzdirek-
tion hingewiesen.

Was ist zu tun?
Der Finanzminister sollte auf eine Anderung der Vordrucke hinwirken
oder die Finanzimter miissen sich an ihre Zusagen konsequent halten.
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4.10.4 Die Freiheit, zu viel Steuern zu zahlen

Auch wenn man zur Abgabe von Steuererklirungen verpflichtet ist,
ist die Angabe von steuermindernden Sachverhalten stets freiwillig.
Ein Gesellschafter kann durchaus ein Interesse daran haben, daf
seine Mitgesellschafter iiber bestimmte nur ihn betreffende Sachver-
halte nichts erfahren.

In vielen Féllen wird man durch das Steuerrecht gezwungen bzw. tut gut
daran, gemeinsam mit mehreren Personen eine ,,einheitliche Steuerer-
klirung abzugeben. Das gilt zB. fir Mitglieder von Personengesell-
schaften, Grundstiicks- und Erbengemeinschaften, aber ebenso, wenn
sich Ehegatten zur Einkommenssteuer zusammen veranlagen lassen.
Zweitellos ist man auch unter diesen Bedingungen verpflichtet, alle
Angaben zu machen, die zur vollstindigen Erfassung der steuerpflichti-
gen Sachverhalte erforderlich sind. Man kann sich nicht darauf berufen,
dal} aus Griinden des Steuergcheimnisses die anderen ~Mitsteuerpflich-
tigen® {iber bestimmte Gegebenheiten nicht informiert werden diirfen.

Gilt dies aber auch flir Angaben, die steuermindernden Charakter haben?
Diese Frage war zu kldren in einem Fall, in dem ein Finanzamt, weil sich
die zwei Mitglieder einer Grundstiicksgemeinschaft nicht iiber die
Abgabe einer gemeinsamen Erkldrung einigen konnten, die Einzelbetriige
einfach aus den jeweiligen persénlichen Einkommenssteuererklirungen
in ein sogenanntes ,gesondertes und einheitliches Feststellungsverfah-
ren” {ibernommen hatte. Uber die vollstindige Erfassung der Einnahmen
gab es keinen Streit. Einer der Gesellschafter beklagte sich jedoch
dariiber, daf} auf diese Weise steuermindernde Ausgaben, die nur ihm
zuzurechnen waren, dem anderen Mitgesellschafter bekanntgeworden
waren. Hieraus ergiben sich so grofie zivilrechtliche Probleme, daB er es
vorgezogen hitte, auf die steuerliche Beriicksichtigung zu verzichten. Er
sehe m der Verfahrensweise des Finanzamtes einen Bruch des Steuer-
geheimnisses.

Das Finanzamt rechtfertigte sein Tun mit dem gesetzlichen Auftrag, bei
der Steuerfestsetzung ,,alle fiir den Einzelfall bedeutsamen, auch die fiir
die Beteiligten glinstigen Umstinde, zu beriicksichtigen*. Dem konnten
wir uns ebenso wie der Betroffene nicht anschlieBen. Kein Steuerpflich-
tiger kann verpflichtet werden, steuerliche Vergiinstigungen auch tat-
sichlich in Anspruch zu nehmen. Was fiir ihn gilinstig ist, kann er nach

- seinen eigenen Malistiben selbst entscheiden. Hieraus folgt, daBl er in
einer Steuererkldrung, auch wenn man zu deren Abgabe gesetzlich ver-
pilichtet ist, die Angaben tiber steuermindernde Sachverhalte und Betrige
stets freiwillig erfolgen.

mme b

“Was ist zu tun?
Die Finanzdmter sollten dies kiinftig beachten.
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4.11

4.11.1

4.11.2

Personalwesen

Der richtige Umgang mit Personaldaten bereitet in der Praxis offen-
bar immer wieder Schwierigkeiten, Das neuen Landesbeamtengesetz
bringt endlich Rechtsklarhert.

Verarbeitung von Bewerberdaten im Polizeibereich neu geregelt

Durch eine Eingabe wurden wir darauf aufmerksam gemacht, dal} bei der
Werbe- und Einstellstelle der Polizei Daten abgelehnter Bewerber
grundsitzlich fiir fiinf Jahre aufbewahrt wurden, obwohl die Loschung
solcher Daten verbindlich vorgeschrieben ist, sobald feststeht, dal} ein
Dienst- oder Arbeitsverhiiltnis nicht zustande kommt. Unsere Nachior-
schungen ergaben dariiber hinaus weitere Verfahrensmiéngel. Dies fiihrte
dazu, daB die Verarbeitung von Bewerberdaten jetzt durch einen Runder-
laf} neu geregelt wurde. Von Bedeutung sind folgende Festlegungen:

e Zugang zu Einstellungsvorgingen diirfen jetzt nur noch Mitarbeiter
erhalten, die flir die Bearbeitung des betreffenden Vorgangs zustindig
sind.

e Bei der Einstellung diirfen nur solche Bewerbungsunterlagen in die
Personalakte iibernommen werden, die zur Begriindung des Dienst-
verhiltnisses erforderlich sind.

e Fingercichte Unterlagen werden bei Riicknahme der Bewerbung
sofort, sonst spitestens mit dem Ablehnungsbescheid, zuriickgegeben.

e Die verbleibenden Restvorginge werden wegen mdglicher Rechts-
mittelverfahren nach der Entscheidung flir ein Jahr aufbewahrt und
anschlieBend vernichtet.

Was ist zu tun?
Die Einstellstelle der Polizei muf} ihr Verfahren dem Erlall anpassen,

Anforderung uneingeschrinkter Bundeszentralregisterauskiinfte
durch die Reaktorsicherheitsbehorde

Mitarbeiter von Firmen, denen der Zutritt zu kerntechnischen Anlagen,
wie z.B. Atomkraftwerken, gestatiet wird, miissen sich nach den Vor-
schriften des Atomgesetzes. einer Sicherheitsiiberpriifung unterziehen.
Zustdndige Stelle ist in Schleswig-Holstein die Reaktorsicherheits-
behrde. Sie befragt zu diesem Zweck die Verfassungsschutzbehorde
iber relevante Erkenntnisse sowie das Bundeszentralregister Gber
vorhandene Eintragungen. Zur ,,Vereinfachung des Verwaltungsverfah-
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4.11.3

4.11.4

rens” wurde bisher der Zentralregisterauszug iiber die Verfassungs-
schutzbehodrde angefordert. Sie leitete den Auszug ihrerseits der
Reaktorsicherheitsbehdrde zu und bekam dadurch natiirlich Eintragungen
zur Kenntnis, die sie fiir die Erfiillung ihrer eigenen Aufgaben gar nicht
bendtigte. |

Wir haben die Reaktorsicherheitsbehorde ersucht, zukiinftig alle Anfra-
gen selbst beim Bundeszentralregister zu stellen und die Antworten
mcht mehr tiber die Landesverfassungsschutzbehdrde leiten zu lassen.
Die Reaktorsicherheitsbehtrde hat sich unserer Auffassung angeschlos-
sen und das Verfahren entsprechend umgestellt.

Was nicht in die Personalakte gehort

Emme Mitarbeiterin hatte mit einem Dienstwagen die in Ortschaften
zuldssige Hochstgeschwindigkeit geringfiigig iiberschritten und war
dabei in eine Polizeikontrolle geraten. Die Anhdrung im BuBgeldver-
fahren richtete sich zunichst gegen den Diensthetrn, da dieser als Halter
des Pkw 1m -Zulassungsregister gespeichert war. Natiirlich wurde die
Anhérung an die betroffene Mitarbeiterin zur Stellungnahme weiterge-
lettet. Zusitzlich wurde jedoch auch eine Kopie des Anhérungsbogens zu
ihrer Personalakte genommen, ohne daB sie davon wubBte.

In die Personalakte diirfen nur Unterlagen aufgenommen werden, die mit
dem Beschiftigungsverhiltnis in einem unmittelbaren Zusammenhang
stchen. Eine Anhorung in einem BuBgeldverfahren stellt jedoch keine
relevante Dienstpflichtverletzung dar. Bei der Nachpriifung der Angele-
genheit stellten wir fest, dafl sogar ,Bestimmungen beim Schwimmen
und Baden® (die Betroffene arbeitete als Erzieherin) und die Anweisung,
wie ihr Privat-Pkw auf dem Dienstgelinde abgestellt werden miisse, in
der Personalakie abgeheftet waren. Die Unterlagen sind auf unsere Bean-

standung hin aus der Personalakte entfernt und vernichtet worden.

Jihrliche Uberpriifung des erhéhten Ortszuschlages nicht erforder-
lich

Die Zahlung eines erhéhten Ortszuschlages an Mitarbeiter im Gffentli-
chen Dienst ist im wesentlichen von den familidren Verhiltnissen abhin-
gig. Eine Uberpriifung der Anspruchsvoraussetzungen durch das Landes-
besoldungsamt erfolgt in der Regel alle drei Jahre. Davon abweichend

~milssen jedoch Beschiftigte, die einen erhthten Ortszuschiag wegen

Aufnahme einer Person in die Wohnung erhalten, bereits nach einem Jahr
eine sog. Kinder- und Ortszuschlagserkliirung abgeben. Betroffen von
dieser Regelung sind Alleinerziechende - in erster Linie Frauen -, die ein
oder mehrere Kinder in ihrem Haushalt betreuen.
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Begriindet wurde der kiirzere Befragungsrhythmus vom Landesbesol-
dungsamt damit, dal} ,bereits die bisherige Verfahrensweise der riick-
wirkenden Uberpriifung der gesetzlichen Anspruchsvoraussetzungen fiir
ein Jahr in einer nicht unerheblichen Zahl von Féllen die Zahlungs-
empfingerinnen und Zahlungsempfinger in Beweisnot brachte, da sie die
erforderlichen Nachweise nicht mehr besafien und teils unter grollen
Schwierigkeiten neu beschaffen mufiten™.

Diese Begriindung kann nicht liberzeugen, da jeder Gehaltsempfiinger
verpflichtet ist, Verinderungen in seinen familiiren Verhiltnissen
selbst rechtzeitig anzuzeigen, und es hier nur um eine Kontrolle gehen
kann, ob die Anzeigepflicht tatsdchlich beachtet wurde. Das I.andesbe-
soldungsamt hat nunmehr eingeriumt, daBl in Fallen, in denen Kinder
unter 16 Jahren betreut wurden, ein Uberpriifungszeitraum von drei
Jahren ausreicht. Fiir alle anderen Faligruppen wird weiterhin ohne
Nachweis von ,,Beweisnotfillen* die jahrliche Uberpriifung beibehalten.

Was darf der Schulelternbeirat iiber Fehlzeiten der Lehrer erfah-

ren?

Ein Personalrat im Lehrerbereich legte dar, es sei weitgehend dblich,
itber die Fehlzeiten von Lehrkriften detaillierte Listen einschliefSlich der
Griinde wie Krankheit, Arztbesuch, Art der Foribildung, dienstliche und
private Beurlaubung mit Erlduterungen zu erstellen und sie in der Schule
mit dem Eliembeirat, aber auch o6ffentlich, zu er6rtern oder sogar 1n
6ffentlich zuginglichen Vertretungsplinen darzustellen. Dies fiihre zu
Versuchen von Eltern, auf Entscheidungen des Schulleiters Einflufl zu
nehmen bzw. zu Animosititen gegeniiber einzelnen Lehrkréften.

Wir haben darauf hingewiesen, daB zu den dienstlichen Daten iiber Mit-
arbeiter dffentlicher Stellen, neben Namen, dienstlicher Telefonnummer,
Dienstbezeichnung und die Funktion des Mitarbeiters auch die Tatsache
der Teilnahme an einer dienstlichen Fortbildungsmafinahme oder die
Nennung eines sonstigen dienstlich veranlaBten Abwesenheitsgrundes,
gehoren. *

Geschiitzt und damit dem Informationsanspruch des Schulelternbeirats
entzogen sind allerdings Daten, die das persdnliche Verhiltnis der
Lehrkraft und anderer Mitarbeiter zu ihrem Dienstherrn berithren oder
ihren privaten Bereich betreffen. Daten iiber Erkrankungen, Arztbesuche
oder private Griinde fiir Beurlaubungen diirfen deshalb grundsitzlich
nicht ver6ffentlicht werden. Auch fiir eine Weitergabe solcher Daten an
den Schulelternbeirat gibt es keine Befugnisgrundlagen. Daraus folgt
schlieflich auch, daf} eine Verdffentlichung privater Fehlgriinde auf den
schulGffentlich ausgehdngten Vertretungspliénen unzuléssig ist.
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4.11.6 Neues Personalaktenrecht endlich verabschiedet

Bereits seit dem 01.01.1993 hat der Bund im Beamtenrechtsrahmenge-
setz die Verarbeitung von Personaldaten detailliert geregelt. Nach einge-
hender Beratung hat nun auch der Landtag das Landesbeamtengesetz an
die Mafgaben des Rahmenrechts angepalt und. durch Anderung des
Landesdatenschutzgesetzes seine Anwendung auf alle Mitarbeiter des
6ffentlichen Dienstes in Land und Kommunen erstreckt. Damit ist eine
seit mehr als drei Jahren bestehende Rechtsunsicherheit im Bereich des
Personaaktenrechts endlich beseitigt. Fiir die Betroffenen ist das neue
Recht mit wesentlichen Verbesserungen verbunden. Dazu gehoren:

.

Vertraulicher Umgang mit Personalakten

Die vertrauliche Behandlung von Personalakten auch innerhalb der Ver-
waltung wird besonders herausgestellt. Zur Sicherung der Vertraulichkeit
sind organisatorische Regelungen vorgesehen, die den verwaltungsmali-
gen Umgang mit Personalakten erheblich beschrinken. So diirfen Perso-
nalnebenakten innerhalb einer Behérde nicht mehr gefithrt werden.
Dabei handelt es sich um Unterlagen, die sich auch in der Grundakte oder
in Teilakten befinden. Mit dieser Regelung soll verhindert werden, daf in
Fachabteilungen bzw. bei Fachvorgesetzten Zweitakten gefiihrt werden.
Personalentscheidungen der Behérde sollen zudem nur noch aufgrund
von Daten aus der Originalakie getroffen werden.

Zugang zu Personalakten haben nur noch Beschiiftigte, die im Rahmen
der Personalverwaltung mit der Bearbeitung von Personalangelegenhei-
ten beauftragt sind und nur soweit dies zu Zwecken der Personalverwal-
tung oder der Personalwirtschaft erforderlich ist. Fiir Fachvorgesetzte
besteht damit keine Méglichkeit mehr, in Personalakten ihrer Mitarbeiter
Einsicht zu nehmen. Ggf. sind ihnen die im Einzelfall zur Aufgabenerfiil-
lung erforderlichen Personalaktendaten zur Kenntnis zu geben. Vorge-
setzte sollen bel der Wahrnehmung der Fachaufsicht iiber ihre Mitarbeiter
nicht durch Kenntnisse aus der Personalakte beeinflut werden.

Erweitertes Auskunfts- und Akteneinsichtsrecht fiir Betroffene

Bisher hatten Mitarbeiter lediglich das Recht auf Einsicht in ihre voll-
stindige Personalakte. Andere Unterlagen, in denen Personaldaten iiber
sie gespeichert wurden, blieben ihnen in der Regel verschlossen.
Nunmehr verfligen Mitarbeiter iiber ein generelles Recht auf Einsicht in
alle Akten, die personenbezogene Daten fiber sie enthalten und fiir ihr
Dienst- oder Arbeitsverhiltnis verarbeitet oder genutzt werden, soweit
gesetzlich nichts anderes bestimmt ist. Ist eine Einsichtnahme nicht
mdglich, weil die Daten der Betroffenen mit Daten Dritter oder mit
geheimhaltungsbediirftigen Daten verbunden sind, miissen vom Dienst-
herrn entsprechende Auskiinfte erteilt werden.
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Anspruch auf Entfernung von Unterlagen aus Personalakten

Erstmalig werden ,,Verjdhrungsfristen” flir die Aufbewahrung belasten-
der Unterlagen in Personalakten eingefiihrt. Der vom Bundesverwal-
tungsgericht entwickelte Vollstindigkeitsgrundsatz (Unterlagen, die
einmal rechtmiiBig in die Personalakte aufgenommen wurden, dort wegen
der notwendigen Schliissigkeit der Akte dauerhaft gespeichert bleiben)
fiir Personalakten verliert damit seine Giiltigkeit.

Unterlagen iiber Beschwerden, Behauptungen und Bewertungen, auf die
die Tilgungsvorschrifien des Disziplinarrechts keine Anwendung finden,
sind kiinftig,

e falls sie sich als unbegriindet oder falsch erwiesen haben, mit Zustim-
mung des Betroffenen unverziiglich aus der Personalakte zu entfernen
und zu vernichten,

o falls sie fiir den Betroffenen unglinstig sind oder ihm nachteilig
werden koénnen, auf seinen Antrag nach drei Jahren zu entfernen und
zu vernichten; ausgenommen sind dienstliche Beurteilungen.

Angesichts dieses Entfernungsanspruchs, der auch fir Unterlagen aus
Zeiten vor Inkraftireten der Neuregelung geltend gemacht werden kann,
werden sich viele Mitarbeiter iberlegen, ob sie dies zum Anlald nehmen,
einmal ihre Personalakte durchzusehen.

Was ist zu tun?
Die Personaldaten verarbeitenden Stellen haben rechtzeitig den erhebli-
chen Schulungs- und Aktenbereinigungsaufwand einzuplanen.

Aktenordnung fiir den Personalrat

Ist die Kenntnis personenbezogener Daten nach Abschlul} eines Vor-
gangs zur Aufgabenerfilllung der datenverarbeitenden Stelle nicht mehr
erforderlich, schreibt das Landesdatenschutzgesetz grundsétzlich deren
Laschung vor. Die Erforderlichkeit der Dauer der Datenspeicherung legt
die datenverarbeitende Stelle in allgemeinen Regelungen iiber die Aui-
bewahrung von Daten fest. In einer solchen Aktenordnung miissen also
Regelungen dariiber enthalten sein,

» welche Daten gespeichert werden sollen,
o fiir welche Dauer die Speicherung beabsichtigt 1st,

e zu welchem Zweck die Speicherung erfolgt.
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Diese Anforderungen gelten auch, fiir Personalriite, wenn sie als selb-
stindige datenverarbeitende Stelle Daten der von ihnen betreuten Mitar-
beiter speichern.

Der Erlal} einer entsprechenden Aktenordnung wird zu einer deutlichen
Reduzierung der bei den Personalriiten gespeicherten Personaldaten
filhren und dadurch auch zur Vereinfachung der gesamten Schrifigutver-
waltung beitragen. Fiir die Betroffenen ist die Datenverarbeitung der
Personalrite transparenter geworden.

Datenschutz bei Gerichten

MEGA

Obwohl keine ausdriickliche Rechtsvorschrift die automatisierte
Sammlung und Verarbeitung personenbezogener Daten in Gerichts-

- verfahren regelt, ist das ,Mehrlinderverfahren“ (MEGA) in der

derzeit geplanten Form datenschutzrechtlich nicht zu beanstanden.
Der Bundesgesetzgeber bleibt jedoch aufgefordert, endlich die Pro-
zeBordnungen unter datenschutzrechtlichen Gesichtspunkten zu
erganzen. |

Im 17. Tatigkeitsbericht (Tz. 4.4.2) wurde iiber die verschiedenen Auto-
mationsvorhaben der Justiz berichtet. Aufgrund der Erfahrungen mit der

wyoeschiftsstellenautomation der Stichwort MEGA

Staatsanwaltschaften” (vgl. Tz
4.4.1 dieses Berichts) haben wir
den Justizminister auf die Rechts-
probleme aufmerksam gemacht,
die sich aufgrund der in den
ProzeBlordnungen fehlenden, be-
reichsspezifischen, prizisen Re-
gelungen fiir die Verarbeitung
personenbezogener Daten  bei
neuen Automationsvorhaben er-
geben kénnen. Dies hat zur friih-
zeitigen Vorlage erster Konzepte
flir das Verfahren MEGA und
zur Bitte um dessen datenschutz-
rechtliche Begutachtung gefiihrt.

Wir konnten feststellen, daB3 hier
grundlegend anders vorgegangen
wurde als beim GAST-System.
Geplant ist eine L&sung, die fiir
jedes Gericht einen eigenen Ab-
teilungsrechner vorsieht, eine

~MEGA"™ ist die Abkiirzung fir
» Mehridnder-Gerichts-Anwendung .

So nennen die Bundeslinder Bran-
denburg, Schleswig-Holstein  und
Thiiringen ihr gemeinsam neu ent-
wickeltes EDV-Programm fiir die
Gerichte. Es soll erstmalig in der
deutschen Justiz die vollsiéindige
Einbindung der Arbeitsplitze von
Richtern und Rechuspflegern, Akten-
verwaltung wnd Schreibdienst ver-
wirklichen. Vor allem fiir die vielen
kleinen Gerichte erhofft man sich
damit eine deutliche Verbesserung
der Arbeitsbedingungen u.a. durch
den Wegfall von Transportwegen, we-
niger Zeitaufwand fir Absprachen,
schnellere Erledigung von Schreibar-
beiten. Den Richtern sollen bessere
Informationsmoglichkeiten (z. B. durch
die Abfrage von jurististen Daten-
banken) die Entscheidungsfindung
erleichtern.
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Vernetzung mit anderen Rechnern findet nicht statt. Ein landesweiter
Zugriff auf Gerichtsdaten ist somit ausgeschlossen.

Auch innerhalb der einzelnen Gerichte soll die Abschottung der ver-
schiedenen Abteilungen so erhalten bleiben, wie sie bereits jetzt in der
konventionellen Datenverarbeitung besteht. Es soll keine Zentralkartei
angelegt werden, anhand der auf einen Blick alle eine bestimmte Person
betreffenden Vorginge erkennbar wéren. Gespeichert werden sollen aus-
schlieBlich die zum Auffinden eines Vorganges erforderlichen personen-
bezogenen Daten: Vor- und Zuname, Anschrift, Geburtsname, Geburts-
datum, Geburtsort, Sterbedatum, Staatsangehorigkeit, Familienstand,
Name der Mutter. )

" Aus den einzelnen ProzeBordnungen ergeben sich indirekt Hinweise auf
die Daten, die der Gesetzgeber fiir unabdingbar halt, um eine sachdienli-
che Bearbeitung Uiberhaupt durchfithren zu kénnen. Fliir MEGA reichen
die vorhandenen gesetzlichen Grundlagen aus, wenn die Datenverarbei-
tung nicht iiber das Mal hinausgeht, das nach diesen Vorschriften flir die
Bearbeitung der jeweiligen Verfahren unverzichtbar 1st.

Wir haben den Justizminister allerdings auf folgende noch offenen Ein-
zelfragen hingewiesen:

e Durch das System soll der Bearbeiter auf evil. notwendige Mittei-
lungen nach den Vorschriften der ,,Mitteilungen in Zivilsachen™ und
,Mitteilungen in Strafsachen™ hingewiesen werden. Ber beiden
Vorschriften handelt es sich nicht um Gesetze, sondern nur wm
Verwaltungsvorschriften, fiir die der Ubergangsbonus abgelaufen ist.
Diese Funktion sollte deshalb bis zur Verabschiedung eines
Justizmitteilungsgesetzes aufler Kraft bleiben.

e Das System soll eine ,Liste der Freizeitarreste” enthalten. Eine
solche Erfassung ist im Gesetz nicht vorgesehen. Derartige Daten
miissen nach VerbiiBung vollstindig gel6scht werden, damit hier nicht
ein zweites Strafregister entsieht.

e Besonders klirungsbediirftig erscheint uns die geplante Einrichtung
personlicher Textfelder”. Dadurch soll der Sachbearbeiter die
Berechtigung erhalten, eigene Texte im System zu entwerfen, zu
bearbeiten und zu speichern. Hier besteht die Gefahr, dall entschei-
dungsrelevante Informationen aufBlerhalb der ProzeBakten abgelegt
werden. Man sollte auf dieses Feld génzlich verzichten, zumindest
aber durch Dienstanweisung regeln, welche Informationen dort erfaft
werden diirfen, wie der Grundsatz der Aktenvollstindigkeit gewahrt
wird und wie die Einhaltung dieser Regelungen liberwacht werden
kann.
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o Letztlich mul MEGA den Vorschriften des Landesdatenschutzge-
setzes hinsichtlich des Schutzes der Mitarbeiterdaten geniigen; au-
tomatisierte Verfahren diirfen nicht zu Zwecken der Verhaltens- und
Leistungskontrolle genutzt werden.

Auch zu Fragen der Sicherheit und OrdnungsmiBigkeit des Verfah-
rens war auf eine Reihe von kritischen Punkten aufmerksam zu machen:

e Die unbefugte Speicherung und Kenntnisnahme, Verinderung oder
Lischung gespeicherter Daten ist zu verhindern. Dabei ist zu
gewdhrleisten, daB die zur Benutzung eines Datenverarbeitungssy-
stems Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung
unterliegenden Daten zugreifen kénnen,

* Ls ist zu gewidhrleisten, daB iiberpriift und festgestellt werden kann,

wer welche Daten eingegeben und aus MEGA heraus an Dritte
tibermittelt hat.

*. Verdndernde Zugriffe auf Programme zur Systemsteuerung und
freigegebene Anwendungen diirfen nur von ausdriicklich dazu be-
stimmten Personen erfolgen.

¢ Automatisierie Verfahren diirfen erst eingesetzt werden, nachdem sie
von der datenverarbeitenden Stelle freigegeben worden sind.

» Die Arbeit der Systemadministratoren ist durch weisungsbefugte
-Mitarbeiter oder deren Beauftragte kontinuierlich zu iiberwachen.

Zusammenfassend 1dBt sich allerdings feststellen, dafl zum gegenwirtigen
Zeitpunkt keine Veranlassung besteht, gegen das beabsichtigte Verfahren
MEGA so grundlegende Bedenken zu erheben, daBl dem Justizminister
von einer Weiterverfolgung des Projektes abzuraten gewesen wiire.

Was ist zu tun?

Der Justizminister sollte bei der Realisierung von MEGA unsere
Verbesserungsvorschldge beriicksichtigen.

Zweckbindung von Daten, die in Prozessen erhoben worden sind
Die Frage, ob Daten einer Partei in einem Zivilproze$} ohne weiteres
und ohne deren Einverstiindnis in anderen Verfahren verwandt

werden diirfen, bedarf dringend der gesetzlichen Klirung.

Fast tiglich kommt es vor, dal Menschen in der Ausnahmesituation einer

Gerichtsverhandlung bereitwillig sehr intime Angaben machen oder sie

- sogar aufgrund einer Aussageverpflichtung machen miissen. Nicht selten
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werden diese Daten ohne ihr Finverstindnis in anderen Prozeflarten
und in einem v6llig anderen Zusammenhang weiter verwendet. So mulfite
ein Petent erleben, daB ihm Angaben iiber seine Vermdgensverhiltnisse,
die er im Rahmen eines Ehescheidungsverfahrens gemacht hatte, plotz-
lich in einem anderen Zivilverfahren entgegengehalten wurden, weil in
beiden Prozessen zufillig derselbe Richter zustindig war.

Ob personenbezogene Daten, die in einem bestimmten Verfahren frerwil-
lig von Betroffenen preisgegeben werden, ohne weiteres und insbeson-
dere ohne deren Einverstindnis in anderen Verfahren verwandt werden
diirfen, ist gesetzlich nicht geregelt. Leider besteht derzeitig die Praxis
der Gerichte, hier einen Datenaustausch nach ZweckmaéBigkeitsgesichts-
punkten zu praktizieren, sofern dem nicht besondere Berufs- oder Amts-
geheimnisse (z.B. Steuergeheimnis) entgegenstehen. Dies 1st nach unse-
rer Ansicht datenschutzrechtlich bedenklich. Mangels einer spezial-
gesetzlichen Regelung kommen hier zwar die Vorschriften des Landes-
datenschutzgesetzes iiber die Zweckbindung zum Tragen. Demnach
diirfen Angaben, die ein Betroffener freiwillig fir einen bestimmten
Zweck macht, nicht ohne sein Einverstindnis fiir andere Zwecke
verwandt werden. Die Streitfrage, ob als Zweck, fir den die Daten zur
Verfiigung gestellt werden, nur der eine Prozefl anzusehen ist oder ob
darunter generell ,Justizzwecke® zu verstehen sind, muf zugunsten der
Betroffenen entschieden werden. Der Gesetzgeber ist deshalb aufgerufen,
hier im Interesse der Betroffenen wie auch der Richter fir Klarheit zu
SOrgen.

Was ist zu tun? |
Der Justizminister sollte darauf dringen, daB die Prozeflordnungen an
die Anforderungen des Volkszihlungsurteils angepalit werden.
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Sicherheit und Ordnungsmaifigkeit der Datenverarbeitung

Erfahrungen mit der neuen Datenschutzverordnung

»von Praktikern iiberwiegend akzeptiert, von Entscheidungstrigern
hiufig ignoriert*, auf diese kurze Formel lassen sich die Erfahrun-

gen mit der neuen Datenschutzverordnung bringen. Trotzdem haben

die neuen Regelungen eine Trendwende eingeleitet.

Da man mit der Festschreibung von Grundsitzen fiir eine sichere und
ordnungsgemifie Datenverarbeitung in Form einer Rechtsverordnung
datenschutzrechtliches Neuland betreten hat (vgl. 16. TB, Tz. 6.2), haben
wir mit grofier Spannung verfolgt, welche Akzeptanz die Datenschutz-
verordnung in der Praxis erfahren wiirde. Die ersten Reaktionen der
» verwaltungsdatenverarbeiter wihrend der zahireichen Schulungsveran-

staltungen in der DATENSCHUTZAKADEMIE, bei einzelnen Behdrden

- und 1n unserem Haus waren bei weitem positiver, als wir zuniichst ver-

mutet hatten. Bezeichnend ist jedoch eine von den Praktikern haufig
gebrauchte Formulierung: ,,Fiir mich ist die Angelegenheit jetzt klar. Wer
iiberzeugt aber meinen Amtsleiter?”

Das sich dahinter verbergende Grundproblem ist auch in den Beratungs-
gesprichen und datenschutzrechtlichen Priifungen des letzten Jahres
deutlich zutage getreten: Bei denjenigen Mitarbeitern, die fiir die Sicher-
heit und OrdnungsmiBigkeit der automatisierten Datenverarbeitung
unmittelbar zustidndig sind, setzt sich immer mehr die Erkenntnis durch,
daf} die in der Verordnung geregelten Sicherheitsaspekte der Datenverar-
beitung genauso wichtig sind wie die Fragen der RechtmiBigkeit und
Richtigkeit der Ergebnisse. Insoweit ist eine positive Trendwende
gegeniiber der frither vorherrschenden Einstellung der ,Macher unver-
kennbar. |

Im gleichen Mafie tut sich jedoch ein Graben zu denjenigen auf, die die
erforderlichen personellen, organisatorischen und sachlichen Vorausset-
zungen zu schaffen haben, nidmlich die Entscheidungstriger in den
Behordenspitzen und in den sonstigen Leitungsgremien (Kommunalpar-
lamente, iibergeordnete Behérden, Aufsichtsgremien usw.). Vielen von
thnen ist das Hemd der kurzfristigen Rationalisierungseffekte noch
immer nither als die Jacke einer auf Dauer funktionierenden, professio-
nellen Datenverarbeitung. Diese unterschiedlichen Wirkungen der
Datenschutzverordnung lassen sich an folgendem deutlich machen:
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Das Landesdatenschutzgesetz und die Datenschutzverordnung enthalten
zu dem Thema ,,Sicherheit und OrdnungsmaéBigkeit™ Bestimmungen, die
sich in nur 15 Grundregeln zusammenfassen lassen.

o

Bereits in der Planungsphase sind Sicherheitskonzepte und Risikoanalysen zu
erstellen (vgl. hierzu Tz. 6.2).

Es ist frithzeitig festzulegen, in welchem Umfang Verfahrensabl4ufe zur Durch-
fithrung von Kontrollen zu dokwmentieren sind.

Die tatsichlich eingesetzte [{ard- und Software ist vollstindig zu registrieren.
Die Datenstrukturen sind in Dateibeschreibungen darzustellen.

Alle automatisierten Verfahren sind in Form von Aufgaben- und Verfahrensbe-
schreibungen zu dokumentieren.

Unbefugten ist der Zugang zu bzw. die Benutzung von Datenverarbeitungsgerd-
ten zu verwehren.

Unbefugte Speicherungen sowie die unbefugte Kenntnisnahme, Verdnderung
oder Léschung gespeicherter Daten ist zu verhindern. Dabei ist zu gewdhrleisten,
da die zur Benutzung eines Datenverarbeitungssystems Berechtigten aus-
schlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen
kénnen,

Es ist zu gewihrleisten, daf} iiberpritft und festgestellt werden kann, welche Da-
ten zu welcher Zeit von wem in das Datenverarbeifungssystem eingegeben wor-
den sind. |

Es ist zu gewdhrleisten, daB diberpriift und festgestellt werden kann, an wen wel-
che Daten ibermittelt worden sind.

"Es ist zu verhindern, daB bei der Ubertragung von Daten sowie wihrend der

Lagerung und des Transports von Datentrigern Daten unbefugt gelesen, kopiert,
verdndert, geldscht oder entwendet werden kdnnen. Bei mobilen Datenverarbei-
tungsgeriten (z.B. Laptops) sind Datenbestinde zu verschilisseln.

Es ist sicherzustellen, dall ver#ndernde Zugriffe auf Programme zur System-
steuerung und auf freigegebene Anwendungsprogramme nur durch dazu aus-
driicklich bestimmte Personen erfolgen kénnen.

Vor Aufnahme der Verarbeitung sind die Programme und Verfahren zu tésten,
Art, Umfang und Ergebnis der Tests sind zu protokollieren.

Automatisierte Verfahren diirfen erst eingesetzt werden, nachdem die datenver-
arbeitende Stelle mit der Freigabe die Verantwortung fiir die OrdnungsmébBigkeit
des Verfahrens (ibernommen hat; die Freigabe ist zu protokollieren.

Die ordnungsgemiBe Anwendung der Datenverarbeitungsverfahren und insbe-
sondere die Arbeit der Systemadministration ist durch weisungsbefugte Mitar-
beiter oder deren Beauftragte kontinuierlich zu dberwachen.

Fiir den Fall, dafl externe Diénstleister eingesetzt werden, sind diese sorgfiltig
auszuwihlen, ihnen sind detatillierte schriftliche Weisungen zu erteilen, und es ist
zu gewdhrleisten, da die Daten nur im Rahmen dieser Weisungen verarbeitet.
werden kénnen.
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Fragt man einen Praktiker, ob eine oder mehrere dieser Grundregeln
entbehrlich, praxisfremd oder gar im Ergebnis falsch seien, wird man wie
wir in unseren Beratungsgesprichen in der Regel die Antwort erhalten,
sie seien ,,schon in Ordnung®, letztlich werde durch sie eine verniinftige
Richtschnur festgelegt.

Konfrontierten wir jedoch die Entscheidungstriger mit den logischen
Konsequenzen aus der Beachtung der von ihren eigenen Mitarbeitern
gutgeheiflenen Grundsitze ordnungsgemiBer Datenverarbeitung, wurde
uns hiufig ein ganzer StrauB von (angeblich) gerade in diesem besonde-
ren Fall uniiberwindbaren Sachzwiingen entgegengehalten:

e Man sel ja fiir eine ausreichende Planungsphase und fiir Sicher-
heitskonzepte. Aus Zeitgriinden habe man aber bereits jetzt mit der
Verarbeitung von Echtdaten beginnen miissen. Die Sicherheitsliicken
wiirden zu einem spiteren Zeitpunkt geschlossen (vgl. Tz. 6.2).

e Fiir die effektive Verwaltung der Hardware und die Dokumentation
der Verfahren fehle zur Zeit das Personal. Sobald jemand freigesetzt

werden kénne, werde man alles nachholen.

o Differenziertfe Zugangs—, Benutzungs- und Zugriffsregelungen stiinden

einem im Augenblick unabdingbaren flexiblen Personaleinsatz entge-

gen.

e Beuziiglich der Protokollierung von Verarbeitungsablidufen miisse man
Ricksicht auf die Akzeptanz der Mitarbeiter und auf die Personalrite
nehmen. |

e Die Kontrolle der Systemadministratoren und der externen Dienst-
leister sei wegen der hierzu erforderlichen Fachkenntnisse sehr kosten-
aufwendig. Wichtig sei, dal man Vertrauen habe.

* Beziglich der Intensitdt der Tests als Voraussetzung fiir die Freigabe
von automatisierten Verfahren miisse doch ,,die Kirche im Dorf blei-
ben“. SchlieBlich passierten ja auch bei der konventionellen Daten-
verarbeitung Fehler (vgl. Tz. 6.3).

o Im Ubrigen koste alles Geld, das nun einmal wegen der ,,im Augen-
blick angespannten Finanzlage* definitiv nicht zur Verfiigung stehe.

Das zeigt, dal beziiglich der notwendigen Mafinahmen zur Umsetzung
der Regelungen des Landesdatenschutzgesetzes und der Datenschutzver-
ordnung in vielen Fillen auf der , Arbeitsebene® einfacher ein Konsens
zu erzielen ist als auf der Managementebene. Dies sollite dem Gesetz-
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geber, den Aufsichtsbehérden und den Behordenleitungen zu denken
oeben. In dem MaBe, wie die Komplexitdt der Automatisierung steigt,

‘werden derartige Fehlentscheidungen der Verantwortlichen an recht-

licher und auch an wirtschaftlicher Tragweite gewinnen. Hierzu gibt es
bereits erste Beispiele (vgl. Tz. 6.2).

Was ist zu tun?
Die Leitungsebene der Verwaltungen muf} die Datenschutzverordnung
konsequent umsetzen.

" Sicherheitskonzepte chne Wenn und Aber

Jiahrlich werden vom lLand, den Kommunen und den sonstigen
éffentlichen Stellen mehrstellige Millionenbetréige in die Beschaffung
neuer Computer und Programme investiert. Wegen fehlender
Sicherheitskonzepte geht man bei der Benutzung der neuen Systeme
vielfach unvertretbare Risiken ein. Fast scheint es, als wollte man
mit Absicht erst aus Fehlern lernen.

Wir kénnten uns die Sache einfach machen: In der Datenschutzverord-
nung ist verbindlich vorgeschrieben, daB bereits in der Planungsphase
automatisierter Verfahren Sicherheitskonzepte zu entwickeln sind (vgl.
auch Tz 6.1). Stellen wir bei Priffungen fest, daB3 dies nicht geschehen
ist, kdnnten wir eine Beanstandung aussprechen und die betreffende
Behorde auf die durch Planungsmingel entstandenen Sicherheitsliicken
hinweisén. Im giinstigsten Falle wiirde die Beh6rde nachbessern, im
ungiinstigsten Fall blieben die Liicken bestehen.

Es dirfte allen einsichtig sein, daB dies auf Dauer kein gangbarer Weg
ist. Wie k&nnen wir aber erreichen, daff im Hinblick auf die derzeit zu
beobachtende Ausweitung der automatisierten Datenverarbeitung im
Lande die Aspekte der Sicherheit, Revisionsfahigkeit und Ordnungsmé-
Rigkeit nicht auf der Strecke bleiben? Filhren wir uns vor Augen: Im
Augenblick werden jahrlich mehrstellige Millionenbetriige vom Land,
von den Kommunen und den sonstigen Sffentlichen Stellen in neue
Projekte der Informations- und Kommunikationstechnik investiert. Das
Spektrum ist so breit und vielschichtig, da offensichtlich niemand im
Land einen genauen Uberblick hat. Uns sind z.B. folgende in der Planung
bzw. Realisierung befindlichen Grofiprojekte bekannt: |

e COMPAS - Biirokommunikation und Arbeitsplatzautomation im
Bereich der Landespolizei (vgl. Tz.4.2.8),

e MEGA - Geschifisstellenautomation der Gerichte (vgl, Tz.5.1),

e MOSAIK - Neugestaltung des Computereinsatzes in der Kommunal-
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verwaltung (vgl. Tz.6.7.3),
e FIS - Finanzinformationssystem der Kommunen (vgl. Tz.6.7.3),

e ALK - Automation des Liegenschaftskatasters,

e FISKUS - Verbundentwicklung der IT-gestiitzten Besteuerungs-
verfahren,

o IKOTECH II - zweite Ausbaustufe des Biirokommunikationssystems
der Landesregierung,

e INVEKOS - automatisierte Verfahren zur Struktur- und Einkommens-
'~ forderung im Bereich der Landwirtschaft, .

e Personalverwaltungs- und -managementsystem fiir den kommunalen
Bereich,

- Personalvemaltﬁngs- und -managementsystem fiir den Bereich des
Landes, |

* Patienteninformationssysteme in 6ffentlichen Krankenhiusern,
» verschiedene Umweltinformationssysteme.

Die Aufzihlung erhebt keinen Anspruch auf Vollstindigkeit, zumal
praktisch in allen Verwaltungszweigen weitere Projekte in den Schubla-
den liegen. - - |

Soweit die Projekte in der IT-Kommission des Landes oder in der Auto-
mationskommission der kommunalen Landesverbidnde beraten worden
sind (in beiden Gremien sind wir mit beratender Stimme vertreten), mufB-
ten wir feststellen, dafl in keinem einzigen Fall bereits in der Planungs-
phase ein Sicherheitskonzept bestanden hat, das diesen Namen wirklich
verdiente. Das Thema ,,Datenschutz und Datensicherheit wurde in den
BeschluBivorlagen in der Regel auf knapp einer Seite mit dem Hinweis
auf die Wichtigkeit und die Notwendigkeit, insoweit noch ergiinzende
Untersuchungen anzustellen, abgetan. Gleichwohl ist von diesen Steue-
rungsgremien bisher kein Automationsvorhaben gestoppt worden. Uns
blieb in den Sitzungen nur die Mdglichkeit, mahnend darauf hinzuwei-
sen, dall nicht nur gegen datenschutzrechtliche Vorschriften verstofen
werde, sondern auch gegen die eigenen Richtlinien der Gremien (vgl.

15.TB, Tz. 6.3.3).
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Dabei handelt es sich keineswegs nur um Formalien. Wie die unter
Tz. 6.7 dargesteliten Priifungsergebnisse zeigen, bedingen die zur Zeit
auch in kleinen Organisationseinheiten installierten Hochleistungs-IT-
Systeme eine professionelle Administration, soll sich ihr Nutzen nicht in
unbeherrschbare Risiken verkehren. Wenn aber weder der zum System-
betreuer ,.,gemachte” Mitarbeiter noch sein Vorgesetzter geschweige denn
der Behordenleiter {iberhaupt wissen, welche Risiken die von ihnen prak-
tizierte Form der automatisierten Datenverarbeitung birgt, mufl man sich
nicht wundern, wenn bei Priifungen Sicherheitsméngel gleich dutzend-
weise festgestellt werden. Deren nachtrédgliche Beseitigung kostet 1n der
Regel erheblich mehr Geld, als wenn man von Anfang an die Vorschrif-
ten beachtet hitte. So nimmt es nicht wunder, dal} sich uns beziiglich die-
ser Problematik ein Mitstreiter angeschlossen hat. Der Landesrech-
nungshof hat in einem Priifbericht pegeniiber dem Finanzminister die
Forderung erhoben, alle Haushaltsmittel fiir Investitionen in IT-Projekte
rundchst mit einem Sperrvermerk zu versehen. Die Freigabe der Mittel
sollte vom Vorliegen eines gepriifien Sicherheitskonzeptes abhingig
gemacht werden. Dem konnen wir uns nur anschlieflen.

Was ist zu tun? |
Bei der Planung neuer Datenverarbeitungsverfahren ist die Erarbeitung
eines Sicherheitskonzeptes von Anfang an unverzichtbar.

Pilotprojekte - alter Wein in neuen Schliuchen

Bei der Entwicklung neuer automatisierter Verfahren diirfen die
Biirger nicht dadurch zu ,,Versuchskaninchen®* werden, dafl man
ihre Daten in unzulinglich ausgereiften und schlecht abgesicherten
Pilotprojekten zu Testzwecken benutzt.

Wenn ein Unternehmen einen neuen Auto- oder Flugzeugtyp entwickelt,
durchliuft dieser als Prototyp und als Vorserie eine grofle Anzahl von
Praxistests. Dabei wird unter méglichst realititsnahen Bedingungen
gepriift, ob die aufgrund theoretischer Modelle entwickelte Konstruktion
tatsichlich die Anforderungen erfiillt, die man an sie stellt. Je gréfler die
Sicherheitsrisiken sind, um so intensiver sind diese Tests. Allein schon
aus Haftungsgriinden kdme kein Hersteller auf die Idee, diese Testphase
mit den bzw. an den Kunden selbst durchzuftihren.

Im Bereich der Entwicklung von automatisierten Verfahren zeichnet die
Realitit ein deutlich anderes Bild. Nicht nur, aber gerade in der 6ffentli-
chen Verwaltung versucht man, den Zeitrahmen und damit die Kosten fur
die Konzeptions- und Testphase weitestgehend zu reduzieren. Dabel
treten altbekannte und kritisierte Verfahrensweisen nicht selten in einem
neuen Gewand auf, Haben wir uns in fritheren Jahren gegen ausschlief3li-
che Tests durch die Programmierer selbst und gegen Tests mit Echtdaten
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gewandt (vgl. 13. TB, Tz. 6.3), so miissen wir heute Bedenken erheben
gegen sogenannte Pilotprojekte. Obwohl die Begriffe ,,Pilotprojekt®,
»1lotphase”, ,,Pilotkunde usw. zuniichst ganz unverfinglich erscheinen,
verbirgt sich hinter ihnen hdufig nichts anderes als die Absicht, ein auto-
matisiertes Verfahren bereits zu einem Zeitpunkt in der Praxis einzuset-
zen, Zu dem noch nicht alle matertell-rechtlichen und sicherheitstechni-
schen Voraussetzungen geschaffen worden sind. In vielen Fillen ist zum
Zeitpunkt der ,Pilotierung” noch nicht einmal die Konzeptionsphase
abgesthossen.

Wortreich wird diese Verfahrensweise als besonders ,modern®, weil
effektiv, bezeichnet. Die , konservative® Methode der Softwaretests habe
doch gezeigt, dal man mit ihr auch nicht alle Fehler hat aufspiiren kon-

“nen. Hier'zeigt sich die ungute Dialektik: Unzulinglichkeiten der einen

Methode sollen die Schwichen einer anderen rechtfertigen. Wenn mit
yunfertigen™ Hardware- und Softwarekomponenten ,,echte” personenbe-
zogene Daten verarbeitet werden, ist das Risiko, daB schutzwiirdige

~ Belange der Betroffenen beeintrdchtigt werden, unvertretbar hoch.

Andernfalls briuchte man die Verfahren ja nicht weiterzuentwickeln, sie
wiren ja bereits ,,0.K.*!

Pilotprojekte sind deshalb datenschutzrechtlich nur zu akzeptieren, wenn
die betreffenden automatisierten Verfahren konzeptionell und verfahrens-
technisch so weit gediehen sind, dafi die im Landesdatenschutzgesetz und
in der Datenschutzverordnung vorgegebenen Rahmenbedingungen erfiillt
sind. Dies haben die verantwortlichen datenverarbeitenden Stellen durch
die Einsatzfreigabe fiir die ,,Pilotierung” zu bestitigen.

Wasist zu tun?
Bereits in der Pilotphase muf} das Datenschutzrecht in vollem Umfang

r._l'l._

erfigehalten werden.

Computerdiebstahl - ein neues Phiinomen

Werden PC gestohlen, geschieht dies in der Regel wegen des Wertes
der Hardware. Man kann aber nicht sicher sein, da} der Dieb nicht
auch mit den Datenbestinden Unheil anrichtet. Die Technik bietet
hier die wiinschenswerte Sicherheit durch Verschliisselung.

Wird eine Akte gestohlen, dann bestimmt nicht wegen ihres Papierwer-
tes, sondern, um andere zu kompromittieren, Beweismittel verschwinden
zu lassen oder um die Titigkeit der Behorde zu erschweren oder unmdg-
lich zu machen. Im Zeichen der Computerisierung der Verwaltung wer-
den viele papierene Akten durch die PC und die darin arbeitenden Fest-
platten ersetzt. Dabei entsteht ein iiberraschender Nebeneffekt: Der reine
Papierwert von zwei Schrinken voller Akten ist duBBerst gering; wird die
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gleiche Datenmenge in éinem PC ,gelagert”, repriisentiert dieser einen
Wert von ca. 5 000 DM. Da lohnt sich ein Diebstahl des ,,Datentri-
gers“, hicht der Akten.

So ist es nicht verwunderlich, dafl uns auch im abgelaufenen Jahr mehr
als ein halbes Dutzend Diebstahlsfille bekanntgeworden sind. Praktisch
alle Verwaltungsbereiche waren betroffen. Der Wert der gestohlenen
Hardware schwankte pro Fall zwischen wenigen tausend und
dreihunderttausend DM. Insbesondere wenn er durch eine Versicherung
pedeckt war und die Gerte nicht zur Verarbeitung personenbezogener
Daten benutzt werden, bereitete er den betroffenen Behdrden kein grofle-
res Kopfzerbrechen. Wer m&chte aber in der Haut des Biirgermeisters
stecken, aus dessen Standesamt der PC mitsamt aller Registerdaten
(Geburten, Heiraten, Sterbefille usw.) gestohlen wurde? IDie Rekon-
struktion der Dateien mit Hilfe der Sicherheitskopien war kein Problem:.
Wer konnte aber wissen, ob-der Dieb es nur auf die Hardware abgesehen
hatte oder ob er auch Kapital aus dem Inhalt des Personenstandsregisters
schlagen wollte? An welcher Stelle und zu welchem Zeitpunkt wiirden
Informationen {ber ,,sehr privaie™ Familienverhiltnisse prommenter Mit-
biirger auftauchen?

.

Nun kann man geltend machen, daB gegen einen Diebstahl mit Gewalt-
anwendung ohnehin ,kein Kraut gewachsen“ sei. Der Diebstahl des
gesamten Computers sei nun einmal das nicht zu vermeidende Restrisiko.
Dieser Standpunkt 14t jedoch die heute gerade durch die Technik ver-
fligbaren Mdoglichkeiten aufer acht (Sicherheit nicht nur wegen, sondem
auch durch Technik). Es ist ndmlich, wie bereits im 16. Tétigkeitsbericht
(Tz. 6.5) in bezug auf tragbare Gerite beschrieben, aufgrund der heutigen
internen Verarbeitungsgeschwindigkeiten kein Problem mehr, Daten-
bestinde ohne Zeitverlust so wirksam zu verschliisseln, dal} jedem
_.normalem* Dieb die Lust daran vergeht, den Code zu knacken.

Als wirksames Mittel nicht gegen Computer-, aber gegen Datendieb-
stahl ist den Behorden also zu empfehlen:

o Maoglichst alle Arbeitsplatzrechner vernetzen,

¢ die Datenbestinde vernetzter Rechner zentral und besonders gut gesi-
chert speichern,

e Datenbestinde auf Finzelplatzrechnern verschliisseln und

e die verwendeten Verschliisselungssysteme zentral besonders gesichert |
verwahren.

Was ist zu fun?
Die Behdrden sollten Vorkehrungen treffen, damit der Schaden fiir die
Biirger bei Computerdiebstahl méglichst gering ist.
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6.5 Yiren nun auch in Dokumenten

Schon seit Jahren weifl man, dall Computerviren nicht nur auf
Programmdateien beschrinkt sein miissen. Trotzdem wurde die
Fachwelt Mitte 1995 von einem Virus iiberrascht, der sich iiber Text-
dokumente ausgebreitet hat.

Die meisten Softwareprodukte fiir Textverarbeitung, Tabellenkalkulatio-
nen usw. erlauben, daf} ihre Textdateien Steuerungsbefehle enthalten, die

iiber die Tastatur eingegeben

oder per Mausklick ausgefiihrt Stichwort Computerviren
werden kénnen. Der Benutzer | £5 sind sehr kleine Computerpro-

kann mehrere Befehle zu einem | & 47, die sich selbst vervielfilti-

en und so immer neue Systeme
L~Makro® zusammenbauen, so dal 5€n % ‘o 1 =
S , infizieren . Sie konnen dort Schéden
richtige Programme entstehen.

: unterschiedlichster Art verursachen,
Viele Softwareprodukte stellen | , g sespeicherte Daten loschen oder

selbst emne grofie Menge von | verdndern! Sie werden haufig von
Makrobefehlen bereit, z.B. das |, Hackern® konstruiert, die Personen

Offnen, Verindern oder Schlie- | oder Unternehmen dadurch einen
Ben von Dateien oder gar das | Schaden zufiigen oder sich einfach
Ausfithren von Systemﬂmkﬁg- Rur einer Spﬂﬁ machen wollen.

nen. Auch das in der Verwaltung
tausendfach eingesetzte Produkt ,Word fiir Windows® besitzt eine
umfangreiche Makrosprache und bietet die Moglichkeit, Makros auto-
matisch auszufiithren.

Word-Dokumente, die mit dem als ersten bekanntgewordenen Makrovi-
rus Winword-Concept infiziert sind, enthalten Makrobefehle, die auto-
matisch beim Laden der Datei von ,,Word” interpretiert und ausgefiihrt
werden. Der Virus manipuliert die globalen Makroeinstellungen der
Textverarbeitung und bewirkt, daB von nun an jede Datei beim Speichern
cbenfalls infiziert wird. N T |

Kurz nach dem ersten Makrovirus tauchien weitere Viren dieser Familie
auf: ,,Winword-Nuclear” - pikanterweise durch ein Textdokument ver-
breitet, das vor dem ersten Virus warnte -, ,, Winword-Colors® und die
DMV -Viren fiir Microsoft-Word und -Excel. Inzwischen soll es allein fiir
Word zehn bis zwdlf Makroviren geben. Wiahrend der erste Virus keine
zerstbrerischen Routinen enthilt, ist der Winword-Nuclear-Virus so
programmiert, da} die Systemdateien von MS-DOS jeweils am 5. April
vernichtet werden.

Die heutige Situation 1st wie folgt zu beschreiben:

¢ Die Makroviren kénnen unabhingig vom Betriebssystem agieren und
sich deswegen systemiibergreifend ausbreiten.

¢ Fiir jede Anwendung mit einer hinreichend méchtigen Makrosprache
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6.6

T

kénnen solche Viren programmiert werden, also neben Text-
verarbeitungen auch fiir Tabellenkalkulationen oder Datenbanken.

e Text- und Tabellendokumente werden bedenkenlos per Diskette oder
iiber ein Netz ausgetauscht, obwohl Antivirusprogramme keinen
umfassenden Schutz bieten.

e Sieht die eingesetzte Software nicht vor, die Makrofunktion voll-
stindig abzustellen, 148t sich ein guter Schutz vor Makroviren ledig-
lich mit Hilfe ausgefeilter Zugriffsregelungen erreichen, wie sie
zusitzlich installierte Sicherheitswerkzeuge oder Betriebssysteme, die
spezielle Sicherheitskriterien erfiillen (z.B. Windows NT), zur Verfi-
gung stellen. |

¢ Um zu gewihrleisten, daB bei einer Weitergabe von Dokumenten im

elektronischen Format keine Makroviren verteilt werden, kann man
auf Formate ausweichen, bei denen keine Makros abgespeichert wer-
den. Fir formatierte Texte bietet sich das Rich Text Format (RTF)
an, das von allen gingigen Textverarbeitungen verstanden wird. Fiir
Tabellenkalkulationen kommt das standardisierte Data Interchange
Format (DIF) in Frage,

Was ist zu tun? |

Die datenverarbeitenden Stellen miissen bei ihren Datensicherheitsmaf-
nahmen auch der Bedrohung durch Viren in Dokumenten Rechnung
tragen.

Was ist Original, was Kopie?

Anderungen und Erginzungen schriftlicher Dokumente kinnen in
der Regel erkannt werden. Veriinderungen an Computérdatenbe-
stinden sind dagegen prinzipiell méglich, ohne Fingerabdriicke zu
hinterlassen. Werden Daten ausschlieBlich in antomatisierten Datei-
en gespeichert, sind Ausdrucke stets nur eine Kopie, so dafl beson-
dere Sicherheitsvorkehrungen zum Schutz des ,,Originals* notwen-
dig sind. |

Es mag sein, da} das papierlose Biiro auf absehbare Zeit der unerfiillte
Wunschtraum der Organisations- und Automationsreferenten bleiben
wird. Trotzdem steht die ,,papierbasierte” Datenverarbeitung vor einem
geradezu revolutionfiren Umbruch. Was im Bereich der Banken, Versi-
cherungen, Bausparkassen und in anderen Bereichen der Wirtschaft
bereits Realitit ist, zeigt sich in der 6ffentlichen Verwaltung in ersten
Ansitzen. Mehr und mehr Basisinformationen fiir Abrechnungen,
Bescheide, Bewilligungen, Ablehnungen usw. sind nicht mehr in Akten
bzw. auf Dokumenten schrifilich fixiert, sondern befinden sich in den
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wvirtuellen Akten* der Rechnersysteme.

Bei der Erstellung eines Kommunalabgabenbescheides diirfte iiber kurz
oder lang durchaus normal sein, da3 ein Computerprogramm auf fol-
gende Datenbestinde zugreift: | *

e (rundstiicksdatenbank (zur Ermittlung der Bezeichnung, der Grélle,
der Art der Nutzung und des Zuschnitts des Grundstiicks),

e Grundstiickseigentiimerdatei (zur Ermittlung der Abgabepflichtigen),

o Melderegister (zur Ermittlung der aktuellen Anschrift der Abgabe-
pflichtigen),

o Melderegister (zur Enﬁittlung der Anzahl der auf dem Grundstiick
wohnenden Personen),

e Energieverbrauchsdatei des Energieversorgungsunternehmens (zur
Ermittlung des Wasserverbrauchs),

e Transportdatel des Entsorgungsunternehmens (zur Ermittlung der Art
und des Gewichts des erzeugten Abfalls), -

e Finheitswertdatenbank der Steuerverwaltung (zur Ermittlung des
Einheitswertes und der Grundsteuerdaten),

e Buchhaltungsdatenbank (zur' Ermittlung der bereits getitigten Vor-
auszahlungen),

e Datei der Bankverbindungen und Einzugsermichtigungen (zur Vorbe-
reifung des Datenaustausches mit Banken und Sparkassen)

*  LSW. USW.

In wenigen Millisekunden werden alle Basiswerte eingelesen, die Abga-
benmafistibe aus Tabellen, die im Computer abgelegt sind, hinzugefligt
und ein Bescheid ausgedruckt, der ohne Unterschrift automatisch
kuvertiert und abgesandt wird. Auf den Ausdruck einer ,,Verfiigung®
fir die Akten wird verzichtet, da sie auf Knopfdruck vermeintlich
jederzeit an jedem Arbeitsplaiz in der Verwaltung in beliebiger Anzahl
neu erstellt werden kann.

Was aber, wenn die Basiswertie in der Zwischenzeit durch Eingabe- oder
Programmfiehler geédndert worden sind? Wenn zu verschiedenen Zeiten
unierschiedliche Ergebnisse errechnet/ausgedruckt worden sind, welches
ist dann maligeblich? Wer ist fiir den Inhalt verantwortlich, derjenige, der
die Basiswerte, oder derjenige, der die Abgabenmalistibe erfaflt hat, oder
etwa der Programmierer oder der Systembetreuer? Die Rechtsprechung
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6.7.1

verlangt fiir die Wirksamkeit eines Verwaltungsaktes, da} er nicht aus-
schlieflich automatisiert erstellt werden darf, sondern dal} ein Mitarbeiter
der Verwaltung letztlich die Entscheidung treffen mull. Welche Korrek-
turmoglichkeiten hat er aber, wenn der Verwaltungsakt das Resultat
hochkomplexer Verarbeitungsabldufe ist?

Es ist daher nicht nur aus datenschutzrechtlichen Griinden dringend gebo-
ten, die Authentizitédt ausschlieBlich in automatisierten Dateien gespei-
cherten Datenbestinde besonders wirksam zu sichern. Hierzu sind neue
organisatorische und technische Verfahrensweisen zur Zugnfts-,
Speicher- und Eingabekontrolle erforderlich.

Zuvor ist aber eindeutig festzulegen: Ist der Computerdatenbestand das
Original, und sind die Ausdrucke nur eine Kopie oder umgekehrt? Bel
einer Reihe neuentwickelter Verfahren war dies fiir uns selbst nach ein-
ochenden Untersuchungen gemeinsam mit den Verfahrensentwicklern
und Benutzern nicht immer eindeutig festzustellen (vgl. Tz. 4.2.8). Wir
sehen deshalb die Gefahr, dafi es in den nichsten Jahren verstéirkt zu
Situationen kommen wird, in denen die datenverarbeitenden Stellen
intern nicht mehr feststellen oder nachweisen kénnen, welche Daten zu
welchen Zeitpunkten Giiltigkeit hatten, und es nicht zu kléren ist, welche
Beweiskraft“ Computerausdrucke besitzen,

Was ist zu tun?

Die Behodrden miissen klar festlegen, welcher Datenbestand der authen-
tische ist: der in der Akte oder der im Computer gespeicherte. Ist letzte-
res der Fall, bedarf es spezifischer Sicherheitsmalinahmen.

Ergebnisse von Priifungskontrollen im Bereich der automatisierten

Datenverarbeitung

Beanstandung akzeptiert ... (3. Auflage)

Die Ernsthaftigkeit der Bemithungen der Stidte Kiel und Fiensburg,
datenschutzrechtliche und sicherheitstechnische Miingel abzustellen,
ist nicht zu verkennen. Wihrend man in Kiel nun offenbar endlich
titig werden mdachte, bestehen in Flensburg nach wie vor Kapazi-
tiitsprobleme. Andere Behdrden beseitigen die Defizite ziigiger.

Die deutlichen Worte, mit denen wir im 17. Tatigkeitsbericht (Tz. 6.2.1)
die Stidte Kiel und Flensburg gemahnt haben, die im Rahmen von Prii-
fungen in den Jahren 1992 und 1993 beanstandeten datenschutzrechtli-
chen Mingel - wie von ihnen selbst versprochen - endlich zu beheben,
haben ihre Wirkung nicht verfehlt. Dazu mag auch beigetragen haben,
daBl der Innenminister in den Beratungen des Tatigkeitsberichtes im
Innen- und RechtsausschuB von Abgeordneten gedringt worden war,.als
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Kommunalaufsichisbehdérde tétig zu werden, falls die beiden datenverar-
beitenden Stellen weiterhin so zogerlich agieren.

Auf Befragen hat uns die Stadt Kiel jedenfalls im November 1995 mit-
geteilt, sie bedauere es sehr, daBl ihre Aktivititen sowohl in den parla-
mentarischen Gremien als auch in der Presse ausgesprochen negativ dar-
gestellt worden seien. Sie miisse allerdings unsere Behauptung, hier liege
eine offensichtliche Verzégerungstaktik vor, zurickweisen. Wir nehmen
dies zur Kenntnis, stellen aber fest, daBl z.B. eine bereits im Jahr 1992
angekiindigte ,,Geschiftsanweisung fiir den Einsatz der technikunter-
stlitzten Informationsverarbeitung bei der Landeshauptstadt Kiel erst am
23.06.1995 in Kraft getreten ist. Inhaltlich mag diese Geschiftsanwei-
sung in einigen Punkten noch verbesserungsfihig sein. Gegeniiber den im
Jahr 1992 vorgefundenen Gegebenheiten wére es jedoch ein grofler Fort-
schritt, wenn diese Regelungen nunmehr in allen Bereichen der Stadtver-
waltung strikt eingehalten werden. AuBerdem hat die Stadt Kiel angektin-
digt, das Stédtische Amt flir Organisation und Verwaltungsreform beab-
sichtige, Anfang 1996 in einer Sonderaktion nochmals alle von uns
seinerzeit angesprochenen Punkte aufzugreifen und simtliche Amter,
Betriebe, Referate und Einrichtungen der Landeshauptstadt diesbeziiglich
zu Uberpriifen. Wir werden uns tber die Ergebnisse dieser Aktion zu
gegebener Zeit ein Bild machen.

Auch die Stadt Flensburg hat uns iiber den Sachstand unterrichtet.
Daber wird in dramatischer Weise deutlich, in welchem Umfang die
Verwaltungen beretts in der Technik ,,verfangen® sind, ohne die notwen-
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digen Sicherheitsaspekte gewihrleisten zu kénnen. Der Magistrat teilte

uns mit: ,,Zu Ihrem Bericht ... haben wir am 27.04.1994 eine erste
Stellungnahme abgegeben und verschiedene geplante AbhilfemaBnahmen
aufgezeigt. Leider miissen wir zugestehen, dall es bei etlichen Punkten
bis heute (27.11.1995) weitgehend bei Absichten und Planungen geblie-
ben 1st.” Die Personalkapazitit der Abteilung ,,Informationstechnik® sei
nidmlich durch die gewaltigen Probleme beim Einsatz eines neuen auto-
matisierten Finanzinformationssystems und im Zusammenhang mit der
Riumung des Rathauses zum Zweck der baulichen Sanierung vollstindig
gebunden worden. Beim Finanzinformationssystem miisse man das
Verfahren ungewollt zur Unterstiitzung der Entwickler in der Datenzen-
trale im Echteinsatz testen. Dabei habe man leider feststellen miissen, daB
Datenschutzaspekte bisher nur sehr begrenzt programmtechnisch abge-
deckt seten. Hinzu komme, daf} die Mitarbeiter der Stadtverwaltung ca.
30 Monate liber diverse Raumlichkeiten im Stadtgebiet verteilt arbeiten
miiBiten, da komme es entscheidend auf den Aufbau und das Funktionie-
ren einer weitreichenden informationstechnischen Vernetzung an. Wort-
lich kommt die Stadt Flensburg zu folgendem Fazit: , Realistisch betrach-
tet gehen wir davon aus, daB wir vor allem durch das erforderliche Auf-
arbeiten der Méngel im Finanzinformationssystem erst ab Ende des
1. Quartals 1996 den notwendigen Freiraum erhalten werden, um die
auch aus unserer Sicht dringend erforderlichen MaBnahmen und Rege-
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lungen zur besseren Gewidhrleistung des Datenschutzes endlich zu tref-
fen. Diese Arbeiten erhalten dann erste Prioritdt und sollen im Laufe des
kommenden Jahres umgesetzt werden.”

Es ist zwar zu begriien, daB hier mit offenen Karten gespielt wird, auch
ist die Ernsthaftigkeit der Bemiihungen der Stadt anzuerkennen. Es bleibt
aber die grundsitzliche Frage: Kann es verantwortet werden, dall neue
datenverarbeitungstechnische Unzuldnglichkeiten die Abarbeitung langst
bekannter Mingel behindemn? Anders formuliert: Sind die Datenverarbei-
tungsverantwortlichen in der Datenzentrale, in den Steuerungsgremien
des Landes und der Kommunen und den Beh6rdenleitungen sich wirklich
sicher, daB derzeit bei der Einfithrung neuer Informationstechnik in der
Kommunalverwaltung die Priorititen richtig gesetzt werden? Zu den
.Empfehlungen der Automationskommission der kommunalen Landes-
verbiande zur Weiterentwicklung der technikgestiitzien Informationsver-
arbeitung in der Kommunalverwaltung Schleswig-Holsteins® (vgl.
15. TB, Tz. 6.3.4) und den ,,Leitaussagen zur Informationstechnik in der
5ffentlichen Verwaltung des Kooperationsausschusses ADV* (vgl.
16. TB, Tz. 6.1) bestehen ]edenfalls erhebliche Divergenzen (vgl. hierzu
auch Tz. 6.7.3)..

Die Abarbeitung der datenschutzrechtlichen Defizite bei den anderen
beiden im Jahr 1994 gepriifien Behorden (vgl. 17. TB, Tzn. 6.2.3 u.
6.2.4) geht ziigiger voran. Die Stad¢t Norderstedt kUnnte liber eine Rethe
in der Zwischenzeit erledigter Punkte berichten. Das Umweltministe-
rium hat eine neue Dienstanweisung fiir den Umgang mit Datenverarbei-
tungsanlagen erarbeitet, die u.a. eine Aufgabenbeschreibung fur die IT-
Leitstelle sowie Regelungen fiir die Test- und Freigabeverfahren, die
Protokollierung von verindernden Systemzugriffen, die Durchfilhrung
von Datensicherungen und die Verwendung von Datentrdgern enthélt.

Was ist zu tun?
Die Stidte Kiel und Flensburg sollten unseren Beanstandungen
nunmehr umgehend Rechnung tragen.

Verbesserungen beim Patientendatenschutz im Liibecker Klinikum
- zentrale Probleme aber weiterhin ungelist

Der Einsatz eines externen behdrdlichen Datenschutzbeauftragten
hat offensichtlich zu einer Reihe von Mafinahmen zur Behebung von
Miingeln in der allgemeinen Datensicherheit gefiihrt. Uber die
Lésung von gravierenden Rechtsproblemen im Umgang mit Patien-
tendaten wird bisher nur diskutiert, aber noch nichts Entscheiden-
des unternommen. |

Der Umfang unserer Kritik an den unzuldnglichen Sicherheitsmalinah-
men im Klinikum der Medizinischen Universitit zu Liibeck (vgl. 17. TB,
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Tz. 6.6.2) hat nicht nur in den parlamentarischen Beratungen des
17. Tatigkeitsberichts, sondern auch in der Offentlichkeit ein starkes
Echo ausgelost. DaB wir in ein ,datenschutzrechtliches Wespennest®
gestochen haben, wie eine Zeitung schrieb, mag die nachstehende Auf-
zdhlung der wesentlichen Aktivitdten des aufgrund unserer Priifung
engagierten extermen behdrdlichen Datenschutzbeauftragten verdeut-
- lichen. ‘

Bereits im ersten Jahr seiner Titigkeit sah er sich z. B. zu folgenden, aus
unserer Sicht langst iiberfilligen MaBnahmen veranlaBt:

e Unterrichtung der Mitarbeiter des Klinikums tiber das Datengeheimnis
und thre sonstigen datenschutzrechtlichen Pflichten,

» Durchftthrung einer Datenschutz-Situationsanalyse im gesamten
Universitétsklinikum,

. Erarbeitung von Aufgabenbeséh:eibungen flir die Datenschutzbeauf-
tragten in den einzelnen Kliniken und Instituten,

° Séhulung dieser Mitarbeiter,
e Herausgabe eines Datenschutzhandbuches,

* Betelligung an der Entwicklung des Klinik-Kommunikations-Systems
und anderer automatisierter Verfahren,

¢ Durchfiihrung einer PC-Revision,

o Uberpriffung spezieller weiterer datenschutzrechtlicher und sicher-
heitstechnischer Aspekte.

Eines der wesentlichen Rechtsprobleme konnte aber weder der Daten-
schutzbeauftragte noch die Ministerin fiir Wissenschaft, Forschung und
Kultur zu einem befriedigenden Abschlufl bringen. Es geht um die im
17. Tatigkeitsbericht (Tz. 6.6.2) dargestellte Verfahrensweise, da} Arzte,
die nicht an der Behandlung von Patienten beteiligt waren, deren
Krankenakten ohne Einverstindnis zu Forschungszwecken nutzten.
Die Ministerin teilte uns dazu mit: ,,Hinsichtlich der grundsatzlichen
Fragestellung zur datenschutzrechtlichen Einschrinkung der Nutzung
medizinischer Daten zu Forschungszwecken habe ich eine abschlieBende
Kldrung noch nicht herbeifithren kénnen. Die Erorterungen mit den
medizinischen Fakultiten der Universititen sowie mit den Direktorien
der beiden Universititsklinika des Landes haben ergeben, dall eine
stringente Anwendung der von lhnen vertretenen Rechtsauffassung
bedeuten wiirde, daB letztlich Tausende von Krankenakten nicht mehr zu
Forschungszwecken zur Verfiigung stehen wiirden.*
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Aus unserer Sicht ist diese Auskunft in mehrfacher Hinsicht nich¢ akzep-
tabel: | |

e Die Auffassung der Universititen und der zustindigen Aufsichts-
behdrden dokumentiert ein bedenkliches Verhidltnis zum Patienten-
geheimnis und zum &drztlichen Standesrecht. Dies wird deutlich, wenn
man sich den Wortlaut der Berufsordnung vor Augen fithrt: ,,Zum
Zweck der Forschung und Lehre diirfen die der Schweigepflicht unter-
liegenden Tatsachen und Befunde nur soweit mitgeteilt werden, als
dabei die Anonymitit des Patienten gesichert ist oder dieser ausdriick-
lich zustimmt.” Eine klarer formulierte Rechtsnorm ist kaum vorstell-
bar. Ein Spielraum fiir eine mehr oder weniger ,.stringente Auslegung”
besteht nicht.

e Es mag sein, daB bei Beachtung der Rechtslage eine bestimmte
Anzahl von Patientenakten, die Behandlungen aus fritheren Jahren
dokumentieren, fiir Forschungszwecke nicht zur Verfiigung stehen,
weil die Datenbestinde nicht anonymisiert werden kénnen und eine
Finwilligung der Patienten nicht zu erlangen ist. Die Behauptung, es
handele sich um Tausende von Akten, erscheint schon deshalb nicht
stichhaltig, weil nur ein kleiner Prozentsatz der vorhandenen
Hunderttausenden von Akten iiberhaupt fiir retrospektive Forschungs-~
zwecke von Bedeutung ist und fiir Einzelfalle in der Regel mehrere
vergleichbare Akten als Alternativen in Betracht kommen diirften.

e Wenn es aber von so essentieller Bedeutung wiére, da3 grundsétzlich
alle Patientenakten des Klinikums zu Forschungszwecken nutzbar sein
miiBten, dann ist nicht zu verstehen, daf nicht unmittelbar nach der
PriifungsmaBnahme im IHerbst 1994 damit begonnen wurde, von den
_neuen Patienten entsprechende Einwilligungserklirungen zu
erbitten. Immerhin werden in den Kliniken der Christian-Albrechts-
Universitit zu Kiel jdhrlich 45 000 und im Klinikum der Medizini-
schen Universitit zu Liibeck jdhrlich 39 000 Patienten behandelt. Fiir
rund 100 000 Patientenakten der Universititsklinika im Lande hitte
also die Nutzbarkeit fiir Forschungszwecke zwischenzeitlich rechtlich
einwandfrei eréffnet werden kénnen.

e Fine Klinik der Medizinischen Universitit zu Libeck tibergibt bereits
heute ausschlieBlich anonymisierte Daten an die Forschungs- und
Statistikdateien im Institut fiir Medizinische Statistik und Dokumen-
tation, ohne daB dies zu erkennbaren negativen Auswirkungen auf
dem Gebiet der wissenschaftlichen Forschung gefiihrt hat. Die Initia-
tive zur Anonymisierung ist vom Klinikdirektor selbst ausgegangen!
Es ist nicht nachzuvollziehen, warum in ein und demselben Klinikum
mit so unterschiedlichen MaBstidben gemessen wird.

Zusammenfassend kann also festgestellt werden, da3 die Abarbeitung der
allgemeinen sicherheitstechnischen und organisatorischen Mingel bei der
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personenbezogenen Datenverarbeitung im Klinikum offenbar mit der

~gebotenen Intensitét in Angriff genommen worden ist, daB aber in bezug

auf die Nutzung von personenbezogenen Daten fiir Forschungszwecke
durch nichtbehandelnde Arzte ein erhebliches Handlungsdefizit besteht.
Diese Probleme sind in jedem Fall zu kldren, bevor das geplante Klinik-
Kommunikations-System in den , Echtbetrieb® tiberfiihrt wird.

Was ist zu tun?
Das Wissenschafisministerium sollte aus der eindeutigen Rechtslage fiir

. die Forschung mit Patientendaten die Konsequenzen ziehen.

Neues Finanzinformationssystem beanstandet

Bei Kontrollen in mehreren Kommunen haben wir gravierende
Mingel des neuen Finanzinformationssystems beanstandet. Die
Kommunen verlassen sich zu sehr auf den Softwarelieferanten
Datenzentrale.

Nachdem in den vergangenen Jahren schwerpunktmiBig die Sicherheit
und OrdnungsmiBigkeit der automatisierten Datenverarbeitung in grofien

Kommunen tiberpriift worden sind (vgl. Ausfiihrungen zu den Priifungen

ber den Stidten Kiel, Flensburg und Norderstedt im 16. TB, Tzn. 6.6.2
und 6.6.3; 17. TB, Tzn. 6.2.1 u. 6.2.3 sowie Tz 6.7.1 dieses Berichts),
haben wir im abgelaufenen Jahr damit begonnen, auch mittlere und klei-
nere kommunale Organisationseinheiten sicherheitstechnischen Kon-
trollen zu unterziehen. Priifungen bei den Stidten Kappeln und Gliick-
stadt konnten abgeschlossen werden, Kontrollen in Ratzeburg, Eutin und
anderen St#dten befinden sich in der Auswertung.

Die Priafungsergebnisse weisen in einer Beziehung eine einheitliche
Tendenz auf: Die gravierendsten Sicherheitsmingel beruhen auf Unzu-
Linglichkeiten in den Konzepten fiir die Ausgestaltung der informati-
onstechnischen Systeme und die Verwaltungsverfahren. Nur selten wer-
den konzeptionell vorgesehene Sicherheitskomponenten von den Benut-
zern der Systeme und Verfahren fahrlissig oder bewullt konterkariert.
Diese Feststellung wird durch die nachfolgende Zusammenstellung von
Sachverhalten, die wir in der Praxis vorgefunden haben, untermauert {(auf
die Zuordnung zu den einzelnen gepritften Stellen wird bewuBt verzich-
tet, da es nicht darum geht, eine einzelne Verwaltung ,,an den Pranger®
zu stellen, sondern einen Trend aufzuzeigen):

s Es fehlen Datenverbeitungskonzepte, aus denen sich fir alle Betei-
ligten nachvollziechbar ergibt, wie und mit welchem Ziel die Verwal-
tungsablidufe automatisiert werden sollen (Soll-Regelung). Somit ist
ein kritischer Abgleich zwischen Soll und Ist nicht méglich. Mingel
werden nicht als solche erkannt, sondern als technikbedingte ,,Gege-
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benheiten* angesehen.

e Auf Arbeitsplatzrechnern wird Software vorgehalten, die gar nicht |
zur Ausfithrung der fiir das betreffende Ger#it zugelassenen Anwen-
dung erforderlich 1st.

o Die Benutzer haben unkontrollierten Zugﬁff auf Systemfunktionen
an Arbeitsplatz- oder Zentralrechnern.

e Zugriffsrechte auf der lokalen Ebene konnen aufgrund fehlender
Sicherheitssoftware nicht anwenderbezogen erteilt werden.

e Versuche unbefugter Datenverinderungen und -ldschungen sowie
Virenangriffe kénnen nicht abgewehrt werden.

e Zentralrechner kdnnen von den Mitarbeitern der Verwaltung auf-
grund unzureichender Ausbildung nur eingeschréinkt administriert
- werden. |

o Externe Systembetreuer fithren die Arbeiten unkontrolliert aus. In
. der Regel wird ihre Tétigkeit auch nicht protokolliert.

o Diskettenlaufwerke sind permanent fiir einen (in der Regel tiberfliis-
sigen) Datenaustausch gedffnet. o

e Verfahrenstests werden nur unzureichend durchgefithrt und proto-
kolliert; das gleiche gilt fiir Verfahrensfreigaben.

Diese Beispiele machen deutlich, daB die unter Tz. 6.1 dieses Berichts
dargestellten Grundregeln weitgehend unbeachtet bleiben. So 1st es nicht
verwunderlich, daB wir bei unseren Priiffungen Beanstandungen ,,im
Dutzend* aussprechen miussen.

Von besonderer Tragweite ist die Feststellung, dafl derartige Sicher-
heitsméngel nicht nur aufireten, soweit kleinere Verwaltungen thre auto-
matisierte Datenverarbeitung selbst konzipieren. Auch wenn die Daten-
zentrale wie z.B. im Zusammenhang mit dem ncuen MOSAIK-Konzept
eingeschaltet ist, sind signifikante Mangel festzustellen. Kommunen, die
derzeit mit Hilfe des Finanzinformationssystems (FIS) personenbezo-
gene Daten im Echtbetrieb verarbeiten, miissen damit rechnen, dall bei
einer eventuellen datenschutzrechtlichen Uberpriifung aus folgenden
Griinden Beanstandungen ausgesprochen werden:

e Das Personenkontenkonzept [43t keine hinreichend wirksamen
Zugriffsbeschrinkungen zu. Insbesondere im Hinblick auf das Melde-,
das Steuer-, das Sozialgeheimnis und die Pflichten zur Verschwie-
genheit @iber Personaldaten lassen sich Rechtsverstfe bei bestimmter
Konstellationen nicht vermeiden. *
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e Finige der gewihlten softwaretechnischen 'Liisungen lassen auf den
Arbeitsplatzrechnern keine vollstindige Abschottung gegen verin-
dernde Zugriffe zu.

¢ Das Einspielen von neuer oder gedinderter Software erfolgt ohne eine
entsprechende Freigabeempfehlung durch die kommunalen Landes-
verbinde. Eigene Tests konnen die datenverarbeitenden Stellen
faktisch nicht durchfiihren, da sie in der Regel nicht iiber den genauen
Inhalt der Anderungen informiert sind und nicht iiber entsprechende
Testbestéinde verfiigen,

o Die meisten datenverarbeitenden Stellen sind aullerdem nicht in der
Lage, die Fernwartungsaktivititen wirksam zu iiberwachen. Im
Ergebnis haben Behordenfremde die nahezu vollstéindige Verfliigungs-
gewalt (iber Hardware, Software und Daten. |

o Das MOSAIK-Konzept enthilt keine hinreichenden, verbindlichen
Komponenten zur Datensicherheit. Die datenverarbeitenden Stellen
werden dadurch dazu verfiihrt, keine ergidnzenden eigenen Sicherheits-
konzepte und Risikoanalysen zu entwickeln.

Gerade der letzte Punkt weist auf die Ursachen fiir diese Situation hin.
Die kommunalen Kunden der Datenzentrale verlassen sich nur zu gern
darauf, von ihr rechtliche und sicherheitstechnische ,,Sorglospakete® zu
erhalten. Immerhin sei es ,,ihre* Datenzentrale, und die Produktentwick-
lung werde durch die Vertreter der kommunalen Landesverbinde im
Verwaltungsrat mit gesteuert, da kénne man verlangen bzw. davon aus-

gehen, dal} die Produkte dieses Ilauses nicht nur rechtlich einwandfreie
Ergebnisse liefern, sondern auch, daBl die Hard- und Sofiwarekonzepte im

vollen Umfang den datenschutzrechtlichen Anforderungen entsprechen.
Die Datenzentrale weist dagegen auf die vertraglichen Realititen hin: Sie
sei nur Softwarchaus und Hardwarelieferant. Beratungsdienstleistungen
seien nicht Gegenstand der Hard- und Softwarelieferung, sie miiiten im
Rahmen des Consultings gesondert berechnet werden. Die Verantwor-
tung flir den rechtméBigen und sicheren Einsatz ihrer Produkte bei den
Kunden kénne sie nicht libernchmen, Gleichwohl hat sie Modifikationen
an den betreffenden Verfahren angekiindigt.

Das Fazit aus datenschutzrecﬁtlicher Sicht lautet:

Solange die von der Datenzentrale zu erbringenden Leistungen und die
erginzenden eigenen ,,Obliegenheiten® ihrer Kunden nicht fur alle Ver-
fahren eindeutig definiert werden, mull man auch weiterhin mit Rechts-
und Sicherheitsproblemen rechnen. Es diirfte deshalb die Zeit reif sein fiir
einen ,runden Tisch®, der die Zusammenarbeit der kommunalen
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Landesverbinde, ihrer Automationskommission, deren Fachausschiisse,
der Kommunalaufsichtsbehdrden, der Rechnungsprifungsbehdrden, der
Mitbestimmungsgremien und nicht zuletzt des Datenschutzbeauftragten
auf eine neue, zukunfisorientierte Grundlage stellt.

Was ist zu tun?
Die datenschutzrechtlichen Mingel des neuen Finanzinformations-
systems sollte die Datenzentrale so schnell wie mdglich beseitigen.

Inanspruchnahme externer Dienstleister

Die Regelungen zum Sozialdatenschutz kniipfen die Zuléssigkeit der
Inansprachnahme externer Dienstleister an strenge Bedingungen.
Kosteniiberlegungen verfilhren jedoch die Behorden hiiufig dazu, zu
groBziigige Mafistiibe anzulegen.

Eine Priifung in der Versorgungsverwaltung zeigte auf, daB die Einschal-
tung externer Dienstleister in einem so sensiblen Bereich wie der Sozi-
aldatenverarbeitung nur unter genauester Beachtung der gesetzlichen
Rahmenbedingungen zu vertreten ist. Zwei Fallgestaltungen werden zur
Zeit mit dem Landesversorgungsamt kontrovers diskutiert:

e Kann es akzeptiert werden, daB Altakten, die medizinische und
Sozialdaten enthalten, einem privaten Unternehmen zur Vernichtung
iibergeben werden? Reicht es aus, wenn das Unternchmen sich
vertraglich verpflichtet, die verschlossenen Aluminiumcontainer, in
denen die Unterlagen bei der Behorde gesammelt werden, erst unmit-
telbar vor dem Schreddern zu éffnen, oder bedarf es der Aufsicht der
Behorde beim Transport und bei der Vernichtung?

e Wir sind der Auffassung, daBl sich aus den gesetzlichen Regelungen
des Sozialgesetzbuches die Verpflichtung fir den Sozialleistungs-
triger ergibt, auch in diesen Fillen die Verfiigungsgewalt iber zu
vernichtende Sozialdaten zu behalten. Dies erscheint nur logisch,
wenn man sich folgenden Ablauf vergegenwiértigt: Solange die Akten
bearbeitet werden, gilt das strenge Sozialgeheimnis. Die Akten
miissen stets unter Verschluf} gelagert werden. Ist das Verfahren abge-

- schlossen, kommen sie bis zum Ablauf der Aufbewahrungsfrist in ein
Archiv, zu dem nur bestimmte Mitarbeiter Zutritt haben. Steht die
Vernichtung an, werden sie in einen verschlossenen Container gewor-
fen, zu dem die Behdrde selbst keinen Schiliissel hat. Haben sie aber
das Gebiude verlassen, besitzt ein Unternehmen, das nicht Soziallei-
stungstriger ist, beides, den Schliissel und die Akten.
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¢ Im Rahmen der Priifung der Antrige auf Versorgungsrenten usw. sind
in der Regel umfangreiche medizinische Untersuchungen erforder-
lich. Zu diesem Zweck beschiftigt die Versorgungsverwaltung eigene
Arzte. Wenn aber spezielle facharztliche Fragen zu kldren sind oder
wenn der eigene drztliche Dienst {iberlastet ist, werden zusétzlich auch
externe Arzte cingeschaltet. Auf diese Weise gelangen Sozialdaten in
den Besitz von Personen, die zwar einem speziellen Berufsgeheimnis
unterliegen, die aber nicht zu den ,Leistungstrigern“ gehéren. Die
Frage lautet: In welchem Umfang und wie lange diirfen die
Sozialdaten von diesen Personen gespeichert werden?

e Wir haben vom Landesversorgungsamt gefordert, dal} in die vertrag-
lichen Vereinbarungen mit den Arzten hieriiber konkrete Festlegun-
gen aufgenommen werden. Aus datenschutzrechtlicher Sicht diirfen
Antragsteller bei der Einschaltung externer Gutachter nicht schlechter
gestellt sein, als wenn ein Mitarbeiter der zustdndigen Behdrde die
Untersuchungen vornimmt. Es wiirde mithin dem Schutz des Sozial-
geheimnisses dienen, wenn von den externen Arzten verlangt wiirde,
daBl sie die Grundlagen und Einzelheiten der Begutachtung nur inso-
welt dokumentieren, wie sie dazu nach den standesrechtlichen Vor-
schriften verpflichtet sind. In den meisten Fallen diirfte es sich um
emige wenige remn medizinische Daten handeln. Die Versorgungsver-
waltung bezweifelt die rechtliche Méglichkeit, den Arzten diesbeziig-

~ lich Vorschriften zu machen.

Wir haben in dieser Angelegenheit das Sozialministerium eingeschaltet.
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Neue Medien und Technologien

Multimedia

Multimedia wird die kiinftige Informationsgesellschaft priigen. Der
Datenschutz mull von Anfang an gewiihrleistet sein.

JMultimedia® ist das Wort des Jahres 1995, wie die Gesellschalt fiir deut-
sche Sprache ermittelte. Es ist ein schillernder Inbegriff fur die Reise in
die schone, neue Medienwelt. Eine exakte Definition fillt schwer:

Multimedia ist mehr als nur eine
Kombination  unterschiedlicher
Medientypen wie Text, Ton, Bild
und Video. Dabei bildet Multi-
media keine neue Technologie an
sich, sondern fiihrt ledigiich ba-
sierend auf digitaler Technik bis-

her getrennte Technologien und

Anwendungen zusammen. Der

Benutzer kann typischerweise
mit den Multimediasystemen 1in-
teragieren.

Stichwort Multimedia

Durch bessere und schnellere Technik
kénnen Informationen ,, multimedial”
vermittelt werden, dh wie beim
Fernsehen werden gleichzeitig Augen
und Ohren der Zuschauer angespro-
chen. Wihrend zentrale Fernsehsen-
der pro Kanal fiir alle dieselben Bil-
der ausstrahlen wnd die Zuschauer
nur die Wahl zwischen den verschie-
denen Programmem haben, werden
die Benutzer bei der neuen Multime-

diatechnologie  stédrker einbezogen,
Sie konnen in einen Dialog mit der

: Jeweiligen Anwendung treten und
dem Computer ab, z.B. Lexika individuell bestimmen, wann sie wie

oder Spiele auf CD-ROM. An- | 00p, Informationen erhalten. Ein-

dere Dienste sind nur tber _Tcl,e- kaufen oder Buchen einer Reise mit
kommunikationsnetze verflgbar. | ggruellen Daten soll ebenso kom-

Auch hier kommt der Computer | fortabel von zu Hause aus moglich
auf dem Schreibtisch zum Ein- | sein wie z.B. das gezielte Abrufen von
satz. Der groBere Markt wird | Filmen oder Bildungsangeboten,

Finige Angebote laufen lokal auf

jedoch im heimischen Wohnzim- T
mer gesehen: Ein kleiner schwarzer Kasten, die sog. ,,Set-Top-Box™,

macht aus dem Fernseher eine Multimediamaschine. Die Box entschliis-

selt digitale Signale und verwandelt sie in analoge Informationen fiir den
Fernsehbildschirm. Die Set-Top-Box soll etwa 1 000 DM kosten und
sich mit Fernseher, PC, Telefon und Stereoanlage verbinden lassen. Um

auf die zahlreichen Multimedia-Anwendungen zugreifen zu kénnen, mufl

der Benutzer nur eine mit Geld ,,gefullte” Chipkarte, von der anfallende
Gebtihren abgebucht werden, in den Schlitz des Gerdtes stecken. Die
digitale Ubertragungsform der Femsehsignale schafft durch Kompression

Platz fiir Hunderte von Kanilen; der erste Satellit fiir digitales Fernsehen
Astra 1 E geht 1996 auf Sendung.

Die zur Zeit entwickelten Angebote sind auf alle Lebensbereiche ausge-
richtet: Arbeit, Bildung, Freizeit, Handel. Sie erstrecken sich von Bildte-
lefon und Videokonferenzen itber Lernprogramme, digitale Nachschla-
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gewerke und Informationssysteme bis zu interaktiven Spielen, Video-On-
Demand (Videofilme auf Anforderung), Homeshopping, Online-Diensten
und Telemedizin - alles vom Fernsehsessel aus zugénglich. Das Fernse-
hen soll sich vom Massenmedium zum individualisierten Informations-
und Unterhaltungsmedium mit , Ricklkanal® wandeln.

Die Multimediatechnologie wird die kiinftige Informationsgesellschaft
prigen und viele Bereiche unseres Lebens nachhaltig beeinflussen. Um
so wichtiger ist es, bereits vor der Marktreife der Multimediaprodukte die
Entwicklung aus Datenschutzsicht zu verfolgen und zu gestalten. Denn
bei Inanspruchnahme veretzter Anwendungen entstehen personenbezo-
gene Daten, die nicht nur fiir Zwecke der Abrechnung nutzbar sind,
~ sondern auch fiir die Programmanbieter unter Marketingaspekten interes-
sant sein kénnen. Es lieBen sich detaillierie Informationen dariiber spei-
chern, wann welcher Nutzer welche I'ernsehsendungen, Videos oder
elektronische Zeitungsartikel abgerufen, welche Produkte er betrn Home-
- shopping bestelit, wohin er Reisen elektronisch gebucht oder welche
Abfragen er in Informationssystemen vorgenommen hat. Diese Daten
kénnten nach dem Kommunikations- und Konsumverhalten der Kun-
den ausgewertet werden und wiirden eine Ausforschung perstnlicher
Lebensgewohnheiten ermdglichen.

Der Zugang zu der neuen Technologie darf jedoch nicht mit dem Verlust
der Privatsphire verbunden sein. Daher ist eine datensparsame Multi-
mediatechnik notwendig: Daten, die flrr einen Dienst nicht erforderlich
sind, werden gar nicht erst erhoben; fiir die brigen Daten gilt eine
strenge Zweckbindung, die jede andere Verwendung ausschliefit. Dabei
soll der Datenschutz keinesfalls den technischen Fortschritt hemmen - im
Gegenteil, er soll als , Feature™ in die Technik eingebaut werden, was die

Benutzerakzeptanz fiir die neuen Medien sicher erhdhen wird und von

Herstellerfirmen als zusatzliches Marketinginstrument genutzt werden
kann.

Wir stellen uns die technischen und organisatorischen Datenschutzmal-
nahmen der Multimediatechnologie folgendermallen vor:

e Die Systeme sind so transparent aufgebaut, dal jeder Benutzer
durchschauen kann, wo welche Daten gespeichert sind und wie die
Datensicherheit gewihrleistet wird. Soweit moglich werden die Daten
dezentral ausschliefllich beim Benutzer selbst gespeichert, der allein
entscheidet, wem er welche Daten zu welchen Zwecken zur Verfi-

gung stellt.

¢ Die Tarifstruktur enthilt Pauschalen, wodurch detaillierte Daten-
sammlungen wegfallen kénnen. |

e Die Abrechnungsverfahren sehen anonyme Zugéinge vor, die z.B. mit
Hilfe von Guthaben-Chipkarten (Pre-Paid-Chipkarten) realisiert
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werden. Durch Abbuchung von der im voraus bezahlten Karte bet
Nutzung des Dienstes entfillt die Speicherung personenbezogener
Daten. | “

s Die Datensicherheit der Gbertragenen Informationen wird z.B. durch
wirksame Verschliisselung gewihrleistet. Dies ist bei Ubermittlung
anderer sensibler Daten, aber auch z.B. fiir eine sichere Abwicklung
von Bankgeschiften von Bedeutung.

e Die Kontrolle der Einhaltung des Datenschutzes erfolgt durch unab-
hingige Stellen.

Wenn Datenschutz- und Sicherheitsmechanismen nicht bereits wihrend
der Konzeption und Entwicklung neuer Technik beriicksichtigt werden,
sind sie anschlieBend oft schwierig zu integrieren. Deswegen fordem wir
eine datenschutzgerechte Gestaltung der Systeme von Anfang an.
Dies gilt im besonderen Mafle auch fiir Pilotprojekte, die bereits in eini-
gen deutschen Stidten laufen. Leider beinhaltet zur Zeit kein einziges
Multimediapilotprojekt die Moglichkeit anonymer Dienstenutzungern,
obwohl es aus unserer Sicht sinnvoll wire, in einem solchen Rahmen
verschiedene Konzepte anonymer Zuginge zu testen.

In Schleswig-Holstein gibt es bislang kein Pilotprojekt zu Multimedia,
doch ist sich die Landesregierung offenbar der Wichiigkeit dieser neuen
Technologie bewuBt. Koordiniert von der Technologiestiftung Schles-
wig-Holstein hat sich nimlich im Berichtsjahr ein Arbeitskreis mit Ver-
tretern aus verschiedenen Bereichen der Wirtschaft und der Verwaltung,
einschlieBlich des Landesbeaufiragten, zu dem Thema gebildet. Daraus
hervorgegangen ist die Studie ,Telekommunikationstechnologien -
Bestandsaufnahme und Handlungsbedarf fiir Schleswig-Holstein®. Sie
soll dem Land als Grundlage fiir Aktionen im Bereich Multimedia dienen
und den Handlungsbedarf sowie moégliche Handlungsansitze aufzeigen.
Wir haben an der Studie mitgewirkt und werden fiir ggf. entstehende
Projekte konkrete Vorschldge erarbeiten, wie sich Datenschutzmafinah-
men technisch integrieren lassen.

Was ist zu tun?
Bei der Entwicklung und Erprobung von Multimediavorhaben mul3 der
Datenschutz der Kunden von Anfang an gewihrleistet sein.
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Liberalisierung des Telekommunikationsmarktes

Mit der dreiphasigen ,,Postreform* wird der Telekommunikations-
bereich privatisiert. Es steht zu befiirchten, daB die Datenschutzbe-
stimmungen in den neuen Gesetzen aufgeweicht werden.

Die Postreform miindet Anfang 1998 in die Liberalisierung und Neuge-
staltung des Telekommunikationssektors: Nach dem Fall des Telekom-
Monopols werden viele Unternehmen ihre Leistungen auf dem Tele-
kommumkationsmarkt anbieten. In den zur Zeit vorbereiteten Gesetzen
werden die Rechtsgrundlagen fiir den Telefondienst, aber auch fiir Mul-
timedia und Online-Dienste geschaffen. Die rechtliche Ausgestaltung der
letzten Stufe der Postreform soll ein neues Telekommunikationsgesetz
(TKG) regeln, dessen derzeitiger Entwurf unter verschiedenen Gesichis-

punkten zu kritisieren ist.

Da zukiinftig durch weltweilte
Vernetzung, Multimedia und in-
teraktive Dienste sehr viel mehr
Telekommunikationsdienstlei-

stungen als bisher in Anspruch
genommen werden, kommt es
darauf an, das Prinzip der Daten-
vermeidung bzw. Datenreduzie-
rung gesetzlich abzusichern und
auf einer engen Zweckbindung
der erhobenen Daten zu bestehen.
Sonst entsteht das Risiko, dal3 die
Netzbetreiber und Diensteanbie-
ter die ,.Datenspuren”, die der

Biirger bei der Nutzung der Lei-

stungen hinterldBt, unkontrolliert
auswerten konnen.

Dariiber hinaus fordern wir, dal3

die Netzbefreiber und Dienst-

anbieter auch anonyme Zu-
gangs- und Nutzungsformen fiir

ihre Leistungen Dbereitstellen.
SchlhieBlich hingt die Akzeptanz

‘der zukiinftigen Informationsge-

sellschaft wesentlich von der Si-
cherung des Grundrechts auf un-
beobachtete Kommunikation

und von der Transparenz der
technischen Verfahren ab.

Stichwort Postreform
Die Postreform bezeichnet eine Ent-
wicklung in Deutschland vom vormals
staatlichen Monopol zum freien
Marke im Post- und Telekommunika-
tionsbereich.
Sie wird in drei Stufen abgewickelt:
Posireform I (1989-7994);
Die Deutsche Bundespost teilt sich in
drei dffentlich-rechtliche Unterneh-
men. Die Telekom, das Unternehmen
fir depn Bereich Telekommumikation,
besitzt das Monopol bei der dffentli-
chen Neizinfrastruktur und beim Tele-
Jondienst. Davon ausgenommen sind
Satelliten- und Mobilfunknetze, die
von privaten Firmen aufgebaut und
angeboten werden diirfen, zundchst
Jjedoch ohne Sprachiibermittiung.

I (]994- '
Die entstandenen dffentlich-recht-
lichen Unternehmen werden als Vor-
aussetzung fir die Einfiihrung des
Wettbewerbs in Aktiengesellschafien
umgewandellt.
Postreform I (ab 1998);
Das noch bestehende Monopol bei
der Netzinfrastruktur und beim Jf-
Sfentlichen Telefondienst fallt weg, d h.
private Firmen oder auch kommunale
Versorgungsunternehmen kdnnen
Netzleistungen anbieten.
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Die Aufgabe der Datenschutzkontrolle darf nicht - wie 1m diskutierten
Gesetzesentwurf vorgesehen - einer Regulierungsbehdrde zufallen, die
nicht unabhingig ist und in Interessenskonflikte geraten kann. Statt
dessen miissen unabhingige Stellen wie der Bundesbeauftragte fiir den
Datenschutz zur Kontrolle des Telekommunikationsbereiches eingebun-
den werden.

Nicht nur der Entwurf fiir ein Telekommunikationsgesetz weist aus unse-
rer Sicht Kritikpunkte auf, Die Verarbeitung personenbezogener Daten
im Telekommunikationsbereich soll fir die ndchsten Jahte in einer neyen
., Teleckommunikationsdienstunternehmen - Datenschutzverordnung
(TDSV)“ geregelt werden. Uns liegt ein Entwurf des Bundesministeri-
ums fir Post und Telekommunikation vor, der zu datenschutzrechtlichen
Verschlechterungen gegeniiber der jetzigen Situation fithren wiirde.

e Ein Einzelverbindungsnachweis soll nun auch ohne das Einver-
standnis der zum Haushalt gehdrenden Mitbenutzer des Anschlusses
erteilt werden kdnnen.

e AuBerdem dirfen Einzelverbindungsnachweise kinftig auch mit
vollstiindigen Zielnummern (ohne Verkiirzung um die letzten drel
Ziffern) erstellt werden. Dies ist ein Eingriff in das Recht auf infor-
mationelle Selbstbestimmung des Angerufenen, der keine Moglichkeit
hat, die Aufnahme seiner Rufnummer in Einzelverbindungsnachweise
anderer Teilnehmer zu verhindern. Die Datenschutzbeauftragten haben
statt dessen vorgeschlagen, daB jeder Anschluflinhaber selbst
entscheiden konnen sollte, ob und ggf. wie seine Rufnummer auf
Einzelverbindungsnachweisen erscheint, so wie es z.B. in den
Niederlanden praktiziert wird.

e Der Entwurf schrinkt den Kreis der Beratungsstellen ein, deren Ruf-
nummer nicht in Einzelverbindungsnachweisen aufgefiihit werden
soll. So ist die Mglichkeit beispielsweise fiir Personal- oder Betriebs-
riite sowie Frauenhiuser nicht vorgesehen.

e Obwohl die Regelungen tiber Bildschirmtextdienste Landersache sind
und dem BTX-Staatsvertrag entnommen werden k&nnen, enthilt der
Verordnungsentwurf davon abweichende Vorschriften. Demnach soll
bei der Inanspruchnahme von Bildschirmtextdiensten das Erheben
zusiitzlicher Daten gestattct sein, die erst sechs Monate nach Erstel-
len der Rechnung geldscht sein missen, auch wenn sie fiir Abrech-
nungszwecke schon lange nicht mehr erforderlich sind.

" Was ist zu fun? |
Die Landesregierung sollte unsere Position im Bundesrat unterstiitzen.
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1.3

Schlesu*ig—Holstein-Netz

Ohne viel Aufhebens hat die Datenzentrale das Schleswig-Holstein-
Netz etabliert. Es wird bereits von itber hundert Behérden genutzt.
Allerdings fehlt eine Dokumentation der Datenschutz- und Daten-
sicherheitsmafBBnahmen. Die Kunden kinnen die Risiken nicht
abschiitzen.

Die Moglichkeit der Datenferniibertragung von Kunden der Datenzen-
trale Schleswig-Holstein zum dortigen Rechenzentrum gibt es schon
lange. Friher muBiten sich die Kunden iiber das Telefonnetz direkt bei der
Datenzentrale einwdhlen oder aber Standleitungen mieten und koaonten
dann ihre Daten zur Weiterverarbeitung im Rechenzentrum iibertragen.

Inzwischen hat die Datenzentrale mit eigenen Vermittlungsrechnern n
mehreren Orten Schleswig-Holsteins neue Einwahlpunkte geschaffen, so
dal} die Kunden ihre Telefonverbindungen im Nahbereich zu gilinstigeren
Tarifen aufbauen konnen. Aus der Stemtopologie mit der Datenzentrale
in der Mitte ist eine hierarchische

Struktur mit durch Vermitt- | Stichwort

lungsrechner getrennten Ebenen | Schleswig-Holstein-Netz
geworden. Unter der Bezeich- Das Schleswig-Holstein-Netz ist ein
nung Schleswig-Holstein-Netz landesweites Rechnernetz, das die
wird den Kunden nicht nur die I?az‘enzemrale thren Kunden :zur
Ubertragung von Daten an das Ubertragung von Daten anbietet.
Rechenzentrum, sondern das Dazu werden Leistungen der Telekom

) bal; genuizt, die durch eigene Vermiti-
elektronische Austauschen belie- lungsrechner der Datenzentrale ge-

b}ger Infﬂrmatiﬂ'nen, '3}1011 mit- biindelt sind. Es gibt Planungen, das
einander, ermdglicht. Die Daten- | Neiz zu einem Behdrdennetz auszu-
zentrale plant, das Schleswig- | bauen.

Holstein-Netz zu einem Behor-

dennetz auszubauen. Zum Beispiel kénnten Behorden tber das Netz
elektronische Briefe (E-Mail) austauschen, Informationen bekanntgeben
(,elektronisches Amtsblatt) oder auch selbst recherchieren. Uber
Schnittstellen zu anderen Netzen sind weitere Anwendungen denkbar.
Sogar auf Sprachiibertragung und Videokonferenzen konnte das Netz
ausgedehnt werden.

- Wihrend bei der herkémmlichen Dateniibertragung ausschliefilich das

Netz der Telekom beansprucht wurde, ergibt sich mit dem Schleswig-
Holstein-Netz eine neue Situation. Wegen der fehlenden Zustindigkeit
fiir die Telekom als bundesweites Wirtschaftsunternehmen hatten wir
bislang keine andere Wahl, als auf die Datensicherheit der iiber die Tele-
fonleitungen und Vermittlungsrechner ibertragenen Informationen zu
vertrauen. Mit der Etablierung des Schleswig-Holstein-Netzes sind nun
eigene Vermittflungsrechner der Datenzentrale hinzugekommen, die
die Daten aus dem Telekom-Netz herausnehmen und wiederum iiber
Telefonleitungen an einen anderen Vermittlungsrechner weiterleiten.

119




Drucksache 14/10 Schleswig-Holsteinischer Landtag — 14. Wahiperiode

Daraus ergeben sich eine Reihe von Fragen, etwa: Wie werden dort
Vertraulichkeit und Datensicherheit der {bertragenen Informationen
garantiert? Welche Malinahmen sind getroffen, um die Daten vor einem
unbefugten Abhoren und einem Verfilschen zu schiitzen und um
sicherzustellen, daB sie beim Empfinger ankommen und nicht zu
falschen Adressen weitergeleitet werden? Wie genau sehen die Einflull-
moglichkeiten der Datenzentrale oder Dritter aus, wenn sich die Vermitt-
lungsrechner in angemieteten Raumen anderer Behdrden befinden? Ein
umfassendes Konzept zum Datenschutz und zur Sicherheit beim Schles-
wig-Holstein-Netz konnte uns bislang noch nicht vorgelegt werden.

Bereits weit iiber hundert Behdrden nutzen das neue Landesnetz. Sobald
dort personenbezogene Daten tibertragen werden, stellt sich das Schles-
wig-Holstein-Netz als Teil eines automatisierten Verfahrens dar und
unterliegt demnach der Datenschutzverordnung. Dies bedeutet, daB die
datenverarbeitenden Stellen, denen die Verantwortung fiir die ordnungs-
gemiBe Datenverarbeitung obliegt, vor dem Einsatz das Verfahren testen
und freigeben miissen. Beim Schleswig-Holstein-Netz ist dies den
Behorden zur Zeit schlicht nicht méglich. Wegen der fehlenden Doku-
mentation der Datenschutz- und Datensicherheitsmafinahmen kénnen die
Kunden nicht das Risiko einer Nutzung des Schleswig-Holstein-Netzes
abschéitzen.

Wir sind der Auffassung, daB es im Interesse einer technisch sauberen
und kundenfreundlichen Entwicklung selbstverstindlich sein sollte, friih-
zeitig - d.h. deutlich vor der Inbetriebnahme - Datenschutz- und Sicher-
heitskonzepte zu erstellen und den Kunden rechtzeitig auszuhéndigen.

Es wire zudem sinnvoll, wenn nicht jede Behorde einzeln die Systeme
umfassend testen und freigeben miite, sondern sich bis zu einem gewis-
sen Grad auf Zertifikate verlassen konnte. Einen Anfang macht bereits
die Automationskommission der Kommunen, die als Service fiir die
Behorden diejenigen Softwareprodukte untersucht, die in groflerem
Mafstab eingesetzt werden, und Freigabeempfehlungen ausspricht.
Umfassende Tests in professionellem MalBstab sind allerdings derzeit
nicht moglich. Hierfiir wiren spezialisierte Mitarbeiter erforderlich, die
sowohl im Vorfeld als auch wihrend des Einsatzes von Produkten
intensive Untersuchungen anstelien kfnnen.

Auch reicht es nicht aus, lediglich Softwareprodukte zu zertifizieren, wie
man am Beispiel Schleswig-Holstein-Netz erkennt. Die Analysen und
Freigabeempfehlungen miissen auf Systeme, bestehend aus Software,
Hardware und Dienstleistungen, ausgedehnt werden. Bedingung dafiir 1st
jedoch, da} der Anbieter der Systeme ihre Funktionsweise transparent flir
den Kunden darstellt und aussagekriftige Unterlagen mitliefert. Dies ist
in einer Zeit, in der iiberall die Qualititssicherung beschworen wird,
leider eher die Ausnahme denn die Regel.
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Was ist zu tun?

Die Datenzentrale sollte fiir das Schleswig-Holstein-Netz ein uberzeu—
gendes Sicherheitskonzept vorlegen.

&

Schine neue ISDN-Welt bei Lﬁndtag und Regierung

Moderne Telefonanlagen erleichtern und beschleunigen die Kom-
munikation im Biiro. Bei soviel neuer, bequemer Technik sollte auch
Raum fiir den Datenschutz derer sein, die sie nutzen. Die neue Tele-
fonanlage entspricht diesen Anspriichen noch nicht.

Im Jahr 1995 erfolgte die Beschaffung und Installation einer komfortab-
len digitalen Telefonnebenstellenanlage (ISDN), die fiir die Landes-
dienststellen im Bereich Diisternbrook. Sie enthilt eine Reihe bemer-
kenswerter technischer Leistungsmerkmale. Erst nach der Installation
wurde die Frage an uns herangetragen, ob denn alle Funktionen des
neuen Systems mit datenschutzrechtlichen Grundsidtzen vereinbar seien.
Eine datenschutzrechtliche Analyse ergab im wesentlichen drei Pro-
blembereiche, deren Erdrterung bisher noch nicht abgeschlossen werden
konnte:

e Bestimmten Apparaten kann eine Direktrufmiglichkeit zugeordnet
werden. Mit ihr kdnnen andere Systemteilnehmer auf Knopfdruck
unter Umgehung von Vorzimmerapparaten unmittelbar angerufen
werden. Fiihrt ein im Direktruf erreichbarer Teilnehmer ein Telefon-
gesprich, so wird dies optisch durch eine Kontrollampe auf dem
Apparat des anderen angezeigt, und zwar unabhingig davon, ob dieser
im Moment iiberhaupt mit ihm telefonieren will. Daraus ergibt sich
die Moglichkeit der kontinuierlichen optischen Uberwachung des
Telefonverhaltens der eingespeicherten Teilnehmer. Dies ist schon im
Hinblick auf eigene weisungsgebundene Mitarbeiter problematisch,
denn es diirfie mit dem Bild eines kooperativen Fithrungsverhaltens
kaum vereinbar sein, wenn Vorgesetzte stindig das Telefonverhalten
ihrer Mitarbeiter kontrollieren kénnen. Wird aber eine Telefonanlage
gemeinsam von Legislative und Exekutive genutzt, so ergeben sich
brisante Probleme, die noch weit liber den Datenschutz hinausgehen.

 Beim Zuschalten anderer Gesprichsteilnehmer (Konferenzschaltung),
des Lautsprechers oder der Gesprichsabwicklung chne Aufnehmen
des Telefonhdrers (frei sprechen) kénnen Situationen auftreten, in
denen das nichtéffentlich gesprochene Wort von anderen im Zimmer
Anwesenden mitgehdrt wird. Dies kann unter Umstiinden sogar
strafbar sein. Zwar soll in einer Dienstanweisung vorgeschrieben
werden, daB3 die Aktivierung der entsprechenden Leistungsmerkmale
dem jeweiligen Gesprichspartner miindlich mitgeteilt und dessen
Emwilligung eingeholt werden muff. Um Abhilfe gegen versehent-
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liche oder bewult rechtswidrige Zuschaltungen zu schaffen, miifite
jedoch beim Gesprichsteilnehmer ein akustisches Signal bei Aktivie-
rung der betreffenden Funktionen automatisch erténen.

e Aullerdem war zu kritisieren, daf3 bisher noch keine klaren Benut-
zungsregelungen crlassen sind, sowohl was die Leistungsmerkmale
als auch was die Verantwortlichkeit fiir das Funktionieren der Anlage
betrifft. SchiieBlich handelt es sich bei der neuen Telefonanlage um
ein computergesteuertes Datenverarbeitungsverfahren, in dem
sensible personenbezogene Daten verarbeitet werden. Deshalb 1st
festzulegen, wer fiir das System (Steuerung, Verarbeitung der Daten,
Datenschutz) zustindig ist, wer die Anlage in wessen Aufirag tech-
nisch wartet und wer die datenschutzrechtliche Verantwortung fiir
die gespeicherten Daten tréigt. AuBlerdem sind etwaige Vertriige fiber
die Verarbeitung der Daten im Auftrag schuiftlich und unter Einhal-
tung der einschlagigen Bestimmungen des Landesdatenschutzgesetzes
abzuschlieBen .(z.B. ist zu kliren, an wen sich Betroffene zur
Geltendmachung ihrer datenschutzrechtlichen Anspriiche auf Aus-
kunft, Léschung etc. wenden kénnen oder wer ggf. eine richterlich

genchmigte Abhormalinahme realisieren mul3).

Die bisherigen Reaktionen des Innenministeriums waren nicht zufrie-
denstellend. Zwar wurde mitgeteilt, der Direktruf werde nur eingerichtet,
wenn die Betroffenen zugestimmt haben; die Einzelheiten des Verfahrens
bediirfen aber noch der Klirung. Ein akustisches oder optisches Signal
bei Einschaltung des Lautsprechers sei nach Angaben der Herstellerfirma
nicht moglich, Nun sollen in einer Dienstanweisung entsprechende
Regelungen getroffen werden. Bis zur Erstellung dieses Berichts wurde
weder eine klare Benutzungsregelung noch eine den gesetzlichen
Anforderungen genligende Dateibeschrejbung vorgelegt. Insgesamt ist es
enttiuschend, daB eine so aufwendige moderne Telefonanlage zwar eine
Fiille von Leistungsmerkmalen enthilt, wichtige Funktionen zum optima-
len Schutz der Grundrechte der Benutzer aber technisch nicht mdglich
sein solien.

Was ist zu tun?

Der Innenminister sollte die datenschutzrechtlichen Miingel der neuen
Telefonanlage umgehend beheben.
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7.5

Elektronische Geldbirsen diirfen keine Datenspuren hinterlassen

Chlpkarten werden kiinftig das Bargeld teilweise ersetzen. Zu den
bisherigen kartengestiitzten Zahlungssystemen kommt¢ die elcktroni-
sche Geldborse. Es muf} sichergestellt werden, daBl das elektronische

Geld im gleichen Mafle wie Bargeld anonym ausgegeben werden
kann.

Bargeld ist unmodern geworden - immer mehr Geschifie bieten ihren
Kunden an, elektronisch ,,per Karte* zu bezahlen. Wihrend Kredit- und
Eurocheque-Karte (ec-Karte) eher fiir grofere Betriige gedacht sind, las-
sen sich geringe Kosten bisher
nur bel wenigen Anbietern kar-

Stichwort Elektronische Geld-
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tengestiitzt begleichen, z.B. mit
der Telefonkarte. Hier soll die
elektronische Geldbérse, cine
Chipkarte mit Zahlungsfunktion,

Abhilfe schaffen. Thr Einsatz ist
spétestens ab 1997 geplant. Auch

- die ec-Karten, die Ende 1996

ausgegeben werden, sollen nach
Planung der deutschen Banken

birse

Elektronische Geldborsen sind Chip-
karten, auf denen sich ein Guthaben
einspeichern Iaft und dic anstelle von
Bargeld eingesetzt werden kénnen,
Beim Einkaufen wird von der elek-
tronischen Geldborse die entspre-
chende Summe abgebucht. An beson-
deren Automaten ldft sich die Chip-
karte erneut mit Geld auffiillen.

dann zu diesem Zweck mit einem
Chup versehen sein, in dem ein Guthaben gespeichert wird.

Von diesem Betrag wird beim Bezahlen mit der elektronischen
Geldborse die zu begleichende Summe direkt abgezogen, ohne dal} wie
be1 anderen Karten eine Geheimzahl einzugeben oder ein Beleg zu unter-
schreiben ist oder dafl wie bei Barzahlung Wechselgeld herausgegeben
werden muﬁ Das Bezahlen soll zwei bis drei Sekunden dauern oder beim
Einsatz von kontaktlosen Chipkarten, die im ‘Vorbeigehen ausgelesen
werden kdnnen, sogar noch schneller vonstatten gehen.

Im Gegensatz zum Bezahlen mit Bargeld hinterldt man beim Benutzen
einer Kredit- oder ec-Karte elektronische Spuren, die Informationen
dariiber beinhalten, wieviel Geld man wann wo ausgegeben hat. Zu
Abrechnungszwecken werden nidmlich alle Buchungen gespeichert und
mindestens sechs Jahre lang aufbewahrt. Wenn auf diese Weise kleine
Betrige iiberall elektronisch bezahit werden, droht die Gefahr, dafB die
vielen Spuren zu detaillierten Bewegungs- und Konsumprofilen ver-
dichtet werden, die auf reges Interesse bei Marketingleuten, Polizei,
Staatsanwaltschaft, Finanzimtern oder auch Arbeitgebern stoflen konn-
fen.

Dagegen ist es bei Guthabenkarten (Pre-Paid-Karten) nicht notwendig,
(iberhaupt personenbezogene Daten zu erheben. Verschiedene Modelle,
die sich hauptsichlich in ihrem Abrechnungsverfabren und der Menge
der zu diesem Zweck bendtigten Daten unterscheiden, werden zur Zeit
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erprobt. Welcher Chipkartentyp zur deutschen elektronischen Geldborse
wird, steht noch nicht fest. Als ,,Cartemonnaies™ kommen in Frage:

e Guthabenkarten, zu denen ein kartenbezogenes ,Schattenkonto™
gefiihrt wird: Es werden Stellen zur brancheniibergreifenden Verrech-
nung (sog. Clearing) der einzelnen Zahlungsvorgénge eingeftirt. Jede
Anderung des Kartenguthabens durch Aus- oder Einzahlung wird auf
einem Verrechnungskonto der Clearing-Stelle gebucht. Dadurch soll
eine grofere Sicherheit gegen Betriiger und Hacker erreicht werden.
AuBerdem geht das Geld einer defekten Karte nicht verloren.

e Guthabenkarten ohne Clearing: Diese Karten kommen einer
Geldbdrse am nichsten, da kein Verrechnungskonto existiert. Die
Zahlungen werden lediglich auf dem Chip verbucht; Einzelbetrdge
werden nicht nach ihrer Herkunft unterschieden. Der Karteninhaber
kann sich die zuletzt getdtigten Transaktionen anzeigen lassen. Zu
diesem Kartentyp gehort die britische Entwicklung ,,Mondex®, mit der
Geld auch von Karte zu Karte iibertragen werden kann.

e Guthabenkarten mit Clearing und ohne Schattenkonten: Die Verrech-
nungsstellen organisicren den Geldtransfer, fihren jedoch kein
kartenbezogenes Konto.

Da Clearing-Verfahren mit Schattenkonten einen Personenbezug iiber die
Nummer des Verrechnungskontos ermdglichen, sind rein anonyme Zah-
lungsmethoden zu bevorzugen. Gemeinsam mit den anderen Daten-
schutzbeaufiragten des Bundes und der Linder fordern wir, daf} als elek-
tronische Geldborse nur solche Guthabenkarten eingesetzt werden, die
weder eine individuelle Kartennummer benutzen noch einen anderen
Bezug zum Karteninhaber herstellen. Auch in Zukunft mul} eine anony-
me Teilnahme am wirtschaftlichen Leben im gleichen Umfang wie
bisher mit Bargeld méglich sein.
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8.1

Europa

EU-Datenschutzrichtlinie

Nach langjiihrigen Verhandlungen ist 1995 die Europiische Daten-
schutzrichtlinie verabschiedet worden. Sie wird Auswirkungen vor

- allem auf die Zulissigkeit der Datenverarbeitung durch Private und

auf Dateniibermittlungen in Staaten auBBerhalb der EU haben.

Die EU-Datenschutzrichtlinie schafft ein einheitlich hohes Datenschutz-
niveau innerhalb der Europédischen Union. Mit diesem Schutzzweck fiir
den einzelnen wird aber auch gleichzeitig das Ziel eines freien Daten-
verkehrs innerhalb der EU verbunden. Die Richtlinie erkennt allerdings
an, dall es auch weiterhin datenschutzrechtliche Regelungsunterschiede
innerhalb der Gemeinschaft geben kann, auch wenn sie sich auf den
Datenverkehr zwischen den Mitgliedstaaten auswirken: Sie bietet den
Mitgliedstaaten an verschiedenen Stellen Regelungsvarianten an, die im
Ergebnis, nicht jedoch in ihren Mitteln ein gleiches Schutzniveau
gewdhrleisten sollen. Dartiber hinaus fordert die Richtlinie die Mitglied-
staaten auf, ihren Umsetzungsspielraum zu einer Verbesserung ihres
gegenwirtigen Datenschutzniveaus zu nutzen. Die Umsetzung der EU-
Richtlinie sollte deshalb als Chance zur Anpassung des deutschen Daten-
schutzrechts an die technische Fortentwicklung und die gesellschaftlichen

- Probleme der modernen Datenverarbeitung genutzt werden.

¢ Anders als bislang das deutsche Datenschutzrecht unterscheidet die
EU-Richtlinie nicht zwischen der Datenverarbeitung durch &ffentliche
Stellen und durch Private. Angesichts der wachsenden Bedeutung
privater Datenverarbeitung ist es lingst tberfallig, daB kiinftig auch
fir diesen Bereich strengere datenschutzrechtliche Voraussetzungen
wie die Zweckbindung der Daten und die Erforderlichkeit der Daten-
verarbeltung gelten werden.

¢ Besonders strenge Voraussetzungen werden an die Verarbeitung von
hochsensiblen personenbezogenen Daten wie ethnische Herkunft,
weltanschauliche und politische Uberzeugung, Gesundheit und Sexu-
alleben gestellt. Beispielsweise ist eine Verarbeitung von Gesund-
heitsdaten nur durch Personen zulissig, die dem Zrztlichen Berufsge-
heimnis unterliegen.

* Die Richtlinie verbietet ¢s, daf} bewertende Einzelentscheidungen zu
einer Person ohne deren Anhdrung allein auf der Grundlage einer
automatisierten Datenverarbeitung ergehen.

e Datenverarbeitungen, die spezifische Risiken fiir das Personlichkeits-
recht aufweisen, miissen vorab eine interne oder externe daten-
schutzrechtliche Kontrolle durchlaufen.
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e Neben dem Recht auf Auskunft {iber seine Daten hat der Betroffene
grundsitzlich das Recht, aufgrund besonderer Umsténde einer
Datenverarbeitung zu widersprechen. |

e Personenbezogene Daten diirfen nur in solche Drittstaaten aufierhalb
der EU iibermittelt werden, die ein ,angemessenes Schufzniveau”
gewdhrleisten. Im Wege der gegenseitigen Konsultation und iiber ein
AusschuBverfahren verstindigen sich die Mitgliedstaaten dariiber, bei
welchen Dritistaaten diese Voraussetzung vorliegt. Ausnahmen 46t
die Richtlinie allerdings zu, wenn beispielsweise vertraglich ausrei-
chende Datenschutzgarantien zugesichert werden.

e Die Mitgliedstaaten haben die Moglichkeit, Ausnahmen von der
- Pflicht zur Meldung von Datenverarbeitungen gegeniiber einer &tfent-
lichen Kontrollstelle vorzusehen, wenn innerhalb der 8ffentlichen oder
privaten datenverarbeitenden Stelle eine unabhingige Uberwachung
durch einen Datenschutzbeauftragten staftfindet. Neben dem betriebli-
chen Datenschutzbeauftragten nach dem Bundesdatenschutzgesetz
kinnte hierdurch die Institution eines behdrdlichen Datenschutz-
beauftragten ausgebaut werden.

e Die dffentlichen Datenschutzkontrollinstitutionen sollen ihre Auf-
gaben in ,villiger Unabhingigkeit“ und auch im privaten Bereich
anlaBunabhiingig wahrnehmen. Als wirksame Instrumente zur Durch-
setzung des Datenschutzrechts sieht die Richtlinie u.a. die Moglichkeit
unmittelbarer Anordnungsbefugnisse, eines Klagerechts und Anzeige-
befugnisse bei datenschutzrechtlichen Verstofien vor. )

Insgesamt bietet die allgemeine Datenschutzrichtlinie der EU durch 1hr

beachtliches Schutzniveau und durch ihre flexible Regelungstechnik

eine gute Grundlage fiir die Modernisierung des deutschen Landes- und

Bundesdatenschutzrechts. Sie bekriftigt den Anspruch, dafl eine européi-

sche, ja eine weltweite Informationsgesellschaft mit entsprechenden, der

Datenverarbeitungstechnik angemessenen Sicherungen des Persdnlich-

keitsrechts einhergehen muB. Die bereichsspezifische Verwirklichung

dieses Anspruchs bleibt allerdings auf Ebene der Europ#ischen Union
weiterhin eine wesentliche Herausforderung, Die EU-Richtlinie ist inner-
halb von drei Jahren in innerstaatliches Recht umzusetzen.

Was ist zu tun? |
Der Schleswig-Holsteinische Landtag muff das Landesdatenschutzge-
setz an die Richtlinie anpassen.
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8.2 Entwurf einer Telekommunikationsrichtlinie

Auch im vergangenen Jahr hat es keine Einigung iiber den Vor-
schlag einer EU-Richtlinie zum Datenschutz in digitalen Telekom-
munikationsnetzen gegeben. Statt dessen wurden jedoch Regelungen
zur Offaung der Sprachtelefondienstnetze vorangetrieben, die ihrer-
seits keine datenschutzrechtlichen Bestimmungen enthalten.

Bis zum 01.01.1998 sollen die Telekommunikationsdienste und - infra-
struktur innerhalb der Europdischen Union fiir den Wettbewerb gedffnet
werden. (vgl. auch Tz. 7.2) In Vorbereitung auf diese Liberalisierung hat
die Europdische Kommission 1995 Richtlinienvorschldge zur Gewihrlei-
stung eines offenen Netzzugangs in der Telekommunikation vorge-
legt. Darin werden die Anforderungen an die Bereitstellung von Tele-
kommunikationsdiensten, an die Nutzung von Netzen und deren Zusam-
menschaltung geregelt, um eine Interoperabilitit der Dienste und eine
weiltgehende Netzsicherheit zu gewihrleisten. Einheitliche Bedingungen
fur den Wettbewerb auf dem europaweiten Markt fiir Telekommunikati-
onsgerdte und -dienste setzen aus unserer Sicht aber auch eine europa-
welte Gewdhrleistung des informationellen Selbstbestimmungsrechts in
der Telekommunikation voraus. Hierzu verweisen die genannten Rege-
lungsvorschlige jedoch lediglich auf anderweitige Rechtsvorschriften
liber den Datenschutz.

Andererseits wurde .das Vorhaben der EU, eine Richtlinie iiber den
Datenschutz in digitalen Telekommunikationsnetzen (insbesondere
ISDN) zu verabschieden, im letzten Jahr zuriickgestellt, wihrend die
Vorhaben zur Liberalisierung der Telekommunikationsdienste und
-netze mit erkennbarer Prioritdt vorangetrieben wurden. Es droht daher
eine Schieflage, wenn durch die Liberalisierung der Telekommunikation
die entscheidenden Planungen und Investitionen der betreffenden Markt-
teilnehmer bereits festgelegt werden, bevor die entsprechenden europa-
wellen, flir alle Wettbewerber verbindlichen Datenschutzregeln in der
Telekommunikation bekannt sind. Die europiischen Datenschutzbeauf-
tragten haben daher fiir eine inhaltliche Harmonisierung und eine paral-
lele Beratung der verschiedenen Richtlinienvorhaben im Telekommuni-
kationsbereich pladiert. |

Die spanische Prisidentschaft legte im November 1995 einen im wesent-
lichen redaktionell, nur an wenigen Stellen inhaltlich geinderten Entwurf
der Telekommunikationsrichtlinie vor, Es bleibt demnach bei der in unse-
rem letzten Titigkeitsbericht (17. TB, Tz 7.1) dargestellten Forderung
nach einer raschen Verabschiedung einer europiischen Telekommunika-
tions-Datenschutzrichtlinie auf hohem Schutzniveau.

Was ist zu tun? | |
Die Landesregierung sollte unsere Position bei den Verhandlungen iiber
die europiische Telekommunikationsrichtlinie unterstiitzen.
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8.3

Vorbereitung auf Maastricht 11

Bei der 1996 stattfindenden Regierungskonferenz zur Revision der
Europdischen Unions- und Gemeinschaftsvertriige mufl auch der
Datenschutz beriicksichtigt werden. Die europiischen Datenschutz-

beauftragten haben hierfiir eine Reihe von Vorschligen formuliert.

Obwohl in der Arbeit der EU personenbezogene Daten in betréchtlichem
Ausmal entstehen (z.B. in der Statistik, Agrar- oder Zollverwaltung) und
die EU Entwicklungen zum Ausbau internationaler Kommunikations-
netze und von Informationstech-

nologien vorantreibt, fehlt in den | Stichwort Maastricht 11
EU-Vertriigen cin ausdriickli- Der 1992 in Maastricht geschlossene

Vertrag iiber die Europdische Union
sieht fiir 1996 e¢ine weitere Regie-

rungskonferenz vor, auf der iiber eine

WIrtS.CI}aftllchen und geseu- Revision des Muastrichter Vertrags-
schaftlichen Bedeutung, die der \ o ko peraten werden soll Mogli-

Weiterentwicklung von Informa- | ozop  Verhandiungsgegenstand  ist

tions- und Kommunikations- | quch die Stirkung des Grundrechts-
technologien durch Mitglied- | schutzes innerhalb der EU.

staaten und Organe der EU selbst
beigemessen wird, ist es hochste Zeit, diese Liicke zu schliefien. Die
Datenschutzbeauftragten des Bundes und der Lénder und die europé-
ischen Datenschutzbeauftragten haben Ende 1995 jeweils gemeinsame
EntschlieBungen gefaBt, um eine Beriicksichtigung des Datenschutzes bey
der Vertragsrevisionskonferenz 1996 (,,Maastricht II) zu erreichen:

cher Hinweis auf den Daten-
schutz. Angesichts der hohen

e Im Rahmen eines Grundrechtskataloges des EU-Vertrages sollte ein
fiir den einzelnen einklagbares, ausdriickliches Recht auf Daten-
schutz verankert werden, das fiir die Organe der Union und fiir die
Mitgliedstaaten, soweit sie Gemeinschaftsrecht ausfiihren, einen
einheillichen Mafstab fiir die Beachtung der Personlichkeitsrechte auf
hohem Schutzniveau garantiert. Fiir den Biirger ergibe sich eine
gerichtlich durchsetzbare Garantie fiir die Beachtung seiner Privats-
phire auch in einer multimedialen Informationsgesellschaft. Damit
wire im {ibrigen eine datenschutzrechtliche Gleichstellung der europé-
ischen Wettbewerber erreicht.

e Unabhingig hiervon miissen rechtsverbindliche Datenschutzrege-
lungen fiir die Organe und Einrichtungen der EU geschaffen wer-
den, wie dies bereits ein inzwischen nicht weiterverfolgter Vorschlag
der Europiischen Kommission von 1990 vorsah.

e Die Vertrige miissen eine unabhiingige europiiische Datenschutz-
kontrollinstanz vorsechen, an die sich einzeine Biirger wenden kon-

nen, die aber. auch anlaBunabhingige Priifrechte, Beratungs- und
Beteiligungskompetenzen hat.
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Nur durch eine vertragliche Gewihrleistung kann erreicht werden, daf
kiinftig in den unterschiedlichen Bereichen der EU (2.B. Telekommuni-
kation, Forschungsforderung, Inneres und Justiz, Arbeitnehmerrechte)
ausreichende bereichsspezifische Datenschutzregelungen getroffen wer-
den. In einem weiter zusammenwachsenden Europa ist es schlieBlich von
grofler Bedeutung, daf} alle Mitgliedstaaten, auch wenn sie bisher kaum
Datenschutzregelungen kannten, die Persdnlichkeitsrechte beachten.

Was ist zu tun? |
Die Landesregierung sollte unsere Vorschldge bei den Beratungen iiber
Maastricht IT unterstiitzen.

Was es sonst noch zu berichten gibt

Woran der Datenschutz nicht schuld war

Eine Verarbeitung personenbezogener Daten ist nur zulissig, wenn dafiir
entweder eine Rechtsvorschrift oder die Einwilligung der Betroffenen als
Befugnisgrundlage vorhanden ist. Bereits im letzten Titigkeitsbericht
(17. TB, Tz. 4.1.1.3) hatten wir darauf hingewiesen, daf} diese MaBgabe
auch fir den Austausch von Vergleichsmitteilungen zur Festsetzung
des Ortszuschlages bei Mitarbeitern im 6ffentlichen Dienst gilt. Aller-
dings waren wir auch der Auffassung, Vergleichsmitteilungen seien
ohnehin in den meisten Féllen tiberfliissig, da jeder Arbeitgeber fir sich
die Anspruchsvoraussetzungen fiir die Zahlung des Ortszuschlages zu
prifen hat. Der Betroffene hat dazu ggf. entsprechende Nachweise iiber
die Besoldung bzw. Vergiitung seines Ehegatten vorzulegen.

Das Landesbesoldungsamt konnte sich dieser Auffassung offensichtlich
nicht anschlieBen. Jedenfalls wurden alle verheirateten Mitarbeiter des
Landes - unabhéngig davon, ob der Ehegatte iiberhaupt beschiftigt war -
angeschrieben und vorsorglich um ihre Einwilligung zum Austausch von
Vergleichsmitteilungen gebeten. Dabei konnte bei den Betroffenen
durchaus der Eindruck entstehen, dies geschehe auf unsere Veranlassung,
weil, wie es in dem Schreiben heifit, ,,der Landesbeaufiragte fir den
Datenschutz es fur erforderlich hilt, daB fiir den Austausch derartiger
Vergleichsmitteilungen die freiwillig erteilte Einwilligung der Betroffe-
nen vorliegt™.

Um dies hier noch eiﬂmal klarzustellen: Wir halten den Austausch von
Vergleichsmitteilungen, von wenigen Ausnahmefillen abgesehen, fiir
nicht erforderlich.

Auch bei den Betroffenen ist die Aktion auf Unverstiindnis gestoBen. In

den meisten Eingaben, die uns in dieser Sache erreicht haben, wurde
danach gefragt,

129



Drucksache 14/10 Schleswig-Holsteinischer Landtag — 14. Wahiperiode

9.2

9.3

e weshalb iiberhaupt ein zusdtzlicher Datenabgleich durchgefiibrt wer-
den soll, wo doch das Landesbesoldungsamt schon alle erforderlichen
Nachweise erhalten hat, und

e wozu die Einwilligung ben6tigt wird, wo doch das Landesbesoldungs-
amt weiB, daB der Ehegatte gar nicht beschiftigt ist. Teilweise wurde
auch die Vermutung geduBert: ,,oder haben die nichts Wichtigeres zu
tun?*

Da wir keine plausiblen Antworten auf die gestellten Fragen parat hatten,
konnten wir die Betroffenen nur darauf hinweisen, daf} die Teilnahme an
der Aktion ausschlieBlich freiwillig erfolgt. |

Darf die Ehefrau eines Lehrers zu Hause Schulzeugnisse schreiben?

In einer Schule wurden die Zeugnisse der Schiiler von einer nicht an der
Schule beschiftigten Person, und zwar von der Ehefrau des stellvertre-
tenden Schulleiters, zu Hause geschrieben. Vertragliche Regelungen
waren mit ihr nur unvollkommen und fiberdies nur miindlich getrotfen
worden. Erst auf unsere weitergehende Nachfrage stellte sich heraus, daf3

sie de facto fr den Schultriger die Funktion der Schulsekretérin ausiibte.

Wir haben den Schulleiter darauf hingewiesen, daB zur rechtlichen Absi-
cherung der Titigkeit als Schulsekretdrin ein schriftlicher Arbeitsvertrag
geschlossen werden sollte, in dem insbesondere auch die Verschwiegen-
heitspflicht als Vertragsbestandteil geregelt wird. Daneben ist die Mitar-
beiterin durch den Schultriger iiber die Datenschutzvorschriften im Sinne
des Landesdatenschutzgesetz zu unterrichten, Ferner ist dafiir Sorge zu
tragen, daB die zu Hause verarbeiteten personenbezogenen Daten ausrei-
chend vor der Einsichtnahme Unbefugter geschiitzt werden. Uns wurde
- owischen der Abschlub eines entsprechenden Vertrages mit einer
Schulsekretdrin mitgeteilt. '

Wenn zwei Polizeibeamte sich streiten

7wischen zwei Polizeibeamten war es auBerhalb ihres Dienstes zu Hand-
greiflichkeiten gekommen. Beide Beteiligte erstatteten wechselseitige
Strafanzeigen. Die Ermittlungsverfahren wurden mangels Gffentlichen

Interesses eingestellt. Daraufhin erstattete der Dienstvorgesetzte eines der .

beiden Kontrahenten Dienstaufsichtsbeschwerde gegen den anderen
beteiligten Polizeibeamten bei dessen Dienstvorgesetzten und fugte 1.2.
die von jenem erstattete Strafanzeige bei. Unsere Nachpriifung ergab, daf}
eine Rechtsgrundlage fiir die zweckdndernde Verwendung von Strafan-

zeigen fiir Zwecke eines Disziplinarverfahrens nicht besteht. Die vorge-

setzte Dienststelle hat den datenschutzrechtlichen Verstoll eingerdumt
und die Strafanzeige aus dem Disziplinarvorgang entfernt.
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Riickblick

Innenminister sagt ggf. eigene Rechtstatsachensammelstelle fiir
Schieswig-Holstein zu

Eine von den Innenministern beschlossene Rechtstatsachensammelstelle
zur Uberpriifung des polizeilichen Instrumentariums zur Straftatenbe-
kdmpfung ist inzwischen beim BKA eingerichtet worden (vgl. 17, TB,
Tz. 4.1.2.1). Es bestehen erhebliche Zweifel, ob diese Stelle die Wirk-
samkeit und VerhiltnisméiBigkeit von Grundrechtseingriffen bei der
Strafverfolgung objektiv bewerten mdchte. Nach wie vor ist in erster
Lmie an die Sammlung spektakuldrer Einzelfille gedacht, 'in denen
Rechtsvorschriften , hinderlich* waren.

Der schleswig-holsteinische Innenminister hat die Durchfiihrung einer
eigenen Rechtstatsachensammlung und -auswertung fiir das Land Schles-
wig-Holstein im Rahmen der Erdrterung unseres letzten Titigkeits-
berichtes im Innen- und RechtsausschuB in Aussicht gestellt. Dafll er
dabet auf eine wissenschaftliche Begleitung der eigenen Rechtstatsachen-
sammlung besonderen Wert legen machte, begriilBen wir. Wir werden uns
an der weiteren Planung des Vorhabens, insbesondere hinsichtlich des
Themenzuschnitts und der Bewertungskriterien, beteiligen; denn bevor
stets neue Eingniisbefugnisse beschlossen werden, mull erst gepriift
werden, was die bisherigen Erweiterungen des Ermittlungsinstrumenta-

~ riums gebracht haben.

Asylcard: Pliine noch nicht ad acta gelegt

sungsrechtliche Vorbehalte gegen die Konzeption einer ,,Asylcard™ erho-
ben (vgl. 17. TB, Tz. 4.1.3.4) und ihn gebeten, unsere Bedenken in der
weiteren Diskussion zu beriicksichtigen. Diesem Wunsch hat der Innen-
minister entsprochen und dem federfithrenden Bundesinnenminister mit-

geteilt, dafl er die Durchfithrung einer »Machbarkeitsstudie™ fiir eine
Asylcard aus praktischen und verfassungsrechtlichen Griinden ablehne.

Der Bund und acht Linder haben sich allerdings fiir weitere Untersu-

chungen eingesetzt. Die Entscheidung iiber das weitere Vorhaben ist
noch nicht gefallen.

Denkmalschutzgesetz verabschiedet

'1994 haben wir gegeniiber dem Innenminister technische und verfas-

Nachdem mit dem Wissenschaftsministerium Einvernehmen iiber eine

datenschutzgerechte Neugestaltung des Denkmalschutzgesetzes erzielt
werden konnte, erwarteten wir Ende 1993 eine baldige Verabschiedung
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des neuen Gesetzes. Wir hatten auf die Notwendigkeit einer Anpassung
an das Datenschutzrecht schon frither aufmerksam gemacht (vgh. 9. TB,
Tz 4.6.3). Unser Hinweis schloB 1994 (vgl. 16. TB, Tz. 8.) mit der For-
derung, die Vorarbeiten konsequent und ziigig abzuschliefien und das |
Gesetzgebungsverfahren einzuleiten. Das ist inzwischen geschehen. Das
Gesetz wurde am 21.02.1996 verabschiedet. |

10.4 Vorerst keine elektrohische Autobahnmaut fiir Pkw

Im 16. Tatigkeitsbericht (Tz. 4.5.1) hatten wir unsere Bedenken beziig-
lich der automatisierten Erhebung von StraBenbenutzungsgebiihren
zusammengefafit: Es wiirden personenbezogene Daten liber den Aufent-
haltsort von Millionen Verkehrsteilnehmem erhoben und verarbeitet, aus
denen sich exakte Bewegungsprofile erstellen lieBen. Deshalb hatten wir
gefordert, nur solche Zahlungssysteme einzusetzen, die keine Daten iiber
ordnungsgemiB zahlende Verkehrsteilnehmer erheben und die Abrech-
nungsdaten dezentral und transparent flir den Zahlenden speichern
wiirden. |

Nach einer Verlautbarung des Bundesverkehrsministers ergab sich nun
aus Feldversuchen, dal Pkw zwar erfafit, aber nur mit einem enormen
und datenschutzrechtlich bedenklichen Aufwand kontrolliert werden
kénnen. Aus diesem Grund verzichte die Bundesregierung auf eine
Autobahngebiihr fiir Personenwagen. Allerdings wirden im Jahre 2000
streckenbezogene Kosten flir Lastkraftwagen sollen eingefuhrt werden,
 bei denen die Regierung geringere Kontrollprobleme sieht. Unklar ist
jedoch, ob diese Lkw-Maut als Rechtfertigung fiir die Installation einer
bundesweiten Registrierungsinfrastruktur dienen soll, die dann ,auf
Knopfdruck® auch fir andere Zwecke genutzt werden kann. Schliefilich
sind die Kfz-Kennzeichen auch deshalb neu gestaltet worden, um ihre
Maschinenlesbarkeit (optische Erkennung) zu verbessern.

10.5  Datenverarbeitung bei der Suchtberatung neu organisiert

Im vorangegangenen Tatigkeitsberichi hatien wir die Priffung einer
Suchtberatungsstelle geschildert (s. 17. TB, Tz 4.8.3). Dort war eine
unzureichende Abschottung der Vorginge des Suchtberaters gegeniiber
anderen Akten festgestellt worden. Der Tréger dieser Beratungsstelle hat
rwischenzeitlich mitgeteilt, die Akten des Sozialpsychiatrischen Dienstes
seien insgesamt neu geordnet worden. Akten, die ausschlieflich auf der
Basis freiwilliger Beratungen entstanden seien - also die Mehrzahl der
Suchtberatungsfille - wiirden kiinftig getrennt von anderen Vorgingen
aufbewahrt. Ferner seien aus der Kartei ,Psychisch Kranke und Siich-
tige“, diejenigen Karteikarten, die freiwillige Beratungen und Betreuun-
gen betreffen, entfernt worden. Ergénzend ist eine . Dienstanweisung
{iber Datenerhebung, Datenspeicherung, Datensicherheit, Dateniibermitt-
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lung und Datenléschung® erlassen worden, die im wesentlichen unsere
Zustimmung gefunden hat.

10.6 Bundesgrenzschutz als verkingerter Arm der Geheimdienste

In unserem 16. Tdtigkeitsbericht (Tz. 4.1.2.1) haben wir herausgestelit,
daB3 eme 1992 in Kraft getretene Dienstanweisung fiir den Bundesgrenz-
schutz mit den Verfassungsschutzgesetzen nicht in Einklanp stand, weil
sie den Grenzschutzbeamten Befugnisse suggeriert, die sie rechtlich gar
nicht haben. So war aufgrund dieser Regelungen nicht auszuschliefien,
dal} der Bundesgrenzschutz {iber das fiir die Grenzkontrolle notwendige
Malf hinaus Biirger beobachtete und diese Informationen an die Geheim-
dienste weiterleitete. '

Diesen Bedenken hat sich nunmehr die Parlamentarische Kontroll-
kommission des Deutschen Bundestages angeschlossen. Auf ihren
Wunsch hin ist zwischenzeitlich eine Neufassung dieser Dienstanwei-
sung erarbeitet worden, die mégliche Fehlauslegungen, wie sie bei der
alten Fassung zu befiirchten waren, ausschlie3t. Durch den ausdriick]i-
chen Hinweis, daB ,Ersuchen keine Rechtsgrundlage fiir die Erhebung
von Informationen® sind, wird klargestellt, da} diese interne Verwal-
tungsvorschrift keine eigenstindige Befugnisgrundlage fiir eine Datener-
hebung sein kann.
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11. DATENSCHUTZAKADEMIE

Das Jahresprogramm 1996 ist gegeniiber dem Vorjahr erneut fortge-
schrieben worden, so daB die DATENSCHUTZAKADEMIE nunmehr zu
22 unterschiedlichen Themen insgesamt 28 Kurse, Seminare und Work-
shops anbietet. Da die Inhalte jahrlich neu festgelegt werden, kann die
DATENSCHUTZAKADEMIE auf aktuelle Entwicklungen rasch reagie-
ren. So ist im Hinblick auf die zu erwartenden neuen gesetzlichen Be-
stimmungen das Angebot zum Thema .Personaldatenverarbeitung™ aus-
geweitet worden. Erstmals wird wegen der vom Justizminister angekiin-
digten enormen Investitionen im Bereich der Automatisierung der Ge-
richte ein Seminar zum Thema . Datenschutz bei der Justiz®* angeboten.

Die DATENSCHUTZAKADEMIE finanziert sich aus den Teilnehmer-
beitrigen und hat sich zum Ziel gesetzt, ihre Dienstleistungen kosten-
deckend und marktgerecht anzubieten. _

Kurse/Seminare/Workshops 1996

| Kurse/Seminare/Workshops

EDate.nschutz an der Schule LS | 26.02,-27.02.1996 Leck
Schutz von Personaldaten P2 26.02.-27.02.1996 Bordesholm
Datenschutz im Bauamt B1 11.03.-12.03.1996 Leck
Datenschutzverordnung

des Landes Schleswig-Holstein VO4 21.03,-22.03.1996 Leck

Seminar: Fithrung von Personal-

akten - PA2 25.03.-26.03.1996 Bordesholm
Einfithrungskurs fiir |

Schulsekretirinnen ES1 11.04.1996 Bordesholm
Datenschutz an der Schule L6 25.04.1996 Kiel
SGB-Anderungsgesetz SG2 06.05.-08.05.1996 . Leck
Workshop fiir Sozialdatenschutz-

beauftragte SW1 08.05.-09.05.1996 Leck
Einstieg in das Datenschutzrecht E2  31.05.1996 Kiel

Beauftragte fiir Sozialdatenschutz S 4 10.06.-14,06.1996 Leck
Datenschutz an der Schule L7 08.08.1996 Kiel

. T
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Kurse/Seminare/Workshops Kurz-
. __bez.
Schutz von Personaldaten P 3
Datenschutz an der Schule L8
Eimnfihrungskurs fiir Mitarbeite-
rinnen und Mitarbeiter von
Auslinderbehirden EA 1
Behdirdliche Datenschutzbeauf-
tragte D6
Workshop fiir behordliche Daten- |
schutzbeauftragte DW |
Datenschutz im Ordnungsamt 02
Datenschutz an der Schule L9
Personaldatenverarbeitung im
Rahmen des Mitbestimmungs- -
rechts PR 2
Seminar: Fiihrung von Personal-
akten PA 3
Einfithrungskurs fiir Mitarbeite-
rinnen und Mitarbeiter von
Yerkehrsbhehirden EV1
Workshep zur Datensicherheit SIW 1
Datenschutz bei der Justiz J1
Datenverarbeitungsrecht fiir
Fiihrungskriifte in der Verwaltung F 5
Datenschutz im Bereich der
Umweltverwaltung U2
Seminar: Sicherheit und
OrdnungsmiiBigkeit der Daten-
verarbeitung SI 2
Seminar: Revisionsfihigkeit der
automatisierten Datenverarbei- R2

tung

Zeit

'15.08.-16.08.1996

29.08.-30.08.1996

02.09.1996

02.09.-06.09.1996

09.09.-10.09.1996
10.09.-11.09.1996
12.09.-13.09.1996

12.09.-13.09.1996

23.09.-24.09.1996

01.10.1996
28.10.-29.10.1996

04.11.-08.11.1996

11.11.-13.11.1996

14.11.~15.11.1996

02.12.-04.12.1996

09.12.-11.12.1996

Ort

St e .

Bordesholm

Leck

Kiel

Leck

Leck

Leck

Leck

Bordesholm

Bordesholm

Kiel

Leck
Leck

Leck

Leck

Leck

Leck
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Das Jahresprogramm ‘96 der DATENSCHUTZAKADEMIE SCHLESWIG-
HOLSTEIN mit ni#heren Informationen zu den Veranstaltungen und Anmelde-
formularen kann kostenlos angefordert werden beim

12.

Landesbeauftragten fiir den Datenschutz
Diisternbrooker Weg 82, 24105 Kiel
Telefon: 0431/988-1208, Telefax: 0431/988-1223
E-Mail: Idsh@netzservice.de

Sommerakademie 1996

Am 26. August 1996 veranstaltet die DATENSCHUTZAKADEMIE im
Landeshaus in Kiel die Sommerakademie 1996 zu folgendem Thema:

Datenschutz durch Technik
- Technik im Dienste der Grundrechte -

Zweifellos birgt die modeme Datenverarbeitungstechnik Gefahren fir
das Recht auf informationelle Selbstbestimmung. Inwieweit hilt sie
selbst Mittel bereit, diesen Gefahren entgegenzuwirken? Wiirden Compu-
ter personenbezogene Daten von vornherein nicht speichern oder selbst-
titig zum frithestmoglichen Zeitpunkt wieder 19schen, bediirfte es nicht
komplizierter Rechtsregeln zu ihrem Schutz. Wiirden Daten sicher ver-
schliisselt {ibertragen, kénnte der Aufwand zum Schutz der Ubertra-
gungswege dem Rechnung tragen. Konnten Chipkartensysteme zu einem
Instrument der Gestaltung des informationellen Selbstbestimmungsrechts
ausgestaltet werden, wiirde ihnen mit weniger Militrauen begegnet.

Die Sommerakademie 1996 bietet die Mdoglichkeit, diese Themen zu
diskutieren. In Vortrigen und Diskussionen sollen Wissenschaftler, Poli-
tiker, Vertreter der Industrie, des Datenschutzes und von Verbraucher-
schutzorganisationen der Frage nachgehen, welche ,grundrechts-
freundlichen® Techniken es bereits gibt und wo sie sinnvoll eingesetzt
werden konnten. o

PROGRAMM

09.00 - 12.00 Vortrige von Rednern aus den Bereichen Politik,
Wissenschaft, Verbraucherschutz, Industrie und Da-
tenschutz |

13.00 - 15.30 Foren mit Vortrigen und Podiumsdiskussion zu fol-
genden Themen:

Forum 1 Datenschutzgerechte Chipkartensysteme

Forum?2  Verschliisselung von Daten in der Ver-
waltung

Forum3 = VerliBlichkeit durch digitale Signaturen
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Forum 4 Verbesserter Patientendatenschutz durch
den Computereinsatz in der Medizin?
Forum 5 Verbraucherschutz bei Multimedia

16.00 - 17.00 Abschlul mit Berichten aus den Foren und Schluf3-
worten

08.00 - 18.00 Ausstellung im Foyer des Landeshauses
Es werden Produkte gezeigt, die fiir sich in Anspruch
nehmen, ,,im Dienste der Grundrechte® zu wirken.

Referenten und Podiumsteilnehmer werden u.a. sein:

Wendelin Bieser; John Borking; Prof. Dr. Hans Peter Bull, Prof. Dr.
Alfred Biillesbach; Riidiger Dierstein; Dr. Alexander Dix; Ute Erdsiek-
Rave; Dr. Jiirgen Eufinger; Dr. Johann Fichtner; Dr. Hansjlirgen Garstka;
Dr. Rildiger Grimm; Heinz Heining; Dr. Ansgar Heuser; Peter Hohl; Dr.
Michael Hortmann; Dr. Joachim Jacob; Hans-Ulrich Kaste; Dr. Werner
Kessel, Dr. Dieter Klumpp; Prof. Dr. Gerhard Kongehl;, Rainer Konig;
Bernd Kowalski; Manfred Krause; Dr. Ing. Gert Lang-Lendorff;, Prof. Dr.
Bernd Lutterbeck; Hans Mohl; Prof. Dr. Giinter Miiller; Dr. Rainer Otte;
Prof. Dr. Andreas Pfitzmann, Norbert F. P6tzl; Prof. Dr. Siegfried Pdppl;
Prof. Dr. med. Otto Rienhoff; Dr. Ing. Karl Rihaczek; Peter Schaar; Prof,
Dr. Werner Schneider; Dr. Hans-Herrmann Schrader; Welf Schriter;
Gernot Schumann; Dr. Peter Sieber; Frank Simon; Peer Steinbriick;
Bruno Struif; Dr. Marie-Theres Tinnefeld; Dr. Otto Ulrich; Prof. Dr.
Albert von Mutius; Dr. Stefan Walz; Dr. Thilo Weichert; Meike Wolff;
Dr. Theo Wolsing; Dr. Helmut Bidumler

INFORMATION UND ANMELDUNG BEIM
Landesbeauftragten fiir den Datenschutz
Dilsternbrooker Weg 82, 24105 Kiel

Teleton: 0431/988-1200, Telefax: 0431/988-1223
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Der Landesbeaufiragte fiir den Datenschutz
bei der Prisidentin des Schleswig-Holsteinischen Landtages

Diisternbrooker Weg 82,. 24105 Kiel

Telefon: 0431/988-1200, Telefax: 0431/988-1223

Der Landesbeauftragte
fiir den Datenschutz;

Dienstzimmer:
Dienstanschlul;

Vorzimmer:

Stellvertreter
des Landesbeauftragten
fiir den Datenschutz:

E-Mail: idsh@netzservice.de

| Dr. Helmut Biumler

24105 Kiel, Dilsternbrooker Weg 82
0431/988-1200

| Monika Harks

App. 1202

Eckhard Beilecke
App. 1205

- Referat LD 1
Dr. Helmut Biaumler
App. 1200

Silke Molt
App. 1203

Monika Harks
App. 1202

Dr. Folker Westphal
App. 1208

Heike Reimann
App. 1209
Katrin Caspart
App. 1210

e
e

Grundsatzfragen des Datenschutzes

Vorbereitung der Sitzung der Konferenz der Datenschutz-
beauftragten

Haushalt,

Beschaffung,

Allgemeine Verwaltungsangelegenheiten der Dienststelle

Personalangelegenheiten
Betreuung der DATENSCHUTZAKADEMIE

Offentlichkeitsarbeit,

Vorbereitung von Veranstaltungen,
Vorbereitung von Publikationen
Fortbildung

Registratur

Beschaffung von Biiromateriai

Haushaltsiiberwachung

Zusammenstellung von Arbeitsmaterial und Seminarunterla-
gen fiir die DATENSCHUTZAKADEMIE

Mitarbeit bei der Fithrung und Verdffentlichung des Dateien-
registers

Sekretariat
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Referat LD 2
Ecichard Beilecke
App. 1205 |

Jiirgen von der Ohe
App. 1206

Holger Brocks
App. 1207

Referat LD 3
Uwe Jiirgens
App. 1211

‘Heiko Behrendt
App. 1212

Referat LD 31

Marit Kéhatopp
App. 1214

Jan Ziegler
App. 1213

Referat LD 4
Herbert Neumann
App. 1215

Gabriele Meyer-Bettyn
App. 1216

Referat LD 5
Dr. Snsanne Rublack
App. 1204

Hans-Jiirgen Strasdat
App. 1217

Schleswig-Halsteinischer_Landtag - 14, Wahlperiode

Datenschutz ipn Bereich des Personal-, Wahl-, Melde-, Aus-
wels-, Kataster-, Ausldnder-, Kommunal-, Gewerbe-, Bau-
und Wirtschaftswesen

Datenschutz im Bereich der Parlamentsverwaltung
Datenschutz im Bereich des Statistik-, Verkehrs-, Umwelt-
schutz-, Planungs-~, Zivil- und Katastrophenschutzwesens und
im Kultusbereich sowie in Bereichen, fir die keine andere
Zustinigkeit festgelegt ist, fachiibergreifende Fragen der

- Wissenschaft und der Forschung

Datenschutz im Bereich der Steuerverwaltung sowie inner-

halb der Dienststelle des Landesbeauftragten
Grundsatzfragen der Datensicherung und der ordnungs-
gemifBen Anwendung der DV-Programme (§§ 7, 8 LDSG)
Priifung von Rechenzentren

Priifung von Behorden, soweit Fragen der automatisierten
Datenverarbeitung beriihrt sind

Mitwirkung bei der Erstellung von Gutachten
EDV-Einsatz der Dienststelle

Neue Medien und Informationstechniken, Medienrecht
Technikfolgenabschitzung

Fiihrung und Verdffentlichung der Dateieniibersicht

(§ 24 LDSG) |

Datenschutz im Justizbereich
(ohne Staatsanwaltschaften)

Datenschutz im Sozial- und medizinischen Bereich

Internationales Datenschutzrecht

Datenschutz im Polizei- und Verfassungsschutzbereich
Datenschutz im Bereich der Staatsanwaltschaften
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Beim Landesbeauftragten fiir den Datenschutz erhiltliche Publikationen

4. mf o

Datenschutz in Schieswig-Holstein
Text des Landesdatenschutzgesetzes, der Datenschutzordnung und des Bundesda-
tenschutzgesetzes mit einer erlduternden Einfiihrung | |

Faltbliitter ,,Hat der Biirger Rechte!7*

- Die Rechte des Biirgers im Datenschutz

_ Was Sie tiber den Datenschutz wissen sollten
- Die Arbeit des Datenschutzbeauftragten

- Die Pflichten der datenverarbeitenden Stéllen

Tiitigkeitsberichte
der letzten drei Jahre als Landtagsdrucksache

Titigkeitsberichte
als Sammlung

Diverse Aufkleber

DATENSCHUTZAKADEMIE SCHLESWIG-HOLSTEIN
- Broschiire
- Jahresprogramm 1996

Datenschutz auf Diskette
Der Landesbeauftragte fiir den Datenschutz hat eine Diskette herausgebracht, auf
der die letzten drei Tatigkeitsberichte, die Texte des Landesdatenschutzgesetzes
und der Datenschutzverordnung sowie das Programm der DATENSCHUTZ-
AKADEMIE gespeichert sind. Die Diskette kann beim Landesbeauftragten
kostenlos angefordert werden. Das Programm ist benutzungsfreundlich gestaltet
und Teicht zu bedienen. Es erlaubt den beliebigen Wechsel zwischen Tatigkeits-
berichten, Texten zitierter Paragraphen des Landesdatenschutzgesetzes oder der
Datenschutzverordnung und dem Programm einschisgiger Kurse der DATEN-
SCHUTZAKADEMIE. Als Systemvoraussetzung sind ein PC 386/486 oder
hoher, mindestens 4 MB Hauptspeicher, MS-DOS 5.0 aufwirts und Windows 3.1
bzw. Windows fiir Workgroups erforderlich.

Schleswig—holstéiﬁscheWDatenséhutzf:ifﬁ?iﬁﬁﬁﬁﬁéﬁ ym Internet
Auch der Landesbeauftragte fir den Datenschutz nutzt moderne Kommunika-
tionstechnologien, um Informationen zu présenticren. Seit kurzem sind Daten-
schutzinformationen aus Schleswig-Holstein im weltweiten Datennetz Internet
zuginglich: http://www.rewi..hu-berlin.de!DatenschutszSB!SHf (Sammlung
verschiedener Datenschutzinformationen des Fachbereichs Rechtswissenschatt der
Humboldt-Universitit Berlin). Zur Zeit sind das Landesdatenschutzgesetz und die
Datenschutzverordnung, das Programm der DATENSCHUTZAKADEMIE und
"die Tatigkeitsberichte der letzten Jahre im elektronischen Format abrufbar. Wei-
tere Informationen werden folgen.
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