Landtag von Sachsen-Anhalt Drucksache 2/3490
Zweite Wahlperiode 30.04.1997

Unterrichtung

Prasident des Landtages Magdeburg, 29. April 1997
von Sachsen-Anhalt

Dritter Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz fir die
Zeit vom 1. April 1995 bis 31. Marz 1997

Sehr geehrte Damen und Herren,

mit Schreiben vom 21. April 1997 hat der Landesbeauftragte flir den Datenschutz
Sachsen-Anhalts gemal § 22 Abs. 4 Satz 3 des Gesetzes zum Schutz personenbe-
zogener Daten der Burger (DSG-LSA) vom 12. Marz 1992 (GVBI. LSA S. 152) dem
Landtag seinen Dritten Tatigkeitsbericht Gbermittelt. Er schliel3t an den Zweiten Ta-
tigkeitsbericht an.

Die Unterrichtung des Landtages erfolgt gemaR} § 54 Abs. 1 Satz 2 der Vorlaufigen
Geschaftsordnung des Landtages von Sachsen-Anhalt (VorlGO.LT).

Gemal § 40 Abs. 1i. V. m. § 54 Abs. 1 Satz 3 VorlGO.LT Uberweise ich den Tatig-
keitsbericht zur Beratung und zur Berichterstattung an die Ausschusse fur Inneres
(federfUihrend) sowie fur Recht und Verfassung.

Mit freundlichen GriRRen

Dr. Klaus Keitel

(Ausgegeben am 02.05.1997)
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Entwicklung des Datenschutzes

In der Entwicklung des Datenschutzes zeigen sich bundesweit drei Trends:

Die rechtliche Absicherung des Grundrechts auf informationelle Selbstbestim-
mung in den vom Bundesverfassungsgericht geforderten bereichsspezifischen
Regelungen stagniert (z.B. in der StPO), in einigen Bereichen (z.B. im SGB)
wurde der gesetzlich gewahrte Schutz unter Hinweis auf mehr Verwaltungsoéko-
nomie und die Einddmmung von Kosten sogar wieder aufgegeben oder zumin-
destens aufgeweicht. Vom Uberzogenen Schutz des einzelnen ist plétzlich wie-
der die Rede, der sich mit den Interessen der Gesamtheit aller Burger in einem
doch demokratisch gefestigten modernen Rechtsstaat nicht mehr vertrage, der
zeit- und personalaufwendig und deshalb im hochverschuldeten Staatswesen
Bundesrepublik Deutschland weder zeitgemaly noch zumutbar sei.

Die Argumente stimmen heute so wenig wie vor 15 Jahren. Selbst wenn es so
waére, bliebe zunachst festzuhalten, dall die 6ffentlichen Stellen in den letzten
Jahren bundesweit Milliardenbetrage aufgewendet haben, um den Auf- und Aus-
bau der automatisierten Datenverarbeitung voranzubringen. Damit haben sie
selbst erst einen erheblichen Teil der Gefahren gesetzt, die das Bundesverfas-
sungsgericht schon 1983 zu Recht in seinem sogenannten Volkszahlungsurteil
skizziert hat. Da durfte es angesichts der Pflicht jeder 6ffentlichen Stelle zur
Beachtung der Grundrechte nicht mehr als recht und billig sein, einen Bruchteil
dieser Kosten dafiir aufzuwenden, um die Blrgerinnen und Blrger als Trager
dieses Staates wenigstens angemessen zu schitzen.

Das leitet nahtlos Uber zu den datenschutzrechtlichen Auswirkungen des zwei-
ten Trends. Die geradezu himmelstirmende Aktivitat beim Ausbau der automati-
sierten Datenverarbeitung hat sich auch im Berichtszeitraum fortgesetzt. War in
der Vergangenheit noch die Frage, ob sich mehr der einzelne PC oder mehr die
vernetzte Arbeitsstruktur durchsetzen wurde, ist nun die Devise: Hauptsache
einen irgendwie gearteten automatisierten Arbeitsplatzanschluf®, notfalls von au-
en. Das bringt ganz neue Probleme fiir den Datenschutz mit sich. Haufig erfol-
gen Ausbau oder Umstieg ohne schlUssiges rechtliches Anforderungsprofil und
mit einer unzureichenden technischen und organisatorischen Sicherheitsstruk-
tur. Gesehen und gezeigt werden nur (schnellebige) neue Anwendungsmaglich-

keiten; die damit verbundenen Gefahren verdeutlicht erst ein



eingetretener Schaden.
Nachdem die Vermarktung der automatisierten Datenverarbeitung gut im Trend
liegt, zeichnet sich als dritte generelle Linie der Verkauf von Sicherheit und Si-
cherheitskonzepten aller Art ab. Firewalls und Verschlisselungssysteme sollen
die durch eine unkritische automatisierte Datenverarbeitung erst heraufbe-
schworenen Gefahren fir die Datensicherheit wieder einddmmen. Das kostet
neues Geld und bringt in vielen Fallen keine oder jedenfalls nicht die verspro-
chene Sicherheit fur die Daten. Kaum hat sich herumgesprochen, dal® der co-
dierte Magnetstreifen (z.B. bei EC- und Kreditkarten) ohne grof3en technischen
Aufwand entschlisselt werden kann, ist in Fachzeitschriften schon nachzulesen,
dald die gerade erst als sicherer gepriesene Chipkarte nur unwesentlich mehr
Schutz gegen unbefugtes Lesen bietet, und es dirfte nur eine Frage der Zeit
sein, bis die jetzt noch hochgepriesene Kryptographie in ihrer Sicherheitsleis-

tung relativiert wird.

Die Entwicklung des Datenschutzes bei den 6ffentlichen Stellen des Landes
Sachsen-Anhalt [aRt sich aus dem Spektrum der nachfolgend dargestellten Ein-
zelbeitrage hoffentlich gut erkennen.

Die angesprochenen generellen Trends spiegeln sich mit unterschiedlicher Aus-
pragung auch im Lande wider. Mit der Verabschiedung des Landesarchiv- und
des Landesstatistikgesetzes im Sommer 1995 gab es die letzte grolRe gesetzge-
berische Anstrengung zu bereichsspezifischen Regelungen in wichtigen Berei-
chen der personenbezogenen Datenverarbeitung. Eine Anregung des Landesbe-
auftragten beim Ministerium der Justiz, die wichtige Einfihrung des automati-
sierten Geschaftsstellenbearbeitungssystems SIJUS-Strafsachen bei den
Staatsanwaltschaften auf eine landesgesetzliche Grundlage zu stellen, wurde
nicht aufgegriffen. Bei der Novellierung des Frauenférdergesetzes im Februar
1997 wurden die noch im Il. Tatigkeitsbericht (S. 96) begrifiten datenschutz-
rechtlichen Verbesserungen bei der Einsichtnahme in Bewerberunterlagen und
Personalakten teilweise wieder rickgangig gemacht.

Was den taglichen Umgang der o6ffentlichen Stellen des Landes mit den perso-
nenbezogenen Daten der Blurgerinnen und Blrger angeht, bestatigen sich auch

flr diesen Berichtszeitraum die grundsatzlichen Feststellungen im Il. Tatigkeits-
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bericht (S. 2 f). Noch immer gibt es einzelne Bedienstete, ja ganze Arbeitsberei-

che in einer Verwaltung, die das in Artikel 6 Abs. 1 der Landesverfassung
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garantierte Grundrecht auf informationelle Selbstbestimmung nicht kennen und ebensowe-
nig das Gesetz zum Schutz personenbezogener Daten der Blirger (DSG-LSA).
Schwierigkeiten bereiten nach wie vor die Beachtung und Umsetzung dieses
Grundrechts in der taglichen Arbeit der 6ffentlichen Stellen beim Vollzug der Ge-
setze, insbesondere dort, wo es keine bereichsspezifischen Regelungen gibt
und die Generalklauseln des geltenden DSG-LSA hilfsweise anzuwenden sind.
Beispielhaft sollen hier die Schwierigkeiten der Kommunen bei der Neuberech-
nung der Gebuhren fir Kindertagesstattenplatze genannt werden. Fur einen ein-
fachen ErmaRigungsantrag wollten einzelne Kommunen auf sechs bis neun DIN
A-4-Seiten personenbezogene Daten bei den Antragstellern und ihren Familien
erheben; dies hatte wenig mit Verwaltungsékonomie und schon gar nichts mehr
mit den datenschutzrechtlichen Grundsatzen der Erforderlichkeit und der Ver-
haltnismaRigkeit zu tun.
Erfreulicherweise nimmt aber die Zahl derjenigen 6ffentlichen Stellen von Monat
zu Monat zu, die sich vom Landesbeauftragten und seinen Mitarbeitern beraten
lassen. Im Hinblick auf die schon in der Verfassung festgelegte Eigenverantwor-
tung jeder offentlichen Stelle ware aber wiinschenswert, daf3, vor allem auf den
mittleren und unteren Verwaltungsebenen, mehr als bisher die Beratung - auch
in datenschutzrechtlichen Fragen - durch die zustdndigen Fachaufsichtsbehor-
den gesucht und seitens dieser auch mehr und qualitativ besser geleistet wird.
Auch die entsprechenden Angebote des Landkreistages bzw. des Stadte- und
Gemeindebundes sollten von der mittleren und unteren Verwaltungsebene mehr

genutzt werden.

Zur landesweiten Entwicklung im Bereich der automatisierten Datenverarbeitung

sei auf den eingehenden Beitrag unter Ziff. 8 verwiesen.

2. Der Landesbeauftragte

Der Landesbeauftragte kann auch in diesem Berichtszeitraum auf eine intensive

und vom Engagement seiner Mitarbeiter getragene Tatigkeit zurlickblicken. Die

ihm zur Verfliigung stehenden Stellen waren durchgangig besetzt; im Herbst
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1996 kam es im Sachbearbeiterbereich zu einem im beiderseitigen Interesse be-

grindeten Personaltausch mit einem Ministerium. Das setzt die bereits im
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Il. Tatigkeitsbericht (S. 6) skizzierte Linie fort, durch einen flexiblen Austausch von Perso-

2.1

nen und ldeen das gegenseitige Verstandnis mit den exekutiven Verwaltungsbe-
reichen zu férdern und mdéglichen einseitigen Verkrustungen im Personalbereich
entgegenzuwirken. Auch bei der Zuweisung der Arbeitsbereiche zu den Refera-
ten hat es leichte Verschiebungen gegeben. Die derzeitige Aufgliederung ergibt

sich aus dem als Anlage 1 ausgedruckten Organigramm der Behdrde.

Tatigkeit im Berichtszeitraum

Auch in den beiden vergangenen Jahren ist das Arbeitsaufkommen beim Lan-
desbeauftragten und seinen Mitarbeitern standig weiter gestiegen. Die Zahl der
schriftlichen Geschaftseingange stieg von fast 2800 zum Jahresende 1994 auf
fast 3 000 im Jahre 1995 und erreichte Ende 1996 die Zahl von 3 500. Dazu ha-
ben der Landesbeauftragte und seine Mitarbeiter im Jahre 1995 789 und im Jah-
re 1996 774 schriftliche Stellungnahmen versandt.

Zugenommen hat auch die Zahl der fernmindlichen Anfragen durch 6ffentliche
und private Stellen; sie liegt z.Zt. bei ca. 720 pro Jahr.

In etwa gleich geblieben sind die Anzahl der persénlichen Anfragen und Vor-
sprachen in der Behorde des Landesbeauftragten (ca. 30 bis 35 im Jahr) und die
Zahl der Blrgereingaben (ca. 150 pro Jahr). Unverandert hoch ist die Erfolgs-
quote dieser Eingaben; ca. ein Drittel rigen zu Recht Fehler und Rechtsmangel
beim Umgang mit ihren personenbezogenen Daten.

Formelle Beanstandungen nach § 24 DSG-LSA sind finf ausgesprochen wor-
den, in etwa 40 weiteren Fallen hat der Landesbeauftragte nach § 24 Abs. 3
DSG-LSA von einer Beanstandung abgesehen. Damit wurde auch in diesem
Punkte die bisherige Verfahrensweise (vgl. Il. Tatigkeitsbericht, S. 7) fortge-
setzt, wonach nur bewul3te, grobe oder hartnackige VerstoRe gegen daten-

schutzrechtliche Bestimmungen formell beanstandet werden.

Neben einer zweistelligen Zahl gutachterlicher AuRerungen stieg vor allem der
Bedarf an Besprechungen mit 6ffentlichen Stellen stetig an. Gehauft wahrge-
nommen wurden auch Beratungen der 6ffentlichen Stellen vor Ort. Die vom Lan-

desbeauftragten auch fur diesen Berichtszeitraum festzustellende erfreulich
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hohe Akzeptanz der Behdrde flhrte fast zwangslaufig zu diesem Ergebnis. Auch wenn das

2.2

2.2.1

Gesetz aus gutem Grund fur den Landesbeauftragten keine Beratungspflicht
vorsieht, haben sich seine Mitarbeiter und er bemuiht, méglichst allen Nachfra-

gen gerecht zu werden.

Insgesamt hat die deutlich gestiegene Arbeitsbelastung, bei gleicher Anzahl von
Mitarbeiterinnen und Mitarbeitern, zu Grenzen bei der Arbeitsqualitat gefuhrt.
Eine weitere Folge sind leichte EinbuRen bei den ohne Anlal® durchzufihrenden
Kontrollen. Schwerpunkte waren in diesem Tatigkeitsbereich die abschliefenden
Kontrollen bei den Staatsanwaltschaften, die Kontrolle der beiden Industrie- und
Handelskammern, eingegrenzte Kontrollen im Bereich der Universitatskliniken
sowie Querschnittskontrollen bei den Auslanderbehtrden, Meldebehorden und
verschiedenen personalaktenfihrenden Stellen im Lande. Diese werden auch im

Verlauf dieses Jahres verstarkt fortgefiihrt.

Viele seiner Mitarbeiter und der Landesbeauftragte haben wieder als Lehrende,
aber auch als Lernende an Aus- und Fortbildungsveranstaltungen teilgenom-

men.

Einen nicht zu vernachlassigenden Anteil der Arbeitszeit beanspruchen auch die
Anfragen und Mitteilungen von bzw. an die Medien. In diesem Bereich gibt es in-
zwischen einen erfreulich kurzen Draht zwischen Anfragen der Blrger bei Pres-
se und Rundfunk und der gezielten oder allgemein erbetenen Antwort des Lan-

desbeauftragten.

Zusammenarbeit mit anderen Kontrollorganen

Zusammenarbeit auf Landes- und Bund-Lander-Ebene

Der Landesbeauftragte kann hierzu nahtlos an seine Ausfuhrungen im Il. Tatig-
keitsbericht (S. 8) ankntpfen.
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Die im Hinblick auf § 14 Abs. 1 DSG-LSA besonders wichtige Zusammenarbeit
mit den obersten Landesbehoérden ist unverandert gut. Das schlief3t nicht aus,

dafd im Einzelfall, aufgrund der unterschiedlichen Aufgaben und Interessen-
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lagen um rechtlich einwandfreie und praxisbezogene Lésungen in sachlicher Form hart ge-
rungen wird.
Auf der Wunschliste des Landesbeauftragten steht aber fir manche Hauser -
manchmal auch nur fir einzelne Arbeitsbereiche in den Hausern - eine zlgigere
Beantwortung seiner Fragen. Wartezeiten von im Einzelfall bis zu neun Monaten
hindern den Landesbeauftragten an einer effektiven Erledigung seiner gesetzlich
vorgegebenen Aufgaben. Gravierende zeitliche Verzégerungen sind auch ein
wichtiger Diskussionspunkt bei der von den Ministerien immer wieder gewunsch-
ten Beteiligung auf dem Dienstweg. Der Landesbeauftragte ist nach dem Gesetz
bewul3t nicht an den Dienstweg gebunden, hat aber Verstandnis dafir, dal die
flr ihren Geschaftsbereich verantwortlichen Ministerien, jedenfalls beim Rick-
lauf der Antworten nachgeordneter Behdrden, beteiligt werden wollen. Um die-
sem Interesse gerecht zu werden und andererseits seinem gesetzlich verbrieften
Recht auf unverzigliche Auskunft nicht ,nachlaufen® zu missen, hat der Lan-
desbeauftragte seinerseits in solchen Fallen die nachrichtliche Beteiligung vor-
gesehen und dem nachgeordneten Bereich flir Rickantworten den zweifachen
Berichtsweg empfohlen (ein Berichtsexemplar auf dem Dienstweg, ein Be-
richtsexemplar direkt an den Landesbeauftragten).
Ein weiterer Wunschpunkt ist die rechtzeitige Ubersendung von Gesetzentwiir-
fen des Bundes, bei denen das Land im Bundesratsverfahren beteiligt ist und
bei denen vom Landesbeauftragten wegen der Auswirkungen auf die Blrgerin-
nen und Birger in Sachsen-Anhalt AuRerungen zu datenschutzrechtlichen Fra-
gen erwartet werden kénnen.
Hervorzuheben ist erneut die besonders gute Zusammenarbeit mit dem Ministe-
rium des Innern. Insbesondere die fortlaufende Abstimmung mit dem fir Grund-
satzfragen des Datenschutzes zustandigen Referat 41 erméglicht nicht nur eine
schnelle und umfassende Information Uber aufkommende Problembereiche zum
Datenschutz in der gesamten Landesverwaltung, sondern vermeidet haufig Dop-

pelarbeit und fihrt zu zeithnahen und praxisvertraglichen Lésungen.

Sehr gut ist auch die Zusammenarbeit mit dem Landtag. Die bereits in den zu-
rackliegenden Jahren entwickelte vertrauensvolle Zusammenarbeit hat sich auf
allen Ebenen bewahrt. Die Beratung der Landtagsverwaltung und der Parla-

mentsausschisse wird haufig in Anspruch genommen, kann aber manchmal auf
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seiten des Landesbeauftragten und seiner Mitarbeiter nur begrenzt geleistet werden, weil

2.2.2

die Arbeitskapazitaten erschopft sind.

Der fortgesetzte Erfahrungsaustausch mit dem Prasidenten des Landtages und
sein Informationsbesuch anlafBlich einer Arbeitssitzung in der Geschaftsstelle im
Dezember 1996 haben auch im Berichtszeitraum das Verstandnis fur die Arbeit

des Landesbeauftragten und dessen Unterstitzung gestarkt.

Besondere Erwahnung bedarf auch diesmal wieder die wichtige Zusammenarbeit
auf der Ebene der Datenschutzbeauftragten des Bundes und der Lander. Die
zweimal jahrlich stattfindende Konferenz und die begleitende Sacharbeit in den
Arbeitskreisen bilden, abgesehen von der gesetzlichen Verpflichtung (§ 22

Abs. 7 DSG-LSA), eine wichtige Grundlage fur die effektive Tatigkeit des Lan-
desbeauftragten und seiner Mitarbeiter. Die Unterstitzung besteht nicht nur in
der bereits friher herausgehobenen Verteilung von Arbeitsschwerpunkten und in
der Mdoglichkeit zur Nutzung vielfaltiger Ideen aus dem foderalen Rechts- und
Verwaltungsspektrum, sondern auch in der Zurverfiugungstellung eines gebun-
delten hohen Sachverstandes zur komplexen Sach- und Rechtsmaterie des Da-
tenschutzes. Unabhangig davon gewahrleistet diese Zusammenarbeit - auch un-
ter Berlicksichtigung landesgesetzlicher Abweichungen und individueller Inter-
pretationsspielrdume - im Bundesgebiet einen im wesentlichen ausgewogenen
und, gemessen am internationalen Vergleich, hohen Schutz der Persdnlichkeits-

rechte der Burgerinnen und Burger.

Zusammenarbeit im europaischen und internationalen Bereich

Neben der erwdhnten bundesweiten Zusammenarbeit gewinnt auch die Zusam-
menarbeit im europaischen und internationalen Bereich immer mehr an Bedeu-
tung. Der Wegfall der Binnengrenzen in der europaischen Union fuhrt zur fort-
laufenden Abstimmung und Anpassung der Rechtsbereiche und damit auch der
datenschutzrechtlichen Bestimmungen. Unabhangig davon hat die Technik bei
der automatisierten Datenverarbeitung schon langst samtliche Staats- und Lan-

dergrenzen hinter sich gelassen.
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Die im wesentlichen unter deutschem Vorsitz erarbeitete Europaische Daten-

schutzrichtlinie stellt einen ersten Gbergreifenden Versuch in diesem Bereich



12

dar, den Schutz der Menschen angesichts der durch merkantile Anreize ausufernden Tech-

2.3

nikbestimmtheit ganzer Lebensbereiche europaweit anndhernd gleich zu ge-
wahrleisten. Ob dies gelingen wird, ist fraglich. Schon heute lauft das Recht der

Technik hinterher und kann allenfalls noch Grundwerte absichern.

Der Landesbeauftragte hat deshalb auch im Berichtszeitraum an zwei internatio-
nalen Datenschutzkonferenzen teilgenommen.

Die 50. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat
ihn im Herbst 1995 aullerdem gebeten, zunachst ibergangsweise bis zur bun-
desgesetzlichen Umsetzung der EUROPOL-Konvention (vgl. Ziff. 7.2), die dort
vorgesehenen Aufgaben eines Landervertreters fiir die gemeinsame Kontrollin-
stanz wahrzunehmen. Dazu hat er im Berichtszeitraum an mehreren Sitzungen

deutscher und européaischer Arbeitsgremien teilgenommen.

Dateienregister - Einsichts- und Auskunftsrecht der Blrger

Seit nunmehr funf Jahren flihrt der Landesbeauftragte das Register der automa-
tisiert gefuhrten Dateien der 6ffentlichen Stellen des Landes. Dieses Register
enthalt keine personenbezogenen Daten einzelner Betroffener (vgl. auch Il. Ta-
tigkeitsbericht, S. 10).

Obwohl nach § 25 Abs. 2 DSG-LSA das Register von jedermann eingesehen
werden kann und diese Einsichtnahme nach § 25 Abs. 3 DSG-LSA kostenfrei
ist, haben die Burgerinnen und Burger davon auch im zurlckliegenden Berichts-
zeitraum keinen Gebrauch gemacht. Einige wenige schriftliche Anfragen zum
Dateienregister von Petenten gingen von der falschen Vorstellung einer allum-

fassenden Informationsquelle Uber die zu ihrer Person gespeicherten Daten aus.

Der Landesbeauftragte nimmt diesen Punkt zum Anla3, noch einmal auf das
Auskunftsrecht jedes Blirgers und jeder Burgerin hinzuweisen (vgl. § 15 DSG-
LSA). Der Antrag auf Auskunft muf bei der jeweils speichernden &6ffentlichen
Stelle (also z.B. beim Meldeamt, beim Gesundheitsamt oder bei der zustandigen

Polizeibehdrde) gestellt werden und soll die Art der personenbezogenen Daten
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naher bezeichnen, Uber die Auskunft verlangt wird. Jede 6ffentliche Stelle hat dann Aus-
kunft Gber die zur Person gespeicherten Daten, deren Herkunft und Ubermitt-
lung an Dritte, den Zweck und die Rechtsgrundlage der Speicherung zu erteilen.
Wird die Auskunft verweigert, kann sich der Betroffene an den Landesbeauftrag-

ten wenden.

Im Hinblick auf die im folgenden unter Ziff. 8 dargestellte Entwicklung der auto-
matisierten Datenverarbeitung, des nicht geringen Zeit- und Verwaltungsaufwan-
des zur Pflege, Korrektur und Aktualisierung des Dateienregisters und der Tat-
sache, dall von der Moéglichkeit zur kostenfreien Einsichtnahme durch jeder-
mann bisher kein Gebrauch gemacht wurde, sollte Gber die Notwendigkeit des
Fortbestandes dieses Registers nachgedacht werden.

Bei einer Novellierung des DSG-LSA koénnte anstelle des § 25 DSG-LSA eine
Vorlagepflicht der innerbehérdlich gefihrten Dateibeschreibungen und des Ver-
zeichnisses der eingesetzten Datenverarbeitungsanlagen nach Abforderung
durch den Landesbeauftragten treten. Soweit diese nicht schon von der bisheri-
gen Regelung des § 23 Abs. 1 Satz 2 Nr. 1 DSG-LSA umfaldt ist, kdnnte sie als
neue Nr. 3 dieser Vorschrift angefugt werden.

Unberihrt bleiben sollte allerdings die Verpflichtung fir jede 6ffentliche Stelle
zur Fihrung des innerbehdérdlichen Verzeichnisses nach § 14 Abs. 2 DSG-LSA.
Die Regelung hat sich in der Praxis in mehrfacher Hinsicht bewahrt.

Die bei einem Wegfall dieser Aufgabe verfligbar werdende Arbeitszeit kdnnte
der Landesbeauftragte zielgerichtet fir die Beobachtung und Beurteilung der
stirmischen Entwicklung im technischen Bereich der Netzwerktechnologien (In-
ternet/Intranet) sowie im Telekommunikationsbereich (neue Tele- und Medi-

endienste) nutzen.

Deshalb regt der Landesbeauftragte gegeniiber dem Ministerium des Innern im
Hinblick auf die Verwaltungsreform und die kunftigen Umsetzungen der EU-Da-
tenschutzrichtlinie in das Landesrecht an, diese Uberlegungen als Diskussions-

grundlage flir notwendige Veranderungen des DSG-LSA zu berlicksichtigen.



2.3.1 Dateienregistermeldungen

Mit Stand 31.12.1996 beinhaltet das Register annahernd 1300 Dateimeldungen
(Abb. 1), ohne Berucksichtigung der Errichtungsanordnungen der Polizeibehdr-
den, die nach § 25 Abs. 2 Satz 2 DSG-LSA einer beschrankten Einsichtnahme
unterliegen.

Auch nach einem Zeitraum von finf Jahren muf3 der Landesbeauftragte aber
feststellen, dal die gesetzlich vorgeschriebene Meldepflicht gem. § 25 Abs. 1
Satz 3 DSG-LSA noch immer nicht von allen 6ffentlichen Stellen befolgt wird. So
liegt bis heute vom Ministerium der Finanzen und dem Ministerium fur Wirt-
schaft, Technologie und Europaangelegenheiten sowie vom Landesrechnungs-

hof trotz der eindeutigen Gesetzeslage keine einzige Dateiregistermeldung vor.

01992 01993 011994 011995 = 1996

Abbildung 1: Anzahl der Dateimeldungen zum Register der Jahre 1992 - 1996

Im Bereich der Kommunalverwaltung sind z.B. von den insgesamt 215 Verwal-
tungsgemeinschaften bisher nur 28 % ihrer Meldepflicht nachgekommen.

Die inhaltliche Qualitat der Dateimeldungen hat sich gegenuber den bereits im
Il. Tatigkeitsbericht (S. 12 f) dargestellten Defiziten nicht wesentlich verbessert.
Fehlende oder falsche Rechtsgrundlagen fur die Verarbeitung der personenbe-

zogener Daten sowie fehlende Prif- bzw. Léschfristen bilden nach wie vor die
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Hauptkritikpunkte des Landesbeauftragten gegentiber den meldenden o6ffentlichen Stellen.

2.3.2

Legt der Landesbeauftragte als BezugsgréRe die entsprechende Anzahl von 6f-
fentlichen Stellen auf der Basis der Verwaltungsstruktur der Landesverwaltung
zu Grunde, ergibt sich mit dem Stand 31.12.1996 bezuglich des Meldeverhaltens

der offentlichen Stellen folgende Ubersicht:

Gemeldete
Verwaltungsbereich Anzahl Anteil
oberste Landesbehdrden 7 70 %
Behorden der Mittelinstanz 11 38 %
untere Landesbehdrden 28 14 %
sonstige Landesbehdérden 12 16 %

Bezogen auf den Kommunalbereich ergibt die Ubersicht folgendes Meldeverhal-

ten der offentlichen Stellen:

Gemeldete
Verwaltungsbereich Anzahl Anteil
Landkreise 21 100 %
kreisfreie Stadte 3 100 %

Verwaltungsgemeinschaften 59 28 %

Der Landesbeauftragte erwartet, dal® die Ressorts in ihrem unmittelbar nachge-
ordneten Bereich und insbesondere die Kommunalaufsicht in den Regierungs-
prasidien und bei den Landkreisen ihre Aufmerksamkeit verstarkt diesem rechts-

widrigen Verhalten widmen.

Automatisierte Dateien bei den Staatsanwaltschaften - SIJUS-STRAF-STA

Bereits in seinem I. (S. 131 f) und seinem Il. Tatigkeitsbericht (S. 122) hat sich

der Landesbeauftragte kritisch mit dem Einsatz dieses Programmsystems bei

den Staatsanwaltschaften auseinandergesetzt.
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Bis heute fehlt eine bereichsspezifische gesetzliche Grundlage fiir die Einrichtung dieses

3.1

Systems (vgl. Ziff. 21.13). Auch die dem Landesbeauftragten seit September
1994 zugeleiteten Dateimeldungen entsprachen in mehrfacher Hinsicht nicht
den rechtlichen Anforderungen.

Da das Programm zunachst keine Funktion zur Léschung von Daten vorsah, ent-
hielt auch die entsprechende Spalte der Dateimeldungen entgegen § 25 Abs. 1
Satz 3 DSG-LSA keine Angabe. Auch die richtige Rechtsgrundlage fir die Ver-
arbeitung der personenbezogenen Daten (§§ 152, 160, 161 StPO i.V. mit § 10
Abs. 1 DSG-LSA) fehlte.

Fir eine Antwort auf die damaligen Vorschlage des Landesbeauftragten zur Ein-
haltung eines datenschutzrechtlichen Mindeststandards in einer Ubergangszeit
bendtigte das Ministerium der Justiz acht Monate.

Die dann avisierte Einfuhrung einer Programmerweiterung zur manuellen Daten-
I6schung und Datensperre verzégerte sich von 1995 bis Anfang 1997.

Die gesetzlich erforderlichen Anderungsmeldungen zu den seit 1995 beméan-
gelten Dateimeldungen der Staatsanwaltschaften haben den Landesbeauftrag-

ten bis zum Redaktionsschluf® noch immer nicht erreicht.

Archivwesen

Landesarchivgesetz

Die zuletzt im Il. Tatigkeitsbericht (S. 14) als wenig erfreulich dargestellte recht-
liche Situation im Archivwesen hat sich durch die Verabschiedung des Landesar-
chivgesetzes (ArchG-LSA) vom 28.06.1995 (GVBI. LSA S. 190) gebessert.

Das Gesetz enthalt fur Nutzer wie Anwender wichtige bereichsspezifische Rege-
lungen zum Datenschutz. Damit ist in diesem Bereich Rechtssicherheit eingetre-

ten, was sich deutlich in einem Ruckgang der Anfragen abzeichnet.

Die nachfolgend aufgefuhrten Bestimmungen sind mit dem Gesetz aufgehoben
worden:

- Verordnung Uber das staatliche Archivwesen vom 11.03.1976,
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- Erste Durchfihrungsbestimmung zur Verordnung Uber das staatliche Archiv-
wesen vom 19.03.1976,
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- Zweite Durchfihrungsbestimmung zur Verordnung Uber das staatliche
Archivwesen vom 16.03.1990,

- Beschlu Uber die Erfassung und Auswertung der in der DDR befindlichen
Dokumente Uber die Zeit der Hitlerdiktatur vom 28.09.1964,

- Beschlu® Uber die Mikroverfilmung von Schrift- und Zeichnungsgut vom
19.09.1972,

- Anordnung Uber die Verleihung der Titel ,Oberarchivar®, ,Archivrat® und
,Oberarchivrat vom 01.04.1986

sowie:

- § 36 des DSG-LSA (Sperrung personenbezogener Daten aus ehemaligen

Einrichtungen).

Medizinische Unterlagen aufgeldster Einrichtungen

Die Archivarin eines Landkreises hatte sich nach der Wende dankenswerterwei-
se um die Unterlagen (in der Regel Karteikarten u.a.) aufgeléster Krankenhau-
ser, (Betriebs-) Polikliniken und anderer Einrichtungen gekimmert und sie so
vor dem Untergang bewahrt. Spater fragte sie an, ob ihrem Archiv nicht auch die
medizinischen Unterlagen, die beim Gesundheitsamt des Landkreises lagerten,

zugewiesen werden kdénnten.

Leider 1aRt dies § 203 StGB nicht zu. Die medizinischen Unterlagen des Ge-
sundheitsamtes fallen unter das besondere Vertrauensverhaltnis Patient/Arzt.
Daruber hinaus kdnnen Auskiinfte aus solchen Unterlagen ausschlie3lich durch
einen Mediziner erteilt werden, der im Einzelfall auch die Zulassigkeit der arztli-
chen Schweigepflichtsdurchbrechung zu prifen hat.

Der Landesbeauftragte regte aber an, da® das Archiv und das Gesundheitsamt
die - nicht personenbezogenen - Archivierungsverzeichnisse austauschen, um

so bei Blrgeranfragen zu einer umfassenden Auskunftserteilung zu kommen.
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Erstellen von Verdienstbescheinigungen aus Archivunterlagen

Im Zusammenhang mit der Erstellung von Verdienstbescheinigungen aus
Archivunterlagen fur friihere Mitarbeiter ehemaliger Einrichtungen der DDR wur-
den wiederholt Anfragen zur datenschutzgerechten Handhabung an den Landes-
beauftragten gestelit.

Die Rechtslage beurteilt sich jetzt nach den Bestimmungen des neuen Landes-

archivgesetzes.

Soweit die archivfihrende o6ffentliche Stelle die Auswertung der archivierten Un-
terlagen selbst vornehmen will, bestehen nach § 10 Abs. 6 ArchG-LSA keine da-
tenschutzrechtlichen Bedenken. Werden dritte Stellen mit der Auswertung und
Verarbeitung beauftragt, sind zusatzlich die Bestimmungen des § 8 DSG-LSA zu
beachten.

Im Hinblick darauf, dall innerhalb der Schutzfrist nach § 6 ArchG-LSA nur den
Betroffenen ein Auskunftsanspruch zusteht, wurde aber empfohlen, die (kom-
plett) erarbeiteten Verdienstbescheinigungen im Archiv zu belassen, sofern nicht
der Betroffene von seinem Auskunftsanspruch Gebrauch macht oder eine Uber-

mittlung (z.B. an einen Rentenversicherer) beantragt.

Auslanderangelegenheiten

Prifung von Auslanderbehérden

Recht erfreulich verlief die datenschutzrechtliche Prifung von drei Auslanderbe-

horden im Berichtszeitraum.

Gravierende datenschutzrechtliche VerstoRe konnten nicht festgestellt werden.
Neben einigen kleineren Defiziten im technisch-organisatorischen Datenschutz
scheint sich aber noch nicht in allen Auslanderbehdrden herumgesprochen zu
haben, dall zum Zwecke der Speicherung in der Auslanderdatei A das Datum
.Staatsangehorigkeit des (friiheren) Ehegatten® nicht erhoben werden darf (vgl.
Il. Tatigkeitsbericht, S. 20 f).
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Schwierigkeiten haben die Auslanderbehérden offensichtlich auch damit, abhangig vom be-

4.2

antragten aufenthaltsrechtlichen Status (Aufenthaltsbewilligung, -befugnis, -er-
laubnis, -berechtigung), nur die personenbezogenen Daten zu erheben, die tat-
sachlich erforderlich sind. So liel3 eine Auslanderbehérde auslandische Antrag-
steller pauschal erklaren, ,mit Auskinften des zustdndigen Leistungstragers
nach § 71 X. SGB, der fur mich zustédndigen Krankenkasse, des Finanzamtes,
des Rentenversicherungstragers” einverstanden zu sein, wahrend eine andere
von jedem Auslander wissen wollte, ob der Nachzug Familienangehoriger vorge-
sehen sei. Auch z.B. die Frage, ob man mit seinem Ehegatten in hauslicher Ge-
meinschaft lebe, ist datenschutzrechtlich nur zulassig, wenn dazu im Einzelfall
ein konkreter Anlall besteht, z.B. wenn ein im Wege des Familiennachzuges ein-

gereister Ehegatte die Verlangerung seiner Aufenthaltsgenehmigung beantragt.

Der Landesbeauftragte wird die Prifung in diesem Jahr fortsetzen.

Ubermittlung personenbezogener Daten bosnischer Biirgerkriegsfliichtlinge

Durch den Auslanderbeauftragten der Landesregierung erfuhr der Landesbeauf-
tragte im Herbst 1996 von der Absicht des Ministeriums des Innern, auf Bitten
des Bundesinnenministeriums die Auslanderbehdérden des Landes anzuweisen,
die personenbezogenen Daten (u.a. Personalien und Herkunftsort) aller bosni-
schen Birgerkriegsflichtlinge an eine Projektgruppe beim Bundesamt fir die
Anerkennung auslandischer Flichtlinge (BAFI) zu Ubermitteln, um die freiwillige
Ruckkehr dieses Personenkreises vorzubereiten und u.a. mit Mitteln der EU for-

dern zu lassen.

Weder der Bundesbeauftragte fir den Datenschutz noch die Landerkollegen
wuldten etwas von diesen Mallnahmen. Schnell zeigte sich, dal fur diese Daten-
Ubermittlung weder im Auslandergesetz noch in den Datenschutzgesetzen der
Lander eine direkte Rechtsgrundlage existiert. Auch liel3 sich die Zustandigkeit
des BAFI nicht belegen.
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Zwischenzeitlich sind einige Landesbeauftragte und der Bundesbeauftragte fir
den Datenschutz nach ,kraftigem Schitteln” ihrer Gesetze zu dem Ergebnis ge-
kommen, daB die mehrfache Ubermittlung dieser personenbezogenen Daten da-
tenschutzrechtlich noch zulassig, zumindest vertretbar sei.

Der Landesbeauftragte hat in einem Schreiben an seine Kollegen noch einmal
deutlich gemacht, dal er nach unserem Landesrecht die Ubermittlung der Daten
ohne die Einwilligung der Betroffenen nicht fir zulassig halt. Vor dem Hinter-
grund wiederholter AuRerungen des BundesauBenministers, wonach vor allem
statistische Angaben Uber Zahl und Herkunftsort der in Deutschland lebenden
bosnischen Flichtlinge benotigt warden, ist ihm nicht ersichtlich, warum die
Ubermittlung hunderttausender personenbezogener Daten ,als Voraussetzung
flr erfolgreiche Verhandlungen mit den internationalen Geldgebern® erforderlich
sein soll. Statistische Aufstellungen, ohne Namensbezug, durften eigentlich
auch fur die als ,ausufernd“ bekannte EU-Blrokratie reichen. Fur deren Téatig-
keit gibt es im Ubrigen bis heute kein angemessenes Datenschutzniveau.

Die in Sachsen-Anhalt gefundene Losung halt der Landesbeauftragte fur daten-
schutzrechtlich vertretbar. Danach wird jeder Betroffene tiber die Ubermittlungs-
absicht schriftlich informiert und erhalt Gelegenheit, evtl. schutzwiirdige Belange

in seinem Fall vorzutragen.

Ausweis- und Meldewesen

Datenlbermittlung aus dem Melderegister fur eine Diplomarbeit

Eine Diplomandin der Martin-Luther-Universitat Halle-Wittenberg begehrte Aus-
kiinfte aus dem Melderegister der Stadt Halle fir eine wissenschaftliche Arbeit

zu Lebensverhaltnissen im Alter. Hierfir wurden die Namen und Anschriften ei-
ner Vielzahl alterer Personen benétigt, deren Anschrift sich, auf einen bestimm-

ten Zeitraum bezogen, verandert hatte.

Die erbetenen Auskiinfte stellen sich rechtlich als Antrag auf Gruppenauskunft

aus dem Melderegister gem. § 33 Abs. 3 MG LSA dar. Diese darf nur erteilt wer-
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den, wenn ein berechtigtes 6ffentliches Interesse vorliegt, das die Meldebehoérde

in eigener Zustandigkeit prift. Ein geeignetes positives Entscheidungs-
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merkmal war in diesem Fall die Vergabe einer Diplomarbeit durch eine Universitat und die

5.2

Verwendung der Arbeitsergebnisse fir 6ffentliche Belange. Dagegen sprach al-

lerdings die groRe Zahl der betroffenen Einwohner.

Der Landesbeauftragte empfahl deshalb das sog. AdrelBmittlungsverfahren.
D.h., da® nach statistischer Feststellung der Zahl der Betroffenen, die Diplo-
mandin die entsprechende Anzahl fertig kuvertierter Anschreiben mit Zweck und
Hinweis auf die Freiwilligkeit der Teilnahme dem Einwohnermeldeamt vorlegt.
Die Behorde versieht diese mit Adrefaufklebern und versendet sie auf Kosten
der Diplomandin. Damit werden der Diplomandin keine Einwohnerdaten Ubermit-
telt, und es obliegt allein den betroffenen Birgern, ob sie eine Kontaktaufnahme

und damit die Teilnahme an der Analyse winschen.

Datenubermittlungen aus dem Melderegister flir Forschungsvorhaben

Immer wieder treten Forschungsinstitute an die Meldebehérden heran, um Aus-
kiinfte aus den Melderegistern zu erlangen. Meist handelt es sich dabei um For-
schungsauftrage, bei denen ein berechtigtes 6ffentliches Interesse nachgewie-

sen werden kann.

Ob eine Melderegisterauskunft erteilt wird, prift in der Regel die Meldebehdérde
in eigener Zustandigkeit. Haufig wird aber der Landesbeauftragte vorsorglich um
datenschutzrechtlichen Rat gebeten.

Rechtlich handelt es sich fast ausnahmslos um Antrage auf Erteilung einer
Gruppenauskunft nach § 33 Abs. 3 MG LSA. Der Landesbeauftragte empfiehlt
dazu als geeignete Entscheidungshilfe fir die Prifung des berechtigten &ffentli-
chen Interesses die den Forschungsinstituten haufig erteilten Bescheinigungen
Uber eine Unbedenklichkeitspriufung der zustdndigen obersten Landesbehdrde
des Bundeslandes, in dem das Institut wissenschaftlich tatig ist. Das vom Lan-
desbeauftragten befragte Ministerium des Innern teilt diese Auffassung.

Im Gbrigen ist vor einer Datentubermittlung aus dem Melderegister stets zu be-
achten, dal nur solche Daten Ubermittelt werden, die auch vom Forschungsauf-

trag gedeckt sind.
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Datenschutzrechtliche Verstéfie hat der Landesbeauftragte zu diesem Punkt bei seinen

5.3

5.4

Kontrollen von Meldebehdrden bisher nicht festgestelit.

Auskunft iUber Meldedaten fir Adref3verzeichnisse auf CD-ROM

Seit auf dem freien Markt neue Datenspeichermedien, wie z.B. die CD-ROM er-
schienen sind, treten immer haufiger Hersteller von AdreRverzeichnissen an die
Meldebehorden heran, um Einwohnerdaten auch fir solche, automatisiert viel-
seitig auswertbaren Zusammenstellungen zu erhalten.

Der Landesbeauftragte hat gegen das Erstellen einer Adrelisammlung auf CD-
ROM gegeniiber dem Ministerium des Innern datenschutzrechtliche Bedenken
geaullert und empfohlen, den Meldebehérden des Landes Sachsen-Anhalt eine

klare Regelung diesbezuglich an die Hand zu geben.

Das Ministerium des Innern hat die Anregung aufgegriffen und durch Erlal} klar-
gestellt, dal die Herausgabe von Meldedaten fir die Erstellung von Adreliver-
zeichnissen auf CD-ROM oder in sonstiger automatisierter Form eine mogliche
Beeintrachtigung schutzwirdiger Interessen der Betroffenen zur Folge haben

kann und deshalb unterbleiben sollte.

Die zustandige Meldebehdrde hat sich deshalb vor der Bearbeitung eines Aus-
kunftsersuchens uber die in § 34 Abs. 3 MG LSA genannten Einwohnerdaten
vom AdrelRbuchverlag im Rahmen der Zweckbindung nach § 35 Abs. 1 MG LSA
schriftlich bestatigen zu lassen, dald die Daten ausschlieBlich fur die Herausga-
be von AdreBbiichern in gedruckter Form verarbeitet werden und eine ander-
weitige Verwendung, z.B. zur Verarbeitung auf CD-ROM oder in sonstiger auto-

matisierter Form, unterbleibt.

Innerbehdrdliche Datenweitergabe aus dem Einwohnermelderegister

Bei der Prifung von Meldebehorden im Berichtszeitraum wurde wiederholt fest-

gestellt, dal im Zuge der lokalen Vernetzung zur automatisierten Datenverarbei-
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tung bei einigen auch ein uneingeschrankter Zugriff verschiedener Amter einer Behérde

6.1

auf Meldedaten aller Einwohner mdglich war.

Nach Auffassung der betroffenen Behorden ist die hierzu erforderliche Rechts-
grundlage im Meldegesetz vorhanden. Diese Rechtsauffassung wird vom Lan-

desbeauftragten nicht geteilt.

§ 29 Abs. 5 MG LSA erlaubt nur die Weitergabe innerhalb der Behérde im Ein-
zelfall. Dabei ist die Erforderlichkeit jedes Datums im Rahmen der Aufgabener-
fallung der anfordernden Stelle grundséatzlich zu prifen. Wollte man einen steti-
gen, unkontrollierbaren Online-Zugriff aller Amter und Stellen einer Behérde auf
alle Einwohnerdaten zulassen, ware die vom Verfassungsrecht den betroffenen
Burgern garantierte Zweckbindung nicht mehr zu gewahrleisten und der vom
Bundesverfassungsgericht betonte Grundsatz der informationellen Gewaltentei-
lung auch innerhalb einer speichernden &ffentlichen Stelle ware verletzt.

Etwas anderes gilt nur bzgl. der Daten fur eine einfache Melderegisterauskunft
(§ 33 Abs. 1 MG LSA).

Bau- und Bodenrecht

Ubermittlung von Einwendungen im Raumordnungsverfahren

Ein Petent beschwerte sich beim Landesbeauftragten dariber, dal ein Land-
kreis in einem Raumordnungsverfahren seine Einwendungen in dem Verfahren
an einen Unternehmer weitergeleitet hatte.

Wie sich herausstellte, hatte der Unternehmer mit einem von ihm beabsichtigten

Bauvorhaben die Einleitung dieses Raumordnungsverfahrens ausgeldst.

Nach § 15 Abs. 1 des Vorschaltgesetzes zur Raumordnung und Landesentwick-
lung des Landes Sachsen-Anhalt kann ein Raumordnungsverfahren auch auf
Antrag des Vorhabentragers eingeleitet werden. Der Vorhabentrager erhalt dann
gemal § 16 Abs. 2 dieses Gesetzes als zu beteiligender Antragsteller grund-

satzlich die Verfahrensunterlagen zugeleitet.
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Allerdings legt die zustandige Landesplanungsbehdrde den Umfang der notwen-
digen Verfahrensunterlagen fest.

Weil der Landkreis in diesem Fall die Stellungnahme des Betroffenen selbst als
,fur das vom Landkreis durchzufihrende Verfahren unerheblich® einschatzte,
war die Ubersendung der Stellungnahme an den beteiligten Unternehmer nicht
erforderlich und hatte aus datenschutzrechtlichen Grinden unterbleiben mus-

sen.

In solchen Fallen - und das ist fir alle Landkreise als Landesplanungsbehdérden
von Interesse - verdrangen die Bestimmungen iiber die Ubermittlung personen-
bezogener Daten nach § 3 Abs. 4 DSG-LSA die Regelungen des allgemeinen

Verwaltungsverfahrensrechts.

Einsichtnahme der Amter fiir Landwirtschaft und Flurneuordnung in Grund-

blcher

Das Ministerium der Justiz des Landes Sachsen-Anhalt wandte sich bezliglich
eines Vorhabens des damaligen Ministeriums fur Erndhrung, Landwirtschaft und
Forsten des Landes Sachsen-Anhalt ratsuchend an den Landesbeauftragten.

Es ging um die Rechtsfrage, ob Mitarbeiter der Amter fir Landwirtschaft und
Flurneuordnung alle Grundbucher einsehen darfen, um Grundsticke aus der Bo-
denreform festzustellen, bei denen maoglicherweise Anspriche des Landes be-
stehen, die geltend gemacht werden mussen.

Das Ministerium der Justiz wollte die Einsichthahme von vornherein auf die Ab-
teilung | der Grundbicher beschranken, weil sich daraus der Bodenreformver-

merk und die Eigentimereigenschaft ergeben.

Das war datenschutzgerecht.

Als Rechtsvorschriften, die die Datenibermittiung zur Erflllung der in der Zu-
standigkeit der Amter fir Landwirtschaft und Flurneuordnung liegenden Aufga-
ben erforderlich machen und zwingend voraussetzen (§ 11 Abs. 1i.V. mit § 10
Abs. 2 Nr. 1 DSG-LSA), sind die Regelungen in Artikel 233 § 11 Abs. 3 und § 12
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EGBGB anzusehen. Der nach diesen Vorschriften mégliche Ubereignungsan-

spruch gegen den Eigentimer eines Bodenreformgrundstiicks kann vom Fiskus
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in den Fallen, in denen der Eigentimer keine Verfligung tber das Grundstick trifft, nur

6.3

dann vor Eintritt der Verjahrung geltend gemacht oder wenigstens einstweilig
gesichert werden, wenn ihm bekannt ist, wessen Grundstlick Teil der Bodenre-
form war oder ist.

Dazu genugt die Einsichtnahme in Abteilung | der Grundbucher.

Datenlbermittlung der Notare an Gemeinden zur Austubung des Vorkaufsrechts

Aus einem anderen Bundesland kam der Hinweis auf eine datenschutzgerechte-
re Lésung bei der Ubermittlung von Kaufvertrdgen durch Notare an die Gemein-

den zur Ausubung des kommunalen Vorkaufsrechts.

Nach § 28 Abs. 1 Satz 1 BauGB hat der Verkaufer eines Grundstuckes der Ge-
meinde zur Ausibung des Vorkaufsrechts unverzuglich den Inhalt des Kaufver-
trages mitzuteilen; die Mitteilung des Verkaufers wird auch durch die Mitteilung
des Kaufers ersetzt.

In der taglichen Praxis erfolgt diese Mitteilung durch den beurkundenden Notar.
In einigen Bundeslandern ist man dabei zu einem sog. ,zweistufigen Verfahren®
ubergegangen, um die Ubermittlung ,iberschissiger‘ personenbezogener Daten
zu vermeiden.

Danach werden zunachst nur alle Daten, die die Tatsache des Kaufes, die Kauf-
vertragsparteien und die genaue Bezeichnung des Grundstiicks einschl. der An-
gabe, ob es bebaut oder unbebaut ist, betreffen, der Gemeinde mitgeteilt. Erst
wenn die Gemeinde aufgrund dieser Mitteilung die Auslibung des Vorkaufs-
rechts in Erwagung zieht, wird in einer zweiten Stufe die Vorlage des vollstandi-

gen Kaufvertrages notwendig.

Dieses Verfahren halt der Landesbeauftragte fir datenschutzgerecht.

Auch in Sachsen-Anhalt wird nach Auskunft der Notarkammer von den Notaren
das ,zweistufige Verfahren® bevorzugt. Allerdings verlangen einige Gemeinden
ohne nahere Begriindung die sofortige Ubersendung einer vollstandigen Ab-

schrift des Kaufvertrages.
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Der Landesbeauftragte empfiehlt aus datenschutzrechtlichen Grinden allen Gemeinden

7.1

die Anwendung des zweistufigen Verfahrens. Denn nur die tatsachlich vorgese-
hene Auslbung des Vorkaufsrechts rechtfertigt die Vorlage des vollstdndigen

Kaufvertrages. Das wird aber die Ausnahme bleiben.

Europédischer Datenschutz

Richtlinie der Europaischen Union

Bereits im I. (S. 40) und im Il. Tatigkeitsbericht (S. 30) hatte der Landesbeauf-
tragte Uber den Inhalt und Stand der Arbeiten am Entwurf einer ,Richtlinie des
Europaischen Parlaments und des Rates zum Schutz natlrlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr* (EU-
Datenschutzrichtlinie) berichtet.

Am 24.07.1995 beschloy der Ministerrat die EU-Datenschutzrichtlinie, das Euro-
paische Parlament verabschiedete sie am 24.10.1995. Bis auf eine Stimmenthal-
tung durch GrofRbritannien billigten alle Gbrigen Mitgliedsstaaten der EU die
Richtlinie.

Damit ist nun der Weg frei fur ein einheitliches Datenschutzrecht in der Europai-
schen Union. Die Mitgliedsstaaten haben die Richtlinie binnen drei Jahren - wo-
bei in bestimmten Bereichen langere Ubergangsfristen zugestanden werden - in
nationales Recht umzusetzen. Dabei liegt die Federfuhrung fir die Umsetzung in
der Bundesrepublik beim Bundesministerium des Innern.

Soweit aufgrund der Richtlinie auch Datenschutzvorschriften zur Regelung der
Datenverarbeitung im 6ffentlichen Bereich zu andern sind, werden auch die Lan-
der ihre Datenschutzgesetzgebung anpassen. Auch in Sachsen-Anhalt gibt es
dazu erste Vorbereitungen. Es zeichnet sich aber ab, dal? die Bundesregierung
keine Neigung verspurt, die gesetzliche Anpassung lUber das unbedingt notwen-
dige Maf hinaus vorzunehmen.

Die Datenschutzbeauftragten des Bundes und der Lander haben deshalb auf ih-

rer Sitzung am 09./10.11.1995 ihr Anliegen zur Weiterentwicklung des Daten-
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schutzes in der Europaischen Union in einer EntschlieBung (Anlage 2) formuliert

sowie am 14./15.03.1996 Eckpunkte zur Modernisierung und europaischen
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Harmonisierung des Datenschutzrechts in einer weiteren Entschlieung

7.2

(Anlage 3) erarbeitet.

EUROPOL

Gegen das am 26.07.1995 von den Mitgliedsstaaten der Europaischen Union un-
terzeichnete Ubereinkommen Uber die Errichtung eines europaischen Polizeiam-
tes (EUROPOL-Konvention) sind seitens des Landesbeauftragten (Il. Tatigkeits-
bericht, S. 33) und seiner Kollegen in Bund und in den Landern aus unterschied-
lichen Grunden schon fruhzeitig Bedenken erhoben worden. Es ist zu befurch-
ten, daf’ die in der Konvention vorgesehenen Verwendungsmoglichkeiten der
Daten, ohne eine ausreichende direkte Kontrolle, die Polizeibehérden der Bun-
deslander von ihrer Verantwortung fir die von ihnen eingegebenen Personenda-
ten abkoppeln. Dies kann zu erheblichen Gefdhrdungen der Rechte Betroffener
fuhren. Denn sind die personenbezogenen Daten erst einmal in der EUROPOL-
Datenbank, sind ihre weitere Nutzung dort und die Folgen einer Datenlubermitt-
lung in andere EU-Staaten, u.U. sogar in Staaten auflierhalb der EU, nicht mehr
kontrollierbar.

Voraussetzung der Datenspeicherung bei EUROPOL ist keine Einwilligung des
Betroffenen und keine staatsanwaltschaftliche oder richterliche Anordnung. Es
genugt die - vom Betroffenen oft gar nicht bemerkte - Aufnahme in die polizeili-
che Datei eines Vertragsstaates der EU im Zusammenhang mit einer Straftat,
fur die EUROPOL nach der Konvention zustandig sein soll. EUROPOL nimmt
seine Aufgaben und den Umgang mit den Daten ,freischwebend” wahr; kein
Staatsanwalt, kein Richter leitet die Ermittlungen, kein Minister ist fur die Tatig-
keit verantwortlich und kein Parlament kontrolliert es. Der Direktor und die ande-
ren EUROPOL-Bediensteten dirfen von keiner Regierung, Behdrde, Organisati-
on oder EUROPOL-fremden Personen Weisungen entgegennehmen. Der von
den nationalen Regierungen beschickte Verwaltungsrat darf im wesentlichen nur
Rahmenbedingungen festlegen, in die konkrete Aufgabenerfullung aber nicht
eingreifen. Die einzige - eingegrenzte - Kontrolle wird durch eine ,Gemeinsame

Kontrollinstanz“ wahrgenommen, die von den Regierungen der EU-Mitglieds-
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staaten beschickt wird und deren Mitglieder richterliche Unabhangigkeit genie-

Ren.
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Ein Ausschuld dieser ,Gemeinsamen Kontrollinstanz® verfiugt ber eine bescheidene rich-
terliche Entscheidungs- und Rechtsgestaltungskompetenz. Sie bezieht sich aber
nur auf Beschwerden und Streitigkeiten Gber den Auskunftsanspruch oder den
Berichtigungs- und Léschungsanspruch eines Betroffenen. EUROPOL soll kinf-
tig nicht nur Vermittlungsstelle fur die EU-Polizeien sein, sondern auch eigen-
standige Analysen mit den eingespeicherten Daten vornehmen. Dabei ist bislang
noch nicht abschlieRend festgelegt, welche Qualitat (harte oder weiche Daten)
die in die Analyse einbezogenen personenbezogenen Daten haben muissen und
inwieweit sie den Betroffenen ,entblattern® dirfen (Herkunft, Lebensgewohnhei-
ten u.a.).

Schwerwiegende Bedenken ergeben sich auch zu den bisher vorgelegten Ent-
wurfen der Mitgliedsstaaten der EU fir Durchfihrungsbestimmungen zu den
Analysedateien. Gemeinsam ist allen Vorschlagen, daf sie vor allem in ihrem
Umfang der Datenerhebung sehr weitgehend sind und bisher jegliche Differen-
zierung zwischen Tatverdachtigen und Tatern einerseits, sowie Zeugen, Hin-
weisgebern, Opfern, Kontakt- und Begleitpersonen und sonstigen Informanten
andererseits, vermissen lassen. Daneben werden Datenkategorien fir die Auf-
nahme in die Analysedateien genannt, die zumindest in dieser Haufung in keiner
deutschen polizeilichen Datei vorkommen dirfen: z.B. Namen der Eltern, Ausbil-
dungen, wirtschaftliche Verhaltnisse, Verhaltensmerkmale bis hin zu Charakter-
merkmalen, DNA-Profile (sog. ,genetische Fingerabdriucke®), Verweise auf Spei-
cherungen in nicht-polizeilichen Datenbanken etc..

Hinzu kommt, dall die Speicherung darin nach den vorgelegten Entwirfen be-
reits dann moglich sein soll, wenn sie fir Zwecke ,der Analyse® erforderlich ist.
Beurteilungsmalstab flir die Speicherung ist also nicht etwa die Notwendigkeit
der Verfolgung oder Verhitung von Straftaten, sondern ein von EUROPOL

selbst bestimmter, unklarer Zweck!

Inzwischen hat die Bundesregierung einen Gesetzentwurf zur Ratifizierung und
Ausfihrung der EUROPOL-Konvention vorgelegt. Dieser Entwurf 143t allerdings
die klare Tendenz erkennen, dal} die polizeirechtlichen Kompetenzen zu Lasten
der bisher zustdndigen Lander, mit allen datenschutzrechtlichen Konsequenzen,
auf den Bund verlagert werden sollen. So ist beispielsweise das Bundeskriminal-

amt als alleinige Auskunftsstelle vorgesehen. Fir die Anlieferung der Daten
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aus den Landern Uber das BKA an EUROPOL soll ausschliellich Bundesrecht gelten und

8.1

bei der Datenschutzkontrolle wird dem Bundesbeauftragten fir den Datenschutz

die mafRgebliche Rolle bei den datenschutzrechtlichen Kontrollen eingerdumt.

In die erste Stellungnahme des Bundesrates zu diesem Gesetzentwurf ist ein
Antrag Sachsen-Anhalts aufgenommen worden, wonach in der ,Gemeinsamen
Kontrollinstanz® in den Fallen, in denen Interessen der Lander beruhrt werden,
die Stellungnahme des Landervertreters eine maRgebliche Berlcksichtigung
finden soll. Gestarkt werden soll auch die Stellung des Landervertreters im Ver-
waltungsrat von EUROPOL. Die Umsetzung dieser Antrage im Gesetz wirde die

materiell-rechtliche Verantwortlichkeit der Lander fir ihnre Daten starken.

Das Gesetzgebungsverfahren war bei Redaktionsschluld noch nicht abgeschlos-
sen, so dal die weitere Entwicklung auch kiinftig vom Landesbeauftragten kri-

tisch begleitet wird.

Entwicklung der automatisierten Datenverarbeitung

Automatisierte Datenverarbeitung in der Landesverwaltung

Die bereits im Il. Tatigkeitsbericht (S. 35 f) angesprochene dynamische Entwick-
lung bei der Ausstattung der Landesverwaltung mit Informations- und Kommuni-
kationstechnik hat sich in den vergangenen zwei Jahren fortgesetzt.
Grundsatzlich erhdht sich mit dieser Entwicklung auch das Gefahrdungspotential
fur die automatisierte Verarbeitung personenbezogener Daten.

Drei Aspekte sind hier besonders zu nennen und zu beachten:

Bezogen auf die Beschaftigtenzahl hat sich insgesamt der Ausstattungsgrad in
den obersten Landesbehdrden mit PC von ca. 55 % im Jahr 1994 auf ca. 78 %
im Jahr 1996 erhoht. In einigen Ministerien ist bereits die ,100 %-Grenze® Uber-

schritten, d.h. hier sind bereits mehr Bildschirmarbeitsplatze bzw. PC als Mitar-
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beiter vorhanden. Einen differenzierten Uberblick zeigt hierzu die nachfolgende Grafik
(Abb. 1).
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Abbildung 1: Ausstattung der Beschaftigten mit PC bzw. Bildschirmarbeitsplat-
zen (* seit 11.06.1996 ML und MU zu MRLU zusammengelegt)

Fur die nachgeordneten Bereiche der Ressorts liegen dem Landesbeauftragten
solche Statistiken nicht vor. Es ist aber davon auszugehen, dal} sich auch dort

die gleiche Tendenz widerspiegelt.

Der zweite Aspekt betrifft die lokale Vernetzung der Informationstechnik inner-
halb der Ministerien. Waren 1994 durchschnittlich ca. 37 % der Bildschirmar-
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beitsplatze bzw. PC lokal vernetzt, hat sich dieser Anteil im Jahr 1996 auf ca. 61 % erhdht
(Abb. 2).

stand alone
39%

vernetzt
61%

Abbildung 2: Anteil vernetzter Bildschirmarbeitsplatze bzw. PC am Gesamtbe-

stand der obersten Landesbehdrden 1996

Von Bedeutung ist schliellich auch die Ausgestaltung der lberregionalen Ver-
netzung (WAN) der Behorden auf der Landesebene. Die Entwicklung ist hier
durch den weiteren Ausbau des ITN-LSA bzw. die weitere Anbindung von Lan-
desbehoérden an das ITN-LSA gekennzeichnet.

Parallel hierzu erfolgte der Ausbau von Meldungstbermittlungssystemen (MHS)
nach dem X.400-Standard, die Anfang des Jahres 1995 als Pilotprojekte begon-

nen wurden.

Der Landesbeauftragte weist deshalb erneut auf seine Ausfiihrungen zu den An-
forderungen beim Einsatz von elektronischen Mitteilungssystemen im |l. Tatig-
keitsbericht (S. 36 u. Anlage 16) hin. Insbesondere sollten nur solche Produkte
eingesetzt werden, die die Sicherheitsfunktionen der X.400-Empfehlung aus
dem Jahr 1988 erflllen.
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Die vom Bundesverfassungsgericht herausgestellte Bedrohung der Grundrechte durch die
automatisierte Datenverarbeitung kann und muf3 mit Hilfe der Technik auch wie-

der eingegrenzt werden.

Fir das Jahr 1997 sind durch das zustandige Ministerium des Innern als Netzbe-

treiber des ITN-LSA die Integration der Fernmeldekommunikation und die Schaf-

fung des ,INTRANET LSA* fur die Landesbehdrden innerhalb des Landesnetzes

vorgesehen. Beim ,INTRANET LSA" handelt es sich um die Bereitstellung von

sog. TCP/IP-basierenden ,Internet-Diensten®, wie z.B.:

- WWW-Dienst (World Wide Web - als multimedialer Informationsdienst),

- FTP-Dienst (File Transfer Protocol - als interaktiver Dateitransfer) und

- E-Mail-Dienst (Electronic Mail - als elektronische Post oder sog. Internet-
Mail).

Werden auf sog. FTP- bzw. WWW-Servern personenbezogene Daten einge-
stellt, die dann von jedem Zugangsberechtigten abgerufen werden kénnen, han-
delt es sich aus datenschutzrechtlicher Sicht um die Einrichtung eines automati-
sierten Abrufverfahrens (§ 7 DSG-LSA). Ein solches automatisiertes Abrufver-
fahren darf nach § 7 Abs. 1 DSG-LSA nur eingerichtet werden, wenn ein Gesetz
dies ausdrucklich zulaft.

Fur die Ministerien besteht nach § 7 Abs. 2 DSG-LSA die Erméachtigung, fur die
Behdrden und Einrichtungen ihres Geschaftsbereiches solche automatisierten
Abrufverfahren durch Rechtsverordnung zuzulassen. Der Landesbeauftragte
weist deshalb im Vorfeld der Planungen zum INTRANET LSA nachdrucklich auf

die Beachtung dieser datenschutzrechtlichen Bestimmung hin.

Die Landesregierung hat bei der weiteren Vernetzung der Landesverwaltung und
der Gestaltung des INTRANET LSA unter Berucksichtigung ihrer Rechtsverant-
wortung nach § 14 Abs. 1 DSG-LSA darauf zu achten, daR im Sinne eines vor-
gelagerten Grundrechtsschutzes die Kernaussagen des Volkszahlungsurteils
des Bundesverfassungsgerichts vom 15. Dezember 1983 (BVerfGE 65, 1), ins-
besondere die Grundsatze der VerhaltnismaRigkeit und der Zweckbindung bei
der Planung und Herstellung neuer Kommunikationsbeziehungen, beachtet wer-

den.
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Nicht alles, was die moderne Technik Uber ihre Zugangswege anbietet, mull so von jeder

8.2

8.2.1

offentlichen Stelle (von der kleinsten bis zur gréten) und von jedem Mitarbeiter
auch genutzt werden. MalRstab darf rechtlich (und finanziell) nur sein, ob die
Herstellung neuer Kommunikationsbeziehungen zur Erfullung der konkreten Ver-
waltungsaufgaben erforderlich ist. Bei mehreren technisch moéglichen Wegen
ist stets der fur die personenbezogene Datenverarbeitung sicherste zu wahlen.
Auch die Zweckbindung bei der Erhebung und Verarbeitung personenbezogener
Daten und der damit verbundene Grundsatz der informationellen Gewaltentei-
lung sollen bei der landesweiten Vernetzung Berlicksichtigung finden. Dabei
mussen die Erforderlichkeit und das Risiko einer Zusammenfihrung von perso-
nenbezogenen Daten aus verschiedenen Stellen und Quellen durch diese Ver-

netzung rechtzeitig abgewogen werden.

Die gleiche Verantwortung trifft auch die Gemeinden und Landkreise fir ihren je-

weiligen Zustandigkeitsbereich bei der Wahrnehmung der eigenen Aufgaben.

Der Landesbeauftragte regt deshalb eine Anpassung der datenschutzrechtlichen
Bestimmungen im Hinblick auf verbindliche Regelungen flir die Sicherheit und
OrdnungsmafRigkeit der automatisierten Verarbeitung personenbezogener Da-
ten, unter Beachtung der sich abzeichnenden Entwicklung der weiteren lokalen
und Uberregionalen Vernetzung innerhalb der Landesverwaltung, an. Als bei-
spielgebend sind hier die Verordnungsermachtigung aus § 7 Abs. 4 Landesda-
tenschutzgesetz (LDSG) des Landes Schleswig-Holstein vom 30.10.1991 (GVO-
Bl. Schl.-H. S. 555) und die danach erlassene Datenschutzverordnung (DSVO)
vom 12.09.1994 (GVOBI. Schl.-H. S. 473) zu nennen.

ITN-LSA

Entwicklung des Landesverwaltungsnetzes - ITN-LSA

Das ITN-LSA ist im zurlckliegenden Berichtszeitraum durch das Ministerium des

Innern, als Netzbetreiber, auf 45 X.25-Netzknoten ausgebaut worden. Die Anzahl

der an das Landesverwaltungsnetz angeschlossenen Behérden hat sich
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weiter vergroRert. Die Ubertragungskapazitat zwischen den Hauptknoten des Netzes in
Magdeburg, Halle und Dessau wurde auf 2 MBit/s erhoht. In den Randbereichen
ist eine zunehmende Vermaschung des Landesnetzes zu beobachten. Die Uber-
tragungskapazitat wurde teilweise bis auf 64 KBit/s erhdht. Damit wird die Stor-
anfalligkeit des Netzes reduziert und den Ubertragungsengpassen entgegenge-

wirkt.

Bei der geplanten bzw. bereits teilweise erfolgten Umsetzung neuer Kommunika-
tionstechnologien, wie z.B. dem Aufbau des INTRANET LSA (vgl. dazu Ziff. 8.3)
und der Integration der Sprachkommunikationsdienste fiir die Landesverwaltung
im ITN-LSA, sind wegen der Verarbeitung und Nutzung personenbezogener Da-
ten mit Hilfe dieser Mittel auch die datenschutzrechtlichen Bestimmungen, insbe-
sondere die §§ 6 und 7 DSG-LSA, zu beachten. So unterwirft § 7 DSG-LSA die
Einrichtung automatisierter Abrufverfahren, zu denen auch die Internet-Dienste
(z.B. WWW, FTP) zahlen, strengen Anforderungen.

Der Landesbeauftragte halt im Ubrigen eine Aktualisierung und Prazisierung des
Runderlasses vom 07.02.1994 zum ITN-LSA hinsichtlich der IT-Sicherheitsmaf3-
nahmen (z.B. Firewall-Konzept), der EinfiUhrung neuer Kommunikationstechnolo-
gien (z.B. Intranetfunktionalitat, Integration der Sprachkommunikationsdienste)
sowie des Antragsverfahrens zum Anschlul von 6ffentlichen Stellen an das ITN-
LSA fir erforderlich. Dabei mussen die im Rahmen des Antragsverfahrens zu ei-
nem NetzanschluR festgelegten und zu erflillenden Mindestvoraussetzungen
eine starkere Beachtung finden. Nach Ziff. 2.1 Buchstabe g) des Runderlasses
zahlt dazu auch ein Datenschutzkonzept gem. § 6 DSG-LSA. Die Verantwortlich-
keit hierflr liegt bei der speichernden 6ffentlichen Stelle selbst, nicht aber beim
Netzbetreiber des ITN-LSA. Der gewéahrleistet mit seinen MaRnahmen nur im
Transportnetz selbst eine Grundsicherheit. Als ein positives Beispiel kann der
Landesbeauftragte die Umsetzung seiner Forderung nach der Verschlisselung
der Ubertragung von Sozialdaten nennen. Bereits seit September 1995 erfolgt
der verschlisselte Datenaustausch zwischen den Landesamtern fir Soziales
und Versorgung und dem Landesrechenzentrum mittels vom BSI zertifizierter

Verschlisselungsboxen auf der Netzebene des ITN-LSA.
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Eine andere Lésungsmadglichkeit besteht in der sog. Ende-zu-Ende-Verschlisselung durch

8.2.2

die einzelne 6ffentliche Stelle selbst. Dabei erfolgt durch den Benutzer die Ver-
schlisselung der Daten mittels des jeweils eingesetzten Programmes auf der
Anwendungsebene bereits vor der Datenlbertragung im ITN-LSA.

Welche Verschliusselungsvariante realisiert wird, ist immer vom konkreten Ein-
zelfall abhangig.

Im Rahmen seines Kontrollauftrages wird der Landesbeauftragte sein Augen-

merk verstarkt auf die Sicherheitskonzepte und deren Umsetzung richten.

Sicherheitskonzept und Firewall-Konzept

Dem Landesbeauftragten liegt nunmehr der 1. Entwurf eines Gesamtsicherheits-
konzeptes flir das ITN-LSA vor. Das Ministerium des Innern kommt damit einer
langjahrigen Forderung des Landesbeauftragten nach (vgl. u.a. Il. Tatig-
keitsbericht, S. 37).

Der Entwurf beinhaltet neben Aussagen zur Grundsicherheit im ITN-LSA auch
die Darstellung eines Lésungskonzeptes fiir die Ubergange zu Fremdnetzen (In-
ternet, Datex-P, ISDN). Dazu sind die Schaffung kontrollierter zentraler Uber-
gange und deren Absicherung durch ein entsprechendes Firewall-Konzept vor-

gesehen.

Die zu Beginn des Jahres 1997 getroffene Grundsatzentscheidung des Ministeri-
ums des Innern fur eine hoherwertige Zertifizierung der Firewall-Losung fur das
ITN-LSA wird vom Landesbeauftragten begrifRt. Bis zur endglltigen Erteilung
des Zertifikates durch das BSI sollte der Anwenderkreis, der den Praxistest un-
terstutzt, Uberschaubar beschrankt bleiben. Erganzend kann auf die folgenden
Ausfuhrungen zum Anschlu® von Verwaltungsnetzen an das Internet (Ziff. 13.1)
verwiesen werden.

Die mit der héherwertigen Zertifizierung des Firewalls verbundene zeitliche Ver-
zb6gerung bis zur voraussichtlichen Inbetriebnahme im April 1998 sollte durch
das Ministerium des Innern zu einer intensiven Abstimmung des Gesamtsicher-

heitskonzeptes des ITN-LSA mit allen Ressorts genutzt werden.



41

Der Landesbeauftragte wird diesen Prozel® aufmerksam begleiten und im Rahmen seines

8.3

Kontroll- und Beratungsauftrages das Ministerium des Innern unterstitzen.

INTRANET LSA

Die Anwendung von Internet-Prinzipien und die Nutzung von Internet-Diensten in
lokalen Netzen (LAN) der Behdrden und Dienststellen des Landes sowie inner-
halb des Landesverwaltungsnetzes (ITN-LSA), einem sog. Fernnetz (WAN), wird
als ,INTRANET LSA“ bezeichnet.

Technisch verbirgt sich hinter der Bezeichnung INTRANET LSA der Einsatz von
Server-Technik, die, in Verbindung mit einem Domain Name Service (DNS) flur
die Namen-Domain der Landesverwaltung ,Isa-net.de”, diese Internet-Prinzipien
und Internet-Dienste auf der Basis des TCP/IP-Protokolls umsetzt.

Mit dem INTRANET LSA sollen nach Planungen des Ministerium des Innern IP-
basierte Dienste (z.B. WWW, E-Mail, FTP), wie sie heute bereits zu den Stan-
dardtechnologien im INTERNET zahlen, auch fir die an das ITN-LSA ange-

schlossenen Behoérden verfliigbar werden.

Mit der EinfiUhrung eines DNS wird ein verteiltes hierarchisches System zur Kon-
vertierung von Rechnernamen in IP-Adressen geschaffen, denn jeder Netzwerk-
Rechner in einen TCP/IP-Netzwerk wird durch die 32 Bit lange IP-Adresse iden-
tifiziert. Die Aufgabe des DNS besteht im wesentlichen darin, Kommunikations-
beziehungen zu ordnen und dabei jeder IP-Adresse einen Rechnernamen zuzu-
weisen. In Verbindung mit dem Einsatz von dynamischem Routing (,Jeder kann
mit jedem kommunizieren®) entstehen neue datenschutzrechtliche Gefahrdungs-
potentiale, denn damit wird die verfassungsrechtlich gebotenen Abschottung von
offentlichen Stellen, die mit verschiedenen Aufgabenstellungen personenbezo-
gene Daten verarbeiten, bereits durch die Bereitstellung technischer Kommuni-
kationsmadglichkeiten in Frage gestellt.

Deshalb fordert der Landesbeauftragte bei der weiteren Umsetzung neuer Kom-
munikationstechnologien, das Prinzip der ,informationellen Gewaltenteilung® zu

beachten und dementsprechende technische Vorkehrungen zu treffen.
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Die notwendigen Voraussetzungen flir das INTRANET LSA sind zwischenzeitlich
geschaffen worden. Dazu gehéren neben der fachlichen Ausbildung der System-
verwalter die Einrichtung der innerhalb des ITN-LSA zuklnftig den Verwaltungs-
behérden zur Verfigung stehenden Server-Technik.

Hierzu zahlen der X.400-Server, der DNS-Server und der WWW-Server unter

der Namen-Domain ,lsa-net.de”.

Der Landesbeauftragte halt es bei der geplanten breiten Anwendung dieser neu-
en elektronischen Kommunikationstechnologien in der Landesverwaltung fir er-
forderlich, neben den technischen und organisatorischen Malkinahmen zur Ge-
wahrleistung der Datensicherheit, die generelle Zulassigkeit und die Anwen-
dungsbreite der einzelnen Verfahren auch in den Geschéaftsordnungen der Mi-
nisterien und der ihnen nachgeordneten Behodrden zu regeln.

Den datenschutzrechtlichen Risiken, die mit der Umsetzung der behérdentber-
greifenden Vernetzung von Informations- und Kommunikationstechnik, unab-
hangig von einer bestimmten Verwaltungsaufgabe, allein aus dem Einsatz sol-
cher Technologien entstehen, mul} bereits in der Planungsphase begegnet wer-

den.

Der Landesbeauftragte nimmt an den gemeinsamen Besprechungen zur um-

fangreichen Problematik INTRANET LSA teil.

Finanzwesen

Anderung der Abgabenordnung

Der Landesbeauftragte hat zu diesem Punkt bereits im I. (S. 48) und Il. Tatig-

keitsbericht (S. 38) auf die datenschutzrechtlichen Forderungen hingewiesen.

Nach einer Bestandsaufnahme aller Anderungs- und Ergénzungsvorschlige sei-
tens der Datenschutzbeauftragten des Bundes und der Lander wurden diese im

Dezember 1996 zwischen den obersten Finanzbehorden des Bundes und der
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Lander, dem Bundesbeauftragten und einem Vertreter der Landesbeauftragten

fir den Datenschutz erortert.
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Im Ergebnis konnte kein Konsens erzielt werden, da die Vertreter der obersten Finanzbe-
hérden des Bundes und der Lander jegliche Anderungen bzw. Ergédnzungen der
Abgabenordnung um datenschutzrechtliche Vorschriften ablehnten, weil nach
deren Auffassung dafiir keine Notwendigkeit erkennbar sei. Erst ein kurz vor Re-
daktionsschluld eingegangenes Schreiben des Bundesministeriums fur Finanzen

4Rt eine gewisse Bereitschaft erkennen, einzelne Vorschriften zu andern.

Die Datenschutzbeauftragten des Bundes und der Lander beabsichtigen, dem-
nachst das weitere Vorgehen miteinander abzustimmen, um dennoch eine An-
passung der Abgabenordnung an die verfassungsrechtlichen Vorgaben des Bun-

desverfassungsgerichts zu erreichen.

9.2 Abruf von Steuerdaten im automatisierten Verfahren

Im Anschlu® an die Ausfihrungen im Il. Tatigkeitsbericht (S. 39) kann jetzt mit-
geteilt werden, dal® der Bundesgesetzgeber zwischenzeitlich durch eine Ergéan-
zung der Vorschriften Uber das Steuergeheimnis und durch die Einbeziehung
der Rechnungsprifungsbehdérden in den Kreis der abrufberechtigten Stellen die
gesetzlichen Voraussetzungen flir einen automatisierten Abruf geschaffen hat
(§ 30 Abs. 2 Ziff. 1a und Abs. 6 AO).

Die seitens des Bundesministeriums der Finanzen (BMF) bestehende weitere
Absicht, durch eine Steuerdatenabrufverordnung die Einzelheiten beim Abruf
der steuerlichen Daten zu regeln, wurde aber aufgegeben, weil eine einver-
nehmliche und einheitliche Regelung sowohl fur Bundes- und Landesfinanzbe-

horden als auch fur die Gemeinden nicht zu erreichen war.

Das BMF hat jetzt vorgesehen, fir die Bundes- und Landesfinanzbehérden

- ohne die Gemeinden - eine Verwaltungsvorschrift (iber den automatisierten
Abruf von Steuerdaten des Bundesamtes fir Finanzen und der Finanzamter zu
erlassen.

Der Landesbeauftragte hat zu dem Entwurf dieser Verwaltungsvorschrift gegen-
Uber dem Ministerium der Finanzen des Landes Stellung genommen und insbe-

sondere darauf hingewiesen, dall schon nach § 9 BDSG bzw. nach den ent-
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sprechenden Regelungen der Landesdatenschutzgesetze (hier: § 6 DSG-LSA) die gesetz-

9.3

lich bestimmte Pflicht zu technischen und organisatorischen MaRnahmen der
Datensicherung besteht. Insofern haben die dazu im Entwurf vorgesehenen Ver-
waltungsvorschriften nur konkretisierenden Charakter. Aufderdem sind flur die 6f-
fentlichen Stellen des Landes die Bestimmungen des Landesdatenschutzgeset-
zes anzuwenden, soweit einzelne Steuerbehdrden nicht Gber ihren Doppelstatus
als Bundesbehorde tatig werden.

Nach Landesrecht ware die Einrichtung von automatisierten Abrufverfahren
gem. § 7 Abs. 1 DSG-LSA nur zulassig, soweit ein Gesetz dieses ausdrucklich
zulaBt. Bei fehlender bundes- oder landesgesetzlicher Grundlage ware das Fi-
nanzministerium des Landes auch gem. § 7 Abs. 2 DSG-LSA unter bestimmten
Voraussetzungen ermachtigt, fir die Behdrden seines Geschaftsbereiches die
Einrichtung automatischer Abrufverfahren durch Verordnung zuzulassen.

Das BMF will demnéachst den Uberarbeiteten Entwurf der vorgesehenen Verwal-
tungsregelung dem Bundesbeauftragten fir den Datenschutz zuleiten. Es bleibt
abzuwarten, inwieweit die Anregungen und Hinweise des Landesbeauftragten

Berlcksichtigung finden werden.

Datenubermittlungen der Finanzamter an die Gewerbebehdrden

Bei sdumigen Steuerzahlern im Gewerbebereich stellt sich schnell die Frage, ob
und welche MaRnahmen das Finanzamt einleitet, um ein weiteres Anwachsen
von Steuerrlickstanden zu Lasten der Allgemeinheit zu unterbinden. Die notwen-
digen Datenubermittlungen an die Gewerbebehoérden stiitzt die Finanzverwal-
tung auf § 30 Abs. 4 Nr. 5 der Abgabenordnung (AO). Danach ist eine Offenba-
rung von Steuerdaten zulassig, wenn hierfur ein zwingendes 6ffentliches Inter-
esse besteht. Dazu sind in der genannten Rechtsvorschrift drei Regelbeispiele
gebildet worden, wann ein solches zwingendes Interesse anzunehmen ist und
damit eine Ubermittlung der personenbezogenen Daten an die Gewerbebehér-

den gestattet ist.
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Der Landesbeauftragte halt im Interesse der vom Bundesverfassungsgericht ge-
forderten Klarheit fur die Betroffenen eine entsprechende bereichsspezifische

gesetzliche Regelung fur erforderlich.
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Er hat auRerdem beim Ministerium der Finanzen angeregt, den Gewerbetreibenden durch

9.4

das Finanzamt vorher in entsprechender Anwendung der Vorschriften Gber die

Anhoérung (§ 91 AO) auf die vorgesehene Mitteilung hinweisen zu lassen.

Leider haben die Finanzministerien des Bundes und der anderen Lander eine
Gesetzesanderung bisher nicht fur erforderlich gehalten.

Aber das Ministerium der Finanzen hat jetzt die Finanzamter des Landes ange-
wiesen, in diesen Fallen dem Steuerschuldner zundchst den Antrag auf Einlei-
tung eines gewerberechtlichen Verfahrens anzudrohen. Erst wenn der auf die-
ses Schreiben nicht positiv reagiert, wird das Finanzamt bei der zustadndigen Ge-
werbebehdérde den Antrag auf Einleitung eines gewerberechtlichen Verfahrens

stellen.

Datenschutz bei der Ausstellung und Versendung von Lohnsteuerkarten

Aufgrund einer Eingabe eines Petenten in einem anderen Bundesland ist der
Landesbeauftragte der Frage nachgegangen, wie hier der Datenschutz bei der
Ausstellung und Versendung von Lohnsteuerkarten gewahrt wird. Insbesondere
wurde geprift, inwieweit es zulassig ist, private Auftragnehmer an der Ausstel-
lung und Versendung der Lohnsteuerkarten in Anbetracht der engen Grenzen
und der Bedeutung der Vorschriften Gber das Steuergeheimnis (§ 30 AO) zu be-
teiligen. Grundsatzlich ist die Beauftragung nicht-6ffentlicher Stellen durch Steu-

erbehdrden als unzulassig abzulehnen.

Zur Frage der Beteiligung privater Dienstleistungsunternehmen konnte aber ein-
vernehmlich mit dem Ministerium der Finanzen geklart werden, dal® die gesetzli-
che Ermachtigung zur Offenbarung der dem Steuergeheimnis unterliegenden

Verhaltnisse in Einzelfallen nach § 30 Abs. 4 Nr. 1 AO zulassig ist, wenn die Of-
fenbarung z.B. der Durchfuhrung eines Verwaltungsverfahrens in Steuersachen
dient. Das Ausstellen und Versenden von Lohnsteuerkarten ist als Vorausset-

zung far das Steuerabzugsverfahren Bestandteil eines solchen Verwaltungsver-

fahrens.
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Das Ministerium der Finanzen wurde darauf hingewiesen, dal} es sich bei der in-
soweit datenschutzrechtlich vertretbaren Beauftragung von privaten Dienstleis-
tungsunternehmen um eine Datenverarbeitung im Auftrag gem. § 8 DSG-LSA
handelt. Unterliegt der Auftragnehmer dabei nicht dem DSG-LSA (z.B. weil er
eine private Firma ist), so ist der Auftraggeber nach § 8 Abs. 6 DSG-LSA ver-
pflichtet, vertraglich sicherzustellen, dall der Auftragnehmer die Bestimmungen
des DSG-LSA befolgt und sich der Kontrolle durch den Landesbeauftragten un-
terwirft. AuRerdem hat der Auftraggeber den Landesbeauftragten Uber die Be-
auftragung zu unterrichten. Dies wird haufig ibersehen!

Die Empfehlungen zu den bei der Vertragsgestaltung nach § 8 DSG-LSA zu be-
achtenden datenschutzrechtlichen Gesichtspunkten hat der Landesbeauftragte
in einem besonderen Merkblatt zusammengefalit.

Das Ministerium der Finanzen hat inzwischen die OFD Magdeburg angewiesen,
die Verfigung zur Ausstellung und Versendung von Lohnsteuerkarten beziiglich
eines Hinweises auf datenschutzrechtliche Vorschriften des § 8 Abs. 6 DSG-LSA

Zu erganzen.

Geandert wurde die Verfigung der OFD Magdeburg von 1995 auch in einem
weiteren Punkt. Sie enthielt in Ziff. 17 Abs. 2 Satz 2 die Regelung, dal bei Ab-
wesenheit des Arbeitnehmers die Lohnsteuerkarte offen nur einem Familienmit-
glied Ubergeben werden darf.

Dazu war festzustellen, daR eine offene Ubergabe der Steuerkarte sich rechtlich
als Offenbarung von Steuerdaten an eine Privatperson darstellt und die engen
Grenzen des § 30 Abs. 4 AO dies nicht zulassen.

Die OFD Magdeburg hat sich der Auffassung des Landesbeauftragten ange-
schlossen und die Verfliigung zur Ausstellung und Versendung der Lohnsteuer-
karten fur das Kalenderjahr 1996 entsprechend geéandert. Kiinftig soll die Uber-

gabe der Lohnsteuerkarten in einem geschlossenen Briefumschlag erfolgen.

Satzungsmangel bei der Erhebung einer Kurtaxe
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Mehrere ,Haare in der Suppe® fand der Landesbeauftragte bei einem ihm vom
Ministerium des Innern zugeleiteten Entwurf eines Satzungsmusters Uber die Er-

hebung einer Kurtaxe.
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So ist nach dem Satzungsmuster zwar eine teilweise Befreiung fir Schwerbehinderte mit

9.6

einer MdE von weniger als 100% und eine vollstandige Befreiung von der Abga-
bepflicht fir Begleitpersonen von Schwerbehinderten vorgesehen. Eine Befrei-
ung der Schwerbehinderten mit einer MdE von 100% ist dagegen nicht enthal-
ten.

In diesem Punkt konnte sich das Ministerium des Innern aus bisher nicht darge-
legten Griinden noch nicht zu einer Anderung des Satzungsmusters entschlie-
Ren.

Gestrichen wurde dagegen die Regelung des Musterentwurfes, nach der die
Kurkarte bei miBbrauchlicher Verwendung ersatzlos eingezogen wird.

Der Landesbeauftragte hatte darauf hingewiesen, dall bei Entzug der Kurkarte
grundsatzlich ein vermoégensrechtlicher Erstattungsanspruch besteht, der aber
- rechtlich fragwuirdig - nach der Formulierung im Satzungsmuster automatisch
erléschen wirde. Diese Regelung ware aullerdem nicht verhaltnismalig gewe-
sen, denn sie 1aRt zum einen keinen Spielraum bei leichten oder wiederholten
VerstéRen, zum anderen dirfte die nach dem Satzungsmuster ebenfalls vorge-
sehene MilRbrauchsahndung als Ordnungswidrigkeit ausreichen.

Der Landesbeauftragte hatte auRerdem angeregt, die in dem Satzungsmuster
enthaltenen Bewehrungsvorschriften unter genauer Bezeichnung der Zuwider-
handlung praziser zu fassen und nicht nur bei Zuwiderhandlungen auf einzelne
Paragraphen der Satzung zu verweisen. Auch dabei ist das Ministerium des In-

nern der Anregung des Landesbeauftragten gefolgt.

Ratenzahlung bei Verwaltungskosten

Ein Petent hatte bei einem Katasteramt formlos den Antrag gestellt, die von dort
fir Vermessungsleistungen festgesetzten Kosten in Raten bezahlen zu kénnen.
Das Katasteramt sandte ihm deshalb einen Fragebogen zu, um gem. § 12

Abs. 1 VwKostG LSA prifen zu kdnnen, ob die sofortige Einziehung mit erhebli-
chen Harten fir den Anspruchsgegner verbunden ware.

Diese Prufung ist legal, das Verfahren sicherlich nicht burgerunfreundlich und
doch hatte der Landesbeauftragte Grund einzugreifen. Der Fragebogen namlich,

mit dem das Katasteramt den Petenten um die Selbstauskiinfte ersuchte,
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war ohne inhaltliche Anderungen von einem Selbstauskunftfragebogen ,Kreditantrag® einer

10.

Sparkasse ibernommen worden.

So wurde - auRerhalb jeder Erforderlichkeit fir das Katasteramt - z.B. erfragt,
ob der Betroffene in den letzten 5 Jahren einen Offenbarungseid geleistet hatte,
oder ob er von schwebenden Mahnverfahren bzw. anhangigen Klagen betroffen
sei.

Das Beispiel zeigt, wie schnell Gedankenlosigkeit dazu fihren kann, dal® Birger
durch Verwaltungshandeln einer 6ffentlichen Stelle in ihrem Recht auf informa-

tionelle Selbstbestimmung beeintrachtigt werden.

Das Katasteramt lenkte auf die Intervention des Landesbeauftragten sofort ein
und verwendet klinftig nur noch die entsprechenden landeseinheitlichen Vordru-

cke.

Forschung

Auch in diesem Berichtszeitraum hat die Anzahl der Forschungsvorhaben in er-
heblichem Malke zugenommen. Insgesamt wurden 15 Forschungsvorhaben da-
tenschutzrechtlich beraten. Dabei war festzustellen, daf® weiterer Informations-
bedarf zur gesetzlich vorgeschriebenen informierten Einwilligung (§ 4 Abs. 2

DSG-LSA) besteht, wenn es um die Erhebung, Verarbeitung oder Nutzung per-

sonenbezogener Daten geht.

Bis auf wenige Ausnahmen wurde der Landesbeauftragte aber rechtzeitig zur
Beratung oder zur datenschutzrechtlichen Uberpriifung der Konzepte hinzugezo-
gen, so dal in den meisten Fallen durch Gberschaubare Anderungen den daten-

schutzrechtlichen Anforderungen Genilge getan werden konnte.

Mehrere Forschungsprojekte befallten sich mit bestimmten Personenkreisen
(z.B. festgesetzte Altersgrenzen oder Fordermittelempfanger), dabei war festzu-
stellen, dal die datenschutzgerechte Erreichbarkeit dieses speziellen Personen-

kreises haufig Probleme bereitete. Teilweise wurde Ubersehen, dal} es sich be-
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reits bei den Anschriften um personenbezogene Daten handelt, und die Uber-

mittlung dieser Anschriften bereits der Einwilligung bedurft hatte.
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Der Landesbeauftragte hat daher wiederholt auf die Méglichkeit des AdreRmittlungsverfah-

10.1

rens hingewiesen. Hierbei kénnen die Forscher die Informationsunterlagen zu-
sammenstellen und kuvertieren. Die Kuverts werden der 6ffentlichen Stelle Uber-
geben, die Uber die bendtigten Adressen verfigt (z.B. Meldeamt). Diese Stellen
Ubertragen dann nur die Anschriften der Probanden auf die Umschldge und ver-
senden sie. Nun kann der Proband selbst entscheiden, ob er sich fir den vorge-
sehenen Forschungszweck zur Verfiigung stellen und mit den Forschern Kontakt

aufnehmen will.

Im folgenden sollen drei Projekte und ihre datenschutzrechtlichen Problemberei-

che zur Verdeutlichung naher beschrieben werden.

Klinische Tumorregister

Die datenschutzrechtliche Uberpriifung der ersten Konzepte zur Errichtung der
Tumorregister in Magdeburg, Halle und Dessau hatte seinerzeit ergeben (. Ta-
tigkeitsbericht, S. 53), dal} sie in der Rechtsform eines eingetragenen Vereins
gefuhrt werden sollten und damit keine 6ffentlichen Stellen im Sinne des § 3
DSG-LSA gewesen waren. Nach gemeinsamen Beratungen mit der Aufsichtsbe-
horde, den Leitern der Tumorregister und dem Landesbeauftragten, wurden die
Konzepte dahingehend geéndert, dal die Tumorregister nunmehr als klinische
Register bei den Universitatskliniken Halle und Magdeburg und beim Stadti-
schen Klinikum in Dessau gefuhrt werden. Damit handelt es sich bei ihnen um

offentliche Stellen.

Die datenschutzrechtliche Uberprifung und Uberarbeitung der Konzepte wurde
im Februar 1996 abgeschlossen.

Zwischenzeitlich wurde am Klinischen Tumorregister der Martin-Luther-Univer-
sitat Halle eine Kontrolle nach § 22 Abs. 1 DSG-LSA durch den Landesbeauf-
tragten vorgenommen. Bei dieser Kontrolle wurden keine datenschutzrechtlichen

VerstolRe festgestellt.
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Magdeburger Fehlbildungsregister

Ziel des Fehlbildungsregisters ist die Feststellung der Haufigkeit von Fehlbildun-
gen bei Neugeborenen und deren Konzentration auf bestimmte Regionen oder
Bereiche. Anhand dieser Feststellungen soll eine gezielte Ursachenforschung
betrieben werden. AnschlieRend sollen es die gewonnenen Erkenntnisse dem
Ministerium fir Arbeit, Soziales und Gesundheit ermdglichen, gezielte Hilfen fir
die betroffenen Kinder und deren Familien anzubieten bzw. zu planen (Aus-
schlieRen von Risikofaktoren, bedarfsgerechte Planung von Rehabilitationsein-

richtungen, qualifizierte Beratungseinrichtungen).

Nach der Feststellung massiver Verstélie gegen das Grundrecht auf informatio-
nelle Selbstbestimmung der Betroffenen wurde die Datenerhebung und -verar-
beitung fur das erste Projekt im September 1994 eingestellt (I. Tatigkeitsbericht,
S. 50).

Nach der Einarbeitung datenschutzrechtlicher Verbesserungen konnte die Date-

nerhebung im November 1995 wieder aufgenommen werden.

Nunmehr werden die Eltern vorab durch ein Informationsblatt Gber Inhalt und
Zweck der Forschung aufgeklart. Vor der Datenerhebung wird die gem. § 4
DSG-LSA erforderliche Einwilligung der Sorgeberechtigten eingeholt. Als wis-
senschaftliche Kontrollmallnahme werden zu jeder aufgetretenen Fehlbildung
die Daten von 2 Neugeborenen ohne Fehlbildung aus dem selben Landkreis er-
hoben, um Vergleichsdaten zu erhalten, ohne die eine Erforschung von Fehlbil-

dungen nicht moglich ist.

Studie zur weiteren Entwicklung der Erwachsenenbildung

Das Institut fur Strukturpolitik und Wirtschaftsférderung Halle/Leipzig e.V. erar-
beitete im Auftrag des Kultusministeriums eine Studie zur weiteren Entwicklung
der Erwachsenenbildung. Es war vorgesehen, vor allem inhaltliche Schwerpunk-

te, zweckmaRige Gestaltungsformen und erforderliche Bedingungen fir die Wei-
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terbildung im Lande Sachsen-Anhalt zu untersuchen, mit dem Ziel, die Angebote

in der Weiterbildung starker auf die tatsachlichen Bedlrfnisse der
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Burgerinnen und Blrger auszurichten. Insgesamt sollten hierzu bei ca. 4 000 Blrgern aus

1.

verschiedenen Bereichen Sachsen-Anhalts mittels Fragebogen Daten erhoben
werden.

Der Fragebogen sah zwar eine anonymisierte Datenerhebung vor. Das Konzept
ging aber davon aus, sich fir den Versand der Fragebdgen die erforderlichen

Adressen aus den jeweiligen Melderegistern Gbermitteln zu lassen.

Um die Rechte der betroffenen Burger und Burgerinnen besser zu wahren, hat
der Landesbeauftragte das Adrelmittlungsverfahren vorgeschlagen. Da damit
die Studie vollstandig anonymisiert durchgefiihrt wird, bestehen keine daten-

schutzrechtlichen Probleme mehr.

Gesundheitswesen

Krebsregistergesetz

Nachdem der Bundesgesetzgeber mit dem Krebsregistersicherungsgesetz vom
21.12.1992 Ubergangsweise bis zum 31.12.1994 eine Rechtsgrundlage geschaf-
fen hatte, die eine vorlaufige Fortfihrung des ehemaligen Krebsregisters zuliel
(I. Tatigkeitsbericht, S. 59), wurde mit dem Krebsregistergesetz (KRG) vom
04.11.1994 (BGBI. | S. 3351) eine Lésung geschaffen, die bis zum 31.12.1999

befristet ist.

Das Krebsregistergesetz regelt die fortlaufende und einheitliche Erhebung, Ver-
arbeitung und Nutzung dieser Daten. Arzte und Zahnarzte, und in ihrem Auftrag
Klinikregister und Nachsorgeleitstellen, sind berechtigt, Daten an das Krebsre-

gister zu Ubermitteln. Der Arzt oder Zahnarzt hat den Patienten von einer beab-
sichtigten oder erfolgten Meldung zum fruhestmoglichen Zeitpunkt zu unterrich-

ten. Der Patient hat gegen diese Meldung ein Widerspruchsrecht.

Da den Landern in diesem Gesetz weitergehende Gestaltungsmaoglichkeiten ein-

geraumt worden sind, haben die neuen Bundeslander auf der Grundlage eines
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Verwaltungsabkommens ein ,Gemeinsames Krebsregister mit Sitz in Berlin ein-

gerichtet. Wegen der gravierenden Rechtseingriffe und -folgen haben die
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Landesbeauftragten flir Datenschutz der neuen Bundeslander empfohlen, das dazu abge-

schlossene Verwaltungsabkommen durch einen Staatsvertrag zu ersetzen.

Zur Zeit wird der Entwurf eines Staatsvertrages Uber das Gemeinsame Krebsre-
gister der Lander Berlin, Brandenburg, Mecklenburg-Vorpommern, Sachsen-An-
halt und der Freistaaten Sachsen und Thiringen erstellt. Dazu hat auch eine

eingehende Beratung mit dem Landesbeauftragten stattgefunden.

Organtransplantationsgesetz

Die Fraktionen der CDU/CSU, SPD und FDP einerseits und die Bundestagsfrak-
tion Bandnis 90/Die Grinen andererseits haben jeweils einen eigenen Gesetz-
entwurf zur Organtransplantation eingebracht, Uber die der Bundestag bisher
nicht abschlielend entschieden hat. Inzwischen gibt es noch andere - fraktions-
ubergreifende - Vorstellungen einer groReren Gruppe von Bundestagsabgeord-
neten.

Die in der Offentlichkeit andauernden Diskussionen zu den medizinischen, ethi-
schen und rechtlichen Problemen im Zusammenhang mit der Festlegung und
Feststellung des Hirntodes als Voraussetzung fur eine Organentnahme geben
Anlal3, an das Personlichkeitsrecht des betroffenen Organspenders zu erinnern.
Will er seiner eigenen freien Entscheidung sicher sein, so kann nur der Spender
selbst - nach Abwagung aller Umstande - seine Zustimmung zur Organentnahme
festlegen. Mit der freien Entscheidung des potentiellen Organspenders ware es
auch vereinbar, wenn dieser die Moglichkeit einer spateren Zustimmung auf eine
bestimmte Person seines Vertrauens ubertragt. Auch darin liegt eine generelle
Zustimmung, die allerdings spater von der Vertrauensperson konkretisiert wer-

den muf.

Da hierbei das im Grundgesetz garantierte Persdnlichkeitsrecht und die Wiirde
jedes einzelnen Menschen im Kern berihrt sind, haben die Datenschutzbeauf-
tragten des Bundes und der Lander auf ihrer Konferenz am 14./15.03.1996 eine

gemeinsame EntschlieBung gefal’t (Anlage 4). Danach stellt die ausdricklich
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erklarte Einwilligung des Spenders zur Organentnahme den geringsten Eingriff in das

Grundrecht auf informationelle Selbstbestimmung dar.

Selbstbestimmungsrecht der Patienten in Krankenh&usern

Die Anwesenheit von Studenten und Praktikanten bei Untersuchungen und Be-
handlungen in Universitatskliniken und Krankenhausern fihrte zu datenschutz-

rechtlichen Anfragen und vereinzelten Beschwerden beim Landesbeauftragten.

Er hat dazu wie folgt Stellung bezogen:

Die Anwesenheit von Studierenden und Praktikanten im Klinikbereich der Uni-
versitat greift erheblich in das grundrechtlich geschutzte Personlichkeitsrecht
der Patienten ein. Ohne deren ausdrucklich erklarte Einwilligung ist deshalb die
Erhebung und Verarbeitung der persdnlichen Daten nur auf einer gesetzlichen
Grundlage moglich. Auch bei Universitatskliniken vermag der allgemeine Lehr-
und Ausbildungsauftrag einen derartigen Eingriff in das Grundrecht auf informa-
tionelle Selbstbestimmung nicht zu begrinden. Wenn auch Studierende und
Praktikanten Teilnehmer am Lehrbetrieb sind, so stellen sie doch keine Bediens-
teten des Krankenversorgungsbereiches dar. Allerdings ist der Lehrauftrag der
Universitaten gesetzlich geregelt und allgemein 6ffentlich bekannt. Bei Patienten
in den Universitatskliniken genigt es deshalb, wenn sie rechtzeitig vor einer Un-
tersuchung oder Behandlung vom Beisein Studierender oder Praktikanten infor-
miert werden und dagegen widersprechen kénnen. Tun sie dies, ist dies zu re-
spektieren.

Die sog. Vorstellung eines Patienten im Hdrsaal ist nur mit seiner vorherigen

Einwilligung zul&ssig.

In allen anderen Krankenhdusern in staatlicher Tragerschaft ist die rechtzeitige
Einwilligung des Patienten unabdingbare Voraussetzung fir die Anwesenheit
von Praktikanten und Studierenden. Eine Regelung in den Allgemeinen Ver-
tragsbestimmungen eines Krankenhauses, die das Einverstandnis des Patienten

an der Anwesenheit von Studierenden und Praktikanten und damit der Ubermitt-
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lung der personenbezogenen Daten unterstellt, ist wegen VerstolRes gegen ge-

setzliche Bestimmungen nichtig.
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Datenschutz im Rettungsdienst

Bereits im Il. Tatigkeitsbericht (S. 57) hatte sich der Landesbeauftragte einge-
hend mit der Problematik der arztlichen Dokumentation im Rettungswesen und
der Ubermittlung personenbezogener medizinischer Daten von Patienten an drit-
te Stellen auseinandergesetzt und darauf hingewiesen, dal} der Inhalt und die
Aufbewahrung des Notarzteinsatzprotokolles nunmehr datenschutzgerecht gere-
gelt sind.

Trotz dieser klaren Regelungen wandten sich verschiedene Notarzte erneut we-
gen der unzuldssigen Ubermittlung medizinischer Daten an den Landesbeauf-

tragten.

Die Pruafung ergab, daR in allen Fallen an die Trager des Rettungsdienstes ohne
Rechtsgrundlage oder Einwilligung neben den erforderlichen Daten zur Abrech-
nung auch medizinische Daten der Patienten Ubermittelt worden waren. Dal} die-
se Ubermittlung mangels Rechtsgrundlage bzw. Einwilligung gegen die daten-
schutzrechtlichen Vorschriften verstiel3, war den Tragern der Rettungsdienste
ebensowenig bewulit, wie die Tatsache, dalt damit die arztliche Schweigepflicht
verletzt wurde.

Aber auch den Arzten war nicht klar, daR sie solchen, fiir sie erkennbar rechts-
widrigen Forderungen, nicht nachkommen duarfen, ohne sich selbst der Gefahr
der Strafverfolgung auszusetzen.

Die Beratungsgesprache fihrten in allen Féllen zu einer sofortigen Anderung
des praktizierten Verfahrens. Die unzulassig erhobenen personenbezogenen
Daten wurden entsprechend § 16 Abs. 2 Nr. 1 DSG-LSA umgehend geldscht.

Beitragsveranlagung durch die Landesarztekammer Sachsen-Anhalt

Mehrere Arzte haben als Petenten die Frage aufgeworfen, ob das von der Arzte-
kammer Sachsen-Anhalt praktizierte Verfahren, fir die Beitragsveranlagung die
Kopie eines Auszuges des Einkommensteuerbescheides oder eine schriftliche

Bestatigung des Steuerberaters beizufligen, rechtmalig ist.
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Hierzu war aus datenschutzrechtlicher Sicht folgendes festzustellen:

§ 6 Abs. 1 Satz 4 des Gesetzes Uber die Kammern flr Heilberufe Sachsen-An-
halt (KGHB-LSA) verpflichtet die Kammerangehorigen, die erforderlichen Anga-
ben Uber ihre fir die Berechnung der Beitrage maligebenden Einkinfte oder
Umséatze mitzuteilen. Die dazu von der Kammer aufgrund des KAG-LSA erlas-
sende Beitragsordnung sieht in § 5 Abs. 1 eine Beitragsveranlagung durch
Selbsteinstufung des Kammerangehorigen vor. Darlber hinaus verpflichtet § 2
BeitrO jedoch den Beitragspflichtigen, der Einstufung einen entsprechenden
Auszug des Einkommensteuerbescheides als Kopie beizulegen bzw. diesen

durch eine schriftliche Bestatigung des Steuerberaters zu ersetzen.

Die Beitragssatzung ist gesetzeskonform auszulegen und darf keine scharferen
Anforderungen an die Mitglieder stellen, als es die gesetzliche Grundlage in § 6
Abs. 1 Satz 4 KGHB-LSA zulaRt. Demnach haben die Kammermitglieder nur die
fur die Festsetzung der Kammerbeitrage ,mallgebenden Einkinfte oder Umsat-
ze“ mitzuteilen.

MaRgebend fur die Beitragsfestsetzung sind aber lediglich die Einkiinfte aus Be-
rufstatigkeit im Zusammenhang mit der medizinischen Heilkunde. Dementspre-
chend sind die Gbrigen Festsetzungen im Einkommensteuerbescheid - das Ein-
kommenssteuergesetz kennt sieben verschiedene Einkunftsarten - fiir die Bei-
tragsveranlagung der Kammer unerheblich. Im Ubrigen dirfen neben den von
den Kammerangehorigen selbst zu machenden Angaben zusatzliche Nachweise
lediglich in Einzelfallen verlangt werden, insbesondere wenn begrindete Zweifel
an den Angaben bestehen. Die Kammer wird sich im Regelfall auf die Ubliche,
stichprobenartige Uberpriifung einer gewissen Quote der Mitglieder zu be-
schranken haben. Eine uneingeschrankte Uberprifung jedes Mitgliedes in jedem
Jahr stlinde auch mit dem verfassungsrechtlich abgesicherten Grundsatz der
Verhaltnismaligkeit nicht mehr im Einklang.

Die Arztekammer Sachsen-Anhalt teilt zwischenzeitlich die Auffassung des Lan-
desbeauftragten und wird ihre Veranlagungsvordrucke fir 1997 entsprechend

andern.
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Datenubermittlung durch einen berufsstandischen Ausschuf}

Mit Recht beschwerte sich ein Arzt beim Landesbeauftragten tber den gesetz-
widrigen Umgang mit seinen Daten. Er hatte seine kassenarztliche Zulassung
fir einen bestimmten Facharztbereich beantragt und war abgewiesen worden.
Im daraufhin erfolgten Widerspruchsverfahren hatte der dafur zustédndige be-
rufsstandische Ausschul’ die vollstandige Widerspruchsbegriindung des Betrof-
fenen allen mit der gleichen Facharztzulassung niedergelassenen Kollegen und

Kolleginnen zur Kenntnis- und Stellungnahme zugesandt.

Zulassig war es, den niedergelassenen Kollegen den Antrag und die Bedurfnis-
begriindung zur Stellungnahme mitzuteilen. Das Widerspruchsschreiben enthielt
aber daruber hinaus eine Fulle weiterer Informationen und personenbezogener
Angaben, deren Mitteilung von der hier zu beachtenden Vorschrift des § 12
Abs. 1 Satz 1 DSG-LSA nicht gedeckt war. Da eine Einwilligung des Betroffenen
erkennbar ebenfalls nicht vorlag, hatte die Ubermittlung und damit verbundene

Verletzung der Personlichkeitsrechte des Betroffenen unterbleiben missen.

Der Ausschul3 hat nach dem Hinweis des Landesbeauftragten umgehend sein
Anhdérungsverfahren den datenschutzrechtlichen Vorschriften angepaft. Im Hin-
blick auf Besonderheiten des Falles konnte ausnahmsweise von einer formlichen

Beanstandung Abstand genommen werden.

Chipkarten

Bereits seit geraumer Zeit verfolgt der Landesbeauftragte gemeinsam mit den
Datenschutzbeauftragten des Bundes und der anderen Lander die Entwicklun-
gen auf dem Sektor der Chipkartenanwendungen, vorrangig im Bereich der Me-
dizin (Krankenversichertenkarte, Réntgen-Card, Apotheken-Card - vgl. Il. Ta-
tigkeitsbericht, S. 54), aber auch in den Bereichen Kommunikation und Finanz-
wesen mit wachsender Besorgnis.

Aus diesem Grund wurde durch die Konferenz der Datenschutzbeauftragten des
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Bundes und der Lander am 9./10.11.1995 eine EntschlieBung zu den datenschutzrechtli-

12.

12.1

chen Anforderungen an den Chipkarteneinsatz im Gesundheitswesen gefalst
(Anlage 5).

Damit soll allen fir Kartenprojekte im Gesundheitswesen Verantwortlichen ein
Arbeitsmittel an die Hand gegeben werden, das helfen kann, das Recht der be-
troffenen Blrgerinnen und Burger auf informationelle Selbstbestimmung zu ge-
wahrleisten.

Fir die Gesetzgeber bei Bund und Landern existiert hier erheblicher Regelungs-
bedarf, um die rasch fortschreitende Entwicklung rechtlich zu begleiten und zu

kanalisieren und - im Interesse der Burger - Fehlentwicklungen vorzubeugen.

Weiterhin hat der Arbeitskreis Technische und organisatorische Datenschutzfra-
gen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
hierzu eine Orientierungshilfe zu ,Anforderungen zur informationstechnischen
Sicherheit bei Chipkarten“ (Stand 02.12.1996) erarbeitet. Diese Orientierungshil-

fe ist beim Landesbeauftragten erhaltlich.

Gewerbe, Handwerk und Wirtschaft

Industrie- und Handelskammern

Rechtsgrundlage fur die Tatigkeit der Industrie- und Handelskammern bildet das
Gesetz zur vorlaufigen Regelung des Rechts der Industrie- und Handelskam-
mern (IHK-G).

Mit der Gesetzesnovelle vom 23.11.1994 (BGBI. | S. 3475) wurden insbesondere
die datenschutzrechtlichen Bestimmungen des § 9 IHK-G hinsichtlich der Erhe-
bungs- und Verarbeitungsrechte prazisiert. Sie traten am 1. Dezember 1995 in
Kraft. Damit gibt es bereichspezifische Regelungen zur Datenerhebung bei den
Kammerzugehoérigen und den Finanzamtern (Abs. 1 und 2), zur Datenspeiche-
rung und -nutzung (Abs. 3) und zur Datenlbermittlung an Dritte (Abs. 4

und 6).
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Absatz 4 Satz 1 erlaubt es, personenbezogene Angaben der Kammerzugehori-
gen ,zur Férderung von Geschéaftsabschlissen und zu anderen, dem Wirt-
schaftsverkehr dienenden Zwecken“ an eine nicht-6ffentliche Stelle zu Gbermit-
teln. Zulassige Ubermittlungsdaten sind Name, Firma, Anschrift und der Wirt-
schaftszweig. Eine weitergehende Ubermittlung personenbezogener Daten ist
nur zulassig, soweit der Kammerzugehoérige nicht widersprochen hat; er ist
durch die IHK vor einer erstmaligen Ubermittlung auf sein Widerspruchsrecht
hinzuweisen.

Weitere Regelungen betreffen die Zweckbindung von Ulbermittelten Daten beim
Empfanger (Abs. 5). Fir die Verdnderung, Sperrung und Léschung sowie die
Ubermittlung an éffentliche Stellen finden die Datenschutzgesetze der Lander
Anwendung (Abs. 6).

Diese Regelungen sind ein positives Beispiel fir normenklare gesetzliche Be-
stimmungen, wie sie das Bundesverfassungsgericht in seiner Rechtsprechung

far Eingriffe in das informationelle Selbstbestimmungsrecht gefordert hat.

Der Landesbeauftragte hat die Industrie- und Handelskammern (IHK) mit Sitz in
Magdeburg und Halle im Berichtszeitraum im Rahmen seiner Kontrollbefugnis
nach § 22 Abs. 1 DSG-LSA uberpruft.

Die Kontrollen zeigten bei beiden Uberpriuften Kammern datenschutzrechtliche

Defizite, insbesondere bei der Gestaltung der Auftragsdatenverarbeitung.

1. Verarbeitung der Daten der Kammerzugehdrigen

Die IHK fuhrt zur Erfullung ihrer Kammeraufgaben ein Verzeichnis der Klein-
gewerbetreibenden (KGT) und der im Handelsregister (HR) eingetragenen
Firmen.

Durch die ,IHK Gesellschaft fur Informationsverarbeitung mbH Dortmund®
(IHK-Gfl) werden die Daten der Kammerzugehérigen von bundesweit insge-
samt 68 Kammern zentral in einer Verwaltungsdatenbank gespeichert. Wei-
tere 15 Kammern, die ihre Daten dezentral verarbeiten, (bermitteln monat-
lich mittels Datentrageraustausch die Daten ihrer im HR eingetragenen Fir-

men der IHK-Gfl zur Speicherung in der sog. Referenzdatenbank.
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Durch dieses Informationssystem werden den an diese Verwaltungsdatenbank an-
geschlossenen IHK die Stammdaten eines jeden Kammerzugehoérigen im
Bundesgebiet zur Information und fir Auskinfte zur Verfligung gestellt. Zu-
satzlich erhalten alle IHK im Rucklauf aus Dortmund eine sog. FIS-CD (FIS -
Firmeninformationssystem) mit den Anschriften aller HR-Firmen, die eine
bundesweite Recherche ermdglicht.

Das Speichern der Daten in der Verwaltungsdatenbank im Rechenzentrum
der IHK-Gfl in Dortmund und die Bereitstellung der Daten zum Abruf im au-
tomatisierten Verfahren sowie die Speicherung der HR-Firmen in der Refe-
renzdatenbank und deren Bereitstellung auf einer FIS-CD sind jeweils als
Auftragsdatenverarbeitungen bei einer nicht-6ffentlichen Stelle nach

§ 8 DSG-LSA einzuordnen. Da zum Zeitpunkt der Kontrollen die gesetzlich
vorgeschriebenen vertraglichen Vereinbarungen nicht vorlagen, fehlte fur
diese Datenverarbeitungen durch die IHK-Gfl eine wesentliche Rechtsgrund-

lage.

2. Verarbeitung der Daten der Auszubildenden

Im Zuge der Berufsausbildung werden mit dem Berufsausbildungsvertrag
auch personenbezogene Daten bei den Auszubildenden erhoben.

Die Auswertung der bundeseinheitlichen schriftlichen Prifung der Auszubil-
denden erfolgt ebenfalls durch das Rechenzentrum der IHK-Gfl in Dortmund.
Aus verfahrenstechnischen Grinden besteht dort - nach Angabe der Uber-
pruften Kammern - zur Durchfihrung des Programmlaufes die Notwendig-
keit, neben den anonymisierten Prifungsdaten, die gesamten Stammdaten
des Auszubildenden zu Ubergeben. Zur weiteren Verwendung dieser perso-
nenbezogenen Daten der Auszubildenden durch die IHK-Gfl in Dortmund
konnten die hiesigen Kammern keine Auskunft geben. Eine vertragliche Ver-
einbarung mit der IHK-Gfl bestand zum Zeitpunkt der Kontrollen hierzu
ebenfalls nicht. Auch diese Datenverarbeitung war damit zu diesem Zeit-

punkt unzuldssig.

Der Landesbeauftragte hat deshalb gefordert:
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- Fir den Bereich der Auftragsdatenverarbeitung durch die IHK-Gfl ist von

den Kammern vertraglich sicherzustellen, da® die Bestimmungen des Lan-
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desdatenschutzgesetzes befolgt werden und sich die IHK-Gfl der Kontrolle durch
den Landesbeauftragten unterwirft (§ 8 Abs. 6 DSG-LSA),

- das bei der IHK-Gfl eingerichtete automatisierte Abrufverfahren aus der
Verwaltungsdatenbank ist auf eine gesetzliche Grundlage zu stellen (§ 7
Abs. 1 DSG-LSA).

Durch eine IHK wurde dem Landesbeauftragten inzwischen bereits der entspre-
chende Vertrag zur Auftragsdatenverarbeitung Ubersandt. Der Landesbeauftrag-
te wurde dariber informiert, dal® in Auswertung seiner Kontrolle der DIHT ge-

genwartig einen Muster-Vertrag zur Auftragsdatenverarbeitung erarbeitet. Dieser

sei dazu geeignet, auch vorhandene Defizite in anderen Bundeslandern hinsicht-
lich der Auftragsdatenverarbeitung abzubauen. Der Landesbeauftragte wird die-

se Entwicklung weiterhin aufmerksam verfolgen.

3. Datenschutzrechtlich von Bedeutung ist auch das im Aufbau befindliche au-
tomatisierte Abgleichverfahren der ,Arbeitsgemeinschaft Kammerleitstelle
fir Bemessungsgrundlagen e.V.“ (AKB e.V.). Mitglieder der AKB e.V. sind
neben der AKG GmbH alle IHK und HK. Dieses neue Verfahren soll zukunf-
tig das bisherige Verfahren in den neuen Bundeslandern zur Umsatzabfrage
bei den Kammerzugehdrigen ersetzen und vereinfachen.

Die AKB e.V. in Dortmund will ab Januar 1998 mit den Finanzdmtern in
einen Datenabgleich eintreten. Bis zur EinflUhrung dieses neuen Verfahrens,
welches seine Rechtsgrundlage im eigenen Erhebungsrecht der IHK bei den
Finanzamtern nach § 9 Abs. 2 IHK-G findet, sind auch hierfur durch die IHK
die entsprechenden vertraglichen Regelungen mit der AKB e.V. unter Be-

achtung der Bestimmungen in § 8 DSG-LSA zu schaffen.

Handelsregisterdaten im Internet

Wie dem Landesbeauftragten bekannt wurde, bestehen in anderen Bundeslan-
dern Bestrebungen von Industrie- und Handelskammern, Handelsregisterdaten
ihrer Kammerzugehdrigen im Rahmen ihres Serviceangebotes in das Internet

einzustellen.
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Obwohl sich nach Angabe des Ministeriums flir Wirtschaft, Technologie und Eu-
ropaangelegenheiten das Problem in Sachsen-Anhalt zur Zeit noch nicht stellt,
weist der Landesbeauftragte vorsorglich auf die datenschutzrechtliche Proble-

matik solcher Verfahren hin:

1. § 9 Abs. 4 IHK-G bildet die bereichsspezifische gesetzliche Grundlage fur
die Datenubermittlung an nicht-6ffentliche Stellen. Dabei ist die Einschran-
kung in § 9 Abs. 4 Satz 1 IHK-G beachtlich, wonach solche Datentubermitt-
lungen nur zur Férderung von Geschaftsabschliissen und zu anderen dem
Wirtschaftsverkehr dienenden Zwecken erfolgen dirfen.

Mit der Einstellung der Handelsregister- und womadglich weiterer Daten in
das Internet zum unkontrollierten Abruf durch jedermann ware diese Zweck-

bestimmung nicht mehr gewahrleistet.

2. Nach § 8 HGB i.V. mit § 125 FGG liegt die Zustandigkeit zur Fihrung des
Handelsregisters bei den Gerichten bzw. den Amtsgerichten.
Mit der Einstellung von Handelsregisterdaten durch die Industrie- und Han-
delskammern in das Internet wirden unzulassige (Teil-) Handelsregister
entstehen. Vom Bundesgesetzgeber ist ein bundesweites und weltweit be-
kanntes Handelsregister nicht vorgesehen. Ein solches wirde aber zwangs-
laufig entstehen, wenn alle Industrie- und Handelskammern Deutschlands
dem Vorhaben folgten.
Deshalb wirden die Handelsregisterdaten mit der Einstellung in das Internet
eine vollig neue Qualitat erhalten und der vom Bundesgerichtshof getroffe-
nen Entscheidung vom 12.07.1989 zur gewollten Eingrenzung des § 9 HGB

widersprechen.

Keine Einwande hatte der Landesbeauftragte gegen die Einstellung von Han-
delsregisterdaten der Kammerzugehdérigen, die dazu nach § 4 Abs. 2 DSG-LSA
ihre Einwilligung erteilen. Zuvor missen den Betroffenen aber die besonderen
Gefahren aufgrund der technischen Besonderheiten des Internet deutlich ge-

macht werden.
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Fortbildungsprifungsordnungen gem. § 46 BBiG bei den Kammern

Die IHK und die Handwerkskammern kénnen nach § 46 Abs. 1 BBiG Prifungen
zum Nachweis der durch die berufliche Fortbildung erworbenen Kenntnisse, Fer-
tigkeiten und Erfahrungen durchfihren. Hierzu erlassen sie auf gesetzlicher
Grundlage Prifungsordnungen, die auch die Prifungsvoraussetzungen festzule-
gen haben.

Der Landesbeauftragte liel3 sich im Berichtszeitraum die Prufungsordnungen
vorlegen und stellte fest, dal mehrere Kammern in ihren Prifungsordnungen als
eine der Zulassungsvoraussetzungen die Vorlage eines tabellarischen Lebens-
laufes vorsahen.

So wie der Landesbeauftragte konnten auch das die Rechtsaufsicht tUber die ge-
nannten Kammern fihrende Ministerium fur Wirtschaft, Technologie und Euro-
paangelegenheiten die Erforderlichkeit fir die Erhebung einer solchen Samm-
lung personenbezogener Daten fiir Fortbildungsprifungen nicht erkennen.

Das Bundesverfassungsgericht hat in der Begrindung seines Urteils zum Volks-
zahlungsgesetz ausgefihrt, dall ein Zwang zur Abgabe personenbezogener Da-
ten, z.B. in einer Prifungsordnung, voraussetzt, dal} der Gesetzgeber (in die-
sem Fall die betreffende Kammer) den Verwendungszweck bereichsspezifisch
prazise bestimmt und dal die Angaben fur diesen Zweck geeignet und erforder-
lich sind, wobei sich die erhebende 6ffentliche Stelle auf das erforderliche Mi-
nimum zu beschranken hat. Ein tabellarischer Lebenslauf dirfte, jedenfalls bei
Fortbildungsprufungen, nicht mehr zu den erforderlichen Angaben gehoren.

Die Intervention des Landesbeauftragten fiihrte dazu, da die Prifungsordnun-

gen entsprechend geandert wurden.

Hinweise zum technischen und organisatorischen Datenschutz

Jede offentliche Stelle, die personenbezogene Daten speichert, hat die rechtli-
che Verpflichtung, die ihr einmal anvertrauten Daten der Blrgerinnen und Bir-
ger sicher, und fir den Rechtsverkehr jederzeit vollstandig verwendbar, aufzu-

bewahren. Sie wird deshalb sehr genau zu beachten haben, dal} zur Aufgaben-
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erledigung gespeicherte Daten auf einem richtig ausgesuchten und aufbewahrten Papier-

13.1

trager wahrscheinlich in 3 000 Jahren noch vollstdndig und in brauchbarer Quali-
tat erhalten sein werden, wenn man sie dann noch benétigt. Vergleichbares ist
bei vielen im Markt befindlichen elektronischen Datentragern nicht gewahrleistet.
Darauf gespeicherte Daten sind mdéglicherweise schon nach wenigen Jahren
nicht mehr vollstandig erhalten und nutzbar. Dabei sind die in ihren Auswirkun-
gen noch gar nicht Gberschaubaren, systemimmanenten Schwachen bei der
Software vieler Rechnersysteme zum bevorstehenden Jahrtausendwechsel noch
gar nicht berlcksichtigt. Hinweise in der Fachpresse, dald als Folge der nur
zweistellig gespeicherten Jahreszahl mit dem Wechsel ins Jahr 2000 ganze Da-
tenbestdnde systemseitig oder als Folge mangelhafter Programmierung geléscht

werden kdénnten, sollten deshalb ernstgenommen werden.

Anschlull von Verwaltungsnetzen an das INTERNET

Die Landesverwaltung nutzt das Internet bereits heute zur Informationsdarstel-
lung von Themen aus dem Umweltbereich, dem Statistikbereich und zur Prasen-
tation des Landes Sachsen-Anhalt. Solange diese Informationen keinen Perso-
nenbezug besitzen und die separat betriebenen WWW-Server nicht in das loka-
le automatisierte Verwaltungsnetz einer 6ffentlichen Stelle eingebunden sind,
bestehen gegen diese Form der Nutzung keine datenschutzrechtlichen Beden-
ken. Auch eine Informationsbeschaffung aus dem Internet mittels lokal ange-
schlossener PC birgt zunachst nur Gefahren fur den einzeln angeschlossenen
PC in sich.

Seit einiger Zeit verstarkt sich aber in 6ffentlichen Stellen der Wunsch nach ei-
nem generellen Zugang zu diesem globalen Datennetz. Die Netzanbindung soll
sowohl zur Informationsgewinnung als auch zur Bereitstellung eigener Informa-
tionen fur andere dienen.

Bevor eine 6ffentliche Stelle einen solchen Zugang zum Internet schafft, muf}
sie eine Analyse des Kommunikationsbedarfs durchfihren. Bei der Beurtei-
lung der rechtlichen Erforderlichkeit eines Internet-Anschlusses ist - jedenfalls
wenn datenschutzrechtliche Belange berihrt sind - ein strenger MalRstab anzule-

gen. Auch wenn die Erforderlichkeit generell bejaht wird, ist zu prifen, ob der
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Verwendungszweck nicht schon durch den Anschluld eines isolierten Rechners erreicht

werden kann, um die Risiken fluir die Datensicherheit zu minimieren.

Die Art des technisch zu realisierenden Zugangs hangt wesentlich davon ab,
welche Internet-Dienste genutzt werden sollen. Dabei ist zu unterscheiden zwi-
schen Diensten, die von lokalen Benutzern im Internet abgerufen werden, und
Diensten, die von lokalen Rechnern fiir Benutzer im Internet erbracht werden.
Diese Kommunikationsanforderungen missen auf Grund der unterschiedlichen
Aufgaben sowohl fir den zentralen Zugang zum Internet als auch fir jeden ein-
zelnen Rechner analysiert werden. Es durfen nur die IP-Pakete weitergeleitet
werden, die fir den zu nutzenden Dienst bezogen auf den nutzungsberechtigten
Rechner notwendig sind.

Wird bei der Analyse des Kommunikationsbedarfs festgestellt, da® die Anbin-
dung an das Internet auf IP-Ebene notwendig ist, das TCP/IP-Protokoll also in
seiner vollen Funktionalitat genutzt werden soll, missen weitere Sicherheitsbe-
trachtungen folgen, die Voraussetzung fir die Planung und Realisierung von Si-
cherheitskonzepten sind. Ausgangspunkte einer derartigen Risikoanalyse sind
der Schutzbedarf der zu verarbeitenden personenbezogenen Daten und die Si-

cherheitsziele der 6ffentlichen Stelle.

Es gilt der Grundsatz: Nichts ist sicher im Internet! Die Sicherheitsrisiken der
Nutzung resultieren daraus, dal® das Internet nicht unter Sicherheitsaspekten
entwickelt wurde. Schwachen finden sich in den Protokollen fir die Datentber-
tragung, in den Implementierungen und Installationen der Programme fir die In-
ternet-Dienste und in den angeschlossenen Rechnersystemen.

Hierzu gehoéren z.B. das Fehlen sicherer Mechanismen zur Identifikation und Au-
thentisierung im Netz. Ohne besondere SchutzmafRnahmen kann sich ein An-
greifer oft mit wenig Aufwand unter Ausnutzung der Sicherheitslicken unberech-
tigten Zugang zu fremden Rechnern verschaffen und dort Daten ausspahen, ma-
nipulieren oder zerstoéren. Dies ist besonders gravierend, weil angesichts von z.
Zt. schon mehr als 40 Millionen Internet-Teilnehmern die Zahl der Angreifer sich

taglich vermehrt.
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Eine vom Arbeitskreis ,Technische und organisatorische Datenschutzfragen“ der Daten-
schutzbeauftragten des Bundes und der Lander erarbeitete Orientierungshilfe
soll den 6ffentlichen Stellen eine Hilfestellung bieten. Die Orientierungshilfe soll
den fir den Betrieb von Netzen der 6ffentlichen Verwaltung Verantwortlichen
deutlich machen, mit welchen Risiken fur die Sicherheit der "internen" Netze bei
einem Anschlufy an das Internet zu rechnen ist und wie diese Risiken begrenzt

werden konnen.

Die nachfolgenden Empfehlungen sind Bestandteil der o.g. Orientierungshilfe,
die wegen ihres Umfanges in diesem Bericht nicht abgedruckt, aber beim Lan-

desbeauftragten abgefordert werden kann.

1. Verwaltungsnetze durfen an das Internet nur angeschlossen werden, wenn
und soweit dies erforderlich ist. Die Kommunikationsmadglichkeiten haben
sich am Kommunikationsbedarf zu orientieren. Dabei ist auch zu prifen, in-
wieweit das Behérdennetz in anschlieBbare, nicht anschlielRbare und bedingt
anschlieBbare Teile segmentiert werden muf3, und ob die Aufgabe mit einem

nicht in das Verwaltungsnetz eingebundenen Rechner erfillt werden kann.

2. Voraussetzung fir die Anbindung eines solchen Netzes an das Internet ist
das Vorliegen eines schliissigen Sicherheitskonzepts und dessen konse-
quente Umsetzung. Die Internet-Anbindung darf nur erfolgen, wenn die Risi-
ken durch technische und organisatorische MalRnahmen wirksam beherrscht

werden konnen.

3. Die Sicherheit des Verwaltungsnetzes und der Schutz von personenbezoge-
nen Daten, die auf vernetzten Systemen verarbeitet werden, ist durch geeig-
nete Firewall-Systeme sicherzustellen, die eine differenzierte Kommunikati-
onssteuerung und Rechtevergabe unterstitzen. Dabei sind die Anforderun-
gen, die von den Firewall-Komponenten zu erflllen sind, vorab zu definie-
ren, wobei sich die Verwaltung ggf. auch externen Sachverstandes bedienen
sollte. Auch hier gilt: Es gibt bislang keine absolut sicheren Firewall-Syste-

me!
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Der Gefahr von Maskeraden-Angriffen und der Ausforschung der Netzstruk-
turen des zu schitzenden Netzes ist durch die Verwendung einer gesonder-
ten internen AdreBstruktur entgegenzuwirken. Die internen Adressen des
zu schitzenden Netzes sind durch den zentralen Firewall auf externe Inter-

net-Adressen umzusetzen.

Der ausschliel3liche Einsatz einer zentralen Firewall-Lésung ist nur dann
vertretbar, wenn eine Orientierung am hdchsten Schutzbedarf erfolgt, auch
wenn dies Nachteile flir weniger sensible Bereiche mit sich bringt. Die Frage
der Kontrolle interner Verbindungen bleibt bei einer solchen Losung offen.
Ferner ist eine ausschlieBBlich zentrale Losung mit der Maxime der lokalen
Haltung und Verwaltung von sicherheitsrelevanten Daten (Pflege von Benut-
zerprofilen) schwer vereinbar. Werden solche Daten nicht durch diejenigen
verwaltet, die den verwalteten Bereich direkt Uberschauen konnen, besteht
die Gefahr erheblicher Differenzen zwischen der Realitat und ihrem sicher-
heitstechnischen Abbild.

Das Konzept gestaffelter Firewalls kommt den Datenschutzanforderungen
an Verwaltungsnetze entgegen, die aus einer Vielzahl verschiedener Teil-
netze bestehen, in denen Daten unterschiedlicher Sensibilitat von unter-
schiedlichen Stellen fur unterschiedliche Aufgaben verarbeitet werden und in
denen dementsprechend jeweils unterschiedliche Sicherheitsanforderungen
bestehen. Die mit gesonderten Firewalls abgesicherten Subnetze sollten je-
weils einen definierten Ubergang zu dem Gesamtnetz erhalten. Die Anbin-
dung des Gesamtnetzes an das Internet sollte stets lber einen zentralen

Gateway erfolgen, der durch einen Firewall geschitzt wird.

Der personelle und sachliche Aufwand fur Firewall-Losungen ist generell
hoch. Es ist gleichwohl unverzichtbar, hochspezialisierte Krafte einzusetzen,
um gegen mindestens ebenso spezialisierte Angreifer gewappnet zu sein.
Dieser Aufwand ist jedoch stets dann gerechtfertigt, wenn Verwaltungsnetze
an das Internet angeschlossen werden sollen, in denen sensible personen-

bezogene Daten verarbeitet werden.
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Der Betrieb von Firewall-Systemen muf} klaren Richtlinien folgen. Diese
Richtlinien missen neben Zustandigkeitsregelungen auch Vorgaben uber die
Protokollierung, die Behandlung von sicherheitsrelevanten Ereignissen und

die Sanktionen bei SicherheitsverstofRen enthalten.

Auch beim Einsatz von Firewalls bleiben Restrisiken bestehen, denen an-
wendungsbezogen begegnet werden mufd. So bleibt es auch beim Einsatz
von Firewalls notwendig, sensible Daten nur verschlusselt zu speichern und
zu ubertragen; hierzu gehdren neben besonders sensiblen personenbezoge-

nen Daten auch Palwoérter und sonstige Authentifikationsdaten.

Bei einem unvertretbaren Restrisiko mul} auf einen Anschlu® des jeweili-
gen Netzes an das Internet verzichtet werden. Der Zugriff auf Internet-
Dienste muf} in diesem Fall auf nicht in das Verwaltungsnetz eingebundene
Systeme beschrankt werden, auf denen ansonsten keine sensiblen Daten

verarbeitet werden.

Firewall-Konzepte entlasten die dezentralen Verwalter von vernetzten Sys-
temen nicht von ihrer Verantwortung zur Gewahrleistung des Datenschutzes;
vielmehr erhéhen sich mit der Vernetzung die Anforderungen an die lokale
Systemverwaltung, da Administrationsfehler ungleich schwerwiegendere

Konsequenzen haben kdnnen, als bei stand alone betriebenen Rechnern.

Gleichzeitig mull aber darauf hingewiesen werden, daf3, selbst wenn MalRRnah-

men gegen die bekannten Gefahrdungen getroffen werden, ein hundertprozenti-

ger Schutz ohne Verzicht auf die Netzanbindung an das Internet nicht zu reali-

sieren ist. Nachfolgende Beispiele von protokollimmanenten und dienstespe-

zifischen Sicherheitsrisiken haufig genutzter Internet-Dienste sollen die daten-

schutzrechtlichen Bedenken verdeutlichen:

Protokollimmanente Sicherheitsrisiken

Sowohl die Nutzerkennung als auch das Pallwort werden bei den gangi-

gen Diensten im Klartext Uber das lokale Netz und Uber das Internet
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ubertragen. Mit Programmen, die unter dem Namen ,Packet Sniffer® be-

kannt sind, kann
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» der Datenverkehr im Netz bzw. auf den Netzknoten belauscht und nach in-
teressanten Informationen durchsucht werden. So kdnnen diese Abhor-
programme zahlreiche Nutzerkennungen mit den zugehérigen PalRwor-
ten ausspahen, mit deren Hilfe sich ein Angreifer einen unberechtigten
Zugriff auf andere Rechner verschaffen kann.

Datenpakete kdénnen nicht nur abgehdrt, sondern auch manipuliert wer-
den. Da bei vielen Internet-Diensten die Authentisierung der Rechner le-
diglich Uber die IP-Nummer des Nutzers erfolgt, kann sich dies ein An-
greifer zunutze machen, indem er IP-Pakete mit gefalschten Absender-
adressen an ein fremdes Rechnersystem schickt (IP-Spoofing). Sofern
das System die IP-Adresse fur vertrauenswirdig halt, wird dem Eindring-
ling ein Zugang, unter Umstadnden sogar mit Administratorrechten, ge-
wahrt. Ferner kann der Ubertragungsweg bei dynamischem Routing ge-
andert werden. Pakete kénnen abgefangen werden, so dal} sie nicht an
ihrem Ziel ankommen; ein Angreifer kann sie durch eigene Pakete er-
setzen. Weiterhin 183t sich die Kommunikation eines autorisierten Nut-
zers aufzeichnen und spater wieder einspielen, wodurch sich der Angrei-

fer bei vielen Diensten die Rechte des Nutzers verschafft.

 Dienstspezifische Sicherheitsrisiken

E-Mail und Usenet-News (Elektronisches Post- und Diskussionsforum -
sog. ,Schwarzes Brett®):

Private Nachrichten kénnen mitgelesen werden, sofern sie nicht ver-
schlisselt sind. E-Mails und News-Artikel ohne eine digitale Signatur
lassen sich leicht veréandern oder falschen. Uber den elektronischen
Postweg kédnnen Programme und Textdokumente mit Viren ins System
gelangen. Selbst ein automatisches Durchsuchen der Nachrichten nach
Viren bietet keinen vollstandigen Schutz. Die Informationen Uber Datum
und Uhrzeit der Erstellung einer Nachricht kénnen zu einem Persoénlich-
keitsprofil des Absenders ausgewertet werden. Daneben forschen
Adre3sammler nach E-Mail- und Post-Adressen, um unaufgefordert
Werbung zuzuschicken. ,Sendmail®, das auf UNIX-Rechnern am hau-

figsten eingesetzte Programm zum Verschicken elektronischer Post,
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weist zudem eine ganze Reihe von sicherheitsrelevanten Fehlern auf,

die zu einer Zugangsmaoglichkeit mit Administratorrechten
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» fuhren k6nnen. Zudem ist nicht sicherzustellen, da® eine E-Mail den Emp-
fanger Uberhaupt erreicht und dal} der Absender einen Nachweis der Zu-

stellung erhalt.

Telnet (Aufbau einer Terminal-Sitzung auf einem entfernten Rechner):
Ist der Telnet-Dienst nicht eingeschrankt, sondern von beliebigen Adres-
sen aus zu beliebigen Ports auf dem eigenen Rechner mdéglich, wird die
Zugangskontrolle gefahrdet. Auch ein Angreifer, dem es nicht gelingt,
sich einen Zugang mit Administratorrechten zu verschaffen, hat haufig
die Mdglichkeit, einen nichtprivilegierten Account auf dem Rechner zu
nutzen. Dieser Account kann dann als Ausgangsbasis flir den Angriff auf

weitere Rechner verwendet werden.

FTP (interaktiver Dateitransfer von oder zu einem entfernten Rechner):
Schlecht gewartete FTP-Server stellen ein Risiko dar, da in alteren Ver-
sionen des FTP-Server-Programms Sicherheitsllicken existieren, die zur
Erlangung von Administratorrechten fliihren kénnen. Besondere Vorsicht
ist geboten, da viele Beschreibungen zur Installation und Konfiguration
von ,Anonymous-FTP“-Servern sicherheitsrelevante Fehler enthalten.
Bei Fehlkonfigurationen kann es einem Angreifer gelingen, die Datei mit
den verschlusselten PalRwortern aller Benutzer auf seinen Rechner zu

laden und dort in aller Ruhe zu entschlusseln.

WWW (multimedialer Informationsdienst; Integration von beliebigen
Text-, Bild-, Ton-, Videodokumenten auf Basis HTML und mittels HTTP):
Gefahrdungen entstehen bei WWW-Servern durch fehlerhafte Software
oder Konfigurationen. Ohne den Einsatz von SSL (Secure Socket Layer)
4Rt sich die Kommunikation abhéren. AuRerdem weisen CGI-Skripte
(Common Gateway Interface) haufig Sicherheitslicken auf. Zur Zeit sind
WWW-Browser in der Entwicklung, die das Ablegen von Dateien auf
dem Server erlauben. Dies kann zu weiteren Sicherheitsproblemen fih-
ren. Beim Nutzen des WWW konnen zahlreiche Daten uber den Anwen-

der und sein Verhalten (was hat wer wann aufgerufen und wie lange ge-
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lesen?) protokolliert werden, so dal ein umfassendes Persdnlich-

keitsprofil erstellt werden kann.
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13.2 Kryptographie

Sichere kryptographische Verfahren fliir Zwecke der
- digitalen Signatur (elektronische Unterschrift),
- ldentifikation/Authentisierung und Zugriffskontrolle (z.B. als ,digitaler
Ausweis” in Netzen) und
- Verschlusselung

sind Voraussetzungen fur einen wirksamen Datenschutz beim Einsatz
von Informationstechnik mit lokaler (LAN) wie auch Uberregionaler (MAN,
WAN) Vernetzung. Es wird jedoch weltweit in unterschiedlicher Auspragung
kontrovers diskutiert, inwieweit die mit der Kryptierung verbundene Erhé-
hung der IT-Sicher-heit - und damit auch des Datenschutzes - sich staatli-
chen Sicherheitsinteressen unterzuordnen hat.

Auch in Deutschland existiert dieser Zwiespalt; einerseits will man dem
Blrger - das zeichnet den demokratischen Rechtsstaat aus - die Moglichkeit
der vertraulichen Kommunikation geben, andererseits sehen sich die Sicher-
heits- und Strafverfolgungsbehdrden, ohne eine Offnung kryptografischer
Verfahren zu ihren Gunsten, in ihrer Aufgabenwahrnehmung eingeschrankt
bzw. behindert.

Als Beispiel sei hier das Argument genannt, es sei eine Gefahrdung
des Rechtsstaates, falls durch eine Kryptierung kriminelle Machenschaften
im Telefon- oder im Datenverkehr nicht mehr aufgedeckt und damit auch de-

ren Inhalte als Beweismittel nicht mehr genutzt werden kdnnten.

Der Landesbeauftragte hat sich gemeinsam mit den Datenschutzbeauf-
tragten des Bundes und der anderen Lander frihzeitig an einer entspre-
chenden Diskussion beteiligt, in deren Ergebnis die EntschlieBung zu ,For-
derungen zur sicheren Ubertragung elektronisch gespeicherter personenbe-
zogener Daten® vom 09.05.1996 (Anlage 6) entstand.

Fir den Landesbeauftragten ist z.Zt. nicht nachvollziehbar, warum im
gegenwartigen Briefverkehr fur jedermann Verschlisselungsmethoden zu-
mindest theoretisch méglich und zuldssig sind, demgegentber bei modernen
Kommunikationstechnologien ein Kryptographiegesetz die Blirger ohne Un-

terschied bevormunden und sogar kriminalisieren soll.
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13.3 Optische Datenspeicherung

Im Berichtszeitraum sind auch in Sachsen-Anhalt vermehrt Anwen-
dungsgebiete fir die optische Datenspeicherung (z.B. CD-ROM, WORM-
Platte) entstanden. Grund ist haufig die Umstellung von Archivierungssyste-
men wegen Platzmangels.

Markanter Unterschied zwischen herkdmmlichen magnetischen Spei-
cherungsmethoden auf Festplatten, Disketten oder Magnetbandern und den
0.g. Speichermedien ist, dal diese Speichermedien (auller ROD-MO) nur
einmal beschreibbar sind und gespeicherte Daten ausschliel3lich durch Ver-
nichten des gesamten Datentragers physisch geléscht werden kédnnen. Soll
der Datentrager weiter genutzt werden, bietet die WORM-Technologie ge-
wisse Moglichkeiten. Enthalt die Indexdatei des Ubergeordneten Dateiver-
waltungssystems einen Sperrvermerk, kann ein Zugriff auf die gespeicherten
gesperrten Daten ausgeschlossen werden; allerdings sind hierzu aullerdem
flankierende Organisationsanweisungen erforderlich.

Der Landesbeauftragte mufRte wiederholt 6ffentliche Stellen darauf auf-
merksam machen, dal} die an die Stelle der Léschung tretende Sperrung
nach § 16 Abs. 3 Ziff. 3 DSG-LSA bisweilen die in Spezialgesetzen geforder-
te physische (unumkehrbare) Léschung der Daten nicht ersetzen kann, eine
solche Speicherung also unzulassig sein kdnnte.

Eine Mdéglichkeit, hier doch Recht und Technik in Einklang zu bringen,
besteht darin, unter Verwendung des alten Datentragers einen neuen Daten-
trdger zu beschreiben, der die zu I6schenden Daten nicht mehr enthalt.

Im Zusammenhang mit der optischen Datenspeicherung hat der Ar-
beitskreis Technische und organisatorische Datenschutzfragen der Standi-
gen Konferenz der Datenschutzbeauftragten des Bundes und der Lander
eine Orientierungshilfe herausgegeben, die beim Landesbeauftragten abge-

fordert werden kann.

13.4 Datenschutz und Telefax
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Bereits in seinem Il. Tatigkeitsbericht (S. 91) hatte der Landesbeauf-
tragte darauf aufmerksam gemacht, da® der Einsatz von Telefaxgeraten zur

Ubermittlung



84

 personenbezogener Daten generell als ein rechtlich und technisch unzuverlassiges
Verfahren einzustufen ist. Auch in diesem Berichtszeitraum muf3te der Lan-
desbeauftragte wiederholt 6ffentliche Stellen auf die besonderen Gefahren
und Risiken flr die Vertraulichkeit der per Telefax Gbermittelten Informatio-
nen hinweisen.
Der Benutzer eines Telefaxgerates sollte sich stets vor Augen halten,
daR

- die Informationen grundséatzlich unver-
schlisselt Gbertragen werden,

- der Empfanger sie damit in offener Form
- wie eine Postkarte - erhalt,

- Telefaxverkehr wie ein Telefon abhdérbar
ist,

- die Adressierung nur durch eine Ziffern-
folge erfolgt, damit Fehler wahrscheinlicher werden und Ubertragungen
an den falschen Empfanger nicht oder zu spat bemerkt werden,

- bei modernen Telefaxgeraten vom Her-
steller Fernwartungen durchgefiihrt werden kénnen, ohne dal3 der Besit-
zer diesen Zugriff bemerkt (u.U. kann der Seitenspeicher ausgelesen
werden und Manipulationen am Rufnummernspeicher sind mdéglich),

- ein ,OK-Sendebericht* keinerlei Gewahr

fir die richtige und vollstandige Ankunft bietet.

a) Beim Betrieb von Telefaxgeraten ist deshalb fir die Ubermittlung per-

sonenbezogener Daten mit dieser Technik mindestens zu beachten:

1. Die Ubertragung sensibler personenbezogener Da-
ten per Telefax sollte nur im Ausnahmefall und dann unter Einhaltung
zusatzlicher Sicherheitsvorkehrungen erfolgen.

2. Was am Telefon aus Grinden der Geheimhaltung
nicht gesagt werden darf, darf auch nicht ohne besondere Sicherheits-
vorkehrungen (z.B. Verschlisselungsgerate) gefaxt werden. Das gilt ins-

besondere fir rechtlich besonders geschutzte personenbezogene Daten,
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beispielsweise solche, die einem besonderen Berufs- oder Amtsgeheim-
nis unterliegen (Sozial-, Steuer-, Personal- und medizinische Daten).
3. Telefaxgerate sollten nur auf der Grundlage schrift-
licher Dienstanweisungen eingesetzt werden. Die Bedienung darf nur

durch eingewiesenes Personal erfolgen.
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4. Das Telefaxgerat ist so aufzustellen, dafl Unbefug-
te keine Kenntnis vom Inhalt eingehender oder tUbertragener Schreiben
erhalten kénnen.

5. Bei der Ubertragung sensibler personenbezogener
Daten ist zusatzlich mit dem Empfanger eine Sendezeit abzustimmen,
damit Unbefugte am Empfangergerat keinen Einblick nehmen kdénnen.
So kann auch eine Fehlleitung z.B. durch veraltete AnschluBnummern
oder beim Empfanger aktivierte Rufumleitungen bzw. Weiterleitungen
vermieden werden.

6. Alle vom Gerat angebotenen Sicherheitsmalinah-
men (z.B. Anzeige der stérungsfreien Ubertragung, gesicherte Zwi-
schenspeicherung, Abruf nach PalRwort, Fernwartungsmadglichkeit sper-
ren) sollten genutzt werden.

7. Bei Telefaxgeraten, die an Nebenstellen ange-
schlossen sind, ist das Risiko einer fehlerhaften Absendung besonders
grol}, da vor der Nummer des Teilnehmers zusatzlich Zeichen zur Steue-
rung der Anlage eingegeben werden missen. Beim Umgang mit derarti-
gen Geraten ist deshalb besondere Sorgfalt geboten.

8. Die Dokumentationspflichten missen eingehalten
werden (z.B. Vorblatt mit Hinweis auf Ansprechpartner des Absenders
bei Fehlleitung oder entsprechend aussagekraftige Aufkleber verwen-
den, Zahl der Seiten angeben, Protokolle aufbewahren).

9. Die am Telefaxgerat eingestellten technischen Pa-
rameter und Speicherinhalte sind regelmaflig zu tuberprufen, damit bei-
spielsweise Manipulationsversuche friihzeitig erkannt und verhindert
werden kdénnen.

10. Verflgt das Telefaxgerat Gber eine Fernwartungs-
funktion, sollte sie grundsatzlich durch den Nutzer deaktiviert werden.
Nur fir notwendige Wartungsarbeiten ist diese Funktion freizugeben.
Nach Abschluld der Wartungsarbeiten sollten die eingestellten Parame-
ter und Speicherinhalte kontrolliert werden.

11. Vor Verkauf, Weitergabe oder Aussonderung von
Telefaxgeraten ist zu beachten, dal} alle im Gerat gespeicherten Daten

(Textinhalte, Verbindungsdaten, Kurzwahlziele usw.) geléscht werden.
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b) PC mit Standard- oder Birokommunikationssoftware kénnen um Hard-
und Softwarekomponenten erweitert werden, mit deren Hilfe Telefaxe ge-
sendet und empfangen werden kénnen (integrierte Telefaxldsungen). Lésun-

gen fur den
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 Faxbetrieb werden sowohl fir Einzelplatzrechner als auch fiir Rechnernetze an-

geboten.

Der Betrieb (Installation, Konfiguration, Bedienung und Wartung) inte-
grierter Telefaxldsungen birgt gegenuber dem konventionellen Telefaxgerat
zusatzliche Gefahren, da beispielsweise die verwendeten Faxmodems bzw.
-karten oft nicht nur fir Telefaxsendung und -empfang geeignet sind, son-
dern auch andere Formen der Datenlbertragung und des Zugriffs ermagli-

chen.

Daher sollten die folgenden Empfehlungen beim Umgang mit integrier-

ten Telefaxlésungen zusatzlich beachtet werden:

1. Das verwendete Rechnersystem muf} sorgfaltig
konfiguriert und gesichert sein. Die IT-Sicherheit des verwendeten
Rechners bzw. Netzes ist Voraussetzung fir einen datenschutzgerech-
ten Betrieb der Faxlésungen. Dazu gehort u.a., da® kein Unbefugter Zu-
gang oder Zugriff zu den benutzten Rechnern und Netzwerken hat.

2. Beim Absenden ist auf die korrekte Angabe der
Empfanger zu achten. Dazu sind die durch die Faxsoftware bereitgestell-
ten Hilfsmittel wie FaxanschluB3listen, in denen Empfanger und Verteiler
mit aussagekraftigen Bezeichnungen versehen werden kénnen, zu be-
nutzen.

3. Die vielfaltigen Nutzungsmadglichkeiten integrierter
Faxlésungen erfordern die regelméaRige und besonders sorgfaltige Uber-
prufung der in der Faxsoftware gespeicherten technischen Parameter,
AnschluBlisten und Protokolle.

4. Der Einsatz kryptographischer Verfahren ist bei in-
tegrierten Faxlésungen unkompliziert und kostenglinstig méglich, sofern
beide Seiten kompatible Produkte einsetzen. Deshalb sollten personen-
bezogene Daten mdglichst verschlisselt und digital signiert Gbertragen
werden, um das Abhdren zu verhindern und um den Absender sicher er-

mitteln und Manipulationen erkennen zu kénnen.
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5. Schon bei der Beschaffung integrierter Telefaxlo-
sungen sollte darauf geachtet werden, daR ausreichende Konfigurie-
rungsmoglichkeiten vorhanden sind, um die notwendige Anpassung an

die datenschutzrechtlichen Erfordernisse des Nutzers zu gewahrleisten.
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13.5 Computerviren

Zum Thema Computerviren wird in einschlagigen Fachpublikationen re-
gelmalig Uber die sich Jahr fir Jahr verscharfende Virenproblematik berich-
tet, und die Medien suchen mit vielen Beitrdgen, die Sensibilitdt der Com-
puterbenutzer fir Fragen des Schutzes vor Computerviren zu wecken. Auch
der Landesbeauftragte hat in seinem Il. Tatigkeitsbericht (S. 72) und bei sei-
nen Beratungen und Kontrollen stets eindringlich vor dem leichtfertigen Um-
gang mit moglicherweise virusinfizierten Dateien gewarnt. Dennoch erhielt er
im vergangenen Zeitraum wiederum mehrfach Berichte 6ffentlicher Stellen
Uber festgestellte Virusinfektionen.

Der Landesbeauftragte wiederholt deshalb noch einmal seine Hinwei-

Se.

Neben der regelmaRigen Fortbildung der fir die Computersicherheit
Verantwortlichen in den 6ffentlichen Stellen sind zum Schutz vor Computer-
viren und zur Schadensminimierung folgende Grundregeln einzuhalten:

- regelmalige Datensicherung,

- regelmaliger Einsatz von aktuellen Vi-
renscannern, in Verbindung mit der

Benutzung von Prufsummenprogrammen,

- Ausschlufd der Verwendung privater
Hard- und Software sowie Public-Domain- bzw. Shareware-Programmen,
- Uberprifung aller eingehenden Datentra-
ger vor ihrer Verwendung auf Virus-infektionen, das gilt auch fir via In-
ternet heruntergeladene Dateien.

Sollten sich doch virenverdachtige Aktivitaten zeigen, ist zur Virusbe-

seitigung und Schadensminimierung stets ein Spezialist zu Rate zu ziehen.

14. Hochschulen

Gefundene Matrikellisten
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Ein Mitarbeiter einer Universitat ibersandte dem Landesbeauftragten
personenbezogene Auszlige aus dem Matrikelbuch mit dem Hinweis, diese

Listen auf einem Tisch des Speisesaales gefunden zu haben.
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Die datenschutzrechtliche Uberpriifung ergab, daR die Listen durch
eine Aushilfskraft, die diese Unterlagen im Rahmen ihrer Tatigkeit erhalten
hatte, liegengelassen wurden. Auch im Anschlul an diese ,Nachlassigkeit*
war niemandem aufgefallen, dafl3 eine Vielzahl personenbezogener Daten

bei der Bearbeitung plétzlich fehlte.

Der Landesbeauftragte nahm diesen Vorfall zum Anlaf3, der Universitat
zu empfehlen, ihre organisatorischen MaRnahmen zu uberprifen und kunftig
sicherzustellen, dal ihre innerbehdrdliche Organisation den besonderen An-
forderungen des Datenschutzes gerecht wird (Organisationskontrolle gemaf
§ 6 DSG-LSA i.V. mit zZiff. 6.3.1.2.3 ff VV-DSG-LSA). Eine geeignete Mal}-
nahme beim Einsatz von Aushilfskraften ware z.B. die kontrollierte Aushan-
digung und Rickgabe der Datentrager.

Der Fall hat deutlich gemacht, dal3 die vorgenommene Belehrung auf
das Datengeheimnis allein, ohne eine entsprechende Kontrolle, nicht aus-
reicht, um den Schutz der personenbezogenen Daten sicherzustellen.

Der Landesbeauftragte hat empfohlen, kiinftig in einem solchen Fall
auch einen Strafantrag nach § 31 Abs. 4 DSG-LSA wegen unbefugter Daten-

ubermittlung zu prufen.

15. Kommunalverwaltung

15.1 Falsch zugestellte Unterlagen zur Vorbereitung einer Ratssitzung

Durch die Eingabe eines Blrgers erfuhr der Landesbeauftragte davon,
daR in einer Stadt vor einer Ratssitzung durch Selbstzustellung Sitzungsun-
terlagen mit personenbezogenen Daten Uber einen Grundstlicksverkauf, die
far ein Ratsmitglied bestimmt waren, falschlicherweise in den Nachbarbrief-
kasten eingeworfen wurden.

Erst durch die vom Landesbeauftragten bei der Stadt angeforderte
Stellungnahme ist dem Blrgermeister, der die Zustellung selbst ausgefihrt
hatte, klargeworden, dal® dem betreffenden Stadtrat offenbar schon friher

falschlicherweise Uber den Briefkasten eines anderen Blrgers amtliche Un-



93

terlagen zugestellt wurden. Dies war nur deshalb nicht aufgefallen, weil die-

ser die Briefe
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e dann jeweils ohne viel Aufhebens in den benachbarten Briefkasten des Stadtrates ge-
steckt hatte.

Der Landesbeauftragte hat die fehlerhafte Zustellung der Unterlagen
durch den Burgermeister wegen des Verstolles gegen die Amtsverschwie-
genheit (§ 68 GO LSA und § 61 BG LSA) gerugt.

In Anbetracht der besonderen Umstande dieses Falles hat er aber

gem. § 24 Abs. 3 DSG-LSA von einer formellen Beanstandung abgesehen.

15.2 Offentliche Bekanntgabe von Geburten und EheschlieRungen

Eine Kommunalverwaltung veroffentlichte in der 6rtlichen Presse unter
der Rubrik ,Meldungen des Standesamtes” 17 Geburten und 8 Eheschlie-
Rungen. Die Veroffentlichung enthielt neben Vor- und Familiennamen sowie
den jeweiligen Wohnorten auch die Geburts- und EheschlieBungsdaten der

Betroffenen.

Der Landesbeauftragte hat die betreffende Kommunalverwaltung dar-
auf hingewiesen, daf fir eine dffentliche Bekanntgabe (Ubermittlung) dieser
Daten das Personenstandsgesetz keine Rechtsgrundlage enthalt. Also ware
diese nur mit der Einwilligung des betroffenen Personenkreises bzw. deren
gesetzlichen Vertreter zulassig gewesen. Daruber hinaus wurde der Kommu-
nalverwaltung empfohlen, auch bei Vorliegen einer formellen Einwilligung
nach § 4 Abs. 2 DSG-LSA, die Daten lediglich im Rahmen des RdErl. des
Ministerium des Innern vom 21.05.1992 Az.:- 42.12 -11103 - (nicht veroffent-

licht) bekanntzugeben.

Die Kommunalverwaltung wird die bisherige Verfahrensweise bei kinf-

tigen Veroffentlichungen umstellen.
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16. Landtag und Landesregierung

16.1 Datenschutz im Landtag

Personenbezogene Daten werden von den Parlamenten in zunehmen-
den MaBe auch unter Einsatz moderner Informations- und Kommunikations-
technik verarbeitet und damit einem breiten Kreis von Interessenten er-
schlossen. In den anderen Bundeslandern ist deshalb im Auftrag der Konfe-
renz der Prasidenten der deutschen Landesparlamente eine Empfehlung fur

ein ,parlamentsspezifisches Datenschutzrecht" erarbeitet worden.

Fir Sachsen-Anhalt ist die Rechtslage schon seit 1992 zufriedenstel-
lend geregelt.

Artikel 6 Abs. 1 der Landesverfassung Sachsen-Anhalt raumt jeder-
mann das Recht auf Schutz seiner personenbezogenen Daten ein. Daran
orientiert sich auch der Landtag. Mit der 1992 verabschiedeten Fassung des
Gesetzes zum Schutz personenbezogener Daten der Burger (DSG-LSA) hat
er sich selbst unter den Anwendungsbereich des Gesetzes gestellt (§ 3
Abs. 1 DSG-LSA). Damit gelten dessen Bestimmungen, soweit nicht be-
reichsspezifische Regelungen in der Landesverfassung, insbesondere die
verfassungsrechtlichen Rechte des einzelnen Abgeordneten oder des Parla-

ments als ganzes dem vorgehen.

16.2 Immunitat von Mitgliedern des Landtages von Sachsen-Anhalt

Das Ministerium der Justiz hat die Frage aufgeworfen, ob Artikel 58 der
Verfassung des Landes Sachsen-Anhalt, der im tGbrigen Artikel 46 GG nach-
gebildet ist, als Rechtsgrundlage fur eine Mitteilung der Justiz in Strafsa-
chen herangezogen werden kann, mit der z.B. dem Landtag der Abschlul}
eines Verfahrens gegen einen Abgeordneten mitgeteilt wird.

Hierzu war aus datenschutzrechtlicher Sicht folgendes aufzufihren:
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1. Aus Artikel 58 Landesverfassung ergibt
sich unmittelbar, dal nicht dem einzelnen Abgeordneten besondere

Rechte eingerdumt werden, etwa mit der
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 Folge, dal dieser rechtswirksam auf seine Immunitat verzichten oder auch
nur bindend vom Landtag ihre Aufhebung verlangen kdnnte. Die Immuni-
tat der Abgeordneten ist vielmehr ein Privileg des Parlaments, Uber das

nur dieses selbst disponieren kann.

2. Damit ist aber von Verfassungs wegen
noch nichts dariiber ausgesagt, ob der betroffene Abgeordnete in be-
stimmten Fallen eine Einschrankung seiner Grundrechte hinnehmen
mufl. Das Grundrecht auf informationelle Selbstbestimmung (Artikel 6
Abs. 1 Landesverfassung und Artikel 2 Abs. 1 i.V. mit Artikel 1 Abs. 1
GG) qilt fur jeden Staatsblrger, auch fur den Abgeordneten. Dessen
Grundrecht wird durch Artikel 58 Landesverfassung auch nicht einge-
schrankt, denn die Bestimmung richtet sich nicht gegen die Rechte des
einzelnen Abgeordneten.

Der Eingriff in das Grundrecht geht von
den personenbezogenen Ubermittlungen der Exekutivbehdrden bzw. der
Gerichte an das Parlament aus. Eingriffs- und Ubermittlungsgrundlage
far deren Tatigkeit ist entweder eine bereichsspezifische gesetzliche Re-
gelung oder § 11 Abs. 1i.V. mit § 10 Abs. 2 Nr. 1 DSG-LSA.

3. Artikel 58 Landesverfassung kommt in
dem Verfahren allerdings insoweit Bedeutung zu, als er nach Inhalt und
Sinn dem Parlament ein Recht zur Nachfrage und damit zur Bestimmung
des Umfanges der von der Exekutive zu tUbermittelnden personenbezo-
genen Daten des betroffenen Abgeordneten gibt. Artikel 58 gibt dem
Parlament aber keinen generellen Informationsanspruch Gber den Aus-

gang eines den Abgeordneten betreffenden Ermittlungsverfahrens.

Aus alledem folgt, dall das Parlament im Einzelfall eine Schlufimittei-
lung fur sich nur in den Fallen reklamieren kann, in denen seine Arbeits- und
Funktionsfahigkeit weiter tangiert sein kénnte. Das ist aber dann nicht der
Fall, wenn z.B. ein Abgeordneter aus der vorangegangenen Legislaturperi-
ode inzwischen dem Parlament nicht mehr angehdrt. Den Behdrden und Ge-

richten fehlt in einem solchen Fall auch die gesetzliche Grundlage flr eine
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Ubermittlung an das Parlament, denn es mangelt sowohl an der in § 11
Abs. 1 DSG-LSA vorgesehenen
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» Erforderlichkeit, wie auch an der vom Gesetz geforderten Aufgabe der einen wie der

anderen Seite.

16.3 Standige Teilnahme des Auslanderbeauftragten bei Beratungen uber

auslanderrechtliche Petitionen im Landtag

Der Petitionsausschul® des Landtages beabsichtigte eine BeschlufRfas-
sung mit dem Inhalt, dal der von der Landesregierung bestellte Auslander-
beauftragte kinftig zu allen Beratungen Uber auslanderrechtliche Petitionen
hinzugezogen wird. Hiergegen bestanden aus datenschutzrechtlicher Sicht

Bedenken.

Die standige Beteiligung des Auslanderbeauftragten stellt sich - soweit
dabei personenbezogene Daten berlUhrt sind - rechtlich als Datentubermitt-
lung von einer 6ffentlichen Stelle an eine andere 6ffentliche Stelle dar. Sie
ware nur zulassig, wenn sie zur Erfillung der in der Zustandigkeit der tber-
mittelnden Stelle oder des Empfangers liegenden Aufgaben erforderlich ist
und eine Rechtsvorschrift dies vorsieht oder zwingend voraussetzt (§ 10
Abs. 2 Nr. 1 DSG-LSA).

Der einfache Beschlul der Landesregierung lGber die Stellung des Aus-
landerbeauftragten vom 07.03.1995 (MBI. LSA S. 428) begrindet weder
dessen generelle Zustandigkeit fur auslanderrechtliche Petitionen noch sei-
ne standige Vertretung der Landesregierung in allen Petitionsverfahren. Ein
betroffener Petent darf deshalb bis zu einer ihn bindenden anderen gesetz-
lichen Regelung davon ausgehen, dal} auf Seiten der Exekutive nur das in
Auslanderangelegenheiten zustandige Ministerium des Innern und seine fur
diese Verwaltungsaufgabe zustandigen nachgeordneten Behoérden beteiligt
sind. Zwar muld ein Petent im Rahmen der Bearbeitung seiner eingereichten
Petition mit einer sachgerechten Beteiligung anderer 6ffentlicher Stellen im
Einzelfall rechnen und fir die damit zusammenhangenden Arbeitsablaufe
eine Ubermittlung seiner personenbezogenen Daten in Kauf nehmen, doch

dient das formenstrenge Verfahren der Festlegung von Zustandigkeiten auf
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Seiten der Exekutive auch der Uberschaubarkeit der beteiligten Stellen fiir
den Betroffenen. Deshalb muf sich im Hinblick auf den im Verfassungsrang

stehenden Grundsatz der VerhaltnismafRigkeit der
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* Kreis der Empfanger auf das unbedingt notwendige Mal} beschranken. Der Petitions-
ausschul® des Landtages hat diese Hinweise des Landesbeauftragten aufge-
griffen und die Datenlbermittlung an den Auslanderbeauftragten von der

vorherigen Einwilligung durch den Petenten abhangig gemacht.

17. Landwirtschaft

17.1 Das Kontrollsystem InVeKoS

Bereits in seinem I. (S. 81 f) und seinem |l. Tatigkeitsbericht (S. 88 f)
hatte der Landesbeauftragte das Integrierte Verwaltungs- und Kontrollsys-
tem (InVeKoS) zur Landwirtschaftsféorderung wegen seiner offensichtlichen
datenschutzrechtlichen Risiken problematisiert. Dieses Thema ist ein Dauer-
brenner geblieben.

Mittlerweile hat das Ministerium fir Raumordnung, Landwirtschaft und
Umwelt des Landes Sachsen-Anhalt eingesehen, dals der Abgleich der Fla-
chenangaben der Antragsteller mit den Daten des automatisierten Liegen-
schaftsbuches ohne Einwilligung der Betroffenen nicht geht. Eine entspre-
chende Einwilligungserklarung wurde mit dem Landesbeauftragten abge-

stimmt.

Doch wer geglaubt hatte, da® diese Geschichte damit zu einem guten
Ende gebracht worden ware, der hatte sich geirrt. Denn im Januar 1997 er-
fuhr der Landesbeauftragte durch das Ministerium von der Existenz eines
gemeinsamen ,Mantelbogens 1997 fur die Agrarfoérderung im Bereich Fla-
chen und Tiere fir die Bundeslander Bremen, Hamburg, Hessen, Mecklen-
burg-Vorpommern, Sachsen-Anhalt®.

Die darin vorgesehenen ,Erklarungen zum Datenschutz werden den
Anforderungen des § 4 Abs. 2 DSG-LSA an eine Einwilligungserklarung lei-

der nicht gerecht.

Der Landesbeauftragte unterstitzt die Bestrebungen der Bundeslander

durch gemeinsame Formulare Verfahren zu vereinheitlichen und Kosten zu



102

senken. Das darf jedoch nicht dazu fihren, da® zwingende gesetzliche Vor-

gaben im Lande miRachtet werden.
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Das Ministerium hat die datenschutzrechtlichen Bedenken des Landes-
beauftragten aufgegriffen und ist zuversichtlich, seine konstruktiven Vor-
schlage flir eine datenschutzgerechte Einwilligungserklarung auch bei die-

sen Vordrucken in die Verwaltungspraxis umsetzen zu kdnnen.

17.2 Austausch von personenbezogenen Daten zwischen den Amtern fir

Landwirtschaft und Flurneuordnung und der Finanzverwaltung

Nach dem Flurbereinigungsgesetz haben die Amter fiir Landwirtschaft
und Flurneuordnung der Ermittlung des Wertverhaltnisses landwirtschaftli-
cher Grundsticke die Ergebnisse einer Bodenschatzung zugrunde zu legen.
Bodenschatzungen fuhrt die Finanzverwaltung durch. Deshalb war das da-
malige Ministerium far Erndhrung, Landwirtschaft und Forsten (MELF) der
Meinung, da® bei Grundstiickseigentiimern, die die Ergebnisse der Boden-
schatzung vergessen haben, die Finanzamter verpflichtet seien, die erfor-
derlichen Daten an die Amter fir Landwirtschaft und Flurneuordnung zu
ubermitteln. Das Ministerium der Finanzen sah das nicht so, wollte aber sei-
nerseits von den Amtern fiir Landwirtschaft und Flurneuordnung die Daten
aller landwirtschaftlichen und gartnerischen Betriebe (in Form von Gesamt-
verzeichnissen) Ubermittelt haben, wogegen sich wiederum das MELF sperr-

te.

Der Landesbeauftragte mufite - um Rat gefragt - wieder einmal auf
eine der gesetzlichen Grundvoraussetzungen jedes Umganges mit perso-
nenbezogenen Daten hinweisen.

Wer als 6ffentliche Stelle um eine Datenlbermittlung ersucht, mul} die
begehrten personenbezogenen Daten selbst auch erheben dirfen! Sonst ist
schon die Anfrage unzulassig. Nach § 9 Abs. 1 DSG-LSA ist das Erheben
personenbezogener Daten zuldssig, wenn ihre Kenntnis zur Erfillung der
Aufgaben der erhebenden Stelle erforderlich ist.

Das war in diesem Fall wegen der Aufforderung im Flurbereinigungsge-
setz, Bodenschatzungsergebnisse zu verwenden, unproblematisch. Doch

war Ubersehen worden, dall gem. § 9 Abs. 2 Satz 1 DSG-LSA personenbe-
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zogene Daten grundsatzlich beim Betroffenen mit seiner Kenntnis zu er-
heben sind. Eine der Ausnahmevorschriften des § 9 Abs. 2 Satz 2 DSG-LSA

kam nicht in Betracht, so
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« daR die Amter fir Landwirtschaft und Flurneuordnung auf die Datenerhebung beim Ei-
gentimer angewiesen sind.

Um zu einer praxisnahen Losung zu kommen, schlug der Landesbeauf-
tragte folgendes Verfahren vor:

Stellt sich nach Befragung der Grundstuckseigentumer heraus, dal}
diesen im Einzelfall die Ergebnisse der Bodenschatzung und ihrer Fort-
schreibung nicht bekannt sind, bleibt es ihnen Uberlassen, ob sie die Ergeb-
nisse selbst bei der Finanzverwaltung erfragen wollen oder sich auf einem
Vordruck damit einverstanden erklaren, daR die Amter fir Landwirtschaft

und Flurneuordnung bei der zustandigen Finanzbehérde nachfragen.

Was die Ubermittlung der Daten aller landwirtschaftlichen und gartneri-
schen Betriebe an die Finanzverwaltung angeht, besteht die Besonderheit,
dall Vorschriften des Bewertungsgesetzes (BewG) i.V. mit § 1 Abs. 2 AO
Anwendung finden, die als bereichsspezifische Rechtsgrundlagen den Be-
stimmungen des DSG-LSA vorgehen.

Die Finanzverwaltung stltzt ihr Auskunftsverlangen offensichtlich auf §
29 Abs. 3 BewG, wonach die nach Bundes- oder Landesrecht zustandigen
Behdrden den Finanzbehdrden die ihnen im Rahmen ihrer Aufgabenerfillung
bekanntgewordenen rechtlichen und tatsachlichen Umstande mitzuteilen ha-
ben, die fur die Feststellung von Einheitswerten des Grundbesitzes oder flr
die Grundsteuer von Bedeutung sein kénnen.

Aber auch die Finanzverwaltung muf sich auf den Grundsatz der Erhe-
bung beim Betroffenen verweisen lassen und § 29 Abs. 1 Satz 1 BewG
ausschopfen, indem sie sich von den Eigentiimern alle erforderlichen An-
gaben machen 1aRt, die sie braucht. Nur wenn diese im Einzelfall nicht aus-
reichen, kann sie auf die nachrangige Vorschrift des § 29 Abs. 3 Satz 1
BewG zurlckgreifen, um Unklarheiten auszurdumen, Angaben zu Gberprifen

oder Unrichtigkeiten zu korrigieren.
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18. Personalwesen

18.1 Veroéffentlichung von Lehrergehaltern in der Presse

Im Rahmen der von der Landesregierung vorgesehenen Kirzung der
Gehalter fir Lehrer wurden zur Veranschaulichung und Information der Of-
fentlichkeit beispielhaft Lehrergehéalter aus einer Tabelle in der Presse ver-
dffentlicht. Ein Petent sah darin eine unzulassige Ubermittlung seiner Ge-
haltsdaten und wandte sich deshalb an den Landesbeauftragten.

Unter den Schutzbereich der datenschutzrechtlichen Bestimmungen
fallen nur Einzelangaben Uber persénliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren naturlichen Person. Die in der Presse ver-
wendeten Beispiele ohne konkreten Personenbezug verstiel3en also nicht
gegen das Recht.

Im Gbrigen sind die Verglutungstabellen des Tarifvertrages eine fur je-
dermann zugangliche 6ffentliche Quelle (z.B. Ministerialblatt des Landes
Sachsen-Anhalt, Broschiren der Berufsverbande und im Buchhandel) und

daher jederzeit und von jedem einsehbar.

18.2 Vorlage von Personalakten an das Gericht

Ein Beamter beschwerte sich beim Landesbeauftragten tUber die seiner
Ansicht nach unkorrekte Vorlage seiner Personalakten an das Verwaltungs-
gericht.

Er hatte selbst beim Verwaltungsgericht eine sog. Konkurrentenklage
erhoben. Daraufhin verfugte das Gericht entsprechend den Vorschriften der
ProzelRordnung (hier: § 99 VwGO) die Vorlage der Personalakte. So gesch-
ah es.

Der Betroffene bemangelte, die Personalstelle hatte vorher dazu sein

Einverstandnis einholen, zumindest ihn von der Vorlage informieren missen.

Der Landesbeauftragte konnte dem Betroffenen nicht helfen. Wer

selbst Verfahrensbeteiligter in einem gesetzlich geregelten Gerichtsverfah-



107

ren ist, kann sich unmittelbar aus dem Gesetz informieren oder sich ggf.
auch vom Dienstherrn beraten lassen. Es bedurfte weder einer vorherigen
Benachrichtigung des Beamten Uber die Versendung seiner Akten noch sei-

ner Genehmigung.
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Unabhangig von diesem Einzelfall ist aber jede personalverwaltende
Stelle gut beraten, in solchen Fallen zu prifen, ob der ProzeRgegenstand
die Vorlage der gesamten Personalakte notwendig macht oder ob es nicht
ausreicht, prozelirelevante Teile dem Gericht zuzuleiten.

Grundsatzliche Ausfiihrungen zum Schutz Unbeteiligter bei der Uber-
mittlung personenbezogener Daten aus Personalakten und -dateien an die
Gerichte hat der Landesbeauftragte in seinem Il. Tatigkeitsbericht gemacht
(S. 92 u. 216).

18.3 Einsichtnahme in Bewerbungsunterlagen und Personalakten durch

Gleichstellungsbeauftragte

Mit der Verabschiedung eines Zweiten Gesetzes zur Anderung des
Frauenfordergesetzes im Februar 1997 sind die Rechte der Gleichstellungs-
beauftragten erweitert worden. Damit ist der vom Landesbeauftragten noch
im Il. Tatigkeitsbericht aufgeflihrte Schutz (S. 96) in der alten Gesetzesfas-
sung teilweise wieder aufgegeben worden.

Nach der bisherigen Regelung hatte der Gesetzgeber wegen des be-
sonderen Schutzes von Personal-/Bewerberdaten ein Einsichtsrecht fur die
hauptamtliche Gleichstellungsbeauftragte an die Zustimmung der davon
betroffenen Personen geknlpft. Der Gesetzentwurf wollte diese Einschran-
kung wieder aufheben. Im Gesetzgebungsverfahren hat der Landesbeauf-
tragte darauf hingewiesen, dal® der Landesgesetzgeber, wenn er die Rechte
der Gleichstellungsbeauftragten zu Lasten des in Artikel 6 Abs. 1 der Lan-
desverfassung garantierten Grundrechtes auf informationelle Selbstbestim-
mung der Bewerber bzw. der Bediensteten erweitern will, von Verfassungs
wegen in vielfaltige Entscheidungs- und Begrindungszwange gerat. Bedenk-
lich waren die vorgesehenen Anderungen insbesondere, weil zum einen
nicht hinreichend belegt werden konnte, dal3 die bisherige Verfahrensweise
mit der Einholung der Einwilligung der jeweils Betroffenen zu Behinderungen
oder Einschrankungen der Aufgabenwahrnehmung durch die Gleichstel-

lungsbeauftragte gefuhrt hatte, zum anderen ware begriindet darzulegen ge-
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wesen, weshalb der mildere Eingriff einer Auskunftserteilung aus den Akten

nicht ausreichte.



110

Die in mehreren Sitzungen geleistete Uberzeugungsarbeit hatte Erfolg:
Das verabschiedete Gesetz sieht vor, dal in Zukunft den hauptamtlichen
Gleichstellungsbeauftragten aus den Personalakten Auskinfte in erforderli-
chem Umfang erteilt werden; Bewerberunterlagen kdnnen bei Bedarf ohne
Einwilligung eingesehen werden. Letzteres erscheint im Hinblick darauf, dal}
der Bewerber ein bestimmtes, flr ihn nachlesbares gesetzlich geregeltes

Verfahren durchlauft, sachlich vertretbar.

18.4 Fuhrung von Personalakten

Ein Mitarbeiter einer Landesbehdrde, der sein abgebildetes Palifoto
neben einem Presseartikel Gber ihn in einem Nachrichtenmagazin wieder-
fand und Uber den darlUber hinaus in mehreren Zeitungen im Zusammen-
hang mit seiner dienstlichen Tatigkeit berichtet worden war, bat den Landes-

beauftragten um Uberpriifung.

Die Uberpriifung des vom Petenten geschilderten Sachverhaltes ergab,
dall das Pal¥foto in seiner Personalakte seit geraumer Zeit fehlte. Zeitraum
und Bildvergleich sprachen durchaus fir eine direkte Verbindung zur Verof-
fentlichung in der Presse. Ob das Foto des Betroffenen rechtswidrig an Drit-
te Gbermittelt worden ist, muf3te im Ergebnis aber offen bleiben. Bei der
Uberpriifung wurde aber deutlich, daR die Personalakte von mehreren (lei-
tenden) Personen seiner Beschaftigungsbehdrde (berechtigt) empfangen
und tagelang genutzt worden war. Die verantwortliche Personalstelle hatte
jedoch bei der wiederholten Ausgabe weder die zeitlichen Ausgabeabschnit-
te und die jeweiligen Nutzer dokumentiert noch bei der Rickgabe die Voll-
standigkeit der Personalakte geprift. Dies und die Tatsache, daf das Bild
ohne Wissen der daflr verantwortlichen 6ffentlichen Stelle aus der Perso-
nalakte entfernt wurde und nicht mehr auffindbar war, stellt bereits einen
schwerwiegenden VerstoR gegen den Grundsatz der Vertraulichkeit der Per-
sonalakte, wie er in § 56 BRRG (§ 90 BG-LSA) verankert ist, dar.

Der datenschutzrechtliche Versto3 wurde formlich beanstandet.
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18.5 Wohin mit den Gauck-Bescheiden?

In den Personaldamtern und -referaten der 6ffentlichen Stellen des Lan-
des wurde und wird diese Frage bis heute haufig gestellt. Eindeutige landes-
weite Regelungen fehlen.

Der Landesbeauftragte hat bei seinen Kontrollen wohl auch deshalb

sehr unterschiedliche Verfahrensweisen festgestellt.

Der Landesbeauftragte legt Wert auf die Feststellung, dall die sog.
Gauck-Bescheide Teil der Personalakten sind. Sie sind deshalb in den Per-
sonalstellen mit den Personalakten gesichert aufzubewahren.

Die vorlaufigen und spater auch die endgultigen Bescheide sollten al-
lerdings in einem gesondert verschlossenen Umschlag zu den Akten genom-
men werden. Zugriffsberechtigt sollte nur ein kleiner, festgelegter Personen-
kreis sein. Soweit der Umschlag ge6ffnet werden mul, sollte der Tag, der
Grund fir die Offnung und die 6ffnende Person schriftlich bei den Akten

festgehalten werden.

18.6 Signierblatt (Vergutung)

Eine Petentin wandte sich an den Landesbeauftragten und wies darauf
hin, dal3 an einer Schule durch die Schulleitung Fragebégen an das Lehrper-
sonal ausgegeben wurden, in denen Angaben zur Person und zur Besoldung
(Personal-daten) abgefragt werden sollten, obwohl die Daten schon bei den
Regierungsprasidien vorlagen. Die Fragebdgen enthielten weder Erhebungs-
zweck, Rechtsgrundlage noch Absender. Nachfragen zum Erhebungszweck
wurden mit dem Hinweis auf ,statistische Zwecke® durch die Schulleitung

beantwortet.

Nachfragen durch den Landesbeauftragten bei der Schulleitung erga-

ben, dalR es sich um einen Fragebogen des Kultusministeriums handelte.

Das Kultusministerium wies in seiner Antwort darauf hin, dal die erbe-

tenen Daten aufgrund der gesetzlichen Veranderungen fir eine regionale
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Umverteilung des vorhandenen Personals, notwendige Neueinstellungen, Al-
tersstruktur- und Bedarfsanalysen erforderlich seien. Auf die bei den Regie-

rungsprasidien
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« vorhandenen Daten konnte aufgrund zeitgleicher technischer und personeller Verande-

rungen nicht zurickgegriffen werden.

Nach § 84a Schulgesetz i.V. mit § 28 Abs. 1 DSG-LSA dirfen Daten
von Beschaftigten u.a. zu Zwecken der Personalplanung und des Personal-
einsatzes erhoben, verarbeitet oder genutzt werden, wenn dies zur Einge-
hung, Durchfiihrung, Beendigung oder Abwicklung des Dienst- oder Arbeits-
verhaltnisses erforderlich ist.

Die Datenerhebung und -verarbeitung war somit gesetzlich gedeckt.

Der Landesbeauftragte hat das Kultusministerium aber gebeten, bei
vergleichbaren kinftigen Aktionen nach § 9 Abs. 3 DSG-LSA den Erhe-
bungszweck und die Rechtsgrundlage fur die Malnahme gegenliber dem
Betroffenen anzugeben.

Aulerdem mull man aus dem Fragebogen erkennen kénnen, wer Emp-
fanger der personenbezogenen Daten ist. Deshalb kann auch auf die Anga-

be des Absenders nicht verzichtet werden.

Das Kultusministerium hat zugesagt, bei den Schulleitern zu veranlas-
sen, dal} die ausgeflllten Signierblatter an das jeweilige Regierungsprasidi-
um ubermittelt werden. Dort werden sie den jeweiligen Personalakten zuge-
ordnet oder nach Auswertung datenschutzgerecht vernichtet. Damit entfallt
auch der zunachst zu Recht im Raum stehende Vorwurf der Doppeldatener-

hebung.

18.7 Telefonverzeichnis privater Telefonanschlisse aller Mitarbeiter

Fur die Leitung einer Stadtverwaltung sollte ein Telefonverzeichnis mit
den privaten Telefonanschlissen aller Mitarbeiter erstellt werden. Als Be-
grindung wurde die erforderliche Erreichbarkeit der Mitarbeiter auch nach

Dienstschluld aufgefihrt.
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Jedes Erheben, Verarbeiten und Nutzen von personenbezogenen Da-
ten ist nur zulassig, wenn das DSG-LSA oder eine andere Rechtsvorschrift

es erlaubt oder anordnet, oder soweit der Betroffene eingewilligt hat.
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 Da keine Einwilligung der Mitarbeiter vorlag, ware die Datenerhebung und -verarbei-
tung nur nach § 28 DSG-LSA mdglich gewesen. Kernpunkt dieser Vorschrift
ist der in Absatz 1 aufgestellte ,Erforderlichkeitsgrundsatz®, der die Verwen-
dung personenbezogener Daten nur flur zulassig erachtet, wenn ohne sie die
ubertragene Aufgabe nicht oder nicht vollstandig erfullt werden kann. Ist die
Verwendung personenbezogener Daten nur zweckmalig, aber nicht zwin-
gend notwendig, dann ist sie unzulassig. Auch die Sammlung nicht anony-
misierter Daten ,auf Vorrat“, ohne augenblickliche Notwendigkeit, zu unbe-
stimmten kinftigen Zwecken, ist mit dem Schutzgedanken nicht vereinbar.
Deshalb mussen sich alle Stellen, die zur Erfallung ihrer Aufgaben perso-
nenbezogene Daten sammeln, auf das zum Erreichen des angegebenen Zie-
les erforderliche Minimum beschranken.

Im Hinblick darauf, dal ein ausreichendes Adressenverzeichnis der der
Rufbereitschaft unterliegenden Mitarbeiter bei der Leitstelle der Feuerwehr
hinterlegt war, bestand aus datenschutzrechtlicher Sicht keine begrindbare
Notwendigkeit mehr, von allen Ubrigen Mitarbeitern der Stadtverwaltung de-
ren private Telefonnummern zu erheben.

Daruber hinaus wurde vom Landesbeauftragten darauf hingewiesen,
dal} es sich bei der vorgesehenen MalRlnahme um einen Mitbestimmungstat-
bestand nach dem Personalvertretungsgesetz handeln dirfte und die erfor-
derliche Zustimmung der Personalvertretung eine datenschutzrechtlich zu
beachtende Regelung sei.

Den Empfehlungen des Landesbeauftragten wurde Rechnung getra-

gen.

18.8 Richtlinienentwurf fir Schwerbehinderte

Im Entwurf der ,Richtlinie Uber Forderung der Einstellung und Beschaf-
tigung Schwerbehinderter” (Flrsorgeerlal® fur Schwerbehinderte) war vorge-
sehen, dald die Schwerbehindertenvertretung in Bewerbungsverfahren auch
uber die personlichen und leistungsbezogenen Daten der nicht schwerbehin-
derten Mitarbeiter unterrichtet wird und an Vorstellungsgesprachen teilneh-

men sollte.
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Der Landesbeauftragte muf3te darauf hinweisen, daflt das beabsichtigte
Verfahren sich rechtlich als Ubermittlung personenbezogener Daten darstellt
und durch das Schwerbehindertengesetz des Bundes gesetzlich nicht ge-
deckt ist.

Auch durch im Zusammenhang mit Bewerbungen geforderte Einwilli-
gungen kdnnen absolute gesetzliche Erhebungs-, Verarbeitungs- oder Nut-
zungsverbote nicht zu Lasten der ,freien Entscheidung der Bewerber Uber-
wunden oder gar unterlaufen werden. Eine hierauf gerichtete Einwilligung
ware insofern unwirksam. Der aus Artikel 20 Abs. 3 GG folgende Grundsatz
der RechtmaRigkeit der Verwaltung untersagt in diesem Fall die gesetzlich

nicht vorgesehene Ausdehnung von Aufgaben zu Lasten Dritter.

Diese Regelung wurde deshalb nicht in die Richtlinie aufgenommen.

19. Personalvertretung

Einsichtnahme des Personalrates in Gauck-Mitteilungen

Nach § 56 Abs. 1 Satz 2 BRRG gehoéren zur Personalakte alle Unterla-
gen, die den Beamten betreffen, soweit sie mit seinem Dienstverhaltnis in
einem unmittelbaren Zusammenhang stehen. Erganzend gilt in Sachsen-An-
halt z.Zt. § 28 DSG-LSA. Im Hinblick darauf, dall der Einigungsvertrag die
Tatigkeit fur das frihere MfS dann als einen wichtigen Grund fir eine aul3er-
ordentliche Kindigung zulaft, wenn deshalb ein Festhalten am Arbeitsver-
haltnis unzumutbar erscheint, ist die nach § 19 StUG vom Bundesbeauftrag-
ten versandte Mitteilung eine personenbezogene Unterlage. Diese ist
dementsprechend zur Personalakte zu nehmen. Der zustédndige Vorgesetzte
entscheidet anhand der uUbermittelten Informationen und Unterlagen im Ein-
zelfall Gber Beginn, Fortsetzung oder Beendigung eines Arbeitsverhaltnisses

im offentlichen Dienst.

Die §§ 56 Abs. 3, 56d BRRG und § 13 BAT enthalten ausdruckliche

Regelungen dartber, wem innerhalb und auRerhalb der personalfiihrenden
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Stelle der Inhalt der Personalakten zuganglich gemacht werden darf. Dabei

sind hinsichtlich der
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 Einsichtsrechte in Personalakten vom Gesetzgeber enge Grenzen gesetzt worden.

Der Personalvertretung steht in Sachsen-Anhalt kein eigenstandiges
Einsichtsrecht in die Personalakte zu. § 57 Abs. 2 Satz 3 PersVG LSA Uber-
lakt es dem Bediensteten, selbst zu entscheiden, ob er dem Personalrat
ganz oder teilweise Einblick in seine hochstpersodnlichen Angelegenheiten
gestatten will. Insoweit geniel3t hier das Recht auf informationelle Selbstbe-
stimmung des Beschéaftigten Vorrang vor dem Recht des Personalrates auf
kollektive Interessenwahrnehmung.

In der Regel wird zwar der einzelne Bedienstete an einer Vorlage der
Personalakten an die Personalvertretung schon deshalb interessiert sein,
weil diese sich so ein objektives Bild im Zusammenhang mit der beabsichtig-
ten Personalmaflinahme machen kann. Es darf jedoch nicht Gibersehen wer-
den, dal Personalakten eine Vielzahl von Angaben Uber héchstpersénliche
Angelegenheiten des einzelnen Bediensteten enthalten, auf die es bei der
anstehenden Personalentscheidung nicht ankommt. Daher mul} ein schutz-
wurdiges Interesse des Betroffenen an seiner Entscheidungsfreiheit aner-

kannt werden.

Liegt die Zustimmung des Bediensteten vor, so verstolit die Weiterga-
be der Mitteilung der Gauck-Behdrde an den Personalrat nicht gegen § 29
StUG, weil der Personalrat rechtlich nicht Dritter ist und die Zweckbindung
nicht durchbrochen wird, sofern seine Beteiligung nach den §§ 66 und 67
PersVG i.V. mit § 61 PersVG zwingend vorgeschrieben ist.

Verweigert der Betroffene seine Zustimmung, so darf die Mitteilung
selbst nicht vorgelegt werden, doch mu3 der Personalrat im Rahmen des
ihm gegenuber der Behdrde zustehenden umfassenden Informations- und
Auskunftsrechts Gber den wesentlichen Inhalt der Mitteilung in Kenntnis ge-
setzt werden, weil er nur so sein gesetzlich gesichertes Mitbestimmungs-

recht voll ausuben kann.
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20. Polizei

20.1 Aufzeichnung aller Telefonanrufe bei der Polizei

Wie der Landesbeauftragte bereits in seinem Il. Tatigkeitsbericht
(S. 101) festgestellt hat, beabsichtigt das Ministerium des Innern nicht, die
Aufzeichnung aller eingehenden Telefonanrufe bei der Polizei anzuordnen.
Ohne Einwilligung der Betroffenen werden nur die uber den Notruf 110 zur
Polizei gelangenden Anrufe aufgezeichnet.

Zu dem vom Ministerium des Innern angekindigten und jetzt vorgeleg-
ten ErlaRentwurf hat der Landesbeauftragte Stellung genommen und in zwei
Punkten Anderungsvorschlége unterbreitet. Es wurde angeregt, die maxima-
le Speicherungsdauer der aufgezeichneten Gesprache auf einen Monat zu
begrenzen und darliber hinaus auch festzulegen, in welchen Fallen (z.B. zur
Gefahrenabwehr oder bei strafrechtlicher Relevanz) Abschriften von dem
Tontrager angefertigt werden dirfen und wer die Entscheidung hiertiber
trifft.

Es erscheint dem Landesbeauftragten vertretbar, in rechtlich zulassi-
gen Einzelfallen, z.B. bei bestimmten Dienststellen der Kriminalpolizei, auch

bei Anrufen Uber die Amtsleitungen Aufzeichnungen zuzulassen.

Das Ministerium des Innern wird den Erlalentwurf diesbezliglich Gber-

arbeiten.

20.2 Fehlerhafter Umgang mit Altdatenbestédnden bei einer Polizeidirektion

Der Landesbeauftragte erfuhr davon, dalR bei einer Polizeidirektion zu
vernichtende amtliche Unterlagen in einem offenen Container vor dem
Dienstgebaude auf 6ffentlicher Stralle unbeaufsichtigt Dritten zuganglich
waren.

Die Polizeidirektion hatte vertraglich eine Entsorgungsfirma damit be-

auftragt, Altpapier und dienstliches Schriftgut zu entsorgen.
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Wie sich spater herausstellte, konnten sich unbefugte Personen amtli-
che Unterlagen in Form von Fernschreiben, die teilweise sogar den Zusatz-
vermerk

,VS - Nur flur den Dienstgebrauch” enthielten, verschaffen, von deren

Inhalt Kenntnis nehmen und der Presse Ubergeben.
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 Die Polizeidirektion war fir diese personenbezogenen Unterlagen speichernde Stelle.
Ihr oblag daher die Pflicht, durch geeignete technische und organisatorische
MaRnahmen sicherzustellen, daf3 die bei ihr vorhandenen personenbezoge-
nen Daten in jeder der gesetzlich definierten Verarbeitungsphasen ausrei-
chend geschutzt waren, insbesondere nicht unbeaufsichtigt und nicht unbe-
fugt zur Kenntnis Dritter gelangen konnten (§ 5 DSG-LSA).
Eine besonders sichere Verfahrensweise ware bei der Vernichtung der

VerschluRsachen erforderlich gewesen.

Der Landesbeauftragte hat deshalb gegeniber dem Ministerium des In-
nern eine férmliche Beanstandung wegen der Verletzung datenschutzrechtli-
cher Vorschriften ausgesprochen.

Er halt die vom Ministerium in seiner Stellungnahme zur Beanstandung
mitgeteilten MalRnahmen fir geeignet und ausreichend, um kinftig den er-

forderlichen Schutz personenbezogener Daten sicherzustellen.

20.3 Errichtungsanordnungen zu automatisierten Dateien der Polizei

Fir die Errichtungsanordnungen der Polizei findet anstelle des § 25
Abs. 1 Satz 3 DSG-LSA der § 33 Abs. 2 SOG LSA Anwendung. Die Meldung
erfolgt durch die Polizeibehérden auf dem Dienstweg Uber das Ministerium
des Innern an den Landesbeauftragten.

Die bis Herbst 1996 Ubersandten Errichtungsanordnungen weisen er-

hebliche rechtliche Defizite auf.

Das Ministerium des Innern hat bei der Ubersendung der Errichtungs-
anordnungen bisher stets darauf hingewiesen, dal} die tGbersandten Errich-
tungsanordnungen noch auf ihre Rechtmaligkeit hin Uberpriuft und, soweit
erforderlich, die Erstellung einer korrigierten Errichtungsanordnung und Da-
teifestlegung veranlaf’t wirde.

Der Landesbeauftragte muf3te aber feststellen, dal seit mehr als zwei
Jahren keine korrigierten Errichtungsanordnungen bei ihm eingegangen wa-

ren.
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Die vom Ministerium wiederholt genannten akuten Personalprobleme
sind flr eine derartige Verfahrensweise keine ausreichende Begriindung

mehr.
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* Mit Rucksicht auf die Polizeistrukturreform hat der Landesbeauftragte sein bisheriges
Register fur Errichtungsanordnungen der Polizei mit dem Stichtag
01.11.1995 geschlossen. Meldungen nach dem 01.11.1995 werden in einem
neuen Register erfaldt.

Bei einem im November 1996 gefuhrten Gesprach raumte das Ministe-
rium des Innern die genannten Mangel ein und kam mit dem Landesbeauf-
tragten Uberein, die bisherige Meldepraxis zu verbessern und die Mitarbeiter
der Polizeidienststellen nochmals zu schulen.

Der Landesbeauftragte wird diese Schulungen unterstitzen.

20.4 Aufbewahrung von Ed-Unterlagen

Eine Polizeidirektion hatte bei einem Blirger im Jahr 1992 wegen des
Verdachts des Landfriedensbruches gem. § 125 StGB eine erkennungs-
dienstliche Behandlung vorgenommen und die dabei gefertigten Lichtbilder
im Jahr 1995 bei den Ermittlungen wegen einer vermuteten Diebstahlshand-

lung Dritten vorgezeigt.

Dies war unzulassig, denn das 1992 zugrundeliegende Ermittlungsver-
fahren wurde von der Staatsanwaltschaft bereits im Jahr 1993 gem. § 170
Abs. 2 StPO eingestellt. Damit entfiel mangels anderer Griinde auch die Be-

rechtigung der Polizei, die Ed-Unterlagen des Betroffenen aufzuheben.

Die Polizeidirektion erfuhr aber erst im Dezember 1995 aufgrund der
Prufung durch den Landesbeauftragten von dieser Sachlage und hat darauf-

hin die Ed-Unterlagen des Burgers vernichtet.

Mit dem zur Stellungnahme aufgeforderten Ministerium des Innern
konnte Einvernehmen dariber erzielt werden, dal® die kriminalaktenfihren-
den Dienststellen kiinftig in solchen Fallen fur die Aufbewahrung zunachst
nur kurze Speicherungsfristen ansetzen, damit das Ergebnis der staatsan-
waltschaftlichen Rechtsbewertung fur die Festsetzung einer Aufbewahrung

und ihrer Dauer berlcksichtigt werden kann.
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Der Polizei kommt dariber hinaus als datenspeichernde Stelle auch die
Verantwortung fir die laufende Aktualisierung und Richtigkeit der bei ihr ge-

speicherten
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Daten zu. Deshalb mul} sie den Ricklauf von Rickmeldungen der Staatsanwaltschaft

zum Ausgang eines Verfahrens uberwachen und ggf. daran erinnern.

20.5 Abfrage aus ZEVIS

Ein Blrger beschwerte sich beim Landesbeauftragten dartber, dall die
Polizei seine Kfz-Halterdaten an den Tankwart einer Tankstelle Gbermittelt

hatte, dem bei der Herausgabe von Wechselgeld ein Fehler unterlaufen war.

Die Anfrage des Landesbeauftragten beim Kraftfahrtbundesamt (KBA)
erbrachte aufgrund der dortigen Protokollierung der ZEVIS-Abfragen als
Teilergebnis, dal® die Halterfeststellung durch Streifenbeamte einer Polizei-
inspektion veranlaflit worden war. Die Beamten hatten dem Tankwart,
menschlich verstandlich, aber rechtlich nicht ganz lupenrein, helfen wollen.

Da nach dem Sachverhalt weder eine Straftat noch eine Ordnungswid-
rigkeit vorlag, sondern der Tankwart lediglich einen zivilrechtlichen Anspruch
geltend machen konnte, waren die Polizeibeamten zu keiner ZEVIS-Abfrage
befugt. Zwar gehért nach dem SOG-LSA zu den Aufgaben der Polizei auch
der Schutz privater Rechte, aber nur dann, wenn die allgemein zustandigen
Ordnungsbehdrden oder gerichtlicher Rechtsschutz nicht rechtzeitig zu er-
reichen sind, und wenn ohne behdrdliche Hilfe die Verwirklichung des
Rechts vereitelt oder wesentlich erschwert werden wirde.

Da ein solcher Eilfall nicht vorlag, hatten die Beamten den Tankwart an
die zustandige Verwaltungsbehoérde der Gefahrenabwehr (z.B. an das Ord-

nungsamt der Gemeinde oder des Landkreises) verweisen mussen.

Der Landesbeauftragte hat diesen Fall zum Anlall genommen, das auf-
sichtfUhrende Ministerium des Innern zu bitten, kinftig - etwa im Rahmen
der Aus- und Fortbildung der Polizeibeamten - Vorkehrungen zu treffen, die
eine Wiederholung eines vergleichbaren Falles in der Zukunft moéglichst aus-

schlielRen.
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Daruber hinaus hat der Landesbeauftragte dem Ministerium des Innern
vorgeschlagen, kiinftig auch ZEVIS-Abfragen bei der Polizei zu protokollie-

ren, um eine bessere nachtragliche Rechtskontrolle zu gewahrleisten.
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Leider liel schon eine erste Stellungnahme des Ministeriums rund 7
Monate auf sich warten, und bis heute hat es sich zu diesen Vorschlagen

noch nicht abschlieRend geaullert.

20.6 Private Personalcomputer in einem Polizeirevier

Dem Landesbeauftragten war aus einer Presseverlautbarung vom Juli
1996 bekannt geworden, daf in einem Polizeirevier des Landes das Compu-
terzeitalter damit begann, dal seinerzeit einer der Beamten zur Arbeitser-
leichterung seinen privaten PC mit aufs Revier brachte. Die Eigeninitiative
ist verstandlich, sto3t aber rechtlich in verschiedener Hinsicht auf Probleme.

Formal ist festzustellen, dal® es sich hierbei um einen VerstoRR gegen
die ,Dienstanweisung fur die Polizei des Landes Sachsen-Anhalt zur Nut-
zung der Informations- und Kommunikationstechnik (luK-Technik/ADV)“ han-
delt, denn unter Ziff. 4.1 der Dienstanweisung steht, dal} die Nutzung priva-
ter Hard- und/oder privater Software zu dienstlichen Zwecken untersagt ist.

Dies hat reale Griinde: Was passiert mit den auf diesem PC gespei-
cherten personenbezogenen Daten aus dem Polizeivollzug, wenn der betref-
fende Beamte als Eigentimer des PC in eine andere Dienststelle versetzt
wird oder aus dem aktiven Polizeidienst ausscheidet? Wer ist Herr dieser
Daten? Sind die gespeicherten personenbezogenen Daten fir den Fall eines
Hardwaredefektes ordnungsgemalf gesichert worden? Verflgt dieser PC
Uber die in Polizeidienststellen Ubliche Sicherheitssoftware, wem gehoért die-
se und besteht mdoglicherweise ein Lizenzverstol3? Werden die Daten auf
der Festplatte ausreichend geléscht? Beim Gebrauch privater Disketten be-
steht daruber hinaus die Gefahr wechselseitiger Verwendung im privaten
und dienstlichen Gebrauch und damit das Risiko einer Verletzung der Amts-

verschwiegenheit.

Das Ministerium des Innern raumte auf Anfrage des Landesbeauftrag-
ten zunachst ein, dal eine solche Verfahrensweise jedenfalls erlalRwidrig
sei, egal, ob es sich aulerdem noch um einen datenschutzrechtlichen Ver-

stol3 handele oder nicht. Zur Frage, ob es noch in anderen Polizeidienststel-
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len private PC gabe, ist wegen der noch laufenden Sachverhaltsaufklarung
des Ministeriums des Innern bis zum Redaktionsschlufd nichts mitgeteilt wor-

den.
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20.7 Ubertriebene Offentlichkeitsarbeit in einer Polizeidirektion

In einer Tageszeitung wurde im Juli 1996 in einem mehrspaltigen Arti-
kel Uber die Ausstattung eines Polizeireviers mit Computern berichtet. Der
interessierte Leser erfuhr unter der Uberschrift ,Kommissar Computer er-
leichtert die Arbeit“ vom Pressesprecher der Polizeidirektion nicht nur, wie-
viele Computer welcher Leistungsklassen zu welchen Zwecken im betreffen-
den Polizeirevier betrieben werden, sondern auch, welche Sicherheitssoft-
ware installiert wurde und wie die Rechner Uberregional vernetzt sind.

Der Landesbeauftragte mufRte dem zustandigen Fachressort daraufhin
mitteilen, dal® es nicht mit § 6 Abs. 2 Ziff. 10 DSG-LSA vereinbar sei, die IT-
Sicherheitsarchitektur in derart ausfiihrlicher Weise an die breite Offentlich-
keit zu geben, denn das Ziel der dort vorgeschriebenen Organisationskon-
trolle soll sein, die getroffenen technischen und organisatorischen MaRRnah-
men des Datenschutzes zu unterstitzen und zu erganzen und nicht, sie zu
publizieren.

Durch das Ministerium des Innern wurde dem Landesbeauftragten bis-
her nur mitgeteilt, dal® die Auskinfte in der Zeitung zwar richtig seien, so
aber von dem Polizeisprecher sicherlich nicht erteilt worden waren.

Der Landesbeauftragte wartet nun auf die abschlieRende Stellungnah-

me.

20.8 KpS-Richtlinien

Nach der mit Wirkung vom 01.01.1995 erfolgten Privatisierung und
dem Inkrafttreten des Postneuordnungsgesetzes kénnen Beamte des Be-
triebssicherungsdienstes der neuerrichteten Deutschen Post AG nicht mehr
zu Hilfsbeamten der Staatsanwaltschaft bestellt bzw. als solche tatig wer-
den, da die Deutsche Bundespost als Kdrperschaft des 6ffentlichen Rechts
nicht mehr besteht.

Die durch die Hilfsbeamtenverordnung verliehenen Befugnisse und Zu-
standigkeiten bestimmter Beamtengruppen der ehemaligen Bundespost sind

ebenso entfallen wie sonstige Rechte, Pflichten, Befugnisse und Zustandig-
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keiten, die den Unternehmen der Bundespost friher allein aufgrund ihrer 6f-

fentlich-rechtlichen Organisationsform als Behdrde zustanden.
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« Bei der Anderung der KpS-Richtlinien des Landes aufgrund der Polizeistrukturreform
Uubersah das Ministerium des Innern diese Tatsache und bezog die ,Mitarbei-
ter des Postermittlungsdienstes® weiter in den Kreis der 6ffentlichen Stellen
mit ein, denen nach Ziff. 4.5.4 der KpS-Richtlinien Daten aus kriminalpolizei-

lichen Sammlungen ubermittelt werden durfen. Das geht nicht mehr.

Das Ministerium des Innern hat den entsprechenden Erlal® nach Hin-
weis des Landesbeauftragten inzwischen korrigiert, benoétigte dafir aber

rund 8 Monate.

20.9 Wabhllichtbildvorlagen im strafrechtlichen Ermittlungsverfahren

Der Landesbeauftragte hat bereits in seinem |. (S. 110) und Il. Tatig-
keitsbericht (S. 100) auf die derzeit bestehenden rechtlichen Zweifel an der
Zulassigkeit des Verfahrens der Wahllichtbildvorlage im strafrechtlichen Er-

mittlungsverfahren hingewiesen.

Auch bei der Wabhllichtbildvorlage mull das Grundrecht auf informatio-
nelle Selbstbestimmung der Beteiligten beachtet werden. Dieses Recht darf
nur durch ein Gesetz oder aufgrund eines Gesetzes eingeschrankt werden.
Weder die StPO, das SOG-LSA noch das KunstUrhG enthalten diese
Rechtsgrundlage.

Der in der Stellungnahme der Landesregierung zum Il. Tatigkeitsbe-
richt angekiindigte ErlaRentwurf fiir eine Ubergangsregelung zur landesein-
heitlichen Durchfiihrung von Wabhllichtbildvorlagen ist dem Landesbeauftrag-
ten leider bisher nicht zur Stellungnahme vorgelegt worden.

Diese Ubergangslésung kénnte Uberflissig werden, wenn der Gesetz-
entwurf eines Strafverfahrensanderungsgesetzes der Bundesregierung vom
Dezember 1996 mit den dort vorgesehenen Bestimmungen in absehbarer
Zeit Gesetz werden sollte. Das kann nach den bisherigen Erfahrungen mit

dieser Rechtsmaterie aber noch lange dauern. Bis dahin bleiben in Sachsen-
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Anhalt die Ministerien des Innern und der Justiz in der Pflicht zu eigenen

Regelungen.
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20.10 Duplikatakten

Der Landesbeauftragte hatte sich bereits in seinem I. (S. 109) und
Il. Tatigkeitsbericht (S. 106) mit der datenschutzrechtlichen Problematik be-
fallt, die bei der Verwendung von Duplikatakten durch Dienststellen der Poli-

zei besteht.

Hierzu hatte er zuletzt angeregt, bis zur Schaffung der erforderlichen
datenschutzrechtlichen Regelungen in der StPO, eine landesweite gemein-
same Regelung von Ministerium der Justiz und Ministerium des Innern auf
dem ErlaBwege zu treffen und darin die Anlegung von Duplikatakten auf

Ausnahmefalle zu beschranken.

Das Ministerium der Justiz hat jetzt gebeten, von einer entsprechenden
Regelung Abstand zu nehmen, da diese bisher in keinem anderen Bundes-
land getroffen worden sei. Dieser Auffassung des Ministeriums der Justiz
hat sich das Ministerium des Innern angeschlossen. Beide wollen es bei die-
sem ungeregelten Zustand belassen.

Der Landesbeauftragte halt wegen der Gefahr fur die Rechte Betroffe-
ner - keineswegs nur Beschuldigte und Tater, sondern auch Geschadigte,
Zeugen und andere Unbeteiligte - daran fest, dall zumindest ein Grundrah-
men flr die Ausnahmefalle erarbeitet werden sollte, der den in § 10 Abs. 1
DSG-LSA geforderten Erforderlichkeitsgrundsatz fir die Gbergangsweise
Anwendung der Vorschrift durch die polizeiliche Praxis deutlicher herausar-
beitet.

21. Rechtspflege

21.1 Justizmitteilungsgesetz

Sowohl in seinem I. (S. 117) als auch in seinem Il. Tatigkeitsbericht

(S. 111) hat der Landesbeauftragte die Schaffung einer Rechtsgrundlage fur

das Justizmitteilungswesen angemahnt. Denn die Gerichte und Staatsan-
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waltschaften des Landes Ubermitteln in Verfahren der streitigen Zivilge-
richtsbarkeit, in der freiwilligen Gerichtsbarkeit und in Strafsachen eine Viel-

zahl von personenbezogenen
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 Daten aus und uber eingeleitete Verfahren und Mallinahmen an die unterschiedlichsten
Stellen.

Die Landesregierung hat in ihren beiden Stellungnahmen zu den Téatig-
keitsberichten der Forderung nach einer gesetzlichen Grundlage grundsatz-
lich zugestimmt, aber die weitere Anwendung der bundeseinheitlichen Ver-
waltungsvorschriften (Mitteilungen in Strafsachen - MiStra und Mitteilungen
in Zivilsachen - MiZi) auf den sog. ,Ubergangsbonus* gestiitzt.

Der Landesbeauftragte ist jedoch nach wie vor der Auffassung, daf}
spatestens seit der Geltung des Artikels 6 Abs. 1 der Landesverfassung die
genannten Verwaltungsvorschriften in Sachsen-Anhalt nicht mehr ohne ge-
setzliche Grundlage hatten angewendet werden dirfen. Die hilfsweise Stit-
zung auf die Vorschriften des DSG-LSA reicht in vielen Fallen nicht mehr

aus.

Die Bundesregierung hat im Berichtszeitraum nunmehr einen weiteren
Entwurf far ein Justizmitteilungsgesetz (JuMiG-E) vorgelegt, der im Bundes-

rat im ersten Durchgang beraten wurde.

Die Kritik des Landesbeauftragten konzentriert sich im wesentlichen
auf folgende Punkte:
- Der im Vorentwurf noch enthaltene An-
ordnungsvorbehalt fir Richter, Staatsanwalte und Beamte des gehobe-
nen Justizdienstes wurde aufgegeben.

Dies ist in all den Fallen nicht sachge-
recht, in denen es einer sorgfaltigen Abwagung und/oder juristischen
Wertung bedarf, u.a. weil solche Mitteilungen erhebliche Auswirkungen
fir den Betroffenen haben kénnen, und die Wahrung von Grundrechten
der Burgerinnen und Bilrger ein Gebot jedes staatlichen Handelns ist.

- Die im Vorentwurf noch vorgesehene Un-
terrichtungspflicht des Betroffenen tUber Inhalt und Adressaten der ihn
betreffenden Datentbermittlung wurde durch ein schwacheres Aus-
kunftsrecht ersetzt. Daneben beschrankt sich das Gesetz auf allgemeine

Ubermittlungsbefugnisse und verlagert die Regelung, wann, in welchen
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Fallen und zu welchem Zweck eine Ubermittlung erfolgen soll, auf die

Ebene von Verwaltungsvorschriften.
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* Auch diese Ldsung ist aus datenschutzrechtlicher Sicht nicht akzeptabel.
Auf eine Unterrichtungspflicht des Betroffenen von Amts wegen kann
nur dann verzichtet werden, wenn fur ihn aus dem Gesetz unmittelbar zu
ersehen ist, dal® und welche Daten zu welchen Zwecken an wen Uber-
mittelt worden sind. Da die vorgesehenen Regelungen lediglich einen
Rahmen fiir zuldssige Ubermittlungen abstecken, die Einzelheiten aber
in Verwaltungsvorschriften geregelt werden sollen, die dem Blrger im
Normalfall nicht zuganglich sind, sind die vom Bundesverfassungsge-
richt aufgestellten Kriterien, dal® jeder Birger klar und deutlich aus dem
Gesetz erkennen kdnnen mul}, wer was wann und bei welcher Gelegen-

heit Uber ihn weil}, in keiner Weise erfiillt.

Die kritische Stellungnahme des Landesbeauftragten wurde vom Ministerium
der Justiz nicht aufgegriffen. Auch ein Schreiben des Vorsitzenden der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lander vom 13.
November 1995 an die Ministerin der Justiz als damalige Vorsitzende der
Justizministerkonferenz, das die 0.g. zentralen datenschutzrechtlichen Anlie-
gen nochmals nachdrucklich formulierte, fihrte zu keinem besseren Ergeb-

nis.

Statt dessen hat der Bundesrat in seiner jetzigen Stellungnahme zum Ge-
setzentwurf weitere datenschutzrechtliche Verschlechterungen beschlossen,
die Uberwiegend ,weichere® Formulierungen enthalten, und damit den ver-

fassungsrechtlich gebotenen Erforderlichkeitsgrundsatz aushebeln.

Der Gesetzentwurf wird nunmehr im Rechtsausschul® des Bundestages be-

raten. Ein Ende ist noch nicht abzusehen.

Unabhangig davon haben sich auch im Berichtszeitraum beim Landes-
beauftragten Eingaben von Blirgern gehauft, die sich darliber beschwert ha-
ben, da® zu ihren Lasten Datenlibermittlungen auf der Grundlage der MiStra
und der MiZi vorgenommen worden sind, die zu schweren Nachteilen fir sie

gefuhrt haben.
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Lediglich in einem Fall ist der Bundesgesetzgeber vorauseilend tatig
geworden. Die bisher in der MiZi zu findende Vorschrift, wonach bei Wohn-
raumraumungsklagen, ohne Ricksicht auf die Erforderlichkeit im Einzelfall,

generell pauschale
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+ Datenubermittlungen vorsorglich zum Zwecke der Vermeidung von Obdachlosigkeit an
die Gemeinden erfolgen, ist in § 15a BSHG auf eine gesetzliche Grundlage
gestellt worden. Auch hiergegen bestehen noch datenschutzrechtliche Be-
denken, da nicht jede Raumungsklage auf einem Zahlungsverzug, ausgelost
durch eine wirtschaftliche Notlage des Mieters, beruht. Dann aber geht eine

solche Kindigung keine 6ffentliche Stelle etwas an.

21.2 Aufbewahrungsbestimmungen im Bereich der Justiz

Sowohl im I. (S. 120) als auch im II. Tatigkeitsbericht (S. 111) mahnte
der Landesbeauftragte die Schaffung von gesetzlichen Regelungen zur Auf-
bewahrung von Schriftgut im Bereich der Justiz an, die bisher nur in bundes-
einheitlichen Verwaltungsvorschriften geregelt ist. Besonderer Wert wurde
dabei auf eine Verkirzung der Aufbewahrungsfristen gelegt. Die Landesre-
gierung vertrat in ihren Stellungnahmen bisher die Auffassung, dal} eine ge-
setzliche Regelung nicht erforderlich sei und aus ZweckmafRigkeitsgrinden
Verwaltungsvorschriften ausreichend seien.

Mittlerweile sind die Aufbewahrungsbestimmungen fir das Schriftgut
der ordentlichen Gerichtsbarkeit, der Staatsanwaltschaften und der Justiz-
vollzugsbehoérden in zahlreichen Punkten geandert worden. Vielfach wurden
dabei auch datenschutzgerechte Verkirzungen der Aufbewahrungsdauer
vorgenommen. Dem Anliegen einer gesetzlichen Regelung der Aufbewah-
rung wurde jedoch bisher nicht entsprochen.

In einem anderen Bundesland ist inzwischen das dortige Justizministe-
rium seinem Landesbeauftragten in der Auffassung gefolgt, dal} die Aufbe-
wahrungsbestimmungen einer gesetzlichen Grundlage bedirfen. Von daher
ist der Landesbeauftragte erneut an das Ministerium der Justiz mit der Bitte
um eine Uberprifung der bisher vertretenen Auffassung herangetreten. Eine

Antwort des Ministeriums lag bei Redaktionsschlufd noch nicht vor.
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21.3 Strafverfahrensanderungsgesetz

Zum Jahresende 1996 legte die Bundesregierung einen weiteren Ent-
wurf fir ein Strafverfahrensanderungsgesetz 1996 (StVAG-E) vor. Mit dem
Entwurf sollen endlich bereichsspezifische Rechtsgrundlagen fir die straf-
prozessuale Ermittlungstatigkeit und die Verwendung personenbezogener
Informationen, die in einem Strafverfahren erhoben worden sind, geschaffen
werden. Schwerpunkte sind dabei Regelungen (ber die Offentlichkeitsfahn-
dung und die Inanspruchnahme der Medien, Regelungen Uber die Erteilung
von Aktenauskinften und Akteneinsichten fir Justizbehorden, andere offent-
liche Stellen und Private sowie die Ubermittlung von Erkenntnissen fiir For-
schungszwecke. Daruber hinaus finden sich Regelungen, unter welchen Vor-
aussetzungen die Polizeibehdrden kunftig personenbezogene Informationen,
die zunéachst allein fir die Zwecke der Strafverfolgung erhoben worden sind,
auch fur praventiv-polizeiliche Zwecke verwenden dirfen. Nicht aufgenom-
men wurde in den Gesetzentwurf, entgegen urspriinglichen Uberlegungen
der Bundesregierung, die Einfihrung der Zulassigkeit des Abhérens von
Wohnungen mit technischen Mitteln (sog. ,GroRer Lauschangriff’, vgl. hierzu
Ziff. 21.4).

Der Landesbeauftragte hatte Gelegenheit, zu dem Gesetzentwurf Stel-
lung zu nehmen. Seine Bedenken konzentrieren sich im wesentlichen auf
folgende Punkte:

- die mangelnde Bestimmtheit der Voraus-
setzungen fiir MaRnahmen der Offentlichkeitsfahndung sowie eine feh-
lende Differenzierung zwischen Beschuldigten und Zeugen und die nicht
ausreichende Berlicksichtigung von Zeugnis- und Auskunftsverweige-
rungsrechten bei der Durchfiihrung einer Offentlichkeitsfahndung,

- unverhaltnismalig weite Auskunftsertei-
lungsmadglichkeiten aus den Ermittlungs- und Strafakten an Privatperso-
nen und Stellen, die nicht Verfahrensbeteiligte sind,

- unzureichende Regelungen Uber Inhalt,
Ausmaf und Umfang der personenbezogenen Dateien und Informations-

systeme bei den Staatsanwaltschaften, mit der Folge, dall nahezu unbe-
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schrankt Zentraldateien oder gemeinsame Dateien eingerichtet werden

konnen,
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- zu weitgehende Zugriffsmoglichkeiten
auf diese Sammeldateien durch alle Strafverfolgungs- und Strafjustizbe-
horden,

- eine Aullerkraftsetzung von Mallnahmen des tech-
nischen und organisatorischen Datenschutzes, die in allen sonstigen
staatlichen Tatigkeitsbereichen zum Standard gehdéren (z.B. Protokollie-

rung, interne Zugriffsbeschrankungen etc.).

Dem Ministerium der Justiz wurden die Kritikpunkte mit der Bitte um
Unterstlitzung bei den Beratungen des Bundesrates Gbermittelt. Eine Stel-
lungnahme des Ministeriums lag bei Redaktionsschluly noch nicht vor.

Daflr hat der Bundesrat inzwischen in seiner Stellungnahme zum Ge-
setzentwurf einige weitere datenschutzrechtliche Verschlechterungen be-

schlossen.

Beispielhaft seien hier nur genannt:
- die Streichung des Richtervorbehaltes fir die An-
ordnung der Offentlichkeitsfahndung und der langerfristigen Observati-
on,
- die Streichung der Verwendungsbeschrankungen
far Daten, die mit besonderen Erhebungsmethoden nach dem Polizei-
recht erhoben wurden, fur Zwecke der Strafverfolgung,
- die Aufhebung der allgemeinen Zweckbindungsre-
gelungen der Datenverarbeitung fur 6ffentliche Stellen gegenlber Straf-
verfolgungsbehdrden,
- eine erhebliche Erweiterung der Auskunfts- und Ak-
teneinsichtsrechte auch fur andere 6ffentliche Stellen,
- die Streichung der im Gesetzentwurf noch vorhan-
denen detaillierten Regelungen, in welchen Fallen Strafverfolgungs- und
Strafjustizbehérden personenbezogene Daten von Amts wegen an ande-
re Stellen GUbermitteln dirfen, die im weitesten Sinne mit der Strafrechts-

pflege zu tun haben,
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- die ersatzlose Streichung der im Entwurf noch vor-

handenen Streichungs- und Loschungsfristen flir personenbezogene Da-

ten in Dateien,

- die Beseitigung der im Entwurf noch vorgesehenen

Kontrollverfahren flr automatisierte Abrufverfahren nebst Wegfall der

Verwendungsbeschrankungen der Protokolldaten.

Es bleibt nunmehr abzuwarten, ob der Gesetzentwurf bei den kommen-

den Beratungen im Bundestag noch einige datenschutzrechtliche Verbesse-

rungen erfahren wird.
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21.4 Einfuhrung des sog. ,GrofRen Lauschangriffs”

Im Vorfeld der Beratungen zu einem StVAG 1996 wurde innerhalb der
Bundesregierung auch eine Verfassungsanderung diskutiert, die eine akusti-
sche Uberwachung von Wohn- und Geschéftsraumen zum Zweck der Be-
weismittelgewinnung im Strafverfahren (sog. ,GroRer Lauschangriff‘) vor-
sieht. Eine solche Anderung des Artikels 13 Grundgesetz (GG) und die da-
zugehdrige gesetzliche Regelung in der StrafprozeRordnung (StPO) wirden
einen erheblichen Eingriff in das Persdnlichkeitsrecht jedes einzelnen Bir-
gers darstellen. Von daher haben die Datenschutzbeauftragten des Bundes
und der Lander bereits im Jahre 1993 (vgl. Il. Tatigkeitsbericht, S. 110)
mehrheitlich den ,,GroRen Lauschangriff‘ aus grundsatzlichen Erwagungen

abgelehnt.

Das Grundgesetz gewahrleistet aus den geschichtlichen Erfahrungen
Deutschlands heraus jedem Blrger einen unantastbaren Bereich privater Le-
bensgestaltung, in dem die 6ffentliche Gewalt nichts zu suchen hat. Dem
einzelnen mufy, nach der Rechtsprechung des Bundesverfassungsgerichtes
ein privates Refugium, ein persoénlicher Bereich garantiert werden, der staat-
licher Ausforschung - insbesondere heimlicher - entzogen ist. Das gilt insbe-
sondere gegenuber MaRnahmen der Strafverfolgung, weil davon auch un-
verdachtige und unschuldige Blrgerinnen und Blirger betroffen sein kénnen.
Dieses Refugium vor heimlicher staatlicher Ausforschung zum Zwecke der
Strafverfolgung war bisher die von Artikel 13 GG geschutzte Wohnung.

Mit der Einfihrung des ,GroRen Lauschangriffs®, wie er offenbar von
der Bundesregierung nunmehr geplant wird, wirde dieser letzte unantastba-
re Bereich privater Lebensgestaltung zum Zwecke der Strafverfolgung gedoff-
net bzw. hier in Ostdeutschland fast sieben Jahre nach der Wende wiederer-
offnet. Dabei tduscht die Verpackung im ,biederen” rechtsstaatlichen Ge-
wande Uber die damit verbundenen gravierenden menschlichen und rechtli-

chen Probleme der MalRnahmen hinweg.

Es geht nicht darum, besondere Formen der Schwerstkriminalitat der

gewlnschten und auch vom Bundesverfassungsgericht stets bestatigten, ef-
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fektiven Strafverfolgung zu entziehen, sondern um die rechts- und gesell-

schaftspolitisch
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» richtige Entscheidung, ob man fur Ermittlungsanséatze - nicht einmal Ergebnisse sind
garantiert - in einigen wenigen Fallen, die massive Beeintrachtigung, ja Auf-
I6sung der Intimsphare einer Vielzahl unbeteiligter und unschuldiger Birger
in Kauf nehmen will. Dabei bestehen die Schwierigkeiten nach Ansicht des
Landesbeauftragten nicht im rechtlichen, sondern im praktischen Anwen-
dungsbereich. Tater und Tatbeteiligte sind im Ermittlungsverfahren von un-
schuldigen Bilrgern anfangs kaum zu unterscheiden. Der gesuchte Tater-
kreis verwendet ein hohes Mall an Energie und Phantasie auf die Ver-
schleierung von Personen und Tatablaufen mit der Folge, dal} schon heute,
mit den vorhandenen Eingriffsmitteln (z.B. Brief- und Telefonkontrolle, poli-
zeiliche Beobachtung), im Normalfall Ermittlungsansatze der Strafverfolger
in diesem Milieu immer eine Vielzahl unbeteiligter Personen mit Eingriffs-
maflnahmen erfassen und in ihren Rechten beeintrachtigen. Dies ist den un-
schuldig Betroffenen in einem Rechtsstaat nicht plausibel zu machen und
kann mit den vom Staat zu leistenden Geldentschadigungen allenfalls durftig
kompensiert werden. Um so mehr muf} eine freie, auf die individuelle Per-
sOnlichkeit und Wiirde ihrer Blrger gegriindete Gesellschaft sich fragen, ob
sie sich mit den neu geplanten Eingriffsmalinahmen in den Offenbarungseid
einer (praktisch) unbegrenzten Offnung der Intimsphére aller Biirgerinnen
und Burger treiben lassen will. Deshalb sollten insbesondere alle diejenigen,
die in Staat und Gesellschaft Verantwortung tragen, ihre Bewertung noch
einmal kritisch prifen, ob sie die Bundesrepublik Deutschland schon derart
kriminell unterwandert sehen, dal} deren staatliche Institutionen und die

Freiheit ihrer Barger im Kern geféhrdet sind.

Fur den Fall, daR man sich auf Bundesebene dennoch fur das Abhdren
von Wohnungen entscheiden will, erfordert der Schutz der Privatsphare min-
destens eine klare Begrenzung und verfahrensmaflige Sicherung der Maf3-
nahmen. Diese miussen vom Grundsatz her im Grundgesetz selbst und nicht
in der StPO festgelegt werden. Die Datenschutzbeauftragten des Bundes
und der Lander haben daher einvernehmlich Malnahmen zur Sicherung der
Privatsphare fir den Fall der Einfihrung der akustischen Wohnraumuiberwa-
chung erarbeitet (Anlage 10), die den vorgenannten Grundsatzen Rechnung

tragen sollen.
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21.5 Landerubergreifendes staatsanwaltschaftliches Verfahrensregister

Aufgrund der durch das Verbrechensbekdmpfungsgesetz vom
28.10.1994 geschaffenen gesetzlichen Grundlagen fir ein bundesweites
Zentrales staatsanwaltschaftliches Verfahrensregister (ZStV), das der Spei-
cherung aller im Bundesgebiet anhangigen Ermittlungs- und Strafverfahren
dienen soll, hatte das Bundesministerium der Justiz in Abstimmung mit den
Landesjustizverwaltungen eine Errichtungsanordnung zu erstellen. Der Lan-
desbeauftragte hat bereits in seinem Il. Tatigkeitsbericht (S. 118) auf zum
Teil erhebliche datenschutzrechtliche Mangel in der Errichtungsanordnung
hingewiesen. Die Kritikpunkte sind vom Ministerium der Justiz nicht aufge-
griffen worden. Die Errichtungsanordnung wurde zwischenzeitlich vom Bun-
desministerium der Justiz im Einvernehmen mit den Landesjustizverwaltun-

gen nahezu unverandert erlassen.

Neu in die Diskussion kamen wahrend des Berichtszeitraumes die
technisch-organisatorischen Leitlinien fir das ZStV, die auch seitens des
Landesbeauftragten kritisch Gberprift worden sind. Bedenken ergaben sich
insbesondere gegen die darin vorgesehene Mdglichkeit, Auskinfte auch te-
lefonisch, fernschriftlich oder per Telefax anzufordern und auf gleichem Weg
zu erhalten.

Auch dazu hat der Landesbeauftragte wiederholt deutlich gemacht, daf®
Auskiinfte Uber das Telefon oder per Telefax mit erheblichen Sicherheitsrisi-
ken fur die Ubermittelten Daten verbunden sind (vgl. hierzu auch Ziff. 13).
Nicht unproblematisch ist auch die Regelung, wonach immer dann, wenn bei
der Einspeicherung eines Ermittlungsverfahrens ein Beschuldigter mit ,glei-
chen” Personendaten im ZStV bereits registriert ist, das neue Ermittlungs-
verfahren dem bereits gespeicherten Datensatz des Beschuldigten zuge-
speichert wird. Aufgrund der in den Leitlinien vorgesehenen weiten Voraus-
setzungen fir die Beantwortung der Frage, wann ,gleiche® Personendaten
vorliegen, ist es nicht auszuschlielRen, dall Datensatze auch dann einer
(falschen) Person zugeordnet werden, wenn die Personenmerkmale nicht
vollstandig Ubereinstimmen und es sich tatsachlich um zwei verschiedene

Personen handelt.
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Um hierbei Fehlerquellen zu vermeiden, hat der Landesbeauftragte
empfohlen, grundsatzlich nur dann ein neu gemeldetes Ermittlungsverfahren

einer bereits
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erfaldten Person zuzuspeichern, wenn alle Personenmerkmale (Geburts- und Famili-

enname, alle Vornamen, das Geburtsdatum, Geburtsort und Geschlecht)

vollstandig angegeben sind und jeweils vdllig Gbereinstimmen.

Des weiteren hat der Landesbeauftragte darauf hingewiesen, dal bei
einer Auskunftserteilung tUber Eintragungen von ,ahnlichen* Personen (Ahn-
lichen-Service) stets klar und deutlich darauf hingewiesen werden muf3, dafl
die Auskunft aufgrund ,ahnlicher” und/oder nur ,partiell Gbereinstimmender*
Personenmerkmale zustande gekommen ist und die Identitadt der genannten

Personen nur zu vermuten ist, nicht aber feststeht.

SchlieBlich enthielten die technisch-organisatorischen Leitlinien in dem
Abschnitt, der mit ,Datenschutz und Datensicherheit* Uberschrieben wurde,
anstelle einer vollstandigen und systematischen Ubersicht (ber die einzel-
nen erforderlichen MalRnahmen lediglich die Ankiindigung, dall eine Bedro-
hungs- und Risikoanalyse durchgefliihrt werden soll, die Grundlage fur kurz-,
mittel- und langfristig zu verwirklichende Sicherheitsmallinahmen bilden soll.

Aus der Sicht des Landesbeauftragten ist nicht nachvollziehbar, warum
diese Analyse nicht so rechtzeitig erarbeitet werden kann, dal® die Ergebnis-
se schon vor Inbetriebnahme des Registers (voraussichtlich 1999) vorliegen.
Der Beginn einer automatisierten Verarbeitung der besonders sensiblen per-
sonenbezogenen Daten, ohne detaillierte Kenntnis der zu erwartenden Risi-
ken, ist mehr als bedenklich. Anders als in den technisch-organisatorischen
Leitlinien vorgesehen, halt der Landesbeauftragte auch von Anfang an be-
sondere MalRnahmen zur Sicherung der Vertraulichkeit und Integritat der
Ubertragenen Daten flr erforderlich.

An dieser Stelle sei auf die Entschlielung der Datenschutzbeauftragten
von Bund und Landern vom 9. Mai 1996 (Anlage 6) hingewiesen, die Forde-
rungen zur sicheren Ubertragung elektronisch gespeicherter personenbezo-

gener Daten beinhaltet.

Eine Antwort des Ministeriums der Justiz auf die Bedenken und Emp-
fehlungen des Landesbeauftragten vom August 1996 lag bis Redaktions-

schluf® nicht vor.
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21.6 Offentlichkeitsfahndung im Strafverfahren

Bei an die Offentlichkeit gerichteten FahndungsmaRnahmen nach Per-
sonen (Beschuldigten, Verurteilten, Strafgefangenen und auch Zeugen) ist
stets auch das Recht der Betroffenen auf informationelle Selbstbestimmung
berihrt. Jedoch finden sich gegenwartig nur punktuell gesetzliche Regelun-
gen, die Einzel-aspekte der 6ffentlichen Fahndung nach Personen behan-
deln. So sind in verschiedenen Vorschriften der StPO zwar die Vorausset-
zungen und der Inhalt eines Steckbriefes gegen einen Beschuldigten/Verur-
teilten geregelt. Einschrankungen, die sich mit Blick auf den Grundsatz der
VerhaltnismaRigkeit, insbesondere auch auf die Auswahl des Verdffentli-
chungsmittels und den Adressatenkreis der Fahndungsmafinahme beziehen,
sind bislang lediglich in Verwaltungsvorschriften wie den bundeseinheitli-
chen ,Richtlinien Gber die Inanspruchnahme von Publikationsorganen zur
Fahndung nach Personen bei der Strafverfolgung® enthalten. Keine Rege-
lungen enthalt die geltende StrafprozefRordnung fur die Fahndung nach be-

kannten Zeugen.

Unter Beachtung der Rechtsprechung des Bundesverfassungsgerichts
zum Grundrecht auf informationelle Selbstbestimmung sind die vorhandenen
gesetzlichen Regelungen lber die Voraussetzungen der Offentlichkeitsfahn-
dung unzureichend. Verwaltungsvorschriften genltgen nicht.

Da alle MaRnahmen der 6ffentlichen Personenfahndung eine Ein-
schrankung des Grundrechts bedeuten, mul} sie der Burger nur dann hin-
nehmen, wenn eine gesetzliche Grundlage besteht, aus der sich die Voraus-
setzungen und der Umfang der Einschrankungen klar ergeben. Diese mul}

nachgeholt werden.

Der nunmehr vorliegende Regierungsentwurf eines StVAG 1996 hat
sich in den §§ 131 - 131c des Themas angenommen. Wie vorstehend be-
reits unter Ziffer 21.3 dargelegt wurde, bestehen erhebliche Zweifel, ob die-
se Regelungsvorschlage den verfassungsrechtlichen Anforderungen genu-

gen.
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Die 51. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat Grundsatze fur die 6ffentliche Fahndung in Strafverfahren erar-
beitet (Anlage 7), die der Landesbeauftragte dem Ministerium der Justiz mit

der Bitte um Stellungnahme lbersandt hat.
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In seiner Antwort hat das Ministerium mitgeteilt, da es diese Grund-
satze in die Uberlegungen zur ersten Stellungnahme des Bundesrates zum
StVAG 1996 mit einbeziehen wolle.

Leider fanden sie dort (vgl. Ziff. 21.3) keinen Niederschlag. Die weitere
Entwicklung wird von den Beratungen des Bundestages zum StVAG 1996

abhangen. Dann hat der Bundesrat erneut das Wort.

21.7 Ubermittlung personenbezogener Daten durch die Strafverfolgungsbe-

horden an die Medien

Schon die Offentlichkeitsfahndung in Strafverfahren nach Beschuldig-
ten oder unbekannten Tatverdachtigen bedeutet eine erhebliche Beeintrach-
tigung der Persénlichkeitsrechte der Betroffenen. Deshalb sind Ubermittlun-
gen personenbezogener Daten Uber strafrechtliche Ermittlungsverfahren an
die Medien mit allergro3ter Vorsicht zu handhaben. Da ein Ermittlungsver-
fahren bereits auf Verdacht eréffnet wird, ist der juristisch nicht vorgebildete
Burger allzuleicht geneigt, die Er6ffnung eines solchen Verfahrens schon mit
dem Nachweis der zur Last gelegten Tat gleichzusetzen. Das wird der Wirk-
lichkeit nicht gerecht, denn die Mehrzahl der Ermittlungsverfahren wird ein-
gestellt, weil sich z.B. der Verdacht nicht bestatigt oder keine Schuld des
Betroffenen vorliegt.

Die Medien, deren tagliche Berichterstattung in erheblichem Umfange
von laufenden Ermittlungs- und Strafverfahren lebt, haben naturgemal ein
erhebliches Interesse an mdglichst detaillierten Informationen tber Tater
und Opfer von Straftaten. Demgegentuber haben die jeweils Betroffenen re-
gelmalig ein grundlegendes Interesse daran, dal} ihre personenbezogenen

Daten nicht an die Offentlichkeit gelangen.

Jede Bekanntgabe personenbezogener Daten an die Medien durch die
Strafverfolgungsbehoérden ist rechtlich eine Datentbermittlung an Stellen au-
Rerhalb des offentlichen Bereiches und bedarf als Eingriff in das Grundrecht

auf informationelle Selbstbestimmung einer bereichsspezifischen gesetzli-
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chen Grundlage. Eine derartige Regelung existiert jedoch weder im Landes-

pressegesetz noch in
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der StPO. Lediglich die bundeseinheitlichen ,Richtlinien fir das Straf- und BulRgeldver-

fahren® (RiStBV) enthalten als Verwaltungsvorschriften allgemeine Abwa-
gungsregelungen fur die Zusammenarbeit der Justiz mit Presse und Rund-
funk. Daneben besteht im Lande Sachsen-Anhalt auch noch eine Verwal-
tungsvorschrift Uber die ,Zusammenarbeit zwischen der Polizei und den Me-
dien bei der Strafverfolgung und der Gefahrenabwehr®, die, wenn auch in
der Form nicht den verfassungsrechtlichen Vorgaben entspricht, so doch zu-
mindest inhaltlich ansatzweise datenschutzrechtliche Mindestforderungen

enthalt.

Ein Entwurf des Ministeriums der Justiz vom Oktober 1994 zu ,Richtli-
nien fur die Zusammenarbeit der Justiz mit Presse und Rundfunk® ist seiner-
zeit vom Landesbeauftragten uberprift worden. Dabei zeigten sich erhebli-
che datenschutzrechtliche Lucken.

Ende Februar 1997 hat das Ministerium der Justiz - ohne erneute Be-
teiligung des Landesbeauftragten - nun diese Richtlinien im Justizministeri-
alblatt veroffentlicht.

Eine zunachst kursorische Uberpriifung hat ergeben, dal auch die jetzt
Uberarbeitete Fassung teilweise nicht den datenschutzrechtlichen Anforde-
rungen genigt und zumindest in einem Punkt nicht mit Art. 6 der Landesver-
fassung vereinbar sein durfte, weil die Nutzung personenbezogener Daten
fur Zwecke der Pressearbeit ohne gesetzliche Grundlage erfolgt.

Der Landesbeauftragte wird diese Punkte im einzelnen noch mit dem

Ministerium erortern.

Die 51. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander hat in einer Entschliefung den Bundesgesetzgeber aufgefordert, be-
reichsspezifische Regelungen fiir die Ubermittlung personenbezogener Da-
ten durch die Strafverfolgungsbehérden an die Medien (auBerhalb der Of-
fentlichkeitsfahndung) zu schaffen (Anlage 8). Diese Regelungen sollen -
entsprechend der Forderung des Bundesverfassungsgerichtes - fur die Blr-
ger den Umfang des Eingriffs in sein Recht auf informationelle Selbstbestim-
mung erkennbar machen und ausgewogen die verschiedenen Interessen

und Rechte bericksichtigen.
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21.8 Staatliche Eingriffsbefugnisse in der modernen Informationsgesell-

schaft

Die tiefgreifende Entwicklung der modernen Telekommunikation (insbe-
sondere durch Privatisierung der Netze, weite Verbreitung von Mobilfunkge-
raten, Digitalisierung der Kommunikation), die rasche Fortentwicklung der
weltweit vernetzten Informationstechnologie zu Kommunikationszwecken
(z.B. Mailboxen, Internet) und zu Zwecken der Informations- und Guterbe-
schaffung (z.B. Online-Datenbanken, Teleshopping) sowie die neuen Medi-
en, lassen die traditionellen Grenzen zwischen Medien-, Kommunikations-
und Informationstechnik verschwinden und fihren - jedenfalls tendenziell -
zu einem grundlegend veranderten Kommunikationsverhalten des Burgers.
Traditionelle Biroarbeiten werden Uber Teleworking Gegenstand digitalisier-
ter Ubertragung und damit Gberwachbar, Telebanking ermdglicht auch Uber-
wachbare Banktransaktionen, Tele-shopping kann zu einem transparenten
Konsumverhalten fihren, die Nutzung von Fernsehen mit Rickkanal oder
der Informationsangebote von Rundfunk und Fernsehen im Internet fihren
zur elektronischen Uberpriifbarkeit der Mediennutzung. Mit dieser Entwick-
lung zur ,Informationsgesellschaft® gehen auch neue Gefahren durch die

Nutzung der neuen Technik zu kriminellen Zwecken einher.

Es ist deshalb nicht nur legitim, sondern geboten, dalR die Strafverfol-
gungsbehdrden in die Lage versetzt werden, ihre gesetzlichen Uberwa-
chungs- und Zugriffsrechte wahrzunehmen, um Millbrauchen wirksam be-

gegnen zu kénnen.

Die dahingehenden gesetzgeberischen und technischen Anstrengun-
gen dirfen jedoch aus datenschutzrechtlicher Sicht nicht zur Folge haben,
daf} in die Grundrechte unbeteiligter Birger, insbesondere in ihr informatio-
nelles Selbstbestimmungsrecht, aber auch in das Fernmeldegeheimnis und
das Recht auf unbeobachtete Kommunikation mehr eingegriffen wird, als un-
abdingbar erforderlich. Die verfassungsrechtlich garantierten Freiheitsraume
des einzelnen missen auch bei Nutzung der neuen Technik erhalten blei-

ben.
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Daher hat die 52. Konferenz der Datenschutzbeauftragten des Bundes
und der Lander Thesen beschlossen (Anlage 9), die diesen Grundsatzen

Rechnung tragen sollen.



160

21.9 Richtlinien fir den Verkehr mit dem Ausland in strafrechtlichen Angele-
genheiten
(RiVASt)

Sowohl im I. (S. 118) als auch im Il. Tatigkeitsbericht (S. 120) hatte der
Landesbeauftragte darauf hingewiesen, dal} es fur die nach den RiVASt vor-
genommenen Ubermittlungen personenbezogener Daten an der erforderli-
chen gesetzlichen Grundlage fehlt.

Die Landesregierung hat in ihren Stellungnahmen zu den beiden Tatig-
keitsberichten die Auffassung vertreten, dal die RiVASt auf den gesetzli-
chen Grundlagen der StPO, des BKAG und des Gesetzes Uber die interna-
tionale Rechtshilfe in Strafsachen (IRG) beruhen. Im Gbrigen wolle sie die
Bemihungen der Bundesregierung unterstutzen, das IRG im Hinblick auf
das Recht auf informationelle Selbstbestimmung zu novellieren und dem fol-
gend die RiVASt entsprechend zu andern. Die Frage hat auch Bedeutung fir
die bisher zwischen dem Landesbeauftragten und dem Ministerium der Jus-
tiz streitige Frage Uber die in den
RiVASt niedergelegte Meldepflicht bei Auslandsstraftaten von Auslandern
(I. Tatigkeitsbericht, S. 32 und Il. Tatigkeitsbericht, S. 21).

In der Angelegenheit hat es im Berichtszeitraum keine neuen Entwick-
lungen gegeben. Namentlich ein Entwurf zur Novellierung des IRG liegt nicht
vor. Eine Datenlibermittlung dirfte daher nur in Einzelfallen GUbergangsweise
auf der Grundlage des DSG-LSA zulassig sein, soweit nicht bereichsspezifi-
sche Rechtsgrundlagen greifen (z.B. § 8 Abs. 3 Asylverfahrensgesetz,

§§ 68, 73 SGB X).

21.10 Postbedienstete als Hilfsbeamte der Staatsanwalt-

schaft?

In der (Landes-)Verordnung uUber die Hilfsbeamten der Staatsanwalt-
schaft aus dem Jahre 1991 werden bestimmte Beamtengruppen der inzwi-

schen umgewandelten Deutschen Bundespost in ihrer Eigenschaft als Be-



161

amte des Betriebssicherungsdienstes als ,Hilfsbeamte der Staatsanwalt-
schaft* aufgefihrt.

Mit Inkrafttreten des Postneuordnungsgesetzes zum Jahresbeginn
1995 besteht
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» jedoch keine Grundlage mehr fur die Bestellung von Mitarbeitern des Betriebssiche-
rungsdienstes der nunmehr privatisierten Deutschen Post AG zu Hilfsbeam-
ten der Staatsanwaltschaft. Denn seit der Privatisierung der Post gehért der
Betriebssicherungsdienst nicht mehr zum 6ffentlichen Dienst. Mit Artikel 33
Abs. 4 GG ist es nicht vereinbar, wenn hoheitliche Befugnisse im Bereich

der Strafverfolgung auf Private Ubertragen werden.

Der Landesbeauftragte hat daher dem Ministerium der Justiz bereits im
November 1995 empfohlen, die notwendigen Anderungen der Verordnung
uber die Hilfsbeamten der Staatsanwaltschaft des Landes Sachsen-Anhalt
vorzunehmen. Eine Antwort des Ministeriums der Justiz bzw. eine Anderung

der Verordnung lag bis Redaktionsschluf® noch nicht vor.

21.11 Geldwaschegesetz - Registermafige Behandlung

von Verdachtsanzeigen

Bereits in seinem Il. Tatigkeitsbericht hat der Landesbeauftragte tber
das Geldwaschegesetz (GwG) berichtet, welches Identifizierungs- und Auf-
zeichnungspflichten bei Finanztransaktionen, insbesondere fiir Banken und
andere Gewerbetreibende sowie eine Verpflichtung der Meldung von Ver-
dachtsfallen der Geldwasche an die Strafverfolgungsbehdrden enthalt.

Dazu hat das Ministerium der Justiz unter Mitwirkung des Landesbe-
auftragten ,Richtlinien fur die Zusammenarbeit von Staatsanwaltschaft und
Polizei bei Ermittlungen im Rahmen der Geldwasche® erarbeitet, welche im
wesentlichen organisatorische Mallnahmen fir die Bearbeitung von Anzei-
gen nach dem GwG und die Bearbeitung der aufgrund von GwG-Anzeigen
eingeleiteten Ermittlungen regeln.

Nicht geregelt wurde in dem Erlal} jedoch die Frage, wie die GwG-An-
zeigen in den staatsanwaltschaftlichen Verfahrensregistern behandelt wer-
den sollen. Bedeutung hat dies insbesondere fir solche Anzeigen, bei denen
die Vorprufung den Verdacht einer Geldwasche nicht bestatigt hat.

Nach der o.g. Verwaltungsvorschrift werden GwG-Anzeigen als ,Straf-
anzeigen® nach § 158 Abs. 1 StPO behandelt, auf deren Grundlage die
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Staatsanwaltschaft prift, ob ein Ermittlungsverfahren eingeleitet werden

soll. Als ,Strafanzeigen®



164

 werden sie gem. § 47 Abs. 1 b) der Aktenordnung flr die Gerichte der ordentlichen
Gerichtsbarkeit und die Staatsanwaltschaften (AktO-0G) in das Js-Register
(eingehende Anzeigen, die sich gegen eine bestimmte Person richten) ein-
getragen.

Nach Auffassung des Landesbeauftragten unterscheiden sich jedoch
Verdachtsanzeigen nach dem GwG grundsatzlich von den Strafanzeigen, die
in § 47 AktO-o0G angesprochen sind. Wahrend Strafanzeigen nach § 47
AktO-0G vom Willen des Anzeigeerstatters getragen sind, dall der von ihm
Beschuldigte fir ein bestimmtes Verhalten strafrechtlich zur Verantwortung
gezogen wird, sind die im GwG genannten Institute und Behdrden stets zu
reinen Verdachtsanzeigen verpflichtet, die ohnehin rechtsstaatlich problema-
tisch sind. Denn der sonst stets erforderliche strafrechtliche Anfangsver-
dacht wird nicht von der dazu berufenen Staatsanwaltschaft festgestellt,
sondern von daflr nicht ausgebildeten Mitarbeitern der meldepflichtigen
Banken und Wechselstuben. Dieser Sach- und Rechtslage mull nach An-
sicht des Landesbeauftragten auch bei der registermafigen Behandlung der

GwG-Anzeigen Rechnung getragen werden.

Vor diesem Hintergrund erscheint es datenschutzrechtlich geboten, die
eingehenden Verdachtsanzeigen nach dem GwG differenziert zu behandeln:

Leitet die Staatsanwaltschaft aufgrund einer Verdachtsanzeige nach
dem Geldwaschegesetz ein Ermittlungsverfahren ein und ist der Beschuldig-
te schon bekannt, so steht einer Eintragung in das Js-Register nichts entge-
gen. Besteht jedoch gegen den Beschuldigten kein Anfangsverdacht einer
Straftat, so sollte das Verfahren entweder in ein neu zu errichtendes beson-
deres Geldwascheregister oder zumindest in das allgemeine AR-Register

eingetragen werden.

Der Landesbeauftragte hat sich nachdricklich bereits im Fruhjahr 1995
mit einer entsprechenden Empfehlung an das Ministerium der Justiz ge-
wandt und die derzeitige Verfahrensweise - nicht zuletzt im Hinblick auf eine
kiinftige bundesweite Speicherung solcher Anzeigen im Zentralen staatsan-
waltschaftlichen Verfahrensregister - aus datenschutzrechtlicher Sicht fur

nicht akzeptabel erachtet.
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Eine Stellungnahme des Ministeriums lag bis Redaktionsschlufl nicht

Vor.
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21.12 Datenschutz beim Tater-Opfer-Ausgleich

Bereits in seinem Il. Tatigkeitsbericht (S. 129) hatte der Landesbeauf-
tragte zu den datenschutzrechtlichen Problemen bei der Datentubermittlung
im Rahmen der Durchfihrung des Tater-Opfer-Ausgleiches Stellung genom-
men und darauf hingewiesen, dall, mangels einer bereichsspezifischen Re-
gelung im Bundesrecht, eine Datenlbermittlung ohne vorherige Einwilligung
aller Betroffenen (Tater und Opfer) an einen privaten Verein fur Straffalli-

gen- und Bewahrungshilfe zur Konfliktschlichtung nicht zulassig ist.

Das Ministerium der Justiz hat zwischenzeitlich unter Mitwirkung des
Landesbeauftragten eine Verwaltungsvorschrift erlassen, die eine Einwilli-
gung aller Betroffenen zur Voraussetzung der Durchfihrung des Tater-Op-
fer-Ausgleichs macht. Gleichzeitig wurde datenschutzkonform geregelt, da}
privaten Konfliktschlichtungsstellen nicht die gesamten Verfahrensakten zu
Ubersenden sind, sondern nur Namen und Anschriften von Tatern und Op-

fern sowie eine kurze Sachdarstellung.

Kurzlich beschwerte sich ein Blrger beim Landesbeauftragten darlber,
dal man sich in einer Staatsanwaltschaft nicht daran gehalten und ohne sei-
ne vorherige Einwilligung die ihn betreffende Strafakte an einen privaten
Konfliktschlichtungsverein Ubersandt hatte.

Angesichts der offenkundig gewordenen erheblichen Mangel beim
Schutz der personenbezogenen Daten und der besonderen Verantwortung
einer Staatsanwaltschaft zur Beachtung gesetzlicher Vorschriften beim Um-
gang mit amtlich geheimzuhaltenden Unterlagen und bei der Einhaltung an-
derer datenschutzrechtlicher Vorschriften sprach der Landesbeauftragte
eine formelle Beanstandung gegeniber dem Ministerium der Justiz aus.

Die daraufhin vom Ministerium der Justiz inzwischen ergriffenen Mal3-
nahmen halt er fir geeignet und ausreichend, um kinftig bei der Durchfiih-
rung des Tater-Opfer-Ausgleichs den erforderlichen Schutz personenbezo-
gener Daten sicherzustellen.

Im Ubrigen unterstitzt auch das Ministerium eine bundesgesetzliche

Regelung fiir erwachsene Straftater im StVAG 1996.
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21.13 Uberprifung der Staatsanwaltschaften

Im Berichtszeitraum hat der Landesbeauftragte seine bereits in den
Vorjahren begonnenen schwerpunktmaRigen Uberpriifungen der Staatsan-
waltschaften fortgesetzt und abgeschlossen. Besonderes Augenmerk legte
er dabei insbesondere auf die datenschutzgerechte Fuhrung der Zentralen
Namenskartei und der Ermittlungsakten, das Verfahren der Gewahrung von
Akteneinsicht, die Aufbewahrung von Beweismitteln nach Verfahrenseinstel-
lungen sowie die technischen und organisatorischen Regelungen zur siche-

ren Aufbewahrung der personenbezogenen Daten.

1. Bei den Uberpriften Staatsanwaltschaf-
ten ist bereits das automatisierte Geschéaftsstellenbearbeitungssystem
SIJUS-Strafsachen zur automatischen Erfassung aller vorhandenen Er-
mittlungsakten eingefiihrt worden. Bei der Eingangserfassung im SIJUS-
System werden die persdnlichen Daten der Beschuldigten und, bei quali-
fizierten Sachen mit unbekannten Tatern sowie bei Tétungs- und Selbst-
tétungsdelikten, die Daten der Opfer gespeichert, unabhangig vom Alter
und der Schuldfahigkeit. Darliber hinaus enthalt die Bildschirmmaske bei
einer Staatsanwaltschaft zur Erfassung auch den Namen der Mutter des

Betroffenen.

Sowohl in seinem I. (S. 131) als auch in
seinem Il. Tatigkeitsbericht (S. 121) hat der Landesbeauftragte darauf
hingewiesen, dal} fir den Einsatz des SIJUS-Verfahrens keine ausrei-
chende Rechtsgrundlage besteht. In das Grundrecht auf informationelle
Selbstbestimmung der betroffenen natirlichen Personen darf aber nur
durch oder aufgrund eines Gesetzes eingegriffen werden (Art. 6 Abs. 1
der Landesverfassung Sachsen-Anhalt, Art. 2 Abs. 1i.V. mit Art. 1
Abs. 1 GG).

Die §§ 152, 160, 161 StPO erfillen die
verfassungsrechtlichen Anforderungen nicht. Der von der Rechtspre-
chung des Bundesverfassungsgerichts eingerdumte sog. ,Ubergangsbo-

nus® kann auch nicht in Anspruch genommen werden, denn er erfal’t nur
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solche Verfahrensweisen, die 1983 im Zeitpunkt der Entscheidung des
Bundesverfassungsgerichts bereits bestanden haben. Das SIJUS-Ver-

fahren ist jedoch erst in den 90er Jahren neu geschaffen worden.
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 Das Ministerium der Justiz des Landes Sachsen-Anhalt hat es bisher abge-
lehnt, bis zur Schaffung einer bundesgesetzlichen Grundlage, die auto-
matisierte Datenverarbeitung bei den Staatsanwaltschaften zumindest
auf eine landesgesetzliche Grundlage zu stellen. Deshalb dirfen die Da-
ten im SIJUS-System - hilfsweise auf § 10 DSG-LSA gestutzt - nur inso-
weit und so lange gespeichert und verarbeitet werden, wie dies zur Auf-
gabenerledigung unbedingt erforderlich ist.

Gemessen an diesem Malstab ist die
bei einer Staatsanwaltschaft festgestellte Erhebung und Speicherung
des Namens der Mutter bei Jugendlichen und Kindern nicht nur nicht er-
forderlich, sondern dazu fehlt jegliche Rechtsgrundlage. Es handelt sich
um ein personenbezogenes Datum einer Person, die im Regelfall in kei-
ner Weise Beteiligte an dem staatsanwaltschaftlichen Ermittlungsverfah-
ren ist und deshalb in den personenbezogenen Datensammlungen der
Staatsanwaltschaft nichts zu suchen hat.

Die zur Begrindung herangezogene ,Be-
quemlichkeitserfassung”“ fur das Bundeszentralregister (BZR) tragt kei-
nen rechtswidrigen Eingriff in Grundrechte. Das BZR muf sich eine ei-

gene Rechtsgrundlage beim Bundesgesetzgeber beschaffen.

2. Rechtlich bedenklich ist auch die festge-
stellte automatische Erstellung eines Einstellungsbescheides an den Ge-
schadigten bei Strafsachen mit unbekannten Tatern; sie erfolgt bereits
mit der Eingabe einer neuen Sache in das SIJUS-Verfahren und enthalt
alle verfahrens- und personenbezogenen Daten einschlieBlich einer ma-
schinell erstellten Unterschrift des zustandigen Staatsanwaltes. Damit
wird ein Rechtszustand schriftlich festgestellt, bevor der zustandige
Staatsanwalt sich entschieden hat, ob er Anklage erheben, das Verfah-
ren einstellen oder aber weitere Ermittlungen veranlassen will.

Ein derartiger ,Bescheid auf Vorrat* mag
zwar in Massenverfahren, wie bei Strafsachen mit unbekannten Téatern,
den Reiz des Praktischen haben, ist aber nicht nur im Hinblick auf die
genannten Vorschriften der StPO, sondern auch in bezug auf die Ver-

pflichtung der Staatsanwaltschaft, nur richtige personenbezogene Daten
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zu verarbeiten (§ 16 Abs. 1 DSG-LSA), in hohem Male problematisch,
wenn nicht gar unzulassig. Die Vorratshaltung provoziert dartber hinaus

die ungewollte fehlerhafte Absendung einer materiell-
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» rechtlich nicht gesicherten Entscheidung und begiinstigt die unbemerkte,

miRbrauchliche Absendung des Einstellungsbescheides.

Starke Rechtsbedenken waren auch ge-
gen die bei einer Staatsanwaltschaft vorgefundenen, vorgefertigten amt-
lichen Einstellungsbescheide zu erheben, die schon bei der Polizei als
Vordruck vorlagen und ausgefullt mit dem Ermittlungsvorgang ubersandt
wurden. Der Vordruck wird mit der Eintragung des Aktenzeichens der
Staatsanwaltschaft der Form nach ein fertiger Einstellungsbescheid,
ohne daR der zustandige Staatsanwalt eine Entscheidung uber den Aus-
und/oder Fortgang des Verfahrens getroffen hat.

Damit wird die von § 16 DSG-LSA auch
gewahrleistete Sicherheit im Rechtsverkehr unterlaufen, weil damit ak-
tenmafig und ggf. durch unberechtigte Absendung eines inhaltlich nicht
gedeckten Einstellungsbescheides falsche Daten verarbeitet werden.
Gerade die moderne und automatisierte Datenverarbeitung bietet ausrei-
chende Mdoglichkeiten einer praktikableren und rechtlich besseren Auf-

gabenldésung.

3. Im Rahmen der stichprobenhaften Uber-
prifung der Ermittlungsakten wurde festgestellt, dald Unsicherheiten und
Unklarheiten dber die rechtlichen Grundlagen bei der Entscheidung Utber
die Gewahrung von Akteneinsicht an nicht verfahrensbeteiligte Dritte be-
stehen.

Hierzu hat der Landesbeauftragte deut-
lich gemacht, dal} es sich auch bei der Gewahrung von Akteneinsicht um
eine Ubermittlung personenbezogener Daten und damit um einen Ein-
griff in das Grundrecht auf informationelle Selbstbestimmung handelt.
Die Regelungen in der StPO erlauben im laufenden Strafverfahren nur
die Ubermittlung an den Verteidiger des Beschuldigten (§ 147 StPO)
oder den Rechtsanwalt des Verletzten (§ 406e StPO). Die Akteneinsicht
durch Personen und Stellen, die am Strafverfahren nicht beteiligt sind,
erfolgt deshalb zur Zeit, sowohl bei laufenden wie bei abgeschlossenen
Strafverfahren, nur auf der Grundlage der Nrn. 183 bis 185 der RiStBV.
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Diese geniigen aber als Verwaltungsvorschriften nicht den verfassungs-
rechtlichen Anforderungen an einen Eingriff in das Grundrecht. Selbst
wenn man mit der Rechtsprechung des Bundesverfassungsgerichts von

einem sogenannten ,Ubergangsbonus* ausgehen wollte, hat sich der
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» Umfang der Gewahrung von Akteneinsicht an nicht am Verfahren beteiligte
Dritte, sowohl wahrend als auch nach Abschluf3 des Strafverfahrens, in
verfassungskonformer Auslegung auf das zu beschranken, was zum
Schutze GUberragender Gemeinwohlinteressen unerlaBlich ist. Dazu
durfte der beispielsweise bei der Uberprifung festgestellte, haufig von
Krankenkassen und von Versicherungen verfolgte Zweck, aufgrund
Ubergegangenen Rechts, das Bestehen zivilrechtlicher Anspriche gegen
den oder die Schadiger zu prifen, nicht gehéren. In jedem Falle ist das
.Interesse“ der Krankenkassen an der Gewahrung von Akteneinsicht auf
ein rechtliches Interesse am konkreten Sachverhalt und die Umstande,
die beispielsweise zur Schadigung des jeweils Versicherten gefihrt ha-
ben, beschrankt.

Von daher ist die festgestellte Praxis der
vollstandigen Aktenlibersendung sowie der ungepriften Einsichtsgewah-
rung in komplette Aktenvorgadnge, datenschutzrechtlich zu beanstan-

den.

Der Landesbeauftragte hat daher die
Empfehlung ausgesprochen, die Akteneinsicht nicht umfassend fir die
gesamten Akten zu erteilen. Das kann im Einzelfall dazu fuhren, da® Ak-
ten zu trennen oder Auszige zu erstellen sind. In Fallen, in denen die-
ses nicht moglich ist, sollte keine Akteneinsicht, sondern auf konkrete
Darlegungen eines rechtlichen Interesses seitens der Anfragenden, le-

diglich eine Auskunft erteilt werden.

4. Daneben wurde bei der stichprobenwei-
sen Uberprifung von Ermittlungsakten auch festgestellt, daR in den Ta-
schen der Akten wiederholt Unterlagen aufbewahrt wurden, die zur Auf-
gabenerfullung nicht mehr erforderlich waren. Dies gilt namentlich fir
aufgefundene handschriftliche Notizen des Gerichts, zusatzliche Ausfer-
tigungen von Urteilen und Beschliissen, Uberstiicke von Sachverstandi-
gen- und Behdérdengutachten sowie polizeiinterne Mitteilungen.

Die Aufbewahrung dieser Unterlagen ist

mit der Verpflichtung der speichernden Stelle aus § 16 DSG-LSA, nur
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richtige und zur Aufgabenerfillung erforderliche Daten zu speichern und

zu verarbeiten, nicht in Ubereinstimmung zu bringen.
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Zusatzlich wurden auch Verstdle gegen die Aktenordnung festgestellt, weil,
entgegen einer ausdricklichen Bestimmung, Auszuge des Bundeszen-

tralregisters nicht in einem Sonderheft aufbewahrt wurden.

21.14 Datenschutz bei Notaren

Auch Notare nutzen inzwischen zur Unterstitzung ihrer Arbeit in zu-
nehmenden Malie die Vorteile und Mdglichkeiten der automatisierten Daten-
verarbeitung. Dem steht gegenlber, dal} in vielen Sachbereichen des Nota-
riats die gesetzlichen Befugnisnormen fur die Verarbeitung und Nutzung
personenbezogener Daten fehlen. Zwar enthalten die Vorschriften der Bun-
desnotarordnung (BNotO) und des Beurkundungsgesetzes (BeurkG) sowie
der in Sachsen-Anhalt aufgrund des Einigungsvertrages noch fortgeltenden
Verordnung uUber die Tatigkeit von Notaren in eigener Praxis vom
20.06.1990 (NotVO) eine Reihe von datenschutzrelevanten Bestimmungen,
aber diese Regelungen erfullen nicht die vom Bundesverfassungsgericht an
einen Eingriff in das Grundrecht auf informationelle Selbstbestimmung ge-
stellten Anforderungen. Sie vermdgen auch nicht, wie ein Blick in die Bun-
desnotarordnung bzw. die Notarverordnung zeigt, das Spektrum der vielen
Rechtsgebiete, in deren Bereich notarielle Handlungen vollzogen werden,
abzudecken.

Neben den materiell-rechtlichen Defiziten bei Regelungen zur Daten-
speicherung und Ubermittlung fehlen auch Schutzvorschriften im technisch-
organisatorischen Bereich der Datenverarbeitung. Zur Verdeutlichung des
Regelungsbedarfes sei nur beispielhaft darauf verwiesen, dald Notare Urkun-
den mit Hilfe der automatisierten Datenverarbeitung erstellen, die dann auch
mit den darin enthaltenen personenbezogenen Daten gespeichert werden.
Bereits aus dieser Tatsache ist datenschutzrechtlich (§ 6 Abs. 2 Nr. 1 DSG-
LSA) die Forderung nach einem Mindestmald an Zugangssicherung gegen-
Uber Unbefugten abzuleiten. Zu klaren ware auch, wie der Schutz gegen un-
befugte Veranderung, Léschung oder Kenntnisnahme der Daten, z.B. durch

Wartungs-, Service- und Dienstleistungsunternehmen, zu gewahrleisten ist.
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Auch die Frage der Erforderlichkeit einer Vielzahl von Einzelvorgangen
bei der Datenverarbeitung durch die Notare bedarf, insbesondere im Hin-
blick auf die
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» vielfache Versendung von Abdrucken an 6ffentliche und nicht-6ffentliche Stellen, der

kritischen Uberpriifung und ggf. auch der gesetzlichen Regelung.

Der Landesbeauftragte hat daher seit Juni 1995 in mehreren Stellung-
nahmen zu verschiedenen Gesetzentwirfen zur Anderung der BNotO auf

den erforderlichen gesetzlichen Regelungsbedarf hingewiesen.

Das Ministerium der Justiz hat diese Auffassung nicht geteilt und es
abgelehnt, sich flir eine bereichsspezifische gesetzliche Regelung des Da-
tenschutzes im notariellen Bereich (z.B. in der BNotO) einzusetzen. Auch
die dem Landesbeauftragten bekannte Auffassung, dal3 die Bestimmungen
der Landesdatenschutzgesetze einschlagig und ausreichend fiir den notari-
ellen Bereich seien, Ubersieht, dal® das Bundesverfassungsgericht in der be-
kannten Entscheidung zum Volkszdhlungsgesetz ausdricklich bereichsspe-
zifische Regelungen gefordert hat.

Die vom Ministerium angebotenen Regelungen in Verwaltungsvorschrif-

ten (z.B. der DONOot) reichen nicht aus.

21.15 Schuldnerverzeichnis

Bereits in seinem Il. Tatigkeitsbericht (S. 112 f) hatte der Landesbeauf-
tragte darauf hingewiesen, dal® der Bundesgesetzgeber zwischenzeitlich mit
einer Anderung der ZivilprozeRordnung (ZPO) und der Einfihrung einer
Schuldnerverzeichnisverordnung (SchuVVO) eine ausreichende Rechts-
grundlage fur Fuhrung, Eintragung, Loschung, Auskunftsersuchen und die
Erteilung von Abdrucken und Listen aus dem Schuldnerverzeichnis geschaf-
fen hat. Danach ist eine Auskunftserteilung im automatisierten Abrufverfah-
ren jedoch nur durch Bezieher von Abdrucken aus dem Schuldnerverzeich-
nis moglich, nicht fir Bezieher von Listen. lhnen steht nach § 915 f ZPO nur

eine Auskunftserteilung im nicht automatisierten Verfahren zu.

Das Bundesministerium der Justiz hat sich im Berichtszeitraum an die

Landesjustizverwaltungen mit der Bitte um Stellungnahme gewandt, ob
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durch eine gesetzliche Anderung der Vorschriften der ZPO die Mdglichkeit

geschaffen werden
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» soll, daBl in Zukunft auch die Listenbezieher, denen die Bewilligung zum Bezug von Ab-
drucken fur wenigstens ein Schuldnerverzeichnis erteilt worden ist, Daten im
automatisierten Abrufverfahren abrufen durfen.

Der Landesbeauftragte hat dazu gegeniber dem Ministerium der Justiz
keine grundsatzlichen Bedenken erhoben. Er hat jedoch darauf hingewiesen,
dal} es nicht ausreicht, eine zusatzliche Regelung in die ZPO aufzunehmen,
die den automatisierten Abruf auch im Listenverfahren ermdéglicht. Vielmehr
ist auch zwingend eine Anpassung der SchuVVO erforderlich, da sich an-
sonsten die Datensicherheitsregelungen nur auf das automatisierte Verfah-
ren beim Abruf aus Abdrucken und nicht auch auf das automatisierte Verfah-
ren beim Abruf aus Listen beziehen wirden.

Das Ministerium der Justiz hat die Anregung des Landesbeauftragten
aufgegriffen und gegenuber dem Bundesministerium der Justiz ebenfalls aus
datenschutzrechtlichen Griinden eine entsprechende Anpassung der SchuV-
VO gefordert.

21.16 Veroffentlichung personenbezogener Daten im

Zwangsversteigerungsverfahren

Ein Amtsgericht hatte in einem Zwangsversteigerungsverfahren die
personenbezogenen Daten der betroffenen Eigentimer (einschl. des Ge-
burtsdatums) veroffentlicht. Das milifiel einer Eigentimerin, die sich deshalb
beim Landesbeauftragten beschwerte. Der konnte ihr nur in einem Punkt

Recht geben.

Nach dem Gesetz Uber die Zwangsversteigerung und Zwangsverwal-
tung (ZVG) wird fir jede Zwangsversteigerung ein Versteigerungstermin be-
stimmt, der 6ffentlich bekannt zu machen ist. Gem. § 38 Satz 1 ZVG soll in
der Terminsbestimmung auch die Bezeichnung der z.Zt. der Eintragung des

Versteigerungsvermerkes eingetragenen Eigentimer enthalten sein.

Der Landesbeauftragte kennt allerdings datenschutzfreundliche Gerich-

te, die auf die Bezeichnung der Eigentimer in der Verdffentlichung verzich-
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ten. Er hat beim Ministerium der Justiz des Landes Sachsen-Anhalt ange-

regt, in Sachsen-Anhalt einheitlich so zu verfahren.
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Dies hat das Ministerium der Justiz unter Hinweis auf die gesetzlichen
Vorschriften abgelehnt. Es hat aber bestatigt, daR jedenfalls die Veroffentli-
chung des Geburtsdatums nicht von den Vorschriften des Gesetzes Uber die
Zwangsversteigerung und Zwangsverwaltung gedeckt war. Wie sich heraus-
stellte, handelte es sich dabei um ein Versehen, das nicht wieder vorkom-

men soll.

21.17 Ubersendung von Gerichtsakten, einschlieRlich

ProzelRkostenhilfe-Unterlagen, an die Regierungsbezirkskassen

Aus einem anderen Bundesland ist der Landesbeauftragte auf ein Pro-
blem aufmerksam gemacht worden, wonach die dortige Landesbezirkskasse
als Justizkasse zur Erfallung ihrer Vollstreckungsaufgaben von einem Ge-
richt die vollstdndigen Gerichtsakten nebst der dazugehorigen ProzelRkos-
tenhilfe (PKH)-Unterlagen angefordert hat. Dies ist aus datenschutzrechtli-
cher Sicht nicht unproblematisch, da insbesondere die PKH-Unterlagen we-
gen ihres sensiblen Inhaltes Uber die persdnlichen und wirtschaftlichen Ver-
haltnisse des Betroffenen im Regelfall als Sonderakten zu den normalen
ProzelRakten geflihrt werden. Zum anderen ist auch zu beachten, daf im
Falle der Ubersendung der gesamten Gerichtsakten an die Justizkasse die-
se Daten auch fur einen anderen Zweck verarbeitet werden als fur den sie
einst erhoben worden sind. Eine Zweckanderung ist nach § 10 Abs. 2 Nr. 1
DSG-LSA ohne Einwilligung des Betroffenen u.a. nur zulassig, wenn eine

Rechtsvorschrift diese vorsieht oder zwingend voraussetzt.

Der Landesbeauftragte hat sich wegen dieser Problematik an das Mi-
nisterium der Justiz mit der Bitte um eine Information Uber die Verfah-
renspraxis in Sachsen-Anhalt und zum Verhaltnis Gerichte und Regierungs-
bezirkskassen gewandt.

Das Ministerium der Justiz hat dem Landesbeauftragten mitgeteilt, daly
bei der Tatigkeit der Regierungsbezirkskassen grundsatzlich wie folgt diffe-
renziert wird: Bei der Tatigkeit als Staatskasse hat sie nach § 127 ZPO ein

Beschwerderecht. Dazu obliegt ihr die Prifung, ob die bewilligte Prozel3kos-
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tenhilfe zutreffend ohne Raten angeordnet worden ist. Hierzu ist mindestens
die Ubersendung des die ProzeRkostenhilfe bewilligenden Beschlusses er-

forderlich; die Ubersendung
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des ProzeRRkostenhilfeheftes halt das Ministerium deshalb fiir diesen Zweck vertret-

bar.

Soweit allerdings die Gerichtskasse gem. der Justizbeitreibungsord-
nung (JBeitrO) als Vollstreckungsbehodrde tatig wird, halt das Ministerium die
Ubersendung von Unterlagen aus dem ProzeRkostenhilfeheft oder die Uber-
sendung desselben mit dem Datenschutz fur unvereinbar. Es hat daher den
nachgeordneten Geschaftsbereich auf die Problemstellung aufmerksam ge-

macht und eine entsprechende Differenzierung angewiesen.

21.18 Ausbildungs- und Prifungsordnung far Juristen in
Sachsen-Anhalt

Bereits in seinem Il. Tatigkeitsbericht (S. 130) hatte der Landesbeauf-
tragte darauf hingewiesen, dal es bei der Durchfihrung von praktischen
Studienzeiten nach der Ausbildungs- und Prifungsordnung fur Juristen (JA-
PrO) auch zu Ubermittlungen oder nur zur Kenntnisnahme personenbezoge-
ner Daten an bzw. durch die Praktikanten kommen kénnte. Zwar ware es
wunschenswert, die Jurastudenten wahrend ihrer Praktikantenzeit nur mit
den personenbezogenen Daten in Beruhrung zu bringen, die offenkundig
sind oder ihrer Bedeutung nach keiner Geheimhaltung bedtrfen, jedoch wird
sich dies nicht in jedem Fall einhalten lassen. Schlief3lich soll den Studenten
im Praktikum eine anschauliche Vorstellung von dem breiten Spektrum juris-

tischer Tatigkeit vermittelt werden.

Der Landesbeauftragte hat daher gegeniber dem Ministerium der Jus-
tiz vorgeschlagen, in § 11 der zur Novellierung anstehenden JAPrO einen
Passus einzufugen, wonach die Studenten entweder durch das Landesjustiz-
priufungsamt oder die jeweilige Ausbildungsstelle zu Beginn des Praktikums
nach dem Verpflichtungsgesetz formlich zu belehren, zur Verschwiegenheit
zu verpflichten und insbesondere auf die strafrechtlichen Folgen einer

Pflichtverletzung hinzuweisen sind.
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Das Ministerium der Justiz hat diesen Vorschlag aufgegriffen und dies

in der neuen JAPrO vom 21.01.1997 ausdricklich so geregelt.
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21.19 Telefaxverkehr im Rahmen des Geldwaschegeset-

Zes

Das Ministerium des Innern hat sich an den Landesbeauftragten mit
der Frage gewandt, inwieweit Verdachtsanzeigen nach dem Geldwaschege-
setz zwischen den beteiligten &6ffentlichen Stellen, namentlich den Staatsan-
waltschaften und den Polizeibehoérden, per Telefax versendet werden diirfen

und inwieweit hierfur eine Verschlusselung erforderlich sei.

Bei Verdachtsanzeigen nach dem Geldwaschegesetz handelt es sich
um hochsensible personenbezogene Daten, die als solche prinzipiell nicht
geeignet sind, auf dem unsicheren Ubertragungsweg mittels Telefax ver-

sandt zu werden (vgl. Ziff. 13.4).

Im Rahmen seiner Beteiligung zur Erarbeitung der ,Richtlinien fir die
Zusammenarbeit zwischen Staatsanwaltschaft und Polizei bei Ermittlungen
im Rahmen des Geldwaschegesetzes® wurde deshalb durch den Landesbe-
auftragten darauf hingewirkt, daR in diesem Bereich eine regelméaRige Uber-

mittlung per Telefax nicht vorgesehen wird.

Gleichwohl verkennt der Landesbeauftragte nicht, dall aufgrund der
kurzen Pruffristen des Geldwaschegesetzes in Eilfallen die Telefaxibermitt-
lung zwischen den beteiligten Stellen erforderlich sein kann. In diesen Fallen
ist aber ein hoher Sicherheitsstandard fur die Datentubermittlung zu fordern.
Dieser kann wirksam durch den Einsatz von Verschllisselungssystemen ge-
wahrleistet werden, die einen entsprechenden Schutz vor unbefugter Kennt-

nisnahme, z.B. bei einer Fehlleitung der Telefaxnachricht, ermdglichen.

Der zunachst vom Ministerium des Innern dazu vertretenen Auffas-
sung, der personelle und finanzielle Aufwand fir eine Neuanschaffung oder
Umristung aller Faxgerate sei zu hoch, hat der Landesbeauftragte wider-
sprochen.

Zum einen ist in Sachsen-Anhalt die Zustandigkeit fir die Bearbeitung

von Geldwascheanzeigen auf zwei Schwerpunktstaatsanwaltschaften und
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das Landeskriminalamt beschrankt. Verschlisselungstechnik, etwa z.B.
durch Zusatzgerate auf Chipkartenbasis, ware daher im Geschaftsbereich

des Ministeriums des
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* Innern nur fur eine Behotrde und im Geschéaftsbereich des Ministeriums der Justiz nur
far zwei Behdérden zu vertretbaren Preisen zu beschaffen. Ein Uberborden-
der personeller und finanzieller Aufwand auf seiten der drei genannten Be-
horden, der es unverhaltnismaliig erscheinen lielRe, den Forderungen des

Landesbeauftragten nachzukommen, ist daher nicht zu erkennen.

Erganzend weist der Landesbeauftragte hierzu auf § 6 Abs. 1 Satz 3
DSG-LSA hin, wonach sich technisch-organisatorische Mallnahmen nach
dem jeweiligen Stand der Technik zu richten haben. Verschlisselungshard-

und -software ist mittlerweile Stand der Technik.

Eine abschlieRende Stellungnahme des Ministeriums des Innern lag bei
Redaktionsschluly noch nicht vor, eine prinzipielle Bereitschaft zum Einsatz

solcher Technik wurde jedoch bereits signalisiert.

22. Offentlich-rechtliche Rundfunkanstalten

22.1 Die Fahndung nach Schwarzhdérern und -sehern

Zur Frage, ob die von den 6ffentlich-rechtlichen Rundfunkanstalten be-
triebene gemeinsame Geblihreneinzugszentrale (GEZ) in Kéln regelmafig
Datentbermittlungen aus allen Einwohnermelderegistern des Landes erhal-
ten soll, hat der Landesbeauftragte in seinem I. (S. 136 f) und Il. Tatigkeits-
bericht (S. 132 ff, S. 175) bereits Stellung genommen. Zwischenzeitlich hat
dazu eine gemeinsame Besprechung zwischen der juristischen Direktion des
MDR und den Landesbeauftragten fir den Datenschutz der beteiligten Lan-
der Sachsen, Thiuringen und Sachsen-Anhalt stattgefunden. Der Landesbe-
auftragte hat dabei erneut herausgestellt, dall die derzeitige Rechtslage
eine regelméBige Datenlibermittlung nicht zulaRt und die Erforderlichkeit
und die Geeignetheit solcher Massendatenubermittlungen fur die Gebulhre-

nerhebung im Ubrigen auch nicht ausreichend begrindet worden ist.
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Der fur den demokratischen Rechtsstaat richtige Weg fuhrt nur Gber
den Landesgesetzgeber. Er mu® nach Abwéagung aller tatsachlichen Ge-

sichtspunkte
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 und der Verfassungsrechtslage entweder den Rundfunkgebihrenstaatsvertrag andern

oder eine Erganzung des Landesmeldegesetzes vornehmen.

22.2 Befreiung von der Rundfunkgebuhrenpflicht aus sozialen Grunden

Auch ein weiterer Datenfluld zwischen den Burgern und Blrgerinnen
des Landes und dem MDR harrt noch einer endgultigen Entscheidung:

Es sind die Falle, in denen Bedirftige die Befreiung von der Rundfunk-
gebuhrenpflicht aus sozialen Grinden beantragen. Der Sachstand ist - trotz
Vorlage eines Formulierungsvorschlages zu einer novellierten Rundfunkbe-
freiungsverordnung durch die Landesbeauftragten fir den Datenschutz
Sachsens, Thuringens und Sachsen-Anhalts sowie einer gemeinsamen Be-
sprechung mit dem MDR - unverandert. Es kann deshalb nahtlos an die Aus-

fihrungen im |l. Tatigkeitsbericht (vgl. S. 134 f) angeknlpft werden.

Die Landesbeauftragten der beteiligten Lander vertreten im Ergebnis
weiterhin die Auffassung, dal} die ohnehin mafRgeblich beteiligten Sozialam-
ter auch abschlieBend Uber die Befreiungsantrage entscheiden sollten. Da-
durch kénnte vermieden werden, daf ein unnoétiger Datenflul zum MDR er-
folgt und nebenbei kdnnten dessen (Uberpriifungs-) Kosten vermindert wer-
den.

Die Auffassung der Datenschutzbeauftragten stitzt sich auf Aussagen
des MDR, wonach dessen bisherige Aufhebungsquote lediglich zwischen
zwei und drei Prozent liegt. Bei einer monatlichen Zahl von ca. 10 000 Be-
freiungsantragen im Sendegebiet des MDR setzt der MDR derzeit dafur zehn
Mitarbeiter ein. Gemessen an dem Verfahrensaufwand und der geringen ,Er-
folgsquote” erscheint es unangemessen, die Vorlagepraxis an den MDR
kinftig beizubehalten.

Die Staatskanzlei unseres Landes hat sich dieser Auffassung jetzt an-

geschlossen.
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23. Schulen

23.1 Durchfuhrung ,jugendarztlicher Reihenuntersuchungen an Schulen®

durch das Gesundheitsamt

Von Schilern wurde der Landesbeauftragte darltber informiert, daf in
den 9. Klassen sogenannte ,jugendarztliche Reihenuntersuchungen® durch-
gefuhrt worden sind bzw. unmittelbar bevorstinden. Hierzu wurde den Schi-
lerinnen und Schilern ein Fragebogen ausgehandigt, mit dem eine Fllle me-
dizinischer Daten Uber sie selbst und ihre Eltern erhoben und anschlielRend

gespeichert werden sollten.

Das war in dieser Form unzulassig. Die §§ 37 und 38 des Schulgeset-
zes regeln abschlieRend, was an amtsarztlicher Schulgesundheitspflege
moglich ist. Diese spezielle Form der Reihenuntersuchung gehort nicht

dazu.

Damit ware fur das Gesundheitsamt nur die Mdglichkeit des freiwilligen
Angebotes an die Schiler und deren Eltern geblieben (§ 84a Abs. 2 SchulG
i.V. mit § 4 Abs. 2 DSG-LSA).

Der vom Gesundheitsamt Ubersandte Fragebogen erflllte aber die Vor-
aussetzungen des § 4 Abs. 2 DSG-LSA nicht.

Da die Befragung nicht den gesetzlichen Voraussetzungen entsprach,
handelte es sich nicht nur um eine unzuldssige Datenerhebung, sondern es
lag bei den bereits ausgefillt zuriickgegebenen Fragebégen auch eine unzu-
lassige Speicherung personenbezogener Daten vor. Nach § 16 Abs. 2 Nr. 1

DSG-LSA waren diese Bogen zu vernichten.

Das Ministerium fir Arbeit, Gesundheit und Soziales wurde Uber den
Sachverhalt informiert und gebeten, allen Gesundheitsdmtern die daten-
schutzrechtliche Problematik bei der Durchfihrung von Reihenuntersuchun-
gen an Schulen aufzuzeigen. Gleichzeitig wurde das Kultusministerium ge-
beten, die Schulleiterinnen und Schulleiter daran zu erinnern, dal} sie fur die

Beachtung der Rechtsvorschriften an ihrer Schule verantwortlich sind.
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Beide Ministerien haben inzwischen die erforderlichen MalRnahmen er-

griffen.
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23.2 Veroffentlichung personenbezogener Daten ehemaliger Schiler im In-

ternet

Die Anfrage eines Petenten, ob personenbezogene Daten ehemaliger
Schiler im Internet ver6ffentlicht werden dirfen, beantwortete der Landes-

beauftragte wie folgt:

GemalR Artikel 6 Abs. 1 der Verfassung des Landes Sachsen-Anhalt
vom 16.07.1992 hat jeder das Recht auf Schutz seiner personenbezogenen
Daten durch die 6ffentlichen Stellen des Landes. In dieses Recht darf nur
durch oder aufgrund eines Gesetzes eingegriffen werden.

Dies gilt natirlich auch fiur die Verarbeitung (dazu zahlt auch eine
Ubermittlung an Dritte) personenbezogener Daten ehemaliger Schiiler. Da
das Schulgesetz des Landes daflir keine Erlaubnisregelung enthalt, ware
eine Datenlbermittlung ins Internet nur mit Einwilligung des/der Betroffenen
maoglich. Form und Inhalt der Einwilligungserklarung sind in § 4 Abs. 2 DSG-
LSA geregelt.

23.3 Wahlen zum Landeselternrat 1995

Im Schulverwaltungsblatt wurden gem. § 20 Abs. 5 ElternWO die
Wahlen zum Landeselternrat durch das Kultusministerium bekanntgegeben.
Hierbei wurden eine Vielzahl personenbezogener Daten (Name, Vorname,

Anschrift, Schultyp) der Eltern veréffentlicht.

Dazu hat der Landesbeauftragte die Auffassung vertreten, daf3 die Pri-
vatanschrift mit der Ausibung der Elternvertretung in keinem Zusammen-
hang steht, zumal der Landeselternrat Uber eine eigene Geschéaftsstelle ver-
fugt (§ 75 Schulgesetz).

Der Landesbeauftragte hat daher empfohlen, flr kiinftige Falle die Ver-

offentlichungspraxis zu Uberprifen.
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Das Kultusministerium hat diese Rechtsauffassung bestatigt. Es ist
vorgesehen, Einzelheiten GUber den Umfang bekanntzumachender Daten in

die ElternWO aufzunehmen.



195

23.4 Anfertigen von Schiulerfotos durch private Fotofirmen

Im 1I. Tatigkeitsbericht (S. 138) hatte der Landesbeauftragte von einer
Empfehlung an das Kultusministerium und das zustadndige Regierungsprasi-
dium berichtet, alle Grundschulen darauf hinzuweisen, daf} fir die Anferti-
gung von Schulerfotos die Einwilligung der Erziehungsberechtigten erforder-
lich ist. Erganzend bat der Landesbeauftragte darum, die dabei fur weiter-
fuhrende Schulen noch verbleibenden Probleme (z.B. Kauf solcher Bilder bei

eingeschrankter Geschaftsfahigkeit der Schiler) nicht ungeregelt zu lassen.

Das Kultusministerium hat die Regierungsprasidien als obere Schulbe-
hoérden auf diese Sachverhalte hingewiesen. Unabhangig hiervon ist beab-
sichtigt, Einzelheiten fir kinftige Falle im Erlalverfahren zu regeln. Daran

fehlt es aber bis jetzt.

23.5 Datenerhebung und -tbermittlung im Rahmen polizeilicher Ermittlungen

Nach einem Verkehrsunfall, bei dem zwei Schiler einer Grundschule
verletzt wurden, hat die Schulleitung die ihr zu einem anderen Zweck Uber-
lassene Telefonnummer des Arbeitgebers der nicht am Unfall beteiligten
Ehefrau des Unfallverursachers auf Anforderung telefonisch der Polizei

Ubermittelt. Darliber ging eine Beschwerde beim Landesbeauftragten ein.

Nach Artikel 6 Abs. 1 der Verfassung des Landes Sachsen-Anhalt hat
jeder das Recht auf Schutz seiner personenbezogenen Daten. In dieses
Recht darf nur durch oder aufgrund eines Gesetzes eingegriffen werden.
Damit hatten die fir einen anderen Zweck in der Schule gespeicherten per-
sonenbezogenen Daten der Ehefrau nur dann von der Schulleitung ubermit-
telt werden dirfen, wenn eine gesetzliche Regelung die Ubermittlung an die
Polizei zuliel3.

Die Verarbeitung (dazu gehért auch die Ubermittlung) personenbezo-
gener Daten durch Schulen ist in § 84a Abs. 2 und Abs. 3 des Schulgeset-

zes geregelt. Diese verweisen fur den vorliegenden Fall auf die Bestimmun-
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gen des DSG-LSA. Nach § 11 Abs. 1 DSG-LSA i.V. mit § 10 Abs. 2 Nr. 7
DSG-LSA ware die
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Ubermittlung der Daten an die Polizei zulassig gewesen, wenn sie zur Verfolgung einer

Straftat oder Ordnungswidrigkeit erforderlich gewesen ware. Rechtlich pro-
blematisch war hier, dal} die Ehefrau weder Unfallverursacherin noch Zeugin
war.

Da der Polizei auch bereits Name, Anschrift und Telefonnummer des
Unfallverursachers bekannt waren, bestand zwischen der Polizei und der
Ehefrau keine rechtlich relevante Verbindung. Die in der Schule uber die
Ehefrau zu anderen Zwecken gespeicherten Daten hatten deshalb nicht an
die Polizei Ubermittelt werden durfen. Der Grundrechtsschutz der Ehefrau
gewahrleistete in diesem Fall, als Unbeteiligte nicht bei ihrem Arbeitgeber
mit der Polizei in Verbindung gebracht zu werden.

Demgegenuber ware es rechtlich unbedenklich und ausreichend gewe-
sen, wenn die Schulleitung selbst die Ehefrau angerufen und gebeten hatte,

sich ggf. mit der Polizei in Verbindung zu setzen.

24. Sozialwesen

24.1 Elternbeitrage zu Kindertagesstatten

Wesentliche Anderungen des Gesetzes zur Férderung von Kindern in
Tageseinrichtungen (KiBeG) sind zum 01.01.1997 in Kraft getreten. Die
neue Regelung sieht vor, da® der Trager der Einrichtung die Elternbeitrage
sozialvertraglich gestaltet und diese nach dem Elterneinkommen, dem Alter
und der Zahl von Geschwistern staffeln kann. Die Beitragspflichtigen haben
die Moglichkeit, beim Trager der 6ffentlichen Jugendhilfe eine Ermaligung

bzw. den Erlal} der Beitrdge zu beantragen.

Durch die Eingaben mehrerer Petenten wurde der Landesbeauftragte
darauf hingewiesen, daf einige Trager der offentlichen Jugendhilfe bei der
Umsetzung der neuen Regelungen weit Uber das nach dem Gesetz zugelas-
sene Maf} hinausgegangen sind. Die Eltern wurden zum Teil mit sechs- bis
neunseitigen Antragsbogen voller Uberflissiger und rechtlich nicht zulassi-

ger Fragen traktiert.
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« Die datenschutzrechtliche Uberpriifung der Antragsbdgen ergab, daR die ErmaBigung
des Elternbeitrages vielfach mit dem Antrag zur Erlangung von Sozialhilfe
gleichgestellt wurde. Nicht erkannt wurde, da® mit § 18 KiBeG eine spezielle
Grundlage fir die Erhebung, Ermaligung und den Erlall der Elternbeitrage
in Tageseinrichtungen vorliegt. Der Begriff ,Eltern® ist in § 90 Abs. 2 KJHG
definiert. Lebt das Kind vor Entstehung der Beitragspflicht nur mit einem El-
ternteil zusammen, so tritt dieser an die Stelle der Eltern. Auch das Zusam-
menleben in einer ehedhnlichen Gemeinschaft bleibt unbericksichtigt, wenn

der Partner nicht Erziehungsberechtigter ist.

Ein weiterer kritischer Punkt in den Antragsbdgen waren die Abfragen
zu vorhandenem Vermdogen. Nach § 18 Abs. 3 KiBeG i.V. mit § 93 KIHG
gelten fur die Anrechnung des Vermogens die Beschrankungen des § 88
BSHG und des § 93 Abs. 6 KJHG. Nur in diesem Rahmen sind Fragen zum
Vermogen erforderlich und zulassig, soweit der damit verbundene Verwal-

tungsaufwand in einem angemessenen Verhaltnis zum Kostenbeitrag steht.

Der Landesbeauftragte hat den Tragern der 6ffentlichen Jugendhilfe
empfohlen, ihre Vordrucke den gesetzlichen Bestimmungen anzupassen und
die Datenerhebung auf das Erforderliche zu beschranken.

Soweit bereits mehr Daten als erforderlich erhoben und gespeichert
wurden, sind sie nach § 16 Abs. 2 DSG-LSA zu léschen. Zur Zeit findet die
Uberarbeitung der Erhebungsbégen bzw. deren Vernichtung oder die Riick-

gabe an die Antragsteller statt.

24.2 Besuch im Altenheim

Mehrere Senioren eines Altenheimes beschwerten sich daruber, daf}
ihre Besucher bei jedem Besuch ihren Namen, den Namen des/der Besuch-
ten, die Zimmernummer und die Besuchszeit anzugeben hatten. Als Begrin-
dung gab die oértliche Heimleitung an, dal® diese Daten bei Bombendrohun-

gen, Havarien u.a. bendtigt wirden.
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Unabhangig von der anzuzweifelnden Erforderlichkeit solcher Daten-
sammlung und einer fehlenden Rechtsgrundlage schreibt § 2 des Heimge-
setzes ausdrucklich vor, dald die Selbstandigkeit und Selbstverantwortung
der Heimbewohner zu wahren sind.

Zumindest die Selbstverantwortung der Heimbewohner wurde in unzu-
Iassiger Art und Weise eingeschrankt, weil ihre Kontakte zu anderen Perso-
nen von der Altenheimleitung lickenlos registriert wurden. Aber auch die
Verordnung Uber die Mitwirkung der Heimbewohner in Angelegenheiten des
Heimbetriebes 1aRt eine derartige Einschrankung des Grundrechts auf infor-

mationelle Selbstbestimmung nicht zu.

Der Einrichtungstrager hatte nach einer durchgefiihrten Kontrolle des
Landesbeauftragten umgehend dafir Sorge getragen, dal die unzulassige

Gangelung der Bewohner und ihrer Besucher abgestellt wurde.

24.3 Die ,tote“ Altenheimbewohnerin

Eine Burgerin zog aus ihrer Wohnung in eine Altenpflegeeinrichtung,
ohne ihren Betreuungsverein dariber zu informieren.

Dieser begann nach einer gewissen Zeit mit eigenen Nachforschungen
Uber ihren Verbleib. Bei diesen Nachforschungen erfuhr der Verein von ver-
schiedenen Personen, dal die Birgerin wohl nach einem Umzug verstorben
sei. Ohne den Wahrheitsgehalt dieser Aussagen zu Uberprifen, teilte der
Verein den Tod der betreuten Frau der zustandigen Versorgungsbehérde
mit. Diese forderte - ebenfalls ohne nahere Prifung - eine Sterbeurkunde
beim zustandigen Standesamt an. Das Standesamt stellte - ebenfalls ohne
genaue Prufung der Personalien - eine Sterbeurkunde Uber eine bereits vor
2 Jahren Verstorbene mit gleichem Vor- und Familiennamen aus. Schlielich
forderte die Versorgungsbehdrde von dem Sohn die ,zuviel gezahlte Rente”
zurick.

Erst die Reaktion des Sohnes, dal} seine Mutter noch lebe, sich einer

altersgerechten Gesundheit erfreue und sich aus diesen Griinden keine
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Rickforderung ergebe, fihrte zu einer internen Prifung bei den beteiligten

Behdrden und zu einer Korrektur der Entscheidung.
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Der Landesbeauftragte nahm den Fall zum AnlaR, auf die Pflicht jeder
offentlichen Stelle hinzuweisen, nur wahrheitsgemafe und geprifte perso-
nenbezogene Daten zu verarbeiten, damit derartige Falle von Amtsunsinn
ausgeschlossen bleiben. Es bleibt zu hoffen, dal} die von ihm angeregten
und von den Behdrden umgesetzten zusatzlichen SicherungsmalRnahmen in

Zukunft ahnliche unangenehme Vorfalle verhindern werden.

24.4 Verarbeitung von Sozialdaten durch private Prifungseinrichtungen

Aus der lokalen Presse erfuhr der Landesbeauftragte, da® das Sozial-
ministerium beabsichtigte, die vorgeschriebenen Geschaftsprifungen der
gesetzlichen Krankenkassen und Pflegekassen, der Kassenarztlichen und
der Kassenzahnarztlichen Vereinigung, sowie des Medizinischen Dienstes
der Krankenkassen nach §§ 274, 281 SGB V und § 46 SGB Xl an private

Anbieter zu Ubertragen. Dazu fuhrte es eine Ausschreibung durch.

Diese Ausschreibung fiel auf und fuhrte zu einer Anfrage im Deutschen
Bundestag. Das Bundesministerium fur Gesundheit wies in seiner Antwort
darauf hin, daR die Absicht, die Prifung auf eine private Prifungseinrich-
tung zu Ubertragen, dem geltenden Recht widersprechen wirde. Gleichwohl
schlol das Sozialministerium des Landes mit einer privaten Prifungsinstitu-
tion einen entsprechenden Vertrag.

In wiederholten Gesprachen mit dem Ministerium wies der Landesbe-
auftragte darauf hin, dal® die Prifung jedenfalls nur ohne Einblick in die So-
zialdaten der Mitglieder erfolgen dirfe, weil fir deren Ubermittlung keine ge-
setzliche Grundlage vorhanden sei.

Die Uberpriifung des ersten, dem Landesbeauftragten zugeleitete Prii-
fungsberichtes ergab, dald die Prifung ohne Einbeziehung der Sozialdaten

erfolgte.
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24.5 Fehler bei der Ubermittlung von Sozialdaten

- Ein Petent hatte mit seiner Lebenspartnerin einen
Untermietvertrag abgeschlossen. Diesen Vertrag legte seine Partnerin
dem Sozialamt als Nachweis zur Erlangung von Sozialhilfe vor. Der
Sachbearbeiter des Sozialamtes setzte sich daraufhin unmittelbar mit
der Wohnungsbaugesellschaft in Verbindung, ohne der Antragstellerin
vorher Gelegenheit zur Beantwortung der offenen Fragen zu geben.
Dadurch erfuhr die Wohnungsbaugesellschaft unzulassigerweise Sozial-
daten der Lebenspartnerin und, dal der Petent ein nicht genehmigtes

Untermietverhaltnis abgeschlossen hatte; sie kindigte ihm fristlos.

Erst der Hinweis auf die rechtsfehlerhafte Verhaltensweise flhrte zur
Korrektur bei der Stadt. Deren schnelle Reaktion zur Schadensbegren-
zung und die Ricknahme der Kindigung durch die Wohnungsgesell-
schaft bewahrten die Stadt vor einer Beanstandung durch den Landes-

beauftragten und vor einer Schadenersatzforderung des Geschadigten.

- Ein Sozialversicherungstrager hatte in einem Re-
grel3verfahren einem Schadiger zum Nachweis der RechtmaRigkeit sei-
ner Forderung eine Rechnung in Kopie zur Verfligung gestellt. Auf der
Rechnung befanden sich aber auch die personenbezogenen Daten drit-
ter, nicht am Verfahren beteiligter Personen. Auf diese Art und Weise
wurden personenbezogene Daten Unbeteiligter unzulassig tibermittelt.
Der Sozialversicherungstrager hatte sich sofort nach Bekanntwerden bei

den Betroffenen entschuldigt.

24.6 Vorlage von Kontoauszlgen bei Sozialhilfeleistungen

Nach § 2 BSHG erhalt nur derjenige Sozialhilfe, der sich nicht selbst

helfen kann oder von anderen die erforderliche Hilfe nicht bekommt. Daher

muf das Sozialamt in den Fallen, in denen bei ihm eine Leistung beantragt
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wird, die Einkommens- und Vermoégensverhaltnisse des Antragstellers Uber-

priufen und ggf.
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im Einzelfall Bankauskunfte einholen oder sich Kontoauszige vorlegen lassen. Die An-

tragsteller haben dabei nach den §§ 60 ff SGB | eine Mitwirkungspflicht.

Ein Leistungsempfanger, der eine Erhéhung der Hilfe zur Pflege nach
den Vorschriften des BSHG beantragte, wurde aufgefordert, alle Kontoaus-
zlge der letzten 3 Monate vorzulegen.

Das hielt der Landesbeauftragte im konkreten Fall fur Uberzogen, da
aus der gesamten Leistungszeit keine konkreten Anhaltspunkte fir einen
Milbrauch vorlagen. Er empfahl deshalb unter Hinweis auf die Rechtspre-
chung, sich in Stichproben auf die Vorlagen fur jeweils einen Monat zu be-
schranken. So hat der Hessische Verwaltungsgerichtshof entschieden, dal}
das pauschale Verlangen nach Bankauskiinften eine Uberflissige Ermitt-
lungstatigkeit darstellt, wenn nicht weitere Anhaltspunkte fur die Erforder-
lichkeit dieser Forderung gegeben sind (vgl. RDV 95, S. 175).

Der Landkreis wurde auf die Rechtslage hingewiesen und hat sein pau-

schales Verfahren geandert.

24.7 Der ,glaserne” Patient

Ein Krankenhaus beabsichtigte, die Ubliche Dokumentation der Pflege-
dienstleistungen und die medikamentdse Therapie der Patienten deutlich
sichtbar am jeweiligen Krankenbett auf dem Krankenblatt offen anzubringen.

Man wollte sich so ersparen, die jeweils kompletten Patientenakten,

z.B. bei Visiten, mitzunehmen.

Der dazu vorsorglich befragte Landesbeauftragte riet im Hinblick auf

die Rechtslage davon ab. Das Krankenhaus folgte dem Rat.
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24.8 Werbemalnahmen durch gesetzliche Krankenkassen

Einem Blrger wurde von einer gesetzlichen Krankenkasse unaufgefor-
dert Informations- und Werbematerial Gibersandt, das auf die bevorstehende
Grundung einer Betriebskrankenkasse in seiner Firma hinwies. Der Burger,
der nicht bei dieser gesetzlichen Krankenkasse versichert war, wandte sich
an den Landesbeauftragten fiir den Datenschutz mit der Bitte um Auskunft
Uber die Herkunft seiner Daten.

Durch eine Kontrolle des Landesbeauftragten konnte festgestellt wer-
den, welchen Weg seine Daten genommen haben:

Auler den Aufgaben einer Krankenversicherung haben die gesetzli-
chen Krankenkassen nach § 28i SGB IV auch die Pflicht, die Beitrage fur die
ubrigen Sozialversicherungstrager einzuziehen. Dabei wurden die vom Ar-
beitgeber zu entrichtenden Beitrage der ubrigen Versicherungszweige (Ren-
ten- und Arbeitslosenversicherung) weitergeleitet. Die bei dieser Gelegen-
heit bekanntgewordenen Daten nutzte in diesem Fall die Krankenkasse fur

eigene Werbemaflinahmen.

Noch im Zuge der Kontrolle anderte die Krankenkasse ihre Dienstan-
weisung und stellte klar, dal® auf Daten, die die Krankenkasse als Einzugs-

stelle fur andere Zwecke erhalt, nicht zugegriffen werden darf.

Daruber hinaus regte der Landesbeauftragte beim Bundesbeauftragten
fur den Datenschutz an, dal} Zugriffsbeschrankungen in dem vom Bundes-
verband der Krankenkassen entwickelten EDV-Programm installiert werden,
damit unberechtigte Zugriffe (und damit eine anderweitige Verwendung der

Daten) auch von der technischen Seite her ausgeschlossen sind.

24.9 Auskunft von Unterhaltsverpflichteten

Ein Petent, der fur ein Jugendamt einen Vordruck ausfillen sollte,

wandte sich an den Landesbeauftragten. In dem Formular sollten z.B. Fra-

gen nach dem erlernten Beruf beantwortet werden, auch eine Befreiung vom
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Bankgeheimnis und pauschale Auskinfte Gber sein Vermdgen wurden gefor-
dert.
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Der Landesbeauftragte wies darauf hin, dal seitens des Amtes der in
§ 1605 BGB dargelegte Erforderlichkeitsgrundsatz nicht bertcksichtigt wur-
de.

Im Ergebnis verzichtete das Amt auf die Daten, und es wurde eine

Uberarbeitung der Vordrucke in die Wege geleitet.

25. Statistik

25.1 Landesstatistikgesetz

Der Landesbeauftragte hatte bereits in seinem Il. Tatigkeitsbericht
(S. 150) Uber seine Mitwirkung am Prozel} der Schaffung eines Landessta-
tistikgesetzes berichtet und an den Landtag appelliert, den damals bereits
vorliegenden Gesetzentwurf im Hinblick auf die Erwartungen der Burgerin-
nen und Birger und der betroffenen 6ffentlichen Stellen zligig zu beraten,
auch wegen der noch im Jahre 1995 beginnenden flachendeckenden Gebau-
de- und Wohnungszahlung (GWZ).

In seiner Sitzung am 15.03.1995 beriet der Innenausschul} des Landta-
ges uber den Entwurf des Landesstatistikgesetzes. Dabei gelang es dem
Landesbeauftragten noch, die Ausschufmitglieder fiir einige wichtige Ande-
rungen am Gesetzestext zu gewinnen.

Im April 1995 wurde der Gesetzentwurf einstimmig beschlossen. Damit
verfugt das Land Sachsen-Anhalt Uber ein auch datenschutzrechtlich gelun-
genes, modernes Gesetz fur die Durchfuhrung von Statistiken. Dadurch wur-
de u.a. § 30 DSG-LSA entbehrlich und deshalb aufgehoben.

25.2 Gebaude- und Wohnungszahlung (GW2Z)

Mit Stichtag 30.09.1995 war in den neuen Bundeslandern nach dem

WoStatG eine Gebaude- und Wohnungszahlung als Totalerhebung durchzu-
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fuhren. Dabei war der Landesbeauftragte bereits im Vorfeld durch das Sta-
tistische Landesamt (SLA) in vorbildlicher Weise beteiligt worden, um durch

sachkundigen Rat bei
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e der Lésung der Aufgabe zu helfen. So war eine datenschutzgerechte Ausgestaltung ei-
nes der wichtigsten Arbeitsmittel in den Erhebungsstellen, der Erhebungs-
stellenanleitung, madglich.

Aulerdem war der Landesbeauftragte an der Gestaltung eines Vertra-
ges zwischen dem SLA und einer Druckerei beteiligt, die im Rahmen einer
Auftragsdatenverarbeitung nach § 8 DSG-LSA fir die Verteilung der Erhe-
bungsbégen alle Adressen von Eigentimern bzw. Auskunftspflichtigen in
Sachsen-Anhalt zu verarbeiten hatte.

Im Rahmen von Kontrollen und Beratungen im Vorfeld der GWZ war der
Landesbeauftragte vielfach mit Problemen bei der Durchfihrung des § 8
WoStatG ,Datenlbermittlung an die Erhebungsstellen® konfrontiert worden,
vor allem, wenn in den Erhebungsstellen festgestellt werden mulfite, dall die
von den in § 8 WoStatG genannten Stellen gelieferten Eigentumeranschrif-
ten unvollstandig oder falsch waren.

So multe der Landesbeauftragte darauf aufmerksam machen, daf die
Aufzahlung der Stellen, die gem. § 8 WoStatG den Erhebungsstellen Daten
zuzuarbeiten hatten, abschlielend ist, und Daten anderer Stellen nur ver-
wendet werden durften, wenn sich bei einem Geb&dude in keiner anderen
Weise der Eigentimer feststellen lieR. Dann hatten ausnahmsweise bei der
Erhebung - natlrlich anonym - ersatzweise auch die Hausbewohner oder

Nachbarn befragt werden dirfen.

In diesem Zusammenhang ergab sich auch die Rechtsfrage, ob es auf
dem umgekehrten Weg zulassig sei, z.B. dem Stadtsteueramt durch die Er-
hebungsstelle wenigstens mitzuteilen, welche der von dort genannten Eigen-
timeradressen falsch sind.

Im Hinblick auf das strikte Abschottungsgebot zwischen Statistik und
Verwaltungsvollzug muflte der Landesbeauftragte mitteilen, dall eine derarti-

ge Datenweitergabe unzulassig ware.

Bereits in seinem Il. Tatigkeitsbericht (S. 150) hat der Landesbeauf-
tragte zu Fragen der Zulassigkeit von sog. ,Tabelleneinsen oder -zweien®
Stellung bezogen.

Auch im Zusammenhang mit der GWZ gab es zu diesem Problem zwischen
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dem SLA und dem Landesbeauftragten Beratungen. Ergebnis der Gespra-

che war
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wiederum, dall im Einzelfall zu entscheiden sei, ob dieser als solcher reanony-

misierbar wird, oder ob eine Geheimhaltung im Sinne von § 16 Abs. 1
Ziffn. 3 und 4 BStatG unterbleiben kann, weil die Daten anonymisiert als sta-
tistische Ergebnisse vorliegen und dem Befragten oder Betroffenen nicht

mehr zuzuordnen sind.

25.3 Mikrozensusgesetz 1996

Auch in den letzten zwei Jahren hatte der Landesbeauftragte wieder
eine Vielzahl von telefonischen oder persdnlich vorgetragenen Anfragen und
Auskunftsersuchen besorgter Birgerinnen und Blrger zum Mikrozensus zu
beantworten. Besonders haufig wurde gefragt, ob die Erhebung Gberhaupt
rechtsstaatlich sei, ob die personenbezogenen Daten fir den Mikrozensus
wirklich in solch umfassender Weise erhoben werden diirfen, wie ernst die
Auskunftspflicht zu nehmen sei und vor allem, was mit den preisgegebenen
Daten passieren wirde.

Der Landesbeauftragte mufite im Zusammenhang mit diesen Auskunf-
ten in keinem Fall die Verfahrensweise des Statistischen Landesamtes im

Umgang mit den ausgewahlten Blrgern und deren Daten beanstanden.

In den Berichtszeitraum fiel auch die Diskussion um die Novellierung
des jeweils nur fir wenige Jahre geltenden Mikrozensusgesetzes, dessen
Gultigkeit zuletzt bis 1995 befristet war. Vom (Bundes-)Gesetzgeber war in
ersten Anderungsentwiirfen noch eine erhebliche Ausweitung der Auskunfts-
pflicht auf vorher freiwillig zu beantwortende Fragen beabsichtigt, andere
umfangreiche Fragenkataloge sollten - zum gro3en Teil ebenfalls mit Aus-
kunftspflicht - neu aufgenommen werden.

Dank der gemeinsamen Bemiuhungen der Datenschutzbeauftragten des
Bundes und der Lander konnte ein Ausufern des Fragekataloges verhindert
werden, da eine eingehende, auch wissenschaftlich unterlegbare Begrin-
dung zur Erforderlichkeit der beabsichtigten Ausweitung der Fragen vom

Gesetzgeber letztendlich nicht erbracht werden konnte.
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In diesem Zusammenhang konnte auch fur die Zukunft eine bessere Unterscheidung

durch besondere Markierung und farbliche Hervorhebung der in den Erhe-
bungsbdgen gemischt vorhandenen freiwillig zu beantwortenden Fragen von

den Pflichtangaben erreicht werden.

25.4 Bevdlkerungsstatistik in der Kommune

Von einer Gemeinde wurde dem Landesbeauftragten der Entwurf einer
Satzung Uber eine kommunale Bevdlkerungsstatistik mit der Bitte um daten-
schutzrechtliche Prifung vorgelegt. Anfragende Stelle war dabei nicht etwa
das zustandige Amt fir Statistik, sondern das zur Mitzeichnung des Sat-

zungsentwurfes aufgeforderte Einwohnermeldeamt.

Tatsachlich mufdte der Landesbeauftragte die dort vorhandenen Beden-
ken teilen.

Zwar kann die Gemeinde Angelegenheiten des eigenen Wirkungskrei-
ses nach § 6 Abs. 1 GO LSA, wie z.B. Kommunalstatistiken gem. § 6 StatG-
LSA, durch Satzung regeln, dabei sind ihr jedoch verfassungsrechtliche
Grenzen gesetzt. So kénnen - auch zu Zwecken der Statistik - unter be-
stimmten Voraussetzungen die in § 22 Abs. 1 MG LSA aufgefuhrten Daten
aus dem Melderegister weitergegeben werden, ,wenn dies zur Erflllung der
in der Zustandigkeit ... des Empfangers liegenden Aufgaben erforderlich ist*.
Aber auch wenn das Gesetz grundsatzlich eine Empfangeraufgabe als hin-
reichende Legitimationsgrundlage anerkennt, bedeutet das nicht, dal’ als
»<Aufgabe“ jeder selbstgesetzte Handlungszweck zu verstehen ist.

Nach der Rechtsprechung des Bundesverfassungsgerichts darf der ein-
zelne Burger Uber die Fille der Aufgaben nicht zum bloRen Informationsob-
jekt werden. Den daraus resultierenden Anforderungen an den Schutz der
Persdnlichkeit bei der Datenverarbeitung fur statistische Zwecke wurde der
vorgelegte Satzungsentwurf nicht gerecht.

So wurden auf Intervention des Landesbeauftragten aus dem Katalog

der Erhebungsmerkmale fir alle beabsichtigten Statistiken die Daten ,Tag
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der Geburt* und ,Religionszugehorigkeit* gestrichen und fir die Statistik der

EheschlielRun-
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* gen entfielen mehrere nicht relevante Erhebungsmerkmale. Die Namensstatistik, fur
die neben Vor- und Familiennamen die Erhebung der ,Staatsangehdrigkeit,
Jahr und Ort der Geburt, Wohnungsstatus und der statistischen Gliederung
der Wohnung“ beabsichtigt war, entfiel ganz.
In den Uberarbeiteten Satzungsentwurf wurden dann noch Begriffsbe-
stimmungen und eine Vorschrift Gber die Geheimhaltung und den Verdffent-

lichungsmodus aufgenommen.

25.5 Kommunale Statistikstellen

Das StatG-LSA sieht in seinem § 7 vor, dall Kommunalstatistiken von
kommunalen Statistikstellen durchzufihren sind. Diese Stellen sind, so das
Gesetz weiter, raumlich und organisatorisch - und letztendlich natirlich auch
personell - von den anderen Verwaltungsbereichen zu trennen (Abschot-
tung). Dazu haben die Blrgermeister bzw. Landrate in einer Dienstanwei-
sung die entsprechenden Regelungen zu erlassen. Sie haben dabei die Ein-
richtung einer kommunalen Statistikstelle ortsublich bekanntzugeben und
dem Statistischen Landesamt, der zustandigen Kommunalaufsichtsbehérde

und dem Landesbeauftragten schriftlich anzuzeigen.

Mit Stand vom 01.01.1997 lagen dem Landesbeauftragten insgesamt
sieben derartige Anzeigen vor. Es durften noch deutlich mehr werden. Der
Landesbeauftragte wird wegen der Fille der in kommunalen Statistikstellen
verarbeiteten personenbezogenen Daten und der damit einhergehenden Ge-
fahren fur die Rechte der betroffenen Birgerinnen und Birger in nachster

Zeit Beratungen und Kontrollen durchflihren.

Werden in Statistikstellen statistische Einzelangaben in EDV-Anlagen
verarbeitet, sind nach dem StatG-LSA zuséatzliche Malknahmen zur Gewahr
der Abschottung und der Sicherung ihrer Zweckbestimmung zu treffen.

Das Ministerium des Innern hat in diesem Zusammenhang von seiner

Ermé&chtigung aus § 7 Abs. 2 StatG-LSA bereits Gebrauch gemacht und dem



215

Landesbeauftragten den Entwurf einer Verordnung tber die Abschottung der
DV-Anlagen
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 in kommunalen Statistikstellen zugeleitet. Nach kontroverser Diskussion gab es ein

einvernehmliches Ergebnis.

25.6 Bundesstatistik Uber Schwangerschaftsabbriche

Nach den §§ 15 ff, hier insbesondere § 18 Abs. 3 Schwangerschafts-
konfliktgesetz, fihrt das Statistische Bundesamt eine Statistik tber die unter
den Voraussetzungen des § 218a Abs. 1 bis 3 StGB vorgenommenen
Schwangerschaftsabbriche. Dabei werden allerdings nur anonymisierte An-
gaben der Schwangeren verwendet.

Auskunftspflichtig sind die Inhaber der Arztpraxen und die Leiter der
Krankenhauser, in denen Schwangerschaftsabbriiche durchgefihrt wurden.
Um die Erhebung moéglichst vollstandig durchfihren zu kénnen, ist das Sta-
tistische Bundesamt gesetzlich berechtigt, von den Landesarztekammern die
Anschriften der Arzte anzufordern, in deren Einrichtungen Schwanger-
schaftsabbriche vorgenommen worden sind oder vorgenommen werden sol-

len.

Anders als in anderen Bundeslandern liegt in Sachsen-Anhalt diese In-
formation bei der Landesarztekammer dadurch vor, daf® die interessierten
Arzte entsprechend der vom Ministerium fiir Arbeit, Soziales und Gesundheit
erlassenen ,Richtlinie fur die Anerkennung von Einrichtungen zur Durchflh-
rung eines Schwangerschaftsabbruches® ihre Zulassung beim Landesamt fir
Versorgung und Soziales zu beantragen haben. Das Landesamt hat von sei-
ner (positiven) Entscheidung die Landesarztekammer zu unterrichten.

Damit ist in Sachsen-Anhalt eine Moglichkeit geschaffen, die es dem
Statistischen Bundesamt erlaubt, gezielt von seinem gesetzlichen Auftrag
Gebrauch zu machen, ohne libermaRig Daten unbeteiligter Arzte erheben zu
mussen.

Das Verfahren ist datenschutzrechtlich nicht zu beanstanden.
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26. Strafvollzug

26.1 Entwurf eines Gesetzes zur Anderung des Strafvollzugsgesetzes

Den jahrelangen Forderungen der Datenschutzbeauftragten des Bun-
des und der Lander, auch im Bereich des Strafvollzuges durch eine Ande-
rung des Strafvollzugsgesetzes (StVollzG) bereichsspezifische Rechtsgrund-
lagen flar die Erhebung, Verarbeitung und Nutzung personenbezogener Da-
ten zu schaffen, hat das Bundesministerium der Justiz nunmehr in einem
zweiten Anlauf nach 1991 durch einen vorldufigen Referentenentwurf eines
Vierten Gesetzes zur Anderung des Strafvollzugsgesetzes zu entsprechen
versucht.

Leider ist auch dieser Entwurf aus datenschutzrechtlicher Sicht nicht
frei von Bedenken. Zwar ist als deutliche datenschutzrechtliche Verbesse-
rung vorgesehen, die Gefangenen Uber ihr Recht aufzuklaren, die Vernich-
tung der angefertigten erkennungsdienstlichen Unterlagen z.B. bei der Ent-
lassungsverhandlung verlangen zu kénnen. Vorzuziehen ware jedoch eine
Lésung, wonach die erkennungsdienstlichen Unterlagen unaufgefordert nach
Entlassung des Gefangenen aufgrund einer festen gesetzlichen Regelung zu

vernichten sind.

Daruber hinaus hat der Landesbeauftragte empfohlen, eine klare Rege-
lung der Falle vorzunehmen, in denen eine erkennungsdienstliche Behand-
lung im Strafvollzug nicht stattfinden darf. So sollte aus Grinden der Ver-
haltnismaRigkeit von einer generellen erkennungsdienstlichen Behandlung
zumindest bei kurzen Freiheitsstrafen sowie bei Ersatzfreiheitsstrafen abge-
sehen werden.

Des weiteren hat der Landesbeauftragte angeregt, dall, neben den all-
gemeinen Regelungen zur Verarbeitung und Nutzung der personenbezoge-
nen Daten der Gefangenen, in § 180 des Gesetzentwurfs eine spezielle Re-
gelung Uber die Fihrung der Gefangenenpersonalakten getroffen werden
sollte, da diese die wichtigsten und umfangreichsten Datensammlungen in
den Justizvollzugsanstalten enthalten. Im Gesetz selbst oder einer Rechts-

verordnung sollte festgelegt werden, welchen Inhalt die Gefangenenperso-
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nalakte hat und wie sie geflihrt werden soll. Aullerdem sollte eine weitere
Unterteilung der Gefangenenpersonalakte vorgesehen werden, um zu ver-
hindern, daR fir jede Form der Verarbeitung und Nutzung die gesamte Ge-
fangenenpersonalakte herangezogen werden muf. Denkbar waren z.B. Son-

derhefte fur Erkenntnisse aus der Uberwachung
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 des Besuchs- und Schriftverkehrs, fir die Unterlagen Uber Bezugspersonen, fir die
Unterlagen uUber die erkennungsdienstliche Behandlung und fur die Vorgan-
ge beziglich der Gefangenenarbeit. Auch bei der Auskunftserteilung lielRen
sich mit Teilakten Eingriffe in das Grundrecht auf informationelle Selbstbe-
stimmung der Gefangenen einschranken.

Die vorgesehenen Aufbewahrungsfristen fur Altakten von 30 Jahren
sind nach Ansicht des Landesbeauftragten in vielen Fallen deutlich zu lang
bemessen. Statt dessen halt der Landesbeauftragte eine zehnjahrige Aufbe-
wahrungsfrist nach der Entlassung, zumindest flr die Gefangenenpersonal-
akten, die Gesundheitsakten und die Krankenblatter fur ausreichend.

Zur fraglichen Ubermittlung von Gefangenendaten fiir Forschungszwe-
cke hat sich der Landesbeauftragte daflir ausgesprochen, dal} diese ange-
sichts der Sensibilitat der Daten im Grundsatz nur mit Einwilligung der Ge-
fangenen erlaubt sein soll. Fir Ausnahmefalle ware eine Erlaubnis durch die
Oberste Landesbehérde vorzusehen. Die in § 186 des Gesetzentwurfs vor-
gesehene Ubersendung von Akten erhéht unndtig das Risiko einer zweck-
fremden Verwendung. Insbesondere die besonders sensible Daten enthal-
tenden Gefangenenpersonalakten sollten zur Akteneinsicht nur ausnahms-
weise an Forschungseinrichtungen versandt werden, wenn der Forschungs-
zweck anderweitig nicht erflllt wirde. Im Ubrigen wirde eine Aktenversen-
dung vielfach die Anfertigung von Aktendoppeln oder Retenten bedingen,
um einen geordneten Anstaltsbetrieb ununterbrochen zu gewahrleisten. Da-
mit wlrde auch das generelle Verbot der Doppeldatenerhebung berthrt.

Erhebliche Bedenken erhob der Landesbeauftragte gegentiber einer im
Gesetzentwurf vorgesehenen Bestimmung, eine beabsichtigte Veroffentli-
chung von Gefangenendaten anlaldlich einer Forschungsarbeit allein davon
abhangig zu machen, dal die Darstellung von Forschungsergebnissen tUber
die Ereignisse der Zeitgeschichte unerlaldlich ist. Zumindest mul® angesichts
des erheblichen Eingriffs in das Grundrecht des Gefangenen eine Abwagung
mit eventuell Uberwiegenden schutzwiirdigen Interessen des Betroffenen

stattfinden.

Das Ministerium der Justiz unterstitzt die Empfehlungen des Landes-

beauftragten gegeniber dem Bundesministerium der Justiz nur teilweise, so
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bezuglich einer gesetzlichen Bestimmung zur Vernichtung der Ed-Unterla-
gen des Gefangenen bei seiner Entlassung und des Absehens von der Ak-

tenversendung zu
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Forschungszwecken.

Die weitere Entwicklung des Gesetzesvorhabens wird zunachst von
den Beratungen zwischen den Landesjustizverwaltungen im Bundesministe-

rium der Justiz abhangen und kritisch zu beobachten sein.

26.2 Entwurf eines Untersuchungshaftvollzugsgesetzes

Das Bundesministerium der Justiz hat einen vorldufigen Referentenent-
wurf eines Gesetzes Uber den Vollzug der Untersuchungshaft (UVollzG) vor-
gelegt und den Landesjustizverwaltungen zur Stellungnahme Ubersandt.
Dieses Gesetz soll nicht nur die bisher lediglich in einer bundeseinheitlichen
Verwaltungsvorschrift geregelte Untersuchungshaftvollzugsordnung ablésen,
sondern auch bereichsspezifische Rechtsgrundlagen fir die Erhebung, Ver-
arbeitung und Nutzung personenbezogener Daten der Gefangenen im Unter-
suchungshaftvollzug schaffen. Da dieser Entwurf beziiglich seiner Regelun-
gen zum Datenschutz im wesentlichen auf die Regelungen im StVollzG ver-
weist, sind auch hierzu seitens des Landesbeauftragten im wesentlichen
identische Kritikpunkte (vgl. Ziff. 26.1) erhoben worden.

Darlber hinaus hat der Landesbeauftragte in seiner Stellungnahme
zum Gesetzentwurf empfohlen, die Versagung von Besuchserlaubnissen und
die Uberwachung eines Besuches, von den Fallen einer Verdunklungsgefahr
abgesehen, an das Vorliegen von konkreten Anhaltspunkten fir eine Gefahr-
dung des Haftzweckes oder der Anstaltsordnung und -sicherheit anzuknip-
fen. Dies wlrde nicht nur dem angesichts der Unschuldsvermutung beson-
ders zu beachtenden VerhaltnismaRigkeitsgrundsatz genugen, sondern auch
den vom Bundesverfassungsgericht daraus entwickelten Kriterien fur zulas-
sige BeschrankungsmalRnahmen wahrend der Untersuchungshaft.

Fir die Uberwachung des Schriftverkehrs des Untersuchungsgefange-
nen und seiner Telefongesprache hat der Landesbeauftragte eine Vorabin-
formation des Gefangenen empfohlen, damit dieser selbst entscheiden
kann, ob er den Schriftverkehr aufnehmen bzw. ein Telefongesprach fuhren
mochte und, da auch Grundrechte des Gesprachspartners betroffen sind,

entscheiden kann, ob
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er diesen Uber die Uberwachung und damit Gber die Tatsache seiner Inhaftierung un-

terrichten moéchte. Daneben sollte in das Gesetz eine Bestimmung aufge-
nommen werden, wonach in den Fallen, in denen der Untersuchungsgefan-
gene rechtskraftig freigesprochen, die Eréffnung des Hauptverfahrens ge-
gen ihn unanfechtbar abgelehnt oder das Verfahren gegen ihn nicht nur vor-
laufig eingestellt wird, die 6ffentlichen Stellen, die von seiner Inhaftierung in-
formiert worden sind, lUber den Ausgang des Verfahrens in Kenntnis gesetzt
werden. Zumindest sollte dem Betroffenen in diesen Fallen ein Recht zu ei-
ner solchen Nachberichtigung eingerdumt und eine Pflicht zu seiner Beleh-

rung uber dieses Recht in den Gesetzentwurf aufgenommen werden.

Der Landesbeauftragte hat diese Empfehlungen gegentiber dem Minis-
terium der Justiz mit der Bitte um Unterstitzung bei den anstehenden Bera-
tungen auf Bund-/Landerebene unterbreitet. Eine Antwort aus dem Ministeri-

um lag bei Redaktionsschlufy noch nicht vor.

27. Umwelt und Natur

Umweltinformationsgesetz

In seinem Il. Tatigkeitsbericht (S. 157 f) hatte der Landesbeauftragte
von der Verabschiedung des Umweltinformationsgesetzes (UIG) berichtet
und gemutmalft, dall es zu Anwendungsschwierigkeiten in der Praxis fihren

und Anlal zu Rechtsstreitigkeiten geben werde.

Aus einem anderen Bundesland wurde nun der Fall eines Rechtsanwal-
tes bekannt, der unter Berufung auf das UIG von der zustandigen Behérde
die Vorlage eines Verzeichnisses aller Unternehmen verlangte, die dkologi-
schen Landbau betreiben.

Der Landesbeauftragte, nach seiner Meinung gefragt, konnte dem be-
treffenden Kollegen deutlich machen, dal} es sich bei dem geforderten Un-

ternehmensverzeichnis weder um Daten Uber den Zustand der Gewasser,
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der Luft, des Bodens, der Tier- und Pflanzenwelt und der natiirlichen Le-
bensraume (§ 3 Abs. 2
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* Nr. 1 UIG) noch um Daten Uber Tatigkeiten oder MaBnahmen, die diesen Zustand be-
eintrachtigen oder beeintrachtigen kénnen (§ 3 Abs. 2 Nr. 2 UIG), handelt.
Genauso wenig handelt es sich um Daten Uber Tatigkeiten oder MaBnah-
men zum Schutz dieser Umweltbereiche (§ 3 Abs. 2 Nr. 3 UIG).
Eine Ubermittlung dieser personenbezogenen Daten kam auf der

Grundlage des UIG also nicht in Frage.

28. Verfassungsschutz

Auch in diesem Berichtszeitraum hat der Landesbeauftragte das Lan-
desamt fur Verfassungsschutz wiederholt bei der Umstellung von Karteikar-
tensystemen auf die automatisierte Datenverarbeitung, insbesondere bei der
Einrichtung von Dateien sowie beim Erla® von Dienstanweisungen zur An-
wendung des Nachrichtendienstlichen Informationssystems (NADIS) (vgl.

Il. Tatigkeitsbericht, S. 159) beraten.

Einzelheiten kénnen hierzu, wegen der Einstufung der Vorgange nach

der VerschluRsachenanweisung des Landes Sachsen-Anhalt, nicht darge-

stellt werden.

29. Verkehr

29.1 Automatische Gebuhrenerhebung (AGE) auf Autobahnen

Zu den sich daraus ergebenden datenschutzrechtlichen Fragestellun-
gen und Anforderungen berichtete der Landesbeauftragte bereits in seinem
[l. Tatigkeitsbericht (S. 162 f und Anlage 17).

Im November 1995 veréffentlichte der TUV Rheinland in einem Ab-
schluBbericht die Ergebnisse seines im Auftrag des Bundesministeriums fur
Verkehr durchgeflihrten mehrjahrigen Feldversuches ,Autobahntechnologien
A 555°.

In seinem Abschlu3bericht stellte er fest, dal® die Anforderungen des

Datenschutzes erfillt werden kdnnen. Voraussetzungen hierfir seien ein an-
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onymes Erhebungsverfahren fir diese Autobahnmaut in Verbindung mit ei-
nem Kontrollsystem, das davon befreite sowie ordnungsgemaf zahlende

Verkehrsteilnehmer
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* nicht erfal’t (Grundsatz der ,datenfreien Fahrt*) und eine transparente, d.h. fir jeden
Verkehrsteilnehmer erkennbare und nachprifbare Gestaltung des gesamten
Verfahrens bis hin zur Gebuhrenabrechnung beinhaltet.

Letztendlich wurden aber die Plane fur eine automatische Gebuhrener-
hebung durch das Bundesministerium fur Verkehr aufgegeben.

Als ein positives Fazit wertet der Landesbeauftragte die Tatsache, dafl}
vor der Entscheidung Uber die Einfihrung eines so umfangreichen automati-
sierten Verfahrens eine rechtzeitige Beteiligung der Datenschutzbeauftrag-
ten maéglich war.

Deutlich wurde auch, dald Datenschutzanforderungen durch eine ent-
sprechende Technikgestaltung erflllbar sind und nicht zum ,K.o.-Kriterium*

fur ein solches Vorhaben werden mussen.

29.2 Schutz und Gefahren in neuen Vorschriften

Uber die hierzu bestehenden datenschutzrechtlichen Defizite hat der
Landesbeauftragte u.a. bereits in seinem Il. Tatigkeitsbericht (S. 165) be-
richtet.

Mit dem durch die Bundesregierung verabschiedeten Gesetzentwurf fir
ein ,Gesetz zur Anderung des StraBenverkehrsgesetzes und anderer Geset-
ze" (BR-Drucksache 821/96 vom 08.11.1996) haben die seit 1993 andauern-
den Novellierungsbestrebungen zu verkehrsrechtlichen Vorschriften, insbe-
sondere des StralRenverkehrsgesetzes, des Fahrlehrergesetzes und des
Kraftfahrsachverstandigengesetzes einen vorlaufigen Abschluld gefunden.
Diese umfangreichen Anderungen verkehrsrechtlicher Vorschriften dienen
der Umsetzung der Zweiten EU-Flhrerscheinrichtlinie vom 29.07.1991
(91/439/EWG) in nationales Recht, nicht zuletzt aber auch der Anpassung
und Einfugung datenschutzrechtlicher Regelungen entsprechend den Grund-
satzen des Volkszahlungsurteils des Bundesverfassungsgerichts. So fehlt
seit langem eine Rechtsgrundlage fir die bestehenden ortlichen Fahrerlaub-
nisregister.

Weiterhin beinhaltet der Gesetzentwurf die datenschutzrechtliche Uber-

arbeitung der Vorschriften Uber das Verkehrszentralregisters (VZR) beim



227

Kraftfahrt-Bundesamt (KBA) und die der Fahrzeugregister beim KBA (ZFR)

und die ortlichen Zulassungsbehdrden.
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Der Gesetzentwurf beinhaltet auch eine ganze Reihe datenschutzrecht-
licher Verbesserungen.
Hierzu gehodren u.a. die unentgeltliche Selbstauskunft fir Betroffene, die
Zweckbindung von Abrufprotokolldaten aus den VZR und dem ZFR mit der
Einschradnkung der Nutzung durch die Strafverfolgungsbehdérden auf den
Einzelfall zur Verhinderung oder Verfolgung schwerwiegender Straftaten ge-
gen Leib, Leben und Freiheit einer Person, die Aufgabe der Plane zur Ein-
richtung zentraler Register fur Fahrlehrer und Kraftfahrsachverstandige und
die Harmonisierung der Verwertungsregel des Bundeszentralregisters (§ 52
Abs. 2 BZRG) mit denen Uber das Verkehrszentralregister (VZR) bei Verfah-
ren zur Erteilung oder Entziehung einer Fahrerlaubnis. Damit wirde auch
der Forderung des Landesbeauftragten (ll. Tatigkeitsbericht, S. 164) nach
einer zeitlich begrenzten Verwertungsfrist im BZR, die sich an der des VZR

orientiert, entsprochen.

Problematisch aus verfassungsrechtlicher Sicht ist die vorgesehene
Einfihrung eines Zentralen Fahrerlaubnisregisters (ZFER) beim KBA.

Mit dieser Vorschrift wirde eines der umfangreichsten personenbezo-
genen Register in Deutschland mit ca. 50 Millionen erfal3ten Blrgerinnen
und Birgern geschaffen werden. Daflr gibt es bis heute keine hinreichende
Begrindung fur ein iberwiegendes Allgemeininteresse. Der Verweis auf die
Notwendigkeit eines solchen zentralen Registers beim KBA infolge der Um-
setzung der Zweiten EU-Fuhrerscheinrichtlinie und den angeblich nur so zu
erreichenden schnellen Informationsaustausch zwischen den EU-Mitglieds-
staaten Uberzeugt nicht.

Eine weitere Moglichkeit der Gefahrdung des Grundrechts auf informa-
tionelle Selbstbestimmung enthalten die Regelungen des Gesetzentwurfs
zur Schaffung automatisierter Anfrage- und Auskunftsverfahren aus den
zentralen Registern fiur 6ffentliche Stellen im Inland, fir die EU-Mitglieds-
staaten und darlUber hinaus fur dritte Staaten.

Besonders gefahrlich fur die Grundrechte aller Blirgerinnen und Blrger
sind die vorgesehenen Datenabgleichsregelungen zwischen den dann vor-
handenen drei zentralen Registern, ohne dal es auf die Erforderlichkeit im

Einzelfall ankommt. Es klingt in der Begrindung gut, wenn damit nur eine
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regelmaflige Nutzung der Personendaten zwischen dem VZR, dem FZR und
dem ZFER zur Feststellung und Beseitigung von Abweichungen und Fehlern

ermdglicht werden soll. Diese
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e ist aber schon praktisch mit einem erheblichen Arbeitsaufwand verbunden und begrin-
det neue Forderungen nach einer aufgebléahten Burokratie. Denn wer soll
feststellen, welche der bemerkten Abweichungen richtig und welche falsch
sind? Im Ubrigen lassen der so geschaffene gesetzliche Rahmen und die da-
mit verbundenen technischen Méglichkeiten weitere ,Begehrlichkeiten® fur
eine Erweiterung der Ubermittlungs- und Nutzungsmaéglichkeiten als sehr
wahrscheinlich erscheinen.

Im Ergebnis wird damit fir Millionen Menschen eine neue automatisier-
te Uberwachungsméglichkeit geschaffen, die dem bis heute abgelehnten
Zentralen Einwohnermelderegister hinsichtlich der Gefahren fur das Grund-

recht der Betroffenen in keiner Weise nachsteht.

29.3 Datenschutz bei Verkehrsordnungswidrigkeitenverfahren - Radarfotos -

Bereits in seinem Il. Tatigkeitsbericht (S. 168) hat der Landesbeauf-
tragte Kritik an der Versendungspraxis von Frontfotos mit unbeteiligten Mit-
bzw. Beifahrern geubt.

Der mangels spezialgesetzlicher Regelung anzuwendende § 12 Abs. 1
DSG-LSA lalt diese Datentbermittlung in den privaten Bereich in den meis-

ten Fallen nicht zu.

Nach eingehender Diskussion mit dem Ministerium des Innern und ei-
ner begleitenden Diskussion in der Presse wurde im Juli 1995 eine befriedi-
gende Lésung gefunden. Unter der Uberschrift ,Auf Fahrer-Fotos sind Bei-
fahrer kunftig nicht zu sehen® erfolgte durch das Ministerium des Innern im
August 1995 eine Pressemitteilung Gber den gefundenen Konsens mit dem
Landesbeauftragten. Zum Hintergrund dieser Verstandigung gehorte die ge-
plante Einfihrung einer neuen Auswertungstechnik, die es ermoglicht, durch
die Digitalisierung der Foto-Negative und deren Weiterverarbeitung mittels

Software-Programm eine entsprechende Bildausschnittwahl zu treffen.
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Das neue technische Verfahren liel aber auf sich warten. Im Herbst
1995 drangte der Landesbeauftragte deshalb im Hinblick auf die nach wie

vor zahl-



232

* reichen berechtigten Anrufe und Beschwerden erneut darauf, eine birgerfreundlichere
Zwischenldsung einzufuhren.
Allerdings bendtigte das Ministerium des Innern noch fast ein halbes

Jahr, bis es dann im Mai 1996 Regeln zur sog. ,Fahrerkennung® festlegte.

Erst mit der Einrichtung einer zentralen Auswerte- und Filmentwick-
lungsstelle des Landes zu Beginn des Jahres 1997 wurden die erwarteten
technischen Voraussetzungen geschaffen. Der Landesbeauftragte wird sich

demnachst vor Ort dariber informieren.

29.4 Speicherung von Wiederholungsfallen bei Verstéfen im ruhenden Ver-
kehr

Mit einem Erla® vom 05.01.1996 zum o.g. Sachverhalt hat das Ministe-
rium des Innern die Fuhrung manueller Karteien wie auch automatisierter
Dateien durch Kommunen zu diesem Zweck fur unzulassig erklart. Ebenso
unzulassig ist nach diesem Erlall auch die diesbezugliche systematische
Auswertung der aus kassentechnischen Griinden zu Verwarngeldverfahren
gefuhrten ortlichen Dateien.

Die Unzulassigkeit ergibt sich aus den bestehenden Regelungen des
StVG, die in den §§ 28 bis 30a StVG insoweit abschlieRende Bestimmungen

enthalten.

Im August 1996 setzte das Ministerium des Innern den Landesbeauf-
tragten Uber eine Vollzugsmeldung der zustdndigen Regierungsprasidien
von der Umsetzung des o.g. Erlasses in Kenntnis.

Der Landesbeauftragte begri3t diese datenschutzgerechte Klarstel-

lung.

Wiederholte Anfragen von Ordnungsamtern in der Folgezeit sowie ein-
gegangene Meldungen zum Dateienregister von sog. ,OWi-Dateien® lassen
aber beim Landesbeauftragten Zweifel an der wirksamen Umsetzung dieses

Erlasses und dessen Kenntnis in der Verwaltungspraxis aufkommen.
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Der Landesbeauftragte weist deshalb die Strallenverkehrsbehdrden

nochmals auf folgende Grundsatze hin:

1. Auch eine automatisiert vorgehaltene ,OWi-Datei”
unterliegt dem Zweckbindungsgrundsatz, wie ihn das Bundesverfas-

sungsgericht in seiner Recht-
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» sprechung zum Volkszahlungsurteil entwickelt hat. Das bedeutet, dal eine
Speicherung und Auswertung von abgeschlossenen Verwarngeldverfah-
ren bei Verkehrsordnungswidrigkeiten zur Erkennung von sog. ,Mehr-
fachtatern® unzulassig ist. Eine solche automatisierte ,OWi-Datei“ soll
lediglich dem Zweck dienen, mittels moderner EDV die einzelnen Ver-
fahren schneller und leichter abzuwickeln.

2. Auch der § 17 Abs. 3 OWIiG bildet keine Rechts-
grundlage zur Speicherung und Auswertung von Halt- oder Parkversto-
Ben, die als Verwarnung erledigt wurden. Mit der rechtzeitigen Zahlung
des Verwarnungsgeldes durch den Betroffenen ist die Sache erledigt
und ,aus der Welt".

Eine Erhdhung bei der Bemessung des Verwarnungsgeldes durch die
zustandige Verwaltungsbehdrde der Gefahrenabwehr kann daher nur im
Einzelfall in Betracht kommen, wenn der Behorde zeitnahe weitere Ver-
stolRe vorliegen, die ohne besondere Nachforschung bekannt sind oder
sich von selbst im Verfahren ergeben (Gdéhler, OWiG, 11. Aufl. § 17
Rdnr. 20c).

3. Der § 25a Abs. 1 StVG sieht fur die Halt- oder
Parkverstdlie im ruhenden Verkehr die Halterhaftung vor. Wesentlich
dafir war die Tatsache, dal in der Praxis den Verwaltungsbehérden in
den allerwenigsten Fallen der Nachweis gelingt, da® der Betroffene (hier
der Kfz-Halter) den oder die mehrfachen Verstélie auch tatsachlich
selbst begangen hat. Die Bezahlung eines Verwarnungsgeldes ist kein
Schuldeingestandnis des Betroffenen, sondern Teil eines mitwirkungs-
pflichtigen Verwaltungsaktes aus Anlal} einer Ordnungswidrigkeit (Goh-
ler, OWIiG, 11. Aufl., vor § 56 Rdnr. 4 - 6).

Der Landesbeauftragte wird deshalb im Rahmen seines Kontrollauftra-

ges die datenschutzgerechte Umsetzung dieses Erlasses bei den Behdrden

Uberprifen.

30. Vermogensgesetz
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Auskunft an Entwicklungstrager im Stadtebau
Eine Stadt wollte vom Landesbeauftragten wissen, ob an den Entwick-

lungstrager einer stadtebaulichen EntwicklungsmaRnahme personenbezoge-

ne Daten



236

e von Antragstellern nach dem Vermdégensgesetz im Bereich des Entwicklungsgebietes

ubermittelt werden durfen.

Nach § 32 Abs. 5 VermG kénnen jedem (also jeder natirlichen oder ju-
ristischen Person), der ein berechtigtes Interesse glaubhaft darlegt, Name
und Anschrift der Antragsteller sowie der Vermoégenswert mitgeteilt werden,
auf den sich die Anmeldung eines Vermoégensanspruches bezieht. Adressa-
ten dieser Vorschrift sind zwar vorrangig private Dritte, jedoch schliel3t sie
das berechtigte Interesse 6ffentlicher Stellen an der Mitteilung nicht von

vornherein aus.

Fur das weitere Verfahren gab der Landesbeauftragte aber zwei Hin-
weise, die auch fur andere Amter zur Regelung offener Vermdgensfragen

von Interesse sein kdnnen:

1. Jeder Antragsteller ist nach § 32 Abs. 5 Satz 3
VermG - soweit dies im Falle friherer Auskunftsersuchen Dritter noch
nicht geschehen ist - vor der Datentbermittlung auf sein Widerspruchs-
recht bezuglich der ihn betreffenden Angaben hinzuweisen. Im Falle sei-

nes Widerspruchs hat die Ubermittlung stets zu unterbleiben.

2. Selbst wenn der Betroffene keinen (fristgerechten)
Widerspruch einlegt oder eingelegt hat, entbindet das die Behdrde nicht
von ihrer generellen Verpflichtung, im Rahmen der pflichtgemalen Er-
messensausltbung in jedem Einzelfall die schutzwirdigen Interessen
des Antragstellers mit den berechtigten Interessen des Auskunftssu-

chenden abzuwagen.

31. Wasserrecht

Aufgabenibertragung bei Abwasserzweckverbanden
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Mit einer Eingabe beim Landesbeauftragten wandte sich eine Petentin
gegen die ihrer Meinung nach datenschutzrechtlich unzuléssige Ubermitt-
lung von Wasserverbrauchswerten von einer Wasserversorgungs-GmbH an

einen mit der
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Betriebsflihrung beauftragten Abwasserzweckverband, der wiederum fiir einen Abwas-

serzweckverband aus dem Wohnbereich der Petentin handelte. Die Uber-
mittlung der Wasserverbrauchswerte diente der Berechnung der Kanalbenut-

zungsgebuhren.

Wie vom Landesbeauftragten festgestellt wurde, war die Eingabe be-
rechtigt, der Abwasserzweckverband hatte die Verbrauchswerte der Petentin

ohne Rechtsgrundlage bei der Wasserversorgungs GmbH abgefordert.

Zwar ist ein Abwasserzweckverband nach dem Kommunalabgabenge-
setz des Landes berechtigt, selbst oder durch Dritte Abwassergebuhren
festzusetzen und daflir die personenbezogenen Daten der Abgabepflichtigen
zu erheben und zu verarbeiten. Bedient er sich aber - wie im vorliegenden
Fall geschehen - der Dienste eines anderen Abwasserzweckverbandes bei
der Abgabenerhebung, und ist es dazu erforderlich, dall an Stelle der Betei-
ligten auch noch andere Dritte Berechnungsgrundlagen (z.B. Wasserver-
brauchswerte) fir die Abgabenfestsetzung mitzuteilen haben, so sind diese
Vorgange gem. § 10 Abs. 1 und 2 KAG-LSA in die entsprechende Abgaben-

satzung mit aufzunehmen und konkret zu beschreiben.

Da die Abgabensatzung des Abwasserzweckverbandes diese erforder-
lichen Regelungen nicht enthielt, hat der Landesbeauftragte den gravieren-
den Rechtsfehler formell beanstandet und den Abwasserzweckverband zur

Beseitigung der Rechtsméangel aufgefordert.
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hier Einfliigung der Anlage 1 - ist dem gedruckten Exemplar zu entnehmen
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Anlage 2

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 09./10. November 1995 zur Weiterentwicklung des Datenschutzes in der

Europaischen Union

Die Konferenz der Datenschutzbeauftragten der Europaischen Union hat am 08.09.1995 in Ko-
penhagen in einer Resolution im Hinblick auf die fir 1996 geplante Regierungskonferenz daflr
pladiert, anlaRlich der Uberarbeitung der Unions- und Gemeinschaftsvertrage in einen verbindli-
chen Grundrechtskatalog ein einklagbares europaisches Grundrecht auf Datenschutz aufzu-
nehmen. Die Schaffung rechtsverbindlicher Datenschutzregelungen flr die Organe und Einrich-
tungen der Union sowie die Schaffung einer unabhangigen und effektiven Datenschutzkontrol-
linstanz der EU werden angemahnt. Dieser Resolution schlief3t sich die Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander an. Sie halt angesichts der fortschreitenden In-
tegration und des zunehmenden Einsatzes von Informations- und Kommunikationstechnologien

in der EU eine Weiterentwicklung des Datenschutzes im Rahmen der EU fir geboten.

Sie fordert die zustandigen Politiker und insbesondere die Bundesregierung auf, daflr einzutre-
ten, da® im EU-Vertragsrecht ein Grundrecht auf Datenschutz aufgenommen wird, die materiel-
len Datenschutzregelungen in der EU verbessert werden, das Amt eines Europaischen Daten-
schutzbeauftragten geschaffen wird sowie eine parlamentarische und richterliche Kontrolle der

Datenverarbeitung der im EU-Vertrag vorgesehen Instanzen sichergestellt wird.

Grundrecht auf Datenschutz

Bei einer Weiterentwicklung der Europaischen Union ist es unabdingbar, da® dem Grundrechts-
schutz eine angemessene Bedeutung beigemessen wird. Dies sollte dadurch geschehen, dal}
die Vertrage zur Europaischen Union mit einem Grundrechtskatalog erganzt werden. Mit einer
EntschlieBung vom 10.2.1994 hat das Europaische Parlament einen Entwurf zur Verfassung
der Europaischen Union zur Erérterung gestellt, der u.a. folgende Aussagen enthalt: "Jeder hat
das Recht auf Achtung und Schutz seiner Identitat. Die Achtung der Privatsphare und des Fa-

milienlebens, des Ansehens (...) wird gewahrleistet".
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Die Konferenz der Datenschutzbeauftragten ist mit ihrer Entschliefung vom 28.04.1992 daftr
eingetreten, dal in das Grundgesetz nach dem Vorbild anderer europaischer Verfassungen ein
Grundrecht auf Datenschutz aufgenommen wird. Sie hat hierfur einen Formulierungsvorschlag
gemacht. Auf ihren Konferenzen am 16./17.02.1993 und 09./10.03.1994 bekraftigten die Daten-
schutzbeauftragten des Bundes und der Lander ihre Position. Diese Forderung wurde aber we-
gen des Nichterreichens der notwendigen qualifizierten Mehrheit durch den Gesetzgeber nicht

umgesetzt.

In Wirtschaft, Verwaltung und Gesellschaft der Staaten der EU erhalt der Dienstleistungs- und
Informationssektor eine zunehmende Bedeutung. Dies hat zur Folge, da® mit hochentwickelten
Informationstechnologien von privaten wie von 6ffentlichen Stellen verstarkt personenbezogene
Daten verarbeitet und auch grenziberschreitend ausgetauscht werden. Diese Entwicklung wird
geférdert durch die Privatisierung und den rasanten Ausbau trans-europaischer elektronischer
Telekommunikations-Netze. Dadurch gerat das Grundrecht auf informationelle Selbstbestim-
mung in besonderem Mal3e auf der Uberstaatlichen Ebene in Gefahr. Dieser Gefahr kann da-
durch entgegengetreten werden, dal} in einen in den Uberarbeiteten EU-Vertrag aufzunehmen-
den Grundrechtskatalog das Grundrecht auf Datenschutz und zu dessen Konkretisierung ein
Recht auf unbeobachtete Telekommunikation aufgenommen werden. Dies hatte folgende posi-

tive Auswirkungen:

Anhand einer ausdriicklichen gemeinsamen Rechtsnorm kann sich eine einheitliche Rechtspre-
chung zum Datenschutz entwickeln, an die sowohl die EU-Organe wie auch die nationa-
len Stellen gebunden werden.

Ein solches Grundrecht ware die Basis flir eine Vereinheitlichung des derzeit noch sehr unter-
schiedlichen nationalen Datenschutzrechts auf einem hohen Niveau.

Den Burgerinnen und Burgern wird deutlich erkennbar, daf ihnen in einklagbarer Form der Da-
tenschutz in gleicher Weise garantiert wird wie die traditionellen Grundrechte.

Das grundlegende rechtsstaatliche Prinzip des Datenschutzes wird dauerhaft, auch bei Erweite-

rung der EU, gesichert.
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e Mit der rechtlichen Konkretisierung eines Rechts auf unbeobachtete Telekommunikation wirde
der zunehmenden Registrierung des Verhaltens der Blrgerinnen und Blrger in der multi-
medialen Informationsgesellschaft entgegengewirkt und der Schutz des Fernmeldege-
heimnisses auch nach dem Abbau der staatlichen Monopole im Sprachtelefondienst si-

chergestellt.

Materielle Datenschutzregelungen

Mit der kirzlich verabschiedeten EU-Datenschutzrichtlinie wird ein grof3er Fortschritt fir den Daten-
schutz auf europaischer Ebene erreicht. Dies darf aber nicht den Blick dafir verstellen, daf in ein-
zelnen Bereichen spezifische, dringend noétige Datenschutzregelungen fehlen. Insbesondere sind

folgende Bereiche regelungsbedurftig:

. Es bedarf eines fur die EU-Institutionen verbindlichen eigenen Datenschutzrechts. Die daten-
schutzrechtliche Verantwortung der Mitgliedstaaten einschliellich ihrer Datenschutzkon-
trolle der Ubermittlung von Daten an EU-Institutionen bleibt dabei unberiihrt.

. Die geplante ISDN-Datenschutzrichtlinie darf weder einer véllig falsch verstandenen Subsidia-
ritat zum Opfer fallen noch in unzureichender Form verabschiedet werden.

. Die im Bereich der Statistik bestehenden datenschutzrechtlichen Defizite sind abzubauen.

. Es soll eine Technikfolgenabschatzung bei der Forderung und Einfuhrung neuer Informations-
techniken mit Personenbezug durch die EU obligatorisch eingefiihrt werden.

. In den Bereichen Inneres und Justiz sind aufeinander abgestimmte verbindliche Regelungen
mit hohem Datenschutzstandard, die die Datenverarbeitung in Akten und die Sicherung
der Datenschutzkontrolle mit umfassen, zu schaffen.

. Es bedarf der Harmonisierung des Arbeitnehmerdatenschutzes auf hohem Niveau in den

Staaten der EU.
Fur das Personal der EU-Organe ist der Arbeithnehmerdatenschutz sicherzustellen, was z.B. bei der
Durchfiihrung von Sicherheitstiberprifungen insbesondere unter Beteiligung von Behdrden der Hei-

matstaaten von grofRer Bedeutung ist.
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Es ist zu prifen, inwieweit Informationszugangsrechte in weiteren Bereichen eingeflihrt werden sol-

len.

Europaischer Datenschutzbeauftragter

Die Konferenz der EU-Datenschutzkontrollinstanzen (25./26.05.1994, 08.09.1995) und die Konfe-
renz der Datenschutzbeauftragten des Bundes und der Lander (25.08.1994) haben darauf hinge-
wiesen, daf} es an einer unabhangigen und effektiven Datenschutzkontrollinstanz fehlt, an die sich
jeder wenden kann, wenn er der Ansicht ist, bei der Verarbeitung seiner personenbezogenen Daten
durch Stellen der EU in seinen Rechten verletzt zu sein. Aufgabe eines Europaischen Datenschutz-
beauftragten sollte die Behandlung aller Datenschutzbelange der EU sein. Dazu gehort nicht nur die
Bearbeitung von Betroffeneneingaben, sondern auch die datenschutzrechtliche Beratung der EU-
Organe und -Einrichtungen sowie deren anlallunabhangige Kontrolle, die Begleitung informations-
technischer EU-Projekte und der entsprechenden EU-Normsetzung sowie die Zusammenarbeit mit
den nationalen Kontrollinstanzen. Wegen der teilweise anders gelagerten Aufgaben sollen die Funk-
tionen des Europaischen Datenschutzbeauftragten und des Blirgerbeauftragten nach den EG-Ver-
tragen nicht vermengt werden. Die Bundesregierung sollte im Rahmen der Vorbereitung der Regie-
rungskonferenz 1996 darauf hinwirken, dal} ein unabhangiger Europaischer Datenschutzbeauftrag-

ter in den Vertragen Uber die Europaische Union institutionell abgesichert wird.

Parlamentarische und richterliche Kontrolle

Bei der Zusammenarbeit der EU-Staaten in den Bereichen Justiz und Inneres mull mit Besorgnis
festgestellt werden, dal} eine ausreichende parlamentarische und richterliche Kontrolle im EUV der-
zeit nicht gewahrleistet ist. Die geplante Europol-Konvention ist hierfir ein Beispiel. Mit unbestimm-
ten Formulierungen werden einem fast vollig freischwebenden Europaischen Polizeiamt informatio-
nelle Befugnisse eingeraumt, einem Amt, das keiner parlamentarischen Verantwortlichkeit und nur
einer unzureichenden (teils nur nationalen) Rechtskontrolle unterworfen wird. Zur Wahrung des Da-
tenschutzes bei der Umsetzung gemeinsamer MalRnahmen in den Bereichen Justiz und Inneres
mul} daher - unbeschadet der Kontrolle durch die nationalen Datenschutzbehérden - auch eine im
Rahmen ihrer jeweiligen Zustandigkeiten lickenlose Kontrolle durch die nationalen Parlamente und
Gerichte sowie durch das Europaische Parlament und den Europaischen Gerichtshof sichergestellt

werden.
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Anlage 3

EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 14./15. Marz 1996 - Modernisierung und europaische Harmonisierung des

Datenschutzrechts

Die Datenschutzrichtlinie der Europaischen Union vom Oktober 1995 verpflichtet alle Mitgliedstaa-
ten, ihr Datenschutzrecht binnen drei Jahren auf europaischer Ebene zu harmonisieren. Die Richtli-
nie geht zu Recht von einem hohen Datenschutzniveau aus und stellt fest: "Die Datenverarbeitungs-

systeme stehen im Dienste des Menschen".

Die Datenschutzbeauftragten begriuf3en diesen wichtigen Schritt zu einem auch international wirksa-
men Datenschutz. Sie appellieren an die Gesetzgeber in Bund und Landern, die Umsetzung der
Richtlinie nicht nur als Beitrag zur europaischen Integration zu verstehen, sondern als Aufforderung
und Chance, den Datenschutz fortzuentwickeln. Die Datenschutzbeauftragten sprechen sich flir
eine umfassende Modernisierung des deutschen Datenschutzrechts aus, damit der einzelne in der
sich rapide verandernden Welt der Datenverarbeitung, der Medien und der Telekommunikation tber
den Umlauf und die Verwendung seiner personlichen Daten soweit wie moglich selbst bestimmen

kann.

Die wichtigsten Ziele sind:

1.  Weitgehende Vereinheitlichung der Vorschriften flir den 6ffentlichen und privaten Bereich mit
dem Ziel eines hohen, gleichwertigen Schutzes der Betroffenen, beispielsweise bei der Date-

nerhebung und bei der Zweckbindung bis hin zur Verarbeitung in Akten.

2. Erweiterung der Rechte der Betroffenen auf Information durch die datenverarbeitenden Stellen

Uber die Verwendung der Daten, auf Auskunft, auf Widerspruch und im Bereich der Einwilli-

gung.

3. Verpflichtung zu Risikoanalyse, Vorabkontrolle, Technikfolgenabschatzung und zur Beteiligung
der Datenschutzbeauftragten bei der Vorbereitung von Regelungen mit Auswirkungen auf den

Datenschutz.
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Verbesserung der Organisation und Starkung der Befugnisse der Datenschutzkontrolle unter

den Gesichtspunkten der Unabhangigkeit und der Effektivitat.

Einrichtung und effiziente Ausgestaltung des Amtes eines internen Datenschutzbeauftragten in

offentlichen Stellen.

Weiterentwicklung der Vorschriften zur Datensicherheit, insbesondere im Hinblick auf Miniaturi-

sierung und Vernetzung.

Darlber hinaus machen die Datenschutzbeauftragten folgende Vorschlage:

7.

10.

11.

12.

Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen und Regelung der Video-

Uberwachung.

Starkere Einbeziehung von Presse und Rundfunk in den Datenschutz; Aufrechterhaltung von

Sonderregelungen nur, soweit dies fir die Sicherung der Meinungsfreiheit notwendig ist.

Sonderregelungen fur besonders empfindliche Bereiche, wie den Umgang mit Arbeitnehmerda-

ten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren.

Sicherstellung der informationellen Selbstbestimmung bei Multimedia-Diensten und anderen
elektronischen Dienstleistungen durch die Pflicht, auch anonyme Nutzungs- und Zahlungsfor-
men anzubieten, durch den Schutz vor Ubereilter Einwilligung, z.B. durch ein Widerrufsrecht,
und durch strenge Zweckbindung fiir die bei Verbindung, Aufbau und Nutzung anfallenden Da-

ten.

Besondere Regelungen fur Chipkarten-Anwendungen, um die datenschutzrechtliche Verantwor-
tung aller Beteiligten festzulegen und den einzelnen vor unfreiwilliger Preisgabe seiner Daten zu

schutzen.

Schutz bei Personlichkeitsbewertungen durch den Computer, insbesondere durch Beteiligung

des Betroffenen und Nachvollziehbarkeit der Computerentscheidung.
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13. Verstarkung des Schutzes gegenuber Adressenhandel und Direktmarketing.

14. Verbesserung des Datenschutzes bei grenziiberschreitender Datenverarbeitung; Datenlber-

mittlung ins Ausland nur bei angemessenem Datenschutzniveau.
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Anlage 4

EntschlieRung der Datenschutzbeauftragten des Bundes und der Lander

vom 14./15. Marz 1996 zum Transplantationsgesetz

Bei der anstehenden gesetzlichen Regelung, unter welchen Voraussetzungen die Entnahme von
Organen zur Transplantation zulassig sein soll, werden untrennbar mit der Ausformung des Rechts
auf Selbstbestimmung auch Bedingungen des Rechts auf informationelle Selbstbestimmung festge-

legt.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander betont hierzu, daf® von den
im Gesetzgebungsverfahren diskutierten Modellen die "enge Zustimmungslésung" - also eine aus-

drickliche Zustimmung des Organspenders - den geringsten Eingriff in das Recht auf informationel-
le Selbstbestimmung beinhaltet. Sie zwingt niemanden, eine Ablehnung zu dokumentieren. Sie setzt

auch kein Organspenderregister voraus.

Mit einer engen Zustimmungslésung ist auch vereinbar, dal® der Organspender seine Entscheidung

z.B. einem nahen Angehdrigen Ubertragt.
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Anlage 5

EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 09./10. November 1995 zu datenschutzrechtlichen Anforderungen an

den Einsatz von Chipkarten im Gesundheitswesen

Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 47. Konferenz am 09./10.
Marz 1994 kritisch zum Einsatz von Chipkarten im Gesundheitswesen Stellung genommen. In dem
Beschlufl wird die Nutzung von Patientenkarten von mehreren Voraussetzungen zur Sicherung des

Personlichkeitsrechts abhangig gemacht.

Seitdem werden in mehreren Landern Modellversuche und Pilotprojekte durchgefiihrt. Die Bandbrei-

te reicht

» von allgemeinen Patientenkarten, die an mdglichst viele Patienten/Versicherte ausgegeben wer-
den, eine Vielzahl von Krankheitsdaten enthalten und von einem unbestimmten Kreis von Per-
sonen und Institutionen des Gesundheitswesens zu vielfaltigen Zwecken verwendet werden
kénnen (z.B. Vital-Card der AOK Leipzig, Personliche Patientenkarte Neuwied, BKK-Patien-
tenkarte Berlin)

» bis zu krankheitsspezifischen Karten flr bestimmte Patientengruppen mit reduziertem Datensatz

und einer Definition der Verwendung (z.B. Dialyse-Card, Diab-Card, Krebsnachsorgekarte, Defi-
Card).

Datenschutzrechtlich stellen sich vor allem folgende Probleme:

» Die massenhafte Einfuhrung der Karten erzeugt einen sozialen Druck auf die Betroffenen, sie
mitzufiihren und vorzuzeigen. Diesen Erwartungen wird sich der Betroffene vielfach nur unter
Befremden des Arztes oder sogar der Gefahr, dal} dieser die Behandlung ablehnt, verweigern
kdnnen.

» Die Verwendung von allgemeinen Patientenkarten bringt die Gefahr einer pauschalen Offenba-
rung von medizinischen Daten mit sich.

» Dem Patienten wird die Last aufgeburdet, fir die Sicherheit seiner medizinischen Daten selbst zu

sorgen.
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Die Datenschutzbeauftragten fordern alle fur Kartenprojekte im Gesundheitswesen Verantwortlichen
in Politik, Industrie, Arzteschaft, Wissenschaft und in den Krankenversicherungen auf, das Recht
auf informationelle Selbstbestimmung der betroffenen Patienten bzw. Versicherten zu gewahrleis-

ten. Die 50. Konferenz halt folgende Voraussetzungen fur elementar:

1. Besondere Schutzwiirdigkeit medizinischer Daten
Medizinische Daten sind besonders schutzwirdig, unabhangig davon, welche Techno-
logien eingesetzt werden, ob die Patientendaten beim Arzt gespeichert und versandt
oder Uber ein Netz abgerufen werden oder ob der Patient die Daten auf einer Chipkar-
te bei sich hat. Es handelt sich oftmals um belastende, schicksalhafte Daten. Zudem
geht es nicht nur um Daten des Patienten, sondern auch um fremde Einblicke in die

arztliche Tatigkeit.

2. Wirksame Entscheidung der Betroffenen liber die Verwendung einer Karte
Die freie Entscheidung der Betroffenen (Patienten/Versicherten), eine Chipkarte zu

verwenden, muld gewahrleistet sein. Dies umfal3t die Entscheidung,

» ob Daten auf einer Chipkarte gespeichert werden,

» welche der Gesundheitsdaten auf die Karte aufgenommen werden,

» welche Daten auf der Karte wieder geléscht werden,

» ob die Karte bei einem Arztbesuch bzw. einem Apothekenbesuch vorgelegt wird und

» welche Daten im Einzelfall zuganglich gemacht werden.

Ein Widerruf der Entscheidung mull ohne Nachteile fur die Betroffenen moglich sein.
Die gleiche Freiheit der Entscheidung fir oder gegen die Verwendung der Chipkarte
mul fir Arzte und Apotheker gewahrleistet sein. Eine wirksame Entscheidung fiir oder
gegen die Verwendung einer Chipkarte setzt eine schriftliche, objektive, vollstandige
und nachvollziehbare Information tGber Zweck, Art, Umfang und Beteiligte der Chipkar-
ten-Kommunikation voraus. Das Gesamtkonzept des Chipkarteneinsatzes und der da-

mit verbundenen Datenverarbeitung muf} fir die Betroffenen Uberschaubar sein.
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Auf der Karte darf nicht der Datensatz der Krankenversichertenkarte nach § 291

Abs. 2 SGB V, insbesondere nicht die Krankenversicherung und die Krankenversiche-
rungsNr., gespeichert werden, da andernfalls - zumal bei allgemeinen Patientenkarten
mit hohem Verbreitungsgrad - die Krankenversichertenkarte verdrangt und deren Nut-

zungsbeschrankungen umgangen werden.

Freiheit der Entscheidung

Die uneingeschrankte Freiheit der Entscheidung der Betroffenen fir oder gegen die
Verwendung einer Chipkarte muld gewahrleistet sein, denn der Einsatz von Chipkarten
im Gesundheitswesen fuhrt keineswegs zwangslaufig zu gréoRerer Autonomie der Pati-
enten. Neue Technologien kénnen sich auch als Verfihrung erweisen, deren Preis erst
langfristig erkennbar wird. Die individuelle Entscheidung des Biirgers uber die Verar-
beitung seiner Daten war und bleibt ein zentrales Recht gegentber Eingriffen in seine
Freiheitssphare. Mit der Chipkarte kénnen sich jedoch Situationen ergeben, in denen
wirkliche Freiheit, tatsdchliche Wahimdéglichkeit der Betroffenen nicht mehr gewahrleis-
tet sind und durch technische und organisatorische, rechtliche und soziale Rahmenbe-

dingungen wiederhergestellt werden mussen.

Dem Staat kommt hier eine veranderte Rolle zu: Freiheitsrechte nicht einzuschranken,
sondern sie zu sichern, wo Entwicklungen des Marktes und der Technologien sowie
Gruppeninteressen die Entscheidungsfreiheit des Burgers bedrohen. Die Technologie
selbst kann fir die Sicherung der Freiheitsrechte ein wertvolles Hilfsmittel sein. Dar-
uber hinaus kommt der Informiertheit der Betroffenen ein zentraler Stellenwert zu. Ihre
Kompetenz zur Entscheidung und zum praktischen Umgang mit der Karte muf® ge-
starkt werden, damit sie auch langfristig die groRtmdglichen Chancen haben, ihre In-

teressen durchzusetzen.

Mit der Ausstellung der Karte dirfen nur die Vorteile verknlipft werden, die sich unmit-
telbar aus den Nutzungspraktiken der Karte selbst ergeben. Die freie Entscheidung der
Betroffenen, eine Karte zu nutzen oder dies abzulehnen, darf nicht durch einen Nut-
zungszwang oder eine Bevorzugung von Karten-Nutzern (z.B. durch Bonuspunkte)

bzw. von Karten-Verweigerern eingeschrankt werden.
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Keine Verschlechterung der Situation der Betroffenen

Durch die Einfihrung von Kommunikationssystemen mit Chipkarten durfen die Betrof-
fenen nicht schlechter gestellt werden als im konventionellen Verfahren. Die medizini-
sche Versorgung, der Schutz der Gesundheitsdaten und die Mitentscheidungsrechte

der Betroffenen missen in Umfang und Qualitat erhalten bleiben.

Das therapeutische Verhaltnis Arzt/Patient darf sich durch den Einsatz von Chipkarten
nicht verschlechtern. Freiheit und Vertrauen innerhalb des Arzt-Patienten-Verhaltnis-
ses sowie der Grundsatz der Abschottung der dem Arzt anvertrauten Informationen
und der arztlichen Erkenntnisse nach au’en, gegen die Kenntnisnahme durch Dritte,
mussen erhalten bleiben. Insbesondere muld der Gesetzgeber sicherstellen, dal die
auf der beim Patienten befindlichen Chipkarte gespeicherten medizinischen Daten
ebenso gegen Beschlagnahme und unbefugte Kenntnisnahme geschutzt sind wie die
beim Arzt gespeicherten Daten. Eine Kommunikation unter Vorlage der Karte mit Per-
sonen oder Stellen auRerhalb des Arzt-Patienten-Verhaltnisses, z.B. Arbeitgebern oder

Versicherungen, mull vom Gesetzgeber untersagt werden.

Das sich im Gesprach entwickelnde Vertrauensverhaltnis zwischen Arzt und Patient
darf nicht durch eine Chipkarten-vermittelte Kommunikation verdrangt werden. Ver-
kirzte Darstellungen medizinischer Sachverhalte auf der Chipkarte - z.B. mit Hilfe von
Schlisselbegriffen - durfen nicht zu einer Minderung der Qualitat des therapeutischen
Verhaltnisses fuhren; das liegt auch im Interesse des Arztes. Der Patient muf3 auch
weiterhin die Moglichkeit des individuellen Dialogs wahlen kénnen. Dies schliel3t insbe-
sondere die Freiheit des Betroffenen ein, eine Chipkarte im Einzelfall nicht vorzulegen,
auf der Chipkarte nur einen begrenzten Datensatz speichern zu lassen oder zu ent-
scheiden, welchem Arzt welche Informationen oder Informationsbereiche offenbart
werden. Der Patient darf durch die Ausgestaltung und den Verwendungszusammen-
hang der Chipkarte nicht zur pauschalen Offenbarung seiner Daten gezwungen sein.
So sind Daten auf der Chipkarte so zu ordnen, dal z.B. beim Zahnarzt die gynakologi-

sche Behandlung geheim bleiben kann.
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Es darf keine "Einwilligung" in Chipkarten und Chipkartensysteme mit verminderter Daten-
sicherheit geben. Der Gesetzgeber muf die Patienten vor "billigen Gesundheitskarten"

ohne ausreichende Sicherung vor einer Nutzung durch Dritte schutzen.

5. Sicherstellung der Integritdat und Authentizitat der Daten
Zur Sicherstellung der Vertraulichkeit, Integritat und Authentizitat der Daten auf Chip-
karten im Gesundheitswesen und zur Differenzierung der Zugriffsmoéglichkeiten nach
dem Grundsatz der Erforderlichkeit in unterschiedlichen Situationen sind kryptographi-
sche Verfahren sowie geeignete Betriebssysteme zur Abschottung unterschiedlicher
Anwendungsbereiche nach dem Stand der Technik in Chipkarten und Schreib-/Lese-
Terminals zu implementieren. Eine Protokollierung der Losch- und Schreibvorgadnge

auf der Karte ist unverzichtbar.

Daruber hinaus ist fir das infrastrukturelle Kartenumfeld (Herstellung, Verteilung, Per-
sonalisierung,..., Ricknahme) sicherzustellen, dal} ausreichende technische und orga-
nisatorische Malknahmen Bericksichtigung finden. Fir die zur Erstellung und Persona-
lisierung von Gesundheits-Chipkarten dienenden Systeme sowie die informationstech-
nischen Systeme und Verfahren, mit denen Daten auf der Chipkarte gelesen, eingetra-
gen, verandert, geléscht oder verarbeitet werden, mul} der gleiche hohe Sicherheits-

standard erreicht werden.

6. Keine neuen zentralen medizinischen Datensammlungen
Der Einsatz von Chipkarten im Gesundheitswesen darf nicht zur Entstehung neuer
zentraler Dateien von Patientendaten bei Kassenarztlicher Vereinigung, Krankenkas-
sen, Kartenherstellern oder sonstigen Stellen fihren. Dies gilt auch fiir das Hinterlegen
von Sicherungskopien der auf der Karte gespeicherten medizinischen Daten. Es steht
in der freien Entscheidung der Betroffenen, ob sie dem Arzt ihres Vertrauens eine um-
fassende Pflege aller Chipkarten-Daten - einschlieBlich der Sicherungskopien - iber-

tragen oder nicht.
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7. Leserecht des Karteninhabers
Der Karteninhaber muld das Recht und die Mdglichkeit haben, seine auf der Chipkarte

gespeicherten Daten vollstéandig zu lesen.

8. Suche nach datenschutzfreundlichen Alternativen
Angesichts der aufgezeigten Gefahrdungen der informationellen Selbstbestimmung im
Gesundheitswesen mufd die Suche nach datenschutzfreundlichen Alternativen zur

Chipkarte fortgesetzt werden.

Vorstehende Kriterien sind der Malstab fiir die datenschutzrechtliche Bewertung von Projekten fiir

die Einfiihrung von Chipkarten im Gesundheitswesen.

Die Datenschutzbeauftragten von Bund und Landern fordern die Gesetzgeber auf, die dringend not-
wendigen Regelungen zur Sicherung der Rechte von Patienten und Arzten zu schaffen. Ebenso ist
durch die Gesetzgeber den Besonderheiten der Datenverarbeitung auf Chipkarten durch bereichss-

pezifische Regelungen Rechnung zu tragen.
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Anlage 6

EntschlieRung der Datenschutzbeauftragten des Bundes und der Lander vom 9. Mai 1996 -
Forderungen zur sicheren Ubertragung elektronisch gespeicherter personen-

bezogener Daten

Der Schutz personenbezogener Daten ist wahrend der Ubertragung oder anderer Formen des
Transportes nicht immer gewahrleistet. Elektronisch gespeicherte personenbezogene Daten kdnnen
sowohl auf leitungsgebundenen oder drahtlosen Ubertragungswegen als auch auf maschinell lesba-
ren Datentragern weitergegeben werden. Oft sind die Eigenschaften des Transportweges dem Ab-
sender und dem Empfanger weder bekannt noch durch sie beeinfluBbar. Vor allem die Vertraulich-
keit, die Integritat (Unversehrtheit) und die Zurechenbarkeit der Daten (Authentizitat) sind nicht si-
chergestellt, solange Manipulationen, unbefugte Kenntnisnahme und Fehler wahrend des Transpor-
tes nicht ausgeschlossen werden kdnnen. Die Verletzung der Vertraulichkeit ist méglich, ohne daf3

Spuren hinterlassen werden.

Zahlreiche Rechtsvorschriften gebieten, das Grundrecht auf informationelle Selbstbestimmung auch
wahrend der automatisierten Verarbeitung personenbezogener Daten zu sichern (z.B. § 78 a SGB X
mit Anlage, § 10 Abs. 8 Btx-Staatsvertrag, § 9 BDSG nebst Anlage und entsprechende landesge-

setzliche Regelungen).

Kryptographische Verfahren (z.B. symmetrische und asymmetrische Verschlisselung, digitale Si-
gnatur) sind besonders geeignet, um Verletzungen des Datenschutzes beim Transport schutzwiirdi-
ger elektronisch gespeicherter Daten zu verhindern. Mit ihrer Hilfe lassen sich Manipulationen und
Ubertragungsfehler nachweisen und die unberechtigte Kenntnisnahme verhindern. Derartige Ver-
fahren sind heute Stand der Technik und kénnen in vielen Anwendungsfallen mit vertretbarem Auf-

wand eingesetzt werden.

Angesichts der beschriebenen Situation und der vorhandenen technischen Moglichkeiten fordern
die Datenschutzbeauftragten des Bundes und der Lander, geeignete sichere kryptographische Ver-
fahren beim Transport elektronisch gespeicherter personenbezogener Daten unter Bericksichti-

gung ihrer Schutzwurdigkeit anzuwenden.
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Anlage 7

EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 14./15. Marz 1996 - Grundsatze fur die 6ffentliche Fahndung im

Strafverfahren

Bei den an die Offentlichkeit gerichteten FahndungsmaRnahmen nach Personen (Beschuldigten,
Verurteilten, Strafgefangenen und Zeugen) wird stets das Recht des Betroffenen auf informationelle
Selbstbestimmung eingeschrankt. Es bedarf daher nach den Grundsatzen des Bundesverfassungs-
gerichts im Volkszahlungsurteil vom 15.12.1983 fiir alle Malnahmen der 6ffentlichen Fahndung
nach Personen einer normenklaren und dem Grundsatz der Verhaltnismafigkeit entsprechenden

gesetzlichen Regelung, die bisher fehlt.

1. Der Gesetzgeber hat zunachst die Voraussetzungen der 6ffentlichen Fahndung zu regeln und
dabei einen sachgerechten Ausgleich zwischen dem 6ffentlichen Strafverfolgungsinteresse und
dem Recht auf informationelle Selbstbestimmung des Betroffenen zu treffen.

Die offentliche Fahndung sollte nur bei Verfahren wegen Verletzung bestimmter vom Gesetzge-
ber zu bezeichnender Straftatbestiande und bei Straftaten, die aufgrund der Art der Begehung
oder des verursachten Schadens ein vergleichbares Gewicht haben, zugelassen werden. Sie soll
nur stattfinden, wenn weniger intensive Fahndungsmafinahmen keinen hinreichenden Erfolg ver-
sprechen. Der Grundsatz der Erforderlichkeit mit der gebotenen Beschrankung des Verbreitungs-

gebiets ist auch bei der Auswahl des Mediums zu berucksichtigen.

2. Bei der offentlichen Fahndung nach unbekannten Tatverdachtigen, Beschuldigten, Angeschuldig-
ten, Angeklagten einerseits und Zeugen andererseits erscheint es geboten, die Entscheidung, ob
und in welcher Weise gefahndet werden darf, grundsatzlich dem Richter vorzubehalten; dies gilt
nicht bei der 6ffentlichen Fahndung zum Zwecke der Straf- oder MaRregelvollstreckung gegen-

uber Erwachsenen.
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Bei Gefahr in Verzug kann eine Eilkompetenz der Staatsanwaltschaft vorgesehen werden; dies

gilt nicht bei der 6ffentlichen Fahndung nach Zeugen. In diesem Falle ist unverziglich die richter-
liche Bestatigung der MaRnahme einzuholen. Die 6ffentliche Fahndung nach Beschuldigten setzt
voraus, daf ein Haftbefehl oder Unterbringungsbefehl vorliegt bzw. dessen Erlal3 nicht ohne Ge-

fahrdung des Fahndungserfolges abgewartet werden kann.

. Eine besonders eingehende Prifung der Verhaltnismaligkeit hat bei der Fahndung nach Zeugen

stattzufinden.

Eine 6ffentliche Fahndung nach Zeugen darf nach Art und Umfang nicht au3er Verhaltnis zur Be-
deutung der Zeugenaussage flr die Aufklarung der Straftat stehen. Hat ein Zeuge bei friiherer
Vernehmung bereits von seinem gesetzlichen Zeugnis- oder Auskunftsverweigerungsrecht Ge-

brauch gemacht, so soll von MaRnahmen der 6ffentlichen Fahndung abgesehen werden.

. In Unterbringungssachen darf eine 6ffentliche Fahndung mit Rucksicht auf den Grundsatz der
VerhaltnismaRigkeit nur unter angemessener Beriicksichtigung des gesetzlichen Zwecks der frei-
heitsentziehenden Malregel, insbesondere der Therapieaussichten und des Schutzes der Allge-

meinheit angeordnet werden.

. Die offentliche Fahndung zur Sicherung der Strafvollstreckung sollte zur Voraussetzung haben,

daf

- eine Verurteilung wegen einer Straftat von erheblicher Bedeutung vorliegt und

- der Verurteilte, der sich der Strafvollstreckung entzieht, (noch) eine Restfreiheitsstrafe von in
der Regel mindestens einem Jahr zu verbliRen hat, oder ein besonderes offentliches Interesse,
etwa tatsachliche Anhaltspunkte fur die Begehung weiterer Straftaten von erheblicher Bedeu-

tung, an der alsbaldigen Ergreifung des Verurteilten besteht.

. Besondere Zuruckhaltung ist bei internationaler offentlicher Fahndung geboten. Dies gilt
sowohl fir Ersuchen deutscher Stellen um Fahndung im Ausland als auch fur Fahndung

auf Ersuchen auslandischer Stellen im Inland.
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7. Offentliche Fahndung unter Beteiligung der Medien sollte in den Katalog anderer ent-
schadigungspflichtiger Strafverfolgungsmalinahmen des § 2 Abs. 2 StrEG aufgenommen

werden.

Durch Erganzung des § 7 StrEG sollte in solchen Fallen auch der immaterielle Schaden

als entschadigungspflichtig anerkannt werden.

Der Gesetzgeber sollte vorsehen, dal auf Antrag des Betroffenen die Entscheidung Utber

die Entschadigungspflicht 6ffentlich bekanntzumachen ist.
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Anlage 8

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 09./10. November 1995 zu Forderungen an den Gesetzgeber zur Regelung
der Ubermittlung personenbezogener Daten durch die Ermittlungsbehérden an die
Medien

(auBerhalb der Offentlichkeitsfahndung der Ermittlungsbehérden)

1. Fur die Ubermittlung von personenbezogenen Daten durch Justiz und Polizei an die
Medien sollte eine bereichsspezifische Rechtsgrundlage geschaffen werden. Die Re-
gelung sollte fir den betroffenen Blrger den Umfang des Eingriffs in sein Recht auf in-

formationelle Selbstbestimmung erkennbar machen.

2. Die Ubermittlung personenbezogener Daten an die Medien ist nur ausnahmsweise ge-
rechtfertigt, wenn das Verfahren gerade im Hinblick auf die Person des Betroffenen
oder die besonderen Umstande der Tat fir die Offentlichkeit von Gberwiegendem Inter-

esse ist.

3. Bei der Entscheidung, ob und in welchem Umfang personenbezogene Daten an die
Medien Ubermittelt werden, sind die schutzwirdigen Belange der Betroffenen zu be-
ricksichtigen. Dazu zahlen insbesondere die privaten und beruflichen Folgen fur das
Opfer, den Beschuldigten/Angeklagten und deren Angehérige sowie die Schwere, die

Umstande und die Folgen des Delikts.

Bei der Ubermittlung von personenbezogenen Daten Uiber Beschuldigte/Angeklagte
sind auch der Grad des Tatverdachts und der Stand des Verfahrens zu bericksichti-
gen. Vor Beginn der 6ffentlichen Hauptverhandlung ist ein besonders strenger Mal3-

stab an das Vorliegen eines "liberwiegenden Interesses" der Offentlichkeit anzulegen.

Bis zur rechtskraftigen Verurteilung ist die Unschuldsvermutung zugunsten des Be-

schuldigten oder Angeklagten zu beachten. Zu unterlassen sind alle Auskiinfte oder
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Erklarungen, die geeignet sind, die Unbefangenheit der Verfahrensbeteiligten zu be-

eintrachtigen. Akteneinsicht durch Medienvertreter kommt nicht in Betracht.
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Grundsatzlich sind in Auskilnfte und Erklarungen uber das Ermittlungs- und Strafver-
fahren keine Namen und sonstige personenbezogene Angaben, die Opfer von Strafta-
ten, Zeugen, Beschuldigte und Angeklagte bestimmbar machen, aufzunehmen. Vor al-
lem bei Hinweisen auf den Wohnort, das Alter, den Beruf und die familidren Verhaltnis-
se oder sonstigen sozialen Bindungen (z.B. Partei- oder Vereinsmitgliedschaft) ist zu

prufen, inwieweit dadurch eine ldentifizierung des Betroffenen méglich wird.

Personenbezogene Daten dirfen nicht Gbermittelt werden, wenn besondere bundesge-

setzliche oder landesgesetzliche Verwendungsregelungen entgegenstehen.

Ist die Bekanntgabe der Person des Beschuldigten oder Angeklagten wegen des Uber-
wiegenden offentlichen Interesses gerechtfertigt, muR auch bei der Ubermittlung sons-
tiger personenbezogener Daten abgewogen werden, ob diese Informationen fir die
Berichterstattung lber die Tat selbst oder die Hintergriinde, die zu der Tat gefluhrt ha-
ben, erforderlich sind, und in welchem Umfang der Betroffene dadurch in seinem Per-

sOnlichkeitsrecht beeintrachtigt wird.

Die Bekanntgabe von Vorstrafen ist nur ausnahmsweise zuldssig. Sie setzt voraus,
daR die fruhere Verurteilung im Bundeszentralregister noch nicht getilgt und ihre
Kenntnis fur eine nachvollziehbare Berichterstattung Gber eine schwerwiegende Straf-
tat - auch unter Berlcksichtigung des Persdnlichkeitsrechts des Betroffenen und des
Resozialisierungsgedankens - erforderlich ist. Besondere Zurlickhaltung ist bei Aus-
kinften und Erklarungen uber Sachverhalte geboten, die der friheren Verurteilung zu-

grunde liegen.

Wegen des Uberragenden Schutzes von Minderjdhrigen und Heranwachsenden ist bei
Auskinften und Erklarungen uber Verfahren gegen diesen Personenkreis besondere

ZurlUckhaltung hinsichtlich der Bekanntgabe personenbezogener Daten zu wahren.

Opfer, Zeugen und Familienangehdrige haben in der Regel keine Veranlassung gege-
ben, dald ihre personlichen Lebensumstande in der Offentlichkeit bekannt gemacht
werden. Die Ubermittlung personenbezogener Daten Uber diesen Personenkreis an die

Medien kommt deshalb grundsatzlich nicht in Betracht.
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10. Bildverdéffentlichungen greifen wegen der damit verbundenen sozialen Prangerwirkung
besonders tief in das Personlichkeitsrecht des Betroffenen ein. Eine Bildherausgabe

kommt daher fur Zwecke der Medienberichterstattung nicht in Betracht.
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Anlage 9

EntschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
22./23. Oktober 1996 liber Eingriffsbefugnisse zur Strafverfolgung im Informations- und Tele-

kommunikationsbereich

Die Entwicklung moderner Informations- und Telekommunikationstechniken fiihrt zu einem grundle-

gend veranderten Kommunikationsverhalten der Burger.

Die Privatisierung der Netze und die weite Verbreitung des Mobilfunks gehen einher mit einer weit-
reichenden Digitalisierung der Kommunikation. Mailboxen und das Internet pragen die Informations-
gewinnung und -verbreitung von Privatleuten, von Unternehmen und 6ffentlichen Institutionen glei-

chermalien.

Neue Dienste wie Tele-Working, Tele-Banking, Tele-Shopping, digitale Videodienste und Rundfunk
im Internet sind einfach Uberwachbar, weil personenbezogene Daten der Nutzer in digitaler Form
vorliegen. Die herkémmlichen Befugnisse zur Uberwachung des Fernmeldeverkehrs erhalten eine
neue Dimension; weil immer mehr personenbezogene Daten elektronisch Ubertragen und gespei-
chert werden, kénnen sie mit geringem Aufwand kontrolliert und ausgewertet werden. Demgegen-
Uber stehen jedoch auch Gefahren durch die Nutzung der neuen Technik zu kriminellen Zwecken.
Die Datenschutzbeauftragten erkennen an, dal® die Strafverfolgungsbehdrden in die Lage versetzt
werden missen, solchen miRbrauchlichen Nutzungen der neuen Techniken zu kriminellen Zwecken

wirksam zu begegnen.

Sie betonen jedoch, daf die herkdbmmlichen weitreichenden Eingriffsbefugnisse auch unter wesent-
lich veranderten Bedingungen nicht einfach auf die neuen Formen der Individual- und Massenkom-
munikation Ubertragen werden kdnnen. Die zum Schutz der Personlichkeitsrechte des einzelnen ge-
zogenen Grenzen mussen auch unter den geanderten tatsachlichen Bedingungen der Verwendung
der modernen Informationstechnologien aufrechterhalten und gewahrleistet werden. Eine Wahr-
heitsfindung um jeden Preis darf es auch insoweit nicht geben. Die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander hat daher Thesen zur Bewaltigung dieses Spannungsver-

haltnisses entwickelt.
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Sie hebt insbesondere den Grundsatz der spurenlosen Kommunikation hervor. Kommunkationssys-

teme mussen mit personenbezogenen Daten mdglichst sparsam umgehen.

Daher verdienen solche Systeme und Technologien Vorrang, die keine oder moglichst wenige Da-
ten zum Betrieb bendtigen. Ein positives Beispiel ist die Telefonkarte, deren Nutzung keine perso-
nenbezogenen Daten hinterlalt und die deshalb fir andere Bereiche als Vorbild angesehen werden
kann. Daten allein zu dem Zweck einer kunftig denkbaren Strafverfolgung bereitzuhalten, ist unzu-

I3ssig.

Bei digitalen Kommunikationsformen 1a3t sich anhand der Bestands- und Verbindungsdaten nach-
vollziehen, wer wann mit wem kommuniziert hat, wer welches Medium genutzt hat und damit wer
welchen weltanschaulichen, religidsen und sonstigen persdnlichen Interessen und Neigungen nach-
geht. Eine staatliche Uberwachung dieser Vorgénge greift tief in das Persdnlichkeitsrecht der Be-
troffenen ein und berihrt auf empfindliche Weise die Informationsfreiheit und den Schutz besonde-
rer Vertrauensverhaltnisse (z.B. Arztgeheimnis, anwaltliches Vertrauensverhaltnis). Die Daten-

schutzbeauftragten fordern daher, dafd der Gesetzgeber diesen Gesichtspunkten Rechnung tragt.

Die Datenschutzbeauftragten wenden sich nachhaltig dagegen, daf3 den Nutzern die Verschlisse-
lung des Inhalts ihrer Nachrichten verboten wird. Die Mdglichkeit fir den Burger, seine Kommunika-
tion durch geeignete Mallnahmen vor unberechtigten Zugriffen zu schitzen, ist ein traditionelles

verfassungsrechtlich verburgtes Recht.

Aus Sicht des Datenschutzes besteht andererseits durchaus Verstandnis fur das Interesse der Si-
cherheits- und Strafverfolgungsbehdérden, sich rechtlich zulassige Zugriffsméglichkeiten nicht da-
durch versperren zu lassen, daf Verschlisselungen verwendet werden, zu denen sie keinen Zugriff
haben. Eine Reglementierung der Verschlisselung, z.B. durch Schlisselhinterlegung, erscheint
aber aus derzeitiger technischer Sicht kaum durchsetzbar, da entsprechende staatliche MalRnah-
men - insbesondere im weltweiten Datenverkehr - ohnehin leicht zu umgehen und kaum kontrollier-

bar waren.
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Anlage 10

Forderungen der Datenschutzbeauftragten des Bundes und der Lander anlaBlich der
52. Konferenz am 22./23.10.1996 in Hamburg -

MaBnahmen zur Sicherung der Privatsphare fiir den Fall der Einfiihrung der

akustischen Wohnraumuiberwachung

1.

Im Grundgesetz selbst ist festzulegen, dal}

- der Einsatz technischer Mittel zur Wohnraumuberwachung nur zur Verfolgung
schwerster Straftaten, die im Hinblick auf ihre Begehungsform oder Folgen die

Rechtsordnung nachhaltig gefahrden und die im Gesetz einzeln bestimmt sind und

- nur auf Anordnung eines Kollegialgerichts

erfolgen darf.

Die MalRnahme darf sich nur gegen den Beschuldigten richten. Erfolgt ein Lauschan-
griff in der Wohnung eines Dritten, missen konkrete Anhaltspunkte die Annahme
rechtfertigen, daf sich der Beschuldigte in der Wohnung aufhalt.

In allen Fallen mul® die durch Tatsachen begrindete Erwartung vorliegen, dal in der

Uberwachten Wohnung zur Strafverfolgung relevante Gesprache gefuhrt werden.

Das Mittel der Wohnungsiberwachung darf nur dann angewandt werden, wenn andere
Methoden zur Erforschung des Sachverhalts erschépft oder untauglich sind. Bei einem
Lauschangriff in Wohnungen dritter Personen bedeutet dies auch, dall die Malnahme
nur durchgefiihrt werden darf, wenn aufgrund bestimmter Tatsachen anzunehmen ist,

daR ihre Durchfihrung in der Wohnung des Beschuldigten allein nicht zur Erforschung

des Sachverhaltes oder zur Ermittlung des Aufenthaltsortes des Taters fuhren wird.

Das Zeugnisverweigerungsrecht von Berufsgeheimnistragern und Personen, die aus
personlichen Grinden zur Verweigerung des Zeugnisses berechtigt sind, mufld gewahrt

werden.
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Die Dauer der Malknahme muf zeitlich eng begrenzt werden. Auch die Mdéglichkeit der

Verlangerung der MaRnahme ist zu befristen.

Eine anderweitige Verwendung der erhobenen Daten (Zweckdnderung) ist weder zu

Beweiszwecken noch als Ermittlungsansatz fur andere als Katalogtaten zuldssig.

Personenbezogene Erkenntnisse aus einem Lauschangriff dirfen nur zur Abwehr von

konkreten Gefahren fir gewichtige Rechtsgiuter verwendet werden.

Wenn sich der urspringliche Verdacht nicht bestatigt, sind die durch den Lauschan-

griff erhobenen Daten unverzuglich zu Iéschen.

Die Betroffenen mussen unverziglich und vollstandig Uber die Durchfihrung der Mal3-
nahme informiert werden, sobald dies ohne Gefahrdung des Ermittlungsverfahrens

moglich ist.

Eine Verfahrenssicherung durch den Zwang zur eingehenden Begriindung und durch
detaillierte jahrliche Berichtspflichten der Staatsanwaltschaft fir die Offentlichkeit &hn-
lich den gerichtlichen Wire-Tap-Reports in den USA einschliel3lich einer Erfolgskontrol-
le ist vorzusehen. Anhand der Berichte ist jeweils - wegen der Schwere des Eingriffs -
in entsprechenden Fristen zu Uberprifen, ob die gesetzliche Regelung weiterhin erfor-

derlich ist.

Die effektive Kontrolle der Abhérmaflinahme und der Verarbeitung durch Nutzung der
durch sie gewonnenen Erkenntnisse durch Gerichte und Datenschutzbeauftragte ist si-

cherzustellen.
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Justizmitteilungsgesetz
Justizvollzugsanstalt

K

Katasteramt

Kaufvertrag

Kfz

- Halterdaten

- Zulassungsstelle

Kindergeld
Kindertageseinrichtungen
Kindertagesstatte

Kirchen

Kirchensteuer

Kirchlicher Datenschutz
Klassentreffen

- Adressen

Klinisches Tumorregister
Kommunalabgabengesetz
Kommunalaufsicht

Kommunale Gebietsrechenzentren
Kommunalstatistik

Konferenz der DSB des Bundes und der Lander

111/88, 104f
1/75; 11/76; 111/66
11/22

[1/45

1/32

11/61; 111/5, 48
111/103

1743; 11/37; 111/29
1/148

1/75

1/81; 11/88; 111/72
1/41

1179, 31, 51f, 54,
103,

111/28, 30, 32, 55, 58
111/28, 32

1/102; 11/107
1/42

1/42

11/145; 111/129

11/144; 111/123

11124, 126; 11/130, 131,
11/116

17120, 121; 11/109, 131
/116

1/117; 11/111; 111/90f
1/150; 11/155, 156; 111/136

1/45; 11/47; 111/38
/21f

111/86
11/165, 166
11/146
11/143,;
/3, 123
1/136; 11/25
[1/41

117131

11/140
11/53; 111/40
/147
/78

1147

11/133

1/20



Kontrollkompetenz d. Landesbeauftragten
Kontrollsystem z. Landwirtschaftsforderung
KpS

Krankenakten

Krankenhaus

Krankenkassen
Krankenversicherungskarte
Krebsregistergesetz
Krebsregistersicherungsgesetz
Kreisarchiv
Kreisbereisungen
Kriminalakten
Kriminalstatistik
Kryptographie
Kindigungen

Kurtaxe

L

Landerubergreifendes staatsanwaltschaftliches

Verfahrensregister

Landesamt f. Landesvermessung u. Datenverarbeitung

Landesarchivgesetz
Landeselternrat
Landesjustizprifungsamt
Landeskriminalamt
Landespressegesetz
Landesrechenzentrum
Landesrechnungshof
Landesstatistikgesetz
Landeszuwendungen
Landtag

Landtagsausschuf’
Land- und forstwirtschaftliches Vermdgen
Landwirtschaft

Landwirtschaftliche Betriebe

Lauschangriff

Lehrerausbildung

Lehrergehalter

Leitstelle fur IT

Lichtbildvorlage im Ermittlungsverfahren
Liegenschaftsinformationssystem (SOLIS-G)
Lohnsteuerkarte

M

Magdeburger Fehlbildungsregister
Magnetstreifenkarte

Mainzer Modell
Malregelvollzugsgesetz
Matrikelbuch

11128, 132

1/81; 11/88; 111/72

1/108, 113; 11/106; 111/88f
1/64; 11/157

1/61, 64, 66; 11/56;
[11/44, 128

1/141; 111/111, 126, 129
11/54

11/42

1/59

11718

/17, 74, 77

1/112; 11/103, 106, 107
1/106

/2, 61

[1/95

/37

111/98, 105f

1/45

/12, 14

/121

/116

/117

1117101

1/44; 11/74

1/96, 129; 11/40
11/150; 111/2, 130
11/143

I/11f, 11, 16ff; 11/82;
111/69, 71

11/84

1/50

1/50, 81; 11/88, 89;
111720, 72, 73f
11/89; 111/73f
1/116; 11/109

11/92

/75

1/42

1/111; 11/100

11/62
11/25, 41, 42; 11l/36f

11/50; 111/41
11/55
11/50
17151
111/66



MDR

Medizinische Unterlagen
Mehrfachtater

Meldebehdrde

Meldeformular

Meldegesetz

- Meldedatenibermittlungsverordnung
Meldepflicht bei Auslandsstraftaten
Melderegister
MeldungsUtbermittlungssystem
Methadonbehandlung

Mikrofilme

Mikrozensus

Mitbestimmung
MS-DOS/WINDOWS
Mutterberatung

N

NADIS

- Richtlinien

Netze

- Landesnetz (ITN-LSA)
- lokale

Notare
Notarverordnung
Notarzteinsatzprotokoll
NUB-Richtlinien

(0]

Offentlichkeitsfahndung
Offentlich-rechtliche Religionsgesellschaften
Offentlich-rechtliche Rundfunkanstalten
Okologischer Landbau

Optische Datenspeicherung
Ordnungswidrigkeiten
Organisationskontrolle

Organisierte Kriminalitat
Organtransplantationsgesetz

P

PC-Einsatz
PC-Sicherheitsprodukte
Personal

- akten

- auswahlverfahren

- fragebogen

- der Kommunen

- Kontrollkarten - Schule
- nachrichten
Personalausweis

17137

/13, 45

/27, 145

11/23

1/21; 11/11

1/33, 39, 63; 11/22
1/35; 11/23

111/104

11/23

/27

/57

/17

1/147; 11/151, 152; 111/132
[1/96

1/46

1/61

[11/140
11/159

1/43; 11/37; 111/28, 30
11/35

1/132ff; 111/21, 112
/112

11/57; 111/45

[1/56

[11/94f, 100ff, 167
11/131

1/136; 111/118
11/139

11/62

11/168

1/71

/115

11/43

1/46
1/70

1/83, 87; 11/92, 94, 96;
/75 ff

[1/79, 95

1/85, 96

1/79

11/136

11/89

11/26



Personalcomputer, private
Personalrat
Personalvertretung
Personenstandsfalle
Petitionen

Petitionsgesetz

Pfandungs- und Uberweisungsbeschliisse

PIOS

Polizei

- Duplikatakten

- Vorgangsbearbeitung
Polizeistrukturreform
Posteingangsstellen
Postprivatisierung
Praktika bei der Polizei
- Jurastudenten

- Schiler

Praktikanten
Presseerklarungen
Presse- und Offentlichkeitsarbeit
Prozelkostenhilfe
Pruffristenverordnung
Prifungsakten
Prifungseinrichtungen
Prifungsordnung
Prufungsunfahigkeit

R

Ratenzahlungen
Raumordnungsverfahren
Rauschgifthandel

Realsteuer

Rechnungshof

Rechtsanwalt
Rechtsextremistische Gewalt
Regierungsbezirkskasse
Regrel3verfahren

Reisepal}
Reihenuntersuchungen an Schulen
Religionsgesellschaft
Religionsmerkmale
Rettungsdienst
Rettungswesen
Rheumadokumentation
RiVASt

Roéntgen-Card
Rundfunkgebihrenpflicht

S

Schengener Durchfiihrungsiibereinkommen (SDU)

Schriftgut der Justiz

/87
111/81

11/96; 111/81
111/68

11/85

11/87
/115
17111

1/109; 11/106; 111/90

1/106
111/85, 89
11/56
[1/88, 105

[1/130; 111/116
11/108; 111/116
[11/44, 116
1/101f
1/101f
111/115f
11/104, 107
1/124; 11/131
11/126
11753

[1/76

11/38
11/19
/115
1/53, 160
1/96; 11/40
1/123; 11/169
11/48
/115
/127
11/26
111/120
11/131
11/25, 41
11/57

1/60

11/50

1132, 118; 11/120; [11/104

11/55
11/134; 111/119

/31

1/120; 11/117, 127



Schuldnerverzeichnis

1/127; 11/109, 112;

[1/113f
Schulerakten /141
Schilerdaten 1/139
- auf privaten Rechnern /142
- im Internet /121
Schilerfotos [1/138; 111/122
Schulerpraktika [1/108
Schulgesetz [1/135
Schutzstufenkonzept 11/68
Schwangerschaftsabbruchstatistik /135
Schwerbehinderte [11/80, 38
Schwerbehinderung [1/42, 148
Sicherheitsdienste 11/61
Sicherheitsrisiken im Internet [11/55, 58
Sicherheitstberpriifung /161
Signierblatt (Vergitung) /78
SIJUS
- Strafsachen 1/131; 11/122; 111/2, 11,

108f
SOG LSA 1/99, 105, 113; 11/105
Sozialgeheimnis 1/140; 11/148
Sozialhilfedynamik 11/52
Sozialhilfeempfanger /142
Sozialhilfestatistik [1/155
Sozialleistungen 1/74, 143; 11/147
Spielbank [1/43
staatliche Eingriffsbefugnisse /103, 170

Staatsanwaltschaft

/117, 118, 120, 131;
[1/118, 121ff, 124;
/2, 5, 11f, 85f, 88, 90,
93f, 104ff, 117, 165,
173

staatsanwaltschaftlicher Einstellungsbescheid 1/109f
Staatsanwaltschaftliches Informationssystem (SISY) /118
stadtebauliche EntwicklungsmalRnahme /145
Standesamt 1/63
Stasi-Unterlagen-Gesetz 1137, 144, 146; 11/149
Statistik 1/147; 11/150

- geheimnis [1/150

- Verknupfungen verschiedener [1/153
Statistisches Landesamt 1/147
Statistisches Veroffentlichungsprogramm [1/150
Stellenbesetzungslisten 11/78

Steuer

- bescheid 1/54

- datenabrufverordnung 11/39; 111/34

- fahndung 1/52

- geheimnis 1/48, 51; 11/38, 39
- melibetrag 1/51

- verwaltung /44



Strafverfahrensanderungsgesetz
Strafvollzug

Strafvollzugsgesetz
Strallenbenutzungsgebuhr
Strallenverkehrsgesetz
Studentendaten
Studentenpraktikum

Studierende

T
Tater-Opfer-Ausgleich

Telefax

Telefon

- Ab-/Mithdren

- gesprachsaufzeichnung
Telefonverzeichnis

Territoriale Grundschlisseldaten (TGS)
Tierseuchengesetz

Transportkontrolle

Tumorregister

U

Uberwachung

- des Besuchs

- des Schriftverkehrs

- von Telefonaten

Umgangsrecht mit Kindern
Umweltinformationsgesetz
Unterhalt

- Auskunft des Ehegatten

- Auskunftspflicht des Unterhaltspflichtigen
Unterrichtung
Untersuchungsgefangene
Untersuchungshaft
Untersuchungshaftvollzugsgesetz

Vv

Verdachtsanzeigen
Verdienstbescheinigungen
Verfahrensregister
Verkehrsordnungswidrigkeit
Verkehrszdhlung
Verkehrszentralregister
Vermobgensgesetz

Vernetzung

- lokal

- Uberregional
Verpflichtungsgesetz
VerschluRsachen
Verschllsselung

111/89, 94

1/150; 11/155, 156
111/136

11/162

1/156; 111/141
/76

/116

11/44

11/129; 111/107
11/91; 11/62ff, 98, 117

117110
11/101; 111/83
/79

11/46

1/82

[1/74

11/53; 111/40

M/137f
11/124, 137f
M/137f
11/145
117139

1/141
11/129
11/91
111/138f
111/138f
111/138f

111/105f, 117

/14

11/118; 111/98, 105f
1/154; 111/143, 145
1/158

1/157; 11/164; Il/141f
1/159; 11/169, 170;
[11/145f

[1/26, 29, 61

/27, 29, 61, 88
11/116

111/84, 140

/2, 30f, 61, 63, 117



Vertrauenspersonen (V-Personen)
Verwaltungsvorschriften zum DSG-LSA
Vital CARD

Vorkaufsrecht

w

Wahlerverzeichnis

Wabhllichtbildvorlagen
Wahlrechtsausschluf

Wabhlvorschlag

Wartung von Datenverarbeitungsanlagen
Wasserbuch

Wassergesetz

Wohngeldempfanger
Wohnungsstatistikgesetz

V4

Zentrale Stelle IT

Zentrales Einwohnermelderegister (ZER)
Zentrales Fahrerlaubnisregister
Zerlegungsmitteilungen

ZEVIS

Zugangskontrolle

- im ADV-Bereich

- kriminalpolizeiliche Beratungsstelle
Zwangsversteigerung

Zustellung

- von Unterlagen einer Ratssitzung

11799
179

[1/55
11/21

/172
1/110; 11/100; 111/89
/172
/171
/67
/173
/173
1/143
11/154

1/41
1/36
[1/142
1/53
111/86

1/71; 1/74
11/65
11/114f

/67f



