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Vorbemerkung

Vorbemerkung

Im Berichtszeitraum ist eine Fiille neuartiger - und oft genug vermehrter alt-
bekannter - Anforderungen auf meine Mitarbeiterinnen und Mitarbeiter zu-
gekommen, die sie engagiert gemeistert haben. Dafiir sei thnen allen an die-
ser Stelle auch einmal &ffentlich recht herzlich gedankt. Die Dienststelle
besitzt inzwischen beispielsweise ein modernes Intranet, mit dem der Um-
gang erst einmal gelemt sein will. Auch unsere seit Ende 1998 unter
"www.lfd.nrw.de" oder "www.nordrhein-westfalen.datenschutz.de"” ab-
rufbare Homepage hitte ohne den aullerordentlichen Einsatz aller Krifte
nicht erstellt werden kdnnen. Die herausgegebenen Informationsbléitier und
-broschiiren erfreuen sich einer ebenso regen Nachfrage wie die Doku-
mentation der im November 1997 gemeinsam mit dem Institut fiir Informa-
tions-, Telekommunikations- und Medienrecht sowie der Deutschen Verei-
nigung fiir Datenschutz veranstalteten Tagung "20 Jahre Datenschuiz -
Individualismus oder Gemeinschaftssinn?". Positive Riickmeldungen aus
der Beratungstitigkeit und der Interessenvertretung fiir die Durchsetzung
des Rechts auf informationelle Selbstbestimmung sind weitere wichtige
Steine im Mosaik der fiir die Dienststelle zu zichenden Bilanz.

Der Datenschutzbericht 1999 versucht, Konzeption und Akzente des letzten
Berichts welterzuentwickeln. Obwohl die Zahl der Einzelfille, die aus Be-
schwerden von Bilirgerinnen und Biirgern oder aus Anfragen Sffentlicher
Stellen entstehen, weiter angestiegen ist, wurde die Beschreibung der ein-
zelnen Fille nochmals reduziert zugunsten von Fragestellungen mit gréBerer
Allgemeingiiltigkeit und von neueren Entwicklungstendenzen. Die sich
wandelnden Verhiltnisse zwingen dazu. Neben dem Schwerpunkt zu Polizes
und Verfassungsschutz liegt daher - wie schon im letzten Bericht - auch die-
ses Mal wieder ein Schwerpunkt auf den technischen Problemen des Daten-
schutzes. Dies wird voraussichtlich auch so bleiben miissen. Dabei soll al-
lerdings Schritt fiir Schritt versucht werden, technische und rechtliche
Aspekte stirker miteinander zu verzahnen. So finden sich etwa die techni-
schen Datenschutzanforderungen an Gesundheitsnetze im Gesundheitskapi-
tel und die Tele-Heimarbeit wird im Kapitel tiber den &ffentlichen Dienst
behandelt. Auch dieser Bericht - und folgenden wird es nicht anders erge-
hen - ist daher wieder ein Experiment. Voila!

LfD NRW 4. Datenschutzbericht 1999 1



Zur Situation tm Datenschutz: Gestalten statt verwaiten

1. Zur Situation im Datenschutz:
Gestalten statt verwalten

"K ommunikation total"- so titelte Mitte Dezember 1998 ein grofles bundes-
deutsches Printmedium und erfate damit gleichwohl nur die halbe Wahr-
heit. Zutreffend beschrieben wurde dort das Zusammenwachsen der emn-
zelnen kabel- und funkgestiitzten Kommunikationsmedien wie etwa Tele-
fon, Computer, Internet und Fernsehen. Nicht erwéhnt wurden jedoch die
damit verbundenen Risiken fiir die informationelle Selbstbestimmung: Die
- objektiv - leichte Uberwachbarkeit der Kommunizierenden. Der Thriller,
in dem ein lernfihiges Computersystem samtliche fiir die Menschen lebens-
notwendigen oder auch nur praktischen Gebdudefunktionen selbsttitig steu-
ert, kdnnte bald von der Realitit eingeholt werden, wenn alle automatisier-
baren Haushaltsfunktionen mittels neuer Technologien aus der Feme ge-
steuert, aber auch iiberwacht werden kénnen. Von kontrollfreien Riumen
fiir Jugendliche etwa koénnte keine Rede mehr sein, wenn die Eltern - oder
auch andere Personen - von jedem Ort aus zu jeder Zeit problemlos von der
Haushaltselektronik abrufen kénnten, in welchen Zimmermn welche elektro-
nischen Geriite mit wieviel Stromverbrauch eingeschaltet sind und was sich
eigentlich noch im Kiihlschrank befindet oder per Internet schon automa-
tisch nachbestellt worden ist. Und das ist noch das harmloseste Beispiel fir
die Nutzung der vielen neuen technischen Méglichkeiten.

So faszinierend und reizvoll es ist, sich beispielsweise mit dem Notebook
iibers Handy ins Internet einzuwihlen, so wenig diirfen bei aller Begeiste-
rung iiber den technischen Fortschritt dessen MiBbrauchspotentiale ver-
gessen werden. Das Netz liegt zweifellos im Trend, sowohl bei den 6ftenth-
chen Stellen als auch bei den privaten Nutzerinnen und Nutzern. Der Reiz
weltweiter Kommunikation und der Entgrenzung von Zeit und Raum [&[t
allerdings manche vergessen, welche qualitativ neuen Risiken flir die infor-
mationelle Selbstbestimmung mit der Netznutzung verbunden sind. Mit ver-
hiltnismaBig geringem Aufwand ist es mdglich, nachzuvollziehen, wer sich
wie oft und wie lange wo aufgehaiten und mit wem kommuniziert hat. Die
Kommunikationstiitigkeit ist iiberwachbar, ihre Vertraulichkeit ist ohne
den Einsatz von sicheren Verschliisselungstechniken ebensowenig gewéhr-
leistet wie ihre Authentizitit ohne den Einsatz einer digitalen Signatur.
Fine unverschliisselte und unsignierte E-Mail ist einer maschinengeschrie-
benen Postkarte vergleichbar, die von allen gelesen und sogar verdndert
werden kann, ohne daB iiberhaupt Absenderin oder Absender stimmen muf.
Zudem sind ins Netz eingestellte Daten oder Informationen nicht mehr
riickholbar. Ist eine Information einmal im Netz, ist sie moglicherweise 1m-
mer im Netz, und ob in der urspriinglichen Form oder verfilscht, ist aufer-

dem ungewil.

2 LfD NRW 14. Datenschutzbericht 1999



Zur Situation im Datenschutz: Gestzlien statt verwaiten

Wer surfi, chattet, E-Mails versendet, im Netz einkauft oder Bankgeschifte
abwickelt, hinterldf}t elektronische Spuren, die zum Teil jahrelang nicht
verwehen. Die Preisgabe der personenbezogenen Daten geschieht mehr oder
weniger beildufig. Jeder Mausklick, jeder Tastendruck verbreitert die Da-
tenspur, Der elektronische Informationsaustausch ist alltdglich geworden
und durch seine Normalitit jeder Warmnfunktion beraubt. Dem steht gegen-
tber, daf} viele die Datenspur zu lesen und gewinnbringend zu vermarkten
verstehen. Noch niemals zuvor wurden so viele personenbezogene Daten so
systematisch gesammelt, verarbeitet und verwertet. Der aus der Netznutzung
zu ziehende Umfang personenbezogener Daten und die nach ihrer Zusam-
menfihrung aus ithnen gewinnbare Informationsqualitit haben eine neue
Dimension erreicht. Die damit verbundene Gefihrdung der informationellen
Selbstbestimmung springt ins Auge, nicht zuletzt liegt sie auch darin, daf3
die wachsenden Datenbestinde in privater Hand ebenfalls Begehrlichkeiten
be1 staatlichen Stellen wecken koénnten. Ob rechtlich erlaubt oder nicht,
kénnten Kommunikationsiiberwachung und daraus enistandene Bewe-
gungs-, Nutzungs- und letztlich PersGnlichkeitsprofile eventuell den Alltag
begleiten, wenn keine gesellschaftliche Diskussion gefithrt wird iiber Funk-
tion und Stellenwert der kommunikativen Selbstbestimmung in der entste-
henden Medien-, Informations- und Wissensgesellschaft.

Nicht nur Internet und Medienkonvergenz priagen die derzeitigen techmni-
schen Veriinderungen der Datenverarbeitung. Schritt fiir Schritt werden die
GroBrechneranlagen aus den 70er Jahren ersetzt durch Verwaltungsnetze,
die von jedem Arbeitsplatz aus zuginglich sind. Diese vernetzte Dezentrali-
sierung und die sich abzeichnende Internationalisierung der Datenfliisse
- nicht nur im Bereich von Strafverfolgung und Gefahrenabwehr - lassen es
fiir die einzelnen nahezu uniiberschaubar werden, wer was wann und bei
welcher Gelegenheit iiber die eigene Person weill.

Die Verdnderungen der tatsichlichen Ausgangssituation, aber auch eine
kritische Bestandsaufnahme der bisherigen datenschutzrechtlichen Rege-
lungen zwingen dazu, iiber konzeptionelle Verdnderungen des Datenschut-
zes nachzudenken. Im Berichtszeitraum hat es eine Fiille von Publikationen,
Foren und Veranstaltungen zu Fragen der Notwendigkeit und der Richtung
eines neuen Datenschutzes gegeben. Zur Beteiligung meiner Dienststelle
an dieser Diskussion seien hier lediglich zwei Beispiele genannt, ndmlich
die Tagung "20 Jahre Datenschutz - Individualismus oder Gemein-
schaftssinn?" sowie das Symposium '"Neue Instrumente im Daten-
schutz”, das im November 1998 ebenfalls in Kooperation mit dem Institut
fiir Informations-, Telekommunikations- und Medienrecht der Universitit
Miinster durchgefithrt wurde. Der Dokumentationsband der Tagung kann
sowohl in meiner Dienststelle angefordert als auch unter "www.Md.nrw.de”

LfD NRW 14, Datenschutzbericht 1999 3



Zur Situation im Datenschutz: Gestalten statt verwalten

oder "www.nordrhein-westfalen.datenschutz.de"” abgerufen werden.
Gleiches gilt demnichst fiir die Dokumentation des Symposiums.

In der Analyse der Situation des Datenschutzes herrscht weitgehend Einig-
keit: Das Datenschutzrecht ist kompliziert, uniibersichtlich und kaum noch
verstindlich. Das Verhiltnis von allgemeiner Datenschutzgesetzgebung und
bereichsspezifischen Regelungen steht - soweit diese Liicken lassen - in der
Praxis hdufig im Streit. Langatmige, bis ins kleinste Detail gehende Vor-
schriften haben in der Sache oft lediglich die bereits stattfindende Verwal-
tungstatigkeit gesetzlich legitimiert und in vielen Fillen dariiber hinaus die
Datenverarbeitungsbefugnisse vorsorglich noch erheblich ausgeweitet. Von
einer Starkung der informationellen Selbstbestimmung, die gleichermallen
Voraussetzung und Frgebnis einer selbstbestimmten Kommunika-
tionsteilhabe ist, kann insoweit ebensowenig die Rede sein wie von ener
Begrenzung von Informationsmacht. Die Anforderungen des Bundesver-
fassungsgerichts, daB Biirgerinnen und Bitrger wissen kdnnen miissen, wer
was wann und bei welcher Gelegenheit iiber sie weil3, sind auf diese Weise
kaum erfiillbar. Eingestellt hat sich vielmehr eine Undurchschaubarkett, die
bei den Betroffenen zu einem tiefen MiBtrauen gefithrt hat - flankiert von
einer Mischung aus Ohnmacht und Verirgerung. Dies ist jedenfalls das
Ergebnis einer im Jahre 1998 von einem Forschungsinstitut durchgefiithrten
Repriisentativbefragung von 3000 Personen. Danach geniefit der Daten-
schutz selbst allerdings eine recht grofle Unterstiitzung in der Bevolkerung.
DaB der Datenschutz mehr Bedeutung bekommen sollte, befiirworteten
immerhin mehr als die Hilfte (55%) der befragten Personen.

Ein wirklich wirksamer Schutz des Rechts auf informationelle Selbstbe-
stimmung kann im Ergebnis aber auch in tatsichlicher Hinsicht kaum fest-
gestellt werden, und das hat seine Ursachen nicht nur in Vollzugsdefiziten,
sondern auch in dem hochst unterschiedlichen Schutzniveau gegeniiber
staatlicher und privater Datenmacht sowie nicht zuletzt in der technischen
Entwicklung, die bewirkt, daB das Recht an die Grenzen seiner Steuerungs-
fihigkeit st6Bt. Ein moderner Datenschutz hat demgegeniiber einen ganz-
heitlichen Ansatz zu verfolgen und muB stirker priventiv ansetzen. Er muf}
Recht und Technik gemeinsam in den Blick nehmen. Das Datenschutzrecht
kann beispielsweise den Einsatz datenschutzfreundlicher Technik fordem
und fordern. Es kann - im BewuBtsein seiner begrenzten ordnungsrechtli-
chen Steuerungsfihigkeit - die notwendige Verbindung von Datenschutz
und Technik herstellen, indem es unter anderem Anreizsysteme schafft fiir
die Entwicklung datenvermeidender oder auch datensparsamer Technolo-
gien und Verfahren sowie fiir den Einsatz innovativer Datenschutz- und
Datensicherheitskonzepte.
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Ein modernes Datenschutzrecht wird zudem verstirkt gefordert sein, die in-
formationelle Gewaltenteillung und die Bindung personenbezogener Da-
tenverarbeitung an den festgelegten Verarbeitungszweck zu sichern. Es
mul} fiir die Betroffenen mehr subjektive Rechte enthalten, die thnen
Transparenz, Entscheidungsfreiheit und Handlungsoptionen erdifnen,
um thre informationelle Selbstbestimmung effektiv wahrnehmen, aber auch
selber schiitzen zu kdénnen. Dazu zdhlen Informations- und Benachrichti-
gungsrechte ebenso wie Einwilligungserfordernisse, Widerspruchsrechte
und Wahlmdglichkeiten. Werden personenbezogene Daten zudem etwa ver-
schliisselt gespeichert oder {ibermittelt - sei es von &ffentlichen Stellen oder
von den Betroffenen selbst -, so erhdht dies nicht nur den Vertraulichkeits-
schutz, sondermn kénnte einen Beitrag zur Selbstverstindlichkeit des Ge-
brauchs datenschutzfreundlicher Technik im Alltag leisten. Konkrete
Vorschlige fiir neue Akzente habe ich 1im Rahmen der Diskussion um die
anstehende Novelle des nordrhein-westfilischen Datenschutzgesetzes ge-
macht. Der gesetzliche Anderungsbedarf, der sich aus der Notwendigkeit
ergibt, die europdische Datenschutzrichtlinie auch in Landesrecht umzuset-
zen, kénnte und sollte fur einen umfassenden Modernisierungsschub genutzt
werden.

Die Erfordernisse, die sich aus der europdischen Integration und der techni-
schen Entwicklung fiir den Datenschutz ergeben, waren 1998 auch Thema
des 62. Deutschen Juristentages. In den dort gefaliten Beschliissen kommt
deutlich zum Ausdruck, daf} eine Neuornientierung des Datenschutzes gebo-
ten 1st. Zwar wird die Fachdiskussion um die generelle Méglichkeit und die
emnzelne Ausgestaltung einer perspektivisch zu schaffenden, umfassenden
Informationsordnung noch emige Zeit m Anspruch nehmen miissen, doch
hat der Junistentag auch zu Problemen Stellung genommen, die unmittelbar
auf der Tagesordnung stehen. So hat er sich beispielsweise nicht nur fiir die
Beibehaltung unreglementierter Verschliisselungsmdéglichkeiten ausgespro-
chen, sondem Verschliisselung bei besonderen Gefihrdungslagen sogar fiir
geboten erachtet. Als Leitlinien des kiinftigen Informationsrechts wurden
benannt; Datenvermeidung und Datensparsambkeit, Zweckbindung der Da-
ten, Systemdatenschutz, klare Verantwortlichkeiten im Datenumgang,
Anonymisierung und Pseudonymisierung personenbezogener Daten, Daten-
sicherheit durch technische und organisatorische Vorkehrungen, Folgenaus-
gleich. Aullerdem wurde empfohlen, ein grundsitzlich einheitliches mate-
rielles Datenschutzrecht fiir den dffentlichen und den privaten Bereich zu
schaffen, dessen mnere Differenzierungen sich nach den Unterschieden in
der Schutzbediirftigkeit unter Beachtung der Selbstbestimmung (Freiwillig-
keit) und des Gefahrenpotentials zu richien haben. Gefordert wurde eben-
falls und nicht zuletzt die Verselbstindigung und Weisungsfreiheit der 6f-
fentlichen Stellen, die fiir die Datenschutzkontrolle zustindig sind.
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Es wire schén, wenn die Diskussionsergebnisse der letzten Jahre in die
Uberlegungen fiir die Anderungen des Landes- wie auch des Bundesdaten-
schutzgesetzes einflieBen wiirden. Insbesondere fiir das Bundesdaten-
schutzgesetz gilt es allerdings noch Losungen zu finden, mit denen der zu-
nehmenden Kommerzialisierung personenbezogener Daten wirkungsvoll
begegnet werden kann. Die Kurzformel "privacy or property” kennzeichnet
eine Entwicklung, die den Betroffenen geldwerte Vorteile fiir die Nutzung
ihrer Daten zu anderen Zwecken oder durch andere Personen zukommen
l:iBt. Wer etwa im Internet Ware bei manchen Firmen mit Sitz auflerhalb
Deutschlands bestellt, braucht sich iiber das Angebot eines Preisnachlasses
fiir den Fall der Einwilligung in die anderweitige Verarbeitung der eigenen
Daten durch die Firma nicht zu wundern. Ob bei einer entsprechenden Ein-
willigung die Einhaltung der Vereinbarung auch verlallich kontrolliert wer-
den kann, bleibt allerdings zweifelhaft. Es kommt hinzu, da} vor dem Hin-
tergrund der ohnehin bestehenden Netzrisiken damit moglicherweise Tiiren
gedfinet werden, die sich kaum wieder schliclen lassen.

Ein Beispiel fiir eine Datenkommerzialisierung ganz anderer Art soll
gleichwohl nicht unerwihnt bleiben, um ein Schlaglicht auf mogliche Ent-
wicklungen in diesem Bereich zu werfen: In Island ist im Dezember 1998
trotz nationaler und internationaler Proteste ein Gesetz verabschiedet wor-
den, das einer isldndischen Firma den Aufbau einer speziellen Datenbank
erméglicht und ihr das Monopol fiir deren langjihrige Nutzung gibt. In der
Datenbank sollen Erkenntnisse iiber die individuelle Zusammensetzung des
genetischen Materials der gesamten, etwa 273.000 Personen umfassenden
islandischen Bevolkerung mit weiteren Informationen aus dem zentralen
Gesundheitsregister zusammengefiihrt werden. Der schweizer Arzneimittel-
konzern, der mit der islandischen Firma zusammenarbeitet, wird die eventu-
ell aus der Kooperation entstehenden Arzneimittel der isldndischen Bevélke-
rung kostenlos zur Verfligung stellen. Die Erfassung und Vermarktung der
genetischen Informationen eines ganzen Volkes durch eine private Firma ist
in Island beschlossen worden. Sie hat aber auch eine noch nicht beendete
Debatie ausgelést um die ethische Problematik dieses Projektes, um die
Gefahren eines eventuellen Mibrauchs der Erkenntnisse und - gerade ange-
sichts der geringen Bevolkerungszahl - um vielleicht vorhandene Identifizie-
rungsmdglichkeiten.

Im Rahmen der Diskussionen iiber einen neuen Datenschutz haben die Da-
tenschutzbeaufiragten auch ihre eigene Tatigkeit kritisch reflektiert. Es gilt,
das eigentliche Anliegen des Datenschutzes wieder verstirkt bewufit zu
machen. Datenschutz ist kein Selbstzweck. Nicht irgendwelche Daten sollen
etwa um ihrer selbst willen geschiitzt werden, sondem geschiitzt werden
sollen Menschen in ihren grundrechtlich garantierten Kommunika-
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tionsmoglichkeiten. Sie sollen grundsitzlich selbst dariiber entscheiden
kénnen und informiert sein, wer was wann wie lange und bei welcher Gele-
genheit tiber sie weifl. Um dazu beizutragen, die Voraussetzungen fiir eine
effektive Wahmehmung des Rechts auf informationelle Selbstbestimmung
im alltiglichen Leben zu schaffen, lautet die Handlungsleitlinie eines neuen
Datenschutzes: "Gestalten statt verwalten'. Dabei kommt es darauf an,
nicht nur auf Aulenanforderungen zu reagieren, sondern eigene Zielsetzun-
gen sowie Ideenreichtum fiir lebensnahe Problemldsungskonzepte zu ent-
wickeln, Biirgerinnen und Biirger wie auch Sffentliche Stellen innovattv zu
beraten und dies mit der Kontrolle der Einhaltung datenschutzrechtlicher
Bestimmungen zu verbinden.
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2. Technische und rechtliche Aspekte der
Medienentwicklung

2.1 Datenschutzfreundiiche Technologien

Der immer grofier werdende EinfluB von informations- und Telekom-
munikationstechnik auf unser Leben bringt es mit sich, dafl wir an vie-
len Stellen elektronische Spuren hinterlassen, ohne zu wissen, welche
unserer Daten an welchem Ort, fiir welche Dauer und fiir welchen
Zweck gespeichert werden. Mit den Datenspuren wichst die Gefahr des
Miflbrauchs und der Zusammenfithrung von Einzelinformationen zu
komplexen Persdnlichkeitsprofilen. Datenschutzfreundliche Techniken
und Verfahren, die Prinzipien der anonymen Nutzung, Datenver-
meidung und Datenreduzierung beinhalten, kénnen diesem Trend ent-

gegenwirken.

IT-Systeme wurden bisher ausschlieBlich unter Verfiigbarkeits-, Perfor-
mance-, Integritits- und Vertraulichkeitsaspekten der Betreibenden konzi-
piert. Werden sie aus der Sicht der Nutzenden und Betroffenen betrachtet,
sind diese Gestaltungsaspekte jedoch nicht mehr allein ausreichend, da sie
die Erfordernisse des Datenschutzes nur soweit beriicksichtigen, als der
Schutz der Privatheit der einzelnen auf die Beschrinkung des Zugangs zu
bereits erhobenen, gespeicherten und verarbeiteten personenbezogenen Da-
ten reduziert wird. Gestaltungsmerkmal sollte vielmehr sein, daf} bereits vor
der Erhebung und Verarbeitung die zu speichemde Datenmenge auf das
nicht zu vermeidende Mall reduziert wird. Dieser Aspekt ist aus Sicht der
Nutzenden von zentraler Bedeutung, um die Akzeptanz neuer Dienste zu er-
héhen. Datenschutzfreundliche Technik ldft sich daran messen, dal das
Bemiihen um Datensparsamkeit die Entwicklung und den Betrieb von IT-
Systemen ebenso stark beeinfluflt wie die Forderung nach Datensicherhent.

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Lander hat
am 23./24. Oktober 1997 eine EntschlieBung zur Erforderlichkeit daten-
schutzfreundlicher Technologien verabschiedet (Abdruck im Anhang,
Nr. 5). Hierin fordert sie, zukiinftig bereits beim Design und bei der Ent-
wicklung technischer Systeme den Schutz der Privatsphére in den Vorder-
grund zu stellen. Systeme sollten so konzipiert sein, dafl mdglichst erst gar
keine personenbezogenen Daten erhoben und gespeichert werden. Oberster
Grundsatz solite die Datenvermeidung sein und, wenn dies nicht méghch
1st, die weitgehende Datensparsamkeit.

In der Praxis bedeutet dies, dal} eine in der nicht automatisierten Welt oder
auch beim FEinsatz analoger Techniken mégliche anonyme Nutzungsmdg-
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lichkeit von Dienstleistungen ebenfalls bei der Automatisierung oder Digi-
talisierung dieser Bereiche umgesetzt oder zumindest als Wahlmdoglichkeit
angeboten werden sollte. So sollte das Internet durch technische Mittel so
verbessert werden, daB beispielsweise anonymes Browsing, E-Mail und An-
bieten von Informationen méglich ist. Elektronische Zahlungsverfahren wie
die Geldkarte sollten auch die Méglichkeit erdffnen, ohne die Angabe und
Verarbeitung von personenbezogenen Daten auszukommen. Ebenso sollte
die mit der Digitalisierung der Fernseh- und Hérfunkiibertragung entstehen-
de Infrastruktur nicht dazu genutzt werden, beispielsweise das individuelle
Fernsehverhalten zu registrieren. Gerade der in diesem Zusammenhang zum
Einsatz vorgesehene Decodertyp ist moglicherweise nicht so gut geeignet,
Datenschutzanforderungen zu gewihrleisten. Er ist weiter ein Beispiel dafiir,
daB eine Diskussion itber den Einsatz datenschutzfreundlicher Technologien
immer dann wenig zielfithrend ist, wenn - wie in diesem Fall - bereits fertige
Gerite prisentiert werden; siehe die EntschlieBung vom 19./20. Miarz 1998

zum Datenschutz beim digitalen Fernsehen (Abdruck im Anhang, Nr. 6).

Der stetig zunehmende Einfluf} der Telekommunikation auf unser tigliches
Leben macht den Einsatz datenschutzfreundlicher Technologien besonders
dringend. Die Datenschutzbeaufiragten haben deshalb hier einen besonderen
Schwerpunkt gesetzt. In einer Arbeitsgruppe des Arbeitskreises Techmk
wurde unter Federfithrung meiner Dienststelle der Stand der Forschung und
Entwicklung zusammengestellt und in einem Workshop mit Vertreterinnen
und Vertretern aus den Bereichen Politik, Verwaltung, Herstellerindustrie,
Netzbetreiber und Wissenschaft diskutiert, welche Techniken und Verfah-
ren zur anonymen Nutzung, Datenvermeidung und Datenreduzierung in
die Netz- und Geriteplanungen einbezogen werden kénnten. Als Ergebnis
des Workshops kann festgestellt werden, dal die erforderlichen Techniken
weitgehend zur Verfiigung stehen - Prepaid Chipkarten, Kryptographie,
Mixe - jedoch in der Offentlichkeit noch nicht hinreichend bekannt sind.
Auf Seiten der Nutzerinnen und Nutzer gibt es noch Informations- und Auf-
klsrungsbedarf, auf Seiten der Herstellerinnen und Hersteller sowie Betrei-
berinnen und Betreiber iiberwiegt zur Zeit eine zu zdgerliche Haltung. Hier
ist noch Uberzeugungsarbeit zu leisten. Ziel ist, dafl die Industrie Daten-
schutzfreundlichkeit als Qualititsmerkmal ihrer Produkte versteht.

Im Endgeriitebereich sind die Voraussetzungen flir eine breite Einfihrung
von wiederaufladbaren Prepaid Chipkarten sicherlich am leichtesten umzu-
setzen. Diese Technik ist geeignet, Dienste anzubieten, mit denen die Erhe-
bung und Speicherung von Verbindungs-, Bestands- und Entgeltdaten wet-
gehend zu vermeiden oder zumindest zu reduzieren ist. Geeignete Tele-
kommunikationsendgerite mit Chipkartenleser sind kein technisches Pro-
blem mehr. Sie existieren, werden zur Zeit allerdings nicht zur anonymen

LD NRW 14. Datenschutzbericht 1999 9



Technik und Medien

Entgeltabrechnung benutzt. Allen Nutzerinnen und Nutzem von TK-
Diensten sollte zumindest diese Moglichkeit der Entgeltzahlung wahlweise
angeboten werden.

Soll die gesamte Kommunikation zwischen Sender und Empfinger ge-
schiitzt werden, so wiren die derzeitigen Netzstrukturen mehr oder weni-
ger stark zu modifizieren. Im Dialog mit den Herstellerinnen und Herstellern
und Betreiberinnen und Betreibern von TK-Netzen sowie den wissenschaft-
lichen Forschungsgemeinschaften und -instituten sollte die Einbringung da-
tenvermeidender und anonymisierender Technologien in zukiinftige Netze
weiter erdrtert werden. Unter Berticksichtigung des Ziels, die unbeobacht-
bare, gesicherte Kommunikation zu erreichen, erscheint auch der technische
Aufwand und die teilweise noch notwendige Entwicklungsarbeit hierzu ge-
rechtfertigt. Ein Beispiel fiir derartige Schutzmafinahmen 1st der Einbau
von Mixen in die Netzstruktur. Mixe sind Netzknoten, die dem Schutz der
Kommunikationsbeziehung dienen, indem sie die Verkettbarkeit zwischen
Sender und Empfinger einer Nachricht verhindemn. Dies wird durch das fol-
gende, erstmals von David Chaum in den achtziger Jahren entwickelte und
mittlerweile in der Wissenschaft weiter verfeinerte Verfahren erreicht:

¢ Sammlung eingehender Nachrichten

o Umkodierung der Nachrichten

¢ Ausgabe der Nachrichten in verdnderter Reihenfolge an den néchsten
(Mix-)Netzknoten bis zum Empfianger und zur Empféngerin.

Mit der Mix-Technik lassen sich die Anonymitdt oder Pseudonymitit der
sendenden und/oder empfangenden Person gegenither Dritten und der
Schutz weiterer Verbindungsdaten umsetzen, wie etwa Beginn, Dauer oder
Dienstart der Kommunikation insgesamt und Aufenthaltsinformationen bet

Mobilkommunikation.

Ein konsequenter Datenschufz zdhlt zu den zentralen Akzeptanzvorausset-
zungen einer Informationsgeselischaft. Fiir die Einlésung dieser Forderung
reichen die bisherigen Ansétze nicht aus. Der ausschlieBliche Schutz der
Systeme und damit der Herstellenden und Betreibenden von Informations-
und Kommunikationstechnik beleuchtet nur die eine Seite der Kommunika-
tion. Zukiinftig ist der Schutz der persénlichen Daten der einzelnen und da-
mit der Schutz der informationellen Selbstbestimmung in den Vordergrund
zu stellen. Hierbei sind Herstellende und Diensteanbietende aunfgefordert,
anonyme oder datensparsame Lasungen zu entwickeln und bereitzustellen.
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2.2 Kryptographie - Schillisseltechnologie flur Informa-
tionssicherheit und vertrauenswiirdige Kommunika-
tion

2.2.1 Einfithrung

Nicht zuletzt bedingt durch die rasante Entwicklung der Informationstech-
nologie vollzieht sich ein Paradigmenwechsel im Datenschutz. Wihrend der
Datenschutz iiber viele Jahre gepriagt war von der Vorstellung einer mono-
lithischen Grofirechnerwelt, sieht er sich heute konfrontiert mit dezentrali-
sierten und verteilten Strukturen vernetzter Systeme, die nach dem Client/
Server-Prinzip miteinander kommunizieren. Frither war der Datenschutz
primir verbunden mit dem Schutz der Rechner, die in hermetisch abge-
schlossenen Rechenzentren betrieben wurden. Der Zugang zum Rechner
und damit zu den Daten konnte nur ber die angeschlossenen Terminals er-
folgen. Heute schwirren die Daten iiber Datenautobahnen und es existieren
vielfidltige Méglichkeiten, auf diese Datenautobahnen zu gelangen, um an
der globalen elektronischen Kommunikation teilzunehmen. Darmut erhilt der
Datenschuiz eine neue Qualitdt. Datenschutz i1st nicht mehr an den Rechen-
anlagen, sondem - im eigentlichen Sinne des Wortes - an den Daten selbst
festzumachen. Attribute wie vertraulich, integer und authentisch sind als
Eigenschaften der Daten anzusehen, die unabhingig vom aktuellen Aufent-
haltsort der Daten sowie der Art und dem Stadium threr Verarbeitung gesi-
chert werden miissen.

Die Kryptographie stellt Methoden zur Verfiigung, um diesen "datenbezo-
genen" Datenschutz zu realisieren. Datenschutz ohne Kryptographie ist bei
den Moglichkeiten der heutigen Informationstechnologie nicht mehr denk-
bar. Auflerdem versetzen die Mechanismen der Kryptographie die Biirgerin-
nen und Birger in die Lage, ihre Daten eigenverantwortlich und sicher
schiitzen zu kdnnen, ohne wissen zu miissen, welche Wege die Daten im
weltwelten Netz nehmen, welche Systeme sie passieren und welchen Bedro-
hungen sie dabei ausgesetzt sind. Die folgenden Ausfithrungen sollen - ohne
zu sehr auf technische Details einzugehen - einen Eindruck vermitteln, wel-
che Schutzziele sich alleine schon durch Verschliisselungsverfahren und
Verfahren zur digitalen Signatur verwirklichen lassen.
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2.2.2 Verschliisselungsverfahren
2.2.2.1 Symmetrische Verschilisselungsverfahren

Bei symmetrischen Verschliisselungsverfahren erfolgt sowohl die Ver-
schliisselung eines Klartextes als auch die Entschlitsselung des entstandenen
Schliisseltextes nach dem gleichen Verfahren mit jeweils identischen
Schliisseln. Dies setzt voraus, dafl die Absenderin oder der Absender einer
verschliisselten Nachricht, der Empfingerin oder dem Empfinger dieser
Nachricht zusitzlich zum Schliisseltext auch den verwendeten Schliissel zu-
kommen lassen muB. Da eine verschliisselte Nachricht und der zugehdrige
Schliissel nie gemeinsam iibermittelt werden diirfen, ist neben dem Daten-
kanal zur Ubermittlung des Schliisseltextes ein davon getrennter "sicherer
Ubermittlungskanal® fiir den Transport des Schliissels von der absendenden

zur empfangenden Person erforderlich.

Beispiel: Angenommen, Jiirgen mdchte seiner Freundin Gaby eine mit
einem symmetrischen Verfahren verschliisselte Nachricht iibermitteln. Was

ist zu tun?

e Zunichst muB Jiirgen mit Gaby iiber einen "sicheren Kanal" den
Schliissel vereinbaren, mit dem er die Nachricht zu verschliisseln beab-
sichtigt. Dies kann Jirgen beispielsweise tun, indem er Gaby den
Schliissel in einem versiegelten Brief schickt oder {iber eine Vertrauens-
person iibermitteln 148t. Er konnte die Schliisselabsprache mit Gaby
aber auch mit einem persdnlichen Treffen verbinden.

e Erst nach erfolgreich durchgefiihrtem Schliisselaustausch kann Jirgen
die Nachricht mit dem vereinbarten Schliissel verschliisseln und an

Gaby itbermitteln.

e Gaby, die Empfingerin der Nachricht, nimmt ihrerseits den mut Jirgen
vereinbarten Schliissel und entschliisselt mit diesem die erhaltene Nach-
richt. Haben Gaby und Jiirgen sichergestellt, dal aufler ihnen niemand
den verabredeten Schliissel kennt, kénnen sie sich darauf verlassen, dal}
bei einer hinreichenden Linge des Schliissels mit hoher Wahrschein-
lichkeit ausschlielich Gaby die Nachricht entschliisseln kann.
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Symmetrische Verschliisselung

Symmetrische Verschliisselungsverfahren haben den Vorteil, daB sie soft-
waretechnisch einfach umzusetzen und sehr effizient sind. Ihr Nachteil
liegt in der Notwendigkeit der Schliisselabsprache. Da a priori meist nicht
abzusehen ist, wer mit wem irgendwann einmal verschliisselte Nachrichten
austauschen méchte, miissen sich quasi auf Verdacht alle potentiell mitein-
ander kommunizierenden Personen jeweils paarweise auf einen gemeinsa-
men Schliissel verstindigen, oder aber der Schliisselaustausch wird erst vor
jeder konkret anstehenden Kommunikation unter den Beteiligten durchge-
fiihrt. Die entsichende Flut von Schlisseln und die damit verbundene auf-
wendige Verwaltung und Verteilung der Schliissel stellen ein praktisch
uniiberwindbares Hindernis dar. AuBBerdem ist eine spontane Kommunika-
tion mit symmeirischen Verfahren nicht moéglich. Diese Mingel beseitigen
asymmetrische Verschiiisselungsverfahren.

2.2.2.2 Asymmetrische Verschliisselungsverfahren

Asymmetrische Verschliisselungsverfahren zeichnen sich dadurch aus, daf3
alle potentiellen Kommunikationspartnerinnen und Kommunikationspartner
im Besitz eines Schliisselpaares sind, bestehend aus einem #ffentlichen
Schliissel (Public Key) und einem privaten Schliissel (Private Key). Der 6f-
fentliche Schliissel dient der Verschliisselung von Klartexten und kann allen
liber ein 6ffentliches Verzeichnis zuginglich gemacht werden - dhnlich
einem elekironischen Telefonbuch. Nur mit dem von der Besitzerin oder
vom Besitzer geheimzuhaltenden privaten Schliissel kénnen die mit dem
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zugehdrigen Oftentlichen Schliissel erzeugten Schliisseltexte wieder ent-
schliisselt werden.

Beispiel: Zur Ubermittlung einer verschliisselten Nachricht an Gaby geht
Jiirgen bei einem asymmetrischen Verfahren folgendermalien vor:

Er entnimmt den dffentlichen Schliissel von Gaby einem {§ffentlichen
Schliisselverzeichnis.

Mit diesem Schliissel verschliisselt er die Nachricht und {ibermittelt sie
an Gaby.

Gaby kann nun mit ihrem privaten Schliissel die Nachricht wieder ent-
schliisseln. Da der private Schliissel aufler Gaby niemandem bekannt 1st,
kann beim derzeitigen Stand der technischen Entwicklung Jirgen ziem-
lich sicher sein, daB die Nachricht auch nur von Gaby entschliisselt
werden kann, weil eine hinreichende Linge des Schliissels gewihlt

wurde.
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Asymmetrische Verschiiisselung

Der Nachteil asymmetrischer Verfahren besteht in ihrer Ineffizienz. Sie be-
nistigen eine hohe Rechenleistung und sind daher zur Verschliisselung lan-
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ger Nachrichten schiecht geeignet. Sie haben aber den groflen Vorteil, dal}
eine potentielle Kommunikationspartnerin oder ein potentieller Kommuni-
kationspartner sich nur einmal einen 6ffentlichen und einen privaten Schiis-
sel besorgen muf. Von da an kénnen mit allen anderen, die im Besitz eines
Schliisselpaares desselben asymmetrischen Verfahrens sind, verschliisselte
Nachrichten ausgetauscht werden. Damit wird eine spontane Kommunika-
tion méglich und die Zahl der erforderlichen Schliissel gegeniiber symmetn-
schen Verfahren drastisch reduziert,.

Die Erzeugung, Verteilung und Verwaltung der Schllissel kann {iber soge-
nannte vertrauenswiirdige Dritte (Trusted Third Party) erfolgen. Diese er-
zeugen die Schliisselpaare, stellen jeweils den 6ffentlichen Schliissel in ein
offentlich zugingliches Verzeichnis ein und ibermitteln den privaten
Schliissel an die Besitzerin oder den Besitzer. Dabei 1st zu gewihrleisten,
daf die oder der Dritte den privaten Schliissel sicher zustelit, selbst von die-
sem Schliissel keine Kenntnis erlangt und die Eintrdge im &ffentlichen Ver-
zeichnis korrekt vornimmt. Eine andere Moglichkeit besteht darin, daf} die
Kommunizierenden durch entsprechende technische Moglichkeiten in die
Lage versetzt werden, ihre Schliisselpaare selbst zu erzeugen. Damit befin-
det sich der private Schliissel bereits von Beginn an bei der Person, die ithn
berechtigterweise benutzt. Der zugehérige Sffentliche Schlissel ist dann
noch an ein 8ffentliches Verzeichnis zu iibermitteln und dort einzutragen.

2.2.2.3 Hybride Verschllisselungsverfahren

In der Praxis kommen hiufig Hybridverfahren zum Einsatz, die aus emer
Kombination von symmetrischen und asymmetrischen Verfahren bestehen.
Hierbei wird ein Klartext mittels eines symmetrischen Verfahrens verschliis-
selt. Der dazu verwendete symmetrische Schliissel wird ebenfalls verschliis-
selt und zwar mit einem asymmetrischen Verfahren. An die empfangende
Person werden der Schiiisseltext und der verschliisselte symmetrische
Schliissel {ibertragen.

Beispiel: Jiirgen iibermittelt Gaby eine verschliisselte Nachricht mittels
eines Hybridverfahrens:

e Zuerst erzeugt er einen symmetrischen Schliissel, den sogenannten Ses-
sion Key, der nur fiir die aktuell zu ibermittelnde Nachricht seine Giil-
tigkeit hat.

e AnschlieBend verschliisselt er mit dem Session Key die Nachricht.

{ f{D NRW 14. Datenschutzbericht 1999 15



Technik und Medien

e Nun entnimmt er den 6ffentlichen asymmetrischen Schliissel von Gaby
dem Offentlichen Schliisselverzeichnis und verschliisselt mit diesem

Schliissel den von ihm erzeugten symmetrischen Session Key.

¢ Die verschliisselte Nachricht {ibermittelt Jirgen zusammen mit dem ver-

schliisselten symmetrischen Session Key an Gaby. Da der symmetrische
Session Key verschliisselt itbertragen wird, ist eine Schlilsselabsprache
mit Gaby tiber einen getrennten "sicheren Kanal" nicht erforderlich.

e Empfingt Gaby die verschliisselte Nachricht von Jiirgen, entschliisselt
ste zunidchst den mitgesandten verschliisselten Session Key mit threm

asymmetrischen privaten Schiiissel.

e Den entschliisselten Session Key verwendet sie dann zur Entschliisse-
lung der eigentlichen Nachricht.
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Hybridverschliisselung

Hybridverfahren vereinigen die Vorteile von symmetrischen und asymme-
trischen Verfahren unter Kompensation ihrer Nachteile. Diese Verfahren
sind sehr effizient, da die Verschliisselung der Nachricht mit enem sym-
metrischen Verfahren durchgefiihrt wird. Aulerdem vermeiden sie das Er-
fordernis der Schliisselabsprache und das problematische Schliisselmana-
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gement symmetrischer Verfahren, da der zur Nachrichtenverschliisselung
eingesetzte symmetrische Schliisse]l mit einem asymmetrischen Verfahren
selbst verschliisselt wird und somit iiber den Datenkanal iibertragen werden
kann.

Verschliisselungsverfahren sind nicht nur anwendbar fiir den Spezialfall der
Ende-zu-Ende-Kommunikation (wie in den obigen Beispielen), sondern all-
gemein bei einer Client/Server-Kommunikation. Ebenso kémnen gespei-
cherte Informationen verschliisselt abgelegt werden und damit nur von Be-
rechtigten wieder in eine lesbare Form iiberfiihrt werden.

Eine verschliisselte Information hat die Eigenschaft vertraulich zu sein. Nur
Berechtigten - also der Inhaberin oder dem Inhaber des richtigen Schliis-
sels - offenbart sie ihren Inhalt. Vertraulichkeit mufl damit nicht auf der
Ebene der DV-Systeme und Kommunikationsmedien hergestellt werden,

sondemn ist davon unabhingig an das zu schiitzende Objekt Information
selbst gebunden.

Starke Verschlitsselungsverfahren gewihrleisten die Vertraulichkeit digita-
ler Informationen!

223 Digitale Sighaturverfahren

Digitale Signaturverfahren basieren auf kryptographischen Verfahren,
die auch bei der asymmetrischen Verschliisselung Verwendung finden.
Auch zur Bildung einer Signatur wird ein Schliisselpaar benétigt. Der pri-
vate Schliisse! dient dem Signieren und wird als privater Signaturschliissel
bezeichnet. Der 6ffentliche Schliissel dient der Uberpritfung einer Signatur
und wird auch als 6ffentlicher Signaturschliissel bezeichnet. Dariiber hinaus
verwenden digitale Signaturverfahren sogenannte kryptographische Hash-
Funktionen. Hash-Funktionen transformieren nach mathematischen Metho-
den einen beliebigen Klartext in eine Zeichenkette fester Ldnge, das Hash-
Komprimat. Eine fiir Signierverfahren verwendbare Hash-Funktion muf} fol-
gende Bedingungen erfiillen:

e Sie ist eine Einwegfunktion. Dies bedeutet, da3 aus dem Hash-Kom-
primat der urspriingliche Klartext nicht rekonstruierbar ist,

¢ Sie ist kollisionsfrei. Damit ist gemeint, daf es nicht méglich sein darf,

zwel verschiedene Klartexte zu konstruieren, die das gleiche Hash-
Komprimat haben.
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Beispiel: Wie muf Jiirgen nun vorgehen, wenn er Gaby emne von ihm digital
signierte Nachricht itbermitteln mdchte?

Zuerst erzeugt er mit der Hash-Funktion das Hash-Komprimat semer
Nachricht.

In einem zweiten Schritt verschliisselt er dieses Komprimat mit seinem
privaten Signaturschliissel, wobei dieser Prozef} hier der Erzeugung der
digitalen Signatur dient und nicht - wie sonst - der Herstellung von
Vertraulichkeit. Soll die Nachricht zusitzlich vertraulich tbermittelt
werden, muB sie mit einem der beschriebenen Verschliisselungsver-
fahren verschliisselt werden. Das Ergebnis dieses Prozesses ist die digi-
tale Signatur der Nachricht.

Nun sendet er die Nachricht zusammen mit der digitalen Signatur an
Gaby.

Hat Gaby die Nachricht erhalten, entnimmt sie den Sffentlichen Signa-
turschliissel von Jiirgen aus einem Sffentlichen Verzeichnis.

Mit diesem Schliissel entschliisselt sie das zusammen mit der Nachricht
iibertragene verschliisselte Hash-Komprimat, die digitale Signatur.

AnschlieBend bildet sie selbst mit der Hash-Funktion das Hash-Kom-
primat der von Jiirgen erhaltenen Nachricht.

Nun iiberpriift Gaby, ob das von ihr selbst erzeugte Hash-Komprimat
identisch mit der Zeichenkette ist, die sie durch die Entschliisselung des
von Jiirgen verschliisselten Hash-Komprimats erhalten hat.

Stellt Gaby die Identitit der beiden Zeichenketten fest, kann sie nach dem
heutigen Erkenntnisstand recht sicher sein, dall

1

18

die digitale Signatur von Jirgen und sonst niemandem erzeugt wurde,
denn nur er kennt den privaten Signaturschliissel, der dem von Gaby
verwendeten &ffentlichen Signaturschliissel zugeordnet ist und

die digitale Signatur von Jirgen genau zu dieser Nachricht gehdrt, da
namlich das von Gaby selbst berechnete Hash-Komprimat mit dem ur-
spritnglich von Jiirgen berechneten Hash-Komprimat iibereinstimmt,
was gleichzeitig auch bedeutet, dafl die Nachricht unverfilscht iiber-

mittelt wurde.
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Digitale Signatur

Eine entscheidende Rolle spielen auch bei digitalen Signaturverfahren die
vertrauenswiirdigen Dritten. Nur durch die von ihnen mit Zertifikaten be-
stitigten Zuordnungen der 6ffentlichen Schliiissel zu bestimmten natiirlichen
Personen kann von emner digitalen Signatur auf ihre Erzeugerin oder ihren
Erzeuger geschlossen werden. Die Erstellung von Signaturschlissel-

Zertifikaten ist eine Kernaufgabe der nach dem Gesetz zur digitalen Signatur
(SigG) definierten Zertifizierungsstellen.

Dienstleistungen einer Zertifizierungsstelle fiir die Teillnehmenden an Ver-
fahren fiir digitale Signaturen:

Identifizierung und Registrierung: Die Teilnehmenden werden gegen
Vorlage eines Ausweises identifiziert und registriert.

Schiiisselzertifizierung: Fiir alle Teilnehmenden ist jeweils ein Zerti-
fikat zu erzeugen, das unter anderem ein Identifizierungsmerkmal fiir
die Teilnehmerin oder den Teilnehmer, ihren oder seinen dffentlichen
Schliissel und einen Giiltigkeitszeitraum beinhaltet. Das Zertifikat wird
mit der digitalen Signatur der Zertifizierungsstelle versehen.
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e Verzeichnisdienst: Die Zertifikate der Teilnehmenden miissen in einem
sffentlichen Verzeichnis abrufbar bereitgehalten werden, wenn die
Teilnehmenden individuell einer solchen Verdffentlichung zustimmen.

e Schliisselgenerierung: Verfligt eine teilnehmende Person nicht tiber ein
selbst generiertes Schliisselpaar, ist ein Schliisselpaar fiir sie zu generie-
ren.

e Personalisierung: Werden die Schliissel einer teilnehmenden Person 1n
der Zertifizierungsstelle generiert, muf der private Schltissel auf einer
peeigneten Signierkomponente gespeichert werden - beispielsweise
einer Chipkarte.

e Zeitstempeldienst: In bestimmten Fillen kann es notwendig sein, digt-
tale Daten authentisch mit einem bestimmten Zeitpunkt zu verkniipfen.
Solche Daten werden mit einem Zeitstempel der Zertifizierungsstelle

verkniipft und das Ergebnis anschlieend digital signiert.

e Sperrlistenmanagement: Zertifikate, die vor Ablauf ihrer reguldren
Gilltigkeit gesperrt werden, sind in entsprechenden Sperrlisten zu fiih-

r'erl.

Da Zertifizierungsstellen selbst digitale Signaturen erzeugen, miissen auch
fiir sie von einer Zertifizierungsstelle Zertifikate mit ihren o6ffentlichen

Signaturschliisseln erstellt werden. Theoretisch kénnten beliebige Hierarchi-

en von Zertifizierungsstellen entstehen. Das Signaturgesetz sieht allerdings
hur eine zweistufige Zertifizierungshierarchie vor. Dabei werden alle

Zertifizierungsstellen unmittelbar von der Wurzelinstanz zertifiziert, die bet
der Regulierungsbehdrde angesiedelt ist.

Die bei digitalen Signaturverfahren zur Anwendung kommenden Mecha-
nismen gewihrleisten nicht nur die Authentizitit und Integritiit von tber-
mittelten Nachrichten, sondem sind ebenso geeignet zur Sicherung von
Authentizitit und Integritit gespeicherter Informationen und auch der Pro-
gramme, die auf dem jeweiligen Computersystem zur Ausfiihrung gebracht
werden. Die mit einer Information verbundene digitale Signatur verletht ihr
die Eigenschaften, iiber ihren Zustand und ihre Urheberin oder ihren Urhe-
ber Auskunft zu geben. Die Merkmale der Unversehrtheit und der Zure-
chenbarkeit sind an die Information selbst gekniipft und miissen nicht
durch technische Mechanismen der informationsverarbeitenden Systeme

sichergestellt werden.
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Digitale Signaturen gewihrleisten die Authentizitit und Integritdt digitaler
Informationen.

2.2.4 Fazit

Verfahren zur Verschliisselung und zur digitalen Signatur gewahrleisten die
Vertraulichkeit, Authentizitit und Integritit digitaler Informationen.

Dariiber hinaus sind die Methoden der Kryptographie geeignet

e zur - gegenseifigen - Authentifizierung der an einer informationstech-
nischen Kommunikation Beteiligten, wie der Authentifizierung einer
Benutzerin oder eines Benutzers gegeniiber einem DV-System, der
Authentifizierung der Prozesse bei einer ProzeB-Prozefl-Kommuni-
kation innerhalb eines DV-Systems oder iiber DV-Systemgrenzen hin-

weg und der Authentifizierung der Personen einer Ende-zu-Ende-
Kommunikation,

e zur Gewihrleistung der Nicht-Abstrettbarkeit von Kommunikationsbe-
ziehungen und

e zur Pseudonymisierung und (faktischen) Anonymisierung personen-
bezogener Daten.

Die Kryptographie 1st die Schliisseltechnologie zur Gewihrieistung von In-
formationssicherheit und vertrauenswiirdiger Kommunikation.

2.3 Internetnutzung in der Verwaltung

Sollen Internetdienste aus internen Verwaltungsnetzen heraus genutzt
werden, entstehen erhebliche Gefiihrdungen der Datensicherheit der
fiir die Verarbeitung personenbezogener Daten genutzten DV-Systeme
und -Netze durch Ausspihung, Manipulation oder gar Zerstérung. Aus
der Sicht des Datenschutzes ist ein unmittelbarer Anschlull an das In-
ternet deshalb nur dann vertretbar, wenn er zur Erledigung der Aufga-
ben zwingend erforderlich ist und die Risiken durch technische und or-
ganisatorische Mallnahmen wirksam beherrscht werden. Aber auch
beim Direktanschlufl {iber separate Gerite sind einige Grundregeln zu
beachten.

Internettechnik und -nutzung lassen sich aus der heutigen IT-Strategie 61-

fentlicher Stellen nicht mehr wegdenken. Informationsangebote und
-verfahren sowie Benutzeroberflichen orientieren sich an diesen Standards,
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um einerseits intern Produktivitdtsvorteile zu erzielen und andererseits fiir
die Informationsgewinnung und -bereitstellung auf die Mdéglichkeiten des
weltweiten Netzangebotes zuriickgreifen zu kénnen. Dabei ist der Anschlufl
an das Internet mit erheblichen Gefihrdungen des Datenschutzes und der
Datensicherheit verbunden. Die Rechner und Ubertragungswege dieses
weltweiten Computernetzes sind nicht kontrollierbar. Welchen Weg eine
Nachricht nimmt oder in welchem Vermittlungsrechner die Nachricht bear-
beitet wird, ist nicht transparent. Das Internet wurde urspriinglich nur unter
Verfiigbarkeitsaspekten entwickelt - auch wenn neuere Entwicklungen ver-
suchen, weiteren Sicherheitsbediirfnissen Rechnung zu tragen. Deshalb wird
den Risiken fiir Vertraulichkeit, Integritit und Zurechenbarkeit vielfach

nicht in der gebotenen Weise begegnet.

2.3.1 Kopplung interner Netze {iber Firewallsysteme

Als RegelanschluB wird zukiinftig sicherlich die Ankoppelung tber Fire-
wallsysteme vorherrschen, Viele &ffentliche Stellen planen derzeit ihre in-
ternen Netze iiber Firewallsysteme an das Internet zu koppeln, um damit die
Risiken fiir die "internen Netze" zu begrenzen. Dabei hidngt deren Stdrke
wesentlich von der eingesetzten Technik und ihrer Administration ab.
Voraussetzung ist deshalb geeignetes Fachpersonal zur fortlaufenden Admi-
nistration, zur Reaktion auf Angriffe und zur Umsetzung der notwendigen

Anpassunger.

Eine Firewall kann lediglich symbolisch als Brandschutzmauer betrachtet
werden. Es ist nicht so, daf} sie einmal aufzubauen ist und dann wartungsfrer
jahrelangen Schutz gewihrleistet, Vielmehr gilt, dal der Einsatz spezieller
Technik - siche Darstellung "Screened Gateway" Seite 25 - notwendig 1st,
die fortlaufend dem aktuellem Sicherheitsstandard und den Nutzungsanfor-
derungen angepaBt werden muf. Eine Firewall ist ein reaktives System, das
den stindig sich #ndernden Bedrohungen jeweils unmittelbar folgen muf.
Eine hundertprozentige Sicherheit ist mit dieser Technik nicht zu errei-
chen. Der Arbeitskreis Technik der Konferenz der Datenschutzbeauftragten
des Bundes und der Linder hat seine "Orientierungshilfe zu Datenschutz-
fragen des Anschlusses von Netzen der offentlichen Verwaltung an das
Internet" iiberarbeitet und neu verdffentlicht. Sie ist als download unter un-
seren Adressen "www.lfd.nrw.de” oder "www.nordrhein-westfalen.da-
tenschutz.de” erhiltlich und soll den fiir den Betrieb von Verwaltungs-
systemen und -netzen Verantwortlichen deutlich machen, mit welchen Rist-
ken fur die Sicherheit der internen Systeme beim Anschlufl an das Internet
zu rechnen ist und wie diese Risiken begrenzt werden kénnen.
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Bei einer systematischen Planung einer Internetanbindung ist zunéchst eine
Risikoanalyse und darauf aufbauend ein Sicherheitskonzept zu erarberten,
in dem schliissig dargelegt wird, unter welchen Rahmenbedingungen ein
Internetzugang auszuwihlen und zu betreiben ist sowie die Sicherheitsmall-
nahmen fortzuentwickeln sind. Im Sicherheitskonzept sind alle technischen
und organisatorischen MaBnahmen festzulegen, die zu treffen sind, um die
mit der Internetnutzung verbundenen Risiken zu minimieren und die inter-
nen Systeme und Netze sicher betreiben zu kdénnen. Dieses Regelwerk
(Security Policy) solite folgende Festlegungen enthalten (vgl. BSI - Sicher-
heit im Internet):

o  Was soll geschiitzt werden?
¢ Welche Dienste sind erforderlich?
¢ Welche Benutzerinnen und Benutzer werden zugelassen?

e Welche Ereignisse werden protokolliert und wer wertet diese Daten
aus?

¢ Welcher Datendurchsatz ist zu erwarten?

Aufgrund von Kontrellbesuchen ist festzustellen, dafl diese dargestellten
Schritte im allgemeinen nicht durchgefithit wurden. Das Vorgehen wird
zwar generell als notwendig anerkannt, in der Praxis jedoch nicht umge-
setzt. Hier besteht Nachbesserungsbedarf. Unter Datenschutzaspekten hat
die o6ffentliche Stelle fiir die Internetnutzung eine allgemein transparente
Vorgehensweise festzulegen, aus der ihre Vorgaben zum Rahmen der er-
laubten Internetnutzung verbindlich hervorgehen. Diese ist so zu dokumen-
tieren, daB3 sie nachvollziehbar ist.

Diensteauswahl

Bei den kontrollierten Stellen wurden Internetdienste ausschlieBlich von in-
nen - also aus dem Verwaltungsnetz heraus - nach auflen genutzi. Freigege-
ben waren die Dienste HTTP, HTTPS, FTP, E-Mail. Zur Kontrolle der Zu-
lissigkeit von HTTP waren in der Firewall Gruppenprofile (Name, TCP/IP -
Adresse und DNS) eingerichtet und in der Folge als Verbindungspartner
lediglich Proxy-Server erlaubt. Verbindungen zu Endanwenderinnen und
Endanwendern waren nicht vorgesehen. Der Dienst FTP wurde 1um allge-
meinen restriktiver gehandhabt. Teilweise waren nur ausgew#hlte Nutzerin-
nen und Nutzer zugelassen; in jedem Fall war eine personenbezogene Ver-
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waltung realisiert. Der Dienst E-Mail wurde unterschiedlich behandelt.
Teilweise erfolgte eine Kontrolle aller Eingidnge und deren Anlagen mit
einer automatischen Priifung auf Virenbefall, teilweise lediglich eine unge-

priifte Durchschaltung.

Zum Verfahren der Dienstenutzung ist festzustellen, dafl in Bezug auf die
kritischeren Dienste wie etwa teinet oder eine Nutzung von aullen nach in-
nen noch keine Freischaltung erfolgt ist. Hier wird empfohlen, nur dann
einer Freischaltung zuzustimmen, wenn das zwingende Erfordernis in je-
dem Einzelfall vorliegt. Voraussetzung ist in jedem Fall, da} funktionsfi-
hige Proxys fiir die Firewall vorliegen und auch ausgetestet sind. Weiter
sollte bei allen Diensten das Prinzip der Gruppenfreischaltungen fiir ganze
Bereiche aufgegeben werden. Vielmehr muf klar sein, dafl jedes zusatzh-
che zur Intemetnutzung freigegebene Endgerit ein neues Sicherheitsrisiko
beinhaltet und das Erfordernis in jedem Einzelfall gepriift wird. In diesem
Sinne wiren bestimmte Bereiche (z.B. die Verarbeitung von Sozial- oder
Personaldaten) méglichst ganz vom Internet zu trennen. Insgesamt sollte das
Verfahren der Dienstefreischaltung verbindlich festgelegt sein.

Firewalltechnik
Firewall-Systeme miissen so aufgebaut sein, dal} sie so schlank wie mog-

lich konfiguriert sind und nur Anwendungen und Systemprogramme bein-
halten, die fiir den Betrieb erforderlich sind. Hardwaretechnisch sollten sie
aus den in der nachfolgenden Darstellung ersichtlichen Einzelkomponenten
bestehen. Bedienung und Konfiguration der Firewall miissen benutzungs-
freundlich sein, um unbeabsichtigte Fehleinstellungen zu vermeiden. Ver-
trauenswiirdige Systeme miissen ihre Funktionsweise offenlegen, um Fach-
leuten Einblick in die Sicherheitsarchitektur zu geben. Sicherheitszertifika-
te fiir Firewalls kénnen dazu beitragen, daB sich der Grad des Schutzes, den
das jeweilige Produkt bietet, leichter einschitzen 148t und Vergleiche zwi-
schen verschiedenen Produkten mdglich werden.

Grundlage jeder Konfiguration sollte die Regel sein:

"Alles, was nicht ausdriicklich erlaubt ist, ist verboten.”

Diese Regel bedeutet, dal jede Funktion ausdriicklich freigeschaltet und
nicht erst im Nachhinein ausgeschaltet werden mufl. Sie verhindert, daf}
Sicherheitsliicken bei der Konfiguration iibersehen werden und unbemerkt
bestehen bleiben. Bei den besuchten Stellen waren jeweils Firewallsysteme
eingesetzt oder in Planung, die diesen Grundprinzipien entsprachen. Als ge-
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nereiler Mangel war allerdings festzustellen, dall qualifizierte Informationen
zusammengefalit zu der jeweiligen Firewall, die mehr aussagen als eine
Hochglanzbroschiire, nicht existierten.

intemer extemner
Mail-Server Mail-Server

Packet Filter

Zzu schiitzendes

£ B
Netz B = interner 23 externer
interner DINS-Server externer DNS-Server
WWW-Server WWW-Server

"Screened Gateway" ist eine Kombination von Packet Filter und Application Level Firewall. Ein
Packet Filter ist ein Netzwerkrouter, der erlaubte IP-Pakete passieren 148t und unerlaubte abweist.
Lin Application Level Firewall ist ein speziell konfigunierparer Rechner, der die gesamte Kommu-
nikation zwischen dem zu schiitzenden und dem unsicheren Netz auf Anwendungsebene steuert. Fir
jeden Dienst (Telnet, FTP usw.) werden Security Proxys eingefiihrt, die den direkten Zugriff auf den
Dienst verhindern.

Administration

Die Organisation der Administration ist bei allen 6ffentlichen Stellen bereits
durch die personellen Méglichkeiten und erst in zweiter Linie durch die ein-
gesetzte Technik vorgegeben. Teilungen der Administration des gesamten
Internetgateways - etwa m die Bereiche Server-, Netz- oder Firewalladmini-
stration - sind wegen der besseren Kontrollméglichkeit zwar wiinschens-
wert, aber im allgemeinen bereits aufgrund der personellen Gegebenheiten
nicht machbar. Ein besonderes Augenmerk sollte in jedem Fall darauf gelegt
werden, eme Kontrolle der Administrationstitigkeiten zu ermdglichen. Die
Wahmehmung der Administrationsrechte sollte idealerweise iiber eine sepa-
rate Konsole erfolgen. Ist der Anschlufl zusitzlich iiber eine Verschliisse-
lung abgesichert, so ist ein Mif3brauch praktisch weitgehend ausgeschiossen.
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Bei den iiberpriiften Firewalls hatten die fiir die Administration Verantwort-
lichen keinen Zugriff auf die Systemebene. Zertifizierte Firewallsysteme
lassen dieses bereits deshalb nicht zu, damit keine Anderungen am System
vorgenommen werden. Verbleiben die Rechte iber den Systemzugriff bei
der Herstellerfirma, so stellt sich das Problem fiir die &ffentliche Stelle,
wie nach Eingriffen der Firma gepriift werden kann, daB8 das System funk-
tional seinen Ausgangszustand nicht verdndert hat oder die Verdnderung nur
nach den Wiinschen der éffentlichen Stelle erfolgt ist. Hier miifiten geeig-
nete Revisionstools eingesetzt werden, mit denen dies festgestellt werden
kénnte. Unabhéngig hiervon sind in bestimmten Abstinden Integnititstests,
Uberpriifungen der Security-Policy, aligemeine Kontrollen und bei Ande-
rungen sofortige Uberpriifung der Funktionen auch in eigener Verantwor-
tung durchzufiihren. Dies beinhaltet auch das Erstellen und das Uberwachen
von Filterregeln und die Uberpriifung nach Systemabstiirzen oder schweren
Angriffen. Die Sicherungskonzepte miissen so gestaltet sein, dal} eine Re-
konstruktion der Ausgangssituation méglich ist. Bei den Kontrollen wurde
festgestellt, daB Regelungen in diesem Bereich eher liickenhaft waren.
Auch Handbiicher fiir den Bereich Firewall-Administration waren nicht vor-
handen, so daB hier erheblicher Nachbesserungsbedarf besteht.

Protokollierung

Bei den kontrollierten Stellen wurden im allgemeinen alle iiber die Firewall
laufenden Verbindungsdaten mitgelesen und gesichert. Hierdurch sollen
die Erstellung von (nicht personenbezogenen) Statistiken, Kontrollen und
auch Abrechnungen ermdglicht werden sowie das Stdrungsverhalten bei der
Datenvermittlung nachvollziehbar bleiben. Zwar waren aus den Protokoll-
daten Personenbeziige hiufig nicht unmittelbar erkennbar; sie waren aller-
dings wiederherstellbar. Einstellmdglichkeiten der Firewall, die erlauben,
nur Daten zu protokollieren, die fiir die Verfolgung von Angriffen und Feh-
leranalysen erforderlich sind oder sich auf ausgewihlte Ereignisse beziehen,
wurden meist nicht genutzt. Dies ist jedoch zu empfehlen. Solange dies
nicht geschieht, ist folgendes zu beachten: Da es sich bei den Protokolldatei-
en im wesentlichen um die Aufzeichnung von Nutzungsprofilen der Be-
schiftigten handelt, sind strenge Malistiibe an den Umfang, den Archivie-
rungszeitraum und die Weiterverarbeitung zu legen. Es bestehen gegen die
Protokollierung dann keine datenschutzrechtlichen Bedenken, wenn der
Grundsatz der Erforderlichkeit zu Abrechnungszwecken oder zu festgeleg-
ten Sicherungs- und Nachweiszwecken beachtet wird. Der unmittelbare Per-
sonenbezug ist jedoch sobald als mdglich zu entfernen und eine friihzeitige
Laschung der Protokolldateien anzustreben. Weiter sollte der Umgang mit
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den Protokollen und deren Auswertung ausschlie8lich flir zuvor festgelegte
Zwecke erfolgen diirfen. Insofern ist eine schriftliche Verfligung zwingend
notwendig.

Kontrolle

Interne Kontrollen der IT-Umgebung sind ein wesentliches Merkmal der
nach den Datenschutzgesetzen zu treffenden Mafinahmen zur IT-Sicherheit.
Bei den Uberpriifungen wurde - wie bei anderen Priifungen in der Vergan-
genheit auch - festgestellt, dafl keine Kontrollmechanismen entwickelt wur-
den. Hier besteht noch Nachholbedarf. Um zukiinftig zu gewihrleisten, daf
angeordnete Mafinahmen auch korrekt umgesetzt werden, sollte das Instru-
ment der internen Kontrolle so festgelegt sein, dal} Art und Umfang der
Mafinahmen sowie das Berichtswesen verbindlich vorgegeben sind.

2.3.2 DirektanschluBl Giber separate Gerdte

Im Rahmen der Kontroll- und Beratungstitigkeit war festzustellen, dal} bei
den 8ffentlichen Stellen zur Zeit noch iiberwiegend Direktanschliisse fir die

Internetnutzung eingesetzt sind. Hierbei sind zwei AnschluBvarianten zu
unterscheiden:

e Direktanschlull iiber separate, ausschiieSlich fiir diesen Zweck genutzte
Gerite.

e Durektanschlufl von alternativ im Verwaltungsnetz und im Internet ge-
nutzten Rechnern.

Zwar ist die erste Anschlullart aus der Sicht des Datenschutzes die unpro-
blematischste, da eine direkte Kopplung mit dem Verwaltungsnetz und da-
mit zu personenbezogenen Daten in der Regel nicht gegeben ist. Dies recht-
fertigt jedoch nicht den im allgemeinen vorgefundenen Zustand, da keine
Regelungen iiber zu treffenden Maflnahmen zum Betrieb und zur Sicherung
der Systeme existierten. Zu einem ordnungsgemifien Betrieb gehbren ge-
nerelle Vorgaben iiber vorzunehmende Grundeinstellungen in den Rech-
nern und Programmen. Durch Aktivierung von Schutz- und Informations-
moglichkeiten der Browser und Anwendungsprogramme ist eine Reduzie-
rung der Gefahren aus dem Internet mit einfachen Mitteln méglich. Zur
Verhinderung der Erstellung von Nutzungsprofilen sollte eine Reduzierung
temporidrer Speicherungen und Historieneintrige vorgegeben sein oder ganz
auf sie verzichtet werden. Fiir den Datenimport in die internen Systeme sind
das Verfahren und selbstverstindlich die Virenscannung festzulegen. Wei-
ter sollten die Nutzerninnen und Nutzer dieser Gerite {iber Abldufe und Ge-
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fahren im Zusammenhang mit der Internetnutzung informiert sein. Auch
eine Verlagerung der Verantwortung auf die Amter - wie hdufig ange-
troffen - kann nur dann akzeptiert werden, wenn sichergestellt ist, dall von
diesen die Risiken eingeschitzt und geeignete MaBnahmen ergriffen werden
kénnen,

Grundsitzlich inakzeptabel ist die zweite, ebenfalls hiufig vorzufindende
AnschluBart mit der Doppelnutzung von Geriten sowohl im Internet als
auch im Verwaltungsnetz. Technisch werden hierbei PCs mit wahlweise
unterschiedlicher "Boot-Einstellung” betrieben. Verstidndlich ist zwar der
Wunsch, durch die Doppelnutzung von Geriten Kosten zu sparen. Aufgrund
der vielfiltigen Gefihrdungen, die hierbei insbesondere fiir die System-
und Datenintegritit der Verwaltungsverfahren und der in ihnen verarbeiteten
personenbezogenen Daten entstehen, ist von der parallelen Nutzung von Ge-
riten mit Direktanschiuf zum Internet und zu internen Netzen generell abzu-
raten. Es wird empfohlen, diese Einsatzart insbesondere dann nicht zu ge-
statten, wenn auf den Geriten auch personenbezogene Daten verarbeitet

werden.

2.4 Konventionelle und unkonventionelle rechtliche
Regelungen fiir die Medien

2.4.1 Grundlinien

Die im 13. Datenschutzbericht (Seite 46 f.) dargestelite Entwicklung der
Medienwelt ist weiter fortgeschritten. Die dort genannten Vorgaben fur
einen wirkungsvollen Datenschutz haben nach wie vor Giiltigkeit: Daten-
vermeidung, Anonymitit, Zweckbindung und Transparenz der Datenverar-
beitung. Die auf der Grundlage der ersten Medienversuchsverordnung (siche
13. Datenschutzbericht, Seite 52 £} gestarteten Modellversuche sind noch
nicht abgeschlossen. Im Rahmen der Begleitforschung zum Projekt "Info-
City NRW" hat die Landesanstalt fiir Rundfunk Nordrhein-Westfalen 1998
eine von ihr beim Hans-Bredow-Institut in Aufirag gegebene und von Wolf-
gang Schulz erstellte Untersuchung der Rechtsfragen des Datenschutzes bet
Online-Kommunikation publiziert. Die Expertise kommt zu den Ergebms-
sen, dafl die hergebrachten Mafinahmen fiir den Datenschutz unzureichend
seien und die informationelle Selbstbestimmung der Nutzerinnen und Nut-
zer auf eine neue Weise gesichert werden miifite. In den Bereichen, die wie
die Online-Kommunikation fiir Nutzerinnen und Nutzer schwer durch-
schaubar seien, erhalte der Grundsatz der Datenvermeidung besondere Be-
deutung. Es seien Systeme zu forder und zu fordern, die eine anonyme oder
pseudonyme Nutzung von Online-Diensten ermdéglichten. Trotz mancher
Differenzen im Detail kénnen die Ergebnisse der Studie insgesamt die Her-
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zen von Datenschiitzerinnen und Datenschiitzern nur héherschlagen lassen,
erweisen sich unsere schon seit lingerer Zeit erhobenen Forderungen nun
auch aus wissenschaftlicher Perspektive als zutreffend.

Das - noch - z8gerliche Zusammenwachsen der Medien fiir die Individual-
und die Massenkommunikation wird begleitet von der Anderung und Neu-
schaffung der fiir sie geltenden rechtlichen Bestimmungen, die die daten-
schutzrechtlichen Grundsitze weitgehend iibereinstimmend regeln. Der
Mediendienstestaatsvertrag, das Teledienstedatenschutzgesetz, das Rund-
funkgesetz fiir das Land Nordrhein-Westfalen, das Gesetz {iber den "West-
deutschen Rundfunk Kdln" und der Diskussionsentwurf zum Vierten Rund-
funkinderungsstaatsvertrag enthalten den Grundsatz der Datenvermeidung
ve1 der Gestaltung und Auswahl technischer Einrichtungen, die - unter
dem Vorbehalt der technischen Mdgglichkeit und Zumutbarkeit - stehende
Pflicht zur Gewdhrung anonymer oder pseudonymer Nutzung der jeweili-
gen Medien oder Dienste, Zweckbindungsregelungen beim Umgang mit
personenbezogenen Daten sowie umifassende Informations- und Aus-
kunftsrechte der Nutzerinnen und Nutzer. Dies ist erfreulich, Wie sich die
Normen in der Praxis bewahren, zeigt sich in ersten Erfahrungen, die bei-
spiethaft im Abschnitt iiber die Medien- und Teledienste dargestellt werden.
Zunichst jedoch zur "Medienbasis" - der Telekommunikation, die eben
nicht mehr allein auf die Sprachtelefonie beschrinkt ist.

2.4.2 Telekommunikation
2.4.2.1 Europédische Richtlinie zum Telekommunikations-
datenschutz

Das Europdische Parlament und der Rat haben 1997 als erste bereichsspezi-
fische europdische Datenschutzregelung die europiische Telekommunika-
tionsdatenschutzrichtlinie verabschiedet - Richtlinie 97/66 vom 15.12.1997
iber die Verarbeitung personenbezogener Daten und den Schutz der Pri-
vatsphire im Bereich der Telekommunikation (ABl. EG Nr. L 24/1). Die
Richtlinie hiitte bis zum 24.10.1998 in nationales Recht umgesetzt werden
mitssen. Der Grundsatz der Vertraulichkeit der Kommunikation ist in Arti-
kel S Abs. 2 der Richtlinie leider nur unzureichend verankert worden.
Denn die Richtlinie sieht das Aufzeichnen von Kommunikation im Rahmen
einer rechtméfligen Geschiftspraxis zum Nachweis kommerzieller Transak-
tionen oder emer sonstigen geschiftlichen Kommunikation als rechtlich zu-
ldssige Ausnahme davon an. Dies steht im Gegensatz zum deutschen Rechit,
wonach das Mitschneiden von Gesprichen - etwa im Rahmen des Telefon-
banking - der ausdriicklichen Einwilligung allier Beteiligten bedarf.
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Im Dezember 1997 legte die Kommission auBerdem ein Griinbuch vor zur
Konvergenz der Branchen Telekommunikation, Medien und Informations-
technologie und ihren ordnungspolitischen Auswirkungen - ein Schritt in die
Richtung der Informationsgesellschaft (KOM (87) 623 end; Ratsdok.
13289/97; BR-Drs. 1064/97). Die Initiative der Kommission zielt darauf,
einen europaweiten Diskussionsprozef zu einem kiinftigen Regelungsrah-
men fiir das Zusammenwachsen der Telekommunikation, der Medien und
des Rundfunks zu eréffnen. Mit dem Griinbuch beabsichtigt die Kommis-
sion, die derzeitigen Regelungen im Medien- und Telekommunikationsbe-
reich einer kritischen Betrachtung zu unterziehen, um etwaige Wachstums-
und Entwicklungshemmnisse zu beseitigen und - so deutet es sich an - emn
neues integriertes Regelungsmodell zu entwerfen,

2.4.2.2 Verstirkte Oberwachungstendenzen auf Kosten des
Datenschutzes

Seit dem 01.01.1998 gehdrt das Monopol der Deutschen Telekom AG fur
den Sprachtelefondienst der Vergangenheit an. Praktisch kénnen die Kun-
dinnen und Kunden jetzt zwischen verschiedenen technischen Verfahren

sowie verschiedenen Anbieterinnen und Anbietern wihlen. Diese haben sich
alle an das Fernmeldegeheimnis zu halten, das den Inhalt und die néheren
Umstinde der Telekommunikation schiitzt - einschlieBlich der Beteiligung
an einem Telekommunikationsvorgang und erfolgloser Verbindungsversu-
che. Wer wann mit wem wie lange telefoniert hat, unterféllt dem Fermmel-
degeheimnis ebenso wie Telefaxverkehr und E-Mail.

Zur Wahrung des Fernmeldegeheimnisses ist nach § 85 Abs. 2 Telekommu-
nikationsgesetz (TKG) verpflichtet, wer geschiftsméiBig Telekommunika-
tionsdienste erbringt oder daran mitwirkt. Uber die Legaldefinition des "ge-
schiftsmiBigen Erbringens von Telekommunikationsdiensten”, die unab-
hingig von einer Gewinnerzielungsabsicht das nachbaltige Anbieten von
Telekommunikation erfafit, unterliegen dem Fernmeldegeheimnis auch pri-
vate Netze in Firmen (Corporate Networks) sowie Nebenstellenanlagen
beispielsweise in Krankenhiusern und Hotels. Dies gilt im ibrigen auch fiir
Privatgespriche von Beschiftigten.

Jedoch ist nicht nur die Wahrung des Fernmeldegeheimnisses, sondemn es
sind auch die Eingriffsbefugnisse der Sicherheits- und Strafverfolgungsbe-
hérden, mit denen das Fernmeldegeheimnis gerade eingeschrinkt wird, dar-
an gekniipft, daB Telekommunikationsdienste geschaftsmiBig erbracht wer-
den. Die weite Begriffsdefinition ist damit januskopfig. Sie schiitzt die
Kommunizierenden um den Preis einer umfassenden Durchbrechungsmdog-

30 LfD NRW i4. Datenschutzbericht 1999



Technik und Medien

lichkeit ithres Femmeldegeheimnisses. Gerichte, Staatsanwaltschaften, Poli-
zeien, Nachrichtendienste und andere Stellen diirfen ndmlich - wenn auch
unter unterschiedlichen Voraussetzungen - die Inhalte der Kommunikation
iiberwachen, Verbindungs- und Bestandsdaten erfragen und den Zugriff auf
Verzeichnisse von Kundinnen und Kunden realisieren. Gesteigert hat sich
damit die schon im 13. Datenschutzbericht angesprochene Tendenz (Sei-

ten 9 und 48), daB das Telekommunikationsnetz in der Gefahr steht, ver-
stirkt als Fahndungsnetz eingesetzt zu werden,

So wird beispielsweise die im 13. Datenschutzbericht (Seite 9} erwihnte
Pflicht, aktuelle Kundendateien fiir den unbemerkten Abruf durch die Regu-
lierungsbehdrde vorzuhalten, von einigen Telekommunikationsunternehmen
so verstanden, daB sie sich durch § 90 TKG daran gehindert schen, anony-
me Nutzungsméglichkeiten anzubieten. Diese Interpretation ist jedoch zu
extensiv. Der Gesetzgeber hat mit der Verpflichtung, ein Verzeichnis der
vorhandenen Kundendateien zu fithren, gerade nicht ausdriicklich auch be-
stimmt, daB die entsprechenden Daten zusitzlich zu erheben wiren, wenn
sie von dem Untemehmen selbst gar nicht bendtigt werden. Gerade die Ent-
stehungsgeschichte des TKG sowie der systematische Gesamtzusammen-
hang der Bestimmungen seines 11. Teils legen es nahe, § 90 TKG lediglich
die Verpflichtung fiir die Abrufméglichkeit von ohnehin im eigenen Unter-
nehmensinteresse gefithrten Kundendateien zu entnehmen.

AnlaBlich der Anfrage aus einem Krankenhaus war zu kldren, ob auch fiir
die dortige Nebenstellenanlage die Pflicht zur Filhrung eines solchen "Kun-
denverzeichnisses” anzunehmen seil. Eine derartige Verpflichtung besteht
_]edcuch nicht. Dies ergibt sich schon aus einer prdzisen Bestimmung des Be-
griffs "Kundendatei" und wird durch die gesetzgeberische Intention gestiitzt.
Kundinnen und Kunden im Sinne des Telekommunikationsgesetzes sind
ndmlich nur diejenigen, die aufgrund eigener Vertragsbeziehungen selbst
die jeweilige Rufnummer zur eigenen Teilnahme am Telekommunikations-
verkehr zugewiesen bekommen haben. Patientinnen und Patienten nutzen
lediglich Nebenstellenanlagen in Krankenhdusern und sind damit gerade
keine "Kundinnen und Kunden" in diesem Sinne. Bestitigt wird dieses Er-
gebnis auch durch die erklidrte gesetzgeberische Zielsetzung, die mit der
Vorschrift verfolgt wird. Solange die staatliche Deutsche Bundespost das
Telefonmonopol besall, konnten sich die Sicherheits- und Strafverfolgungs-
behtérden die von ihnen gewiinschien Auskiinfte vielfach im Wege der
Amtshilfe einholen. Mit der Privatisierung und der Marktéffnung fir
weitere Unternehmen ist eine solche Praxis ausgeschlossen, wenn sie nicht
mit spezifischen Rechtsgrundlagen ausdriicklich eréffnet wird, Die Vor-
schrift sollte keinem weiteren Zweck dienen als der Sicherstellung der bis-
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herigen Auskunfisbefugnisse auch im liberalisierten Telekommunikations-
markt (vgl. BR-Drs. 80/96, Seite 55). Patientinnen und Patienten, aber auch
Hotelgiste oder Beschiiftigte in Behdrden und Unternehmen fallen damit
nicht unter die mit § 90 TKG geschaffene Regelung.

2.4.2.3 Bislang nicht realisierte Vorhaben

Im Zusammenhang der Diskussionen um die Anderungen der gesetzlichen
Vorschriften im Telekommunikationsbereich ist es nicht gelungen, § 12
Fernmeldeanlagengesetz (FAG), der wegen seiner weitgehend vorausset-
zungsiosen Abhdrbefugnisse schon bisher heftiger Kritik ausgesetzt war,
durch die Aufnahme einer Vorschrift in die StrafprozeBordnung zu ersetzen,
mit der den Anforderungen des Datenschutzes eher Rechnung getragen wer-
den kénnte.

AuBerdem wurde vom Innenausschufl (BR-Drs. 369/97 vom 23.08.1997)
vorgeschlagen, das Gesetz zur Einschrinkung des Artikel 10 GG - das soge-
nannte G 10-Gesetz - derart zu erweitern, dafl die Identifikation der von
einer Person benutzten AnschluBnummer durch technische MaBnahmen
auch dann méglich sein sollte, wenn dabei das Fernmeldegeheimnis unbe-
teiligter Dritter technisch bedingt unvermeidbar beeintrichtigt wird. Hierzu
verwies der Innenausschuf} auf den IMSI-Catcher bzw. GA 900, der tech-
nisch in der Lage ist, vom Funktelefon abgestrahlite Funkwellen aufzufangen
und so die netzinterne Rufnummer zu ermitteln.

Die Datenschutzbeauftragten des Bundes und der Linder haben den Einsatz
der IMSI-Catcher insbesondere deshalb abgelehnt, weil bei der Feststel-
lung der Rufnummer und beim Abhéren der Betroffenen mit emer bisher
noch nicht dagewesenen Intensitit das Recht auf unbeobachtete Kommuni-
kation unbeteiligter Dritter beeintrichtigt wiirde. Die Regelung zum Ein-
satz von IMSI-Catchern ist nicht verabschiedet worden. Dariiber, welche
Risiken gleichwohl mit der Nutzung von Handys verbunden sein kdnnen,
informiert ein Faltblatt meiner Dienststelle, das in Papierform angefordert,
aber auch unter "www.lfd.nrw.de" oder "www.nordrhein-westfalen.da-

tenschutz.de" abgerufen werden kann.
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W AR st L v N, WNMERERE SRR i T A e e R I TR Y

IMSI-Catcher

Das Grundgerit ist nicht graBer als ein PC. Der IMSI-Catcher kann in zwei Betriebsmodi (fangen,
abhdren) arbeiten. Er kann in verschiedenen Funknetzen eingesetzt werden und auch aus einem
PKW heraus betricben werden. Zum Fangen simulieren die Abhdrgerite eine Basisstation, die mut
einer etwas stirkeren Leistung arbeitet. Gerdite im Umkreis melden sich deshalb in dieser neuen
Funkzelle und nicht bei der eigentlichen Basisstation an. Uber diese Station laufen dann alle Ver-
bindungsanfragen der Handys. Die Nutzerinnen und Nutzer bemerken von diesem "Fangen" nichts.
Im Abhmodus nutzen IMSI-Catcher die Moglichkeit, die Verschliisselung auszuschalten, so daf
die Gesprichsinhalte jetzt unverschliisselt sowie mit entsprechender Software abhérbar sind und
aufgezeichnet werden kdnnen.

Bislang ebenfalls nicht erlassen worden ist die nach § 88 Abs. 2 TK.G vor-
gesehene Rechtsverordnung, die unter anderem die ndheren Anforderungen
an die Gestaltung der technischen Uberwachungseinrichtungen regeln soll,
die Betreiberinnen und Betreiber von Telekommunikationsanlagen auf
eigene Kosten vorzuhalten haben. Schon die gesetzliche Ermachtigungs-
grundlage begegnet erheblichen Bedenken, auf scharfe Ablehnung von Da-
tenschiitzerinnen und Datenschiitzemn, aber insbesondere auch von weiten
Teilen der Wirtschaft stieB der darauf gestiitzte und im Berichtszeitraum
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vorgelegte Entwurf einer Telekommunikationsiiberwachungsverordnung
(TKUV). Vorgesehen waren umfassende Uberwachungsmdghchk&:ten
der gesamten Telekommunikation mit nur geringen Ausnahmen. Die Uber-
legungen schossen derart weit tiber das Ziel hinaus, daf} der Entwurf wieder
in der Schublade verschwand.

Bedauerlich ist, da die schon im 13. Datenschutzbericht (Seite 48) fir not-
wendig erachtete Anpassung der Telekommunikationsdiensteunterneh-
men - Datenschutzverordnung (TDSV) immer noch nicht erfolgt ist.

2.4.3 Medien- und Teledienste

2.4.3.1 Das Verhiltnis von Telekommunikation, Medien- und
Telediensten zum allgemeinen Datenschutzrecht

Aus kompetenzrechtlichen Griinden haben die Lander 1im Wege einer staats-
vertraglichen Vereinbarung Regelungen getroffen fiir diejenigen Informa-
tions- und Kommunikationsdiensteangebote, die an die Allgemeinheit ge-
richtet sind und bei denen die redaktionelle Gestaltung zur Meinungsbil-
dung im Vordergrund steht - die Mediendienste. Bundesgesetzlich geregelt
sind dagegen die Telediensteangebote, die fiir eine individuelle Nutzung
bestimmt sind und denen der meinungsbildende Charakter der Mediendien-
ste iiberwiegend fehlt. Telebanking beispielsweise ist eindeutig ein Tele-
dienst. Die Einordnung der Dienste als Medien- oder Teledienst kann mm
Einzelfall Schwierigkeiten bereiten, ist flir die datenschutzrechtliche Beur-
teilung jedoch zum Gliick zumeist von untergeordneter Bedeutung, da die
Bestimmungen von Mediendienstestaatsvertrag (MedDStV) und Teledien-
stedatenschutzgesetz (TDDSG) diesbeziiglich weitgehend inhaltsgleich,
iiberwiegend sogar wortidentisch sind. Unterschiede sind lediglich dort zu
verzeichnen, wo beispielsweise journalistisch-redaktionelle Aspekte medien-
diensterechtliche Besonderheiten begriinden.

Abzugrenzen sind die Tele- und Mediendienste von der Telekommunika-
tion als solcher, die im Telekommunikationsgesetz (TKG) normiert 1st. Zwar
liegt den Diensten eine Ubermittlung mittels Telekommunikation zugrunde,
so dafl ohne Telekommunikation auch kein Tele- oder Mediendienst ange-
boten und in Anspruch genommen werden kann. Die unterschiedlichen
Funktionen der Telekommunikation und der mit ihr erbrachten Dienste recht-
fertigen jedoch verschiedene Rechtsmaterien. Der technische Vorgang der
Telekommunikation wie auch die gewerblichen und die blof3 geschiftsma-
Bigen Telekommunikationsangebote werden vom TKG erfaldt - vereinfacht
ausgedriickt regelt es die Transportebene der Kommunikation oder besser
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noch die Beschaffenheit und den Verlauf der Strafle, auf der die Kommuni-
kation ihren Weg zuriicklegt.

Die Bestimmungen im Mediendienstestaatsvertrag und im Informations- und
Kommunikationsdienstegesetz, dessen Bestandteil das Teledienstedaten-
schutzgesetz ist, zielen auf die Rechte und Pflichten derjenigen, die Tele-
oder Mediendienste anbieten oder nutzen wollen und legen inhaitliche An-
forderungen fest. Sie nehmen den eigentlichen Transportvorgang unter in-
haltlichen Aspekten in den Blick. Gegenstand ist daher - um beim Bild von
der Telekommunikationsstrale zu bleiben -, welche Voraussetzungen die
Fahrzeuge erfiillen miissen, um auf der Strafle fahren zu kénnen. Der orig:-
nire. Kommunikationsinhalt selber - etwa das Lesen einer Homepage oder
die Uberweisung im Wege des Homebanking - also das, was sich im Fahr-
zeug abspielt, richtet sich nach wie vor nach den einschlidgigen fachgesetzli-

chen Regelungen und den fiir sie geltenden datenschutzrechtlichen Bestim-
mungen.

Das Verhilinis der sogenannten Multimediaregelungen zum Bundesdaten-
schutzgesetz und zu den Landesdatenschutzgesetzen ist das aller bereichs-
spezifischen Datenschutzgesetzgebung zum allgemeinen Datenschutzrecht:
Die Spezialregelung hat den Vorrang. Und nur dort, wo Mediendienste-
staatsvertrag und Teledienstedatenschutzgesetz keine Aussage getroffen ha-
ben, greifen die allgemeinen Datenschutzbestimmungen. Zwar nicht unkon-
ventionell, aber datenschutzfreundlicher als derzeit noch das Bundesdaten-
schutzgesetz sind im Mediendienstestaatsvertrag und im Teledienstedaten-
schutzgesetz auch bereits Vorgaben der Europiischen Datenschutzricht-
linie beriicksichtigt worden, so beispielsweise hinsichtlich einheitlicher An-
forderungen an die Datenverarbeitung durch &ffentliche und nicht-6ffentli-
che Stellen und hinsichtlich dessen, daf3 nicht nur die Datenverarbeitung in
Dateien, sondem jede Datenverarbeitung erfaBt wird. Uber den derzeitigen
Stand des Bundesdatenschutzgesetzes hinaus wird auch bereits die Datener-
hebung von den Regelungen erfafit sowie die Datenschutzkontrolle anlali-
frei gestellt.

2.4.3.2 Technik zum Nutzen statt zum Schaden des Daten-
schutzes

Im Hinblick auf die Moglichkeiten des Datenschutzes durch Technik ent-
halten der Mediendienstestaatsvertrag und das Teledienstedatenschutzgesetz
schr positive und durchaus unkonventionelle Ansitze. Datenschutz durch
Technik bedeutet, in die Informations- und Kommunikationstechnologie
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technische Vorkehrungen zu integrieren, die die Verarbeitung personenbezo-
gener Daten soweit wie mdglich entbehrlich machen oder auch Verfahren zu
nutzen, mit denen die Unbeobachtbarkeit der Kommunikation sowie die
Vertraulichkeit, Echtheit und Unversehrtheit von Daten sichergestellt wer-
den. Es zidhlt nach § 12 Abs. 5 MedDStV und § 3 Abs. 4 TDDSG zu den
Grundsitzen fiir die Verarbeitung personenbezogener Daten, daf} sich die
Gestaltung und Auswahl technischer Einrichtungen fiir die Dienste an
dem Ziel auszurichten haben, keine oder so wenige personenbezogene Da-
ten wie moglich zu erheben, zu verarbeiten und zu nutzen. Damt wird der
Grundsatz der Datenvermeidung, der im {ibrigen den besten Datenschutz
darstellt, bereits in die Gestaltung und Auswahl der technischen Kompo-
nenten einbezogen. Anders als in sonstigen datenschutzrechtlichen Vor-
schriften wird hier die Frage nach der Erforderlichkeit personenbezogener
Daten schon auf der Stufe der Entscheidung {iber die einzusetzende Tech-
nik gestellt. Das heif3t, bevor die Entscheidung fiir bestimmmte technische
Komponenten gefillt wird, ist immer zu priifen, welches die am ehesten da-
tenvermeidende und datensparsame Technik ist. Hier ist es Sache der Wirt-
schaft, diesen rechtlichen Anstofl aufzunehmen und sich mit datenschutz-
freundlichen Innovationen zu profilieren. Datenschutzfreundliche Technolo-
gien kénnen zu einem neuen Marktsegment werden. Die sogenannten Mul-
timediaregelungen bringen innovativ zum Ausdruck, da Datenschutz nicht
mehr als Wettbewerbshemmnis, sondern als ein Qualitiitsmerkmal angese-

hen werden sollte.

Ebenso unkonventionell und fiir den Datenschutz ein wirklich neues Instru-
ment ist das Datenschutzaudit, das in § 17 Mediendienstestaatsvertrag,
nicht aber in das Teledienstedatenschutzgesetz aufgenommen wurde. Zur
Verbesserung von Datenschutz und Datensicherheit kénnen Anbieterinnen
und Anbieter von Mediendiensten ihr Datenschutzkonzept und ihre techni-
schen Einrichtungen durch unabhingige und zugelassene Gutachterinnen und
Gutachter pritfen und bewerten lassen sowie das Ergebnis der Priifung ver-
offentlichen. Damit wird erstmals der Versuch unternommen, mit Hilfe
eines Selbstregulierungsinstruments den Datenschutz zu fdrdem. Uber-
nommen wurde die Idee aus dem Umweltschutz, wo das Audit vor emigen
Jahren aufgrund einer europidischen Richtlinie eingefithrt worden 1st. Es ba-
siert auf der Hoffnung, daf} sich die Diensteanbieterinnen und Diensteanbie-
ter in der Erwartung von Marktvorteilen freiwillig dem Datenschutzaudit
unterziehen und in eine Art Wettbewerb um den besten Datenschutz treten
werdern.
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2.4.3.3 Einige Grundpflichten der Anbieterinnen und
Anbieter

Anbieterinnen und Anbieter von Medien- oder Telediensten haben die Inan-
spruchnahme der Dienste sowie deren Bezahlung den Nutzerinnen und Nut-
zern anonym oder unter Pseudonym zu ermdglichen, soweit dies technisch
méglich und zumutbar ist. Zur Verwirklichung einer weitgehend selbstbe-
stimmten und unbeobachtbaren Kommunikation wird den Diensteanbie-
terinnen und -anbietern daritber hinaus auferlegt, die Einhaltung von insge-
samt vier datenschutzrechtlichen Pflichten durch technische und organisa-
torische Vorkehrungen sicherzustellen. Dabei handelt es sich 1m einzelnen
um folgende Pflichten: Bei der Inanspruchnahme der Diensie muf} die Nut-
zerin oder der Nutzer dagegen geschiitzt sein, daf3 Dritte von den eigenen
Aktivitaten Kenntnis nehmen kénnen. Auflerdem mufl es ermoéglicht wer-
den, daB3 die Verbindung mit einer Diensteanbieterin oder einem Dienstean-
bieter jederzeit von Seiten des Nutzers oder der Nutzerin abgebrochen wer-
den kann. Weiter wird die Pflicht normiert, daf die anfallenden personenbe-
zogenen Daten iber den Ablauf des Abrufs oder Zugrifis oder der sonstigen
Nutzung unmittelbar nach deren Beendigung geloscht werden. Diese soforti-
ge Ldschungspflicht ist allerdings mit der Einschrénkung versehen, dafy emne
lingere Speicherung nicht fiir Abrechnungszwecke erforderlich ist. Werden
von einer Nutzerin oder von einem Nutzer verschiedene Dienste in An-
spruch genommen, sind die dabei entstehenden personenbezogenen Daten im
iibrigen getrennt zu verarbeiten. Ausdriicklich wird eine Zusammenfthrung

dieser Daten als unzuldssig erkldrt, soweit sie nicht fiir Abrechnungszwecke
erforderlich ist.

Bei der Nutzung von Medien- oder Telediensten fallen gleichsam nebenbei
Nutzungsdaten an, die von den technischen Méglichkeiten her leicht zur Er-
stellung von Nutzungs- und damit von Persdnlichkeitsprofilen verwendet
werden konnen. Dem begegnen § 13 Abs. 4 MedDStV und §4 Abs. 4
TDDSG dadurch, daf} die Erstellung von Nutzungsprofilen nur bet der Ver-
wendung von Pseudonymen zulissig ist und das zu einem Pseudonym er-
fafite Profil nicht mit Daten zusammengefithrt werden darf, die die Triigerin
oder den Triger des Pseudonyms identifizieren konnten. Das bedeutet zu-
gleich, dafl Nutzungsprofile unter Offenbarung der Personenidentitdt nicht
zugelassen sind.
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2.4.3.4 Notwendige konventionelle Elemente

Ebenso konventionell - wie aber auch unverzichtbar - greifen der Medien-
dienstestaatsvertrag und das Teledienstedatenschutzgesetz anf das herkémm-
liche und durchaus bewihrte Instrumentarium des Datenschutzrechts zuriick,
nimlich auf die Regelung allgemeiner Grundsitze fiir die Verarbeitung per-
sonenbezogener Daten durch das Verbot mit Erlaubnisvorbehalt, auf die
Einwilligung, Zweckbindung sowie die Regelung von Auskunftsrechten
und passen dieses Instrumentarium an die Bedingungen der Netzwelt an. So
wird fir die Zuldssigkeit der Erhebung, Verarbertung und Nutzung perso-
nenbezogener Daten zur Durchfiihrung von Diensten eine gesetzliche Er-
laubnis oder die Einwilligung der Nutzerinnen und Nutzer verlangt. Die Ver-
wendung der so gewonnen Daten wird einer engen Zweckbindung unterwor-
fen. Fiir die Datenverwendung fiir einen anderen als den urspriinglichen
Zweck bedarf es ebenfalls einer gesetzlichen FErlaubnis oder einer Ein-

willigung.

Zu den Grundsdtzen der Verarbeitung personenbezogener Daten gehéren
auch umfassende Hinweispflichten. Thre Einhaltung ist die Voraussetzung
jeder als rechtmifig nach dem Mediendienstestaatsvertrag oder dem Tele-
dienstedatenschutzgesetz anzusehenden Datenverarbeitung und soll die im
Netz dringend notwendige Transparenz schaffen. So sind die Nutzerinnen
und Nutzer nach § 12 Abs. 6§ MedDStV und § 3 Abs. 5 TDDSG vor jeder
Datenerhebung iiber Art, Umfang, Ort und Zweck der Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten zu unterrichten. Die Unter-
richtung ist zu protokollieren und muf von der Diensteanbieterin oder dem
Diensteanbieter so abgelegt werden, daf3 Nutzerinnen und Nutzer sich jeder-
zeit iiber den Inhalt der Unterrichtung informieren kénnen. Ein Verzicht auf
die Unterrichtung ist zwar mdoglich, darf aber nicht als Einwilligung in eine
irgendgeartete Datenverarbeitung gedeutet werden. Um den spezifischen Ri-
siken fiir die informationelle Selbstbestimmung im Netz Rechnung zu tragen,
ist die Unterrichtungspflicht auch auf automatisierte Verfahren ausgedehnt
worden, die eine spitere Identifizierung der Nutzerin oder des Nutzers er-
méglichen und eine Erhebung, Verarbeitung oder Nutzung personenbezoge-
ner Daten vorbereiten. Von derartigen Verfahren ist das Ablegen der soge-
nannten cookies erfaBit, so dal3 nunmehr vor der Ablage von cookies eme In-
formation der Nutzerinnen und Nutzer dariiber erforderlich wird. Dies zieht
zwangsldufig die Notwendigkeit nach sich, fiir den Einsatz von cookies die
Einwilligung der Nutzerin oder des Nutzers einzuholen.
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Den Hinweispflichten entsprechen die in § 16 Abs. 1 MedDStV und mn § 7
TDDSG geregelten Auskunftsrechte der Nutzermnen und Nutzer, die wei-
tergehend als § 34 BDSG nicht nur die zur eigenen Person, sondern auch die
zum eigenen Pseudonym gespeicherten Daten umfassen.

2.4.3.5 Elektronische Einwilligung und Signaturgesetz

Das Datenschutzrecht fordert fiir die Verarbeitung personenbezogener Daten
eine Rechtsgrundlage oder die eigenhindig unterschriebene Einwilligung
der betroffenen Person. Die Vorschrifien zur Durchfiihrung von Medien-
und Telediensten enthalten die neue Mé&glichkeit, unter bestimmten Voraus-
setzungen eine Einwilligungserklirung auch elektronisch zu erteilen. Dafiir
muBl die Diensteanbieterin oder der Diensteanbieter nach § 12 Abs. 8
MedDStV und § 3 Abs. 7 TDDSG sicherstellen, daB die Einwilligung nur
durch eine eindeutige und bewuBte Handlung der Nutzerin oder des Nut-
zers erfolgen kann. Damit solien die Nutzerinnen und Nutzer vor emnem un-
bedachten oder gar versehentlichen Mausclick geschiitzt werden, der die
ungewollte Verarbeitung ihrer Daten nach sich zige.

Weiter ist sicherzustellen, da die Einwilligung nicht unerkennbar veridn-
dert werden kann und es mdglich ist, ihre Urheberin oder ihren Urheber
eindeutig zu erkennen. Um diese Voraussetzungen wirklich sicher erfiillen
zu kénnen, bedarf es im Prinzip des Einsatzes von digitalen Signierverfah-
ren. Technisch sind sie zwar bereits ausgereift, doch ist ihre Anwendung
noch so kompliziert, daB es dafiir mehr als einer durchschnittlichen Medien-
kompetenz bedarf. Sicherzustellen ist aullerdem die Protokollierung von
Inhalt und Abgabezeitpunkt der Einwilligungserkldrung und die Moglichkeit
fiir die Nutzerinnen und Nutzer, jederzeit den Inhalt threr Einwilligung ab-
rufen zu kénnen. Das soll die notwendige Transparenz gewéhrleisten. Denn
wer nicht mehr weil}, in welche Datenverarbeitung er oder sie genau einge-
willigt hat, ist in den rechtlich vorgesehenen Widerrufsméglichkeiten zu-
mindest beeintrachtigt.

Das schon unter 2.2 ausfithrlich dargestellte digitale Signierverfahren ge-
wihrleistet die Integritit von Informationen und die eindeutige Urheber-
schaftszuordnung, Die Verwendung digitaler Signaturen ist zwar nicht ver-
bindlich vorgeschrieben, doch privilegiert das im Berichtszeitraum verab-
schiedete Signaturgesetz (SigG) sie nach MaB3gabe von § 1 Abs. 2 51gG. Das
Signaturgesetz und die Signaturverordnung (SigV) regeln weniger - wie
vielfach angenommen - die Einsatzbedingungen der Signatur oder stellen
die Signatur mit der Schriftform gleich, sondern beschéftigen sich vorrang:g
mit der Normierung einer Sicherungsinfrastruktur. Das Gesetz regelt zu-
nichst die Voraussetzungen fiir die Genehmigung von Zertifizierungsstellen
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fiir die Schliisselzuordnung, die Pflichtleistungen der Zertifizierungsstellen
hinsichtlich des Inhalts und der Vergabe von Zertifikaten und normiert wei-
ter sonstige, mit dem Betrieb einer Zertifizierungsstelle zusammenhingende
Fragen - etwa die Einstellung der Titigkeif, den Datenschutz sowie die
Kontrolle und Durchsetzung von Verpflichtungen. Kritisch zu wiirdigen ist
der zweistufige Aufbau, der die Sicherungsinfrastruktur verletzlich und da-
mit leichter angreifbar macht.

2.4.3.6 Homepages 6ffentlicher Stellen

Zunehmend mehr &ffentliche Stellen prisentieren sich mit einer eigenen
Homepage im Netz. Zu wenig bekannt sind allerdings oft die datenschutz-
rechtlichen Anforderungen daran, die sich aus den sogenannten Multime-
diaregelungen, aber auch aus sonstigen bereichsspezifischen Vorschriften
und dem allgememnen Datenschutzrecht ergeben. Anfragen sowie Informa-
tions- und Kontrollbesuche hatten hiufig folgende Probleme zum Gegen-

stand:

e Koénnen Daten von Beschiiftigten in die Homepage aufgenommen wer-
den?

o Unter welchen Voraussetzungen kénnen o6ffentliche Stellen Daten von
Biirgerinnen und Biirgern ins Netz einstellen?

» Ist eine ausreichende Transparenz bei der Anbieterkennzeichnung
und Weitervermittlung gewahrt?

2.4.3.6.1 Beschiftigtendaten

Mit ihren Homepages wollen sich die 6ffentlichen Stellen in aller Regel um-
fassend prdsentieren. Dazu gehdrt auch, iiber direkte Kontaktaufnahme-
mdéglichkeiten zu informieren und zugleich die richtige Ansprechpartnerin
oder den richtigen Ansprechpartner fiir bestimmte Zustindigkeiten zu be-
nennen. Das spart Zeit und vor allem Nerven derjenigen Personen, die sich
gleich an die Verantwortliche oder den Verantwortlichen flir thr Anliegen
wenden kdénnen. Allein diese Art von Biirgerfreundlichkeit sollte allerdings
auch die Leitlinie fiir die Aufnahme von Beschiftigtendaten sein. Anlall zu
berechtigtem Arger - mangels Zuldssigkeit - ist es dagegen, wenn pauschal
einfach ein komplettes Verzeichnis aller Mitarbeiterinnen und Mitarbeiter ins
Netz eingestellt wiirde.
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Das Medium Internet ist neu und birgt - wie schon mehrfach erwihnt -
durchaus gewisse Risiken fiir die PersOnlichkeitsrechte der Menschen, die
sich in ihm prisentieren oder bewegen. Dariiber sollten die Beschiftigten in-
formiert sein. Die Akzeptanz einer Prisentation im Netz ist zudem héher,
wenn die Beschiftigten selbst dariiber entscheiden kdénnen, ob und wie sie
auf der Homepage genannt werden. Ein Vorgehen auf freiwilliger Basis ist
damit immer zu bevorzugen.

'

Sollten 6ffentliche Stellen nicht auf freiwilliger Basis vorgehen wollen oder
kénnen, 15t zunichst festzulegen, welche personenbezogenen Daten auizu-
nehmen sind. Ob der Nachname um den Vomamen oder um die Anrede in
der weiblichen oder ménnlichen Form erginzt wird, ob eine Funktionsbe-
zeichnung zugeordnet wird, wie genau der Zustdndigkeitsbereich der zu er-
fiilllenden Aufgaben bezeichnet wird und welche Daten der dienstlichen Er-

reichbarkeit - insbesondere Telefonnummern - genannt werden miissen, kann
in verschiedenen Dienststellen durchaus unterschiedlich sein und richtet sich

nach den Arbeitserfordernissen "vor Ort". Die Angabe der Daten muf} zur
Aufgabenerfiillung einer modemen Verwaltung wirklich notwendig sein,

In emnem weiteren Schritt ist im Einzelfall zu priifen, welche Beschiiftigien
in der Homepage genannt werden sollen. Malfligebliche Priifungselemente
sind dabei die Stichworte "AulBlenkontakte" und "Entscheidungsverant-
wortung”. Wer bei der Sachbearbeitung viel Beratungstitigkeit zu erledigen
hat, mull zwangsliufig von auflen ansprechbar sein. Weitere Anhaltspunkte
fir "AulBenkontakte” liegen insbesondere vor, wenn in Bescheiden oder
Schreiben an Biirgerinnen und Biirger personenbezogene Bearbeitungszu-
standigkeiten oder Auskunftserteilungen genannt werden. Gleiches gilt nicht
zuletzt fiir die Zeichnungsbefugnis. Ebenfalls ist die Stellung in der Hierar-
chie 1m Hinblick auf den Zusammenhang von Verantwortlichkeit und
Aullenkontakten zu bernicksichtigen. Faustregel ist dabei: Je hoéher die

Funktion, um so mehr Transparenz beziiglich der Entscheidungsverant-
wortung.

Das Stichwort "Einzelfallpriifung” kann in diesem Zusammenhang allerdings
nicht bedeuten, dafl es einer Dienststelle mit beispielsweise tausend Beschéf-
tigten etwa verwehrt sei, nach nachvollziehbaren Kriterien Beschiiftigten-
gruppen zu bilden, fiir die generell die dienstliche Erforderlichkeit emner
Netzprisenz bejaht wird - etwa alle Referatsleitungen oder bestimmte Refe-
rate in threr Gesamtheit, Sichergestellt werden mul} nur, daBl die Beschiiftig-
ten liber die beabsichtigte Mafilnahme vorher informiert werden und die
Maéglichkeit besitzen, ausnahmsweise vorliegende besondere Umstinde
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geltend zu machen, die in jhrem individuellen Fall gegen eine Netzpriasenz
sprechen kénnten. Dann wire die Entscheidung nochmals zu liberpriifen
und gegebenenfalls abzudndermn.

Zusammenfassend kann also gesagt werden, daff dffentliche Stellen nicht un-
bedacht beispielsweise ibr komplettes Telefonverzeichnis ins Netz einstellen
diirfen, sondern nach rational begriindeten Erfordernissen diejenmigen Perso-
pen auszuwihlen haben, deren Netzprisenz sie wiinschen. Sie haben diese
Personen vorher darfiber zu informieren und ihnen die Moglichkeit zu geben,
gegebenenfalls entgegenstehende Umstinde darzulegen.

2.4.3.6.2 Daten von Biirgerinnen und Blirgern

Homepages erfiillen nicht nur einen Informationszweck, sondern bieten sich
auch fiir eine direkte Kommunikation an. So gibt es etwa "Giistebiicher",
in die Besucherinnen und Besucher einer Seite sich selbst und ihre Meinung
zu bestimmten Fragen eintragen kdnnen. Oder Personen, die an spezifischen
Fragestellungen interessiert sind, soll iiber das Netz Gelegenheit gegeben
werden, mit anderen Interessierten Kontakt aufzunehmen, wofiir entspre-
chende Listen veroffentlicht werden sollen.

Gistebiicher auf der Homepage oder andere elektronische Meinungsédulie-
rungsforen erfiillen dieselbe Funktion wie etwa ein "schwarzes Brett", das
bei einer 6ffentlichen Stelle im Eingangsbereich aushingt. Wer méchte, kann
unter vollem Namen, aber auch anonym oder pseudonym Kommentare abge-
ben - zu welchem Thema auch immer. Ob jedoch solche Kommentare tat-
sichlich von der bezeichneten Person stammen, und ob auch der dokumen-
tierte Inhalt so von ihr gewollt ist, 148t sich sowohl bei realen als auch bei
virtuellen schwarzen Brettern zur Zeit nur mit einem Aufwand iliberpriifen
und sicherstellen, der die Idee der spontanen Meinungsiullerung - erst
recht, wenn sie auch anonym méglich sein soll - in ihr Gegenteil verkehrt.
Den 6ffentlichen Stellen kann daher nur empfohlen werden, den Biirgerinnen
und Biirgern diese Umstidnde mit einer ausfilhrlichen Information ins Be-
wulltsein zu rufen, die sich nicht nur auf die Darstellung der Netzrisiken be-
schrinkt. Fine Art Warnhinweis sollte deutlich machen, daf} keine Gewihr
fir die Richtigkeit der zu findenden Angaben iibernommen werden kann.
Weiter sollte dariiber informiert werden, daB die betreffende offentliche
Stelle strafrechtlich relevante Meinungsiuflerungsinhalte nicht zuldflt. Dies
wird sie in eigener Verantwortung sicherzustellen haben. In der Konsequenz
bedeutet dies, jeden neuen Eintrag unverziiglich unter strafrechtlichen

Aspekten zu priifen.

42 LfD NRW 14, Datenschutzbericht 1999



Technik und Medien

Davon zu unterscheiden sind die Fille, in denen es darum geht, Biirgerinnen
und Biirgem durch das Bereithalten von Institutionen und Personenlisten
zu bestimmten inhaltlichen Fragestellungen eine direkte Kontaktaufnahme
untereinander zu erméglichen. Das Anliegen ist sicherlich hilfreich, ausge-
schlossen sein mulf} jedoch, dal} Personen ungewollt oder sogar ohne ihr
Wissen von Dritten in solche Listen eingetragen werden. Das Vorhalten der-
artiger Listen mit personenbezogenen Daten ist zunédchst einmal eine ganz
reguldre elektronische Datenverarbeitung. Sie betrifft nicht die Durchfiih-
rung der Dienste im Sinne des Mediendienstestaatsvertrages und des Tele-
dienstedatenschutzgesetzes, sondem inhaltliche Fragen. Da es fiir sie it aller
Regel keine bereichsspezifische Rechtsgrundlage gibt, bedarf es nach § 4
DSG NW zwingend einer Einwillipung der Betroffenen. Die Einwilligung
kann erst nach einer Information und Aufklirung der Betroffenen erteilt wer-
den und ist grundsitzlich schriftlich abzugeben. Von der Schriftform sind
allerdings dann Ausnahmen zugelassen, wenn wegen besonderer Umstin-
de eine andere Form angemessen ist. Die Betroffenen wiinschen hier von
sich aus und im eigenen Interesse die Aufnahme in die elektronische Liste,
Dies sollte thnen auch auf elektronischem Wege ermdglicht werden, aller-
dings gibt es zum Schutz der Betroffenen vor einer iibereilten Einwilligung
oder etwa einem mdéglichen Eintrag ihrer Person durch Dritte folgende
Voraussetzungen durch die 6ffentliche Stelle zu beachten;

» Die Betroffenen soliten zundchst iber die Risiken einer ungeschiitzten
und offenen Ubertragung ihrer personenbezogenen Daten im Neiz in-
forrmert werden.

o Zum Schutz bei der Ubertragung der Daten auf elektronischem Wege
sollte em. Verschlilsselungsverfshren - beispielsweise PGP - angeboten
und sein Gebrauch erklirt werden,

» Die Betroffenen sollten die Wahl zwischen einer Einwilligung auf
schriftlichem und auf elektronischem Wege haben und auf diese Wahl-
mbglichkeit hingewiesen werden.

o Um eine miflbriuchliche Eintragung von Personen durch Dritte erkennen
zu kénnen, sollten die Betroffenen {ber ilue Eintragung sozusagen
"ritckinformiert” werden und damit Gelegenheit zu méglichen Kor-
rekturen erhalten. Auch {iber diese Vorgehensweise sollien die Betrof-
fenen vorab informiert werden.
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2.4.3.6.3 Transparenz der Anbieterkennzeichnung und Weiter-
vermittiung

Besucherinnen und Besucher einer Homepage miissen klar erkennen kénnen,
bei welcher sffentlichen Stelle sie sich gerade befinden, wer fiir den Inhalt
verantwortlich ist und ob beispielsweise ein "link" innerhalb derselben
Homepage weiterfithrt oder zu anderen Diensteanbieterinnen und -anbietern
weitervermittelt. Nach § 6 MedDStV und § 6 Teledienstegesetz (TDG) gehd-
ren dazu Name und Anschrift der Anbietenden sowie bei Vereinigungen und
Gruppen Name und Anschrift vertretungsberechtigter Personen. Daher ist
nicht nur ein Impressum geboten, aus dem diese Angaben hervorgehen,
sondermn moglichst auch auf jeder Seite mit einem Symbol oder einer cha-
rakteristischen Kurzbezeichnung die Erkennbarkeit der jeweiligen 6{fent-
lichen Stelle zu gewihrleisten.

Die Pflicht, den Besucherinnen und Besuchern die Weitervermittiung zu
einer anderen Anbieterin oder zu einem anderen Anbieter anzuzeigen, ist in
§ 13 Abs. 3 MedDStV und in § 4 Abs. 3 TDDSG normiert. Leider haben
viele 6ffentliche Stellen dies noch nicht realisiert. Eine der Mdoglichkeiten,
die Weitervermittlung anzuzeigen, besteht darin, Zwischenseiten zu schal-
ten - etwa mit dem Hinweis: "Sie verlassen jetzt dic Homepage der Stelle
xy ...". Eine ziigige Umsetzung der Anzeigepflicht ist zudem nicht nur fiir
die gebotene Transparenz wichtig, sondern kann auch im Zusammenhang
mit der Frage nach der Verantwortlichkeit fiir den hinter einem "link" ste-

henden Inhalt Bedeutung erlangen.

Offentliche Stellen miissen die Verantwortlichkeit filr die von thnen ange-
botenen Inhalte transparent gestalten und deutlich erkennbar machen, wann
die eigene Homepage verlassen witd.

2.4.3.7 Antragstellung per Mausclick?

Der Einsatz elektronischer Medien in der Verwaltung ist nicht neu. Neu und
mit der Entwicklung des Internet aufgekommen ist der Gedanke, Verwal-
tungsverfahren auch iiber das Netz abzuwickeln. Die Antragstellung per
Mausclick soll die Dienstleistungen der Verwaltung rund um die Uhr leicht
zuginglich machen und einen Modemisierungsschub in Gang setzen. Insbe-
sondere Probleme der Datensicherheit, der Authentifizierung der kommu-
nizierenden Beteiligten und der Integritit sowie der Authentizitiit der Da-
ten selber sind zur Zeit aber noch nicht zufriedenstellend geldst und stehen
daher einer Online-Verwaltung per Intermet noch entgegen. Die Gffentliche
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Verwaltung sollte auch vorbildlich hinsichtlich der Einhaltung der Daten-
schutzbestimmungen bei der Einfilhrung einer "Televerwaltung” sein. Nicht
Schnelligkeit darf hier allein der MalBstab sein, sondern Service unter Ge-
wihrleistung optimalen Datenschutzes und optimaler Datensicherheit. Es
liegt weder im Interesse der Biirgerinnen und Biirger noch der Verwaltung
selbst, wenn sie angesichts der Netzrisiken auf der Grundlage eines Daten-
salats handelt - und zwar eines Datensalats aus richtigen und unter Umstéan-
den manipulierten Daten, bei denen nicht einmal sicher davon ausgegangen
werden kann, dall wirklich Biirgerin A die Antragstellerin ist- Stichwort:
Maskerade oder schlechter Scherz.

Derzeit noch in der Entwicklung und Planung sind &ffentliche Online-An-
gebote mit Dialog- oder Transaktionsmobglichkeiten. Grundlage dieser
Verfahren ist allgemeinen der "Teleantrag". Hierbei handelt es sich im em-
fachsten Fall um ein Formular, das aus dem Web-Angebot bezogen, ausge-
fiillt und wieder zuriickgesandt werden kann. Das elektronisch versandte
Formular wird dann im folgenden bei der 6ffentlichen Stelle wie einge-
hende Post weiterbearbeitet. In weiteren Schritten kann ein derartiges
Grundprinzip ablauftechnisch verbessert werden. So kénnen filr das Aus-
filllen des Formulars beispielsweise Hilfen angeboten werden. Die Ab-
wicklung kann weitere Verarbeitungsschritte umfassen - wie etwa Uber-
priifungen der Antrige, Ausstellen von Bescheiden, Riickmeldungen an die
Biirgerinnen und Biirger. Bei der Gestaltung der Verfahrensabldufe ist ein
Vergleich mit dem korrespondierenden Offline-Verfahren und den dort um-
gesetzten Grundsédtzen und Zielen hilfreich. Als Prinzip sollte gelten: 'was
offline nicht sein darf, darf online nicht méglich werden". Mit anderen
Worten muB das, was fiir das Offline-Verfahren zu fordem ist, auch im On-
line-Verfahren umgesetzt werden.

Die Initiative XOM-ON! (Kommunen Online) beispielsweise 1st emn Zu-
sammenschlufl 17 nordrhein-westfilischer Grofistidte und Kommunen unter
Einbezug von mediaNRW sowie der informell beratenden Beteiligung mei-
ner Dienststelle. Hauptziel ist die Fortentwicklung dffentlicher Online-An-
gebote mit Transaktionsmdéglichkeiten. Ein Projektvorschlag ist, die Mog-
lichkeiten von Online-Verwaltungsabwicklungen zwischen Biirgerinnen und
Biirgern und Behorden am Beispiel des Meldewesens zu untersuchen. Ein
weiteres Entwicklungsbeispiel ist die Online-Unterstlitzung der Kraftfahr-
zeugzulassung. Ziel dieses Verfahrens ist es, mittels elektronischer Antrag-
stellung und Datenvorverarbeitung das Zulassungsverfahren soweit zu un-
terstilizen, daf} online Kennzeichen reserviert und Fahrzeugscheine vorbe-
reitet werden kdnnen. Beim immer noch erforderlichen Behérdengang kdn-
nen die Dokumente, Stempelungen und Priifplaketten somit schneller erteilt
werden.
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Technische und organisatorische Maflnahmen zur Gewdhrleistung von Da-
tenschutz und Datensicherheit in Televerwaltungsverfahren sind m erster
Linie daran auszurichten, daf} die an der Kommunikation beteiligten Syste-
me, Applikationen und Ubertragungswege griBtenteils nicht in der Verfii-
gungsgewalt der 6ffentlichen Stelle liegen und damit nicht kontrollierbar
sind. So kann beispielsweise nicht gesteuert werden, welche Wege Nach-
richten zu nehmen haben oder in welchen Vermittlungsrechnern sie zu be-
arbeiten sind. Beinhaltet das Online-Verfahren zusitzlich ein "Herun-
terladen” von Software-Komponenten (zum Beispiel Java-Applets} von der
Homepage, mit denen dann der Verwaltungsvorgang durchzufiihren ist, so
ist aullerdem ein Sicherheitszertifikat erforderlich, das die Verbindlichkeit
dieser Software und deren ordnungsgemiBe Verarbeitungsfunktionen be-
scheinigt. Ein Sicherheitsrahmen fiir Televerwaltungsverfahren kdnnte wie
folgt skizziert werden:

Gewihrleistung der Vertraulichkeit

Die Gewihrleistung der Vertraulichkeit ist ein Dienst, der sicherstellt, daf}
gesendete oder gespeicherte Informationen nur von denjenigen gelesen wer-
den kénnen, die dazu autorisiert sind. Im erweiterten Sinne gehdren dazu
auch die Vermittlungsinformationen, da aus ihnen hervorgeht, wann
Nachrichten ausgetauscht und Verbindungen aufgebaut wurden sowie, wie
grol die ausgetauschte Nachrichtenmenge war und welche Leistungs-
merkmale benutzt wurden. Ein geeigneter Mechanismus zur Gewihrleistung
der Vertraulichkeit der Informationen ist die Verschliisselung. Abhingig
von der konkreten Bedrohungslage und der Kommunikationsart ist festzule-
gen, fir welche Teile von Nachrichten - alle Daten, bestimmte Da-
teneinheiten, bestimmte Felder - die Vertraulichkeit zu sichem ist oder gesi-
chert werden kann.

Erkennung von Integrititsverletzungen

Das Verindern, Ldschen und Einfiigen von Daten - darunter fallen auch das
Einpflanzen von Viren, trojanischen Pferden und sonstige Softwaremanipu-
lationen - verletzen die Datenintegritit und kénnen die Empfiingenin oder
den Empfinger zu Fehlreaktionen veranlassen. Die Uberpriifung der Inte-
gritit muf} gewihrleisten, daB iiber den gesamten Verarbeitungs- und Kom-
munikationsweg Manipulationen an Dateneinheiten erkannt und behoben
werden kénnen und damit alle Daten unversehrt, vollstindig und wider-
spruchsfrei bleiben. Mechanismen zur Erkennung von Integritiitsverletzun-
gen sind beispielsweise Priifsummen und Hashcodes, die Daten oder

Nachrichten angehidngt werden. Hierbei muB sichergestellt sein, daf} es An-
greifenden nicht gelingen kann, die Daten und die zugehdrige Priifsumme zu
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dndern oder sie gegen eine andere Nachricht auszutauschen, fiir die sich
dieselbe Priifsumme ergibt.

Authentifikation der Kommunizierenden und der Daten

Die Authentifikation der Kommunizierenden ist ein Sicherheitsdienst, der
vor unbefugtem Zugang und unrechtmiifliger Nutzung von Ressourcen
schiitzt - etwa von Programmen, Daten, Peripheriegeriten und Netzwerkzu-
gingen. So kann es auch befugten Dienstenutzerinnen und Dienstenutzern,
die Zugang zum Kommunikationssystem haben, gelingen, sich als eme an-
dere Dienstenutzerin oder ein anderer Dienstenutzer auszugeben ("Maske-
rade") und damit fremde Rechte oder Dienstleistungen in Anspruch zu neh-
men. Umgekehrt kdnnen Dienste unter Vortiuschung emer falschen Iden-
titit angeboten werden. Die Authentifikation der Kommunizierenden ver-
hindert solche Angriffe durch den Nachweis der Identitdt. Zu unterscheiden
ist hierbei zwischen einseitiger und gegenseitiger Authentifikation. Eine
beiderseitige Sicherheit bietet nur eine gegenseitige Authentifikation.
Authentifikationsmechanismen reichen von der -nur eingeschrinkt an-
wendbaren - Passwortmethode {iber biometrische Verfahren bis hin zur
unter 2.2 nidher erlduterten digitalen Signatur.

Fine vom Datenaustausch losgeldste Authentifikation der Kommumzieren-
den stellt aber noch nicht sicher, daf3 die in der Folgephase ausgetauschten
Daten auch tatséchlich von der authentifizierten Person stammen. " Tritt-
brettfabhrer” konnten nach einer erfolgreich durchgefiihrten Authentifika-
tion unter falscher Identitiit die Kommunikation fortsetzen. Zwingendes Er-
fordernis ist daher eine Verkniipfung der Authentifikation von Daten
und Personen, um den Nachweis zu erbringen, dal} die empfangenen Daten
auch von den angenommenen Kommunikationspartnerinnen und Kommuni-
kationspartnern stammen. Ein Mechanismus zur Authentifikation der Daten
und Personen ist ebenfalls die digitale Signatur.

Urheber- und Empfingernachweis

Der Urhebemachweis geht iiber die Authentifizierung der Daten hinaus. Er
erméglicht der Empfingerin oder dem Empfinger einer Nachricht einen
objektiven und flir Dritte nachvollziehbaren Nachweis, daf} die Daten von
einer bestimmten Urheberin oder von einem bestimmten Urheber erzeugt
wurden. Der Empfingernachweis erm&glicht umgekehrt der absendenden
Person den Nachweis, dal die Empfingerin oder der Empfinger die ge-
sendete Nachricht mit genau dem iibermittelten Inhalt empfangen hat.
Sowohl der Urhebernachweis als auch der Empfingernachweis sind Voraus-
setzungen fiir eine rechtsgiiltige, vor Gericht beweisbare Kommunikation.
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Sie sind mittels eines Quittungsverfahrens auf der Basis der digitalen Sig-
natur umsetzbar.

Verhinderung von Nutzungsanalysen

Die Analyse des Nutzungsverhalten ist ein Angriff, der darauf abzielt, den
Zeitpunkt, den Umfang und die Struktur einer stattgefundenen Kommuni-
kation zu ermitteln. Auf der Grundlage solcher Informationen sind bei
manchen Verfahren Riickschliisse auf die Inhalte ausgetauschter Nach-
richten méglich. Der Sicherheitsdienst zur Verhinderung einer Verkehrs-
fluBanalyse soll es fiir Lauschende unméglich machen, aus Informationen
iiber Verkehrsfliisse auf Nachrichteninhalte schlieBen zu kénnen. Méglich-
keiten der Realisierung dieses Sicherheitsdienstes geben die unter 2.1 be-

schriebenen datenschutzfreundlichen Technologien.

Zentrale Bestandteile von Online-Verfahren zur Televerwaltung sind digi-
tale Signaturen und Verschliisselungsverfahren. Nur sie und die nach dem
Signaturgesetz hierfitr erforderliche Infrastruktur zur Ausgabe und Verwal-
tung der Schliissel (Trustcenter} ermdglichen ein Fortschreiten der geplanten

Entwicklungen.
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3. Polizei und Verfassungsschutz
3.1 Sicherheit auf Kosten der Grundrechte?

Die Sicherheits- und Kriminalpolitik der vergangenen Jahre - fast Jahr-
zehnte - ist iberwiegend von der Tendenz geprégt, auf tatsdchliche oder ver-
meintliche Bedrohungslagen mit der eilig erhobenen Forderung nach neuen
oder verschirften Bingriffsinstrumenten zu reagieren. Grundrechte wie das
Fernmeldegeheimnis, die Unverletzlichkeit der Wohnung und nicht zuletzt
die informationelle Selbstbestimmung haben Einschrinkungen erfahren
durch immer neue Erweiterungen der staatlichen EingriffsbeﬁJgnisse Ohne
Anspruch auf Vollstindigkeit soll der folgende Abrifl ein wenig plastisch
machen, welchen Umfang und welches Ausmal die Befugnisse der Sicher-
heitsbehdrden bislang erreicht haben.

Im Jahre 1968 wurde den Nachrichtendiensten - Verfassungsschutzdmitern,
Bundesnachrichtendienst, militirischer Abschirmdienst - durch das Gesetz
zur Beschrinkung des Brief-, Post- und Fernmeldegeheimnisses (auch
als Gesetz zu Artikel 10 Grundgesetz oder kurz als G10-Gesetz bezeichnet)
unter anderem die Befugnis zum Abhéren und Aufzeichnen von Telefon-
gesprichen eingerdumt. Gleichzeitig wurde die Telefoniiberwachung als
zuldssiges Mittel der Aufklirung schwerer Straftaten eingefﬁhrt
(§§ 100 a, 100 b StrafprozeBordnung - StPO). § 100 a StPO ist seither mun-
destens achtzehnmal gedndert worden. Anderung bedeutete stets Ver-
scharfung durch Erweiterung des Katalogs der Straftaten, bei denen die Te-
lefonitberwachung zuldssig ist. Anfangs reichten neben gravierenden Staats-
schutzdelikten nur besonders schwere Straftaten aus. Inzwischen finden sich
im Katalog auch Delikte, die hinsichtlich ihrer Gefihrlichkeit mit Taten wie
Mord und Totschlag, Menschenraub, erpresserischer Kindesentfiihrung oder
Menschenhandel nicht vergleichbar sind. Seit 1968 sind mehr als 20 Tat-
bestiinde hinzugekommen, unter anderem einfacher und schwerer Banden-
diebstahl, gewerbsmiBige oder bandenmifBige Hehlerei, Geldwische,
Brandstiftung sowie verschiedene Verstdfe gegen das Waflengesetz, das
AuBlenwirtschaftsgesetz, das Kriegswaffenkontrollgesetz, das Betdubungs-
mittelgesetz, das Auslidndergesetz und das Asylverfahrensgesetz.

1986 wurde durch Anderungen der PaB- und Personalausweisgesetze der
automatisierte Abgleich mit dem Bestand an Fahndungsdaten erlaubt. Im
gleichen Jahr wurde durch Anderung der StPO die Schleppnetzfahndung
eingefithrt (§ 163 d StPO). Es handelt sich um eine computergestiitzte Fahn-
dungsmafnahme, bei der personenbezogene Daten, die bei Grenz- und son-
stipen Kontrollen anfalien - auch solche von véllig unbescholtenen Biirge-
rinnen und Biirgern - gespeichert und ausgewertet werden.
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Das im Jahre 1992 verabschiedete Gesetz zur Bekimpfung der organisierten
Kriminalitit brachte eine Reihe von Strafrechtsverschirfungen und neue, bis

dahin verbotene Ermittlungsmethoden. Hervorzuheben sind:

50

Straftatbestand der Geldwiische (§ 261 StGB).

Einfilhrung der Vermoégensstrafe (§ 43 a StGB), deren Verfassungs-
mafBipkeit bis heute umstritten ist und die wegen rechtlicher und tat-
sdchlicher Schwierigkeiten selten verhingt wird.

Einfiihrung der Rasterfahndung (§§ 98 a bis 98 ¢ StPO). Es handelt sich
um einen maschinell-automatisiertenn Datenabgleich, bei dem Priifungs-
merkmale, die vermutlich auf die tatverdichtige Person zutreffen, mut
Daten verglichen werden, die an anderen Stellen aus anderen Griinden

und zu anderen Zwecken gespeichert sind.

Einsatz technischer Mittel (§ 100 ¢ StPO). Erlaubt sind damit die
heimliche Herstellung von Fotos und Videos, der Einsatz anderer
technischer Observationssysteme (z. B. Peilsender) sowie das Abho-
ren und Aufreichnen des mnichtéffentlich gesprochenen Wortes
aufierhalb von Wohnungen ("kleiner Lauschangriff''). Die Malinah-
men diirfen sich unter bestimmten Voraussetzungen mcht nur gegen Be-
schuldigte, sondem auch gegen andere Personen richten, insbesondere
gegen mutmallliche Kontaktpersonen.

Einsatz verdeckter Ermittler (§§ 110 a bis 110 e StPQ).

Ausschreibung zur polizeilichen Beobachtung (§ 163 e StPO). Zweck
einer solchen Mafinahme ist es, durch planmiBiges, heimliches Erfas-
sen, Speichern und Auswerten von Daten ein moglichst vollstindiges
Bewegungsbild einer Person oder eines Fahrzeugs zu gewinnen. Die
Mafnahme ist schon zuldssig, "wenn zureichende tatsichliche Anhalts-
punkte dafiir vorliegen, dal} eine Straftat von erheblicher Bedeutung be-
gangen wurde". Sie darf sich nicht nur gegen Beschuldigte, sondern
auch gegen mutmaBliche Kontaktpersonen richten. Personenbezogene
Daten etwa einer Begleitperson der beschuldigten Person oder derjemi-
gen, die ein ausgeschriebenes Fahrzeug fithren, diirfen erfalt, an die
Strafverfolgungsbehdrden i{ibermittelt und dort verarbeitet werden, so
daB im Rahmen der polizeilichen Beobachtung auch Menschen im Vi-
sier der Ermittlungsbehérden sind, gegen die nichts vorliegt und die
in keinerlei Zusammenhang mit irgendeiner begangenen oder be-
fiirchteten Straftat stehen.
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1993 kam das Geldwischegesetz mit Identifizierungs-, Aufzeichnungs-
und Anzeigepflichten fiir die Geldinstitute. Mit dem Verbrechensbe-
kampfungsgesetz von 1994 wurde das linderiibergreifende staatsanwalt-
schaftliche Verfahrensregister (§ 474 StPO) eingefithrt. AuBerdem kann
der Bundesnachrichtendienst den per Funk iibertragenen internationa-
len Fernsprech- und Faxverkehr liickenlos iiberwachen; dabei werden
die Gespriche automatisiert nach bestimmten Schliisselworten durchsucht.
Gegen die weitreichenden Datenerhebungs-, Verarbeitungs- und Ubermitt-
lungsbefugnisse sind ebenso wie gegen die unzureichenden Kontrollmdég-
lichkeiten mit guten Argumenten verfassungsrechtliche Bedenken erhoben
worden. Das Bundesverfassungsgericht wird dariiber aller Voraussicht nach
demnichst entscheiden. Nicht zuletzt erméglicht das im Jahre 1996 erlas-
sene Telekommunikationsgesetz den Strafverfolgungsbehérden den
automatisierten Zugriff auf Kundendaten der Telekommunikations-
diensteanbieter.

Vor diesem Hintergrund gewinnen die im Berichtszeitraum liegenden Ent-
wicklungen nochmals zusétzliches Gewicht. Zu nennen sind hier beispiel-
haft der stark umstrittene grofle Lauschangriff, die DNA-Analysedatei, die

sogenannte Schleierfahndung und der Anstieg der Telefoniiberwachungs-
mafinahmen.

3.2 Der grofle Lauschangriff

Artikel 13 Grundgesetz garantierte die Unverletzlichkeit der Wohnung, die
deshalb als letztes privates Refugium von den immer umfassender gewor-
denen Uberwachungs- und Abhérbefugnissen ausgenommen war. Nachdem
Bundestag und Bundesrat das Grundgesetz geéindert hatten, war der Weg
frei, durch ein einfaches Gesetz auch das Abhdren und Aufzeichnien des in
einer Wohnung nichtéffentlich gesprochenen Wortes zu Strafverfol-
gungszwecken zu erlauben. Dies geschah durch das Gesetz vom 04.05.1993
(Gesetz zur Verbesserung der Bekdmpfung der organisierten Kriminalitat)
mit der Einfithrung von § 100 ¢ Abs. 1 Nr. 3 StPO.

Der groBe Lauschangriff dringt noch tiefer als die bislang bestehenden
Instrumente in die Privatsphiire ein, ohne dal} eine liberzeugende Begriin-
dung fiir die unabweisbare Notwendigkeit eines derart gravierenden Ein-
schnitts gegeben worden wire. Es gehort nicht viel Phantasie dazu, sich aus-
zumalen, daBl gerade die Mitglieder gut durchstrukturierter Verbrecherban-
den diejenigen sein werden, die sich mit ihren finanziellen und organisatori-
schen Mdglichkeiten am ehesten vor dem Abhdren in Wohnungen schiitzen
kénnen und auch schiitzen werden. Trifft die Grundrechtseinschrankung
aber dann vielleicht in etlichen Fillen nicht das organisierte Schwerverbre-
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chen, sondern véllig unbeteiligte Personen, dann ist der Preis zu hoch, der
fitr die Chance der zusitzlichen Aufklirung der einen oder anderen
Straftat gezahlt wird, Die GewiBlheit, da3 in den eigenen vier Winden Ge-
spriche mit Familienmitgliedern, Freundinnen und Freunden oder berutl-
chen Beistinden vertraulich und auBerhalb des staatlichen Zugriffs bleiben,
entspricht einem grundlegenden Bediirfnis der Biirgerinnen und Biirger, das
grundrechtlich geschiitzt ist. Der Grundsatz, daBl es Aufklirung um jeden
Preis nicht gibt, gehdrt zu den wichtigsten Errungenschaften einer moder-
nen, freiheitlichen Sozial- und Rechtsordnung. Die hdusliche Privatheit mul3
deshalb auch gegenitber den Strafverfolgungsbehorden als letzte Riickzugs-
moglichkeit fiir die Verwirklichung der Persdnlichkeit unangetastet bleiben.

3.3 DNA-Analysedatei

Am 08.09.1998 ist das DNA-Identititsfeststellungsgesetz in Kraft getreten.
Bis dahin bestand keine gesetzliche Grundlage fiir das Verarbeiten von
Erbmerkmalen zum Zwecke der Aufklirung kiinftiger, also zum Zeitpunkt
der Probenentnahme, der Untersuchung und der Speicherung des Ergebnis-
ses noch gar nicht begangener Straftaten. Die im Jahre 1997 in die StPO
eingefiigten §§ 81 e, 81 f erlauben zwar die DNA-Analyse, aber nur im Emn-
zelfall im Rahmen eines bereits laufenden Ermittlungsverfahrens.

Das neue Gesetz ermdglicht den Aufbau einer weiteren zentralen Datei beim
Bundeskriminalamt (BKA). Kiinftig werden jedem Menschen, der einer
Straftat von erheblicher Bedeutung, insbesondere eines Verbrechens, eines
Vergehens gegen die sexuelle Selbstbestimmung, einer gefihrlichen Kor-
perverletzung, eines Diebstahls im besonders schweren Fall oder einer Er-
pressung verdichtig ist, zwecks Feststellung des DNA-Identifizierungs-
musters Kérperzellen entnommen, wenn "Grund zu der Annahme besteht,
dal3 gegen ihn kiinftig emeut Strafverfahren wegen emer der vorgenannten
Straftaten zu fithren sind”. Das Ergebnis der molekularbiologischen Unter-
suchung der Proben, das DNA-Profil, wird in der Zentraldatei gespeichert.
Unter den genannten Voraussetzungen miissen ab sofort auch rechtskriftig
Verurteilte, deren Strafen im Bundeszentralregister noch nicht getilgt sind,
mit einer nachtriglichen Probenentnahme und der Speicherung des Analy-
seergebnisses rechnen.

Die Einrichtung einer zentralen DNA-Analysedatei ist aus datenschutz-
rechtlicher Sicht nicht unbedenklich. Zwar ermdglichen die zur Speicherung
vorgesehenen DNA-Merkmale, die sich auf sogenannte nicht-codierende
Abschnitte der DNA beziehen, nach dem gegenwirtigen Stand der Wissen-

schaft keine Riickschliisse auf Erbanlagen und kdrperliche oder psychische
Eigenschaften. Es gibt aber Anhaltspunkte dafiir, da3 diese Merkmale jeden-
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falls in Einzelfillen mit codierenden Merkmalen, also solchen, die nicht per-
sdonlichkeitsneutral sind, korrespondieren kdnnten. AuBlerdem weisen die
nicht-codierenden DNA-Abschnitte, die ja ebenfalls zum Erbgut gehéren,
bei Verwandten Ahnlichkeiten auf. Diese Tatsache wird bereits vielfach ge-
nutzt, indem die Gen-Analyse fiir die Bestimmung von Verwandtschaftsver-
hiiltnissen eingesetzt wird (Beispiele: Vaterschaftsfeststellung oder Klédrung
der Familienzugehdrigkeit bei Kindern von Asylbewerbem). Schon heute
1aBt sich mithin nicht sagen, das Ergebnis der DNA-Analyse habe - wie der
Fingerabdruck - iiber seine Eignung als Grundlage eines Identitdtsvergleichs
hinaus keine Aussagekraft.

Noch gravierender fillt folgender Gesichtspunkt ins Gewicht: In Anbetracht
der weltweiten, mit erheblichem Aufwand betriebenen Forschung zur Ent-
schliisselung des menschlichen Genoms ist es nicht auszuschlielien, daf} in
Zukunft auch auf der Basis der Untersuchung von bislang als nicht-
codierend angesehenen Merkmalen inhaltliche Informationen iiber geneti-
sche Dispositionen gewonnen werden kénnen, dafl also die gespeicherten
Analyseergebnisse die Erstellung von Perstnlichkeitsprofilen erméglichen.
Diesem Gesichtspunkt ist im Gesetz nicht ausreichend Rechnung getragen
worden. Zwar werden Untersuchungen verboten, die auf tiberschie3ende In-
formationen gerichtet sind. Es wird aber nicht der zweite Schnitt getan: Es
miilte zum Schutz des Personlichkeitsrechts der Betroffenen schon im Ge-
setz sichergestellt werden, dafl bei bereits in der DNA-Analysedatei gespei-
cherten Informationen im Falle eines wissenschaftlichen Fortschritts ein
Nutzungsverbot hinsichtlich persénlichkeitsrelevanter Erkenntnisse greift.

Um es klarzustellen: Trotz der generellen Bedenken gegen die Nutzung der
aus dem menschlichen Erbgut gewonnenen Erkenntnisse in einer zentralen
Datei méchte ich mich nicht auf eine ginzlich ablehnende Position zuriick-
ziehen. Vielmehr halte ich es unter bestimmten strengen Vorgaben und Re-
striktionen fiir denkbar, die Vorbehalte hintanzustellen zugunsten des mut
der Analysedatei verfolgten Ziels, namlich der Aufklarung und eventuell
auch Verhinderung (Wiederholungstiter) allerschwerster Straftaten etwa ge-
gen Leib und Leben. Die notwendigen Einschrinkungen enthilt das Gesetz
indessen nicht im erforderlichen Umfang. Zunichst ist der Straftatenkatalog
zu weit gefaBit. Ferner ist ein ausdriickliches Verbot der Speicherung von
Analyseergebnissen zu fordern, die auf freiwilliger Probenabgabe beruhen.
Schliefllich wiren angesichts der besonderen Sensibilitdt der Daten aus
DNA-Analysen klare gesetzliche Vorgaben fiir die Verarbeitungs- und Nut-
zungsbefugnisse am Platze gewesen. Der statt dessen in das Gesetz aufge-
nommene pauschale Verweis auf das BKA-Gesetz fithrt zu Rechtsunklar-
heiten und zu der Gefahr einer untragbar ausgeweiteten Nutzungspraxis.
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3.4 Schleierfahndung

Verdachtsunabhingige Kontrollen durch die Polizei haben einige Bundes-
linder in den letzten Jahren eingefiihrt. Seit dem 1. September 1989 dart
auch der Bundesgrenzschutz dann zur Verhinderung unerlaubter Einreisen
Personen etwa auf Bahnhofen und in Ziigen anlaffrei iiberpriifen, wenn auf
Grund von Lageerkenntnissen oder grenzpolizeilicher Erfahrung anzuneh-
men ist, da} diese Orte zur unerlaubten Einreise genutzt werden. Die be-
zeichneten Orte liegen damit unter einer Art Schleter der jederzeitigen Kon-
trollmdglichkeit.

Nach der in Nordrhein-Westfalen geltenden Rechislage darf die Polize: Per-
sonenkontrollen nur bei konkreten Anhaltspunkten fiir eine Zuwider-
handlung gegen Rechtsnormen vornehmen. Zwar reicht es dabei aus, daf} im
Einzelfall eine Gefahr vorliegt oder eine Person sich an gefihrlichen oder
gefihrdeten Orten aufhilt oder Tatsachen flir die Begehung bestimmter
Straftaten sprechen, doch wird damit nach wie vor dem Grundsatz Rech-
nung getragen, dafl der Staat einen sich aus seinen Aufgaben ergebenden
Grund haben mul}, um mit polizeilichen Mitteln gegen seine Biirgerinnen
und Biirger vorgehen zu kénnen. Eine Schleierfahndung in Form anlaf}- und
verdachtsunabhingiger Personenkontrollen wiirde dieses Prinzip geradezu
umkehren. Im {ibrigen miissen auch die sonstigen Auswirkungen anlaf3{reier
Personeniiberpriifungen gesehen werden. Sie fiihrten zu der bisher nicht be-
stehenden Pflicht, sich jederzeit gegeniiber der Polizer ausweisen zu miissen,
statt - wenn kein Anlaf3 zur Kontrolle vorliegt - das Recht auf Anonymutit
zu haben. Die ldentitiitsfeststellung wiirde auch zwangsldufig zum Abgleich
mit den polizeilichen Dateien fithren, weil sie anders keinen Sinn hiitte.

Dem Landtag liegt ein Gesetzentwurf zur Einflihrung verdachtsunabhédngi-
ger Kontrollen vor. Nach dem bisherigen Verlauf der parlamentarischen Be-
ratungen zeichnet sich jedoch ab, dafl die Landtagsmehrheit verdachts-
unabhiingige Polizeikontrollen nicht befiirworten wird. Dies wire ein sehr
erfreuliches Ergebnis.

3.5 Ermittlungsinstrument Telefon
3.5.1 Wachsende Zahl von Telefonlberwachungen

Ein oft gehérter Satz: "Deutschland ist Weltmeister beim Abhdren". Die
Formulierung mag polemisch iiberspitzt sein. Sie 1t sich aber mit Zahlen
stiitzen: Wie stets in den Vorjahren ist die Anzahl der Uberwachungs-

anordnungen auch im Jahr 1997 weiter angestiegen, und zwar um mehr
als 20% auf insgesamt 7776 gegeniiber 6428 im Jahr 1996. Hierbe1 ist zu
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beriicksichtigen, dafl von vielen Anordnungen mehrere Telefonanschliisse
betroffen sind. Schitzungen, nach denen die Anzahl der Menschen, die
- itberwiegend rein zufillig - pro Jahr in eine Abhdraktion geraten, eine
sechs- oder gar siebenstellige Grofenordnung erreicht, sind wohl nicht
iibertrieben.

Die wachsende Zahl der Telefoniiberwachungsmafnahmen sollte Anlafi zur
Sorge um die Wahrung der Grundrechte sein. Urspriinglich als Ausnahme
und allerletztes Mittel bei Ermittlungen gedacht, scheint die Telefon-
iberwachung inzwischen einen Platz im Standardrepertoire der Ermutt-
lungsmalinahmen gefunden zu haben. Werden sich auch der grofie Lausch-
angriff oder die Sammlung der DNA-Analysen nach einer Schamfrist in die-
s¢ Richtung entwickeln? Oder wird es bald nicht nur das heimliche Lau-
schen, sondern auch das heimliche Filmen - also den Sp#hangriff- auf
Wohnungen geben? Einer ausufernden Entwicklung mufl Einhalt geboten
werden. Zunichst einmal gehdren die Telefoniiberwachungsmaflinahmen
und auch die anderen, in den letzten Jahren erweiterten und neu geschaffe-
nen Ermittlungsbefugnisse auf den Priifstand. Dies fordem die Datenschutz-
beauftragten des Bundes und der Linder auch in ihrer Entschliefung vom
5./6. Oktober 1998 (Abdruck im Anhang, Nr. 8). Es mul} wissenschaftlich
ausgewertet und untersucht werden, wie oft die Befugnisse eingesetzt wer-
den, mit welchem Erfolg und zu welchen Kosten - zu welchem finanziellen
und zu welchem grundrechtlichen Preis. Erst diese Erkenntnisse kénnen eine
seritse Beurteilungsgrundlage dafiir liefern, ob diese Befugnisse wirklich
bendtigt oder schleunigst wieder abgeschafit werden sollten.

3.95.2 Verbindungsdaten bleiben nicht immer geheim

Die flichendeckende Einfithrung des digitalen Festnetzes hat eine neue, fiir
die Strafverfolgungsbehorden attraktive Rasterfahndung méglich gemacht,
Die Telefongesellschaften halten die Verbindungsdaten zu Abrechnungs-
zwecken mindestens ein bis zwel Tage fest. Dadurch ist es mdglich fest-
zustellen, mit welchem Anschiufl telefoniert wurde. Will nun die Staatsan-
waltschaft wissen, ob irgendwer in Deutschland eine bestimmte Rufnummer
gewdhlt und mit diesem Anschlufl emn Gesprich gefithrt hat, beauftragt sie
die Telekom mit der systematischen Suche. Die GroBlrechner der Telefon-
gesellschaft rastern simtliche Verbindungsdaten durch und liefern, falls
vorhanden, den Anschlull, von dem aus angerufen wurde, nebst Zeit-
punkt und Dauer des Gespriichs. Als Rechtsgrundlage wird § 12 Fern-
meldeanlagengesetz herangezogen, der ein Auskunftsrecht "iliber den Fern-
meldeverkehr” einrdumt, falls “die Auskunft fiir die Untersuchung Bedeu-
tung hat". Einschrankungen hinsichtlich der Schwere der Tat, die es aufzu-
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kldren gilt, macht die Vorschrift nicht. Nicht nur aus diesem Grund begegnet
sie verfassungsrechtlichen Bedenken.

3.5.3 Unzureichende Benachrichtigungen von Abh&érmafg-
nahmen

Die Strafverfolgungsbehérden sind verpflichtet, die Beteiligten zu benach-
richtigen, sobald hierdurch die Ermittlungen nicht mehr getihrdet werden
konnen (§ 101 StPO). Beteiligte sind nicht nur diejenigen, gegen die sich ei-
ne Uberwachungsanordnung richtete, sondern alle Personen, deren Tele-
fongespriiche abgehdrt wurden. In der Praxis erfahren zahlreiche Men-
schen dennoch nie, daf staatliche Stellen thre Gespriche belauscht ha-
ben: denn wer mit der mutmaBlichen Straftat, die aufgeklédrt werden soll,
nichts zu tun hat und zufillig mit dem iiberwachten Anschluf3 oder von dort
aus telefoniert, ist den Behorden vielfach nicht bekannt - es kann sich bei-
spielsweise um Verwandte, Bekannte, Geschiftspartnerinnen oder Ge-
schiftspartner handeln. Daf3 die Benachrichtigung stets zum frithestmdg-
lichen Zeitpunkt erfolgt, ist nicht gewiB. So ist durch eine Beschwerde etwa
ein Fall bekannt geworden, in dem die Staatsanwaltschaft den betroffenen
AnschluBBinhaber, der selbst nicht einmal Beschuldigter war, aufgrund einer
"Panne" erst mit einer Verzégerung von mehr als einem Jahr benachrichtigt

hat.

3.5.4 Transparenz fiir die Betroffenen und die Nichtbetrof-
fenen

Im Berichtszeitraum wollte eine Reihe von Biirgerinnen und Biirgern wis-
sen, ob sie selbst von einer Abhdrmafinahme betroffen waren oder sind. Bei
den Nachforschungen tauchte ein Problem auf, das schon vor Jahren als von
meinem Vorginger geldst galt (vgl. den 9. Tatigkeitsbericht, Seiten
49 bis 51 fiir den Bereich der Staatsanwaltschaft und den 10. Titig-
keitsbericht, Seiten 69/70). Das Landeskriminalamt brachte Bedenken gegen
die Erteilung einer Negativauskunft vor: Es bestehe die Gefahr, daf} der
Auskunftsantrag ausschlieBlich dazu diene, polizeiliches Wissen auszufor-
schen; wegen dieser Gefahr kénne regelmiflig in den Fillen, in denen das
Telefon nicht iiberwacht werde und nicht iiberwacht worden se1, emne den
Tatsachen entsprechende Auskunft nicht gegeben werden. Diese Auffassung
mufite erneut korrigiert werden. Biirgerinnen und Biirgern sollte nicht ohne
weiteres unterstellt werden, sie wollten in unlauterer Absicht die Sicher-
heitsbehérden ausforschen. Der in § 18 DSG NW normierte Auskunftsan-
spruch ist eine Ausprigung des in der Verfassung garantierten Rechts auf in-
formationelle Selbstbestimmung. Das Auskunfisrecht wiirde in wichtigen
Bereichen unterlaufen, wenn schon seine Inanspruchnahme als solche zur
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Verweigerung der Auskunft flihren kdnnte. Die Problematik ist inzwischen
mit dem Ministerium fiir Inneres und Justiz erdrtert worden. Dabei konnte
sich meine Auffassung durchsetzen.

Es kann davon ausgegangen werden, dafl in Zukunft in den Regelfillen die
im Gesetz vorgeschriebene Auskunft erteilt wird.

3.6 Verfassungsschutz und polizeilicher Staatsschutz

Beschwerden und Anfragen fithren meine Mitarbeiterinnen und Mitarbeiter
mit emner gewissen Regelmifigkeit zur Kldrung von Einzelfillen zum Ver-
fassungsschutz. Dariiber hinaus sind im Berichtszeitraum zwei Kontrollbe-
suche beim Verfassungsschutz durchgefiihrt worden. Der erste Besuch
diente einer allgemeinen Bestandsaufnahme der Datenschutzsituation beim
Verfassungsschutz nach Inkrafttreten des neuen Verfassungsschutzgesetzes
Nordrhein-Westfalen (VSG NW) vom 20.12.1994, Der zweite Besuch betraf
die Datenverarbeitung im Zusammenhang mit Demonstrationen und die
Anlieferung personenbezogener Daten von Teilnehmenden an soichen Ver-
anstaltungen durch den Staatsschutz. Im Rahmen dieses Berichts beschréinkt

sich die Darstellung auf eine Auflistung der wesentlichen Ergebnisse der
Kontrollen.

3.6.1 Bereich Verfassungsschutz

e Ohne jede Regelung zu Inhalt, Umifang, Léschung und anderes mehr
werden beim Verfassungsschutz word-perfect-Dateien auf den einzel-
nen Sachbearbeitungspldtzen gefithrt. Diese Dateien befinden sich von
Inhalt und Gestaltung her im beliebigen Zugriff der eingesetzten
Dienstkrafte. Eine Kontrolle, ob die Datenverarbeitung in diesen und
mit Hilfe dieser Dateien den gesetzlichen Vorgaben des Verfassungs-
schutzgesetzes entspricht, ist faktisch nicht méglich, Der Verfassungs-
schutz hat bereits zugesagt, dieses Problem im Rahmen der Neuorgani-
sation der automatisierten Datenverarbeitung ber der Verfassungs-
schutzbehdrde zu 16sen.

¢ Nach §16 Abs.3 VSGNW darf der Verfassungsschutz unter be-
stimmten Voraussetzungen amtliche Register, zum Beispiel Melderegi-
ster, Personalausweisregister, Paflregister, Fithrerscheinkartei, Waffen-
scheinkartei einsehen. Seit Inkrafttreten des Gesetzes im Jahre 1994
brauchte eine solche Einsichtnahme nicht zu erfolgen. Dies legt die Fra-
ge danach nahe, ob die Erméchtigungsbestimrmung nicht Gberfliissig ist.
Ob es einen tatsichlichen Bedarf fiir Datenverarbeitungsbefugnisse gibt,
sollte auch nach Inkrafttreten eines Gesetzes kontinuierlich kritisch
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iiberpriift werden. Erweist sich eine solche Befugms als nicht notwen-
dig, sollte sie auch wieder aufgehoben werden.

Nach § 17 Abs. 4 Satz2 VSGNW fithrt der Verfassungsschutz itber
Auskiinfte an Stellen auBBerhalb des offentlichen Bereichs, die nach dem
Willen des Gesetzgebers nur unter engen Voraussetzungen ausnahms-
weise erteilt werden diirfen, einen schriftlichen Nachweis, dessen Inhalt
und dessen Aufbewahrungsdauer im Gesetz geregelt sind. Hinsichtlich
der Voraussetzungen fiir die Auskunftserteilung entspricht die Bestim-
mung inhaltlich dem fritheren § 6 Abs.3 VSG NW. Im Rahmen des
Kontrollbesuchs wurde festgestellt, dafi unter Geltung des alten Verfas-
sungsschutzgesetzes eine hohe Zahl von Fillen in der vorgeschriebenen
Weise dokumentiert wurden. Obwohl durch die Ubernahme der alten
Vorschrift in das neue Verfassungsschutzgesetz keine Anderung der
Aufzeichnungspraxis zu erwarten war, wird inzwischen kein einziger
Datenverarbeitungsvorgang mehr aufgezeichnet.

Das Fehlen solcher Aufzeichnungen verhindert, daf derartige Daten-
{ibermittfungen auf ihre Rechtm#Bigkeit hin kontrolliert werden kénnen.

Eine zumindest zweifelhafte Praxis ergab sich auch im Zusammenhang
mit der Beteiligung der Verfassungsschutzbehérde am zentralen nach-
richtendienstlichen Informationssystem des Verfassungsschutzes (NA-
DIS). So verpflichtet § 10 Abs. 3 Satz2 VSG NW die Verfassungs-
schutzbehorde bei Vorliegen der Voraussetzungen einen Datensatz
"spitestens 10 Jahre nach dem Zeitpunkt der letzten gespeicherten rele-
vanten Information zu 16schen". Wihrend bei der Verfassungsschutzbe-
hérde der Vorgang iiber die erfolgte Loschung im Wege der Datensiche-
rung nur eine Woche vorgehalten wird, werden die Protokollbdnder fiir
das NADIS-System noch 10 Jahre aufbewahrt. Dies bedeutet faktisch
eine Verlingerung der Speicherung des Datensatzes um weitere 10 Jah-
re und damit ein Unterlaufen der gesetzlich vorgesehenen Léschungs-

frist.

Auch im tibrigen ist das gesetzliche Gebot der Loschung personenbe-
zogener Datensitze ein zentrales Problem der Datenverarbeitung der
Verfassungsschutzbehdrde. Der Grundsatz der Erforderlichkeit verlangt
von einer 6ffentlichen Stelle, daB personenbezogene Daten stets dann zu
l3schen sind, wenn sie zur Aufgabenerfiillung nicht mehr erforderlich
sind. Abgesehen von den Bereichen, in denen Personenakten gefiihrt
werden, 16scht die Verfassungsschutzbehoérde jedoch lediglich in den
elektronischen Dateien die Datensitze und bewahrt die zugrundeliegen-
den Papierunterlagen weiterhin auf. Von Zeit zu Zeit werden zwar alte

LIiD WNRW 14, Datenschutzbericht 1999



Polizei und Verfassungsschutiz

Aktenjahrgange vernichtet, doch bis dahin ist die Rekonstruktion jedes
in den elektronischen Dateien geldschten Datensatzes aus den Pa-
pierunterlagen moglich.

Wie sich aus § 11 Abs. 3 VSG NW ergibt, hat die Verfassungsschutzbe-
hérde "zur Person gefiihrte Akten zu vernichten, wenn diese zu threr
Aufgabenerfiillung nicht mehr erforderlich sind". Dies bedeutet zu-
nichst einmal, daf3 zumindest auch die nach § 3 Abs. 3 Satz 3 VSG NW
iiber die Verhaltensweisen von Einzelpersonen angelegten Akten -zum
gleichen Zeitpunkt zu vernichten sind, in dem der entsprechende Daten-
satz im EDV-System geltscht wird. Soweit die Verfassungsschutzbe-
horde ihre Organisationsakten - also die zu den beobachteten Organisa-
tionen gefithrten Unterlagen - von der zeitgleichen Loschungspflicht
freigestellt wissen will, vermag dies nicht zu dberzeugen. Selbst die
Organisationsakten enthalten Daten iiber die in den Organisationen tati-
gen Menschen und sind damit letztlich ebenfalls Akten, die zu Personen
gefiihrt werden. Auch in diesen Akten sind die personenbezogenen Da-
tensiitze fristgemaf zu 16schen. Einfacher kdnnte die Einhaltung des Ge-
setzes fiir die Verfassungsschutzbehorde sein, wenn sie ithre Aktenfiih-
rung in einer Weise umorganisieren wiirde, die ihr die Trennung einzel-
ner personenbezogener Datensitze von den iibrigen Aktenbestandteilen
erleichtern kdnnte.

Die gesetzlichen Lischungsfristen hat jedenfalls auch die Verfassungs-
schutzbehorde einzuhalten. Dafiir Sorge zu tragen, bleibt das Ministeri-
wm fiir Inneres und Justiz aufgerufen.

3.6.2 Bereich Sicherheitsiiberpriifung

Im Bereich der Personeniiberpriifung werden Daten etwa von Bediensteten
offentlicher Stellen verarbeitet, die bisher schon als vertranenswiirdig galten
und denen nach einer Sicherheitsiiberpriifung besonders verantwor-
tungsvolle Aufgaben im Hinblick auf ihre besondere Zuverldssigkeit und
Vertrauenswiirdigkeit iibertragen werden. Die Verarbeitung personenbe-
zogener Daten dieses Personenkreises durch den Verfassungsschutz als
mitwirkende Behorde 1Bt eher den Eindruck zu, als handele es sich 1m Sin-
ne der Aufgabenstellung des Verfassungsschutzes um besonders ver-
dichtige Personen. So werden etwa die Datensétze aller sicherheits-
liberpriiften Personen in dem bundesweit abrufbaren Informationssystem der
Verfassungsschutzbehorden NADIS gespeichert. Grund genug, den Kreis
derjenigen, die sich einer Sicherheitsiiberpriifung zu unterziehen haben,
méglichst klein zu halten und die erhobenen Daten in einer separaten Datei
zu speichemn.
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e Die Datenschutzrechte der in das Verfahren mdéglicherweise einzube-
zichenden Partnerinnen und Partner - Ehegatten, Ehegattinnen, Perso-
nen in ehedhnlicher Lebensgemeinschaft - werden nur unzureichend
gewahrt. Auch wenn nach § 7 Abs. 2 SUG NW insoweit als Vorausset-
zung fiir eine Datenverarbeitung von einer Einwilligung ausgegangen
werden muf3, werden auch bei Verweigerung der Einwilligung der Part-
nerinnen und Partner deren Daten emner Abfrage im Informationssystem
des Verfassungsschutzes unterzogen.

Dem ist entgegenzuhalten, dafl jede weitergehende Verarbeitung von
Daten der Partnerinnen und Partner bei Fehlen einer Einwilligung nicht
mehr méglich ist. Die Daten dieses Personenkreises sind vielmehr un-
verziiglich zu 16schen.

e Wenig liberzeugend ist auch, dal} jede festgestellte Strafiat und jedes
Ermittlungsverfahren unter dem Gesichtspunkt der Zuverldssigkeit als
sicherheitserheblich eingestuft und an die zustdndige Behdrde iiber-
mitteli werden. Straftaten im StraBBenverkehr und andere Straftaten, die
auch fahrlidssig begangen werden kénnen, sind vom Grundsatz her
- soweit nicht besondere Umstinde des Sachverhalts andere Schliisse
nahelegen - nicht als sicherheitserheblich einzustufen. Gleiches gilt fiir
nicht abgeschlossene Ermittlungsverfahren, da diese schwebenden Ver-
fahren stets ungesicherte Daten enthalten. Méglich ist in diesem Zusam-
menhang jeweils nur eine Entscheidung fiber die Verwertung der Er-

kenntnisse im konkreten Einzelfall.

Durch ein schematisches Vorgehen beteiligt sich die Verfassungs-
schutzbehdrde an der Verbreitung ungesicherter Erkenntriisse Giber die
Betrofienen.

e Die Sicherheitsiiberpriifung ehrenamtlich titiger Personen im Bereich
des Strafvollzuges erfolgt derzeit insgesamt ohne Rechtsgrundlage.

Bei der Kontrolle des Verfahrens der Sicherheitsiiberpriifung hat sich ge-
zeigt, da3 das Gesetz im Hinblick auf die Datenschutzrechte der Betroffenen
eine Reihe von Mingeln aufweist, die eine Novellierung des Sicher-
heitsiiberpriifungsgesetzes nahelegen. Insbesondere im Hinblick auf eine
Trennung der Datenverarbeitung zwischen Verfassungsschutzbehédrde
und der an einer Sicherheitsiiberpriifung mitwirkenden Behdrde sollte auch
iiberlegt werden, die entsprechenden Datenverarbeitungsaufgaben aus dem
Bereich des Verfassungsschutzes auszulagem. Eine solche Funktionentren-
nung diirfte dem Recht auf informationelle Selbstbestimmung der betroite-
nen Biirgerinnen und Biirger deutlich besser Geltung verschaffen.
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3.6.3 NADIS - Personenzentraldatei (PZD)

In der Personenzentraldatei von NADIS werden nach § 6 Abs. 2 Bundesver-
fassungsschutzgesetz (BVerfSchG) nur die Daten gespeichert, die zum Aut-
finden von Akten und der dazu notwendigen Identifizierung von Personen
erforderlich sind. Es darf danach nicht jedes beliebige, der Identifizierung
einer Person dienende Datum gespeichert werden, sondern nur solche Identi-
fizierungsdaten, ohne die ein Auffinden der zu dieser Person angelegten
Akten nicht mdglich ist. Im Informationssystem der Polizei INPOL, das
auch als Aktennachweissystem konzipiert ist, reichen zum Auffinden des
Datensatzes stets die Angaben Namen, Vornamen, Geburtsdatum und Ge-
burtsort aus.

Demgegeniiber ist es Praxis bei der Verfassungsschutzbehdrde, zahlreiche
zusitzliche Informationen in der Datei NADIS zu speichern. Eine Rechts-
grundlage fiir eine Speicherung eines erweiterten Datenspektrums ist nicht
vorhanden. Trotz meiner entsprechenden Hinweise auf diese Rechtslage 1st
die Verfassungsschutzbehérde nicht bereit, ihre Speicherpraxis zu dndern.
Die Datenverarbeitung des Verfassungsschutzes mufite formlich beanstan-
det werden. Dem ist die Verfassungsschutzbehérde nicht gefolgt.

3.6.4 Erfassung einfacher Mitglieder von Organisationen

Aufgrund einer Umfrage eines anderen Bundeslandes zur Frage der Zulis-
sigkeit der Erfassung einfacher Mitglieder von extremistischen Personenzu-
sammenschliissen durch die zustéindige Verfassungsschutzbehdrde, 1st die 1n
diesem Zusammenhang bestehende Datenverarbeitungspraxis der Verfas-
sungsschutzbehdrde Nordrhein-Westfalen erortert worden. Danach werden
die Daten einfacher Mitglieder solcher Organisationen zwar in den Akten
der Organisation erfalt, die Speicherung des Datensatzes in elektronischen
Dateien erfolgt jedoch nur dann, wenn das Mitglied die Organisation durch
Aktivitdten nachdriicklich unterstiitzt,

Diese Vorgehensweise ist nur in geringem Umfang eine bessere Gewdhrlei-
stung des Rechts auf informationelle Selbstbestimmung der betroffenen
Biirgerinnen und Biirger gegeniiber der Praxis der Verfassungsschutzbeh(r-
den in anderen Bundeslindem, die Betroffenen zusitzlich auch elektronisch
zu erfassen. Zwar fehlt es an einer automatisierten Recherchemdiglichkeit,
doch es hiingt lediglich von der GréBe der Organisation ab, mit welchem
Suchaufwand die Datensitze einzelner Mitglieder aus den Organisationsak-
ten herausgefunden und durch die Verfassungsschutzbehérde weiterverar-
beitet werden kdnnen. Hinzu kommt, dafi die Datenséitze - wie oben bereits
erwihnt - nicht dann aus einer Organisationsakte geléscht werden, wenn sie
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zur Aufgabenerfiillung des Verfassungsschutzes nicht mehr erforderlich
sind, sondemn erst dann, wenn die Organisationsakte selbst vernichtet wird.

Die Erfassung und Verarbeitung personenbezogener Daten einfacher Mit-
glieder von Organisationen ist ein weiteres Beispiel fiir die Notwendigkeit
der datenschutzkonformen Neugestaltung der Verarbeitung personenbezoge-
ner Daten in Organisationsakten.

3.6.5 Staatsschutz, Verfassungsschutz und die Versamm-
lungsfreiheit

"Wer damit rechnet, dal etwa die Teilnahme an einer Versammlung
oder einer Biirgerinitiative behordlich registriert wird, und dal} ihm da-
durch Risiken entstehen kdnnen, wird moglicherweise auf eine Aus-
ibung seiner entsprechenden Grundrechte (Artikel 8, 9 GG) verzich-

ten" (BVerfGE 65, 1/43).

Die Folgen eines solchen Verzichts hat das Bundesverfassungsgericht darin
gesehen, daB dies nicht nur die individuellen Entfaltungschancen des einzel-
nen beeintrichtigen wiirde, sondern auch das Gemeinwohl, weil Selbstbe-
stimmung eine elementare Funktionsbedingung eines auf Handlungs- und
Mitwirkungsfihigkeit seiner Biirger begriindeten freiheitlichen demokrat:-
schen Gemeinwesens ist (BVerfGE 65, 1/43).

Nach dem Ergebnis des Kontrollbesuchs beim Staatsschutz werden ca. 85%
der Anmelderinnen und Anmelder einer Versammlung unter freiem
Himmel, die im Bereich Verwaltung der (allgemeinen) Polizei um eine Be-
stiatigung ihrer Veranstaltung nachsuchen, an den polizeilichen Staatsschutz
gemeldet. Dort werden deren Daten personenbezogen gespeichert. Der poli-
zeiliche Staatsschutz unterrichtet seinerseits das Bundesamt fiir Verfas-
sungsschutz, die Verfassungsschutzbehdrde des Landes Nordrhein-Westfa-
len, das Bundeskriminalamt und das Landeskriminalamt. Die Ubermittlung
der personenbezogenen Daten fiihrt regelmiBig dazu, dafl die Anmelderin-
nen und Anmelder in diesen Behdrden suchfiihig gespeichert sind und auch
in die entsprechenden iiberregionalen Informationssysteme des Verfas-
sungsschutzes und der Polizei eingegeben werden. Auch wenn die Ver-
sammlung, die angemeldet wurde, "friedlich", das heillt ohne zusétzliche
polizeiliche oder verfassungsschutzrelevante Erkenntnisse, verlaufen ist, be-
steht das Risiko fiir die Anmelderinnen und Anmelder, aus Anlall der Wahr-
nehmung ihres Grundrechts auf Versammlungsfreiheit 10 Jahre lang bet Po-
lizei und Verfassungsschutz gespeichert zu sein.
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Ahnliche Probleme ergeben sich fiir Teilnehmerinnen und Teilnehmer von
derartigen Versammlungen, denen es passieren kann, daf} ihre schlichte
Anwesenheit, das heilt ohne staats- oder verfassungsschutzrelevante Vor-
fille, vomn Staatsschutz registriert und an den Verfassungsschutz ibermittelt
wird. Der Umfang der Unterrichtung und die weitgehende Gleichheit des
Erkenntnisstandes von Staatsschutz und Verfassungsschutz wirft die zusétz-
liche Frage auf, ob bei dieser Art und Weise der Datenverarbeitung der poli-
zeiliche Staatsschutz faktisch eine AuBenstelle des Verfassungsschutzes 1st.

Aus der Sicht des Datenschutzes sind deshalb eine Reihe von Feststellungen
und Forderungen zur Verarbeitung personenbezogener Daten von Anmelde-
rinnen und Anmeldern sowie Teilnehmerinnen und Teilnehmern von und an
Versammlungen unter freiem Himmel zu stellen:

e Die Weitergabe der Anmeldung einer derartigen Versammlung an den
polizeilichen Staatsschutz hat zu unterbleiben, soweit nicht im Ein-
zelfall konkrete Anhaltspunkte fiir Staatsschutzdelikte oder sonstige po-
litisch motivierte Straftaten vorliegen. Eine Dateniibermittlung “aus
Vorsicht" wire zudem eine unzuldssige Dateniibermittlung auf Vorrat.

e Die beim Staatsschutz im Zusammenhang mit einer Versammlung ge-
speicherten personenbezogenen Daten iiber Anmelderinnen und Anmel-
der sowie Teilnehmerinnen und Teilnehmer sind unverziiglich zu
[6schen und die dazugehdrigen Unterlagen zu vernichten, wenn sich
spitestens nach Durchfiihrung der Versammlung eine konkrete Staats-
schutzrelevanz nicht ergeben hat. Eine Speicherung dieser personenbe-
zogenen Daten in den Akten iiber die Organisation, der die Anmelderin-
nen und Anmelder sowie Teilnehmerinnen und Teilnehmer zugerechnet
werden, hat zu unterbletben.

e Die regelmiBige Unterrichtung des Verfassungsschutzes, des Bundes-
kriminalamts sowie des Landeskriminalamts iiber die Anmeldennnen
und Anmelder sowie die Teilnehmerinnen und Teilnehmer hat zu un-
terbleiben, da eine Rechtsgrundlage hierfiir fehlt (§ 9 Abs. 8 DSG
NW). Lediglich nach Priifung im konkreten Einzelfall wire eine ge-
zielte Unterrichtung einzelner Behdrden zuldssig.

o Ist die Unterrichtung einer Behorde erfolgt, so besteht die Notwen-
digkeit eines Nachberichts, wenn sich die personenbezogenen Daten
durch weitere Erkenntnisse als unrichtig herausgestellt haben. Als un-
richtig sind die Daten auch dann anzusehen, wenn sich die Einschitzung
als staatsschutz- oder verfassungsschutzrelevant nicht mehr aufrechter-
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halten 1453t. Dies gilt insbesondere dann, wenn ¢eine entsprechende ge-
richtliche oder staatsanwaltschaftliche Entscheidung vorlegt.

e Die Ubermittlung von Listen iiber Teilnehmerinnen und Teilnehmer, die
wihrend einer Versammliung in polizeilicher Hinsicht auffillig gewor-
den sind, an Staatsschutz und Verfassungsschutz setzt voraus, dafi jeder
einzelne Datensatz auf dieser Liste Staatsschutz- bzw. Verfassungs-
schutzrelevanz besitzt. Datensidtze mit negativem Priifergebnis sind auf
der Liste vor einer Ubermittlung zu schwiirzen. Wird diese Feststellung
erst nachtriglich getroffen, ist nachzuberichten und die Schwirzung von
der die Liste empfangenden Stelle vorzunehmen.

Eine Uberpriifung der weiteren Datenverarbeitung der Meldungen der poli-
zeilichen Staatsschutzstellen bei der Verfassungsschutzbehdrde des I.an-
des Nordrhein-Westfalen hat ergeben, da3 dort in den einzelnen Sachberei-
chen unterschiedlich verfahren und die Zulédssigkeit der Datenverarbeitung
in diesem Zusammenhang unterschiedlich bewertet wird: Wihrend in dem
einen Bereich davon ausgegangen wird, dafl ca. 80% der Staatsschutz-
meldungen fiir den Verfassungsschutz nicht verwertbar sind, wird in einem
anderen Bereich regional differenziert mit der Folge, dafl ein vollstindiges
Informationsinteresse nur fiir Anmelderinnen und Anmelder sowie Teil-
nehmerinnen und Teilnehmer aus bestimmmten Regionen besteht. Schlieflich
wird in einem dritten Bereich Wert darauf gelegt, alle beim Staatsschutz
vorhandenen Datensitze in diesem Zusammenhang libermittelt zu erhalten.
Nur der Verfassungsschutz kénne iiber die Verfassungsschutzrelevanz eines
gemeldeten Datensatzes entscheiden, lautet hier die Auffassung.

Insbesondere die letzte Verfahrensweise macht das Bestreben danach deut-
lich, daB3 der Umfang der Erkenntnisse iiber Anmelderinnen und Anmelder
sowie Teilnehmerinnen und Teilnehmer von Versammlungen zwischen Ver-
fassungsschutz und Staatsschutz identisch sein sollen. Dem stehen aller-
dings die unterschiedlichen Aufgabenstellungen von Verfassungsschutz und
Staatsschutz sowie die fehlenden Rechtsgrundlagen fiir eine parallele Daten-
speicherung entgegen. Der Staatsschutz ist keine Aulienstelle des Verfas-
sungsschutzes. Hinzu kommt, dafl sich die Verpilichtung zur Daten-
tibermittlung nach § 16 Abs. 1 Satz2 VSGNW lediglich auf Daten-
{ibermittlungen im Einzelfall, nicht _}edoch auf die regelmiaBige Ubermiti-
lung aller Datensitze des Staatsschutzes in diesem Zusammenhang bezieht.
Im iibrigen diirfen nach § 16 Abs. I VSG NW nur bekannte Tatsachen iiber
Bestrebungen und Tétigkeiten im Sinne von § 3 Abs. 1 VSG NW iibermit-
telt werden. Gerade bei Erst- und Einzeltitern liegen diese Voraussetzungen
hiufig nicht vor. Aufgrund der bei den Kontrollbesuchen gewonnenen Ein-
driicke dringt es sich auf, dafl beim polizeilichen Staatsschutz der unge-
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schriebene Grundsatz zu gelten scheint: Staatsschutzrelevanz = Verfas-
sungsschutzrelevanz. Dies wdre jedoch nicht gesetzeskonform. Vielmehr
ist nach den allgemeinen Regeln der Dateniibermittlung die Polize1 ver-
pflichtet (§ 26 Abs. 3 Satz 2 PolG NW), die Zuldssigkeit der Dateniiber-
mittlung zu priifen. Sie trdgt die Verantwortung fiir die Ubermittlung. Dies
schliet die Verlagerung der Priifung der Zulassigkeit der Ubermittlung
quf die Verfassungsschutzbehirde aus, da in diesen Fillen ein Ersuchen
der Verfassungsschutzbehorde als Empféngerin der Daten in der Regel
nicht vorliegt.

Auffillig ist im fiibrigen, daf} ein sehr hoher Teil der an den Verfas-
sungsschutz itbermittelten personenbezogenen Datensitze von Anmelde-
rinnen und Anmeldermn - sowie Teilnehmerinnen und Teilnehmern - zur
Aufgabenerfiillung des Verfassungsschutzes objektiv nicht erforderlich
;o Bs ist deshalb zusitzlich notwendig, dafl die Melderichtlinien im Bereich
Staatsschutz im Hinblick auf diese negativen Falle klarstellend tberarbeitet
werden mit dem Ziel, iiberfliissige Dateniibermittlungen an den Verfas-
sungsschutz zu verhindern. Dies kinnte in der Praxis auch in der Weise
geschehen, dall die zur Aufgabenerfiillung des Verfassungsschutzes nicht er-
forderlichen Mitteilungen an die jeweilige Staatsschutzdienststelle wieder
zuriickgesandt werden,

Die Aufarbeitung der bei den Kontrollbesuchen festpestellten Datenschutz-
probleme ist noch nicht abgeschlossen. Die Stellungnahmen des Ministe-
riums fiir Inneres und Justiz, der Verfassungsschutzbehérde, des Landeskri-
minalamts und der ortlichen Staatsschutzdienststellen stehen noch aus. Es
bleibt zunichst also abzuwarten, ob auf dem Wege der gemelinsamen Dis-
Kkussion datenschutzkonforme Problemldsungen gefunden werden kdnnen.

Ein besonderes Beispiel fiir die zu umfangreiche Datenverarbeitungspraxis
einer Staatsschutzbehorde war die Akte eines Blirgers, der im politischen
Raum sehr aktiv war. Obwohl in seiner Kriminalakte kein staatsschutzrele-
vanter Sachverhalt gespeichert war, waren iber 40 Merkblitter abgeheftet,
die die Teilnahme dieses Biirgers an politischen Versammlungen und De-
monstrationen in vielfacher Weise dokumentierten. Wie der Betroffene aus
einer Gerichtsverhandlung berichtete, hitten die als Zeugen vernommenen
Beamten des Staatsschutzes bekundet, ithnen wiirde vor den Einsdtzen mm-
mer wieder das Bild des Betroffenen gezeigt. Entsprechend seien dann bei
Antreffen des Betroffenen Berichte iiber seine Anwesenheit fiir die Krimi-
nalakte zu fertigen gewesen. Dies kann nur als die gezielte Erstellung eines
politischen Betitigungs- und letztlich Persénlichkeitsprofils bezeichnet wer-
den, gewonnen in erster Linie aus der Wahrnehmung eines Grundrechts des
Betroffenen, nimlich seines Grundrechts auf Versammiungsfreiheit aus
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Artikel 8 Grundgesetz. Es ist erfreulich, daB der Betroffene nicht die ein-
gangs zitierten, vom Bundesverfassungsgericht befiirchteten Konsequenzen
gezogen hat, sondern sich dadurch gewehrt hat, daf er meine Dienststelle
eingeschaltet hat. Ich habe die Datenverarbeitung als unzulissig beanstan-

det.

Als Folge meiner Beanstandung hat der Staatsschutz itber 40 Merkblitter
{ber den Betroffenen aus seiner Kriminalakte ausgesondert und vernichtet.
Der Staatsschutz insgesamt bleibt aufgerufen, die dort gespeicherten Kii-
minglakten auf eine vergleichbare Speicherpraxis durchzusehen und entspre-
chend ebenfalls zu bereinigen.

3.7 Polizeiliche Datenverarbeitung - Spie! chne Gren-
zen?

Die internationale Zusammenarbeit im Bereich der Strafverfolgung, der
vorbeugenden Kriminalititsbekimpfung und der Einreisekontrolle ist in den
letzten Jahren erheblich verstirkt worden. Aus datenschutzrechtlicher Sicht
haben die hierzu aufgebauten Informationssysteme, die linderiibergreifend
Daten sammeln und zum Abruf bereitstellen, besondere Bedeutung.

3.7.1 Schengener Informationssystem (SIS)

3.7.1.1 Schengener Abkommen und Schengener Durchfiih-
rungsilibereinkommen (SDU)

Mit dem "Schengener Abkommen" - benannt nach dem Ort Schengen in
Luxemburg, in dem der Vertrag geschlossen wurde - hatten im Jahre 1985
die Benelux-Staaten, Frankreich und die Bundesrepublik Deutschland ver-
einbart, die Kontrollen an den gemeinsamen Grenzen nach und nach abzu-
pauen. Am 19. Juni 1990 folgte per Staatsvertrag das sogenannte "Schenge-
ner Durchflihrungsiibereinkommen" (SDU), das der Deutsche Bundestag am
15. Juli 1993 ratifizierte und das in den genanmten Lindern sowie in Portu-

gal und Spanien am 26. Mérz 1995 in Kraft getreten ist. Nach dem spiteren
Beitritt von Griechenland, Italien, Osterreich, Dinemark, Finnland und
Schweden sind inzwischen 14 europiische Staaten am SDU beteiligt, wen-
den es aber teilweise noch nicht in vollem Umfang an.

3.7.1.2 Zweck des SDU
Ziel des Schengener Abkommens war und ist der freie Personenverkehr

zwischen den Gebieten der Vertragsstaaten. Infolge des Wegfalls der Kon-
trollen an den Binnengrenzen beflirchteten die beteiligten Linder jedoch
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einen Verlust an Sicherheit, insbesondere in den Bereichen der Einreise aus
Nicht-Vertragsstaaten, der Strafverfolgung, der vorbeugenden Bekampfung
der Kriminalitit sowie der Fahndung nach Personen und Sachen. Es wurden
daher Kompensationsmafinahmen fiir erforderlich gehalten, die den wesent-
lichen Gegenstand des SDU bilden: Verstirkte Kontrollen an den Auflen-
grenzen, abgestimmte Regelungen {iber die Visumserteilung und die Be-
handlung von Asylantrdgen, Zusammenarbeit der Polizei- und der Strafvoll-
streckungsbehérden.

3.71.3 Datenverarbeitung im SIS

Kernstiick der im SDU vereinbarten Regelungen ist ein in elektronischen
Dateien gefithrtes polizeiliches Fahndungsinstrument, das "Schengener In-
formationssystem" (SIS). Mit ihm kann in allen Vertragsstaaten gleichzeitig
nach bestimmten Personen oder Gegenstinden gesucht werden. Das SIS be-
steht aus einem zentralen System (CSIS) in StraBburg und den nationalen
Teilen (NSIS) der beteiligten Linder. Das deutsche NSIS wird beim Bun-
deskriminalamt in Wiesbaden gefiihrt. Die NSIS tauschen Informationen
nicht direkt untereinander, sondern iiber das CSIS aus. Durch stindigen Ab-
gleich sollen Identitdt und Aktualitdt der Bestinde gewihrleistet werden.

Das SIS enthilt Informationen zu Menschen und Sachen, die gesucht wer-
den oder unter Beobachtung stehen. Die Speicherung personenbezogener
Daten im SIS ist insbesondere in folgenden Fillen vorgesehen:

e Verurteilte, die eine Haftstrafe antreten sollen;

e Personen, die von der Polizei iiberwacht oder zur Festnahme oder Aus-
lieferung gesucht werden;

e Personen, die nicht die Staatsangehdrigkeit eines Vertragsstaates haben
und denen die Einreise verweigert werden soll;

e gesuchte Zeuginnen und Zeugen;
¢ vermifte Personen.

Im SIS werden folgende Daten verarbeitet: Namen und Vomamen, Geburts-
datum und Geburtsort, Geschlecht, Staatsangehé6rigkeit, besondere unverin-
derliche korperliche Merkmale, der Ausschreibungsgrund und gegebenen-
falls die Hinweise "bewaffnet" oder "gewalttitig". Falls nach emem Men-
schen gefahndet wird, der einen Aliasnamen benutzt, wird unter diesem
Namen ein getrennter Datensatz in das System eingestellt.
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Die Anzahl der in das SIS eingestellten Ausschreibungen hat sich seit der
Aufnahme des Betriebs stdndig erhdht. Insgesamt waren 5 592 240 Daten-
sitze im Jahre 1997 gespeichert.

3.7.1.4 Datenschutzkontrolle

Die Kontrolle des CSIS wird durch ein unabhangiges Gremium ausgeiibt,
die sogenannte Gemeinsame Kontrollinstanz, die aus Mitgliedern der natio-
nalen Datenschutzbeauftragten der Vertragsstaaten zusammengesetzt ist.
Deutschland ist durch den Bundesbeauftragten fiir den Datenschutz und den
Hessischen Datenschutzbeauftragien vertreten. Das Gremium hat 1997 und
1998 jeweils Titigkeitsberichte vorgelegt, aus denen gravierende Daten-
schutzmingel hervorgehen.

3.7.1.4.1 Unrichtige Daten infolge von Abweichungen zwischen
nationalen und internationalen Bestiinden

Die Datenbestinde im CSIS sind keineswegs stets identisch mit den In-
halten der nationalen Dateien im NSIS, wobei die Abweichungen in
einigen Fiillen monatelang bestanden.

Offenbar fehlt es an einem sicheren und effektiven Verfahren zur Aut-
deckung von Divergenzen und zur schnellen Anpassung der gespeicherten
Informationen. Dieser Mangel beeintrachtigt nicht nur Funktion und Zweck
des Systems. Er ist vielmehr auch aus datenschutzrechtlicher Sicht nicht
hinnehmbar und kann erhebliche Nachteile fiir die Betroffenen haben. Wenn
beispielsweise eine Ausschreibung zuriickgenommen wurde und daher die
Loschung des Datensatzes zu erfolgen hat, mull sichergestellt werden, dafl
die personenbezogenen Daten der betroffenen Person unverziiglich aus
simtlichen Teilen des SIS entfernt werden. Geschieht dies nicht, so liegt in
der weiteren Speicherung der Daten ein unzuldssiger und damit rechts-
widriger Eingriff in das Recht auf informationelle Selbstbestimmung. Dieser
Eingriff ist nicht nur abstrakter Natur, sondern kann hdchst unangenehme
Folgen haben, etwa die aufgrund einer Abfrage erfolgende vorliufige Fest-
nahme, moglicherweise in einem Land, in dem wegen etwaiger Sprach-
schwierigkeiten die Aufklarung des Fehlers besonders lange dauert. Auch
wird der jedem betroffenen Menschen zustehende Anspruch auf Richtigkeit
der gespeicherten Daten nicht gewihrleistet, wenn unterschiedliche Informa-
tionen verarbeitet werden oder Berichtigungen nicht zeitnah in allen Dateien

erfolgen.
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3.7.1.4.2 Zweckwidrige Verwendung von Ausschreibungs-
unterlagen

Zu beanstanden ist auch der Umgang mit schrifilichen Fahndungsunterla-
gen, die im Verlauf der Fahndung bei der nationalen Stelle im NSIS angefal-
len sind. Es wurde festgestellt, dafl Unterlagen - etwa erkennungs-
dienstliches Material, Hinweise auf mégliche Aufenthaltsorte, Meldungen
iiber Ort und Umstinde des Antreffens - nach Erledigung der Fahndung
weiterhin aufbewahrt werden.

Das Bundeskriminalamt (BKA) vertritt den Standpunkt, die Unterlagen-
sammlung diirfe unter bestimmten Voraussetzungen in eine Kriminalakte
umgewandelt werden, um sodann im polizeilichen Informationssystem
nachgewiesen zu werden. Demgegeniiber hat die gememsame Kontrollin-
stanz in ihrer Stellungnahme vom 03.02.1998 zutreffend ausgefithrt, dall
sich die Weiterverwendung der Unterlagen als Zweckéinderung darstellt, die
nach Artikel 102 SDU unzuldssig ist. Die Praxis nationaler Strafverfol-
gungsbehdrden, die im Rahmen einer SIS-Ausschreibung gelieferten perso-
nenbezogenen Daten zweckwidrig flir eigene Aufgaben zu verarbeiten, 1st
ein weiteres Beispiel fiir die Tendenz, den Schutz des informationellen
Selbstbestimmungsrechts der betroffenen Biirgeninnen und Birger zugun-
sten der Effizienz polizeilicher Aufklirungs- und Priventionsarbeit kurzer-
hand hintanzustellen. Nachdriicklich zu unterstiitzen ist daher die Forderung
der Gemeinsamen Kontrollinstanz: "Beil Léschung einer Ausschreibung zur
Personenfahndung ist jede Vertragspartei gemall Artikel 112 SDU verpflich-
tet, die personenbezogenen Daten zu 1dschen und alle zugehdrigen Begleit-
papiere umgehend zu vernichten.”

Das Prinzip der Zweckbindung der Daten ist in den Schengener Gremien
durchzusetzen.

3.7.1.4.3 Unzureichender Schutz der Menschen, deren Namen
von anderen miRbrauchlich benutzt werden

In der Praxis des SIS tritt nicht selten folgendes Problem auf: Eine Person
benutzt gefilschte oder gestohlene Ausweispapiere und wird mit diesen fal-
schen Personalien im System ausgeschrieben. Zwangsldufig fithrt das flir die
echten Inhaberinnen oder Inhaber zu grofien Schwierigkeiten, wenn sie auf-
erund einer polizeilichen Uberpriifung mit SIS-Abfrage festgehalten wer-
den. Eine Lésung dieses Problems ist dringend erforderlich, 148t aber auf
sich warten, weil es der derzeitige Datensatz des SIS nicht zulifit, bei der
Ausschreibung mit einer Alias-Personalie einen Hinweis auf den wahren
Sachverhalt hinzuzufiigen. Das BKA arbeitet mit einer "Notlésung": Den
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Betroffenen wird angeboten, sich freiwillig einer erkennungsdienstlichen
Behandlung (Fotos, Fingerabdriicke) zu unterziehen. Mit diesen Unterlagen
wird die Identitit {iberpriift. Stellt sich heraus, dafl die betroffene Person
nicht mit der gesuchten und im SIS ausgeschrniebenen Person identisch ist,
wird ihr ein Dokument ausgestellt, das diese Tatsache bescheinigt und bei
Kontrollen vorgelegt werden kann. Dieser Behelf wird natiirlich keineswegs
den berechtigten Interessen der Menschen gerecht, deren Personaldaten nur
deshalb international ausgeschrieben sind, weil ein anderer sie unrechtmalig
benutzt. Denn es bleibt dabei, dafl die echten Inhaber der Personalien in er-
heblichen Schwierigkeiten sind, weil ihnen die Beweislast aufgebiirdet wird.
Sie miissen sich einer genauen Uberpriifung ihrer Person einschlieBlich
einer erkennungsdienstlichen Behandlung unterziechen und in die Spei-
cherung der hierbei anfallenden Unterlagen einwilligen. Solange sie das
klarstellende Dokument nicht haben oder es micht bei sich fithren, werden
sie bei einer Kontrolle in arge Beweisnot kommen. Selbst wenn sie das Pa-
pier vorweisen kénnen, wird ihnen wegen der auch insoweit aus Sicht der
Polizei nicht véllig femhegenden Filschungsmdglichkeit MiBtrauen entge-
genschlagen das wiederum eine unangenehme und vielleicht auch langwie-
rige Uberpriifung zur Folge haben kann.

Es ist dringend arfarderlich. daf} zum Schutz von Personen, deren Persona-
lien nur deshalb im SIS ausgeschrieben sind, weil gin anderer sie unrecht-
maBig filhst, ein effektives Verfahren entwickelt wird. Der Hinweis auf die
Notwendigkeit einer Anderung der eingesetzten Software kann die Verzdge-
rung bis zur Fertigstellung der zweiten Systemstufe (SIS II) nicht recht-
fertigen.

3.7.1.4.4 Kein wirksamer Schutz vor Milbrauch der Daten

Grofle Unruhe haben Meldungen dariiber ausgel&st, daf3 in einem der natio-
nalen Biiros, die fiir die Abwicklung der SIS-Ausschreibungen zustindig
sind, durch einen Mitarbeiter in erheblichem Umfang personenbezogene
Daten an Auflenstehende, vermutlich organisiert handelnde Straftéter, wei-
tergegeben wurden. Im Bericht des Schengen-Exekutivausschusses vom
22.06.1998 heilt es dazu, dieser Vorfall sei der ausschlaggebende Faktor
gewesen "fiir einen BewulBtwerdungsprozef} iiber die Gefahren, denen Orga-
nisationen im Besitz geheimer Daten stiéindig ausgesetzt sind"; er habe die
Schengen-Staaten zu verstirkter Aufmerksamkeit und zu einer "Neubele-
bung der Aktivititen im Bereich des Datenschutzes veranlafit”. In diesen
Ausfithrungen ist leider das Eingestindnis bisheriger Inaktivitidt und gerin-
ger Sensibilitdt gegeniiber dem Stellenwert des Datenschutzes zu sehen.
Mdogen der Einsicht Taten folgen.
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3.7.2 Europol - Strafrechtliche Immunitét der Europol-
Angehdrigen

Im 13. Datenschutzbericht wurden die datenschutzrechtlichen Bedenken ge-
gen die Kompetenzen des europdischen Polizeiamtes Europol aufgezeigt
(Seiten 65/66). Diese Bedenken sind keineswegs verringert, sondern durch
die Entwicklung im Berichtszeitraum verstirkt worden. Der Bundestag hat
das Europol-Zustimmungsgesetz am 10.10.1997 verabschiedet. Der Bundes-
rat hat am 07.11.1997 zugestimmt. Inzwischen ist auch in allen anderen
Teilnehmerstaaten die Europol-Konvention ratifiziert worden.

Voraussetzung fiir die Aufhahme der Titigkeit von Europol "nach den Be-
stimmungen des Ubereinkommens" (das heifit: Uiber die bisher bestehenden
Datenverarbeitungsbefugnisse der seit 1994 arbeitenden Behdrde hinaus) ist
gem. Artikel 45 Abs. 4 der Konvention das Inkrafitreten verschiedener Aus-
fihrungsbestimmungen. Zu ihnen gehort das in Artikel 41 vorgesehene so-
genannte Immunititenprotokoll. Es bestimmt, da die Mitglieder der Organe
und des Personals von Europol "Immunitit von jeglicher Gerichtsbarkeit
hinsichtlich der von ihmen in Ausiibung ihres Amtes vorgenommenen
miindlichen und schriftlichen AuBerungen sowie Handlungen" genieflen
(Artikel 8 Abs. 1), auch nach Beendigung ihrer Tétigkeit. Danach konnen
auch Datenschutzversttf3e nicht geahndet werden.

Bundestag und Bundesrat haben der Immunitétsregelung inzwischen zuge-
stimmt und sich damit iiber vielfach geduflerte Kritik hinweggesetzt. Auch
ich halte die Freistellung der Europol-Bediensteten von jeglicher strafrecht-
licher Verantwortlichkeit filr verfassungsrechtlich &uflerst bedenklich und
zudem fiir rechtspolitisch verfehlt. Europol hat zwar (noch) keine eigenen
operativen und exekutiven polizeilichen Befugnisse; es handelt sich aber um
eine Institution, deren Aufgabenerfiillung grundlegende Rechte vieler euro-
paischer Biirgerinnen und Biirger beeintrachtigen kann. Rechtsstaatliche Si-
cherungen sind als Korrelat zu Eingriffsbefugnissen unverzichtbar und in
allen modemen Demokratien vorhanden. Es ist nicht einzusehen, weshalb
Unionsbiirgerinnen und -biirgern, die Rechisschutz gegen Straftaten natio-
naler Polizeikrifte haben, dieser Rechtsschutz versagt bleibt, wenn dieselben
Straftaten von Europol-Angehdrigen begangen werden.

Mit der Immunititenregelung ist ein weiterer Schritt in Richtung auf ein von
Kontrollen weitgehend befreites europdisches Polizeiamt getan. Eine wirk-
same parlamentarische Kontrolle ist ebensowenig vorgesehen wie eine hin-
reichende gerichtliche Uberpriifung der Titigkeit von Europol. Die Zulds-
sigkeit der Speicherung und Weiterverarbeitung personenbezogener Daten
_ einschlieBlich der fiir Betroffene kaum vorhersehbaren und nachzuvollzie-
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henden internationalen Ubermittlung, auch an Drittstaaten - kann von kei-
nem Gericht untersucht werden, Vielmehr entscheidet abschiief3end
("rechtskriftig”, Artikel 24 Abs. 7 der Europol-Konvention) ein Ausschul}

der gemeinsamen Kontrollinstanz.

Die Frage der Immunitit der Europol-Angehdrigen mull weiterhin in der
Diskussion bleiben. Derzeit wird den Argumenten, die gegen die Immunitéit
sprechen, entgegengehalten, Europol nehme bislang "nur" Aufgaben einer
Daten-Zentralstelle wahr; falls Europol in der Zukunft operative Befugnisse
erhalte (wie im neuen Artikel 30 des EU-Vertrages vorgesehen), gelte Arti-
kel 17 des Immunititenprotokolls, wonach die jetzt gew#hrten Vorrechte im
Falle der Ubertragung neuer Aufgaben und Kompetenzen nicht automatisch
erhalten bleiben. Das bedeutet aber lediglich, dal} {iber die Immunititsre-
gelungen zwischen den Vertragsstaaten neu zu verhandeln ist. Erfahrungs-
gemaf ist es schwer, einmal gegebene Privilegien zuriickzunehmen.

Die Freistellung einer in der Zukunft vielleicht mit vollen polizeilichen Be-
fugnissen ausgestatteten Buropol-Behdrde von strafrechtlicher Verantwort-
lichkeit ist zu verhindern. Die Polizel steht in unserer Rechtsordnung nicht
{ber, sondern unter dem Gesetz. Fin funktionierender Rechtsstaat ist chne
umfassende gerichtliche Kontrolle nicht denkbar.

3.7.3 INPOL - Neukonzeption

Nicht nur im intemationalen Bereich, sondern auch im nationalen Raum
verarbertet die Polizel zentral in groflem Umiang personenbezogene Daten,
um einen schnellen und effektiven Informationsaustausch unter den ver-
schiedenen Polizeibehdrden zu ermdglichen, Beim Bundeskriminalamt
(BK.A) wird das bundesweite peolizeiliche Informationssystem "INPOL" ge-
fiihrt. Seit Jahren arbeitet eine Projektgruppe der Polizei an einem neuen,
erwetterten Konzept fiir dieses System. Unter der Bezeichnung INPOIL -neu
soll das neue System um die Jahrtausendwende in Betrieb genommen wer-
den. Anlaf} fiir die Neukonzeption sind neben den modemen technischen
Mdghchkeiten insbesondere auch verdnderte Anforderungen, die aus poli-
zeifachlicher Sicht an ein solches Informationssystem gestellt werden.
Durch das neue Bundeskriminalamtgesetz (BKAG), das am 01.08.1997 in
Kraft getreten 1st, wurden konkrete gesetzliche Vorgaben fiir die Datenver-
arbertung des BKA in seiner Funktion als Zentralstelle formuliert.

Ein abgeschlossenes Konzept fiir das neue System liegt bislang nicht
vor. Daher ist derzeit eine umfassende datenschutzrechtliche Bewertung
nicht moglich. Die Projektgruppe der Polizei erarbeitet, bedingt durch die
Komplexitit des zu entwickelnden Systems, in verschiedenen Teilbereichen
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Konzepte, die erst in abschlieBenden Schritten zusammengefiihrt werden
sollen. Hierdurch entstehen auch Schwierigkeiten fiir die Datenschutzbeaut-
tragten des Bundes und der Linder, das Projekt kritisch zu verfolgen und be-
ratend zu begleiten. Zu einzelnen Teilkonzepten kann allerdings bereits
Stellung genommen werden. Hierbei handelt es sich um Entwiirfe, aus de-
nen sich die Gefahr falscher Weichenstellungen ergibt, die nachdrtick-
liches Gegensteuern notwendig macht: Zum einen ist eine gewisse Tendenz
erkennbar, Datenverarbeitungskompetenzen und insbesondere Rege-
lungsbefugnisse hinsichtlich der Art und des Umfangs der Datenverarbe:-
tung von den Liindern auf die Bundesbehirde BKA zu verlagern; zum
anderen geht es um die auf polizeifachlichen Wiinschen beruhende Im-
plementierung von Erfassungs- und Verarbeitungsmiglichkeiten, die

nicht mehr von den gesetzlichen Ermiichtigungsnormen getragen wer-
den.

Im einzelnen ist folgendes aufzugreifen: In Deutschland ist die Polize: 1m
wesentlichen Lindersache. Die Rechtsgrundlagen fiir die Datenverarbeitung
der Polizei ergeben sich aus den jeweiligen Landesgesetzen. Durch Bundes-
gesetz konnen Regelungen flir die Zusammenarbeit aufgestellt, nicht aber
materielle Aufgaben- und Befugnisnormen des Landesrechts verdridngt wer-
den. Im Zusammenhang mit der Konzeption verschiedener Datensammlun-
gen, die beim BKA gefithrt werden sollen, hat das Bundesministerium des
Inneren (BMI) die Ansicht vertreten, aufgrund der Zentralstellenfunktion
des BKA sei fiir die Datenverarbeitung im Zentralsystem allein das BKAG
mafgeblich; daher richte sich die Zuldssigkeit der Datenverarbeitung inso-
weit ausschlieflich nach dem BKAG. Diese Auffassung des BMI wird nicht
geteilt. Vielmehr enthilt das BKAG lediglich die Beschreibung der Aufpa-
ben und Befugnisse des BKA in seiner Funktion als Zentralstelle. Erhe-
bungsnormen fiir die Polizei enthélt es nicht. Welche Informationen durch
die Landespolizei in INPOL eingestellt werden diirfen und welche Fri-
sten fir Priifungen und Ldschungen gelten, richtet sich primér nach
Landesrecht. Auch kann entgegen der Ansicht des BMI kein Land durch
das BKAG verpflichtet werden, Daten ins System einzustellen, die nach
Landesrecht nicht verarbeitet werden diirfen. Fiir die Zuléssigkeit der Da-
tenverarbeitung im Zentralsystem sind die Regelungen des BKAG nur 1n-
soweit maBgebend, als sie rechtliche Obergrenzen aufstellen.

Fiir Art und Umfang der Protokollierung automatisierter Abfragen aus
den Verbunddateien gibt es bislang kein zufriedenstellendes Konzept.
§11 Abs.1 Satz 1 BKAG bestimmt: "Werden beim Bundeskriminalamt
Datenn abgerufen, hat es bei durchschnittlich jedem zehnten Abruf fir
Zwecke der Datenschutzkontrolle den Zeitpunkt, die Angaben, die die Pest-
stellung der aufgerufenen Datensitze erméglichen, sowie die fiir den Abruf
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verantwortliche Dienststelle zu protokollieren.” Diese Regelung legt ledig-
lich einen Mindeststandard fest und verbietet, entgegen der Auffassung des
BMI, nicht die Protokollierung sdmtlicher Abrufe. Eine Vollprotokoi-
lierung ist auch erforderlich, damit bei Kontrollen eine realistische
Chance der Aufdeckung von unberechtigten Abrufen besteht. Ferner
miissen konkrete Festlegungen zum Inhalt der Protokolldateien erfolgen,
einschlieBlich der Feststellung, von welcher Person auf den Datensatz zuge-
griffen wurde, und nicht nur, durch welche Behorde oder von welchem

Terminal aus.

Die in § 11 Abs. 6 Satz 2 BKAG unter bestimmten Voraussetzungen er-
laubte Zweckentfremdung der Protokolldateien mul3 von vornherein ab-
schlieflend, restriktiv und eindeutig geregelt sein. Erforderlich sind Geneh-
migungsvorbehalte und die Pflicht zur Dokumentation der Griinde der
Zweckinderung. SchlieBlich muB auch die nachtrigliche Uberpriifung der
RechtmiBigkeit des Zugriffs auf die Protokolldaten méglich sein. Es ist des-

halb zu fordern, daf} jede Verwendung der Protokolle vom System automati-
siert aufgezeichnet wird - also unabhéngig von einer Einzelfallentscheidung.

Die Projektgruppe der Polizei hat verschiedene Vorschlige vorgelegt, die
darauf hinauslaufen, die Funktion des Kriminalaktennachweises (lxAN)
zu erweitern. Unter anderem wurde ein Modell vorgestellt, nach dem zu-

sdtzlich die Fallgrunddaten abrufbar gespeichert werden sollen - das heifit,
alle aus polizeifachlicher Sicht interessierenden Sachverhaltsimformationen,

die bisher erst aus der im System indizierten Akte ersichtlich waren, Das
kann nicht akzeptiert werden, weil es eine Rechtsgrundlage fiir die Verar-
beitung dieser Falldaten nicht gibt. Der KAN ist ein Aktenhinweissystem,
kein Forum zum Austausch von Informationen iiber Einzelheiten einer
Straftat. Der maximal zuliissige Inhalt des KAN ist in § 8 Abs. 1 und
Abs. 2 BKAG abschlieflend aufgeziihlt.

Ein anderer Vorschlag zur Erweiterung des Datensatzes im KAN betraf die
Abbildung der gesamten kriminellen Historie jeder im KAN gespeicher-
ten Person. Dazu wurden alternativ zwer Modelle zur Diskussion gestellt,

auf die hier nicht niher einzugehen ist, weil beide aus Rechtsgriinden unzu-
lassig sind. Es geht um folgendes: Auch die Linder filhren flir thren Bereich
einen KAN. Nicht alle dort erfaiten Fille werden in den Bundes-KAN (IN-
POL) eingestellt, sondern nur solche, die von sogenannter INPOL-Relevanz
sind. Die INPOL-Projektgruppe strebt nun folgendes an: Enthilt die Zen-
traldatei zu einer Person einen Eintrag, sollen séimtliche anderen Informatio-
nen zu dieser Person, also auch diejenigen, die nicht die Schwelle der IN-
POL-Relevanz erreichen, durch die Linder eingestellt werden. Dies ist mit
der Gesetzeslage nicht vereinbar, In § 2 Abs. 1 BKAG sind die Vorausset-
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zungen fir die Einspeicherung in das Verbundsystem festgelegt: Nur
"Straftaten mit linderiibergreifender, internationaler oder erheblicher Be-
dentung" sind INPOL-relevant. Der Wortlaut der Vorschrift ist eindeutig.

Daten 7u Straftaten, die unterhalb der Schwelle einzuordnen sind, diirfen
nicht in INPOL zur Verfligung gestelit werden, Zuliissig ist die Verarbeitung
in INPOL nur dann, wenn im Einzelfall die in § 2 Abs. 1 BKAG genannten
Kriterien erfiillt sind.

3.7.4 Dateniibermittlung durch die Polizei

Eine Polizeibehorde versandte nach Einleitung eines Ermittlungsver-
fahrens unaufgefordert komplette Kopien des Vorgangs an Arbeitsamt,
Sozialamt und Untere Landschaftsbehdrde.

Der Betroffene war in den Verdacht geraten, in Wohnung und Garten illegal
Canabispflanzen anzubauen. Er wurde vorldufig festgenommen, verhort (er
machte keine Angaben zur Sache) und nach Fertigung einer Anzeige entlas-
sen. Die Polizei stellte Kopien der bis dahin entstandenen Ermittlungsakte
her und schickte diese an die genannten 8rtlich zustindigen Amter. Auf An-
frage teilte die Kreispolizeibehorde mit, "durch die Ubersendung der Unter-
lagen sollten die originir fiir die Auszahlung von Sozialleistungen zusténdi-
gen Behdrden in die Lage versetzt werden, unter Beriicksichtigung aller
strafrechtlichen relevanten Feststellungen der Polizei rechtlich einwandfreie
Entscheidungen zu treffen”.

Die Versendung der Unterlagen des Ermittlungsverfahrens war man-
gels Rechtsgrundlage unzuliissig. Die Voraussetzungen, unter denen die
Polizei personenbezogene Daten an andere Gffentliche Stellen libermitteln
darf, sind im Polizeigesetz des Landes Nordrhein-Westfalen bereichsspezi-
fisch geregelt (§§ 26, 28 PolG NW). Keine dieser Voraussetzungen lag hier
vor. Auch kann die Ubermittlung nicht auf § 14 Abs.1 Satz 1 in Verbindung
mit § 13 Abs.2 Buchst. d DSG NW gestiitzt werden (wie die Polizeibehérde
anfangs geltend machte), weil es hier nicht um die Abwehr erheblicher
Nachteile fiir das Gemeinwoh! oder einer sonst unmittelbar drohenden Ge-
fahr fiir die 6ffentliche Sicherheit im Sinne dieser Vorschriften ging. Die
Kreispolizeibehtrde wurde iiber die Rechtswidrigkeit der Ubermittlung der
personenbezogenen Daten des Betroffenen aufgeklirt. Sie hat sich meiner
Auffassung angeschlossen, fiir Ldschung der {ibermitteiten Daten sowie
Vermichtung der fibersandten Unterlagen bei den angeschriebenen Behorden
gesorgt und durch entsprechende Anweisungen einer Wiederholung gleich-
artiger VerstoBe gegen das Datenschutzrecht in ihrem Bereich vorgebeugt.
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Es gibt keine konkreten Anhaltspunkte flir die Vermutung, daf} sich dhnli-
ches in Nordrhein-Westfalen haufig zutrdgt, ich kann es allerdings auch
nicht ausschlieflen. Aus den zahlreichen Fillen, in denen meine Dienststelle
im Berichtszeitraum im Bereich der Polizeibeh&érden Mingeln bel der Ver-
arbeitung personenbezogener Daten nachgegangen ist, habe ich dieses,
vielleicht etwas auBergewohnliche Beispiel aus zwei Griinden herausgegrif-
fen. Zum einen macht der Sachverhalt exemplarisch deutlich, dall noch kei-
neswegs in allen §ffentlichen Bereichen eine datenschutzfreundliche Grund-
haltung fest verankert ist, eine - im positiven Sinne zu verstehende - Vorein-
genommenheit zugunsten des Persénlichkeitsrechts der Biirgerinnen und
Biirger (auch derjenigen, die einer Straftat verdichtig sind) auf Respektie-
rung ihrer informationellen Selbstbestimmung. Zum anderen hat die Dar-
stellung einen priventiven Zweck. Sie soll - nicht nur im Bereich der Poli-
zei - zur Sensibilisierung gegeniiber den Belangen des Datenschutzes beitra-

gen.

Jedes staatliche Handeln mufl begleitet sein von dem Bewultsein, dafi die
Verarbeitung personenbezogener Daten - und das gilt in besonderem Male
fitr die Ubenmittlung an Dritte - einen Eingriff in die Rechte der Betroffenen
darstellt. Dieser Eingriff ist grundsitzlich unzulissig, soweit er nicht durch
eine Rechtsvorschrift erlaubt ist. UnerldBlich ist daher in jedem Fall die
sorgfiltige Priffung der Frage, ob es eine spezifische Erlaubnmisnorm fur die
Diatenverarbeitung gibt. Erst wenn hieriiber Gewif3heit besteht, darf gehan-
delt werden.

3.8 Uberwachung auf Schritt und Tritt?

3.8.1 Videolberwachung

Auf die wachsenden Verkehrsprobleme wird mit Hilfe der Telekommunika-
tions- und Informationstechnik reagiert, kurz der Telematik. Diese Wortver-
bindung steht fiir eine Vielzahl neuer Techniken im Verkehrsbereich, wie
elektronische Verkehrsleitsysteme, satellitengestittzte Navigationssysteme
und fiir Videoiiberwachung. Aus Datenschutzsicht ist gegen technische Lo-
sungen nichts einzuwenden, wenn keine personenbezogenen Daten anfallen.
So messen die hauptsidchlich an Autobahnbriicken installierten Staumelder
mit thren Infrarotsensoren lediglich Anzahl und Art der Fahrzeuge sowie de-
ren Geschwindigkeit. Diese Daten werden vomehmlich an Mobilfunkbe-
treiber zum Abruf schneller Verkehrsinformationen weitergeleitet.

Demgegeniiber stellt sich die Verkehrsiiberwachung mit Videotechnik
datenschutzrechtlich dann als problematisch dar, wenn dabei personenbezo-
gene oder personenbeziehbare Daten gewonnen werden. Zwar ist die Ver-
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kehrsbeobachtung eine Aufgabe der Straflenverkehrsbehérden (§ 44 Abs. 1
StVO). Keine Antwort gibt das Straenverkehrsrecht aber auf die Frage,
welche Medien mit welchem Eingriffsgrad bei der Verkehrsbeobachtung
zum Einsatz kommen diirfen. Daher bleibt nur der Riickgriff auf die Gene-
ralklausel des § 9 PolG NW, die nach § 24 Nr. I OBG im Bereich der gefah-
renabwehrenden Titigkeit der Ordnungsbehdrde entsprechend Anwendung
findet. Daraus folgt, da die Beobachtungskameras offen sichtbar aufgestellt
werden miissen und grundsitzlich lediglich Ubersichtsaufnahmen erstellt
werden diirfen, auf denen weder Kfz-Kennzeichen noch Gesichter erkennbar
oder auswertbar sind. Dies sowie weitere Hinweise zur Bedienung der Ge-
rite und zur Auswertung der Videoaufnahmen sind in einer Dienstanwei-
sung verbindlich festzulegen. Entsprechendes gilt, wenn Videobilder als
Ubersichtsaufnahmen aus den Videobeobachtungssystemen der Verkehrsbe-
hérden an Fernsehsender fiir die Ubertragung eines Verkehrsgeschehens im
sogenannten Staufernsehen weitergegeben werden. Dabel mul} auch sicher-
gestellt sein, dal3 der Fernsehsender keine Zugriffsmoglichkeit auf die Ka-
meras - etwa zur Verinderung der Aufnahmebersiche - hat und die Bilder
nur in einem beschrinkten Zeitfenster zur Verfiigung gestellt werden.

Videokameras begegnen uns jedoch an allen moglichen Platzen und Stellen
immer 6fter. Die Zulissigkeit ihres Einsatzes durch dffentliche Stellen ist
unterschiedlich zu beurteilen. Maf3gebliche Kriterien dafiir sind nicht nur
der Zweck der Uberwachung, sondemn insbesondere auch die Fragen, ob le-
diglich beobachtet oder ebenfalls aufgezeichnet wird, ob Personen gezielt
identifiziert werden und wie lange das gegebenenfalls gewonnene Material
aufbewahrt wird. Zur Verdeutlichung einige Praxisbeispiele:

In vielen Gebduden éffentlicher Stellen sitzt im Eingangsbereich eine Piort-
nerin oder ein Pfortner, um Personen Auskiinfte zu geben, aber durchaus
auch um einen Beitrag zur Sicherheit der im Gebdude befindlichen Personen
zu leisten. Verhindern nun zum Beispiel bauliche Gegebenheiten solche
Pfortenfunktionen unmittelbar am Hauseingang, so kénnen keine Einwénde
gegen das Anbringen einer Kamera erhoben werden, mit der auf einem Mo-
nitor an der eigentlichen, aber eben rdumlich entfernteren Pforte erkannt
werden kann, wer das Haus betreten méchte. Fiir die Zuldssigkeit solcher
MafBnahmen, die auf das Hausrecht gestiitzt werden kdnnen, ist allerdings
wichtig, dafB tatsdchlich nur eine Art "Fernglas" benutzt wird. Das heil}t,
mit der Kamera und dem Monitor darf lediglich verbunden sein, der Person,
die an der Pforte sitzt, den Weg zur Haustiir und zuriick zu ersparen. Auf-
zeichnungen sind insoweit unzuldssig. Aullerdem ist es unerldfBlich, die mit
dem "Fernglas” beobachteten Personen daven in Kenntnis zu setzen, also die
Kamera gut wahrnehmbar zu installieren.
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Nicht zum Hausrecht gehérig und auch ansonsten ohne Rechtsgrundlage ist
es dagegen, wenn mit einer Kamera aus einem Gebédude einer Sffentlichen
Stelle heraus miniitliche Aufnahmen von dem davor befindlichen Platz ins
Internet gestellt werden. Bilder der Anwesenden auf diesem Platz unge-
fragt zu touristischen Werbezwecken ins Internet zu geben, ist schlicht un-

zuliissig.

Werden anlaBbezogen - beispielsweise beim Weiterfahren trotz roter Am-
pel - Aufnahmen durch die Polizei gefertigt, die im Einzelfall der Beweis-
sicherung dienen, ist dagegen generell nichts zu sagen. Das betrifft zum
Beispiel die Benutzung von sogenannten Starenkésten genauso wie Kameras
in Streifenfahrzeugen. Demgegeniiber wire ein Dauerbetrieb ohne Anlal}
eine unzuldssige Datenerhebung auf Vorrat. Dies gilt ebenso fir Videoiiber-
wachungen, beispielsweise von Unfallschwerpunkten oder auch von Fufi-
gingeriiberwegen, wenn der Zweck lediglich darin besteht, einen Beweis
fithren zu kénnen, falls in dem Zeitraum der Aufzeichnung eine Straftat
oder auch Ordnungswidrigkeit begangen wird. Eine Rechtsgrundlage fir die
Erfassung einer Vielzahl véllig unbescholtener Personen durch Polizei,
Staatsanwaltschaft und Ordnungswidrigkeitsbehdrden ist nicht gegeben.
§ 100 ¢ StPO macht deutlich, dafl fiir derartige Maflnahmen stets ein Axn-
fangsverdacht im Einzelfall vorliegen mulf.

Auch polizeiliche Einsiitze bei Demonstrationen werden nicht selten durch
Videokameras begleitet. Dies ist jedoch nur in Ausnahmefillen gerechtfer-
tigt. So betraf eine Beschwerde das Fertigen von Film- und Tonautnahmen
anldBlich einer friedlichen Demonstration. Zunichst wurde die Aktion als
"pohzeﬂmher Lehrfilm" bezeichnet, bei dem Absperrungsmafinahmen und
Raumschutz im Vordergrund gestanden hétten. Letztlich hat das zustidndige
Polizeiprisidium in Ubereinstimmung mit der Bezirksregierung indes fest-
gestellt, dafl die von der Veranstaltung gefertigten Videoaufnahmen rechts-
widrig waren. Das Original der Aufnahmen und eine hiervon gefertigte Ko-
pie sind inzwischen geldscht. In einem anderen Fall ging es darum, dal3
friedliche Demonstrantinnen und Demonstranten anléflich emer Wahl-
kampfveranstaltung vor dem Tagungsgebiude mit emner Videokamera ge-
filmt worden sind. Die zustindige Kreispolizeibehorde hat inzwischen alle
in diesem Zusammenhang gewonnenen Daten ausgesondert und vernichtet.

In einem ganz anderen Zusammenhang siehen wiederum Videoitberwa-
chungssysteme, die auf 6ffentlichen Plitzen installiert sind und beispiels-
weise mit um 360° drehbaren Kameras und ferngesteuerter Zoom-Technik
gestochen scharfe Portraits von Passantinnen und Passanten liefern und auf-
zeichnen kénnen. Sclche Beobachtungssysteme existieren bereits, wenn
auch nicht von der Polizei installiert, der dies rechtlich verwehrt 1st. Am
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Diisseldorfer Hauptbahnhof beispielsweise entsteht seit Mitte November
1998 - vorsichtig ausgedriickt - eine gewisse Gemengelage. Die Deutsche
Bahn AG - ein Privatuntemehmen und damit auflerhalb meines Zustéindig-
keitsbereichs - hat ein derartiges Uberwachungssystem im Bahnhof und auf
dem Bahnhofsvorplatz eingerichtet. Nach Presseberichten beobachten 72
Kameras rund um die Uhr das Geschehen, das auf 16 Monitoren in der
"3.S-Zentrale” landet.

Der Bahnhofsvorplatz ist bahneigenes Gelinde, die Kameras kdnnen ihr
Sichtfeld allerdings auch auf den angrenzenden 6ffentlichen Strallenraum
erstrecken. Die Bahn weist zwar generell durch Aufkleber an Tiiren und auf
den Bahnsteigen auf die Videoiiberwachung hin, stellt in der Uberwa-
chungszentrale jedoch ebenfalls einen Arbeitsplatz den Sicherheitsbe-
horden zur Verfiigung. Nach einer ersten Auskunft des Polizeiprésidiums
wird dieser Arbeitsplatz vornehmlich vom Bundesgrenzschutz genutzt, aber
gelegentlich auch von der Polizei - insbesondere zur Bekdmpfung der Dro-
genkriminalitit bei konkreten Straf- und Gefahrenlagen. Wie sich die All-
tagspraxis entwickeln wird, ist zu beobachten. Meine Dienststelle wird mut
dem Polizeiprisidium weiter im Gesprich bleiben - beratend und kontrollie-
rend.

Unabhingig davon, daB die derzeitige Rechtslage in Nordrhein-Westfalen
eine rein vorsorgliche Videoiiberwachung nicht erméglicht, gibt es in der 61-
fentlichen Diskussion um die Einfithrung derartiger Mafinahmen gleichwohl
fiir einen eng begrenzten, differenzierenden Einsatz der Videoiiberwa-
chung Argumente, die nicht ohne weiteres von der Hand zu weisen sind. So
wird eine demonstrativ plazierte reine Beobachtungskamera sicherlich nicht
simtliche Straftaten in ihrem Sichtfeld verhindemn, aber mit hoher Wahi-
scheinlichkeit einen gewissen Abschreckungseffekt erzielen kénnen. Zwar
wird die absehbare Folge méglicherweise weniger in einer etwa geringeren
Zahl von Straftaten insgesamt als vielmehr in der Verlagerung ihrer Bege-
hungsorte liegen. Es sind aber selbstverstindlich diejenigen Personen zu be-
denken, die an bestimmten Orten durch einen Kameraeinsatz eventuell da-
vor bewahrt werden, zum Opfer einer Straftat zu werden.

Die Frage, ob die mit der Videoiiberwachung erhofften kriminalpohtischen
Effekte nicht auch mit anderen, das informationelle Selbstbestimmungsrecht
weniger beeintrichtigenden Mafinahmen - beispielsweise einer erhéhten
Polizeiprasenz "vor Ort" - erreichbar wiren, hat der Landesgesetzgeber zu
entscheiden. Im Rahmen der anstehenden Novelle des Landesdatenschutz-
gesetzes ist iiber die Schaffung einer Rechtsgrundlage fur die Videoiiberwa-
chung zu diskutieren. Wird beispielsweise zwischen der bloflen Beobach-
tung, ciner moglichen Speicherung und einer personenbezogenen Daten-
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zuordnung differenziert, 1st dies datenschutzrechtlich zu begriiflen. Aufler-
dem wiren eine Abwiigungsklausel, mit der die schutzwiirdigen Interessen
von Betroffenen zu berticksichtigen sind und strikte Laschungsregelungen
erforderlich. Benachrichtigungspflichten bei der Datenverarbeitung identifi-
zierter Personen wiren ebenfalls festzulegen. Insgesamt kénnte mit einer
solchen Vorschrnift die Videolberwachung eng begrenzt dort ermdglicht
werdern, wo sie eventuell wirklich erforderlich sein kdnnte, ohne dall mut ihr
eine flichendeckende, also liickenlose Uberwachung ganzer StraBenziige,
Einkaufspassagen oder grofler Plitze freigegeben wiirde.

3.8.2 ldentifizierung mit Hilfe von Fotos

Zur Identifizierung der durch Uberwachungskameras erfaliten Perso-
nen wird hiufig auf die Fotos im Personalausweis- und Pafiregister zu-
riickgegriffen (vgl. hierzu auch 10. Titigkeitsbericht, Seiten 38/39).

Nach § 46 des Gesetzes iiber Ordnungswidrigkeiten (OW1G) gelten fiir das
BuBlgeldverfahren, soweit dieses Gesetz nichts anderes bestimmt, sinngeméf
die Vorschriften der allgemeinen Gesetze iiber das Strafverfahren. Die Ver-
folgungsbehirde hat, soweit dieses Gesetz nichts anderes bestimmt, im
Bullgeldverfahren dieselben Rechte und Pflichten wie die Staatsanwaltschaft
bei der Verfolgung von Straftaten. Die Verfolgungsbehirde hat daher nach
§ 160 StPO den Sachverhalt zu erforschen, Zu diesem Zweck kann sie von
allen 6ffentlichen Beh6rden Auskunft verlangen und Ermittlungen jeder Art
entweder selbst vormehmen oder durch die Behdrden und Bediensteten der
Polizei vornehmen lassen. Die Behdrden des Polizeidienstes sind verpflich-
tet, dem Ersuchen oder Aufirag der Verfolgungsbehérde zu geniigen (§ 161
StPO). Auch bel Vorliegen einer gesetzlichen Grundlage fiir den Eingriff in
die genannten Rechte der Betroffenen ist der verfassungsrechtiiche Verhilt-
nismifligkeitsgrundsatz zu beachten. Bei mehreren zur Erreichung des
Zwecks geeigneten Mitteln ist dasjenige zu wihlen, das die Betroffenen am
wenigsten belastet. Eine Mdglichkeit zur Identifizierung ist die Einsicht-
nahme der Polizei in die bei der Personalausweisbehdrde befindlichen Per-

sonalausweisfotos.

Die Zulassigkeit der Ubermittiung personenbezogener Daten, zu denen auch
Lichtbilder gehéren, ist nach § 2 b Bundespersonalausweisgesetz (PAG) zu
beurteilen. Die Personalausweisbehdrden diirfen anderen Behorden auf
deren Ersuchen Daten aus dem Personalausweisregister iibermitteln. Vor-
aussetzung ist, daf} die ersuchende Behdrde ohne Kenntnis der Daten nicht
in der Lage wire, eine ihr obliegende Aufgabe zu erfiillen und die Daten bei
der betroffenen Person nicht oder nur mit unverhéltnismiflig hohem Auf-
wand erhoben werden kdénnen oder nach der Art der Aufgabe, zu deren Er-
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filllung die Daten erforderlich sind, von einer solchen Datenerhebung abge-
sehen werden muB. Die strengen Anforderungen an die Erforderlichkeit
einer Dateniibermittlung gelten auch fiir die Datenitbermittlung nach §2 b
PAG. Der Grundsatz der VerhiltnismaBigkeit ist ebenfalls zu beachten.

Auch wenn nach § 2b Abs. 3 Satz 1 PAG die ersuchende Behdrde die Ver-
antwortung daftir trigt, dafl die Voraussetzungen des Absatzes 2 vorliegen,
ist durch die Personalausweisbehsrde zumindest eine Plausibilititsprifung
durchzufiihren. Die hierzu erforderlichen Angaben sind von der Ordnungs-
behorde oder der Polizei zu machen. In der Regel ist davon auszugehen, dal3
auch bei der Durchfiihrung von Ordnungswidrigkeitenverfahren § 2 b Abs. 2
Nr. 1 PAG erfiillt ist. Bedenken bestehen allerdings hinsichtlich des Vorlie-
gens der Voraussetzungen von § 2 b Abs. 2 Nr. 2 und 3 PAG, wenn die Ord-
nungsbehdrde/Polizei nicht zuvor (vergeblich) versucht hat, die betroffene
Person aufzusuchen und zu identifizieren. Dies hat die Ordnungsbehérde/
Polizei schliissig vorzutragen. Nach Nr. 10 des Runderlasses des Innen-
ministeriums vom 06.02.1991 (MBl. NW S. 268) "Verwaltungsvorschrift
zur Durchfilhrung des Personalausweisgesetzes flir das Land Nordrhein-
Westfalen" wird es bei der Verfolgung von Ordnungswidrigkeiten in der Re-
gel maglich sein, die betroffene Person auf andere Weise als durch Einsicht-
nahme in das Personalausweisregister zu identifizieren. Auch wenn diese
Einsichtnahme eine Vorladung bei der Verfolgungsbehdrde erspart, kann
letztere nicht als "unverhiltmismiafBig hoher Aufwand” im Sinne des §2 b
Abs. 2 Nr. 3 PAG angesehen werden. Auch sind an das Kriterium "Erforder-
lichkeit" strenge Anforderungen zu stellen. Es reicht nicht aus, wenn zur Er-
filllung einer Aufgabe die Kenntnis des Lichtbildes nur dienlich, aber nicht
unbedingt notwendig ist.

MuB ausnahmsweise eine Identifizierung anhand des Personalausweisregi-
sters vorgenommen werden, hat die Verfolgungsbehodrde darzulegen, dafi die
in § 2 b Abs. 2 PAG genannten Zuliissigkeitsvoraussetzungen vorliegen. Sie
sind insbesondere gegeben, wenn bei der Verfolgung emer Verkehrsord-
nungswidrigkeit, die zu den Hauptunfallursachen zihlt, die betroffene Per-
son einer Vorladung nicht gefolgt und ein Identifizierungsversuch durch Be-
fragung anderer Personen erfolglos war. Aus mehreren Beschwerden ergab
sich, daf} bei der Verfolgung von ordnungswidrigen Geschwindigkeitsiiber-
schreitungen im StraBenverkehr auch dann, wenn eine juristische Person
Halterin des Kraftfahrzeuges ist, schon bei der ersten Versendung des Zeu-
genfragebogens das Frontalfoto von Fahrzeug und Fahrerin oder Fahrer mit-
geschickt wird. Dies verstéBt gegen Nr. 3.1.31 des Runderlasses des Mini-
steriums fiir Inneres und Justiz (IV A 2-2510 vom 01.10.1987). Sowohl die
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betroffenen Behdrden als auch das Ministerium fiir Inneres und Justiz sind
msoweit allerdings anderer Auffassung. Das Ministerium beabsichtigt eine
aus seiner Sicht klarstellende Anderung des Erlasses.
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4. Die Biirgerinnen und Blirger und die Justiz
4.1 Justizmitteilungsgesetz, MiStra, Mii

Im Berichtszeitraum haben Bundestag und Bundesrat das seit langem uber-
fillige Justizmitteilungsgesetz (JuMiG) verabschiedet. Es ist am 01.06.1998
in Kraft getreten und regelt - erstmals - gesetzlich die von Amts wegen er-
folgende Ubermittlung personenbezogener Daten durch Gerichte und
Staatsanwaltschaften an Sffentliche Stellen des Bundes und der Lander fur
andere Zwecke als die des Verfahrens, fiir das die Daten erhoben wurden.
Leider ist das Gesetz in einigen Bereichen wenig datenschutzfreundlich;
wichtige Forderungen und Anregungen der Datenschutzbeauftragten sind
unberiicksichtigt geblieben (vgl. zur Kritik den 13. Datenschutzbericht,
Seite 70; s. auch 12, Titigkeitsbericht, Seite 12).

Die bundeseinheitlichen Verwaltungsvorschriften (Anordnung iiber Mit-
teilungen in Strafsachen - MiStra - und Anordnung tiber Mitteilungen in Zi-
vilsachen - MiZi -) zur Dateniibermittlung durch die Justiz sind neu gefalit
worden. Es handelt sich um umfangreiche Regelungswerke mit einer schwer
{iberschaubaren Fiille von Detailanordnungen. Die Datenschutzbeauftragten
des Bundes und der Linder haben die Entstehung der Richtlinien kritisch
begleitet und zu zahireichen Einzelfragen Anderungsvorschlige unterbreitet,
Leider sind die Anregungen nur teilweise befolgt worden, so dafl nach wie
vor in einigen Bereichen die Datenschutzgesichtspunkte vernachlissigt wer-
den.

4.2 Zutritt zu den Gerichten

Die Erhebung und Speicherung von personenbezogenen Daten beim Be-
treten des Gerichtsgebiudes stellt einen Eingriff in das Recht auf infor-
mationelle Selbstbestimmung dar. Zur Aufrechterhaltung von Sicher-
heit und Ordnung im Gerichtsgebidude kann dieser Eingriff jedoch er-
forderlich sein.

Ein juristisch interessierter Biirger nimmt gelegentlich an Sffentlichen Ge-
richtsverhandlungen als Zuhdrer teil und beschwerte sich dariiber, dafl in ei-
nem Verwaltungsgericht beim Betreten des Gebiudes eine Ausweiskontrolle
durchgefithrt wiirde. Die personlichen Daten wiirden aufgeschrieben. Der
Prisident des Verwaltungsgerichts teilte mit, daB wegen einer bestehenden
Gefihrdungslage nach MaBgabe polizeilicher Ratschldge ein Sicherheits-
konzept umgesetzt worden sei, zu dem auch diese Mafinahme gehore.
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Gegen die Erhebung und Speicherung personenbezogener Daten zur Ge-
fahrenabwehr beim Betreten des Gerichtsgebidudes besteben keine durch-
greifenden datenschutzrechtlichen Bedenken, wenn die Speicherung der per-
sonenbezogenen Daten zeitlich begrenzt ist - maximal bis zum Beginn des
sechsten darauffolgenden Monats.

4.3 Akteneinsicht

Die Geltendmachung eines Akteneinsichtsanspruchs richtet sich nur
wihrend eines Verwaltungsverfahrens nach den Bestimmungen des
Verwaltungsverfahrensgesetzes.

Der Antrag eines Biirgers auf Einsichtnahme in die zu seiner Person
- aullerhalb eines verwaltungsgerichtlichen Verfahrens - bei einem Verwal-
tungsgericht gespeicherten Daten wurde von dem Gericht unter Hinweis auf
die verfahrensrechtlichen Vorschriften abgelehnt, soweit der Antrag sich
auf emn anhingiges Verwaltungsverfahren bezog. Der Biirger habe nicht dar-
gelegt, inwiefern die Kenntnis der Akten zur Geltendmachung oder Vertei-
digung seiner rechtlichen Interessen erforderlich sei. Die Ablehnung des
Akteneinsichtsgesuchs entsprach der geltenden Rechtslage und war aus
Sicht des Datenschutzes micht zu beanstanden. Gleichwohl endet mit Ab-
schlu3 eines Verwaltungsverfahrens die Anwendbarkeit der Vorschriften
des Verwaltungsverfahrensgesetzes. Zeitlich danach beurteilt sich die Frage
der Akteneinsicht nach § 18 Abs. 2 Satz 1 und 2 DSG NW. Im Gegensatz zu
§ 29 VwVIG NW ist dann der Anspruch auf Akteneinsicht nicht mehr an
das Vorliegen und die Erfiillung weiterer Voraussetzungen gebunden.

Obwohl sich das Verwaltungsgericht dieser Rechtsauffassung nicht ange-
schlossen hat und die Anwendbarkeit des Verwaltungsverfahrensgesetzes
auch iiber den Abschlufi eines Verwaltungsverfahrens hinaus fiir gegeben
hilt, hat der Prisident des Verwaltungsgerichts sich bereit erklért, dem Biir-
ger die beantragte Akteneinsicht zu gewzhren.

4.4 Angaben auf Briefumschidgen

Die Beschriftung von Briefumschligen mit gerichtlich zuzustellenden
Sendungen in der gleichen Weise wie die sich darin befindende Postzu-
stellungsurkunde zum Zwecke der eindeutigen Identifizierung verstifBt
nicht gegen datenschutzrechtliche Vorschriften. Geburtsdaten haben
auf Briefumschligen allerdings nichts zu suchen.

Mehrere Beschwerden betrafen den Umstand, daBl auf Umschligen ge-
richtlicher Schreiben die jeweilige Geschiftsnummer des Gerichts vermerkt
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war. Mit Postzustellungsurkunde zugestellte Schreiben von Gerichten erfiil-
len auch eine Nachweisfunktion. Um sie zu gewéhrleisten, geniigt es nicht,
lediglich den Namen der Adressatin oder des Adressaten zu benennen. Auch
auf dem Umschlag ist die Angabe der Geschiiftsnummer aus Griinden
médglicher Rechtswirkungen erforderlich, um Verwechslungen defimtiv aus-
schlieBen zu kénnen. Demgegeniiber ist es nicht nétig - und damit unzulis-
sig -, andere zusitzliche personenbezogene Daten auf Briefumschligen zu
vermerken. Anlillich einer Beschwerde wurde bekannt, dafl ein von Ge-
richtsvollziehermn verwendetes EDV-Programm im AdreBfeld automatisch
auch das jeweilige Geburtsdatum der betroffenen Person benannte.

Entsprechend meiner Empfehlung hat das zustiindige Amtsgericht sdmtliche
Gerichtsvollzieherinnen und Gerichtsvollzieher seines Zustdndigkeitsbe-
reichs gebeten, die Angabe von Geburtsdaten im Adrefifeld zu unterlassen
oder sie zu schwirzen. AuBerdem wurde der Programumbersteller gebeten,
eine enisprechende Anderung des Programms herbeizufithren.

4.5 Formulare bei Familiengerichten

Auch die bei den Gerichten verwendeten Formulare miissen Daten-
schutzanforderungen geniigen.

Verschiedene Familiengerichte holten in Unterhaltsverfahren ohne Wissen
der Betroffenen Auskiinfte tiber deren Einkommen beim jeweiligen Arbeit-
geber ein. In dem entsprechenden Oberlandesgerichtsbezirk bestand aller-
dings iiberwiegend die Praxis, formularméfBige Auskiinfte bei den Arbeitge-
bern im Regelfall erst dann einzuholen, wenn die unterhaltspflichtige Person
der gerichtlichen Auskunftsanforderung nicht oder nur unvollstindig nach-
gekommen war oder wenn Streit iiber die Richtigkeit der eigenen Einkom-
mensangaben bestand.

Entsprechend meinem Vorschlag hat der Pritsident des Oberlandesgerichts
die nachgeordneten Gerichte gebeten, die Vordrucke fiir die Einholung von
Lohnauskiinfien unter Beriicksichtigung des Grundsatzes der Transparenz
der Datenverarbeitung um den Hinweis zu erginzen, dal bel Nichterteilung
der Auskunft, bet Unvollstindigkeit oder bei Zweifeln an der Richtigkeit der
Auskunfi damit gerechnet werden muf3, daf} eine Lohnauskunft bei den Ar-
beitgeberinnen und Arbeitgebem eingeholt wird.

4.6 Terminsaushinge

Die sogenannte eidesstattliche Versicherung wurde nach der bis zum
31.12.1998 geltenden Rechtslage beim Amtsgericht abgegeben. Obwohl die
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hierzu anberaumte Sitzung nicht6ffentlich ist, war es ber den meisten Amits-
gerichten iiblich, eine Terminsiibersicht auszuhingen, in der die Namen der
Schuldnerinnen oder Schuldner angegeben waren. Durch die offene Be-
kanntgabe der Namen wird ein unbestimmter Kreis Dntter dariiber infor-
miert, da} die genannte Person zahlungsunfihig und gegen sie ein Zwangs-
vollstreckungsverfahren anhiingig ist. Rechtlich gesehen handelt es sich um
eine Ubermittlung personenbezogener Daten, die mangels Rechtsgrundlage
unzuldssig ist. Dasselbe gilt fiir alle anderen nichtéifentlichen Gerichtsver-
handlungen beispielsweise Strafsachen gegen Jugendliche.,

Das Ministerium fiir Inneres und Justiz teilt erfreulicherweise die daten-
schutzrechtlichen Bedenken grundsétzlich. Es hat den anderen Lindern eine
Anderung der - bundesweit einheitlichen - Aktenordnung vorgeschlagen,
mit der unter anderem folgendes geregelt wird: Bei nichtéffentlichen Sit-
zungen werden in der sogenannten Terminsrolle die Namen der betei-
ligten Biirgerinnen und Biirger in Zukunft nicht mehr aufgefiihrt. Das
Ministerium hat ferner die Gerichte des Landes aufgefordert, bereits jetzt
- also schon vor Anderung der Aktenordnung - entsprechend zu verfahren.
Allerdings sind aus der Gerichtspraxis insofern Bedenken laut geworden, als
in Familiensachen die Sitzungen - je nach Gegenstand der Verhandlung -
teils 6ffentlich, teils nichtéffentlich sind. Die Familiengerichte sehen erheb-
liche praktische Schwierigkeiten, weil die Terminsaushinge unterschiedhch
gestaltet und/oder im Laufe eines Sitzungstages geidndert werden miifiten.
Das Ministerium beabsichtigt daher, auf3erhalb der Aktenordnung per Erlal}
fiir die Familiensachen eine Sonderregelung zu treffen: Hier soll die Ter-
minsrolle die Namen der Parteien stets enthalten diirfen, also auch dann,
wenn es in der Sitzung um einen nichtéffentlichen Verhandlungsteil geht.
Trotz nicht ganz ausgerdumter datenschutzrechtlicher Bedenken 1st diese
Sonderbehandlung der Familiensachen akzeptabel. Anders als bei Terminen
zur Abgabe der eidesstattlichen Versicherung oder in Jugendstrafsachen 1st
die Offentlichkeit hier nimlich nicht generell, sondern nur fiir bestimmte
Teile des Verfahrens ausgeschlossen, und das Urteil wird stets offentlich
verkiindet. Die Abweichung vom Prinzip der Offentlichkeit jeder Gerichts-
verhandlung schiitzt die Beteiligten davor, bestimmte ganz persénliche An-
gelegenheiten vor Zuhdrerinnen und Zuhérern erdrtern zu miissen; sie dient
hingegen nicht der Geheimhaltung der Tatsache, dal} die Parteien ein Fami-
lienrechtsverfahren fiihren.
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S. Blirgerdmter
5.1 Bilirgeramter - Service nur mit Datenschutz

Mit Begriffen wie "Blirgeramt”, "Biirgerbiiro", "Biirgerservice” und "Zen-
trale Anlauf- und Beratungsstelle” werden Datenverarbeitungen in den
Kommunen umschrieben, mit denen zahlreiche unterschiedliche Aufgaben-
stellungen der Verwaltung zur Erledigung in einer Stelle vereinigt werden.
Bei sogenannten neuen Steuerungsmodellen, die die {iberkommenen Amter-
und Dezematsstrukturen in der Verwaltung aufldsen, finden sich die unter-
schiedlichen Aufgabenstellungen in anderen Organisationseinheiten mit an-
deren Bezeichnungen wieder. Nach einer Reihe von Kontrollbesuchen bleibt
allerdings festzuhalten, daf} eine Vergleichbarkeit derartiger Einrichtungen
in threr Datenverarbeitung nicht gegeben ist. Selbst dort, wo eine Gemeinde
sich die Organisation und Aufgabenstellung des Blirgeramtes einer anderen
Gemeinde zum Vorbild genommen hatte, war aufgrund der anderen rdumli-
chen Verhéltnisse und des anders gewdhlten Aufgabenzuschnitts eine Ver-
gleichbarkeit nicht vorhanden. Das einheitliche "Biirgeramt" gibt es nicht.
Gleichwohl wird aus Vereinfachungsgriinden im folgenden fiir alle derarti-
gen Einrichtungen synonym der Ausdruck "Biirgeramt" verwandt. Auffillig
war, wie gering vor lauter Umorganisation und Serviceorientierung oft das
Bewulltsein fiir den Datenschutz in den Bilrgeramtern war. Allerdings ge-
hort zu emem ganzheitlichen Service fiir die Biirgerinnen und Biirger auch
eine Datenverarbeitung, die dem Recht auf informationelle Selbstbestim-
mung Rechnung trigt.

51.1 Das neue Melderecht

Kermbereich der Datenverarbeitung der Biirgerimter sind stets die Aufgaben
der bisherigen Einwohnermeldedmter. Durch die im Jahre 1997 vorgenom-
mene Novellierung des Meldegesetzes fiir das Land Nordrhein-Westfalen
(Meldegesetz NW —~ MG NW) sind in erfreulichem Umfang Datenschutz-
grundsidtze und klarstellende Datenverarbeitungsregelungen in das Gesetz
aufgenommen worden.

e So ist beispielsweise zu begriiflen, da die Ubermittlung von Daten der
Einwohnerinnen und Einwohner an AdreBbuchverlage ab dem

01. Januar 1999 nur noch mit schriftlicher Einwilligung der Betroffenen
moéghch 15t (§ 35 Abs. 4 MG NW).

s Weiter ist die Handhabung der gesetzlichen Auskunftssperren klar-
stellend geregelt worden (vgl. § 34 Abs. 8 MG NW),
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Auferdem ist eine Nutzung der Meldedaten zur Information der betrof-
fenen Einwohnerinnen und Einwohner iiber Veranstaltungen Drtter,
wie etwa Caritas, AWO, Heimatvereinen und #hnlichen Einrichtungen,
nunmehr ausdriicklich im Gesetz vorgesehen (§ 34 Abs. 4 MG NW).

SchlieBlich ist der Umfang des Auskunftsrechts der Einwohnerinnen
und Einwohner deutlich erweitert worden. Die Betroffenen erhalten

auch Auskunft iiber den Zweck und die Rechtsgrundlage der Daten-
speicherung, sowie -auBer in den Fillen der einfachen Meldere-

gisterauskunft - iiber die Empfingerinnen und Empfinger von Uber-
mittlungen (§ 9 Abs. | MG NW),

Allerdings sind damit nicht alle Datenschutzprobleme des Melderechis ge-
16st worden.
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Die Datenschutzbeauftragten des Bundes und der Lénder fordern in ih-
rer EntschlieBung vom 5./6.10.1998 zur Weitergabe von Meldedaten an
AdreSbuchverlage und Parteien (Abdruck im Anhang, Nr.10) ge-
setzliche Anderungen, nach denen Gruppenauskiinfte an politische
Parteien nur mit schriftlicher Einwilligung der betroffenen Einwohne-
rinnen und Einwohner zuzulassen sind. Die derzeit vorhandene Wider-
spruchsméglichkeit ist den Betroffenen zumeist nicht bekannt und kann
deshalb auch nicht wahrgenommen werden (vgl. § 35 Abs. 1 MG NW).
Es bleibt den Gemeinden allerdings unbenommen, das ihnen gesetzlich
eingeriumte Ermessen in der Weise auszuiiben, dal} sie - unter Wahrung
des Gleichbehandlungsgrundsatzes - keiner Partei Melderegister-
auskiinfte zukommen lassen. Bedauerlicherweise hat das Ministerium
fiir Inneres und Justiz in seiner Antwort auf eine kleine Anfrage (Drs.
12/3292) die Rechtsauffassung vertreten, Datenschutzgesichtspunkte
diirften bei dieser Ermessensausiibung keine Rolle spielen, da es ja das
Widerspruchsrecht gibe. Dies tiberzeugt nicht und steht auch nicht in
Einklang mit der verwaltungsgerichtlichen Rechtsprechung: "Die Be-
hérde darf dem Datenschutz gleichwohl Vorrang einrdumen, weil sie
damit auch die Biirger zu schiitzen vermag, die mangels Kenntnis der
Rechtslage keinen Widerspruch haben eintragen lassen” (OVG Magde-
burg, RDV 1998, 219).

Auf die Datenerhebung durch Meldescheine von inléndischen Besu-
cherinnen und Besuchem in Beherbergungsstiitten fiir polizeiliche
Zwecke (vgl. § 27 MG NW) kénnte als letztes Relikt polizeistaatlicher
Datenverarbeitung durchaus verzichtet werden.
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* Wenig iiberzeugend ist weiter die Regelung iiber die Hauptwohnung
von den in Ausbildung befindlichen Biirgerinnen und Bilirgern, denen
der Staat zumutet, bei der Aufnahme der Ausbildung und bei jedem
Wechsel der Ausbildungsstiitte emne Verinderung der Hauptwohnung
vorzunehmen, obwohl ein fester Lebensmittelpunkt in der Heimatge-
meinde vorhanden ist. Diese letztlich auch fiir die beteiligten Stellen
iiberfliissige Datenverarbeitung wird argerlich, wenn gleichzeitig der
Staat seine Bediensteten bei Aus- und Fortbildung in der Frage der
Hauptwohnung durch eine Sonderregelung (§ 24 Abs. 2 MG NW) pri-
vilegiert,

Bedauerlich ist weiterhin, daf3 durch die Erweiterung des Kreises der online-
abrufberechtigten 6ffentlichen Stellen in der Verordnung iiber die Zulassung
der regelméfBigen Dateniibermittlung von Meldebehdrden an andere Behdr-
den oder sonstige Offentliche Stellen (Meldedateniibermittlungsver-
ordnung NW - MeldDUV NW) vom 16. September 1997 die Tendenz fort-
gesetzt wurde, das Einwohnermelderegister zum Mittelpunkt eines vom
Landesgesetzgeber so nicht geplanten iibergreifenden Einwohnerinforma-
tionssystems zu machen. Zu begriien ist demgegeniiber die Anlage zur
Verordnung zur Durchfiihrung des Meldegesetzes fiir das Land Nord-
rhein-Westfalen (DVO MG NW) vom 16. September 1997. Die Formblitter
fiir die Datenerhebung und weitere Datenverarbeitung der Meldebehdrden
wurden véllig neu gestaltet. Durch ausfithrliche Belehrungen wurde die
Transparenz der Datenverarbeitung der Meldebehérden erhéht und eine aus-
reichende Unterrichtung der Betroffenen {iber ihre Datenschutzrechte sicher-
gestellt. Mit dem Erlafl der Verwaltungsvorschriften zur Durchfiihrung
des Meldegesetzes NW (VV MG NW; RdErl. d. Ministeriums fiir Inneres
und Justiz vom 02.10.1998 -1 A 6/41.12 -, MBl. NW. 1998, S. 1149) ist es
endlich gelungen, die fiir die Praxis der Datenverarbeitung der Einwchner-
meldedmter seit 1983 fehlenden erlduternden Hinweise zum Meldegesetz zu
schaffen. Zahlreiche Datenschutzprobleme aus der Anwendung des Melde-
rechts mn der Vergangenheit sind damit geldst und einer landesweit einheit-
lichen Handhabung zugefiihrt worden.

* So ist etwa der Wahrung des Adoptionsgeheimnisses grofie Aufmerk-
samkeit geschenkt worden. Damit ist die Gefahr, dall durch fehlerhafte
Datenverarbeitung ein Adoptionsverhiltnis oder ein Adoptionspflege-
verhiltnis aufgedeckt wird, deutlich verringert worden.

o Weiter wurde klargestellt, dal Melderegisterauskiinfte grundsétzlich aus
dem aktuellen Melderegisterbestand zu erteilen sind. Auskiinfte aus
dem gesonderten (Alt-)bestand des Einwohnermelderegisters sind mit
emem entsprechenden Hinweis zu kennzeichnen.
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e Auch die Unsicherheiten in der Praxis bei der Eintragung einer Aus-
kunftssperre, ihrer Dauer, der Rechtswirkungen und des Verfahrens bei
der Aufhebung sind fiir viele Fallkonstellationen in begriillenswerter
Klarheit beseitigt worden.

An einem Beispielsfall wird allerdings auch deutlich, daf noch so daten-
schutzfreundliche Regelungen im Melderecht ihre weniger datenschutz-
freundliche Anwendung im Einzelfall nicht verhindern kénnen: Ein iiber 80
Jahre alter Mitbiirger mosaischen Glaubens hatte sich dagegen gewandt, dal3
_anders als frither - bei seinem Datensatz die Religionsangabe "jlidisch
(israelitisch, mosaisch)" gespeichert wurde und verlangte die Loschung die-
ser Angaben. Das - frithere - Innenministerium vertrat den Standpunkt, daf3
die Verpflichtung zur Speicherung der Religionszugehdrigkeit alle Biirge-
rinnen und Biirger des Landes Nordrhein-Westfalen in gleicher Weise trife
und hielt eine Léschung nicht fiir gerechtfertigt. Allerdings wire die Befiir-
wortung der Léschung rechtlich ebenso vertretbar gewesen. Dafiir wiren le-
diglich die Erfahrungen des Betroffenen und das Schicksal seiner Familie in
der Zeit des Nationalsozialismus sowie seine Befiirchtungen im Hinblick auf
die Zahl von Straftaten mit antisemitischem Hintergrund als schutzwiirdige
Belange im Sinne des § 7 MG NW zu beriicksichtigen gewesen,

Die Meldebehdrden bleiben daher aufgerufen, nicht die Einzelfallgerech-
tigkeit aus den Augen zu verlieren.

5.1.2 Datenschutz im Biirgeramt

5.1.2.1 Aufgabenzuweisung

Datenschutzrechtlich problematisch ist die Zusammenfassung verschiedener
Aufgabenstellungen an einem Arbeitsplatz, wenn dort vollstdndig die ab-
schliefende Sachbearbeitung erfolgen soll. Ist in einem Aufgabengebiet die
{bermittlung von personenbezogenen Daten an andere Stellen nur bei Vor-
liegen bestimmter gesetzlicher Voraussetzungen mdglich, so wird diese ge-
setzliche Vorgabe unterlaufen, wenn die Verarbeitung der unterschiedlichen
Datenbestinde auf einem Arbeitsplatz zusammengefiibrt wird. Eine be-
liebige Zusammenfithrung von unterschiedlichen Aufgabenstellungen kann
auch nicht auf die Organisationshoheit der Gemeinde gestiltzt werden, da
die Grenzen der Organisationshoheit von den gesetzlichen Bestimmungen
gezogen werden, auch von denjenigen iber die Datenverarbeitung. Wenn
etwa die Zusammenfithrung von Aufgaben in einer Stelle erst die Notwen-
digkeit von Datensicherungsmafnahmen, wie etwa Abschottung, entstehen
140t pleichzeitig die Personalausstattung solche Malnahmen jedoch nicht
zulaBt, so stellt eine die Zusammenfithrung gleichwohl verfiigende Organi-
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sationsentscheidung der Gemeinde eine Umgehung der gesetzlichen Daten-
verarbeitungsvorgabe dar und diirfie damut rechtswidnig sein (vgl. hierzu
auch 10. Tétigkeitsbericht, Seiten 45 - 47).

Be1 emner der kontrollierten Gemeinden konnte erreicht werden, daf} solche
Bereiche, deren Ubertragung zur vollstindigen Sachbearbeitung im Biirger-
amt ansonsten unzulidssig gewesen wire, nunmehr an getrennten Arbeits-
platzen 1m Grofiraumbiiro des Biirgeramtes angesiedelt werden. Hierdurch
wird aus der bisherigen Organisation des Biirgeramtes gleichsam ein
"Marktplatz" , auf dem bei verschiedenen "Stinden" die Biirgermnen und
Biirger ihre jeweiligen Anliegen erledigen kénnen. Wie das Besprechungs-
ergebnis mit der Gemeinde gezeigt hat, dirfle dies wegen der nach wie vor
bestehenden raumlichen Integration im Bereich Bﬁrgeramt keine Abstriche
im Biirgerservice bedeuten. Gleichzeitig wird Jednch eine Datenverarbei-
tung unter Wahrung der Datenschutzrechte der Betroffenen erméglicht.

5.1.2.2 Rahmenbedingungen

Die Gewihrleistung eines ausreichenden Datenschutzes in den Biirgerdm-
tem erfordert entsprechende Rahmenbedingungen. So sind innerbehordli-
che Regelungen zum Datenschutz zu erlassen, also mindestens Regelun-
gen m Form emer Dienstanweisung Datenschuiz, emner Dienstanweisung
ADYV und einer Aktenordnung. Unverzichtbar sind auch Regelungen zur in-
ternen Datenschutzkontrollinstanz. Es reicht nicht aus, die genannten
Vorschriften zu erlassen, ihre Einhaltung muf3 vielmehr auch kontrolliert
werden. Deshalb 1st die Bestellung einer oder eines internen Datenschutzbe-
auftragten wichtig. Entscheidend ist dabei allerdings nicht nur, dafj es eine
solche Person und Stelle gibt, sondern auch, dafl der Arbeitsplatz mit dieser
Aufgabenstellung so geschnitten ist, dall die Durchfithrung der Kontrollen
auch tatsdchlich mdglich ist. Bei einer Stelle, bei der die genannten Rege-
lungen gar nicht oder nur mit veraltetem Inhalt vorhanden sind, geht deshalb
die Bestellung eines Datenschutzbeauftragten mit emnem 10%igen Arbeits-
zeitantell weit an der tatsfichlichen Notwendigkeit des Arbeitsanfwandes
vorbei.

5.1.2.3 Datensicherungsmafitnahmen

Die Zusammenfiihrung unterschiedlicher Aufgaben an einem Sachbearbei-
tungsplatz verlangt zusétzliche technische und organisatorische Datensiche-
rungsmalinahmen, um eine datenschutzkonforme Datenverarbeitung ge-
wihrieisten zu kdnnen. Nur die zwei hdufigsten, aber zugleich in aller Regel

auch am einfachsten zu lésenden Schwierigkeiten sellen kurz benannt wer-
den.
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e Die Unterbringung von Biirgerimtern in einem Grofiraumbiire wirft
datenschutzrechtliche Probleme hinsichtlich der Gewihrleistung der
Vertraulichkeit von Gesprichen auf. Es ist zu verhindern, dal3 Unbe-
fugte Beratungsgespriche von Sachbearbeiterinnen und Sachbearbeitern
mithéren kdnnen. Dies setzt eine ausreichende akustische Isolierung der
Arbeitsplédtze untereinander voraus.

e Oft ist es den Besucherinnen und Besuchem nicht méglich, die fiir ihr
Anliegen notwendigen Formulare ausfiillen zu kdnnen, ohne daf3 eine
andere wartende Person von dem ausgefiillten Inhalt des Formulars
Kenntnis nehmen kann,

5.2 Neue Steuerungsmodelle

Die fiir die Einrichtung von Biirgerimtern aufgezeigten Datenschutzpro-
bleme treten verstirkt dann auf, wenn die Gemeindeverwaltung msgesamt
und unter Verzicht auf die bisherige Amter- und Aufgabenstruktur neu ge-
ordnet wird. Es besteht daher die Notwendigkeit, in Vorbereitung und vor
Einfithrung eines Neuen Steuerungsmodells eine Analyse vorzunehmen, in-
wieweit die Organisationsentscheidungen in diesem Modell mit dem Daten-
schutzrecht in Einklang zu bringen sind. Ein Vergleich mit der Datenverar-
beitungssituation in den (alten) Fachidmtern und den (neuen) Fachbereichen
ist angezeigt, um festzustellen, durch welche neuen, anderen oder zusitzli-
chen MafBnahmen in den veriinderten Organisationsstrukturen des Neuen
Steuerungsmodells ein gleichwertiger Datenschutz- und Datensicherheits-

standard zu gew#hrleisten ist.

Bereits das Bundesverfassungsgericht hat in seinem Beschlull vom 18. De-
zember 1987 (NJW 1988, 959) ohne Beschrinkung auf einzelne Aufgaben-
bereiche der Gemeinde herausgestellt, dal der Grundsatz der informatio-
nellen Gewaltenteilung auch innerhalb der Gemeindeverwaltung gilt; aus
der Einheit der Gemeindeverwaltung folgt keine informationelle Einheit.
Bei einem Neuen Steuerungsmodell muB3 daher verhindert werden, dall
durch Zusammenfithrung von Datenverarbeitungsaufgaben auf "allzustind:-
gen" Arbeitsplitzen die Mdglichkeit entsteht, Personlichkeitsprofile iiber
die betroffenen Biirgerinnen und Biirger zu erstellen. Die wiinschenswerte
Ausweitung des Biirgerservices darf der Verwaltung nicht gleichzeitig die
Moglichkeit verschaffen, dieselben Biirgerinnen und Biirger "glasern” zu
machen.
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6. Auslidnderinnen und Auslidnder
6.1 Auslinderzentralregister

Das Auslinderzentralregistergesetz liegt dem Bundesverfassungsgericht
zur verfassungsrechtlichen Priifung vor.

Zentrale Sammelstelle fiir die personenbezogenen Daten der Auslanderinnen
und Auslinder 1st das Auslinderzentralregister. Die Datenschutzbeauftrag-
ten des Bundes und der Linder haben sich dagegen gewandt, dafl das Aus-
landerzentralregister nicht nur als Informations- und Kommunikations-
system fiir die mit der Durchfithrung ausldnder- und asylrechtlicher Vor-
schriften betrauten Behorden dient, sondern dariiber hinaus als Informa-
tionsverbund fiir Aufgaben der Polizei, Strafverfolgungsorgane und Nach-
richtendienste zur Verfliigung steht (Beschlul der Konferenz der Daten-
schutzbeauftragten des Bundes und der Linder vom 9./10. Mirz 1994 zum
Auslinderzentralregistergesetz - abgedruckt im 12. Tétigkeitsbericht, Sei-
te 170 ). Diese Ausweitung schwicht die datenschutzrechtliche Position der
Auslidnderinnen und Auslinder in besonderer Weise. Zwischenzeitlich ist
gegen das Auslinderzentralregistergesetz eine Verfassungsbeschwerde er-
hoben worden, tliber die bislang noch nicht entschieden ist.

6.2 Der Echtheitsgrad von Ehen

Binationale Ehepaare sehen sich hiufig dem Miitrauen ausgesetizt, ihre
Ehe nur wegen der damit verbundenen giinstigeren aufenthaltsrechtli-
chen Folgen geschlossen zu haben. Bezeichnet werden solche Ehen dann
als sogenannte Scheinehen. Deutschen Ehepaaren, die aus Griinden

steuerlicher Vergiinstigungen geheiratet haben, bleiben solche Vor-
wiirfe erspart.

Auf die Datenverarbeitungsprobleme bei der Feststellung von sogenannten
Scheinehen wurde bereits im 13, Datenschutzbericht (Seite 59/60) hinge-
wiesen. Es gibt bundesweit in den Lindem in diesem Zusammenhang keine
einheitliche Handhabung, ob und welche Daten iiber die betroffenen Aus-
landerinnen und Auslinder und ihre deutschen Ehegattinnen und Ehegatten
erhoben, gespeichert und itbermittelt werden.

Durch das Gesetz zur Neuwordnung des Eheschlieungsrechts, das am
1. Juli 1998 in Kraft getreten ist, wird durch die Neufassung der §§ 1314
und 1310 BGB der "Fahndungsdruck” auf binationale Ehen noch erh6ht. So
muf} die Standesbeamtin oder der Standesbeamte die Mitwirkung an der
EheschlieBung verweigern, wenn offenkundig ist, dafl die Ehe aufhebbar
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wire, weil beide Eheleute sich bei der EheschlieBung dartiber einig waren,
daB sie keine Verpflichtung zu einer ehelichen Lebensgemeinschaft be-
griinden wollten. Die Neuregelung wirft beispielsweise die datenschutz-
rechtlichen Fragen auf, welche Datenerhebungsbefugnis die Standesbeamtin
oder der Standesbeamte fiir die Priifung der genannten Umstinde hat und
welche Ubermittlungsbefugnis das Standesamt hinsichtlich der Ermittlungs-
ergebnisse gegeniiber der Auslinderbehorde hat. Die Neuregelung gibt dem
Standesamt kein beliebiges Nachforschungsrecht. Es muf sich vielmehr
um iuBere, konkrete tatsichliche Anhaltspunkte handeln, aus denen sich der
mangelnde Wille zu einer Ehegemeinschaft unmittelbar und nachhaltig auf-
dringt. Eine Datenerhebung im Standesamt nach § 5 Abs. 4 des Personen-
standsgesetzes hat daher nur die Funktion, den konkreten Verdacht zu erhér-
ten. Nur in diesen Fillen konnte auch eine Dateniibermittlung nach § 76
Abs. 2 des Auslindergesetzes an die zustindige Auslinderbehérde in Be-

tracht kommen.

Mehrere Kontrollbesuche ergaben eine unterschiedliche Praxis der Daten-
verarbeitung in den Ausldnderbehdrden. So erreichte etwa eine Auslander-
behérde die Aufklirung von Verdachtsfillen ohne zusétzliche Datenerhe-
bung, wihrend eine andere Auslinderbehtrde binationale Ehen einer Son-
derdatenverarbeitung mit Fragebtgen, Hausbesuchen und Befragungen
Dritter unterzog. Um insoweit landesweit zu einer datenschutzkonformen
Handhabung des Problems zu gelangen, war das - frithere - Innenministe-
rium gebeten worden, die bei den Kontrollen deutlich gewordenen diskrimi-
nierenden Auswiichse in der Uberpriifungspraxis zu beseitigen und durch
einen ErlaB oder Richtlinien einen einheitlichen Datenschutzstandard fiir
Eheleute binationaler Ehen bei der Datenverarbeitung der Ausldnderbehor-

den zu gewdhrleisten.

Obgleich dem Ministerium auch die kontrollierten Stellen benannt worden
sind, ist - soweit bekannt - bislang nichts geschehen, um die dortige Praxis,
aber auch die landesweite Handhabung datenschutzgerecht zu gestalten.

6.3 Glidserne Gastgeberinnen und Gastgeber

Besucherinnen und Besucher aus dem Ausland kamen bis vor kurzem
kaum daran vorbei, regelmiiBig die Héhe des Einkommens und Vermg-
gens, den Beruf, Arbeitgeber und die Wohnverhiiltnisse ihrer Gastgebe-
rinnen und Gastgeber vor Reiseantritt kennenzulernen.

Nach § 84 Abs. 2 Satz 1 in Verbindung mit Abs. 1 des Auslindergesetzes
(AuslG) haben sich Gastgeberinnen und Gastgeber gegeniiber der Auslan-
derbehtrde oder einer Auslandsvertretung zu verpflichten, die Kosten fir
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den Lebensunterhalt ithres auslindischen Besuchs zu tragen. Dies setzt eine
Priifung der finanziellen Leistungsfdhigkeit der Gastgeberinnen und Gast-
geber voraus, die sogenannte Bonititspriifung. Sehr hdufig handelt es sich
bei diesem Personenkreis um deutsche Staatsangehdrige auslindischer Her-
kunft, die Verwandte oder Bekannte einladen.

Wihrend in der Vergangenheit die Angaben zur Bonitit in dem Formular
enthalten waren, dessen Inhalt auch dem Gast bei der Beantragung des Vi-
sums zur Kenntnis kam, ist es durch Mitwirkung des - fritheren - Innenmini-
sterinms gelungen, dall nunmehr Angaben zu Beruf und Arbeitgeber der
Finladenden nicht mehr in den Verpflichtungserklanungen enthalten sind,
ebenso wie die Angaben iiber die Wohnverhaltnisse, das Einkommen und
das vorhandene Vermdégen. Erforderlich ist inzwischen allein, dal} entspre-
chende Unterlagen der Auslinderbehtrde vorgelegt werden und diese das
Vorliegen der Bonititsanforderungen in der Akte vermerkt und begriindet,
Dieser Datenschutzfortschritt ist ausdriicklich zu begriifien.

6.4 Familienzusammenflhrung mit unzulanglichem
Datenschutz

Ausldnderinnen und Auslidnder, die einen Anspruch auf Familienzusammen-
fithrung haben, wird auf ihren eigenen Antrag hin ermd&glicht, fehlende
Standesamtspapiere iiber die bestehenden Verwandtschaftsverhiltiisse zu
ersetzen durch ein Gutachten auf der Grundlage einer DNA-Analyse. So
werden zum Nachweis von Verwandtschaftsverhiltnissen sogenannte Spei-
cheltests im Heimatland der Betroffenen durchgefiihrt und von einem In-
stitut einer nordrhein-westfélischen Untversitit untersucht. Dort werden un-
ter anderem personenbezogene Daten wie etwa Familienname, Vormame,
Geburtsdatum, Geburtsort, Wohnort, Palinummer, Ausstellungsdatum des
Passes, Ausstellungsbehérde des Passes, Giiltigkeitsdatum des Passes, be-
sondere Kennzeichen, Fingerabdriicke und Fotos der Betroffenen gespei-
chert.

Die Datenverarbeitung begegnet mm einzelnen folgenden Bedenken: Das
verwendete Antragsformular enthilt nicht, wie es § 4 Satz 3 DSG NW ver-
langt, einen besonderen Hinweis auf die Einwilligung in die Datenverarbe:-
tung. Auch fehlt ein Hinweis darauf, daf3 die Betroffenen die Emwilligung
mit Wirkung fiir die Zukunft widerrufen konnen. Einwilligungserklarungen
derjenigen Personen, deren Speichel in Zusammenhang mit dem Antrag auf
Familienzusammenfithrung ebenfalls untersucht wird, fehlen ganz. Der
Grundsatz der Transparenz der Datenverarbeitung ist zudem verletzt, da im
Rahmen des Verfahrens keine ausreichende Information sowohl der antrag-
stellenden als auch der anderen mitbetroffenen Personen iiber die weitere
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Verarbeitung der personenbezogenen Daten im Institut und insbesondere
deren Ldschungszeitpunkt erfolgt.

Die Daten der betroffenen Personen einschliefSlich der personenbezogenen
Daten im Gutachten werden fiir einen Zeitraum von 30 Jahren gespeichert.
Benotigt werden diese Daten regelmiBig jedoch nur, bis die Entscheidung
iiber die Farmhenzusmmnenﬁihrung rechtskriiftig ist. Sollte ausnahmsweise
eine weitere Aufbewahrung im Interesse der Betroffenen liegen, 1st dafiir
eine wirksame Einwilligung aller Betroffenen einzuholen. Das Einwilli-
gungserfordernis gilt auch fiir den Fall, da3 die gespeicherten Daten von
dem Universititsinstitut oder anderen Stellen zu Forschungszwecken ge-
nutzt werden sollen.

6.5 EURODAC

Ein europaweites Fingerabdruckvergleichssystem soll alle asylbeantra-
genden Personen erfassen.

Im Berichtszeitraum ist der Entwurf eines Ubereinkommens iiber die Ein-
richtung von "EURODAC" fiir den Vergleich von Fingerabdriicken vorge-
legt worden. In einer europaweiten zentralen Datenbank sollen danach die
Fingerabdriicke aller Asylbewerberinnen und Asylbewerber gespe:lchert
und miteinander abgeglichen werden. Die Dauer der Speicherung betrédgt in
der Regel 10 Jahre ab dem Zeitpunkt der letzten Abnahme der Fingerab-
driicke. Zweckbestimmung von "EURODAC" ist die Unterstiitzung bei der
Bestimmung des Miigliedstaates der Europédischen Union, der fiir die Prii-
fung eines in einem Mitgliedstaat gesteliten Asylantrags zustéindig ist. Nach
einem Vorbehalt der Deutschen Delegation sollen die Mitgliedstaaten auch
zur Abnahme der Fingerabdriicke illegal einwanderander Personen ver-

pflichtet sein.

e Der Entwurf enthilt zwar eine strikte Zweckbindungsregelung, Vor-
schriften zum umfassenden und wirksamen Schutz vor Zweckent-

fremdung fehlen jedoch.

e Die von der Deutschen Delegation verlangte Verpflichtung der Ab-
nahme und Meldung von Fingerabdriicken auch der illegal einwan-
dernden Personen macht deutlich, dal entgegen der urspringlichen
Zweckbestimmung der Zentraldatei "EURODAC" letztlich auch alle
Auslinderinnen und Auslinder in dem System erfaf3t werden sollen, de-
ren Aufenthalt nicht im Einklang mit den innerstaatlichen Regelungen
der Mitgliedstaaten steht. Denkbar wire etwa, daf3 bereits Zweifel an
der Giiltigkeit eines Visums, die Uberschreitung der Zeitdauer eines Vi-
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sums oder dhnliches die betroffene Person zu einem "illegalen Ein-
wanderer" machen kénnte, dessen Fingerabdriicke in "EURODAC™
10 Jahre lang gespeichert werden kénnten.

e Die Notwendigkeit der Aufhewahrung der gespeicherten Daten iiber ei-
nen Zeitraum von 10 Jahren ist nicht belegt. Auffillig ist allerdings, dal}
die Aufbewahrungsdauer der gespeicherien Daten von 10 Jahren in
"EURODAC" iibereinstimmt mit der Aufbewahrungsdauer der per-
sonenbezogenen Daten im polizeilichen Informationssystem INPOL
und 1m Informationssystem der Verfassungsschutzbehérden NADIS.

¢ FEine vorzeitige Loschung kommt nur beim Erwerb der Staatsangehd-
rnigkeit eines Miigliedstaates in Betracht, nicht jedoch, wenn die Asyl-
anerkennung rechtskriftig und eine Aufenthaltserlaubnis erteilt wird.

Die Erforderlichkeit einer weiteren 1Qjahrigen Speicherung dieses Per-
sonenkreises ist nicht erkennbar.

Insgesamt ist der Entwurf des Ubereinkommens fiir "EURODAC" nicht ak-
zeptabel. Es bleibt zu hoffen, daB Datenschutzaspekte noch Eingang finden.
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7. Sozialbereich

Das in § 35 des Ersten Buches des Sozialgesetzbuches (SGB 1) verankerte
Sozialgeheimnis brockelt. Mit einer im Medizinproduktegesetz versteckten
Vorschrift wurde eine dort v6llig sachfremde Materie geregelt. Ohne nihere
Priifung der Erforderlichkeit und ohne klare Spezifizierung des Auskunfts-
interesses gewihrt der geidnderte § 68 des Zehnten Buches des Sozialgesetz-
buches (SGB X) Ordnungs- und Polizeibehérden sowie Staatsanwaltschat-
ten, Gerichten und Justizvollzugsanstalten einen viel zu weit gefafiten Aus-
kunftsanspruch gegeniiber den Sozialleistungstrigern. Das bedeutet, dai}
zum Beispiel Jugend-, Sozial- oder Versorgungsamter, aber auch Kranken-
kassen oder Berufsgenossenschaften diesen Behdrden Auskunit iber die
Anwesenheit oder iiber kiinftige Vorsprachetermine von Biirgerinnen und
Biirgern zu geben haben. Zusammen mit anderen Datenschutzbeaufiragten
habe ich mich vehement gegen diese Regelung ausgesprochen und die Mini-
sterin fiir Frauen, Jugend, Familie und Gesundheit sowie den Minister fiir
Inneres und Justiz gebeten, sich im Bundesrat fiir eine Ablehnung dieser
Regelung mit dem Ziel, den Vermittlungsausschull anzurufen, emnzusetzen.
In einer mit lebhaftem Echo aufgenommenen Presseerkldrung habe ich ge-
meinsam mit anderen Datenschutzbeauftragten vor der Einfilhrung dieser
Neuregelung gewamt, die die Sozialleistungstrédger faktisch zu "Hilfsbeam-
tinnen und Hilfsbeamten" der Sicherheitsbehdrden machit.

Kontrolle und Uberwachung von Biirgerinnen und Biirgern sind leider
auch im Ubrigen Sozialbereich weiter verstiérkt worden - eine unerfreuliche
Tendenz. Sofern Bediirftige Leistungen nach dem Bundessozialhilfegesetz
(BSHG) bezichen, miissen sie etwa damit rechnen, dal ihre gespeicherten
Sozialdaten mit Daten anderer Triger der Sozialhilfe, der Bundesanstalt fiir
Arbeit und der gesetzlichen Unfall- und Rentenversicherung in automati-
sierten Abgleichsverfahren iiberpriift werden. Diese Regelung beruht auf
§ 117 BSHG sowie der zur Ausfiihrung dieser Vorschrift erlassenen und am
1. Januar 1998 in Kraft getretenen Sozialhilfedatenabgleichsverordnung.
Daritber hinaus hat eine Arbeitsgruppe im Auftrag der Arbeits- und Sozial-
ministerkonferenz von Bund und Lindern zahlreiche Vorschlige fiir weitere
Datenabgleichsmoglichkeiten erarbeitet. Die Datenschutzbeauftragten des
Bundes und der Linder haben ihre Bedenken dagegen in einer gemeinsamen
EntschlieBung vom 20.10.1997 formuliert (Abdruck im Anhang, Nr. 3).

In anderen Bereichen gibt es dagegen positive Entwicklungen. So hat bei-
spielsweise das - damalige - Ministerium fiir Arbeit, Gesundheit und Sozia-
les erfreulicherweise frithzeitig datenschutzrechtliche Unterstiitzung fir sei-
ne Initiative "Jugend in Arbeit" nachgefragt. Mit diesem Vorhaben sollten

98 LD NRW 14. Datenschutzbericht 1999



Sozialbereich

langere Zeit beschiftigungslose Jugendliche, darunter auch viele Sozialhil-
feempfingerinnen und Sozialhilfeempfinger, gezielt angesprochen werden,
um Beratung, berufliche Qualifizierungsméglichkeiten und Hilfen zum Be-
rufseinstieg zu erhalten. Um die Betroffenen wie geplant zu erreichen, war
- anders als es ein Pressebericht darstellte - keine "Datenschutz-Hiirde" zu
iberwinden.

7.1 Sozialdmter schieRen iiber das Ziel hinaus

Hilfesuchende miissen oft bereits bei Antragstellung Unterlagen mit
vorformulierten Erkldrungen unterschreiben, damit das Sozialamt
Auskiinfte lber Kontenbewegungen bei Banken oder Sparkassen ein-
holen kann. Obwohl schon frither wiederholt auf die Unzukissigkeit sol-

cher Ansinnen hingewiesen wurde, scheint diese Praxis wieder zuzu-
nehmen.

Sozialhilfe erhilt nicht, wer sich selbst helfen kann. Hilfesuchenden obliegt
es, die Voraussetzung eines Soziallulfeanspruchs im einzelnen nachzuwei-
sen. Verbleibende Zweifel gehen zu Lasten der Antragstellerinnen und An-
tragsteller. Nur wenn es zwingend erforderlich ist, kann das Sozialamt ver-
langen, dafl3 bei Kreditinstituten Auskiinfte iber etwaige Kontobelastungen
oder -guthaben eingeholt werden kénnen. Die Entscheidung dariiber kann
grundsitzlich erst nach Erhalt und Auswertung der Antragsunterlagen
getroffen werden. Folglich kann frithestens zu diesem Zeitpunkt ersichtlich
sein, ob und inwieweit eine iiber die Selbstauskunft und die bisher vorge-
legten Nachweise hinausreichende besondere Mitwirkung der Betroffenen
erforderlich ist. Die Praxis verschiedener Sozialamter, Hilfesuchenden im
Zusammenhang mit jeder Sozialhilfebeantragung regelmiifiig Auskunftser-
maichtigungen abzuverlangen, stellt daher eine iberfliissige Ermittlungs-
mafinahme dar. In einem solchen Zusammenhang k&nnen derartige Aus-
kunftsermichtigungen auch nicht "auf freiwilliger Basis" erteilt werden, da
die Hilfesuchenden auf die Sozialhilfe angewiesen sind und somit in eine
Zwangslage geraten, in der von einer tatsdchlichen freiwilligen Entschei-
dung keine Rede mehr sein kann. Solche "Emwilligungserkldrungen” wiren
also unwirksam.

Zwar bendtigen Sozialimter insbesondere Angaben iiber Héhe und Herkunft
etwaiger regelmiflig wiederkehrender Geldzufliisse, um priifen zu kénnen,
ob Hilfesuchende ihren Lebensunterhalt aus eigenem Einkommen und Ver-
mdgen bestreiten kdnnen. Jedoch haben sie unter mehreren gleichermalien
erfolgversprechenden Mdglichkeiten eines Vermdgensnachweises stets die-
jenige zu wihlen, die die Hilfesuchenden am wenigsten belastet. Dies be-
deutet, dal} Hilfesuchenden zunidchst Gelegenheit gegeben werden muf,
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Kontoauszilge vorzulegen, statt eine Auskunftserméchtigung zu erteilen.
Insoweit ist die Anforderung von Kontoausziigen {iber emen zuriickliegen-
den Zeitraum von drei bis sechs Monaten sachgerecht und verhdltnisméfig.
Eine Aufbewahrung der Kontoausziige oder Kopien in der Akte 1st nur zu-
lassig, soweit dies zur Aufgabenerfiillung erforderlich ist. Im Regelfall
diirfte ein Aktenvermerk liber die getroffenen Feststellungen ausreichen. Die
Soll-Posten kénnen von Antragstellerinnen und Antragstellern grundsétzlich
geschwirzt werden, worauf sie ausdriicklich hinzuweisen sind. In Einzel-
fillen, insbesondere bei hohen Sollbuchungen oder konkretem MiBlbrauchs-
verdacht, mag eine Offenlegung der Soll-Posten erforderlich sein. Aus-
kunfisermichtigungen miissen die Ausnahme bilden. Sollten sie im Ein-
zelfall notwendig sein, haben sie eindeutig zu bezeichnen, welche Daten
- zum Beispiel Kontostinde einzeln aufgefithrter Konten {iber einen be-
stimmten Zeitraum - bei welchem Kreditinstitut erfragt werden sollen und
welche Rechtsfolgen bei einer Verweigerung eintreten kénnen.

Das Sozialamt darf von den Hilfesuchenden erst dann eine Auskunftser-
michtigung verlangen, wenn sich bei der Bearbeitung des Einzelfalles eine
Auskunfiserteilung durch Dritte als unumgiinglich erweist. Dies kann der
Fall sein, wenn die Priiffung der Antragsunterlagen ergibt, dal} die einge-
reichten Nachweise die Angaben im Antrag nicht ausreichend belegen und
Hilfesuchende nicht mehr weiter zur Aufkidrung beifragen.

7.2 Prifung von Pflegeleistungen

Auch wer auf Pflegeleistungen angewiesen ist, hat das Recht einer In-
timsphiire.

Bei Gewihrung von Hilfe zur Pflege nach dem Bundessozialhilfegesetz hat
ein Sozialamt in bestimmten Bedarfsfillen ein besonderes Abrechnungs-
verfahren gewihlt. Es zwingt die betroffenen Biirgerinnen und Biirger dazu,
die Bekanntgabe von in ihren Intimbereich fallenden Einzelpflegeleistungen
an das Sozialamt hinzunehmen. Wollen sie dies nicht, miissen sie mit der
Versagung der Leistungsvergiitung rechnen. Vor diesem Hintergrund for-
dern die Leistungsabrechnungen regelmiBig eine genaue Beschreibung jeder
einzelnen korperlichen Verrichtung, die eine pflegerische Hilfestellung ver-
langt, sei es selbst der Gang zur Toilette. Das Sozialamt hat die Notwendig-
keit sogenannter "personenscharfer Leistungsdaten” damit begriindet, dall
ohne diese Abrechnungsart Grauzonen und unredliche Leistungsabrechnun-
gen zu beflirchten seien. Sie entspriche der Vereinbarung geméf § 89 SGB
X1 iiber die Vergiitung ambulanter Pflegeleistungen in Nordrhein-Westfalen.
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Es steht auBBer Frage, dafl die Erbringung von Pflegeleistungen kontrollierbar
sein muB. Die detaillierte Beschreibung der den Intimbereich berithrenden
Pflegeleistungen geht jedoch zu weit. Dem Sozialamt wurden Vorschlige
gemacht, wie die Abrechnung derartiger Leistungen gesetzeskonform auch
pauschaliert erfolgen kann. Um Mifibrauchsféllen (zum Beispiel Schein-
oder Doppelabrechnungen) auf die Spur zu kommen, lassen die bei den
Pflegebediirftigen aufzubewahrenden Pflegedokumentationen im itbrigen
ausreichende Kontrollen zu. Amtsdrztinnen und Amtsérzte des zustandigen
Gesundheitsamtes kénnen aus gegebenem Anlaf die Pflegedokumentationen
einsehen. Das Ministerium fiir Arbeit, Soziales und Stadtentwicklung, Kul-
tur und Sport wurde zusitzlich gebeten, im Aufsichiswege eine Anderung
der Vereinbarung gemil § 89 SGB XI herbeizufiihren, um eine generelle
L dsung fur alle Betroffenen zu finden.

Erbrachte Pflegeleistungen miissen zwar vor ihrer Erstattung als Soziallei-
stung kontroiliert werden kénnen. Die Kontrolldichte darf aber nicht so weit
gehen, dall dem Sozialhilfetriger der Tagesablanf der zu Pflegenden minu-
tifs bekannt wird und kein Handschlag mehr verborgen bleibt, Vergleichba-
re MaBstiibe gelten bei der Uberpriifung von Pflegeleistungen nach dem
Pflegeversicherungsgesetz (SGB X1y Das Gesetz erlaubt keine Emsicht-
napme in, die Plegedokumentationen durch die Pflegekassen zur Kontrolle
der Abrechnung ambulanter Pflegeleistungen, Bei Anhaltspunkten fiir qua-
litativ unzureichende Pflegeleistungen besteht nach den Bestimmungen des
Rahmenvertrages iber die ambulante pflegerische Versorgung gemdb § 75
SGB X1 fiir das Land Nordrhein-Westfalen die Méglichkeit einer Quali-
thtsprifung bei einem Pflegedienst. Zu diesem Zweck darf der Medizinische
Dienst der Krankenversicherung (MDK), nicht jedoch die Pfiegekasse
selbst, die Pflegedokumentation einsehen.

7.3 Datenabrufe erfordern Ubermittlungsbefugnisse

Die Versorgungsverwaltung hat ein Modellprojekt mit Versorgungsim-
tern und Kommunen gestartet, in dem eine verbesserte Zusammenar-
beit bei der Bearbeitung von Schwerbehindertenangelegenheiten gete-
stet und das Dienstleistungsangebot filr Biirgerinnen und Biirger er-
weitert werden soll. Geplant ist, bei Kommunen Auskunfis- und Bera-
tungsstellen einzurichten, die im Online-Verfahren bei den Versor-
gungsiimtern gespeicherte Sozialdaten abrufen kénnen.

Die bf:telhgten Stellen wurden darauf aufmerksam gemacht, dal} jeder Da-
tenabruf eine Ubenmttlung von Sozialdaten darstellt, die sich grundsitzlich
auf Regelungen im Zweiten Kapitel des SGB X stiitzen lassen mul}. Das
automatisierte Abrufverfahren mufl zusitzlich den besonderen technischen
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und organisatorischen Anforderungen geniigen und die schutzwiirdigen In-
teressen der Ratsuchenden angemessen beriicksichtigen (§§ 78 a, 79 SGB
X). Entgegen der Ansicht der Projektverantwortlichen scheiden Aufgaben-
zuweisungsnormen wie etwa die Vorschrift des § 15 Abs. 3 SGB I, die ein
Gebot zur Zusammenarbeit mit den anderen Leistungstrigem enthilt, als
Ubermittlungsbefugnis aus. Zwar besteht die gesetzliche Aufgabe der Lei-
stungstrdger darin, Auskiinfie Gber alle sozialen Angelegenheiten zu ertei-
len. Die Reichweite dieser Auskunft ist aber auf eine Wegweiserfunktion
begrenzt und beinhaltet keine Sachentscheidungskompetenz, Aufgabe der
Kommune ist es allein, Biirgerinnen und Birger hinsichtlich der Verfah-
rensabliufe und Zustindigkeiten zu beraten und ihnen bei der Einleitung
von Verwaltungsverfahren behilflich zu sein. Die Priifung der materiellen
Voraussetzungen eines schwerbehindertenrechtlichen Antrags obliegt dage-
gen den Versorgungsimtemn. Es bedarf daher einer Anderung der Regelun-
gen in der entsprechenden Zustdndigkeltsverordnung.

Um gleichwohl die vorgesehene Datenverarbeitung im Interesse der Betrof-

fenen - und begrenzt auf ein befristetes Modellprojekt - durchfiihren zu
konnen, besteht die rechtliche Mdglichkeit, im Rahmen eines Vertrages zwi-

schen dem értlich zustidndigen Versorgungsamt und der jeweiligen Gemein-
de diejenigen Gemeindebediensteten, die fiir die Mitwirkung am Modell-
projekt vorgesehen sind, ausschliefilich den Weisungen des jeweiligen Ver-
sorgungsamtes zu unterstellen. Aulerdem ist ein umfassendes Datensicher-
heitskonzept unverzichtbar.

Erst wenn jede Einwirkungsmoglichkeit der Gemeinde ausgeschlossen ist
und die Datensicherheitsanforderungen erfiilit sind, stehen dem Modelipro-
jekt keine datenschutzrechtlichen Bedenken mehr entgegen.

7.4 Datenschutz bei den Krankenkassen

Die Krankenkassen sind im Umbruch. Dies solite als Chance fiir eine
Verbesserung des Datenschutzes genutzt werden.

Auch aus Wettbewerbsgriinden und zur Verbesserung der Versichertenbe-
treuung werden gegenwirtig Anpassungen der Organisationsstrukturen der
Krankenkassen vorgenommen. Die Datenschutzbeaufiragien des Bundes
und der Linder haben daher ein Datenschutzkonzept fiir den Einsatz der
Informationstechnik der Krankenkassen entwickelt, das durch technische
und organisatorische Vorkehrungen den Schutz vor Milbrauch der bei den
Krankenkassen gespeicherten Versichertendaten erhthen kann. Datenbank-
systeme mit groflen Datenmengen sind grundsitzlich fiir viele Anwendun-
gen nutzbar, zum Beispiel zur Durchfiihrung von Wirtschaftlichkeitsunter-
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suchungen, Auffilligkeitspriiffungen oder zu sonstigen Datenauswertungen
(§§ 294 ff. SGB V). Die Versichertendaten diirfen aber nur im Rahmen der
im einzelnen gesetzlich zugelassenen Zwecke erhoben und gespeichert
werden. Ebenso milssen der Zweckbindungsgrundsatz und die gesetzli-
chen Léschungsvorgaben gewihrleistet sein. Mit dem Datenschutzkonzept
wollen die Datenschutzbeauftragten sicherstellen, dafl auch bei besonderen
Kundenservice-Dienstleistungen und sonstigen Vorhaben der Krankenkas-
sen die Rechte ihrer Kundinnen und Kunden auf Datenschutz beachtet wer-
den. Der zuldssige Umfang der Datenverarbeitung hingt dabei von der Ein-
willigung der Versicherten ab.

Im einzelnen bediirfen folgende Probleme einer Lsung:

e Sogenannte freie Abfragesprachen, die eine Auswertbarkeit und Se-
lektierbarkeit von Versichertendatenbestdnden nach beliebigen Ge-
sichtspunkten erméglichen, miissen durch klare Regelungen bestimmt
sein. Dabei sind programmtechnische Festlegungen erforderlich, wel-
chen Stellen in welchem Umfang und fiir welche Zwecke solche Abifra-
gemdglichkeiten zur Verfiigung stehen. Andere Datenauswertungen be-
diirfen einer besonderen Genehmigung nach vorheriger datenschutz-
rechtlicher Zulidssigkeitspriiffung, wobei die oder der Datenschutzbe-
auftragte der Krankenkasse zu beteiligen ist.

e Soweit Versichertendatenbestinde durch eine auflenstehende Stelle
- zum Beispiel ein Rechenzentrum - verarbeitet werden, missen schrift-
liche Weisungen zu einer solchen Aufiragsdatenverarbeitung erfolgen
(§ 80 SGB X). Die Trennung der Datenbestinde der einzelnen Kran-
kenkassen ist dabei von zentraler Bedeutung, damit bestandsiibergrei-
fende Auswertungen von vornherein ausgeschlossen sind. Hier bieten
sich folgende Problemlésungen an:

- getrennte System- und Programmumgebungen (virtuelle Systeme) fiir
die Anwendungen der jeweiligen Kasse,

- Zugriffskonzept fiir landesspezifische und zentrale Funktionen,

- Test- und Freigabeverfahren fiir Programme,

- Revisions-, Datensicherungs-, Archivierungs- und Léschkonzept.

Besonderer Wert ist auf die Protokollierung von Abfragen und Aus-

wertungen zu legen, die eine wirksame Datenschutzkontrolle ermdg-
licht.

e Abfragemdéglichkeiten, die den Zugrniff auf alle oder einen Grofiteil der
Versichertendaten erlauben, diirfen den Beschiftigten der Kran-
kenkassen nicht undifferenziert (etwa durch "allgemeine Auskunfis-
masken") zur Verfiigung stehen. Hier kann ein Zugriffsschutzkonzept
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sicherstellen, daB den Beschiftigten Zugniffsbefugnisse aut die Versi-
chertendaten nur im Rahmen ihrer Zustindigkeit eingerdumt sind. Die
Krankenkassen kénnen und sollten mit einem solchen Konzept insbe-
sondere die von den Datenschutzbeaufiragten des Bundes und der Lin-
der bereits 1995 erhobene Forderung umsetzen, einen umfassenden Zu-
oriff auf die Daten der Versicherten - einschliefllich der Angaben zu
Diagnosen und Leistungen - lediglich einer Geschiftsstelle zu ermdgli-
chen (siehe schon 13. Datenschutzbericht, Seite 86 £.).

e Bei der automatisierten Verarbeitung von Versichertendaten miissen die
gesetzlichen Vorgaben zur Lischung dieser Daten eingehalten werden.
Im Gegensatz zur Aufbewahrung von Belegen in Papierform sind L§-
schungsfristen bei automatisierter Speicherung dieser Daten nur zum
Teil festgelegt. Ein Datenschutzkonzept kann auch insoweit Speiche-
rungsdauer und Ldschung von Versichertendaten nach Ablauf der Auf-
bewahrungsfristen automationsunterstiitzt iiberwachen.

Es ist wilnschenswert, da8 sich die gesetzlichen Krankenkassen das ihren
Spitzenverbinden und dem Bundesgesundheitsministerium bereits vorge-
stellte Datensicherheitskonzept zu eigen machen und die erforderdichen or-
ganisatorischen und technischen Mafinahmen ziigig umsetzen.

7.5 Diirfen Krankenkassen Arztherichte anfordern?

Eine Krankenkasse hat im Zusammenhang mit threr Anfrage iiber das
Fortbestehen einer Arbeitsunfihigkeit bei dem behandelnden Arzt auch
die Ubersendung des Krankenhausentlassungsberichts eines Patienten
erbeten. Dieser sollte dem Medizinischen Dienst der Krankenversiche-

rung (MDK) zur weiteren Priifung zugeleitet werden.

Wie verhalten sich Krankenkassen sozialdatenschutzrechtlich korrekt, wenn
sie zum Beispiel Art und AusmaB der Arbeitsunfahigkeit ihrer Versicherten
oder Mafinahmen zur Wiederherstellung der Arbeitsfihigkeit zu beurteilen
haben? Sie miissen beachten, daf3 es ihnen mangels gesetzlicher Befugnis
nicht erlaubt ist, von ausschlieBlich fiir den MDK. bestimmten Krankenhaus-
entlassungsberichten oder #rztlichen Gutachten der Leistungserbringer
(Vertragsarztinnen und -4rzte, Krankenhduser) Kenntnis zu nehmen. Zwar
diirfen die Krankenkassen solche Sozialdaten bei den Leistungserbringern
erheben, soweit es fiir die Beteiligung des MDK erforderlich st (§ 276
Abs. 1 in Verbindung mit § 284 Abs. 1 Nr. 7 SGB V). Der den Leistungser-
bringern mitzuteilende Erhebungszweck ist jedoch ausschlieBlich auf die
Weiterleitung der Daten an den MDK begrenzt und erlaubt keine Kenntnis-
nahme der Patientenunterlagen durch die Krankenkasse. Dies wird auch da-
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durch deutlich, daf} die Leistungserbringer ohnehin gesetzlich verpflichtet
sind, diese besonders sensiblen, dem Arzt-Patienten-Geheimnis unterliegen-
den Daten auf Anforderung des MDK unmittelbar an diesen zu iibermitteln
(§ 276 Abs. 2 SGB V). Briefumschlidge mit Patientenunterlagen miissen als
solche erkennbar und zur Weiterleitung an den MDK gekennzeichnet sein.

Sofern die Anforderung von Patientenunterlagen im Zusammenhang mit
einer Begutachtung durch den MDK erfolgt, muB} die Krankenkasse dies ge-
geniiber den Leistungserbringem deuntlich zum Ausdruck bringen. Diese ha-
ben dafiir Sorge zu tragen, dafl Krankenhausentlassungsberichte und #rzt-
liche Gutachten nur fiir den MDK bestimmt sind und dies der anfordernden
Krankenkasse erkennbar ist.

7.6 Mehr Biirgerndhe bei den Rentenversicherungs-
trdgern

Die Rentenversicherungstriger haben zur verbesserten Betrenung der
Versicherten ein biirgernahes Dialogverfahren entwickelt. Jedoch mius-
sen bei diesem Verfahren, in dem Versichertendaten bundesweit auto-
matisiert ausgetauscht werden konnen, Datensicherheitsmalinahmen
ein hohes Schutzniveau erreichen.

Das Dialogverfahren erméglicht den Rentenversicherten, Angaben zu ihren
Versicherungsverldufen, Rentenauskiinfte, Liickenauskiinfte und sonstige
Informationen sowohl bei den fiir sie zustindigen als auch bei allen anderen
am Dialogverfahren beteiligten Stellen zu erhalten. Bei diesem gigantischen,
alle Versicherten der angeschlossenen Rentenversicherungstriger erfassen-
den Informationsverbund muf3 ein hoher Datensicherheitsstandard ge-
wihrleistet sein:

¢ Nur eine auf das erforderliche Mal} begrenzte Anzahl von Beschiéftigten
darf zur Dialognutzung zugelassen werden. Deren Datenzugriffsmdg-
lichkeiten miissen durch technische Mafinahmen auf das 2u ihrer Auf-
gabenerfiillung notwendige Maf} beschrinkt werden. Die Beschiiftigten
miissen iiber die datenschutzrechtlichen Erfordemisse besonders unter-
wiesen werden.

e Im Publikumsverkehr ist von den Beschiftigten zu beachten, dald eine
Identititsprifung der oder des Versicherten an Hand eines Lichtbildaus-
weises und eine (formularmiflige) schriftliche Antragstellung erfolgt.
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e EDV-Zugriffe miissen sowohl bei dem anfordermden als auch bei dem
zustandigen Rentenversicherungstrager protokolliert und stichproben-
weise kontrolliert werden.

Die Landesversicherungsanstalten Rheinprovinz und Westfalen wurden ge-
beten, sich dafiir einzusetzen, diesen Datensicherheitsanforderungen zu ent-
sprechen. Sichergestellt werden muB insbesondere, dafl die Rentenversi-
cherten mit der Abrufmdglichkeit ihrer Daten bet verschiedenen Rentenver-
sicherungstrigern einverstanden sind. Hieriiber sind sie vorher aufzuklaren.

Nur nach vorheriger Aufkiirung kénneti Rentenversicherte darin emwilli-
gen, sich frei filr oder gegen eine Teilnahme an dem bundesweiten Informa-
tionsverbund des Dialogverfahrens der Rentenversicherungstriger zu ent-
scheiden. Die angesprochenen Verantwortlichen sind hier noch gefordert!
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8. Gesundheit
8.1 Trotz guter Zusammenarbeit noch ungeltste Pro-
bleme

Mit dem - fritheren - Ministerium fiir Arbeit, Gesundheit und Soziales und
dem - jetzigen - Ministerium fiir Frauen, Jugend, Familie und Gesundheit
hat es im Berichtszeitraum viele konstruktive Gesprdche gegeben, die in et-
lichen Fragen zu datenschutzgerechten Ldsungen gefithrt haben. So konnte
beispielsweise fiir die Durchfitbrung des Psychotherapeutengesetzes er-
reicht werden, daf} der Personenkreis, der fiir die Erlangung der Approbation
die bisherige Berufstitigkeit im einzelnen nachzuweisen hat, dies grund-
sitzlich ohne Nennung der Namen von Patientinnen und Patienten tun kann.
Es wird die Vorlage anonymisierter Unterlagen tiber die jeweiligen Be-
handlungen verlangt, soweit keine Einwilligung der Patientinnen und Pati-
enten vorliegt. Die Antragstellenden werden jedoch verpflichtet, thre Un-
terlagen in nicht-anonymisierter Form mindestens noch ein Jahr nach be-
standskriftigem Abschlufl des Verwaltungsverfahrens vorzuhalten. Beil An-
haltspunkten fiir falsche Darstellungen im Einzelfall diirfen die Angaben
nachgepriift werden.

Die mit datenschutzrechtlichen Méngeln behaftete Praxis des Kostenerstat-
tungsverfahrens nach dem Gesetz zur Hilfe fiir Frauen bei Schwanger-
schaftsabbriichen in besonderen Fillen war ebenfalls Thema der Gespri-
che. Auch hier bedarf es keiner Qffenbarung der Namen von Patientinnen.
Die Erklirung der Krankenkasse, dafl es sich um eine antragsberechtigte
Person handelt, geniigt. Bedenken gegen die Kormrektheit einzelner Abrech-
nungen kdénnen ohne weiteres durch Identifikationsnummern verfolgt, dem
Einzelfall zugeordnet und gepriift werden. Das Ministerium priift zur Zett,
ob als Ersatz fiir die verwaltungsaufwendige Identifikationsnummer die
Krankenversichertennummer der jeweiligen Patientin, ergidnzt um Wohnort
und Bundesland, verwendet werden kann. Dieser Lésung kann nur zuge-
stimmt werden, wenn der Erstattungsbehoérde ein Riickschlull auf die Person
nicht méglich ist. Auch muf} noch geklirt werden, in welchem Umfang die
Kassendrztlichen Vereinigungen in das Kostenerstattungsverfahren mitein-

bezogen werden dirfen, denn das Gesetz sieht eine Abrechnung allein mit
den Krankenkassen vor.

Die Bekimpfung von Krebserkrankungen ist seit geraumer Zeit eines der
Ziele der Gesundheitspolitik der Landesregierung. Fiir die weiter aufzubau-
enden Krebsregister fordern Arztinnen und Arzte eine breitere Daten-
grundlage, damit Krebsforschung und onkologische Nachsorge besser vor-
ankommen. Die behandelnden Arztinnen und Arzte sind dazu angehalten,
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dem Krebsregister bestimmte, in § 16 Abs. 3 Gesundheitsdatenschutzgesetz
(GDSG NW) genannte Erkrankungsdaten ihrer Patientinnen und Patienten
mit deren Einwilligung zu iibermitteln. Damit zusammenhingende Fragen
- zum Beispiel die notwendige Information der Patientinnen und Patienten
sowie die verbesserte Einbindung der Pathologinnen und Pathelogen in das
Meldeverfahren - wurden in Dienstbesprechungen im Mimsterium fur Frau-
en, Jugend, Familie und Gesundheit zusammen mit der Arztekammer Nord-
rhein und Epidemiologen erdrtert.

Anhand eines noch ungeldsten Falles wurde eine gesetzliche Regelungs-
liicke offenkundig, die baldméglichst zu schlieBen wire. Der Vermueter
einer Arztpraxis teilte mit, daB seit dem Tod des dort friiher niedergelasse-
nen Radiologen die Unterlagen seiner ehemaligen Patientinnen und Patien-
ten - etwa 10.000 bis 15.000 Rontgenbilder und 4.000 bis 5.000 Karteikar-
ten - in teilweise unverschlossenen Kellerriumen lagerten. Da meiner
Dienststelle mangels Zustindigkeit flir die Datenschutzaufsicht im nicht-
5ffentlichen Bereich die Hinde gebunden waren, wurde umgehend die zu-
stindige Bezirksregierung eingeschaltet. So recht verantwortlich dafiir, Ab-
hilfe zu schaffen, wollte sich aber niemand fithlen - nicht die Nachlaflver-
waltung und nicht die Arztekammer. Das stddtische Ordnungsamt sicherte
die Unterlagen zwar vorlaufig, indem es ein privates Unternehmen mit der
ordnungsgemiBen Zwischenlagerung beauftragte, doch es ist nachvolizieh-
bar auch nicht bereit, die Unterlagen dauerhaft zu lagem. Arztekammem in
anderen Bundeslindern iibernehmen in derartigen Notfillen durchaus die
Sicherung solcher Unterlagen. Dies hat die hiesige Arztekammer von sich
gewiesen. Das Ministerium sollte daher die Initiative ergreifen, die Arzte-
kammermn in vergleichbaren Fillen zur Aufbewahrung von Patientenunterla-
gen gesetzlich zu verpflichten. Dies konnte auch im Wege einer klarstellen-
den Satzungsinderung durch die Arztekammern selbst erfolgen.

In Krankenhiduserm bestimmen Kostendruck, Sparzwinge, personelle und
riumliche Engpisse das Geschehen. Dies fithrt zu Rationalisierungsiiberle-
gungen, die auch die Aufbewahrung von Krankenunterlagen betreffen. Die
Archivierung, insbesondere die Mikroverfilmung und/oder Digitalisie-
rung von Krankenunterlagen des Krankenhauses birgt ebenso wie ein
Qutsourcing dieser Aufgaben Datenschutzrisiken, iiber die die Werantwortli-
chen in den Krankenhiusern informiert sein sollten. Die Datenschutzbeauf-
tragten des Bundes und der Linder beobachten kritisch Bestrebungen im
Gesundheitswesen, bei denen eine Verarbeitung medizinischer Patientenda-
ten auBerhalb des krankenhausarztlichen Bereichs - mit dem Risiko der
Kenntnisnahme und des Zugriffs durch unbefugte Dritte - mdglich werden
kann. In ihrer EntschlieBung vem 17./18.04.1997 (Abdruck im An-
hang, Nr. 2) haben sie daher gesetzgeberische Mafinahmen zur Sicherstel-
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lung des Schutzes medizinischer Datenbestinde auBerhalb #rztlicher Be-
handlungseinrichtungen gefordert. In meiner Dienststelle kann in Kiirze eine
Orientierungshilfe zu diesem Problemkreis angefordert werden.

8.2 Gesundheitsnetze - héchste Anforderungen an
Datenschutz und Datensicherheit

Das - damalige - Ministerium fiir Arbeit, Gesundheit und Soziales erwog die
Beteiligung an der Finanzierung eines Gesundheitsnetzprojektes und fragte
an, ob meine Dienststelle das Projekt unter Datenschutzaspekten beratend
begleiten kénne. Die aus der Beratungstiitigkeit entstandenen Fragestel-
lungen sind zum Anlafl genommen worden fiir die folgenden grund-
sdtzlichen Ausfithrungen, die fiir Gesundheitsnetze jedweder Art allgemeine
Giiltigkent besitzen.

8.2.1 Ziele von Gesundheitsnetzen

Netze und Dienste der Informations- und Telekommunikationstechnologie
sollen dazu beitragen, die Kommunikation zwischen den Institutionen des

Gesundheitswesens zu verbessermn und die Leistungsprozesse zu optimieren.
Mit der Einrichtung von Gesundheitsnetzen sollen unter anderem die fol-
genden Ziele erreicht werden:

e Schnelle Ubermittlung von Patientendaten zwischen den Leistungser-
bringemn - beispielsweise Arztinnen und Arzten, Krankenhiusern, Re-
habilitationseinrichtungen.

¢ Vermeidung unnétiger Mehrfachuntersuchungen durch zeitnahen Zu-
grifl auf Patientendaten, die an verschiedenen Orten vorliegen.

o Verkiirzung der Verweildauer der Patientinnen und Patienten in Akut-
behandlung und Rehabilitation durch verbesserte informationelle Koor-
dination.

e Verbesserung der Entscheidungsrationalitit in der Medizin durch eine
zeitlich parallele Verstindigung mehrerer Expertinnen und Experten
tiber medizimische Sachverhalte auf der Grundlage komplexer Daten.

e Verbesserte Koordinierung bei langwierigen Erkrankungen durch Ver-

einfachung und Verkiirzung des Prozesses der Integration der von ver-
schiedenen Stellen erhobenen Befunde zu einem Gesamtbild.
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Die Nutzung von Gesundheitsnetzen bietet gewiB Maglichkeiten zur Steige-
rung von Effizienz und Effektivitit im Gesundheitswesen. Dabei darf aber
der Blick auf die Risiken nicht verstellit werden. Solche Systeme diirfen nur
betrieben werden, sofern den datenschutzrechtlichen Erfordemissen gendgt
ist und die Datensicherheitsfragen beantwortet sind.

8.2.2 Rechtsgrundlagen

Rechtsgrundlagen fiir die Verarbeitung von Patientendaten sind 1m allge-
meinen der Arzt- oder der Krankenhausbehandlungsvertrag, die Vorschrif-
ten der Arztlichen Berufsordnung, das Gesundheitsdatenschutzgesetz und
_im Rechtsverhiltnis zwischen Arztin oder Arzt und gesetzlicher Kranken-
kasse - die Vorschriften des SGB V. Diese Regelungen erlauben keine
UTbermittlung von Patientendaten in Gesundheitsnetzen, so daf} eine solche
Datenverarbeitung allenfalls fiir die Durchfithrung eines Pilotprojektes auf-
grund einer Einwilligung von Patientinnen und Patienten in Betracht
kommt. Besonderes Gewicht hat hierbei ihre umfassende vorherige Aufkla-
rung, damit das Recht der Betroffenen auf informationelle Selbstbestim-

mung gewahrt bleibt.

Niur ein "informed consent” begriindet eine rechtswirksame Emwilligung.
Patientinnen und Patienten miissen sich frei und unbeeinflufit von faktischen
Zwingen fiir oder gegen einen Austausch ihrer Daten in Gesundheitsnetzen
entscheiden kdnnen.

8.2.3 Sicherheitspolitik

In den USA und GroBbritannien wurden einige - zum Teil schwerwiegende -
Fille von MiRbrauch personlicher Gesundheitsinformationen bekannt. All-
gemein ist dort ein groBes kommerzielles Interesse an Patientendaten zu be-
obachten. In einer Umfrage in den USA duBerten 80% der befragten Biirge-
rinnen und Biirger Besorgnis um die Privatheit ihrer Gesundheitsdaten. Vor
diesem Hintergrund gab die British Medical Association die Ausarbeitung
einer Sicherheitspolitik fiir Systeme zur Verarbeitung von elektronischen
Gesundheitsinformationen in Auftrag. Die Essenz der Studie von Ross J.
Anderson & British Medical Association, Security in Clinical Information
Systems, sind die folgenden Grundprinzipien:

Prinzip 1: Zugangskontrolle

Ein patientenbezogenes Dokument bezeichnet emen einzelnen medizini-
schen Sachverhalt zu einem Patienten oder einer Patientin. Die Menge aller
-u einern Patienten oder einer Patientin existierenden Dokumente 1st die Pa-
tientenakte. Jedes patientenbezogene Dokument soll mit emner Zugangskon-
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trolliste versehen sein, welche die Personen oder Personengyuppen benennt,
die das Dokument lesen und ihm Daten anfligen kdnnen. Das System soli
verhindern, dall Personen, die nicht auf der Liste stehen, i irgend einer
Weise Zugang zum Dokument finden.

Prinzip 2: Einrichten eines Dokuments

Als Kliniker werden die Beschiftigten 1im Gesundheitswesen bezeichnet, die
unter Schweigepflicht stehen und bei deren Bruch die Berufserlaubnis ver-
lieren kénnen. Ein Kliniker kann ein Dokument einrichten und sich selbst
und die Patientin oder den Patienten in die Zugangskontrolliste eintragen.
Wurde die Patientin oder der Patient {iberwiesen, kann er sich selbst, die Pa-
tientin oder den Patienten und den iiberweisenden Klimker in die Zugangs-
kontrolliste eintragen.

Prinzip 3: Verantwortlichkeit

Ein Kliniker auf der Zugangskontrolliste ist als Verantwortlicher zu markie-
ren. Nur er darf die Zugangskontrolliste verandern und ihr ausschlieBlich im
Gesundheitswesen Beschiftigte mit ihren jeweiligen Zugangsberechtigun-
gen hinzufiigen,

Prinzip 4: Mitteilung und Einwilligung

Der verantwortliche Kliniker mufl der Patientin oder dem Patienten Mittei-
lung von den Namen auf der Zugangskontrolliste machen:

a) wenn das Dokument eingerichtet wird,

b) bei allen nachfolgenden Hinzufiigungen,

c) immer, wenn die Verantwortung weitergegeben wird.

Die Einwilligung der Patientin oder des Patienten mufl ebenfalls emngeholt
werden - auller 1m Notfall und be1 gesetzlichen Ausnahmen.

Prinzip 5: Fortbestand
Niemand soll klinische Informationen l&schen kdnnen, bevor der vorgese-
hene Zeitraum abgelaufen 1st.

Prinzip 6: Zuschreibung

Jeder erfolgte Zugang zu klinischen Dokumenten soll im Dokument mit dem
Namen der betreffenden Person, Datum und Uhrzeit eingetragen werden.
Ein solcher "Audit-Vermerk" mul3 auch bei jeder L&schung erfolgen.

Prinzip 7: Informationsflu§

Informationen, die emem Dokument A entnommen werden, dirfen an ein
Dokument B dann - und nur dann - angefiigt werden, wenn die auf der Zu-
gangskontrolliste von B stehenden Berechtigten auf der Zugangskontrolliste
von A verzeichnet sind.
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Prinzip 8: Aggregationskontrolle

Es muB effektive MaBnahmen geben, mit denen die Aggregation von per-
sdnlichen Gesundheitsinformationen verhindert wird. Insbesondere missen
Patienten und Patientinnen eine besondere Benachrichtigung erhalten, wenn
eine Person der Zugangskontrolliste hinzugefiigt werden scll, die bereits
Zugang zu den persénlichen Gesundheitsinformationen einer groflen Anzahl
von Personen hat.

Prinzip 9: vertrauenswiirdiges Sicherheitssystem

Computersysteme, die persénliche Gesundheitsinformationen verarbeiten,
sollen ein Untersystem haben, das auf effektive Weise die obengenannten
Prinzipien erzwingt. Dessen Effektivitit soll Gegenstand der Evaluation

durch unabhingige Experten sein.

Diese Sicherheitspolitik formuliert Sicherheitsvorgaben fiir patientendaten-
verarbeitende Systeme auf einem Abstraktionsniveau, das den Blick auf das
Wesentliche lenkt und nicht durch technische Details die eigentlich zu 18-
senden Probleme verschleiert. Die aufgestellten Prinzipien sind geeignet,.-ei-
nen allgemeingiiltigen Rahmen fiir die Entwicklung von Sicherheitskon-
zepten fiir Systeme zur Verarbeitung elektronischer Patientendaten zu defi-

nieren.

Eine effektive Sicherheitspolitik ist essentielle Voraussetzung fiir die Ent-
wicklung von Gesundheitsnetzen!

8.2.4 Sicherheitskonzept

Aufbauend auf den Vorgaben einer Sicherheitspolitik ist ausgehend von den
Bedrohungen der Sicherheit personlicher Gesundheitsinformationen fiir je-
des geplante Gesundheitsnetz ein individuelles Sicherheitskonzept zu ent-
wickeln. Darin werden unter Beriicksichtigung der konkreten technischen
Architektur die technischen und organisatorischen Mafnahmen spezifiziert,
die geeignet sind, die Sicherheitspolitik durchzusetzen und die angestrebten
Sicherheitsziele zu erreichen. Im folgenden werden allgemeine Sicherheits-
ziele fiir die Sicherheitskonzeption von Gesundheitsnetzen definiert und die
essentiellen MaBnahmen zu deren Umsetzung angegeben. Dabei wird die in
den USA und in GroBbritannien gemachte Erfahrung beriicksichtigt, dal3
neue Bedrohungen hauptsichlich von Insidern kommen.

8.2.4.1 Vertraulichkeit

Vertraulichkeit ist ein Privileg der Patientin und des Patienten. Nur sie kén-
nen darauf verzichten. Ihre Zustimmung dazu kann nur auf der Basis kom-
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petenter Information und Freiwilligkeit erfolgen. Aus diesem Grunde ist der
Patientin und dem Patienten zum Beispiel mitzuteilen, welche Personen Zu-
griff auf ihre Gesundheitsdokumente haben. Der Sicherstellung dieses Ver-
traulichkeitsprivilegs dienen die unter 8.2.3 angefiihrten Prinzipien 1 bis 4
und die Prinzipien 7 und 8.

Eine grundlegende Voraussetzung fiir eine systemtechnische Gewdhrlei-
stung dieser Prinzipien ist die Realisierung eines effektiven Zugrifisschutz-
konzepts, das sicherstellt, daB auch nur die in den Zugangskontrollisten
aufgefiihrten Berechtigten ausschliefflich im Rahmen ihrer {estgelegten spe-
zifischen Berechtigungen auf klinische Dokumente zugreifen kénnen. An-
dererseits sind die Kliniker, die vertrauliche Informationen aufzeichnen oder
verwahren, dafliir verantwortlich, daf} diese wirksam gegen unzuldssige
Offenbarung geschiitzt werden. Werden Patientendokumente elektronisch
verarbeitet, haben die Patientinnen und Patienten aber keinen unmittelbaren
EinfluB darauf, daf} dies gewshrleistet ist. Fiir die Kliniker ist zur Wahrung
ihres Berufsgeheimnisses von entscheidender Bedeutung, in jeder Phase der
elektronischen Verarbeitung von patientenbezogenen Informationen darauf
vertrauen zu kénnen, dafl durch effektive Sicherheitsmechanismen die Ver-
traulichkeit sichergestellt ist. Vor diesem Hintergrund kann Vertraulichkeit
letztlich nur gewihrleistet werden, wenn sowohl libermittelte als ‘auch ge-
speicherte patientenbezogene Informationen mit starken kryptographi-
schen Verfahren verschliisselt werden.

Kryptographische Methoden sind ebenso geeignet zur Pseudonymisierung
patientenbezogener Gesundheitsinformationen unter gleichzeitiger Beibe-
haltung der Zuordnungsfahigkeit. Wenn fiir einen klinischen Verfahrens-
schritt - wie etwa bei der Ubermittlung von Laborwerten - die personen-

identifizierenden Daten einer Gesundheitsinformation keine Relevanz ha-
ben, sind sie zu pseudonymisieren.

8.2.4.2 Integritdt

Sind klinische Informationen verfilscht, konnen Kliniker falsche Entschet-
dungen treffen, die den Patientinnen und Patienten schaden oder gar zu de-
ren Tod fiihren kénnen. Ist bei einem System zur Verarbeitung von Gesund-
heitsinformationen nicht sicher auszuschlieBen, daf3 klinische Informationen
verfilscht sein kénnen, haben diese Informationen fiir die klimische Ent-
scheidungsfindung einen verminderten oder sogar keinen Wert. Die Infor-
mationen eines solchen Systems miissen als nicht vertrauenswiirdig angese-
hen werden, unabhiingig davon, ob eine einzelne Information nun tatsich-
lich verfilscht ist oder nicht.
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Insofern sind gespeicherte und {ibermittelte Informationen durch starke In-
tegrititssicherungsmechanismen vor Verfilschungen zu schiitzen. Hierfir
kommen kryptographische Mechanismen in Betracht. Dariiber hinaus ist si-
cherzustellen, daBl die informationsverarbeitende Anwendungssoftware
korrekt die geforderten Funktionalititen ausfithrt und selbst nicht verfilscht
wird. Ersteres ist eine Frage der Softwarequalitit und stellt hohe Anforde-
rungen an den Softwareentwicklungsproze3. Der Schutz der Anwendungs-
software vor Verfilschungen kann ebenfalls mit kryptographischen Mitteln
erreicht werden, Die Priifung auf Integrititsverletzungen sollte automa-
tisch bei jedem erneuten Aufruf der jeweiligen Anwendungssoftware erfol-

gen.

8.2.43 Authentizitit

Neben der Vertraulichkeit und Integritit von Patientendokumenten ist deren
Herkunft ein wichtiger Faktor im klinischen Entscheidungsprozef3 und
Voraussetzung fitr eine vertrauenswiirdige Kommunikation im Gesund-
heitswesen. Im Gegensatz zur konventionellen Verarbeitung klinischer In-
formationen ist bei der elektronischen Verarbeitung einem digitalen Dcku-
ment seine Herkunft zundchst nicht anzusehen. Es muf3 durch zusétzliche
Mechanismen gewihrleistet werden, dafl ein elektronisches Dokument st-
cher seiner Urheberin oder seinem Urheber zugeordnet werden kann. Die
digitale Signatur bietet hierfiir die Mdglichkeiten. Damit ist jedes patien-
tenbezogene Dokument von dem verantwortlichen Kliniker mit seiner digi-
talen Signatur zu versehen.

Neben der Authentizitit klinischer Dokumente ist ebenso die Authentizitil
der Nutzerinnen und Nutzer von Datenverarbeitungssystemen sicherzustel-
len. Sie miissen als Berechtigte zur Inanspruchnahme spezifischer Berechti-
gungen vom System sicher identifiziert werden. Die fiir den Identi-
fizierungsprozel3 gebrduchlichen PaBwortverfahren sind fiir Systeme, die
Patienteninformationen verarbeiten, aufgrund der hohen Sensibilitit der
Daten nicht hinreichend sicher. Einzusetzen sind chipkartengestiitzte Ver-
fahren, die auf kryptographischen Mechanismen basieren, oder biometrische

Authentifizierungsverfahren.

Bei den in Gesundheitsnetzen stattfindenden Kommunikationsvorgiingen
miissen sich die an einer Kommunikation Beteiligten, bevor es zum eigefitli-
chen Datenaustausch kommt, zunichst gegenseitig authentifizieren. Nur so
kann sichergestellt werden, daf3 die an einer Kommunikation Beteiligten
auch wirklich diejenigen sind, fiir die sie sich ausgeben. Hierbei 1st zu unter-
scheiden zwischen einer Ende-zu-Ende-Kommunikation und einer Prozef3-
ProzeB3-Kommunikation. Bei der Ende-zu-Ende-Kommunikation werden In-
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formationen unmittelbar von Kliniker zu Kliniker zum Beispiel mitteis eines
E-Mail-Verfahrens ausgetauscht. Bei Datenverarbeitungsverfahren, die auf
dem Client/Server-Prinzip basieren, kommunizieren auf verschiedene Rech-
nersysteme verteilte Softwareprozesse iiber ein verbindendes Netzwerk mut-
einander. In beiden Fillen miissen sich jeweils die an der Kommunikation
Beteiligten gegenseitig sicher identifizieren. Unabhingig davon, ob emne
Identifikation von Kliniker gegeniiber Kliniker oder von Prozef gegeniiber
ProzeB erforderlich ist, sind Authentifizierungsverfahren auf der Basis
kryptographischer Methoden einzusetzen. Nur kryptographische Authentifi-
zierungsmechanismen bieten eine fiir Gesundheitsnetze hinreichende Si-
cherheit.

8.2.4.4 Nicht-Abstreitbarkeit

Eine weitere wichtige Voraussetzung fiir eine vertrauenswiirdige, tiber Ge-
sundheitsnetze stattfindende Kommunikation, ist die Nicht-Abstreitbarkeit
des Sendens und des Empfangs von klinischen Informationen. Ein Khni-
ker, der einem anderen Kliniker eine patientenbezogene Information iiber-
mittelt, muB sicher sein kdnnen, dafl die Information ihren Empfinger er-
reicht hat. Oder anders ausgedriickt: Es muf} gewdhrleistet sein, dafl die die
Nachricht empfangende Person nicht abstreiten kann, diese Nachricht mut

einem bestimmten Inhalt erhalten zu haben. Gleiches gilt auch fiir die sen-
dende Person.

Die Nicht-Abstreitbarkeit des Sendens und des Empfangs klinischer Infor-
mationen ist realisierbar auf der Grundlage von Quittungsverfahren unter
Verwendung digitaler Signaturen.,

8.2.4.5 Verfiigbarkeit

Wenn die in einem Gesundheitsnetz bereitgehaltenen Informationen - etwa
wegen Systemfehlern oder wegen Sabotage - nicht zeitgerecht oder unter
Umstanden gar nicht mehr zur Verfiigung stehen, ist dieses System nicht
verliaBlich fiir die Verarbeitung klinischer Informationen. An die Sicher-
stellung der Verfiigbarkeit von Gesundheitsnetzen sind hohe Anforderungen
zu stellen. Dazu bedarf es einer Vielzahl von technischen und organisato-
rischen MaBnahmen, die abhiingig von der konkreten Architektur des
Systems individuell im Rahmen eines Sicherheitskonzepts zu ermitteln sind,
In diesem Zusammenhang sind beispielsweise Recovery-Konzepte, Back-
up/Restore-Konzepte und Konzepte fiir den Betrieb und die Administration
zu entwickeln.
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8.24.6 Revisionssicherheit

Die in einem Gesundheitsnetz ablaufenden Vorgédnge miissen nachvollzieh-
bar festgehalten werden. Insbesondere ist zu gewéhrleisten:

e Jeder Zugang zu einem Patientendokument ist benutzerbezogen mit der
Zugangsart, dem Zugangsdatum und der Zugangszeit zu protokollieren.
Fiir die Protokolldaten ist die Vertraulichkeit, Integritit und Authent:-
zitit sicherzustellen. Sie unterliegen einer strengen Zweckbindung.

¢ Der Stand einer Patientenakte (als Menge von Dokumenten) muf3 fiir je-
den beliebigen Zeitpunkt rekonstruierbar sein.

¢ Es sind entsprechende Mechanismen bereitzustellen, die die Patientin
und den Patienten in die Lage versetzen, ihr Recht auf Einsicht in thre

oder seine Patientenakte ausiiben zu kémnen.

Bei der Planung eines Gesundheifsnetzes ist ein idividuelles Sicherheits-
konzept zu erstellen. Die notwendige Voraussetzung fiir die Erreichung der
Sicherheitsziele Vertraulichkeit, Integritit, Authentizitit und Nicht-Abstreit-
barkeit bilden kryptographische Verfahren.

8.2.5 Zusammenfassung

Eine gesetzliche Grundlage fiir die Verarbeitung von Patientendaten in Ge-
sundheitsnetzen ist nicht gegeben. Allenfalls fiir die Durchfiihrung eines
Pilotprojektes ist eine solche Informationsverarbeitung auf Einwilligungs-
basis moglich. Dies setzt voraus, da3 den Patientinnen und Patienten voll-
kommen transparent ist, was mit ihren Daten geschieht und sie sich frei und
unbeeinflufit fiir oder gegen eine Verarbeitung in dieser Form entscheiden
kdnnen. Im Vordergrund miissen die informierten Patientinnen und Pati-
enten stehen, die die Kontrolle itber ihre Daten haben.

Sehr hohe Risiken in Gesundheitsnetzen bergen elektronische Patientenak-
ten, die zum Beispiel durch eine Vemetzungssoftware gebildet werden und
durch die eine Fiille sensibler Gesundheitsdaten zum Abruf bereitgehalten
werden kann. Dies kann zur Entstehung zentraler medizinischer Daten-
sammlungen fiihren, die ungewisse Risiken und Gefihrdungen fiir die Per-
sonlichkeitsrechte der Betroffenen zur Folge haben kénnen. Die Wahr-
scheinlichkeit, daf3 Patientendaten in unzuldssiger Weise offenbart werden,
hdngt von ihrem Wert und von der Anzahl der Personen ab, die Zugang zu
ihnen haben. Das Aggregieren von Patientendaten erhéht beide Risikofak-

toren zugleich.
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Gesundheitsnetze stellen héchste Anforderungen an Datenschutz und Daten-
sicherheit. Die Planung solcher Systeme kann nur auf der Grundlage einer
Sicherheitspolitik und individuellen Sicherheitskonzepten erfolgen, welche
die hohe Sensibilitidt der zu verarbeitenden Daten und die besondere Bedro-
hungslage beriicksichtigen. Erst durch Verfahren zur Verschliisselung und
digitalen Signatur erdffnen sich Mdéglichkeiten zur Gewidhrleistung einer
hinreichenden Datensicherheit. Beim Einsatz solcher Verfahren diirfen die
organisatorischen Probleme, die mit der Schliisselverwaltung und -ver-
teilung verbunden sind, nicht unterschitzt wearden. Ansonsten entsteht an
dieser Stelle ein systemisches Sicherheitsrisiko. In diesem Zusammenhang
ist noch zu untersuchen, ob die mit einem zentralen Schliisseimanagement
verbundenen zentralen Datensammlungen ein neues, nicht hinnelimbares
Gefihrdungspotential hervorrufen. In diesem Fall ist fiber die Entwicklung
effektiver dezentraler Schliisselmanagementstrukturen nachzudenken.
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9. Statistik — Kommt wieder eine Volkszdh-
lung?

Die Europiische Union (EU) hat ihren Mitgliedstaaten vorgeschlagen,
im Jahre 2001 cine gemeinschaftsweite Volks- und Wohnungszéihlung
durchzufiihren. Ob dies in der Bundesrepublik Deutschland geschieht,

ist noch offen.

Von einer verbindlichen Zensusverordnung mit einem ebenso umfangrei-
chen wie kostentrichtigen Erhebungsprogramm in Form eines Rechtsaktes
ist das Statistische Amt der Europiischen Gemeinschaften (EuroStat) nach
verschiedenen, auch von deutscher Seite vorgebrachten Einwinden muttler-
weile abgeriickt. Die Uberlegungen zur Durchfiihrung eines gemeinschafts-
weiten Zensus beruhen nunmehr auf von EuroStat vorgelegten unverbindli-
chen “Leitlinien fiir das gemeinschaftliche Programm der Volks- und Woh-
nungszahlungen im Jahre 2001". Diese empfehlen als Verfahren fir die Da-

tengewmnung
e Vollerhebungen oder reprisentative Stichprobenerhebungen,

e die Nutzung von Verwaltungsregistern oder anderen Verwaltungsquellen
oder

¢ cine Kombination dieser beiden Verfahren.

Eine von der Innenministerkonferenz beauftragte Arbertsgruppe priift der-
zeit Schritte zur Entwicklung eines Modells, den herkémmlichen Zensus zu
ersetzen. Diskutiert wird, ob und inwieweit zur Durchfithrung der Erhebun-
gen auf Daten in bereits bestehenden Registern zugegriffen werden kann.
Die Uberlegungen orientierten sich zunichst an dem Datenbedarf des Bun-
des und fithrten zum sogenarmten Bundesmodell. Mit Riicksicht auf den
insbesondere von Nordrhein-Westfalen betonten Informationsbedarf der
Linder und Kommunen wurde alternativ das sogenannte Lindermodéll er-

arbeitet,

Das Bundesmodell setzt sich zusammen aus einem Modul, mit dem aus
Melderegistern die demographischen Grunddaten gewonnen werden,
einem weiteren erwerbsstatistischen Modul, das den Grofitel der Er-
werbstitige und Pendelnde betreffenden Daten liefert, sowie dem Modul ei-
nes erweiterten Mikrozensus. Die Module sollen nicht, auch nicht perso-

nenbezogen, verkniipft werden.
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Das Lindermodell beinhaltet zwei Module. Durch das Grundmodul mit
Daten aus der Gebiude- und Wohnungszihlung sowie Melderegisterdaten
der Gemeinden sollen unter anderem die demographischen und gebdude-
sowie wohnungsstatistischen Grunddaten einschliefllich Daten zur Struktur
der Haushalte und der Wohnungsversorgung gewonnen werden. Im Ergén-
zungsmodul mit verschiedenen Komponenten - Dateien der Bundesanstalt
fiir Arbeit sowie anderer Behdrden und Gebietskdrperschaften, einer Ergén-
zungsstichprobe im Erwerbsbereich und einer Zusammenfiihrung mit den
Dateien des Gmndmoduls - sollen die erwerbsstatistischen Daten ein-
schlieBlich Pendlerdaten sowie Ergebnisse, wie sie von einer Volkszdhlung
erwartet werden, gewonnen werden. Bestandteil des Landermodells 1st dar-
iber hinaus eine datenschutzrechtlich problematische Zusammenfassung
verschiedener Einzelregisterdaten mit Primé#rerhebungen in bestimmten
Fachgebieten zu personenbezogenen Einzeldatensétzen.

Soll eine kiinftige Volkszdhlung "registergestiitzt” erfolgen, ist hierzu wie
bei jedem anderen Zensus eine gesetzliche Grundlage erforderlich. Sie mull
flir die Biirgerinnen und Biirger und die rechtsanwendenden Verwaltungen
klar und deutiich regeln, welche Daten aus welchen Registern genutzt, wo
und durch wen sie gespeichert und gegebenenfalls auch verkniipft werden
diirfen. Insbesondere bedarf es spezieller Regelungen zur Ubermittlung der
notwendigen Daten und ihrer Ldschung.

Bei Realisierung sowohl des Bundesmodells als auch des Léndermodells
sind die im Volkszdhlungsurteil des Bundesverfassungsgerichts (BVerfGE
65, 1/55) festgelegten Grundsitze zu beachten. Eine Totalerhebung war da-
mals deshalb nicht beanstandet worden, weil Alternativen noch mit zu gro-
Ben Fehlerquoten behaftet waren. Zugleich hat das Gericht - mit Blick auf
die sich stetig weiterentwickelnden Methoden der amtlichen Statistik und
der Sozialforschung - verdeutlicht, daf} sich der Gesetzgeber vor kiinftigen
Entscheidungen fiir eine Erhebung emeut mit dem dann erreichten Stand der
Methodendiskussion auseinanderzusetzen habe. Zu priifen ist damit, welche
der zur Erreichung des angestrebten Zwecks zur Verfiigung stehenden stati-
stischen Methoden mit dem geringsten Eingriff in die Rechte der Biirgerin-
nen und Biirger verbunden sind.

Beiden Modellen ist eine weitgehende Auskunftspflicht eigen. Selbst das
Bundesmodell sieht Ortsbegehungen vor, um Zweifelsfille und Doppelerhe-
bungen aufzukliren. Weiter wollen die Modelle eine Ubermittlung von
Meldedaten aller Einwohnerinnen und Einwohner an das Statistische Bun-
desamt, um ldnderiibergreifend Mehrfachmeldungen zu erkennen und zu be-
reinigen. Es 1st fraglich, ob dieser immense Datentransfer durch den damit
verfolgten Zweck gerechtfertigt und verhidltmismiBig ist. Es bestehen bereits
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Zweifel, ob das angestrebte Ziel in der Praxis iiberhaupt erreicht werden
kann, weil die Fithrung eines fehlerfreien Einwohnermelderegisters zu den
Kernproblemen der Datenverarbeitung in diesem Bereich gehért. Deshalb
muB noch griindlich gepriift werden, ob eine Bereinigung der Statistik um
Mehrfachmeldungen nicht auf anderem, weniger einschneidendem Weg er-
reicht werden kann oder ob sie nicht verzichtbar ist und eine statistische Un-

genauigkeit damit hingenommen werden mul.

Die Modelle lassen zudem nicht erkennen, wie eine Zusammenfiihrung aus
verschiedenen Verwaltungsregistern ohne Registernummer oder Perso-
nenkennzeichen erfolgen soll. Soweit ein solches Kennzeichen eine Ver-
kniipfung der erhobenen Daten mit den bei Verwaltungsbehdrden vorhande-
nen Datenbestinden oder sogar die ErschlieBung eines Datenverbundeg zu-
1468t, ist dies mit den im Volkszdhlungsurteil aufgestellten Grundsitzen nicht
vereinbar. Auf keinen Fall darf die beabsichtigte Zusammenfithrung von
Daten die Erstellung von Persénlichkeitsprofilen der Biirgerinnen und Biis-

ger ermoglichen.

Eine erheblich geringere Eingriffstiefe in das Recht auf informationelle
Selbstbestimmung wiirde mit einer Qualititsverbesserung bestehender
Register und Statistiken erzielt, um sie fiir die jeweiligen Fachgebiete ef-
fektiver statistisch nutzen zu kénnen. Untersucht werden sollte ebenfalls, ob
die gegebenenfalls verbesserten, bestehenden Register und Statistiken fur
den statistischen Bedarf nicht ohne personengenaue Zuordnung der Daten-
sitze zur Brreichung des angestrebten Zwecks nutzbar sind.

SchlieBlich muf der Grundsatz beachtet werden, daf3 die bei der statistischen
Bearbeitung der Daten gewonnenen Erkenntnisse nicht in den Verwaltungs-
bereich zuriickflieBen diirfen. Die im Lindermodell vorgesehene Gebdude-
und Wohnungszihlung soll zum Beispiel in Gebdude- und Wohnungsregi-
stern fortgefiihrt werden. Wenn die Kommunen die Fithrung der Register
itbernihmen, wire kaum noch erkennbar, wie die Zweckbindung der Erhe-
bung fiir statistische Zwecke eingehalten werden kénnte.

"Eine umfassende Registrierung und Katalogisierung der Persdnlichkeit
durch die Zusammenfithrung einzelner Lebens- und Pexsonaldaten zur Er-
stellung von Perstnlichkeitsprofilen der Biirger ist auch in der Anonymitit
statistischer Erhebungen unzuldssig" (BVerfGE 65, 1/53).
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10. Bildung und Wissenschaft

Der Einzug neuer Informations- und Kommunikationstechmken im Bil-
dungsbereich verdindert auch hier die Datenverarbeitung grundlegend. Be-
sonders weit entwickelt sind die Anwendungen im Hochschulbereich. Dort
wird der Informationsaustausch fiir Forschung und Lehre mit elektronischer
Kommunikation iiber hochschulinterne Netze, {iber das Breitband-Wissen-
schaftsnetz unter den Hochschulen und iiber das Internet weltweit bewiltigt.
Die Nutzung der neuen Medien setzt umfangreiche Datenfliisse in Gang.
Das bewirkt nicht nur Zufriedenheit iiber die neuen Dimensionen der Re-
cherche- und Kommunikationsmdaglichkeiten, sondern 16st auch Unsicher-
heiten bei der Bewiltigung neuer Probleme im Umgang mit personenbe-
zogenen Daten und Befiirchtungen hinsichtlich etwaiger Beeintriichtigun-
gen des Persdnlichkeitsschutzes aus. Dasselbe passiert im Schulbereich,

allerdings hier tiberwiegend noch im Anfangsstadium und deshalb mit der
Chance, die neuen Medien selbstverantwortlich nutzen zu lemen und Da-
tenschutzaspekte von Anfang an einzubeziehen.

10.1 Die Schulen und das Infernet

Die bisherige Entwicklung:
Ausstattung mit Hardware, An- | Unterrichtsziel:

schaffung von Software, Sponso- | medienkompetente, selbstverant-
ring mit Ubernahme der Kosten | wortliche Schiilerinnen und Schiiler,
fiir die Internet-Nutzung, Aus-
bildung von Mentorinnen und | Rahmenbedingungen:

Mentoren, Bildungsserver und | weitgehend offene Nutzung, Ver-
Projekte, Selbstversuche mit | trautmachen mit dem Intermnet, Er-

Homepages. fahrung mit den Risiken sammeln
und den sicheren Umgang mit dem
Die Nutzung des Internet wird | Medium erarbeiten.

vor Ort vorbereitet. Dabei giit es
aber gerade auch, den Datenschutzanforderungen gerecht zu werden. Meine
Dienststelle arbeitet in der Projektgruppe "NRW-Schulen ans Netz" mit,
um dazu beizutragen, praktisch umsetzbare Lésungen flir die damit verbun-
denen Fragen zu finden.

10.1.1 Basisinformation der Schulerinnen und Schiiler

Im Internet kénnen Schiilerinnen und Schiiler "surfen", sich informieren,
spielen und Nachrichten austauschen. Der dabei von thnen preisgegebenen
personenbezogenen Daten und hinterlassenen Spuren miissen sie sich aller-
dings bewuBt sein. Neben einer umfassenden Information iiber die Funk-
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tionsweise des Internet und dessen Mdglichkeiten der weltweiten Kommu-
nikation sind die Schiilerinnen und Schiiler daher auch iiber Risiken und
SchutzmaBnahmen zu unterrichten. Dabei sollten folgende Gesichtspunkte

einbezogen werden:

e Eine vollstindig anonyme Nutzung ist dem Internet bereits aus abrech-
nungstechnischen Griinden bis heute grundsitzlich fremd. In aller Regel
wird es personenbezogen, personenbeziehbar - iiber die sogenannte User-
ID - oder unter Gruppenkennungen genutzt. Daher hinterldf}t etwa jedes
Aufblittern von Homepages Datenspuren, aus denen Nutzungs- und
Kommunikationsprofile erstellt werden konnen - beispielsweise welches
Diskussionsforum von wem wie oft aufgesucht wurde.

e Bei Kommunikationsvorgangen - etwa per E-Mail - werden Daten in der
Regel nicht gesichert, so daB3 sie auf ihrem Weg durch das Gffentliche

Netz ausgespiht werden kénnen.

Aus der unsicheren Infrastruktur des Intemet erwachsen Gefahren fiir die
Vertraulichkeit und inhaltliche Integritit der iibertragenen Daten. Zudem
kénnen bestehende Schwachstellen der Endgerite ausgenutzt werden, um
sich mit relativ wenig Aufwand unbemerkt einen unberechtigten Zugang zu
dem kommunizierenden Rechner zu verschaffen. So kénnen Daten ausge-
spiht, aber auch manipuliert oder geléscht werden. Unverschliisselte und
nicht digital signierte Nachrichten sind so leicht les-, verdnder- und unter-
driickbar wie eine maschinengeschriebene Postkarte, die auflerdem auch
eine andere Person geschrieben haben kann. GewiBheit iiber die Richtig-
keit von Inhalt und Herkunft gibt es also nicht. Wie sie sich nach dem heut;-
gen Stand der Erkenntnisse herstellen 146t, findet sich unter 2.2.

Beispiele fiir die "gldserne” Internet-Nutzung:

e Mit Suchprogrammen wie etwa "deja news" lassen sich Profile aller in
Newsgroups Kommunizierenden erstellen. Auf diese Weise kdnnen
zum Beispiel Hobbys und persénliche Neigungen erfaflit werden.

e« Im Internet kénnen digitale “cookies” auf der Festplatte des eigenen
Rechrers hinterlassen und bei der nichsten Einwahl antomatisch wieder
aufgerufen werden. Ohne Einwilligung ist das unzuldssig.

e Wer sich in die Homepage der Schule - selbst unter so harmlosen Rubri-
ken wie etwa dem "Treffpunkt” oder dhnlichem - mit Namen, Adresse
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oder anderen Erreichbarkeitsdaten aufnehmen dBt, solite damit rech-
nen, daB dies auch unerwiinschte Werbung zur Folge haben kann.

L
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10.1.2 Nutzungsordnungen

Die schulische Internet-Welt setzt verbindliche Spielregeln voraus, die
den Nutzungsumfang, Art und Weise der Nutzung und die Kontrolle
von MiBbrauch festlegen.

Solche Nutzungsordnungen werden folgendes zu regeln haben:

e Genaue Festlegung der an der Schule zugelassenen Internetdienste und

der Nutzungsrechte von Schillerinnen und Schiilern, aber auch der
Lehrkrifte.

¢ Bestimmungen dariiber, in welchem Rahmen die Lehrkrifte weisungs-
befugt sein sollen und wann den Schiilerinnen und Schiilern unbeob-
achtete Kommunikation aullerhalb des Untermichts méglich 1st.

e Festlegungen darilber, wer zu welchem Zweck temporire Internet-
Dateien einsehen darf und wann diese zu léschen sind.

Emnem hoheren Mall an Klarheit kénnte es auch dienen, in die Nutzungsord-
nung Hinweise auf medienrechtliche Bestimmungen und deren daten-
schutzrechtliche Grundsidtze aufzunehmen - etwa, dafl das Fernmeldege-
heimnis zu beachten ist, und dal3 Kontrollen zur Feststellung von unerlaub-
ten Nutzungen auflerhalb des Unterrichts nur mit Kenntnis der Betroffenen
und stichprobenartig durchgefiihrt werden diirfen.

Weder die Schule noch das Internet sind rechtsfreie Riume. Die den Schiile-
rinnen und Schitlern zu vermittelnde Medienkompetenz sollte auch Daten-
schutzkompetenz umfassen.
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10.2 Keine Wah! beim Studierendenausweis mit Chip?

Mit der anstehenden Gesetzesnovelle wird den Hochschulen ermoglicht,
zwangsweise einen Studierendenausweis in Form einer Chipkarte ein-
zufiihren.

Der Referentenentwurf fiir ein neues Hochschulgesetz sieht in § 65 Abs. 1
Satz 3 vor, daB die Einschreibungsordnungen der Hochschulen diejenigen
Daten der Studierenden festzulegen haben, die zur Aufgabenerfiillung der
Hochschulen erforderlich sind, insbesondere fiir einen mit maschinellen
Verfahren und Datentrigern unterstiitzten Studierendenausweis. Der
Entwurfsbegriindung ist zu entehmen, daf3 davon auch Chipkarten erfalit
sein sollen. Die Chipkarte soll zudem nicht auf die Ausweisfunktion be-
grenzt sein, sondern ihre Dienste beispielsweise auch fiir Riickmeldungen,
Hochschulwechsel, Bibliotheks- und Mensanutzung sowie Gebithrenzahlun-
cen leisten. Solche multifunktionalen Chipkarten sind nicht unproblema-
tisch. AnliBlich eines Modellversuchs an einer Universitit hatte sich schon
der 13. Datenschutzbericht (Seite 102 f.} unter der Fragestellung: "Bequeme
Welt oder gliserne Studierende?" mit ihren Vor- und Nachteilen auseian-
dergesetzt. Die dort vorsorglich formulierten Anforderungen an die Rah-
menbedingungen und an die konkrete Ausgestaltung eines Karteneinsatzes
haben ihre Giiltipkeit nicht verloren und angesichts des Referentenentwurfs
noch an Aktualitit gewonnen. Eine gesetzliche Regelung mufl mindestens

folgende Festlegungen treffen:

e Den Studierenden ist ein Wahlrecht einzurdumen; sie miissen ochne Be-
nachteiligung auf die Chipkarte insgesamt oder auf einzelne Funktionen

verzichten kénnen.

e Die von der Chipkarte umfafiten Funktionen miissen abschliefiend
festgelegt sein.

e Bestimmt werden mull, wer verarbeitende Stelle und verantwortlich
fiir Speicherung, Verinderung und Ldéschung der Daten auf der Chip-
karte sein soll.

e Festzulegen ist, wer auf die Daten lesend zugreifen und Daten aus der
Chipkarte fiir eigene Zwecke speichern und nutzen kénnen soll; die je-
weiligen Zwecke miissen im einzelnen bestimmt werden.

e Die Studierenden miissen die Méglichkeit haben, die auf der Chipkarte
gespeicherten Daten an dafiir bereitgestellten Lesegerdten kostenlos
und jederzeit iiberpriifen zu kénnen.
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e Es sind Regelungen iiber die technischen und organisatorischen Mal-
nahmen zu treffen, mit denen die datenschutzgerechte Datenverarbei-
tung gewihrleistet wird. Vor allem betrifft dies die fdlschungssichere
Authentifizierung der Karteninhaberin oder des Karteninhabers, die
Steuerung der Zugriffs- und Nutzungsberechtigung sowie die Vertrau-
lichkeit und Integritit der gespeicherten Daten.

¢ Die Erstellung von Nutzungsprofilen ist zu verbieten.

e Aufzunehmen sind Vorschriften zum Schutz gegen miBlbriuchliche
Verwendung der Daten durch Dritte bei Verlust der Chipkarte.

Die gesetzliche Festlegung der Bedingungen fiir die Datenverarbeitung mit
der Chipkarte bedeutet natiirlich keinen absoluten Schutz vor Mif3brauch der
gewonnenen Daten oder auch nur vor Versehen bei der Datenverarbeitung.
Wer sich freiwillig fiir den Kartengebrauch mit allen oder auch nur emnigen
Funktionsméglichkeiten entscheiden méchte, mull - um eine wirksame Ein-
willigungserklirung abgeben zu kénnen - vorher umfassend unterrichtet sein
{iber Art, Umfang und Zweck der mit der Chipkarte mdglichen Datenverar-
beitung und die beteiligten Stellen. Je komplexer die Chipkarte gestaltet 1st,
desto uniiberschaubarer wird die damit erfolgende Datenverarbeitung.
Problematisch sind insbesondere alle Online-Nutzungen, eine gréere Zahl
unterschiedlicher lese- und schreibberechtigter Stellen sowie umfangreiche
Datensidtze, Wird nicht bei jeder Nutzung fiir die Betroffenen erkennbar,
welche Daten an einer Stelle gespeichert und eventuell weitergegeben sowie
welche Daten neu auf der Chipkarte gespeichert werden, sind erteilte Ein-
willigungen unwirksam; die Datenverarbeitung ist dann unzulissig.

Die Chipkarte darf kein Zwang sein. Bei ihrem Einsatz milssen Transparenz
und Sicherheit gewdhrleistet sein.

10.3 Forschung

Forschung kann das Recht der Betroffenen auf informationelle Selbst-
bestimmung beeintrichtigen, wenn datenschutzrechtliche Anforderun-
gen nicht bereits in der Projektplanung beriicksichtigt werden.

Da bei vielen Forschungsvorhaben im Grunde vergleichbare Datenschutz-
probleme zu l&sen sind, beantwortet der Leitfaden 'Selbstbestimmung
und Erkenntnisdrang" die Fragen, die sich im Forschungszusammenhang
am héiufigsten stellen und gibt Tips fiir die Gestaltung von Merkblat-
tern und FEinwilligungserklirungen. Der Leitfaden zu Datenschutz
und Forschung kann bei meiner Dienststelle angefordert oder unter "www,
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Ifd.nrw.de" oder "www.nordrhein-westfalen.datenschutz.de" abgerufen
werden.

Oft bedarf es nur einiger Ideen im organisatorischen Ablauf eines [For-
schungsprojektes, um von vornherein sicherzustellen, dall gar keine perso-
nenbezogenen Daten verarbeitet werden miissen. Dann entsteht auch kein
Datenschutzproblem. Wenn im Rahmen der Forschung allerdings personen-
bezogene Daten zur Kenntnis genommen werden sollen, ist vorher grund-
sitzlich die Einwilligung der betroffenen Personen einzuholen. Unter wel-
chen Voraussetzungen dies ausnahmsweise unterbleiben kann, regeln bei-
spielsweise § 6 Abs. 2 GDSG NW und § 28 Abs. 2 DSG NW.

Die Daten sind in jedem Fall so frithzeitig wie mdéglich von ihrem Perso-
nenbezug zu trennen. Konkret bedeutet dies zum Beispiel folgendes: Be-
steht das Untersuchungsziel darin, Ergebnisse iiber die Entwicklung der
Rechtsprechung zu gewinnen - etwa in Schuld- oder Strafzumessungsfra-
gen -, 50 miissen einzeine Strafverfahrensakten ausgewertet werden. Da es
fiir das Erkenntnisziel - Rechtsprechungsentwicklung - bedeutungslos 1ist,
wer die betroffenen Personen sind, kénnen schon die einzelnen Akten 1n
anonymisierter oder pseudonymisierter Form ausgewertet werden. Daftr
kann entweder auf mégliche Identifikationsdaten vollstindig verzichtet wer-
den, oder es werden Pseudonyme vergeben und die Informationen dartiber,
wer sich hinter den Pseudonymen verbirgt, getrennt von der Auswertung des
Akteninhalts aufbewahrt. Eine getrennte Aufbewahrung von Identifika-
tionsdaten vereinfacht zudem ihre frithestmogliche Léschung.

Etwas komplizierter wird es allerdings dort, wo es um qualitative Aussagen
geht, die etwa auf der Grundlage mehrstiindiger Befragungen zur individu-
ellen Lebensgeschichte oder zu spezifischen Vorfallen gewonnen werden
sollen. Hier muf} schon bei der Information der Betroffenen iiber den For-
schungszweck, das Forschungsziel, die vorgesehene Verarbeitung threr Da-
ten und insbesondere iiber die gegebenenfalls unter Darstellung der Ge-
sprichsinhalte erfolgende Verdffentlichung der Forschungsergebnisse dar-
auf geachtet werden, dal keine MiBBverstiindnisse entstehen. Be1 derartigen
Vorhaben ist nimlich eine vollstindige Anonymisierung kaum leistbar. Ge-
meint ist mit der vollstindigen Anonymisierung nicht lediglich das Weglas-
sen unter anderem des Namens, sondern die Méglichkeit, dafl nicht einmal
das engere soziale Umfeld oder auch andere Personen, die iiber Zusatzwis-
sen verfiljgen, die betreffende Person identifizieren kénnen. Die in solchen
Forschungsprojekten titigen Personen kénnen und sollten sich also in ihren
Darstellungen um die gréBBtmdégliche Anonymitdt bemiihen, emne vollstan-
dige Anonymitit im eben genannten - datenschutzrelevanten - Smne ga-
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rantieren kénnen sie den betroffenen Personen nicht. Die Betroffenen miis-
sen {iber dieses verbleibende "Restrisiko" informiert sein.

Sowelt Forschungsergebnisse mit personenbezogenen Daten nicht nur in
althergebrachter Form verdffentlicht, sondern auch ins Internet eingestellt
werden sollen, bedarf es angesichts der Netzrisiken auch einer Einwillipung
der betroffenen Personen in diese spezifische Form der Veréffentlichung.
§ 28 Abs.4b DSG NW macht auch ohne Einwilligung die Verdffentli-
chung personenbezogener Daten dann mdglich, wenn dies fiir die Darstel-
lung von Forschungsergebnissen {ibet Ereignisse der Zeitgeschichte uner-
1aB8lich 1st. Da der Gesetzgeber derartigen Forschungsergebnissen ein beson-
deres Gewicht zugemessen hat, und da die Verdffentlichungsvoraussetzun-
gen gleichwohl streng sind, diirften bei threm Vorliegen im Regelfall keine
durchgreifenden Bedenken gegen eine Publikation im Netz bestehen.
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11. Offentlicher Dienst

Die in meiner Dienststelle erarbeiteten Vorschiige zu dem Entwurf einer
Verwaltungsverordnung zur Ausfithrung des Landesbeamtengesetzes
- unter anderem prizisere Regelungen fiir Datenerhebungen im Bewer-
bungsverfahren und Hinweise zu den neuen personalaktenrechtlichen Vor-
schriften des Landesbeamtengesetzes - wurden leider nur in geringem Um-
fang beriicksichtigt. Daf} die ebenfalls vorgeschlagene Prézisierung der Vor-
schriften iiber die Datensicherheit bei Transport und Versand von Personal-
akten notwendig ist, um Datenschutzpannen vorzubeugen, zeigt der im
nichsten Unterpunkt zu schildernde Fall recht plastisch.

11.1 "Ihre Personalakte konnte trotz umfangreicher und
wiederholter Bemiithungen nicht wieder aufgefunden
werden ..."

Diesen Satz mufite eine Bezirksregierung 15 Beschiftigten der Arbeits-
schutzverwaltung mitteilen, die sich um den Aufstieg vom mittleren in den
gehobenen Dienst beworben hatten und deren Personalakten deshalb der
obersten Dienstbehodrde vorzulegen waren.

Die bei der Bezirksregierung befindlichen Personalakten sollten dem
- damaligen - Ministerium fiir Arbeit, Gesundheit und Soziales durch Kurier
iiberbracht werden. Der Kurier hatte die Sendungen der Poststelle der
Staatskanzlei zu iiberbringen, die als Verteilerstelle fungiert. Feststellbar
war noch, da} das an das Ministerium adressierte Aktenpaket in der Post-
stelle der Staatskanzlei abgegeben wurde, allerdings ohne Empfangsbesti-
tipung. Trotz umfangreicher Recherchen verlor sich dort die Spur der Per-
sonalakten. In den fraglichen Zeitraum fiel gerade ein Umzug des Minister-

LIS,

Die Betroffenen wurden von der Bezirksregierung gebeten, bei der Rekon-
struktion ihrer Personalakten zu helfen, um die dienstlichen Werdeginge
wieder liickenlos dokumentieren zu kénnen. Dabei galt es, {iberfliissige Da-
tenerhebungen im Einvernehmen mit den Betroffenen zu vermeiden. Die er-
kennbar gewordenen Datenschutzdefizite wurden auch mit dem Ministerium
sowie der Staatskanzlei ertrtert und ergiinzende Sicherheitsregelungen emp-

fohlen.

Pannen dieser Art lassen sich nur vermeiden, wenn die Einhaltung der ge-
troffenen Sicherheitsvorschriften auch kontrolliert wird,
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11.2 Bewerbungsverfahren

Bei Bewerbungen gibt es keinen Dienstweg - hiel es im 13. Daten-
schutzbericht 1995/96 (Seite 111/112). Erfreulicherweise halten sich die 6f-
fentlichen Stellen jetzt an diese Regel und verzichten in Ausschrei-
bungstexten auf die Anforderung, Bewerbungen auf dem Dienstweg vor-
zulegen. Dariliber hinaus achtet auch das Ministerium flir Inneres und Justiz
darauf, dall die in der StellenbOrse der Landesverwaltung veréffentlichten
Ausschreibungstexte dieser Datenschutzregel entsprechen.

In einem anderen Bereich 1Bt der Umgang mit Daten von Bewerberinnen
und Bewerbern dagegen noch immer zu wiinschen {ibrig: Bei peolizeidrztli-
chen Einstellungsuntersuchungen, deren unverhiltnismiBige Intensitét be-
reits 1im 13. Datenschutzbericht 1995/96 (Seite 112) kritisch kommentiert
wurde, wird immer noch nach der in etlichen Punkten datenschutzrechtlich
bedenklichen Polizeidienstvorschrift "Arztliche Beurteilung der Polizei-
diensttauglichkeit und der Polizeidienstfihigkeit" (PDV 300) verfahren,
Eine dem Gebot der Erforderlichkeit entsprechende Uberarbeitung ist drin-
gend anzumahnen.

11.3 Befragungen von Mifarbeiterinnen und Mitarbeitern -
zuverlassige Ergebnisse sind gefragt

Arbeitsplatzuntersuchungen und Mitarbeiterbefragungen sind hiufig
Bestandteile von Organisationsuntersuchungen zur Erprobung neuer
Steuerungsmodelle.

Zur Teilnahme an emer Befragung von Mitarbeiterinnen und Mitarbeitern
sind Beschiftigte dffentlicher Stellen verpflichtet, soweit die Datenerhebung
zur Aufgabenerfiillung der Dienststelle erforderlich ist (§ 29 Abs. 1 DSG
NW). Die Erhebung von Beschiftigtendaten im Rahmen einer Organisa-
tionsuntersuchung stellt keine Zweckinderung dar.

Anders verhdlt es sich mut Fragestellungen, deren Erforderlichkeit fiir
Zwecke der Organisationsuntersuchungen nicht bejaht werden kann - zum
Beispiel allgemeine Einschitzungen oder nicht objektivierbare Angaben. Im
Hinblick darauf, dal Vorstellungen und Ideen von Mitarbeiterinnen und
Mitarbeitern be1 der Umsetzung neuer Steuerungsmodelle in den 6ffentli-
chen Stellen zweckmiBig sein diirften, werden solche Informationen oft in
Mitarbeiterbefragungen einbezogen. Sie diirfen aber nur auf freiwilliger
Grundlage erhober: werden.
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Bei Mitarbeiterbefragungen ist Transparenz geboten. Sie wird durch aus-
fiikrliche Informationen iiber die verfolgten Zwecke erhiht. '

11.4 Tele-Heimarbeit - Hinweise flr eine datenschutzge-
rechte Einfiihrung

Im Informations- und Kommunikationszeitalter gewinnt die Telearbeit als
Arbeitsform auch in der 6ffentlichen Verwaltung zunehmend an Bedeutung.
Dies zeigt sich auch darin, daB im Berichtszeitraum mehrere Kommunen
{iber die datenschutzgerechte Einfithrung von Telearbeit beraten werden
wollten. Dariiber hinaus wurden die Modellprojekte "Telearbeit in INRW -
Das virtuelle Biiro" und "Arbeit zu Hause" der Bezirksregierungen Diissel-
dorf und Miinster beratend begleitet. Nicht zuletzt durch die im Rahmen der
TaskForce Telearbeit der Landesinitiative "media NRW" stattfindenden Ak-
tivititen ist mit einer Zunahme von Telearbeitsprojekten zu rechnen. Aus
diesem Grunde bietet es sich an, datenschutzrelevante Hinweise einmal zu-
sammenfassend als Leitfaden zur datenschutzgerechten Planung und Einfith-
rung von Telearbeit darzustellen.

Telearbeit kann in verschiedenen Aus-
prigungen erfolgen. Zu nennen sind bei-
spielsweise die mobile Telearbeit, die
Telearbeit im Telecenter in Form von et di . Arbeit
Satellitenbiiros oder Nachbarschaftsbiiros fl , Gic @t helnem +d e:ﬂs—
sowie die On-Site-Telearbeit. Die Tele- pj?jtz‘ vﬁ]mg tEtD.WH » ot
Heimarbeit ist die Form der Telearbeit, 3 cIha 1 ir éenlsltra;}me
mit der sich die 6ffentliche Verwaltung in eﬁ 0L nfj}c & d e he lmgt
ihren Planungen und unmittelbaren Akti- ;I;nisncllllte E;Zhﬁfka tfuis:
vititen zur Zeit vordringlich beschaftigt. . .

Bei der Tele-Heimarbeit verrichten die mittel verbunden ist.
Beschiftigten ihre Arbeit an einem Arbeitsplatz in ihrer heimischen Umge-
bung. Steht ihnen zusitzlich noch ein Arbeitsplatz in den Dienstraumen der
sffentlichen Stelle zur Verfiigung und wechseln sie zwischen dem hemmi-
schen und dem dienstlichen Arbeitsplatz, kann von alternierender Tele-

Heimarbeit gesprochen werden.

Telearbeit ist jede auf Infor-
mations- und Kommunikati-
onstechnik gestiitzte Tatig-

Die (alternierende) Tele-Heimarbeit ist eine Arbeitsform, die den Beschif-
tigten sowie den 6ffentlichen Stellen einige Vorteile bietet, Festzustellen 1st,
dal in nicht wenigen Fillen die Initiative fiur die Einfihrung von Tele-
Heimarbeit von den Beschiftigten ausgeht. Fiir sie diirften fiir ihr Interesse
an dieser Arbeitsform unter anderem die folgenden Aspekte von Bedeutung
sein:
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e Bessere Vereinbarkeit von Beruf, Familie und Freizeit.

e GréBere Flexibilitit und Zeitsouverinitit bei der Arbeit.

e FErleichterung der Wiedereingliederung in das Erwerbsleben fiir be-
stimmte Gruppen, wie Beschiftigte mit Familie, Alleinerzichende und
Behinderte.

¢ Reduzierung der Fahrten zur Dienststelle.

11.4.1 Allgemeines

Der Tele-Heimarbeit stehen keine grundsitzlichen datenschutzrechtlichen
Bedenken entgegen. Allgemein gilt aber, dall bei der Verarbeitung perso-
nenbezogener Daten durch &ffentliche Stellen die gesetzlichen Vorschriften
iiber den Datenschutz einzuhalten sind, und zwar unabhingig von der Art
und dem Ort der Verarbeitung. Die Besonderheit der Tele-Heimarbeit liegt
darin begriindet, dal} die 6ffentliche Stelle die unmittelbare Verfiigungsge-
walt iber die Daten verliert, die an Tele-Heimarbeitspldtzen verarbeitet
werden. Jede Biirgerin und jeder Birger hat aber das Recht auf eine ord-
nungsgemale Verarbeitung ihrer oder seiner personenbezogenen Daten, so
daf} die Bedingungen dafiir auch in der hduslichen Umgebung der Beschif-
tigten zu gewihrleisten sind. Deshalb hat die éffentliche Stelle sicherzustel-
len, daf3 ihre Organisationshoheit nicht an der Haustiir der Dienststelle en-
det. Da sie in den hiduslichen Bereich ihrer Beschiftigten nur durch ver-
bindliche vertragliche Vereinbarungen hineinwirken kann, sind die erfor-
derlichen Voraussetzungen und Bedingungen dafiir explizit festzulegen.
Eine Dienstvereinbarung oder eine Dienstanweisung ist notwendige Voraus-
setzung und damit Grundlage, um die Sicherstellung von Datenschutz und
Datensicherheit bei der Verarbeitung personenbezogener Daten an Tele-
Heimarbeitspliatzen gewihrleisten zu kénnen.

11.4.2 Grundsétzliche Anforderungen/Hinweise

Bei der Planung und Einfithrung von Tele-Heimarbeit ist insbesondere fol-
gendes zu beachten:

» Vor der Einrichiung eines Tele-Heimarbeitsplatzes ist zu priifen, ob die
Verarbeitung personenbezogener Daten zwingend erforderlich ist oder
ob eine Bearbeitung von Vorgingen auch ohne Personenbezug oder in
pseudonymisierter Form méglich ist.
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Personenbezogene Daten, die Berufs- oder besonderen Amtsgeheim-
nissen unterliegen, sollten nicht in Tele-Heimarbeit verarbeitet werden.
Hierzu zihlen insbesondere Sozial-, Personal- und Steuerdaten sowie
Beihilfedaten und medizinische Daten.

Die Tele-Heimarbeit ist keine Auftragsdatenverarbeitung. Die Tele-
Heimarbeiterinnen und Tele-Heimarbeiter bleiben Beschiftigte der
Dienststelle.

Die Dienststelle, der die in Tele-Heimarbeit Beschiftigten angehdren,

ist als 6ffentliche Stelle im Sinne des § 7 DSG NW verantwortlich fiir
die Sicherstellung des Datenschutzes.

Die Dienststelle ist und bleibt weisungsbefugt und bestimmt die Art
und Weise, wie die Aufgaben der Tele-Heimarbeit zu erledigen sind.

In einer Dienstanweisung oder Dienstvereinbarung sind die Tele-Heim-
arbeiterinnen und Tele-Heimarbeiter auf die Einhaltung aller vorgege-
benen SicherheitsmaBnahmen zu verpflichten. Gravierende Verstdfle
sollten eine fristlose Beendigung des Tele-Heimarbeitsverhiltnisses zur

Folge haben.

Die Beschiftigten, die Tele-Heimarbeit verrichten, sind schriftlich tiber
ihre Pflichten nach § 6 DSG NW zu belehren. Eine Durchschrift dieser
Belehrung ist der Personalakte beizufiigen.

Die Dienststelle muB fiir sich selbst und fiir die Landesbeauftragte fiir
den Datenschutz ein Kontrolirecht in der Wohnung der Tele-Heimar-
beiterin oder des Tele-Heimarbeiters ausbedingen. Wegen des Grund-
rechts auf Unverletzlichkeit der Wohnung bedarf dies der Zustimmung
der Betroffenen. Wird die Einwilligung abgelehnt, kann die Tele-Heim-
arbeit nicht stattfinden. Der Widerruf einer bereits erteilten Einwilli-
cung muf die Beendigung der Tele-Heimarbeit zur Folge haben.

Damit die Landesbeaufiragte fiir den Datenschutz ihre Kontrollaufgaben
wahmehmen kann, muB sie iiber die Einrichtung von Tele-Heimarbeits-
plidtzen, an denen personenbezogene Daten verarbeitet werden, recht-
zeltig unterrichtet werden.

Die Dienststelle, die personenbezogene Daten in Tele-Heimarbeit ver-
arbeitet, hat sicherzustellen, dafl die Betroffenen in der Wahmehmung
threr Rechte durch diese Arbeitsform nicht eingeschrinkt werden.
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e« Beim Einsatz von Tele-Heimarbeitspldtzen ist nicht auszuschlieflen, daf}
auch Daten aus dem privaten Bereich iiber die in Tele-Heimarbeit Be-
schidftigten anfallen. So kdnnte beispielsweise festgestellt werden, zu
welcher Zeit welche Arbeitsergebnisse per Dateniibertragung an die
Dienststelle weitergeleitet wurden. Insofern muf3 festgelegt werden, ob
iiberhaupt und gegebenenfalls welche Arbeitszeitdaten und -ergeb-
nisse der Beschiftigten mit welchen technischen Einrichtungen im
Rahmen der Dienst- und Fachaufsicht zu welchen Zwecken durch die
Dienststelle verarbeitet werden diirfen. Daten der Beschiftigten, die im
Rahmen der Durchfiihrung der technischen und organisatorischen Maf-
nahmen nach § 10 Abs. 2 DSG NW gespeichert werden, diirfen gemél
§ 29 Abs. 5 DSG NW nicht zu Zwecken der Verhaltens- oder Lei-
stungskontrolie genutzt werden.

11.4.3 Anforderungen an technische und organisatorische
Malnahmen

Grundsitzlich sind bei der Planung von Tele-Heimarbeitspldtzen Sicher-
heitskonzepte zu erstellen, welche die tatsédchlichen drtlichen und perso-
nellen Gegebenheiten beriicksichtigen. Die umzusetzenden technischen und
organisatorischen Mafinahmen sind dabei darauthin auszurichten, dal} jeder-
zeit die Vertraulichkeit, Integritit und Authentizitit der Daten sichergestellt
ist und deren Verfiigbarkeit im Rahmen der von der dffentlichen Stelle zu
erfiillenden Aufgaben gewihrleistet ist. Die MaBnahmen sind dem jeweili-
gen Stand der Technik entsprechend anzupassen. Die im folgenden aufge-
filhrten Anforderungen an technische und organisatorische Malinahmen
stellen eine gemerelle Leitlinie bei der Einrichtung von Tele-Heimarbeits-
pliatzen dar und ersetzen nicht ein individuelles Sicherheitskonzept:

e Alle an Tele-Heimarbeitspldtzen zum Einsatz kommenden IT-Kompo-
nenten - Gerdte, Datentriger, Systemsoftware, Standard- und Anwen-
dungssoftware, Einrichtungen zur Datenfermverarbeitung und -iibertra-
gung etc. - stehen grundsitzlich im Eigentum der Dienststelle, werden
von ihr beschafft, freigegeben, installiert, konfiguriert und administriert.
Eine Verwendung privater IT-Komponenten sollte untersagt werden.

Die Nutzung nicht freigegebener Software ist durch technische Maf-
nahmen zu verhindern.

e Die Dienststelle hat fiir jeden Tele-Heimarbeitsplatz ein Inventariats-
verzeichnis mit allen jeweils eingesetzten IT-Komponenten und deren

Konfigurationen zu fithren. Die Verzeichnisse sind auf dem neuesten
Stand zu halten.
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Es sind geeignete Maflnahmen in den Privatriiumen der Beschiéftigten
zu treffen, die eine Kenntnisnahme, Nutzung und Manipulation von per-
sonenbezogenen Daten durch Mitbewohnerinnen und Mitbewohner oder
Besuchspersonen ausschlieflen.

Fiir die Verwahrung von dienstlichen Unterlagen - etwa elektronische
Datentriger, papierene Unterlagen - im hiuslichen Bereich sind von der
Dienststelle verschlieBbare Behiiltnisse zur Verfigung zu stellen, die
auch einen ausreichenden Schutz gegen den Verlust und die Zerstérung

von Daten bieten.

Dienstliche Unterlagen, die nicht mehr bendtigt werden, miissen einer
sachgemiflen Entsorgung zugefithrt werden kénnen, um Riickschliisse
auf personenbezogene Daten auszuschliefen.

Der Aktentransport und der Transport von elektronischen Datentrigemn
zwischen der Dienststelle und dem hiuslichen Arbeitsplatz sollte in ver-
schlossenen Behiltnissen erfolgen, die von der Dienststelle zur Verfii-
gung gestellt werden. Die Daten auf den zu transportierenden elektroni-
schen Datentriigern sind zu verschlilsseln. Die Transportwege und alle
sonstigen Umstinde des Transports sind so zu wihlen, dafl die Akten
und Datentriger ihr Bestimmungsziel sicher und zeitgerecht erreichen.

Die am Tele-Heimarbeitsplatz auf elektronischen Datentragem vorge-
haltenen personenbezogenen Daten sind zu verschliisseln. Die Ver-
schliisselungsmethode und die Schliissel sind von der Dienststelle vor-

zugeben.

Werden Daten mittels Datenferniibertragung zwischen Tele-Heimar-
beitsplatz und Dienststelle transferiert, so haben sich die beteiligten
Systeme vor Aufnahme einer jeden Kommunikation gegenseitig zu
authentifizieren. Die im Anschlufl an die Authentifikation zu Gbertra-
genden Daten sind zu verschliisseln. Daritber hinaus ist die Integritdt
und Authentizitit der zu iibertragenen Daten sicherzustellen. Die hierfiir
zum Einsatz kommenden technischen Verfahren sind abhingig von der
Schutzbediirftigkeit der Daten auszuwihlen, Fiir den Austausch sen-
sibler personenbezogener Daten sollten digitale Signaturverfahren ein-
gesetzt werden.

Im Einzelfall ist zu priifen, ob durch entsprechende Quittungsver-
fahren sicherzustellen ist, da3 transferierte Daten ihre Empfingenn
oder ithren Empfinger auch erreicht haben.
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Beim FEinsatz elektronischer Rechner ist sicherzustellen, dafl sich die
Tele-Heimarbeiterin oder der Tele-Heimarbeiter gegeniiber dem System
authentifizieren muf} und die Daten nur im Rahmen der festgelegten Be-
rechtigungen verarbeiten kann. Zur Authentifizierung sollte ein Chip-
karten-basiertes Verfahren gewi#hlt werden. Sollen sensible perso-
nenbezogene Daten verarbeitet werden, ist im Einzelfall zu priifen, ob
biometrische Authentifizierungsverfahren - wie zum Beispiel Fingerab-
druckverfahren oder Verfahren zur Handschriftenerkennung - einzuset-
zen sind. Da bei diesen Verfahren personenidentifizierende Merkmale
ausgewertet werden, mufd gewihrleistet sein, dafd das zur Wahl stehende
biometrische Verfahren datenschutzgerecht ausgestaltet ist. Hinweise
dazu enthilt der "Kriterienkatalog zur Bewertung der Vergleichbarkeit
biometrischer Verfahren" der TeleTrust Deutschland e.V. Aullerdem
muf} das Verfahren eine technische Reife besitzen, die einen praktikab-
len Einsatz ermd&glicht.

Bei elektronischen Rechnern ist sicherzustellen, dal der eingeschaltete
Bildschirm automatisch gesperrt wird, wenn die Tele-Heimarbeiterin
oder der Tele-Heimarbeiter in einem bestimmten Zeitraum keine Akti-
vitit mehr entwickelt. Die Entsperrung erfolgt erst wieder nach der
Authentifizierung.

Verindernde Zugriffe auf die Betriebssystemebene und auf die Konfi-
gurationen sonstiger IT-Komponenten des Tele-Heimarbeitsplatzes
durch die Tele-Heimarbeiterin oder den Tele-Heimarbeiter sind zu un-
tersagen und soweit moglich technisch zu verhindern. Sie bleiben aus-
schlieBlich der Systemadministration der Dienststelie vorbehalten.

Auf den eingesetzten elektronischen Rechnern diirfen keine anderen als
die von der Dienststelle vorgegebenen Aufgaben zum Ablauf gebracht
werden. Die Dienststelle hat sicherzustellen, da3 personenbezogene
Daten nur im Rahmen ihrer Weisungen verarbeitet werden.

Der elektronisch gespeicherte Datenbestand ist so gering wie mdglich
zu halten.

Es sind geeignete und fiir die Tele-Heimarbeiterin und den Tele-Heim-
arbeiter leicht handhabbare, maglichst automatisierte Verfahren zur Si-
cherung und Wiedereinspielung des elektronischen Datenbestandes zu
implementieren. Die Intervalle zur Datensicherung sollten abhéngig von
den anfallenden Daten festgelegt werden. Mindestens ist jedoch einmal
taglich eine Sicherung durchzufiihren.
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Zur Gewihrleistung der Revisionssicherheit sind entsprechende Proto-
kollierungen durchzufithren. Die Protokolldaten sollen der Nachvoll-
ziehbarkeit aller maflgeblichen Ereignisse dienen, die im Rahmen der
automatischen Verarbeitung personenbezogener Daten eintreten und im
Hinblick auf Sicherheitsverst6fe und die Datenschutzkontrolle auswert-
bar sein. Der Protokollumfang, die Protokolldichte und die Léschfristen
fiir die Protokolldaten sind abhidngig von der Sénsibilitdt der zu verar-
beitenden personenbezogenen Daten festzulegen. Die Protokolle sind
manipulationssicher und nur von Berechtigten auswertbar zu erstellen.
Sie sind gesichert aufzubewahren und entsprechend festgelegter Vorga-
ben der Dienststelle zuginglich zu machen. Die Auswertung der Proto-
kolle unterliegt einer strikten Zweckbindung.

Bei einem Online-Anschluf des elektronischen Rechners emes Tele-
Heimarbeitsplatzes an das Rechnersystem der Dienststelle sind auf bei-
den Seiten SicherheitsmaBnahmen zu implementieren, welche die In-
tegritidt, Vertraulichkeit und Verfiigbarkeit der Daten beider Systeme
gewihrleisten.

Es ist sicherzustellen, dafl die Administration der Tele-Arbeitspldtze be-
darfs- und zeitgerecht durch die Systemadministration der Dienststelie

wahrgenommen werden kann.

Fiir den Vertretungsfall - etwa aus Urlaubsgriinden - ist durch geeignete
MaBnahmen die zeitgerechte Verfiigbarkeit der hierfiir erforderlichen

Unterlagen und Daten des Tele-Heimarbeitsplatzrechners fiir die Ver-
tretung sicherzustellen.

Die Ausgestaltung der Tele-Heimarbeit muf} sicherstellen, dafl bei einer
Beendigung des Arbeitsverhilinisses die Riickabwicklung so erfolgt,
daf} nachweisbar weder Daten noch Datentriger oder sonstige Unterla-
gen an dem Arbeitsplatz zuriickbleiben. Alle eingerdumten Berechti-
gungen sind zuverlissig aufler Kraft zu setzen.

AbschlieBend sei noch darauf hingewiesen, dall das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) in das IT-Grundschutzhandbuch 1998
die Kapitel "Telearbeit" und "Hiuslicher Arbeitsplatz" aufgenommen und
den Band "Sichere Telearbeit" in der Schriftenreihe zur IT-Sicherheit verdf-
fentlicht hat, Uber das Bundesministerium fiir Arbeit und Soziales ist das
Buch "Telearbeit - Ein Leitfaden fiir die Praxis" erhiltlich, welches eimnen

umfassenden Uberblick iiber das Thema Telearbeit bietet.
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12. Verkehr, Wirtschaft und 6ffentliche Unter-
nehmen

12.1 Fithrerschein im neuen Gewand - was verbirgt sich
dahinter?

Seit dem 1. Januar 1999 ist der neue EU-
Fithrerschein za haben; handlich klein, im
Scheckkartenformat und filschungssicher
soll er sein.

Finen Zwangsumtausch der alten Fihrer-
scheine wird es nicht geben. Dagegen hatten
sich che Datenschutzbeauftragten des Bundes und der Linder gewehrt, weil
dies de facto zu einer bedenklichen bundesweiten Zusammenfiihrung aktu-
eller Meldedaten in einer zentralen Datei - dem Zentralen Fahrerlaubnisregi-
ster beim Kraftfahrt-Bundesamt - gefiihrt hitte.

Zu begriiflen ist, dal in dem neuen Straflenverkehrsgesetz die langjdhnigen
Forderungen nach Verbesserungen des Datenschutzes fiir die Filhrer-
scheininhaberinnen und -inhaber umgesetzt worden sind. Vor allem konnte
erreicht werden:

e Die unentgeltliche Auskunft aus den Registern der Fahrerlaubnisbehor-
den sowie dem Zentralen Fahrerlaubnisregister und dem Verkehrszen-
tralregister 1n Flensburg.

e Keine lebenslange Aufbewahrung von belastenden Unterlagen n der
Fithrerscheinakte. Die neue Regelung sieht vor, dal grundsétziich Regi-
sterauskiinfte, Fithrungszeugnisse, Gutachten und Gesundheitszeugnisse
spitestens nach 10 Jahren zu vernichten sind.

e Genaue Festlegung im Gesetz, zu welchen Zwecken an welche Behdrde
welche Fahrerlaubnisdaten itbermittelt werden diirfen.

¢ Keine regelmiifige Ubermittlung von Angaben durch die Polizei iiber
nur vorilbergehende Mingel der Fahrtauglichkeit.

Neu ist auch das Bonus-System. Durch den Besuch eines sogenannten Auf-
bauseminars oder - je nach Punktestand - einer verkehrspsychologischen Be-
ratung sollen Verkehrsteilnehmerinnen und Verkehrsteilnehmer veranlaBit
werden, Mingel in ihrer Einstellung zum StraBenverkehr und im verkehrs-
sicheren Verhalten zu erkennen und abzubauen.
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Die Sinnhaftigkeit und der Nutzen solcher Schulungen sollen hier gar nicht
angezweifelt werden. Klar sollte aber sein, da3 mit der Teilnahme wiederum

em Stiickchen Persdnlichkeitsbild festgehalten wird.

12.2 Bekdmpfung von mifSbréuchlicher Betdtigung in
Verwaltung und Wirtschaft

12.2.1 Korruptionsregister

In Nordrhein-Westfalen sind auf Landesebene Regeln fiir die offentli-
chen Vergabeverfahren unter meiner Beteiligung erarbeitet worden.

Die kritische Bewertung der Errichtung eines landesweiten Korruptionsregi-
sters (13. Datenschutzbericht, Seite 119) hat dazu beigetragen, dall gegen-
itber der urspriinglichen, in anderen Bundeslindern umgesetzten Absicht,
eine Datenbank mit allen Informationen iiber Fehiverhalten von korrup-
tionsverdichtigen Unternehmen einzurichten, eine zentrale Meldestelle fur
ausgesperrte Wettbewerberinnen und -bewerber datenschutzgerecht ausge-
staltet wurde. Gemifl dem Grundsatz der Datenvermeidung werden nur
noch Angaben tber einen AusschluBl und die Dauer des Ausschlusses ge-
speichert. Insbesondere konnte vermieden werden, dafi auch die emnzelnen
AusschluBgriinde vorgehalten werden. Es kann deshalb keine Entscheidung
aufgrund der dort gespeicherten Daten, sondern nur im Einzelfall allein
durch die jeweilige Vergabestelle und unter Wiirdigung aller Umstéinde ge-
troffen werden. Die Vergabestelle kann aber vorher bei der Meldestelle
Auskunft dariiber einholen, ob und durch welche Vergabestelle der Bewer-
ber oder die Bewerberin bereits ausgeschlossen worden ist. Dort kénnen
dann gegebenenfalls Einzelheiten zu einer Ausschluflentscheidung abgefragt
werderl.

Bereits bei der Ausschreibung wird auf die Moglichkeit einer Meldung hin-
gewiesen und im Entscheidungsfall der oder die Betroffene iiber die Mel-
dung konkret unterrichtet, Auflerdem mufl mit der Bewerbung die Erkldrung
unterschrieben werden, dal keine Verfehlungen vorliegen, die einen Aus-
schiuf} von der Teilnahme am Wettbewerb rechifertigen kdnnten.

12.2.2 Bekanntgabe von Wetthewerbsverstofien

Zum Schutz ihrer Mitglieder kénnen Industrie- und Handelskammern,
Handwerkskammern und bestimmite Verbinde wettbewerbsrechtliche

Unterlassungsanspriiche geltend machen. Im Vordergrund steht dabei
die Verfolgung unzuliissiger Gewerbeausiibung.
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Zur Koordinierung, Vereinheitlichung und Vereinfachung des Vorgehens
gegen den unlauteren Wettbewerb wurde die Zentrale zur Bekdmpfung un-
lauteren Wettbewerbs eV, Frankfurt am Main (Wettbewerbszentrale) ge-
griindet. Ihr gehdren alle Industrie- und Handelskammern, Handwerkskam-
mern und eine Vielzahl von Verbidnden an. Zunidchst war zu vermuten, daf3
die Kammern 1n Nordrhein-Westfalen regelmilig die Wettbewerbszentrale
bei Wettbewerbsverstdfien einschalten und damit auch personenbezogene
Informationen tibermitteln wiirden. Dem ist allerdings nicht so. Eine Infor-
mation an die Wettbewerbszentrale erfolgt nur 1n den Fillen, m denen un-
zulissige Wettbewerbshandlungen allgemein an die Offentlichkeit gerich-
tet sind. Dabe: werden in der Regel nur verdffentlichte Daten itbermittelt,
die threr Qualitdt nach ein Vorgehen durch die Wettbewerbszentrale recht-
fertigen.

Um schwarzarbeitende Unternehmen wirksam bekdmpfen zu kénnen, plante
ein Landesinnungsverband die Uberwachung dadurch zu verbessern, daf die
entsprechenden Firmen in einem landesweiten Mitgliederrundschreiben
bekanntgemacht werden sollten. Den Mitgliedsbetrieben sollte damit er-
moglicht werden, die Einhaltung der strafbewehrten Unterlassungserkldrun-
gen vor Ort Uberwachen zu kénnen. Es ist allerdings nicht erforderlich, dal3
landesweit alle Betriebe informiert werden, wenn es ausreicht, Unterlas-
sungserkidrungen mit Namen und konkretem Verstofd nur den Mitgliedsun-
ternehmen mitzuteilen, in deren T#tigkeitsbereich der Wettbewerb stattge-
funden hat. Zusitzlich diirfen je nach Sachlage auch die Mitglieder der un-
mittelbar benachbarten Innungen des betreffenden Handwerks unterrichtet
werden. Memer Auffassung hat sich der Landesinnungsverband angeschlos-
sern.

Eine riumliche Begrenzung der Mitteilung war bei den nordrhein-westfa-
lischen Steuerberaterkammem nicht zu erreichen. Deren Ahndungen von
Wettbewerbsverstdllen werden in den jeweiligen Mitteilungsbliattern der
Kammem verdffentlicht. Eine Beschrinkung der Mitteilung lediglich auf die
Kammermitglieder, die den Verstof} gegeniiber der Kammer angezeigt hat-
ten, wird fiir nicht ausreichend erachtet, weil wettbewerbsverstoflende Ti-
tigieiten hiufiger in einem grofleren Wirtschaftsraum angeboten werden.
Die lediglich anonymisierte Bekanntgabe im Mitteilungsblatt erflillt den
Zweck der Verdffentlichung nicht. AuBlerdem f{illt demgegeniiber ein
schutzwiirdiger Belang der wettbewerbswidrig handelnden Personen nicht
ins Gewicht; deshalb besteht keine Veranlassung, die Verdffentlichung zu
beanstanden.
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Allerdings sollten die Personen, die eine strafbewehrte Unterlassungserkld-
rung abgeben, darauf hingewiesen werden, dafl dieser Umstand im Mittei-
lungsblatt der Kammer verSffentlicht wird.

12.2.3 Geldwische

Ebenso risikoreich wie zentrale Datensammlungen sind Abgleiche neu-
er Daten mit vorhandenen Dateien, die urspriinglich einem anderen

Zweck dienen sollten.

Kreditinstitute diirfen Gber ihre gesetzliche Pflicht zur Anzeige von Ver-
dachtsfillen von Geldwischevorgingen hinaus nicht etwa eine permanente
Uberwachung aller Kunden- und Kontobeziehungen vomehmen. Instru-
mente, die einen automatisierten Datenabgleich von typisierten geldwische-
trichtigen Indikatoren mit dem gesamten Datenbestand eines Kreditinstitu-
tes ermdglichen, um vermeintliche Geldwischesachverhalte herauszufiltern,
kommen einer Rasterfahndung gleich, die das Geldwéschegesetz mcht zu-

laft.

Im brigen ist zu konstatieren, daB von den seit Inkrafttreten des Geld-
wihschegesetzes im Jahr 1993 erstatteten 1156 Verdachtsanzeigen in Nord-
rhein-Westfalen nur etwa 3% als Geldwischefille konkretisiert werden
konnten. Dabei wichst die Anzahl der unerledigten Fille stetig (Quelle:
Landeskriminalamt, Lagebild Finanzermittlungen NRW 1997, Nr. 3.1).

12.2.4 Warndateien der Versicherungen

Seit Jahren schon unterhilt die Versicherungswirtschaft zentrale Hin-
weissysteme, mit denen unzuliissige Doppelversicherungen sowie Fille
von Versicherungsbetrug aufgedeckt und Risikoerhéhungen wie etwa
erhihte gesundheitliche Risiken im Bereich der Lebensversicherung er-
kannt werden sollen.

Bei dem Gesamtverband der Deutschen Versicherungswirtschaft e.V,
(GDV) in Berlin besteht ein automatisiertes Hinweissystem. Darin wird bei-
spielsweise in der Rechtsschutzversicherung die Kiindigung durch die Ver-
sicherung nach mindestens zwei Versicherungsfillen innerhalb von 12 Mo-
naten aufgenommen. In der Sachversicherung werden Fille von Brand-
stiftung oder Kiindigung wegen Verdachts. von Versicherungsmifibrauch
festgehalten, In der Kraftfahrzeugversicherung erfolgt eine Registrierung
von auffilligen Schadensfillen, Diebstidhlen sowie von Personer, bei denen
der Verdacht des Versicherungsmif3brauchs besteht. Dieses Hinweissystem
funktioniert so, daf3 das jeweilige Versicherungsunternehmen den Sachver-
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halt, sogenannte Volltexte, an den GDV meldet. Dort wird der Datensatz
codiert und auf Datentrigern an die Mitgliedsunternehmen weitergegeben.

Verfahrenstechnisch ist sichergestellt, daB nur der jeweiligen Versiche-
rungsgesellschaft, bei der eine Person einen Versicherungsantrag stellt oder
einen Anspruch anmeldet, ausschlieBlich zu dieser Person ein pﬂr&ambe*
zogener Abgleich mit der codierten Hinweisdatei mdglich ist,

12.3 Direktmarketing von Sparkassen und 6ffentlichen
Versicherungen

War das Direktmarketing zuniichst eine Domiine des Versandhandels,
so versuchen heute fast alle Branchen, hieriiber an Kundschaft heran-
Zukommen.

Wie der Adressenhande] funktio- T

niert und welche Rechte die Be- DirEkthflthiﬂg=_ o
troffenen haben. wenn sie von | Alle Aktivitdten, die es ermdglichen,

unerwiinschter Werbung ver- die Kundinnen und Kunden unmittel-

schont bleiben wollen, ist in der bar und persdnlich durgh Post, Tele-
. pyras fon oder andere Medien anzuspre-

Broschure "Tips zum Adres- chen und ihnen Dienstleistungen und

senhandel” dargestellt, die bei 5

' ' P eten.
meiner Dienststelle angefordert rodukte anzubieten

und unter "www.lfd.nrw.de"
oder "www.nordrhein-westfalen.datenschutz.de" abgerufen werden kann.

Die dffenilichen Unternehimen, hier insbesondere die Sparkassen und Versi-
cherungsuntermehmen, nutzen diese Methoden zur Ankniipfung und Erwei-
terung ihrer Geschiftsbeziehungen ebenfalls. Versicherungsunternehmen
und Sparkassen unterbreiten ihre Produkte den Kundinnen und Kunden héiu-
fig in einem Komplettangebot. So kooperieren Sparkasse, Versicherungs-
unternehmen, Bausparkasse, Immobiliengesellschaft und deren Aulien-
dienstieams seit jeher in der Weise, da} von allen jeweils die gesamte Pro-
duktpalette des Verbundes vermittelt wird. Neu ist nunmehr die Absicht,
die Daten aus einem Vertragsverhiltnis dazu zu nutzen, fiir die anderen Fi-
nanzdienstleistungsprodukte zu werben und diese Daten untereinander aus-
zutauschen. Da jeder Datenaustausch im Verbund grundsiitzlich nur mit
einer wirksamen Einwilligung der Kundinnen und Kunden zuléssig ist, wird
dazu die sogenannte Allfinanz-Klausel geschaffen. Mit entsprechender Ein-
willigung soll eine Ubermittlung bestimmter Daten an einen Verbundpartner
zulidssig sein, ohne im Einzelfall die Zustimmung der Betroffenen hierzu
einholen zu miissen. Insbesondere weil auch sensible Daten wie Konto-

stinde {ibermittelt werden, kommt der Transparenz und der Freiwilligkeit
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der Einwilligungserkldrungen besondere Bedeutung zu. Die kombimierte
Einwilligungs- und Hinweisklausel fiir die Dateniibermittlung lautet wie

folgt:

"Ich bin damit einverstanden, daf3 der Vermiitler die Daten dartiber
hinaus fiir die Beratung und Betreuung auch in sonstigen Finanz-
dienstleistungen nutzen darf. Soweit hiernach eine Dateniibermitt-
lung erfolgen kann, entbinde ich/entbinden wir die (Name der Bau-
sparkasse/Name des Kreditinstituts) vom Bankgeheimnis.”

Die Einwilligungserklirung wird drucktechnisch hervorgehoben und mut
dem Hinweis verbunden, daf} die Erklirung ohne Folgen fiir den Vertrag ge-
strichen oder jederzeit fiir die Zukunft widerrufen werden kann. Weitere
Prazisierungen der Klausel etwa zur Auswahl der zu iibermittelnden Daten
oder das Ausklammemn bestimmter Datenempfingerinnen oder -empfinger

konnten nicht durchgesetzt werden.

Um eine praktikable, zugleich aber datenschutzgerechte Losung zur Einbe-
ziehung der Klauseln in bestehende Vertriige zu erzielen, wird als Mindest-
voraussetzung eine Benachrichtigung der Betroffenen angesehen. Sie erhal-
ten damit die Mglichkeit, gegebenenfalls Widerspruch gegen eme Verwen-
dung ihrer Daten zu Marketingzwecken zu erheben.

12.4 Datenspuren, Datenschatten im elektronischen Zah-
lungsverkehr

Die Informationen und Ankiindigungen der Kreditwirtschaft sind voll

des Lobes fiir die neuen Techniken: Vielseitigkeit, Bequemlichkeit und
Sicherheit fiir die Kundinnen und Kunden durch den Einsatz von ec-
Karte mit Chip, GeldKarte, Homebanking und elektronischem Geld.

Wenn aber die Fachleute bei der Einfithrung neuer Techniken im Zahiungs-
verkehr unter sich bleiben, stehen ausschlieflich bankfachliche und techni-

sche Uberlegungen zur Realisierung an. In diese Denkprozesse findet selten
die Uberlegung Zugang, ob die Gestaltung neuer Techniken datenschutz-
freundlicher ausfallen kann. Zu fragen ist beispielsweise danach, m wel-
chem elektronischen Zahlungssystem Abbilder der einzelnen Transaktionen

durch gespeicherte Datenspuren oder -schatten geschaffen und nutzbar ge-
macht werden konnen, etwa fiir Zwecke, die auBerhalb der fiir den Zah-
lungsverkehr notwendigen Speicherungen liegen, und wie dies vermieden

werden kann.
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12.4.1 Elektronisches Lastschriftverfahren

Durch den Einsatz der ec-Karte mit Chip hat sich im wesentlichen
nichts gegeniiber dem bisherigen Verfahren geandert.

Alle notwendigen Daten werden aus dem Speicher im Chip (iber dieselbe
Schnittstelle im Hindlerterminal ausgelesen, die auch fiir das Lesen der
elektronischen Geldbdrse bestimmt 1st. Dabei kann allerdings immer nur auf
die jeweiligen Speichersegmente getrennt zugegriffen werden. Also sind bel
jeder Kauftransaktion die Kartendaten wie Bankieitzahl, Kontonummer und
Schliisseldaten mit den Hindlerdaten fiir das automatisierte Lastschriftver-
fahren in einem Datensatz zusammengefafit. Weiter wird die Transaktion
auch im Protokollfile der ec-Karte gespeichert. Die Datenspuren des Ein-
kaufs sind damit gelegt, der Zahlvorgang bleibt an mehreren Stellen nach-
vollziehbar. Aulerdem ist es technisch mdéglich, die Kundinnen- und Kun-

dendaten im Hindlerterminal auf einem anderen Speicherplatz - etwa zu-
sammen mit Daten des gekauften Produktes - abzulegen, ohne daf} dies von
der Kundin oder dem Kunden bemerkt wird. Zusammen mit dem von jeder
ec-Karte ablesbaren Namen 143t sich also recht einfach ein personenbezo-
genes Kauf- und Verhaltensprofil erstellen. Wird zu dem Namen noch die
Anschrift aus der Telefonbuch-CD-ROM gesucht, dann ist der perfekie Mar-
ketingdatensatz hergestellt, der auf dem Markt des Adressenhandels zusétz-
liches Geld einbringt.

Damiit liegt das Risikopotential des Einsatzes einer ec-Karte mit Chip nicht
zuvorderst im Bereich der Kreditinstitute, sondem in dem Informationszu-
wachs, der auf der Seite der Handelsunternehmen entsteht.

12.4.2 Elektronische Geldbébrse - GeldKarte

Mit der millionenfach ausgegebenen kontogebundenen GeldKarte kin-
nen prinzipiell simtliche Zahlungsvorginge abgebildet und den Kon-
toinhaberinnen und -inhabern zugeordnet werden, sofern die im Zah-
lungssystem der GeldKarte beteiligten Stellen zu diesem Zweck zu-
sammenwirken. Dabei ist die anonyme Bezahlung mit einer GeldKarte,
die mit Bargeld aufgeladen wird und nicht an ¢in Bankkonto gebunden
ist, durchaus moglich.

Das institutsiibergreifende Zahlungssystem beruht auf einer Vereinbarung
der vier Spitzenverbinde der deutschen Kreditwirtschaft (unter anderem
dem Deutschen Sparkassen- und Giroverband sowie dem Verband &ffentli-
cher Banken), die jede Sparkasse anerkennen mufl, wenn sie thren Kundin-
nen und Kunden die Teilnahme an dem System GeldKarte erm&glicht. Im
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Verhiltnis der Sparkassen zu diesen gelten die "Bedingungen fiir die Ver-
wendung der ec-Karte" und im Verhiltnis zu den angeschlossenen Héndle-
rinnen und Hindlern die "Bedingungen fiir die Teilnahme am System Geld-
Karte". Alle von den Sparkassen herausgegebenen eurocheque-Karten tra-
gen inzwischen den GeldKarten-Chip. Er enthilt, aufler den Personalisie-
rungs- und Schliisseldaten, Betriebssysteme und Speicherkapazititen. Diese
ec-Karten sind ausnahmslos als sogenannte kontogebundene Karten aus-
gelegt. Sie konnen an den Ladeterminals mit einem Geldbetrag - bis
400 DM - geladen werden. Der geladene Geldbetrag wird sofort von dem
kartenbezogenen Girokonto abgebucht. Der Ladevorgang verlduft fiir die
Kundinnen und Kunden in gleicher Weise wie bei der Auszahlung von Bar-

geld am Geldautomaten.

Neu ist, dafl der Vorgang des Ladens mit den Kartendaten, Betrag und Da-
tum in der zustindigen Karten-Evidenzzentrale (KEZ) - fiir alle deutschen
Sparkassen ist sie in Miinster eingerichtet - in einem unter der jeweiligen
Kartennummer eingerichteten Schattensaldo festgehalten wird,

Beim Zahlvorgang - Einschieben der GeldKarte und Bestitigen des Betrages
durch die Kundin oder den Kunden - werden im Héndlerterminal die aus der
GeldKarte gelesenen Daten zusammen mit den Daten aus der Handlerkarte
in einem Transaktionsdatensatz gespeichert. Dieser wird dann mit allen an-
deren Kaufiransaktionen eines bestimmten Zeitraumes in einer Einrei-

chungsdatei erfaft.

Hindlerterminal

g;?;f:;gm' GeldKarte
—

v

Einreichungs-
datei

Hindlerkarte

Die Einreichungsdatei wird an die zustindige Hindler-Evidenzzentrale
(HEZ) iibermittelt, dort gepriift, gespeichert und bis zu sieben Jahren archi-
viert. AuBerdem sortiert die HEZ die einzelnen Kauftransaktionen anhand
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der Bankleitzah! und gibt sie mit den Angaben {iber Kartennummer, Datum,
Buchungszeit und Betrag an die zustindige KEZ weiter. Dort wird vor allem
der zur entsprechenden Kartennummer gespeicherte Schattensaldo reduziert,
so daf} ein neuer aktueller Saldo lesbar ist. Jede Verinderung des Schatten-
saldos wird protokolliert und ebenfalls bis zu sieben Jahren gespeichert. Der
aktuelle Schattensaldo wird mit der nichstfolgenden Transaktion iber-
schrieben. Bel Anfrage der kartenausgebenden Sparkasse - im Reklama-
tionsfalle - teilt die KEZ jeweils nur den aktuellen Schattensaldo mit.

Emreichungs-
datei

Hindler-Evidenzzentrale

Einreichungsdatel

Date1 der Kauf-
transaktionen fiir
die zustdndige

!

Karten-Evidenzzentrale

(Kauftransaktionen aller Karten-
umsitze einer Hindlerkarte in >
einem bestimmten Zeitraum.)

GeldK arten-Schattensaldo

gespeichert: Vorgangsverinderung
zum Abruf: aktueller Saldo

Somit entsteht in der KEZ eine kartenbezogene Abbildung aller Lade- und
Kauftransaktionen der letzten Jahre. Dieses Abbild trigt keinen Namen,
sondemn die Kartennummer; es ist deshalb fiir die KEZ aus sich heraus nicht
personenbezogen. Dasselbe gilt fiir das Abbild aller hindlerbezogenen Um-
satze in der HEZ. Aber die hinter dem Abbild stehende Person, auf deren
Konto die GeldKarte bezogen ist, wird namentlich dann bekannt, wenn die
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GeldKarte mit den Daten aus der KEZ zusammengefithrt wird. Auf der
GeldKarte kann abgelesen werden, bei welcher Sparkasse welche nament-
lich genannte Person unter welcher Kontonummer ihr Konto hat. Aber auch
ohne im Besitz der GeldKarte zu sein, kénnen Kartennummer und Konto-
nummer von der Ladezentrale und der Sparkasse einer bestimmten Person

zugeordnet werden.

Es ist also prinzipiell denk- und realisierbar - ohne den Sparkassen oder 1h-
ren Rechenzentren solche Verkniipfungen unterstellen zu wollen -, durch
automatisierte Datenabgleiche in der KEZ und der HEZ nach den Kauf-
transaktionen einer bestimmten Kartennummer zu suchen - etwa welche
Betrige wann geleistet worden sind oder welcher Hindlerkartennummer ein
Einkauf zuzuordnen ist. Die archivierten Daten erlauben noch nach ldngerer
Zeit, die Spuren einer bestimmten GeldKarte zuriickzuverfolgen, wenn
Kundeninstitut, Ladezentrale und KEZ auf der einen Seite oder HEZ und
Hindlerinstitut auf der anderen Seite Daten zusammenfiihren. Eine solche
Moglichkeit kann in einem Rechenzentrum, das die Funktionen der Lade-
zentrale, der KEZ und der HEZ zugleich wahmimmt, einfacher realisiert

werden.

Die aufgezeigten Moglichkeiten einer Verkniipfung - technisch und organi-
satorisch - miissen fiir das gesamte Zahlungssystem betrachtet werden. Da
die Datengitze mit der Kartennummer versehen sind, sind sie zwar pseudo-
nymisiert, doch kann die Pseudonymisierung mittels des Zusatzwissens der
kartenausgebenden Sparkasse aufgehoben werden.

Bedenkenswert wire zumindest eine Verkiirzung der langen Speicher-
dauer. Zwar wird sie mit der aufsichtsrechtlichen Verpflichtung zur licken-
losen Uberwachung durch das Bundesaufsichtsamt begriindet (§ 25 a Gesetz
iiber das Kreditwesen). Ob diese Vorschrift aber auch dann Anwendung fin-
det, wenn es um die Speicherung von technischen Kontrollmafinahmen
- Protokollierung der Verinderungen des Schattensaldos - geht, die keine
ausgefiihrten Geschifte belegen, kann bezweifelt werden. Die eigentlichen
Buchungsvorginge finden bei den Verrechnungsbanken statt. Somit kénnte
die Aufbewahrungsfrist auf eine fiir Sicherheitskontrollen erforderliche Zert-
dauer beschrinkt werden und damit erheblich kiirzer ausfallen.

SchlieBlich ist fiir eine datenschutzrechtliche Bewertung noch von Bedeu-
tung, ob die Sparkassen von ihren Evidenzzentralen eine Datenverarbeitung
im Auftrag durchfithren lassen, oder ob etwa den Evidenzzentralen im Rah-
men der Abwicklung dieses Zahlungssystems selbstindige Funktionen
iibertragen worden sind. Im ersten Fall wiiren die in den Evidenzzentralen
verarbeiteten - pseudonymisierten - Daten einer EinfluBnahme der Sparkas-
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sen nicht entzogen, die Sparkassen wiren als Aufiraggeberinnen weisungs-
befugt, aber auch verantwortlich fiir eine zuldssige Datenverarbeitung durch
die Evidenzzentralen. Dies wire im Hinblick auf den Ausgangspunkt des
Zahlungssystems - die Sparkassen geben die GeldKarten aus - auch interes-
sengerecht. Im zweiten Fall wiirden die Evidenzzentralen die bei ihnen ge-
speicherten Daten in alleiniger Verantwortung verarbeiten, ohne dafl die
Verarbeitung, insbesondere die Zweckbindung der Daten abschlie3end ge-
regelt wire. In der Vereinbarung der Spitzenverbinde der deutschen Kre-
ditwirtschaft ist hierzu nimlich keine eindeutige Festlegung getroffen.

Verbindliche Festlegungen und organisatorische Vorkehrungen miissen si-
cherstellen, dal ein Zusammenwirken der zentralen Funktionen und der
Kreditinstitute nur im festgelegten Ausnahmefail und nur in der Abfrage des
aktuellen Schattensaldos erfolgt.

Kliarungsbediirftig ist noch:

¢ Sind die Evidenzzentralen (Karten- und Hindler-Evidenzzentrale) sowie
Ladezentralen im Zahlungssystem jeweils voneinander getrennte daten-
verarbeitende Stellen? Welcher Kontrolle unterliegen sie?

¢ Mt welchen verbindlichen Festlegungen 1st die Zweckbindung der ver-
arbeiteten Daten in der jeweiligen Evidenzzentrale bestimmt?

* Ist eine Speicherdauer fiir die Daten in den Evidenzzentralen nach den

bankrechtlichen Vorgaben notwendig oder kann sie kiirzer sein, weil die
FEvidenzzentralen keine Bankgeschifte fiihren?

e Wie wird den Kundinnen und Kunden die Datenverarbeitung im Zah-
lungssystem transparent gemacht - Art und Umfang der Datenverarbei-
tung sowie beteiligte Stellen?

*  Wo und wie kénnen die Betroffenen ihre Rechte auf Auskunft und Lo-
schung geltend machen?

Keine Datenschutzprobleme bereitet dagegen eine mit Bargeld aufladbare
(GeldKarte obme Bindung an ein Bankkonto, wenn Ausgabe und Clearing
ohne Personenbezug erfolgen.

12.4.3 Homebanking mit{ dem HBCI|-Verfahren

Gegeniiber dem bisher iiber T-Online oder gar das Internet praktizier-
ten Homebanking mit seinen unzulinglichen Vorkehrungen der PIN-
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und TAN-Listen erreicht das vom Zentralen Kreditausschull ausge-
wiihlte HBCI1-Verfahren wesentliche Verbesserungen fiir eine sicherere
Ubermittlung der Kundinnen- und Kundendaten.

Durch das HBCI-Verfahren werden

die Daten unter Wahrung des Bank-
geheimnisses  verschliisselt  iiber-
mittelt: PIN und elektronische Un-
terschrift - allerdings keine Signatur
entsprechend dem Signaturgesetz -
gewihrleisten nach heutigem Er-
kenntnisstand auflerdem die Authen-
tizitit der iibermittelnden Person.
Das Verfahren wird von den Spar-
kassen erprobt, so dafl noch nicht ab-

HBCI1 - Homebanking Com-

puter Interface
Standard fiir die Nutzung mo-

demer Endgeratetechnik ber
Bankkundinnen und Bankkun-
den mit einheitlichen Schnitt-
stellen (multibankfihig), ver-
schiedenen = Ubertragungsver-
fahren und den Sicherheitsme-
dien Chipkarte / Diskette  und
PIN.

schlieflend beurteilt werden kann, ob
die Rahmenbedingungen den datenschutzrechtlichen Anforderungen ent-

sprechen. Dabei wird es vor allem daranf ankommen, wie die Kundinnen
und Kunden informiert werden, wie die Einbindung des HBCI-Verfahrens
in das Vertragsverhiltnis erfolgt und wie die Datenverarbeitung im Sparkas-

senbereich organisiert 1st.

Fragen der sicheren Kommunikation mit der Sparkasse, der Abschirmung
des Zugangs vom Internet zum Sparkassen-Rechenzentrum sowie eines ge-
sicherten Betriebssystems, das bankintern vor unberechtigtem Zugnff auf
Kontodaten schiitzt, und der Schiiisselverwaltung sind insoweit von Bedeu-

tung.
12.4.4 Elektronisches Geld - Netzgeld

Die letzte Liicke der online-Zahlungsmittel wird das Netzgeld schliellen.

Netzgeld besteht aus digitalen Informationen, etwa einer Reihe verschiiis-
selter Seriernnummern, und kann virtuell iibertragen werden. Soweit be-
kannt, laufen Pilotprojekte fiir die Einfiihrung von Netzgeld nur bei priva-
ten Banken, nicht aber bei nordrhein-westfilischen Sparkassen.

MaSgeblich ist, dal die Anonymitit der Zahlung mit realem Bargeld auch
beim virtuellen Geld erhalten bleibt.
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Arbeitsergebnisse der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder

EntschlieBungen der Datenschutzbeauftragten des Bundes und der
Lander

Nr. 1 vom 17./18. April 1997 - 53. Konferenz

Achtung der Menschenrechte in der Europdischen Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, daf3 hinsichtlich nicht Verdichti-
ger und hinsichtlich nicht kriminalititsbezogener Daten die Forderung des Européischen
Parlaments vom 17.09.1996 zu den Dateien von Europol unterstiitzt werden soll.

Das Europdische Parlament hat in seiner Entschliefung zur Achtung der Menschenrechte
gefordert, "alle Informationen persénlichen Charakters, wi¢ Angaben zur Religionszuge-
hérigkeit, zu philosophischen oder religidsen Uberzeugungen, Rasse, Gesundheit und
sexuellen Gewohnheiten, von der Erfassung in Datenbanken von EURQPOL auszu-
schlief3en."”

Nr. 2 vom 17./18. April 1997 - 53. Konferenz

Sicherstellung des Schutzes medizinischer Datenbestinde
auBerhalb von drztlichen Behandlungseinrichtungen

Die Datenschutzbeauftragten des Bundes und der Linder halten es flir sehr problema-
tisch, daB in Folge technischer und gesellschafilicher Verinderungen in einer zunch-
menden Anzahl von Konstellationen personenbezogene medizinische Patientendaten au-
ferhalb des #rztlichen Bereiches verarbeitet werden. Sie fordern, dall zunehmend die
Méglichkeiten einer anonymen oder pseudonymen Datenverarbeitung mit Verschliisse-
lung genutzt werden. Soweit dennoch Patientendaten personenbezogen weitergegeben
werden, ist ein wesentliches Problem, daf} auflerhalb des arztlichen Gewahrsams der vorn
der Strafprozefordnung vorgesehene Schutz personenbezogener Patientendaten vor In-
anspruchnahme als Beweismittel durch Zeugeneinvernahme oder Beschlagnahme nicht
mehr zweifelsirei sichergestellt ist bzw. iiberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenhduser haben z.B. keinen Gewahrsam an den personenbezogenen
Patientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bei sich
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trigt/besitzt oder die von einer dritten Stelle auflerhalb des #rztlichen Bereichs im
Auftrag verarbeitet werden, wie z.B. bel Mailbox-Systemen, externer Archivierung
oder der Vergabe von Schreibarbeiten an selbstindige Schreibbiiros.

Fraglich ist auch die Aufrechterhaltung des #rztlichen Gewahrsams, wenn Hilfsper-
sonal des Arztes oder Krankenhauses Patientendaten in der Privatwohnung bearbei-

tet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben aus-
gelagert und einer externen Stelle - in der Regel einem Privatunternehmen - Ubertra-
gen (sog. Outsourcing), - z.B. bei Einschaltung eines externen Inkassountemehmens,
bei externem Catering fiir stationire Patienten, bei externer Archivierung oder bes
Vergabe von Organisationsanalysen an externe Beratergesellschaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute
zu Zwecken wissenschaftlicher Forschung iibermittelt werden. Je umfassender und
komplizierter der Einsatz automatisierter Datenverarbeitung flir Forschungszwecke
vorgesehen wird, desto weniger werden die personenbezogenen Patientendaten aus-

schlieBlich durch drztliches Personal verarbeitet. Hier setzt sich vielmehr die Verar-
beitung durch Informatiker und Statistiker immer mehr durch. Aber auch ber Verar-

beitung durch Arzte, die in der Forschung titig sind, ist keineswegs sichergestlit, daf3
die personenbezogenen Patientendaten diesen Arzten "in ihrer Eigenschaft als Arzt"
bekannt geworden sind, wie dies durch die StrafprozeBordnung fiir den Beschlag-
nahmeschutz als Voraussetzung festgelegt ist.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem Schutzbereich
des Arztgeheimnisses nach auflen verstdBt nach Ansicht der Datenschutzbeaufiragten
massiv gegen Interessen der betroffenen Patienten, solange nicht ein gleichwertiger
Schutz gewidhrleistet ist.

Die Datenschutzbeauftragten des Bundes und der Linder bitten daher den Bundesgesetz-

geber - unabhingig von weiteren Fragen des Datenschutzes, die mit der Verarbeitung
medizinischer Daten im Rahmen der Telemedizin verbunden sein kdnnen - fiir die sich
zunehmend entwickelnden modernen Formen der Auslagerung medizinischer Patienten-
daten sowie fiir die Weitergabe medizinischer Patientendaten fiir Zwecke wissenschaft-
licher medizinischer Forschung einen dem Arztgeheimnis entsprechenden Schutz der Pa-

tientendaten zu schaffen.
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Nr.3 vom 20.10.1997

zu den Vorschldgen der Arbeltsgruppe der ASMK "Ver-
bhesserter Datenaustausch bei Sozialieistungen®

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaustausch bei
Sozialleistungen wird die Bekdmpfung von Leistungsmifbriuchen angestrebt. Soweit
dieses Ziel der Arbeitsgruppe mit einer Verinderung der Strukturen der Verarbeitung
personenbezogener Daten im Sozialleistungsbereich - insbesondere mit veriinderten Ver-
fahren der Datenerhebung - erreicht werden soll, muf} der verfassungsrechtlich gewdhr-
leistete Grundsatz der VerhiiltnismiBigkeit beachtet werden.

Die gegenwirtigen Regelungen der Datenerhebung im Sozialleistungsbereich sehen un-
terschiedliche Verfahren der Datenerhebung vor, vor allem

- Datenerhebungen beim Betroffenen selbst
- Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen
- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus konkretem Anlal

- Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne konkreten Anlafl
(Stichproben/Datenabgleich)

Diese Verfahren der Datenerhebung sind mit jeweils unterschiedlich schwerwiegenden
Eingriffen in das Persdnlichkeitsrecht der Betroffenen verbunden. So weil} z.B. bei einer
Datenerhebung beim Betroffenen dieser, wer wann welche Daten zu welchem Zweck
{iber thn erhebt und Dritte erhalten keine Kenntnis von diesen Datenerhebungen.

Im Gegensatz dazu wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Be-
troffenen dieser dariiber im unklaren gelassen, wer wann welche Daten zu welchem
Zweck tiber ihn erhebt und Dritten werden Daten tiber den Betroffenen zur Kenntnis ge-
geben (z.B. der Bank die Tatsache, dafl der Betroffene Sozialhilfeempfinger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht dem
Grundsatz der Verhiltnismifligkeit. Ferner ist zu differenzieren, ob Daten aus dem Be-
reich der Sozialleistungstriger oder Daten auflerhalb dieses Bereichs erhoben werden.

In dem Bericht der Arbettsgruppe wird dieses System zum Teil aufgegeben. Es werden
Verfahren der Datenerhebung vorgesehen, die schwerwiegend in die Rechte der Betrof-
fenen eingreifen, ohne daf3 hinreichend gepritft und dargelegt wird, ob minder schwere
Eingriffe in das Personlichkeitsrecht zum Erfolg fithren kénnen. Die Datenschutzbeauf-
tragten wenden sich nicht um jeden Preis gegen Erweiterungen des Datenaustauschs, ge-
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hen aber davon aus, daB pauschale und undifferenzierte Anderungen des gegenwirtigen
Systems unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten fiir Mifl-
brauchsfille in nennenswertem Umfang. Deshalb miissen etwaige neue Datenabgleichs-
verfahren hinsichtlich ihrer Wirkungen bewertet werden. Daher 1st parallel zur ihrer Ein-
fithrung die Implementierung einer Erfolgskontrolle fiir das jeweilige Abgleichsverfahren
vorzusehen, die auch priventive Wirkungen erfafit. Dies ermdglicht, Aufwand und Nut-
zen zueinander in das verfassungsmifig gebotene Verhilinis zu setzen,

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den Lei-
stungsmifibrauch tatsichlich erforderlich sind, muf fiir den Biirger die Transparenz der
Datenfliisse sichergestellt werden. Diese Transparenz soll gewihrleisten, daf} der Blirger
nicht zum bloBen Objekt von Datenerhebungen wird.

Bezugnehmend auf die bisherigen Auflerungen des BfD und von LfD bestehen gegen
folgende Vorschlige im Bericht gravierende Bedenken:

1. Mitwirkung bei der Ahndung des Millbrauchs (fitr alle Leistungstriger) und
Verbesserungen flir die Leistungsempfinger (zu D.IL.10.1 und B.I) (S. 30 u. 8. 2)

Die vorgeschlagenen Mdéglichkeiten von anlafunabhingigen Miflbrauchskontrollen
beinhalten keine Klarstellung der gegebenen Rechtslage, sondern stellen erhebliche
Anderungen des bisherigen abgestuften Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw. einer Lei-
stungsbeziehung zu einem Sozialleistungstrager stellt einen erheblichen Eingriff flr
den Betroffenen dar, u.a. da sie geeignet ist, seine Stellung in der Offentlichkeit, z.B.
seine Kreditwiirdigkeit, wesentlich zu beeintrichtigen. Anfragen bei Dritten ohne
Kenntnis des Betroffenen lassen diesen im unklaren, welche Daten wann an wen

iibermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Riicksicht auf
das verfassungsrechtliche VerhiltnismiBigkeitsprinzip nur in begrenzten und kon-
kretisierten Ausnahmefillen zugelassen. Von dieser verfassungsrechtlich gebotenen
Systematik wiirde die vorgeschlagene Neuregelung grundlegend abweichen. Die
Datenschutzbeaufiragten betonen bei dieser Gelegenheit den all gemeinen Grundsatz,
daf} Datenerhebungen, die sowohl pauschal und undifferenziert sind, als auch ohne

Anlaf} erfolgen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schlieflich darauf hin, dafl gegen eine Ausnut-
zung der technischen Datenverarbeitungsméglichkeiten zugunsten des Betroffenen
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(B.I des Berichts) nichts spricht, solange die Betroffenen davon informiert sind und
sowelt sie dem Verfahren zugestimmt haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden zu Schenkungen und
Erbschaften (zu D.1.1.1) (5. 6)

Die Datenschutzbeauftragten teilen nicht die Auffassung, dafl Stichproben nach der
geltenden Rechtslage zu § 21 Abs. 4 SGB X moglich sind. § 21 Abs. 4 SGB X 1st
eine Auskunftsvorschrift fiir die Finanzbehdtrden, die iber die Datenerhebungsbefug-
nis der Sozialleistungstriger nichts aussagt. Die Leistungstriger diirfen diese Aus-
kiinfte bei den Finanzbehorden als Dritten nur nach Maligabe des § 67a SGB X ein-
holen, soweit das erforderlich ist: Diese Erforderlichkeit setzt Anhaltspunkte fiir Lei-
stungsmif3brauch im Einzelfall voraus.

J. Auskunftspflicht der Banken und Lebensversicherungen {(zu D.IL1.6) (S. 13)

Die Datenerhebung im Sozialbereich ist von einer mdglichst weitgehenden Einbezie-

hung des Betroffenen gekennzeichnet. Der Vorschlag zur Einfiilhrung einer Aus-
kunftspflicht geht auf dieses differenzierte System der Datenerhebungen im Sozialbe-
reich dberhaupt nicht ein.

Die Annahme in der Begriindung des Vorschlags, ohne eine derartige Auskunfts-
pflicht bestiinden keine sachgerechten Ermittlungsmdglichkeiten, trifft nicht zu. Der
Betroffene st verpflichtet, Nachweise zu erbringen; dazu k&nnen auch Bankaus-
kiinfte gehdren. Allerdings ist dem Betroffenen vorrangig Gelegenheit zu geben, sol-
che Auskiinfte selbst und ohne Angabe ihres Verwendungszwecks beizubringen. Nur
soweit dennoch erforderlich, 1st der Betroffene im Rahmen seiner Mitwirkungspflicht
gehalten, sein Einverstindnis in die Erteilung von Bankauskiinften zu geben.

Die vorgeschlagene pauschale Auskunfisverpflichtung birgt deshalb die Gefahr in
sich, dafl dann generell ohne Mitwirkung des Betroffenen und ohne sein Einver-
stdndnis sofort an die Bank/Lebensversicherung herangetreten wird mit der Wirkung,
dal} der Betroffene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fiir dringend erforder-
lich, daB derartige unmittelbare Anfragen und Auskiinfte erst in Betracht kommen,
wenn die Ermittlungen unter Mitwirkung des Betroffenen zu keinem ausreichenden
Ergebnis fithren und Anhaltspunkte dafiir bestehen, dafl bei der fraglichen Bank/
Lebensversicherung nicht angegebenes Vermégen vorhanden ist.
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4. Akzeptanz des Datenaustauschs (zu E.IV) (S. 36)

Datenabgleiche beinhalten eine Verarbeitung personenbezogener Daten, die nicht
beliebig durchgefiihrt werden darf und anerkanntermafen einer gesetzlichen Grund-
lage bedarf, Die im Papier der Arbeitsgruppe unter E.IV vertretene These, dal} anlafi-
unabhiingige Datenabgleiche keiner speziellen gesetzlichen Grundlage bediirften,
trifft deshalb nicht zu.

Die Datenschutzbeaufiragten wenden sich nicht gegen einzelne Veridnderungen der Da-
tenverarbeitung im Sozialleistungsbereich, soweit sie tatsdchlich erforderlich und ver-
haltnismiBig sind und die zuvor aufgezeigten Grundsitze beachtet werden. Die Daten-

schutzbeaufiragten sind dazu gesprichsbereit.

Nr. 4 vom 23./24. Oktober 1997 - 54. Konferenz

Novellierung des Bundesdatenschutzgesetzes und Moder-
nisierung des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der
europiischen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die von
dieser Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine griindli-
che Beratung im Deutschen Bundestag wird durch den baldigen Ablauf der Legislaturpe-
riode in Frage gestellt.

Noch immer gibt es keinen Kabinettbeschluf; die Bundesregierung hat bisher noch nicht
einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefdhrdet dadurch die
rechtzeitige Umsetzung der Richtlinie und riskiert emn Vertragsverletzungsverfahren vor
dem Europiischen Gerichtshof.

Fiir die Entwicklung des Datenschutzes ist diese Lage hochst nachtethg:

- Verbesserungen des Datenschutzes der Bilrger, z.B. durch genauere Information Uber
die Verarbeitung ihrer Daten, verzdgern sich;

. dem Datenschutzrecht droht Zersplitterung, weil den Lindern eine Orientierung fur die
Anpassung der Landesdatenschutzgesetze fehit.

Die Datenschutzbeaufiragten des Bundes und der Lander appellieren daher an die Bun-
desregierung, fiir eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.
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Zur Harmonisierung des europiischen Datenschutzrechts empfehlen die Datenschutzbe-

auftragten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentscheidun-
gen:

- weitgehende Gleichbehandlung des $ffentlichen und des privaten Bereichs bei gleich-
zeitiger Verbesserung der Datenschutzkontrolle, insbesondere durch generell an-
laBunabhiingige Kontrolle und durch die ausdriickliche Festlegung der vélligen Un-
abhéngigkeit der Aufsichtsbehdrden und die Erweiterung ihrer Eingriffsbefugnisse;

- Bestellung weisungsfreier Datenschutzbeauftragter auch bei dffentlichen Stellen mut
dem Recht, sich jederzeit an den Bundes- oder Landesbeauftragten filr den Datenschutz
zu wenden;

- Biirgerfreundlichkeit durch einfache und verstiindliche Formulierung des BDSG, z.B,

durch einen einheitlichen Begriff der Verarbeitung personenbezogener Daten entspre-
chend der Richtlinie;

- Gewihrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung der
Funktion des BDSG und der Landesdatenschutzgesetze als Querschnittsgesetze sowie
durch Vermeidung eines Gefilles zwischen den Bereichen, die der EG-Datenschutz-
richtlinie unterfallen, und den iibrigen Gebieten, deren Datenschutzregelungen nicht
verschlechtert werden diirfen;

- Sonderregelungen fiir Presse und Rundfunk nur, soweit zur Sicherung der Meinungs-
freiheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeaufiragten eine Anpassung der
noch von der Grofirechnertechnologie der siebziger Jahre bestimmten gesetzlichen Re-
gelungen an die heutige Informationstechnologie und an die Verhéltnisse der modernen
Informationsgesellschaft. Dazu gehoren insbesondere folgende Punkte:

- Verbindliche Grundsitze fiir die datenschutzfreundliche Gestaltung von Informations-
system und -techniken, so zur Datensparsamkeit, zur Anonymisierung und Pseudony-

misierung, zur Verschliisselung und zur Risikoanalyse:

- mehr Transparenz fiir die Verbraucher und mehr Eigenstindigkeit fiir die Anbieter
durch Einfithrung eines Datenschutzaudits;

- Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der
Video-Uberwachung;

- Sonderregelungen filr besonders empfindliche Bereiche, wie den Umgang mit Arbeit-
nehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;

LfD NRW 14. Datenschutzbericht 1999 155



Anhang

- Einfilhrung einer Vorabkontrolle fiir besonders risikoreiche Datenverarbeitung, na-
mentlich bel Verarbeitung sensitiver Daten;

- Regelungen flir Chipkarten-Anwendungen;

- Verstirkung des Schutzes gegeniiber Adressenhandel und Direktmarketing, unter ande-
rem auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich der Mdg-
lichkeit des Widerspruchs; vorzuzichen ist in jedem Fall eine Einwilligungsregelung,

. Verstirkung des Schutzes gegeniiber der Einholung von Selbstauskiinften vor Ab-
schlufl von Miet-, Arbeits- und hnlich existenzwichtigen Verirdgen,

- Datenexport nach Inlandsgrundsitzen nur bei angemessenem Schutzniveau tm Emp-
fangerstaat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat Daten, die er
im Anwendungsbereich der Richtlinie (also nach Inlandsgrundsiitzen) erhalten hat,
auBerhalb ihres Anwendungsbereichs verwenden darf;

- moglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbe-
hérde durch Bestellung weisungsfreier Datenschutzbeauftragter; Beibehaltung des in-

temen Datenschutzbeauftragten auch bei Sicherheitsbehdrden;

- Stirkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten flr
den Datenschutz durch uneingeschrinkte Kontrollbefugnis bei der Verarbeitung perso-
nenbezogener Daten in Akten einschliefilich solcher itber Sicherhettsitberpriifungen.

Die Konferenz weist fermer auf die Rechtspflicht der Linder hin, ihr Datenschutzrecht

ebenfalls der EG-Richtlinie fristgerecht anzupassen.

Nr. 5 vom 23./24. Qktoher 1997 - 54, Konferenz

Erforderlichkeit datenschutzfreundlicher Technologien

Modeme Informations- und Telekommunikationstechnik (TuK-Technik) gewinnt in allen
Lebensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Technik z.B. in
Computemetzen, Chipkartensystemen oder elektronischen Medien in vielfdltiger Weise
an und hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei filit in der
Regel eine Fiille von Einzeldaten an, die geeignet sind, persénliche Verhaltensprotile zu
bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem Mafle Rechnung ge-
tragen, wenn sich der Schutz der Privatheit des einzelnen lediglich auf eine Beschrén-
kung des Zugangs zu bereits erhobenen, gespeicherten und verarbeiteten personenbezo-
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genen Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung und Speiche-
rung die zu speichernde Datenmenge wesentlich zu reduzieren.

Datensparsamkeit bis hin zur Datenvermeidung, z.B. durch Nutzung von Anonymisie-
rung und Pseudonymisierung personenbezogener Daten, spielen in den unterschiedlichen
Anwendungsbereichen der IuK-Technik, wie elekironischen Zahlungsverfahren, Ge-
sundheits- oder Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine datenschutz-
freundliche Technologie 148t sich aber nur dann wirksam realisieren, wenn das Bemiihen
um Datensparsamkeit die Entwicklung und den Betrieb von JuK-Systemen ebenso stark
beeinflufit wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Linder wollen in Zusammenarbeit mit
Herstellern und Anbietern auf datenschutzgerechte Lésungen hinarbeiten. Die dafiir er-
forderlichen Techniken stehen weitgehend schon zur Verfiigung. Moderne kryptographi-
sche Verfahren zur Verschllisselung und Signatur erméglichen die Anonymisierung oder
Pseudonymisierung in vielen Fillen, ohne daB die Verbindlichkeit und Ordnungsmifig-
keit der Datenverarbeitung beeintrichtigt werden. Diese Mdglichkeiten der modemen
Datenschutztechnologie, die mit dem Begriff "Privacy enhancing technology (PET)" eine
Philosophie der Datensparsamkeit beschreibt und ein ganzes Systern technischer Mal3-
nahmen umfaft, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeaufiragten des Bundes und der Linder, daf3
er die Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtlicher
Rahmenbedingungen forciert. Sie begriilen, daf} sowohl der Mediendienste-Staatsvertrag
der Ldnder als auch das Teledienstedatenschutzgesetz des Bundes bereits den Grundsatz
der Datenvermeidung normieren. Der in den Datenschutzgesetzen des Bundes und der
Linder festgeschriebene Grundsatz der Erforderlichkeit 146t sich in Zukunft insbesondere
durch Beriicksichtigung des Prinzips der Datensparsamkeit und der Verpflichtung zur
Bereitstellung anonymer Nutzungsformen verwirklichen. Die Datenschutzbeaufiragten
des Bundes und der Lander bitten dariiber hinaus die Bundesregierung, sich im européi-
schen Bereich dafiir einzusetzen, dafl die Férderung datenschutzfreundlicher Technolo-
gien entsprechend dem Vorschlag der Kommission in das 5. Rahmenprogramm "For-
schung und Entwicklhung" aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollten auch die Hersteller und Anbieter
von JuK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen dafiir
gewonnen werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine
konsequente Minimierung gespeicherter personenbezogener Daten achten.
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Nr. 6 vom 19./20. M3rz 1998 - 55. Konferenz

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf aufmerksam,
daB bei elektronischen Diensten immer umfangreichere Datenspuren iiber das Verhalten
der Einzelnen entstehen. Mit der Digitalisierung der Fernseh- und Hérfunkiibertragung
entsteht die technische Infrastrukiur dafiir, da3 erstmals auch das individuelle Medien-
nutzungsverhalten registriert werden kann. Sie bekréftigen deshalb thre Forderung, daf}
auch bei der Vermittlung und Abrechnung digitaler Fernsehsendungen eine flichen-
deckende Registrierung des individuellen Fernsehkonsums vermieden wird. Im digitalen
Fernsehen ("Free TV" und "Pay TV") muf} die unbeobachtete Nutzung des Mediums
ohne Nachteile méglich bieiben.

Die Datenschutzbeaufiragten begriifien es deshalb, dal die Staats- und Senatskanzleien
Vorschlige fir die Anderung des Rundfunkstaatsvertrages vorgelegt haben, mit denen
Belangen des Datenschutzes Rechnung getragen werden soll. Besonders hervorzuheben
sind folgende Punkte:

e Die Gestaltung technischer Einrichtungen muf} sich an dem Ziel ausrichien, daf3 so
wenige personenbezogene Daten wie moglich erhoben, verarbeitet und genutzt wer-

den;

« die Rundfunkveranstalter missen die Nutzung und Bezahlung von Rundfunkange-
boten anonym oder unter Pseudonym ermdéglichen, soweit dies technisch méglich
und zumutbar 1st;

e personenbezogene Daten Gber die Inanspruchnahme einzelner Sendungen diirfen fiir
Abrechnungszwecke nur gespeichert werden, wenn ein Einzelnachwets verlangt
wird,

e wie bereits im Mediendienstestaatsvertrag enthilt auch der Entwurf des Rundfunk-
staatsverirags eine Vorschrift zum Datenschutzaudit, d.h. Veranstalter kdnnen ihr Da-
tenschutzkonzept und ihre technischen Einrichtungen von unabhiingigen Gutachtern
prifen und das Priifungsergebnis verdffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsitze flir geeignet, eine datenschutzge-
rechte Nutzung digitaler Fernsehangebote zu ermdglichen. Die technischen Mdaglichkei-
ten, diesen datenschutzrechtlichen Vorgaben zu entsprechen, sind gegeben. Die Daten-
schutzbeauftragten konnten sich bereits 1996 hiervon praktisch iiberzeugen. Die
Systementscheidung von Veranstaltern fiir einen Decodertyp, der méglicherweise weni-
ger geeignet ist, die Datenschutzanforderungen zu erfiillen, kann kein Mafistab fir die
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Angemessenheit dieser Anforderungen sein, wenn zugleich andere Gerite ihnen ohne
Probleme geniigen.

Der Forderung von Inhabern von Verwertungsrechten, einen MNachweis iiber die Inan-
spruchnahme von pay-per-view-Angeboten vorzulegen, kann ohne Personenbezug - etwa
durch zertifizierte Z#hleinrichtungen oder den Einsatz von Pseudonymen - entsprochen
werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprésidentin und die Ministerpra-
sidenten der Linder, an den datenschutzrechtlichen Regelungen des Entwurfs festzuhal-
ten. Damit wilrden das bisherige Datenschutzniveau fiir die Fernsehnutzung im digitalen
Zentalter abgesichert und zugleich die Vorschriften fliir den Bereich des Rundfunks und
der Mediendienste harmonisiert.

Die Datenschutzbeaufiragten fordern die Rundfunkveranstalter und Hersteller auf, den
Datenschutz bei der Gestaltung von digitalen Angeboten schon jetzt zu beriicksichtigen.

Nr.7 vom 19./20. Mirz 1998 - 55. Konferenz

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder wiederholt ihre
Forderung aus ihrer EntschlieBung vom 13.10.1995 nach einem anonymen elektroni-
schen Zahlungsverfahren bei elektronischen Geldbérsen. Dies gilt insbesondere fiir die
Geldkarte des deutschen Kreditwesens, bei der in kartenbezogenen "Schattenkonten” der
Evidenzzentralen nicht nur der Kaufbetrag und ein identifizierbarer Handlerschliissel,
sondern auch der Kaufzeitpunkt gespeichert werden. Mit diesen Daten kénnen samtliche
mit der Geldkarte getdtigten Kaufvorginge jahrelang nachvollzogen werden, wenn die
Daten mit den persdnlichen Kundendaten zusammengefiihrt werden. Diese Geldkarte er-
fullt nicht die Forderungen der Datenschutzbeauftragten.

Auflerdem werden die Kundinnen und Kunden ilber diese "Schattenkonten” noch nicht
einmnal informiert. Die Herausgeber solcher Karten bzw. die Kreditinstitute haben aber
die Pflicht, ihre Kundinnen und Kunden iiber Art und Umfang der im Hintergrund lau-
fenden Verarbeitungsvorginge zu informieren.

Unabhiingig davon miissen bei der Geldkarte des deutschen Kreditwesens samtliche Um-

satzdaten in den Evidenzzentralen und auch bei den Hindlern nach Abschiufl der Ver-
rechnung (Clearing) gel8scht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordemn die Kartenherausgeber und die Kreditwirtschaft er-
neut dazu auf, vorzugsweise kartengestiitzte Zahlungssysteme ohne personenbezogene

LfD NRW 14. Datenschutzbericht 1999 159



Anhang

Daten - sog. White Cards - anzubieten, Die Anwendung ist so zu gestalten, dal3 ein kar-
ten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dafi auch Zukunft die Méglichkeit

besteht, im wirtschaftlichen Leben im gleichen Umfang wie bisher ber Bargeldzahlung
anonym zu bleiben.

Nr. 8 vom 5./6. Oktober 1998 - 56. Konferenz

Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder begritfit und un-
terstiitzt grundsitzlich die vom 62. Deutschen Juristentag (DIT) im September 1998 in
Bremen gefafiten Beschlilsse zum Umgang mut Informationen einschliefllich personenbe-
zogener Daten. Von den gesetzgebenden Kérperschaften erhofft sich die Konferenz die
Beriicksichtigung dieser Beschliisse bei der nunmehr dringend erforderlichen Umsetzung
der EG-Datenschutzrichtlinie in Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

e Die materiellen Anforderungen des Datenschutzrechts sind angesichts der wachsen-
den Datenmacht in privater Hand auf hohem Niveau grundsitzlich einheitlich fiir den
sffentlichen wie fir den privaten Bereich zu gestalten.

e Die anlalfreie Aufsicht fiir die Einhaltung des Datenschutzes im privaten Bereich
muf} in gleicher Weise unabhingig und weisungsfrei ausgestaltet werden wie die
Datenschutzkontrolle bei éffentlichen Stellen.

« Die Rechte der Biirgerinnen und Biirger sind zu stirken; als Voraussetzung fiir die
Ausiibung des Rechts auf informationelle Selbstbestimmung der Betroffenen sind die
Verpflichtungen zu ihrer Information, Aufklarung und ihren Wahlmaéglichkeiten

ohne faktische Zwinge auszuweiten.

« Ein modemisiertes Datenschutzrecht hat die Grundsitze der Datenvermeidung, des
Datenschutzes durch Technik, der Zweckbindung der Daten und ihres Verwendungs-
zusammenhangs in den Mittelpunkt zu stellen.

e Zur Sicherstellung vertraulicher und unverfilschter elektronischer Kommunikation
ist die staatliche Férderung von Verschliisselungsverfahren geboten, nicht eine Re-

glementierung der Kryptographie.
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Nr. 9 vom 5./6. Oktober 1998 - 56, Konferenz

Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeaufiragten des Bundes und der Linder stellt fest, daR
die Sicherheitsbehdrden in den vergangenen Jahren umfangreiche zusitzliche Eingriffs-
befugnisse erhalten haben. Demgegenilber fehlen in weiten Teilen Erkenntnisse iiber die
Wirksamkeit und Grundrechisvertriglichkeit der Anwendung dieser Instrumente, wie
z.B. bel der Schleppnetzfahndung und der Ausweitung der Telefoniiberwachung.

Dte Datenschutzbeauftragten des Bundes und der Lénder erwarten vom Bundesgesetzge-

ber und der Bundesregierung, da} die Erforderlichkeit und die Wirksamkeit aller Ein-
griffsbefugnisse anhand objektiver Kriterien iiberpriift werden (Evaluierung).

Nr.10 vom 5./6. Oktober 1998 - 56. Konferenz

Weitergabe von Meldedaten an AdreBbuchverlage und Par-
feien

Bei den Datenschutzbeauftragten des Bundes und der Linder gehen viele Beschwerden
ein, in denen deutilicher Unmut Gber verdffentlichte Daten in Adrefhiichern und unver-
langt erhaltene Werbesendungen geduflert wird. Vor Wahlen nehmen die Beschwerden
noch zu. Uberrascht stellten Betroffene fest, daB} sie persdnlich adressierte Wahlwerbung
der Parteien bekommen. Thnen ist unerklirlich, wie Adrefbuchverlage und Parteien an
ihre Adressen gekommen sind. Sie erhalten auf Anforderung Daten aus den kommunalen
Melderegistern. Damit sind die Adref8buchverlage und Parteien gegeniiber anderen ge-
sellschaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die Konferenz
tritt dafiir ein, die Rechte der Blirgerinnen und Blirger zu verbessern. Die Information
{iber die Widerspruchsméglichkeit erreicht die Menschen hiufig nicht. Vorzuziehen ist
deshalb eine Einwilligungsldsung. Sie wilrde das Grundrecht auf informationelle Selbst-
bestimmung konsequent umsetzen - erst fragen, dann handeln. Nach der Einwilligungs-
losung ist eine Erkldrung informierter Biirgerinnen und Biirger gegenitber dem Meldeamt
nétig, ob sie mit den Datenweitergaben an die genannten Empfinger einverstanden sind
oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder empfiehlt den
gesetzgebenden Kdrperschaften, kiinftig die Einwilligungslésung vorzusehen.
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Nr.11 vom 5./6. Oktober 1998 - 56. Konferenz

Verweigerung der Auskunft durch das Bundesamt fiir
Finanzen auf Anfragen Betroffener {iber ihre Freistellungs-

auftrage

Die Datenschutzbeauftragten des Bundes und der Linder betonen das Recht der Biirge-
rinnen und Biirger auf Auskunft iiber ihre Daten auch gegeniiber der Finanzverwaltung
(§ 19 BDSG). Die Betroffenen haben Anspruch, von dem Bundesamt fiir Finanzen Aus-
kunft Gber die Freistellungsaufirige zu erhalten, die sie ihrer Bank mm Zusammenhang
mit dem steuerlichen Abzug von Zinsen erteilt haben.

Der Bundesbeaufiragte fiir den Datenschutz hat die Verweigerung der Ausktnfte gegen-
iiber dem Bundesministerium der Finanzen beanstandet und dieses aufgefordert, den ent-
sprechenden Erlall an das Bundesamt aufzuheben. Bisher hat das Ministerium in der Sa-

che allerdings nicht eingelenkt.

Fiir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Thnen wird die Aus-
kunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der Linder unterstiitzen mit Nachdruck die Forderung des
Bundesbeauftragten fiir den Datenschutz gegeniiber dem Bundesministerium der Finan-
zen, seinen Erlaf an das Bundesamt fiir Finanzen aufzuheben und dteses anzuwelsen,

dem Auskunfisanspruch der Aufiraggeber von Freistellungsaufirigen nachzukommen.

Thesenpapier zum Allgemeinen Informationszugangsrecht und zum
Recht auf informationelle Selbsthestimmung

Die Datenschutzbeauftragten des Bundes und der Linder sehen sich zunehmend mit der
Frage konfrontiert, in welchem Verhiltnis das Grundrecht auf informationelle Selbstbe-
stimmung zur Forderung nach Schaffung eines allgemeinen Informationszugangsrechtes
der einzelnen Biirgerinnen und Biirger gegeniiber dem Staat steht. Die Verfassung des
Landes Brandenburg sieht ein Recht auf Einsicht in Akten und sonstige amtliche Unter-
lagen der Behdrden und Verwaltungseinrichtungen ausdriicklich vor und macht eine Ge-
setzgebung notwendig. Im Bund und in einigen anderen Léndern diskutiert ein Teil der
Parteien ebenfalls iber die Gew#hrung solcher Rechte. In anderen Staaten gehdren In-
formationszugangsrechte zur Rechtstradition (Schweden), oder sie wurden in den letzten
Jahrzehnten eingefithrt (z.B. USA, Frankreich, Kanada). Die Europdische Union hat flir
{hre Institutionen in den Amsterdamer Vertrigen ein Akteneinsichtsrecht geschaffen. In-
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ternational hat sich der Begriff "Informationsfreiheit" eingebilrgert, der damit iiber den
Begniff der Informationsfreiheit im Grundgesetz hinausgeht (s. unter L.).

Es spricht viel dafiir, daf} die Datenschutzbeauftragten nicht nur die Schranken eines all-
gemeinen Informationszugangsrechts im Hinblick auf die informationelle Selbstbe-
stimmung aufzeigen, sondem sich auch die Forderung nach einem Informationszu-
gangsrecht selbst zu eigen machen. Ein Teil der Datenschutzbeauftragten hat dies auch in
der Vergangenheit bereits getan. Das Recht auf informationelle Selbstbestimmung und
auf demokratische Teilhabe kénnen so zu einem ausgewogenen Konzept gebracht wer-
den, bet dessen Durchsetzung die Datenschutzbeaufiragten durchaus eine aktive Rolle
tibernehmen kdnnen.

L. Informationsgesellschaft und Informationszugang

Anders als die eher dem Prinzip der Offentlichkeit verpflichteten Bereiche der Legisla-
tive und der Judikative, ist das Verwaltungshandeln in der Bundesrepublik Deutschland
traditioneli gepriigt vom Grundsatz des Amtsgeheimnisses. Das geltende Recht ridumt den
einzelnen Bilrgerinnen und Biirgern in der Regel nur Informationsrechte zur Wahrung
threr mdividuellen Rechte gegeniiber dem Staat ein. Informationsmdglichkeiten bestehen
tnsoweit wegen einer Betroffenheit in eigenen Rechten. Demgegeniiber gewinnt in der
Informationsgesellschaft die Frage eines dariiber hinausgehenden Informationszugangs
und somit die Schaffung und Verwirklichung eines allgemeinen Informationszugangs-
rechts auch unabhingig von einer individuellen Betroffenheit z7unehmend an Bedeutung,
Wesensbestimmend hierfiir sind individuelle und demokratische Komponenten.

Die Fretheit, sich aus allgemein zuginglichen Quelien zu informieren, zihit fiir das Bun-
desverfassungsgericht ebenso zu den Grundvorausseizungen des demokratischen Mei-
nungs- und Willenbildungsprozesses wie zu den Bedingungen verantwortlichen, indivi-
duelien Handelns: "Es gehdrt zu den elementaren Bediirfnissen des Menschen, sich aus
méglichst vielen Quellen zu unterrichten, das eigene Wissen zu erweitern und sich so als
Persdnlichkeit zu entfalten. Zudem ist in der modemen Industriegesellschaft der Besitz
von Informationen von wesentlicher Bedeutung fiir die soziale Stellung des Einzelnen.
Das Grundrecht der Informationsfreiheit ist wie das Grundrecht der freien Meinungs-
duflerung eine der wichtigsten Voraussetzungen der freiheitlichen Demokratie” (vgl.
BVerfGE 7, 198 [208]). "Erst mit seiner Hilfe wird der Biirger in den Stand gesetzt, sich
selbst die notwendigen Voraussetzungen zur Austibung seiner persdnlichen und poli-

tischen Aufgaben zu verschaffen, um im demokratischen Sinne verantwortlich handeln
zu kénnen" (BVerfGE 27, 71 [81 £.]).

Im Hinblick auf die Entwicklung der Informationsgesellschaft und auf die Vielzahl der

allein bei der Verwaltung vorhandenen Informationen, kann die blofle Méglichkeit, sich
aus allgemein zuginglichen Quellen zu unterrichten, nicht mehr geniigen. Ein Kenn-
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zeichen der Informationsgesellschaft ist, dai3 die einzelnen Birgerinnen und Biirger in
zunehmendem Mafe vom Zugang zu Informationen abhéingig werden. Selbst zur Durch-
setzung eigener Rechte sind sie vielfach auf bisher nicht verdffentlichte Informationen
angewiesen, auch wenn sie sich nicht unmittelbar auf sie beziehen, aber als Grundlage
fir ihre schutzwiirdigen Interessen wichtig sind. Je intensiver sich Verwaltung und Bir-
ger/-innen der Informationstechnik bedienen und deren erschlieBbare Informationsres-
sourcen nutzen, um so enger miissen der Zugang zu den Daten und der Schutz der in-
formationellen Selbstbestimmung miteinander verflochten werden. Um die Rechte der
einzelnen Birgerinnen und Bilrger dabei zu gewdhrleisten, ist die Herstellung von Trans-
parenz eine besonders wichtige Zielsetzung bei der humanen Gestaltung der Informa-

tionsgesellschaft,

Neben der individuellen Komponente ist Offentlichkeit fiir den demokratischen Staat von
sentraler Bedeutung. Der Grundsatz der Offentlichkeit von Parlamentssitzungen und Ge-
richtsverhandlungen gehért zum Grundbestand unserer Rechtsordnung; ebenso unurm-
siritten ist die Pflicht zur Versiffentlichung von Gesetzen oder von Gerichtsentschei-
dungen mit grundsitzlicher Bedeutung. Lediglich der Bereich der vollziechenden Gewalt
ist vom Offentlichkeitsgrundsatz bislang weitgehend ausgenommen geblieben.

Dies ist jedoch unter informationstechnischen Bedingungen, die Verwaltungshandeln zu-
nehmend prigen, nicht mehr zeitgem4f. Vielmehr ist Transparenz der Verwaltung fiir die
Wahrmehmung der Teilhabe unerlifilich. Hierfiir kann es auf individuelle Betroffenhett
oder (was auf das gleiche hinauslduft} berechtigie Interessen der Einzelnen nicht ankom-
men.

Il Entwicklung der Informationsrechte in Deutschland

Der Entwicklung rechtsstaatlicher Grundsétze ist es vorrangig zu verdanken, daf schon
friih den Beteiligten an Gerichtsverfahren Informationsrechte zugestanden wurde, um th-
nen die Moglichkeit zu geben, ihre rechtlichen Interessen wirkungsvoll verfolgen zu
kénnen. Fiir die verwaltungsrechtlichen Streitigkeiten zwischen Biirger/-innen und Staat
brachte dies zwangsldufig auch Informationsrechte am vorangehenden Verwaltungsver-
fahren der Beteiligten mit sich, Der Informationszugang unterliegt in diesem Bereich
allerdings nach wie vor der Voraussetzung am Verfahren beteiligt zu ein, also in aller Re-
gel in irgendeiner Form in eigenen Rechten betroffen zu sein.

Fir eine Vielzahl von Planungsentscheidungen ist mittlerweile anerkannt, dafl der Kreis
der Betroffenen nicht schon im vorhinein festgelegt werden kann. Aus Griinden staat-
licher Informationspflichten - z.B. bei der Bauleitplanung - wurden Instrumente geschaf-
fen, um auch potentiell Betroffene zu informieren. In diesen Verfahren sind Planungs-
grundlagen &ffentlich bekanntzumachen. Emwiande kann aber auch in Planungsverfahren
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nur geltend machen, wer individuell betroffen ist und damit zum Kreis der Beteiligten an
diesem Verfahren im weitesten Sinne gehort.

In den siebziger Jahren setzte sich im Zuge der Datenschutzdebatte endgiiltig die Einsichi
durch, dal} auch aullerhalb fiirmlicher Verfahren Auskunfts- und Einsichtsrechte der Be-
troffenen zu schaffen sind. Der datenschutzrechtliche Auskunftsanspruch besteht unab-
héngig von der Beteiligung an einem frmlichen Verfahren, bezieht sich gleichwohl je-
doch nur auf die Daten zur eigenen Person.

Betroffenen- und verfahrensunabhingige Transparenz der Datenverarbeitung schaffen
die bei den Datenschutzbeauftragten zu fithrenden Dateienregister; auch die Zugangs-
mdglichkeiten fiir alle zu staatlichem Archivgut wurden erweitert.

Mit dem Umweltinformationsgesetz hat der Gesetzgeber filr einen ganzen Bereich die
Regel durchbrochen, dall Informationsrechte in Form von Einsichts- und Auskunfis-
rechten nur Betroffenen oder Beteiligten zustehen. Dies solite nicht nur als Angleichung
an europdisches Recht im Proze3 der europ#tischen Integration verstanden werden. Viel-
mehr mul} es als Teil einer die Biirgerrechte stirkenden generellen Rechtsentwicklung
eingeordnet werden. Umweltverdnderungen betreffen in besonderem Mafle potentiell alle
Biirgerinnen und Birger. Die Zusammenhénge konnen infolge der Langzeitwirkung oft
nur schwer nachvollzogen werden, und dies setzt auch genaue Kenntnisse der Um-
weltsituation und der Umweltfaktoren voraus. Wiirde die Darlegung der Betroffenheit als
Voraussetzung fiir die Erteilung von Auskiinften und Informationen verlangt werden,
wiirde dies hdufig den Informationszugang unmdéglich machen.

Diese Entwicklungslinie sollte konsequenterweise zu einer Offnung aller Verwal-
tungsbereiche fur den Informationsanspruch der Biirgerinnen und Biirger fithren.

II1. Grenzen eines allgemeinen Informationszugangsrechts

Em schrankenloses allgemeines Informationszugangsrecht wiirde jeder Biirgerin und je-
dem Biirger die Mdglichkeit eréffnen, Einsicht in alle Verwaltungsakten zu nehmen oder
Auskunft darliber zu erhalten. Es steht aufler Frage, dafl ein derart schrankenloses Recht
mit dem Grundrecht auf informationelle Selbstbestimmung - aber auch z.B. in die For-
schungsfreiheit - unvereinbar sein wilrde. Grunds#tzlich macht jedes personenbezogene
Datum in einem Vorgang eine Abwigung mit diesem Grundrecht erforderlich.

Ein Grofiteil der fiir den Informationszugang relevanten Unterlagen enthilt jedoch einen
solchen Personenbezug nicht. Soweit das Zugangsrecht ausschlieflich die Grundlagen
des grundsétzlichen Verwaltungshandelns (z.B. Erlasse, Rundschreiben und andere Ver-
waltungsvorschriften, Dienstanweisungen und Grundsatzakten) betrifft, dirfte demzu-
folge einem solchen Anliegen aus der Sicht des Datenschutzes nichts entgegenstehen.
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Auch die weiteren Bereiche sachbezogenen Verwaltungshandelns (z.B. Haushaltswesen,
Straflenbau, Bildungswesen) werfen keine datenschutzrechtlichen Fragen auf. Selbst
wenn solche Unterlagen einzelne personenbezogene Daten enthalten, lassen sie sich nach
Anwendung bekannter und bewahrter Verfahren (Schwirzung, Kodierung, Pseudonymi-

sierung) zuginglich machen.

Beziehen sich Verwaltungsvorginge im wesentlichen auf personenbezogene Daten von
Betroffenen, bedarf die Offenbarung der Daten im Hinblick auf das Grundrecht auf in-
formationelle Selbstbestimmung einer ausdriicklichen normenklaren Rechtsgrundlage,
soweit nicht ebenfalls eine Anonymisierung in Betracht kommt. Derartige Rechtsgrund-
lagen auf Bundes- und Landesebene liegen in Spezialgesetzen bereits vor oder sind ge-
gebenenfalls zur Ausweitung des Informationszugangsrechts noch zu schaffen. Fir Tn-
vialdaten oder andere Daten, bei denen schutzwiirdige Interessen der Betroffenen nicht
beriihrt sein konnen (z.B. weil der oder die Betroffene - wie beim Telefonbuch - selbst
der Verbreitung zugestimmt hat), ermbglichen die Datenschutzgesetze in der Regel be-
reits jetzt die Offenbarung.

Denkbar wire auflerdem, daf3 der Gesetzgeber im Gesetz (iber den freien Informations-
zugang selbst einen Katalog typisierender Beispiele festlegt, in welchen Féllen dariiber
hinaus das Recht auf informationelle Selbstbestimmung hinter dem Informationszu-
gangsrecht zuriicktritt und - in Umkehrung des normalerweise geltenden Verhiltnisses -
der Zugang nur bei besonderer Schutzwiirdigkeit der personenbezogenen Daten verwei-
gert werden kann. In einen solchen Katalog kénnten beispielsweise mit dem Vorgang be-
fafite Personen, also Amtstragerinnen und Amtstrager oder beauftragte Beschiftigte, aber
auch Sachverstindige, die Beitrage bei oder zu der Bearbeitung der Angelegenhett ge-
leistet haben, aufgefithrt werden. Die Offenlegung von Verantwortlichkeiten fiir Verwal-
tungsentscheidungen oder fiir Sachbearbeitung gehdrt zu einer transparenten Verwaltung
und dient den iiberwiegenden Interessen der Offentlichkeit. Einer besonders sorgfiltigen
Abwigung bedarf die Frage, ob und in welchen Fillen der freie Zugang zu Identdaten
von an Verwaltungsverfahren beteiligten Personen und méglicherweise zu solchen per-
sonenbezogenen Daten zu gewihrleisten ist, zu deren Bekanntgabe, Auskunft oder Mit-

teilung betroffene Personen gegeniiber einer Behdrde verpflichtet waren.

Generell wire auch daran zu denken, im Einzelfall eine Einwilligung der Betroffenen in
die Offenbarung ihrer Daten einzuholen und sie damit zugleich Uber das Vorliegen eines
Informationsbegehrens zu unterrichten. Wird die Einwilligung nicht innerhalb emer be-
stimmten Frist erteilt, wire von Amts wegen zu priifen, ob dem Begehren der oder des
Informationssuchenden durch die Mitteilung der Geheimhaltungsverpflichtung und der
lediglich sachbezogenen Auskunftserteilung, durch Schwirzung der Daten fiir die Akten-
einsicht oder durch Abtrennung von Aktenteilen nachgekommen werden kann. Jedenfalls
witrde eine vom Gesetzgeber in dieser Weise zum Ausdruck gebrachte Festlegung fiir die
Offentlichkeit erhohte Anforderungen an die behérdliche Begriindung einer endgliltigen
Informationsverweigerung zur Folge haben.
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Gegen die Gewihrung eines Informationszuganges kénnen dartiber hinaus im Einzelfall
Aspekte sprechen, die sich aus staatlichen Sicherheitsinteressen ergeben oder auch aus
dem Interesse an einer effizienten Erfiillung der &ffentlichen Aufgaben der Verwaltung.
Diesen Aspekten kann im Rahmen eines Informationszugangsgesetzes Rechnung ge-
tragen werden. Dabei ist jedoch auch hier zu beachten, dafl Abweichungen vom Grund-
satz des allgemeinen Informationszugangs im Gesetz hinreichend konkret und bestimmt
zu fassen sind. Um die Gefahr zu vermeiden, daf3 ein Katalog von Ausnahmetatbestinden
den Grundsatz des Informationszugangs letztlich doch wieder in sein Gegenteil verkehrt,
miiBten auch diese Ausnahmetatbestinde (z.B. Wohl des Bundes oder eines Landes, Be-
eintrichtigung der Strafverfolgung und Volistreckung der Gefahrenabwehr oder andere
Belange der inneren Sicherheit sowie Offenbarung von Akten zur Durchfithrung eines
Gerichtsverfahrens) selbst eng ausgelegt werden. Dasselbe gilt fiir Aktenvorgénge, die
bei der laufenden Verwaltungsarbeit anfallen, insbesondere wenn es sich um persenen-
bezogene Daten handelt.

Eine weitere explizite Einschrinkung erfihrt das Informationszugangsrecht dort, wo ge-
setzliche Vorschriften ausdriicklich die Geheimhaltung bestimmter Umsténde fordem.

Daneben hat ein Informationszugangsgesetz in seinen Ausnahmetatbestinden beispiels-
weise Betriebs- und Geschiiftsgeheimnisse zu beriicksichtigen; ein ausgewogener Aus-
gleich zwischen Informationszugang und den durch die Geheimhaltung geschiitzten In-
teressen ist zu schaffen,

IV. Abwehr und Durchsetzung des Informationszugangs

Grundsitzlich sollten vor der Erfiillung eines Informationsanspruchs, der mit der Preis-
gabe personenbezogener Daten verbunden wire, Betroffene von dem Informationsbe-
gehren unterrichtet werden, um Einwinde geltend machen zu kénnen. Wird ihren Ein-
winden nicht stattgegeben, und kann der Informationsanspruch nicht ohne Eingriff in ihr
Recht auf informationelle Selbstbestimmung erfilllt werden, so miissen sie Gelegenheit
haben, Abwehrrechte gerichtlich priifen zu lassen und gegebenenfalls durchsetzen zu
kénnen. Auch dann, wenn ein Informationsanspruch verweigert wird, mussen die An-
spruchsteller die M&glichkeit haben, den Anspruch mit gerichtlicher Hilfe durchzusetzen
und zumindest priifen zu lassen.

Zusitzlich zum Rechtsweg bietet es sich an, den Biirgerinnen und Birgern die Mdg-
lichkeit zu erffnen, sich mit ihrem Anliegen an eine unabhingige Steile zu wenden (Be-
auftragter oder Beauftragte fur Informationsfreiheit). Umfangreiche positive Erfahrungen
aus anderen europ#ischen und aus auBereuropéischen Lindemn lassen erwarten, dal} eine
solche unabhiingige Stelle die Mehrheit der Fille kldren kdnnte, Fir die unabhdngige
Stelle bietet sich eine rechtliche Konstruktion an, die derjenigen der Datenschutzbeauf-
tragten des Bundes und der Linder vergleichbar ist. Ihre Ttigkeit hat gezeigt, dafl emne
unabhéngige Stelle auch dann, wenn sie keine Sanktionen verhingt, sondem lediglich
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itber das Instrument der Beanstandung verfiigt, dennoch befriedigend und ausgleichend
wirken kann. Ubertragbar wire beispielsweise das kanadische Modell, bei dem Daten-
schutz- und Informationszugangskontrolle unter einem Dach vereint sind.

Das Verhiltnis zwischen unabhingiger Verwaltungskontrolle und Verwaltungsgerichts-
barkeit kdnnte durch eine gecignete Regelung des Vorverfahrens und der zu wahrenden
Fristen geklirt werden. Das nach der derzeitigen Rechtslage bestehende Problem, dall das
Anliegen der Verwaltung an einer Verweigerung der Akteneinsicht mit der Klage fak-
tisch unterlaufen wiirde, liee sich beispielsweise nach amerikanischem Vorbild mit der
Emflihrung eines in-camera-Verfahrens ldsen, bei dem der streitbefangene Aktenvorgang
nur dem Gericht zur Kenntnis zu bringen wire.

V. Fazit

Unserem Rechtssystem widerspricht es nicht, den einzelnen Biirgerinnen und Biirgemn
Rechte emzurdumen, die bei staatlichen Siellen den Zugang zu vorhandenen Informa-
tionen ohne den Nachweis der Betroffenheit in eigenen Rechten eréffnen. Das moderne
Staatsverstindnis geht von mindigen und informierten Biirgermmnen und Biirgern aus.
Eine Erwetterung der Informationszugangsrechte ist dafilr eine der Voraussetzungen, wo-
ber dem verfassungsrechtlichen Rang des Rechts auf informationelle Selbstbestimmung

Rechnung getragen werden mul.

Anlage: Informationszugangsrechte in anderen Liindern

Die Informationszugangsrechte sind in anderen Lindern in unterschiedlicher Weise ge-
regeit:

- Dinemark (kein Verfassungsanspruch, Gesetz iiber die Offentlichkeit in der Verwal-
tung vom 19.12.1985),

- England (kein Verfassungsanspruch, jedoch Absichtserklarungen in dem Regie-
rungsprogramm der britischen Labour Party vom 14.05.1997),

- Frankreich (kein Verfassungsanspruch, durch Gesetz vom 17.07.1978)},

- Niederlande (Art. 110 Niederlindische Verfassung von 1983, Openness of Admini-

stration Act von 1978),
- Osterreich (Art. 20 Abs. 4 Osterreichische Verfassung vom 15.05.1987, Bundes-

grundsatzgesetz vom 15.05.1987),
- Portugal (Art. 268 Portugiesische Verfassung von 1976, einfachgesetzliche Zugangs-

anspriiche),
- Spanien (Art. 105 Spanische Verfassung, einfachgesetzliche Anspriche nur in spe-

ziellen Bereichen),
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- Schweden (seit 1766 mit Verfassungsrang im Grundsatz, Einschrinkungen durch Act
on Secrecy von 1980),

- Ungam (Verfassungsanspruch, Act on Protection of Personal Data and Disclosure of
Data of Public Interest von 1992),

- Kanada (kein Verfassungsrang, sowoh! auf Bundesebene durch Informationszu-
gangsgesetz vom 28.06.1982 als auch in einzelnen Bundesstaaten wie Ontario, Quebec
und British Columbia Informationszugangsgesetze),

- USA (keine verfassungsrechtliche Gewdhrleistung, Freedom of Information Act von
1966),

- Recht fur jeden Unionsbiirger auf freien Zugang zu Informationen bei den Organen der

EU (Art. 191 a EGV als Bestandtei]l des Vertrags von Amsterdam vom 16./17. Juni
1997).
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Stichwortverzeichnis

Stichwortverzeichnis

A

Abfragesprachen

- freie

- Protokollierung von
Abgleichsverfahren

- automatisierte
Abhorbefugnisse
Abhférmafinahmen
Abrufverfahren

- automatisierte
Adref3buchverlage
Adressenhandel
Akteneinsicht
Aliasnamen
Alifinanz-Klausel
Anbieterkennzeichnung
Anonyme Nutzung
Anonymisierung
Auskunftsanspruch

- Sozialleistungstriiger
Auskunfisermichtigungen
Auskunftssperre
Auslidnderzeniralregister
Ausschreibungsunterlagen
Authentifikation
Authentizitit

B

Beherbergungsstitte
Benachrichtigung
Beschiftigtendaten
Bewerbungen
Bonititspriifung
Brie{geheimmnis
Briefumschlige
Bundesgrenzschutz
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103

98
32
56

101
87
141
84
67, 69
141
44

9, 29

56
98

100

87

93

69

47

20, 114

88
56
40
129
95
49
84
54
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Stichwortverzeichnis

Bundeskriminalamt (BKA)
Bundeskriminalamigesetz
Bundesnachrichtendienst
Biirgeramt

C

Chipkarten
- multifunktionale

Cookies

D

Datenintegritit
Datenreduzierung
Datensammlungen

- zentrale medizinische
Datenschutzaudit
Datenschutz durch Technik

Datenschutzfreundliche Technologien

Datenschutzkontrolle
Datenschutzrecht

- modemes
Datensicherheitskonzept
Dateniibermittlung
Datenvermeidung
Digitale Signatur
Digitale Signaturverfahren
Direktmarketing
DNA-Analysedatei
DN A-Identitdtsfeststellungsgesetz
DNA-Profil

E

Eidesstattliche Versicherung
Einstellungsuntersuchungen
- polizeidrztliche
Emwilligung
- elektronische

172

72
72
51
87

124
38

116
36
35

102

75

8, 29, 36
19, 47
17

141

52

52

52

83

129

38,108,110

39
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Elektronischer Zahlungsverkehr

EURODAC

Européische Telekommunikationsdatenschutzrichtlinie

Europol

F

Fahndungsunterlagen
Familiengerichte
Fernmeldeanlagengesetz
Fernmeldegeheimnis
Firewallsysteme
Formulare

Fiihrerscheinakte

G

Gaistebiicher
Geburtsdaten
GeldKarte
Geldwische
Gemeinsame Kontrollinstanz
Gerichte
Gerichtsakien
Gerichtsgebdude
(erichtstermin
Geschaftsnummer
Gesundheitsnetze
Gewaltenteilung

- informationelle

H

Hash-Funktionen
Hauptwohnung
Homebanking
Homepage
Hybridverschliisselung
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71

69
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85
137

42

84
143
140
68, 72
83, 85
84

83

835

84
109

17
89
147
40
16
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Stichwartverzeichnis

Identifizierung 80
[mmunitit 71,72
IMSI-Catcher 32, 33
Info-City NRW 28
Informationelle Selbstbestimmung 3
Informationsmacht 4
Informations- und Kommunikationsdienstegesetz 35
INPOL 72
Integnitit 20, 113
Internet 2
Internetdienste 23
Intermetnutzung 21

- Diensteauswahl 21

- Administration 21

- Protokollierung 21

- Kontrolle 21

- Direktanschlub3 21
J
Justiz 83
Justizmitteilungsgesetz 83
K
Kommunikationsteilhabe 4
KOM-ON 45
Korruptionsregister 138
Krankenhausentlassungsbericht 104
Krankenkassen

- Datenschutzkonzept fiir Einsatz der Informations-

technik 102

Krankenunterlagen 108

- Aufbewahrung 108

- Archivierung 108

- Mikroverfilmung 108

- Digitalisierung 108

- Outsourcing 108
Krebsregister 107
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Kriminalaktennachwels (KAN)
Kryptographie

Kundendaten

Kundendates

L

Lauschangriff
Léschung
- Vorgaben

M

Mediendienste
Mediendienstestaatsvertrag
Mibira
Mitarbeiterbefragungen
Mixe

MiZi

N

Nachrichtendienste

NADIS

Nebenstellenanlage

Negativauskunft

Neue Steuerungsmodelle
Nicht-Abstreitbarkeit
Nichtoffentliche Gerichtsverhandlung
Nutzungsanalysen
Nutzungsordnungen

Nutzungsprofile

O

Observationssysteme
Offentlichkeit

Offentliche Schliissel
Outsourcing
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34
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31
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115
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37

50
86
13
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P
Patientenakte 110
Personalakten

- Verlust von 128
Personlichkeitsprofile 8, 37
Persénlichkeitsrecht 116
Pflegeleistungen

- Pritfung 100
Politische Parteien 88
Polize1 49, 73,75
Postgeheimnis 49
Private Schliissel 13
Privatsphire 51
Protokollierung 73
Pseudonyme Nutzung 29
Pseudonymisierung 5
Psychotherapeutengesetz 107
Q
Quittungsverfahren 48
R
Rasterfahndung 50
Registergestiitzte Volkszihlung 119
Rentenversicherungstriger 105

- Dialogverfahren 105
Revisionssicherheit 116
Risikoanalyse 23
S
Schattensaldo 144
Scheinehen 93
Schengener Durchfithrungsiibereinkommen (SDU) 66
Schengener Informationssystem (SIS) 66
Schleierfahndung 54
Schleppnetzfahndung 49
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Schulen ans Netz
Schwarzes Brett
Screened Gateway
Sicherheitshehdrden
Sicherheitskonzept
Sicherheitspolitik
Sicherheitsiiberpriifung
Sicherheitszertifikat
Signaturgesetz
Signaturverordnung
Sozialgeheimnis
Sozialhilfedatenabgleichsverordnung
Speicheltest
Staatsschutz
Steuerberaterkammern
Systemdatenschutz

T

Teleantrag

Telearbeit

Teledienst
Teledienstedatenschutzgesetz
Telefoniiberwachung
Tele-Heimarbeit
Telekommunikation
Telekommunikationsdatenschutz
Telekommunikationsgesetz

Telekommunikationsiiberwachungsverordnung

Termunsrolie
Transparenz

U

Unbeobachtbare Kommunikation
Unterrichtung
Unversehrtheit

Urheber- und Empfingemachweis
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110
39
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39

39
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139
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45
130
34

34
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29, 34
29
30, 34
34

86

38

37
38
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Stichwortverzeichnis

V
Verbindungsdaten 26, 55
Verbot mit Erlaubnisvorbehalt 38
Verdachtsunabhingige Kontrollen 54
Verfassungsschutz 49, 57

- Loschung 58
Verfiigbarkeit 115
Versammlungen 63
Verschliisselung

- asymmetrische 13

- symmetrische 12
Verschliisselungsverfahren 12
Vertrauenswiirdige Dritte 15,19
Vertraulichkeit 17,46, 112
Verwaltungsverfahren 44
Verwaltungsverordnung zur Ausflihrung des

Landesbeamtengesetzes 128
Videoliberwachung 76
Volks- und Wohnungszahlung - 2001 118
W
Warndateien 140
Weitervermittlung 44
WettbewerbsverstdBe 138
Wohnung 49, 51
y4
Zertifikate 19
Zugriffsschutzkonzept 103
Zurechenbarkeit 20
Zweckbindung 38,103
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Absender/in:

llllllllllllllllllllllllllllllllllllllllllllllllllll

----------------------------------------------------

(Behérde)
Landesbeauftragte
flir den Datenschutz (StraBBe, Hausnummer/Postfach)
Reichsstralle 43
40217 Diisseldorf (PLZOrt) ...................................

Betr.: Informationsmaterial

Hiermit bitte ich um Ubersendung folgender Broschiiren:

den neuesten Datenschutzbericht
den ..... Datenschutzbericht

20 Jg?.hre Datenschutz - Individualismus oder Gemeinschafts-
smn’

Die Bedeutung der EG-Datenschutzrichtlinie fiir 6ffentliche
Stellen

Neue Instrumente im Datenschutz
Tips zum Adressenhandel
Datenscheckheft

Selbstbestimmung und Erkenntnisdrang - Datenschutz und
Forschung in Nordrhein-Westfalen

Handys - Komfort nicht ohne Risiko
Schulen ans Netz
Orientierungshilfe Behdrdlicher Datenschuizbeauftragter

Orientierungshilfe zu Datenschutzfragen des Anschlusses von
Netzen der 6ffentlichen Verwaltung an das Internet

Orientierungshilfe Telefax

Orentierungshilfe Unterlagenvernichtung

Mit freundlichen Griiflen
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