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Unterrichtung

Landesbeauftragter fiir den Datenschutz Hannover, den 30. Dezember 1998
Niedersachsen

An den
' Herrn Prisidenten des Niedersdchsischen Landtages /

Hannover

14. Bericht iiber die Tatigkeit des Landesbeauftragten fiir den Datenschutz Nieder-
sachsen

Sehr geehrter Herr Prisident,

hiermit erstatte ich gemif § 22 Abs. 3 Satz 1 und Abs. 6 Satz 3 des Niedersichsischen
Datenschutzgesetzes den 14, Titigkeitsbericht fiir die Kalenderjahre 1997 und 1998.

Mit dem Ausdruck meiner vorziiglichen Hochachtung
Dr. Gerhard Dronsch
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BRRG Beamtenrechis- ftp File Transfer Protocol
rahmengesetz GBO Grundbuchordnung
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1 Vorbemerkung

Der vorliegende XIV. Titigkeitsbericht betrifft gemd8 § 22 Abs. 3 Satz 1 NDSG
zwei Kalenderjahre: 1997 und 1998. Redaktionsschluss war der 27. November
1998. Der Bericht behiilt die bewihrte und vertraute Gliederung bei. Am Ende —
Kapitel 29 bis 40 — findet sich wiederum der Bericht iiber den Datenschutz im
nicht-6ffentlichen Bereich (§ 22 Abs. 6 Satz 3 NDSGQG).

Die Seitenzahl ist im Vergleich zum letzten Tétigkeitsbericht erneut etwas redu-
ziert worden. Die Auflagenhthe des Berichts bleibt auf 9 000 Exemplare ge-
senkt. Dies ist vor allem deshalb vertretbar, weil ich den Titigkeitsbericht ge-
meinsam mit anderen Datenschutzinformationen kostengiinstig auch als CD-
ROM und im Internet anbiete (vgl. unten 3.4 und 3.5). Angemerkt se1, dass die
fritheren Titigkeitsberichte entweder vollig oder fast vergriffen sind.

Z Zur Situation des Datenschutzes

2.1 Informationsgesellschaft und Datenschutz

Wie bereits im letzten Tatigkeitsbericht hervorgehoben (vgl. XIII 2.1), befinden
wir uns in einer Zeit des Ubergangs von der klassischen Industriegesellschaft zur
Informationsgesellschaft. Diese Entwicklung ist unumkehrbar; sie hat sich in
den beiden Berichtsjahren beschleunigt, nicht zuletzt im Zusammenhang mit der
Globalisierung von Wirtschaft und Wissenschaft. Informationen werden fiir
Staat, Wirtschaft und Private immer wichtiger. Durch den Einsatz der automati-
sierten Datenverarbeitung hat Information die Qualitéit eines vierten Produkii-
onsfaktors neben Arbeit, Kapital und Rohstoffen erhalten,

In dem Bericht , Informationsgesellschaft — Chancen, Innovationen und Heraus-
forderungen®, den der Rat fiir Forschung, Technologie und Innovation im De-
zember 1995 dem Bundeskanzler iiberreichte, wird mit Recht hervorgehoben,
dass die Informationsgesellschaft politisch gesehen eine demokratische Gesell-
schaft bleiben, wirtschaftlich gesehen ihre dkonomische Leistungsfahigkert er-
heblich steigern und kulturell gesehen eine Wissensgesellschaft mit einer ent-
sprechenden Informations- und Medienkultur werden muss. Unter dem Aspekt
n,demokratische Gesellschaft” kommt dem Datenschutz eine besondere Bedeu-
tung zu, In dem genannten Bericht heiBt es zutreffend: ,Ein konsequenter Da-
tenschutz zihlt ... zu den zentralen Akzeptanzvoraussetzungen der Informations-
gesellschaft” (S, 32).

Was die Wichtigkeit von Informationen anbetrifft, so sei aus meiner Tétigkett im
Berichtszeitraum vor allem ein Fall genannt (vgl. ndher unten 27.5.2): In der
Mordsache der elfjdhrigen Christina Nytsch aus Striicklingen (Landkreis Clop-
penburg) kam es im April 1998 zum bislang gréften Gentest in Deutschland. Ca.
17 900 junge Minner zwischen 18 und 30 Jahren wurden aufgefordert, sich
fretwillig etnem Speicheltest zu unterziehen. Nur vier Personen weigerten sich.
Die in einigen Punkten nicht unproblematische Aktion fithrte bekanntlich zur
Ergreifung des Taters. Der Massen-Gentest wurde begleitet vom Aufbau einer
zentralen Gendatel beim Bundeskriminalamt.

Im Mirz/April 1998 fiihrte das Freitzeit-Forschungsinstitut der British American
Tobacco (Leiter: Prof. Dr. Horst W. Opaschowski) eine bundesweilte Reprisen-
tativbefragung von 3 000 Personen zum Thema Datenschutz durch. Das Ergeb-

nis zeigt eine hohe Unterstittzung des Datenschutzes in der Bevidlkerung, die
manchen Vermutungen widerspricht. Mehr als die Hilfte (55 %) der Bevolke-
rung ist der Meinung, dass der Datenschutz mehr Bedeutung bekommen sollte.
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Wenngleich das Grundrecht auf Datenschutz (besser: auf informationelle Selbst-
hestimmung) ein tragendes Element der Informationsgesellschaft ist, so ist es
doch nicht schrankenlos. Wie im Volkszidhlungsurteil des Bundesverfassungsge-
setzes ausgefiihrt wird, sind Einschrinkungen dieses Grundrechts im iiberwie-
genden Allgemeininteresse zulidssig. Die Abwégung zwischen dem Recht auf in-
formationelle Selbstbestimmung und anderen Rechtsgiitern - die ,Herstellung
praktischer Konkordanz" - ist in erster Linie Aufgabe des Gesetzgebers; es kann
aber auch der Rechtsanwender gefordert sein. Bei der Giiterabwigung gibt es
immer wieder Probleme. Im Berichtszeitraum haben zwei Bereiche eine gréBere
Rolle gespielt: die innere Sicherheit und die Forschung. Es sei je ein Fall ge-
nannt:

Im Jannar 1997 gab es Meldungen in der Presse, Datenschutz habe die polizeili-

che Aufklirung des Mordes an der zehnjihrigen Kim Kerkow aus Varel behin-
dert; besonders ansfallend war die Uberschrift in der Hamburge.r Morgenpost
vom 18.Januar 1997: .Kim. Datenschutz deckte Morder.” Das Schiagwort
Datenschutz ist Taterschutz* (vgl. bereits XII 2.2} war schnell bei der Hand.
Ich legte in einer Presseinformation vom 21. Januar 1997 dar, dass Datenschutz-
regelungen die Aufklidrung des Mordfalles nicht behindert haben; der Nieder-
sichsische Innenminister stimmte dem in der Sitzung des Landtags am
23. Januar 1997 zu. Zum Slogan , Datenschutz ist Taterschutz® ist zu sagen, dass
er verfassungsrechtlich nicht haltbar ist, da er letztendlich die Grundrechtsqua-
litidt des Datenschutzes verkennt. Es handelt sich, wie der Bayerische Landesbe-
auftragte flir den Datenschutz in der Siiddeutschen Zeitung vom 17. Januar 1997
formuliert hat, um einen Kampfbegriff an der Grenze zur Verleumdung. Auch
wenn Politiker und Journalisten etwas zuriickhaltender formulieren - wie z. B.
.Datenschutz darf nicht zum Titerschutz verkommen® -, so ist auch diese
Wortwahl nicht akzeptabel.

1996 unternahmen auf Bundesebene einige Forschungsinteressenverbidnde An-

strengungen, das Gleichgewicht zwischen Forschungsfreiheit (Art. 5 Abs. 3 GG)
und Datenschutz (Art. 1 und 2 GG) zu Lasten des Letzteren zu verschieben. Die
Datenschutzbeauftragten des Bundes und der Linder waren betroffen dartiber,
dass sich auch die renommierte Deutsche Forschungsgemeinschaft (DFG) hieran
beteiligte; vgl. XIII 22. Zwischenzeitlich fanden mit der DFG Gespriche statt, in
denen einige Missverstindnisse beseitigt und beiden Seiten gerecht werdende
Lssungen gefunden wurden (vgl. unten 21.1). Bei gegenseitigem Verstindnis 15t
ein Konflikt zwischen Forschung und Datenschutz grundsétzlich 18sbar. Was die
Anwendung der Forschungsklausel in § 25 NDSG anbetrifft, darf hervorgehoben
werden, dass meine Einwiinde bislang nur ein Forschungsvorhaben scheitern
lieB (XII 24.3).

2.2 Die Situation des Datenschutzes beim Bund

Im Berichtszeitraum sind zahlreiche Bundesgesetze verabschiedet worden, die
Eingriffe in das Recht auf informationelle Selbstbestimmung der Biirgerinnen
und Biirger vorsehen. Die Tendenz, unter dem Aspekt der Bekdmpfung der
Kriminalitit und des Missbrauchs sozialer Leistungen das Instrumentanium der

Kontrolle und Uberwachung der Biirgerinnen und Biirger auszuweiten (vgl. XI-
II 2.2), hat angehalten.

Was die Kriminalititsbekdmpfung anbetrifft, ist das herausragende Ereignis si-
cher die Einfilhrung des sog. GreBen Lauschangriffs gewesen (vgl. niher unten
27.4): Gesetz zur Anderung des Grundgesetzes (Artikel 13) vom 26. Mérz 1998
(BGBI. I S. 610) und Gesetz zur Verbesserung der Bekdmpfung der Organisies-
ten Kriminalitit vom 4. Mai 1998 (BGBI. I S. 845). Ich habe den GroBlen Lau-
schangriff zusammen mit fast allen meinen Kollegen abgelehnt, da in das letzte

13



Niedersichsischer Landtag — 14. Wahlperiode Drucksache 14/425

Refugium von Privatheit eingebrochen wird. Es ist aber anzumerken, dass viele
der datenschutzseitig empfohlenen Hiirden bei den Bonner Entscheidungen be-
riicksichtigt worden sind.

Bs sollte unbestritten sein, dass Sozialleistungsmissbrauch bekdmpft werden
muss. Der Gesetzgeber muss aber, wenn er neué Regelungen schafft, eine sorg-

faltige Abwigung mit dem Recht auf informationelle Selbstbestimmung vor-
nehmen (vgl. unten 18.1) Dies war insbesondere bei der Anderung von § 68

Abs. 1 Satz 1 SGB X - Ubermittlung von Sozialdaten durch Sozialbehérden —
nicht der Fall. Ausgehend insbesondere von einem Miinchner Streitfall, wurde
diese Norm durch Art. 4 des Ersten Gesetzes zur Anderung des Medizinproduk-
tegesetzes vom 6, August 1998 (BGBI. I S. 2005) — welch ein irrefiihrender Ti-
tel! — dahingend gedndert, dass auch der ,.derzeitige oder zukiinftige Aufenthalt”
iibermittelt werden kann. Mit der Mehrheit der Landesbeauftragten fiir den Da-
tenschutz habe ich dies als eine grundlegende Durchbrechung des Sozialge-
heimnisses kritisiert; die Beschiftigten der Leistungstrdger wiirden zu ,,Hilfsbe-
amten'* von Strafverfolgungs- und Vollstreckungsbehorden.

Seit Jahren beklagt, stehen beim Bund leider immer noch eine umfassende da-
tenschutzrechtliche Uberarbeitung der Strafprozessordnung und eine Regelung
des Arbeitnehmerdatenschutzes aus.

Am schirfsten ist zu kritisieren, dass es der Bund nicht geschafft hat, in der
13, Legislaturperiode das Bundesdatenschutzgesetz (BDSG) zu novellieren. Die
Buropidische Datenschutzrichtlinie vom 24. Oktober 1995 war bis zum
24. Oktober 1998 in innerstaatliches Recht umzusetzen, Dies ist dem Bund ohne
triftigen Grund nicht gelungen; es ist bei einem Referentenentwurf geblieben.
Die Datenschutzbeauftragten des Bundes und der Lander haben von Anfang an
die Auffassung vertreten, die durch europiisches Recht begriindete Pflicht, das
BDSG zu novellieren, solle als Aufforderung und Chance begriffen werden, das
deutsche Datenschutzrecht im Hinblick auf die Entwicklung der Informations-
und Kommunikationstechnologie zu modernisieren (vgl. z. B, unten Anlage 7).
Bis auf eine einzige Regelung hat der Referentenentwurf des Bundesministen-
ums des Innern (Stand: 7. April 1998) dieses Anliegen bel der Anderung des
BDSG nicht aufgegriffen. Die Bonner Koalitionsvereinbarung vom 20. Qkto-
ber 1998 spricht nunmehr erfreulicherweise von einer kurzfristigen Umsetzung,

Es soll durchaus anerkannt werden, dass der Bundestag in den letzten Jahren
auch datenschutzfreundliche Gesetze beschlossen hat. Dazu gehdrt insbesondere
das zukunftsorientierte Informations- und Kommunkationsdienste-Gesetz vom
22, Juli 1997 (BGBI1. I S 1870).

2.3 Die Situation des Datenschutzes in Niedersachsen

Im Berichtszeitraum gab es eintge datenschutzgesetzliche Fortschritte, wie z. B.
das Niedersdchsische Gesetz iber Hilfen und SchutzmaBnahmen fiir psyschisch
Kranke vom 16. Juni 1997 (Nds. GVBI. 8. 272), das Dritte Gesetz zur Anderung
dienstrechtlicher Vorschriften vom 17. Dezember 1997 (INds. GVBI. S. 528) und
das Niedersidchsische Sicherheitsiiberpriifungsgesetz vom 3. Mirz 1998 (Nds.
GVBI S. 128). Was die gesetzgeberischen Defizite anbetrifft, 1st nach wie vor

insbesondere das Gesundheltswesen zu nennen,

Das im letzten Tatigkeitsbericht (XIII 2.2) angesprochene datenschutzrechtliche
Rollback manifestiert sich in dem Gesetz zur Anderung datenschutz-, gefahren-
abwehr- und verwaltungsvertahrensrechtlicher Vorschriften vom 28, November
1997 (Nds. GVBIL. 5. 489). Allerdings wurden die noch weitergehenden Vor-
stellungen des Niederséchsischen Innenministeriums ~ vor allem beim allgemei-
nen Datenschutzrecht - reduziert.
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Niedersachsen ist es nicht gelungen, die bereits unter Nr. 2.2 angesprochene EU-
Datenschutzrichtlinie fristgerecht in niedersédchsisches Recht umzusetzen, d. h.
zum 24. Oktober 1998 insbesondere das NDSG zu dndern (vgl. ndher unten 6.2},
Kritisch muss angemerkt werden, dass es nicht angebracht war, auf die Umset-
zung durch den Bund zu warten. Ich fiihrte in meiner Pressemitteilung vom
Q. Januar 1997 aus: , Das Innenministerium wire gut beraten, statt der Deregu-
lierung des NDSG dessen Anpassung an die EU-Datenschutzrichtlinie zu betrei-
ben. Findet die Anpassung jetzt nicht statt, so liuft das Land Gefahr, nach Ab-
lauf der Ubergangsfrist im Oktober 1998 nicht nur ein technisch immer mehr
iiberholtes, sondern auch ein europarechtswidriges Datenschutzrecht zu haben.”

AuBerordentlich bewihrt hat sich, dass die Landesregierung mit Beschluss vom
17. Dezember 1991 (Nds. MBL 1992, 230) die Datenschutzkontrolle fiir den
nicht-6ffentlichen Bereich dem Landesbeauftragten iibertrug. Diese Kompeten-
zerweiterung, die es auch in den Lindern Berlin, Bremen und Hamburg gibt,
bewirkt, dass nicht ausreichende Datenschutz-Ressourcen konzentrierter und ef-
fektiver eingesetzt werden konnen. Das Konzept ,Datenschutz in einer Hand"
macht in der Praxis immer wieder deutlich, dass der Datenschutz im nicht-
5ffentlichen Bereich unterentwickelt ist und das Ubergewicht bei der Verarbei-
tung personenbezogener Daten nicht mehr beim Staat, sondern bei den nicht-
offentlichen Stellen liegt.

Was die Praxis im offentlichen und nicht-6ffentlichen Bereich in Niedersachsen
anbetrifft, sind auch in den Jahren 1997 und 1998 zahlreiche datenschutzrechtli-
che VerstiBe zu verzeichnen, wie die spiteren Kapitel belegen. Die Feststellung
meines schleswig-holsteinischen Kollegen (Pressemitteilung vom 3. Juli 1998),
der Datenschutz habe in den meisten Behdrden des Landes eine feste Veranke-
rung und finde nachhaltige Unterstiitzung, kann ich auf Niedersachsen so pro-
nonciert nicht iibertragen. Ich muss meine Bitte aus den letzten Tatigkeitsbe-
richten (X1I 2.2.1, X1I 2.2) wiederholen, dass die Behorden der Aus- und Fort-

bildung in Fragen des Datenschutzes erheblich mehr Gewicht beimessen.

2.4 Die Situation des Datenschutzes in Europa

Was die im letzten Titigkeitsbericht niher behandelte EU-Datenschutzrichtlinie
vom 24. Oktober 1995 (XIII 2.2 und 5.1) anbelangt, ist immer noch nicht end-
giiltig geklirt, was Art. 28 Abs. 1 Satz 2 der Richtlinie meint, wenn dort von der
Jvolligen Unabhingigkeit* der Kontrollstellen gesprochen wird. Zahlreiche
Stimmen in der Literatur halten es nicht mehr fiir zuldssig, dass die Aufsichtsbe-
hérden im nicht-Gffentlichen Bereich weisungsgebunden sind. Was die im Er-
wigungsgrund Nr. 68 angesprochenen bereichsspezifischen Regelungen anbe-
trifft, ist hervorzuheben, dass das Europdische Parlament und der Rat am
15. Dezember 1997 eine Richtlinie tiber die Verarbeitung personenbezogener
Daten und den Schutz der Privatsphire im Bereich der Telekommunikation er-
lassen haben.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat am
9./10. November 1995 eine EntschlieBung zur ,Weiterentwicklung des Daten-
schutzes in der Buropdischen Union“ gefasst. Hiervon hat der Amsterdamer
Vertrag vom Juni 1997 erfreulicherweise einiges verwirklicht. Ab 1. Januar
1999 sind auch die Organe und Einrichtungen der Europ#ischen Union an die
EU-Datenschutzrichtlinie gebunden. Ferner hat der Rat eine unabhidngige Kon-
trollinstanz fiir den Datenschutz einzurichten.
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2.5 Neue Datenschutzkonzepte

Das im letzten Tatigkeitsbericht (XIII 2.3) vorgestellte neue Konzept einer ,,Al-
l1anz von Datenschutz und Technologie” — im Wesentlichen von Spiros Simitis
initiiert — hat bei etlichen Autoren Zustimmung gefunden. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Linder hat am 23./24. Oktober
1997 eme EntschlieBung betreffend ,Erforderlichkeit datenschutzfreundlicher
Technologien™ gefasst (vgl. unten Anlage 9). Erfreulich ist, dass der Grundsatz
der Datenvermeidung bereits im Teledienstedatenschutzgesetz vom 22. Juli
1997 (§ 3 Abs.4) und im Mediendienste-Staatsvertrag (§ 12 Abs. 5) zum
Rechtsgebot erhoben wurde.

Auch der 62. Deutsche Juristentag in Bremen hat sich mit einer Neuorientierung
des Datenschutzes befasst. Die Abteilung Offentliches Recht hat am
24. September 1998 u. a. beschlossen: ,,Bei der gebotenen Neuorientierung muss
der Datenschutz als konstitutiver Teil einer umfassenden Informationsordnung
begriffen werden, fiir die das — auf den Gedanken der Informationsgerechtigkeit
ausgerichtete — Informationsrecht den rechtlichen Rahmen bildet. ... Das Daten-
recht ist als Datenverkehrsordnung auszugestalten. ... Die Reformschritte sind zu
einem umfassenden Informationsgesetzbuch zusammenzufithren. Zur Vorberei-
tung soll unverziiglich ¢ine Kommission eingerichtet werden,“ Die Bremer Be-
schliisse fiihren leider kaum weiter bel der vordringlichen Aufgabe, die techno-
togische Entwicklung zu gestalten. Sie verkennen auch die bisherigen Schwie-
rigkeiten, das Akteneinsichts- und Informationszugangsrecht zu regein.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder hat mit
Entschliefung vom 5./6. Oktober 1998 die Bremer Beschliisse nur grundsitzlich
begriflt (vgl. unten Anlage 17).

3 Der Landesbeauftragte

3.1 Geschaftsstelle

Die Stellenausstattung meiner Geschiftsstelle ist seit Jahren unzureichend. Die
Arbeitsbelastung 1st im Berichtszeitraum erneut gestiegen, und zwar vor allem
hinsichtlich der Bewiltigung technischer Problemstellungen und im nicht-
Offentlichen Bereich. Ich verkenne nicht die Notwendigkeit, dass die Landesre-
gierung spart. Ich bin der Auffassung, dass ich 1997 durch den Abzug meiner
Stelle im Kraftfahrdienst meinen Einsparbeitrag erbracht habe; dieser Abzug ist
vertretbar gewesen, da ich auf den Fahrdienst des Innenministeriums zuriickgrei-
fenn kann. Erstaunt war ich, dass der RdErl. d. MF vom 25. November 1997 iiber
Personalkostenbudgetierung im Haushaltsjahr (Nds. MBI, S. 1922) auch mein
Kapitel 03 80 erfasste, und zwar ohne vorangegangene korrekte Beteiligung. In
einem Gesprich im Mirz 1998 akzeptierte der Staatssekretir des MI die diessei-
tige Argumentation, dass die Aufwendungen des Landes und der Kommunen auf
dem EDV-Sektor dramatisch steigen, dass dem aber keine hinreichende Bera-
tungs- und Kontrolltatigkeit entspricht. MI setzte sich im Rahmen der Haus-
haltsaufstellung 199972000 bei MF fiir zwei neue Stellen beim LfD ein, stiel
aber auf Ablehnung. Ich werde meine Bemithungen um eine Verbesserung der
Stellensituation in meiner Geschiftsstelle — zum Nutzen der Biirgerinnen und
Biirger des Landes — fortsetzen.

Die technische Modernisierung der Geschiftsstelle setzte sich fort:

Im Jahr 1997 wurde die vorhandene Alis-Installation unter dem Betriebssystem
AIX der Firma IBM durch eine neues Biirokommunikationssystem unter dem
Netzwerkbetriebssystem Windows NT und dem Softwareprodukt MS Office er-
setzt. Alle Mitarbeiter/innen und auch ich wurden in der Anwendung des neuen
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Blirokommunikationssystems geschult. Ein zusdtzlicher Workshop vor Ort
diente der Vertiefung bereits erworbener Anwendungskenntnisse.

In meiner Geschéftsstelie betreibe ich in einem Intranet ein gemeinsames Abla-
gesystem, das automatisierte Aktenverzeichnis, ein automatisiertes Melderegi-
ster fir Datelen nach § 32 BDSG und eine gemeinsame Dokumentensammilung,
Das Office-System umfasst die Funktionen Textverarbeitung, Bildverarbeitung
sowie elektronische Post. Mehrere Testinstallationen sollen meine Erfahrungen
im Umgang mit den Firewall-Architekturen erweitern und damit meine Bera-
tungskompetenz starken. Weiter plane ich die Einrichtung eines IT-Labors, in
dem ich technische Priifungen, Virenscanning, Penetrationsversuche, Software-
tests, Dokumentenmanagement mit Digitalisierung vorhandener Akienbestinde
und neu hinzugekommener Papierdokumente pritfen und bewerten will. Mit die-
sen Maflnahmen bemiihe ich mich, meine Geschiftsstelle zu einem ,,Kompe-
tenzcenter” in Fragen grundrechtsfreundlicher Techniken auszubauen.

3.2 AufBenprifungen und Beratungen

Was die materiell-rechtlichen Priifungen im &ffentlichen Bereich anbetrifft, sind
insbesondere zu nennen: Personaldatenverarbeitung einer Polizeidirektion, Da-
tenverarbeitung 1m Sozialamt einer Kommune, Einsatz besonderer Mittel nach
dem NGefAG (bei einer Polizeidirektion und einer Polizeiinspektion), beim
NLfV Mitteilungen an Betroffene nach dem Einsatz bestimmter nachrichten-
dienstlicher Mittel und Auskunfisablehnungen, Einsatz verdeckter Ermittler bei
drei Staatsanwaltschaften, Telefoniiberwachung bei einer Generalstaatsanwalt-
schaft, Mobilfunk beim Landeskriminalamt, DNA-Untersuchungen beim Lan-
deskriminalamt und einer Polizelinspektion sowie Datenschutziragen bet einer
Ausldnderbehorde.

Priiffungs- und Beratungsschwerpunkt im technisch-organisatorischen Bereich
waren Anwendungen im GroBrechnerbereich unter Einsatz von MVS/RACEF der
Firma IBM. ,,Priiflinge* waren so ,,dicke Brocken* wie die Volkswagen AG, das
Rechenzentrum der norddeutschen Sparkassen dvg, die PreussenElektra AG, die
TUI Infotec GmbH, das Rechenzentrum der Touristik Union, und das Versiche-
rungsrechenzentrum ivv. Meine Erfahrungen hierbei sind unter 30.2 ndher be-
schrieben. Weiter habe ich Priifungen und Beratungen zu den SicherungsmaB-
nahmen bel Einsatz des Betriebssystems Windows NT durchgefiihrt, das wegen
seiner schnell wachsenden Verbreitung ebenfalls von besonderer Bedeutung ist.
Aber auch Rechner mit den Betriebssystemen Unix, Novell NetWare und BS
2000 habe ich gepriift. Hierbei geh&rten zu den ,,Priiflingen* Unternehmen der
Wirtschaft und einige Kommunen. Dariiber hinaus wurden sehr viele Beratungs-
gespriche in unterschiedlichsten Themenbereichen gefiihrt.

Durch meine Priifungen und Beratungen wurden zahlreiche ,,Sicherheits-Lecks*
besettigt und viel Uberzeugungsarbeit geleistet. Dennoch bin ich mit der Priifta-
tigkeit insgesamt nicht zufrieden. Priifungen zur Umsetzung von Datenschutz-
vorschriften mussten wiederum (siche meinen letzten Tatigkeitsbericht, XIII 3.3)
wegen der unzureichenden Personalausstattung meiner Dienststelle unterbleiben.
Der Umfang der technisch-organisatorischen AuBenpriifungen musste gegeniiber
den Vorjahren insgesamt reduziert werden. Die neuen technologischen Ent-
wicklungen, etwa im Bereich Internet, Chipkartensysteme, Telekommunikation
oder neue Befriebssysteme, erforderten intensive Einarbeit, datenschutzrechtli-
che Bewertung und viel Beratungstatigkeit. Dadurch reduzierten sich Zeit und
Kapazitat fiir die reine Priiftitigkeit. Mit der gegenwirtigen Stellenausstattung
im technisch-organisatorischen Bereich war mehr nicht méglich. Ich habe mich
deshalb besonders darauf konzentriert, Behérden und Unternehmen Hiifestel-
lung bei der Selbstkontrolle zu geben. Ergebnis dieser Bemiihungen sind zahl-

17




Niedersichsischer Landtag — 14. Wahlperiode

18

3.3

3.4

reiche von mir erstellte QOrientierungshilfen und Checklisten zu aktuelien The-
menbereichen (vgl. 3.5). Eine Selbstkontrolle kann unabhingige Konirollen al-
lerdings nicht ersetzen. Eine ausreichende Anzahl an Priifungen halte ich fiir ei-
ne unabdingbare Voraussetzung, um Qauf die Einhaltung von Datenschutzvor-
schriften hinwirken zu koénnen. Die Wiederaufnahme einer angemessenen An-

zahl von Priifungen ist dringend erforderlich; hierfiir benétige ich aber eine bes-
sere Stellenausstattung meiner Geschiftsstelle.

Dateibeschreibung ja — Register nein

Das novellierte NDSG (Gesetz zur Anderung datenschutz-, gefahrenabwehr-
und verwaltungsverfahrensrechtlicher Vorschriften vom 28. November 1997,
Nds. GVBI. S. 489) verzichtet grundsitzlich auf die zentrale Fiihrung eines Da-
teienregisters. Nur Dateien, die zur Erfiillung der Aufgaben nach dem Nieder-
sichsischen Verfassungsschutzgesetz oder polizeilicher Aufgaben nach dem
Niedersachsischen Gefahrenabwehrgesetz erstellt worden sind, sind mir vorzu-
legen. Geblieben ist jedoch die Pflicht aller &ffentlichen Stellen, Dateibeschrei-
bungen fiir ihre automatisierten Dateien nach § 8 Abs. 1 NDSG zu fertigen und
selbst vorzuhalten, das gilt auch — hier gab es groBen Aufkldrungsbedarf - fiir
Bezirksschornsteinfeger und Notare. Der Vordruck fiir die Dateibeschreibung
gilt unverindert. Entfallen ist dagegen die Dateibeschreibungspflicht fiir nicht-

automatisierte Datelen.

Meine ersten Erfahrungen mit dieser Anderung sind nicht nur positiv. Wahrend
in der Vergangenheit das Register fiir mich Informationsquelle zur Beobachtung
der TuK-Entwicklung offentlicher Stellen war, bin ich heute darauf angewiesen,
notwendige Informationen einzeln einzufordern.

Service-Angebot Internet

Am 6. Januar 1998 habe ich den Startschuss fiir mein Internet-Angebot gegeben.
Unter der Internet-Adresse

http://www ]lfd.niedersachsen.de

kénnen meine Pressemitteilungen, der Titigkeitsbericht, das Niedersidchsische
Datenschutzgesetz sowie andere datenschutzrelevante Rechisvorschriften, meine
Empfehlungen, Orientierungshilfen, Checklisten und sonstige Matenalien zur
eigenen elektronischen Nutzung abgerufen werden. Diese Infoborse 1st ein zu-
satzlicher Service fiir Biirgerinnen und Biirger sowie fiir Wirtschaft und Ver-
waltung.

Die Abrufe datenschutzrelevanter Informationen haben metne Erwartungen weit
iibertroffen. Uberraschenderweise kommen auch viele Abrufe aus dem Ausland.

Ich empfehle, bei persdnlichen Schreiben oder Beschwerden tiber Datenschutz-
verstoBe gesicherte Kommunikationsverfahren zu wiahlen. Wer im Internet In-
formationen austauschen will, solite sich gegen Mithéren und Mitlesen durch
unbefugte Dritte wirksam durch die Verschliisselung der zu iibermittelnden Da-
ten schiitzen. Ich empfehle deshalb, bet vertraulichen Informationen an meine
Dienststelle meinen Gffentlichen PGP-Schliissel zu verwenden (Verschliisselung
nach dem Programm ,,Pretty Good Privacy®, das kostenlos aus dem Internet ent-
nommen werden kann). Mein ,,6ffentlicher Schliissel* und eine detaillierte In-
formation liber Risiken und Empiehlungen beim Umgang mit E-Mail kdnnen
meinem Internet-Angebot entnommen werden.
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3.5

Offentlichkeitsarbeit

Zur Offentlichkeitsarbeit eines Landesbeauftragten gehort in erster Linie der
Kontakt mit den Medien. Dieser Kontakt ist aus meiner Sicht ausbaufdhig.

Auch 1997 und 1998 waren Angehdirige meiner Geschiftsstelle und ich an zahl-
reichen Vortrags- und Diskussionsveranstaltungen beteiligt. Es ging um allge-
meine Datenschutzthemen (wie ,,Aktuelle Fragen des Datenschutzes™) und um
datenschutzrechtliche Einzelthemen wie z. B. ,,Sozialdatenschutz", ,Datenver-
arbeitung durch Geistliche 1n Justizvollzugsanstalten® und ,,Heimliche Ermitt-
lungsmethoden im Ermittiungsverfahren®. Es 1st Tradition geworden, dass ich
auf der CeBIT in Hannover - dem weltweit grio3ten Schauplatz, der den aktuel-
len Entwicklungsstand der Informations- und Kommunikationstechnologie
zeigt — ein Datenschutz-Forum veranstalte. 1997 wurde im Rahmen einer Podi-
umsdiskussion das Thema ,.Internet — Viel Chancen, wenig Datenschutz?* be-
handelt, 1998 das Thema ,,Wo bleibt der Datenschutz bei der Globalisierung der
Informationsmirkte?** Die Veranstaltungen, deren Durchfiihrung die Deutsche
Messe AG grofiziigig unterstiitzte, waren sehr gut besucht.

Auch im Berichtszeitraum sind Angehdrige meiner Geschiftsstelle und ich mit
Aufsidtzen in Zeitschriften zu Wort gekommen.

1997 habe ich einen ,Leitfaden fiir die Durchfiihrung von Ordnungswidrigkei-
tenverfahren im Bereich des Datenschutzes herausgegeben.

Neu erstellt habe ich die Orientierungshilfen und Checklisten zu folgenden
Themen: Telearbeitspldtze, Grundschutz durch Firewall, externe Wartung und
Systembetreuung, Passwort-Gestaltung und -Verwendung, Datenschutz-
Priifkonzept fiir MVS/VM-Systeme, Crientierungshilfe und Checkliste fiir Win-
dows NT sowie Auftragsdatenverarbeitung., Meine Orientierungshilfen sollen
Geschifts- und Behdrdenlertung, Personalleitung und Personalvertretung, Da-
tenschutzbeauftragte sowie Organisations- und DV-Leitung in die Lage verset-
zen, die Folgen von IuK-Entscheidungen abzuschitzen sowie erforderliche und
angemessene Datensicherungskonzepte zu entwickeln,

Ich selbst verwende die Priifkataloge bei meimnen Priifungen im Bereich der of-
fentlichen Verwaltung und der Wirtschaft, stelle ste aber auch allen Interessier-
ten zur Uberpriifung ithrer IuK-Verfahren sowie der getroffenen technisch-
organisatorischen MaBBnahmen zur Verfiigung, Die Anfragen hinsichtlich dieser
Prifungsunterlagen zur Selbstkontrolle sind erfreulich hidufig. Viele Abruife
kommen inzwischen im Download iiber das Internet, sodass mir Druckkosten
erspart bleiben.

In Kiirze wird eine Compact Disc (CD) erscheinen, die eine Zusammenstellung
aller datenschutzrelevanten Informationen - diesen Tatigkeitsbericht einge-
schlossen — 1n digitaler Form enthidlt. Die CD erginzt mein Serviceangebot und
bictet den ¢ffentlichen Stellen sowie den privaten Unternehmen einen modernen
Zugang zum Datenschutzrecht und zu Datenschutzfragen in Niedersachsen. Mit
HTML- und Hyperlink-Technik soll es einfach und komfortabel moglich sein,
zwischen verschiedenen Informationen bzw. Informationsteilbereichen hin und
her zu springen. Auch das Herunterladen von bendtigten Informationen wird un-
problematisch und schnell moglich sein.

Das genannte Informationsmaterial kann — ebenso wie dlteres Material, so weit
noch vorhanden — be1l mir bestellt und kostenlos bezogen werden.
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3.6 Zusammenarbeit mit anderen Kontrollorganen

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder tagte im
Berichtszeitraum viermal. Die Entschlie8ungen der Konferenz sind als Anlagen
diesem Bericht beigefiigt. Niedersachsen hat weiterhin den Vorsitz im Arbeits-

kreis Personalwesen.

Gemeinsam mit dem Niedersidchsischen Innenministerium nehme 1ch an den Be-
ratungen des ,,Diisseldorfer Kreises*, des bundesweiten Zusammenschlusses der
obersten Aufsichtsbehdrden fiir den nicht-Offentlichen Bereich, teil. Auch im
Berichtszeitraum wurde die Zusammenarbeit mit den Aufsichtsbehdrden fiir den
nicht-6ffentlichen Bereich verstiirkt; die im letzten Tatigkeitsbericht (XIII 3.6)
genannten bundesweiten Workshops wurden 1997 in Potsdam und 1998 in
Dresden fortgesetzt und fanden grofBen Zuspruch.

Mit den kirchlichen Datenschutzbeauftragten fand ein hiufiger Gedankenaus-
tausch statt,

4 Entwicklung und Probleme der Informations- und Kommunikations-
Technik in Verwaltung und Wirtschaft

4.1 Die Informationsgeselischaft

Vor zwei Jahren habe ich vor einer allzu ,,rasanten Fahrt auf der Datenauto-
bahn‘ gewarnt; diese Fahrt ist heute mit iiberhhter Geschwindigkeit im Gange.
Die Entwicklung des Internets hat tiefgreifende Verdnderungen in Wirtschaft,
Verwaltung und Gesellschaft bewirkt. Aus der urspriinglichen Entwicklung fiir
Militdr und Forschung ist ein weltumspannendes, allgemein zugéngliches Netz
mit mehr als 100 Millionen Nutzern geworden, Sekundenschnelle Verarbeitung
grofer Datenmengen, weltweite Kommunikation in digitalen Netzen ohne Gren-
zen und Zeitverzug, jederzeitige Erreichbarkeit an allen Pldtzen der Welt, welt-
weite Verdffentdichung intimer Informationen (wie der Starr-Bericht iiber US-
Prasident Clinton) sind heute moglich. Die Dezentralisierung des Netzwerkma-
nagements und die Globalisierung des Informationsaustauschs haben die Gren-
zen zwischen privaten und staatlichen Akteuren verwischt. Das Internet hat die
Integration ganz unterschiedlicher Rechner, Betriebssysteme und Applikationen
bewirkt. Arbeitsabldufe und Kommunikationsverfahren in Wirtschaft und Ver-
waltung sind nicht nur veridndert, sie werden revolutioniert.

Die Angebote im Internet werden immer interessanter und bunter. Fast alle
Kommunikationswiinsche lassen sich unabhidngig von Zeit und Ort sowie mit
fast jeder eingesetzten Technik I6sen. Diese schine Seite der Medaille hat je-
doch auch eine Kehrseite. ,,Wir miissen mit Digitalvandalismus, Softwarepirate-
rie und Datendiebstahl leben lernen” so lautet die erniichternde Prognose des
amerikanischen Vordenkers in Fragen menschlicher Kommunikation und digi-
taler Technik Nicholas Negroponte. Noch nie war die Sammlung personenbezo-
gener Daten so detailliert und perfekt auswertbar wie heute. Im néchsten Jahr-
zehnt droht geradezu ein Einbruch in unsere Privatsphire. Das sind Aussagen
einer Bestandsaufnahme und aktuellen Analyse zu den Themen Multimedia und
Datenschutz des Hamburger Freizeit-Forschungsinstituts von British American
Tobacco. Die Mehrheit der hierzu befragten Biirgerinnen und Biirger will einen
 effektiven, moglichst besseren Datenschutz. Das ausgepriigte Bediirfnis nach
Schutz der eigenen Privatsphire geht leider hiufig Hand in Hand mit pauscha-
lem Schimpfen auf ,,zu viel Datenschutz®. Zu den Kritikern gehért , Electronic
Commerce®, die alle Informationen iiber Kunden und Konkurrenten aus unter-
schiedlichen und unerschlossenen Datenquellen zusammentragen wollen, um sie
in einem ,Data-Warehouse® zu speichern und daraus exakte Aussagen iiber
Kunden- und Konkurrenten-Verhalten mit , Data-Mining“-Werkzeugen zu ge-
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winnen. Unternehmen des Direkt-Marketing begriinden dies mit ,,Wir wollen
alles iiber den Kunden wissen, um ihn besser bedienen zu kdnnen®. Datenschiit-
zer sehen darin eine ,,Rasterfahndung nach Kunden und Konkurrenten®, die da-
tenschutzrechtlich unzulissig ist.

Dabei sollte heute jede Chance genutzt werden, um durch datenschutzfreundli-
che Technik das Recht auf informationelle Selbstbestimmung und insbesondere
vertrauliche Kommunikation zu schiitzen, Nur so wird es gelingen, Vertranen
und notwendige Akzeptanz fiir die Informationsgesellschaft zu gewinnen. Zu
solchen datenschutzfreundlichen Techniken gehdren intelligente Systeme zur
anonymen und pseudonymen Nutzung, wirkungsvolie und praktikable Ver-
schliisselungsverfahren, die digitale Signatur, E-Cash zum anonymen Bezahlen
im Internet, Buchungsverfahren, die ohne personenbezogene Nutzerdaten aus-
kommen, Erreichbarkeitsdienste zur Unterstiitzung von TK-Wiinschen, Watch-
Dienste zur Absicherung gegen jugendgefihrdende Informationen und weitere
Selbstschutz-Intelligenz 1m Endgerdt. Biirgerinnen und Biirger erwarten zu
Recht, dass ihre Datenschutzrisiken durch einen angemessenen Systemschutz

' des Staates abgesichert werden. Systemschutz ist erreichbar, indem z. B. Wahl-
freiheit fiir anonyme Abrechnungsverfahren, permanente Anzeige entstandener
Gebiihren oder technische Signalisierung von Werbung oder nicht jugendfreier
Angebote normiert werden. Das 1st im neuen Multimediarecht erfolgt (vgl. unten
8); das Informations- und Kommunikationsdienste-Gesetz schreibt ausdriicklich
die Moglichkeit zum ,,Selbstdatenschutz* fiir Biirgerinnen und Biirger vor. Nut-
zer haben danach die Wahlfreiheit zur anonymen oder pseudonymen Nutzung;
das Gesetz fihrt den Grundsatz der Datenvermeidung ein und schafft einen
Rahmen fiir die Sicherungsinfrasiruktur digitaler Signaturen. Der Mediendien-
stestaatsvertrag hat dariiber hinaus die Idee von Wissenschaftlern und Daten-
schiitzern verwirklicht, wie im Bereich des Umweltschutzes ein Audit fiir Da-
tenschutz einzufithren. Anbieter von Mediendiensten kénnen ihr Datenschutz-
konzept sowie ihre technischen Einrichtungen durch unabhingige und zugelas-
sene Gutachter priifen und bewerten lassen. Uber Image-Werbung und Wettbe-
werbseffekt gegeniiber Konkurrenten soll etne kontinuierliche Verbesserung der
Datensicherung und des Datenschutzes erreicht werden. Leider sind viele intelli-
gente Ideen und viele gute Ansétze bisher noch Theorie geblieben. Sie miissen
noch mit Leben erfiillt werden. Zur Beratung bei der Entwicklung und zur Mii-
hilfe bex der Erprobung bin ich bereit.

4.2 Datenschutz durch Technik

Modermne Informations- und Kommunikationstechnologie dringt in alle Lebens-
bereiche ein, sie schafft neue Informationsfreiheiten. Diese Entwicklung hat aber
auch neue Abhingigkeiten und Gefidhrdungen hervorgerufen. Mit der Benutzung
neuer Informations- und Kommunikationssysteme entstehen vielféltige elektro-
nische Nutzerspuren, Individuen lassen sich elekironisch beobachten, ihr Ver-
halten kann unbemerkt registriert und griindlich analysiert werden. Uber diese
Maglichkeiten, die Fiille dieser Daten, liber Umfang, Speicherort, Speicherungs-
dauer sowie Verwendungszweck machen sich viele Benutzer keine Gedanken;
haufig fehlt es aber auch an ausreichender Information.

Der Schutz der Privatsphire des Einzelnen wird bisher mit rechtlichen, techni-
schen und organisatorischen MaBnahmen gesichert. Doch Experten in Wirt-
schaft und Verwaltung sowie in Wissenschaft und Forschung sind sich einig,
dass Individual- und Gemeinwohlinteressen in der unendlichen Welt der Netze
nicht mehr allein durch Ge- und Verbote gesichert werden kénnen. Es wichst
die simple Erkenntnis, dass der Gefdhrdung der Privatsphére wirksam nur durch
eine weitgehende Reduzierung der Menge der gespeicherten Daten begegnet
werden kann. Der Grundsatz der Datensparsamkeit, wonach nur so wenige per-

21



Niedersiichsischer Landtag - 14. Wahlperiode Drucksache 14/425

sonenbezogene Daten erhoben, gespeichert und genutzt werden diirfen, wie dies
unabdingbar ist, muss zu einem klassischen Schutzziel werden. Datenvermei-
dung ist die stets anzustrebende Form der Datensparsamkeit. Wo dies nicht
machbar ist, sollte von frithestmdglicher Anonymisierung oder Pseudonymisie-
rung Gebrauch gemacht werden. Gelungene Beispiele fiir bereits existierende
datenschutzfreundliche Systeme sind das Telefonieren mit vorausbezahlten an-
onymen Telefonkarten, bargeldioses Parken mit Prepaidkarten, pseudonyme
Kur-Chipkarten oder anonyme digitale Fahrkarten,

Der Arbeitskreis "Technische und organisatorische Datenschutz{ragen" der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lédnder hat in einer
griindlichen Untersuchung Kriterien fiir datenschutzfreundliche Technologien
definiert. Anhand konkreter Beispiele aus dem Medienbereich, dem elektroni-
schen Zahlungsverkehr, dem Gesundheitswesen, der Telekommunikation sowie
aus den Bereichen Transport und Verkehr werden die gewdhlten Ansétze und
die gefundenen Lésungen datenschutzfreundlicher Technologien aufgezeigt. Es
werden Empfehiungen fiir datenschutzfreundliche Losungen der jewetligen An-
wendungsfelder gegeben. Diese Ausarbeitung, an der ich aktiv mitgearbeitet ha- -
be, kann bei mir unentgeltlich angefordert werden.

4.3 Viel Pioniergeist bei der Verschliisselung

Im letzten Tatigkeitsbericht (XIII 4.3) habe ich dargelegt, wie wichtig die Ein-
fiihrung von Verschliisselungsverfahren fiir die Datensicherheit bei der Ubertra-
gung personenbezogener Daten ist. Obwohl bereits seit Jahren allgemein aner-
kannt wird, dass geeignete Verschliisselungsverfahren ein hohes Maf} an Sicher-
heit gewihrleisten konnen - bei richtiger Handhabung weit mehr als jede Sicher-
heitsmaf3nahme auf dem Postweg — taten sich manche Verantwortliche von Iuk-
Projekten duBerst schwer mit der Einfilhrung dieser Verfahren. Verschliisse-
lungsprodukte seien teuer, ihre Einfilhrung personalintensiv und sie bréchten
auch sonst nur Scherereien. Diese Vorwiirfe sind itberzogen; die Verschltisse-
lung ist giinstiger zu haben, als aligemein vermutet wird. Erfreulich sind der er-
kennbare Umdenkungsprozess und die technische Entwicklung. Die Notwendig-
keit, Verschliisselungsverfahren einzusetzen, wird zunehmend anerkannt, in
vielen Bereichen ist ein richtiger Pioniergeist festzustellen:

—  Die Palette der Verschliisselungsprodukte erweitert sich sprunghaft. Es gibt
hunderte von Angeboten mit verschiedenen Anwendungsbereichen und
Qualititen, Die Anwenderfreundlichkeit hat sich verbessert. Einige Pro-
dukte stecken allerdings noch in den Kinderschuhen und reifen erst beim

Kunden.

~  Besonders weit entwickelt sind die Verschliisselungsmethoden im Teleban-
king-Bereich. Immer mehr Kreditinstitute gehen ,,online”, sie bieten hiufig
mehr als die antiquierten Sicherheitsmethoden von PIN- und TAN-
Verfahren. Hier hat sich ein schnell wachsender Markt an Sicherheitssoft-
ware gebildet, der national wie international Anerkennung findet und bei
den Anbietern dieser Produkte zu einem kriiftigen Firmenwachstum gefithrt
hat.

— Im Gesundheitsbereich ist mittlerweile eine Relhe von wichtigen Verfahren
eingefithrt worden. So versenden inzwischen viele Arzte, Apotheken, Kran-
kenhduser usw. (die Leistungserbringer nach SGB V) Abrechnungsdaten an
die Krankenkassen und kassendrztlichen Vereinigungen bei elektromscher
Ubertragung in verschlisselter Form. Weit entwickelt und mit besonderen
Verschliisselungsverfahren ausgestattet sind auch viele Krebsregister.
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- Im bundesweit betriebenen Pilotprojekt SPHINX kommen unterschiedliche
Lésungen zum Einsatz, die verschliisselte und versiegelte Ubertragungen
von Dokumenten ermdglichen. Das Besondere an diesem Projekt ist, dass
diese Produkte einheitlich nach dem Mailtrust-Standard arbeiten und somit
untereinander kompatibel sind. An SPHINX nehmen z, Z. eine Rethe von
Behorden und Unternehmen teil, auch ich bin mit zwe1 Arbeitsplatzen be-
teiligt. Selbst wenn das Projekt z. Z. noch etwas holprig verlauft, bietet es
eine hervorragende Ausgangsbasis fiir eine flichendeckende Einfithrung ei-
ner Ende-zu-Ende-Verschliisselung fiir elektronische Post.

— Auch im privaten Bereich gibt es erfreuliche Entwicklungen. So hat z. B.
die Zeitschrift ¢t ein Trust Center aufgebaut und bietet jeder Privatperson
kostenlos einen individuellen zertifizierten Schliissel fiir das anerkannte
PGP-Verschlilsselungsverfahren an. Die Zahl der verteilten Schiiissel geht
mittlerweile in die Tausende. Die Aktion will nachweisen, dass Verschliis-
selungsverfahren auch von Biirgern vielfach genutzt werden und dass ein
Kryptografieverbot einen empfindlichen Eingriff in das Recht auf informa-

tionelle Selbstbestimmung bedeuten wiirde. Dieser Nachweis ist eindrucks-
voll gelungen. -

— Beachtenswert sind auch sonst die vielen Aktivititen beim Aufbau von
Trust Centern. Im Internet-Angebot des Deutschen Forschungsnetzes
(DFN), das selbst auch ein Trust Center betreibt, findet man eine Liste von
ca. 50 weiteren ,Certification Authorities™ aus verschiedenen LiAndern,
Nambhafte deutsche Unternehmen stehen in den Startlochern, um Signatur-
gesetz konforme Zertilizierungsstellen zu betretben. Auch das Informa-
tikzentrum Niedersachsen bereitet sich auf diese Aufgabe vor.

— ,,Last but not least" sei darauf hingewiesen, dass auch die niedersichsische
Landesverwaltung im Rahmen des Projekts zur Automatisierung des Haus-
haltswirtschaftssystems P 53 flachendeckend Verschliisselung und digitale
Signaturen einfithren wird (vgl. 4.7).

Natitrlich gibt es auch Negativbeispiele. Bei der Ubersendung von sensiblen per-
sonenbezogenen Daten von den Staatsanwaltschaften an das zentrale Staatsan-
waltschaftliche Verfahrensregister etwa meint man, vorerst ohne Verschlisse-
lung arbeiten zu kdnnen (vgl. 27.2). Insbesondere 1m Grofirechnerbereich be-
wegt sich auch noch sehr wenig, da hier eingefahrene Verfahren laufen, deren
Anpassung aufwendig und teuer sein dirfte. Dies betrifft zum Beispiel die her-
kommliche Datenverarbeitung der Kreditwirtschaft, aber auch viele Bereiche der
dffentlichen Verwaltung, Insgesamt zeigen aber die oben aufgefiihrten Beispiele
einen eindeutigen Trend: Die Erkenntnis, dass der Weg in die Informationsge-
sellschaft auch besondere Bemiihungen fiir eine ausreichende Datensicherheit
wie die Einfithrung von Verschliisselungsverfahren erfordert, setzt sich durch.
Solche Anstrengungen kdnnen im ibrigen auch volkswirtschaftliche Vorteile
besitzen. Datensicherheit aus Deutschland ist weltweit gefragt und kann zum
Exportschlager avancieren. An diesem Trend haben die Landesdatenschutzbe-
auftragten durch Forderungen, Begleitung von Projekten und Beratungen maB-
geblich mitgewirkt. Ich werde diesen Weg weiter beschreiten und den Einsatz
von Verschiiisselungsverfahren auch dort einfordern, wo sich solche Verfahren
noch nicht durchgesetzt haben.,

4.4 Weltspitze: Das deutsche Signaturgesetz

Am 1. August 1997 1st das Gesetz zur digitalen Signatur als Artikel 3 des Infor-
mations- und Kommunikationsdienste-Gesetzes in Kraft getreten. Die ergidnzen-
de Signaturverordnung ist seit dem 1. November 1997 in Kraft. Mit diesen Re-
gelungen hinkt der Gesetzgeber in Deutschland einmal nicht der technischen
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Entwicklung weit hinterher, sondern hat in ungewohnier Weise Malstibe ge-
setzt, die weltweit Beachtung finden.

Das Signaturgesetz soll Rahmenbedingungen schaffen, unter denen digitale Si-
gnaturen als sicher gelten. Filschungen von digitalen Signaturen oder Verfil-
schungen von signierten Daten sollen zuverldssig festgestellt werden kdnnen:
Mit Hilfe von digitalen Schliisseln werden elekironische Dokumente signiert.
Vertrauenswiirdige Zertifizierungsstellen (,,Trust Center™) stellen diese Schliis-
sel zur Verfiligung und erlauben es jedermann, Signaturen auf ihre Echtheit hin
zu lberpriifen (vgl. XIII 4.3.3). Technische und organisatorische Festlegungen
sollen die Sicherheit und Zuverldssigkeit des Verfahrens garantieren, Das Si-
gnaturgesetz birgt gewaltige Chancen: Wirtschaft und Verwaltung haben die
Moglichkeit, nicht nur ihre bisherige elektronische Datenverarbeitung und
Kommunikation sicherer zu gestalten, sondern in vielen Bereichen den Umstieg
vom Papierdokument zum elektronischen Dokument zu voliziehen. Das Signa-
turgesetz kann daher ein ganz wichtiger, bisher noch fehlender Baustein sein,
um die Informations- und Kommunikationstechnik von einem Hilfsmittel der
Datenverarbeitung zu einem verlidsslichen und selbstverstiindlichen Basiskom-
munikationsmittel za machen. Auch fiir den Datenschutz ist die digitale Signatur
ein wichtiger Bestandteil notwendiger technischer und organtsatorischer Ma8-
nahmen. Noch verbinden sich aber viele Fragezeichen mit dem Signaturgesetz.
Das Gesetz beschreibt bewusst nur ein Verfahren, ohne einen konkreten Zwang
zu dessen Einfiihrung in irgend einem Bereich auszuiiben. Ob dieses in der Ge-
sellschaft angenommen wird, hingt von vielen Faktoren ab. Ist das Signaturver-
fahren ausreichend sicher und kann dem Anwender dieses Gefiihl der Sicherheit
auch vermittelt werden? Oder sind die geforderten SicherheitsmaBnahmen un-
notig aufwendig und viel zu teuer? Hat die Regelung die nétige Reife oder sind
zu viele Ungereimtheiten vorhanden? Ganz wichtig ist auch, wohin sich die eu-
ropdische und die internationale Entwicklung bewegt.

Fest steht auf jeden Fall, dass z. Z. auf diesem Gebiet eine tiefgreifende Auf-
bruchstimmung vorherrscht (vgl. 4.3). Vielerorts entstehen Trust Center, die sich
um eine Zertifizierung nach dem Signaturgesetz bemiihen. Es gibt viele Projek-
te, bei denen die Einfiihrung der digitalen Signatur erwogen oder in Pilotfeidern
untersucht wird, Auf Seiten der Anwender ist allerdings noch ein Z&gern zu er-
kennen, einerseits wetl die Trust Center noch 1m Aufbau oder noch nicht end-
giiltig zertifiziert und die nach der Signaturverordnung erforderlichen MaBnah-
men noch nicht im Detail festgelegt sind, andererseits weil die Einfilhrung von
Signaturverfahren mit Kosten verbunden ist, die insbesondere dann erheblich
sind, wenn das Verfahren gesetzeskonform betrieben werden soll.

Die Datenschutzbeauftragten haben sich schon frith mit Signaturverfahren aus-
einandergesetzt und z. B. in EntschlieBungen von 1995 (XIII, Anlage 3} und
1996 (XIII, Anlage 21) ithren Einsatz bei der Ubertragung elektronisch gespei-
cherter personenbezogener Daten gefordert. Die oben geschilderte Situation
fithrt nun zu einer Fortentwicklung und Konkretisierung dieser eher allgemein
gehaltenen Forderungen. Nach Aufbau und endgiiltiger Zertifizierung von Trust
Centern und Signaturkomponenten werden verldssliche Signaturverfahren zum
Stand der Technik. Es lassen sich Bereiche formulieren, in denen der Eipsatz
geboten oder zwingend erforderlich ist. Dies gilt z. B. flr

— elektronische Dokumente mit rechisverbindlichen Vorgingen (z. B. per E-
Mail zugestellte Verwaltungsakte, elektronische Archivierung von Bewels-
material, elektronisches Grundbuch, Telebanking),

— Daten in vernetzten Systemen, wenn der Verlust der Integritit oder Authen-
tizitat dieser Daten die gesellschaftliche Stellung, die wirtschaftlichen Ver-
hiltnisse, Gesundheit, Leben oder Freiheit des Betroffenen erheblich beein-
trichtigen wiirde (z. B. drztliche Verschreibungen auf Chipkarten),

24



Niedersiichisischer Landtag — 14. Wahlperiode  Drucksache 14/425

In diesen Verfahren sind Signaturgesetz konforme Signaturen einzufiihren. Auch
bel weniger sensiblen Daten sollten geeignete Signaturverfahren gewihlt wer-
den, z. B, ber der Vorgangsbearbeitung, beim allgemeinen E-Maii-Verkehr oder
beim Datentrageraustausch. Ich habe mich auch fiir die Aufnahme entsprechen-
der Festlegungen in den ,,Normen, Standards und Empfehlungen fiir den Einsatz
der IuK-Technik in der Landesverwaltung* eingesetzt. Bei meiner Kontrolltitig-
ket werde ich auf die Einfilhrung angemessener Verfahren dringen. Auch wenn
das ,,Pflanzletn* noch zart ist, halte ich die Vision fiir realistisch, dass in abseh-
barer Zukunft bet sehr vielen elektronischen Datenverarbeitungsvorgingen, ins-
besondere bei Kommunikationsvorgingen zwischen verschiedenen Rechnern,
Signaturverfahren zum Einsatz kommen werden.

4.5 Bietet das Landesnetz IZN-net ausreichende Sicherheit fiir offene Kommu-
mkation?

Im Dezember 1992 hat die Landesregierung der damals beim Innenministerium
angesiedelten Zentralen Stelle fiir JuK-Technik den Auftrag erteiit, ein landes-
weites Telekommunikationsnetz aufzubauen, das die unterschiedlichen Anforde-
rungen der Netzbenutzer beriicksichtigt und eine gleichberechtigte Nutzung der
Kommunikationsmittel Sprache, Texte, Daten und Bilder ermdglicht. Das da-
mals unter der Bezeichnung TELENET betriebene Projekt sollte die vorhande-
nen Teilnetze verschiedener Fachverwaltungen vereinen, Parallelfithrungen
vermeiden sowie den Betrieb optimieren und ausbauen. Mit dem Projekt sollten
die bestehenden Rechenzentren der Landesverwaltung, die lokalen Netze und
Einzelplatz-PC in den einzelnen Behodrden sowie die telefonische Kommunikati-
on 1n einer Netzstruktur miteinander verbunden werden.

Auch wenn der Name des Projekts inzwischen ,,werbewirksam‘ gemacht wurde
- es heidt jetzt IZN-net nach dem betreibenden Landesbetrieb Informatikzentrum
Niedersachsen - ist der Projektauftrag noch immer nicht erfiillt. Ich werde nicht
miide darauf hinzuweisen, dass sich mit dem Konzept [ZN-net besondere Risi-
ken fiir Sicherheit und Vertraulichkeit der Kommunikation ergeben, die in einer
Technikfolgenabschétzung analysiert werden miissen und denen durch ein an-
gemessenes MaBBnahmebiindel begegnet werden muss. Gerade bei diesem um-
fassenden Infrastrukturprojekt der Landesverwaltung ist es wichtig, dass fiir die
einzelnen Umsetzungsschritte des Projektes Technikfolgenabschitzungen
durchgefithrt werden (vgl. 4.11 u. 4.12). Fiir das erste Teilprojekt, landesweiter
E-Mail-Verkehr nach dem X.400-Standard, wurde dies auch in vorbildlicher
Weise beachtet (XIII. Tatigkeitsbericht 4.6.2). Die in der Technikfolgenabschit-
zung erarbeiteten SicherungsmafBnahmen sind weitestgehend umgesetzt worder.
Bedauerlich bleibt, dass die vorgeschlagene Verbindungsverschliisselung nur in
einer Pilotphase zum Einsatz kam und danach still und heimlich wieder abge-
stelit wurde. Auch fiir das zweite Teilprojekt, die Ersetzung der analogen Tele-
fonanlage der Ministerien durch eine ISDN-Anlage, wurde ebenfalls eine Tech-
nikfolgenabschitzung begonnen. Die ISDN-Leistungsmerkmale wurden auf Ge-
fahren hin untersucht und deren Einsatz unier Beriicksichtigung datenschutz-
rechilicher Belange konzipiert. Anfang 1996 wurde dieser positive Ansatz ab-
rupt und ohne Begriindung beendet. Seitdem sind Fortschritte bei der daten-
schutzgerechten Gestaltung des Projektes Mangelware. Meinen wiederholten
Forderungen nach Fortfithrung der Technikfolgenabschdtzungen und Umsetzung
von Mafinahmen wurde nur sehr z&gerlich und spirlich gefolgt. Die Einfiihrung
von virtuellen LAN und die Beschaffungen fiir die Realisierung von Internet-
Anschliissen an das Landesnetz sind dann aus meiner Sicht unkoordiniert und
konfus verfaufen.
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Erst nach massiver Forderung wird fiir mich erkennbar an einem Sicherheits-
konzept gearbeitet. Das fiir [uK-Koordinierung zustéindige Finanzministerrum
hat mir zugesagt, dass Gefahren- und Risikoanalysen sowie Sicherheitskonzepte
fiir folgende Bereiche erstellt werden:

_  IZN-net (technische Netzgrundstruktur bis Schicht 3 des ISO/OSI-Modells),

—  IZN-Network-Management-Systern,
—  IZN-Internet/Intranet (Anschluss des Landesnetzes an das Internet),

- JZN-Office (Biirobasissoftware fiir Arbeitsplatzrechner der Landesverwal-
tung).

Fest steht heute, dass das IZN-net selbst nur geringe SchutzmaBnahmen bieten
kann. Nutzer des Netzes miissen daher fiir ihre Anwendungen selbst ausreichen-
de SchutzmaBnahmen treffen. Von besonderer Bedeutung wird die Technikfol-
genabschitzung zum Internet-Anschluss sein. Hierfiir ist die Einrichtung etner
zentralen Firewall vorgesehen, die bereits im Test eingesetzt wird. Weiter 1st
vordringlich zu untersuchen, inwieweit durch diese Offnung des Landesnetzes
die angeschlossenen lokalen Netzwerke gefahrdet werden und welche zusatzli-
chen SicherungsmaBnahmen zu treffen sind (vgl. 4.6).

Die versprochenen Abschitzungen missen ziigig durchgefiihrt und die notwen-
digen SchutzmaBnahmen rechtzeitig und vollstindig umgesetzt werden. Nur so
kann davon ausgegangen werden, dass das Landesnetz und alle angeschlossenen
LAN ausreichende Sicherheit bieten, um einen datenschutzgerechten Betrieb zu

gewihrleisten.

4.6 Wie schiitze ich mein Biirokommunikationsnetz?

4.6.1 Gefahren aus fremden Netzen

Viele Stellen in Wirtschaft und Verwaltung haben einen Internet-Anschluss oder
sind auf andere Weise mit fremden Netzen verbunden. Dies erscheint notwen-
dig, um aktuelle Informationen schnell und weiterverarbeitungsfahig zu gewin-
nen. Informationsanbieter seshen Chancen zum modernen Kunden- bzw. Blirger-
service durch eigene Verdffentlichungen. In der Wirtschaft wird das Internet
dariiber hinaus als kostengiinstiges Ubertragungsmedium der internen Kommu-
nikation benutzt; das lokale Netz wird so zu einem weltweiten Firmennetz er-
weitert. Nicht immer ausreichend bedacht wird dabei allerdings, dass mit dem
Zugang zum Internet fiir jeden Benutzer zahlreiche Gefahren und signifikante
Risiken verbunden sind. Schwiichen finden sich z. B. in den Dateniibertragungs-
protokollen sowie in den Installationen der Programme. Sobald ein Computer an
ein offenes Datennetz angeschlossen wird, ist er von einer unbekannten Zahl an-
derer Rechner aus erreichbar. Die Vertraulichkeit der gespeicherten Daten und
der Kommunikationsinhalte ist gefihrdet.

Der Anschluss an Internet bzw. Intranet erfolgt dabei haufig auf folgende Weise:
~  Direktanschluss eines einzelnen Rechners an das Internet

Ein einzelner Rechner wird per Modem und Telefonleitung iiber einen In-
ternet-Provider an das ,,Netz der Netze“ angeschlossen. Die , Insel*-Losung
spielt besonders bei kleinen Behorden und im privaten Bereich eine grofie
Rolle. Bei Angriffsversuchen ist nur der einzelne Rechner gefdhrdet.
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-  LAN-Anbindung an ein Intranet

Hier verfiigt das LAN iiber eine Verbindung zu anderen Netzen des Unter-
nehmens bzw. zu anderen Verwaltungsrechnern in cinem Intranet. Bei
eventuellen Angriffen besteht sowohl ein Sicherheitsrisiko fiir den an das
Intranet angeschlossenen Rechner als auch fiir das gesamie LAN,

- Internet-Anschiuss iber eine zentrale Firewall

Hier hat der Rechner einen Zugang zum Intranet (z. B. LAN, VLAN) seines
Unternchmens oder seiner Verwaltung, und von dort aus besteht ein einzi-
ger zentraler Zugang zum Internet. Eventuelle Angriffe aus dem Internet
konnen an der zentralen Ubergangsstelle vom Internet zum Intranet abge-
fangen werden. Der einzelne Rechner bzw. das ungeschiitzte LAN bleiben
trotz zentraler Firewall aus dem Intranet heraus angreifbar.

4.6.2 Grundschutz durch Firewall

Grundsitzlich sollte der Anschluss an fremde Netze nur {iber einen zentralen,
kontrollierten und abgesicherten Zugang (Firewall) erfolgen. Andere Zuginge,
z. B. separate Modemverbindungen am Arbeitsplatz, sind zu verbieten und, so-
weit moglich, technisch zu unterbinden. Wird ein Internetzugang bendtigt, so
kann die Inernetnutzung iiber separate Rechner erfolgen, die vom lokalen Netz
physikalisch getrennt sind und auf denen keine datenschutzrelevanten Daten
verarbeitet werden, Auch sollten immer nur die Dienste bereitgestellt werden,
die zur Aufgabenerfiillung erforderlich sind,

Ein solch kontrollierter Zugang kdnnte eine Firewall sein. Darunter wird eine
technische Schwelle zwischen zwel Netzen verstanden, die erst Uberwunden
werden muss, um Rechner im jeweils anderen Netz zu erreichen. Die Firewall
hat die Aufgabe, nur zugelassene netziibergreifende Aktivititen zu ermdglichen
und Missbrauchsversuche frithzeitig zu erkennen. Firewall-Losungen sind auch
geeignet, ,.grenziiberschreitende™ Aktivititen interner Nutzer zu iiberpriifen.
Firewall-Systeme weisen folgende Charakteristika auf:

-~  Die Firewall i1st definierte und kontrollierte Schnittstelle zwischen dem zu
schiitzenden und dem nicht vertrauenswiirdigen Netz.

~-  Zu dem durch Firewall geschiitzten Netz wird ein einheitliches Sicherheits-
niveau gewihrleistet.

— Die Anforderungen aller vernetzten Stellen werden in einer ,,Security Po-
hicy™ (Sicherheitspolitik) definiert.

~  Die Benutzerprofile der internen Teilnehmer, die mit Rechnern In externen
Netzen kommunizieren diirfen, werden auf der Firewall abgebildet und je-
wells kontrolliert.

Die Stiarke der Firewall hingt wesentlich von der eingesetzten Technik und ihrer
korrekten Administration ab.

4.6.3 Auswahl, Konfiguration und Wartung von Firewall-Systemen

Bei der Beurteilung der Frage, ob man sein LAN an ein fremdes Netz anschlie-
ssen muss, sollte ein strenger Massstab angelegt werden. Auch wenn die Ertfor-
derlichkeit bejaht wird, i1st zu priifen, ob der Verwendungszweck nicht schon
durch den Anschluss eines 1solierten Rechners erreicht werden kann, Die Art des
Zugangs hidngt wesentlich davon ab, welche Dienste 1m Netzverbund genutzt
werden sollen. Die Kommunikationsanforderungen miissen auf Grund der unter-
schiediichen Aufgaben sowohl fiir den zentralen Zugang zu fremden Nezten als
auch fiir jeden einzelnen Rechner analysiert werden.
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Diese Fragen sind in einer Technikfolgenabschitzung zu untersuchen. Dabel
sind der Schutzbedarf der zu verarbeitenden Daten zu kldren sowie die Siche-
rungsziele der datenverarbeitenden Stelle und die Risiken der unterschiedlichen
Dienste zu bedenken. Wichtig fiir die Auswahl eines Firewall-Systems 1st es, fiir
den zu schiitzenden Bereich das erforderliche Schutzniveau zu definieren. Drei

Lésungsvarianten sind anzutreffen:

. hohes Schutzniveau im internen Netz orientiert am hdchsten vorhandenen
Schutzbedarf;

2. niedriges Schutzniveau orientiert an Verfahren mit geringem oder mittlerem
Schutzbedarf und

3. mittleres Schutzniveau mit zusitzlichen Massnahmen fiir einzelne Netzkom-
ponenten mit hGherem Schutzbedarf.

Die Varianten 1 und 2 entsprechen am ehesten zentralen Firewall-Lésungen. Die
Variante 2 ist jedoch indiskutabel und mit dem Datenschutzrecht unvereinbar.
Variante 3 entspricht einem System gestaffelter Firewalls. Neben einer zentralen
Firewall, die das Netzwerk nach auBen sichert, werden Netze mit hoherem
Schutzbedarf durch weitere Firewalls abgesichert. Gestafielte Firewall-Systeme
konnen selbst bei einheitlich hohem Schutzniveau im Gesamtnetz sinnvoll sein,
um mogliche Schiden auf einzelne Netzsegmente zu begrenzen.

Firewall-Systeme miissen transparent und einfach aufgebaut sein. Mit zuneh-
mender Komplexitdt steigt die Wahrscheinlichkeit von Fehlern. Daher sollien
alle nicht fir den Betrieb der Firewall bendtigten Anwendungen und Systempro-
gramme geloscht werden. Bedienung und Konfiguration der Firewall miissen
benutzerfreundlich sein. Ausserdem sollten ,black boxes” vermieden werden.
Vertrauenswiirdige Systeme miissen ihre Funktionsweise offenlegen; nur dann
ist es Experten moglich, Hintertiiren zu verschliessen und die Gefahr von Si-
cherheitsliicken fundiert zu bewerten.

Bei der Anschaffung von Firewall-Systemen sollte man nicht die allerneuesten
Produkte auswihlen, da diese noch ,,Kinderkrankheiten* und unerkannte Sicher-
heitsschwichen haben kénnen, Stattdessen ist ein gut untersuchtes und zertifi-
ziertes Produkt zu bevorzugen, bei dem zum einen die Stabilitidt gewihrieistet 1st
und zum anderen etwaige Mingel ausgerdumt werden kénnen. Durch den Ein-
satz verschiedener Produkie, die upabhingig voneinander entwickelt wurden
und arbeiten, ldsst sich das Sicherheitsniveau steigern. ,,Monokulturen* sollten
vermieden werden, denn wenn ein Angreifer einen bisher unentdeckten Fehler
ausnutzt, kann leicht der gesamte Schutzwall zusammenbrechen.

Bei der Konfiguration einer Firewall folgt man am besten der Regel ,,Alles, was
nicht ausdriicklich erlaubt ist, ist verboten.* Dies trigt zur Ubersichtlichkeit und
Sicherheit bei. Wenn man bet der Definition der Regeln etwas iibersehen hat,
wird nur die Funktionalitit und nicht die Sicherheit emgeschriankt. Wiahrend
man eine Einschrinkung der Funktionalitdt im Bedarfsfall schnell merkt, bleiben
EinbuBen in der Sicherheit oft unerkannt. Allerdings gibt es keine 100%ige Si-
cherhert. Meist erh6ht sich 1m Laufe der Zeit das Missbrauchsrisiko, z. B. durch
Bekanntwerden von Schwachstellen, Herausbilden neuer Angriffsformen oder
auch durch Verbessern der Systemausstattung von Angreifern. Daher sollten
Administratoren stiindig die Diskussion um Sicherheitsliicken verfolgen und das
Sicherheitsniveau regelmiflig neu bewerten, damit die Sicherung dem Stand der
Technik entspricht.
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4.6.4

4.6.5

Pflichten eines Firewall-Betreibers

Eine Firewall hat iiblicherweise die Aufgabe, ordnungsgemifBen und zugelasse-
nen Netzverkehr zu sichern, unzuldssige bzw. rechtswidrige Nutzung abzuweh-
ren sowie unerlaubte, private Nutzung von innen zu verhindern. Die reine
Transportsteuerung in einer Firewall, die als Dienstleistung fir Dritte angeboten
wird, 1st rechtlich gesehen ,.geschidftsmifliges Erbringen von Telekommunikati-
onsdiensten” im Sinne des Telekommunikationsgesetzes (TKG). Anbieter von
TK-Diensten haben das Fernmeldegeheimnis zu wahren (§ 85 TKG). Dienstean-
bieter diirfen Kenntnisse iiber Tatsachen, die dem Fernmeldegeheimnis unterlie-
gen, nur zum Erbringen der TK-Dienste verwenden. Selbstverstindlich haben
auch Betreiber von ,,Corporate Networks' das Fernmeldegeheimnis zu wahren.
Dies gilt in Niedersachsen z. B. fiir das Informatikzentrum Niedersachsen als
TK.-Netzbetreiber der Landesverwaltung sowie fiir Vereine und Verbinde, die
TK-Netze fiir thre Mitglieder betreiben.

Auch Unternehmen und Behdrden, die ihren Mitarbettern Telekommunikations-
einrichtungen zur privaten Nutzung gegen Entgelt zur Verfiigung stellen, gellen
als geschiftsmiBige TK-Diensteanbieter. Dies gilt nicht fiir rein dienstliche Té-
tigkeit. Der Arbeitgeber/Dienstherr kann und sollte den dienstlichen Umgang
mit TK-Einrichtungen durch Betriebs- oder Dienstvereinbarung regeln. Bei
Mischiormen dienstlicher und privater Nutzung muss er fiir eine Differenzierung
im Umgang mit Protokolldaten sorgen, um das Fernmeldegeheimnis zu wahren.
Ist dies technisch nicht moglich, muss der Dienstherr auf ein Monitoring ver-
zichten.

Ublicherweise werden mit der Firewall jedoch neben der reinen Transportsteue-
rung auch andere Dienste angeboten, z. B, ein Domain Name Service, e¢in Proxy
Server und eine zentrale Virenkontrolle. Diese Dienstleistungen sind Teledienste
im Sinne des neuen Telediensterechts. Fiir die individuelle Nutzung solcher
Dienste gelten das Teledienstegesetz (TDG), das einheitliche Rahmenbedingun-
gen fiir die verschiedenen Nutzungsméglichkeiten der elektronischen Informa-
tions- und Kommunikationsdienste schafft, und das Teledienstedatenschutzge-
setz (TDDSG), das die Datenschutzvorschriften fiir den Betrieb von Teledien-
sten enthilt.

Selbstkontrolle mit der Checkliste ,,Grundschutz durch Firewall*

Fiir Verantwortliche in Wirtschaft und Verwaltung habe ich eine Orientierungs-
hilfe ,,Grundschutz durch Firewall” erstellt, mit der ich auf Gefahren beim An-
schiuss von LAN an fremde Netze aufmerksam machen wiil. Die Orientierungs-
hilfe zeigt Sicherheitsrisiken 1m Internet auf und beschreibt, wie man die
Netziiberginge zwischen geschiitztem LAN und unkontrollierbaren Aullenberei-
chen durch Firewall sichern kann. Die Orientierungshilfe behandelt unterschied-
liche Firewall-Architekturen und gibt Empfehlungen zur Auswahl, Konfigurati-
on und Wartung. Eine Checkliste fiir den datenschutzgerechten Einsatz von
Firewall-Systemen weist Betreiber auf rechtliche, technische und organisatori-
sche Probleme und Fragen hin.
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4.7 P 53: Das bedeutendste Infrastrukturvorhaben des Landes

Das Land Niedersachsen fiihrt zum 1. Januar 2000 die erste Stufe eines inte-
grierten, automatisierten Haushaltswirtschaftssystems mit den Bereichen Mittel-
verteilung, Mittelbewirtschaftung und Kasse ein (als 53. Projekt der’ Verwal-
tungsreform P 53 genannt). Uber die hierfiir beschaffte Standardsoftware “Pu-
blic Performance Management* (PPM) des niederléndischen-amerikanischen
Softwareherstellers BaaN werden alle haushaltsmittelbewirtschaftenden Stellen
direkt im Dialog iiber PC- Arbeitsplitze angebunden sein.

Derzeit sind Aus- und Einzahlungen trotz eines automatisierten Kassensystems
sehr arbeitsintensiv. Kiinftig iibernimmt der ,,Computer® fast alle Aufgaben: Das
Ablegen von Belegen entfillt, Daten miissen nur einmal erfasst werden, Daten
der Kassenanordnungen werden am Bildschirm direkt eingegeben, die Kassen-
und Buchfithrungsfunktionen werden automationsunterstiitzt abgewickelt. Die
Daten gelangen iiber das IZN-net (Landesnetz) an das zentrale Datenhaltungssy-
stemn im Informatikzentrum Niedersachsen (IZN). Von dort werden die Auszah-
lungsdaten an den zentralen Bankrechner weitergegeben, Bei den Einnahmen
vollzieht sich der umgekehrte Weg. Die Software ermdglicht die Kosten- und
Leistungsrechnung und unterstiitzt ein notwendiges Controlling.

Fiir die flichendeckende Einfithrung dieses Verfahrens werden in den néchsten
drei Jahren ca. 200 Mio. DM in den Ausbau des Landesnetzes, die Errichtung
und Erweiterung lokaler Netze sowie in Hardware (Server, PC, Drucker) und
Software investiert. Zukiinftig wird an rd. 12.000 Arbeitsplitzen in der nieder-
sichsischen Landesverwaltung das elektronische Kassenwesen eingesetzt. An
55.000 Arbeitsplitzen wird das IZN-net vielfaltig genutzt werden. Die im Rah-
men des Projektes P 53 neu auszustattenden IuK-Arbeitsplitze werden mit vor-
konfigurierten PC mit dem Betriebssystem Windows NT ausgestattet. Die PC
konnen an das lokale Netz ihrer Dienststelle angeschlossen oder als stand-alone-
Losung betrieben werden. Sie sind aber von Beginn an so einzurichten, dass sie
iiber die bloBe Bereitstellung von Office-Software wie Textverarbeitung, Tabel-
lenkalkulation usw. hinaus Zugang zu typischen Diensten der Biirokommunika-
tion haben. Hierzu zihlen E-Mail, Verzeichnisdienste, Ablagesysteme und In-
formationsdienste, aber auch Verschliisselungstechnik und digitale Signatur, Die
Verschliisselung gehort nicht zum Grundschutz des IZN-net, sondern ist Aufga-

be der Anwendung.

Dem IZN als zentraler IJuK-Dienstleistungsinstanz ist die Betriebsverantwortung
(zentrale Administration) fiir das Gesamtsystem i{ibertragen worden. Alternativ
kann die jeweilige Ortsdienststelle diese Administrationsaufgabe iibernehmen,
wobei die Option fiir eine zentrale Administration gesichert sein muss. Aufga-
ben der Administration sind Feineinstellung der Systeme, Systembetrieb, Pro-
blemmanagement, Softwareverteilung und Benutzerbetreuung liber Hotline.

P 53 ist das anspruchsvollste und bedeutendste Reformvorhaben der Landesver-
waltung. Das Projekt erfordert eine strategische Sicht iiber den ,Tellerrand”
hinweg, wie die JuK-Technik und die Infrastruktur im Land Niedersachsen auf
lingere Sicht aussehen soll. Diese notwendige Sicht wurde leider erst sehr spat
in einer eingeforderten Technikfolgenabschatzung entwickelt. Zentrale Punkte
der neuen TuK-Infrastruktur sind die digitale Signatur fiir kassenwirksame Vor-
ginge, eine Ende-zu-Ende-Verschliisselung und die konsequente Nutzung von
Sicherungsfunktionen des Betriebssystems Windows NT.

Ich begriiBe die Entscheidung des Finanzministerrums zum Einsatz von Ver-
schiiisselungstechnik fiir das Projekt; die Verschliisselung ist auch fiir mich zen-
trale Voraussetzung fiir eine gesicherte Dateniibertragung aller kassenrelevanten
Daten. Zudem ist eine angemessene Verschliisselungstechnik unabdingbare In-
frastrukturvoraussetzung fiir eine vertrauliche Kommunikation im aufzubauen-
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den Landesnetz. Sie sollte jedoch nicht nur proprietirer Bestandteil der zu be-
schaffenden Software des Systems Haushaltswirtschaft sein, sondern Infra-
strukturmaf3nahme des IZN-net werden. Zur Beweissicherung einer erfolgten
Kommunikation sollten Zustellungs- und Empfangsnachweise bzw. Sende- und
Empfangsiibergabenachweise gefithrt werden. Diese Daten miissen dem An-
wender zur Verfiigung stehen.

Das Verfahrenskonzept P 53 bedarf in einigen Punkten noch der Klidrung und
Konkretisierung. So ist der Punkt ,,Versiegelung® (Digitale Signatur) noch nicht
konkret genug beschrieben. Es muf deutlich werden, welche innerbehordlichen
Organisationskontrollen im Verfahrensablauf geplant sind. Datenschutzrechtlich
problematisch ist die externe Wartung und Systembetreuung. Bel der Wartung
von Neizen und Arbeitsplatzcomputern durch das [ZIN miissen eine Reihe von
Sicherheitsvorkehrungen getroffen werden, um den Datenschutz zu gewihrlct-
sten. Art und Umfang der Datensicherungsmalinahmen richten sich danach, wie
dic Wartung durchgefiihrt wird. Dies ist detailliert zu beschreiben. Die Integrati-
on vorhandener Netzwerkbetriebssysteme (IUNIX, NOVELL etc.) muss fesige-
legt werden. Die Sicherungsfunktionen dieser Systeme sind aufzuzeigen. Ich
stehe auch weiterhin zur Beratung bei der Erarbeitung der erforderlichen Tech-
nikfolgenabschitzungen (vgl. 4.5) und der erforderlichen Datensicherungskon-
zepte zur Verfiigung.

4.8 Telearbeit: Arbeitsplatz aufler Haus

Unter Telearbeit versteht man im aligemeinen eine berufliche Titigkeit, die au-
erhalb konventioneller Betriebsstitten unter Nutzung von Telekommunikation
durchgefiihrt wird. In Wirtschaft und Verwaltung wird sie zunehmend als Mittel
zur Kostenreduzierung und zur Flexibilisterung der Arbeitszeit eingesetzt. Viele
Organisationsformen sind heute erkennbar, so z. B.

— Teleheimarbeit, bei der die Beschiftigten zu Hause arbeiten,

- Alternierende Telearbeit als Kombination aus Biiroarbeit und Arbeit zu
Hause,

— Telearbeit in Satellitenbiiros, die Unternehmen bzw. Behorden fiir mehrere
Mitarbeiter in Wohnortnihe einrichien,

— Virtuelle Biiros, die von rechtlich unabhingigen und rdumlich getrennten
Selbstindigen auf Dauer oder fiir die Abwicklung von Projekten eingerich-
tet werden,

—  Telecenter, die mit multifunktionaler Informations- und Kommunikation-
stechnologie ausgestattet sind, und

—~  Mobile Telearbeit, bei der, unterstiitzt durch entsprechende Informations-
und Kommunikationstechnik (z. B, Notebooks mit MobilanschluB), unab-
hangig von einer festen Arbeitsstitte gearbeitet werden kann.

Die Telearbeiter stehen dabei in unterschiedlichen Beschiftigungsverhiltnissen
zu ihren Auftraggebern, z. B. auf der Basis eines Arbeitnehmerverhiltnisses,
Tatigkeit nach dem Heimarbeitsgesetz, Mitarbeit von freien Mitarbeiter/innen
im arbeitnehmerihnlichem Status und als Selbstiandige, die Zeit und Ort des Ar-
beitsausiibung selbst festlegen, sowie den Arbeitsablauf frei gestalten. Fiir die
technische Realisierung des Datenaustausches zwischen Telearbeitsplatz und
Arbeitsstitte stehen vielfdltige technische Kommunikationsmdglichkeiten (Kon-
ferenzsystem, Remote-Access zu einer Workstation, E-Mail als dffentliche Lo-
sung tiber das Internet} zur Verfiigung. Hiufig wird dabel auBer Acht gelassen,
dass fiir die Telearbeit im Rahmen eines Arbeits- oder Dienstverhiltnisses der
Arbeitgeber/Dienstherr die datenschutzrechtliche Verantwortung trigt. Dabel ist
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fir Stellen der Wirtschaft (nicht-6ffentliche Stellen) das Bundesdatenschutzge-
setz (BDSG) und fiir 6ffentliche Stellen in Niedersachsen das Niedersichsische
Datenschutzgesetz (NDSG) anzuwenden.

Erfolgt eine Verarbeitung personenbezogener Daten durch Telearbeiter auf der
Basis von Werkvertrigen in der Privatwohnung oder in Nachbarschafts- oder
Satellitenbiiros, unterliegt die Telearbeit in der Regel den Vorschriften der Da-
tenverarbettung im Auftrag (§ 11 BDSG bzw. § 6 NDSG). Ein solcher Telear-
beiter darf die Daten nur nach den Weisungen des Auftraggebers verarbeiten
und nutzen. Auch hier bleibt der Auftraggeber fiir die Einhaltung datenschutz-
rechtlicher Vorschriften verantwortlich. Dies gilt nicht, sobald dem Telearbeiter
eine rechtliche Zustdndigkeit fiir die Aufgabe zugewiesen worden 1st (sog.
Funktionsiibertragung).

Fiir die Telearbeit sind Kontrollmoglichkeiten nicht nur durch den Arbeitgeber,
sondern auch durch den internen Datenschutzbeauftragten ( §§ 36, 37 BDSG
bzw. § 8 NDSG), den Landesbeauftragten fiir den Datenschutz (§ 22 NDSG)
bzw. die Aufsichtsbehdrde fiir die Datenverabeitung im nicht-6fifentlichen Be-
reich (§ 38 BDSG) zu gewihrleisten. Hierfiir muss ein Zugang zum h#uslichen
Arbeitsplatz gesichert sein. Dazu bedarf es wegen des Grundrechts auf Unver-
letzlichkeit der Wohnung jedoch der ausdriicklichen Einwilligung der betroffe-
nen Beschiftigten. Diese muss als Voraussetzung fiir die Ausiibung der Telear-
beit erklirt werden. Erfolgt der Widerruf einer solchen Einwilligung, 1st die Te-
learbeitsmdglichkeit sofort aufzuheben.

4.9 Behindert der Datenschutz die ,,Neuen Steuerungsinstrumente*?

Die Neuorientierung der dffentlichen Verwaltung ist in vollem Gange. Sicher-
stellung der Finanzkraft, biirgernahe und transparente Leistungserbringung,
wirtschaftliche Gestaltung der intermen Verwaltungsprozesse und Verbesserung
der Mitarbeiterqualifikation/-motivation sind propagierte Ziele. Durch Einsatz
‘moderner Informations- und Kommunikationstechniken sollen die notwendigen
Funktionalititen der Kameralistik gewahrt und gleichzeitig die Anforderungen
wie doppelte Buchfiihrung, Budgetierung, Kosten- und Leistungsrechnung, Fith-
rungssystem, zentrale Speicherung der Personaldaten sowie Controlling einge-

fiihrt werden,

Bei der Ubernahme betriebswirtschaftlicher Managementmethoden kann es zu
Konflikten mit rechtlichen Regelungen kommen, die.nicht immer mit den neuen
Steuerungsinstrumenten in Einklang stehen. In der Diskussion um angemessene
Mittel wird vielfach der Datenschutz als Verhinderungsinstrument ,,verteufelt®;
eine bedauerliche Fehleinschitzung, denn der Datenschutz kann sogar als Ge-
staltungselement fiir eine effektive und effiziente Verwaltung dienen.

Meine Erkenntnisse aus Beratungsgesprichen mit den Projektgruppen zeigen
deutlich auf, dass der Erfolg der neuen Steuerungsmodelle ganz wesentlich vom
Verstandnis und der Akzeptanz der Mitarbeiterinnen und Mitarbeiter abhingen
wird. Dies konnte durch die von mir empfohlene Zielsetzung der Datenvermei-
dung (Datensparsamkeit) gefordert werden. Dem Datenschutz wiirde dadurch
hinreichend Rechnung getragen, dass nur die fiir die genannten Aufgaben unab-
dingbar erforderlichen Daten verarbeitet und im Ubrigen anonyme Verarbei-
tungsformen verwirklicht werden. Als erforderlich sind nur solche Daten anzu-
sehen, ohne die eine Aufgabe liberhaupt nicht, nicht vollstandig, nicht rechtzei-
tig oder nur mit unverhiltnismissigen Schwierigkeiten erfiillt werden kann. In
den meisten Fillen sollte es ausreichen, z. B. ¢ine Kosten- und Leistungsrech-
nung auf Dienststellenebene durchzufiihren und auf eine Detailuntersuchung von
kleineren Einheiten zu verzichten, Soweit eine produktbezogene, bedarfsge-
rechte Budgetierung sowie Produktkostenvergleiche offengelegt werden sollen,
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kann dies grundsitzlich mit anonymisierten Daten der Beschiftigten bezogen
auf eine Besoldungs- und Vergiitungsgruppe bzw. Organisationseinheit erreicht
werden. Dies gilt um so mehr, als Marktpreise fiir Verwaltungsdienstleister nicht
entstechen kdnnen; ein Vergleich der Produktkosten ist innerhalb des Verwal-
tungsbereichs auch ohne Personal-Istkosten durchfiihrbar. Da z. B. die Anzahl
der Kinder oder besondere Kosten fiir eine Krankheit eines Bediensteten nicht
zu den vom Dienstherrn beeinflussbaren Gréfen zédhlen, ist die Verarbeitung der
Daten auch aus dieser Sicht nicht erforderlich.

Die wichtigsten Forderungen an die neuen Steuerungsmodelle sind im folgenden
aufgefiihrt;

— Fir die Berechnung der Personalkosten der einzelnen Leistungen diirfen
nicht die tatsdchlichen Personalkosten verwendet werden, Dies betrifft die
Lohne und Gehilter, Beihilfen usw. und gilt sowohi fiir die Kosten- und
Leistungsrechnung als auch fiir die Budgetierung. Evil. sind die von der
KGST emmittelten Personatkosten oder die aus der Gesamtheit der Personal-
kosten einer Besoldungs- oder Vergiitungsgruppe der jeweiligen Dienst-
stelle errechneten Mittelwerte zu verwenden.

— Be1l Verwendung von Sachkosten in der Kosten- und Leistungsrechnung
sollten nur aggregierte Daten verwendet werden. Dabei ist die gréite Ein-
heit zu wahlen, mit der die Ziele erreicht werden.

—  Auch die Leistungsdaten sollten nur anonymisiert in die Kosten- und Lei-
stungsrechnung einflieBen. Dabe ist auf eine ausreichende Anonymisierung
zu achten. Dies 1st z. B. bei der Steuerung iiber Produkte (z. B. mit Hilfe
von Kennzahlen) problematisch, wenn ein Riickschluss auf einzelne Be-
schiftigte moglich 1st. Es 1st darauf zu achten, dass diese Kennziffern nicht
personenbezogen konkretisiert werden,

— . Bet der Erstellung von Controllingberichten ist darauf zu achten, dass Riick-
schliisse auf Leistungen einzelner Beschiftigter nicht mdoglich sind. Be-
hérdliche Datenschutzbeauftragte soliten Einblick in das Gesamtsystem er-
halten, um iberpriifen zu kénnen, ob ggf. durch Datenverkniipfungen oder
andere technische Mdglichkeiten datenschutzrelevante Informationen miss-
brauchlich genutzt werden kénnen,

— Im Rahmen der Kosten- und Leistungskontrolle diirfen keine MaBinahmen
eingeleitet werden, die zu einer Bewertung der Arbeitsweise einzelner Mit-
arberter fihren. Die Mitarbeiterfithrung verbleibt im bisherigen Rahmen bei
den jewetligen Vorgesetzten.

— Be1 der Einfilhrung eines zentralen Personaldatenbanksystems sind beson-

dere technische und organisatorische MaBnahmen zu treffen, um eine daten-
schutzgerechte Verarbeitung der Daten sicherzustellen.

4.10 Qutsourcing: nicht immer, aber immer 6fter

Zunehmende Spezialisierung in Hardware, Software und Personal sowie mogli-
che Kosteneinsparungen und hohe Flexibilitidt sind heute Griinde, bestehende
Verfahrensabldufe zu iiberdenken. Immer hiufiger wird in Wirtschaft und Ver-
waltung das Modell ,,Outsourcing” gewihit. Der Begriff stammt aus dem ameri-
kanischen Wirtschaftsleben und setzt sich aus den Worten ,,Outside Resource
Using™ zusammen. Die verbreitete Grundeinstellung zu ,,Qutsourcing™ scheint

negativ, zumindest skeptisch zu sein. Es sprechen jedoch auch gute Griinde fiir
dieses Modell:

- hohe Qualitit der Verarbeitung durch Spezialisierung,
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~ Interessenferne der Auftragnehmer gegeniiber den Daten der Betroffenen,

—  Geschiftsinteresse an untadeligem Image und
~ effektive Sicherheitssysteme durch optimale Betriebsgrofe.

Datenschutzrechtlich zu unterscheiden sind die Auftragsdatenverarbeitung und
die Funktionsiibertragung. Bei der Auftragsdatenverarbeitung bleibt die daten-
schutzrechtliche Verantwortung fiir die Verarbeitung der personenbezogenen
Daten beim Auftraggeber. Er schreibt die technischen und organisatorischen
MaBnahmen zur Datensicherung und zur Gewdhrleistung der Vertraulichkert
beim Auftragnehmer vor. Dem Serviceunternehmen wird nur die tatséchliche
Verarbeitung nach Weisung und unter Verantwortung des Auftraggebers lber-
tragen. Bei der Datenverarbeitung im Auftrag wird damit lediglich eine
+Hilfsfunktion“ der eigentlichen Aufgabe ausgelagert.

Werden dagegen die der Verarbeitung zugrunde liegenden Aufgaben oder Ge-
schiifiszwecke ganz oder teilweise abgegeben, erbringt der Auftragnehmer {ber
die technische Durchfiihrung hinaus materielle Leistungen mit Hilfe der iiberlas-

senen Daten, dann spricht die Fachliteratur von einer ,,Funktionsiibertragung”™.
In diesem Fall wird also dem Dienstleister eine Aufgabe iibertragen, die er ei-

genverantwortlich wahrnimmit.
Deutliche Erkennungsmerkmale sind ber

Auftragsdatenverarbertung

- fehlende Entscheidungsbefugnis des Auftragnehmers,

- welsungsgebundene Unterstiitzung,

— fehlende (vertragliche) Beziehung des Auftragnehmers zum Betroffenen,
- Umgang nur mit Daten, die der Auftraggeber zur Verfiigung stellt,
Funktionsitbertragung

~  Uberlassung von Nutzungsrechten an den Daten,

~  eigenverantwortliche Sicherstellung von Zuldssigkeit und Richtigkeit der
Daten durch den Dienstieister,

—  Sicherstellen der Rechte von Betroffenen (Benachrichtigungspflicht, Aus-
kunftsanspruch).

Bei einer Auftragsdatenverarbeitung sind die datenschutzrechtlichen Anforde-
rungen fiir Stellen der Wirtschaft in § 11 BDSG und fiir 6ffentliche Stellen des
Landes Niedersachsen in § 6 NDSG geregelt. Bereichsspezifische Vorschriften

gehen dem allgemeinen Datenschutzrecht vor, so z. B.
— § 80 SGB X bei der Verarbeitung von Sozialdaten im Auftrage,

—  § 5 NStatG, der bei Vergabe statistischer Auswertungen die Kenntnisnahme
von Hilfsmerkmalen untersagt,

—  besondere Berufsgeheimnisse wie z. B. § 203 S5tGB fir Arzte, Apotheker,
Angehorige der privaten Kranken-, Unfall- oder Lebensversicherungen,
Rechtsanwiilte, Steuerberater u. a.,

—  § 30 Abgabenordnung (Steuergeheimnis).

Die Auftraggeber in Wirtschaft und Verwaltung sind in gleicher Weise ver-
pflichtet, die zu iibertragende Datenverarbeitung oder —nutzung, die vom Auf-
tragnehmer einzuhaltenden technischen und organisatorischen Datensiche-
rungsmaflnahmen sowie etwaige Unterauftragsverhiltnisse schriftlich festzule-
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gen. Neben diesen Mindestfestlegungen sollten auch die folgenden Pflichten be-
stimmt werden:

— Externe Personen oder Stellen, die mit der Auftragsdatenverarbeitung be-
traut sind, haben nach den Weisungen des Auftraggebers zu arbeiten.

- Der Auftraggeber hat vor Beginn der Arbeiten sicherzustellen, dass der
Auftragnehmer personenbezogene Daten nur zur Kenninis nehmen kann,
soweit dies unvermeidbar ist.

Meine Orientierungshilfe und Checkliste ,,Datenschutz bei Auftragsdatenverar-
beitung® weist auf Gefahren und Risiken be1 der Datenverarbeitung im Auftrag
hin und gibt konkrete Empfehlungen fiir vertragliche Vereinbarungen sowie
technische und organisatorische SicherungsmaBnahmen. Im Hinblick auf die
Vielschichtigkeit der Auftragsdatenverarbeitung, von der schlichten Datenerfas-
sung, iiber das Bereitstellen von Rechnerleistung, die Verarbeitung im Rahmen
eines umfassenden Hardware- und Softwarekonzeptes, bis hin zur individuellen
Entwicklung und Implementierung komplexer automatisierter Verfahren, erge-
ben sich im Einzelfall Fragestellungen und Forderungen. Es 1st daher sinnvoll,
anhand der Checkliste zu priifen, ob dic im Einzelfall bestehenden oder beab-
sichtigten vertraglichen Vereinbarungen den datenschutzrechtlichen Anforde-
rungen entsprechen. Der regelungsfreie Raum sollte moglichst klein gehalten
werden.

Wartung und Systembetrenung ,,outgesourct™

Die Abhidngigkeit von einer funktionierenden Datenverarbeitung ist in vielen
Branchen der Wirtschaft und in der Verwaltung bereits so grof3, dafl der kurzfri-
stige Ausfall der Datenverarbeitung existenzbedrohend sein kann. Dieses Risiko
sowie zunehmende Systemkomplexitit und verteilte Systemarchitekturen fithren
dazu, dal immer mehr Anwender ihre Systeme nicht mehr selbst warten, Als
Folge davon werden Vertrige fiir Wartungsarbeiten und Systembetreuung durch
externe Personen oder Stelien abgeschlossen — hdufig mit dem Unternchmen,
das das eingesetzte Verfahren entwickelt und vertrieben hat.

Durch externe Wartung und Systembetreuung verliert die datenverarbeitende
Stelle sehr schnell das notwendige Wissen iiber das eingesetzte technische Sy-
stern und ist hdufig nicht in der Lage, die Tatigkeit des externen Wartungsperso-
nals nachzuvollziehen. Viele Unternehmen und Behorden machen sich iber die-
se¢ Risiken der externen Wartung keine Gedanken. Dabel tragen die datenverar-
beitenden Stellen fiir externe Wartungs- und Systembetreuungsarbeiten die da-
tenschutzrechtliche Verantwortung. Wartung und Systembetreuung unterliegen
den Regelungen der Datenverarbertung im Auftrag (§ 11 BDSG bzw. § 6
NDSG).

Wartung und Systembetreuung durch externe Personen oder Stellen schaffen
Gefahren und Risiken, z. B.

- Fiir die Wartung wird ein weiterer Zugang zum Rechner geschaffen, iiber
den sich Personen mit umfassenden Rechten anmelden kénnen oder der als
Zugang fiir ,,Hacker miBbraucht wird.

- Die datenverarbeitende Stelle kann bei der Fernwartung nur begrenzt kon-
trollieren, welche Person tatsichlich die Wartung vornimmt, welche Daten
tibertragen werden und welche Sicherungsmallnahmen beim Auftragnehmer
getroffen worden sind.

- Das Wartungspersonal kann kiinftig auf den gesamien Datenbestand zu-
greifen.
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— Der Datenverkehr zwischen Rechner und Wartungsfirma kann abgehort
werden.

Eine Wartung der Datenverarbeitungsanlagen durch externe Personen -oder
Stellen sollte nur dann gewihlt werden, wenn eine eigene Wartung nur einge-
schrinkt oder gar nicht moglich ist. Die Kenntnisnahme personenbezogener
Daten durch den Auftragnehmer sollte grundsitziich ausgeschlossen sein. Wird
die Fernwartung aus dem Ausland durchgefiihrt, ist sicherzustellen, daf die je-
weiligen Regelungen itber die Ubermittlung von personenbezogenen Daten an
Stellen auBerhalb der Bundesrepublik Deutschland (§ 14 NDSG, §§ 28 ff
BDSG) angewendet werden. Als Ergebnis bleibt festzuhalten, dass auf eine
Wartung und Systembetreuung durch externe Personen oder Stellen verzichtet
werden muB, wenn diese nicht durch ausreichende technische und organisatori-
sche Maf3inahmen gesichert werden kann.

Meine Orientierungshilfe, die ich im Rahmen der Beratung des Projektes P 53
JAutomatisierte Haushaltsbewirtschaftung® erarbeitet habe, setzt sich detailliert
mit den oben beschriebenen Gefahren auseinander. Die Checkliste erfragt die
getroffenen Festlegungen und Ma8nahmen, gegliedert nach ,,Allgemeine Anfor-
derungen*, ,,Wartung und Systembetreuung vor Ort“, ,Wartung und Systembe-
treuung auBer Haus" sowie , Fernwartung®™.

4.12  Technikfolgenabschatzung

4.12.1 Manch einer tut sich schwer

Das Niedersichsische Datenschutzgesetz verpflichtet 6ffentliche Stellen, vor
Einsatz oder wesentlicher Anderung von automatisierten Verfahren die hiermit
verbundenen Gefzhren und deren Beherrschung durch geeignete MaBnahmen zu
untersuchen (§ 7 Abs. 3 NDS(G). Mit dieser 1993 erlassenen, inzwischen gean-
derten Regelung zur Technikfolgenabschitzung hat Niedersachsen friiher als an-
dere Linder im allgemeinen Datenschutzrecht ein wichtiges Verfahren einge-
fiihrt, um den Gefahren der rasanten Entwicklung neuer Technologien im Infor-
mations- und Kommunikationsbereich zu begegnen. Die inzwischen fiinfjghr-
gen Erfahrungen in Niedersachsen zeigen, dass dieses Verfahren bel richtigem
Einsatz sehr erfolgreich sein kann (siehe 4.12.3).

Die Technikfolgenabschitzungen insgesamt zeigen jedoch auch, dass sich viele
betroffenen Stellen schwer mit der Umsetzung dieser Regelung tun. Es gibt gro-
Be Unsicherheiten, wann die Ersteliung einer Techmkfolgenabschitzung erfor-
derlich ist. Was ist eigentlich ein automatisiertes Verfahren? Was sind neue
Technologien? Was sind wesentliche Anderungen von Verfahren?

Deutlich unterschiedliche Auffassungen bestehen iiber den Umfang, den eine
Technikfolgenabschitzung haben sollte. Ich habe Technikfolgenabschitzungen
erhalten, die weniger als eine Seite ausmachten und andere, die sich liber mehr
als 50 Seiten erstreckten. Das eine ist so falsch wie das andere. Die zu kurz ge-
ratenen Versuche haben nur eine Feigenblattfunktion, chne wirklich auf die vor-
handenen Gefahren einzugehen. Die zu lang geratenen verlieren sich in unnéti-
gen Detailbetrachtungen, versuchen fiir jedermann allgemeinverstiandlich zu
formulieren und sind dann moglicherweise an den Stellen zu kurz geraten, auf

die es tatsdchlich ankommt.

Probleme gibt es auch bei der zeitlichen Umsetzung der Technikfolgenabschét-
zung. In der Prioritédtenliste des Projektablaufplans befindet sie sich weit hinten.
Auf diese Weise besteht die Gefahr, dass die Einfiihrung des neuen Verfahrens
berelts zu weit fortgeschritten ist und die in der Technikfolgenabschitzung ge-
troffenen Empfehlungen nicht mehr oder nur mit sehr hohem finanziellen und
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zeitlichen Aufwand durchgefiihrt werden kdnnen. Dies kann im Extremftall teure
Schadensersatzforderungen zur Folge haben.

SchlieBlich tun sich manche bei der Durchfilhrung und inhaltlichen Gestaltung
der Technikfolgenabschitzung schwer. Wovon soll man ausgehen? Ist von der
Aufstellung der Technik auf der griinen Wiese auszugehen, um die erst ein absi-
cherndes Gebidude erstellt werden muss oder setzt man ein Datensicherungskon-
zept voraus und untersucht lediglich etwaige Sicherheitsliicken? Kénnen andere
Verfahren oder Systeme, mit denen das geplante in Verbindung stehen soll, in
der Abschidtzung unberiicksichtigt bleiben?

Der Weg zum Erfolg

Die aufgefiihrten Unsicherheiten und Probleme lassen sich aus den Weg rdumen.
Um hierbei Hilfestellung zu leisten, habe ich im Folgenden Hinweise aufgefiihrt,
die an die Ersteller von Technikfolgenabschitzungen gerichtet sind.

Technikfolgenabschitzung ist eine Chance: Man sollte keine zeitraubenden Pri-
fungen anstellen, ob man einer Technikfolgenabschdtzung entgehen kann. Die
Methode bietet die Moglichkeit, auf effiziente Weise notwendige Sicherungs-
mafBnahmen im Verfahren zu beriicksichtigen. Sie sollte ein Standardinstrument
fiir alle neu einzufiihrenden automatisierten Verfahren werden, seien es spezielle
Anwendungen, Standard-Software oder IuK-Infrastuktur, Wenn allerdings von
einer anderen Stelle die Ausarbeitung einer gelungenen Technikfolgenabschét-
zung fiir ein vergleichbares Verfahren zur Verfiigung steht, kann eine erneute
Technikfolgenabschatzung iiberfliissig sein.

Technikfolgenabschitzung ist ein Prozess: Nicht die Ablieferung eines Papiers
steht im Vordergrund, sondern die datenschutzgerechte Gestaltung des Verfah-
rens. Die Gefahren- und Risikoanalysen sind nur Mittel zum Zweck. Die Sub-
stanz der Technikfolgenabschiitzung sind die erarbeiteten Sicherungsmalnah-
men, aus denen hervorgeht, unter welchen Rahmenbedingungen das automafti-
sierte Verfahren eingefiihrt werden kann. Zum Abschitzungsprozess gehort des-
halb, dass nach Auswahl der erforderlichen SicherungsmaBnahmen iiberpriift
wird, ob gegen alle anfangs aufgelisteten Gefahren ausreichende Malnahmen
ausgewihlt wurden.

Technikfolgenabschitzungen miissen vollstindig und in sich abgeschlossen sein:
SicherungsmaBnahmen generell vorauszusetzen oder in Teilen auf andere Ab-
schitzungen oder Konzepte zu verweisen, fithrt zu grofler Uniibersichtlichkeit
und gefihrdet den Erfolg der Technikfolgenabschidtzung. Soweit Schnittstellen
zu anderen Systemen vorhanden sind oder das Verfahren auf anderen aufsetzt,
muss klar werden, wie die hierdurch entstehenden Gefahren beherrscht werden
solien.

Fakten statt Romane; In allen Bereichen der Abschiitzung reichen stichwortarti-
ge Beschreibungen aus, die fiir informierte Entscheider, nicht aber allgemein
verstindlich sein miissen. Es brauchen nicht alle Details aufgefiihrt werden. Die
Sicherungsmafnahmen sollen die Eckpfeiler darstellen, die fir die weiteren Ent-
scheidungen wichtig sind. Die Details der Systemkonfiguration und der dienstli-
chen Organisation sollten nicht in der Technikfolgenabschiitzung, sondern in €i-
nem separaten Datensicherungskonzept dargestellt werden. Wenn dies beherzigt

wird, ist die Technikfolgenabschidtzung kurzfristig und mit geringem personellen
Aufwand durchfiihrbar.

Wer zu spiit abschitzt, den bestraft das Leben: Bereits wenn das Verfahren erst
in Umrissen Gestalt annimmt, ist mit der Technikfolgenabschitzung zu begin-

nen, Sie muss vor der Entscheidung iiber die Einfithrung des Verfahrens und vor
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den ersten Ausschreibungen fertig gestellt sein. Auf diese Weise greift sie steu-
ernd und gestaltend in die Verfahrensplanung ein und erreicht ihren Zweck.

Erfolge und Misserfolge

Im folgenden sind die wichtigsten mir bekannten Techmkfolgenabschitzungen
aufgefiihrt, die aufgrund der Regelungen des NDSG erstellt wurden. Die Pleile
und Kommentare deuten an, inwieweit ich die Ausgestaltung der Abschitzungen

fiir gelungen halte.

X 400/MININET Erste Technikfolgenabschitzung mit wichtigen
Aussagen zum E-Mail-Projekt der Landesverwal-
@ tung. Fiir ein Vorbild aber zu lang geraten.

KOMNET Engagiert begonnen mit wichtigen Aussagen zu
ISDN-Leistungsmerkmalen, dann aber leider ab-

rupt abbrechend.

DIB Recht gut gelungene Abschitzung liber die Auto-
matisierung der Bezilige-Vorgangsbearbeitung,
vielleicht noch einen Tick zu lang.

OMC

KDQ-Internet Kurzgefasste Abschitzung der Risiken bet Inter-
net-Anschluss mit ausfiihriichem Anhang. Wer-
mutstropfen: Die KDO verlangt eine Gebtihr fiir
Kopien der Technikfolgenabschitzung.

C

Landkreis Friesland Mustergiiltige Technikfolgenabschitzung tiber die
Einfilhrung moderner PC-gestiitzter Biirokommu-
nikation. In enger Zusammenarbeit mit dem LID

erstelit,

Kurze Abschitzung liber die elektronische Arxchi-
vierung von Patientendaten in der Medizinische
Hochschule Hannover. Ausreichend, aber an eini-

gen Stellen sehr knapp.

®|§% ©

SAMBA Mehr Sollkonzept als wirkliche Abschitzung der
Gefahren und Risiken der automatisierten Beihil-
feabrechnung in der Landesverwaltung.
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Ich hoffe, dass bet zukiinftigen Verfahrensentwicklungen meine oben genannten
Empfehlungen beherzigt werden. Dann werden sicherlich die Pfeile wesentlich
hidufiger nach oben zeigen.

5 Datenschutz beim Landtag

Nennung personenbezogener Daten eines Petenten bet einer Plenardebatte
iiber Eingaben

Im folgenden Fall hat mich der Landtag um eine Stellungnahme gebeten:

Der Forderverein Niedersidchsischer Fliichthingsrat e V. setzte sich fiir eine aus-
lindische Familie ein, deren Asylantrag rechtskriftig abgelehnt worden war, Er
erbat eine Aufenthaltserlaubnis nach der damals geltenden Hirtefallregelung.
Die Petition wurde im zustindigen Landtagsausschuss unterschiedlich bewertet.
Es kam deshalb zu einer Diskussion im Plenum des Landtags. In der zum Teil
lebhaften Aussprache wies der Innenminister darauf hin, dass zwe:r ménnliche
Familienmitglieder wegen gemeinschattlicher gefdhrlicher Korperverletzung
rechtskraftig verurteilt worden seien. Auf Befragen nannte er das Strafmall. Zu-
dem machte der Minister Angaben iiber die Hohe der von der Familie monatlich
bezogenen Sozialhilfe. Die Auslinderkommission des Landtages warf daraufhin
die Frage auf, ob die Nennung dieser personenbezogenen Daten mit dem Grund-
recht auf Datenschutz vereinbar sei.

Dies habe ich im Ergebnis bejaht. Aus datenschutzrechtlicher Sicht ist die Be-
kanntgabe von personenbezogenen Daten iiber die Familie in der Landtagssit-
zung als Dateniibermittlung an emnen unbestimmten Personenkreis anzusehen.
Zwar richtet sich die Datenverarbeitung tm parlamentartschen Bereich nach dem
NDSG. Als vorrangige Rechtsgrundiage ist hier jedoch Art. 22 Abs. 1 1. V. m.
Art. 26 der Niedersidchsischen Verfassung zu beachten, wonach die Verhandlun-
gen des Landtages offentlich stattfinden. Dies gilt auch fiir die abschlieflende
Behandlung von Eingaben (§ 54 der Geschiftsordnung des Landtages). Das Of-
fentlichkeitsprinzip soll den Biirgerinnen und Biirgern die Kontrolle der von ih-
nen gewdahlten Abgeordneten ermdglichen, dem Willen der Volksvertretung Pu-
blizitdt verschaffen und insgesamt eine Identifikation der Wihler mit den Volks-
vertretern {Ordern.

Hinter den geiduBerten Bedenken gegen die Angaben des Innenministers stand
die Einschitzung, die Preisgabe der Daten iiber die Familie set zur Beurteilung
des Petitionsbegehrens nicht erforderlich gewesen. An die Erforderlichkeit sind
strikte Anforderungen zu stellen. Erforderlich 1st eine Datenverarbeitung, wenn
ohne sie eine Aufgabe nicht oder nur unzureichend oder verspitet erfiillt werden
konnte. Es reicht dagegen nicht aus, wenn eine personenbezogene Angabe zur
Aufgabenerfiillung nur dienlich oder etwa als Hintergrundinformation zur Ab-
rundung eines (esamtbildes niitzlich ist. Be1 der Anwendung des Erforderlich-
kertsprinzips im Parlamentsbereich miissen jedoch die Funktionsvoraussetzun-
gen parlamentarischer Arbeit beriicksichtigt werden. Hier geht es nicht um ad-
ministrative, sondern um politische Entscheidungen, bei denen den Abgeordne-
ten ein weiter , Beurteilungsspielraum® zusteht. Als erforderlich fiir die Erorie-
rung einer Petition miissen deshalb alie personenbezogenen Daten angesehen
werden, die fiir die rechtliche und politische Bewertung des Vorgangs von Be-
deutung sein kénnen.

Im vorliegenden Falle handelt es sich bei den Angaben des Innenministers nicht
um Informationen aus dem unantastbaren Bereich privater Lebensgestaltung.
Die Unterrichtung iiber die bezogene Sozialhilfe hat vielmehr einen unmittelba-
ren Bezug zur Frage nach der wirtschaftiichen Integration, die fiir die Beurtei-
lung des Bleiberechts nach der fritheren Hértefallregelung von Belang war.
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6.1

Ebenso durfte der Gesichtspunkt beriicksichtigt werden, ob von einem Ausldn-
der Gewalttdtigkeiten ausgehen. Wiirden solche Umstinde aus dem Meinungs-
bildungsprozess ausgeschieden, so wiirde die Grundlage fiir die politische Be-
wertung durch die Abgeordneten unzuléssig verkiirzt.

Problematisch ist aus meiner Sicht nicht das Verhalten des Innenministers, son-
dern die Ausgestaltung des Petitionsverfahrens, die — wie dieser Fall eindriick-
lich zeigt — notwendigerweise dazu fithren muss, dass auch sehr sensible Infor-
mationen iiber Biirgerinnen und Biirger im Rahmen einer parlamentarischen Be-
ratung ungeschiitzt der Offentlichkeit preisgegeben werden. Nach den Beratun-
gen der Petitionen in den zustindigen Landtagsausschiissen werden deren Be-
schlussempfehlungen in Eingabeniibersichten zusammengefasst, aus denen sich
Namen und Anschriften der Petenten ergeben. Die Eingabeniibersichten werden
als Landtagsdrucksachen verdffentlicht. Erst diese Angaben fiihren dazu, dass

die Petitionen im Landtag personenbezogen er{rtert werden.

Ich habe dies bereits im X1, Titigkeitsbericht unter 5.1 kritisiert, eine Anderung
jedoch bislang nicht erreichen konnen. Der Gesetzgebungs- und Beratungsdienst
des Landtages vertritt die Auffassung, das Offentlichkeitsprinzip der Verfassung
erzwinge diese Verfahrensweise. Ebenso wie das Offentlichkeitsprinzip hat je-
doch auch das Grundrecht auf Datenschutz Verfassungsrang. Widerstrettende
verfassungsrechtliche Belange miissen nach dem Grundsatz der praktischen
Konkordanz im Einzelfall zum Ausgleich gebracht werden, damit die jewells
verfassungsrechtlich geschiitzten Giiter so weit wie mdglich thre Wirkung ent-
falten kénnen. Dies geschieht bei der derzeitigen Verfahrensweise nicht. Das
Persdnlichkeitsrecht der Petenten bleibt vielmehr auf der Strecke.

Der Bundestag und andere Landesparlamente sehen dagegen — zum Teil schon
seit Jahren — von Angaben zur Person der Petenten in den Eingabeniibersichten
ab oder stellen auf andere Weise sicher, dass deren Namen der Offentlichkeit
nicht zur Kenntnis gelangen. Auch die Konferenz der Pridsidentinnen und Prisi-
denten der deutschen Landesparlamente hat sich in einer Entschlieflung zum
parlamentsspezifischen Datenschutzrecht vom 8./11. Mai 1995 dafiir ausgespro-
chen, Vorkehrungen gegen das Bekanntwerden geheimhaltungsbediirftiger per-
sonenbezogener Daten zu treffen, und in diesem Zusammenhang die Anonyni-
sierung der Eingabeniibersichten genannt, Ich appelliere hiermit erneut an den
Landtag, diese Forderung auch in Niedersachsen umzusetzen.

Dariiber hinaus halte ich es fiir erforderlich, dass der Landtag spezifische daten-
schutzrechtliche Regelungen iiber die Datenverarbeitung im Parlament schafft,
wie sie auch von der genannten Konferenz vorgeschlagen werden. Die bisher
geltenden Vorschriften des NDSG beriicksichtigen die Besonderheiten der Da-

tenverarbeitung in diesem Bereich nicht.

Datenschutzrecht - allgemein

Novellierung des NDSG

Das NDSG 1st 1997 zusammen mit dem NGefAG iiberarbeitet worden (vgl. XIII
6.1). Die wichtigste angestrebte Anderung hatte das Innenministerium allerdings
schon im Zuge der Vorbereitung der Gesetzesnovelle auf meinen Widerspruch
hin fallen gelassen: Die geplante Einschrinkung der Verpflichtung Sffentlicher
Stellen zur Bestellung von behérdlichen Datenschutzbeauftragten. Das Daten-
schutzressort ging zunidchst von der Einschitzung aus, im Sffentlichen Bereich
kiénne die Zahl der mit automatisierter Datenverarbertung betrauten Bedienste-
ten, die die Bestellung eines behdrdlichen Datenschutzbeauftragten erforderlich
macht, erheblich erh&ht werden, Zur Diskussion stand eine Anhebung der der-
zeitigen Mindestzah]l von 5 auf 40 Personen. Anders als im nicht-Gffentlichen
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Bereich, der durch die Selbstkontrolle durch den betrieblichen Datenschutzbe-
auftragten und eine erginzende Anlassaufsicht durch die Aufsichtbehorde ge-
pragt werde —~ 50 wurde argumentiert —, bestlinden im Sffentlichen Bereich weit-
gehende Kontrollmdglichkeiten durch den LfD. Insbesondere die Gemeinden
sollten deshalb durch die Moglichkeit einer Verringerung der Zahl der behordli-
chen Datenschutzbeaufiragten finanziell entlastet werden.

Unvermeidbar hitte dies zu einem Abbau des Datenschutzstandards im kommu-
nalen Bereich gefithrt. Ein Wegfall von vor Ort wirkenden behdrdlichen Daten-
schutzbeauftragten kann selbstverstdndlich nicht durch meine ohnehin personell
unzureichend ausgestattete Dienststelle aufgefangen werden. Nicht wenige
Kommunen haben sich mit der seit 1993 bestehenden Verpflichtung zur Bestel-
lung eines Datenschutzbeauftragten Zeit gelassen. Es wire kaum verstindlich
gewesen, wenn ihnen — nachdem sie nun ihrer gesetzlichen Verpflichtung nach-
gekommen sind — signalisiert wiirde, sie kdnnten die Mafinahme wieder riick-
gangig machen. Mit der Rechtsénderung wire der urspriingliche Ansatz des
NDSG aufgegeben worden, die Verpflichtung zur Bestellung behordlicher Da-
tenschutzbeauftragter im Wesentlichen an den gleichen Kriterien zu orientieren
wie die Bestellung von betrieblichen Datenschutzbeauftragten im nicht-
Gffentlichen Bereich. Firmen und Unternehmen wire sicher kaum verstindlich
zu machen, dass der Gesetzgeber sie einer Verpflichtung unterwirft, die der
Landesgesetzgeber fiir die 6ffentliche Verwaltung nicht gelten lassen will. Vor
allem aber sprach gegen diese Regelungsabsicht, dass sie nicht in Einklang mit
der EU-Datenschutzrichtlinte zu bringen war. Die Richtlinie, die bereits bis zum
24. Oktober 1998 auch in niedersdchsisches Recht hitte umgesetzt werden miis-
sen, schreibt emne Bestellung von behdrdlichen Datenschutzbeauftragten vor, so-
fern keme Meldung automatisierter Datenverarbeitungsvorginge an eine Kon-
trollsteile erfolgt.

Im Wesentlichen hat der Gesetzgeber folgende Anderungen des NDSG vorge-
nommen:

1. Beschrinkung des Gesetzeszwecks

Das Gesetz ist auf die Sicherstellung des Rechts auf informationelle Selbst-
bestimmung beschrinkt worden. Die weitere Aufgabe, ,einer Beeintrichti-
gung der Wirkungsmdglichkeiten der Verfassungsorgane des Landes oder
der Organe der kommunalen Gebietskérperschaften infolge der automati-
sierten Datenverarbeitung entgegenzuwirken®, wurde gestrichen. Sie steht
mit dem Persdnlichkeitsrecht in keinem Zusammenhang, sondern sollte einen
Informationsvorsprung der Exekutive gegeniiber der Legislative durch die
automatisierte Datenverarbeitung verhindern, Praktische Bedeutung hat die
Vorschrift nicht erlangt.

2. Technische und organisatorische MaBnahmen

Bet der Regelung der technisch-organisatorischen MaBBnahmen (§ 7 NDSG)
1st — so die Gesetzesbegriindung — klargestellt worden, dass eine derartige
MabBnahme in angemessenem Verhiltnis zum angestrebten Schutzzweck ste-
hen muss. Dieser Klarsteflung bedurfte es aus meiner Sicht nicht. Die ent-
sprechende Forderung ergab sich bisher schon aus der Gesetzesbegriindung

zum Entwurf des NDSG vom 4. Juni 1992 — LT-Drs. 12/3290.

Wichtiger 1st die Konkretisierung des Gesetzgebers zur Frage, wann vor dem
Einsatz automatisierter Datenverarbeitungsverfahren eine Technikfolgenab-
schitzung durchgefiihrt werden muss, um festzustellen, ob die fiir die Betrof-
fenen mit der Datenverarbeitung verbundenen Risiken wirksam beherrscht
werden kdnnen. Die Technikfolgenabschédtzung ist nach den Verwaltungs-
vorschriften zum NDSG erforderlich, wenn Daten verarbeitet werden sollen,
deren Missbrauch Gesundheit, Leben oder Freiheit der Betroffenen gefihr-
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den (Daten der Schutzstufe E) oder deren gesellschaftliche Stellung oder
wirtschaftliche Verhiltnisse erheblich beeintrdchtigen konnte (Daten der
Schutzstufe D); zum anderen dann, wenn durch die Verwendung neuer
Technologien Gefahren fiir die Betroffenen entstehen konnen. Die bisher 1n
den VV zum NDSG (Nr. 5.2) vorgesehene Einschrinkung, wonach eine
Technikfolgenabschiitzung bei Daten der Schutzstufe D nur notwendig war,
wenn diese in einem vernetzten Rechnersystem mit mindestens
20 Rechnereinheiten oder Bildschirmarbeitspldtzen verarbeitet werden soll-
ten, ist entfallen. Andererseits hat der Gesetzgeber bestimmt, dass bei Daten
der Schutzstufen A bis C nur dann eine Technikfolgenabschitzung durchge-
fiihrt werden muss, wenn es sich um Technologien handelt, die erstmals 1m
Geltungsbereich des NDSG eingesetzt werden sollen.

. Dateibeschreibung / Dateienregister

Die Pflicht, fiir nicht-automatisierte Dateien eine Dateibeschreibung zu er-
stellen und ein Verzeichnis iber die bei der automatisierten Datenverarbei-

tung eingesetzten Gerite und die verwendeten Programme zu fiihren, 1st ent-
fallen.

Eine Dateibeschreibung ist nur noch fiir automatisierte Dateien vorgesehen.
Das bisher beim LfD zu fithrende Dateienregister ist-im Wesentlichen abge-
schafft worden. Dateibeschreibungen sind mir grundsitzlich nicht mehr zu
iibersenden. Eine Ausnahme gilt wegen der besonderen Sensibilitéit der Da-
ten fiir Dateien, die zur Aufgabenerfiillung durch den Verfassungsschutz
nach dem Niedersichsischen Verfassungsschutzgesetz oder durch die Polize:
nach dem NGefAG erstellt worden sind. Fiir den Bereich des Verfassungs-
schutzes und der Polizei verfiigt der LfD fiir Kontrollzwecke weiterhin iiber
ein Dateienregister, das Biirgerinnen und Biirgern allerdings nicht zur Ein-
sicht zur Verfiigung steht.

. Datenerhebung bei Dritten

Ausgeweitet worden sind die Moglicheiten zur Datenerhebung bei Dritten.
Fine solche Erhebung kommt jetzt auch in Betracht (§ 9 Abs. 1 Satz 3 Nr. 6
NDSG), wenn es die zu erfiillende Aufgabe ihrer Art nach erforderlich
macht, sich zur Beschaffung von personenbezogenen Informationen an Dritte
zu wenden oder wenn die Erhebung bei den Betroffenen einen unverhiltnis-
miBigen Aufwand erfordern wiirde. Diese Datenerhebungen sind jedoch
ausgeschlossen, wenn Anhaltspunkte dafiir bestehen, dass liberwiegende
schutzwiirdige Interessen des Betroffenen beeintrichtigt werden. Die Rege-
lung ist aus dem BDSG (§ 13 Abs. 2 Satz2 Nr. 2) iibernommen worden.
Wihrend der Gesetzgeber 1993 bei der Verabschiedung des NDSG eine der-
artige Datenerhebung ausdriicklich nicht fiir notwendig hielt, ist dies 1997
anders beurteilt worden. Klagen iiber eine etwaige Unzulidnglichkeit der bis-
her geltenden Regelung sind mir allerdings nicht bekannt geworden.

Geidndert wurde auch § 9 Abs. 1 Satz 3 Nr. 3 NDSG. Nach dem bisherigen
Gesetzeswortlaut durfte eine Datenerhebung bei Dritten erfolgen, wenn An-
gaben der Betroffenen tiberpriift werden mussten, ,,weil Anhaltspunkte fiir
deren Unrichtigkeit bestehen®. Der zitierte letzte Halbsatz ist jetzt gestrichen
worden. Dem unbefangenen Leser drangt sich damit der Schluss auf, dass die
Befugnisse zur Datenerhebung bei Dritten in diesem Punkt ausgeweitet wer-
den sollten. Dies ist jedoch nicht der Fall. Der Gesetzgeber ist vielmehr der
Auffassung, dass die frilhere Hervorhebung von entsprechenden Anhalts-
punkten ,lediglich erlauternder Natur* gewesen ser (vgl. Schriftlicher Be-
richt zum Entwurf eines Dritten Gesetzes zur Anderung datenschutz- und
verwaltungsverfahrensrechtlicher Vorschriften — LT-Drs. 13/3754 Seite 2).
Demnach miissen auch weiterhin im Einzelfall konkret belegbare Zweifel an
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der Richtigkeit der vom Betroffenen gemachten Angaben eine Uberpriifung
beir Dritten rechifertigen. Mir ist schieierhaft, warum eine Rechtsvorschrift
iiberarbeitet wird, wenn deren Regelungsgehait eindeutig ist und inhaltlich
nicht gedndert werden soll. Den Mitarbeiterinnen und Mitarbeitern in den
Behorden, die das NDSG anzuwenden haben, diirfte sich das Geheimnis die-
ser Regelung kaum erschlieBen.

5. RegelmiBige Dateniibermittlungen

Die Bestimmung, dass regelmilige Dateniibermittlungen durch Rechtsvor-
schrift zugelassen werden miissen (§ 12 Abs. 6 NDSG a.F.), ist mit meiner
Zustimmung gestrichen worden. Die Regelung hat in der Verwaltungspraxis
zu vielfiltigen Problemen gefiihrt. Insbesondere gab es Abgrenzungsschwie-
rigkeiten bei der Frage, wann eine regelmiBige Datenverarbeitung vorlag.
Fir automatisierie Abrufverfahren ist das Erfordernis einer Rechtsvorschrift
erhalten geblieben.

6. Forschung

Auch die bisherige Verpflichtung, den LfD iiber die Verarbeitung personen-
bezogener Daten fiir Forschungsvorhaben dann zu unterrichten, wenn eine
Abwigung zwischen dem Offentlichen Interesse an dem Vorhaben und dem
schutzwiirdigen Interesse der Betroffenen vorzunehmen ist (§ 25 Abs. 2
Nr. 3 NDSG), wurde auf meine Anregung hin gestrichen. Anstelle des LfD
ist der behordliche Datenschutzbeauftragte der forschenden Stelle zu unter-
richten. Damit wird deren datenschutzrechtliche Verantwortung hervorgeho-
ben.

6.2 Anpassung des NDSG an die EU-Datenschutzrichtlinie

Die Arbeiten zur Novellierung des NDSG waren gerade abgeschlossen, als
schon die nichste Anderung vorbereitet werden musste. Bis zum
24. Oktober 1998 war die 1995 vom Rat der Buropiischen Union verabschiedete
EU-Datenschutzrichtlinie in den Miigliedstaaten der EU umzusetzen. Um die
Verwaltungspraxis nicht mit kurzfristig aufeinander folgenden Rechtsinderun-
gen zu belasten, hatte ich — leider erfolglos — vorgeschiagen, das Gesetz in ei-
nem Zuge zu liberarbeiten,

Die Anderungen aufgrund der Richtlinie betreffen in erster Linie die Datenver-
arbeitung nicht-6ffentlicher Stellen und offentlich-rechtlicher Wettbewerbsun-
ternehmen, fiir deren Regelung der Bund zustéindig ist. Daneben sind aber auch
einige wichtige Anderungen bei der Datenverarbeitung &ffentlicher Stellen vor-
zunehmen. Dem Bund ist es trotz vielfacher Aufforderungen durch den Bundes-
sowie die Landesbeauftragten fir den Datenschutz nicht gelungen, das BDSG
zeitgerecht zu novellieren. Auch Niedersachsen hat die Umsetzungsfrist nicht
einhalten kdnnen. Die Landesregterung hat jedoch einen Gesetzentwurf erarbei-
tet, der im Frithjahr niachsten Jahres in den Landtag eingebracht werden soll.

Bis zum Inkrafttreten dieser Rechtsvorschriften sind nach der Rechtsprechung
des Europiischen Gerichtshofs zur nicht fristgerechten Umsetzung von EU-
Richtlinien die Vorschriften der Datenschutzrichtlinie, die den Biirgerinnen und
Biirgern hinreichend bestimmte und unbedingte Rechte gegeniiber dem Staat
einrdumen, unmittelbar anzuwenden.

Der Gesetzentwurf, der neben der Anpassung an die Richtlinie einige weitere
Vorschriften enthilt, sieht im Wesentlichen folgende Anderungen vor:
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1. Wegfall des Dateibegrifis

Der Sprachgebrauch des NDSG wird an die EU-Richtlinie angepasst. Der
bisherige Dateibegriff entfillt. Er wird durch den Begriff der automatisierten
Verarbeitung ersetzt. Materielle Bedeutung hat der Dateibegriff nicht mehr,
als Ankniipfungspunkt fiir die Dateibeschreibung ist er entbehrlich. Auch die
EU-Richtlinie verlangt seine Beibehaltung nicht. Zwar erfasst deren Anwen-
dungsbereich neben automatisiert verarbeiteten Daten auch herkémmlich
verarbeitete Informationen, die in einer Datei gespeichert werden. Der Datet-
begriff dient in diesem Zusammenhang aber nur als Abgrenzung zur Akte,
fiir die die Richtlinie nicht gilt. Diese Abgrenzungsnotwendigkeit ist fiir das
NDSG, das seit 1993 Akten voll in seinen Geltungsbereich einbezogen hat,
nicht gegeben. Der Dateibegriff wird lediglich fiir eine Ubergangszeit noch
eine Rolle spielen, soweit er in bereichsspezifischen Regelungen verwendet
wird. Diese Vorschriften miissen an das NDSG angepasst werden.

Mit dem Wegfall des Dateibegriffs tritt an die Stelle der bisherigen Dateibe-
schreibung eine Beschreibung der automatisierten Datenverarbeitung.

2. Wartungs- und Systembetreuungsarbeiten

Die rechtliche Einordnung von Wartungs- und Systembetreuungsarbeiten
durch externe Personen oder Stellen bei automatisierter Datenverarbeitung
ist umstritten. Zwar werden diese Arbeiten vom Innenministerium und mir
libereinstimmend als Auftragsdatenverarbeitung angesehen, zur Beseitigung
der bestehenden Unklarheiten habe ich mich jedoch fiir eine gesetzliche Re-
gelung ausgesprochen. Das Innenministerium méchte sich dagegen mit einer
Klarstellung in der Gesetzesbegriindung begniigen. Gesetzlich festgelegt
werden sollte auch, dass der Auftraggeber vor Beginn der Arbeiten sicherzu-
stellen hat, dass sein Auftragnehmer personenbezogene Daten nur zur
Kenntnis nehmen kann, soweit dies unvermeidbar ist.

3. Chipkarten

Fiir Chipkarten und andere miniaturisierte Datenverarbeitungssysteme, die
Biirgerinnen und Biirgern mit sich fithren und die mit anderen Datenverar-
beitungssystemen direkt kommunizieren, sicht der Entwurf eine Regelung
zur Auskunftspflicht vor. Da die Betroffenen den Inhalt der Chipkarte regel-
miBig nicht einsehen kénnen, soll jede Stelle, die Daten auf der Chipkarte
verarbeitet, verpflichtet werden, den Betroffenen — z. B. durch ein Bereit-
stellen von Lesegeridten — Auskunft {iber die gespeicherten Daten zu erteilen.
Die Stelle, die fiir die Herausgabe der Chipkarte verantwortlich ist, hat zu-
dem Auskunft nach § 16 NDSG zu geben.

Das Transparenzgebot erfordert es, den elektronischen Kommunikationsvor-
gang zwischen Kartenterminal und Karte erkennbar zu machen. Das Innen-
ministerium stimmt dieser Bewertung zu, lehnt jedoch die von mir vorge-
schlagene entsprechende gesetzliche Regelung ab. Es verweist darauf, dass
sich die angestrebte Rechtsfolge schon aus § 9 Abs. 1 NDSG ergebe, wonach
personenbezogene Daten grundsétzlich nur mit Kenntnis des Betroffenen er-

hoben werden diirfen.

Aus meiner Sicht zeigt sich an dieser wie an vielen anderen Stellen (vgl. 6.1)
ein problematisches Grundverstindnis bei der Schaffung datenschutzrechtli-

cher Vorschriften, Gerade wenn es um die Ausitbung von Grundrechten geht,
darf im Vordergrund einer gesetzlichen Regelung nicht die duBerste Ver-

knappung einer Vorschrift stehen, deren Verstindnis sich erst dem Fach-
mann nach eingehender Analyse erschlie8t. Will man die Ausiibung des Per-
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sonlichkeitsrechts fordern, muss man vielmehr auch den Biirgerinnen und
Biirgern ein sachgerechtes Verstindnis der sie betreffenden Regelungen er-
moglichen.

Eine Verpflichtung zur Benutzung einer Chipkarte oder anderer mobiler
Kleinrechner kann nur durch Rechtsvorschrift begriindet werden. Auch dies
sollte gesetzlich festgelegt werden.

. Behdrdliche Datenschutzbeauftragte

Zur Kontrolle der Verarbeitung personenbezogener Daten sieht die EU-
Datenschutzrichtlinie eine zentrale Meldepflicht iiber die automatisierte Da-
tenverarbeitung gegeniiber der jewetligen Kontrollbehdrde vor. Auf dieses
biirokratische Verfahren kann verzichtet werden, wenn statt dessen behor-
deninterne Datenschutzbeauftragte bestellt werden, wie dies in Niedersach-
sen seit 1993 gesetzlich vorgeschrieben ist. Die bisherige Einschrinkung,
dass ein Datenschutzbeaufiragter nur bestellt werden muss, wenn mindestens
fiintf Bedienstete bet der Gffentlichen Stelle stéindig mit Aufgaben der auto-
matisierten Datenverarbeitung beschiiftigt sind, ist jedoch — will man die
Meldepflicht vermeiden — mit der Richtlinie nicht vereinbar, Sie wird des-
halb gestrichen.

Der niedersdchsische Gesetzgeber war seinerzeit bestrebt, die Stellung und
die Aufgaben des Datenschutzbeauftragten nicht im Einzelnen festzulegen,
um den Offentlichen Stellen, insbesondere den Kommunen, ein mdglichst
groBes MaB an Gestaltungsfreiheit zu lassen. Mehr, als dass der Daten-
schutzbeauftragte die Sffentliche Stelle zu unterstiitzen habe und dies vor al-
lem bet der Prifung technischer und organisatorischer Ma8nahmen sowie der
Erstellung von Dateibeschreibungen, sagt das Gesetz nicht. Dieses Minimal-
programm machte es mdglich, die Aufgaben des Datenschutzbeauftragten
von vornherein stark einzuengen. In der Regel haben die 6ffentlichen Stellen
von dieser Mdéglichkeit allerdings keinen Gebrauch gemacht. Sie sind statt
dessen meinen weitergehenden Vorschligen gefolgt, die im Interesse des
Datenschutzes auf eine angemessene Aufgabenbeschreibung abzielen. Der
bisherige einschrinkende gesetzgeberische Ansatz ist mit der EU-
Datenschutzrichtlinie nicht vereinbar. Sie verlangt eine wirksame, effektive
Aufgabenwahrnehmung durch den behérdeninternen Datenschutzbeauftrag-
ten.

Das Innenministerium geht auch hier wieder zaghaft vor. Der Gesetzentwurf
bestimmt, dass der Datenschutzbeauftragte auf die Einhaltung der Daten-
schutzvorschriften hinwirken, Technikfolgenabschitzungen (Vorabpriifun-
gen) durchfiihren und die Bediensteten iiber die Datenschutzerfordernisse zu
unterrichten habe. Zur Stirkung des behtrdeninternen Beauftragten reicht
dies allerdings nicht aus. Nach meiner Auffassung muss ihm zusitzlich die
Aufgabe iibertragen werden, diec Anwendung der Datenverarbeitungspro-
gramme zu {iberwachen. Uber Vorhaben der automatisierten Datenverarbei-
tung 1st er zu unterrichten und zu ihnen anzuhdren. Er sollte das Recht zur
Akteneinsicht erhalten, Vor allem aber halte ich es fiir erforderlich, der 6f-
fentlichen Stelle die Verpflichtung aufzuerlegen, ihren Datenschutzbeauf-
tragten zu unterstiitzen. Nur wenn dieser den nétigen Riickhalt seiner Behor-
de erhilt, kann er seine Aufgaben auch gegen Widerstinde wirkungsvoll
wahrnehmen. In der Vergangenheit hat es vereinzelt Klagen von Daien-
schutzbeauftragten gegeben, die diese Unterstiitzung vermissten,

Zum Ausbau der Stellung des Datenschutzbeauftragten gehdrt auch, dass er
mit den notwendigen rdumlichen, personellen und séchlichen Mitteln ausge-
stattet wird und dass er — sofern er nicht ausschlie8lich in dieser Funktion ti-
tig wird — im erforderlichen Umfang von seinen anderen Aufgaben freizu-
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stellen ist. Die Richtlinie hebt hervor, dass der behérdeninterne Beauftragte
die Einhaltung der einschligigen Rechtsvorschriften unabhingig zu tberwa-
chen hat. Dies bedeutet, dass er bei seiner Tatigkeit weisungsirel sein muss.
Es darf keine organisatorische Zuordnung erfolgen, die ihn an seiner Uber-
wachungstitigkeit hindern kdnnte. Auch diese Weisungsfreiheit muss als
zentraler Regelungspunkt der Richtlinie noch gesetzlich verankert werden.

5. Automatisierte Einzelentscheidungen

Der Gesetzentwurf will der automatisierten Datenverarbeitung dort eine
Grenze ziehen, wo Entscheidungen anstehen, die rechtliche Folgen fiir die
betroffenen Biirgerinnen und Biirger haben oder diese erheblich beeintrdch-
tigen. In einem solchen Fall darf die Entscheidung grundsitzlich nicht aus-
schiieBlich auf die automatisierte Datenverarbeitung gestiitzt, sie muss viel-
mehr von den handelnden Personen verantwortet werden. Eine vergleichbare
Regelung besteht bisher schon fiir dienst- und arbeitsrechtliche Entscheidun-
gen sowie Beurteilungen.

6. Dateniibermittlungen ins Ausland

Mit der Umsetzung der Richilinie erfolgt eine Angleichung der Rechtsvor-
schriften der Mitgliedsstaaten der EU, die Grundlage fiir einen freien und
ungehinderten Datenverkehr innerhalb der Gemeinschaft ist. Dateniibermitt-
lungen in EU-Staaten sind damit nach denselben Rechtsvorschriften zu be-
urteilen wie Ubermittlungen innerhalb der Bundesrepublik Deutschland. Fir
die Ubermittlung in Drittstaaten sollen die bisherigen Regelungen im Kern
erhalten bleiben, die gleichwertige Datenschutzbestimmungen im jeweiligen
Empfingerland fordern. Fiir den Fall, dass diese Voraussetzung nicht erfillt
ist, sind bestimmte Ausnahmen vorgesehen.

7. Widerspruchsrecht

Die EU-Datenschutzrichtlinie riumt den Betroffenen ein Widerspruchsrecht
gegen die Verarbeitung ihrer Daten ein, wenn dieser schutzwiirdige Griinde,
die sich aus einer besonderen Situation ergeben, entgegenstehen. Diese be-
sonderen personlichen Umstinde sollen die verantwortliche Stelle unabhan-
gig von der RechtmiBigkeitspriifung der beabsichtigten Datenverarbeitung
veranlassen, eine zusitzliche Abwigung zwischen dem &ifentlichen Interesse
an der Datenverarbeitung und den vom Betroffenen vorgetragenen
schutzwiirdigen Belangen vorzunehmen. Ergibt die Abwigung, dass die
schutzwiirdigen Belange iiberwiegen, ist die Datenverarbeitung unzuldssig,
Das Widerspruchsrecht, das mit dem Rechtsbehelf der Verwaltungsgerichts-
ordnung nichts zu tun hat, entfillt allerdings dann, wenn ein Gesetz die Da-
tenverarbeitung ausdriicklich vorsieht. In diesem Fall wird davon ausgegan-
gen, dass der Gesetzgeber bei Schaffung der jeweiligen Rechtsvorschnft die
notwendige Giiterabwigung bereits vorgenommen hat.

8. Haftung

Bisher kennt das NDSG eine verschuldensunabhidngige Haftung nur bei au-
tomatisierter Datenverarbeitung. Diese Beschriankung wird entfallen. Kiinftig
hat die verantwortliche &ffentliche Stelle auch einen Schaden zu ersetzen, der
durch eine rechtswidrige nichtautomatisierte Datenverarbeitung entsteht, bei
der ein Verschulden aber nicht nachgewiesen werden kann. Von dieser Haf-
tung kann sie sich entlasten, wenn sie nachweist, dass sie den Schaden stif-
tenden Umstand nicht zu vertreten hat.
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7 Statistik

Volkszahlung 2001

Es ist wieder so weit. Nach 1987 ist fiir das Jahr 2001 geplant, eine erneute
Volkszdhlung durchzufihren. Dieses Vorhaben wird im Grundsatz von allen
EU-Staaten getragen und soll europaweit durchgefiihrt werden. Urspriinglich
war geplant, hierfiir eine verbindliche EU-Verordnung zu erlassen. Unter ande-
rem aufgrund deutscher Kritik 1st man aber hiervon abgeriickt; Grundlage ist
nun eine von der europiischen Statistikbehdrde EUROSTAT vorgelegte unver-
bindliche ,Leithinie fiir das gemeinschaftliche Programm der Volks- und Woh-
nungszdhlungen im Jahre 2001

Der Bund strebt einen Methodenwechsel weg von den bisher durchgefiihrten
Primirerhebungen bei allen Einwohnern an. Favorisiert wird ein Verfahren, das
vor allem vorhandene Datenbestinde auswertet. Hierfiir werden vor allem finan-
zielle Griinde angefiihri; die Kosten einer traditionellen Erhebung wiirden wahr-
scheinlich mehr als zwer Milliarden DM betragen. Auch die groBBen Akzeptanz-
probleme der letzten Volkszihlung spielen bei diesen Uberlegungen eine wich-
tige Rolle.

Da eine Volkszdhlung, gleichgiiltig wie sie durchgefiihrt wird, einen hohen
rechtlichen, finanziellen und organisatorischen Aufwand bedeutet, miissen be-
reits heute die Weichen hierfiir gestellt werden. Die statistischen Amter des
Bundes und der Linder haben sich daher im Jahre 1998 intensiv iiber der Volks-
zdhlung 2001 beraten. Sie haben sich auf zwei mégliche Modelle festgelegt, das
L~Bundesmodell” und das ,Lindermodell”. Die folgenden Schaubilder veran-
schaulichen diese Versionen.

Das vom Bund vorgeschlagene Bundesmodell stiitzt sich im wesentlichen auf
drer Quellen, auf die Einwohner-Melderegisier, die Erwerbstiitigkeitsstatistiken
(z. B. Beschiftigtendatei und Arbeitslosendatei der Bundesanstalt fiir Arbeit,
Personalstandsstatistik) und detaillierte Angaben des Mikrozensus, der regelmii-
Big ber 1 % der Bevdélkerung durchgefiihrt wird und ausfiihrliche Informationen
tuber Haushalte, Wohnungen und Gebédude sowie den Bildungsstand abfragt. Das
Bundesmodell liefert, wenn auch mit gewissen Fehlerquoten, alle wichtigen
Daten und befriedigt zum Beispiel die Wiinsche der Europédischen Union. Abge-
sehen von den Statistikdaten aus den Melderegistern sind mit diesem Modell al-
lerdings nur bedingt Angaben auf Kreis- oder Gemeindeebene méglich.
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Abb. 1 Grobdarstellung des Volkszihlungsablaufs beim Bundesmodell. Die dunklen Flachen deu-
ten Direktbefragungen beim Betroffenen an.

Aus den Reihen der statistischen Landesdmter kommt Kritik am Bundesmodell,
da es nicht eine ausreichende, insbesondere regionale Tiefe erméglicht. Die Ar-
beitsgruppe ,,Gemeinschaftsweiter Zensus 2001%, die sich aus den Amtsleitern
der statistischen Amter gebildet hat, favorisiert das Lindermodell, das im Er-
gebnis die gleichen Daten liefert wie eine herkdmmliche Volkszahlung. Wich-
tigster zusdtzlicher Bestandteil des Landermodells gegeniiber dem Bundesmo-
dell ist eine Gebdude- und Wohnungszihlung, die als primirstatistische Erhe-
bung postalisch oder bei Zweifelsfillen auch vor Ort geplant 1st. Zusdtzlich ist In
diesem Modell eine Erginzungsstichprobe im Erwerbsbereich geplant, da die
vorhandenen Statistiken Liicken bei Selbstindigen und geringfiigig Beschiftig-
ten aufweisen. Die Kosten des Lindermodells liegen nach ersten Schitzungen
zwar deutlich unter denen einer herkdmmlichen Volkszidhlung, sie wiren aber
ungefihr zehnmal so hoch wie bei einer Erhebung nach dem Bundesmodell.
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Abb, 2 Crobdarstellung des Volksziéhlungsablaufs beim Lindermodell. Die dunklen Flichen deuten
Direkterhebungen beim Betroffenen an.,

Ich habe mich frithzeitig mit den im Rahmen dieser Volkszidhlung auftretenden
datenschutzrechtlichen Problemen auseinandergesetzt. Volkszdhlungen stellen
nach wie vor einen bedeutenden Einschnitt in das Recht auf informationelle
Selbstbestimmung dar. Dass dies auch heute noch von vielen Biirgerinnen und
Biirgern so empfunden wird, zeigen die regelmiBig auftretenden Proteste, die im
Rahmen der Mikrozensuserhebungen an mich herangetragen werden. Auch
heute, mehr als fiinfzehn Jahre nach dem Volkszihlungsurteil des Bundesverfas-
sungsgerichts, sechen viele Menschen in dieser intimen Befragung, zu der sie ge-
setzlich verpflichtet werden, eine Drangsalicrung durch den Staat. Bei der Pla-
nung der Volkszihlung 2001 halte ich es daher fiir ganz besonders wichtig, die
Erforderlichkeit dieser Erhebung genauesiens zu priiffen und zu begriinden.
Wenn diese nicht eindeutig gegeben ist, sollte auf die Zihlung vollstindig ver-
zichtet werden. Wenn sie unvermeidbar sein sollte, ist der geringstm&gliche
Eingriff 1n das Recht auf informationelle Selbstbestimmung zu wihlen. Das
Liandermodell stellt etnen sehr weiten Eingriff dar, der einer herkOmmlichen
Volkszihlung gleichkommt. Abgesehen davon, dass fiir jede Form von Volks-

49



Niedersichsischer Landtag — 14. Wahlperiode Drucksache 14/425

zdhlung 2001 erst eine gesetzliche Grundlage geschaffen werden muss, hieriiber
sind sich alle Beteiligten einig, stehe ich insbesondere dem Lindermodell grund-
sitzlich skeptisch gegeniiber. Eine genaue Bewertung bedarf allerdings noch

weiterer Informationen und eingehender Untersuchungen.

Wichtigster Baustein der Modelle, insbesondere des Bundesmodells, ist das
Einwohnermelderegister. Der Erfolg der Modelle ist mit der Qualitdt der Melde-
register eng verkniipft. Es gibt daher bereits jetzt besondere Bemithungen, deren
Qualitit zu verbessern. Urspriinglich war beabsichtigt, die Melderegister um zu-
sdtzliche Angaben fiir statistische Zwecke zu erweitern. Hierbel ging es u. 2. um
Daten zur Schulbildung und zum Pendlerverhalten. Dieser Plan wurde aufgrund
datenschutzrechtlicher Bedenken fallengelassen. Nach dem Volkszihlungsurteil
muss nidmlich die Datenverarbeitung fiir statistische Zwecke von der Verarbei-
tung zu Verwaltungszwecken getrennt sein, Eine Ubertragung statistischer Auf-
gaben auf die Meldedmter wire im iibrigen auch systemfremd. Aufgegeben nach
datenschutzrechtlichen Einwinden wurde die weitere Absicht, nicht wahlbe-
rechtigten Inhabern von Nebenwohnungen bei der Bundestagswahl 1998 ,nega-
tive Wahlbenachrichtigungen® zuzusenden. Aus der Reaktion der Empfanger
wollte man Anhaltspunkte fiir die Unrichtigkeit des Melderegisters gewinnen.
Aus Sicht des Datenschutzes halte ich es fiir unvertretbar, Verdachtsschopfun-
gen ,,ins Blaue hinein“ unter dem Vorwand der Wah! ablaufen zu lassen. Der ei-
gentliche Zweck der Aktion, die Registerbereinigung, sollte offenkundig gegen-
iiber den Einwohnern verschleiert werden. Der Runderlass zur allgemeinen Ver-
besserung der Qualitit der Melderegister wurde mittlerweile tiberarbeitet. Gegen
die neue Fassung habe ich keine Einwande mehr, ‘

Ich werde die Uberlegungen und Planungen zur Durchfiihrung einer Volkszéh-
fung 2001 auch weiter intensiv begleiten, datenschutzrechtlich bewerten und
ggf. auf Missstinde hinweisen, Ich bin zuversichtlich, dass aufgrund dieser Be-
gleitung und aufgrund der vorhandenen Sensibilitiit bet der Durchfiihrung von
Volkszihlungen ein Verfahren gefunden wird, dass das Recht auf informatio-

nelle Selbstbestimmung angemessen beriicksichtigt.

8 Neue Medien

8.1 Neues Recht fiir Tele- und Mediendienste

Am 1. August 1997 ist das neue Tele- und Mediendiensterecht in Kraft getreten.
Auch wenn die Datenschutzbeauftragten des Bundes und der Linder intensiv
mitgearbeitet haben und um Klarheit bemiitht waren, ist die richtige rechtliche
Einordnung von Technik und Diensten fiir Nichtfachleute schwierig geblieben.
Am anschaulichsten ldsst sich die juristische Bewertung von Telekommunikati-
onsvorgingen an einem Modell iibereinander lagernder Regelungsschichten er-

kldren.

Das rechtliche Fundament fiir Tele- und Mediendienste bildet das Telekommu-
nikationsgesetz (TKG). Es regelt die technischen Vorginge des Aussendens,
Ubermitteins und Empfangens von Nachrichten. Es beschiftigt sich nicht mit
dem Inhalt der Information, sondern regelt den technischen Betrieb der Tele-
kommunikation. Die technische Ebene der Netze wird iiberlagert von der Dien-
steebene, die die unterschiedlichen Kommunikationsformen ermdéglicht. Aunf
dieser Ebene werden mit Hilfe bestimmter Festlegungen (Protokolle) die einzel-
nen Kommunikationsarten definiert, Verantwortlichkeiten und Pflichten der
Diensteanbieter sowie Rechte der Nutzer bestimmit.

Fiir die individuelle Nutzung solcher Dienste, die der Bundeskompetenz unter-
liegen, wurden mit dem Informations- und Kommunikationsdienste-Gesetz

(IuKDG) drei Gesetze neu geschaffen:
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— das Teledienstegesetz (TDG), das einheitliche Rahmenbedingungen fiir die
verschiedenen Nutzungsméglichkeiten der elektronischen Informations- und
Kommunikationsdienste schaift,

—~ das Teledienstedatenschutzgesetz (TDDSG), das die Datenschutzvorschrif-
ten fiir den Betrieb von Telediensten enthilt, und

~  das Signaturgesetz (SiG), das Rahmenbedingungen fir die digitale Signatur
vorgibt.

Unter das IuKDG fallen Individual-Dienste wie z. B. der Internet-Zugang, die
elektronische Post, unmoderierte Chatrooms, das Telebanking, elektronische
Buchungssysteme, Telespiele, Abrufdienste und auch elektronische Verwal-
tungsdienstleistungen. Elektronische Dienste, die sich an die Allgemeinheit
richten, fallen unter das Medienrecht. Dazu gehtren Dienste wie video on de-
mand, Verteildienste mit redaktioneller Gestaltung, Fernsehtext/Radiotext, Push-
Dienste, aber auch eigene, gestaltete Homepages mit Informationen von Behdr-
den und Unternchmen. Diese Dienste fallen unter den Mediendienste-
Staatsvertrag (MDStV). Dienste, die dariiber hinaus den Rundfunkbegrift erfiil-
len, werden von den Bestimmungen des Rundfunkstaatsvertrags erfasst, z. B.
pay per channel, pay per view, near video on demand.

Fiir den Inhalt der Kommunikation ,,in Multimedia“ gelten die Datenschutzre-
gelungen, die auch auBerhalb der Telekommunikation anzuwenden sind und die
vielfach als das sogenannte ,,Offline-Recht” bezeichnet werden. In Frage kom-
men das Bundesdatenschutzgesetz, die Landesdatenschutzgesetze und spezielles
Datenschutzrecht sowie das Vertragsrecht, das Presserecht oder das Urheber-
recht. Die Zuordnung zu den drei Schichten ist nicht immer logisch und eindeu-
tig. Vielmehr gibt es eine Reihe von Unschirfen und Uberlappungen. So stellt
z. B. die Sprachtelefonie eigentlich einen Teledienst dar, gleichwohl wird sie 1m
TKG geregelt, das dartiber hinaus sogar noch Bestimmungen zur Inhaltsebene
enthilt (§§ 85, 86, 8% Abs. 4 TKG). Die Datenschutzbeauftragten haben In 1hrem
Kooperationskreis , JuK-Datenschutz* einen Katalog aller denkbaren Dienste cr-
stellt, der das jeweils materiell geltende Datenschutzrecht und die Datenschutz-
Kontrollzustindigkeit zuordnet. Bis auf wenige Ausnahmen konnte Uberein-
stimmung aller Kontrollinstanzen erzielt werden. Der langwierige und schwien-
ge Abstimmungsprozess hat jedoch noch einmal verdeutlicht, wie mithsam es
fiir Diensteanbieter und Benutzer sein muss, selbstindig die richtige Einordnung
zu finden. Es ist deshalb lobend hervorzuheben, dass Bund und Lénder in einem
pragmatischen Kompromi8 versucht haben, die Datenschutzvorschriften der
unterschiedlichen Regelungswerke weitgehend anzupassen. Der Vortell der
weitestgehend gleichlautenden Datenschutzregelungen besteht darin, dafl die
Anbieter der Dienste in der Praxis nicht entscheiden miissen, welcher Art ihr
Dienst ist und welches Regelungswerk zur Anwendung kommt.

Das neue Tele- und Medienrecht sieht folgende Pflichten fiir Diensteanbicter
VOr:

-  Werden Daten iiber Multimedia-Nutzer erhoben, so sind sie zuvor zu unter-
richten.

~ Es muB sichergestellt werden, dass sich der Nutzer zu jeder Zeit aus dem
Tele- und Mediendienst ausklinken und die Verbindung abbrechen kann.

—  Der Nutzer hat das Recht, jederzeit seine personenbezogenen Daten unent-
geltlich beim Diensteanbieter einzusehen, auf Verlangen auch elektronisch.

—  Daten der Nutzer diirfen ausschlieBlich zweckgebunden verwendet werden.
Es ist verboten, Tele- und Mediendienste von einer Einwilligung des Nut-
zers in die Verarbeitung seiner Daten fiir andere Zwecke abhéingig zu ma-
chen.
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— Due Dienste sind von vorherein so zu gestalien, dass keine oder so wenig
wie moglich personenbezogene Daten erhoben und verarbeitet werden (Da-
tenvermeidung).

- ,oweit dies technisch moglich und zumutbar ist”, miissen Tele- und Medi-
endienste so abgerechnet werden, dass der Nutzer anonym oder unter
Pseudonym auftreten kann.

— Informationen iiber die Inanspruchnahme verschiedener Dienste diirfen
nicht zusammengefiihrt und zu einem Personlichkeitsprofil verdichtet wer-

den. -

—  Es muf} ausgeschlossen werden, dass Dritte personenbezogene Daten iiber
die Inanspruchnahme von Diensten zur Kenntnis nechmen.

Es wird jetzt darauf ankommen, die neuen Bestimmungen des Tele- und Medi-
endiensterechts allgemein bekannt zu machen und mit Leben zu fiillen. Die Da-
tenschutzbeauftragten haben sich mehrfach in Beschliissen und Ausarbeitungen
an Diensteanbieter, Netzbetreiber und Endgeritehersteller gewandt, um daten-
schutzfreundliche Technologien einzufordern (vgl. 8.3). Vor allem muss es Nut-
zern erméghicht werden, Angebote anonym oder unter Pseudonym in Anspruch
zu nehmen und zu bezahlen. Damit kdnnte technisch verhindert werden, dass
persdnliche Nutzerprofile tiber Kommunikations-, Seh- und Abrufgewohnheiten
entstehen und missbraucht werden. Weitere Informationen iiber den Datenschutz
bei Multimedia, Empfehlungen zum gesicherten Einsatz von E-Mail sowie Hin-
welse zum gesicherten Internet-Anschluss sind in meinem Internet-Angebot

nachzulesen.

8.2 Telekommunikationsrecht muss verbessert werden

Der Rat der Europiiischen Union hat am 1. Dezember 1997 die , Richtlinie iiber
die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire im
Bereich der Telekommunikation (frither: ISDN-Richtlinie) angenommen. Die
Richtlinie ergénzt die aligemeine Datenschutzrichtlinie und schreibt einen euro-
pawelten Mindeststandard beim Datenschutz in der Telekommunikation vor. Die
Anpassungsirist endete zeitgleich mit der Frist fiir die allgemeine Datenschutz-
richtlinie am 24. Oktober 1998. Doch bisher sind Anpassungen des Telekommu-
nikationsgesetzes und der Telekommunikationsdiensteunternehmen-Daten-
schutzverordnung (TDSV) nicht erkennbar. Vielmehr gelten die alten Daten-
schutzvorschriften unverindert fort. Hinzu gekommen ist seit Anfang 1998 nur
die Telekommunikations-Kundenschutzverordnung, die auch einige daten-
schutzrechtliche Regelungen enthilt.

Die derzeit geltende TDSV basiert noch auf einer Ermichtigungsgrundlage aus
dem Post- und Telekommunikationsregulierungsgesetz (PTRegG), das im Rah-
men der Postreform II 1994 erlassen worden war, Die TDSV ist damit dringend
novellierungsbediirftig. Es ist zu hoffen, dass der Gesetzgeber seine ,,Schular-
beiten™ bald macht und dabei gleich eine Anpassung an die datenschutzfreundli-
chen Regelungen des TDDSG und des MDStV vornimmt. So sollten der Grund-
satz der Datensparsamkett normiert, anonyme oder zumindest pseudonyme Nut-
zungsmoglichkeiten geschaffen und die Wahiméglichkeiten der Telefonkunden
beim Einzelverbindungsnachweis des Diensteanbieters nach hollindischem
Vorbild verbessert werden.
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8.3 Datenschutzfreundliche Technologien in der Telekommunikation

Telekommunikationsdienste werden bisher fast ausschhiesslich unter Verfiigbar-
keits-, Performance- und Sicherheitsaspekten der Betreiber konzipiert. Das
Recht der Biirgerinnen und Biirger auf vertrauliche Kommunikation wird allen-
falls in Randbereichen beriicksichtigt, meist jedoch als Restriktion diskreditiert.
Die Aspekte der Datenvermeidung, der Pseudonymisterung und der Anonymi-
sierung haben bis heute keine besondere Bedeutung bei der Konzeption und der
Auspragung der TK-Netze erlangt. Dabei sind die Techniken und Verfahren zur
Datenverminderung und Datenvermeidung bereits seit langerer Zeit bekannt und
erforscht.

Die zunehmende Bedeutung der Telekommunikation im téglichen Leben und
der gesetzlich normierte Grundsatz der Datenvermeidung zwingen dazu, das
Recht der Nutzenden auf unbeobachtbare, gesicherte Telekommunikation heute
stdrker in den Mittelpunkt der Entwicklung und Gestaltung von Telekommuni-
kationsnetzen und -diensten zu stellen. Im Endgeritebereich sind die Vorausset-
zungen fiir eine breite Einfithrung von Prepaid Chipkarten sicherlich am leichite-
sten umzusetzen. Diese Technik ist geeignet, Verbindungs-, Bestands- und Ent-
geltdaten weitgehend zu vermeiden bzw. zumindest zu reduzieren. Allen Nutze-
rinnen und Nutzern von TK-Netzen sollte die Mdéglichkeit der anonymen Ent-
geltzahlung wahlweise angeboten werden. Uber bestehende Moglichkeiten zur
Datenvermeidung und Datenreduzierung sollte die Offentlichkeit stets aktuell in-
formiert werden.

Will man die gesamte Kommunikation zwischen Sender und Empfinger schiit-
zen, so wiren die derzertigen Netzstrukturen mehr oder weniger stark zu modifi-
zieren. Im Dialog mit den Herstellern und Betreibern von TK-Netzen sowie den
wissenschaftlichen Forschungsgemeinschaften und -instituten sollte die Einbrin-
gung datenvermeidender und anonymisierender Technologien in zukiinftige
Netze weiter erdriert werden. Unter Berticksichtigung des Ziels, die unbeob-
achtbare, gesicherte Kommunikation zu erreichen, erscheinen auch der techni-
sche Aufwand und die teilweise noch notwendige Entwicklungsarbeit hierzu ge-
rechtfertigt.

Eine konsequente Umsetzung der Forderungen zur Datenvermeidung und -
reduktion scheint im Widerspruch zu bestehenden gesetzlichen Regelungen zu
stehen. S0 werden z. B. nach § 90 Abs. 1 TKG Telekommunikationsdiensteun-
ternehmen, die geschiftsmissig Telekommunikationsdienste anbieten, ver-
pflichtet, Kundendateien zu fiihren, in denen Namen und Anschrift enthalten
sind, um diese den Sicherheitsbehirden, Gerichten, Staatsanwaltschaft und Re-
gulierungsbehdrden auf Abruf zur Verfligung zu stellen. Kénnte auf Bestands-
daten verzichtet werden, liefe diese Regelung ins Leere. Ebenso wiren bei voll-
stindig unbeobachtbarer TK-Nutzung keinerlei UberwachungsmaBnahmen mehr
méglich (§ 100 a StPO/§ 88 TKG). Betreiber von Mobilkommunikationsnetzen
sind zwar wegen der Verschliisselung des Funkverkehrs in der Mobilkommuni-
kation verpflichtet, eine Entschliisselungsschnittstelle zu schaffen, um Polizei
und Geheimdiensten eine Uberwachung zu erméglichen. Doch sind sich Exper-
ten einig, dass dies wirkungslos ist, da es Umgehungsmdglichkeiten der Uber-
wachung durch mehrfache Verschliisselung gibt. Diese Beispiele verdeutlichen,
dass es Interessenskonflikte zwischen den Sicherheits- und Uberwachungsbe-
diirfnissen des Staates und dem Schutz der persénlichen Daten der Einzelnen
und damit dem Schutz des Rechts auf informationelle Selbstbestimmung gibt.

Der Arbeitskreis "Technische und organisatorische Datenschutzfragen” der Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Linder hat Kriterien fiir
datenschutzfreundliche Technik in der Telekommunikatton definiert. In einem
S0-seitigen Arbeitspapier "Datenschutz in der Telekommunikation” werden die
bei verschiedenen TK-Diensten anfallenden personenbezogenen Daten beschrie-
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ben und Hilfen bei der Bewertung von neuen Telekommunikationsidsungen ge-
geben. Die Untersuchung belegt, dass datenschutzfreundliche Technologien auf
dem Gebiet der Telekommunikation heute bereits zur Verfiigung stehen, und
fordert zur Anwendung auf.

Die Untersuchung, an der ich intensiv mitgearbeitet habe, ist primdr als Orientie-
rungshilfe fiir Entscheidungstriager, fiir Datenschutzbeauftragte in Wirtschaft
und Verwaltung sowie als Information fiir eine interessierte Offentlichkeit ge-
dacht. Die Datenschutzbeauftragten des Bundes und der Lander wenden sich mit
dieser Untersuchung auch an Hersteller von Telekommunikationsanlagen, an
Netzbetreiber sowie an TK-Diensteanbieter und fordern sie auf, méglichst an-
onyme oder zumindest datensparsame Losungen zu entwicklen und bereitzu-

stellen,

Auf Einladung der Landesbeauftragten fiir den Datenschutz Nordrhein-
Westfalen haben die Autoren mit Herstellern von Telekommunikationsanlagen
und mit Telekommunikationsanbietern {iber deren Vorstellungen und Absichten
diskutiert. Dabei hat sich gezeigt, dass alle aufgezeigten Losungsvorschldge rea-
lisierbar sind. Der Weg fiir eine datenschutzfreundliche TK-Technologie scheint

damit geebnet.

8.4 Datenschutzaufsicht bei Tele- und Mediendiensteanbietern

Die Datenschutzaufsicht nach IuKDG und MDStV ist mir als Aufsichtsbehtrde
fiir die Wirtschaft iibertragen worden. Sie ist als Regelaufsicht gestaltet und er-
folgt somit routinemissig. Die Aufsicht kann daher auch durchgefiihrt werden,
wenn keine Anhaltspunkte fiir eine Verletzung von Datenschutzvorschriften be-
stehen. Ich verstehe meine Rolle jedoch nicht so sehr als die eines Kontrolleurs,
sondern mehr als die eines ,,Dienstleisters® der o6ffentlichen Verwaltung und der
Wirtschaft. Mein Interesse ist nicht darauf genchtet, mit Berichten liber Daten-
schutzskandale in Presse, Funk und Fernsehen zu erscheinen. Vielmehr ist mir
daran gelegen, durch friijhzeitige Beratung DatenschutzverstdBe zu vermeiden.

Mit der Verabschiedung der Gesetze wollte der Gesetzgeber gerade in dieser
Wachstumsbranche geeignete rechtliche Rahmenbedingungen fiir die marktwirt-
schaftliche Entwicklung schaffen. Zugleich sollte den mit dem Verbreiten der
Technologien wachsenden Gefahren fiir das mit Verfassungsrang ausgestattete
Recht auf informationelle Selbstbestimmung Rechnung getragen werden.

Um mir einen Uberblick iiber die meiner Aufsicht unterstehenden Unternehmen
im Tele- und Mediendienstebereich zu verschaffen, habe ich die meiner Kon-
trolle unterliegenden Internet-Provider angeschrieben und iiber die neuen daten-
schutzrechtlichen Bestimmungen im Tele- und Mediendiensterecht unterrichtet.
Mit der Bitte um Zusammenarbeit habe ich einen Fragenkatalog aller Daten-
schutzaspekte beigefiigt, den ich zusammen mit den Allgemeinen Geschiftsbe-
dingungen zuriickerbeten habe. Ich beabsichtige, nach Auswertung aller Fragen
eine Orientierungshilfe zu erstellen, die Diensteanbieter in die Lage versetzt, an-
gemessene Datensicherungskonzepte zu entwickein und zu betreiben.

0 Ausweis- und Melderecht

9.1 Einsichtnahme von Polizei und Ordnungswidrigkeitenbehérden in das Per-
sonalausweis- bzw. Passregister

Mit der Einsichtnahme der Polizei bzw. der Ordnungswidrigkeitenbehérde in
das Personalausweis- oder Passregister wird in das Recht auf informationelle
Selbstbestimmung der Betroffenen eingegriffen (vgl. XII 11.2). Ich erhalte nach
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wie vor zahlreiche Eingaben von Betroffenen zur Nutzung der Register fiir
Zwecke der Verfolgung von Verkehrsordnungswidrigkeiten (Abgleich des
Lichtbildes mit Frontfotos). Dies und auch viele Anfragen von Ausweisbehorden
veranlassten mich, dem Niedersdchsischen Innenministerium klarstellende Hin-
weise in den Verwaltungsvorschriften zu empfehlen. Leider ist das Niedersidch-
sische Innenministerium meiner Anregung nicht gefolgt. Aus Sicht des Daten-
schutzes ebenfalls bedauerlich ist, dass das Innenministerium seine bisherige
Auffassung zur Beschrinkung der Einsichtnahme auf nicht geringfiigige Ver-
kehrsordnungswidrigkeiten aufgegeben hat.

Anfragende Ausweisbehdrden duflern oft Zweifel, ob die Ordnungswidrigkei-
tenbehorden das im Personalausweisgesetz und im Pallgesetz vorgesehene da-
tenschutzrechtliche Prinzip beachten, die Daten grundséitzlich beim Betroffenen
zu erheben. Ausnahmen von dem Grundsatz sind nur zugelassen, wenn die Da-
tenerhebung bei dem Betroffenen nicht oder nur mit unverhéltnismiBigem Auf-
wand moglich ist. UnverhéltnisméBig ist der Aufwand dann, wenn er in keinem
verniinftigen Verhiltnis zum angestrebten Erfolg steht. Wenn sich Anforderun-
gen von Lichtbildern durch einzelne Ordnungswidrigkeitenbehdrden auflerge-
wohnlich hdufen, kénnte der Eindruck einer gesetzlich nicht vorgesehenen Nut-
zung der Register als Auskunftei entstehen,

In letzter Zeit hat sich eine neue Variante ergeben, Mehrere Ausweisbehdrden
legten mir Einsichtsverlangen von Ordnungswidrigkeitenbehtrden vor, die sich
nicht nur auf den Halter des Fahrzeuges, sondern z. B. auch auf die namentlich
nicht benannten weiblichen nahen Verwandten und andere weibliche Personen,
die mit in einem Haushalt leben, bzw. auf den Ehemann oder Lebensgefihrten
beziehen. Eine derartige Kombination von Auskiinften aus dem Melderegister
und dem Personalausweisregister ist auch nach Auffassung des Niedersachsi-
schen Innenministeriums nicht zuldssig. Ob die Daten bei den Betroffenen nicht
oder nur mit unverhiiltnismaGig hohem Aufwand erhoben werden kdnnen, kann
nur gepriift werden, wenn die Person der ersuchenden Stelle namentlich bekannt
ist. Es muss daher zunichst der Betroffene ermittelt und die Datenerhebung bei
ihm versucht werden, bevor eine Kopie des Lichtbildes angefordert werden dartf.

9.2 Anderung des Niedersiichsischen Meldegesetzes

Das Niedersidchsische Meldegesetz (NMG) wurde 1n einigen Bestimmungen ge-
indert. Im Wesentlichen geht es um die Anpassung an bundesrechthche Vorga-
ben im Melderechtsrahmengesetz (vgl. XIII 10.1). Aus Sicht des Datenschutzes
ist iiber zwei positive Neuerungen zu berichten. Die Einrichtung oder Verldnge-
rung einer Auskunftssperre ist nunmehr kostenfrei. So miissen z. B. Zeugen, die
aufgrund ihrer belastenden Aussage in wichtigen Strafprozessen spiteren Re-
pressalien ausgesetzt sein kénnten und sich deswegen vor einer Weitergabe threr
Meldedaten an Dritte durch eine Auskunftssperre schiitzen, fiir die Sperre kein
Geld mehr bezahlen. Des Weiteren konnten sich bisher z. B. Geheimdienste un-
ter bestimmten Voraussetzungen von Krankenhiusern und Heimen das Ver-
zeichnis iiber aufgenommene Patienten zuschicken lassen. Die geéinderte Vor-
schrift lasst dieses Verfahren nicht mehr zu, Erlaubt ist nun nur noch eme auf

den Einzelfall bezogene Auskunft des Krankenhauses. Die Neufassung des
NMG wurde 1998 bekannt gemacht (Nds. GVBI. S. 57).

9.3 Rasterfahndung nach Rundfunkgebihren

Das Niedersichsische Meldegesetz (NMG) wurde ergédnzt, um Schwarzhérer
und —seher aufzuspiiren. Eine neue Vorschrift verpflichtet die Meldebehdrden,
dem NDR bzw. der GEZ monatlich aile volljdhrigen Einwohner zu nennen, die

55



Niedersiachsischer Landtag — 14. Wahlperiode Drucksache 14/425

sich an- oder abgemeldet haben oder gestorben sind (vgl. § 34 a NMG — Regel-
miBige Dateniibermittlung an den Norddeutschen Rundfunk}. Gemeldet werden
folgende Daten: Familienname; Vornamen, unter Bezeichnung des Rufnamens;
friihere Namen; Tag der Geburt, gegenwirtige, {rilhere und zukiinftige An-
schriften, Haupt- und Nebenwohnungen; Tag des Ein- und Auszugs; Familien-
stand, beschrinkt auf die Angabe, ob verheiratet oder nicht; Sterbetag. Diese
Angaben werden dann bei der GEZ mit den vorhandenen Gebiihrenkonten abge-
glichen, um festzustellen, welche Meldepflichtigen kein Gebiihrenkonto haben —
also in der Logik dieses Vorgehens Schwarzhdrer sind. Die Gebithrenkonten der

Verstorbenen werden geldscht.

Bei unbefangener Betrachtung wird man Verstindnis fiir das Anliegen des NDR
haben, Schwarzhorer zur Kasse zu bitten. Wenn ein flichendeckender Abgleich

eingefiihrt wird, dann muss es Schwarzhdrer in einer betrichtlichen GréBenord-
nung geben. Offentlich-rechtliche Rundfunkanstalten haben ja nicht nur einen
Anspruch auf funktionsgerechte Finanzierung. Sie sind auch gehalten, Gebiih-
rengerechtigkeit herzustellen. Und doch bleibt angesichts der Massenhaftigkeit
des Datentransfers ein gewisses Unbehagen zuriick.

Die Skepsis ist nur allzu berechtigt. Die Gleichsetzung, jeder Meldepflichtige sei
auch Gebiihrenschuldner, trifft nicht zu. Zudem stimmt das suggerierte Ergebnis
nicht, das Verfahren zwinge jetzt alle zum Bezahlen.

Zunidchst einige Fakten zur Situation. Wer sich ein Radio oder einen Fernseher
kauft, weiB}, dass er Rundfunkgebiihren zahlen muss. Viele kommen der Zah-
lungspflicht auch nach. Die auf Haushalte bezogene Anmeldequote liegt bet
86 %, nach manchen Quellen liegt sie noch dariiber. Eine wie ich meine sehr
hohe Bereitschaft, die offentlich-rechtlichen Rundfunkanstalten mitzufinanzie-
ren, wenn man bedenkt, dass wegen des anonymen Kaufs niemand die tatséchli-
chen Verhiltnisse kennt. Weiter zu beriicksichtigen sind 7 % von der Gebithren-
pflicht Befreite und etwa 3 %, die gar kein Gerét besitzen, Mithin verbleiben ca.
4 % der Haushalte mit Schwarzhorern. Nach diesen - &ffentlichen — Zahien
kann keine Rede davon sein, alle Meldepflichtigen seien Gebiihrenschuldner.
Das Ubermittlungsverfahren betrifft somit Menschen, die zwar meldepﬂiﬁ:htig
sind, sich aber offensichtlich ganz iiberwiegend gebiihrenmiBig korrekt verhal-
ten. Die Funktion der regelmidigen Dateniibermittlung an die GEZ ist hiernach
erkennbar eine Ausforschung, verbunden mit der Hoffnung, iiber eine Erfassung
aller Meldepflichtigen vielleicht auf Schwarzhorer zu stoBen. Ein solches Ver-
fahren kann ich aus Sicht des Datenschutzes nicht als verhiltnismiBig bezeich-

nen.

Wird bei der GEZ durch einen Abgleich festgestellt, dass Meldepflichtige noch
kein Gebiihrenkonto haben, so bedingt das Verfahren, sie fiir potentielle
Schwarzhorer zu halten. Dieser Kreis erhidlt dann freundliche Aufforderungs-
schreiben, ggf. vorhandene Gerdte anzumelden, Nach Erfahrungen aus anderen
Bundeslindern melden ca. 1/5 der Angeschriebenen daraufhin Gerdte an. Erfolgt
auch nach einem zwetten Schreiben keine RiickduBerung, dann passiert nichts

mehr.

Wenn es — wie eingangs beschrieben — ca. 4 % Haushalte mit Schwarzhérern
geben soll und der positive Riicklauf ca. 1/5 der Angeschriebenen ausmacht,
dann bewirkt das massenhafte Abgleichverfahren eine zusitzliche Erfassung von
0,8 %.
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9.4 Unmut iiber Datenverkiiufe an Adressbuchverlage, Parteien u. a.

. Wie kommt meine Anschrift ohne meine Zustimmung ins Adressbuch? Ich bin
damit liberhaupt nicht einverstanden. Ich hatte doch gar nichts unterschrieben.*
~Kann die Verwaltung mit Daten, die der Biirger abgeben muss, machen was sie
will? Eigentlich miisste es doch so sein, dass erst ein Einverstindnis eingeholt
und dann verdffentlicht wird“. — Um die Jahreswende 1986/87 verschickte die
CSU vor der Bundestagswahl 1 300 000 Wahlwerbebriefe an Rentner und
Jungwihler. Die Kosten sollen 1 Million DM betragen haben. In der jiingeren
Ze1t war in den Zeitungen nachzulesen, wie DVU und NPD gezielt Briefkasten-
Wahlkampf vor den Wahlen in Sachsen-Anhalt und Mecklenburg-Vorpommern
betrieben.

Die Zitate aus an mich gerichteten Beschwerden belegen Unmut und Empé&rung.
Nachdenklichkeit kommt auf, wenn man sieht, wie leicht offenbar der Zugang
zu Daten tiber Menschen ist. Ein Weg ist im Melderecht verankert. Nach § 34
des Niedersichsischen Meldegesetzes (NMG) diirfen Meldeidmter den Adress-
buchverlagen, Parteien, parlamentarischen und kommunalen Mandatstrigern,
der Presse und dem Rundfunk Angaben auf Anforderung tiberlassen. Es handelt
sich immer um Vor- und Familiennamen, Doktorgrad und Anschriften. Sind
Mandatstriger, Presse und-Rundfunk Datenempfinger, so erhalten sie noch zu-
sdtzliche Informationen iiber Alters- und Ehejubilden, nimlich Tag und Art des
Jubildums. Parteien bekommen die Auskiinfte sechs Monate vor einem Wahl-
termin; der Auskunftsinhalt ist beschriankt auf nach dem Lebensalter bestimmie
Gruppen. Die eingangs dargestellten Aktivitdten der Parteien sind also auch bei
uns vollig legal. Adressbuchverlage miissen in Niedersachsen fiir jeden Daten-
satz iber einen Menschen zwischen 4 und 40 Pfennig Gebiihren bezahlen.

Die Privilegierung bestimmter gesellschaftlicher Gruppen bei der Beschaffung
von Daten fallt auf. Aus Sicht des Datenschutzes ist das fehlende Einverstindnis
(Einwilligung} der Betroffenen vor den Dateniibermittlungen zu kritisieren. Die-
se Position hat auch die Konferenz der Datenschutzbeauftragten des Bundes und
der Ldnder noch einmal bekriftigt (vgl. Anlage 15). Das Meldegesetz riumt den
Betroffenen lediglich ein Widerspruchsrecht ein, Diese Moglichkeit ist weithin
unbekannt, Nach meinen praktischen Erfahrungen erreicht die Information iiber
das Widerspruchsrecht die Menschen nicht. Zu der gleichen Feststellung kam
auch der Bundesrat im Rahmen einer Anderung des Melderechtsrahmengesetzes
des Bundes. Eine konsequente Umsetzung des Grundrechts auf informationelle
Selbstbestimmung im Sinne von ,Erst fragen — dann handeln* kann ich daher
nicht sehen.

Das Niedersiichsische Innenministerium sah keinen Anla3, die bisherige
Rechtslage zu dndern. Der Niedersidchsische Landtag hat meine Empfehlung,

derartige Dateniibermittlungen von einer Einwilligung abhiingig zu machen, bei
der Anderung des NMG mit Mehrheit abgelehnt.

9.5 Ubermittlung von Aussiedlerdaten an Parteien vor Wahlen

Nach Schilderung mehrerer niedersichsischer Meldebehdrden war vor der Bun-
destagswahl] das Interesse der politischen Parteien an den Daten der Aussiedler
grofl. Eine Partei beklagte sich bei mir fiber die Weigerung einer Meldebehérde.
die Daten der dortigen Aussiedler zu ébermittein. Ich habe die Meldebehérden
in 1hrer ablehnenden Haltung unterstiitzt.

Nach § 34 Abs. | des Niedersdchsischen Meldegesetzes (NMG) darf die Melde-
behdrde den politischen Parteien im Zusammenhang mit Wahlen Auskunft aus
dem Melderegister iiber Wahlberechtigte erteilen. Dabei muss es sich jedoch um
Gruppen von Wahlberechtigten handeln, die nach dem Lebensalter bestimmit
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sind. Einziges Auswahlkriterium ist also das Lebensalter. Die begehrte Auskunft
iiber Aussiedler ist nach dieser Vorschrift somit nicht zuldssig. Da es sich bel
dieser Vorschrift um eine spezielle Regelung fiir die Erteilung von Gruppenaus-
kiinften im Zusammenhang mit Wahlen handelt, 1st eine Anwendung der allge-
meinen Vorschrift iiber die Erteilung von Gruppenauskiinften in diesem Fall
ausgeschlossen. Zudem wire auch die Kennzeichnung von Aussiedlern im Mel-
deregister nicht zuldssig. Der Inhalt des Melderegisters ist im NMG abschlie-
Bend geregelt. Das Datum ,,Aussiedler* ist dort nicht aufgefihrt.

Gruppenauskunft iiber Haushaltsvorstiinde ab 45 Jahren

Eine niedersichsische Gemeinde hatte einem Verein Namen und Anschriften
von Haushaltsvorstdnden ab 45 Jahren fiir Einladungen zu einer Informations-
veranstaltung iibermittelt, bei der das Gesamtkonzept eines geplanten Neubau-
projektes fiir seniorenfreundliches Wohnen vorgestellt werden sollte. Ein Betrof-
fener wunderte sich zundchst, woher der Verein seine Daten hatte, und ging der
Sache auf den Grund. Er war empért {iber die Weitergabe seiner Daten, die er
dem Einwohnermeldeamt angeben miisse.

Die Dateniibermittlung aus dem Melderegister an den Verein war unzuléssig.
Sogenannte Gruppenauskiinfte iiber eine Vielzahl nicht namentlich bezeichneter
Personen diirfen nur erteilt werden, soweit sie im 6ffentlichen Interesse liegen,
Fiir die Zusammensetzung der Personengruppe diirfen die 1m Gesetz genannten
Daten (Geburtstag, Geschlecht, Staatsangehdrigkeiten, Anschriften, Tag des
Ein- und Auszugs, verheiratet oder nicht, Ehefrau/Ehemann, Kind, gesetzlicher
Vertreter) herangezogen werden. Das Merkmal Haushaltsvorstand gehdrt nicht
zu diesen Daten, Im iibrigen ist eine Speicherung dieser Angabe im Meldereg:-
ster auch nicht vorgesehen und somit unzulissig. Nach welchen Kriterien die
Gemeinde den Haushaltsvorstand der einzelnen Familien bestimmt hat, 1st mir

nicht bekannt.

Ob ein 6ffentliches Interesse besteht, hiingt von den konkreten Zwecken ab, de-
nen die Gruppenauskunft dienen soll, sowie von der beabsichtigten Art der Ver-
wendung der Daten. Ausgeschlossen ist die Erteilung einer Gruppenauskunit,
wenn der verfolgte Zweck zwar im &ffentlichen Interesse liegt, aber auf andere
Weise ohne Eingriff in das Recht auf informationelle Selbstbestimmung der Be-
troffenen erreicht werden kann. Selbst wenn die Einladung zu der Informations-
veranstaltung im offentlichen Interesse liegen sollte, wire die Erteilung der
Gruppenauskunft unzulissig, weil der Zweck z. B. durch offentliche Aufrufe,
Zeitungsanzeigen oder Postwurfsendungen ohne Eingriff in das Recht auf in-
formationelle Selbstbestimmung der Betroffenen hiite erreicht werden kénnen.

Polizei

Tausche Freiheit gegen Sicherheit

.Der Staat muss doch in der Lage sein, zur Bewahrung der inneren Sicherheit
Eingriffe in Freiheitsrechte vorzunehmen®, Solche und dhnliche Satze sind zu
héren, wenn es um die Erweiterung von Handlungsméglichketten fiir Sicher-
heitsbehdrden geht.

Private Risikovorsorge

Sicherheit ist ein schillernder Begriff. Wir alle streben danach und meinen damit
familidre, berufliche, finanzielle Sicherheit. Um finanzielle Risiken im Alter zu
vermeiden, schlieBen manche eine Lebensversicherung ab. Bet Filligkeit 16st
der Versicherer sein Leistungsversprechen ein und zahlt, und der Versiche-
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rungsnehmer freut sich Gber das zusidtzliche Geld. Das Risiko ist abgewendet,
Uber zu wenig Mittel im Alter zu verfiigen., Die Lebenserfahrung zeigt aller-
dings, dass eine Vermeidung von Risiken nur sehr begrenzt moglich ist. So
schiitzen Ausbildung und erlernter Beruf leider nicht vor Arbeitslosigkeit. Selbst
wenn die private Risikovorsorge klappt, hat sie zuweilen auch unangenechme
Seiten. Eine Alarmanlage z. B. bietet Schutz vor Einbrechern. Doch derjenige,
der sich in Sicherheit bringen will, schlieBt nicht nur andere aus, er schliefit auch
sich selber ein. Trotzdem: Private Risikovorsorge tut Not und ist gut.

Staatliche Risikovorsorge: Politik der ,,Inneren Sicherheit*

Fraglich 1st, ob staatliche Risikovorsorge zur Herstellung von Sicherheit durch
Sicherheitsbehotrden dhnlich positiv zu sehen ist, Auch hier treten Nebenwirkun-
gen ein, die es zu bedenken gilt. Nach dem Grundgesetz gibt es weder ,.die"
Staatsaufgabe Sicherheit noch ein Grundrecht auf Sicherhieit. Die Briicke zu vor-
sorgenden Aktivitdten der Sicherheitsbehtrden heifdt ,,Innere Sicherheit®.

Das Programm hierfiit wurde in den innen- und auBenpolitisch unruhigen 70er
Jahren entwickelt. Ziel war es, die freiheitlich demokratische Grundordnung des
Staates, seinen Bestand sowie den Einzelnen vor Verbrechen zu schiitzen. Ge-
fordert wurde die stindige Bereitschaft aller Sicherheitsbehorden, Stérungen
jenseits der Normallage abzuwenden. In jener Zeit schuf man ein Pendant zur
~AuBeren Sicherheit*. Wesentlicher Inhalt des Programms war ein Methoden-
wechsel. Angesagt war nun ein operatives, vorsorgliches Vorgehen. Nicht mehr
Reaktionen auf eingetretene Stdorungen waren im Blick, sondern aktive Vor-
teldoperationen zur Vermeidung von Storungen. Innenpolitisch suggerierte das
Programm das Versprechen, fiir umfassenden Schutz vor unterschiedlichsten
Getahren, Straftaten, extremistischen Bestrebungen und terroristischen Anschli-
gen zu sorgen. Die Vielschichtigkeit des Begriffs ,,Sicherheit” wurde verkiirzt
auf Kriminalitdt. Zwischen Kriminalitit und Sicherheit wird ein kausaler Zu-
sammenhang behauptet, mit der Botschaft, durch mehr sicherheitsbehdrdliche
Befugnisse weniger Kriminalitit und damit Sicherheit herzustellen.

In den Folgejahren ging die Umsetzung des Programms nur schleppend voran.
Ein nchtiger, auch Sffentlichkeitswirksamer Schub kam erst mit der Einfiihrung
des Begriffs ,,Organisierte Kriminalitit (OK)“. Seine rechtliche Bedeutung ist
zwar nach wie vor diffus. Offenkundig hat die kurze Bezeichnung aber die zu
Zeiten der Wende aufkommende Unsicherheit in der Bevolkerung hervorragend
aufgenommen. Diese Unsicherheit spiegelt sich in Umfragen zur Angst vor
Kriminalitit wider. Sie belegen eine immer stidrkere Furcht vor Kriminalitit,
obwohl emne persdnliche Betroffenheit nicht vorliegt. Das subjektive Sicher-
heitsgefiihl hinkt den objektiven Zahlen hinterher. Die Erklarungsversuche dafiir
verweisen auf den Zusammenhang zwischen Kriminalitdtsangst und allgemeiner
Lebensangst. Zukunftsangste sollen erheblich zugenommen haben. ,Risikoge-
sellschaft”, ,,Globalisierung” und ,,Standort Deutschland” werden sehr person-
lich erfahren als Verlust des Arbeitsplatzes, an Einkommen und Sozialabbau.
Auch glaubt jeder angesichts entsprechender Informationen in den Medien {iber
Kriminahitit und Gegenkonzepte Bescheid zu wissen. So sind nach einer Studie
16 % aller Deutschland betreffenden Beitrdge in den Hauptnachrichtensendun-
gen von ARD, ZDF, RTL, SAT 1 und Pro Sieben solche iiber die innere Sicher-
heit. Die Darstellung iiber kriminelle Téter und sicherheitspolitische Konzepte
erfolgte — mit Ausnahme zum ,,GroBlen Lauschangriff* — nicht kontrovers. Zu-
dem haben unentwegte Hinweise aus der Politik dafiir gesorgt zu meinen, der
Staat se1 der ,,OK“ tendenziell unterlegen. Daher miisse nach weiteren Moglich-
keiten zur adiquaten Bekimpfung gesucht werden. Uber die gesellschaftlichen
Ursachen fiir Kriminalitdt und Unsicherheit ist nach meiner Beobachtung in der
Offentlichkeit kaum noch nachgedacht worden. Das Kiirzel ,,OK* wurde der
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Schliisse] fiir den weithin akzeptierten Ausbau von Kompetenzen der Sicher-
heitsbehdrden.

~Leistungsbilanz* der sicherheitsbehordlichen Risikovorsorge

Die Politik der inneren Sicherheit hatte in den letzten Jahren Hochkonjunktur.
Der Tiiréffner ,,OK* wurde bei der Befugniserweiterung zu Gunsten der Sicher-
heitsbehorden teilweise ausdriicklich genannt, teilweise war er Motiv. Diese Po-
litik kann — was die geinderten Gesetze und Entwicklungen betrifft — eine Er-

folgsbilanz aufweisen. Eine Liste:

1991 - Das Bundesamt fiir Verfassungsschutz (BfV) schlidgt vor, seinen
Aufgabenbereich auf ,,Organisierte Kriminalitiit” auszudehnen.

1992 . Strafverfolgungsbehérden erhalten die Erlaubnis zur

— Rasterfahndung und
— polizeilichen Beobachtung (sie ermdglicht bundesweite Bewe-

gungsbilder).
Beide Methoden wurden in den 70er Jahren zur Terrorismus-
fahndung entwickelt. Gesetzlich zugelassen wurden auch der

Einsatz
—  Verdeckter Ermittler und )
— technischer Mittel zur akustistischen und optischen Uberwa-

chung aulerhalb von Wohnungen.

. Das Zollkriminalamt (Bundesbehorde) darf bereits vor dem An-
fangsverdacht einer Straftat (sog. Vorfeld) Telefongespréiche abho-

I'CIL.

. Das BfV tritt erneut mit Vorschligen an die Offentlichkeit:

— Erweiterung seiner Kompetenzen, etwa bei der Bekdmpfung
der Organisierten Kriminalitét
—  Umbenennung in , Bundessicherheitsamt®.

Die niedersichsische Polizei erhilt mit Ausnahme von Rasterfahn-
dung und Verdeckten Ermittlern die Befugnis, Vorfeldautklarung

zu betreiben, z. B.

1994

—  in bestimmten Fillen Wohnung akustisch und optisch zu iiber-
wachen (sog. polizeilicher Lausch- und Spihangriff)
—  Einfithrung der niedersiichsischen Variante der Schieierfahn-

dung.

- Einbeziehung des Bundesnachrichtendienstes (BND) in die Be-
kimpfung der Organisierten Kriminalitdt. Thm wird erlaubt, den in-
ternationalen Fernmeldeverkehr iiber Funkstrecken ohne konkreten
Strafverdacht abzuhdren und auszuwerten (Strategische ,Raster-

fahndung").

- Der Bundesgrenzschutz (BGS) erhdlt Vorfeldkompetenzen und
wird ermiichtigt, das BfV funktechnisch zu unterstiitzen.

. Der bayerische Verfassungsschutz erhilt die Aufgabe ,Bekimpfung
der Organisierten Kriminalitdt™,

1995 . Erweiterung der polizeilichen Beobachtung auf alle Schengen-
Staaten {von Skandinavien bis Spanien)
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1996 - Private Telekommunikationsanbieter werden verpflichtet, den Si-
cherheitsbehtrden einen Online-Zugriff auf die Kundendaten zu
ermbglichen; die Ausgestaltung muss so erfolgen, dass selbst die
Anbieter den Abruf nicht bemerken.

- Die mfolge der Digitalisierung vollstindig aufgezeichneten Verbin-
dungsdaten konnten schon vorher in ,strafgerichtliche Verfahren*
verwendet werden,

1997 - Das BKA erhilt umfassende Kompetenzen fiir Vorsorgedateien,

- Private Telekommunikationsanbieter werden zusitzlich verpflichtet,
den SicherheitsbehéGrden

— das Abhdren zu erméglichen,
-~ Verbindungs- und Bestandsdaten zur Verfligung zu stellen.

1998 - Dem BGS werden verdachtsunabhédngige Kontrollen in Ziigen und
auf Flughidfen und Bahnanlagen erlaubt,

- Die niedersichsische Polizei erhilt zusitzliche Vorfeldbefugnisse:

—  Wohnungen kénnen im Vorfeld schneller abgehért und ausge-
spéht werden.
- Erlaubt wird der Einsatz von Verdeckten Ermittlern.

- Strafverfolgungsbehorden erhalten die Befugnis zum ,,GrDBen Lau-
schangnff" in Wohnungen.

- BUROPOL darf europaweit Vorsorgedateien einrichten,

- Es wird bekannt, dass allein die Zahl der Telefoniiberwachungsan-
ordnungen sich im Zeitraum von 1990 bis 1997 mehr als verdrei-

facht hat — von 2 494 auf 7776.

Wirkungen: Sicherheitsraum Deutschland

Wie steht es nun mit der Einlésung des Versprechens, innere Sicherheit herzu-
stellen? Wie sicher 1st sicher? Die zugespitzte Fragestellung macht deutlich, dass
es keine befriedigende Antwort geben kann. Im Gegensatz zum eingangs ge-
nannten Beispiel der Risikoabwendung einer finanziellen Notlage durch Alters-
vorsorge fehlt es ber der Risikovorsorge durch innere Sicherheit schon an einer
klaren Bestimmung dessen, was ,Innere Sicherheit” ist. Nach meiner Beobach-
tung scheint es jedenfalls mannigfache Auslegungsméglichkeiten zu geben, die
bei den Parteien noch durch die jeweilige Rolle - Regierung oder Opposition —
gepragt sind.

Sicher sind hingegen andere Feststellungen. Prdvention durch innere Sicherheit
legitimierte zu Vorsorgeregeln, nach denen Sicherheitsbehorden flichendeckend
private und Offentliche Riume liberwachen kénnen, und zwar heimlich, Wir le-
ben gleichsam in emem Sicherheitsraum. Private Gespriche, Telefonate und
Verhaltensweisen, die der Staat nicht belauschen oder beobachten kénnte, sind
nahezu unmdglich. Jeder kann als potentielles Risiko betrachiet werden. Zur
konkreten Umsetzung des Programms der stindigen Bereitschaft aller Sicher-
heitsbehdrden, StGrungen jenseits der ,Normallage abzuwenden, wurden zu-
dem umfassende Datentransfers erfaubt und umfingliche Datensammiungen zur
Vorsorge aufgebaut,

Eine Kontrolle der Vorsorgeaktivititen ist nur schwerlich méglich. Die Kompe-
tenzen eingerichteter parlamentarischer Kontrollgremien beziehen sich auf den
jeweiligen gesetzlich bestimmten Einzelbereich; der Gesamtkomplex bleibt au-
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Ben vor. Fachaufsichtsinstanzen werden unter dem Stichwort ,,Weg mit der
MiBtrauensverwaltung” ausgediinnt. Priifungen der Datenschutzbeauftragten
konnen angesichts der knappen personellen Ressourcen allenfalls den Charakter
von Stichproben haben; sie beschrénken sich zudem auf die Datenverarbeitung.
Nachdenkliche Stimmen zum Ausbau der Vorfeldbefugnisse aus der Praxis blei-
ben in der Minderheit. So hilt der Polizeiabteilungsleiter im Kieler Innenmini-
sterium die klassischen Eingriffsbefugnisse fiir ausreichend, 95 % aller polizeili-
chen Titigkeiten abzuarbeiten. Er bezweifelt die Effektivitdt der seit 1992 neu
eingefiihrten Befugnisse und plddiert fiir eine intelligente Polizeiarbeit ohne
neue Grundrechtseingriffe, die den Grundkonsens rechtsstaatlicher Polizeiarbeit
beriihren. Diejenigen, die sich kritisch zum Ausbau der sicherheitsbehdrdlichen
Befugnisse duBern oder nicht richtig mitziehen, erhalten eine Auflenseiterrolle
zugewiesen, Datenschiitzer werden Verhinderer, rechtsstaatliche Arbeitsweisen
der Gerichte und Staatsanwaltschaften veranlassen Verbandsfunktionire der Po-
lizei. Richter und Staatsanwiilte eine ,, Gefahr fiir die innere Sicherheit™ zu nen-

nert.

Vor allem aber stellt man bei einer Beschiftigung mit dem Thema immer wicder
fest, dass eine seritse Aussage zur Richtigkeit des eingeschlagenen Weges we-
gen mangelnder Informationen nicht méglich ist. Es fehlt an einer nachhaltigen
Erfolgskontrolle. Die Konferenz der Datenschutzbeauftragten des Bundes und
der Linder hat deswegen die Uberpriifung der Erforderlichkeit und Wirksamkeit
aller Eingriffsbefugnisse anhand objektiver Kriterien angemahnt (vgl. XIII 11.4
und Anlage 16).

Die ,Innere Sicherheit' scheint trotz aller Gesetzgebungsaktivititen noch nicht
hergestellt zu sein. Anders kann ich mir die Forderungen nach weiteren Ein-
griffsmethoden nicht erkldren. Der ,,GroBe Lauschangriff — gerade eingeftihrt
und kaum praktiziert — reicht nicht. Gefordert wird bereits die heimliche Video-
Uberwachung von Wohnungen. Eigentlich bleibt nur noch das ,Restrisiko®
Mensch., Methoden zur Erkennung seiner Bausteine werden bereits erforscht.
Insgesamt entwickeln sich die Dinge wie eine Spirale.

Zeit znm Besinnen

Es wiirde zu kurz greifen, Gefihrdungen privater Riume ausschlieBlich beim
Staat zu suchen. Umfassende Datenverarbeitung findet erst recht im privaten Be-
reich statt, und private Software-Firmen legen weltweit Regeln fiir die Kommu-
nikation und die Zuginge fest. Jedoch bleibt festzuhalten, dass viele geneigt
sind, vom Staat Sicherheit zu verlangen, Die Politik der ,,Inneren Sicherheit™ mit
ihrer besonderen Ausprigung staatlicher Risikovorsorge zu Lasten von Frei-
heitsriumen erfiahrt weite Akzeptanz, Damit wird der Staat — wie es ein ehema-
liger Kollege von mir ausdriickte — gleichsam zum Vater, der Schutz und Si-
cherheit verspricht, aber diese Erwartung gar nicht einldsen kann. Wer aber alles
veranworten muss, der muss zumindest alles wissen, kdnnen und diirfen.

Die Hauptaufgabe des Datenschutzes liegt darin, die Wiirde und Personlichkert
des Menschen in einer sich entwickelnden Informationsgesellschaft zu erhalten.
Wer Datenschutz als opferbares Luxusgut betrachtet, verkennt wesentliche
Funktionen des Grundrechts auf informationelle Selbstbestimmung: die infor-
mationelle Teilhabe am offentlichen Leben und den Versuch, das private Leben
von informationeller Uberwiltigung freizuhalten. Unsere freiheitliche Demo-
kratie ist nicht auf Waffengleichheit mit Verbrechern angelegt, Nach dem
Grundgesetz haben wir keinen Sicherheits-, sondern einen Freiheitsstaat. Kenn-
zeichnend fiir einen solchen Staat ist nicht Allwissenheit, sondern die bewubte
Beschrankung der Informationsherrschaft. Trotz vielfdltiger technischer Mog-
lichkeiten pladiere ich daher fiir die Bereitschaft, gegebenenfalls die Ristken un-
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vollstindiger Information zu akzeptieren, also auch den Informationsverzicht -
so schwer es auch fallen mag -~ auszuhalten.

Der Preis fiir die Politik der ,Inneren Sicherheit* ist hoch. Der zu Beginn dieses
Beitrages genannte Satz kann auch anders formuliert werden: ,,Der Staat zerstort
Freiheitsrechte, wenn er sie den Birgern nimmt*.

10.2  Abbau von Biirgerrechten im Niedersichsischen Gefahrenabwehrgesetz

Der Niedersdchsisches Landtag hat am 12. November 1997 wesentliche Ande-
rungen des Niederséchsischen Gefahrenabwehrgesetzes (NGefAG) beschlossen.
Die Anderungen sind seit dem 6. Februar 1998 in Kraft. Angesichts der Vielzahl

der Neuregelungen erfolgte im Mirz 1998 eine Bekanntmachung der Neufas-
sung des NGefAG (Nds. GVBIL S. 101).

Erklirtes Ziel der Novellierung war die Deregulierung und Entbiirokratisierung
des Datenschutzes unter Zugrundelegung praktischer Erfahrungen. Stattdessen

- werden zunichst erst einmal neue Vorfeldbefugnisse fiir heimliche MaBinahmen
installiert. Sie sind zugleich verbunden mit einem Riickbau parlamentarischer
Kontrollmdglichkeiten.

Die Zuldssigkeit des heimlichen Abhérens von Wohnungen bereits vor dem An-
fangsverdacht auf eine Straftat ist massiv erweitert worden. Zuldssig ist nunmehr
das Lauschen in Wohnungen auch zur Abwehr der Gefahr, jemand kinne eine
Straftat von erheblicher Bedeutung — Staatsschutzdelikte sind ausgenommen —~
begehen (vgl. § 35 Abs. 2 Nr. 2 NGefAG). Sachliche und praktische Griinde fiir
die Notwendigkeit dieser Ausweitung wurden nicht vorgetragen. Anlass war al-
lein der Wille, die zum Zeitpunkt der Beratungen noch in Planung befindliche
Neufassung des Art. 13 GG auszuschdpfen. Die Offenheit der neuen Befugnis -
und nur darauf kommt es mir hier an - ist frappierend. Es geniigt, wenn sich
zwel Jugendliche zusammentun, um Fahrrdder zu stehlen.,

Neu ist die Erlaubnis, Verdeckte Ermuttler einsetzen zu diirfen (vgl. § 36 a NGe-
fAG). Bisher war dies nur in Verfahren nach der Strafprozessordnung moglich.
Verdeckte Ermittler sind Polizeibeamte, die unter einer auf Dauer angelegten
falschen Identitiit in die Szene gehen. Sie sollen die Frithentstehungsphase bei
Straftaten von erheblicher Bedeutung ergriinden. Mit dieser neuen Befugnis
macht das Gesetz fiir mich einen nicht mehr vertretbaren Riesenschritt in Rich-
tung Geheimpolizel. Schwere bis nicht mehr 16sbare Konflikte sind vorpro-
grammiert; die nachtrigliche Kontrolle eines Geschehnisablaufs halte ich fiir
kaum mdaglich. Denn wenn jemand auftragsgemiB in eine Szene eintaucht, dann
wird sein bestimmendes Umield die ,,Gegenseite”. Will er nicht Aufenseiter
bleiben, dann mul} er sich als zugehorig darstellen und verhalten. Es diirfte eine
Verharmlosung sein anzunchmen, ein Verdeckter Ermittler miisse sich nur in
Kleidung, Sprache und Gestik dem Milicu anpassen.

Gestrichen wurde zudem die Berichtspflicht der Landesregierung gegeniiber
dem Landtag zu Entwicklungen polizeilicher Vorfeldaktivititen, insbesondere
bei Kontrollstellen und beim Einsatz aller besonderen Mittel. Die Berichte wa-
ren ffentlich zuginglich. Dieses parlamentarische Uberpriifungsinstrument war
darauf angelegt, den Gesamtkomplex Vorfeldeingriffe zu erfassen und - soweit
erforderlich - rechtzeitig gesetzgeberische Konsequenzen zu zichen. Nunmehr
gibt es einen Ausschuss zur Kontrolle besonderer polizeilicher Datenerhebungen
(vgl. § 37 a NGefAG). In nicht-6ffentlicher Sitzung nimmt der Ausschuss Unte-
richtungen des Innenministeriums entgegen. Unterrichtungsgegenstand sind nur
noch Informationen iiber den Einsatz von vier besonderen Mitteln der Polizei,
namlich ldngerfristige Observation, technischer Mitteleinsatz, Verdeckter Er-
mittler und Kontrollmeldungen (vgl. auch 10.6).
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Weggefallen sind etwa 2/3 aller Bestimmungen, die Grundrechtsschutz durch
Verfahren sichern sollen, wie z. B. externe Anordnungskompetenzen (Richter-
vorbehalte) bei bestimmten besonderen Mitteln und die Unterrichtung Betroffe-
ner nach verdeckten Datenerhebungen. Richtervorbehalte sind umsiritten. Fir
mich erfiillen externe Anordnungskompetenzen aber eine wichtige Funktion,
weil sie das Defizit ausgleichen kénnen, vor Grundrechtseingriffen nicht ange-
hort zu werden. Die Vorbehalte sind also emne ,korrigierende” Gewihrleistung
dafiir, dass mogliche Interessen vorher nicht gehdrter Betroffener aus neutraler
Sicht gewichtet werden. Das in der Begriindung zum Gesetzentwurf genannte
Argument, die Richtervorbehalte im NGefAG wiirden einen erheblichen Auf-
wand bei Polizei und Justiz bewirken, kann ich beim besten Willen nicht nach-
voliziehen. Bekannt war, dass im Zeitraum von Juni 1994 bis Mai 1997
38 richterliche Anordnungen erfolgten, also landesweit pro Monat etwa ein Ver-
fahren stattfand. Gestrichen wurde auch die bisherige Unterrichtung Betroffener
nach verdeckten Datenerhebungen. Nach heimlichen Datenerhebungen ist eine
Unterrichtung Betroffener eigentlich eine Selbstverstdndlichkeit. Nur so erfihrt
ein Betroffener etwas tiber einen gegen ihn durchgefiihrten Grundrechtseingriff
und kann sich iiberlegen, ob er gegebenenfalls Rechtsschuiz in Anspruch neh-
men will. Den mit der Unterrichtung verbundenen Rechtsschutz-Inttiativeffekt
hatte der S#chsische Verfassungsgerichtshof in seiner Entscheidung vom
14. Mai 1996 zum Sichsischen Polizeigesetz noch besonders betont. Die Be-
griindung zum Gesetzentwurf enthilt keine Hinweise zum tatséichlichen Auf-

wand fiir Unterrichtungen.

Bisher vorgesehene kurze Loschungsfristen fiir Daten Unbetetligter gibt es nicht
mehr, Folge der Deregulierung ist eine Vorschrift, die Speichermé&glichkeiten
fiir Daten Dritter nicht nur erweitert, sondern auch ermdéglicht, nicht mehr erfor-
derliche Angaben weiterhin aufzubewahren und verwenden zu kénnen (vgl. § 38
Abs. 1 Satz 4 NGefAG). Erweitert wurde auch die Befugnis zur Kriminalakten-
haltung. Entgegen dem fritheren Recht knnen nunmehr zur Person gefiihrte
Datensammlungen auch iiber Kinder angelegt werden, da das Gesetz nur noch
auf die Begehung rechtswidriger Taten abstellt {(vgl. §§ 39 Abs, 3, 2 Nr. 9 NGe-
fAG). Ich hatte in meinem letzten Titigkeitsbericht iiber solche Kinderakten be-
richtet (vgl. XIII 11.6.2). Meine Empfehlung lautete, iiber differenzierte Losun-
gen nachzudenken. Das Gesetz sieht jetzt eine pauschale Ermichtigung zur Ak-
tenanlegung vor. Eine Differenzierung erfolgte auf der Ebene der Verwaltungs-
vorschriften. Nach der Kriminalakten-Richtlinie diirfen keine Akten iiber Kinder
unter steben Jahren angelegt werden. Zwischen 7 und 12 Jahren kann es eine
Kriminalakte dann geben, wenn eine Beteilligung des Kindes an banden- oder
gewerbsmifBigen Straftaten vorliegt oder das Kind im Einzelfall eine kriminelle
Energie gezeigt hat, die weit iiber den altersgemifien Rahmen hinausgeht. Die
Aufzihlung weiterer ,,verschlankter Vorschriften im NGefAG lieBe sich fort-
s¢tzen,

Aus meiner Sicht erfolgte unter dem Deckmante]l der Deregulierung schlicht ein
Ausbau polizeilicher Befugnisse. Zugleich werden Schutzrechte Betroffener
bzw. der Datenschutzstandard insgesamt deutlich abgesenkt. Bisher habe ich das
NGefAG fiir einen weitgehend gelungenen Ausgleich zwischen staatlichen Ein-
griffsmoglichkeiten und datenschutzrechtlichen Sicherungen gehalten. Dieser
Meinung bin ich nicht mehr. Ich habe auch Zweifel, ob die im Gesetz gepflegie
hohe Schule abstrakter Formulierungen verbunden mit einer teilweisen neuen
Systematik der richtige Weg ist, Anwendern und Betroffenen Klarheit {iber das
Eriaubte zu geben. Ich bedauere diese Entwicklung. Die zum Teil komplizierten
neuen Vorschriften waren aus meiner Sicht nicht erforderlich.

Drucksache 14/425



Niedersiachsischer Landtag — 14. Wahlperiode Drucksache 14/425

10.3  Die Wahrheit steht in der Zeitung — Uber den diskreten Charme des Nie-
dersidchsischen Gefahrenabwehrgesetzes

Die Lander Bayern und Baden-Wiirttemberg fiihrten 1995 bzw. 1996 die Schlei-
erfahndung ein. Damit sollte auf den Wegfall der Kontrollen an den AuBengren:-
zen aufgrund des Schengener Abkommens reagiert werden. Die Linder hofften,
durch diese neve Art von Polizeikontrollen besser gegen grenziiberschreitende
Kriminalitdt vorgehen zu kdnnen, Die 6ffentliche Kritik an der Schleierfahndung
war heftig und ging in Richtung Siiden.

Viele erinnerten sich an das — iiber das Schengener Abkommen ja auch umge-
setzte — Politikversprechen iber ein Europa ohne Grenzkontrollen. Nun zeigte
sich der Preis, der fiir den Abbau der Grenzkontrollen zu bezahlen war. Anstelle
der Kontroilen an den Grenzen gab es nun Kontrollen im Land ~ die Schleier-
tahndung. Sie ist verdachts- und ereignisfrei zulissig. Die bisherige Vorausset-
zung flir polizeiliches Handeln, das Vorliegen einer konkreten schadensstiften-
den Situation, wurde fallen gelassen. Der Grundsatz, der Staat lisst den Biirger
in Ruhe, wenn gegen ihn kein konkreter Verdacht besteht, war nur noch Histo-
rie. Jeder konnte nun in den beiden Landern festgehalten und iiberpriift werden,
ohne dass irgendetwas gegen ihn vorliegen musste. Die Schleierfahndung ist
damit eine praventive Kontrolle mit dem Ziel, im Einzelfall erst zu priifen, ob
sich ein konkreter Verdacht begriinden ldsst. Aus Sicht des Datenschutzes be-
gegnet das neue Prinzip ,Jeder ist verdéchtig® schwerwiegenden Bedenken, weil
kem konkreter Anlass fiir die Erhebung persénlicher Daten vorliegt.

Als tm Mirz 1998 Bundesinnenminister Kanther die bundesweite Einfiihrung
der Schleierfahndung forderte, konnten sich um den Rechtsstaat besorgte Nie-
dersachsen entspannt zuriicklehnen. Die Entwarnung kam vom Niedersichsi-
schen Innenminister. Er verkenne nicht die Probleme grenziiberschreitender
Kriminalitdt. Verdachtsunabhiingige Personenkontrollen leisteten aber nur wenig
im Kampf gegen die organisierte Kriminalitiit, wiirden jedoch einen nicht uner-
heblichen Grundrechtseingriff fiir eine Vielzahl von Biirgern bedeuten. Diese
Meinung horte ich als Datenschiitzer zwar gern, war allerdings auch ein wenig
liberrascht. Andere, die sich mit aus ihrer Sicht guten Griinden fiir den Weg der
inneren Sicherheit entschieden hatten, waren eher beunruhigt. Versagt Nieder-
sachsen im Kampf gegen die organisierte Kriminalitit?

Wie so hiufig kann ein Blick in das Gesetz Klarheit schaffen. Still und kaum
wahrgenommen, fast klammheimlich, hatte Niedersachsen schon 1994 vor Bay-
ern und Baden-Wiirttemberg das Niedersichsische Gefahrenabwehrgesetz
(NGefAG) ergiinzt. Ein kleiner Absatz ermdglichte der Polizei, just solche ver-
dachtslosen Kontrollen flichendeckend durchzufiihren mit dem Ziel, Verms-
gensverschiebungen in das Ausland zu verhindern (vgl. § 12 Abs. 6 NGefAG
1.d.F. der Bekanntmachung vom 14. April 1994, Nds. GVBI. S. 172). Das Zjel
der Kontrollen wurde bei der jiingsten Anderung des Gesetzes noch umfassender
formuliert. Nunmehr geht es um die Vorsorge fiir die Verfolgung oder Verhii-
tung von Straftaten von erheblicher Bedeutung mit internationalem Bezug (vgl.
§ 12 Abs. 6 NGefAG i.d.F. der Bekanntmachung vom 20. Februar 1998, Nds.
GVBI. S. 101).

Fazit: Niedersachsen war ldngst Spitze beim Abbau eines rechtsstaatlichen
Grundsatzes, nur stand es nicht in der Zeitung.
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Neukonzeption der INPOL-Datenbank

Die Polizei im Bund und in den Lindern setzt zur Unterstiitzung ihrer vollzugs-
polizeilichen Aufgaben das Informationssystem INPOL ein. Der Datenbestand
von INPOL rekrutiert sich im wesentlichen aus den Daten der Landespolizeisy-
steme. Der zentrale Rechner fiir das INPOL-System steht im Bundeskriminalamt
(BKA). Die INPOL-Daten stehen bundesweit den Polizeidienststellen in zahlrei-
chen, nach unterschiedlichen Fachgebieten aufgebauten Dateien im online-

Zugriff zur Verfiigung.

Niedersachsen hatte die Regeln fiir die Anlieferung der Daten an das BKA 1m
Niedersichsischen Gefahrenabwehrgesetz von 1994 festgelegt. Nunmehr gibt es
auch gesetzliche Grundlagen fiir die Datenverarbeitung beim BKA. Das Gesetz
tiber das Bundeskriminalamt ist seit dem 1. August 1997 in Kraft (BGBI. I 1997,
S. 1650). Ich hatte iiber datenschutzrechtliche Aspekte und Auswirkungen auf
das Bund-Linder-Verhiltnis im Rahmen der Entstehungsgeschichte des Geset-
zes berichtet (vgl. zuletzt XIII 11.3.2).

Das aktuelle INPOL-System stammt noch aus den siebziger Jahren. Es gilt in
seiner polizeifachlichen und technischen Konzeption als veraltet. Aus diesem
Grund wird z. Z. mit Hochdruck an einer Neukonzeption gearbeitet. ,,INPOL-
neu” soll im Gegensatz zum aktuellen Verfahren ein integriertes System mit el-
nem einzigen Datenpool darstellen, in dem Mehrfacherfassungen und Recher-
chen in verschiedenen Datenbanken unndtig werden, Im Idealfali sollen direkt
von der automatisierten Vorgangsbearbeitung in den Polizeidienststellen Daten
in das Bundessystem {ibertragen und von dort abgerufen werden. Nattirlich soll
alles auch schneller, schoner und bedienungsfreundlicher werden. Um dieses
ehrgeizige Vorhaben zu verwirklichen, ist der Aufbau einer modernen IuK-
Infrastruktur mit UNIX-Rechnern und einer relationalen Datenbank geplant, die
eine hohe Systemverfiigbarkeit und Skalierbarkeit zuldsst. Auch das neue zen-
trale INPOL-System wird im Bundeskriminralamt eingerichtet und betreut. Die
Liander werden iiber eine einheitliche Schnittstelle mit der eigenen IuK-Technik
auf das Bundessystem zugreifen. Fiir INPOL-neu werden z.Z. Feinkonzepte
entwickelt und erste Tests durchgefiihrt. Projektabschiuss und Systemeinfiihrung
sollen bis zum 1. Januar 2000 erfolgen.

Die fachliche und technische Neukonzeption von INPOL wirft viele Fragen auf,
die den Datenschutz und die Datensicherheit sowohl auf Bundes- als auch auf
Landesebene betreffen. Werden durch die Bildung eines Datenpools Zugriffe
zugelassen, die iber das bisherige MaB hinausgehen? Entstehen mit dem neuen
System Verkniipfungen, bei denen z. B. Zeugen- und Titerdaten nicht mehr aus-
reichend unterscheidbar sind? Wird der Datenumfang insgesamt in unzulissiger
Weise erweitert? Werden die datenschutzrechtlichen Vorgaben der Linder aus-
reichend beriicksichtigt? Werden geeignete Sicherungsmafnahmen gegen unbe-
rechtigte Zugriffe von Externen getroffen? Kdnnen Polizeibeamte aufgrund des
Sicherungskonzeptes nur die Daten einsehen oder verindemn, auf die sie auf-
erund ihres Berechtigungsprofils Zugriff haben sollen?

Um diese und viele andere Fragen zu beantworten und das Projekt datenschutz-
rechtlich zu begleiten, haben die Datenschutzbeauftragten des Bundes und der
Liander eine Arbeitsgruppe gebildet. Auch ich nehme an dieser Arbeitsgruppe
teil. Anfiinglich war deren Arbeit mit einigen Irritationen verbunden, da das
Bundesministerium des Innern (BMI} und die Leitung des BKA die Arbeits-
gruppe nicht als Ansprechpartner fiir die datenschutzrechtliche Begleitung ak-
zeptieren wollten, sondern nur dem Bundesbeauftragten fir den Datenschutz
diese Kompetenz zuerkannten. Die Arbeitsgruppe war daher auf die Informatio-
nen und Aktivititen des Bundesbeauftragten angewiesen, was zu einigen
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Schwierigkeiten und Verzégerungen gefiihrt hat. Mittlerweile 1st die Zusami-
menarbeilt mit BKA und BMI aber als gut zu bezeichnen.

Die Arbeitsgruppe hat u. a. durch die Erdrterung eines umfangreichen Fragen-
katalogs auf die Datenschutzprobleme und -risiken bei der Neugestaltung von
INPOL hingewiesen. Zu manchen Punkten zeichnen sich Entscheidungen ab, die
von den Datenschutzbeauftragten begriiBt und mitgetragen werden. Hierzu ge-
hort, dass eine Rechteverwaltung aufgebaut werden soll, um die Zugriffsrechte
auf das erforderliche Mafl zu beschrinken. Die Berechtigungsvergabe soll aller-
dings im wesentlichen nicht von INPOL vorgenommen werden, sondern muss
auf Landesebene realisiert werden. Ebenfalls erfreulich 1st, dass samtliche Daten
bei der Ubertragung zwischen der INPOL-Zentrale beim BKA und den Lindern
verschliisselt werden sollen,

Zu anderen Punkten, etwa zu den zahlreichen Erweiterungen im Datenbestand,
zu den Fragen der Protokollierung oder dem anzuwendenden Recht bei Ver-
bunddateien, sind noch Erdrterungen erforderlich, um eine einvernehmliche L.6-
sung zu finden. Bel vielen weiteren Punkten aber, etwa zum ,,erweiterten Besit-
zerprinzip, zur Emfithrung einer ,,Alertfunktion oder zur genauen Ausgestal-
tung einer Sicherheitskonzeption, bestehen selbst in den INPOL-neu-
Projektgruppen noch keine klaren Vorstellungen.

EUROPOL - Immunitat fiir Polizisten?

Der Deutsche Bundestag hat dem EUROPOL-Ubereinkommen zugestimmt (vgl.
EUROPOL-Gesetz, BGBI. 11 1997, S. 2150). Bei der angegebenen Fundstelle 15t
auch das Ubereinkommen abgedruckt. Es ist am 1. Oktober 1998 in Kraft getre-
ten. Ich hatte mich kritisch mit den nunmehr zuldssigen Datenverarbeitungs-
moglichketten auseinandergesetzt (vgl. XIII 11.3).

Die offentliche Diskussion der letzten beiden Jahre befasste sich u. a. mit der
Immunitit der EURQPQL-Mitarbeiter. Hierdurch sollte die Unabhédngigkeit und
Funktionsfahigkeit von EUROPOL. gewihrlestet werden. Der Bundestag hat
das EUROPOL-Immunititenprotokoligesetz zwischenzeitlich beschlossen
(BGBI. II 1998, S.974). Nach dem Protokoll wird EUROPOL-Bediensteten
Immunitidt vor jeglicher Gerichtsbarkeit fiir in Ausiibung ihres Amtes vorge-
nommene strafbare Handlungen eingerdumt. In Deutschland gab es heftige
Kontroversen iliber die rechtspolitischen und verfassungsrechtlichen Aspekie
dieser Freistellung. Niemand kidme etwa auf die Idee, eine Einschriankung der
Funktionsfahigkeit des Landeskriminalamts Niedersachsen deswegen anzuneh-
men, weil die Mitarbeiter keine Immunitidt besitzen. Trotz der Bedenken wurde
das Gesetz beschlossen, da der gewollte Tatigkeitsbeginn von EUROPOL von
der Verabschiedung des Gesetzes abhing und Neuverhandiungen anstehen, wenn
EUROPOL Exekutivaufgaben erhilt. Kritische Stimmen sehen die Entwicklung
gleichwohl mit Sorge. Anlass hierfiir ist auch eine AuBerung des wahrscheinlich
kiinftigen EUROPOL-Direktors. Offenbar gibt es Stromungen, die die Immuni-
tdt nicht als Ubergangsstadium betrachten, sondern sie eher als einen Einstieg in
die Immunitét auch nationaler Polizeibeamter und damit in eine generelle Zulas-
sung sogenannter milicubedingter Straftaten anschen. Die AuBerung lautet:
»Vielleicht kommen wir ja, wenn die Gefdhrdungen fiir nationale Pﬂllz.ewn stel-
gen, auch zu dhnlichen Immunititsregelungen®.

Nach Art. 3 des Immunitédtenprotokolls sind die Archive von EUROPOL. unver-
tetzlich. Dazu gehoren alle Aufzeichnungen, Schriftwechsel und -stiicke, Manu-

skripte, Computer- und Mediendaten, Fotografien, Filme, Video- und Tonauf-
zeichnungen. Es ist nicht auszuschlieBen, dass diese Bestimmung auch zu daten-

schutzrechtlich nachteiligen Folgen fithrt. Betroffenen, die zur Durchsetzung ih-
rer Individualanspriiche auf Auskunft oder Loschung gegebenenfalls auf eine
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Offenbarung von Unterlagen angewiesen sind, konnten unter Hinweis auf die
Unverletzlichkeit abschligig beschieden werden. Sie kdnnte auch zu Konflikten
mit der Gemeinsamen Kontrollinstanz von EUROPOL fithren (vgl. XIII 11.3.1).
Dieser Instanz steht zwar ein Einsichtsrecht in Unterlagen und Akten von EU-
ROPOL zu; aber was geschieht, wenn sich EUROPOL auf die Unverletzlichkeit
beruft? Nach der deutschen Begriindung zu Art. 3 des Protokolls soll das Recht
der Gemeinsamen Kontrollinstanz auf Einsichtnahmen unberiihrt bleiben. Dies
mag eine freundiiche Meinung der deutschen Seite sein. Der Wortlaut des von
allen Staaten abgezeichneten Protokolls triigt diese Auffassung leider nicht.

10.6 NoeP’se, Verdeckte Ermittler und weitere Befugnisse der Polizet im Vor-
feldnebel

Ich hatte in meinem letzten Tiatigkeitsbericht iiber meine Kontrolle eines poli-
zeilichen Lauschangriffs zur Gefahrenabwehr in einer Wohnung berichtet (vgl.
X1II 11.5). Zwischenzeitlich habe ich zwei weitere Einsétze besonderer Mittel
im Vorfeld iiberpriift. Gegenstand meiner Kontrolle war die Verwendung eines
Personenschutzsenders auBerhalb von Wohnungen sowie eine Kontrollmeldung.
Eine Uberpriifung der Erfassung unbeteiligter Dritter war nicht mdglich, weil
Aufzeichnungen hierzu micht vorlagen; ste sind gesetzlich auch nicht vorgese-
hen. Beide Fiille waren — wie schon der polizeiliche Lauschangriff — begleitet
von Ermittlungsverfahren. Die Datenverarbeitung entsprach dem Gesetz, Zur
Einordnung dieser Aussage ist es hilfreich, sich die Entwicklung und Uberpriif-
barkeit des Einsatzes besonderer Mittel und Methoden vor Augen zu fiihren.

Die Polizei ist seit Juni 1994 gehalten, Schwerpunkte von Aktivititen im Vor-
feldbereich und die sehr eingriffsintensiven und verdeckten Datenerhebungen
unter Verwendung besonderer Mittel und Methoden darzustellen. Bis Mai 1997
zihlten hierzu die Einrichtung von Kontrollstellen, lingerfristige Observationen,
der Finsatz von technischen Mitteln in und auBerhalb von Wohnungen ein-
schlieflich Personenschutzsendern, die Verwendung von Vertrauenspersonen
und Kontrollmeldungen (beobachtende Fahndung). Infolge der jiingsten Geset-
zesinderung bezieht sich die Darstellung nur noch auf ldngerfristige Observatio-
nen, technische Mittel, Verdeckte Ermittler (neu eingefithrt) und Kontrollmel-
dungen, Weggefallen sind Informationen iiber Schwerpunkte polizellicher Ar-
beit im Vorfeldbereich und iiber Kontrollstellen und Vertrauenspersonen (vgl.
10.2). Eine weitere Folge war, dass Angaben zum Zeitraum Juni 1997 bis Januar
1998 nicht vorliegen. Zwischen Februar 1998 und Mai 1998 gab es - nichterlich
angeordnet - eine lidngerfristige Observation und einen technischen Mitielein-
satz; ein weiterer Einsatz eines technischen Mittels war behérdlich angeordnet.
Die nachfolgende Ubersicht bezieht sich auf den Zeitraum Juni 1994 bis Mat
1997, fiir den verdffentlichte Daten zur Verfligung stehen.

Einsatz besonderer Mittel und Methoden einschl. Kontrollstellen

Anordnungen
Zeitraum Richter Behdrden Gesamt Falle
06/94-05/95 9 14 23 37
06/95-05/96 14 30 44 52
06/96-05/97 15 8 23 52
Gesamt 38 52 90 141
- 3 Jahre -

Quelle: LT-Drs. 13/1638; 13/2533; 13/3329
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Die Ubersicht lisst eine erste Grobeinschitzung zu. In einem Zeitraum von drei
Jahren wurden 90 Anordnungen zum Einsatz besonderer Mittel und Methoden
getroffen. Die Anordnungen betrafen 141 Fille. Quantitativ betrachtet wiirde ich
bei landesweitt durchschnittlich zwei bis drei Anordnungen pro Monat von einem
malvollen Gebrauch der 1994 gesetzlich neu eingefiihrten besonders eingriffs-
intensiven Befugnisse sprechen.

Auf den zweiten Blick kommen Fragen auf, Die Informationen iber verdeckt
eingesetzte Vorfeldmittel sollen der demokratisch gebotenen Transparenz staat-
lichen Handelns in fiir Grundrechtsverletzungen anfilligen Bereichen dienen
und zugleich Kontrollinstanzen wie dem Innenministerium oder dem Parlament
ermdglichen, auf gegebenenfalls eintretende Fehlentwicklungen zu reagieren,
Ich habe groBe Zweifel, ob dieses Ziel mit den vorhandenen Daten erreicht wer-
den kann.

Die Daten beziehen sich nur auf fiinf bestimmte Eingriffsbefugnisse. Informa-
tionien iiber sonstige polizeiliche Vorfeldaktivititen, wie z. B. iiber den Einsatz
von nicht offen ermittelnden Polizisten (noeP‘se), fehlen. Die Angaben geben
vor allem keine Auskunft iiber die Zahl der Betroffenen, insbesondere iiber die
Zahl unbeteiligter Dritter. Die GréBenordnung 148t sich nur erahnen, da nur sel-
ten Zahlen erfasst und bekannt werden. So fiihrte z. B. 1 Anordnung zu 13 Kon-
trollstellen (Fille) und zur Uberpriifung von 2 600 Menschen. Hier trifft die
auch schon bei Telefoniberwachungen gemachte Erfahrung zu: Die Zahl der
Anordnungen ist relativ gering, die Anzahl der konkreten Fille bzw. Verfahren
schon gréfier; deutlich wird der Eingriffsumfang erst mit der éiberwiegend nicht
bekannten Zahl der Betroffenen (vgl. 27.6),

Offen bleibt auch, ob das Ziel der Mallnahmen erreicht wurde, durch einen un-
erldsslichen Grundrechtseingriff eine Straftat zu verhiiten. Ndhere Angaben
hierzu fehlen, etwa dariiber, inwieweit Strafverfahren eingeleitet wurden oder
Unterrichtungen Betroffener erfolgten. Zur Bewertung einer EinzelmaBnahme
sind einordnende Angaben iiber den Gesamtkomplex ndtig. Dazu gehdren ange-
sichts der hdufig anzutreffenden Gemengelage Gefahrenabwehr/Strafverfolgung
Informationen iiber parallel verlaufende verdeckte Mafinahmen nach der Straf-
prozessordnung (StPO) ebenso wie Aktivitidten des Verfassungsschutzes oder
auch anderer Sicherheitsbehdrden z. B. des Bundes, Unklar ist zudem, ob die
einzelnen Mittel zur Abwehr der organisierten Kriminalitdt eingesetzt wurden.
Mit diesem Zweck war urspriinglich die gesetzliche Einfilhrung der besonderen
Mittel und Methoden 1m Gefahrenabwehrrecht begriindet worden. Eine Neure-
gelung 1n der StPO zeigt, dass einige dieser notwendigen Grundinformationen,
jedenfalls nach dem Abhoéren von Wohnungen, fiir erforderlich gehalten werden,
Danach sind auch Umfang (Erfassung unbeteiligter Dritter), Dauer, Zweckerrei-
chen und Kosten der Malnahme sowie Unterrichtungen Betroffener darzustellen
(vgl. § 100 e StPO).

Das Ergebnis merner eingangs dargestellten Kontrollen ist wegen der angespro-
chenen Informationslicken und meiner auf die Datenverarbeitung begrenzten
Priifkompetenz mithin auch nicht geeignet, Anworten zur tatsichlichen Wir-
kungsweise polizeilicher Vorfeldaktivitiiten zu geben.

Schwarzer Fleck auf weifler Weste (MIKADO)

~Na, Sie haben ja schon einiges auf dem Kerbholz.” ,,Da ist doch schon mal et-
was gewesen.” Diese Aussagen von Polizeibeamten, die aufgrund von Speiche-
rungen im automatisierten Datenverarbeitungssystem MIKADQO getroffen wor-
den waren und sich spiter als falsch herausstellten, erregten den Unmut der Be-
troffenen. Ein anderer Biirger stellte anliisslich der Anzeige eines Einbruchs in
seinen Pkw iiberrascht fest, dass er in MIKADO einen Eintrag als Beschuldigter
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hatte. Das gegen thn eingeleitete Ermittlungsverfahren war schon lange einge-
stelit worden, nachdem er die Anschuldigungen widerlegt hatte. Er war daher
emport, dass diese Daten nach Auskunft des Polizeibeamten 5 Jahre 1m System
gespeichert sind und er bei einem erneuten Kontakt mit der Polizei als ,, Wieder-

holungstiter* eingestuft wird.

Die Fille zeigen, dass es sich bei dem landesweit eingesetzten System MIKADO
nicht nur um ein reines Vorgangsverwaltungssystem im Sinne eines Aktenfin-
dungs-, Textverarbeitungs- und Dokumentationssystems handelt. MIKADO
stellt Daten iiber Personen fiir die polizeiliche Arbeit bereit, auf deren Richtig-
keit sich der ermitteinde Beamte verlassen kénnen muss. Die Aktualisierung der
Eintragungen ist also nicht nur aus Sicht des Datenschutzes unverzichtbar. In
dem geschilderten Fall war der Eintrag urspriinglich richtig. Nach der Einstel-
lung des Verfahrens hitte jedoch eine Korrektur der nunmehr unrichtigen Daten
erfolgen miissen. Die Technik sah die Umsetzung des Rechts nicht vor. Das
Datenfeld ,.Status (z. B. Beschuldigter, Zeuge) ist nicht einzeln dnderbar. Eine
Korrektur kann nur durch Loschung und Neueingabe des gesamten Datensatzes
mit nunmehr geidndertem Status erfolgen. Ein Status ,,zu Unrecht beschuldigt”
(weille Weste) ist bei den 50 vorgegebenen Rollen nicht vorgesehen. Immerhin
erfolgte aufgrund der Eingabe des Betroffenen eine Neuaufnahme des Datensat-
zes mit dem unverfinglichen Status ,Zeuge”. Die mit der Qualifikation ,Be-
schuldigter* verkniipften Bewertungsmoglichkeiten waren damit vom Tisch. Ei-
ne ersatzlose Loschung der Personalien war wegen der erforderlichen Doku-
mentation des Vorgangs nicht moglich.

Die durch Beschwerden gesammelten Erfahrungen zeigen die Wichtigkeit der
Aktualitdt der gespeicherten Daten und einer anwenderfreundlichen Technik.

Das Statusfeld sollte einzeln dnderbar sein und eine Rolle fiir Unbescholtene
vorsehen.

Auslinderangelegenheiten

Vorlage der Asylbewerberakten fiir Ehefihigkeitszeugnisse

Eine deutsch-auslidndische Initiative fragte an, ob es zuldssig sei, die gesamte
Akte des Asylbewerbers fiir die Entscheidung zur Ehefihigkeit dem Oberlan-
desgericht in Kopie zur Verfiigung zu stellen und damit dem Gericht die Anho-
rungsprotokolle und das Asylverfahren zu offenbaren. Man vertrat die Auffas-
sung, dass die in dieser Akte vorhandenen Anhdrungsprotokolle mit der zu tref-
fenden Entscheidung in keinem Zusammenhang stehen.

In der von mir angeforderten Stellungnahme fithrte das Oberlandesgericht aus:
Auslinder haben vor einer EheschlieBung ein sogenanntes , Ehefihigkeitszeug-
nis* beizubringen (§ 10 Abs. 1 Ehegesetz). Der Prisident des Oberlandesgerichts
kann unter bestimmten Voraussetzungen eine Befreiung von der Beibringung
eines Bhefihigkeitszeugnisses erteilen (§ 10 Abs. 2 Ehegesetz). Er hat nach
Vorbereitung des Antrags und Vorlage durch den zustindigen Standesbeamten
eine Identitdtspriifung vorzunehmen und unter Zugrundelegung des jeweiligen
auslindischen Rechts den Personenstand des Antragstellers so zuverlidssig wie
moglich festzustellen. Dabei tritt er quasi an die Stelle der Innenbehérde des
Heimatlandes und muss den Sachverhalt im Hinblick auf Ehehindernisse von
Amts wegen ermitteln und sich dabei der erforderlichen Beweismittel bedienen.
In der Praxis geht es vornehmlich um die Frage, ob der Antragsteller bereits ver-
heiratet ist, um einer bigamen EheschlieBung vorzubeugen. Uber die Notwen-
digkeit der Hinzuziehung von Auslinderakten wird nach Durchsicht der Aufge-
botsunterlagen unter Beachtung des Verfahrenszwecks jeweils im Einzelfall ent-
schieden. Bei konkreten Zweifeln an der Echtheit oder inhaltlichen Richtigkeit
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vorgelegter Urkunden zur Uberpriifung der darin enthaltenen Angaben werden
entsprechende Akten angefordert. Weiterhin wird in die jeweilige Auslinderakie
Etnsicht genommen, wenn Unterlagen von Auslindern vorgelegt werden, deren
Heimatstaaten kein bzw, kein geordnetes Personenstandswesen kennen, oder be-
kannt ist, dass Personenstandsnachweise aus diesen Staaten in nicht unerhebli-
cher Anzahl gefédlscht oder inhaltlich unrichtig sind, wenn also generelle Zweifel
an der Richtigkeit derartiger Urkunden bestehen sollten.

In diesem konkreten Fall handelte es sich um einen Antragsteller aus Zaire.
Nach Informationen des Oberlandesgerichts existiert in Zaire kein Melde- bzw.
Personenstandswesen (mehr). Bescheinigungen dortiger Behdrden wiirden schon
aufgrund miindlicher Anfragen ohne tatsichliche Uberpriifung erstellt bzw. sei-
en kduflich zu erwerben. Die deutsche Botschaft habe mitgeteilt, 95 v.H. der
vorgelegten Personenstandsurkunden seien gefilscht oder unrichtig. Von daher
hielt das Oberlandesgericht eine Priifung anhand vollstandiger Akten fiir unum-
génglich. Von Interesse seien dabei auch die in der Akte befindlichen Anhé-
rungsprotokolle. Gerade darin finden sich Schilderungen iiber die Lebensum-
stinde des Antragstellers, die Aufschluss {iber den zu ermittelnden Personen-
stand gaben. Weitere Moglichkeiten der Priifung stiinden regelmédBig nicht zur
Vertiigung. Das Oberlandesgericht hat angemerkt, dass gerade die Uberpriifung
bei abgelehnten Asylbewerbern in nicht wenigen Fillen ergeben habe, dass bei
Befragungen kurz nach der Einreise in die Bundesrepublik Deutschland andere
Angaben zum Personenstand als in dem anhiingigen Befreiungsverfahren ge-
macht worden seien. Entsprechende Antrige wiirden sich hiufig nach diesbe-
ziiglichem Hinweis durch Riicknahme erledigen.

AbschlieBend wurde darauf hingewiesen, auf Seiten des Antragstellers habe of-
fensichtlich ein besonderes Interesse an der beschleunigten Bearbeitung bestan-
den, so dass die Ubersendung der Auslinderakte bereits vor Thtigwerden des
Oberlandesgerichts veranlasst worden sei und innerhalb von 14 Tagen eine po-
sitive Entscheidung habe getroffen werden kénnen.

Nach der Stellungnahme des Oberlandesgerichts war die Ubermittlung perso-
nenbezogener Daten zur Erfiillung eigener Aufgaben (§ 10 Abs. 2 Ehegesetz) er-
forderlich. Die zweckindernde Nutzung der bereits erhobenen Daten ist gerecht-
fertigt, da nur auf dieser Grundlage Hinweise auf Ehehindernisse ermittelt oder
gepriift werden kdnnen, inshesondere dann, wenn konkrete Zweifel an vorge-
legten Urkunden bestehen oder die Heimatstaaten kein geordnetes Personen-
standswesen kennen.

Aus datenschutzrechtlicher Sicht war daher das Vorgehen des Oberlandesge-
richts weder bezogen auf den Einzelfall noch generell von mir zu beanstanden.

11.2 Was darf ein ausliindischer Besucher iiber seinen Gastgeber wissen?

Ein Gastgeber, der Ausldnder aus bestimmten Staaten einlddt, muss sich gemal
§ 84 Auslindergesetz fiir die Erteilung eines Visums fiir Besuchszwecke gegen-
liber der zustindigen Ausldnderbehirde verpflichten, die Kosten des Lebensun-
terhalts, der notwendigen medizinischen Versorgung und der Riickreise zu iiber-
nehmen, wenn der Auslidnder selbst dazu nicht in der Lage ist.

Fir die Erkldrung wird ein bundeseinheitliches Formular verwendet, das das
Bundesministerium des Innern mit Rundschreiben vom 6. November 1996 ein-
gefithrt hat. In dem Vordruck werden weitere Hinweise zur Verpflichtungserklé-
rung gegeben. Es wird eine umfangreiche Bonititspriifung des sich verpflichten-
den Gastgebers von der Auslédnderbehorde vorgenommen und das Ergebnis auf
dem Formular vermerkt. Als Belege kommen in Betracht: Mietvertrag, Ein-
kommensnachweis, Bankbiirgschaft, Versicherungsnachweise und Mitteilungen
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iiber bereits abgegebene Verpflichtungserkldrungen. Der Verpflichtungserklé-
rende ist auf die Freiwilligkeit seiner Angaben sowie auf den Umfang der einge-
gangenen Verpflichtung hinzuweisen. Die Durchschrift des Formulars verbleibt
bei der Auslinderbehérde als gegebenenfalls erforderlicher vollstreckbarer Titel.
Das Original wird dem Verpflichtungserkldrenden ausgehidndigt zur Weiterlei-
tung an den Auslinder, der die Verpflichtungserkldrung im Rahmen des Visum-
verfahrens bei der zustindigen Auslandsvertretung vorlegt. Das Original ver-
bleibt anschlieBend beim Auslinder zur Vorlage bei der Grenzkontrolle. Der
Gastgeber bzw. der Auslinder sind vorab dariiber zu belehren, dass der Auslén-
der eine Ablichtung der Verpflichtungserklirung bei der deutschen Auslands-
vertretung abzugeben hat und daher vorher selbst eine Kopie des Originals ferti-
gen sollte.

Die umfangreiche Datenerhebung und Weitergabe dieser Daten an Dritte begeg-
neten bei etlichen Datenschutzbeauftragten erheblichen Bedenken:

—  Fiir die Bonitiitspriifung werden Daten des Gastgebers erhoben, die nicht
zur Erfiillung des Zwecks erforderlich sind (Beruf, Arbeitgeber, Miet- oder
Eigentumswohnung, WohnraumgréBe, genaue Hohe des Einkommens/

Vermogens).

—  Dritte — inshesondere der Gast — erhalten Kenntnis von der Einkommens-
und Vermdgenslage des Gastgebers, ohne dass dies fiir die Verpflichtungs-
erkldarung erforderlich ist.

—  Die Daten werden jahrelang in den Auslinderbehdrden aufbewahrt, obwohl
die Verpflichtung des Gastgebers sich nur auf den Zeitraum der Einladung
bezieht,

Der Bundesbeauftragte fiir den Datenschutz wies mit Schreiben vom 4. August
1997 und vom 29. Januar 1998 das Bundesministerium des Innern auf die er-
heblichen datenschutzrechtlichen Mingel hin. Insbesondere war ithm wichtig,
dass die der Bonititspriifung durch die Ausldnderbehrden zu Grunde liegenden
Detailangaben nur dem sich Verpflichtenden und der Auslédnderbehirde zu-
ganglich sein diirfen. Diese Forderungen wurden auch teilweise von den Innen-
ministerien und Senatsverwaltungen der Linder anerkannt und von der ad hoc

Arbeitsgruppe Auslinderrecht am 21. April 1998 aufgenommen.

Mit Schreiben vom 16. Oktober 1998 hat der Bundesbeauftragte fiir den Daten-
schutz darauf aufmerksam gemacht, dass das Bundesministerium des Innern mit
Schreiben vom 17. Oktober 1998 den Innenministerien und Senatsverwaltungen
der Lander die endgiiltige Fassung der ,Hinweise zur Verwendung des bunde-
seinheitlichen Formulars der Verpflichtungserkldrung® tibersandt hat und dass
darin seine Anderungswiinsche weitgehend eingeflossen sind. Insbesondere wird
kiinftig auf Detailangaben zu Wohn-, Einkommens- und Verm&dgensverhéltnisse
verzichtet, sodass ein auslindischer Besucher diese Angaben iiber seinen Gast-
geber nicht mehr erfihrt. Die Angabe des Berufes und des Arbeitgebers wird
vom Bundesministerium des Innern weiterhin als notwendiges Kriterium fiir die

Bonititspriifung angesehen.

Entgegen den Erfahrungen in anderen Liindern gab es in Niedersachsen nur ver-
einzelt Eingaben zu diesen Verpflichtungserkldrungen. Sie bezogen sich insbe-
sondere auf die Offenbarung der Einkommens- und Vermogensverhiltnisse des
Gastgebers gegeniiber dem auslidndischen Gast. In meinen Gesprichen mit dem
Innenministerium habe ich volles Verstindnis fiir die Einwinde gefunden. Die
Mitteilung von Detailangaben iiber die finanzielle Situation des Einladenden
wird vom Ministerium nicht fiir erforderlich erachtet. Im Ubrigen werden z. Z.
die Hinweise fiir die Auslinderbehdrden entsprechend den Vorgaben des Bun-
desministeriums des Innern iiberarbeitet.
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12 Verfassungsschutz

12.1 40 Millionen Bundesbiirger beim Verfassungsschutz registriert?

Natiirlich summt die Zahl nicht. Sie spiegelt aber Vermutungen und vielleicht
auch Angste wider, die sich aus einer reprisentativen Bevolkerungsumfrage er-
geben. Danach glauben 47 von 100 Befragten, sie seien beim Verfassungsschutz
erfasst,

Vermutungen sind das eine, die Realitéit kann anders aussehen. Angesichts des
datenschutzrechtlichen Auskunftsanspruchs kann der Datenschutz helfen, Ver-
mutungen auf thre Richtigkeit hin zu tiberpriifen. Jedem steht das Recht zu, sich
ber Behdrden zu erkundigen, ob persénliche Daten iiber ihn dort gespeichert
sind. Die Antwort der Behtrde erméglicht dann weitere — jetzt allerdings be-
grindbare — Uberlegungen einschlieBlich der Frage, ob eventuell eine gerichtli-
che Durchsetzung eigener Positionen nétig ist. Hintergrund des datenschutz-
rechtlichen Auskunftsanspruchs ist demnach sowohl das Grundrecht auf infor-
mationelle Selbstbestimmung als auch die Rechtsschutzgarantie des Grundge-
setzes.

Die Wegstrecke zum Auskunftsanspruch gegeniiber dem Verfassungsschutz war
lang, der Weg miihevoll. In den vergangenen Jahrzehnten war es nicht einfach,
von Verwaltungsbehdrden die entsprechenden Angaben zu erhalten. Fiir einen
jedermann zustehenden Rechtsanspruch auf Auskunft iiber personenbezogene
Daten sorgte erst das Datenschutzrecht, unterstiitzt vom ,,Volkszihlungsurteil*
des Bundesverfassungsgerichts. Das Auskunftsrecht nach dem (fritheren) Nie-
dersdchsischen Datenschutzgesetz von 1978 galt allerdings nicht gegeniiber dem
Verfassungsschutz. Dies dnderte sich mit Inkrafitreten des Niedersdchsischen
Verfassungsschutzgesetzes vom 3. November 1992 (vgl. XI 14.1). Darin wurde
das Recht auf Auskunft gegeniiber dem Niedersichsischen Landesamt fiir Ver-
fassungsschutz (NLfV) erstmalig normiert, wenn auch mit weit gefassten Ab-
lehnungsmoéglichkeiten. AuBerungen im Rahmen der Diskussion um die Einfiih-
rung des Auskunftsrechts erweckten damals den Eindruck, das NLfV werde iiber
»Wellen™ von Anfragen auf ,kaltern Wege” lahmgelegt. Interessierte Kreise
konnten zudem durch die Auskiinfte vieles iiber die Arbeitsweise dieses Amtes
erfahren. Insgesamt werde das NLfV gleichsam zu einer Auskunftei degradierr,
50 gesehen war die Einfilhrung des Auskunftsrechts schon fast revolutionir.
Dabei handelte es sich nur um die sefbstverstandliche Umsetzung des Grund-
rechts auf informationelle Selbstbestimmung. Angesichts dieses historischen
Prozesses lag es fiir mich auf der Hand, die praktische Handhabung des Aus-
kunftsrechts zu begleiten und auch datenschutzrechtlich zu kontrollieren.

Zunichst ist positiv zu wiirdigen, daB die jahrlichen Verfassungsschutzberichte
aus Griinden gewollter Transparenz ab 1993 Angaben iiber Auskunftserteilun-
gen und —ablehnungen enthalten. Insgesamt gab es seit 1993 bis August 1998
120 Auskunftsanfragen. Bei 97 Anfragen lag keine Registrierung beim NLfV
vor. In den verbleibenden 23 Speicherungsfillen wurde vierzehnmal eine Aus-
kunft erteilt. Bei neun Anfragen wurde eine Auskunft abgelehnt, verbunden mit
dem gesetzlich vorgesehenen Hinweis, der Betroffene kénne sich zur Uberprii-
fung der Angelegenheit an mich wenden.

Nach diesen Zahlen aus einem Zeitraum von fast sechs Jahren kann festgestellt
werden, dass bei durchschnittlich ein bis zwei Auskunftsanfragen pro Monat
wahrlich keine Auskunftswellen iiber das NLfV hinweggefegt sind, Es ist ein
Stijick Normalitit eingetreten. Normal ist die Moglichkeit, Speicherungen beim
Verfassungsschutz zu erfahren, und das Verhalten des NL{V , von der Ausnah-
meregelung iiber Ablehnungen deutlich weniger Gebrauch zu machen. Ich habe
solche Ablehnungsfille iiberpriift. Das Ergebnis war immer ein datenschutz-
rechtlich korrektes Verhalten des NLfV. Unter dem Strich meine ich, in diesem
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Bereich einen spiitbaren Gewinn an Transparenz und Gelassenheit sehen zu
kénnen.

12.2  Nachtrigliche Information Betroffener tiber eingesetzte Geheimdienstmittel

Der zuvor angesprochene Auskunftsanspruch ist in seiner Wirkung begrenzt.
Wer kommt schon auf die Idee, eine Auskunft iiber gespeicherte Daten von Be-
hérden zu verlangen, wenn iberhaupt kein konkreter Anlass hierfiir besteht.
Dennoch kénnten gravierende Eingriffe in das Personlichkeitsrecht erfolgt sein,
von denen Betroffene nichts ahnen. Die vom Verfassungsschutz genutzten nach-
richtendienstlichen Mittel zur Informationsbeschaffung sind alle heimlich. Es
liegt in der Natur der Sache, dass diese Aktivitdten nicht erkannt werden sollen.
Bei solch heimlichen Datenerhebungen wiirde ohne eine nachtrégliche Informa-
tion Betroffener die Rechtsschutzgarantic des Grundgesetzes leerlaufen. Gebo-
ten ist daher eine machtrigliche Offenlegung des heimlichen Informationsein-
griffs, um — wie bei den normalerweise otfenen Vorgehensweisen des Staates —
informierte Biirgerinnen und Biirger entscheiden zu lassen, ob sie gegebenen-
falls Rechtsschutz in Anspruch nehmen wollen. Fachlich spricht man hier vom
Rechtsschutz-Initiativeffekt, der mit der nachtraglichen Information ausgelost
wird.

Der Wille des niedersichsischen Parlaments, fiir Rechtsschutzméglichkeiten und
Transparenz zu sorgen, zeigte sich auch in diesem diffizilen Bereich. Nach dem
Verfassungsschutzgesetz ist das NLfV verpflichtet, von sich aus Betroffene {iber
bestimmte schwerwiegende Eingriffe zu informieren, wenn die heimliche Akti-
on beendet und der Zweck der Mafinahme durch die Offenlegung nicht mehr ge-
fahrdet ist. Zu solch intensiven Eingriffen in das Personlichkeitsrecht zéhlt das
Gesetz bestimmte nachrichtendienstliche Mittel der Informationsbeschaffung,
wie z. B. den Einsatz verdeckt ermittelnder Beamter, das Belauschen privater
Gespriiche mit technischen Mitteln oder auch lingerfristige Observationen, Die
Informationsverpflichtung gegeniiber Betroffenen fithrt jedoch nicht zu einer
umfassenden Offenlegung der nachrichtendienstlichen Aktivitdten. Die Formu-
lierungen ,bestimmte Eingriffe” und ,keine Gefahrdung des Zwecks der Mak-
nahme* weisen schon auf bestehende gesetzliche Einschrinkungen der Informa-
tionsverpflichtung hin. Betroffene sind also nicht iiber alle eingesetzten nach-
richtendienstlichen Mittel zu informieren, und die Griinde fiir ein Unterlassen
der nachtriglichen Information kénnen vielfiltig sein.

Ich habe das vom NLfV durchgefiihrte Mitteilungsverfahren datenschutzrecht-
lich kontrolliert. Meine Uberpriifung erstreckte sich auf den Zeitraum 1993 bis
Anfang August 1998. Wihrend dieser Zeit wurden in 11 iiberpriifbaren Verfah-
ren gegen insgesamt 24 Betroffene die oben beschriebenen nachrichtendienstli-
chen Mittel eingesetzt. Die Mitteilung iiber einen beendeten Informationseingriff
erhielt ein Betroffener: bei einem weiteren ist eine erneute Priifung der Mittei-
fung in absehbarer Zeit vorgesehen. Alle Entscheidungen des NLfV entsprachen
aus meiner Sicht dem Gesetz. Sie waren aufgrund sorgfiltig gefiihrter Unterla-
gen nachvollziehbar. Als wohltuend im Vergleich zu manch anderen Bereichen
habe ich empfunden, wie selbstverstindlich die Dokumentation des eigenen
Handelns erfolgt. Zu keinem Zeitpunkt wurde etwa behauptet, die rechtsstaatlich
notwendige Dokumentation sei viel zu aufwéndig.

Nun mag jede Leserin und jeder Leser die Zahlen aus einem Zeitraum von fast
sechs Jahren interpretieren. Ich halte zwei Feststellungen fiir wesentlich: Mit der
gesetzlichen Mitteilungspflicht ist ein prinzipiell richtiger Schritt getan worden
und — das Verfahren funktioniert.
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12.3

12.4

Kontrolle von Sicherheitsiiberpriifungsakten

In meinem vorletzien Tdtigkeitsbericht hatte ich iiber das Verfahren bei Sicher-
heitsiiberpriifungen berichtet (vgl. XII 14.3 — Unglaubliche Personendossiers).
Solchen Verfahren miissen sich Berufstitige unterziehen, die Umgang mit ge-
heimen Unterlagen haben konnen. In den Verfahren wirkt das Niedersidchsische

Landesamt fiir Verfassungsschutz maBgeblich mit. Die Feststellung, der Uber-

priifte sei kein Risiko — kann also gleichsam Geheimnistriger sein -, ist bei den
entsprechenden Arbeitsplitzen unerldsslich fiir die ,,Schicksalsfrage® Einstel-
lung/Beforderung im 6ffentlichen Bereich und in der Privatwirtschaft.

Ich habe erneut Akten aus dem strengsten Uberpriifungsverfahren beim Nieder-
sdchsischen Landesamt fiir Verfassungsschutz kontrolliert. Bei diesen Verfahren
geht es um Antragsteller, die Umgang mit als ,,Streng Geheim* eingestuften
Unterlagen haben konnen, sog. U 3-Verfahren. Meine stichprobenartige Kon-
trolle umfasste 20 Sicherheitsiiberpriifungsakten aus den Jahren 1994 bis 1996.
Alle Betroffenen kamen aus dem &ffentlichen Bereich. Es handelte sich um Ge-
heimschutzbeauftragte, Behordenleiter, Polizeibedienstete und Beschiiftigte in
der Geheimregistratur. Meine datenschutzrechtliche Bewertung orientierte sich
im Wesentlichen an den Niedersdchsischen Sicherheitsrichtlinien, da zum Zeit-
punkt meiner um die Jahreswende 1996/97 vorgenommenen Priifung noch kein
Sicherheitstiberpriifungsgesetz vorlag.

Im Vergleich zu meiner-1994 durchgefiihrten Kontrolle habe ich eine durchgin-
gig verbesserte Datenverarbeitung festgestellt, die sich deutlich am Grundsatz
der VerhiltnisméBigkeit orientierte. Die Erforderlichkeit der Sicherheitsiiberprii-
fungsverfahren war nahezu immer nachvollziehbar, Unnétige Speicherungen
ohne Bezug zum Verfahrensgegenstand habe ich praktisch nicht angetroffen. Pro
Vertahren wurden Informationen iiber durchschnittlich acht Menschen einge-
holt; ber meiner frilheren Kontrolle ersireckten sich die Recherchen noch auf
15 Personen. Dementsprechend verringerte sich auch der durchschnittliche Ak-
tenumfang pro Verfahren auf etwa die Hilfte. Weiter kontrovers blieben wu. a,
Fragen nach der Erforderlichkeit von Datenerhebungen iiber Verwandte und Re-
ferenzpersonen sowie bei Auskunftspersonen. Der niedersichsische Gesetzgeber
hat die streitigen Punkte im Niedersdchsischen Sicherheitsiiberpriifungsgesetz zu
Gunsten der Fachverwaltung entschieden.

Biirgerinnen und Biirger als Sicherheitsrisiko

Sicherheitsiberpriifungsverfahren sind nur ein schmaler Ausschnitt aus den Ver-
fahren zur Uberpritfung der staatsbiirgerlichen Zuverldssigkeit. Es gibt eine
Vielzahl weiterer Verfahren, die alle darauf abzielen festzustellen, ob berufstiti-
ge Niedersachsen mit als geheimhaltungsbediirftig bewerteten Informationen
umgehen dirfen. Dazu zdhlen Zuverldssigkeitsiiberpriifungen des Personals auf
Flughifen und bei Luftverkehrsunternehmen (vgl. XI 14.7, XII 14.8 — Flughafen
Langenhagen -), der privaten Betreiber von Telekommunikationseinrichtungen
und der Beschiftigten in der Atomindustrie (Anlagen und Transport, vgl. XI-
II 13.5). Arberinehmer von ca. 140 Firmen in Niedersachsen werden nach dem
sog. Geheimschutzverfahren fiir die Wirtschaft iiberpriift. Man konnte daher ge-
neigt sein, die ,,Lage" mit der eingangs genannten Uberschrift zu kennzeichnen.

Die iiberspitzte Formulierung der Uberschrift trifft selbstverstindlich nicht zu.
Leider gibt es keine Verdffentlichungen iiber die Gesamtzahl der in Niedersach-
sen Uberpriiften Menschen, sondern lediglich Informationen iiber einen einzigen
Bereich. Das Niedersichsische Innenministerium publiziert Zahlen fiir den
Teilbereich  Sicherheitsiiberpriffungen. Ende 1997 gab es danach
9 866 Speicherungen. Diese Angabe bezieht sich auf Antragstelier und in die Si-
cherheitsiiberpriifung einbezogene Ehegatten bzw. Lebenspartner. Die Zahl gibt
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aber keine Auskunft iiber die im Rahmen der Sicherheitsiiberpriiffungen miter-
fassten Menschen aus dem Umfeld der Antragsteller. Nach meinen Feststellun-
gen im Rahmen der Kontrolle von Sicherheitsiiberpriifungsakten werden in Jiin-
gerer Zeit pro U 3-Verfahren Informationen tiber etwa acht Menschen eingeholt.
Dieser Umstand und die Gesamtzahl der Sicherheitsiiberpriifungen lassen die
Annahme zu, dass allein bei den Sicherheitsiiberpriifungsverfahren in Nieder-
sachsen ca. 30 000 Menschen Betroffene waren. Diese Zahl kann ein Fingerzeig
fiir die tatsichliche GroBenordnung aller von Sicherheits-, Zuverldssigkeits- und
Geheimschuizverfahren Betroffenen in Niedersachsen sein.

i2.5 Verschlusssachen

Zentraler Ankniipfungspunkt fiir eine Sicherheitsiiberpriifung nach dem Nieder-
sichsischen Sicherheitsiiberpriifungsgesetz ist der mogliche Umgang mit einge-
stuften Verschlusssachen. Das Gesetz setzt voraus, dass es sich um Verschluss-
sachen handelt. Es definiert zwar generalklauselartig die Geheimhaltungsgrade
. VS—Vertraulich®, ,,Geheim* und ,Streng Geheim”, liisst aber offen, was 1m
Einzelnen dahintersteckt. Dies ergibt sich erst aus einer internen Verwaltungs-
vorschrift, der Verschlusssachenanweisung (vgl. XII 14.3.4). Diese Anweisung
steuert mit thren 64 Paragraphen die Geheimhaltungspraxis staatlicher Instan-
zen, Damit gibt sich die Exekutive ihre eigenen Regeln. Wire es nicht eigentlich
Sache der Parlamente, niher festzulegen, was ein Staatsgeheimnis ist? Wie of-
fensichtlich mit dem Geheimstempel demokratische Neugier abgeschottet und
auch Politik gemacht wird, zeigte sich erst jiingst beim Plutonium-
Untersuchungsausschuss des Deutschen Bundestages. Einer Mitteilung der Siid-
deutschen Zeitung vom 24, Juni 1998 zufolge erhielten sogar Zeitungsartikel (1)
den Stempel ,,Verschlusssache — Nur fiir den Dienstgebrauch”, Wenn aber ein
Regierungsvertreter Erklirungsbedarf hatte und auf einer Pressekonferenz auf
vertrauliche Unterlagen zuriickgreifen wollte, dann stufte der Bundesnachrich-
tendienst das als ., VS—Vertraulich® klassifizierte Material ganz schnell auf ,,Of-
fen* herab.

12.6 Niedersichsisches Sicherheitsiiberpriifungsgesetz )
Das Niedersiachsische Sicherheitsiiberpriifungsgesetz (Nds.SUG) 1st am
2. Mirz 1998 in Kraft getreten (Nds. GVBI. S. 128).

Das Niedersichsische Sicherheitsiiberpriifungsgesetz ist ein rechtsstaatlicher
Gewinn. Die handelnden Bediensteten erhalten gesetzliche Grundlagen fiir den
Umgang mit persénlichen Daten Dritter. Die Betroffenen wiederum bekommen
einen Uberblick iiber mogliche Datenerhebungen, Speicherungen und deren
Dauer sowie iiber ihre Rechte. Der Uberblick kann noch durch die ergénzenden
Verwaltungsvorschriften (vgl. Nds. MBIL. S. 1125) verfeinert werden. Das Ge-
setz regelt das Verfahren, mit dem festgestellt werden soll, ob Zweifel an der
staatsbiirgerlichen Zuverliissigkeit bestehen oder nicht. Wie bisher liegt der Ab-
lauf des Verfahrens in der Verantwortung des Geheimschutzbeauftragten der
Behorde (frither Sicherheitsbeautragter). Er leitet die Uberpriifung ein und trifft
die Schlussentscheidung. Die Funktion des Niedersachsischen Landesamtes fiir
Verfassungsschutz liegt in der Mitwirkung, was nicht dariiber hinwegtauschen
darf, dass das Amt die hauptsichliche Arbeit bei der Sicherheitsiiberpriifung
iibernimmt.

Aus Sicht des Datenschutzes sind mit dem Sicherheitsiiberpriffungsgesetz be-
deutsame Fortschritte erzielt worden. Das Gesetz stelit unmissverstdndlich klar,
dass die Einwilligung der betroffenen Personen Voraussetzung fiir die Sicher-
heitsiiberpriifung ist. Niemand kann mehr gezwungen werden, das Uberpri-
fungsverfahren mit all seinen Ausleuchtungen iiber sich ergehen zu lassen. An-
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tragsteller und ggf. mit in die Uberpriifung einbezogene Ehegatten bzw. Leben-
spariner sind vor diberraschenden Negativentscheidungen durch weitere Beteili-
gungsrechte geschiitzt. Sie miissen wihrend des Verfahrens und im Rahmen ei-
ner Schiussanh6rung zu Zweifeln an ihrer Zuverlidssigkeit angehort werden. Die
Betroffenen haben zudem einen unentgeltlichen — leider auch mit vielen Ableh-
nungsmoglichkeiten verbundenen — Auskunftsanspruch iiber zur Person gespei-
cherte Daten sowie ein Akteneinsichtsrecht, das es im Niederséchsischen Ver-
fassungsschutzgesetz nicht gibt. Die Betroffenenrechte werden durch klare Re-
gelungen zum Berichtigen, Loschen und Sperren von Daten vervollstindigt. So
werden z. B. fiinf Jahre nach Ausscheiden aus der sicherheitsempfindlichen Ti-
tigkeit alle Unterlagen vernichtet, automatisierte Speicherungen einschlie8lich
derjenigen in Computersystemen der Verfassungsschutzbehdrden werden ge-
loscht. Die im Rahmen einer Sicherheitsiiberpriifung anfallenden, zum Teil in-
timen Angaben durfen grundsdtzlich auch nicht an die Pesonalstelle weiterge-
leitet werden. Das Gesetz sieht ausdriicklich eine personelle und organisatori-
sche Trennung zwischen den Geheimschutzbeauftragien und der Personalver-
waltung vor. Eine Ausnahme gibt es jedoch. Zu disziplinarrechtlichen sowie
dienst- oder arbeitsrechtlichen Zwecken diirfen Daten an die Personalstelle wei-
tergegeben werden, wenn dies zur Gewihrleistung des Verschlusssachenschut-
zes erforderlich ist,

Einige datenschutzférderliche Bestimmungen, die im Vorfeld des Gesetzge-
bungsverfahrens noch vorgesechen waren, sind der Normensparsamkeit zum Op-
fer gefallen. Sie finden sich nunmehr in den Verwaltungsvorschriften, so z. B.
das Gebot, die Griinde fiir die Erforderlichkeit der Sicherheitstiberpriifung ak-
tenkundig zu machen, oder der klarstellende Hinweis, dass wegen der abschlie-
Benden Zuordnung der nachrichtendienstlichen Mittel im Verfassungsschutzge-
setz der Einsatz solcher Mitte] bei Sicherheitsiiberpriifungen nicht zuléssig ist.
Befragungsberichte iiber Gespriache mit Referenz- und Auskunftspersonen mis-
sen sich auf das sachlich notwendige MaBl beschrinken.

Nach dieser Ubersicht bin ich der Meinung, dass viele Regelungen des Nds.SUG
datenschutzfreundiich sind. Gleichwohl trifft das Gesetz einige Grundentschei-
dungen, die aus meiner Sicht den bisher positiven Blick gravierend tritben. Hier-
zu zahlen u. a. die Fille an unbestimmten Rechtsbegriffen, die der Exekutive
weite Handlungsspielrdume einrdumen. Bei bestimmten Verfahren soll der Ehe-
gatte oder z. B. auch der Lebenspartner eines Antragstellers hinsichtlich seiner
staatsbiirgerlichen Zuverldssigkeit ebenfalls umfassend iiberpriift werden, Wer
ist ein Lebenspartner? Rechnen hierzu auch Verlobte, die nicht zusammenleben
und dber keine gemeinsame Kasse verfiigen? Unklar ist auch die Behandlung
von Wochenendbezichungen. Die Zahl der Paare, die eine Wochenend-
Liebesbeziehung bevorzugen, soll sich z. B. in den Jahren 1985 bis 1995 auf
13 % verdoppelt haben.

Entgegen fritheren politischen Absichtserkldrungen, etwa den Kreis der von ei-
ner Sicherheitsiiberpriifung betroffenen Personen zu verkleinern, erweitert das
Niedersdchsische Sicherheitsiiberpriifungsgesetz den Anwendungsbereich von
Sicherheitsiiberpriifungen. Streng geheime Unterlagen waren bisher solche, de-
ren Kenntnisnahme durch Unbefugte den Bestand des Staates gefdhrden konnen.
Nunmehr gibt es noch die weitere Kategorie der ,lebenswichtigen Interessen®,
Die Begriindung, das Bundesrecht habe eine gleichlautende Fassung, gibt keine
Auskunft iiber Inhalt und Grenzen dieser neuen Kategorie. Klar ist nur die ge-
wollte Erweiterung einzustufender Unterlagen mit der Folge des strengsten
Uberpriifungsverfahrens. Das Gesetz enthilt iiberdies eine ganz bemerkenswerte
Regelung. Sie fiilt vollig aus dem System, weil sie zu Sicherheitsiiberpriifungen
fiihrt, obwohl Betroffene iiberhaupt keinen Umgang mit Verschlusssachen ha-
ben. Behdrden oder Teile von Ihnen kGnnen zu sog. ,,Sicherheitsbereichen® er-
kldrt werden. Damit sei man in der Lage, kurzfristig oder 6rtlich begrenzt insbe-
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sondere auf unvorhersehbare Ereignisse zu reagieren, so die Begriindung des In-
nenministeriums. Welche Ereignisse das sein kdnnen, bleibt dunkel. Hell sind
hingegen die weiteren Folgen. Sicherheitsbereiche sind abgeschottet. Die Of-
fentlichkeit wird es schwer haben zu erfahren, was in den zu Sicherheitsberel-

chen erklirten Behorden passtert.

Ein weiterer Kritikpunkt ist die erhebliche Ausweitung erlaubter Datenweiterga-
ben. Immerhin handelt es sich um ein Verfahren, das zu weitgehenden Eingrif-
fen in die Persénlichkeitssphire und in das personliche Umfeld fiihren kann und
auch auf eine sehr vertrauensvolle Zusammenarbeit angewiesen ist. Am Ende
steht nun wegen der Weitergabeméglichkeiten die Aussicht, dass doch nicht al-
les vertraulich bleibt. Mir leuchtet z. B. die Regelung ein, nach der erhaltene In-
formationen erforderlichenfalls auch zur Spionageabwehr genutzt werden kon-
nen. Die durchgingig mogliche Weiterleitung etwaiger Hinweise an Strafverfol-
sungsbehorden vermag ich aber nicht nachzuvollziehen, zumal sich eine prakti-
sche Notwendigkeit hierfiir in den letzten Jahren nicht ergeben hat. Das Gesetz
erlaubt nunmehr umfassende Informationsweitergaben an Strafverfolgungsbe-
horden; ausgenommen sind praktisch nur Hinweise auf Bagatelldelikte. In der
Begriindung zur bisher geltenden (Teil)regelung im Verfassungsschutzgesetz
hieB es zu solchen Dateniibermittiungen noch, sie miissten auf das Unerldssliche
begrenzt werden. Demzufolge war es nur erlaubt, den Strafverfolgungsbehdrden
Hinweise auf eine Verletzung hochrangiger Schutzgiiter, wie Verrat und Ge-
fihrdung des demokratischen Rechtsstaats, zu geben. Von einer solchen Be-
schrankung auf das Unerlidssliche kann jetzt nicht mehr die Rede sein.

In einer datenschutzrechtlichen Gesamtschau verdient das neue Sicherheitsiiber-
priifungsgesetz dennoch Anerkennung. Die vielen Bestimmungen zu Beteili-
gungs- und Informationsrechten der Betroffenen bieten eine gute Chance, auf
das Uberpriifungsverfahren Einfluss zu nehmen und zu erfahren, was mit den

personlichen Daten geschieht.

13 Personalangelegenheiten

13.1 Neue Datenschutzregelungen im Beamtenrecht

Mit dem Dritten Geseiz zur Anderung dienstrechtlicher Vorschriften vom
17. Dezember 1997 (Nds. GVBI. S. 528) hat Niedersachsen datenschutzgerechte
Regelungen zur Verarbeitung der Daten von Beschiftigten im o&ffentlichen
Dienst erhalten. Der Gesetzgeber hat sich mit dieser Anpassung an das Beamten-
rechtsrahmengesetz (BRRG) des Bundes zwar lange Zeit gelassen, die einschla-
gigen Bundesvorschriften stammen bereits aus dem Jahre 1992, sich andererseits
aber nicht lediglich auf eine bloBe Ubernahme der Rechtsvorschriften des BRRG
beschrinkt, sondern in Einzelfragen zugunsten der Angehorigen des dffentlichen
Dienstes datenschutzfreundlichere Lésungen gefunden.

Die bisherige Uniibersichtlichkeit beim Ineinandergreifen von dienstrechtlichen
und allgemeinen datenschutzrechtlichen Regelungen ist damit beseitigt. Die
neuen Rechtsvorschriften gelten nicht nur fiir Beamte, sondern auch fiir Tarifbe-
dienstete, sofern vorgehende tarifvertragliche Bestimmungen nicht entgegenste-
hen {(vgl. § 261 Abs. 1 Nr. 2 NBG). § 24 NDSG als bisherige Grundvorschrift
zur Datenverarbeitung in Dienst- und Beschiftigungsverhiltnissen konnte des-

halb gestrichen werden.

Ich hoffe, dass die neuen Vorschriften, die erstmals auch fiir die Kommunen und
die tibrige mittelbare Landesverwaltung die Verarbeitung von Beschéftigtenda-
ten umfassend regeln, dazu beitragen, die in der Vergangenheit (vgl. XIII 14.)
und auch im Berichtszeitraum immer wieder festgestellten Rechtsverstife in
diesem Bereich entscheidend zu reduzieren.
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Durch die Abwerchungen der jetzigen Fassung des NBG von den rahmenrechtli-
chen Regelungen sind die Verwaltungsvorschriften zum NBG vom
25. November 1992 (Nds. MBI. §.13) z. T. iberholt. Vor ihrer Anwendung
muss jeweils gepriift werden, ob die seinerzeit zugrunde gelegte Rechtslage
noch fortbesteht oder inzwischen gedndert worden ist. Um Rechtsunsicherheiten
zu vermeiden, sollte das Innenministerium die Verwaltungsvorschriften umge-
hend der gednderten Rechtslage anpassen. '

Fiir die Verwaltungspraxis mochte ich auf folgende Punkte aufmerksam ma-
chen:

Daten von Angehdrigen

Neben den personenbezogenen Daten iiber Bewerber, Bedienstete, frithere Be-
dienstete und deren Hinterbliebene verarbeiten die Personal verwaltenden Stel-
len auch Daten der Angehorigen (z. B. fiir Beziige - und Beihilfeberechnung).
Eine eigenstindige Rechtsgrundlage {ir die Verarbeitung dieser Daten hat der
Gesetzgeber nicht geschaffen. Er geht vielmehr davon aus, dass Daten der An-
gehdrigen, die im Personalbereich im Zusammenhang mit dem Beschiftigungs-
verhiltnis des Bediensteten verarbeitet werden, auch als dessen personenbezo-
gene Daten anzusehen sind. Diese Daten werden zudem bei den Beschaftigten,
nicht bei den Angehérigen selbst, erhoben. Die Regelungen des NBG zur Verar-
beitung der ,.Daten {iber Beamte” erfassen deshalb grundsitzlich auch die Ver-
arbeitung von Daten der Angehorigen. Selbstverstindlich muss auch die Verar-
beitung dieser Daten fiir Zwecke der Personalverwaltung oder Personalwirt-
schaft erforderlich sein. Beziiglich der Daten von volljihrigen Angehdrigen geht
der Gesetzgeber davon aus, dass der Beamte sie mit deren Zustimmung der Per-
sonalstelle mitteilt.

Bewerbungsunterlagen

Im Falle einer erfolglosen Bewerbung — sei es, dass der Bewerber in den Otfent-
lichen Dienst aufgenommen werden mochte, sel es, dass er sich als Angehdriger
des offentlichen Dienstes um eine hdherwertige Stelle bewirbt — sind alle aus
Anlass der Bewerbung verarbeiteten personenbezogenen Daten unverziiglich zu
Idschen, sobald der Fehlschlag der Bewerbung feststeht (§ 101 Abs. 4 NBG).
Dies bedeutet nicht nur, dass dic Bewerbungsunterlagen an den Betroffenen zu-
riickzugeben sind und das Bewerbungsschreiben zu vernichten ist, auch die Un-
terlagen {iber den Auswahlvorgang diirfen nicht linger aufbewahrt werden,

Gegen die Vernichtung auch der Unterlagen des Auswahlvorgangs ist bei den
(Gesetzesberatungen eingewandt worden, dass damit eine spitere Priifung des
Auswahlverfahrens, etwa 1m Falle einer Petition, unmdglich gemacht werde und
dass be: spiteren personellen Entscheidungen nicht mehr auf eine Zusammen-
fassung des Ergebnisses der fritheren Bewerbungverfahren zuriickgegriffen wer-
den kénne. Der Gesetzgeber hat diese Einwinde nicht aufgegriffen.

Die unverziigliche Loschung der Bewerbungsunterlagen darf erst erfolgen, wenn
die Auswahlentscheidung unanfechtbar ist; erst dann steht fest, dass das vom
Bewerber angestrebte Dienstverhiltnis nicht zustande gekommen ist. Den Be-
langen eines unterlegenen Mitbewerbers ist damit hinreichend Rechnung getra-
gen. Ein Erfordernts, aus anderen Griinden die Bewerbungsunterlagen weiter
aufzubewahren, hat der Gesetzgeber nicht gesehen.

Beihilfedaten

Die besonders sensiblen Beihilfedaten unterliegen einer besonders engen
Zweckbindung, Fiir andere als Beihilfezwecke diirfen sie nur verarbeitet werden,
wenn eine Einwilligung der Betroffenen vorliegt oder die Einleitung oder
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Durchfiihrung eines behordlichen Verfahrens, das mit dem Beihilfeantrag im
Zusammenhang steht, dies erfordert. Im Gegensatz zum Beamtenrechtsrahmen-
gesetz hat es der niedersichsische Gesetzgeber nicht fiir sachgerecht angesehen,
zusitzlich Auskiinfte aus Beihilfeakten zur Abwehr erheblicher Nachteile fiir
das Gemeinwohl, unmittelbar drohender Gefahren fiir die 6ffentliche Sicherheit
oder einer schwerwicgenden Rechtsbeeintrichtigung Dritter (§ 56a Satz 4
BRRG) zuzulassen. Der Gesetzgeber ist meiner Einschitzung gefolgt, dass eine
solche Regelung, die sich ohnehin nur auf Extremfille beziehen kann, der Bei-
hilfestelle schwierige Abgrenzungsfragen aufbiirden wiirde, die diese in der Re-
gel iiberfordern diirfte. Zudem hitte eine derartige Vorschrift auch deshalb kaum
praktische Bedeutung, weil Unterlagen, aus denen die Art der Erkrankung her-
vorgeht, dem Antragsteller nach der Entscheidung iiber den Beihilfeantrag un-
verziiglich zuriickzugeben sind (§ 101 g Abs. 2 Satz 2 NBG). Die Bethilfestelle
wire deshalb praktisch kaum in der Lage, entsprechende Auskunftwiinsche zu

erfiillen.

Unbegriindete Beschwerden

In meinem XIII. Tatigkeitsbericht habe ich unter 14.6 auf die unterschiedliche
Behandlung von unbegriindeten Beschwerden gegen Beschiftigte hingewiesen.
Stellt sich erst nach Aufnahme in die Personalakte heraus, dass eine Beschwerde
oder Behauptung unzutreffend war, mussten nach der bisherigen Rechtslage die
Unterlagen auf Antrag des Beamten vernichtet werden. Der Bedienstete war
damit vor etwaigen nachteiligen Auswirkungen unbegriindeter Vorwiirfe wirk-
sam geschiitzt. Anders wurden dagegen Beschwerden behandelt, deren Unbe-
griindetheit von vornherein klar war. Sie wurden zwar nicht zur Personalakte,
aber zur Sachakte genommen und konnten damit u. U. noch zum Nachteil des

Beamten herangezogen werden.

Ich habe auf eine Beseitigung der unterschiedlichen Behandlung unbegriindeter
Vorwiirfe gedrungen und gefordert, auch Unterlagen {iber Vorwiirfe, die von
vornherein als unzutreffend erkannt werden, zu vernichten. Leider 1st der Ge-
setzgeber meinen Anregungen nicht gefolgt; er hat stattdessen eine Angleichung
der bisherigen Verfahrensweisen zum Nachteil der Bediensteten vorgenommen.
Eine sofortige Vernichtung von zur Personalakte genommenen Unterlagen iiber
unbegriindete Vorwiirfe ist nach neuem Recht nicht mehr zuldssig. Die entspre-
chenden Aktenbestandteile werden zwar aus der Personalakte entfernt, jetzt aber
in einer Sachakte fiir ein Jahr aufbewahrt (§ 101 f Abs. 1 Satz 1 Nr. 1 und Satz 2

NBG).

Der Gesetzgeber ist davon ausgegangen, auch bei unbegriindeten Beschwerden
kénnte es notwendig werden, die Vorginge nochmals zu iiberpriifen, wenn z. B.
spiter erneut Vorwiirfe gegen den Beamten erhoben wiirden. Dahinter steht of-
fenbar die Vorstellung, bei neuen spiéteren Beschwerden konne sich etn frither
als unbegriindet angesehener Vorwurf doch noch als zutreffend erweisen. Man
darf diese Regelung als Illustration der alten Volksweisheit ,,etwas bleibt immer
hangen* ansehen.

Weiter bestehen bleibt zunichst auch die Diskrepanz bei den Aufbewahrungsiri-
sten unbegriindeter Beschwerden (vgl. XIII 14.6). Die von vornherein haltlose
Beschwerde wird nach der Niedersdchsischen Aktenordnung fiinf Jahre, die erst
spiter als unrichtig erkannte ein Jahr in der Sachakte aufbewahrt. Das Innenmi-
nisterium hat zwar erklért, die Aufbewahrungsfrist bei einer Uberarbeitung der
Aktenordnung einheitlich auf ein Jahr festlegen zu wollen. Ich fiirchte jedoch,
dass eine grundlegende Revision der Aktenordnung, die ich schon in der Ver-
gangenheit angemahnt habe, weiter verschleppt wird.
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13.2  Arztliche Gutachten iiber Dienstfihigkeit / Polizeidienstfihigkeit

Die Dienstfihigkeit von Beamten wird aufgrund eines amtsirztlichen Gutach-
tens durch den unmittelbaren Dienstvorgesetzten - nicht, wie vielfach ange-
nommen wird, durch den untersuchenden Arzt - festgestellt. Bei Polizeivoll-
zugsbeamten kann zur Feststellung der Polizeidienst{ahigkeit z. B. ein beamteter
Arzt herangezogen werden.

Im Zusammenhang mit der Anforderung und Erstattung solcher drztlicher Gut-
achten haben sich haufig Probleme ergeben. Mehrfach haben Amtsirzte die Fra-
ge aufgeworfen, welche Unterlagen iiber den zu untersuchenden Beamten ihnen
zur Verfiigung gestellt werden diirfen. Zum Teil 1st die Vorlage der ,,gesamten*
Personalakte verlangt worden; ein Amtsarzt hat z. B. Einsicht in die Beihilfeakte
vertangt.

Noch grdBBere Unsicherheiten haben sich ber der Frage gezeigt, welche perso-
nenbezogenen Daten {iber die untersuchten Personen an die Dienststellen zu
{ibermitteln seien. In den mir bekannt gewordenen Gutachten sind zum Teil eine
Fiille von Aussagen zur Lebensgeschichte der Untersuchten und medizinische
Details iiber weit zuriickliegende Beschwerden und Krankheiten festgehalten,
bei denen ein Bezug zur Frage der Dienstunfihigkeit sich oft nicht mehr erken-
nen lieB. So fanden sich z. B. in drztlichen Gutachten zur Frage der Polizei-
dienstfahigkeit bei einer Polizeidirektion u. a. folgende Aussagen zur Lebensge-
schichte: ,,warmherzige, mitfiihlende und hilfsbereite Mutter, , Liebesheirat,
»Zeringe Motivation fiir die Schule®, ,,schldft abends vor dem Fernseher ein®,
»im Grunde immer leichte Kontaktaufnahme zu Frauen®, ,,Spall am Segeln und
Surfen*, Zur medizinischen Vorgeschichte wurden u, a. Details wie ,,1986 Stau-
chung Mittelgelenk vierter Finger rechts®, ,,1976 Bissverletzung®, ,,1964 Spreiz-
fuBbeschwerden”, ,,1965 Bronchitis” festgehalten. Daneben befanden sich zum
Teil eingehende Angaben iiber Art und Menge von in der Vergangenheit verab-
reichten Medikamenten in den Gutachten.

Fragen nach dem notwendigen Inhalt amtsdrztlicher Gutachten sind auch da-
durch ausgeldst worden, dass das Niedersidchsische Finanzministerium, das nach
seinem Runderlass vom 24. Juni 1996 (Nds. MBI. S. 1090} bei einer vorzeitigen
Versetzung von Beamten und Richtern vor Vollendung des 38, Lebensjahres in
den Ruhestand zu beteiligen ist (vgl. XIII. 14.7.4), dieser MaBnahme h&ufiger
widersprochen hat. Offenbar hat dies zu einer gewissen Verunsicherung bei den
betroffenen Amitsdrzten gefiithrt. Da Niedersachsen — im Gegensatz zu anderen
Lindern — bislang kein Gesundheitsdienstgesetz erlassen hat, das den begutach-
tenden Amtsirzten entsprechende Hinweise geben kOnnte, habe ich angeregt, die
dienstrechtiichen Vorschriften iiber die Versetzung in den Ruhestand im NBG
datenschutzgerecht auszugestaiten und zudem eine Verwaltungsvorschrift zu
diesem Problembereich zu erlassen. Dies ist inzwischen geschehen.

Im Gemeinsamen Runderlass des Ministeriums fiir Frauen, Arbeit und Soziales
sowie des Innenministeriums vom 25. Februar 1998 (Nds. MBI. S. 605) wird im
Einzelnen geregelt, welche Unterlagen dem Gesundheitsamt fiir die Erstellung
des Gutachtens zur Verfiigung zu stellen sind. Damit wird der datenschutzrecht-
liche Erforderlichkeitsgrundsatz konkretisiert. Aus der Personalakte diirfen le-
diglich Ausziige libersandt werden, die fiir die Erstellung des Gutachtens im
Einzelfall erforderlich sind. Eine Einsicht in Beihilfeakten kommt nicht in Be-
tracht. Die in § 101 b Satz4 NBG festgelegte enge Zweckbindung lidsst die
Verwendung der Beihilfeakte fiir andere Zwecke nur zu, wenn dies zur Einlei-
tung oder Durchfiihrung eines behordlichen oder gerichtlichen Verfahrens erfor-
derlich ist, das mit dem Beihilfeantrag 1m Zusammenhang steht, oder wenn der
Beihilfeberechtigte oder die betroffenen Angehdrigen im Einzelfall tn die Ver-
wendung zu anderen Zwecken emnwilligen.
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13.3

In seinem Gutachten darf der Amtsarzt wiederum der entscheidenden Behorde
nur die Daten ibermitteln, die fiir die Beurtetlung der Dienstfahigkeit oder ggf.
eines anderen Einsatzes des Beamten erforderlich sind. Dazu gehoren das Er-
gebnis der Untersuchung sowie die Darstellung der Auswirkungen gesundheitli-
cher Beeintrichtigungen auf die dienstliche Titigkeit. Dariiber hinaus diirfen
Einzelergebnisse der Anamnese, erginzende Befunde etc. nur libermittelt wer-
den, wenn dies tim Einzelfall fiir die behdrdliche Entscheidung erforderlich 1st.
Fiir den Fall, dass Zusatzgutachten eingeholt werden miissen, gelten die gleichen
Beschrinkungen. Das Zusatzgutachten verbleibt grundsitzlich beim Gesund-
heitsamt. Nur die daraus erforderlichen Angaben werden ergdnzend libermittelt.
Die bisher manchmal ausufernden Gutachtendarstellungen geh&ren ber Beach-
tung dieser Vorschriften der Vergangenheit an.

Der genannte Runderlass gilt allerdings nicht fiir die Beurtellung der Dienstfa-
higkeit von Polizeivollzugsbeamten. Fiir diesen Personenkreis ist das Verfahren
in der Polizeidienstvorschrift (PDV) 300 geregelt. Das Innenministerium hat mir
jedoch zugesagt, die Polizeifrzte in einem gesonderten Erlass auf die Rechtslage
hinzuweisen. Das medizinisch umfassende Gutachten, einschlieBlich eventuelil
vorliegender Zusatzgutachten anderer Arzte, sowie Untersuchungsergebnisse,
wie z. B. Laboranalysen und EKG-Befunde, verbieiben somit auch 1m Polizeibe-
reich kiinfiig betm untersuchenden Arzt.

Der Amtsarzt oder beamtete Arzt, der sich in seinem Gutachten auf die erfor-
derlichen personenbezogenen Angaben beschrinkt, ist zur Dateniibermittlung
befugt. Eine Entbindung von der arztlichen Schweigepflicht durch den unter-
suchten Beamten ist nicht notwendig. Werden dagegen medizinische Daten
iibermittelt, die fiir die behodrdliche Entscheidung iiber die Dienstunfahigkeit
nicht erforderlich sind, kann dieses Verhalten den Tatbestand des § 203 StGB
(Verletzung von Privatgeheimnissen) erfiillen.

Die Neuregelung macht die Situation auch fiir den betroffenen Beamten transpa-
rent. Er ist vor der Untersuchung auf die Ubermittlungsbefugnisse des Amtsarz-
tes hinzuweisen und erhilt auf Verlangen eine Abschrift des drztlichen Gutach-
tens (§ 59 a Abs. 3 NBQG).

Freie Heilfiirsorge

Bei meiner Priifung einer Polizeidirektion habe ich folgende Verfahrensweise
bei der Gewihrung von Leistungen der Freien Heilflirsorge an Polizeivollzugs-
beamtinnen und -beamte festgestellt: Die vorgelegten Rechnungen iiber die er-
brachten Leistungen werden gepriift und die Rechnungsbetrige — zumeist durch
Sammelauszahlungsanordnungen — (iber die Regierungsbezirkskasse ausgezahlt,
Den tormlichen Kassenanweisungen werden dabel gemall VV Nr. 101 zu § 70
I.HO 1m Einvernehmen mit dem Landesrechnungshof die begriindenden Unter-
lagen nicht (mehr) beigeftigt. Sie verbleiben beim Entwurf der Kassenanweisung
in der Verwaltung unter Verschluss und werden erst nach Ablauf der durch
Haushalts- und Aktenrecht vorgesehenen Fristen vernichtet.

Dagegen werden ber der Beihilfe bereits seit Jahren auszahlungsbegriindende
Unterlagen weder der Auszahlungsanordnung noch deren Entwurf beigefiigt.
Zudem bestimmt § 101 g Abs. 2 Satz 2 NBG seit Inkrafttreten der Rechtsinde-
rung, dass Unterlagen, aus denen die Art einer Erkrankung ersichtlich ist, unver-
ziiglich zuriickzugeben sind, wenn sie zu dem Zweck, zu dem sie vorgelegt wor-
den sind, nicht mehr benttigt werden. Dies betrifft nicht nur Unterlagen der
Freien Heilfiirsorge, dieé bisher in der zu fiithrenden Teilakte fiir fiinf Jahre auf-
bewahrt werden durften (vgl. Nr. 9.2 der VV 2u § 101 NBG). Die gednderte
Rechtslage muss sich auch auf die Unterlagen auswirken, die aus haushalts- und
kassenrechtlicher Sicht entstehen.
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Das Innenministerum hat dazu bemerkt, die Abrechnungsverfahren im Bethilfe-
und im Helilfiirsorgebereich seien nicht vergleichbar. Wihrend bei der Beihilfe
dic Beamtinnen und Beamten selbst zahlungspflichtig seten und 1hre Aufwen-
dungen ihnen anschlieBend erstattet wiirden, wiirden be1 der Freten Heilfiirsorge
die entstehenden Kosten iiberwiegend direkt mit Krankenhidusern, Apotheken
und anderen Leistungserbringern abgerechnet. Zudem miissten 1m Polizeivoll-
zugsdienst zahlungsbegriindende Unterlagen auch zur Abwicklung ven Dienst-
unfillen und von Schadensersatzfillen aufbewahrt werden. Schlielllich sei die
Notwendigkeit einer Aufbewahrung solcher Unterlagen aus haushaltsrechtlichen
Griinden noch zu priifen.

Ich vermag z. Z. nicht zu erkennen, dass die Unterschiede zwischen Bethilfe und
Freier Heilfiirsorge den bisherigen Verbleib der zahlungsbegriindenden Unterla-
gen bei der Abrechnungsstelle rechtfertigen kdnnen. Mit der Feststellung und
Uberweisung des Zahlungsbetrages verlieren diese Unterlagen ihre Bedeutung
fiir die Verwaltung ebenso wie bet der Beithilfe. Auf sie braucht nicht mehr zu-
riickgegriffen zu werden. Auch die Argumentation, die Unterlagen missten —
quasi vorsorglich - bei der Abrechnungsstelle verbleiben, well sich herausstellen
konnte, dass ein Dienstunfall vorgelegen habe, leuchtet mir nicht ein. Dies
konnte allenfalls in solchen Ausnahmefillen in Betracht kommen, in denen nicht
von vornherein feststeht, ob ein Dienstunfall vorliegt oder nicht. Sobald diese
Frage gekldrt ist, sind die einschligigen Unterlagen aber zuriickzugeben. Haus-
haltsrechtliche Griinde schlieBlich kdnnen fiir eine weitere Aufbewahrung nicht
herhalten. Pariiber bestand im Gesetzgebungsverfahren Einigkeit.

[Das Innenministerium will die aufgeworfenen Fragen durch eine Arbeitsgruppe
priifen lassen.

Automatisierte Verarbeitung von Beihilfedaten

Im Rahmen der Verwaltungsreform hat das Finanzministerium ein neues System
der automatisierten Beihilfeabrechnung f{iir Landesbedienstete (samba) — vgl. Nr.
4.12.3 - entwickelt, das das bisherige GroBrechner basierte DV-Verfahren ablo-
sen soll. Mit Hilfe des neuen Verfahrens wird die dem Beihilfeberechtigien zu-
sichende Leistung errechnet, der Beihilfebescheid erstellt und die Auszahlung
im Datentrigeraustausch mit den Geldinstituten veranlasst. Im Ergebnis soll die
Falibearbeitung wettgehend ohne Beihilfeakte durchgefiihrt werden kdnnen.

Zum Schutz des Personlichkeitsrechts setzt § 101 h Abs. 1 NBG der automatt-
sterten Verarbeitung von medizinischen Daten allerdings Schranken. Medizini-
sche und psychologische Befunde diirfen nicht in automatisierter Form verar-
beitet werden, Zugelassen ist nur eine voriibergehende automatisierte Speiche-
rung dieser Daten, die einen Zeitraum von dret Monaten nicht iiberschreiten
darf. Zudem hat der Gesetzgeber die Aufbewahrungsfristen fiir Beihilfeunterla-
gen in herkOmmlicher Form eingeschridnkt. Unterlagen, aus denen die Art einer
Erkrankung ersichtlich ist, sind unverziiglich zurtickzugeben, wenn sie fiir den
Zweck, fiir den sie vorgelegt worden sind, nicht mehr bendtigt werden (§ 101 g
Abs. 2 NBG). Dieser Zweck erschipft sich in der Abrechnung der jeweils kon-
kret geltend gemachten Aufwendungen, er kann nicht etwa in einer vom Einzel-
fall losgeldsten Verwendung fiir Beihilfezwecke allgemein liegen. Wenn der
(Gesetzgeber eine Datenverarbeitung in Akten fiir unzulissig erklart, kann diese
im Rahmen etnes automatisierten Verfahrens erst recht nicht zugelassen werden.

Probleme ergeben sich nach dieser Rechtslage insbesondere bei der automaii-
sierten Verarbeitung von Gebiihrenziffern, Angaben iiber Sehstarken und Indi-
kationen bei Sehhilfen (z. B. Kunststottglidser, Tonung) sowie bel Diagnosen bel
Langzeittherapien oder Dauerverordnungen fiir Medikamente und Hilismittel.
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Wenn die geltend gemachten Aufwendungen im Einzelfall nicht beihilfefahig
sind, wird die beantragte Leistung entsprechend der einschligigen Gebiihrenzif-
fer, insbesondere der Gebithrenordnungen fiir Arzte und Zahnérzte, gekiirzt. Die
Gebithrenziffern lassen oft Riickschliisse auf das Krankheitsbild zu (Beispiel:
GOA Nr. 1761 Operation eines Wasserbruchs). Eine nicht nur voriibergehende
automatisierte Verarbeitung dieser Daten scheidet deshalb aus. Aus dem glei-
chen Grund konnte die vom Finanzministerium zunéchst gewiinschte Speiche-
rung der Daten iber abgerechnete ZahnersatzmaBnahmen (Zahnschema) nicht
realisiert werden. Auch Angaben itber Sehstirken und Indikationen bei Sehhil-
fen sowie Diagnosen bei Langzeittherapien sind als Befunddaten anzusehen, de-

ren Speicherung grundsatzlich untersagt 1st.

In Erdrterungen mit den zustidndigen Stellen konnte jedoch im Ergebnis eine zu-
friedenstellende Lasung dieser Probleme gefunden werden. Kiinftig soll der

Beihilfebescheid in einen Berechnungsteil (mit Rechtsbehelfsbelehrung) und ei-
nen Erliduterungsteil {(Anlage) gegliedert werden. In den Erlduterungsteil kdnnen
auch Gebiihrenziffern und sonstige Angaben mit dem Charakter von Befundda-
ten aufgenommen werden. Dieser Teil wird fiir eine etwaige Auskunftserteilung
und Widerspruchsbearbeitung lediglich fiir dret Monate vorgehalten und dann
geloscht. Von einer Speicherung der Daten fiir das urspriinglich geplante Zahn-
schema wird abgesehen. Diese Datenverarbeitung hat sich als nicht erforderlich
erwiesen. Fiir Befunddaten, die wie bei einer Dauerverordnung, Indikationen fiir
Sehhilfen etc. iiber den konkreten Beihilfefall hinaus benétigt werden, wird eine
Zustimmung des Beihilfeberechtigten zur automatisierten Speicherung einge-
holt. Eine Einwilligung der Angehorigen beziiglich der sie betreffenden Daten
ist nach der Konzeption des NBG (vgl. Nr. 13.1} nicht notwendig. Uber Sinn
und Zweck dieser Datenverarbeitung kann der Berechtigte zugleich mit dem
Beihilfebescheid unterrichtet werden. Versagt er seine Einwilligung, muss er bel
spiteren Antrigen selbst die notwendigen Unterlagen vorlegen. Ich gehe davon
aus, dass die weitaus iiberwiegende Zahl der Beihilfeberechtigten der in ihrem
Interesse liegenden Speicherung zustimmen wird.

Technisch basiert das Verfahren auf einer Client-Server-Architektur. Fiir die
Datenhaltung und die Transaktionsverarbeitung kommt emn Informix-
Datenbankssystem zum Einsatz, Als Datenbankserver wird ein leistungsfiahiger
UNIX-Server eingesetzt, der ausschlieBlich fiir das Verfahren samba genutzt
wird. Die Anwendung wird auf Clients mit dem Betriebssystem Windows NT
Workstation ausgefiihrt, die iiber das LAN mit dem Datenbankserver kommuni-
zieren. Die Netzwerkverwaltung iibernimmt ein Windows NT Server. Alle Cli-
ents der Beihilfestelle sind Mitglied der Domine, die fiir zentral organisierte
Verwaltung und Sicherheit sorgt. Die Daten werden durch die Beihilfesachbear-
beiter eingegeben und zentral gespeichert. Bei dem Verfahren samba handelt es
sich um eine Eigenprogrammierung der Projektgruppe ,,Beihiife neu™ des Nie-
dersidchsischen Landesamtes fiir Besoldung und Versorgung (NLBYV).

Das Datenschutz- und Datensicherungskonzept fiir samba ist bisher nicht ausrei-
chend verwirklicht. Meine Forderung einer verschliisselten Dateniibertragung ist
bisher nicht umgesetzt worden, Dabei handelt es sich um Daten der Schutzstufe
D, deren Vertraulichkeit wihrend der Ubertragung nicht gewihrleistet ist. Ver-
traulichkeit, Integritiit und Authentizitdt der Daten sind nicht ausreichend sicher-
gestellt, solange Manipulation, unbefugte Kenntnisnahme und Fehler wihrend
des Transportes nicht ausgeschlossen werden kénnen. Im Hinblick auf die Sen-
sibilitdt der personenbezogenen Daten bei der Kommunikation im IZN-net halte
ich eine Verschliisselung auch weiterhin fiir dringend geboten.

Die in diesem Projekt vorgesehene externe Administration und Wartung der ein-
gesetzten [uK-Technik durch das [ZN (Fermadministration) bedarf der daten-
schutzrechtlichen Ausgestaltung. Dabei hat die datenverarbeitende Stelle fol-
gende Datenschutzpflichten zu beachten:
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—~ EBine Wartung der Datenverarbeitungsanlagen durch externe Personen oder
Stellen sollte nur dann gew#hlit werden, wenn eine eigene Wartung nur ein-
geschrinkt oder gar nicht mdglich ist.

—  Externe Personen oder Stellen, die mit der Wartung oder Systembetreuung
von Einrichtungen zur automatisierten Datenverarbeitung betraut sind, ha-
ben nach den Weisungen des Auftraggebers zu arbeiten. Der Auftraggeber
hat vor Beginn der Arbeiten sicherzustellen, dass der Auftragnehmer perso-
nenbezogene Daten nur zur Kenntnis nehmen kann, soweit dies unvermetd-
bar ist. Ziel muss es sein, den Zugriff auf personenbezogene Daten auszu-
schlieBen. Hiervon darf nur abgewichen werden, wenn der Zugrniff auf per-
sonenbezogene Daten im konkreten Einzelfall unerlisslich 1st.

—~ Die Auftragnehmer haben die technischen und organisatorischen Malinah-
men nach § 9 BDSG bzw. § 7 NDSG zu treffen, die erforderlich sind, um
eine datenschutzgerechte Verarbeitung personenbezogener Daten sicherzu-
stellen.

Eine Beauftragung des IZN darf nur erfolgen, wenn die oben aufgefithrten Da-
tenschutzpflichten durch technische und organisatorische MaBnahmen erfiillt
werden kdnnen.

13.5  Pfindungs- und Uberweisungsbeschliisse /Abtretungserkliirungen

Die gepriifte Polizeidirektion erhilt von der Besoldungsstelle ihrer Bezirksregie-
rung Kopien von Pfindungs- und Uberweisungsbeschliissen und von Abtre-
tungserkliarungen, die Gléubiger gegen Bedienstete der Polizeibehorde erwirkt
haben. Die Mitteilung erfolgt vordruckmifig ohne Riicksicht auf die Hohe des
gepfindeten bzw. abgetretenen Betrages oder etwaige besondere Umstidnde, wie
das Vorliegen frilherer Pfindungen und Abtretungen. Mit dieser Verfahrenswel-
se lebt offenbar eine Verwaltungspraxis fort, die ein immzwischen auller Kraft ge-
tretener Runderlass des Finanzministeriums vom 31. August 1981 (Nds. MBL
S. 804) angeordnet hatte, Die Polizeidirektion nimmt die entsprechenden Unter-
lagen zu einer Sammelakte (Sachakte), in der seit 1982 Pfindungsbeschliisse
und Abtretungserkldarungen chronologisch abgeheftet werden.

Ich halte diese undifferenzierte Verfahrensweise nicht fiir zuldssig. Fiir mich (st
nicht ersichtlich, zu welchem Zweck die genannten Unterlagen unterschiedslos
zur Sachakte genommen und dort offenbar auf unbestimmte Dauer aufbewahrt
werden. Pfindungs- bzw. Abtretungsunterlagen konnen zwar im Hinblick auf
die dienstliche Verpflichtung der Beamtinnen und Beamten zu ,,wiirdigem Ver-
halten* (§ 62 NBG) im Einzelfall von Belang sein. So kann ein ,leichtfertiges
Schulden machen ein Dienstvergehen darstellen.

Dabei ist allerdings zu beachten, dass von Beamtinnen und Beamten ber auBer-
dienstlichem Verhalten keine Vorbildfunktion (mehr) verlangt wird. Das Beam-
tenrecht stellt vielmehr ausdriicklich auf die Achtung und das Vertrauen ab, ,,die
der Beruf erfordert” (vgl. § 62 Satz 2 NBG). Ein Dienstvergehen liegt bel aufler-
dienstlichem Verhalten nach § 85 Abs. | Satz 2 NBG nur vor, wenn es im Ein-
zelfall geeignet ist, das Vertrauen in die pflichtgemiBe Amtsfithrung nachhaltig
zu beeintrichtigen. Mit dieser 1994 getroffenen Regelung hat der Gesetzgeber
bewusst eine Einschrinkung der auBerdienstlichen Pflichten von Beamten vor-
genommen. Ein aullerdienstliches Fehlverhalten, das fiir andere Beschiftigten-
gruppen im Hinblick auf ihr Dienstverhiltnis keine Nachtelle mut sich bringt,
soll danach auch bei Beamten nur unter erschwerten Voraussetzungen noch als
Dienstpflichtverletzung angesehen werden konnen. Es kommt hiernach nicht
(mehr) darauf an, ob das Verhalten einen Verlust des Ansehens des Beamten-
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tums nach sich zichen konnte; vielmehr muss in jedem Einzelfall ein konkreter
Bezug zum jeweiligen Amt hergestellt werden.

Nach meiner Einschédtzung kann nicht davon ausgegangen werden, dass jede
Pfandung und jede Abtretung bei Polizeibeamtinnen und -beamten dienstrecht-
liche Relevanz in diesem Sinne besitzen. Deshalb darf eine uneingeschriankte
Weitergabe entspechender Informationen vom Besoldungsdezernat der Bezirks-
regierung an die Polizeidirektion nicht erfolgen (vgl. BVerwG, NIW 1987,
1214). Das Gleiche gilt fiir die Unterrichtung anderer Besoldungsstellen iiber
Pfindungs- und Uberweisungsbeschliisse und Abtretungserkldrungen. Die Da-
tenweitergabe und die anschlieBende Speicherung sind im derzeitigen Umfang
zur Aufgabenerfiillung der Personalstelle nicht erforderlich. Soweit im Einzelfall
eine Ubermittlung derartiger Unterlagen zulissig ist, sind die Pfandungsbe-
schliisse und Abtretungserkldrungen als Unterlagen, die fiir den Beamten ungiin-
stig sind oder ihm nachteilig werden kGnnen, auf seinen Antrag hin grundséitz-
lich nach drei Jahren zu vernichten (§ 101 f Abs. 1 Satz [ Nr. 2 NBG). Eine un-
befristete Aufbewahrung in einer Sachakte ist nicht zuldssig.

13.6  Tilgung von Disziplinarvorgingen

Bei der Tilgung von Disziplinarvorgdngen musste ich hdufiger Unzulidnglich-
keiten feststellen,

13.6.1 Listen iiber Disziplinarmallinahmen

Nach Ablauf der Tilgungsfrist sind die Vorginge aus der Personalakte zu entfer-
nen und zu vernichten, Daber wird leicht iibersehen, dass die Tilgung auch Aus-
wirkungen auf personenbezogene Listen haben muss, die in der Praxis offenbar
in vielfdltiger Weise iiber die Disziplinarverfahren einer Behérde gefiihrt wer-

den.

So befand sich in der von mir gepriiften Polizeibehtrde eine Aufstellung iber
verhdngte DisziplinarmaBnahmen, die alle seit 1962 getroffenen Disziplinar-
malBnahmen mit dem Namen der Betroffenen und der Art der disziplinaren Re-
aktion enthtelt, auch wenn die Mallnahmen inzwischen langst getilgt waren.

Eine solche Verwaltungspraxis unterliuft die Tilgungsvorschriften. Nach Ablauf
der Tilgungsfristen miissen die Namen der Betroffenen in der zur Fristiiberwa-
chung oder aus sonstigen Griinden gefiihrten Liste geschwirzt werden. Vorran-
gig 15t jedoch zu priifen, ob eine solche Listenfiihrung {iberhaupt erforderlich ist.
Die angesprochene Polizeibehérde kam nach meiner Prifung zu dem Schluss,

dass dies nicht der Fall war.

13.6.2 Tilgungsunterlagen

Auch nach der Tilgung sind die iiber die Tilgung selbst entstandenen Vorginge
aufzubewahren (§ 5 Abs. 3 TilgVQ). Sie sind n einem verschlossenen Um-
schlag zu einer Sammelakte zu nehmen und verbleiben auch bei einem spiteren
Dienststellenwechsel des Beamten bei der Dienststelle, bel der sie entstanden

sind. Auf diese Unterlagen darf nur zurtickgegriffen werden, soweit im Einzel-
fall Anlass zu einer Uberpriifung des Tilgungsverfahrens besteht. Eine Regelung
iiber die Aufbewahrungsdauer enthaiten die Tilgungsvorschriften nicht.

Da die Vorginge als Sachakten anzusehen sind, gelten fiir sie die Bestimmungen
der Niedersdchsischen Aktenordnung. Diese sieht vor, dass derartige Vorginge

fiint Jahre aufzubewahren sind. Die Autbewahrungsiristen beginnen grundsitz-
lich mit Ablauf des Jahres, in dem die Akten geschlossen worden sind (§ 18
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13.7

Abs. 4 Nds.AktO). Dies heisst in der Verwaltungspraxis allerdings nicht, dass
ein Beamter, gegen den eine Disziplinarmafinahme verhidngt wurde, hoffen
kann, nach Ablauf von insgesamt acht oder zehn Jahren (drei bzw. fiinf Jahre
Tilgungsfrist fiir Verweis/GeldbuBe bzw. Gehaltskiirzung zuziiglich fiinf Jahre
Aufbewahrung der Tilgungsverhandlungen) seien alle Unterlagen liber sein frii-
heres Fehlverhalten endlich beseitigt. Denn die Niedersichsische Aktenordnung
hat bei der Festlegung der Aufbewahrungsfristen Einzelakten im Auge; den Be-
griff der Sammelakte kennt sie nicht. Im Falle der als Sammelakte gefithrten
Tilgungsverhandlungen beginnt deshalb nach Ansicht des Innenministeriums die
Aufbewahrungsfrist erst mit Ablauf des Kalenderjahres zu laufen, in dem die
Sammelakte geschlossen wird. Da die Sammelakte aber auf fortwihrende Er-
ganzungen angelegt ist, wird ein Fristablauf moglicherweise iiber Jahre hin nicht
in Gang gesetzt, Der einzelne Beamte wird damit beziiglich der Vernichtung
seiner Tilgungsvorginge dadurch belastet, dass immer neue, andere Bedienstete
betreffende Vorginge zur Akte hinzukommen kénnen.

Die von mir dagegen erhobenen Bedenken teilt das Innenministerium nicht. Es
ist der Meinung, den berechtigten Interessen des Beamten werde dadurch Rech-
nung getragen, dass die Vorginge bei der Dienststelle, bei der sie entstanden
sind, verbleiben und zudem in einem verschlossenen Umschlag aufbewahrt wer-
den. AuBerdem bestiinden beziiglich des Inhalts Verwertungsverbote nach den
Disziplinarrechts- und Tilgungsvorschriften. Trotz dieser Einschitzung will das
Innenministerium der Problematik im Rahmen einer grundlegenden Uberarbei-
tung des Disziplinarrechts nachgehen.

Ich habe der Auffassung, das derzeitige Verfahren beentrichtige datenschutz-

rechtliche Belange nicht, entschieden widersprochen. Eine ,sichere Aufbewah-
rung” und em Verwertungsverbot kénnen selbstverstindlich eine Speicherung
personenbezogener Daten nicht rechtfertigen, wenn deren Aufbewahrung iiber-
haupt nicht erforderlich ist. In der Praxis fiihrt die Argumentation des Ministeri-
ums dazu, dass selbst Tilgungsverhandlungen iiber Bedienstete, die [dngst aus
dem Offentlichen Dienst ausgeschieden oder verstorben sind, weiter unbegrenzt
aufbewahrt werden diirfen, Bei der Polizeibehtrde habe ich z. B. in einem Fall
Tilgungsverhandlungen iiber e¢inen Beamten gefunden, der vor mehr als zehn
Jahren bei der Behorde titig war und bereits vor Jahren aus dem Landesdienst
ausgeschieden ist. Aus Datenschutzsicht ist eine solche Praxis unhaltbar.

Nicht nur der Beginn der Aufbewahrungsfrist von Unterlagen, sondern auch die
In der Niedersichsischen Aktenordnung festgelegte Dauer miissen gedndert
werden. Eine Aufbewahrungsfrist von fiinf Jahren steht in keinem angemessenen
Verhaltnis zur Aufbewahrung der Disziplinarvorginge. So ist insbesondere nicht
einsehbar, warum Disziplinarakten iiber Verweise und GeldbuBlen zwei Jahre,
die Tilgungsverhandlungen dariiber aber fiinf Jahre aufbewahrt werden miissen.
Das Beispiel zeigt, dass hier Wertungsentscheidungen des Verordnungsgebers
im Bereich der Vorschriften zur Aktenfithrung nicht nachvollzogen worden sind.

Aus meiner Sicht sollte die Lésung des Tilgungsproblems nicht bis zu eirer um-
fassenden Uberarbeitung des Disziplinarrechts aufgeschoben werden. Vor einer
solchen Rechtséinderung, die méglicherweise noch lange Zeit in Anspruch neh-
men wird, sollte das Innenministerium die Frage des Beginns der Aufbewah-
rungsfrist, die nicht durch Rechtsvorschriften bestimmt wird, kurzfristig im
Verwaltungswege datenschutzgerecht 1osen.

Schutz von Telefonverbindungsdaten

Im letzten Tatigkeitsbericht (XIII 14.14) hatte ich darauf hingewiesen, dass Te-
lefonverbindungsdaten iiber dienstlich gefiihrte Telefonate von Berufsgruppen,
dic einer besonderen beruflichen Verschwiegenheitspflicht unterliegen, nichi
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vollstindig erfasst werden diirfen. Das Finanzministerium hatte seinerzeit in
Aussicht gestellt, diese Probleme bei einer Uberarbeitung der Vorschriften itber
die Einrichtung und Benutzung dienstlicher Fernmeldeanlagen - Dienstan-
schlussvorschriften - zu beriicksichtigen. Von dieser Uberarbeitung wurde Ab-
stand genommen. Die Dienstanschlussvorschriften sind nach der in Niedersach-
sen geltenden Verfallsautomatik fiir Verwaltungsvorschriften mit Ablauf des
Jahres 1996 auBer Kraft getreten. Das Finanzministerium hat jedoch in einem
nicht veréffentlichen Schreiben vom 22. Juli 1997 den tibrigen Ressorts mitge-
teilt, dass die Zielnummern der dienstlichen Telefongespriche von freigestellten
Personalratsvorsitzenden/-mitgliedern und solchen, die aus dienstrechtlichen
Griinden auf eine Freistellung verzichten, sowie von Frauenbeauftragten und
Vertrauensleuten der Schwerbehinderten nicht erfasst und gespeichert werden
diirfen. Dies gilt auch fiir andere Personen im Sffentlichen Dienst, die gemil
§ 203 StGB einer besonderen beruflichen Geheimhaltungspflicht unterliegen
(z. B. Arzte, Psychologen etc.). Dartiber hinaus betont das Finanzministerium,
dass die Zielrufnummern der von Bediensteten gefiihrten Privatgespriiche in den
zu Abrechnungszwecken erstellten Einzelausdrucken um die letzten drei Ziffern
-u verkiirzen sind. Die Ressorts haben die Dienststellen ihrer Geschiiftsbereiche

entsprechend unterrichtet.

Nach den dargestellten Grundsitzen ist auch im Bereich der Kommunen und der
iibrigen mittelbaren Landesverwaltung zu verfahren

14 Kommunalverwaltung

14.1  Offentliche Auslegung des Schlussberichtes des Rechnungspriifungsamtes

Nach § 120 Abs. 4 NGO sind die Gemeinden verpflichtet, den um die Stellung-
nahme des Hauptverwaltungsbeamten erganzien Schlussbericht des Rechnungs-
priffungsamtes Sffentlich auszulegen und dabei die Belange des Datenschutzes
-u beachten. Mehrere Kommunen haben sich mit der Frage an mich gewandt,
wie diese Forderung zu erfiillen 1st.

Eine Gemeinde hat die Auffassung vertreten, die Nennung personenbezogener
Daten im Schlussbericht sei bis zu dessen Verdffentlichung unverzichtbar, um
die geschilderten Sachverhalte nachvollziehen zu kénnen, Ohne personenbezo-
gene Daten sei der Hauptverwaltungsbeamte nicht in der Lage, einen Beanstan-
dungsfall zu bearbeiten und die erforderliche Stellungnahme abzugeben. Auch
der Rat habe einen Anspruch darauf, alle mit der Beanstandung zusammenhin-
genden Fakten - einschlieBlich der personenbezogenen Daten — zur Kenntnis zu
nehmen. Unmittelbar vor der Auslegung kénne dann eine Schwiirzung erfolgen.
Von kommunalen Rechnungspriifern ist auch die Moglichkeit angesprochen
worden, zwei Ausfertigungen des Schlussberichts zu erstellen, eine mit perso-
nenbezogenen Daten fiir die verwaltungsinterne Bearbeitung und eine ohne die-
se Angaben fiir die 5ffentliche Auslegung. In Nordrhein-Westfalen soll in dieser
Weise verfahren werden.

Beide Losungen konnen nicht befriedigen. Trotz geschwiérzter Daten kann nicht
selten aus dem textlichen Zusammenhang auf Personen geschlossen werden, so
dass diese Vorgehensweise keinen sicheren Datenschutz gewdhrleistet. Zudem
setzt sie voraus, dass eine personenbezogene Darstellung im Schlussbericht zu-
nichst notwendig ist. Die Erstellung von zwei Ausfertigungen des Berichts ist
anders als z. B. in der Gemeindeordnung Nordrhein-Westfalens in der NGO
nicht vorgesehen. § 120 Abs. 3 NGO verpflichtet das Rechnungspriiffungsamt,
seine Bemerkungen in einem Schiussbericht zusammenzufassen.
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Ich habe mich in dieser Sache an das Innenministerium gewandt, das wiederum
die Arbeitsgemeinschaft der kommunalen Spitzenverbinde eingeschaltet hat, um
einen Uberblick iiber die in der Praxis gewihlten Verfahrensweisen zu erhalten.
Dabet hat sich die iibereinstimmende Einschidtzung ergeben, dass keine Notwen-
digkeit besteht, einschldgige Sachverhalte im Schlussbericht personenbezogen
darzustellen.

Der Schlussbericht des Rechnungspriifungsamtes soll nach Ablauf eines Rech-
nungszeitraumes einen Einblick in die von der Kommune abgewickelten Fi-
nanzleistungen geben. Einzelfille, die nicht von herausragender Bedeutung sind,
dirften regelmiBig nicht Gegenstand der Ausfilhrungen sein. Sofern im
Schlussbericht Einzelfdlle aufgefiihrt werden, miissen sie von solchem Gewicht
sein, dass der Rat hieriiber — um seine Entscheidung iiber die Entlastung treffen
zu kénnen — unternichtet werden sollte. Fiir diesen Fall kann im Schlussbericht
zur Anonymisierung beispielsweise auf die Belegnummern, nach denen die Kas-
senbelege geordnet werden, hingewiesen werden. Eine personenbezogene Unter-
richtung des Rats ist grundsitzlich nicht erforderlich.

Eine nach Anzahl und geleisteten Gesamtsummen gebiindelte Angabe von Be-
schaffungs-, Auftragsvergabe- oder Zahlfillen diirfte grundsitzlich ausreichen,
die Ausgabenstruktur und —h6he des kommunalen Haushaltes sowie dessen kor-
rekter Abwicklung zu verdeutlichen. Sollten die Hauptverwaltungsbeamtin oder
der Hauptverwaltungsbeamte oder der Rat zur Erfillung ihrer Aufgaben (Stel-
lungnahme nach § 120 Abs. 4 Satz 1 NGO oder Entlastung nach § 101 NGO) im
Einzelfall ausnahmsweise personenbezogene Daten bendtigen, reicht eine
miindliche Erlduterung z. B. in der Schilusshesprechung aus.

14.2 Hihnchendreck und Akteneinsicht

Eine Blirgerinitiative setzte sich gegen die Planungen fiir einen Hihnchenmast-
betrieb mit ca. 40 000 Tieren zur Wehr. Sie iberreichte eine Liste mit etwa
1 200 Unterschriften von Gegnern des Vorhabens einem Vertreter der Gemein-
de, in der der Betrieb errichtet werden sollte. Die gleiche Liste wurde dem
Landkreis zugeleitet. Die Blrgerinitiative protestierte u. a. dagegen, dass die
Bevoilkerung iiber den geplanten Mastbetrieb, der eine erhebliche Geruchsbela-
stigung mit sich bringen werde, nicht unterrichtet worden sei und die Gemeinde
dem Bauvorhaben gegeniiber der Baugenehmigungsbehdrde nicht widerspro-
chen habe. Der Bauherr wandte sich daraufhin an die Gemeinde und erbat Ein-
sicht in die Unterschrifienliste. Nach seiner Darstellung wollte er iiberpriifen, ob
tatsédchlich eine so hohe Zahl von betroffenen Biirgerinnen und Biirgern gegen
das Vorhaben protestiert habe, ob diese volljihrig seien und ob der bekundete
Widerstand auf generelle tierschutzrechtliche oder konkrete nachbarliche Be-
filrchtungen hinsichtlich Geruchs- und anderer Belistigungen zuriickzufiihren
sei. Zur Akteneinsicht, die die Gemeinde ohne Umstinde gewihrte, brachte der
Bauherr als ,,Berater” einen Landwirt mit, der in eimnem Nachbarort einen ver-
gleichbaren Hahnchenmastbetrieb betreiben soll. Die Biirgerinitiative war iiber
die Akteneinsicht emport.

Die Zulidssigkeit der Akteneinsicht beurteilt sich nach § 1 NdsVwVIG 1. V. m.
§ 29 VwVI{G. Eine Akteneinsicht nach § {6 NDSG kommt hier schon deshalb
nicht in Betracht, weil der Bauherr nicht die zu seiner Person gespeicherten Da-
ten, sondern die Daten der Hihnchenmastgegner einsehen wollte. § 29 VwWVIG
gibt den Beteiligten eines Verwaltungsverfahrens bis zu dessen Abschluss ein
Recht auf Akteneinsicht, soweit die Vorginge nicht u. a. wegen der berechtigten
Interessen der Beteiligten oder Dritter geheim gehaiten werden miissen. Bei dem
Verwaltungsverfahren handelt es sich um das Baugenehmigungsverfahren, das
allerdings vom Landkreis als Baugenehmigungsbehorde betrieben wird. Die
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Gemeinde wirkt an der Entscheidung zur Erteilung der Baugenehmigung nur 1n-
soweit mit, als ihr Einvernehmen nach § 36 Baugesetzbuch erforderlich ist. Die-
se Mitwirkung ist ein behdrdeninterner Vorgang, der allein der Vorbereitung der
Entscheidung iiber den Bauantrag dient. Zur Gewahrung der Akteneinsicht war
deshalb nur der Landkreis als Akten fithrende Behorde befugt (§ 29 Abs. 3
Satz 1 VwVI(Q).

Ein Anspruch auf Akteneinsicht besteht nur, soweit die Aktenkenntnis zur Gel-
tendmachung oder Verteidigung der rechtlichen Interessen eines Beteiligten er-
forderlich ist. Ein rechtliches Interesse ist vor allem dann gegeben, wenn die
Einsichtnahme bezweckt, eine tatsiichliche Unsicherheit iiber ein Rechtsverhalt-
nis {z. B. den Nachbarstatus) zu kliren, ein rechtlich relevantes Verhalten zu re-
geln oder eine gesicherte Grundlage fiir die Verfolgung eines Anspruches zu er-
halten. Das Recht nach § 29 VwVfG dient nicht dazu, einem Verfahrensbetei-
ligten allgemein Kenntnis von Behordeninterna zu verschaffen. Akienbestand-
teile, die nicht im genannten Sinn zur Rechtsverfolgung notwendig sind, kann
die Baugenehmigungsbehirde daher von der Einsicht ausschlieBen.

Bei Einwendungen gegen ein Bauvorhaben hat die Baugenehmigungsbehdrde zu
priifen (vgl. § 73 Absatz 5 NBauQ), ob ein Einwender die Nachbareigenschait
besitzt und durch die beantragte Baugenehmigung ggf. in seinen subjektiv-
dffentlichen Rechten verletzt ist oder ob er bloB einem allgemeinen Protest ge-
gen das Vorhaben Ausdruck geben will. Bei mangelnder Nachbareigenschalft
bleiben Einwendungen unberiicksichtigt; ein rechtliches Interesse des Bauan-
tragstellers an der Kenntnis der Identitit solcher Einwender ist nicht ersichtlich.
Deshalb ist insbesondere bei Unterschriftenlisten durch die Baugenehmigungs-
behorde (nicht durch die mitwirkende Gemeinde) zu priifen, in welchem Um-
fang Akteneinsicht gewihrt werden kann und welche Daten geschwiirzt werden

mussen.

Die Aufgabe, Bauherren oder Antragsteller von Nachbareinwendungen zu unter-
richten (§ 73 Abs. 5 NBauQ), obliegt nur dem Landkreis als zustindiger Behor-

de.

Das Niedersichsische Ministerium fiir Frauen, Arbeit und Soziales teilt meine
Rechtsauffassung.

Frauenbeauftragte laden ein — am besten mit Einwilligung!

Eine kommunale Frauenbeauftragte fiigte der Einladung zu einem Frauentreffen
eine Liste mit Namen, Anschriften und Telefonnummern von mehr als 50 ande-
ren, ebenfalls eingeladenen Frauen bei. Die Angaben stammten im Wesentlichen
aus einer Ubersicht iiber Teilnehmerinnen einer lingere Zeit zuriickliegenden
Veranstaltung. Die Liste sollte den Eingeladenen zum einen zeigen ,,wer denn
noch so kommen kénnte”, zum anderen die Moglichkeit eréffnen, sich tiber eine

Teilnahme abzustimmen Fahrgemeinschaften zu bilden etc.

Leider hat die Frauenbeauftragte bei ihrem sicher gut gemeinten Vorgehen das
Datenschutzrecht auBer Acht gelassen. Das Versenden der Adressenliste ist eine
Ubermittlung personenbezogener Daten an Personen auBerhalb des 6ffentlichen
Bereichs. Sie ist schon deshalb unzulissig, weil sie zur Aufgabenerfiillung der
Frauenbeauftragten nicht erforderlich ist (§ 13 Abs. 1 Satz 1 Nr. 1 NDSG). Das
Zustandekommen des Treffens hingt nicht davon ab, dass einer eingeladenen
Frau auch Namen und Anschriften der iibrigen Eingeladenen mitgeteilt werden,
Auch die sonstigen Erlaubnistatbestinde des § 13 NDSG waren nicht erfiillt.
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Um Arger zu vermeiden, sollten sich Frauenbeaufiragte in solchen Fillen die
Einwilligung (§ 4 NDSG) von Teilnehmerinnen ihrer Veranstaltungen geben
lassen, auch fiir spéter beabsichtigte Treffen auf deren Adressdaten zuriickgrei-
fen zu kdnnen. Soll jede eingeladene Person mit der Einladung zugleich iiber die
ubrigen Eingeladenen unterrichtet werden, muss sich die Einwilligung auch
hierauf erstrecken.

15 Niedersachsisches Wassergesetz

Mit dem Elften Gesetz zur Anderung des Niedersichsischen Wassergesetzes
(NWG) vom 11. Februar 1998 ist nach langer Diskussion eine Regelung Uiber
die Verarbeitung personenbezogener Daten in das Gesetz aufgenommen worden.
Nach § 171 NWG findet das NDSG fiir die Verarbeitung personenbezogener
Daten Anwendung. Zur Vermeidung einer Doppelerhebung ist in Abs. 2 in

Durchbrechung der strengen Zweckbindung des NDSG die Verarbeitung einmal
erhobener Daten auch zu weiteren Zwecken erlaubt.

Urspriinglich hatte ich eine in ihrer Aussage wesentlich differenziertere, die ver-
schiedenen Schritte der Verarbeitung beschreibende Norm gefordert, um so eine
fir die Biirger nachvollziehbare und fiir die Verwaltung problemlos umsetzbare
Regelung zu wreffen, wie sie bereits in anderen Landesgesetzen, z. B. in Schiles-
wig-Holstein und Hessen, zu finden ist. Damit konnte ich mich leider nicht
durchsetzen. Nachdem dann jedoch das Fachressort in Abstimmung mit dem In-
nenministerium eine Art Pauschalklausel zur Diskussion stelite, die aus meiner
Sicht wegen ihrer mangelnden Konkretheit in keiner Weise den verfassungs-
rechtlichen Anforderungen an eine normenklare bereichsspezifsche Regelung
entsprach, habe ich im Rahmen des weiteren Gesetzgebungsverfahrens die Ver-
welsung auf das NDSG vorgeschlagen, um zumindest deutlich zu machen, nach
welchen Regelungen der Datenschutz zu erfolgen hat. Diesem Vorschiag ist der
Gesetzgeber weitgehend gefolgt, indem er § 171 in der nunmehr vorliegenden
Form verabschiedete.

16 Bau-, Wohnungs- und Vermessungswesen

16.1 Selbstauskunft gegeniiber einem Wohnungshauunternehmen

Auf Bitten einer Abgeordneten des Niedersichsichen Landtags habe ich das
Selbstauskunftsverfahren eines hannoverschen Wohnungsbau-unternehmens bei
der Vergabe von Sozialwohnungen tiberpriift. Der Fragebogen des Unterneh-
mens enthielt einige Angaben, die fiir die Vergabe der Wohnungen nicht erfor-
derlich waren und daher datenschutzrechtlich bedenklich schienen. So wurde das
Datum der Eheschliessung bzw. der Verwitwung erfragt und eine pauschale Zu-
stimmung zur Ubermittlung der Daten an eine Auskunftei sowie ihre Uberprii-

fung durch die Auskunftei gefordert. Der notwendige Hinweis auf die Freiwil-
ligkeit der Angaben fehlte ganz.

Ich konnte erreichen, dass die kritisierten Fragen und die Einwilligung zur Da-
teniibermittlung an die Auskunftei aus dem Fragebogen entfernt wurden. Das

Unternehmen sagte zu, zukiinftig auf die Freiwilligkeit der Angaben in der
Seibstauskunft hinzuweisen.
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Wo bleibt das neue Vermessungs- und Katastergesetz?

Die lingst iiberfillige Anpassung des Vermessungs- und Katastergesetzes an die
Grundsitze des Volkszihlungsurteils steht noch immer aus. Dateninhalt, Nut-
zung und automatisierter Abruf miissen normenklar geregelt werden. Die Zusage
des Innenministeriums zur Novellierung wurde bisher nicht eingehalten.

Finanzverwaltung

Datenschutz in der Abgabenordnung — kein ,,happy end” in Sicht

Die langjihrigen Bemiihungen der Datenschutzbeauftragten des Bundes und der
Linder um konkrete Datenschutzregelungen in der Abgabenordnung sind trotz
zugesagter Unterstiitzung des Niedersichsischen Finanzministertums auf Bun-
desebene gescheitert. Dabei hatten sich die Datenschutzbeaufiragten viel Miihe
gemacht und auf 21 Seiten ihre Vorschlige detailliert dargelegt und begriindet.
Die Steuerverwaltung vertritt jedoch mehrheitlich die Auffassung, mit dem
Steuergeheimnis in § 30 Abgabenordnung (AQ) seten alle Vorkehrungen fiir den
Datenschutz hinreichend vorhanden. Die Rechtsprechung des Bundesverfas-
sungsgerichts zum Volkszidhlungsgesetz sei nicht auf den Bereich der Steuer-
verwaltung iibertragbar, weder das Bundesverfassungsgericht noch der Bundes-
finanzhof hitten bisher Vorschriften der Abgabenordnung aus datenschutzrecht-
licher Sicht beanstandet. Jede Anderung des Wortlauts der AO werfe die Frage
auf, ob die seit nahezu 80 Jahren zum alten Wortlaut ergangene Rechtsprechung

Makulatur geworden sel.

Das Bundesverfassungsgericht hat es allerdings in seiner Entscheidung zum
Flick-Untersuchungsausschuss (BVerfGE 67, 100) ausdriicklich offen gelassen,
ob alle Tatbestinde des 8§ 30 AQ den verfassungsrechtlichen Anforderungen an
den Schutz individualisierter und individualsierbarer steuerlicher Daten geniigen
(a.a.0. S.144). In seinen Erwigungen zu den Grenzen zuldssiger Kontrollmit-
teilungen beriicksichtigt der Bundesfinanzhof ebenfalls datenschutzrechtliche
Grundsitze (Urteil vom 18.02.1997, NIW 1997, 2067, 2072). Ausgangspunkt
der Vorschiige der Datenschutzbeauftragten zur Regelung dieses Bereichs war
der Gesetzentwurf des Bundes zur Anderung der Abgabenordnung (ACAG
1994). Dieser Entwurf begriindete — wie schon der vorangehende Entwurf fiir
ein AOAG 1993 — die darin vorgeschlagenen bereichsspezifischen Regelungen
der Abgabenordnung im Wesentlichen damit, sie seien Ausdruck einer Interes-
senabwigung zwischen dem durch das Recht auf informationelle Selbstbestim-
mung garantierten Schutz personenbezogener Daten und der Verpflichtung der
Finanzbehorden, die Steuern nach Artikel 3 GG gleichmidBig festzusetzen. Im
Laufe der Arbeiten am Gesetzentwurf dnderte das Bundesfinanzministerium se1-
ne Auffassung hinsichtlich des weiteren Regelungsbedarfs datenschutzrelevanter
Fragen in der Abgabenordnung grundlegend, reduzierte die vorgesehenen Vor-
schrifien auf Erganzungen des § 30 AO und sah schlieBlich ganz von einer An-

derung ab.

Fortschreitende technische Entwicklungen im Bereich der automatisierten Da-
tenverarbeitung, die Offnung neuer Informations- und Kommunikationstechni-
ken auch fiir die Steuerfestsetzung im online-Betrieb sowie die sich abzeichnen-
den Nutzungsméglichkeiten des Internet zur elektronischen Kommunikation
zwischen den Finanzbehorden untereinander und mit den Steuerpflichtigen er-
fordern neue datenschutzrechtliche Maflinahmen. Die technischen Méglichkeiten
zum schnellen Datenaustausch und -abgleich machen auch aus Griinden des
Schutzes des Steuergeheimnisses Vorkehrungen notwendig, die nicht aur die
Glaubwiirdigkeit der Steuerverwaltung im Umgang mit den ihr anvertrauten
Daten untermauern helfen, sondern auch den neuen Risiken fiir die Persdnlich-
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keitsrechte der betroffenen Steuerpflichtigen begegnen. Nicht zuletzt auch die
Umsetzung der EU-Datenschutzrichtlinie gibt Anlass, die Abgabenordnung aus
der Sicht des Datenschutzes zu {iberpriifen.

Vereinfachte Besteuerung oder Uberwachung der Berater

Niedersidchsische Steuerberater haben sich an mich gewandt und Bedenken ge-
gen die geplante Einfiihrung einer Beraterdatei der Finanzverwaltung gedulert.
Die neue Beraterdatei hat zum einen die Aufgabe, die Adressdaten der Steuerbe-
rater fiir die Steue:rbearbmtung durch die Finanzbehorden zu speichern. Zugleich
soll aber auch eine Uberwachung der fristgerechten und zuldssigen Bearbeitung
durch Angehdrige der steunerberatenden Berufe und der Lohnsteuerhilfevereine

ermdglicht werden. Das Niedersdchsische Finanzministerium begrindet die

Uberwachungsfunktion mit dem Hinweis auf § 80 Abs. 51.V.m. §§ 5 bis 7
Steuerberatungsgesetz. Diese Rechtsvorschrift begriindet jedoch nur eine Auf-
gabenzuweisung und kann nicht als eine ausreichende Rechtsgrundlage angese-
hen werden. Eine solche Rechtsgrundlage muss Art der personenbezogenen Da-
ten sowie Zweck und Erforderlichkeit der Datenverarbeitung normenklar festle-
gen und den Grundsatz der Verhiltnismassigkeit erfiillen.

Ich habe keine grundsdtzlichen Bedenken gegen eine Verwendung der Berater-
datei zu Zwecken der eigentlichen Steuersachbearbeitung. Auch anonyme Aus-
wertungen der Beratungsfille wéren datenschutzrechtlich unbedenklich. Dage-
gen sehe ich die Auswertung und Auflistung aller erledigten und unerledigten
Steuerfille eines Beraters als unzuldssig an. Fiir die betroffenen Steuerpflichti-
gen und die an der Steuererklirung beteiligten Berater ist nicht ausreichend klar
erkennbar, in welcher Weise ihre Daten ausgewertet und genutzt werden. Meine
Umfrage bei den Datenschutzbeauftragten des Bundes und der Linder hat erge-
ben, dass entsprechende Beraterdateien nur in vier Landern eingefiihrt worden
sind. In keinem der vier Bundeslinder wurde eine so weitgehende Zweckbe-
stimmung gewihit.

Das Niederséichsische Finanzministerium hat sich meine Bedenken 1n einem Ge-
sprich erldutern lassen und eine intensive Prifung vor einer endgiiltigen Ent-
scheidung zugesagt. Die Entscheidung steht noch aus.

Offentlicher Pranger der Steuerberaterkammer

Die Steuerberaterkammer Niedersachsen — eine Korperschaft des dffenthichen
Rechts - veroffentlicht regelméBig in thren Mitteilungsblittern personenbezoge-
ne Daten von Personen, gegen die die Steuerberaterkammer wegen unerlaubter
Hilfe in Steuersachen oder unerlaubter Werbung rechtlich vorgegangen 1st. Ver-
offentlicht werden Verurteilungen und strafrechtliche Unterlassungserklarungen
mit Angabe von Name, Anschrift, Aktenzeichen und Grund. Ubereinstimmend
mit den Datenschutzbeauftragten der Linder vertrete ich die Ansicht, dass dies
unzuldssig ist. Die Mittellungen stellen datenschutzrechtlich ,.ein Ubermitteln
personenbezogener Daten an Personen oder Stellen auflerhalb des &ffentlichen
Bereichs® dar. Steuerberater und andere Mitglieder der Steuerberaterkammer
sind als Dritte anzusehen. Sie sind nicht Mitarbeiter der Kammer, sondern
Selbststiindige, die der Aufsicht der Kammer unterliegen und deren Interessen
von der Kammer vertreten werden. Dies gilt auch fiir Rechtsanwilte, die gemal
§ 3 Abs. 1 Nr. 2 Steuerberatungsgesetz (StBer(G) zu unbeschrankter Hilfelei-
stung in Steuersachen befugt sind und auf Anfrage die Kammermutteilungen er-
halten.
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Nach § 4 Abs. 1 NDSG ist die Verarbeitung personenbezogener Daten zuldssig,
wenn die Betroffenen eingewilligt haben oder das NDSG oder eine andere
Rechtsvorschrift dies vorsieht. Eine Einwilligung scheidet hier aus. Auch be-
reichsspezifische Vorschriften, die eine derartige Verdffentlichung ausdriicklich
erlauben wiirden, sind nicht erkennbar. Selbst der vielfach genannte § 76 StBerG
scheidet aus, da es sich bei dieser Regelung nur um eine gesetzliche Aufgaben-
zuweisung und nicht um eine datenschutzrechtliche Befugnisnorm handelt. Ein
Eingriff in das verfassungsrechtlich geschiitzte Recht auf informationelle Selbst-
bestimmung erfordert eine normenklare Erméchtigungsgrundlage. Die bloBe ge-
setzliche Aufgabenzuweisung an eine Behorde verleiht dieser keme Befugnis
zur Datenweitergabe an Dritte.

Auch § 23 des Gesetzes gegen den unlauteren Wettbewerb (UWG) scheidet als
generelle Bekanntmachungsnorm aus, weil diese Vorschrift eine ausdriickliche

gerichtliche Anordnung verlangt. Wegen des Richtervorbehalts 148t sich die
Vorschrift auch nicht auf solche Fille anwenden, in denen das Gericht eine ent-
sprechende Anordnung nicht getroffen hat bzw. in denen gar kein gerichtliches

Verfahren stattgefunden hat.

Die fragliche Veréffentlichung in den Mitterlungsblittern 14Bt sich auch nicht
mit dem Niedersichsischen Datenschutzgesetz rechtfertigen. § 13 Abs. I NDSG
148t die Ubermittlung personenbezogener Daten an Personen oder Stellen auBer-
halb des 6ffentlichen Bereichs nur dann zu, wenn

1. sie zur Erfiillung der in der Zustindigkeit der libermittelnden Stelle liegen-
den Aufgaben erforderlich ist und die Daten nach § 10 verarbeitet werden

diirfen,

2. die Empfinger ein rechtliches Interesse an der Kenntnis der zu iibermitteln-

den Daten glaubhaft machen und kein Grund zu der Annahme besteht, daB
das schutzwiirdige Interesse der Betroffenen an der Geheimhaltung iber-

wiegt, oder

3. sie im offentlichen Interesse liegt oder hierfiir ein berechtigtes Interesse gel-
tend gemacht wird und die Betroffenen in diesen Fillen der Ubermittlung
nicht widersprochen haben.

Keine der Zuldssigkeitsalternativen trifft zu. Erforderlich ist eine Ubermittlung
nur dann, wenn ohne sie die Aufgabe itberhaupt nicht, nicht vollstindig, micht
rechtzeitig oder nur mit unverhiltnismassigen Schwierigkeiten erfiillt werden
kann. Dabei ist wegen des bei Eingriffen in das Recht auf informationelle
Selbstbestimmung zu beachtenden Grundsatzes der VerhiltnisméiBigkest ein
strenger MaBstab anzulegen. Bei einer ,,Verdffentlichung zur Uberwachung® er-
hilt eine unbestimmte Vielzahl von Personen, die keineswegs nur Kammermit-
glieder sind, Kenntnis von Sanktionen gegen Betroffene. Die Verdffentlichung
entfaltet damit eine erhebliche und unzuldssige Prangerwirkung. Auch kann
nicht davon ausgegangen werden, dass die Betroffenen nach verhdngten MalB-
nahmen weiterhin gegen einschligige Vorschriften liber die Ausiibung des Steu-
erberaterberufs verstoflen werden. Auswertungen in Schleswig-Holstein zeigen
nimlich, dass bei jahrlich erstrittenen ca. 60 Unterlassungserklirungen nur ca.
5 Wiederholungsfille auftreten. Dabei konnte nicht festgestellt werden, dass die
Anzeigen durch Kammerverdffentlichungen initiiert worden sind.

Die praktizierte Verdffentlichung ist nach diesen Betrachtungen nicht gerecht-
fertigt. Nach libereinstimmender Ansicht der Datenschutzbeauftragien der Lin-
der verstoht dic Verdffentlichung gegen das Recht auf informationelle Selbstbe-
stimmung der Betroffenen. Die Steuerberaterkammern in Berlin, Sachsen-
Anhalt und Schleswig-Holstein haben nach Beanstandungen ihrer Landesdaten-
schutzbeauftragten die problematische namentliche Verdtfentlichung eingestelit.
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In den librigen Ldndern sind die Diskussionen noch im Gange. Entscheidungen
stehen noch aus.

Ich habe die Steuerberaterkammer Niedersachsen aufgefordert, kiinftig von der-
artigen Veréitentlichungen abzusehen. Meiner Forderung wurde inzwischen ge-
folgt; eine Verdffentlichung von Namen wird nicht mehr erfolgen. Allerdings
konnte sich die Steuerberaterkammer den Hinweis nicht ,,verkneifen®, dass da-
mit eine Rechtspflicht nicht anerkannt werde.

Aktenanforderung durch Gerichte

Der Versand der vollstindigen Akte eines Versorgungsempfingers nach undiffe-
renzierter Aktenanforderung des Niedersidchsischen Finanzgerichts war erncut
Anlass einer Anrufung. Die Akte enthielt neben den fiir den anhdngigen Rechts-
streit bedeutsamen Teilen auch eine ganze Reihe von irrelevanten, sehr personli-
chen Daten des Petenten. Die Versendung vollstindiger Versorgungsakten wi-
derspricht geltenden Datenschutzvorschriften und steht im Widerspruch zum
Sozialgeheimnis.

Meine Bitte an das Niedersidchsische Finanzgericht, trotz meiner fehlenden
Kontrolizustindigkeit zu dem allgemeinen Problem der Akteniibersendung und
zu dem konkreten Beschwerdevorgang Stellung zu nehmen, wurde mit dem
Hinweis auf das Steuergeheimnis nach § 30 Abgabenordnung abgelehnt. Da-
durch hat sich die Beantwortung der Biirgeranrufung verzogert. Der Hinweis auf
das Steuergeheimnis geht von einer unrichtigen Beurteilung der Rechtslage aus.
Die Datenschutzkontrolle erstreckt sich auch auf personenbezogene Daten, die
einem Berufs- oder besonderen Amtsgeheimnis unterliegen. § 24 Abs. 2 Satz 1
BDSG nennt als Beispielsfall ausdriicklich das Steuergeheimnis, das somit Aus-
kiinften an den Bundesbeauftragten fiir den Datenschutz nicht entgegengehalten
werden kann. Fiir die Landesbeauftragten fiir den Datenschutz gilt die Vorschrilt
nach § 24 Abs. 6 BDSG entsprechend.

Mein Eingreifen hat dazu gefithrt, dass im Bereich der Versorgungsverwaltung
der besondere Aspekt des Datenschutzes bei der Ubersendung von Versorgungs-
akten an Gerichte deutlich mehr Gewicht erhilt. Im Bereich der Justiz ist man
bemiiht, dieses Thema bei der richterlichen Fortbildung verstirkt zu beriicksich-
tigen. Eine befriedigende und datenschutzfreundliche Lésung wird nur zu errei-
chen semn, wenn die Gerichte die Anforderung von Akten auf das notwendige
Mass beschrinken und die abgebenden Behorden priifen, inwieweit die Akten
flir den entsprechenden Rechtsstreit iiberhaupt von Bedeutung sind.

Dateniibermittlung zwischen Finanzbehérden und Deichverbinden

Bereits seit langerer Zeit iibermitteln Finanzdmter den Deichverbinden fiir im
Verbandsgebiet gelegene Grundstiicke die jeweiligen Einheitswerte in automati-
sierter Form. Mehrere Eingaben haben mich auf dieses Verfahren aufmerksam
gemacht. Auch wenn rechtlich gegen dieses Verfahren keine Einwiinde zu erhe-
ben sind, zeigen die Eingaben der betroffenen Biirger, dass es erhebliche Infor-
mattonsdefizite gibt. Die Tatsache der Dateniibermittlung war in der vorgelegten
Satzung nur am Rande erwihnt, so dass Unklarheiten iiber die rechtliche Zulis-
sigkelt fast zwangsldufig auftreten mussten. Es ist sicher verwaltungsskono-
misch und kostensparend, wenn benttigte Daten im Rahmen der geltenden Ge-
setze zwischen Behdrden unmittelbar ausgetauscht werden; dennoch sollte es
settens der beieiligten BehOrden eine Selbstverstidndlichkeit sein, diesen prakti-
zierten Datenaustausch den Betroffenen offenzulegen und ihnen die rechtlichen
Grundlagen zu erldutern. Ich habe das zustindige Fachministerium gebeten, in
diesem Sinne auf die entsprechenden Verbiinde einzuwirken.
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Soziales

Einschrinkung des Sozialdatenschutzes

Seitdem die &ffentlichen Kassen leer sind, reiB3t die Diskussion dariiber, wie ein
Missbrauch von Sozialleistungen verhindert werden kann, nicht ab. Spektakulére
Einzelfille, {iber die in den Medien berichtet wird, befliigeln diese Diskussion,
die auch von Politikern oft in sehr populistischer Weise gefiihrt wird. Gefordert
werden insbesondere zunehmende Datenabgleiche zwischen den unterschied-
lichsten Behorden und sonstigen Stellen, durch die man einem vermuteten Sozi-
alleistungsbetrug auf die Spur kommen will. Dass es in diesem wie in anderen
Iebensbereichen — man denke nur an Steuerhinterziehungen — auch Missbriuche
gibt, kann nicht bestritten werden. Uber ihr AusmaB bestehen jedoch weit von-
einander abweichende Auffassungen. Verlissliches Zahlenmaterial, das auch nur
eine ungefihre Einschitzung der GroBenordnung dieses Problems zulieBe, gibt
es nicht, Keine Frage: Es ist die Pflicht des Staates, unberechtigtem Leistungs-
bezug entgegenzutreten. Dies muss jedoch in einer Weise geschehen, die dieje-
nigen, die auf Sozialleistungen angewiesen sind, nicht von vornherein als poten-
tielle Betriiger behandelt und ohne konkreten Anlass einer umfassenden Miss-
brauchskontrolle unterwirft, Alle MaBinahmen, die zur Bekdmpfung von Lei-
stungsmissbrauch ergriffen werden, miissen den verfassungsmaBigen Grundsatz
der VerhiltnismiBigkeit beachten. Unter diesem Gesichtspunkt sind Datenab-
gleiche, die fiir KontrolimaBnahmen ohne konkreten Verdacht im Einzelfall
durchgefiihrt werden, besonders problematisch, Die Konferenz der Datenschutz-
beauftragten des Bundes und der Lénder hat bereits 1994 ihre Besorgnis iiber
diese Entwicklung, die zu einem immer dichteren Datenverbundsystem im Sozi-
alleistungsbereich und damit zu immer stirkeren Eingriffen in das Recht der
Betroffenen auf informationelle Selbstbestimmung fiihrt, geduBert (vgl. XIL,
Anlage 12).

Sozialhilfedatenabgleichsverordnung

Schon das Gesetz zur Umsetzung des foderalen Konsolidierungsprogramms hat
1993 in § 117 BSHG die Grundlage geschaffen, dass Sozialhilfetrdger unterein-
ander sowie mit der Bundesanstalt fiir Arbeit und den Tragern der gesetziichen
Unfall- und Rentenversicherung regelmiBig Daten iiber erbrachte Sozialleistun-
gen abgleichen konnen. Die erforderliche Verordnung zur Umsetzung dieser
Vorschrift ist jedoch erst am 1. Januar 1998 in Kraft getreten. Danach konnen
die Sozialleistungstriger regelmiBig einen Datensatz mit Angaben iiber Name,
Geburtsort, Nationalitit, Geschlecht, Anschrift und Versicherungsnummer an
eine zentrale Vermittlungsstelle bei der Dienststelle der Rentenversicherungstra-
ger tibermitteln, Der Datenabgleich zeigt, ob und ggf. welche Sozialleistungen
fiir die betreffende Person im Leistungszeitraum von anderen Sozialleistungstra-
gern erbracht worden sind.

Da diese Verfahrensweise keinen konkreten Missbrauchsverdacht im Einzelfall
voraussetzt, greift sie erheblich in das Grundrecht der Betroffenen auf Daten-
schutz ein. Immerhin soll auf Dringen des Bundesbeauftragten fiir den Daten-
schutz durch ein Sozialforschungsinstitut eine Untersuchung mit dem Ziel einer
Erfolgskontrolle dieses Verfahrens durchgefiihrt werden. Ein entsprechender Be-
richt wird fiir Mitte 1999 erwartet. Er soll Erkenntnisse itber Effizienz und Ver-
hiltnismaBigkeit derartiger Verfahren bringen. Es bleibt zu hoffen, dass mit dem
Bericht auch eine geeignete Grundlage fiir eine Versachlichung der Diskussion
iiber das Problem des Leistungsmissbrauchs im Sozialbereich zur Verfugung
stehen wird.
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Geplante weitere Datenabgleiche

Schon bevor der Datenabgleich nach § 117 Abs. | und 2 BSHG méglich wurde,
hatte die Konferenz der Arbeits- und Sozialminister (ASMK)} 1m Herbst 19495
eine Arbeitsgruppe ,,Verbesserter Datenaustausch bei Sozialleistungen® emnge-
setzt, die weitere Moglichkeiten zur Ausweitung von Datenabgleichen priifen
soll. Zu dem Bericht der Arbeitsgruppe hat die Konferenz der Datenschutzbe-
auftragten des Bundes und der Lander die als Anlage 6 beigefiigte EntschlieBung
gefasst.

Sozialleistungsmissbrauchs-Ermittler

In der Diskussion um die Bekdmpfung des Missbrauchs bei Sozialleistungen ist
in jiingster Zeit hdufiger der Einsatz von ,,Sozialdetektiven®, ,Sozialleistungs-
kontrolleuren® u. A. gefordert worden. Dabei bleibt oft unklar, ob hiermit Au-
Bendienstmitarbeiter gemeint sind, die vor Ort die Berechtigung einer bestimm-
ten Sozialleistung liberpriifen sollen und in diesem Zusammenhang Feststellun-
gen treffen, oder ob es um die gezielte Uberprufung vermuteien Leistungsmiss-
brauchs geht. In diesem Zusammenhang weise 1ch auf folgende zu beachtendﬂ:
datenschutzrechtliche Grundsitze hin:

1. Der Sozialleistungstriger darf (beim Betroffenen) angemessene Zeit nach
Bewilligung einer Sozialleistung auch ohne Anhaltspunkte fiir einen Lel-
stungsmissbrauch priifen, ob die Anspruchsvoraussetzungen noch erfilit
sind. Dazu wird in der Regel eine schriftliche Befragung des Leistungsemp-
fangers, dessen Vorladung oder ein Datenabgleich nach § 117 BSHG ausrei-
chen.

2. Der Einsatz eines ,,Missbrauchsermittlers kann — als stirkere Beeintrichti-
gung der Betroffenen — nur in Befracht kommen, wenn diese Moglichkeiten
keinen Erfolg versprechen und konkrete Anhaltspunkte fiir einen Leistungs-
missbrauch im Einzelfall vorliegen. Dagegen wire es nicht erforderlich und
damit unzulédssig, einen ,Missbrauchsermittler'® einzusetzen, um erst An-
haltspunkte fiir einen moéglichen Missbrauchsverdacht (Verdachtschopfung)
Zu gewinnen.

3. Der ,Missbrauchsermittler* hat ohne Einwilligung des Hilfeempfangers kei-
nen Zutritt zu dessen Wohnung. Der Aufendienstmitarbeiter muss seinen
Priiffauftrag offen legen und den Betroffenen darauf hinweisen, ob er zur
Auskunft verpflichtet ist und welche Folgen sich bei einer verweigerten
Mitwirkung ergeben. Eine Datenerhebung bei anderen als Leistungsirdgern
(z. B. Hauseigentiimern, Vermietern, Nachbarn) darf der Ermattler nur unter
den Voraussetzungen des § 67 a Abs. 2 Nr. 2 SGB X vornehmen, Dabei diir-
fen durch die Erhebung keine iiberwiegenden schutzwiirdigen Interessen des
Betroffenen verletzt werden.

4. Grundsitzliche Bedenken bestehen gegen eine ,,verdeckte™ Beobachtung von
Sozialhilfeempfiangern. Ein Ausspidhen von Hilfeempfingern ist im Sozial-
gesetzbuch nicht vorgesehen. Die besondere Schwere eines solchen Eingriffs
in das Personlichkeitsrecht des Betroffenen liegt neben der Heimlichkeit der
Vorgehensweise darin, dass dem Ermittier eine Vielzahl von Daten aus der
Privatsphire zur Kenntnis gelangen wiirde, die zur Priifung eines Leistungs-
missbrauchs nicht erforderlich sind.

5. Bei Einsatz eines ,Missbrauchs-Ermittlers™ ist der Ablauf des Ermittlungs-
verfahrens aktenmiBig so festzuhalten, dass das Vorgehen des Sozialamls-
mitarbeiters Uiberpriift werden kann.
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Sozialbehorden als Aullenstellen der Polize:

Unter dem Titel ,,Erstes Gesetz zur Anderung des Medizinproduktegesetzes® hat
der Deutsche Bundestag 1998 das Sozialgeheimnis weiter eingeschrinkt. Bel
den Ausschussberatungen zu diesem Gesetz ist kurzfristig eine Anderung des
§ 68 SGB X eingefiigt worden. Der zustindige Fachausschuss wurde dabei nicht
beteiligt. Die Rechtsinderung, irrefithrend als , Klarstellung™ bezeichnet, greiit
die in letzter Zeit hiufig diskutierte Frage auf, ob Sozialamter der Polizel oder
der Staatsanwaltschaft auf deren Ersuchen hin mitteilen diirfen, ob sich ein Lei-
stungsempfinger im Sozialamt aufhilt, Zu diesem Problembereich habe ich
mich im XIII. Tatigkeitsbericht unter 19.6 geduBert. Nach meiner Auffassung
durfte bereits nach der bisherigen Rechtslage der momentane Aufenthalt eines
Hilfeempfingers in einer Sozialbehdrde mitgeteilt werden. Auskiinfte itber ge-
plante zukiinftige Aufenthalte, z. B. einen vereinbarten Gesprichstermin, durften
dagegen nur gegeben werden, wenn z. B, ein Sozialhilfebetrug oder eine ent-
sprechende richterliche Anordnung im Strafverfahren wegen eines Verbrechens
oder einer anderen Straftat von erheblicher Bedeutung vorlagen. Dies 1st auf

Kritik gestolien.

Aus meiner Sicht hiitte durchaus in Erwidgung gezogen werden kénnen, Sozial-
behdrden zu verpflichten, die notwendigen Daten von mit Haftbefehl gesuchten
Sozialleistungsempfingern an die Strafverfolgungsbehorden weiterzugeben. Die
jetzige Anderung des § 68 SGB X sieht dagegen vor, dass simtliche Soziallei-
stungstrager, neben den Sozialimtern z. B. auch Jugendidmter, Arbeitsdmter, ge-
setzliche Krankenkassen, Berufsgenossenschaften, Versorgungsimter Auskunft
{iber die derzeitige Anwesenheit oder kiinftige Vorsprachetermine Ratsuchender
zu geben haben. Zwar spricht das Gesetz nur von einer Befugnis zur Daten-
{ibermittlung, die entsprechende Verpflichtung hierzu ergibt sich jedoch aus den
Amtshilfevorschriften des SGB X. Das Vertrauensverhilinis, das vor allem aus
fachlicher Sicht immer wieder als grundlegende Voraussetzung einer erfolgrei-
chen Arbeit der Sozialleistungstriger genannt wird und das in den einzelnen
Aufgabenfeldern des Sozialbereichs unterschiedlich ausgeprigt ist, hat der Ge-
setzgeber mit dieser undifferenzierten Regelung unberiicksichtigt gelassen. Eine
Differenzierung enthilt das Gesetz auch nicht im Hinblick auf die Aufgaben, fiir
die die Daten verarbeitet werden diirfen. Polizeibehorden, Staatsanwaltschaften,
Gerichte, Behdrden der Gefahrenabwehr und Justizvollzugsanstalten konnen die
in Rede stehenden Daten fiir thre simtlichen Aufgaben fordern. Vorgeschricben
1st selbst eine Datenilbermittiung fiir die Durchsetzung offentlich-rechtlicher
Anspriiche in Hbhe von mindestens 1 000,-- DM. Die Regelung ist zwar primér
fiir die Zusammenarbeit zwischen Polizei und Sozialimtern gedacht, der Ein-
fachheit halber hat sie der Gesetzgeber aber auf zahireiche offentliche Stellen er-
streckt. Den Hilfesuchenden wird sich der Eindruck aufdringen, die Soziallel-
stungstriager seien insgesamt Teil des polizeilichen Fahndungsapparates.

Wie wenig der Gesetzgeber die Rechtsdnderung durchdacht hat, zeigt sich auch
tn Folgendem: Nach § 73 Abs. 2 und 3 SGB X kann der Richter zur Durchfiih-
rung eines Strafverfahrens wegen einer Straftat, die weder als Verbrechen noch
als Straftat von erheblicher Bedeutung anzusehen ist, die Ubermittlung von So-
zialdaten anordnen, In diesem Falle darf der kiinftige Aufenthalt des Soziallei-
stungsempfingers nicht mitgeteilt werden. Bei einer bloBen Ordnungswidrigkeit
ist diese Ubermittlung dagegen nach der Neufassung des § 68 SGB X zuléssig.
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18.2

18.3

Pflegeversicherung

Einer Pflegekasse habe ich mitgeteilt, dass gegen die Ubermittlung der im Rah- |

men der Durchfithrung des Pflegeversicherungsgesetzes erhobenen Daten zur
Erstattung etner Strafanzeige gegen Leistungsmissbrauch, soweit nur die erfor-
derlichen Daten iibermittelt werden, keine datenschutzrechtlichen Bedenken be-

stehen. Diese Dateniibermittlung ist gemidB § 69 Abs. 1 Ziff. 1, 2. Fall SGB'X
(Erfiillung sonstiger eigener Aufgaben der iibermittelnden Stelle) zulissig.

Amtshilfeersuchen einer Landesversicherungsanstalt

Bei der Bearbeitung von Schadensersatzforderungen, die durch Schuldaner-
kenntnis oder einen anderen Titel festgestellt worden sind, geht eine Landesver-
sicherungsanstalt (LVA) in Niedersachsen wie folgt vor: Da Anfragen beim
Schuldner nach seinen Einkommens- und Vermogensverhiltnissen — so die Dar-
stellung der Behorde - ;in aller Regel™ erfolglos bletben und ein Antrag beim
zustindigen Amtsgericht auf Abgabe einer eidesstattlichen Versicherung im In-
teresse des Schuldners mdglichst vermieden werden soll, wendet sich die LVA
an die Wohnortgemeinde des Schuldners und bitiet diese, die erforderlichen
Daten beim Schuldner zu erheben. In der Regel wird der Schuldner dazu vom
Ordnungsamt der betreffenden Gemeinde vorgeladen und dort ein Fragebogen
itber seine Einkommens- und Vermdgensverhiltnisse mit ihm ausgefiillt. Die
LV A hat dieses Vorgehen mit Hinweis auf die Amtshilfevorschriften begriindet.

Diese sind hier allerdings nicht anwendbar. Bet der Ermittlung eines Sachver-
halts im Sozialleistungsbereich treten die Amtshilfevorschriften gegeniiber den
speziellen Regelungen zur Datenerhebung im SGB X zuriick. Zudem liegen aus
meiner Sicht die Voraussetzungen fiir eine Amtshilfe nicht vor. Die LVA ist
insbesondere weder aus rechtlichen noch aus tatsdchlichen Griinden gehindert,
selbst die in Rede siehenden Daten zu erheben. Allein der Umstand, dass sich
die LVA von der Befragung des Schuldners durch die Gemeinde eine nachhalti-
gere Wirkung verspricht als ber einer entsprechenden schriftlichen Aufforderung
an den Schuldner, die notwendigen Angaben zu machen, stellt noch keine
Rechtfertigung fiir eine Amtshilfe dar,

Der Sache nach handelt es sich bet dem praktizierten Verfahren um eine Da-
tenerhebung 1m Auftrag. Es tst zweifelhaft, ob diese nach den Bestimmungen
des SGB X (§ 80) zuldssig 1st. Die Vorschrift spricht nur von der Verarbeitung
oder Nutzung von Sozialdaten im Auftrag, die Datenerhebung ist nach dem
Wortlaut der Vorschrift nicht einbezogen. Bei der vergleichbaren Problematik
irn Rahmen des § 11 BDSG wird wohl liberwiegend angenommen, die Nichter-
wihnung der Erhebung stelle ein Redaktionsversehen des Gesetzgebers dar, so
dass im Wege der Auslegung die Erhebung als miterfasst angesehen werden
miisse. Da § 80 SGB X seine derzeitige Fassung jedoch zu einem Zeitpunkt er-
halten hat, zu dem diese Problematik bereits bekannt war, 1st umstritten, ob man
auch hier noch von einem Redaktionsversehen ausgehen kann oder vielmehr an-
nehmen muss, der Gesetzgeber habe die Erhebung bewusst nicht in die Rege-
lung aufgenommen. Da inzwischen Entwiirfe zur BDSG-Novellierung jedoch
die Ergianzung der Datenerhebung im Auftrag in § 80 SGB X vorsehen, halte ich
— auch 1m Hinblick auf die zu erwartende Erweiterung der Vorschrift — die
praktizierte Verfahrensweise grundsitzlich fiir tolerierbar.
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18.4  Bildschirmunterstiitzte Aufnahme von Antrigen auf Rentenleistungen
durch die Versicherungsimter

Der Verband Deutscher Rentenversicherungstriger (VDR) hat sich mit einer In-
itiative zu Einrichtung eines EDV-Verfahrens, das die bildschirmunterstiitzte
Aufnahme von Anirigen auf Rentenversicherungsleistungen durch Versiche-
rungsimter und Gemeinden ermdglichen soll, an das Bundesministerium fiir Ar-

beit und Sozialordnung gewandt.

Die Einriumung eines Online-Zugriffs fiir die Versicherungsdmter ist von er-
heblicher datenschutzrechtlicher Tragweite. Gegenwirtig ist ein solcher Zugriff
den Auskunfts- und Beratungsstellen der gesetzlichen Rentenversicherungstra-
ger moglich; dies sind insgesamt ungefahr 350 Abfragestellen bundesweit. Nach
Er6ffnung des Online-Zugriffs auch fiir die Versicherungsédmter und Gemeinden
konnte sich diese Zahl auf éber 15 000 Abfragestellen erhthen. Allein schon mit
einer solchen Vervielfachung ist ein Risiko missbriuchlicher Zugriffe verbun-
den. Zudem ist zu beriicksichtigen, dass die Abrufe durch Stellen auflerhalb der
gesetzlichen Rentenversicherungstriger erfolgen sollen, wobei durch § 67
Abs. 9 SGB X nur eine begrenzte Abschottung gewihrleistet ist. Die Eroffnung
eines Online-Zugriffs fiir die Versicherungsimter und Gemeinden halte ich da-
her keinesfalls fiir bedenkenfrei. Die Eroffoung des Online-Zugriffs tastet den
gesetzlich abgesicherten, angemessen hohen Standard des Sozialdatenschutzes
in der gesetzlichen Rentenversicherung an. Der Gesetzgeber hat im Bewusstsein
des hohen Schutzbedarfs der Stammsatzdatei beim VDR und der Rentenversi-
cherungskonten bei den Rentenversicherungstriigern Online-Zugriffe von einer
gesetzlichen Zulassung abhiingig gemacht. Sie ist bisher selten erfolgt. Ich halte
es fiir unbedingt erforderlich, nachhaltige datenschutzrechtliche Absicherungen
gegen die mit der erheblichen Ausweitung des Kreises Online zugniffsberech-
tigter Abfragestellen verbundenen Risiken gesetzlich zu verankern.

Der vorgesechene Online-Zugriff ist ein automatisiertes Abrufverfahren nach
§ 79 SGB X. Von ‘der individuellen Zulassung jedes einzelnen Versiche-
rungsamtes und jeder Gemeinde kann nicht abgesehen werden, weil die Um-
stinde des Einzelfalles zu beriicksichtigen sind. Dabet halte ich insbesondere die

Beriicksichtigung folgender Kriterien fiir erforderlich:

— Ein Online-Zugriff kann nur fiir Versicherungsimter oder Gemeinden in
Betracht kommen ,die ein hinreichendes Aufkommen an Rentenversiche-
rungsantrigen haben, so dass die Einrichtung des Online-Zugriffs angemes-
sen 1st.

~  Der Online-Zugriff muss ausgeschlossen bleiben, wenn die Funktion des
Versicherungsamtes von anderen Aufgabenbereichen der Gebietskorper-
schaften nicht personell und organisatorisch abgeschottet ist, insbesondere

dann, wenn die Funktion des Vetsicherungsamtes den zustéindigen Amtstré-
ger nicht auslastet und dieser daher in Personalunion zugleich fiir andere

Aufgaben zustdndig 1st.

—  Die Versicherungsimter und Gemeinden, soweit sie die Funktion eines Ver-
sicherungsamtes ausiiben, sind in den Katalog der dem Sozialgeheimnis
verpflichteten Stellen in § 35 SGB I aufzunehmen.

—  Der Online-Zugriff ist auf die 1n der Praxis tatsdchlich bendtigten Datenfel-
der des Rentenversicherungskontos zu beschrdnken (vgl. § 79 Abs. 2 Satz 2

Nr. 3 SGB X).

~  Tatsache, Zeitpunkt und Inhait eines jeden erfolgten Abrufs sind im Ren-
tenversicherungskonto oder der Akte des Versicherten so zu dokumentieren,
dass Auskunftsersuchen der Versicherten iiber die erfolgten Online-Abrufe
entsprochen werden kann.
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— Die Abrufe sind bei den Rentenversicherungstriagern lilckenlos zu protokol-
lieren.

—  Auf Verlangen des Versicherten ist im Rentenversicherungskonto ein
Kennzeichen zu setzen, das sein Konto vom Online-Zugriff ausschlieBt.

~  Der Online-Zugriff soll technisch erst dann erfolgen, wenn sich der Versi-
cherte durch Vorlage seines Lichtbildausweises identifiziert und einen
schriftlichen Antrag gestellt hat,

Da weder § 148 Abs. 3 SGB VI noch § 69 SGB X ein Abrufverfahren zu Gun-
sten der Versicherungsimter vorsehen, bediirfte es einer Gesetzesdnderung.
Nach meiner Auffassung regelt § 148 Abs. 3 SGB VI den Kreis der beteiligten
Stellen spezialgesetzlich und somit vorrangig. § 79 SGB X kommt nur als - zu-
dem neuere — Querschnittsregelung ergénzend zur Anwendung. Hiervon ausge-
hend miisste nicht nur § 35 Abs. | SGB I um die Versicherungsamter erginzt
werden, sondern auch § 148 Abs. 3 SGB VI. Diese Auffassung wird vom Nie-
dersichsischen Ministerium fiir Frauen, Arbeit und Soziales (MFAS) geteilt.
Meines Erachtens sollte auch § 150 Abs. 4 SGB VI insofern gedndert werden,
dass iiber die Zulassung einzelner Versicherungsdmter und Gemeinden zum On-
line-Zugriff anhand der bereits genannten Kriterien jeweils individuell zu ent-
scheiden ist.

18.5  Gegenseitige Beauftragung der Triiger der gesetzlichen Rentenversicherung
mit der Versichertenbetreuung (Dialogverfahren)

Die Datenschutzbeauftragten des Bundes und der Linder befassen sich seit ge-
raumer Zeit mit dem Problem der gegenseitigen Beauftragung der Trager der ge-
setzlichen Rentenversicherung mit der Versichertenbetreuung (Dialogverfahren).

Die gesetzlichen Rentenversicherungstriger speichern nur iiber die bei ihnen
versicherten Personen Daten. Benétigt der Versicherte Auskiinfte zu seinem
Versicherungskonto, musste er sich bisher an den zustdndigen Rentenversiche-
rungstriger wenden, Da oftmals Versicherte in den Zustindigkeitsbereich eines
anderen Rentenversicherungstrigers umziehen oder in unterschiedlichen Orten
leben und arbeiten, entstand das Bediirfnis, den Versicherten die Mdoglichkeit
einzurdumen, auch bei nicht zustindigen Rentenversicherungstragern Auskiinfte
{iber das Versicherungskonto zu erhalten und sich die Angaben erldutern zu las-
sen. Hierzu haben die Landesversicherungsanstalten und die Bundesversiche-
rungsanstalt fiir Angestellte Vereinbarungen iber ,die gegenseitige Beauftra-
gung nach § 88 SGB X mit der Erstellung, Anforderung, Aushindigung und Er-
liuterung von Versicherungsverldufen, Rentenauskiinften, Liickenauskiinfien
und Auskiinften iiber Beitragserstattungen sowtie iiber die dafiir erforderliche
Bearbeitung und Nutzung von Sozialdaten im Auftrag nach § 80 SGB X" abge-
schlossen. Danach wird allen Rentenversicherungstrigern technisch die Mog-
lichkeit eingerdumt, auf die Versichertenkonten der jeweils unzustandigen Ren-
tenversicherungstriger zum Zweck der Auskunftserteilung und Erlduterung bei
Anfragen des Versicherten zuzugreifen.

Die Frage, ob es sich um eine Auftragsdatenverarbeitung oder um ein automati-
siertes Abrufverfahren handelt, ist bisher nicht zweifelsfrei geklart. Ich neige der
Ansicht zu, dass es sich hierbei nicht um eine Auftragsdatenverarbeitung han-
delt. Insofern halte ich eine gesetzliche Regelung fiir dieses Dialogverfahren fiir
angebracht. Unabhidngig von dieser Rechtsfrage bin ich der Auffassung, dass es
angesichts der Zugriffsmoglichkeiten auf die Daten aller Versicherten in der
Rentenversicherung, die den Mitarbeitern der Rentenversicherungstriger im
Rahmen der gegenseitigen Betreuung eingerdumt werden, darauf ankommt, die
erforderlichen technisch-organisatorischen Mallnahmen nach § 78 a SGB X zu
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schaffen. Die Rentenversicherungstriger haben insbesondere zu verhindern, dass
Datentrdger unbefugt gelesen und personenbezogene Daten zur Kenntnis ge-
nommen werden kénnen. Die innerbetriebliche Organisation 1st so zu gestalien,
dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.

Ein Verfahren, auf das der Versicherte keine Einflussméglichkeit hat, halte ich
fiir rechtswidrig. Zahlreiche Versicherte sind betroffen, die diesen Service nie-
mals in Anspruch nehmen werden. Es bestiinde die Mdoglichkeit, eine entspre-
chende Einwilligung einzuholen, z. B. bei neuen Versicherten anldsslich der
erstmaligen Versendung der Rentenversicherungsnummer. Auch bei bereits Ver-
sicherten ist die Einwilligung méglich. Sollte man dies aus Kostengriinden und
anderen wichtigen Gesichtspunkten nicht fiir angemessen halten, miisste den
Versicherten wenigstens ein Widerspruchsrecht dergestalt eingerdumt werden,
die Moglichkeit, auf einzelne Versichertenkonten extern zuzugreifen, technisch
auszuschlieBen. Die Versicherten wiren auf die Widerspruchsméglichkeit hin-
zuweisen. Bei einem solchen Verfahren miissten die technischen Mdglichkeiten
dafiir geschaffen werden, dass im Falle eines Widerspruchs die Freischaltung
der Kontenanforderung verhindert werden kann.

Der Verband Deutscher Rentenversicherungstriger hat dem Bundesbeauftragten
fiir den Datenschutz mitgeteilt, eine entsprechende Mdéglichkeit werde geschaf-

fen.

Ich halte es aus Dokumentations- und Kontrollzwecken fiir notwendig, dass der
Versicherte und nicht der Mitarbeiter des Rentenversicherungstrigers durch sei-
ne Unterschrift dokumentiert, dass die Anforderung des Versicherungskontos
beim Konto fithrenden Rentenversicherungstrager von thm beantragt worden ist.
Dies kann formularméBig erfolgen. Die niedersidchsischen Landesversicherungs-
anstalten haben den Vorschlag aufgegriffen und werden zur Sicherstellung der
Kontrolle ein entsprechendes Formular einsetzen.

Fiir erforderlich halte ich ferner eine Identitdtspriifung des Antragstellers durch
Vorlage eines Lichtbildausweises. Dies ltegt auch im Interesse des Versicherten.
Eine entsprechende Identitidtspriifung ist auch dann méglich, wenn sich der Ver-
sticherte durch Dritte vertreten 1isst. So kann der Lichtbildausweis z. B. auf die
Riickseite der schriftlich vorzulegenden Volimacht des Betroffenen kopiert wer-
den. Hierzu haben mir die niederséchsischen Landesversicherungsanstalten mit-
geteilt, eine Identitédtspriifung erfolge in allen Beratungsgesprichen, die person-
liche Auskiinfte aus dem Versicherungskonto enthalten.

Die Landesversicherungsanstalten in Niedersachsen und Bremen sind am Dia-
fogvertahren beteiligt. Die Berechtigung fiir die Dialogisierung wurde nur an
ausgewdhlte Mitarbeiter im Auskunfts- und Beratungsdienst und an die mit der
technischen Durchfiihrung des Dialogverfahrens betrauten Mitarbeiter erteilt.
Die Berechtigten wurden auf ihre besonderen Verpilichtungen in diesem Ver-
fahren ausfiihrlich hingewiesen. Jede Kontoanforderung wird beim zustdndigen
Kontotiihrer maschinell protokolliert und vom anfordernden Versicherungstri-
ger schriftlich dokumentiert. Diese Dokumentationslisten werden iiber mehrere
Jahre aufbewahrt.

18.6 Ubersendung von Sozialhilfeakten beim Umzug des Hilfeempfingers

Einige Kommunen haben sich mit dem Problem der Ubersendung von Soziathil-
feakten befasst. Dabet trat die Frage auf, ob es zuldssig ist, die vollstindigen So-
zialhilfeakten zu tibersenden

a) beim Umzug eines Sozialhilfeempfinger innerhalb eines Landkreises

b) beim Umzug in den Bereich eines anderen Landkreises.
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18.7

Ein Wohnortwechsel zwischen Gemeinden innerhalb eines Landkreises fiihrt
nicht zu einem Wechsel des Sozialhilfetrigers. Nach der Legaldefinition des
§ 12 SGB I sind Leistungstriger die in §§ 18 bis 29 SGB I genannten Koérper-
schaften, Anstalten und Behorden. Zustindig fiir die Leistungen der Sozialhilfe
sind nach § 28 Abs. 2 SGB I u. a. die Kreise und kreisfreien Stddte; die kreisan-
gehorigen Gemeinden sind nicht genannt. Da die Heranziehung kreisangehoriger
Gemeinden oder Samtgemeinden gemilB § 4 Nds. AG BSHG diese nicht zu Lei-
stungstrigern 1.S. von § 35 Abs. 1 SGB I macht, bleibt der jeweilige Landkreis
ortlicher Triager der Sozialhilfe. Daraus folgt, dass es bei einem Umzug eines
Sozialhilfeempfingers innerhalb eines Landkreises zuldssig 1st, die Sozialhilfe-
akte zu iibersenden. Dies kann nach meiner Auffassung allerdings nicht fiir Ak-
ten gelten, deren Sachverhalte 1n der Vergangenheit abgeschlossen wurden und
die keine Wirkungen fiir die Zukunft mehr entfalten kénnen.

Bei einem Umzug eines Sozialhilfeempfangers in den Zusténdigkeitsbereich ei-
nes anderen Landkreises tritt ein Wechsel des Trigers der Soziathilfe ein. In die-
sem Fall diirfen nur die zur Aufgabenerfiillung des neu zustindigen Sozialhilfe-
trigers erforderlichen Sozialdaten ibermittelt werden.

Ubermittlung personenbezogener Daten bei der Festsetzung von Unter-
haltsleistungen im Rahmen der Sozialhilfegewahrung

Haufig ist die Frage aufgeworfen worden, ob die Unterrichtung eines anteilig
Unterhaltsverpflichteten durch die Sozialhilfetriager Gber die Unterhaltsquoien
der paraliel zum Unterhalt Verpilichieten zulidssig 1st. Von betroffenen Kommu-
nen wird darauf hingewiesen, dass bei1 der beabsichtigten Heranziehung von un-
terhaltspflichtigen Kindern zu Sozialhilfeaufwendungen fiir in Einnichtungen
untergebrachte Angehorige die Unterhaltspflichtigen hidufig grundsitzlich
durchaus mit der Heranzichung zur Unterhaltsleistung (Heimpflegekosten) ein-
verstanden seien. Sie wollten jedoch priifen, ob die eigene Unterhaltsquote 1m
Verhidltms zur Quote von Mitverpflichteten zutreffend festgesetzt worden sel.
Verweigere der Sozialhilfetriger diese Angaben tm Verwaltungsverfahren und
beschreite den Klageweg, so habe er mit der Klageerhebung die zuvor verwei-
gerten Angaben iiber die wirtschaftlichen Verhiltnisse der zum Unterhalt nmut-
verpflichteten Geschwister zu machen, weil die Klage andernfalls nicht schliis-
sig sei. Wenn der Beklagte daraufhin die Quotenfestsetzung anerkenne, fielen
dem klagenden Sozialhilfetriger die Prozesskosten nach § 93 ZPO zur Last.

Ich halte die Ubermittlung der bei einem Sozialleistungstriger vorhandenen An-
gaben {iber die Unterhaltsquoten (und deren Festsetzung) von anteilig Unter-
haltsverpflichtigten im Falle eines Anspruchsiiberganges nach § 91 BSHG an
weitere unterhaltspflichtige Geschwister fiir zuldssig. Die in Rede stehenden
Daten sind Sozialdaten, Sie miissen im Hinblick auf Aufgaben nach dem SGB
verarbeitet werden. Die Geltendmachung von (ibergegangenen Unterhaltsan-
spriichen steht im Zusammenhang mit der Gewihrung der Sozialhilfe und ist
damit zum Aufgabenbereich des Sozialhilfetrdgers zu rechnen. Der Umstand,
dass der Anspruch seinen rechtlichen Charakter durch die Uberleitung durch
§ 91 BSHG nicht dndert, ein zivilrechtlicher Anspruch also durch den Rechts-
iibergang nicht zum Offentlich-rechtlichen wird, ist dabei aus meiner Sicht in
diesem Zusammenhang nicht von Belang.

Zwar scheidet eine Datenlibermittlung nach § 74 Satz 1 Nr. 1 Buchst. a SGB X
aus, da sie hiernach u. a. nur fiir ein gerichtliches, nicht aber fiir ein Verwal-
tungsverfahren zugelassen ist. Allerdings sind die Voraussetzungen des § 74
Satz 1 Nr. 2 Buchst, a SGB X erfiillt, da auch der Betroffene zivilrechtlich zur
Auskunft iiber die zur Geliendmachung eines Unterhaltsanspruchs erforderti-
chen Daten verpflichtet ist. Die in dieser Vorschrift ausdriicklich genannten
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Auskunftspflichten zwischen Verwandten gerader Linie nach § 1605 BGB, ge-
trennt lebenden Ehegatten nach § 1361 Abs. 4 Satz 4 BGB, geschiedenen Ehe-
gatten nach § 1580 Satz 2 BGB, dem nichtehelichen Kind, dem Vater bzw. der
Mutter nach § 1615 a BGB sowie der Mutter und dem Vater aus Anlass der
Schwangerschaft und Geburt eines Kindes nach § 1615 Abs. 3 Satz 1 BGB je-
weils i, V. m. § 1605 BGB sind zwar nicht einschligig. Diese Auskunftsansprii-
che sind jedoch, wie der Wortlaut der Bestimmung zeigt (,,insbesondere™), nicht

abschlieBend.

Beziiglich des in Rede stehenden Auskunftsanspruchs zwischen Geschwistern
zur Feststellung ihrer jeweiligen Unterhaltspflicht gegeniiber einem oder beiden
Elternteilen wird vereinzelt die Ansicht vertreten, dass in analoger Anwendung
des § 1605 BGB auch zwischen diesen Unterhaltsverpflichteten eine Auskunfts-
pflicht bestehe. Die iiberwiegende Auffassung in der Literatur geht dagegen da-
von aus, dass eine Erstreckung der Vorschrift auf Verwandte in der Seitenlinie
nicht moéglich ist. Auch nach dieser Ansicht ist ein Auskunftsanspruch zwischen
Geschwistern jedoch nicht ausgeschlossen. Auskunftsanspriiche zur Feststellung
der Unterhaltspflicht wurden urspriinglich von der Rechtsprechung aus § 242
BGB abgeleitet. Nachdem der Gesetzgeber in den erwédhnten Fillen derartige
Anspriiche ausdriicklich normiert hat, ist jedoch im Ubrigen ein Rickgriff auf
diese Vorschrift weiterhin méglich. Der Bundesgerichtshof (BGH) hat den
Grundsatz betont, dass dann ein Auskunftsanspruch besteht, wenn zwischen den
Beteiligten besondere rechtliche Beziehungen vertraglicher oder auBlervertragli-
cher Art bestehen, die es mit sich bringen, dass der Auskunfisbegehrende ent-
schuldbar iiber das Bestehen oder den Umfang seines Rechts im Unklaren und
deshalb auf die Auskunft des Verpflichteten angewiesen ist. In der genannten
Entscheidung hat der BGH mit dieser Erwigung den Auskunftsanspruch eines
Elternteils, der von einem Kind auf Unterhalt in Anspruch genommen wurde,
gegeniiber dem nach § 1606 Abs. 3 Satz 1 BGB anteilig verpflichteten anderen
Elternteil bejaht. Da diese Vorschrift auch fiir die Unterhaltspflicht zwischen
Geschwistern gilt, hat aufgrund dieser rechtlichen Sonderbeziehung ebenfalls
jeder Teil ein berechtigtes Interesse daran, die Einkommensverhéltnisse der ne-
ben ihm anteilig Verpflichteten zu erfahren. Der Auskunftsanspruch ergibt sich
somit aus § 242 BGB.

Das MFAS teilt diese Rechtsauffassung.

18.8  Ubermittiung von Mieterdaten an Sozialimter

Wohnungsbaugesellschaften machen hiaufig den ortlichen Sozialimtern Mittei-
lung dariiber, dass keine Miete gezahlt wird bzw. die Einleitung einer Riu-
mungsklage angestrebt wird. Gemidll § 28 Abs. 1 Satz 1 Nr. 2 BDSG 1st eine
Ubermittlung zulissig, soweit sie zur Wahrung berechtigter Interessen der Woh-
nungsbaugeselilschaften erforderlich 1st und kein Grund zu der Annahme besteht,
dass das schutzwiirdige Interesse des Betroffenen an dem Ausschluss der Uber-
mittlung berwiegt. Ich halte in derartigen Fillen eine Unterrichtung des Betrof-
fenen tiber die beabsichtigte Ubermittlung seiner Daten an das Sozialamt fiir an-
gebracht. Dieses kénnte in der Weise geschehen, dass der Betroffene von der
Wohnungsbaugesellschaft darauf hingewiesen wird, einen Antrag auf Sozialhilfe
beim zustiindigen Leistungstriger zu stellen. Kommt er dieser Aufforderung
nicht nach, so habe ich keine Bedenken, dass die erforderiichen Daten an das
Sozialamt iibermittelt werden,
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In diesem Zusammenhang weise ich auf die Anderung des § 15 a BSHG hin.
Nach Abs. 2 dieser Vorschrift teilt das Gericht, bei dem eine Klage auf Riiu-
mung von Wohnraum im Falle der Kiindigung des Mietverhdltnisses nach § 354
des BGB eingeht, dem zusténdigen Ortlichen Tréger der Sozialhilfe unverziiglich
bestimmte Daten mit. Die Ubermittlung unterbleibt, wenn die Nichtzahlung des
Mietzinses offensichtlich nicht auf Zahlungsunfihigkeit des Mieters beruht.

18.9 Arbeit statt Sozialhilfe

Die in den §§ 18 {ff. BSHG geregelten Aufgaben der ortlichen Sozialhilfetrdger
beziiglich der Hilfe zur Arbeit haben im Berichtszeitraum immer groBere Be-
deutung erlangt. Sozialhilfetriger haben z. T. selbst versucht, beschéftigungsiose
Sozialhilfeempfinger in Arbeitsverhiltnisse zu vermitteln, andere haben Be-
schiftigungsgesellschaften gegriindet oder haben sich privater Stellen bedient.

Datenschutzrechtlich unbedenklich ist in allen Fillen die folgende Vorgehens-
wetse:

1. Das Sozialamt stellt diejenigen Sozialhilfeempfinger fest, die fiir ein Be-
schiftigungsverhilinis in Frage kommen, und erhebt eventuell 1in diesem Zu-
sarnmenhang zusétzlich benotigte Daten.

2. Eine Dateniibermittlung an eine Beschiftigungsgesellschaft oder an eine pri-
vate Einrichtung ist geméB § 69 Abs. 1 Nr. 1, 2. Fall SGB X zulissig. Dabei
hat sich der Umfang der zu ibermittelnden Daten an dem Erforderlichkeits-
grundsatz zu orientieren. Einer Einwilligung der Betroffenen in diese Daten-
iibermittlung bedarf es nicht. Fiir datenschutzfreundlich halte ich es, wenn
die Betroffenen iiber die Dateniibermittiung und das Gesamtverfahren infor-
miert werden.

18.10 Akteneinsicht/Auskunftsanspruch

Gemil § 83 SGB X ist dem Betroffenen auf Antrag Auskunft liber die zu seiner
Person gespeicherten Daten zu erteilen. Hierzu gehért auch die Auskunft dber
die in Akten gespeicherten Daten. Eine Auskunft muss nach § 83 Abs. 4 Nr, 3
SGB X unterbleiben, soweit die Daten oder die Tatsache ihrer Speicherung nach
einer Rechtsvorschrift oder ihrem Wesen nach, insbesondere wegen der tiber-
wiegenden berechtigten Interessen eines Dritten, geheim gehalten werden miis-
sen. Wird nach dieser Rechtsvorschrift keine Auskunft erteilt, so habe ich auf

Verlangen des Auskunftsberechtigten zu priifen, ob die Ablehnung der Awus-
kunftserteilung rechtmiflig war (§ 83 Abs. 6 SGB X).

Ein Akteneinsichtsrecht besteht nach § 25 SGB X nur fiir Beteiligte eines lau-
fenden Verwaltungsverfahrens, jedoch gemiB § 25 Abs. 3 5GB X nicht, wenn
die Vorginge wegen der berechtigten Interessen der Beteiligten oder dritter Per-
sonen geheim gehalten werden miissen.

Da mich zu dieser Problematik in letzter Zeit hiufiger Anfragen von Kommunen
erreicht haben, will ich hierzu an dieser Stelle grundsétzlich Stellung nehmen.

Bei der Interessenabwidgung im Rahmen des § 83 Abs. 4 Nr. 3 bzw. § 25 Abs. 3
SGB X sind die Belange der auskunftsberechtigten Personen, das Geheimbal-
tungsinteresse der Personen, iiber deren Verhalten Auskunft erteilt werden soll,
und die besonderen Belange der Behtrde (§ 83 Abs. 4 Nr. 1) zu beriicksichtigen.
Das Interesse z. B. eines Informanten, der seinen Namen nicht preisgeben will,
und das gegenldufige Interesse des Auskunfitsberechtigten liegen auf der Hand.
Gegeniiber diesen Einzelbelangen gibt es oft ein herausgehobenes Interesse der
Verwaltung daran, von der Bevilkerung so weit wie moglich Hinweise fiir die
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Aufgabenwahrnehmung zu erhalten. Wiirde z. B. bekannt, dass ein Jugendamt
die Namen von Anzeigeerstattern ber vermuteter Kindesmisshandlung ohne
weiteres preisgibt, wiirde die Bereitschaft in der Bevilkerung zu sachdienlichen
Hinweisen sinken und die Aufgabenerledigung der Behdrde damit erheblich er-

schwert, Der grundsitzliche Schutz des Informanten muss allerdings begrenzt
werden, wenn Anhaltspunkte dafiir bestehen, dass dieser die Behérde wider bes-
seres Wissen oder leichtfertig falsch iiber den Betroffenen informiert oder gar
den Tatbestand einer falschen Verdichtigung (§ 164 StGB) oder der Beleidigung
bzw. tiblen Nachrede (§§ 185 f. StGB) erfiillt hat. Dagegen kann allein der Um-
stand, dass eine gegebene Information sich nach entsprechender Uberpriifung als
unrichtig herausstellt, im Hinblick auf eine mdglichst effektive Aufgabenwahr-
nehmung der Behdrde noch nicht zur Preisgabe der Informanten fihren (s. &.

20.1):

18.11. Verschliisselung von Diagnosen, ICD-10-Schlissel

Die in XIIT 9.8 geschilderte Erprobung des ICD-10-Schliissels hat in Pilotpro-
jekten in Niedersachsen und Sachsen-Anhalt stattgefunden. In Niedersachsen hat
die Kassenirztliche Vereinigung zum 1. April 1997 mit ca. 2 500 Arzten aus al-

len Fachgruppen den Modellversuch begonnen.

Einen Zwischenbericht hat die Kassenirztliche Vereinigung am 15, De-
zember 1997 dem Bundesministerium fiir Gesundheit vorgelegt. Dariiber hinaus
hat das Zentralinstitut der Kassendrztlichen Versorgung in der Bundesrepublik
Deutschland einen Ergebnisbericht iiber die erste Arztbefragung zur Praktibilitit

und Funktionalitit der Diagnoseverschliisselung erstellt.

Ich habe mich gemeinsam mit meinem Kollegen aus Sachsen-Anhalt und dem
Bundesbeauftragten fiir den Datenschutz intensiv mit den damit zusammenhén-
genden datenschutzrechtlichen Fragen beschiftigt. Auf eine Darstellung der
Probleme soll hier verzichtet werden, weil das Bundesministerium fir Gesund-
heit im Juni 1998 mitgeteilt hat, eine verbindliche Finfithrung der Verschliisse-
lung der Diagnosen (urspriinglich geplant zum 1. Januar 1998) se1 z. Z. nicht ab-

sehbar.

18.12 Daten fiir den Medizinischen Dienst

Fiir die Durchfiihrung der Beratung und die Begutachtung durch den Medizini-
schen Dienst der Krankenversicherung (MDK) ist es erforderlich, dass die Lei-
stungstriger im Einzelfall simtliche relevanten Unterlagen vorlegen.

Die Zurverfiigungstellung der notwendigen Unterlagen muss zeitnah geschehen,
damit im Begutachtungs- und Verwaltungsverfahren keine Nachteile aus even-

tuellen Verzégerungen entstehen und negative Auswirkungen auf die Leistungs-
gewihrung fiir die Versicherten vermieden werden.

Nach § 100 SGB X sind die Krankenkassen berechtigt, vom Arzt oder Angehd-
rigen eines anderen Heilberufes bzw. vom Krankenhaus oder der Vorsorge- und
Rehabilitationseinrichtung im Einzelfall Auskunft zu verlangen, soweit es fiir
die Durchfithrung der Aufgaben nach dem Gesetz erforderlich und gesetzlich
zugelassen ist oder der Betroffene im Einzelfall emgewﬂllgt hat. Sind die Daten
auferund dieser Einwilligung erhoben worden, darf eine Ubermittlung an den
MDK wiederum nur mit Einwilligung erfolgen. Eine Einwilligung ist auBBerdem
dann erforderlich, wenn Krankenkassen Unterlagen, die ihnen der Versicherte
iber setne Mitwirkungspflicht hinaus freiwillig selbst iiberlassen hat, an den
MDK iibermittelt werden sollen (§ 276 Abs. 1 SGB V).
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Die Krankenkassen bieten den betroffenen Arzten, Krankenhiusern und anderen
Stellen an, die medizinischen Unterlagen entweder direkt an den MDK zu {iber-
senden oder im verschlossenen Umschlag iiber dic Krankenkasse an den MDK
welterzuleiten.

Stellt der Gutachter des MDXK fest, dass fiir die gutachterliche Stellungnahme
und Priifung weitere medizinische Unterlagen erforderlich sind, fordert der

MDK diese ergdnzenden Unterlagen selbststandig bei den Leistungserbringern
an (§ 276 Abs. 2 Satz 1, 2. Halbsatz SGB V).

Die beschriebenen Abldufe zur Begutachtung durch den MDK finden im Rah-
men der Pflegeversicherung entsprechende Anwendung. Hinsichtlich der Erhe-

bung, Speicherung und Nutzung von Sozialdaten gelten die Vorschriften des
Zweiten Kapitels des SGB X 1. V. m. §§ 93, 94, 97 SGB XL

Nach § 18 Abs. 4 SGB XI sind die Pflege- und Krankenkassen sowie die Lei-
stungserbringer verpflichtet, dem MDK die fiir die Begutachtung erforderlichen
Unterlagen vorzulegen und Auskiinfte zu erteilen.

Der MDK soll die behandelnden Arzte des Versicherten, insbesondere die Haus-
irzte, in die Begutachtung einbeziehen und irztliche Auskiinfte und Unterlagen
iber die fiir die Begutachtung der Pflegebediirftigkeit wichtigen Vorerkrankun-

gen sowte Art, Umfang und Dauer der Hiltebediirftigkeit einholen, soweit der
Versicherte eingewilligt hat (§ 18 Abs. 3 SGB XI).

18.13 Fehlbelegungspriifungen in Krankenhiusern durch den Medizinischen
Dienst

Gemdf § 17 a Krankenhausfinanzierungsgesetz (KHG) wirken die Krankenkas-
sen insbesondere durch gezielte Einschaltung des Medizinischen Dienstes der
Krankenversicherung (MDK) darauf hin, dass Fehlbelegungen vermieden und
bestehende Fehlbelegungen ziigig abgebaut werden, Zu diesem Zweck darf der
MDK Einsicht in die Krankenunterlagen nehmen. Der MDK verarbeitet insofern
Sozialdaten. Die Krankenkassen diirfen den MDK nach § 17 a Abs. 2 KHG
1. V.m. § 275 Abs. 4 SGB X mit einzelfalliibergreifenden, wohl auch mit hin-
sichtlich der Versicherten stichprobenartigen, allerdings nicht mit flichendek-
kenden Uberpriifungen von Krankenhdusern beauftragen, Auswahllisten zur
Vorbereitung einer Stichprobe diirfen mangels Erforderlichkeit keine Patienten-
namen enthalten. Fille von privat versicherten Patienten oder Fille von Sozial-
hilfeempfingern diirfen nicht mitgeteilt werden.

18.14 Hilfe bei Schwangerschaftsabbriichen

Nach emer Verwaltungsvereinbarung zur Durchfiithrung des Verfahrens der Ko-
stenerstattung zwischen dem Land Niedersachsen und den Landesverbidnden der
gesetzlichen  Krankenkassen  {ibersenden die  Krankenkassen  Kopi-
en/Durchschriften der Abrechnungsbelege der Arztinnen/Arzte, Krankenhiuser
oder Einrichtungen, die Schwangerschaftsabbriiche durchgefihrt haben, dem
Niedersichsischen Landesamt fiir Zentrale Soziale Dienste (NLZSA). Die Ab-
rechnungsbelege enthalten nach dem mir vorliegenden Muster Namen, Vorna-
men und Geburtsdatum der Patientinnen, Die Abrechnung erfolgt damit nicht
fall-, sondern personenbezogen.
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Gegen dieses Verfahren habe ich Bedenken. Es wird der Forderung des § 3
Abs. 5 des ,,Gesetzes zur Hilfe fiir Frauen bei Schwangerschaftsabbriichen in be-

sonderen Fillen® hinsichtlich der Beachtung des Persdnlichkeitsrechts der be-
troffenen Frauen nicht gerecht. Ich habe das damalige Niedersdchsische Frau-

enministerium darauf hingewiesen und gebeten, sich fiir eine anonymisierte Ko-
stenerstattung einzusetzen.

Meiner Forderung nach Anonymisierung ist insbesondere entgegengehalten
worden, die ordnungsgemifle Durchfiihrung des Abrechnungsverfahrens verlan-
ge die Angabe von Namen und Vornamen der Patientinnen. Andernfalls kénnten
Kostenerstattungsantriige, die weder dem Grunde noch der Hohe nach gerecht-
fertigt seien, nicht zuriickgewiesen werden. So wiirden z. T. Erstattungsantrige
fiir Frauen gestelit, die weder ihren Wohnsitz noch ihren gewShnlichen Aufent-
halt in Niedersachsen haben, Leistungen abgerechnet, die nicht in die Kostener-
stattungspflicht der gesetzlichen Krankenkassen fallen, oder Abrechnungen fiir
Schwangerschaftsabbriiche nach der 13. Kalenderwoche vorgelegt, ebenso Dop-
pelabrechnungen fiir denseiben Schwangerschaftsabbruch.

Nach mehrfachem Schriftwechsel habe ich die Angelegenheit mit dem Nieder-
siichsischen Frauenministerium und dem NLZSA erortert. Die Besprechung hat
zu der iibereinstimmenden Einschitzung gefiihrt, dass die angefiihrten Gesichits-
punkte einer fallbezogenen Abrechnung nicht entgegengehalten werden kdnnen.
Bei den genannten Fallkonstellationen sind nicht Name und Vorname der Frau,
sondern jeweils andere Kriterien (wic Wohnsitz, Schwangerschaftswoche etc.)
fiir die Priifung der Erstattungsfihigkeit von Bedeutung. Um den fiir Abrech-
nungszwecke nicht erforderlichen Personenbezug zu vermeiden, sollte deshalb
eine Kennziffer, die sich z. B. aus dem Institutionskennzeichen der Krankenkas-
se und der Krankenversichertennummer zusammensetzen konnte, verwendet

werden.

In einem Schreiben an die Landesverbiande der gesetzlichen Krankenkassen ha-
be ich angemahnt, die Verwaltungsvereinbarung entsprechend zu &ndern und die
verwendeten Formulare zu iberarbeiten.

Nach ca. einem halben Jahr haben mir die Verbinde der gesetzlichen Kranken-
kassen in Niedersachsen mitgeteilt, die von mir vorgeschlagene umfassende An-
onymisierung sei aus Sicht der Krankenkassen nicht durchfithrbar, Nach Auffas-
sung der Verbidnde der gesetzlichen Krankenkassen in Niedersachsen ist sie auch
nicht erforderiich. Da alle Mitarbeiter der Krankenkassen zur Verschwiegenheit
verpflichtet seien, knne kein Unbefugter Kenntnis von den persénlichen Daten
der Betroffenen erlangen. Die Verbinde gehen auch davon aus, dass das NLZSA
als Erstattungsstelle fiir zahlreiche Vorgénge, in denen personenbezogene Daten
eine Rolle spielen, grundsitzlich der Verschwiegenheitspflicht unterliegt. Aus
diesen Griinden halten die Verbinde eine Anderung der Verwaltungsvereinba-
rung nicht fiir sinnvoll.

Folgt man dieser Argumentation, so wiren datenschutzrechtliche Regelungen im
offentlichen Bereich fiberhaupt nicht vonndten, da alle Bediensieten einer Ver-
schwiegenheitspilicht unterliegen. Das Unverstdndnis der Verbinde der gesetz-
lichen Krankenkassen fiir datenschutzrechiliche Belange der Schwangeren ist
bemerkenswert. Ich werde weiter mit Nachdruck darauf dringen, dass die der-
zeitige Praxis gedndert wird.
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19 Gesundheit

Weitergabe von Patientendaten an die Rechtsabteilung eines Krankenhau-
ses

Ein Krankenhauspatient beklagte sich dariiber, dass seine Patientendaten von der
behandelnden Fachabteilung an eine nicht medizinische Abteilung des Kranken-
hauses weitergegeben worden seien.

Das von mir um eine Stellungnahme gebetene Krankenhaus teilte mit, der Leiter
der Fachabteilung sei gezwungen gewesen, zahlreiche Patientenprobleme und
die Betreuung der Patienten mit einem Vertreter der Rechtsabteilung des Kran-
kenhauses zu besprechen. Ublicherweise nenne die Fachabteilung in solchen
Féllen nicht den Namen des Patienten, sondern nur seine Initialen. In dem Falle
des Patienten, der sich an mich gewandt hatte, habe der Mitarbeiter der Rechts-
abteilung jedoch Einsicht in die Patientenunterlagen nehmen miissen. Bs wiirden
jedoch von nun an Patientennamen nicht mehr an die Rechtsabteilung weiterge-
geben.

Aufgrund dieser Stellungnahme gehe ich davon aus, dass in Zukunft die Rechts-
abteilung nur im erforderlichen Umfang, etwa ber einer Vertretung des Kran-
kenhauses in einem gerichtlichen Verfahren, Kenntnis vom Namen des Patienten
erhalt.

20 Kinder- und Jugendhilfe

20.1  Vertrauliche Behandlung von Anzeigen durch Mitarbeiter des Jugendamtes

Bei den Jugenddmtern gehen hidufig Hinweise aus der Bevolkerung auf ein
moglicherweise auch strafrechtlich relevantes Verhalten von Eltern ein. Auf sol-
che Informationen sind die BehOrden zur Gewihrleistung einer sachgerechten
Sozialarbeit dringend angewiesen. In diesen Fillen wird hiufig um vertraulichen
Umgang mit den Daten gebeten, insbesondere legen die Anzeigeerstatter Wert
darauf, dass ihre Person der betroffenen Familie nicht bekannt wird. Stellt sich
im Rahmen der Nachforschungen des Jugendamtes heraus, dass dieses aufgrund
entsprechender Informationen handelt, versuchen die Betroffenen moglicherwe-
se durch eine Strafanzeige, etwa wegen iibler Nachrede, den jeweiligen Hin-
weisgeber in Erfahrung zu bringen. In der ganz iiberwiegenden Zahl der Fille
sind derartige Straftatbestinde jedoch nicht erfiillt. Die Anzeigeerstatier haben
vielmehr in berechtigter Sorge Beobachtungen iiber Verhaltensauffilligkeiten
von Kindern, Anzeichen von Verletzungen und andere Wahrnehmungen, die
Anlass zur Vermutung geben, dass Ubergriffe gegeniiber Kindern oder Jugendli-
chen stattgefunden haben koOnnten, an das Jugendami weitergegeben. In einer
Vielzahl der Fille diirfte hier auch der Rechtfertigungsgrund des § 193 S5tGB er-
fiillt sein. Bisher wurde auch bei einer Einstellung des strafrechilichen Ermuti-
lungsverfahrens wegen eines EBhrverletzungsdelikts dem Anzeigeerstatter der
Name der Person mitgeteilt, gegen die ermittelt wurde. Der Hinweisgeber, der
sich im guten Glauben an das Jugendamt gewandt hatte, wurde damit aus seiner
Sicht bloBgestelit,

Um dies zu vermeiden und so Biirgerinnen und Biirger nicht von notwendigen
Informationen gegeniiber dem Jugendamt abzuhalien, hat der Landkreis Osna-
briick sich mit der dortigen Staatsanwaltschaft auf folgende Verfahrensweise
verstindigt: Wenn ein Anzeigeerstatter um vertraulichen Umgang mit seinen In-
formationen bittet, wird mit thm vereinbart, dass das Jugendamt im Fall eines
staatsanwaltschaftlichen Ermittlungsverfahrens zur Aufklarung der Vorwiirie
nur den Inhalt der Aussagen an die Staatsanwaltschaft weitergibt. Sollte sich
daraufhin ein Verfahren wegen Ubler Nachrede oder eines anderen Ehrverlel-
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zungsdelikts anschlieBen, geben die Mitarbeiter des Jugendamts eine dienstliche
Erklarung tiber den Inhalt der Anzeige ab bzw. bekunden diese als Zeugen. Er-
geben die Ermittlungen keinen Tatverdacht, wird das Verfahren ,,gegen unbe-
kannt“ eingestellt. Die Staatsanwaltschaft behalt sich allerdings vor, den Anzei-
geerstatter zu vernehmen, soweit dies im Rahmen der gefithrten Ermuttlungen er-
forderlich sein sollte. In diesem Fall erwirkt die Staatsanwaltschaft beim zustan-
digen Amtsgericht einen Beschluss nach § 73 SGB X zur Ubermittlung der not-
wendigen Sozialdaten fiir Strafverfahrenszwecke.

Sollte im Einzelfall ein hinreichender Tatverdacht gegen einen Anzeigeerstatter
bestehen, werden ebenfalls aufgrund richterlichen Beschlusses die Angaben zur
Person des Anzeigeerstatters an die Staatsanwaltschait weitergegeben.

Ich halte diese Verfahrensweise zur vertraulichen Behandlung von Anzeigen fiir
einen datenschutzfreundlichen und nachahmenswerten Weg, um die Anonymatét
von Anzeigeerstattern sc lange zu wahren, wie der Ermittiungsstand es zuldsst.
Das Justizministerium hat gegen diese Vorgehensweise keine Bedenken erho-
ben.

20.2  Ubermittlung personenbezogener Daten fiir die Durchfithrung von Straf-
verfahren

Uber eine Ubermittlung von Sozialdaten zur Durchfithrung eines Strafverfahrens
ist durch richterliche Anordnung zu entscheiden (§ 73 Abs. 3 SGB X). Vor Er-
lass eines Beschlagnahme- oder Durchsuchungsbeschiusses hat der Richter die
materiell-rechtlichen Voraussetzungen zu priifen, insbesondere, ob hinreichende
Anhaltspunkte fiir ein Verbrechen oder Vergehen vorliegen, ob der Datenum-

fang sich an der Art der Straftat (Verbrechen oder Vergehen) orientiert, ob die
Ubermittlung der Sozialdaten fiir die Durchfilhrung des Strafverfahrens erfor-

derlich ist und ob der Grundsatz der VerhiltnismaBigkeit gewahrt 1st.

Die SGB-Stellen haben nicht die Aufgabe, richterliche Anordnungen umfassend
zu {iberpriifen. Sie wiren hierzu auch nicht in der Lage. Ergeben sich bet einer
Schliissigkeitspriifung Zweifel an der RechtmiiBBigkeit der richterlichen Anord-
nung (z. B. weil die Einschrinkung der Ubermittiungsbefugnis nach § 73 Abs. 2
oder § 76 SGB X nicht beriicksichtigt worden ist), ist der Angelegenheit weiter
nachzugehen.

Ich halte es fiir sachgerecht, in einem solchen Falle etwa die Polizeibeamten auf
die Rechtswidrigkeit eines Durchsuchungs- oder Beschlagnahmebeschlusses
hinzuweisen und darauf hinzuwirken, dass die angeordnete Dateniibermittiung
zunichst unterbleibt. Geben sich die Beamten jedoch hiermit nicht zufrieden, ist
nach der Rechtslage die SGB-Stelle verpflichtet, die von 1hr als unzulédssig ange-
schene Dateniibermittiung vorzunehmen. Im Konfliktfalle kdnnen Zweifel an
der RechtmiBigkeit der richterlichen Anordnung letztlich nur durch den Rechts-
behelf der Beschwerde nach §§ 304 ff. StPO geltend gemacht werden. Die Be-
schwerde hat keine aufschiebende Wirkung (§ 307 Abs. 2 StPQ), so dass dane-

ben die Aussetzung des Vollzugs beantragt werden muss.

Eine groBBe Bundesbehdrde hat hierzu folgende Regelung getrofien, die auch fiir
die niedersdchsischen SGB-Stellen richtungsweisend sein kann:

~sowelt Durchsuchungs- und Beschlagnahmebeschliisse im Sinne der Strafpro-
zessordnung vollzogen werden sollen, obwohi eine Ubermittlung von Sozialda-
ten nicht zulassig ist, ist gegen diese Beschliisse im Hinblick auf § 35 Abs. 3
SGB I gemill § 306 Strafprozessordnung Beschwerde einzulegen und das Be-
schwerdegericht um Aussetzung des Vollzuges zu ersuchen,
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Sofern Strafverfolgungsbehtrden oder Gerichte vollstindige Akten beschiag-
nahmen wollen und auf deren Herausgabe bestehen, obwohl nur die Ubermitt-
lung einzelner Sozialdaten erfolgen darf, ist die Akte in verschlossenem Umn-
schlag unter gesonderter Beifligung der Beschwerde nach Abs. 1 auszuhindi-

(19

gen,

In diesern Zusammenhang welse ich auf emnen Beschluss des QLG Celle vom
30. Juli 1997 — 2 Ws 157/97 — (NJW 1997, 2964) hin, in dem festgestellt wird.
dass es objektiv willkiirlich 1st, wenn der Tatrichter zur Durchsetzung eines
Auskunftsbegehrens gegeniiber emner Sozialbehorde, das als besonders eilig an-
gesehen wird, statt einer richterlichen Anordnung nach § 73 SGB X cinen
Durchsuchungs- und Beschlagnahmebeschiuss erldsst.

20.3  Dateniibermittlung vom Jugendamt an das Sozialamt

Eine groe Kommune hat die Frage aufgeworfen, ob bei folgender Fallkonstel-
lation eine unaufgeforderte Dateniibermittlung vom Jugendamt an das Sozialamt
zulédssig ist: Einem Jugendlichen aus einer Familie, die Hilfe zum Lebensunter-
halt erhilt, werden Jugendhilfeleistungen gewdhrt, die mit einer Fremd-
unterbringung verbunden sind. Vom Beginn dieser Leistung an ist der Jugendli-
che bei der Gewihrung der Sozialhilfe nicht mehr zu beriicksichtigen. Das Ju-
gendamt soll in solchen Fillen dem Sozialamt unaufgefordert mitteilen, dass der
Jugendliche nicht mehr Mitglied der sozialhilferechtlichen Bedarfsgemeinschafi
ist und insoweit Hilfe zum Lebensunterhalt nicht mehr gezahlt werden muss, Ei-
ne Mittellung an das Sozialamt iiber die einzelne JugendhiifemalBnahme ist nicht
beabsichtigt.

Eine Dateniibermittlung nach § 69 SGB X setzt im Bereich der Jugendhilfe zu-
nidchst voraus, dass hierdurch der Erfolg der gewihrten Jugendhilfeleistung nicht
in Frage gestellt wird (§ 64 Abs. 2 SGB VIII). Damit ist eine ,,Ubermittlungs-
automatik’ von vornherein ausgeschlossen. Zudem muss vor einer Datentiber-
mittlung 1m Einzelfall gepriift werden, ob hierdurch ein besonderer Vertrauens-
schutz gefihrdet wiirde (§ 65 SGB VIII). Geht man davon aus, dass diese Ge-
sichtspunkte hier etner Datentibermiitlung nicht entegenstehen, so ist dennoch

eine generelle Ubermittlung der in Rede stehenden Daten an das Sozialamt nicht
erforderlich.

Die Argumentation der Kommune, die Erforderlichkeit ergédbe sich bereits aus
dem Umstand, dass die Gewiihrung der Jugendhilfeleistung sich hier unmittelbar
auf die Hdhe des Sozialhilfeanspruchs auswirke, trifft nicht zu.

Da das Grundrecht auf informationelle Selbstbestimmung den Einzelnen schiitzt,
muss die Frforderlichkeit in jedem Einzelfall vorliegen. Teilt der Empfianger der
Jugendhilfeleistung — wie es seiner Rechtspflicht entspricht — die Leistungsge-
wihrung dem Sozialamt mit, i1st ein Erfordernis fiir eine Unterrichtung dieses
Amtes durch das Jugendamt nicht gegeben. Da das Jugendamt in der Regel kei-
ne Kenntnis dariiber haben diirfte, ob das Sozialamt von der Verdnderung in den
Lebensverhiltnissen des Sozialhilfeempfangers bereits Kenntnis erlangt hat, darf
es die in Rede stehenden Daten nicht etwa 1m Hinblick darauf, dass ein gewisser
Teil der Betroffenen méglicherweise seiner Mitteilungspflicht nicht geniigt, die
Informationen weitergeben. Aus diesem Grunde scheidet eine generelle Unter-
richtung des Sozialamtes nach § 69 Abs. 1 Nr. 1, 3. Alt. SGB X in diesen Fillen
aus. Eine Datenilibermittlung ist allerdings dann zuldssig, wenn im Einzelfall
konkrete Anhaltspunkte dafiir vorliegen, dass die Familie, die Jugendhilfelei-
stungen bezieht, threr Pflicht zur Unterrichtung des Jugendamtes nicht nach-
kommt.
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Da die Dateniibermittlung auch nicht auf eine andere Befugnisnorm gestiitzt
werden kann, kiime nur in Betracht, die Betroffenen — etwa im Zusammenhang
mit einer Belehrung iiber ihre Mitteilungspflichten — um eine Einwilligung zu
bitten, dass das Jugendamt (im Rahmen der Erforderlichkeit) die Unterrichtung

des Sozialamtes fir sie tibernimmit.

Das Kultusministerium und das Ministerium fiir Frauen, Arbeit und Soziales, die
ich wegen der grundsitzlichen Bedeutung der Angelegenheit um thre Stellung-
nahme gebeten habe, teilen meine Auffassung. Sie haben zusitzlich darauf hin-
gewiesen, dass die Erforderlichkeit der Dateniibermittlung auch dann entfalle,
wenn die Daten bei den Betroffenen erhoben werden konnen. Dem 1st zwar
grundsitzlich zuzustimmen. Bei der vorliegenden Fallkonstellation scheidet die-
se Moglichkeit allerdings aus, weil das Sozialamt regelmiBig keine konkreten
Anhaltspunkte fiir die Gewihrung der jeweiligen Jugendhilfeleistung haben

diirtte.

21 Forschung

21.1 Forschung und Datenschutz: Unvereinbare Gegensitze?

Von manchen Forschern wird immer wieder die Behinderung der Forschung
durch datenschutzrechtliche Vorgaben angeprangert. Dieses Thema wird auch in
einer Denkschrift der Deutschen Forschungsgemeinschaft (DFG) aus dem Jahre
1996 aufgegriffen, in der einerseits auf positive Entwicklungen ber der Verein-
barkeit dieser gegensitzlichen Bereiche hingewiesen wird, andererseits aber zu
weit gehende Behinderungen durch Datenschutzregelungen in den Bereichen
Sozialwissenschaften, Erziehungswissenschaften, Kriminologie, Geschichtswis-
senschaften und der medizinischen Forschung aufgefiihrt werden. Die Daten-

schutzbeauftragten sind bereits in der Vergangenheit auf diese Kritik eingegan-
gen und haben darauf hingewiesen, dass zwischen den Grundrechten der For-

schungsfreiheit und der informationellen Selbstbestimmung- ein verniinftiges
Gleichgewicht beibehalten werden muss und dass die Einschrinkung der For-
schung durch datenschutzrechtliche Regelungen weitaus geringer ist, als von
manchen Kritikern behauptet wird (vgl. XIII 22).

Die Erfahrungen aus meiner Daténschutzpraxis zeigen, dass in konkreten Pro-
jekten weit weniger Probleme auftreten, als die Gffentliche Kritik suggerieren
will (siche 21.2). Vielfach sehen die Forscher selbst die Datenschutzprobleme

und suchen nach verniinftigen L&sungen. Auch sind sie oft auf die freiwillige
Mithilfe der Betroffenen angewiesen und haben von daher schon das Bestreben,
ein datenschutzrechtlich unangreifbares Konzept anzubieten.

Dass nach pragmatischen Losungen gesucht wird, zeigen die gemeinsamen Ak-
tivitdten der Deutschen Arbeitsgemeinschaft fiir Epidemiclogie (DAE) und des
Arbeitskreises Wissenschaft der Konferenz der Datenschutzbeauftragten des
Bundes und der Linder. In gemeinsamen Workshops wurden Probleme bei der
epidemiologischen Forschung durch datenschutzrechtliche Restriktionen unter-
sucht und Losungswege gefunden. Ergebnis ist das Arbeitspapier ,.Epidemiolo-
gie und Datenschutz®, das Lésungsansidtze zu folgenden Problemfeldern liefert:

— Zweckbindung von personenbezogenen Daten,

~ Loschung der Daten nach Beendigung des Forschungsvorhabens,
—  Weitergabe anonymisierter Daten,

- Gestaltung der Einverstindmserklirung,

— Verkniipfung personenbezogener Datensiitze z. B. bei Kohortenstudien,
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- Nutzung der amtlichen Statistik,

~ Aufbewahrung von Daten der amtlichen Statistik,

— Nutzung von Krebsregistern fiir Fall-Kontroll-Studien,
— Datenschutzfragen bei bundesweiten Studien.

Das Arbeitspapier kann itber das Internet-Angebot des Hessischen Datenschutz-
beauftragten (www.hessen.de/hdsb), der den Vorsitz im Arbeitskreis Wissen-
schaft innehat, abgerufen oder bei mir angefordert werden. Die Suche nach
pragmatischen Losungen ist der richtige Weg, um die von Kritikern angefiihrten
Forschungshindernisse aus dem Weg zu rdumen oder zumindest zu minimieren.
Dieser Weg sollte auch in anderen Spezialgebieten der Forschung beschritten
werden.

Bestimmte Forscherkreise, insbesondere die Arbeitsgemeinschaft der Wissen-
schaftlichen Medizinischen Fachgesellschaften (AWMEF), gehen aber iiber die
Suche nach pragmatischen Ldsungen weit hinaus, Sie fordern grundsitzliche
Gesetzesanderungen, etwa die Einfithrung eines medizinischen Forschungsge-
heimnisses und die Ersetzung der staatlichen Kontrolle durch eine Selbstkon-
trolle der Forscher. Solche Gesetzesinderungen brichten aber nicht nur eine
deutliche Verschlechterung der Datenschutzrechte der Betroffenen mit sich. Sie
wiren auch eine Gefahr fiir das Grundrecht auf Forschungsfreiheit, wenn bei-
spielsweise nur bestimmten, ,,genchmen® Forschern das medizinische For-
schungsgeheimnis zugestanden wiirde oder die Gremien der Selbstkontrolle auf-
grund ihrer Tatigkeit nicht unbefangen die Vorhaben ihrer Kollegen bewerten
kdnnten. Ich stehe solchen Entwicklungen eher skeptisch gegeniiber und plidie-
re daftir, die bestehenden gesetzlichen Regelungen im Grundsatz beizubehalten,

21.2 Datenschutzaufsicht im Forschungsbereich: Mehr Beratung als Kontrolle

Auch wenn das Interesse der Forschung in den meisten Fillen nicht personenbe-
zogenen Daten gilt, so wird doch das Recht auf informationelle Selbstbestim-
mung der betroffenen ,,Probanden® durch beinahe jedes Forschungsvorhaben be-
rithrt. Der Gesetzgeber hat daher die Datenverarbeitung zu Forschungszwecken
tn den Datenschutzgesetzen besonders beriicksichtigt, § 25 NDSG regelt als all-
gemeine ,Forschungsklausel” die Verarbeitung personenbezogener Daten fiir
wissenschaftliche Zwecke durch offentliche Stellen, die Forschung betreiben,
sowlie die Ubermittlung von o6ffentlichen Stellen an Forschende. Nach § 25
Abs. 2 NDSG diirfen in wissenschaftlichen Forschungsvorhaben personenbezo-
gene Daten, die fur andere Zwecke oder fiir ein anderes Forschungsvorhaben er-
hoben oder gespeichert worden sind, nur verarbeitet werden, wenn die Betroffe-
nen eingewilligt haben, eine Rechtsvorschrift dies vorsieht oder Art und Verar-
beitung der Daten darauf schlieflen lassen, dass ein schutzwiirdiges Interesse der
Betroffenen der Verarbeitung der Daten fiir das Forschungsvorhaben nicht ent-
gegensteht oder das &ffentliche Interesse an der Durchfiihrung des Forschungs-
vorhabens das schutzwiirdige Interesse der Betroffenen erheblich iiberwiegi.
Beim Zugang zu personenbezogenen Informationen sollte zusitzlich der Grund-
satz der Datensparsamkeit beachtet werden. Jeder Forschende sollte methodisch
gezwungen sein, mit moéglichst wenig Daten auszukommen und sie zum frii-

hestmdglichen Zeitpunkt zu anonymisieren. Dies verhindert die viel zitierten
wDatenfriedhdfe”,

Ich stehe mit vielen Forschenden im stindigen Dialog. Dabei fungiere ich in er-
ster Linie als Berater, der Gestaltungshilfen gibt, um das wissenschaftliche Vor-
gehen auf einen gréfftmoglichen Schutz der Personlichkeitsrechte der Betroffe-
nen auszurichten. Nach diesen Beratungen bedanken sich die Forschenden hiu-
fig bel mir, weil sie neben Informationsmaterialen einfache, datenschutzfreund-
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lichere Wege zum Forschungsziel genannt bekommen haben, ohne Qualitits-
verluste der Forschungsergebnisse befiirchten zu miissen. Sicherlich ist auch ei-
ne positive datenschutzrechtliche Bewertung eines Projektes durch mich eine
wichtige Voraussetzung, um Probanden zur Teilnahme zu bewegen. Auf diese
Weise konnen datenschutzrechtlich bedenkliche Schritte von vornherein ver-
mieden werden. Mir sind keine Beispiele bekannt, bet denen sich dieses Vorge-

hen als falsch erwiesen hitte.

In den Jahren 1997/98 war ich bei insgesamt 40 Forschungsvorhaben beteiligt.
Ich habe in keinem einzigen Fall ein Forschungsvorhaben formell beanstanden

miissen. Bei den meisten Vorhaben wurden Einwilligungen der Probanden ein-
geholt. Hierzu habe ich eine Muster-Einwilligung entwickelt, der den Forschen-
den im Rahmen der Beratungsgespriche iibergeben wurde.

Lediglich zweimal wurde eine Abwigung zwischen den schutzwiirdigen Interes-
sen der Betroffenen und dem 6ffentlichen Interesse an der Durchfithrung des
Forschungsvorhabens vorgenommen. Fiir eine solche Abwigung lassen sich

keine allgemeinen Regeln aufstellen. Sie muss fiir jedes Forschungsprojekt ge-
sondert getroffen werden. Hierbei sollten folgende Aspekte untersucht und dar-

gestellt werden:
~ Zielsetzung und Begriindung des Projekites,

- Art und Umfang der im Forschungsvorhaben zu erfassenden personenbezo-
genen Daten,

— Anzahl der Betroffenen,
~ Zeitpunkt der Pseudonymisierung/Anonymisierung,
- Giite der Anonymisierung,

- Ablauf des Projektes,
—~ Art und Weise der Auswertung,

— Anzahl der Forschenden,

— Zeitraum der Vorhaltung personenbezogener Daten,

- Datensicherung.

Ich gehe davon aus, dass auch in Zukunft der Dialog mit mir gefithrt wird und
mein Beratungsangebot Zuspruch findet. Ich stehe hierfiir auch mit den behord-
lichen Datenschutzbeauftragten, insbesondere den Datenschutzbeauftragten der
Hochschulen, in Kontakt, die im Rahmen der letzten Novellierung des NDSG
stirker in die datenschutzrechtliche Kontrolle von Forschungsvorhaben einge-

bunden wurden.

22 Hochschulen

22.1 Telefon- und Vorlesungsverzeichnisse im Internet?

Im Hochschulbereich wird das Internet so intensiv wie in kaum einem anderen
Bereich genutzt. Schwerpunkt ist natiirlich der Austausch von Forschungsergeb-
nissen. Der Besuch der Hochschul-Homepages macht aber schnell deutlich, dass
dariiber hinaus in den schillerndsten Variationen auch personenbezogene Daten
von Hochschulbediensteten und Studenten présentiert werden. Es finden sich
Telefonlisten, Vorlesungsverzeichnisse, Namenslisten mit Gruppen- und Einzel-
bildern, Lebensldufe, Klausurergebnisse und vieles mehr. Haufig sind Daten von
den betroffenen Personen selbst oder auf deren Veranlassung hin eingestellt
worden. Dies trifft aber ldngst nicht immer zu. Viele Mitarbeiter oder Studenten
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werden durch diese Praxis und durch die weltweite Verbreitung des Internets er-
heblich in ihrem Recht auf informationelle Selbstbestimmung beeintriichtigt.

Ich habe mich zu dieser Problematik in meinem letzten Titigkeitsbericht gediu-
Bert (XII 23.1). Offenbar bestand aber immer noch viel Unsicherheit in dieser
Sache, die dazu fiihrte, dass beim letzten Verfahren zur Novellierung des Nie-
dersdchsischen Hochschulgesetzes der Wunsch an den Gesetzgeber herangetra-
gen wurde, die Verdffentlichung von ,,Vorlesungs- und Institutionenverzeichnis-
sen” 1m Internet pauschal filir zuldssig zu erklidren. Einer solchen Regelung
konnte 1ch nicht zustimmen, da sie das Recht der Betroffenen auf informatio-
nelle Selbstbestimmung viel zu weitreichend eingeschrinkt hiitte. Ergebnis der
Gesetzesberatungen war, auf eine Regelung im Gesetz zu verzichten und auf
dem Erlasswege eine klare Richtschnur fiir alle niedersichsischen Hochschulen
zur Verfiigung zu stellen.

Dieser Erlass ist inzwischen mit mir abgestimmt und im Niedersidchsischen Mi-
nisterialblatt (1998 S. 984) versffentlicht worden. Er fiihrt aus, dass eine Verdf-
fentlichung im Internet zuléssig ist, soweit es sich um folgende Daten handelt:

— Forschungsergebnisse unter Nennung der Autorinnen und Autoren sowie der
Fo; schungseinrichtung,

— Ankiindigungen und Berichte von Tagungen mit Namen der Referentinnen
und Referenten und Kontakadressen,

- Namen, Kontaktadressen und Forschungsgebiet der unmittelbar in Forschung
und Lehre tdtigen Bediensteten,

-~ Sprechzeiten sowie Bezeichnungen und Termine von Lehrveranstaltungen
der lehrenden Bediensteten,

— Private Kontaktadressen nur, wenn die vorgenannien Bediensteten sonst
dienstlich nicht erreichbar sind.

Weitere Angaben diirfen nur mit schriftlich erklirter Einwilligung der Betroffe-
nen verOffentlicht werden. Die Vertffentlichung von Studentendaten ohne Ein-
willigung ist grundsitzlich unzulidssig.

Der Erlass stellt eine pragmatische Vorgabe dar, die den Bediirfnissen der Hoch-
schulen weitgehend gerecht werden sollte, ohne die Datenschutzrechte der Be-
troffenen liber das zuldssige MaB hinaus zu beeintrichtigen. Seit der Ver&ffent-
lichung des Erlasses gibt es praktisch keine Nachfragen oder Beschwerden mehr
zu diesem Problembereich, ein klares Indiz dafiir, dass hier der richtige Weg
eingeschlagen wurde.

22.2 Gemeinsamer Bibliotheksverbund norddeutscher Linder

Zum Gemeinsamen Bibliotheksverbund (GBV) mit der Verbundzentrale in der
Niedersichsischen Staats- und Universititsbibliothek Géttingen gehoren inzwi-
schen die Freie Hansestadt Bremen, die Freie und Hansestadt Hamburg sowie
die Lidnder Mecklenburg-Vorpommern, Niedersachsen, Sachsen-Anhall,
Schleswig-Holstein und der Freistaat Thiiringen. Rechtsgrundlage des Nieder-
sachsischen Bibliotheksverbundes sind §§ 129 und 130 des Niedersichsischen
Hochschulgesetzes (NHG). Dariiber hinaus enthilt der Runderlass des Nieder-
sdchsischen Ministeriums fiir Wissenschaft und Kultur vom 25. August 1992
(Nds. MBL. 1992 S. 1386) niihere Verfahrensregeln und Festlegungen zum Da-
tenkatalog. Der Erlass ist auch nach Aussage des Ministeriums fiir Wissenschaft
und Kultur dringend iiberarbeitungsbediirftig.
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Der Zugang zu den zentralen Nachweisdatenbanken erfolgt in aller Regel iiber
das Internet. Fiir die kostenpflichtige Fernleihe von Literatur aus anderen Bi-
bliotheken wurde ein Verfahren entwickelt, das einen unabstreitbaren Nachweis
iiber Bestellungen und Besteller liefert sowie eine sichere Abrechnung ermog-
licht. Zu den hierfiir benstigten personenbezogenen Daten gehoren Name, An-
schrift, Abrechnungskonto und Identifikationsnummer (Passwort). Die Zuteilung
der Bestellberechtigung kann nach zwei alternativen Verfahren erfolgen. Ich
empfehle die Alternative der ,,anonymen Zugangsnummer*, Dabei muss der Be-
nutzer allerdings bei seiner ersten Bestellung Name und Adresse angeben, so-
weit es fiir eine ordnungsgemiiBe Zustellung der Literaturlieferung notwendig
‘st Bei der Alternative der Verwendung lokaler Benutzernummern wird der
Datenhestand der lokalen Nutzerdatei an die Verbundzentrale iibermittelt. Fir
die Ubermittlung der vorhandenen Nutzerdaten an die Verbundzentrale ist eme
informierte, schriftliche Binwilligung der Nutzer erforderlich. In der Unterrich-
tung wird der Nutzer auch iiber die Folgen einer Verweigerung aufgeklart.

Fiir die Angabe von Zugangsnummer und Passwort zur Vornahme einer Bestel-
lung habe ich eine Verschliisselung gefordert. Die Verschliisselung erfolgt be-
reits jetzt bei einer Bestellung iiber allgemein zugingliche Fernleih-PC in den
Bibliotheken. Ungesichert war bisher allerdings die ebenfalls zugelassene Be-
stellung {iber einen privaten PC aus hiuslicher Umgebung. Die Verbundzentrale
hat mir erklirt, dass fiir diese Bestellart ein JAVA-Applet in Vorbereitung set,
das eine verschliisselte Ubertragung sicherstellen wird. Ich habe gefordert, die
Fernleih-Benutzer auf die bestehende Unsicherheit hinzuweisen. Eine aktuelle
Unterrichtung iiber den Stand der Sicherungstechnik steht noch aus.

22.3 Lokaler Bibliotheksverbund in Oldenburg

Im Raum Oldenburg ist eine engere Zusammenarbeit zwischen der Landesbi-
bliothek Oldenburg, der Fachhochschule Oldenburg und der Universitéitsbiblio-
thek der Carl-von-Ossietzky-Universitdt vereinbart worden. Hierflr war die
Ausgabe eines gemeinsamen Bibliotheksausweises vorgesehen. Die Einflihrung
dieses Systems ist von mir durch Beratung zu datenschutzrechtlichen Aspekten
des Bibliotheksverbundes begleitet worden. Meinen Empfehlungen wurde In
vollem Umfang gefolgt; die Realisierung einzelner Teilaspekte wie die Daten-
verschliisselung bei der Ubertragung personenbezogener Daten {iber offentliche
Netze musste jedoch wegen fehlender Haushaltsmuttel zuriickgestellt werden,
obwohl! die Erforderiichkeit erkannt war.

23 Schulen

23.1 RegelmiiBige Dateniibermittlungen

Wie bereits unter 6.1 Nr. 5 ausgefiihrt, ist durch die Streichung des § 12 Abs. 6
NDSG das Erfordernis einer Rechtsverordnung fiir regelmiBige Dateniibermitt-
lungen entfallen. Die nach Wegfall der Ermichtigungsgrundlage gegenstandsio-
sen Regelungen der Verordnung liber regelmiafige Dateniibermittlungen und
automatisierte Abrufverfahren im Geschiiftsbereich des Kultusministeriums sind
durch Verordnung vom 29. September 1998 (Nds GVBI. S. 639) aufgehoben
worden. Dies bedeutet — insbesondere fiir die Schulen — nicht, dass die darin ge-
regelten regelmaBigen Dateniibermittlungen generell unzulissig werden. Die
Zulissigkeit der Ubermittlung ergibt sich aus den dafiir geltenden allgemetnen
Regelungen (§ 31 NSchG i. V. m. den §3 11 und 13 NDSG). Hiernach diirfen
7. B. die in § 2 der bisherigen Verordnung angesprochenen Daten von Schiile-
rinnen, Schiilern und Erziehungsberechtigten an Schultrdger und an Mitschiiler
sowie deren Erziehungsberechtigte weiterhin iibermittelt werden.
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23.2  Aufbewahrung von Schriftgut in Schulen

Das MK hat mit Runderlass vom 28. Februar 1996 (Nds. MBL S. 591) die Auf-
bewahrung von Schriftgut in Schulen und die Ldschung personenbezogener
Daten nach § 17 Abs. 2 NDSG geregelt. Unterschieden wird hierber nach der
Art des Schriftgutes. Grundsitzlich ist das Schriftgut nach Ablauf der jeweils
bestimmten Frist, spitestens jedoch 30 Jahre nach der letzten inhaltlichen Bear-
beitung, dem zustdndigen Staats- oder Kommunalarchiv zur Ubernahme anzu-
bieten. Wird das Schriftgut nicht von einem Archiv libernommen, 1st €s nach
Ablauf der im Erlass bestimmten Frist zu vernichten oder, wenn es sich um ma-
schinenlesbare Datentriger handelt, zu l8schen. Die Archive missen sich inner-
halb von zwei Jahren nach der Verdffentlichung des Runderlasses bei den von
thnen zu bestimmenden Schulen melden und mitteilen, welches Schriftgut zur

Ubernahme anzubieten ist. Erfolgt eine solche Meldung nicht, vernichtet die
Schule das Schriftgut.

23.3  Ubermittiung eines Beratungsgutachtens an den Vorsitzenden des Schulel-
ternrates

Ein schulpflichtiges behindertes Kind eines Petenten wurde einer sonderpddago-
gmchen Bagutachtung unterzogen. Danach stellten die Eltern dieses Kindes an
einer Grundschule einen Antrag auf integrative Beschulung. Gemil § 23 Abs. 4
NSchG konnen im ersten bis zehnten Schuljahrgang der allgemeinbildenden
Schulen Integrationsklassen eingerichtet werden, in denen Schiilerinnen und
Schiiler, die einer sonderpiddagogischen Forderung bediirfen, gemeinsam mit an-
deren Schiilerinnen und Schiilern unterrichtet werden und in denen die Lel-
stungsanforderungen der unterschiedlichen Lernfahigkeit entsprechen. Das Be-
ratungsgutachten wurde mit Einverstindnis der Eltern an die zustidndige Grund-
schule geschickt. Diese leitete eine Abschrift dem Vorsitzenden des Schuleltern-
rats zu. Der Petent war iiber die Weitergabe des Gutachtens erstaunt. Er stellte
die Frage, wozu der Schuleliernrat das Beratungsgutachten bendtige.

Der Schulelternrat wirkt bei der Entscheidung, ob eine Integrationsklasse einge-
richtet wird, mit. Hierbei ist zu priifen, ob die betreffende Schule die spezifi-
schen Anforderungen an eine integrative Beschulung erfiillt. Das Verfahren ist
im Frlass des Kultusministeriums ,,Einrichtung von vollen Halbtagsschulen und
Integrationsklassen* vom 30. September 1993 geregelt. Fiir seine Meinungsbil-
dung benétigt der Schulelternrat Informationen iiber die personellen, sichlichen
und organisatorischen Voraussetzungen fiir die Einrichtung einer Integrations-
klasse. Diese kdnnen durch den Schulleiter gegeben werden. Die Kenntnis des
Beratungsgutachtens ist dagegen fiir den Schulelternrat nicht erforderlich.

Dieses Gutachten soll eine Kind-Umwelt-Analyse enthalten. Die Personlich-
keitsentwicklung eines Kindes ist unter Einbeziehung des familidren und auller-
schulischen Umfeldes zu beschreiben, Das Gutachten ist eine Entscheidungshil-
fe fiir die Schulbehorde bei der Feststellung, ob ein sonderpidagogischer Forde-
rungsbedarf im Einzelfall besteht. Zur Vorbereitung dieser Entscheidung kénnen
von einer Forderkommission Empfehlungen erarbeitet werden. Die Mitglieder
der Forderkommission und die Schulbehérde miissen deshalb Kenntnis von dem
Gutachten haben, der Schulelternrat dagegen nicht,
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23.4  Beurteilung von Lehrkraften durch Elternvertreter

Auf Initiative von Elternvertretern wurden an einer Schule ausgewihlte Lehr-
krafte durch Schiiler einer bestimmten Klasse beurteilt. Dazu hatten die riihrigen
Elternvertreter Fragebogen entwickelt und ausgewertet. Nach Darstellung des
Personalrats waren lediglich der Schulleiter und ein Klassenlehrer in die Aktion
eingeweiht. Die beurteilten Lehrkréfie erfuhren erst nach der Auswertung davoen,
als ihnen ein Mitglied der Elternvertretung die ihren Unterricht betreffenden Er-

gebnisse mitteilte.

Der hieriiber ausbrechende Unmut im Lehrerkollegium war nicht nur wegen der
Art und Weise, in der die Beurteilung vorgenommen wurde, berechtigt. Die El-
ternvertretung hatte sich Befugnisse angemaBt, die 1ihr nicht zustehen.

Die Mitwirkungsrechie der Elternvertretungen umfassen gemil § 69 NSchG das
Recht, schulische Fragen zu erdrtern sowie vor grundsitzlichen Entscheidungen
gehOrt zu werden und die erforderlichen Auskiinfte von Lehrkriften und der
Schulleitung zu erhalten. Die Befragung von Schiilerinnen und Schiiler im Rah-
men eines ,,Feed-back-Verfahrens* gehort nicht dazu. Sie 1st daher gemil § 31
Abs. 2 NSchG 1. V. m. § 4 Abs. 1 Nr. 2 NDSG ohne Einwilligung der Betroffe-
nen nicht zuldssig,

24 Landwirtschaft und Forsten

24.1 Tierschutzgesetz

In XTI 25.1 hatte ich von der Initiative Niedersachsens berichtet, eine Anderung
des Tierschutzgesetzes herbeizufiihren. Inzwischen ist in das am 25. Ma1 1998
(BGBI. I S. 1094) neu gefasste Tierschutzgesetz mit § 16 Abs. 6 eine daten-
schutzrechtliche Regelung aufgenommen worden, die zumindest inhaltlich mei-
nem urspriinglichen Vorschlag entspricht. Damait enthilt das Gesetz nunmehr ei-
ne hinreichende Datenverarbeitungsnorm. Durch eine Verordnungsermichtigung
wird das Bundesministerium fiir Erndhrung, Landwirtschaft und Forsten er-
michtigt, weitere datenschutzrelevante Bestimmungen zu treffen. Ich begriiie
aus grundsitzlichen Erwidgungen die Schaffung dieser Rechisgrundlage fiir die
Datenverarbeitung in der Erwartung, dass die entsprechende Verordnung bald-
mdglichst folgt.

24.2 Tierzuchtgesetz

War die Zusammenarbeit mit dem Fachressort im Falle der Novellierung des
Tierschutzgesetzes (vgl. 24.1) ein duBerst positives Beispiel fiir eine konstrukti-
ve Zusammenarbeit mit mir durch rechtzeitige Information, so wurde ich bei
dem Verfahren zur Anderung des Tierzuchtgesetzes nicht beteiligt. Auch dieses
Gesetz ist kirzlich gedndert worden. Es hitie sich aus datenschutzrechtlicher
Sicht ebenfalls angeboten, Regelungen zur Datenverarbeitung vorzusehen. Dies
ist leider unterblieben.

24.3 Petri Heil

Ein Angler beschwerte sich darliber, dass ein Fischereiaufseher seine Daten wie
Name, Anschrift und Geburtstag notierte, obwohl die Kontrolle seiner Fische-
reipapiere und Fanggerite keine Beanstandung ergeben hatte. Mit dem Ministe-
rium fiir Erndhrung, Landwirtschaft und Forsten (ML) bin ich der Auffassung,
dass keinerlei Grund besteht, bel einer Fischereikontrolle, die keinen Anlass zu

118



Niedersiichsischer Landtag — 14. Wahlperiode

Drucksache 14/425

25

25.1

23.2

Beanstandungen ergibt, Name, Anschrift und Geburtsdatum des Anglers zu no-
tieren.

In diesem Zusammenhang ist zu begriiBen, dass das ML den Einzelfall zum
Anlass genommen hat, den Landessportfischerverband Niedersachsene. V. und
den Landesfischereiverband Weser-Ems anzuschreiben, um dort eine Sensibili-
sierung beziiglich der Patenerhebung und -speicherung zu erreichen. Ferner hat
es die Fischereiverbinde gebeten, die Mitgliedsvereine thres Verbandes, beson-
ders die Gewiisserwarte und die von diesen betreuten Fischereiaufseher, auf die-
ses Problemfeld hinzuweisen und méglicherweise erhobene und noch vorhande-
ne personenbezogene Daten von Fischereikonirollen (ohne Beanstandungen) zu
vernichten. Die Verbiinde sind schlieBlich vom ML gebeten worden, im Rahmen
von Schulungen und Fortbildungen fiir Fischereiaufseher und Gewisserwarte
auf dieses Problem hinzuweisen. Aus datenschutzrechtlicher Sicht ein erfreuii-
ches Beispiel fiir nachgehenden und priventiven Datenschutz.

Wirtschaft

4

Bekanntgabe der Erteilung von Reisegewerbekarten an Industrie- und
Handelskammern

*

Einzelne Gewerbebehdrden iibermitteln Daten der Reisegewerbekarten an die
Industrie- und Handelskammern. Fiir diese Datenweitergabe gibt es keine
Rechtsgrundlage. § 14 Abs. 5 Gewerbeordnung (GewQ) ldsst sich nicht heran-
ziehen, da dort abschlieBend der Bereich des stehenden Gewerbes geregelt ist,
Da auch weitere Regelungen der Gewerbeordnung als Rechtsgrundlage fiir die
Dateniibermittiung der Reisegewerbekarten an die Industrie- und Handelskam-
memn ausscheiden, ist diese unzulédssig. In dieser Rechtsauffassung bin ich mir
mit dem zustdndigen Niedersdchsischen Ministerium fiir Wirtschaft, Technolo-
gie und Verkehr einig. Von dort ist mir auf meine Nachfrage mitgeteilt worden,
dass derzeit bundesweit bei den zustindigen Ministerien erwogen wird, § 33
GewQ um einen neuen Abs. 4 zu erweitern, der § 14 Abs. 5 GewQ auch fiir das
Reisegewerbe fiir anwendbar erklédren soll. Dariiber hinaus soll 1m Vorfeld die-
ser Uberlegungen geklirt werden, ob ein Bedarf auch anderer Stellen an einer
solchen Datenweitergabe in Betracht kiime. Damit 1st bis zu einer etwaigen Neu-
regelung die Ubermittlung der Daten der Reisegewerbekarten an die Industrie -
und Handelskammern unzulissig.

Weitergabe von Mitgliederadressen an Innungsmitglieder

Datenschutzrechtliche Probleme gab es, als sich e¢ine Handwerksinnung aus da-
tenschutzrechtiichen Griinden weigerte, einem ihrer Mitglieder die Adressen der
iibrigen Innungsangehdrigen mitzuteilen. Das Innungsmitglied beabsichtigte,
sich an die Innungsmiiglieder direkt zu wenden, um sie fiir die Einberufung ei-
ner auBerordentlichen Innungsversammlung zu gewinnen. Eine solche ist laut
Satzung mdglich, wenn ein Viertel der stimmberechtigten Mitglieder die Einbe-
rufung beantragt.

Nach Auffassung des Niedersdchsischen Ministeriums fiir Wirtschaft, Techno-
logie und Verkehr (MW) war eine Ubermittlung der Daten auf der Grundlage
des § 13 Abs. 1 Nr. 2 NDSG zulissig. Die Innung war gehalten, dem Petenten
die gewiinschten Adressen herauszugeben, da er auf andere Weise nicht die sat-
zungsmiBig vorgegebene Bedingung fiir die Einberufung einer auBerordentli-
chen Innungsversammlung hitte herbeifithren kénnen, Er musste in die Lage
versetzt werden, mindestens ein Viertel der {ibrigen Muatglieder fiir eine entspre-
chende Antragsstellung zu erreichen, Dem steht — so das MW - auch kein iiber-
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wiegendes schutzwiirdiges Interesse der ilibrigen Innungsmitglieder an der Ge-
heimhaltung ihrer Namen und Adressen gegeniiber dem eigenen Innungsmit-
glied entgegen. Ich habe mich dieser Begriindung nicht verschlossen, weil sie
mir vertretbar und angemessen erscheint.

25.3 Datenschutz als Reformmotor

Zur Vorbereitung ortlicher Eichtage, an denen regelmafliig Nacheichungen von
Messgerdten vorzunehmen sind, iibersandte in Niedersachsen das Eichamt die
Daten der Eichpflichtigen den Ortlichen Gemeinden, damit diese dann die je-
weils Betroffenen anschrieben und auf die drtlichen Eichtage hinwiesen. Be-
griindet wurde dieses Vorgehen damit, dass die Eichidmter aufgrund ihrer perso-
nellen und sachlichen Ausstattung nicht in der Lage seien, selbst die entspre-
chenden Mitteilungsschreiben an die betroffenen Eichpflichtigen zu versenden.

Bei meiner datenschutzrechtlichen Uberpriifung habe ich die Erforderlichkeit
dieser Dateniibermitiiung vom Eichamt an die Gemeinden in Zwetfel gezogen.
Als Begriindung fiir den beschriebenen Organisationsablauf hat mir das zustéin-
dige Ministerium fiir Wirtschaft, Technologie und Verkehr (MW) mitgeteilt, die
Eichidmter hiitten die Gemeinden lediglich zur eigenen Verwaltungserleichterung
die Aufforderungsschreiben fertigen lassen, well sie sich dazu aufgrund threr
Ausstattung selbst nicht in der Lage sahen. Schlechte personelle und sachliche
Ausstattung kann aber keine datenschutzrechtliche Erforderlichkeit fiir eine Da-

teniibermittlung begriinden.

In verschiedenen Gesprichen konnte 1ich das MW davon iiberzeugen, dass das
Einschalten der Gemeinden den datenschutzrechtlichen Anspriichen nicht ge-
niigt und das Verfahren gedndert werden muss. Das MW sah sich aufgrund mei-
nes Hinweises veranlasst, schnellstméglich dafiir Sorge zu tragen, dass eine di-
rekte Benachrichtigung der Eichpflichtigen in Niedersachsen durch die Eich-
verwaltung selbst erfolgt.

Inzwischen wird die Eichverwaltung umorganisiert und mit neuer IuK-Technik
ausgestattet. Im Zuge dieser Umorganisation soll auch das Benachrichtigungs-
verfahren in der Weise umgestellt werden, dass eine Benachrichtigung der Eich-
pflichtigen direkt durch die Eichverwaltung erfolgt. Damit ist ein Verwaltungs-
weg gespart, die Bekanntmachung der Eichtage erfolgt schneller, und das Ver-
fahren geniigt den datenschutzrechtlichen Anspriichen. Die konkstruktive Zu-
samnmenarbeit zeigt, dass richtig angewandter Datenschutz durchaus innovativ
wirken kann.

206 Yerkehr

26.1 Anderung des Strafienverkehrsgesetzes und anderer Gesetze

Das Gesetz zur Anderung des StraBenverkehrsgesetzes und anderer Gesetze vom
24. Apnil 1998 (BGBL. I S. 747) sieht aus Sicht des Datenschutzes wesentliche
Neuerungen vor, die am 01, Januar 1999 in Kraft treten werden. Einige mochte

ich im Folgenden nennen:

Neu eingefithrt wird beim Kraftfahrt-Bundesamt (KBA) neben dem schon be-
stehenden Zentralen Fahrzeugregister (ZFR) und dem Verkehrszentralregister
(VZR) - das Zentrale Fahrerlaubnisregister (ZFER}, Da alle Fahrerlaubnisinha-
ber gespeichert werden, handeit es sich um ein Register mit fast 50 Millionen
Datensdtzen. Erfasst werden die unveridnderbaren Personalien und Fiihrerschein-
daten der Betroffenen. Die Anschriften werden nicht gespeichert. Damit wird
auf die Einfithrung eines neuen bundesweiten ,Melderegisters” von Fiihrer-
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scheininhabern verzichtet, Zusitzlich werden in das ZFER die Daten iiber die
Fahrlehrer und die Kraftfahrzeugsachverstindigen iibernommen, die bisher beim
KBA 1in eigenstdndigen Fahrlehrer- und Kraftfahrzeugsachverstindi genregistern
gefihrt wurden. Neben zahlreichen deutschen Stellen erhalten viele 6ffentliche
Stellen der EU-Mitgliedstaaten im automatisierten Verfahren Zugriff auf das
ZFER.

Die Krittk der Datenschutzbeauftragten hinsichtlich einer Doppelspeicherung
der Fiihrerscheininhaber im ZFER und in den ortlichen Fahreriaubnisregistern
hat gewirkt (vgl. XHI 27.1). Die ortlichen Register miissen bis zum 31. Dezem-
ber 2005 aufgeldst sein. Damit wird das Nebeneinander des ZFER und der drtli-
chen Fahrerlaubnisregister auf einen Ubergangszeitraum von héchstens 7 Jahren
beschrinkt. Insgesamt bin ich aber nach wie vor von der Notwendigkeit eines
Zentralen Fahrerlaubnisregisters im Sinne eines iiberwiegenden Allgemeininter-
esses nicht liberzeugt. Angesichts der zahlreichen europaweiten Abrufmdglich-
keiten Offentlicher Stellen besteht mit der Einrichtung des zentralen Re gisters
jederzeit die Moglichkeit, ein umfassendes elektronisches Uberwachungssystem
nicht nur fiir den Verkehrsbereich zu schaffen. Ein europiisches Verkehrszen-
tralregister, das der Kontrolle durch die Landesdatenschutzbeauftragten entzo-
gen wire, konnte dann am Ende der Entwicklung stehen.

Bisher wurden Abrufe aus dem VZR und dem ZFR protokolliert und durften nur
fiir Zwecke der Datenschutzkontrolle genutzt werden. Nunmehr wird die Nut-
zung der Protokolidaten iiber Abrufe aus dem VZR, dem ZFR und dem ZFER
auch zur Aufkldrung oder Verhiitung von schwerwiegenden Straftaten gegen
Leib, Leben und Freiheit einer Person zugelassen. Die Aufbewahrungsfrist der
Protokolldaten wird aufgrund der bisherigen Erfahrungen von drei auf sechs
Monate verldngert. Damit erhalten die Protokolldateien den Charakter polizeili-
cher Fachdateien.

Aus datenschutzrechtlicher Sicht zu begriien ist, dass fiir die Datenverarbeitung
in Fiihrerscheinakten erstmalig gesetzliche Festlegungen getroffen worden sind,
auch wenn sie leider nicht umfassend sind. Registerauskiinfte, Fithrungszeugnis-
se, Gutachten und Gesundheitszeugnisse sind nunmehr nach spatestens zehn
lahren zu vernichten, es sei denn, die Unterlagen stehen im Zusammenhang mit
einer Eintragung im VZR oder im ZFER. Unterlagen in ,,Altakten* miissen al-
lerdings erst dann berichtigt werden, wenn die Fahrerlaubnisbehtrde aus ande-
rem Anlass mit dem Vorgang befasst ist. Fiinfzehn Jahre nach Inkrafttreten des
Gesetzes sollen alle Akten auf ,,Vernichtenswertes* iiberpriift sein.

Positiv zu erwihnen ist auch die Korrektur der bislang méglichen lebenslangen
Verwendung von Informationen iiber Entscheidungen, die sowohl im Bundes-
zentralregister als auch im VZR eingetragen waren. In Verfahren, die die Ertei-
lung oder Entziehung einer Fahrerlaubnis zum Gegenstand haben, galt bisher ei-
ne unbefristete Verwertungsmdoglichkeit, selbst wenn die Eintragungen in den
beiden Registern getilgt waren (vgl. § 52 Abs. 2 Bundeszentralregistergesetz).
Nunmehr diirfen die Tat und die Entscheidung dem Betroffenen nach der Til-
gung im VZR im Verfahren iiber die Erteilung oder Entzichung der Fahrerlaub-
nis nicht mehr vorgehalten werden.

Aullerdem sieht das Gesetz, im Gegensatz zu fritheren Entwiirfen, eine kosten-
freie Auskunft iiber die eigenen Daten vor (vgl. §§ 30 Absatz 8, 58 Straflenver-
kehrsgesetz).
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26.2  Fahrerlaubnis-Verordnung

Die Fahrerlaubnis-Verordnung (FeV) vom 18. August 1998 triit am O1. Januar
1999 in Kraft (BGBI. I S. 2214). Da bisher wesentliche Fragen der Datenverar-
beitung im Zusammenhang mit Fahrerlaubnissen nicht geregelt waren, ist die
Neufassung des Fahrerlaubnisrechts grundsitzlich zu begriillen.

Positiv zu erwihnen ist, dass fiir die drztliche Bescheinigung, durch die Bewer-
ber um eine Fahrerlaubnis zur Fahrgastbeforderung ihre korperliche und geistige
Eignung nachzuweisen haben, ein bundeseinheithiches Muster vorgegeben wird.
Wie ich in meinem letzten Titigkeitsbericht dargelegt habe (vgl. XIII 27.2), gab
es bisher keine Regelungen dariiber, welchen Inhalt und Umfang das z. B. von
Bus- und Taxifahrern vorzulegende drztliche Zeugnis haben muB. Dies hatte da-
7u gefithrt, dass Arzte detaillierte Angaben zur Krankengeschichte von Bewer-
bern aufgelistet hatten, die die Erlaubnisbehorden nicht kennen mussten. Das
durch die FeV vorgegebene Muster fiir die drztliche Bescheinigung gliedert sich
in zwei Teile. Der erste Teil mit einzelnen Untersuchungsergebnissen verbleibt
beim Arzt und nur der zweite Teil mit den SchluBfolgerungen des Arztes wird
dem Bewerber zur Vorlage bei der Erlaubnisbehdrde ausgehéndigt.

Die im StraBenverkehrsgesetz neu geschaffene gesetzliche Grundlage fiir das
Verfahren zur Anforderung medizinisch-psychologischer Gutachten tber die
Eignung der Betroffenen zur Fiihrung von Kraftfahrzeugen und die damit ver-
bundenen Datenverarbeitungsschritte, die sich bisher nur auf Verwaitungsvor-
schriften stiitzten, wird durch die FeV konkretisiert. Ich begriiBe grundsétzlich
die Regelung der Datenverarbeitung, zumal die fehlenden Rechtsgrundlagen in
der Vergangenheit immer wieder zu Eingaben fithrten. Ich bedauere jedoch, dass
eine vollstindige normenklare Regelung unterblieben ist. So wird zwar die Da-
teniibermittiung der Fahrerlaubnisbehorden festgelegt, hinsichtlich der Daten-
verarbeitung und Dateniibermittlung der begutachtenden Stellen fehlen jedoch
nihere Angaben. Zudem fillt auf, dass bisher erforderliche Einwilligungen der
Betroffenen durch gesetzliche Bestimmungen ersetzt werden. AuBerdem geht
die Verordnung hinsichtlich der Ubersendung der Unterlagen an die begutach-
tenden Stellen iiber die Ermichtigungsgrundlage hinaus. Wihrend das Strallen-
verkehrsgesetz lediglich die Ubermittiung der Daten_vorsieht, die zur Aufga-
benerfiillung benétigt werden, bestimmt die FeV die Ubersendung der vollstén-

digen Unterlagen.

27 Rechtspflege

27.1 Fehlende bereichsspezifische Regelungen bei der Justiz

15 Jahre nach dem Volkszihlungsurteil fehlt es im Bereich der Justiz weitge-
hend immer noch an bereichsspezifischen gesetzlichen Grundlagen fiir die dort
umfangreich anfallende Datenverarbeitung. Lediglich in Teilbereichen sind in-
swischen Gesetze geschaffen worden. So enthalten das Vierte Gesetz zur Ande-
rung des Strafvollzugsgesetzes vom 26. August 1998 (BGBI. I 5. 2461) Rege-
lungen fiir die Datenverarbeitung im Bereich des Strafvollzuges und das Ju-
stizmitteilungsgesetz vom 18. Juni 1997 (BGBL. I S. 1430) Regelungen fiir den
Bereich der Dateniibermittiung von Amts wegen durch Gerichte und Staatsan-
waltschaften an Gerichte, Behorden und sonstige 6ffentliche Stellen. Beide Ge-
setze habe ich kritisch begleitet (vgl. 28.1 und XIII 28.2).
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Fiir den umfangreichen Bereich der Strafverfolgung fehlt es jedoch immer noch
an Datenverarbeitungsregelungen, sodass die dort anfallenden hochsensiblen
pers:}nenbezngenen Daten chne Rechtsgrundlage verarbeitet werden. Das seit
vieclen Jahren in Arbeit befindliche Strafverfahrensanderungsgesetz (StVAG),
mit dem bisher fehlende Datenverarbeitungsregelungen im Bereich der Strafver-
folgung geschaffen werden sollen, ist in der letzten Legislaturperiode wieder
nicht verabschiedet worden. Im Ubrigen erfiillt die z. Z. vorliegende Fassung
ohnehin nicht die datenschutzrechtlichen Anforderungen (vgl. XII 31.3 sowie
Anlage 1).

Aber auch der Bereich der Bewihrungs- und Gerichtshilfe sowie der Fuhrungs-
aufsicht muss weiterhin ohne die erforderlichen Rechtsgrundlagen zur Datenver-
arbeitung auskommen, Bereits im letzten Tatigkeitsbericht habe ich unter
Nr. 28.8 auf die Problematik hingewiesen. Wihrend das Justizministerium da-
mals noch an eine Gesetzesinitiative zur Novellierung des Landesgesetzes liber
Bewidhrungshelfer vom 25. Oktober 1961(Nds. GVBI. S. 315) dachte, verwies
die Landesregierung in ihrer Stellungnahme zu meinem XIE. Tétigkeitsbericht
(vgl. Drs. 13/2500 S. 14) auf § 483 des Entwurfs des StVAG 1996. Dort ist je-
doch lediglich die Speicherung, Verdnderung und Nutzung perscmenbemgenfr
Daten gﬂrﬂgelt Fiir die Erhebung und Ubermittlung der Daten hitte es immer
noch an einer gesetzlichen Grundlage gefehlt. Hierauf habe ich das Niedersach-
sische Justizministerium aufmerksam gemacht.

Dieser normfreie Zustand in weiten Bereichen der Justiz kann nicht ldnger hin-
genommen werden, Es bedarf einer ziigigen Schaf{ung gesetzlicher Regelungen
fir die Datenverarbeitung. Die Datenschutzbeauftragten des Bundes und der
Linder haben hierzu am 5./6. Oktober 1998 die in Anlage 13 beigefiigte Ent-
schlieBung verabschiedet.

27.2  Das Zentrale Staatsanwaltschaftliche Verfahrensreglster geht ans Netz -
echter Betrieb

Das beim Bundeszentralregister in Berlin angesiedelte Zentrale Staatsanwalt-
schaftliche Verfahrensregister (ZStV) wird am 1. Januar 1999 seinen Echtbetrieb
aufnehmen. In dem Z5tV sollen Ermittlungsdaten aller Strafverfahren aus der
Bundesrepublik Deutschland vorgehalten werden, die der Bund fiir die Liander
als ,,Serviceleistung® — gegen Geld - auf Abruf bereithilt. Hierfiir ist die Anlie-
ferung der entsprechenden Daten an das ZStV durch die einzelnen Staatsanwalt-
schaften vor Ort notwendig. In Niedersachsen werden dazu von jeder Staatsan-
waltschaft die notwendigen Daten an einen Kopfstellenrechner StA, der noch im
Zuastindigkeitsbereich Niedersachsens liegt, mit Hilfe des bet den niedersdchsi-
schen Staatsanwaltschaften eingefiihrten EDV-Systems SIJUS-STRAF iiber-
mitielt. Von dort aus gehen die Daten dann weiter an das Z5tV nach Berlin.

Dieses fiir eine effektive Verbrechensbekiimpfung sicherlich grundsitzlich be-
griilenswerte GroBprojekt wird Niedersachsen ailein in der Aufbauphase ca. 4,2
Millionen DM kosten. Bedenkt man die Groflenordnung dieses Systems, sollte
es sowohl tatsdchlich als auch rechtlich auf festem Grund stehen. Bet der Fille
der zu verarbeitenden hochsensiblen Daten bedarf es dringend einer klaren Ge-
setzesgrundlage. Daran aber fehlt es immer noch.

Fiir die Datenverarbeitung durch die Staatsanwaltschaften mit Hilfe des Verfah-
rens SIJUS-STRAF ist z. Z. eine hinreichende rechtliche Grundlage nicht vor-
handen. Hierin bin ich mir mit dem Justizministerium einig, Es bedarf klarer
Regelungen, in welchem Umfang und in welcher Weise die notwendigen Daten
erhoben und verarbeitet werden diirfen (vgl. XIII 28.3). Datenverarbeitungsvor-
schriften sollten mit dem Strafverfahrensinderungsgesetz (StVAG) geschaffen
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werden. Dieses ist jedoch — wie oben ausgefiihrt - bedauerlicherweise immer
noch nicht zustande gekommen.

Ich habe das Niedersidchsische Justizministerium seit vielen Jahren immer wie-
der auf dieses Problem aufmerksam gemacht. Dessen ungeachtet hat sich das Ju-
stizministerium nicht veranlasst gesehen, die Entscheidungsgremien, die iiber
die fiir die Anlieferung der Daten an das ZStV notwendigen Investitionen be-
schliessen miissen, iiber die fehlende rechtliche Grundlage zu informieren. Of-
fensichtlich soll hier wieder einmal erst der technische Rahmen geschaffen wer-
den und danach die rechtliche Begriindung, nach dem Motto: Technik vor Recht.

Fin anderes Problem ist die Verschiiisselung der hochsensiblen Daten bei der
Ubermittlung von den Staatsanwaltschaften iiber die Kopfstelle StA an das
ZStV. Samtliche Beteiligte sind sich dariiber einig, dass es dringend geboten ist,
die Daten verschliisselt zu iibermitieln. Es sei sogar unverzichtbar, formuliert
das Niedersédchsische Justizministerium selbst in einem Schreiben an mich. Da
man sich jedoch noch nicht endgiiltig auf ein bundeseinheitliches System hat
verstindigen kénnen und auch die endgiiltige Kostenfrage fiir die Verschlisse-
lung und die damit verbundene technische ,Nachriistung® noch nicht geldart ist,
wird nach dem Motto verfahren: ,,Es wird schon gut gehen, fangen wir matl freu-
dig an* — auch ohne Verschliisselung. Mittelfristig wird mit einer Verschliisse-
lung erst in zwei bis drei Jahren gerechnet und das, obwohl alle Beteiligten die
Verschliisselung fiir dringend geboten halten! Sind die tibermitielten Daten in
diesen Jahren doch nicht so sensibel und gefdhrdet?

27.3  Zeugenschutzgesetz

Schon seit einigen Jahren wird dariiber diskutiert, in welcher Weise die Stellung
von Zeugen im Strafverfahren verbessert werden kann, ohne dass wichtige
rechtsstaatliche Prinzipien des Verfahrensrechtes aufgegeben werden, Dabei ha-
ben sich schwerpunktmiBig zwei Problemkreise herausgebildet.

Zum einen geht es um Kinder als Zeugen, deren Aussage hiufig im Zusammen-
hang mit Sexualdelikten steht und deren Mehrfachvernehmung und direkie Kon-
frontation mit dem Angeklagien verhindert werden sollten. Zum anderen geht es
um Zeugen aus dem Bereich der schweren Drogenkriminalitit oder anderer
schwerer, hdufig als Bande begangener Delikte. Scolche Zeugen miissen unter
Umstidnden mit erheblichen Nachteilen fiir Leib oder Leben rechnen, wenn sie
eine umfassende Aussage machen.

In diesem Zusammenhang ist es in verschiedenen - auch spektakuldren Prozes-
sen - bereits einvernehmlich zum Einsatz von Videotechnik bei Zeugenverneh-
mungen gekommen. Nach Vorlage und Diskussion verschiedener Gesetzesent-
wiirfe wurde jetzt das ,,Gesetz zum Schutz von Zeugen bei Vernehmungen im
Strafverfahren und zur Verbesserung des Opferschutzes; Zeugenschutzgesetz —
ZS5chG" vom 30. April 1998 (BGBI. I S. 820) verabschiedet. Das Gesetz ist am
1. Dezember 1998 in Kraft getreten.

Aufgrund des nun vorliegenden Gesetzes wird besonders schutzwiirdigen Zeu-
gen gestattet, sich ber threr Vernehmung in einem anderen Raum oder sogar an
einem anderen Ort aufzuhalten. Die Vermehmung soll dann per ,Video-
Standleitung™ durch die iibrigen Verfahrensbeteiligten, die sich weiterhin im Ge-
richtssaal befinden, erfolgen. Auf diese Weise miissen die besonders schutzwiir-
digen Zeugen, beispielsweise Kinder, nicht mehr im Gerichtssaal anwesend sein.
Des Weiteren diirfen Zeugenvernehmungen unter bestimmten Voraussetzungen
bereits im staatsanwaltschaftlichen Ermittlungsverfahren auf Video aufgezeich-
net und spéter in der Hauptverhandlung verwertet werden. Damit sollen bela-
stende Mehrfachvernehmungen vermieden werden.
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27.4

Da Aufzeichnungen emner Vernehmung im Strafverfahren — per Video - einen
erheblichen Eingriff in das Persdnlichkeitsrecht des Zeugen darstellen, wire es
dringend geboten gewesen, als Zuldssigkeitsvoraussetzung fiir die Videoauf-
zeichnungen, die ja zum Schutze des Zeugen gefertigt werden sollen, dessen
Einwilligung einzuholen und ihn vorher iiber die Moglichkeit des Widerrufs der
Einwilligung zu informieren. Auf diese Voraussetzung wurde jedoch verzichtet.
Auch findet sich keine Regelung, die die Vervielfiltigung der Aufzeichnungen
verbietet oder limitiert. Damit besteht die Gefahr des Missbrauchs einer Video-
kopie etwa durch Veroffentlichung in den Medien (vgl. hierzu die EntschlieBung
der Datenschutzbeauftragten des Bundes und der Lander vom 23./24. Oktober
1997, Anlage 8). Insgesamt bleibt abzuwarten, ob und wie sich die neue techni-
sche Mdglichkeit 1im Strafverfahren bewéhrt.

GroeBer Lauschangriff

Mit dem Gesetz zur Anderung des Grundgesetzes (Artikel 13) vom 26, Mirz
1998 (BGBI. I S. 610) st nunmehr das Abh&ren von Wohnungen zum Zwecke
der Strafverfolgung erlaubt. Zur Umsetzung des GroBen Lauschangriffs regelt
das ,,Gesetz zur Verbesserung der Bekidmpfung der Organisierten Kriminalitidt*
vom 4. Mai 1998 (BGBI. I S. 845) durch neue Bestimmungen in verschiedenen
Gesetzen, unter anderem auch in der Strafprozessordnung (StPO), im Einzelnen
die Voraussetzungen fiir den Einsatz technischer Mittel zur akustischen Uber-
wachung von Wohnungen.

Damit 1st ein letzter unantasibarer Bereich der Privatsphire — die Wohnung --
dem Bediirfnis einer effektiven Strafverfolgung geopfert worden.

Das neue Instrument stellt einen besonders schweren Eingriff in das Personlich-
keitsrecht des Biirgers dar und ist von mir grundsitzlich abgelehnt worden. Dies
habe ich wiederholt gegeniiber dem Niedersichsischen Justizministerium, dem
Innenministerium sowie der Staatskanzlei deutlich zum Ausdruck gebracht (XI-
II 28.5). Bei aller Anerkennung der Notwendigkeit offensiver Kriminalititsbe-
kidmpfung darf dies nicht dazu fithren, dass die letzte Riickzugsmdglichkeit der
Biirgerinnen und Bilrger angetastet wird. Die Unantastbarkeit der Wohnung hat
einen hohen verfassungsrechtlichen Rang., Das verabschiedete Gesetz erfiillt
nicht hinreichend die Anforderungen, die unter Abwigung aller Interessen an
ein Gesetz zu stellen sind, das dieses hohe Rechtsgut einschrinkt.

Zwar ist es gelungen, mit Hilfe der Datenschutzbeauftragien des Bundes und der
Lander in etnigen Details die Entscheidung des Gesetzgebers zu beeinflussen,
sodass verschiedene verfahrenssichernde Regelungen getroffen wurden. So liegt
die Anordnungskompetenz fiir die UberwachungsmaBnahme bei einer Kammer
des jeweiligen Landgerichts, also einem Kollegialgericht. Auch besteht eine Be-
nachrichtigungspflicht gegeniiber den Betroffenen nach Abschluss der MaB-
nahme. SchlieBlich muss nach amerikanischem Vorbild die Bundesregierung
jéhriich das Parlament iiber die durchgefiihrten Malnahmen unterrichten (Wire-
tap Report).

Jedoch sollte nicht vergessen werden, dass der Grofe Lauschangriff als Mal-
nahme zur Bekimpfung der organisierten Kniminalitdt, also ,,schwerster Verbre-
chen®, gedacht war. Nun aber ist der Katalog der Anlasstaten, der Taten also, die
einen Eingniff erlauben, viel zu umfangreich. Er umfasst auch Taten, die nur
schwerlich als ,,schwerste Verbrechen™ anzusehen und dem Bereich der organi-
sierten Kriminalitdt — was auch immer man darunier versteht — zuzuordnen sind.

 So fallt auch Bandendiebstahl unter die Katalogtaten. Stehlen zwei Freunde eine

Zeit lang Fahrrider, so konnen sie bereits diesen Tatbestand erfiiflen und es darf
in thren Wohnungen abgehdrt werden.
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In der politischen Diskussion wurde immer wieder, insbesondere vom Bundemi-
nisterium des Innern, betont, die AbhérmaBnahme betreffe doch nur ,,Gangster-
wohnungen®, ein Begriff, der ebenso inhaltsleer wie unsachlich ist. Entgegen
dieser lautstarken Behauptung diirfen nunmehr jedoch Wanzen und Abhdrgerate
auch in Wohnungen nicht Tatverdéchtiger, also unschuldiger Personen, einge-
baut werden, wenn niamlich Tatsachen die Annahme rechtfertigen, dass der Be-
schuldigte sich dort aufhilt. Also bei den Eltern, der Freundin? Werden diese
Wohnungen bereits zu ,,Gangsterwohnungen®, weil sich dort ein Verdichtiger

aufhalt?

Der Eingriff ist bereits bei einer sehr niedrigen Verdachtsstufe méglich. So be-
darf es lediglich eines Anfangsverdachtes, der schnell erreicht ist und der der
Bedeutung des Eingriffs nicht gerecht wird.

Die durch den GroBen Lauschangriff erlangten Informationen diirfen nicht nur
fiir Zwecke eines Strafverfahrens, sondern auch zur Abwehr einer im Einzelfall
bestechenden Gefahr fiir Leben, Leib oder Freiheit einer Person oder fiir erhebli-
che Sach- oder Vermogenswerte verwendet werden (§ 100 £ Abs. 1 StPO-neu).
Damit diirfen Daten aus einem Strafermittiungsverfahren auch fiir Zwecke der
Gefahrenabwehr genutzt werden, § 100 f Abs. 2 StPO 14Bt zu, dass Abhdrer-
gebnisse, die aufgrund polizeirechtlicher MaBnahmen erlangt worden sind, auch
zur Aufklirung einer der in § 100 ¢ Abs. 1 Nr. 3 StPO genannten Katalogtaten
dient, Diese Zweckinderung und die ausgeweitete Verwendungsmoglichkeit
sind in der Offentlichkeit ebenfalls kaum deutlich gemacht worden. Dort wurde
nur der Strafverfolgungszweck betont.

Nun ist das begehrte Instrument des GroBen Lauschangriffs in die Hand der Er-
mittlungsbehdrden gegeben worden, und man sollte erst einmal in Ruhe begin-
nen, damit zu arbeiten, und dann zu priifen, ob es ein fiir das gesetzte Ziel tat-
sichlich geeignetes Mittel darstellt. Aber schon hért man - wie zu erwarten -
den Ruf nach noch weiteren Eingriffsméglichkeiten in die Privatsphire der Bir-
ger: ,,Die optische Uberwachung muss her”. Die nach Art. 13 Abs. 1 GG ge-
schiitzten Winde der Wohnungen werden diinner und diinner,

27.5 Genomanalyse im Strafverfahren

27.5.1 DNA-Analysegesetz (genetischer Fingerabdruck)

Durch das Strafverfahrenséinderungsgesetz - DNA-Analyse (,,Genetischer Fin-
gerabdruck®) — (StVAG) vom 17, Mirz 1997 (BGBL. I S. 534) ist mit den neu
eingefiigten §§ 81 e und 81 f StrafprozeBordnung (StPO) eine Rechtsgrundlage
fiir diese in vielen Strafverfahren inzwischen so wichtig gewordene neue Unter-
suchungsmethode von menschlichen Korperzellen geschaffen worden. Die
DNA-Analyse dient aufgrund ihrer differenzierten Aussagekraft der Aufklarung
von schweren Straftaten. Grundsitzlich ist es zu begriiBen, wenn Spuren und
Beweismittel einer Person eindeutig zugeordnet werden kinnen. Die DNA-
Analyse ist um ein vielfaches genauer als der herkémmliche Fingerabdruck, so-
dass aus datenschutzrechtlicher Sicht keine pauschale Ablehnung der Nutzung
dieser modernen Technik zur Strafverfolgung erfolgt.

In das Gesetz haben einige wichtige datenschutzrechtliche Forderungen Eingang
gefunden. So muss die Untersuchungsanordnung von einem Richter getroffen
werden. An dieser wichtigen Voraussetzung, die im Ubrigen wihrend des Ge-
setzgebungsverfahrens von niemandem ernsthaft angezweifelt wurde, darf selbst
unter dem Eindruck der sich immer weiter ausbreitenden Anwendung der DNA-
Analyse im Strafverfahren nicht geriittelt werden. Sie ist im Hinblick auf die be-
sondere Aussagekraft der molekulargenetischen Untersuchung und der strengen
gesetzlichen Zweckbindung ein unverzichtbarer rechtsstaatlicher Bestandteil
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27.5.2

dieser MaBnahme. Der Richtervorbehalt dient als vertrauensbildende MalBnah-
me, die nicht aus Griinden der besseren Praktikabilitdt in der Praxis geopfert
werden darf. Gerade auf dem Hintergrund der sich stindig ausweitenden An-
wendungspraxis der DNA-Analyse 1m Strafverfahren einerseits und 1m Hinblick
auf die sich rasant entwickelnde Genforschung andererseits bedarf es in diesem
sensiblen Bereich auch in Zukunft der rechtsstaatlichen Kontrolle durch den
Richtervorbehalt.

Weiterhin sieht das neue Gesetz vor, dass das Untersuchungsmaterial anonymi-
stert dem Sachverstindigen zugeleitet wird. Den Datenschutzbeauftragten ist
ausdriicklich eine weitgehende Kontrollbefugnis eingerdumt worden, gleichgiil-
tig, wo die Proben untersucht werden. Die DNA-Analyse darf nur zum Zweck
der Abstammungs- oder Identitiitsfeststellung erfolgen. Mit dieser Zweckbin-
dung wird erreicht, dass das Material nicht zu anderen Zwecken mit der Folge
weiterer Aussagen lber die betroffene Person untersucht wird. Diese Zweckbin-
dung gilt auch nach Abschluss des Verfahrens, sodass etwa noch vorhandenes
Material nicht im Rahmen eines spiteren Verfahrens oder zu eimnem anderen
Zweck als die Abstammungs- oder Identititsfeststellung untersucht werden darf.

Der datenschutzrechtlichen Forderung nach einer strikten Eingrenzung der Ver-
wendung des entnommenen Materials aufl das dem Zweck der Entnahme zu-
grunde liegende Verfahren wurde nicht gefolgt. So darf das Material auch zum
Zweck der Abstammungs- und Identitédtsfeststellung zwar nicht in einem spéte-
ren, jedoch in einem anderen anhidngigen Strafverfahren verwendet werden,
Auch wire eine klarere Vernichtungsregelung sowohl hinsichtlich des Zeit-
punkts als auch des Umfangs wiinschenswert gewesen. Jetzt heisst es lediglich
allgemein, dass das Untersuchungsmaterial unverziiglich zu vernichten ist, wenn
es nicht mehr zu den im Gesetz genannten Zwecken erforderlich ist. Es fehlen
Vernichtungsregelungen iiber die Ergebnisse der Untersuchung. Diese sollen als
Aktenbestandteil in der Regel nicht der Vernichtung unterliegen. Regelungen zu
anfallenden Spurenextrakten sind im Gesetz nicht vorhanden .

DNA-Massenreihenuntersuchungen an 17 900 Mzinnern

Aufgrund des DNA-Analysegesetzes kann jetzt Zellmaterial von Beschuldigten
im Strafverfahren unter den dort genannten Voraussetzungen einer DNA-
Analyse unterzogen werden. Flir die Probenentnahme und Untersuchung von
Unverdidchtigen gibt es jedoch keine Rechtsgrundlage. Diese Tests miissen aus-
schlieBlich auf freiwilliger Basis vorgenommen werden. Gerade in Niedersach-
sen 1st €s 1n den letzten Jahren nach schweren Straftaten zu einigen spektakuli-
ren Massenreihenuntersuchungen bei Unverdidchtigen gekommen. Die bisher
umfangreichste Massenreihenuntersuchung erfolgte im Rahmen der Ermittiun-
gen der Soko ,Nelly” der Polizeiinspektion (PI) Cloppenburg nach dem Tod des
Kindes Christina. Fiir mich war diese Rethenuntersuchung Anlass zu einer da-
tenschutzrechtlichen Kontrolle. Diese erstreckte sich schwerpunktmiiBig auf die
Speichelprobenentnahme bei den insgesamt ca. 17 900 Miénnern und die durch
das Landeskriminalamt Niedersachsen (LXAN) durchgefiihrten DNA-Analysen
an 13 078 Proben.

Ca. 2 500 Minner wurden aufgrund sogenannter ,,KT“ { kriminaltechnische
Spuren) ermittelt. Sie waren beretts friher polizeilich in Erscheinung getreten
oder wiesen andere verdachtsrelevante Merkmale auf. Gegen 1 366 Miinner die-
ser Gruppe ergingen unter Bejahung der Beschuldigteneigenschaft richterliche
Anordnungsbeschliisse fiir die Durchfiihrung der DNA-Analyse gemal} §§ 81 e
und 81 f Strafprozefordnung (StPO). 15 400 Mianner wurden per Offentlichem
Aufruf zur Speicheiprobenabgabe veranlasst. Der angesprochene Kreis ergab
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sich insbesondere aufgrund der Kriterien Alter, Wohn-Lebensraum und Orts-
kenntnis. Bel beiden Gruppen erfolgte die Abgabe der Speichelproben freiwillig.

Der Fall gibt mir Anlass, erncut auf die Grenzen einer tatsdchlichen Freiwillig-
keit ber der Einwilligung aufmerksam zu machen. Aus meiner Sicht ist nicht
auszuschliessen, dass es in Zukunft immer mehr zu Massenrethenuntersuchun-
gen kommen wird, die dann mangels einer Rechtsgrundlage freiwillig aufgrund
Einwilligung des Einzelnen zu erfolgen haben. Mit der Einwilligung soll der
Betroffene selbst dariiber entscheiden, wer zu welchem Zweck welche seiner
Daten verwenden darf. Sie muss konsequenterweise dann ausscheiden, wenn
sich der Betroffene in einer Situation befindet, die ihm keine Moglichkeit zu ei-
ner eigenen selbststandigen Entscheidung [dsst und ihm insoweit keine andere
Wah! bleibt. Gerade auch der von mir gepriifte Fall zeigt, dass es verschieden
intensive Faktoren gibt, die auf die Willensentscheidung des Einzelnen einwir-

ken konnen. So ist der Grad der Freiwilligkeit bei der Gruppe der Minner, gegen
die bereits richterliche Anordnungsbeschliisse fiir die Untersuchung nach § 81 f
StPO vorgelegen haben, anders einzuschétzen als bei den iibrigen Ménnern. Bel
der zuerst genannten Gruppe hitte die Moglichkeit bestanden, bei nicht freiwil-
liger Abgabe der Speichelprobe den betreffenden Mann darauf hinzuweisen,
dass gegen thn bereits ein richterlicher Beschluss vorliegt, in dem er als Be-
schuldigter und damit der Tat Verdichtiger angesehen wird. Aber auch andere
Faktoren beeinflussen in vergleichbaren Fillen die freie Entscheidung. Dies
reicht von dem sozialen Druck bis hin zu dem Wunsch, an der Aufklarung einer
schweren Straftat konstruktiv mitzuwirken. Freiwilligkeit kann picht auf Dauer
Grundlage fiir zukiinftige Massenreihenuntersuchungen Unverdichiiger sein.
Anderenfalls besteht die Gefahr, dass gesetzliche Verfahrenssicherungen, wie
si¢ insbesondere 1n den neuen Gesetzen, die sich mit der DNA-Analyse befas-
sen, enthalten sind, ausgehdhlt werden und wichtige rechtsstaatiiche Prinzipien
wie die richterliche Anordnung sowohl der Probenentnahme als auch der Unter-
suchung der Probe nicht mehr hinreichend Beriicksichtigung finden. Uber die
HFreiwilligkeit knnte gewissermalen ein neues Strafverfolgungsrecht entste-
hen, das die Strafprozessordnung in diesem Bereich abldst. Es muss ein ver-
niinftiger Ausgleich zwischen dem berechtigten und auch von mir nicht bestrit-
tenen Interesse an schnellstméglicher Aufklarung schwerer Straftaten mit Hiife
einer neuen erfolgversprechenden Methode und dem Recht auf informationelle
Selbstbestimmung geschaffen werden,

Bet der von mir kontrollierten Massenuntersuchung ist offensichtlich versucht
worden, diesem Gedanken in der Weise Rechnung zu tragen, dass das weitere
Verfahren unter Beachtung wichtiger rechtsstaatlicher Grundsitze durchgefihrt
wurde. So sind sémtliche Speichelproben in anonymisierter Form an das LKAN
zur Untersuchung gesandt worden. Zwar erfolgte die Anonymisierung in unter-
schiedlicher Weise. Die Proben der , KT wurden mit Vorname und erstem
Buchstaben des Nachnamens versehen, wihrend die tibrigen 15 400 Proben le-
diglich mit einem Zahlencode verschliisselt wurden, eine Form der Anonymisie-
rung, die ich wiederholt gefordert habe und der ich den unbedingten Vorzug ge-
be. In jedem Falle aber konnte die Deanonymisierung der einzelnen Proben nur
durch die ermittelnde Polizeil vorgenommen werden. Aulerdem sind inzwischen
b1s auf die tat- und titerrelevanten Spuren samtliche Daten und Materialien, die
im Zuge der Untersuchung angefallen sind und die einen Riickschluss auf eine
Person zulieBlen, also auch Untersuchungsergebnisse, vernichtet und gelGscht
worden. Auch damit wird eine wesentliche datenschutzrechtliche Forderung er-
fiillt.

Die Untersuchung an dem Zellmaterial selbst erfolgte im System D1S80, da
auch dieses System bel den am Opfer gefundenen Spuren festgestellt werden
konnte. Dabei handelt es sich um ein beim Menschen vergleichsweise selten
vorkommendes System. AuBerdem ist es nach bisherigem Forschungsstand nicht
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Tréger irgendwelcher Erbinformationen. Es zeichnet sich lediglich durch eine
typische Form sich immer wiederholender Strichmuster, etwa vergleichbar mit
dem Strichcode auf Waren fiir Scannerkassen, aus. Dieses Muster ist von
Mensch zu Mensch sehr unterschiedlich und ldsst damit bei Ubereinstimmung
von Spur und Probe einen #duBerst sicheren Riickschluss auf die Identitit des
Spurenlegers zu. Irgendwelche Aussagen tiber die Personlichkeitsstruktur oder
genetisch bedingte Eigenschaften lassen sich diesem so festgesteliten Muster in
dem untersuchten Systern D1S80 mit der derzeitig angewandten Methode und
nach Kenntnis der Wissenschaft z. Z. nicht entnehmen.

Da es inzwischen zur vollstindigen Ldschung und Vernichtung siamtlicher per-
sonenbezogener Daten und Unterlagen inklusive der Untersuchungsergebnisse
und Spurenextrakte gekommen ist, stellt sich hier nicht das datenschutzrechtli-
che Problem einer unverhiltnismiBig langen Speicherung der Daten in irgend-
welchen Datelen,

Auch wenn zeitweilig in der Offentlichkeit — gewollt oder ungewollt — der Ein-
druck entstanden ist, die Massenreihenuntersuchung im Falle der Christina in
Striicklingen habe irgendetwas mit der zeitgleich gefiihrten Diskussion tiber die
Einrichtung einer Gendatei zu tun, so handelt es sich doch um zwei véllig unter-
schiedliche Vorginge. Diese Tatsache ging teilweise in der 6ffentlichen Diskus-
sion um die Gendatei unter. Fiir eine Speicherung der Ergebnisse der auf Frei-
willigkeit basierenden Massenreihenuntersuchung und der ,,KT*“-Spuren fehlt es
an jeglicher Rechtsgrundlage. Das galt bereits wihrend der Diskussion iiber die
Gendatei und gilt auch heute nach Inkrafttreten des DNA-
Identitatsfeststellungsgesetzes (vgl. 27.5.3). Es ist aber nicht auszuschlieBen,
dass bedauerlicherweise die Vorgidnge um die Massenreihenuntersuchung die
Diskussion um die Errichtung der Gendatei indirekt beeinflusst haben und eine
rumge und griindliche Erérterung der damit verbundenen Fragen zeitweili g fast
unmoglich hat erscheinen lassen.

Gendatei — DNA-Identititsfeststellungsgesetz

Nachdem mit dem Gesetz ,,Genetischer Fingerabdruck” (vgl. 27.5.1) die DNA-
Analyse im Rahmen bereits anhingiger Strafverfahren erlaubt worden war.
fehite es an einer gesetzlichen Grundlage fiir die Anwendung dieser neuen Un-
tersuchungsmethode zur Aufkldrung kiinftiger Strafverfahren. Eine gesetzliche
Regelung wurde erst durch das DNA-Identititsfeststellungsgesetz vom
7. September 1998 (BGBI. I S. 2 646) nach einem ungeheuer schnellen und hek-
tischen Gesetzgebungsverfahren geschaffen, mit dem u. a. ein neuer § 81 f in die
Strafprozessordnung (StPO) eingefiigt wurde. Das Gesetz ist seit dem
11. September 1998 in Kraft, Trotz einer bis dahin fehlenden Rechtsgrundlage
hat das Bundesministerium des Innern bereits zuvor eine zentrale Gendatei
durch schlichte Verwaltungsanordnung beim Bundeskriminalamt (BKA) ein-
richten lassen.

Die Datenschutzbeauftragten hatten bereits Anfang 1997 wesentliche daten-
schutzrechtliche Fragestellungen und Forderungen zur Emrichtung einer Gendatei
formuliert (vgl. Anlage 2). Ich habe gegeniiber dem Niedersichsischen Justiz-
ministerium Stellungnahmen zu den verschiedenen vorgelegten Gesetzesentwiir-
fen abgegeben. Dabei habe ich deutlich gemacht, dass ich die DNA-Analyse zur
Aufkldrung von schweren Straftaten im Einzelfall keinesfalls ablehne. Die Me-
thode der DNA-Analyse ist zur eindeutigen Zuordnung von Spuren und Be-
weismitteln um ein Vielfaches genauer als der herkdmmliche Fingerabdruck.
Dies darf aber nicht {iber die erheblichen Zukunftsrisiken einer zentralen Gen-
date1 hinwegtiduschen.
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Mit der Errichtung einer DNA-Datei wird ein Bestand von hochsensiblen Daten
aufgebaut. Angesichis der weltweiten intensiven Forschung zur Entschliisselung
des menschlichen Genoms ist es nicht auszuschlieBen, dass die gespeicherten
DNA-Merkmale kiinftig auch die Erstellung von Personlichkeitsprofilen ermog-
licht. Auf diesem Hintergrund ist es eine wesentliche datenschutzrechtliche For-
derung gewesen, den Betrieb der Gendatei erst aufzunchmen, wenn hierzu eine
einwandfreie gesetzliche Grundlage nach parlamentarischer Beratung geschaffen
worden ist. Nur sie ermdglicht eine breite dffentliche Diskussion iiber diesen

wichtigen Bereich.

Wesentliche datenschutzrechtliche Forderungen haben in das nun giiltige Gesetz
zwar Bingang gefunden. So bestehen insbesondere eine strikte Zweckbindung,
eine Vernichtungsregelung fiir die entnommenen Kérperzellen und die Voraus-
setzung einer richterlichen Anordnung fiir die Materialentnahme bei den Betrof-
fenen. Dennoch darf nicht iibersehen werden, dass mit dem neuen Gesetz eine
weitere erkennungsdienstliche MaBnahme ohne Bezug zu einem anhidngigen
Strafverfahren ,,zum Zwecke der Vorsorge fiir kiinftige Strafverfahren®, ¢in Be-
griff aus dem materiellen Polizeirecht, aufgenommen wurde. Diese Entwicklung
wird noch dadurch unterstrichen, dass die Datei beim BKA angesiedelt 1st. Die
zart aufkeimende Diskussion wihrend des Gesetzgebungsverfahrens iiber eine
anderweitige Ansiedlung, z.B. beim Bundeszentralregisier, wurde durch das
Schlusstempo der Beratungen und den forcierten Wunsch des BMI, nun endlich
mit dem Dateibetrieb zu beginnen, koste es was es wolle, niedergestreckt. Das
Hauptproblem sehe ich jedoch darin, dass fiir die Datenverarbeitung in dem neu-
en Gesetz keine hinreichend normenklare Regelung vorhanden ist. In dem Ge-
setz wird lediglich in § 3 darauf verwiesen, dass die Verarbeitung und Nutzung
der gewonnenen Ergebnisse nach dem Gesetz dber das Bundeskriminalamt
(BKAG) erfolgen kann. Der pauschale Verweis auf dieses Gesetz bedeutet eine
problematische Ausweitung der Verarbeitungs- und Nutzungsbefugnisse hin-
sichtlich der besonders sensiblen Daten aus der DNA-Analyse. Damit gelten
nimlich auch die Ubermittlungsregelungen der §§ 10, 14 BKAG. Danach st
nicht auszuschlieBen, dass eine Ubermittlung an Strafverfolgungsbehrden auch
zum Zwecke der Strafverfolgung wegen anderer als der in dem neuen § 81 g
Abs. 1 StPO genannten Straftaten erfolgt. Auch kann eine Ubermittlung der
beim BKA dann gespeicherten Daten an ,.sonstige Sffentliche Stellen™ erfolgen,
was unter Umstinden dazu fiihrt, dass eine Dateniibermittlung an Sozialdmter,
Auslinderbehirden u. A. vorgenommen wird. SchlieBlich erdffnet § 14 BKAG
eine Ubermittiungsbefugnis gegeniiber offentlichen Stellen anderer Staaten so-
wie zwischen- und iiberstaatlichen Stellen. Im Ubrigen erscheint eine Weiterga-
be durch das BKA an Europo! nicht ausgeschlossen, da das BKA auch zentrale
Stelle fiir die Anlieferung von Daten an diese Stelle ist. Aus diesen Griinden
hitte es einer klaren Finschrinkung der Zugriffs- bzw, Ubermittlungsbefugnisse
bedurft. Dies habe ich ausdriicklich gegeniiber dem Niedersédchsischen Justizmi-
nisterium gefordert.

Wieder einmal sind wichtige datenschutzrechtliche Belange einer schnellen und
vermeintlich einfachen Losung geopfert worden, ohne dass diese, wie mir

scheint, in allen Konsequenzen durchdacht wurde.

130



Niedersichsischer Landtag — 14. Wahlperiode Drucksache 14/425

27.6 Telefoniiberwachung

27.6.1 Zahlenspiele

Die Telefoniiberwachung (TU) als die ,,Urmutter* und der Prototyp der Heim-
lichkeit im Strafverfahren ist seit ihrer Einfiihrung ldngst den Kinderschuhen
entwachsen. Sie ist eine etablierte Ermittlungmethode erheblichen AusmaBes
geworden. Und Deutschland liegt bel der Anzahl der durchgefiihrten Telefon-
tiberwachungen an einsamer Spitze mit immer noch steigender Tendenz.

Bundesweit wurde nach Auskunft der Bundesregierung 1997 in 2 384 Verfahren
eine TU-MaBnahme gemif §§ 100 a und 100 b StPO angeordnet. Diese Zahl be-
sagt jedoch noch nichts, weil pro Verfahren hdufig mehrere Anschliisse abgehort
werden. Die genaue Zahl der abgehdrten Anschliisse war von der Bundesregie-
rung bedauerlicherweise nicht zu erfahren. Wurde sie fiir 1996 fiir den Bereich
Festnetz und Mobilfunk noch mit insgesamt 8 112 angegeben, fehlten fiir 1997
Angaben fiir den Bereich des Festnetzes. Allein im Bereich des Mobilfunks be-
trugen sie 1997 bereits 4 009. Beriicksichtigt man, dass im Jahre 1996 nur im
Bereich des Festnetzes 6 183 Anschliisse betroffen waren, kann man sich vor-
stellen, wieviele es im Jahre 1997 insgesamt waren. Wenn schon keine aussage-
kriftigen Zahlen fiir die Anzahl der abgehdrten Anschliisse vorhanden sind, zet-
gen die Zahlen der richterlichen Anordnungen deutlich eine steigende Tendenz.
Betrugen sie 1996 noch 6 428, so waren es 1997 bereits 7 776, wober allerdings
die Zahlen fiir 1997 wiederum nur auf den Angaben der Regulierungsbehorde
nach § 88 Abs. 5 Telekommunikationsgesetz beruhen. Das Bundeskriminalamt
und der Generalbundesanwalt haben 1997 die Zah! der iiberwachten Anschliisse
und nicht der Anordnungen angegeben, wie es noch im Jahr zuvor der General-
bundesanwalt mit 104 getan hat. Aber auch die Zahl der erfolgten Anordnungen
sagt noch nichts aus iiber die Anzahl der tatsidchlich abgehérten Gespriche oft-
mals vllig unbeteiligter Dritter, zumal wenn man sich vor Augen hilt, dass sich
unter diesen abgehdrten Anschliissen auch solche in Gaststitten, Firmen und
Telefonzellen (vgl. XIII 28.12.1) befinden. Rechnet man realistischerweise auf
der Grundlage einer Hochrechnung aus den USA (Wiretap Report 1993 bis
1997) mit 150 betroffenen Personen pro abgehérter Leitung, so wird erst das
Ausmaf der von TU Betroffenen, zumeist vollig unbeteiligter Personen, deut-
lich. Dies bedeutet, dass jahrlich schitzungsweise 1 166 400 Personen von den
angeordneten Telefoniberwachungen betroffen sind — eine Stadt etwa doppelt 50
groll wie Hannover.

Da der Straftatenkatalog des § 100 a StPO jedoch kontinuierlich erweitert wird -
zuletzt durch das Gesetz vom 4. Maij 1998, mit dem der Grofle Lauschangriff
eingefithrt wurde - ist noch mit einer weiteren Erhdhung der Zahl Unbetetligter
zu rechnen. Eine TelefoniiberwachungsmaBnahme bedeutet ein erhebliches und
sich offensichtlich rechtlich und tatsichlich stdndig erweiterndes Eingriffsin-
strument in Rechte Dritter. Daher bedarf es dringend einer effektiven Erfolgs-
kontrolle. Nur so 1dBt sich priifen, ob dieses Eingriffsinstrument tatséichlich im
vorliegenden Umfang notwendig und geeignet 1st. Dies 1st von mir wiederholt
und emndringlich gefordert worden. An einer solchen effektiven Erfolgskontrolle
der bestehenden Eingriffsinstrumente aber fehlt es vollig, wie bereirts leicht aus
dem oben aufgezeigten Zahlenwirrwarr erkennbar ist .

Die nunmehr von den Landesjustizverwaltungen seit drei1 Jahren eingefiihrte Be-
richtspflicht hilft auch nicht weiter, Sie entspricht in keiner Weise den daten-
schutzrechtlichen Vorstellungen, Die in dem Erfassungsbogen festzuhaltenden
Daten geben lediglich Auskunft tiber die Anzahl der Verfahren, die Anzahl der
Betroffenen im Sinne des § 100 a Satz 2 StPO und die Verdachtstaten des Kata-
logs des § 100 a Satz 1 StPC. Damit fehit es an einer geeigneten, differenzie-
renden Aussage iiber den tatséchlichen Umfang, die Erforderlichkeit und die
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Effizienz der angeordneten MaBnahmen. Ich habe vor Erstellung des Erfas-
sungsbogens eindringlich die Fithrung einer tatsidchlich aussagekriftigen Stati-
stik gefordert, damit eine wirklich effektive Erfolgskontrolle durchgefithrt wer-
den kann. So hitte es dringend einer differenzierten Angabe iiber Zahl und Art
der abgehdrten Anschliisse, iiber die Dauer der Malinahme und die Anzahl der
aufgezeichneten Telefonate bedurft. Aber auch Angaben zum Ermuttiungserfolg
waren ndtig gewesen, Meine Forderungen sind jedoch sidmtlich unter Hinweis
auf die hohe Arbeitsbelastung der Staatsanwaltschaften abgelehnt worden. Die
Landesjustizverwaltungen haben sich bedauerlicherweise auf die eher rudimen-
tire Ausgestaltung des nunmehr benutzten jidhrlichen Berichtsbogens verstidn-
digt, Die Erfahrungen der letzten drei Jahre zeigen jetzt jedoch deutlich deren
geringe Aussagekraft. So bleibt véllig offen, wieviele Gesprache abgehdrt wur-
den, wievicle Unbeteiligte von der Maflnahme betroffen waren und wieviele
TU-MaBnahmen inzwischen im Mobilfunkbereich in Niedersachsen durchge-
fithrt werden (XIH 28.12.1). Auch kdnnen keine Angaben daritber gemacht wer-
den, ob und 1n welcher Weise Erkenntmisse aus der Telefon{iberwachung fiir das
Ermittlungsergebnis iiberhaupt bedeutsam waren, ob sie also etwa zur Uberfiih-
rung oder Entlastung des Beschuldigten oder zur Gewinnung weiterer Ermitt-
hungsansitze gefiithrt haben.

Um das niedersichsische Zahlenwerk wenigstens ein wenig weiter zu erhellen
und dessen Aussagekraft zu steigern, habe ich versucht, die beim Landeskrimi-
nalamt gefiihrten statistischen Zahlen iiber TU-MaBnahmen der letzten Jahre zu
erhalten. Diese wurden mir auch zur Verfiigung gestellt. Sie sind mir jedoch
nicht zur Verdffentlichung freigegeben worden. Aus meiner Sicht hitte die
Verwertung des dortigen Zahlenmaterials zur Transparenz dieser das Grundrecht
vieler auch unbeteiligter Menschen einschrinkenden MaBnahme beigetragen.
Sie wire ein weiterer Schritt fiir die notwendige Erfolgskontrolle gewesen, da es
sich um eine zusitziiche Erkenntnisquelle handelt, die auch Angaben zu der An-
zahl der abgehdrten Anschliisse macht, was in dem Erfassungsbogen der Justiz-
verwaltung nicht der Fall ist. Eine Gefdhrdung der Interessen der Bundesrepu-
blik Deutschiand und threr Linder - dies sind die Voraussetzungen fiir die Nicht-
freigabe - sehe 1ch durch eine Verdifentlichung dieser Zahlen in keiner Weise.
Bei der Bedeutung einer TU-Massnahme 1n Bezug auf die Grundrechte des Be-
trotfenen sollten alle Offentlichen Stellen um gréBtmoégliche Transparenz und

QOffenheit bemiiht sein.

27.6.2 Benachrichtigungspflicht - Was ich nicht weil}, macht mich nicht heif

Nach § 101 StPO sind alle von einer Telefoniiberwachung betroffenen Personen
nachtriglich von der Durchfiithrung dieser MaBnahme zu benachrichtigen. Sinn
solcher Benachrichtigungsregelungen ist es, dem von einem Grundrechtseingriff
Betroffenen zumindest nachtriiglich im Sinne einer gebotenen Folgenminimie-
rung die Mdglichkeit zu geben, seine Rechte aus Art. 19 Abs. 4 GG auf Rechts-
schutz in Anspruch zu nehmen, Informationsbeschaffung durch verdeckte MaB-
nahmen geschieht sachnotwendig heimiich. Sie ist ein Eingriff in das informa-
tionelle Selbstbestimmungsrecht der Kommunikationspartner. Den Beteiligten
muss zumindest nachtrdglicher Rechtsschutz erméglicht werden. Dies muss so-
wohl fiir den Beschuldigten als auch fiir weitere von der MaBnahme betroffene
Personen gelten. Der Beschuldigte, gegen den Anklage unter Verwertung der
durch die Telefoniiberwachung erlangten Erkenntnisse erhoben wird, wird in der
Regel zu diesem Zeitpunkt, spitestens in der Hauptverhandlung, Kenntnis von
der Malinahme erhalten, auch wenn er nicht ausdriicklich bei Abschluss der Ei-
mittlungen durch die Staatsanwaltschaft benachrichtigt wurde. Problematischer
ist es, wenn die urspriingliche Telefoniiberwachung fiir die schlieBlich anklager-
elevanten weiteren Ermittlungen keine Rolle mehr spielt und der Tatverdacht
sich durch herkdmmliche Beweismittel hat erhérten lassen oder wenn das Ver-
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fahren nach § 170 Abs. 2 StPO mangels hinreichenden Tatverdachtes eingestellt
wird.

Es sind aber auch Fille zu beriicksichtigen, in denen sich die Uberwachungs-
mafnahme gegen Telefonanschlussinhaber richtet, die nicht Beschuldigte sind.
Hier ist mur im Rahmen einer Kontrolle ein Fall bekannt geworden, in dem eine
Benachrichtigung zunidchst unterblieben 1st. Diese wurde dann jedoch unver-
ziiglich nachgeholt, sodass es letztendlich zu keiner Beanstandung meinerseits
kam. Dies gab mir jedoch Veranlassung zu einer Nachfrage beim Niedersidchsi-
schen Justizministerium, in welcher Weise und in welchem Umfang in Nieder-
sachsen die Benachrichtigungen nach § 101 StPO von den Staatsanwaltschaften
durchgefiihrt werden. Diese Anfrage wurde wiederum mut dem Hinweis auf die
hohe Arbeitsbelastung der Staatsanwilte dahingehend beantwaortet, dass es hier-
zu keine landesweiten Erkenntnisse im Justizministerium gebe. Ich wurde ledig-
hch auf die Zahlen aus dem Berichtsformular hinsichflich Telefoniiberwa-
chungsmafinahmen der letzten drei Jahre verwiesen (s. 0.). Die dort aufgefiihrten
Zahlen sind jedoch 1im Zusammenhang mit der Benachrichtigungspflicht gemil
§ 101 StPO gerade in keiner Weise aussagekriftig - wie ich bereits oben gezeigt
habe. Dies zeigt einmal mehr, dass eine effektive Erfolgskontrolle und Evaluati-
on der sich stdndig erweiternden verdeckten Ermittlungsmdglichkeit durch Tele-
foniiberwachung mangels tatsichlicher Grundlagenkenntnis z. Z. nicht méglich
1st.

27.7 Gerichtsaushiange in nicht o6ffentlichen Verfahren

Genchtsaushidnge, mit denen an den Eingidngen zu Verhandlungsrdaumen auf
Termine hingewiesen wird, konnen datenschutzrechtlich problematisch sein.
Dies ist in besonderer Weise bei nicht 6ffentlichen Verfahren der Fall. Die Nen-
nung des Namens auf der dffentlich ausgehingten Terminsrolle beseitigt, ohne
dass ich deren Erforderlichkeit erkennen kann, einen wesentlichen Teil der
Nichtdffentlichkeit. Wenn z. B. auf der Terminsrolle im Gericht im Verfahren
zur Abgabe der eidesstattlichen Versicherung der Name des Schuldners genannt
wird, erlangen Dritte Kenntnis, wer zu threr Abgabe verpflichtet ist. Sie kdnnten
daraus berechtigte oder unberechtigte Schliisse ziehen.

Ich habe mich mit dem Niedersdchsischen Justizministerium in Verbindung ge-
setzt und auf dieses Problem hingewiesen. Leider sieht man sich dort nicht ver-
anlasst, unmissverstindlich deutlich zu machen, dass bei nicht &ffentlichen Sit-
zungen der Name des Betroffenen nicht genannt wird. Demgegeniiber ist in
Nordrhein-West{alen ausdriicklich geregelt, dass auf einer Terminsrolle einer
mcht &ffentlichen Sitzung lediglich der Terminstag, die Terminsstunde, das Ak-
tenzeichen, die Bezeichnung der Vorsitzenden bzw. des Vorsitzenden, die Na-
men der mitwirkenden Richterinnen und Richter einschlieBlich der Laienrichte-
rinnen und Laienrichier sowie die Saal- bzw, Raumnummer aufzufiihren sind. In
Niedersachsen hofft man offensichtlich, dass sich das Problem durch dic neuer-
dings verdnderte Zustdndigkeit erledigt haben kénnte. Mit der Zweiten Zwangs-
voilstreckungsnovelle geht ndmiich die Zustindigkeit fiir die Abnahme der ei-
desstattlichen Versicherung vom 1. Januar 1999 an auf den Gerichtsvollzieher
iiber. Bisher war hierfiir der Rechtspfleger zustindig.

Weshalb sich damut das Problem der Verdffentlichung von Daten Verfahrens-
beteiligter durch Gerichtsaushidnge bet nicht 6ffentlichen Verhandlungen erle-
digt haben sollte, ist mir nicht recht erfindlich. Nicht offentliche Sitzungen fin-
den nicht nur bei der Abgabe der eidesstattlichen Versicherung, sondern auch in
einer Vielzahl anderer Fille statt. AuBerdem ist mit der allgemeinen Verschie-
bung der Zustdndigkeit durch das neue Gesetz nicht gesagt, dass die Gerichts-
vollzieher die eidesstattliche Versicherung nicht weiterhin im Gerichtsgebiude
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abnehmen und nicht etwa — wie wohl das Justizministerium annimmt — im Haus
des Schuldners oder in anderen Réumen. Ich wiirde es begriien, wenn auch in
Niedersachsen das Problem in gleicher Weise wie in Nordrhein-Westfalen geldst

werden kOnnte.

27.8 Das offene Grundbuch

Ein Petent erwarb gemeinsam mit einer Gruppe weiterer Personen Miteigen-
tumsanteile an einem Grundstiick. Alle wurden ins Grundbuch eingetragen.
Nach § 55 Abs. 1 Grundbuchordnung (GBO) soll jedem eingetragenen Eigen-
tiimer jede Eintragung bekannt gemacht werden. Der Petent erhielt jedoch eine
umfassende Eintragungsmitteilung, in der s@mtliche Miteigentiimer, deren Ge-
burtsdaten sowie die auf den jeweiligen Grundstiicksanteilen lastenden Hypo-
theken, Grundschulden etc. enthalten waren. Wegen dieser weitgehenden Mit-
teilung wandte er sich an mich und bat um Priifung. Diese Priifung ergab: Die
Eintragungsnachricht entsprach der friiheren Rechtslage. Von dem um Stellung-
nahme gebetenen Amtsgericht’ wurde eingerdumt, dass die umfassende Eintra-
gungsnachricht an die Miteigentiimer im Hinblick auf die inzwischen geltende
Vorschrift des § 55 Abs. 2 GBO nicht mehr hiitte erfolgen dtirfen. Danach ist bel
Miteigentum die Bekanntmachung nur gegeniiber den Miteigentiimern vorzu-
nehmen, auf deren Anteil sich die Eintragung bezieht. Auf diese Weise hat der
Gesetzgeber die zu weit gehende Kenntnisnahme sensibler Daten Dritter verhin-
dern wollen. Das Amtsgericht hat fiir die Zukunft sichergestellt, dass Eintra-
gungsnachrichten in der nunmehr gebotenen Weise ergehen.

Diese eingeschrinkte Mitteilungspflicht darf jedoch nicht dariiber hinwegtdu-
schen, das das Grundbuch dennech fiir viele ein offenes Buch ist. Eine vollstin-
dige Blattabschrift erhilt ndmlich nach § 12 GBO jeder, der ein berechtigtes In-
teresse daran darlegt. Dies wird bei Miteigentiimern in der Regel leicht der Fall
sein.

Immer wieder fiihrt das Einsichtsrecht des Notars in Grundbiicher bet Petenten
zu Irritationen. Wie bereits oben gesagt, ist nach § 12 GBO jedem Einsicht in
das Grundbuch zu gestatten, der ein berechtigtes Interesse darlegt. Notare sind
jedoch von dieser Darlegungspflicht befreit. Sie miissen zwar ebenfalls wie jede
andere Person ein berechtigtes Interesse an der Einsichtrahme haben, miissen es
jedoch dem zustindigen Beamten gegeniiber nicht darlegen. Allein seine No-
tareigenschaft reicht hier aus. Diese Erleichterung entspricht der besonderen
Aufgabe und Rechtsstellung des Notars, insbesondere bei Grundstiicksgeschéf-
ten, Erst wenn sich konkrete Anhaltspunkie ergeben, dass der Notar mit semner
Akteneinsicht unzulidssige Zwecke verfolgt oder aus bloBer Neugierde Einsicht
nehmen will, ohne in amtlicher Funktion zu handeln, muss thm die Einsicht in
das Grundbuch verwehrt werden.

27.9  Dateniibermittlung von Anzeigeerstattern im OWi-Verfahren

Hat jemand einen anderen wegen einer vermeintlichen Verkehrsordnungswid-
rigkeit bei der Polizei angezeigt, so hat der Anzeigende hiufig das Interesse,
vorerst namentlich nicht in Erscheinung zu treten. Andererseits hat der Betroffe-
ne einen Anspruch darauf, vor einer Entscheidung durch die Verwaltung zu dem
ihm gemachten Vorwurf umfassend angehort zu werden. In einem langwierigen
Schriftwechsel mit dem Niederséichsischen Innenministerium und dem Nieder-
sdchsischen Justizministerium konnte eine beide Belange hinreichend beriick-
sichtigende Regelung gefunden werden. Nach einer Anzeige durch eine Privai-
person sdll in dem schriftlichen Anhérungsbogen dem Beschuldigten erst emnmal
der neutrale Hinweis gegeben werden, dass als Beweismitte] ,,Zeugenangaben®
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zur Verfiigung stehen. Die vollstandige Angabe von Vor- und Zuname des Zeu-
gen ist in diesem frilhen Verfahrensstadium noch nicht erforderlich. Erst wenn
der Betroffene nach Erhalt des Anhdrungsbogens nachfragt, soli ihm der voll-
stindige Vor- und Zuname des Zeugen mitgeteilt werden, Diese Vorgehenswei-
se wird sowohl den Belangen des Betroffenen als auch des Anzeigeerstatters in
hinreichender Weise gerecht. Ich halte diese Regelung — gemessen an der Praxis
der Vergangenheit — fiir eine datenschutzrechtliche Verbesserung.

Dateniibermittlung durch das Nachlassgericht - Es muss nicht jeder alles
wissen

Zu eimner Pefition sah sich eine Biirgerin veraniasst, als das Amtsgericht nach
dem Tode ihres Ehemannes das vollstindige Testament jedem der darin Be-
dachten iibersandte, ohne die Teile unkenntlich zu machen, die den einzelnen
Bedachten nicht betrafen. Auf diese Weise wurden z. B. persénliche Anweisun-
gen und Ratschldge des Verstorbenen an seine Ehefrau und andere hédchstper-
sonliche Angaben Dritten bekannt, die diese gar nichts angingen. Die Bekannt-
gabe des vollstindigen Inhalts des Testaments an sdmtliche Beteiligte entsprach
nicht der Rechtslage. Das Nachlassgericht hat zwar die Beteiligten, die bei einer
Eréffnung des Testamentes nicht zugegen gewesen sind, von dem Inhalt des Te-
staments in Kenntnis zu setzen. Jedoch beschrinkt sich diese Bekanntmachung
ausdriicklich nur auf den Teil des Testaments, der den einzelnen Beteiligten be-
trifft (§ 2262 BGB). Die Weitergabe des vollstindigen Testaments an simtliche
Beteiligte nur zum Zwecke der Benachrichtigung, dass sie in einem Testament
bedacht worden sind, war danach nicht zulidssig. Hiervon zu unterscheiden ist
jedoch das Einsichtsrecht derjenigen, die ein rechtliches Interesse an dieser Ak-
teneinsicht glaubhaft machen. Ihnen i1st nach Erdffnung des Testaments zu ge-
statten, das vollstindige Testament einzusehen oder eine Abschrift des gesamten
Testaments oder einzelner Teile zu fordern (§ 2264 BGB). Damit soil die Mog-
lichkeit einer Uberpriifung etwaiger Rechtsanspriiche gegeben werden. Hierge-
gen ist auch aus datenschutzrechtlicher Sicht nichts einzuwenden.

Strafvollzug

Datenschutzrechtliche Regelungen im Bereich des Strafvollzugs

Mit dem Vierten Gesetz zur Anderung des Strafvollzugsgesetzes vom
26, August 1998 (BGBI. I S. 2461) ist wider Erwarten nun doch noch in der
13. Legislaturperiode das schon so lange diskutierte Gesetz verabschiedet wor-
den, mit dem datenschutzrechtliche Regelungen im Bereich des Strafvollzugs
geschaffen werden sollten.

Dem Gesetz i1st das Bemiihen nicht abzuerkennen, die Eingriffe in das Recht auf
informationelle Selbstbestimmung auf das im Rahmen des Strafvollzuges erfor-
derliche Maf8 zu beschrinken. Dies gilt gerade auch fiir die Verwendung von
Daten innerhalb des Strafvollzuges. Dies Anliegen wird jedoch praktisch zu-
nichte gemacht, wenn nunmehr in § 180 Abs. 4 StVollzG eine Generalklausel
zur Dateniibermittlung fiir vollzugsfremde Zwecke eingefiihrt worden ist, Nach-
dem in Satz 1 einzelne Ubermittiungsbefugnisse aufgezdhlt werden, die sich
weitgehend im Rahmen des Strafvollzuges bewegen, sicht Satz 2 eine Uber-
mittlung auch fiir andere Zwecke vor, soweit dies in anderen Vorschnften ge-
setzlich geregelt ist und sich ausdriicklich auf personenbezogene Daten iiber Ge-
fangene bezieht. Die Notwendigkeit einer solchen generellen Offnung ist mir
weder ersichtlich noch ist sie normenklar.
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Einem weiteren datenschutzrechtlichen Anliegen wurde aus meiner Sicht nicht
hinreichend Rechnung getragen. So sollten Akten nach der Entlassung des Ge-
fangenen nur so lange aufbewahrt werden, wie dies aus nachvollziehbaren
Griinden erforderlich ist, weil andernfalls eine erhebliche Datenspeicherung auf
Vorrat erfolgt. In dem Gesetz betrigt jetzt die Aufbewahrungsfrist fiir Gefange-
nenpersonalakten, Gesundheitsakten und Krankenblétter 20 Jahre und fir Ge-
fangenenbiicher 30 Jahre. Ich hatte eine Aufbewahrungsfrist von 10 bzw.
20 Jahren als hinreichend lange angesehen und vorgeschlagen.

Als weitere Datenspeicherung iiber den Entlassungszeitpunkt hinweg sieht das
Gesetz nunmehr vor, dass die von Gefangenen wihrend des Vollzuges angefer-
tigten Lichtbilder (X 29.2) sowie die Beschreibungen von korperlichen
Merkmalen von der Vernichtung nach der Entlassung ausgenommen sind. Auch
dies stellt aus meiner Sicht eine unzulédssige Datenspeicherung auf Vorrat dar.

28.2  Folgen iiberalterter Strafregisterausziige

Ein Strafgefangener beschwerte sich dariiber, dass er im Vollzug so behandelt
wiirde, als sei er vorbestraft. Aus diesem Grunde sei von der Justizvollzugsan-
stalt seine Aussicht auf vorzeitige Entlassung zum Zwel- Drlttel Zeitpunkt als
gering eingeschiitzt worden.

Was war geschehen? Die Strafvolistreckungsbehrde hatte bei Einleitung der
Vollstreckung der Justizvollzugsanstalt einen fast zwer Jahre alten Bundeszen-
tralregisterauszug zugesandt, der noch fiinf Eintragungen enthielt. Zum Zeit-
punkt der Urteilsverkiindung waren diese Vorstrafen jedoch bereits getilgt, und
der Gefangene hatte als unbestraft zu gelten. Nach § 31 Abs. 1 Buchst. b Straf-
vollstreckungsordnung hiitte der beigefligte Bundeszentralregisterauszug mog-
lichst nicht dlter sein sollen als sechs Monate. Mit der Ubersendung des iiberal-
terten Strafregisterauszuges hat die JVA zu Unrecht Kenntnis von bereits ge-
tilgten Eintragungen erhalten. Wie sich im Laufe meiner Kontrolle jedoch her-
ausstellte, hat im konkreten Falle der Strafgefangene entgegen seiner Annahme
letztendlich keine Nachteile durch diese Fehlinformation erleiden miissen.

Das Niedersdchsische Justizministerium hat anldBlich dieses Falles in seiner
neuen Allgemeinen Verfiigung zur Vorbereitung der Entlassung aus der Straf-
haft vom 21. April 1997 (Nds. Rpfl. S. 93), geregelt, dass die Staatsanwaltschaft
in Vorbereitung der vorzeitigen Entlassung zur Bewdhrung ihrem Antrag an die
Strafvollstreckungskammer u. a. auch einen aktuellen Bundeszentralregisieraus-
zug des Gefangenen beifiigen soll. Auf diese Weise 1st zumindest gewihrleistet,
dass dem zustindigen Gericht nur der aktuelle Stand der Vorstrafen iibermittelt

wird.

28.3  Ubermittlung von Gefangenendaten an Optiker

Die Annahme eines Gefangenen, die Justizvolizugsanstalt habe mit emnem Bril-
lenantrag (Formular Reg.Nr. 18) Daten zu seiner Haft (z. B. Haftbeginn und -
ende, Hausgeld usw.} an den Optiker iibermittelt, erwies sich als richtig. Die An-
stalt hatte, wie sie einrdumte, mit diesem Formular personenbezogene Daten er-
fasst und an den Optiker itbermittelt, die nicht erforderlich waren, um Gefangene
mit Sehhilfen durch den Optiker auszustatten. Es handelte sich dabei um ein al-
tes Formblatt, das entweder aus Nachlissigkeit oder falschverstandener Spar-
samkeit - dies lieB sich letztendlich nicht aufkldren - verwendet worden war. Ich
habe von einer datenschutzrechtlichen Beanstandung dieser rechtswidrigen Da-
teniibermittiung abgesehen, da die Justizvollzugsanstalt inzwischen nur noch die
Neufassung des Formblattes benutzt. Dieses enthilt die im alten Vordruck noch
vermerkien persdnlichen Gefangenendaten nicht mehr. '
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Datenschutz im nicht-6ffentlichen Bereich (§ 22 Abs. 6 Satz 3 NDSG)

29

30

30.1

Grundsatzliches zum Datenschutz in der Wirtschaft

Die im letzten Tétigkeitsbericht (XIII 31) angesprochene Expansion des Aufga-
bengebiets , Datenschutz im nicht-ffentlichen Bereich“ hilt an. Die Datenver-
arbeitung in diesem Bereich ist auerordentlich vielgestaltig, und die privatwirt-
schaftlich angelegten Datensammiungen entwickeln sich wildwuchsartig. Das
derzeitige Datenschutzrecht — geregelt im Wesentiichen im Dritten Abschnitt
des BDSG - 1st nach wie vor schwach ausgestaltet; die Betroffenen haben wenig
Schutz, und die Sanktionsmoglichkeiten bei Rechtsverletzungen sind diirftig.
Die Hoffnungen der Datenschutzbeauftragten des Bundes und der Linder sind
auf eine kurzfristige Umsetzung der EU-Datenschutzrichtlinie gerichtet; eine
solche kurziristige Umsetzung wurde in der Bonner Koalitionsvereinbarung vom
20. Oktober 1698 festgelegt. Die Ziigigkeit darf aber nicht zu Lasten materieller
Substanz gehen.

Kontrolltitigkeit: Zahlen, Fakten und Erfahrungen

Meldepflicht nach § 32 BDSG

Unternehmen der Wirtschaft, die personenbezogene Daten geschéftsmifig zum
Zwecke der Ubermittlung, zum Zwecke der anonymisierten Ubermittlung oder
im Auftrag als Dienstleistungsunternehmen verarbeiten oder nutzen, haben mir
die Aufnahme oder Beendigung ihrer Tétigkeit mitzuteilen.

Am 1. Oktober 1998 waren insgesamt 404 Firmen zum Register gemeldet. Dies
entspricht einer Zunahme gegeniiber Ende 1996 von knapp 20%; damals waren
338 Firmen registriert,

Die genaue Aufteilung nach Betriebsarten und deren Verdnderung gegentiber
1992 zeigt die folgende Tabelle.

Betriebsarten Anzahl

1994 | 1996 1998

| Service-Rechenzentren 85 114 128

P -l vl - isisimr

| Rechenzentren | 70 72 90
| _Aktenvernichtungsunternehmen 45 | 59
| Datenerfassungsunternehmen . 40 40

Auskunfieien ‘ 31 33

Datenarchivierung 21 22
Adressverlage | 16

Mailboxen 0 6

Markt- und Meinungsforschung | 4
Telefon-Marketing | 4
| 2

1

Lettershops

Internetprovider

Seit dem 1. Januar 1992 sind insgesamt 89 Firmen aus dem Register geldscht
und 308 Firmen neu aufgenommen worden. Nach wie vor stellen die Kleinbe-
triebe mit 55% den groften Anteil der gemeldeten Unternehmen.
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Abb.3: Aufteilung der registrierten
Unternehmen nach BetriebsgroBen im
Register nach § 32 BDSG

= Kleinbetriebe
H mitttlere Betriebe
[ GroRbetriebe

Die Datensicherheit wird in besonderem MaBe von dem verwendeten Betriebs-
system beeinflusst. Eine Auswertung des Registers nach Betriebssystemen zeigt
grofle Unterschiede in diesem Bereich (siche Abb. 4). Ein genauerer Blick 1n das
Register macht jedoch auch deutlich, dass die Vielfalt der Betriebssysteme nicht
so grof3 ist, wie sie auf den ersten Blick zu sein scheint. Die vier Betriebssysteme
MVS/VS, UNIX, Novell Netware und DOS/Windows decken bereits ca. 2/3 al-
ler Systeme ab. Diese Informationen benutze ich bei der Planung meiner Auf-
sichtstidtigkeit. So ist z. B. die Erstellung meiner Priifkonzepte aufgrund dieser
Zahlen erfolgt. Auch die Priifungen vor Ort beriicksichtigen diese Daten.
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Abb. 4: Betriebssysteme gemeldeter
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30.2 Kontrolle vor Ort

In den Jahren 1997 und 1998 habe ich im Rahmen meiner Aufsichtstitigkeit im
Bereich der Wirtschaft 16 Priifungen vor Ort bei niedersdchsischen Unterneh-
men durchgefiihrt. Vier dieser Priifungen waren ,,Anlasspriifungen’ nach § 38
Abs. 1 BDSG, die anderen ,Routinepriifungen nach § 38 Abs. 2 BDSG. Damit
habe ich den Schnitt an Priifungen gegeniiber den letzten Vorjahren in etwa wie-
der erreicht, was mir nur durch die Optimierung des Priifungsablaufs moglich
war (vergl. 30.2.2). Diese Stagnation auf niedrigem Niveau halte ich fiir unbe-

friedigend, insbesondere wenn diese Zahlen im Licht der steigenden Register-
meldungen gesehen werden (Abb, 5).

Theoretisch betrégt damit der Abstand zwischen zwei Priifungen bei einem Un-
ternehmen mittlerweile 67 Jahre. Von regelméfBigen Priifungen mit einem
~Prifrhythmus™ kann nicht mehr die Rede sein; vielmehr ist die Priifungstiitig-
keit 1n weiten Teilen zu einem reinen Stichprobenverfahren geworden. Ein stir-

keres Engagement war mir aber leider wegen der geringen Personalkapazititen
nicht méglich.
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i e |

Abb. 5: Entwicklung des Registers
nach § 32 BDSG
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Priifungsschwerpunkt im nicht-6ffentlichen Bereich war die Kontrolle der Da-
tensicherungsmaBnahmen beim Einsatz von MVS, dem wichtigsten Grof3rech-
ner-Betriebssystem von IBM (vgl. 30.2.1).

30.2.1 Erfahrungen aus Priiffungen des Betriebssystems MVS

Die oft als Dinosaurier bezeichneten Grofrechner sind noch lange nicht ausge-
storben. Solche Systeme werden noch iiber Jahre ihren Dienst bei bewihrten
"Altverfahren" versehen. Deshalb habe ich fiir den Bereich der IBM-
Betriebssysteme MVS und VM ein detailliertes Priifkonzept entwickelt. MVS
und VM bieten einige Sicherheitsmechanismen, die jedoch nicht ausreichen, um
einen angemessenen Schutz zu gewdhrleisten. Zusatz-Softwareprodukte wie
RACF von IBM, ACF2 und TOP SECRET von Computer Associates oder
VMSECURE von Systems Center bieten zusitzliche Sicherheit; sie kommen bei
den meisten IBM-GroBrechnern zum Einsatz.

Das MVYS/VM-Priifkonzept unterstiitzt den Systemadministrator beim Erstellen
seines Sicherheitskonzepts. Zunichst weist der Katalog auf Gefahren und Risi-
ken hin. Es folgen Ma3nahmeempfehlungen, die den Sicherheitsrisiken wirksam
entgegenwirken. Das Priifkonzept ist als Checkliste gestaltet und liefert nach
Durcharbeiten eine Aufstellung der noch zu treffenden Mafinahmen. Das Kon-
zept ist mittlerweile fertiggestelit und z. B, iiber mein Internet-Angebot abrufbar.
Dieses Konzept war die Grundlage fiir sieben Priifungen von GrofBirechnersy-
stemen, fast.ausschlieBlich im nicht-6ffentiichen Bereich.

GroBrechnersysteme sind komplexe Systeme mit einer groBen Anzahl an Benut-
zern, Programmen und Daten. Dementsprechend komplex sind auch die erfor-
derlichen SicherungsmafBnahmen fiir diese Systeme. Die Ergebnisse meiner Prii-
fungen zeigen eine Vielzahl unterschiedlicher Sicherheitsliicken auf. Anzahl und
Art der Defizite variieren stark, einige Punkte finden sich aber bei fast allen auf
der Mingeiliste.
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—  Das AUDITOR-Attnbut wurde zumeist nicht so genutzt, wie es von IBM
vorgesehen ist. Dieses Attribut soll in erster Linie der Einrichtung einer
Uberwachungsstelle dienen, die weit mehr als etwa bei Unix oder Windows
NT eine Kontrolle der ansonsten unkontrollierbaren Administration ermdg-
licht. Fast ausnahmslos wurde diese Kontrolle aber nicht von einer besonde-
ren Auditor-Person, etwa dem Datenschutzbeauftragten, wahrgenommern,
Vielmehr hatten die RACEF-Administratoren meist sich selbst diese Rechte
zugestanden.

—  Eine der wichtigsten MaBnahmen zur Datensicherung, die Protokollicrung
von sicherheltsrelevanten Vorgéngen, ldsst sich zwar mit MYS/RACF her-
vorragend einrichten, wurde aber von vielen Unternchmen stiefmiitterlich
behandelt. Insbesondere die Kontrolle der produzierten Protokolle wurde
nachlassig gehandhabt. Dies steht im Zusammenhang mit der Einrichtung
der oben erwidhnten Auditor-Funktion.

—  Wie bei den PC sind auch im GroBirechnerbereich die Mingel bei der Ein-
richtung sicherer Passwortverfahren und Pausenfunktionen ein Dauerbren-
ner. Obwohl technisch moéglich, fehlten verschiedene wichtige Elemente fiir
ein sicheres Passwortverfahren, mal war es die technisch erzwungene Pass-
wortmindestiinge von sechs, besser acht Zeichen, mal war es die Passwor-
taiterung, die Begrenzung der Fehlversuche oder die Zeichenmischung.

—  RegelmiBig angesprochen habe ich auch die Frage nach der Verschliisse-
lung von Daten bei der Ubertragung oder Speicherung. Im Gegensatz zu
den anderen aufgefiihrten Punkten hakt es hier bereits bei den Maglichkei-
ten einer technischen Umsetzung. Eine umfassende Verschliisselung ist nur
mit Zusatzsoftware moglich.

Hinzu kamen verschiedene betriebssystemspezifische Mingel, etwa bei der
Verwendung des SPECIAL-Attributs, beim Umgang mit dem RVARY -Befehl,
be1 der Kontrolle selbstgeschriebener Supervisor Calls, beim Freigabeverfahren
fir APE-Bibliotheken oder bei der Zugriffsbeschriankung mit der Befehlszeile
+UNIVERSAL ACCESS = NONE",

Nur bet einem Unternehmen waren die von mir angesprochenen Mingel so mi-
nimal, dass ich die Priifung ohne Nachforderungen abschlieflen konnte. Bei den
anderen Unternehmen habe ich die aufgedeckten Mingel, wie auch sonst bei
meinen Priiffungen, mit den jeweiligen Unternchmensvertretern ertrtert und im
Priifprotokoll festgehalten. Haufig wurde mir bereits wihrend der Priifung zuge-
sichert, dass die Méngel umgehend beseitigt werden. Meine Nachfragen zu die-
sen Priifungen sind noch nicht abgeschlossen, Schon jetzt ldsst sich aber sagen,
dass mit dem MVS/VM-Priifkonzept und mit den durchgefiihrten Priifungen in
einem nach wie vor besonders wichtigen Bereich der antomatisierten Datenver-
arbeitung viel fiir eine Verbesserung der Datensicherheit getan werden konnte.

30.2.2 Priifungsablauf

Mit meinen Checklisten konnte der Priifungsablauf effizienter und effektiver ge-
staltet werden. Die Priifunterlagen wurden teilweise schon vor dem eigentlichen
Priiftermin zur Verfiigung gestellt, um den Unternehmen Gelegenheit zu geben,
thr Sicherheitskonzept selbst zu testen und zu korrigieren. Das korrigierte "Si-
cherheitskonzept wurde mir vor der Priifung zuriickgesandt und von mir ausge-
wertet. Priifungsablauf und -schwerpunkt wurden der zu priifenden Stelle frizh-
zettig mitgeteilt. Beir meinen technischen Priifungen im nicht-offentlichen Be-
reich werde ich durch das Informatikzentrum Niedersachsen (IZN) unterstiitzt.
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31.1

Das folgende Schema stellt den typischen Ablauf einer Priifung im nicht-

offentlichen Bereich dar.

Ablauf einer Priifung im nicht-6ffentlichen Bereich

Nr. Thema Festlegung Termin
1 [ Priifungsan- Der LfD fertigt das Priifungs-
schreiben anschreiben und fordert Unter-
lagen (Checklisten) an.
- Terminbestitigung (7 Tage
nach Eingang)
— Unterlagen bis 4 Wochen
vor der Priifung
2 | Mitteilung 1ZN bekommt Bestitigung des | 10 Tage nach Ab-
Priifungstermins sendung der Prii-
; fungsmitteilung
3 | Priifungsunter- | IZN bekommt Kopie oder Ori- | Spétestens eine Wo-
lagen ginal der Priifungsunterlagen che vor der Priifung
zum frithestméglichen Zeit-
| puntk und Mitteilung iiber
| Schwerpunkt der Priifung !.
4 | Abstimmungsge- | Gespriich iiber den Priifungsin- | 3 Werktage vor der
sprich halt zwischen IZN und LD Priifung
5 | Priifung Teilnehmer 1ZN und LiD. Im
Vorfeld wird der Firma ein
Ablauf- und Zeitplan der Prii-
| | fung ibersandt.
| 6 | Priifprotokoll IZN entwirft ein Priifprotokoll |3 Werktage nach der |
(incl. Empfehlungen und Bean- | Priifung
| standungen) l
7 | Abstimmungsge- | In einem Abstimmungsge- 4. Werktag nach der
spriach sprich zwischen IZN und LfD | Priifung
wird das Protokoll besprochen |
8 | Endgiiitiges IZN ibergibt endgliltiges Priif- | Je nach Arbeitsanfall
Protokoll | protokoll
| 9 | Anschreiben an | Das Priifprotokoll wird der

das Unternehmen

Firma iibersandt.

Durch diese abgestimmte Zusammenarbeit wurden das Datenschutzverstindnis
und der Datenschutzstandard in der Wirtschaft wesentlich gestarkt.

Adressenhandel und Markt- und Meinungsforschung

Unerwiinschte Kreditangebote

Einem Biirger, der eine eidesstattliche Versicherung abgegeben hatte, wurde von
mehreren ,Finanzservice-Unternehmen® ein Angebot iiber einen Kredit zuge-
sandt, und zwar, wie betont wurde, ohne Schufa-Eintragung. Der Betroffene du-
Berte die von mir getetlte Befiirchtung, Personen in einer finanziellen Notlage
wiirden durch solche Angebote méglicherweise in noch gréfiere finanzielle Be-
dringnis geraten. Er bat mich zu priifen, wie diese Unternehmen an seinen Na-
men und seine Anschrift gelangt waren.




Niedersachsischer Landtag — 14. Wahlperiode Drucksache 14/425

Es stellte sich heraus, dass die Anbieter unterschiedliche Quellen nutzten. Ein
Unternehmen, dessen Sitz sich nicht in Niedersachsen befindet, teilte der von
mir um Hilfe gebetenen Aufsichtsbehdrde mit, es beziehe von ca. 1 900 Maklern
Daten, werte jedoch, anders als von mir erwartet, nicht das Schuldnerverzeichnis
aus. Die Herkunft der Daten des Petenten konnte nicht festgestellt werden, so-
dass 1ch mich damit begniigen musste, ihm zu raten, gegeniiber diesem Unter-
nehmen gemaf § 28 Abs. 3 BDSG der Nutzung seiner Daten fiir Werbezwecke
zu widersprechen.

Bei einem in Niedersachsen ansissigen Finanzdienstleister ergab die Priifung,
dass er die Daten von einem Unternehmen erhalten hatte, das selbst Kredite
vermittelte, dariiber hinaus jedoch auch Daten potentieller Kreditnehmer an an-
dere Finanzdienstunternehmen verkaufte. Die fiir seine Direktwerbung und die
fiir den Weiterverkauf bestimmten Daten bezog er von einer Finanzagentur, die
sich threrseits, wie sie mir mitteilte, bei iiberregionalen Anbietern bediente.

Dieses Beispiel zeigt, welchen Umfang der Adresshande] selbst beziiglich sol-
cher Personen angenommen hat, bei denen man meinen sollte, dass sie fiir die
Wirtschaft keine attraktive Zielgruppe darstellen.

31.2 Das Geschift mit den ,,Haushaltsumfragen*

In der letzten Zeit erfolgen bundesweit von verschiedenen Firmen ,,Befragun-
gen” und ,Haushaitsumfragen", Darin werden weit {iber 100 Fragen mit sehr
sensiblen Daten iiber das Urlaubs- und Reiseverhalten, Freizeitaktivititen, Auto,
Gesundheit, Finanzsituation, Wohnung, Kauf- und Kosumverhalten, Schulbil-
dung und Berufsausiibung gestellt.

Als ,,Dankeschdn® fiir das Ausfiillen des Fragebogens lockte die Teilnahme an
einer Verlosung.

Diese Befragungen haben zu einer Vielzahl von telefonischen und schriftlichen
Eingaben von verunsicherten Biirgerinnen und Biirgern gefiihrt. Die Firmen
verwenden hédufig Firmennamen, die zundchst vertrauenserweckende Assozia-
tionen auslésen. Bei den Befragungen handelte es sich aber nicht, wie von vielen
vermutet, um reine Marktforschung, Die von den Biirgerinnen und Biirgern of-
fenbarten Daten werden langfristig gespeichert und personenbezogen fiir alle
denkbaren Direktwerbe-Zwecke verwendet. Das Ausfiillen des Bogens fiihrt
zwangslaufig dazu, dass die Betroffenen verstiirkt persénliche Werbepost zuge-
sandt bekommen. Mit den erfragten Personlichkeitsprofilen soll eine gezielte,
,.kundenorientierte Ansprache erfolgen.

Ich habe wiederholt darauf hingewiesen, dass niemand verpflichtet ist, solche
Fragebogen auszufiillen. Selbst wenn eine schriftliche Einwilligung per Unter-
schrift eingeholt wird — dies ist ein mit allen obersten Aufsichtsbehorden fiir den
Datenschutz abgestimmtes Erfordernis -, bleibt die Offenbarung iiber ,,Ehepart-
ner/Partner”, , Kinder” oder sonstige Dritte datenschutzrechtlich problematisch.
Wer erst spiiter wegen der Auswertung seiner Daten Bedenken bekommt, kann
deren Nutzung auch nachtréglich widersprechen. Diese diirfen dann personenbe-
zogen nicht mehr genutzt werden. Wer etwas gegen die Nutzung seiner Daten
fir Marketingzwecke tun will, sollte den Bogen in den Papierkorb werfen. Ein
weltergehender Schutz vor direkt adressierter Werbung wird durch eine Eintra-
gung in die ,,Robinson-Liste* des Deutschen Direktmarketing Verbandes (Tele-
fon 07156/951010) erreicht. Umstritten ist die Frage, ob die werbenden Unter-
nehmen verpflichtet sind, ihren Adressbestinde mit der Robinson-Liste abzu-

gleichen. Nach meinen Erfahrungen wird dieser Abgleich aber in den meisten
Fillen praktiziert.
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In meinem Merkblatt ,, Tips zum Adressenhandel® zeige ich auf, was man gegen
die Werbepapierflut im Briefkasten unternehmen kann. Es kann bei mur ange-
fordert oder iiber mein Internet-Angebot abgerufen werden.

32 Kundendaten und Werbung
Unverlangte Werbung per Telefax fiir ein Radarwarngerat

Zahlreiche Petenten beschwerten sich dartiber, dass sie per Telefax unverlangte
Werbung fiir ein Radarwarngerit, das angeblich auf eine Radarkontrolle der Po-

lizei hinweist, erhalten hatten.

Vertrieben wurde dieses Gerdt von zwei Unternehmen in meinem Zustindig-
keitsbereich. Abgesandt hatte die Werbung jedoch ein Unternehmen in den Nie-

derlanden.

Telefaxe waren bundesweit verschickt worden; selbst meine Dienststelle hatte
solche Sendungen erhalten. Einem Teil der Petenten waren sie kurz nach Ein-
leitung eines BuBgeldverfahrens wegen einer Geschwindigkeitsiibertretung zu-
gestellt worden. Der Verdacht, die Polizei, eine Strafenverkehrsbehorde oder
das Kraftfahrtbundesamt kénnten Daten herausgegeben haben, lieB sich jedoch

nicht erhirten.

Es bestand Anlass zur Vermutung, dass die beiden in derselben Stadt ansédssigen
Hindler und das Unternehmen aus den Niederlanden eng miteinander verbunden
waren. Um die verworrenen Hintergriinde zu kliren, habe ich eine Reihe von
Fragen gestellt, u. a. nach der Verbindung dieser Unternehmen, nach den fiir die
Datenverarbeitung zustindigen Personen, ob eine Liste mit Angaben derjenigen,
die einer Nutzung ihrer Daten zu Werbezwecken widersprochen hatten, gefiihrt
wurde und ob eine Information des Unternehmens in den Niederlanden sicherge-
stellt wurde, sodass der Widerspruch beachtet wird.

Meine Fragen wurden nur unvollstindig beantwortet. Auch die Beteiligung des
Datenschutzbeauftragten der Niederlande fiihrte nicht weiter. Er hatte von dem
niederlandischen Unternehmen die Antwort erhalten, die Adressen stammien aus
der CD-ROM , Telefaxbuch fiir Deutschland*. Ich habe schlieBlich ein Buflgeld
wegen der Auskunftsverweigerung verhdngt. Das Verfahren wurde allerdings
vom Amtsgericht gemiB § 47 Abs. 2 des Ordnungswidrigkeitengesetzes einge-
stellt. Dennoch werde ich weiter versuchen, eine vollstindige Antwort zu erhai-

ten.

33 Schufa
Personenverwechselung bei Auskiinften

Die bisherige gute Zusammenarbeit mit der Schufa Nord setzte sich fort. Noch
nicht gelost ist das Problem einer Personenverwechselung (vgl. XIII 35).

Der Antrag eines Kunden, der einen Vertrag iiber ein Funkielefon abschlieBen
wollte, wurde mit dem Hinweis auf eine negative Schufaauskunft abgelehnt.
Dank der gemeinsamen Bemiihungen des Unternchmens, das die Auskunft ein-
geholt hatte, und der Schufa wurde schnell geklirt, dass eine Verwechselung mit
einer Person mit gleichem Namen, Vornamen und Geburtsdatum vorlag. Ich su-

che zurzeit gemeinsam mit der Schufa nach einem Weg, solche Verwechselun-
gen in Zukunft zu vermeiden.
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34 Auskunfteien

Ein nicht unerheblicher Teil der Eingaben bezog sich, wie nicht anders zu er-
warten, auf Auskunfteien.

Bezweifelt wurde von Betroffenen, dass Auskunfteien ohne Einwilligung Daten
libermitteln diirfen. Ich muss in solchen Fillen auf § 29 Abs. 2 Nr. 1 a BDSG
hinweisen, nach dem eine Ubermittlung zuldssig ist, wenn der Empfinger ein
berechtigtes Interesse an der Kenntnis der personenbezogenen Daten glaubhaft .
dargelegt hat und kein Grund zu der Annahme besteht, dass der Betroffene ein
schutzwiirdiges Interesse am Ausschluss der Ubermittlung hat. Ein solches be-
rechtigtes Interesse des Empfingers liegt z. B. vor, wenn er sich vor dem Ab-
schluss eines Kaufvertrags oder der Vergabe eines Kredits iiber die wirtschaftli-
chen Verhdltnisse des Kunden orientieren will.

Andere Petenten wiinschen Informationen, unter welchen Voraussetzungen sie
Auskunft liber die von der Auskunftei gespeicherten Daten verlangen kdnnen.
Nicht selten richten sich Beschwerden auch gegen eine Ubermittlung unrichtiger
Daten durch die Auskunftei,

Einen ersten Uberblick iiber die genannten Fragen gibt das Merkblatt ,,Handels-
und Wirtschaftsauskunfteien®, das ich gemeinsam mit dem Berliner Daten-
schutzbeauftragten, dem Landesbeauftragten fiir den Datenschutz der Freien
Hansestadt Bremen und dem Hamburgischen Datenschutzbeauftragten heraus-
gegeben habe. Es kann bei mir und den anderen genannten Stellen angefordert
werden.

35 Finanzwirtschaft
Verwendung der EC-Karte bei der Parkplatzbenutzung

Ein Biirger teilte mit, eine Bank beabsichtige, auf ihrem Kundenparkplatz eine
Schranke zu installieren, die nur mit der EC-Karte betiitigt werden kénne. Beim
Verlassen des Parkplatzes miisse der Kunde seine EC-Karte in das Schranken-
termuanal einfiihren. Die Parkgebiihr werde dann von seinem Konto abgebucht.

Der Petent befiirchtete, die Bank konne auf diese Weise die auf dem Magnet-
streifen gespeicherten Daten auch anderer Banken lesen und fiir interne Zwecke
gebrauchen. Auch lasse sich das Verhalten des Benutzers genau nachvollziehen,
Nihere Angaben zu dem Schrankensystem konnte er zunichst nicht machen.

Die bisherigen Funktionen der EC-Karte sind durch Aufnahme eines Chips er-
weitert worden, sodass die EC-Karte seit dem 1. Januar 1998 auch als Geldkarte
genutzt werden kann.

Der Sachverhalt ist im vorliegenden Fall noch nicht eindeutig geklirt. Ich gehe
jedoch davon aus, dass die Verwendung als Geldkarte geplant ist. Andere An-
wendungen wiirden die Eingabe der PIN oder im Lastschriftverfahren eine Un-
terschrift erfordern und wiren damit fiir den Betrieb der Parkplatzschranke zu
umstindlich.

In dem Chip kénnen Guthaben von bis zu 400,-- DM gespeichert werden. Fiir
die Zahlungsvorgidnge richten die Banken spezielle Borsenverrechnungskonten
ein. Durch Einschieben der Geldkarte in das Abbuchungsgerit des Hindlers
kbnnen Waren des tiglichen Bedarfs oder Dienstleistungen bargeldlos bezahlt
werden. Der Handler iibermittelt die Abrechnungsdaten an eine Clearingstelle,
die sog. Bvidenzzentrale, die eine Gutschrift auf dem Hindlerkonto veranlasst
und den entsprechenden Betrag vom Borsenverrechnungskonto abbucht. Dieses
Konto weist nur den jeweiligen Saldo aus,
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Daneben wird jedoch bei der Evidenzzentrale ein zweites Konto gefiihrt, das
sog. Schattenkonto. In ihm sind die vom Hindler {ibermittelten Daten gespet-
chert: die Kartennummer, der Kaufbeirag, das Kaufdatum, die Kaufzeit, der
Hindlerschliissel und der Saldo des Bérsenverrechnungskontos zum Kaufzeit-
punkt. Das Schattenkonto soll Sicherheitskontrollen zur Verhinderung des Kar-

tenmissbrauchs ermdglichen.

Die Bank kann also nicht, wie von dem Petenten befiirchtet, nach dem Einfiihren
der Karte in das Schrankensystem Eintragungen anderer Institute lesen oder €in

Benutzerprofil erstellen. Allerdings kann aufgrund des Schattenkontos durch ein
Zusammenwirken zwischen Evidenzzentrale und Bank iiber die Kontennummer
ein Personenbezug hergestellt werden. Maoglich ist ebenfalls eine Auswertung
des Schatienkontos. Auch wenn diese zweckwidrige Nutzung des Schattenkon-
tos nicht unterstellt werden soll, haben die Datenschutzbeaufiragten des Bundes
und der Linder sich wiederholt dafiir ausgesprochen, Geldkarten anzubieten, die
ein anonymes Bezahlen ermoglichen, sog. White Cards. Zumindest sollte der
Kunde dariiber informiert werden, dass das Bezahlen mit der EC-Karte nicht an-

onym erfolgt.

Die Datenschutzbeauftragten werden die weitere Entwicklung aufmerksam ver-
folgen.

36 Versicherungen

Immer wieder richten sich Eingaben gegen eine Dateniibermittlung, die im
Rahmen eines Kooperationsvertrags zwischen Versicherungen und Vertrags-
partnern aus anderen Bereichen stattfindet. Zwei Beispiele seien dafiir genannt.

36.1 Zusammenarbeit zwischen einer Versicherung und einer Gcewerkschaft

Ein Gewerkschaftsmitglied hatte ein Schreiben von einer Versicherung erhalten,
in dem sie unter Bezugnahme auf einen Kooperationsvertrag mit der Gewerk-
schaft auf ihre Angebote hinwies und den Besuch ihres Bezirksleiters ankiin-
digte. Das Gewerkschaftsmitglied fiirchtete, dass sein Name und seine Anschrift
von der Gewerkschaft an die Versicherung weitergegeben worden seien.

Die von mir um Steilungnahme gebetene Versicherung antwortete, sie habe die
Daten des Betroffenen inzwischen geléschit.

Der Bundesvorstand der Gewerkschaft, fiir den ich ortlich nicht zustindig bin,
teilte der von mir eingeschalteten zustindigen Aufsichtsbehtrde mit, aufgrund
des Kooperationsvertrags informiere die Versicherung in den Publikationen der
Gewerkschaft iiber thr Angebot und lege in deren Geschiiftsstellen Prospekte
aus. Der Kooperationsvertrag habe jedoch nicht zum Inhalt, dass die Gewerk-
schaft Mitgliederdaten {ibermittele. Nur in einem bestimmten Bezirk, zu dem der
Petent gehorte, seien in einem Fall Mitgliederdaten durch Angestellte der Ge-
werkschaft unter VerstoB gegen arbeitsvertragliche Pflichten herausgegeben
worden. Man habe sichergestellt, dass in Zukunft eine solche Weitergabe unter-

bleibe.

Diese Erkldrung wurde von der Aufsichtsbehdrde und von mir akzeptiert.
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36.2 Zusammenarbeit zwischen einer Versicherung und einem Verkehrsbetrieb

Ein Unternehmen des o&ffentlichen Personennahverkehrs informierte seine
Abonnenten dariiber, dass in Zusammenarbeit mit einer renommierten Versiche-
rung ein ,exklusiver Sondertarif in der Kraftfahrzeugversicherung angeboten
werden konne, Viele Abonnenten besiBen zwar ein Auto, wiirden es jedoch zu-
meist im besonders unfalltrichtigen Berufsverkehr nicht benutzen. Dieses deut-
lich geringe Schadensrisiko zahle sich aus,

Dem Schreiben beigefiigt war ein Fragebogen, den die Abonnenten an den Ver-
kehrsbetrieb zuriickschicken sollten, um auf diese Weise ein Angebot der Versi-
cherung einzuholen, das einen Vergleich mit der derzeitgen Kraftfahrzeugversi-
cherung der Abonnenten ermdglichte.

[ch habe den Verkehrsbetrieb um Auskunft gebeten, ob er gezielt Abonnenten
angeschrieben habe, von denen bekannt sei, dass es sich um Kraftfahrzeughalter
oder —benutzer handelte, und, falls dies zutreffen sollte, woher die Informationen
stammten. Weiterhin habe ich um Mitteilung gebeten, ob die Versicherung erst

- dadurch, dass der Abonnent den Fragebogen zuriickschickte, Informationen iiber
ihn erhielt oder ob bereits vorher Daten {iber die als Versicherungskunden in
Betracht kommenden Personen vorlagen. Auf Letzteres deutete hin, dass der
Fragebogen eine ,,Angebotsnummer® enthielt.

Der Verkehrsbetrieb antwortete, er habe alle Abonnenten angeschrieben, weil
ihm Informationen iiber Personen mit Autobesitz nicht vorldgen. Es sei aber sta-
tistisch festgestellt worden, dass rund 50 % der Abonnenten iiber ein Auto oder
Motorrad verfiigten. Daten {iber Abonnenten, die als Kunden der Versicherung
in Betracht kommen, ligen der Versicherung nicht vor, Sie erhalte erst nach Ein-
sendung des Fragebogens Kenntnis von den Abonnenten, Die Angebotsnummer
werde der Versicherung erst nach Einsendung bekannt. Sie diene allein der Ex-
mittlung der Riicklaufquote.

Insoweit war die Antwort des Verkehrsbetriebs zufriedenstellend. Noch nicht
abschlieBend geklirt ist allerdings ein weiteres Problem. In dem Fragebogen
wurde nidmlich auch nach der Mitgliedschaft in einem Umweltschutzverband ge-
fragt und dariiber hinaus die Angabe der Mitgliedsnummer erbeten, was zu Ver-
drgerung bei Adressaten des Schreibens gefiihrt hatte. Laut Mittetlung im Frage-

, bogen wurde diese Angabe, die einen sehr persdnlichen Lebensbereich betrifft,
unbedingt fiir die Erstellung eines Vergleichsangebotes benotigt.

Dazu fiihrte der Verkehrsbetrieb aus, es bestehe eine Kooperation zwischen der
Versicherung und dem Umweltschutzverband mit dem Ziel, Versicherungspro-
dukte zu entwickeln, die ein umweltorientiertes Verhalten der Versicherungs-
nehmer forderten. Im Zuge dieser Kooperation erhielten Mitghieder des Ver-
bands gesonderte Preisnachlidsse in der Kraftfahrzeugversicherung, weil sie sich
. a. durch defensives Autofahren auszeichneten und damit ein geringes Scha-
densrisiko verursachten. Damit dieser Vorteil bei der Angebotserstellung be-
riicksichtigt werden konne, bendtige die Versicherung die Mitgliedsnummer als
Nachweis, da ansonsten wettbewerbsrechtliche Bedenken geltend gemacht wer-
den kdnnten.

Ich habe empfohlen, diec Abonnenten im Anschreiben itber diesen Grund fir die
Frage nach der Mitgliedschaft im Umweltschutzverband zu informieren. Dies
diirfte auch in ithrem Interesse liegen, um Kritik derjenigen, die man als Kunden
werben will, an iibergrofler Neugierde zu vermeiden.
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37 Arbeitnehmerdatenschutz
Ubermittlung von Arbeitnehmerdaten an ein Kreditinstitut

Die Stadtwerke einer niederséchsischen Grofistadt wollten die Abrechnung der
Dienstreisen threr Mitarbeiterinnen und Mitarbeiter vereinfachen und damit er-
hebliche Verwaltungskosten einsparen. Wihrend bisher ein Reisekostenvor-
schuss gezahlt und dann mit den tatsichlichen Ausgaben verrechnet wurde,
sollten die Beschiftigten kiinftig eine dienstliche Kreditkarte zur Begleichung
ithrer Reisekosten erhalten. Zwar muss jeder Mitarbeiter auch mit der Kreditkarte
die Reisekosten zunidchst selbst zahlen, Die Staditwerke sichern ihren Bedien-
steten aber zu, die Riickerstattung unverziiglich vorzunehmen. Da das Kreditin-
stitut die Rechnungsbetrdge erst nach einigen Wochen vom privaten Konto des
Beschiftigten abbucht, hat dieser den Erstattungsbetrag von seinem Arbeitgeber
bereits liberwiesen bekommen. Neben der dienstlichen Kreditkarte wird den Be-
schiftigten zugleich eine Kreditkarte fiir private Ausgaben angeboten. Die Ko-
sten fiir beide Kreditkarten tragen die Stadtwerke.,

Eine vorteilhafte Regelung fiir die Mitarbeiterinnen und Mitarbeiter. Sie geriet
jedoch aus Datenschutzgriinden in Misskredit. Dem Kreditinstitut wurden nim-
lich u. a. Name, Anschrift, Bankverbindung und Personalnummer jedes einzel-
nen Beschiftigten iibermittelt. Aus Servicegriinden bereitete es ,,unterschriftsrei-
fe* Antrdge fiir die angebotenen Kreditkarten vor, in die die genannten Arbeit-
nehmerdaten bereits aufgenommen worden waren. Die Beschéiftigten staunten
nicht schlecht, als sie die mit Bankinstitut und Kontonummer versechenen Vor-

drucke vom Kreditinstitut zugeleitet erhielten. In der Belegschaft kam Unmut
auf, der zu zahlreichen Anfragen in meiner Dienststelle und zu kritischen Pres-

seartikeln fiithrte.

Die Stadtwerke rechtfertigten ithr Vorgehen zundchst mit dem Argument, hier
liege nichts weiter als eine zulidssige Auftragsdatenverarbertung vor. Diese Ein-
schitzung gaben sie im Zuge der Erdrterungen aber bald auf. Im Verlauf der
Priifung stellte sich heraus, dass das Unternehmen die Arbeitnehmerdaten schon
vor Abschluss der einschldgigen Vertriage dem Kreditinstitut iibermittelt hatte.
Dieser vorzeitigen — offenbar aus der Hast geborenen ~ Datenweitergabe an die

~ kiinftigen Vertragspartner standen schutzwiirdige Belange der Bediensteten ent-
gegen (§ 28 Abs. 1 Satz 1 Nr. 2 BDSG).

Auch nach Vertragsschluss wire eine Ubermittlung der Daten ohne Einwilli-
gung der Arbeitnehmer nicht in Betracht geckommen. Ebenso war eine Daten-
weitergabe an das Kreditinstitut unter dem Gesichtspunkt der Auftragsdatenver-
arbeitung nach § 11 BDSG unzulissig.

Auftragsdatenverarbeitung liegt vor, wenn ein Unternehmen sich der Unterstiit-
zung eines Dritten bei der Verarbeitung seiner personenbezogenen Daten be-
dient. Der Auftraggeber bleibt dabei weiterhin ,Herr* seiner Daten; das Ser-
viceunternehmen betreibt flir ihn gleichsam als verldngerter Arm oder ausgela-
gerte Organtsationseinheit die Datenverarbeitung in voller Abhidngigkeit von
seinen Weisungen. Das 1st zwar der Fall, wenn erforderliche Arbeitnehmerdaten
— sofern die Grenze zur Aufgaben(funktions-)iibertragung nicht Gberschritten
wird - an einen Auftragnehmer zur Bearbeitung von Dienstreisen weitergegeben
werden. Dieser (ibt dann eine bloBe , Hilfsfunktion“ aus, Da im vorliegenden
Fall das Kreditinstitut jedoch die Daten auch nutzen wollte, um den Arbeitneh-
mern eine private Kreditkarte anzubieten, nahm es insofern keine Servicefunkti-
on fiir die Stadtwerke mehr wahr. Die Bank verfolgte vielmehr eigene Ge-
schiftszwecke. Dafiir diirfen die ihr zugdnglich gemachten Mitarbeiterdaten im
Zuge enes Auftragsverhiltnisses nicht genutzt werden.
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Nach meinen Hinweisen rdumte das Unternehmen Fehler ein und bedauerte ge-
geniiber der Belegschaft die Dateniibermittlung. Die Arbeitnehmerdaten wurden
vom Kreditinstitut an die Stadtwerke zuriickgegeben. Eine weitere Nutzung
durch die Bank ist ausgeschiossen. Kiinftig fillen die Mitarbeiterinnen und Mit-
arbetter, die eine Kreditkarte fiir die Abrechnung ihrer Dienstreisen bzw. fiir pri-
vate Zwecke in Anspruch nehmen wollen, einen entsprechenden Antrag aus. Ei-
ne Ubermittlung ihrer Daten an das Kreditinstitut erfolgt nur mit ihrer Zustim-
mung. Fiir den Fall, dass ein Arbeitnehmer nur die dienstliche Kreditkarte nut-
zen michte, wird sichergestellt, dass das Kreditinstitut die thm zu diesem Zweck
zuldssigerweise iibermittelten Daten nicht fiir Angebote fiir andere Dienstlel-
stungen nutzt. |

Telefaxauskunft auf einer CD-ROM

Ein Unternehmen hatte eine CD-ROM mit Angaben zu Telefaxanschliissen her-
ausgegeben. Als Suchbegriffe waren Vorname und Name des Anschlussinha-
bers, Stral3e, Ort, Postleitzahl, Branche und Faxnummer vorgesehen.

Ich habe das Unternchmen darauf hingewiesen, dass es gemdél § 33 Abs. 1
Satz 2 BDSG verpfilichtet ist, die Betroffenen von der erstmaligen Ubermuttlung
und der Art der zu iibermittelnden Daten zu benachrichtigen, In diesem Zusani-
menhang ist von Interesse, dass das Telekommunikationsgeseiz fiir Telekom-
munikationsunternchmen bestimmt, dass neue Telefonkunden nur mat ausdriick-
licher Einwilligung auf CD-ROM gespeichert werden diirfen.

Weil es eme solche Benachrichtigungspflicht verneinte, habe ich gemill § 44
Abs. 1 Nr. 3 BDSG ein Bufigeld verhiingt.

Das Unternehmen machte im Einspruchsverfahren geltend, die Benachricht-
gung sei u. a. deshalb entbehrlich, weil vor der Speicherung durch das Unter-
nehmen zahireiche Speicherungs- und Ubermittiungsvorgiinge stattfinden, Die
Benachrichtigungspflicht entfalle ebenfalls nach § 33 Abs. 2 Nr. 6 a BDSG. Die
auf der CD-ROM gespeicherten Daten seien zu eigenen Zwecken gespeichert.
Eine Ubermittlung der Daten erfolge nicht mit der Ubergabe der CD-ROM, son-
dern erst durch den Abruf der Daten fiir eigene Zwecke durch den Kaufer. Eine
Ubermittlung setze eine Kenntnisnahme voraus, die erst bei Abruf der Daten
durch den Kiufer moglich sei. Wenn man diesen Ubermittlungsbegriff nicht
teile, greife § 33 Abs. 2 Nr. 7a BDSG ein. Die Verdifentlichung der Teilneh-
merdaten durch die vom Teilnehmer jeweils getroffene Entscheidung bet Ab-
schluss des Anschlussvertrags mit der Telekom AG stehe der Selbstverdffentli-
chung gleich, weil sie mit Zustimmung des Tetlnehmers erfolge.

Ich habe dem Unternehmen entgegengehalten, dass der Begriff ,erstmals* nach
§ 33 BDSG nur so verstanden werden konne, dass eine erstmalige Speicherung
bei der jeweiligen verarbeitenden Stelle gemeint sei. Auch die anderen Argu-
mente habe ich nicht geteilt. Ich habe dem Einspruch daher nicht stattgegeben,
Das Verfahren wurde dann allerdings vom Amtsgericht gemilB § 47 Abs. 2 des
Ordnungswidrigkeitengesetzes eingestellt.

Privates Gesundheitswesen
Weitergabe von Patientendaten an privatérztliche Verrechnungsstellen

Ein gro8er Teil der niedersichsischen Arzte und Zahnirzte schaltet bei der Ab-
rechnung mit ihren Patienten die Privatverrechnungsstelie (PVS) der Arzte und
Zahnarzte in Niedersachsen ein.
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Die PVS ist eine berufsstindische Organisation. Zu thren Aufgaben gehort ins-
besondere die Honorarberechnung, das Schreiben von Rechnungen und die
Uberwachung der Zahlungseinginge. Hingegen tritt der Arzt nicht seine Forde-
rung gegen den Patienten an die PVS ab. Er bleibt also Inhaber der Forderung
und muss sie, wenn der Patient nicht zahlt, gerichtlich durchsetzen.

Zwischen der PVS und mir besteht im Grundsatz Einigkeit, dass der Arzt nur
mit Einwilligung des Patienten Daten an die PVS weitergeben darf. Dieser
Grundsatz wird jedech nicht von allen Arzten beachtet.

Auf meine Anregung hat sich der Diisseldorfer Kreis mit der Datenverarbeitung
bei den Privatverrechnungsstellen befasst. Weit (iberwiegend wurde die Auffas-
sung vertreten, dass durch die Privatverrechnungsstellen keine Datenverarbei-
tung im Auftrag (§ 11 BDSG) erfolgt, sondern eine Funktionsiibertragung vor-
liegt. Einigkeit besteht, dass der Arzt eine schriftliche Einwilligung des Patien-

ten einholen muss.

Die vom Diisseldorfer Kreis gestellten Anforderungen an den Inhalt der Erkla-
rung werden im Wesentlichen durch die Vordrucke der PVS erfiillt. Noch nicht
abschlieBend gekldrt ist, in welchen Fillen dic Angabe der Diagnose auf der
Rechnung, die von der PVS erstellt wird, und damit eine Ubermittlung durch
den Arzt an die PVS erforderlich ist.

Die PVS hat im Januar 1998 mit einem Rundschreiben den Arzten und Zahn-
arzten ein gedndertes Einwilligungsformular iibersandt und dabei noch einmal
auf die Pflicht des Arztes hingewiesen, vor der Weitergabe von Patientendaten

die Einwilligung einzuholen,

40 Andere Bereiche

Datenschutzrechtliche Fragen sind nicht nur in den oben dargestellten Branchen
wie Adresshandel, Markt- und Meinungsforschung, Schufa, Versicherungen zu
Idsen, obwohl sie sicherlich den weitaus gréBten Teil ausmachen, sondern 1m-
mer wieder auch in manchmal geradezu exotisch anmutenden Bereichen. Zwel
Beispiele dafiir mochte ich im Folgenden darstellen.

40.1 Mitteilung eines Austritts aus dem Schiitzenverein an das Ordnungsamt

Ein Schiitzenverein teilte dem Ordnungsamt den Austritt eines Mitglieds muit.
Dariiber emporte sich der — ehemalige — Schiitzenbruder und bat mich um Prii-
fung, ob dieses Verhalten rechtmiBig sei.

Der von mir um Stellungnahme gebetene Schiitzenverein berief sich darauf, die
Stadt habe thn verpflichtet, den Austritt aus dem Verein zu melden.

Die Stadt bestidtigte, dass sie Vereine, die eine Bescheinigung nach § 32 des
Waffengesetzes (Waff(G) ausstellen, zur Mittellung des Vereinsaustriits ver-
pflichte. Zwar bestehe fiir diese Aufforderung keine Rechtsgrundlage, jedoch
ergebe sich die Notwendigkeit aus der Systematik des Waffenrechts, dessen In-
tention darauf gerichtet sei, moglichst wenig Waffen ,,ins Volk* gelangen zu las-
sen. Durch den Austritt aus dem Verein entfalle moglicherweise das Bediirfnis

zum Waffenbesitz, sodass u. U. die Voraussetzungen fiir einen Widerruf der
waffenrechtlichen Erlaubnis (§ 47 Abs. 2 WaffG) vorligen.

Aufgrund dieser Darstellung erschien mir die Datenerhebung der Stadt bei den
Vereinen durchaus sinnvoll. Gegeniiber dem Niedersidchsischen Innenminister:-
um habe ich jedoch auch auf die fehlende Rechtsgrundlage hingewiesen.
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40.2

Das Ministerium teilte meine Auffassung, dass eine Rechtsgrundlage fiir die den
Vereinen auferlegte Mitteilungspflicht nicht bestehe. Dennoch sei das Vorgehen
der Stadt sinnvoll. Der ,,Erste vorldufige Entwurf zu einer strukturellen Neuord-
nung des Waffenrechts“ mache die Anerkennung als schiefisportliche Vereini-
gung davon abhingig, dass durch organisatorische MaBnahmen eine Mitteilung
an die zustindige Behorde liber einen Vereinsaustritt sichergestellt sei. Die Stadt
kénne bereits jetzt ihr Ziel, Kenntnis von der Beendigung einer Mitgliedschaft
im Schiefsportverein zu erlangen, dadurch erreichen, dass sie gemdl § 28

Abs. 1 WaffG die Waffenbesitzkarie des Sportschiitzen mit einer entsprechen-
den Auflage verbinde.

Aufgrund einer Umfrage im Jahre 1992 konne ausgeschlossen werden, dass
Schiitzenvereine von den Stidten und Gemeinden generell zur Mitteilung von
Vereinsaustritten verpflichtet wiirden, Entweder seien Absprachen mit den Ver-
einen getroffen worden oder die Kommunen machten von der Moglichkeit einer
Auflagenerteilung Gebrauch.

Ich habe der Stadt empfohlen, entsprechend zu verfahren.

Datenverarbeitung in einer Videothek

Der Kunde etner Videothek teilte mir mit, auf die Frage, ob die Angaben iiber
die von ithm ausgeliehenen Filme geloscht wiirden, habe man ihm geantwortet,
eine derartige Loschfunktion gebe es nicht. Man kodnne nur die Kundennummer
und damit die Daten iiber die ausgelichenen Filme insgesamt [Oschen; dies je-
doch entsprach nicht den Wiinschen des Kunden.

Er befiirchtete, die Videothek kdnne aufgrund der tiber einen ldngeren Zeitraum
ausgeliehenen Videofilme ein teilweises Personlichkeitsprofil erstellen, und sah
die Gefahr, dass die Daten in falsche Hiinde gerieten, eine Befiirchtung, die im
Hinblick auf das recht ,spezielle’ Angebot mancher Videothek nicht vollig aus
der Luft gegriffen ist.

Wegen fehlender Angaben konnle ich nicht beurteilen, ob die Hard- und Soft-
ware der Videothek eine Datenldschung nicht zulieflen. Ich habe dem Petenten
jedoch mitgeteilt, dass gemiB § 28 Abs. [ Satz 1 Nr. 1 BDSG die Speicherung
und Nutzung der Daten nur im Rahmen der Zweckbestimmung des Vertrags
oder vertragsdhnlichen Vertrauensverhiltnisses mit dem Betroffenen zulassig
sind. Die Daten miissen gemif § 35 Abs. 2 Nr. 3 BDSG geldscht werden, sobald
ithre Kenntnis fiir die Erfiillung des Zwecks der Speicherung nicht mehr erfor-
derlich ist, es sei denn, einer der Ausnahmetatbestdnde des Abs. 3 greift ein.

Nach meiner Auffassung ist die Speicherung von Angaben iiber die ausgeliehe-
nen Videofilme nur bis zu threr Riickgabe erforderlich, Soweit Kunden an einer
ldngerfristigen Speicherung interessiert sind, miissen sie darin einwilligen.
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Anlagen Materialien zum Datenschutz

Anlage 1

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der vom 17./18. April 1997 — Beratungen zum StVAG 1996

Die Datenschutzbeauftragien des Bundes und der Lidnder wenden sich entschieden gegen
die Entwicklung, im Gesetzgebungsverfahren zu einem Strafverfahrensdnderungsgesetz
1996, die Gewihrleistung der informationellen Selbstbestimmung im Strafverfahren nicht
nur nicht zu verbessern, sondern vielmehr bestehende Rechte sogar noch zu beschridnken.
Dies gilt insbesondere fiir den BeschluB3 des Bundesrates, der gravierende datenschutz-

rechtliche Verschiechterungen vorsieht.

Bereits der Gesetzentwurt der Bundesregierung wird in Teilbereichen den Vorgaben des
Bundesverfassungsgerichts nicht gerecht und fillt teilweise hinter den bereits erreichten
Standard der allgemeinen Datenschutzgesetze und anderer bereichsspezifischer Regelun-
gen (wie z. B. dem Bundeszentralregistergesetz und den Polizeigesetzen der Linder) zu-

riick.

Kritik erheben die Datenschutzbeauftragten des Bundes und der Lander insbesondere an
folgenden Punkten:

—  Die Voraussetzungen fiir MaBnahmen der Offentlichkeitsfahndung sind nicht hinrei-
chend bestimmt. So wird z. B. nicht angemessen zwischen Beschuldigten und Zeu-

gen differenziert.

—  Fiir Privatpersonen und Stellen, die nicht Verfahrensbeteiligte sind, wird als Voraus-
setzung zur Auskunfts- und Akteneinsicht lediglich ein vages ,,berechtigtes” statt ei-
nes rechtlichen Interesses gefordert.

—  Die Regelungen iiber Inhalt, AusmaBl und Umfang von Dateien und Informationssy-
stemen mit personenbezogenen Daten ber Staatsanwaltschaften sind unzureichend.
Das hat zur Folge, dass nahezu unbeschriankt Zentraldateien oder gemeinsame Datei-
en eingerichtet und Daten ohne Beriicksichtigung der Begehungsweise und Schwere
von Straftaten gespeichert werden kdnnen. Die Zugnffsmoglichkeiten der Strafver-
folgungs- und Strafjustizbehdrden auf diese Daten gehen zu weit. Dariiber hinaus
werden Standardmalinahmen des technischen und organisatorischen Datenschutzes
(z. B. Protokollierung, interne Zugriffsbeschrinkungen etc.) weitgehend abge-

schwaicht.

Die Bedenken und Empfehlungen der Datenschutzbeauftragten des Bundes und der Lin-
der fanden 1n den ersten Beratungen des Bundesrates zum Gesetzentwurf nahezu keinen

Niederschlag.

Dartiber hinaus hat der Bundesrat in semer Stellungnahme weitergehende datenschutz-
rechtliche Verschlechterungen beschlossen, die vor allem die Entfernung mehrerer im
Gesetzentwurf noch vorhandener Beschrinkungen und verfahrensrechtlicher Sicherungen
zum Schutz des PersOnlichkeitsrechts und des Rechtes auf informationelle Selbstbestim-

mung der Betroffenen zum Inhalt haben,
Beispiele herfiir sind:

—  Der Richtervorbehalt fiir die Anordnung der Offentlichkeitsfahndung und der linger-
fristigen Observation soll gestrichen werden,

—  Die Verwendungsbeschrinkungen bei Daten, die mit besonderen Erhebungsmetho-
den nach dem Polizeirecht gewonnen wurden, sollen herausgenommen werden.

- Das Auskunfts- und Akteneinsichtsrecht auch fiir dffentliche Stellen soll erheblich
erweitert werden.
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—  Detaillierte Regelungen fiir Fille, in denen personenbezogene Daten von Amts we-
gen durch Strafverfolgungs- und Strafjustizbehérden an andere Stellen iibermittelt
werden diirfen, die im weitesten Sinne mit der Strafrechtspflege zu tun haben, sollen
gestrichen werden.

— Das Verbot soll gestrichen werden, iiber die Grunddaten hinausgehende weitere An-
gaben nach Freispruch, endgiiltiger Verfahrenseinstellung oder unanfechtbarer Ab-
lehnung der Er6ffnung des Hauptverfahrens Daten in Dateien zu speichern.

~  Speicherungs- und Ldschungsiristen fiir personenbezogene Daten in Dateien sollen
ersatzlos gestrichen werden.

—  Kontrollverfahren fiir automatisierte Abrufverfahren sollen aufgehoben werden und
die Verwendungsbeschrinkungen fiir Protokolldaten sollen entfalien.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die Bundesregierung
und den Deutschen Bundestag auf, bei den anstehenden weiteren Beratungen des Gesetz-
entwurfes die vom Bundesrat empfohlenen datenschutzrechtlichen Verschlechterungen
nicht zu tibernehmen und die noch bestehenden datenschutzrechtlichen Méngel zu besei-
tigen.

Hingegen sollten Vorschlidge des Bundesrates fiir Regelungen fiir den Einsatz von Licht-
bildvorlagen und fiir die Datenverarbeitung zur Durchfiihrung des Tater-Opfer-
Ausgleichs aufgegriffen werden.
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Anlage 2

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der vom 17./18. April 1997 — Genetische Informationen in Datenbanken der Polizei

fiir erkennungsdienstliche Zwecke

Immer hiufiger wird bei der Verfolgung von Straftaten am Tatort oder beim Opfer fest-
gestelltes, sog. biologisches Material als Spurenmaterial durch die Polizei sichergestellt,
mittels DNA-Analyse untersucht und mit anderen DNA-Materialien verglichen. Die
DNA-Analyse ist zur Standardmethode geworden, um die Herkunft von Spurenmaterial
von bestimmten bekannten Personen (Verdichtigen, Opfern, unbeteiligten Dritten) oder
die Identitit mit anderem Spurenmaterial unbekannter Personen feststellen zu kdnnen.

Der Gesetzgeber hat zwar vor kurzem im Strafverfahrenséinderungsgesetz -DNA-Analyse
("Genetischer Fingerabdruck")- die Voraussetzungen und Grenzen genetischer Untersu-
chungen im Strafverfahren geregelt. Eine Festlegung, ob und in welchen Grenzen die
Speicherung und Nutzung der durch eine DNA-Analyse gewonnenen Untersuchungser-
gebnisse in Datenbanken der Polizei zu erkennungsdienstlichen Zwecken zuldssig 1st,
enthilt dieses Gesetz jedoch nicht,

- Beziiglich des Aussagegehalts der gespeicherten Daten der Analyseergebnisse ist ein
grundsitzlich neuer Aspekt zu berticksichtigen:

Die automatisiert gespeicherten Informationen aus DNA-Merkmalen, die zum Zweck der
Identititsfeststellung erstellt worden sind, ermdglichen derzeit tatsdchlich zwar keine
iiber die Identifizierung hinausgehenden Aussagen zur jeweiligen Person oder deren
Erbgut. In Einzelfillen kénnen die analysierten nicht codierenden persdnlichkeitsneutra-
len DNA-Merkmale jedoch mit codierenden Merkmalen korrespondieren. In Anbetracht
der weltweiten intensiven Forschung im Bereich der Genom-Analyse 1st es nicht ausge-
schlossen, dass kiinftig auch auf der Basis der Untersuchung von bisher als nicht codie-
rend angesehenen Merkmalen konkrete Aussagen iiber genetische Dispositionen der be-
troffenen Personen mit inhaltlichem Informationswert getroffen werden kdnnen. Dieses
Risiko ist deshalb nicht zu vernachldssigen, weil gegenwirtig weltweilt mit erheblichem
Aufwand die Entschliisselung des gesamten menschlichen Genoms vorangetrteben wird.

Dieser Gefihrdung kann dadurch begegnet werden, daf3 bei Bekanntwerden von Uber-
schussinformationen durch die bisherigen Untersuchungsmethoden andere Untersu-
chungmethoden (Analyse eines anderen Genomabschnitts) verwendet werden, die keine
Informationen iitber die genetische Disposition liefern. Derartige Ausweichstrategien
kénnen jedoch zur Folge haben, dass die mit anderen Methoden erlangten Untersu-
chungsergebnisse nicht mit bereits vorliegenden vergleichbar sind. Datenspeicherungen
itber verformelte Untersuchungsergebnisse konnten daher dazu fiihren, dass einmal ver-
wendete Untersuchungsformen im Interesse der Vergleichbarkeit beibehalten werden,
obwohl sie sich als problematisch herausgestelit haben und unproblematische Alternati-
ven zur Verfiigung stehen, z. B, durch Verschliisselung problematischer Informationen.

In Anbetracht dieser Situation und angesichts der Tendenz, mittels der DNA-Analyse
gewonnene Daten nicht nur in etnem bestimmten Stratverfahren zu verwenden, sondern
diese Daten in abrufbaren Datenbanken auch fiir andere Strafverfahren zuginglich zu
machen, fordern die Datenschutzbeauftragten des Bundes und der Linder erginzend zu
§§ 81 e undf StPO fiir die automatisierte Speicherung und Nutzung von DNA-
Identitdtsdaten eine spezielle gesetzliche Regelung in der Strafprozessordnung, um das
Perstnlichkeitsrecht der Betroffenen zu schiitzen:

I. Es muss ein grundsdtzliches Verbot der Verformelung und Speicherung solcher
Analyseergebnisse statutert werden, die inhaltliche Aussagen iiber Erbanlagen er-
moglichen.
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Im Hinblick auf die nicht auszuschlieBende Moglichkeit kiinftiger Riickschliiisse auf
genetische Dispositionen ist bereits jetzt ein striktes Nutzungsverbot fiir personlich-
keitsrelevante Erkenntnisse zu statuieren, die aus den gespeicherten Verformelungen
der DNA resultieren,

2. Wenn zum Zweck des Abgleichs mit Daten aus anderen Verfahren (also zu erken-
nungsdienstlichen Zwecken) DNA-Informationen automatisiert gespeichert werden
sollen (DNA-Datenbank mit der Funktion, die bei Fingerabdriicken die AFIS-
Datenbank des BKA besitzt), miissen dariiber hinaus folgende Regelungen geschaf-
fen werden:

— Nicht jede DNA-Analyse, die zum Zweck der Aufklirung einer konkreten
Straftat erfolgt ist, darf in diese Datei aufgenommen werden. Die Speicherung
 .von Verformelungen der DNA-Struktur in eine Datenbank darf nur dann erfol-
gen, wenn tatsdchliche Anhaltspunkte dafiir vorliegen, dafl der Beschuldigte
kiinftig strafrechtlich in Erscheinung treten wird und dass die Speicherung auf-
grund einer Prognose unter Zugrundelegung des bisherigen Téterverhaltens die
kiinftige Strafverfolgung fordern kann.

—  Eine Speicherung kommt insbesondere dann nicht in Betracht, wenn der Tatver-
dacht gegen den Beschuldigten ausgerdumt wurde, Bereits erfolgte Speicherun-
gen sind zu loschen. Gleiches gilt fiir den Fall, dass die Anordnung der DNA-
Untersuchung oder die Art und Weise ihrer Durchfithrung unzuléssig war.

— Die Aufbewahrungsdauer von Verformelungen der DNA-Struktur ist konkret
festzulegen (z. B. gestaffelt nach der Schwere des Tatvorwurfs).

3. Voraussetzung fiir Gen-Analysen muss in jedem Fall mindestens die richterliche An-
ordnung sein, unabhingig davon, ob die Daten in einem anhéngigen Strafverfahren
zum Zweck der Straftatenaufklirung, wie in § 81 { Absatz 1 Satz 1 StPO normiert,
oder ob sie zum Zweck der kiinftigen Strafverfolgung (also zu Zwecken des Erken-
nungsdienstes) bendtigt werden.

4, Ein DNA-Screening von Personengruppen, deren Zusammensetzung nach abstrakt
festgelegten Kriterien ohine konkreten Tatverdacht gegeniiber Einzelnen erfolgt, fiihrt
im Regelfall zur Erhebung von DNA-Daten zahlreicher villig unbeteiligter und un-
schuldiger Biirger. Die Daten dieser Personen sind unmittelbar dann zu loschen,
wenn sie filr das Anlassstrafverfahren nicht mehr erforderlich sind. Sie diirfen nicht
in verfahrensiibergreifenden DNA-Dateien gespeichert werden und auch nicht mit
solchen Datenbestédnden abgeglichen werden.
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Anlage 3

EntschlieBung der Datenschutzbeauftragten des Bundes und der Linder vom 17./18,
April 1997 — Geplante Verpflichtung von Telediensteanbietern, Kundendaten an Si-

cherheitshehorden zu dbermitteln

Der Entwurf der Bundesregierung fiir ein Teledienstedatenschutzgesetz (Arxtikel 2 (§ 5
Absatz 3) des Informations- und Kommunikationsdienste-Gesetzes vom 20.12.1996 -
BR-Drs. 966/96) sieht vor, dass die Anbieter von Telediensten (z. B. Home-Banking,
Home-Shopping) dazu verpflichtet werden sollen, insbesondere der Polizei und den
Nachrichtendiensten Auskunft iiber Daten zur Begriindung, inhaltlichen Ausgestaltung
oder Anderung der Vertragsverhiltnisse mit ihren Kunden (sog. Bestandsdaten) zu ertei-

len.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen
die Aufnahme einer solchen Ubermittlungsvorschrift in das Teledienstedatenschutzgesetz
des Bundes. Eine Folge dieser Vorschrift wére, dass Anbieter von elektronischen Infor-
mationsdiensten (z. B. Diskussionsforen) offenlegen miissten, welche ihrer Kunden wel-
che Dienste z. B. mit einer bestimmten politischen Tendenz in Anspruch nehmen. Darin
ldge ein massiver Eingriff nicht nur in das Recht auf informationelle Selbstbestimmung,
sondern auch in die Informations- und Meinungsfreiheit des Einzelnen. Das geltende
Recht, insbesondere die StrafprozeBordnung und das Polizeirecht enthalten hinreichende
Maéglichkeiten, um strafbaren und gefdhrlichen Handlungen auch im Bereich der Tele-
dienste zu begegnen. Uber die bisherige Rechtslage hinaus wiirde bei Verabschiedung der
geplanten Regelung zudem den Nachrichtendiensten ein nichtéffentlicher Datenbestand
offenstehen. In keinem anderen Wirtschaftsbereich sind vergleichbare Ubermittlungs-
pflichten der Anbieter von Giitern und Dienstleistungen hinsichtlich threr Kunden be-

kannt.

Mit guten Griinden haben deshalb die Linder davon abgeschen, in den inzwischen von
den Ministerprisidenten unterzeichneten Staatsvertrag iiber Mediendienste eine ver-
gleichbare Vorschrift aufzunehmen. In der Praxis werden sich aber fiir Biirger und On-
line-Dienstanbieter schwierige Fragen der Abgrenzung zwischen den Geltungsbereichen
des Mediendienste-Staatsvertrags und des Teledienstedatenschutzgesetzes ergeben. Auch
aus diesem Grund halten die Datenschutzbeauftragten eine Streichung der Vorschrift des
8 5 Absatz 3 aus dem Entwurf fiir ein Teledienstedatenschutzgesetz fiir geboten.
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Anlage 4

Entschlieflung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der vom 17./18. April 1997 — Achtung der Menschenrechte in der Europiischen
Union

Die DSB-Konferenz ist gemeinsam der Uberzeugung, da hinsichtlich nicht Verdachtiger
und hinsichtlich nicht kriminalititsbezogener Daten die Forderung des Europdiischen
Parlaments vom 17.09.1996 zu den Dateien von Europol unterstiitzt werden soll.

Das Européische Parlament hat in seiner Entschlieung zur Achtung der Menschenrechte
gefordert, ,,alle Informationen perstnlichen Charakiers, wie Angaben zur Religionszuge-
harigkeit, zu philosophischen oder religidsen Uberzeugungen, Rasse, Gesundheit und se-
xuellen Gewohnheiten, von der Erfassung in Datenbanken von EUROPOL auszuschlie-
Ben.“
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Anlage 5

EntschlieBung der 53. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 17./18. April 1997 — Sicherstellung des Schutzes medizinischer Datenbestan-

de auBlerhalb von arztlichen Behandlungseinrichtungen

Die Datenschutzbeauftragten des Bundes und der Linder halten es fiir sehr problema-
tisch, dass in Folge technischer und gesellschaftlicher Verdnderungen in einer zuneh-
menden Anzahl von Konstellationen personenbezogene medizinische Patientendaten au-
Berhalb des #rztlichen Bereiches verarbeitet werden. Sie fordern, dass zunehmend die
Moglichkeiten einer anonymen oder pseudonymen Datenverarbeitung mit Verschliisse-
lung genutzt werden. Soweit dennoch Patientendaten personenbezogen weitergegeben
werden, ist ein wesentliches Problem, dass auBerhalb des &rztlichen Gewahrsams der von
der StrafprozefBordnung vorgesehene Schutz personenbezogener Patientendaten vor Inan-
spruchnahme als Beweismittel durch Zeugeneinvernahme oder Beschlagnahme nicht
mehr zweifelsfrei sichergestellt ist bzw. {iberhaupt nicht existiert.

Die folgenden Beispiele machen dies deutlich:

1. Arzte bzw. Krankenhduser haben z. B. keinen Gewahrsam an den personenbezoge-
nen Patientendaten, die der Patient auf einer (freiwilligen) Patientenchipkarte bei
sich triigt/besitzt oder die von einer dritten Stelle auBerhalb des drztlichen Bereichs
im Auftrag verarbeitet werden, wie z. B. bei Mailbox-Systemen, externer Archivie-
rung oder der Vergabe von Schreibarbeiten an selbstidndige Schreibbiiros.

Fraglich ist auch die Aufrechterhaltung des drztlichen Gewahrsams, wenn Hilfsper-
sonal des Arztes oder Krankenhauses Patientendaten in der Privatwohnung bearbei-

tet.

2. Zunehmend werden einzelne Unternehmensfunktionen bzw. fachliche Aufgaben
ausgelagert und einer externen Stelle - in der Regel einem Privatunternehmen -
iibertragen (sog. Qutsourcing), - z. B. bei Einschaltung eines externen Inkassounter-
nehmens, bei externem Catering fiir stationdre Patienten, bei externer Archivierung
oder bei Vergabe von Organisationsanalysen an externe Beratergesellschaften.

3. Medizinische Daten mit Patientenbezug sollen an Forscher oder Forschungsinstitute
zu Zwecken wissenschaftlicher Forschung iibermittelt werden. Je umfassender und
komplizierter der Einsatz automatisierter Datenverarbeitung fiir Forschungszwecke
vorgesehen wird, desto weniger werden die personenbezogenen Patientendaten aus-
schlieBlich durch #rztliches Personal verarbeitet. Hier setzt sich vielmehr die Verar-
beitung durch Informatiker und Statistiker immer mehr durch. Aber auch bei Verar-
beitung durch Arzte, die in der Forschung tétig sind, ist keineswegs sichergestellt,
dass die personenbezogenen Patientendaten diesen Arzten ,,in ihrer Eigenschaft als
Arzt“ bekannt geworden sind, wie dies durch die Strafprozefordnung fiir den Be-
schlagnahmeschutz als Voraussetzung fesigelegt 1st.

Die zunehmende Verlagerung personenbezogener Patientendaten aus dem Schutzbereich
des Arztgeheimnisses nach auBen versitoft nach Ansicht der Datenschutzbeauftragten
massiv gegen Interessen der betroffenen Patienten, solange nicht ein gleichwertiger
Schutz gewahrleistet 1st.

Die Datenschutzbeauftragten des Bundes und der Linder bitten daher den Bundesgesetz-
geber - unabhingig von weiteren Fragen des Datenschutzes, die mit der Verarbeitung
medizinischer Daten im Rahmen der Telemedizin verbunden sein kdnnen - fiir die sich
zunehmend entwickelnden modernen Formen der Auslagerung medizinischer Patienten-
daten sowie fiir die Weitergabe medizinischer Patientendaten fiir Zwecke wissenschaftl:-
cher medizinischer Forschung einen dem Arztgeheimnis entsprechenden Schutz der Pati-

entendaten zu schaffen,
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Anlage 6

EntschlieBung der Datenschutzbeaufiragten des Bundes und der Lander vom 20. Oktober
1997 zu den Vorschligen der Arbeitsgruppe des ASMK ,,Verbesserter Datenaustausch
bei Sozialleistungen‘

Mit dem von der ASMK-Arbeitsgruppe vorgeschlagenen erweiterten Datenaustausch bei
Sozialleistungen wird die Bekdmpfung von Leistungsmissbrauchen angestrebt. Soweit
dieses Ziel der Arbeitsgruppe mit einer Verdnderung der Strukiuren der Verarbeitung
personenbezogener Daten im Sozialleistungsbereich — insbesondere mit verédnderten Ver-
fahren der Datenerhebung — erreicht werden soll, muss der verfassungsrechtlich gewéhr-
leistete Grundsatz der Verhiltnismiigkeit beachtet werden,

Die gegenwirtigen Regelungen der Datenerhebung 1m Sozialletstungsbereich sehen un-
terschiedliche Verfahren der Datenerhebung vor, vor allem

—  Datenerhebungen beim Betroffenen selbst
- Datenerhebungen bei Dritten mit Mitwirkung des Betroffenen

— Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen aus konkretem An-
lass

—  Datenerhebungen bei Dritten ohne Mitwirkung des Betroffenen ohne konkreten An-
lass (Stichproben / Datenabgleich).

Diese Verfahren der Datenerhebung sind mut jeweils unterschiedlich schwerwiegenden
Eingriffen in das Persinlichkeitsrecht der Betroffenen verbunden. So weill z. B. bei einer
Datenerhebung beim Betroffenen dieser, wer wann welche Daten zu welchem Zweck
tiber 1thn erhebt, und Dritte erhalien keine Kenntnis von diesen Datenerhebungen. Im Ge-
gensatz dazu wird bei einer Datenerhebung bei Dritten ohne Mitwirkung des Betroffenen
dieser dariiber im Unklaren gelassen, wer wann welche Daten zu welchem Zweck iiber
ihn erhebt, und Dritten werden Daten Giber den Betroffenen zur Kenntnis gegeben (z. B.
der Bank die Tatsache, dass der Betroffene Sozialhilfeempiinger ist).

Dieses System der Differenzierung des Verfahrens der Datenerhebung entspricht dem
Grundsatz der Verhiltnismi#Bigkeit. Ferner ist zu differenzieren, ob Daten aus dem Be-
reich der Sozialleistungstriager oder Daten auBerhalb dieses Bereichs erhoben werden.

In dem Bericht der Arbeitsgruppe wird dieses System zum Teil aufgegeben. Es werden
Verfahren zur Datenerhebung vorgesehen, die schwerwiegend in die Rechte der Betrof-
fenen eingreifen, ohne dass hinreichend gepriift und dargelegt wird, ob minder schwere
Eingriffe in das Personlichkeitsrecht zum Erfolg fithren kdénnen. Die Datenschutzbeauf-
tragten wenden sich nicht um jeden Preis gegen Erweiterungen des Datenaustauschs, ge-
hen aber davon aus, dass pauschale und undifferenzierte Anderungen des gegenwiirtigen
Systems unterbleiben.

Datenabgleichsverfahren sollen nur in Frage kommen bei Anhaltspunkten fiir Miss-
brauchsfille in nennenswertem Umfang. Deshalb miissen etwaige neue Datenabgleichs-
verfahren hinsichtlich ihrer Wirkungen bewertet werden. Daher ist parallel zu ihrer Ein-
fiilhrung die Implementierung einer Erfolgskontrolle fiir das jeweilige Abgleichsverfahren
vorzusehen, die auch priventive Wirkungen erfasst. Dies ermoglicht, Aufwand und Nut-
zen zueinander in das verfassungsmiBig gebotene Verhiltnis zu setzen,

Soweit unter Beachtung dieser Prinzipien neue Kontrollinstrumente gegen den Lei-
stungsmissbrauch tatsdchlich erforderlich sind, muss fiir den Biirger die Transparenz der
Datenfliisse sichergestellt werden. Diese Transparenz soll gewéhrleisten, dass der Biirger
nicht zum bloBen Objekt von Datenerhebungen wird.

Bezug nehmend auf die bisherigen AuBerungen des BfD und von LfD bestehen gegen
folgende Vorschlige im Bericht gravierende Bedenken:
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i, Mitwirkung bei der Ahndung des Missbrauchs (fir alle Leistungstriager) und Verbes-
serungen fiir die Letstungsempfanger (zu D.IL10.1 und B.I) (8. 30 u. 5. 2)

Die vorgeschlagenen Moglichkeiten von anlassunabhingtgen Missbrauchskontrollen
beinhalten keine Klarstellung der gegebenen Rechtslage, sondern stellen erhebliche
Anderungen des bisherigen abgestuften Systems der Datenerhebung dar.

Die mit der Datenerhebung verbundene Offenlegung des Kontaktes bzw. einer Lei-
stungsbeziehung zu einem Sozialleistungstriger stellt einen erheblichen Eingriff fiir
den Betroffenen dar, u. a. da sie geeignet ist, seine Stellung in der Offentlichkeit,
z. B. seine Kreditwiirdigkeit, wesentlich zu beeintrdchtigen. Anfragen bei Dritten
ochne Kenntnis des Betroffenen lassen diesen im Unklaren, welche Daten wann an

wen ubermittelt wurden.

Derartige Datenerhebungen werden vom geltenden Recht deshalb mit Riicksicht auf
das verfassungsrechtliche VerhiltnisméBigkeitsprinzip nur in begrenzten und kon-
kretisierten Ausnahmefillen zugelassen. Von dieser verfassungsrechtlich gebotenen
Systematik wiirde die vorgeschlagene Neuregelung grundiegend abweichen. Die
Datenschutzbeauftragten betonen bet dieser Gelegenheit den allgemeinen Grundsatz,
dass Datenerhebungen, die sowohl pauschal und undifferenziert sind, als auch ohne

Anlass erfoligen, abzulehnen sind.

Die Datenschutzbeauftragten weisen schlieBlich darauf hin, dass gegen eine Ausnut-
zung der technischen Datenverarbeitungsmdglichkeiten zugunsten des Betroffenen
(B.1I des Berichts) nichts spricht, solange die Betroffenen davon informiert sind und
soweit sie dem Verfahren zugestimmt haben.

2. Nachfrage beim Wohnsitzfinanzamt des Hilfesuchenden und Schenkungen und Erb-
schaften (zu D.1.1.1) (S. 6)

Die Datenschutzbeauftragten teilen nicht die Auffassung, dass Stichproben nach der
geltenden Rechtslage zu § 21 Abs. 4 SGB X moglich sind. § 21 Abs. 4 SGB X ist ei-
ne Auskunftsvorschrift fiir die Finanzbehorden, die iiber die Datenerhebungsbefugnis
der Sozialleistungstriger nichts aussagt. Die Leistungstriager diirfen diese Ausklinfte
bei den Finanzbeh&rden als Dritten nur nach MaBgabe des § 67 a SGB X einholen,
soweit das erforderlich ist: Diese Erforderlichkeit setzt Anhaltspunkte fiir Lei-
stungsmissbrauch im Einzelfall voraus.

3. Auskunftspflicht der Banken und Lebensversicherungen (zu D.I1.1.6) (8.13)

Die Datenerhebung im Sozialbereich ist von einer moglichst weitgehenden Einbe-
zichung des Betroffenen gekennzeichnet. Der Vorschlag zur Einfiihrung einer Aus-
kunfispflicht geht auf dieses differenzierte System der Datenerhebungen im Sozial-
bereich iiberhaupt nicht ein.

Die Annahme in der Begrindung des Vorschlags, ohne eine derartige Auskunfts-
pflicht bestiinden keine sachgerechten Ermitthungsmdglichkeiten, trifft nicht zu. Der
Betroffene ist verpflichtet, Nachweise zu erbringen; dazu k&nnen auch Bankaus-
kiinfte gehdren. Allerdings ist dem Betroffenen vorrangig Gelegenheit zu geben, sol-
che Auskiinfte selbst und ochne Angabe ihres Verwendungszwecks beizubringen. Nur
sowelt dennoch erforderlich, ist der Betroffene im Rahmen semner Mitwirkungs-
pfliicht gehalten, sein Einverstandnis in die Erteilung von Bankauskiinften zu geben.
Die vorgeschlagene pauschale Auskunftsverpflichtung birgt deshalb die Gefahr in
sich, dass dann generell ohne Mitwirkung des Betroffenen und ohne sein Einver-
stdéndnis sofort an die Bank/Lebensversicherung herangetreten wird mit der Wirkung,
dass der Betrofiene desavouiert wird.

Die Datenschutzbeauftragten halten deshalb eine Klarstellung fiir dringend erforder-
lich, dass derartige unmittelbare Anfragen und Auskiinfte erst in Betracht kommen,
wenn die Ermittlungen unter Mitwirkung des Betroffenen zu keinem ausreichenden
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Ergebnis fiihren und Anhaltspunkte dafiir bestehen, dass bei der fraglichen
Bank/Lebensversicherung nicht angegebenes Vermégen vorhanden ist.

4. Akzeptanz des Datenaustausches {(zu E.IV) (S. 36)

Datenabgleiche beinhalten cine Verarbeitung personenbezogener Daten, die nicht
beliebig durchgefithrt werden darf und anerkanntermallen einer gesetzlichen Grund-
lage bedarf. Die im Papier der Arbettsgruppe unter E.IV vertretene These, dass an-
lassunabhéngige Datenabgleiche keiner speziellen gesetzlichen Grundlage bediirften,
trifft deshalb micht zu.

Die Datenschutzbeauftragten wenden sich nicht gegen einzelne Verdnderungen der
Datenverarbeitung im Sozialleistungsbereich, soweit sie tatsdchlich erforderlich und
verhidltnismiBig sind und die zuvor aufgezeigten Grundsitze beachtet werden. Die
Datenschutzbeauftragten sind dazu gespriichsbereit.
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Anlage 7

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lan-
der vom 23./24. Oktober 1997 ~ Novellierung des Bundesdatenschutzgesetzes und

Modernisierung des Datenschutzrechts

Die fristgerechte Harmonisierung des Datenschutzes entsprechend den Vorgaben der eu-
ropiischen Datenschutzrichtlinie vom 24. Oktober 1995 droht zu scheitern. Die von die-
ser Richtlinie gesetzte Dreijahresfrist wird heute in einem Jahr ablaufen. Eine griindliche
Beratung im Deutschen Bundestag wird durch den baldigen Ablauf der Legislaturpertode

in Frage gestellt.

Noch immer gibt es keinen Kabinettsbeschluss; die Bundesregierung hat bisher noch
nicht einmal einen abgestimmten Referentenentwurf vorgelegt. Sie gefdhrdet dadurch die
rechtzeitige Umsetzung der Richtlinie und riskiert ein Vertragsverletzungsverfahren vor

dem Europiischen Gerichishof.
Fiir die Entwicklung des Datenschutzes ist diese Lage hochst nachteilig:

—~  Verbesserungen des Datenschutzes der Biirger, z. B. durch genauere Information
{iber die Verarbeitung threr Daten, verzégern sich;

—  dem Datenschutzrecht droht Zersplitterung, weil den Lindern eine Orientierung fiir
die Anpassung der Landesdatenschutzgesetze fehlt.

Die Datenschutzbeauftragten des Bundes und der Linder appellieren daher an die Bun-
desregierung, fiir eine fristgerechte Umsetzung der Richtlinie Sorge zu tragen.

Zur Harmonisierung des europdischen Datenschutzrechts empfehlen die Datenschutzbe-
auftragten der Bundesregierung und dem Gesetzgeber folgende Grundsatzentscheidun-

gen:

—  weitgehende Gleichbehandlung des offentlichen und des privaten Bereichs bel
gleichzeitiger Verbesserung der Datenschutzkontrolle, insbesondere durch generell
anlassunabhingige Kontrolle und durch die ausdriickliche Festlegung der volligen
Unabhingigkeit der Aufsichtsbehérden und die Erweiterung ihrer Eingriffsbefugnis-

SC,

- Bestellung weisungsfreier Datenschutzbeauftragter auch bei 6ffentlichen Stellen mit
dem Recht, sich jederzeit an den Bundes- oder Landesbeauftragten fir den Daten-

schutz zu wenden:

~  Biirgerfreundlichkeit durch einfache und verstindliche Formulierung des BDSG,
7. B. durch einen einheitlichen Begriff der Verarbeitung personenbezogener Daten

entsprechend der Richtlinie;

- Gewibhrleistung eines einheitlichen, hohen Datenschutzniveaus durch Beibehaltung
der Funktion des BDSG und der Landesdatenschutzgesetze als Querschnittsgesetze
sowie durch Vermeidung eines Gefilles zwischen den Bereichen, die der EU-
Datenschutzrichtlinie unterfalien, und den librigen Gebieten, deren Datenschutzre-
gelungen nicht verschlechtert werden diirfen; -

—  Sonderregelungen fiir Presse und Rundfunk nur, soweit zur Sicherung der Mﬂinungé—
fretheit notwendig.

Als ebenso vordringlich betrachten die Datenschutzbeauftragten eine Anpassung der
noch von der GroBrechnertechnologie der siebziger Jahre bestimmten gesetzlichen Re-
gelungen an die heutige Informationstechnologie und an die Verhiltnisse der modernen
Informationsgesellschaft, Dazu gehoren insbesondere folgende Punkte:

- Verbindliche Grundsitze fiir die datenschutzfreundliche Gestaltung von Informati-

onssystemen und -techniken, so zur Datensparsamkeit, zur Anonymisierung und
Pseudonymisierung, zur Verschliisselung und zur Risikoanalyse;
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—~ mehr Transparenz fiir die Verbraucher und mehr Eigenstindigkeit ftir die Anbieter
durch Einfiihrung eines Datenschutzaudits;

—  Erweiterung des Schutzbereichs bei Bild- und Tonaufzeichnungen, Regelung der Vi-
deo-Uberwachung;

—  Sonderregelungen fiir besonders empfindliche Bereiche, wie den Umgang mit Ar-
beitnehmerdaten, Gesundheitsdaten und Informationen aus gerichtlichen Verfahren;

- Einfithrung einer Vorabkontrolle fiir besonders risikoreiche Datenverarbeitung, na-
mentlich bei Verarbeitung sensttiver Daten;

- Regelungen fiir Chipkarten-Anwendungen;

— Verstirkung des Schutzes gegentiber Adressenhandel und Direktmarketing, unter
anderem auch mindestens durch die Festlegung von Hinweispflichten hinsichtlich
der Moglichkeit des Widerspruchs; vorzuziehen ist in jedem Fall eine Einwilligungs-
regelung;

— Verstiarkung des Schutzes gegeniiber der Einholung von Selbstauskiiniten vor Ab-
schiuf von Miet-, Arbeits- und dhnlich existenzwichtigen Vertrigen,

- Datenexport nach Inlandsgrundsitzen nur bei angemessenem Schutzniveau im Emp-
fingerstaat; Festlegung, unter welchen Voraussetzungen ein Mitgliedstaat Daten, die
er im Anwendungsbereich der Richtlinie (also nach Inlandsgrundsétzen) erhalten hat,
auflerhalb ihres Anwendungsbereichs verwenden darf;

- moglichst weitgehende Ersetzung der Anmeldung von Dateien bei der Aufsichtsbe-
horde durch Bestellung weisungsfreier Datenschuizbeauftragter; Beibehaltung des
internen Datenschuizbeaufiragten auch bet Sicherheitsbehrden;

- Stirkung der Kontrollrechte des Bundesbeauftragten und der Landesbeauftragten fiir
den Datenschutz durch uneingeschrinkte Kontrollbefugnis bet der Verarbeitung per-
sonenbezogener Daten in Akten einschiieBlich solcher iiber Sicherheitsiiberpriifun-
gen.

Die Konferenz weist ferner auf die Rechtspflicht der Lander hin, ihr Datenschutzrecht
ebenfalls der EU-Richtlinie fristgerecht anzupassen.
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Anlage 8

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der vom 23./24. Oktober 1997 -~ Informationelle Selbstbestimmung ber Bild-Ton-

Aufzeichnungen bei Vernehmungen im Strafverfahren

Uberlegungen des Gesetzgebers und eine beginnende offentliche Diskussion, moderne
Dokumentationstechnik der Wahrheitsfindung und dem Zeugenschutz in gerichtlichen
Verfahren nutzbar zu machen, liegen auch im Interesse des Datenschutzes. Daber 1st al-
lerdings zu beachten, dass Bild-Ton-Aufzeichnungen von Vernehmungen im Strafverfah-
ren einen erheblichen Eingriff in das Personlichkeitsrecht darstellen. Sie spiegeln die un-
mittelbare Betroffenheit der Beschuldigten oder Zeugen in Mimik und Gestik umfassend
wider, Zweck und Erforderlichkeit dieses Eingriffs bediirfen einer sorgfiltigen Begrin-
dung durch den Gesetzgeber. Sie bildet den MaBstab, der {iber Mdglichkeiten, Grenzen
und Verfahren der Videotechnologie im Strafprozess entscheidet. Erkennbar und nach-
vollziehbar sollte sein, dass der Gesetzgeber die Risiken des Einsatzes dieser Technolo-
gie, insbesondere die Verfiigbarkeit der Aufzeichnungen nach den allgemeinen Vor-
schriften iiber die Beweisaufnahme bedacht und bewertet hat. Ferner sollte erkennbar und
nachvollziehbar sein, dass Alternativen zur Videotechnologie, namentlich die Verwen-
dung von Tonaufzeichnungen, in die Erwidgungen des Gesetzgebers aufgenommen wur-

den.

Nach Auffassung der Datenschutzbeaufiragten des Bundes und der Lénder sollten die
vorliegenden Gesetzentwiirfe des Bundesrates (BT-Drs. 13/4983 vom 19.06.1996) sowie
der Fraktionen der CDU/CSU und F.D.P. (BT-Drs. 13/7165 vom 11.03.1997) in einem
umfassenderen Bedeutungs- und Funktionszusammenhang diskutiert werden. Zuneh-
mend tritt das Anliegen der Praxis hervor, Bild-Ton-Aufzeichnungen auch mit anderer

Zielsetzung zu verwerten. .

Bild-Ton-Aufzeichnungen ermdglichen eine volistindige und authentische Dokumentati-
on nicht nur des Inhaits, sondern auch der Entstehung und Begleitumstinde einer Aussa-
ge. Die Beurteilung ihres Beweiswerts wird dadurch deutlich verbessert. Zugleich dient
eine nur einmalige Vernehmung, die moglichst zeitnah zum Tatgeschehen durchgefiihrt
und aufgezeichnet wird, der Wahrheitsfindung und erhdht die Qualitdt der gerichtsver-
wertbaren Daten (,,Vermeidung kognitiver Dissonanzen“), Ausgehend von diesen Uber-
legungen, hat der Gesetzgeber unter Einbeziehung von Erkenntnissen der Verneh-
mungspsychologie zu priifen, ob und inwiewell eine wortgetreue Abfassung von Ver-
nehmungsniederschriften ausreicht und eine Aufzeichnung der Aussage nur 1m Wort auf
Tonband fiir die Zwecke des Strafverfahrens in ihrer Beweisqualitidt der Videotechnolo-
gie sogar iiberlegen 1st.

Fiir Videocaufzeichnungen des Betroffenen, die zu seinem Schutz gefertigt werden sollen,
ist dessen Einwilligung unverzichtbare Voraussetzung fiir die Zulidssigkeit einer Bild-
Ton-Aufzeichnung im Strafverfahren. Sofern der Betroffene nicht in der Lage 1st, die Be-
deutung und Tragweite einer Bild-Ton-Aufzeichnung und threr Verwendungsmdglich-
kelten hinreichend zu beurteilen, hat der Gesetzgeber festzulegen, wer anstelle des Be-
troffenen die Einwilligung erteilen darf, Vor Abgabe der Einwilligungserkldrung 1st der
Betroffene umfassend aufzukliren, insbesondere auch iiber alle zuldssigen Arten der
weiteren Verwertung und tiber die Moglichkeit des Widerrufs der Einwilligung fiir die
Zukunft, Die Aufkldarung 1st zuverldssig zu dokumentieren. Entsprechendes gilt fiir die
Herausgabe von Videoaufzeichnungen. |

Die Datenschutzbeauftragten des Bundes und der Liénder fordern wirksame Vorkehrun-
gen zum Schutz des Persdnlichkeitsrechts bei Verwendung von Bild-Ton-Aufzeich-
nungen im Strafverfahren. Unabhingig von der Frage, welche Zielsetzung mit Bild-Ton-
Aufzeichnungen im Strafverfahren verfolgt werden soll, sind hierbei insbesondere fol-
gende Gesichispunkte von Bedeutung:
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1. Es ist sicherzustellen, daf} der Eindruck des Aussagegeschehens z. B. durch Zeitlupe,
Zeitraffer, Einzelbildabfolge, Standbild und Zoom nicht gezielt verfremdet oder ver-
zerrt wird.

2. Einsatz und Verwertung von Bild-Ton-Aufzeichnungen sind so zu regeln, dass ge-
setzliche Zeugnisverweigerungsrechte gewahrt bleiben. Insbesondere 1st eine weitere
Nutzung der Aufnahme, auch zum Zwecke des Vorhaits, ausgeschlossen, wenn sich
ein Zeuge auf sein Zeugnisverwelgerungsrecht beruit.

3. Vorbehaltlich des o. g. Einwilligungserfordernisses darf eine Ubermittlung von Vi-
deoaufzeichnungen an Stellen auBerhalb der Justiz, wenn iiberhaupt, nur in Ausnah-
mefillen erlaubt sein, da nur so ein wirksamer Schutz vor Missbrauch, etwa durch
kommerzielle Verwertung, gewéhrleistet werden kann. Soweit der Gesetzgeber aus
Griinden eines fairen, rechtsstaatlichen Strafverfahrens die Weitergabe von Video-
kopien an Verfahrensbeteiligie zulésst, miissen jedenfalls wirksame Vorkehrungen
gegen Missbrauch gewihrleistet sein, z. B. sichtbare Signierung und strafbewehrte
Regelungen iiber Zweckbindungen und Ldschungs{risten.

4. Eine Verwertung der Aufzeichnungen im Rahmen eines anderen Strafverfahrens ist
nur zuldssig, soweit sie auch fiir die Zwecke dieses anderen Verfahrens hatlen ange-
fertigt werden diirfen.

5. Soweit eine Verwertung in einem anderen gerichtlichen Verfahren - etwa zur Ver-
meidung erneuter Anhorung kindlicher Zeugen vor dem Familien- oder Vormund-
schaftsgericht - zugelassen werden sollte, sind in entsprechenden Ausnahmeregelun-
gen prizise Voraussetzungen hierfiir abschlieBend zu bestimmen und enge Verwen-
dungsregelungen zu treffen.

6. Spitestens mit dem rechtskriftigen Abschluld des Strafverfahrens sind grundsitzlich
die Aufzeichnungen unter Aufsicht der Staatsanwaltschaft zu vernichien. Der Betrof-
fene ist davon zu benachrichtigen. Soweit der Gesetzgeber ausnahmsweise zur Wah-
rung vorrangiger Rechtsgiiter eine lingere Aufbewahrung der Aufzeichnungen zu-

ldsst, miissen Voraussetzungen, Umfang und Fristen der weiteren Aufbewahrung
klar und eng geregelt werden.
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Anlage 9

EntschlieBung der 54. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der vom 23./24. Oktober 1997 — Erforderlichkeit datenschutzfreundlicher Technolo-

gicn

Moderne Informations- und Telekommunikationstechnik (IuK-Technik) gewinnt in allen
Lebensbereichen zunehmende Bedeutung. Die Nutzer wenden diese Technik z. B. in
Computernetzen, Chipkartensystemen oder elektronischen Medien in vielfdltiger Weise
an und hinterlassen dabei zumeist umfangreiche elektronische Spuren. Dabei fillt in der
Regel eine Fiille von Binzeldaten an, die geeignet sind, persdnliche Verhaltensprofile zu

bilden.

Den Erfordernissen des Datenschutzes wird nicht in ausreichendem MaBe Rechnung ge-
tragen, wenn sich der Schutz der Privatheit des Einzelnen lediglich auf eine Beschran-
kung des Zugangs zu bereits erhobenen, gespeicherten und verarbeiteten personenbezo-
genen Daten reduziert. Daher ist es erforderlich, bereits vor der Erhebung und Speiche-
rung die zu speichernde Datenmenge wesentlich zu reduzieren.,

Datensparsamkeit bis hin zur Datenvermeidung, z. B. durch Nutzung von Anonymisie-
rung und Pseudenymisierung personenbezogener Daten, spiclen in den unterschiedlichen
Anwendungsbereichen der IuK-Technik, wie elektronischen Zahlungsverfahren, Gesund-
heits- oder Verkehrswesen, bisher noch eine untergeordnete Rolle. Eine datenschutz-
freundliche Technologie ldsst sich aber nur dann wirksam realisieren, wenn das Bemiihen
um Datensparsamkeit die Entwicklung und den Betrieb von IuK-Systemen ebenso stark

beeinflusst wie die Forderung nach Datensicherheit.

Die Datenschutzbeauftragten des Bundes und der Linder wollen in Zusammenarbeit mit
Herstellern und Anbietern auf datenschutzgerechte Losungen hinarbeiten. Die dafiir er-
forderlichen Techniken stehen weitgehend schon zur Verfiigung. Moderne kryptographi-
sche Verfahren zur Verschliisselung und Signatur erméglichen die Anonymisierung oder
Pseudonymisierung in vielen Fillen, ohne dass die Verbindlichkeit und OrdnungsméBig-
keit der Datenverarbeitung beeintriachtigt werden, Diese Mdglichkenten der modernen
Datenschutztechnologie, die mit dem Begriff ,,Privacy enhancing technology (PET)“ eine
Philosophie der Datensparsamkeit beschreibt und ein ganzes System technischer Mal-
nahmen umfasst, sollten genutzt werden.

Vom Gesetzgeber erwarten die Datenschutzbeauftragten des Bundes und der Linder,
dass er die Verwendung datenschutzfreundlicher Technologien durch Schaffung rechtli-
cher Rahmenbedingungen forciert. Sie begriiBen, dass sowchl der Mediendienste-
Staatsvertrag der Linder als auch das Teledienstedatenschutzgesetz des Bundes bereits
den Grundsatz der Datenvermeidung normieren. Der in den Datenschutzgesetzen des
Bundes und der Linder festgeschriebene Grundsatz der Erforderlichkeit ldsst sich in Zu-

kunft insbesondere durch Beriicksichtigung des Prinzips der Datensparsamkeit und der
Verpflichtung zur Bereitsteliung anonymer Nutzungsformen verwirklichen. Die Daten-

schutzbeauftragten des Bundes und der Linder bitten dariiber hinaus die Bundesregie-
rung, sich im europiischen Bereich dafiir einzusetzen, dass die Forderung datenschutz-
freundlicher Technologien entsprechend dem Vorschlag der Kommission in das 5. Rah-
menprogramm ,,Forschung und Entwicklung“ aufgenommen wird.

Neben Anbietern von Tele- und Mediendiensten sollien auch die Hersteller und Anbieter
von IuK-Technik bei der Ausgestaltung und Auswahl technischer Einrichtungen dafiir
gewonnen werden, sich am Grundsatz der Datenvermeidung zu orientieren und auf eine
konsequente Minimierung gespeicherter personenbezogener Daten achien,
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Anlage 10

EntschlieBung der 55.Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 19./20.Mirz 1998 — Datenschutz beim digitalenkernsehen

Die Datenschutzbeauftragten des Bundes und der Linder machen darauf aufmerksam,
dass bei elektronischen Diensten immer umfangreichere Datenspuren iiber das Verhalten
der Binzelnen entstehen. Mit der Digitalisierung der Fernseh- und Horfunkiibertragung
entsteht die technische Infrastruktur dafiir, dass erstmals auch das individuelle Medien-
nutzungsverhalten registriert werden kann. Sie bekriftigen deshalb ihre Forderung, dass
auch bei der Vermittlung und Abrechnung digitaler Fernsehsendungen eine flachendek-
kende Registrierung des individuellen Fernsehkonsums vermieden wird. Im digitalen
Fernsehen ("Free TV" und "Pay TV") muss die unbeobachtete Nutzung des Mediums ob-
ne Nachteile moglich bleiben.

Die Datenschutzbeauftragten begriiBen es deshalb, dass die Staats- und Senatskanzleien
Vorschlige fiir die Anderung des Rundfunkstaatsvertrags vorgelegt haben, mit denen
Belangen des Datenschuizes Rechnung getragen werden soll. Besonders hervorzuheben
sind folgende Punkte:

—  Die Gestaltung technischer Einrichtungen muss sich an dem Ziel ausrichten, dass so
wenige personenbezogene Daten wie moglich erhoben, verarbettet und genutzt wer-
den;

— die Rundfunkveranstalter miissen die Nutzung und Bezahlung von Rundfunkange-
boten anonym oder unter Pseudonym ermoglichen, soweit dies technisch moglich
und zumutbar ist;

- personenbezogene Daten iiber die Inanspruchnahme einzelner Sendungen diirfen fiir
Abrechnungszwecke nur gespeichert werden, wenn ein Einzelnachweis verlangt
wird;

—  wie bereits im Mediendienstestaatsvertrag enthilt auch der Entwurf des Rundfunk-
staatsvertrags eine Vorschrift zum Datenschutzaudit, d. h. Veranstalter kénnen ihr
Datenschutzkonzept und ihre technischen Einrichtungen von unabhéngigen Gutach-
tern priifen und das Priifungsergebnis verdffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsitze fiir geeignet, eine datenschutzge-
rechte Nutzung digitaler Fernsehangebote zu ermdglichen. Die technischen Moglichkei-
ten, diesen datenschutzrechtlichen Vorgaben zu entsprechen, sind gegeben. Die Daten-
schutzbeauftragten konnten sich bereits 1996 hiervon praktisch tiberzeugen. Die Syste-
mentscheidung von Veranstaltern fiir einen Decodertyp, der méglicherweise weniger ge-
eignet ist, die Datenschutzanforderungen zu erfiillen, kann kein MaBstab fiir die Ange-
messenheit dieser Anforderungen sein, wenn zugleich andere Gerite thnen ohne Proble-
me gendgen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis iiber die Inan-
spruchnzhme von pay-per-view-Angeboten vorzulegen, kann ohne Personenbezug - etwa

durch zertifizierte Zihleinrichtungen oder den Einsatz von Pseudonymen - entsprochen
werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprésidentin und die Ministerpra-
sidenten der Linder, an den datenschutzrechtlichen Regelungen des Entwurfs festzuhal-
ten. Damit wiirden das bisherige Datenschutzniveau fiir die Fernsehnutzung im digitalen
Zeitalter abgesichert und zugleich die Vorschriften fiir den Bereich des Rundfunks und
der Mediendienste harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf, den
Datenschutz bei der Gestaltung von digitalen Angeboten schon jetzt zu beriicksichtigen.
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Anlage 11

EntschlieBung der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der vom 19./20.Mirz 1998 — Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder wiederholt ihre
Forderung aus threr EntschlieBung vom 13.10.1995 nach einem anonymen elektronischen
Zahlungsverfahren bei elektronischen Geldbérsen. Dies gilt insbesondere fiir die Geld-
karte des deutschen Kreditwesens, bei der in kartenbezogenen "Schattenkonten” der Evi-
denzzentralen nicht nur der Kaufbetrag und ein identifizierbarer Héindlerschliissel, son-
dern auch der Kaufzeitpunkt gespeichert werden. Mit diesen Daten konnen sémtliche mit
der Geldkarte getdtigten Kaufvorgédnge jahrelang nachvollzogen werden, wenn die Daten
mit den personlichen Kundendaten zusammengefiihrt werden. Diese Geldkarte erfiillt

nicht dite Forderungen der Datenschutzbeauftragten.

Aullerdem werden die Kundinnen und Kunden iiber diese "Schattenkonten" noch nicht
einmal informiert, Die Herausgeber solcher Karten bzw. die Kreditinstitute haben aber
die Ptlicht, thre Kundinnen und Kunden iiber Art und Umfang der im Hintergrund lau-
fenden Verarbeitungsvorginge zu informieren.

- Unabhingig davon miissen bei der Geldkarte des deutschen Kreditwesens simtliche Um-
satzdaten in den Evidenzzentralen und auch bei den Hindlern nach Abschluss der Ver-
rechnung (Clearing} geldscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft er-
neut dazu auf, vorzugsweise kartengestiitzte Zahlungssysteme ohne personenbezogene
Daten - sog. White Cards - anzubieten. Die Anwendung ist so zu gestalten, daB ein kar-
ten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dass auch in Zukunft die Méglichkeit
besteht, 1m wirtschaftiichen Leben im gleichen Umfang wie bisher bei Bargeldzahlung
anonym zu bleiben.
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Anlage 12

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Liin-
der vom 5./6. Oktober 1998 — Priifungskompetenz der Datenschutzbeauftragten bei
den Gerichten

Die Datenschutzbeauftragten des Bundes und der Linder stellen fest, dass in der Praxis
die Abgrenzung ihrer Zustiandigkeiten bei den Gerichten immer wieder Anlass von Unsi-
cherheiten ist. Sie weisen daher darauf hin, dass die Beschrinkung der Priifkompetenz bei
den Gerichten einzig und allein den Zweck hat, den grundgesetzlich besonders geschiitz-
ten Bereich der richterlichen Unabhingigkeit von Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei den Gerichten u. a.
auch darauf, ob die erforderlichen technischen und organisatorischen MaBnahmen zur
Datensicherung getroffen und eingehalten werden, insbesondere bei automatisierter Da-

tenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Liander halten eine gesetzliche Klar-
stellung fiir hilfreich, dass Gerichte der Kontrolle des Bundesbeauftragten bzw. der Lan-
desbeauftragten fiir den Datenschutz unterliegen, soweit sie nicht in richterlicher Unab-
hingigkeit titig werden.
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Anlage 13

Entschlieflung der 56. Konferenz der Datenschutzbeaufiragten des Bundes und der Lin-
der am 5./6. Oktober 1998 — Fehlenden bereichsspezifische Regelungen bei der Justiz

Derzeit werden n allen Bereichen der Justiz — ber Staatsanwaltschaften, Gerichten und
Gerichtsvollziehern - im Zuge von Modernisierungsvorhaben umfassende Systeme der
automatisierten Datenverarbeitung eingefiihrt mit der Folge, dass sensible personenbezo-
gene Daten auch hier in viel stirkerem MaBe verfiigbar werden als bisher. Sogar die Be-
auftragung Privater mit der Verarbeitung sensibler Justizdaten wird erwogen. Gerade vor
dem Hintergrund dieser vollkommen neuen Qualitidt der Datenverarbeitung in der Justiz
wird deutlich, dass die Rechtsprechung des Bundesverfassungsgerichts zum sogenannten
Ubergangsbonus hier keine tragfihige Grundlage fiir Eingriffe in die informationelle
Selbstbestimmung mehr darstellen kann. Vielmehr miissen die Entscheidungen des Ge-

setzgebers den Malistab fiir die weitere technische Ausgestaltung der Datenverarbeitung
innerhalb der Justiz bilden und nicht umgekehrt. Dabei 1st nicht nur fiir formell ausrei-
chende Rechtsgrundlagen Sorge zu tragen. Auch Fragen der Datensicherheit und der
OrdnungsmaBigkeit der Datenverarbertung bediirfen der Regelung.

Seit dem Volkszihlungsurteil des Bundesverfassungsgerichts sind 15 Jahre vergangen.

~ Dennoch werden ausgerechnet im Bereich der Justiz sensible personenbezogene Daten
nach wie vor ohne die vom Bundesverfassungsgericht geforderten bereichsspezifischen
gesetzlichen Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Linder bekraftigen deshalb im An-
schluss an thren Beschluss der 48. Konferenz vom 26./27.09.1994 1n Potsdam ihre wie-
derholten Forderungen zu bereichsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenden Legislaturperiode zumindest Regelungen
iber Datenerhebung, -verarbeitung und —nutzung im Strafvollzug sowie iiber die Daten-
ibermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften an Gerichte, Be-

horden und sonstige Gffentlichen Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin {iberfillig. Aus-
reichende gesetzliche Regelungen fehlen vor allem fiir

—  welte Bereiche der Datenverarbettung im Strafverfahren, insbesondere in automati-
sierten Dateten

namentlich die

—~  Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren beteiligte
dritte Stelien,

—  Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von Zeugen
und sonstigen Personen, deren Daten gespeichert werden) in Bezug auf Daten,
die im Zusammenhang mit einem Strafverfahren gespeichert werden.

—  Autbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der
Speicherung in automatisierten Dateien;

—  Dateniibermittlung zu wissenschaftlichen Zwecken;

—  Datenverarbeitung in der Zwangsvollstreckung;

—  Datenverarbeitung im Jugendstrafvolizug;

—  Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legisiaturperiode ziigig die notwendigen
Novellierungen, fiir die zum Teil ja schon erhebliche Vorarbeiten geleistet worden sind,
aufgreifen. Dabei ist nicht die jeweils geiibte Praxis zu legalisieren, sondern es muss vor-
ab unter datenschutzrechtlichen Gesichtspunkten gepriift werden, welche Form der Da-
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tenerhebung und —verarbeitung in welchem Umfang erforderlich 1st. Ferner hat der Ge-
setzgeber jeweils bereichsspezifisch zu pritfen, inwieweit Aufgaben der Justiz und damit
verbundene Datenverarbeitung Privaten iibertragen werden dirfen.

Der Entwurf fiir ein , StVAG 1996* erfiilll diese Voraussetzungen nicht, im Gegenteil
fallt er teilweise hinter den bereits erreichten Standard der allgemeinen Datenschutzge-
setze und anderer bereichsspezfischer Regelungen (wie z. B. dem Bundeszentralregister-
gesetz und den Polizeigesetzen der Linder) zuriick. Zu kritisteren sind vor allem:

—  Mangelnde Bestimmtheit der Voraussetzungen fiir Ma8nahmen der Offentlichkeits-
fahndung

~ Unangemessen weite Auskunfts- und Akteneinsichtsmoghchkeiten fiir nicht Verfah-
rensbeteiligte

—  Unzureichende Regelungen iiber Inhalt, Ausmal und Umfang von staatsanwaltlichen
Dateien und Informationssystemen.

Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des Einzelnen auf
informationelle Selbstbestimmung fiir geboten, wegen der mit der Datenerhebung, Ver-
arbeitung und Nutzung verbundenen Rechtseingriffe unverziiglich in der neuen Legisla-
turperiode bereichsspezifische Regelungen der materiellen Voraussetzungen sowie der
organisatorischen und verfahrensrechtlichen Vorkehrungen zu schaffen, welche der Ge-
fahr einer Verletzung des Personlichkeitsrechtes der Biirgerinnen und Birger entgegen-
wirken.
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Anlage 14

EntschlieBung der 56. Konferenz der Datenschutzbeaufiragten des Bundes und der Lin-
der am 5./6. Oktober 1998 - Verweigerung der Auskunft durch das Bundesamt fiir

Finanzen auf Anfragen Betroffener iiber ihre Freistellungsauftrige

Die Datenschutzbeauftragten des Bundes und der Liander betonen das Recht der Biirge-
rinnen und Bitrger auf Auskunft iiber ithre Daten auch gegeniiber der Finanzverwaltung
(§ 19 BDSG). Die Betroffenen haben Anspruch, vor dem Bundesamt fiir Finanzen Aus-
kunft iiber die Freistellungsauftrige zu erhalten, die sie ihrer Bank im Zusammenhang
mit dem steuerlichen Abzug von Zinsen erteilt haben.

Der Bundesbeauftragte fiir den Datenschutz hat die Verweigerung der Auskiinfte gegen-
{iber dem Bundesministerium der Finanzen beanstandet und dieses aufgefordert, den ent-
sprechenden Erlass an das Bundesamt aufzuheben. Bisher hat das Ministerium in der Sa-

che allerdings nicht eingelenkt.

Fiir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Thnen wird die Aus-
kunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der Linder unterstiitzen mit Nachdruck die Forderung des
Bundesbeauftragten fiir den Datenschutz gegeniiber dem Bundesministerium der Finan-
zen, seinen Erlass an das Bundesamt fiir Finanzen aufzuheben und dieses anzuweisen,
dem Auskunftsanspruch der Auftraggeber von Freistellungsauftrdgen nachzukommen.
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Anlage 15

EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lin-
der am 5./6. Oktober1998 — Weitergabe von Meldedaten an Adressbuchverlage und
Parteien

Bei den Datenschutzbeauftragien des Bundes und der Liander gehen viele Beschwerden
ein, in denen deutlicher Unmut tiber veréffentlichte Daten in Adressbiichern und unver-
langt erhaltene Werbesendungen geduBert wird, Vor Wahlen nehmen die Beschwerden
noch zu. Uberrascht stellten Betroffene fest, dass sie personlich adressierte Wahlwerbung
der Parteien bekommen. Ithnen ist unerkldrlich, wie Adressbuchverlage und Parteien an
ithre Adressen gekommen sind. Sie erhalten auf Anforderung Daten aus den kommunalen
Melderegistern. Damit sind die Adressbuchverlage und Parteien gegeniiber anderen ge-
sellschaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die Konferenz
tritt dafiir ein, die Rechte der Biirgerinnen und Biirger zu verbessern. Die Information
tiber die Widerspruchsmdglichkeit erreicht die Menschen héufig nicht. Vorzuziehen ist
deshalb eine Einwilligungslosung. Sie wiirde das Grundrecht auf informationelle Selbst-
bestimmung konsequent umsetzen — erst fragen, dann handeln. Nach der Einwilligungs-
sung ist eine Erkldrung informierter Biirgerinnen und Biirger gegeniiber dem Meldeamt
nétig, ob sie mit den Datenweitergaben an die genannten Empfanger einverstanden sind
oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder empfiehlt den
gesetzgebenden Kdrperschaften, kiinftig die Einwilligungslosung vorzusehen.
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Anlage 16

EntschlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Lénder
am 5./6. Oktober 1998 ~ Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Linder stellt fest, dass
die Sicherheitsbehdrden in den vergangenen Jahren umfangreiche zusitzliche Eingriifs-
befugnisse erhalten haben. Demgegeniiber fehlen in weiten Teilen Erkenntnisse iiber die
Wirksamkeit und Grundrechtsvertriiglichkeit der Anwendung dieser Instrumente, wie
z. B. bei der Schleppnetzfahndung und der Ausweitung der Telefoniiberwachung.

Die Datenschutzbeauftragten des Bundes und der Linder erwarten vom Bundesgesetzge-
ber und der Bundesregierung, dass die Erforderlichkeit und die Wirksamkeit aller Ein-

eriffshefugnisse anhand objektiver Kriterien liberpriift werden (Evaluierung).
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Anlage 17

EnischlieBung der Konferenz der Datenschutzbeauftragten des Bundes und der Linder
am 5./6. Oktober 1998 — Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragien des Bundes und der Lander begriifit und un-
terstiitzt grundsitzlich die vom 62. Deutschen Juristentag (DJT) im September 1998 1n
Bremen gefassten Beschliisse zum Umgang mit Informationen einschlieBlich personen-
bezogener Daten. Von den gesetzgebenden Kdérperschaften erhofft sich die Konterenz die
Beriicksichtigung dieser Beschliisse bei der nunmehr dringend erforderlichen Umsetzung
der EU-Datenschutzrichtlinie in Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

Die materiellen Anforderungen des Datenschutzrechts sind angesichts der wachsen-
den Datenmacht in privater Hand auf hohem Niveau grundsitzlich einheithich fiir den
offentlichen wie fiir den privaten Bereich zu gestalten.

Die anlassfreie Aufsicht fiir die Einhaltung des Datenschutzes im privaten Bereich
muss in gleicher Weise unabhidngig und weisungsfrei ausgestaltet werden wie die
Datenschutzkontrolle be1 6ffentlichen Stellen.

Die Rechte der Biirgerinnen und Biirger sind zu stidrken; als Voraussetzung fir die
Ausiibung des Rechts auf informationelle Selbstbestimmung der Betroffenen sind die
Verpflichtungen zu ihrer Information, Aufkldrung und thren Wahlméglichkeiten oh-
ne faktische Zwinge auszuweiten.

Ein modernisiertes Datenschutzrecht hat die Grundsitze der Datenvermeidung, des
Datenschutzes durch Technik, der Zweckbindung der Daten und ihres Verwendungs-
zusammenhangs in den Mittelpunkt zu stellen.

Zur Sicherstellung vertraulicher und unverfilschter elektronischer Kommunikation
1st die staatliche Forderung von Verschliisselungsveriahren geboten, nicht eine Re-
glementierung der Kryptographie.

(Ausgegeben am 30. Dezember 1998)
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