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1. Teil: Zur Lage

1. Die Grofiwetterlage

Folgt man einer im Mérz/April dieses Jahres durchgefiihrten bundesweiten
Représentativumfrage des renommierten BAT-Freizeitforschungsinstituts,
dann hat der Datenschutz nach wie vor einen erheblichen Stellenwert bei der
Bevdlkerung. Denn dabei haben sich immerhin iiber die Hélfte der Befragten
(55 %) dafiir ausgesprochen, dafl dem Datenschutz mehr Bedeutung zukom-
men sollte, und ein weiteres Drittel (30 %) plddierte dafiir, dal er zumindest
die gegenwirtige Bedeutung beibehilt. Angesichts solcher Zahlen sollte
man eigentlich meinen, daf3 der Datenschutz in unserer Gesellschaft und vor
allem auch in der Politik ein Thema ist. Die Realitit sieht freilich etwas an-
ders aus.

1.1 Die Situation im Bund

Die Umsetzung der EU-Datenschutzrichtlinie vom 24. Oktober 1995 in
das deutsche Datenschutzrecht, die bis Oktober 1998 fillig gewesen
ware, hitte fiir die Politik die Chance sein konnen, wieder einmal deut-
lich zu machen, daf} Datenschutz Grundrechtsschutz und — so das Bun-
desverfassungsgericht in seinem inzwischen 15 Jahre alten Volkszéh-
lungsurteil — elementare Funktionsbedingung eines freiheitlichen demo-
kratischen Gemeinwesens ist. Sie wurde schméhlich vergeben. Am
Ende mufite man sogar noch froh sein, da3 der von der alten Bundesre-
gierung ausgearbeitete Gesetzentwurf nicht noch vor dem Ende der Le-
gislaturperiode seinen Weg in das Bundesgesetzblatt gefunden hat.
Denn anstatt, wie von vielen Seiten zu Recht gefordert, die Gelegenheit
am Schopfe zu fassen und die dringend notwendige Modernisierung des
Datenschutzrechts in der Bundesrepublik in Angriff zu nehmen, ver-
suchte man sich mehr schlecht als recht an einer Minimalldsung. Bei
einem Erfolg dieser Bemiihungen wire das Datenschutzrecht vollends
zur Geheimwissenschaft fiir einige wenige Datenschutz-Gurus gewor-
den.

Wiéhrend in Sachen Umsetzung der EU-Datenschutzrichtlinie wenig-
stens noch die Chance erhalten geblieben ist, es besser zu machen, sind
im Jahr 1998 bei einer Reihe anderer, teilweise schon langst falliger Ge-
setze die Wiirfel gefallen. So haben Bundestag und Bundesrat nach jah-
relangen Auseinandersetzungen den GroBen Lauschangriff beschlossen.
Erfreulich dabei war, daf es am Ende wider Erwarten doch noch gelang,
wenigstens die Berufsgeheimnisse angemessen zu beriicksichtigen. Dar-
tiber hinaus wurden die rechtlichen Grundlagen fiir einen erweiterten
Einsatz der DNA-Analyse und die Einrichtung einer Zentralen DNA-
Analysedatei geschaffen und damit den Sicherheitsbehorden ein weite-
res, Eingriffe in das Grundrecht der Biirger auf Datenschutz erlaubendes
Instrument zur Verfiigung gestellt. Im Grundsatz sind dagegen sicher
keine Einwendungen geltend zu machen. Allerdings, angesichts dieser
erneuten Erweiterung der Eingriffsbefugnisse der Sicherheitsbehdrden
stellt sich immer drdngender die Frage nach einer Evaluierung der Ein-
griffsbefugnisse und Priifung, ob nicht auf die eine oder andere Ermitt-
lungsmethode verzichtet oder zumindest ihr Einsatz zuriickgeschraubt
werden kann, weil sie sich als ineffektiv erwiesen hat. Das diirfte bei-
spielsweise fiir die sog. Schleppnetzfahndung oder die Rasterfahndung
zutreffen, beides Mafinahmen, die seit ihrer ausdriicklichen gesetzlichen
Zulassung praktisch noch nie zum Einsatz gekommen sind.

So sehr es zu begriifien ist, dal das Strafvollzugsgesetz um eine Reihe
von Datenverarbeitungsregelungen ergénzt und die Weitergabe von Ent-
scheidungen der Staatsanwaltschaften und der Gerichte an andere Stel-
len endlich im Justizmitteilungsgesetz geregelt worden ist, die Regelun-
gen selbst sind keineswegs so, dafl der Datenschutz damit gestarkt wor-
den wire. Denn im wesentlichen beschrianken sie sich darauf, die gegen-
wirtige Praxis festzuschreiben oder diese, wie im Strafvollzugsgesetz
geschehen, teilweise sogar zu verschérfen.

Nicht Ausbau, sondern Einschrinkung des Datenschutzes hiel im ver-
gangenen Jahr die Devise auch beim Sozialdatenschutz. Der Einfalls-
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reichtum von Politik und Verwaltung im Erfinden neuer Wege zur
Bekdmpfung des Sozialleistungsmifbrauchs war ganz enorm, insbeson-
dere erfreut sich der automatisierte Datenabgleich wachsender Beliebt-
heit. Einen regelrechten Tiefschlag gegen den Datenschutz stellt in mei-
nen Augen die kurz vor Ende der Legislaturperiode des Bundestags be-
schlossene Anderung des § 68 SGB X dar, die es Polizei, Staatsanwalt-
schaften, Vollzugsanstalten aber auch allen anderen Behdrden, die Forde-
rungen in Hohe von mindestens 1 000 DM geltend machen wollen, erlau-
ben, u.a. bei Sozial- und Jugenddmtern auf Anfrage Auskiinfte dariiber
zu erhalten, wann eine von ihnen gesuchte Person, sei sie Straftéter, Ver-
déchtiger, Zeuge oder Schuldner, bei diesen Stellen vorsprechen wird.
Diese Gesetzesdnderung, die nicht einmal in den fiir diese Frage eigent-
lich zustdndigen Ausschiissen des Bundestags und des Bundesrats bera-
ten worden ist, wird, wenn sie intensiv praktiziert wird, die auf Vertrauen
und Wahrung der Vertraulichkeit angewiesene Arbeit von sozialen Dien-
sten der Sozialdmter und von Jugendédmtern erheblich erschweren.

Alles in allem, mit ,,grau in grau® ist die Datenschutzlandschaft jeden-
falls auf dem Gebiet der Gesetzgebung im Bund einigermaBen zutref-
fend beschrieben. Sieht man einmal von den Auseinandersetzungen iiber
den GroBlen Lauschangriff ab, gab und gibt es keine grofen Diskussio-
nen iiber mehr oder weniger Datenschutz. Standen Entscheidungen an,
wurde im Zweifel gegeniiber Vorschldgen zur Verbesserung des Daten-
schutzes entweder, so vor allem im Justizbereich, auf den angeblich
nicht tragbaren Aufwand hingewiesen oder der manchmal auch nur ver-
meintlichen Effektivitdt der Aufgabenerfiillung der Vorrang vor dem
Datenschutz gegeben. Weil Datenschutz in der Tat ein Stiick weit auch
ein Verzicht auf Perfektion bedeutet, im Zweifel aber Perfektion, also
z. B. absolute Zielgenauigkeit bei der Vergabe von sozialen Leistungen,
angestrebt wird, wurde die Aktie Datenschutz im vergangenen Jahr nicht
gerade hoch gehandelt.

1.2 Die Situation im Land

Nicht anders stellt sich die Lage im Land dar. Seine Vertreter agierten
im Bundesrat und in seinen Ausschiissen bei der Beratung der einschlé-
gigen Gesetze wahrlich nicht als Herolde der Liberalitit. Eher war das
Gegenteil der Fall. Aber auch im Lande selbst konnte keine Rede von
einem ,,Ruck® in Sachen Datenschutz sein. Die an sich féllige Novellie-
rung des Landesdatenschutzgesetzes stagniert. Zu Anfang des Monats
Mai lie3 ich den Ministerien eine Zusammenstellung der Eckpunkte zu-
kommen, die aus meiner Sicht bei der Novellierung des Landesdaten-
schutzgesetzes Beriicksichtigung finden sollten. Eine offizielle Reaktion
darauf steht bisher immer noch aus. Noch nicht einmal zu einer Emp-
fangsbestitigung hat es gereicht. Nur informell erhielt ich Kenntnis
davon, da3 das Innenministerium mit einem Gesetzentwurf umgeht. Ich
habe fiir diese Geheimniskrdmerei wenig Verstdndnis. Sie ist nicht nur
schwerlich mit den Vorschriftenrichtlinien der Landesregierung verein-
bar, die eine friihzeitige, vor der offiziellen Anhdrungsrunde stattfinden-
de Beteiligung vorsehen. Sie konterkariert zudem den vom Innenmini-
sterium nach meinem Amtsantritt an mich herangetragenen Wunsch
nach einer Intensivierung der Beratungstitigkeit. Eine Beratung ist
schlieBlich nur moglich, wenn man sich auch beraten 146t und sich nicht
schon vorher festlegt. Unabhéngig davon: Das, was mir, wie gesagt nur
inoffiziell, iber den Gesetzentwurf bekannt geworden ist, ist nicht gera-
de dazu angetan, seine baldige Verabschiedung zu wiinschen. Ganz of-
fensichtlich hat die Landesregierung nicht die Absicht, ihren Tabellen-
platz im unteren Drittel der Datenschutzliga zu verbessern. Angesichts
dieser Sachlage erscheint es doch besser, wenn sie zundchst einmal die
Ergebnisse der Konkurrenten abwartet, bevor sie aktiv in den Wettbe-
werb eingreift.

2. Die Dienststelle

Kontrollieren und beraten, das sind die beiden wichtigsten Aufgaben, die der
Gesetzgeber meinem Amt iibertragen hat. Beide Bereiche bildeten demzu-
folge auch im vergangenen Jahr die Schwerpunkte unserer Arbeit.
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2.1 Die Kontrolle

Im Berichtsjahr fiihrten wir ca. 35 Kontroll- und Informationsbesuche im
Lande durch. Darunter befanden sich Behdrden und sonstige 6ffentliche
Stellen jeglicher Kategorie, angefangen bei Biirgermeisteramtern, Land-
ratsdmtern, Polizeidirektionen, Berufsakademien bis hin zum Landeskri-
minalamt, Landesgesundheitsamt, einem Finanzamt, einem Universitéts-
klinikum, dem Landesamt fiir Verfassungsschutz, einer Industrie- und
Handelskammer, einer Steuerberaterkammer, einer Oberfinanzdirektion
und dem Medizinischen Dienst der Krankenversicherung. Die Ergebnisse
waren, wie schon in den Jahren zuvor, sehr durchwachsen. Insbesondere
in der Frage des technischen und organisatorischen Datenschutzes zeigten
sich hochst unterschiedliche Standards. Vor allem bei kleineren Behdrden
stellten wir Méngel in einem AusmaB fest, wie es eigentlich nicht mehr
vorkommen sollte. Wir fragen uns manchmal schon, welchen Sinn es
macht, dafl wir Jahr fiir Jahr in unseren Tétigkeitsberichten und in speziel-
len Informationsblattern auf Méngel hinweisen und Tips dafiir geben, wie
man das richtig macht. Bei alledem kdnnen wir uns des Eindrucks nicht
erwehren, da3 viele beim EDV-Einsatz schlicht und einfach tiberfordert
sind. Sie sind offensichtlich schon froh, wenn ,.der Laden irgendwie
lauft®. Dabei auch noch auf den Datenschutz zu achten, dazu fehlt es of-
fenbar an Kompetenz. Angesichts der fortschreitenden Automatisierung
der Verwaltungstitigkeit und der Bestrebungen, den Dialog zwischen
Verwaltung und Biirgern kiinftig verstarkt unter Einsatz der modernen In-
formations- und Kommunikationstechnik (TuK-Technik) durchzufiihren,
wird es hochste Zeit, dall in den Amtsstuben mehr Professionalitét ein-
zieht. Dazu gehort, dafl in groBerem Umfang, als dies bisher der Fall ist,
auch Mitarbeiterinnen und Mitarbeiter beschéftigt werden, die iiber infor-
mationstechnischen Sachverstand verfiigen. Die klassische Verwaltungs-
ausbildung allein reicht nicht mehr aus. Die TuK-Technik wird in stindig
wachsendem Mafle zu einem Arbeitsmittel der &ffentlichen Verwaltung.
Dies muf3 auch beim Personaleinsatz seinen Niederschlag finden. Ich bin
mir dessen bewuf3t, da3 die notwendigen Anderungen nicht von heute auf
morgen zu bewerkstelligen sind, zumal schon seit ldngerem die Einstel-
lung von neuen Mitarbeiterinnen und Mitarbeitern angesichts der maroden
offentlichen Kassen nahezu gegen Null tendiert. Nur, man kann nicht die
Verwaltung mit IuK-Technik aufriisten und ihr gleichzeitig dafiir entspre-
chend ausgebildetes Personal vorenthalten. Verfahrt man gleichwohl so,
bleibt nicht nur der Datenschutz, sondern vor allem auch die mit dem
Technikeinsatz angestrebte Steigerung der Effizienz der Verwaltung auf
der Strecke. Ein Weiteres scheint mir noch notwendig zu sein: Will man
effektiven Datenschutz und nicht nur einen Datenschutz, der auf dem Pa-
pier steht und 16chrig wie Schweizer Kése ist, dann kommt man nicht
umhin, an Ort und Stelle fachkundige Beauftragte fiir den Datenschutz
einzusetzen, die in der Lage sind, die Datenverarbeitung vor Ort zu iiber-
wachen und fiir die OrdnungsmaéBigkeit der Datenverarbeitung zu sorgen.
Im EDV-Zeitalter miissen qualifizierte Beauftragte fiir den Datenschutz
ebenso zur Grundausstattung einer modernen Verwaltung gehéren wie
qualifiziertes EDV-Fachpersonal. An beidem fehlt es bisher noch.

Neben Kontrollbesuchen, bei denen es im wesentlichen um systemati-
sche Priifungen ging, gaben zahlreiche Biirgereingaben Anlafl zu Prii-
fungen im schriftlichen Verfahren. Erfreulich war, dal im Gegensatz
zum letzten Jahr dieses Mal nur gegen eine Behorde eine Beanstandung
wegen einer zogerlichen Beantwortung unserer Fragen ausgesprochen
werden muflte. Ansonsten gab es im wesentlichen nur zu beméngeln,
daB sich die Kunst des Lesens anscheinend auf dem Riickzug befindet,
denn wie anders lassen sich manche Stellungnahmen von Behorden er-
kldren, in denen einzelne prizise Fragen souverén iibergangen werden
und nur das mitgeteilt wird, was nach Ansicht der Behorde zur Sache zu
sagen ist.

Wenn auch bei Biirgereingaben der Datenschutz nicht immer das zentra-
le Anliegen ist, sondern ihnen hin und wieder andere Motive zugrunde
liegen, so 148t sich gleichwohl eines sagen: Die Biirgereingaben sind ein
ganz wichtiges Instrument, festzustellen, wo den Biirger der Schuh
driickt und wo Defizite auftreten. Sie geben uns zum einen Gelegenheit,
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dem Biirger zu seinem Recht zu verhelfen oder, wenn der Datenschutz-
versto3 bereits abgeschlossen und nicht riickgidngig zu machen ist, ihm
wenigstens die Genugtuung zu verschaffen, dafl er im Recht war. Auch
das ist, wie ich aus Antworten von Biirgern weiB}, ein durchaus zu beach-
tender Aspekt, der zur Befriedung von Auseinandersetzungen beitragen
kann. Gar nicht so selten sind aber auch die Fille, in denen ich unzutref-
fende Vorstellungen iiber den Datenschutz zurechtriicken und Verstdnd-
nis fiir das Vorgehen der Behorden wecken kann. Bedauerlich, aber lei-
der kaum zu &ndern, ist, da8 Biirger, die sich an mich wenden, hin und
wieder viel zu lange auf eine abschlieBende Antwort warten miissen.
Haufig liegt dies daran, dal angeforderte Stellungnahmen zu spét bei
uns eingehen und/oder Riickfragen notwendig geworden sind. Viel zu
oft miissen wir uns aber auch an die eigene Brust klopfen, weil wir eine
frithere Antwort trotz des von mir nicht hoch genug einzuschitzenden
Einsatzes meiner Mitarbeiterinnen und Mitarbeiter wegen der starken
Belastung mit anderen Aufgaben schlicht und einfach nicht schaffen.

2.2 Die Beratung

Zu kontrollieren und Datenschutzverstofle aufzudecken, ist notwendig.
Mindestens genauso wichtig ist es aber, darauf hinzuwirken, dafl solche
VerstoBe gar nicht begangen werden. Deshalb messe ich der Beratung
durch mein Amt eine ganz entscheidende Bedeutung bei. Beratung fand
demzufolge auch im vergangenen Jahr in vielfiltiger Weise und in
grofem Umfang statt. Ob es um die notwendige Neuorganisation der
Datenverarbeitung der Polizei im Lande, um den Aufbau eines Personal-
verwaltungssystems der Landesverwaltung, um Qualititssicherungs-
maBnahmen in der medizinischen Versorgung und in Alten- und Pflege-
heimen, um wissenschaftliche Studien iiber die Zahlung eines Biirger-
geldes anstelle einzelner Sozialleistungen und iiber den Zusammenhang
von Erndhrung und Krebserkrankung, um den Aufbau eines Vaskulitis-
Registers oder um die datenschutzgerechte Ausgestaltung eines Daten-
verarbeitungssystems von Jugenddmtern zur Unterstiitzung der Jugend-
hilfeplanung ging, bei all diesen und einer ganzen Reihe weiterer, teil-
weise sehr komplexer Projekte bemiihten wir uns, die Beteiligten nach
besten Kréften zu beraten und zu einer datenschutzgerechten Losung zu
gelangen.

Aber auch viele Einzelfragen trugen Behorden aller Verwaltungsebenen
an uns heran. Bei weitem nicht immer konnten wir das leisten, was von
uns erwartet wurde, und zwar ganz einfach deshalb, weil dies bei der
Personalausstattung meines Amtes mit dem besten Willen nicht moglich
war. Insbesondere im Bereich des technischen und organisatorischen
Datenschutzes wire es dringend geboten, die Beratungstitigkeit zu in-
tensivieren. Mehr als bisher ist jedoch leider nicht machbar. In der Fach-
welt besteht weitgehend Einigkeit dariiber, dafl Datenschutz durch Tech-
nik das Gebot der Stunde ist und mit der datenschutzgerechten Ausge-
staltung der TuK-Projekte die Zukunft des Datenschutzes steht und fallt.
Dazu bedarf es aber einer dem stidndig steigenden Technikeinsatz ad-
dquaten Ausstattung der Datenschutzkontrollinstanzen mit Informati-
kern. Vor allem in diesem Punkt hinkt jedoch die Personalausstattung
meines Amts weit hinter der meiner Kolleginnen und Kollegen in ver-
gleichbaren Bundesldndern her.

2.3 Die Dienststelle im Internet

Das Internet wird immer mehr zur Informationsquelle von jedermann.
Deshalb haben auch wir uns entschlossen, diese Moglichkeit zu nutzen
und im World Wide Web (WWW) ein eigenes Informationsangebot auf-
zubauen, das unter der Adresse

http://www.baden-wuerttemberg.datenschutz.de

zu finden ist. Es enthdlt gegenwirtig neben den Tatigkeitsberichten der
beiden vergangenen Jahre das Landesdatenschutzgesetz, Hinweise zur
Datensicherheit beim Umgang mit PC und beim Telefax sowie Hinweise
zu Datenschutzproblemen, die sich aus dem Anschluf3 an das Internet
und seiner Nutzung ergeben. Ferner kann {iber das Internet-Angebot der
offentliche Schliissel abgerufen werden, den der benétigt, der unserer
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Dienststelle eine mit dem Verfahren PGP (Pretty Good Privacy) ver-
schliisselte elektronische Nachricht zukommen lassen will. Das Angebot
soll kiinftig schrittweise ausgebaut werden.
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2. Teil: Soziales und Gesundheit

1. Abschnitt: Soziales

1. Sozialdatenschutz in Not

Keine Frage, auf den Sozialdatenschutz, wie er sich in den 80er Jahren
entwickelt hat, kann die moderne Datenschutzgesetzgebung stolz sein. Thr
zentrales Anliegen war es zum einen, den Sozialleistungstrigern die In-
formationen zur Verfligung zu stellen, die sie benétigen, damit sie ihre
Aufgaben sachgerecht wahrnehmen kénnen. Zum anderen sollte niemand
deshalb, weil er auf Sozialleistungen angewiesen ist, mehr als andere
staatlichen Eingriffen ausgesetzt sein. Beide Zielsetzungen fiihrten zu
einem differenzierten, sich an den unterschiedlichen Zwecken orientieren-
den, ausgewogenen Regelwerk fiir den Umgang mit Sozialdaten. Seit ei-
niger Zeit ist dieser Sozialdatenschutz allerdings erheblich unter Druck
geraten. Insbesondere bedeutet die in den letzten Jahren erfolgte Zulas-
sung automatisierter Datenabgleiche eine gravierende Einschrinkung,
weil dabei nicht mehr die Einzelpriifung, die individuelle Verantwortlich-
keit des einzelnen zur Diskussion steht, sondern alle schematisch in die
Uberpriifung einbezogen werden, ganz gleich, ob sie dazu Anla3 gegeben
haben oder nicht (vgl. 14. Tatigkeitsbericht, LT-Drs. 11/2900, S.21/22;
17. Tétigkeitsbericht, LT-Drs. 12/750, S.55). Dieser Trend setzte sich auch
im Berichtsjahr fort. Im Land ging es dabei im wesentlichen um zwei
Themenbereiche, ndmlich die Miflbrauchsbekdmpfung bei den Soziallei-
stungen und die Ausweitung und Erleichterung des Informationsaus-
tauschs zwischen Sozialdmtern und Polizei und Staatsanwaltschaft. So
spricht sich der Herr Ministerprasident schon seit langerem fiir ,,Datenab-
gleiche zwischen Sozialimtern und Rathdusern® und ,,Datenabgleiche
zwischen der Polizei und den Sozialimtern aus. Dazu setzte der Mini-
sterrat im Herbst 1997 die Interministerielle Arbeitsgruppe ,,Sozialhil-
femifbrauch und Datenabgleich® ein und beauftragte sie mit der Priifung
aller nur denkbaren Moglichkeiten in diesen Bereichen. Das Sozialmini-
sterium gab mir Gelegenheit, zu den teilweise sehr weitgehenden Vor-
schldgen, deren Realisierung zu einer erheblichen Reduzierung des Sozi-
aldatenschutzes fiihren wiirde, Stellung zu nehmen. Bisher nicht infor-
miert hat es mich dann allerdings, ob sich die Arbeitsgruppe mit meiner
Stellungnahme befaf3t hat und zu welchem Ergebnis sie ggf. dabei gekom-
men 1st.

Mit einer Frage, die auch Gegenstand der Untersuchung der Arbeitsgruppe
war, braucht sich diese freilich nicht mehr zu befassen, denn hier haben
Bundestag und Bundesrat kurz vor Ende der Legislaturperiode des Deut-
schen Bundestags in einer Art Nacht- und Nebelaktion vollendete Tatsa-
chen geschaffen. Ohne daf} die an sich zustdndigen Ausschiisse von Bun-
destag und Bundesrat und die betroffenen Verbinde Gelegenheit gehabt
hétten, sich damit zu befassen, beschlossen sie eine im Gesundheitsaus-
schu3 des Deutschen Bundestags in das vollig sachfremde Erste Gesetz zur
Anderung des Medizinproduktegesetzes ,,gepackte” Anderung des §68
SGB X. Sie hat zur Folge, daB sdmtliche Sozialleistungstrager berechtigt
und unter den Voraussetzungen der Amtshilfe — die zumeist gegeben sein
werden — auch verpflichtet sind, Polizei und Staatsanwaltschaft, alle Ge-
richte, simtliche Behorden der Gefahrenabwehr, die Justizvollzugsanstal-
ten, ja selbst alle anderen Behdrden, wenn sie 6ffentlich-rechtliche Forde-
rungen von mindestens 1000,— DM geltend machen wollen, {iber kiinftige
Vorsprachetermine von Klienten zu informieren und zudem noch quasi
Fahndungslisten iiber sie zu fithren. Diese Regelung geht damit weit iiber
das hinaus, was Gegenstand der urspriinglichen Diskussion war, ndmlich
der Polizei und der Staatsanwaltschaft zu ermdglichen, mit Haftbefehl ge-
suchte Straftiter auch ohne richterliche Anordnung bei den Sozialimtern
aufzugreifen. Auskunftsberechtigt und -verpflichtet werden nicht nur So-
zialamter, sondern beispielsweise auch Krankenkassen, Arbeitsdmter, Be-
rufsgenossenschaften, Versorgungsamter, Bafog-Stellen, Stellen, die Lei-
stungen fiir Schwerbehinderte erbringen, und die Jugenddmter, also auch
Institutionen, zu deren wesentlichen Aufgaben es gehort, Menschen in
schwierigsten personlichen und sozialen Situationen zu beraten, und die in
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ganz besonderem Maf3e auf das Vertrauen ihrer Klientel angewiesen sind.
DaB ihre Aufgabenerfiillung, deren effektive Erledigung in unser aller In-
teresse liegt, durch die neue Regelung nicht gerade begiinstigt wird, liegt
auf der Hand.

Ich meine: Sowohl die Art des Zustandekommens, aber vor allem auch die
Regelung selbst, bei der der Gesetzgeber nicht nur jedwedem Strafverfol-
gungsinteresse, sondern selbst fiskalischen Interessen aller moglichen son-
stigen Behorden den Vorrang vor der Verpflichtung der Sozialleistungstra-
ger zur Wahrung der Vertraulichkeit gegeniiber ihren Klienten eingerdumt
hat, ist ein deutliches Zeichen fiir den gesunkenen Stellenwert, der dem So-
zialdatenschutz und damit auch dem Grundrecht auf Datenschutz inzwi-
schen zugemessen wird.

2. Sozialhilfe

Das alles beherrschende Thema im Bereich der Sozialhilfe war die
Bekampfung des Sozialhilfemifbrauchs. Fiir uns ging es vor allem darum,
die rechtlichen Grenzen aufzuzeigen, die es bei der Verfolgung dieses si-
cherlich berechtigten Anliegens zu beachten gilt.

2.1 Die automatisierten Datenabgleiche

Was bisher im wesentlichen nur diskutiert und gefordert wurde, sollte
im Jahr 1998 erstmals im grofen Stil praktiziert werden, die automati-
sierten Datenabgleiche. Wie fiir mit der Materie Vertraute kaum an-
ders zu erwarten war, gingen die ersten Schritte keineswegs vollig rei-
bungslos iiber die Biihne.

2.1.1 Die Datenabgleiche nach § 117 Abs. 1 und 2 des Bundessozial-
hilfegesetzes

Waihrend die Sozialdmter bis zum 31. Dezember 1997 nur im
Einzelfall, wenn Anhaltspunkte flir unrichtige Angaben vorlagen,
bei den Rentenversicherungstriagern, den Arbeitsimtern oder an-
deren Sozialhilfetrigern nachfragen konnten, ob ein Hilfeemp-
fanger in einem Arbeitsverhédltnis stand oder von einer dieser
Stellen Sozialleistungen bezog, kdnnen sie seit 1. Januar 1998
alle Hilfeempfénger auch ohne konkreten Anlaf} per automatisier-
tem Datenabgleich einer solchen Uberpriifung unterziehen.
Damit begonnen wurde freilich erst im zweiten Quartal. Schon
bald war sowohl in Baden-Wiirttemberg als auch in anderen Bun-
deslédndern immer wieder von technischen Schwierigkeiten und
Problemen mit der Qualitdt der riickgemeldeten Daten zu horen.
So wurden Beschiftigungsverhiltnisse gemeldet, die sich
nachtrdglich als nichtexistent herausstellten oder aber vollig an-
dere Zeitraume betrafen. Auch jetzt, nach mehr als einem halben
Jahr seit Beginn der Abgleiche, liegen noch keine flichendecken-
den Auswertungen dariiber vor, wie sich diese neuen Kontrollin-
strumente tatsdchlich auf die Kostenentwicklung bei den So-
zialdimtern auswirken. Nach ersten Riickmeldungen von einzel-
nen Sozialhilfetragern sieht es allerdings nicht so aus, als sei mit
den neuen Datenabgleichen der Konigsweg zur Kostenreduzie-
rung und gerechteren Verteilung der Sozialhilfeleistungen gefun-
den. Niemand ist bisher auf den so oft und anhaltend verkiindeten
massenhaften Sozialhilfemibrauch gestoBen, vielmehr deutet
bisher alles darauf hin, daf} sich iiber dieses doch sehr aufwendige
Verfahren nur eine gewisse Zahl von ,, Treffermeldungen® erzie-
len 148t. Ob die Ergebnisse dieses eingriffsintensive Verfahren
wirklich rechtfertigen konnen, wird sich letztlich erst nach Vor-
liegen harter Zahlen erweisen. Bisher jedenfalls scheint hier eine
gesunde Skepsis durchaus angebracht.

2.1.2 Der Abgleich mit Daten der Kfz-Zulassungsstelle

Wer Sozialhilfe bezieht, darf nur unter ganz bestimmten Vor-
aussetzungen Halter eines Autos sein oder muf sich zumindest
den Wert des Autos als Vermdgen anrechnen lassen. Die So-
zialamter diirfen deshalb schon seit einiger Zeit die Haltereigen-
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schaft bei der zustdndigen Kfz-Zulassungsstelle {iberpriifen las-
sen, ohne zuvor die Einwilligung des Hilfeempfangers einholen
zu miissen. Seit Sommer 1996 sind sie auch berechtigt, zu die-
sem Zweck regelméBig automatisierte Datenabgleiche mit den
Daten des ortlichen Fahrzeugregisters der Zulassungsstelle vor-
zunehmen. So weit, so gut oder schlecht, je nachdem, wie man
sich zu dieser Regelung stellt. In keinem Fall gut war aber, daf3
sich eine ganze Reihe von Sozialdimtern und Zulassungsstellen
nicht damit begniigten, ,,die Eigenschaft als Fahrzeughalter* —
so die gesetzliche Regelung — zu iiberpriifen, sondern auch
Fahrzeugdaten, insbesondere Angaben iiber Hersteller, Typ,
Baujahr, Datum der ersten Zulassung in den Abgleich einbezo-
gen. Das war, auch wenn es der Landkreistag und in seinem Ge-
folge einige Sozialdmter zunidchst nicht wahrhaben wollten,
schlicht und einfach nach dem klaren Wortlaut des § 117 Abs. 3
des Bundessozialhilfegesetzes unzuldssig. Das Sozialamt ist auf
solche Daten der Zulassungsstellen aber auch gar nicht ange-
wiesen, da es bei einem ,,positiven” Ergebnis des Datenab-
gleichs ohnehin Kontakt mit dem Hilfeempfanger aufnehmen
mulB, um den fiir die Hilfeleistung relevanten Sachverhalt ver-
1aBlich aufzukldren. Dies insbesondere deshalb, um feststellen
zu konnen, ob bei dem Hilfeempfanger nicht besondere Griinde
vorliegen, die ihm auch bei Sozialhilfebezug die Nutzung seines
eigenen Autos erlauben. Dazu kann es sich selbstverstidndlich
beispielsweise auch den Kfz-Schein oder den Kfz-Brief zeigen
lassen, um damit Anhaltspunkte fiir den Wert des Kraftfahr-
zeugs zu erhalten. Weigert sich der Hilfeempfanger, kann ihm
die Hilfeleistung schon aus diesem Grund entzogen werden.

2.1.3 Abgleich mit den Daten der Kranken- und Pflegeversicherung?

Der Landesregierung geniigen die bisher schon im Bundesso-
zialhilfegesetz zugelassenen automatisierten Datenabgleiche of-
fensichtlich nicht. Wenn es nach ihr geht, sollen auch die Lei-
stungen der Kranken- und Pflegeversicherungen in den automa-
tisierten Datenabgleich einbezogen werden. Das jedenfalls lie3
sie schon im Friihjahr dieses Jahres verlauten. Als ich darauthin
vom Sozialministerium ndhere Informationen dartiber in Erfah-
rung bringen wollte, welche Leistungen der Kranken- und Pfle-
geversicherung aus welchem Grund in den Abgleich einbezo-
gen werden sollen und wie dieser bei der Vielzahl von Kranken-
kassen bewerkstelligt werden kann, erhielt ich nur zur Antwort,
solche Abgleiche seien wiinschenswert und sollten angestrebt
werden, sobald erste Erfahrungen mit den bis jetzt moglichen
Abgleichen vorliegen. Nun sollte man eigentlich meinen, daf3
man {iber das, was man sich wiinscht, genauere Vorstellungen
hat. Das Sozialministerium hat sie aber offensichtlich nicht,
denn mehr als die zitierte nichtssagende Aussage war ihm trotz
wiederholter Nachfrage bisher nicht zu entlocken.

2.2 Was erfahrt die Wohnortgemeinde?

Wer in einer kreisangehdrigen Gemeinde wohnt, die nicht damit be-
auftragt ist, ihren Biirgern Sozialhilfe zu gewéhren, kann den Sozial-
hilfeantrag trotzdem beim Biirgermeisteramt seiner Wohnortgemein-
de stellen. Das baden-wiirttembergische Gesetz zur Ausfiihrung des
Bundessozialhilfegesetzes (AGBSHG) bestimmt ndmlich, da3 die Ge-
meinde die Antrdge in solchen Féllen entgegenzunehmen und unver-
ziiglich dem zustdndigen Triger der Sozialhilfe weiterzuleiten hat.
Dieser Service bedeutet allerdings zwangsldufig, daf3, wer ihn in An-
spruch nehmen will, seine personliche Notlage auch dem Biirgermei-
steramt an seinem Wohnort offenbaren mufl. Um dies zu vermeiden,
wandte sich eine Biirgerin, die in einem kleinen Teilort lebt, direkt an
das Kreissozialamt des fiir sie zusténdigen Landratsamts. Zu ihrem
Arger war man dort nicht bereit, den Antrag entgegenzunehmen, son-
dern verwies sie zundchst an ihre Wohnsitzgemeinde. Erst nach Ein-
schaltung unseres Amtes war das Kreissozialamt bereit, die direkte
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Antragstellung zu akzeptieren. Das Amt wollte jedoch weiter an sei-
ner grundsdtzlichen Praxis festhalten, Antragsteller zundchst an die
ortlichen Biirgermeisterdmter zu verweisen, und nur auf ausdriickli-
chen Wunsch die direkte Antragstellung beim Landratsamt akzeptie-
ren. AuBlerdem war das Amt der Auffassung, in jedem Fall, also auch
bei direkter Antragstellung, miiiten, um auch nur minimale Vorkeh-
rungen gegen moglichen Miflbrauch zu treffen, die Angaben zum
Aufenthaltsort und zu den in einem gemeinsamen Haushalt lebenden
Personen vom Biirgermeisteramt des Wohnorts des Betroffenen iiber-
priift werden. Bei Direktantrigen an das Kreissozialamt wollte das
Landratsamt daher stets entsprechende Anfragen an die drtlichen Biir-
germeisteramter richten.

Dieses Verfahren entspricht nur teilweise dem geltenden Recht:

§ 13 Abs. 1 AGBSHG begriindet ebenso wie § 16 Abs.2 SGB 1 ledig-
lich die Moglichkeit, Antrage auf Sozialhilfe auch vor Ort bei der Ge-
meinde und nicht nur beim zustindigen Kreissozialamt zu stellen.
Einziger Zweck dieser Regelungen ist es, den Biirgern die Antragstel-
lung zu erleichtern und ihnen groBeren Aufwand und ldngere Anreise-
wege zu ersparen. Ob ein Antragsteller von dieser Moglichkeit Ge-
brauch macht, ist daher seiner eigenen Entscheidung iiberlassen.
Damit ist es nicht vereinbar, wenn Kreissozialdmter irgendwie gearte-
ten Druck auf Betroffene ausiiben, um sie zur Antragstellung bei ihrer
Wohnortgemeinde zu bewegen. Entscheidet sich ein Biirger freiwillig
fiir diesen Service, ist die Gemeinde selbstverstdndlich nicht gehin-
dert, ihn auf seinen Wunsch hin bei der Antragstellung zu beraten,
z.B. ihm nicht sofort verstidndliche Datenfelder zu erlédutern oder ihn
auf offensichtliche Unvollstindigkeiten bei seinen Eintragungen in
den Antragsformularen aufmerksam zu machen. Eine eigene Priifzu-
stindigkeit haben Wohnortgemeinden jedoch nicht. Sie diirfen des-
halb weder von sich aus die in die Formulare eingetragenen Angaben
mit den bei ihnen iiber die betroffenen Biirger bereits zu ganz anderen
Zwecken gespeicherten Daten abgleichen noch zur Uberpriifung der
Eintragungen in den Antragsformularen Informationen iiber diese
Biirger bei Dritten erfragen. Auch haben die Antragsteller gegeniiber
den sachlich unzustdndigen Wohnortgemeinden keine Mitwirkungs-
pflichten nach §§ 60 ff. SGB I.

Dagegen sind die zustindigen Kreissozialdmter sehr wohl berechtigt,
von Antragstellern Nachweise fiir die Angaben in den Sozialhilfean-
tragen zu verlangen. Sie diirfen daher auch die Eintragungen iiber den
Aufenthalt sowie die Zahl und Zusammensetzung der Haushaltsmit-
glieder tiberpriifen. Allerdings gilt auch hier der Grundsatz der Daten-
erhebung beim Betroffenen, der in § 67a SGB X verankert ist. Sind
die Antragsteller bereit, selbst entsprechende Bestétigungen ihrer Ort-
lichen Meldebehorde zu beschaffen und beim Kreissozialamt vorzule-
gen, und ergeben sich keine Anhaltspunkte fiir die Unrichtigkeit die-
ser Unterlagen, sind Anfragen des Kreissozialamts an die Wohnortge-
meinde nicht erforderlich und damit unzuldssig. Das Landratsamt darf
daher keinesfalls schematisch und regelmiBig ohne Zustimmung der
Betroffenen Priifbegehren an deren Wohnortgemeinden richten.

3. Jugendhilfe: Die Einsichtnahme in die Akten des Sozialamts

Welche Daten Jugenddamter wo erheben und an wen weitergeben diirfen, ist
sehr differenziert in SGB VIII geregelt. Was jeweils erlaubt ist, hdngt maB-
geblich davon ab, in welcher Funktion und zu welchem Zweck die Mitarbei-
terinnen und Mitarbeiter des Jugendamts gerade handeln. Ich kann mich des
Eindrucks nicht erwehren, daB sich diese hin und wieder dieser Rechtslage
nicht hinreichend bewuft sind, und mehr nach eigenen Wertungen als nach
den fiir sie maBgebenden speziellen Regelungen des SGB VIII vorgehen.

Dies muflte auch ein Biirger erfahren, der als Elternteil an einem Sorge-
rechtsverfahren vor dem Familiengericht beteiligt war. Das Gericht hatte das
Jugendamt um eine fachliche Stellungnahme zu dem Antrag gebeten, die el-
terliche Sorge fiir die beiden Kinder aus der geschiedenen Ehe des Biirgers
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auf die Mutter zu iibertragen. Bei seinen Gespriachen mit den geschiedenen
Ehegatten und den Kindern hatte das Jugendamt erfahren, dafl der Vater sich
in einer schwierigen wirtschaftlichen Lage befand und beim Sozialamt ver-
schiedene Sozialhilfeantrage gestellt hatte. Die Mitarbeiterin des Jugendamts
wollte diese AuBerungen nicht ungepriift in ihren Bericht an das Familienge-
richt ibernehmen, sondern hielt es fiir erforderlich, sich selbst einen voll-
stindigen und objektiven Uberblick iiber die finanzielle und wirtschaftliche
Situation des Betroffenen zu verschaffen. Sie bat daher das im gleichen Haus
untergebrachte Sozialamt um kurzfristige Einsicht in die Sozialhilfeakte des
Betroffenen, die ihr auch gewihrt wurde. Informationen hieraus verwandte
das Jugendamt dann fiir seinen Bericht an das Familiengericht.

Das war so nicht zuldssig. Zu den Aufgaben des Jugendamts bei der Unter-
stiitzung des Familiengerichts nach § 50 Abs.2 SGB VIII zéhlt zwar auch
die Unterrichtung des Gerichts iiber soziale Gesichtspunkte wie die wirt-
schaftliche und finanzielle Lage des Elternteils, {iber dessen Sorgerecht ent-
schieden werden soll. Bei der Gewinnung der dafiir bendtigten Informatio-
nen mufl es jedoch den Grundsatz der Datenerhebung beim Betroffenen be-
achten. Deshalb darf das Jugendamt die Daten fiir seine Stellungnahme bei
anderen Personen oder Stellen nur unter den Voraussetzungen des §61
Abs. 3 SGB VIII einholen. Danach ist die Einsicht in Sozialamtsakten fiir Ju-
genddmter zwar nicht schlechterdings ausgeschlossen, aber eben nur aus-
nahmsweise unter genau genannten engen Voraussetzungen zuldssig. Dies
ist z. B. der Fall, wenn das Jugendamt anders nicht priifen kann, ob ein Kind
oder Jugendlicher aufgrund einer Gefahrdung des Kindeswohls in Obhut ge-
nommen oder in einer Einrichtung der Familienpflege untergebracht werden
muB. Fiir Stellungnahmen nach § 50 Abs.2 SGB VIII zur Unterstiitzung des
Familiengerichts sieht das Gesetz jedoch bewufit keine solche Ausnahme
vor. Herr des Verfahrens ist und bleibt hier das Gericht. Der Gesetzgeber hat
es fiir ausreichend erachtet, daf das Jugendamt die Daten fiir seine Stellung-
nahme an das Gericht ausschlieBlich bei den am Sorgerechtsverfahren Betei-
ligten selbst einholt. Wenn diese nicht kooperieren und Anhaltspunkte fiir
eine Gefdhrdung des Kindeswohls bestehen, mufl das Amt eben diese Er-
kenntnisse in das Verfahren einbringen und die weiteren Ermittlungen
zundchst dem Gericht {iberlassen. Dafl Sozialamtsakten fiir Jugenddmter
deshalb bei der Erstellung von Berichten in Sorgerechtsverfahren tabu sind,
hat inzwischen auch das betroffene Jugendamt eingesehen.

4. Die Heimbegehung

Wer in einem Pflegeheim lebt, ist in besonderem MalBle auf die Hilfe und
Fiirsorge anderer angewiesen. Zum Schutz der Heimbewohnerinnen und -be-
wohner hat der Gesetzgeber daher eine Vielzahl heimrechtlicher Vorschrif-
ten erlassen und den Behorden der Heimaufsicht weitreichende Kontrollbe-
fugnisse eingerdumt, zu denen insbesondere wiederkehrende Priifungen vor
Ort zdhlen. Dies bringt allerdings mit sich, da die Mitarbeiterinnen und
Mitarbeiter dieser Behorden auch Kenntnis von sensiblen Daten iiber die Ge-
sundheit und Lebensumstdnde der Heimbewohner sowie diverse Informatio-
nen iiber das in den Betreuungseinrichtungen eingesetzte Personal erhalten.
Bei den Heimen fiihrt dies immer wieder zu der Frage, was sie der Auf-
sichtsbehorde jeweils mitteilen miissen bzw. diirfen. Im Berichtszeitraum bat
mich eine Vereinigung privater Pflegeeinrichtungen, die regelméBig mit der-
artigen Fragen ihrer Mitglieder befalit ist, um eine grundlegende Beratung
dartiber, wer bei Heimbegehungen der Heimaufsicht was {iber Bewohner
und Heimpersonal erfahren darf, wie es hierbei insbesondere mit Informatio-
nen aus der Pflegedokumentation, der Taschengeldverwaltung und der Ein-
sichtnahme in Dienstplédne und Qualifikationsnachweise von Pflegepersonen
bestellt ist und welche Unterlagen die Heimaufsichtsbehdrden im Vorfeld
einer turnusmiBigen Uberpriifung von den Heimen anfordern diirfen.

Meine Antwort sah folgendermalien aus:
4.1 Die Einsicht in Unterlagen bei der Heimbegehung

Das Heimgesetz (HeimG) verpflichtet die Triger und Leiter der Heime,
den Heimaufsichtsbehorden unentgeltlich die fiir die Durchfithrung der
heimrechtlichen Regelungen erforderlichen miindlichen und schriftli-
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4.2

chen Auskiinfte zu erteilen. Nach §9 Abs.2 HeimG sind die mit der
Uberwachung des Heims beauftragten Personen befugt, die fiir das
Heim benutzten Grundstiicke und Rédume, soweit sie nicht einem Haus-
recht der Bewohner unterliegen, wihrend der {iblichen Geschiftszeiten
zu betreten, dort Priifungen und Besichtigungen vorzunehmen, in die
geschiftlichen Unterlagen der Auskunftspflichtigen Einsicht zu neh-
men, sich mit den Bewohnern in Verbindung zu setzen und auch die Be-
schéftigten zu befragen.

Zu den geschiftlichen Unterlagen, in die die Heimaufsichtsbehorde bei
ihrer Priifung vor Ort Einsicht nehmen darf, zéhlen alle zum Geschifts-
betrieb der Pflegeeinrichtung gehdrenden Unterlagen. Das FEinsichts-
recht beschrankt sich damit nicht auf die Aufzeichnungen, die der
Heimtrager fiir seine ordnungsgemifle Buchfiihrung erstellen muf3, son-
dern umfafit alle Unterlagen, die im Zusammenhang mit dem Betrieb
des Heimes anfallen und aus denen sich Informationen iiber die Einhal-
tung der heimrechtlichen Vorschriften ergeben konnen. Die Heimauf-
sichtsbehorde und die von ihr hierzu beauftragten Personen diirfen
daher bei der Heimbegehung auch sdmtliche Personallisten, Dienstpla-
ne, Unterlagen iiber die Qualifikation des eingesetzten Pflegepersonals
etc. einsehen und sich die Heimvertrage sowie alle anderen iiber die ein-
zelnen Heimbewohner gefiihrten Unterlagen vorlegen lassen. Hierzu
gehdren insbesondere auch die Pflegedokumentation und ggf. vom
Heim selbst gefiihrte Krankenakten. Es ist also datenschutzrechtlich
nicht zu beanstanden, wenn Mitarbeiter der Heimaufsichtsbehérde und
die von dieser bei den Heimbegehungen zugezogenen érztlichen Fach-
krifte bzw. Pflegefachkrifte die Pflegedokumentation einzelner Heim-
bewohner begutachten und hierzu auch die im Heim arbeitenden Pflege-
kréfte und die betroffenen Bewohner befragen. Selbst wenn hierbei im
Einzelfall Daten zuginglich gemacht werden, die der drztlichen Schwei-
gepflicht unterliegen, ist dies durch das Heimgesetz ausdriicklich er-
laubt.

Allerdings ziehen die Heimaufsichtsbehérden teilweise auch Personen
zur Heimbegehung bei, die nichts mit der Begutachtung der pflegeri-
schen und medizinischen Betreuung im Heim zu tun haben, z. B. Mitar-
beiter des Sozialamts oder den Wirtschaftskontrolldienst. Diese Perso-
nen sind, da sie zu ganz anderen Zwecken an der Kontrolle teilnehmen,
nicht zur Einsichtnahme in die Unterlagen iiber die eigentliche Pflege
befugt.

Gleiches gilt fiir den Einblick in die Unterlagen iiber das Taschengeld
der Heimbewohner. Da die ordnungsgemifBe Taschengeldverwaltung zu
den Geschiftspflichten der Pflegeeinrichtungen zéhlt, diirfen die vor Ort
kontrollierenden Mitarbeiterinnen und Mitarbeiter der Heimaufsichts-
behorde sowie die von dieser ggf. zur Uberpriifung der Taschengeldver-
waltung beigezogenen Personen sdmtliche Unterlagen und Belege iiber
die aktuell an die einzelnen Bewohner ausgezahlten Betrdge einsehen.
Nehmen auch Fachkrifte des Sozialamts an der Heimbegehung teil,
kommt es fiir ihr Einsichtsrecht mafigeblich auf den Zweck ihrer Beteili-
gung an: Soweit diese Personen nur zur Beratung der Heimbewohner
eingesetzt werden, erfiillen sie Aufgaben nach § 11 HeimG und kdnnen
nur auf Antrag und mit Einwilligung der einzelnen Betroffenen titig
werden. Sie diirfen dann auch unabhingig vom Willen der Bewohner
nicht erfahren, wer wieviel Taschengeld ausbezahlt bekommt. Nur fiir
den Fall, daf die Fachkrifte des Sozialamts von der Heimaufsicht bei
der Helmbegehung als Sachverstindige gerade fiir die Uberpriifung der
Taschengeldverwaltung herangezogen werden, steht ihnen auch das um-
fassende Einsichtsrecht nach § 9 Abs. 2 HeimG zu. In diesem Fall diirfen
sie ihre dabei erlangten Informationen aber auch nur fiir diesen Zweck
und nicht fiir die Aufgaben des Sozialamts verwenden.

Die Vorbereitung der Heimbegehung

Ob und in welchem Umfang die Aufsichtsbehorde im Vorfeld einer
Heimbegehung personenbezogene Informationen iiber im Heim einge-
setzte Pflegekrifte und Heimbewohner anfordern darf, hdngt von dem
Zweck und der Ausgestaltung der konkreten Priifung ab. Erfolgt die
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Heimbegehung nicht turnusméBig, sondern aus einem konkreten Anlal3,
aus dem sich ein Verdacht auf heimrechtswidrige Zustinde ergibt, also
z.B. auf eine konkrete Beschwerde iiber nicht ausreichend qualifiziertes
Personal oder iiber Defizite in der pflegerischen Versorgung in einer be-
stimmte Einrichtung hin, darf die Heimaufsichtsbehdrde von den Tra-
gern und Leitern der betroffenen Heime sdamtliche zur Klarung des Sach-
verhalts erforderlichen miindlichen und schriftlichen Auskiinfte verlan-
gen. Hierzu konnen auch Personallisten und Abschriften aus Pflegedoku-
mentationen einzelner Bewohner gehdren, wenn dies im Einzelfall fiir
die sachgerechten Ermittlungen notwendig ist.

Erfolgt die Priifung vor Ort turnusméBig und ohne jeden Anhaltspunkt
fiir VerstoBBe gegen das Heimrecht, muf3 sich die Heimaufsichtsbehorde
darauf beschrinken, die Informationen anzufordern, die tatsdchlich zur
Vorbereitung der anstehenden Priifung notwendig sind. Dies hangt mal3-
gebend davon ab, was die Behorde bei der konkret anstehenden Bege-
hung vor Ort wie priifen will. Selbstverstidndlich miissen der Aufsichts-
behorde die Heimleitung und die verantwortlichen leitenden Pflegefach-
kréfte als Ansprechpartner namentlich und mit ihrer beruflichen Qualifi-
kation bekannt sein. Zum iibrigen Personal konnen fiir die Vorbereitung
der Priifung u.U. statistische Angaben iiber die Besetzungsstirke und
Qualifikationen ausreichen. Allerdings sind auch hier Félle denkbar, in
denen die Heimaufsicht vorab Dienstpldne und Personalaufstellungen
anfordern muf}, um dann spéter vor Ort bestimmte Besetzungskonstella-
tionen ansprechen und mit zuvor ausgewéhlten Mitarbeitern Gespréche
hieriiber fithren zu konnen. Soweit hier fiir die von der Priifung betroffe-
nen Heime Zweifel bestehen, ob namentliche Aufstellungen wirklich er-
forderlich sind, sollten sie dies im Einzelfall mit der fiir sie zustdndigen
Heimaufsichtsbehdrde kliren.

Was die Bewohnerinnen und Bewohner der Pflegeheime anbelangt,
kann es fiir eine effektive Kontrolle notwendig sein, daf3 die Aufsichts-
behorde neben statistischen Angaben tiber die Bewohnerstruktur auch
fallbezogene Auflistungen, z. B. liber den regelmifBigen Pflegeaufwand,
anfordert, um schon vorab einzelne représentative oder besonders auf-
fillige Fille herausgreifen zu konnen, die dann spéter vor Ort genau
iiberpriift werden. Hierflir reicht es allerdings regelmiBig aus, wenn die
Listen anstelle der Namen der Bewohner beispielsweise fortlaufende
Nummern enthalten, die vor Ort eindeutig den einzelnen Bewohnern zu-
geordnet werden konnen. Allein der Verweis darauf, den Hilfebedarf
und den hieraus resultierenden Personalbedarf einer Einrichtung fest-
stellen zu miissen, rechtfertigt nicht die Anforderung von Listen, die die
kompletten Namen aller Heimbewohner enthalten.

4.3 Die Speicherung dieser Informationen

Selbst wenn die Heimaufsichtsbehorde zur Vorbereitung der Heimbege-
hung personenbezogene Daten anfordern darf, folgt hieraus noch nicht,
daf3 sie diese dann auf Dauer in ihren Akten oder EDV-Datensammlun-
gen festhalten darf. Nach dem Landesdatenschutzgesetz diirfen die
Heimaufsichtsbehorden personenbezogene Daten ndmlich nur solange
speichern, wie dies zur Erfiillung ihrer jeweiligen gesetzlichen Aufga-
ben notwendig ist. Dienstplane oder Personallisten eines Pflegeheims,
die zur Vorbereitung einer regelmiBigen Heimbegehung notwendig
waren, miissen daher bei der Aufsichtsbehdrde im Regelfall dann wie-
der vernichtet werden, wenn die Priifung ohne Anhaltspunkte fiir heim-
rechtswidrige Zusténde abgeschlossen wurde.

5. Gesetzliche Kranken- und Pflegeversicherung

Ein effektiver Datenschutz gehort zu den elementaren Funktionsbedingun-
gen der gesetzlichen Krankenversicherung. Deshalb zahlt dieser Bereich seit
eh und je zu den Arbeitsschwerpunkten unserer Dienststelle.

5.1 Der Medizinische Dienst der Krankenversicherung

Verschiedene Eingaben, Hinweise und Anfragen von niedergelassenen
Arzten, Kliniken und betroffenen Versicherten gaben mir Anlaf, mich
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im Berichtsjahr mit der Erhebung und Verarbeitung von Versicherten-
daten durch den Medizinischen Dienst der Krankenversicherung in
Baden-Wiirttemberg (MDK) zu befassen. Organisatorisch von den
Kranken- und Pflegekassen strikt getrennt, stellt der MDK der gesetzli-
chen Kranken- und Pflegeversicherung seinen medizinischen Sachver-
stand zur Verfiigung. Er berdt die Krankenkassen in allgemeinen Fra-
gen, bei denen medizinisches Fachwissen notwendig ist, und gibt in
deren Auftrag gutachtliche Stellungnahmen, z.B. iber die
Arbeitsfahigkeit, zur Einleitung von Mafinahmen zur Rehabilitation, zur
Notwendigkeit und Dauer einer Krankenhausbehandlung oder sonst iiber
die Frage ab, ob und in welchem Umfang die Kassen bestimmte Leistun-
gen erbringen miissen. Fiir die Pflegekassen iiberpriift er in jedem Ein-
zelfall, ob die Voraussetzungen der Pflegebediirftigkeit gegeben sind und
welche Stufe von Pflegebediirftigkeit vorliegt. Die Kassen in Baden-
Wiirttemberg ziehen den MDK jéhrlich rd. 900 000 bis 1 Million Mal zur
Beurteilung von Einzelféllen zu Rate, beginnend von kurzen, auch tele-
fonischen Stellungnahmen iiber Begutachtungen nach Aktenlage bis hin
zu umfangreichen gutachtlichen Stellungnahmen auf Grundlage korperli-
cher Untersuchungen der Versicherten. Es liegt auf der Hand, daf3 sich
hierbei beim MDK eine Vielzahl zum Teil hochst sensibler Gesundheits-
daten von kranken und pflegebediirftigen Versicherten ansammelt.

5.1.1 Kontrollbesuch bei der Hauptverwaltung und der Beratungsstelle
des MDK in Lahr

Eine Kontrolle der MDK-Hauptverwaltung in Lahr und der am
selben Ort untergebrachten Beratungsstelle des MDK zeigte auf,
daB bei der Verarbeitung von Versichertendaten durch den MDK
noch einiges nicht so ist, wie es sein sollte.

— Der MDK und die Dateien

»Der Medizinische Dienst darf in Dateien nur Angaben zur
Person und Hinweise auf bei ihm vorhandene Akten aufneh-
men.” So bestimmt es kurz und knapp fiir die Krankenversi-
cherung §276 Abs.2 SGB V und §97 Abs.3 SGB XI fiir die
Pflegeversicherung. Damit wollte der Gesetzgeber sicherstel-
len, daB3 der beim MDK im Laufe der Zeit immer grofer wer-
dende Bestand von Gutachten und Stellungnahmen mit Infor-
mationen iiber den Gesundheitszustand und die Lebensumstin-
de der zahlreichen Versicherten nicht mit Hilfe der EDV perso-
nenbeziehbar ausgewertet werden kann und daB z. B. nicht ge-
wissermallen auf Knopfdruck ausgedruckt werden kann, wer
an einer bestimmten Krankheit oder Behinderung leidet.

* Nur bedingt mit dieser Regelung vereinbar ist die Art und
Weise, wie der MDK mit Hilfe des EDV-Verfahrens ,,ISmed-
Neu“ das sog. Auftragsarchiv, eine Art elektronische Handak-
te, fithrt. Dort speichert er im wesentlichen Angaben iiber den
Auftraggeber, die Person des Versicherten, die Art des Auf-
trags sowie die Archivhistorie, die Aufschluf3 iiber den Gang
der Bearbeitung eines Gutachtenauftrags gibt. Zu dieser Hi-
storie gehort aber auch das Ergebnis der Begutachtung, also
Angaben dariiber, ob der Versicherte z. B. als arbeitsfahig be-
urteilt oder welcher Pflegestufe er zugewiesen wurde. So sehr
es nachvollziehbar ist, daB3 sich der MDK mit der Fiihrung
des Auftragsarchivs die Arbeit erleichtern will, weil er damit
Riickfragen nach dem Stand des Begutachtungsverfahrens
rasch und zuverldssig beantworten kann, ganz so, wie der
MDK dabei vorgeht, kann und darf es nicht sein. Bis zum
Zeitpunkt des Kontrollbesuchs hatte er namlich noch keiner-
lei Loschungen im Auftragsarchiv vorgenommen. Wenn
iiberhaupt, diirfen aber nur solche Auftrige gespeichert sein,
bei denen es noch notwendig ist, schnell auf Riickfragen zu
reagieren. Das aber kann nur bis kurze Zeit nach Abwicklung
des Auftrags der Fall sein.

Der MDK will dem jetzt Rechnung tragen.
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* Von vornherein nicht vereinbar mit der Verpflichtung des
MDXK, sich auf die Fiithrung einer Hinweisdatei zum Auffin-
den von Akten zu beschrinken, ist die von ihm gefiihrte Da-
tensammlung zur Erstellung von Statistiken. Dazu erzeugt er
ebenfalls mit Hilfe des EDV-Verfahrens ISmed-Neu zu
jedem Gutachten einen Statistikdatensatz. Diese Datensétze
umfassen je nach Gutachtentyp zwischen 27 (Gesprachsgut-
achten) und 211 Datenfelder (Pflegegutachten) und bilden
die einzelnen Gutachten jeweils sehr weitgehend ab. Auch
wenn die Datensétze nicht die Namen der Versicherten, iiber
die das Gutachten erstattet wurde, enthalten, ist keineswegs
gewihrleistet, da3 sie nicht mehr oder nur noch mit unver-
hiltnismaBig groBem Aufwand an Zeit, Kosten und Arbeits-
kraft bestimmten Versicherten zugeordnet werden konnen.
Denn die Datensdtze enthalten durchweg mit dem genauen
Geburtsdatum, dem Geschlecht, der kompletten Postleitzahl
des Wohnorts, Diagnosen und weiteren detaillierten Anga-
ben iiber die untersuchte Person Informationen, die eine
Identifizierung mit vom MDK beschaffbaren oder sogar
schon bei ihm, z.B. in seiner automatisiert gefithrten Ver-
weisdatei, vorhandenen Angaben ermdglichen. Mit anderen
Worten: Es wire dem MDK keinesfalls unmoglich, die Stati-
stikdatensammlung maschinell nach Angaben iiber den Ge-
sundheitszustand der Versicherten, bei Pflegebediirftigen
auch iiber deren Lebensumstinde, Fahigkeiten und soziale
Situation zu durchsuchen und personenbeziehbare Ergebnis-
se auszuwerfen. Ich mufite deshalb diesen Datenschutzver-
sto formlich beanstanden. Gleichzeitig forderte ich den
MDK auf, dafiir zu sorgen, da3 die Statistikdatensitze keine
Daten enthalten, die Ankniipfungsmerkmale fiir eine mit zu-
mutbarem Aufwand durchfithrbare Reidentifizierung der
Versicherten sein konnen. Solche Ankniipfungsmerkmale
sind beispielsweise die vollstindigen Geburtsdaten der je-
weiligen Versicherten. Auch kleinrdumige Wohnortangaben
wie die vollstdndigen Postleitzahlen konnen hierunter fallen,
ebenso die Gutachtennummer, wenn diese sowohl in den
Statistikdatensdtzen als auch in der Verweisdatei abgespei-
chert sind und diese Dateien miteinander verkniipft werden
konnen.

Der MDK wird diese Problematik auf Bundesebene vortra-
gen und nach einheitlichen Losungsmoglichkeiten suchen.
Bis dahin will er wenigstens die Geburtsdaten und Postleit-
zahlen in den baden-wiirttembergischen Statistiken EDV-ge-
stiitzt verallgemeinern.

— Die Weitergabe der Gutachten an die Krankenkassen

Was der MDK von dem, was er bei seinen Begutachtungen
tiber die betroffenen Patienten erfihrt, an die Krankenkassen
weitergeben darf, hat der Gesetzgeber in § 277 Abs.1 SGB V
geregelt. Danach darf der MDK der Krankenkasse lediglich das
Ergebnis der Begutachtung und die erforderlichen Angaben
iiber den Befund mitteilen. In der Praxis sieht das leider anders
aus: Unsere Kontrolle vor Ort bestitigte die Beschwerden ver-
schiedener betroffener Biirger und Arzte, insbesondere aus
dem Bereich der Psychiatrie, die sich bei uns dariiber beklagt
hatten, da3 der MDK den Krankenkassen regelmifig die kom-
pletten von ihm erstellten Gutachten iiber die betroffenen Ver-
sicherten iibersendet. Diese Gutachten enthalten jeweils die
Vorgeschichte/Anamnese, sdmtliche vom MDK erhobenen und
gespeicherten Angaben {iber den Befund, die Hauptdiagnose
und ggf. weitere Diagnosen sowie Beurteilungen, Empfehlun-
gen, Hinweise und evtl. weitere Bemerkungen des Gutachters.
Dies ist bei weitem mehr als das Gesetz erlaubt. Hitte der Ge-
setzgeber als ,,Ergebnis der Begutachtung* sdmtliche bei dieser
erhobenen Einzeldaten angesehen, hitte er nicht noch zusitz-
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lich die Weitergabe der ,,erforderlichen Angaben iiber den Be-
fund“ zulassen miissen. Zudem mufl der MDK der Kranken-
kasse auch nicht alle von ihm erhobenen Informationen iiber
einen Versicherten mitteilen, damit diese eigenverantwortlich
z.B. dariiber, ob ein Versicherter zu Recht Krankengeld for-
dert, ob fiir ihn eine RehabilitationsmaBnahme notwendig wird
oder ob er tatsdchlich so lange wie von der Klinik angegeben
im Krankenhaus verweilen muf}, entscheiden kann. So werden
schon bei der Anamnese vielfach auch Daten erhoben, die
nicht von ausschlaggebender Bedeutung fiir das Ergebnis der
Beurteilung durch den begutachtenden Arzt sind und fiir die
Entscheidung der Kasse erst recht keine Bedeutung haben.
Gleiches gilt je nach Sachlage fiir die Vorbefunde und einen
Teil der iibrigen Befunde. Auch muBl die Krankenkasse zwar
die medizinische Begriindung des MDK nachvollziehen kon-
nen, doch sind hierfiir im Einzelfall nicht alle du3erst detaillier-
ten Einzelangaben notwendig, die der MDK, z. B. fiir Folgebe-
gutachtungen, bei sich speichert.

DaBl der MDK ungeachtet dessen generell sémtliche von ihm
erstellte Gutachten komplett an die Krankenkassen weitergibt,
verstoB3t daher in eklatanter Weise gegen §277 Abs.1 Satz 1
SGB V. Von einer féormlichen Beanstandung dieser Rechtsver-
letzung habe ich lediglich im Hinblick darauf abgesehen, da3
der MDK die Problematik der Ergebnismitteilungen bereits
selbst aufgegriffen hatte und schon unabhéngig von unserer
Kontrolle dabei war, den Umfang seiner Mitteilungen zu redu-
zieren. Allerdings habe ich den MDK darauf hingewiesen, daf3
er, um den gesetzlichen Vorgaben Rechnung zu tragen, auch
wirklich dafiir sorgen muf3, dal baldmoglichst nur noch deut-
lich reduzierte Gutachtenversionen Krankenkassen erreichen.
Der MDK strebt hier eine bundesweit einheitliche Losung an.
Zu diesem Zweck werden zur Zeit Gespriche zwischen den
Medizinischen Diensten und den Spitzenverbidnden der Kran-
kenversicherungen gefiihrt.

— Was die Pflegekassen vom MDK erfahren

Auch auf ein weiteres ,,Highlight™ dieser Datenschutzkontrolle
hitten meine Mitarbeiter und ich lieber verzichtet: die ,,Ergeb-
nis“-Mitteilungen an die Pflegekassen:

Wie der MDK bei Begutachtungen zur Feststellung der Pflege-
bediirftigkeit vorzugehen hat und welche Informationen er
dabei an die Pflegekassen weitergeben muf3, haben die Spitzen-
verbénde der Pflegekassen am 21. Marz 1997 in bundeseinheit-
lichen Richtlinien festgelegt. Diese geben einheitliche Formu-
largutachtenbogen vor, die vom MDK auszufiillen und kom-
plett an die jeweilige Pflegekasse weiterzugeben sind. Welche
Fiille an Details der MDK hier iiber die Vorgeschichte, Befun-
de und Fahigkeiten der Versicherten sowie ihren Hilfebedarf
eintragen muf, kann sich ein Laie kaum vorstellen. Insbeson-
dere beim Hilfebedarf sind die derzeit geltenden Richtlinien im
Vergleich zu der unmittelbar nach Einfiihrung der Pflegeversi-
cherung maBigebenden Regelung noch um ein Vielfaches ver-
feinert worden: So muf jetzt der Hilfebedarf jedes einzelnen
Versicherten bei der Korperpflege, der Erndhrung, der Mobi-
litdt und der hauswirtschaftlichen Versorgung nicht mehr nur
wie zuvor im eigentlichen Formulargutachten dokumentiert
werden. Der MDK muf jetzt zusitzlich noch eine Anlage zu
dem Gutachten ausfiillen und an die Pflegekasse weitergeben.
So miissen die MDK-Mitarbeiterinnen und -Mitarbeiter bei der
Pflegebegutachtung beispielsweise nicht mehr nur den tigli-
chen Zeitaufwand beim Waschen angeben, sondern im einzel-
nen dokumentieren, wie viele Minuten tiglich und wochentlich
in welcher Form (Unterstiitzung, teilweise Ubernahme, volle
Ubernahme, Beaufsichtigung, Anleitung) der Pflegebediirftige
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Hilfe bei der Ganzkorperwische, der Teilwdsche des Oberkor-
pers, des Unterkorpers und von Handen und Gesicht benétigt.
Vergleichbares gilt fiir seinen Hilfebedarf bei vielfaltigen ande-
ren Verrichtungen, z.B. der Zubereitung und Aufnahme der
Nahrung, der Darm- und Blasenentleerung, beim An- und Aus-
kleiden, dem Aufstehen und Zubettgehen, dem Gehen, Stehen,
Treppensteigen etc.

Der MDK leitet — entsprechend seiner Verpflichtung nach den
derzeit geltenden Richtlinien — stets die vollstédndig ausgefiill-
ten Formulargutachten nebst Anlagen an die Pflegekasse.

Der Gesetzgeber hat sich dies ganz offensichtlich anders vor-
gestellt: In § 18 Abs.5 SGB XI hat er den MDK verpflichtet,
der Pflegekasse nur das Ergebnis seiner Priifung mitzuteilen.
Dariiber hinaus hat er MaBnahmen zur Rehabilitation, Art und
Umfang von Pflegeleistungen sowie einen individuellen Pfle-
geplan zu empfehlen. Bei der Beantragung von Pflegegeld muf3
sich die Stellungnahme zudem darauf erstrecken, ob die hausli-
che Pflege in geeigneter Weise sichergestellt ist. Aber damit
hat es sein Bewenden. Zu weiter reichenden Dateniibermittlun-
gen an die Pflegekassen ist der MDK dagegen weder berechtigt
noch verpflichtet.

Ich mufite den MDK daher darauf hinweisen, da} er mit der
Weitergabe der in den Richtlinien vorgesehenen Angaben an
die Pflegekassen deutlich mehr Daten iibermittelt, als das Sozi-
algesetzbuch zuldBt. Wie bei den Mitteilungen an die Kranken-
kassen kann als Ergebnis im Rechtssinne zwar eine sinnvolle
Zusammenfassung mit den wesentlichen tragenden Beweg-
griinden gemeint sein, nicht mehr jedoch die minuziose Aufli-
stung sédmtlicher zur Entscheidungsfindung erhobener Einzel-
daten. Es ist schlichtweg nicht nachvollziehbar, weshalb sdmtli-
che Angaben iiber die pflegebegriindende Vorgeschichte, die
komplette Wiirdigung aller vorliegenden Fremdbefunde und
sdmtliche im Gutachten und seiner Anlage auszufiillenden Va-
rianten zu den Fiahigkeiten des Betroffenen in bezug auf die
Aktivitdten des tiglichen Lebens und seinen Hilfebedarf fiir die
Entscheidung der Pflegekasse unverzichtbar erforderlich sein
sollen. Moglicherweise kann ein derart vorgegebenes Begut-
achtungsverfahren fiir die Einheitlichkeit und die Qualitétssi-
cherung bei der Begutachtung forderlich sein und auch auf-
schlufireiche Daten fiir Statistiken liefern. Auf den einzelnen
Versicherten bezogen darf der MDK jedoch nur in dem vom
Gesetzgeber zugelassenen Umfang Einzelangaben an die Pfle-
gekassen weitergeben. Auch wenn es aus fachlichen Gesichts-
punkten nicht immer einfach sein mag, bei bestimmten Anga-
ben eindeutig abzugrenzen, ob diese noch fiir die Ergebnismit-
teilung erforderlich sind oder nur weiter reichende Details dar-
stellen, entbindet dies den MDK nicht von seiner Verpflich-
tung, die vom Gesetzgeber gezogenen Grenzen einzuhalten.
Angesichts der Tatsache, dafl der MDK einerseits wegen der
Verbindlichkeit der Richtlinien der Spitzenverbénde an die vor-
gegebenen Formulare gebunden ist, andererseits aber nicht per-
manent gegen das fiir ihn geltende Gesetz verstoBen darf, habe
ich davon abgesehen, die Weitergabe der komplett ausgefiillten
Formulare nebst ihren Anlagen formlich zu beanstanden. Ich
habe dem MDK jedoch zu verstehen gegeben, daf ich von ihm
die Erarbeitung geeigneter Vorschlige erwarte, wie die Mittei-
lungen an die Pflegekassen aus fachlich vertretbarer Sicht auf
das gesetzlich zuldssige Mal} reduziert werden konnen, und er
sich fiir eine Anderung der Richtlinien der Spitzenverbinde ein-
setzt.

Der MDK hat dies zugesagt.
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5.1.2 Die Fehlbelegungspriifung

Die Krankenkassen haben ein legitimes Interesse daran, daf3 ihre
Versicherten nicht in ein Krankenhaus aufgenommen werden
oder dort verbleiben, wenn sie einer stationdren Behandlung nicht
oder nicht mehr bediirfen. Die Kassen diirfen daher, so bestimmt
es das Krankenhausfinanzierungsgesetz (KHG), Uberpriifungen
auf Fehlbelegungen durch den MDK veranlassen. Allerdings ist
zwischen Krankenhdusern und den Krankenkassen teilweise strit-
tig, unter welchen Voraussetzungen der MDK hier welche Uber-
prifungen vornehmen darf. So wandten sich im Berichtsjahr
gleich mehrere Krankenhéduser mit der Frage an mein Amt, ob der
MDK ohne Einwilligung der betroffenen Patienten in einer be-
stimmten Abteilung des jeweiligen Krankenhauses iiber 100 kom-
plette Patientenakten auswéhlen, einsehen und systematisch auf
Fehlbelegungen iiberpriifen darf. Um es vorweg zu nehmen: Er
darf, allerdings nur unter bestimmten Voraussetzungen. Die
Krankenkassen konnen ihn nédmlich nach § 17a Abs.2 KHG mit
einer solchen Uberpriifung beauftragen, wenn sie Anhaltspunkte
dafiir haben, dal} in einem bestimmten Krankenhaus oder auch
nur in einer bestimmten Abteilung eines Krankenhauses Fehlbele-
gungen in signifikantem Umfang auftreten. Solche Anhaltspunkte
konnen sich beispielsweise aus statistischen Auswertungen erge-
ben, wenn diese deutliche Abweichungen im Vergleich zu den
Durchschnittswerten vergleichbarer Abteilungen anderer Kran-
kenhduser aufweisen und nach den fachlichen Erfahrungen der
Kassen und des MDK zu vermuten ist, dal dies auf medizinisch
nicht indizierte Krankenhausleistungen zuriickzufiihren ist. So
kann beispielsweise eine auffillige Hiufung bestimmter Diagno-
sen darauf hindeuten, daf} in der betreffenden Fachabteilung Pati-
enten stationdr behandelt werden, bei denen keine Krankenhaus-
behandlungsbediirftigkeit sondern Pflegebediirftigkeit vorliegt
oder eine konservative ambulante Behandlung bzw. ambulantes
Operieren ausreichend wére. Bei Vorhandensein solcher Anhalts-
punkte braucht der MDK seine Priifung nicht auf die Krankenun-
terlagen bestimmter einzelner Patienten zu beschrinken, bei
denen ein konkreter Verdacht auf Fehlbelegung besteht. Solchen
Fillen darf der MDK némlich schon nach §275 SGB V nachge-
hen, wenn ihn eine Krankenkasse mit der Uberpriifung beauftragt.
Deshalb hitte es der Regelung des §17a KHG nicht bedurft,
wenn die Priifungsbefugnis des MDK auf solche Einzelfallprii-
fungen beschrénkt wire.

Da es sich bei der Fehlbelegungspriifung nach § 17a KHG nicht
um eine Einzelfallpriifung handelt, bedeutet dies aber auch, daf3
der MDK der Krankenkasse keine auf einzelne Patienten bezoge-
nen Informationen aus den Patientenakten bekannt geben darf,
sondern sich auf die Mitteilung von aggregierten, nicht personen-
bezogenen Angaben beschrinken mulf.

5.2 Krankenkassen
5.2.1 Arztbericht und Krankenkasse — ein Dauerthema

DaB Berichte behandelnder Arzte und Krankenhiuser nicht in die
Hand der Krankenkassen gehoren, sondern, wenn im Einzelfall
notwendig, nur direkt dem MDK zugeleitet werden diirfen, habe
ich schon in meinem letzten Tatigkeitsbericht (LT-Drs. 12/2242,
S.67/68) ausfiihrlich dargestellt. Um so drgerlicher war es, daf3
uns ausgerechnet aus einem Zentrum fiir Psychiatrie folgende An-
frage einer Krankenkasse ins Haus flatterte: ,,Sehr geehrte Damen
und Herren, wie verlduft die Behandlung bei Frau ...? Welche
Perspektive zeigt sich? Bitte beantworten Sie den Fragebogen.
Herzlichen Dank und freundliche Griile. Mit dem anliegenden
Fragebogen wollte die Kasse Angaben zum psychopathologi-
schen Aufnahmebefund der Patientin, die ausfiihrliche Diagnose,
Einzelheiten zur bisherigen Therapie, ihrem Verlauf und Ziel
sowie beabsichtigte weitere Mallnahmen erfahren, auBerdem In-
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formationen dariiber erhalten, wie oft und aus welchem Grund in-
nerhalb der letzten Monate bei der Patientin sofortige &rztliche In-
terventionen auferhalb der reguldren Dienstzeit erforderlich
waren, und Angaben iiber medikamentése Umstellungen sowie
iiber die Art und Dosierung der Medikamente einholen, welche
die Patientin gegenwirtig einnahm.

Auf meine Frage, was denn dies alles die Krankenkasse angehe
und weshalb sie sich zu solch direkten Anfragen berechtigt sehe,
erhielt ich die Antwort, selbstverstidndlich seien all diese Informa-
tionen nicht fiir die Kasse, sondern fir den MDK bestimmt und
die Fragen auch nur diesem gegeniiber zu beantworten. Dies
werde normalerweise auch ausdriicklich in dem Formularschrei-
ben fiir die Anforderung solcher Arztberichte zum Ausdruck ge-
bracht. Das unserem Amt zugegangene Schreiben sei lediglich in
einzelnen Féllen versehentlich von Mitarbeitern der Krankenkas-
se versandt worden. Sie werde ihre Mitarbeiterinnen und Mitar-
beiter nochmals auf die fiir die Anforderung von Arztberichten
geltende Rechtslage hinweisen.

Was mich nach wie vor befremdet, ist allerdings, da3 nach Aussa-
gen des Zentrums fiir Psychiatrie solche Anfragen keineswegs die
Ausnahme bilden, sondern fast schon an der Tagesordnung sind.
Einzelheiten aus der &rztlichen und erst recht der psychiatrischen
Behandlung eines Versicherten sind aber besonders sensible per-
sonenbezogene Daten, die die Krankenkasse nur dann etwas an-
gehen, wenn dies nach der sachverstindigen Beurteilung des
MDK fiir die Entscheidung der Kasse iiber ihre Leistungspflicht
im Einzelfall auch tatsdchlich unumgénglich ist. Direktanfragen
der Krankenkassen bei den Leistungserbringern wie in dem uns
vorliegenden Fall verletzen das Personlichkeitsrecht der betroffe-
nen Versicherten erheblich und miissen daher unbedingt vermie-
den werden. Direkten Antworten der Arzte und Krankenhduser an
die Krankenkassen auf derartige Anfragen steht grundsétzlich die
drztliche Schweigepflicht entgegen, die zu verletzen eine Straftat
ist. Arzte und Krankenhduser miissen daher schon im eigenen In-
teresse, erst recht aber im Interesse ihrer Patienten, derartige Di-
rektinformationen an die Kassen verweigern und darauf verwei-
sen, daf} ihr Gesprachspartner fiir solche Fragen — soweit erfor-
derlich — der MDK, nicht jedoch die Krankenkasse ist.

5.2.2 Das Einwilligungsformular

Auf eine andere Variante dieses Themas wurde ich dank der In-
itiative eines niedergelassenen Arztes aufmerksam. Diesen hatte
empdrt, daB} einige seiner Patienten, die bei derselben Kranken-
kasse versichert waren, bei Antrdgen auf Krankengeld folgendes
Formular unterschreiben sollten:

,»Ich erklare mich damit einverstanden, daB3 drztliche, psycholo-
gische und andere Unterlagen, die fiir die Entscheidung erfor-
derlich sind, von den Stellen und Arzten angefordert werden
konnen. Hierzu gehort auch der Entlassungsbericht aus der me-
dizinischen Rehabilitationsmalinahme. ... Hinweis: Es ist
nicht mdglich, alle Stellen und Personen hier erschopfend und
namentlich zu benennen, da wir erst im Verlauf der Bearbei-
tung lhres Antrages erkennen kdnnen, ob und ggf. bei wem
personenbezogene Daten eingeholt werden miissen. In der
Regel handelt es sich um Berichte, Stellungnahmen, Gutach-
ten, Laborunterlagen etc. von Arzten, Psychologen u. a., Kran-
kenhéusern, Beratungsstellen und sonstigen medizinischen und
psychologischen Einrichtungen, in denen Sie in der Vergan-
genheit untersucht und/oder behandelt worden sind. Dies um-
fat auch solche Unterlagen, die den betreffenden Stellen von
anderer Seite zugeleitet worden sind. Die Einholung von perso-
nenbezogenen Daten erfolgt jedoch nur, wenn und soweit diese
fiir die Bearbeitung Thres Antrages von Bedeutung sein kon-
nen. Die ndtigen medizinischen Unterlagen werden dem Medi-
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zinischen Dienst der Kassenversicherung zur Stellungnahme
und Empfehlung vorgelegt. ... Wir weisen Sie darauf hin, daB3
Thr Antrag auf Krankengeld ohne Einwilligungserklarung nicht
bearbeitet werden kann. Ohne Thre Einwilligung ist uns weder
eine fachgerechte Bearbeitung noch eine Leistungsgewéhrung
moglich. Dies bedeutet, wir konnen das Krankengeld nicht aus-
zahlen. ...

Diese Erkldrung war zum einen viel zu weit und unbestimmt, um
iiberhaupt Rechtswirkungen entfalten zu konnen, da der Versi-
cherte iiberhaupt nicht erkennen kann, welche konkreten Unterla-
gen in seinem Fall von welchen einzelnen Personen und Stellen
die Krankenkasse iiberhaupt anzufordern gedenkt. Selbstver-
standlich sind Versicherte nicht verpflichtet, solch unbestimmte
und pauschale Einwilligungserkldrungen abzugeben.

Ganz abgesehen hiervon waren die von der Krankenkasse gefor-
derten Einwilligungen aber zur sachgerechten und rechtskonfor-
men Bearbeitung der Krankengeldantrage auch nicht notwendig:
So stand schon nach den eigenen Angaben der Kasse zu dem Zeit-
punkt, zu dem die Versicherten die Erkldrung abgeben sollten,
noch nicht einmal fest, ob die Kasse iiberhaupt zusitzliche Daten
bendtigte oder schon aufgrund der ihr bisher vorliegenden Unter-
lagen, insbesondere der Arbeitsunfahigkeitsbescheinigungen der
behandelnden Arzte, iiber den Krankengeldantrag entscheiden
konnte. Aullerdem sind die Krankenkassen in Fillen, in denen es
ihnen nicht moglich ist, ohne weitere medizinische Informationen
Zweifel an der Arbeitsunfahigkeit der betroffenen Versicherten zu
beseitigen oder sonst iiber die Voraussetzungen, die Art und den
Umfang ihrer Leistungen zu entscheiden, verpflichtet, gutachtli-
che Stellungnahmen des MDK einzuholen. Nur diesem gegeniiber
miissen die Leistungserbringer, also die behandelnden Arzte, Psy-
chologen, Krankenhduser etc., dann die notwendigen Berichte
iiber die Betroffenen abgeben. Den Krankenkassen darf der MDK
dann nur das Ergebnis der Begutachtung und die Angaben iiber
den Befund mitteilen, die die Kasse tatsdchlich fiir ihre Entschei-
dung bendtigt. Es ist deshalb nicht erforderlich, daf3 eine Kranken-
kasse selbst zusitzliche medizinische Unterlagen liber ihre Versi-
cherten von den behandelnden Arzten oder Krankenhdusern an-
fordert. Wenn aber die Krankenkassen zur sachgerechten Ent-
scheidung iiber den Krankengeldantrag selbst iiberhaupt keine
weiteren &rztlichen oder psychologischen Unterlagen anfordern
miissen, kann es auch nicht zu den Mitwirkungspflichten der Be-
troffenen gehdren, ihr Einverstdndnis in solche Datenerhebungen
zu erkldren. Der Hinweis auf dem Formular, da3 der Antrag ohne
die Einwilligungserkldrung nicht bearbeitet und das Krankengeld
nicht ausbezahlt werden konne, war somit nicht nur unzutreffend,
sondern auch noch geeignet, unzulédssigen Druck auf die Betroffe-
nen auszuiiben.

Zu alledem enthielt das Formular noch weitere vorformulierte
Erklarungen, die schon deshalb nicht notwendig waren, weil die
Kasse die gewiinschten Informationen nach speziellen gesetzli-
chen Regelungen auch ohne Einwilligung der Betroffenen einho-
len durfte. AuBerdem sollten die Versicherten all diese Erklarun-
gen mit einer einzigen Unterschrift abgeben. Thnen wurde damit
schon durch die Gestaltung des Formulars suggeriert, sie konnten
entweder allen dort genannten Datenerhebungen und Dateniiber-
mittlungen zustimmen oder aber kein Krankengeld erhalten.

Alles in allem: Kaum ein Satz dieses Formulars entsprach auch
nur im Ansatz den datenschutzrechtlichen Anforderungen. Auf
entsprechende Hinweise meiner Dienststelle hat die Krankenkas-
se dies auch sofort eingerdumt, sich fiir den Einsatz dieses Vor-
drucks entschuldigt und ihre Mitarbeiter darauf hingewiesen, daf3
das Formular nicht mehr verwendet werden darf. Bleibt zu hof-
fen, dal} sich endlich alle Krankenkassen auf die erforderlichen
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Datenerhebungen beschranken und die direkte Anforderung von
Arztberichten bei ihnen endgiiltig kein Thema mehr ist.

5.2.3 Datenschutz — fiir welchen Zweck?

Man muB sich als Datenschutzbeauftragter hin und wieder schon
fragen, ob mit der Forderung nach Einhaltung des Datenschutzes
nicht etwas ganz anderes bezweckt wird. So auch im folgenden
Fall:

Ein Bauunternehmen nahm vier Jahre lang treu und brav am Sozi-
alkassenverfahren der Bauwirtschaft teil und zahlte der Zusatz-
versorgungskasse des Baugewerbes (ZVK-Bau) die im Tarifver-
trag liber das Sozialkassenverfahren im Baugewerbe vorgesehe-
nen Beitrdge. Dann allerdings war Schluf. Das Unternehmen gab
dazu an, es sei wegen der Art der von ihm ausgefiihrten Bauarbei-
ten {iberhaupt nicht verpflichtet, Beitrdge an die ZVK-Bau zu be-
zahlen. Nachdem keine Einigung zwischen den Parteien erzielt
werden konnte, machte sich die ZVK-Bau auf den Rechtsweg.
Dabei war dann allerdings guter Rat fiir sie teuer: Denn in solchen
Féllen muf sie nachweisen, da3 das Unternehmen beitragspflich-
tig ist. Damit tat sie sich aber schwer, denn das Bauunternehmen
weigerte sich, ndhere Angaben zur Art der von ihm ausgefiihrten
Bauarbeiten zu machen und begniigte sich mit der pauschalen Be-
hauptung, es sei im strittigen Zeitraum {iberwiegend mit Bauar-
beiten beschiftigt gewesen, die keine Beitragspflicht auslosen. In
ihrer Not wandte sich die ZVK-Bau an die Krankenkasse, bei der
die Mitarbeiter des Bauunternehmens versichert waren, bat die
Kasse, ihr Namen, Adressen und Beschéftigungszeiten der Mitar-
beiter mitzuteilen, die in der strittigen Zeit fiir das Unternehmen
tatig gewesen waren. Diese wollte sie als Zeugen benennen, um
mit ihren Aussagen nachweisen zu kdnnen, daf3 das Unternehmen
iiberwiegend beitragspflichtige Bauarbeiten ausgefiihrt hatte. Die
Krankenkasse sah sich daraufthin von zwei Seiten angegangen:
Die ZVK-Bau wollte die Mitarbeiterdaten, der ProzeBvertreter
des Unternehmens forderte sie unter Hinweis auf den von der
Krankenkasse zu beachtenden Datenschutz flir die Mitarbeiter
auf, die Herausgabe zu unterlassen.

In diese Auseinandersetzung eingeschaltet, teilte ich der Kranken-
kasse mit, da3 das Sozialgesetzbuch die Herausgabe der ge-
wiinschten Daten durchaus erlaubt. Nach §69 SGB X darf eine
Krankenkasse Versichertendaten an die ZVK-Bau weitergeben,
soweit es zur Erfiillung der der ZVK-Bau durch Tarifvertrag
ibertragenen Aufgaben erforderlich ist. Zu diesen Aufgaben
gehort es, die von Bauunternehmen zu zahlenden Beitrége festzu-
setzen und einzuziehen. Dazu muf} die ZVK-Bau zunichst einmal
ermitteln, ob ein Unternehmen iiberhaupt am Beitragsverfahren
teilzunehmen hat. Zu diesem Zweck war die Bekanntgabe der
Mitarbeiterdaten erforderlich, nachdem sich das Bauunternehmen
geweigert hatte, der ZVK-Bau die Informationen zukommen zu
lassen, die notwendig gewesen wéren, um die Beitragspflicht fest-
zustellen oder auszuschlieBen und der ZVK-Bau keine anderen
Beweismittel zur Verfligung standen. Fraglich hitte allenfalls sein
konnen, ob die Zeugenvernehmung der Mitarbeiter des Unterneh-
mens iiberhaupt ein geeignetes Mittel zur Klarung der Beitrags-
pflicht sein konnte. Dies war jedoch der Fall, wie auch der ent-
sprechende Beweisbeschlu3 des Landesarbeitsgerichts zeigt, der
erging, nachdem die ZVK-Bau die Mitarbeiterdaten von der
Krankenkasse schlulendlich doch erhalten hatte.

Bezeichnend war die Reaktion des Bauunternehmens: Sein Pro-
zelBvertreter teilte mir mit, die Mitarbeiter des Unternehmens
wiirden jetzt die Krankenkasse wechseln und einer anderen bei-
treten, die erklartermafen der ZVK-Bau keine Auskiinfte erteilt.
Dies, obwohl die Kldrung der Beitragspflicht des Unternehmens
letztlich auch in ihrem Interesse liegt, da sie bei einer Bejahung
spéter mit einer Zusatzversorgung rechnen kdnnen. Da kann man
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nur noch sagen: Honni soit qui mal y pense! Oder auf Deutsch:
Ein Schelm, wer Arges dabei denkt!

5.3 Wer verschreibt zuviel?

Der Kostendruck im Gesundheitswesen bedingt auch Restriktionen bei
den Arznei- und Heilmittelverordnungen. So haben die Kassenérztliche
Vereinigung (KV) Nordbaden und die gesetzlichen Krankenkassen in
Baden-Wiirttemberg, um das Verordnungsverhalten der in Nordbaden
praktizierenden Vertragsérzte zu steuern, eine sog. Richtgrofenverein-
barung getroffen. Darin ist festgelegt, fiir wieviel D-Mark pro Fall und
Jahr diese Arzte, getrennt nach Arztgruppen, wie z. B. Allgemeinirzte,
Augendrzte, HNO-Arzte oder Orthopéden, Arznei- bzw. Heilmittel an
Allgemeinversicherte und Rentner verschreiben diirfen. Uberschreiten
Arzte diese RichtgréBen, drohen ihnen férmliche Wirtschaftlichkeits-
priifungen und die Verpflichtung, den sich durch die Uberschreitung
ergebenden Mehraufwand, soweit dieser nicht durch Besonderheiten
der jeweiligen Praxis begriindet ist, zuriickzuzahlen. Diese Verfahren
setzen allerdings so spét an, daf} eine Steuerung des Verordnungsver-
haltens der Arzte wihrend des laufenden Kalenderjahres damit allein
nicht mehr moglich ist. In der Vereinbarung ist daher vorgesehen, dafl
die KV auf der Grundlage der vierteljdhrlichen Arzneikosten- und
Heilmittelstatistiken die Vertragsdrzte ihres Einzugsbereichs infor-
miert, die mit ihrem tatsdchlichen Verordnungswert pro Behandlungs-
fall bei mehr als 90 % der quartalsweisen Richtgrof3enorientierung lie-
gen. Uberschreiten sie diese um mehr als 15 %, werden die Arzte von
der KV weitergehend informiert und beraten. Dieses soll sich auf3er-
halb und im Vorfeld der formlichen Wirtschaftlichkeitspriifungen ab-
spielen. Den Arzten soll auf diese Weise ermdglicht werden, ihr Ver-
ordnungsverhalten so zu steuern, daf3 sie die Richtgrofen fiir das jewei-
lige Kalenderjahr einhalten und férmliche Auffélligkeitspriifungen und
Regresse moglichst vermieden werden.

Grundlage dieser Beratung durch die KV sollen nicht nur die viertel-
jéhrlichen Statistiken sein, sondern detaillierte und strukturierte Infor-
mationen iiber die einzelnen Verordnungen der Arzte. Um diese zu er-
halten, sollte die Verrechnungsstelle Stiddeutscher Apotheken, iiber die
die Apotheker ihre Leistungen mit den Krankenkassen abrechnen, der
KV im Auftrag der Krankenkassen ein besonderes Computerprogramm
zur Verfiigung stellen, welches Abbildungen der einzelnen Verord-
nungsblitter, die sog. Images, sowie eine Datenbank mit sémtlichen den
einzelnen Verordnungen zugehdrigen Datensétzen enthilt. Diese Da-
tensdtze konnen mittels des Computerprogramms auf vielfaltige Weise
ausgewertet werden. So konnen beispielsweise Auswertungen nach dem
einzelnen Versicherten, dem verschreibenden Arzt, der Pharmazentral-
nummer, nach Indikationsgruppen, Verordnungssummen, dem Versi-
chertenstatus der Patienten etc. vorgenommen werden. Der Einsatz die-
ses Programms soll der KV ermdoglichen, den Arzten klar zu dokumen-
tieren, daBl die fraglichen Verordnungen tatsdchlich von ihnen ausge-
stellt wurden, sowie in Fillen, in denen der Arzt Zweifel an der Richtig-
keit des ihm zugerechneten Verordnungsvolumens hegt, zu priifen, ob
die in die Arzneimittelkostenstatistik eingeflossenen Zahlen bezogen
auf seine Praxis tatsdchlich korrekt gewesen sind. Um abzukldren, ob
dieses Vorgehen datenschutzrechtlich zuléssig ist, wollte die KV von
meinem Amt wissen, ob die von ihr gewiinschten Datenlieferungen mit
dem geltenden Datenschutzrecht in Einklang stiinden. Ich konnte ihr
dazu folgendes sagen:

Da die Images der einzelnen Rezepte Informationen sowohl iiber die be-
troffenen Patienten als auch iiber die verordnenden Arzte enthalten, diir-
fen die Krankenkassen diese Daten der KV nur dann zugénglich ma-
chen, wenn dies entweder eine Rechtsvorschrift klar erlaubt oder aber
samtliche Betroffene zuvor rechtswirksam in die Weitergabe dieser In-
formationen eingewilligt haben. Welche Daten die gesetzlichen Kran-
kenkassen unter welchen Voraussetzungen an die Kassenirztlichen Ver-
einigungen weitergeben diirfen, hat der Gesetzgeber abschlieBend im
Fiinften Buch des Sozialgesetzbuchs geregelt. Dort finden sich zwar de-
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taillierte Vorschriften iiber die Daten, die den Kassenirztlichen Vereini-
gungen fiir die Vorbereitung und Durchfithrung der formlichen arztbe-
zogenen Wirtschaftlichkeitspriifungen geliefert werden diirfen, jedoch
existiert keine Regelung, die es den Krankenkassen erlaubt, patientenbe-
zogene Daten iiber Arznei- oder Heilmittelverordnungen fiir fallbezoge-
ne Beratungen der Vertragsérzte im Vorfeld und zur Vermeidung f6rm-
licher Priifverfahren an die KV zu liefern. Im Gegenteil: Selbst zur Aus-
wahl der zu priifenden Praxen diirfen die Kassen an die Kassenérztli-
chen Vereinigungen nach dem klaren Wortlaut des Gesetzes lediglich
aggregierte, statistische Daten iiber das Verordnungsverhalten der
Arzte, nicht jedoch patientenbezogene Daten iiber einzelne Verord-
nungsfille weitergeben. Zudem sieht das Gesetz vor, dal nur Kranken-
kassen und ihre Verbénde, nicht aber auch die Kassenérztlichen Verei-
nigungen Arzte vor der Stellung eines Antrags auf Durchfithrung einer
Wirtschaftlichkeitspriifung beraten. Da es aber schon rein praktisch
nicht durchfithrbar wire, samtliche betroffene Patienten zuvor um ihre
Einwilligung zu bitten, diirfen die Krankenkassen der KV deshalb fiir
die beabsichtigten Beratungen der Arzte wéihrend des laufenden Kalen-
derjahres keine patientenbezogenen Verordnungsdaten und daher auch
keine kompletten Abbildungen der Verordnungsblitter bzw. Datenban-
ken mit entsprechendem Inhalt liefern. Um der KV gleichwohl die we-
sentlichen Auswertungsmdglichkeiten des oben beschriebenen Compu-
terprogramms und zumindest eine Teilansicht auf die dort abgespeicher-
ten Rezepte zuginglich zu machen, muf3 durch technische Malnahmen
sichergestellt werden, daf die KV nur solche Daten aus dem Computer-
programm erhélt, aus denen sie nicht mehr bzw. nur noch mit einem un-
verhdltnisméBig groBen Aufwand an Zeit, Kosten und Arbeitskraft
einen Patientenbezug herstellen kann. Sie darf daher insbesondere kei-
nen Zugang zu den Namen, Vornamen, Adressen, Geburtsdaten und
Versichertennummern der betroffenen Patienten erhalten, gleich ob auf
Images oder in den zugehorigen Datenbanken.

Da die KV selbst bei einer derart reduzierten Datenweitergabe auch noch
Daten iiber die verschreibenden Arzte erhalten wiirde, die nach dem Ge-
setz nicht vorgesehen sind, z. B. fallbezogene und nicht nur fallgruppen-
bezogene Angaben iiber ihre Verordnungsweise, mul die KV die jewei-
ligen Arzte iiber die beabsichtigten Datentibermittlungen informieren
und ihnen Gelegenheit geben, sich dariiber zu duflern, ob sie sich unter
Verwendung dieser Daten von der KV beraten lassen wollen oder nicht.

Die KV will diese Rechtslage beachten.

2. Abschnitt: Gesundheit

1. Datenschutz im Krankenhaus

Gesundheitsdaten gehoren seit jeher zu den besonders sensiblen und daher
auch besonders schiitzenswerten Daten. Nicht nur die seit Jahrhunderten
bestehende standesrechtliche Schweigepflicht der Arzte, deren Verletzung
strafrechtlich sanktioniert ist, zeugt davon. Auch die EU-Datenschutz-
richtlinie vom 24. Oktober 1995 unterwirft die Gesundheitsdaten einem
grundsitzlichen Verarbeitungsverbot. Gerade in Krankenhdusern fallen
solche Daten in groBem Umfang an. Dementsprechend richtete sich unser
Augenmerk auch im Berichtsjahr wieder auf die besonderen Gefahren, die
sich zwangsldufig ergeben, wenn umfangreiche Bestinde an sensiblen
Daten in einer groen Organisationseinheit verarbeitet werden. Neben ei-
nigen bereits in fritheren Tatigkeitsberichten dargestellten ,,Dauerbren-
nern® hatten wir uns erneut auch mit Problemen zu beschiftigen, die
Folge aktueller Entwicklungen sind:

1.1 Externe Verarbeitung von Patientendaten

In nahezu allen Bereichen ist der Trend erkennbar, bisher selbst wahr-
genommene Aufgaben Dritten zur Erledigung zu iibertragen. Auf
neudeutsch heifit dies ,,Outsourcing™ (= Outside Ressource Using).
Diese Entwicklung macht vor dem Hintergrund des steigenden Ko-
stendrucks im Gesundheitswesen auch vor den Krankenhdusern nicht
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halt. Mikroverfilmung von Patientenakten und Archivierung von
Krankenhausunterlagen durch private Unternehmen oder das Schrei-
ben von érztlichen Befundberichten durch private Schreibbiiros ent-
sprechen mittlerweile einer weit verbreiteten Ubung. Aus der Sicht
des Datenschutzes verbinden sich mit solchen MaBnahmen deutliche
Risiken fiir den Patienten. Ich beobachte diese Entwicklung gerade im
Gesundheitsbereich deshalb nicht ohne Sorge.

1.1.1 Das private Schreibbiiro

Es liegt auf der Hand, daB3 das Einbeziehen privater Dritter in
Verwaltungsabldufe eines Krankenhauses dazu fithren kann,
daB} sensibelste Daten der betroffenen Patienten Personen zur
Kenntnis gelangen, die nicht in das vertrauliche Arzt-Patienten-
Verhéltnis eingebunden sind. Nachdem der Gesetzgeber im
Landeskrankenhausgesetz dafiir aber griines Licht gegeben und
bestimmt hat, da3 Krankenhduser grundsitzlich auch externe
Stellen mit der Verarbeitung von Patientendaten beauftragen
diirfen, muf3 es vor allem darauf ankommen, die Gefahren, die
dem Personlichkeitsrecht der betroffenen Patienten bei der Ver-
arbeitung ihrer Daten auBlerhalb eines Krankenhauses drohen,
weitestgehend auszuschlieBen. Leider ist die mafigebliche Be-
stimmung des Landeskrankenhausgesetzes wegen ihres unkla-
ren Wortlauts, den mein Amt bereits im Gesetzgebungsverfah-
ren kritisiert hat, hier nicht besonders hilfreich. Dies fiihrt in der
Praxis immer wieder zu Meinungsverschiedenheiten, wie auch
folgender Fall zeigt:

Nachdem wir erfahren hatten, dafl die Krankenhéuser des Land-
kreises Boblingen drztliche Befundberichte an private Schreib-
biiros weiterleiten, um sie dort schreiben zu lassen, machten wir
das Landratsamt darauf aufmerksam, dafl damit gegen die arztli-
che Schweigepflicht verstoBen werde. Das Landeskrankenhaus-
gesetz lasse auch nach Auffassung der Landesregierung nur die
automatisierte Datenverarbeitung im Auftrag zu. Das Schreiben
von Arztbriefen durch private Schreibbiiros als manuelle Daten-
verarbeitung sei allenfalls in unabweisbaren Einzelfillen und
auch nur unter der Voraussetzung zuléssig, da3 die {ibergebenen
Texte nicht bestimmten Personen zugeordnet werden kdnnen.
Dieser Auffassung wollte sich das Landratsamt vor allem aus
Kostengriinden nicht anschlieBen. Im tibrigen war es der Mei-
nung, die Schreibkrifte in den privaten Biiros seien wie berufs-
méBige Gehilfen der Krankenhausirzte zu behandeln, eine Auf-
fassung, die, wie beispielsweise auch ein Urteil eines Oberlan-
desgerichts aus neuerer Zeit zeigt, nicht zutrifft. Auch nochmali-
ges Nachfassen konnte das Landratsamt nicht dazu bewegen,
von seiner unzutreffenden Meinung abzuriicken. Es teilte ledig-
lich mit, man werde kiinftig ,,im Interesse des Datenschutzes*
(wohlgemerkt, nicht im Interesse der Patienten; welch ein Ver-
stindnis offenbart sich hier!) die Zahl der beauftragten Biiros re-
duzieren. Ganz so sicher war sich das Landratsamt seiner Argu-
mente schlieBlich aber doch nicht, denn es erklirte weiter, die
Krankenhéuser wiirden die Patienten kiinftig ,,zusétzlich® in die
externe Verarbeitung ihrer Daten einwilligen lassen.

Es ist bedauerlich, da3 sich das Landratsamt nicht dazu ent-
schlieBen konnte, im Interesse eines wirksameren Schutzes der
Gesundheitsdaten seiner Patienten wenigstens die zu schreiben-
den Texte zu codieren. Statt dessen wird einmal mehr die Posi-
tion der Schwiche und Abhidngigkeit, in der sich der Patient
durch sein Kranksein befindet, dazu genutzt, sich Datenverar-
beitungsbefugnisse zu verschaffen, die der Gesetzgeber so nicht
vorgesehen hat.

1.1.2 Beschlagnahmeschutz

Auf eine nicht zu unterschitzende Folge der zunehmenden Ver-
arbeitung von Patientendaten auBerhalb des drztlichen Bereichs
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hat die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander in ihrer EntschlieBung vom 17./18. April 1997 hin-
gewiesen: Bei einer derartigen Auslagerung von Patientendaten
entfdllt das fiir sie in der StrafprozeBordnung geregelte Verbot,
solche Daten als Beweismittel in Strafverfahren durch Zeu-
geneinvernahme oder Beschlagnahme in Anspruch zu nehmen.
Dieses Verbot gilt ndmlich nur, soweit und so lange sich diese
Daten im &rztlichen Gewahrsam befinden. Die Forderung der
Datenschutzbeauftragten an den Bundesgesetzgeber lautete des-
halb, sicherzustellen, dal die in den nichtdrztlichen Bereich
ausgelagerten Patientendaten den gleichen Schutz erhalten, wie
sie ihn im &rztlichen Bereich geniefen.

Ich habe mich in dieser Angelegenheit mehrfach an das Justiz-
ministerium gewandt mit der Bitte, das in der EntschlieBung
zum Ausdruck kommende Anliegen zu unterstiitzen. Der Erfolg
war bisher gleich Null. Im Gegenteil, das Justizministerium sah
,keinen Handlungsbedarf, da weder dem Sozialministerium
noch der baden-wiirttembergischen Krankenhausgesellschaft
bekannt sei, ,,da8 ein Krankenhaus die externe Archivierung
von Patientendaten betriebe® (!). Das Ministerium macht es sich
aber damit zu einfach. Es geht nicht nur um die externe Archi-
vierung, sondern um jede Art der Auslagerung von Patientenda-
ten. Mir sind eine Reihe konkreter Fille bekannt, und darauf
habe ich ausdriicklich hingewiesen, in denen Krankenhiuser
ihre Patientendaten von externen Stellen verarbeiten lassen und,
bei denen der strafprozessuale Schutz dieser Daten, wie die
Rechtsprechung mehrfach bestitigt hat, nicht besteht. Ich sehe
deshalb nach wie vor dringenden Handlungsbedarf. Es wire zu
begriilen, wenn das Justizministerium seine abwartende Hal-
tung liberdenken und im Sinne der betroffenen Patienten end-
lich aktiv wiirde.

1.2 Die Telefonanlage

Wer sich zur stationdren Behandlung in ein Krankenhaus begibt, fiir
den ist es fast schon eine Selbstverstindlichkeit, dal3 ihm vom Kran-
kenhaus ein Telefonanschlul am Krankenbett angeboten wird. Die
Moglichkeit, auf diese Weise Kontakt mit Angehorigen und Freunden
halten zu konnen, tragt nicht selten positiv zum Heilungsprozef bei.
Daf} das Krankenhaus festhilt, wem es diesen Service bietet, liegt auf
der Hand und diirfte von jedem akzeptiert werden. Wem aber kéme
der Gedanke, dal diese Informationen auch Dritten zugénglich ge-
macht werden sollen, ohne daf} dies bemerkt werden kann?

Moglich zu machen scheint dies eine Vorschrift im Telekommunika-
tionsgesetz vom 25. Juli 1996. Dieses Gesetz, das im Zuge der Libe-
ralisierung des Telekommunikationsmarktes in Deutschland erlassen
wurde, unterwirft alle Telekommunikationsdiensteanbieter dem Fern-
meldegeheimnis. Den Diensteanbietern rechnet der Gesetzgeber auch
die Betreiber von Nebenstellenanlagen (beispielsweise krankenhaus-
eigene Telefonnetze) zu. Bliebe es hierbei, wire dies uneingeschriankt
zu begriiBen. Das Telekommunikationsgesetz sieht nun aber vor, da3
jeder Diensteanbieter der Regulierungsbehédrde fiir Telekommunikati-
on und Post, eine Bundesoberbehdrde, die Moglichkeit einrdumen
muB, da} sie automatisiert und weder fiir den Diensteanbieter noch
fir den Betroffenen merkbar Name und Adresse des ,,Kunden® sowie
die an diesen vergebene Rufnummer abrufen und an die Sicherheits-
behdrden iibermitteln kann. Damit konnte die Regulierungsbehorde
jederzeit feststellen, wer stationdr im Krankenhaus aufgenommen ist
(Telefonanschlul vorausgesetzt), und sich damit eine Information
verschaffen, die unter die drztliche Schweigepflicht fallt.

Ob die mafigebliche Bestimmung des Telekommunikationsgesetzes,
wie die Regulierungsbehdrde meint, aufgrund ihres Wortlauts und
ihrer Zielrichtung tatséchlich solche krankenhauseigenen Nebenstel-
lenanlagen erfal3t, ist duflerst zweifelhaft. Wir meinen, dal der Ge-
setzgeber, wenn er die drztliche Schweigepflicht hitte durchbrechen
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wollen, dies eindeutiger hétte regeln miissen. Die Nutzung von Tele-
kommunikationsanlagen in Krankenhdusern durch die Patienten ist
als Selbstnutzung zu werten, da ihr der gemeinsame, auf den Gesund-
heitszustand zuriickzufithrende Zweck des Aufenthalts zugrunde liegt.
Der Patient ist auch nicht ,,Kunde® eines Telekommunikationsdien-
steanbieters; eine entsprechende vertragliche Beziehung, bei der sol-
che Dienste Vertragsgegenstand sind, besteht regelmafig nicht.

Im Rahmen meiner Zustindigkeiten, die sich im Krankenhausbereich
auf Offentliche Krankenh&user erstreckt, rate ich deshalb davon ab,
die technischen Voraussetzungen fiir einen automatisierten Abruf zu
schaffen. Probleme mit der Regulierungsbehérde diirften nicht zu er-
warten sein, da diese nach eigener Einschitzung schon kapazitéts-
méiBig auf unabsehbare Zeit nicht in der Lage sein wird, Mainahmen
nach dem Telekommunikationsgesetz auch bei solchen relativ unbe-
deutenden Nebenstellenanlagen wie bei Krankenhdusern zu realisie-
ren. Auch hat die Bundesregierung auf eine parlamentarische Anfrage
mitgeteilt, mit der Fiihrung von Kundenkarteien solle in der ersten
Ausbauphase zunichst bei Anbietern von Telekommunikationsdien-
sten begonnen werden, die eine Lizenz nach der Lizenzklasse 1 oder 4
des Telekommunikationsgesetzes erhalten haben (BT-Drs. 13/11329,
S. 24 f.). Hierzu gehdren die Krankenhduser nicht. Es wére sehr zu
begriiBen, wenn der Gesetzgeber in dieser Frage moglichst bald
Rechtsklarheit schaffen und die Abfrageberechtigung der Regulie-
rungsbehoérde bei Nebenstellenanlagen in Krankenhéusern ausdriick-
lich ausschlielen wiirde.

1.3 Kontrolle der Klinikumspost

Mitunter fiihren datenschutzfreundliche Organisationsformen leider
auch dazu, dafl hierdurch eroffnete Freirdume von riicksichtslosen
Zeitgenossen fiir eigene Zwecke ausgenutzt werden. So hat uns ein
Universitétsklinikum folgendes berichtet:

Das Universititsklinikum habe eine zentrale Poststelle. Die gesamte
ausgehende Brief- und Paketpost werde dieser Stelle von allen Ein-
richtungen des Klinikums versandfertig zugeleitet. Die Sendungen
wiirden, soweit sie als Absender das Klinikum auswiesen, in der Post-
stelle lediglich noch frankiert und dann zur Post gegeben. Es sei nun
festgestellt worden, daf Klinikumsangehdrige zunehmend private
Sendungen als Dienstpost deklarieren und iiber die Poststelle versen-
den lassen wiirden, um so Portokosten einzusparen. Um dem entge-
genzuwirken, beabsichtige das Klinikum, Postsendungen kiinftig in
der Poststelle stichprobenartig auf ihren dienstlichen Inhalt hin unter-
suchen zu lassen. Das Klinikum erbat unsere datenschutzrechtliche
Meinung zu einem solchen Vorgehen.

Wir haben dem Klinikum mitgeteilt, daB8 wir solche Kontrollmafinah-
men im Ergebnis nicht beanstanden wiirden. Zwar werden der Post-
stelle auch Sendungen zugeleitet, die der drztlichen Schweigepflicht
unterliegende personenbezogene Informationen enthalten. Diese In-
formationen diirfen den in der Poststelle beschéftigten Personen als
Angehorige der Krankenhausverwaltung grundsétzlich nicht offenbart
werden. Insofern war die bisherige Organisation des Postversands
durch das Klinikum datenschutzgerecht. Eine Anderung dieser Praxis
ist nur zuldssig, wenn eine Rechtsvorschrift dies zuldt. Dies ist der
Fall, denn eine stichprobenweise Kontrolle der Klinikpost auf betrii-
gerische Verhaltensweisen 146t sich sehr wohl mit §45 Abs.3 Nr.3
des Landeskrankenhausgesetzes begriinden. Nach dieser Bestimmung
diirfen Patientendaten im Krankenhaus selbst abweichend vom ur-
spriinglichen Erhebungszweck auch zur Wahrnehmung (unter ande-
rem) von Aufsichts- und Kontrollbefugnissen genutzt werden. Genau
hierum geht es. Allerdings bedarf es gewisser organisatorischer Maf3-
nahmen, damit eine datenschutzgerechte Praxis gewahrleistet werden
kann. So sollten vor allem das Verfahren der Stichprobenkontrolle
klar geregelt sowie die Befugnis fiir solche Kontrollen auf konkret be-
nannte Beschéftigte der Poststelle iibertragen werden. Damit werden
die datenschutzrelevanten Risiken in vertretbarer Weise minimiert, so
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daB} die Beeintrachtigung der im Einzelfall betroffenen Patienten bei
sachgerechter Abwagung noch hingenommen werden kann.

Auch Bedenken, das Offnen von Briefen mit mutmaBlich privatem In-
halt gerate mit dem Briefgeheimnis in Konflikt, bestehen im Ergebnis
nicht. Wer, um Briefporto zu sparen, seine Privatpost als Dienstpost
deklariert, kann hinterher nicht mit Erfolg geltend machen, der
Dienstherr habe durch das Offnen von Dienstpost seine Rechte ver-
letzt. Dies wiére ein widerspriichliches Verhalten. Allerdings muf3
hausintern in geeigneter Weise deutlich darauf hingewiesen werden,
daB eine solche Stichprobenkontrolle stattfinden wird, bevor damit
begonnen wird. Damit handelt jeder, der kiinftig Porto auf Kosten des
Klinikums sparen will, auf eigenes Risiko.

2. Datenschutz im Gesundheitsamt

Die Aufgabenstellung der Gesundheitsdmter ist auBerordentlich vielschich-
tig. Dies bereitet Mitarbeiterinnen und Mitarbeitern hin und wieder Schwie-
rigkeiten, die jeweils gegebenen Zustdndigkeiten und Befugnisse zu erken-
nen.

2.1 Der runde Tisch

Uns wurde ein Schreiben eines Gesundheitsamts zugeleitet, in dem die-
ses dazu eingeladen hatte, in einer groBBeren Runde den Fall einer be-
stimmten Person zu besprechen. Eingeladen waren deren Nachbarn, der
Biirgermeister der Wohnsitzgemeinde, der ortliche Polizeiposten und
das Bezirksnotariat. Was war der Hintergrund? Die betroffene Person
war offenbar psychisch erkrankt und wurde von ihrer Umgebung als Be-
drohung empfunden. Der Biirgermeister hatte sich darauthin an das Ge-
sundheitsamt gewandt mit der Bitte, alle mit der Angelegenheit befalite
Behorden zu einem Gesprich einzuladen. Dabei sollte es darum gehen,
ob und gegebenenfalls welche Mallnahmen zu veranlassen seien. Der
Biirgermeister hielt das Gesundheitsamt fiir zustdndig, da nur dieses be-
urteilen konne, ,,0b und gegebenenfalls welche medizinische Indikation
gegeben® sei. Das Gesundheitsamt hatte ndmlich schon frither mit der
betroffenen Person zu tun gehabt.

Wer auch immer in diesem Fall dafiir zustindig gewesen sein mag,
MaBnahmen zum Schutz gegen eine moglicherweise bestehende Gefahr
fiir die betroffene Person selbst und fiir Dritte zu ergreifen, das Gesund-
heitsamt war es jedenfalls nicht. Es hat in solchen Fallen allenfalls eine
beratende Funktion.

Diese fiir das Gesundheitsamt sicherlich nicht einfache Konstellation
war fiir uns AnlaB, vorsorglich auf die datenschutzrechtlichen Implika-
tionen aufmerksam zu machen, die es bei einer solchen Besprechung
beachten mufl. Das Gesundheitsdienstgesetz, das u.a. regelt, wie die
Gesundheitsdmter mit personenbezogenen Daten von Personen umzu-
gehen haben, die sich bei ihnen einer Untersuchung unterzogen haben
oder von ihren MalBnahmen betroffen worden sind, 148t ndmlich eine
Bekanntgabe solcher Daten an Dritte nur unter engen Voraussetzungen
zu. Dies ist auch versténdlich, handelt es sich bei den personenbezoge-
nen Daten, mit denen die Gesundheitsdmter umgehen, doch regelmifig
um besonders sensible Daten. Zudem haben auch die Amtsdrzte die
arztliche Schweigepflicht zu beachten. Das aber bedeutete fiir die Teil-
nahme an der Besprechung, daf3 die Vertreter des Gesundheitsamts dort
den Besprechungsteilnehmern keine Informationen, die das Amt bei
fritheren Kontakten mit der betroffenen Person gewonnen hat, auf den
Tisch legen durften. Dies selbst dann nicht, wenn, wie dies das Gesund-
heitsamt einwandte, die Diagnose tatsdchlich ,,im ganzen Ort bekannt®
gewesen sein sollte. Dem trug das Gesundheitsamt bei der Besprechung
dann schlieBlich auch Rechnung.

2.2 Das iibereifrige Gesundheitsamt

In einem weiteren Fall meinte ein Gesundheitsamt, eine andere Behorde
ungefragt iiber seine Erkenntnisse informieren zu diirfen mit der Folge,
dafl dem davon Betroffenen Leistungen gekiirzt wurden. Im einzelnen:
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Einem offentlich Bediensteten war vom zustdndigen Versorgungsamt
ein Behinderungsgrad von 40 vom Hundert bescheinigt worden. Jahre
spéter stellte er sich zur Kldrung seiner Dienstfdhigkeit bei seinem Ge-
sundheitsamt vor. Hierzu fand eine Untersuchung durch den Amtsarzt
statt. Ergénzend wurde ein fachorthopadisches Gutachten in Auftrag ge-
geben. Dieses kam u.a. zum Ergebnis, die Arbeits- und Dienstfahigkeit
sei beim Betroffenen lediglich in Hohe von 20 vom Hundert einge-
schrankt. Im Zuge einer Uberpriifung seiner Schwerbehinderteneigen-
schaft bat das Versorgungsamt das Gesundheitsamt, ihm das Ergebnis
seiner amtsérztlichen Untersuchung mitzuteilen. Eine entsprechende
Schweigepflichtsentbindung des Amtsarztes durch den Betroffenen lag
vor. Das Gesundheitsamt iibersandte dem Versorgungsamt nun aber
nicht nur das angeforderte Gesundheitsamtsgutachten, sondern teilte
dem Versorgungsamt bei dieser Gelegenheit auch noch folgendes mit:
,Im weiteren liegt fiir ... ein Gutachten der orthopddischen ...klinik
vor. Dieses Obergutachten macht aus orthopédischer Sicht eine Aussage
zur Einschrinkung der Dienstfahigkeit. Wenn das Einverstindnis des
Patienten vorliegt, werde ich Ihnen dieses Gutachten zusenden®. Veran-
laBt durch diesen Hinweis, erwirkte das Versorgungsamt, dem die Exi-
stenz des Gutachtens bis dahin nicht bekannt gewesen war, beim Betrof-
fenen die Zustimmung zur Anforderung des orthopadischen Gutachtens
beim Gesundheitsamt. Folge davon war, dal das Versorgungsamt den
Grad der Behinderung niedriger feststellte.

Ein Blick ins Gesundheitsdienstgesetz hitte eigentlich geniigen miissen,
um dem Gesundheitsamt klarzumachen, daB} es so nicht geht. Schon der
Umstand, dafl der Betroffene fachorthopadisch untersucht worden ist,
gehort zu den personenbezogenen Informationen, die dem Gesundheits-
amt im Zusammenhang mit seiner Tétigkeit bekanntgeworden sind. Es
handelt sich also um ein ,,Patientendatum® im Sinne des Gesundheits-
dienstgesetzes. Ohne Einwilligung des Patienten diirfen solche Patien-
tendaten aber nur herausgegeben werden, wenn entweder das Gesund-
heitsdienstgesetz selbst oder eine andere Rechtsvorschrift dies erlaubt.
Beides war nicht der Fall.

Wir haben das Gesundheitsamt auf die zu beachtende Rechtslage hinge-
wiesen und es aufgefordert, dafiir zu sorgen, daf3 sich solche Vorfille
kiinftig nicht wiederholen.

2.3 Der Kontrollbesuch

Die zahlreichen Einzelfdlle und Einzelfragen zur Datenverarbeitung in
Gesundheitsdmtern, mit denen wir uns in der Vergangenheit zu befassen
hatten, haben uns auch diesmal wieder bewogen, einem Gesundheitsamt
einen Kontrollbesuch abzustatten. Dabei zeigte sich, daB trotz des er-
kennbaren Bemiihens, auch dem Datenschutz den ihm gebiihrenden
Stellenwert bei der tiglichen Arbeit einzurdumen, manches noch verbes-
serungswiirdig und -bediirftig ist. Das beginnt schon mit dem

2.3.1 Postlauf

Wer sich schriftlich an das Gesundheitsamt wendet, erwartet zu
Recht, daB nur die zustéindigen Bediensteten des Gesundheitsamts
seine Post zu Gesicht bekommen. Dies wird insbesondere dann der
Fall sein, wenn sensible Gesundheitsdaten mitgeteilt werden. Keine
Probleme bereitet dies, wenn die Postsendung &duferlich erkennbar
als Arztpost deklariert ist. In diesen Fillen wird die Post landrats-
amtsintern unge6ffnet an den Leiter des Gesundheitsamts oder ge-
gebenenfalls an einen in der Adresse bezeichneten Amtsarzt weiter-
geleitet. Fehlt dem Schreiben dagegen ein Hinweis, daB3 es Arztpost
enthélt, hat sich der Gesundheitsdezernent des Landratsamts vorbe-
halten, stichprobenartig auch an das Gesundheitsamt gerichtete Post
zu 6ffnen. Dagegen ist im Ergebnis nichts einzuwenden. Allerdings
haben wir das Landratsamt aufgefordert, im Interesse eines wirksa-
men Personlichkeitsschutzes der Kunden des Gesundheitsamts fol-
gendes zu veranlassen:

Das Gesundheitsamt ist nicht im Gebdude des Landratsamts, son-
dern rdumlich davon getrennt untergebracht. Wenn Post fiir das
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Gesundheitsamt im Landratsamt gedffnet worden ist und sensible
Daten enthilt, sollte der Transport der Dokumente zum Gesund-
heitsamt gegen eine inhaltliche Kenntnisnahme durch Unbefugte
wihrend des Transports gesichert werden. Hierflir konnten bei-
spielsweise abschlieSbare Laufmappen verwendet werden.

Zum anderen sollte das Gesundheitsamt dann, wenn es sich an
einen Biirger wendet und zu erwarten ist, da8 dieser schriftlich
antwortet und dabei sensible Daten mitteilt, durch geeignete Hin-
weise darauf hinwirken, daf3 die an das Gesundheitsamt gerichtete
Post duflerlich als Arztpost kenntlich gemacht wird. Nur dann ist
gewidhrleistet, da3 sie von einem Amtsarzt gedffnet wird.

Das Landratsamt hat mitgeteilt, es werde die Empfehlungen um-
setzen.

2.3.2 Aktenfiihrung

Im Tétigkeitsbericht des letzten Jahres (LT-Drs. 12/2242, S.57f1.)
haben wir die Praxis des damals gepriiften Gesundheitsamts darge-
stellt, fiir jede Person, die mehrfach und aus unterschiedlichem
Anlal Kontakt mit dem Gesundheitsamt hatte, nur eine Akte (,,Per-
sonenakte) zu fithren. Die Bedenken aus der Sicht des Daten-
schutzes liegen auf der Hand: Jeder, der im Gesundheitsamt die
Akte in die Hand nimmt, erfahrt alle dort festgehaltenen Details
iiber den Betroffenen, gleichgiiltig, ob er die Daten im konkreten
Zusammenhang bendtigt oder nicht. Wir haben damals gefordert,
die Aktenfithrung umzuorganisieren und die Unterlagen nach den
jeweiligen Untersuchungszwecken getrennt zu fithren. Dies zu ver-
langen, war in Anbetracht der geringen Grofle des Gesundheitsamts
vertretbar. Auch das jetzt kontrollierte Gesundheitsamt fiihrt solche
,,Personenakten. Die Forderung, aus Griinden des Personlichkeits-
schutzes und zur Wahrung des Arztgeheimnisses diese Akten nach-
traglich nach Untersuchungszwecken zu trennen, erhoben wir auch
hier. Allerdings war zu beriicksichtigen, daf} es sich um ein verhlt-
nismaBig groBes Gesundheitsamt handelte. Ein striktes Beharren auf
der unverziiglichen Umsetzung der Forderung erschien uns zuviel
verlangt. Wir schlugen dem Gesundheitsamt deshalb folgendes Vor-
gehen vor: Einzelakten werden jedenfalls fiir kiinftige Neufélle an-
gelegt. Bereits bestehende Personenakten sollten aus Anlaf} einer er-
neuten Untersuchung aufgeldst und nach Untersuchungszwecken
getrennt weitergefiihrt werden. Die iibrigen Akten, die nicht mehr
beigezogen und nach zehn Jahren ohnehin vernichtet werden, kon-
nen bis dahin in der bisherigen Form beibehalten werden.

Das Gesundheitsamt teilte dazu mit, mit Einfiihrung einer neuen
Software im Jahre 1999 wiirden kiinftig Einzelakten nach Untersu-
chungs-, Begutachtungs- und Beratungszwecken getrennt geflihrt.
In der Ubergangsphase werde das Gesundheitsamt von den Betrof-
fenen eine Einwilligung unterzeichnen lassen, dafl die vorhande-
nen Akten fiir die Erstellung von Gutachten und Zeugnissen ver-
wendet werden diirfen. Damit ist unseren Forderungen nur zum
Teil entsprochen.

Es ist zwar vorbehaltlos zu begriilen, da3 das Gesundheitsamt
kiinftig nur noch Einzelakten fiihren wird. Was jedoch die Behand-
lung der Akten in der Ubergangszeit betrifft, entspricht die Ankiin-
digung des Gesundheitsamts nicht unseren Vorstellungen. Denn an-
statt die Altakten anldBlich einer erneuten Untersuchung oder Be-
gutachtung des Patienten zu trennen und so zweckédndernde Daten-
nutzungen zu verhindern, soll der Patient nun in die zweckandernde
Datennutzung einwilligen. Dies wére zwar, eine sachgerechte In-
formation des Patienten iiber den Zweck der Datenverarbeitung und
die Freiwilligkeit der Einwilligung vorausgesetzt, formal kaum zu
beanstanden. Das eigentliche Problem einer zu umfassenden, im
konkreten Fall nicht erforderlichen Offenbarung von Gesundheits-
daten ist damit aber nicht gelost. Die Forderung nach Aktentren-
nung sollte gerade verhindern, dal der Amtsarzt in der konkreten
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Behandlungssituation undifferenziert alle bereits vorliegenden
Daten zu Gesicht bekommt. Das soll jetzt {iber den Umweg einer
Einwilligung, die angesichts der unterlegenen Position des Patien-
ten faktisch kaum jemals verweigert werden diirfte, erreicht wer-
den. Dies ist zu kritisieren. Wir haben deshalb das Gesundheitsamt
nochmals aufgefordert, im Fall einer erneuten Untersuchung die
Altakten zu trennen und eine Einwilligung in die Nutzung bereits
vorhandener Daten nur so weit zu erbitten, als diese im konkreten
Untersuchungszusammenhang tatséchlich relevant sein konnten.

2.3.3 Gebiihrenbescheide

Aus Rechtsgriinden mufl das Gesundheitsamt bei gebiihrenpflich-
tigen Untersuchungen Gebiihren- und Auslagenbescheide auch
dann erlassen, wenn — wie dies bei Untersuchungen nach dem Ge-
setz zur Bekdmpfung von Geschlechtskrankheiten {iblich ist — die
erbrachte Leistung an Ort und Stelle bar bezahlt wird. Zur (inter-
nen) Abrechnung leitet das Gesundheitsamt Durchschldge der Ge-
biihrenbescheide an die Kémmerei des Landratsamts weiter. Da
die Bescheide Name und Adresse des Gebiihrenschuldners enthal-
ten, erfahren die in der Kédmmerei beschiftigten Bediensteten re-
gelméBig, wer den Amtsarzt aufgesucht hat, und u. U. auch, welche
Untersuchung stattgefunden hat. Und dies, obwohl die Kémmerei
diese Informationen allenfalls ausnahmsweise brauchte, um etwai-
ge Unklarheiten zu beseitigen. Wir meinen, das muf nicht sein.

Das Gesundheitsdienstgesetz 148t eine behdrdeninterne Weiterga-
be von Patientendaten zu, sofern und soweit dies zur verwaltungs-
méiBigen Abwicklung durchgefiihrter Maflnahmen erforderlich ist.
Ist aber, um beim Fall zu bleiben, die Gebiihr bereits bezahlt, so
hat sich die Angelegenheit insoweit erledigt. Wenn die Kémmerei
aus Grilinden der internen Gebiihrenverrechnung auch in diesen
Féllen die Gebiihrenbescheide benétigt, so geniigt es, wenn das
Gesundheitsamt diese ohne Name und Adresse der betroffenen
Person zur Verfiigung stellt. Fiir Kontrollzwecke konnten die Be-
scheide auch mit Nummern versehen werden, so dal3 das Gesund-
heitsamt im Einzelfall in der Lage wire, Riickfragen anhand einer
Referenzliste zu beantworten.

Das Landratsamt hat unseren Vorschlag akzeptiert.
2.4 Das Landesgesundheitsamt

Wihrend sich im allgemeinen fast jeder unter dem Gesundheitsamt
etwas vorstellen kann, ist schon die Existenz eines Landesgesundheits-
amts wohl den meisten unbekannt. In seiner heutigen Form gibt es das
Landesgesundheitsamt auch erst seit 1991. Vorgéngereinrichtung war
das Medizinische Landesuntersuchungsamt. Neben seinen beratenden
und konzeptionellen Aufgaben ist das Landesgesundheitsamt die zentra-
le Untersuchungseinrichtung fiir humanmedizinische Untersuchungen,
insbesondere in der Seuchenbekdmpfung, der Lebensmittel- und der
Trinkwasseriiberwachung sowie der Umwelthygiene. Auch wenn somit
der einzelne in aller Regel keinen unmittelbaren Kontakt mit dem Lan-
desgesundheitsamt hat, verarbeitet dieses doch dadurch, da3 es mit sei-
nen Labors Dienstleistungen fiir eine Reihe von Behdrden, vor allem
auch fiir die Gesundheitsdmter, erbringt, eine ganze Menge personenbe-
zogener Daten. Dies, sowie der Umstand, da3 das Landesgesundheits-
amt in den letzten Jahren zunehmend EDV-Verfahren zur Wahrneh-
mung seiner Aufgaben einsetzt, haben uns veranlalt, ihm einen Besuch
abzustatten.

2.4.1 Das LIMS

Hinter dem Kiirzel LIMS verbirgt sich das Labor-Informations-
und Managementsystem des Landesgesundheitsamts. Es handelt
sich dabei um ein EDV-Verfahren, das in den sieben Labors des
Landesgesundheitsamts eingesetzt wird und das zur Dokumentati-
on der Stammdaten und Untersuchungsergebnisse, zur Befunder-
stellung, fiir die Statistik und fiir das Gebiithrenwesen eingesetzt
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wird. Die Gefahren, die sich aus der Kombination einer Vielzahl
von zum Teil duBerst sensiblen Daten mit den Moglichkeiten einer
modernen informationstechnischen Infrastruktur, insbesondere der
hohen Verfiigbarkeit von Daten, ergeben, liegen auf der Hand. So
hat sich auch beim Landesgesundheitsamt gezeigt, da3 die perso-
nenbezogenen Untersuchungsergebnisse nicht etwa nur denjeni-
gen Laborbediensteten elektronisch zur Verfligung stehen, die in
den Labors arbeiten, in denen die Daten ermittelt worden sind.
Ahnlich dem in den Gesundheitsimtern praktizierten und von uns
kritisierten Verfahren werden im Landesgesundheitsamt Patien-
tenkarteien gefiihrt. Hier wie dort mu — auf der Grundlage des
Gesundheitsdienstgesetzes — aber gelten, daBl Patientendaten
grundsitzlich nur im Rahmen des Zwecks, zu dem sie erhoben
worden sind oder in dessen Zusammenhang sie bekannt geworden
sind, verwendet und offenbart werden diirfen. Elektronische Pati-
entenkarteien bringen es dagegen mit sich, daf jedem Zugriffsbe-
rechtigten, wenn er die Kartei aufruft, alle dort zusammengefaliten
Daten iiber die Person automatisch angezeigt werden, ob er sie
nun konkret braucht oder nicht. Das Landesgesundheitsamt hat
uns dazu allerdings dargelegt, da3 es aus fachlicher Sicht in vielen
Féllen unabdingbar sei, Untersuchungsbefunde aus den verschie-
denen Laborbereichen miteinander zu vergleichen und in Bezie-
hung zu setzen, um zu sicheren Ergebnissen kommen zu kdnnen.
Dem konnten wir uns nicht vollig verschlieBen. SchlieBlich 148t
selbst das Gesundheitsdienstgesetz eine zweckidndernde Datennut-
zung zu, wenn dies zur Abwehr einer Gefahr fiir Leben oder Ge-
sundheit des Betroffenen oder eines Dritten erforderlich ist. Auf-
grund des hohen Gefdhrdungspotentials, das von den Erregern,
deren Vorhandensein die Laboruntersuchungen ermitteln soll, aus-
geht, kann dem Landesgesundheitsamt der Bedarf an einer mog-
lichst umfassenden Datengrundlage nicht vollig bestritten werden.
Ich habe deshalb im Ergebnis das Fiihren einer Patientenkartei
nicht beanstandet. Allerdings haben wir das Landesgesundheits-
amt aufgefordert, durch organisatorische Mallnahmen sicherzu-
stellen, daf in jedem Einzelfall, in dem auf die Kartei zugegriffen
werden soll, eine strenge Priifung dahin gehend erfolgt, ob die ge-
setzlichen Voraussetzungen fiir eine zweckdndernde Datennut-
zung vorliegen. Das Landesgesundheitsamt hat aufgrund unserer
Kontrolle seine Regelungen zum Datenschutz iiberarbeitet und
unter anderem bestimmt, daf3 bei jeder Nutzung der Patientenkar-
tei die von uns geforderte strenge Priifung zu erfolgen hat.

2.4.2 Epidemiologische Untersuchungen

Das Landesgesundheitsamt fiihrt eigene epidemiologische Studien
durch. Zu diesem Zweck erhebt es unmittelbar bei den Probanden
personenbezogene Daten. Da es diese Daten im LIMS speichert,
kann es vorkommen, dal} sie in der Patientenkartei mit personen-
bezogenen Daten des Probanden, die aus anderen, nicht wissen-
schaftlichen Untersuchungen stammen, zusammengefafit werden.
Dies ist nicht zuldssig. Denn personenbezogene Daten, die fiir
Zwecke der wissenschaftlichen Forschung erhoben werden, unter-
liegen einer strengen Zweckbindung. So verlangt es das Landesda-
tenschutzgesetz. Das heifit, die vom Landesgesundheitsamt aus
wissenschaftlicher Betétigung gewonnenen Daten diirfen nicht
verwendet werden, um andere Zwecke zu erfiillen. Eine zweck-
widrige Datennutzung ist aber so lange nicht ausgeschlossen, wie
die aus den Projekten gewonnenen Daten in der Patientenkartei
enthalten sind und damit bei jedem Abruf der Kartei automatisch
mit angezeigt werden. Wir haben das Landesgesundheitsamt des-
halb aufgefordert, die personenbezogenen Daten, die im Zusam-
menhang mit epidemiologischen Projekten angefallen sind, aus
der Patientenkartei herauszunehmen. Auch dies hat das Landesge-
sundheitsamt in seinen aktuellen Regelungen zum Datenschutz fiir
die elektronischen Datenverarbeitungssysteme und -verarbeitungs-
verfahren so geregelt.
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3. Die Landesirztekammer

Wie fiir viele andere freie Berufe gibt es mit der Landesdrztekammer Baden-
Wiirttemberg und ihren vier Bezirksirztekammern auch fiir die Arzte eine
Einrichtung, die deren berufs- und standespolitische Interessen vertritt. Zu
den umfangreichen Aufgaben der Kammer, einer Korperschaft des 6ffentli-
chen Rechts, gehort es u. a., fiir ihre Angehdrigen eine Berufsordnung zu er-
lassen, die vor allem die Berufspflichten der Arztinnen und Arzte regelt. Aus
der Sicht des Datenschutzes ist hierbei insbesondere die arztliche Schweige-
pflicht von Bedeutung.

3.1

32

Die Einsicht in Krankenunterlagen

Wer von einem Arzt behandelt worden ist, kann im Einzelfall ein Inter-
esse daran haben, zu wissen, was in seinen Krankenunterlagen, die der
Arzt zu fiihren hat, steht. Die von der Landesirztekammer Baden-Wiirt-
temberg im Jahr 1998 neu gefafite Berufsordnung sieht demgema8 vor,
daB jeder Patient einen Anspruch darauf hat, in die iiber ihn gefiihrten
Unterlagen einsehen zu konnen. Nicht gelten soll dies allerdings, soweit
es um Aufzeichnungen iiber subjektive Eindriicke oder Wahrnehmun-
gen des Arztes geht. Warum eigentlich nicht? Auf diese von mir der
Landesérztekammer Baden-Wiirttemberg gestellte Frage antwortete das
fiir die Genehmigung der Berufsordnung zustéindige Sozialministerium,
dies entspreche der einschldgigen Rechtsprechung des Bundesgerichts-
hofs. Liest man die genau, mufl man aber zu einem differenzierteren Er-
gebnis kommen.

Zunichst wire wohl zu erwarten gewesen, daf3 sich Satzungsgeber und
Genehmigungsbehorde die Frage stellen, was sie in der Satzung iiber-
haupt regeln diirfen. Denn Normgebung vollzieht sich nicht im rechts-
freien Raum, sondern ist rechtsstaatlichen Bindungen unterworfen. Soll
eine Satzung erlassen werden, miissen — neben den Vorgaben und Gren-
zen der Erméchtigungsnorm — insbesondere die Verfassung und sonsti-
ges hoherrangiges Recht beachtet werden. Nun ist es so, dafl das Recht
auf Auskunft einer Person zu den iiber sie gespeicherten personlichen
Daten Teil des verfassungsrechtlich gewéhrleisteten Rechts auf infor-
mationelle Selbstbestimmung ist. Soll dieses eingeschrankt werden, be-
darf es nach Auffassung des Bundesverfassungsgerichts insoweit einer
eindeutigen Rechtsgrundlage. Das Kammergesetz, das die Landesérzte-
kammer zum Erlal einer Berufsordnung verpflichtet, enthélt aber gera-
de keine Bestimmung, die es der Arztekammer ausdriicklich gestatten
wiirde, Grundrechtspositionen des Biirgers zu beschrianken. Und auch
der Bundesgerichtshof hat in den vom Sozialministerium herangezoge-
nen Entscheidungen einen Anspruch auf Offenlegung der gesamten
Krankenunterlagen angenommen, der nur dann eingeschrankt werden
konne, wenn es hierfiir nennenswerte Griinde (therapeutische Bedenken,
Storung des Vertrauensverhiltnisses, Schutzbediirfnis Dritter) gebe. Das
Bundesverwaltungsgericht hat sogar gemeint, soweit die freie Willens-
entscheidung des Patienten nicht beeintriachtigt sei und keine Selbst-
mordgefahr bestehe, diirften allein aufgrund therapeutischer Bedenken
keine Unterlagen zuriickgehalten werden.

Wire mein Amt rechtzeitig liber den beabsichtigten Inhalt der zu iiber-
arbeitenden Berufsordnung informiert worden, hitten wir unsere Beden-
ken gegen die Einsichtsregelung der Berufsordnung vorbringen konnen.
So bleibt nur zu hoffen, daf die Arzteschaft sich in der Praxis grofziigi-
ger als ihre Berufsordnung zeigt. In jedem Falle muB sie dabei den Aus-
kunftsrechten der Patienten nach dem Bundes- oder Landesdatenschutz-
gesetz, die sich grundsétzlich auch auf Aufzeichnungen iiber subjektive
Eindriicke oder Wahrnehmungen erstrecken, Rechnung tragen, unab-
hingig davon, ob die Berufsordnung die Auskunftserteilung vorsieht
oder nicht.

Fehlleitung von Unterlagen an den Dienstherrn

Auch wenn man in der tdglichen Praxis mit zahllosen Beispielen dafiir
zu tun hat, wie sorglos dffentliche Stellen gelegentlich mit persdnlichen
Informationen des Biirgers umgehen, gibt es doch immer wieder Fille,
in denen man nur noch den Kopf schiitteln kann. So auch in folgendem:
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Eine bei einem oOffentlichen Arbeitgeber Beschiftigte war erkrankt.
Wegen Unklarheiten bei einer Arztrechnung wandte sie sich telefonisch
an die Bezirksirztekammer. Mit der dort zustéindigen Mitarbeiterin ver-
einbarte sie, ihr weitere ihre Krankheit betreffende Unterlagen per Tele-
fax zu iibermitteln. Gesagt, getan. Auf dem Deckblatt des Telefaxschrei-
bens wurde die Zielperson namentlich vermerkt (,,Wie mit ... heute te-
lefonisch besprochen) und das einschliagige Aktenzeichen angegeben.
Anstatt nun das eingegangene Telefax an die auf dem Deckblatt angege-
bene Mitarbeiterin weiterzuleiten, rétselten die in der Posteingangsstelle
der Bezirksédrztekammer Beschiftigten, was mit dem empfangenen Te-
lefax zu tun sei. Auch das Aktenzeichen half insoweit offenbar nicht
weiter. Anstatt bei der Absenderin, deren Telefaxkennung in der Kopf-
zeile des Telefax wiedergegeben war, riickzufragen, suchte man in den
Unterlagen nach Hinweisen, die eine weitere Bearbeitung erméglichen
konnten. Dort stieB man auf ein Schreiben des Arbeitgebers. Warum
also nicht den dort zustdndigen Bearbeiter anrufen? Auch dieser konnte
sich allerdings nicht erkldren, was es mit den Unterlagen auf sich hat
und regte an, ihm diese doch einfach zu iibersenden, was auch geschah.
Da man aber auch dort nichts damit anfangen konnte, setzte sich der Ar-
beitgeber mit dem Rechtsanwalt der Betroffenen in Verbindung und lie3
wissen, man habe von der Bezirksirztekammer drztliche Unterlagen der
Mandantin erhalten, deren Verwendungszweck unklar sei. Erst nach
diesen Umwegen — inzwischen waren vier Monate vergangen — erhielt
die Betroffene wieder ihre Unterlagen zuriick. Die in diesem Fall zutage
getretene grob fahrldssige MiBBachtung datenschutzrechtlicher Bestim-
mungen habe ich beanstandet. Die Bezirksirztekammer hat sich bei der
Betroffenen entschuldigt. Um zu verhindern, daf sich solche Fille wie-
derholen, wird sie auf Veranlassung der Landesdrztekammer eine
schriftliche Handlungsanleitung fiir die Mitarbeiter der Poststelle erar-
beiten.

4. Die Psychotherapeutenzulassung

Am 1. Januar 1999 wird das Psychotherapeutengesetz (PsychThG) in Kraft
treten. Danach bediirfen Psychotherapeuten kiinftig wie Arzte einer staatli-
chen Approbation, wenn sie in die Kassenarztversorgung einbezogen wer-
den wollen. Diejenigen, die schon bisher psychotherapeutisch titig sind,
sollen nach dem Willen des Gesetzgebers auch kiinftig in der Lage sein,
ihre Berufstitigkeit unter den gednderten gesetzlichen Bedingungen aus-
zuiiben, wenn sie bestimmte Voraussetzungen erfiillen. Datenschutzrecht-
lich von Bedeutung sind dabei die Bestimmungen des Psychotherapeuten-
gesetzes, die die Erteilung der Approbation an den Nachweis der bisheri-
gen psychotherapeutischen Berufstitigkeit kniipfen (§12 Abs.3 und 4
PsychThG). Dabei meinten einige Approbationsbehorden zunédchst, der
Nachweis verlange ein Offenlegen personenbezogener Daten von behan-
delten Patienten. Die Datenschutzbeauftragten des Bundes und der Lander
traten dem entgegen. Denn aus dem Gesetzestext 1dBt sich keine Offenba-
rungs- und Ubermittlungsbefugnis der Psychotherapeuten fiir diesen Zweck
herleiten. Sie forderten deshalb die Entwicklung von Verfahren, die es den
Psychotherapeuten moglich machen, die Nachweise auch unter Wahrung
ihrer Schweigepflicht zu erbringen. So sollte im Regelfall die Vorlage von
Bestitigungen der Krankenkassen, der privaten Krankenversicherungen
oder der Beihilfestellen geniigen. Wo der Nachweis nicht auf diese Weise,
sondern nur anhand von Einzelfdllen erbracht werden kann, darf grundsétz-
lich nur die Vorlage anonymisierter Unterlagen verlangt werden. Nur in
Ausnahmefillen, wenn sich bei der Priifung der vorgelegten Nachweise
Anhaltspunkte fiir eine falsche Darstellung ergeben, kann unter dem Ge-
sichtspunkt der Wahrung berechtigter eigener Interessen die Offenbarung
personenbezogener Daten in Frage kommen. Die Lander haben sich mitt-
lerweile dieser Auffassung angeschlossen. Das Regierungsprisidium Stutt-
gart als fiir das Land zustdndige Approbationsbehdrde hat uns mitgeteilt, es
verlange grundsétzlich nur chiffrierte oder anonymisierte Nachweise; al-
lenfalls in begriindeten Ausnahmefillen wiirden Uberpriifungen anhand
personenbezogener Unterlagen stattfinden.
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3. Teil: Offentliche Sicherheit und Rechtswesen

1. Abschnitt: Justiz

Justiz und Justizverwaltung sind ohne Verarbeitung personenbezogener
Daten nicht denkbar. Meist stehen ndmlich Personen im Mittelpunkt, sei es,
dal jemand in einem strafrechtlichen Ermittlungsverfahren Beschuldigter
oder in einem Strafverfahren Angeklagter, Zeuge oder Opfer ist, oder dal je-
mand seine Rechte vor den Zivil-, Verwaltungs-, Arbeits-, Sozial- oder Fi-
nanzgerichten verfolgt. Dabei kommen mitunter ganze Lebensbereiche zur
Sprache, oft genug auch Vorginge, die die Personlichkeit in ihrem Innersten
betreffen. Deshalb liegt offen zutage, daf} es nicht allein damit sein Bewen-
den haben kann, das Strafrecht, Biirgerliche Recht, Arbeitsrecht usw. in
einem fairen Verfahren zu verwirklichen; immer gilt es auch, dem Grund-
recht auf Datenschutz zum Durchbruch zu verhelfen.

1. Offentlichkeitsmaxime und Datenschutz — ein Widerspruch in sich?

Gerichtsverhandlungen sind bei uns von Haus aus o6ffentlich. Das weil3
jeder, der schon einmal bei Gericht zu tun hatte oder in die Zeitung
schaut und dort fast téglich Berichte aus den Gerichtssédlen lesen kann.
Miissen Gerichtsverhandlungen in der heutigen Zeit noch 6ffentlich sein,
ist das nicht ein alter Hut und ein eklatanter Versto3 gegen den Daten-
schutz, werde ich immer wieder gefragt. Da war beispielsweise jemand,
der den Kopf dariiber schiittelte, dal das Gericht in einem Strafverfahren
zwar alles daran setzte, den Angeklagten zu einem Gesténdnis zu bewe-
gen, um den sexuell miflbrauchten Kindern den Auftritt als Zeugen im
Gerichtssaal zu ersparen, dann aber in 6ffentlicher Verhandlung haar-
klein mit dem Angeklagten erorterte, was dieser den Kindern angetan
hatte mit der Folge, daB manches davon anderntags in der Zeitung stand
und Nachbarn und weill wer sonst noch jetzt auch dariiber Bescheid wul3-
ten. Oder der Béackermeister, der sich iiberlegte, ob er sich die Resonanz,
die eine Gerichtsverhandlung in der Zeitung finden wiirde, iiberhaupt lei-
sten kann und ob es deshalb nicht besser ist, lieber alles zu schlucken,
was der Wirtschaftskontrolldienst kritisiert hatte. Oder der Vater, der fiir
seinen Sohn vor ein Sozialgericht gezogen war und dort als Zuhérer in
der gerade noch laufenden Verhandlung mitbekommen hatte, welche Al-
koholprobleme der Kldger hat und dann miterleben mufite, dal auch in
der Sache seines Sohnes dessen schwere Krankheit und die damit zusam-
menhdngenden Probleme &ffentlich verhandelt wurden. Weil mein Amt
bei den Gerichten die Einhaltung der Vorschriften iiber den Datenschutz,
soweit es um richterliche Téatigkeit geht, wegen der richterlichen Unab-
hingigkeit nicht kontrollieren darf und ich deshalb die geschilderten
Félle nicht konkret bewerten kann, kann ich den Fragestellern nur meine
generelle Haltung zu dem von ihnen angesprochenen Grundsatzproblem
erldutern. Sie sieht so aus:

Die Offentlichkeit der Verhandlung vor den erkennenden Gerichten ist
eine grundlegende Errungenschaft des modernen Rechtsstaats. Sie ist —
um es mit den Worten des Reichsgerichts und des Bundesgerichtshofs zu
sagen — eine wesentliche Bedingung des offentlichen Vertrauens in die
Rechtsprechung der Gerichte; sie verhindert, daB3 die gesamte Tétigkeit
der Gerichte hinter verschlossenen Tiiren in ein Dunkel gehiillt und da-
durch Mi3deutungen und Argwohn ausgesetzt wird. Deshalb gilt der Of-
fentlichkeitsgrundsatz nicht nur fiir die ordentlichen Gerichte bei der Aus-
iibung der Zivil- und Strafrechtspflege, sondern auch vor dem Bundesver-
fassungsgericht, den Arbeits-, Verwaltungs-, Finanz- und Sozialgerichten.
Er erklért sich historisch als Forderung der Aufkldrung und des Liberalis-
mus des 19. Jahrhunderts und als Reaktion auf die Geheimjustiz. Demzu-
folge dient der Offentlichkeitsgrundsatz einer historischen Wurzel ent-
sprechend in erster Linie der Kontrolle des gesetzméBigen Verfahrens der
Justizorgane durch die als Reprisentanten der Allgemeinheit gedachten
Zuhorer. Neben diese urspriinglich im Vordergrund stehende Aufgabe des
Grundsatzes der Verhandlungsoffentlichkeit ist zunehmend die Funktion
getreten, dem berechtigten Informationsbediirfnis der Allgemeinheit
durch Berichterstattung tiber den Verlauf der Hauptverhandlung durch die
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Medien zu dienen. Der Offentlichkeitsgrundsatz hat allerdings im Lauf
der Zeit durch die Entwicklung anderer rechtlicher Sicherungen, wie z. B.
der Unabhéngigkeit der Richter, und durch die héhere Bewertung des
Schutzes des Personlichkeitsrechts der am gerichtlichen Verfahren betei-
ligten Personen einen Bedeutungswandel erfahren. Dieses Recht gewinnt
zunehmend an Bedeutung, wie gerade die Rechtsprechung des Bundes-
verfassungsgerichts zum Grundrecht auf informationelle Selbstbestim-
mung zeigt. Dieses Grundrecht auf Datenschutz, das die Befugnis des ein-
zelnen umfaflt, grundsétzlich selbst zu entscheiden, wann und innerhalb
welcher Grenzen personliche Lebenssachverhalte offenbart werden, wird
freilich durch den Offentlichkeitsgrundsatz enorm strapaziert. Denn in ge-
richtlichen Verhandlungen koénnen vielerlei Informationen iiber die Betei-
ligten bis hin zu Dingen aus deren innersten Lebensbereichen zur Sprache
kommen, wie etwa Umstdnde aus dem personlichen Leben und dem Fa-
milienleben, der korperliche und geistige Gesundheitszustand, religiose
Uberzeugungen und sogar Angaben iiber das Innenleben einer Person, die
den Kernbereich privater Lebensgestaltung betreffen konnen.

Gegen die damit einhergehenden Gefdhrdungen des Personlichkeits-
rechts hilt das geltende Recht durchaus wirksame Mittel parat: beispiels-
weise ist die Offentlichkeit in Familien- und Kindschaftssachen von Ge-
setzes wegen ausgeschlossen. Strafgerichtliche Verhandlungen gegen Ju-
gendliche sind grundsétzlich nicht offentlich. In Strafverfahren, bei
denen es um die Unterbringung des Beschuldigten in einem psychiatri-
schen Krankenhaus oder in einer Ent21ehungsansta1t geht, kann das Ge-
richt fiir die Hauptverhandlung oder fiir einen Teil davon die Offentlich-
keit ausschlieBen. Dariiber hinaus hat der Gesetzgeber mit dem Opfer-
schutzgesetz von 1986 die Moglichkeiten des Ausschlusses der Offent-
lichkeit zum Schutz des personlichen Lebensbereichs eines ProzeBbetei-
ligten, Zeugen oder Verletzten um einiges erweitert und damit entspre-
chend moderner Bewertung dem Personlichkeitsschutz Vorrang vor dem
Offentlichkeitsgrundsatz eingerdumt. Mit diesem schon lidngst félligen
Schritt sind die Gerichte in die Lage versetzt worden, die Personlich-
keitssphire des Betroffenen besser als friiher zu schutzen Sie konnen die
Offentlichkeit vor allem ausschlieBen, wenn Umstiinde aus dem personli-
chen Lebensbereich zur Sprache kommen deren offentliche Erorterung
schutzwiirdige Interessen verletzen wiirde, soweit nicht das Interesse an
der offentlichen Erdrterung dieser Umstdnde iiberwiegt. Dazu gehdren
insbesondere private Eigenschaften und Neigungen des Betroffenen, sein
Gesundheitszustand, seine Sexualsphire, seine politische oder religidse
Einstellung, aber auch Tatsachen aus dem personlichen und aus dem Fa-
milienleben, die Schutz vor dem Einblick Aufenstehender verdienen.
Uber den Ausschlufl der Offentlichkeit entscheiden die Gerichte nach
pflichtgemiBem Ermessen. Nur wenn das Interesse an der 6ffentlichen
Erorterung solcher Umstéinde das schutzwiirdige Interesse des Betroffe-
nen liberwiegt, soll die Offentlichkeit nicht ausgeschlossen werden. Im
Zweifel hat aber der Schutz der Privatsphire Vorrang.

Mit der Existenz solcher Regelungen allein ist es jedoch noch lange nicht
getan. Entscheidend ist, wie diese praktiziert werden. Das hingt wieder-
um sehr wesentlich davon ab, ob die Gerichte dabei dem Recht auf infor-
mationelle Selbstbestimmung die Bedeutung beimessen, die ihm nach der
Rechtsprechung des Bundesverfassungsgerichts zukommt. Tun sie das,
dann lassen sich Offentlichkeitsprinzip und Personlichkeitsrecht durchaus
in ein ausgewogenes Verhdltnis bringen.

2. Mitteilungen und Veroffentlichungen

Kaum jemand, der mit Gerichten, Staatsanwaltschaften oder Notariaten zu
tun hat, ist sich bewuflt, daB} diese Stellen das anhdngige Verfahren oft
zum Anla3 nehmen, Dritte zu informieren oder die Sache gar 6ffentlich
bekanntzumachen. Da dies zudem meist ohne ihr Wissen geschieht, erfah-
ren die Betroffenen — wenn iiberhaupt — oft nur durch Zufall davon. Sol-
che Mitteilungen und Veroffentlichungen strapazieren das Grundrecht auf
Datenschutz aufs AuBlerste. Deshalb miifite eigentlich klar sein, daf} sich
die Weitergabe personenbezogener Daten dabei auf das wirklich unerla$3-
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lich Notwendige zu beschranken hat. Damit kommen Staatsanwaltschaf-
ten, Gerichte und Notariate — wie sich auch 1998 immer wieder zeigte —
noch nicht klar.

2.1 Mitteilungen zum Wihlerverzeichnis

Bei Bundestags- und Landtagswahlen diirfen nur Deutsche, bei Kom-
munal- und Europawahlen auch Unionsbiirger wihlen oder sich wéhlen
lassen, wenn sie die daflir notwendigen Voraussetzungen erfiillen und
nicht vom Wabhlrecht oder von der Wihlbarkeit ausgeschlossen sind.
Ausgeschlossen vom Wahlrecht ist z. B., wem ein Strafgericht in einem
Strafverfahren das Wahlrecht aberkannt (§45 Abs. 2 des Strafgesetz-
buchs [StGB]) oder wen es nach § 63 StGB wegen Schuldunfihigkeit
zum Schutz der Allgemeinheit vor weiteren erheblichen Straftaten in
ein psychiatrisches Krankenhaus eingewiesen hat. Hat das Notariat je-
mandem zur Besorgung all seiner Angelegenheiten einen Betreuer be-
stellt (§ 1896 des Biirgerlichen Gesetzbuchs [BGB]), so darf er weder
wihlen noch sich wihlen lassen. Letzteres tritt automatisch auch bei
allen Personen ein, die wegen eines Verbrechens zu einer Freiheitsstra-
fe von mindestens einem Jahr verurteilt worden sind (§45 Abs.1
StGB). Liegt ein solcher AusschluBgrund vor, sind Gerichte, Staatsan-
waltschaften und Notariate gehalten, das Biirgermeisteramt am Wohn-
ort des Betroffenen dariiber zu informieren, damit dieses einen entspre-
chenden Hinweis in sein Melderegister einspeichern und fiir kiinftige
Wahlen daraus sein Wéhlerverzeichnis erstellen kann.

Obwohl spitestens seit dem Volkszéhlungsurteil des Bundesverfas-
sungsgerichts von 1983 feststeht, dal} es fiir die mit solchen Mitteilun-
gen einhergehenden Ubermittlungen personenbezogener Daten gesetz-
licher Vorschriften bedarf, gab es solche Vorschriften bis zum Inkraft-
treten des Justizmitteilungsgesetzes am 1. Juni 1998 nicht. Bis dahin
blieb den Gerichten, Staatsanwaltschaften und Notariaten deshalb
wohl oder iibel nichts anderes iibrig, als fiir ihre Mitteilungen zum
Waihlerverzeichnis die bundesweiten Verwaltungsvorschriften — die
Anordnung iiber Mitteilungen in Strafsachen (MiStra) und die Anord-
nung iiber Mitteilungen in Zivilsachen (MiZi) — zu Rate zu ziehen.
Darin hatten die Landesjustizverwaltungen in Abstimmung mit dem
Bundesjustizministerium u. a. geregelt, wie die Praxis bei solchen Mit-
teilungen verfahren soll. MiStra und MiZi sind im Zuge des Inkrafttre-
tens des Justizmitteilungsgesetzes tiberarbeitet und mit Wirkung vom
1. Juni 1998 neu in Kraft gesetzt worden. Die Regelungen iiber die
Mitteilungen zum Waihlerverzeichnis sehen genauso aus, wie in der
alten MiStra und in der alten MiZi. Hitten sich Gerichte, Staatsanwalt-
schaften und Notariate bei ihren Mitteilungen zum Wihlerverzeichnis
wenigstens an die MiStra und die MiZi gehalten, wire hier nicht viel
Aufhebens zu machen. Bei unseren Kontrollen bei den Biirgermei-
sterdmtern Stuttgart, Esslingen a. N. und Ellwangen muflten wir jedoch
allzuoft das Gegenteil feststellen.

2.1.1 Mitteilungen in Strafsachen

Die beim Stuttgarter, Esslinger und Ellwanger Biirgermeister-
amt eingegangenen Mitteilungen in Strafsachen stammten im
wesentlichen von neun Staatsanwaltschaften im Lande. Sie be-
trafen strafgerichtliche Anordnungen auf Unterbringung in
einem psychiatrischen Krankenhaus nach § 63 StGB und Ver-
urteilungen wegen eines Verbrechens zu einer Freiheitsstrafe
von mindestens einem Jahr. Bei ihren Mitteilungen zum
Waihlerverzeichnis beschrinkten sich die Staatsanwaltschaften
oft nicht — was aber schon nach der MiStra geboten gewesen
wire — auf die Angabe des Namens, des Geburtsdatums und
der Wohnanschrift des Verurteilten sowie einen Hinweis auf
seine Unterbringung nach § 63 StGB oder darauf, daf} er wegen
eines Verbrechens zu einer Freiheitsstrafe von mindestens
einem Jahr verurteilt worden ist und deshalb keine Rechte aus
offentlichen Wahlen erlangen kann. Vielmehr setzten sich die
Staatsanwaltschaften in mehrfacher Hinsicht {iber diese
Rechtslage hinweg:
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— Praktisch an der Tagesordnung waren Mitteilungen, die auch
Angaben zum Strafmall oder zur Straftat enthielten. Bei-
spielsweise hat

* die Staatsanwaltschaft Ravensburg dem Biirgermeisteramt
Stuttgart im Jahr 1993 mitgeteilt, dal ein Mann vom Land-
gericht Ravensburg zu einer Freiheitsstrafe von einem Jahr
und sechs Monaten und Unterbringung in einem psychiatri-
schen Krankenhaus verurteilt worden war;

* die Staatsanwaltschaft Rottweil dem Biirgermeisteramt He-
chingen und dieses wiederum, weil der Mann inzwischen in
die Landeshauptstadt verzogen war, dem Biirgermeisteramt
Stuttgart im Jahr 1995 mitgeteilt, daB3 ein Mann zu einer
Freiheitsstrafe von drei Jahren und sechs Monaten wegen
unerlaubten Besitzes von Betdubungsmitteln in nicht gerin-
ger Menge verurteilt und mit einem Verbot der Beschifti-
gung und der Ausbildung Jugendlicher belegt worden war.

— Hin und wieder legten Staatsanwaltschaften ihren Mitteilun-
gen zum Waihlerverzeichnis gleich das komplette Strafurteil
oder Ausziige daraus bei. Beispielsweise libersandte

die Staatsanwaltschaft Ellwangen dem Biirgermeisteramt
Ellwangen im Jahr 1995 ein 50 Seiten langes Strafurteil mit
detaillierten Angaben iiber den von drei Tétern an Kindern
begangenen sexuellen Mif3brauch;

die Staatsanwaltschaft Stuttgart dem Biirgermeisteramt
Esslingen noch im Jahr 1997 eine Kopie des gegen einen
jungen Mann ergangenen Strafurteils, in dem in allen Ein-
zelheiten geschildert ist, wie der Verurteilte das namentlich
genannte Opfer sexuell gendtigt und welche psychischen
Folgen die Tat fiir das Opfer nach sich gezogen hat.

Weil dies bei der Staatsanwaltschaft Stuttgart kein Aus-
reifler war, sondern 6fters vorkam, sah sich das Biirgermei-
steramt Stuttgart im Sommer 1996 und, weil es trotzdem
weiterging wie bisher, nochmals im Herbst 1997 veranlaft,
die Staatsanwaltschaft zu bitten, dieses Manko endlich ab-
zustellen.

— Selbst iiber Verurteilte, die hierzulande gar nicht wiahlen diir-
fen, weil sie weder Deutsche noch Unionsbiirger sind, erstat-
teten Staatsanwaltschaften Mitteilungen zum Waihlerver-
zeichnis. Beispielsweise schickte die Staatsanwaltschaft Tii-
bingen im Jahr 1995 dem Biirgermeisteramt Stuttgart {iber
einen algerischen Staatsbiirger eine Mitteilung zum Wéhler-
verzeichnis.

So grofiziigig die Staatsanwaltschaften in diesen Féllen Infor-
mationen liber Verurteilte und sogar Opfer von Straftaten wei-
tergegeben haben, so zuriickhaltend sind sie, wenn es darum
geht, die Biirgermeisterdmter mit Informationen zu versorgen,
damit diese die fiinfjahrige AusschluBfrist von der Wahlbarkeit
berechnen konnen. Der Verlust der Wahlbarkeit wird zwar mit
der Rechtskraft des Urteils, was die Staatsanwaltschaften regel-
mafig mitteilen, wirksam. Die fiinfjahrige AusschluBfrist be-
ginnt aber erst an dem Tag zu laufen, an dem die Freiheitsstrafe
verbiifit, verjahrt oder erlassen ist. Dariiber und iiber andere
Umsténde, die bei der Berechnung der Ausschlufrist eine
Rolle spielen, informieren die Staatsanwaltschaften die Biirger-
meisterdmter nicht.

Wohl auch wegen der daraus resultierenden Probleme in der
Verwaltungspraxis, vor allem aber weil sie sich an keinen einzi-
gen Fall zu erinnern vermochten, in dem jemand eine Wihlbar-
keitsbescheinigung beantragt hat, obwohl er infolge einer straf-
gerichtlichen Verurteilung wegen eines Verbrechens zu einer
Freiheitsstrafe von mindestens einem Jahr von der Wéhlbarkeit
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ausgeschlossen war, kam von Biirgermeisterdmtern der Vor-
schlag, den Mitteilungsdienst in diesen Fillen ganz einzustellen.

2.1.2 Mitteilungen in Zivilsachen

Bei den Mitteilungen in Zivilsachen zum Wihlerverzeichnis
ging es um Entmiindigungen, Anordnungen einer Vormund-
schaft oder die Einrichtung von Betreuungen. Die bei den Kon-
trollen eingesehenen Mitteilungen stammten im wesentlichen
von Stuttgarter Notariaten, vom Notariat Esslingen, vom Amts-
gericht Stuttgart und vom Amtsgericht Stuttgart-Bad Cannstatt.
Die Amtsgerichte und Notariate erstatteten ihre Mitteilungen,
indem sie den Biirgermeisterdimtern Ausfertigungen ihrer Be-
schliisse teils ohne, teils mit Begriindung iibersandten. Traf letz-
teres zu, konnten die Biirgermeisteramter darin oft detailliert
nachlesen, wegen welcher psychischen Krankheit oder wegen
welcher korperlichen, geistigen oder seelischen Behinderung
fiir den Betroffenen ein Betreuer bestellt oder weshalb der Be-
troffene entmiindigt worden war. Wohin solche Mitteilungen
flihren, zeigen folgende Félle exemplarisch:

— Das Notariat Stuttgart (Vormundschaftsgericht) iibersandte
dem Biirgermeisteramt Stuttgart einen Beschluf} iiber die An-
ordnung einer Betreuung, in dessen Begriindung zu lesen ist,
daB3 der Betreute an einer chronischen Psychose aus dem schi-
zophrenen Formenkreis leidet.

— Das Notariat Esslingen (Vormundschaftsgericht) {ibersandte
dem Biirgermeisteramt Esslingen in der Betreuungssache
einer Frau einen Beschluf3 und fiigte diesem das von ihm ein-
geholte amtsdrztliche psychiatrische Gutachten bei, in dem
Néheres dazu steht, daB bei der Frau eine deutliche psychi-
sche Behinderung bei einem Hirnabbauproze3 im hohen Alter
mit Storung der Orientierung, der Merkfzéhigkeit, der Konzen-
tration und des Langzeitgeddchtnisses besteht und eine kor-
perliche Behinderung durch eine linksseitige Lahmung vor-
liegt.

— Das Amtsgericht Stuttgart-Bad Cannstatt {ibersandte dem
Biirgermeisteramt Stuttgart in einer Entmiindigungssache
einen BeschluB}, in dessen Begriindung es heifit, da der Be-
troffene an leichtgradigem Schwachsinn aufgrund einer Schi-
del-Hirn-Verletzung im Kleinkindalter leidet und weder lesen
noch schreiben kann und deshalb wegen Geistesschwéche zu
entmiindigen war.

Keine Frage: Solche Mitteilungen in Zivilsachen zum Wiéhler-
verzeichnis gehen viel zu weit. Denn die Griinde fiir die Ein-
richtung einer Betreuung oder fiir eine Entmiindigung muf} ein
Biirgermeisteramt fiir die Fithrung des Wéhlerverzeichnisses
nicht kennen. Deshalb sagte die alte MiZi und sagt die neue
MiZi unisono, daB die Entscheidungsgriinde bei einer Mittei-
lung in Zivilsachen zum Wiéhlerverzeichnis nichts zu suchen
haben.

Konsequenzen: Die viel zu weitgehende Praxis bei Mitteilungen zum
Waihlerverzeichnis habe ich gegeniiber dem Justizministerium bean-
standet. Um zu einer datenschutzkonformen Mitteilungspraxis zu
kommen, habe ich dem Justizministerium empfohlen, den Vorschlag
der Biirgermeisteramter aufzugreifen und — sofern es dies nicht tun
will — fiir Mitteilungen zum Wiéhlerverzeichnis ein landeseinheitli-
ches Formblatt bzw. einen entsprechenden PC-Textbaustein zu ent-
wickeln und damit die mit solchen Mitteilungen befafiten Stellen aus-
zuriisten.

Das Justizministerium ist mit mir einer Meinung, daf3 die geschilderte
Mitteilungspraxis unzuldssig ist. Mein Angebot, in Zusammenarbeit
mit meinem Amt ein Formblatt oder einen PC-Textbaustein zu ent-
wickeln, lehnte es dankend ab. Auch mit dem Vorschlag, den Mittei-
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lungsdienst der Staatsanwaltschaften in puncto Ausschlu von der
Wihlbarkeit einzustellen, mochte es sich nicht anfreunden. Dem Ju-
stizministerium ist es offenbar in Zeiten, in denen stindig von der
Uberlastung der Justiz die Rede ist, licber, da} die Staatsanwaltschaf-
ten weiterhin Mitteilungen produzieren, die die Biirgermeisteramter
gar nicht brauchen, weil diese sowieso ein Fiihrungszeugnis einholen,
wenn es auf die Frage ankommt, ob jemand von der Wahlbarkeit aus-
geschlossen ist. Es ist halt schon schwer, einmal eingefahrene Gleise
zu verlassen.

2.2 Das mitteilsame Landgericht

Meint jemand, infolge eines Fehlers seines Rechtsanwalts einen Pro-
zef} verloren zu haben, kann er diesen in Haftung nehmen. Womog-
lich trifft man sich mit vertauschten Rollen erneut vor Gericht. So er-
ging es einem Rechtsanwalt, der sich an mein Amt wandte. Aber nicht
davon, sondern von dem Mitteilungsdienst, der aus Anlafl dieser
Klage wegen Anwaltshaftung hinter den Kulissen in Gang gekommen
war, soll hier die Rede sein. Was war passiert?

Der Rechtsanwalt hatte einen Autoliebhaber in einem Prozell gegen
eine Autohandelsfirma vertreten, weil der getunte Motor des gekauf-
ten Autos schon nach kurzer Zeit den Geist aufgegeben hatte. Der
ProzeB ging verloren. Der Mandant drehte den Spiel um und verklag-
te — anwaltlich vertreten — den Rechtsanwalt auf Schadenersatz aus
Anwaltshaftung; er wollte von dem Rechtsanwalt die Kosten ersetzt,
die fiir die Reparatur des Motors angefallen waren. Kaum war die
Klageschrift beim Landgericht Mosbach eingegangen, nahm dieses
ein Formblatt zur Hand und schickte die komplette Klageschrift unter
Hinweis auf einen ErlaB des Justizministeriums vom 23. Februar 1970
iiber Mitteilungen von Klagen, Vollstreckungsmafinahmen u. a. gegen
Rechtsanwilte an die Rechtsanwaltskammer.

Mit dem Hinweis auf den ErlaB des Justizministeriums von 1970
zeigte sich das Landgericht Mosbach nicht gerade up to date. Dariiber
war ndmlich schon lidngst die Zeit hinweggegangen, das Justizmini-
sterium hatte ihn schon 1991 aufgehoben und durch einen neuen er-
setzt. Nicht bedacht hatte das Landgericht zudem, dal} solche Mittei-
Iungen tiber Rechtsanwilte nur laufen kénnen, wenn eine Rechtsvor-
schrift dies zuldBt. Um dem Rechnung zu tragen, hat der Gesetzgeber
1989 den §36a in die Bundesrechtsanwaltsordnung eingefiigt. Nach
dieser Vorschrift diirfen Gerichte personenbezogene Informationen,
die fiir die Riicknahme oder den Widerruf der Zulassung eines
Rechtsanwalts oder zur Einleitung eines Riige- oder anwaltsgerichtli-
chen Verfahrens von Bedeutung sein konnen, der fiir die Entschei-
dung zustindigen Stelle iibermitteln, soweit hierdurch schutzwiirdige
Belange des Betroffenen nicht beeintrichtigt werden oder das 6ffent-
liche Interesse das Geheimhaltungsinteresse des Betroffenen iiber-
wiegt. Nichts von alledem kam im Fall des Rechtsanwalts in Betracht.
Die Rechtsanwaltskammer war zwar zustidndige Stelle fiir die Durch-
filhrung von Riigeverfahren gegen die in ihrem Bezirk zugelassenen
Rechtsanwilte. Nur: Ein Grund, der die Einleitung eines solchen Ver-
fahrens im vorliegenden Fall gerechtfertigt hitte, lieB sich aus der
Klageschrift nun wirklich nicht konstruieren. Denn ein Riigeverfahren
kann nur wegen eines Verhaltens eines Rechtsanwalts in Gang kom-
men, durch das dieser eine ihm nach der Bundesrechtsanwaltsordnung
obliegende Berufspflicht verletzt hat. Davon konnte keine Rede sein.
Zwar wurde dem Rechtsanwalt in der Klageschrift vorgehalten, den
ProzeB3 seines fritheren Mandanten durch einen Fehler verloren zu
haben und damit seinen zivilrechtlichen Pflichten aus dem Mandats-
vertrag nicht hinreichend nachgekommen zu sein. Die Verletzung zi-
vilrechtlicher Pflichten — einmal unterstellt, eine solche hitte tatsdch-
lich vorgelegen — impliziert jedoch nicht automatisch einen Verstof3
gegen Berufspflichten eines Rechtsanwalts. Der Grundsatz der freien,
selbstverantwortlichen Berufsausiibung verbietet vielmehr, die beruf-
liche Tatigkeit eines Rechtsanwalts nachtréglich einer berufsrechtli-
chen Priifung auf ihre Richtigkeit und ZweckméBigkeit zu unterwer-
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fen. Allein beim Vorliegen besonderer Umstdnde kdnnen ausnahms-
weise grobe VerstoBe gegen zivilrechtliche Pflichten auch eine Be-
rufspflichtverletzung beinhalten. Nur mit einem besonderen Makel
behaftete Handlungen, wie z. B. der Abschluf3 sittenwidriger oder wu-
cherischer Geschifte oder eine sittenwidrige vorsétzliche Schadigung,
konnen auf das Berufsrecht durchschlagen, da sie die Integritit der
Anwaltschaft allgemein schddigen konnen. Fehler bei der anwaltli-
chen Tétigkeit konnen demzufolge berufsrechtliche Relevanz nur ge-
winnen, wenn sie gehduft vorkommen und wenn es sich um vorsétzli-
che Schiadigungen des Mandanten oder um eine Vielzahl grob fahrlés-
sig begangener Fehlleistungen handelt. Von einem solchen Verstof3
gegen zivilrechtliche Pflichten aus dem Mandatsvertrag war indes
nach der Klageschrift, mit der der frithere Mandant den Rechtsanwalt
in Haftung nehmen wollte, weit und breit keine Spur. Deshalb war
klar, daf} die eingereichte Klageschrift nicht im entferntesten Anlaf3
fiir die Einleitung eines Riige- oder anwaltsgerichtlichen Verfahrens
sein konnte und daBl die Klageschrift daher nichts bei der Rechtsan-
waltskammer zu suchen hatte. Die Rechtsanwaltskammer nahm des-
halb, als mein Amt sie darauf ansprach, die Klageschrift aus der Per-
sonalakte des Rechtsanwalts und schob sie durch den Reif3wolf.

Das Justizministerium stimmte mir auf meine Beanstandung der un-
zuldssigen Versendung der Klageschrift zu, dal eine Berufspflicht-
verletzung des Rechtsanwalts nicht vorgelegen hatte, gleichwohl ver-
teidigte es die Weitergabe der Klageschrift. Seine Einlassungen
waren, gelinde gesagt, erstaunlich: es hielt uns vor, wir hitten 1991
bei der Uberarbeitung des angesprochenen Erlasses geschwiegen und
stellte damit unausgesprochen die Frage in den Raum, ob wir uns da-
durch nicht unseres Beanstandungsrechts begeben hétten. Dabei hatte
es freilich tibersehen, dafl wir damals sehr wohl Kritik am Erlaflent-
wurf geduflert hatten, wie es in seinen Akten selbst nachlesen kann. In
der Sache selbst ging das Justizministerium auf unsere Argumente
nicht ein. Unsere eingehende Begriindung, dafl nach einhelliger Auf-
fassung in der juristischen Literatur eine Klage wegen Anwaltshaf-
tung wie im vorliegenden Fall keineswegs berufsrechtliche MaBnah-
men auslosen kann und daf3 es auch keine anderslautenden Gerichts-
urteile gibt, versuchte das Justizministerium in einen Beleg dafiir um-
zumiinzen, die Klageschrift sei fiir berufsrechtliche MaBinahmen nicht
offensichtlich bedeutungslos gewesen; nur in diesem Fall konne ndm-
lich nach seinem besagten Erlall von 1991 die Mitteilung einer gegen
einen Rechtsanwalt eingereichten Klageschrift unterbleiben. Weil es
dabei libersah, daB} in seinem Erlafl auch steht, daB3 jede Mitteilung
unter dem Vorbehalt des Grundsatzes der VerhdltnisméBigkeit steht,
bat ich das Justizministerium, die Sache noch einmal zu tiberdenken.
Im Ton moderater, in der Sache aber kein Jota anders als vorher, so
fiel — auf einen kurzen Nenner gebracht — seine Antwort aus. Bleibt es
dabei, sind zivilrechtliche Klagen aus der beruflichen Sphére eines
Rechtsanwalts der Rechtsanwaltskammer ,,schon dann (mitzuteilen),
wenn berufsrechtliche Malnahmen nicht von vornherein evident aus-
geschlossen sind.“ Wer einen solchen Grad an Evidenz vorschreibt,
traut offenbar den baden-wiirttembergischen Zivilrichtern die ihnen
nach der Bundesrechtsanwaltsordnung obliegende Entscheidung dar-
iiber, ob eine Klageschrift fiir berufsrechtliche Ma3nahmen ,,von Be-
deutung sein kann®, nicht zu und nimmt sehenden Auges in Kauf, daf3
— wie im vorliegenden Fall — Mitteilungen um der Mitteilung willen
produziert werden; so kommt das Datenschutzrecht der Rechtsanwiél-
te unter die Réder.

2.3 Irrungen und Wirrungen bei der Weitergabe von Strafurteilen

Die Staatsanwaltschaft Stuttgart fithrte gegen einen Architekten ein
strafrechtliches Ermittlungsverfahren wegen Betrugs. Amts- und
Landgericht verurteilten den Architekten rechtskréftig zu einer kurzen
Freiheitsstrafe auf Bewéhrung. Das Urteil iibersandte die Staatsan-
waltschaft Stuttgart im Dezember 1997 dem Biirgermeisteramt der
Gemeinde, in der der Architekt sein Biiro betrieben hat. Darauf ange-
sprochen, verteidigte sich die Staatsanwaltschaft Stuttgart meinem
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Amt gegeniiber mit der Anordnung iiber Mitteilungen in Strafsachen
(MiStra). Zugleich teilte sie mit, daB3 sie auch noch das Strafurteil
eines anderen Amtsgerichts weitergegeben habe. Dieses Urteil habe
sie allerdings nicht dem gleichen Biirgermeisteramt wie beim ersten
Mal, sondern dem Biirgermeisteramt am Wohnort des Architekten ge-
schickt, was auf einem Versehen beruhe.

Diesen Hinweis hitte sich die Staatsanwaltschaft Stuttgart besser ge-
spart. Denn die eine Mitteilung war aus folgenden Griinden so rechts-
widrig wie die andere:

— Seit Jahren war und ist allen klar, da} die MiStra allein Mitteilun-
gen der Staatsanwaltschaften in Strafsachen nicht rechtfertigen
kann. Solche Mitteilungen diirfen ndmlich wegen der damit einher-
gehenden Eingriffe in das Grundrecht auf Datenschutz nur laufen,
wenn sie der Gesetzgeber gebilligt hat. Die MiStra war und ist je-
doch das Werk der Justizverwaltungen des Bundes und der Lander;
kein Parlament hatte ihr sein Placet erteilt. Deshalb begann das
Bundesjustizministerium zwar schon bald nach dem Volkszdh-
lungsurteil des Bundesverfassungsgerichts von 1983 damit, den
Entwurf eines Justizmitteilungsgesetzes zu erarbeiten. In Kraft ge-
treten ist dieses Gesetz jedoch erst Mitte 1998 und damit Monate
nach den Mitteilungen der Staatsanwaltschaft Stuttgart.

— Hatte sich die Staatsanwaltschaft Stuttgart bei so unsicherer Rechts-
lage damals wenigstens an die MiStra gehalten, so gébe es hier
nicht viel Worte zu verlieren. Doch selbst diese viel zu weit gehen-
den Regelungen hatte sie nicht beachtet.

Das Justizministerium pflichtete mir auf meine Beanstandung bei, daf3
beide Mitteilungen nicht in Ordnung waren. Um Mifverstdndnissen
vorzubeugen, ist eine Bemerkung allerdings noch angezeigt: vor Mit-
teilungen in Strafsachen waren und sind Architekten — wie Mitglieder
manch anderer Berufsgruppen auch — nicht gefeit. Das am 1. Juni
1998 in Kraft getretene Justizmitteilungsgesetz gibt den Staatsanwalt-
schaften und Strafgerichten jetzt eine gesetzliche Handhabe dafiir.
Die am selben Tag in Kraft getretene neu gefalite MiStra enthilt nihe-
re Hinweise fiir die Praxis dazu; solche Hinweise standen auch schon
in der alten MiStra. Eines ist aber gleich geblieben: Mitteilungen in
Strafsachen iiber Architekten haben weder beim Biirgermeisteramt
am Wohnsitz eines Architekten noch beim Biirgermeisteramt am Sitz
seines Architekturbiiros etwas zu suchen, denn beide konnen damit
tiberhaupt nichts anfangen. Wenn {iberhaupt kann nur die Architek-
tenkammer, die iiber den Widerruf der Berechtigung zum Fiihren der
Berufsbezeichnung ,,Freier Architekt™ zu entscheiden hat, als Adres-
sat in Betracht kommen.

2.4 Verdffentlichung von Zwangsversteigerungsterminen

Erst neulich schrieb mir ein besorgter Vater, sein éltester Sohn sei mit
seiner Baufirma in Schwierigkeiten geraten, weil ihn einige Bauher-
ren bauen lieBen, aber nicht gezahlt haben. Schlielich sei es sogar
zur Versteigerung seines Wohnhauses gekommen. Das Amtsgericht
habe den Versteigerungstermin in der im Ort viel gelesenen Zeitung
verdffentlicht und darin seinen Sohn namentlich erwdhnt. Er sehe ihn
dadurch unnétig an den Pranger gestellt. Damit sprach der Vater ein
Problem an, das uns schon seit langem immer wieder beschéftigt. Um
was geht es?

Geraten Haus- und Grundbesitzer in wirtschaftliche Schwierigkeiten,
kann es zur Zwangsversteigerung von Haus und Hof kommen. Daf}
dies gerade in wirtschaftlich schwierigen Zeiten nicht selten ge-
schieht, kann jeder in seiner Zeitung unter der Rubrik ,,Amtliche Be-
kanntmachungen nachlesen. In den Bekanntmachungen der Voll-
streckungsgerichte {iber anstehende Zwangsversteigerungen steht
héufig nicht nur, wann wo welches Hausgrundstiick, Betriebsgrund-
stiick oder welche Eigentumswohnung zwangsversteigert werden soll.
Oft kann man zugleich auch lesen, wie der Eigentiimer heifit und in
welchem Ort er wohnt; nicht selten ist auch der frithere Name des Ei-
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gentlimers, sein Geburtsdatum, sein Beruf und sogar die genaue
Adresse abgedruckt. Auf die Frage Betroffener, ob dies alles sein
muB, kann ich nur darauf hinweisen, daB das Zwangsversteigerungs-
gesetz den Vollstreckungsgerichten zwar nicht vorschreibt, daB3 sie in
der — so der amtliche Ausdruck — Offentlichen Bekanntmachung der
Terminsbestimmung den Eigentiimer bezeichnen miifiten, wohl aber,
dafB sie das tun sollen. Sinn der Angabe des Namens des Eigentiimers
ist, etwa vorhandene Beteiligte, die dem Vollstreckungsgericht nicht
bekannt sind, auf die bevorstehende Versteigerung aufmerksam zu
machen, damit sie etwaige Rechte am Grundstiick anmelden koénnen.
Das ist jedoch graue Theorie, die sich schon fragen lassen mul3, wie
oft tatsdchlich ein bis dahin unbekannter Beteiligter gerade durch die
Veroffentlichung des Namens des Grundstiickseigentiimers in der
Terminsbestimmung aufgespiirt worden ist. In der Praxis wird dies
kaum jemals der Fall gewesen sein. Vermag aber die Nennung des Ei-
gentliimers in der Offentlichen Bekanntmachung der Terminsbestim-
mung die mit ihr bezweckte Wirkung gar nicht zu entfalten, stellt sich
unweigerlich die Frage, ob die Verdffentlichung von Angaben iiber
den Grundstiickseigentiimer in der Terminsbestimmung {iberhaupt
noch verhaltnismaBig ist. Denn sie kann ihn ganz empfindlich beein-
tréichtigen und in seiner sozialen Geltung herabwiirdigen, zumal die
an einen unbestimmten und unbestimmbaren Personenkreis gerlchtete
Offentliche Bekanntmachung neben denjenlgen deren Interessen sie
der Theorie nach dienen soll, auch eine nicht iiberschaubare Zahl an-
derer Personen erreicht. Deshglb baten wir schon vor Jahren das Ju-
stizministerium, sich fiir eine Anderung der gesetzlichen Bestimmun-
gen einzusetzen (vgl. 10. Tétigkeitsbericht 1989, LT-Drs. 10/2730,
S.92 ff.). Es lehnte unsere Bitte rundweg ab. Bei den Vollstreckungs-
gerichten, die das Justizministerium immerhin iiber unsere Auffas-
sung unterrichtet hat und denen es wegen der richterlichen Unabhén-
gigkeit keine Weisungen erteilen kann, sind unsere Uberlegungen of-
fenbar auf fruchtbareren Boden gefallen Sieht man die Terminsbe-
stimmungen durch, stot man durchaus auch auf solche, in denen die
Vollstreckungsgerichte das Datenschutzrecht der Eigentiimer hoch
halten und sie ganz und gar unerwéhnt lassen. Gute Beispiele, die
Schule machen sollten!

3. Die DNA-Datei beim Bundeskriminalamt — eine Datei mit Geburtsfehlern

Die raschen technologischen Fortschritte der Molekulargenetik haben in die
Ermittlungsarbeit der Strafverfolgungsbehorden ldngst Einzug gehalten. Fin-
det die Polizei am Tatort kleine Reste von Blut, Sperma, Speichel, Hautpar-
tikeln oder anderem genetischen Material, kann sie anhand einer Vergleichs-
blutprobe oder -speichelprobe des Verdidchtigen per DNA-Analyse mit an
Sicherheit grenzender Wahrscheinlichkeit feststellen, ob das gefundene Spu-
renmaterial von diesem stammt. Dal und unter welchen Voraussetzungen
die Polizei zur Aufkldrung einer Straftat einen sog. genetischen Fingerab-
druck des Beschuldigten oder einer anderen Person fertigen darf, ist seit dem
Strafverfahrensédnderungsgesetz zum genetischen Fingerabdruck vom 17. Mérz
1997 in der StrafprozeBordnung geregelt. Keine Festlegungen enthielt dieses
Gesetz jedoch zu der hier interessierenden Frage, unter welchen Vorausset-
zungen die Polizei einen genetischen Fingerabdruck fertigen und in einer
bundesweiten Polizeidatei speichern darf, um die Tétersuche bei kiinftigen
Strafverfahren zu erleichtern. Regelungen hierzu haben dann Bundestag und
Bundesrat im Sommer 1998 angesichts der zur Neige gehenden Legislatur-
periode des Deutschen Bundestags im Eiltempo getroffen. Das sog. DNA-
Identitétsfeststellungsgesetz ist seit 11. September 1998 in Kraft. Seitdem
darf die Polizei zum Zwecke der Identitétsfeststellung in kiinftigen Strafver-
fahren bei Vorliegen der iibrigen Voraussetzungen von Beschuldigten, die
einer Straftat von erheblicher Bedeutung, insbesondere eines Verbrechens,
Sexualvergehens, Einbruchdiebstahls oder einer gefdhrlichen Korperverlet-
zung verdéchtig sind, und Personen, die wegen einer solchen Straftat rechts-
kriftig verurteilt oder nur wegen Schuldunfahigkeit oder fehlender Verant-
wortlichkeit nicht verurteilt worden sind, einen genetischen Fingerabdruck
nehmen, wenn Grund zu der Annahme besteht, daB} sie kiinftig erneut in den
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Verdacht solcher Straftaten geraten werden (sog. Negativprognose). Die ge-
netischen Fingerabdriicke darf die Polizei wie herkommliche Fingerab-
driicke in einer Datei beim Bundeskriminalamt speichern, weil das DNA-
Identitétsfeststellungsgesetz nach der Devise verfdhrt: Fingerabdruck ist
gleich Fingerabdruck.

Keine Frage: Der genetische Fingerabdruck ist um ein vielfaches genauer,
als der herkdmmliche Fingerabdruck. Werden die genetischen Fingerab-
driicke kiinftig gespeichert, kann im Fall einer Wiederholungstat ein Daten-
abgleich die Ermittler auf die richtige Fahrte setzen. Vielleicht werden gar
Riickfalltdter dingfest gemacht, bevor sie ein weiteres Mal Leib und Leben
eines Menschen bedrohen. Ein solches Instrument kann der Polizei niemand
versagen. Doch — die Frage sei erlaubt — ist der genetische Fingerabdruck
wirklich nichts anderes als ein herkdmmlicher Fingerabdruck? Dazu muf3
man wissen: Das menschliche Genom ist die bei weitem grofite Sammlung
personenbezogener Daten, die jeder einzelne mit sich trdgt. Die darin ge-
speicherten genetischen Informationen ermoglichen schon heute Aussagen
iiber die Personlichkeit des einzelnen, seine genetische Disposition und sein
Lebensschicksal. Diese lebenswichtigen Informationen sind in den mensch-
lichen Genen enthalten. Zwar diirfen zur Feststellung eines genetischen
Fingerabdrucks nicht die codierenden, sondern nur die {ibrigen DNA-Se-
quenzen untersucht und in der DNA-Datei registriert werden. Auch kénnen
die Molekularbiologen aus diesen sog. nichtcodierenden Bereichen mit
ihren derzeitigen Verfahren keine iiber die Identifizierung hinausgehenden
Aussagen zur jeweiligen Person oder deren Erbgut treffen. Daf} dies fiir alle
Zukunft so bleibt, garantiert freilich niemand. Ist die Funktion dieser nicht-
codierenden Bereiche schon eindeutig geklart? Sind sie tatséchlich inhalts-
leer? Sagen sie wirklich nichts iiber den menschlichen Bauplan aus? Fragen
iiber Fragen, die in Anbetracht der weltweiten intensiven Forschung auf
dem Gebiet der DNA-Analyse, deren kiinftige Entwicklung heute noch
nicht abzusehen ist, nicht ausgeschlossen erscheinen lassen, daf kiinftig
auch auf der Basis der Untersuchung von bisher als nichtcodierend angese-
henen Bereichen konkrete Aussagen iiber Dispositionen der betreffenden
Personen mit inhaltlichem Informationswert getroffen werden kénnen. Um
solchen Gefahrdungen von vornherein einen Riegel vorzuschieben, haben
die Datenschutzbeauftragten bereits mit ihrer EntschlieBung vom April
1997 insbesondere ein grundsétzliches Verbot der Verformelung und Spei-
cherung solcher DNA-Analyse-Ergebnisse, die inhaltliche Aussagen iiber
Erbanlagen ermdglichen, verlangt und ein striktes Nutzungsverbot fiir per-
sonlichkeitsrelevante Ergebnisse, die aus bereits gespeicherten genetischen
Fingerabdriicken resultieren, gefordert (vgl. 18. Tétigkeitsbericht, LT-
Drs. 12/2242, S.103 f.). Der Gesetzgeber ist diesem Petitum und anderen
Vorschlidgen leider nicht gefolgt. Seine Eile hat auch sonst dem DNA-Iden-
tititsfeststellungsgesetz nicht gutgetan. Es war noch nicht einmal im Ge-
setzblatt abgedruckt, da haben sich schon Bund-/Lidnder-Arbeitsgruppen
seiner Unebenheiten angenommen und sich beispielsweise den Kopf dar-
iiber zerbrochen, ob die vorgeschriebene richterliche Anordnung fiir die
Anfertigung eines genetischen Fingerabdrucks generell oder nur im Ermitt-
lungsverfahren Sache des Ermittlungsrichters und im Hauptverfahren dafiir
das erkennende Strafgericht zusténdig ist oder ob gar die Verwaltungsge-
richte zu entscheiden haben und ob es Sache der Polizei oder der Staatsan-
waltschaft ist, einen genetischen Fingerabdruck in die Wege zu leiten. Alle
diese Fragen liel der Gesetzgeber offen.

4. Viertes Gesetz zur Anderung des Strafvollzugsgesetzes

Nur allzuoft haben sich in der Vergangenheit die Aktivititen des Gesetzge-
bers darin erschopft, seit langem praktizierte Datenverarbeitungsabldufe in
Gesetzesform zu gieBen, anstatt sie auf den Priifstand zu stellen und nur im
wirklich unerldBlich notwendigen Umfang zuzulassen, wie dies das Bundes-
verfassungsgericht in seinem Volkszéhlungsurteil von 1983 gefordert hat.
Vorschlage meiner Kollegen in Bund und Léndern und meines Amtes blie-
ben oft genug unberiicksichtigt. In Gesetzentwiirfen der Bundesregierung
noch vorhandene datenschutzfreundliche Regelungen fielen bisweilen im
Laufe des Gesetzgebungsverfahrens den Beratungen im Bundesrat zum
Opfer oder verkehrten sich sogar ins Gegenteil. Dal} dies auch bei der No-
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vellierung des Strafvollzugsgesetzes so kommen wiirde, hatten wir befiirch-
tet; wie sich zeigte, zu Recht. Das Ergebnis steht seit kurzem im Gesetzblatt.
Zwar ist nun endlich die Verarbeitung personenbezogener Daten im Straf-
vollzug im Gesetz geregelt, das Ergebnis kann jedoch aus der Sicht des Da-
tenschutzes nicht gerade begeistern.

— Die gesetzlichen Bestimmungen iiber die Datenverarbeitung sind zu gene-
ralklauselartig ausgefallen. Insbesondere fehlen konkrete Regelungen
iiber die Fithrung und den Aufbau der Personalakten der Gefangenen. Das
hitte der Gesetzgeber besser selbst geregelt. Weil ndmlich die Personalak-
te die umfassende Sammlung personenbezogener Daten iiber den Strafge-
fangenen ist und weil nach dem novellierten Strafvollzugsgesetz die Per-
sonalakten nach Entlassung sage und schreibe zwanzig Jahre lang und
noch lédnger aufbewahrt werden konnen, ist es fiir das informationelle
Selbstbestimmungsrecht der Gefangenen von groBer Bedeutung, welche
Informationen und Unterlagen dorthin gelangen diirfen. Beispielsweise
wire es wichtig gewesen, im Gesetz zu regeln, dal Akten, in denen ggf.
angehaltene Schriftstiicke und Mitschriften von Besucher- und Telefonge-
spriachsiiberwachungen aufgenommen werden, von den allgemeinen Per-
sonalakten getrennt gefiihrt und zeitnah vernichtet werden, wenn sie zur
Aufgabenerfiillung nicht mehr erforderlich sind.

— Der Gefangene kann jetzt bei seiner Entlassung nicht mehr wie frither die
Vernichtung der von ihm gefertigten Lichtbilder und der Beschreibung
seiner korperlichen Merkmale verlangen. Diese — auf Initiative des Bun-
desrates — erfolgte Regelung im Strafvollzugsgesetz stellt im Vergleich
zur vorherigen Rechtslage eine datenschutzrechtliche Verschlechterung
dar. Sie ist auch deshalb bedenklich, weil es sich bei der Aufbewahrung
solcher Unterlagen nach der Entlassung des Gefangenen um eine Daten-
speicherung auf Vorrat handelt, die zudem nicht zu Zwecken der Siche-
rung des Strafvollzugs erfolgt, sondern ,,vorsorglich“ fiir eine eventuelle
spéatere Fahndung im Hinblick auf ein womdglich gegen den Gefangenen
zu fiihrendes Strafverfahren. Dazu bedarf es nicht einmal einer auf
tatsdchlichen Anhaltspunkten beruhenden Prognose fiir eine kiinftige
Straffalligkeit, wie sie etwa fiir die Aufbewahrung erkennungsdienstlicher
Unterlagen durch die Polizei verlangt wird.

— Zu weit geht die auf Initiative des Bundesrats im Gesetzgebungsverfahren
eingefiigte Regelung, die Psychologen, Sozialarbeiter und Sozialpddago-
gen verpflichtet, die ihnen von einem Gefangenen anvertrauten oder sonst
iiber einen Gefangenen bekanntgewordenen Geheimnisse dem Anstalts-
leiter zu offenbaren, soweit dies fiir die Aufgabenerfiillung der Vollzugs-
anstalt erforderlich ist. Man kann ja dariiber debattieren, ob die besondere
Situation im Vollzug und die den Psychologen, Sozialarbeitern und Sozi-
alpddagogen dabei zugewiesenen Aufgaben es erforderlich machen, unter
bestimmten Voraussetzungen erlangte Erkenntnisse {iber einen Gefange-
nen an die Anstaltsleitung weiterzugeben. Hierfiir wire — statt einer pau-
schalen Offenbarungsverpflichtung, wie sie jetzt im Gesetz steht — eine
differenzierende Offenbarungsbefugnis besser gewesen. Hier hatte der
Gesetzentwurf der Bundesregierung in die richtige Richtung gezeigt, bis
sich der Bundesrat auf Antrag von Baden-Wiirttemberg seiner ,,annahm®.
Ob die Gesetzesmacher auch daran gedacht haben, daBl sich Gefangene
womdglich nicht mehr so vertrauensvoll wie frither an diese Personen
wenden, und daf} sich dies nicht nur auf deren Arbeit, sondern auch auf
das Vollzugsziel, ndmlich die Resozialisierung des Gefangenen auswirken
kann?

— Es hat aber auch, allerdings nur kleine, Fortschritte gegeben. Neben dem
jetzt ausdriicklich erwdhnten Auskunftsrecht gibt das novellierte Straf-
vollzugsgesetz dem Gefangenen unter bestimmten Voraussetzungen ein
Recht auf Akteneinsicht. Geregelt ist nun ebenfalls, ob und wie die hédufig
vorkommenden Anfragen von Gliubigern zu beantworten sind. IThnen
darf, soweit es sich nicht um das Opfer der von dem Gefangenen veriibten
Straftat handelt, von der Vollzugsanstalt nur mitgeteilt werden, ob sich
dieser in Haft befindet sowie ob und wann seine Entlassung voraussicht-
lich innerhalb eines Jahres bevorsteht.
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2. Abschnitt: Polizei

Das Schlagwort Daten- oder Tatenschutz 148t sich offenbar aus den Koépfen
nicht mehr verbannen; immer wieder taucht es auf. Wer allein auf seine Prota-
gonisten hort, kann nur den Kopf dariiber schiitteln, wie der Datenschutz an-
geblich die Arbeit der Polizei behindert. Schaut man freilich genauer hin, fallt
das Urteil sehr viel schwerer; oft stellt sich heraus, dal der Datenschutz die
Rolle des Siindenbocks spielen muf3. Ein Beispiel:

Immer wieder ist zu horen, die Polizei konne wegen des Datenschutzes auf drin-
gend bendtigte Meldedaten nicht online zugreifen, was die Aufkliarung von
Straftaten nicht unerheblich behindere. Wer solches behauptet, muf3 folgendes
wissen: Seit 1983 steht in unserem Meldegesetz, daB3 das Innenministerium
durch Rechtsverordnung die Meldebehérden erméchtigen kann, Meldedaten zum
Online-Abruf flir andere Behorden — also auch die Polizei — bereitzuhalten. Von
dieser Erméchtigung hat das Innenministerium lange, lange keinen Gebrauch ge-
macht. Erst 1996 regelte es das automatisierte Abrufverfahren fiir Polizeidienst-
stellen in seiner Verordnung zur Durchfithrung des Meldegesetzes. Die Rege-
lung trat am 1. September 1996 in Kraft. Online-Anschliisse der Polizeidienst-
stellen an die Melderegister existieren gleichwohl bis heute nicht. Ein dreimona-
tiger Pilotversuch Mitte 1997 mit zwei Polizeidirektionen ist — wie uns das In-
nenministerium vor kurzem wissen liel — ,,in Anbetracht unterschiedlicher Sicht-
weisen zur Frage der Kostentragerschaft nicht verlangert worden®. Im Klartext:
Das liebe Geld und nicht der Datenschutz stand im Wege. Inzwischen ist zwar
diese Hiirde iibersprungen. Das Innenministerium hat mit den kommunalen Spit-
zenverbianden Einvernehmen dahin gehend erzielt, dal der bei den Regionalen
Rechenzentren — sie verarbeiten auf ihren Computern im Auftrag der Gemeinden
die Meldedaten — entstehende Mehraufwand ab dem Jahr 1999 iiber den kommu-
nalen Finanzausgleich pauschal ausgeglichen werden soll. Der Start fiir ein auto-
matisiertes Meldedatenabrufverfahren verzogert sich auch weiterhin. Jetzt
klemmt’s an der Technik. Die Probleme sollen im Januar 1999 in Angriff ge-
nommen werden. Schaut man sich diesen Gang der Dinge an, kann man schon
Zweifel bekommen, ob die Online-Anschliisse der Polizei an die Melderegister
wirklich so notwendig sind, wie das immer behauptet wird.

1. Ein Fehler im Bildfahndungssystem mit Folgen

Mehr Publicity als ihr lieb war, hatte die Landespolizeidirektion Stuttgart II.
,Panne bei der Bildfahndung® oder ,,Wie ein Unschuldiger zum Bankrduber
wurde®, prangten ihr eines Morgens die Schlagzeilen aus der Zeitung entge-
gen. Sie hatte ein in ihrem computergestiitzten Bildfahndungssystem ge-
speichertes Foto eines jungen Mannes, das aus einer Jahre zuriickliegenden
erkennungsdienstlichen Behandlung stammte, nach den Angaben einer Zeu-
gin eines Bankraubs leicht verdndert und mit dem Bild acht Tage lang 6f-
fentlich nach einem Bankrduber gefahndet, bis die Polizei den echten Bank-
rduber, der den Zeitungsberichten zufolge ganz anders als der Mann auf
dem Foto aussah, festgenommen hatte. Die Landespolizeidirektion ent-
schuldigte sich offentlich bei dem auf dem Fahndungsfoto abgebildeten
Mann. Thr Pressesprecher erklérte in der Zeitung, das Bild des Mannes hétte
langst im Lichtbildvorzeigebestand des Bildfahndungssystems geldscht sein
miissen — was die Landespolizeidirektion dann auch sofort nachgeholt hatte.
Damit war freilich noch lédngst nicht alles im Lot. Denn bei unserem Kon-
trollbesuch zeigte sich rasch: Das computergestiitzte Bildfahndungssystem
der Landespolizeidirektion hat einen grundsitzlichen Webfehler, der die
,Panne* ausgeldst hat. Doch jetzt der Reihe nach:

1.1 Der Programmfehler

Vorbei sind bei der Landespolizeidirektion die Zeiten, als ihr Erken-
nungsdienst mit herkdmmlichem Fotoapparat erkennungsdienstliche
Fotos (ed-Fotos) anfertigen, die Negative zur Entwicklung bringen, auf
die entwickelten ed-Fotos warten, diese alphabetisch nach den Namen
der fotografierten Personen in Schubladen einsortieren und auch noch
aus dem ganzen Fundus die Fotos fiir ihre Lichtbildvorzeigekartei hand-
verlesen auswihlen mufite. Dies war schon deshalb mit Aufwand ver-
bunden, weil die Polizei nicht jedes ed-Foto in die Lichtbildvorzeigekar-
tei einstellen, sondern dies nur unter engen Voraussetzungen tun darf. All
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dies und noch mehr geht bei der Landespolizeidirektion jetzt automa-
tisch. Vor etwa zwei Jahren nahm sie ein computergestiitztes Bildfahn-
dungssystem in Betrieb. Seitdem kann sie mit Hilfe einer digitalen Ka-
mera aufgenommene ed-Bilder per Knopfdruck in die Bilddatenbank
ihres computergestiitzten Bildfahndungssystems einspeichern und alte
ed-Fotos mit Hilfe von Flachbettscannern nacherfassen. Bei unserer
Kontrolle hatte sie summa summarum ca. 17000 ed-Fotosétze im Bild-
fahndungssystem erfafit. Bei jedem ed-Foto ist im Bildfahndungssystem
ein Hinweis gespeichert, ob es fiir die Lichtbildvorzeige freigegeben ist
oder nicht. Und genau beim Zustandekommen dieser Hinweise liegt der
Hase im Pfeffer: Vor die Entscheidung gestellt, ob die Frage Lichtbild-
vorzeigebestand ,,ja“ oder ,,nein“ wie zu Zeiten der alten Lichtbildvorzei-
gekartei von den dafiir zustdndigen Polizeibeamten anhand aller Umstén-
de des Einzelfalls beantwortet werden oder ob dies der Computer auto-
matisch erledigen soll, hat die Landespolizeidirektion die letzte Alternati-
ve gewdhlt. Thre Idee war, anhand eines Computerprogramms in der Per-
sonenauskunftsdatei (PAD) im Datensatz des Betroffenen den Ausgang
des Ermittlungsverfahrens festzustellen und dann im Bildfahndungssy-
stem per Computerprogramm den Lichtbildvorzeigemerker automatisch
immer auf ,,ja*“ zu stellen, wenn bestimmte Kriterien vorliegen, die sich
in der Programmvorgabe der Landespolizeidirektion so lesen:

,»— Personen iiber 18 Jahre mit mindestens einer T-Gruppe
oder

— Jugendliche und Kinder mit mindestens einer T-Gruppe mit KAN-
Merker
(= schwere Tat/kriminelle Neigung)

und

ein TVA-Feld-Eintrag:

03 = Einstellung gemif § 153 a StPO (Erfiillung von Auflagen)

04 = Einstellung gemaB § 154 StPO (Mehrfachtiter, Verurteilung wegen
einer anderen Tat)

05 = Einstellung gemil § 154a StPO (Abtrennbare Teile von mehreren
Gesetzesverletzungen)

09 = Einstellung gemél §37, § 38 BtMG (Absehen von Klageerhebung
bei Suchtbehandlung)

11 = Einstellung wegen Verfahrenshindernissen (§206a, §260 Abs. 3
StPO, z. B. Verhandlungsunfahigkeit, Unzustandigkeit)

13 = Verurteilung

33 = Mitteilung iiber den Ausgang des Verfahrens liegt noch nicht vor

** = Altbestand*

Der Sachkundige merkt, dafl das nach diesen Vorgaben der Landespoli-
zeidirektion arbeitende Computerprogramm im Bildfahndungssystem
den Lichtbildvorzeigemerker automatisch immer dann auf ,ja* stellt,
wenn der Betroffene wegen eines oder mehrerer strafrechtlicher Ermitt-
lungsverfahren in der PAD registriert ist und zum Verfahrensausgang
im PAD-TVA-Datenfeld (= Verfahrensausgang) einer der aufgezéhlten
Hinweise eingespeichert ist.

1.2 Die Bewertung

Keine Frage: Die Zuordnung eines ed-Fotos zum Lichtbildvorzeigebe-
stand ist keine Lappalie, denn die darin enthaltenen Lichtbilder legt die
Polizei in Ermittlungsverfahren Zeugen und anderen Personen vor. Die
abgebildeten Personen sind damit dem Risiko ausgesetzt, von diesen er-
kannt zu werden und dies auch dann, wenn sie mit dem Ermittlungsver-
fahren, in dem die Lichtbildvorlage erfolgt, gar nichts zu tun haben.
Wegen des damit einhergehenden gravierenden Eingriffs in das Person-
lichkeitsrecht darf die Polizei unter Wahrung des VerhéltnisméBigkeits-
grundsatzes ed-Fotos nur von solchen Personen in ihren Lichtbildvor-
zeigebestand aufnehmen, die verurteilt worden oder einer Straftat drin-
gend verddchtig sind und bei denen nach ihrem bisherigen Verhalten
Wiederholungsgefahr besteht. Diesen Anforderungen trdgt das EDV-
Programm der Landespolizeidirektion nicht Rechnung; der einprogram-

51



Landtag von Baden-Wiirttemberg — 12. Wahlperiode Drucksache 12/3480

mierte Automatismus ist vielmehr geradezu darauf angelegt, daf} viel zu
viele ed-Fotos unzuldssigerweise im Bildfahndungssystem mit dem
Lichtbildvorzeigemerker ,,ja* versehen werden:

— Weder aus der Tatsache, da3 ein Ermittlungsverfahren nach einer der
in der Programmierungsvorgabe der Landespolizeidirektion aufge-
zdhlten Vorschriften der Strafprozefordnung eingestellt worden ist,
noch aus dem Umstand, daB der Polizei keine Mitteilung iiber den
Ausgang des Ermittlungsverfahrens vorliegt, 148t sich zwingend der
Schluf} ziehen, der Beschuldigte sei der ihm zur Last gelegten Straftat
dringend verdéchtig. Dringender Tatverdacht setzt ndmlich einen stér-
keren Verdachtsgrad voraus, als es fiir die Einleitung eines Ermitt-
lungsverfahrens erforderlich ist. Fiir letzteres geniigt schon der ,,einfa-
che Anfangsverdacht“, der zu bejahen ist, wenn aufgrund konkreter
Tatsachen nach kriminalistischer Erfahrung ein Anhalt dafiir besteht,
daB eine verfolgbare Straftat vorliegt. Ein ,,dringender” Tatverdacht
ist dagegen nur zu bejahen, wenn nach dem bisherigen Ermittlungser-
gebnis eine grole Wahrscheinlichkeit dafiir besteht, daB3 der Beschul-
digte als Téter oder Teilnehmer eine Straftat begangen hat. Eine da-
hingehende Schluf3folgerung 148t sich aber aus der Tatsache, dal ein
Ermittlungsverfahren nach einer der genannten Vorschriften einge-
stellt worden ist, schon deshalb nicht ziehen, weil diese Vorschriften
die Einstellung eines Ermittlungsverfahrens nicht an das Vorliegen
eines dringenden Tatverdachts kniipfen, sondern bereits bei einer
(viel) geringeren Verdachtsstufe erlauben. Dall die Landespolizeidi-
rektion sogar in den Fillen, in denen die Polizei der PAD zufolge den
Ausgang des Ermittlungsverfahrens gar nicht kennt, einen dringenden
Tatverdacht bejaht und im Bildfahndungssystem den Lichtbildvorzei-
gemerker automatisch immer auf ,,ja* setzt, ist des Guten nun wirk-
lich zu viel.

— Selbst wenn in der PAD als Ausgang des Ermittlungsverfahrens
,,Verurteilung® eingetragen ist, kann man nicht automatisch das ed-
Foto des Verurteilten in den Lichtbildvorzeigebestand nehmen. Eine
solche schematische Vorgehensweise wiirde dem Grundsatz der Ver-
haltnismaBigkeit nicht Rechnung tragen.

Daf} die Landespolizeidirektion infolge dieser Gestaltung des EDV-Pro-
gramms in ihrem Bildfahndungssystem viel zu viele ed-Fotos dem
Lichtbildvorzeigebestand zuordnet, habe ich vor kurzem gegeniiber dem
Innenministerium beanstandet. Seine AuBerung erwarte ich Anfang
1999.

P.S.: Mancher wird schon geahnt haben: Auch bei dem eingangs er-
wihnten jungen Mann hatte das unzureichende Computerprogramm der
Landespolizeidirektion seine Finger im Spiel. Es hatte aus dem ur-
spriinglich im Bildfahndungssystem bei seinem Jahre alten ed-Foto ge-
speicherten Hinweis ,,Lichtbildvorzeigebestand nein“ im Sommer 1998
,Lichtbildvorzeigebestand ja“ gemacht. Dies war nicht in Ordnung.
Denn der junge Mann war in dem Strafverfahren, aus dem seine erken-
nungsdienstliche Behandlung resultierte, freigesprochen worden. Weil
die Landespolizeidirektion nach dem Freispruch die ed-Fotos nicht aus-
gesondert hatte und dann auch noch das unzureichende Computerpro-
gramm mit der beschriebenen Folge iiber sie hinweggegangen war,
waren die ed-Fotos des jungen Mannes noch im Lichtbildvorzeigebe-
stand des Bildfahndungssystems, als die Landespolizeidirektion einer
Zeugin des eingangs erwihnten Bankraubs mehrere hundert ed-Fotos
aus dem Lichtbildvorzeigebestand, darunter dasjenige des jungen Man-
nes, vorfiihrte. Die Landespolizeidirektion dnderte am Bildschirm ihres
Bildfahndungssystems nach den Angaben der Zeugin die Kurzhaarfrisur
des jungen Mannes, retuschierte einige Stellen im Gesicht und verdf-
fentlichte das so entstandene Bild als Fahndungsfoto, weil die Zeugin
angenommen hatte, so habe der Bankrauber ausgesehen.

Wenn man die beiden Bilder sieht, fragt man sich schon, weshalb die
Polizei nicht sofort den jungen Mann {iberpriift hat. Dies tat sie selbst
dann nicht, als — wie eigentlich nicht anders zu erwarten — wegen der
weitgehenden Ubereinstimmung des Fahndungsfotos mit dem Bild des
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jungen Mannes nach und nach eine Reihe von Hinweisen auf den jun-
gen Mann als den gesuchten Bankrduber eingingen. Die Landespolizei-
direktion erklirte dies damit, sie sei von Anfang an davon ausgegangen,
daf} der junge Mann mit dem Bankraub nichts zu tun habe. Dal3 sie dann
gleichwohl praktisch sein Foto als Fahndungsfoto veréffentlichte, war
nicht zuléssig, weil einer solchen Vorgehensweise die iiberwiegenden
schutzwiirdigen Belange des Betroffenen offensichtlich entgegenstan-
den. Deshalb muBte ich auch die Verdffentlichung des Fahndungsfotos
beanstanden.

2. Datenspeicherung iiber Prostituierte

Immer wieder wenden sich Frauen, die ihre Prostitutionstitigkeit aufgege-
ben haben, mit der Bitte an mein Amt zu priifen, ob die Landespolizeidirek-
tion Stuttgart II wie beantragt die aus AnlaB} der fritheren Tétigkeit gespei-
cherten Daten geldscht und die angefertigten erkennungsdienstlichen Unter-
lagen vernichtet hat. Um uns iiber solche Einzelfélle hinaus ein Bild iiber die
Erfassung von Prostituierten zu verschaffen, fithrten wir vor Ort beim dafiir
zustidndigen Fachdienst Prostitution der Landespolizeidirektion einen Kon-
trollbesuch durch. Dabei ergab sich folgendes:

2.1 Die Prostituiertenkartei

Der Fachdienst fiihrt eine Prostituiertenkartei, in der er alle Personen er-
faft, die nach Kenntnis der Polizei in Stuttgart der Prostitution nachge-
hen. Die dafiir notwendigen Erkenntnisse verschafft sich die Polizei zu-
meist bei den dazu durchgefiihrten zielgerichteten Kontrollen der ein-
schliagigen Straflen und Plitze sowie von einschldgigen Wohnungen und
Etablissements in Stuttgart. Wird dabei die Prostitutionstitigkeit einer
Person festgestellt, fertigt die Polizei hieriiber einen sog. Antreffbericht.
Danach legt der Fachdienst eine Karteikarte fiir seine Prostituiertenkartei
und eine Personenakte an, in der eine Mehrfertigung des Antreffberichts
abgelegt wird. Karteikarte und Personenakte bewahrt der Fachdienst
dann drei Jahre lang auf. Stellt die Polizei innerhalb dieses Zeitraums er-
neut fest, dall die registrierte Person der Prostitution nachgeht, wird eine
Mehrfertigung des entsprechenden Antreffberichts ebenfalls zu den Per-
sonenakten genommen und dessen Inhalt in Kurzform auf der Karteikar-
te vermerkt. Mit jeder erneuten polizeilichen Feststellung einer Prostitu-
tionstdtigkeit verldngert sich die Aufbewahrungsfrist um drei Jahre.

Eine solche Vorgehensweise wirft natiirlich die Frage auf, mit welchem
Recht der Fachdienst die in Stuttgart titigen Prostituierten in einer Kar-
tei registriert. Denn die Speicherung personenbezogener Daten ist nur
zulédssig, wenn eine Rechtsvorschrift dies erlaubt oder der Betroffene
darin eingewilligt hat. Da der Fachdienst keine Einwilligung in die Spei-
cherung personenbezogener Daten in der Prostituiertenkartei einholt,
bedarf es also einer Rechtsvorschrift, auf die er sich dabei stiitzen kann.
Solche Rechtsvorschriften enthilt das baden-wiirttembergische Polizei-
gesetz fiir die Registrierung von Personen in der Prostituiertenkartei, die
der Prostitution nachgehen und bei dieser Tétigkeit gegen die Rechts-
ordnung verstoen oder zu versto3en drohen, mithin sich dabei insbe-
sondere so verhalten, daf} sie Normen des Straf- oder Ordnungswidrig-
keitenrechts verletzen oder dafl aufgrund tatsdchlicher Umstinde des
Einzelfalls der Eintritt einer solchen Rechtsverletzung zu befiirchten ist.
Ob dagegen diese Rechtsvorschriften auch bei Personen einschligig
sind, die der Prostitution nachgehen, ohne dafl dabei solche weiterge-
henden Umstidnde hinzutreten und die der Fachdienst demzufolge allein
wegen der Ausiibung einer Prostitutionstitigkeit in seiner Prostituierten-
kartei registriert, ist mehr als fraglich. Dagegen spricht vor allem, daf}
die bloBe Ausiibung der Prostitution weder strafbar ist noch eine Ord-
nungswidrigkeit darstellt noch per se verboten ist. Jedenfalls hat mein
Amt bis dato keine iiberzeugende Antwort auf die Frage erhalten, wes-
halb es zur Aufgabenerfiillung der Polizei erforderlich sein soll, Perso-
nen allein wegen der Ausiibung der Prostitutionstétigkeit in der Prostitu-
iertenkartei zu registrieren. Das Innenministerium, an das wir diese
Frage herangetragen haben, lie3 uns vor kurzem wissen, es miisse noch
nachdenken.
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2.2 Die freiwillige ed-Behandlung Prostituierter

Trifft die Polizei eine Person erstmals bei der Ausiibung der Prostitution
an, fertigt sie mit deren Einverstédndnis ein Lichtbild. Das Einverstand-
nis 146t sie sich auf dem Vordruck ,,Freiwillige ED-Behandlung™ be-
stitigen. Den Vordruck nimmt der Fachdienst zu der Personenakte. So
soll es den Angaben des Fachdienstes zufolge jedenfalls laufen. Eine
nach dem Zufallsprinzip gezogene Stichprobe forderte anderes zutage:
bei 9 Personen der Stichprobe war ein Lichtbild vorhanden. Lediglich
eine der 9 Personen hatte den Vordruck ,,Freiwillige ED-Behandlung™
unterschrieben, bei den iibrigen 8 Personen war von einer schriftlichen
Einwilligungserkldarung weit und breit keine Spur.

Das Fehlen einer den datenschutzrechtlichen Erfordernissen gerecht
werdenden schriftlichen Einwilligungserkldrung fiir die Fertigung eines
Lichtbildes und dessen Aufbewahrung in der Prostituiertenkartei bei den
8 Prostituierten habe ich beanstandet. Zudem habe ich das Innenministe-
rium darauf hingewiesen, daf der fiir die Einholung der Einwilligung
vom Innenministerium mit Erlal vom 22. November 1985 vorgeschrie-
bene Vordruck , Freiwillige ED-Behandlung” einer Uberarbeitung be-
darf, da der Vordruck keinen Hinweis auf die Folgen der Verweigerung
der Einwilligung enthdlt und auch nicht erkennen 14dft, zu welchem
Zweck die Lichtbilder angefertigt und wo sie bei der Landespolizeidi-
rektion wie lange aufbewahrt werden. Das Innenministerium sieht dies
genauso. Es lieB uns auBerdem wissen, die Landespolizeidirektion
werde bei den 8 Personen und in anderen gleichgelagerten Fillen von
den Betroffenen eine den datenschutzrechtlichen Anforderungen genii-
gende Einwilligungserkldrung nachtréglich einholen oder — falls dies
nicht mdglich sei — das Lichtbild vernichten.

3. Einzelfille

Geht es um polizeiliche Datenspeicherungen, rechtfertigen Beflirworter eine
weitreichende Speicherpraxis gerne mit dem Argument, von den gespeicher-
ten Daten wisse nur die Polizei, nichts dringe nach aulen. Wer unsere und
die Tatigkeitsberichte anderer Datenschutzbeauftragter gelesen hat, weil,
die Fakten sprechen eine andere Sprache. Die Polizei veranlafB8t tagtiglich
viele Mitteilungen an andere Stellen. DaB} sie dabei mitunter iibers Ziel hin-
aus schieBt, zeigen folgende Beispiele.

3.1 Der Polizeibericht — ein Rundbrief?

Das Polizeirevier Backnang hatte vor geraumer Zeit mit einer Frau zu
tun, die ziemlich alkoholisiert Auto gefahren und schlielich auf einem
Feldweg ,.gelandet* war, der nahe einer Bahnlinie verlief. Passanten
vermuteten einen Unfall und versténdigten einen Arzt und die Polizei.
Weil die Frau auf den Arzt einen geistesabwesenden Eindruck machte
und sich in der Ndhe der Bahngleise aufgehalten hatte, riet er den einge-
troffenen Polizeibeamten, bei der Blutprobe einen Psychologen zu Rate
zu ziehen. Als die Polizeibeamten die Frau baten, ins ,,R6hrchen zu pu-
sten, gebdrdete sie sich duflerst aggressiv, so dafl die Beamten Hand-
schellen anlegten und ihr auf der Fahrt zur Dienststelle ein abwechselnd
aggressives und depressives Verhalten attestierten. Ein Neurologe un-
tersuchte die Frau, nahm ihr eine Blutprobe ab und legte der Polizei
nahe, sie in ein Zentrum fiir Psychiatrie zu bringen, was dann auch noch
am selben Tag geschah.

All dies und weitere Einzelheiten iiber die Frau stehen in einem ausfiihr-
lichen Polizeibericht. Diesen schickte das Polizeirevier dem Zentrum
fiir Psychiatrie und an sage und schreibe acht weitere Stellen — ndmlich
an das Biirgermeisteramt ihres Wohnorts, ihre Fiihrerscheinstelle, das
weit entfernte Gesundheitsamt und Amtsgericht, in deren Bezirk das
Zentrum fiir Psychiatrie liegt, sowie an das Amtsgericht Backnang, die
KriminalauB3enstelle Backnang, an den Polizeiposten ihres Wohnorts
und an die Kriminalpolizei der dortigen Polizeidirektion. Damit schof3
das Polizeirevier weit iibers Ziel hinaus. Es hétte ndmlich an keine die-
ser acht Stellen den Bericht weitergeben diirfen:
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— Die Fiihrerscheinstelle mufite nur wissen, daf3 die Polizei der Frau den
Fiihrerschein wegen des Verdachts einer Trunkenheitsfahrt abgenom-
men hatte, nicht dagegen, was sonst noch alles iiber den Vorfall im
Polizeibericht stand. Deshalb hatte dieser dort nichts zu suchen.

— Zwar muf} die Polizei unverziiglich eine richterliche Entscheidung
herbeifiihren, wenn sie jemanden in Gewahrsam genommen hat und
der Gewahrsam noch andauert. Keiner richterlichen Entscheidung be-
darf es dagegen, wenn das Gericht erst nach der Beendigung des Ge-
wahrsams erreichbar ist. Genau so lagen die Dinge im Fall der Frau.
Denn der polizeiliche Gewahrsam war mit der Einlieferung der Frau
in das Zentrum fiir Psychiatrie beendet — also noch ehe der Polizeibe-
richt beim Amtsgericht Backnang {iberhaupt angekommen war.

— Bei der Ubersendung des Polizeiberichts an das Gesundheitsamt, in
dessen Bezirk das Zentrum fiir Psychiatrie liegt, war das Polizeirevier
offenbar dem immer wieder anzutreffenden Irrtum aufgesessen, dem
Gesundheitsamt obliege die Entscheidung iiber eine Unterbringung
nach dem Unterbringungsgesetz. Nach diesem Gesetz kdnnen psy-
chisch Kranke gegen ihren Willen in einer anerkannten Einrichtung —
dazu zédhlen u. a. die Zentren fiir Psychiatrie — untergebracht werden,
wenn sie infolge ihrer Krankheit eine erhebliche Gefahr fiir sich oder
andere darstellen. Uber solche Unterbringungen entscheidet aber das
Amtsgericht auf Antrag der anerkannten Einrichtung, wenn sich der
Betroffene bereits in ihr befindet, andernfalls auf Antrag der unteren
Verwaltungsbehorden. Das sind in Féllen der vorliegenden Art die
Landratsamter, die GroBen Kreisstidte, bestimmte Verwaltungsge-
meinschaften und die Stadtkreise; nie und nimmer jedoch die Gesund-
heitsdmter. Sie konnen die unteren Verwaltungsbehdrden, wenn diese
das wollen, mit medizinischem Rat unterstiitzen, niemals aber selbst
ein Unterbringungsverfahren betreiben.

— Bei der Ubersendung des Polizeiberichts an das Amtsgericht, in des-
sen Bezirk das Zentrum fiir Psychiatrie liegt, iibersah das Polizeire-
vier zum einen, daf} es nicht seine Sache war, ein gerichtliches Unter-
bringungsverfahren in Gang zu bringen, und zum anderen, daf3 die
Unterrichtung des Amtsgerichts im Falle des freiwilligen Aufenthalts
der Frau im Zentrum fiir Psychiatrie grob unniitz war.

— Der Hinweis des Polizeireviers, das Wohnsitzbiirgermeisteramt und
die drei genannten Polizeidienststellen miiiten wegen einer mogli-
chen Suizidgefahr aktiv werden, vermochte die Ubersendung des Po-
lizeiberichts an diese Stellen nicht zu rechtfertigen. Denn einmal ab-
gesehen von der Frage, ob die Frau jemals eine solche Absicht hegte,
war mit ihrer Behandlung im Zentrum fiir Psychiatrie eine solche Ge-
fahr jedenfalls zunichst einmal gebannt und die bloBe Vermutung, die
Frau konnte nach ihrer Entlassung womdglich einen Suizidversuch
unternehmen, vermochte die Versendung des Polizeiberichts an die
genannten Stellen nun wirklich nicht zu rechtfertigen.

Das Innenministerium lie mich auf meine Beanstandung dieser Streu-
ung des Polizeiberichts wissen, in puncto Biirgermeisteramt, Fiihrer-
scheinstelle, Amtsgericht Backnang und was die Weitergabe des Poli-
zeiberichts an das Gesundheitsamt und an das Amtsgericht angeht, in
dessen Bezirk das Zentrum fiir Psychiatrie liegt, teile es meine Auffas-
sung; wegen der grundsitzlichen Bedeutung der Frage, in welcher
Weise die Polizei zur Abwehr einer Suizidgefahr titig werden kann, sah
es Erorterungsbedarf mit der polizeilichen Praxis.

Einfach den Chef informiert

Eine Beamtin staunte nicht schlecht, als sie ihr Vorgesetzter nach einem
Kurzurlaub zu einer Unterredung einbestellte und ihr ein Schreiben des
ortlichen Polizeireviers unter die Nase hielt, mit dem sich dieses liber
das Verhalten der Beamtin bei einer Zwangsraumung beschwert hatte.
Dies mil}fiel der Beamtin sehr — zu Recht, denn das Polizeirevier war
mit seinem Schreiben iiber das Ziel hinaus geschossen. Doch der Reihe
nach:
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Die Beamtin war wihrend ihres Kurzurlaubs bei einem Bekannten,
dessen Wohnung im Wege der Zwangsvollstreckung von einem Ge-
richtsvollzieher gerdumt werden sollte. Wéhrend der Zwangsraumung
kam es dann zwischen der Beamtin und einem der beiden Polizeibeam-
ten, die den Gerichtsvollzieher begleiteten, zu einem Disput iiber ihre
Anwesenheit in der Wohnung. Die Angaben dariiber, was sich im ein-
zelnen zugetragen hatte, gingen auseinander. Fest stand jedoch, dal der
Gerichtsvollzieher gegen die Anwesenheit der Beamtin wéhrend der
Zwangsrdumung schlieBlich nichts mehr einzuwenden und diese dann
ihrem Bekannten beim Packen seiner persdnlichen Habe geholfen
hatte. Tags darauf setzte sich der Polizeibeamte im Dienst an den Com-
puter des Polizeireviers und schrieb — ohne Wissen seines Revierleiters
— den besagten Brief an den Vorgesetzten der Beamtin. Darin monierte
er das nach seiner Ansicht unangepaf3te Verhalten der Beamtin gegenii-
ber der Polizei und dem Gerichtsvollzieher und beschwerte sich iiber
ihre mangelnde Kooperation sowie {iber ihre fehlende Bereitschaft, po-
sitiv auf ihren Bekannten einzuwirken, was man ja schlieBlich — wie
der Polizeibeamte meinte — von einer Beamtin erwarten konne, auch
wenn sie sich im Urlaub befinde. Die Beamtin beschwerte sich bei der
vorgesetzten Polizeidirektion. Diese bat die benachbarte stddtische
BuBgeldbehorde, zu priifen, ob gegen den Polizeibeamten wegen des
Schreibens an den Vorgesetzten der Beamtin ein Ordnungswidrigkei-
tenverfahren wegen Verstofles gegen das Landesdatenschutzgesetz ein-
zuleiten sei, was diese verneinte. Daraufhin antwortete die Polizeidi-
rektion der Beamtin, daf3 sie zwar die direkte Kontaktaufnahme des Po-
lizeibeamten mit ithrem Vorgesetzten nicht billige, aber ein Verstof3
gegen Datenschutzbestimmungen nicht vorliege.

Die Beamtin, die mit dieser Antwort nicht zufrieden war und es genau
wissen wollte, wandte sich an mein Amt. Mit ihrer Einschétzung der
Rechtslage hatte sie Recht. Denn die Polizeidirektion war in ihrem Ant-
wortschreiben iiber einen elementaren Grundsatz des Datenschutzrechts
gestolpert: Wie jede andere Behorde darf die Polizei personenbezogene
Daten nur iibermitteln, wenn ihr dies eine Rechtsvorschrift erlaubt. Eine
solche Vorschrift, auf die sich die Unterrichtung des Vorgesetzten der
Beamtin hétte stiitzen lassen, gab und gibt es nicht, ergo stand der Brief
an den Chef der Beamtin nicht mit dem Datenschutzrecht in Einklang.

Unzuldssig war auch, dal die Polizeidirektion der stadtischen BuB3geld-
behorde die Beschwerde der Beamtin zur Priifung der Frage vorgelegt
hatte, ob der Polizeibeamte mit seinem Schreiben an den Vorgesetzten
eine Ordnungswidrigkeit nach § 33 des Landesdatenschutzgesetzes be-
gangen hat. Denn fiir die Verfolgung von solchen Ordnungswidrigkei-
ten wére nach dem Landesdatenschutzgesetz das Regierungsprasidium
und nicht die stidtische BuBBgeldbehorde zustindig gewesen. Weil dies
die Polizeidirektion nicht bedacht hatte, hatte sie unzuldssigerweise per-
sonenbezogene Daten iiber die Beamtin an die BuB3geldbehorde iiber-
mittelt. Dal die stddtische Bufigeldbehdrde gar nicht merkte, dal3 sie
sich auf fremdem Terrain bewegte, pafite ins Bild.

3.3 Der vermeintliche Serientéter

Ein wegen Eigentumsdelikten vorbestrafter, inzwischen 50 Jahre alter
Mann schrieb uns, er sei vor Jahren von der hiesigen Polizei verdachtigt
worden, eine Vielzahl von Kindergarteneinbriichen veriibt zu haben. In
keinem der Fille sei er verurteilt worden, es sei noch nicht einmal zu
einer Gerichtsverhandlung gekommen. Womdglich habe die Polizei in
Rheinland-Pfalz davon erfahren und ihn deshalb als mdglichen Téter
einer Serie von Kindergartenbrinden iiberpriift. Dies sei fiir ihn jedes-
mal beruflich wie privat nicht folgenlos geblieben. Er befiirchte, auch
kiinftig von der Polizei in den Kreis der potentiellen Verddchtigen ein-
bezogen zu werden, wenn Straftaten veriibt werden sollten, die im Zu-
sammenhang mit Kindergéirten stehen. Er vermute in den entsprechen-
den polizeilichen Dateien als moglicher Téter solcher Straftaten gespei-
chert zu sein.

Damit lag der Mann richtig, wie sich bei unseren Nachforschungen
rasch herausstellte. Er war allein 61mal mit ,,Einbruch in einen Kinder-
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garten in der PAD registriert. Als wir die Polizei nach den Griinden
dafiir fragten, 16schte sie die angeblichen Kindergarteneinbriiche und
auch noch einige der anderen Datenspeicherungen {iber den Mann in der
PAD. Schon recht so! Zu denken gibt jedoch, wie es zu dem dicken
PAD-Konto des Mannes gekommen war. Ende 1989 waren in Nord-
wiirttemberg eine ganze Reihe von Einbriichen in Kindergérten veriibt
worden, in einer Nacht oft mehrere zugleich. Die ermittelnden Polizei-
dienststellen schlossen sich kurz und kamen zu dem Ergebnis, daB iiber-
all ein und derselbe Tater am Werk gewesen sein mufite. Eine der ermit-
telnden Polizeidienststellen konzentrierte in drei von mehreren Féllen
aus ihrem Bezirk die Ermittlungen auf den Mann und speicherte diese
Félle in den PAD-Datensatz des Mannes ein. Allein aufgrund der Theo-
rie der Serie speicherte dann diese Polizeidienststelle auch die anderen
Kindergarteneinbriiche aus ihrem Bezirk und die anderen Polizeidienst-
stellen auch die in ihren Bezirken veriibten Kindergarteneinbriiche im
PAD-Datensatz des Mannes hinzu. Dabei belielen sie es selbst dann
noch, als das Amtsgericht in den drei Fillen die Eroffnung des Haupt-
verfahrens abgelehnt und in seinem Beschlufl dem Mann attestiert hatte,
daB er fiir die fraglichen Tatzeiten ein hieb- und stichfestes Alibi hatte.

Eine iibereifrige Polizeidirektion

Seit 1. Oktober 1997 gibt es die zentrale Melde- und Informationsstelle
fiir Vergabesperren beim Landesgewerbeamt, die unter der landldufigen
Bezeichnung ,,Korruptionsregister besser bekannt ist. In diesem Regi-
ster erfait das Landesgewerbeamt Meldungen von Vergabestellen iiber
unzuverldssige Bewerber, die wegen einer schweren Verfehlung von
Vergabeverfahren um o6ffentliche Auftrige fiir zwei Jahre oder ldnger
ausgeschlossen worden sind. Im letzten Tétigkeitsbericht (LT-
Drs. 12/2242, S. 88) habe ich eingehend dargelegt, daB und aus welchen
Griinden es an der fiir die Einrichtung dieses Registers erforderlichen
gesetzlichen Grundlage fehlt und da8 das Register schon allein deshalb
dem Datenschutz zuwiderlduft. Gleichwohl wurde das Register auf der
Grundlage der Verwaltungsvorschrift iiber die Korruptionsverhiitung
und -bekdmpfung ins Werk gesetzt. Als wir uns Mitte August dieses
Jahres das Register ansahen, waren gerade sechs Eintrdge vorhanden.
Hitten sie wenigstens der genannten Verwaltungsvorschrift entspro-
chen, gébe es hier kein Wort mehr zu verlieren. Aber nicht einmal das
war der Fall. Gekommen war alles so: Bei einer Polizeidirektion lief
gegen den Geschiftsfithrer einer Firma ein Ermittlungsverfahren, weil
er im Verdacht stand, in strafbarer Weise Sozialversicherungstrigern
Beitrdge vorenthalten zu haben. Weil die Polizeidirektion zu wissen
glaubte, dall die Serviceleistungen der Firma auch von staatlichen Stel-
len geordert worden waren, sah sie sich zu einer Mitteilung tiber die
Firma und deren Geschéftsfithrer an das Korruptionsregister aufgerufen.
Hitte sie die besagte Verwaltungsvorschrift, auf die sie sich bei ihrer
Mitteilung ausdriicklich bezogen hatte, genauer gelesen, hitte sie mer-
ken miissen, daB eine Meldung zum Korruptionsregister gar nicht ihre
Sache war. Denn in dieser Verwaltungsvorschrift steht klipp und klar,
daf} allein Vergabestellen, die Bewerber oder Bieter wegen schwerer
Verfehlungen ausgeschlossen haben, meldeberechtigt und -verpflichtet
sind. Weil die Polizeidirektion aber mit dem Geschéiftsfithrer der Firma
nicht als Vergabestelle, sondern als Strafverfolgungsbehdrde zu tun
hatte, war eine Vergabesperre fiir sie kein Thema. Da} das Landesge-
werbeamt entgegen seinem ,,Auftrag® die Firma gleichwohl im Korrup-
tionsregister registrierte und dies auch noch gleich auf unbestimmte
Zeit, war natiirlich auch nicht in Ordnung.

Das Landesgewerbeamt hat auf meine Hinweise seinen Fehler korrigiert
und das Korruptionsregister bereinigt. Das Innenministerium hat auf
meine Beanstandung den Datenschutzversto3 der Polizeidirektion ein-
gerdumt.
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4. Teil: Rathaus und Landratsamt

1. Abschnitt: Das Rathaus
1. Probleme rund ums Melderegister

Das Melderegister, in dem jede Stadt und Gemeinde alle ihre gegenwirti-
gen und fritheren Einwohner mit einer Fiille von Daten registriert, ist
immer wieder eine Quelle von Datenschutzproblemen. Ein altbekanntes
ist die leidige Personenverwechslung bei Melderegisterauskiinften, von
der fast jahrlich zu berichten ist. Auch im Berichtszeitraum mufte ich er-
neut einen solchen Fall beanstanden. Eine Grofle Kreisstadt hatte einem
Gldubiger auf seine Anfrage nach der aktuellen Anschrift der gesuchten
Schuldnerin unter Au3erachtlassung der gebotenen Sorgfalt die Anschrift
einer anderen gleichnamigen Person mitgeteilt. Diese erfuhr so von den
Zahlungsschwierigkeiten der gesuchten Schuldnerin und hatte Schererei-
en, bis man ihr glaubte, daB sie nicht die Gesuchte war.

Aber mein Amt hatte sich auch mit anderen Problemen zu befassen:
1.1 Meldedaten an AdreBbuchverlage und Parteien

Ein Argernis ersten Ranges bleibt fiir viele Biirger, daB ihr Einwoh-
nermeldeamt ihre Daten, ohne sie zuvor fragen oder auch nur unter-
richten zu miissen, an Adrefbuchverlage zur Verdffentlichung in
AdreBbiichern und an Parteien zur Verwendung fiir persénlich adres-
sierte Wahlwerbung weitergeben darf. Dies beweist die Vielzahl von
Beschwerden, die bei meinem Amt dazu eingehen. Zumeist wissen
solche Biirger gar nicht, daf3 sie der Weitergabe ihrer Daten beim Ein-
wohnermeldeamt widersprechen kdnnen, denn die amtliche Informa-
tion iiber diese Widerspruchsmdéglichkeit erreicht allzu viele Biirger
de facto nicht. Je ldnger, je mehr erweist sich, da3 diese Wider-
spruchslésung von vielen Biirgern als nicht angemessen empfunden
wird und deren Recht, iiber eine Weitergabe ihrer Daten selbst zu be-
stimmen, nicht wirksam gewéhrleisten kann. Es wére deshalb an der
Zeit, die Weitergabe von Einwohneradressen an AdreBbuchverlage
und an Parteien nur noch unter der Voraussetzung zuzulassen, daf3
sich die Einwohner zuvor damit einverstanden erklért haben. Fiir die
Einflihrung einer solchen Einwilligungsldsung hat sich auch die Kon-
ferenz der Datenschutzbeauftragten des Bundes und der Lénder aus-
gesprochen (Anlage 5). Damit wiirden die Rechte der Biirger ent-
scheidend verbessert und ihr Grundrecht auf informationelle Selbstbe-
stimmung konsequent umgesetzt.

Auch manche andere Probleme, mit denen mein Amt befalit wurde,
wiirden dann geldst oder zumindest entschérft:

— Fiir die o6ffentliche Bekanntmachung iiber das Widerspruchsrecht
wurde mit Wirkung vom 3. Januar 1996 im Meldegesetz erstmals
eine Frist — acht bis zehn Monate vor der Wahl — neu eingefiihrt.
Weil diese Frist fiir die Landtagswahl im Marz 1996 nicht mehr
eingehalten werden konnte, meinten etliche Stidte und Gemeinden,
auf die Bekanntmachung ganz verzichten zu konnen, gaben aber
gleichwohl AdreBdaten an Parteien heraus. Eine Beanstandung
durch mein Amt war die gebotene Konsequenz (vgl.17. Ta-
tigkeitsbericht, LT-Drs. 12/750, S.59). Gewitzt durch diese Erfah-
rung, wollte das Innenministerium die Stiddte und Gemeinden vor
der Bundestagswahl im September 1998 rechtzeitig an den Be-
kanntmachungstermin erinnern — doch die Tiicken der modernen
IuK-Technik verhinderten dies; sein Erlaf}, der iiber das Landesver-
waltungsnetz versandt werden sollte, kam bei den Empféngern nie
an. Als die Panne bemerkt wurde, war es erneut zu spét; Stadte und
Gemeinden, die nicht selbst aufgepalt hatten, konnten auch jetzt
die Bekanntmachungsfrist nicht mehr einhalten. Soweit sie die Be-
kanntmachung angemessene Zeit vor der Datenweitergabe nach-
holten, war dies noch hinnehmbar. Beanstanden mufte ich jedoch
eine Gemeinde, die auf die Bekanntmachung ganz verzichtet,
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gleichwohl aber Adrefdaten an eine Partei herausgegeben hatte.
Hoffentlich klappt es mit den Bekanntmachungen fiir die im Jahr
1999 anstehenden Wahlen, ndmlich die Europawahl im Juni und
die Kommunalwahlen am 24. Oktober 1999, besser — auch wenn
der Stddtetag seine Mitgliedsstddte mit dem unzutreffenden Hin-
weis irritierte, die Bekanntmachungen zu diesen Wahlen kdnnten
auch gemeinsam erfolgen. Denn tatsdchlich endete die Bekanntma-
chungsfrist fiir die Europawahl im Oktober 1998, wahrend die fiir
die Kommunalwahlen erst an Weihnachten 1998 beginnt.

— Fiir Biirgermeisterwahlen diirfen den Kandidaten keine Wéhler-
adressen zu Wahlwerbungszwecken herausgegeben werden; so hat
es der Landesgesetzgeber schon im Jahr 1983 klipp und klar im
Meldegesetz bestimmt. Das Innenministerium hat ebenfalls schon
im Jahr 1983 in seiner Allgemeinen Verwaltungsvorschrift zum
Meldegesetz auf diese Rechtslage hingewiesen. Dariiber hinaus
haben in der Vergangenheit schon einige VerstoB3e gegen diese Re-
gelung des Meldegesetzes zu einer Wiederholung von Biirgermei-
sterwahlen gefiihrt. Das alles hat offensichtlich nicht ausgereicht,
um dem Meldeamt der GroBen Kreisstadt Esslingen klar zu ma-
chen, dal die Herausgabe von Wéhleradressen bei Biirgermeister-
wahlen tabu sein mufl. Denn eiligst gab man dort dem Wunsch
eines Kandidaten statt und liel ihm ca. 20 000 AdreBaufkleber mit
Seniorenadressen zukommen. Obwohl eine solche AdreBweiterga-
be wohl kaum als Routineangelegenheit betrachtet werden kann,
sah man offenbar keinen Anlaf3, zuvor einen Blick in das Meldege-
setz zu werfen. Erst als dann kurze Zeit darauf ein zweiter Kandi-
dat ebenfalls diese Adressen haben wollte, wurde dem Meldeamt
durch einen entsprechenden Hinweis des von der Stadt beauftrag-
ten Rechenzentrums bewuft, dafl die Herausgabe der Adressen un-
zulédssig war. Um vielleicht noch zu retten, was zu retten war, ent-
schied sich die Stadtverwaltung dazu, gleichwohl auch noch dem
zweiten Bewerber die Daten zu iiberlassen und damit den Rechts-
versto3 zu wiederholen. Insgesamt ein Vorgang, der, so meine ich,
mehr als bedenklich ist. Mit meiner Beanstandung verband ich des-
halb die Empfehlung an die Stadt, gegen die Verantwortlichen dis-
ziplinarrechtliche Schritte einzuleiten.

— Bei Kommunalwahlen darf das Einwohnermeldeamt auslédndischen
Unionsbiirgern, die hier wahlberechtigt und wéhlbar sind, anhand
ihrer Adre3daten im Melderegister Werbematerial iibersenden, das
ihm die Parteien fiir diesen Zweck zur Verfiigung stellen. Nicht mit
dieser Regelung vereinbar wire es, Daten auslédndischer Unions-
biirger schon friiher als sechs Monate vor der Wahl zum Zweck der
Kandidatensuche herauszugeben. Eine Gemeinde wollte es ganz
genau wissen: Ob denn eine solche Datenherausgabe nicht auf eine
andere Regelung gestiitzt werden konne, ndmlich auf die iber
Gruppenauskiinfte aus dem Melderegister. Solche Auskiinfte diir-
fen erteilt werden, wenn daran ein 6ffentliches Interesse besteht.
Die Gewinnung von Wahlkandidaten auch aus dem Kreis der aus-
landischen Unionsbiirger liege doch im 6ffentlichen Interesse. Ich
meine demgegeniiber, dafl jedenfalls die Datenherausgabe fiir die-
sen Zweck nicht im offentlichen Interesse liegen kann. Denn die
Verwaltung soll zwar dariiber wachen, daf3 bei der Kandidatenauf-
stellung die Regeln zur Sicherung einer demokratischen Verfah-
rensweise eingehalten werden. Darliber hinaus sollte sie sich je-
doch zuriickhalten und die Kandidatensuche und -aufstellung dem
freien Spiel der kommunalpolitischen Kréfte iiberlassen, sie also
weder behindern noch unterstiitzen — auch nicht durch die Liefe-
rung von Adref3daten.

1.2 Erneut Fraueninitiative abgewimmelt

Der Aufenthalt einer Frau im Frauenhaus gehdrt zu den besonders
schiitzenswerten Geheimnissen. Deshalb wird im Melderegister bei
Frauen, die in einem Frauenhaus Zuflucht suchen, eine Auskunfts-
sperre eingetragen. Sie soll verhindern, dafl das Einwohnermeldeamt
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solchen Privatpersonen und -stellen, vor denen sich die Frau berech-
tigt schiitzen will, deren Aufenthalt offenbart. Behorden und anderen
offentlichen Stellen darf das Einwohnermeldeamt dagegen trotz Aus-
kunftssperre die Anschrift der Frau im Frauenhaus mitteilen. Auch
schon damit kdnne ein Risiko fiir den Schutzzweck des Frauenhauses
verbunden sein, meinte der Tragerverein eines solchen Frauenhauses,
und schlug deshalb vor: Das Einwohnermeldeamt solle als Anschrift
einer solchen Frau nicht nur Strale und Hausnummer des Frauenhau-
ses, sondern zusdtzlich dessen Postfachnummer speichern und bei
Anfragen von Behorden im Regelfall, wenn es nur um schriftliche
Kontaktaufnahme geht, lediglich die Postfachnummer mitteilen. Ich
halte diesen Vorschlag fiir bedenkenswert und unterstiitze ihn deshalb
gegeniiber dem Innenministerium. Dieses will dem Vorschlag nicht
ndhertreten, weil dann der bundeseinheitliche Datensatz fiir das Mel-
dewesen gedndert werden miisse und der dafiir erforderliche Aufwand
angesichts der wahrscheinlich geringen Zahl von meldepflichtigen
Frauen in Frauenhdusern schwerlich zu rechtfertigen sei. Der Schutz
der Frauen sei auch ohne die vorgeschlagene Anderung gewihrleistet,
denn wenn die Hausanschrift des Frauenhauses einer anderen Behor-
de mitgeteilt werde, werde diese in der Regel auf die Auskunftssperre
hingewiesen und diirfe die Anschrift grundsétzlich nicht weitergeben.
Dabei 146t das Innenministerium freilich auBler acht, dal3 eine Behor-
de, die die Anschrift des Frauenhauses erfahren hat, ihrerseits unter
Umstidnden nach anderen Vorschriften verpflichtet sein kann, Ak-
teneinsicht zu gewéhren oder ihre Akten Aufsichtsbehdrden und/oder
Gerichten vorzulegen, so daf} dritte Personen auf diesem Wege von
der in den Akten vermerkten Anschrift einer Frau im Frauenhaus
Kenntnis erlangen konnten. Abgesehen davon bieten Vorschriften al-
lein natiirlich keinen sicheren Schutz vor Datenschutzverletzungen —
unsere Tatigkeitsberichte enthalten dafiir Belege genug. Aber ganz
gleich, wie grof3 oder klein das Risiko fiir Datenschutzverletzungen
objektiv ist — Frauen in Frauenhdusern wiirden sich dort noch sicherer
fiihlen, wenn sie wiiiten, dafl ihre Hausanschrift nicht einmal an
Behorden weitergegeben wird. Schon dieser Gewinn fiir das subjekti-
ve Sicherheitsbediirfnis der betroffenen Frauen hétte es gerechtfertigt,
daf} das Innenministerium nach Wegen sucht, wie sich das Anliegen
pragmatisch mit geringem Aufwand umsetzen 146t. Schade, daB es er-
neut wenig Gespiir fiir die Befindlichkeit betroffener Frauen gezeigt
hat — wie schon einmal, als es den Vorschlag ablehnte, Frauen sollten
im Adrebuch auf Wunsch anstatt mit dem vollen Vornamen nur mit
dessen Anfangsbuchstaben erscheinen konnen (vgl. 16. Tatigkeitsbe-
richt, LT-Drs. 11/6900, S.71).

1.3 Querschnittsarchivierung von Meldedaten

Die Melderegisterdaten eines Einwohners landen 35 Jahre nach sei-
nem Wegzug oder Tod in aller Regel im Archiv der Stadt oder Ge-
meinde. Das Archiv macht diese Daten dann, ebenso wie andere in
der Stadt- oder Gemeindeverwaltung nicht mehr benétigte Unterlagen
von bleibendem Wert, als Archivgut im Rahmen der Vorschriften und
Sperrfristen des Landesarchivgesetzes allgemein nutzbar. Dagegen
haben die Meldedaten der Einwohner, die gegenwértig in der Stadt
oder Gemeinde wohnen, in ihrem Archiv grundsitzlich nichts zu su-
chen. Mit diesen Regelungen des Landesarchivgesetzes schien das an
mein Amt herangetragene Ansinnen von Stadtarchiven aus mehreren
Stadtkreisen vollig unvereinbar: Sie wollen von ihrem Einwohnermel-
deamt jeweils zu einem bestimmten Stichtag die kompletten Einwoh-
nermeldedaten aller gemeldeten Personen erhalten. Bei ndherem Hin-
sehen stellte sich heraus: Den Stadtarchiven geht es mit dieser ,,Quer-
schnittsarchivierung nicht darum, die Daten der aktuellen Einwohner
nach den Vorschriften des Landesarchivgesetzes als Archivgut zu er-
halten und zu verwenden. Sie wollen diese Daten vielmehr vorhalten,
um die Durchfithrung demographischer, soziologischer und histori-
scher Forschungsprojekte im Hinblick auf die Bevolkerungszusam-
mensetzung zu bestimmten Zeitpunkten zu ermdglichen. Dabei wol-
len sie auf entsprechende Auftrage von Forschungseinrichtungen je-
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weils rein statistische Auswertungen des besagten Datenmaterials
vornehmen und die Ergebnisse der Forschung zur Verfiigung stellen.
Die Zusammenfiihrung von historischen und aktuellen Daten soll die
Grundlage dafiir schaffen, dal Entwicklungen in der Stadtgeschichte
bis in die Gegenwart beschrieben und analysiert werden konnen. Ist
aber, wie in der Mustersatzung der Kommunalarchive in Baden-Wiirt-
temberg vorgesehen, die Forderung der Erforschung und Kenntnisse
von Stadtgeschichte als eine iiber die Aufgaben nach dem Landesar-
chivgesetz hinausgehende Aufgabe eines Stadtarchivs festgeschrie-
ben, so kann es auch als seine Aufgabe angesehen werden, durch das
Vorhalten und Zusammenfiihren von Daten die beschriebene For-
schung zu ermdglichen. Fiir diese Aufgabe darf das Einwohnermelde-
amt nach §29 des Meldegesetzes dem Stadtarchiv auch die Meldeda-
ten aktueller Einwohner zur Verfligung stellen. Das Archiv darf aber
diese Daten, solange die Sperrfristen des Landesarchivgesetzes nicht
abgelaufen sind, nur selbst statistisch auswerten und nicht etwa auch
Forschungseinrichtungen zur Verfiigung stellen.

2. Blofigestellt

Ein hiufiger Vorwurf von Biirgern, die sich beschwerdefiihrend an mich
wenden, lautet so: Thre Gemeinde habe unzuldssigerweise Informationen
iiber sie an andere weitergegeben und sie dadurch in unliebsame Situatio-
nen gebracht, ja sie geradezu bloBgestellt. In solchen Beschwerden
schwingt oftmals Enttduschung dariiber mit, dal man sich auf die eigent-
lich als selbstverstindlich erwartete vertrauliche Behandlung einer Sache
durch die Gemeinde nicht verlassen kann. Die Gemeinden wiederum las-
sen in ihren Stellungnahmen hin und wieder durchblicken, auch sie hétten
es mit dem Biirger nicht ganz leicht. Aber auch wo das Verhéltnis zwi-
schen Biirger und Gemeinde durch Animosititen oder mehr getriibt ist,
darf eine Gemeinde Informationen iiber einen Biirger nur weitergeben,
wenn die gesetzlichen Voraussetzungen dafiir gegeben sind, wenn es also
zur Aufgabenerfiillung erforderlich ist und keine schutzwiirdigen Interes-
sen des Biirgers dadurch verletzt werden. Einen zu grofziigigen Maf3stab
hatten Gemeinden und Stddte beispielsweise in folgenden Féllen ange-
legt:

— In einem Stadtkreis wollte ein Biirger Einsicht in eine bestimmte Akte
nehmen, die ein Fachamt der Stadtverwaltung fiihrte. Das Amt holte,
bevor es iiber die Einsichtgew#hrung entschied, zunéchst die Stellung-
nahme eines anderen Fachamtes ein, das in der Sache mitbeteiligt ge-
wesen war. Dieses andere Amt machte darauf aufmerksam, die Akte
enthalte auch Daten von dritten Personen, die aus Datenschutzgriinden
nicht offenbart werden diirften; dieser Stellungnahme fiigte das Amt
den Hinweis bei, der Biirger habe ihm in der Vergangenheit Daten-
schutzverletzungen vorgeworfen und miisse sich jetzt an seinen eige-
nen Malstdben messen lassen. Dieser zusétzliche Hinweis war nicht
korrekt. Denn natiirlich durften bei der Entscheidung iiber die Einsicht-
gewdhrung keine anderen Maf3stibe angelegt werden allein deshalb,
weil der Biirger sich in anderer Sache als fiir den Datenschutz sensibili-
siert gezeigt hatte.

— In einer ldndlichen Gemeinde ri} dem Biirgermeisteramt der Gedulds-
faden, als ein Hausbesitzer trotz mehrerer Hinweise iiber Monate hin
seinen defekten Abwasserhausanschlufl nicht in Ordnung brachte. Es
erliel schlieBlich eine schriftliche Anordnung, dies zu tun, und drohte
ein Zwangsgeld an. Danach wurde das Biirgermeisteramt erst wieder
aktiv, als es iiber vier Monate spiter durch eine notarielle Mitteilung,
wie im Baugesetzbuch vorgeschrieben, erfuhr, da3 der Hausbesitzer
das Haus verkauft hatte. Flugs unterrichtete es den Notar ,,mit der Bitte
um rechtliche Priifung® iiber die gegen den Verkéufer erlassene Anord-
nung und filigte an, nach seinem Kenntnisstand sei der Anschluf} bis
heute nicht repariert. Der Notar wuflte nicht recht, was er mit der Mit-
teilung anfangen sollte, und schickte das Schreiben des Biirgermeister-
amts an den Kédufer weiter. In der Tat machte die Unterrichtung des
Notars nach dem Abschlufl des Kaufvertrags keinen Sinn. An den Kéu-
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fer hitte das Biirgermeisteramt wegen der Reparatur des Anschlusses
notfalls unmittelbar und ohne die ganze Vorgeschichte nochmals auf-
zurollen herantreten kdnnen.

— In einer Groflen Kreisstadt drgerte sich ein Biirger iiber eine verkehrs-
rechtliche Anordnung, die das Biirgermeisteramt im Interesse der
Landwirtschaft getroffen hatte. Er wandte sich mit seiner Kritik schrift-
lich an das Biirgermeisteramt und nahm dabei kein Blatt vor den Mund.
Das Biirgermeisteramt veranlaf3te, da3 die Maflnahme iiberpriift wird,
und horte im Rahmen dieser Uberpriifung nochmals den Landwirt-
schaftlichen Ortsverein an, den es bereits vor Erlall der MaB3nahme be-
teiligt hatte. Dabei iiberlie8 das Biirgermeisteramt dem Ortsverein auch
das Schreiben des Biirgers. Dies hitte nicht sein sollen, denn der Ver-
ein sollte ja nur aus fachlicher Sicht eine sachliche Stellungnahme ohne
Ansehen der Person abgeben und brauchte deshalb nicht zu wissen, wer
der beschwerdefiihrende Biirger ist und in welche Worte er sein Anlie-
gen gefalit hat.

— In einer anderen GroBlen Kreisstadt wandte sich ein Biirger an das stad-
tische Ordnungsamt mit der Frage, ob von einer bestimmten Art der
Materialverarbeitung, wie er sie in einer Badeeinrichtung einer stddti-
schen Gesellschaft angetroffen habe, auch wirklich keine Risiken fiir
die Gesundheit der Besucher ausgehen konne. Die Stadtverwaltung lei-
tete dieses Schreiben kurzerhand an die Gesellschaft weiter, die die Ba-
deeinrichtung betrieb. Gerade dies hatte der Biirger aber aus Griinden,
die ich kenne, ganz und gar nicht gewollt. Er hatte vielmehr in seinem
Schreiben deutlich zum Ausdruck gebracht, daB er eine Uberpriifung
durch das ,,Ordnungsamt, Gewerbe-/Bau- und/oder Gesundheitsauf-
sicht* wiinscht. Die Ordnungsbehérde hitte im Rahmen ihrer Uberprii-
fung zwar auch eine Stellungnahme des Badebetreibers einholen diir-
fen, dazu war es jedoch nicht notwendig, auch die Identitdt des Biirgers
preiszugeben.

— In einem Stadtkreis wollte ein Biirger vom Wohnungsamt wissen,
warum es denn seiner getrenntlebenden Ehefrau immer noch keine
Wohnung vermittelt habe, obwohl sie doch schon so lange als Woh-
nungssuchende vorgemerkt sei; auch fiir ihn hinge eine berufliche Ver-
dnderung mit davon ab, daf} seine Frau die vom Arbeitgeber iiberlasse-
ne Wohnung bald freimache. Das Wohnungsamt erklarte ihm daraufhin
freiweg, seine Frau sei ldngst aus der Kartei der Wohnungssuchenden
gestrichen, weil sie mehrere Wohnungsangebote abgelehnt habe, und
bescheinigte ihm dies auch noch schriftlich zur Vorlage bei seinem Ar-
beitgeber. Hier war das Amt doch etwas zu auskunftsfreudig. Es hitte
nicht allein aufgrund der Darlegungen des Ehemannes unterstellen diir-
fen, schutzwiirdige Interessen der Ehefrau konnten durch die Auskunft
nicht beeintrichtigt werden, sondern zuvor auch der Ehefrau Gelegen-
heit zur AuBlerung geben sollen. SchlieBlich kann im Verhéltnis zwi-
schen Eheleuten, die sich trennen wollen, mehr hereinspielen als das
Amt auf den ersten Blick wahrnehmen kann.

3. Stiefkind Schriftgutverwaltung

Der Computer hat uns noch nicht das papierlose Biiro beschert. Schrift-
stiicke und Akten spielen nach wie vor eine wichtige Rolle. Seitdem die
Vorschriften des Landesdatenschutzgesetzes auch auf die Verarbeitung
personenbezogener Daten in Akten Anwendung finden, also seit sieben
Jahren, gilt auch fiir Personendaten in Akten der Grundsatz, der fiir Daten
im Computer schon zuvor galt: Sie sind zu 16schen, wenn sie nicht mehr
bendtigt werden oder, sofern sie archivwiirdig sind, dem Archiv zu iiber-
geben. Ein kleiner Unterschied besteht freilich: Anders als die Daten im
Computer miissen die Daten in einer Akte nicht fallweise einzeln, sondern
erst dann insgesamt geloscht werden, wenn die gesamte Akte zur Aufga-
benerfiillung nicht mehr erforderlich ist und die Behdrde dies im Einzel-
fall feststellt. Diese letztere Feststellung darf eine Behorde natiirlich nicht
beliebig aufschieben, um sich der Loschpflicht zu entziehen. Vielmehr ist
jede Behorde verpflichtet, den Umgang mit Akten generell so zu organi-
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sieren, daf3 die darin enthaltenen Personendaten nicht ldnger als zur Auf-
gabenerfiillung erforderlich gespeichert bleiben. Dazu miissen Aufbewah-
rungs- bzw. Loschfristen festgelegt und die Aktenhaltung so gestaltet
werden, daf} eine fristgerechte Aussonderung von 16schungsreifen Vor-
gingen keine Probleme macht. Im Rahmen meiner Kontroll- und Bera-
tungstitigkeit dringe ich darauf, dal bei der Schriftgutverwaltung damit
Ernst gemacht wird. Denn noch immer ist hiufig, in Rathdusern wie in
staatlichen Amtsstuben, Praxis, dal Akten nicht dann ausgesondert wer-
den, wenn sie nicht mehr bendtigt werden, sondern erst, wenn fiir sie kein
Platz mehr da ist.

So kraf3 wie in einer oberschwibischen 3000-Einwohner-Gemeinde sieht
es aber hoffentlich sonst nirgends mehr aus: Dort hatte man, soweit man
zurlickdenken konnte, iiber jeden Einwohner, der einmal mit dem Rathaus
zu tun hatte, eine Akte angelegt, in der alle Kontakte dieses Einwohners
mit dem Biirgermeisteramt registriert werden. Diese sog. Personen- oder
Einwohnerakten konnen Personalausweis- und ReisepaBantrige, Renten-
antrdge, Sozialhilfeantrdge und -bescheide, Wohngeldantrige und -be-
scheide, Vorginge aus Ordnungswidrigkeitenverfahren oder Bausachen
und Schriftverkehr aus anderen Sachgebieten enthalten. Da kann im Laufe
der Jahre, je ldnger, je mehr, schon vieles zusammenkommen. Bei dieser
Art der Aktenfithrung, die frither bei vielen Gemeinden gang und gébe
war, bleiben zwei wichtige Grundsitze des Datenschutzes auf der Strecke,
nidmlich: Daten sollen nur so lange als notig aufbewahrt und nur fiir den
Zweck, fiir den sie gesammelt wurden, genutzt werden. Jedes Mal, wenn
ein Mitarbeiter eine Einwohnerakte einsieht, nimmt er zwangsldufig von
allen darin festgehaltenen Informationen Kenntnis und kann ein mehr
oder weniger umfassendes Personlichkeitsprofil iiber den betreffenden
Biirger erstellen. Das Risiko, dafl in den Akten enthaltene Informationen
zweckwidrig verwendet werden, ist evident. Mit einem Wort: Eine solche
Aktenfithrung wird den Anforderungen des Datenschutzes nicht gerecht.
Die Gemeinde will, um meiner Beanstandung Rechnung zu tragen, ihre
Anstrengungen zur Umstellung der Aktenfiihrung so verstarken, daf3 spa-
testens innerhalb eines Jahres die Personenakten aufgeldst, die entbehrli-
chen Unterlagen vernichtet und die noch benétigten Unterlagen zu Sach-
akten genommen sind.

4. Was sonst noch war

4.1 Das Hinterbliebeneninterview

Die Ermittlung der Erben von Amts wegen gehort in Baden-Wiirt-
temberg anders als in vielen anderen Bundesldndern zu den traditio-
nellen Aufgaben der Notariate in ihrer Funktion als Nachlafgericht.
Die dafiir zu leistende Kérrnerarbeit iiberlassen sie freilich héufig
den Stddten und Gemeinden. Diese miissen die Notariate nicht nur
iiber jeden Sterbefall, den ihr Standesamt beurkundet, unterrichten,
sondern sollen ihnen auch noch alles mitteilen, was fiir die Erbener-
mittlung von Bedeutung sein kann. Wenn sie die dafiir bendtigten In-
formationen nicht schon ihren eigenen Unterlagen entnehmen kon-
nen, halten die Notariate insbesondere im badischen Landesteil sie
dazu an, fiir sie Erkundungen anzustellen. Dazu sind die Stidte und
Gemeinden durch eine im Jahr 1994 erfolgte Anderung des Landes-
gesetzes iiber die Freiwillige Gerichtsbarkeit (LFGG) ausdriicklich
ermédchtigt worden, nachdem mein Amt diese zuvor schon iiblichen
Hilfsdienste fiir die Notariate kritisiert hatte. Die Stddte und Gemein-
den nehmen diese Aufgabe hiufig — Pietdt hin, Pietdt her — in einem
Aufwasch mit den Regularien fiir Standesamt und Bestattung wabhr.

Weil zum einen das Landesgesetz iiber die Freiwillige Gerichtsbarkeit
nur unprézise umschreibt, was die Stiddte und Gemeinden eigentlich
fiir die Notariate erkunden sollen und sich zum andern der alte Grund-
satz ,,Das haben wir schon immer so gemacht“ bei vielen Behorden
nach wie vor hoher Wertschitzung erfreut, hat sich in diesem Aufga-
benbereich bei den Stiddten und Gemeinden ein Wildwuchs ent-
wickelt, dem dringend Einhalt geboten werden sollte:
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— Befragungen werden routinemifig bei jedem Sterbefall veranlaft,
obwohl das Gesetz eigene Nachforschungen nur der Gemeinde des
letzten Wohnsitzes erlaubt und auch nur, wenn die vom Notariat
benoétigten Informationen nicht den eigenen Unterlagen entnom-
men werden konnen.

— Gefragt wird auch danach, ob und, wenn ja, welche Art von Ver-
mogen der Verstorbene hinterlassen hat, obwohl grundsétzlich nur
Fragen zur Erbenermittlung, nicht aber auch zur NachlaBermittlung
und -betreuung zuldssig sind.

— Die befragten Hinterbliebenen werden nicht ausreichend dariiber
informiert, daf3 es ihnen freisteht, die Fragen zu beantworten; eine
solche Unterrichtung erfolgt insbesondere nicht in den Féllen, in
denen die Hinterbliebenen ein Bestattungsunternechmen mit der Ab-
wicklung der Regularien auf dem Rathaus beauftragen und die Ge-
meinde diesem die Durchfiihrung der Befragung iiberlaft.

Im Ergebnis kann diese Praxis dazu flihren, dafl Informationen, die ei-
gentlich ausschlieBlich fiir das Notariat als Nachlaf3gericht bestimmt
sind, den Weg dorthin iiber das Bestattungsunternechmen zum Stan-
desamt des Sterbeorts und von dort zum Standesamt des letzten
Wohnorts des Verstorbenen nehmen miissen. Jede dieser Stellen kann
dabei in Erfahrung bringen, wer als Erbe in Betracht kommt, ob und
wie oft der Verstorbene verheiratet war, ob und welche nichteheliche
oder adoptierte Kinder er gehabt hat, ob eine Betreuung angeordnet
war sowie iiber welchen Grundbesitz, welche Bankguthaben, Wertpa-
piere, Bausparvertrdge und NachlaBverbindlichkeiten er verfiigt hat
und ob und welche Griinde vorliegen, die eine NachlaBsicherung not-
wendig machen.

Dies muf} nicht so sein, sondern lieBe sich sehr wohl dndern, wenn im
Zuge der ohnehin anstehenden Novellierung des Landesgesetzes {iber
die Freiwillige Gerichtsbarkeit klipp und klar festgelegt wiirde, dal3 die
Stadte und Gemeinden nur die Informationen zur Verfiigung zu stellen
haben, iiber die sie selbst verfligen. Zumindest sollten Justizministerium
und Innenministerium den Notariaten sowie den Stiddten und Gemein-
den in einer Verwaltungsvorschrift — hier wire eine derartige Regelung
nach unseren Erfahrungen wirklich angebracht — die Grenzen der Mit-
wirkung der Stidte und Gemeinden in NachlaBsachen aufzeigen.

4.2 Die Vereinsforderung

Ein lebendiges Vereinsleben ist fiir jede Gemeinde wichtig. Deshalb
ist Vereinsforderung allseits geiibte Praxis in den Gemeinden. Ein
Thema fiir uns wurde sie durch die Eingabe eines Biirgers, der wissen
wollte, ob seine Gemeinde die Auszahlung der jéhrlichen Zuschiisse
davon abhéngig machen kann, daf} ihr die Vereine eine Liste mit
Name, Vorname und Geburtsdatum der einzelnen Mitglieder fiir ihre
Akten iiberlassen. Grund fiir die Forderung der Gemeinde war, dal3
sie die Zuschiisse differenziert nach der Zahl der jugendlichen und er-
wachsenen Mitglieder bemaBl. Wir empfahlen ihr, sich zunédchst mit
den von den Vereinen angegebenen Zahlen zu begniigen und auf Mit-
gliederdaten nur dann zuriickzugreifen, wenn beispielsweise wegen
einer auffallenden Verdnderung der bisherigen Mitgliederzahl Anlafl
zu Zweifeln an der Richtigkeit der Angaben des Vereins besteht und
sich diese Zweifel nicht auf andere Weise, z. B. durch plausible Erlau-
terungen des Vereinsvorstands, ausrdumen lassen. Aber auch dann
geniigt es, wenn die Gemeinde nur kurzfristig Einsicht in die Mitglie-
derlisten nimmt, ohne sie zu ihren Akten zu nehmen. Diese Moglich-
keit bietet der Gemeinde im Regelfall ausreichend Sicherheit fiir eine
korrekte Bemessung der Vereinszuschiisse. Gleichzeitig nimmt sie
Riicksicht auf die einzelnen Vereinsmitglieder und verhindert, daB3 bei
der Gemeinde Sammlungen von Mitgliederlisten der einzelnen Verei-
ne entstehen. Die Gemeinde will kiinftig so verfahren.

4.3 Der umworbene Badegast

,,Es ist nun schon einige Zeit vergangen, seit Sie unser Freizeitbad mit
Threr Geldwertkarte besucht haben®, schrieb eine Gemeinde um die
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Jahresmitte an iiber 400 der rund 3400 Stammgiste ihres Freizeitba-
des, die sich bei ihr eine wiederaufladbare Chipkarte besorgt hatten,
um die Eintrittskarte jeweils bargeldlos 16sen zu kénnen, und verband
diesen dezenten Hinweis mit einer Einladung fiir weitere Badebesu-
che. Der eine oder andere Adressat dieses Werbeschreibens mag sich
dabei gefragt haben, ob im Rathaus der Gemeinde tatsdchlich Buch
iiber seine Badebesuche gefiihrt wird. Damit lag er richtig. Jedes Mal,
wenn ein Badebesucher seine Chipkarte mit Bargeld aufbuchte oder
mit ihr eine Eintrittskarte 10ste, zeichnete ein Computer dies mit Kar-
tennummer, Datum, Uhrzeit sowie auf- oder abgebuchtem Betrag auf
und 16schte diese Daten erst wieder nach 20 Auf- oder Abbuchungen.
Da die Gemeinde bei der Ausgabe der Chipkarten jeweils auch
Namen und Anschriften der Karteninhaber mit Kartennummer fest-
hielt, hatte sie jederzeit die Moglichkeit, sich iiber den exakten Zeit-
punkt der letzten 20 Badebesuche der einzelnen Karteninhaber zu in-
formieren. Von dieser Mdglichkeit machte sie dann bei ihrer Werbe-
aktion auch Gebrauch.

Mag auch alles gut gemeint gewesen sein — mit dieser Vorgehenswei-
se schof3 die Gemeinde doch etwas iiber das Ziel hinaus. Dabei war
noch in Ordnung, daf die Gemeinde Namen und Anschriften der Kar-
teninhaber speicherte, denn dazu hatten diese ihr Einverstidndnis gege-
ben, damit die Gemeinde ihnen im Falle des Verlustes Ersatz leisten
kann. Dagegen hatten die Karteninhaber nicht zugestimmt, daf die
Gemeinde auch die Aufbuchungs- und Abbuchungsdaten speichert.
Dariiber hatte ihnen die Gemeinde nichts gesagt. Die Speicherung der
Aufbuchungs- und Abbuchungsdaten war aber auch nicht erforder-
lich, jedenfalls nicht iiber eine so lange Dauer. Denn wenn schon die
Gemeinde glaubte, sich fiir etwaige Reklamationen von Karteninha-
bern wappnen zu miissen, hdtte ausgereicht, dafiir die jeweils letzten
Aufbuchungs- und Abbuchungsvorginge einige wenige Tage lang
weiter zu speichern. Auf spétere Reklamationen der Karteninhaber,
denen ja der aktuelle Kartenwert bei jeder Aufbuchung und Ab-
buchung am Automaten angezeigt wird, braucht sie sich nicht einlas-
sen. Natiirlich war dann auch die Verwendung dieser Daten fiir Wer-
bezwecke nicht zuldssig.

Die Beanstandung dieser Méngel verband ich mit der Aufforderung
an die Gemeinde, ihr Geldwertkartenverfahren datensparsamer zu ge-
stalten. Am besten wire ein vollig anonymes Verfahren — etwa wie
bei der Telefonkarte —, bei dem keine personenbezogenen Daten an-
fallen. Zumindest sollte sie den Badebesuchern ein solches Verfahren
als Alternative anbieten. Soweit sie dennoch Daten mit Personenbe-
zug speichert, muB} sie sich dabei auf das unerldflich Notwendige be-
schrinken, sowohl was die Art der Daten als auch die Dauer der Spei-
cherung angeht, und die Badebesucher umfassend dariiber informie-
ren, was mit ihren Daten geschieht.

2. Abschnitt: Die Auslinderbehorde
1. Das alte Leid mit den Formularen

Wer als Auslénder in die Bundesrepublik einreisen und sich hier aufhalten
will, bedarf einer Aufenthaltsgenehmigung. Je nachdem, aus welchem
Anlaf} und fiir welchen Zweck die Einreise erfolgt, gibt es verschiedene
Arten solcher Genehmigungen. Dementsprechend sind auch die Voraus-
setzungen, die fiir einzelne Arten von Aufenthaltsgenehmigungen gege-
ben sein miissen, unterschiedlich. Um die zur Priifung dieser Vorausset-
zungen notwendigen Informationen zu erhalten, setzen die Auslénder-
behorden durchweg Formulare ein. Bei einer Uberpriifung bei zehn Aus-
landerbehdrden zeigten sich wieder einmal in der Verwaltung nach wie
vor weit verbreitete Méngel:

— Anstatt sich auf das Erfragen der Informationen zu beschrinken, die im
Einzelfall fiir die Entscheidung iiber einen Genehmigungsantrag be-
notigt werden, setzten sie Formulare ein, in denen so gut wie nach allem

65



Landtag von Baden-Wiirttemberg — 12. Wahlperiode Drucksache 12/3480

gefragt wird, was nur im entferntesten fiir irgendeine Art von Aufent-
haltsgenehmigung relevant sein konnte und teilweise sogar noch mehr.
So erkundigten sie sich nach den Personalien von Familienangehdrigen,
auch wenn diese gar nicht mit dem Antragsteller nach Deutschland ein-
reisen wollten. Einige verlangten im Zusammenhang mit dem vom An-
tragsteller zu erbringenden Nachweis, dal ihm ausreichender Wohn-
raum zur Verfiigung steht, nicht nur, daf3 dieser die Anzahl der in seiner
Wohnung lebenden Personen angibt, sondern wollten auch noch gleich
wissen, ob und wie diese mit ihm verwandt sind. SchlieBlich interes-
sierten sich Ausldnderdmter im Zusammenhang mit der Ausstellung
eines Fremdenpasses sogar fiir die fiir den Auslénder in dessen Heimat-
staat zusténdige Polizeidienststelle und fiir seine Gesichts- und Nasen-
form.

— Es fehlte iiberall die nach dem Landesdatenschutzgesetz allen Behérden
obliegende Belehrung der Antragsteller dariiber, fiir welche einzelnen
Zwecke die erfragten Angaben bendtigt werden und welche Folgen eine
Verweigerung von Angaben haben kann.

Die gebotene Konsequenz aus alledem ist: Die Ausldanderamter miissen
sich im Genehmigungsverfahren wie alle anderen Behorden auch darauf
beschrianken, das zu fragen, was sie fiir die Entscheidung iiber den einzel-
nen konkreten Antrag wissen miissen. Wenn sie schon aus Praktikabi-
litdtsgriinden ,,Einheitsformulare” verwenden, dann miissen sie die Aus-
lander wenigstens deutlich und fiir diese verstidndlich darauf hinweisen,
welche Angaben sie zur Bearbeitung des Antrags in jedem Fall benétigen
und welche Angaben gewissermaflen nur auf Vorrat erfragt werden und
deshalb freiwillig sind. Einige der iiberpriiften Ausldanderdmter sind be-
reit, meinen Hinweisen zur Rechtslage Rechnung zu tragen. Andere er-
hoffen sich Hilfe von den Formularverlagen und/oder den Aufsichts-
behorden. Ich meine, im Interesse einer landeseinheitlichen Handhabung
wiirde es dem Innenministerium gut anstehen, sich der Formulare der
Auslénderbehdrden anzunehmen.

2. Der unzuliissige Service

Waihrend des schrecklichen Biirgerkriegs in Bosnien-Herzegowina fanden
viele Fliichtlinge aus dem ehemaligen Jugoslawien bei uns Zuflucht. Seit-
dem dort die Waffen wieder schweigen und sich die Verhiltnisse zu nor-
malisieren beginnen, bemiiht sich die Auslidnderverwaltung darum, dafl
diese Menschen wieder in ihre Heimat zuriickkehren.

Ein Landratsamt nahm sich dieser Aufgabe in besonderer Weise an. Es in-
formierte nicht nur die betroffenen Auslénder iiber den Zeitpunkt, zu dem
sie spitestens ausreisen miissen, sondern setzte ungefragt auch die jewei-
ligen Arbeitgeber davon in Kenntnis. Damit wollte es, so jedenfalls seine
Begriindung, den Arbeitgebern die Moglichkeit geben, die Ausreise ihrer
Mitarbeiter bei ihrer Personalplanung zu beriicksichtigen. Fiir eine solche
Art von Service gab und gibt es aber keine rechtliche Grundlage. Es ist
nidmlich zunéchst einmal Sache des Arbeitgebers selbst, sich bei seinem
ausldndischen Mitarbeiter danach zu erkundigen, wie lange er sich noch
im Bundesgebiet aufhalten darf. Erst wenn diese Bemiithungen erfolglos
bleiben oder Anhaltspunkte dafiir gegeben sind, dal3 die erteilte Auskunft
unrichtig ist, kann er an die Auslédnderbehorde herantreten und von ihr im
Regelfall die gewlinschte Information erhalten.

3. Abschnitt: Statistik
1. Zensus 2001

Eine neue Volkszdhlung steht ins Haus, der Zensus 2001. Mit den inzwi-
schen reichlich angestaubten Statistikdaten aus der Volkszdhlung 1987 in
den alten und von 1981 aus den neuen Bundesldndern kénnen Politik und
Verwaltung in EU, Bund, Landern und Kommunen, ebenso Wissenschaft
und Forschung, Wirtschaft und Gesellschaft je langer desto weniger an-
fangen. Deutschland will sich deshalb an dem von der Europdischen
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Union angestrebten ,,Gemeinschaftsweiten Zensus 2001 beteiligen, der
in tiefer regionaler und fachlicher Gliederung aktuelle statistische Anga-
ben iiber die Bevolkerung, tiber Erwerbstitigkeit, Gebdude und Wohnun-
gen liefern und, als Fundament der amtlichen Statistik, die Auswahl- und
Hochrechnungsgrundlage fiir weitere Statistiken wie Mikrozensus oder
Gebéude- und Wohnungsstichprobe sein soll.

Wer nur mit Schrecken an die Turbulenzen um die Volkszidhlung 1987 in
den alten Bundeslidndern zuriickdenkt, sei beruhigt: Eine Volkszdhlung
im herkdmmlichen Sinne, bei der alle Daten unmittelbar durch Befragen
der Biirger erhoben werden, soll es nicht mehr geben. Dariiber sind sich
die politisch Verantwortlichen in Bund und Léndern einig. An die Stelle
einer Totalerhebung soll vielmehr die Auswertung vorhandener Register
treten. Zur Diskussion stehen zwei unterschiedliche Modelle: Das sog.
Bundesmodell sieht eine Auswertung der Melderegister der Gemeinden,
der Beschiftigtendatei und der Arbeitslosendatei der Bundesanstalt fiir
Arbeit, einiger bereichsspezifischer Statistiken sowie des Mikrozensus
vor; die Ergebnisse aus diesen verschiedenen Quellen sollen zusammen-
gestellt werden, ohne dal die Einzeldaten auf Personenebene verkniipft
werden. Anders dagegen das sog. Landermodell. Auch nach ihm werden
in erster Linie die Melderegister und die Dateien der Bundesanstalt fiir
Arbeit ausgewertet. Ergdnzend sollen jedoch auch Biirger unmittelbar
auf postalischem Weg befragt werden, ndmlich zum einen alle Hausei-
gentiimer iber Wohnungen und Gebédude, zum anderen — stichproben-
weise — Selbstindige nach ihrer Erwerbstitigkeit. Alle so gewonnenen
Daten sollen personenbezogen zu Einzeldatensdtzen zusammengefiihrt
werden.

Beide Modelle sind an den Vorgaben des Bundesverfassungsgerichts im
Volkszdhlungsurteil zu messen. Danach ist die Abkehr von der herkdmm-
lichen Totalerhebung sehr zu begriien. Unter den beiden zur Diskussion
stehenden Modellen ist dem Bundesmodell der Vorzug zu geben, da es
auf eine unmittelbare Biirgerbefragung und auf die personenbezogene
Verkniipfung von Einzeldaten verzichtet. Gegen die Grundkonzeption
dieses Modells bestehen keine durchgreifenden datenschutzrechtlichen
Bedenken. Beim Léndermodell hingegen bleibt zu fragen, ob die mit ihm
verbundenen weit stirkeren Eingriffe durch die dann zu erwartende besse-
re Qualitét der statistischen Ergebnisse gerechtfertigt sind, ob sie also ver-
hiltnisméBig sind. Im Detail kdnnen freilich noch weitere Probleme auf-
tauchen. Eines davon ist jetzt schon erkennbar: Sowohl nach dem Bundes-
als auch nach dem Landermodell sollen die Daten aller Einwohner aus
den Melderegistern aller Gemeinden in Deutschland beim Statistischen
Bundesamt zusammengefiihrt und abgeglichen werden, damit etwaige
Mehrfachmeldungen ein und derselben Person erkannt und bereinigt wer-
den konnen. Ob ein derartiger immenser Datentransfer durch das damit
verfolgte Ziel gerechtfertigt, ob er also verhdltnismaBig wére, erscheint
zumindest fraglich.

Meine vorldufige Bewertung habe ich dem Finanzministerium mitgeteilt.
Welche Haltung das Land einnimmt, hat es mir noch nicht gesagt. Immer-
hin hat das Innenministerium, obwohl noch nichts entschieden, geschwei-
ge denn ein Gesetzentwurf in Sicht ist, bereits die Meldebehorden durch
Erlaf angewiesen, der Berichtigung und Fortschreibung der Melderegister
besondere Aufmerksamkeit zu widmen, damit deren Qualitdt verbessert
wird.

2. Die kommunalen Erhebungs- und Statistikstellen am Vorschriftenpranger

Bis zu einem gewissen Grad nachvollziehbar sind Klagen von Stidten und
Gemeinden iiber die Vorgaben, die ihnen das Landesstatistikgesetz bei der
Einrichtung von kommunalen Erhebungs- und Statistikstellen macht. Dieses
Gesetz 14Bt es ndmlich nicht zu, dal Mitarbeiter und Mitarbeiterinnen der
Stadt- oder Gemeindeverwaltung an ein und demselben Schreibtisch nach-
einander je nach Geschiftsanfall beispielsweise fiir das Einwohnermeldeamt
tatig werden und anschlieend statistische Erhebungsbogen auf Vollstidndig-
keit iiberpriifen. Verlangt wird vielmehr, da3 die kommunalen Erhebungs-
und Statistikstellen rdumlich und organisatorisch von anderen Verwaltungs-
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stellen getrennt und mit eigenem Personal, das wihrend der Tatigkeit in der
Erhebungs- und Statistikstelle keine Aufgaben des Verwaltungsvollzugs
wahrnehmen darf, ausgestattet sein miissen.

Gar zu gerne hitte die Landesregierung diese, einem flexiblen Personalein-
satz nicht unbedingt forderliche Gesetzesregelung abgemildert. Sie erteilte
deshalb dem Finanzministerium den Auftrag, gemeinsam mit dem Justiz-
ministerium zu priifen, ob ,.eine fiir die Kommunen praktikablere und we-
niger kostentrdchtige Regelung {iber die rdumliche und organisatorische
Trennung der Statistikstellen vom Organisationsbereich des Verwaltungs-
vollzugs moglich ist. Bei dieser Priifung, an der das Finanzministerium
mein Amt beteiligte, zeigte sich sehr rasch, dafl eine Gesetzesdnderung
nicht in Betracht kommen kann. Die im Landesstatistikgesetz getroffenen
Regelungen iiber die Erhebungs- und Statistikstellen legen ndmlich nur das
fest, was nach der Rechtsprechung des Bundesverfassungsgerichts von
Verfassungs wegen gefordert ist: Ein Biirger kann danach nur dann ver-
pflichtet werden, fir Zwecke der amtlichen Statistik wahrheitsgeméBe
Auskiinfte zu geben, wenn er sicher sein kann, da3 seine Auskiinfte nur fiir
die amtliche Statistik und nicht auch fiir den Verwaltungsvollzug verwen-
det werden. Das aber, das hat das Bundesverfassungsgericht ebenfalls ent-
schieden, setzt voraus, daB die mit der Wahrnehmung der statistischen
Aufgaben betrauten Stellen organisatorisch, rdumlich und personell von
den librigen Verwaltungsstellen getrennt sein miissen. Aus diesem Grund
halte ich es allenfalls fiir mdglich, den Personaleinsatz bei den kommuna-
len Erhebungsstellen, die im wesentlichen die Erhebungsunterlagen fiir
EU-, Bundes- und Landesstatistiken ausgeben, wieder einsammeln und
darauf hinzuwirken haben, daf3 die Unterlagen vollstindig ausgefiillt wer-
den, flexibler als bisher zu gestalten und nicht darauf zu bestehen, daf die
Mitarbeiterinnen und Mitarbeiter jeweils einen ganzen Tag in der Erhe-
bungsstelle beschiftigt sein miissen. Davon lieB sich inzwischen auch die
Landesregierung iiberzeugen.
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5. Teil: Andere Bereiche

1. Abschnitt: Das Finanzamt

1. Die Infothek

Die Steuerverwaltung bastelt an einem neuen Image. ,,Mehr Service fiir
den Biirger heilt dort jetzt die Devise. Erreicht werden soll dieses ehr-
geizige Ziel u.a. dadurch, da3 die Finanzdmter landauf, landab in ihren
Eingangsrdumen leicht erreichbare sog. Infotheken einrichten. Gemeint
sind Schalter, an denen die Kunden des Finanzamts, also die steuerpflich-
tigen Biirger, ihre Steuererklarungen und die dazu notwendigen Unterla-
gen ohne lange Wartezeit abgeben und fiir ihr Anliegen qualifizierte Mit-
arbeiter und Mitarbeiterinnen des Finanzamts als erste Ansprechpartner
antreffen konnen.

So lobenswert diese Zielsetzung ist, auf ungeteilten Beifall sind die Info-
theken nicht iiberall gestoBen. Das zeigten mir Klagen einer ganzen Reihe
von Biirgern, die ihr Recht auf Wahrung des Steuergeheimnisses gefahr-
det sahen. In der Tat: Wer beim Finanzamt wegen einer Steuersache vor-
spricht, muf} die Moglichkeit haben, seine Angelegenheit dort so darzule-
gen, daf} unbeteiligte Dritte, insbesondere also andere ,,Kunden®, davon
keinerlei Kenntnis erhalten konnen. Das aber ist bei den Infotheken nicht
gewihrleistet. Durch Anbringen von Wartelinien und schalldimmende
bauliche MaBinahmen kann zwar ein Mithdren erschwert, jedoch kaum je
ganz ausgeschlossen werden. Deshalb sind die Infotheken nur hinnehm-
bar, wenn die Biirger ihr Anliegen auf Wunsch auch in einem separaten
Dienstzimmer ,,unter vier Augen* vorbringen konnen. Auf diese Moglich-
keit miissen die Finanzdmter die Biirger hinweisen und dazu die Hinweise
so ausgestalten und anordnen, da3 sie sofort ins Auge springen. Kleine
unscheinbare Schilder, wie sie einzelne Finanzdmter an den Schaltern auf-
gestellt hatten, reichen dafiir nicht aus. Eine solche Riicksichtnahme auf
die Geheimhaltungswiinsche der Biirger gehort auch zu dem Service, den
ein Finanzamt zu bieten hat, wenn es dem Anspruch des Prisidenten der
Oberfinanzdirektion Stuttgart an ein biirgerfreundliches Finanzamt ge-
recht werden will: ,,Im Mittelpunkt steht kiinftig der Biirger als Kunde der
Finanzédmter, dem die Beamten mit Freundlichkeit und Verstindnis fiir
seine Schwierigkeiten begegnen wollen.*

2. Die Doppelgingerin

Jeder weiB}, dafl der Staat Einnahmen braucht, doch wer zahlt schon gerne
Steuern? Beim Steuerzahler willkommen ist dagegen eine Steuererstat-
tung. Auch eine Frau im Unterland sah frohgestimmt einer Riickzahlung
des Finanzamts Heilbronn entgegen. Thre Freude schlug jedoch rasch in
Zorn um, als ihr die Finanzkasse des Finanzamts schrieb, es habe die Ein-
kommensteuererstattung ,,umgebucht und mit félliger Kraftfahrzeugsteu-
er, Sdumniszuschlagen sowie einer Vollstreckungsgebiihr verrechnet.
Warum die Frau verirgert war, versteht man, wenn man wei3, dal ihr
Auto ein anderes Kennzeichen als das von der Finanzkasse angegebene
hatte, sie ihre Kraftfahrzeugsteuer keineswegs schuldig geblieben war und
das Finanzamt auch sonst keinen Anlal3 hatte, gegen sie im Wege der
Zwangsvollstreckung vorzugehen. Aufgrund leidvoller Erfahrungen mit
dem Finanzamt in den letzten 12 Jahren ahnte die Frau, nennen wir sie
Frau A 1, freilich schon, was passiert war. Es hatte sie wieder einmal ver-
wechselt. Das Finanzamt z&hlt ndmlich noch eine andere Steuerpflichtige,
Frau A 2, zu seinen Kunden, die nicht nur den gleichen Vor- und Nachna-
men wie Frau A 1 fiihrt, sondern auch am selben Tag geboren ist. Entnervt
wandte sich diese also zum wiederholten Mal an das Finanzamt, damit es
seinen Fehler korrigieren konnte. Doch kaum war die fehlerhafte Verrech-
nung riickgéngig gemacht, erhielt Frau A1 wenige Tage spiter wieder
eine Mahnung und bald darauf eine weitere ,,Umbuchung®, die beide fiir
ihre Doppelgingerin bestimmt waren. Zu allem UberfluB meinte ein Mit-
arbeiter des Finanzamts auch noch, im Datensatz von Frau A2 die An-
schrift von Frau A 1 speichern zu miissen.
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Von Frau A 1 mit den ,,Umbuchungen® konfrontiert, stellten wir folgendes
fest: Die Steuerverwaltung verwendet ein EDV-Verfahren, das sicherstel-
len soll, daB3 ein Steuerpflichtiger eine Steuererstattung insoweit nicht er-
hilt, als er mit anderen Steuern, wie z.B. der Kraftfahrzeugsteuer, noch
sdumig ist, und das Guthaben und Schuld verrechnet. So weit, so gut, doch
das Verfahren fiihrt in manchen Féllen zwangsldufig zur Personenver-
wechslung. Es priift ndmlich den Datenbestand nur darauthin ab, ob Anre-
de, Vor- und Nachname sowie Geburtsdatum einer Person, die Steuer-
schulden hat, identisch sind mit den entsprechenden Angaben eines Erstat-
tungsberechtigten. Ein Abgleich der Anschriften findet dagegen, anders als
dies im Benutzerhandbuch dargestellt ist, nicht statt. Dieser Umstand war
der fiir den Programmeinsatz verantwortlichen Oberfinanzdirektion Stutt-
gart nicht bekannt. Das verwundert freilich nicht, denn die Oberfinanzdi-
rektion hatte das von der Steuerverwaltung eines anderen Bundeslandes
entwickelte Programm zum Einsatz freigegeben, obwohl es dieses weder
selbst getestet hatte noch iiber eine Dokumentation verfiigte, anhand der
sie hitte feststellen konnen, daB3 es zu einer unrichtigen Verrechnung
kommt, wenn zwei Steuerpflichtige den gleichen Namen und denselben
Geburtstag haben. Diese Mingel, die ich gegeniiber dem Finanzministeri-
um beanstandete, fithrten dann prompt das Finanzamt aufs Glatteis. Hatte
dieses ndmlich gewuBt, dafl es bei Namens- und Geburtstagsidentitit zur
Verrechnung zwischen verschiedenen Personen kommt, hétte es im Fall
von Frau A 1, in dem es ja seit 1985 von der akuten Verwechslungsgefahr
wullte, von Anfang an eine ,,Umbuchungssperre® einrichten konnen. Daf}
in diesen Fillen eine solche Sperre moglich ist und wie man sie einspei-
chert, war dem Finanzamt aber nicht bekannt. In seiner Not, der dauernden
Verwechslungen von Frau A 2 mit Frau A 1 Herr zu werden, sah es keinen
anderen Ausweg, als statt dessen im Computer einfach das Geburtsdatum
von Frau A 1 abzuindern und sie einen Tag élter zu machen. Dagegen ver-
wahrte sie sich freilich zu Recht.

Alles in allem fiihrten die Fehler dazu, da3 Frau A 1 eine Reihe von Steu-
erdaten zu Frau A 2, insbesondere die von dieser zu entrichtenden Steuern,
die Hohe ihrer Riickstinde und angefallene Sdumniszuschlidge bekannt
wurden und sie selbst zu Unrecht als sdumige Steuerpflichtige gespeichert
wurde. Die Verletzung des Steuergeheimnisses und die datenschutzwidri-
ge Speicherung durch das Finanzamt beanstandete ich gegeniiber dem Fi-
nanzministerium. Dabei schlug ich vor, die maschinelle Identitdtsprifung
dadurch zu vervollkommnen, daf3 aufler Namen und Geburtsdatum auch
die Anschrift von Erstattungsberechtigtem und Steuerschuldner abgegli-
chen wird. Dem hélt das Finanzministerium entgegen, dafl dann in vielen
Féllen eine automatische Verrechnung nicht mehr stattfinden konne, weil
bei bestimmten Steuerarten — wie z. B. bei der Kraftfahrzeugsteuer — die
Anschriften nicht aktuell seien. Deshalb wolle es diesen Vorschlag nicht
in die Tat umsetzen. Dieser Haltung muf} ich Versténdnis entgegenbringen
vor dem Hintergrund, da3 die in Rede stehenden Verwechslungsfélle mit
hochstens 0,3 Promille der gesamten Verrechnungsvorgénge duflerst sel-
ten sein sollen.

DaB Frau A 1 nach alledem nicht gerade gut auf Behorden zu sprechen ist,
ist verstdndlich, wenn man weil3, da3 es nicht nur beim Finanzamt zu sol-
chen Verwechslungen kam, sondern auch bei anderen Stellen. So schickte
ihr beispielsweise die Industrie- und Handelskammer den Beitragsbe-
scheid ihres Doubles ins Haus und vom Sozialamt erhielt sie Post und er-
fuhr so, daf3 Frau A 2 Sozialhilfe beantragt hatte.

3. Die bundesweite Steuersiinderkartei

Da Steuersiinder sich bei ihren Aktivitidten nicht an Landesgrenzen zu
halten pflegen, haben die Landerfinanzverwaltungen im Jahr 1977 die
Errichtung einer Informationszentrale fiir den Steuerfahndungsdienst
(IZ-Steufa) als Gemeinschaftseinrichtung beschlossen und sie beim Fi-
nanzamt Wiesbaden II eingerichtet. Die 1Z-Steufa hat die Aufgabe, eine
Kartei zu fithren, mit deren Hilfe es den Finanzbehdrden ermoglicht wer-
den soll, frithzeitig festzustellen, ob gegen bei ihnen auffillig gewordene
Steuerpflichtige bereits ein Straf- oder BuB3igeldverfahren eingeleitet wor-
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den ist, und so zu verhindern, dal Ermittlungen gegen denselben Steuer-
pflichtigen unabgestimmt nebeneinander herlaufen. Zu diesem Zweck
teilen die Steuerfahndungs-, Straf- und BufBigeldstellen der Finanzdmter
der 1Z-Steufa ihnen bekannt gewordene Fille von iiberregionaler Bedeu-
tung mit. Diese trigt die Félle in ihre Kartei ein und erteilt daraus Fi-
nanzbehdrden auf Anfrage Auskunft dariiber, ob und bei welcher Stelle
bereits ein Straf- oder BuBgeldverfahren gegen einen bestimmten Steuer-
pflichtigen lauft.

Die aus der Sicht des Datenschutzes spannende Frage bei alledem ist, wie
lange eigentlich ein einer Steuerstraftat oder einer -ordnungswidrigkeit
beschuldigter Steuerpflichtiger in der Kartei eingetragen bleibt. Bislang
haben die beteiligten Lénderfinanzverwaltungen nur festgelegt, daf die
einzelnen Karteikarten nach 10 Jahren auszusondern sind. Dariiber hinaus
ist seit kurzem offenbar vorgesehen, dal3 der Betroffene nach einer Ein-
stellung des Ermittlungsverfahrens iiber die Tatsache der Speicherung und
dariiber unterrichtet wird, dafl er eine sofortige Loschung seiner Daten
verlangen kann. So kann es aber nicht gehen. Denn auch die Steuerver-
waltungen diirfen personenbezogene Daten nur speichern, solange die ge-
speicherten Daten zur Aufgabenerfiillung erforderlich sind. Deshalb miis-
sen die Eintragungen von Amts wegen und nicht nur auf Antrag geldscht
werden, wenn das Steuerstraf- oder -buBlgeldverfahren eingestellt wird
oder mit einem Freispruch endet. Aber auch bei einer Verurteilung muf3
eine dem Grundsatz der VerhéltnisméaBigkeit Rechnung tragende differen-
zierende Loschungsregelung getroffen werden. Das zu tun, ist nicht etwa
Sache der 1Z-Steufa selbst, denn deren Aufgabe beschréinkt sich darauf,
die ihr gemeldeten Fille in die Kartei einzutragen und daraus auf Anfrage
Auskunft zu geben. Dafiir, ob und wie lange die einzelnen Félle in der
Kartei gespeichert werden diirfen, bleiben die Finanzbehdrden verant-
wortlich, die die Meldungen erstattet haben. Unser Finanzministerium
konnte daher sehr wohl fiir die von den Finanzédmtern des Landes Baden-
Wiirttemberg an die [Z-Steufa gemeldeten Félle eine solche von dieser zu
beachtende Loschungsregelung treffen. Das sieht das Ministerium jetzt
auch so, nachdem es zunidchst eine eigene Zustdndigkeit unter Hinweis
darauf, daBl die IZ-Steufa ja in Hessen eingerichtet sei, verneint hatte.
Gleichwohl will es keinen Alleingang unternehmen, sondern die Angele-
genheit zundchst einmal im Kreis der fiir Fragen der Abgabenordnung zu-
staindigen Referatsleiter des Bundes und der Lander erértern.

2. Abschnitt: Richtiger Umgang mit Beschiiftigtendaten

1. Was gehort in die Personalakte?

Immer wieder fragen mich Bedienstete, ob es denn rechtens sei, daf} die
Personalverwaltung dieses oder jenes zur Personalakte genommen hat,
oder wollen ganz generell wissen, was dort hinein gehort und was nicht.
Die Antwort auf diese Fragen gibt das im Landesbeamtengesetz veranker-
te Personalaktenrecht, das auf Arbeitnehmer entsprechend angewandt
wird, weil es fiir sie noch immer keine speziellen Vorschriften gibt. Dort
heif3t es:

,,Zur Personalakte gehoren alle Unterlagen einschlieBlich der in Datei-
en gespeicherten Informationen, die den Beamten betreffen, soweit sie
mit seinem Dienstverhdltnis in einem unmittelbaren inneren Zusam-
menhang stehen (Personalaktendaten); andere Unterlagen diirfen in die
Personalakte nicht aufgenommen werden.*

Sehr anschaulich ist diese Regelung freilich nicht. Personalsachbearbeiter
und Beschiftigte sind besser bedient, wenn sie die Gesetzesbegriindung zu
Rate ziehen. Dort ist eingehend beschrieben, welche Unterlagen zur Perso-
nalakte und welche nicht dort hinein, sondern zu einer Sachakte gehdren.
Nicht zur Personalakte gehdren solche Schriftstiicke, die besonderen, von
der Person und dem Dienstverhéltnis sachlich zu trennenden Zwecken die-
nen. Das sind z. B. alle Vorgénge der Personalplanung, der Stellenausschrei-
bung, des Ausleseverfahrens, der Stellenbewertung, der Geschéftsverteilung
sowie ProzeBakten. Auch Priifungsakten, Sicherheitsakten und Kinder-
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geldakten sind keine Bestandteile der Personalakte. Von den bei érztlichen
Untersuchungen entstehenden Unterlagen diirfen nur die fiir die Personal-
verwaltung und -wirtschaft erforderlichen é&rztlichen Gutachten und sonsti-
gen Ergebnisse zur Personalakte genommen werden. Solche Dokumente
sind vor unbefugter Kenntnisnahme besonders zu sichern, insbesondere
durch Aufbewahrung in verschlossenem Umschlag. Zudem gilt es zu beach-
ten, dafl Kenntnis von der Personalakte oder Teilen von ihr nur haben darf,
wer die Daten benotigt, um gerade seine Personalverwaltungsaufgabe erle-
digen zu konnen.

Wenn es darum geht, diese Regelungen im Alltag einzuhalten, hakt es al-
lerdings bisweilen, wie folgende Beispiele zeigen:

— Die Lokationsliste

Bis Anfang der 80er Jahre nahm das Justizministerium in die Personal-
akten von Richtern und Beamten sowie in die Akten iiber die Zulas-
sung von Rechtsanwilten jeweils die sog. Lokationsliste auf. Diese
Liste enthélt sémtliche Kandidaten, welche die jeweilige Staatspriifung
bestanden haben, und fiihrt zu jedem einzelnen auf, welches Priifungs-
ergebnis er erzielt und welche Platzziffer er erreicht hat. Diese Vorge-
hensweise hat zur Folge, da3 nicht nur der betroffene Richter, Beamte
oder Rechtsanwalt selbst, sondern auch alle Personen, die im Laufe des
langen Berufslebens Einblick in dessen Akte nehmen kdnnen, von den
Priifungsergebnissen und der Rangfolge aller anderen Priifungsteilneh-
mer erfahren. Das Justizministerium ist sich durchaus dariiber im kla-
ren, daf} diese frithere Praxis nicht mit dem Datenschutz zu vereinbaren
ist. Deshalb verfligte es, dafl die Lokationsliste im Zuge der Bearbei-
tung solcher Akten zu entfernen ist. Weil dies aber in der Vergangen-
heit nicht immer beherzigt wurde, mufite das Justizministerium seine
Mitarbeiter nochmals eindringlich hierzu vergattern.

— Das Scheidungsurteil

Wird die Ehe von Bediensteten geschieden, miissen sie dariiber ihren
Arbeitgeber unterrichten. Bei Beamten des Landes erhilt auch das Lan-
desamt fiir Besoldung und Versorgung (LBV) die Mitteilung iiber die
Scheidung und deren Folgen, damit es das Notige veranlassen kann.
Fiihrte das LBV daraufhin einen Versorgungsausgleich nach den Be-
stimmungen des Biirgerlichen Gesetzbuches durch, informierte es bis-
her die personalverwaltende Stelle dariiber mit der Folge, daf3 die Ver-
pflichtung des Beamten zum Versorgungsausgleich und dessen Hohe
nicht nur der vom LBV gefiihrten Teilakte der Personalakte, sondern
auch der sog. Grundakte zu entnehmen war. Bei diesem Vorgehen
konnte sich das LBV zwar auf eine Verwaltungsvorschrift des Finanz-
ministeriums stiitzen. Diese entspricht aber nicht den Anforderungen
des Personaldatenschutzes. Weil ndmlich das LBV die Versorgungsbe-
ziige festsetzt und auszahlt und die dazu ndtigen Unterlagen selbst als
Teilakte fiihrt, gibt es keinen Grund, warum die personalverwaltende
Stelle zusédtzlich die Durchfiihrung des Versorgungsausgleichs in der
Grundakte vermerken und die dortigen Sachbearbeiter davon Kenntnis
nehmen miifiten. Erfreulicherweise sah das Finanzministerium die
Sache genauso und wies das LBV an, die besagte Verwaltungsvor-
schrift insoweit nicht mehr anzuwenden.

2. Krankheitsfehlzeiten als Allgemeingut

Um eine zuverléssige Grundlage fiir einen optimalen Personaleinsatz zu er-
halten, erstellte eine Polizeidirektion im Siidwesten des Landes eine Uber-
sicht iiber die ,,Arbeitsbelastung bei den Bezirksdiensten der Polizeireviere
und bei den Polizeiposten” mit Angaben iiber ldngere Fehlzeiten einzelner
Polizeibeamter. So weit, so gut, doch liel3 sie es dabei nicht bewenden. Als
Anmerkungen fiigte sie mit Namensangabe an: ,,A iiber fiinf Monate
krank®, ,,B iiber fiinf Monate krank®, ,,E und F krank®, ,,G erst seit 1. Sep-
tember 1997 auf dem PP*. Je eine Fertigung der Ubersicht ging an die vier
Revierleiter. Von dort wanderten Kopien auf der Hierarchieleiter weiter
nach unten, so daf} schlieBlich auch Polizeibeamte ohne Fiithrungsfunktion
eine Ablichtung in Hinden hielten.
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Keine Frage — mit dem ehernen Grundsatz des § 113 Abs. 1 des Landesbe-
amtengesetzes ,,Personalaktendaten sind vertraulich zu behandeln und vor
unbefugter Einsicht zu schiitzen® lie3 sich das Vorgehen der Polizeidirek-
tion nicht in Einklang bringen. Wiahrend der Leiter der Polizeidirektion
meinte, ,,aus Griinden der Offenheit im Umgang miteinander® halte er die
Nennung der Namen fiir erforderlich, rdumte das Innenministerium den
Datenschutzverstofl auf meine Beanstandung ohne Umschweife ein und
veranlafte, daf alle Exemplare der Ubersicht eingezogen wurden.

3. Neugier des Vorgesetzten

Wer von seinem Recht Gebrauch macht, seine Personalakte einzusehen,
kann manche Uberraschung erleben. So erfuhr ein Beamter eines
Landratsamts bei dieser Gelegenheit, da3 seine Dienststelle — wenngleich
erfolglos — versucht hatte, bei seinem Hausarzt Niheres {iber seine Er-
krankung in Erfahrung zu bringen. Die Frage des Beamten, ob denn ein
solches Vorgehen erlaubt sei, war mit einem klaren Nein zu beantworten.
Eine Personalverwaltung darf Informationen iiber ihre Mitarbeiter nur an-
fordern, soweit sie diese zur Begriindung, Durchfiihrung, Beendigung
oder Abwicklung des Dienstverhiltnisses oder zur Durchfithrung organi-
satorischer, personeller und sozialer MaBnahmen braucht, und muf}
grundsitzlich den Bediensteten selbst danach fragen. Diese Grundsétze
miBachtete das Landratsamt vollig, indem es mit dem Hausarzt Kontakt
aufnahm. Erkrankt ein Bediensteter, muf3 er das natiirlich seiner Dienst-
stelle sagen und sie so bald als moglich iiber die voraussichtliche Dauer
der Krankheit unterrichten. Diagnosen oder sonstige Angaben iiber die
Erkrankung braucht er dagegen nicht mitzuteilen. Nichts anderes gilt,
wenn der Dienstherr z.B. infolge langerer Krankheit eines Mitarbeiters
von sich aus dessen Dienstfahigkeit in Frage stellt. Um diese zu iiberprii-
fen, ist nach den Bestimmungen des Landesbeamtengesetzes grundsétz-
lich eine amtsérztliche Untersuchung durchzufiihren. Das dabei zu beach-
tende Verfahren ist in einer Verwaltungsvorschrift des Sozialministeriums
genau geregelt. Hilt es der Amtsarzt fiir erforderlich, den Hausarzt oder
einen anderen behandelnden Arzt zu befragen, um sein Gutachten erstel-
len zu kdnnen, muf} der Betroffene diesen von der Schweigepflicht ent-
binden. Die Informationen des behandelnden Arztes flieBen dann im er-
forderlichen Umfang in das Gutachten des Amtsarztes ein, ohne daf3 die
Dienststelle Einzelheiten erfahrt. Die Befragung des Hausarztes durch die
Dienststelle ohne Einverstéindnis des Bediensteten ist dagegen in jedem
Fall unzuldssig.

4. Wirbel um Deputatserméifligung

Schwerbehinderte Lehrkrifte brauchen je nach dem Grad ihrer Behinde-
rung 2 bis 4 Wochenstunden weniger zu unterrichten als ihre Kollegen.
Grundlage dieser DeputatsermiBigung ist die Verwaltungsvorschrift des
Kultusministeriums iiber die Arbeitszeit der Lehrer an 6ffentlichen Schu-
len. Manche Betroffene schreckte folgende Neuregelung auf:

,In besonderen Ausnahmefillen kann auf Antrag des schwerbehinder-
ten Lehrers das Oberschulamt eine befristete zusitzliche ErmaBigung
gewdhren. ... Dem Antrag ist ein fachdrztliches Gutachten beizufii-
gen. Soweit erforderlich, ist vor einer Entscheidung ein amtsarztliches
Gutachten einzuholen.*

Ein betroffener Lehrer schrieb mir dazu:

,,Das hat nun zur Folge, daB drztliche Diagnosen in den ,normalen‘ Per-
sonalaktenverkehr kommen: Die Vorgesetzten erhalten Kenntnis
davon, bei der Einhaltung des Dienstwegs (hier vorgeschrieben!) auch
die Vorgesetzten auf der Ebene der Staatlichen Schulédmter.*

IThm und den Hauptvertrauensleuten der schwerbehinderten Lehrer, die
sich ebenfalls an uns gewandt hatten, konnte ich Entwarnung geben. Fiir
das Procedere bei der Entscheidung iiber den Antrag iiber eine zusitzliche
DeputatserméBigung durch das Oberschulamt gelten dieselben Grundsit-
ze wie sonst auch, wenn es um die Begutachtung des Gesundheitszustands
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eines Beschiftigten geht. Konkret bedeutet das, da3 der Facharzt nur be-
scheinigen mufB, daB und in welchem Umfang eine zusétzliche Ermafi-
gung des Regelstundenmalfles angezeigt ist. Dazu muf3 er in groben Ziigen
angeben, auf welchen medizinischen Erwagungen dies beruht. Detaillierte
Angaben tiber die gesundheitliche Verfassung des Lehrers sind dagegen
nicht notwendig. Zudem darf der Antragsteller das fachérztliche Gutach-
ten seinem Antrag in verschlossenem Umschlag beifiigen. Diesen muf} er
dem Oberschulamt zwar auf dem Dienstweg, also iiber den Rektor und
ggf. auch iiber das Staatliche Schulamt zuleiten, der Umschlag darf aber
nur vom Oberschulamt gedffnet werden. Um die Unsicherheiten zu besei-
tigen, die durch die Neuregelung entstanden sind, will das Kultusministe-
rium bei der niichsten Anderung der Verwaltungsvorschrift einen klarstel-
lenden Hinweis aufnehmen.

5. Der polizeiiirztliche Dienst — Ende der unendlichen Geschichte in Sicht

In den beiden letzten Tatigkeitsberichten (LT-Drs. 12/750, S.70 ff. und
LT-Drs. 12/2242, S. 85 f.) habe ich unter der Uberschrift ,,Die polizeidrzt-
liche Rundumfiirsorge* den gravierenden Mif3stand kritisiert, daf3 die Po-
lizeidrzte ein umfassendes Aufgabenspektrum haben. Sie miissen — ganz
gleich aus welchem Anlal — die Dienstfahigkeit eines Polizeibeamten
iiberpriifen, fungieren als Betriebsarzt und fiihren arbeitsmedizinische
Vorsorgeuntersuchungen durch, behandeln Krankheiten und Verletzun-
gen von Polizeibeamten, wirken dariiber hinaus bei Entscheidungen iiber
Antrdge auf genehmigungspflichtige Leistungen wie z. B. Kuren mit und
priifen im Einzelfall Krankenscheine, Rezepte und Krankenhausrechnun-
gen. Weil sie mit dem allem betraut sind, fanden die Polizeidrzte auch
nichts dabei, fast alle Unterlagen, die bei ihrer Tatigkeit anfallen, zu einer
sog. Krankenakte zu nehmen, die den Polizeibeamten sein gesamtes
Dienstleben begleitet.

Das Dilemma dieser Allzustiandigkeit besteht vor allem darin, da3 ein Po-
lizeibeamter keinen Arzt konsultieren kann, ohne damit rechnen zu miis-
sen, daf} ihn der Polizeiarzt anschlieend zu sich ruft und seine Dienst-
fahigkeit tiberpriift. Weil das nicht akzeptabel ist, bestimmt das Gesetz
seit 1. Januar 1987, daf3 Heilfiirsorgeunterlagen grundsatzlich nicht fiir an-
dere Zwecke verwendet und nur getrennt von anderen Unterlagen aufbe-
wahrt werden diirfen. Diese strenge Zweckbindung der Heilfiirsorgedaten
148t sich aber effizient nur durch eine vollstindige organisatorische und
personelle Trennung des Heilfiirsorgebereichs von den iibrigen poli-
zeidrztlichen Tatigkeiten bewerkstelligen.

Auf meine Beanstandung der beharrlichen Miflachtung der Rechtslage im
August 1996 wollte das Innenministerium zundchst einmal {iberhaupt
nicht an die Sache heran. Nach einigem Hin und Her dachten wir Ende
Oktober letzten Jahres aufgrund der Erkldrungen des Innenministeriums,
es sei wenigstens folgender Zwischenstand erreicht:

— Im Bereich der Bereitschaftspolizei werden kurative Tatigkeit und
Dienstfahigkeitsuntersuchungen personell und organisatorisch vonein-
ander getrennt.

— Auch fiir den ibrigen Bereich erkldrte die Landesregierung in ihrer
Stellungnahme zum Tatigkeitsbericht fiir 1997 (LT-Drs. 12/2558,
S.32): ,,Dem Anliegen des Landesbeauftragten fiir den Datenschutz,
daB die unterschiedlichen Aufgabenbereiche der Polizeidrzte akten-
miBig und personell voneinander getrennt werden, wird — soweit noch
nicht geschehen — Rechnung getragen.*

Die Realitét sah dagegen zunéchst teilweise anders aus. Bei einer erneuten
Besprechung im April dieses Jahres stellte sich heraus, da zwar die Tren-
nung der Krankenakten in eine Heilflirsorgeakte und eine Polizeiarztakte,
die nicht zu den Personalakten gehort, in die Wege geleitet ist. Dagegen
war die personelle Abspaltung der Heilfiirsorge vom iibrigen polizeiérztli-
chen Dienst zu diesem Zeitpunkt nicht einmal im Bereich der Bereit-
schaftspolizei geplant. Zudem meinte das Innenministerium mit einem
Mal wieder, der Polizeiarzt konne doch gleichzeitig im Bereich Heilfiir-
sorge und im iibrigen Aufgabenspektrum tétig sein. Folglich muflten wir
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erneut deutlich machen, warum die personelle Trennung unverzichtbar ist.
Seit kurzem liegt mir nun der Entwurf eines Erlasses des Innenministeri-
ums vor, durch den nun endlich eine gesetzeskonforme Organisation des
polizeidrztlichen Dienstes geschaffen werden soll. Kiinftig soll es dem-
nach Polizeidrzte geben, die ausschlieBlich fiir amtsérztliche und beam-
tenrechtliche Untersuchungen zusténdig sind. Sie erhalten keine Informa-
tionen mehr iiber die Gesundheit eines Beamten, die aus dem Bereich der
Heilfiirsorge oder aus betriebsdrztlicher Tétigkeit eines Polizeiarztes
stammen, es sei denn, es ldgen die gesetzlichen Voraussetzungen fiir eine
Durchbrechung vor. Diese Aufgaben obliegen einem anderen Polizeiarzt
eines anderen Ortes. Zudem erldutert das Edikt, welche verschiedenarti-
gen Unterlagen es bei der Heilflirsorge und beim Polizeiarzt gibt und ent-
hilt Regelungen iiber deren datenschutzgerechte Fithrung und Vernich-
tung. Im Interesse der Polizeibeamten des Landes hoffe ich, daf der Erla3
bald Geltung erlangt.

3. Abschnitt: Straflenverkehr

1. Der Zeuge, der keiner ist

Wer drgert sich nicht, wenn er von der Polizei oder einem Mitarbeiter der
Verkehrsiiberwachung bei einem Verkehrsversto3 erwischt wird und
einen Obolus an die Stadt- oder Staatskasse zahlen soll. Besonders in
Harnisch geraten aber offenbar manche Autofahrer, wenn sie von einem
Mitbiirger wegen einer Verkehrsordnungswidrigkeit angezeigt werden.
Anonyme nichtliche Anrufe oder beleidigende Briefe ohne Absender an
den Anzeigeerstatter sind keine Seltenheit. Das miifite freilich gar nicht
sein, wenn dieser, entgegen der géingigen Praxis, die ich fiir daten-
schutzunfreundlich halte (vgl. 14. Tétigkeitsbericht, LT-Drs. 11/2900,
S.119), nicht als Zeuge im Verwarnungs- oder BuBgeldbescheid nament-
lich benannt wiirde. Keinerlei Verstidndnis habe ich aber dafiir, wenn je-
mand als Zeuge im Bescheid aufgefiihrt wird, dem diese Eigenschaft
iiberhaupt nicht zukommt. Genau das passierte jedoch einem Biirger, der
sich wegen mehrerer verbotswidrig geparkter Autos an die Polizei wand-
te. Er teilte ihr den Sachverhalt mit, allerdings ohne dabei konkret einzel-
ne Falschparker durch Angabe des Kfz-Kennzeichens anzuschwirzen.
Gleichwohl notierte die Polizeidienststelle den Namen des Anrufers.
Eine Streife fuhr zum angegebenen Ort und fertigte Anzeigen gegen die
Verkehrssiinder. Als ihm einige Zeit spéter der Halter eines Fahrzeugan-
hingers telefonisch wegen seiner Anzeige Vorhaltungen machte, war be-
sagter Anrufer doch sehr verwundert. Wie sich herausstellte, miissen die
Polizisten vor Ort wohl einen schlechten Tag gehabt haben. Denn sie hat-
ten ,,versehentlich® und nur in diesem Einzelfall — wie mir die Polizeidi-
rektion versicherte — in der Anzeige an die BuBBgeldbehdrde den Anrufer
als Zeuge aufgefiihrt. Damit nicht genug, notierten sie auch noch ein
falsches Kennzeichen, so daf der Halter des Fahrzeuganhéngers vollig zu
Unrecht des Parkverstofles bezichtigt wurde.

2. Miihsame Suche nach der Rechtsgrundlage

Die Autofahrer unseres Landes erweisen sich auch im benachbarten Aus-
land nicht immer als Musterknaben, wenn es um die Einhaltung von Ver-
kehrsvorschriften geht. Wer dort bei einem Verkehrsverstofl nicht sofort
angehalten und zur Kasse gebeten wird, ist natiirlich froh, noch einmal um
die fillige Bule herumgekommen zu sein. Lange wihrt die Freude aller-
dings hdufig nicht. So bekam z. B. ein Fahrzeughalter eines Tages Post von
der Gemeindepolizei einer Stadt in Siidtirol, die von ihm wegen MiBach-
tung eines Parkverbots 59 000 Lire haben wollte. Von mir wollte er wissen,
ob denn die Zulassungsstelle des Landratsamts iiberhaupt seine Daten nach
Siidtirol schicken durfte. Eine berechtigte Frage, denn das geltende Recht
erlaubt eine Datenweitergabe an ausldndische Behorden ,,zur Verfolgung
von Zuwiderhandlungen gegen Verkehrsvorschriften” nur, wenn dies in
einem Vertrag mit dem betreffenden Staat ausdriicklich vereinbart ist. Es
ist kein Geheimnis, daB die Zulassungsstellen zwar munter Halterdaten an
ausléndische BuB3geldbehorden weitergeben, regelmaflig aber nicht wissen,
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aufgrund welcher zwischenstaatlichen Vereinbarung sie das tun diirfen.
Deshalb baten wir schon vor vielen Jahren das Verkehrsministerium, ihnen
klipp und klar zu sagen, aufgrund welcher Vertrige sie Halterdaten an wel-
che ausldndische BuB3geldstellen weitergeben diirfen. Dazu sah es sich je-
doch nicht imstande und verwies iiber die ganze Zeit hinweg immer wieder
auf das Bundesverkehrsministerium, welches eine solche Ubersicht erstel-
len wolle. Im Fall der Halteranfrage aus Siidtirol machten wir die Probe
aufs Exempel und waren natiirlich nicht iiberrascht, dal uns das besagte
Landratsamt nicht den richtigen Vertrag nennen konnte. Unser daraufhin
erneutes Driangen fiihrte schlieBlich zum Erfolg. Das Ministerium fiir Um-
welt und Verkehr instruierte Anfang des Jahres die Fahrzeugregisterbehor-
den per ErlaB iiber die Vertrdge und die darin geregelten Voraussetzungen,
unter denen sie Fahrzeug- und Halterdaten an ausldndische BuBgeldstellen
weitergeben diirfen. Am Ende hat sich die ganze Miihe allerdings kaum
gelohnt. Zum 1. Januar 1999 tritt eine durchgreifende Anderung des
Stralenverkehrsgesetzes in Kraft. Dann diirfen die Zulassungsstellen nim-
lich Fahrzeug- und Halterdaten zur Verfolgung von Straftaten oder
Stralenverkehrsordnungswidrigkeiten an auslidndische Behorden weiterge-
ben, auch wenn keine vertragliche Verpflichtung hierzu besteht.

3. Keine Fahrzeugregisterdaten an Rundfunkanstalten

»Man kann’s ja mal probieren, dachte sich wohl der Siiddeutsche Rund-
funk (SDR) und bat in mehreren Fillen eine Kraftfahrzeugzulassungsstelle
um Halterauskunft zu einem bestimmten Kennzeichen oder wollte wissen,
ob und ggf. welche Fahrzeuge auf eine bestimmte Firma und deren Inhaber
zugelassen sind. Eine Anfrage begriindete er so:

»Wir haben in einer Rundfunkgebiihrenangelegenheit zu ermitteln.
Bitte geben Sie uns den Halter des Kraftfahrzeugs mit dem amtlichen
Kennzeichen ... bekannt. Diese Auskunft wird ausschlieBlich zum Er-
mitteln des Rundfunkteilnehmers sowie zur Durchfiihrung eines Ord-
nungswidrigkeitenverfahrens bendtigt und ist damit gemaf § 35 Abs. 1
Ziff. 3 1. V.m. §33 Abs. 1 sowie §39 Abs. 1 StVG (BGBI. 1987, 486)
zu lbermitteln.*

Die Zulassungsstelle lie3 sich freilich nicht ins Bockshorn jagen, verwei-
gerte zundchst die Auskiinfte und fragte uns, ob sie diese erteilen diirfe
oder nicht. Die Frage war mit einem klaren Nein zu beantworten, denn
weder die vom SDR genannten noch eine andere Bestimmung des
StraBenverkehrsgesetzes (StVG) erlauben es der Zulassungsstelle, den
Auskunftsersuchen zu entsprechen. § 39 Abs. 1 StVG scheidet als Rechts-
grundlage von vornherein aus, weil der SDR die gewiinschten Informatio-
nen nicht zur Verfolgung von Rechtsanspriichen im Zusammenhang mit
der Teilnahme am StraBenverkehr bendtigt. Auf § 35 Abs. 1 StVG kann
der SDR seine Auskunftswiinsche auch nicht stiitzen. Diese Vorschrift er-
laubt Fahrzeugregisterauskiinfte an offentliche Stellen zur Verfolgung
von Ordnungswidrigkeiten. Zwar ist der SDR eine 6ffentliche Stelle, auch
stellt der Verstof eines Rundfunkteilnehmers gegen seine Anmelde- und
Gebiihrenpflicht eine Ordnungswidrigkeit dar. Zusténdig fiir die Verfol-
gung dieser Ordnungswidrigkeiten ist jedoch nicht die Rundfunkanstalt,
sondern die untere Verwaltungsbehorde. Dal3 die Zulassungsstellen Aus-
kunftsersuchen der Rundfunkanstalten nicht nachkommen diirfen, war zu-
mindest den Datenschutzbeauftragten der Landesrundfunkanstalten seit
1993 bekannt. Weil die Rundfunkanstalten meinten, sie konnten auf die
Registerauskiinfte nicht verzichten, sollte eine entsprechende Anderung
des StraBenverkehrsgesetzes herbeigefiihrt werden. Dem ist der Gesetzge-
ber jedoch aus guten Griinden auch bei der jiingsten Novellierung nicht
néhergetreten.

4. Fithrerscheinstellen mit Langzeitgedéichtnis

Es vergeht kaum ein Monat, in dem sich nicht jemand bei uns danach er-
kundigt, ob die Fiihrerscheinstelle wirklich Unterlagen iiber uralte Ver-
fehlungen autheben und verwenden darf. Ein Petent schrieb beispielswei-
se:
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,Die Frage ist nun, ob zu diesem jetzt durchgezogenen Verfahren
iiberhaupt noch auf ein Verfahren vor iiber 14 Jahren zuriickgegriffen
werden durfte. Diese Daten hitten doch sicher langst geldscht sein
miissen. Alles verjahrt doch irgendwann.*

Bei solchen Anfragen geht es in der Regel darum, da3 die Fiihrerschein-
stelle vor der Entscheidung steht, ob sie jemandem, der wegen Alkohol im
Stralenverkehr oder Drogenkonsums aufgefallen ist oder der zu viele
Punkte in Flensburg angesammelt hat, die Fahrerlaubnis entziehen bzw.
wieder erteilen soll. Weil es dabei natiirlich auf die ,,Vorgeschichte” an-
kommt, zieht sie dessen Fahrerlaubnisakte bei. Aufgrund der vielen Ein-
gaben und durch Stichproben bei Fahrerlaubnisbehorden fanden wir in der
Vergangenheit immer wieder bestitigt, da3 Fiihrerscheinakten oft recht
dick sind und Unterlagen iiber weit zuriickliegende Delikte enthalten, die
im Bundeszentral- und Verkehrszentralregister langst geldscht sind. Das
liegt mit daran, daB3 frither in keiner Weise geregelt war, wie lange solche
belastenden Unterlagen in der Fahrerlaubnisakte bleiben und verwertet
werden diirfen. Durch Verwaltungsvorschrift war nur festgelegt, dal3 sol-
che Vorginge mindestens zehn Jahre aufzubewahren sind und danach
nicht mehr von der Fiihrerscheinstelle herangezogen werden ,,sollten®,
wenn in der Zwischenzeit keine neuen Eintragungen im Bundeszentral-
oder Verkehrszentralregister erfolgt sind. Weil sich die Fiihrerscheinstel-
len nicht selten grofle Zuriickhaltung auferlegten, wenn es um die Ausson-
derung ihrer Akten ging, baten wir das Verkehrsministerium schon vor
vielen Jahren, Hochstfristen fiir die Aufbewahrung und Verwertung von
Fiihrerscheinakten festzulegen. Unser jahrelanges Bemiihen hatte schliel3-
lich Erfolg. Seit April 1996 sind die Fiihrerscheinstellen per Erlaf3 ange-
wiesen, Akten mit belastenden Vorgéngen nach zehn Jahren zu vernich-
ten, wenn nicht zwischenzeitlich neues belastendes Material in die Akte
gelangt ist. Soweit die Behorde die Akten aus bestimmten Griinden den-
noch bendtigt, muf} sie die betreffenden Informationen ,,sperren* mit der
Folge, daB sie diese nicht nutzen und erst recht nicht an eine medizinisch-
psychologische Untersuchungsstelle, deren Begutachtung sich der Betrof-
fene zu unterziehen hat, weitergeben darf. Infolge der bereits erwédhnten
Novellierung des Straenverkehrsgesetzes sind diese Grundsitze mit Wir-
kung vom 1. Januar 1999 gesetzlich verankert. Und noch etwas ist dann
verbindlich vorgeschrieben: Alle Fiihrerscheinstellen miissen ihre Lésch-
und Sperrpflicht auch bei einer Altakte erfiillen, wenn sie sich mit ihr be-
fassen. AuBlerdem miissen sie eine systematische Bereinigung ihres Ak-
tenbestandes bis zum 1. Januar 2014 vorgenommen haben.

5. Geht Bequemlichkeit vor Datenschutz?

Fahrerlaubnisakten enthalten manches, was entweder mit der Fahreignung
des Betreffenden nicht unmittelbar etwas zu tun hat oder beim Anfertigen
eines Gutachtens iiber die Fahreignung nicht verwertet werden darf. Des-
halb versteht es sich eigentlich von selbst, daB3 ein Gutachter, der im Auf-
trag der Fiihrerscheinstelle die Fahreignung beurteilen soll, solche Unter-
lagen nicht zu Gesicht bekommen darf. Um aber Zweifel dariiber gar
nicht erst aufkommen zu lassen, konnten die Fiihrerscheinstellen dies bis-
her schwarz auf weif} in den Eignungsrichtlinien nachlesen, einer von den
Verkehrsministerien der Bundeslédnder einheitlich erlassenen Verwal-
tungsvorschrift. Wundersames tat sich jedoch, als im Zuge der Neuord-
nung des Fahrerlaubnisrechts durch das Straenverkehrsgesetz die Fahrer-
laubnisverordnung (FeV) erlassen wurde. Nach § 11 Abs. 6 FeV sollen die
Fiihrerscheinstellen der Untersuchungsstelle ab 1. Januar 1999 nicht mehr
nur die erforderlichen, sondern die vollstindigen Unterlagen iibersenden,
soweit sie unter Beachtung der gesetzlichen Verwertungsverbote verwen-
det werden diirfen. Dazu kam es so: Das Bundesverkehrsministerium
hatte diese Anderung schon in den Referentenentwurf gepackt, allerdings
ohne sie zu begriinden. In seiner mit den Datenschutzbeauftragten der
Lander abgestimmten Stellungnahme gegeniiber dem Bundesverkehrsmi-
nisterium zum Verordnungsentwurf trat der Bundesdatenschutzbeauftrag-
te dem entgegen und erreichte, dafl in dem von der Bundesregierung dem
Bundesrat zur Zustimmung zugeleiteten Entwurf wieder klargestellt
wurde, daf nur die erforderlichen Unterlagen und nicht die gesamte Fahr-
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erlaubnisakte an die begutachtende Person oder Stelle zu iibersenden ist.
Einige Landerverkehrsministerien wollten dennoch nicht klein beigeben
und setzten {iber einen Antrag im Bundesrat durch, daf3 die urspriingliche
Fassung wiederhergestellt wurde. Leider tat sich dabei auch unser Mini-
sterium fiir Umwelt und Verkehr unriihmlich hervor, denn es hatte flugs
dem Antrag zugestimmt. Die dahinterstechende Absicht versuchten die
Linder erst gar nicht zu verschleiern. In der Begriindung zum Anderungs-
antrag heif3t es ganz offen:

»Abgesehen davon, daf letztlich nur ein Mediziner oder Psychologe
entscheiden kann, welche Unterlagen fiir die Begutachtung notwendig
sind, werden sich die Auseinandersetzungen auf einen frithen Zeit-
punkt des Verfahrens verlagern und die Behdrden zusétzlich belasten.
Im Hinblick auf die Verkehrssicherheit erscheint dieses Verfahren bei
Fahrerlaubnisinhabern, bei denen moglichst rasch eine Entscheidung
getroffen werden mubB, nicht hinnehmbar. Im iibrigen wird durch die
Anderung der Verwaltungsaufwand vermindert, weil nicht Unterlagen
aus dem Vorgang herausgesucht und anschlieBend wieder zusammen-
geflihrt werden miissen.*

Uber eine solche Haltung zu dem, was datenschutzrechtlich geboten ist,
kann man nur den Kopf schiitteln, denn es gilt folgendes festzuhalten:

— Der Verordnungsgeber hat bei dieser Frage nicht den geringsten Ge-
staltungsspielraum. Das Stralenverkehrsgesetz bestimmt nédmlich aus-
driicklich, daf} die Fiihrerscheinstellen nur die Daten an den Gutachter
weitergeben diirfen, die dieser zur Erfiillung seiner Aufgaben bendotigt.

— Es ist auch keineswegs so, dafl der Gutachter allein und abschlieend
dariiber befinden kann, was er zur Ausarbeitung seiner Expertise
benoétigt und was nicht. Herr des Verfahrens ist vielmehr die Fiihrer-
scheinstelle. Sie muf diese Beurteilung, die auch von ihrer Fragestel-
lung an den Gutachter abhéngt, schon selbst vornehmen. Das wird be-
sonders augenfillig, wenn es um Unterlagen geht, die mit der Fahreig-
nung iiberhaupt nichts zu tun haben.

— Der Verwaltungsaufwand ist kein biichen groBer, weil die Fiihrer-
scheinstelle die Akte ohnehin nach nicht verwertbaren Entscheidungen
durchforsten und diese vor Ubersendung der Akte an den Gutachter
herausnehmen mu8.

— Die Verkehrssicherheit ist nicht im entferntesten tangiert, weil bis zur
Erstellung des Gutachtens ohnehin Tage oder Wochen vergehen,
wihrend die Durchsicht der Fahrerlaubnisakte in kurzer Zeit zu bewal-
tigen ist.

Mehr Verstindnis fiir die Anforderungen des Datenschutzes findet man in
Schleswig-Holstein. Das dortige Verkehrsministerium lie3 sich von der
unhaltbaren Bestimmung des § 11 Abs. 6 FeV nicht beirren und wies die
Fiihrerscheinstellen per Erlal an, Gutachtern nur die zur Erstellung des
Gutachtens erforderlichen Unterlagen zu iibersenden. Ich wiinschte, die-
ses Beispiel wiirde beim Ministerium fiir Umwelt und Verkehr unseres
Landes Schule machen.

4. Abschnitt: Die Schule

1. Padagogisch-psychologisches Gutachten als Verschlufisache?

Sind Schulkinder wegen korperlicher, geistiger oder seelischer Besonder-
heiten dermafen auffdllig, daB sie moglicherweise in der allgemeinen
Schule nicht die ihnen zukommende Erziehung und Ausbildung erhalten
konnen, klart die Schule im Gesprach mit den Eltern, wie das Kind ausrei-
chend gefordert werden kann. Sind besondere FordermaBnahmen aber
nicht erfolgversprechend, hat sich der betreffende Schiiler auf Verlangen
einer sog. padagogisch-psychologischen Priifung durch einen vom Staatli-
chen Schulamt beauftragten Sonderschullehrer zu unterziechen. Weil von
seinem Urteil maBBgebend abhéngt, ob und ggf. in welche Art von Sonder-
schule das Kind gehen muB, ist es nur allzu verstindlich, da8 die Eltern
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genau wissen wollen, was im Gutachten steht, und daf sie hin und wieder
auch eine Kopie des Gutachtens wiinschen, um es zu Hause in Ruhe stu-
dieren zu konnen. Dieses Ansinnen stoft jedoch bei Schule und Staatli-
chem Schulamt mitunter auf wenig Gegenliebe. Rektoren und Schulrite
sind teils der Meinung, der genaue Inhalt des pédagogisch-psychologi-
schen Gutachtens ginge die Eltern nichts an, teils wissen sie einfach nicht,
ob sie ihnen Details des Gutachtens zur Kenntnis geben diirfen. Die
Rechtslage ist jedoch eindeutig. Schulamt und Schule miissen — wie jede
andere Behorde auch — den Eltern unabhéngig vom Stand des Verfahrens
nach § 17 LDSG Auskunft iiber alle zum Kind gespeicherten Daten ertei-
len. Demnach kdénnen die Eltern zwar nicht unmittelbar Akteneinsicht und
auch keine Kopie des Gutachtens verlangen. Schulamt und Schule kdnnen
aber — und das ist in vielen Fallen die beste und einfachste Moglichkeit fiir
sie — ihre Auskunftspflicht dadurch erfiillen, daB sie den Eltern entweder
Einsicht in das Gutachten gewédhren oder eine Kopie des Gutachtens zu-
schicken. Solange noch keine Entscheidung dariiber gefallen ist, ob das
Kind einer Sonderschule zugewiesen wird oder in der allgemeinbildenden
Schule verbleibt, haben die Eltern zudem das Recht, in die Verfahrensak-
ten und damit auch in das Gutachten des Sonderschullehrers Einsicht zu
nehmen. Auch hier steht es jedoch im Ermessen des Staatlichen Schul-
amts oder der Schule, ob sie den Eltern auf deren Kosten eine Kopie des
Gutachtens iiberlassen will oder nicht. Erfreulicherweise neigt das Kultus-
ministerium bei diesem Thema nicht zu Geheimniskramerei und priift, ob
es nicht die beteiligten Stellen anweisen soll, kiinftig den Eltern auf deren
Wunsch eine Kopie des padagogisch-psychologischen Gutachtens aus-
zuhdndigen. Allein schon um Klarheit zu schaffen, wére es zu begriilen,
wenn es das bald tun wiirde.

2. Schulstatistik mit Namensliste?

Die Rektoren aller Schulen, der 6ffentlichen wie der privaten, sind mitun-
ter nicht zu beneiden. Jedes Jahr im Herbst erhalten sie Post vom Statisti-
schen Landesamt, das im Auftrag des Kultusministeriums die ,,Erhebun-
gen flir Schulaufsicht und Schulstatistik® durchfiihrt. Dazu haben die
Schulleiter zahlreiche Fragebogen auszufiillen. Einer dieser Bogen, der
sog. ,,Schulbogen 6 fiir Sonderschulen®, stiftete beim Vater eines
schwerstbehinderten Kindes gehdrige Verwirrung. Durch ihn werden pri-
vate Sonderschulen aufgefordert, eine Namensliste aller schwerst-mehr-
fachbehinderten Kinder beizufiigen. Als Initiator hierfiir ist das Statisti-
sche Landesamt genannt. Der Vater schrieb: ,,Es beunruhigt mich sehr,
daf es auf diesem Wege eine zentrale Liste aller baden-wiirttembergi-
schen schwerstbehinderten Schiilerinnen und Schiiler gibt.“ Am Ende un-
serer Recherchen konnte ich den Vater wieder beruhigen. In Wahrheit
handelte es sich ndmlich bei dem Schulbogen gar nicht um den statisti-
schen Teil der Erhebung, fiir den das Statistische Landesamt verantwort-
lich zeichnet, sondern um einen Vordruck, mit dem die Schule bei der
Schulverwaltung einen ZuschuBantrag stellen konnte. Diesen und die Na-
mensliste muBiten die Schulen seinerzeit auch nicht dem Statistischen
Landesamt, sondern nur dem Staatlichen Schulamt und dem Oberschul-
amt zuleiten. Gleichwohl war der Versand der Namensliste zu beméngeln,
denn das Oberschulamt bendtigt sie fiir seine Zwecke nicht. Das Kultus-
ministerium sieht das jetzt genauso. Um Irrtiimer kiinftig zu vermeiden,
veranlafite es, daf} das Statistische Landesamt nicht mehr als Urheber des
Vordrucks genannt und die Schule im Vordruck ausdriicklich darauf hin-
gewiesen wird, daB die Namensliste ausschlieSlich dem fiir das Staatliche
Schulamt bestimmten Bogen beizufiigen ist.
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6. Teil: Technik

1. Probleme beim Anschluf an das Internet

Dem allgemeinen Trend folgend, richten auch immer mehr Dienststellen der
offentlichen Verwaltung Internet-Anschliisse ein. Gleich bei mehreren Kon-
trollen hatten wir daher Gelegenheit, derartige Anschliisse zu priifen. Dabei
stellten wir zum Teil schwerwiegende Mingel fest.

1.1 Netzanschluf3 ohne Firewall

Der AnschluB} eines lokalen Computernetzes an das Internet ist, das soll-
te mittlerweile allgemein bekannt sein, mit vielfaltigen Datenschutzrisi-
ken verbunden. Werden dabei keine SchutzmaBnahmen ergriffen, so
muf} man damit rechnen, daf3 es Internet-Teilnehmern beispielsweise ge-
lingt, unberechtigt Programme und Dienste zu nutzen, die die vernetzten
Computer nur fiir die interne Nutzung bereitstellen. Auch kénnten Neu-
gierige versuchen, sich als Systemverwalter an einem Server anzumel-
den oder auf Daten in Verzeichnissen zuzugreifen, die fiir den Zugriff
iiber das lokale Netz freigegeben sind. Dariiber hinaus besteht das Risi-
ko, daf sich Internet-Nutzer Daten verschaffen konnen, die auf dem PC
gespeichert sind, von dem aus gerade das Internet genutzt wird. Erst
kiirzlich berichtete die Fachpresse wieder iiber mehrere derartige An-
griffsformen, von denen alle PC bedroht sind, die ohne weitere Schutz-
mafnahmen mit dem Internet verbunden sind. Wenn ein lokales Netz
mit dem Internet verkniipft werden soll, miissen daher spezielle Sicher-
heitsmalinahmen ergriffen werden. In aller Regel geschieht dies durch
den Betrieb einer sog. Firewall. Die Berufsakademie Stuttgart hatte je-
doch ihr ca. 60 PC umfassendes Verwaltungsnetz, in dem sie u. a. perso-
nenbezogene Daten von Studierenden und Lehrkriften verarbeitet, mit
dem Internet verbunden, ohne derartige Sicherheitsmainahmen zu er-
greifen. Diesen schwerwiegenden Mangel mufite ich beanstanden. Das
Wissenschaftsministerium hat darauthin zugesichert, daB3 ein Sicher-
heitskonzept erstellt und auf dessen Basis eine Firewall eingerichtet
wird.

1.2 AnschluB3 einzelner Computer an das Internet

Nicht immer wird der Internet-Anschlufl fiir alle Benutzer in einem
Netzwerk benoétigt. Es ist durchaus moglich, da3 nur an einem oder we-
nigen Arbeitspldtzen der Bedarf besteht, Internet-Dienste zu nutzen. Der
Internet-Anschlufl wird in diesen Féllen héufig unmittelbar, d.h. ohne
eine Firewall, via Modem- oder ISDN-Verbindung realisiert. In der Pra-
xis sind zwei Arten dieses unmittelbaren Internet-Anschlusses anzutref-
fen: Zum einen gibt es Fille, in denen Stand-alone-PC ans Internet ange-
schlossen werden. Zum anderen gibt es PC, die aufler mit dem Internet
gleichzeitig oder wahlweise auch mit dem internen Netz verbunden sein
konnen.

1.2.1 Anschluf} eines nicht vernetzten PC (Stand-alone-PC) an das In-
ternet

Schlieit man einen unvernetzten PC via Modem- oder ISDN-Ver-
bindung an das Internet an, besteht das Risiko, daf Internet-Teil-
nehmer auf schutzbediirftige Daten zugreifen konnen, die lokal
auf dem PC gespeichert sind. Um diesem Risiko zu begegnen,
sollten auf derartigen PC moglichst keine personenbezogene oder
andere schutzbediirftige Daten gespeichert und verarbeitet wer-
den. In jedem Fall sollte darauf geachtet werden, da3 keine Datei-
verzeichnisse oder gar der Inhalt ganzer Laufwerke fiir einen Zu-
griff iiber Netz freigegeben sind. LBt es sich nicht vermeiden, auf
dem PC auch Daten zu speichern, die nicht fiir die Allgemeinheit
bestimmt sind, konnen diese durch verschliisselte Speicherung vor
unberechtigter Kenntnisnahme geschiitzt werden. Dariiber hinaus
sind MafBlnahmen zum Schutz vor Schadensprogrammen zu er-
greifen. Hierzu empfiehlt es sich, ein Virensuchprogramm einzu-
setzen und die Méoglichkeit zur Ausfithrung von ActiveX-Controls
und von JavaScript zu unterbinden.
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1.2.2 Anschluf3 von PC, die auBler mit dem Internet auch mit einem in-
ternen Netz verbunden sein k6nnen

Gleich bei zwei Kontrollbesuchen trafen wir auf Internet-An-
schliisse, die zwar von einzelnen PC aus realisiert waren, bei
denen aber auch die Mdglichkeit bestand, die PC im lokalen Netz
zu betreiben.

In einem Fall handelte es sich um das lokale Netz der Polizeidi-
rektion Ulm, das auf zwei Standorte verteilt war und in dem tiber
150 Benutzer arbeiten konnten. Von einem der vernetzten Com-
puter aus konnte auch eine direkte Verbindung ins Internet herge-
stellt werden. Die Mitarbeiter, die diesen PC nutzten, gaben beim
Kontrollbesuch dazu an, sie zogen jeweils den zum lokalen Netz
fiihrenden Verbindungsstecker aus dem PC, wenn die Internet-
Verbindung genutzt werden sollte. Bei der Vorfithrung der Inter-
net-Nutzung anldflich unserer Kontrolle blieb der Stecker jedoch,
wo er zuvor war. Dies belegt beispielhaft, da bei Systemen, die
zugleich an das Internet und an ein lokales Netz angeschlossen
werden konnen, damit gerechnet werden muf3, dafl vor einem Ver-
bindungsaufbau ins Internet die Verbindung zum lokalen Netz
nicht gelost wird. Das interne Netz wére dann aber moglichen An-
griffen aus dem Internet schutzlos ausgesetzt.

Aber auch wenn fiir die Dauer der Internet-Nutzung die Verbin-
dung des PC zum lokalen Netz strikt gekappt wird, bleiben Risi-
ken fiir das interne Netz bestehen. Denn es ist denkbar, daf
wihrend der Internet-Nutzung ein Schadensprogramm auf dem
PC gespeichert wird, das spéter, wenn der PC wieder in das inter-
ne Netz eingebunden ist, Datenbestdnde anderer PC manipuliert.

Dal} bei PC, die abwechselnd mit dem Internet und dem internen
Netz gekoppelt sind, ein erhdhtes Risiko dafiir besteht, daB3 Inter-
net-Nutzer auf dort gespeicherte personenbezogene Daten zugrei-
fen konnen, zeigen auch die Erfahrungen aus der Kontrolle bei der
Berufsakademie Heidenheim: Auf der Festplatte des PC, von dem
aus die Internet-Verbindung hergestellt werden konnte, waren
Studentendaten gespeichert, die auch fiir Zugriffe durch andere
PC im Netz freigegeben waren. Problematisch ist daran, daf3 sich
die Freigabe sowohl auf Zugriffe iiber das interne Netz als auch
auf Zugriffe iiber das Internet erstreckt. Mit anderen Worten:
Wenn auf einem PC, der gelegentlich am internen Netz betrieben
wird, Daten zum Zugriff {iber Netz freigegeben werden, damit in-
terne Zugriffe moglich sind, konnen auch Internet-Nutzer auf
diese Daten zugreifen, sobald der PC mit dem Internet gekoppelt
ist.

Alles in allem zeigt sich, daB} bei dieser AnschluBart nicht nur ein
hoéheres Risiko dafiir besteht, daf3 Internet-Teilnehmer unberech-
tigt auf Daten zugreifen, die auf dem PC lokal gespeichert sind,
sondern daf3 auch die iibrigen, am lokalen Netz angeschlossenen
Computer durch diese Internet-Koppelung gefahrdet sind. Daher
ist generell von einer Installation abzuraten, bei der ein PC sowohl
an das Internet als auch an das lokale Netz angeschlossen werden
kann.

Das iiber die Kontrolle bei der Polizeidirektion Ulm unterrichtete
Innenministerium teilt unsere Bedenken und untersagte inzwi-
schen den Polizeidienststellen des Landes, intern vernetzte PC
auch fiir den Internet-Zugang zu nutzen. Was bei der Berufsaka-
demie Heidenheim geschehen soll, ist noch ungeklért.

1.3 Das Rechenzentrum als Internet-Provider

Stiadte, Gemeinden und Landkreise sind schon seit vielen Jahren an die
Netze ihrer jeweiligen Regionalen Rechenzentren angeschlossen. Threm
Wunsch folgend, iiber dieses vorhandene Netz auch einen Zugang zum
Internet zu erhalten, haben inzwischen einige Regionale Rechenzentren
die Rolle eines Internet-Providers iibernommen. Um zu sehen, wie es
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dabei um den Datenschutz bestellt ist, fiihrten wir eine Kontrolle im Re-
gionalen Rechenzentrum KDSO in Freiburg durch, das seinen Kunden
iiber sein regionales Netz einen Internet-Zugang anbietet. Dabei ergab
sich unter anderem:

1.3.1 Darf’s auch ein bilchen mehr sein?

Meldete eine Kommune ihr Interesse an der Internet-Nutzung an,
so erdffnete ihr das Rechenzentrum generell die Moglichkeit zur
Nutzung gleich mehrerer Internet-Dienste, nimlich WWW, News,
FTP und E-Mail. Im Regelfall schaltete das Rechenzentrum dabei
die Nutzung gleich fiir alle Arbeitsplitze der jeweiligen Stadt oder
Gemeinde frei. Fithrt man sich dabei vor Augen, daf} selbst beim
Einsatz einer Firewall jede zugelassene Kommunikationsmoglich-
keit ein erhohtes Risiko fiir die Sicherheit des Regionalen Netzes
und der daran angeschlossenen kommunalen Netze mit sich
bringt, so wird deutlich, da} das Rechenzentrum mit seinem Vor-
gehen tiber das Ziel hinausschof3. Auf unsere Kritik hin sagte das
Rechenzentrum inzwischen zu, daf3 es kiinftig nicht mehr die In-
ternet-Kommunikationsmoglichkeiten im Pauschalpaket anbieten
will, sondern dafl die Kunden selbst entscheiden sollen, welchen
Mitarbeitern welche Internet-Dienste zur Verfiigung gestellt wer-
den sollen.

1.3.2 Mingel der Firewall
Die Priifung der Firewall offenbarte folgende Defizite:

— Keine Moglichkeit der benutzerspezifischen Berechtigungsver-
gabe

Zum Schutz vor unberechtigten Zugriffen setzte das Rechen-
zentrum eine Firewall ein, bei der einzelne Dienste nur fiir be-
stimmte Computer, nicht aber fiir einzelne Nutzer freigeschaltet
werden konnten. Um aber sicherzustellen, dal nur berechtigte
Personen die Internet-Dienste nutzen konnen, ist es erforder-
lich, daB sich jeder, der im Internet arbeiten will, zundchst mit
Benutzerkennung und PaBBwort identifiziert und authentifiziert.
Ohne eine solche Uberpriifung konnte jeder, der Zugang zu
einem mit dem Internet gekoppelten PC hat, Internet-Dienste
nutzen, auch wenn er die an dem PC verfligbaren Dienste nicht
fiir seine Aufgaben benétigt. Das Rechenzentrum kiindigte in-
zwischen an, unserer Forderung nachzukommen und Internet-
Dienste nur nach vorheriger individueller Anmeldung mit Be-
nutzerkennung und PaBwort zur Nutzung bereitzustellen.

— Moglichkeiten zur Kommunikationsfilterung nicht genutzt

An den Netzknoten des von ihm betriebenen regionalen Netzes
hatte das Rechenzentrum die Mdoglichkeit, mit Hilfe sog. Filter-
regeln festzulegen, zwischen welchen Computern Daten iiber
diesen Netzknoten ausgetauscht werden diirfen. An den stich-
probenweise iiberpriiften Netzknoten hatte das Rechenzentrum
von dieser Moglichkeit allerdings keinen Gebrauch gemacht:

Der Netzknoten, iiber den alle Verbindungen zwischen der
Firewall und dem Internet flieBen, enthielt keine Filterregeln
und leitete daher alle aus dem Internet kommenden Daten an
die Firewall weiter. Solange diese Firewall fehlerfrei funktio-
niert, liegt in der fehlenden Netzknoten-Filterung kein Sicher-
heitsproblem. Da jedoch auch eine Firewall Programmfehler
enthalten kann, empfichlt es sich, die Filtermoglichkeiten des
Netzknotens zu nutzen, um unzuldssige, aus dem Internet kom-
mende Datenstrome zu erkennen und zuriickzuweisen.

Wie die Kontrolle weiter ergab, fiihrten auch zwei andere Netz-
knoten, iiber die die Kopplung des regionalen Netzes mit dem
Netz eines anderen Rechenzentrums abgewickelt wird, keine
Filterung durch. Da dies das Risiko mit sich bringt, daB ein in
einem der Netze aufgetretenes Sicherheitsproblem auch die Si-
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cherheit des anderen Netzes beeintrachtigt, empfahlen wir dem
Rechenzentrum, auch in diesen Netzknoten eine Filterung vor-
zunehmen, die unzuldssige Datenstréme gar nicht erst von
einem in das andere Netz gelangen 14t. Das Rechenzentrum
hat mittlerweile begonnen, derartige Filterfunktionen einzurich-
ten.

— Aufbewahrungsdauer der Protokolldaten ungeregelt

Die Firewall protokollierte, wann von welchen Arbeitspldtzen
aus welche Internet-Dienste genutzt wurden. Das Rechenzen-
trum nutzte die Daten fiir Abrechnungszwecke und bewahrte
diese Daten auf, hatte aber nicht festgelegt, wann diese wieder
geldscht werden miissen. Dies nahmen wir zum Anlaf}, das Re-
chenzentrum darauf hinzuweisen, daf3 die Protokolldaten nur so
lange gespeichert werden diirfen, wie dies fiir die Abrechnung
erforderlich ist. Unserer Aufforderung folgend, legte das Re-
chenzentrum mittlerweile fest, da3 die Protokolldaten kiinftig
jeweils drei Monate nach Rechnungsstellung geldscht werden.

— Schriftliches Sicherheitskonzept fehlt

Das Rechenzentrum verfiigte iiber kein schriftliches Sicher-
heitskonzept fiir die Firewall. Ein solches ist aber angesichts
der Risiken, die die Kopplung eines lokalen Netzes mit dem In-
ternet mit sich bringt, erforderlich. Aus ihm muf} zu ersehen
sein, welche Risiken bestehen und welche MaB3nahmen zu tref-
fen sind, um ihnen zu begegnen. Ein derartiges Konzept bildet
im iibrigen auch eine klare Basis fiir eine von Zeit zu Zeit erfor-
derliche Uberpriifung und Fortschreibung. Zudem erleichtert es
die Einarbeitung neuer Mitarbeiter. Das Fehlen eines schriftli-
chen Sicherheitskonzepts stellte daher einen datenschutzrechtli-
chen Mangel dar, den ich beanstandet habe. Das Rechenzen-
trum ist gegenwirtig dabei, ihn abzustellen.

— Protokollierung der Internet-Adressen bei Zugriffen aus dem
Internet

Das Rechenzentrum bietet seinen Kunden und deren Mitarbei-
tern nicht nur die Moglichkeit, selbst im Internet zu surfen,
sondern betreibt auch einen Web-Server, mit dessen Hilfe die
Stadte und Gemeinden wissenswerte Informationen im Inter-
net zum Abruf bereitstellen konnen. Bei jeder Anfrage, die ein
Internet-Nutzer an diesen Server richtete, protokollierte das
Rechenzentrum die Internet-Adresse (IP-Adresse) des Compu-
ters, von dem aus diese Anfrage erfolgte. Datenschutzrechtlich
ist dabei von Bedeutung, daB3 auch eine solche Internet-Adres-
se personenbezogen sein kann. Dies ist beispielsweise dann
der Fall, wenn die Internet-Adresse einem Computer fest zuge-
ordnet ist und daran stets die gleiche Person arbeitet.

Das fiir derartige Dienste einschldgige Teledienstedatenschutz-
gesetz des Bundes (TDDSG) und der Mediendienste-Staatsver-
trag der Lander (MDStV) sehen in diesem Zusammenhang vor,
dal personenbezogene Daten, die Auskunft iiber die Nutzung
eines Tele- oder Mediendienstes geben, spétestens unmittelbar
nach Nutzungsende geldscht werden miissen, sofern sie nicht
zur Abrechnung benétigt werden. Da die Web-Angebote des
Rechenzentrums und seiner Kunden nicht kostenpflichtig sind,
bedeutet dies, dall Internet-Adressen der abrufenden Internet-
Teilnehmer nicht iiber das Ende der jeweiligen WWW-Zugriffe
hinaus gespeichert werden diirfen. Das Rechenzentrum sagte
mittlerweile zu, kiinftig nur noch nicht-personenbezogene Pro-
tokolldaten aufzubewahren.

1.4 Internet-Merkblatt

Mit zunehmender Verbreitung und Nutzung des Internets kommt auch
den damit verbundenen Datenschutz- und Datensicherheitsfragen ein
immer groBerer Stellenwert zu. Um all jene, die einen Internet-Anschluf3
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planen oder nutzen, iiber die damit verbundenen Risiken und die Mog-
lichkeiten zur Vermeidung dieser Risiken zu informieren, haben wir ba-
sierend auf den Erfahrungen unserer Kontroll- und Beratungstétigkeit
der letzten Jahre ein Merkblatt mit Hinweisen zu Fragen rund um das
Thema ,,Internet und Datenschutz® erarbeitet. Darin sind insbesondere
folgende Themen angesprochen:

— Welche Besonderheiten des Internets sind aus Sicht des Daten-
schutzes von Bedeutung?

— Wie ist der datenschutzgerechte Anschluf} eines unvernetzten Compu-
ters oder eines Netzwerks an das Internet zu realisieren?

— Was ist zu beachten, wenn man selbst Informationen iiber das Internet
verbreiten will?

— Was konnen Internet-Nutzer tun, um sich datenschutzgerecht zu ver-
halten?

Dieses Merkblatt ist iiber das Internet-Angebot unserer Dienststelle
unter der Adresse

http://www.baden-wuerttemberg.datenschutz.de

abrufbar und kann bei Bedarf auch in meiner Dienststelle angefordert
werden.

2. Datenschutzkonzept als A und O

Wer personenbezogene Daten auf Computern verarbeiten will, mufl wegen
des damit verbundenen Gefahrdungspotentials die technischen und organisa-
torischen MaBinahmen treffen, die erforderlich sind, um eine dem materiellen
Datenschutzrecht entsprechende Datenverarbeitung zu gewdhrleisten. Um
dieser zentralen Forderung sowohl des Landesdatenschutzgesetzes als auch
des Bundesdatenschutzgesetzes gerecht werden zu konnen, muB jeder, der
einen EDV-Einsatz plant, seine individuelle Situation analysieren und festle-
gen, welche konkreten Schutzvorkehrungen zu treffen sind. Trotz der ele-
mentaren Rolle, die einer solchen Datenschutzkonzeption bei der Planung
und Realisierung eines EDV-Einsatzes zukommt, treffen wir leider immer
wieder auf Dienststellen, die es, aus welchen Griinden auch immer, hieran
mangeln lassen.

2.1 Fehlende Konzeptionen und die Folgen am Beispiel zweier Berufs-
akademien

Die Ergebnisse der Kontrollen, die wir in den Berufsakademien Stuttgart
und Heidenheim durchfiihrten, belegen deutlich, welche Folgen es
haben kann, wenn es an einer brauchbaren Datenschutzkonzeption fehlt.
Die konzeptionellen Defizite zeigten sich an folgenden Punkten:

— Unzureichendes oder génzlich fehlendes Geréte- und Verfahrensver-
zeichnis

Die Dokumentation der lokalen Netze und der eingesetzten Verfahren
lieB erheblich zu wiinschen {ibrig:

* In dem von der Berufsakademie Stuttgart gefiihrten Gerite- und
Verfahrensverzeichnis hief3 es, das Rechnernetz der Verwaltung sei
vom Netz der Lehre ,,physikalisch getrennt®. Bei genauerem Hinse-
hen zeigte sich freilich ein ganz anderes Bild: Das Netz der Verwal-
tung war nicht nur mit dem Netz der Lehre gekoppelt, sondern auch
mit dem Internet, wobei diese Koppelung nicht durch eine Firewall
gesichert war. Auf die damit einhergehenden erheblichen Risiken
wurde bereits in der Nr. 1.1 dieses Teils verwiesen.

Auch sonst nahm es die Berufsakademie Stuttgart mit der Fithrung
dieses Verzeichnisses nicht so genau: Obwohl sie Textverarbei-
tungs- und Tabellenkalkulationsprogramme zur Verarbeitung per-
sonenbezogener Daten einsetzte, enthielt das Verzeichnis dazu
keine Angaben. Andere Verfahren waren zwar genannt, jedoch
waren dabei die zum Schutz der personenbezogenen Daten getrof-
fenen technischen und organisatorischen Maflnahmen lediglich an-
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hand der im Landesdatenschutzgesetz verwendeten Bezeichnungen
der einzelnen Kontrollarten angegeben, also durch Begriffe wie
»Zugangskontrolle®, ,,Zugriffskontrolle” und ,,Organisationskontrol-
le*“. Welche MafBinahmen aber konkret ergriffen wurden, liel das
Verfahrensverzeichnis nicht erkennen.

* Die Situation an der Berufsakademie Heidenheim war insofern
noch enttduschender, als sie noch nicht einmal begonnen hatte, das
Verzeichnis tliber die von ihr betriebenen Netze und Verfahren zu
erstellen. Wir waren deshalb darauf angewiesen, detaillierte Aus-
kiinfte iiber die eingesetzten Verfahren unmittelbar vor Ort zu erfra-
gen. Aber auch dies lief nicht so, wie es hitte sein sollen: Die Ver-
waltungsleitung der Berufsakademie war nicht in der Lage, genaue
Angaben iiber einzelne eingesetzte Verfahren zu machen. Sie be-
griindete dies mit der hohen Eigenstindigkeit der einzelnen Lehrge-
biete.

Eine solch unzuliangliche Dokumentation stellt nicht nur eine denkbar
schlechte Grundlage fiir die Planung der erforderlichen technischen
und organisatorischen Maflnahmen dar, sondern verstdft auch gegen
das Landesdatenschutzgesetz, das ausdriicklich vorschreibt, dal3 jede
Stelle, die personenbezogene Daten verarbeitet, in einem Geréte- und
Verfahrensverzeichnis die von ihr eingesetzten Verfahren, die damit
verarbeiteten Daten, die zugriffsberechtigten Personen, die Loschfri-
sten und die vorgesehenen technischen und organisatorischen Maf3-
nahmen beschreiben muf.

— Fehlende Dienstanweisung zum Datenschutz

Keine der beiden Berufsakademien hatte eine Dienstanweisung zum
Umgang mit personenbezogenen Daten erlassen. Besonders iiber-
rascht hat uns dieses Ergebnis in Heidenheim, da uns die Berufsaka-
demie vor dem Kontrollbesuch schriftlich mitgeteilt hatte, daf3 ihre
»Bediensteten von der Direktion um Beachtung der datenschutzrele-
vanten organisatorischen Regelungen gebeten” worden seien. Auf un-
sere Frage, welches denn die zu beachtenden ,,organisatorischen Re-
gelungen® seien, hiel es, damit seien die Vorschriften der Daten-
schutzgesetze gemeint. Dabei bestand, wie der weitere Verlauf der
Kontrollen belegte, bei beiden Berufsakademien ein akuter Bedarf,
organisatorische Regelungen zu treffen, etwa zum Umgang mit
PaB3wortern, zur Freigabe von lokal gespeicherten Daten fiir den Zu-
griff durch andere Benutzer oder zum Ldschen der gespeicherten
Daten.

Zusammenfassend war festzustellen, da3 die Verwaltungen der Berufsa-
kademien ihrer gesetzlichen Verpflichtung zur Dokumentation sicher-
heitsrelevanter Informationen entweder gar nicht oder nur unzureichend
nachgekommen waren. Als Folge davon zeigten sich eine Reihe weiterer
Maingel:

2.1.1 Zugriffsschutz an den PC unzulénglich

Bei der Kontrolle eines Fachbereichs-Sekretariats der Berufsaka-
demie Heidenheim stellte sich heraus, da3 die dortige Mitarbeite-
rin ihr PC-Paf3wort nicht selbst gewdhlt hatte, sondern dieses vom
Systemverwalter zugewiesen bekam. Dabei handelte es sich um
ihren Vornamen. Obendrein war der PC so eingerichtet, da} sie
ihr PaBwort nicht selbst dndern konnte. Auch verfielen die
PaBwaorter nicht automatisch nach Ablauf einer bestimmten Zeit.
Da der Systemverwalter den Pawortschutz an allen von ihm zu
betreuenden Arbeitspldtzen in gleicher Weise eingerichtet hatte
und dies im Kollegenkreis allgemein bekannt war, waren die PaB3-
worter nicht mehr geheim. Eine Verwaltungsangestellte meldete
sich sogar noch mit der Benutzerkennung und dem Pafwort ihrer
Vorgéngerin an einem PC an. Diesen absolut unzureichenden Zu-
griffsschutz kann ich mir nur mit fehlendem Datenschutzbewul3t-
sein erkldren, zumal das eingesetzte Betriebssystem zahlreiche
Moglichkeiten aufwies, mit denen ein datenschutzgerechter
PaBBwortschutz hitte realisiert werden kénnen.
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Bei der Berufsakademie Stuttgart sah es in Sachen PafBwort-
schutz leider nicht besser aus — im Gegenteil: Die von ihr betrie-
benen PC waren groBtenteils génzlich ohne PaBwortschutz im
Einsatz. Nach dem Start eines PC standen dem Benutzer daher
alle Funktionen des Betriebssystems zur Verfiigung, unabhingig
davon, ob er diese fiir seine dienstlichen Aufgaben benétigte
oder nicht.

Auf meine Beanstandung dieser gravierenden Mingel hin sagte
das Wissenschaftsministerium inzwischen Abhilfe zu.

2.1.2 Diskettenlaufwerke frei zugénglich

Die Diskettenlaufwerke der PC waren an der Berufsakademie
Stuttgart durchgéngig unverriegelt, unabhéngig davon, ob die ein-
zelnen Mitarbeiter das Laufwerk fiir ihre dienstlichen Aufgaben
benétigten oder nicht. Vor allem weil Sicherungsdateien auch iiber
das lokale Netz auf einem Server abgespeichert werden konnten,
war dies ldngst nicht an jedem Arbeitsplatz erforderlich. In Verbin-
dung mit dem unbeschrinkten Zugriff auf Betriebssystemebene ist
ein unverriegeltes Diskettenlaufwerk aber datenschutzrechtlich be-
denklich, denn dariiber kénnen personenbezogene Daten von dem
Computer herunterkopiert und damit der Verantwortung der jewei-
ligen Dienststelle entzogen werden. Es konnen aber auch Compu-
terviren oder andere Schadensprogramme auf den PC gelangen, die
personenbezogene Daten manipulieren oder die Sicherheit des
Computers untergraben. Unserer Forderung nach Verriegelung
aller nicht bendtigten Laufwerke will die Berufsakademie nach-
kommen.

2.1.3 Zugriffsmoglichkeiten auf nicht benétigte Daten eingerichtet

In dem von der Berufsakademie Heidenheim betriebenen Compu-
ternetzwerk war es technisch mdglich, auf einem beliebigen PC
gespeicherte Daten fiir den Zugriff durch andere am Netz ange-
schlossene Computer freizugeben. Von dieser Moglichkeit hatte
die Berufsakademie Gebrauch gemacht, allerdings in einer nicht
datenschutzgerechten Art und Weise. Einzelne Fachbereichs-Se-
kretariate konnten auf Priifungsergebnisse und andere personen-
bezogene Daten aus anderen Fachbereichen zugreifen, obwohl
hierfiir kein dienstlicher Bedarf bestand. Uber Netz hétten dabei
Daten nicht nur gelesen, sondern auch neu angelegt, verdndert
oder geloscht werden konnen. Diese zu weit gehenden Zugriffs-
moglichkeiten habe ich beanstandet und die Berufsakademie auf-
gefordert, zunichst zu kldren, ob und wenn ja welche Datenarten
von mehreren Nutzern im Verwaltungsnetz benotigt werden.
Anschlieend sind die Zugriffsberechtigungen im Netz so einzu-
richten, dal} die einzelnen Mitarbeiterinnen und Mitarbeiter auf
die Daten zugreifen konnen, die sie fiir ihre dienstlichen Aufgaben
bendtigen, aber nicht auf mehr. Das Wissenschaftsministerium
versprach, auch diesen Mangel zu beheben.

2.1.4 Defizite beim Internet-Anschlufl

Wie bereits unter Nr. 1.1 dieses Teils erldutert, hatte die Berufsaka-
demie Stuttgart ihr Verwaltungsnetz ohne weitere Schutzmafnah-
men mit den Netzen fiir die Lehre und damit auch mit dem Internet
gekoppelt. Dabei hatte das Gerdte- und Verfahrensverzeichnis noch
den Eindruck erweckt, als sei das Verwaltungsnetz physikalisch
vom Netz der Lehre und damit auch vom Internet getrennt. Hitte
die Berufsakademie das Verzeichnis sorgfaltiger gefiihrt, so hitte
sie die Netzkopplung als Sicherheitsrisiko erkennen und im Katalog
der erforderlichen SchutzmafBnahmen beriicksichtigen miissen. Auf
meine Beanstandung hin soll noch ein Sicherheitskonzept fiir die
Netzkopplung erarbeitet und umgesetzt werden.

2.1.5 Fehlendes Loschkonzept

Die Berufsakademie Stuttgart hatte nicht festgelegt, wann Daten
aus dem Verfahren zur Verwaltung der Studenten und der Lehrbe-
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auftragten geldscht werden miissen. Da ohne entsprechende Fest-
legungen aber kaum damit zu rechnen ist, da die zur Léschung
anstehenden Daten tatséchlich fristgerecht geloscht werden und da
das Landesdatenschutzgesetz entsprechende Festlegungen aus-
driicklich vorsieht, forderte ich die Berufsakademie auf, die
Loschfristen alsbald zu bestimmen und auch fiir ihre Einhaltung
zu sorgen. Das Wissenschaftsministerium sagte auch in diesem
Punkt Abhilfe zu.

Angesichts solcher Mingel, die es eigentlich schon ldngst nicht mehr
geben diirfte, die es aber nach unseren Erfahrungen auch anderswo noch
gibt, ist ein Umdenken beim EDV-Einsatz gefordert. Statt Gedankenlo-
sigkeit und Gleichgiiltigkeit ist Problembewufitsein gefragt. Ein daten-
schutzgerechtes Vorgehen erfordert,

« daB sich die datenverarbeitende Stelle iiberlegen muf3, wie sie die im
Landesdatenschutzgesetz genannten allgemein formulierten Schutzzie-
le durch konkrete Maflnahmen umzusetzen hat;

« daB intern geklart ist, wer fiir diese Umsetzung verantwortlich ist;

* dafl das Gerdte- und Verfahrensverzeichnis sorgfaltig gefiihrt und
darin dokumentiert wird, wer auf Grund welcher Rechtsgrundlage
welche personenbezogenen Daten mit Hilfe welcher Verfahren auf
welchen Computern speichern und verarbeiten darf, ob und, wenn ja,
an wen die Daten regelmifig iibermittelt werden sollen, wann die
Daten im einzelnen zu 16schen sind und welche technischen und orga-
nisatorischen SchutzmafBnahmen zu ergreifen sind; neben der Aktua-
litdt und Vollstindigkeit der Eintrdge ist dabei darauf zu achten, daf3
die zu ergreifenden technischen und organisatorischen MaBnahmen
moglichst konkret dargestellt werden und

dal3 eine Dienstanweisung zum Datenschutz erstellt wird, in der insbe-
sondere die notwendigen organisatorischen MaBnahmen festzulegen
sind.

Auf meine Beanstandung dieser Méngel sagte das Wissenschaftsmini-
sterium inzwischen entsprechende Nachbesserungen zu. Zu begriilen
ist, daf} das Ministerium das Thema Datenschutz auf die Tagesordnung
der Besprechungen von Vertretern des Ministeriums mit den Direkto-
ren sowie den Verwaltungsdirektoren der Berufsakademien setzen und
damit dafiir sorgen will, dall der von uns an den beiden iiberpriiften
Berufsakademien geforderte Datenschutzstandard auch an den iibrigen
Berufsakademien sichergestellt wird.

2.2 Der PC der Gemeinde

Die Erarbeitung einer Datenschutzkonzeption ist nicht nur fiir grofle
Dienststellen, die eine Fiille personenbezogener Daten verarbeiten, rele-
vant. Auch kleinere miissen festlegen, auf welche Weise sich personen-
bezogene Daten auf Computern datenschutzgerecht verarbeiten lassen.
Was passieren kann, wenn das nicht geschieht, zeigt folgender Fall, der
sich in einer Gemeinde mit etwa 4 500 Einwohnern zugetragen und dort
im Rathaus einigen Wirbel verursacht hat:

Nach mehreren miindlichen Aufforderungen wies der Biirgermeister
eine Mitarbeiterin schlieBlich schriftlich an, das ohne Abstimmung mit
der Gemeinde eingerichtete Systempal3wort (BIOS-Pawort), das beim
Starten des PC einzugeben ist, wieder zu entfernen, damit auch andere
Beschiftigte an diesem PC arbeiten konnten. Da die Mitarbeiterin der
Auffassung war, das Ansinnen des Biirgermeisters verstoe gegen den
Datenschutz, kam sie der schriftlichen Anweisung ebenso wenig nach
wie den vorherigen miindlichen. Sie teilte das SystempalBwort auch nicht
einer Kollegin mit, die ebenfalls an dem PC arbeiten sollte, nicht einmal,
als sie im Urlaub war und die Kollegin sogar zu Hause bei ihr anrief und
nach dem Pafwort fragte. Nach einer weiteren Aufforderung des Biir-
germeisters entfernte die Mitarbeiterin letztendlich doch widerstrebend
das PaBwort und wandte sich an meine Dienststelle, um die Sache aus
datenschutzrechtlicher Sicht iiberpriifen zu lassen. Hierbei ergab sich
folgendes:
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— Mit dem PC, auf dem die Gemeinde personenbezogene Daten verar-
beitete, sollten neben der Mitarbeiterin, die sich an meine Dienststelle
wandte, auch andere Bedienstete arbeiten. Notwendig wire daher ge-
wesen, diese Verarbeitung personenbezogener Daten im Mehrbenut-
zerbetrieb datenschutzgerecht zu gestalten. Hierzu hitte die Gemein-
de ein geeignetes PC-Betriebssystem oder ein spezielles PC-Sicher-
heitsprogramm einsetzen miissen, welches fiir jeden Benutzer eine in-
dividuelle Anmeldung mit Benutzerkennung und PaBwort vorsieht
und zudem ermdglicht, differenzierte Zugriffsrechte einzurichten, um
sicherzustellen, daB jeder Nutzungsberechtigte nur die Zugriffsrechte
auf die Daten erhilt, die er tatsdchlich zur Erfiillung seiner dienstli-
chen Aufgaben benétigt. Die einzige Regelung, die die Gemeinde in
der Praxis getroffen hatte, war die Anweisung an die Beschiftigten,
ihre Biiros bei Abwesenheit abzuschlieBen. Dies allein reicht jedoch
in keinem Fall aus, um den Datenschutz beim Computereinsatz si-
cherzustellen.

— Wenn eine Dienststelle nur unzureichende Datenschutzvorkehrungen
trifft, ist es geradezu zu begriilien, wenn ein Mitarbeiter selbst aktiv
wird und sich um eine Verbesserung des Datenschutzniveaus bemiiht.
Im vorliegenden Fall war daher positiv, da3 die Mitarbeiterin wenig-
stens ein SystempaBwort auf ihrem PC einrichtete. Aufgrund der
Schwachpunkte eines solchen Schutzes, auf die wir bereits frither
hingewiesen haben (vgl. dazu 15. Tatigkeitsbericht 1994, LT-
Drs. 11/5000, S. 129 f.) wire zwar — wie bereits ausgefiihrt — notwen-
dig gewesen, ein geeignetes PC-Betriebssystem oder ein spezielles
PC-Sicherheitsprogramm einzusetzen. Aber immerhin: Durch die
Einrichtung des SystempaBworts verbesserte sich das Datenschutzni-
veau. Die Anweisung des Biirgermeisters, das Pawort wieder zu ent-
fernen, damit also den urspriinglichen Zustand wieder herzustellen,
konnten wir daher nicht gutheif3en.

Eines freilich war bei der Vorgehensweise nicht perfekt, ndmlich,
daB das PaBwort ohne Abstimmung mit der Gemeinde eingerichtet
wurde. Laut Stellungnahme der Gemeinde wurde auch die Hinter-
legung des PaBworts fiir Urlaub oder Krankheit abgelehnt. Fiir die
Gemeinde als datenverarbeitende Stelle mul3 aber eine jederzeitige
Zugriffsmdglichkeit auf ihre Daten bestehen, auch dann, wenn die-
jenigen, die an dem PC arbeiten, abwesend sind. Das PC-System-
paBwort ist also in einem verschlossenen Umschlag in einem Tre-
sor der Dienststelle zu hinterlegen. Sofern ein zwingendes dienstli-
ches Erfordernis fiir den Zugriff auf die gespeicherten Daten
wiéhrend der Abwesenheit der PC-Benutzer besteht, ist die Ein-
sichtnahme in das hinterlegte Pawort und der Zugriff der Dienst-
stelle auf die Daten auch ohne deren Mitwirkung zuldssig. Unver-
zichtbar ist in einem solchen Fall allerdings, dal dokumentiert
wird, wer wann das hinterlegte PaBwort einsah und warum dafiir
eine zwingende Notwendigkeit bestand. Das eingesehene PaBBwort
ist dann umgehend zu dndern und wiederum im Tresor zu hinterle-
gen.

Wie bereits ausgefiihrt, reicht aber ein SystempaBwort in der Regel
nicht aus, um eine datenschutzgerechte Verarbeitung personenbezo-
gener Daten auf einem PC zu gewéhrleisten. Erforderlich ist vielmehr
der Einsatz eines geeigneten PC-Betriebssystems oder eines PC-Si-
cherheitsprogramms, welches unter anderem einen ausreichenden
Paf3wortschutz nach dem Stand der Technik bietet. Angezeigt ist hier-
bei, das Systemverwalter-PaBwort in entsprechender Weise zu hinter-
legen.

— Aus datenschutzrechtlicher Sicht richtig verhielt sich die Mitarbeiterin,
daB3 sie das SystempaBwort nicht ihrer Kollegin mitteilte. Dies hitte
némlich zur Folge gehabt, da3 die Kollegin auf samtliche auf dem PC
gespeicherten Daten lesend und auch schreibend hétte zugreifen kon-
nen. Akzeptabel wire dies allenfalls gewesen, wenn der Kollegin die
vollstdndige und umfassende dienstliche Vertretung {ibertragen gewe-
sen wire. Dem war aber nicht so. Zwar kann die Gemeinde natiirlich
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festlegen, dafl mehrere Personen mit einem PC arbeiten sollen. In
einem solchen Fall muB sie dann aber, wie bereits ausgefiihrt, fiir eine
datenschutzgerechte Ausgestaltung des Mehrbenutzerbetriebs sorgen.

Inzwischen hat die Gemeinde per Dienstanweisung eine Ubergangslo-
sung getroffen. Bis die Gemeinde mit einem Computernetzwerk ausge-
stattet ist, wird jeder PC mit einem SystempalBwort gesichert. Sensible
personenbezogene Daten diirfen nicht mehr auf der Festplatte eines PC,
sondern nur noch auf Disketten gespeichert werden, die in Zeiten, in
denen sie nicht benutzt werden, in einem Tresor der Gemeinde zu ver-
wahren sind.

3. Woran es sonst noch mangelte

Aber nicht nur auf eine unzureichende Datenschutzkonzeption zu-
riickzufiihrende Méngel muften wir feststellen. Dafiir einige Beispiele:

3.1 PaBlwortprobleme

Ob man’s glaubt oder nicht, Mingel beim Pawortschutz sind nach wie
vor bei fast allen Kontrollen zu konstatieren:

— Inzwischen miifite allerorten bekannt sein, dafl PaBworter aus minde-
stens sechs Zeichen bestehen miissen und regelméBig zu dndern sind,
am besten dadurch, daf} sie automatisch verfallen. Dem trugen eine
ganze Reihe kontrollierter Stellen jedoch nicht Rechnung. So lief3 sich
z.B. bei der elektronischen Patientenakte eines Klinikums weder eine
Mindestldnge der PaBworter erzwingen noch existierte ein automati-
scher Verfall. Die Méngel sollen abgestellt werden. Das Landesge-
sundheitsamt legte, obgleich technisch moglich, beim Einsatz seines
Labor-EDV-Systems LIMS iiberhaupt keine Mindestldnge fest. Das
hat sich inzwischen gedndert.

— PaBworter sind generell verschliisselt zu speichern, um sicherzustel-
len, daf auch der Systemverwalter sie nicht lesen und unter falschem
Namen auf Daten zugreifen kann. Das Landeskriminalamt und eine
Polizeidirektion speicherten die fiir die Textverarbeitung bendtigten
PaBBworter jedoch im Klartext. Abhilfe der Méngel ist zugesagt.

3.2 Keine wirksame Sperre bei Fehlversuchen

Zur Erreichung eines wirksamen Schutzes gegen unberechtigte Zugriffe
ist es unverzichtbar, dal eine Kennung nach einigen fehlerhaften An-
meldeversuchen gesperrt wird. In den Computernetzwerken eines Land-
ratsamts sowie der Beratungsstelle des Medizinischen Dienstes der
Krankenversicherung in Lahr war jedoch keine derartige Sperre nach
Fehlversuchen eingerichtet. Jetzt hat das Landratsamt eine Sperre nach
drei Fehlversuchen eingerichtet. Bei der Berufsakademie, die mitgeteilt
hat, sie konne die Forderung aus technischen Griinden nicht umsetzen,
dauern die Erorterungen an. Der Medizinische Dienst der Krankenversi-
cherung sieht fiir eine solche Sperre keine Notwendigkeit. Das kann
nicht das letzte Wort sein.

Im Computernetzwerk einer Stadt waren nach drei fehlerhaften An-
meldeversuchen keine weiteren Versuche unter dieser Kennung mehr
moglich. Dieser Schutzmechanismus lie sich aber durch einfaches
Aus- und anschlieBendes Wiedereinschalten des Computers leicht um-
gehen. Auf unsere Forderung, eine wirksame Sperre einzurichten, teil-
te die Stadt mit, dies sei mit der derzeit eingesetzten Technik nicht
moglich. Man habe das Anliegen an den Netzwerkhersteller weiterge-
geben.

3.3 Unzureichende automatische Bildschirmsperre

Eine automatische Sperre des Bildschirms nach einer gewissen Zeit-
spanne der Untdtigkeit bietet einen Schutz davor, daB3 jemand bei Ab-
wesenheit eines angemeldeten Benutzers dessen Dialog ohne weiteres
fortsetzen und auf diese Weise u. U. auf Daten zugreifen kann, auf die
er ansonsten nicht zugreifen konnte. Bei einem Finanzamt fehlte die
Bildschirmsperre. In der Beratungsstelle des Medizinischen Dienstes
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der Krankenversicherung in Lahr war sie zwar vorhanden, verfehlte
ihre Schutzwirkung jedoch weitgehend, weil sich die Bildschirmab-
dunklung durch einfachen Tastendruck wieder entfernen lie8. Der Me-
dizinische Dienst will jetzt seine Beschiftigten auffordern, sich bei
Abwesenheit vom Arbeitsplatz abzumelden; eine automatische Bild-
schirmsperre sei aber hinderlich. Die Angelegenheit ist noch nicht ab-
geschlossen.

3.4 Fehlende Protokollierung bei Fehlversuchen

Fehlerhafte Anmeldeversuche an einem Computernetzwerk sind auto-
matisch zu protokollieren. Damit kann der Netzverwalter im nachhinein
iiberpriifen, ob ein Eindringversuch vorlag oder ob sich etwa ein berech-
tigter Mitarbeiter lediglich vertippt hat. Eine solche Protokollierung un-
terblieb sowohl bei einer Stadt als auch bei der Beratungsstelle des Me-
dizinischen Dienstes der Krankenversicherung. Beim Medizinischen
Dienst ist die Protokollierungsfunktion mittlerweile aktiviert.

3.5 Fehlende Terminalbeschrankung

Die Schutzwirkung eines eingerichteten Pawort-Mechanismus 146t
sich dadurch erhéhen, da3 die Anmeldung unter einer bestimmten Be-
nutzerkennung nicht von jedem beliebigen, sondern nur von ausgewahl-
ten Arbeitspldtzen aus moglich ist. Selbst wenn dann das zu einer be-
stimmten Benutzerkennung gehorende PaBwort geknackt oder auf son-
stige Weise einem andern bekannt wird, kann sich dieser nicht von
jedem Arbeitsplatz aus unter falscher Identitdt anmelden. Fiir die im
Computernetzwerk eines Finanzamts installierten Fachverfahren exi-
stierte jedoch keine Terminalbeschrinkung, d. h. jeder Mitarbeiter, der
iiber eine giiltige Benutzerkennung und dazugehoriges Pawort verfiigt,
konnte sich an jedem vernetzten PC des Finanzamts anmelden. Auf un-
sere Forderung nach einer Terminalbeschrankung teilte das Finanzmi-
nisterium mit, lediglich am Arbeitsplatz der Zugriffsschutz-Administra-
toren (Geschiftsstellenleiter) und kiinftig bei der Zentralen Informati-
ons- und Annahmestelle solle sie realisiert werden. Die Erdrterungen
dauern an.

3.6 Freie Diskettenlaufwerke

Probleme mit freien Diskettenlaufwerken (sieche auch die Ausfiihrungen
zu Nr. 2.1.2 in diesem Teil) waren auch in der Beratungsstelle des Medi-
zinischen Dienstes der Krankenversicherung in Lahr festzustellen. Nicht
benétigte Diskettenlaufwerke sollten — so die Konzeption des Medizini-
schen Dienstes — deaktiviert sein, waren es aber nicht. Abhilfe ist unter-
dessen erfolgt.

In einem Klinikum blieb es letztlich der Entscheidung des EDV-Beauf-
tragten einer jeden Klinik vorbehalten, ob ein Diskettenlaufwerk zu
sperren ist oder nicht. Das soll jetzt anders werden.

3.7 Zu umfangreiche Eingabemasken

Eine Behorde, die personenbezogene Daten mit Hilfe eines EDV-Pro-
gramms verarbeitet, soll in den Computer nur die Daten eingeben kon-
nen, die sie verarbeiten darf. Hilfreich wére daher, wenn die datenverar-
beitende Stelle die Moglichkeit hitte, Eingabefelder aus Eingabemasken
selbst zu entfernen oder zumindest fiir die Eingabe zu sperren, ohne so-
gleich die (kostenpflichtige) Hilfe des Software-Herstellers in Anspruch
nehmen zu miissen. In der Praxis ist dies leider hdufig nicht der Fall.

3.8 Sicherheitsrelevante Router-Einstellungen nicht bekannt

Wer sein Intranet iiber einen Router mit einem anderen Netzwerk kop-
pelt, muB sich einen Uberblick iiber die Konfiguration des Routers ver-
schaffen. Nur so 146t sich beurteilen, mit welchen anderen Stellen ein
Datenaustausch moglich ist und ob die sicherheitsrelevanten Einstellun-
gen des Routers ausreichend sind, um den mit der Kopplung einherge-
henden Risiken wirksam zu begegnen. Eine Polizeidirektion, die ihr In-
tranet liber einen vom Landeskriminalamt administrierten Router mit
dem Landesverwaltungsnetz verband, konnte jedoch iiber die Einstellun-
gen des Routers keine Auskiinfte geben. Das hat sich jetzt gedndert.
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3.9 Maingel bei der Benutzerverwaltung

Jede Dienststelle muf3 durch entsprechende organisatorische Mafinah-
men sicherstellen, dall ein Benutzerverwalter stets vom Ausscheiden
eines Mitarbeiters erfdhrt. Nur so ist er in der Lage, dessen Benutzer-
kennung und Zugriffsrechte zu loschen. Bei der Benutzerverwaltung
des EDV-Verfahrens LIMS im Landesgesundheitsamt sowie der Zen-
tralen Adrefdatei im Landesgewerbeamt war dies jedoch nicht sicher-
gestellt. Beide Stellen haben den Mangel abgestellt.

3.10 Fehlende Léschkonzeption

Zu den hiufigsten Méangeln zdhlt das Fehlen einer Loschkonzeption.
Dieser Mangel zeigte sich u. a. auch bei zwei Stidten, beim Landesge-
sundheitsamt und einem Landratsamt. Alle Stellen wollen die Erarbei-
tung eines Loschkonzepts in Angriff nehmen.

3.11 Loschprobleme beim Einsatz von Textverarbeitungsprogrammen

Gespeicherte personenbezogene Daten, fiir die keine speziellen Spei-
cherfristen bestehen, sind spitestens dann zu I6schen, wenn ihre
Kenntnis fiir die datenverarbeitende Stelle nicht mehr erforderlich ist.
Mehr und mehr entwickeln sich Textverarbeitungssysteme zu umfang-
reichen Sammlungen personenbezogener Daten. Da Textverarbeitungs-
programme normalerweise keine Loschautomatik vorsehen, unterbleibt
in der Praxis hdufig eine fristgerechte Loschung der gespeicherten
Daten:

— Stichprobenweise durchgefiihrte Kontrollen forderten beim Landes-
gewerbeamt eine Reihe von Dokumenten mit personenbezogenem
Inhalt zutage, die offenkundig fiir die Aufgabenerfiillung nicht mehr
erforderlich waren, so z.B. Listen mit Teilnehmern bereits ldnger
zurilickliegender Veranstaltungen. Das Landesgewerbeamt hat in-
zwischen mitgeteilt, es werde seine Benutzer durch Rundschreiben
an ihre Loschpflichten erinnern.

— Eine Stadt setzte zur Verwaltung ihrer gespeicherten Textdokumen-
te ein spezielles Schriftgutverwaltungssystem ein. Dieses Verfahren
ermdglicht den Mitarbeitern der Stadt, ein Textdokument zu erstel-
len und sogleich mit einem Loschdatum zu versehen. Mit dem
bloBen Eintragen eines Loschdatums ist es freilich nicht getan. Viel-
mehr mufl der einzelne Mitarbeiter, der am PC arbeitet, einen
Loschvorbereitungslauf starten. In einer Ubersichtsliste werden ihm
dann am Bildschirm alle diejenigen Dokumente angezeigt, bei
denen die Loschfrist erreicht ist, die also zur Loschung anstehen.
Nur wenn der Mitarbeiter daraufhin den Loschbefehl erteilt, wird
das Dokument tatséchlich geldscht. Bei Stichprobeniiberpriifungen
zeigten sich eine ganze Reihe gespeicherter Dokumente mit perso-
nenbezogenem Inhalt, bei denen das Loschdatum bereits abgelaufen
war. Die Stadt will jetzt in ihrer Dienstanweisung auf die Ldsch-
pflicht hinweisen. AuBerdem sollen die Mitarbeiter regelméBig
durch elektronische Post an die Loschpflicht erinnert werden.

3.12 Probleme bei der Vernichtung von Unterlagen

Héufig beauftragen die datenverarbeitenden Stellen darauf spezialisier-
te Unternehmen mit der Vernichtung von Unterlagen. UnerlaBlich ist
dabei, den Auftragnehmer schriftlich zu beauftragen und in dem Ver-
trag die notwendigen technischen und organisatorischen Schutzvorkeh-
rungen festzulegen. Dabei ist auch die Art der Vernichtung zu regeln.
Unterlagen mit personenbezogenen Daten sind zumindest nach Stufe 3
der DIN-Norm 32757 zu vernichten. Eine fehlende oder unzureichende
schriftliche Vereinbarung iiber die Vernichtung von Unterlagen muf3-
ten wir bei zwei Stadten, einem Landratsamt und beim Landesgesund-
heitsamt feststellen. Alle haben inzwischen zugesichert, die Mingel
abzustellen.

3.13 Unzureichende Beauftragung bei Fernwartung

Man kann es nicht oft genug wiederholen: Wer Fernwartung in An-
spruch nimmt, mufl dem Dienstleister einen schriftlichen Auftrag ertei-
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len und dabei den Anforderungen Rechnung tragen, die Landes- und
Bundesdatenschutzgesetz im Fall einer Datenverarbeitung im Auftrag
vorsehen. In der Praxis unterbleibt dies leider nur zu oft:

— Eine Stadt schlof} einen allgemeinen Wartungsvertrag mit einer Duis-
burger Firma ab. Dieser Vertrag sieht vor, da3 im Falle besonders
hartnéckiger Fehler oder Storungen sogar der amerikanische Herstel-
ler des Netzwerk-Betriebssystems von den USA aus auf die Server
der Stadtverwaltung per Fernwartung zugreift. Einen Fernwartungs-
vertrag, der datenschutzrechtliche Belange ausreichend regelt, schlof3
die Stadt weder mit der Duisburger Firma noch mit dem amerikani-
schen Hersteller ab.

— Unzureichend war auch die Vorgehensweise einer anderen Stadt.
Sie schlof3 aber wenigstens mit der Fernwartungsfirma einen Vertrag
ab, der die Firma verpflichtet, nur solche Mitarbeiter zur Fernwar-
tung heranzuziehen, die auf das Datengeheimnis nach § 5 des Bun-
desdatenschutzgesetzes verpflichtet sind. Ferner sieht der Vertrag
vor, daB3 die Firma nur dann tétig werden darf, wenn die Stadt einen
schriftlichen Einzelauftrag erteilt und ein stidtischer Mitarbeiter die
Fernwartung freischaltet.

— Auch das Landesgewerbeamt 148t seine Server durch eine Firma
warten. Ein schriftlicher Vertrag mit der Firma, der datenschutz-
rechtliche Belange regelt, existierte nicht.

Alle Stellen haben zugesagt, die Méangel abzustellen.

Die Vielzahl der Méngel, die wir in den letzten Jahren bei der Fernwar-
tung immer wieder antrafen, haben wir zum Anlafl genommen, eine Ori-
entierungshilfe zu erarbeiten. Der erste Teil der Orientierungshilfe ent-
hilt dabei eine Checkliste mit technischen und organisatorischen Punk-
ten, die bei Fernwartung relevant sind. Im zweiten Teil sind Musterklau-
seln abgedruckt, die Behorden eine Hilfestellung beim Abschluf eige-
ner Fernwartungsvertrage geben sollen. Die Orientierungshilfe ist iiber
das Internet-Angebot meiner Dienststelle unter der Adresse

http://www.baden-wuerttemberg.datenschutz.de
abrufbar. Sie kann auch direkt bei uns angefordert werden.
3.14 Fehlendes oder unzureichendes Geréte- und Verfahrensverzeichnis

Mingel bei der Fiihrung des Gerdte- und Verfahrensverzeichnisses
stellten wir nicht nur bei den tiberpriiften Berufsakademien fest (siche
auch die Ausfithrungen zu Nr. 2.1 in diesem Teil):

— Im Verzeichnis einer Stadt fehlten Loschfristen sowie Angaben iiber
die getroffenen technischen und organisatorischen Ma3nahmen.

— Auch das Gerite- und Verfahrensverzeichnis der von einem Finanz-
amt betriebenen EDV-Verfahren war liickenhaft, was die Dokumen-
tation der getroffenen technischen und organisatorischen Malinah-
men betrifft.

— Eine andere Stadt konnte lediglich eine Ubersicht vorlegen, die Auf-
schluf} dariiber gab, welche EDV-Verfahren die Stadt einsetzt.

4. Datenschutz bei ISDN-Telefonanlagen

Mit der modernen Telefontechnik sind wir nicht mehr darauf beschrankt, nur
die Nummer des gewiinschten Gespréachspartners anzuwéhlen und zu war-
ten, bis die Verbindung steht. Die heute iiblichen ISDN-Telefonanlagen und
die angeschlossenen Endgerite bieten eine Fiille von Mdglichkeiten fiir
komfortables Kommunizieren. Eine Grenze ist aber dann erreicht, wenn die
Vertraulichkeit der Kommunikation und damit schutzwiirdige Belange ins-
besondere von daran Beteiligten beeintrachtigt werden.

4.1 Direktansprechen

Etwa 80 der in einem von uns kontrollierten Landratsamt installierten
ISDN-Telefonapparate verfiigen iiber die Funktion ,,Direktanspre-

92



Landtag von Baden-Wiirttemberg — 12. Wahlperiode Drucksache 12/3480

chen®. Wird sie aktiviert, bewirkt das, daf} sich bei einem Anruf Mikro-
fon und Lautsprecher des Apparats automatisch einschalten und das
Gespriach bei aufgelegtem Horer gefiihrt werden kann. Es hat aber
auBerdem zur Folge, daBl der Anrufer die im Umkreis des angerufenen
Telefons gefiihrten Gespriache iiber das aktivierte Mikrofon mithdren
kann. Genau darin liegt die Miflbrauchsgefahr. Mit Hilfe des Direktan-
sprechens 146t sich ein Raum gezielt und ohne Kenntnis der Anwesen-
den abhoren. Zwar wird ein Anruf optisch und zugleich akustisch
durch einen einmal erténenden Rufton gemeldet. Diese optischen und
akustischen Hinweise bieten aber nur eine begrenzte Sicherheit. Die
Schutzwirkung ist stark eingeschrinkt, weil das optische Signal nur un-
mittelbar am Telefonapparat wahrgenommen wird und das akustische
nur der versteht, der weil3, was die Signale bedeuten und mit der Wir-
kungsweise des Direktansprechens vertraut ist. Um einem mdglichen
MifBbrauch von vornherein wirksam einen Riegel vorzuschieben, sollte
die Funktion in der Telefonanlage erst gar nicht aktiviert sein. Wenn
sie gleichwohl unverzichtbar erscheint, darf sie sich nur durch Eingabe
einer sog. ,,Personlichen Identifikationsnummer®, kurz PIN genannt,
initiieren lassen. Dadurch ist sichergestellt, da3 nur der Inhaber der Ne-
benstelle die Funktion an diesem Apparat einschalten kann. Weil die
beim Landratsamt vorhandene Technik es nicht ermdglicht, das Direkt-
ansprechen in der Telefonanlage zu deaktivieren und bei den derzeit
verwendeten dlteren Endgeriten die Funktion auch nicht durch eine
PIN vor Mifbrauch geschiitzt werden kann, hat es meiner Bitte ent-
sprochen und die betroffenen Mitarbeiter iiber die Funktionsweise des
Direktansprechens und die damit verbundenen Miflbrauchsgefahren
und Schutzmoglichkeiten detailliert unterrichtet. Zudem hat es ihnen
angeboten, ihren Apparat gegen einen weniger leistungsféhigen auszu-
tauschen, bei dem die Funktion nicht gegeben ist.

4.2 Inakzeptabler Einzelgebiihrennachweis

Eine bei Behdrden eingesetzte Telefonanlage mufBl heute die Mdoglich-
keit bieten, zu jedem abgehenden Gesprich

— die interne Nebenstellennummer, von der aus das Telefonat gefiihrt
wurde,

die angerufene Telefonnummer,

die Dauer des Gesprichs sowie
— die angefallenen Gebiihreneinheiten

zu registrieren. Diese Angaben iibertrdgt die Telefonanlage an einen an-
geschlossenen Gebiihren-PC, auf dem sie als einzelne Datensétze ge-
speichert werden. Dadurch wird natiirlich transparent, zu welchen Zei-
ten, wie oft, wie lange und vor allem mit wem ein Mitarbeiter telefo-
niert. Deshalb darf nach der fiir die Landesverwaltung geltenden
,.DienstanschluBvorschrift bei Privatgesprichen die angerufene Ruf-
nummer nur um die letzten beiden Stellen verkiirzt gespeichert werden.
Noch restriktiver ist bei Dienstgesprichen solcher Mitarbeiter zu verfah-
ren, die besondere Geheimhaltungspflichten zu beachten haben. Hierzu
zahlen vor allem Arzte, Psychologen und Sozialarbeiter. Uberdies gibt
es Bedienstete, die bestimmte Sonderaufgaben wahrnehmen und deswe-
gen eine besondere Vertrauensstellung haben. Dazu gehdren die Mit-
glieder des Personalrats und die Vertrauensleute der Schwerbehinder-
ten. Bei allen diesen Personen unterliegt nicht nur der Inhalt der in Aus-
iibung dieser Aufgaben gefiihrten Telefonate der Geheimhaltung, son-
dern auch schon die Tatsache, daf3 sie iiberhaupt mit einer bestimmten
Person kommunizieren. Deshalb diirfen fiir die Anschliisse dieser Mitar-
beiter nur die Summenentgelte festgehalten werden. Diese Anforderung
beachtete eine Stadtverwaltung nicht ausreichend, denn sie erstellte fiir
samtliche Nebenstelleninhaber eine monatliche Einzelgebiihrenabrech-
nung, die fiir alle Dienstgespriache unterschiedslos die angerufenen Te-
lefonnummern unverkiirzt auflistete. Ebenso war es bei einem Landrats-
amt, das beispielsweise auch fiir die Arzte des Gesundheitsamts einen
Einzelgebiihrennachweis erstellte. Meiner Forderung, die genannten
Personenkreise vom Einzelgebiihrennachweis auszunehmen und fiir

93



Landtag von Baden-Wiirttemberg — 12. Wahlperiode Drucksache 12/3480

diese Nebenstellen lediglich die Summenentgelte festzuhalten, wollen
Stadtverwaltung und Landratsamt nachkommen.

4.3 Fernwartung

Wer beabsichtigt, seine Telefonanlage durch den Hersteller per Fern-
wartung betreuen zu lassen, muf} besonderes Augenmerk darauf richten,
daB kein Dritter iiber einen schlecht abgesicherten Fernwartungszugang
auf die Anlage zugreifen kann. Um das sicherzustellen, muf3 vorher ge-
klart sein, auf welche Weise sich die Herstellerfirma aufschalten kann
und wie der Zugang gegen Zugriffe Dritter abgesichert ist. Zudem muf3
er wissen, welche Daten der Hersteller einsehen und welche Funktionen
der Anlage er beeinflussen kann und wie es um die Protokollierung der
Fernwartungsvorgénge bestellt ist. Nur so ist er in der Lage, zu beurtei-
len, ob und, wenn ja, welche Mi3brauchsmoglichkeiten mit dem Fern-
wartungszugang verbunden und ob diese vertretbar sind. Eine Stadt, die
ihre Anlage durch den Hersteller per Fernwartung betreuen 148t, kiim-
merte sich um solche Fragen nicht. Beim Kontrollbesuch konnte sie nur
darauf verweisen, die Herstellerfirma wiirde immer nur dann titig, wenn
die Stadt sie schriftlich beauftragen wiirde. Ob sie meiner Forderung
nachkommen wird, sie moge sich vom Hersteller detailliert {iber den
Fernwartungszugang unterrichten lassen, hat sie uns noch nicht wissen
lassen.

4.4 Anrufumleitung

Diese Funktion, durch die sich Anrufe zu einer anderen als der angeru-
fenen Nebenstelle umleiten lassen, gehort zum Standardrepertoire zeit-
gemiBer Telefonanlagen. Wenn aber die Tatsache, dall jemand angeru-
fen hat, nur dem Inhaber der angerufenen Nebenstelle bekannt werden
soll oder darf, nicht dagegen anderen, konnen durch die Anrufumleitung
auch schutzwiirdige Belange des Anrufers beeintriachtigt werden. Dies
gilt etwa fiir Anschliisse von Personen, die Berufs- und besonderen
Amtsgeheimnissen unterliegen, wie z.B. fiir Arzte und Sozialarbeiter.
Da in der Praxis in aller Regel nicht sichergestellt ist, dal dem Anrufer
in erkennbarer und verstidndlicher Weise akustisch und/oder optisch an-
gezeigt wird, dal sein Anruf an ein anderes Ziel umgeleitet wird, sind
Konsequenzen zu ziehen. So mufl von vornherein eine Anrufumleitung
unterbleiben, wenn damit zu rechnen ist, dal schutzwiirdige Belange
der Anrufer beeintriachtigt werden kdnnen. Zudem darf eine Anrufum-
leitung nur vom Anschlu8inhaber initiiert werden kdnnen.

4.5 Wie man ein Gespréch an sich reilen kann

Zielwahltasten sind beliebt, denn sie erleichtern das Telefonieren. Ein
Druck auf eine Zielwahltaste und schon wird die Verbindung zu dem
Gesprachspartner hergestellt, dessen Rufnummer auf dieser Taste hin-
terlegt ist. Meist befindet sich auf dem Telefonapparat neben jeder Ziel-
wahltaste eine Leuchtdiode, die verschiedene Bedeutungen hat, je nach-
dem, ob sie Dauerlicht zeigt oder blinkt. Wird auf einer Zielwahltaste
eine andere interne Nebenstellennummer gespeichert, signalisiert die
Leuchtdiode bei Dauerlicht, daf an der anderen Nebenstelle gerade tele-
foniert wird. Schon dies ist datenschutzrechtlich nicht unproblematisch,
weil die Lichter auf diese Weise Aufschlufl iiber das Kommunikations-
verhalten der anderen Kollegen geben. In jedem Falle indiskutabel ist
aber folgendes: Blinkt ein Lampchen, so zeigt dies an, daf an der ent-
sprechenden Nebenstelle gerade ein Anruf eingeht. Driickt der Mitarbei-
ter auf die zugehorige Zielwahltaste, kann er das fiir die andere Neben-
stelle bestimmte Gespréch an sich ziehen. Dem Anrufer wird dies aber
nicht signalisiert. Ahnlich wie bei der Anrufumleitung kénnen auch hier
schutzwiirdige Belange der Betroffenen beeintrichtigt werden. Sofern
also eine derartige Gespriachsiibernahme moglich ist, kann es nur
heiflen: Die Funktion in der Telefonanlage ist zu deaktivieren.

4.6 Nur mit PIN oder deaktivieren

MiBbrauchsgefahren ergeben sich auch bei einigen anderen an sich niitz-
lichen Funktionen, wenn sie nicht nur der Inhaber der Nebenstelle, son-
dern jeder, der Zugang zu dem Telefonapparat hat, aktivieren kann. Bei
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einer Reihe von Funktionen kann es daher nur die Wahl geben: Aktivie-
rung nur nach Eingabe der PIN oder die Funktion ist in der Telefonanla-
ge von vornherein zu sperren.

4.6.1

4.6.2

4.6.3

4.6.4

4.6.5

Die Anrufliste

Verfiigt ein Anrufer iiber ein ISDN-Telefon und hat er die Uber-
tragung seiner Rufnummer nicht unterdriickt, werden Datum und
Uhrzeit des Anrufs sowie seine Rufnummer beim Angerufenen in
der Anrufliste gespeichert, wenn dieser gerade telefoniert oder
den Anruf nicht entgegennimmt. Falls die Anrufliste nicht durch
eine PIN geschiitzt ist, kann sich jeder, der Zugang zu dem Tele-
fonapparat hat, die Anrufliste anzeigen lassen. Uber die gespei-
cherten Rufnummern kann er dann die Anrufer auskundschaften.
Falls die Anrufliste nur Rufnummern interner Anrufer speichert,
mag dies aus der Sicht des Datenschutzes ja noch angehen. Wenn
sie aber auch Rufnummern externer Anrufer enthilt, ist ein
Schutz durch eine PIN unverzichtbar.

Gesprichskostenanzeige

Die Anzeige laufender Gesprichskosten wihrend eines gerade
gefiihrten Telefonats auf dem Display des Telefonapparats ist
sinnvoll, kann sie doch dazu beitragen, Kostenbewultsein zu
wecken und Telefonate auf das Notwendige zu beschrianken. Fiir
das letzte Gespriach angefallene oder fiir frither von dem Apparat
geflihrte Telefonate aufsummierte Kosten diirfen sich aber nur
nach Eingabe einer PIN abrufen lassen. SchlieBlich geht es nicht
jeden etwas an, wieviel Geld ein Mitarbeiter vertelefoniert.

Rufzuschaltung

Sie bewirkt, daf3 es bei einem Anruf nicht nur am Apparat der an-
gewihlten Nebenstelle klingelt, sondern dariiber hinaus an weite-
ren zugeschalteten. Nur wer als erster abhebt, kann das Gespriach
fithren. Unverzichtbar ist auch hier, daf} sich die Rufzuschaltung
an einem Apparat, also das Hinterlegen von Nebenstellen, an
denen es zusétzlich klingeln soll, nur durch Eingabe einer PIN ak-
tivieren 1d8t. Sonst konnte jemand wihrend der Abwesenheit
eines Kollegen an dessen Apparat eine Rufzuschaltung aktivieren
und seine eigene Nebenstelle zuschalten. Er kdnnte dann unbe-
merkt alle fiir den Kollegen eingehenden Gespréiche entgegenneh-
men.

Amtsumleitung

Wird die Funktion Amtsumleitung benutzt, werden sowohl die an
die Telefonzentrale gerichteten als auch die fiir die Nebenstellen
bestimmten Anrufe an einen beliebigen Apparat umgeleitet. Will
eine Dienststelle von dieser Funktion Gebrauch machen, muf3 sie
zuvor sicherstellen, da3 nur autorisierte Mitarbeiter eine Amtsum-
leitung vornehmen konnen. Notwendig ist auch hier eine Absi-
cherung durch eine PIN.

Systembetreuung

Manche Administrationsaufgaben lassen sich an einer Telefonan-
lage nur mit Hilfe eines speziellen Telefonapparats (Systemtele-
fon) durchfithren. Von ihm aus 146t sich dann etwa das zentrale
Kurzwahl-Register einrichten und pflegen oder man kann die an-
gefallenen Gebiihren fiir jede Nebenstelle abrufen und auf Null
zurlicksetzen. Eigentlich miiite es selbstverstdndlich sein, den
Zugriff auf die Daten und Funktionen der Systembetreuung durch
eine PIN zu schiitzen. In der Praxis ist dies leider nicht immer der
Fall.

Aus alledem folgt:

Wer beabsichtigt, eine Telefonanlage zu beschaffen, muf diese und die End-
gerite so auswiéhlen, daB3 die mit dem Datenschutz nicht in Einklang zu brin-
genden Funktionen entweder von vornherein fehlen, bei der Installation der
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Anlage deaktiviert werden oder — soweit sie beschriankt zulédssig sind — durch
eine PIN geschiitzt sind. Dabei 148t es sich nicht vermeiden, Produktbeschrei-
bung und Anlage auf Herz und Nieren zu priifen und sich mit den angebotenen
Leistungsmerkmalen eingehend zu beschéftigen.
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Anhang 1

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 5./6. Oktober 1998

Dringlichkeit der Datenschutzmodernisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder begriifit
und unterstiitzt grundsétzlich die vom 62. Deutschen Juristentag (DJT) im Sep-
tember 1998 in Bremen gefafiten Beschliisse zum Umgang mit Informationen
einschlieBlich personenbezogener Daten. Von den gesetzgebenden Kdorperschaf-
ten erhofft sich die Konferenz die Beriicksichtigung dieser Beschliisse bei der
nunmehr dringend erforderlichen Umsetzung der EG-Datenschutzrichtlinie in
Bundes- und Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

— Die materiellen Anforderungen des Datenschutzrechts sind angesichts der
wachsenden Datenmacht in privater Hand auf hohem Niveau grundsétzlich ein-
heitlich fiir den 6ffentlichen wie fiir den privaten Bereich zu gestalten.

— Die anlaBfreie Aufsicht fiir die Einhaltung des Datenschutzes im privaten Be-
reich muf} in gleicher Weise unabhéngig und weisungsfrei ausgestaltet werden
wie die Datenschutzkontrolle bei 6ffentlichen Stellen.

— Die Rechte der Biirgerinnen und Biirger sind zu stérken; als Voraussetzung fiir
die Ausiibung des Rechts auf informationelle Selbstbestimmung der Betroffe-
nen sind die Verpflichtungen zu ihrer Information, Aufkldrung und ihren Wahl-
moglichkeiten ohne faktische Zwinge auszuweiten.

— Ein modernisiertes Datenschutzrecht hat die Grundsitze der Datenvermeidung,
des Datenschutzes durch Technik, der Zweckbindung der Daten und ihres Ver-
wendungszusammenhangs in den Mittelpunkt zu stellen.

— Zur Sicherstellung vertraulicher und unverfilschter elektronischer Kommuni-
kation ist die staatliche Forderung von Verschliisselungsverfahren geboten,
nicht eine Reglementierung der Kryptographie.
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Anhang 2

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 5./6. Oktober 1998

Fehlende bereichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz — bei Staatsanwaltschaften, Gerich-
ten und Gerichtsvollziehern — im Zuge von Modernisierungsvorhaben umfassen-
de Systeme der automatisierten Datenverarbeitung eingefiihrt mit der Folge, da3
sensible personenbezogene Daten auch hier in viel stirkerem Mafe verfligbar
werden als bisher. Sogar die Beauftragung Privater mit der Verarbeitung sensibler
Justizdaten wird erwogen. Gerade vor dem Hintergrund dieser vollkommen neuen
Qualitédt der Datenverarbeitung in der Justiz wird deutlich, daB8 die Rechtspre-
chung des Bundesverfassungsgerichts zum sogenannten Ubergangsbonus hier
keine tragfahige Grundlage fiir Eingriffe in die informationelle Selbstbestimmung
mehr darstellen kann. Vielmehr miissen die Entscheidungen des Gesetzgebers den
Maf@stab fiir die weitere technische Ausgestaltung der Datenverarbeitung inner-
halb der Justiz bilden und nicht umgekehrt. Dabei ist nicht nur fiir formell ausrei-
chende Rechtsgrundlagen Sorge zu tragen. Auch Fragen der Datensicherheit und
der OrdnungsméiBigkeit der Datenverarbeitung bediirfen der Regelung.

Seit dem Volkszdhlungsurteil des Bundesverfassungsgerichts sind 15 Jahre ver-
gangen. Dennoch werden ausgerechnet im Bereich der Justiz sensible personen-
bezogene Daten nach wie vor ohne die vom Bundesverfassungsgericht geforder-
ten bereichsspezifischen gesetzlichen Grundlagen erhoben und verarbeitet. Dies,
obwohl sich durch die sprunghaft angewachsene Zahl der automatisierten Verfah-
ren auch im Bereich der Justiz die Qualitdt der Datenverarbeitung grundlegend
verédndert.

Die Datenschutzbeauftragten des Bundes und der Lénder bekriftigen deshalb im
Anschlu3 an ihren BeschluB3 der 48. Konferenz vom 26./27.09.1994 in Potsdam
ihre wiederholten Forderungen zu bereichsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legislaturperiode zumindest Rege-
lungen iiber Datenerhebung, -verarbeitung und -nutzung im Strafvollzug sowie
iiber die Dateniibermittlung von Amts wegen durch Gerichte und Staatsanwalt-
schaften an Gerichte, Behdrden und sonstige 6ffentliche Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin iiberfal-
lig. Ausreichende gesetzliche Regelungen fehlen vor allem fiir

— weite Bereiche der Datenverarbeitung im Strafverfahren, insbesondere in auto-
matisierten Dateien

namentlich die

+ Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren beteiligte
dritte Stellen;

* Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von Zeu-
gen und sonstigen Personen, deren Daten gespeichert werden) in Bezug auf
Daten, die im Zusammenhang mit einem Strafverfahren gespeichert werden.

— Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer
der Speicherung in automatisierten Dateien;

— Dateniibermittlung zu wissenschaftlichen Zwecken;

— Datenverarbeitung in der Zwangsvollstreckung;

— Datenverarbeitung im Jugendstrafvollzug;

— Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legislaturperiode ziigig die not-
wendigen Novellierungen, fiir die zum Teil ja schon erhebliche Vorarbeiten gelei-
stet worden sind, aufgreifen. Dabei ist nicht die jeweils geiibte Praxis zu legalisie-
ren, sondern es muf3 vorab unter datenschutzrechtlichen Gesichtspunkten gepriift
werden, welche Form der Datenerhebung und -verarbeitung in welchem Umfang
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erforderlich ist. Ferner hat der Gesetzgeber jeweils bereichsspezifisch zu priifen,
inwieweit Aufgaben der Justiz und damit verbundene Datenverarbeitungen Priva-
ten libertragen werden diirfen.

Der Entwurf fiir ein ,,StVAG 1996% erfiillt diese Voraussetzungen nicht, im Ge-
genteil féllt er teilweise hinter den bereits erreichten Standard der allgemeinen
Datenschutzgesetze und anderer bereichsspezifischer Regelungen (wie z. B. dem
Bundeszentralregistergesetz und den Polizeigesetzen der Lander) zuriick. Zu kriti-
sieren sind vor allem:

— Mangelnde Bestimmtheit der Voraussetzungen fiir MaBnahmen der Offentlich-
keitsfahndung.

— Unangemessen weite Auskunfts- und Akteneinsichtsmdglichkeiten fiir nicht
Verfahrensbeteiligte.

— Unzureichende Regelungen iiber Inhalt, Ausmafl und Umfang von staatsan-
waltlichen Dateien und Informationssystemen.

Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des Einzel-
nen auf informationelle Selbstbestimmung fiir geboten, wegen der mit der Daten-
erhebung, -verarbeitung und -nutzung verbundenen Rechtseingriffe unverziiglich
in der neuen Legislaturperiode bereichsspezifische Regelungen der materiellen
Voraussetzungen sowie der organisatorischen und verfahrensrechtlichen Vorkeh-
rungen zu schaffen, welche der Gefahr einer Verletzung des Personlichkeitsrech-
tes des Biirgers entgegenwirken.
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Anhang 3

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 5./6. Oktober 1998

Entwicklungen im Sicherheitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Léander stellt
fest, da die Sicherheitsbehorden in den vergangenen Jahren umfangreiche zu-
satzliche Eingriffsbefugnisse erhalten haben. Demgegeniiber fehlen in weiten Tei-
len Erkenntnisse iiber die Wirksamkeit und Grundrechtsvertraglichkeit der An-
wendung dieser Instrumente, wie z. B. bei der Schleppnetzfahndung und der Aus-
weitung der Telefoniiberwachung.

Die Datenschutzbeauftragten des Bundes und der Lénder erwarten vom Bundes-
gesetzgeber und der Bundesregierung, da3 die Erforderlichkeit und die Wirksam-
keit aller Eingriffsbefugnisse anhand objektiver Kriterien iiberpriift werden (Eva-
luierung).
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Anhang 4

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 5./6. Oktober 1998

Priifungskompetenz der Datenschutzbeauftragten bei den Gerichten

Die Datenschutzbeauftragten des Bundes und der Lénder stellen fest, dal in der
Praxis die Abgrenzung ihrer Zustindigkeiten bei den Gerichten immer wieder
Anlaf} von Unsicherheiten ist. Sie weisen daher darauf hin, daB3 die Beschrankung
der Priifkompetenz bei den Gerichten einzig und allein den Zweck hat, den grund-
gesetzlich besonders geschiitzten Bereich der richterlichen Unabhéngigkeit von
Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bei den Gerich-
ten u.a. auch darauf, ob die erforderlichen technischen und organisatorischen
MaBnahmen zur Datensicherung getroffen und eingehalten werden, insbesondere
bei automatisierter Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Linder halten eine gesetzliche
Klarstellung fiir hilfreich, dal Gerichte der Kontrolle des Bundesbeauftragten
bzw. der Landesbeauftragten fiir den Datenschutz unterliegen, soweit sie nicht in
richterlicher Unabhéngigkeit titig werden.
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Anhang 5

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 5./6. Oktober 1998

Weitergabe von Meldedaten an Adrefbuchverlage und Parteien

Bei den Datenschutzbeauftragten des Bundes und der Lander gehen viele Be-
schwerden ein, in denen deutlicher Unmut iiber verdffentlichte Daten in
Adrefiblichern und unverlangt erhaltene Werbesendungen gedufert wird. Vor
Wahlen nehmen die Beschwerden noch zu. Uberrascht stellten Betroffene fest,
daf} sie personlich adressierte Wahlwerbung der Parteien bekommen. Thnen ist
unerklérlich, wie AdreBbuchverlage und Parteien an ihre Adressen gekommen
sind. Die Genannten erhalten auf Anforderung Daten aus den kommunalen Mel-
deregistern. Damit sind die AdreBbuchverlage und Parteien gegeniiber anderen
gesellschaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die
Konferenz tritt dafiir ein, die Rechte der Biirgerinnen und Biirger zu verbessern.
Die Information iiber die Widerspruchsmoglichkeit erreicht die Menschen héufig
nicht. Vorzuziehen ist deshalb eine Einwilligungsldsung. Sie wiirde das Grund-
recht auf informationelle Selbstbestimmung konsequent umsetzen — erst fragen,
dann handeln. Nach der Einwilligungslésung ist eine Erklarung informierter Biir-
gerinnen und Biirger gegeniiber dem Meldeamt nétig, ob sie mit den Datenweiter-
gaben an die genannten Empfénger einverstanden sind oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander empfiehlt
den gesetzgebenden Korperschaften, kiinftig die Einwilligungslosung vorzusehen.
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Anhang 6

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 19./20. Miirz 1998

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder wieder-
holt ihre Forderung aus ihrer EntschlieBung vom 13. Oktober 1995 nach einem
anonymen elektronischen Zahlungsverfahren bei elektronischen Geldborsen. Dies
gilt insbesondere fiir die Geldkarte des deutschen Kreditwesens, bei der in karten-
bezogenen ,,Schattenkonten” der Evidenzzentralen nicht nur der Kaufbetrag und
ein identifizierbarer Héndlerschliissel, sondern auch der Kaufzeitpunkt gespei-
chert werden. Mit diesen Daten konnen sdmtliche mit der Geldkarte getitigten
Kaufvorginge jahrelang nachvollzogen werden, wenn die Daten mit den personli-
chen Kundendaten zusammengefiihrt werden. Diese Geldkarte erfiillt nicht die
Forderungen der Datenschutzbeauftragten.

AuBlerdem werden die Kundinnen und Kunden iiber diese ,,Schattenkonten* noch
nicht einmal informiert. Die Herausgeber solcher Karten bzw. die Kreditinstitute
haben aber die Pflicht, ihre Kundinnen und Kunden iiber Art und Umfang der im
Hintergrund laufenden Verarbeitungsvorgédnge zu informieren.

Unabhéngig davon miissen bei der Geldkarte des deutschen Kreditwesens samtli-
che Umsatzdaten in den Evidenzzentralen und auch bei den Héndlern nach Ab-
schluf} der Verrechnung (Clearing) geldscht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirt-
schaft erneut dazu auf, vorzugsweise kartengestiitzte Zahlungssysteme ohne per-
sonenbezogene Daten — sog. White Cards — anzubieten. Die Anwendung ist so zu
gestalten, dal3 ein karten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dafl auch in Zukunft die Mog-
lichkeit besteht, im wirtschaftlichen Leben im gleichen Umfang wie bisher bei
Bargeldzahlung anonym zu bleiben.
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Anhang 7

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
vom 19./20. Miirz 1998

Datenschutz beim digitalen Fernsehen

Die Datenschutzbeauftragten des Bundes und der Lédnder machen darauf aufmerk-
sam, daB bei elektronischen Diensten immer umfangreichere Datenspuren iiber
das Verhalten der Einzelnen entstehen. Mit der Digitalisierung der Fernseh- und
Horfunkiibertragung entsteht die technische Infrastruktur dafiir, daB erstmals auch
das individuelle Mediennutzungsverhalten registriert werden kann. Sie bekrafti-
gen deshalb ihre Forderung, dafl auch bei der Vermittlung und Abrechnung digi-
taler Fernsehsendungen eine flichendeckende Registrierung des individuellen
Fernsehkonsums vermieden wird. Im digitalen Fernsehen (,,Free-TV* und ,,Pay-
TV*) muf} die unbeobachtete Nutzung des Mediums ohne Nachteile moglich blei-
ben.

Die Datenschutzbeauftragten begriilen es deshalb, dafl die Staats- und Senats-
kanzleien Vorschlige fiir die Anderung des Rundfunkstaatsvertrags vorgelegt
haben, mit denen Belangen des Datenschutzes Rechnung getragen werden soll.
Besonders hervorzuheben sind folgende Punkte:

— Die Gestaltung technischer Einrichtungen muB} sich an dem Ziel ausrichten,
daf} so wenige personenbezogene Daten wie moglich erhoben, verarbeitet und
genutzt werden;

— die Rundfunkveranstalter miissen die Nutzung und Bezahlung von Rundfunk-
angeboten anonym oder unter Pseudonym ermdoglichen, soweit dies technisch
moglich und zumutbar ist;

— personenbezogene Daten iiber die Inanspruchnahme einzelner Sendungen diir-
fen fiir Abrechnungszwecke nur gespeichert werden, wenn ein Einzelnachweis
verlangt wird;

— wie bereits im Mediendienste-Staatsvertrag enthélt auch der Entwurf des Rund-
funkstaatsvertrags eine Vorschrift zum Datenschutz-Audit, d.h. Veranstalter
konnen ihr Datenschutzkonzept und ihre technischen Einrichtungen von unab-
héngigen Gutachtern priifen und das Priifungsergebnis verdffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsitze fiir geeignet, eine daten-
schutzgerechte Nutzung digitaler Fernsehangebote zu ermoglichen. Die techni-
schen Moglichkeiten, diesen datenschutzrechtlichen Vorgaben zu entsprechen,
sind gegeben. Die Datenschutzbeauftragten konnten sich bereits 1996 hiervon
praktisch tiberzeugen. Die Systementscheidung von Veranstaltern fiir einen Deco-
dertyp, der moglicherweise weniger geeignet ist, die Datenschutzanforderungen
zu erfiillen, kann kein MaBstab fiir die Angemessenheit dieser Aufforderungen
sein, wenn zugleich andere Gerite ihnen ohne Probleme geniigen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis iiber die
Inanspruchnahme von Pay-per-View-Angebote vorzulegen, kann ohne Personen-
bezug — etwa durch zertifizierte Zdhleinrichtungen oder den Einsatz von Pseudo-
nymen — entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin und die Mini-
sterprisidenten der Lander, an den datenschutzrechtlichen Regelungen des Ent-
wurfs festzuhalten. Damit wiirden das bisherige Datenschutzniveau fiir die Fern-
sehnutzung im digitalen Zeitalter abgesichert und zugleich die Vorschriften fiir
den Bereich des Rundfunks und der Mediendienste harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller
auf, den Datenschutz bei der Gestaltung von digitalen Angeboten schon jetzt zu
beriicksichtigen.
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Anhang 8

Entschliefung
der Datenschutzbeauftragten des Bundes und der Linder
am 5./6. Oktober 1998

Verweigerung der Auskunft durch das Bundesamt fiir Finanzen auf Anfra-
gen Betroffener iiber ihre Freistellungsauftrige

Die Datenschutzbeauftragten des Bundes und der Lander betonen das Recht der
Biirgerinnen und Biirger auf Auskunft liber ihre Daten auch gegeniiber der Fi-
nanzverwaltung (§ 19 BDSG). Die Betroffenen haben Anspruch, von dem Bun-
desamt fiir Finanzen Auskunft iiber die Freistellungsauftrage zu erhalten, die sie
ihrer Bank im Zusammenhang mit dem steuerlichen Abzug von Zinsen erteilt
haben.

Der Bundesbeauftragte fiir den Datenschutz hat die Verweigerung der Auskiinfte
gegeniiber dem Bundesministerium der Finanzen beanstandet und dieses aufge-
fordert, den entsprechenden Erla3 an das Bundesamt aufzuheben. Bisher hat das
Ministerium in der Sache allerdings nicht eingelenkt.

Fiir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Thnen wird die
Auskunft zu Unrecht vorenthalten.

Die Datenschutzbeauftragten der Lander unterstiitzen mit Nachdruck die Forde-
rung des Bundesbeauftragten fiir den Datenschutz gegeniiber dem Bundesministe-
rium der Finanzen, seinen Erla3 an das Bundesamt fiir Finanzen aufzuheben und
dieses anzuweisen, dem Auskunftsanspruch der Auftraggeber von Freistellungs-
auftragen nachzukommen.
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