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Vorlage – zur Kenntnisnahme –

über Stellungnahme des Senats zum Bericht des Berliner Beauftragten
für Datenschutz und Akteneinsicht zum 31. Dezember 1999

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur
Besprechung vor:

Gemäß § 29 Abs. 2 Satz 1 des Berliner Datenschutzgesetzes
erstattet der Beauftragte für Datenschutz und Akteneinsicht dem
Abgeordnetenhaus und dem Regierenden Bürgermeister jährlich
einen Bericht über das Ergebnis seiner Tätigkeit. Der Regierende
Bürgermeister hat die anliegende Stellungnahme des Senats zu
dem Jahresbericht 1999 des Beauftragten für Datenschutz und
Akteneinsicht herbeigeführt und legt sie hiermit gemäß § 29
Abs. 2 Satz 2 des Berliner Datenschutzgesetzes dem Abgeord-
netenhaus vor.

Berlin, den 23. Mai 2000

Der Senat von Berlin

D i e p g e n
Regierender Bürgermeister
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Bericht des Datenschutzbeauftragten 

1. Rechtliche Rahmenbedingungen 

1.1 Europa und Deutschland 

Auch der neuen Bundesregierung ist es bisher nicht 
gelungen, einen endgültigen Entwurf für die richtli- 
nienkonforme Anpassung des Bundesdatenschutzge- 
setzes (BDSG) an die Europäische Datenschutzricht- 

linie (EU-Richtlinie) vorzulegen. Die Folge ist, dass 

die Europäische Kommission im vergangenen Jahr 
bereits zwei „blaue Briefe“ an die Bundesregierung 
geschickt hat und eine Klage beim Europäischen Ge- 

richtshof vorbereitet”. 
Eine der wesentlichen Ursachen der Verzögerung ist 
ein Dilemma, in dem sich die Bundesregierung befin- 
det. Einerseits ist allen Beteiligten klar, dass der von 

der vorherigen Regierung übernommene Entwurf die 
Vorgaben der Richtlinie nicht hinreichend umsetzte, 

technologiepolitische Akzente vermissen ließ und 
dabei so kompliziert war, dass selbst Fachleute 
Schwierigkeiten haben, die einzelnen Regelungen 

nachzuvollziehen. Von daher wäre es erforderlich 
gewesen, eine völlig neue Konzeption des deutschen 
Datenschutzrechts ins Auge zu fassen, die ‚Richtli- 
nienkonformität, Zukunftsgerichtetheit und Ver- 
ständlichkeit in sich vereinigt. Die Entwicklung eines 
derartigen Konzepts würde allerdings so lange dau- 
ern, dass von den europäischen Behörden nicht uner- 
hebliche Sanktionen verhängt würden - ungeachtet 
des Umstands, dass ein Rechtszustand, der mit den 
europäischen Vorgaben nicht zu vereinbaren ist, nicht 
zufrieden stellen kann und es wegen der nach Ablauf 
der Umsetzungsfrist geltenden unmittelbaren Wir- 

kungen zu erheblichen Anwendungsschwierigkeiten 
insbesondere beim grenzüberschreitenden Datenver- 

kehr kommt‘. Um dies zu verhindern, blieb kein an- 

derer Weg, als auf der Basis der übernommenen Vor- 

arbeiten einen Gesetzesentwurf zu entwickeln, der die 
bislang nicht enthaltenen unerlässlichen Regelungen 
enthält und gewisse Impulse für die Fortentwicklung 
der Datenschutztechnik gibt (z. B. Verankerung des 
Datensparsamkeitsprinzips, Regelungen zur Chip- 
karte und zur Videotechnik). Der auf dieser Basis im 

Sommer vorgelegte neue Vorentwurf” wurde in den 
letzten Monaten des Jahres intensiv diskutiert. Die 

von mehreren Seiten erhobenen Einwände führten 

immer wieder zur Verzögerung bei der Fertigung der 
endgültigen Kabinettsvorlage, die bis in das neue Jahr 
hineinreichten. Vor allem eine öffentliche Initiative 

  

Stellungnahme des Senats 

Die Bundesregierung hat angekündigt, dass in Kürze 

ein Referentenentwurf zur Anpassung des Bundesda- 

tenschutzgesetzes (BDSG) an die EU-Richtlinie vor- 

gelegt wird. Die Bundesländer haben zu einem Vor- 

entwurf der Bundesregierung bereits verschiedene 

Änderungswünsche angemeldet. Es bleibt abzuwar- 
ten, ob diese in dem endgültigen Gesetzentwurf be- 

rücksichtigt werden. 

1 

Richtlinie 95/46/EG des Europäischen Parlaments und des Rates v. 24.10.1995 zum Schutz natürlicher Personen bei der Verar- 
beitung personenbezogener Daten und zum freien Datenverkehr, ABIEG L 281/31 

vgl. auch Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder zu „Modernisierung des Da- 
tenschutzrechtes jetzt - umfassende Novellierung des Bundesdatenschutzgesetzes nicht aufschieben", Anlagenband „Dokumente 
zum Datenschutz 1999", Teil A | 

. JB 1998, 1.1 

vgt.4.7 
5 

Entwurf zur Änderung des BDSG und anderer Gesetze v. 6.7.1999 
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Bericht des Datenschutzbeauftragten 

des Deutschen Presserates hemmte die Arbeiten. Auf- 

grund einer überzogenen Fehleinschätzung der beab- 
sichtigten Neuregelungen zum Presseprivileg wurde 
die Gefahr an die Wand gemalt, die Pressefreiheit 

könne durch die Einrichtung betrieblicher Daten- 

schutzbeauftragter und die Einräumung von Aus- 
kunfisrechten für die Betroffenen beeinträchtigt wer- 

den‘. Gleichwohl ist damit zu rechnen, dass die zwin- 
gend notwendige Novellierung im laufenden Jahr zu 

Stande kommt. 

Nicht aus dem Auge verloren wurde die Zielsetzung, 
das Datenschutzrecht bei Wahrung der Europakon- 
formität inhaltlich so neuzustrukturieren, dass außer 
der gebotenen Normenklarheit und Verständlichkeit 
auch wegweisende Impulse für die Fortentwicklung 
der Informationstechnik gegeben werden. Die Arbei- 

ten zur Realisierung dieser „zweiten Welle“ sollen so 
bald wie möglich aufgenommen werden, damit Er- 
gebnisse noch in dieser Legislaturperiode vorliegen. 
Damit verbunden werden könnten Überlegungen, ob 
nicht die Vorbereitung eines Informationsfreiheitsge- 
setzes des Bundes, das Gegenstand der Koalitionsver- 

einbarungen ist, mit diesen Arbeiten koordiniert wer- 

den kann. 

Auch eine zweite europäische Hausaufgabe blieb un- 
erledigt: Die geplante Angleichung der Telekommu- 
nikationsdienstunternehmen-Datenschutzverordnung 
(TDSV) an die Europäische Telekommunikations- 

. Datenschutzrichtlinie wurde ebenfalls nicht zu Ende 
geführt. Die bisher vorliegenden Entwürfe, die deutli- 
che Minderungen der Rechte der Telekommunikati- 
onsteilnehmer vorsehen, stoßen auf Kritik der Daten- 

schutzbeauftragten.. 

Europäische Vorgaben werden künftig mehr und 
mehr die Ausgestaltung und Umsetzung des Daten- 
schutzes bestimmen. So werden weitere bereits verab- 

schiedete (Fernabsatzrichtlinie‘, Richtlinie über die 

elektronische Signatur und zu erwartende Richtli- 

nien (insbesondere die Finanzdienstleistungsrichtli- 

nie" und die E-Commerce Richtlinie”) Auswirkun- 
gen auf das deutsche Datenschutzrecht haben. 

Die der Europäischen Kommission im Zusammen- 
wirken mit der Gruppe der Datenschutzbeauftragten 
nach Art. 29 bzw. dem Ausschuss der Regierungs- 
vertreter nach Art. 31 der EU-Richtlinie eingeräum- 

Stellungnahme des Senats 

Die Zielsetzung einer größeren Normenklarheit und 
Verständlichkeit des BDSG wird unterstützt. Zumin- 
dest in der „Zweiten Welle“ sollten deshalb diese 
Prinzipien Berücksichtigung finden. 

Zu einem Informationsfreiheitsgesetz (IFG) hat die 
Bundesregierung nunmehr angekündigt, einen Ge- 
setzentwurf für die Bundesverwaltung zu erarbeiten 
(Weitere Ausführungen unter 3.1. „Informationsfrei- 

heit“). 

  

6 
vgl. hierzu unsere Presseerklärung v. 3.12.1999 

7 

Richtlinie 97/66/EG des Europäischen Parlaments und des Rates v. 15.12.1997 über die Verarbeitung personenbezogener Da- 

ten und den Schutz der Privatssphäre im Bereich der Telekommunikation, ABIEG L 24/1 
& 

vgl. 5.1 

® Richtlinie 97/7IEG des Europäischen Parlaments und des Rates v. 20.5.1997 über den Verbraucherschutz bei Vertragsab- 

schlüssen im Fernabsatz, ABIEGL 144/19. 
40 

Richtlinie 99/93/EG des Europäischen Parlaments und des Rates v. 13.12.1999 über gemeinsame Rahmenbedingungen für 

elektronische Signaturen, ABIEG L 013/12-20 
1 

' Vorschlag für eine Richtlinie des Europäischen Parlaments und des Rates v. 19.11.1998 über den Fernabsatz von Finanz- 

dienstleistungen an Verbraucher, ABIEG C 385/10 

Vorschlag für eine Richtlinie des Europäischen Parlaments und des Rates über bestimmte rechtliche Aspekte des elektroni- 

schen Geschäftsverkehrs im Binnenmarkt, KOM (98) 586 endg. Ratsdok. 5123/99 
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ten Befugnisse zur Anerkennung internationaler Ver- 

pflichtungen (Art. 25 Abs. 6 EU-Richtlinie) sowie zu 

Verhaltensregeln einzelner Gesellschaftsbereiche 

(Art. 27 EU-Richtlinie) werden zu einer Reihe unter- 

gesetzlicher Regelungen führen, die auch die inner- 

staatlichen Rechtsverhältnisse (etwa durch eine ent- 

sprechende Interpretation des Bundesdatenschutzge- 

setzes) bestimmen werden. So sind im vergangenen 

Jahr Vorlagen u. a. von der Europäischen Föderation 

der Direktmarketing-Unternehmen (FEDMA) für die 

Verwendung von personenbezogenen Daten im Di- 

rektmarketing sowie der Internationalen Lufttransport 

Gesellschaft (IATA) zur Verarbeitung personenbezo- 

gener Daten beim internationalen Lufitransport von 

Passagieren und Fracht vorgelegt worden. Schließlich 

schicken sich die europäischen Gremien an - eben- 

falls verspätet -, die Vorgaben des Amsterdamer Ver- 

trages (Art. 286) umzusetzen und auch für die eige- 

nen Einrichtungen mit einer Verordnung den Da- 

tenschutz sicherzustellen. 

Gegen Jahresende hat der Ausschuss zur Schaffung 

einer Europäischen _Grundrechte-Charta unter dem 

Vorsitz des ehemaligen Bundespräsidenten Roman 

Herzog seine Arbeit aufgenommen. Nach einigen 

gescheiterten Versuchen ist dies ein erneuter Anlauf, 

das europäische Primärrecht mit Grundrechtsbestim- 

mungen zu krönen. Er geht auf einen Beschluss des 

Europäischen Gipfels vom Juni 1999 in Köln zurück. 

Bis Dezember 2000 sollen die Arbeiten abgeschlossen 

sein und das Dokument vom Europäischen Rat und 

vom Europaparlament feierlich proklamiert werden. 
Die Konferenz der Datenschutzbeauftragten hat diese 

Initiative begrüßt und die Bundesregierung aufgefor- 

dert, sich für die Aufnahme eines Grundrechtes auf 

Datenschutz einzusetzen . Die Bundesministerin für 

Justiz hat sich inzwischen hierfür ebenfalls einge- 

setzt, wenn sie auch die Erfolgschancen für Einfü- 

gung derartiger „Grundrechte der dritten Generation“ 

(nach Freiheits- und Sozialrechten) skeptisch beur- 

teilt . 

Trotz des Beginns einer neuen Legislaturperiode ist 
im vergangenen Jahr eine Reihe wichtiger Gesetzge- 

bungsvorhaben zu Ende geführt worden, die erhebli- 

che datenschutzrechtliche Konsequenzen haben. Vor- 

gesehen war im Rahmen der Gesundheitsreform 2000 

eine enorme Vermehrung des Datenaustausches zwi- 
schen den Ärzten und den Krankenkassen. Zwar 
konnte im Laufe der Diskussion durch die Einführung 

von Pseudonymisierungsverfahren eine Verbesserung 

des Entwurfs erreicht werden. In der politischen Aus- 

einandersetzung sind jedoch sowohl die Regelungen 

zum Datenaustausch als auch diejenigen zur Pseudo- 

Stellungnahme des Senats 

Die Aufnahme eines Grundrechtes auf Datenschutz in 

die europäische Grundrecht-Charta wird vom Senat 

unterstützt. 
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Vorschlag einer Verordnung des Europäischen Parlaments und des Rates zum Schutz natürlicher Personen bei der Verarbei- 

tung personenbezogener Daten durch die Organe und Einrichtungen der Gemeinschaft und zum freien Datenverkehr, KOM (99) 

337 endg., Ratsdok. 11144/99 
14 

Entschließung zu „Beschluss des Europäischen Rates zur Erarbeitung einer Charta der Grundrechte der Europäischen Union“, 

Anlagenband „Dokumente zum Datenschutz 1999", Teil A I 

Frankfurter Allgemeine Zeitung v. 10.1.2000, S. 11



Bericht des Datenschutzbeauftragten Stellungnahme des Senats 

nymisierung gestrichen worden. Die umstrittene 
Gesetzgebung zur Bekämpfung der Scheinselbstän- 
digkeit führte dazu, dass Stellen, die Werk- oder Ho- 

norarverträge vergeben, nunmehr eine Vielzahl per- 
sonenbezogener Daten erheben und an die Kranken- 

kassen weiterleiten müssen. Beide Gesetzgebungsvor- 
haben zeigen exemplarisch, dass das Prinzip der Da- 
tensparsamkeit, jedenfalls im Bereich der Sozialge- 
setzgebung, nicht nur nicht beachtet, sondern durch 
die Schaffung von mehr und mehr Datenströmen 
konterkariert wird. 

Auch im Bereich der Justiz sind Gesetze geschaffen 
worden, die neue Befugnisse zur Verarbeitung von 
Daten schaffen: Durch ds . DNA- 
Identitätsfeststellungsgesetz wird die Befugnis zur 
Verarbeitung von DNA-Analysen bei Altfällen sowie 
nach Abschluss von Ermittlungsverfahren erweitert; 
zur Erleichterung des Täter-Opfer-Ausgleichs können 
nunmehr auch ohne ausdrückliche Einwilligung Tä- 
ter- und Opferdaten von der Staatsanwaltschaft an 
(private) Schlichtungsstellen weitergegeben werden. 
Auch die Arbeiten an der jahrelang überfälligen 
Einfügung von Datenschutzvorschriften in die Straf- 

prozessordnung sind nicht viel weiter vorangekom- 
men, obwohl die neue Bundesregierung den Entwurf 
von 1996 emeut eingebracht hat. Auch hier ist ein 
Zurückdrängen der Datenschutzvorschriften zu 
Gunsten der Ausweitung von Datenverarbeitungs- 

möglichkeiten zu beobachten”. 

Signale zur Verbesserung des Datenschutzes sind in 
einem Eckpunktepapier der Bundesregierung vom 
Juni 1999 enthalten, in dem die Kryptografie als „ei- 
ne entscheidende Voraussetzung für den Datenschutz 
der Bürger“ hervorgehoben wird. Von Gesetzen, die 
den Gebrauch kryptografischer Methoden einschrän- 
ken, soll vorläufig abgesehen werden. Die Konferenz 
der Datenschutzbeauftragten des Bundes und der 

Länder hat diese Initiative begrüßt. 

Gegenüber dieser eher ernüchternden Gesetzgebungs- 
bilanz hat das Bundesverfassungsgericht in drei Ent- 
scheidungen wegweisende Grundsätze für die Fort- 
entwicklung des Datenschutzes entwickelt. 

In seinem lange erwarteten Urteil zur Verfassungs- Siehe hierzu Stellungnahme des Senats zu 4.1.1 
mäßigkeit von Telekommunikationsüberwachungs- (Seite 28) 
maßnahmen des Bundesnachrichtendienstes hat das 
Gericht zwar im Wesentlichen die Befugnisse des 
BND aufgrund des Verbrechensbekämpfungsgesetzes 
1994 bestätigt, dabei aber die Bedeutung des Fern- 
meldegeheimnisses für das Grundrecht auf freie Tele- 
kommunikation in einer bisher nicht da gewesenen 
Weise bestätigt sowie eine ganze Reihe von verfah- 
rensmäßigen Anforderungen an die Durchführung 
der Telefonüberwachung formuliert. Insbesondere 

  

” vgl. 4.4.2 
7 

vgt. 4.3.1 
18 

Entschließung zu „Eckpunkte der deutschen Kryptopolitik - ein Schritt in die richtige Richtung, Anlagenband „Dokumente zum 
Datenschutz 1999“, Teil A Ill 
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wurde festgelegt, dass sich der Schutz auch auf den 
der eigentlichen Überwachungsmaßnahme anschlie- 
Benden Informations- und Datenverarbeitungsprozess 

sowie die Verwendung der Kenntnisse erstreckt . 

Eine grundsätzliche Frage, die auch schon in der US- 
amerikanischen Diskussion über die Fortentwicklung 

des dortigen Informationsfreiheitsgesetzes eine große 
Rolle spielte, betrifft die gerichtliche Überprüfung 
einer Verwaltungsentscheidung, dass Unterlagen ge- 
heim zu halten und deshalb an Antragsteller nicht 
herauszugeben sind. Bei der gerichtlichen Überprü- 
fung müssten zur Wahrung des rechtlichen Gehörs 
die Unterlagen allen Verfahrensbeteiligten zur Verfü- 
gung gestellt werden. Daher wird von der Verwaltung 
seit jeher geltend gemacht, ihre Beurteilung der Ge- 

heimhaltungsbedürftigkeit unterliege keiner gerichtli- 
chen Kontrolle. Das in den USA als Ergebnis der 
Diskussion eingeführte „In-camera-Verfahren“ (die 

Richter entscheiden ohne Verfahrensbeteiligte über 
die Geheimhaltungsbedürftigkeit) wurde hier für 
verfassungswidrig gehalten. Das Bundesverfassungs- 
gericht widerlegte dies mit dem Hinweis darauf, dass 
es zur Effektivität des Rechtsschutzes gehöre, dass 

das Gericht das Rechtsschutzbegehren umfassend 
prüfen kann und genügend Entscheidungsbefugnisse 
besitzt, um drohende Rechtsverletzungen abzuwen- 

den. Dies schließe grundsätzlich eine Bindung des 
Gerichts an die im Verwaltungsverfahren getroffenen 
Feststellungen aus. Das Recht der Verwaltung, dem 
Gericht Akten vorzuenthalten ($ 99 Abs. 1 Satz 2 
VwGO) ist mit den Rechtsweggarantieen unverein- 
bar, soweit die Aktenvorlage auch in den Fällen aus- 

geschlossen ist, in denen die Gewährung des Rechts- 

schutzes von der Kenntnis der Verwaltungsvorgänge 
abhängt. Eine Beschränkung des Akteneinsichts- 
rechts der Verfahrensbeteiligten kann hingenommen 
werden, wenn erst durch diese Beschränkung ein ef- 

fektiver Rechtsschutz möglich ist. Der Berliner Da- 
tenschutzbeauftragte hatte schon 1982 die Einführung 
eines In-camera-Verfahrens in die deutsche Rechts- 

ordnung gefordert . 

Das Verhältnis zwischen der Pressefreiheit und dem 
Persönlichkeitsrecht von Prominenten war Gegens- 

tand eines Urteils, in dem das Gericht betont, dass 

sich die geschützte Privatsphäre nicht auf den häusli- 
chen Bereich beschränkt, sondern die einzelne Person 

die Möglichkeit haben muss, sich auch an anderen, 

erkennbar abgeschiedenen Orten von der Bildbericht- 
erstattung unbehelligt zu bewegen. Das Recht kommt 
auch prominenten Personen zu (in diesem Fall Prin- 
zessin Caroline von Monaco). Es muss allerdings 
zurücktreten, wenn sich jemand selbst damit einver- 
standen zeigt, dass bestimmte, gewöhnlich als privat 
angesehene Angelegenheiten öffentlich gemacht wer- 

Stellungnahme des Senats 

Die Entscheidung des Bundesverfassungsgerichtes ist 
vom Bundestag durch eine Änderung der VwGO um- 
zusetzen. 

  

„ Unteilv. 14.7.1999, Az.: 1 BvR 2226/94, 1 BvR 2420/95, 1 BvR 2437195; vgl. 4.1.1, 4.1.2, 4.3.1 

„, Beschluss v. 27.10.1999, Az.:1 BvR 385/90 

” B 1982, 6.3
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den: Das allgemeine Persönlichkeitsrecht ist nicht im 
Interesse einer Kommerzialisierung der eigenen Per- 
son gewährleistet. Verstärkten Schutz genießen auch 

bei Prominenten die Rechte von Kindern . 

1.2 Datenschutz in Berlin 

In seiner letzten Sitzung vor Ende der Legislaturperi- 
ode hat das Abgeordnetenhaus das Gesetz zur Förde- 
rung der Informationsfreiheit im Land Berlin (Berli- 
ner Informationsfreiheitsgesetz - IFG -) verabschie- 
det. Es ist am 30. Oktober 1999 in Kraft getreten. 
Nach dem Land Brandenburg, das bereits seit 1998 

aufgrund eines Verfassungsauftrages über ein derarti- 

ges Gesetz verfügt, ist das Land Berlin nunmehr das 
zweite Bundesland, das seinen Bürgerinnen und Bür- 
gern einen Zugang zu den Unterlagen der öffentli- 
chen Verwaltung gewährt, ohne dass diese selbst be- 
troffen sind oder ein besonderes berechtigtes Interesse 

geltend machen müssen. Die beiden Länder haben 

damit Anschluss an eine Entwicklung in vielen de- 

mokratischen Staaten gefunden, die - allen voran die 
USA im Jahre 1967 - die Öffnung der Verwaltung als 
ein Instrument zur demokratischen Meinungs- und 
Willensbildung geschaffen haben. Wesentliches An- 
liegen war bei der Gesetzgebung, Informationsfreiheit 
und Datenschutz in ein angemessenes Verhältnis zu 

bringen . 

Datenschutzrechtliche Änderungen des Berliner Lan- 
desrechts hat es im Wesentlichen im Bereich der öf- 
fentlichen Sicherheit und Ordaung gegeben: Nach der 
Einführung des Großen Lauschangriffs müssen auch 
in Berlin Berichtspflichten über die Durchführung 

dieser Maßnahmen eingeführt werden, die Benach- 

richtigungspflicht, wenn die Speicherung polizeili- 

cher Daten länger als fünf Jahre andauert, wurde ge- 

strichen; das umstrittene Instrument der Schleier- 

fahndung eingeführt. Im Gesetz über den freiwilligen 

Polizeidienst wurden unsere Vorschläge, die Über- 

prüfung der Bewerber normenklar zu regeln, nicht 

aufgegriffen, das Katastrophenschutzgesetz enthält 
nunmehr eine Rechtsgrundlage für die Weitergabe 
personenbezogener Daten in Katastrophenfällen. Ins- 

gesamt eine Bilanz, die gemischte Gefühle hervor- 

ruft . 

2. Technische Rahmenbedingungen 

2.1 Die Entwicklung der Informationstechnik 

Ohne Zweifel bringt die explosionsartige Ausbreitung 

des Internet die gravierendsten Änderungen der tech- 

nischen Rahmenbedingungen mit sich: Die kommer- 

ziellen Nutzungen des Netzes haben seit Jahren die- 

Stellungnahme des Senats 

Zwischenzeitlich ist auch im Bundesland Schleswig- 

Holstein ein Informationsfreiheitsgesetz in Kraft ge- 

treten. Die Bundesregierung bereitet einen Gesetz- 

entwurf für die Bundesverwaltung vor. 

Für den Einsatz technischer Mittel in oder aus Woh- 

nungen gilt bereits die Berichtspflicht aus $ 25 Abs. 

10 ASOG gegenüber dem Abgeordnetenhaus von 

Berlin. 

Eine entsprechende Richtlinie des Polizeipräsidenten 

liegt der Senatsverwaltung für Inneres zur Prüfung 

vor. 

Siehe hierzu Stellungnahme des Senats zu 4.1.2 

(Seite 33 erster Absatz) 

  

” Urteil v. 15.12.1999, Az.: 1 BvR 653/96 

7, Akteneinsichts- und Informationszugangsgesetz (AIG) v. 10.3.1998, GVBl, S. 46 

vg!. 3.1 
25 

vgl. 4.1.2
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jenigen im Hochschulbereich überstiegen, von wo der 
Siegeszug des Internet seinen Ausgang nahm. Aber 
auch mehr und mehr private Teilnehmer verschaffen 
sich einen Internetzugang, über den inzwischen je- 
dermann auch WWW-Angebote einstellen kann. 
Konsequenterweise wird im e-Commerce der wesent- 
lichste Wirtschaftszweig in den nächsten Jahrzehnten 
gesehen. Die sprunghaften Anstiege der Aktienkurse 
der Technologie-Unternehmen unterstreichen dies 
eindrucksvoll. 

Zwei Entwicklungslinien zeichnen sich ab, die künf- 

tig durchaus zu unterschiedlichen Bewertungen füh- 
ren können. Zum einen nutzen mehr und mehr Un- 

ternehmen die Möglichkeiten des Internet, um Ge- 

schäfte abzuwickeln, aber auch um unternehmensin- 
tern zu kommunizieren (Intranet), wobei diese inter- 
nen Dienste durchaus auch anderen Unternehmen zur 
Verfügung gestellt werden können (Extranet). Dieser 
Nutzung des Internet im Rahmen des B-to-B- 
Commerce steht die Nutzung durch den einzelnen 

Teilnehmer gegenüber, der aus dem Netz nicht nur 

Informationen abrufen, sondern als Verbraucher 

(Consumer) die verschiedensten Dienstleistungen in 
Anspruch nehmen (Banken, Versandhandel, Reisebu- 
chungen usw.) oder sogar selbst aktiv werden kann 

(z. B. bei elektronischen Versteigerungen). In diesem 

B-to-C-Commerce sieht die Wirtschaft das eigentli- 
che künftige Geschäftsfeld. Auch die öffentliche 
Verwaltung kann sich diesem Trend nicht verschlie- 
ßen und wird künftig sowohl untereinander als auch 
mit den Bürgerinnen und Bürgern über das Netz in 
Verbindung stehen („interaktive Verwaltung“). 

Unmittelbar bevor steht zusätzlich die Mobilisierung 

der Technik. Während bisher das Internet fast aus- 

schließlich über feste Anschlüsse genutzt werden 
konnte, steht mit einer neuen Mobiltelefontechnik 

(Wireless Application Protocol - WAP-) nunmehr die 

Möglichkeit zur Verfügung, über ein Handy den un- 
mittelbaren Zugang zum Netz herzustellen. 

Ermöglicht wurden all diese Entwicklungen dadurch, 

dass der bereits in den Vorjahren beschriebene Trend 
zur Entwicklung schnellerer, kleinerer, über größere 

Speicherkapazitäten verfügender Informationstechnik 
bei gleichzeitiger Verbesserung des Preis- 
/Leistungsverhältnisses ungebrochen ist. 

Eine Fortsetzung der im Jahresbericht 1998” erstmals 
vorgestellten Tabelle der vor Weihnachten angebote- 
nen Komplettsysteme der gehobenen Leistungsklasse 
belegt dies eindrucksvoll: 

Jahr Prozes- Arbeits- Fest- CD- 
sortakt speicher platte ROM 

1997 300Mhz 32MB 6GB 24fach 

1998 400 Mhz 64MB 12GB 40fach 

1999 700 Mhz 128MB 20GB 50fach 

Diese außerordentlichen quantitativen Fortschritte 

  

26 
JB 1998, 2.1 

Stellungnahme des Senats



Bericht des Datenschutzbeauftragten 

bewirken, dass auch die Software zunehmend weniger 

Rücksicht auf Kapazitätseinschränkungen nehmen 
muss. Optimierungsmaßnahmen zum Umgang mit 

hardwarebedingten Engpässen verlieren die Rolle, die 

sie in früheren Zeiten einmal gespielt haben. Spar- 

maßnahmen beim Speicherplatz, die die Ursache für 

die befürchteten Probleme beim Übergang ins Jahr 
2000 darstellten, verlieren für die moderne Software- 
erstellung ebenso an Bedeutung wie die strenge 

Strukturierung von Datenmodellen und die Zeitopti- 

mierung von Algorithmen. Warum sollen Sachver- 
halte in syntaktisch streng definierte Datensätze kor- 
settiert werden, wenn Textretrievalsysteme den verbal 
beschriebenen Sachverhalt genauso schnell und viel 
genauer erschließen können? \ 

Informationstechnik - nur ein Segen? 

Vier Themen aus dem Berichtsjahr geben Anlass zur 
Sorge um die zukünftige Informationsgesellschaft, 
denn sie manifestieren die zunehmende Abhängigkeit 

der Gesellschaft von informationstechnischen Syste- 
men. Die Gefahr, dass die Grenzenlosigkeit der 

kommunikativen Beziehungen wundemokratischen 
Machtstrukturen und Machtinstrumenten Vorschub 
leistet, ist nicht von der Hand zu weisen. Die Grund- 

rechte geraten in Gefahr - nicht, weil die Technik 
dies bedingt, sondern ihre Potenziale dazu ausgenutzt 
werden, Abhängigkeiten zu erzeugen. 

Kaum ein Thema hat im vergangenen Jahr die Fach- 
‘ welt so beschäftigt wie die Jahr-2000-Problematik 

(Year 2 Kilo -Y2K-, Millennium-Bug). Zum Jahres- 

ende 1999 war das Thema auch in der Presse Haupt- 
thema. Die offenkundige Anfälligkeit und Angreif- 
barkeit informationstechnischer Systeme einerseits 
und die Abhängigkeit der gesellschaftlichen Infra- 
strukturen von der Verfügbarkeit dieser Strukturen 
machten die Gefährdungen der IT-Sicherheit zu ei- 

nem Medienereignis. 

In den 60er und 70er Jahren mussten die Program- 
mierer so sehr mit dem Speicherplatz geizen, dass sie 
bei den Datumsangaben für die Jahreszahl nur die 
letzten beiden Stellen vorsahen. In diesem Format 
wurden auch die arithmetischen Operationen, die 

üblicherweise mit Jahreszahlen erfolgen - vor allem 
Subtraktionen zur Ermittlung eines abgelaufenen 
Zeitraums -, programmiert. Jedem Programmierer 
dürfte klar gewesen sein, was dies bei einem Jahr- 
hundertwechsel bedeutet, aber offensichtlich bestand 
angesichts des auch damals schon dramatisch 
schnellen Fortschritts der Informationstechnik die 
Erwartung, dass die Programme die Jahrhundertwen- 
de nicht erleben würden. Die Entwicklung moderner 
Programme baut jedoch auf alten Programmen auf. 
Manches Programmmodul aus den 70er Jahren ist 

noch Bestandteil von Programmen der 90er Jahre und 
so erklärt sich, dass selbst für einige Programmversi- 
onen, die vor drei Jahren neu auf den Markt kamen, 
eine 2000-Garantie nicht gegeben werden mochte. 

Eine weitere Gefahr wurde darin gesehen, dass in 

8 
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vielen technischen Systemen technische Bauteile ein- 

gesetzt sind, die zeitliche Steuerungen bewirken sol- 

len, aber nicht als 2000-fähig angesehen wurden (sog. 

Embedded Chips). Dies hätte z. B. bei wartungsbe- 

dürftigen Systemen dazu führen können, dass diese 

plötzlich „erkennen“, dass sie seit fast 100 Jahren 

nicht gewartet wurden, und sich daher sicherheitshal- 

ber ausschalten müssten. 

Der Presse war zu entnehmen, dass für die Herstel- 

lung der 2000-Fähigkeit bei informationstechnischen 

oder informationstechnisch gesteuerten Systemen die 

Computerwoche beim Thema der 29. Woche: „Führt 

das Jahr-2000-Problem 350 000 Firmen in die Plei- 

te“ . 

Wir können inzwischen auf die Silvesternacht 
1999/2000 zurückblicken und zurückfragen: War 

was? Jedenfalls fiel das angekündigte Millennium- 

Desaster aus. Einige Meldungen über Marginalstö- 

rungen wurden verbreitet, die in anderen Nächten 

keine Nachricht wert gewesen wären. Das eine oder 

andere Systemprotokoll zeichnete seine ordnungsge- 

mäße Funktion mit einer merkwürdigen Codierung 
der Jahreszahl 2000 auf, manch ein unangepasster 

Alt-PC war in das Jahr 1980 zurückgefallen und 
musste mit ein paar Kommandos wieder in das richti- 
ge Zeitalter gebracht werden. “ 

Ob der ruhige Verlauf der Millenniumsnacht nun auf 
die kostspieligen und sorgfältigen Vorbereitungen 
zurückzuführen ist oder alles nur Panikmache war, 

die der IT-Industrie mächtige Zusatzgewinne ein- 
brachte, weil der von ihr selbst in die Welt gesetzte 
Computerfehler weltweit einen Schub von Systemmo- 

dernisierungen und Beratungsaufträgen bewirkte, 

wird man wohl nie genau sagen können. Einerseits 

dürfte sicher sein, dass einige wichtige Maßnahmen 
dem Zusammenbruch wichtiger Infrastrukturen ent- 
gegengewirkt haben. Andererseits wurde vor dem 
Jahreswechsel die unterschiedliche Intensität der 

Vorbereitungen in den verschiedenen Ländern be- 
klagt, die sich aber offensichtlich nicht in einer Un- 
terschiedlichkeit der Folgen auswirkte. Dies lässt dar- 
auf schließen, dass auf bestimmten weniger wichtigen 

Ebenen Gelassenheit eher angebracht war als hekti- 

scher Aktionismus. 

Die Jahr-2000-Problematik wird die Entwicklung der 
Informationstechnik in zweierlei Hinsicht vorantrei- 
ben: Zum einen hat sie - hoffentlich nicht nur für den 

Augenblick - der breiten Öffentlichkeit, aber auch den 
öffentlichen Stellen und privaten Unternehmen in 
Berlin deutlich gemacht, dass die Sicherheit der In- 

formationstechnik mehr ist als die Spielwiese von 
angeblich den Fortschritt hemmenden Datenschüt- 

zern. Zum anderen haben die Anpassungsarbeiten 

weltweit einen überdurchschnittlichen Modernisie- 

rungsschub bei den informationstechnischen Syste- 

men und Anwendungen erbracht. 

Die Verletzlichkeit der Informationsgesellschaft, die 
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uns mit dem beschriebenen Jahr-2000-Problem ein- 
drucksvoll geschildert, zum Glück aber nicht vorge- 

führt wurde, gilt inzwischen auch als Aspekt einer 
modernen Kriegsführung. Seit dem Irak-Krieg im 
Jahre 1991, besonders intensiv aber im Zusammen- 
hang mit dem Kosovo-Konflikt, wird offen darüber 
diskutiert, ob nicht durch Hacking oder Schadsoft- 

ware wie Computerviren, Logische Bomben, Trojani- 
sche Pferde oder Trapdoors die Steuerungssysteme 
von Informationsgesellschaften effizienter ausge- 

schaltet werden können als durch Bombardements”. 
Auch werden spezielle Sprengwaffen diskutiert, mit 
denen gezielt empfindliche Informationstechnologie 

ge- oder zerstört werden kann“ („Information Warfa- 

ref). 
Die Spekulationen bewegen sich vor einem realen 
Hintergrund: Nach wie vor werden erfolgreiche Ha- 
ckerangriffe und Verbreitungen von Computerviren 
bekannt. Sie treffen nach wie vor und weltweit ver- 
breitet auf Leichtsinn und Verantwortungsträger, die 
den Schutz ihrer Informationstechnik für zweitrangig 
halten. Werden diese Angriffsformen weiter professi- 
onalisiert, dann können auch militärisch unterlegene 
Parteien mit Information Warfare den überlegenen, 
von Informationskanälen abhängigen Gegner emp- 
findlich treffen. Eine vom Präsidenten der USA ein- 
gesetzte Kommission zur. „Absicherung kritischer 

Infrastrukturen“ beschäftigt sich seit 1998 mit dieser 
Problematik, weil gerade in der Verwundbarkeit im 

„Cyber War“ große Risiken für das Land gesehen 

werden . 

Die unbegrenzten Möglichkeiten zur Informations- 
verarbeitung erlauben die weltweite heimliche Beo- 
bachtung der Kommunikationsvorgänge und ihrer 
Inhalte sowie die Nutzung der Ergebnisse zum 
Nachteil der Betroffenen und zur Durchsetzung nati- 
onaler oder anderweitig einseitiger politischer und 
wirtschaftlicher Interessen. Die globale Telekommu- 
nikationsüberwachung durch die US-amerikanische 

Sicherheitsbehörde NSA mit ECHELON war Ge- 

genstand unserer Ausführungen an dieser Stelle im 

Vorjahr. Dass die Sicherheitsinteressen von Staaten 

und die Aufrechterhaltung von Sicherheit und Ord- 
nung in einem Staat der informationellen Selbstbe- 
stimmung Grenzen auferlegen, ist anerkannt. Dass 
für diese Ziele auch die neuesten Entwicklungen in 
der Informationstechnik eingesetzt werden, ist selbst- 
verständlich. Welche Grenzen dort zu setzen sind, 
nimmt in den Tätigkeitsberichten der Datenschutzbe- 
auftragten auf der Welt einen namhaften Raum ein. 
Die „Kinder von Orwells Großem Bruder“ sollten 

ursprünglich den nationalen Sicherheitsinteressen 
dienen. Am Beispiel von ECHELON wird allerdings 
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Dem Senat ist bewusst, dass der Einsatz von Infor- 
mationstechnik sich zunehmend in miteinander viel- 
fältig global verbundenen (vernetzten) Systemen voll- 
zieht und sich daraus völlig neue Risiken sowohl in 
qualitativer als auch in quantitativer Hinsicht erge- 
ben. Diesen Risiken ist mit abgestimmten und anfor- 
derungsgerechten Sicherheitsmaßnahmen zu begeg- 
nen. Die Grundlage für den sicheren IT-Einsatz in 
der Berliner Verwaltung bilden die IT- 
Sicherheitsrichtlinie und die darauf basierenden IT- 
Sicherheitsstandards, in deren Rahmen auch Maß- 

nahmen zu den im Bericht beispielhaft angeführten 
Bedrohungen festgelegt werden. 

vgl. z.B. A. Baumann: Bitskrieg - Information Warfare: Krieg im Informationszeitalter, c't 1998, Heft 18, S. 80 ff. 
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deutlich, dass dann, wenn die politische Entwicklung 
bestimmte Sicherheitsinteressen überflüssig gemacht 
hat, die Überwachungssysteme auf neue Ziele ausge- 
richtet werden, z. B. auf nationale wirtschaftliche 

Interessen. 

In der Privatwirtschaft bemühen sich die Unterneh- 

men um ihre Kunden, um ihre Konkurrenzfähigkeit 

sowohl im Inland als auch im Ausland zu sichern. 
Kundenbindung wird immer wichtiger, und diese ist 

umso besser, je genauer man den Kunden kennt. Um 
die Daten der Kunden zu erhalten, ist kaum ein Auf- 

wand mehr unwirtschaftlich. Kunden- und VIP- 
Karten, verbunden mit Einkaufsvergünstigungen, 
verlocken dazu, persönliche Details zu offenbaren, die 

der Direktmarketing- und Direktwerbung die infor- 
mationelle Basis liefern. Es ist sicher praktisch, die 
Kunden bei Bargeschäften namentlich zu kennen, 

aber nötig ist es nicht. Wenn man genügend Details 
über die Verhaltens- und Konsummuster der unter- 

schiedlichen Kundenkategorien kennt, kann die 

Betreuung, Beratung und Umwerbung ebenfalls recht 

zielgenau erfolgen. 

Im Jahresbericht 1997” haben wir über das Data Mi- 
ning in Data Warchouses berichtet, also über die mo- 
dernen Datenverwaltungs- und -recherchesysteme, die 
auf der Grundlage relationaler Datenbankkonzepte 
und unter Ausnutzung des technischen Fortschritts 
heterogene Datenbestände nach allem durchforschen, 
was der Steuerung von Unternehmen dient, haupt- 
sächlich Angaben über Kunden, Kundengruppen und 
Geschäftspartner. 

In diesem Jahr erfinden wir unser Szenario nicht 
selbst. Wir zitieren einen Anbieter fortgeschrittener 

Warehouse- und Datenanalysesysteme : 

„Ein Hersteller für Freizeitbekleidung ver- 
kauft Paul Müller ein Paar Wanderstiefel ü- 
ber seine Web-Site. Ein anwenderfreundli- 
cher Bedienerhinweis bietet Herrn Müller 
zielgruppengleiche Produkte wie Windja- 
cken, Wandersocken, Hüte und Wanderarti- 

kel an. Er lehnt ab und besucht einen Be- 
reich der Web-Site, der vom Long Trail in 
New England handelt. Später erhält er eine 
E-Mail über Bergstrecken in Vermont, die 

eine direkte Verknüpfung zu anderen Inter- 
net-Seiten des Herstellers enthält, auf denen 
leichtgewichtige Zelte für Bergsteiger ange- 

boten werden. Paul Müller wählt ein Zelt aus 
und bestellt anschließend noch einige Koch- 
utensilien. Ein Jahr nach seinem Kauf erhält 
er einen personalisierten Mobiltelefonanruf 
und wird gefragt, wie er mit seinen Wander- 
stiefeln zufrieden war, und bekommt neue 
Wanderstiefel angeboten, die er sofort am 
Telefon bestellt.“ 

  

„JB 1997,21 
E-Business - Kundenbeziehungen verbessern - Ein Whitepaper, erstellt von MicroStrategy (Incorporated), 1999, $. 6 
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Man sieht, in welche Lebensbereiche derartige Sys- 

teme eindringen - zunächst ohne Rücksicht auf den 

Willen der Betroffenen. 

Alle Beispiele belegen die Gefahr, dass die Rahmen- 

bedingungen der Informationstechnik die Tendenz 

fördern, den Menschen zum Objekt fremder Einfluss- 

nahme zu machen. Für den Datenschutz ergeben sich 

hier ganz neue Aufgabenstellungen. 

Global Unique Ydentifiers (GUID) - Futter für die 

Nachkommen des Großen Bruders? 

Zu Beginn des Jahres 1999 freute sich die Computer- 

welt über die Markteinführung von Intels neuester 

Chipgeneration, dem Pentium-IN-Prozessor, über 

weiter verbesserte Taktraten und zusätzliche‘ Funktio- 

nen. Die Firma war aber sehr erstaunt, als sich in den 

Jubel erhebliche Verärgerung über ein Leistungs- 

merkmal mischte, das die Sicherheit der Benutzer - z. 

B. beim Online-Banking - verbessern sollte: Die 

Chip-Identifikationsnummer (Chip-ID), die bei der 

Internet-Kommunikation mitgesendet oder von außen 

abgefragt werden kann. Mit der Chip-ID könne man 

den Rechner sicher identifizieren und man habe so 

ein zusätzliches Merkmal, um die Authentizität eines 

Benutzers bei seinen Bankgeschäften oder anderen 

Aktivitäten im elektronischen Handel besser gewähr- 

leisten zu können. 

Es gab massive Kritik in den USA, die mit der Ein- 

führung des Pentium-II auch nach Europa über- 

schwappte. Der Widerstand formierte sich aus der 

Furcht, mit der Identifizierung der eigenen Rechner 

im Internet könnten die Aktivitäten und Kommuni- 

kationsgewohnheiten der Websurfer unbemerkt beo- 

bachtet und aufgezeichnet werden. Intel stellte sich 

der öffentlichen Diskussion, auch mit den deutschen 

Datenschutzbeauftragten. Das Unternehmen kündigte 

eine Software an, die es dem Benutzer ermöglichen 

sollte, die Aussendung der Chip-ID im Einzelfall zu 

unterbinden. Intel forderte die PC-Hersteller auf, die 

Chip-ID im BIOS (Basic Input Output System) der 

PCs standardmäßig zu deaktivieren, und kündigte an, 

die Zusammenarbeit mit allen Software-Herstellern 

bei Applikationen unter Verwendung der Chip-ID zu 

beenden sowie die Fertigstellung und Weiterent- 

wicklung solcher Software zu unterbinden. 

Die Datenschutzbeauftragten des Bundes und der 

Länder nahmen sich des Themas an. Dabei monier- 

ten sie, dass die Entwicklung der Informationstechnik 

zu Industriestandards und Produkten führt, die selbst 

von Fachleuten kaum noch sicher durchschaut wer- 

den können. Die Firma Intel bedauerte, dass gerade 

ihr Produkt zum Gegenstand einer solchen Entschlie- 

Bung gemacht wurde. Tatsächlich kommt dem 

Marktführer das Verdienst zu, das Thema in der Öf- 

fentlichkeit vertreten zu haben. 

Gegenstand der Entschließung war auch eine Mel- 

dung, die wenig später weltweit für Aufregung sorgte. 

  

” Entschließung zu „Transparente Hard- und Software“, Anfagenband „Dokumente zum Datenschutz 1999, Te Al 
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Amerikanische Fachleute hatten entdeckt, dass der 
Software-Marktführer Microsoft bei der Online- 
Registrierung des Betriebssystems WINDOWS 98 
jedem Kunden eine weltweit eindeutige Nummer 
(HWID - Hardware Identifikationsnummer) zuordnet 
und auf dem Kundenrechner abspeichert. Die Num- 
mer kann aus dem Rechner abgefragt werden. 

Auch dieses Hilfsmittel sollte nur einem guten Zweck 
dienen: Mit der Identifizierung der Software könne 
man dem Nutzer besser bei der Lösung von Proble- 
men helfen, keinesfalls wolle man jedoch das Nutzer- 
verhalten zu Marketingzwecken verfolgen. Vor allem 
aber würden die Daten nur dann übertragen, wenn 
der Benutzer bei der Online-Registrierung ausdrück- 
lich wünscht, dass seine Systemdaten übertragen wer- 
den. Dass dies dann nicht stimmte und damit auch 
gegen den Willen der Nutzer die Daten übertragen 

wurden, führte Microsoft auf einen Programmierfeh- 
ler zurück, der mit dem nächsten Service-Pack besei- 
tigt werden solle. Außerdem wolle man alle Daten in 

den eigenen Datenbanken löschen, deren Übermitt- 

lung gegen den Willen der Kunden geschah. 

Nachdem entdeckt wurde, dass eine eindeutige 

Nummer auch mit Dokumenten versandt wird, die 

mit Hilfe des Microsoft-Produkts Office_97 erzeugt 
werden, erläuterte Microsoft der zuständigen Daten- 
schutz-Aufsichtsbehörde in Deutschland, dass es sich 

dabei um eine Nummer handele, die mit der HWID 
nichts zu tun hätte, sondern eine GUID, die ein Do- 

kument dem Rechner zuordnen kann, in dem es ent- 
standen ist. Diese Nummer diene der Zuordnung von 
Dokumenten, die in einem Netz zirkulieren, und soll 

damit die Zusammenarbeit der Netzteilnehmer er- 
leichtern. 

Microsoft wies darauf hin, dass die GUID im Unter- 
nehmen nicht gespeichert würde, und kündigte an, 
Programmberichtigungen auf ihrer Website zugäng- 
lich zu machen, die verhindern würden, dass neuen 

Dokumenten die GUID angehängt wird, ferner ein 
Löschprogramm für die GUIDs bestehender Doku- 
mente dort anzubieten und last but not least in Office 
2000 auf die GUID ganz zu verzichten. Obwohl die 
Gerüchte in der Fachpresse nicht ganz verstummten, 
Microsoft habe diese Versprechungen nur zur Beru- 
higung der deutschen Datenschutz-Aufsichtsbehörden 
abgegeben, ist von der Ernsthaftigkeit der Absichten 
des Marktführers auszugehen. 

In der Folge gab es immer wieder Meldungen über 
heimliche Hard- und Softwaremerkmale, die auf die 
informationelle Selbstbestimmung der Benutzer ab- 

zielen: 

- Ein kleines und offenbar gern benutztes 
Spaßprogramm der Softwarefirma Comet 
Systems übertrug heimlich GUIDs der Nut- 
zer an die Firma, angeblich nur für die Ab- 

. . 2 

rechnung mit den eigenen Kunden . 

  

  

* Berliner Morgenpost v. 17.12.1999, S. 15 
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- Ein Programm zur Musikwiedergabe soll 
über längere Zeit heimlich Identitätsnum- 
mern an den Software-Hersteller RealNet- 

works übermittelt haben . 

- Der Schlüssel „NSAKEY“ in den 

WINDOWS-Betriebssystemen von Microsoft 
wirft die Frage auf, ob das ein General- 
schlüssel für den amerikanischen Geheim- 
dienst NSA zum Lesen verschlüsselter Nach- 
richten ist oder - wie Microsoft behauptet - 
ein Mittel, das es dem NSA ermöglicht, die 

Einhaltung amerikanischer Exportbedingun- 
gen für Verschlüsselungssoftware zu über- 

wachen?”. . 

All diese Meldungen und Mutmaßungen haben einen 

realen Hintergrund: Hersteller bauen heimlich unbe- 
kannte Funktionen und Leistungsmerkmale in Hard- 

und Software ein, die sich in bestimmten Zusammen- 
hängen gegen die Interessen der Benutzer richten - 
auch wenn das Gegenteil beteuert wird. Daten über 
Kunden und deren Verhalten sind in der künftigen 
Informationsgesellschaft Dinge, für die hohe Preise 
bezahlt werden, wenn dem nicht durch hinreichende 

Maßnahmen begegnet wird. 

2.2 Datenverarbeitung in Berlin 

Natürlich bleibt Berlin von den globalen Entwicklun- 
gen in der Informationstechnik und ihren Anwen- 

. dungen nicht unberührt. Dies zeigen vielfältige Akti- 
vitäten in der Stadt: Viele private Unternehmen be- 
schäftigen sich mit der Herstellung von Soft- und 
Hardware, entwickeln Anwendungen der Informati- 

ons- und Kommunikationstechnik und bieten Dienst- 

leistungen der Datenverarbeitung an. Ein Blick auf 
die Unternehmen, die an der Berliner Börse gehandelt 

werden, zeigt, dass es auch in Berlin Unternehmer 

gibt, die neue Ideen für das weltweite Datennetz wirt- 
schaftlich erfolgreich umsetzen können. Im Register 
der in Berlin tätigen und nach $ 32 Bundesdaten- 
schutzgesetz meldepflichtigen Dienstleistungsunter- 
nehmen in der Datenverarbeitung finden sich auch 
die wichtigsten Marktführer wieder. 

Erhebliche Anstrengungen unternimmt der Senat, 
allen voran die Senatsverwaltung für Wirtschaft und 
Betriebe, die Entwicklung der Informationstechnik in 

Berlin zu fördern. So bündelt die Landesinitiative 
„Projekt Zukunft - Der Berliner Weg in die Informa- 
tionsgesellschaft“ eine Reihe öffentlicher und privater 
Projekte. Unser Vorschlag, in diesen Projekten die 
Bedeutung des Datenschutzes als Qualitätsmerkmal 
deutlich zu machen, hat auch im Berichtsjahr kaum 
Resonanz gefunden. 
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Die Landesinitiative „Projekt Zukunft - Der Berliner 
Weg in die Informationsgesellschaft“ hat die Aufga- 
be, ein projektorientiertes Netzwerk zwischen Unter- 
nehmen, Hochschulen und wissenschaftlichen Ein- 
richtungen sowie der Politik zu knüpfen, die Rah- 
menbedingungen für einen schnellen Weg in die In- 
formationsgesellschaft zu setzen und Leitprojekte zu 
fördern und realisieren zu helfen. Die Landesinitiati- 
ve bündelt Leitprojekte, sie führt sie nicht selbst 

durch. 

Deshalb sollten Aspekte des Datenschutzes mit den 
Verantwortlichen für die einzelnen Leitprojekte un- 
mittelbar erörtert werden . Die Geschäftsstelle der 
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Auch in der Berliner Verwaltung, über deren Aktivi- 
täten wir aufgrund der gesetzlichen Aufgabenzuwei- 
sung und bestehenden datenschutzrechtlichen Trans- 
parenzgeboten einen genaueren Überblick haben, ist 
die technische Entwicklung trotz der finanziellen 
Engpässe im Berliner Staatshaushalt nicht stehen 
geblieben. Es ist längst erkannt, dass ohne intensiven 
Einsatz der Informationstechnik eine moderne Ver- 
waltung nicht ökonomisch funktionieren kann. Es ist 
ferner erkannt, dass sich auch die öffentliche Ver- 
waltung der weltweiten Dynamik und Faszination des 

Internet nicht entziehen kann. 

Stadtinformationssystem Berlin.de 

Mit dem Stadtinformationssystem Berlin.de befindet 
sich eine umfangreiche Webpräsentation des Landes 
im kontinuierlichen Aufbau. Wichtige Informationen 
für Berlins Bürger und potenzielle Besucher werden 
zur Verfügung gestellt und ersparen ihnen die häufig 
zeitraubenden Erkundigungen. Interaktive Bürger- 
dienste, die über die reine Bestellung von Informati- 

onsmaterial und dem Downloaden von Formularen 
hinausgehen, werden allerdings noch nicht angebo- 

ten. Für verbindliche und formelle interaktive Kon- 
takte zwischen Bürger und Verwaltung fehlt es noch 
an den technischen Voraussetzungen zur Gewähr- 
leistung der Authentizität und Verbindlichkeit auf 
dem Netz. 

Wir haben im letzten Jahresbericht ausführlich zu 

den datenschutzrechtlichen und IT- 

sicherheitstechnischen Fragestellungen dieses Pro- 

jektes Stellung genommen . Das Projekt Berlin.de 
hat in der Zwischenzeit auch Kritik erfahren müssen, 
die nichts mit dem Datenschutz zu tun hat. Kritisiert 
wurden die umständlichen Suchmöglichkeiten, die es 

dem Bürger schwerer als nötig machten, das im An- 

gebot zu finden, was er sucht. Es fehlt eine Suchma- 
schine und vor allem ein Verwaltungsführer, der die 
verschiedenen Angebote verknüpft. Daraufhin kün- 
digte der Senat eine bessere Koordination und die 
baldige Realisierung von interaktiven Verwaltungs- 
diensten und der elektronischen Unterschrift an. 

Die datenschutzrechtliche Relevanz der interaktiven 
Bürgerdienste im Rahmen von Berlin.de veranlasste 
uns zu einer Umfrage in den Haupt- und Bezirksver- 
waltungen nach dem jeweiligen Realisierungsstand 
solcher Dienste. Das Ergebnis machte deutlich, dass 
die Bezirke in Berlin.de keine interaktiven Dienste 
anbieten. Einige Bezirke haben eigene Angebote auf- 
gebaut, teilweise mit einfachen interaktiven Elemen- 

ten wie z. B. E-Mail. In der Hauptverwaltung besteht 
offenkundig mehr Akzeptanz zu Berlin.de, jedoch 
werden interaktive Dienste ebenfalls kaum angeboten. 
Im Geschäftsbereich der Senatsverwaltung für Wis- 
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Landesinitiative hat angeboten, bei der Vermittlung 

von Kontakten behilflich zu sein. 

Die Aussage, dass eine Suchmaschine fehlt, ist inzwi- 

schen nicht mehr zutreffend. Seit April dieses Jahres 
ermöglicht diese sowohl eine Volltext- als auch eine 
Schlagwortsuche. Allerdings wird das Suchergebnis 
noch dadurch beeinträchtigt, dass noch nicht alle 
Landeseinrichtungen ihre Dokumente nach Schlag- 

worten geordnet haben. 

Gleichfalls ab April diesen Jahres ist auch ein Ver- 
waltungsführer abrufbar. Schon seit November 1999 
besteht ein Behörden A-Z, über das alle Verfassungs- 
organe Berlins, alle Einrichtungen der unmittelbaren 
und mittelbaren Landesverwaltungen sowie die Berli- 
ner Marketinggesellschaften erreichbar sind. 

Hinsichtlich der elektronischen Unterschrift hat die 
Wirtschaftsverwaltung im Dezember 1999 in Abspra- 
che mit der Senatskanzlei beim Innensenator eine 
Initiative zur Schaffung eines Berliner Erprobungsge- 
setzes zur Einführung der digitalen Signatur einge- 
bracht. Ein entsprechender Vorgang ist bei der In- 
nenverwaltung in Bearbeitung. Gleichzeitig beschäf- 
tigt sich eine Arbeitsgruppe aus Betreiber, Landesre- 
daktion und Senatsverwaltung für Finanzen mit der 
Festsetzung von Rahmenrichtlinien zur Einführung 
des elektronischen Zahlungsverkehrs in die Berliner 
Verwaltung. Zum Teil sind dabei jedoch auch zeit- 
aufwendige bundeseinheitliche Abstimmungen erfor- 
derlich. 

Für die Zukunft soll die Entwicklung des Bereichs 
interaktive Verwaltung hohe Priorität innerhalb des 
Dienstes haben. Die Einbindung solcher Anwendun- 
gen in berlin.de gewährleistet einheitliche Standards 
für Nutzer und Verwaltung in Absprache mit dem 
Berliner Datenschutzbeauftragten, dem IT-Referat der 

Senatsverwaltung für Inneres, dem Landesbetrieb für 
Informationstechnik und dem Hauptpersonalrat. 
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senschaft, Forschung und Kultur werden interaktive 

Dienste im Bereich der Hochschulen und einigen 
kulturellen Einrichtungen bereits angeboten, jedoch 
nicht im Rahmen der zentralen Darstellung Berlins 
im Internet. 

Vereinheitlichung und Zusammenführung der Da- 
tenstrukturen (VeZuDa) 

Mit dem VeZuDa-Projekt soll eine Infrastruktur im 
Berliner Landesnetz geschaffen werden, die die ein- 
heitliche und verfahrensübergreifende Verwendung 
von Grunddaten zu Personen bzw. Grundstücken zum 
Ziele hat. Einmal von einer besonders dafür auserse- 
henen Behörde erfasst, sollen diese Grunddaten allen 

anderen Verfahren als aufrufbare Objekte zur Verfü- 
gung gestellt werden, sobald sie erhoben werden sol- 
len. Kommt ein Bürger also in eine Behörde, so ge- 
nügt seine sichere Identifizierung, etwa durch Vorla- 

ge des Personalausweises, und schon können die im 
Melderegister verfügbaren Grunddaten in Form einer 

„Datenkapsel“ über das Netz zur Verfügung gestellt 
werden. Aufwendige und fehleranfällige Zweiterfas- 
sungen können unterbleiben. Dies führt zu Datenbe- 
ständen, die zueinander konsistent und mit größerer 

Wahrscheinlichkeit als zuvor auch richtig sind. Dies 
ist aus datenschutzrechtlicher Sicht zu begrüßen. Fol- 
gende datenschutzrechtliche Problemfelder sind je- 
doch zu beachten: 

Nach $ 10 Abs. 1 BInDSG sind die Daten grundsätz- 
lich beim Betroffenen mit seiner Kenntnis zu erhe- 

ben. Bei Nutzung von VeZuDa-Datenkapseln werden 
die Daten beim Quellverfahren abgerufen, also nicht 
beim Betroffenen erhoben. Dies ist nur dann zulässig, 
wenn der Aufruf der entsprechenden Datenobjekte 
mit Kenntnis der Betroffenen erfolgt und mit diesen 
auf Richtigkeit geprüft werden kann. 

Bei dem VeZuDa-gestützten Zugriff handelt es sich 
um ein automatisiertes Abrufverfahren, für das nach 

& 15 BinDSG eine gesetzliche Ermächtigung und eine 
Verordnung für nähere Festlegungen existieren muss. 
Für den Zugriff auf Eigentümerdaten im Automati- 
sierten _Liegenschaftsbuch liegt mit der Liegen- 
schaftskataster-Abrufverordnung (LiKa-AbrufVO) 
eine solche Rechtsverordnung vor. 

Es ist datenschutzrechtlich geboten, dass sich der 

Umfang der Grunddaten auf das Erforderliche be- 
schränkt. Entweder werden also die Datenkapseln auf 
die einzelnen Erfordernisse des abrufenden Verfah- 

rens angepasst oder aber es wird eine einheitliche 
Datenkapsel definiert, die jedoch nur die Durch- 
schnittsmenge der erforderlichen Daten enthalten 
darf, weil anderenfalls viele Verwaltungsverfahren 

mehr Daten erhalten, als sie benötigen. 

Die Zugriffsbeschränkung auf das jeweils Erforderli- 

che ist durch technische Maßnahmen sicherzustellen. 
Der Zugriff auf solche Datenkapseln darf nur erfolgen 
können, wenn ein konkreter Bearbeitungsfall vorliegt. 
Wenn dieses nicht durch andere technische Maßnah- 
men abgesichert werden kann, muss eine Protokollie- 

Stellungnahme des Senats 

Dem Senat von Berlin ist bewusst, dass mit diesem 
Projekt nicht nur anspruchsvolle organisatorische, 
methodische und technische Fragestellungen verbun- 
den sind, sondern dass auch datenschutzrechtliche 

Aspekte für den Erfolg eine wichtige Rolle spielen. 
Die bei der Senatsverwaltung für Inneres eingesetzte 
Projektgruppe wird daher weiterhin bei fachlichen 
und rechtlichen Problemfeldern den engen Meinungs- 
und Erfahrungsaustausch mit den Experten des Berli- 
ner Beauftragten für Datenschutz und Akteneinsicht 
bei der Konzeptentwicklung und der technischen Um- 
setzung suchen. 

Generell ist VeZuDa als ein informationstechnisches 
Infrastrukturprojekt angelegt, mit dessen Hilfe die in 
den Verwaltungsverfahren verarbeiteten und gespei- 
cherten Daten auch für Aufgabenstellungen recher- 
chiert und bereitgestellt werden können, die über die 
ursprüngliche Zweckbestimmung hinausgehen. Durch 
eine entsprechende Verfahrensarchitektur ist vorge- ' 
sehen, dass VeZuDa im wesentlichen nur Meta- 
Informationen über die Fachdaten und deren Speiche- 
rung enthält, nicht aber die eigentlichen Fachdaten 
selbst. Daraus folgt, dass Erfassung, Verarbeitung, 
Speicherung und Weitergabe dieser Daten originär 
von der jeweiligen Fachverwaltung im Rahmen ihrer 
datenschutzrechtlichen Ermächtigung verantwortet 
werden. Die Bereitstellung dieser Daten auf der Ve- 
ZuDa-Infrastruktur schafft hier keine grundsätzlich 
andere Situation. Sofern die datenschutzrechtlichen 
Voraussetzungen für eine Datenübermittlung gegeben 
sind, vereinbaren datenabgebende Stelle und daten- 
empfangenden Stelle - ggf. unter Beteiligung des 
Betreibers der VeZuDa-Infrastruktur - die rechtli- 
chen, organisatorischen und technischen Details des 

Datenzugriffs und der Übermittlung. Im Rahmen von 
VeZubDa ist durch geeignete Vorkehrungen sicherzu- 
stellen, dass zum einen diese Vereinbarungen richtig 
umgesetzt und zum anderen die Datenübermittlungen 
durch die notwendigen Schutzvorkehrungen, z.B. 
Authentifizierung der Nutzer, Verschlüsselung sen- 

sibler Daten und Protokollierung der Transaktionen, 

gesichert werden. Sofern die materiellen Vorausset- 
zungen für einen derartigen „VeZuDa-Zugriff“ nicht 

gegeben sind, obliegt es den VeZuDa nutzenden 
Fachverwaltungen, diese Voraussetzungen zu schaf- 

fen bzw. schaffen zu lassen. 
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rung erfolgen, die auch den Abfragegrund, z. B. 
durch Aufzeichnung des Aktenzeichens im Anwen- 
dungsverfahren, aufzeichnet. 

Eine Verschlüsselung der personenbezogenen Daten 
bei der Übertragung im Berliner Landesnetz ist erfor- 
derlich. 

Eine weitere Frage war die Nutzung personenbezoge- 
ner Echtdaten bei der Erprobung der VeZuDa- 
Funktionalitäten. Dazu haben wir empfohlen, die für 

den Testbetrieb erforderlichen Testdaten von zwei 
Verfahren durch eine Einwegverschlüsselung nach 
dem Vorbild von UNIX-Passwörtern zu verschlüs- 
seln. Dies führt dazu, dass nicht rekonstruierbare 
Pseudonyme entstehen, die jedoch für gleiche Aus- 
gangsnamen gleich sind, so dass der gegenseitige 
Zugriff realistisch nachvollzogen werden kann. 

Weitere Verfahren 

Nähere Ausführungen zu den Fachverfahren, bei de- 

nen wir beteiligt wurden, finden sich an anderen 
Stellen dieses Berichts: 

- Integrierte Personalverwaltung aPV)” 

- Sozialhilfeverfahren BASIS I und BASIS II” 
- Datenerhebung Jugend+Sucht” 

- Querschnittscontrolling beim Programm 
„Integration durch Arbeit“ - Ida” 

- Elektronisches Ticketing bei der BVG”. 

Unsere Aufmerksamkeit fanden weiterhin u. a. die 

Verfahren Neues Einwohnerwesen (EWW-neu), Neu- 

es Berliner Rechnungswesen (NBR), Handelsregister 
(HAREG), Elektronisches Grundbuch (SOLUM 
STAR), Verbund der Öffentlichen Bibliotheken Ber- 
lins (VÖBB), IT-Verfahren der Hochschulbibliothe- 

ken (ALEPH 500), IT-Verfahren Justizvollzugsan- 

stalten (BASIS 2000). 

Informationstechnische Sicherheit in Berlin 

Anfang Januar 1999 ist die IT-Sicherheitsrichtlinie 
des Landes veröffentlicht worden und damit offiziell 
in Kraft getreten, nachdem auf Beschluss des IT- 

Koordinations- und Beratungsausschusses (IT-KAB) 
die Anwendung der Richtlinie bereits vorher verein- 
bart worden war. Über die Regelungen der IT- 
Sicherheitsrichtlinie haben wir bereits im Jahresbe- 

richt 1998 ausführlich berichtet”. 
Die IT-Sicherheitsrichtlinie stellt der Verwaltung zur 
Aufgabe, methodische Überlegungen zur Gewähr- 
leistung der informationstechnischen Sicherheit und - 
damit stets untrennbar verbunden - zur Umsetzung 

der technisch-organisatorischen Maßnahmen zum 
Datenschutz nach $ 5 Abs. 3 BinDSG anzustellen. 
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Stellungnahme des Senats 

Die Hinweise des BInBDA zur etwaigen Verwendung 

von Echtdaten bei der Erprobung von VeZuDa- 

Funktionalitäten werden beachtet werden, im Rah- 

men der bisherigen Projektaktivitäten wurden keine 

personenbezogenen Echtdaten verwendet. 

Der Stand der Umsetzung der Regelungen der IT- 
Sicherheitsrichtlinie wird u. a. durch den jährlichen 
IT-Sicherheitsbericht erfasst und analysiert. Dabei 
wird deutlich, dass die Anzahl der Behörden, die über 
das notwendige IT-Sicherheitskonzept verfügen bzw. 
ein entsprechendes Konzept erarbeiten, stetig wächst. 
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Eine solche Herangehensweise ist offenkundig neu 
für viele Bereiche der Verwaltung, denn die nach der 

IT-Sicherheitsrichtlinie geforderten IT- 
Sicherheitskonzepte auf der Grundlage anerkannter 
Methoden, die auf einer Risikoanalyse aufbauen, sind 

noch sehr rar. 

Die IT-Sicherheitsrichtlinie beschreibt nicht nur die 
Grundsätze der Sicherheitspolitik für die im Lande in 
den Einsatz kommenden informations- und kommu- 
nikationstechnischen Systeme, Infrastrukturen und 
Anwendungen und weist auch nicht nur die Verant- 
wortung auf bestimmte Funktionsträger zu, sondern 
macht auch Vorgaben zum methodischen Vorgehen 
und zur Umsetzung. \ 

Logisch, organisatorisch und räumlich zusammenge- 
hörende Bereiche, die einheitlichen Sicherheitsanfor- 

derungen zu genügen haben, sind als Sicherheitsdo- 

mäne auszuweisen. Für diese Sicherheitsdomänen 
sind Sicherheitskonzepte zu erarbeiten und umzuset- 

zen. Es hängt vom Schutzbedarf ab, ob es ausreicht, 

das IT-Grundschutzhandbuch des Bundesamtes für 
Sicherheit in der Informationstechnik (BSI) anzu- 
wenden, oder ob ganz oder teilweise das komplexere 
Verfahren nach dem IT-Sicherheitshandbuch des BSI 
anzuwenden ist. - 

Die Sicherheitskonzepte müssen den Anwendungsbe- 
reich exakt beschreiben und eine Risikoanalyse ent- 
halten, die die konkreten Rahmenbedingungen der 
Sicherheitsdomänen im Einzelfall beschreibt und die 
daraus folgenden Risiken für die informationstechni- 
sche Sicherheit benennt. Die Maßnahmen zur Ver- 
ringerung der Risiken auf ein tragbares Maß sind zu 
beschreiben und es ist im Rahmen einer Restrisiko- 
analyse zu bewerten, ob damit alle untragbaren Risi- 
ken auf ein tragbares Maß verringert worden sind. Es 
müssen ferner die Verantwortlichen für die Umset- 
zung benannt und ein Umsetzungsplan erstellt wer- 
den, der Prioritäten benennt sowie Fristen und Kos- 

ten. 

Exptizit benannt werden die Sicherheitskonzepte für 

die zentrale IT-Infrastruktur 

(z. B. Berliner _Landesnetz, Sicherheitsrechenzent- 

rum), die vom Landesbetrieb für Informationstechnik 

verantwortlich betreut wird, die behördenbezogenen 
Sicherheitskonzepte, die für jede Behörde, ggf. aber 
auch für abgrenzbare Behördenteile, anzufertigen 
sind, sowie die verfahrensspezifischen Sicherheits- 
konzepte, die sich auf die besonderen Bedingungen 
eines IT-Verfahrens beziehen. 

Wenn wir über neue IT-Verfahren unterrichtet wer- 
den, beschränken sich häufig die Angaben zu den 
technisch-organisatorischen Maßnahmen auf die Zi- 
tierung einschlägiger, aber natürlich allgemein und 
pauschal gehaltener gesetzlicher Vorschriften oder - 
wenn es hochkommt - auf die Kurzbeschreibung der 
durch die Betriebs- und Standardsoftware bzw. Stan- 
dardrechner bereitgehaltenen Werkzeuge mit Sicher- 
heitsrelevanz. Sicherheitskonzepte, die den oben be- 
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schriebenen Anforderungen nahe kommen, sind sel- 
ten und müssen in unseren ersten Stellungnahmen zu 
den Verfahren grundsätzlich angemahnt werden. 
Rückfragen, die wir auf solche Forderungen erhalten, 
machen deutlich, dass die notwendigen methodischen 
und inhaltlichen Kenntnisse für die Erstellung von 
Sicherheitskonzepten dünn gesät sind. Deshalb ist es 
erstaunlich, dass entsprechende Schulungsangebote 
der Verwaltungsakademie so zurückhaltend ange- 
nommen werden, dass Kurse mangels ausreichender 
Meldungen vom Programm genommen zu werden 
drohen. 

Mit unserer Broschüre „Datenschutz und informati- 
onstechnische Sicherheit beim PC-Einsatz“, die auf 
dem IT-Grundschutzhandbuch des BSI beruht, liegt 
den IT-Fachleuten der Berliner Verwaltung eine 

weitere Unterlage zur Erstellung von Sicherheitskon- 
zepten zur Verfügung, die in mindestens 95 % aller 
IT-Anwendungen des Landes einschlägig sein dürfte. 

In der IT-Sicherheitsrichtlinie ist auch festgelegt 
worden, dass unter der Leitung der Senatsverwaltung 

für Inneres eine ständige Arbeitsgruppe IT-Sicherheit 
des IT-KAB unter Beteiligung des Rechnungshofs 
von Berlin und des Berliner Beauftragten für Daten- 

schutz und Akteneinsicht eingerichtet wird. Diese 
Arbeitsgruppe berät zu allen Fragen des sicheren Ein- 
satzes von Informationstechnik, die von behörden- 
übergreifender Bedeutung sind. Hauptschwerpunkte 
sind die Erarbeitung eines jährlichen Sicherheitsbe- 
richtes und eines dazugehörigen Umsetzungsplanes. 
Des Weiteren soll die IT-Sicherheitsrichtlinie und 
deren operationalisierbare Ausgestaltung ständig 
fortgeschrieben werden. 

Der jährliche Sicherheitsbericht soll Aussagen über 
die Wirksamkeit von Sicherheitsmaßnahmen, eine 

Analyse neuer Risiken und darauf aufbauende Maß- 
nahmevorschläge beinhalten. Der Sicherheitsbericht 
ist die Basis für einen durch den IT-KAB zu be- 
schließenden Umsetzungsplan. Dem Umsetzungsplan 
muss dabei besondere Bedeutung zukommen. Die 
Erfahrung hat gezeigt, dass die Erarbeitung von Da- 
tenschutz- und IT-Sicherheitskonzepten zwar an vie- 
len Stellen bereits durchgeführt wird, eine Umsetzung 

jedoch nur sehr zögerlich und bruchstückhaft erfolgt. 
Das Ergebnis des Sicherheitsberichtes hinsichtlich 
der Umsetzung der IT-Sicherheitsrichtlinie stellt sich 
sehr unterschiedlich dar: Positive Entwicklungen gibt 
es bei der Erarbeitung und Umsetzung behördenspe- 
zifischer Sicherheitskonzepte und für den Einsatz von 

gestaffelten Firewalls“ beim Anschluss an das Berli- 
ner Landesnetz. Die hierzu erforderlichen Maßnah- 
men wurden in vielen Behörden bereits umgesetzt 
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Der dargestellte Sachstand entspricht den Ausfüh- 
rungen des IT-Sicherheitsberichtes 1998. Der IT- 
Sicherheitsbericht 1999, der vom IT- 
Koordinierungsausschuss Berlin (IT-KAB) auf sei- 
ner Sitzung am 30.3. 2000 zur Kenntnis genommen 

wurde, zeigt eine grundsätzlich positive Entwicklung 
in vielen Bereichen der IT-Sicherheit auf. Insbeson- ° 
dere wurde nunmehr eine verfahrensübergreifend 
einsetzbare Verschlüsselungslösung erfolgreich ge- 
testet und in den IT-Warenkorb aufgenommen, mit 
der die Anforderungen an den Schutz personenbezo- 
gener Daten bei der Übertragung über das Berliner 
Landesnetz erfüllt werden. 

Gleichwohl weist aber auch der aktuelle IT- 
Sicherheitsbericht' 1999 den noch bestehenden 
Handlungsbedarf zur Umsetzung der geltenden Re- 

gelungen zur IT-Sicherheit in allen Bereichen der 

Berliner Verwaltung nach. 
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oder sind bis zum Ende des Jahres 1999 geplant. 
Voraussetzung hierfür ist jedoch, dass auch bei der 
bekannt kritischen Haushaltslage die benötigten fi- 

nanziellen Mittel bereitgestellt werden. 

Auch die Arbeitsgruppe beklagt die unbefriedigende 
Situation bezüglich der Sicherheit von IT-Verfahren. 
So verfügen kleinere bzw. dezentrale IT-Verfahren 
noch nicht über ein Sicherheitskonzept und bei den 
IT-Großverfahren bestehen teilweise erhebliche Män- 
gel in der Umsetzung einzelner Regelungen der IT- 
Sicherheitsrichtlinie bzw. der IT- 
Sicherheitsstandards. Dringender Handlungsbedarf 
besteht insbesondere beim Einsatz von behörden- und 
verfahrensübergreifenden Verschlüsselungslösungen 
und dem Virenschutz beim Datenaustausch über das 
Berliner Landesnetz. 

Ein weiterer Schwerpunkt der Arbeitsgruppe IT- 
Sicherheit war die Fortschreibung der IT- 
Sicherheitsstandards für die Berliner Verwaltung, die 

eine genauere Ausprägung der in der IT- 
Sicherheitsrichtlinie definierten Regelungen enthal- 
ten. Wesentliche Neuerungen bzw. Änderungen 
betreffen die Anforderungen an Verschlüsselungsal- 
gorithmen und die Verbindung zu Fremdnetzen. Die 
IT-Sicherheitsstandards fordern den unbedingten 
Einsatz von Verschlüsselungsverfahren bei der’Über- 
tragung von Informationen, die hinsichtlich der Ver- 
traulichkeit, der Nachweisbarkeit und der Integrität 
besonderen Sicherheitsanforderungen unterliegen. 

- Die eingesetzten Verfahren müssen dem Stand der 
Technik entsprechen, dieses sind derzeit Verschlüs- 

selungsalgorithmen wie Triple-DES oder IDEA. Die 
zur Verschlüsselung verwendeten Produkte dürfen 
keine Möglichkeiten der Schlüsselaufdeckung ent- 
halten, die einen unbefugten Zugriff Dritter auf die 

verschlüsselten Daten ermöglicht („Key Escrow“ ). 

Obwohl zwischen der Senatsverwaltung für Inneres, 

dem IT-KAB und dem Landesbetrieb für Informati- 
onstechnik von Anfang an Einigkeit darüber 
herrschte, dass die Übertragung personenbezogener 
Daten auf dem Berliner Landesnetz grundsätzlich 
verschlüsselt werden sollte, haben allerdings prakti- 
sche Probleme bei der Auswahl eines geeigneten 
Verfahrens zu erheblichen Verzögerungen bei der 
Umsetzung dieses Plans geführt. Im Berichtsjahr 
scheint die Suche nach einem geeigneten Verschlüs- 
selungsverfahren von Erfolg gekrönt worden zu 

sein 

Auch für die Anbindung an Fremdnetze wurden 
Festlegungen getroffen, die wir schon seit mehreren 
Jahren fordern. Eine Verbindung zu Fremdnetzen 
setzt voraus, dass einerseits ein schlüssiges Sicher- 
heitskonzept vorliegt, und andererseits, dass dieses 

auch konsequent umgesetzt wird. Fremdnetze sind 
alle IT- und TK-Netzinfrastrukturen außerhalb des 

  

4 
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Geltungsbereiches der IT-Sicherheitsrichtlinie des 
Landes Berlin wie z. B. Internet, Firmennetze, Ver- 

bundnetze wie TESTA, IVBB, Netze von TK- 
Carriern und Internet-Service-Provider, Mehrwert- 
dienste wie X.25, X.400 und X.500 oder auch das 

Stadtinformationssystem „Berlin.de“. 

Zusammenfassend kann man feststellen, dass die IT- 
Sicherheitsstandards nunmehr viele verbindliche 

Festlegungen von Sicherheitsmaßnahmen definieren, 
die wir bereits seit mehreren Jahren empfehlen. 

3. Schwerpunkte im Berichtsjahr 

Zwei Themen, die im vergangenen Jahr einen wichti- 
gen Stellenwert in der politischen Diskussion ein- 
nahmen, werfen ein Schlaglicht auf ein Grundprob- 

lem, mit dem sich unser Gemeinwesen derzeit kon- 
frontiert sieht: 

Auf der einen Seite trägt die jahrzehntelang weltweit 
geführte Diskussion über die Transparenz staatlicher 
Entscheidungsprozesse auch in Deutschland späte 
Früchte. Berlin hat nach Brandenburg als zweites 
Bundesland nunmehr ein Informationsfreiheitsgesetz, 

das den Bürgerinnen und Bürgern, ohne dass sie ei- 
nen Nachweis ihres Interesses erbringen müssten, 
Zugang zu den Unterlagen der Berliner Verwaltung 
gewährt, freilich nur soweit, wie gegenläufige Inte- 
ressen, allen voran der Datenschutz, nicht entgegen- 

stehen. 

Andererseits werden immer heftiger Forderungen 
laut, durch einen zunehmenden Einsatz von Video- 

technik die Überwachung der Bürgerinnen und Bür- 
ger zu intensivieren. Man verbindet damit die Hoff- 
nung, tatsächlich bestehende oder nur vermeintliche 

Sicherheitsrisiken beherrschbar zu machen. 

3.1. Informationsfreiheit 

Der Bericht über die Aufnahme der Tätigkeit des 
Berliner Datenschutzbeauftragten, den der erste Be- 
auftragte Hans-Joachim Kerkau vor nahezu genau 20 
Jahren vorlegte, schließt mit folgendem Absatz: 

„Schließlich wird der Datenschutz zunehmend im 

Zusammenhang mit der Frage zu sehen sein, ob sich 

die öffentliche Verwaltung nicht durch Gewährung 
eines generellen Akteneinsichtsrechtes die für ein 
demokratisches Gemeinwesen angemessene Transpa- 

renz verschaffen sollte” “ 

Trotz des bei oberflächlicher Betrachtung bestehen- 
den Gegensatzes zwischen Datenschutz und Akten- 
öffentlichkeit war also der Zugang zu Informationen 
von Anfang an ein Prinzip, das den Datenschutz als 
Garant der informationellen Selbstbestimmung nicht 
nur ergänzen, sondern gleichberechtigt neben ihn 
treten sollte. Die Fragestellung ist immer noch aktu- 
ell: „Data Protection and Freedom_of Information: 

Two Sides of the Same Coin“ (ohne Fragezeichen) 
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war das Thema einer Sitzung der 21. Internationalen 
Konferenz der Datenschutzbeauftragten im Septem- 
ber vergangenen Jahres in Hong Kong. 

Die politische Grundidee für die Informationsfreiheit 
entstammt (ebenso wie der Datenschutzgedanke) der 
demokratischen Aufbruchsstimmung Anfang der 60er 
Jahre in den USA. Lange vor der Datenschutzgesetz- 
gebung wurde ein Informationsfreiheitsgesetz f für die 

amerikanische Bundesregierung geschaffen.“ Ent- 
sprechende Gesetze wurden auch in anderen Demo- 

kratien verabschiedet. Obwohl die allgemeine Ziel- 
setzung, die staatliche Entscheidungsfindung transpa- 
renter zu machen, auch in der Bundesrepublik in der 
Regel akzeptiert wurde, sah man keinen Anlass, von 
dem althergebrachten Prinzip der grundsätzlichen 
Wahrung des Amtsgeheimnisses („Arkan-Prinzip“) 

abzuweichen. 

In den öffentlichen politischen Debatten in Berlin ist 
das Thema in der Vergangenheit immer wieder auf- 
gegriffen worden. So vertrat im Sommer 1980 der 
Vorsitzende der Gesellschaft für Zukunftsforschung 
auf einem öffentlichen Seminar in Berlin die Auffas- 
sung, der Konflikt zwischen denen, die Amtswissen 

haben und an den Schalthebeln der Macht sitzen, und 
denen, die ausgeschlossen sind, sei künftig &in ent- 
scheidenderes Existenzproblem als etwa die Umwelt- 
krise oder die strukturelle Arbeitslosigkeit. Die de- 
mokratische Regierungsform der Zukunft müsse so 
gestaltet sein, dass sie von der Gesamtheit der Bürger 

akzeptiert werden könne”. Im Sommer 1990 wurde in 
das Abgeordnetenhaus (und die Stadtverordnetenver- 
sammlung) erstmals ein Gesetz zur Förderung der 
Informationsfreiheit eingebracht, das allerdings kurz 
vor dem Ende der Legislaturperiode scheiterte. Fast 
erneut zehn Jahre später trat in Berlin am 30. Oktober 
1999 das Gesetz zur Förderung der Informationsfrei- 

heit im Land Berlin (IEG)" in Kraft. Als zweites 
Bundesland nach Brandenburg hat Berlin damit den 
Anschluss an die Entwicklung in den anderen großen 
Demokratien gefunden. 

Das Berliner Informationsfreiheitsgesetz gewährt 
jedem Menschen gegenüber allen öffentlichen Stellen 
des Landes das Recht auf Einsicht in oder Auskunft 
über den Inhalt der dort vorhandenen Akten, ohne 

dass eine persönliche Betroffenheit vorliegen muss. 
Ausdrücklich können auch juristische Personen, z. B. 
Wirtschaftsunternehmen, von diesem Recht Gebrauch 
machen. Diese dürfen die Daten allerdings nicht ge- 
werblich nutzen. Der Informationszugang soll aus- 

drücklich der demokratischen Meinungs- und Wil- 
lensbildung sowie der Kontrolle des staatlichen Han- 

delns dienen. 

  

“ „ eedom of Information Act von 1967 - neu gefasst 1982 
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Das Berliner Informationsfreiheitsgesetz (IFG) ent- 
hält eine Reihe von Unklarheiten, die bei der Anwen- 
dung verschiedentlich bereits zu Problemen geführt 
haben. Problematisch sind insbesondere die Gesetzes- 
konkurrenz zu anderen Einsichts- und Aus- 
kunftsregelungen sowie die Beachtung datenschutz- 
rechtlicher Belange Dritter und darüber hinaus der 
zumindest in Einzelfällen zu erwartende Verwal- 
tungsaufwand. Der Senat beabsichtigt, nach einiger 
Zeit der Erfahrung im Umgang mit dem Gesetz über 
Änderungsnotwendigkeiten und eine etwaige Ein- 
bringung eines Gesetzentwurfs zur Änderung des IFG 

“z B. Frankreich: Gesetz Nr. 78-753 v. 1978, Titel 1: Freier Zugang zu Verwaltungsdokumenten; Niederlande: Gesetz über den 

Zugang der Öffentlichkeit zu der von der Regierung vorliegenden Information v. 1991 

1 ° Tagesspiegel v. 15.6.1980 

GVBI. S. 561 
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zu entscheiden. 

Zwischen den Prinzipien der Informationsfreiheit und 
des Datenschutzes besteht ein natürliches Span- 
nungsverhältnis: Enthalten die Unterlagen personen- 
bezogene Daten, würden diese mit der Akteneinsicht- 

oder -auskunft Dritten gegenüber offenbart. Das ist 
nach den datenschutzrechtlichen Bestimmungen nur 
dann zulässig, wenn hierfür eine ausdrückliche 
Rechtsgrundlage vorhanden ist. Das IFG nimmt zu 
Gunsten der Informationsfreiheit eine neue Gewich- 
tung vor: Nunmehr können auch einzelne Angaben 
oder auch Listen über bestimmte Personengruppen 
wie Beteiligte an Verwaltungsverfahren, Eigentümer 
oder Gutachter herausgegeben werden, wenn sich die 
Angaben auf Namen, Geburtsdatum, Beruf, Anschrift 

und Rufnummer beschränken (insoweit geht das Ber- 

liner Gesetz deutlich über das brandenburgische hin- 
aus). Angaben über die Mitwirkung von Amtsträgern 
an Verwaltungsvorgängen sind ebenfalls nicht ge- 
schützt. Darüber hinaus können die Behörden perso- 
nenbezogene Daten offenbaren, wenn sie das Infor- 

mationsinteresse höher einschätzen als die schutz- 
würdigen Belange der Betroffenen. In diesem Fall 
sind die Betroffenen allerdings vor der Herausgabe zu 
beteiligen. Ausgeschlossen ist die Herausgabe perso- 
nenbezogener Daten, wenn die Akteneinsicht oder die 

Auskunft überwiegend aus privaten Gründen begehrt 
wird, etwa aus Neugier oder um anderen zu schaden. 

Der Berliner Datenschutzbeauftragte erhält durch das 

Gesetz wie in Brandenburg nach dem Vorbild der 

Regelung in einigen kanadischen Provinzen eine 
neue Funktion: Bestehen Meinungsverschiedenheiten 
über die Verpflichtung, den Informationszugang zu 
gewähren, kann der Berliner Datenschutzbeauftragte 

angerufen werden, der dann eine Empfehlung aus- 
spricht. Wie beim Datenschutzgesetz kann er aller- 
dings keine Weisungen erteilen. Wegen dieser neuen 
Funktion trägt der Berliner Datenschutzbeauftragte 
nunmehr die Amtsbezeichnung „Berliner Beauftrag- 

ter für den Datenschutz und für das Recht auf Akten- 

einsicht“. 

Naturgemäß konnten in den zwei Monaten des ver- 
gangenen Jahres, in denen das Gesetz in Kraft war, 
nur wenige Erfahrungen gesammelt werden. Die Se- 
natsverwaltung für Inneres hat in Abstimmung mit 
uns Hinweise erarbeitet, die den Verwaltungen helfen 

sollen, das im Detail nicht einfach zu handhabende 

Gesetz zu vollziehen‘. Entgegen den im Gesetzge- 
bungsverfahren geäußerten Befürchtungen ist es je- 
denfalls nicht zu nennenswerten Beeinträchtigungen 
der Berliner Verwaltung gekommen. 

3.2 Videoüberwachung: Allheilmittel oder Gift für die Freiheitsrechte? 

Heftige Debatten gibt es zunehmend über den Einsatz 

  

52 
2. B. in British Columbia: Freedom of Information and Protection of Privacy Act v. 1993 

5 
Erste Hinweise zur Anwendung des Gesetzes zur Förderung der Informations- freiheit im Land Berlin v. 16.11.1999, IA 1- 

0201/48 
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einer Technik, die von der Datenschutzgesetzgebung 
bisher nur sehr unbefriedigend erfasst ist, obwohl ihr 
Einsatz mit tief greifenden Eingriffen in die informa- 
tionelle Selbstbestimmung verbunden ist: der Video- 
technik. 

Diese Technik hat in jüngster Zeit eine rasante Ent- 
wicklung genommen. Die Kameras werden immer 
kleiner und damit für eine verdeckte Überwachung 
zunehmend tauglicher, die Miniaturisierung geht 
einher mit einer Verbesserung der Leistungsfähigkeit 
(Auflösungsvermögen, ferngesteuerte Zoom- und 
Schwenkfunktionen, Sichtbarmachung von Infrarot- 
signalen). Zur Darstellung der von mehreren Kame- 
ras aufgenommenen Bilder kann eine Fenstertechnik 
genutzt werden, die es gestattet, die Anzahl von Mo- 

nitoren zu reduzieren. Mit der Digitalisierung der 
Bilder haben sich Speichertechniken entwickelt, die 
durch Datenkomprimierung und Differenzspeiche- 
rung bei bewegten Bildern eine wesentlich höhere 
Auslastung der verfügbaren Speicherkapazität erlau- 
ben. Als nächste Entwicklungsstufe stehen leistungs- 
fähige Systeme zur Videoüberwachung mit integrier- 
ter Bilderkennung (z. B. der Gesichtserkennung auf 

biometrischer Basis)" ins Haus. 

Diese Verbesserungen der Technik, verbunden auch 
hier mit einem Preisverfall, tragen bei öffentlichen 
und nicht-öffentlichen Stellen zum Wunsch bei, diese 
Technik verstärkt für die verschiedensten Überwa- 
chungszwecke einzusetzen. Beispiele aus dem ver- 
gangenen Jahr sind: 

Innenpolitiker fordern immer stärker, öffentliche 
Räume, insbesondere besonders gefährdete Objekte 
flächendeckend mit Videotechnik zur Verhinderung 
bzw. Verfolgung von Straftaten und Ordnungswid- 
rigkeiten zu überwachen. In der Koalitionsvereinba- 
rung zwischen SPD und CDU zur laufenden Legisla- 
turperiode wurde eine Vereinbarung getroffen, nach 
der in zurückhaltender Weise an Kriminalitäts- 
schwerpunkten in Berlin Videotechnik eingesetzt 
werden soll. Ob und inwieweit hierzu das ASOG ge- 
ändert werden muss, wird im laufenden Jahr zu erör- 

tern sein. 

Nachdem die Berliner Verkehrsbetriebe (BVG) be- 

reits seit einiger Zeit Bahnhöfe, Durchgangstunnel 
und Vorplätze der U-Bahn mit Videoanlagen überwa- 
chen, wurde Ende 1999 ein Pilotprojekt in den Fahr- 

zeugen selbst (Busse, Straßenbahnen, U-Bahnen) 

gestartet, um die kostenintensiven Vandalismusschä- 
den zu reduzieren. Der jedenfalls bei Bussen und S- 

Bahnen positiv verlaufene technische Versuch wurde 
Anfang des neuen Jahres in einen großflächigeren 
Feldversuch überführt. 

Auch andere öffentliche Einrichtungen denken dar- 
über nach, Straftaten oder Hausrechtsverletzungen 
durch Installation von Überwachungssystemen entge- 
genzuwirken. Vorschläge, in Eingängen und Höfen 
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Der Senat hält den Einsatz von Videoüberwachungs- 
maßnahmen an gefährdeten Orten bzw. Objekten und 
an Kriminalitätsbrennpunkten für ein geeignetes 
Mittel, um die Wahrnehmung polizeilicher Aufgaben 
im Rahmen der Gefahrenabwehr und der Strafverfol- 
gung wirksam zu unterstützen. Durch den offenen 
Einsatz von Videotechnik können die Prävention ver- 
stärkt, die Kriminalitätshäufigkeit reduziert, die Auf- 
klärung von Straftaten gesteigert und das Sicherheits- 
gefühl verbessert werden. 
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von Schulen Videokameras einzubauen, haben zu 
einer heftigen Debatte darüber geführt, ob die Auf- 
sicht durch die Lehrer durch Technik ersetzt werden 
kann. Die Kindesentführung aus der Säuglingsstation 
einer Berliner Klinik Ende September 1999 hat eine 
öffentliche Diskussion über den Einsatz in Kliniken 
entfacht. Die Gesundheitssenatorin hat sich allerdings 
geweigert, alle Neugeborenenstationen entsprechend 

auszurüsten. 

Noch stärker ist der Drang, Videotechnik in privaten 
Einrichtungen einzusetzen. Der Einsatz von Video- 
überwachungssystemen in Kaufhäusern und Super- 
märkten gehört mittlerweile schon zum Alltag. Auch 
andere Geschäfte gehen zunehmend dazu ‚über, ihre 
Verkaufsräume mit derartigen Anlagen zu überwa- 
chen, um Ladendiebe abzuschrecken bzw. zu verfol- 

gen. So gibt es kaum noch Tankstellen, die sich nicht 
dieser Technik bedienen. 

Banken überwachen zumindest die Räume, in denen 

Serviceautomaten, insbesondere Geldautomaten auf- 
gestellt sind. Zur Vermeidung von Vandalismusschä- 
den tritt hier das Bedürfnis hinzu, missbräuchliche 

Benutzung zu verhindern bzw. Beweismittel für die 
Inanspruchnahme der Automaten zu sammeln. 

Das 3-S-Konzept der Deutschen Bahn” besteht im 
Wesentlichen aus einer Videoüberwachung der Fern- 
und S-Bahnhöfe. Der Einsatz von Videotechnik in 
den Zügen selbst ist geplant. 

Gespalten ist die Meinung von Mietern darüber, ob 

der Einsatz der Videotechnik zur Überwachung des 
Wohnumfeldes (Eingangsbereiche, Spielplätze, Stell- 
flächen für Abfallentsorgung) eine Verbesserung der 
Wohnqualität darstellt oder doch eine beeinträchti- 
gende Überwachung der Mieter durch den Vermieter 
oder den Hausmeister darstellt. In einer Wohnanlage 
haben die Mieter sogar zugestimmt, die von einer 
Videokamera auf dem Kinderspielplatz der Anlage 
aufgenommenen Bilder in das TV-Kabelnetz einzu- 

spielen. 

Zunehmend mehr überwachen Arbeitgeber Arbeit- 
nehmer mit Videotechnik trotz der restriktiven Recht- 

. 8 
sprechung der Arbeitsgerichte . 

Während es sich bei all diesen Beispielen um interne, 
für abgrenzbare Zwecke bestimmte Anwendungen 
handelt, zeichnen sich Entwicklungen ab, die einer 

derartigen Zweckbindung nicht mehr unterliegen: Mit 
Hilfe von Webcams können Bilder über das Internet 
in der ganzen Welt verbreitet werden. Aus spieleri- 
schen Anwendungen wie z. B. zur Beobachtung des 
Füllstandes studentischer Kaffeemaschinen oder des 
Baufortschritts am Potsdamer Platz können schnelle 
diskriminierende oder zu Straftaten einladende Bilder 
werden. 

Dass es offensichtlich Leute gibt, die durch derartige 
Webcams jedem Menschen in der Welt Einblick 
  

* g1.4 a 6.3 

vgl. 4.3.1 

25 

Stellungnahme des Senats



Bericht des Datenschutzbeauftragten 

selbst in das Intimleben gestatten, deutet darauf hin, 

dass in der Tat das Bewusstsein über den Wert der 

Privatssphäre nicht überall hinreichend entwickelt 

ist. Noch erschreckender ist, dass derartige Übertra- 
gungen sogar Zuschauerrekorde erzielen können, 

wenn Fernsehanstalten (wie im Projekt „Big Brother“ 

in den Niederlanden) derartige Dinge bewusst in Sze- 

ne setzen, 

Dass auch Erwartungen bestehen, mit der Verbrei- 

tung von Videoaufnahmen kommerziellen Erfolg zu 

erzielen, zeigen die umstrittenen Aktivitäten einer 

Firma, die unter der Bezeichnung „CityServer“ eine 

Bilderdatenbank von Häusern und Gebäuden aller 
deutschen Städte mit mehr als 20.000 Einwohnern 

. „1,58 ’ 
vertreiben will . 

Dass es sich bei all diesen Anwendungen um einen 

Eingriff in Persönlichkeitsrechte handelt, bedarf kei- 

ner Diskussion. Mit hinreichender Deutlichkeit hat 

das Bundesverfassungsgericht zum Recht am eigenen 
Bild und gesprochenen Wort ausgeführt: „Jedermann 
darf grundsätzlich selbst und allein bestimmen, ob 

und wieweit andere sein Lebensbild im Ganzen oder 

bestimmte Vorgänge aus seinem Leben öffentlich 

darstellen dürfen“. Aus der Rechtsprechung zur in- 
formationellen Selbstbestimmung muss gefolgert 
werden, dass dieses Recht nicht nur die öffentliche 
Darstellung, sondern bereits die Erhebung der ent- 
sprechenden Daten umfasst. 

Trotz dieser klaren grundrechtlichen Ausgangslage 
sind die bestehenden Gesetze äußerst unbefriedigend. 
Spezielle Regelungen zum Einsatz der Videotechnik 

bestehen im öffentlichen Bereich nur zur Untersu- 

chung einer (konkreten) Straftat von erheblicher Be- 

deutung ($ 100 c StPO), zur Verhütung einer Straftat 

von erheblicher Bedeutung ($ 25 Abs. 1 ASOG), zur 

Abwehr einer gegenwärtigen Gefahr für Leib, Leben 
oder Freiheit einer Person ($ 25 Abs. 4 ASOG) sowie 
bei erheblichen Gefahren für die öffentliche Sicher- 

heit und Ordnung anlässlich öffentlicher Versamm- 

lungen ($ 13 a Versammlungsgesetz). Für den Ein- 
satz der Videotechnik durch Privatunternehmen und - 
personen fehlt jegliche rechtliche Regelung. 

Auch die Datenschutzgesetze ermöglichen keine klare 
Entscheidung über die Zulässigkeit des Einsatzes der 
Videotechnik. Im nicht-öffentlichen Bereich werden 
Videoaufnahmen bereits terminologisch aus dem 
Geltungsbereich des Bundesdatenschutzgesetzes he- 
rausgenommen ($ 3 Abs. 3 BDSG). Die bei digitalen 
Aufnahmen prinzipiell mögliche automatische Aus- 
wertbarkeit der Aufnahmen, die zu einer Geltung des 
BDSG führen würde, ist in aller Regel nicht gegeben. 
Zwar gilt diese Einschränkung für die Behörden des 
Bundes und der Länder nicht, konkrete Regelungen 
für die Videotechnik fehlen allerdings sowohl im 

Stellungnahme des Senats 

Der Senat teilt diese Einschätzung. Er hält daher die 
Schaffung klarer Befugnisnormen für den polizeili- 
chen Einsatz von Videotechnik für dringend erfor- - 

derlich. 

Der Senat wird prüfen, ob im Berliner Datenschutz- 

gesetz oder in einer anderen spezialgesetzlichen Re- 
gelung eine allgemeine Rechtsgrundlage für den Ein- 

satz von Videotechnik eingefügt wird. 

  

. JB 1998, Einleitung 

50 vgl. 4.6.4 

BVerfGE 35, 202 (220) - Lebach - 

26



Bericht des Datenschutzbeauftragten 

Bund als auch in Berlin. Während die Bundesver- 

waltung auf die Generalklauseln des BDSG zurück- 

greifen kann, die eine Erhebung und Verarbeitung 

von Daten zulassen, soweit dies für die Aufgabener- 
füllung erforderlich ist, ist dieser Weg in Berlin ver- 

sperrt, da nach dem Berliner Datenschutzgesetz eine 

ausdrückliche Rechtsgrundlage erforderlich wäre. 
Lediglich für die Ausübung des Hausrechtes können 
allgemeine zivilrechtliche Prinzipien herangezogen 

werden. 

Wegen dieser Situation muss bei der rechtlichen Be- 

urteilung der Videotechnik von folgenden allgemei- 
nen Prinzipen ausgegangen werden, die für den öf- 

fentlichen und privaten Bereich gleichermaßen gel- 

ten: 

Dient die Videotechnik lediglich der Beobachtung 
von Räumen, die ebenso gut von einem Menschen (z. 
B. einem Polizisten, einem Kaufhausdetektiv oder 
einem Hausmeister) beobachtet werden könnten, ist 

der Einsatz der Videotechnik zulässig, soweit er im 

Rahmen der Aufgabenerfüllung, der Vertragsab- 
wicklung oder der Wahrnehmung des Hausrechtes 
angemessen ist. Da eine verdeckte Videoüberwachung 
einen unverhältnismäßigen Eingriff in die Persön- 
lichkeitsrechte darstellen würde, ist über den Kame- 
raeinsatz zu informieren, was in der Regel durch ent- 
sprechende Hinweisschilder erfolgt. 

Erheblich höhere Anforderungen sind an die Recht- 
mäßigkeit der Aufzeichnung zu stellen. Da hier, au- 

ßer in den angegebenen Fällen, eine ausdrückliche 
Rechtsgrundlage fehlt, sind Aufnahmen nur dann 
zulässig, wenn eine Straftat beobachtet wird oder eine 

konkrete Gefahrenlage besteht. Nur im Einzelfall 
kann davon ausgegangen werden, dass eine derartige 
Gefahr permanent herrscht und daher eine anlasslose 
Aufzeichnung zulässig ist (z. B. bei Geldautomaten). 

Aber auch hier sind die Betroffenen aufzuklären. 
Strenge Anforderungen müssen an die Nutzung der 
Aufzeichnungen gestellt werden, die nur verwertet 
werden dürfen, wenn dies zur Zweckerfüllung uner- 

lässlich ist. 

Für die Beobachtung öffentlich zugänglicher Räume 
sieht das künftige BDSG eine Rechtsgrundlage für die 
Videoüberwachung vor, soweit diese zur Aufgaben- 
erfüllung, zur Wahrnehmung des Hausrechts oder zur 

Erfüllung eigener Geschäftszwecke erforderlich ist 
und keine Anhaltspunkte bestehen, dass schutzwürdi- 
ge Interessen der betroffenen Personen überwiegen. 
Wenn dies zum Erreichen des verfolgten Zweckes 
erforderlich ist, soll auch die Speicherung zulässig 

sein. 

Auch diese Entwurfsfassung wird den Risiken der 
Videotechnik nicht gerecht. Insbesondere müssen 
klarere Kriterien herausgearbeitet werden, in welchen 
Fällen über die Beobachtung hinaus eine Aufzeich- 
nung zulässig sein soll. Beschränkt sich die Voraus- 
setzung, so wie der Entwurf dies vorsieht, auf die 
Erforderlichkeit für die Zweckerfüllung, gibt es keine 

Stellungnahme des Senats 

Hinsichtlich des BDSG bleiben die Vorlage eines 
Gesetzentwurfes der Bundesregierung und das Ge- 
setzgebungsverfahren abzuwarten. Für den Bereich 
des BInDSG hat der Senat über die Einfügung einer 
allgemeinen gesetzlichen Regelung über den Einsatz 
von Videotechnik noch nicht entschieden (vgl. oben). 
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hinreichend scharfe Trennung der Befugnisse zur 
Beobachtung und zur Speicherung mehr. Vielmehr 
muss daran festgehalten werden, dass die Speiche- 
rung eines konkreten, über den allgemeinen Zweck 

- hinausgehenden Anlasses bedarf. 

Verhindert werden muss eine flächendeckende Vi- 
deoüberwachung öffentlicher Räume: Das Grundrecht 
auf Freizügigkeit (Art. 11 GG) gewährt nicht nur die 
Möglichkeit, sich frei zu bewegen, sondern auch, dass 
dies nicht festgehalten und später den Grundrechts- 
trägern entgegengehalten wird. 

Erstaunlich ist angesichts der Risiken, dass Umfragen 
in der Bevölkerung eine hohe Akzeptanz der Video- 

technik ergeben haben. Dabei ist es umso überra- 
schender, dass der Anteil der Befürworter der Video- 

überwachung unter den Bürgerinnen und Bürgern der 
ehemaligen DDR besonders hoch ist. Aber aus den 
Befragungen ergibt sich sehr deutlich, dass das sub- 
jektiv wahrgenommene Sicherheitsgefühl die Wahr- 
nehmung der persönlichkeitsrechtlichen Einschrän- 
kungen, die mit derartigen Maßnahmen verbunden 
sind, (noch) bei weitem überwiegt. Jedenfalls bei der 

Überwachung öffentlicher Räume wird möglicherwei- 
se nur vorübergehend eine Verbesserung der Sicher- 
heitslage erreicht. Erfahrungen aus Großbritannien, 
wo die Überwachungssysteme bereits eine ganz ande- 
re Dimension als in Deutschland erreichen, aber auch 

die als modellhaft gepriesene Überwachung des Vor- 
platzes am Hauptbahnhof in Leipzig haben gezeigt, 
dass selbst großflächig angelegte Maßnahmen nicht 
dauerhaft greifen. Zum einen ist eine - zeitweise - 

Verlagerung krimineller Aktivitäten in andere Berei- 
che feststellbar, zum anderen setzt die Wirksamkeit 

eine schnelle Reaktion voraus. Dies ist allenfalls bei 

der Konzentration auf bestimmte Orte, keinesfalls 
aber bei flächendeckendem Einsatz möglich. 

4. Aus den Arbeitsgebieten 

4.1 Sicherheit 

4.1.1 Verfassungsschutz 

Das „Abhör-Urteil“ des Bundesverfassungsgerich- 
tes 

Das Bundesverfassungsgericht hat in seinem Urteil 

vom 14. Juli 1999” zum Verbrechensbekämpfungsge- 

setz 1994” die verdachtslose Überwachung, Auf- 

zeichnung und Auswertung internationaler Fernmel- 

deverkehrsbeziehungen nach bestimmten Suchworten 
zur Früherkennung von aus dem Ausland drohenden 
schweren Gefahren durch den Bundesnachrichten- 
dienst grundsätzlich für zulässig erklärt. Das Bundes- 
verfassungsgericht hat leider nicht den „Stecker des 

  

60 
Berliner Morgenpost v. 25.7.1999, S. 1 

Stellungnahme des Senats 

Die Entscheidung des Bundesverfassungsgerichts 
zum Verbrechensbekämpfungsgesetz 1994 befasst 
sich mit der „strategischen Überwachung“ des 
Bundesnachrichtendienstes nach Art. 1$ 3 G 10. 

Ob und ggf. welche mittelbaren Konsequenzen für 
die „Individualkontrolle“ des Post- und Fernmelde- 

verkehrs nach Art. 10 $ 2 G 10 durch die Verfas- 
sungsschutzbehörden zu ziehen sind, ist im Rah- 
men der durch das Bundesverfassungsgericht ge- 

“ Urteil v. 14.7.1999, Az.: BvR 2226/94, 2420/95 und 2437/95; vgl. auch 1.1 
62 

JB 1994, 4.8 
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elektronischen Staubsaugers“ herausgezogen und für 
eine klare Trennung zwischen Geheimdiensten und 
Polizei gesorgt. Es hat aber für die Verwendung von 
Daten, die aus der Fernmeldeüberwachung gewonnen 

wurden, deutliche Schranken gezogen, die weit über 

das Urteil hinaus bedeutsam sind. 

Für die Behörden, die rechtmäßig Telekommunikati- 
on überwachen dürfen und zu denen das Berliner 
Landesamt für Verfassungsschutz gehört, ergeben 
sich daraus ganz konkrete Konsequenzen: 

Zur Sicherung der Zweckbindung und um eine Kon- 
trolle der Verwendung der erlangten Daten zu er- 
möglichen, muss auch nach der Erfassung erkennbar 
bleiben, dass es sich um Daten handelt, die aus Ein- 

griffen in das Fernmeldegeheimnis stammen. Eine 
entsprechende Kennzeichnung bei der erhebenden 
Stelle und bei den Übermittlungsempfängern ist daher 
geboten. 

Konsequenzen hat das Urteil auch für die Benach- 

richtigung der Betroffenen. Nicht nur bei Eingriffen 
in das Fernmeldegeheimnis ist dies Voraussetzung 
dafür, dass der Betroffene von den ihm zustehenden 

Rechten Gebrauch machen kann, und daher von Art. 

19 Abs. 4 GG geboten. Formale Kriterien, wie be- 
stimmte Speicherfristen, können die Unterrichtungs- 

pflicht nicht aufheben. Damit ist $ 9 Abs. 5 LfVG 
nicht zu vereinbaren, wonach eine Unterrichtung des 
Betroffenen über Datenerhebungen, die in ihrer Art 
und Schwere einem Eingriff in das Fernmeldege- 

heimnis gleichkommen, unterbleibt, wenn sich auch 

nach fünf Jahren nicht abschließend beurteilen lässt, 
ob eine Gefährdung des Zweckes des Eingriffes aus- 
geschlossen werden kann. 

Nicht erforderliche Daten, die durch einen Eingriff in 
das Fernmeldegeheimnis erlangt wurden, müssen 
unverzüglich gelöscht werden - es sei denn, der 
Rechtsschutz des Betroffenen würde dadurch ver- 
kürzt. Die Haltung des LfV, nicht (mehr) erforderli- 

che Daten, wenn sie sich in Unterlagen befinden, 

nicht zu schwärzen, kann - zumindest bei Daten, die 

durch Eingriffe in das Fernmeldegeheimnis oder ver- 
gleichbare Eingriffe erlangt wurden - nicht mehr auf- 
rechterhalten werden. 

Die Vernichtungspflicht ist im Licht von Art. 19 Abs. 
4 GG zu verstehen. Danach sind Maßnahmen unzu- 
lässig, die darauf abzielen oder geeignet sind, den 
Rechtsschutz des Betroffenen zu vereiteln. Eine Lö- 
schung oder Vernichtung personenbezogener Daten 
nach der Stellung eines Auskunftsantrages ist damit 
unzulässig. 

Stellungnahme des Senats 

forderten Novellierung des Gesetzes zu Art. 10 GG 

zu klären. 

G 10-Erkenntnisse des Landesamtes für Verfas- 

sungsschutz Berlin (LfV) werden bereits jetzt un- 

verzüglich gelöscht, wenn sie nicht mehr erforder- 

lich sind. Die bei der Durchführung von Beschrän- 

kungsmaßnahmen nach dem G 10 anfallenden Er- 

kenntnisse werden in gesondert geführten Unterla- 

gen aufgenommen und besonders gekennzeichnet. 

Die Unterlagen werden unverzüglich vernichtet, 

wenn die Daten nicht mehr erforderlich sind. Auf- 

bewahrt werden lediglich Unterlagen mit In- 

formationen, die für eine gerichtliche Nachprüfung 

erforderlich sind (Art. 1 $ 7 Abs. 4 Satz 3 G 10). 

Diese Unterlagen sind von Gesetzes wegen gesperrt 

und dürfen nur zur gerichtlichen Kontrolle genutzt 

werden. In ihnen gespeicherte Daten können nicht 

geschwärzt werden, da anderenfalls die Kontrolle 

durch die Gerichte unmöglich gemacht werden 

würde. 

Das Bundesverfassungsgericht hat Art. 1$ 9 Abs. 2 
Satz 3 G 10, der die Kontrolle der Beschränkungs- 
maßnahmen durch die Kommission vorsieht, mit 
Art. 10 GG deshalb für unvereinbar erklärt, weil 
dort nicht eindeutig klargestellt wird, dass nicht nur 
die ministerielle Anordnung, sondern der gesamte 
Prozess der Erfassung und Verwertung der Daten 
aus Beschränkungsmaßnahmen der Kontrolle durch 
die G 10-Kommission unterliegt. Bis zu einer ge- 
setzlichen Neuregelung ist Art. 1$ 9 Abs. 2 Satz 3 
G 10 mit der Maßgabe anwendbar, dass sich die 
Kontrollbefugnis der Kommission auch auf die 
Maßnahmen der G 10-Datenverarbeitung erstreckt. 

Das Gericht entspricht damit nicht den langjährigen 
Forderungen der Datenschutzbeauftragten, ihnen 
ausdrücklich die Kompetenz zur Kontrolle der 
Durchführung von Beschränkungsmaßnahmen nach 
dem G 10 zuzuweisen. Die Urteilsgründe sprechen 
vielmehr eher dafür, die Kontrollbefugnis der jeweili- 
gen G 10-Kommission zu übertragen. 
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Die Kontrolllücke bei personenbezogenen Daten, die 

durch G 10-Maßnahmen erlangt wurden , ist verfas- 

sungswidrig. Das Bundesverfassungsgericht hat her- 
vorgehoben, dass Art. 10 GG eine umfassende Kon- 
trolle durch unabhängige und an keine Weisung ge- 
bundene staatliche Organe und Hilfsorgane gebietet. 
Die Kontrolle muss sich auf den gesamten Prozess 
der Erfassung und Verwertung der Daten - bei Da- 
tenübermittlungen auch bei den Datenempfängern - 
erstrecken. Das Ausführungsgesetz zum G 10 (AG G 
10) ist nicht bestimmt genug. Es ist klarzustellen, ob 
die G 10-Kommission auch für die Kontrolle der 
weiter gehenden Datenverarbeitung zuständig ist oder 
ob die Kontrolle vom Berliner Beauftragten für Da- 
tenschutz und Akteneinsicht wahrzunehmen ist. Das 
Bundesverfassungsgericht hat gefordert, dass auch im 

Bereich der Landesverwaltung eine ausreichende 
Kontrolle existieren muss. Unabhängig von der Klar- 
stellung im Gesetz ist im Vorgriff ein gangbarer Weg 
für die Praxis bei Datenschutzprüfungen zu vereinba- 
ren. 

4.1.2 Polizei 

Neue Befugnisse 

Stellungnahme des Senats 

Das Allgemeine Sicherheits- und Ordnungsgesetz . 
(ASOG) wurde in einigen datenschutzrechtlich be- - 

deutsamen Punkten geändert . 

Die Regelungen zum Großen Lauschangriff mussten 

den Änderungen des Art. 13 GG” angepasst werden. 
Die Möglichkeiten des Einsatzes dieser Maßnahme in 
öffentlich zugänglichen Arbeits-, Betriebs- und Ge- 
schäftsräumen wurden beschränkt, das Abhören in 

Wohnungen zum Schutz einer bei einem polizeili- 
chen Einsatz tätigen Person bedarf nunmehr der An- 
ordnung eines Beamten des höheren Dienstes, und die 
erlangten Erkenntnisse unterliegen jetzt besonderen 
Verwendungsregelungen. Weiterhin wird - im Ge- 

gensatz zu den Lauschangriffen zur Strafverfolgung” 

- eine jährliche Berichtspflicht gegenüber dem Abge- 
ordnetenhaus gesetzlich vorgeschrieben. 

Statt der kritischen Überprüfung der langen polizeili- 
chen Speicherfristen wurde bei dieser Gelegenheit 
kurzerhand $ 43 Abs. 3 ASOG gestrichen, wonach 
die Betroffenen, deren Daten länger als fünf Jahre in 

automatischen Dateien gespeichert sind, hiervon zu 
unterrichten sind. Die Streichung dieser Unterrich- 
tungspflicht ist nur hinnehmbar, wenn gleichzeitig 

kürzere Löschungs- und Prüffristen vorgesehen wer- 
den. Unsere konkreten Vorschläge hierzu wurden 
jedoch noch nicht aufgegriffen. 

  

u JB 1996, 41.2 
"" Gesetz zur Änderung des ASOG v. 11.5.1999, GVBI. S. 164 

JB 1998, 1.1 

Die Streichung der Unterrichtungspflicht entlastet die 
Polizei ganz erheblich, ohne zu nennenswerten 

Nachteilen bei den Betroffenen zu führen. Allein das 

rechtfertigt diese Maßnahme des Gesetzgebers. 

Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder zu „Parlamentarische Kontrolle von 
Lauschangriffen in den Bundesländern”, Anlagenband „Dokumente zum Datenschutz 1999“, Teil A I, vgl. 4.3.1 

JB 1998, 3.1 
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Ein weiteres Instrument der verdachts- und anlassu- 
nabhängigen Kontrolle, die Schleierfahndung, wurde 

eingeführt. Zur vorbeugenden Bekämpfung der 
grenzüberschreitenden Kriminalität kann die Polizei 
nunmehr „im öffentlichen Verkehrsraum“ angetroffe- 
ne Personen kurzzeitig anhalten, befragen und ver- 

langen, dass mitgeführte Ausweispapiere zur Prüfung 
angehändigt werden, sowie mitgeführte Sachen in 

Augenschein nehmen ($ 18 Abs. 7 ASOG). 

Die herkömmlichen Bestimmungen des Rechts der 
Strafverfolgung und der Gefahrenabwehr sind darauf 
ausgerichtet, dass Eingriffe durch die Polizei zurei- 
chende tatsächliche Anhaltspunkte für das Vorliegen 
einer Straftat bzw. eine konkrete Gefahr voraussetzen. 
Dieses grundlegende persönliche Zurechnungskriteri- 
um des Polizeirechts wird bei den verdachtsunabhän- 
gigen Kontrollen aufgegeben. Der Eingriff kann auch 
gegen Unbeteiligte und Nichtverantwortliche erfol- 
gen. Jeder Bürger kann Ziel einer Kontrolle werden. 

Die Berliner Regelung geht über die Befugnisse nach 
dem Bundesgrenzschutzgesetz und anderen Landes- 
gesetzen noch hinaus. Während der BGS derartige 
Kontrollen.auf Züge, Bahn- und Luftverkehrsanlagen 

und z. B. die bayerische Polizei auf das Grenzgebiet 
sowie Durchgangsstraßen (Bundesautobahnen, Euro- 
pastraßen u. a, Straßen von erheblicher Bedeutung für 
den grenzüberschreitenden Verkehr) zu begrenzen 
hat, sollen sich die Befugnisse der Berliner Polizei 
auf den gesamten „öffentlichen Verkehrsraum“ 

erstrecken. Wenn aufgrund von Lageerkenntnissen 
anzunehmen ist, dass Straftaten von erheblicher Be- 

deutung begangen werden sollen, darf im gesamten 
Berliner Stadtgebiet jeder befragt und seine Ausweis- 
papiere kontrolliert werden. Ort, Zeit und Umfang der 
Maßnahme werden vom Gesetz offen gelassen und 

können vom Polizeipräsidenten oder seinem Vertreter 
bestimmt werden. 

Unseren Empfehlungen, die Maßnahme zumindest 
auf Orte zu begrenzen, die von erheblicher Bedeutung 

für den grenzüberschreitenden Verkehr sind, eine 

Höchstfrist von drei Monaten für diese Maßnahme 

vorzusehen und die mangelnde Transparenz wenigs- 

tens durch die Verpflichtung einer Bekanntgabe ge- 

genüber den überprüften Personen abzumildern, wur- 

de nicht gefolgt. Die Bestimmung wurde lediglich um 

eine Frist von jeweils 14 Tagen ergänzt, nach der zu 

prüfen ist, ob die Voraussetzungen für die Maßnahme 

weiterhin vorliegen. 

Das Landesverfassungsgericht Mecklenburg- 
Vorpommern hat die Befugnis zu verdachts- und er- 
eignisunabhängigen Kontrollen auf mehr als 30 Ki- 
lometer von den Grenzen entfernten Durchgangsstra- 

Ben zwischenzeitlich für verfassungswidrig erklärt. 
Wenn auch die Berliner Regelung (schon wegen des 
hier fehlenden Grenzgebietes) von der dortigen Re- 
gelung abweicht, stellen einige bedeutsame Grundsät- 

  

“ Urteil v. 21.10.1999, Az.: LVerfG 2/98 
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Diese Darstellung, ist nicht zutreffend. In Berlin 

wurden keine verdachts- und anlaßunabhängigen, 

sondern lageabhängige Kontrollen eingeführt, die 

gerade nicht beliebig angeordnet werden dürfen. Sie 

sind nur zulässig, wenn aufgrund von Lageerkennt- 

nissen anzunehmen ist, dass Straftaten von erhebli- 

cher Bedeutung begangen werden sollen. 

Der Gesetzgeber hat ganz bewusst auf eine örtliche 
Beschränkung der Maßnahmen, etwa auf Hauptstra- 
Ben oder auf Orte von erheblicher Bedeutung für den 
grenzüberschreitenden Verkehr verzichtet, weil eine 

solche Beschränkung die Maßnahmen in einer Groß- 
stadt wie Berlin wirkungslos machen würde. Krimi- 
nelle können hier problemlos auf Seitenstraßen aus- 
weichen, wenn sie nur auf Hauptstraßen Kontrollen 
zu befürchten haben. 

Der vom Landesverfassungsgericht Mecklenburg- 
Vorpommern geforderte Zurechnungszusammenhang 
ergibt sich aus den Lageerkenntnissen, die Zulässig- 
keitsvoraussetzung für die Maßnahme sind. 

Der Gesetzgeber hatte 1992 aus guten Gründen davon 
abgeschen, die Straftaten von erheblicher Bedeutung 

im Sinne eines Straftatenkatalogs zu definieren. 
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ze des Urteiles auch die Verfassungsmäßigkeit des 

ASOG in Frage. So ist auch hier angesichts des Feh- 

lens einer klaren örtlichen Begrenzung zweifelhaft, 

ob der verfassungsrechtlich notwendige Zurech- 

nungszusammenhang zwischen dem Einzelnen, der 

kontrolliert wird, und der abzuwendenden Schädi- 

gung besteht. Die Bezugnahme auf den weiten Begriff 

„Straftat von erheblicher Bedeutung“, von dem in 

Berlin sogar Ordnungswidrigkeiten erfasst sind ($ 17 

Abs. 4 ASOG), ist zu weit gehend. Es ist ein Strafta- 

tenkatalog notwendig, der auf die Begehungsformen 

der Organisierten Kriminalität zugeschnitten ist. 

Das Verfahren zur Ermittlung der Lage, in der die 
Polizei die Maßnahme ergreifen darf, muss nachvoll- 
ziehbar sein. Es ist zu dokumentieren, aufgrund wel- 

cher Erkenntnisse die Einschätzung gewonnen wor- 

den ist, dass bestimmte Straftaten begangen werden 

sollen, und warum ein hinreichender Grund für die 

Einbeziehung der jeweiligen Örtlichkeit/Straße be- 

steht. 

Regelungen zur Verarbeitung, Nutzung und insbe- 
sondere Löschung personenbezogener Daten, die bei 
den Kontrollen gewonnen werden, sind erforderlich. 

Der Personenkreis, von dem personenbezogene Daten 
verwendet werden dürfen, ist festzulegen. Dabei ist zu 
regeln, welche „Verdachtsschwelle“ erreicht sein 

muss. Bereichsspezifische Vorschriften über die 
. Zweckbindung mit eventuellen Verboten der Weiter- 

gabe und Verwertung sind erforderlich. 

Mit dem Gesetz über den Freiwilligen Polizeidienst 

(FPDG) vom 11. Mai 1999" soll nicht eine Fortset- 
zung der Freiwilligen Polizeireserve geregelt, sondern 

ein Freiwilliger Polizeidienst für die neuen Aufgaben 

Berlins geschaffen werden. Das Gesetz enthält neue 
Anforderungen für die Aufnahme in den bzw. den 

Ausschluss vom Freiwilligen Polizeidienst. Unsere 

Empfehlungen, den Gesetzentwurf um Regelungen zu 
Art und Umfang der Überprüfung der Bewerber zu 
ergänzen, klarzustellen, dass die Überprüfung nur mit 

Einwilligung der Betroffenen erfolgt, und die erfor- 

derlichen Datenerhebungen (Vorlage eines Führungs- 

zeugnisses, Nutzung des Polizeilichen Informations- 

systems) zu benennen, sind nicht aufgegriffen wor- 

den. Der Innensenator hat zugesagt, dass seine Ver- 

waltung bei dem Erlass von Verwaltungsvorschriften 
dieses Problem aufgreifen wird. Ein Entwurf liegt uns 

bisher noch nicht vor. 

Katastrophen wie Flugunfälle, Unfälle bei Groß- und 

Massenveranstaltungen oder Schadstoffausbreitungen 

unterscheiden sich dadurch von den Alltagsgefahren - 

für deren Bekämpfung mit dem ASOG, Feuerwehrge- 

setz und Rettungsdienstgesetz ausreichende rechtliche 

Grundlagen vorhanden sind -, dass sie das Leben und 

die Gesundheit einer Vielzahl von Menschen oder der 

Umwelt gefährden und von den Ordnungsbehörden 
mit eigenen Mitteln und Kräften nicht angemessen 

  

es 
GVBI. S. 165 
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Straftatenkataloge bergen immer die Gefahr, entwe- 

der ausufernd und unübersichtlich zu werden oder 

ständigen Änderungsnotwendigkeiten ausgesetzt zu 

sein, wenn sich kriminelle Handlungsweisen oder 

Erscheinungsformen ändern. Das gilt insbesondere 

für die organisierte Kriminalität, die sich nicht auf 

einige fest umrissene Tatbestände reduzieren lässt. Es 

gibt deshalb keinen Grund, von der Regelung in $ 17 

Abs. 3 ASOG abzuweichen. 

Regelungen zur weiteren Verarbeitung der bei den 

Kontrollen gewonnenen Daten hat der Gesetzgeber in 

den $$ 42 ff. ASOG geschaffen. 

Die einer Anordnung zur Durchführung lageabhängi- 

ger Kontrollen zugrundeliegenden Erkenntnisse wer- 

den bei der Polizei dokumentiert. 

Diese Regelungen hat der Gesetzgeber in den $$ 42 

ff. ASOG (Zweiter Unterabschnitt: Befugnisse für die 

weitere Datenverarbeitung) getroffen. 

Der Berliner Beauftragte für Datenschutz und Akten- 
einsicht hat den Entwurf für eine entsprechende Re- 
gelung inzwischen zur Stellungnahme erhalten. 
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beseitigt werden können. Das neue Katastrophen- 

schutzgesetz vom 11. Februar 1999" regelt nunmehr 
das Zusammenwirken aller in diesem Fall zu beteili- 
genden Behörden und der anderen Mitwirkenden wie 
Anlagenbetreiber oder freiwillige Helfer. 

Datenschutzrechtlich zu diskutieren war die Einrich- 
tung einer Personenauskunftsstelle bei der Polizei. 
Die Fassung im Entwurf war nicht hinreichend be- 
stimmt. Weil von den beabsichtigten Übermittlungs- 
pflichten auch die ärztliche Schweigepflicht (bei- 
spielsweise Auskünfte durch Krankenhausärzte) be- 
rührt ist, haben wir empfohlen, konkret zu regeln, 
welche Daten zur Auskunftserteilung gespeichert 
werden, welche Daten an die Polizei zu übermitteln 
sind und an wen Auskünfte zu welchem Zweck zu 
erteilen sind. 

Damit soll nicht der Kreis derjenigen, die Auskünfte 
über das Schicksal von Personen erhalten, über Ge- 

bühr eingeschränkt, sondern lediglich präzisiert wer- 
den, wer über die Angehörigen hinaus noch berech- 

tigt sein soll. Die verabschiedete Fassung des Geset- 
zes entspricht nicht ganz unseren Vorstellungen; al- 
lerdings bestand bei den parlamentarischen Beratun- 

gen Einvernehmen darüber, dass eine Konkretisie- 
rung in den vom Senat angekündigten Ausführungs- 
vorschriften vorgenommen wird. 

Konsequenzen aus dem „Abhör-Urteil“ 

Das Urteil des Bundesverfassungsgerichtes zum 

Verbrechensbekämpfungsgesetz 1994 betrifft nicht 
nur die strategische Überwachung des Fernmeldever- 
kehrs durch die Nachrichtendienste. In der Entschei- 
dung werden zur Verwendung personenbezogener 
Daten, die aus Fernmeldeüberwachungen gewonnen 

wurden, Bedingungen formuliert, die auch für die 
Polizei Bedeutung haben. Diese Bedingungen müssen 
auch für die Verwendung anderer Daten gelten, die 
einer besonderen Zweckbindung unterliegen und die 
durch Maßnahmen erlangt wurden, die in ihrer Art 

und Schwere einer Beschränkung des Fernmeldege- 
heimnisses gleichkommen, das sind insbesondere das 

Abhören und Aufzeichnen des nicht öffentlich ge- 
sprochenen Wortes mit Einsatz technischer Mittel, 
der Große Lauschangriff, der Einsatz verdeckter Er- 

mittler und die polizeiliche Beobachtung. 

Personenbezogene Daten, die aus Eingriffen in das 
Fernmeldegeheimnis stammen, sind künftig auch von 
der Polizei zur Sicherstellung der Zweckbindung zu 
kennzeichnen. Das gilt für Daten, die die Polizei (z. 
B. durch Telefonüberwachungsmaßnahmen) selbst 
erhoben hat, und für Daten, die andere Stellen (z. B. 

Verfassungsschutzämter oder andere Sicherheitsbe- 
hörden) durch einen Eingriff in das Fernmeldege- 

Stellungnahme des Senats 

Auf Grund des $ 22 des Gesetzes über die Gefahren- 

abwehr bei Katastrophen (Katastrophenschutzgesetz — 

KatSG) vom 11. Februar 1999 (GVBl. S. 78) soll im 

Rahmen einer Ausführungsvorschrift die Erhebung, 

Löschung und sonstige Verarbeitung personenbezo- 

gener Daten in der durch die Polizei nach $ 10 KatSG 

einzurichtenden Personenauskunftsstelle geregelt 
werden. Der Senat wird den BInBDA bei der Erstel- 

lung dieser Ausführungsvorschrift beteiligen. 

Der Berliner Datenschutzbeauftragte geht offenbar 
irrtümlich davon aus, dass die Polizei zu Zwecken der 

Gefahrenabwehr den Fernmeldeverkehr überwacht. 

Tatsache ist jedoch, dass die Polizei keine Befugnis 
hat, für Zwecke der Gefahrenabwehr den Telekom- 

munikationsverkehr zu überwachen. 
Art. 10 Abs. 1 des Grundgesetzes wird in $ 66 
ASOG nicht als eingeschränktes Grundrecht zitiert $ 
25 Abs. 1 Nr. 2 ASOG gibt keine Befugnis zur Fern- 
meldeüberwachung, sondern nur zum verdeckten 

Einsatz technischer Mittel. 

Für die weitere Verarbeitung der und das weitere 
Verfahren mit den hieraus gewonnenen personenbe- 
zogenen Daten enthält das ASOG umfassende Rege- 
lungen, die den verfassungsrechtlichen Vorgaben 
genügen. 

Die Polizei führt nur im Strafermittlungsverfahren als 
Hilfsorgan der Staatsanwaltschaft Fernmeldeüberwa- 
chungsmaßnahmen durch. Die Entscheidung, wie mit 

den daraus gewonnenen Daten im Strafverfahren um- 
zugehen ist und wann diese gelöscht werden müssen, 
obliegt der Staatsanwaltschaft. 

Der Senat schließt nicht aus, dass die zitierte Ent- 
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heimnis erlangt und an die Polizei übermittelt haben. 

Stellungnahme des Senats 

Die Benachrichtigung des Betroffenen darf nur unter- scheidung des Bundesverfassungsgerichts in Einzel- 

bleiben, wenn die erfassten Daten ohne weitere fällen Auswirkungen auf die Speicherung von Straf- 

Schritte sogleich als irrelevant vernichtet werden. verfahrensdaten zu Zwecken der vorbeugenden Be- 

Dieser Anforderung scheint $ 25 Abs. 7 Satz 2 ASOG kämpfung von Straftaten ($ 42 Abs. 3 ASOG) haben 

zu entsprechen. Danach kann die Unterrichtung des kann. Dies bedarf näherer Prüfung. Eine Änderung 

Betroffenen unterbleiben, wenn die erlangten perso- des ASOG hält der Senat aber nicht für erforderlich. 

nenbezogenen Daten oder hieraus gewonnene Er- 

kenntnisse unverzüglich nach Beendigung der Maß- 

nahme vernichtet worden sind. Bei einer weiteren 

Speicherung der Daten - auch wenn sie nur aus 

Gründen der Verwaltungspraktikabilität erfolgt - oder 

bei jeder weiteren Verwendung der Daten 

(z. B. durch einen Datenabgleich) ist der Betroffene 

zu unterrichten. ' 

Nicht erforderliche Daten, die durch einen Eingriff in 

das Fernmeldegeheimnis erlangt wurden, müssen 

unverzüglich gelöscht werden - es sei denn, der 

Rechtsschutz des Betroffenen würde dadurch ver- 

kürzt. Die personenbezogenen Daten, die aus diesen 

Maßnahmen stammen und nicht mehr für die Aufga- 

benerfüllung erforderlich sind, sind in den Akten zu 

schwärzen, und Unterlagen mit derartigen Erkennt- 

nissen sind unverzüglich aus den Akten zu entfernen 

und zu vernichten. $ 48 Abs. 3 ASOG ist entspre- 

chend zu ändern bzw. zunächst verfassungskonform 

dahingehend anzuwenden. 

Die Verpflichtung zur Löschung unzulässig gespei- 

cherter oder nicht mehr erforderlicher Daten ist im 

Licht von Art. 19 Abs. 4 GG zu verstehen. Maßnah- 

men sind unzulässig, die darauf abzielen oder geeig- 

net sind, den Rechtsschutz des Betroffenen zu verei- 

teln. Eine Löschung oder Vernichtung personenbezo- 

gener Daten während eines noch nicht rechtskräftig 

abgeschlossenen Auskunftsverfahrens ist damit un- 

zulässig. Zudem sind die Daten nach einer Unter- 

richtung des Betroffenen für einen angemessenen 

Zeitraum - ausschließlich zum Zweck der Sicherung 

des Rechtsschutzes - aufzubewahren. 

Das Bundesverfassungsgericht hat eine hohe 

Schwelle angesetzt für die Auswertung von aus der 

Fernmeldeüberwachung stammenden Daten durch die 

erhebende Stelle. Die Verwendung darf nicht zu je- 

dem beliebigen Zweck erfolgen, sondern nur für die 

Gefahrenfelder, für die eine Telefonüberwachungs- 

maßnahme zulässig wäre. Die Daten dürfen - außer 

für den der Anordnung zugrunde liegenden Zweck 

oder zur Strafverfolgung - nur für die Verfolgung von 

Straftaten von erheblicher Bedeutung genutzt werden. 

8 25 Abs. 8 ASOG ist verfassungskonform entspre- 

chend auszulegen. 

Nicht nur die Vernichtung, sondern auch die Über- 

mittlung der Daten, die durch einen Eingriff in das 

Fernmeldegeheimnis erlangt wurden, ist zu protokol- 

lieren. Für die Vernichtung der Unterlagen ist dies in 

$ 25 Abs. 8 ASOG bereits vorgesehen. Für die Da- 

tenübermittlung ist eine entsprechende Regelung zu 

schaffen. 
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Errichtungsanordnungen 

Nicht von der Senatsverwaltung für Inneres, sondern 
von dritter Seite haben uns Entwürfe zu Errichtungs- 
anordnungen für Analyse-Arbeitsdateien sowohl auf 
Bundes- (Fallanalytisches Verfahren und ViCLAS- 
Datenbanksystem) als auch auf europäischer Ebene 
erreicht. Damit wird ein völlig neuer Dateityp mit 
einer beispiellosen Quantität und Qualität der zur 
Erfassung und Auswertung vorgesehenen Daten ge- 
schaffen. 

Das beim Bundeskriminalamt (BKA) geplante Ver- 

fahren ViCLAS” dient der Erkennung von Tatzu- 
sammenhängen bei Gewaltdelikten, der Täteridentifi- 
zierung und Zusammenführung von Serien im Be- 
reich der sexuellen Gewalt und der Tötungsdelikte 
sowie der Gewinnung von Präventionsansätzen und 
ermöglicht, die Kriminalitätsentwicklung in be- 
stimmten Delikts- und Tatfeldern (beispielsweise 
Straftaten gegen Leben, Freiheit und die körperliche 
Unversehrtheit oder die sexuelle Selbstbestimmung 
unter Anwendung körperlicher Gewalt, aber auch 
verdächtiges Ansprechen von Kindern und Jugendli- 
chen, wenn ein sexuelles Gewaltmotiv ermittelt wer- 
den kann und nach Sachlage tatsächliche Anhalts- 
punkte für eine geplante schwerwiegende Straftat 
vorliegen) zu beobachten. Bei ViCLAS werden alle 
nach dem BKA-Gesetz denkbaren Möglichkeiten zur 
Speicherung von Personendaten aufgezählt. Eine 
Konkretisierung, über welche Personengruppe Daten 
tatsächlich erforderlich sind, erfolgt nicht. 

Das wesentliche Problem liegt in dem beispiellosen 
Datenumfang. Danach sollen detaillierte Merkmale- 

kataloge teilweise aus dem intimsten Bereich nicht 
nur über den Beschuldigten erfasst werden, sondern 
auch ohne deren Einwiligung über Opfer und über 
Vermisste. Das ist bei Opfern in dieser Qualität und 
Quantität in einer bundesweiten Verbunddatei nicht 

vertretbar. Auch die personenbezogene Speicherung 
von Vermisstendaten halten wir wegen der umfassen- 

den Registrierung aus allen denkbaren Lebensum- 
ständen unverhältnismäßig. 

Zum Zeitpunkt unserer Rückfrage bei der Innenver- 
waltung war der Entwurf der Errichtungsanordnung 
dort angeblich noch nicht bekannt. Statt sich mit un- 

seren Einwänden auseinander zu setzen, bestand le- 

diglich ein ausgeprägtes Interesse daran, wer uns den 
Entwurf zugeleitet hat. Das Verfahren wird seit dem 
1. Januar 2000 auch bei der Berliner Polizei einge- 
setzt, ohne dass unsere Einwände berücksichtigt wur- 
den. 

  

Stellungnahme des Senats 

Die Senatsverwaltung für Inneres beabsichtigt, der 

Errichtungsanordnung zuzustimmen. Den Bedenken 

des BinBDA hinsichtlich des weitgefaßten potentiell 

betroffenen Personenkreises kann nicht gefolgt wer- 

den. 

VIiCLAS ist ein Datenbanksystem, mit dessen Hilfe 
Serienstraftaten aus den Bereich der schweren Ge- 
waltkriminalität erkannt und zusammengeführt wer- 
den sollen. Grundlage ist die zuverlässige und aus- 
wertbare Erfassung von Fallinformationen, die das 
Täterverhalten bei der Tatausführung abbilden. So 
kann in geeigneten Fällen die Handschrift eines Wie- 
derholungstäters identifiziert und damit der Ermitt- 
lungserfolg gefördert werden. 

Die Polizei hält es für erforderlich, dass alle unter Nr. 

3 der Errichtungsanordnung genannten Personen- 
gruppen erfasst werden müssen. Bei der unvorherseh- 

baren Vielfalt der möglichen, zur Auswertung gelan- 
genden Fallgestaltungen lässt sich keine der genann- 
ten Personengruppen von vornherein als für die Aus- . 
wertungszwecke bedeutungslos und damit nicht er- 
forderlich ausscheiden. Das gilt auch für die Fragen 
in dem Erhebungsbogen. Selbstverständlich hängt es 
dann aber von den Umständen des Einzelfalles ab, 

welche der Fragen beantwortet und welche Daten 
gespeichert werden, 

Zum Zeitpunkt der Anfrage des Berliner Daten- 
schutzbeauftragten war der Entwurf der Errichtungs- 
anordnung nicht nur angeblich, sondern auch tat- 
sächlich noch nicht bekannt. 

Die von der Senatsverwaltung für Inneres in diesem 
Zusammenhang an den BiInBDA gerichtete Bitte 

„Wir bitten Sie deshalb, uns mitzuteilen, woher 

Sie Ihre Informationen bezogen haben und uns die 
Ihnen vorliegenden Unterlagen in Kopie zu über- 
senden. Nach unserer Einschätzung kann es sich 
dabei nur um Vorentwürfe handeln, die in dieser 
Form gerade noch nicht für das Anhörungs- bzw. 

72 

Violent Crime Linkage Analyses System = Analyse-System zur Verknüpfung von Gewaltverbrechen 

35



Bericht des Datenschutzbeauftragten 

Auch einen Entwurf einer Mustererrichtungsanord- 
nung für Europol-Analyse-Dateien halten wir für 
nicht akzeptabel. Damit wird der durch die Durchfüh- 
rungsbestimmungen für die von Europol geführten 

Arbeitsdateien zu Analyse-Zwecken eröffnete - oh- 
nehin außerordentlich weit gehende - Rahmen zwar 
komplett ausgeschöpft, wichtige datenschutzrechtli- 
che Einschränkungen werden jedoch ausgelassen. Die 

Stellungnahme des Senats 

Zustimmungsverfahren geeignet sind. 

Wir werden Ihre Anregungen aber ggf. in einem 
zukünftigen Verfahren nach $ 34 Abs. 2 BKAG 
berücksichtigen. Dürfen wir davon ausgehen, daß 
Sie auch künftig “von anderer Seite” weitere Ent- 
würfe und Informationen erhalten und uns durch 
Übersendung von Kopien darüber informieren? 
Natürlich ist von uns von großem Interesse, wie 
der an sich dafür zuständige Bundesbeauftragte 
für den Datenschutz die von Ihnen auf- 
geworfenen Fragen beantwortet.“ 

wurde vom Berliner Datenschutzbeauftragten igno- 
riert. Eine Antwort darauf hat die Senatsverwaltung 

für Inneres nie erhalten. 
Hierzu hatte die Senatsverwaltung für Inneres dem 
BinBDA folgendes mitgeteilt: 

„... Wir gehen auch nicht davon aus, in das Zu- 
stimmungsverfahren einbezogen zu werden. We- 
der das Europol-Übereinkommen noch das hierzu 
ergangene Bundesgesetz sehen eine Beteiligung 
der Bundesländer bei der Errichtung von Europol- 

Dateien vor. 
Festlegungen in einem Ankreuz-Verfahren lassen den 
Eindruck der Beliebigkeit entstehen, die Analysen 
haben nur noch den Charakter von Brainstormings. 

Es wird auch nicht deutlich, ob und mit welcher Zu- 
sammensetzung und Aufgabenstellung eine Analyse- 
Gruppe gebildet werden soll. Das ist nach Art. 10 
Abs. 2 Satz 2 Europol-Übereinkommen aber Voraus- 
setzung für die Errichtung einer Analyse-Datei. Es 
muss eine Begrenzung auf solche Personengruppen 
vorgenommen werden, die für den Analyse-Zweck 

tatsächlich relevant sind. Problematisch sind insbe- 

sondere die Aufnahme von Zeugen und der Umfang 
und das mögliche weitere Schicksal der Daten zu 
diesen Personen. Da die Ereignisse, die zu Datenspei- 
cherungen führen können, nicht definiert sind, fehlen 

Anhaltspunkte für den Fristbeginn. 

Auch dieser Musterentwurf hat der Senatsverwaltung 
für Inneres zum Zeitpunkt unserer Anfrage noch 
nicht vorgelegen. Weil in Art. 12 Abs. 1 des Europol- 
Übereinkommens eine Zustimmung oder auch eine 

Mitwirkung der Bundesländer nicht vorgesehen ist, 

besteht dort auch nicht die Absicht, sich inhaltlich zu 

dem Problem zu äußern, obwohl es sich um Daten 

handelt, die von den Ländern in die Verbunddatei bei 

dem BKA eingestellt wurden. Bisher hat der Polizei- 
präsident allerdings an keinem der Analyse-Projekte 
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Sollten wir dennoch zur Abgabe einer Stellung- 
nahme aufgefordert werden, berücksichtigen wir 
dabei auch Ihr Schreiben vom 01.09.1999. 

Im übrigen weisen wir darauf hin, dass die 

Durchführung von Analyseprojekten allein 

Sache von Europo! ist. Eine Beteiligung der 

Länderpolizeien ist nicht vorgesehen. Die 

Pflicht zur Übermittlung von Informationen an 

das Bundeskriminalamt als nationale Stelle 

ergibt sich aus Artikel 2 $ 2 Abs. I des Euro- 

pol-Gesetzes.“ 
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bei Europol teilgenommen und auch keine personen- 

bezogenen Daten unmittelbar hierfür übermittelt. 

Die Senatsverwaltung für Inneres hat uns sehr zeitig 
den Entwurf einer Errichtungsanordnung für eine 
Geldwäschedatei als Verbunddatei beim Bundeskri- 
minalamt übersandt, mit der geldwäscherelevant er- 
scheinende Sachverhalte aufgrund von Geldwäsche- 
Verdachtsanzeigen verarbeitet werden sollen. 

Geldwäsche-Anzeigen werden durch gesetzliche 
Mitteilungspflichten der Banken ausgelöst, die mit 
Strafanzeigen aufgrund von Beobachtung von Straf- 
taten oder eigener Betroffenheit nicht vergleichbar 
sind. Den Anzeigen fehlt die Qualität, die erforder- 

lich ist, um die im BKAG geforderten: Negativ- 
Prognosen begründen zu können. Darüber hinaus 
fehlt es häufig an der für die Speicherung in der Ver- 
bunddatei wesentlichen überregionalen Bedeutung 
oder Schwere. Im Übrigen bietet bereits das Zentrale 
Staatsanwaltschaftliche Verfahrensregister die Mög- 
lichkeit, die aufgrund eines hinreichenden Anfangs- 

verdachtes gegen einzelne Beschuldigte eingeleiteten 
Ermittlungsverfahren bundesweit zu speichern. 

Speicherungen in der Datei sollen auch hier nicht auf 
Personen begrenzt bleiben, gegen die ein konkreter 
Tatverdacht besteht. Mit der Erweiterung auf den 
Kreis der Verdächtigen werden Personen einbezogen, 
gegen die nicht mehr vorliegt als die Annahme eines 
nach dem Geldwäschegesetz anzeigeverpflichteten 
Institutes, es könnte sich vielleicht um Geldwäsche 
handeln. 

In Berlin führen Geldwäsche-Anzeigen regelmäßig 
zur Einleitung von Ermittlungsverfahren, die aller- 
dings überwiegend wieder eingestellt werden. Die 

Betroffenen haben zunächst den Status eines „Be- 
schuldigten“. Die Senatsverwaltung für Inneres ver- 

tritt die Auffassung, dass eine Speicherung nach $ 8 
Abs. 1 BKAG zulässig sei, weil diese Vorschrift nur 
an die formale Beschuldigten-Eigenschaft anknüpft, 
ohne dass die Daten verarbeitende Stelle eine Prüfung 
vorzunehmen hätte, ob das Ermittlungsverfahren zu 

Recht eingeleitet wurde. Auch die Speicherung der 
Verdächtigen hält sie für unbedenklich, weil die Er- 
richtungsanordnung lediglich eine generell abstrakte, 
enumerative Aufzählung der Daten enthält, die für 
eine Speicherung in der Datei in Betracht kommen. 
Die Errichtungsanordnung kann demgegenüber ge- 
setzliche Speicherungsbefugnisse weder ersetzen noch 
erweitern. Deshalb muss in jedem Einzelfall geprüft 
werden, ob die Voraussetzungen des $ 8 Abs. 2 bis 4 
BKAG vorliegen. Immerhin wird eingeräumt, dass 
die erforderlichen Prognosen in vielen Fällen nicht 
gestellt werden können und eine Datenspeicherung 
daran scheitert. 

Stellungnahme des Senats 

Hierzu hatte die Senatsverwaltung für Inneres dem 
Berliner Beauftragten für Datenschutz und Aktenein- 
sicht mitgeteilt, dass Geldwäscheverdachtsanzeigen 
in Berlin zwar regelmäßig zur Einleitung von Er- 
mittlungsverfahren führen, die allerdings überwie- 
gend wieder eingestellt werden. Gleichwohl haben die 
Betroffenen zunächst den Status eines Beschuldigten, 

so dass insoweit eine Datenspeicherung auf der 
Grundlage des $ 8 Abs. 1, BKAG zulässig ist. Diese 
Vorschrift knüpft nur an die formale Beschuldigten- 
eigenschaft an, ohne dass die speichernde Stelle eine 
Prüfung vorzunehmen hätte, ob das Ermittlungsver- 
fahren zu Recht eingeleitet wurde. 

Die in den Nummern 3.2 und 3.3 der Errichtungsan- 
ordnung vorgesehene Speicherung der Daten von 
Verdächtigen und Kontaktpersonen ist ebenfalls un- 
bedenklich. Die Errichtungsanordnung enthält ledig- 
lich eine generell-abstrakte, enumerative Aufzählung 

der Daten, die grundsätzlich für eine Speicherung in 
der Datei in Betracht kommen. Gesetzliche Daten- 
speicherungsbefugnisse kann die Errichtungsanord- 
nung weder ersetzen noch erweitern. Deshalb muß in 
jedem Einzelfall geprüft werden, ob die Vorausset- 
zungen des $ 8 Abs. 2 bis 4 BKAG vorliegen. 

Es mag sein, dass die erforderlichen Prognosen in 
vielen Fällen nicht gestellt werden können und eine 
Datenspeicherung daran scheitert. Das spricht aber 
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Keine Verbesserung bei Kriminalakten 

Einer der Schwerpunkte im vergangenen Berichts- 

jahr“ war die nach bestimmten Fristen vorzuneh- 
mende Prüfung, ob für die Polizei die in Kriminalak- 
ten und im Informationssystem Verbrechensbekämp- 
fung (ISVB) gespeicherten Daten zur ordnungsgemä- 
Ben Aufgabenerfüllung noch erforderlich sind oder 
gelöscht werden müssen. Wir haben zur Optimierung 
des Verfahrens und zur Verbesserung des Daten- 
schutzes verschiedene Anregungen und Empfehlun- 
gen gegeben, denen der Polizeipräsident in Berlin fast 
durchgängig nicht folgen will. \ 

In den Kriminalakten werden Unterlagen zu Ver- 
missten- und Suizid-Vorgängen mit der Begründung 
abgelegt, dass diese kriminalpolizeilichen Personen- 
akten sämtliche Erkenntnisse enthalten müssen, die 

der vorbeugenden Verbrechensbekämpfung dienen. 
Dabei wird verkannt, dass es sich hier um Daten han- 
delt, die zu unterschiedlichen Zwecken gespeichert 
werden. Die Vermissten- und Suizid-Vorgänge kön- 
nen - weil es sich nicht um Straftaten handelt - al- 
ienfalls zum Zweck einer zeitlich befristeten Doku- 
mentation und/oder zur Vorgangsverwaltung gespei- 

chert werden. Deshalb hat die Speicherung der Daten 
und die Aufbewahrung der Unterlagen außerhalb der 
Kriminalaktenhaltung zu erfolgen. Für die Löschung 
sind besondere Fristen vorzusehen. 

Die durch Zuspeicherung unterschiedlicher Delikts- 
arten entstehende „Fristenspirale“ wird nicht abge- 

schafft. 

Unsere Stichprobenuntersuchung hat ergeben, dass 
die Verlängerung der Prüffrist nicht hinreichend do- 

kumentiert wird. Nicht selten konnte - auch von den 
Polizeimitarbeitern - nur vermutet werden, worauf 
eine Verlängerung auf den festgesetzten Termin für 

die Prüffrist zurückzuführen ist. Der Polizeipräsident 

hält die Dokumentierung für ausreichend. 

Nur bei der Festsetzung der Prüfftisten bei Fällen von 
geringer Bedeutung wurde eine Konsequenz gezogen: 
Sofern der Wert für die Zuordnung als Bagatelidelikt 
(Folge: Speicherungsfrist bei Erwachsenen fünf Jah- 

re) maßgeblich ist, wurde die Wertgrenze auf DM 

200,00 erhöht. Das bleibt aber immer noch hinter 

Regelungen in anderen Ländern zurück. In Baden- 
Württemberg z. B. ist die Wertgrenze DM 500,00 und 
die Speicherungsfrist in diesen Fällen für Erwachsene 
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Stellungnahme des Senats 

nicht dagegen, grundsätzlich auch die Erfassung von 

Verdächtigen und Kontaktpersonen zuzulassen. 

Anregungen des Datenschutzbeauftragten, die recht- 

lich geboten sind, zur Arbeitserleichterung führen 

oder sonstigen Nutzen für die Aufgabenerfüllung ha- 
ben, wird die Polizei auch folgen. Soweit An- 

regungen aber zu rechtlich nicht zwingend gebote- 

nem Zusatzaufwand führen, dem kein entsprechender 

Nutzen gegenübersteht, wird sie davon Abstand neh- 

men. 

Im Jahr 1999 hat die Polizei 82.693 Kriminalakten 

überprüft. Mit dieser Aufgabe sind 9,5 Mitarbeiter 

betraut. Eine Verkürzung der Prüffristen im Sinne der 
Vorschläge des BInBDA würde nach Schätzungen der 
Polizei zu einer achtzigprozentigen Steigerung der zu 
prüfenden Akten führen. 

$ 1 Abs. 2 Satz 3 PrüffristenVO sieht ausdrücklich 
vor, die Gründe für die Fristverlängerung aktenkun- 
dig zu machen. Aus der Akte muß sich also nachvoll- 
ziehbar ergeben, dass, von wem und wann die Frist- 
verlängerung verfügt wurde und auf welche Gründe 
sich diese Entscheidung stützt. Zur Begründung rei- 
chen Hinweise auf konkret bezeichnete Aktenteile 
oder Aktenblätter aus. Die Senatsverwaltung für In- 
neres geht davon aus, dass die Polizei entsprechend 

verfährt, hat jedoch vorsorglich noch einmal um Be- 

achtung gebeten. 

Der Senat hält eine Schadenssumme von mehr als 

200,-- DM nicht mehr für eine Bagatelle. 
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nur drei Jahre. 

Polizeiliche Beobachtung 

Auf seinen Antrag auf Auskunft über die zu 
seiner Person bei der Polizei gespeicherten 
‚Daten ist einem Bürger nur eine Teilauskunft 
erteilt worden. Für weitere gespeicherte 
Daten wurde ihm die Auskunft unter Hinweis 
auf $ 50 Abs. 2 ASOG verweigert. Die in der 
Kriminalakte enthaltenen Ergebnisse von 
polizeilichen Beobachtungen aus den Jahren 
1988 und 1989 wurden nicht mitgeteilt. 

Der Akte sind keine relevanten Erkenntnisse aus den 
Beobachtungen zu entnehmen. Die Auskunft wurde 
dennoch wegen einer prognostizierten Wiederho- 
lungsgefahr nicht erteilt. Deshalb sei - frei nach dem 
Motto „Viele kennen zwar dieses polizeiliche Instru- 

ment, wissen aber nicht, dass es gegen sie eingesetzt 
wird“ - die Kenntnis des Petenten über bereits statt- 
gefundene Beobachtungen nicht zweckdienlich. Dar- 
über hinaus sei die polizeiliche Beobachtung vor In- 
Kraft-Treten des ASOG beendet worden. 

Nach unserer Prüfung wurden die Daten im ISVB 
gelöscht und die dazugehörigen Unterlagen aus der 
Kriminalakte vernichtet. Der Polizeipräsident bat uns 
ausdrücklich darum, dem Petenten darüber nichts 
mitzuteilen, weil er die Geheimhaltung dieser Maß- 

nahme weiterhin für erforderlich hält. 

Das Ergebnis kann trotz der Löschung im ISVB und 
der Vernichtung der dazugehörigen Unterlagen nicht 
befriedigen, weil der Betroffene so nicht erfährt, was 
in der Vergangenheit über Jahre hinweg zu seiner 

Person gespeichert war - und möglicherweise auch 
anderen Stellen mitgeteilt wurde. Selbst wenn die 
polizeiliche Beobachtung vor In-Kraft-Treten des 
ASOG abgeschlossen war, wurden die aus der Maß- 
nahme erlangten Daten noch weiter gespeichert. Die 
Speicherung der Daten stellt einen Dauertatbestand 
dar, auf den die Vorschriften des ASOG in der jewei- 
ligen Fassung anzuwenden sind. Auch für diese Alt- 
fälle hat damit eine Unterrichtung der Betroffenen 
nach $ 27 Abs. 5 i.V.m. $ 25 Abs. 7 ASOG zu erfol- 
gen. Die Auskunft kann nur verweigert werden, wenn 
eine Abwägung ergibt, dass die schutzwürdigen Be- 
lange des Betroffenen hinter dem öffentlichen Inte- 
resse an der Geheimhaltung oder einem überwiegen- 
den Geheimhaltungsinteresse Dritter zurücktreten 
müssen ($ 50 ASOG). Dies ist hier nicht der Fall. 

Vielmehr ist nach Abschluss der Maßnahme die beo- 
bachtete Person zu benachrichtigen, sobald das ohne 
Gefährdung des Zweckes der Maßnahme geschehen 
kann. Der Gesetzgeber hat hier ausdrücklich auf die 
Gefährdung des Zweckes der getroffenen Maßnahme 
Bezug genommen. Prognosen für die Gefährdung 
künftiger Zwecke spielen in diesem Zusammenhang 
keine Rolle. 

Mitteilung über den Verfahrensausgang 

Auf seinen Antrag teilte die Polizei einem 
Petenten mit, dass er als Tatverdächtiger ei- 

Stellungnahme des Senats 

Die Senatsverwaltung für Inneres unterstützt die von 

der Polizei getroffene Entscheidung ausdrücklich. Die 

Prognose der Wiederholungsgefahr hat sich im vor- 

liegenden Fall bestätigt, denn der Betroffene ist nach 

Abschluss der Polizeilichen Beobachtung erneut ein- 

schlägig in Erscheinung getreten. Vor diesem Hinter- 

grund hält es auch die Senatsverwaltung für Inneres 

nicht für zweckmäßig, taktische Vorgehensweisen der 

Polizei offenzulegen, und dem Betroffenen die Gele- 
genheit zu geben, sich künftig darauf einzustellen. 
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ner Straftat im ISVB gespeichert ist. Der 
Petent war darüber irritiert, da er von die- 

sem Tatverdacht freigesprochen wurde. 

Nach $ 32 Justizmitteilungsgesetz (JuMiG) hat die 
Staatsanwaltschaft die Polizei über den Ausgang von 
Strafverfahren zu unterrichten. Diese hat die gespei- 
cherten Daten entsprechend zu ändern oder zu lö- 
schen, damit kein falsches Bild über die betroffene 
Person entsteht. 

Die Staatsanwaltschaft hat bereits seit 1998 die Mög- 
lichkeit der technischen Übertragung der Datensätze 
geschaffen, die Polizei ist zu einer Entgegennahme 
der Daten aber nach wie vor nicht in der Lage. Die 
Senatsverwaltung für Inneres will im ersten Quartal 
2000 mit den Programmieraibeiten für die Entgegen- 
nahme der Daten per Magnetbandaustausch begin- 
nen. Der Generalstaatsanwalt beim Kammergericht 
hat für den Fall, dass am 1. April 2000 eine Entge- 
gennahme der Daten über den Verfahrensausgang bei 
der Polizei technisch immer noch nicht möglich ist, 
angekündigt, die erforderlichen Mitteilungen in Pa- 
pierform an die Polizeibehörde zu übermitteln. 

Die Polizei hat schon jetzt erklärt, dass sie keinesfalls 
in jedem Fall eine Einzelfallüberprüfung nach $ 48 
ASOG vornehmen wird, wenn die Verfahrensausgän- 
ge automatisch in das ISVB eingestellt werden. Le- 
diglich die Einstellungen nach $ 170 

Abs. 2 StPO, bei denen die Unschuld der Tatverdäch- 
tigen bzw. kein Straftatbestand festgestellt wurde, 
sollen zu Prüfungen führen. In allen anderen Fällen 
werde die Einzelfallprüfung nur dann durchgeführt, 
wenn der Betroffene einen Antrag auf Auskunft über 
die zu seiner Person gespeicherten Daten und/oder 

auf Löschung stellt. 

Unabhängig davon, ob die Mitteilung der Staatsan- 
waltschaft über den Ausgang des Verfahrens in Pa- 

pierform oder automatisiert erfolgt, handelt es sich 
um Informationen, die eine Löschung, Berichtigung 
oder Ergänzung der gespeicherten Daten erforderlich 
machen. Nach $ 48 Abs. 2 ASOG hat die Daten ver- 
arbeitende Stelle die Prüfung durchzuführen, ob die 
Kenntnis der Daten zur Erfüllung der in ihrer Zu- 
ständigkeit liegenden Aufgaben noch erforderlich ist. 
Bei dieser klaren Rechtslage kommt es nicht auf Fall- 
zahlen an und wie sie mengenmäßig zu bewältigen 

sind. 

BMo-Office 

Mit dem Berliner Modell will der Polizeipräsident in 
Berlin ein Reformvorbaben umsetzen, welches dem 

Sicherheitsbedürfnis der Berliner Bevölkerung noch 
mehr Rechnung tragen soll. Wegen einer Vielzahl 
öffentlich gewordener Pannen ist das Projekt ins Ge- 
rede gekommen. Ein polizeiintern entwickeltes IT- 
Verfahren und dessen störungsbehafteter Probeeinsatz 
waren in der Presse und bei den betroffenen Polizei- 
beamten Hauptzielpunkt der Kritik. 

Stellungnahme des Senats 

Die Polizei war bisher wegen der unzureichenden 
Programmierkapazitäten und anderer, vordringlicher 
Aufgaben, wie z.B. der Jahr 2000 Umstellung nicht in 
der Lage, die technischen Voraussetzungen für ein 
automatisiertes Rückmeldeverfahren zu schaffen. 
Dies soll jetzt im zweiten Quartal 2000 abgeschlossen 

werden. 

Die Darstellung trifft zu. Gegen die Verwendung der 
Personalnummer zur Authentifizierung bestehen je- 
doch keine rechtlichen Bedenken. 
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Das Projekt startete vor fünf Jahren unter der Be- 
“ zeichnung DiBA-mobil (Mobile Datenverarbeitung in 

Berliner Abschnitten) . Folgende Ziele sollten mit 
diesem Projekt erreicht werden: 

- Rationalisierung von Arbeitsvorgängen, 

- Beschleunigung der Vorgangsbearbeitung, 

- Erhöhung des Qualitätsstandards, 

- Vermeidung von Doppelerfassung, 

- Verringerung der Druck- und Lagerkosten, 

- Verbesserung der Auskunftsmöglichkeiten, 

- Übernahme einmal erfasster Angaben in 

weitere Formulare, ; 

- Rationalisierung der Ortsangaben, - 

- Plausibilitätsprüfung an Ort und Stelle und 

- problemlose Fehlerkorrektur/Vorgangs- 

ergänzung. 

Als die erwähnten technischen Probleme überhand 

nahmen und die öffentliche Diskussion zu Zweifeln 

am gesamten Modell führte, wurde das Verfahren im 
Juli 1998 unter der Bezeichnung DIBA- 
Formularschrank neu ausgeschrieben. 

Das Ergebnis erhielt die Bezeichnung BMo-Office 
(Berliner Modell - Office). Es dient der formularge- 

stützten Vorgangsbearbeitung der Landesschutzpoli- 
zei. Die bisher in Papierform verwendeten Formulare 
wurden in ein elektronisches Format übertragen, so 
dass sie am Rechner ausgefüllt werden können, wobei 
die Erfassung von persönenbezogenen Daten (z. B. 
von Beschuldigten) in den Erfassungsmasken mit 
vordefinierten Feldern gesteuert wird. Der Inhalt von 

Feldern, die in verschiedenen Formularen gebraucht 
werden (z. B. Adressangaben), kann nach erstmaliger 
Eingabe immer wieder verwendet werden. Die fertig 
ausgefüllten Formulare werden ausgedruckt, denn 

nach wie vor sind die Akten maßgeblich. Deshalb 
werden alle Vorgänge nach einer bestimmten Frist 
ohne weitere Prüfung automatisch gelöscht. 

BMo-Office wird zunächst nur auf Einzelplatzrech- 
nern in den Abschnitten und Notebooks in den 

Einsatzfahrzeugen eingesetzt. Eine Netzwerkversion 
ist für die Zukunft geplant, so dass auch Auskunfts- 

stellen eingerichtet werden können. 

Für BMo-Ofüce wird das Betriebssystem MS- 
Windows NT 4.0-Workstation eingesetzt. Als Datei- 
system wird ausschließlich NTFS eingesetzt, welches 
die "erweiterten" Sicherheitsfunktionen von Windows 
NT aktiviert, die den Zugriff auf Dateien und Ver- 
zeichnisse über die Zugriffskontrollliste steuern. 

Es wurde eine Vielzahl sinnvoller Sicherheitsmaß- 
nahmen getroffen, die ihre Bedeutung vor allem in 
mobilen Einsatzumgebungen finden, in denen es dar- 
auf ankommt, auch in Stresssituationen einfache 

technische Hilfsmittel zur Verfügung zu haben. Ins- 
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gesamt ist die Polizei sehr bemüht, das Verfahren 

auch in datenschutzrechtlicher und in IT- 

sicherheitstechnischer Hinsicht so pannenfrei wie 
möglich zu machen. Allerdings gibt es noch weitere 
Empfehlungen in Bezug auf eine sichere Systemver- 

waltung, deren Umsetzung die Polizei bisher noch 

nicht zusagen möchte. So sind wir der Auffassung, 

dass die Personalnummer nicht zur Authentifizierung 

verwendet werden darf. 

4.2 Ordnungsverwaltung 

4.2.1 Die Abschichtungsdebatte 

Das 3. Gesetz zur Reform _der Berliner Verwaltung 

(Verwaltungsreform-Grundsätze-Gesetz, VGG), mit 

dem weit reichende Veränderungen im Personal-, 

Haushalts- und Organisationsbereich der Berliner 

Verwaltung vorgenommen werden, ist seit Ende Mai 

1999 in Kraft . 
Das Gesetz enthält eine Experimentierklausel, mit der 

bis Ende 2001 zeitlich befristet Möglichkeiten zu 
bürgerorientierten WVerfahrenserleichterungen und 
Zuständigkeitsverlagerungen im Meldewesen erprobt 

werden können. Die Bürgerämter werden ermächtigt, 

im Namen des Landeseinwohneramtes (LEA) - und 
umgekehrt die Mitarbeiter des LEA für das jeweilige 

Bürgeramt - nach außen zu handeln. Sie werden in- 
soweit Teil der auftraggebenden Stelle und sind be- 
fugt, personenbezogene Daten im Rahmen der für die 
auftraggebende Stelle geltenden Bestimmungen zu 

verarbeiten (Mandat) . 
Die Experimentierklausel lässt offen, durch wen und 

in welchem Umfang an Bürgerämter oder Mitarbeiter 

des LEA Aufgabenübertragungen erfolgen sollen. 

Unsere Anregung, eine Verordnungsermächtigung zu 
schaffen, mit der dann die Einzelheiten - aber auch 

das Verfahren bei Inkompatibilitäten bei der gleich- 

zeitigen Wahrnehmung von Aufgaben der Leistungs- 

und der Ordnungsverwaltung geregelt werden könn- 

ten, wurde nicht aufgegriffen. Organisatorische Fra- 
gen und die Festlegung der Aufgaben, die nunmehr 
von den Mitarbeitern des Bürgeramtes und der Mel- 

destelle durchgeführt werden, sind vielmehr in einer 

„Verwaltungsvereinbarung über die Errichtung ver- 
zahnter Bürgerämter“ geregelt. 

Am 28. Mai 1998 fasste das Abgeordnetenhaus den 
Beschluss, dass „alle bisher dezentral von den Melde- 
stellen wahrgenommenen Aufgaben des Landesein- 

wohneramtes (Melde-, Pass-, Ausweiswesen, ver- 

schiedene Kraftfahrzeugangelegenheiten u.a.) auf die 
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Der Senat nimmt zur Kenntnis, dass der BIinBDA im 

Rahmen des Gesetzgebungsverfahren zum 3. Gesetz 

zur Reform der Berliner Verwaltung (Verwaltungs- 

reform-Grundsätze-Gesetz, VGG) angeregt hatte, die 

in $ 3 Abs. 5 VGG beschriebene Experimentierklau- 

sel um eine Verordnungsermächtigung zu ergänzen. 

Der Senat vertritt jedoch weiterhin die Auffassung, 

dass es einer Verordnung über die Einzelheiten der 
gegenseitigen Aufgabenübertragung zwischen den 
bezirklichen Bürgerämtern und den Meldestellen des 
Landeseinwohneramtes nicht bedarf. $ 3 Abs. 5, mit- 
hin das Gesetz selbst benennt die aufgabenübertra- - 
genden Stellen und den Umfang der übertragungsfä- 

higen Aufgaben durch Verweisung auf Zuständig- 

keitsgesetze und -kataloge. Eine vom BiInBDA vorge- 
schlagene Detailregelung widerspräche im übrigen 
dem Grundgedanken der Gesetzesregelung als zeit- 
lich befristeter Experimentierklausel. Der Senat ver- 
weist in diesem Zusammenhang auf die zum 
01.07.1999 zwischen dem Bezirksamt Köpenick von 
Berlin und dem Landeseinwohneramt abgeschlossene 

Verwaltungsvereinbarung. Diese Vereinbarung ist in 
konstruktiver Abstimmung mit dem BInBDA zustan- 

de gekommen und ermöglicht beiden Behörden die 
funktionsverzahnte Aufgabenwahrnehmung durch 
Mandatsübertragung. Ihre Anlagen enthalten enume- 
rative Aufgabenkataloge, die den im Bürgeramt Kö- 
penick beschäftigten Mitarbeiterinnen des Be- 
zirksamtes und des Landeseinwohneramtes zusam- 

men mit einem Merkblatt "Datenschutz" ausgehän- 

digt wurden. Diese Verwaltungsvereinbarung wurde 
allen anderen Bezirken als Muster zur Verfügung 
gestellt und ist nunmehr dem Einzelfall anpassbar, da 
noch nicht alle Bezirke den Standartaufgabenkatalog 

für Bürgerämter anwenden. Die vom BinBDA ange- 
regte Rechtsverordnung wäre hiernach dem Einzelfall 

nicht gerecht geworden. 

Es bleibt in dieser Angelegenheit der weitere Verlauf 

der Abschichtungsdebatte sowie die Behandlung des 
Gesetzentwurfes, dessen Einbringung vom Senat be- 
absichtigt ist, im Rat der Bürgermeister sowie in den 
zuständigen Ausschüssen des Abgeordnetenhauses 
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Bezirke übergehen“ sollen. Daneben soll das Lande- abzuwarten. 
seinwohneramt die notwendigen zentralen Aufgaben 
wahrnehmen und „Kopfstelle für die bezirklichen 

Meldestellen“ werden 

Noch bevor die Experimentierklausel in Kraft trat, 
wurde von der Senatsinnenverwaltung auftragsgemäß 
der Entwurf eines Gesetzes zur Neuregelung der Zu- 
ständigkeiten_ des Landeseinwohneramtes vorgelegt. 
Dieser Entwurf, der in der Folgezeit im Abgeordne- 

tenhaus und anderen Gremien heftig diskutiert wurde, 
enthält Regelungen, die mit der bestehenden Rechts- 
und Verfassungslage nicht vereinbar sind. 

Die Probleme ergeben sich daraus, dass die Bezirks- 

ämter nach dem Entwurf zwar Melde-, Ausweis- und 
Passbehörden werden sollen, daneben aber das Lan- 

deseinwohneramt zur Führung des Melderegisters 
zuständig bleiben soll. Das Datenschutzrecht in Bund 
und Ländern geht davon aus, dass die Daten verar- 
beitende Stelle personenbezogene Daten für sich 
selbst verarbeitet oder durch andere verarbeiten lässt. 
Sie ist damit auch für die Datenverarbeitung verant- 
wortlich. Die Befugnis und Verantwortung für die 
Verarbeitung der erforderlichen personenbezogenen 
Daten ist an die gesetzliche Zuweisung der materiel- 
len Aufgabe gebunden. Die_Aufspaltung von mate- 

rieller Aufgabenzuweisung und Zuständigkeit für die 
hierfür erforderliche Verarbeitung personenbezogener 
Daten ist mit dem Recht auf informationelle Selbstbe- 
stimmung nicht vereinbar. 

Von diesem Grundsatz gehen die bundesrechtlichen 
Regelungen (Personalausweisgesetz, Passgesetz, Mel- 
derechtsrahmengesetz) aus, die vom Landesgesetzge- 
ber nicht geändert werden können. Danach dürfen 
nur die Ausweis-, Pass- und Meldebehörde - denen 

die jeweiligen materiellen Aufgaben und Befugnisse 
zugewiesen sind - die hierfür erforderlichen Register 
führen. Diese bundesrechtlichen Regelungen lassen 
jeweils nur ein Register zu. Ausweislich der Geset- 
zesmaterialien ist eine zusätzliche zentrale Register- 
führung ausgeschlossen. 

Damit gibt es nur zwei Möglichkeiten: Entweder das 
LEA bleibt Melde-, Pass- und Ausweisbehörde, und 
die Bezirksämter werden ermächtigt, für das LEA zu 
handeln, oder aber die Zuständigkeiten werden auf 

die Bezirksämter abgeschichtet. In diesem Fall kön- 
nen die Bezirke umgekehrt dem LEA einzelne Ar- 
beitsschritte übertragen oder - was im Hinblick auf 
die Verwaltungsreform konsequent wäre - ein oder 
mehrere Bezirksämter im Rahmen der Regionalisie- 

rung mit der Wahrnehmung beauftragen. 

Diese Auffassung wird von der Senatsverwaltung für 
Inneres nicht geteilt. Sie hat vielmehr den - im We- 
sentlichen unveränderten - Entwurf in das Mitzeich- 
nungsverfahren gegeben. 

Stellungnahme des Senats 
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4.2.2 Meldewesen, Wahlen, Standesämter 

Meldewesen 

Der zu lange und immer wieder angekündigt e Ent- 

wurf für die Novellierung des Meldegesetzes wurde 

trotz einer im Unterausschuss „Datenschutz“ ge- 

machten Zusage auch im Berichtsjahr nicht vorgelegt. 

Das Abgeordnetenhaus hat nunmehr in seinem Be- 

schluss zum Jahresbericht 1997 die Senatsverwaltung 

für Inneres aufgefordert, einen Entwurf vorzulegen, 

der die durch die Änderung des Melderechtsrahmen- 

gesetzes vom 11. März 1994 gebotenen Änderungen 

sowie weitere Vorschläge, zur Verbesserung des Da- 

tenschutzes berücksichtigt . ” 

Inzwischen wird auf Bundesebene bereits ein 2. Ge- 

setz zur Änderung des_Melderechtsrahmengesetzes 

beraten. 

Dort ist eine Befugnis zur Überprüfung ganzer Ein- 
wohnergruppen (z. B. mit einer bestimmten Staatsan- 

gehörigkeit) vorgesehen, die mit dem Grundsatz der 

Verhältnismäßigkeit nicht vereinbar ist. Bereits kon- 

krete Anhaltspunkte für die Unrichtigkeit oder Un- 

vollständigkeit der Meldedaten von einzelnen Perso- 

nen sind danach ausreichend, um die gesamte Gruppe 

zu kontrollieren. Das kommt einer verdachtslosen 

und ereignisunabhängigen Kontrolle gleich. 

Die Unterrichtung _der_Meldebehörde durch die 

. Empfänger der Meldedaten über dort bekannte Un- 

stimmigkeiten durchbricht gesetzliche Geheimhal- 

tungspflichten wie Berufs- und besondere Amtsge- 

heimnisse. Dies ist auch im Hinblick auf das öffentli- 

che Interesse an der Richtigkeit des Melderegisters 

nicht gerechtfertigt. Sofern ein Sozialleistungsträger 
der Meldebehörde auf diesem Weg Daten übermittelt, 

handelt es sich um die Offenbarung von Sozialdaten 

und nicht - wie in der Begründung des Entwurfes 

ausgeführt - schon um Meldedaten mit der Folge, 

dass ohnehin eine Offenbarungsbefugnis nach den $$ 

67 fi. SGB X erforderlich ist. Auch schließt der 

Schutzbereich des Steuergeheimnisses nach $ 30 AO 

eine Unterrichtung aus, weil regelmäßig überwiegen- 

de schutzwürdige Interessen der Betroffenen vorlie- 

gen dürften. 

In diesem Gesetzgebungsverfahren versucht die Se- 

natsverwaltung „für Inneres neue Regelungen zur 

Auskunftssperre im Rahmenrecht festzuschreiben. 

Melderegisterauskünfte sollen trotz einer Sperre er- 

teilt und die bisherige unzulässige Praxis” legitimiert 
werden. Wir hätten es begrüßt, wenn die Bundes- 
ratsinitiative in die Richtung des Schleswig- 
Holsteinischen Meldegesetzes gegangen wäre, die 

Schutzwirkung der Auskunftssperre auch gegenüber 

den öffentlichen Stellen zu erweitern. Ebenfalls hätte 
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Stellungnahme des Senats 

Die Verzögerung der für die zweite Hälfte der letzten 

Legislaturperiode geplanten Einbringung der vom 

BinBDA angemahnten Novelle des Meldegesetzes ist 
begründet durch die während dieses Zeitraums noch 
andauernde Abschichtungsdebatte. Der Senat bedau- 

ert die eingetretene Verzögerung. Da in Kürze jedoch 
auch eine weitere Novellierung des Melderechtsrah- 

mengesetzes ansteht, können die sich daraus ergeben- 

den Änderungen bei der Novellierung des Berliner 

Meldegesetzes mit berücksichtigt werden 

Auch in dieser Angelegenheit bleibt die weitere Be- 

ratung des Gesetzentwurfes in den parlamentarischen 

Gremien des Bundestages und des Bundesrates abzu- 

warten. Die vom BlnBDA kritisierte Überprüfung von 
„Einwohnergruppen,“ die in einem Vorentwurf des 

Bundesministeriums des Innern enthalten war, wurde 

in der ins Parlament eingebrachten Entwurfsfassung 

gestrichen. 

Die von der Senatsverwaltung für Inneres gewünschte 
Neuregelung der Auskunftssperren im Rahmenrecht 
findet auch die Unterstützung anderer Bundesländer. 
Aber auch hierzu bleibt das weitere Gesetzgebungs- 
verfahren auf Bundesebene abzuwarten. 
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die Novellierung zum Anlass genommen werden 
können, rahmenrechtlich die Rückmeldung von Aus- 
kunftssperren an andere Meldebehörden zu regeln, in 
deren Einzugsgebiet der Meldepflichtige mit weiteren 
Wohnungen gemeldet ist. 

Statt des erwarteten Gesetzentwurfes zum Landes- 
meldegesetz hat uns im Frühjahr ein Entwurf zur 
Änderung der DVO-MeldeG erreicht, mit der der 
Kreis der abfrageberechtigten öffentlichen Stellen um 
die Finanzbehörden sowie die Gerichte und Staats- 
und Amtsanwaltschaften erweitert werden sollte. 

Voraussetzung für die Zulässigkeit der Einrichtung 
eines automatisierten Abrufverfahrens ist, dass diese 
Form der Datenübermittlung angemessen 'ist ($ 15 
Abs. 1 BInDSG). Dabei sind die schutzwürdigen Inte- 
ressen der Betroffenen und die Aufgaben der betei- 
ligten öffentlichen Stellen abzuwägen. Es besteht 
Einvernehmen mit der Senatsverwaltung für Inneres 
darüber, dass vor der Einrichtung eines automatisier- 
ten Abrufverfahrens im Einzelfall nicht nur der An- 
lass und der Zweck nachgewiesen werden müssen, 
sondern auch, ob es sich um eine erhebliche Zahl von 
Fällen und nicht um seltene Ausnahmen handelt. Im 
letzteren Fall wäre der Zugang zum Gesamtbestand 
des Melderegisters unverhältnismäßig. Weiterhin 
muss die Erforderlichkeit der Datenarten, die zum 
Abruf bereitgehalten werden sollen, nachgewiesen 
werden. Dies ist hier nicht der Fall. 

Bei dem Entwurf wird auch nicht hinreichend deut- 

lich, ob jeder einzelne Mitarbeiter dieser Stellen den 

Zugang zum Melderegister erhalten soll oder nur ein 

oder wenige Terminal(s) zentral aufgestellt werden 

soll(en), die der gesamten Dienststelle als Auskunfts- 

stelle zur Verfügung stehen. Im letzteren Fall ist 
nicht einmal eine Erleichterung und somit eine 
Rechtfertigung für die Einrichtung eines kosteninten- 

siven automatisierten Abrufverfahrens zu erkennen. 
Es macht keinen Unterschied, ob die Mitarbeiter in 

der zentral eingerichteten Stelle ihres Amtes oder 

direkt bei dem LEA nachfragen. 

Melderegisterauskünfte durch Wegzugsbehörden 

Eine junge Frau wurde von ihrem Ex-Ehemann ver- 
folgt und bedroht. Sie floh vor ihm und zog in ein 
anderes Bundesland. Damit ihre Adresse nicht be- 
kannt wird, wurde eine Auskunftssperre beim Melde- 
register eingetragen. Sie war vollkommen verstört, 

als sie erfuhr, dass ihr Ex-Ehemann ihre neue Adres- 
se bei der Meldestelle für ihre vorherige Wohnung 
erfahren hatte. 

Nach Wegzug eines Einwohners in den Zuständig- 
keitsbereich einer anderen Meldebehörde und der 
dortigen Anmeldung erfolgt eine Rückmeldung. Die 
neue Anschrift ist somit der Wegzugsbehörde bekannt 
und wird auf Anfrage mitgeteilt. Die meisten Länder 
- so auch Berlin - melden nur die neue Anschrift, 
nicht aber die Auskunftssperren zurück. Die Betroffe- 
nen sollen lediglich darauf hingewiesen werden, dass 
sie auch bei der Wegzugsbehörde eine solche Sperre 
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Die Prüfung einer Änderung der DVO-MeldeG mit 

der Ermöglichung der Einrichtung weiterer automati- 

sierter Abrufverfahren ist noch nicht abgeschlossen. 

Der BinBDA wird in den weiteren Diskussionspro- 

zess hinreichend eingebunden werden. 

Wenn die oder der Betroffene bei einem Zuzug im 
Zusammenhang mit ihrer/seiner Anmeldung eine 
Auskunftssperre beantragt und diese im Meldedaten- 
satz eingetragen wird, unterrichtet das Landesein- 
wohneramt über die Eintragung der Sperre auch die 
Wegzugsbehörde. Da das Rückmeldeverfahren jedoch 
automatisiert durchgeführt wird, kann der Zeitpunkt, 

zu dem die Rückmeldung, und der Zeitpunkt, zu dem 

die Benachrichtigung über die eingetragene Sperre 
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beantragen können. 

Zur Eintragung einer Auskunftssperre muss der Mel- 
depflichtige die mögliche Beeinträchtigung sehr ho- 
her Rechtsgüter glaubhaft darlegen. Seine schutzwür- 
digen Interessen dürfen durch die Verarbeitung per- 
sonenbezogener Daten nicht beeinträchtigt werden ($ 
6 MRRG). Dies ist aber der Fall, wenn entgegen der 

Auskunftssperre durch eine andere 
- örtlich inzwischen unzuständige - Meldebehörde, 

die davon keine Kenntnis hat, eine Melderegisteraus- 
kunfit erteilt wird. Eine Mitteilung der neuen Adresse 
durch die Wegzugsbehörde ist nur dann hinnehmbar, 
wenn auch eine Rückmeldepflicht hinsichtlich der 
Auskunftssperre besteht. 

LEA arbeitet immer noch mit DDR-Daten 

Seit zwei Jahren steht eine Antwort auf unse- 
re Beanstandung wegen der Verwendung der 
alten Meldekarteikarten im Ostteil der Stadt 
aus. Diese enthalten unzulässige Daten (bei- 
spielsweise PKZ, Beruf, Hinweise auf den 
Wehrdienst, Haft sowie Ein- und Ausreisen). 

Nach dem Einigungsvertrag sind sämtliche Dateien, 
die nach den in der DDR an jeden Einwohner verge- 
benen Personenkennziffern (PKZ) geordnet sind, 
nach anderen Merkmalen umzuordnen. Die PKZ ist 
in allen Dateien zum frühestmöglichen Zeitpunkt zu 
löschen. Die über den Katalog des $ 2 MeldeG hi- 
nausgehenden Daten auf den alten Meldekarteikarten 
werden ohne Rechtsgrundlage - weiter - gespeichert. 

Seit 199 1” haben wir gefordert, dass auf den Kartei- 

karten zumindest anlassbezogen die unzulässigen 
Daten geschwärzt werden. 

Bis zur Einrichtung entsprechender EDV-Geräte in 
den Meldestellen der östlichen Bezirke wurde weiter- 
hin mit den alten Meldekarteikarten gearbeitet. Be- 
züglich der unzulässig gespeicherten Daten besteht 
ein Nutzungsverbot, über das die Meldestellen der 
östlichen Bezirke informiert wurden. Entgegen unse- 
rer Forderung schien dem Senat aufgrund der bis 
spätestens Ende 1993 geplanten Umstellung auf die 
EDV-Bearbeitung die Unkenntlichmachung der PKZ 
auf den Meldekarten - z. B. durch Schwärzung - we- 
gen des erheblichen und kostenintensiven Arbeits- 

aufwandes nicht sinnvoll zu sein”. Die Meldebehörde 
hat darüber hinaus sogar festgelegt, dass die rechts- 
widrig gespeicherten Daten an Strafverfolgungsbe- 
hörden übermittelt werden dürfen. Die Übermittlung 
unzulässig gespeicherter und rechtswidrig nicht ge- 
löschter Daten verstößt gegen $ 25 MeldeG. Danach 
dürfen nur die nach $ 2 MeldeG - zulässigerweise - 
gespeicherten Daten übermittelt werden. 

Auch nach Ablauf von fast zehn Jahren deutscher 

  

„JB 1091, 22 
Stellungnahme des Senats zum JB 1991, Abghs.-Drs. 12/1760 
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bei der Wegzugsbehörde eingehen, auseinanderfallen. 
Im Übrigen, insbesondere in den Fällen, in denen 

eine Sperre nicht im Zusammenhang mit einem Zu- 

zug beantragt wird, werden die Betroffenen aber dar- 

auf hingewiesen, dass Auskunftssperren bei früher 
zuständigen Meldebehörden von ihnen selbst dort zu 
beantragen sind. 

Der Senat hat in dieser Angelegenheit bereits in sei- 
ner Stellungnahme zum Jahresbericht des Berliner 
Datenschutzbeauftragten zum 31. Dezember 1991 
darauf hingewiesen, dass hinsichtlich der Daten, die 
auf den alten Meldekarteikarten noch gespeichert 
sind und deren Verarbeitung nach den geltenden 
melderechtlichen Normen unzulässig ist, ein Nut- 

zungsverbot besteht. Fälle, in denen dieses Nutzungs- 
verbot von den Mitarbeitern der Meldestellen nicht 
beachtet wurde, sind vom Datenschutzbeauftragten 
nicht dargetan worden. Hierauf hat die Senatsver- 
waltung für Inneres den BinBDA auch anlässlich 
diverser Erörterungen der Angelegenheit wiederholt 
hingewiesen. 

Das Landeseinwohneramt hat hier lediglich im Rah- 
men eines Protokolls einer Gruppenleiterbesprechung 
für die Arbeit der Meldestellen verwaltungsintern — 
ohne allerdings speziell die alten DDR-Karteikarten 
im Auge zu haben - festgehalten, dass im Rahmen 
strafrechtlicher Ermittlungsverfahren nach $8 160, 
161 StPO auf Verlangen der zuständigen Behörden 
Auskunft zu erteilen ist. Es entspricht der strafprozes- 
sualen Kommentierung, dass melderechtliche Vor- 
schriften einer Auskunft zu Zwecken der Strafver- 
folgung nicht entgegenstehen. Ob eine Datenüber- 
mittlung aufgrund strafprozessualer Vorschriften (88 
160, 161 StPO) tatsächlich in Betracht kommt, ist 

anhand des jeweiligen Einzelfalls zu beurteilen. 

Es trifft zu, dass eine Meldestelle (die Doppelmelde- 
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Einheit sind noch immer nicht alle Meldestellen mit 
einem Online-Anschluss an das EWW-System aus- 
gestattet, so dass weiterhin mit den Meldekarteikarten 

gearbeitet werden muss. 

Wenn IuK-Technik auf der Straße liegt 

Kurz nachdem das Zentrale Fundbüro im Landesein- 

wohneramt uns nach dem datenschutzgerechten Um- 
gang mit aufgefunden Geräten der Informations- und 
Kommunikationstechnik gefragt hatte, wandte sich 
eine aufgebrachte Bürgerin an uns. Sie hatte ein 
Handy gefunden, beim Fundbüro abgegeben und be- 
stand auf der Übereignung des Funktelefons, nach- 
dem der Verlierer sich nicht gemeldet hatte. 

Die Fundbüros füllen sich inzwischen mit Geräten 
der Informationstechnik. Vor allem Handys werden 

immer wieder als Fundsache abgegeben. Möglicher- 
weise werden sie auch nur weggeworfen, weil ein 
Providervertrag abgelaufen ist und zu einem neuen 
Vertrag neue Handys kostenlos oder für einen Margi- 
nalbetrag ausgehändigt werden. Gelegentlich werden 
auch andere informationstechnische Systeme, vor 
allem Laptops, angeliefert. Für das zentrale Fundbüro 
des Landeseinwohneramtes stellte sich die Frage, wie 

mit solchen Geräten, die möglicherweise schutzwür- 
dige Daten enthalten, datenschutzgerecht umzugehen 
ist. Die Fragestellung hat verschiedene Aspekte: 

Ermittlung des Finders: Das Zentrale Fundbüro ist 
verpflichtet, im zumutbaren Rahmen den Eigentümer 
zu ermitteln. Bei PCs, Laptops oder Notebooks sind 

meist keine Schutzmaßnahmen getroffen worden, die 
Dritte daran hindern, das System in Betrieb zu neh- 

men. Sofern auf dem System lizenzierte Software 
installiert ist, dürfte beim Aufruf eines solchen Pro- 

gramms der Lizenzinhaber angezeigt werden. Dar- 
über hinaus könnten Dateiinhalte Rückschlüsse auf 
den Urheber zulassen, was ebenfalls zum Eigentümer 

solcher Systeme führen würde. Auch bei Mobiltelefo- 
nen kann über die enthaltene Chipkarte der Provider 
und über ihn der Besitzer ermittelt werden. Sollten 
PIN-, Passwort- oder Verschlüsselungsschutz die In- 
betriebnahme eines Rechners oder Kenntnisnahme 
von Daten verhindern, so wäre die Ermittlung des 
Eigentümers auf die beschriebene Weise nicht ohne 
weiteres möglich. In diesem Falle darf nicht versucht 
werden, die Schutzmaßnahmen anzugreifen, weil 
damit die Strafvorschriften des Berliner Datenschutz- 
gesetzes ($ 32 BInDSG) oder Bundesdatenschutzge- 
setzes ($ 43 BDSG) berührt sein können. 

Weiternutzung der Systeme durch Finder oder Erstei- 

gerer: Obwohl gerade die installierte Software den 
Wert eines IT-Systems ausmachen kann und somit 
die wirtschaftliche Verwertung für den Finder oder - 
im Versteigerungsfalle - für das Fundbüro interes- 
santer machen würde, ist die Löschung der Software 
zwingend geboten, denn weder der Finder noch ein 
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stelle 17/18) aufgrund bislang ungeklärter Eigen- 
tumsverhältnisse hinsichtlich des Gebäudes, in dem 

die Meldestelle untergebracht ist, noch nicht mit ei- 
nem Online-Anschluss an das EWW-System ausges- 
tattet ist. Nachdem die Eigentumsverhältnisse jedoch 
nunmehr geklärt sind, ist ein Anschluss im Jahr 2000 
beabsichtigt. 

Der Senat stimmt den Ausführungen des BinBDA 
grundsätzlich zu. Probleme treten jedoch in den Fäl- 
len auf, in denen die Löschung der Daten nicht mit 
den der zuständigen Behörde zur Verfügung stehen- 
den ADV-technischen Mitteln möglich ist. Der Senat 
ist bemüht, auch für diese Fälle eine tatsächlich und 

(datenschutz-) rechtlich befriedigende Lösung zu fin- 

den. 
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Ersteigerer erlangen Rechte an der Software. Sie 

würden bei ihrer Nutzung gegen das Software- 

Urheberrecht verstoßen. Die Lizenz zur Nutzung der 

Software geht mit dem Verlust des Rechners nicht 

verloren. Meistens kann der Verlierer bzw. Besitzer 

die Software, die er in der Regel auf Originaldaten- 

trägern unabhängig vom Rechner aufbewahrt, auf 

einem Ersatzrechner installieren. Die Nutzung eines 

gefundenen Mobiltelefons mit der einliegenden SIM- 

Karte dürfte ohne Kenntnis der PIN nicht möglich 

sein. Aber selbst dann, wenn es ausnahmsweise ge- 

lingt, den PIN-Schutz zu umgehen, wäre die Nutzung 

unzulässig, denn die Gesprächskosten gehen auch 

weiterhin zu Lasten des ursprünglichen Besitzers. 

Umgang mit schutzbedürftigen Daten: Die Weiterga- 

be personenbezogener Daten an Finder oder Ersteige- 

rer verletzt die informationelle Selbstbestimmung der 

Betroffenen, so dass die Löschung dieser Daten ge- 

boten ist. Dritte können gegen den Willen der Be- 

troffenen und des Verlierers keine Rechte an den Da- 

ten erwerben. 

Daraus ergibt sich, dass für den Fall, dass für einen 

tragbaren Computer oder einen PC der rechtmäßige 
Eigentümer nicht festgestellt werden kann, alle Spei- 
cher, mit denen der Rechner ausgestattet ist, d. h. 

insbesondere die Festplatte(n), vollständig und daten- 

schutzgerecht gelöscht werden müssen. Die Löschung 
hat so zu erfolgen, dass eine Wiederherstellung mit 

gängigen Programmen nicht möglich ist. Das bedeu- 

tet, dass mindestens eine Löschung durch Überschrei- 
ben erfolgen muss. Möglicherweise ist es wirtschaftli- 

cher, die Festplatte auszubauen, zu zerstören und ggf. 

durch eine neue zu ersetzen. 

Bei Mobiltelefonen ist die SIM-Karte zu entfernen. Es 

ist möglich, dass das Mobiltelefon dennoch personen- 

bezogene Daten, z. B. für die Kurzwahlfunktion, 

speichert. Manche Handys bieten es an, auszuwählen, 

ob solche Daten vertragsabhängig (also auf der SIM- 
Karte) oder geräteabhängig (im Handy) gespeichert 

werden. Diese Daten sind vor der Weitergabe des 

Mobiltelefons ebenfalls zu löschen. Dazu bedarf es 

der Verwendung einer SIM-Karte, deren PIN dem 

Fundbüro bekannt ist, denn sonst ist die Löschung 

dieser Daten nicht möglich. 

Standesämter 

Immer wieder erreichen uns Anfragen von Familien- 

Jorschern, die wissen wollen, warum ihnen der Daten- 

schutz den Zugang zu den bei den Standesämtern 

geführten Personenstandsbüchern verwehrt. Schließ- 
lich handelt es sich um Personen, die schon lange - 

zum Teil mehr als 100 Jahre - verstorben sind. 

Die allgemeinen Bestimmungen der Datenschutzge- 

setze treten zurück, wenn bereichsspezifische Spezial- 

regelungen vorhanden sind. Nach $ 61 Personen- 

standsgesetz (PStG) kann Einsicht in die Personen- 

standsbücher, Durchsicht dieser Bücher und Erteilung 

von Personenstandsurkunden nur von den Behörden 
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im Rahmen ihrer Zuständigkeit und von Personen 
verlangt werden, auf die sich der Eintrag bezieht, 
sowie von deren Ehegatten, Vorfahren und Ab- 
kömmlingen. Anderen Personen steht dieser An- 
spruch nur zu, wenn sie ein rechtliches Interesse 
glaubhaft machen, d. h. die Kenntnis der Personen- 
standsdaten eines anderen zur Verfolgung von Rech- 
ten oder zur Abwehr von Ansprüchen erforderlich ist. 
Das Landgericht Hamburg hat festgestellt, dass kein 
rechtliches Interesse vorliegt, wenn die Auskünfte 
lediglich zu privaten Forschungszwecken benötigt 

werden . Im Übrigen kann ein Informationsrecht 
auch nicht aus Art. 5 GG hergeleitet werden, weil es 
sich bei den Personenstandsbüchern nicht um allge- 
mein zugängliche Quellen handelt. 

Die Personenstandsbücher sind nicht aus daten- 
schutzrechtlichen Erwägungen für die Familienfor- 
schung unzugänglich. Aus der Entstehungsgeschichte 
des $ 61 PStG ergibt sich, dass nicht die typischen 
Gefahren einer elektronischen Datenverarbeitung den 
Gesetzgeber veranlasst haben, die Nutzung der Per- 
sonenstandsbücher nur beschränkt zuzulassen. Viel- 
mehr führten die Erfahrungen mit dem Missbrauch, 
der im Dritten Reich mit den Büchern betrieben wur- 
de, 1957 zum Erlass des $ 61 PStG in der noch heute 

gültigen Fassung. Das Gesetz über die Beurkundung 
des Personenstandes und die Eheschließung von 1875 
sah den unbeschränkten Zugang zu den Personen- 
standsbüchern vor. Danach war jedem Einsicht zu 
gewähren und auf Verlangen mussten beglaubigte 
Auszüge erstellt werden. Die 1937 erlassene neue 

Fassung des Personenstandsgesetzes bildete die ge- 

setzliche Grundlage für die Ausnutzung der Perso- 
nenstandsbücher zur Verfolgung religiöser und ethni- 
scher Minderheiten im Dritten Reich. 

In der vergangenen Legislaturperiode ist im Bundes- 
tag eine Neufassung des $ 61 PStG diskutiert worden, 
wonach zur Einsichtnahme in die Personenstandsbü- 

cher ein berechtigtes Interesse genügen sollte. Das 
ist ein verständiges, durch die Sachlage gerechtfer- 
tigtes Interesse, also beispielsweise auch genealogi- 
sche Forschung. Voraussetzung sollte sein, dass seit 
dem Tod des Betroffenen mindestens 30 Jahre oder 
seit seiner Geburt mindestens 120 Jahre vergangen 
sind. Dieser Gesetzentwurf ist allerdings nicht mehr 
verabschiedet worden. Wir würden es begrüßen, wenn 
der Senat hier im Interesse der Familienforscher ini- 
tiativ werden würde, 

4.2.3 Ausländische Bürger und Gäste 

Bonitätsprüfung bei Gastgebern von Ausländern 
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Die Beratungen zwischen Bund und Ländern zur 
Neufassung des Personenstandgesetzes werden im 
Laufe des Jahres wieder aufgenommen. Der Senat 
wird die Anregung des BInBDA aufnehmen und un- 

terstützen. 

Im Jahresbericht 1998” haben wir darüber berichtet, Es trifft zu, dass die mit der Verwendung des bundes- 
dass mit der Senatsverwaltung für Inneres eine Über- einheitlichen Formulars zur Abgabe einer Verpflich- 

  

. Beschluss v. 28.7.1980, Az.: IT 213/80 
JB 1996, 422 
JB 1998, 4.23 
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einstimmung hinsichtlich einer datenschutzgerechten 
Verwendung des bundeseinheitlichen Vordrucks für 
die Verpflichtungserklärung nach $ 84 Ausländerge- 
setz (AuslG) erzielt werden konnte, mit der sich der 

Gastgeber eines ausländischen Besuchers zur Über- 
nahme gewisser Leistungen verpflichtet. Wie bun- 
desweit üblich wird auch in Berlin auf Eintragungen 
in den Feldern „Beruf“, „Mieter/Eigentümer“, „Ar- 
beitgeber“ und „Sonstige Angaben zu Wohn-, Ein- 
kommens- und Vermögensverhältnissen“ verzichtet. 

Für die Entgegennahme der Verpflichtungserklärung 
sind in Berlin die Meldestellen zuständig. Sie infor- 
mieren die potenziellen Gastgeber schriftlich über das 
Verfahren sowie die Konsequenzen einer abgegebe- 
nen Erklärung. Die Betroffenen werden gebeten, die 
erforderlichen Angaben auf einem gesonderten Vor- 
druck - der bundeseinheitliche Vordruck wird zur 
Vermeidung von Missbrauch dem Antragsteller nicht 
ausgehändigt - zu machen. Auf diesem Vordruck 
werden die Felder, die Detailangaben zu Wohn-, Ein- 

kommens- und Vermögensverhältnissen betreffen, 
durch die Dienstkraft der Meldestelle vor Aushändi- 
gung gestrichen. Die vom Antragsteller gemachten 
Angaben werden sodann von der Dienstkraft der 
Meldestelle in den bundeseinheitlichen Vordruck 
übertragen. Dieser wird mit dem Dienststempel des 
Landeseinwohneramtes versehen und dem Auswärti- 
gem Amt bzw. der zuständigen deutschen Auslands- 

vertretung des Landes, aus dem der Gast einreisen 

will, übersandt . 

Mehrfach erhielten wir daraufhin Beschwerden von 
Berlinern, die ihre ausländischen Freunde oder Fa- 
milienangehörige einladen wollten. Ihre in Berlin 
ausgefüllten Vordrucke zur Verpflichtungserklärung 
wurden von den Auslandsvertretungen als unzurei- 
chend zurückgewiesen. Es wurden weitere Nachweise 
zur Einkommenssituation vom Antragsteller verlangt. 
Diese waren zu Recht verärgert. Das Verfahren wurde 
durch diese Maßnahme unzumutbar verlängert, zu- 

mal die Unterlagen von den Antragstellern bereits in 
Berlin bei den zuständigen Meldestellen vorgelegen 

haben. 

Nach Mitteilung des Bundesbeauftragten für den Da- 
tenschutz - der die Angelegenheit beim Auswärtigen 
Amt bzw. den zuständigen Auslandsvertretungen 
überprüft hat - handelte es sich um ein spezifisches 
Berliner Problem. In den anderen Bundesländern 
wird, anhand der vom Antragsteller eingereichten 

Unterlagen, eine Bonitätsprüfung durchgeführt und 
das Ergebnis pauschal in dem Vordruck bestätigt, 

ohne dass Einzeleintragungen in den Feldern „Wohn- 

„ Einkommens- und Vermögensverhältnisse“ vorge- 
nommen werden. In Berlin dagegen wird die Bonität 
der Gastgeber von den Meldestellen nicht geprüft 
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tungserklärung verbundene Bonitätsprüfung im Zu- 

sammenhang mit der Erteilung von Besuchsvisa 

durch das Berliner Landeseinwohneramt nicht vorge- 

nommen wird. 
Unzutreffend ist der Bericht des BinBDA allerdings 

hinsichtlich des geschilderten Verfahrens im Zusam- 

menhang mit der Entgegennahme von Verpflich- 

tungserklärungen. Der mit den Angaben des einla- 

denden Bürgers versehene bundeseinheitliche Vor- 

druck wird nicht durch das Landeseinwohneramt an 

das Auswärtige Amt bzw. die zuständige deutsche 

Auslandsvertretung übersandt, sondern dem Bürger 

zur Weiterleitung an seinen Gast ausgehändigt. Diese 

Aussage lässt sich auch nicht der als Quelle angege- 

benen Antwort des Senats auf die Kleine Anfrage Nr. 

13/5088 vom 14. Juli 1999 entnehmen. 

Unzutreffend ist weiter die zitierte Aussage des Bun- 

desbeauftragten für den Datenschutz, dass es sich bei 

dem geschilderten Verfahren um ein „spezifisches 

Berliner Problem“ handelt und in den anderen Bun- 

desländern eine Bonitätsprüfung durchgeführt wird. 

Ausweislich eines Schreibens des Auswärtigen Amtes 

werden in einer Vielzahl von Ausländerbehörden — 

unter anderem in denen von Hamburg, Frank- 

furt/Main und Köln — keine Bonitätsprüfungen im 

Zusammenhang mit der Erteilung von Besuchsvisa 

durchgeführt. 
Da das Verfahren zur Abgabe einer Verpflichtungs- 

erklärung im Zusammenhang mit der Erteilung von 
Visa in die originäre Zuständigkeit der deutschen 
Auslandsvertrefungen fällt, hat die Senatsverwaltung 

für Inneres seit dem Frühjahr 1997 mehrfach gegen- 

über dem Bundesministerium des Innern und dem 
Auswärtigen Amt angeregt, dass dort vom Einladen- 
den neben der Verpflichtungserklärung die für die 
Bonitätsprüfung erforderlichen Unterlagen — gegebe- 
nenfalls in beglaubigter Kopie — eingefordert werden, 

die zusammen mit der Verpflichtungserklärung bei 
der zuständigen Auslandsvertretung einzureichen 
wären. Dort sollte dann auch die Bonitätsprüfung 

erfolgen. 

Zwischenzeitlich hat das Auswärtige Amt eingelenkt. 

Es hat mit Runderlass vom 2. September 1999 sämtli- 

che deutsche Auslandsvertretungen gebeten, in Zu- 
kunft im Rahmen des Verfahrens zur Erteilung von 
Besuchsvisa bei der Vorlage einer Verpflichtungser- 

klärung ohne Bonitätsprüfung durch die Ausländer- 

behörde in der Regel auf die Vorlage von weiteren 
Unterlagen im Zusammenhang mit der Prüfung der 

Bonität des Einladenden zu verzichten. 

  

“ Kleine Anfrage Nr. 13/5088; LPD 160/99 v. 19.8.1999, S.A 7 
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und/oder nicht auf der Verpflichtungserklärung nach 
$ 84 AusiG bescheinigt. Dies geschieht nicht etwa 
aus Gründen des Datenschutzes, sondern allein we- 
gen fehlender personeller und sachlicher Ressourcen 

in den Antrag bearbeitenden Stellen. 

Damit wird die bundeseinheitliche und im Konsens 
erarbeitete datenschutzgerechte Verfahrensweise, 
keine Einzelangaben über die finanzielle Leistungs- 
fähigkeit der Gastgeber in die Verpflichtungserklä- 
rung aufzunehmen, in Berlin ins Abseits gestellt. Die 
Verfahrensweise der Berliner Ausländerbehörde pro- 
voziert Nachfragen der Auslandsvertretung zur Bo- 
nität der Gastgeber bzw. nimmt diese - auf Kosten des 
Datenschutzes - in Kauf. \ 

Die Prüfung und Bescheinigung der Bonität des 
Gastgebers durch die Ausländerbehörde (ohne Auf- 
nahme von Einzelangaben zur finanziellen Leis- 
tungsfähigkeit des Gastgebers in der Verpflichtungs- 
erklärung) ist in jedem Fall die wesentlich daten- 
schutzfreundlichere Lösung gegenüber einer Boni- 
tätsprüfung durch die Auslandsvertretungen. 

Das Auswärtige Amt hat mit Runderlass vom 2. Sep- 
tember 1999 sämtliche deutsche Auslandsvertretun- 
gen gebeten, in Zukunft bei Visumsverfahren für ei- 
nen Kurzaufenthalt von bis zu drei Monaten in der 
Regel auf die Vorlage von weiteren Unterlagen zu 
verzichten. 

Ausschreibung zur Einreiseverweigerung 

Schengener Informationssystem (SIS) 

Die in Frankreich für die Kontrolle des Bestandes 
des Schengener Informationssystems (SIS) zuständige 
Datenschutzbehörde, die Commission Nationale de 
U’Information et des Libertes (CNIL), hatte den Bun- 
desbeauftragten für den Datenschutz über das Aus- 
kunftsersuchen eines ausländischen Staatsbürgers 
informiert. Die Nachfrage beim Bundeskriminalamt 
(BKA) ergab, dass der Betroffene auf Veranlassung 
des Landeseinwohneramtes Berlin zur Einreisever- 

weigerung nach Artikel 96 Schengener Durchfüh- 
rungsübereinkommen (SDÜ) im SIS ausgeschrieben 
worden war. Wir wurden gebeten, die Rechtmäßigkeit 
der Ausschreibung in diesem Einzelfall zu überprü- 
fen. 

Anhaltspunkte für die Beurteilung der Rechtmäßig- 
keit einer Ausschreibung zur Einreiseverweigerung 
nach Artikel 96 SDÜ durch die jeweiligen Auslän- 
derbehörden bieten die Allgemeinen Anwendungs- 
hinweise zum Schengener Durchführungsüberein- 
kommen (AAH-SDÜ) vom 28. Januar 1998. Darin ist 
detailliert dargelegt, unter welchen ausländerrechtli- 
chen Voraussetzungen Ausschreibungen im SIS nach 
Artikel 96 SDÜ zulässig und welche Ausschrei- 
bungsfristen zu beachten sind. 

Bei unserer Prüfung konnten wir keinen Hinweis auf 
eine Ausschreibung des Betroffenen nach Artikel 96 
SDÜ feststellen. Das Landeseinwohneramt Berlin 
hatte mit einem Schreiben vom Dezember 1994 an 
den Polizeipräsidenten in Berlin lediglich die Aus- 
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Die zur Praxis der Ausschreibung zur Einreisever- 
weigerung im Schengener Informationsystem in den 
Jahren 1994 und 1995 gemachten Ausführungen 
treffen zu. Der Berliner Datenschutzbeauftragte hat 
in dem geschilderten Einzelfall von einer Beanstan- 
dung abgesehen und dem Landeseinwohneramt Ber- 
lin empfohlen, alle Fälle, in denen in den Jahren 

1994 und 1995 Daten retrograd aus dem INPOL- 
System in das SIS übernommen wurden, „anlassbezo- 
gen“ zu bearbeiten, indem 

I. eine nachträgliche Einzelfallprüfung der 
Ausschreibungsvoraussetzungen nach Arti- 
kel 96 SDÜ erfolgt, 
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schreibung des Betroffenen zur Fahndung im INPOL- 

System beantragt. Zur Erläuterung teilte uns die 

Ausländerbehörde dazu Folgendes mit: Im Hinblick 

auf das zum 26. März 1995 vorgesehene In-Kraft- 

Treten des SDÜ und der Aufnahme des Wirkbetriebes 

des SIS wurden die zwischen dem 1. Januar 1994 und 

27. März 1995 im INPOL erfassten Fälle (ca. 131 

000) retrograd in den SIS-Datenbestand übernom- 
men, ohne dass eine Einzelfallprüfung vorgenommen 

wurde. Erst im Dezember 1997/Januar 1998 wurden 

vom BKA Überprüfungen der Speicherfristen durch- 
geführt. Diese Überprüfungen führten im Regelfall zu 
einer einmaligen automatischen dreijährigen SIS- 
Restlaufzeit. Erfolgt zwischenzeitlich keine Reaktion 

der Ausländerbehörde, werden die Ausschreibungen 
nach Ablauf dieser Frist automatisch vom BKA - so- 

mit spätestens mit Ablauf des Januar 2001 - aus dem 

SIS-Bestand gelöscht. 

Angesichts der Vielzahl der Fälle ist eine nachträgli- 
che Prüfung, ob die ausländerrechtlichen Vorausset- 
zungen für eine Ausschreibung zur Einreiseverweige- 
rung nach Artikel 96 SDÜ gegeben sind, nicht 
durchführbar. Diese Prüfung hat jedoch anlassbezo- 
gen (z. B. wie im vorliegenden Fall bei einem Antrag 

auf Auskunft bzw. Löschung) zu erfolgen. Das Er- 
gebnis ist in der zur Person des Betroffenen geführten 
Akte nachvollziehbar zu dokumentieren. 

4.2.4 Verkehr 

Arbeitsanweisung für die Führerscheinstelle 

Seit langem haben wir - zuletzt mit massiver Unter- 

stützung des Unterausschusses „Datenschutz“ des 

Ausschusses für Inneres, Sicherheit und Ordnung - 

darauf gedrängt, dass für die Mitarbeiter der Führer- 

scheinstelle im Landeseinwohneramt Berlin eine Ar- 
beitsanweisung erlassen wird, mit der den Anforde- 

rungen der seit 1. Januar 1999 geltenden neuen stra- 
Benverkehrsrechtlichen Bestimmungen über Ver- 

nichtungsfristen für bestimmte Unterlagen in den 

Führerscheinakten Rechnung getragen werden 

kann." Diese Arbeitsanweisung liegt nunmehr vor. 

Danach sind Registerauskünfte, Führungszeugnisse, 

Gutachten und Gesundheitszeugnisse grundsätzlich 

nach spätestens 10 Jahren zu vernichten ($ 2 Abs. 9 

Straßenverkehrsgesetz (StVG)). Das gesetzliche Ver- 

wertungsverbot nach $ 52 Abs. 2 Bundeszentralre- 

gistergesetz ist zu beachten, das bestimmt, dass die 

einer Verurteilung zugrunde liegende Tat nach Til- 

gung im Verkehrszentralregister dem Betroffenen im 

Verfahren über die Erteilung oder Entziehung einer 

Fahrerlaubnis nicht mehr vorgehalten werden darf. 

Unter Berücksichtigung dieser neuen Rechtslage sieht 

die Arbeitsanweisung vor, dass die Führerscheinakte 

anlassbezogen derart zu bereinigen ist, dass zunächst 

grundsätzlich alle Unterlagen, die älter als 10 Jahre 

sind, zu entfernen sind. Die übrigen Unterlagen wer- 

  

® „uletzt JB 1998, 4.2.4; JB 1997, 4.2.3 
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2. eine am Einzelfall orientierte Festlegung der 

Ausschreibungsfristen vorgenommen wird 

und 

3. das Ergebnis aktenkundig gemacht wird. 

Zur Begründung wurde allgemein auf die Bestim- 

mungen in den Anwendungshinweisen des Bundes 

zum Schengener Durchführungsübereinkommen ver- 

wiesen. Nun ergibt sich nach einer ersten Prüfung 

weder aus den - für die Länder ohnehin unverbindli- 

chen und erst 1998 versandten - Anwendungshinwei- 

sen des Bundes zum Schengener Durchführungs- 

übereinkommen noch aus sonstigen rechtlichen Vor- 

gaben eine Verpflichtung, wie empfohlen zu verfah- 

ren. Vor einer abschließenden Beurteilung der Emp- 

fehlung wurde der Berliner Beauftragte für Daten- 

schutz und Akteneinsicht daher um ergänzende Stel- 

lungnahme gebeten. Diese liegt noch nicht vor. 

Abhängig von der Stellungnahme wird die Senats- 

verwaltung für Inneres gegebenenfalls eine entspre- 

chende Weisung an das Landeseinwohneramt erlas- 

sen. 
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den vernichtet, wenn auch die entsprechenden Ein- 
tragungen im Verkehrszentralregister gelöscht sind. 
Wir meinen, dass diese Verfahrensweise einen gang- 
baren Weg darstellt, um die Umsetzung der neuen 

Bestimmungen über Vernichtungsfristen durch die 
einzelnen Mitarbeiter in der Führerscheinstelle zu 
gewährleisten. Anhand konkreter Einzelfälle wird 
sich zeigen, ob die Bestimmungen den datenschutz- 
rechtlich relevanten Problemen in ausreichender Wei- 
se Rechnung tragen. In dem folgenden Fall hat sich 
dies jedenfalls bewahrheitet. 

Ein Bürger bat uns um Überprüfung der in der Füh- 
rerscheinstelle beim Landeseinwohneramt Berlin ge- 
führten Fahrerlaubnisakte, die seiner Ansicht nach 

nicht mehr aufzubewahrende Unterlagen enthalte. Da 
die unbereinigte Akte an eine Gutachterstelle weiter- 
gegeben worden war, hat der Bürger Strafanzeige 
wegen rechtswidriger Datenübermittlung erstattet. 

Die Akte enthielt Unterlagen im Zusammenhang mit 

Stellungnahme des Senats 

einem Strafbefehl aus dem Jahre 1983 sowie Unterla- 

gen, die ein abgeschlossenes Neuerteilungsverfahren 
aus dem Jahre 1984 betrafen, also Vorgänge, die etwa 
15 Jahre zurücklagen. Darüber hinaus gab es Unter- 
lagen, die im Zusammenhang mit der Einrichtung 
und Aufhebung einer Gebrechlichkeitspflegschaft 
standen und die in den Jahren 1986 und 1987 der 
Prüfung dienten, ob die Einleitung eines Fahrerlaub- 
nis-Entziehungsverfahrens erforderlich ist. Da die 
Straftat im Verkehrszentralregister inzwischen getilgt 
war und die im Zusammenhang mit dem (später ein- 
gestellten) Entziehungsverfahren eingeholten Unter- 
lagen über den Gesundheitszustand des Betroffenen 

älter als 10 Jahre waren, hat die Führerscheinstelle 

zugesagt, die Akte nach den Vorgaben ihrer Arbeits- 
anweisung zu bereinigen und die Unterlagen zu ver- 
nichten, sobald das anhängige Strafverfahren beendet 
ist. 

Halterauskunft zu Recht verweigert 

Die Senatsverwaltung für Bauen, Wohnen und Ver- 
kehr und die BEHALA wollten wissen, ob die Kjz- 

Zulassungsstelle im Landeseinwohneramt Berlin der 
BEHALA aus dem örtlichen Fahrzeugregister Aus- 
künfte über Halter von Fahrzeugen in den Fällen 
erteilen darf, in denen sich der Fahrzeugführer nach 
dem Abladen von Bauschutt vom Gelände der 

BEHALA entfernt hat, ohne zuvor das fällige Entgelt 
zu entrichten. Die Senatsverwaltung und die Kfz- 

Zulassungsstelle verneinten diese Frage. 

Auch wir halten die Erteilung von Halterauskünften 
in diesen Fällen für unzulässig, weil die Vorausset- 

zungen der hierfür maßgeblichen Bestimmungen der 

88 35, 39 StVG nicht vorliegen. $ 39 Abs. 1 erfordert 

die Geltendmachung von Rechtsansprüchen im Zu- 
sammenhang mit der Teilnahme am Straßenverkehr. 
Der Anspruch auf Entrichtung des Entgeltes für das 
Abladen von Bauschutt ist jedoch nicht verkehrsbe- 
zogen, so dass die begehrte Halterauskunft nicht in 
Frage kam, zumal Halter und Fahrer des Kfz in den 

Der Senat teilt die Auffassung des Berliner Daten- 
schutzbeauftragten. 
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in Rede stehenden Fällen nicht identisch zu sein 

brauchen und der wahre Schuldner (nämlich der Fah- 

rer) anhand der Halterauskunft ohnehin nicht zwei- 

felsfrei ermittelbar wäre. Zur Vermeidung von Wie- 

derholungsfällen konnten wir der BEHALA aber 

empfehlen, künftig die Personalien des Zahlungs- 

pflichtigen aufzunehmen, d. h. desjenigen, der den 

Bauschutt - mit eigenem oder fremdem, ggf. gemie- 

tetem Kfz - anfährt. Diese Datenverarbeitung ist zu- 

lässig nach $ 6 Abs. I Satz I Nr. 2 BlnDSG und der 
aufgrund des $ 118 Abs. 2 Landeshaushaltsordnung 

(LHO) ergangenen „Verordnung über die Verarbei- 
tung personenbezogener Daten des Haushaltswesens“. 

Nach deren $ 2 können im Zusammenhang mit der 
Erhebung von Einnahmen, zu denen auch die durch 
die BEHALA als rechtsfähige Anstalt des öffentli- 

chen Rechts zu erhebenden Entgelte gehören, be- 
stimmte Daten eines Zahlungspflichtigen wie Name, 

Vorname, Geburtsdatum, Anschrift verarbeitet wer- 

den. Zum Nachweis seiner Angaben kann nach $ 18 
Abs. 1 Passgesetz bzw. $ 4 Abs. 1 Personalausweisge- 

setz die Vorlage eines Ausweises verlangt werden, 
wobei die Erhebung weiterer im Ausweis enthaltener 
Angaben genauso unzulässig wäre wie das Kopieren 

des gesamten Ausweises. 

Örtliches Kraftfahrsachverständigenregister mit 
EDV-Technik 

Im Rahmen einer länderübergreifenden Arbeitsgrup- 
pe wird ein einheitliches EDV-Programm erstellt, mit 

dem die in den Ländern geführten örtlichen Kraft- 
fahrsachverständigenregister geführt werden sollen. 
Während die Erstellung des Programms einer amtlich 
anerkannten Überwachungsorganisation übertragen 
wurde, hat Berlin zugesagt, die behördlichen Anfor- 
derungen einzubringen. Wir haben das Datenverar- 

beitungsprogramm anhand der Datenverarbeitungs- 
befugnisse des seit dem 1. Januar 1999 neu gefassten 
Kraftfahrsachverständigengesetzes — KfSachvG - 
überprüft und empfohlen, ein „Datenschutz-, Datensi- 
cherungs- und Datenlöschungskonzept“ zu erstellen. 
Die Senatsverwaltung ist dieser Empfehlung gefolgt. 
Wir haben verschiedene Anregungen zur Ergänzung 
der Arbeitsanweisung gegeben. So waren Klarstel- 

- Jungen zum Umfang der zu speichernden Daten er- 
forderlich, ebenso zu der entsprechenden Geltung der 

Löschfristen des $ 30 KfSachvG für die in den Akten 
befindlichen Daten sowie dazu, welche für die Aner- 
kennung bedeutsamen „nachteiligen Tatsachen“ im 

Sinne des $ 13 Abs. 3 KfSachvG gespeichert werden 
dürfen. Die in den Datensatzbeschreibungen vorgese- 
henen Memo-Felder, deren Inhalt nicht genau be- 
stimmt, sondern z.B. nur als „Bemerkungen der Be- 

hörde“ beschrieben worden ist, können hinsichtlich 

ihrer datenschutzrechtlichen Zulässigkeit nicht über- 
prüft werden. Deshalb bedarf es organisatorischer 
Regelungen z. B. in der Arbeitsanweisung, die eine 
Aussage zum zulässigen Inhalt treffen. Die Verkehrs- 
verwaltung hat zugesagt, unsere Empfehlungen zu 
berücksichtigen. 
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4.3 Justiz und Finanzen 

4.3.1 Justiz 

Gesetzgebung 

Auch die neue Bundesregierung hat einen Entwurf 
eines Gesetzes zur Änderung und Ergänzung des 
Strafverfahrensrechts - Strafverfahrensänderungsge- 

setz 1999 (StVÄG 1999)" - vorgelegt. Grundlage für 
diesen Entwurf war der StVÄG-Entwurf von 1996. 
Allerdings ist der neue Entwurf in einigen wesentli- 
chen Punkten in datenschutzrechtlicher Hinsicht ein 

Rückschritt: 

So sind beispielsweise die Löschungsfristen in $ 490 
Abs. 4 des Entwurfs zur Änderung der StPO (StPO- 
E) gegenüber dem Entwurf des StVÄG 1996 wesent- 
lich verlängert worden. Die Löschungsfrist für Daten 
von bei der Tatzeit noch nicht strafmündigen Kindern 
ist von einem auf zwei Jahre heraufgesetzt worden, 
die Löschungsfrist für Daten von Jugendlichen von 
vier auf fünf Jahre und die Frist für Daten von zur 
Tatzeit über 

18-Jährigen von acht auf zehn Jahre. Wir haben er- 

hebliche Zweifel an der Verhältnismäßigkeit, der im 

Entwurf der Bundesregierung noch einmal heraufge- 
setzten Löschungsfristen. Sie sind undifferenziert und 
berücksichtigen nicht die unterschiedlichen Anlässe 
der Speicherung, d. h. die Schwere des Tatvorwurfes. 

Auch die Regelung einer Observation von mehr als 

24 Stunden in $ 163 f StPO-E sieht nunmehr - im 

Gegensatz zum Vorentwurf - den Verzicht auf einen 
Richtervorbehalt vor. Diese Maßnahme soll nun 
durch die Staatsanwaltschaft angeordnet werden kön- 
nen. Wir halten einen Richtervorbehalt, wie er auch 
bei Telefonüberwachungsmaßnahmen gilt, wegen des 
schwerwiegenden Eingriffes, der mit dieser ver- 
deckten Maßnahme verbunden ist, für die Anordnung 
für erforderlich. 

Auch bei dem neuen StVÄG-Entwurf vermissen wir 
einen Anspruch des Beschuldigten, der sich selbst 
verteidigt (unter den in $ 147 Abs. 7 StPO-E ge- 
nannten Einschränkungen), Akteneinsicht statt le- 
diglich Auskunft und Abschriften zu erhalten. Die in 
& 147 Abs. 7 StPO-E jetzt vorgesehene Ermessens- 
regelung dürfte nicht mit dem Urteil des Europäi- 
schen Gerichtshofs für Menschenrechte vom 17. Feb- 

rar 1997° zu vereinbaren sein, wonach die Weige- 

rung der Staatsanwaltschaft, dem Beschuldigten bei 
seiner Verteidigung in eigener Person Akteneinsicht 
zu gewähren und Kopien aus den Akten zu überlas- 
sen, Art. 6 Abs. 3 und 1 Europäische Menschen- 

rechtskonvention verletzt und die Verweigerung der 
Akteneinsicht den Staat schadensersatzpflichtig 
macht. 

Am 2. Juni 1999 hat der Bundestag mit Zustimmung 

  

n BR-Drs. 65/99, BT-Drs. 141484 
NSIZ 1998, S. 429 f. 

55 

Stellungnahme des Senats



Bericht des Datenschutzbeauftragten 

des Bundesrates das Gesetz zur Änderung des DNA- 

Identitätsfeststellungsgesetzes (DNA-IFG) beschlos- 
sen . Er hat darin eine rechtliche Grundlage für Da- 

tenerhebungen durch die Staatsanwaltschaft und eine 

korrespondierende Übermittlungsbefugnis des Bun- 
deszentralregisters für die Prüfung der Aufnahme so 

genannter Alt-Fälle, d. h. bereits Verurteilter, in die 

DNA-Analyse-Datei geschaffen. Bisher hatte es 

hierfür keine ausreichende Rechtsgrundlage gegeben. 

Außerdem ist im DNA-IFG eine gesetzliche Grundla- 

ge für die Speicherung von DNA-Analysen, die im 

Ermittlungsverfahren zum Zweck des Tatnachweises 

durchgeführt worden sind, geschaffen worden, wenn 

die Voraussetzungen des $ 81 e StPO vorliegen. Wir 

verstehen den Gesetzestext des neu eingefügten $ 2 

Abs. 2 DNA-IFG so, dass eine Speicherung der DNA- 

Analysen aus Ermittlungsverfahren nur aufgrund 

einer richterlichen Anordnung nach $ 91 f StPO zu- 

lässig ist, da es hierzu einer gesonderten richterlichen 

Prognose bedarf, dass im Einzelfall eine besondere 

Wiederholungsgefahr hinsichtlich eines im Strafta- 

tenkatalog des $ 2 e Abs. 4 DNA-IFG aufgeführten 

Deliktes von erheblicher Bedeutung besteht. 

Der Bundestag hat am 3. Dezember 1999 den Täter- 

Opfer-Ausgleich in der Strafprozessordnung veran- 

kert. Das Parlament verabschiedete einen Gesetzent- 

wurf der Bundesregierung ‘in geänderter Fassung. $ 

155 b StPO regelt nunmehr die Datenverarbeitung bei 

der Durchführung des Täter-Opfer-Ausgleiches. 

Die zentrale Frage besteht darin, ob bzw. unter wel- 

chen Voraussetzungen Opferdaten ohne oder auch 

gegen den Willen des Betroffenen an privatrechtlich 

organisierte Schlichtungsstellen übermittelt werden 

dürfen. Die Gesetzesänderung sieht vor, dass eine 

Datenübermittlung an die Schlichtungsstellen nur bei 

einem ausdrücklich geäußerten, entgegenstehenden 

Willen des Opfers unterbleibt. Der Forderung der 

Datenschutzbeauftragten des Bundes und der Länder, 

für diese Datenweitergabe eine unzweifelhafte Ein- 

willigung der Opfer vorzusehen , wurde nicht ge- 

folgt. 

Zu begrüßen ist, dass in dem Entwurf eines Gesetzes 

zur Regelung des Vollzuges der Untersuchungshaft 

nunmehr auch für diesen Bereich der Justiz Bestim- 

mungen zu den dort erforderlichen Eingriffen in die 

informationelle Selbstbestimmung vorgesehen sind, 

insbesondere zur Überwachung der Gefangenen und 

zur Übermittlung personenbezogener Daten an dritte 

Stellen. Allerdings hat der Bundesrat in seiner Stel- 

lungnahme deutliche Verschlechterungen gegenüber 

dem Entwurf der Bundesregiening vorgeschlagen . 
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Eine Stellungnahme des Senats zu abgeschlossenen 

Gesetzgebungsverfahren, die der Zuständigkeit des 

Bundes unterfallen, ist grundsätzlich entbehrlich. Der 

Senat begrüßt im Ergebnis, dass Staatsanwaltschaft 

und Gericht zum Zweck des Täter-Opfer-Ausgleichs 

personenbezogene Informationen nunmehr auch ohne 

Einwilligung der Betroffenen an (private) Aus- 

gleichsstellen weiterleiten können. Diese datenschutz- 

rechtliche Erleichterung hat auch in der von der Se- 

natsverwaltung für Justiz erarbeiteten und demnächst 

in Kraft tretenden Richtlinie zum Täter-Opfer- 

Ausgleich ihren Niederschlag gefunden. 

  2 - 

BGBi. 11999, S. 1242; vgl. auch JB 1998, 4.3.1 
93 

vgl. auch Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder zu „DNA-Analysen zur künfti- 

en Strafverfolgung auf der Grundlage von Einwilligungen”, Anlagenband „Dokumente zum Datenschutz 1999", Teil A Ill 
4 

9 
Entschließung zu „Täter-Opfer-Ausgleich und Datenschutz, Anlagenband „Dokumente zum Datenschutz 1999”, Teil A Ill 

vgl. hierzu auch Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder zu „Angemessener 

Datenschutz auch für Untersuchungs- gefangene“, Anlagenband „Dokumente zum Datenschutz 1999“, Teil A Il 
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Nach wie vor unbefriedigend sind die Regelungen 
über die Aufbewahrung der Justizakten. Die Konfe- 
renz der Datenschutzbeauftragten hat unter Hinweis 
auf entsprechende obergerichtliche Urteile in einer 
Entschließung gefordert, dass unverzüglich mit der 
gesetzgeberischen Arbeit begonnen werden muss. 
Dies gelte insbesondere auch für Akten der Zivilge- 

richte und der Freiwilligen Gerichtsbarkeit‘. 

Parlamentarische Kontrolle von Lauschangriffen 

Der Gesetzgeber hat bei der Einführung des Großen 
Lauschangriffes im Grundgesetz eine jährliche Be- 
richtspflicht gegenüber dem Parlament vorgeschrie- 
ben (Art. 13 Abs. 6 GG). Ein vom Bundestag ge- 
wähltes Gremium übt auf der Grundlage dieses Be- 
richtes die parlamentarische Kontrolle aus. Die Län- 
der haben eine gleichwertige Kontrolle zu gewähr- 
leisten. 

Für den präventiven Lauschangriff der Polizei wurde 
im ASOG eine Berichtspflicht gegenüber dem Abge- 
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Das von der Konferenz der Datenschutzbeauftragten 

angesprochene Problem einer gesetzlichen Regelung 

über die Aufbewahrung von Justizakten ist Gegens- 
tand von Beratungen zwischen dem Bundesministeri- 

um der Justiz und den Ländern. Zuletzt mit Schreiben 
vom 16. Januar 2000 hat das Bundesministerium der 
Justiz mitgeteilt, dass dort gegenwärtig die Frage der 
Gesetzgebungskompettenz intensiv geprüft wird. 

Soweit Maßnahmen der Wohnraumüberwachung zu 

Zwecken der Strafverfolgung betroffen sind, vertritt 
der Senat die Auffassung, dass Art. 13 Abs. 6 des 

Grundgesetzes eine besondere Berichtspflicht gegen- 
über dem Abgeordnetenhaus nicht fordert, da dieses 
als Länderparlament für eventuelle gesetzgeberische 

Konsequenzen (Änderung des GG, der StPO oder des 
StGB) nicht zuständig wäre. Eine entsprechende Ini- 
tiative hat das Abgeordnetenhaus bisher auch nicht 
ergriffen. Die Unterrichtung im Wege der Einzelan- 

ordnetenhaus vorgeschrieben”. Für den Lauschangriff frage oder des Gesuchs eines Ausschusses bleibt un- 

zu Strafverfolgungszwecken lehnt die Senatsverwal- 
tung für Justiz eine gesetzliche Regelung, die die 
parlamentarische Kontrolle der Maßnahmen auf Lan- 

desebene absichert, jedoch ab. Sie hält eine Regelung 
im Rahmen der Geschäftsordnung des Abgeordneten- 
hauses für ausreichend, da Art. 13 Abs. 6 Satz 1 GG 

für repressive Maßnahmen eine abschließende Rege- 

lung darstelle und damit eine Berichtspflicht der 
Landesregierung gegenüber dem Landesparlament 
nicht bestehe. : 

Die Verantwortung der Exekutivbehörden der Länder 
besteht nach Art. 28 Abs. I Satz 1 i.V.m. Art. 20 GG 

gegenüber dem Landesparlament und ist Ausdruck 
der allgemeinen politischen Kontrollfunktion des 
Parlamentes. Allein die Tatsache, dass nach Art. 13 

Abs. 6 Satz 1 GG und $ 100 e Abs. 2 StPO gegenüber 
dem Deutschen Bundestag jährlich ein Bericht zu 
erstatten ist, der auch die Maßnahmen der Länderbe- 

hörden umfasst, ändert nichts an dieser Verantwort- 
lichkeit der Exekutive gegenüber dem Landesparla- 
ment, Die Berichtspflicht der Landesjustizverwaltun- 
gen soll lediglich gewährleisten, dass der Deutsche 
Bundestag als Gesetzgeber in diesem Bereich einen 
Gesamtüberblick über alle durchgeführten Maßnah- 
men erhält. Art. 13 Abs. 6 Satz 3 GG, der eine 

gleichwertige parlamentarische Kontrolle der Länder 

vorschreibt, bleibt hiervon unberührt. 

Eine sinnvolle Kontrolle auf Landesebene ist aber nur 
dann möglich, wenn der Senat über alle Maßnahmen 
berichtet, die von der Berliner Polizei und der Staats- 
anwaltschaft veranlasst wurden - unabhängig davon, 
ob die jeweilige Maßnahme auf Bundes- oder auf 
Landesrecht gestützt worden ist. So hat Bayern eine 

  

benommen. 
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Berichtspflicht der Staatsregierung gegenüber dem 
Landtag sowohl bei präventiven als auch repressiven 
Maßnahmen in einem Gesetz zur Anpassung des bay- 

erischen Landesrechtes an Art. 13 GG geregelt. Of- 

fensichtlich sieht auch die bayerische Landesregie- 

rung eine wirksame Kontrolle nur in einer umfassen- 

den Berichtspflicht der Landesregierung sowohl über 
präventiv-polizeiliche als auch repressive Lauschan- 

griffe gegenüber dem Landtag“. 

Das Staatsanwaltschaftliche Auskunftssystem AS- 
tA . 

Eine Bürgerin beschwerte sich darüber, dass ihr in 
einer Berufungsverhandlung vor dem Landgericht 
von dem Sitzungsvertreter der Staatsanwaltschaft ein 
Verfahren entgegengehalten wurde, das bereits 1992 
eingestellt worden war. 

Folgendes war geschehen: 1992 war ein gegen die 
Petentin durchgeführtes Ermittlungsverfahren von der 
Staatsanwaltschaft eingestellt worden. Nach den Auf- 
bewahrungsbestimmungen für die Justiz hätten die im 
staatsanwaltschaftlichen Verfahren AStA gespei- 
cherten Daten nach fünf Jahren gelöscht und die Ak- 
ten vernichtet werden müssen. Nach eigenen Aussa- 
gen der Staatsanwaltschaft war die Aufbewahrungs- 
frist Ende 1997 abgelaufen. Die Löschung im AStA 
erfolgt aus technischen Gründen jedoch nur zweimal 
jährlich. Als der AStA-Ausdruck für den zuständigen 
Staatsanwalt im Februar 1998 erstellt wurde, hätte 

das Verfahren im AStA eigentlich schon gelöscht 

sein müssen, was wegen der erst Mitte des Jahres 
erfolgenden Aktion jedoch nicht der Fall war. Dem 

Sitzungsvertreter der Staatsanwaltschaft war dies im 

Berufungstermin im März 1999 nicht weiter aufge- 
fallen, so dass er das eingestellte Verfahren in der 

Berufungsverhandlung noch einmal angesprochen 

hat. 

Es herrscht Einigkeit zwischen der Staatsanwaltschaft 
und uns darüber, dass die Verwendung der Daten des 
AStA-Auszuges, die zum Zeitpunkt des Sitzungster- 
mines bereits hätten gelöscht sein müssen, unzulässig 

war. Das Hauptproblem dieses Falles liegt jedoch in 

der nicht fristgerechten Löschung der Verfahrensda- 

ten nach Ablauf der Aufbewahrungsfrist. Eine nur 

zweimal jährlich erfolgende Löschung nach Fristab- 
lauf - nämlich jeweils Mitte und Ende des Jahres - 
verlängert die fünfjährige Aufbewahrungsfrist im- 
merhin um bis zu einem Fünftel. Der vorliegende Fall 

zeigt deutlich, dass die bisherige Argumentation der 

Staatsanwaltschaft, dass es sich bei dem AStA 

schließlich „nur“ um ein internes Vorgangsverwal- 

tungssystem handele, fehlgeht. Im vorliegenden Fall 

wäre das abgeschlossene Verfahren bei einer fristge- 

rechten Löschung im Februar 1998 nicht mehr auf 

dem AStA-Ausdruck für den Staatsanwalt erschienen. 

Darüber hinaus hat der Sitzungsvertreter der Staats- 
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Die Frage der Verwendungsfähigkeit von Daten stellt 

sich immer beim Vorhalt aus Registerauszügen, weil 

vom Zeitpunkt der Erstellung des Ausdrucks bis zur 

Hauptverhandlung regelmäßig längere Zeit vergeht. 

Der Sitzungsvertreter ist daher stets verpflichtet, die 

Eignung der Daten zu einer Verwertung zu prüfen. 

Diese Prüfung hätte im beanstandeten Fall zu einem 
Unterlassen des Vorhalts führen müssen. Hauptursa- 

che der Unzulänglichkeit ist mithin individuelles 

Versagen, das nicht überbewertet werden sollte. Im 
Ergebnis ist der Petentin kein Nachteil entstanden, 

weil der Sitzungsvertreter die vorgetragenen Daten 
für seine Entscheidung der Zustimmung zur Verfah- 

renseinstellung nicht berücksichtigt hat. 
Der Umstand, dass die Verfahrensdaten nicht unmit- 

telbar nach Ablauf der Aufbewahrungsfristen gelöscht 
werden, ist zudem ein strukturelles Problem. Jährlich 
sind deutlich mehr als eine Million Ermittlungsakten 

auszusondern und zu vernichten. Zum anderen ist es 
derzeit technisch nur eingeschränkt möglich, die Da- 

ten derjenigen Verfahrensakten, in denen die Aufbe- 
wahrungsfristen abgelaufen sind, im AStA-System zu 

sperren. Die Senatsverwaltung für Justiz hat daher 
darauf hingewirkt, dass sich die Staatsanwaltschaften 

künftig um eine zeitnahe Löschung der Daten nach 
Ablauf der Aufbewahrungsfristen bemühen. Die tech- 

nischen Voraussetzungen sollen bei der in Ausarbei- 

tung befindlichen Neukonzeptionierung des elektroni- 
schen Registriersystems berücksichtigt werden. 

  

” vgl. auch Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder zu „Parlamentarische Kon- 
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anwaltschaft selbstverständlich auch die Pflicht, bei 
der Verwendung von AStA-Auszügen zu prüfen, ob 
die Daten noch genutzt werden dürfen. 

Seit vielen Jahren diskutieren wir mit der Staatsan- 
waltschaft und der Senatsverwaltung für Justiz dar- 
über, wann eine Löschung von Daten im AStA zu er- 
folgen hat, wenn bei mehreren Beschuldigten das 
Verfahren gegen einen Beschuldigten abgeschlossen 
und gegen die anderen weitergeführt wird. Wir ver- 
treten die Auffassung, dass nach Abschluss des Ver- 
fahrens gegen einen Beschuldigten für diesen auch 
die gesetzliche Aufbewahrungsfrist zu laufen beginnt. 

Die Senatsverwaltung für Justiz hat uns hierzu jetzt 
mitgeteilt, dass unsere Auffassung geteilt werde und 
bei anstehender Neukonzeptionierung des automati- 
sierten Registersystems AStA auch berücksichtigt 
werden soll. 

Aufgrund von Pressemitteilungen stellte sich die Fra- 
ge, ob gegen Mitarbeiter der Polizei geführte Er- 
mittlungsverfahren, wie alle anderen Ermittlungs- 

verfahren auch, im AStA der Staatsanwaltschaft ge- 
speichert werden. 

Tatsächlich sind in der Vergangenheit bei. Ermitt- 
lungsverfahren gegen Mitarbeiter der Polizei deren 
Daten nicht namentlich im AStA gespeichert worden; 
stattdessen sei der Eintrag „Bediensteter der Polizei“ 

erfolgt. Nach $ 4 der Aktenordnung von Berlin i.V.m. 
ihrer Ausfüllanleitung für das Js-Register sind nach 
Auskunft der Staatsanwaltschaft zwingend entweder 
die Personalien der beschuldigten natürlichen Perso- 
nen oder aber 

- falls die Personalien nicht oder noch nicht bekannt 
sind - nur der Anzeigende in das Register einzutra- 
gen. Hiermit steht die bisherige Verfahrensweise 
nicht im Einklang. Der Generalstaatsanwalt der 
Staatsanwaltschaft I bei dem Landgericht Berlin hat 
daher angekündigt, dass er anordnen werde, entspre- 
chend $ 47 Aktenordnung in allen Fällen, in denen 

sich eine Anzeige gegen eine bestimmte Person rich- 
tet oder eine solche Person bekannt wird, diese als 

Beschuldigten einzutragen und den Aktendeckel ent- 
sprechend zu beschriften. In allen anderen Fällen ist 
der Beschuldigte als „Unbekannt“ zu bezeichnen, und 

es ist allein der Anzeigende/Geschädigte in das Re- 
gister einzutragen. 

Das „Abhör“-Urteil des Bundesverfassungsgerich- 
tes 

Das „Abhör“-Urteil des Bundesverfassungsgerichtes” 
hat auch Auswirkungen auf die Verarbeitung perso- 
nenbezogener Daten bei der Staatsanwaltschaft, die 

aus Eingriffen in das Fernmeldegeheimnis stammen. 
Das Bundesverfassungsgericht hat die Sicherung der 
Zweckbindung für diese Daten besonders hervorge- 
hoben und als Verfahrensvorkehrung ihre Kenn- 

  

” 
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zeichnung gefordert. Die Staatsanwaltschaft hat somit 

diese Daten - unabhängig davon, ob sie sie selbst er- 

hoben oder von anderen Stellen empfangen hat - zu 

kennzeichnen. Diese Anforderung muss auch Konse- 

quenzen haben für die Verwendung anderer Daten, 

die einer besonderen Zweckbindung unterliegen. 

Datenschutz im Strafvollzug 

Auch im Jahr 1999 haben wir unsere Gespräche mit 

der Justizvollzugsanstalt Tegel und der Senatsver- 

waltung für Justiz zur Abarbeitung der bei unserer 

1995 durchgeführten Querschnittsprüfung festge- 

stellten datenschutzrechtlichen Probleme fortge- 

setzt . Es wurden abschließend Probleme bei der 

Datenverarbeitung in den Arztgeschäftsstellen der 

Teilanstalten der Justizvollzugsanstalt Tegel erörtert. 

Wir haben uns darauf geeinigt, dass Laboruntersu- 

chungen zur Festellung einer HIV-Infektion in Zu- 

kunft anonymisiert an das Untersuchungslabor über- 

mittelt werden. Bisher wurden dem Labor die Proben 

mit dem Namen des betroffenen Strafgefangenen zu- 

gesandt. Auch die Weitergabe von Daten über HIV- 

Infektionen bei der Übermittlung von Patientendaten 

an weiter- bzw. nachbehandelnde Ärzte innerhalb der 

JVA haben wir mit den Mitarbeitern der Senatsver- 

waltung für Justiz und des Strafvollzuges erörtert. Es 

bestand Einigkeit darüber, dass vor jeder Weitergabe 

einer Patientenakte die Erforderlichkeit der Daten für 

den Arzt, an den die Akte übermittelt wird, zu prüfen 

ist. Problematisch ist jedoch derzeit die Herausnahme 

einzelner Seiten mit nicht erforderlichen Daten aus 

der Patientenakte. Es wird angestrebt, die Patienten- 

akten in Zukunft durch eine getrennte Heftung über- 

sichtlicher zu gestalten, so dass es möglich wird, die 

ärztlichen Unterlagen zu einer HIV-Infektion ge- 

trennt zu heften und in Zukunft vor einer Weitergabe 

der Patientenakte herausnehmen zu können. Eine 

sofortige Änderung des Verfahrens konnten wir leider 

nicht erreichen. Die Markierung von Patientenakten 

HIV-infizierter Gefangener mit einem „Hängereiter“ 

mit rotem Punkt im Aktenschrank ist zu statistischen 

Zwecken nicht erforderlich. Im Gegensatz zu den 

Mitarbeitern der Senatsverwaltung für Justiz und des 

Strafvollzuges sehen wir es als problematisch an, dass 

bei jeder Aktenentnahme oder jedem Weghängen 

einer Akte und ohne dass dies erforderlich ist, eine 

Information über HIV-Infektionen in der jeweiligen 

Arztgeschäftsstelle möglich ist. Wir werden zur Lö- 

sung dieses Problems gemeinsam nach Alternativen 

suchen, Statistiken über HIV-Infektionen in daten- 

schutzgerechter Weise zu führen. Dabei werden wir 

insbesondere die Möglichkeiten einer datenschutzge- 

rechten Verfahrensweise durch den Einsatz einer au- 

tomatisierten Datenverarbeitung auch im Bereich der 

Arztgeschäftsstelle prüfen. Ohnehin wurde in unseren 

Gesprächen mit der Strafvollzugsanstalt und der Se- 

natsverwaltung für Justiz deutlich, dass viele daten- 
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Nach umfangreichen Gesprächen mit dem BlnBDA 

besteht im Ergebnis hinsichtlich der aufgezeigten 

Probleme mit der Verfahrensweise im Umgang mit 
medizinischen Daten im Berliner Justizvollzug im 

wesentlichen Einvernehmen. 

Es wurde bereits veranlasst, dass Laboruntersuchun- 

gen zur Feststellung einer HIV-Infektion zukünftig 

anonymisiert an das Untersuchungslabor übermittelt 

werden. 

Einigkeit wurde auch darüber erzielt, dass die Kran- 

kenakten zukünftig so übersichtlich gestaltet werden 

sollten, dass die ärztlichen Unterlagen insbesondere 

zu einer HIV-Infektion getrennt geheftet und vor ei- 

ner Weitergabe der Akte herausgenommen werden 

können. 

Soweit es um die Markierung von Krankenakten 

HIV-infizierter Gefangener mit einem roten Punkt auf 

sog. Hängereitern, die in gesicherten Aktenschränken 

der Arztgeschäftsstellen verwahrt werden, geht, ist 

der Senat jedoch der Auffassung, dass diese Verfah- 

rensweise zu statistischen Zwecken erforderlich ist, 

solange hierfür keine automatisierte Datenverarbei- 

tung zur Verfügung steht. Anderenfalls würde es ei- 

nen unverhältnismäßigen organisatorischen Aufwand 

darstellen, im Rahmen der regelmäßig zu erstellenden 

statistischen Erhebungen sämtliche Krankenakten 

bezüglich HIV-infizierter Gefangener zu sichten. Es 

besteht jedoch Einigkeit, gemeinsam nach Alternati- 

ven zu suchen, die sowohl den Belangen des Justiz- 

vollzugs als auch des Datenschutzes gleichermaßen 

gerecht werden. In diesem Zusammenhang sind be- 

reits in Kürze erste Gespräche geplant. 
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schutzrechtliche Probleme durch die Einführung ei- 

nes automatisierten Datenverarbeitungssystems, das 
die datenschutzrechtlichen Gesichtspunkte berück- 
sichtigt, lösbar wären. 

Inhaflierte einer Berliner Justizvollzugsanstalt 
glaubten ihren Augen nicht zu trauen. Nachdem ein 
defekter Fernsehapparat gegen ein Ersatzgerät aus- 
getauscht worden war, begannen sie, mit der Fernbe- 
dienung die Programme neu einzustellen. Plötzlich 
sah ein Inhaflierter sich selbst auf dem Bildschirm. 
Nach kurzer Suche fanden die Inhaftierten im TV- 
Gehäuse eine stecknadelgroße Kamera. 

Der Vorgang erregte auch in der Öffentlichkeit eini- 
ges Aufsehen. Die Kamera war in der Justizvollzugs- 
anstalt im Zusammenhang mit einem Ermittlungs- 
verfahren als Maßnahme nach $ 100 c StPO instal- 

liert worden. Danach ist die Herstellung von Bildauf- 
zeichnungen ohne Wissen des Betroffenen zulässig, 
wenn die Erforschung des Sachverhaltes auf andere 
Weise weniger Erfolg versprechend oder erschwert 

wäre. Nach 

& 100 c Abs. 2 Satz 2 StPO dürfen sich die Maßnah- 
men auch gegen andere Personen richten, wenn die 
Erforschung des Sachverhaltes erheblich weniger 
Erfolg versprechend oder wesentlich erschwert wäre. 

Die Maßnahme war auch aus datenschutzrechtlicher 
Sicht zulässig und daher nicht zu beanstanden. Das 
Aufzeichnungsband ist bereits kurz nach dem Vorfall 
gelöscht worden. 

4.3.2 Finanzen 

Datenschutzkontrolle und Steuergeheimnis 

Ein Petent beschwerte sich über ein Finanzamt. 
Nachdem wir das Finanzamt - unter Angabe der ent- 
scheidungserheblichen Umstände des Sachverhaltes - 
um eine Stellungnahme gebeten hatten, erhielten wir 
von der Senatsverwaltung für Finanzen die Mittei- 
lung, eine Prüfung des Einzelfalles sei ohne Über- 
sendung einer Durchschrift der Eingabe des Steuer- 
pflichtigen nicht möglich. Zur Begründung wurde 
darauf verwiesen, dass ansonsten nicht erkennbar sei, 

inwieweit der Einsender hinsichtlich einer Einzelaus- 

kunft eine wirksame Befreiung vom Steuergeheimnis 
($ 30 AO) erteilt hat bzw. erteilen konnte. Im Übrigen 
könnten die landesgesetzlichen Regelungen im Berli- 
ner Datenschutzgesetz, die die Aufgaben und Befug- 
nisse des Berliner Beauftragten für Datenschutz und 
Akteneinsicht definieren, die höherwertigen Regelun- 
gen im Bundesrecht ($ 30 Abs. 4 Nr. 2 AO) nicht 
durchbrechen. 

Die uns übersandten Eingaben enthalten neben den 
entscheidungserheblichen Umständen des Einzelfalles 
vielfach vertrauliche Anmerkungen der Petenten (z.T. 
über Dritte) oder Ausführungen, die in der konkreten 
Angelegenheit nicht weiterführend sind. Nicht zuletzt 
um das in uns gesetzte Vertrauen der Petenten in eine 
unabhängige Bearbeitung und Bewertung der Ange- 

Stellungnahme des Senats 

Der Senat teilt den vom BinBDA vertretenen Stand- 

punkt. 
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legenheit rechtfertigen zu können, übersenden wir 
daher grundsätzlich keine Originale, Kopien oder 
Durchschriften der Eingaben an die speichernden 

Stellen. 

Zum Spannungsverhältnis zwischen den datenschutz- 

rechtlichen Kontrollbefugnissen und dem Steuerge- 

heimnis hat der Gesetzgeber eine eindeutige Position 
bezogen. Nach $ 28 BinDSG besteht eine Unterstüt- 
zungspflicht der Behörden und sonstiger öffentlichen 

Stellen des Landes Berlin gegenüber dem Berliner 

Beauftragten für Datenschutz und Akteneinsicht. Die- 

ser Unterstützungspflicht haben die genannten Stellen 
unabhängig davon nachzukommen, welche Aufgaben 
ihnen nach Landes- oder Bundesrecht zugewiesen 
sind. In $ 28 Abs. 2 BinDSG ist klargestellt, dass 

Berufs- und Amtsgeheimnisse - egal aus welchem 

Gesetz (Bundes- oder Landesrecht) sich diese ableiten 

- die genannten Stellen nicht von ihrer Unterstüt- 

zungspflicht entbinden. Die gilt auch für die Finanz- 

behörden des Landes Berlin und das Steuergeheimnis 

nach $ 30 AO. Dem entspricht $ 24 Abs. 2 BDSG, 

wonach dem Bundesbeauftragten für den Datenschutz 
gegenüber den öffentlichen Stellen des Bundes (z. B. 

dem Bundesministerium der Finanzen) eine Kon- 

trollkompetenz auch in den Fällen eingeräumt wird, 
in denen personenbezogene Daten, die einem Berufs- 
oder besonderen Amtsgeheimnis, insbesondere dem 

Steuergeheimnis nach $ 30 AO unterliegen, verar- 

. beitet werden ($ 24 Abs. 6 BDSG erstreckt diese Re- 

gelung auch auf die Landesbeauftragten). 

Erforderliche Angaben im Fahrtenbuch 

Ein Petent hatte in seiner Einkommensteuererklärung 

ein Fahrtenbuch eingereicht, in dem nur die ge- 

schäftlich veranlassten Fahrten aufgeführt waren. 

Diese Angaben wurden vom Finanzamt als unzurei- 

chend abgelehnt. 

Nach $ 6 Abs. 1 Nr. 4 Satz 2 Einkommensteuergesetz 

(EStG) ist die private Nutzung eines betriebli- 

chen/beruflichen Kraftfahrzeuges für jeden Kalen- 

dermonat mit einem Prozent des inländischen Listen- 

preises zum Zeitpunkt der Erstzulassung steuerlich zu 

berücksichtigen. Abweichend davon kann die private 

Nutzung mit den auf die Privatfahrten entfallenden 

Aufwendungen angesetzt werden, wenn die für das 

Kraftfahrzeug insgesamt entstehenden Aufwendun- 

gen durch Belege und das Verhältnis der privaten zu 

den übrigen Fahrten durch ein ordnungsgemäßes 

Fahrtenbuch nachgewiesen werden ($ 6 Abs. I Nr. 4 

Satz 3 EStG). Die konkreten Anforderungen an die 

Führung eines Fahrtenbuches sind in einer Allgemei- 

nen Verwaltungsvorschrift geregelt. Daraus ergibt 

sich, dass ein Fahrtenbuch fortlaufend zu führen ist. 

Neben Datum und Kilometerstand zu Beginn und 

Ende jeder betrieblich/beruflich veranlassten Fahrt, 

Reiseziel, Reisezweck und aufgesuchtem Geschäfts- 
  

Stellungnahme des Senats 

Der Senat teilt den vom BinBDA vertretenen Stand- 

punkt. 

“ Ertragssteuerliche Erfassung der Nutzung eines betrieblichen Kraftfahrzeuges zu Privatzwecken, zu Fahrten zwischen Woh- 

nung und Betriebsstätte sowie zu Familienheimfahrten nach $ 4 Abs. 5 Satz 1 Nr. 6 und $ 6 Abs. 1 Nr. 4 Sätze 2 und 3 EStG vom 

12.5.1997, Bundessteuerblatt 1, S. 562 
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partner müssen auch Angaben zu den dazwischenlie- 
genden Privatfahrten enthalten sein. Für die Privat- 

fahrten genügen jedoch die pauschalen Kilometeran- 
gaben. Angaben zum Zweck und Ziel der Privatfahr- 

ten werden vom Finanzamt nicht erwartet. 

Im vergangenen Jahr“ haben wir auf die rechtlichen 
Probleme hingewiesen, die bei der Führung von 
Fahrtenbüchern durch Ärzte, Rechtsanwälte, Steuer- 
berater und andere zur besonderen Geheimhaltung 
verpflichtete Personen entstehen, wenn diese zum 
Nachweis der beruflichen Veranlassung der Fahrt 
den Zweck sowie die Namen und Adressen ihrer Pati- 
enten, Mandanten usw. anzugeben haben. 

Die mit dem Bundesministerium der Finanzen dazu 
geführte Diskussion führte zu einer datenschutzge- 
rechten Lösung. Danach haben Berufsgeheimnisträ- 
ger (z. B. Ärzte) zukünftig im Regelfall folgende An- 
gaben zu beruflich/betrieblich veranlassten Fahrten in 
das Fahrtenbuch einzutragen: Zur Angabe „Reise- 
zweck, -ziel, -route und aufgesuchter Geschäftspart- 
ner“ reicht neben der Angabe des Datums, des Kilo- 

meterstandes und des Zielortes die Angabe „Patien- 

ten- bzw. Mandantenbesuch“ als Reisezweck aus, 
wenn Name und Adresse des aufgesuchten Patienten 
oder Mandanten in einem vom Fahrtenbuch getrennt 
zu führenden Verzeichnis festgehalten werden. Es 
muss jedoch sichergestellt sein, dass die Zusammen- 
führung von Fahrtenbuch und Patienten- oder Man- 
dantenverzeichnis leicht möglich ist. Die Vorlage des 
Verzeichnisses soll vom Finanzamt nur verlangt wer- 
den, wenn tatsächliche Anhaltspunkte vorliegen, die 

Zweifel an der Richtigkeit oder Vollständigkeit der 
Eintragungen im Fahrtenbuch begründen und die 
Zweifel anders nicht auszuräumen sind. 

Fehlerhafte Zustellung von Volistreckungsankün- 
digung 

Ein Petent beschwerte sich bei uns über die Zustel- 
lungspraxis von Vollstreckungsunterlagen durch das 
Finanzamt. Er gab an, dass er seit längerer Zeit von 

seiner Ehefrau getrennt lebt. Obwohl die (neue) An- 

schrift seiner Ehefrau dem Finanzamt bekannt war, 
übersandte ihm das Finanzamt Schreiben mit Voll- 
streckungsankündigungen, die an seine Ehefrau ge- 
richtet waren. 

Die fehlerhafte Zustellung wurde von der Senatsver- 
waltung für Finanzen damit begründet, dass es tech- 
nisch nicht möglich sei, bei getrennt lebenden Ehe- 
gatten verschiedene Anschriften zu speichern, wenn 

sie die Zusammenveranlagung zur Einkommensteuer 
gewählt haben und unter einer Steuernummer geführt 
werden. Da mit der Vollstreckungsankündigung 
Steuern eingefordert worden seien, die durch Veran- 
lagung festgesetzt und gesamtschuldnerisch geschul- 
det werden, sah die Senatsverwaltung für Finanzen in 

dem Vorgehen keinen datenschutzrechtlichen Ver- 
stoß. 
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Der Senat hat sich dem vom BinBDA vertretenen 
Standpunkt angeschlossen und wird in Zukunft ent- 
sprechend verfahren. 
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Hier irrt die Senatsverwaltung für Finanzen. Die E- 
hegatten haften zwar auch nach einer Trennung und 
der Wahl der Zusammenveranlagung zur Einkom- 
mensteuer dem Finanzamt gegenüber gesamtschuld- 
nerisch; dies berechtigt jedoch bei der Durchführung 
von Vollstreckungsmaßnahmen gegenüber einem der 
beiden Ehegatten nicht, dem anderen Ehegatten 
Kenntnis hiervon zu geben. Die Mitteilung der neuen 
Wohnanschrift an das Finanzamt durch einen ge- 
trennt lebenden Ehegatten verdeutlicht, dass dieser 

auch unter seiner neuen Wohnadresse angeschrieben 
werden will. Da es sich hier nicht um einen Einzelfall 
handeln dürfte, haben wir gebeten, eine Umstellung 

des automatisierten Verfahrens vorzunehmen. Die 
Senatsverwaltung für Finanzen kündigte an, dass zu 
erwarten sei, dass das Problem (Erfassung von unter- 
schiedlichen Adressen bei in Trennung lebenden E- 
hegatten trotz Zusammenveranlagung bei der Ein- 
kommensteuer) bei der Realisierung des Föderalen 
Integrierten Standardisierten Computerunterstützten 
Steuersystems (FISCUS) gelöst wird. Bis dahin werde 
eine „verstärkte personelle Überwachung“ derartiger 
Fälle eingeführt. Wir gehen davon aus, dass damit 

eine Anweisung und Überwachung der Sachbearbei- 
ter gemeint ist, künftig in diesen Fällen die Schreiben 
an den jeweils Betroffenen zuzusenden. 

Speicherung von Ermittlungsdaten bei Steuerstraf- 
taten 

Das Finanzamt für Fahndung und Steuerstrafsachen 
speichert in den Dateien FAHNKART und 
STRAKART sowie in einer „Namenskartei aller Be- 

schuldigten und Betroffenen“ und den entsprechen- 
den Akten personenbezogene Daten von in Steuer- 
strafverfahren Beschuldigten. Nach Auffassung der 
Senatsverwaltung für Finanzen ist Rechtsgrundlage 
für diese Datenverarbeitung (Speicherung für Zwecke 
künftiger Verfahren) $ 88 a Abgabenordnung (AO). 

In entsprechender Anwendung der Nrn. 4.1.21 und 

4.1.26 der Anlage 1 zu den Aufbewahrungsbestim- 
mungen der Berliner Steuerverwaltung (AufbewBest- 
St(Bln)) werden diese Daten nach Abschluss der 
Verfahren 10 Jahre (FAHNKART und STRAKART) 
bzw. 30 Jahre (Namenskartei) gespeichert. Diese 

Speicherfristen gelten ohne Berücksichtigung des 
Einzelfalles auch für Betroffene, bei denen der Tat- 
verdacht sich nicht bestätigt hat, bei denen das Ver- 

fahren eingestellt oder die freigesprochen wurden. 

$ 88 a Abgabenordnung (AO) löst ebenso wenig wie 
die $$ 88, 208, 385, 386, 404 AO i.V.m. der Straf- 
prozessordnung (StPO) und der Buchungsordnung für 
die Finanzämter (BuchO) die Forderung des Volks- 
zählungsurteiles nach einer gesetzlichen Grundlage, 
die dem rechtsstaatlichen Gebot der Normenklar- 
heit entspricht, ein, denn sie regelt nicht hinreichend 
klar und für den Bürger verständlich, inwieweit per- 
sonenbezogene Daten aus Steuerstrafverfahren unter 
welchen Voraussetzungen und zu welchem Zweck 
gespeichert und verarbeitet werden dürfen. 
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Die Zweifel des BInBDA hinsichtlich der hier ein- 
schlägigen Ermächtigungsgrundlage des $ 88 a AO 
werden nicht geteilt. Dabei ist zunächst darauf hin- 
zuweisen, dass die Beamten der Steuerfahndung so- 
wohl im Besteuerungsverfahren als auch Strafverfah- 
ren tätig werden und auch im Steuerstrafverfahren die 
Besteuerungsgrundlagen zu ermitteln haben ($ 208 
AO). Dem Wortlaut des $ 88a AO ist zu entnehmen, 
dass die Sammlung von geschützten Daten nicht nur 
auf das Steuerfestsetzungs- und Erhebungsverfahren 
beschränkt, sondern auch für Zwecke künftiger Ver- 
fahren zulässig ist. Das in diesem Zusammenhang 
auch steuerstrafrechtliche Verfahren gemeint sind, 
ergibt sich aus der Gesetzesbegründung zu $ 88 a 
AO, in der beispielhaft die Informationszentrale für 
den Steuerfahndungsdienst erwähnt ist. 
Im übrigen ist die Speicherung personenbezogener 
Daten im Finanzamt für Fahndung und Strafsachen 
auch auf der Grundlage des $ 21 Abs. I und 3 des 
Gesetzes zur Ausführung des Gerichtsverfas- 
sungsgesetzes (AGGVG) zulässig. Nach $ 21 Abs. 1 
AGGVG dürfen Gerichte und Staats- bzw. Amtsan- 
waltschaften personenbezogene Daten aus bei ihnen 
anhängigen oder anhängig gewesenen Verfahren ver- 
arbeiten, soweit dies zur Erfüllung der ihnen ge- 
setzlich zugewiesenen Aufgaben, insbesondere zur 
Erledigung der Verfahren sowie zur Vorgangsver- 
waltung oder für die Dienst- und Fachaufsicht erfor- 
derlich ist. Darüber hinaus dürfen nach $ 21 Abs. 3 
AGGVG Daten nach Abschluss der Verfahren ge- 
speichert werden, soweit dies zum Zwecke der Do- 
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Die Vorschriften der AufbewBest-St(Bln) können 
nicht zu Eingriffen in Grundrechte der Betroffenen 
ermächtigen. Die Verarbeitung der Daten kann daher 
nur auf $ 6 Abs. 2 BinDSG i.V.m. $$ 13 bis 15 Bun- 
desdatenschutzgesetz (BDSG) gestützt werden. Nach 
$& 14 Abs. 1 BDSG ist das Speichern und Nutzen per- 
sonenbezogener Daten zulässig, wenn es zur Erfül- 
lung der in der Zuständigkeit der speichernden Stelle 

liegenden Aufgaben erforderlich ist. 

Die AufbewBest-St(Bin) differenzieren in keiner 
Weise nach dem Ausgang des gegen die Beschuldig- 
ten geführten Steuerstrafverfahrens. Es wird auch 
nicht die Erforderlichkeit der weiteren Speicherung 
geprüft, d. h. ob hinreichende tatsächliche. Anhalts- 
punkte dafür bestehen, dass gegen die Betroffenen 
auch in Zukunft Steuerstrafverfahren geführt werden 
und die Kenntnis der alten Vorgänge für die Aufklä- 
rung der zu erwartenden neuen Straftaten erforderlich 
ist. Endet ein Steuerstrafverfahren mit einem rechts- 
kräftigen Freispruch oder wird es nach $ 170 Abs. 2 
StPO eingestellt, besteht regelmäßig keine Erforder- 
lichkeit der weiteren Erfassung der Daten der Betrof- 
fenen in Dateien des Finanzamtes für Fahndung und 
Steuerstrafsachen. Bei der Länge der Speicherfrist ist 
- soweit sich der Tatverdacht bestätigt hat - im Übri- 
gen nach der Bedeutung der Straftat zu differenzie- 
ren. Bei Fällen von geringer Bedeutung ist die Frist 
angemessen zu reduzieren. Die pauschale Speiche- 
rungsdauer von 10 oder gar 30 Jahren ist zur Aufga- 
benerfüllung weder erforderlich noch angemessen. 

Wir haben angeregt, die AufbewBest-St(Bln) so zu 

ergänzen, dass dem Recht der Betroffenen auf infor- 
mationelle Selbstbestimmung Rechnung getragen 
wird. Dazu ist nach Abschluss eines Steuerstrafver- 
fahrens zu prüfen, ob überhaupt eine weitere Speiche- 
rung personenbezogener Daten erforderlich ist. So- 
weit dies der Fall ist, ist eine Speicherungsdauer fest- 
zulegen, welche sich an der Bedeutung des Straftat- 

vorwurfes orientiert. . 

4.4 Sozialordnung 

4.4.1 Arbeitnehmer und öffentliche Bedienstete 

Der überwachte Arbeitnehmer 

Mit dem zunehmenden Einsatz der Datenverarbei- 
tung nehmen die Kontroll- und Überwachungsmög- 
lichkeiten des Arbeitgebers zu, gleichzeitig steigern 
sich die Abhängigkeiten des Arbeitnehmers. Bereits 
lange vor Ausbreitung der modernen Informations- 
technik in Betrieben und Verwaltungen hat sich die 
Rechtsprechung veranlasst gesehen, allzu weit ge- 
henden Informationsanforderungen des Arbeitgebers 
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kumentation erforderlich ist. Gem. $ 385 Abs. 1 Ab- 

gabenordnung (AO) gelten die allgemeinen Gesetze 

über das Strafverfahren, namentlich die StPO, das 

GVG und das JGG, für das Strafverfahren und somit 

für das Aufgabengebiet des Finanzamts für Fahndung 

und Strafsachen entsprechend. Die Aufzählung in $ 
385 Abs. 1 AO ist nicht abschließend (Fran- 

zen/Gast/Joecks, Steuerstrafrecht, 4. Auflage 1996, $ 

385, Rdnr. 12), so dass $ 21 Abs. 1 und 3 AGGVG 

auch für das Finanzamt für Fahndung und Strafsa- 

chen gilt. 

Für die Dauer der Aufbewahrung von Unterlagen für 

den Bereich der Finanzverwaltung sind grundsätzlich 

die Aufbewahrungsbestimmungen der Berliner Steu- 

erverwaltung anwendbar. 

Für das Finanzamt für Fahndung und Strafsachen 
sind aber seit 1998 kürzere Aufbewahrungsfristen 
zugelassen worden, die eine Löschung der Strafakten 
bereits nach 10 Jahren vorsehen. Diese Regelung 
wurde im Vorgriff auf die bereits bundeseinheitlich 
abgestimmten Aufbewahrungsbestimmungen für die 
Finanzverwaltung (AufbewBest-FV) getroffen, die 
differenziertere Aufbewahrungsfristen enthalten (wie 
z.B. 10 Jahre für Strafakten und 5 Jahre für die Na- 
menskartei) und nach Ergänzung berlinspezifischer 
Regelungen in Kraft treten werden. 

Der Senat weist abschließend darauf hin, dass die 

fraglichen zwei Dateien nach einer Erprobungsphase 
tatsächlich erst ab dem 01.01.1997 (Fahnkart) bzw. 
ab dem 01.01.1998 (Strakart) eingesetzt wurden. Da 
bislang keine der vorgenannten Aufbewahrungs- 
fristen verstrichen ist, hat sich die Notwendigkeit zur 
Löschung personenbezogener Daten bisher noch nicht 
ergeben. 
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entgegenzutreten und seinen Umgang mit arbeitneh- 
merbezogenen Daten zu reglementieren. 

Auch die Datenschutzbeauftragten des Bundes und 

der Länder kritisieren bereits seit 1984", dass kein 
ausreichender Schutz für im Rahmen eines Arbeits- 
verhältnisses gesammelte Daten gewährleistet ist. Sie 
fordern daher seither die Schaffung eines einheitli- 
chen speziellen Datenschutzgesetzes für Beschäftigte. 

Auf eine Kleine Anfrage der SPD-Fraktion im Deut- 
schen Bundestag im Jahr 1992 zu diesem Problem 
stellte die Bundesregierung klar, dass sie die Auffas- 
sung der Datenschutzbeauftragten teile und eine be- 
reichsspezifische Regelung des Arbeitnehmerdaten- 

schutzes ebenfalls für notwendig erachte  .. Dennoch 
hat die Regierung bis zum heutigen Tag noch keinen 
Gesetzentwurf vorgelegt. Allerdings ist der Antwort 
der Bundesregierung auf eine Kleine Anfrage vom 1. 
September 1999 zu entnehmen, dass sie die Schaf- 
fung eines Arbeitnehmerdatenschutzgesetzes als 
dringlich ansieht und noch in dieser Legislaturperio- 
de die Vorlage eines entsprechenden Gesetzentwurfs 

plant. 

Im Rahmen des Arbeitsverhältnisses werden - anders 
als bei anderen Vertragsbeziehungen - personenbezo- 
gene Daten aus den verschiedensten Lebensbereichen 
des Arbeitnehmers erhoben. Diese Daten setzt der 
Arbeitgeber nicht nur für eigene Zwecke ein. An das 
Arbeitsverhältnis knüpfen auch Auskunfts-, Beschei- 
nigungs- und Meldepflichten an, die der Arbeitgeber 
gegenüber öffentlichen Stellen zu erfüllen hat. Durch 
die Möglichkeit, die anfallenden personenbezogenen 
Daten miteinander zu verknüpfen und sie losgelöst 
vom bisherigen Erhebungszweck für andere Verwen- 
dungen zu nutzen, entstehen Gefahren für das infor- 
mationelle Selbstbestimmungsrecht des Arbeitneh- 

mers. 

Der Einsatz von Personalinformationssystemen er- 
möglicht eine Systematisierung und Effektivierung 
der Personalplanung und des Personaleinsatzes. 

Durch Tastendruck können Arbeitgeber die verschie- 
denen Daten des Arbeitnehmers derart verknüpfen, 

dass ein Profil der Arbeitswilligkeit erstellt werden 
und bei der Personalplanung Berücksichtigung finden 
kann. 

Zunehmender Beliebtheit bei Arbeitgebern erfreuen 
sich Software-Produkte für Personal- und Organisati- 
onsentwickler (SPO). Neu dabei ist die Verzahnung 
von Daten zu Mitarbeiterkompetenzen (Kompetenz- 
Profile), Weiterbildung/Training und Weiterbil- 
dungskosten. Mit Mouse-Klick beantwortet SPO Fra- 
gen nach den für die Tätigkeit erforderlichen und den 
tatsächlichen Kompetenzen der Mitarbeiter und be- 
schreibt deren individuellen Fortbildungsbedarf. Eine 
Datenbank informiert, welche Kurse welche Kompe- 
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tenzen fördern und welche Veranstalter diese Kurse 
anbieten. Aufgelaufene Kosten werden dabei ebenfalls 
automatisch verwaltet. Ähnliche Persönlichkeitspro- 
file werden immer häufiger auch bei Auswahlverfah- 
ren eingesetzt. Ausgeklügelte Verfahren der Bewer- 
berauswahl bieten Orientierungshilfen, denn Fehlent- 
scheidungen bei der Personalauswahl kommen Un- 
ternehmen teuer zu stehen. 

Hinzu kommt, dass Arbeitnehmer zunehmend selbst 
Informationen automatisiert verarbeiten und damit 
Datenspuren in immer größerem Umfang hinterlas- 

sen“. Am Arbeitsplatz ist das Individuum umfang- 
reichen Informationsanforderungen ausgesetzt. Be- 
triebliche, unternehmerische und konzernweite Ver- 
netzungen erlauben unternehmensübergreifend auch 
über die nationalen Grenzen hinweg die Sammlung 
und Übermittlung der durch die Nutzung entstehen- 
den Daten. 

So gewinnt die Nutzung des Internet zunehmend an 
Bedeutung. Insbesondere die Korrespondenz mittels 
E-Mail stellt eine Alternative zu anderen Übertra- 
gungsformen wie dem Telefax dar. Sie eröffnet aller- 
dings dem Arbeitgeber den Zugang zum Kommuni- 

kationsverhalten der Arbeitnehmer. Amerikanische 
Firmen setzen immer häufiger Filtersoftware ein, mit 
der sie die elektronische Post ihrer Mitarbeiter kon- 
trollieren. Dabei durchforsten Softwareprogramme 
die digitalen Botschaften nach sexuellen oder rassisti- 
schen Tabuwörtern oder Firmeninterna. Auch in 

Deutschland spähen Unternehmen ihre Mitarbeiter 
aus („Monitoring“). Sie setzen „Spitzel-Software“ ein, 

mit der sie die Arbeitsleistung der Beschäftigten am 
Computer auf den Mouse-Klick genau erfassen und 
kontrollieren, ob und mit welcher Seitenauswahl sich 

der Angestellte während der Arbeitszeit ins WWW 

eingeloggt hat. 

Auch technische Überwachungseinrichtungen mit 
Videokameras greifen im Arbeitsverhältnis in immer 

stärkerem Ausmaß um sich". Warenverluste und 
damit finanzielle Einbußen werden von Arbeitgebern 
zum Anlass genommen, in Kunden- und Kassenräu- 
men Videokameras zu installieren, um Straftaten zu 
verhindern bzw. zu erschweren und ggf. aufzuklären. 
Dass damit auch „Zeitdiebstähle“ von Mitarbeitern 
aufgedeckt und die Wirtschaftlichkeit des Unterneh- 
mens durch gezielte Verhaltens- und Leistungskon- 
trollen der Beschäftigten optimiert wird, ist nicht nur 

„lästiges Abfallprodukt“, sondern bei etlichen Arbeit- 
gebern erklärtes Ziel. 

Stellungnahme des Senats 

Elektronische Post wird auch in der Berliner Ver- 
waltung in starkem und ständig steigendem Maße 
eingesetzt. Entsprechend der mit dem Haupt- 

personalrat abgeschlossenen Rahmendienstvereinba- 
rung zu Elektronischer Post vom 27.08.1996 ist der 
Einsatz von Software, mit der das Kommunikations- 
verhalten der Beschäftigten überwacht werden kann, 
ausgeschlossen. 

Soweit die offene, für jeden ersichtliche Videoüber- Das Problem der Videoüberwachung im privaten Be- 
wachung ohne Aufzeichnung nur als verlängertes reich ist durch den Bundesgesetzgeber zu regeln, um 
Auge des Bewachungspersonals dient, ist sie unprob- die aufgezeigten wiederstreitenden Interessen in ein 
lematisch. Da gesetzliche Regelungen zum Schutz der ausgewogenes Verhältnis zu bringen. 

Arbeitnehmerinnen und Arbeitnehmer bei offener 

Videoüberwachung aber gänzlich fehlen, sollte in In der Berliner Verwaltung werden beim Einsatz von 
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Betriebs- bzw. Dienstvereinbarungen klargestellt Videoüberwachungsanlagen Dienstvereinbarungen 

werden, dass die Überwachung nicht zur Verhaltens- mit der zuständigen Personalvertretung vereinbart. 

und Leistungskontrolle dienen darf und Räumlich- 
keiten ohne Videoüberwachung für das Personal be- 
reitgestellt werden müssen. 

Das Sozialgericht München‘ hatte 1990 
über die Rechtmäßigkeit einer Sperrfrist 
nach dem Arbeitsförderungsgesetz zu befin- 
den. Der Arbeitnehmer hatte mit seinem Ar- 
beitgeber einen Aufhebungsvertrag mit so- 
fortiger Wirkung geschlossen, da der Arbeit- 
geber im Ausstellungs- und Verkaufsraum 
eines Autohauses eine Videokamera instal- 
liert hatte, die Ton- und Bildaufnahmen fer- 
tigte. Das Sozialgericht entschied, dass die 
Sperrfrist zu Recht festgelegt wurde, da es 
dem Arbeitnehmer nicht unzumutbar war, 

seine Tätigkeit beim Autohaus fortzusetzen. 
Die Kamera war nämlich lediglich auf einen 
Teil des Austellungsraumes ausgerichtet. 
Damit war eine komplette Überwachung des 
Arbeitnehmers nicht gegeben. Vielmehr war 
das Verkaufsbüro, in dem der Schreibtisch 
des Arbeitnehmers stand und wo er auch die 
Verkaufsverhandlung abwickelte, nicht von 
der Kamera erfasst. Da somit keine „ständi- 

ge, lückenlose“ Videoüberwachung des Ar- 
beitsplatzes stattfand, sah das Sozialgericht 
diese auch als für den Arbeitnehmer zumut- 
bare Maßnahme an. 

Die Aufzeichnung von Bildern ist nur in Ausnahme- 
fällen zulässig. Werden Aufzeichnungen angefertigt, 

so sind in einer Dienst- bzw. Betriebsvereinbarung 

Anlass der Aufzeichnungen, Zugriffsmöglichkeit, 

Verwendungszweck und Speicherdauer des Bildmate- 

rials festzulegen. 

Ganz anders ist der Fall zu beurteilen, wenn Arbeit- 

nehmer mit versteckter Videokamera mit deren 

Kenntnis überwacht werden. Nach ständiger Recht- 

sprechung des Bundesarbeitsgerichts liegt darin 

grundsätzlich ein rechtswidriger Eingriff in das Per- 

sönlichkeitsrecht des Beschäftigten. Der Eingriff in 

das Persönlichkeitsrecht des Arbeitnehmers, der darin 

besteht, dass er ohne konkreten Anlass zu jeder Zeit 

mit der Überwachung durch versteckte Kameras 

rechnen muss, kann allerdings durch die Wahrneh- 

mung überwiegender schutzwürdiger Interessen des 

Arbeitgebers gerechtfertigt sein. Zur Konkretisierung 

des Persönlichkeitsrechts bedarf es einer sorgfältigen 

Güter- und Interessenabwägung. Die Überwachung 

durch verdeckte Kameras ist dabei nur bei entspre- 

chend gewichtigen schutzwürdigen Interessen und 

Pflichten des Arbeitgebers zulässig. Dazu bedarf es 

einer substanziierten Darlegung konkreter betriebli- 

cher Beeinträchtigungen wie z. B. Warenverluste in 

nennenswertem Umfang etc., die einen so weit ge- 
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henden Eingriff des Arbeitgebers erforderlich ma- 
chen. Voraussetzung ist ferner, dass der Einsatz von 
verdeckten Kameras die einzige Möglichkeit ist, 

weiteren Schaden zu verhindern bzw. zu begrenzen. 
Kann derselbe Erfolg auch mit weniger weit reichen- 
den Mitteln, z. B. durch das Aufstellen von sichtbaren 
Kameras, herbeigeführt werden, so ist die Maßnahme 

unzulässig. 

Erfolgt die Videoaufzeichnung dagegen nicht nur mit 
versteckter Kamera, sondern auch ohne _Wissen_der 

Beschäftigten, so müssen darüber hinaus zwei Vor- 

aussetzungen erfüllt sein, die einen so massiven Ein- 
griff in das Persönlichkeitsrecht der Arbeitnehmer 
rechtfertigen. Zum einen muss der Einsatz der ver- 

deckten Kamera die einzige Möglichkeit sein, einen 
mutmaßlichen Täter zu ermitteln, so dass die Auf- 
stellung einer sichtbaren Kamera als weniger ein- 
schneidendes und milderes Mittel ausscheidet, und es 

muss vor Beginn der Maßnahme ein konkreter, durch 

nähere Anhaltspunkte begründeter Verdacht einer 
vorsätzlichen schweren Vertragsverletzung oder 
Straftat gegen einen oder mehrere Arbeitnehmer be- 
stehen. Ein pauschaler Verdacht gegen die gesamte 
Belegschaft genügt regelmäßig nicht. 

Stasi-Überprüfungen neu überdenken 

Zehn Jahre nach dem Mauerfall mehren sich die 

Stimmen, die fordern, die Regelüberprüfungen von 

Mandatsträgern und Mitarbeitern im öffentlichen 

Dienst anhand von Stasi-Unterlagen zu überdenken 

und möglicherweise neu zu gestalten. So sagte der 
Regierende Bürgermeister Eberhard Diepgen bei ei- 
ner Festveranstaltung am 9. November: „Zehn Jahre 

nach dem Mauerfall bin ich durchaus der Meinung, 

dass die Erkenntnisse der Gauck-Behörde nicht ver- 

schwiegen werden dürfen, aber im Hinblick auf ihre 

aktuelle Wirksamkeit den auch ansonsten üblichen 

Verjährungsfristen zu unterwerfen sind.“ 

Auch die Datenschutzbeauftragten des Bundes und 

einiger Länder haben sich mit dem Thema befasst. 
Eine Einigung auf einheitliche Vorschläge kam nicht 
zu Stande, da auch hier über die weitere Vorgehens- 

weise unterschiedliche Auffassungen bestehen. 

Unsere Auffassung, die von den Landesbeauftragten 
in Brandenburg und Mecklenburg-Vorpommern ge- 
teilt wird, kommt in einem Papier zum Ausdruck, das 
den Datenschutzbeaufiragten zur Diskussion vorlag. 
Es umschreibt die Probleme, die hinsichtlich des 

künftigen Umfangs der Überprüfungen, der Nutzung 
der Daten, der Rechte der Betroffenen sowie der Auf- 

bewahrung der Unterlagen insbesondere nach dem 
Ende des Jahres 2006 bestehen und wie sie gelöst 
werden könnten. Als Diskussionsgrundlage drucken 
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Bei Bewerbern für den öffentlichen Dienst, die auf- 
grund ihres Lebensalters bis zum 3. Oktober 1990 
keine zu verantwortende Mitarbeit beim früheren 
MfS/AENS leisten konnten, sind Überprüfungen ent- 

behrlich. Infolgedessen werden zukünftig zuneh- 
mend weniger Überprüfungen erforderlich sein. An- 
sonsten muss entsprechend den Vorschriften des Ei- 
nigungsvertrages im Einzelfall festgestellt werden, ob 
wegen Verstoßes gegen die Grundsätze der Mensch- 
lichkeit oder Rechtsstaatlichkeit oder wegen der be- 
sonderen Umstände der Tätigkeit für das frühere 

MfS/AfNS ein Festhalten am Arbeitsverhältnis bzw. 

die Begründung eines Arbeitsverhältnisses im öffent- 
lichen Dienst unzumutbar erscheint. Gleiches gilt für 
Beamtenverhältnisse. 
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wir das Papier im Anhang zu diesem Bericht ab. 

Das 14-Augen-Prinzip 

Gegen den Beamten einer Berliner Behörde wurden 

disziplinarische Vorermittlungen eingeleitet. Als Un- 

tersuchungsführer wurden zwei Juristen beauftragt. 

Da deren Abschlussbericht nicht die Billigung des 

Behördenleiters fand, bat dieser zwei weitere Be- 

schäftigte um Überprüfung des Berichts in rechtli- 
cher und tatsächlicher Hinsicht. Kurze Zeit später 

übersandte der Behördenleiter der Fachaufsicht den 

gesamten Disziplinarvorgang zur Übernahme, weil er 

sich für befangen erachtete. Da die Fachaufsicht dies 

zurückwies, erfolgte die formale Entbindung der bis- 

herigen Vorermittlungsführer und die Einsetzung von 

zwei weiteren Juristen zur Fortführung des Vorer- 

mittlungverfahrens in der Dienststelle. Dabei han- 
delte es sich bei dem einen um den behördlichen Da- 

tenschutzbeauftragten, der andere war bereits mit der 

Überprüfung des Berichts befasst gewesen. Im weite- 
ren Verlauf wurden noch zwei Referendare mit dem 
Vorgang befasst. Letztlich waren allein in der Behör- 
de sieben Personen mit der Bearbeitung des Diszipli- 

narvorgangs beschäftigt. Dagegen beschwerte sich 

der Beamte. 

Die Ermittlungsakten sowie der Vorermittlungsbe- 
richt der Untersuchungsführer sind Personalakten, die 
dem Vertraulichkeitsschutz des $ 56 Abs. 1 Satz 1 
Landesbeamtengesetz (LBG) unterliegen. 

Der Grundsatz der Vertraulichkeit wird durch die 
Fürsorgepflicht des Dienstherrn nach $ 42 LBG kon- 
kretisiert. Danach ist dieser verpflichtet, zur Wahrung --- 
der Rechte des Beamten den Kreis der mit Personal- 
aktendaten Beschäftigten möglichst eng zu halten und 
auch Teilakten, Auszüge oder einzelne Angaben nicht 
ohne dienstlichen Grund - je nach dem Maße ihrer 
Schutzwürdigkeit - anderen Beschäftigten zur Kennt- 
nis zu geben. Bei Vorermittlungsakten handelt es sich 
um besonders sensible Daten, bei denen dies in be- 

sonderem Maße gilt. 

Selbst wenn man davon ausgeht, dass wegen des zu 
erwartenden Arbeits- und Zeitaufwandes die Beauf- 

tragung von zwei Vorermittlungsführern vom Behör- 

denleiter für zweckmäßig erachtet wurde, war die 

Überprüfung des Ermittlungsergebnisses durch zwei 
weitere Personen nicht erforderlich, da der Bericht 
durch die eingesetzten Ermittlungsführer selbst hätte 
nachgebessert werden können. 

Noch problematischer ist die Beauftragung von zwei 
zusätzlichen Personen mit der weiteren Durchführung 
des Vorermittlungsverfahrens. Hinzu kam, dass einer 
der Beamten behördlicher Datenschutzbeauftragter 

war. Ein Datenschutzbeauftragter, der nebenher als 

Ermittlungsbeamter personenbezogene Angaben ver- 

werten kann, die ihm nur als behördlichem Daten- 

schutzbeauftragten zugänglich wären, kommt in 

Konflikt mit seiner Verschwiegenheitspflicht gemäß 

Stellungnahme des Senats 
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& 19 Abs. 5 BInDSG i.V.m. $ 36 Abs. 4 BDSG. Un- 
abhängig von seinen subjektiven charakterlichen Ei- 
genschaften steht damit seine Zuverlässigkeit im Sin- 
ne von $ 36 Abs. 2 BDSG in Frage. Das Vertrauen, 
das der behördliche Datenschutzbeauftragte gerade 
bei jenen genießen muss, die Gründe haben, die da- 
tenschutzrechtlich korrekte Durchführung von diszi- 
plinarischen Vorermittlungen zu bezweifeln, könnte 
sich nicht einstellen. Damit wären aber die Voraus- 
setzungen, das Amt als Datenschutzbeauftragter ord- 
nungsgemäß auszuüben, entscheidend in Frage ge- 
stellt. 

Auch die Übermittlung des gesamten Vorgangs an die 
Fachaufsicht war datenschutzrechtlich bedenklich. $ 

56 d Abs. I Satz 1 LBG bestimmt, dass es ohne Ein- 
willigung des Beamten zulässig ist, die Personalakte 

für Zwecke der Personalverwaltung oder Personal- 
wirtschaft der obersten Dienstbehörde oder einer im 
Rahmen der Dienstaufsicht weisungsbefugten Behör- 
de vorzulegen. Soweit eine Auskunft ausreicht, ist 
aber von einer Vorlage abzusehen. Vorlage und Aus- 
kunft sind auf den jeweils erforderlichen Umfang zu 
begrenzen ($ 56 d Abs. 3 LBG). Diese Regelungen 
müssen auch für die Weiterleitung von Personalak- 
tendaten an die weisungsbefugte Behörde im Rahmen 
eines Disziplinarvorgangs herangezogen werden. Die 
Übersendung des gesamten Vorgangs im Rahmen der 
Befangenheitsprüfung entspricht dem ersichtlich 
nicht, da sich die Befangenheit allein aus der Dro- 
hung mit einer Anzeige durch den Anwalt des Peten- 
tenergeben sollte. 

Die Tatsache, dass im weiteren Verlauf der Vorgang 
zusätzlich zwei noch in der Ausbildung befindlichen 
Juristen zur Bearbeitung überlassen wurde, ist mit der 

Geheimhaltungspflicht ebenfalls unvereinbar. 

Übertriebener Diensteifer 

Ein Beamter des Bundeskriminalamts suchte wegen 
eines Anfangsverdachts gegen eine Beamtin den Lei- 
ter der Personalabteilung eines Berliner Bezirksamts 
auf und bat um Einsichtnahme in die Personalakte. 
Der strafrechtliche Vorwurf hatte keinen Bezug zu 
der Amtstätigkeit der Beamtin. Diese wurde auch 
nicht von der Einsichtnahme bzw. Auskunftserteilung 
informiert. Der Leiter des Personalamts konnte sich 
im Nachhinein nicht mehr genau erinnern, ob er dem 

Beamten des Bundeskriminalamts die Personalakte 
zur Einsichtnahme überlassen oder nur einzelne Da- 
ten zum Lebenslauf und der Wohnanschrift zur Verfü- 
gung gestellt hatte. 

Auskünfte aus der Personalakte dürfen an Dritte nur 
mit Einwilligung des Beamten erteilt werden, es sei 

denn, dass die Abwehr einer erheblichen Beeinträch- 
tigung des Gemeinwohls oder der Schutz berechtig- 
ter, höherrangiger Interessen des Dritten die Aus- 
kunftserteilung zwingend erfordert ($ 56 d Abs. 2 
LBG). Inhalt und Empfänger der Auskunft sind dem 
Beamten schriftlich mitzuteilen. Die Auskunft ist auf 
den jeweils erforderlichen Umfang zu beschränken ($ 
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56 d Abs. 3 LBG). 

Dies bedeutet, dass in jedem Einzelfall das konkrete 

Informationsbedürfnis des Datenempfängers Maßstab 

für den Umfang der zu übermittelnden Daten dar- 

stellt. Die ersuchte Behörde hat vor Weitergabe der 

Akten oder vor Erteilung einer Auskunft zu prüfen, 

ob die Erforderlichkeit der Akteneinsicht in dem er- 

betenen Umfang dargelegt ist. Ist für die ersuchte 

Behörde erkennbar, dass der Informationsbedarf auch 

anders gedeckt werden kann, so muss sie von einer 

Weitergabe der Akten absehen. 

Hinzu kommt, dass die Erteilung einer Auskunft 

grundsätzlich an die Einwilligung des Beamten 

knüpft, es sei denn, dass ein gewichtiges vorrangiges 

Informationsinteresse des Dritten oder eine erhebliche 

Beeinträchtigung des Gemeinwohls die Auskunfiser- 

teilung ohne Einwilligung zwingend erfordert. Auch 

in diesen Fällen sollte aufgrund der Fürsorgepflicht 

des Dienstherrn versucht werden, zunächst die Ein- 

willigung des Beamten einzuholen bzw. der Aus- 

kunftserteilung entgegenstehende Interessen festzu- 

stellen. In jedem Fall darf die Übermittlung der Daten 

nicht hinter dem Rücken des Beamten stattfinden. Er 

ist nach $ 56 d Abs. 2 Satz 2 LBG über Inhalt und 

Empfänger der Auskunft schriftlich zu informieren. 

Im vorliegenden Fall ist sowohl eine Interessenabwä- 

gung als auch eine schriftliche Benachrichtigung der 

Beamtin über die Einsichtnahme in ihre Personalakte 

bzw. Auskunftserteilung aus ihrer Personalakte an 

einen Beamten des BKA unterblieben. 

Integrierte Personalverwaltung 

Im Jahr 2000 soll die seit 1992 geplante "Integrierte 

Personalverwaltung* (IPV) in der Berliner Verwal- 

tung sukzessiv in den Echtbetrieb gehen. Über die 

Entwicklung haben wir kontinuierlich berichtet”. 

Mit IPV soll die Personalverwaltung vereinfacht wer- 

den, indem verschiedene Funktionen von der Bear- 

beitung von Urlaubs- oder Teilzeitanträgen bis zu den 

Lohn- und Gehaltsbuchungen einzelner Stellen zu- 

sammengefasst werden. Weiterhin sollen Funktionen 

der Büroleitung, der Personalwirtschaftsstellen, der 

Personalaktenführung und viele mehr zu einem Per- 

sonalinformationssystem integriert werden. Realisiert 

wird IPV auf der Grundlage des Moduls Human Res- 

sources (HR) eines SAP R/3 Systems’. 

Erste Pilotanwendungen wurden frühzeitig in den 

Bezirken Köpenick und Wedding erprobt. Dabei lag 

bis März 1998 der Schwerpunkt auf der Personalver- 

waltung, während für die Zahlbarmachung der Löh- 

ne, Gehälter und Besoldung eine Schnittstelle zum 

Altverfahren des Landesverwaltungsamtes geschaffen 

werden sollte. Inzwischen ist der Funktionsumfang so 

erweitert worden, dass die Personalzahlungsverfahren 

in das SAP R/3-System einbezogen und die Altver- 

  

‚JB 1993, 45.1; JB 1996, 4.4.1; JB 1997, 23; JB 1998, 2.2 
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Die Strategieänderung, nämlich der Verzicht auf eine 
besondere Schnittstelle zu den Altverfahren und die 
direkte Einbindung der Bezüge-Abrechnung in das 
Verfahren IPV, erfolgte erst nach der einseitigen 

Kündigung der externen Unternehmensberatung. Oh- 

ne diesen Paradigmenwechsel hätte sich die SAP AG 
auch nicht zu einer Übernahme der externen Beglei- 
tung bereit erklärt. Durch den sehr kurzfristig mögli- 
chen Eintritt der SAP AG und die unverzügliche 
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fahren abgelöst werden können. 

Diese Strategieänderung erfolgte gegen den Willen 
der mit der Anpassung des SAP-Systems an die Ber- 
liner Bedürfnisse (sog. Customizing) betrauten Un- 
ternehmensberatung, die daraufhin einseitig kündigte. 
Dies führte zu einer weiteren Verzögerung des Pro- 
jekts, die durch den Einstieg der SAP AG selbst für 

das Customizing in Grenzen gehalten werden konnte. 

Mit Auflösung der Projektgruppe IPV bei der Senats- 

verwaltung für Inneres und der Gründung des Servi- 
ce- und Systemunterstüzungscenters (SSC) beim 

Landesverwaltungsamt am 1. April 1999 ging das 
Verfahren aus der Projektierung- in die 

Einführungsphase über. Das SSC ist seit diesem 
Zeitpunkt Verfahrensbetreiber. Im Zuge dieses Über- 
gangs hatten wir die Änderungen der vorliegenden 

Konzeption zu bewerten. 

Ein Schwerpunkt liegt auf dem Sicherheitskonzept, 
das von der Projektgruppe erstellt wurde und das u. a. 
das Berechtigungskonzept enthält. Die Ausgestaltung 
erfolgte datenschutzgerecht und unter Berücksichti- 

gung der IT-Sicherheitsrichtlinie'". Offene Fragen 
wurden mit uns abgestimmt und gelöst. 

Die Grundlage für das Berechtigungskonzept bildet 
eine fiktive Senats- bzw. Bezirksverwaltung, so dass 
bei der später erfolgenden Einführung in einer realen 
Verwaltung die Umsetzung des allgemeinen Sicher- 

heitskonzepts auf die vorhandenen Infrastrukturen 
nochmals kritisch beobachtet werden muss. Als erste 

Senatsverwaltung soll im Mai 2000 die Senatsver- 

waltung für Inneres den Produktivbetrieb mit IPV 
aufnehmen. In einer Sitzung des Unterausschusses 
Datenschutz" des Ausschusses für Inneres, Sicher- 

heit und Ordnung des Abgeordnetenhauses von Ber- 
lin gab die Senatsverwaltung für Inneres, die sich in 

Bezug auf die Umsetzung der IT-Sicherheitsrichtlinie 

für den IPV-Einsatz im eigenen Hause eher zurück- 
haltend geäußert hatte, die Zusage, rechtzeitig zum 

Beginn des Echtbetriebes ein Sicherheitskonzept um- 
gesetzt zu haben. 

Die hohe Schutzbedürftigkeit der Personaldaten ver- 

anlasste uns sehr frühzeitig, die Verschlüsselung der 
IPV-Daten während der Übertragung über das Berli- 
ner Landesnetz nachhaltig zu empfehlen. Da sich die 
Suche nach einem starken Verschlüsselungsprodukt, 
welches als Infrastrukturdienstleistung zentral vom 
Landesbetrieb für Informationstechnik und verfahren- 
sunabhängig angeboten werden soll, erheblich hinzö- 
gerte, hätten wir nach dem Motto "Besser als gar 

  

Stellungnahme des Senats 

Weiterentwicklung der entsprechenden HR- 
Standardmodule "Besoldung" und anschließend "Ta- 
rif" (einschl. Abrechnungsverfahren) konnten Zeit- 
verluste gering gehalten werden. Ein weiterer finan- 
zieller und zeitlicher Vorteil ergibt sich daraus, dass 
wegen der ganzheitlichen Anwendung des SAP- 
Verfahrens die demnächst notwendige gesonderte 
Neuentwicklung zur Ablösung der alten Personalbe- 
zügeverfahren des Landesverwaltungsamts nunmehr 
entbehrlich wird. 

Das gültige IPV-Sicherheitskonzept ist in enger Ab- 
stimmung mit dem BinBDA erarbeitet worden und 
steht allen IPV-einführenden Behörden zur Verfü- 
gung. Jede einführende Verwaltung ist verpflichtet, 
auf der Grundlage dieses Rahmenkonzeptes ein auf 
die Gegebenheiten und Infrastrukturen in der jeweili- 
gen Behörde angepasstes Sicherheitskonzept zeitnah 
zum Ersteinsatz von IPV zu erstellen und Beteili- 
gungs- und Informationspflichten selbst zu beachten. 
In der Vereinbarung zur Einführung von IPV, die 
vom Verfahrensverantwortlichen (nicht: Verfahrens- 
betreiber) LVwA/ SSC mit jeder Behörde abgeschlos- 
sen wird, wird auf diese Verpflichtungen hingewie- 
sen. 

Nach Tz. B Absatz 5 der Richtlinie zur Gewährleis- 
tung der notwendigen Sicherheit beim IT-Einsatz in 
der Berliner Verwaltung — IT-Sicherheitsrichtlinie - 
vom 5. Januar 1999 (DBi. I Nr.2 S.5) hat die Senats- 
verwaltung für Inneres ein „Dezentrales IT- 

Sicherheitsmanagement“ eingerichtet. 

Ein „Sicherheitskonzept für den Einsatz von Infor- 

mationstechnik in der Senatsverwaltung für Inneres“ 
ist vor Aufnahme des Echtbetriebes erstellt, umge- 
setzt und den am IPV-Verfahren angeschlossenen 
Behörden vorgelegt worden. 

Die vom IPV-Projekt vorgesehene Verschlüsselungs- 
software ist installiert und läuft problemlos im Hause 
der Senatsverwaltung für Inneres im Echtbetrieb. 
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nichts" übergangsweise auch eine schwächere Lösung 
akzeptiert. Allerdings wurden im Oktober 1999 er- 
folgreiche Tests mit einer starken Verschlüsselungs- 
software am IPV-Verfahren durchgeführt, so dass 
dieses Problem zumindest für IPV eine Lösung finden 

wird . 

4.4.2 Gesundheit 

Gesundheitsreform 2000 

Im Jahre 1999 wurde versucht, vieles im Gesund- 
heitswesen zu bewegen. Die Bundesregierung nahm 

die Gesundheitsreform 2000 in Angriff. Der Gesetz- 
entwurf wies allerdings erhebliche datenschutz- 
rechtliche Mängel auf, die bei den Datenschutzbeauf- 
tragten des Bundes und der Länder und in der breiten 
Öffentlichkeit auf Kritik stießen. 
Der Gesetzentwurf gab das bisherige Konzept der 
Datenverarbeitung in der gesetzlichen Krankenversi- 
cherung auf, wonach aus dem ambulanten Bereich 

personenbezogene Abrechnungsdaten mit medizini- 
schen Inhalten den Krankenkassen nur ausnahmswei- 
se zu Prüfzwecken zur Verfügung stehen. Geplant 
war, diese Informationen den Krankenkassen generell 
versichertenbezogen zu übermitteln. Es bestand die 
Gefahr des „gläsernen Patienten“. Das Arztgeheimnis 
wäre ausgehöhlt worden. Denn bei den gesetzlichen 
Krankenkassen wären Datenbestände aller gesetzlich 
Versicherten entstanden, aus denen sich für jeden 
einzelnen Patienten ein vollständiges Gesundheits- 
profil hätte erstellen lassen. Die beabsichtigte Einfüh- 
rung von zenträlen Datenannahme- und - 
verteilstellen, bei denen nicht einmal klar war, in 

welcher Rechtsform (öffentlich-rechtlich oder privat) 

sie betrieben werden sollen, hätte eine weitere, kran- 

kenkassenübergreifende zentrale Sammlung medizi- 
nischer personenbezogener Patientendaten zur Folge 

gehabt ($ 294 SGB V des Entwurfs). 

Wir haben Verständnis für die Bemühungen, die 

Kosten des Gesundheitswesens zu begrenzen, ohne 

gleichzeitig die gute Versorgung der Patienten zu 
verschlechtern. Bei der Wahl der Mittel ist es aber 
Aufgabe des Gesetzgebers, bei dem Eingriff in das 

Recht auf informationelle Selbstbestimmung die Er- 

forderlichkeit und die Verhältnismäßigkeit zu wah- 
ren. Der Gesetzentwurf ließ jede Begründung vermis- 
sen, warum die bisherigen Kontrollmechanismen, die 
ohne die Speicherung umfangreicher Patientendaten- 
bestände bei den Krankenkassen auskommen, unge- 

eignet sein sollten, die Wirtschaftlichkeit und Quali- 
tät ärztlicher Leistungserbringung sicherzustellen. 

Die Datenschutzbeauftragten des Bundes und der 

Länder haben dringend eine Überarbeitung empfoh- 

  

" vgl. 4.8.2 
Gesetzentwurf der Fraktionen der SPD und Bündnis 90/Die Grünen, BT-Drs. 14/1245, und der gleichlautende Gesetzentwurf 

der Bundesregierung, BT-Drs. 14/1721 
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len. Der Gesetzentwurf wurde daraufhin wesentlich 
verbessert und weiterentwickelt. Die Krankenkassen 
sollten nunmehr von den Leistungserbringern (z. B. 
Ärzten, Krankenhäusern, Apotheken) die Patienten- 
daten nicht mehr in personenbezogener, sondern in 

pseudonymisierter Form erhalten "7 Dieses neue Mo- 

dell nimmt eine zentrale Forderung der Datenschutz- 
beauftragten auf, für die Verarbeitung von Patienten- 
daten solche technischen Verfahren zu nutzen, die die 
Persönlichkeitsrechte der Betroffenen wahren und so 
die Entstehung des „gläsernen Patienten“ verhindern. 

Auch anhand von pseudonymisierten Daten können 
die Krankenkassen ihre Aufgaben der Prüfung der 

Richtigkeit der Abrechnungen sowie der Wirtschaft 

lichkeit und der Qualität der Leistungen erfüllen 

Als Folge der Kritik der Datenschutzbeauftragten 

wurden vom Bundestag auch die Regelungen zum 
Umgang mit den Daten der Versicherten in der ge- 
setzlichen Krankenversicherung erheblich verbessert, 
z. B. durch die Beschränkung ı der Datenzugriffsrechte 

innerhalb der Krankenkassen ° oder die Einführung 

eines Beratungsgeheimnisses” 

Am 4. November 1999 hat der Bundestag das Ge- 
sundheitsreformgesetz in dieser Fassung, die sogar 
datenschutzrechtliche Verbesserungen gegenüber der 
bisherigen Rechtslage enthielt, beschlossen. Nachdem 
sich abzeichnete, dass der Bundesrat dem Gesetzent- 
wurf nicht zustimmen und eine Abtrennung der zu- 
stimmungsbedürftigen Teile erfolgen würde, appel- 
lierten die Datenschutzbeauftragten an die zuständi- 
gen gesetzgebenden Körperschaften, die - politisch 
bisher völlig unstreitigen - datenschutzrechtlichen 
Teile im Bundesrat passieren zu lassen, da durch das 

„Aufschnüren“ des Paketes und die Preisgabe der 

zustimmungspflichtigen Teile des Gesetzes drohte, 
dass die datenschutzrechtlichen Verbesserungen nicht 
umgesetzt werden. Sie haben darauf hingewiesen, 

dass das bisherige Verfahren grundlegend verbessert 
würde, weil bei den Krankenkassen auch Kranken- 

haus- und Arzneimittelkosten nicht mehr personen- 
bezogenen abgerechnet werden müssten. Während 
der Beratungen in den Ausschüssen des Bundestages 
wurde dieser versichertenfreundliche Gesetzesteil 
quer durch die Parteien befürwortet und so verab- 
schiedet. Selbst die Kassen und die Pharmaindustrie 
begrüßten die Vorschläge weitgehend. Bedeutende 
zusätzliche Kosten wären durch das neue Verfahren 
nicht entstanden. Wir haben der Senatorin für Ge- 
sundheit und Soziales empfohlen, diesem Teil des 
Gesetzentwurfs im Bundesrat zuzustimmen. Leider 

wurde dem Appell der Datenschutzbeauftragten nicht Eine isolierte Zustimmung des Landes Berlin im 
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wu Entschließung zu „Gesundheitsreform 2000”, Anlagenband „Dokumente zum Datenschutz 1999", Teil All 

Beschlussempfehlung und Bericht des Ausschusses für Gesundheit insbesondere zu $ 294 SGB V, BT-Drs. 14/1977 
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Entschließung der Konferenz der Datenschutzbeauftragten des Bundes und der Länder zu „Patientenschutz durch Pseudony- 
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gefolgt. Nach einer ablehnenden Stellungnahme des 

Bundesrates hat der Bundestag am 16. Dezember 

1999 auf Beschlussempfehlung des Vermittlungsaus- 

schusses” das Gesetz zur Reform der gesetzlichen 

Krankenversicherung ab dem Jahr 2000 ohne die 

wesentlichen datenschutzrechtrechtlichen Verbesse- 

rungen beschlossen”. 

Gesundheitsdatengesetz 

Auch außerhalb des Systems der gesetzlichen Kran- 
kenversicherung sind bundesgesetzliche Regelungen 
zur medizinischen Datenverarbeitung erforderlich. 
Die Europäische Datenschutzrichtlinie untersagt die 
Verarbeitung von personenbezogenen Daten über 
Gesundheit oder Sexualleben, wenn nicht bestimmte 

Ausnahmen vorliegen (Art. 8 Abs. 1). Hierzu gehören 
die ausdrückliche Einwilligung der betroffenen Pati- 
enten, die Datenverarbeitung auf dem Gebiet des Ar- 

beitsrechts, der Schutz lebenswichtiger Interessen 

oder wenn der Betroffene außer Stande ist, die Ein- 
willigung abzugeben, sowie der Umstand, dass die 
Daten von der betroffenen Person selbst offenkundig 
öffentlich gemacht worden oder sie zur Rechtsverfol- 
gung erforderlich sind (Art. 8 Abs. 2). 

Die Vorgaben des Artikels 8 der Richtlinie machen 
eine flächendeckende, sinnvollerweise bundesrechtli- 
che Regelung des Umgangs mit Gesundheitsdaten 
erforderlich, die durch spezialrechtliche Regelungen 
auf Bundes- und Landesebene verfeinert werden 
kann. Es besteht erheblicher Regelungsbedarf in ver- 

schiedener Hinsicht. So wäre zu prüfen, ob Gesund- 

heitsdaten generell unter einen besonderen Schutz zu 
stellen sind, ob ein Gesundheitsdatengeheimnis zu 

schaffen ist, ob überhaupt ohne explizite Einwilligung 
die Verarbeitung erlaubt werden darf, an welche 
Stellen Daten übermittelt werden dürfen, wie mit be- 
sonders sensiblen Daten umzugehen ist und welche 

angemessenen Garantien zur Sicherung der informa- 
tionellen Selbstbestimmung im Zusammenhang mit 
anderen Daten gegeben werden müssen. Die Ent- 

wicklung neuer Techniken sowie Auskunfts- und Ein- 

sichtsrechte und der Aufbau von Gesundheitsregistern 
sowie die Verwendung von Gesundheitsdaten in Wis- 
senschaft und Forschung, Ausbildung und Lehre be- 

dürfen einer expliziten Regelung. 

Zwar sieht die Bundesregierung keine Veranlassung 
„ein übergreifendes Medizindatenschutzrecht in Form 

eines Rahmengesetzes“ vorzuschlagen” . Sie verweist 
vielmehr auf „bereichsspezifische Datenschutzvor- 

schriften“. Dies kann aber nicht ausreichen, die 
Breite der Verwendung von Gesundheitsdaten abzu- 

decken. 

Approbation von Psychotherapeuten 

Diskussionen verursachte die Approbation 

Stellungnahme des Senats 

Bundesrat zu den datenschutzrechtlichen Teilen war 
seinerzeit aufgrund einer übergeordneten politischen 
Gesamtbewertung des Gesetzesvorhabens nicht 

durchsetzbar. 

Der Senat steht aber einer zukünftigen datenschutz- 
rechtlichen Verbesserung des Gesetzes nicht entge- 

gen. 

Die aufgeworfenen Fragen im Zusammenhang mit 
der Europäischen Datenschutzrichtlinie und der von 
dem Berliner Datenschutzbeauftragten für erforder- 
lich gehaltenen Rahmengesetzgebung in Form eines 
Gesundheitsdatengesetzes fallen in die Kompetenz 

des Bundes. 
Eine im übrigen sicherlich diskussionswürdige Aus- 
einandersetzung mit dieser Thematik würde zuvor 
eine Analyse der bestehenden Schwierigkeiten erfor- 

dern. 

  

n BT-Drs. 14/2369 
„„, BGBl. 11900, 5. 2626 

BT-Drs. 141527, 5.14 
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bzw. Zulassung der Psychotherapeuten nach 
dem Psychotherapeutengesetz, weil die Kas- 
senärztliche Vereinigung zur Prüfung der 
fachlichen Kompetenz eine Anzahl von Fall- 
bearbeitungen verlangte, die von den Antrag 
stellenden Therapeuten zu berichten waren. 
Diese waren erheblich verunsichert, weil sie 
befürchteten, selbst bei Fortlassung des Na- 
mens aufgrund der Gesamtumstände ohne 
Absicht doch Patientendaten zu offenbaren. 

Wir haben den Therapeuten dringend nahe gelegt, bei 
der Anonymisierung ihrer Fälle so weit wie möglich 
zu gehen, damit auch im engeren Fachkreis nicht 
durch zufällige Bekanntschaften oder Vorkenntnisse 
eine Aufdeckung einer psychotherapeutischen Be- 
handlung zu Lasten eines Patienten erfolgen würde. 
Zu bemängeln war an dem Verfahren nichts, weil die 
Kassenärztliche Vereinigung ausdrücklich auf die 
Angabe von personenbezogenen oder patientenbezo- 
genen Daten verzichtet hatte. Es sollten lediglich 
Fallbeispiele aus der therapeutischen Praxis angelie- 

fert werden. 

Besuchskontrolle im Altenheim 

Von einer Betreuungsperson wurde uns mitgeteilt, 

dass die Besucher an der Pforte eines Heimes und 
der zu besuchende Bewohner namentlich erfasst wer- 
den. Der Besucher wurde darüber nicht informiert; 

Gründe für die Speicherung wurden nicht angegeben. 
Die Pforte wurde auch nicht regelmäßig bewacht, so 
dass viele Besucher ohne Kontrolle und ohne notiert 
zu werden das Haus betreten konnten. Daraus ergab 
sich für einen Betreuer die missliche Situation, dı.'s 
er in den Verdacht einer unregelmäßigen Abrechnung 
geriet. Denn ein Gericht, das die Abrechnung in ei- 
nem Betreuungsverhältnis nachprüfen sollte, zog zum 
Beweis das Besucherbuch heran, wobei Unstimmig- 
keiten zwischen den im Besucherbuch eingetragenen 
Besuchen und dem Abrechnungsstand festgestellt 
wurden. 

Das Altenheim war der Auffassung, diese Besucher- 

liste aus Sicherheitsgründen für die Besucher und die 
Heimbewohner und für den Pflegebedarf führen zu 
müssen, weil die Befindlichkeit von Heimbewohnern 
oft von der Art des vorausgegangenen Besuches ab- 
hängig sei und zudem die Sicherheit der Besucher 
selbst geschützt werden sollte (z. B. bei Brandgefahr). 

In der überwiegenden Zahl der Berliner Pflegeheime 
ist der freie Zutritt durch Besucher gewährleistet. 
Eine Kontrolle durch einen Pförtner erfolgt in der 
Regel nicht. Es gibt auch keine Kontrolle durch das 
Pflegepersonal in den einzelnen Wohnbereichen, mit 
der Ausnahme der normalen Beobachtung des Pflege- 
ablaufs. Etwaigen Sicherheitsbedürfnissen der Heim- 
bewohner kann durch den Heimbetreiber in Form 
einer Klingelanlage mit Wechselsprechanlage und 
entsprechenden Schließanlagen Rechnung getragen 
werden. Dem Willen der Heimbewohner ist Vorrang 
einzuräumen und sicherzustellen, dass diese jederzeit 

Stellungnahme des Senats 

Der Senat stimmt der Auffassung des BInBDA zu. 
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Besuch empfangen und das Heim verlassen können. 

Die Heimbetriebe haben dafür zu sorgen, dass sich 

keine fremden Personen gegen den Willen der Heim- 

bewohner Zugang zu den Bewohnerzimmern ver- 

schaffen. Hierzu ist es allerdings nicht erforderlich, 

die Häufigkeit der Besuche von Angehörigen, Betreu- 

ern oder anderen Personen zu erfassen. Eine derartige 

Regelung wird vom Landesamt für ‚Gesundheit und 

Soziales als Einschränkung der Privatsphäre des 

Heimbewohners angesehen. Das Landesamt geht da- 

von aus, dass auch die Pflegeheime diese Bewertung 

teilen. Denn die Heimverträge enthalten keine Be- 

rechtigung eines Heimes zu einer Protokollierung von 

Betreuerbesuchen. Meist ist sogar das Gegenteil der 

Fall, wonach durch eine Klausel die Erfassung be- 

wohnerbezogener Daten begrenzt ist auf Daten, die 

zur Pflege und Betreuung benötigt werden, und dass 

diese Daten vertraulich zu behandeln sind. Eine 

Weitergabe solcher Daten an Dritte, mit Ausnahme 

an die Heimaufsicht und an den Medizinischen 

Dienst der Krankenkassen, erfolgt nicht. 

Fallkonferenzen 

Da wegen Sparmaßnahmen auch in psychiatrischen 

und geriatrischen Krankenhäusern Betten abgebaut 

werden müssen, stellt sich für eine ältere Person mit 

phasenweiser Verwirrtheit und ständigem Pflegebe- 

dürfnis die Frage nach dem Wohin. 

Da die Pflege zum Teil durch die Sozialhilfe finan- 

ziert wird, schlägt die Sozialverwaltung „betreutes 

Wohnen“ vor, bei dem privat organisierte Leistungs- 

erbringer die Pflege und Unterbringung kostengünsti- 

ger anbieten. Die Frage des „Wohin“ wird in einer 

Fallkonferenz erörtert, wo sich sowohl Vertreter des 

Sozialpsychiatrischen Dienstes, des Krankenhauses, 

aber auch unterschiedliche Trägereinrichtungen ein- 

finden, um eine angemessene Bleibe für den pflege- 

bedürftigen Menschen zu finden. 

Die Fallkonferenz wird auch unter anderer Bezeich- 

nung tätig. Die regionalisierte „gemeindenahe“, d. h. 

bezirkliche Versorgung psychisch kranker Menschen 

ist ein zentrales Ziel der Psychiatriepolitik im Lande 

Berlin. Um dieses Ziel zu erreichen, wurden in den 

Bezirken Plan- und Leitstellen und ein Psychiatrieko- 

ordinator eingerichtet, denen die Planung und Steue- 

rung von psychosozialen Einrichtungen im gemein- 

denahen oder bezirklichen Bereich obliegen. Die 

Fallkonferenz steuert dabei die weitere Versorgung 

der einzelnen Patienten. Maßgeblich kommt es auf 

die individuelle Bedarfssituation der Patienten an. 

Es stellt sich jedoch ein Datenschutzproblem inso- 

fern, als in der Fallkonferenz über die Persönlichkeit 

und das Leiden eines Patienten gesprochen werden 

muss, um dessen Versorgung so gut wie möglich zu 

gestalten. Die an uns herangetragenen Bedenken (ge- 

genüber dieser „offenen“ Situation) haben wir aufge- 

griffen, um in einer gemeinsamen Arbeitsgruppe mit 

der Senatsverwaltung für Gesundheit und Soziales 

unter Beteiligung der Bezirke bzw. freien Träger ein 

  

Stellungnahme des Senats 

Der Senat begrüßt die in der Arbeitsgruppe durch alle 

Beteiligten gefundene Problemlösung. 

Es ist jedoch darauf hinzuweisen, dass es bei den 

„Fallkonferenzen“ hauptsächlich nicht um Pflegefälle 

als solche, sondern um Eingliederungshilfen für die 

aus der stationären in die ambulante Versorgung ü- 

bergeführten psychisch kranken Menschen geht: 

In den letzten Jahren sind in der regionalen ambu- 

lanten/komplementären psychiatrischen Versorgung 

betreute Wohnformen und tagesstrukturierende Pro- 

jekte mit unterschiedlichen Konzepten und unter- 

schiedlicher Betreuungsintensität aufgebaut worden. 

Dieser regionale Auf- bzw. Ausbau der Versorgungs- 

und Betreuungsangebote ergänzt die bestehenden 

Angebote im öffentlichen und freigemeinnützigen 

Bereich und soll sicherstellen, dass jedem Hilfesu- 

chenden ein Betreuungs- / Behandlungsplatz entspre- 

chend seines persönlichen Hilfebedarfs vermittelt 

werden kann. 

Um dieses Ziel zu erreichen, müssen unterschiedliche 

„Anbieter“ in einer Region (einem Bezirk) den Hilfe- 

bedarf des Hilfesuchenden kennen, um eine bedarfs- 

gerechte Entscheidung treffen zu können. Vor diesem 

Hintergrund haben sich Fallkonferenzen (auch Steue- 

rungsrunden, Belegungskommissionen oder Runde 

Tische genannt) etabliert. In diesen erhalten Teil- 

nehmer unterschiedlicher Einrichtungen und Berufs- 

gruppen die dafür erforderlichen persönlichen Daten 

des Hilfesuchenden zur Kenntnis. 

Diese Vorgehensweise ist anzustrebender fachlicher 

Standard für die personenzentrierte Rehabilitations- 

78



Bericht des Datenschutzbeauftragten 

Konzept zu entwickeln, wie der Patientenschutz in 
diesem Gremium nachhaltig geschützt werden kann. 
Rechtliche Voraussetzung ist, dass der Patient diesem 

Verfahren zustimmt. Aber wesentlich ist vor allem, 
dass er oder sein Betreuer diese Zustimmung vor dem 
Hintergrund einer klaren Vorstellung von der Zu- 
sammensetzung der Fallkonferenz abgeben kann 

In einem Empfehlungsschreiben sollen die Bezirke 
modellhaft auf die bestehenden Interessenkonflikte 
hingewiesen werden. Die Fallkonferenzen sind so zu 
gestalten, dass eine Verletzung schutzwürdiger Be- 
lange der Patienten ausgeschlossen werden kann. 
Grundsätzlich muss jedoch von einer Mitwirkungs- 
pflicht und Mitwirkungsbereitschaft des Patienten an 
diesem Verfahren ausgegangen werden. Auf die Mit- 
wirkung als tragendes Element der Sozialarbeit und 
des sozialen Leistungsrechts kann auch hier nicht 
verzichtet werden. In der Fallkonferenz soll durch 
einen Fürsprecher, der jeweils von Sitzung zu Sitzung 
bestimmt wird, sichergestellt werden, dass auch für 

nichtanwesende Patienten oder für solche Patienten, 

die ihre Interessen nicht mehr sachgerecht vertreten 
können, eine möglichst behutsame und angemessene 
Handhabung ihrer Lebens- bzw. Krankengeschichte 
erfolgt. 

Prüfung der Arbeitsunfähigkeit 

Eine Berliner Krankenkasse hat einen großen Teil 
ihrer Mitarbeiter auch krankenversichert. Betreut 
werden diese Mitglieder von einem Mitarbeiter dieser 
Krankenkasse in einem. „Mitarbeiterkrankenbüro“. 
Ein Petent war für. längere Zeit arbeitsunfähig ge- 
schrieben, wurde jedoch kurz vor dem Ablauf des 
Arbeitsverhälinisses vom Arzt gesundgeschrieben, 
wodurch der Urlaubsanspruch erhalten blieb. Die 
Krankenkasse beauftragte daraufhin als Arbeitgebe- 
rin das Mitarbeiterkrankenbüro, die „Arbeitsfähig- 

keitsschreibung“ ärztlich durch den Medizinischen 

Dienst der Krankenkasse nachzuprüfen. Der Anord- 
nung lag wohl die Annahme zugrunde, dass durch die 
„Gesundschreibung“ lediglich der Urlaubsanspruch 

des Petenten gerettet werden sollte. 

Nach $ 275 Abs. I Ziff. 3 SGB V sind die Kranken- 

kassen verpflichtet, zur „Beseitigung von Zweifeln“ 
an der Arbeitsunfähigkeit eine gutachterliche Stel- 
lungnahme des Medizinischen Dienstes der Kranken- 
versicherungen einzuholen. Hier hatte der Arbeitge- 
ber jedoch Zweifel an der Arbeitsfähigkeit geltend 
gemacht. Eine enge Interpretation des Wortlautes von 
$ 275 SGB V trifft nicht die Bedeutung dieser Be- 
stimmung. Denn die Aufgabe des Medizinischen 
Dienstes besteht darin, in dem Dreiecksverhältnis 
zwischen Arbeitgeber, Arbeitnehmer und Kranken- 

kasse zu klären, auf welcher Sachverhaltsgrundlage 
wirklichkeitsgerechte Entscheidungen zu finden sind. 
Der Begriff „Zweifel an der Arbeitsunfähigkeit“ deckt 

damit auch Zweifel an der Arbeitsfähigkeit ab, denn 
die „Arbeitsunfähigkeit“ ist begrifflich die unmittel- 
bare Kehrseite der „Arbeitsfähigkeit“. 

Stellungnahme des Senats 

planung und abgestimmte Leistungserbringung. 
Rechtsgrundlage hierzu ist $ 46 BSHG (Gesamtplan). 

Der Senat stimmt mit der Auffassung des Berliner 
Datenschutzbeauftragten überein und weist ergänzend 
darauf hin, dass der Medizinische Dienst der Kran- 
kenkassen mit seinen gutachterlichen Stellungnah- 
men auch zur Sicherstellung des Heilerfolges beizu- 
tragen hat. Ein solcher könnte durch eine unberech- 

tigte Feststellung einer Arbeitsfähigkeit gefährdet 
sein. 
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Die Rache des Gehörnten 

Eine verheiratete Frau lebte mit einem anderen 

Mann zusammen mit der Absicht, sich scheiden zu 

lassen. Der verlassene Ehegatte versuchte dies mit 

allen Mitteln zu unterbinden. Eines Tages teilte er 
der Ehefrau mit, über vertrauliche Daten ihres neuen 

Lebenspartners zu verfügen. Er gab brisante Details 

preis und stellte in Aussicht, diese Daten weiterzu- 

leiten. Die Frau begab sich in die ehemals gemein- 
same Wohnung, um ihren Gatten zur Rede zu stellen 
und um ihn von seinem Vorhaben abzubringen. Die- 

ser hielt ihr ein Dokument mit sehr sensiblen Daten 
vor, das keinen Briefkopf aufwies. Die Petentin geht 

davon aus, dass es sich um einen Auszug aus einer 

Krankenkassendatenbank bezüglich ihres nieuen Le- 

benspartners handelte und dessen Krankheitsverläufe 

betraf. Der verlassene Ehemann war bei einer Ren- 

tenversicherungsanstalt beschäfligt. 

Die Überprüfung hat ergeben, dass die Möglichkeit 
bestanden haben könnte, unter einer fingierten An- 

frage der Rentenversicherung von der Krankenkasse 

Krankheitsdaten zum Schein für die Rentenversiche- 

rungsanstalt abzufragen. Eine endgültige Aufklärung 

war trotz eingehender Prüfung, die im Einvernehmen 

mit der betroffenen Krankenkasse durchgeführt wur- 
de, nicht möglich. Da auch die streitenden Parteien 
nach ihrer ersten Wut zu einer friedlichen Verständi- 

gung neigten, wurde keine Strafanzeige erstattet und 

die Sache nicht weiterverfolgt. 

Dieser Fall kennzeichnet die Schwäche von Daten- 
verarbeitungssystemen, die keine_Zugriffskontrolle 

durchführen und diese protokollieren. Nur so könnte 
man im Nachhinein klären, von wem und aus wel- 

chem Grund auf Daten zugegriffen wurde. 

4.4.3 Sozial- und Jugendverwaltung 

BASIS I - Die Technik entwickelt sich weiter, die 

Sicherheit auch? 

Mit dem IT-Verfahren BASIS I wird seit einigen Jah- 

ren die Bearbeitung von Sozial- und Jugendhilfean- 

gelegenheiten in den Bezirken und dem Landesamt 

für Gesundheit und Soziales erfolgreich unterstützt. 

In der Entstehungsphase des Projektes haben wir be- 

ratend mitgewirkt”. Die seinerzeit für die Sicherheit 

des Verfahrens vorgesehene Konzeption haben wir 

akzeptiert. 

Nun hat sich die Informationstechnologie auch in der 

Berliner Verwaltung weiterentwickelt. Das Verfahren 

BASIS I wird inzwischen mit anderen Systemplatt- 

formen betrieben. Der ursprüngliche DOS-Client 

wurde teilweise durch eine grafische Benutzeroberflä- 

che (WINDOWS 3.1) erweitert und verbessert oder 

durch ein moderneres Betriebssystem ersetzt. Mit 

diesen neuen Errungenschaften entstanden aber auch 

neue Risiken, die bei der ursprünglichen Konzeption 

  

  

124 
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Stellungnahme des Senats 

Der Senat stimmt mit dem Berliner Datenschutzbe- 

auftragten überein, dass die Mustervorgaben der frü- 

heren BASIS-Projektgruppe der Senatsverwaltung für 

Gesundheit und Soziales Grundlage für die Durch- 

führung der Datensicherheitsverfahren in den An- 

wenderdienststellen der Bezirksämter von Berlin 

sind. Die Senatsverwaltung für Gesundheit und Sozi- 

ales hat darüber hinaus die Aufgaben und Zuständig- 

keiten für das BASIS I — Verfahren in Form einer 
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noch nicht bedacht werden konnten und mussten. Es 
ist daher wichtig, die Sicherheitskonzepte an die neu- 
en Gegebenheiten anzupassen bzw. neu zu entwi- 
ckeln. 

Wir haben daher in mehreren Bezirksämtern ange- 
kündigte Kontrollen des technisch-organisatorischen 
Datenschutzes bzw. der IT-Sicherheit durchgeführt. 
Die Kontrolle konzentrierte sich dabei auf Maßnah- 
men zur Zugangs-, Datenträger-, Speicher-, Benut- 
zer- und Zugriffskontrolle einschließlich der Rege- 
lungen zum Umgang mit Passwörtern. Dabei gelang- 
ten wir zu folgenden Erkenntnissen: 

Der Grad der Vernetzung in den Bezirksämtern ist in 
den letzten Jahren signifikant gewachsen. Mittler- 
weile sind die zahlreichen kleinen Einzelnetze jeweils 
zu einem bezirklichen Gesamtnetz zusammengefasst 
worden. Durch diese Entwicklung kann die IT- 
Kompetenz an einer zentralen Stelle konzentriert 
werden, was nicht nur wirtschaftlich vernünftig, son- 
dern auch in Hinblick auf die IT-Sicherheit vorteil- 
haft ist, weil sich besser qualifizierte IT-Fachleute 
auch besser um die Sicherheitsfragen kümmern kön- 
nen. 

Andererseits wird die Zugangskontrolle durch die 
enorme Zunahme von Klienten-PCs problematischer, 
da der Zugriff auf BASIS theoretisch von allen Ar- 
beitsplatzrechnern im Bezirk möglich ist. Es ist daher 
wichtig, dass andere Schutzmaßnahmen, z. B. die der 
Speicher-, Benutzer- und Zugriffskontrolle, besonders 
wirksam sein müssen. 

Ein weiterer Vorteil der Zusammenschaltung der be- 
zirklichen Netze liegt darin, dass die bis dahin de- 
zentral verteilten Server jetzt in einem zentralen, gut 
zu sichernden Serverraum untergebracht werden 
können. Allerdings mussten wir feststellten, dass die- 

se zentralen Serverräume in mehr als der Hälfte der 
geprüften Bezirksämter Mängel der Zugangskontrolle 
aufwiesen. Beispielsweise werden die Server zusam- 
men mit anderen schutzbedürftigen technischen Sys- 

temen, z. B. der Telefonanlage, untergebracht, bei 

deren Wartung und Betreuung Personen Zugang be- 
kommen können, die nicht der IT-Stelle, meist sogar 

Fremdfirmen, angehören. Die notwendige Aufsicht 
durch die IT-Stelle wird meistens nicht gewährleistet. 

Die Forderung der früheren BASIS-Projektgruppe, 
vor dem Echteinsatz des Verfahrens ein eigenständi- 
ges lokales Sicherheitskonzept und die notwendigen 
Arbeitsanweisungen zum Datenschutz erstellt und 
umgesetzt zu haben, haben nur wenige Bezirksämter 
befolgt. Die frühere BASIS-Projektgruppe der Senats- 
verwaltung für Gesundheit und Soziales hatte Mus- 
tervorgaben für die Entwicklung solcher Konzepte 
und Anweisungen erarbeitet und mit uns abgestimmt. 
Für das damalige Pilotbezirksamt wurden die Muster- 
vorgaben am Beispiel konkretisiert. Umso verblüffen- 
der war es für uns, als uns in einem Bezirksamt nach 
langem Praxiseinsatz von BASIS I erklärt wurde, für 
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Verwaltungsvorschrift festgelegt, die den Bezirken als 
empfehlendes Rundschreiben vorliegt. 

Nach Nummer 3 der Grundsätze über die Berech- 
nung, Zahlbarmachung und Auszahlung von Sozial- 
leistungen mit PROSOZS (Z-PROSOZ) vom 1. De- 
zember 1999 sind die am Verfahren beteiligten Be- 
hörden für die „technischen und organisatorischen 
Maßnahmen, die erforderlich sind, um die Datensi- 
cherheit und die Einhaltung des Datenschutzes zu 
gewährleisten“, verantwortlich. Die hierfür notwen- 
digen Maßnahmen sind von den Einsatzdienststellen 
in einem Datenschutz- und Datensicherheitskonzept 
festzulegen und einzuhalten 

Die damit verbundene Qualitätssicherung, zu der 
auch die vom Berliner Datenschutzbeauftragten ge- 
forderte Anpassung an neue Informationstechnolo- 
gien gehört, obliegt seit Projektende der BASIS- 
Geschäftsstelle beim Bezirksamt Schöneberg von 
Berlin.
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die Erstellung von Konzepten und Anweisungen 

warte man noch auf Vorgaben der Innenverwaltung. 

Schon mehrfach wurde das Problem aufgeworfen, 

dass es bei der Client-Server-Anwendung BASIS I in 

bestimmten Fällen möglich ist, als normaler Anwen- 

der auf die Betriebssystemebene zu gelangen, womit 

die softwareseitigen Schutzmaßnahmen des Anwen- 

dungsverfahrens umgangen werden können. Die 

Projektgruppe hatte zu diesem Problem eine zufrieden 

stellende Lösung entwickelt und an die einsetzenden 

Stellen weitergegeben. Dies war Teil des Sicherheits- 

pakets für BASIS I. Leider war nur ein einziges der 
besuchten Bezirksämter in der Lage, die Hinweise 

umzusetzen. Alle anderen nahmen diese Sicherheits- 

lücke billigend in Kauf. 

Die Entwicklung und Einführung modernerer Be- 
triebssysteme (etwa WINDOWS 95, 98 und NT) hat 
diese Problematik leider verschärft. Sie bieten neben 
einer Fülle neuer Funktionen, die dem Anwender das 
Leben erleichtern können, leider auch neue Möglich- 
keiten, die bisher erfolgreich verwendeten Sicher- 

heitsmaßnahmen zu umgehen. Dies zeigt, dass mit 
der Einführung modernerer Systemplattformen die 
bestehenden Sicherheitskonzeptionen neu bewertet 
und ggf. angepasst werden müssen. Aufgrund der 
jeweils eigenen Verantwortung für den sicheren und 
datenschutzgerechten Einsatz der Verfahren reicht es 
nicht, auf eventuelle Vorgaben zentraler Stellen zu 
warten. Es kann sich fatal auf die Verfahrenssicher- 

heit auswirken, wenn die Sicherheitskonzepte nicht 
mit den Systemen mitwachsen. 

Das beste Sicherheitskonzept nützt wenig, wenn es 
nicht konsequent umgesetzt wird. Die Voraussetzung 

dafür ist, dass die Nutzer vernünftig geschult werden, 

auch in der Beachtung von Sicherheitsregeln. Die 
Realität sieht leider in vielen Ämtern anders aus. 
Rechner und Programme können von knappen Mit- 
teln bezahlt werden, die Schulung wird häufig genug 

eingespart. Neue Mitarbeiter werden entweder im 
„Crashkurs“ durch die IT-Stelle oder durch Kollegen 

eingewiesen. Schulungen, die u. a. auch die Beach- 
tung von Sicherheitsrichtlinien vermitteln sollen, 
werden eher selten gewährt. Aber selbst dann, wenn 

gut geschult wurde, fehlten den Anwendern oft Un- 
terlagen wie z. B. Benutzerhandbuch, in denen im 
Zweifel nachgeschlagen werden kann. 

Sicherheit fängt im Bewusstsein des Anwenders an. 
Beim bloßen Unterzeichnen von Verpflichtungserklä- 

rungen, deren Inhalt schon nach wenigen Wochen in 
Vergessenheit gerät, kann man es nicht belassen. 

Zusammenfassend ergab die Prüfung, wie auch Kon- 
trollen und Erfahrungen bei vielen anderen Verfahren 
zeigen, dass zwar viele Ressourcen in die Automati- 

sierung von Arbeitsabläufen investiert werden, wobei 
der praxistaugliche - genauer: anfangs fehlerarme - 
Einsatz als oberstes Ziel angesehen wird, andere 
wichtige Dinge, von denen auf Dauer der ordnungs- 
gemäße und sichere Einsatz der Verfahren zwingend 
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abhängt, wie Sicherheitskonzepte, Dokumentationen 

oder Benutzerhandbücher, aber auf einen unbe- 

stimmten späteren Zeitpunkt („Wenn man mal Zeit 

oder Geld hat!“) verschoben werden. 

Amtsermittlung bei Sozialbehörden 

In einem Sozialleistungsverfahren (laufende Unter- 
stützung zum Lebensunterhalt) musste ein Bezirksamt 
in Erfahrung bringen, ob ein Hilfeempfänger mit ei- 
ner anderen Person in eheähnlicher Lebensgemein- 

schaft gelebt hatte, wobei beide Partner inzwischen 
verheiratet sind. Gleichwohl wurde von beiden die 
vorherige eheähnliche Lebensgemeinschaft bestritten. 

Die daraufhin vorgenommene Ermittlung bei Nach- 
barn war zulässig. Schon das Verwaltungsgericht 
hatte in einem hierauf bezogenen Verfahren durch 
Beschluss festgestellt, dass das Bezirksamt verpflich- 

tet ist, eine solche Vorklärung auch bei Nachbarn 

durchzuführen, und hat dem Bezirksamt eine dement- 

sprechende Auflage erteilt. Die Rechtsgrundlage für 
eine solche Untersuchung ergibt sich aus $ 20 Abs. 1 

i.V.m. $ 69-Abs. 1 Ziff. 2 SGB X. Nach $ 20 Abs. I 
SGB X hat die Behörde den Sachverhalt von Amts 
wegen zu ermitteln. Sie bestimmt Art und Umfang 
der Ermittlungen. Sie ist an das Vorbringen und an 
die Beweisanträge der Beteiligten nicht gebunden. 

Dieser „Untersuchungsgrundsatz“ scheint mit dem 
Mitwirkungsgrundsatz nach $ 60 SGB X im Wider- 

spruch zu stehen. Die Lösung der scheinbaren Wider- 
.sprüchlichkeit ergibt sich aus den unterschiedlichen 
Zielsetzungen, die beiden Vorschriften zugrunde lie- 
gen. Während sich der Mitwirkungsgrundsatz auf die 
Obliegenheit des Hilfeempfängers bezieht, die für die 
Leistungsgewährung notwendigen Tatsachen selbst 
vorzutragen und glaubwürdig zu machen, betrifft der 

Untersuchungsgrundsatz die Befugnis der Behörde, 
einen Sachverhalt im öffentlichen Interesse aufzuklä- 
ren. Ein öffentliches Interesse ist dann gegeben, wenn 
die Geltendmachung eines Erstattungsanspruchs oder 
die Androhung einer Sanktion in Aussicht steht. Die 
Verhinderung des Unterstützungsbetruges ist ein we- 
sentlicher Teilaspekt der Leistungsfunktion der Sozi- 
albehörden, die damit einen wesentlichen Beitrag zur 
sozialen Leistungsgerechtigkeit erbringen müssen. 

"Daraus ergibt sich, dass die Sozialbehörden ver- 
pflichtet sind, einen Sachverhalt von Amts wegen 
aufzuklären, wenn er durch die Mitwirkung des Hil- 
feempfängers aufgrund der zuwiderlaufenden Interes- 
senlage, insbesondere wenn sich der Hilfeempfänger 
gegen eine weitere Aufklärung des Sachverhaltes 
sperrt, nicht aufgeklärt werden kann. 

Geschwärzte Kontoauszüge 

Ein Hilfeempfänger erhielt ergänzende Sozialhilfe. 
Hierzu musste er jeden Monat seine Kontoauszüge 

ungeschwärzt abliefern. Obwohl er mehrmals nach 
der gesetzlichen Grundlage gefragt hatte, wurde er 
nur auf seine Mitwirkungspflicht nach dem Sozialge- 
sefzbuch hingewiesen. Der Hilfeempfänger wollte 
nicht einsehen, dass alle seine Geldeingangs- und - 

Stellungnahme des Senats 

Der Senat begrüßt die Rechtsauffassung des Berliner 
Datenschutzbeauftragten. 
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ausgangsdaten kontrolliert wurden, weil es doch sei- 
ne Privatsache sei, für welchen Betrag er als Sozial- 
hilfeempfänger telefoniere oder sich etwas auf Raten 
kaufe oder gar für welche Parteien oder Vereine er 

seine Mitgliedsbeiträge bezahle. 

Eine allgemeine Richtlinie, in welchem Umfang 
Kontoauszüge vorzulegen sind, gibt es nicht. Die in- 

dividuelle Einzelfallüberprüfung obliegt dem Ermes- 
sen der Mitarbeiter. So wird bei einem Erstantrag auf 
Sozialhilfe grundsätzlich die Vorlage ungeschwärzter 
Kontoauszüge der letzten drei Monate verlangt, denn 
vom Nachrangprinzip der Sozialhilfe ausgehend soll 
vermieden werden, dass durch das „Abräumen“ der 

Konten bzw. durch das „Verlagern“ von Geldern die 
Sozialhilfebedürftigkeit früher einsetzt als dies bei 
wirtschaftlichem Verhalten gegeben wäre. Ein weite- 
rer Aspekt ist - je nach Einzelfall - die Erfüllung der 
Nachweispflicht bei den Zahlungen für Miete, 
BEWAG/GASAG, Krankenkasse, Schuldentilgung 
usw. Während des laufenden Bezuges von Sozialhilfe 
werden ungeschwärzte Kontoauszüge nur in be- 
stimmten Einzelfällen, die Anlass zu einer eingehen- 

den Prüfung gegeben haben, angefordert, z. B. um 
Rückstände von Mieten, Krankenkassenbeiträgen, 

unwirtschaftliches Verhalten oder den Verdacht von 

Sozialhilfebetrug zu ermitteln. \ 

Allerdings ist trotz des legitimen Aufklärungsinteres- 
ses der Sozialbehörde auch ein Geheimhaltungsschutz 
anzuerkennen. So sollte dem Hilfeempfänger die 
Möglichkeit belassen werden, z. B. die Mitgliedschaft 
in politischen Parteien oder in Vereinen, für die 
möglicherweise auf dem Konto Beträge abgebucht 
werden, gegenüber dem Amt geheim zu halten. Auch 
ob er angemessene Kleinbeträge in dem einen oder 
anderen Geschäft ausgegeben hat, ist für das Sozial- 
amt nicht entscheidungsrelevant. Solche Angaben 
sollten also in jedem Falle geschwärzt werden dürfen. 

Echtdaten zur Programmentwicklung 

Das Bezirksamt Neukölln teilte uns als Pilotbe- 
zirksamt für das zukünftige automatisierte Sozialhil- 
feverfahren BASIS Il mit, dass es auf Bitte des mit der 
Entwicklung des Verfahrens beauftragten Konsorti- 
ums zweier Softwareunternehmen diesem den gesam- 
ten Datenbestand aus dem alten Verfahren PROSOZ 
(BASIS I) zur Entwicklung der Migrationssoftware für 
die Migration der Daten in das neue System zur Ver- 
fügung gestellt hat. 

Die Bereitstellung der Daten an das Konsortium wur- 
de als Lieferung zur Auftragsdatenbearbeitung be- 
schrieben. Im vorliegenden Fall handelte es sich je- 
doch nicht um einen Auftrag, der von $ 80 SGB X 

erfasst wird. Er betraf eben nicht die Verarbeitung 
oder Nutzung personenbezogener Sozialdaten, son- 
dern die Entwicklung eines Programms zur Verar- 
beitung personenbezogener Daten. Die Entwicklung 
von Programmen fällt nicht unter die Aufgaben, die 

unter Anwendung von $ 80 SGB X oder $ 3 BInDSG 
vergeben werden können. Nur die Migration selbst 

Stellungnahme des Senats 

Der Senat teilt nicht die Auffassung des Berliner Da- 

tenschutzbeauftragten: 

Es ist zwar zutreffend, dass keine allgemeinen Vor- 

schriften existieren, die den Umfang der Offenlegung 

von Kontoauszügen in Verbindung mit der in $ 1 

Abs. 2 BSHG sowie 88 60 ff 

SGB I verankerten Mitwirkungspflicht des Sozialhil- 

feempfängers regeln. 

Die Gesetzessystematik des BSHG gebietet es jedoch, 

zunächst das Einkommen und Vermögen des Hilfesu- 

chenden zur Deckung des Bedarfes zu verwenden 

(vgl. Abschnitt 4 des BSHG), bevor Sozialhilfe in 

Anspruch genommen werden kann. 

Die folglich im Rahmen der Offenlegung von Konto- 

auszügen gebotene — bezogen auf die Kontobewegun- 

gen - vollständige Ermittlung der Vermögenssituati- 

on lässt somit die (auch nur teilweise) Schwärzung 

von Kontoauszügen regelmäßig nicht zu. 

84



Bericht des Datenschutzbeauftragten 

könnte als Datenverarbeitung im Auftrag zu betrach- 

ten sein. 

Die beabsichtigte Verwendung der Daten durch das 
Konsortium ist als Nutzung der Sozialdaten anzuse- 
hen. Nach $ 67 b i.V.m. $ 67 c Abs. 1SGB X ist dies 
nur zulässig, wenn es zur Erfüllung der in der Zu- 
ständigkeit der speichernden Stelle liegenden Aufga- 
ben nach dem Sozialgesetzbuch erforderlich ist und 
für Zwecke erfolgt, für die die Daten erhoben worden 
sind. Dies trifft für die Entwicklung eines Programms 
nicht zu. 

Aus all dem folgt, dass die in Auftrag gegebene Ver- 
arbeitung oder Nutzung personenbezogener Daten 
unzulässig war, da keines der im SGB X beschriebe- 

nen Zulässigkeitskriterien für die Verarbeitung erfüllt 
war. Die Daten wurden zweckentfremdet verarbeitet 
bzw. genutzt. 

Wir haben empfohlen, das Konsortium anzuweisen, 

die rechtswidrig bereitgestellten Daten unverzüglich 
zu löschen und alle bereits vorliegenden Arbeitser- 

gebnisse mit personenbezogenen Daten zu löschen 

bzw. zu vernichten. Darüber hinaus ist für die Ent- 
wicklung der Migrationssoftware ein Testdatenbe- 
stand bereitzustellen, der keine personenbezogenen 
Echtdaten enthält. Der Testdatenbestand ist entweder 
auf der Grundlage der Dokumentation des Datenmo- 
dells für BASIS I zu entwickeln oder von den Betrei- 
bern des IT-Verfahrens PROSOZ/BASIS I durch eine 

geeignete Anonymisierung der Datensätze aus dem 
Echtdatenbestand abzuleiten. Das Bezirksamt Neu- 
kölln hat uns inzwischen mitgeteilt, dass das Konsor- 
tium die Daten gelöscht hat, nachdem es aufgrund 
unserer Beanstandung vom Bezirksamt dazu aufge- 

fordert wurde. 

Datenerhebung Jugend und Sucht 

Die Drogenbeauftragte des Senats bei der 
Senatsverwaltung für Schule, Jugend und 
Sport beabsichtigte, ein IT-gestütztes Be- 
richterstattungsverfahren für die Aktivitäten 
der Drogenberatungsstellen einzuführen. 
Dazu sollte der in den Drogenberatungs- 
stellen erhobene und bundesweit einheitlich 
verabredete "Deutsche Kerndatensatz zur 
Dokumentation im Bereich der Suchtkran- 
kenhilfe" in anonymisierter Form von den 
Drogenberatungsstellen an die Senatsver- 
waltung übermittelt werden. 

Diese selbstverständlich zulässige anonyme Bericht- 
erstattung betrifft außerordentlich sensible personen- 
bezogene Daten. Wird ruchbar, dass Daten, die Hilfe 
suchende Suchtkranke in den Drogenberatungsstellen 
preisgeben müssen, bei der Drogenbeauftragten zu 
einem nicht hinreichend anonymisierten 
”Suchtkrankenregister" konzentriert werden, so 

könnte dieser Vertrauensbruch das System der Dro- 
genberatung zerstören. 

Wir hatten die Prüfung angeregt, ein vollständiges 

Stellungnahme des Senats 

Mit der Erhebung einzelfallbezogener Klientendaten 
(Deutscher Kerndatensatz) zum Aufbau eines IT- 
gestützten Berichterstattungsverfahrens bei der Dro- 
genbeauftragten des Senats wurde zwischenzeitlich 
begonnen. 
1999 sind einheitliche Voraussetzungen in den Berli- 
ner Drogen-, Alkohol- und Suchtberatungsstellen für 
eine IT-gestützte, einzelfallbezogene Klientendaten- 
erhebung geschaffen worden. 
Für das festgelegte Anonymisierungsverfahren (siehe 
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Anonymisierungsverfahren zu benutzen, obwohl da- Jahrbuch Berlin, BDA 99, Punkt 4.4.3.) wurde treu- 

mit Doppelerfassungen unerkannt blieben und die händerisch das Robert-Koch-Institut, Fachgebiet 23, 

Zuordnung von Datenänderungen ausgeschlossen ausgewählt. 

würde. Dieses ist möglich, wenn die statistisch aufbe- Erste Ergebnisse sind im Jahr 2000 zu erwarten. 

reiteten und aggregierten Ergebnisse dadurch keine 
signifikante Verfälschung erleiden würden. Dies war 
jedoch aus Sicht der Drogenbeauftragten nicht ak- 
zeptabel, so dass es jetzt auf eine zuverlässige Pseu- 
donymisierung ankam, die sowohl Doppelerfassungen 
anonym erkennbar machen als auch spätere Ände- 
rungen der richtigen Person zuordnen lassen würde. 

Gegen den ursprünglichen Plan, einen Code zu ver- 
wenden C’HIV-Code"), der aus Buchstaben und Zah- 

len zusammengesetzt ist, die sich mit einer eindeuti- 

gen Regel aus den vier Merkmalen Vorname, Nach- 
name, Geschlecht und Geburtsjahr ermitteln lassen, 
hatten wir erhebliche Bedenken. Mit diesen vier nor- 

malerweise nicht vertraulich gehaltenen und nach 
Vorlage des Personalausweises bekannten Merkmalen 
lässt sich leicht das Pseudonym brechen. 

Die Drogenbeauftragte hat dann ein Modell vorge- 
schlagen, mit dem wir uns einverstanden erklären 

konnten: Die Beratungsstellen erfassen die Einzelfälle 
personenbezogen und ordnen ihnen zwei Ordnungs- 
merkmale zu: Den HIV-Code mit bekanntermaßen 
nicht hinreichender Pseudonymisierungswirkung zur 
Identifizierung gleicher Fälle und eine interne Fall- 
nummer. Die Beratungsstellen übermitteln der Dro- 
genbeauftragten einen Datenträger mit den anonymi- 
sierten Einzelfällen und dem Ordnungsmerkmal 
"Interne Fallnummer". Gleichzeitig übermitteln die 
Beratungsstellen einer im Auftrag tätigen Abteilung 
des Robert-Koch-Instituts in Berlin einen Datenträ- 
ger, der zu jedem Einzelfall den HIV-Code, die inter- 

ne Fallnummer sowie die Kennung der Beratungs- 
stelle, sonst aber keine Daten des Einzelfalls enthält. 

Das Robert-Koch-Institut ordnet jedem HIV-Code 
eine sog. Personennummer zu. Diese Nummer wird 
so erzeugt, dass ein Rückschluss auf den HIV-Code 
über die Nummer ausgeschlossen ist. Diese Zuord- 
nung bleibt im Robert-Koch-Institut gespeichert. Das 
Robert-Koch-Institut erzeugt schließlich einen Da- 
tenträger, der pro Fall nur die interne Fallnummer, 

die Personennummer und die Kennung der Bera- 
tungsstelle enthält, und übersendet diesen Datenträger 
an die Drogenbeauftragte. 

Damit erhält die Drogenbeauftragte die hinreichend 
anonymisierten Falldaten und kann über die Perso- 
nennummer die Daten zu den gleichen Personen zu- 
sammenführen. Das Robert-Koch-Institut kann zwar 
zu Personen, über deren Identifikationsdaten es ver- 
fügt, die Personennummer ermitteln, verfügt jedoch 
nicht über die eigentlichen Falldaten. Mit diesem 
Verfahren halten wir die Anonymität der bei der 
Drogenbeauftragten zu führenden Basisdokumentati- 

on für hinreichend gewährleistet. 

Querschnittscontrolling 
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Im Zuge der Verwaltungsreform sollen auch Metho- Es wurde für das Pilotprojekt extra ein Kryptogra- 

den des Querschnittscontrollings (QC) eingeführt phieverfahren entwickelt, das die genannten daten- 

werden. Aus einem Gutachten einer Unternehmens- schutzrechtlichen Anforderungen erfüllt. 

beratung für die Senatsverwaltung für Finanzen wird 
deutlich, dass in der QC zunächst Kriterien, Parame- 

ter und Rahmenbedingungen herausgearbeitet werden 
müssen, welche das staatliche Handeln in den vom 

Controlling erfassten Aufgabengebieten steuern, 
und dann herausgefunden werden muss, welche Aus- 
prägungen diese Kriterien, Parameter und Rahmen- 
bedingungen haben müssen, damit das staatliche 
Handeln auch effektiv ist. 

Die Verwaltung will somit verbesserte Steuerungs- 
möglichkeiten staatlichen Handelns durch ein integ- 
riertes Berichtswesen erproben und muss dazu vorher 
die optimalen Berichtsinhalte ermitteln. 

Das QC wird in einem Pilotprojekt erprobt. Dafür 
wurde das sozialpolitische Programm "Integration 
durch Arbeit - IdA" im Geschäftsbereich der Senats- 
verwaltung für Gesundheit und Soziales ausgewählt. 
Dabei handelt es sich um ein Programm zur Umset- 
zung der Sozialleistung ”Hilfe zur Arbeit" (HzA) 
nach $$ 18 bis 20 BSHG. Bei der HzA geht es darum, 
geeignete Sozialhilfeempfänger wieder in den Ar- 
beitsprozess einzugliedern und somit von der. Sozial- 

hilfe unabhängig zu machen. Pilotbezirke sind Köpe- 
nick und Neukölln. 

Das OC bei IdA soll Kriterien liefern, unter welchen 
Umständen die Integration durch Arbeit erfolgreich 
und gleichzeitig in effektiver, d. h. Kosten sparender 
Weise erfolgen kann. Mit den außerordentlich sen- 
siblen Daten, die zur Bewertung der Eingliederungs- 
fähigkeit eines Sozialhilfeempfängers in den Ar- 
beitsmarkt erforderlich sind, war ausgerechnet ein 
datenschutzrechtlich besonders heikles Arbeitsgebiet 
für das Pilotprojekt ausgewählt worden. 

Für das IdA-Querschnittscontrolling wurde durch ein 
Beratungsunternehmen ein IT-Verfahren konzipiert, 
mit dem eine dezentrale Fallerfassung in den betei- 
ligten Bezirken und eine zentrale Auswertung durch 
die Senatsverwaltung für Gesundheit und Soziales 
erfolgen sollte. 

Das Querschnittscontrolling ist als Organisationsun- 

tersuchung anzusehen, das seine Rechtsgrundlage in 
& 67c Abs. 3 Sozialgesetzbuch X findet, sofern 

- für die Fallerfassung keine zusätzlichen Da- 
ten erhoben werden; 

- sich der Zugriff auf die personenbezogenen 
Daten der Betroffenen an den dezentralen 
Arbeitsplätzen auf jene Mitarbeiter be- 
schränkt, die für die Gewährung der Sozial- 

leistungen bei der Hilfe zur Arbeit zuständig 
sind und daher ohnehin auf die Daten in den 

Akten zugreifen können; 

- die Auswertung der dezentral erfassten und 
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Man beachte, dass im Englischen Controlling weniger "Kontrolle" als vielmehr "Steuerung" oder "Lenkung" bedeutet! 
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über das Berliner Landesnetz übertragenen 
Daten anonym erfolgt und diese demzufolge 
nur anonymisiert oder pseudonymisiert zum 
zentralen Server übertragen und dort verar- 
beitet werden. 

Die letzten beiden Anforderungen gingen in das IT- 
Sicherheitskonzept für das IT-Verfahren ein. Das 
Konzept sieht vor, dass vor der Übertragung der Da- 
ten die identifizierenden Daten der Datensätze mit 
einem sicheren symmetrischen Verschlüsselungsver- 
fahren verschlüsselt und damit für die Senatsverwal- 
tung unlesbar gemacht werden. Dabei ist sicherzu- 
stellen, dass der Empfänger den Schlüssel nicht er- 
hält. Da die Pseudonymisierung immer mit dem glei- 
chen Schlüssel erfolgt, kann auch sichergestellt wer- 
den, dass spätere Datenänderungen oder - 

ergänzungen an den Datensätzen vorgenommen wer- 
den können, ohne dass gegenüber der Senatsverwal- 
tung die Pseudonymität aufgehoben wird. Da die 
Daten für Dritte pseudonym sind, ist eine weitere 
Verschlüsselung für die Datenübertragung 
entbehrlich. 

4.4.4 Bauen und Wohnen 

Die Regenwasserabgabe und ihre Folgen 

Auf das geplante Vorhaben der Berliner Wasserbe- 
triebe (BWB), zukünftig ein getrenntes Entgelt für 
Schmutz- und Niederschlagswasser zu erheben, haben 

wir bereits in unserem letzten Jahresbericht hinge- 

wiesen . Im vergangenen Jahr wurden von den BWB 
die Erfassungsblätter an die einzelnen Grundstücks- 
eigentümer mit der Bitte um eventuelle Berichtigung 
oder Vervollständigung versandt. Viele Bürger haben 
sich - gerade auch vor dem Hintergrund der Debatte 
um die Privatisierung der BWB - daraufhin an uns 
gewandt und äußerten die Befürchtung, dass nunmehr 
jedes beliebige private Unternehmen in den Besitz 
der Daten und Lufibildaufnahmen ihres Grundstücks 
gelangen könnte. 

Die BWB sind auch nach ihrer Teilprivatisierung in 
der Rechtsform einer Anstalt des öffentlichen Rechts 
organisiert und damit nicht einem Privatunternehmen 
gleichzusetzen. Als Unternehmen der öffentlichen 
Energie- und Wasserversorgung können die BWB zur 
Erfüllung ihrer Aufgaben Angaben aus dem Liegen- 
schaftskataster auf maschinenlesbaren Datenträgern 
gespeichert erhalten (vgl. $ 28 Abs. I Nr. 2 i. V. m. 
$ 17 Abs. 7 Vermessungsgesetz). Mit Änderung der 
Liegenschaftskataster-Abgabeverordnung” wurde 

nun auch die Rechtsgrundlage für eine Abgabe der 
Grundstückseigentümerdaten auf maschinenlesbaren 
Datenträgern an die BWB geschaffen. Eine solche 
Datenübermittlung hat hinsichtlich der Privatkunden 
der BWB noch nicht stattgefunden. Eine Übermitt- 
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lung von Eigentümerdaten aus dem Liegenschaftska- 

taster wird erst notwendig, wenn die BWB sämtliche 

Grundstücke mit ihrer Kundendatei abgeglichen ha- 

ben und daraufhin der Eigentümer eines Grundstücks 

ermittelt werden muss, für das bisher keine Abgaben 

erhoben wurden. Ebenfalls ergänzt wurde die Ver- 

ordnung über die Verarbeitung personenbezogener 

Daten bei den Berliner Stadtreinigungsbetrieben, den 
Berliner Verkehrsbetrieben und den Berliner Wasser- 

betrieben”, so dass damit auch die datenschutzrecht- 

lichen Voraussetzungen für die weitere Verarbeitung 

der Grundstücksdaten durch die BWB geschaffen 
wurden. Hierzu zählt insbesondere die konkrete Be- 
rechnung des entsprechenden Entgelts für Schmutz- 
und Niederschlagswasser für die einzelnen Haushalte. 
Die getrennte Entgeltberechnung wurde zum 1. Janu- 

ar 2000 eingeführt. 

Verarbeitung von personenbezogenen Daten bei 

Heizkostenabrechnungen 

Zur Überprüfung der vom Vermieter übersandten 

Heizkostenabrechnung - insbesondere der Verteilung 
der Gesamtkosten auf die einzelnen Wohneinheiten 

sowie der Berücksichtigung von Wohnungsleerstand - 
baten die Mieter eines Mietshauses um die Übersen- 

dung von Kopien der Gesamtabrechnung, ‚aus der 
sich auch die Verbrauchsdaten zu den einzelnen 

Wohnungen und die darauf angerechneten Kosten 

ablesen lassen. Der Vermieter lehnte dies unter Hin- 

. weis auf den Datenschutz ab. 

Dem Vermieter ist insoweit zuzustimmen, als hier 

datenschutzrechtliche Belange der Mieter, für deren 

Wohnungen die Verbrauchs- und Kostenangaben 

erbeten werden, berührt sind. Bei der Weitergabe 
dieser Daten an die auskunftbegehrenden Mieter han- 
delt es sich um eine Übermittlung von personenbezo- 
genen Daten, die hier jedoch auf $ 28 Abs. 2 Nr. 1 a) 
BDSG gestützt werden kann. Danach ist die Über- 
mittlung zulässig, wenn sie zur Wahrung berechtigter 

Interessen eines Dritten erforderlich ist und kein 
Grund zu der Annahme besteht, dass der Betroffene 
ein schutzwürdiges Interesse am Ausschluss der Ü- 

bermittlung hat. 

Das berechtigte Interesse umfasst nicht nur ein recht- 
liches oder rechtlich geschütztes Interesse, sondern 

jeden - z. B. auch jeden akzeptablen wirtschaftlichen 

- Zweck. Das berechtigte Interesse der auskunftbegeh- 

renden Mieter an der Datenübermittlung ergibt sich 

hier aus dem Mietvertragsverhältnis. 

Erfolgt die Abrechnung der Heizkosten nicht nur 
pauschal (z. B. nach der Wohnungsgröße), sondern 
wird der individuelle Verbrauch als Grundlage für die 
Berechnung herangezogen, ist eine ordnungsgemäße 
Verbrauchserfassung nur anhand der einzelnen Ab- 

rechnungsbelege möglich. Wird auf den persönlichen 
Einzelverbrauch abgestellt, gehen unrichtig ermittelte 
Verbrauchswerte zu Lasten der übrigen Mitmieter. 

Stellungnahme des Senats 
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Insoweit hat der Nutzer/Mieter auch ein berechtigtes 
Interesse an den Heizungsabrechnungsdaten der 
Mitmieter. Nur in Kenntnis der (Verbrauchs- 

)Stricheinheiten der Mitmieter ist die Richtigkeit der 
in der individuellen Abrechnung angegebenen Ge- 
samtheit aller verbrauchten Stricheinheiten zu über- 
prüfen. 

Damit kann jedoch nicht eine Offenlegung aller Da- 
ten der anderen Mietparteien durch den Vermieter 
gerechtfertigt werden. Zulässig ist nur das, was für 
die vollständige Kontrolle erforderlich ist. Eine De- 
tailauflistung ist also nur dann zulässig, wenn es An- 
haltspunkte für eine fehlerhafte Berechnung der Ab- 
rechnungsdaten gibt. Diese sind z. B. dann gegeben, 
wenn Verbrauchszahlen im Vergleich zu den Vorjah- 
ren erheblich differieren oder die Berücksichtigung 
von Wohnungsleerstand zweifelhaft ist. Da jeder ein- 
zelne Mieter ein Interesse an der Richtigkeit der Hei- 
zungsabrechnung hat, besteht insofern kein Grund zu 

der Annahme, dass die Betroffenen (Mitmieter) ein 
schutzwürdiges Interesse am Ausschluss der Über- 
mittlung haben. 

Angabe der neuen Adresse beim Ausscheiden aus 
dem Mietvertrag 

Beim Ausscheiden eines Mieters aus einem gemein- 

samen Mietvertrag wird von den Betroffenen oft eine 

Verzichtserklärung verlangt. Diese ist gemeinsam, 
sowohl vom ausscheidenden als auch vom verblei- 
benden Mieter, zu unterzeichnen. Der Vordruck einer 

Wohnungsbaugesellschaft sah vor, dass der ausschei- 
dende Mieter seine neue Adresse anzugeben hat. Eine 
Bürgerin hatte sich von ihrem gewalttätigen Partner 
(und Mitmieter) getrennt und befürchtete, dass dieser 
über die Angaben in der Verzichtserklärung ihre neue 
Adresse in Erfahrung bringen könnte. 

Die Erhebung und Verarbeitung der neuen Adresse 
des ausscheidenden Mieters ist unzulässig. 

Insbesondere kommt hier der Verweis auf $ 28 Abs. 1 

Nr. 1 BDSG, wonach es zulässig ist, personenbezoge- 

ne Daten für die Erfüllung eigener Geschäftszwecke 
im Rahmen eines Vertragsverhältnisses mit dem Be- 
troffenen zu speichern, nicht in Betracht. Die Daten- 

verarbeitung erfolgt hier anlässlich der Auflösung 
eines bestehenden Vertragsverhältnisses. Hierfür ist 
die Speicherung der neuen Adresse des bisherigen 
Vertragspartners jedoch nicht erforderlich. Zur Gel- 
tendmachung eventuell bestehender Forderungen 
kann eine Melderegisterauskunft eingeholt werden. 

Die regelmäßige Speicherung der neuen Adressen 

aller ehemaligen Vertragspartner ist dagegen eine 
unzulässige Datenspeicherung auf Vorrat. 

Die Wohnungsbaugesellschaft ist unserer Empfeh- 
lung gefolgt und wird in Zukunft auf die Erhebung 
und Speicherung der neuen Adresse des ausscheiden- 
den Mieters verzichten. Der Vordruck der Verzichts- 
erklärung wurde überarbeitet und enthält keine der- 
artigen Textfelder mehr. 

Benennung von WBS-Inhabern ohne dringenden 
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Wohnbedarf an private Vermieter 

Angesichts der steigenden Anzahl von zur Vermietung 
freistehendem Wohnraum hatten einzelne Vermieter 
die Senatsverwaltung für Bauen, Wohnen und Ver- 

kehr darum gebeten, geeignete Wohnungssuchende 
(WBS-Inhaber) benannt zu bekommen, auch wenn die 

Wohnungen nicht dem Besetzungsrecht Berlins un- 
terliegen. Daraufhin hat die Senatsverwaltung für 
Bauen, Wohnen und Verkehr das Benennungsverfah- 
ren - als zusätzliches Serviceangebot - insofern er- 
weitert, dass bei Bedarf auch WBS-Inhaber ohne 
dringenden Wohnbedarf den Vermietern benannt 
werden. 

Während die WBS-Antragsteller mit dringendem 
Wohnungsbedarf im Rahmen der behördlichen Mit- 
hilfe bei der Wohnraumbeschaffung in den entspre- 
chenden Formularen über die Bekanntgabe ihrer Da- 

ten (Name, Adresse, Anzahl der mit einziehenden 

Angehörigen, WBS-Antragsnummer) an den Ver- 
mieter informiert wurden und dazu ihre Einwilligung 
erteilten, war dies für die Betroffenen ohne dringen- 
den Wohnbedarf nicht der Fall. Wir haben empfoh- 
len, den Vordruck entsprechend zu ergänzen, um 
auch diesen Personenkreis über die Datenübermitt- 
lung an die Vermieter zu informieren. Die Senats- 
verwaltung ist dieser Empfehlung gefolgt. In der 
Neufassung des Vordruckes kann der Antragsteller 
zukünftig - unabhängig davon, ob die Kriterien eines 
dringenden Wohnbedarfs vorliegen oder nicht - um 
die behördliche Mithilfe bei der Wohnraumbeschaf- 
fung bitten. Eine Übermittlung von personenbezoge- 

nen Daten des Antragstellers (Name, Anzahl der mit 
einziehenden Angehörigen und WBS- 
Antragsnummer) an den Vermieter erfolgt nur noch 
in den Fällen, in denen der Betroffene in diese Über- 
mittlung eingewilligt hat. Eine Differenzierung bei 
der Aufklärung über die Übermittlung danach, ob ein 
dringender Wohnbedarf besteht oder dies nicht der 

Fall ist, ist somit nicht mehr gegeben. 

Nutzungsentgelte für Datschengrundstücke 

Das Land Berlin tritt in verschiedenen Bereichen als 
Verpächter von Grundstücken auf. In diesem Zusam- 
menhang wurden wir gefragt, ob es zulässig sei, den 
Nutzern von Datschengrundstücken auf dem Gebiet 
der ehemaligen DDR in Entgelterhöhungsschreiben - 
zur Ermittlung der ortsüblichen Entgelte - die Adres- 
sen von vergleichbaren Grundstücken zu übermitteln. 

Mit der Nutzentgeltverordnung (NutzEV) vom 22. 

Juli 1993 hat der Gesetzgeber bezweckt, die Nut- 
zungsentgelte für Erholungsgrundstücke (Datschen) 
auf dem Gebiet der ehemaligen DDR, die regelmäßig 
sehr niedrig waren, schrittweise und sozialverträglich 
auf das ortsübliche Entgelt für vergleichbar genutzte 
Grundstücke anzuheben. Nachdem 1996 in weiten 
Bereichen bereits das ortsübliche Niveau bei den Ent- 
gelten erreicht war, wurde mit der Änderung der Nut- 

  

129 
BGBi. IS. 1339 

91 

Stellungnahme des Senats 

Die Verfahren zur Erhöhung des Nutzungsentgelts 
ruhen momentan. Zu gegebener Zeit wird jedoch in 
einem Behördenschreiben an die Nutzer von Dat- 
schengrundstücken der Rechtsauffassung des Daten- 
schutzbeauftragten gefolgt werden. Auch im sich 
möglicherweise anschließenden Zivilrechtsklagever- 
fahren soll die Rechtsauffassung weiter vertreten 

werden.



Bericht des Datenschutzbeauftragten 

zEV im Jahr 1997°” in $ 6 Abs. 1 eine Erläuterungs- 
pflicht für Erhöhungsverlangen eingeführt. Ziel die- 
ser Regelung ist, dass sich der Grundstückseigentü- 
mer vor einer weiteren Erhöhung über die ortsübli- 

chen Entgelte informiert”. Bezüglich der Erläute- 
rungspflicht - und der darin enthaltenen Daten zu 
Vergleichsgrundstücken - werden an die Grund- 
stückseigentümer keine überzogenen Erwartungen 
gestellt. Es ist ausreichend, wenn in der Erhöhungs- 
erklärung Hinweise und Angaben gemacht werden, 
die es dem Nutzer ermöglichen, die Berechtigung der 
Erhöhung zu überprüfen. 

Zur Ermittlung der ortsüblichen Nutzungsentgelte 
besteht nach $ 7 Abs. 1 NutzEV ein Auskunftsan- 
spruch gegenüber dem zuständigen Gutachteraus- 
schuss. Dieser hat dem Antragsteller - in anonymi- 
sierter Form - Auskunft über die in seinem Ge- 
schäftsbereich vereinbarten Entgelte unter Angabe 
der Gemarkung, in der die Grundstücke liegen, zu 
erteilen. Liegen dem Gutachterausschuss keine Er- 
kenntnisse über vergleichbare Grundstücke mit frei 
vereinbarten Entgelten vor, ist - neben dem Ver- 

gleichsverfahren - subsidiär das Bodenwertverzin- 
sungsverfahren zur Ermittlung des Entgeltes zugelas- 
sen ($ 3 Abs. 3 NutzEV). Die Praxis der Gutachter- 
ausschüsse hat gezeigt, dass das Bodenwertverzin- 
sungsverfahren - als eine vom Gesetzgeber hilfsweise 
zugelassene Methode - zur Ermittlung des ortsübli- 
chen Entgeltes geeignet ist. 

Dagegen ist eine Rechtsvorschrift, die es dem Eigen- 
tümer/Verpächter erlaubt, personenbezogene Daten 
im Zusammenhang mit Vergleichsgrundstücken an 
Dritte zu übermitteln, nicht ersichtlich. Auch in der 
NutzEV ist eine derartige Übermittlungsbefugnis 
nicht geregelt. Die Übermittlung von Adressen zur 

Ermittlung der ortsüblichen Entgelte an die Nutzer 
der Datschengrundstücke ist daher nur mit Einwilli- 
gung der Eigentümer oder Nutzer der Vergleichs- 
grundstücke erlaubt. 

Vergleichswohnungen bei Mieterhöhungen 

  

Zu klären war, welche Angaben über Dritte in Miet- 
erhöhungsschreiben mitgeteilt werden dürfen. Ein 
Bürger beschwerte sich darüber, dass er in der Anla- 
ge zu einem Mieterhöhungsschreiben von seinem 
Vermieter eine Liste mit Vergleichswohnungen er- 
halten hat, in der unter anderem auch personenbezo- 
gene Daten (Name, Vorname) der Mieter dieser 

Wohnungen angegeben waren. 

Nach $ 2 Abs. 1 Nr. 2 Miethöhegesetz (MHG) muss 
der Vermieter in seinem Mieterhöhungsverlangen 
begründet darlegen, dass die verlangte erhöhte Miete 
die ortsübliche Miete nicht übersteigt. 

Mit dem Hinweis auf die ortsübliche Vergleichsmiete 
hat der Gesetzgeber seine Absicht zum Ausdruck ge- 
bracht, Mieterhöhungen in bestehenden Mietverhält- 
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nissen auf die ortsüblichen Entgelte für vergleichbare 
Wohnungen in der Gemeinde zu begrenzen. Er hat 
durch das Vergleichsmietensystem einen Ausgleich 
geschaffen zwischen dem Interesse des Vermieters, 
eine möglichst hohe Miete erzielen zu können, und 
dem Interesse des Mieters, den einmal vereinbarten 
Mietzins möglichst lange unverändert zahlen zu müs- 
sen. Der unbestimmte Rechtsbegriff der „ortsüblichen 
Vergleichsmiete“ umfasst die üblichen Entgelte, die 
in der Gemeinde für nicht preisgebundenen Wohn- 
raum vergleichbarer Art, Größe, Ausstattung, Be- 

schaffenheit und Lage in den letzten vier Jahren ver- 
einbart oder geändert worden sind. Gebildet wird die 
ortsübliche Vergleichsmiete aus dem Durchschnitt 
aller Mieten für vergleichbaren Wohnrauni; die zum 

Zeitpunkt des Zugangs des Erhöhungsverlangens 
gezahlt werden. 

Dem Mieterhöhungsverlangen des Vermieters muss 

stets eine Begründung zugrunde liegen. Der Zweck 
des Begründungserfordernisses liegt darin, dem Mie- 

ter die Möglichkeit der Information und der Nach- 

prüfbarkeit zu geben, damit er aufgrund der ihm mit- 
geteilten Daten entscheiden kann, ob er dem Mieter- 

höhungsverlangen zustimmen will oder nicht. 

Der Gesetzgeber hat in $ 2 Abs. 2 MHG drei Begrün- 
dungsmöglichkeiten für ein Mieterhöhungsverlangen 
für zulässig erklärt. Zulässig sind die Bezugnahme 
auf einen Mietspiegel ($ 2 Abs. 2, Satz 2 MHG), die 
Erstellung eines Sachverständigengutachtens ($ 2 
Abs. 2, Satz 3 MHG) und die Angabe von einzelnen 
Vergleichswohnungen ($ 2 Abs. 2, Satz 4 MHG). 

Diese Aufzählung ist exemplarisch und nicht ab- 
schließend. Zugelassen sind alle Begründungsmög- 
lichkeiten, wenn sie nur geeignet sind, dem Mieter 
die für die Entschließung zur Zustimmung erforderli- 
che Information zu geben 

Das Gesetz erwähnt den Mietspiegel an erster Stelle, 

weil die Darlegung der ortsüblichen Vergleichsmiete 
unter Angabe von einzelnen Vergleichswohnungen 

alle Beteiligten vor beträchtliche Schwierigkeiten 
stellt. Diese Form der Begründung des Erhöhungs- 
verlangens sollte nach den Vorstellungen des Gesetz- 

gebers die Ausnahme bleiben, da ein statistisch er- 
stellter Mietspiegel die ortsübliche Vergleichsmiete 
mit einer sehr viel höheren Wahrscheinlichkeit wie- 
dergibt als drei vom Vermieter willkürlich ausge- 
wählte einzelne Vergleichswohnungen. 

Das Bundesverfassungsgericht hat die Bedeutung von 

Mietspiegeln mehrfach ausdrücklich betont". Nach 
Ansicht des Gerichts liegt die Verwendung von Miet- 
spiegeln im gerichtlichen Erkenntnisverfahren auch 
im Interesse der Vermieter. Sie garantiert nicht nur 
eine schnelle Entscheidung, sie erleichtert dem Ver- 

mieter zugleich in ganz erheblichem Maße die ihm 
obliegende prozessuale Darlegungslast. 

Dagegen ist die Angabe von drei einzelnen Ver- 
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gleichswohnungen zur Begründung des Mieterhö- 
hungsverlangens problematisch. Dabei ist zwischen 
der Frage, wie eine Wohnung objektiv beschaffen sein 
muss, um als Vergleichswohnung herangezogen wer- 
den zu können, und der Frage, welche Informationen 
dem Mieter über die Vergleichswohnung zu übermit- 
teln sind, zu unterscheiden. Der Wortlaut des $ 2 

Abs. 2 Satz 4 MHG ist diesbezüglich wenig ergiebig. 
Dort ist nur von einem „Hinweis“ sowie einer „Be- 
nennung“ der Wohnung die Rede. Diese Formulie- 
rungen des Gesetzgebers lassen eine sehr enge Ausle- 
gung zu, bei der dem Mieter nur sehr wenige Anga- 
ben über die Vergleichswohnung zu machen sind, 
aber auch eine sehr weite Auslegung, wonach dem 
Mieter im Erhöhungsverlangen sehr detaillierte In- 
formationen mitzuteilen sind. 

Die Rechtsprechung fordert, dass der Vermieter die 
Vergleichswohnungen so konkret bezeichnen muss, 
dass sie für den Mieter zweifelsfrei zu identifizieren 
sind. Dazu sind in jedem Fall Angaben zur postali- 
schen Anschrift (Ort, Straße, Hausnummer) erforder- 

lich. Sind unter der Anschrift mehrere Wohnungen 
(z. B. in einem Mehrparteienmietshaus) zu finden, 

hat der Vermieter weitere Angaben zur Identifizie- 
rung des Objekts (z. B. Wohnungsnummer, Ge- 
schosszahl, linker oder rechter Seitenflügel usw.) zu 
machen. Dagegen sind Angaben zum Namen und 
Vornamen der Mieter der Vergleichswohnungen nur 
in Ausnahmefällen erforderlich, um das Objekt zu 
identifizieren. 

In jedem Fall handelt es sich bei den vorstehenden 
Angaben um personenbezogene Daten des Mieters. 
Durch die Anschrift und die weiteren Angaben zur 
Lage der Wohnung ist er bestimmbar, durch die ge- 
naue Beschreibung der Ausstattungsmerkmale kann 
auf seine Lebensumstände, insbesondere seine Wohn- 
verhältnisse geschlossen werden, 

Dem berechtigten Interesse des Vermieters, das Miet- 
erhöhungsverfahren durchzuführen, steht das schutz- 
würdige Interesse der Mieter der Vergleichswohnun- 
gen an der Geheimhaltung der Daten entgegen (vgl. $ 
28 Abs. I Nr. 2 BDSG). - 

Die Übermittlung der Wohnungsdaten ist deshalb nur 
mit Einwilligung der Mieter in den Vergleichswoh- 
nungen zulässig. Die Einwilligung ist nach $ 4 Abs. 1 
BDSG schriftlich vom Betroffenen einzuholen. Dieser 
ist über den vorgesehenen Verwendungszweck der 
Daten und darüber zu informieren, dass die Einwilli- 

gung widerruflich ist. 

Übermittlung von Mieterdaten an das Sozialamt 
bei Mietzinsrückständen 

Aufgrund von Mietzahlungsrückständen sah sich eine 
Wohnungsbaugesellschaft dazu veranlasst, gegen den 
Mieter eine fristlose Kündigung des Mietvertrages 
auszusprechen. Parallel dazu wurde dem zuständigen 
Sozialamt - zur Vermeidung einer Obdachlosigkeit 
des Mieters — eine Kopie des Kündigungsschreibens 
übersandt. Der Mieter — der regelmäßig und fristge- 
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recht seinen Mietzins überwiesen hatte — war über 

diesen Vorgang empört. Der mit der Überweisung 

beauftragten Bank war bei der Datenerfassung der 
Kontonummer des Zahlungsempfängers (Vermieter) 

ein Fehler unterlaufen. Dies hatte zur Folge, dass die 

Zahlungseingänge auf einem anderen Mieterkonto 

verbucht wurden. 

Gestützt wurde die Maßnahme von der Wohnungs- 
baugesellschaft - unter Bezugnahme auf Empfehlun- 
gen des Berliner Datenschutzbeauftragten aus dem 
Jahr 1992 — auf die $$ 20 und 69 SGB X. 

Die datenschutzrechtliche Beurteilung aus dem Jahr 
1992 erfolgte zu der Fragestellung, ob Sozialämter — 
um eine drohende Obdachlosigkeit zu verhindern — 
an den Vermieter herantreten dürfen und ob dieser 
daraufhin Daten des Mieters übermitteln darf. Ge- 
genstand der damaligen Überlegungen war eine klar 
definierte soziale Randgruppe, der unmittelbar die 
Obdachlosigkeit droht, die aber zugleich als Problem- 
klientel ihrer Mitwirkungspflicht i.S.d. Sozialgesetz- 

buches ($ 60 SGB D) offensichtlich nicht genügen 
kann oder will. 

Für diese Fälle sieht Nr. IV/l1 der Anordnung über 
Mitteilungen in Zivilsachen (MiZi) eine Übermitt- 
lungspflicht vor. Danach hat das Zivilgericht den 
Umstand des Einganges einer Klage, mit der die 
Räumung von Wohnraum im Falle der Kündigung 
des Mietverhältnisses wegen Zahlungsverzuges des 
Mieters nach $ 554 BGB verlangt wird, dem’ Sozial- 
amt mitzuteilen (vgl. Nr. IV/l Abs. 5 MiZi). Gleich- 
zeitig ist der Betroffene über den Inhalt und den 
Empfänger der Mitteilung zu unterrichten (Nr. IV/1 
Abs. 6 MiZi). Erhält das Sozialamt die Mitteilung 
vom Gericht, kann es — um die Wohnung zu erhalten 
und eine Obdachlosigkeit zu vermeiden — an den 
Vermieter herantreten und diesem anbieten, rück- 
ständige Mietzahlungen zu übernehmen. Der Ver- 
mieter kann dieses Angebot annehmen und dabei 
offenbaren, dass die Betroffenen tatsächlich in einem 
Mietverhältnis zu ihm stehen bzw. in welcher Höhe 
Mietrückstände bestehen. 

Davon zu unterscheiden sind — wie im vorliegenden 
Fall - „Spontanübermittlungen“ an das Sozialamt 

durch den Vermieter, die nur mit Einwilligung des 
Mieters zulässig sind. In keinem Fall dürfen diese 
hinter dem Rücken des Mieters erfolgen. Eine gesetz- 
liche Befugnis ist nicht ersichtlich. Insbesondere bie- 
ten $ 20 SGB X — Untersuchungsgrundsatz — und $ 
69 SGB X - Übermittlung für die Erfüllung sozialer 
Aufgaben — keine Rechtsgrundlage für eine derartige 
Datenübermittlung durch den Vermieter. 

Nicht zulässig sind auch Regelanfragen, in denen das 
Sozialamt an den Vermieter herantritt und diesen 
auffordert mitzuteilen, ob und wie viele Kündigungen 
wegen Zahlungsverzuges nach $ 554 BGB in einem 
bestimmten Zeitraum ausgesprochen wurden. Von 
dieser Maßnahme würden — ohne Ausnahme - alle 
Mieter erfasst, bei denen ein Mietzinsrückstand (aus 
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Der Senat teilt die Rechtsauffassung des Berliner 

Datenschutzbeauftragten nicht.: 

Der Berliner Datenschutzbeauftragte hält trotz ge- 

genteiliger ausführlicher Hinweise an seinem Stand- 

punkt fest und erweckt weiterhin den Eindruck, dass 

ein Vermieter für die „Spontanübermittlung“ der Tat- 

sache einer fristlosen Kündigung wegen Mietzah- 

lungsverzuges an das Sozialamt grundsätzlich einer 

Rechtsgrundlage bedürfe. Er stellt nicht hinreichend 
klar, dass die von ihm als verneint benannte Rechts- 

grundlage der $$20 und 69 SGB X schon deshalb 

keine Rechtsgrundlage bilden kann, weil das SGB für 

den Vermieter nicht anwendbar ist. Durch das SGB 

verpflichtet ist nach den $$ 67 SGB X und 35 SGB I 

hier nur die Träger der Sozialhilfe. 

Des weiteren übergeht er die Tatsache, dass ein 

Mietverhältnis und mithin die Vermietermitteilung 

der Kündigung desselben unabhängig davon, ob der 
Vermieter eine städtische Wohnungsbaugesellschaft 

oder ein Privater ist, immer rein privatrechtlicher 

Natur ist. 
Für privatrechtliche Übermittlungen von personenbe- 

zogenen Daten kann unbeschadet etwaiger privatver- 

traglicher Einschränkungen jedoch nur das Bundes- 
datenschutzgesetz (BDSG) — wenn z.B. im Hinblick 
auf $ 3 BDSG anwendbar — fordern, dass überhaupt 

eine Rechtsgrundlage dafür bestehen muss. 
Selbst wenn dennoch im konkreten Fall das BDSG 
anwendbar wäre und somit der Vermieter eine 
Rechtsgrundlage für seine Übermittlung vorweisen 
muss, läge eine solche in $ 28 Abs. 2 Satz 1 Nr. la 
BDSG. U.a. ist danach die Datenübermittlung ge- 
rechtfertigt, da sie im öffentlichen Interesse zur Ver- 
meidung drohender Obdachlosigkeit bereits vor Ein- 

gang einer Räumungsklage erforderlich ist, damit 
der Sozialleistungsträger gegebenenfalls durch 
schnelle Mietübernahmeerklärung die Kündigung 
bereits in diesem Stadium auch im Interesse des 
Mieters rückgängig machen kann und zusätzliche, 

sonst letztlich wieder vom Steuerzahler zu tragende 

zusätzliche Gerichtskosten oder Kosten einer vorher 

schon eingetretenen Obdachlosigkeit vermieden wer- 

den. 
Ungeachtet der unterschiedlichen Rechtsauffassungen 

muss im Interesse aller Beteiligten eine einvernehm- 

liche und tragfähige Lösung gefunden werden. 

Die Senatsverwaltung für Arbeit, Soziales und Frauen 

wird daher den Berliner Datenschutzbeauftragten 

bitten, sie an den von ihm bereits diesbezüglich mit 
dem Verband Berlin-Brandenburgischer Wohnungs- 
unternehmen aufgenommenen Gesprächen zu beteili- 
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welchem Grund auch immer) besteht. Infolge der gen. 
Anfragen würden beim Sozialamt — anlassunabhän- 
gig — über eine Vielzahl von Betroffenen Daten ver- 
arbeitet, ohne dass die Voraussetzungen des BSHG 
vorliegen. 

4.4.5 Tier und Pflanze 

Datenschutz für Hundehalter? 

„Der tut nix!“, ist ein oft von Hundehaltern 
gehörter Spruch. Leider bewahrheitet sich 
diese Ankündigung nicht immer. Angriffe 
und Bisse durch aggressive Hunde erschre- 
cken immer wieder die Öffentlichkeit. Um 
diese von gefährlichen Hunden ausgehenden 
Risiken besser zu bekämpfen, wurde die Ver- 
ordnung über das Halten von Hunden in 
Berlin vom 5. November 1998 (HundeVO 

Bin) "© erlassen. 

Wenn sich ein Hund als gefährlich erwiesen hat, weil 
er z. B. wiederholt in Gefahr drohender Weise Men- 
schen angegriffen hat, sind neben den erforderlichen 
Auflagen (insbesondere Leinen- oder Maulkorb- 
zwang) oder Maßnahmen, die bis zur Sicherstellung 
und/oder Tötung des Hundes führen können, die 
Sachkunde und Zuverlässigkeit des Hundehälters zu 
überprüfen. Die Diskussion, ob - wie in Brandenburg 

- eine Liste mit Rassen der als gefährlich einzustu- 
fenden Hunde der bessere Weg ist, ist keine Sache des 

Datenschutzes, wohl aber die Frage, welche Daten 
von Haltern unter welchen Voraussetzungen und wie 
lange bei den Veterinärämtern gespeichert werden 
dürfen. Weiterhin ist festzulegen, bei Vorliegen wel- 
cher Voraussetzungen die Zuverlässigkeitsüberprü- 

fung der Halter durchgeführt werden darf und welche 
Überprüfungen im Einzelnen erfolgen. Dies alles lässt 
die Verordnung offen. Die Senatsverwaltung für Ge- 
sundheit und Soziales ist unserer Anregung - auch 
nach einer Besprechung im Unterausschuss „Daten- 
schutz“ - nicht gefolgt, so dass letztlich ‚das Abgeord- 

netenhaus hierüber entscheiden musste". Es hat den 
Senat aufgefordert, in die HundeVO Bin auch die von 

uns vorgeschlagenen Veränderungen aufzunehmen 

Nach der Entscheidung des Bundesverwaltungsge- 
richtes am 19. Januar 2000 zu der Zulässigkeit einer 
höheren Hundesteuer für bestimmte „Kampfhund- 
Rassen“ ist die Diskussion um die Neuorientierung 
der Hundeverordnung emeut entbrannt. Die höhere 
Besteuerung hätte aus der Sicht des Datenschutzes 
jedenfalls den Vorteil, dass das Sammeln von Infor- 
mationen über die Hundehalter entfiele, jedenfalls 
solange der Hund nicht auffällig geworden ist. Bei 
dem darüber hinaus zum Teil geforderten generellen 
Verbot des Haltens und des Erwerbes bestimmter 
  

n GVBI. 5.326 
Beschluss des Abgeordnetenhauses v. 25.3.1999 

vgl. Beschlussempfehlung des Ausschusses für Gesundheit, Soziales und Migration v. 18.3.1999 über Nachbesserung der 

Berliner Hundeverordnung, Abghs.-Drs. 13/3587 
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Hunderassen (mit Tötungsverfügung bei Zuwider- 

handlung?) würde zwar die Zuverlässigkeitsüberprü- 

fung der Halter entfallen; ob eine derartige Regelung 

aber noch verhältnismäßig ist, ist fraglich. Unabhän- 

gig davon, ob eine Rasse-Liste (mit Genehmigungs- 

vorbehalt und Zuverlässigkeitsprüfung des Halters) 

eingeführt wird oder ob eine Zuverlässigkeitsüber- 

prüfung nach konkreten Bissvorfällen - unabhängig 

von der Hunderasse - erfolgt: In jedem Fall müssen 

klare Datenverarbeitungsregelungen aufgenommen 

werden. Die Senatsverwaltung für Gesundheit und 

Soziales hat inzwischen zugesagt, in dem nunmehr 

beabsichtigten Gesetz über das Halten und Führen 

von Hunden die Datenerhebungsbefugnisse zu kon- 

kretisieren und klarzustellen, dass im Rahmen der 

Zuverlässigkeitsüberprüfung ein Führungszeugnis 

angefordert wird. Ferner wird geprüft, ob konkrete 

Löschungsfristen für die gespeicherten Halterdaten 

aufgenommen werden. 

Datenbank für Tierschutzfälle 

Die Tierärztliche Vereinigung für den Tierschutz e.V. 

(TVT) plant in Zusammenarbeit mit dem Tierschutz- 

zentrum der tierärztlichen Hochschule Hannover die 

Errichtung einer Datenbank für Tierschutzfälle. Zur 
Erfassung der jeweiligen Umstände der Einzelfälle 
wurde von der TVT dazu ein Fragebogen entwickelt. 
Dieser wurde den Tierschutzreferenten und Tier- 
schutzbeauftragten der Länder mit der Bitte über- 
sandt, auf die ihnen nachgeordneten Behörden da- 
hingehend einzuwirken, die dort bearbeiteten Ein- 

zelfälle auf dem Fragebogen zu dokumentieren und 

der TVT zu melden. ' 

Das Verfahren stößt auf erhebliche datenschutzrecht- 

liche Bedenken. Der Fragebogen enthält Angaben (z. 
B. Aktenzeichen, ausstellende Behörde, getroffene 
Maßnahmen usw.), über die eine Person, gegen die 

ein Tierschutzverfahren geführt wurde, bestimmbar 
ist. Es handelt sich somit um die Erhebung von per- 
sonenbezogenen Daten und deren Übermittlung an 
die TVT. Eine Rechtsvorschrift, auf die eine derartige 

Verarbeitung der personenbezogenen Daten gestützt 

werden könnte, ist nicht ersichtlich. 

Die Senatsverwaltung für Gesundheit und Soziales 

teilte unsere Bedenken. Die für den Vollzug des Tier- 
schutzrechtes zuständigen Veterinär- und Lebens- 

mittelaufsichtsämter von Berlin wurden dahingehend 

informiert, keine Informationen an die genannten 

Einrichtungen zu übermitteln. - 

Selbstauskunft bei Tiervermittlung 

Zur Vermittlung von heimatlosen Tieren an zukünfti- 
ge Tierhalter verwendete das Tierheim Lankwitz ei- 
nen Fragebogen „Selbstauskunft“, mit dem beim In- 
teressenten umfangreiche Daten über seine Person 
und seinen Ehepartner bzw. Lebensgefährten erhoben 

und verarbeitet wurden. 

Unbestritten ist, dass das Tierheim berechtigt ist, die 
personenbezogenen Daten der zukünftigen Tierhalter 
zu erheben, die es benötigt, um eine sachgerechte 
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Tiervermittlung durchzuführen. Dies gilt unabhängig 
davon, ob die Daten in der Selbstauskunft Bestandteil 
des Überlassungsvertrages sind oder ob diese im 
Rahmen der Anbahnung eines zukünftigen Vertrags- 
verhältnisses in einem Bewerbungsverfahren erhoben 
werden. 

Angaben zu Geburtsort, Staatsangehörigkeit, Perso- 
nalausweis- oder Reisepassnummer des Interessenten 
sind jedoch weder erforderlich, um die Identität des 

Interessenten festzustellen oder eine Verwechslung 
mit Dritten auszuschließen, noch um bei den Melde- 

stellen eine Auskunft über die gegenwärtige Anschrift 
zu erhalten. Auch für die Einleitung gerichtlicher 
Maßnahmen (Erstattung einer Strafanzeige, Klageer- 
hebung usw.) werden diese Daten nicht benötigt. An- 
dere Gründe, warum diese Angaben für den Ab- 
schluss eines Tierüberlassungsvertrages erforderlich 
sein sollten, sind nicht ersichtlich. Die Erhebung und 
Speicherung dieser Daten ist daher unzulässig. 

Angaben zum Vermieter/Untermieter sind für das 
Vertragsverhältnis ebenfalls nicht erforderlich. So- 

weit diese Angaben etwa dazu genutzt werden sollen, 
Erkundigungen über den Tierinteressenten einzuho- 
len, ist darauf hinzuweisen, dass eine derartige Da- 
tenerhebung hinter dem Rücken des Betroffenen 

grundsätzlich gegen Treu und Glauben verstößt und 
daher unzulässig ist (vgl. $ 28 Abs. 1 Satz 2 BDSG). 

Angaben zur Wohndauer („Seit wann wohnen Sie 
dort?/Wohnen Sie auch in den nächsten 8 Wochen 
dort?) sind nicht geeignet, falsche Angaben zur Per- 
son oder zum Wohnort aufzudecken oder zu verhin- 
dern. Soweit sie dazu dienen sollen, eine gewisse 
„sesshaftigkeit“ des Interessenten festzustellen, ist 

nicht erkennbar, warum dies für den Vertragszweck 
von Bedeutung sein soll. 

Soweit Angaben zur Person des Ehepart- 
ners/Lebensgefährten oder die Kontaktadresse eines 
Bekannten erfragt werden, handelt es sich um die 

Daten von Dritten, die grundsätzlich beim Betroffe- 

nen selbst zu erheben sind. Darüber hinaus ist die 
Erforderlichkeit zur Verarbeitung dieser Daten nicht 
ersichtlich. Die Angaben über den Tierinteressenten 
genügen, um eventuell Nachkontrollen durchführen 
zu können. Um die Betreuung des Tieres auch wäh- 
rend der (z. B. beruflichen) Abwesenheit des Tier- 
halters sicherzustellen, kann eine entsprechende Ver- 
pflichtung vertraglich festgelegt werden. Angaben 
dazu, welche Personen (Angaben über Dritte) dieser 

Verpflichtung - im Auftrag des Tierhalters - nach- 
kommen werden, sind dagegen nicht erforderlich. 

Das Tierheim ist unseren Empfehlungen für eine da- 
tenschutzgerechte Gestaltung des Formulars „Selbst- 

auskunft“ gefolgt. Die geänderte Fassung des Vordru- 
ckes, in dem die nicht erforderlichen Daten nicht 

mehr erfasst werden, schafft einen Ausgleich zwi- 
schen dem Interesse an einer sachgerechten, am Wohl 
des Tieres orientierten Vermittlung und dem Recht 
auf informationelle Selbstbestimmung der zukünfti- 
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gen Tierhalter. 

Sachkunde bei Pflanzenschutzmitteln 

Eine Gartenbaufirma beschwerte sich bei uns dar- 
über, dass das Pflanzenschutzamt Berlin bzw. die 

Senatsverwaltung für Stadtentwicklung, Umweltschutz 
und Technologie zum Nachweis der Sachkunde der 
Beschäftigten beim Umgang mit Pflanzenschutzmit- 
teln die Vorlage von Prüfungszeugnissen oder Aus- 
bildungsnachweisen verlangte. Die Firma sah darin 
einen Verstoß gegen datenschutzrechtliche Bestim- 
mungen, da diese Unterlagen Angaben - z. B. Leis- 
tungsbewertungen, Berufsabschlüsse mit Einzelnoten 
- enthalten, die ihr von den Beschäftigten vertraulich 
überlassen wurden. . 

Das Ansinnen, einen Sachkundenachweis der Be- 
schäftigten zu verlangen, ist kein Verstoß gegen da- 

tenschutzrechtliche Bestimmungen. Die Erhebung 
von personenbezogenen Daten der Beschäftigten kann 
auf $$ 9 und 10 Pflanzenschutzgesetz (PflSchG) 

i.V.m. $ 2 der Verordnung über die Anzeige der An- 
wendung von Pflanzenschutzmitteln und über das 
Prüfungsverfahren für den Nachweis der pflanzen- 
schutzlichen Sachkunde (AnzPrüfOPflSch) gestützt 

werden. 

Nach $ 9 PflSchG ist der gewerbliche Umgang mit 
Pflanzenschutzmitteln der zuständigen Behörde vor 
Aufnahme der Tätigkeit anzuzeigen. Die Anzeige 
muss Name und Anschrift des Betriebes, des Be- 
triebsinhabers und der Personen, die Pflanzenschutz- 

mittel anwenden, sowie einen Sachkundenachweis für 
diese Personen enthalten ($ 25 AnzPrüfOPflSch). Der 
Sachkundenachweis kann z. B. durch Prüfungszeug- 
nisse oder Ausbildungsnachweise erbracht werden. 

Das Zeugnis über die bestandene Prüfung enthält 
nach $ 9 Abs. 2 AnzPrüfOPflSch die Bezeichnung 
der Prüfung, die Personalien des Prüfungsteilneh- 
mers, Ort und Datum der Prüfung und die Feststel- 
lung über das Bestehen der Prüfung. Weitere Anga- 

ben zu Leistungsmerkmalen, -bewertungen, - 
beurteilungen, Berufsabschlüssen und Einzelbenotun- 
gen werden nicht verlangt. Daraus wird ersichtlich, 
dass diese zusätzlichen Angaben für den Nachweis 
der Sachkunde nicht erforderlich sind. 

Der Sachkundenachweis kann auch durch Vorlage 
anderer Zeugnisse, z. B. Ausbildungsnachweise, er- 
bracht werden. Soweit diese Angaben (z. B. Benotun- 
gen) enthalten, die über den Katalog der in $ 9 Abs. 2 
AnzPrüfOPflSch genannten Daten hinausgehen, kön- 
nen diese unkenntlich gemacht werden. Nach dem 
Willen des Gesetzgebers ist jedoch der allgemeine 
Hinweis, eine einschlägige Berufsausbildung mit den 
vorgesehenen Ausbildungsgraden abgeschlossen zu 
haben, allein für den Nachweis der Sachkunde nicht 

ausreichend. 

Stellungnahme des Senats 

Der Senat teilt den vom BlnBDA vertretenen Stand- 
punkt, dass das Pflanzenschutzgesetz und die hierauf 
basierenden Rechtsverordnungen der Länder es der 
zuständigen Behörde gestatten, die für den Umgang 
mit Pflanzenschutzmitteln erforderlichen Kenntnisse 
und Fähigkeiten von dem betroffenen Personenkreis 
durch einen Sachkundenachweis zu verlangen (z.B. 
Abschlusszeugnis der Berufsausbildung). Der allge- 
meine Hinweis auf eine einschlägige Berufsausbil- 
dung ist als Nachweis für die Sachkunde nicht ausrei- 
chend. 
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4.5 Wissen und Bildung 

4.5.1 Wissenschaft und Forschung 

Ende 1997 gab die Kommission „Selbstkontrolle der 

Wissenschaft“ der Deutschen _ Forschungsgemein- 
schaft (DFG) Empfehlungen zur „Sicherung guter 
wissenschaftlicher Praxis“ heraus. Hintergrund war 
die Veröffentlichung von Forschungsergebnissen auf- 
grund fingierter Daten. Im Jahresbericht 1998 ver- 
wiesen wir auf eine Initiative der Universität Frei- 

burg. Die Freie Universität Berlin erarbeitete, wie 
schon zuvor die Humboldt-Universität, einen auf den 
Empfehlungen der DFG aufbauenden Ehrenkodex zur 
Sicherung guter wissenschaftlicher Praxis, der Mitte 
des Jahres dem Akademischen Senat vorlag. 

Zur Sicherung der Überprüfbarkeit durch unabhängi- 
ge wissenschaftliche Instanzen bei Zweifeln an der 
Redlichkeit der angewandten wissenschaftlichen 
Methoden wird eine Aufbewahrung von Primärdaten 
für zehn Jahre vorgesehen. Diese Aufbewahrungsfrist 
ist zwar aus der Sicht der Wissenschaftler nachvoll- 
ziehbar, jedoch datenschutzrechtlich nicht unproble- 
matisch. Im Rahmen von Einwilligungserklärungen 
muss verbindlich dargelegt werden, in welchen Stu- 

fen die Einzelangaben anonymisiert werden. Das 
Berliner Datenschutzgesetz verlangt eine Löschung 
der Merkmale, mit denen ein Personenbezug herge- 
stellt werden kann, sobald der Forschungszweck er- 
reicht ist ($ 30 Abs. 2). Hilfsmerkmale, die auf die 
Person hinweisen oder mit denen ein Personenbezug 
herstellbar ist, sind ‘damit nach Abschluss des For- 

schungsvorhabens zu löschen. 

Häufig ergibt sich auch aus der Kombination der „Er- 
hebungsmerkmale“ selbst ein großes Potenzial zur 
Wiederherstellung des Personenbezuges. Auch Pri- 
märdaten ohne Hilfsmerkmale sind damit häufig als 
nicht hinreichend anonymisiert anzusehen. Oft wird 
den Betroffenen mit der Information zu ihrer Einwil- 
ligungserklärung zugesichert, dass die Daten „nur im 
Rahmen dieses Forschungsvorhabens“ verwendet 
werden. Damit ist eine Überprüfung der Forschungs- 
ergebnisse rechtlich nicht abgesichert. Die Überprü- 
fung des Forschungsprojektes ist eine Zweckände- 
rung, die einer gesonderten Einwilligung bedarf. In 
der Einwilligungserklärung muss auf die Verpflich- 
tung der Wissenschaftler zur Einhaltung des jeweili- 
gen Ehrenkodex ihrer Hochschule und die Aufbewah- 
rung der Daten zur Überprüfung verwiesen werden. 
Es ist allerdings fraglich, ob die Betroffenen einer 
zehnjährigen personenbezogenen Aufbewahrung ih- 
rer Unterlagen zustimmen werden. 

Bei der anstehenden Novellierung des Berliner Da- 
tenschutzgesetzes im Zusammenhang mit der EU- 
Richtlinie sollte geprüft werden, ob eine der Anony- 
misierung gleichzusetzende organisatorische Mög- 
lichkeit statt einer Löschung vorgesehen werden 
  

136 

JB 1998, 4.5.1 

100 

Stellungnahme des Senats



Bericht des Datenschutzbeauftragten 

kann. Neben oder verbunden mit einer Pseudonymi- 
sierung könnte ein Datentreuhänderverfahren genutzt 
werden. Der Datentreuhänder könnte dann als Ad- 
ressmittler versuchen, mit den Betroffenen in Kontakt 

zu treten, ohne dass ihm selbst die sensiblen Erhe- 
bungsdaten vorliegen, da er lediglich die Hilfsmerk- 
male sicher verwahrt. Ergänzend könnte auch in das 
Berliner Hochschulgesetz eine Regelung aufgenom- 
men werden, die den Hochschulen die Verpflichtung 
zur Schaffung von Ehrenkodizes auferlegt und somit 
eine Übermittlung von Forschungsdaten durch die 
Forscher an eine mit Aufsichts- und Kontrollbefug- 

nissen ausgestattete Instanz der Hochschule legitimie- 
ren würde. 

Datenschutzgerechte Forschung 

Immer wieder bringen Forscher vor, der Datenschutz 
behindere ihre Arbeit. Die Beratungen, die wir in 

großer Zahl durchführen, beweisen das Gegenteil: 
Forschungsprojekte können immer so gestaltet wer- 
den, dass Wissenschaftsfreiheit und informationelle 

Selbstbestimmung in Einklang gebracht werden kön- 

nen. Wie jedes Jahr hier eine Auswahl der Projekte, 
die wir beraten haben. 

Von den Forschern befragt wurden 

- jugendliche Aussiedler zur Integration 

- Frauen zu oralen Kontrazeptiva 

- Diabeteskranke nach ihrer Betreuung durch 
die Krankenkasse 

- Lehrer zur Gewalt an der Schule 

- Schüler über ihre Kopfschmerzen 

- Zeitzeugen zum Mauerbau an der Bernauer 
Straße 

- Mitarbeiter zur Gleichstellung von Frauen 

- Halter von Hunden und Opfer von Bissver- 
letzungen. 

Akteneinsicht wollten Forscher nehmen in Unterla- 

gen über 

- jüdische Rechtsanwälte nach 1933 

- °  DDR-Kinderheime 

- rechtsextreme Straftäter 

- Berufsverläufe in der Medizin 

- Zahnpflege von Kindern in schulzahnärztli- 
chen Akten. 

Eines der größten Projekte, die die Datenschutzbe- 
auftragten gemeinsam beraten haben, ist eine inter- 
nationale Schulvergleichsstudie der OECD (PISA). 

Unzulässige Veröffentlichungen über Hochschu- 

Stellungnahme des Senats 

Es ware zu prüfen, das Berliner Hochschulgesetz 

durch eine Regelung zu ergänzen, die eine ausdrück- 
liche Satzungsermächtigung für die Hochschulen 
beinhaltet, mit der die Befugnis zur Schaffung von 

Ehrenkodices zur Sicherung guter wissenschaftlicher 
Praxis eingeräumt wird. Dies könnte im Zusammen- 
hang mit der allgemeinen Novellierung des Berliner 
Hochschulgesetzes geschehen. Nicht befürwortet wer- 
den kann allerdings die gesetzliche Festschreibung 
einer Verpflichtung der Hochschulen zum Erlass sol- 
cher Satzungen. Es muss der einzelnen Hochschule 

überlassen bleiben, ob und inwieweit sie ein solches 

Überprüfungsverfahren von Forschungsergebnissen 
überhaupt durchführen will. Diese Wahlfreiheit wäre 
bei einer gesetzlichen Ver- pflichtung zum Erlass 
einer solchen Satzung ausgeschlossen. 
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laccounts 

Das Internet wurde - nach militärischen 
Anfängen - an amerikanischen Hochschulen 

entwickelt und hat seinen weltweiten Sieges- 
zug als globales Forschungsnetz begonnen. 
Es wurde lange als Bereich der unbe- 
schränkten Meinungsfreiheit betrachtet, kein 
Wunder, dass die Möglichkeiten von Anfang 
an auch zur Begehung von Straflaten oder 
zum Verstoß gegen Datenschutzbestimmun- 
gen genutzt wurden. Fraglich ist, welche 
Verantwortung die Hochschulen selbst dabei 
tragen. 

Hochschulen als Anbieter von Tele- und Medien- 
diensten sind im Internet bei rechtswidrigen Veröf- 
fentlichungen für eigene Inhalte verantwortlich ($ 5 
Teledienstegesetz; $ 5 Mediendienste-Staatsvertrag). 
Diese Verantwortlichkeit besteht sowohl für das An- 
gebot der Hochschule als Ganzes als auch für Ange- 
bote von Teilkörperschaften oder einzelnen Mitglie- 
dern. Die Universität und ihre Teilkörperschaften 
unterliegen den Regelungen des Berliner Hochschul- 
gesetzes und des Berliner Datenschutzgesetzes. Ü- 
bermittlungen und damit auch die Veröffentlichungen 
personenbezogener Daten im Internet sind nur zuläs- 
sig, wenn eine Rechtsvorschrift dieses erlaubt oder 
der Betroffene eingewilligt hat. Bestehen Zweifel an 
der Zulässigkeit der Veröffentlichung, ist die Veröf- 
fentlichung bis zur Klärung der Angelegenheit zu 
sperren. Dies gilt auch, wenn Mitglieder oder externe 
Nutzer über ihre Accounts an der Hochschule private 
Veröffentlichungen ‘vornehmen. Wir können den 

Hochschulen nur dringend empfehlen, von ihrer Sat- 

zungsbefugnis nach $ 6 Berliner Hochschulgesetz 
Gebrauch zu machen und Ordnungen für die Nutzer 
sowie auch Regelungsmechanismen bei Verstößen 

gegen die Satzung bzw. andere Rechtsvorschriften 
festzuschreiben. 

4.3.2 Schule 

Neues Schulgesetz für Berlin 

Es wurde ein Diskussionsentwurf für ein neues 
Schulgesetz vorgelegt, der die Zusammenführung von 
Schulverfassungsgesetz und Schulgesetz vorsieht. Im 
Interesse normenklarer Regelungen begrüßen wir 
dies, ebenso wie die vorgesehene Überführung vieler 
Verwaltungsvorschriften mit erheblichen Außenwir- 
kungen in Rechtsverordnungen. 

Einzelne der in dem Gesetzentwurf enthaltenen Re- 
gelungen sind datenschutzrechtlich bedenklich. In 
einer breiten Öffentlichkeit wurde die erweiterte 
Selbstverwaltung und Eigenverantwortung, die dieser 
Entwurf vorsah, diskutiert. Insbesondere die Vor- 

schläge zur Qualitätssicherung und Evaluation ließen 
die datenschutzrechtlichen Aspekte zunächst außer 
Acht. Gerade eine Evaluation durch Schulfremde, d. 

h. über den Rahmen der Schulaufsicht hinaus, bedarf 
einer wohl durchdachten und widerspruchsfreien Re- 

Stellungnahme des Senats 

Der Senat prüft die Anregungen und Bedenken. In 
die Arbeiten am neuen Berliner Schulgesetz werden 
auch die datenschutzrechtlichen Gesichtspunkte ein- 
fließen. 
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gelung der Einsichtsrechte in Lehrer-, Eltern- und 
Schülerdaten. Ebenso dürfte eine Erweiterung der 
Eigenverantwortung dazu führen, dass die schuli- 

schen Gremien in verstärktem Umfang personenbe- 
zogene Daten zur Kenntnis nehmen müssen. Beson- 
ders bedenklich erscheint uns die Aufnahme schul- 
fremder Personen in die Schulkonferenz. Im Weiteren 
teilten wir die in der öffentlichen Debatte vorgetrage- 
nen Bedenken bezüglich der Eignungsprüfung der 
Schulleitung und deren Bestellung. Der Entwurf sieht 
vor, dass einem großen Personenkreis ein Einsichts- 
recht in die Bewerberdaten gegeben wird. 

Endlich Normenklarheit bei der Sonderpädagogik 

„Was lange währt, wird endlich gut“, gilt'aus daten- 
schutzrechtlicher Sicht für die kurz vor dem Erlass 
stehende Verordnung über die Sonderpädagogische 
Förderung (VO Sonderpädagogik). Seit langem mah- 

nen wir eine derartige Regelung an. Der derzeit 
vorliegende Zehnte Entwurf berücksichtigt unsere 

Empfehlungen. Die einzelnen Vorschriften legen 

normenklar fest, welche personenbezogenen Daten 
erhoben, verarbeitet und übermittelt werden dürfen. 
Um die datenschutzrechtlichen Regelungen im Berli- 
ner Schulrecht jedoch nicht weiter in einzelnen Vor- 

schriften zu separieren, sondern möglichst.in der 
Schuldatenverordnung zu konzentrieren, regten wir 

an, diese zeitgleich mit dem Erlass der Sonderpäda- 
gogikverordnung zu ergänzen. Dabei geht es insbe- 
sondere um Befugnisse zur Führung und Aufbewah- 
rung der sonderpädagogischen Bögen, die Verbind- 

lichkeit einheitlicher Vordrucke, die Befugnisse zur 

Einsichtnahme in sonderpädagogische Förderbögen 
und den Umgang mit Unterlagen von Förderaus- 
schussverfahren, die nicht zu einer Förderung führ- 
ten. 

Schulen ans Netz 

Die Ausstattung der Schulen mit Informationstechnik 
ist weltweit eines der großen Themen der Informati- 
onsgesellschaft. Allerdings hinkt hier Deutschland 
hinter anderen Ländern wie den USA hinterher: 
Während dort heute die Zielsetzung propagiert wird, 
jeden Schülerarbeitsplatz mit einem Rechner oder 
zumindest einem Rechneranschluss (bald werden sich 

die Schüler ihre Computer selbst mitbringen, wie sie 
es bereits von Taschenrechnern gewohnt sind) auszu- 
statten, geht es in Berlin immer noch darum, die 

Schulen mit Rechnern auszustatten. Bei dem geplan- 
ten Neubau für eine Gesamtschule bedurfte es gleich- 
wohl erheblicher Bemühungen der Schulleiterin zu 
erreichen, dass bei den Baumaßnahmen wenigstens 
Kabelkanäle in alle Unterrichtsräume gelegt werden 
(von den Kabeln selbst war noch gar nicht die Rede). 
Gleichwohl ist die Förderung des Computereinsatzes 

in der Schule Senatspolitik ", das Projekt CidS ist 
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Stellungnahme des Senats 

Die den Anwendungsbereich der VO Sonderpädago- 
gik betreffenden datenschutzrechtlichen Regelungen 
werden auf Anregung des Berliner Beauftragten für 
Datenschutz und Akteneinsicht in der SchuldatenVO 
geregelt. Hinsichtlich der Inhalte wird eine Abstim- 
mung mit dem BinBDA stattfinden. 

Der Senat stimmt mit den Ausführungen des Berliner 
Beauftragten für Datenschutz und Akteneinsicht 
grundsätzlich überein. Im „Rahmenkonzept zum Ein- 
satz von Informations- und Kommunikationstechnik 
in der Berliner Schule“ (Februar 2000) werden die 
Erfordernisse zur Beschäftigung mit Problemen des 
Datenschutzes im Rahmen der Lehrerfortbildung 
ausdrücklich erwähnt. 
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Bestandteil des „Projekts Zukunft - Der Berliner Weg 

in die Informationsgesellschaft“ ; „Mehr Mäuse an 

die Schule“ oder „Computer an @lle Schulen“ waren 
identische Forderungen der Koalitionsparteien im 

vergangenen Wahlkampf. 

Einerseits ist der Computer künftig im Unterricht als 
Unterrichtsmittel nicht mehr wegzudenken. Anderer- 
seits werden Kenntnisse des Umgangs mit dem Com- 
puter, insbesondere aber auch der Anwendungsfelder, 

beginnend mit Rechen-, Datenverwaltungs- und 

Textverarbeitungsfunktionen bis hin zur Nutzung der 
vielfältigen Diensteangebote im Internet, unerlässli- 
che Voraussetzungen für alle künftigen Berufe sein. 
Zu einem verantwortlichen Umgang mit dem Com- 
puter gehört es jedoch auch, die Anwendungsbedin- 
gungen und Folgen des Computereinsatzes zu ken- 
nen. Hierzu gehören die Rahmenbedingungen, die 
sich aus dem informationellen Selbstbestimmungs- 
recht, aber auch aus anderen Bereichen wie dem Ur- 

heberrecht oder dem Telekommunikations- und Tele- 
diensterecht ergeben. Der Berliner Datenschutzbe- 
auftragte hat schon seit vielen Jahren gefordert, den 
Datenschutz - nicht nur im Informatikunterricht, son- 
dern auch in anderen Fächern - zum Unterrichtsge- 

genstand zu machen Abgesehen von individuellen 
Initiativen von Lehrern ist hierzu nichts geschehen. 
Dies muss sich vor dem Hintergrund der neuen Ent- 

wicklung ändern: Schulen ans Netz heißt auch, 
Schülerinnen und Schüler zu verantwortlichen Nut- 
zern zu erziehen. 

Auch beim derzeitigen Stand der Computernutzung 
an der Schule taucht eine Reihe datenschutzrechtli- 

cher Fragen auf. 

Während der Computereinsatz im Unterricht 
stark gefördert wird, werden für die Aufga- 
ben der Schulverwaltung nur sehr zögerlich 
Geräte bereitgestellt. Dies weckt das Interes- 
se aller, die Verwaltungsaufgaben in der 
Schule zu erledigen haben, die für den Un- 
terricht beschafften Computer auch für Ver- 

waltungsaufgaben zu nutzen. 

Derartige Wünsche, gleich ob Unterrichtscomputer 
selbst für Verwaltungszwecke genutzt oder Verwal- 
tungs-PCs in das Schulnetz eingebunden werden, sind 
aus der Sicht des Datenschutzes nicht realisierbar. 
Selbst bei der Installation von Schutzvorkehrungen, 
die verhindern sollen, dass Schüler oder auch nicht 

befugte Lehrer Zugriff auf die Verwaltungsdaten 
nehmen, liegen darin erhebliche Risiken, die einen 

Verstoß gegen die Verpflichtung zur Einrichtung 
technisch-organisatorischer Maßnahmen begründen 
können ($$ 5, 11 Abs. 4 BInDSG). Rechner, die für 
die Ausbildung vorgesehen sind, können nur schwer 
kontrolliert werden und genau dieses wird gerade von 
Schülern als Herausforderung gesehen, die Schutz- 

Stellungnahme des Senats 

Zum Thema Datenschutz und Datensicherheit im 

Zusamenhang mit der Informatonstechnischen 

Grundbildung bietet die Landesbildstelle Fortbildung 
sowie Material zur Nutzung im Unterricht an. Dieses 
Material enthält auch eine Software, mit der die Be- 

deutung des Datenschutzes vorgeführt werden kann. 

Im Entwurf des neuen Rahmenplans Sozialkunde 

wird Datenschutz sowohl in Klasse 7 als auch in 

Klasse 9 thematisiert. 

Im inzwischen fertiggestellten „Konzept zur Medien- 
erziehung“ werden Themen der Datensicherheit und 

des Datenschutzes behandelt. Da dieses Konzept 
gleichzeitig auch Grundlage für die künftige Überar- 
beitung der Rahmenpläne sein wird, finden diese 

Themen Eingang in verschiedene Unterrichtsfächer. 
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maßnahmen zu durchbrechen. 

Nicht wenige Schulen verfügen über Internetzugänge 
und erlauben es ihren Schülern, persönliche E-Mail- 
Adressen zu nutzen. Darf ein Lehrer an Schüler ge- 
richtete E-Mails lesen? 

Schulen mit einer derartigen technischen Ausstattung 
ist dringend zu empfehlen, durch eine Benutzerord- 
nung Regeln für die Nutzung dieser Medien festzule- 
gen. Wird beispielsweise vorgeschrieben, dass nur 
eine Kommunikation im Rahmen des Schulunter- 
richts zulässig ist, ohne dass private Nutzungsformen 
erlaubt werden, wird der Lehrer, schon um Anleitun- 
gen und Hinweise geben zu können sowie die Leis- 

tungen zu bewerten, die für den Unterricht gefertigte 

oder eingegangene „Post“ einsehen müssen. Für die 
Schüler ist dann auch klar, dass es sich dabei nicht 

um ein Medium der Individualkommunikation han- 
delt, sondern versandte Nachrichten ähnlich zu wer- 
ten sind wie eine Wortmeldung während des konven- 
tionellen Unterrichts. 

Wie verhält es sich jedoch, wenn die Schule den 

Schülern die Möglichkeit einer privaten Nutzung des 
Internet einräumt? Dabei fungiert die Schule als An- 
bieter von_Telediensten im Sinne des Teledienstege- 
setzes. Damit ist die Verarbeitung von Verbindungs- 

und Nutzungsdaten beschränkt ($ 6 TDDSG). Die 
Schule muss das Telekommunikations- bzw. Fern- 
meldegeheimnis für die von ihr bereitgehaltenen Nut- 
zungsmöglichkeiten sichern. Der Lehrer hat nicht das 
Recht, bei einer privaten Nutzung ein- bzw. abgehen- 
de E-Mails der Schüler zu lesen. Daher sind die 
Schulen gut beraten, in einer Nutzerordnung anlass- 
bezogene Kontrollverfahren festzuschreiben. Die 

Schüler und bei minderjährigen auch deren Eltern 

sind über dieses Verfahren zu informieren und ihre 
schriftliche Einwilligung in die Speicherung und 
Verwendung von Verbindungs- und Nutzungsdaten 
ist einzuholen. Eine Verweigerung der Einwilligung 
muss zu einer Sperrung der E-Mail-Adresse für pri- 
vate Kommunikationszwecke führen. 

Einige Schulen haben ein eigenes Internet-Angebot. 
In einem dieser Angebote sollten in einer Liste die 
Namen der an der Erarbeitung dieses Angebots be- 
teiligten Schüler veröffentlicht werden. 

Das Internet-Angebot einer Schule stellt datenschutz- 
rechtlich eine Veröffentlichung durch eine öffentliche 
Stelle des Landes Berlin dar. Internet- 
Veröffentlichungen sind nach dem Berliner Schulge- 
setz nur mit schriftlicher Einwilligung der Betroffe- 
nen, bei minderjährigen Schülern der Eltern, zulässig 

($ 5 a). Das Problem liegt darin, dass der Verwen- 
dungszweck bei den potenziell weltweiten Nutzern 
dieses Angebots nicht bestimmt werden kann. Die 
Einwilligungserklärung muss also diese Risiken 
deutlich benennen und über sie aufklären. Erst dann 
ist mit Wissen und Wollen der Schüler und ihrer EI- 
tern ein solcher Eintrag auch in das Impressum zuläs- 
sig. 

Stellungnahme des Senats 

Die Einrichtung von Benutzerordnungen ist Angele- 
genheit der Schulen. Die Beratungsstelle für Infor- 
mationstechnik und Computereinsatz in der Berliner 
Schule (BICS) in der Landesbildstelle wird dazu zum 
nächsten Schuljahr eine Empfehlung erarbeiten, an 
der sich die Schulen orientieren können. 
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4.5.3 Statistik 

Während wir im Jahresbericht 1998 noch davon aus- 
gingen, dass sich Deutschland am europäischen Zen- 

sus im Jahr 2001 beteiligen wird'”, ist seit März 1999 
klar, dass zwar auf Grundlage von Fortschreibungs- 
daten versucht wird, den Anforderungen der EU zu 
genügen, eine Volkszählung jedoch noch nicht statt- 
finden wird. Die Bundesregierung hat sich entschlos- 
sen, den angestrebten Methodenwechsel von der di- 

rekten Befragung der gesamten Bevölkerung zu einer 
registergestützten Zensuserhebung mit punktueller 
Befragung gründlicher vorzubereiten. Zu diesem 
Zweck hat eine Arbeitsgruppe der Statistischen Ämter 
von Bund und Ländern für die amtliche Statistik im 
Jahr 1999 Vorschläge für ein Testgesetz erarbeitet. 
Mittels einer hinreichend großen Stichprobe sollen 
zunächst neue Verfahren der Registerauswertung und 
Zusammenfügung erprobt werden. Dabei sollen die 
unterschiedlichen Vorschläge des früheren Bundes- 

wie Ländermodells berücksichtigt werden. 

Ziel ist es, die Test- und Qualitätsuntersuchungen 

noch in der laufenden Legislaturperiode des Bundes- 
tages durchzuführen und auszuwerten. Die daten- 
schutzrechtlichen Probleme einer Registerzusam- 
menführung bedürfen dabei noch einer vertieften 
Diskussion. Wenn sowohl die rechtlichen als auch die 
methodischen Probleme lösbar sind, könnte in der 

nächsten Legislaturperiode ein Volkszählungsgesetz 
erlassen und ein Zensus durchgeführt werden. 

4.6 Wirtschaft 

4.6.1 Banken und Versicherungen 

Der gläserne Aktionär 

Deutsche Aktiengesellschaften tendieren verstärkt 
dazu, anonyme Inhaberaktien auf die im internatio- 
nalen Wertpapierhandel dominierende „, Namensak- 

tie“ umzustellen. Die Vorschriften des Aktiengesetzes 
können jedoch bei der Einführung von Namensaktien 
zu problematischen datenschutzrechtlichen Konse- 
quenzen führen. Einer Petentin, die nicht mit ihrem 
Namen, Wohnort und Beruf im Aktienbuch verzeich- 
net sein wollte und stattdessen ihr Kreditinstitut als 
Depotbank dort eintragen lassen wollte, wurde dies 

durch ihre Bank verweigert. 

Bei den bislang in Deutschland gebräuchlichen Inha- 
beraktien ist den Aktiengesellschaften die Identität 

ihrer Aktionäre regelmäßig nicht bekannt, wohinge- 

gen Namensaktien nach den Bestimmungen des Akti- 
engesetzes unter Bezeichnung des Inhabers nach Na- 
men, Wohnort und Beruf in das Aktienbuch der Ge- 

sellschaft einzutragen sind 

($ 67 Abs. 1 Aktiengesetz (AktG)). Problematisch ist 
dies aus datenschutzrechtlicher Sicht aus zwei Grün- 
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den: Zum einen kann nach $ 67 Abs. 5 AktG jeder 
Anteilseigner Einsicht in das Aktienbuch nehmen. 
Hierfür reicht der Erwerb nur einer Aktie aus. Zum 

anderen finden sich im Aktiengesetz keine daten- 

schutzrechtlichen Bestimmungen zum Umgang mit 

den im Aktienbuch aufgeführten personenbezogenen 
Daten der Aktionäre durch die Gesellschaft, so dass 

auf die allgemeinen Regelungen des BDSG zurück- 

gegriffen werden muss. 

Die Einsichtnahme in das Aktienbuch ist jedem Akti- 
onär ohne Nachweis eines besonderen Interesses zu 
gewähren ($ 67 Abs. 5 AktG). Das Gesetz schränkt 
somit die Möglichkeit, sich Kenntnis über seine Mit- 
aktionäre zu verschaffen, nicht ein. Die Aktiengesell- 
schaften können allerdings sowohl in inhaltlicher als 
auch in organisatorischer Hinsicht die Möglichkeiten 
zur Einsichtnahme begrenzen. Die Daten der Aktio- 
näre werden bei den verschiedenen Gesellschaften, 

die im Laufe dieses Jahres ihren Bestand auf Na- 
mensaktien umgestellt haben, ganz unterschiedlich 

aufgeführt. So wird unter dem Merkmal „Wohnort“ 

nicht bei allen Gesellschaften die komplette Adresse, 

sondern nur die Stadt angegeben. Hinsichtlich der 
beruflichen Tätigkeit wird meist eine Eintragung 
nach Kategorien wie „Angestellter“, „Selbständig“, 
„Beamter“ oder „Hausfrau“ vorgenommen. Zwar füh- 

ren fast alle Unternehmen im Aktienbuch noch weite- 
re als die in $ 67 Abs. 1 AktG genannten Daten, wie 
z. B. die Gesamtstückzahl, Fremd- oder Eigenbesitz, 

Datum des An- bzw. Verkaufs, letztes Bewegungs- 
datum oder Nationalität. des Aktionärs, auf, jedoch 

werden Daten wie Beruf und Nationalität dabei teil- 
weise verschlüsselt angegeben und sind für den Ein- 
sicht nehmenden Aktionär nicht identifizierbar. In 
einem Referentenentwurf des Bundesministeriums für 

Justiz zum Namensaktiengesetz (NAstraG) soll auf 
die Berufsangabe verzichtet werden. Dies ist schon 
deshalb sinnvoll, da sie gerade - wenn nur eine sehr 

grobe Einteilung vorgenommen wird - wenig aussa- 

gekräftig ist. Das nach dem Aktiengesetz nicht vorge- 
sehene Merkmal „Nationalität“ ist hingegen erforder- 

lich, wenn die Gesellschaft, um als nationale Gesell- 
schaft anerkannt zu werden, mindestens zur Hälfte 
deutsche Anteilseigner aufweisen muss. 

Auch die von den Aktiengesellschaften angebotenen 
Modalitäten der Einsichtnahme begrenzen die Mög- 
lichkeit des „Ausspionierens“ von Mitaktionären. 

Einsicht in das Aktienbuch wird nur in den Ge- 
schäftsräumen des Unternehmens unter Aufsicht von 
Mitarbeitern gewährt. Verlangt werden kann nur ein 
Ausdruck der eigenen Daten, nicht aber eine Kopie 
des gesamten Aktienbuchs. Zwar ist jedem Aktionär 
Einsicht in das gesamte Aktienbuch zu gewähren ($ 
67 Abs. 5 AktG), in der uns bisher bekannten Praxis 

der Gesellschaften war es aber nicht möglich, das 
Aktienbuch nach einer bestimmten Person zu durch- 
suchen. Teilweise werden per Zufallsgenerator die 
Daten eines beliebigen Aktionärs eingespielt, bei der 

Sortierung nach Aktien oder Aktionärsnummern er- 
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scheinen die Namen in beliebiger Reihenfolge. Eine 
Invertsuche nach Namen ist nicht möglich. Bei keiner 
der von uns befragten Gesellschaften wird dem Akti- 
onär im Rahmen einer Einsichtnahme die Möglich- 
keit der Auswertung nach bestimmten Suchfunktio- 
nen gewährt. Ihm wird lediglich das Recht einge- 
räumt, das Aktienbuch „durchzublättern“, d. h. sich 

nacheinander Seite für Seite anzuschauen. Dies ent- 

spricht auch dem Sinn und Zweck der Regelung des $ 
67 Abs. 1 AktG, die es dem Aktionär einerseits zwar 

ermöglichen soll, sich über seine Mitaktionäre zu 

informieren, andererseits stellt das Aktienbuch aber 

ein internes Dokument der Gesellschaft dar, dessen 

Einsichtsrecht gerade nicht mit dem eines öffentlich 
zugänglichen Registers vergleichbar ist. 

Grundsätzlich können alle Aktionäre, die anonym 

bleiben wollen, ihre Depotbank oder einen anderen 

Treuhänder benennen, der statt ihrer als Fremdbesit- 

zer im Aktienbuch verzeichnet wird. In unserem Fall 

stellte sich heraus, dass die Weigerung der Bank, sich 
als Treuhänder in das Aktienbuch eintragen zu las- 
sen, nur auf Unkenntnis des betreffenden Mitarbeiters 

beruhte. 

Ziel kann es jedoch nicht sein, sämtlichen Aktionä- 
ren, die ihre persönlichen Daten der Gesellschaft 
und/oder den Mitaktionären nicht offenbaren wollen, 

lediglich die Möglichkeit einzuräumen, ihre Depot- 
bank als Anteilseigner eintragen zu lassen, zumal ein 
solcher Eintrag nicht nur mit finanziellen Nachteilen 
verbunden ist. Gegenüber der Gesellschaft gilt nur 
derjenige als Aktionär, der auch im Aktienbuch ein- 

getragen ist ($ 67 Abs. 2 AktG). Eine Teilnahme an 

der Hauptversammlung bzw. eine Ausübung des 

Stimmrechts setzt eine entsprechende Bevollmächti- 

gung durch die depotführende Bank voraus. Die bis- 

her zufrieden stellende Praxis der Aktiengesellschaf- 

ten ändert nichts daran, dass es aus datenschutzrecht- 

licher Sicht zu begrüßen wäre, wenn die Einsichts- 

möglichkeiten der Aktionäre insgesamt eingeschränkt 

werden und der Aktionär zukünftig nur noch in die 

ihn betreffenden Eintragungen Einsicht verlangen 

kann. Der Referentenentwurf sieht eine entsprechen- 

de Einschränkung vor. 

Eine Beschränkung des Einsichtsrechts der Aktionäre 
schützt diese jedoch nicht vor Nutzung ihrer perso- 
nenbezogenen Daten durch das Unternehmen. Sämt- 
liche Aktienbücher der großen Gesellschaften werden 
elektronisch geführt. Zwar sind die Aktienbücher 
unterschiedlich aufgebaut, d. h. größtenteils nach 
Aktionärsnummern, teilweise auch nach Aktien- 

nummern sortiert. Jedes dieser elektronisch geführten 
Aktienbücher bietet der Gesellschaft jedoch die Mög- 
lichkeit, die Daten ihrer Aktionäre gezielt auszuwer- 
ten und so Erkenntnisse über die Aktionärsstruktur zu 

erhalten. Wie ist die soziale Schichtung? Wie hoch ist 
die Anzahl der ausländischen Aktionäre? Wann kauft 
ein Aktionär Aktien? Zu welchem Zeitpunkt verkauft 
er wieder? Welche Besitzintervalle liegen vor? Die 
elektronische Auswertung ermöglicht die Erstellung 
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von Bewegungslisten zu einzelnen Aktionären. 

Im Aktiengesetz findet sich bisher keine Daten- 
schutzbestimmung, die die Nutzung der im Aktien- 
buch enthaltenen personenbezogenen Daten durch die 
Gesellschaft - z. B. zu Werbezwecken oder zur Er- 
stellung einer Aktionärsdemographie - regelt. Nach 
dem Bundesdatenschutzgesetz darf eine Aktiengesell- 
schaft die Daten aus dem Aktienbuch nur im Rahmen 
der Zweckbestimmung des Vertragsverhältnisses mit 
ihren Aktionären nutzen ($ 28 Abs. 1 Satz I Nr. 1). 
Die elektronischen Auswertungsmöglichkeiten dürfen 
also nur insoweit genutzt werden, wie es dem Zweck 
des Aktienbuchs entspricht. Das Aktienbuch dient u. 
a. dazu, die Gesellschaft über ihre Aktionäre zu in- 
formieren. Eine Nutzung der Aktionärsdaten im 
Rahmen der Investor-Relations-Tätigkeit der Gesell- 
schaft ist daher grundsätzlich zulässig. Wir würden es 
begrüßen, wenn der Gesetzgeber in dem Namensakti- 
engesetz eine abschließende (bereichsspezifische) 
Regelung zur Nutzung und Verarbeitung der Aktio- 
närsdaten treffen würde. Hierbei sollte insbesondere 
auch geregelt werden, dass die Gesellschaft die per- 

sonenbezogenen Daten des Aktionärs nicht an Dritte 
für Zwecke der Werbung übermitteln darf. 

Die umfangreiche Selbstauskunft 

Ein Petent beschwerte sich, dass er bei seinem An- 
trag auf Eröffnung eines Girokontos einen umfang- 
reichen Selbstauskunftsbogen ausfüllen sollte, der 
von dem Kreditinstitut gleichzeitig zur Bonitdtsprü- 

fung bei Kredit- oder Leasingverträgen verwendet 
wird. Mittels dieses Selbstauskunftsbogens werden 
Daten zu Nationalität, Wehrdienst, Familienstand, 

Namen des Ehegatten sowie detaillierte Angaben zum 
monatlich verfügbaren Einkommen, Gutha- 
ben/Wertpapierdepots, Lebensversicherungen, Bau- 
sparverträgen, Grundbesitz und sonstigen Vermö- 
genswerten erhoben. Der Selbstauskunftsbogen ent- 
hält ferner eine Einwilligungserklärung, die das Kre- 
ditinstitut berechtigt, „jederzeit die öffentlichen Re- 
gister sowie das Grundbuch und die Grundakten ein- 
zusehen und einfache oder beglaubigte Abschriften 
und Auszüge zu beantragen, ebenso Auskünfte bei 
Versicherungen, Behörden und sonstigen Stellen, 
insbesondere Kreditinstituten einzuholen, die es zur 
Beurteilung des entsprechenden Antrags für erfor- 
derlich halten darf“. 

Bei einem Antrag auf Eröffnung eines Girokontos 

kommt nur ein Speichern von Daten in Frage, die für 
einen späteren Vertragsschluss erforderlich sind ($ 28 
Abs. 1 Satz 1 Nr. 1 BDSG). Die speichernde Stelle 
muss sich dabei auf die Verwendung der für den kon- 
kreten Vertragszweck erforderlichen Daten beschrän- 
ken. Die Vertragszwecke von Giro- und Kreditverträ- 
gen unterscheiden sich erheblich voneinander, so dass 
eine Bank bei einem Kıeditvertrag umfangreichere 
Daten zu den Vermögensverhältnissen des Kunden 
speichern darf. 

Das Kreditinstitut verwendet das Formular sowohl für 
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Giro- als auch für Kreditverträge. Es hat zwar darauf 
hingewiesen, dass es von Kunden, die nur ein Giro- 

konto eröffnen möchten, nicht die gesamten im For- 

mular vorgesehenen Angaben benötigt. Dies ist dem 
Formular selbst jedoch nicht zu entnehmen. Das äu- 
Bere Erscheinungsbild des Formulars lässt eher ver- 
muten, dass es im Ermessen des einzelnen Bankmit- 

arbeiters liegt, welche konkreten Daten er von dem 
Kunden erhebt. Künftig sollten zwei getrennte 
Selbstauskunftsbögen für Girokontoeröffnungen und 
Kreditverträge verwendet werden. 

Angaben zum Beruf, zur Nationalität, zum Familien- 
bzw. Güterstand sowie zum Wehrdienst sind für die 
Ausführung eines Girovertrages für das Kreditinstitut 
nicht relevant. Die Speicherung dieser Daten ist da- 
her unzulässig. Dies gilt für das Datum „Wehrdienst“ 

auch im Falle eines Kreditvertrages, da es zur Prü- 
fung der Bonität für das Kreditinstitut irrelevant ist, 
ob der zukünftige Vertragspartner seinen Wehrdienst 
abgeleistet hat oder nicht. 

Detaillierte Angaben zum monatlichen Einkommen 
sowie zu den Vermögenswerten sind bei Eröffnung 
eines Girokontos auch im Falle der Einräumung eines 
Dispositionskredites nicht erforderlich. Es ist üblich, 

dass dem Neukunden zunächst eine geringe Kreditli- 
nie eingeräumt wird, die später entsprechend der Hö- 
he der monatlichen Eingänge erhöht wird. Zur Si- 
cherheit des zunächst eingeräumten niedrigen Dispo- 
sitionskredites genügt die Angabe, ob der An- 
tragsteller regelmäßige monatliche Einkünfte hat. Die 
Art der Einkünfte ist dabei irrelevant. Anders stellt 
sich die Situation im Fall eines Kıedit- 
/Leasingvertrages dar, da hier die Bank eine Leistung 
erbringt, für die entsprechende Sicherheiten durch 
den Antragsteller zur Verfügung gestellt werden müs- 

sen. 

Die Einwilligungserklärung, welche das Kreditinsti- 
tut berechtigt, jederzeit das Grundbuch und die 
Grundakten einzusehen und einfache oder beglau- 
bigte Abschriften und Auszüge zu beantragen, ist bei 
Eröffnung eines Girokontos gleichfalls unzulässig. 
Nach $ 12 Grundbuchordnung ist die Einsicht in das 
Grundbuch nur bei Darlegung eines berechtigten In- 
teresses gestattet. Ein berechtigtes wirtschaftliches 
Interesse des Kreditinstitutes ist abzulehnen, da eine 
Kreditgewährung nicht in Aussicht steht und somit 
auch keine entsprechenden Sicherheiten durch den 
Antragsteller angeboten werden müssen. Erst recht 
unzulässig ist daher das Beantragen von einfachen 
oder beglaubigten Abschriften und Auszügen aus dem 
Grundbuch und den Grundakten. Die Einwilligungs- 
erklärung in die Einsichtnahme in das Grundbuch 

durch die Bank stellt eine unzulässige Datenerhebung 

dar, da Daten, die der Bank gerade nicht zugänglich 

sind, ihr mit Hilfe einer Selbstauskunftserklärung des 

Antragstellers zugänglich gemacht werden sollen. 

Der weitere Teil der Einwilligungserklärung, durch 

welchen das Kreditinstitut ermächtigt wird, Aus- 
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künfte bei Versicherungen, Behörden und sonstigen 
Stellen einzuholen, die zur Beurteilung des Kredit- 
/Leasingantrages für erforderlich gehalten werden, ist 
in dieser allgemeinen Formulierung unzulässig. Hier 
ist den Betroffenen nicht klar, in welche öffentlichen 
Register Einsicht genommen und bei welchen Versi- 
cherungen, Kreditinstituten und Behörden angefragt 
werden soll. Vor der Entscheidung über einen Kredit- 
antrag kann es im Einzelfall zwar erforderlich sein, 
weitere Informationen von anderen Stellen einzuho- 
len, dennoch muss dem Betroffenen bei Abgabe sei- 

ner Einverständniserklärung auch immer die Trag- 
weite seiner Einwilligung bewusst sein ($ 4 Abs. 1 
BDSG), d. h. ihm müssen die Stellen, von denen 

weitere Daten abgefragt werden sollen, genau be- 

nannt werden. Die pauschal gehaltene Einwilligungs- 
erklärung des Selbstauskunftsbogens nimmt dem Be- 
troffenen die Möglichkeit, das Ausmaß seiner Ein- 
willigung zu überblicken, und ist daher mit $ 4 Abs. 1 
BDSG nicht vereinbar. 

Das Kreditinstitut ist unseren Hinweisen bisher nicht 

gefolgt. 

Eine Kontonummer zu viel 

Wir wurden darauf aufmerksam gemacht, dass zwei 
Kreditinstitute ihren Kunden auf allen Kontoauszü- 
gen als Empfänger einer Gutschrift neben dem Na- 
men des Einzahlers auch dessen Kontonummer mit- 
teilen. Aus der Kontonummer können Rückschlüsse 
darüber gezogen werden, ob es sich um ein laufendes 
Konto, ein Girokonto, ein Unterkonto, ein Kredit- 

konto oder ein Sparkonto handelt. 

Bei der Mitteilung von Namen und Kontonummer des 
Einzahlers auf den Kontoauszügen des Empfängers 
handelt es sich um eine Datenübermittlung nach $ 28 
Abs. 1 Satz 1 Nr. 1 BDSG. Die vertragliche Zweckbe- 

stimmung gibt vor, welche Daten übermittelt werden 
dürfen. Eine Datenübermittlung, die zur Verwirkli- 
chung des Vertragszwecks nicht erforderlich ist, ist 

somit unzulässig. 

Zur Ausführung des Überweisungsauftrags ist es 
nicht erforderlich, dem Überweisungsempfänger die 
Kontonummer des Einzahlers zur Kenntnis zu brin- 

gen. Zur Identifizierung eines Überweisungsauftrages 
ist es ausreichend, dass der Name des Einzahlers, der 

von ihm angegebene Verwendungszweck - so wie er 
auf dem dafür vorgesehenen Feld des Überweisungs- 
trägers angegeben ist - sowie die Höhe des zu über- 
weisenden Betrages auf dem Kontoauszug des Emp- 
fängers erscheinen. Für den Empfänger der Zahlung 
sind diese Daten ausreichend, um den Zahlungsbetrag 
auf seinem Konto einer bestimmten Person zuordnen 
zu können. 

Wir haben beide Kreditinstitute auf die Unzulässig- 

keit der Übermittlung der Kontonummer des Einzah- 
lers an den Geldempfänger hingewiesen, woraufhin 
eines der Kreditinstitute sich sofort an den zuständi- 
gen Bundesverband wandte. Der Bundesverband Öf- 
fentlicher Banken Deutschlands hat sich daraufhin 
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bereit erklärt, die ihm angeschlossenen Kreditinstitute 
zu bitten, künftig bei den papiergebundenen Konto- 
auszügen im Datenträgeraustausch die Angabe der 
Kontonummer des Auftraggebers zu unterdrücken. 
Auf den Kontoauszügen dieses Kreditinstituts er- 
scheint die Kontonummer des Einzahlenden nicht 
mehr. Das andere Kreditinstitut hat unseren Hinweis 
bisher leider nicht umgesetzt. 

Patientennamen im Zahlungsverkehr 

Ein Arzt machte darauf aufmerksam, dass im Zah- 
lungsverkehr mit Versicherungen Patientendaten of- 
fenbart werden. Denn auf dem Überweisungsträger 
der Versicherung, den der Arzt durch sein Kreditin- 

stitut erhält, sei der Name des Patienten .und der 

Grund für die ärztliche Untersuchung vermerkt. 

Es handelte sich dabei um die Abrechnungsvorgänge 
im Rahmen einer ärztlichen Begutachtung, also das 
Arzthonorar für den externen ärztlichen Gutachter, 
der für eine private Versicherung tätig geworden ist. 

Wenn ein Arzt für die Begleichung seiner Kosten 
eine Rechnungsnummer und/oder ein Buchungskenn- 
zeichen angab, hat die Versicherung seine Gebühren 
nur unter Angabe dieser „Buchungszeichen“ überwie- 
sen. Die Versicherung räumte allerdings ein, dass 
dies die Ausnahme sei, weil die Ärzte auf ihren Kos- 
tenabrechnungen nur selten solche Buchungsdaten 
angäben. Die Ärzte erwarten jedoch auf der Überwei- 
sung einen Verwendungszweck, der ihnen eine Zu- 
ordnung der überwiesenen Geldbeträge in der eigenen 
Buchhaltung ermöglicht. Im Regelfall wird dann, 
wenn keine anonymen Buchungszeichen angegeben 
werden, der Name des Kunden (Patienten) sowie eine 

sehr allgemein formulierte Angabe (z. B. „Untersu- 

chung vom ....“ oder „Gutachten vom ....“) verwendet. 

Ein konkreter Untersuchungsgrund oder Anlass sollte 
nicht genannt werden. Auf unsere Anregung hat das 
betroffene Versicherungsunternehmen veranlasst, 

dass die Fragebögen und seitens der Versicherung 
vorbereitete Druckstücke in der Form ergänzt werden, 
dass die Versicherung ausdrücklich darum bittet, ihr 
die für die Begleichung der Rechnung erforderlichen 
Buchungszeichen zu benennen, damit diese auf der 
Überweisung als Verwendungszweck angegeben und 
auf den Namen des Patienten verzichtet werden kön- 
ne. Allerdings bleibt für den Fall, dass ein Arzt inso- 

weit nicht mitwirkt, der Versicherung nichts anderes 
übrig, als unter dem Kundennamen des Patienten die 
Arztrechnung zu begleichen. Dann liegt das Ver- 
schulden jedoch nicht bei der Versicherung, sondern 
in der nachlässigen Handhabung des Arztes selbst. 

Die PIN-Eingabe erst ganz zum Schluss 

Bei den Selbstbedienungsterminals der Landesbank 
Berlin erfolgt die Aufforderung zur Eingabe der Per- 
sönlichen Identifikationsnummer (PIN) erst dann, 

wenn konkrete Verfügungen an einem Konto bestätigt 
werden sollen. Die Abfrage von Informationen zum 
Konto wie Kontostand, bestehende Daueraufträge 
und spezielle regelmäßige Überweisungen ist nach 
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Einstecken der ec- oder S-Karte ohne weitere Au- 
thentifizierung möglich. Die Bürger befürchten, dass 
nach Diebstahl oder Verlust der Karte Dritten Infor- 
mationen über ihre finanziellen Verhältnisse, ihr Fi- 
nanzgebaren und persönliche Gewohnheiten ofjen- 

bart werden könnten. 

Die Befürchtungen sind nicht von der Hand zu wei- 
sen. Daueraufträge geben zum Beispiel Informationen 
über sachliche Verhältnisse, die zur regelmäßigen 
Zahlung führen wie Mieten, Wohngelder, Mitglieds- 
beiträge in Vereinen jeglicher Art, regelmäßige Un- 
terstützungen, Unterhaltszahlung und manches mehr. 
Aus den Angaben, die unter Verwendung einer ge- 

stohlenen Karte abgefragt werden können, könnten 
Rückschlüsse gezogen werden, die zur Beurteilung 
von Ertrag und Risiken von Straftaten (Einbruch, 
Entführung etc.) geeignet sein könnten. 

Zwar ermöglichen es alle Kreditinstitute, an Konto- 
auszugsdruckern ohne Eingabe einer Geheimzahl 
Kontoauszüge abzurufen, was einer angeblich der 

Kundenfreundlichkeit dienenden bundesweiten Vor- 
gabe des Zentralen Kreditausschusses (ZKA) ent- 

spricht. Die Praxis an den Selbstbedienungsterminals 
der Landesbank Berlin geht aber weit darüber hinaus 
und wird bei den von uns geprüften anderen Kreditin- 
stituten in Berlin anders gehandhabt. Dort wird die 
PIN nach dem Einschieben der Karte verlangt. Auch 
die Preisgabe der weiteren Informationen zum Konto 

ist somit erst nach dieser weiteren Authentifizierung 

möglich. 

Die Landesbank Berlin war der Auffassung, dass sie 

gegen keine datenschutzrechtlichen Bestimmungen 
verstößt. Nachdem wir darauf hingewiesen hatten, 

dass die festgestellte Praxis ein nicht unerheblicher 
Mangel der Speicherkontrolle nach $ 5 Abs. 3 Nr. 3 
BinDSG ist und somit sehr wohl im Widerspruch zu 

datenschutzrechtlichen Bestimmungen steht, stufte 
die Bank im August 1998 die mit der späten PIN- 
Eingabe verbundenen Risiken als „sehr klein“ ein, 

bekundete aber ihr starkes Eigeninteresse an einem 

hohen Datenschutzstandard. Mit der Erweiterung der 
Datenbereitstellungen an den Terminals sei die Vor- 
verlagerung der PIN-Prüfung vorgesehen. Wegen der 
vorrangigen Arbeiten zur Umstellung auf den EURO 
und der Maßnahmen gegen das Jahr-2000-Problem 
sei die Programmierung jedoch auf Frühjahr 1999 
verschoben worden. 

Dabei hatte die Landesbank jedoch die Rechnung 
ohne die Datenverarbeitungsgesellschaft (dvg) Han- 
nover gemacht, ein Unternehmen, welches für die 

norddeutschen Sparkassen die Entwicklung und 
Betreuung der IT-Verfahren durchführt. Noch im 
März 1999 waren die Kapazitäten der dvg Hannover 
mit dem EURO und dem Y2K-Problem dermaßen 
belastet, dass eine Lösung des Problems erst im 

Herbst zu erwarten war. Wir haben daraufhin unsere 
Missbilligung zum Ausdruck gebracht, dass die dvg 
dem Datenschutz und der informationstechnischen 
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Per Ende Februar 2000 sind die Programme an den 

rund 200 Sparkassen-Selbstbedienungsterminals der 

Berliner Sparkasse dahingehend umgestellt, dass un- 
mittelbar nach Einführen einer EC-Karte das Kenn- 
wort abgefragt wird, d.h. die unbefugte Kenntnis- 
nahme von Daten ausgeschlossen ist. Das Problem ist 

damit geklärt. 

113



Bericht des Datenschutzbeauftragten 

Sicherheit zugunsten der Kunden nicht die gesetzlich 
gebotene Priorität einräumt. Nachdem die Realisie- 
rung im Herbst noch einmal bekräftigt, dann auf En- 
de November verschoben worden war, ergab eine 

Kontrolle im Dezember keine Veränderungen. Aller- 
dings war die Landesbank mit Kräften bemüht, ihren 
Programmier-Auftragnehmer dvg von der Dringlich- 
keit der Änderung zu überzeugen, zumal das erwei- 
terte Informationsangebot mit der Jahr-2000- 
Umstellung verfügbar sein sollte. Inzwischen liegt 
uns die Mitteilung vor, dass Mitte Januar 2000 die 

Vorverlagerung der PIN-Eingabe in einigen Filialen 
im Pilotversuch erprobt und nach erfolgreichem Ab- 
schluss eingeführt werden soll. 

4.6.2 Auskunfteien 

Teure Selbstauskünfte 

Mehrere Bürger haben angefragt, ob es zulässig ist, 
dass die Schutzgemeinschaft für allgemeine Kredit- 
auskünfte (SCHUFA) für schriftlich erteilte Selbst- 
auskünfte, die der Betroffene lediglich zur Überprü- 
fung der Richtigkeit der bei der SCHUFA über ihn 
gespeicherten Daten einholt, eine Gebühr erhebt. Ein 

Bürger hat angezweifelt, ob die Höhe des Entgelts 
von 15,00 DM den tatsächlichen Kosten einer sol- 
chen Auskunft entspricht, und hat vor dem Landge- 
richt Berlin auf Rückzahlung von 12,00 DM pro be- 
zahlte Selbstauskunft gegen die SCHUFA geklagt. 

Die speichernde Stelle hat eine Auskunft zu den ge- 
speicherten Daten grundsätzlich kostenlos zu erteilen 

($ 34 Abs. 5 Satz 1.BDSG). Die gebührenpflichtige 
Auskunft stellt schon nach dem Gesetzeswortlaut eine 
Ausnahme dar ($ 34 Abs. 5 Satz 2 BDSG). Von $ 34 
Abs. 5 Satz 2 BDSG sollte die speichernde Stelle da- 
her nur schr eingeschränkt Gebrauch machen, zumal 
eine Entgeltlichkeit der Auskunft den Betroffenen in 
der Wahrnehmung seiner Rechte behindert. Was die 

SCHUFA betrifft, so soll durch diese Entgeltregelung 

vor allem verhindert werden, dass z. B. eine Bank auf 
die für sie mit Kosten verbundene Abfrage bei der 
SCHUFA verzichtet und stattdessen die Kundin bzw. 
den Kunden veranlasst, die kostenlose Selbstauskunft 
einzuholen. 

Gegen eine grundsätzliche Entgeltverpflichtung bei 
der Einholung einer schriftlichen SCHUFA- 
Selbstauskunft bestehen Bedenken. Nach $ 34 Abs. 5 
Satz 2 BDSG darf ein Entgelt für eine Auskunft von 
Auskunfteien nur erhoben werden, wenn der Betrof- 
fene die Auskunft gegenüber Dritten zu wirtschaftli- 
chen Zwecken nutzen kann. Auskunfteien und Kre- 
ditinformationseinrichtungen sind also nicht befugt, 
generell darauf zu verweisen, dass die Daten auch als 
„Selbstauskunft“ zu kommerziellen Zwecken verwen- 

det werden könnten. Vielmehr muss für die Aus- 
kunftei erkennbar sein, dass der Betroffene unmittel- 
bar und in einem konkreten Fall die Auskunft zu 
wirtschaftlichen Zwecken beantragt. Fordert ein Bür- 
ger eine Selbstauskunft zur Überprüfung der Richtig- 

114 

Stellungnahme des Senats



Bericht des Datenschutzbeauftragten 

keit des Datensatzes an, so geschieht dies ausschließ- 
lich zu persönlichen Zwecken ohne kommerzielle 
Verwendungsabsicht. In diesem Fall ist die Erhebung 
einer Gebühr unzulässig. 

Aber auch bei einer Selbstauskunft, die der Betroffene 
zu wirtschaftlichen Zwecken einholt, dürfen bei der 

Festlegung der Höhe des Entgelts nur die direkt zure- 
chenbaren Kosten berücksichtigt werden ($ 34 Abs. 5 
Satz 3 BDSG). Hierzu zählen z. B. die Selbstkosten 
für Material und Porto sowie anteilige Maschinen- 
und Personalkosten für die Zeit, welche durch die 
Auskunfiserteilung aufgewendet wird. Die speichern- 
de Stelle muss in jedem Fall in der Lage sein, die 
Zusammensetzung des Entgelts der Aufsichtsbehörde 
im Einzelnen nachzuweisen. 

Das Landgericht Berlin hat die Höhe von 15,00 DM 
pro SCHUFA-Selbstauskunft für unzulässig erklärt, 
da allgemeine Verwaltungs- und Betriebskosten in die 
Höhe des Entgelts nicht mit einzubeziehen sind und 
ein Gewinn mit der Auskunft nicht erzielt werden 

darf’. Der Petent hatte unter Vorlage eines Jahresbe- 
richts der SCHUFA aus dem Jahre 1996 nachgewie- 
sen, dass die tatsächlichen Kosten pro Auskunft deut- 

lich unter 1,00 DM lagen, und die allgemeine Kos- 

tensteigerung mit 2,00 DM berücksichtigt. ‚Dieses 
Urteil gilt nur zwischen den Parteien, d. h., andere 
Gerichte sind an dieses Urteil nicht gebunden. Die 
Bundes-SCHUFA hat uns mitgeteilt, dass sie in jedem 
nachfolgenden Gerichtsverfahren ein Gutachten vor- 
legen werde, nach dem die tatsächlich anfallenden 
Kosten pro Selbstauskunft deutlich über 15,00 DM 
liegen. Das Einbringen des Gutachtens in den Prozess 
wurde von den Anwälten der SCHUFA versäumt. Die 
Bundes-SCHUFA ist daher auch nach dem Urteil 
nicht bereit, das Entgelt pro Selbstauskunft zu redu- 
zieren. 

Nachbarschaftsbefragungen 

Sofern ein Unternehmen bei einer Auskunflei eine 
Bonitätsauskunft zu einem Vertragspartner einholen 
möchte und bei der Auskunftei noch kein Datensatz 
zu dieser Person existiert, entsendet die Auskunflei 
Außendienstmitarbeiter, die Informationen über die 
Kreditwürdigkeit des Betroffenen einholen sollen. 
Zahlreiche Bürger haben sich darüber empört, dass 

diese Außendienstmitarbeiter Nachbarn, Hausmeister 

oder Postboten zu ihren finanziellen Verhältnissen 

und Einkünften befragen, ohne dass sie als Betroffene 
selbst davon Kenntnis erhalten. In einem Fall hatte 
ein Nachbar angegeben, der Betroffene sei arbeitslos, 
da er tagsüber immer in der Wohnung anzutreffen ist. 
Tatsächlich ist der Petent freiberuflich tätig. 

Wir halten eine solche Recherche im persönlichen 
Umfeld des Betroffenen ohne seine Mitwirkung für 
unzulässig. Diese Datenerhebung hat nach Treu und 
Glauben und auf rechtmäßige Weise zu erfolgen ($ 29 
Abs. 1 Satz 2 i. V. m. $ 28 Abs. 1 Satz 2 BDSG). 

  

“ Urteil v. 14.1.1999, Az.: 14 O 417/97 
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Auch im nicht-öffentlichen Bereich ist vom Vorrang 

der Direkterhebung beim Betroffenen auszugehen. 
Nur in Ausnahmefällen kann eine Datenerhebung 
beim Betroffenen unterbleiben, etwa wenn eine solche 
mit unverhältnismäßigem Aufwand verknüpft sein 
sollte und keine Anhaltspunkte für eine Beeinträchti- 
gung schutzwürdiger Interessen des Betroffenen vor- 
liegen (vgl. $ 13 Abs. 2 Satz 2 Nr. 2 b BDSG), 

Bei dieser Recherchemethode werden schutzwürdige 
Belange des Betroffenen beeinträchtigt, da Dritte über 
die Bonitätsprüfung informiert werden und zudem 
regelmäßig die Gefahr besteht, dass Nachbam zu 
Spekulationen veranlasst werden, die sich nachteilig 
auf den Betroffenen auswirken. Insbesondere bei Ba- 
gatellfällen, d. h. bei Konsumentenkrediten mit ge- 
ringem Kreditvolumen, steht diese Beeinträchtigung 
in keinem angemessenen Verhältnis zum berechtigten 
Interesse des Auskunfteikunden. Derartige Recher- 

chen im persönlichen Umfeld des Betroffenen zum 
Zwecke der Erteilung von Kreditauskünften im Rah- 
men des Konsumentenkredits sind unverhältnismäßig 

und damit unzulässig. 

Wo kommen all die Daten her? 

Ein Polizeimitarbeiter hat unbefugt Daten aus dem 

Informationssystem Verbrechensbekämpfung (SVB) 
abgefragt und Daten über Ermittlungsverfahren von 
Betroffenen einer Detektei/Auskunftei zur Verfügung 
gestellt, die die Daten wiederum an einen Auftragge- 
ber weitergegeben hat. In den Akten der Detektei sind 
keine Hinweise auf die Herkunft der Daten enthalten. 
Die unbefugte Datenweitergabe durch einen Mitar- 
beiter der Polizei kam nur durch eine Recherche bei 

den Protokollen zu ISVB-Abfragen ans Licht. 

Dieser Fall zeigt deutlich, wie notwendig es ist, dass 

für Auskunfteien und Detekteien eine gesetzliche 
Aufzeichnungspflicht _für Datenquellen geschaffen 
wird. Das BDSG enthält bisher keine explizite Rege- 
lung bezüglich einer solchen Dokumentationspflicht. 
Dies hat zur Folge, dass ein nach $ 34 Abs. 1 BDSG 
bestehender Auskunftsanspruch des Betroffenen hin- 
sichtlich der Herkunft der zu seiner Person gespei- 
cherten Daten ins Leere läuft, wenn die speichernde 
Stelle die Datenquelle nicht dokumentiert hat 

Nach der aufgehobenen Auskunftei- und Detekteiver- 
ordnung bestanden weit reichende Aufzeichnungs- 
pflichten, insbesondere zur Person des Auftraggebers, 

zum Umfang des erteilten Auftrags, zu den Ergebnis- 
sen der Einzelermittlung, nicht jedoch zur Herkunft 
der ermittelten Daten. Der Gesetzgeber hat jedoch 
stattdessen eine Ermächtigung für die Länder vorge- 
schen, entsprechende Verordnungen zu erlassen ($ 38 
Abs. 3 Gewerbeordnung). Die Senatsverwaltung für 
Wirtschaft und Betriebe hat Bereitschaft zum Erlass 
einer solchen Verordnung signalisiert. Mit einer neu 
geschaffenen Verordnung wären Auskunftsansprüche 
der Betroffenen gegenüber Auskunfteien und Detek- 

Stellungnahme des Senats 

Die in diesem Berichtsteil gewählte Formulierung 
erweckt den Eindruck, als wäre bisher in Berlin eine 
nunmehr aufgehobene Auskunftei- und Detekteiver- 
ordnung in Kraft gewesen. Dieser Eindruck ist unzu- 
treffend, ein entsprechender Regelungsbedarf bestand 
bislang in Berlin nicht. 
Berlin gehörte in der Vergangenheit zu den vier Bun- 
desländern, die auf eine derartige Verordnung ver- 
zichtet hatten. 

Mit dem am 01.10.1998 in Kraft getretenen „Zweiten 
Gesetz zur Änderung der Gewerbeordnung und sons- 
tiger gewerberechtlicher Vorschriften“ wurden dar- 
über hinaus die bis dahin in den übrigen Bundeslän- 

dern geltenden, auf der Grundlage von $ 38 a. F. Ge- 
wO erlassenen Rechtsverordnungen über die Buch- 
führungs- und Auskunftspflichten der Auskunfteien 
und Detekteien aufgehoben. 
Von der in diesem Zusammenhang vom Gesetzgeber 
vorgesehenen Ermächtigung der Bundesländer, auf 
der Grundlage des $ 38 n. F GewO entsprechende 

Verordnungen neu zu erlassen, hat nach unserer 

Kenntnis bisher kein Land Gebrauch gemacht. 

Die Senatsverwaltung für Wirtschaft und Technologie 
hat im übrigen gegenüber dem Berliner Datenschutz- 
beauftragten ihre Bereitschaft erklärt, die Notwendig- 
keit zum Erlass einer solchen Verordnung zu prüfen. 
Allerdings beruhen die vorliegenden Erkenntnisse des 
Datenschutzbeauftragten lediglich auf einem Einzel- 
fall, so daß es eher fraglich erscheint, ob der entgegen 
den Deregulierungsbestrebungen des Senats vorzu- 

nehmende Erlass der hier geforderten Verordnung 
auch verhältnismäßig ist. 

Es wäre vorrangig zu prüfen, mit welchen Maßnah- 
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teien deutlich besser realisierbar. 

4.6.3 Verkehrsunternehmen 

Deutsche Bahn AG 

Die Deutsche Bahn _AG (DB), die ihren Unterneh- 
menssitz in Berlin hat, ist das größte Unternehmen in 
unserem Zuständigkeitsbereich. Ihr gilt daher unsere 
besondere Aufmerksamkeit, seit wir die Aufgaben der 
Aufsichtsbehörde übernommen haben. 

BahnCard goes home 

Das Projekt der DB, die bereits seit Jahren ‚einge- 
führte BahnCard ab Mitte 1995 gemeinsam mit der 
Citibank zu produzieren und mit einer Kredikarten- 
funktion zu verbinden, hatte zu einer erregten Öffent- 
lichen Diskussion über den hinreichenden Schutz der 
Daten bei der Verarbeitung in den USA geführt. Bei 

der Übernahme der Aufgabe der Aufsichtsbehörde 
fanden wir dieses Problem vor. Der DB und der Citi- 

bank war daran gelegen, durch geeignete juristische 
und technische Maßnahmen ein Höchstmaß an Da- 
tenschutzvorkehrungen für die Kunden zu gewähr- 
leisten. Im Ergebnis wurde mit einer Vereinbarung 
zwischen DB und den deutschen und amerikanischen 
Citibank-Organisationen ein Weg gefunden, der noch 
heute in der internationalen Datenschutzgemeinde für 
vorbildlich bei derartigen Vereinbarungen gehalten 

wird. 

Gegenstand der Vereinbarung war die Verarbeitung 
personenbezogener Daten der BahnCard- sowie der 
entsprechenden Kreditkartenkunden, die in den Re- 

chenzentren der Citibank in Sioux Falls, South Da- 
kota, und Las Vegas, Nevada, stattfinden sollte. Ins- 
besondere handelte es sich um die technische Her- 

stellung der BahnCard (Las Vegas) sowie die Ent- 
scheidung über die Zulassung der Kreditkartenfunkti- 
on (Sioux Falls). Die Datenschutzvereinbarung stellte 
sicher, dass deutsches Datenschutzniveau bei der 

Verarbeitung in den USA gewährleistet werden sollte 
und dass auch vor Ort durch den Berliner Daten- 
schutzbeauftragten Kontrollen vorgenommen werden 
könnten. Letzteres wurde durch Abstimmungen mit 

den amerikanischen Behörden sichergestellt. 
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men die öffentliche Stelle, die die Daten verwaltet, 

den Mißbrauch dieser Daten durch Kontroll- und 

Sicherungsmaßnahmen verhindern kann, bevor Ge- 

werbetreibenden eine zusätzliche Aufzeichnungs- und 

Buchführungspflicht auferlegt werden sollte. 

Wir weisen allerdings darauf hin, dass die Prüfung 
dieses Vorgangs durch die Senatsverwaltung für 
Wirtschaft und Technologie voraussichtlich erst Ende 
Mai d. J. abgeschlossen sein wird. 
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Die Verarbeitung der Daten in den USA erfolgte ohne 
Beanstandung. Einzelne, bei dem Umfang des Pro- 
jektes unvermeidliche Fehler wiesen nicht auf grund- 
sätzliche Mängel hin. In einem einzigen Fall, bei dem 
die versagte Einwilligung des Datentransfers in die 
USA gleichwohl zu einer Datenübermittlung führte, 

kam es zu gerichtlichen Auseinandersetzungen „die 
schließlich mit einem Vergleich endeten. 

Die Kooperation zwischen der DB und der Citibank 
endete am 31. März 1999 aus betriebswirtschaftlichen 
Gründen. Seither wird die BahnCard (wie bereits vor 
1995) in Deutschland von der MSN Bertelsmann 

produziert. BahnCard und Kreditkarte wurden ent- 
koppelt. Die seit Sommer 1998 laufende Abwicklung 
der Kooperation im Hinblick auf die Verarbeitung der 
Kundendaten wurde von uns in mehreren Gesprächen 
überprüft. Hierbei ergab sich kein Grund für eine Be- 
anstandung. Ursprüngliche Bedenken, dass es tech- 
nisch nicht möglich sein würde, die Passfotos derje- 
nigen Kunden, die keine Visacard mehr haben woll- 

ten, aus dem Datenbestand der Citibank zu entfernen, 
erwiesen sich als verfehlt. 

Das 3-S-Konzept 

Die DB möchte mit ihrem 3-S-Konzept Ser- 
vice, Sicherheit und Sauberkeit im: Bahn- 
hofsbereich verbessern. Dazu werden nach- 

einander die großen Personenbahnhöfe mit 
Videoanlagen ausgerüstet, die über fernge- 
steuerte Speed-Dome-Kameras verfügen und 

weite Bereiche des Bahnhofes erfassen. Sie 

werden über mehrere Monitore von den Mit- 

arbeitern der DB in den 3-S-Zentralen beo- 
bachtet, aus denen der Einsatz der Mitar- 
beiter im Bahnhofsbereich koordiniert wird. 

Bis zum Jahr 2001 sollen 46 derartige 3-S-Zentralen 
eingerichtet werden, darunter die Berliner Bahnhöfe 

Zoologischer Garten, Lehrter Bahnhof, Lichtenberg 
und Ostbahnhof. Da es sich bei der Videoüberwa- 
chung auf den Bahnhöfen der DB (mit Hauptsitz in 
Berlin) um eine Angelegenheit von überregionaler 
und zentraler Bedeutung handelt, haben wir exempla- 
risch den in der Entwicklung am weitesten fortge- 
schrittenen Ostbahnhof besichtigt und geprüft, ob bei 
der Videoüberwachung datenschutzkonform verfah- 

ren wird. 

Auf der Grundlage unserer Position zur Videoüber- 

wachung haben wir bei Besichtigung des Ostbahn- 
hofs empfohlen, die im Bahnhofsbereich bereits vor- 
handenen Hinweise zu verbessern. Da die zum Bahn- 
hof führenden Zugänge und die unter der Hochbahn- 
trasse entlangführende Straße, also öffentliche Stra- 
Benbereiche, ebenfalls von der Videoüberwachung 

betroffen sind, haben wir auch hier das Anbringen 
von deutlich sichtbaren Hinweisen empfohlen. Eine 
Aufklärung ist an den auf den Bahnsteigen befindli- 
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chen Notrufsäulen erforderlich. Von einer Gefahren- 

lage, die die Aufzeichnung von Bild und Wort recht- 

fertigt, ist bei Betätigung des Notrufknopfes durch 

den Betroffenen auszugehen. 

Ein an die 3-S-Zentrale angrenzender verschlossener 
Raum wird vom Bundesgrenzschutz (BGS) genutzt 
und ist mit Monitoren, die ihrerseits an die Videoan- 

lage des 3-S-Systems angeschlossen sind, ausgestat- 
tet. Entsprechend den Empfehlungen des Bundesbe- 

auftragten für den Datenschutz’ wurden die Arbeits- 
bereiche der Mitarbeiter der DB zur Erfüllung der 
bahneigenen Aufgaben einerseits und der Arbeitsbe- 
reich für die Mitarbeiter des BGS zur Erfüllung der 
bahnpolizeilichen Aufgaben andererseits getrennt 
voneinander gehalten, so dass eine optische und a- 
kustische Abschottung der Arbeitsbereiche voneinan- 
der gewährleistet ist. Auch die Auflage des BfD, dass 
die Bilder in der Leitzentrale abgeschaltet werden, 
wenn die Polizei selbst die Kamera führt, wird ein- 
gehalten. 

Hinsichtlich des Mitarbeiterdatenschutzes haben wir 
uns davon überzeugt, dass eine Betriebsvereinbarung 
die Nutzung der Videoaufnahmen für Verhaltens- 
und Leistungskontrollen ausschließt. 

Anprangernde Adressierung 

Ein Vater beschwerte sich darüber, dass er von der 
DB einen Brief erhalten habe, der adressiert worden 
ist an den Erziehungsberechtigten eines Kindes, das 
ohne gültigen Fahrschein angetroffen worden war. 
Zusammen mit der Absenderangabe und dem Stem- 
pelaufdruck „Fahrpreisnacherhebung“ sei jedem 
klar, dass es sich um eine Schwarzfahrt des Kindes 
handeln müsse. 

In der Tat wird jedem, der mit dem Brief in Berüh- 

rung kommt (z. B. andere Mitarbeiter der DB, Post- 
boten, Nachbarn, Mitbewohner des Empfängers), 

offenbart, dass der Betroffene noch nicht mündig ist 

und es bei dem mit dem Brief mitzuteilenden Sach- 
verhalt um etwas derart Schwerwiegendes geht, dass 
es den Erziehungsberechtigten zur Kenntnis gegeben 
werden soll. Diese Datenübermittlung ist nach $ 28 
Abs. 1 Satz 1 Nr. 2 BDSG unzulässig, weil die Art 
der Adressierung nicht zur Wahrung berechtigter 
Interessen der DB (an der Durchsetzung einer Forde- 

rung) erforderlich ist und zudem das schutzwürdige 
Interesse von Minderjährigen an dem Ausschluss 
derartiger Übermittlungen überwiegt. Dies gilt insbe- 
sondere deshalb, weil die DB den tatsächlichen Er- 

ziehungsberechtigten entsprechend den melderechtli- 
chen Bestimmungen durch eine Melderegisteraus- 
kunft bei der örtlich zuständigen Meldestelle erfragen 
kann. Die DB hat sich unserer Auffassung ange- 
schlossen und das Verfahren bei Fahrpreisnacherhe- 

bungen entsprechend geändert. Im Adressfeld er- 
scheint der Name des Minderjährigen nicht mehr, 
sondern allein der Name und die Anschrift des ge- 
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setzlichen Vertreters. Im Übrigen wird auf den Brief- 
umschlägen auf den Stempelaufdruck „Fahrpreis- 
nacherhebung“ verzichtet und eine neutrale Absen- 
derangabe verwendet. 

Berliner Verkehrsbetriebe 

Die Berliner Verkehrsbetriebe sind das größte deut- 
sche Nahverkehrsunternehmen. Auch beim Daten- 
schutz sollten sie die Vorreiterrolle spielen. 

tick.et 

Dass der Umgang mit Bargeld den Rationalisierungs- 
bestrebungen im Zahlungsverkehr entgegensteht, 
zeigt der ungebrochene Drang zu elektronischen 
Zahlungsweisen und Selbstbedienungssystemen in der 

Kreditwirtschaft. Im Gegensatz zu elektronischem 
Geld erfordert die Handhabung von Bargeld nach wie 
vor zeit- und kostenverschlingende Handarbeit. Dar- 

über hinaus entspricht der Umgang mit den anony- 
men Münzen und Geldscheinen nicht der hohen Be- 
deutung von Kundenbindung und innerbetrieblicher 
Transparenz. 

Obwohl die elektronische Geldbörse in Berlin bisher 
nur eine geringe Verbreitung gefunden hat, soll die- 
ses Kartenmodell jetzt den öffentlichen Nahverkehr 
revolutionieren: Die Berliner Verkehrsbetriebe (BVG) 

haben am 1. Oktober 1999 mit dem Feldversuch für 
das elektronische _Ticketing begonnen. Auch die S- 
Bahn GmbH hat sich nach einigem Zögern inzwi- 
schen dem Feldversuch angeschlossen. 

Die Teilnehmer am Feldversuch bekamen dabei eine 
kontaktlos wirkende Chipkarte, das_tick.et, ausgehän- 
digt. Damit wurde das Recht erworben, einen Monat 
lang im gesamten Tarifbereich zu fahren. 

Zur Infrastruktur des Feldversuchs gehört eine Reihe 
von kundenbezogenen Geräten: 

- Das gelbe tick.et start-Terminal dient dem 
Kunden zum Einchecken. Mit dem Vorbei- 
führen der Chipkarte an einem Kontaktfeld 
erfolgt eine - im Feldversuch noch fiktive, 

weil finanziell sich nicht auswirkende - Ab- 

buchung eines Pauschalbetrages an ÖPNV- 
Einheiten, der auf einem Display angezeigt 
wird. Dies entspricht der Entwertung eines 
Fahrscheins. Die Eincheckdaten werden auf 

dem tick.et gespeichert. 

- Das blaue tick.et stop-Terminal dient dem 
Kunden zum Auschecken. Hier erfolgt eine - 
ebenfalls noch fiktive - Rückbuchung, falls 

der Pauschalbetrag den tatsächlichen entfer- 
nungs- und zeitabhängigen Wert der Fahrt 
überschritten hat. Dabei werden die Ein- 
checkdaten zur Berechnung herangezogen, 

- Das weißgelbe tick.et box-Terminal dient der 
Ausgabe oder Aufladung von Karten sowie 
Zahlung mit Bargeld, GeldKarte oder ec- 
Karte (mit PIN-Eingabe). 

- Das weiß-gelb-blaue tick.et tip-Terminal 
dient der Abfrage von Auskünften rund um 
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das System sowie zum Restwert der Karten 

und zum Lesen der Logdatei auf der Karte, 

die die Angaben der letzten zwanzig Ein- o- 
der Auscheckprozesse sowie der letzten drei 

Ladetransaktionen enthält. 

Das Ein- und Auschecken führt in den Hintergrund- 
systemen zur kartenbezogenen Erfassung der einzel- 
nen Fahrten. Ein Bezug zu den Eigentümern der 
Karten kann nicht hergestellt werden, so dass Be- 

fürchtungen, die ÖPNV-Nutzer könnten gläsern wer- 
den, nicht gerechtfertigt sind. 

Die BVG hat sich von Anfang an um unsere Einbe- 
ziehung bemüht und erklärt, dass ohne die strikte 
Beachtung aller datenschutzrechtlichen Vorgaben das 
Projekt nicht durchgeführt werden könne. 
Datenschutzrechtlich entstand eine Reihe von Ein- 
zelfragen, die von Teilnehmern sowie der Presse an 

uns herangetragen wurden. 

Die mit dem Feldversuch zusammenhängenden per- 
sonenbezogenen Datenerhebungen müssen auf der 
Grundlage einer Einwilligung erfolgen. Die Daten 
sind für die Planung von Bedeutung, beim Echtbe- 
trieb selbst dagegen, wenn die Nutzung des elektroni- 
schen Ticketings für jeden BVG-Kunden obligato- 
risch ist, nicht mehr erforderlich. Zwar sind beim 
Feldversuch und Echtbetrieb unterschiedliche Maß- 
stäbe zu setzen. Nichtsdestoweniger muss auch beim 
Feldversuch auf die Erforderlichkeit abgestellt wer- 
den. Daher dürften auch bei der Analyse der Fahr- 

gastströme und der Vorbereitung einer entfernungs- 
und zeitbezogenen Tarifierung nur anonyme Daten 
verarbeitet werden. 
Bei Karten, die den allmählichen Verbrauch eines 

Guthabens ermöglichen und damit personenbezogene 
Daten für ein späteres Clearing überflüssig machen, 
stellt sich die Frage nach dem Reklamationsmanage- 
ment. Auch beim tick.et muss der Kunde die Mög- 
lichkeit haben, bei technischen Störungen den Nach- 
weis zu erbringen, dass auf der Karte mehr ÖPNV- 

Einheiten abgebucht als tatsächlich verfahren wur- 

den. Umgekehrt hat auch die BVG einen legitimen 
Anspruch darauf, Gegenbeweise vorzubringen, wenn 
eine technische Störung von Kunden behauptet wird. 
Dem Anonymitätsanspruch würde jedoch widerspre- 
chen, wenn Nachweisdaten zentral in den Hinter- 

grundsystemen gesammelt würden. Stattdessen wird 
ein Weg gegangen, der auch bei der GeldKarte der 
deutschen Kreditinstitute üblich ist: Das Protokoll 
wird auf der Karte selbst geführt und steht somit in 
der alleinigen Verfügungsgewalt des Karteninhabers. 

Die Logdatei auf dem tick.et enthält die letzten zwan- 
zig Ein- bzw. Auschecktransaktionen und die drei 
letzten Ladevorgänge. 

Jeder Kartennutzer sollte schnell und einfach den 
Inhalt der Karte auslesen können. Er muss ja vor 
Antritt einer Fahrt wissen, ob das gespeicherte Gut- 
haben für diese Fahrt ausreichend ist oder sie noch in 
den Geltungszeitraum der Karte fällt. Es wäre un- 
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praktikabel, wenn diese Auskünfte ausschließlich am 
ticket tip-Terminal abgefragt werden könnten. Es ist 
daher geplant, den Kunden kleine Chipkarten- 
Lesegeräte, sog. Wallets, anzubieten, mit denen die 

. Chipkarte ebenfalls ausgelesen werden kann. Solche 
Wallets haben die Größe eines Schlüsselanhängers 
(und können dafür auch verwendet werden). Die 
Verwendung solcher Wallets ist aber bei kontaktlosen 
Chipkarten bisher nicht möglich. Daher soll das 
tick.et auch mit einem Kontakt ausgestattet werden. 
Wir haben empfohlen, dies im Feldversuch bereits 
einzuführen. 

Bei der Nutzung des tick.et muss der Kunde erfahren, 
ob das Einchecken erfolgreich stattgefunden hat. An- 
derenfalls würde er Gefahr laufen, als Schwarzfahrer 

ertappt zu werden. Diese Rückkopplung erfolgt durch 
eine visuelle und akustische Anzeige. Die akustische 
Anzeige eines erfolgreichen Eincheckens erfolgt mit 
einer diskreten Tonfolge, ein erfolgloses Einchecken 
wird dagegen mit einem auffälligen akustischen A- 
larm quittiert, der im weiten Umkreis der Terminals 

zu hören ist. Wir haben bereits frühzeitig darauf hin- 
gewiesen, dass eine Prangerfunktion durch die Sig- 
nalisierung. nicht entstehen dürfe, da ein erfolgloses 
Einchecken viele Gründe haben kann, die nicht nur 
in Versäumnissen des Kunden, sondern auch in tech- 

nischen Problemen liegen können. Diese Hinweise 
wurden zwar akzeptiert. Missverständliche Äußerun- 
gen, durch die Signalisierung solle man sehen, wer 
zahlt und wer nicht, führten in der Presse allerdings 
zur Behauptung, das tick.et sei eine Maßnahme gegen 
Schwarzfahrer. 

Ein solcher Effekt ergibt sich durch Chipkartenein- 
satz nicht. Schwarzfahrer können nach wie vor ohne 
tick.et oder Benutzung des tick.et fahren. Wer sich 

jedoch einchecken will, dies ihm aber lautstark ver- 
wehrt wird, hat mit Sicherheit nicht schwarzfahren 

wollen. Wir haben empfohlen, dass die Lautstärke 
zurückgenommen und durch Hinweise auf die Be- 
deutung des Signals aufmerksam gemacht wird. Dem 
wurde gefolgt. 

Die Testphase soll die erforderlichen Daten für die 
endgültige Einführung des elektronischen Tickets 
liefern. Das Projekt, das in ambitionierter Weise für 

den öffentlichen Nahverkehr wegweisend sein soll, 
soll in ebenso vorbildlicher Weise die Belange des 

Datenschutzes, vor allem in technischer Hinsicht 
(privacy enhancing technologies), berücksichtigten. 
Wir haben unsere Mitwirkung hierzu zugesagt. 

Schwarzfahrer 

In unserem letzten Jahresbericht hatten wir ausführ- 
lich dargestellt, wie die in Berlin ansässigen Ver- 
kehrsunternehmen mit den Daten von Schwarzfah- 
rern und von solchen Personen umgehen, deren Per- 
sonalien von dem tatsächlichen Schwarzfahrer miss- 

braucht wurden . Problematisch war die unter- 
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schiedslose Speicherung der Daten für die Dauer von 
zwei Jahren bei der BVG. Um der nach $ 3 Abs. 4 
BetriebeVO vorgesehenen Einzelfallbetrachtung 
Rechnung zu tragen, haben wir empfohlen, eine 
Stichtagsregelung einzuführen, nach der die Daten im 

Einzelfall nach einem Jahr, spätestens nach zwei Jah- 
ren gelöscht worden wären. Dem hat sich die BVG 
nicht angeschlossen. Sie macht aus Vereinfachungs- 

gründen von der zweijährigen Speichermöglichkeit 
keinen Gebrauch mehr, sondern löscht die Daten be- 

reits ein Jahr nach dem Vorfall. 

Auch die Verfahrensweise bezüglich der Namens- 
missbrauchsdatei hat die BVG auf unsere Empfeh- 
lung hin geändert. So werden die Daten der vom Per- 
sonalienmissbrauch betroffenen Personen nur mit 
deren Einwilligung gespeichert. Die BVG hat über- 
dies zugesagt, die bislang ohne Einwilligung der Be- 

troffenen gespeicherten Daten zu löschen, wenn nicht 
die Betroffenen ihre Einwilligung erteilen ($ 17 Abs. 

3 Satz 2, 3 BinDSG). 

BVG zieht Personalausweis ein 

Ein Fahrgast der BVG hat sich darüber beschwert, 

dass ein BVG-Mitarbeiter anlässlich einer Fahrkar- 
tenkontrolle den vorgezeigten Personalausweis nicht 
nur zur Überprüfung der Personalien angesehen, 
sondern eingezogen und erst zurückgegeben habe, 
nachdem die Kontrollen der übrigen Fahrgäste im 
Oberdeck des Busses abgeschlossen und die Kon- 

trolleure zum Aussteigen bereit gewesen seien. 

Die BVG stimmte mit uns darin überein, dass das 
Kontrollpersonal der BVG nicht berechtigt ist, quasi- 
polizeiliche Befugnisse gegenüber dem Kunden gel- 
tend zu machen. Dementsprechend wurde gegenüber 
dem BVG-Mitarbeiter die notwendige arbeitsrechtli- 
che Maßnahme ergriffen. Um Wiederholungsfälle zu 
vermeiden, haben wir empfohlen, eine schriftliche 

Arbeitsanweisung für das Vorgehen des Kontrollper- 

sonals herauszugeben, in der auch darauf hingewie- 
sen wird, dass schon die Vorlage des Personalauswei- 
ses nicht verlangt, sondern allenfalls erbeten werden 

darf. Diesen Anforderungen hat die BVG durch eine 
an das Kontrollpersonal gerichtete Mitteilung ent- 
sprochen. Danach ist das Personal nicht berechtigt, 
die Vorlage des Ausweises zu verlangen. Bei freiwil- 
liger Vorlage dürfen nur die Personalien (Name, An- 
schrift) abgeschrieben werden, der Ausweis ist so- 
dann unverzüglich zurückzugeben. 

4.6.4 Sonstige Unternehmen 

Der CityServer 

Bei der Ausstellung InterGeo im September 1998 in 
Wiesbaden stellte der Telelnfo Verlag, der zuvor 
schon eine rechtlich umstrittene CD-ROM mit dem 

deutschen Telefonbuch veröffentlicht hatte”, ein 
ehrgeiziges Projekt unter der Bezeichnung „CitySer- 
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ver“ vor: Aufgrund von hoch aufgelösten digitalen 
Farbfotos, die mit einem in einem Kleinbus montier- 
ten mobilen Bildaufnahme- und Wiedergabesystem 
erstellt werden, sollte eine Bilddatenbank erstellt 

werden, in der sämtliche Liegenschaften in Städten 
über 20.000 Einwohner erfasst werden. Im Laufe der 
letzten Jahre wurden die größten Städte bereits er- 
fasst, Berlin war im Frühjahr vergangenen Jahres an 
der Reihe. Die Bilddatenbank soll für einen erhebli- 
chen Betrag Unternehmen und öffentlichen Stellen 
zur Verfügung gestellt werden. Eine abgespeckte Ver- 
sion kam im vergangenen Jahr unter der Bezeichnung 
„Talk Show“ auf den Markt. Dort sind Bilder mit 
geringer Auflösung und ohne Flächendeckung mit 

einem Telefonverzeichnis kombiniert. 

Die Ankündigung des CityServers hat sofort eine öf- 
fentliche Diskussion über die Zulässigkeit derartiger 
Unternehmen ausgelöst. Der Bundesbeauftragte für 
den Datenschutz erklärte in einer Presseinformation, 
das geschilderte Verfahren stelle eine neue Dimensi- 
on von Datenmacht in privater Hand dar und sei nach 
der bestehenden Rechtslage nicht zulässig. Auf 
Betreiben des Verlags wurde dem Bundesbeauftragten 
im Wege einer einstweiligen Anordnung aufgegeben, 
es zu unterlassen, sich über die Unzulässigkeit des 

Vorhabens zu äußern. Eine derartige negative Fest- 
stellung könne erst nach sorgfältiger Prüfung der 
Sach- und Rechtslage erfolgen, die zum Zeitpunkt der 
Entscheidung gerade von dem zuständigen nieder- 
sächsischen Landesbeauftragten vorgenommen wur- 
de. Verboten wurde ihm auch die Äußerung, das 
Vorhaben der Firma könne auch kriminellen Aktivi- 
täten Tür und Tor öffnen. 

Im Mai 1999 legte der niedersächsische Datenschutz- 
beauftragte das Ergebnis seiner Prüfung vor. Danach 
verstoße das Vorhaben in der derzeit angebotenen 
Form nicht gegen das geltende Datenschutzrecht. 
Zwar handele es sich entgegen der Auffassung der 
Firma beim Erstellen und Vertreiben der Häuser- und 
Gebäudedatenbank um die Verarbeitung personenbe- 
zogener Daten. Die weitere Anwendung des Bundes- 
datenschutzgesetzes scheide aber aus, weil die Daten 
nicht in oder aus Dateien verarbeitet werden, insbe- 
sondere sei eine automatisierte Auswertung der Ge- 
bäudedatenbank nach Straße und Hausnummer nicht 
möglich. Diese Auffassung wurde auch später von der 

Rechtsprechung geteilt 

Ungeachtet der Zuständigkeit des niedersächsischen 
Datenschutzbeauftragten teilen wir diese Auffassung 
nicht. Zusätzlich zu den Aufnahmen werden bei dem 
Verfahren die Geo-Koordinaten des jeweiligen Kame- 
rastandpunktes mit Hilfe von Satellitensignalen ge- 
speichert. Unter Angabe dieser Koordinaten kann in 
der Datei eine bestimmtes Haus aufgefunden werden. 
Verfügt man über eine bestimmte Adresse, sind somit 
die Bilder auswertbar, wenn eine Zuordnung zwi- 
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schen genauer Adresse und Geo-Koordinaten möglich 
ist. Zwar wurde uns anlässlich einer Präsentation des 
Systems versichert, Stadtpläne, mit denen sich die 
Geo-Koordinaten der Adressen ermitteln ließen, seien 
derzeit auf dem deutschen Markt nicht verfügbar. 
Dies trifft jedoch nicht zu: Zumindest für die Städte 
Berlin, Hamburg, Düsseldorf und München werden 
derart geo-referenzierte Stadtpläne sogar im Internet 
angeboten. Somit liegt die für die Geltung des Bun- 
desdatenschutzgesetzes erforderliche Auswertbarkeit 

des Datenbestandes vor. 

Ungeachtet der juristischen Auseinandersetzungen 
um die Geltung des Bundesdatenschutzgesetzes stel- 
lien derartige Projekte jedenfalls einen erheblichen 
Eingriff in die Persönlichkeitsrechte der Eigentümer 
und Mieter dar. Zwar hat der Bundesgerichtshof vor 
vielen Jahren entschieden, dass ein Eigentümer auf- 

grund seiner Eigentümerstellung das Fotografieren 

seines Hauses und die Verwertung der Aufnahmen 
nicht verhindern kann, solange der Fotograf nicht das 

Grundstück betritt". Fraglich ist jedoch, ob dies noch 
gelten kann, wenn die Aufnahmen mit Hilfe der mo- 

dernen Informationstechniken jeder denkbaren kom- 
merziellen Zielsetzung dienen können. Ein Eingriff 
in die Persönlichkeitsrechte liegt insbesondere dann 

vor, wenn auf den Bildern neben dem Gebäude selbst 

Personen oder andere identifizierbare Gegenstände 
(Kfz, Hausinschriften, Gegenstände, die auf besonde- 
ren Wohlstand hinweisen) abgebildet sind. 

Die Übermittlung der Daten durch die Veröffentli- 
chung des CityServers ist damit zumindest dann un- 
zulässig, wenn der Eigentümer oder Mieter des Hau- 
ses Widerspruch gegen die Veröffentlichung einge- 
legt hat. Das Unternehmen hat sich denn auch ohne 
Anerkennung einer Rechtspflicht bereit erklärt, Wi- 
dersprüche von Betroffenen gegen die Aufnahme ih- 
res Hauses in die Datenbank zu beachten. Allerdings 

verlangt das Unternehmen die Übersendung eines 
Fotos des entsprechenden Hauses, um die Löschung 

vornehmen zu können. Die Angabe der genauen Geo- 
Koordinaten des Gebäudes bzw. der Adresse müssten 
hierfür genügen. 

Ähnliche Projekte gibt es bereits in anderen europäi- 
schen Ländern, u.a. in Frankreich, Finnland, den 
Niederlanden sowie der Schweiz. In Frankreich kön- 
nen diese Daten sogar über das normale Telefonver- 
zeichnis (Page Blanche) im Internet abgerufen wer- 
den. Auch hier ist damit zu rechnen, dass der City- 
Server oder ein ähnliches Produkt künftig im Internet 
erreichbar ist. 

Angesichts dieser Entwicklung hat die Internationale 
Arbeitsgruppe für den Datenschutz in der Telekom- 
munikation in einem gemeinsamen Standpunkt ge- 
fordert, dass die „nationale Gesetzgebung dem Be- 
troffenen zumindest ein Widerspruchsrecht gegen die 
systematische Sammlung und Speicherung derartiger 
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Bilddaten über seine Wohnumgebung für kommer- 
zielle Zwecke einräumen“ sollte. Nach der Entschlie- 
Bung der Arbeitsgruppe gibt es „einen Unterschied 
zwischen einem einzelnen Bürger, der für private 
Zwecke Aufnahmen eines bestimmten Gebäudes 
macht, und einem Unternehmen, das systematisch 
Bilder aller Gebäude in einer Stadt für kommerzielle 
Zwecke sammelt. Insbesondere muss der Betroffene 
das Recht haben, einer Einstellung dieser Daten in 
das Internet oder ihrer Speicherung auf elektroni- 
schen Datenträgern (z. B. CD-ROM) jederzeit zu 

widersprechen“ . Sowohl die Erstellung derartiger 
Datenbanken als auch die Möglichkeit des Wider- 
spruchs sollte daher bei der Novellierung des BDSG 
berücksichtigt werden. . 

BGH begrenzt Telefonmarketing 

In zwei Urteilen‘ hat der BGH seine bishe- 
rige Rechtsprechung zum Telefonmarketing 
bestätigt und Telefonwerbung als „besonders 
schwer wiegende Beeinträchtigung der ver- 
fassungsrechtlich geschützten Privatsphäre“ 
eingestuft, da sie ein „praktisch unkontrol- 
lierbares Eindringen in die Lebensgewohn- 
heiten der Zielperson erlaube“ und den Bür- 
gern im häuslichen Bereich „Anpreisungen 
von Waren und Dienstleistungen zu Zeiten 
aufzwinge, die ausschließlich der Werbende 
bestimmt“. 

Es ist bereits gefestigte Rechtsprechung des BGH, 
dass Werbung per Telefon nur mit vorherigem Ein- 
verständnis des Betroffenen zulässig ist und ein sol- 
ches Einverständnis nicht schon allein in der Auf- 
nahme eines geschäftlichen Kontakts gesehen werden 
kann. Der BGH hat darüber hinaus jedoch klarge- 
stellt, dass die Einwilligung der Betroffenen in das 

Telefonmarketing nicht durch allgemeine Geschäfts- 
bedingungen herbeigeführt werden darf. Auch ein 
bestehendes Vertragsverhältnis ist kein ausreichender 
Rechtfertigungsgrund für die Verwendung einer for- 
mularmäßigen Zustimmungsklausel zur Telefonwer- 

bung. Die Klauseln wurden vom BGH insgesamt als 
„unangemessene Benachteiligung der Kunden“ im 
Sinne von $ 9 AGB Gesetz eingestuft. 

Datenpreisgabe beim ec-Lastschriftverfahren 

Wir haben zahlreiche Beschwerden von Bürgern er- 
halten, die bei Bezahlung durch Einzugsermächti- 
gung im ec-Lastschriftverfahren vom Kassenpersonal 
aufgefordert wurden, ihren Personalausweis vorzule- 
gen. Zusätzlich wurden Name, Adresse und gelegent- 
lich sogar die Personalausweisnummer der Kunden 
notiert. Viele Kunden werden durch eine solche Vor- 
gehensweise überrascht, da ihnen die Tatsache, dass 
ihre Adressdaten von dem Unternehmen gespeichert 

werden sollen, erst nach Einlesen der ec-Karte mit- 
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geteilt wird. Eine nachträgliche Stornierung der 
Kartenzahlung wird vom Kassenpersonal entweder 
verweigert oder ist mit erheblichen Schwierigkeiten 
verbunden. 

Im Rahmen eines Vertragsverhältnisses dürfen nur 
die Daten des Betroffenen gespeichert werden, die für 
die Erfüllung des Vertrages erforderlich sind ($ 28 
Abs. 1 

Satz 1 Nr. 1 BDSG). Hierzu zählt auch die Geltend- 

machung von Rechtsansprüchen zur Durchsetzung 
einer bestehenden Kaufpreisforderung. Das Notieren 
von Namen, Anschrift oder sogar der Personalaus- 
weisnummer ist jedoch - auch zur Absicherung der 
Geltendmachung der Kaufpreisforderung - nicht er- 

forderlich. 

Die vom Kunden zu unterschreibenden Belege bei der 

Bezahlung im Lastschriftverfahren enthalten regel- 
mäßig die Ermächtigung der Bank, für den Fall der 
Nichteinlösung der Lastschrift dem Unternehmen 
Namen und aktuelle Anschrift des Kontoinhabers 

mitzuteilen. Daher ist zum Zwecke der Durchsetzung 
des Zahlungsanspruchs durch den Gläubiger nicht 
erforderlich, von vornherein Namen und Anschrift 

des Schuldners zu speichern. Denn es besteht auf- 
grund der Einwilligung die Möglichkeit, bei, Nicht- 
einlösung der Lastschrift die zur Verfolgung des 
Schuldners erforderlichen Daten bei der Schuldner- 
bank in Erfahrung zu bringen. Ebenso schen die 
Händlerbedingungen der Kreditwirtschaft zum ec- 
Lastschriftverfahren vor, dass das Karten ausgebende 
Kreditinstitut dem Unternehmen Namen und Adresse 
des Karteninhabers auf Anfrage mitteilen wird, wenn 
die Lastschrift nicht eingelöst wurde oder der Karten- 
/Kontoinhaber der Belastung widersprochen hat, eine 
Sperrdateiabfrage erfolgt ist und eine wirksame Ein- 
willigung des Karteninhabers in die Weitergabe sei- 
ner Daten vorliegt. 

Da die Unternehmen bei Bezahlung im ec- 
Lastschriftverfahren dem Kunden gegenüber in Vor- 
leistung treten, haben wir keine Bedenken dagegen, 

dass gegebenenfalls die Vorlage des Personalauswei- 
ses verlangt wird, um zu überprüfen, ob der Käufer 
berechtigter Inhaber der ec-Karte ist. Ein Uhnter- 
schriftenvergleich von Personalausweis und ec-Karte 
ist ausreichend, um einen Missbrauch der ec-Karte 

auszuschließen und den Kunden als rechtmäßigen ec- 
Karteninhaber zu identifizieren. Auf der Einzugser- 
mächtigung darf dann nur noch festgehalten werden, 

dass eine solche Identitätsüberprüfung stattgefunden 
hat. Die Adresse oder sogar die Personalausweis- 
nummer muss hierfür nicht notiert werden. 

Die betroffenen Unternehmen haben sehr unter- 

schiedlich reagiert. Leider blieb das Vorgehen eines 
großen Unternehmens, das nach unserem Hinweis 
sofort sämtliche Filialen benachrichtigte und entspre- 
chende Anweisungen an das Kassenpersonal erteilte, 
die große Ausnahme. In den allermeisten Fällen war 
die Unternehmensleitung nicht bereit, sich unserer 
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Rechtsauffassung anzuschließen. 

Bußgeldbescheide im Lottoladen 

Mitte des Jahres haben verschiedene Berliner Behör- 
den, u. a. der Polizeipräsident in Berlin, die Beförde- 
rung und förmliche Zustellung von Bescheiden mit 
Postzustellungsurkunden auf einen privaten Postzu- 
stelldienst übertragen. Viele Bürger waren daher sehr 
erstaunt, als sie in ihrem Briefkasten eine Benach- 
richtigungskarte mit dem Hinweis fanden, dass sie 
den zugestellten Bußgeldbescheid in einem Lotto- 
bzw. Zigarrengeschäft abholen könnten. Das Erstau- 
nen wich Empörung, als sie feststellten, dass oftmals 
die Wahrung des Postgeheimnisses seitens der Ge- 
schäftsinhaber sowie die datenschutzrechtlichen Be- 
stimmungen nicht eingehalten wurden. So berichtete 
eine Bürgerin, die sich gegenüber einem Ladenbesit- 
zer darüber beschwert hatte, dass er sämtliche Do- 
kumente wie den Nachweis über die Aushändigung 
des Schriftstücks, den Personalausweis sowie das 

Schriftstück selbst offen auf der Ladentheke ausge- 
breitet hatte und in dem kleinen Geschäft der Diskre- 
tionsabstand nicht gewahrt sei, dieser hätte ihr ent- 

gegnet: „Warum beschweren Sie sich denn? Wenn Sie 

sich im Straßenverkehr ordnungsgemäß verhalten 
hätten, wären Sie jetzt auch nicht hier.“ In einem 

anderen Fall erkundigte sich ein Bürger nach der 
Aufbewahrung der Gebührenbescheide in dem Lotto- 
geschäft und erhielt die Antwort, diese seien „in ei- 
nem Stahlbehältnis“ gelagert. Tatsächlich holte der 
Geschäftsinhaber den Bußgeldbescheid des Petenten 
aus einer offenen Kiste, die sich in einem frei zu- 
gänglichen Regal hinter der Ladentheke befand, her- 
vor. Weitere Petenten machten ähnliche Erfahrungen, 

als sie die Gebührenbescheide in den „Agenturstel- 

len“ abholen wollten. 

Dies ist ein Beispiel dafür, dass die Liberalisierung 
des Postdienstes sowohl im Hinblick auf die Siche- 
rung der Einhaltung des grundrechtlich geschützten 
Postgeheimnisses als auch Einhaltung der daten- 
schutzrechtlichen Bestimmungen zahlreiche Proble- 
me aufwirfi. Im Zuge der Privatisierung der Post ver- 
gibt die Regulierungsbehörde für Telekommunikation 
und Post Lizenzen für die Briefzustelldienste an Pri- 
vatunternehmen. Der private Zustelldienst, der von 
mehreren Berliner Bezirksämtern sowie vom Berliner 
Polizeipräsidenten mit der förmlichen Zustellung von 
Schriftstücken durch Postzustellungsurkunde beauf- 
tragt wurde, hat einen Agenturvertrag mit 23 Lotto- 
und Pressegeschäften in Berlin geschlossen. Soweit 
der Empfänger des behördlichen Schreibens nicht 
angetroffen wird, werden die Schreiben in den „A- 
genturstellen“ aufbewahrt und an die Empfänger he- 

rausgegeben. 

Eine förmliche Zustellung kann sowohl durch die 
Behörde selbst als auch durch die Post durch Zustel- 
lungsurkunde mittels eingeschriebenen Briefes erfol- 
gen ($ 2 Abs. 1, $$ 3 und 4 Verwaltungszustellungs- 
gesetz). Nach der Privatisierung der Post und der 

Stellungnahme des Senats 

Der Senat stimmt der rechtlichen Würdigung des 
BinBDA zu. Es muss sichergestellt sein, dass Brief- 

zustelldienste datenschutzrechtliche Bestimmungen 

einhalten. 

Der Polizeipräsident in Berlin nimmt, nachdem der 

private Postzustelldienst seine Geschäftstätigkeit ein- 
stellen musste, wieder die Dienste der Deutschen Post 

AG in Anspruch. 
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Aufhebung des Zustellungsmonopols muss der Beg- 
riff „Post“ hierbei im Sinne eines Postzustelldienstes 
verstanden werden. Die Ausstellung der _Zustellungs- 

urkunde ist hoheitliches Handeln. Umstritten ist die 
Frage, ob nur die Zustellung des Bescheides selbst 
oder auch die Niederlegung des förmlich zuzustellen- 
den Schriftstücks als hoheitliche Tätigkeit anzusehen 
ist. Nach der bisherigen Rechtsprechung des Bundes- 
verwaltungsgerichts verliert die Sendung mit der 
Niederlegung bei der Post ihre Eigenschaft als Zu- 
stellbrief. Es erscheint fraglich, ob das Bundesver- 
waltungsgericht nach der Privatisierung der Post an 
dieser Auffassung festhalten wird, da nun die Nie- 
derlegung nicht mehr von einer staatlichen Einrich- 
tung vorgenommen wird, so dass nunmehr mögli- 
cherweise nicht mit der gleichen Zuverlässigkeit ge- 
währleistet ist, dass der Empfänger Kenntnis von dem 
zuzustellenden Schriftstück erhält, um seine Rechts- 

verfolgung oder Rechtsverteidigung danach ausrich- 
ten zu können. 

Sieht man in der Niederlegung eine hoheitliche Auf- 
gabe, so gilt: Hoheitliche Aufgaben dürfen von Pri- 
vaten nur dann wahrgenommen werden, wenn sie 

entsprechend dem Umfang der Tätigkeit mit hoheitli- 
chen Befugnissen ausgestattet wurden, also Beliehene 
sind. In $ 33 Abs. 1 Satz 2 Postgesetz findet sich die 
ausdrückliche Beleihung der Lizenznehmer, die 

Briefzustelldienstleistungen, u. a. förmliche Zustel- 

lungen, erbringen. Diese Befugnis gilt jedoch nur für 
den Lizenznehmer selbst, nicht für etwaige Subunter- 

nehmer wie die vom privaten Briefzustelldienst be- 
auftragten Presse- und Lottogeschäfte. Wird auch die 
Niederlegung förmlich zuzustellender Schriftstücke 
als hoheitliche Tätigkeit angesehen, besitzen die A- 

genturvertragspartner des Lizenzunternehmens hier- 
für nicht die erforderlichen hoheitlichen Kompeten- 
zen. Der Agenturvertrag wäre dann rechtswidrig. 

In den vorliegenden Fällen wurden die Voraussetzun- 
gen des $ 3 BinDSG nicht eingehalten. Danach hat 
der Auftraggeber, d. h. hier der private Postzustell- 
dienst, dafür Sorge zu tragen, dass die datenschutz- 
rechtlichen Bestimmungen auch von dem durch ihn 
eingeschalteten Subunternehmer eingehalten werden. 
Der Auftraggeber hat zu gewähren, dass keine Infor- 
mationen an unberechtigte Dritte weitergegeben wer- 
den. Obwohl sich in dem Agenturvertrag eine Rege- 
lung zum Datenschutz findet, wird die Einhaltung der 
datenschutzrechtlichen Bestimmungen durch den 
Auftraggeber ganz offensichtlich nicht ausreichend 

überwacht. Die geplante Beanstandung gegenüber 
dem Auftraggeber konnte nicht mehr erfolgen, da 
dieser zwischenzeitlich insolvent wurde und zukünf- 
tig wieder die Deutsche Post AG mit dem Transport 
der Behörden-Briefe beauftragt wird. 

4.7 Europäischer und Internationaler Datenschutz 

Die Safe-Harbor-Debatte 
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Vor dem Hintergrund der in Deutschland noch nicht 
umgesetzten, aber gleichwohl im Rahmen der Ausle- 
gung des Bundesdatenschutzgesetzes zu berücksichti- 
genden Bestimmungen zum internationalen Daten- 

verkehr kommt der Frage eine besondere Bedeu- 

tung zu, unter welchen Voraussetzungen die Über- 

mittlung personenbezogener Daten in die USA zuläs- 
sig ist. Da die USA im privaten Bereich über keine rung 
allgemeinen Datenschutzregelungen verfügen, besteht 
von Gesetzes wegen kein angemessenes Datenschutz- 
niveau (Art. 25 Abs. 1 EU-Richtlinie). Dies führt 
dazu, dass Datentransfers einer besonderen Rechtfer- 

tigung bedürfen. Diese kann in der Einwilligung der 

betroffenen Personen, in der Erforderlichkeit für die 

Vertragsabwicklung, in der Wahrung „wichtiger öf- 

fentlicher“ oder „lebenswichtiger“ privater Interessen, 

in gerichtlichen Auseinandersetzungen oder in ge- 

setzlichen Vorschriften bestehen. Häufig liegen diese 

relativ großzügigen Voraussetzungen gleichwohl 

nicht vor, etwa in den Fällen der Auftragsdatenverar- 
beitung, der Sammlung von Daten für Marketingzwe- 
cke oder der Einholung von Kreditauskünften. 

Um den Datentransfer in die USA gleichwohl zu 

rechtfertigen, stellt die Richtlinie grundsätzlich zwei 

Instrumente zur Verfügung: Zum einen können die 
Partner, zwischen denen Informationen ausgetauscht 

werden sollen, auf dem Vertragswege Garantien hin- 

sichtlich des Schutzes der Privatsphäre, der Grund- 

rechte und der Grundfreiheiten der Personen sowie 

hinsichtlich der Ausübung der damit verbunden 

Rechte vereinbaren (Art. 26 Abs. 2). Werden diese 

Verträge genehmigt, ist die Datenübermittlung zuläs- 

sig. In der Vereinbarung zwischen der DB und der 

deutschen bzw. amerikanischen Citibank ist dieser 

Weg beschritten worden". Eine internationale De- 

batte über die Erarbeitung yon Model-Contracts“ 

will diese Möglichkeit nutzen . 

Dieser Weg wird für eine Vielzahl von Fällen nicht 

als erstrebenswert angesehen. Andererseits besteht 

derzeit in den politischen Gremien der USA offen- 

sichtlich keine Neigung, eine „Omnibus“- 

Gesetzgebung zum Datenschutz in die Wege zu lei- 

ten. Vielmehr will man die bisherige Politik, einen 

Bereich nach dem anderen durch Spezialgesetze zu 

regulieren (Kreditinformationen, Datenverarbeitung 

bei Banken, medizinische Daten bis hin zur Daten- 

verarbeitung in Videotheken), fortsetzen. Für alle 

anderen Anwendungen möchte man den zweiten Weg 

einschlagen, den die Richtlinie vorsieht. Die Europäi- 

sche Kommission kann nach Zustimmung der Regie- 

rungsvertreter, die sich in einem Ausschuss nach Art. 

31 der EU-Richtlinie regelmäßig abstimmen, fest- 

stellen, dass aufgrund internationaler Verpflichtun- 

gen, die der betreffende Staat nach Verhandlungen 
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Für die Übermittlung von Daten an Stellen außerhalb 
der EU muss im BinDSG entsprechend der EU- 

Richtlinie eine gesetzliche Regelung getroffen wer- 

den. Die Verhandlungen der EU-Kommission mit den 

USA über die Herstellung eines angemessenen Daten- 

schutzniveaus sind bisher noch nicht abgeschlossen. 

Der Senat unterstützt eine entsprechende Vereinba- 

, um den Datentransfer insoweit zu erleichtern. 
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mit der Kommission eingegangen ist, ein angemesse- 
nes Schutzniveau gewährleistet ist. Das US- 
Handelsministerium hat unter der Bezeichnung „Sa- 

fe-Harbor-Principles“ einen Entwurf derartiger Ver- 
pflichtungen vorgelegt, nach denen ein Unternehmen, 
das sich ihnen unterwirft, gleichsam in einem siche- 

ren Datenschutzhafen landet. 

Die das ganze Jahr über zwischen den USA und der 
Europäischen Kommission geführten Verhandlungen 
haben bis Ende 1999 noch zu keinem endgültigen 
Ergebnis geführt. In ihrer letzten Sitzung im Jahr 
1999 hat die Arbeitsgruppe nach Art. 29 der Richtli- 
nie bedauert, dass ihre Einwände beim letzten Stand 
der amerikanischen Dokumente noch nicht berück- 
sichtigt sind. Diese betreffen vor allem die Frage des 
Informationszugangs sowie der Durchsetzung der 
Datenschutzregeln. Auch der Ausschuss nach Art. 31 

hält die Vereinbarung nicht für entscheidungsreif. 

Damit bleibt es bis auf weiteres dabei, dass eine 

richtlinienkonforme Übermittlung personenbezogener 
Daten nur auf der Grundlage von Einzelverträgen mit 
dem amerikanischen Partner möglich ist, wenn nicht 
die allgemeinen Voraussetzungen vorliegen. Auch in 
diesen Fällen ist allerdings zu gewährleisten, dass bei 
der Verarbeitung der Daten in den USA die schutz- 
würdigen Belange der Betroffenen sichergestellt wer- 
den. 

Arbeitsgruppe Internationaler Datenverkehr 

Bereits im Jahr 1989, als die Aufgaben der Aufsichts- . 

behörde noch von der Senatsverwaltung für Inneres 
wahrgenommen wurden, hat die Konferenz der O- 

bersten Aufsichtsbehörden („Düsseldorfer Kreis“) 

eine Arbeitsgruppe „Internationaler Datenverkehr“ 
unter dem Vorsitz Berlins gegründet. Diese Arbeits- 
gruppe hat 1993 eine „Checkliste“ zur Gewährleis- 
tung des Datenschutzes beim grenzüberschreitenden 
Verkehr mit personenbezogenen Daten durch ein 
Vertragsmodell vorgelegt, das nicht ohne Einfluss auf 
den BahnCard-Vertrag war. Die Arbeit wurde vom 
Berliner Datenschutzbeauftragten kontinuierlich fort- 
gesetzt. Sie zeigt, dass die datenschutzrechtliche Be- 
wertung internationaler Datenflüsse schwierige 
Rechtsfragen aufwirft. 

Ein großer Anbieter von Online-Diensten betreibt 
nicht nur den Server für sein weltweites Internetan- 
gebot in den USA; dort werden auch sämtliche Kun- 
dendaten verarbeitet. Das deutsche Tochterunter- 

nehmen nimmt die Daten der Kunden nur entgegen 
und stellt sie in den in den USA geführten Datenbe- 
stand ein. Änderungen im Datenbestand aufgrund 
von Telefonaten werden von Call-Centern vorge- 
nomnien, die auch in anderen europäischen oder au- 
ßereuropäischen Staaten betrieben werden. 

Bei derartigen Fallkonstellationen ist bereits die Fest- 
stellung schwierig, welches Recht anzuwenden ist. 
Das bisherige deutsche Datenschutzrecht lässt diese 
Frage offen. Aus dem Regelungszusammenhang, ins- 
besondere in Verbindung mit den Zuständigkeitsvor- 
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schriften des Verwaltungsverfahrensgesetzes ($ 3), 
ergibt sich jedoch, dass deutsches Recht immer dann 
anzuwenden ist, wenn die Datenverarbeitung in 
Deutschland stattfindet. Eine Erstreckung des deut- 
schen Rechts auf Daten, die im Ausland verarbeitet 

werden, ergibt sich nicht von Gesetzes wegen, son- 
dern erst dann, wenn der Datenexporteur im Hinblick 
auf die Wahrung schutzwürdiger Belange der Betrof- 
fenen ($ 28 Abs. 1 Satz 1 Ziff. 2 BDSG) einen Ver- 
trag mit dem ausländischen Partner schließt, in dem 
die Geltung des deutschen Rechts vereinbart wird 
(wie z. B. beim BahnCard-Vertrag), oder wenn das 

ausländische Unternehmen eine unmittelbare Verein- 

barung mit dem Betroffenen eingeht. 

Die Richtlinie verändert diese Situation. In allen Fäl- 
len, in denen die speichernde Stelle eine Niederlas- 

sung im Inland unterhält, bleibt es zwar bei der Gel- 
tung des nationalen, also des deutschen Rechtes. 
Nach der Richtlinie soll sich das nationale Recht aber 
auch auf alle Verarbeitungen personenbezogener Da- 
ten erstrecken, die von einem Unternehmen durch- 
geführt werden, das in einem Drittland außerhalb der 

Europäischen Union seinen Sitz hat (z. B. USA), die 

Daten dort verarbeitet, aber für die Verarbeitung auf 
„automatisierte oder nicht-automatisierte Mittel“ zu- 

rückgreift, die in einem europäischen Land gelegen 
sind. Daraus folgt, dass deutsches Recht künftig im- 
mer dann anzuwenden sein wird, wenn US- 
Unternehmen Daten zwar in den USA verarbeiten, 
dabei aber Datenverarbeitungsgeräte verwendet wer- 
den, die sich im Inland befinden. Auf die Nationalität 

der betroffenen Personen kommt es nicht an. 

Für den vorliegenden Fall bedeutet das: Für die Erhe- 
bung der Kundendaten in Deutschland findet deut- 
sches Recht Anwendung, ebenso für die Übermittlung 
in die USA. Die Erstreckung des deutschen Rechts 
auf die Verarbeitung der Daten in den USA muss 
eigens vereinbart werden - sei es durch Vertrag des 
Tochterunternehmens mit der Mutter, sei es durch 
unmittelbare Vereinbarung mit den Kunden. Für die 

Daten, die bei der Nutzung des Internet in den USA 

anfallen, gilt nach der Richtlinie hingegen unmittel- 
bar deutsches Recht, wenn automatisierte „Mittel“ des 

Anbieters in Deutschland, etwa Einwahlknoten ge- 
nutzt werden, auch wenn die Daten dort nicht selbst 

verarbeitet werden. Allein die Tatsache, dass für die 

Internetnutzung ein (privater) PC in Deutschland 
verwendet wird, kann dagegen nicht ausreichen. Für 
Datenveränderungen, die z. B. von einem irischen 

Call-Center auf dem amerikanischen Datenbestand 
vorgenommen werden, gilt irisches Recht, wenn 

nichts anderes vereinbart ist. 

Unklar bleibt nach den Bestimmungen der Richtlinie, 

welches Recht anzuwenden ist, wenn das Daten ver- 
arbeitende Unternehmen seinen Sitz in einem ande- 
ren Staat der EU hat, aber nicht über eine Niederlas- 

sung in Deutschland verfügt. Nach der Logik des Eu- 
roparechtes muss dabei das Recht des europäischen 
Sitzlandes gelten, mit der für die Aufsichtsbehörden 
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künftig nicht ganz einfach zu bewältigenden Folge, 
dass auf bestimmte Datenverarbeitungsvorgänge im 
Inland das Recht eines anderen europäischen Staates 

anzuwenden ist. 

Aus dieser Situation, die durch die offene Frage der 

Direktwirkung der Richtlinie noch erschwert wird, 
ergibt sich die dringende Empfehlung, in allen diesen 
Fällen das deutsche Recht vertraglich zu vereinbaren. 

In Krankenhäusern und anderen medizinischen Ein- 
richtungen werden zunehmend medizinische Geräte 
eingesetzt, deren Datenverarbeitungsfunktionen bei 
den Herstellern nur aus der Ferne gewartet werden. 
Für amerikanische Geräte bedeutet dies, dass ein 

Zugriff auf medizinische Daten und damit eine Da- 
tenübermittlung in die USA möglich ist. 

Die Frage, unter welchen Voraussetzungen Auftrags- 

datenverarbeitung bei medizinischen Daten möglich 

ist, ist für sich schon ein Problem. Es wird dann bei 

der bestehenden Rechtslage kaum mehr lösbar, wenn 
der Datenzugriff aus einem Land erfolgen soll, in 

dem keine Datenschutzgesetze existieren. Dieses das 
Krankenhausmanagement zunehmend bedrängende 
Problem lässt sich derzeit nur dadurch lösen, dass 
auch bei Fernwartung, durch technisch- 
organisatorische Maßnahmen, der Zugriff auf die 
Daten selbst verwehrt wird. Auf diese Weise werden 
keine personenbezogenen Daten ins Ausland über- 
mittelt. Die entsprechenden Instrumente hierzu zu 
entwickeln ist eines der wichtigen Themen für die 
Entwicklung von Privacy Enhancing Technologies. 

Ein deutsches Unternehmen hat eine Tochtergesell- 
schaft in einem benachbarten Land, das nicht der EU 
angehört. Die Daten des Tochterunternehmens (Per- 
sonaldaten, Lieferantendaten, Kundendaten) sollen in 
dem Rechenzentrum des Mutterunternehmens in 
Deutschland verarbeitet werden. 

Auch hier nutzt das ausländische Tochterunterneh- 
men Informationstechnik, die in Deutschland gelegen 
ist. Nach der Richtlinie ist deutsches Recht anzuwen- 
den, was sich ohnehin aus dem geltenden deutschen 
Recht bereits ergibt. Sollte dem ausländischen Toch- 
terunternehmen der Zugriff auf Daten der deutschen 
Muttergesellschaft_gestattet werden, was bei Liefe- 
ranten- und Kundendaten nahe liegt, liegt beim Abruf 
im Einzelfall eine Datenübermittlung in ein Drittland 
vor. Handelt es sich wie im vorliegenden Fall um ein 
Land, bei dem ein ausreichendes Datenschutzniveau 
noch nicht festgestellt ist, ist die geradezu zwingende 
Lösung, dass ausländische Tochterunternehmen in 
vollem Umfang dem deutschen Datenschutzrecht 
durch Vertrag unterstellt werden müssen. 

Ein Mitarbeiter einer Berliner Verwaltung möchte die 
dort vereinbarte Regelung zur Heimarbeit nutzen. 
Hierfür ist allerdings die Verarbeitung von personen- 
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yg. YN- oben . 

z. B. Entschließung der 53. Konferenz der Datenschutzbaauftragten des Bundes und der Länder zur Sicherstellung des Schut- 

zes medizinischer Datenbestände außerhalb von ärztlichen Betreuungseinrichtungen v. 17.118.4.1997 
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bezogenen Daten mit Hilfe eines mobilen Datenver- 

arbeitungsgerätes (Laptop) erforderlich. Sein Prob- 

lem ist, dass er die Heimarbeit in den Niederlanden 

verrichten möchte. 

Das Besondere an diesem Fall ist, dass die Herrschaft 

über die personenbezogenen Daten den Bereich der 

behördlichen Zuständigkeit nicht verlässt. Die Heim- 

arbeitsvereinbarung führt dazu, dass der häusliche 

Arbeitsplatz dienstlichen Charakter hat und es mithin 
nicht zu einer Datenübermittlung ins Ausland, son- 
dern lediglich zu einer Datennutzung im Ausland 
kommt. In diesem Fall liegt es nahe, die Regelungen 

über die Datenübermittlung ins Ausland nicht anzu- 
wenden, sondern entsprechend den Regelungen im 

internationalen Arbeitsrecht von der ausschließlichen 

Geltung des deutschen Rechtes auszugehen („Käse- 
glockentheorie“). Diese Auffassung teilte auch die 

niederländische Datenschutzbehörde Registratieka- 

mer. Diese wies allerdings darauf hin, dass hinsicht- 

lich der technisch-organisatorischen Maßnahmen bei 

dieser Fallkonstellation niederländisches Recht _an- 

zuwenden ist, da dieses unabhängig von der Art der 

verarbeiteten Daten für alle informationstechnischen 

Geräte gilt, die sich in den Niederlanden befinden. 

4.8 Organisation und Technik 

Stellungnahme des Senats 

4.8.1 Verschlüsselung im Berliner Landesnetz - eine unendliche Geschichte? 

Es war zu Beginn des Jahres 1994, als bei den Pla- 

nungen zum Berliner Landesnetz zwei Datenschützer 

schon beim ersten Treffen darauf hinwiesen, dass 

personenbezogene Daten bei der Übertragung vor 
unbefugter, auch unabsichtlicher, Kenntnisnahme, 

Veränderung oder Löschung zu bewahren sind. So 

verging Jahr um Jahr, Kabel um Kabel wurde gezo- 

gen, eine um die andere Verwaltung wurde an das 

Landesnetz angeschlossen und es wurden fleißig Da- 

ten übertragen. Unsere regelmäßigen Hinweise auf 

ein Verschlüsselungsgebot wurden zwar kopfnickend 

zur Kenntnis genommen, jedoch verschlüsselt wurden 

die personenbezogenen Daten nicht. So kam dann das 

Jahr 1999. Sollte nun etwa alles anders werden? 

Erst jetzt erfolgte eine Ausschreibung für ein verfah- 

renübergreifendes und anwendungsunabhängiges 

Verschlüsselungsprodukt für das Berliner Landesnetz 

durch den Landesbetrieb für Informationstechnik 

(LIT). Im Anschluss an die Ausschreibung wurden 

zwei Produkte ausgiebig getestet. 

Das cryptSSL-Verfahren der Firma Giesecke & Dev- 

rient basiert auf einem symmetrischen Verschlüsse- 

lungsverfahren (die Ver- und Entschlüsselung von 

Daten basiert hierbei auf ein und demselben Schlüs- 

sel) mit einer Schlüssellänge von 128 Bit. Die Vor- 

aussetzungen für eine genügend sichere Datenüber- 

tragung wären damit gegeben. Leider konnte dieses 

Produkt nicht erfolgreich mit dem Berliner Haus- 

haltsverfahren ProFiskal und dem auf SAP R/3 basie- 

renden Personalverfahren IPV getestet werden. 

Ergänzend zu den Darstellungen des Berichtes wird 

darauf hingewiesen, dass der IT-Koordinierungs- 

ausschuss Berlin (IT-KAB) die Aufnahme des Pro- 

duktes SafeGuard VPN in den IT-Warenkorb des 

Landes Berlin initiiert hat. Somit steht den Behörden 

der Berliner Verwaltung eine einheitliche, verfah- 

rensübergreifend und unabhängig nutzbare Ver- 

schlüsselungslösung zur Verfügung. 
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Den Zuschlag in dem Ausschreibungsverfahren er- 
hielt das Produkt Sun-Screen SKIP der Firma Sun 
Microsystems. Dieses Verfahren basiert auf dem wohl 
bekanntesten symmetrischen Verschlüsselungsverfah- 
ren DES (Data Encryption Standard) und konnte er- 
folgreich mit den Berliner Großverfahren getestet 
werden. Der DES-Algorithmus arbeitet standardmä- 
Big mit einer Schlüssellänge von 56 Bit. Das Produkt 
Sun-Screen SKIP unterliegt jedoch den amerikani- 
schen Exportbeschränkungen für Waffenlieferungen 
und darf daher in Deutschland nur mit einer Schlüs- 
sellänge von 40 Bit eingesetzt werden, eine Schlüs- 
sellänge, die einem Brute-Force-Angriff (computerge- 

stütztes Ausprobieren aller möglichen Schlüssel) mit 
leistungsstarken Rechnern nur kurze Zeit standhält: 

Ein Rechner, der für die Ermittlung eines 56-Bit- 
Schlüssels im Mittel 30 Tage benötigt, errechnet ei- 
nen 40-Bit-Schlüssel im Mittel in 40 Sekunden. Ein 
Antrag auf eine Ausnahmegenehmigung für eine 

Schlüssellänge von 56 Bit ist zwar möglich, jedoch 
dauert die Bewilligung einerseits 8 - 12 Monate. An- 
dererseits werden die die Sicherheit erböhenden 16 
Bit mehr .an Schlüssellänge bei der NSA (National 

Security Agency) in den USA hinterlegt, so dass zu- 
mindest dieser Nachrichtendienst Zugang‘ zu den 
Daten erhalten kann. 

Auch das Bundesamt für Sicherheit in der Informati- 
onstechnik hat bereits 1994 darauf hingewiesen, dass 
selbst eine Schlüssellänge von 56 Bit angesichts der 
Entwicklung schnellerer Rechner für künftige Ver- 

fahren ‚nicht mehr zu empfehlen ist und stattdessen 

auf Verfahren wie z. B. Triple-DES (dreimaliges 
Anwenden des DES-Algorithmus mit zwei verschie- 
denen Schlüsseln) mit der Schlüssellänge von 112 Bit 
zurückgegriffen werden sollte. 

Gleichwohl haben wir uns bisher darauf beschränkt, 

für die gängigen personenbezogenen Anwendungen 
eine 56-Bit-Verschlüsselung zu fordern, weil ange- 

nommen wird, dass die im Berliner Landesnetz zu 

übertragenen Daten keine solche Begehrlichkeiten 
wecken, dass von Angreifern der notwendige Auf- 

wand betrieben wird, um diesen Schlüssel anzugrei- 
fen. 

Diese Annahmen werden zunehmend brüchig und 
können angesichts der technischen Entwicklung nur 
noch für beschränkte Zeit als gültig angesehen wer- 
den. So wurde mittlerweile bekannt, dass Daten über 
Empfänger sozialer Transferleistungen bei Unter- 
nehmen hohe Begehrlichkeiten wecken, die auf die 

Beschaffung von Daten über die Kreditwürdigkeit 
spezialisiert sind. Ferner ist bekannt, dass Wirt- 
schaftsspionage ein wesentliches Motiv zur „Überwa- 

chung“ des Datenverkehrs darstellt. Daher halten wir 
symmetrische Verfahren nur für zukunftssicher, wenn 
die Schlüssellänge mindestens 112 oder 128 Bit be- 
trägt. Mit 56-Bit-Verschlüsselungen dürfte man pro- 
fessionellen Angriffen nicht mehr lange entgegenwir- 
ken können. 
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Die 40-Bit-Verschlüsselung hilft also nur gegen die 
unbeabsichtigte und beiläufige Kenntnisnahme des 
Datenverkehrs. Sensible Daten, die die Begehrlichkeit 

Dritter wecken, können damit nicht wirksam ge- 

schützt werden. Aus diesem Grunde hat es uns über- 
rascht, dass der Landesbetrieb für Informationstech- 

nik dieses Verschlüsselungsverfahren im Ergebnis 
einer Ausschreibung überhaupt erprobt hat. 

Mittlerweile wird ein deutsches Verschlüsselungspro- 
dukt für den Einsatz im Berliner Landesnetz getestet. 
Dieses Produkt kann mit verschiedenen symmetri- 
schen Verschlüsselungsalgorithmen und einer 
Schlüssellänge von bis zu 168 Bit arbeiten. Der Er- 
probungsbericht zu diesem Test liegt vor und endet 
mit dem Satz: 

„Das Produkt SafeGuard VPN wird für den Einsatz 
im Land Berlin empfohlen. Der LIT wird auf dieser 

Grundlage einen Infrastrukturdienst VPN aufbauen, 
mit dem eine authentisierte und verschlüsselte Kom- 

munikation sowohl innerhalb des Berliner Landesnet- 

zes (MAN) als auch über Anbindungen von Fremdnet- 
zen realisiert wird.“ 

Nun scheint die Geschichte doch noch ein gutes Ende 
zu nehmen. 

4.8.2 MS-Windows NT 

Das Betriebssystem MS-Windows_ NT, ist sehr ver- 
breitet. Grundsätzlich bietet Windows NT eine recht 

gute Abdeckung der Sicherheitsanforderungen. Mit 
der Auslieferung an den Nutzer ist das Betriebssystem 
jedoch auf einen möglichst unbeschränkten Zugriff 
ausgelegt. Dies bedeutet, dass der Nutzer das Be- 
triebssystem erst an seine Sicherheitsbedürfnisse an- 
passen muss. Hier können Sicherheitsprobleme ent- 
stehen, wenn der Anwender z.B nicht über ausrei- 

chende Fachkenntnisse verfügt. Zudem werden im- 
mer wieder Sicherheitslücken in Windows NT ent- 

deckt. 

Die Risiken bestehen in: 

Ausspähen, Manipulation und Missbrauch von 

Informationen, 

Social Engineering oder andere Passwortattacken, 

Abhören von Netzwerkleitungen z. B. durch den 

Einsatz von Sniffern, 

Sabotage des Informationssystems vor Ort oder 

über Kommunikationsnetze. 

Vor der Implementierung müssen Entscheidungen z. 
B. zum Netzaufbau - Domänenmodell mit evtl. einzu- 
richtenden Vertrauensstellungen - oder die Einrich- 
tung von Gruppen und Nutzern mit entsprechender 
Rechtevergabe auf Objekte oder Verzeichnisse bzw. 
Dateien getroffen werden. 

Vor dem Starten des Betriebssystems kann durch Ak- 
tivierung des BIOS-Passwortes - nur nach Eingabe 
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Den im Bericht beispielhaft dargestellten Sicherheits- 

risiken beim Einsatz von Windows-NT muss durch 

abgestimmte und anforderungsgerechte Sicherheits- 

maßnahmen im Rahmen entsprechender IT- 

Sicherheitskonzepte begegnet werden. Das IT- 

Grundschutzhandbuch (IT-GSHB) des Bundesamtes 

für Sicherheit in der Informationstechnik enthält ent- 

sprechende Maßnahmen für den Einsatz von Win- 

dows-NT. In der IT-Sicherheitsrichtlinie ist die An- 

wendung und Umsetzung des IT-GSHB verbindlich 

für die Berliner Verwaltung festgeschrieben. Dadurch 

wird auch das erforderliche Sicherbeitsniveau beim 

Einsatz von Windows-NT in der Berliner Verwaltung 

erreicht. 
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dieses Passwortes startet der Rechner - die erste Si- 
cherheitsvorkehrung getroffen werden. 

Geeignete Maßnahmen, die das Starten eines anderen 
Betriebssystems oder den zusätzlichen Einsatz von 
Manipulationsprogrammen, die die Sicherheitsein- 
stellungen des Betriebssystems aushebeln, verhindern, 

sind: 

— die Sicherung des Rechner-Gehäuses und der 

Schnittstellen für externe Geräte, z. B. durch Ver 

plombung, 

— die Vermeidung der Installation weiterer Betriebs 

systeme, 

— der Schutz der Disketten-, CD-ROM- oder anderer 

externer Speichermedienlaufwerke, die ein Booten 

von selbigen zulassen, z. B. durch Laufwerks 

schlösser, 

— das Setzen des Boot-Timeouts auf 0 Sekunden. 

Als Dateisystem sollte ausschließlich NTFS einge- 
setzt werden, da hiermit die ”erweiterten” Sicher- 
heitsfunktionen von Windows NT aktiviert werden, 

die den Zugriff auf Dateien und Verzeichnisse über 
die Zugriffskontrollliste steuern. 

Das Betriebssystem kann aufgrund seines Sicherheits- 
systems bei entsprechender Ausgestaltung der vorge- 
sehenen Identifizierung und Authentifizierung, ver- 
bunden mit der Einrichtung von nutzerspezifischen 
Zugriffsrechten bzw. Berechtigungen, ein entspre- 
chendes Sicherheitsniveau bieten. Diese Einstellun- 
gen sind bei Berücksichtigung der Möglichkeit z. B. 
des explizitten Durchreichens von Login- 
Anforderungen an weitere Windows NT-Systeme 
sensibel zu vergeben. Rechte sollten zuerst so weit 
wie möglich eingeschränkt werden, um diese z. B. bei 
speziellen Anforderungen zu erweitern. 

Hierbei sind jedoch für den Einsatz von Identifizie- 

nıngs- und Authentifizierungs-mechanismen dem 

Schutzzweck entsprechende Mindestanforderungen 

zu stellen. 

Dies bezieht sich insbesondere auf Festlegungen zur 

Passwortgestaltung, wie z. B.: 

— Mindestlänge (> 6 Zeichen), der Administrator 

mindestens 10 Zeichen, \ 

— alphanumerischer Zeichenmix, 

— zwangsweiser zyklischer Passwortwechsel, 

— Zulassen bereits benutzter Passwörter erst nach 
160 

mehreren Wechseln 

Nicht allein die Passwortgestaltung ist wichtig, son- 
dern auch die der Benutzerkonten. . 

Folgende Eigenschaften sollten aktiviert werden: 

— Der Nutzer muss sein Passwort ändern können, 
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BinBDA: Empfehlungen für die Vergabe von Passwörtern, Materialien zum Daten- schutz Nr. 25, 2. Auflage 1999, Anlage 2 

137



Bericht des Datenschutzbeauftragten 

damit ein regelmäßiger Wechsel erfolgen kann. 

— Das so genannte Einstiegspasswort, welches der 

Administrator vergibt, muss sofort gewechselt 

werden können. 

— Das Konto sollte nach mehrmaligen Fehlversu 

chen gesperrt werden, damit evtl. Einbruchsversu 

che unterbunden werden können. 

Mit dem Benutzerprofileditor und Anmeldeskripten 
können weitere Einschränkungen für den Nutzer vor- 
genommen werden. 

Die Zugriffsrechte auf zu vergebende Ressourcen 
werden mit den folgenden Tools vergeben: _ 

— Datei-Manager, 

— Druck-Manager, 

— Benutzermanager für Domänen und 

— Benutzerprofileditor. 

Weil immer wieder neue Sicherheitslöcher entdeckt 

werden, sollten die angebotenen Servicepacks_bzw. 
Patches regelmäßig installiert werden, da hierdurch 

entdeckte Sicherheitslücken des Betriebssystems ge- 
schlossen werden. Da die Installation von diesen 

”Lückenfüllern” jedoch teilweise die Rechte wieder in 

den unsicheren Erstinstallationszustand zurücksetzt, 
muss eine erneute Kontrolle aller bis dahin durchge- 
führten Rechtevergaben erfolgen. 

Vordefinierte Konten wie z. B. ”Gast” sollten deakti- 
viert bzw. überprüft werden, ob hier zu viele Rechte 
vergeben wurden. Der ”Administrator”-Account 
sollte umbenannt werden, da ansonsten bei Hackver- 

suchen ein erhöhtes Sicherheitsrisiko - etwa durch 
eine unbegrenzte Anzahl von Anmeldeversuchen - 
besteht. Auch sollte z. B. die Gruppe ”Jeder” gelöscht 
bzw. deren Rechte so weit wie möglich eingeschränkt 
werden, da bei Zugriffsberechtigung dieser Gruppe 
auf ein Objekt auch Nutzer ohne Account darauf 
zugreifen können. Sollte dies zu Problemen führen, so 
sollte zumindest der Account ”Jeder” durch die zu- 
gelassenen Benutzer ersetzt werden. 

Darüber hinaus sollten die eingestellten Dienste, die 
nicht benötigt werden, deaktiviert und der Zugriff auf 
die Registry und das Systemverzeichnis (nur lesender 
Zugriff) eingeschränkt werden: 

Die Protokollierung sollte genutzt werden, da hiermit 

Einbruchsversuche in das System festgestellt werden 

können. Hierfür sind jedoch vorherige sorgfältige 
Überlegungen notwendig, da eine ausufernde Proto- 
kollierung sicherheitsrelevante Ereignisse nicht mehr 
kenntlich macht oder nur zur vorzeitigen Füllung der 
vorgesehenen Speicherkapazitäten führt. 

Durch den Einsatz von Zusatzprodukten können die 
Laufwerke und Schnittstellen des Rechners relativ 
sicher geschützt werden. Dies ist gerade beim Dis- 
kettenlaufwerk empfehlenswert, da ansonsten ein 

großes Gefährdungspotential für das IT-System be- 
stehen würde. So können unbemerkt Kopien von Da- 
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tenbeständen gezogen werden, die sich jeder weiteren 
Kontrolle entziehen. Auch das unbemerkte Einspielen 
von Tools ist möglich, was zu Manipulationen von 
Programmen oder Daten genutzt werden könnte. 

Die Hard- und Softwarekonfiguration sollte sorgfältig 
dokumentiert und ständig aktualisiert werden. Dies 
gilt natürlich auch für die eingestellten Sicherheits- 
maßnahmen. Eine ausführliche Dokumentation kann 
im Schadensfall bei der Behebung verschiedenster 
Fehler sehr zur Unterstützung beitragen. 

Ein guter Systemadministrator sollte typische Hacker- 
Angriffstechniken kennen, damit er sich gut gegen 
diese schützen kann. Z. B. kann das Ausspähpro- 
gramm ”LOphtCrack” durch Auslesen der Sicher- 
heitskontenbank eines NT-Systems Passwörter aus- 
spähen, dies setzt jedoch eine gültige Kennung und 
Passwörter in Verbindung mit Administratorenrech- 
ten voraus. 

Folgende kostenlose Newsletter bzw. Internetseiten 
geben den Systemadministratoren weitere Hinweise: 

— Microsoft Security Bulletin unter 

http://msdn.microsoft.com/workshop/esse 

ntials/mail.asp, 

PC Magazin News zu Windows NT unter 

http://www.pc- 

magazin.de/mailing/default.htm, 

SecurityFinder unter 

http://www.securityfinder.com, 

http://www.microsoft.com/security, 

— http://Awww.trustedsystems.com/NSAGuid 

e.htm, 

— http:/Iwww.ntbugtrag.com/archives/ntbugt 
raq.html, 

— http://www.ntshop.neft/, 

http://www.it.kth.sef"Schlangenlinie“rom/n 

tsecindex.html, 

- http://www.topsecret.net/NT/index.htm, 

http://www.ntresearch.com/ntsec.html, 

— http://www.ntfag.com, 

— http://ntsecurity.ntadvice.com. 

5. Telekommunikation und Medien 

5.1 Telekommunikationsnetze 

Europäische Telekommunikations-Richtlinie 

Die Europäische Richtlinie über die Verarbeitung 
personenbezogener Daten und den Schutz der Privat- 
sphäre im Bereich der Telekommunikation (früher 

ISDN-Richtlinie) “ bestimmt in Art. 15 Abs. 1 eine 
Umsetzungsfrist für die Mitgliedstaaten bis zum 
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Die Bundesregierung hat bisher die Telekommunika- 
tionsdienstunternehmen-Datenschutzverordnung 
(TDSV) noch nicht an die Europäische Telekommu- 
nikations-Richtlinie angepaßt. 

Bei der Beratung des Entwurfs der TDSV im Bundes- 
rat wird der Senat eng mit dem Berliner Beauftragten 
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24. Oktober 1998. Die erforderliche Anpassung der 
Telekommunikationsdienstunternehmen- 

Datenschutzverordnung (IDSV) ist im zurücklie- 
genden Berichtszeitraum wiederum nicht gelungen. 
Allerdings hat das Bundeswirtschaftsministerium in 
diesem Zeitraum einen Referentenentwurf für die 
Neufassung der TDSV (Stand 21. Oktober 1999) vor- 

gelegt. 

Bedauerlicherweise ist aus dem vorliegenden Entwurf 
keine Tendenz zur zukunfisweisenden Novellierung 
des Telekommunikationsdatenschutzrechts durch 
Einführung datenschutzfreundlicher Technologien zu 
verzeichnen. Der Entwurf enthält dagegen an zahlrei- 
chen Punkten sogar Verschlechterungen des Daten- 

schutzniveaus gegenüber der jetzt gültigen TDSV": 

Der Verordnungsgeber hat wiederum die Möglichkeit 

ungenutzt gelassen, die bereits im Bereich der Tele- 

und Mediendienste niedergelegten Grundsätze der 
datensparsamen_ Gestaltung von Diensten auch auf 
den Telekommunikationsbereich auszuweiten, etwa 
durch Rahmenbedingungen für den Einsatz daten- 
schutzfreundlicher Technologien und das Angebot 
einer anonymen bzw. pseudonymen Nutzung. Insbe- 
sondere ist die von uns mehrfach geforderte Einfüh- 
rung des „holländischen Modells“, bei dem der ange- 

rufene Teilnehmer ein Wahlrecht erhält, ob seine 
Telefonnummer auf Einzelverbindungsnachweisen 

der Anrufer ausgewiesen wird", wiederum unterblie- 
ben. Dies ist insbesondere im Hinblick darauf bedau- 
erlich, dass die ISDN-Richtlinie die Mitgliedstaaten 

verpflichtet, darauf hinzuwirken, dass für öffentlich 

zugängliche Telekommunikationsdienste Funktionen 
entwickelt werden, die den anonymen Zugang zu die- 
sen Diensten ermöglichen (Erwägungsgrund 19 der 

Richtlinie). 

Auch in verschiedenen anderen Bereichen enthält der 
Entwurf Regelungen, die gegenüber den Bestimmun- 
gen der jetzt gültigen TDSV zu einer Absenkung des 
Datenschutzniveaus im Bereich der Telekommunika- 
tion führen würden: 

Nach der gegenwärtig geltenden Fassung der TDSV 
($ 6 Abs. 4) hat der Kunde gegenüber dem 
Diensteanbieter ein Wahlrecht hinsichtlich des Spei- 
cherungsumfangs und der Speicherungsdauer von 
Verbindungsdaten, für die er entgeltpflichtig ist. Er 
kann dabei zwischen einer Speicherung der Verbin- 
dungsdatensätze sowohl mit vollständigen Zielnum- 
mern als auch mit um die letzten drei Ziffern ver- 

kürzten Zielnummern bis maximal 80 Tage nach 
Versendung der Rechnung oder der Löschung dieser 
Daten bei den Diensteanbietern unmittelbar nach 
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Versendung der Rechnung wählen. 

Die Liberalisierung des Telekommunikationsmarktes 
in Deutschland hat dazu geführt, dass Verbindungs- 
daten nicht mehr nur beim rechnungstellenden 
Diensteanbieter, sondern auch bei allen anderen An- 
bietern von Telekommunikationsdienstleistungen 
gespeichert werden, die mit dem rechnungstellenden 
Anbieter entweder über Zusammenschaltungsverein- 
barungen oder die Abrechnung von Call-by-Call- 
Verbindungen vertragliche Beziehungen haben. Dies 
führt in der Praxis dazu, dass Verbindungsdaten in 

erheblichem Umfang auch bei diesen anderen 
Diensteanbietern gespeichert werden. Diese anderen 
Diensteanbieter sind bisher ebenfalls verpflichtet, die 
vom Kunden getroffene Wahl in der oben beschriebe- 

nen Form umzusetzen. 

Nach der jetzt vorliegenden Entwurfsfassung kann 
der Kunde sein Wahlrecht nur noch gegenüber dem 
rechnungstellenden Diensteanbieter ausüben. Soweit 

ein Diensteanbieter nicht selbst Rechnungen stellt, 

wird er damit von der Löschungsverpflichtung freige- 
stellt. Dies hätte zur Folge, dass die Verbindungsda- 

ten bei allen übrigen Diensteanbietern, unabhängig 
von der Entscheidung des Kunden, bis zu einem hal- 

ben Jahr nach Beendigung der Verbindung - die ma- 
ximale Speicherdauer von bis jetzt 80 Tagen nach 
Versendung der Rechnung soll auf diesen Zeitraum 
verlängert werden - dort gespeichert bleiben. 

Zum Schutz des Beratungsgeheimnisses dürfen Ver- 
bindungen zu Anschlüssen bestimmter Beratungs- 

stellen nicht in Einzelverbindungsnachweise aufge- 
nommen werden ($ 6 Abs. 8 TDSV). Hierzu müssen 

die Beratungsstellen bisher einen begründeten Antrag 
bei ihrem Telekommunikationsdiensteanbieter stel- 
len. Die Liberalisierung des Telekommunikations- 
marktes hat offenbar dazu geführt, dass dieses Ver- 

fahren nicht mehr praktikabel ist, da die verschiede- 

nen Anbieter von Telekommunikationsdiensten un- 
terschiedliche Maßstäbe für die Genehmigung ent- 
sprechender Anträge anlegen. 

Der Entwurf zur Novellierung der TDSV sieht daher 
eine zentrale Bearbeitung der Anträge von Beratungs- 
stellen durch die Regulierungsbehörde für Telekom- 
munikation und Post (RegTP) vor. Allerdings ist das 
jetzt vorgeschlagene Verfahren noch weniger prakti- 
kabel als die bisherige Lösung: So ist vorgesehen, 
dass die Beratungsstellen gegenüber der RegTP ihre 
Aufgabenbestimmung „durch eine Bescheinigung 
einer Behörde oder Körperschaft, Anstalt oder Stif- 
tung des öffentlichen Rechts“ nachzuweisen haben. 
Diese Regelung dient offensichtlich der Entlastung 
der Regulierungsbehörde. Das Ziel der Änderung der 
TDSV, eine einheitliche Praxis bei der Bearbeitung 
von Anträgen von Beratungsstellen sicherzustellen, 
wird mit der nunmehr vorgesehenen Lösung nicht 
erreicht. Die Prüfung der Anträge sollte durch die 
RegTP selbst vorgenommen werden. Soweit der Ver- 
ordnungsgeber das bereits oben beschriebene „hollän- 
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dische Modell“ einführen sollte, bei dem Telefon- 

nummer nur mit ausdrücklicher Einwilligung des 
Betroffenen in Einzelverbindungsnachweise aufge- 
nommen werden, sollte eine einfache Erklärung der 
Beratungsstelle gegenüber der Regulierungsbehörde 
genügen, um in die dort vorgesehene Liste aufge- 

nommen zu werden. 

Diese Liste soll öffentlich zum elektronischen Abruf 
bereitgestellt werden. Dies ist zu begrüßen. Gleich- 
zeitig wird bestimmt, dass der Diensteanbieter den 

Inhalt der Liste sowie nachfolgende Korrekturen le- 
diglich einmal jährlich abzufragen hat. Diese Frist ist 
unangemessen lang. Eine Verpflichtung der 
Diensteanbieter, lediglich einmal jährlich Änderun- 
gen in der Liste im eigenen Datenbestand nachzu- 
vollziehen, bietet den Beratungsstellen keine Mög- 
lichkeit, zeitnah damit zu werben, dass Anrufe bei 
diesen Stellen nicht auf Einzelverbindungsnachwei- 
sen ausgewiesen werden. Es ist den Diensteanbietern 
durchaus zuzumuten, die von der Regulierungsbehör- 
de bereitgestellte Liste in kürzeren Zeitabständen ab- 
zurufen. Der Zeitabstand zwischen den einzelnen 
Abrufen sollte nicht länger als einen Monat betragen. 

Zukünftig sollen den Diensteanbietern zum Aufde- 
cken sowie Unterbinden von Leistungserschleichun- 
gen und sonstigen rechtswidrigen Inanspruchnahmen 
von Telekommunikationsnetzen und -diensten Aus- 
wertungen auf dem Gesamtbestand aller Verbin- 
dungsdaten, die nicht älter als sechs Monate sind, 
gestattet werden. Demgegenüber sieht die TDSV bis- 
her vor, dass täglich die Daten aus dem „Gesamtbe- 

stand aller Abrechnungszeiträume eines Monats“ 
verwendet werden dürfen. Als Begründung wird die 
Harmonisierung mit dem oben erwähnten Höchst- 
speicherungszeitraum für Verbindungsdaten bei 
Diensteanbietern genannt. Dieses Argument vermag 

nicht zu überzeugen. Auch ist nicht erkennbar, wes- 
halb der Gesamtdatenbestand an Verbindungsdaten 
nicht - wie es noch der Vorentwurf vorsah - in ano- 
nymisierter oder zumindest pseudonymisierter Form 
analysiert werden kann, um dann - bei Vorliegen tat- 
sächlicher Anhaltspunkte für Missbrauch im Einzel- 
fall - die erforderlichen Daten personenbezogen zu 
speichern und auszuwerten. 

Im Gegensatz zu der bisher gültigen Regelung wird 
durch die geplanten Bestimmungen das Angebot der 

fallweisen und ständigen Rufnummernunterdrückung 
für den Anrufer durch den Diensteanbieter unter den 
Vorbehalt des technisch Möglichen gestellt. Dies ist 
nicht akzeptabel. Der Vorbehalt des technisch Mögli- 
chen kann allenfalls übergangsweise für die neu auf- 
genommenen Regelungen zur Unterdrückung der 
Rufnummernanzeige beim Angerufenen und die 
„Block-Blocking“-Möglichkeit zum Abweisen „ano- 

nymer“ Anrufer gelten. 

Während bisher dem Anrufer eine Anrufweiterschal- 
tung signalisiert werden muss, soll diese Signalisie- 
rungspflicht zukünftig entfallen. Dies ist zwar in den 
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Fällen unbedenklich, in denen der Anrufende auf 

einen anderen Anschluss desselben Anschlussinha- 

bers umgeleitet wird; der mit dem generellen Wegfall 

dieser Verpflichtung verbundene Verlust an Transpa- 

renz für die Anrufer ist jedoch nicht hinnehmbar. 

Die Pflicht zur Kennzeichnung von Einträgen solcher 
Kunden in öffentlichen Verzeichnissen, die einer 

Aufnahme Ihrer Daten in elektronische Verzeichnisse 

widersprochen haben, soll ebenfalls ersatzlos gestri- 

chen werden. Anders ist jedoch der Schutz solcher 
Personen vor dem Einlesen von Kundenverzeichnis- 

sen durch andere als den Urheber nicht zu realisieren. 

Dabei ist zu berücksichtigen, dass der Entwurf des 
Bundesinnenministeriums für ein novelliertes BDSG 

in $& 29 Abs. 3 vorsieht, dass die Aufnahme personen- 
bezogener Daten in elektronische oder gedruckte 
Verzeichnisse zu unterbleiben hat, wenn der entge- 
genstehende Wille des Betroffenen aus dem zugrunde 

liegenden (auch gedruckten) Verzeichnis ersichtlich 

ist. Der Datenempfänger soll außerdem sicherstellen, 
dass entsprechende Kennzeichnungen übernommen 
werden. Würde jetzt die Kennzeichnungspflicht aus 
der TDSV gestrichen, so liefe diese Regelung leer. 
Denjenigen Kunden, die nicht in elektronische Ver- 

zeichnisse aufgenommen werden wollen, bliebe wei- 
terhin nur der Weg, ihren Eintrag aus allen - ge- 

druckten wie elektronischen - Verzeichnissen strei- 

chen zu lassen. Dies würde aller Voraussicht nach 

“ auch dazu führen, dass der Anteil der nicht eingetra- 
genen Teilnehmer in gedruckten Verzeichnissen zu- 
nehmen wird. Dies kann weder im Interesse der Kun- 

den noch der Anbieter von Kundenverzeichnissen 

sein. Die Verpflichtung zur Kennzeichnung der Ein- 

träge sollte daher bestehen bleiben. 

Auch die Vorschriften zur Rufnummernauskunft sol- 

len geändert werden: So ist vorgesehen, das Verbot, 
Auskunft über Namen und andere Daten von Kunden 

zu erteilen, von denen nur die Rufnummer bekannt ist 

(so genannte „Invers-Auskunft“), ersatzlos entfallen 

zu lassen. Die Einführung einer „Invers-Auskunft“ 
wäre allenfalls dann hinnehmbar, wenn sie an die 
ausdrückliche Einwilligung der betroffenen An- 
schlussinhaber gebunden würde. Die Erfahrungen bei 
der Einführung der „Komfort-Auskunft“ im Jahr 

1997 haben gezeigt, dass eine solche nachträgliche 
Verändenung des Nutzungszweckes von einem erheb- 
lichen Anteil der Betroffenen - zu Recht - nicht ak- 

zeptiert wird. Die Freigabe der „Invers-Auskunft“ 

gefährdet darüber hinaus ebenfalls den Fortbestand 
des Auskunfisdienstes, da zu erwarten ist, dass eine 

erhebliche Anzahl von Nutzern die Auskunftsertei- 

lung zu ihren Daten im Hinblick darauf völlig unter- 
binden wird. Auch dies kann weder im Interesse der 

Nutzer noch der Anbieter solcher Dienste liegen. 

Überwachung des Telekommunikationsverkehrs 

Bereits in unserem Jahresbericht 1998 hatten wir über 

den Entwurf des Bundeswirtschaftsministeriums für 
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eine \ Telekommunikations-Überwachungsverordnung 

(TKÜV) berichtet, die die veraltete Fernmeldeüber- 

wachungsverordnung (FÜV) ersetzen sollte und nach 
breiter öffentlicher Kritik vom Bundeswirtschaftsmi- 

nisterium zurückgezogen worden war . Das Bun- 
deswirtschaftsministerium hat nunmehr im April 
1999 „Eckpunkte für den Regelungsrahmen der 
Rechtsverordnung nach $ 88 TKG“ vorgelegt. 

Darin wird der - im Prinzip lobenswerte - Versuch 
unternommen, den Kreis der Verpflichteten, die per- 
manente technische Vorkehrung zur Übermittlung 
der zu überwachenden Telekommunikation an die 
berechtigten Stellen vorhalten sollen, auf Betreiber 

von Telekommunikationsanlagen, mit denen Tele- 
kommunikationsdienstleistungen für die Öffentlich- 
keit erbracht werden, zu beschränken. Dagegen sollen 
Betreiber nicht-öffentlicher Netze im gewerblichen 
Bereich (z. B. Corporate Networks, konzerninterne 

Netze u. Ä.) sowie Erbringer von Telekommunikati- 
onsdiensten ohne Gewinnerzielungsabsicht (z. B. 
Nebenstellenanlagen, die nicht ausschließlich selbst 
genutzt werden, wie in Hotels, Krankenhäusern, 

Wohnheimen) „aus Gründen der Verhältnismäßig- 
keit“ nicht mehr zur Vorhaltung permanenter techni- 
scher Vorkehrungen, sondern zum „Herausfiltern“ 
der zu überwachenden Telekommunikation mittels 
externer, im Einzelfall vom Betreiber bereitzustellen- 
der Einrichtungen verpflichtet werden und dazu, die 
Aufzeichnung der Telekommunikation durch die be- 
rechtigte Stelle am Ort der Telekommunikationsanla- 
ge zu ermöglichen oder, falls dies technisch möglich 
ist, zur Weiterleitung der Telekommunikation durch 
die berechtigte Stelle. 

Diese Tendenz zur Beschränkung des Kreises der zur 
permanenten Vorhaltung technischer Einrichtungen 
Verpflichteten ist zwar generell zu begrüßen, insge- 
samt wirft jedoch das Eckpunkte-Papier mehr Fragen 
auf als es beantwortet. So ist unklar, wie die Ver- 
pflichtungen der anderen Betreibergruppen genau 

aussehen sollen. Gleichzeitig macht das Eckpunkte- 
Papier deutlich, dass eine umfangreiche Einbezie- 
hung der Anbieter „individueller, über das Internet 

abgewickelter Telekommunikationsvorgänge Ge- 
genstand einer Überwachungsmaßnahme sein kann 
und dass derjenige, der entsprechende Netzzugänge 
anbietet, den diesbezüglichen gesetzlichen Ver- 

pflichtungen unterliegt“. Lediglich Informationsan- 
bieter und Anbieter von Chat-Plattformen, die keine 
Individualkommunikation anbieten, werden aus- 

drücklich ausgenommen. 

Insgesamt zeigt sich, dass das Problem der überschie- 
ßenden gesetzlichen Überwachungsbefugnisse wohl 

mit Hilfe von Ausnahmeregelungen auf der Verord- 
nungsebene nicht befriedigend gelöst werden kann. 
Dies dürfte wohl nur im Rahmen einer entsprechen- 
den Novellierung des Telekommunikationsgesetzes 
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und der Revision der durch das Begleitgesetz zum 
Telekommunikationsgesetz erheblich erweiterten 

Eingriffsbefugnisse möglich sein. 

Zugriff der Strafverfolgungsbehörden auf Verbin- 
dungsdaten in der Telekommunikation 

Bereits in den zurückliegenden Jahren hatten wir 
wiederholt die Ersetzung des $ 12 Fernmeldeanla- 
gengesetz (FAG), der eine nahezu unbeschränkte 

Übermittlung von Verbindungsdaten für Zwecke der 
Strafverfolgung an die entsprechenden Behörden 
gestattet, durch eine verfassungskonforme Regelung 

im Rahmen der Strafprozessordnung angemahnt' . 
Die Regelung war zuletzt im Rahmen des Begleitge- 
setzes zum Telekommunikationsgesetz befristet bis 
zum 31. Dezember 1999 verlängert worden. Der In- 

nenausschuss des Bundestages hatte die damalige 
Bundesregierung aufgefordert, bis spätestens April 
1998 eine verfassungskonforme Lösung im Rahmen 
der Strafprozessordnung zu finden, und eine Verlän- 
gerung der Geltung des $. 12 FAG über das Jahr 2000 

hinaus explizit abgelehnt . 

Demgegenüber hat sich die Justizministerkonferenz 
auf ihrer Tagung vom 7. bis 9. Juni 1999 für eine 
weitere Fortgeltung des $ 12 FAG auch über den 31. 
Dezember 1999 hinaus ausgesprochen. Ende Juni 
1999 brachte die CDU/CSU-Bundestagsfraktion einen 
Gesetzentwurf in den Bundestag ein, der vorsah, die 

Befristung der Regelung einfach aufzuheben. Dies 
hätte zur unbefristeten Fortgeltung dieser verfas- 
sungsrechtlich bedenklichen Vorschrift geführt. Bei- 
nahe zeitgleich schlug der Bundesrat an ungewöhnli- 
cher Stelle - nämlich in seiner Stellungnahme zum 
Entwurf eines Gesetzes zur strafverfahrensrechtlichen 
Verankerung des Täter-Opfer-Ausgleichs - ebenfalls 

vor, die Befristung des $ 12 FAG einfach aufzuhe- 

ben 

Die Konferenz der Datenschutzbeauftragten des Bun- 
des und der Länder hat diese Aktivitäten zum Anlass 

genommen, sich abermals entschieden gegen eine 

Verlängerung der Geltungsdauer des $ 12 FAG zu 
wenden und stattdessen eine Neufassung der Ein- 
griffsbefugnisse unter Beachtung der grundrechtli- 
chen Bindungen und Anforderungen, die sich aus 
dem von Art. 10 Grundgesetz (GG) geschützten Tele- 
kommunikationsgeheimnis ergeben, zu fordern. Die 
Konferenz hat auch darauf hingewiesen, dass die ge- 
setzliche Ermächtigung für den Zugriff auf Verbin- 
dungsdaten sachlich in die Strafprozessordnung ge- 
hört und die gesetzlichen Zugriffsvoraussetzungen in 
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Abstimmung mit $ 100 a StPO neu geregelt werden 

müssen . 

Dessen ungeachtet hat der Bundestag schließlich eine 

abermalige Verlängerung der Geltungsdauer des $ 12 

FAG für weitere 2 Jahre beschlossen . Dabei wurde 
die Vorschrift des $ 12 FAG dahingehend ergänzt, 

dass die Betroffenen künftig - anders als bisher - im 
Nachhinein von den Maßnahmen unterrichtet werden 
sollen. Weiterhin ist jetzt vorgeschrieben, dass die 
Daten vernichtet werden, wenn sie zur Strafverfol- 

gung nicht mehr erforderlich sind. Auch eine solche 

Vorschrift war in der Vergangenheit im $ 12 FAG 
nicht enthalten. Gleichzeitig haben die Koalitions- 

fraktionen ihren Willen bekundet, in diesem’ Zeitraum 

eine Gesamtreform der Telefonüberwachung vorzu- 
nehmen und bereits in der Übergangszeit den Daten- 

schutz auszubauen. 

Neues von ENFOPOL 

Bereits im Jahresbericht 1998 hatten wir über den 
Entwurf für eine Entschließung des Rates der Euro- 

päischen Union über die rechtmäßige Überwachung 
des Telekommunikationsverkehrs in Bezug auf neue 

Technologien berichtet . Dort war unter Bezugnah- 

me auf die Entschließung des Rates vom 17. "Januar 
1995 über rechtmäßige Überwachungstelekommuni- 
kation" eine „Fortschreibung“ der dort festgelegten 
Anforderungen im Hinblick auf neue Technologien, 
wie beispielsweise mobile satellitengestützte Dienste 
und öffentliche auf IT basierende (Internet-)Dienste, 
geplant. Nachdem eine Entwurfsfassung des Doku- 
ments mehr oder weniger zufällig öffentlich bekannt 
geworden war, wurde das Vorhaben in der Presse 

breit kritisiert. 

Auch die Konferenz der Datenschutzbeauftragten des 

Bundes und der Länder hat sich zu dem Entwurf ei- 
ner Ratsentschließung zur Überwachung der Tele- 
kommunikation geäußert: In einer Entschließung 
vom 25./26. März 1999 betont die Konferenz, dass sie 

es für inakzeptabel hält, dass der entsprechende Ent- 

wurf bisher geheim gehalten und ohne Einbeziehung 
der Datenschutzbeauftragten beraten wurde. In der 

Entschließung wird die Bundesregierung darüber 

hinaus aufgefordert, der Schaffung gemeinsamer 

Standards zur grenzüberschreitenden Überwachung 
der Telekommunikation nur insoweit zuzustimmen, 

als damit nicht ein zusätzlicher Eingriff in das 

Grundrecht auf unbeobachtete Kommunikation und 

das Fernmeldegeheimnis verbunden ist und die Nut- 

zung datenschutzfreundlicher Technologien (z. B. 
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Prepaid Cards) nicht konterkariert wird. 

Aufgrund der breiten öffentlichen Kritik ist die Ent- 
schließung unter deutscher Ratspräsidentschaft nicht 
mehr verabschiedet worden. Die weiteren Beratungen 
waren offensichtlich auch bis zum Ende des Berichts- 
zeitraumes nicht abgeschlossen. 

Über die Rechtsqualität der existierenden und der 
geplanten Entschließung bestehen offensichtlich so- 
gar innerhalb der Bundesregierung Unklarheiten: In 
einer Antwort auf eine Große Anfrage der CDU/CSU- 
Fraktion hat die Bundesregierung Ende Oktober 1999 
darauf hingewiesen, dass schon die oben erwähnte 

Ratsentschließung von 1995 mit dem Charakter einer 
Empfehlung an die EU-Mitgliedstaaten gefasst wor- 
den ist und ausdrücklich unter dem Vorbehalt des 
geltenden nationalen Rechts stehe”. Demgegenüber 
wird im „Eckpunktepapier“ zur TKÜV die Ratsent- 
schließung von 1995 unter den „... international ab- 

gestimmte Anforderungen an die Umsetzung von 
Überwachungsmaßnahmen, denen sich auch 

Deutschland angeschlossen hat...“, aufgezählt". 

Aktivitäten der G 8-Staaten zur Bekämpfung von 

„Hightech-Crime“* 

Auch die G 8-Staaten haben Aktivitäten zur grenz- 
überschreitenden Verbrechensbekämpfung im Hin- 
blick auf das Internet und die Nutzung von Tele- 
kommunikationsdiensten entfaltet. Hierzu ist bereits 
im Jahr 1997 eine spezielle G 8-Arbeitsgruppe zur 
„Hightech-Kriminalität“ gegründet worden. Ziel der 
Bemühungen ist unter anderem, die Bedingungen für 
die grenzüberschreitende Bekämpfung von Compu- 
terkriminalität im weitesten Sinne - hierzu werden 
vor allem auch Verbrechen gezählt, die unter Nut- 
zung des Internet begangen werden - zu erreichen. 

Neben einer generellen Verpflichtung aller Anbieter 
von  Internet-Dienstleistungen, Verbindungsdaten 
über die Aktivitäten ihrer Kunden generell für einen 

bestimmten Zeitraum zur Nutzung für eine eventuel- 
le, spätere Strafverfolgung zu speichern, werden in 
der Arbeitsgruppe auch Modelle diskutiert, die mit 
geringeren Eingriffen in das informationelle Selbstbe- 
stimmungsrecht der Nutzer von Internet-Diensten 
verbunden sind: So wurde vorgeschlagen, die Anbie- 
ter von Internet-Dienstleistungen dazu zu verpflich- 
ten, auf Antrag einer Strafverfolgungsbehörde aus 
einem Drittland Verbindungsdaten eines bestimmten 
Nutzers für einen gewissen Zeitraum „einzufrieren“, 

bis festgestellt werden kann, ob die Weitergabe dieser 
Daten an die ausländische Strafverfolgungsbehörde 
unter den Bedingungen des für den Internet-Anbieter 
geltenden nationalen Rechts zulässig ist („Fast freeze 
- quick thaw“). Offen ist allerdings, inwieweit ein 

solches Vorgehen mit dem bisher geltenden deut- 
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schen Recht vereinbar wäre. 

Auf der Konferenz der Justiz- und Innenminister der 

G 8-Staaten in Moskau am 19. und 20. Oktober 1999 

wurde eine Einigung dahingehend erzielt, dass unter 
Berücksichtigung der Grundsätze in Bezug auf die 

Souveränität der Einzelstaaten und den Schutz der 

Menschenrechte, der demokratischen Freiheiten und 
der Privatsphäre Strafverfolgungsbehörden bei der 
Durchführung strafrechtlicher Ermittlungen unter 
bestimmten Umständen über territoriale Grenzen 
binweg ermitteln können sollen. Hinsichtlich des 

Zugriffs auf im Ausland gespeicherte Daten haben 

sich die ‚Minister auf einen Katalog von Grundsätzen 

geeinigt" *. Unter anderem soll jeder Staat sicherstel- 

len, dass er in der Lage ist, für eine schnelle Siche- 

rung von Daten zu sorgen, die in einem Computer- 
system gespeichert sind, insbesondere von Daten, die 

im Besitz von Dritten, z. B. Diensteanbietern, sind 

und die in der Regel nur kurzfristig zurückbehalten 

werden oder bei denen anderweitig Verlust oder Ver- 

änderung droht, damit der Zugriff darauf, ihre Fest- 

stellung, Vervielfältigung, Erhebung oder Herausgabe 

beantragt werden kann. Es soll dafür gesorgt werden, 
dass eine Sicherung auch dann möglich ist, wenn sie 
nur erforderlich ist, um einem anderen Staat-Rechts- 

hilfe zu leisten. Die Teilnehmerstaaten haben sich 
verpflichtet, durch internationale Zusammenarbeit, 

Übereinkünfte und innerstaatliche Gesetze auf die 
Durchführung dieser Grundsätze hinzuwirken. 

Die Gruppe für den Schutz von Personen bei der Ver- 

arbeitung personenbezogener Daten („Art. 29- 

Gruppe“) hat in ihrer Empfehlung zur Speicherung 

von Verbindungsdaten durch Internet-Service- 

Provider für Zwecke der Strafverfolgung vom 7. Sep- 

tember 1999 eine prinzipielle Verpflichtung der In- 

ternet-Service-Provider, Verbindungsdaten aus- 

schließlich für Zwecke der Strafverfolgung zu spei- 

chern, abgelehnt. Die Betreiber von Telekommunika- 

tionsnetzen und -diensten sowie Internet-Service- 

Provider sollen nicht verpflichtet werden, Verbin- 

dungsdaten über den für die Abrechnung von Dienst- 

leistungen erforderlichen Zeitraum hinaus zu spei- 

chern. Die Arbeitsgruppe hat darüber hinaus der Eu- 

ropäischen Kommission empfohlen, geeignete Maß- 

nahmen zu treffen, um die Speicherungsdauer für 

Verbindungsdaten bei Betreibern von Telekommuni- 

kationsnetzen und -diensten sowie Internet-Service- 

Providern für die Abrechnung von Dienstleistungen 

untereinander und mit ihren Kunden weiter zu har- 

monisieren” 

5.2 Tele- und Mediendienste 

Die Internet-Begeisterung in der deutschen Bevölke- 
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rung scheint ungebrochen, wenngleich die Nutzung 
der neuen elektronischen Dienste im Bereich des e- 
lektronischen Handels offensichtlich bisher hinter den 
Erwartungen der Anbieter solcher Dienste zurück- 
bleibt. Dies ist offensichtlich nicht zuletzt der Be- 
fürchtung eines großen Prozentsatzes der Nutzer ge- 
schuldet, dass ihre personenbezogenen Daten im In- 
ternet missbraucht werden könnten: Einer Meldung 
des Handelsblatts vom Oktober 1999 zufolge besitzen 
zwar 6,67 Millionen Bundesbürger (10,5 % der Be- 

völkerung ab 14 Jahren) privat einen Computer mit 

Online-Zugang” . Nach Angaben des Blattes erledi- 
gen jedoch nur 35 % von ihnen z. B. ihre Geldge- 
schäfte per Online-Banking. Als Hauptgrund für die 
Zurückhaltung nennen 51 % der potenziellen Nutzer 
die Furcht vor unzureichendem Datenschutz. 

Insgesamt war im zurückliegenden Berichtszeitraum 
wiederum ein Anstieg der Beratungsersuchen von 
Bürgern im Bereich der Tele- und Mediendienste zu 
verzeichnen. Gleichzeitig haben sich auch zahlreiche 
Anbieter solcher Dienste mit Beratungsersuchen an 

uns gewandt. Dies deutet darauf hin, dass bei einem 
erheblichen Anteil der Anbieter von Tele- und Me- 
diendiensten nach wie vor Unklarheit über das anzu- 
wendende Recht und die sich aus dem geltenden 
Recht ergebenden Konsequenzen hinsichtlich der 
Gestaltung von Internet-Angeboten besteht. 

Evaluierung des Informations- und Kommunikati- 

onsdienstegesetzes (IuKDG) 

Im zurückliegenden Berichtszeitraum hat die Bundes- 
regierung ihren Bericht über die Erfahrungen und 
Entwicklungen bei den neuen Informations- und 
Kommunikationsdiensten im Zusammenhang mit der 
Umsetzung des Informations- und Kommunikations- 

dienstegesetzes (IuKDG) vorgelegt”. Wir haben im 
Auftrag der Konferenz der Obersten Aufsichtsbehör- 
den für den Datenschutz im privaten Bereich (des 
sog. „Düsseldorfer Kreises“) zur Evaluierung des I- 

uKDG eine umfangreiche Stellungnahme abgegeben; 
zahlreiche der dort angesprochenen Punkte sind von 
der Bundesregierung in ihrem Bericht berücksichtigt 

worden . 

Nach dem gegenwärtigen Entwurfsstand zur Novel- 
lierung des Bundesdatenschutzgesetzes plant die 
Bundesregierung, einige der zentralen Elemente aus 
dem Teledienstedatenschutzgesetz (TDDSG, Art. 2 
des IuKDG) in das BDSG zu übernehmen. Dazu 

zählen unter anderem die Verpflichtung der Anbieter 
zur datensparsamen Gestaltung ihrer Dienste ($ 3 

Abs. 4 TDDSG), die Verpflichtung der Anbieter, die 
Nutzung von Diensten anonym oder unter Pseudonym 
zu ermöglichen ($ 4 Abs. 1 TDDSG), und die Einfüh- 

rung eines „Datenschutz-Audits“, wie es jetzt bereits 
im Mediendienste-Staatsvertrag vorgesehen ist ($ 17 
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MDStV). Soweit es sich dabei um Vorschriften aus 

dem TDDSG handelt, sollen diese nach der Novellie- 

rung des BDSG aus dem TDDSG gestrichen werden. 

Übermittlung von Bestandsdaten von Nutzern von 
Telediensten an das Bundesamt für Verfassungs- 

schutz 

Das Bundesamt für Verfassungsschutz hatte an einen 
Berliner Internet-Service-Provider eine Anfrage ge- 
richtet, in der um Mitteilung von Bestandsdaten zu 
einer E-Mail-Adresse unter Berufung auf $ 3 Abs. 1 
Bundesverfassungsschutzgesetz gebeten wurde. Der 
Service Provider wandte sich an uns mit der Bitte um 
datenschutzrechtliche Überprüfung. 

Beim Angebot von E-Mail-Diensten handelt es sich 
um einen Teledienst im Sinne des Teledienstedaten- 
schutzgesetzes (TDDSG). Die Befugnisse und Ver- 
pflichtungen zur Verarbeitung personenbezogener 
Daten bei den Anbietern solcher Dienstleistungen 
richten sich mithin nach den Vorschriften dieses Ge- 
setzes. Bei dem vom Bundesamt für Verfassungs- 
schutz angeforderten Inhaberdaten handelt es sich um 
Bestandsdaten im Sinne des $ 5 TDDSG. 

Im Gegensatz zu dem für Anbieter von Telekommu- 
nikationsdiensten gültigen Telekommunikationsge- 
setz (vgl. $$ 88, 89 Abs. 6, 90 TKG) enthalten das 
Teledienstegesetz sowie das Teledienstedatenschutz 

gesetz keine Verpflichtung bzw. Berechtigung für 
Anbieter von Telediensten, Sicherheitsbehörden die 

Bestandsdaten ihrer Kunden zu übermitteln. Die An- 
bieter solcher Dienstleistungen sind daher weder ver- 
pflichtet noch berechtigt, solchen Anliegen des Bun- 
desamtes für Verfassungsschutz oder anderer Nach- 

richtendienste zu entsprechen. 

Nutzung personenbezogener Kundendaten 

Uns haben mehrere Eingaben erreicht, die sich mit 
der Ausgestaltung der Allgemeinen Geschäftsbedin- 
gungen (AGB) von Internet-Diensteanbietern befass- 
ten. Festzustellen ist, dass hinsichtlich der daten- 
schutzgerechten Ausgestaltung von Allgemeinen Ge- 
schäftsbedingungen offensichtlich bei zahlreichen 
Anbietern nach wie vor Unklarheiten bestehen. 

Ein Petent hatte sich bei einem Berliner Internet- 

Diensteanbieter eine Internet-Domain reservieren 
lassen. Bei Vertragsschluss wurde auf die AGB des 
Unternehmens hingewiesen, in denen unter anderem 
bestimmt wird, dass das Unternehmen personenbezo- 
gene Daten des Kunden für Zwecke der Beratung, der 
Werbung, der Marktforschung oder zur bedarfsge- 
rechten Gestaltung der Teledienste nutzen und verar- 
beiten darf. Die Bestandsdaten sind solche Daten, die 
für die Begründung, inhaltliche Ausgestaltung oder 
Änderung eines Vertragsverhältnisses über die Nut- 
zung von Telediensten erforderlich sind. Der Kunde 
sei jedoch nicht verpflichtet, dieser Regelung zuzu- 

stimmen. 

Stellungnahme des Senats 

Die Rechtsauffassung des Berliner Beauftragten für 
Datenschutz und Akteneinsicht entspricht der gelten- 
den Rechtslage. Das TDDSG enthält keine Rechts- 
grundlage für eine Übermittlung von Bestandsdaten 
an die Sicherheitsbehörden. Eine entsprechende Be- 
stimmung des Gesetzesentwurfs der Bundesregierung, 
nach der personenbezogene Bestandsdaten im Ein- 

zelfall auf Ersuchen zum Zwecke der Verfolgung von 
Straftaten oder Ordnungswidrigkeiten, zur Abwehr 

von Gefahren für die öffentliche Sicherheit und Ord- 
nung oder für die Erfüllung der gesetzlichen Aufga- 
ben der Verfassungsschutzbehörden des Bundes und 
der Länder, des Bundesnachrichtendienstes, des Mi- 

litärischen Abschirmdienstes sowie des Zollkriminal- 
amtes übermittelt werden konnten, ist im Gesetzge- 

bungsverfahren gestrichen worden. Angesichts der 
zunehmenden Nutzung von E-Mail-Diensten ist eine 

fehlende Übermittlungspflicht der Anbieter von 
Telediensten aus sicherheitspolitischer Sicht proble- 
matisch. 
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Bei dem Angebot handelt es sich um einen Teledienst 
nach $ 2 Abs. 2 Nr. 5 Teledienstgesetz. Nach $ 5 
Abs. 2 TDDSG ist eine Verarbeitung und Nutzung 
von Bestandsdaten für Zwecke der Beratung, der 

Werbung, der Marktforschung oder zur bedarfsge- 
rechten Gestaltung der Teledienste nur zulässig, so- 
weit der Nutzer in diese ausdrücklich eingewilligt 
hat. Die oben zitierte Bestimmung der AGB des In- 
ternet-Dienstleisters ist dagegen faktisch als Wider- 
spruchslösung ausgestaltet, die keine ausdrückliche 
Einwilligung vorsieht, sondern dem Kunden anheim 
stellt, eine bereits vorhandene Regelung zu streichen. 
Der betreffende Teil der AGB des Anbieters war in 
der vorliegenden Form auch deswegen rechtswidrig, 
weil generell die Herbeiführung von Einverständnis- 

erklärungen durch AGB nach höchstrichterlicher 

Rechtsprechung unzulässig ist . 

Unterrichtungspflichten des Anbieters 

$& 3 Abs. 5 TDDSG sieht vor, dass der Nutzer vor der 

Erhebung über Art, Umfang, Ort und Zwecke der 

Erhebung, Verarbeitung und Nutzung personenbezo- 
gener Daten zu unterrichten ist. Der Inhalt der Unter- 
richtung muss für die Nutzer jederzeit abrufbar sein. 
Der Nutzer kann auf die Unterrichtung verzichten. 
Die Unterrichtung und der Verzicht sind zu protokol- 
lieren. 

Ein Petent hatte bei einem Berliner Internet-Service- 
Provider die Einrichtung einer .de-Domain bean- 
tragt. Hierzu hat das Unternehmen - datenschutz- 
rechtlich völlig korrekt - die notwendigen Bestands- 
daten bei dem Kunden erhoben. Dieser war davon 
ausgegangen, dass seine Daten durch das Unterneh- 
men nicht an Dritte weitergegeben würden. Umso 
erstaunter war er, als er feststellen musste, dass sein 
Name, seine Adresse und seine Telefonnummer in 

einer im Internet öffentlich zugänglichen Datenbank 

veröffentlicht wurden. Hierauf hatte das Unterneh- 
men den Kunden im Rahmen seiner AGB hingewie- 

sen. 

Tatsächlich wird die Registrierung von so genannten 
„Second-Level-Domains“ in der „Country Code Top 

Level Domain“ „.de“ (dazu zählen z. B. Internet- 

Adressen wie die von unserer Behörde verwendete 
Adresse „datenschutz-berlin.de“) nicht durch die ver- 
schiedenen Anbieter von Internet-Dienstleistungen, 

sondern zentral durch die in Frankfurt am Main an- 

sässige DENIC e. G. Deutschland-weit vorgenom- 
men. Unternehmen wie das oben genannte Berliner 

Unternehmen bieten diese Dienstleistung nicht selbst 
an, sondern vermitteln sie lediglich. Die Allgemeinen 
Geschäftsbedingungen der DENIC e. G. sehen vor, 
dass für jeden Domain-Inhaber dessen Namen, Ad- 

resse und Telefonnummer in der_,Whols-Datenbank“ 

der DENIC im Internet veröffentlicht werden. 

Auch die AGB des Berliner Anbieters enthielten ei- 

nen Hinweis darauf, dass die entsprechenden Daten 
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an die DENIC übermittelt und dort im Internet ver- 
öffentlicht würden. Der Diensteanbieter ist damit sei- 
ner Unterrichtungspflicht nach $ 3 Abs. 5 TDDSG 
nicht in hinreichender Weise nachgekommen. In den 
von dem Anbieter verwendeten Online- und Offline- 
Formularen wurde lediglich in allgemeiner Form auf 
die AGB hingewiesen; ein Hinweis auf die beabsich- 

tigte Verarbeitung der erhobenen personenbezogenen 
Daten - wie in $ 3 Abs. 5 TDDSG vorgeschrieben - 
erfolgte jedoch nicht. Dies widerspricht den gesetzli- 
chen Bestimmungen für die Erfüllung der Informati- 
onspflichten des Anbieters. Gemäß $ 3 Abs. 5 
TDDSG reicht ein einfacher Hinweis (z. B. ein Link) 
auf die AGB des Anbieters nicht aus. Gleiches gilt 
auch für das Angebot von Mediendiensten: Die in $ 
12 Abs. 6 MDStV vorgesehene Unterrichtungspflicht 
für Anbieter von Mediendiensten entspricht den Re- 
gelungen des TDDSG. 

Verarbeitung von Nutzungsdaten im Arbeitsver- 
hältnis in der öffentlichen Verwaltung 

Bereits in unserem Jahresbericht 1998 hatten wir 

umfangreich über Fragen der Geltung des Tele- 
dienstedatenschutzgesetzes (TDDSG) und des Me- 
diendienste-Staatsvertrages (MDStV) im Arbeitsver- 

hältnis berichtet” * und darauf hingewiesen, dass die 

Vorschriften von TDDSG und MDStV nicht anzu- 
wenden sind, soweit die entsprechenden Dienste den 
Arbeitnehmern ausschließlich zur dienstlichen Nut- 
zung zur Verfügung gestellt werden. Eine Protokol- 
lierung der dienstlichen Nutzung von Telediensten ist 
im Rahmen der arbeitsrechtlichen Erfordernisse 

(„Offline-Recht“) gestattet. Diese Erfordernisse müs- 

sen in jedem Einzelfall geprüft werden. Eine Voll- 

protokollierung aller Einzelzugriffe eines Arbeitneh- 
mers im Word Wide Web ist jedoch unverhältnismä- 
Big. Gleichzeitig muss bei der Auswertung von Nut- 

zungsdateien über die dienstliche Nutzung von 
Diensten darüber hinaus $ 31 Bundesdatenschutzge- 
setz (BDSG) beachtet werden, der für solche Daten 
eine besondere Zweckbindung vorsieht. 

Der Berliner Senat hat darauf hingewiesen, dass 
durch Aıbeitsanweisung zur Nutzung von Online- 
Diensten in den Behörden eine Regelung gegeben ist, 
die den dienstlichen Charakter der Nutzung der An- 
wendung hervorhebt. Die private Nutzung ist darin 
ausgeschlossen, kann aber technisch nicht verhindert 
werden. Durch stichprobenartige Auswertung der 
Log-Protokolle ist nach Auffassung des Senats die 

Einhaltung der Regeln zu kontrollieren. Offen- 
sichtlich geht der Senat davon aus, dass Log- 
Protokolle über die dienstliche Nutzung in jedem Fall 
bei den öffentlichen Stellen des Landes Berlin geführt 
werden bzw. geführt werden müssen. 

Diese Auffassung verkennt jedoch, dass die Protokol- 
lierung der Nutzung von Tele- und Mediendiensten - 
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Der Senat geht nicht davon aus, dass Log-Protokolle 

über die dienstliche Nutzung von Online-Diensten in 

jedem Fall geführt werden müssen. 

Die seinerzeitigen Ausführungen des Senats zu Pro- 

tokollierungen bei der Nutzung von Online-Diensten 

in den Behörden bezogen sich lediglich auf eine be- 

hördenspezifische Regelung, bei deren Fortschrei- 

bung die Hinweise des BInBDA bzgl. der Protokollie- 

rung zu berücksichtigen sind. 

152



Bericht des Datenschutzbeauftragten 

soweit sie nicht aus Datensicherheitsgründen geboten 
ist - im Regelfall nicht als erforderlich im Sinne des $ 
28 BDSG angesehen werden kann. Eine Protokollie- 
rung des Nutzerverbaltens einzelner Arbeitnehmer 
kann lediglich im Einzelfall zulässig sein, soweit tat- 
sächliche Anhaltspunkte für entsprechende arbeits- 
vertragliche Verstöße vorliegen. Dagegen ist die vor- 
auseilende Vollprotokollierung und deren stichpro- 
benartige Auswertung im Regelfall unzulässig. 

5.3 Datenschutz und Medien 

Rundfunk-Abgabe statt Gebühr - ein datenschutz- 
freundlicher Vorschlag 

Im November 1999 wurde in der Presse berichtet, 
dass es in der CDU konkrete Überlegungen gäbe, die 
gerätebezogene Rundfunk- und Fernsehgebühr abzu- 
schaffen und stattdessen eine allgemeine Abgabe pro 
Einwohner für die Grundversorgung mit Informatio- 

nen einzuführen . Das Modell zielt auf eine Ab- 
schaffung der Gebühreneinzugszentrale (GEZ) und 
die Erhebung einer Abgabe von allen erwachsenen 
Bürgern, unabhängig davon, ob sie ein Runkfunk- 

oder ein Fernsehgerät besitzen oder nicht. Nach den 
in der Presse zitierten Angaben des Vorsitzenden des 
Bundesfachausschusses Medien der CDU könne die 
neue Abgabe höchstens die Hälfte der derzeitigen 
GEZ-Gebühr betragen, da mit diesem System die 
Verwaltungskosten für die GEZ entfielen, die Kosten 

auf alle Einwohner verteilt und auch diejenigen Bür- 
ger erfasst würden, die bisher keine Rundfunkgebühr 
zahlen, obwohl sie Rundfunkgeräte zum Empfang 

bereithalten. 

Dieser Vorschlag ist aus Datenschutzsicht sehr zu 

begrüßen: Bereits in der Vergangenheit hatten wir 
mehrfach darauf hingewiesen, dass die von der GEZ 
bereitgehaltenen Datenbestände der Rundfunkteil- 
nehmer aufgrund des großen Anteils der Rundfunk- 
teilnehmer an der Gesamtbevölkerung praktisch ei- 
nem „Bundesmelderegister“ gleichkommen, das in 

der Rechtsordnung der Bundesrepublik Deutschland 
aus guten Gründen nicht vorgesehen ist. Diese Da- 
tenbestände wecken immer wieder auch Begehrlich- 
keiten Dritter, die sie für ihre Zwecke (z. B. zur Bei- 

treibung öffentlich-rechtlicher Forderungen)” nutzen 

wollen. 

Auch hat der Versuch der Rundfunkanstalten, Perso- 
nen aufzufinden, die bisher keine Rundfunkgebühr 

  

"® gl. Berliner Morgenpost v. 14.11.1999, 5. 18 
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Die Diskussion in der Öffentlichkeit und unter den 

Ländern, insbesondere in der Rundfunkkommissiön 

der Länder, über andere Modelle der Finanzierung 

des öffentlich-rechtlichen Rundfunks steht erst am 
Anfang. Dabei werden datenschutzrechtliche Ge- 
sichtspunkte berücksichtigt werden. 

Entgegen der Auffassung des BinBDA existiert bei 
der GEZ kein Melderegister. Die Meldebehörde mel- 
det beispielsweise dem Sender Freies Berlin bzw. der 
GEZ gemäß $ 3 a) Abs. 1 Meldedatenübermittlungs- 

Verordnung nur Umzüge und Todesfälle. Die über- 
mittelten Daten dürfen gemäß $ 3 a) Abs. 2 Melde- 
datenübermittlungs-Vo nur verwendet werden, um 

Beginn und Ende der Rundfunkgebührenpflicht sowie 
die Landesrundfunkanstalt, der die Gebühren zusteht, 

zu ermitteln. Nicht mehr benötigte Daten werden 
unverzüglich gelöscht, spätestens aber innerhalb eines 
halben Jahres nach ihrer Übermittlung. Gleichlauten- 
de Regelungen existieren für die anderen Landes- 
rundfunkanstalten. 

Es trifft zu, dass die Datenbestände der Rundfunkteil- 
nehmer immer wieder auch Begehrlichkeiten Dritter 
wecken, die die Daten für ihre Zwecke nutzen wollen. 

Mit Hinweis auf die strenge Zweckbindung der Daten 
weist der SFB - wie auch alle anderen Landesrund- 
funkanstalten - entsprechende Begehren stets zurück. 

187 
vgl. z.B. H. Hagemann: Vollstreckungs- und Ermittlungsmöglichkeiten gegen Schuldner mit unbekanntem Aufenthaft. In: 

Kommunal-Kassen-Zeitschrift 7/99, S. 148 ff. (150) 
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zahlen, obwohl sie Geräte zum Empfang bereithalten, 
in der Vergangenheit zu datenschutzrechtlich be- 
denklichen Entwicklungen geführt: So wurde mit 
dem Argument der Schaffung von Gebührengerech- 
tigkeit im Jahre 1997 auch im Land Berlin - trotz 

unserer ablehnenden Stellungnahme" - die regelmä- 
Bige Übermittlung von Meldedaten durch das Lande- 
seinwohneramt an den Sender Freies Berlin einge- 
führt. 

Auch die Tätigkeit der „Rundfunkgebührenbeauf- 
tragten“, die im Auftrag des SFB säumige Rund- 
funkteilnehmer auffinden sollen, führte und führt 
immer wieder zu Irritationen in der Bevölkerung, 
Gleiches gilt auch für die Maßnahmen der. GEZ, die 
durch die massenweise Versendung von so genannten 
„werblichen Schreiben“ ebenfalls versucht, den Pro- 

zentsatz zahlender Rundfunkteilnehmer anzuheben. 

AU diese Aktivitäten, die jeweils mit teilweise erheb- 
lichen Eingriffen in das informationelle Selbstbe- 
stimmungsrecht der Betroffenen verbunden sind, 
könnten bei der Ersetzung der teilnehmerbezogenen 
Rundfunkgebühr durch eine entsprechende Abgabe 
entfallen: Die riesigen Datenbestände bei der GEZ 
wären entbehrlich, ebenso die zweckfremde Nutzung 
von Daten aus den Melderegistern zum Zwecke der 
Beitreibung von Rundfunkgebühren. Auch die Akti- 
vitäten der Rundfunkgebührenbeauftragten, die von 
vielen Bürgern als „Schnüffelei“ empfunden werden, 
könnten ersatzlos eingestellt werden. Möglicherweise 
könnte auch die Erhebung, Speicherung und Nutzung 
teilweise sehr sensibler Daten bei Sozialämtern, dem 

SFB und der GEZ zum Zweck der Befreiung von der 
Rundfunkgebühr entfallen. 

Statt der eigens zum Zwecke der Beitreibung und 
Verwaltung von Rundfunkgebühren aufgebauten, 
umfangreichen und teuren Infrastruktur bei der Ge- 
bühreneinzugszentrale könnten die sowieso vorhan- 

denen Einrichtungen der Finanzämter zur Erhebung 

einer Rundfunk-Abgabe genutzt werden. 

Vierter Rundfunkänderungsstaatsvertrag 

Mit dem Vierten Staatsvertrag zur Änderung rund- 
funkrechtlicher Staatsverträge (Vierter Rundfunkän- 

derungsstaatsvertrag) soll unter anderem die Ein- 
führung des „digitalen Fernsehens“ sowie neuer 
Rundfunkdienste geregelt werden. Die datenschutz- 
rechtlichen Bestimmungen des Rundfunkstaatsvertra- 
ges sind in enger Abstimmung zwischen den Landes- 
datenschutzbeauftraten und den Staats- und Senats- 
kanzleien der Länder überarbeitet worden. 

Die Vorschriften entsprechen weitgehend den bereits 
jetzt gültigen Bestimmungen des Mediendienste- 

wo .. . 
Staatsvertrages ; die - minimalen - Abweichungen 
zwischen den beiden Regelungen sind den besonderen 

Stellungnahme des Senats 

Der Vierte Rundfunkänderungsstaatsvertrag ist wie 
vorgesehen am 01. April 2000 in Kraft getreten. Der 
Rundfunk-Staatsvertrag Berlin-Brandenburg wird 
derzeit überarbeitet und den Maßgaben des Vierten 
Rundfunkänderungsstaatsvertrags angepasst. Eine 
entsprechende Novellierung im Laufe des Jahres 2000 
ist vorgesehen. 

  

n JB 1996, 4.2.1 
100 Abghs.-Drs. 13/3987 

JB 1997, 474 
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technischen Bedingungen des Rundfunks geschuldet. 

Die Einführung weitgehend gleichartiger materieller 
Datenschutzregelungen für die Bereiche Medien- 
dienste und Rundfunk ist besonders unter dem Aspekt 
des zunehmenden Zusammenwachsens dieser beiden 
Bereiche zu begrüßen. Dadurch wird nicht nur ein 
gleichmäßig hoher Datenschutzstandard für die Be- 
nutzer von Medien- und Rundfunkdiensten sicherge- 
stellt, sondern gleichzeitig auch eine weitgehende 
Rechtssicherheit für die Anbieter von Diensten ge- 
schaffen, die sich auf der Schnittstelle zwischen Me- 

dien- und Rundfunkdiensten bewegen. 

Besonders wichtig wird in der Zukunft die Entwick- 
lung und Einführung anonymer bzw. pseudonymer 
Nutzungsformen durch die Anbieter neuer Rundfunk- 
dienste sein, um eine Nutzerprofilbildung hinsichtlich 
des Mediennutzungsverhaltens zu verhindern. 

Der Staatsvertrag soll durch Zustimmungsgesetz bis 
zum 1. April 2000 in Kraft treten. Gleichzeitig ist - 

wie bereits im letzten Jahresbericht angemerkt - der 

Rundfunk-Staatsvertrag Berlin - Brandenburg mit der 

Verabschiedung des 4. Rundfunkänderungsstaatsver- 
trages erneut überarbeitungsbedürftig geworden. Wir 

gehen davon aus, dass die entsprechende Novellie- 
rung im Laufe des Jahres 2000 auf den Weg gebracht 
werden wird. 

Umfang der Auskunftspflicht von Rundfunkteil- 
nehmern nach & 4 Abs. 5 des Rundfunkgebühren- 
staatsvertrages 

Im Frühjahr des Berichtszeitraumes wandten sich 
mehrere Berliner Rundfunkteilnehmer an uns, die von 

der im Auftrag des Senders Freies Berlin (SFB) täti- 

gen Gebühreneinzugszentrale (GEZ) Post erhalten 
hatten. Die Petenten hatten bei der GEZ zwar Hör- 
Jfunkgeräte, aber keine Fernsehgeräte angemeldet. 
Der SFB begehrte Auskunft darüber, ob unterdessen 

auch Fernsehgeräte zum Empfang bereitgehalten 

würden. Die Petenten wandten sich an uns mit der 

Frage, ob diesbezüglich eine Verpflichtung zur Aus- 
kunftserteilung besteht. 

Alle Berliner Rundfunkteilnehmer, die nur Hörfunk-, 

aber keine Fernsehgeräte angemeldet haben, erhielten 

derartige Schreiben der GEZ. Ein beiliegendes For- 
mular kann zur Anmeldung mittlerweile ggf. vorhan- 
dener Fernsehgeräte verwandt werden; das Formular 
enthält ebenfalls eine Rubrik, in der dem SFB mitge- 
teilt wird, dass weiterhin keine Fernsehgeräte durch 
den Rundfunkteilnehmer zum Empfang bereitgehal- 
ten werden. Der SFB vertritt die Auffassung, dass 

Rundfunkteilnehmer sowohl in den Fällen zur Aus- 

kunft gegenüber dem SFB (d. h. zur Rücksendung des 
ausgefüllten Formulars) verpflichtet sind, wenn un- 
terdessen Fernsehgeräte zum Empfang bereitgehalten 
werden, als auch in den Fällen, in denen weiterhin 
kein Fernsehgerät im Haushalt vorhanden ist. Der 

SFB stützt dies auf die Regelung des $ 4 Abs. 5 
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Der SFB ist unverändert der Ansicht, dass den Lan- 
desrundfunkanstalten durch $ 4 Abs. 5 Rundfunkge- 
bühren-Staatsvertrag ein umfassender Auskunftsan- 
spruch eingeräumt worden ist. Rundfunkteilnehmer 
sind nach dieser Vorschrift — ebenso wie die übrigen 
in ihr genannten Personen — nicht nur verpflichtet, 
auf Verlangen anzugeben, ob und in welchen Zeit- 
räumen ein Rundfunkgerät zum Empfang bereit- 
gehalten wurde, sondern auch, ob und wann dies 

nicht der Fall war. Diese Interpretation ergibt sich 
sowohl aus dem Wortlaut als auch aus dem Sinn und 
Zweck des $ 4 Abs. 5 Satz I Rundfunkgebühren- 
Staatsvertrag und ist auch durch entsprechende Ge- 
richtsentscheidungen (VGH Baden-Württemberg vom 
07.10.1994, DÖV 1995, Seite 386) abgesichert. Die 
möglichst vollständige Heranziehung der Rundfunk- 
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Rundfunkgebührenstaatsvertrag, nach der „... die 

zuständige Landesrundfunkanstalt ... vom Rund- 
funkteilnehmer oder von Personen, bei denen tat- 

sächliche Anhaltspunkte vorliegen, dass..sie ein 

Rundfunkgerät zum Empfang bereithalten und dies 
nicht oder nicht umfassend nach $ 3 Abs. 1 und 2 
angezeigt haben, Auskunft über diejenigen Tatsachen 
verlangen [kann], die Grund, Höhe und Zeitraum 
ihrer Gebührenpflicht betreffen.“ Nach Auskunft des 
SFB bzw. der GEZ sollen derartige Mailing-Aktionen 
zukünftig in jährlichen Abständen wiederholt werden. 

Während für diejenigen Personen, die unterdessen ein 

Fernsehgerät zum Empfang bereithalten, zweifelsoh- 
ne eine Anzeige- und damit auch eine Auskunfts- 
pflicht gegenüber dem SFB bzw. der GEZ besteht, ist 

die Auffassung des SFB unzutreffend, dass eine Aus- 

kunftspflicht auch dann bestehe, wenn weiterhin kei- 

ne Fernsehgeräte zum Empfang bereitgehalten wer- 
den. Die in Rede stehende Vorschrift begründet im 
Gegenteil keine Verpflichtung der Rundfunkteilneh- 
mer, auch Auskunft darüber zu erteilen, dass kein 

Fernsehgerät zum Empfang bereitgehalten wird. Die 
Vorschrift bestimmt lediglich, dass die Landesrund- 
funkanstalt Auskunft über diejenigen Tatsachen ver- 
langen kann, die Grund, Höhe und Zeitraum der Ge- 

bührenpflicht der Rundfunkteilnehmer betreffen. Eine 
Auskunftspflicht besteht mithin nur, soweit auch eine 
entsprechende Gebührenpflicht besteht (also ein 
Fernsehgerät bereitgehalten wird). Ist dies nicht der 
Fall, so ist der Rundfunkteilnehmer nicht verpflichtet, 
dem SFB Auskunft darüber zu erteilen, dass weiter- 
hin kein Fernsehgerät zum Empfang bereitgehalten 
wird. $ 4 Abs. 5 des Rundfunkgebührenstaatsvertra- 

ges verpflichtet nicht zu einer derartigen „Negativ- 

Auskunft“. 

Diese Rechtsauffassung wird von den anderen Lan- 
desbeauftragten für den Datenschutz, die eine eigene 

Kontrollkompetenz im wirtschaftlich-administrativen 
Bereich ihrer Landesrundfunkanstalten haben (dies 

betrifft die Landesbeauftragten Bremen, Hessen und 

den LDA Brandenburg), geteilt. 

Wir haben sowohl den Petenten als auch dem SFB 

unsere oben geschilderte Rechtsauffassung mitgeteilt 

und gehen davon aus, dass der SFB die verwendeten 

Formulare so umgestalten wird, dass eine Auskunfts- 

pflicht nur noch in den Fällen angeführt wird, in de- 

nen tatsächlich Fernsehgeräte zum Empfang bereit- 

gehalten werden. 

Datenschutz und Presse 

Im Zuge der laufenden Novellierung des Bundesda- 

tenschutzgesetzes (BDSG) ist unter anderem beab- 

sichtigt, zur Umsetzung der Allgemeinen Daten- 

schutzrichtlinie der Europäischen Union (Richtlinie 

95/46/EG) den Geltungsbereich bestimmter Vor- 

schriften des BDSG auch auf Unternehmen und 

Hilfsunternehmen der Presse hinsichtlich der Verar- 

beitung personenbezogener Daten zu eigenen journa- 

Stellungnahme des Senats 

teilnehmer zu den gesetzlichen Rundfunkgebühren 

setzt die Kenntnis aller tatsächlich bestehenden Teil- 

nehmerverhältnisse voraus. Die Landesrundfunkan- 

stalten sind insoweit auf ein umfassendes Auskunfts- 

recht angewiesen, da sie über keine anderweitigen 

Eingriffsbefugnisse zur Ermittlung von Rundfunk- 

teilnehmern bzw. von diesen bereitgehaltenen Rund- 

funkgeräten verfügen. 

Diese Ansicht des SFB ist aus Rechtsgründen nicht 

zu beanstanden. 
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listisch-redaktionellen, künstlerischen oder literari- 

schen Zwecken auszudehnen ($ 41 Abs. 1 BDSG- 

EB”. Unter anderem ist vorgesehen, auch die Presse- 

unternehmen zur Bestellung eines internen, betriebli- 
chen Datenschutzbeauftragten zu verpflichten, der 

über die Einhaltung der Datenschutzbestimmungen 
im journalistisch-redaktionellen Bereich wachen soll; 
außerdem wird den Betroffenen von der Berichter- 
stattung ein - wenngleich eingeschränktes - Recht auf 
Auskunft über die zu ihrer Person bei Presseunter- 
nehmen gespeicherten personenbezogenen Daten ein- 
geräumt. 

Gegen diese Überlegungen ist vonseiten der Presse 
und deren Verbänden - insbesondere dem Deutschen 
Presserat - scharfe Kritik erhoben worden. So hat der 
Deutsche Presserat im August 1999 eine umfangrei- 
che Stellungnahme veröffentlicht, in der die vorge- 
schlagene Änderung des BDSG rundheraus abgelehnt 

wird . Das daraus resultierende Presseecho reichte 
von sachlicher Kritik bis hin zu polemischen Über- 
treibungen, nach denen die geplanten Änderungen 
auf eine „Zensur“ und die Schaffung von „Staatsbe- 

auftragten in den Redaktionen“ abzielten. Die Bun- 
desregierung hat daraufhin verkündet, die Formulie- 
rungen des $ 41 des Referentenentwurfs zum BDSG 
nochmals zu überdenken. 

Selbstverständlich kann eine wie immer geartete Ge- 
fährdung der Pressefreiheit nicht Ziel des Daten- 
schutzes sein. Jedoch sind die Behauptungen in der 
Presse, nach denen die beabsichtigte Neufassung des 
BDSG eben in einer solchen Gefährdung der Presse- 
freiheit resultieren würde, kaum nachzuvollziehen: 
Entsprechende Regelungen werden im Medienbereich 
bereits seit längerem erfolgreich praktiziert, ohne 
dass dies zu einer erkennbaren Einschränkung der 
Pressefreiheit geführt hat. So ist die in Rede stehende 

Verpflichtung zur Bestellung eines internen Daten- 

schutzbeauftragten im Entwurf zum BDSG bereits 
jetzt für den Sender Freies Berlin (SFB) im Berliner 
Datenschutzgesetz enthalten (vgl. $ 31 Abs. 3 

BinDSG). Auch die übrigen Landesrundfunkanstalten 
haben entsprechend Datenschutzbeauftragte für den 
journalistisch-redaktionellen Bereich bestellt. Der in 
der Öffentlichkeit scharf kritisierte Auskunfisan- 
spruch über gespeicherte personenbezogene Daten 
besteht nach Berliner Landesrecht gegenüber dem 
SEB (vgl. $ 31 Abs. 1 i.V.m. $ 16 BinDSG) und den 
übrigen privaten und öffentlich-rechtlichen Rund- 

funkanbietern in Berlin und Brandenburg ebenfalls 
bereits jetzt. Vergleichbare Auskunftsregelungen e- 
xistieren auch in den meisten anderen Bundesländern 
für den Bereich des öffentlich-rechtlichen Rund- 
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Die Regelung des Datenschutzes im Bereich journa- 
listisch-redaktioneller Tätigkeit ist unter Berücksich- 
tigung des Medienprivilegs vorzunehmen. Die Bun- 

desregierung hat auf Grund der scharfen Kritik des 
Deutschen Presserates ihren zunächst vorgelegten 
Gesetzentwurf zurückgezogen. Es bleibt abzuwarten, 
wie im Rahmen des Gesetzgebungsverfahrens die 
Umsetzung der EU-Richtlinie für den Bereich der 
privaten Medien geregelt wird. Die Überlegungen der 
Bundesregierung sind insoweit zum gegenwärtigen 
Zeitpunkt noch nicht abgeschlossen. 

vgl. 8 58 Staatsvertrag über die Zusammenarbeit zwischen Berlin und Brandenburg im Bereich des Rundfunks v. 29.2.1992 

157



Bericht des Datenschutzbeauftragten Stellungnahme des Senats 

195 
funks 

Die Konferenz der Datenschutzbeauftragten des Bun- 
des und der Länder hat bereits am 9./10. März 1995 
in Bremen in einer Entschließung darauf hingewie- 
sen, dass der Schutz des informationellen Selbstbe- 
stimmungsrechts im Medienbereich insgesamt 

- wenngleich unter umfassender Wahrung des Schut- 

zes der Pressefreiheit - verbesserungsbedürftig ist” 

Internationale Arbeitsgruppe zum Datenschutz in 
der Telekommunikation 

Die Arbeitsgruppe ist im Rahmen der Internationalen 
Konferenz der Datenschutzbeauftragten 1983 auf 
Initiative des Berliner Datenschutzbeauftragten ge- 
gründet worden, unter dessen Vorsitz sie nach wie 

vor arbeitet, und hat seither eine Vielzahl von Emp- 
fehlungen zur Verbesserung des Datenschutzes in der 
Telekommunikation erarbeitet. Teilnehmer sind Da- 
tenschutzbehörden, aber auch Regierungsstellen, 
Vertreter internationaler Organisationen und Wissen- 
schaftler aus aller Welt. Seit Anfang der 90er Jahre 
gilt das besondere Augenmerk der Arbeitsgruppe der 
Wahrung der Persönlichkeitsrechte im Internet. In 
drei "Gemeinsamen Standpunkten” hat sie die Be- 
deutung der informationellen Selbstbestimmung bei 
neuen Entwicklungen bei der Telekommunikation 

betont: 

- Alle Betroffenen müssen das Recht haben, der Ver- 

öffentlichung von Bilddateien, z. B. von Bildern des 
eigenen Wohngebäudes, insbesondere deren kommer- 

ziellen Nutzung zu widersprechen‘ » 

- Alle Betroffenen müssen beim Einsatz "intelligenter 
Software-Agenten", die z. B. bei der Verwaltung von 
Netzwerkressourcen oder zur Suche nach bestimmten 
Informationen im Internet eingesetzt werden, so weit 

wie möglich über die Funktionsweise aufgeklärt wer- 

den 

- Der Einsatz von Spracherkennungs- und - 
analysetechniken ist nur auf der Grundlage der aus- 
drücklichen Zustimmung der Betroffenen zulässig, 
die Auswertung von Daten zur Bestimmung des geis- 
tigen oder psychischen Zustands der Betroffenen ist 

auszuschließen” 

Die Dokumente enthalten daneben eine Vielzahl 
weiterer Empfehlungen, insbesondere zum Einsatz 
von Technologien, die möglichst sparsam mit der 
Verarbeitung personenbezogener Daten umgehen, in 
den jeweiligen Bereichen. 

Weitere Themen waren Datenschutzprobleme bei der 

  

u vgl. die Übersicht im Bericht für die 49. Konferenz der Datenschutzbeauftragten des Bundes und der Länder am 9.110.3.1995 

in Bremen zu Medien- und Persönlichkeitsschutz; Materialien zum Datenschutz Bd. 23, Berlin 1996 

” vgl. Entschließung der 49. Konferenz am 9./10.3.1995 in Bremen zu Anforderungen an den Persönlichkeitsschutz im Medien- 

bereich, JB 1995, Anlage 2.5 

Gemeinsamer Standpunkt der Internationalen Arbeitsgruppe Datenschutz in der Telekommunikation zum Datenschutz bei 

Gebäude-Bilddatenbanken, Anlagenband „Dokumente zum Datenschutz 1999", Teil C; vgl. auch 4.6.4 

"" Gemeinsamer Standpunkt zu intelligenten Software-Agenten, Anlagenband „Dokumente zum Datenschutz 1999", Teil C 

*® Gemeinsamer Standpunkt zur Sprechererkennung und zur Sprachanalyse bei der Telekommunikation, Anlagenband „Doku- 

mente zum Datenschutz 1999”, Teil G 
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Vergabe von Domainnamen im Internet, bei der Ban- 

nerwerbung in Webangeboten und bei der Speiche- 
rung von Verkehrsdaten in Telekommunikationsnet- 
zen. 

6. Aus der Dienststelle 

6.1. 20 Jahre Datenschutz in Berlin 

Die Dienststelle des Berliner Datenschutzbeauftragten 
nahm vor 20 Jahren ihre Arbeit auf. Nachdem das 
Berliner Datenschutzgesetz am 12. Juli 1978 verab- 
schiedet worden war, hatte es einige Monate gedau- 
ert, bis der vormalige Direktor der ‚Datenver- 
arbeitungszentrale Baden-Württemberg Dr. Hans- 
Joachim Kerkau am 27. September 1979 zum ersten 
Berliner Datenschutzbeauftragten gewählt wurde. Mit 
seiner Sekretärin Monika Klößing begann er am I. 
November 1979 im Europacenter, die Einhaltung der 
Datenschutzvorschriften durch die Berliner Verwal- 

tung zu kontrollieren. Schon sehr bald stellte sich 

heraus, dass neben der Bearbeitung der vielen Be- 
schwerden, die die Dienststelle erreichten, die Bera- 

tung der Verwaltung zur Verbesserung des Daten- 
schutzes, vor allem aber auch die Beratung des Berli- 
ner Gesetzgebers die wichtigsten Aufgaben darstellen. 

In den ersten zehn Jahren wurde der Grundstein ge- 
legt für das Renommee, das der Berliner Daten- 

schutzbeauftragte seither insbesondere auf dem Ge- 
biet des Datenschutzes in der Telekommunikation 

genießt. Im September 1983 traf sich anlässlich der 
Internationalen Funkausstellung zum erstenmal die 

Internationale Arbeitsgruppe Datenschutz bei der 
Telekommunikation der Internationalen Konferenz 

der Datenschutzbeauftragten, die heute unter dem 
Namen „Berlin Group“ weltweit bekannt ist. Anlass 

für diesen Schwerpunkt war der Umstand, dass im 
Mai 1980 mit dem Bildschirmtext-Erprobungsgesetz 

in Berlin erstmals ein Gesetz geschaffen wurde, das 
den Datenschutz bei den „Neuen Medien“ regelt. Die 

dort und im Bildschirmtext-Staatsvertrag vom März 
1983 enthaltenen Bestimmungen dienen seither als 
Vorlage für alle Regelungen zum Datenschutz in der 
Telekommunikation bis hin zu Teledienstedaten- 
schutzgesetz und Mediendienste-Staatsvertrag. 

Seither wurden der Dienststelle mehrfach neue Auf- 

gaben zugewiesen. Im November 1992 wurde der 

Landesbeauftragte zur Aufarbeitung der Unterlagen 
des_Staatssicherheitdienstes der ehemaligen _Deut- 
schen Demokratischen Republik im Land Berlin in 
unserem Geschäftsbereich eingerichtet, wenn auch in 
fachlicher Unabhängigkeit. Im Juli 1995 wurde der 
Berliner Datenschutzbeauftragte aufgrund einer Ge- 
setzesänderung auch Aufsichtsbehörde für den priva- 
ten Bereich, im gleichen Jahr wurde das Amt in der 

Berliner Verfassung verankert (Art. 47). 

Mit dem Berliner Informationsfreiheitsgesetz vom 15. 

Oktober 1999 wurde der Berliner Datenschutzbeauf- 

tragte auch mit der Aufgabe der Wahrung des Rechts 
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auf Akteneinsicht und Informationszugang betraut. 

Seither führt er in Anlehnung an die branden- 

burgische Regelung die Amtsbezeichnung „Berliner 
Beauftragter für den Datenschutz und für das Recht 
auf Akteneinsicht“, die von uns für den Alltags- 

gebrauch auf „Berliner Beauftragter für Datenschutz 

und Akteneinsicht“ (BlnBDA) verkürzt wurde. Erst 
nach einigen Monaten wird erkennbar sein, welche 
Aufgaben damit auf uns zukommen und wie diese die 
Aufgabenstellung beeinflussen werden. 

Das 20-jährige Bestehen der Dienststelle, das zu- 
sammen mit Dr. Kerkau, Mitgliedern des Abgeord- 
netenhauses und der Berliner Verwaltung, den der- 
zeitigen und ehemaligen Mitarbeiterinnen und Mitar- 
beitern sowie vielen Helfern aus den ganzen Jahren 
zuvor in einer kleinen Feierstunde begangen worden 
war, wurde am 27. November 1999 zum Anlass für 

einen Tag der offenen Tür genommen. Viele Interes- 
sierte konnten sich über die Vielgestaltigkeit unserer 
Arbeit informieren; in kleinen Vorträgen und Einzel- 
beratungen präsentierten die Referentinnen und Refe- 
renten ihr jeweiliges Arbeitsgebiet. Der Tag wurde 
damit eingeleitet, dass der gerade gewählte neue Prä- 
sident des Abgeordnetenhauses Reinhard Führer das 
Türschild mit der neuen Amtsbezeichnung am 
Dienstgebäude in der Pallasstr. 25 in Schöneberg an- 

brachte. Er betonte in seiner Ansprache die Bedeu- 

tung des Datenschutzes gerade in den Zeiten des In- 

ternet. 

6.2 Die Aufgaben 

Die Anzahl der Vorgänge, die im vergangenen Jahr 
zu bearbeiten waren, stieg erneut an. Deutlich er- 
kennbar ist, dass die Bürgerinnen und Bürger sich 
zunehmend um den Schutz ihrer Daten in den elekt- 
ronischen Medien sorgen. Dies wird durch Umfrage- 

ergebnisse im In- und Ausland bestätigt, die einhellig 

zeigen, dass zwei Drittel und mehr aller Befragten 

den Datenschutz zu den großen Problembereichen der 

Gegenwart zählen. Auf der anderen Seite nimmt auch 

die Anzahl der Personen und Stellen, die uns ihre 

Anliegen über E-Mail übersenden, stark zu. 

Bei den einzelnen Lebensbereichen, aus denen die 

Beschwerden kommen, gab es eine deutliche Ver- 

schiebung hin zur Privatwirtschaft, gegen die sich 

inzwischen nahezu die Hälfte aller Eingaben richtet. 

Innerhalb der öffentlichen Verwaltung stehen wieder- 

um wie in den Vorjahren die Bereiche Inneres und 

Gesundheit/Soziales gleichauf an der Spitze, gefolgt 

von Justiz und Bildung - es ist erstaunlich, wie kon- 

stant die Rangfolge über die Jahre hinweg geblieben 

ist. 

Bei den Beratungsersuchen stehen andere Gebiete im 

Vordergrund: Hier kommen die meisten Anfragen aus 

dem Bereich Forschung und Bildung, gefolgt von 

Arbeitnehmerdaten (insbesondere Beratung von Be- 
triebs- und Personalräten) und Gesundheit/Soziales. 

Im abgelaufenen Jahr wurden im Rahmen der bisher 
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nach dem BDSG nur bei Datenverarbeitung für frem- 
de Zwecke möglichen Amtskontrolle Überprüfungen 
auf folgenden Arbeitsgebieten durchgeführt: Daten- 
trägervernichtung, Rechenzentren-Betrieb, Lohn- und 
Gehaltsabrechnung, Detekteien, Sachverständigen- 
bzw. Dienstleistungsbüros, Mikroverfilmung, Aus- 
kunfteien. Naturgemäß war der Umfang dieser Kon- 
trollen sehr unterschiedlich, da er stark von Größe 
und Geschäftstätigkeiten der Unternehmen abhängt. 
So betrug der Kontrollaufwand für kleine Firmen 
mitunter nur wenige Stunden, während die Kontrolle 
eines großen Datenverarbeitungsdienstleisters über 
drei Tage lang von mehreren Kontrollteams und mit 
großem Vor- und Nachbereitungsaufwand stattfand. 

Im Ergebnis ist festzustellen, dass dem Datenschutz 

im privaten Bereich große Aufmerksamkeit beige- 
messen wird. Insbesondere Firmen, die mit der Be- 

wirtschaftung von Geldmitteln befasst sind (z.B. 
Lohn- und Gehaltsabrechnungsbüros), haben einen 

hohen Sicherheitsstandard, der auch dem Umgang 
mit personenbezogenen Daten zugute kommt. Auch 
dort, wo besonders sensible Daten verarbeitet werden, 

z.B. bei privatärztlichen Abrechnungsstellen, wird 
dem Datenschutz besondere Aufmerksamkeit gewid- 
met. Das Eigeninteresse an der ordnungsgemäßen 
Abwicklung der Auftragsarbeiten und die Gefahr, bei 
Nichteinhaltung der vertraglichen Vereinbarungen 
den Auftrag zu verlieren, sind oft auch Motor für die 
Beachtung der Datenschutzvorschriften. Offensicht- 
lich schlagen Sicherheitsmängel, die zu Schäden und 

wirtschaftlichen Einbußen führen, bei Privatunter- 

nehmen direkter auf die persönlichen Karrieren, 
vielfach auch auf die wirtschaftliche Existenz der 
Verantwortungsträger durch. 

Natürlich gibt es immer auch Ausnahmen von der 
Regel. So wurde ein Unternehmen vorgefunden, bei 
dem die datenschutzrechtlichen Bestimmungen, zu 
denen in diesem Fall auch die Regelungen der ärztli- 
chen Schweigepflicht gehörten, offenbar noch nicht 
richtig bekannt waren. Von der Unterbringung hoch- 

sensibler medizinischer Befunde und Diagnosen bis 
hin zur organisatorischen Realisierung der Fernwar- 
tung reichte die Mängelliste dieser Stelle. 

Dagegen haben wir bei einem führenden Dienstleister 
im Bereich der Datenverarbeitung in den von uns 
kontrollierten Teilbereichen ein Sicherheitsniveau 
festgestellt, welches in der mittlerweile zwanzigjähri- 
gen Kontrollpraxis unseres Hauses kaum eine Paral- 
lele gefunden hat. 

6.3 Zusammenarbeit mit dem Abgeordnetenhaus 

Wie im Vorjahr beschlossen wurden die Ergebnisse 

der Arbeiten im Unterausschuss „Datenschutz“ des 

Abgeordnetenhauses erstmals im Plenum beraten. 

Dies geschah diesmal gleichzeitig mit der Einbrin- 
gung des Jahresberichtes 1998 sowie der Senats- 
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stellungnahme hierzu in der Sitzung vom 1. Juli 
1999, wie jedes Jahr machte der Berliner Daten- 
schutzbeauftragte dabei von seinem Rederecht 

Gebrauch. Er dankte dabei vor allem für die kon- 

struktive Zusammenarbeit im Unterausschuss unter 

dem Vorsitz des Abgeordneten Rüdiger Jakesch. Bis 

zum Ende der Legislaturperiode hatte der Unteraus- 

schuss insgesamt 35mal getagt, wobei neben den je- 

weiligen Jahresberichten auch eine Vielzahl aktueller 

Datenschutzprobleme erörtert wurde. 

Als Ergebnis der Beratungen zum Jahresbericht 1997 
fasste das Abgeordnetenhaus nach dem Vorbild des 

Deutschen Bundestages einen Beschluss, in dem die 
Verwaltung in 15 einzelnen Punkten zur ‘Verbesse- 

rung des Datenschutzes aufgefordert wurde. 

6.4 Kooperation mit anderen Datenschutzstellen 

Das Datenschutzgesetz verpflichtet zur Zusammenar- 
beit mit allen Stellen, die mit Kontrollaufgaben des 

Datenschutzes betraut sind ($ 24 Abs. 4 BinDSG). In 

der Konferenz der Datenschutzbeauftragten des Bun- 

des und der Länder, die im vergangenen Jahr unter 

dem Vorsitz des Landesbeauftragten von Mecklen- 
burg-Vorpommern Dr. Werner Kessel in Schwerin 
(57. Konferenz am 25./26. März) und Rostock (58. 
Konferenz am 7./8. Oktober) tagte, wurde wiederum 
eine Reihe von Beschlüssen gefasst, die in besonderer 

Weise der Fortentwicklung des Datenschutzes dienen. 

Die Ergebnisse sind bei den Berichten aus den Ar- 
beitsgebieten dargestellt worden. Im laufenden Jahr 
hat der Niedersächsische Datenschutzbeauftragte 
Burckardt Nedden den Vorsitz übernommen. 

Bereits 1998 hatten die Landesbeauftragten von 
Brandenburg, Bremen, Nordrhein-Westfalen, Schles- 
wig-Holstein und Berlin gemeinsam eine neue Daten- 

schutzpolitik gefordert. Im vergangenen Jahr wur- 
de diese besondere Zusammenarbeit mit der Veröf- 
fentlichung von Thesen zur Sicherung der freien Te- 
lekommunikation in unserer Gesellschaft fortge- 

setzt 

Wie in den Vorjahren war die Zusammenarbeit mit 
dem Landesbeauftragten für den Datenschutz und für 
das Recht auf Akteneinsicht des Landes Brandenburg 
bei gemeinsamen Einrichtungen, aber auch bei Prob- 
lemen, die von gemeinsamem Interesse sind, beson- 

ders intensiv. Bei regelmäßigen Treffen auf Leitungs- 

ebene wurden darüber hinaus Absprachen über die 
Vertiefung der Kooperation, z. B. durch Informatio- 
nen über die bearbeiteten Vorgänge sowie durch ge- 
meinsame Prüfungen, getroffen. Am Tag der offenen 
Tür beteiligte sich die brandenburgische Dienststelle 
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mit einer eigenen Präsentation. 

Für den Bereich der Aufsicht von Privatunternehmen 

wird die Koordinierung im „Düsseldorfer Kreis“, dem 

Gremium der Obersten Aufsichtsbehörden für den 

Datenschutz, wahrgenommen, der sich ebenfalls 

zweimal im Jahr unter Vorsitz des nordrhein- 

westfälischen Innenministeriums trifl. Auch hier 

nehmen wir aktiv teil, in zwei Arbeitsgruppen - Tele- 
eu... 205 . . 

dienste und Telekommunikation sowie Internatio- 

naler Datenverkehr - führt der Berliner Beauftrag- 

ter für Datenschutz und Akteneinsicht den Vorsitz. 

Die Zusammenarbeit zwischen den beiden Gremien, 
die wegen der Vielzahl gemeinsamer Probleme nicht 
nur sinnvoll, sondern sogar notwendig wäre, wird seit 
Beginn nur bilateral in den Ländern, nicht jedoch 

gemeinsam wahrgenommen - mit Ausnahme natür- 
lich derjenigen Länder, in denen private und öffentli- 
che Kontrolle vereint sind (außer Berlin noch Bre- 

men, Hamburg, Niedersachsen und demnächst - wie- 
der - Schleswig-Holstein). Eine Ausnahme bildet 
auch hier der Bereich der Telekommunikation und 
der Teledienste. In Berlin wurde 1997 ein gemeinsa- 
mer Kooperationskreis IuK-Datenschutz gegründet, 
dessen Aufgabe in der Koordinierung der Kontroll- 
tätigkeit bei Tele- und Mediendiensten besteht und 
der im vergangenen Jahr eine Sitzung in Berlin ab- 
hielt. 

Die Zusammenarbeit auf europäischer Ebene wird 
immer wichtiger. Berlin hat hier mit der Arbeits- 
gruppe Internationaler Datenverkehr des „Düsseldor- 
fer Kreises“ eine besondere Aufgabe übernommen. 
Mit dem Ausscheiden des Bremischen Landesbeauf- 
tragten Dr. Stefan Walz wird der Berliner Beauftrag- 
ter für Datenschutz und Akteneinsicht als stellvertre- 
tender Delegationsleiter die deutschen Landesbeauf- 
tragten in der Gruppe nach Art. 29 der europäischen 
Richtlinie vertreten. Der dringende Wunsch der Eu- 

ropäischen Kommission, dass wir uns aufgrund unse- 
rer Sachkompetenz intensiv in der Internet Task 
Force der Gruppe engagieren, kann leider bisher 
mangels hinreichender Arbeitskapazitäten nicht er- 
füllt werden. 

Die Internationale Arbeitsgruppe Datenschutz in der 
Telekommunikation tagte unter Berliner Vorsitz 
zweimal, vom 26. bis 29. April auf Einladung der 
Dateninspektion in Norwegen sowie am 31. August in 

Berlin. Traditionsgemäß nahmen die Mitglieder am 
30. August an einem Internationalen Symposium an- 
lässlich der Internationalen Funkausstellung teil, das 

diesmal unter dem Thema „Datenschutz - Brücke 

zwischen Privatheit und Weltmarkt“ stand. Vertreter 
verschiedenster Institutionen und Unternehmen 
(OECD, DaimlerChrysler, Bertelsmann, Universität 

Freiburg) aus dem In- und Ausland (USA, Frank- 

reich, Indien) stellten die Perspektiven von Daten- 
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schutz und Informationssicherheit im Zeitalter des 

entstehenden globalen elektronischen Marktes dar. 

Die Ergebnisse der Arbeitsgruppe wurden mit gro- 
Bem Interesse auf der Internationalen Konferenz der 
Datenschutzbeauftragten am 13. bis 15. September in 
Hong Kong aufgenommen. 

Im Rahmen unserer Aufgaben zum Internationalen 
Datenverkehr nehmen wir seit Jahren an einer 
deutsch-amerikanischen Arbeitsgruppe teil, die von 
einem der Väter der Datenschutzdiskussion in den 
USA, dem ehemaligen Professor an der Columbia- 

Universität New York, Alan Westin, dem für den 
BahnCard-Vertrag maßgeblichen Manager, der Citi- 
bank, Duncan MacDonald, sowie dem Leiter des A- 
merican Institute for Contemporary German Studies, 
Jack Janes, initiiert wurde. Ziel ist die Erarbeitung 
eines Mustervertrages (model contract), der ein an- 

gemessenes Datenschutzniveau in Drittländern si- 
209 

cherstellen soll . 

6.5 Öffentlichkeitsarbeit 

Mehr und mehr rückt das Internet in den Mittelpunkt 
unserer Öffentlichkeitsarbeit. Zwar werden die von 
uns herausgegebenen Materialien - von den Jahresbe- 
richten über die wichtigsten Gesetzestexte (zum 
Schutz der Sozialdaten wurde eine aktualisierte Zu- 
sammenstellung der Gesetze herausgebracht) bis hin 
zu der bewährten Materialienreihe - noch in Papier- 
form verteilt. Auch das beliebte Datenscheckheft 
wurde neu aufgelegt. 

Das Interesse, das diese papierenen Unterlagen fin- 

den, bleibt jedoch weit hinter den Anfragen zurück, 

die uns inzwischen über unsere Website 

www.datenschutz-berlin.de erreichen. So wurden die 

von uns herausgegebenen und im Netz zur Verfügung 

gehaltenen Broschüren pro Monat im Durchschnitt 

alleine 1 800-mal heruntergeladen, d. h. nicht nur 

gelesen, sondern auch auf den heimischen Computer 

geholt. Das entspricht einer Auflage, die wir auf her- 

kömmliche Weise nie erreicht haben. Dies ist auch 

der Grund, weshalb wir darüber nachdenken, die her- 

kömmlichen Publikationen wenigstens zum Teil 

durch Online-Publikationen zu ersetzen. Interessierte, 

die selbst nicht über einen Internetanschluss verfü- 

gen, können dabei alle Texte, die im Internet präsent 

sind, aber auch andere Texte, die uns zur Verfügung 

stehen, in aktueller, frisch ausgedruckter, aber 

gleichwohl ansprechender Form bei uns abrufen. 

Erheblich eindrucksvoller als die Zahl der downloads 

ist diejenige der Internetseiten, die nur gelesen wer- 

den. Ende 1999 wurden ca. 100 000 Seitenabrufe pro 

Monat gezählt (eine Seite entspricht häufig mehreren 
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Druckseiten), die Zahl der übertragenen Dateien 

(„hits“) liegt bei 300 000 im Monat. Nicht mitgezählt 

sind hier natürlich alle Dokumente, die nicht von 

unserem Server, sondern von Proxiservern etwa in 

den Universitäten abgerufen werden. Hinzu kommen . 

noch alle Abrufe im Berliner Landesnetz, in das mo- 

natlich die neueste Version unseres Webangebots 

eingespielt wird. 

Besonders beliebt bei den Abrufen ist die tägliche 

Presseschau „Prima“ (privacy magazine), die bei vie- 

len behördlichen und betrieblichen Datenschutzbe- 

auftragten (übrigens auch im Ausland) zur täglichen 

Lektüre gehört. . 

Als wichtigste Neuerung wurde pünktlich zum Tag 

der offenen Tür eine Suchmaschine über die Weban- 

gebote aller Landesbeauftragten und des Bundesbe- 

auftragten für den Datenschutz eingerichtet. Der der 

Suche zugrunde liegende Index wird täglich neu auf- 

gebaut, so dass - im Gegensatz zur Suche über kom- 

merzielle Dienste - auch aktuelle Änderungen und 

Ergänzungen auffindbar sind. 

Gerade beim Internet bietet sich eine Zusammenarbeit 

der Datenschutzbeauftragten besonders an, um Dop- 

pelarbeit zu vermeiden. So wird sich Berlin an einer 

Initiative des Landesbeauftragten von Schleswig- 

Holstein beteiligen, der unter dem Titel „Virtuelles 

Datenschutzbüro“ eine neue Form des Bürgerservice 

zum Datenschutz initiiert hat. Auf diese Weise wird 

es wenigstens in der virtuellen Welt eine Aufhebung 

der Zersplitterung des Datenschutzes geben, die zu 

beseitigen in der realen Welt bislang nicht gelungen 

ist. 

  

Berlin, 2. März 2000 

Prof. Dr. Hansjürgen Garstka 
Berliner Beauftragter für 

Datenschutz und Akteneinsicht 
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