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4. Wahlperiode 23.01.2006

UNTERRICHTUNG

durch den Landesbeauftragten fir den Datenschutz

Siebter Tatigkeitsbericht gemaR § 33 Absatz 1 des Landesdatenschutzgesetzes
von Mecklenburg-Vorpommern (DSG M-V)

und

Zweiter Tatigkeitsbericht gemall 8§38 Absatz1 des Bundesdatenschutz-
gesetzes (BDSG)

Zugeleitet mit Schreiben des Landesbeauftragten fir den Datenschutz vom 17. Januar 2006 germél3 § 33 Absatz 1
des Landesdatenschutzgesetzes.
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Vorwort

Der vorliegende Siebte Tétigkeitsbericht dokumentiert Kontinuitét und Wandel in der Arbeit
des Landesbeauftragten fir den Datenschutz MecklenburgVVorpommern in den Jahren 2004
und 2005. Unter Leitung meines Amtsvorgangers, Herrn Dr. Werner Kessel, hat sich die
Behotrde zu einer leistungsstarken und Uber das Land hinaus akzeptierten Datenschutzinstanz
entwickelt. Fast zeitgleich mit dem Amtswechsel wurde mir die Zustdndigkeit fir den nicht-
oOffentlichen Bereich Ubertragen. Damit berate und kontrolliere ich in nahezu alen Bereichen
des gesellschaftlichen Lebens (mit Ausnahme der Bundesbehdrden sowie Kernbereichen der
Kirchen und des offentlich-rechtlichen Rundfunks) in MecklenburgVorpommern. Dieser
Aufgabe versuche ich durch effektiven Einsatz meiner Mitarbeiterinnen und Mitarbeiter und
durch zweckmaliige Verwendung der finanziellen Ressourcen meines Amtes, aber auch durch
eine teilweise Neuausrichtung der Tétigkeit gerecht zu werden.

Diese Aspekte spiegeln sich im vorliegenden Tétigkeitsbericht wider. In Anlehnung an die
Zugtandigkeitsverteilung innerhalb des Landtages und der Landesregierung habe ich den
Bericht neu gegliedert. Die Darstellung von Einzelfdllen wurde in der Regel um generelle
Empfehlungen erganzt, die sich an den Landtag und die Landesregierung mit dem Ziel wenden,
zu ener nachhatigen Verbesserung des Schutzes des verfassungsméldigen Rechtes auf
informationelle Selbstbestimmung der Blrgerinnen und Birger in MecklenburgV orpommern
bei zutragen.

Die Darstellung der einzelnen Sachverhalte in anonymisierter Form dient nicht nur dem Schutz
personenbezogener Daten, sondern soll vor alem deutlich machen, dass es mit der Vorlage des
Tétigkeitsberichtes nicht um eine Wiederholung abgeschlossener Beratungen und Prifungen
geht, sondern vielmehr darum, anhand des Einzelfalles auf generelle Probleme hinzuweisen und
L 6sungen anzubieten.

Mit Blick auf die Wahlen zum Landtag MecklenburgVorpommern im September 2006 habe
ich den Tétigkeitsbericht friher as Ublich fertig gestellt. Ich hoffe, dass dadurch sowohl die
Stellungnahme der amtierenden Landesregierung gemal? 8§ 33 Abs. 1 Landesdatenschutzgesetz
(DSG M-V) ds auch die Beratung des Landtages vor dem Wahltermin moglich ist.

Gleichzeaitig vertffentliche ich hiermit den Zweiten Tatigkeitsbericht der Aufsichtsbehdrde
gemd 8 38 Abs. 1 Satz 6 Bundesdatenschutzgesetz (der erste Bericht wurde auf Drucksache
4/1294 durch die Landesregierung vertffentlicht) in der Annahme, dass der Landtag diesen in
seine Beratung einbeziehen wird, auch wenn hierzu keine Stellungnahme der Landesregierung
erfolgt. Er umfasst nach Absprache mit der Landesregierung auch den Zeitraum ihrer
Zugtandigkeit fir den nicht-6ffentlichen Bereich.

Ich danke meinen Mitarbeiterinnen und Mitarbeitern sowie den Partnern in der offentlichen
Verwaltung als auch in den Unternehmen, die uns bei der Wahrnehmung unseres Auftrages
unterstit zten, und baue auch weiterhin auf eine vertrauensvolle Zusammererbeit.

Karsten Neumann
L andesbeauftragter fir den Datenschutz
MecklenburgV orpommern
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A Siebter Tatigkeitsbericht geméal 8 33 Absatz 1 des Landesdatenschutzgesetzes von
Mecklenburg-Vorpommern

0 Entwicklung der Rahmenbedingungen und Arbeitsschwerpunkte
Zur Arbeit der Behorde

Am 11. November 2004 trat die 1. Anderung des Datenschutzgesetzes des Landes
MecklenburgVorpommern in Kraft (GVOBI. M-V S. 505). Mit dieser Anderung erhielt der
Landesbeauftragte fir den Datenschutz die Aufgabe der Aufsichtsbehdrde gemal? § 38
Bundesdatenschutzgesetz und damit die Zustandigkeit fir die Uberwachung der Durchfiih-
rung der Datenschutzvorschriften auch im Bereich der Privatwirtschaft.

Mit der Eingliederung dieser neuen Aufgabe in meine Behdrde bestand insbhesondere die
Chance, durch Nutzung des vorhandenen personellen und fachlichen Potenzials Synergie-
effekte fur den Datenschutz im nicht-Offentlichen Bereich zu erzielen. Im Rahmen der
Aufgabenibertragung vom bisher zusténdigen Innenministerium MecklenburgV orpommern
wurde ein Mitarbeiter des hoheren Dienstes aus dem Innenministerium in meine Dienststelle
versetzt. Da es sich hierbel nicht um den bisherigen Amtsinhaber handelte, musste dieser sich
in das Aufgabengebiet jedoch erst einarbeiten.

Unmittelbar nach Ubertragung der Aufgabe habe ich den Kontakt zum Kreis der betrieblichen
Datenschutzbeauftragten in MecklenburgV orpommern (ERFA-Kreis) gesucht, der durch die
Gesellschaft fur Datenschutz und Datensicherheit e. V. (GDD) organisiert wird. Bel einem
ersten Treffen konnte ich meine Dienststelle vorstellen und Uber die Beratungsangebote
informieren. In diesem neuen Zusténdigkeitsbereich konnten wir gemeinsam bereits konkrete
Projekte diskutieren.

Die Zusammenarbeit mit dem ERFA-Kreis wird seitdem kontinuierlich fortgesetzt. Die
Beratung und Unterstiitzung der betrieblichen Datenschutzbeauftragten méchte ich jedoch
weiter ausbauen. Das Ziel soll eine konstruktive Zusammenarbeit auch zwischen den
betrieblichen Datenschutzbeauftragten sein, um die personellen und technischen Vorausset-
zungen insbesondere fir praventiven Datenschutz zu schaffen.

Mit der EinfUhrung eines Datenschutzaudits in MecklenburgVVorpommern (Naheres dazu
unter A.1.11.1.3) kann ich as Aufsichtsbehtrde zusétzlich einen wesentlichen Anreiz zur
Entwicklung und Vermarktung datenschutzfreundlicher Produkte leisten. Ich bin sicher, dass
die positiven Erfahrungen aus Schleswig-Holstein nach MecklenburgVorpommern
Ubertragen werden konnen.

Die Zusammenarbeit mit dem Landtag gestaltete sich sehr konstruktiv. Gerne wirde ich
jedoch den Auftrag des Datenschutzgesetzes MecklenburgVorpommern intensiver
wahrnehmen konnen, den Landtag bel seiner Arbeit zu unterstiitzen. Von dem Recht des
Landtages und seiner Ausschiisse und Fraktionen, mich mit der Erarbeitung von Gutachten
und Stellungnahmen zu beauftragen, ist im Berichtszeitraum kaum Gebrauch gemacht
worden. Der Landtag SachsenrAnhalt hatte mich hingegen als Sachversténdigen zu einer
Anhoérung eingeladen, zu der ich ein Gutachten Uber einen Gesetzentwurf erstellte.
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Ebenso gestatet es sich fir mich schwierig, den Beratungsauftrag des Gesetzes aus eigener
Initiative gegenuber dem Landtag wahrzunehmen, da es an einer korrespondierenden
Verfahrensregelung innerhalb der Geschéftsordnung des Landtages fehlt. Dort sind zwar die
Zugangs- und Mitwirkungsmoglichkeiten der Landesregierung und ihrer Beauftragten sowie
der Burgerbeauftragten geregelt, jedoch kein Teilnahme- bzw. Rederecht des Landesbeauf-
tragten fUr den Datenschutz bei Ausschusssitzungen. Der Verweis auf die Moglichkeit meiner
Einbeziehung im Rahmen von formlichen Sachversténdigenanhdrungen entspricht meines
Erachtens nicht der Intertion des Datenschutzgesetzes und erschwert eine zeitnahe und
konstruktive Beratungstatigkeit.

1 I ch empfehle dem Landtag, im Rahmen einer Anderung der Geschéaftsordnung des
L andtages mit Beginn der nachsten Legidaturperiode das Rede- und Zutrittsrecht
des L andesbeauftragten fir den Datenschutz analog der Rechte der Blrgerbeauf-
tragten zu gestalten, um so die Einbeziehung der Sachkompetenz meiner Behorde
in Beratungsgegenstande der Fachausschiisse zu ermoglichen.

Ich bedanke mich ausdriicklich fur die gute Zusammenarbeit mit der Landtagsverwaltung im
Rahmen der technisch-organisatorischen Unterstiitzung meiner Behorde. Nur dadurch ist es
mir maoglich, den administrativen und technischen Aufwand mit dem zur Verfligung
sehenden Personal effektiv zu erledigen. Gerne beteilige ich mich auch weiterhin an der
Ausbildung von Kaufleuten fur Birokommunikation, weshalb eine weitere Mitarbeiterin
meiner Behdrde die Ausbilderbefahigung erworben hat. Darlber hinaus wirde ich es
begrien, wenn in Zusammenarbeit mit Landtag und Landesregierung Rechtsreferendaren die
Moglichkeit eréffnet wirde, eine Station ihrer Ausbildung in meiner Behorde zu absolvieren.
Ich werde die Zusammenarbeit mit Universitdten und Fachhochschulen weiter intensivieren,
um Studenten von technischen und rechts oder verwaltungswissenschaftlichen Fachrich
tungen Maglichkeiten von Praktika in meiner Behtrde zu erdffnen.

Die Zusammenarbeit zwischen der Landesregierung und dem Landesbeauftragten fir den
Datenschutz hat sich im Berichtszeitraum wesentlich verbessert. Ich wurde bei einer Vielzahl
von Gesetzesvorhaben, aber auch bei der Ausgestaltung von technischen und organisato-
rischen Mal3nahmen bel der Verarbeitung personenbezogener Daten innerhalb der Landes
verwaltung oft frihzeitig beteiligt. Dadurch konnte ich die Sachkompetenz meiner Behdrde
umfassend in rechtlichen und technischen Vorhaben einbringen. Hierbei hat sich immer
wieder gezeigt, dass die Einbeziehung in einem sehr frihen Stadium geeignet war, Verstofe
gegen datenschutzrechtliche Vorschriften zu verhindern und unnétige Ausgaben in
erheblichem Umfang zu vermeiden.

Diese fruhzeitige Einbeziehung des Datenschutzbeauftragten - wie durch das Datenschutz
gesetz MecklenburgVorpommern in 8 33 Abs. 2 geregelt - ist jedoch nicht in jedem Falle
selbstverstandlich. Trotz einer Vereinbarung zwischen den Staatssekretéren der Landesregie-
rung im Rahmen eines Beschlusses zur Auslegung der Gemeinsamen Geschéftsordnung Il
(Amtsblatt M-V, 1996, S. 1228) ist die Beteiligung des Landesbeauftragten fir den
Datenschutz noch nicht formlicher Bestandteil derselben und wird sicherlich vor allem
deshab in Einzelfélen nicht beachtet.
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2 Ich empfehle daher der Landesregierung, bei einer Uberarbeitung der GGO |1 die
formliche Beteiligung des Landesbeauftragten fur den Datenschutz im Stadium
des Referentenentwurfes zu Gesetzen und zu Verordnungen mit aufzunehmen.

Auch in diesem Berichtszeitraum habe ich gemeinsam mit meinen Mitarbeiterinnen und
Mitarbeitern wieder zahlreiche Schulungs- und Ausbildungsveranstaltungen durchgefihrt, um
Kenntnisse zu rechtlichen und technischen Datenschutzfragen zu vermitteln. In
60 Veranstaltungen haben wir rund 1.800 Mitarbeiterinnen und Mitarbeiter der offentlichen
Verwaltung, Studierende verschiedener Fachrichtungen und Verantwortliche aus der
Wirtschaft erreicht. So werden durch Mitarbeiter meiner Behdrde regelmaldig Kurse an der
Fachhochschule fiur offentliche Verwaltung und Rechtspflege in Gulstrow bestritten und
Vorlesungen fur Informatiker und Elektrotechniker an der Universitédt Rostock und an der
Hochschule Wismar gehalten. Darlber hinaus habe ich bereits in zwei Polizeidirektionen vor
rund 200 Beamten des gehobenen und hoheren Polizeivollzugsdienstes, vor der
IHK -Hauptversammlung Rostock, vor den Geschéftsfihrern des Deutschen Roten Kreuzes,
auf einer Tagung der Krankenhausdirektoren und bei einer Veranstaltung der Juristischen
Studiengesellschaft Vorpommern Uber aktuelle Datenschutzthemen, Uber die Arbeit meiner
Behorde und Uber spezielle Datenschutzanforderungen in den jeweiligen Fachbereichen
sprechen konnen. Im Rahmen der Presse- und Offentlichkeitsarbeit werden Datenschutz
themen bekannt gemacht beziehungsweise in 6ffertlichen Diskussionen datenschutzrechtliche
Standpunkte im Sinne der Wahrung des Selbstbestimmungsrechtes der Birgerinnen und
Birger vertreten. Deshalb beteilige ich mich an den Tagen der offenen TUr des Landtages, am
MecklenburgV orpommern-Tag oder auch an bundesweiten Fachtagungen oder - messen.

Die Zusammenarbeit mit den behdrdlichen Datenschutzbeauftragten gestaltete sich bisher
eher gsporadisch. Nachdem die erste Beratung mit den Datenschutzbeauftragten der
Polizeidienststellen des Landes MecklenburgVVorpommern jedoch sehr erfolgreich verlief
und die Datenschutzbeauftragten an mich die dringende Bitte richteten, in einer solchen Form
weiterhin beratend und vernetzend tétig zu werden, habe ich mir dies fir den néchsten
Berichtszeitraum vorgenommen. Zum einen werde ich jahrlich zu bereichsspezifischen
Beratungen von behordlichen Datenschutzbeauftragten einladen, zum anderen im Rahmen
einer Veranstaltungsserie ,, Datenschutz vor Ort* in den Landkreisen und kreisfreien Stadten
Beratungen mit den behordlichen Datenschutzbeauftragten der Amter, Gemeinden und Stédte
sowie Burgersprechstunden, Beratungen mit betrieblichen Datenschutzbeauftragten oder auch
Lehrveranstaltungen an den gymnasialen Oberstufen, Fachschulen, Fachoberschulen und
Universitdten anbieten. Ich verbinde damit vor allem das Anliegen, die Beratungsleistung
meiner Dienststelle, aber auch das Petitionsrecht beim Landesbeauftragten fur den
Datenschutz breiter in MecklenburgVorpommern bekannt zu machen und die finanziellen
und zeitlichen Aufwéande fir die behérdlichen und betrieblichen Datenschutzbeauftragten fir
eigene Schulung und Beratung sowie fur ratsuchende Burgerinnen und Blrger so gering wie
moglich zu haten.
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Im Jahr 2005 habe ich die Gelegenheit meines Amtsantrittes genutzt, um innerhalb meiner
Dienststelle eine Leithbild-Diskussion zu fihren, in der die Arbeitsablaufe und Zustandig
keiten, aber besonders die inhatlichen Schwerpunktsetzungen in der Arbeit der Behorde
diskutiert wurden. Im Ergebnis wurden bereits einige Arbeitsschwerpunkte und Tétigkeits
felder neu ausgerichtet. Schon die Gestaltung dieses Tatigkeitsberichtes soll dies verdeut-
lichen. In erster Linie mdchte ich mit diesem Bericht dem Landtag und der Landesregierung
Empfehlungen aussprechen, die aus meiner Beratungs- und Kontrolltdtigkeit resultieren und
die Uber den Einzelfall hinaus Wege aufzeigen, kunftig Verstof3e gegen das Recht auf
informationelle Selbstbestimmung der Birgerinnen und Birger des Landes Mecklenburg
Vorpommern zu verhindern. Auf diese Weise soll dazu beigetragen werden, die Arbeit des
Datenschutzbeauftragten nachhaltig zu gestalten.

Zur Neuausrichtung gehért auch die Orientierung auf einzelne Projekte, wie die Reihe
,Datenschutz vor Ort“, die Neugestaltung des aul3eren Erscheinungsbildes der Dienststelle,
verkniipft mit der Entwicklung eines Logos, die inhaltliche und gestalterische Uberarbeitung
der Angebote im Internetauftritt der Dienststelle unter www.datenschutzmv.de und in den
Druckerzeugnissen sowie die jahrliche Ausrichtung einer Fachtagung zu einem aktuellen
Thema aus dem Bereich des Datenschutzes. Ich mdchte die AuRenwirkung und damit die
Wirksamkeit der Tatigkeit meiner Behotrde verstérken, um so den gesetzgeberischen Auftrag
effektiv und nachhaltig umzusetzen. Wir haben uns zum Ziel gesetzt, Petitionen vorrangig zu
bearbeiten, unsere Beratungstéatigkeit auf einem hohen inhaltlichen Niveau fortzuentwickeln
und die Kontakte zu den betrieblichen und behordlichen Datenschutzbeauftragten zur
Erhohung der Effektivitét unserer Arbeit zu nutzen. Da wir hierbei an unsere personellen und
finanziellen Grenzen stol3en, missen wir Aktivitéten aulerhalb der Prioritdten weitgehend
einstellen. Um die hierfur erforderliche Flexibilitét beim Einsatz der Mitarbeiterinnen und
Mitarbeiter auch weiterhin gewahrleisten zu kénnen, habe ich zum 1. Januar 2006 eine diesen
Bedingungen angepasste Organisationsstruktur der Dienststelle in Kraft gesetzt (siehe
Organigramm in Anlage 28).

Sowohl die technischen als auch die politischen Entwicklungen stellen mich gemeinsam mit
meinen Mitarbeiterinnen und Mitarbeitern als zur Wahrung des Rechtes der Birgerinnen und
Birger bestellte unabhangige Aufsichtsbehorde vor grof3e Herausforderungen. Diese kdnnen
wir nur dann in angemessener Weise bewdltigen, wenn wir uns mit den aktuellen Herausfor-
derungen auseinander setzen und unseren Beitrag dazu leisten, die widerstreitenden Interessen
zu Gunsten der Erhaltung des Rechtes der Burgerinnen und Burger auf informationelle
Selbgbestimmung auszugleichen. Hierbei kdnnen wir jedoch nur unterstiitzend wirken. Der
Ausgleich selbst zwischen beispielsweise den Sicherheitsinteressen und dem Fernmelde-
geheimnis oder zwischen den Chancen moderner Kommunikationstechnik und den damit
verbundenen Gefahren muss in der gesellschaftlichen Diskussion auf vielen unterschiedlichen
Ebenen geschaffen werden; durch das Wirken der politischen Parteien, durch die Gesetz
gebung der Parlamente, durch Entscheidungen von Gerichten, aber auch durch mediae
Berichterstattung oder durch lokales Handeln von Bdlrgerinitiativen oder Verwaltungen.
Deshab werde ich unsere beratende und begleitende Kompetenz durch eine engere
Zusammenarbeit mit den unterschiedlichen Akteuren stérken und hierfir Partner in der
Wirtschaft und deren Verbanden, den Verwaltungen, den Medien und den politischen
Parteien suchen.
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In zunehmendem Malde arbeiten die europdischen Staaten zusammen und betreiben
gemeinsam automatisierte Verfahren zur Verarbeitung personenbezogener Daten. Neben der
Zusammenarbeit mit Datenschutzingtitutionen in Deutschland gewinnt daher auch die
internationale Zusammenarbeit an Bedeutung. Vor diesem Hintergrund habe ich an der
Europédischen Datenschutzkonferenz am 25. und 26. April 2005 in Krakow, Polen,
tellgenommen. Die Europédische Datenschutzkonferenz befasste sich vorrangig mit der
Entwicklung des internationalen und europaischen Datenschutzrechtes. Die Tellnehmer
tauschten Erfahrungen Uber &tuelle nationale Probleme mit internationalem Bezug aus. Im
Mittelpunkt standen die britischen Malinahmen zur Terrorismusbekdmpfung und deren
Auswirkungen auf die Datenschutzrechte in Europa. Ebenso diskutiert wurden die
europaischen Regelungen zur Ubermittlung von Flugpassagierdaten an die USA oder auch die
Erfahrungen der Kollegen aus den osteuropaschen Landern mit der Implementierung des
europaischen Datenschutzrechtes in ihrer jeweiligen nationalen Rechtsordnung.

Die Teilnahme an dieser Konferenz gab mir die Méglichkeit zu einem intensiven Erfahrungs-
austausch, aber auch zur Kontaktaufnahme mit den Kollegen aus dem deutschsprachigen
europdischen Raum. Mein Ziel ist die verstérkte Einbeziehung dieser Dienststellen in die
Arbeit des bundesweiten Arbeitskreises , Technische und organisatorische Datenschutz
fragen der Konferenz der Datenschutzbeauftragten des Bundes und der Lander, dem
Mecklenburg-Vorpommern vorsteht.

Im November 2005 hatte ich die Gelegenheit zur Teilnahme an der Griindungsveranstaltung
der Europaischen Konferenz der Informationsbeauftragten, die bei der Européischen
Akademie fur Datenschutz und Informationsfreiheit in Berlin auf Anregung des britischen
Informationsfreiheitsbeauftragten stattfand. Ziel dieser Konferenz ist der regelméfdige
M einungsaustausch zwischen den Informationsbeauftragten der européischen Lander und die
Harmonisierung und Weiterentwicklung entsprechender Rechtsvorschriften der Européischen
Union und innerhalb Europas. Insbesondere die Landerberichte tUber die Ausgestaltung der
jeweiligen nationalen Rechtsordnungen zum Thema Informationsfreiheit und Datenschutz
haben verdeutlicht, wie wichtig die landertibergreifende Zusammenarbeit ist. So entwickelt
sich beispielsweise das Datenschutzrecht in Schweden und in Slowenien im Nachgang zu
bereits langer bestehenden Informationsfreiheitsrechten, wahrend sich das Informationsfrei-
heitsrecht beispielsweise in Deutschland erst entwickelt, hier aber schon auf eine lange
Tradition des Datenschutzrechts zurtickgegriffen werden kann. Ebenso unterschiedlich sind
die nationalen Behdrden zur Durchsetzung der entsprechenden Rechte ausgestaltet. Wéahrend
beispielsweise in Ungarn ein Parlamentarischer Ombudsmann mit einer Behodrde die
Durchsetzung der Informationsfreiheitsrechte Uberwacht, so ist dies in Slowenien Aufgabe
einer unabhangigen Behorde. Datenschutz und Informationsfreiheit sind die grichwortlichen
beiden Seiten derselben Medaille. Somit kann das Forum einer europaischen Konferenz der
Informationsbeauftragten dem lander- und fachtbergreifenden Erfahrungsaustausch ebenso
dienen wie gemeinsame Aktivitdten im Rahmen der europaischen Rechtsetzung. Vor dem
Hintergrund der geplanten Einfihrung enes Informationsfreiheitsrechtes in Mecklenburg
Vorpommern habe ich as Datenschutzbeauftragter MecklenburgVorpommerns die
Grundungsurkunde mit unterzeichnet und werde die Weiterentwicklung des Informations-
rechtes in Europa unterstiitzen.
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Die Internationale Datenschutzkonferenz in Montreux, Schweiz, an der ich aus Kostengrin-
den nicht teilnehmen konnte, befasste sich schwerpunktma@ig mit den Themen der
Verwendung der Biometrie fir Passe (Anlage 25) sowie den Datenschutzstandards in der
politischen Kommunikation (Anlage 26) und wandte sich mit einem Appell (Anlage 24) unter
anderem an den Weltgipfel zur Informationsgesellschaft, der vom 16. bis 18. November 2005
in Tunis unter beachtenswerter medialer Anteilnahme stattfand.

Das wichtigste Forum des Erfahrungsaustausches und der fachlichen Zusammenarbeit ist und
bleibt jedoch die Konferenz der Datenschutzbeauftragten des Bundes und der Lander. Die
sténdige Konferenz dient der Zusammenarbeit und dem Informationsaustausch Uber Bund-
und Landergrenzen hinweg. Zidl ist es, den Datenschutz mdglichst einheitlich zu verwirk-
lichen. Die wichtigsten Ergebnisse der Arbeit der Konferenz, die tUberwiegend in bundes
weiten Arbeitskreisen der jeweiligen Fachleute geleistet wird, werden in Entschliel3ungen
veroffentlicht.

Diese Entschliefiungen (Anlage 1 bis 23) belegen einerseits die Breite der datenschutzrecht-
lichen Themen in der aktuellen Bundes- und Landespolitik und andererseits die sehr
fortgeschrittene Form der fachlichen Zusammenarbeit zwischen den einzelnen Datenschutz
beauftragten der Lander und dem Bundesbeauftragten fur den Datenschutz. An dieser
Zusammenarbeit beteiligt sich MecklenburgVorpommern insbesondere durch die Leitung
des Arbetskreises , Technische und organisatorische Datenschutzfragen‘. Dartber hinaus
beteiligt sich MecklenburgVorpommern, wie ale anderen Landesbeauftragten fir den
Datenschutz, am Virtuellen Datenschutzbiro, einem Angebot von deutschen und auslandi-
schen Datenschitzern im Internet (www.datenschutz.de). Es bietet Informationen rund um
den Datenschutz, Diskussionsforen zu aktuellen Datenschutzthemen, und esist eine Plattform
fur die Zusammenarbeit der Datenschutzbehdrden. Diese Einrichtung ist auch fir die
Datenschutzbeauftragten des 6ffentlichen und des nicht-6ffentlichen Bereiches sowie fir die
interessierte  Offentlichkeit zu einem wichtigen Arbeitss und Kommunikationsmittel
geworden.

Arbeitskreis, Technische und or ganisatorische Datenschutzf ragen’

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wird von verschie-
denen, fachspezifisch ausgerichteten Arbeitskreisen beraten und unterstiitzt. Der Arbeitskreis
» rechnische und organisatorische Datenschutzfragen® (AK Technik) tagt in regelmafiigen
Abstanden seit 1993 unter der Federfihrung MecklenburgVorpommerns. Im Berichtszeit-
raum trafen sich die Mitglieder des Arbeitkreises zu vier turnusméldigen Sitzungen in
Schwerin, Rostock, Miinchen und Berlin und einer auf3erplanméidigen Sitzung in Berlin.
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Zur 42. Sitzung des AK Technik im Februar 2004 in Schwerin waren das erste Mal in der
Geschichte des Arbeitskreises Vertreter der Aufsichtsbehdrden fur den Datenschutz im
nicht-offentlichen Bereich eingeladen. Die zunehmende Verflechtung von Datenverarbei-
tungen zwischen Behorden und Unternehmen erfordert eine enge Zusammenarbeit zwischen
den jeweiligen Aufsichtsgremien. Hinzu kommt, dass sich die technikrelevanten Daten
schutzaspekte in beiden Bereichen ohnehin sehr dhnlich sind, sodass die Empfehlungen des
AK Technik sich auch in viden Gebieten der Datenverarbeitung privater Unternehmen
anwenden lassen.

Insofern war es folgerichtig, die Mitarbeiter der Aufsichtsbehdrden in die Beratungstétigkeit
des AK Technik von vornherein einzubeziehen. Es wurde vereinbart, die Aufsichtsbehdrden
fur den Datenschutz im nicht-Offentlichen Bereich regelméllig zu den Sitzungen des
Arbeitskreises einzuladen.

Ein fachlicher Schwerpunkt dieser Sitzung war das JobCard-Verfahren (siehe Punkt
A.1VIII1.2). Die Entwickler des Verfahrens (Informationstechnische Servicestelle der
Gesetzlichen Krankenversicherung GmbH - ITSG GmbH) waren eingeladen, um technische
Aspekte des Verfahrens vorzustellen. Ein vom Arbeitskreis vorgelegter Fragenkatalog wurde
abgearbeitet. Die Diskussion trug mal3geblich zum besseren Verstéandnis der Arbeitskreismit-
glieder fur die Ablaufe im JobCard-Verfahren bei, brachte aber auch den Verfahrensentwick-
lern wichtige Erkenntnisse, die dann in die weitere Ausgestaltung des Verfahrens eingeflossen
sind.

Zur 43. Sitzung des AK Technik im September 2004 hatte der Fachbereich Informatik der
Universitdt Rostock eingeladen. Schwerpunktthema dieser Sitzung waren die datenschut z-
technischen Aspekte verschiedener Formen drahtloser Kommunikation. Die Wissenschaftler
informierten Uber ihre Forschungsergebnisse in den Bereichen WLAN (Wireless Lokal Area
Network - kabelloses lokales Netzwerk), Bluetooth (Industriestandard zur drahtlosen
Vernetzung von Gerdten Uber kurze Distanzen) und IrDA (Infrared Data Association-
Spezifikationen und Protokollstandards fur den Austausch von Daten mittels infrarotem
Licht). Im Ergebnis wurde eine Arbeitsgruppe beauftragt, entsprechendes |nformationsmate-
rial fur Verwaltung, Burger und Unternehmen zu erstellen.

Die 44. Sitzung des AK Technik fand im Februar 2005 auf Einladung der Firmen Intel und
Siemens in Munchen statt. Tagungsort war das von beiden Firmen betriebene RFID
Technology Center. Die Sitzungsteilnehmer wollten sich Uber die technischen Details und
Anwendungsmaoglichkeiten der neuen RFID-Technologie informieren, um die daraus
resultierenden Datenschutzaspekte bewerten zu konnen.

RFID (Radio Frequency Identification) ist die englische Bezeichnung fir Funk-
Identifizierung. Daten werden auf einem kleinen Chip (Transponder) bertihrungslos und
in der Regel ohne Sichtkontakt geschrieben und gelesen. Diese Transponder werden an
Gegensténden (auch unsichtbar) befestigt, die dann mittels spezieller Lesegerdte
kontaktlos Uber Entfernungen bis zu zehn Metern automatisch identifiziert werden
konnen. So konnten beispielsweise adle Waren eines Supermarkts mit solchen
Transpondern ausgestattet und die Preise an der Kasse automatisch ausgel esen werden.
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Es wurde beschlossen, eine Informationsbroschiire zu erstellen, in der Uber die Risiken der
RFID- Technologie informiert wird und die Handlungsempfehlungen zum datenschutz
gerechten Einsatz von RFID-Systemen geben soll.

Zur Sitzung in Minchen konnte ich erstmals einen Gast aus dem Ausland begriien. Ein
Mitarbeiter des Eidgendssischen Datenschutzbeauftragten berichtete Uber das Tétigkeitsfeld
der Schweizer Kollegen und zeigte grofes Interesse am Ausbau der internationalen
Zusammenarbeit. Viele der in Deutschland relevanten Datenschutzthemen sind auch in der
Schweiz aktuell, sodass die gemeinsame Bearbeitung sehr sinnvoll erscheint. Es wurde
vereinbart, die internationale Zusammenarbeit zu intensivieren und zu den kommenden
Sitzungen des AK Technik welitere auslandische Kollegen einzuladen.

Im September 2005 waren die Teilnehmer der 45. Sitzung des AK Technik Géste in der
Vertretung des Landes MecklenburgVorpommern beim Bund in Berlin. Mit Blick auf den
nun schon mehr als zehnjéhrigen Vorsitz MecklenburgVorpommerns im Arbeitskreis hatte
der Bevollméchtigte des Landes beim Bund die Mitglieder in seine Dienststelle eingel aden.

Zu dieser Sitzung waren Vertreter des Zentralverbandes Elektrotechnik- und Elektronik-
industrie eingeladen, um Uber den aktuellen Stand moderner Videoanlagen zu berichten. Die
Mitglieder des AK Technik berieten mit den Gasten tUber die Schutzprofile fir Videoanlagen,
die im Auftrag des Bundesbeauftragten fur den Datenschutz entwickelt worden waren (siehe
Punkt A.1.11.2.1), und diskutierten Gber den Nutzen der Schutzprofile und die Auswirkungen
auf die Hersteller solcher Anlagen.

Zu dieser Sitzung hatte eine Arbeitsgruppe des AK Technik die Orientierungshilfe zum
Datenschutz in drahtlosen Netzen vorgelegt, die im Ergebnis der Beratungen der 43. Sitzung
als notwendig erachtet worden war. In diesem Papier werden die Risiken von Funk netzen
beschrieben und die aus datenschutzrechtlicher Sicht erforderlichen Schutzziele erl&utert. Die
Geféhrdungen der verschiedenen Funktechnologien werden dargestellt und die daraus
resultierenden Sicherheitsmalinahmen aufgelistet. In einem separaten Kapitel werden
datenschut zrechtliche Aspekte beim Einsatz drahtloser Netze betrachtet. Die Orientierungs-
hilfe wurde im Oktober 2005 von der Konferenz der Datenschutzbeauftragten des Bundes und
der Lander zustimmend zur Kenntnis genommen und kann aus meinem Internetangebot
(www.datenschutz mv.de) heruntergeladen werden.

Zu einer Sondersitzung des AK Technik im Juni 2005 hatte ich Vertreter der Initiative
,Deutschland sicher im NetZ' eingeladen, um die Moglichkeiten der Zusammenarbeit
zwischen dem AK Technik und der Initiative zu erortern. In der im Januar 2005 gestarteten
bundesweiten Initiative haben sich unter Schirmherrschaft des Bundesministers fur Wirtschaft
und Arbeit namhafte Partner aus Politik, Wirtschaft und Gesellschaft zusammengeschl ossen.
Die Initiative will die Sicherheitsrisken bel der Nutzung des Internet verringern, indem sie
fir ein sicherheitsbewusstes Verhalten im Umgang mit dem Internet sensibilisiert. Nutzer
werden Uber bekannte Schwachstellen informiert und erhalten sowohl Empfehlungen zu
Sicherheitsfragen als auch Softwareprodukte zur Uberpriifung von Sicherheitseinstellungen.
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Auf diese Weise sollen siein die Lage versetzt werden, die eigene I T-Infrastruktur besser vor
den Sicherheitsrisken des Internet zu schitzen und Vertrauen in die Sicherheit ihrer
personenbezogenen Daten zu setzen. Mit diesen Inhalten verfolgt die Initiative ,,Deutschland
sicher im Netz‘ Ziele, fur die sich die Datenschutzbeauftragten des Bundes und der Lander in
Wahrnehmung ihrer gesetzlichen Aufgaben seit langem einsetzen.

Der AK Technik hat daher angeboten, die Initiative bei der Formulierung von datenschutz
relevanten Aspekten der geplanten Veroffentlichungen zu unterstiitzen. Die Vertreter der
Initiative sagten zu, wesentliche Teile der zur Verdffentlichung vorgesehenen Informationen
vorab dem AK Technik vorzustellen und dessen Kommentare und Hinweise in die Texte
einfliel3en zu lassen.

1 Prufungsfeststellungen und Empfehlungen

I Staatskanzlei
Neuordnung des Verfahrens der Befreiung von der Rundfunkgebihrenpflicht

Seit der Neuregelung des Verfahrens der Befreiung von der Rundfunkgebihrenpflicht sind in
meinem Zustandigkeitsbereich zunehmend Beschwerden zum Verfahren der Befreiung von
Rundfunk- und Fernsehgeblhren fir sozialbedirftige Personen eingegangen.

Antrége auf Befreiung von der Rundfunkgebuhrenpflicht werden seit dem 1. April 2005 nicht
mehr vom ortlichen Tréger der Sozia hilfe, sondern ausschliefdlich von der ortlich zustéandigen
Landesrundfunkanstalt entschieden. Die Landesrundfunkanstalten haben die Geblhrenein
zugszentrale (GEZ) mit der Bearbeitung der Antrage und der Verarbeitung der in diesem
Zusammenhang anfallenden personenbezogenen Daten beauftragt. Dies hat zur Folge, dass
Antragsteller verpflichtet sind, die Befreiungsvoraussetzungen durch den Sozialleistungs-
bescheid im Original oder in beglaubigter Kopie bei der GEZ nachzuweisen 86 Abs. 2
Rundfunkgebihrenstaatsvertrag - RGebStV). Die Antragsteller haben daher zusétzliche
Kosten durch die Beglaubigungsgebiihren zu tragen. Diese Kosten héufen sich dadurch, dass
die Bescheide generell nur eine kurze Geltungsdauer haben und deshalb héufig verlangert und
wieder neu eingereicht werden mussen. Empfanger des Arbeitdosengeldes Il missen
aulRerdem nach dem Sozialgesetzbuch Zweites Buch (SGB 1) bel jedem aktuellen Bescheid
einen neuen Befreiungsantrag stellen. Das heilt, die GEZ erhdt auch Bescheide, die lediglich
Klrzungen der Leistungen festlegen.

Dieses Verfahren entspricht nicht den datenschutzrechtlichen Grundsétzen der Erforderlich
keit und Datensparsamkeit. Ich habe daher gegentber dem Datenschutzbeauftragten des
Norddeutschen Rundfunks sowie gegentber meinen Landerkollegen angeregt, auf dem
Antragsformular die Mdglichkeit vorzusehen, dass die fir die Befreiung erforderlichen Daten
aus den Nachweisen eingetragen und durch die jewells bewilligende Behorde durch Stempel
und Unterschrift bestétigt werden, da dieses Verfahren den gleichen 6ffentlichen Glauben wie
eine beglaubigte K opie beanspruchen kann.
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Die Sozialbehtdrden beziehungsweise kommunalen Verbande unseres Bundeslandes habe ich
gebeten, sich dafir einzusetzen, dass die zustdndigen Behodrden der Landkreise, S&dte und
Gemeinden an dem vorgeschlagenen Verfahren mitwirken. Allerdings bin ich hier
groftentells auf Ablehnung gestolRen. Die Bundesagentur fur Arbeit Nord hat sich mir
gegenuber hinsichtlich der Arbeitdosengeld 11-Empfanger entschieden gegen ein solches
Verfahren bei den nach dem SGB Il eingerichteten Arbeitsgemeinschaften gedulert. Grund
hierfur seien die zusétzlichen Aufwendungen, die nicht erstettet wirden.

Da das geltende Verfahren zur Befreiung von der Rundfunkgebuhrenpflicht in der Praxis zu
erheblichen datenschutzrechtlichen Defiziten fuhrt, haben die Datenschutzbeauftragten des
Bundes und der Lander gegenuiber der Staatskanzlei Rheinland-Pfalz als federfihrendes Land
in der Arbeitsgruppe der Rundfunkreferenten folgende Anderung von § 6 Abs. 2 RGebStV
vorgeschlagen:

»(2) Der Antragsteller hat die Voraussetzungen fir die Befreiung von der Rundfunk-
gebuhrenpflicht durch die Vorlage einer Bestétigung des Leistungstragers Uber die
Gewahrung einer Leistung nach Absatz 1 oder das Vorliegen der Befreiungsvorausset-
zungen sowie Uber die Gultigkeitsdauer des zugrunde liegenden Bescheides nachzu-
weisen.

Die Rundfunkreferenten der Lander halten diesen Vorschlag zwar fur die beste Ldsung, aber
nicht fir eine Alternative zur gegenwértigen Rechtdage, da sie der Argumentation folgen,
dass die Verwaltungskosten der Kommunen von den Landern nicht erstattet werden bzw. die
Kommunen einen Ausgleich ihrer Verwaltungskosten von den Léndern fordern kénnten, dies
jedoch nicht zu redlisieren sai.

3 Ich empfehle der Landesregierung, beim Verfahren zur Befreiung von der
Rundfunkgebuhrenpflicht den Gesetzesvor schlag der Datenschutzbeauftragten des
Bundes und der Lander zu beflrworten und damit ein datenschutzger echtes Ver-
fahren zu unter stiitzen.

1 Innenausschuss und Sonderausschuss ,Verwaltungsmodernisierung und Funktional-
reform“/Innenministerium

1 Recht, Personal und ressortiibergreifende IT-Angelegenheiten

1.1 Datenschutz ,aus einer Hand"

Seit dem 11. November 2004 ist der Landesbeauftragte fir den Datenschutz die zustandige
DatenschutzAufsichtsbehdrde fir die nicht-offentlichen Stellen.
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Nicht-6ffentliche Stellen sind nach § 2 Abs. 4 Bundesdatenschutzgesetz natirliche
und juristische Personen, Gesellschaften und andere Personenvereinigungen des
privaten Rechts, soweit sie nicht 6ffentliche Stellen sind. Darunter fallen vor alem
private Einzel- und Gesellschaftsunternehmen aller Branchen, beispielsweise
Handel, Versandhandel, Banken, Versicherungen, Auskunfteien, Markt- und
Meinungsforschung, Werbung, Adresss und Telefonbuchverlage, Vermietung,
Reiseblros, aber auch Angehdrige der so genannten freien Berufe wie
Steuerberater, Rechtsanwélte, Arzte oder Apotheker.

Zuvor war das Innenministerium fur den nicht-offentlichen Bereich zustéandig. Mit der
Aufgabentibertragung auf den Landesbeauftragten fir den Datenschutz durch das Erste
Gesetz zur Anderung des Landesdatenschutzgesetzes vom 29. Oktober 2004 wird vielen
wichtigen Aspekten Rechnung getragen.

Die Burgerinnen und Birger erhalten mit der Zusammenlegung eine einzige Anlaufstelle bei
Datenschutzfragen mit Stellen in unserem Land. Dies dient auch der Verwaltungseffizienz, da
die doppelte Arbeit durch zwel Stellen bei vielen gleichgel agerten Problemen im 6ffentlichen
und nicht-offentlichen Bereich beendet wird. Damit ist gleichzeitig eine einheitliche
Anwendung des sowohl fir den offentlichen as auch fur den nicht-6ffentlichen Bereich
geltenden Rechts gewahrleistet.

Die verschiedenen Formen des Outsourcings, die stark zunehmende vernetzte Datenverarbei-
tung und insbesondere die in den néchsten Jahren sprunghaft steigende Nutzung des Internet
erschweren es zunehmend, die Kontrollrdume korrekt zu trennen. Die Ubertragung der
Datenschutzkontrolle auf den Landesbeauftragten fir den Datenschutz l&sst diese Trennung
weitgehend entbehrlich werden und macht die technische Kompetenz des L andesbeauftragten
fur den Datenschutz fur den privaten Bereich nutzbar.

Die internationale Zusammenarbeit wird erleichtert, da in keinem anderen européischen oder
aul3ereuropdischen Staat, in dem der Datenschutz geregelt ist, eine derartige Trennung
existiert, wie sie bisher in Deutschland mehrheitlich Gblich ist. Zudem wird die von der
EU-Datenschutzrichtlinie  geforderte Unabhangigkeit der DatenschutzKontrollstellen
gewadhrleistet (sehe Punkt B.2).

Schliefdich sind die bisherigen Erfahrungen in den Bundeséndern, in denen die Landes
beauftragten fir den Datenschutz auch den privaten Bereich kontrollieren, ausnahmslos gut.
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1.2 Informationsfreiheitsgesetz auch fiir Mecklenburg-Vorpommern

Am 1. Juni 2005 habe ich eine Fachtagung zum Thema ,Moderne Verwaltung: Zwischen
Informationsfreiheit und Datenschutz* durchgefiihrt. Ein halbes Jahr nach meiner Amtsein
fuhrung war es mir ein grof3es Anliegen, den Gedanken des freien Informationszugangs der
Burgerinnen und Bulrger bei Behdrden unseres Landes zu beférdern und die Arbeit meines
Vorgéangers fortzufiihren. Sowohl die Informationsfreiheit als auch der Datenschutz basieren
auf dem Recht auf informationelle Selbstbestimmung. Die Moglichkeit, Uber seine
personlichen Daten verfiugen zu konnen, setzt das Recht auf Teilhabe an offentlich
verfugbaren Informationen voraus. Nur wer ausreichend informiert ist, kann auch von seinen
Rechten Gebrauch machen und am demokratischen Willensprozess teilhaben.

Im Verlauf der Fachtagung wurden Pro- und Kontraargumente ausfihrlich diskutiert und die
Erfahrungen anderer Bundeslander ausgewertet. Aufgrund der bevorstehenden In-Kraft-
Setzung des Bundesgesetzes und der Diskussion eines Landesgesetzes stellt die im September
veroffentlichte Tagungsdokumentation (siehe Anlage 27) ein aktuelles Nachschlagewerk dar.
Sowohl die Reaktionen der Presse als auch die Resonanz bei Vereinen und Verbanden haben
das Interesse unterschiedlicher Gruppen eindrucksvoll deutlich gemacht.

Ein generelles Informationszugangsrecht erganzt spezialgesetzliche Informationsrechte, wie
sie zum Beispid im Umweltbereich bestehen (Naheres hierzu unter X).

Mit dem nun vorliegenden Gesetz zur Regelung des Zugangs zu Informationen des Bundes
vollzieht nach vier Bundeséandern nunmehr auch der Bund den Wandel vom Prinzip der
Amtsverschwiegenheit hin zu transparenten Verwaltungsstrukturen mit einem Recht fir
jedermann auf freilen Informationszugang bei Behorden. Selbgversténdlich gilt auch dieses
Recht nicht schrankenlos. Das Gesetz regelt den Zugang zu Informationen dort in besonderer
Weise, wo personenbezogene Daten Dritter betroffen sind. Des Weiteren regelt es auch den
Schutz des Betriebss und Geschéftsgeheimnisses von Unternehmen. So ist dort genau
festoelegt, inwieweit ein Zugang gewahrt werden kann, ohne die wirtschaftlichen Interessen
der betroffenen Unternehmer zu beeintréchtigen. Restriktiv ist der Gesetzentwurf auch
insofern, als , offentliche Belange” bertihrt sind. Das ist zum Beispiel der Fall, wenn das
Bekanntwerden der Information dem Wohl des Bundes schwerwiegende Nachteile bereiten
wuirde, wenn dadurch der Ablauf eines anhéngigen Gerichtsverfahrens erheblich beeintrach
tigt wirde oder wenn der innerbehordliche Entscheidungsprozess bertihrt ist. Damit sind Félle
gemeint, in denen Entwirfe und BeschlUsse, die vorzeitig bekannt werden, dem gesamten
Projekt schaden oder es zur Erfolglosigkeit verdammen wirden.

Das Gesetz seht vor - dhnlich wie dies bereits fur die Lander Berlin, Brandenburg,
NordrheinWestfalen und Schleswig-Holstein geregelt ist -, dass sich die Burgerinnen und
Bilrger an den Beauftragten fir den Datenschutz wenden konnen, wenn sie der Auffassung
sind, dass ihr Informationsersuchen zu Unrecht abgelehnt oder nicht beachtet worden ist oder
dass sie von einer Behdrde eine unzulangliche Antwort erhalten haben.

Nachdem das Bundesgesetz zum 1. Januar 2006 in Kraft treten wird, ist es auch fir

Mecklenburg-Vorpommern unumganglich, den freien Zugang zu Informationen auf Landes
und Kommunalebene zu regeln.
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4 Ich empfehle daher dem Landtag, die Ankiindigung der Landesregierung und der
Koalitionsfraktionen, noch vor Ende dieser Legislaturperiode ein Informations-
freiheitsgesetz fur Mecklenburg-Vorpommern zu beschlief3en, umgehend umzu-
setzen.

1.3 Datenschutz durch Technik-Gutesiegel fir Mecklenburg-Vorpommern

Unser Landesdatenschutzgesetz (DSG M-V) hat die Voraussetzungen dafiir geschaffen, dass
Hersteller und Vertriebsfirmen ihre I T-Produkte (Hardware, Software und Verfahren), die fur
den Einsatz in der offentlichen Verwaltung geeignet sind, auf ihre Datenschutzfreundlichkeit
prifen und im Erfolgsfalle mit einem Gultesiegel versehen lassen konnen. Dieses Daten
schutzaudit-Verfahren muss durch eine Rechtsverordnung geregelt werden.

§5Abs. 2DSG M-V

Informationstechnische Produkte, deren Vereinbarkeit mit den Vorschriften tber den
Datenschutz und die Datensicherheit in einem Prifverfahren festgestellt wurde, sollen
vorrangig eingesetzt werden. Die Landesregierung regelt durch Rechtsverordnung
Inhalt, Ausgestaltung und die Berechtigung zur Durchfihrung des Verfahrens.

Der Erlass einer solchen Verordnung wirde nicht nur einen entscheidenden Qualitétsschritt
fir den praventiven Datenschutz im IT-Sektor bedeuten. Fir die im Lande entwickelten
IT-Produkte wirde diese formelle Qualitatsbestatigung durch Auditierung zugleich auch
einen nicht unbetréchtlichen Marketing- und Absatzfaktor darstellen.

Hersteller und Vertriebsfirmen von 1T-Produkten im Land hétten bei einer Auditierung in
MecklenburgVorpommern Standortvorteile, denn nach 85 Abs. 2 Satz 1 DSG M-V sind
Offentliche Stellen des Landes grundsétzlich verpflichtet, vorrangig auditierte Produkte
einzusetzen. Dementsprechend wére die gesamte Landess und Kommunalverwaltung
gehalten, bei Ausschreibungen zunehmend das Kriterium der Auditierung in die Anforde-
rungskataloge aufzunehmen. Das DatenschutzGutesiegel wirkt im Ausschreibungsverfahren
dann als Nachweis der datenschutzrechtlichen Zuléssigkeit des Prodiktes. Es entlastet
Verwaltung und Unternehmen von der ansonsten bei jeder Ausschreibung erforderlichen
Einzelfallprifung der Geeignetheit des Produktes fir den geplanten Einsatz.

Neben den Wettbewerbsvorteilen im Bereich der offentlichen Verwaltung wirde sich die
Auditierung auch in der Privatwirtschaft positiv auf die Vermarktung des Produktes
auswirken. Hersteller und Vertriebsfirmen koénnten die Qualitét ihres Produktes durch das
Zertifikat in Werbung und Marketing absatzsteigernd hervorheben. Privaten Kaufinteres
senten wirde ein Produkt angeboten, das sich durch ein amtliches, datensicherheitstechnisch
und datenschutzrechtlich relevantes ,Prifsiegel“ gegeniiber Konkurrenzprodukten positiv
abhebt. Kunden und Abnehmer konnten diese Datenschutzeigenschaften - gerade beim
IT-Einsatz in sensiblen Bereichen - in ihre Kaufentscheidung einbeziehen.
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In der offentlichen Verwaltung wirde die Einfuhrung eines Datenschutzaudits gleichzeitig die
Arbeit der Vergabestellen entlasten, well wesentliche technische Komponenten, deren
Datenschutzniveau der Anwender oft nur schwer beurteilen kann, bereits vorab sachver-
standig gepriuft sind. Die Prifung der technischen Sicherheit des Produktes wiirde entfallen,
die hinsichtlich der datenschutzrechtlichen Zulassigkeit der konkreten Anwendungen
erleichtert. Das Prufverfahren im Rahmen der Vergabe wirde beschleunigt und qualitativ
gesteigert.

Eine Auditierung tragt zu Rechtsklarheit in Verwaltung und Wirtschaft bel, da sie gleichzeitig
ein enheitlich anzuwendender Verfahrensmalistab nach transparenten, nachprifbaren
Kriterien ist. Dies kann den Unternehmen bereits im Entwicklungsstadium von Produkten
helfen.

Die Anhebung des Datensicherheitsniveaus wirkt sich dartiber hinaus auf die Betriebssicher-
heit der eingesetzten Systeme aus. Fehlerhafte und redundante Anwendungen werden
verringert beziehungsweise ausgeschlossen. Bearbeitungszeiten werden verkirzt - die
Gesamtkosten reduziert.

Mangels Erlasses der Rechtsverordnung lauft 85 Abs. 2 DSG M-V bisher alerdings leer,
sodass die genannten Effekte nicht zum Tragen kommen kdnnen.

Angesichts der beschriebenen Vorteile des Audits fur die Wirtschaft wurde in Mecklenburg
Vorpommern bereits von vielen Seiten, beispielsweise von Industrie- und Handelskammern,
der IT-Initiative MecklenburgVorpommern, des Fraunhofer Instituts fir graphische
Datenverarbeitung Rostock und der Gesellschaft fur Datenschutz und Datensicherung e. V.
- einer Selbstorganisation der Wirtschaft - deutliches Interesse gedulert. Dieses Interesse
resultiert nicht zuletzt aus den guten Erfahrungen in Schleswig-Holstein, dem einzigen
Bundesland, in dem bisher ein Produktaudit existiert.

Das Produktaudit in Schleswig-Holstein (,DatenschutzGutesiegel“) hat zu einem nicht
unerheblichen Standortvorteil fur IT-Entwickler in Schleswig-Holstein gefihrt, wo seit dem
Jahre 2002 eine erhebliche Bandbreite von Produkten aus verschiedenen Wirtschaftsbereichen
mit dem DatenschutzGiittesiegel versehen worden ist. Neben dem Effekt der Erhéhung der
Marktchancen hatten die Zertifikate in Schleswig-Holstein zugleich Ausstrahlungswirkungen
auf das gesamte Marktgeschehen.

Mit den auditierten Produkten existieren bereits heute Vorzeigesysteme, die auch fir
Neuertwicklungen als Mal3stab herangezogen werden. Bel der Auditierung von Firewalls,
VNC-Lo6sungen oder Krypto-Fileserver-Anwendungen wurden Mal3stébe gesetzt, die fur die
gesamte Branche von Bedeutung sind.

Das Auditierungsverfahren beginnt mit der Prifung der Produkte anhand des von mir
veroffentlichten Kriterienkataloges durch unabhangige, beim Landesbeauftragten fir den
Datenschutz akkreditierte Sachverstandige. Deren Gutachten bilden die Grundlage fur die
Entscheidung des L andesbeauftragten fur den Datenschutz Uber die Ertellung des Glitesiegels.

Dieses Akkreditierungverfahren wére ein weiterer Vorteil for die Wirtschaft im Land.

Fachleute aus MecklenburgVVorpommern konnten so ihre Qualifikation im technischen
und/oder rechtlichen Datenschutz quasi ,,6ffentlich beglaubigt” nachweisen.
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Am 6. Dezember 2005 habe ich in Warneminde einen Workshop ,,Datenschutz durch
Technik® durchgefuhrt, auf dem Mitarbeiter des Unabhangigen Landeszentrums fur
Datenschutz Schleswig-Holstein die oben dargestellten Auswirkungen des Datenschutz
Gutesiegels eindrucksvoll dargestellt und mit Zahlen belegt haben. Des Weiteren wurden dort
die auf der Grundlage von Schleswig-Holstein erstellten Entwirfe fur eine Datenschutz
Gutesiegel-Verordnung, der Anforderungskataloge fur IT-Produkte und die zu akkreditie-
renden Sachverstandigen sowie die vergaberechtliche Zuléssigkeit des Verfahrens fur unser
Land diskutiert.

Eine zlgige Einfuhrung des Auditverfahrens durch Erlass der Rechtsverordnung wirde die
beschriebenen Vortelle sowohl fur die Verwaltung als auch fur die IT-Branche in Mecklen
burg-Vorpommern mit ihren weit tber 10.000 Arbeitnehmern realisieren.

5 Ich empfehle daher der Landesregierung, auf der Grundlage der bisher geleisteten
Vorarbeiten umgehend eine Verordnung nach 85 Abs. 2 Landesdatenschut zgesetz
(DSG M-V) zu erlassen.

1.4 Modernisierung des Meldewesens

Bereits im Dezember 2003 hat der Gesetzgeber in das Landesmeldegesetz (LMG) eine
Regelung aufgenommen, welche die elektronische Anmeldung bel der Meldebehtrde sowie
die Ertellung einfacher Melderegisterauskiinfte Uber das Internet erméglicht (siehe Sechster
Tatigkeitsbericht, Punkt 2.16.1). Die elektronische Datenverarbeitung im Meldewesen soll
jedoch noch weiter ausgebaut werden. So ist kinftig beispielsweise vorgesehen, dass die
Datentibermittlung zwischen der Meldebehtrde des neuen Wohnortes und der Wegzugsmel-
debehorde ausschliefdlich auf elektronischem Wege erfolgt. Die Landesregierung arbeitet auf
der Basis des Melderechtsrahmengesetzes derzeit an einer umfassenden Novellierung des
Landesmel degesetzes.

Die neuen Verfahren sollen im Rahmen des Modellprojekts , E-Government Region
Westmecklenburg® getestet werden. Hier wollen die kommunalen Partner eine umfassende,
Ebenen Ubergreifende gemeinsame E-Government-Struktur aufbauen. Die Dauer des
Projektes ist auf zwei Jahre beschrankt. Die Ergebnisse sollen in die E-Government-
Planungen des gesamten Landes einfliefl3en.

E-Government-Masterplan: Der E-Government-Masterplan beschreibt die Strategie
der Landesregierung zur Modernisierung der offentlichen Verwaltung. Geplant ist,
moglichst viele Verwaltungsleistungen online so bereitzustellen, dass sie der Birger
auch in den Kommunen nutzen kann. Um den Anforderungen insbesondere bei
ressortibergreifenden  Themen gerecht zu werden, mussen grofRe Teile der
Landesverwaltung neu organisiert und der IT-Einsatz neu geregelt werden. Der
Masterplan enthélt dazu Grundsdtze fur die Organisation, das IT-Controlling, die
Weiterentwicklung der IT-Infrastruktur, die Standardisierung, die Planung und die
Mittel bewirtschaftung (siehe auch Sechster Tétigkeitsbericht, Punkt 2.16.4).
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Im ersten Tellprojekt werden die Verfahren eatwickelt und erprobt, die fur die einfache
elektronische Melderegisterauskunft nach 8 34 Abs. 1la LMG eforderlich sind. Privatper-
sonen, Unternehmen und Behorden sollen kinftig Uber das Internet Daten eines einzelnen
bestimmten Einwohners abrufen kdnnen.

Fur diesen Zweck werden so genannte Informationsregister eingerichtet, die nur die fir die
Abrufe erforderlichen Daten enthalten und getrennt vom Meldedatenbestand zu fihren sind.
Die Informationsregister konnten grundsétzlich von den Meldebehdrden mit der dort
verwendeten Software vorgehalten werden. So wéare es beispielsweise sehr einfach, den
Auskunftsdatenbestand aktuell zu halten. Auch aus datenschutzrechtlicher Sicht wére dies
eine empfehlenswerte Konstellation, weil die Daten beim jewelligen Meldeamt und somit in
der Verfigungsgewat der zustandigen kommunalen Stelle blieben und ein zentraler
Datenbestand, der weitere Begehrlichkeiten wecken kann, vermieden wiirde.

Die Landesregierung hat jedoch darauf hingewiesen, dass die Informationsregister standig
zum Abruf bereit gehalten werden missen, also auch auf3erhalb der Gblichen Dienstzeiten und
an den Wochenenden. Somit wéare ein hoher administrativer und personeller Aufwand
erforderlich, der von den Meldeamtern in der Regel nur schwer zu leisten sai. Vor diesem
Hintergrund plant die Landesregierung, ein zentrales Informationsregister aufzubauen. Der
Auskunftsdatenbestand aller Meldebehdrden des Landes soll in einer so genannten
mandantenfahigen Datenbank im Rechenzentrum des Landes bei der DVZ MV GmbH
gespeichert und wnter Nutzung einer Vermittlungsstelle zum Abruf bereit gehalten werden.
Meinen Bedenken gegeniber einem zentral vorgehaltenen Datenbestand wurde mit der
Mandantenfahigkeit der Datenbank Rechnung getragen. Mit dieser technischen Ldsung wird
erreicht, dass Daten verschiedener Meldebehtrden auch weiterhin as logisch getrennte
Datenbestande erscheinen. Diese grundlegenden Anforderungen sind im zu novellierenden
Landesmeldegesetz, die technischen Details in einer Rechtsverordnung verbindlich
festzuschreiben.

Mit der Entscheidung fur ein zentral geflihrtes, mandantenfahiges Informationsregister steht
aber auch fest, dass zusétzliche technische Vorkehrungen zu treffen sind, die einerseits die
sténdige Aktualitédt des Registers garantieren und andererseits die Datentibertragungen
zwischen Meldebehtrden und zentraler Datenbank sichern. Der Bundesgesetzgeber hat in der
1. Bundesmel dedateniibermittlungsverordnung (1. BMeldDUV) das Sicherheitsniveau fir die
Ubermittiung von Meldedaten zwischen Meldebehtrden festgelegt. Demnach sind die zu
Ubermittelnden Daten mit einer fortgeschrittenen Signatur nach 8 2 Nr. 2 des Signaturgesetzes
zu versehen und zu verschltsseln. Bel Dateniibertragungen sind die Satzbeschreibungen
OSCI-XMeld (Online Services Computer Interface) und das Ubermittlungsprotokoll
OSCI-Transport zu Grunde zu legen (§ 2 1. BMeldDUV).

OSCI-XMéeld ist die von der Bundesvereinigung der kommunalen Spitzenverbande
herausgegebene Beschreibung des Datensatzes fir die Datentibermittiung im Bereich
des Meldewesens. OSCI-Transport ist der vom  Kooperationsausschuss
Automatisierte Datenverarbeitung (ADV) Bund/Lénder/Gemeinden herausgegebene
Standard fir ein Datentbermittlungsprotokoll.
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Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begrifét diese
Forderung in ihrer Entschliefiung vom 15. Dezember 2005 (siehe Anlage 23). Sie empfiehlt
den flachendeckenden Aufbau einer OSCI-basierten Infrastruktur, um eine durchgehende
Sicherheit bel der Datentbermittlung vom Versand bis zum Empfang (Ende-zu-Ende-
Sicherheit) zu gewdhrleisten. Vermittlungsstellen, die nicht der OSCI-Spezifikation
entsprechen und somit das Sicherheitsniveau der behdrdlichen Kommunikationsstrome
senken, diirfen daher nur Ubergangs 6sungen sein.

Auch fir die regelmaliige Aktualisierung des Informationsregistersist ein Sicherheitsstandard
nach OSCI-Vorgaben zu gewdhrleisten. Mit der vorgesehenen Anschlusspflicht der
Meldebehdrden an das Corporate Network der Landesverwaltung ist zwar sichergestellt, dass
die Aktualisierung ausschliefdlich tber das besonders abgesicherte Landesnetz erfolgt, diein
der 1. BMeldDUV geforderten Vorkehrungen sind gleichwohl erforderlich.

6 Ich empfehle der Landesregierung, fur die neuen elektronischen Verfahren im
Meldewesen - insbesondere fur die elektronische Melderegisterauskunft - ange-
messene technische und organisatorische Vorkehrungen zu treffen und bei der
Novellierung des L andesmeldegesetzes zu nor mieren.

1.5 Eingliederung des Statistischen Landesamtes in das Landesamt fiir innere Verwaltung

Im Zuge der Reform der Landesverwaltung hat die Landesregierung beschlossen, am
1. Januar 2006 das , Landesant fir innere Verwaltung” zu grinden. In dieses Amt wird von
Beginn an das Statistische Landesamt MecklenburgVorpommern als , Statistisches Amt*
integriert werden.

Das Gesetz zur Reform der Landesverwaltung andert in seinem Artikel 19 das Landes
statistikgesetz, um die Eigenverantwortlichkeit des Statistischen Amtes bei der Wahrung des
Statistikgeheimnisses zu gewdhrleisten. Dabel wurde auch die von mir vorgeschlagene
Regelung aufgenommen, wonach das Weisungsrecht gegentiber dem Statistischen Amt sich
nicht auf die Weltergabe von Einzeldaten erstreckt, die der statistischen Geheimhaltung
unterliegen (statistische Einzeldaten).

Nur so kann die erforderliche Abschottung des Statistischen Amtes von der Ubrigen
Verwaltung des Landesamtes fur innere Verwatung gewdhrleistet werden. Da sich die
Aufgaben der Statistik grundlegend von denen des V erwaltungsvollzuges unterscheiden, muss
die Statistik gegentiber dem Verwaltungsvollzug abgeschottet sein. Darauf hat schon das
Bundesverfassungsgericht in seinem Volkszéhlungsurteil hingewiesen (BVerfGE 65, 1, 49).

,von besonderer Bedeutung fur statistische Erhebungen sind wirksame
Abschottungsregelungen nach auf3en. Fir den Schutz des Rechts auf informationelle
Selbstbestimmung ist - und zwar auch schon fur das Erhebungsverfahren - die strikte
Geheimhaltung der zu statistischen Zwecken erhobenen Einzelangaben unverzichtbar,
solange ein Personenbezug noch besteht oder herstellbar ist (Statistikgeheimnis)...*
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Das Gesetz zur Reform der Landesverwaltung sieht in Artikel 19 weiter vor, dass das
Innenministerium die fur die Durchfuhrung erforderlichen Mal3nahmen in einer schriftlichen
Dienstanweisung festlegt. Der Entwurf der Dienstanweisung (Stand vom 16. Dezember 2005)
ist mit mir abgestimmt worden.

Fr die konkrete Umsetzung des Abschottungsgebotes sind organisatorische, technische und
bauliche Mal3nahmen erforderlich. Von besonderer Bedeutung ist die technische Abschottung
des IT-Bereiches des Statistischen Amtes, da der gesamte I T-Bereich des Landesamtes fir
innere Verwaltung zu einem gemeinsamen Dezernat 1uK-Technik zusammengefasst werden
soll. Mir ist zugesichert worden, dass die Mitarbeiter dieses Dezernats grundsétzlich keinen
Zugriff zu Einzeldaten der Statistik haben werden. Nach dem Entwurf der Dienstanweisung
bedarf es jeweils einer zusétzlichen schriftlichen Weisung des Statistischen Amtes. Ich habe
deutlich gemacht, dass die Zugriffsrechte hinsichtlich der statistischen Einzeldaten nicht nur
geregelt, sondern durch technische Malnahmen in der Praxis auch entsprechend umgesetzt
werden mussen.

7 Ich empfehle der Landesregierung sicherzustellen, dass die erforderlichen
Abschottungsmaf3nahmen eingehalten werden. Neben der oben genannten tech-
nischen Abschottung sind dies vor allem
- die personelle Trennung zwischen Mitarbeitern des Statistischen Amtes und

denen aus anderen Abtellungen des Landesamtes fir innere Verwaltung,

- die bauliche Abschottung mit entsprechender Schltisselverwaltung,

- die Verpflichtung der Mitarbeiter des Statistischen Amtes auf Wahrung der
statistischen Geheimhaltung auch gegentber dem Leiter des Landesamtes flr
innere Verwaltung und

- die Verarbeitung statistischer Einzeldaten im Auftrag nur aufgrund einer
schriftlichen Verfligung des L eiters des Statistischen Amtes.

1.6 Auskunftspflicht beim Mikrozensus

Der Mikrozensus ist eine Reprasentativstatistik Uber die Bevolkerung, den Arbeitsmarkt
sowie die Wohnsituation der Haushalte. Fir die Betroffenen (1 % der Bevolkerung) besteht
eine gesetzliche Auskunftspflicht. Zur Erbebung der Daten setzt das Statistische Landesamt
Erhebungsbeauftragte ein und verpflichtet sie auf die Einhaltung des Statistikgehei mnisses.
Die Erhebungsbeauftragten werden besonders sorgfaltig ausgewahlt. So kommen fir diese
Aufgabe keine Personen infrage, bei denen ein Interessenkonflikt aufgrund ihrer dienstlichen
oder beruflichen Tatigkeit denkbar wére (z. B. Steuerbeamte, Makler). Ebenso wird darauf
geachtet, dass der Erhebungsbeauftragte nicht in unmittelbarer Nachbarschaft der jeweiligen
Auskunftspflichtigen wohnt.

Dennoch kann nicht ausgeschlossen werden, dass sich einzelne Erhebungsbeauftragte und
Auskunftspflichtige kennen, beispielsweise, wenn beide in derselben Firma oder Behorde
arbeiten. Deshalb kénnen die Auskunftspflichtigen die Fragebdgen auch selbst ausfillen und
entweder dem Erhebungsbeauftragten Ubergeben oder direkt an das Sttistische Landesamt
schicken. Aber auch in diesem Fall sind sie verpflichtet, dem Erhebungsbeauftragten
gegenitiber bestimmte Angaben zu machen, beispielsweise die Zahl der Haushalte in der
Wohnung, die Namen des Wohnungsinhabers und der Haushaltsmitglieder.
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Es kann jedoch Fdalle geben, in denen Auskunftspflichtige aus nachvollziehbaren Grinden
dem Erhebungsheauftragten auch diese Angaben nicht mitteilen mochten. Daher réumt das
Statistische Landesamt, nach meiner Anregung aufgrund der Bearbeitung einer Petition, seit
der Mikrozensuserhebung 2005 den Auskunftspflichtigen die Moglichkeit ein, ihm sémtliche
Angaben direkt zuzuleiten und den Erhebungsbeauftragten keinerlei Auskunft zu geben. Im
Rahmen der Schulungen werden die Erhebungsbeauftragten entsprechend informiert.

1.7 Geheimschutzbeauftragter im Innenministerium

Derzeit werden die Aufgaben des Geheimschutzbeauftragten des Innenministeriums (als
zustandige Stelle fur die Einleitung und Durchfiihrung der Sicherheitsiberprifung) und die
Aufgaben des stellvertretenden Leiters der Verfassungsschutzbehdrde/Referatsleiter fir den
Bereich Sicherheitsiiberprifungsakten (als mitwirkende Behdrde) von einer Person
wahrgenommen. Der Gesetzgeber hat jedoch eine ausdriickliche Trennung beider Stellen in
84 Abs. 1 und 84 Abs. 3 Sicherheitsiiberprifungsgesetz MecklenburgVorpommern
vorgesehen. Intention des Gesetzgebers war es, dass die zusténdige Stelle, also digjenige, die
ihren Mitarbeiter sicherheitsiiberpriifen lassen will, die Sicherheitsiiberprifung durchfihrt
und die Verfassungsschutzbehorde , nur® mitwirkt. Bei dieser zustandigen Stelle kann es sich
auch um Unternehmen handeln, wenn deren Mitarbeiter als Reinigungskréfte oder Fahrer von
Gefahrguttransporten eingesetzt werden sollen. Aufgrund der jetzigen Praxis kann nicht
sichergestellt werden, dass die Informationen aus den jeweiligen Aufgabenfeldern nur in dem
gesetzlich zulassigen Umfang in die Bewertung des zu beurtellenden Sachverhaltes
einflielen.

Die Verschluss-Sachenanweisung MecklenburgVVorpommern regelt weitere Aufgaben des
Geheimschutzbeauftragten. Er trifft beispielsweise Malinahmen, wenn er erféhrt, dass jemand
unbefugt von einer Verschlusssache Kenntnis erlangt. Fir den Fall (und zwar nur dann), dass
nach den ersten Ermittlungen ein nachrichtendienstlicher Hintergrund oder eine Verratstétig-
keit anderer Art nicht auszuschlief}en ist, ist die Verfassungsschutzbehorde zu beteiligen.
Insofern besagt die Verwaltungsvorschrift ganz klar, dass es Sachverhalte gibt, die
gegebenenfalls Geheimschutzinteressen verletzen, die jedoch nicht automatisch eine
Angelegenheit fur den Verfassungsschutz darstellen. So dirfte es beispielsweise haufiger
VerstofRe gegen die Verschluss-Sachenanweisung geben, weil der Umgang mit Verschluss
sachen recht kompliziert ausgestaltet ist und Fehler aus Nachlassigkeit, Unwissenheit oder
unrichtiger Interpretation der Vorschriften passieren konnen. In der weitaus geringeren
Anzahl der Falle durfte der unrechtmaliige Umgang mit Verschlusssachen einen nachrichten
dienstlichen Hintergrund haben, welcher die Beteiligung der Verfassungsschutzbehdrde
erfordern wirde. Durch diese nicht klare Trennung der Aufgaben wird das Recht auf
informationelle Selbstbestimmung der betroffenen Mitarbeiter des Innenministeriums
erheblich verletzt.

8 Ich empfehle dem Landtag, eine Klarstellung dahingehend vorzunehmen, dass
auch in diesem Bereich dem Trennungsgebot Rechnung getragen wird.
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1.8 Personaldatenweitergabe ungeschutzt iber den Dienstweg

Ein Mitarbeiter des 6ffentlichen Dienstes informierte mich dartiber, dass ihm sein unmittel-
barer Vorgesetzter eine as ,vertrauliche Personalangelegenheit” gekennzeichnete Umlauf-
mappe mit gedffnetem Siegel Ubergeben habe. In der Mappe befand sich eine Mitteilung Uber
die Tilgung einer Disziplinarmal3hahme aus seiner Personal akte. Er bat mich, den Sachverhalt
zu prifen.

Der Leiter der Dienststelle bestétigte, dass diese Personalsache auf dem Dienstweg versandt
worden ist. Er rdumte ebenfalls ein, dass damit gegen die Geschéftsordnung des Antes, die
eine vertrauliche Behandlung von Personalsachen verlangt, verstofRen wurde. Dieser Verstol3
gegen datenschutzrechtliche Bestimmungen wurde in der Dienststelle entsprechend
ausgewertet.

Dartber hinaus teilte mir der Dienststellenleiter mit, dass der nach § 110 Landesdisziplinar-
ordnung (LDO M-V, seit 14. Juli 2005: 8§ 18 Landesdisziplinargesetz - LDG M-V) zu tilgende
Disziplinarvorgang dem Landesarchiv zur Ubernahme angeboten wurde. Sofern das
Landesarchiv entscheidet, dass die Unterlagen nicht archivwirdig sind, werden sie von der
Dienststelle datenschutzgerecht vernichtet. Eine Kopie des Vernichtungszertifikats wird dem
Mitarbeiter dann unverziiglich zugesandt.

Diese Vorgehensweise entspricht den datenschutzrechtlichen Anforderungen. Nach den
Bestimmungen des Landesarchivgesetzes MecklenburgVorpommern (8 6 in Verbindung mit
8§ 2 Abs. 2 LArchivG M-V) haben die tffentlichen Stellen des Landes alle Unterlagen, die sie
zur Erflllung ihrer Aufgaben nicht mehr benétigen, dem zustandigen staatlichen Archiv
anzubieten. Ubernimmt das Archiv die Unterlagen nicht, gibt es diese der anbietenden Stelle
zuriick.

Uber die Stellungnahme des Amtes habe ich den Mitarbeiter informiert und mich fiir den
Hinwels bedankt, der zu einem datenschutzgerechten Umgang mit Personal daten beigetragen
hat.

1.9 Die zentrale Firewall des Landes

Nachdem ich im letzten Berichtszeitraum die Internetzugange aller Landesministerien
kontrolliert hatte (siehe Sechster Tatigkeitsbericht, Punkt 2.17.1), war auch die zentrae
Firewall des Landes zu prifen. Diese wird von der DVZ Datenverarbeitungszentrum
MecklenburgVorpommern GmbH (DVZ) as Bestandteil des Corporate Network (CN)
betricben und sichert die Netze aler Ministerien und weiterer Landesbehdrden gegen
unbefugte Zugriffe aus anderen Netzen. Das DVZ wird insoweit als Auftragnehmer fir die
genannten Stellen tétig (8 4 DSG M-V).

Erneut war festzustellen, dass das DVZ nach hohen Sicherheitsstandards arbeitet. Es waren
nur wenige Hinweise zu geben. So wurden die Protokolldaten der Firewall langer gespeichert
als erforderlich. Darliber hinaus protokolliert die Firewall bestimmte unwichtige Ereignisse,
obwohl dies nicht zur Erkennung und Beseitigung von Storungen erforderlich ist. Die
verwendete Software erlaubt es nicht, diese Meldungen zu unterdriicken.
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Die Vertréage zwischen Land, vertreten durch das Innenministerium, und DVZ entsprachen
noch nicht den Vorschriften fir die Datenverarbeitung im Auftrag. Ferner existiert bisher die
Revisionsarbeitsgruppe aus Vertretern der Auftrag gebenden Behorden nur auf dem Papier.
lhre Aufgabe ist es, Uber die IT-Sicherheit der Firewall zu wachen. Dazu sollte sie auch
Revisionen durch externe Sachversténdige einleiten und dafir sorgen, dass deren Ergebnisse
auch berticksichtigt werden. Das Bundesamt fur Sicherheit in der Informationstechnik (BSI)
empfahl bereits im Jahr 2000 die Einrichtung dieses Gremiums. Dem habe ich mich damals
bereits ausdriicklich angeschlossen.

Mit der Untétigkeit der Revisionsarbeitsgruppe ist es auch zu erkléaren, dass das Sicherheits-
konzept fur die Firewall seit seiner Erstellung vor @nigen Jahren nicht aktualisiert wurde.
Dartiber hinaus war festzustellen, dass die Hard- und Softwarebasis des Firewallsystems
veraltet, weil die Erneuerung von Hard- und Software sowie die Bereitstellung redundanter
Systeme vertraglich nicht berticksichtigt wurde.

Ich habe deshalb dem Innenministerium vor allem empfohlen, die Vertrége zwischen DVZ
und Land zum CN und zur Firewall anzupassen, das Sicherheitskonzept zu aktualisieren,
regelmaliige Revisionen durchzufiihren und die Beschaffung von ErsatzHardware und
-Software zu beauftragen. Dem DVZ habe ich insbesondere geraten, die Speicherdauer der
Protokolldaten zu begrenzen und bei der Auswahl neuer Firewallsoftware darauf zu achten,
dass sich die Protokollierung auf das notwendige Mal3 reduzieren |asst.

DVZ und Innenministerium haben zugesagt, dass sie diesen Empfehlungen folgen werden.
Das Innenministerium ist aul3erdem meiner Anregung aus dem letzten Berichtszeitraum (siehe
Sechster Tétigkeitsbericht, Punkt 2.17.1) gefolgt und lasst ein 1T-Sicherheitsrahmenkonzept
fur alle Landesministerien erstellen.

9 Ich empfehle der Landesregierung, Datenschutz und IT-Sicherheitsaspekte der
Landesfirewall im IT-Sicher heitsrahmenkonzept angemessen zu ber ticksichtigen
und die hierflr erforderlichen Ressourcen zur Verfligung zu stellen, um das hohe
Sicher heitsniveau auch weiterhin gewahrleisten zu konnen.

1.10 Internet-Telefonie

Kostenglinstiges Telefonieren Uber das Internet ist nicht nur bei Privatanwendern zunehmend
beliebt. Auch Behtrden und Unternehmen wollen Geld sparen, indem sie ihre Netze fir
Fernsprech und Datenverbindungen sowohl im Hause als auch bel der Kommunikation
zwischen Behdrden oder Betriebsteilen zusammenlegen. Fir die Ubertragung von Sprache
Uber Datennetze wird die Internet-Technologie Voice over IP (VolP) verwendet. Auch die
Landesregierung plant, kinftig keine neuen Telefonanlagen zu beschaffen, sondern den
Telefondienst in das Landesdatennetz - das Corporate Network (CN) - zu integrieren.
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Voice over IF ist die Ubertragung von Sprache uber das Internet. Als
Ubertragungsnetzwerk eignet sich jedoch auch jedes andere Netzwerk auf der Basis der
Internet-Protokolle, zum Beispiel ein firmeninternes lokales Netz. Sprache wird dabel
nicht wie im klassischen Telefonnetz mit Leitungen Ubertragen, die fir die Dauer einer
Verbindung exklusiv geschaltet werden, sondern in Form von Datenpaketen.
Vol P-Datenpakete teilen sich das Netz mit anderen Diensten, wie HTTP-V erbindungen
(, Surfen®) oder E-Mall.

Fur den Datenschutz ist diese Technologie eine Herausforderung, weil sich die Datenschutz
und 1 T-Sicherheitsprobleme aus dem Internet und den lokalen Datennetzen dann auch auf das
Telefonieren mit VolP auswirken. So kdnnen beispielsweise unverschliisselte Verbindungen
abgehort, angezeigte Rufnummern gefélscht und ganze Netze durch Klingelrundrufe blockiert
werden. AulRerdem enthalt auch Vol P-Software wie andere Programme mitunter Fehler, die
sich zum Eindringen in fremde Netze missbrauchen lassen.

Mit einer Entschlief3ung hat die Konferenz der Datenschutzbeauftragten des Bundes und der

Lander daher im Oktober 2005 Hersteller, Anbieter und Nutzer aufgefordert, das Fernmelde-

geheimnis auch bei Voice over IP zu wahren (siehe Entschlieffung der 70. Konferenz,

Telefonieren mit Internettechnologie, Anlage 18). Es ist insbesordere erforderlich,

- sichere Verschliisselungsverfahreneinzusetzen,

- Mangel an Protokollen und Software schnell zu beseitigen,

- offene Protokolle und Standards zu nutzen und

- die bestehenden Datenschutzvorschriften ebenso wie in der leitungsgebundenen Telefonie
zu beachten.

Als offen werden Protokolle und Standards bezeichnet, die frei zuganglich sind und
fur deren Nutzung keine Gebuhren anfallen. Jeder Interessierte kann offene Protokolle
und Standards ohne Einschrénkungen selbst untersuchen oder analysieren lassen,
beispielsweise daraufhin, ob sie Sicherheitsliicken enthalten oder ob sie zur
Verarbeitung unnétig vieler personenbezogener Daten fihren.

Ende 2004 haben mir die Landesregierung und ihr IT-Dienstleister DVZ M-V GmbH den
ersten Entwurf des Feinkonzeptes zur Realisierung der IP-Telefonie im Landesdatennetz
vorgelegt. Den Unterlagen ist zu entnehmen, dass datenschutzrechtlichen Aspekten ein hoher
Stellenwert beigemessen wird. Die sensiblen Sprachdaten sollen beispielsweise besonders
geschitzt werden, indem die Sprach- und Datenkommunikation zwar Uber die gleichen
physikalischen Leitungen gefihrt, logisch jedoch durch so genannte virtuelle private Netze
(VPN) voneinander getrennt wird. Dartber hinaus sollen Verschliisselungsmechanismen
angeboten werden, die fir einen zusitzlichen Schutz der Sprachdaten bei der Ubermittiung
Uber das CN sorgen.
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In meiner Stellungnahme zum Feinkonzept habe ich unter anderem empfohlen, diese logische
Trennung auch bel der Nutzung so genannter Unified Messaging Systeme (UMS, Erganzung
der IP-Telefonie um weitere Kommunikationsmoglichkeiten wie E-Mail, Fax oder Voice
Mail) aufrecht zu erhalten. Der Landtag MecklenburgVorpommern nutzt bereits ein solches
System. Ferner habe ich auf die Mitbestimmungsrechte der Personalvertretungen hinge-
wiesen, die sich auch auf den Verzeichnisdienst (das elektronische Telefonbuch des gesamten
Systems) sowie die Speicherung und Abrechnung der Gesprachsdaten erstrecken.

10 Ich empfehle der Landesregierung, bereits bei den Planungen zur |P-Telefonie die
Empfehlungen der Datenschutzbeauftragten zu berticksichtigen, um ktinftig auch
bel der Nutzung dieser modernen Kommunikationstechnologie das Fernmelde-
geheimnis wahren zu kénnen.

1.11 Internetportale o6ffentlicher Stellen

Im Rahmen des Modellprojekts , E-Government Region Westmecklenburg® wollen die
kommunalen Partner dieser Region eine umfassende, Ebenen Ubergreifende gemeinsame
E-Government-Struktur aufbauen (siehe Punkt A.1.11.2.13). Uber die Internetportale der
Verwaltung soll der Zugang zu den online angebotenen Dienstleistungen ermdglicht werden.
Dabe der Nutzung von Online-Dienstleistungen immer personenbezogene Daten verarbeitet
werden, ist die datenschutzgerechte Gestaltung dieser Portale besonders wichtig.

Vor diesem Hintergrund habe ich die Portale einiger Teilnehmer des Modellprojekts
kontrolliert. Diese Kontrollen sollten insbesondere zeigen, ob die aus dem Teledienstegesetz
(TDG) und dem Teledienstedatenschutzgesetz (TDDSG) resultierenden Informationspflichten
berlicksichtigt werden, dem Grundsatz der Datenvermeidung in angemessener Weise
Rechnung getragen wird und nicht mehr personenbezogene Daten als zuldssig vertffentlicht
werden.
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I nformationspflichten

86 TDG: Diensteanbieter haben fur geschaftsmaliige Teledienste mindestens folgende
Informationen leicht erkennbar, unmittelbar erreichbar und sténdig verfligbar zu halten:

1. den Namen und die Anschrift, unter der sie niedergelassen sind, bei juristischen
Personen zusétzlich den Vertretungsberechtigten,

2. Angaben, die eine schnelle elektronische Kontaktaufnahme und unmittelbare
Kommunikation mit ihnen ermdglichen, enschliefdich der Adresse der
elektronischen Post

3.

84 Abs. 1 TDDSG: Der Diensteanbieter hat den Nutzer zu Beginn des
Nutzungsvorgangs Uber Art, Umfang und Zweck der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten ... zu unterrichten, sofern eine solche Unterrichtung
nicht bereits erfolgt ist. Bel automatisierten Verfahren, die eine spatere Identifizierung
des Nutzers ermdglichen und ene Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten vorbereiten, ist der Nutzer zu Beginn dieses Verfahrens zu
unterrichten. Der Inhalt der Unterrichtung muss fir den Nutzer jederzeit abrufbar sein.

84 Abs. 5 TDDSG: Die Weiterleitung zu einem anderen Diensteanbieter ist dem
Nutzer anzuzeigen.

Im Ergebnis war festzustellen, dass die Mehrzahl der kontrollierten Portale Mangel aufwies.
Folgende Unzulanglichkeiten waren zu kritisieren:

Die von 86 TDG geforderten Angaben im Impressum waren nicht immer vollsténdig.
Insbesondere wurde oft nicht berlcksichtigt, dass aus dem Interretportal Angebote
verschiedener Diensteanbieter erreichbar sind. Ist beispielsweise ein Dienstleister mit der
technischen Abwicklung des Internetangebots beauftragt und bietet insoweit selbst einen
Teledienst an (Anbieten eines fremden Teledienstes nach 8 3 Nr. 1 TDG), muss dies im
Impressum ausdriicklich erwahnt werden. Wenn das Internetportal zudem Inhalte présentiert,
fr die eine andere Stelle verantwortlich ist (etwa Informationen zu einer Gemeinde innerhalb
des Kreistagsportals), ist dem Nutzer der Wechsel der Verantwortung im Impressum
anzuzeigen.

Fur die Weiterleitung zu einem anderen Diensteanbieter werden so genannte Links
verwendet. Die von 84 Abs. 5 TDDSG geforderte Kennzeichnungspflicht wurde dabei oft
nicht ausreichend umgesetzt. Haufig konnte der Nutzer erst nach Betdtigung des Links
erkennen, dass er weitergeleitet wird.

In einigen Fallen konnten die Nutzer aus Mangel an aussagekraftigen Datenschutzerkla-
rungen nicht nachvollziehen, ob Daten Uber sie gespeichert werden, fir welchen Zweck diese
gegebenenfalls verwendet werden und wie lange eine Speicherung vorgesehen ist. Mit dem
nichtssagenden Hinwels auf die Speicherung fir Statistikzwecke werden die Forderungen des
84 Abs. 1 TDDSG nicht erflllt. Oft waren die Betreiber der Portale gar nicht in der Lage, die
geforderten Angaben bereitzustellen, weil sie den mit der technischen Abwicklung des Portals
beauftragten Dienstleister nicht zu diesen Protokollierungsdetails befragt hatten.
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Interretportale werden fast immer genutzt, um Informationsmaterial oder Antragsformulare
zum Herunterladen bereitzustellen. Um diese Angebote wahrnehmen zu konnen, ist es in der
Regel nicht erforderlich, dass sich der Interessent gegeniber dem Informationsanbieter
identifiziert. Dieses Prinzip der Datenvermeidung (8 5 Abs. 1 DSG M-V) wurde von den
Portalbetreibern jedoch nicht immer berlicksichtigt. Die anonyme Nutzung des Portals war oft
nicht moéglich. Vielmehr waren in einigen Féllen die Nutzer gezwungen, sich am Porta
anzumelden.

Die Verwaltungen nutzen ihre Internetportale auch, um die Behtrde vorzustellen und den
Blrgern die Ansprechpartner bekannt zu machen. Einige Behordenleiter vertraten die
Auffassung, dass dle Mitarbeiter im Internetangebot erscheinen mussten. Ich habe darauf
hingewiesen, dass es sich hierbei um eine Ubermittiung von Daten Beschéftigter an Stellen
aulRerhalb des offentlichen Bereichs handelt €35 Abs. 2 DSG MV), die nur fur solche
Mitarbeiter zulassig ist, zu deren Aufgaben die Wahrnehmung von Aul3enkontakten gehdrt.

11 Ich empfehle der Landesregierung, dem Landtag und den weiteren offentlichen
Stellen des Landes, die ,, Orientierungshilfe zu Datenschutzfragen bei der Prasen-
tation offentlicher Stellen im Internet zu nutzen, um bestehende oder geplante
Internetportale zu prifen (www.datenschutz-mv.de). Bei der Ausgestaltung der
Internetportale sind die Prinzipien der Transparenz und der Datenvermeidung in
vollem Umfang umzusetzen.

1.12 Datenschutzempfehlungen fur die Virtuelle Poststelle

Die Landesregierung arbeitet mit Hochdruck an der schrittweisen Umsetzung des EGovern
ment-Masterplans. Mein ausdrickliches Angebot im Sechsten Tatigkeitsbericht (Punkt
2.16.4), die Modernisierung der Verwaltung datenschutzrechtlich zu begleiten, wurde bel
mehreren Projekten aufgegriffen (siehe beispielsweise Punkte 3.3 und 4.16.3).

Mit der so genannten Virtuellen Poststelle (VPS) wird unter Federfiihrung des Innenministe-

riums eine Basiskomponente des EGovernment-Masterplans entwickelt, die bei fast alen
Vorhaben aus diesem Bereich eine zentrale Rolle spielt.
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VPS im E-Government -M aster plan

Durch den Aufbau einer virtuellen Poststelle (Datendrehscheibe) zur Verkniipfung von
Diensten im Inter- bzw. Intranet mit Fachanwendungen einschliefdlich der
Bereitstellung Ubergreifender Funktionen (Verschllsselung, Signatur, Datentransport)
in Verbindung mit der Basiskomponente Verschlisselung/Signatur soll folgender
Nutzen erzielt werden:

- dandardisierter Zugriff auf im Inter- bzw. Intranet bereitgestellte elektronische
Dierste,

- zentraisierte  Signatur und  Verschlisselung gemdld  organisatorischer
Anforderungen,

- Sicherstellung eines interoperablen Datenaustausches,

- Vermeidung von Parallelentwicklungen,

- Kostenvorteile (erhohen sich durch Zahl der untersttitzten Anwendungen).

Eine VPS unterstitzt die Abwicklung einer sicheren, nachvollziehbaren und vertraulichen
Kommunikation innerhalb von Behtrden sowie zwischen Behorden und externen Stellen. Als
Basiskomponente fur Kommunikationssicherheit ist sie somit von entscheidender Bedeutung
flr den datenschutzgerechten Betrieb einer Vielzahl von E Government-Projekten.

Die Datenschutzbeauftragten des Bundes und der Lander haben zugesagt, Entwicklungen im
Bereich des EGovernment konstruktiv zu begleiten (siehe Sechster Tétigkeitsbericht, Punkt
2.16.2). Unter Federfihrung meines niederséchsischen Kollegen erarbeiteten daher
Mitarbeiter aus verschiedenen DatenschutzDienststellen gemeinsam mit dem Bundesamt fUr
Sicherheit in der Informationstechnik (BSI) und weiteren Fachleuten aus Industrie und
Verwatung Empfehlungen zur datenschutzgerechten Ausgestaltung dieser zentralen
E-Government-Komponente. In der Broschiure ,Die virtuelle Poststelle im datenschutz
gerechten Einsatz' (abrufbar unter www.datenschutzmv.de) werden rechtliche Datenschutz
aspekte der VPS elautert, Sicherheitsziele und -mechanismen beschrieben und vor allem
ganz konkrete Handlungsempfehlungen gegeben.

12 Ich empfehle der Landesregierung, bei der Planung und beim Betrieb der
landeseigenen Virtuellen Poststelle die Hinweise der Broschiire , Die virtuelle
Poststelle im datenschutzgerechten Einsatz’ zu bertcksichtigen. FUr die daten
schutzgerechte Ausgestaltung dieser zentralen E-Government-Komponente sind
die Handlungsempfehlungen der Kapitel 8 und 9 besonder s hilfreich.
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2 Kommunalangelegenheiten

2.1 Videouberwachung 6ffentlicher Platze

Die Anfragen zur Videoilberwachung im Land haben in meiner Dienststelle in den letzten
Jahren stetig zugenommen. Haufig fragen Birger oder behdrdliche Datenschutzbeauftragte
der Kommunen an, unter welchen Voraussetzungen der Einsatz von Videotechnik zuldssig ist.

So liefd ein Burgermeister die neu eingeweihte Tunnelunterfihrung per Videoaufzeichnung
Uberwachen. Die Vertreter der Stadt trugen vor, sie hétten sich bei der Entscheidung fir den
Einsatz von Kameras vom Préventionsgedanken leiten lassen. So wollte man auf Wunsch der
Einwohner schon im Vorfeld verhindern, dass der Tunnel mit Graffitis bespriht wird
beziehungsweise dort Straftaten anderer Art begangen werden.

Nach einem Informationsbesuch und nach Besichtigung der Anlage stellte ich klar, dass hier
weder die Voraussetzungen nach dem Sicherheits und Ordnungsgesetz (SOG M-V) noch die
des Landesdatenschutzgesetzes (DSG M-V) vorlagen und die Mal3nahme mithin rechtswidrig
ist. Bildaufzeichnungen sind nach dem SOG M-V nur zuldssig, wenn im Einzelfal
tatsdchliche Anhaltspunkte fur die Begehung von Straftaten von erheblicher Bedeutung
vorliegen. Dazu zéhlen alle Verbrechen und bestimmte Vergehen, wie geféhrliche
Korperverletzung, Bandendiebstahl und weitere Delikte, die im Straftatenkatalog des
8§49 SOG M-V abschlieffend aufgezahlt sind. Zu der neu eingeweihten Tunnelunterfihrung
gab es keine Erkenntnisse - weder Straftaten noch sonstige Anhaltspunkte -, welche einen
Videoeinsatz hétten rechtfertigen kénnen. Vielmehr handelt es sich um einen sicherheits
technisch auf¥erst gelungenen und vorbildlichen Neubau. Ebenso wenig konnten sich die
Stadtvertreter auf die Ausibung ihres ,,Hausrechts® berufen, da es sich um einen 6ffentlichen
Weg handdlt. Das Bundesverfassungsgericht hat im so genannten Volkszahlungsurteil
grundsétzlich gefordert, dass Burgerinnen und Bilrger sich frel von staatlicher Beobachtung
auf offentlichen Stral3en und Plétzen bewegen kdnnen missen. Nur so seien sie in der Lage,
ihre sonstigen Grundrechte selbstbestimmt in Anspruch zu nehmen.

Die VideolUberwachung im offentlichen Raum betrifft Gberwiegend unverdachtige Personen
und setzt diese der Gefahr der Ausforschung von Lebensgewohnheiten und einem standig
wachsenden Anpassungsdruck aus, ohne dass dem en adaquater Sicherheitsgewinn
gegentbersteht (siehe hierzu auch die Entschliefung der 70. Konferenz der Datenschutz
beauftragten des Bundes und der Lander am 27./28.10.2005 in Libeck, Anlage 22).

Auch die Landesregierung hat in Beantwortung einer Kleinen Anfrage bereits im Jahr 2000
(Drucksache 3/1474 vom 22.08.2000) darauf hingewiesen, dass stationzre Uberwachungs-
technik wegen des Eingriffs in das algemeine Personlichkeitsrecht, aus Grinden der
Verhdtnismaldigkeit sowie der Notwendigkeit, Personal- und Sachmittel effektiv einzusetzen,
nur an kriminalgeografisch bedeutsamen Orten eingesetzt werden darf. Unbestritten ist, dass
es sich bel der genannten Tunnelunterfihrung nicht um einen solchen Kriminalitétsschwer-
punkt handelt.
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Der Biurgermeister hat nach langerem Schriftwechsel und erst nach Téatigwerden der
Kommunalaufsicht der Landesregierung die Konsequenz gezogen und die Videoaufzeich
nungsfunktion abgeschaltet.

13 Ich empfehle der Landesregierung, gegebenenfalls zu Uberprufen, ob sich an der
aktuellen Sicherheitslage in M ecklenburg-Vor pommern seit dem Jahre 2000 etwas
geandert hat. Ansonsten ist gegentiber den kommunalen Behdrden klarzustellen,
dass Videoliberwachungsanlagen aif offentlichen Straflen und Platzen nur bel
Vorliegen der gesetzlichen Voraussetzungen zulassig sind. Bel entsprechenden
Planungen sind die behoérdlichen Datenschutzbeauftragten frihzeitig einzubezie-
hen.

2.2 Gesetz zur Modernisierung der Verwaltung

Fur unser Bundesland steht in naher Zukunft eine umfassende Verwaltungsreform an. Die
Landesregierung hat hierzu den Entwurf eines Gesetzes zur Modernisierung der Verwaltung
des Landes MecklenburgVVorpommern in den Landtag eingebracht (LT-Drs. 4/1710). Das
Vorhaben bertihrt auch eine Reihe datenschutzrechtlicher Aspekte. Das Landesdatenschutz
gesetz (DSG M-V) enthédlt fur diese Sonderkonstellation zum Teil keine hinreichenden
Regelungen, so dass Nachteile fir das Recht auf informationelle Selbstbestimmung zu
beflrchten sind, wenn in diesem Bereich keine Rechtssicherheit geschaffen wird.

Gegenuiber dem Sonderausschuss ,,Verwaltungsmodernisierung und Funktionalreform®* des
Landtages habe ich deshalb unter anderem empfohlen, folgende Punkte normenklar zu regeln:

- Der Aufbaustab sollte dafiir Sorge tragen, dass die Organisation der kinftigen Datenver-
arbeitung den Anforderungen an Datenschutz und Datensicherheit Rechnung trégt und die
notwendigen Mal3nahmen unter Beteiligung der behdrdlichen Datenschutzbeauftragten der
Offentlichen Stellen getroffen werden. Der Vorsitzende des Aufbausstabes sollte fur die
Freigabe von Verfahren nach 8 19 DSG M-V verantwortlich sein.

- Dasich die Verarbeitung personenbezogener Daten bei den Anlaufstellen fir Verwaltungs-
angelegenheiten nach Artikel 1 8§ 97 des Gesetzentwurfs aus datenschutzrechtlicher Sicht
nicht zweifelsfrel einordnen l&sst, sollte klargestellt werden, dass das Landesdatenschutz
gesetz zur Anwendung kommt, soweit besondere Rechtsvorschriften keine Regelungen zur
Verarbeitung personenbezogener Daten enthalten.

- Mitarbeiter, die eine unterstitzende Tatigkeit gegenlber den Einwohnern in der
Anlaufstelle wahrnehmen, erhalten umfassend Kenntnis von deren personenbezogenen
Daten, wenn diese mit den verschiedenen Verwaltungen kommunizieren. Dadurch droht
das bisherige Schutzkonzept der auch internen Abschottung unterschiedlicher Verwaltungs-
einheiten fir die Personen ins Leere zu laufen, die nicht Gber einen eigenen Internet-
anschluss und die hierfir erforderliche Kompetenz verfiigen. Zum besonderen Schutz der
Betroffenen und zur Sicherung der Zweckbindung der Daten sollten deshalb hierfir vom
Leiter der Behorde nur besonders erméachtigte Mitarbeiter eingesetzt werden, die hierdurch
keinem Interessenkonflikt mit ihren sonstigen dienstlichen Aufgaben ausgesetzt sind.
Darliber hinaus sollte auch eine besondere Zweckbindung fur die hierbei zur Kenntnis
gelangten Daten vorgesehen werden.
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- Nach Artikel 1 896 des Entwurfs sind noch nicht abgeschlossene Verwaltungsvorgange
dem neuen Aufgabentrdger zur Fortsetzung der Aufgabenwahrnehmung zu Ubergeben.
Hinsichtlich des Verbleibs der Ubrigen Unterlagen sollte geregelt werden, dass diese,
soweit sie nicht nach § 6 Landesarchivgesetz dem zustandigen staatlichen Archiv anzu-
bieten sind, ebenfalls dem neuen Aufgabentrager zu Ubergeben sind.

Da nicht alle Menschen die technischen Mdglichkeiten oder das Interesse dafur taben,
mit einer Behorde nur elektronisch zu verkehren, richten die Amter und amtsfreien
Gemeinden Anlaufstellen ein. Diese Stellen erméglichen es den Einwohnern, auf die
elektronisch angebotenen Leistungen zuzugreifen, und unterstiitzen die Einwohner
Insbesondere dadurch, dasssie

- ihnen bei der Nutzung der elektronischen Kommunikation mit dem Land, den
kommunalen Korperschaften und ihren jeweiligen Behdrden helfen,

- ihre Antrége entgegennehmen und an die zusténdige Stelle weiterleiten,

- die zusténdige Stelle benennen und die Einwohner an sie vermitteln konnen,

die fur ihre Verwaltungsangelegenheiten erforderlichen Formulare oder Vordrucke
vorhalten oder sie zur Verflgung stellen kénnen.

Im Rahmen meiner Kontrolltétigkeit konnte ich bereits feststellen, dass eine Neuorganisation
der Verwaltung auch erhebliche datenschutzrechtliche Auswirkungen fir Betroffene haben
kann, wenn datenschutzrechtliche Anforderungen nicht umfassend umgesetzt werden.

Diese Fdle haben gezeigt, dass bel der Fusion von Verwaltungen oder im Rahmen von
Umstrukturierungen im Vorfeld auch eine Reihe datenschutzrechtlicher und datenschutz
technischer Fragen zu kléren sind, um kinftig eine ordnungsgemal3e Datenverarbeitung zu
gewalrleisten. Neben der - mittlerweile zum Standard gehdrenden - Erstellung von
Sicherheitskopien und der Protokollierung der Verfahrensschritte gehdren dazu beispielsweise
auch die Durchfuhrung von Testlaufen, das Erstellen einer aktualisierten Verfahrensbeschre:-
bung, gegebenenfals eine Vorabkontrolle durch den behordlichen Datenschutzbeauftragten
sowie die Freigabe des Verfahrens durch den Leiter der offentlichen Stelle. Offentliche
Stellen haben daher die hierzu notwendigen Schritte unter Beteiligung ihrer behordlichen
Datenschutzbeauftragten rechtzeitig einzul eiten.

14 Ich empfehle dem Landtag, meine Vorschlage zur Sicherstellung ordnungs-
gemalRer Akten/Datentbermittlung bel Aufgabenitbertragungen und Verwal-
tungsfusionen im Gesetzgebungsverfahren zu bericksichtigen, um so bel der
Verwaltungsmoderniserung die notwendige Rechtssicherheit in Datenschutz
fragen zu erhalten.
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2.3 Kollegin hort mit

Ein Burger hat sich mit folgendem Sachverhalt an mich gewandt:

Bei einem Telefongesprach mit einer Mitarbeiterin der BuRgeldstelle habe diese - ohne ihn
zuvor hieriber zu informieren - das Telefon nach einigen Minuten auf laut gestellt, sodass
eine andere Mitarbeiterin mithoren konnte. Zu welchem Zeitpunkt des Gespréchs der Petent
hiervon in Kenntnis gesetzt wurde, lief3 sich im Nachhinein nicht zweifelsfrei klaren. Nach
Darstellung der Behtrde soll der entsprechende Hinweis in diesem Gesprach bereits
unmittelbar nach dem Einschalten des Lautsprechers erfolgt sein.

Ich habe die Verwaltung darauf hingewiesen, dass es nicht gentigt, die betroffene Person erst
nach dem Einschaten der Mithortaste darlber zu informieren, da sie durch eine solche
Verfahrensweise Uberrascht beziehungsweise tberrollt wird. Vielmehr ist es zum Schutz des
Personlichkeitsrechtes notwendig, vorab das Einverstandnis einzuholen.

Die Verwaltung hat den Fall zum Anlass genommen, die Mitarbeiter in einer Hausmitteilung
darauf hinzuweisen, dass ein Betdtigen der Freisprech bzw. Lautsprechertaste ohne
Einverstandnis des Gesprachspartners gegen das Recht auf informationelle Selbstbestimmung
und das algemeine Personlichkeitsrecht verstofdt. Dabel hat sie empfohlen, vorher den
Gespréchspartner ausdrticklich darauf hinzuweisen und nach seinem Einverstandnis zu
fragen.

15 Ich empfehle der Landesregierung sowie allen offentlichen Stellen des Landes, im
Rahmen der regelmaRigen Belehrungen ihre Mitarbeiter darauf hinzuweisen, dass
Gesprachsteilnehmer generell vor Betdtigen der Freisprechtaste beziehungsweise
sonstigen Mithorens durch weitere Personen um ihr Einversténdnis zu bitten sind.
Diese Verfahrensweise ist verbindlich zu regeln.

2.4 Verdeckte Beobachtung im Auftrag eines Sozialleistungstragers

Eine Petentin teilte mir mit, dass sie auf dem Weg zur Schule ihrer Kinder von einem Auto
verfolgt worden sai. Durch eine Halteranfrage bei der Polizei habe sie erfahren, dass das
Fahrzeug auf eine Wach- und Schlief3gesellschaft zugelassen ist. Sie verdachtigte ihren
Sozialleistungstrager, diese Beobachtung angeordnet zu haben, und hat mich gebeten, den
Sachverhalt zu prifen.

Auf meine telefonische Nachfrage beim Landkreis, ob die Beobachtung von dort initiiert
worden ist, wurde mir mitgeteilt, dass dies nicht bekannt sei. Dies habe ich der Petentin
mitgeteilt und ihr empfohlen, die mit der Uberwachung verbundene Datenverarbeitung der
Wach- und Schlief3gesellschaft von der Datenschutzaufsichtsbehdrde priifen zu lassen. Dies
war zu diesem Zeitpunkt noch das Innenministerium MecklenburgVorpommern. Von dort
habe ich dann spéter erfahren, dass der Auftrag durch eine offentliche Stelle erteilt wurde.
Na&heres wiisste man jedoch nicht.
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Daraufhin habe ich mich noch eéinmal an den Landkreis gewandt. Der Landrat bestétigte nun,
dass der Auftrag von dort vergeben wurde, um festzustellen, ob ein Soziallei stungsmissbrauch
vorliegen wirde. Insbesondere wurde die Wach- und Schlief3gesellschaft beauftragt, verdeckt
zu ermitteln, ob tatsichlich eine zeitwellige Gehbehinderung vorliegt, fir die eine Hilfe
beantragt wurde, und ob die von der Betroffenen angegebenen zu fahrenden Wegstrecken den
Tatsachen entsprechen. Die Petentin hatte dem Landkreis als Sozialleistungstrager diese
Angaben mitgeteilt und entsprechende zusétzliche Leistungen beantragt. Der Landkreis sah
sich jedoch nicht in der Lage, aus diesen Angaben sowie aus arztlichen Bescheinigungen den
Bedarf an Sozialleistungen abschlieflend festzustellen. Aul3erdem begriindete er die verdeckte
Beobachtung damit, dass die betroffene Person nur begrenzt mitwirken wrde.

Mit der verdeckten Beobachtung wurde gegen den Ersterhebungsgrundsatz beim Betroffenen
verstolden (8 67 a Abs. 2 Satz 1 Sozialgesetzbuch Zehntes Buch - SGB X). Eine Datenerhe-
bung ohne Mitwirkung des Betroffenen ist nur unter den in 867 a Abs. 2 Satz 2 SGB X
genannten Voraussetzungen zulassig. Diese lagen hier nicht vor. Verdeckte Beobachtungen
eines Sozialeistungsempfangers durch private Wach- und Schlief3gesellschaften sind in
jedem Fal unzuldssig. Mit einem Auftrag zur verdeckten Beobachtung werden der Wach
und Schlief3gesellschaft Sozialdaten Ubermittelt, da der Auftrag Angaben darUber enthalten
muss, aus welchem Grund welche Person mit welchem Ziel beobachtet werden soll. Das ist
hier in unzuladssiger Weise geschehen. Der fragliche Sachverhalt hétte in diesem Fall
beispielsweise durch ein amts- oder fachédrztliches Gutachten rechtskonform und ohne
Verletzung der Privatsphére geklart werden konnen. Nicht zuletzt werden im Rahmen einer
» Beschattung” eine Vielzahl von Daten und sonstigen Erkenntnissen aus der Privatsphére des
Betroffenen bekannt, die mit der beantragten Sozialleistung in keiner Weise zusammen
hangen. Deshalb habe ich die verdeckte Beobachtung der Sozialleistungsempfangerin gemal3
§ 32 Abs. 1 Landesdatenschutzgesetz MecklenburgVorpommern gegenuber dem Landkreis
beanstandet.

Der Landrat hat sich meiner datenschutzrechtlichen Bewertung schlief3dich angeschlossen.

16 Ich empfehle der Landesregierung, im Rahmen der Kommunalaufsicht verstarkt
darGber zu wachen, dass ver deckte Beobachtungen von Sozialleistungsempféngern
nicht durchgeftihrt oder angeor dnet wer den.

2.5 Wenn der Sozialleistungstrager an der Tir klingelt

Mit der Einfuhrung des Arbeitslosengeldes Il zum 1. Januar 2005 und durch Hinweise des
Bundesministers auf eine verstarkte Bekampfung angeblichen Leistungsmissbrauches kam
erneut die Frage auf, ob und wann Sozialleistungstréger Hausbesuche bel Leistungsemp-
fangern durchfuhren dirfen.

Sozialleistungstrager haben die gesetzliche Pflicht, den flr die beantragte Leistung zu Grunde
liegenden Sachverhalt zu ermitteln (8 20 Abs. 1 Soziagesetzbuch Zehntes Buch - SGB X).
Dabel ist jedoch zu berlicksichtigen, dass die datenschutzrechtlichen Vorschriften des SGB X
den Verwaltungsverfahrensvorschriften vorgehen (8 37 Satz 3 Sozial gesetzbuch Erstes Buch -
SGB 1). Somit hat beispielsweise die Datenerhebung bei der betroffenen Person Vorrang
gegeniiber anderen Ermittlungen.
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Hausbesuche sind nur unter besonderen Voraussetzungen ein geeignetes und angemessenes
und damit auch datenschutzrechtlich zuldssiges Mittel, um im Zweifel die Angaben der
Hilfesuchenden zu prifen (siehe Vierter Tatigkeitsbericht, Punkt 3.10.6). Bei der Durch
fuhrung von Hausbesuchen ist aus datenschutzrechtlicher Sicht Folgendes zu beachten:

- Zuerstist zu kléren, ob es andere Moglichkeiten gibt, um den Sachverhalt festzustellen.

- Hausbesuche durfen nur durchgeftihrt werden, wenn ein konkreter Grund oder Verdacht
vorliegt, zum Beispiel fur einen Sozialleistungsmissbrauch Ob ein Hausbesuch durchge-
fuhrt wird, sollte der Leiter der Behdrde entscheiden.

- Die Mitarbeiter des Sozialeistungstragers haben sich gegentber der betroffenen Person
durch den Dienstausweis zu legitimieren.

- Die betroffene Person ist Uber den Grund des Besuches zu informieren und dartber
aufzukléren, dass sie einen spateren Termin vereinbaren oder den Zutritt zur Wohnung
verweigern kann. Sofern sie von ihrem Grundrecht auf Unverletzlichkeit der Wohnung
(Artikel 13 Grundgesetz) Gebrauch macht, hat sie in anderer Weise an der Kirung des
Sachverhaltes mitzuwirken.

17 Ich empfehle der Landesregierung, im Rahmen der Kommunalaufsicht die
Hinweise fur die Durchfiihrung von Hausbesuchen bel Sozialleistungsempfangern
in den Landkreisen und kreisfreien Stadten bekannt zu geben.

2.6 Kontenabfragen durch Sozialbehdrden

Seit dem 1. April 2005 kénnen aufgrund der neuen Regelungen des 8§93 Abs. 7 und 8
Abgabenordnung (AO) Uber das Bundesamt fir Finanzen Kontenabfragen durch Finanz-
behtrden fur steuerliche Zwecke (Abs. 7) und Kontenabfragen durch Finanzbehorden fir
andere Behdrden und Gerichte fur bestimmte aul3ersteuerliche Zwecke (Abs. 8) durchgefihrt
werden. Ich habe mich bel einem Kontroll- und Informationsbesuch tber die Durchfihrung
des Verfahrens zu den Kontoabrufen informiert, durch das bisher die meisten Ersuchen
gestellt worden sind. Hierbei habe ich keine datenschutzrechtlichen VerstofRe festgestellt
(N@heres hierzu unter 1V.5).

Das Finanzamt hat bisher auch einen Kontenabruf nach 8§93 Abs. 8 AO fir eine andere
Behorde durchgefuhrt. Im Rahmen eines Kontroll- und Informationsbesuches habe ich mich
bei dieser kommunalen Behorde vor Ort ebenfalls tber das Verfahren zu diesem Kontenabruf
informiert. Das Kontenabrufersuchen wurde dort im Rahmen eines Wohngeldverfahrens
gestellt. Die Entscheidung fur den Kontenabruf ist jedoch nicht nachvollziehbar dargelegt
worden. Zum einen ist der Kontenabruf noch vor der Frist erfolgt, bis zu welcher der
Antragsteller die fur die Wohngeldberechnung erforderlichen Unterlagen hétte nachreichen
kénnen. Zum anderen hdlt die fir die Zulassigkeit des Kontenabrufs erforderliche Prognose
entscheidung den gesetzlichen Anforderungen nicht stand, dasie in erster Linie auf subjektive
Kriterien gestitzt wurde. Aul3erdem ist das Ergebnis des Kontenabrufs getffnet und zu den
Akten genommen worden, obwohl zu diesem Zeitpunkt schon ein ablehnender Wohngeld-
bescheid ergangen war. Der Antragsteller ist zwar vorab Uber die Mdglichkeit, nicht jedoch
Uber die Durchfihrung des Kontenabrufs informiert worden.
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Ich habe darauf hingewiesen, dass die Frist bis zur Einreichung aller Unterlagen in jedem Fall
einzuhalten und dass die Prognoseentscheidung anhand objektiver und rechtlich nachvoll-
Ziehbarer Kriterien zu treffen ist. Weiterhin habe ich empfohlen, das Ergebnis des Konten
abrufs ungetffnet zu den Akten zu nehmen bzw. datenschutzgerecht zu vernichten, wenn sich
der Anlass im laufenden Kontenabrufverfahren erledigt hat, und der Betroffene in jedem Fall
Uber die Durchfiihrung eines Kontenabrufs zu informieren ist.

18 Ich empfehle der Landesregierung, die Ausfihrungshinweise des Finanzministe-
riums und die Vollzugshinweise fur die Durchfihrung des Wohngeldgesetzes des
Ministeriums fur Arbeit, Bau und Landesentwicklung um eine Regelung fur den
Fall zu ergdnzen, wie mit dem Ergebnis des K ontenabr ufes verfahren werden soll,
wenn sich der Anlass fir einen Kontenabruf im laufenden Verwaltungsverfahren
erledigt hat.

2.7 Dirfen Stadtvertreter wissen, wie viel Geschéaftsfihrer ihrer kommunalen Unternehmen
verdienen?

Ein Stadtvertreter begehrte vom Birgermeister Auskunft Uber die Gehdlter in den Unter-
nehmen des privaten Rechts, an denen die Stadt die Mehrheit der Anteile hdlt. Wenn es sich
dabel nur um eine einzelne Stelle handelt, sollte auch die Gehaltsgruppe angegeben werden.
Der Birgermeister sah hier datenschutzrechtliche Belange der Geschéftsfiihrer bertihrt, well
gerade diese Pogtion in der Regel nur einma besetzt ist. Deshdb hat er mich um eine
Stellungnahme gebeten. Wegen der Grundsétzlichkeit der Angelegenheit habe ich ein
umfangreiches Gutachten hierzu erstellt und in meinem Internetangebot veroffentlicht.

Die Kommunalverfassung des Landes (KV M-V) regelt die entsprechenden Informations- und
Prufungsrechte der Gemeinde bei Unternehmen oder Einrichtungen des privaten Rechts, an
denen sie unmittelbar oder mittelbar die Mehrheit der Anteile hélt (§ 22 Abs. 2 in Verbindung
mit § 73 KV M-V). So ist der Gemeindevertretung ein Wirtschaftsplan sowie die Finanz-
planung des Unternehmens zur Kenntnis zu geben. Zum Wirtschaftsplan gehdrt eine
Stellentibersicht, welche die organisatorische Gliederung widerspiegeln und nach Besol
dungs-, Vergitungs- und Lohngruppen gegliedert sein muss.

Vor diesem rechtlichen Hintergrund und in Anbetracht der Rechte der Gemeinde/Stadt-
vertreter halte ich es fur zuldssig, dass sie einen Stellenplan erhalten - selbst dann, wenn diese
Angaben personenbeziehbar sind, well die Gemeinde-/Stadtvertreter in der Regel die Person
kennen, die den Betrieb leitet beziehungsweise ihm vorsteht. Dieses Vorgehen entspréche
dem Verfahren der 6ffentlichen Verwaltung, denn die Besoldungsstufe eines Blrgermeisters
oder eines Belgeordneten ergibt sich beispielsweise aus der Kommunalbesol-
dungsverordnung, die eines |eitenden Beamten des Landes aus dem Landesbesol dungsgesetz.

Die Grenze der Auskunftsertellung liegt dort, wo konkret nach dem Einkommen einer
einzelnen Person gefragt wird. Wenn also ein Gemeinde-/Stadtvertreter fragt, in welche
Gehaltsgruppe ein namentlich genannter Mitarbeiter eines kommunalen Betriebes eingeordnet
ist, greift dies in schitzenswerte Interessen des Betroffenen ein und unterliegt deshalb nicht
der Auskunftspflicht. Abgesehen davon dirfte ein solches Datum bei der Verwaltung nicht
vorhanden sein, denn es sind ihr nur Stellenplane und keine Namenslisten mit Gehaltsgruppen
vorzulegen.
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Ich habe den Blrgermeister sowie den Stadte- und Gemeindetag und den Landkreistag
Mecklenburg-Vorpommern Uber meine Rechtsauffassung informiert.

19 Der Landesregierung empfehle ich, bel der Novellierung der Vorschriften der
Kommunalverfassung Mecklenburg-Vorpommern Uber die Informations- und
Prufungsrechte der Gemeinde bel Unternehmen oder Einrichtungen des privaten
Rechts klarstellende Regelungen zur Zulassigkeit der Datentiber mittlung an die
Gemeindevertreter im Rahmen ihrer Kontrollfunktion aufzunehmen.

2.8 Tonbandmitschnitte in Sitzungen der Gemeindevertretung

Mitglieder einer Gemeindevertretung hatten sich an mich gewandt und zu folgendem
Sachverhalt um eine datenschutzrechtliche Bewertung gebeten:

In den Sitzungen der Gemeindevertretung wurden in der Vergangenheit nur kontrovers
diskutierte Tagesordnungspunkte auf Tonband aufgezeichnet, was die Anwesenden dann
jeweils auch zur Kenntnis nehmen konnten. Dies geschah ohne férmlichen Beschluss im
gegensaitigen Einvernehmen. Bei einer Sitzung erfolgte jedoch erstmals eine komplette
Aufzeichnung des Sitzungsgeschehens einschliefdlich der Einwohnerfragestunde, ohne dass
hierauf gesondert hingewiesen wurde.

Nach 8 29 Abs. 8 Kommunalverfassung MecklenburgVorpommern ist Uber jede Sitzung der
Gemeindevertretung eine Niederschrift zu fertigen. Das Néhere ist durch die Geschéaftsord-
nung zu regeln. Nach der Geschéftsordnung der Gemeinde durften Tonaufzeichnungen
unterstiitzend fur das Erstellen des Protokolls gefertigt werden, die dann zur Klérung von
Unstimmigkeiten herangezogen werden und nach Genehmigung des Protokolls zu vernichten
sind. Insofern waren die Voraussetzungen fir einen Mitschnitt der gesamten Sitzung gegeben
und es bedurfte keines besonderen Hinwelses an die Gemeindevertreter. Da in der Vergan
genheit dieses Verfahren nicht einheitlich gehandhabt wurde und Aufzeichnungen nur
teilweise erfolgten, habe ich aber aus Grinden der Transparenz empfohlen, die Gemeinde-
vertreter Uber die Aufzeichnung nochmals zu informieren.

Sofern jedoch Blrger zu Beginn der Sitzung bei der Einwohnerfragestunde auftreten und
Fragen stellen oder Vorschlage unterbreiten, halte ich im Hinblick auf deren Personlichkeits
rechte einen entsprechenden Hinweis durch die Sitzungsleitung immer fur erforderlich, da
diese die Geschéftsordnung nicht kennen und auch nicht mit einer Aufzeichnung rechnen
mussen. Dartiber hinaus handeln sie - im Gegensatz zu den Gemeindevertretern - nicht in
Austibung eines offentlichen Amtes, sondern nehmen als Privatperson ihre Einwohnerrechte
wahr. Daher sind sie Uber die Tatsache der Aufzeichnung und den Zweck sowie den weiteren
Umgang hiermit zu informieren.

20 Ich empfehle der Landesregierung, die Gemeindevertretungen darauf hinzu-
weisen, dass Tonbandmitschnitte zur Protokollerstellung wahrend einer Einwoh-
nerfragestunde nur zulassig sind, wenn die Betroffenen hieriber in geeigneter
Weise aufgeklart wurden.
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2.9 Einsicht in Unterschriftenlisten bei Blrgerbegehren

Im Zusammenhang mit einem Burgerbegehrenwurde ich gefragt, wie mit den Unterschriften-
listen umzugehen ist, inshesondere, ob diese der Offentlichkeit zuganglich gemacht werden
durfen und ob die Mitglieder der Stadtvertretung ein Einsichtsrecht in die Listen beziehungs-
weise in die , nicht anerkannten® Unterstitzungsunterschriften erhalten kénnen.

Nach 8§20 Abs. 6 Kommunalverfassung MecklenburgVorpommern (KV M-V) hat die
Stadtvertretung Uber die Zuldssigkeit eines Blrgerbegehrens im Benehmen mit der
Rechtsaufsichtsbehtrde zu entscheiden. Dabel ist insbesondere von Relevanz, ob die nach der
Kommunalverfassung erforderliche Unterschriftenzahl erreicht wurde. Das Birgerbegehren
darf nur durch Personen unterstiitzt werden, die am Tag des Eingangs des Antrags bei der
Gemeinde zu den Gemeindewahlen wahlberechtigt sind. Ob diese Voraussetzung erfillt ist,
prift die Verwaltung, da ausschlieldich sie Uber die hierfir erforderlichen Informationen
verflgt. Auf der Basis des Melderegisters werden die einzelnen Datensétze gepriift und die
gultigen sowie ungultigen Stimmen vermerkt. Der Stadtvertretung ist das Ergebnis
mitzuteilen, damit sie es in ihrer Entscheidung Uber die Zuléssigkeit des Birgerbegehrens
berticksichtigen kann. Eine Bekanntgabe der in den Listen enthaltenen personenbezogenen
Daten an die Offentlichkeit durch Auslegung oder sonstige Verdffentlichung ist mangels
Rechtsgrundlage unzuldssig. Im Ubrigen liele sich auch die Notwendigkeit einer solchen
Verfahrensweise nicht begrinden.

Die Mitglieder der Stadtvertretung mussen fir ihre Aufgabenerfillung nicht wissen, wer im
Einzelnen unterschrieben hat. Die Stadtvertretung entscheidet Uber die Zuldssigkeit des
Vorhabens insgesamt. Daflr ist es nicht erforderlich, die Glltigkeit der einzelnen Untersti-
zungsunterschriften zu Gberprifen. Insofern ist es auch nicht notwendig, der Stadtvertretung
mit dem Beschlussvorschlag die Unterschriftenlisten zur Verfligung zu stellen.

Ungeachtet dessen hat die Stadtvertretung aber die Kontrollméglichkeit nach § 34 Abs. 4KV
M-V. Auf Antrag eines Viertels der Stadtvertretung oder einer Fraktion ist einzelnen,
namentlich benannten Mitgliedern der Stadtvertretung Akteneinsicht zu gewahren, soweit
dem nicht schutzwiirdige Belange Betroffener oder Dritter oder zu schiitzende Interessen des
Landes oder des Bundes entgegenstehen. Die Entscheidungsbefugnis Uber die Zulassigkeit
des Vorhabens erfordert auch ein Kontrollrecht und damit die Einsichtnahme in die Listen
einschliefdlich der Unterschriften, die fur ungultig erklart wurden. Gleiches muss aber auch fir
die Einreicher des Birgerbegehrens gelten, insbesondere wenn das Erreichen des Quorums
angezweifelt wird. Die zur Kenntnis genommenen personenbezogenen Daten durfen aber nur
fir diesen Zweck genutzt werden. Dartiber hinaus sind die Stadtvertreter gemal 8 23 Abs. 6
KV M-V auch zur Verschwiegenheit verpflichtet.

Dem behordlichen Datenschutzbeauftragten der Stadt habe ich meine Auffassung mitgeteilt.
21 Ich empfehle der Landesregierung zu priufen, ob zum Umgang mit per sonenbezo-
genen Daten im Rahmen von Birgerbegehren Regelungen in die Kommunalver-

fassung aufgenommen werden sollten, um hier mehr Rechtssicherheit zu
erreichen.
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2.10 Verbleib der Mitteilungen der Bundesbeauftragten fir die Stasi-Unterlagen bei
Privatisierungen?

Nach dem Stasi-UnterlagenGesetz (StUG) konnten offentliche Arbeitgeber ihre Beschaf-
tigten auf eine Tatigkeit fur das Ministerium fir Staatssicherheit/Amt fur Nationale Sicherheit
Uberprifen. Im Zusammenhang mit der Privatisierung eines kommunalen Unternehmens
wurde ich gefragt, wie mit den Mitteilungen der Bundesbeauftragen fur die Stas-Unterlagen,
die Bestandteil der Personalakte sind, nach dem Ubergang in ein privat-rechtliches
Unternehmen zu verfahren ist.

Ein Betriebslibergang rchtet sich nach den Vorschriften des Burgerlichen Gesetzbuches
(BGB). Danach tritt der Rechtsnachfolger in die Rechte und Pflichten aus dem im Zeitpunkt
des Ubergangs bestehenden Arbeitsverhéltnis ein. Mit dem Betriebsiibergang geht auch das
Eigentum an den Personalunterlagen tiber. Der vorhergehende Arbeitgeber hat dafiir Sorge zu
tragen, dass die Personalakten zum Zeitpunkt des Ubergangs den aktuellen MalRRgaben des
Personal aktenrechts entsprechen. Dies bedeutet insbesondere auch, dass er die Personalakten
vor der Ubergabe an den nachfolgenden Arbeitgeber dahingehend zu priifen hat, ob sie Daten
enthalten, die aufgrund besonderer Vorschriften verarbeitet wurden und damit einem
speziellen Schutz unterlagen, der den Regelungen des BGB worgeht.

Nach dem StUG ist eine generelle Uberpriifung nur fir Mitarbeiter des offentlichen Dienstes
vorgesehen. Somit dirfen auch nur offentliche Stellen die Informationen der Bundesbeals-
tragten fUr die Stas-Unterlagen nutzen. Eine Waeltergabe dieser Daten an einen privat-
rechtlich organisierten Eigentiimer ist aufgrund dieser strengen Zweckbindung unzul&ssig.

Da das StUG keine bereichsspezifischen Regelungen enthdlt, ob und unter welchen
Voraussetzungen diese Daten an die Bundesbeauftragte fir die Unterlagen der Staatssicher-
heit zurtickzugeben oder zu vernichten sind, sollten sie bei Betriebsiibergabe datenschutz
gerecht vernichtet werden.

22 Ich empfehle der Landesregierung sowie allen weiteren offentlichen Stellen, darauf
zu achten, dass bei Privatisierungen offentlicher Unternehmen die von der Bun-
desbeauftragten fur die Unterlagen des Staatssicherdienstes Uber mittelten Daten
vor dem Betriebsiibergang datenschut zgerecht vernichtet werden. Im Ubrigen
dirfen die Unterlagen nur bis Ende des Jahres 2006 fur die Uberprifung von
Mitarbeitern des dffentlichen Dienstes genutzt werden. Vor diesem Hintergrund
ist daflir zu sorgen, dass die in den Personalakten enthaltenen Daten danach durch
alle per sonalbear beitenden Dienststellen geldscht wer den.

2.11 Aktenfund - Eigentiimerwechsel mit Folgen

Bel der Versteigerung eines enemaligen Kindergartens einer Gemeinde waren Privatpersonen
in den Besitz von aten Unterlagen mit personenbezogenen Daten gekommen, die Uberwie-
gend noch aus DDR-Zeiten stammen. Darunter befanden sich beispielsweise Lohn und
Personalunterlagen, die Einwohnermeldekartel der Gemeinde, Bauakten, Gemeinderatsproto-
kolle und Schriftstiicke zu ,kriminell gefahrdeten* Blrgern, also auch sehr sensible Daten.
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Die Akten lagen bereits seit mehreren Jahren im leer stehenden Gebdude. Der genaue
Zeitpunkt war nicht mehr feststellbar. Diese - urspringlich wohl nur zwischengelagerten -
Unterlagen wurden seinerzeit schlichtweg vergessen und als ,stilles Erbe” in das 2004 neu
gebildete Amt eingebracht. Im Vorfeld der Versteigerung war offensichtlich das Inventar des
Gebaudes nicht geprift worden, sodass die neue Amtsverwaltung von den Unterlagen keine
Kenntnis hatte. Nach der Versteigerung wurden die Akten von den Erwerbern des Gebaudes
weitergegeben und waren in die Hande eines Birgers gelangt, der fur sich in Anspruch nahm,
auch das Eigentum daran erworben zu haben, und deshalb deren Herausgabe gegentiber dem
Amt verweigerte.

Durch diesen auf3erordentlichen Vorfal erhielten unberechtigte Dritte detaillierte Informa-
tionen Uber jetzige und ehemalige Einwohner der Gemeinde. Gegentiber dem Amt als
Recht snachfolger habe ich deshalb eine Beanstandung gemal3 § 32 Abs. 1 Nr. 2 Landesdaten
schutzgesetz (DSG M-V) aufgrund folgender Datenschutzverstdf3e ausgesprochen:

- Es wurden keine Mal3nahmen getroffen, um die Vertraulichkeit, die Vollsténdigkeit sowie
die jederzeitige Verfugbarkeit der personenbezogenen Daten gemald § 21 Abs. 2 Nr. 1, 2
und 3 DSG M-V zu gewdhrleisten.

- Die aten Meldekarteien, die aufgrund der Einfuhrung des elektronischen Melderegisters
nicht mehr zur Aufgabenerfilllung der Meldebehdrde benétigt wurden, hétten gemai § 44
Abs. 3 LMG archiviert werden muissen.

- Die Akten hétten, da sie von der Gemeinde beziehungsweise dem Amt nicht mehr zur
Aufgabenerfillung bendtigt wurden, gemald 8§ 12 Landesarchivgesetz sowie § 13 Abs. 2
und 6 DSG M-V dem zustandigen Archiv angeboten und bei einer Ablehnung der Uber-
nahme vernichtet werden mussen.

Da dieser Vorfal insgesamt erhebliche datenschutzrechtliche Auswirkungen hatte, habe ich
der Amtsverwaltung empfohlen, alle Vorkehrungen zu treffen, um die Akten schnellstmoglich
wieder in Besitz nehmen zu kénnen.

Die Amtsverwaltung hat umgehend darauf reagiert und alle notwendigen Schritte eingeleitet.
Da der Besitzer der Akten - trotz eindringlichen Zuredens der Amtsverwaltung und auch
meinerseits - sich hartndckig weigerte, diese herauszugeben, wurde er im Wege einer
einstweiligen gerichtlichen Anordnung verpflichtet, bis zur endgiltigen Klérung im
Hauptsacheverfahren die Akten vorlaufig an das Amtsgericht herauszugeben. Des Weiteren
wurde ihm unter Androhung eines Ordnungsgeldes bis zu 100.000 € untersagt, die Unterlagen
an einen anderen Ort zu verbringen oder deren Inhat zu vervielfdltigen oder Dritten
zuganglich zu machen.

Mittlerweile wurden die Akten beim Amtsgericht hinterlegt. Die Entscheidung des
Verwaltungsgerichts in der Hauptsache bleibt abzuwarten. Ich gehe davon aus, dass das Amt
die Akten nach Abschluss des verwaltungsgerichtlichen Verfahrens wieder tibernehmen wird,
sodass dann entsprechend den datenschutz und archivrechtlichen Vorschriften verfahren
werden kann.

23 Ich empfehle der Landesregierung vor dem Hintergrund weiterer Fusionen im
kommunalen Bereich, dafiir Sorge zu tragen, dass die ordnungsgemaéfie Uber gabe
von Aktenbestanden sowie die Verantwortlichkeiten, die Fristen, die Archivierung
beziehungsweise die Vernichtung der Unterlagen verbindlich geregelt wird.
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2.12 Ausschreibungen von Auslandern zur Einreiseverweigerung im Schengener
Informationssystem

Die Gemeinsame Kontrollinstanz fur das Schengener Informationssystem (SIS) hat sich
darauf verstandigt, die Ausschreibungspraxis im Rahmen von Artikel 96 des Schengener
Durchfuhrungsiibereinkommens (SDU) in allen Vertragsstaaten zu priifen.

Artikel 96 SDU sieht Ausschreibungen im Schengener Informationssystem von
Drittaudandern vor, um diesen Personen die Einreise in das Schengengebiet zu
verweigern. Dies betrifft Personen, die insbesondere wegen einer Straftat, die mit
mindestens einem Jahr Freiheitsstrafe bedroht ist, verurteilt wurden oder bel denen ein
begrindeter Verdacht besteht, dass sie schwere Straftaten begangen haben
beziehungsweise konkrete Hinweise dafir vorliegen, dass sie solche planen. Ferner
koénnen Drittauslander ausgeschrieben werden, die ausgewiesen, zurtickgewiesen oder
abgeschoben wurden, wobei die Mal3nahme nicht aufgeschoben oder aufgehoben
worden sein darf, ein Verbot der Einreise oder des Auferthalts enthalten oder davon
begleitet sein muss und auf der Nichtbeachtung des nationalen Rechts Uber die Einreise
oder den Aufenthalt von Ausléndern beruhen muss.

Der Bundesbeauftragte fir den Datenschutz hat die beim Bundeskriminalamt auf der Basis
eines Zufallsgenerators ausgewahlten Priffélle zu diesem Zweck an die Landesbeauftragten
fur den Datenschutz tibersandt. Fur unser Bundesland waren sechs Félle zu prifen.

Dabel habe ich unter anderem Folgendes festgestel|t:

- Inallen Falen handelte es sich um Drittauslénder.

- In einem Fall lagen die Voraussetzungen fir eine Ausschreibung im SIS nach Artikel 96
SDU nicht vor.

- Indrel Féllen wurde bel Verlangerung der Speicherung im SIS entsprechend Artikel 112
Abs. 1 SDU nicht deren Erforderlichkeit geprift. Mangels Dokumentation war die
Verlangerung der Speicherfrist nicht nachvollziehbar. Ein Fall wurde im Zuge unserer
Prifung gel0scht, da eine weitere Speicherung sich nicht als erforderlich herausstellte.

- Mit der Loschung der Ausschreibung wurden die Unterlagen regelméldig nicht vernichtet.
Die Erforderlichkeit einer weiteren Aufbewahrung muss im Einzelfall aber belegt werden.

- Einige Auslanderbehtrden koppelten die Ausschreibungsfrist im SIS an das national
unbefristet wirkende Einreiseverbot nach § 8 Abs. 2 Auslandergesetz (neu geregelt in 8 11
Abs. 1 Satz 1und 2 Aufenthaltsgesetz 2004), was ich aus datenschutzrechtlicher Sicht fur
problematisch erachte.

Ich habe den Bundesbeauftragten fir den Datenschutz Gber meine Feststellungen informiert.
Er hat die nationalen Ergebnisse an die Gemeinsame Kontrollinstanz (GKI) zur schengen
weiten Auswertung weitergeleitet. Die GKI hat im Rahmen dieser Untersuchungen unter
anderem herausgefunden, dass die Speicherung in den einzelnen Staaten sehr unterschiedlich
ausfallt, und deshalb empfohlen, im gesamten SchengenGebiet eine einheitliche Erfassungs-
daver vorzusehen.

24  Ich empfehle der Landesregierung, die Ausanderbehodrden darauf hinzuweisen,
dass das Vorliegen der Voraussetzungen fur die Speicherung im Schengener
I nformationssystem in jedem Einzelfall genau zu prifen und zu dokumentieren ist.
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2.13 Dokumentation erweiterter Melderegisterauskiinfte

Die Méeldebehorde einer Stadt hatte ihre erweiterten Melderegisterauskiinfte mit dem Hinweis
versehen, dass die Anfrage nicht aufbewahrt werde. Eine Dokumentation der Anfragen fand
nur statt, wenn die betroffene Person, Uber die Auskunft eteilt wurde, zu benachrichtigen
war. Ein Petent hatte Bedenken gegen diese Verfahrensweise und hat mich gebeten, den
Sachverhalt zu kléren.

Bel einer erweiterten Melderegisterauskunft nach 8 34 Abs. 2 Landesmeldegesetz (LMG)
erhélt der Anfragende von der Meldebehtrde neben Namen, Doktorgrad und Anschrift einer
bestimmten Person weitere Angaben, zum Beispiel Tag und Ort der Geburt, Staatsangehorig-
keiten, verheiratet oder nicht sowie friihere Anschriften. Zuvor muss der Antragsteller jedoch
sein berechtigtes Interesse an der Kenntnis dieser Daten glaubhaft gemacht haben. Uber die
erweiterte Melderegisterauskunft ist die betroffene Person unverziglich zu unterrichten, es sel
denn, der Antragsteller hat ein rechtliches Interesse an der Auskunft, weil er beispielsweise
ein Glaubiger ist, der Zahlungsanspriiche gegeniiber seinem Schuldner hat und fir diese
Zwecke die entsprechende Auskunft bendtigt. Der Empfanger darf gemald § 34 Abs. 4 LMG
die Daten nur fur den von ihm gegentiber der Meldebehérde angegebenen Zweck nutzen.

Die fehlende Dokumentation der erweiterten Melderegisterauskiinfte habe ich gegentiber der
Meldebehtrde als Datenschutzverstold beméngelt. Ohne Dokument ation kann im Nachhinein
nicht geklart werden, ob eine Auskunft zu Recht ertellt wurde. Somit ist weder eine
datenschutzrechtliche noch eine verwaltungsgerichtliche Kontrolle moglich. Verwendet ein
Antragsteller die ihm erteilte Auskunft fir einen anderen Zweck, oder macht er die Daten
Dritten ohne Zustimmung der Meldebehdrde zugénglich, so ist dies eine Ordnungswidrigkeit,
die mit einer GeldbulRe geahndet werden kann. Dasselbe gilt fur Fale, in denen der
Antragsteller sich die Auskunft durch unrichtige oder unvollstandige Angaben erschlichen
hat. Ohne eine hinreichende Dokumentation der Vorgange laufen die datenschutzrechtlichen
Bestimmungen jedoch im Streitfall leer, und es ist nicht nachprufbar, ob die personenbezo-
genen Daten der Betroffenen entsprechend den gesetzlichen Vorgaben verarbeitet wurden.

Die Meldebehorde hat sich im Ergebnis meiner Auffassung angeschlossen und wird kinftig
die erweiterten Melderegisterauskiinfte nachvollziehbar dokumentieren.

25 Ich empfehle der Landesregierung, die Meldebehérden auf ihre Dokumentations-
pflichten be erweiterten Melderegisterauskiinften hinzuweisen, deren Einhaltung
im Rahmen der Fachaufsicht zu prufen und bei einer Neugestaltung des Verfah-
rens die Dokumentationspflichten zu ber icksichtigen.
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2.14 Parkscheinautomaten ohne Datenschutz

Eine Stadt betreibt Parkscheinautomaten, an denen man sowohl bar als auch mit EC-Karten
ohne PIN-Eingabe bezahlen kann. Einem Petenten hatte die Stadt von seinem Konto
Parkgeblhren fir einen Tag im Januar 2005 abgebucht, ohne dass er jemals mit seiner
EC-Karte den Automaten benutzt hatte. Er hatte auch nicht an diesem Tag dort geparkt und
bat die Stadt um Aufkldrung. Diese teilte ihm nach mehreren Monaten Datum, Uhrzeit und
den genauen Parkplatz mit, auf dem er geparkt haben sollte. Das Datum lag vier Monate vor
dem Buchungsdatum. Der Buchungsdatensatz sei erst Anfang Januar vom Automaten
weitergeleitet worden. Auf die Technik habe man aber keinen Einfluss. Uberdies sei es zur
verzogerten Bearbeitung gekommen, weil die Buchungssdtze hierzu einzeln manuell
durchsucht werden mussten. Da der Petent zu dem genannten Zeitpunkt gar nicht im Lande
war, vermutete er einen Missbrauch seiner Daten und wandte sich an mich.

Das zustéandige Amt der Stadt teilte mir mit, dass es keine personenbezogenen Daten
verarbeite und ale erforderlichen Malinahmen zur IT-Sicherheit getroffen hétte. Die
EC-Karte des Petenten misse Kontakt mit einem Automaten gehabt haben. Dass die Daten in
dem Buchungssatz nicht mit dem Parkdatum Ubereinstimmen, sei bedauerlich, aber
hinzunehmen. Uberdies sei zwar ein Dienstleister mit der Wartung der Geréte beauftragt
worden, nicht aber mit der Verarbeitung personenbezogener Daten.

Einer datenschutzrechtlichen Prifung hielten diese Aussagen nicht stand. Bankleitzahl und
Kontonummer sind selbstverstandlich personenbezogere Daten, denn zumindest die Konto
fuhrende Bank kann anhand dieser Zahlen ohne Weiteres den oder die Inhaber des Kontos
ermitteln. Es kommt nicht darauf an, ob die Stadt dies auch kann.

Das zustandige Amt konnte mir nur sehr ltUckenhaft beschreiben, welche technischen und
organisatorischen Mal3nahmen zum Datenschutz getroffen wurden €21 DSG MV). Die
Sicherheitseigenschaften der Automaten und des Datennetzes der Stadt konnte das Amt nicht
einma in Ansdtzen darstellen, auch nicht nach einer Befragung des Automatenherstellers.
Damit liegt ein Verstol3 gegen das Transparenzgebot @ 21 Abs. 2 Nr. 6 DSG M-V) vor.
Zudem fehlt das Sicherheitskonzept (§ 22 Abs. 5 DSG M-V). Weil die Protokolldaten nur
unter groflen Schwierigkeiten ausgewertet werden konnten, ist auch die Revisionsfahigkeit
(8 21 Abs. 2 Nr. 5 DSG M-V) nicht gegeben.

Die Behauptung des Amtes, dass die EC-Karte des Petenten Kontakt mit dem Automaten
gehabt haben musse, kann so nicht belegt werden. Ein Missbrauch der Daten des Petenten
oder ein Systemfehler kann ebenfalls nicht ausgeschlossen werden. Ob unter diesen
Umstéanden die Gebihren Uberhaupt zu Recht erhoben worden sind, kann letztlich nur
gerichtlich gekléart werden.

Uberdies hat das Amt auch die Vorschriften zur Datenverarbeitung im Auftrag verletzt
(84DSG M-V). So hat es nicht ausreichend geprift, ob die technischen und organisato-
rischen Mal3nahmen des Auftragnehmers den Anforderungen des Landesdatenschutzgesetzes
entsprechen. Ferner hat das Amt nicht daftr gesorgt, dass sich sein Auftragnehmer meiner
Kontrolle unterwirft und mich nicht Uber die Beauftragung informiert (8 4 Abs. 3 DSG M-V).
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Aufgrund dieser Verstolie habe ich der Stadt eine férmliche Beanstandung ausgesprochen und
die Kommunalaufsicht im Innenministerium informiert (8 32 Abs. 1 DSG M-V). Das Amt hat
bisher jegliche Datenschutzverstél3e bestritten und keinerlei Schritte zu deren Beseitigung
unternommen. |Ich habe empfohlen, die EC-Kartenzahlung bis zur Klarung der I T-Sicherheits
fragen aul¥er Betrieb zu nehmen. Eine Stellungnahme der Stadt, in der auch Mal3nahmen zur
Beseitigung der Misssténde aufzufiihren sind (8 32 Abs. 3 DSG M-V), steht noch aus.

2.15 Melderegister vereitelt Wahlrecht

Zur Bundestagswahl im September 2005 hatten zwei Einwohnerinnen einer Gemeinde keine
Wahlbenachrichtigungskarten erhalten. Eine der Betroffenen meldete sich noch rechtzeitig
vor der Wahl bei der Gemeinde. Die andere hingegen versdumte dies und musste am Wahltag
feststellen, dass sie auch nicht im Wahlerverzeichnis eingetragen war und deshalb nicht
wahlen durfte.

Ursache war eine falsche Datenspeicherung im Melderegister, aus dem das Wéhlerverzeichnis
mit den Daten der Wahlberechtigten erstellt worden waren. Das Melderegister ist nicht ein
blolRes Registrierungssystem der Einwohner, sondern zugleich wichtige Informations- und
Auskunftsguelle fur viele oOffentliche, aber auch fur private Stellen. Daher kann eine
fehlerhafte Datenspeicherung im Melderegister, die nicht rechtzeitig bemerkt wird, fir
Betroffene erhebliche Folgen haben.

Bei der Amterfusion zu Beginn des Jahres 2005 wurden die drei Melderegister der beteiligten
Stellen zusammengefiihrt. Die Migration der Daten aus drei unterschiedlichen Softwarepro-
grammen verlief nicht ganz fehlerfrei. So hatten einige Einwohner den Status ,verzogen'
erhalten, andere Einwohner hingegen tauchten nunmehr doppelt im Melderegister auf. Die
Verantwortlichen hatten vor der Datentibernahme Sicherungskopien gefertigt und nach der
Migration ein Fehlerprotokoll erstellen lassen. Auf dieser Basis wurden die meisten der
aufgezeigten Fehler berichtigt. Ubersehen wurden jedoch die fehlerhaften Datensitze der
zwei Einwohnerinnen.

Im Zuge der Bundestagswahl hat die Verwaltung nun auch diese Daten im Melderegister
berichtigt und mitgeteilt, dass es sich hierbel um Einzelfélle handelte.

2.16 Videouberwachung von Fahrscheinautomaten

In den vergangenen Jahren musste ein Nahverkehrsunternehmen mit erheblichem Aufwand
die durch Vandalismus entstandenen Schéden an Fahrscheinautomaten beseitigen. Deshalb
hatte es sich mit der Frage an mich gewandt, unter welchen Voraussetzungen eine VideoUber-
wachung der an einigen Haltestellen aufgestellten Fahrscheinautomaten zuldssig sei, um so
gegen die Téter vorgehen zu kénnen.
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Bel den kommunalen Verkehrsunternehmen handelt es sich um offentliche Stellen des
Landes, die als Wettbewerbsunternehmen gemal? § 2 Abs. 5 Landesdatenschutzgesetz (DSG
M-V) die materidl-rechtlichen Vorschriften des Bundesdatenschutzgesetzes (BDSG) zu
beachten haben. § 6b Abs. 1 BDSG lasst eine Beobachtung 6ffentlich zuganglicher Raume
mit VideolUberwachungstechnik unter anderem zu, wenn es zur Wahrnehmung des
Hausrechtes oder zur Wahrnehmung berechtigter Interessen fir konkret festgelegte Zwecke
erforderlich ist und keine Anhaltspunkte dafir bestehen, dass schutzwirdige Interessen der
Betroffenen Uberwiegen. Hinsichtlich der Aufzeichnung sind der Erforderlichkeitsaspekt
sowie die schutzwirdigen Interessen der Betroffenen nochmals gesondert zu priifen.

Um die Voraussetzungen des 86b BDSG zu erfillen, beabsichtigt das Unternehmen, die
Grundstuicke, auf denen sich die Wartehduschen befinden, zu erwerben und die Fahrschein-
automaten in diese zu integrieren. Die Kameras sollen dann so eingestellt werden, dass nur
der Innenbereich Uberwacht wird. Dies werde fur Betroffene, die das Wartehduschen betreten,
deutlich sichtbar gemacht. Hinsichtlich der offenen Seite des Wartehauschens sei ferner daran
gedacht, hier gegebenenfalls eine Markierungslinie vorzusehen, um den Uberwachten Bereich
deutlich zu machen. Die Aufzeichnungen sollen im Schadensfall dazu dienen, zivilrechtliche
Anspriiche gegen den Téter geltend zu machen und eine Strafverfolgung zu ermoglichen.

Die Videouberwachung fuhrt zwangdaufig zur Erfassung einer Vielzahl sich rechtstreu
verhaltender Betroffener. Ich halte das Vorhaben deshalb nur in sehr engen Grenzen fir
zuldssig. Dem Unternehmen habe ich daher mitgeteilt, dass ich fir seine Uberlegungen unter
Berticksichtigung der dargelegten Aspekte grundsétzlich Versténdnis habe, jedoch mit Blick
auf die schutzwirdigen Belange der Betroffenen weitere Punkte zu beachten seien. So ist
hinsichtlich der Angemessenheit der Mal3nahme festzustellen, dass eine Aufzeichnung rund
um die Uhr nicht erforderlich erscheint, da die Schaden an den Automaten in der Regel nur in
den Abend- und Nachtstunden entstehen. Ferner missten die Betroffenen offensiv auf den
Umstand der Uberwachung hingewiesen werden, damit sie ihr Verhalten darauf einstellen und
bei spielsweise Fahrscheine im Vorverkauf in anderen Verkaufsstellen erwerben kdnnen.

Ich habe empfohlen, diese Punkte in die Priffung einzubeziehen und, falls die Uberlegungen
weiterverfolgt werden, mir rechtzeitig ein Datenschutzkonzept zu Ubersenden, damit ichauch
kunftig beratend tétig werden kann.

2.17 Schutzprofile fur Videoanlagen als Hilfsmittel beim Kauf

Wenn im Einzelfall geklart ist, dass eine Videolberwachungsanlage beispielsweise zur
Wahrnehmung des Hausrechts generell erforderlich und rechtlich auldssig ist, stellt sich fir
den potenziellen Nutzer in der offentlichen Verwaltung immer die Frage, welches am Markt
verflgbare Produkt fir seinen konkreten Einzelfall geeignet ist. Dazu mussen in einem
Pflichtenheft zunachst die technischen Anforderungen definiert werden. In einem recht
aufwandigen Beschaffungsverfahren ist dann zu priifen, welche Produkte diese Anforderun
gen erfullen. Oft sind die Mitarbeiter der Beschaffungsstellen Uberfordert, die vielfaltigen
Angaben der Herstellerprospekte zu beurteilen und zu bewerten.
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Zur Unterstitzung dieses Auswahlverfahrens bietet der Bundesbeauftragte fir den
Datenschutz mit einem so genannten Schutzprofil (Protection Profile) ein Hilfsmittel an. In
diesem Schutzprofil sind bereits konkrete, aus datenschutzrechtlichen Vorgaben resultierende
Anforderungen an die Funktion und Vertrauenswirdigkeit der zentralen Komponenten einer
Videoanlage beschrieben. Beispielsweise wird festgelegt, wie Aufzeichnungsgeréte fur Bild-,
Protokoll- und Konfigurationsdaten auszugestalten sind und welche Eigenschaften die
Bediengeréte fur Nutzer, Administratoren und Revisoren einer solchen Anlage haben missen.
Somit konnen poterzielle Kaufer die eigenen Anforderungen an die von ihnen gewinschte
Anlage schon sehr genau definieren.

Jeder Hersteller von Videoanlagen kann nun sein Produkt so entwickeln, dass die Anforde-
rungen des Schutzprofils erfillt werden. Da Schutzprofile auf dem Regelwerk der Common
Criteria - einem internationalen Standard fur die Prifung und Bewertung der Sicherheit von
Informationstechnik - basieren, konnen die Produkte in einem international anerkannten,
formlichen Verfahren geprift werden (siehe auch Sechster Tétigkeitsbericht, Punkt 2.18.2).
Die Ubereinstimmung zwischen den Sicherheitsanforderungen und den im Produkt
tatsachlich vorhandenen Sicherheitsfunktionen wird mit einem weltweit glltigen Zertifikat
bestétigt. Dieses Zertifikat ermoglicht dem Nutzer, bereits vor dem Kauf einer Videoanlage
zu beurteilen, ob seine Anforderungen umgesetzt werden konnen.

Um den Nutzen der Schutzprofile zu erlautern, hatte ich zur 45. Sitzung des Arbeitskreises
» rechnische und organisatorische Datenschutzfragen® im September 2005 Hersteller von
Videoanlagen eingeladen (siehe Punkt A.0). Im Ergebnis der Beratungen wurden folgende
Eckpunkte festgehalten:

- Die Schutzprofile helfen dem Anwender bei der Formulierung der Anforderungen an die
IT-Sicherheit und an den technischen Datenschutz von VideolUberwachungsanlagen. Zu
trennen sind diese Anforderungen von der immer notwendigen Prifung der rechtlichen
Zulassigkeit des Einsatzes von Videouiberwachungsanl agen.

- Die Schutzprofile sind von der Zertifizierung der betreffenden Produkte zu trennen.
Schutzprofile ermoglichen es zunéchst dem Anwender, seine Anforderungen an ein
Produkt konkret zu formulieren. Damit sind sie zwar gleichzeitig eine ideale Vorausset-
zung, um die so beschriebenen Produkte zertifizieren zu konnen. Die Existenz eines
Schutzprofils zwingt jedoch keinen Hersteller, das darauf basierende Produkt tatséchlich
zertifizieren zu lassen.

- Die Zertifizierung von Produkten ist fur die Hersteller freiwillig. In welchem Umfang
davon Gebrauch gemacht wird, regelt sich durch Marktmechanismen.

26 Ich empfehle den offentlichen Stellen des Landes, vor der Beschaffung einer
Videouiberwachungsanlage den behérdlichen Datenschutzbeauftragten zu betei-
ligen sowie die technischen Anforderungen mit Hilfe des Schutzprofils zu
beschreiben. Anbieter sollten bereits im Vergabeverfahren aufgefordert werden,
die Kompatibilitét ihrer Anlage mit den Anforderungen des Schutzprofils mdg-
lichst durch eine Zertifizierung nachzuweisen.
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3 Polizei und Verfassungsschutz

3.1 Das Akkreditierungsverfahren zur Fu3ball-Weltmeisterschaft 2006

Die Durchfuhrung der FulZball-Weltmeisterschaft 2006 erfordert vom Veranstalter zweifellos
besondere Sicherheitsmalinahmen. Aus diesem Grund ist vorgesehen, dass sich Personen, die
Zugang zu bestimmten Stadionbereichen erhalten sollen, einem ,, Akkreditierungsverfahren®
zu unterziehen haben. Zu diesem Persorenkreis, der rund 200.000 bis 250.000 Personen
umfassen wird, gehdren Angehorige der Presse, Mitarbeiter des Fernsehens, Polizeibeamte,
Freiwillige und Servicebedienstete aler Sparten, zum Beispiel auch Wrstchenverkaufer.

Das Akkreditierungsverfahren sieht vor, dass diese Personen sowohl von den Polizeibehorden
als auch von den Verfassungsschutzbehdrden der Lénder ihres Hauptwohnsitzes hinsichtlich
ihrer Unbedenklichkeit Gberprift werden sollen. Zu diesem Zweck missen die Betroffenen
eine Einwilligungserkldrung abgeben. Aus datenschutzrechtlicher Sicht genlgt die
Einwilligungserklarung fur eine Datentbermittiung durch Polizel- und Verfassungsschutz
behérden nicht, und zwar auch dann nicht, wenn lediglich ein der Akkreditierung zustimmen
des oder ablehnendes Votum abgegeben wird. Schon die Freiwilligkeit der Einwilligungs-
erklarung ist zweifelhaft, da daran eine , Arbeitserlaubnis® geknUpft ist. Betroffen sind durch
die Mal3nahme zahlreiche Arbeitnehmer, die auf Veranlassung ihrer Arbeitgeber Tétigkeiten
in den Stadionbereichen vorzunehmen haben. Die Betroffenen werden die Erkl&rung im
Zweifel schon deshalb abgeben, um im Arbeitsverhéltnis keine negativen Folgen befirchten
zu mussen, die mit der - bel fehlender Einwilligung zwingenden - Ablehnung der Akkreditie-
rung zusammenhangen.

Schon das negative Votum eines einzelnen Landeskriminalamtes oder einer einzelnen
V erfassungsschutzbehérde kann dazu fuhren, dass gegentiber dem Deutschen Ful3ballbund ein
ablehnendes Votum ergeht. Auch die generelle Einbeziehung von bel spiel sweise Propaganda
delikten, ohne dass ein Bezug zu Gewalttaten besteht, ist meines Erachtens im Hinblick auf
die Wahrung des Verhdtnismafdigkeitsgebotes kritisch zu werten.

Aus dl diesen Grinden wére - auch mit Blick auf die Ausrichtung des G8-Gipfels in
MecklenburgVorpommern 2007 - eine spezifische Rechtsgrundlage im Sicherheits- und
Ordnungsgesetz  sowie im Landesverfassungsschutzgesetz MecklenburgV orpommern
erforderlich, welche bei gefahrdeten Grolveranstaltungen Art und Umfang von Zuverlassig-
keitsliberprifungen regelt. Meine Auffassung habe ich den zusténdigen Stellen mitgeteilt.
Eine Antwort steht bisher noch aus.

27 Ich empfehle der Landesregierung und dem Landtag, ein Akkreditierungsver-

fahren bel Grol3veranstaltungen, die besondere Sicher heitsmaldnahmen erfordern,
auf eine generelle gesetzliche Grundlage zu stellen.
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3.2 Zuverlassigkeitsiberprifung nach Luftsicherheitsgesetz

Das Luftsicherheitsgesetz dient dem Schutz vor Angriffen auf die Sicherheit des Luftver-
kehrs, insbesondere vor Flugzeugentfihrungen, Sabotageakten und terroristischen Anschlé
gen. Unbestreitbar kann die Uberprifung der Zuverlassigkeit des Flughafenpersonals einen
Beitrag dazu leisten, solche Gefahren zu minimieren. Die Bezirksregierung Dusseldorf als
Luftsicherheitsbehorde darf zu diesem Zweck beim Bundeskriminalamt und den Polizeivoll-
zugsbehorden der Lander dartber Auskunft verlangen, ob und gegebenenfalls welche Daten
Uber die betreffende Person in polizeilichen Dateien gespeichert sind.

Ein Petent hatte sich bei der Lufthansa um einen Ausbildungsplatz beworben. Er bekam
daraufhin Antwort von der Bezirksregierung Disseldorf, die besagte, es wirden Bedenken
hinsichtlich seiner Zuverléssigkeit bestehen. In dem Schreiben der Behdrde wird ausgefiihrt,
dass en Verfahren gegen ihn gefihrt worden sei  wegen Diebstahls mit
Waffen/Bandendiebstahls. Als Erkenntnisquelle wird das Landeskriminalamt Mecklenburg
Vorpommern (LKA M-V) aufgefihrt. Der junge Mann bestreitet die Tatvorwirfe. Das LKA
M-V hatte zuriickgemeldet, dass der Petent in einer landesweiten Datei mit der Straftat
Diebstahl mit Waffen/Bandendiebstahl gespeichert sai.

Meine Nachforschungen haben ergeben, dass die Staatsanwaltschaft das betreffende
Vefahren langst eingestellt hatte. Vom urspringlichen Tatvorwurf war lediglich en
Verfahren wegen Hausfriedensbruchs dbrig geblieben, welches das Amtsgericht nach dem
Jugendgerichtsgesetz endgultig eingestellt hatte. Das falsche Datum war in der landesweiten
polizeilichen Datei deshalb noch gespeichert, weil die Staatsanwaltschaft den Verfahrensaus-
gang nicht an das zustandige Kriminalkommissariat zurtickgemeldet hatte. Es wurde aufgrund
meiner Empfehlung sofort berichtigt.

Fur den beruflichen Werdegang des Petenten hétte dieser Fehler fatale Folgen haben kdnnen.
Erfreulicherweise hat er nach Aufklarung des Sachverhaltes seinen Ausbildungsplatz bei der
Lufthansa bekommen.

Aus meiner Tatigkeit ist mir bekannt, dass es kein Einzelfall ist. Oft werden Ausgénge zu
staatsanwaltschaftlichen Ermittlungsverfahren nicht an die Polizeidienststellen zuriickge-
meldet. Das LKA M-V hat daher diese Thematik noch einmal mit den Staatsanwaltschaften
grundsétzlich erortert. Es wurde zugesichert, diese Mitteilungen kinftig vorzunehmen.

28 Ich empfehle der Landesregierung, Vorkehrungen zu treffen, damit owohl die
Staatsanwaltschaften als auch die Polizei aktuelle Ausgange zu Ermittlungsver-
fahren mitteilen und die sich daran anschlief3ende Korrektur von Eintragungen in
Dateien und Verzeichnissen durchgefiihrt wird. Dies ist den Betroffenen auch in
jedem Fall mitzuteilen.
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3.3 Biometrie in Ausweisdokumenten

Deutsche Reisepasse, die ab dem 1. November 2005 beantragt werden, enthalten einen
elektronischen Speicherchip, in dem neben dem Namen, dem Geburtstag und dem Geschlecht
auch biometrische Merkmale des Gesichts des Passinhabers gespeichert werden. Die
entsprechende Verordnung des Européischen Rates verpflichtet die Mitgliedstaaten allerdings
erst zur Mitte des Jahres 2006, biometriegestiitzte Passe auszugeben. Das hat seinen guten
Grund, denn noch immer weisen biometrische Identifikationsverfahren hohe
Falscherkennungsraten auf. Die Technik fur die Ausweise ist noch nicht ausgereift.

Die Lestungsfahigkeit biometrischer Verfahren wurde in den vergangenen Jahren intensiv
untersucht. Im Ergebnis mussten diesen Verfahren noch erhebliche Mangel bescheinigt
werden (siehe Sechster Tatigkeitshericht, Punkt 2.19.1). Das Buro fur Technikfol genabschét-
zung beim Deutschen Bundestag (TAB) hat Fragen der Biometrie in Ausweisdokumenten
erneut untersucht und die Ergebnisse dem Bundestagsausschuss fur Bildung, Forschung und
Technikfolgenabschétzung vorgelegt (BT-Drs. 15/4000 vom 21. Oktober 2004). Der Bericht
stellt zwar fest, dass biometrische Erkennungssysteme ihre Eignung  fir
Verifikationsanwendungen bel Ausweisdokumenten grundsédtzlich unter Beweis gestellt
haben. Er macht jedoch auch unmissverstandlich klar, dass die Leistungsfahigkeit verbesse-
rungswirdig ist und dass angesichts der enormen Komplexitdt der technischen, administra
tiven und rechtlichen Umsetzung noch keine ausreichende Wissens- und Erfahrungsbasis fir
die Einfhrung vorhanden ist.

Die aktuelle Studie BioP Il des Bundesamtes fir Sicherheit in der Informationstechnik (BSI)
bestétigt die Bedenken des TAB. Der Bericht (www.bsi.de/literat/studien/biop/biop_2.htm)
atestiert  Gesichtserkennungssystemen zwar ene einfache Bedienbarkeit, kritisiert
beispielsweise jedoch die sehr hohen Anforderungen fir die Aufnahme des digitalen Fotos.
Zudem wird den Systemen bel hohem Sicherheitsniveau eine nicht akzeptable Rickwei sungs-
rate bescheinigt. Besonders bedenklich stimmt die Tatsache, dass die Details zur
Uberwindungssicherheit nicht verdffentlicht und selbst dem Bundesbeauftragten fir den
Datenschutz als zustandiger Datenschutzaufsichtsbehérde nicht zur Verfigung gestellt
wurden.

In ihrer Entschlieung vom Juni 2005 (siehe Anlage 15) kritisiert die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander die Ubereilte EinfUhrung biometrischer
Ausweisdokumente. Die Datenschutzbeauftragten fordern ein umfassendes Datenschutz und
I T-Sicherheitskonzept, in dem technische und organisatorische Mal3nahmen zur Wahrung des
Rechts auf informationelle Selbstbestimmung festzulegen sind. Die Konferenz fordert die
objektive Bewertung biometrischer Verfahren und die Verdffentlichung der Ergebnisse
entsprechender Untersuchungen und Pilotversuche.

Diese Forderungen sind auch deshalb von besonderer Dringlichkeit, weil CDU/CSU und SPD
im Koalitionsvertrag angekindigt haben, biometrische Verfahren verstarkt in Péssen,
Personalausweisen Visa und Aufenthaltstiteln einsetzen zu wollen. In Deutschland soll schon
im Méarz 2007 damit begonnen werden, digitale Fingerabdriicke in die Passe aufzunehmen.
Darlber hinaus hat das Bundesinnenministerium bereits angekindigt, ab 2007 digitale
Personal auswei se einzuftihren, die ebenfalls biometrische Merkmal e enthalten werden.
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29 Ich empfenle der Landesregierung, der Novellierung des Pass- und
Per sonalausweisgesetzes im Bundesrat nur zuzustimmen, wenn gewahrleistet ist,
dass bei der Einflihrung biometrischer Ausweisdokumente
- die biometrischen Merkmale ausschliefdlich von den fur die Passkontrollen

zustandigen Behorden fur hoheitliche Zwecke genutzt werden kénnen,

- diein Ausweisen gespeicherten Daten mit den biometrischen Merkmalen nicht
als Referenzdaten genutzt werden, um Daten aus unterschiedlichen Systemen
und Kontexten zusammenzufihren,

- die fur die Ausstdlung und das Auslesen verwendeten Geréte nach internatio-
nalen Standards von einer unabhangigen Stelle zertifiziert werden und

- Verfahren festgelegt werden, die einen Datenmissbrauch beim Erfassen der
Referenzdaten und im weiteren Verfahren verhindern.

3.4 Information Uber auRerdienstliches Verhalten eines kommunalen Mitarbeiters

Ein Petent schilderte mir, dass die Polizei aufgrund eines Unfalls einen Stral3enbereich in
einer Innenstadt mit einem rot-weillen Trassierband abgesperrt hatte. Innerhalb des
abgesperrten Bereiches befand sich das Geldinstitut, welches der Petent aufsuchen wollte. Er
ignorierte die Absperrung und betrat den Gefahrenbereich. Ein Polizeibeamter forderte ihn
daraufhin auf, den Bereich zu verlassen. Dieser Aufforderung kam er nicht nach; deshalb
nahm der Rolizeibeamte seine Personalien auf. Der Beamte und seine Vorgesetzten kannten
den Betroffenen aus friherer gemeinsamer Tétigkeit und wussten, dass er jetzt in der
Stadtverwaltung abeitet. Sie informierten den offentlichen Arbeitgeber Uber diesen Vorfal.
Daraufhin lud die Personalabteilung den Betroffenen zu einem Personalgesprach ein. Der
Petent bat mich zu prifen, ob die Ubermittiung der Daten durch die Polizei an den
Arbeitgeber zuléssig war.

Eine Ubermittlung personenbezogener Daten darf nur erfolgen, wenn dafirr eine gesetzliche
Grundlage existiert oder der Betroffene eingewilligt hat. Eine Einwilligung lag offensichtlich
nicht vor, sodass fur die RechtmaRigkeit der Datentibermittlung eine gesetzliche Grundlage
erforderlich gewesen wére. In bestimmten, spezialgesetzlich geregelten Fallen kann es
durchaus zulassig sein, dass die Polizei oder die Staatsanwaltschaft an eine dffentliche Stelle
personenbezogene Daten zu personalrechtlichen Zwecken Ubermittelt. So dirfen beispiels-
weise die Strafverfolgungsbehdrden unter der Voraussetzung des § 125 ¢ Beamtenrechts
rahmengesetz bel Strafverfahren gegen Beamte Daten an den Arbeitgeber Ubermitteln. Ein
Strafverfahren ist hier jedoch nicht eingeleitet worden. Darlber hinaus dirfen unter
besonderen Umsténden personenbezogene Daten aus Bulgeldverfahren Ubermittelt werden
(8 49a Abs. 2 Ordnungswidrigkeitengesetz). Bel dem Verhalten des Betroffenen handelte es
sich jedoch weder um eine strafbare Handlung noch um eine Ordnungswidrigkeit, sodass die
Information des &ffentlichen Arbeitgebers nicht durch eine Ubermittlungsvorschrift gedeckt
war. Sie war somit rechtswidrig. Dies habe ich der Polizei und der Stadtverwaltung mitgeteilt
und empfohlen, die Mitarbeiter auf die einschlégigen Rechtsgrundlagen hinzuweisen.

Die Personalabteilung der Stadtverwaltung teilte mir mit, dass Uber das Gesprach mit dem

Betroffenen kein Protokoll angefertigt und das Schreiben der Polizel mit der Information tber
den Vorfall nicht in die Personal akte aufgenommen wurde.
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Dieser Sachverhalt veranlasst mich dennoch, alle personalaktenfiihrenden Dienststellen im
Land darauf hinzuweisen, dass nur Unterlagen in die Personalakte aufgenommen werden
durfen, die mit dem Dienstverhdltnis in einem unmittelbaren Zusammenhang stehen (8 100
Abs. 1 Satz 2 Landesbeamtengesetz), beziehungsweise nur die Daten verarbeitet werden, die
unter anderem zur Durchfiihrung personeller Mal3nahmen erforderlich sind (835 Abs. 1
L andesdatenschutzgesetz).

30 Ich empfehle der Landesregierung, gegentiber den Staatsanwaltschaften und den
Polizeidienststellen klarzustellen, dass eine Ubermittlung personenbezogener
Daten an einen offentlichen Arbeitgeber nur aufgrund einer normenklaren gesetz-
lichen Grundlage zulassig ist.

3.5 Papierloses Biro beim Verfassungsschutz

Die Verfassungsschutzbehdrde unseres Landes plant, langfristig ein weitgehend papierloses
Biro einzufihren, um ihre Arbeit zeitgemdalder und effektiver gestalten zu konnen. So ist
vorgesehen, die elektronische Schriftgutverwaltung, die elektronische Vorgangsbearbeitung
und die elektronische Aktenablage in einem System zu vereinen. Gescannte oder selbst am
PC erstellte Dokumente sollen kiinftig das Bearbeitungsoriginal darstellen. Auch weiterhin
sollen Nutzer nur Uber spezifische, fur ihre Arbeit erforderliche Zugriffsmdglichkeiten
verfigen. Die Fuhrungskréfte der Behorde sollen die Mdglichkeit erhalten, sich jederzeit
schnell und unabhangig vom Mitarbeiter zu informieren. Das Innenministerium beteiligte
mich frihzeitig unter Hinweis darauf, dieses Verfahren schrittweise auch in anderen
Bereichen des Innenministeriums einfihren zu wollen.

Ich habe die Verfassungsschutzbehérde darauf hingewiesen, dass eine solche Umstellung von
papiergebundener auf elektronische Arbeitsweise unbedingt einer gesetzlichen Grundlage
bedarf, welche insbesondere die Wahrung der Rechte der Betroffenen sicherstellt. Das
Landesverfassungsschutzgesetz Mecklenburg VVorpommern unterscheidet zu Recht zwischen
der Verarbeitung personenbezogener Daten in Akten und in Datelen und knipft hieran
unterschiedliche Rechtsfolgen. Dem Gesetzgeber war bewusst, dass eine elektronische
Verarbeitung von Daten in besonderem Malie in die Personlichkeitssphére beziehungsweise
in das Recht der Betroffenen auf informationelle Selbstbestimmung eingreift, weil es
besondere Geféhrdungen aufgrund der technischen Besonderheiten gibt.

31 Ich empfehledem Landtag und der Landesregierung, fir den Ubergang zu einem
papierlosen Biro bei der Verfassungsschutzbehorde eine gesetzliche Grundlage zu
schaffen, wie das beispielsweise beim Verfassungsschutz im Land Brandenburg
praktiziert wurde.
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" Rechts- und Europaausschuss/Justizministerium

1 Neuregelungen zur DNA-Analyse

Im August 2005 wurde das Gesetz zur Novellierung der forensischen DNA-Analyse als
Bundesgesetz verabschiedet.

Forensische DNA-Analyse bedeutet, dass die DNA-Analyse gerichtlich (als
Beweismittel) verwertet wird.

Das Gesetz beinhdtet im  Wesentlichen die folgenden, erweiterten
Anwendungsmaoglichkeiten der DNA-Analyse:

- Der Richtervorbehalt fur die molekulargenetische Untersuchung von (,,anonymen®)
Spuren wird gestrichen.

- Der Richtervorbehalt fur die Entnahme und molekulargenetische Untersuchung vom
Beschuldigten bleibt, aber bel Einwilligung des Beschuldigten gibt es keine
gerichtliche Entscheidung, sondern nur eine Belehrung durch den Staatsanwalt oder
die Polizei Uber den Zweck der Untersuchung. Ohne Einwilligung kann bel Gefahr
im Verzug die Staatsanwaltschaft oder Polizei entscheiden.

- Die Anforderungen, die an Anlasstaten (solche Straftaten, die eine Speicherung in
der  DNA-Analysedatei zur  Vewendung bel etwaigen  kinftigen
Ermittlungsverfahren rechtfertigen) gestellt werden, werden gesenkt. Neu ist, dass
neben Sexualstraftaten und , erheblichen” Straftaten sonstige wiederholt begangene
Straftaten, die insgesamt vom Unrechtsgehalt von erheblicher Bedeutung sind, in der
DNA-Analysedatei gespeichert werden durfen. Diese Senkung gilt auch fur die
Erstellung einer so genannten qualifizierten Negativprognose. Auch hier reicht es
aus, wenn prognostiziert wird, dass der Beschuldigte wiederholt Straftaten von nicht
erheblicher Bedeutung begeht.

- Die Reilhengentests werden erstmalig auf eine gesetzliche Basis gestellt.

Im Mai 2005 hatte ich Gelegenheit, zu dem Referentenentwurf des Bundesustizministeriums
Stellung zu nehmen. Auf folgende Aspekte habe ich besonders hingewiesen:

Gegen den Wegfal des Richtervorbehalts bel ,anonymen® Spuren bestehen keine
durchgreifenden datenschutzrechtlichen Bedenken.

Grundsétzliche Bedenken bestehen hingegen, wenn der Richtervorbehalt nach Einwilligung
des Betroffenen in die Entnahme und Untersuchung von Koérperzellen zum Zweck der
Speicherung des ldentifizierungsmusters in der DNA-Datei wegfdllt. Das Bundesver-
fassungsgericht hat mehrfach betont, dass die Feststellung, Speicherung sowie die weitere
Verwendung des DNA-Identifizierungsmusters in das Grundrecht des Betroffenen auf
informationelle Selbstbestimmung eingreift.
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Ebenso hat das Bundesverfassungsgericht festgestellt, dass eine Nivellierung von Anlasstaten
gegen das Ubermal3verbot verstoRen kann. Es hat klar zum Ausdruck gebracht, dass das
Grundrecht auf informationelle Selbstbestimmung nur im Uberwiegenden Interesse der
Allgemeinheit und unter Beachtung des Verhdtnismaldigkeitsgrundsatzes eingeschrankt
werden darf. Ferner erscheint es kaum moglich, im Rahmen der zu treffenden Negativprog
nose zu unterscheiden, ob ein Betroffener kiinftig nur noch einmal oder wiederholt straffalig
werden wird. Insofern sehe ich a's Datenschutzbeauftragter die Gefahr, dass diese Prognose in
Zukunft undifferenziert haufig gestellt werden wird. Eine Evaluierung ist jedoch nach meiner
Kenntnis nicht vorgesehen.

Von einem Reithengentest sind Uberwiegend unverdachtige Personen betroffen. Deshalb hatte
ich hier im Hinblick auf die aus dem Rechtsstaatsprinzip herzuleitende Unschuldsvermutung
grundsétzliche Bedenken. Wenn es aber doch zu einer gesetzlichen Regelung kommt, sollte
dieses Instrument nur dann angewandt werden, wenn andere Moglichkeiten zur Aufklarung
der Tat nicht mehr bestehen. AulRerdem sollte den Betroffenen nach einer umfassenden
schriftlichen Belehrung eine ausreichende Uberlegungsfrist eingeraumt werden.

Das Gesetz ist nahezu unveréndert in Kraft getreten - ohne die Empfehlungen der Daten
schutzbeauftragten aufzugreifen.

32 Ich empfehle der Landesregierung, bei der Uberarbeitung der Richtlinie fir das
DNA-Verfahren der Landespolizel Mecklenburg-Vorpommern und der Richtlinie
fur die Staatsanwaltschaften des Landes die datenschutzrechtlichen Aspekte zu
beachten, mich hieran rechtzeitig zu beteiligen und im Ubrigen eine Evaluierung
der Neuregelungen vor zunehmen.

2 Untersuchungshaftvollzugsgesetz Uberfallig

Ein Untersuchungshéftling hat bis zu seiner rechtskréftigen Verurteilung as unschuldig zu
gelten. Bisher sind die Bedingungen zur Untersuchungshaft nur unzureichend in einer
Gereraklausel in Verbindung mit der Untersuchungshaftvollzugsordnung geregelt. Ein
bereits im Frihjahr 1999 eingebrachter Gesetzentwurf der Bundesregierung zur Regelung
dieser Materie, zu dem ich in meinem Vierten Téatigkeitsbericht unter 3.1.4 Stellung
genommen hatte, scheiterte im Bundesrat.

Im September 2004 hat das Bundesministerium der Justiz erneut den Entwurf eines Gesetzes
zur Regelung des Vollzugs der Untersuchungshaft vorgelegt. Anliegen des Entwurfes ist es
einerseits, das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen des
gesetzlichen Zwecks der Untersuchungshaft zu berticksichtigen. Andererseits sind jedoch
auch das Personlichkeitsrecht des Gefangenen sowie die Unschuldsvermutung und der
Anspruch auf wirksame Verteidigung im Strafverfahren angemessen zur Geltung zu bringen.

In meiner Stellungnahme habe ich folgende Anderungen beziehungsweise Klarstellungen
empfohlen:

Der Referentenentwurf geht davon aus, dass Besuche grundsétzlich tberwacht werden, wobei
laut Gesetzesbegriindung sowohl die optische als auch die akustische Uberwachung gemeint
ist. Meines Erachtens ist die Art der Uberwachung jedoch so entscheidend, dass hierzu eine
normenklare Regelung vorzunehmen ist.
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Im Entwurf ist weiterhin aufgefiihrt, dass von der Uberwachung des Besuchs- und
Schriftverkehrs dann abzusehen ist, wenn eine Gefahrdung des Zwecks der Untersuchungs-
haft oder der Sicherheit oder Ordnung der Anstalt nicht zu befirchten ist. Die Datenschutz
beauftragten des Bundes und der Lander hatten bereits in ihrer Entschlief3ung vom 16. August
1999 darauf hingewiesen, dass diese Mal3nahme nur im Fall der Untersuchungshaft wegen
Verdunkelungsgefahr unmittelbar und generell durch das Gesetz vorgeschrieben werden
sollte. Bei Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr) sollte die Uberwachung nur im
Einzelfall aufgrund richterlicher Anordnung erfolgen durfen. Der Entwurfstext trégt dem
bisher nicht ausreichend Rechnung.

Uber das Anhalten von Schreiben sollte in jedem Fall das Gericht entscheiden. Schliefflich
handelt es sich hierbei um einen schwerwiegenden Eingriff in das Postgeheimnis des
Untersuchungsgefangenen, wenn er eine Briefkontrolle hinnehmen muss.

Das Recht auf ungehinderten und untiberwachten telefonischen Kontakt zwischen Verteidi-
gung und Beschuldigtem muss auch in der Untersuchungshaft gewahrleistet sein. Mit dem
rechtsstaatlichen Gebot einer wirksamen Strafverteidigung wére es nicht vereinbar, diesen
Kontakt von einer besonderen Erlaubnis des Gerichts abhangig zu machen, wie der Entwurf
esvorsieht.

Das Auskunfts und Akteneinschtsrecht wird fir Untersuchungsgefangene tellweise
eingeschrankt. Diese Einschrénkungen sind nicht hinzunehmen, da dadurch wesentliche
Datenschutzrechte in einem besonders sensiblen Bereich beschnitten wiirden.

33 Ich empfehle der Landesregierung, sich im Rahmen der Landerbeteiligung bei
einer erneuten Bundesinitiative fir eine datenschutzfreundliche Ausgestaltung der
gesetzlichen Regelungen des Vollzugs der Untersuchungshaft einzusetzen, mich
frihzeitig hieran zu beteiligen und im Rahmen der eigenen Zustandigkeit fir eine
Beachtung - auch des Rechtes auf informationelle Selbstbestimmung von Unter-
suchungsgefangenen - Sorge zu tragen.

3 Spezielle Forschungsklausel in der Strafprozessordnung

Mitunter bekomme ich immer noch Forschungsprojekte von Forschungsinstituten aus den
Bereichen Strafsachen oder Strafvollzugsangelegenheiten vorgelegt. Bereits seit der
Novellierung der Strafprozessordnung im Jahre 2000 gibt es jedoch eine spezielle Vorschrift
zur Ubermittlung personenbezogener Daten, welche die Einbeziehung des Landesbeauf-
tragten fur den Datenschutz nicht mehr vorsient. Selbstverstandlich bleibt es der Aufsichts
behtrde unbenommen, mich im Vorfeld mit einzubeziehen wenn der Schutz personen
bezogener Daten bertihrt ist.

Insofern hat sich das Verfahren fir Wissenschaftler vereinfacht.
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4 Auskiinfte an die Presse im Rahmen strafrechtlicher Ermittlungsverfahren

Ein BUrgermeister hat sich bel mir Uber eine Tageszeitung beschwert, die berichtet hatte, dass
die Staatsanwaltschaft die Einleitung eines strafrechtlichen Ermittlungsverfahrens gegen ihn
prife. Im Bericht wurden die Vorwirfe detalliert dargestellt. Die Staatsanwaltschaft hatte
jedoch, wie ich feststellen konnte, nur auf Anfrage und sehr artckhaltend bestétigt, dass die
Einleitung eines Verfahrens geprift werde. Woher die Zeitung die genauen Informationen
hatte, blieb letztendlich ungeklért. Der Betroffene erfuhr hiervon erst durch die Presse, die ihn
um eine Stellungnahme zu den Vorwdirfen bat. Ich habe gegeniiber dem General staatsanwalt
unseres Landes eine fehlende Vorabinformation des Betroffenen kritisert und meine
datenschutzrechtlichen Bedenken deutlich gemacht.

Die Presse hat gegenuiber Behdrden grundsétzlich ein Auskunftsrecht. Von der Verpflichtung,
der Presse die gewlinschten Auskiinfte zu erteilen, kann nach § 4 Abs. 3 Landespressegesetz
unter anderem abgesehen werden, wenn hierdurch ein schutzwirdiges privates Interesse
verletzt wirde. Auch wenn auf Anfragen der Presse hin die Staatsanwaltschaften zu
Einzelfdllen nur algemeine Auskiinfte erteilen, so ist damit zwangdaufig - zumindest
teillweise - eine Bestétigung der bereits bekannten Sachverhalte verbunden, so in diesem Fall.
Insofern erhalten die Informationen dadurch eine neue Qualitét.

Aufgrund der Stellung des Petenten in der Offentlichkeit und der engen Verkniipfung des
Tatvorwurfs mit seiner offentlichen Tétigkeit war eine Auskunft gegenlber der Presse
grundsétzlich zuléssig. Es war in diesem Fall jedoch zu berticksichtigen, dass der Petent von
der Profung noch keine Kenntnis hatte und fir den Staatsanwalt aufgrund der Anfrage
offensichtlich war, dass dieser mit hoher Wahrscheinlichkeit durch die Presse erstmalig
hiervon erfahren wirde.

Im Hinblick auf ein faires Verfahren und den Schutz des allgemeinen Personlichkeitsrechts
erachte ich es in derartigen Fallen deshalb fir notwendig, die Betroffenen zuvor oder
zumindest parallel Uber die Auskinfte an die Presse zu unterrichten.

Die Staatsanwaltschaften sind gehalten, bei Auskunftsersuchen der Presse die schutzwiirdigen
Interessen der Betroffenen hinreichend zu berticksichtigen. Der Generalstaatsanwalt hat mir
mitgeteilt, dass er meiner Rechtsauffassung grundsétzlich beipflichtet und die Problematik auf
der néchsten Dienstbesprechung mit den Leitenden Oberstaatsanwaélten erértern wird.

34 Ich empfehle der Landesregierung, gegeniiber den Staatsanwaltschaften und den
Polizeidienststellen in geeigneter Weise klarzustellen, dass bei Presseanfragen zu
laufenden Verfahren die Betroffenen, die hiervon noch keine Kenntnis haben,
generell vorab zu unterrichten sind. Ferner rege ich an, diesen Sachverhalt auch
ausdricklich in der Allgemeinen Verwaltungsvor schrift des Landes M ecklenburg-
Vorpommern fur die Zusammenarbeit der Justizbehdrden mit den Medien zu
regeln.
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5 Internet und Online-Banking bei Gerichtsvollziehern

Gerichtsvollzieher mdchten vermehrt das Internet und moderne Kommunikationsdienste
nutzen. Dabel haben sie jedoch zu berticksichtigen, dass sie auf ihren I T-Systemen besonders
sensible personenbezogene Daten verarbeiten. Durch einen Internetanschluss ohne wirksame
Schutzvorkehrungen werden diese Daten leicht angreifbar. Gerichtsvollzieher sind daher im
Besonderen verpflichtet, geeignete Vorkehrungen zum Schutz ihrer I T-Systeme zu treffen.

Das Justizministerium hat bereits im Juli 2003 eine Verwaltungsvorsclrift erlassen, die den
Einsatz von EDV-Technik im Gerichtsvollzieherblro regelt. Die Details der Vorschrift sind
seinerzeit mit mir abgestimmt worden und entsprechen den datenschutzrechtlichen
Anforderungen bereits sehr weitgehend.

In der Regel verfugen die Gerichtsvollzieher jedoch nicht Gber Personal mit Kenntnissen im
Bereich der IT-Sicherheit, sodass sie zur Umsetzung der oben genannten Vorschrift auf die
Hilfe von Dienstleistern angewiesen sind. Ein Mindestmald an Grundkenntnissen und
Sengbilitét hinsichtlich datenschutztechnischer Fragen ist jedoch erforderlich, um externe
Fachleute beauftragen und kontrollieren zu kénnen.

Vor diesem Hintergrund hat der Arbeitskreis , Technische und organisatorische Datenschut z-
fragen” (siehe Punkt A.0) die ,Orientierungshilfe zum datenschutzgerechten Anschluss an
Internet und Online-Banking bel  Gerichtsvollziehern® erarbeitet (abrufbar  unter
www.datenschutzmv.de). Hier wird kurz und anschaulich beschrieben, was bei einem
Internetanschluss zu beachten ist und warum auf eine Firewall nicht verzichtet werden darf.
Weiterhin sind die wesentlichen Grundregeln zur datenschutzgerechten Nutzung des EMail-
Dienstes dargestellt und Mal3nahmen erlautert, mit denen Personalcomputer vor Viren
geschitzt werden konnen. Die Orientierungshilfe prézisiert und erganzt somit die Verwal-
tungsvorschrift des Justizministeriums.

Mit Blick auf das zunehmende Interesse der Gerichtsvollzieher, ihren dienstlichen
Zahlungsverkehr bargeldlos mit Online-Banking-Verfahren abzuwickeln, werden dartber
hinaus Vorschlage fur eine geeignete technische Infrastruktur unterbreitet und Empfehlungen
fur die eforderlichen Sicherheitsvorkehrungen gegeben. Die Forderungen der Verwaltungs-
vorschrift folgen den Empfehlungen der Orientierungshilfe in vollem Umfang.

35 Ich empfehle der Landesregierung, die Gerichtsvollzieher bei der Umsetzung der
Verwaltungsvor schrift zum Einsatz von EDV-Technik im Gerichtsvollzieherbtiro
zu unterstitzen. Gerichtsvollzieher, die moderne Informations- und Kommuni-
kationstechnik im dienstlichen Umfeld nutzen mdchten, sollten auch die ergan
zenden Hinweise der ,, Orientierungshilfe zum datenschutzger echten Anschluss an
Internet und Online-Banking bei Gerichtsvollziehern® beachten, um ein Mindest-
mal3 an Sicherheit fur die auf ihren I T-Systemen gespeicherten Daten zu gewahr-
leisten.
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6 Rahmenbeschluss zur Vorratsdatenspeicherung in der Telekommunikation

Die Europdische Kommission hat den Entwurf einer Richtlinie Gber die Vorratsspeicherung
von Daten, die bel der Bereitstellung offentlicher elektronischer Kommunikationsdienste
verarbeitet werden, vertffentlicht. Danach sollen alle Telekommunikations- und Internet-
Anbieter verpflichtet werden, eine Vielzahl von Daten Uber jeden einzelnen Kommunika
tionsvorgang Uber einen langeren Zeitraum zu speichern, ohne dass diese Daten fir
betriebliche Zwecke, zum Beispidl fur die Abrechnung, erforderlich sind. Telefondaten sollen
ein Jahr, Internetdaten sechs Monate gespeichert werden. Hierbel geht es um die Speicherung
von Verbindungs- und Standortdaten, die bel der Abwicklung von Diensten wie Telefonieren,
SMS, E-Mailen, Surfen oder File Sharing anfallen

Als File Sharing bezeichnet man die gemeinsame Nutzung bzw. den Austausch von
Dateien Uber ein Computernetzwerk, zum Beispiel das Internet. Uber Systeme zum File
Sharing kann man Dateien beliebiger Art zum Kopieren anbieten und herunterladen.

Zu diesen Daten gehdren zum Beispiel Informationen Uber Ort, Zeitpunkt, Dauer und
Gesprachspartner von Telefongespréchen, Fax, E-Mail, SMS sowie anderen Uber das
Internetprotokol | abgewickelten Diensten.

Die Kommission will mit dieser Datenspeicherung erreichen, dass gegen schwere Straftaten
wie Terrorakte oder kriminelle Handlungen im Rahmen des organisierten Verbrechens besser
vorgegangen werdenkann.

In einer EntschliefRung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 (siehe Anlage 21) haben die Datenschutzbeauftragten an die
Bundesregierung, den Deutschen Bundestag und das Européische Parlament appelliert, einer
Verpflichtung zur systematischen und anlasslosen Vorratsdatenspeicherung auf europaischer
Ebene nicht zuzustimmen, da eine solche Vorratsdatenspeicherung auf der Grundlage des
Grundgesetzes verfassungswidrig ware.

Das Bundesverfassungsgericht hat im Volkszahlungsurteil eine Speicherung von Daten zu
noch unbestimmten Zwecken generell fir verfassungswidrig erklart (BVerfGE 65, 46).
Insbesondere ist die Verpflichtung zur Vorratsdatenspeicherung sémtlicher Verkehrsdaten mit
Artikel 10 Grundgesetz (Fernmeldegeheimnis) unvereinbar, weil sie alle Tellnehmer der
elektronischen Kommunikation in Anspruch nimmt und damit unter Generalverdacht stellt.
Zwar durfen fur die Speicherung und Verwendung von Verbindungsdaten fur die Bekdmp-
fung schwerer Straftaten Auskinfte nach 88 100 a und 100 b Strafprozessordnung eingeholt
werden. Das Strafverfolgungsinteresse unter Berticksichtigung der Schwere und Bedeutung
der aufzuklarenden Straftat muss jedoch Uberwiegen, das heifdt, es muss ein konkreter
Tatverdacht fur eine Straftat mit erheblicher Bedeutung vorliegen. Eine Datenspeicherung auf
Vorrat, wie sieim Entwurf der Richtlinie vorgesehen ist, wirde diesen verfassungsrechtlichen
Anforderungen nicht standhalten.
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Weiterhin wird durch eine solche Vorratsdatenspeicherung in das informationelle Selbst-
bestimmungsrecht des Birgers und in das durch Artikel 8 der Européischen Menschenrechts-
konvention garantierte Recht auf Achtung des Privat- und Familienlebens, der Wohnung und
der Korrespondenz unverhdltnismaliig eingegriffen. Eingriffe in die Austibung dieser Rechte
snd nur zugelassen, soweit Sie gesetzlich vorgesehen und in ener demokratischen
Gesellschaft zwingend notwendig sind.

Eine Uber Zwecke des Betriebes hinausgehende Speicherung von Verkehrsdaten ist
unverhdtnismaldig, weil sie insbesondere auch gegen den Grundsatz der Erforderlichkeit
verstolt. Es gibt Methoden, die weniger stark in die Privatsphdre des Birgers eingreifen.
Gemeinsam mit den Datenschutzbeauftragten von Bund und Landern habe ich daher in der
Entschlie3ung der Konferenz (siehe Anlage 21) darauf verwiesen, dass man mit dem
US-amerikanischen Quick-Freeze-Verfahren dem Interesse einer effektiven Strafverfolgung
wirksam und zielgerichtet nachkommen kann.

Bel dem in den USA praktizierten Quick-Freeze-Verfahren wenden sich die US-
Ermittlungsbehtrden in begriindeten Verdachtsfdlen an die Internet-Provider mit der
Bitte, die Kommunikationsdaten einzelner verdachtiger Kunden ,,einzufrieren, also zu
speichern. Anschliefiend haben die Behdrden neunzig Tage Zeit, um Beweise zu
sammeln und damit die Herausgabe der gespeicherten Daten per Gerichtsbeschluss zu
erwirken.

36 Ich empfehle der Landesregierung, die verfassungs- und datenschutzrechtlichen
Aspekte bei der Vorratsdatenspeicherung in der Telekommunikation zu bertick-
sichtigen und sich im Bundesrat gegen eine Speicherung von Daten, wie sie im
Entwurf der Richtlinie der Europaischen Kommission vorgesehen ist, auszu-
sprechen.

v Finanzausschuss/Finanzministerium

1 Data Center Steuern

Das Finanzministerium beabsichtigt, das Rechenzentrum fir die Steuerverwaltung neu zu
organisieren, um Kosten zu sparen. Unter anderem wurde nach Wegen gesucht, mit anderen
Dienstleistern zusammenzuarbeiten oder zu fusionieren. Bereits 1999, al's das Rechenzentrum
noch ein Referat der inzwischen aufgel 6sten Oberfinanzdirektion Rostock war, wurden mir
dazu erste Konzepte vorgel egt.

Zum 1. Januar 2006 soll nun das Rechenzentrum fir die Steuerverwaltung, welches jetzt Data
Center Steuern heif¥t, dem bisherigen zentralen IT-Dierstleister der Verwaltungen Hamburgs
und Schleswig-Holsteins , Dataport” angegliedert werden. Wéhrend Dataport als Anstalt
offentlichen Rechts kuinftig auch fir Bremen arbeiten wird, behét MecklenburgV orpommern
die DVZ M-V GmbH als zentralen Dienstleister. Das Data Center Steuern mit Standorten in
Rostock und Schwerin wird aber die Steuerverwaltung aler vier Bundedénder mit
Rechenzentrumsleistungen versorgen. Lediglich der zentrale Druck von Steuerbescheiden und
anderen Unterlagen wird kinftig in Kiel-Altenholz stattfinden.
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Aus Sicht des Datenschutzes ist dabei zu beachten, dass das Steuergeheimnis nach § 30
Abgabenordnung (AO) gewahrt bleiben muss. Die Datenschutzbeauftragten aller beteiligten
Lander haben deshalb den Entwurf des Staatsvertrages fur den Beitritt Bremens und
MecklenburgVVorpommerns zu Dataport geprift. Meine Kollegen und ich waren mit dem
Entwurf im Wesentlichen einverstanden. Der Finanzausschuss unseres Landtages hat dem
Gesetzentwurf zum Staatsvertrag bereits zugestimmt.

Der Entwurf enthdlt unter anderem folgende Grundsétze:

Fur Dataport gilt schleswig-holsteinisches Datenschutzrecht, fir die Auftragsdatenverarbei-
tung das Recht des Auftraggebers und fir die Verarbeitung personenbezogener Daten von
Bediensteten oder Bewerbern das Recht der jeweiligen Niederlassung. Fur Sicherheitsiiber-
prufungenist hamburgisches Recht anzuwenden.

Die Datenschutzkontrolle obliegt dem Unabhangigen Landeszentrum fir Datenschutz
Schleswig-Holstein und bei Auftragsdatenverarbeitung dem fur den Auftraggeber zustéandigen
Datenschutzbeauftragten. Die Datenschutzbeauftragten kénnen sich jedoch gegenseitig mit
Kontrollen beauftragen.

37 Ich empfehle der Landesregierung, mich auch weiterhin frihzeitig bei der
Gestaltung der landertbergreifenden Steuerdatenverarbeitung zu beteiligen.
Wenn der Staatsvertrag wie vorgesehen verabschiedet wird, verbleibt fur Data-
port und die Steuerverwaltungen die Aufgabe, die Vorschriften zum Steuer-
geheimnis technisch und organisatorisch umzusetzen. So muss das Data Center
Steuern von den anderen Teilen von Dataport abgeschottet werden, und die
Steuerverwaltungen der beteiligten Lander durfen nicht auf Daten eines anderen
Bundeslandes zugreifen kdnnen.

2 Bargeldlose Zahlverfahren

Burger, Behtrden und Unternehmen sollen kiinftig die Moglichkeit erhalten, kostenpflichtige
Leistungen der Verwaltung bargeldios zu bezahlen. Hierflr geeignete Waren sollen in so
genannten E-Shops angeboten werden. Das Landesvermessungsamt kénnte beispielsweise
elektronisches Kartenmaterial zum Kauf anbieten. Auch die Entgelte flr eine elektronische
Melderegisterauskunft (siehe Punkt A.1.11.2.13) kdnnten auf elektronischem Weg entrichtet
werden.

Der EGovernment-Masterplan der Landesregierung sient mit der so genannten Zahlungsver-
kehrsplattform (ZVP) eine Basiskomponente vor, die vom IT-Landesdienstleister DVZ M-V
GmbH betrieben wird und den bargeldlosen Zahlungsverkehr in der Landesverwaltung
unterstitzen soll. Die ZVP ist Kopfstelle zur Integration der E-Shops an die von einem
weiteren Dienstleister (Provider) betriebene EPayment-Komponente. Der Provider fuhrt das
Clearing der Zahlungen durch, initiiert die Zahlungsstrome und stellt dem Haushalts-K assent
Rechnungs-Verfahren ProFiskal Buchungsdaten auf elektronischem Weg zur Verfigung. So
wird sichergestellt, dass Einnahmen fur das Land einfach und schnell redisiert werden
koénnen (zu ProFiskal siehe Finfter Tatigkeitsbericht, Punkt 3.10.4 und Sechster Téatigkeits
bericht, Punkt 2.10.4).
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Die Software fur die Basiskomponente ZVP entwickelt das Finanzministerium gemeinsam
mit dem Innenministerium und der DVZ M-V GmbH. Auf meine Anfrage erhielt ich vom
Finanzministerium einige Planungsunterlagen zur Zahlungsverkehrsplattform. Auf die
folgenden datenschutzrechtlichen Aspekte habe ich in meiner Stellungnahme hingewiesen:

Auch en elektronisches, bargeldloses Zahlverfahren muss sich an den im Datenschutzgesetz
des Landes normierten Grundsatzen der Datenvermeidung orientieren (8 5 Abs. 1 DSG M-V).
Fur die datenschutzgerechte Ausgestaltung der ZV P bedeutet dies unter anderem, dass jede an
einem Kaufvorgang beteiligte Stelle (Verkaufer, Provider, Landeszentralkasse, DVZ M-V
GmbH) nur die personenbezogenen Daten des Kunden erheben und nutzen darf, die fir den
jewelligen Teil des Kaufvorgangs erforderlich sind. Beispielsweise bendtigt der Verkaufer
nicht die Bankverbindung des Kunden. Der Provider braucht die Kontodaten des Kunden nur
fur den Fall des Lastschriftverfahrens und muss fur die Abwicklung des Zahlvorganges im
Ubrigen auch nicht wissen, welche Ware der Kunde erworben hat. Schlielich muss die
Landeszentralkasse erst nach Lieferung der Ware und nach Abschluss des Zahlvorganges
zwischen Kunde und Provider vom Kauf erfahren.

Nach den Planungen des Finanzministeriums soll der Provider ein Scoring als Risikopraven-
tion bel der Bezahlart ,,Uberweisung nach Lieferung” durchfthren.

Scoring bedeutet zundchst lediglich das Zahlen von Punkten. Im hier verwendeten
Zusammenhang beschreibt Scoring ein analytisch statistisches Verfahren, mit dem aus
erhobenen Daten anhand von Erfahrungswerten eine Risikoabschdtzung zur Bonitét
eines Kunden abgegeben werden kann. Diese Verfahren stehen insbesondere angesichts
der mangelnden Trarsparenz regelméaidig in der Kritik der Datenschitzer (siehe dazu
auch Punkt 12.3.5).

Im Ergebnis soll der Provider so genannte ,,Blacklists* mit Daten der ,auffalig gewordenen
Zahlungspflichtigen* fuhren. Welche Kriterien zu einer solchen Bewertung fihren, ist jedoch
vollig intransparent. Da somit nicht nachvollziehbar ist, auf welche Weise die fir die
Bonitatseinschdtzung des Kunden erforderlichen Daten gewonnen werden, und dartber
hinaus den Betroffenen in der Regel keine Auskunft zum Verfahren gegeben wird, habe ich
erhebliche Bedenken gegen diese Plane gedulert.

38 Ich empfehle der Landesregierung, beim bargeldlosen Zahlungsverkehr in der
Landesverwaltung auf Scoring-Verfahren beim Betrieb der Zahlungsverkehrs-
plattform generell zu verzichten. Dartber hinausist bel der weteren Entwicklung
des Verfahrensder Grundsatz der Datenver meidung zu ber Gicksichtigen.
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3 Personalkonzepte

Die Verwaltung des Landes MecklenburgVorpommern steht vor tiefgreifenden Struktur-
reformen, die mit einem erheblichen Stellenabbau verbunden sein werden. So soll alein die
Landesverwaltung bis Ende 2007 ca. 5.100 Stellen sozialvertraglich, also mdglichst ohne
Kundigungen, abbauen. Aulerdem sollen kinftig im Zuge der Kreisgebietsreform Aufgaben
des Landes auf die Kommunen verlagert werden, was mit Personalumsetzungen vom Land zu
den Kommunen sowie innerhalb der Kommunen verbunden ist.

In der Landesverwaltung ist ein Personalmanagement (PeM) eingerichtet worden. Im Rahmen
eines Kontroll- und Informationsbesuches habe ich mich tber den geplanten Umgang mit den
dazu erforderlichen Mitarbeiterdaten informiert. Das PeM soll die Koordinierungsaufgaben
zwischen den durch Umstrukturierung entstehenden neuen Stellen und den dadurch frei
werdenden Mitarbeitern wahrnehmen. Nach dem Personalkonzept werden diese Mitarbeiter
einem so genannten Personalliberhang zugeordnet. Dabel werden soziale Belange beriick-
gchtigt. Das gesamte Verfahren ist von datenschutzrechtlicher Relevanz, well fur die
Koordinierungsaufgaben Personaldaten der Mitarbeiter erforderlich sind. Dabei wird
stufenweise vorgegangen: Die Mitarbeiter sollen auf freiwilliger Basis einen Bewerberbogen
beim Personalmanagement einreichen. Die auf diesem Bogen erfassten Daten bilden die
Grundlage, um den Betroffenen eine geeignete Stelle anbieten zu kénnen. Die Mitarbeiter
entscheiden dann selbst, ob sie sich fir die Stelle bewerben oder nicht. In Abhangigkeit vom
Fortschritt der Umstrukturierung tbermitteln die Personalstellen zu einem spéteren Zeitpunkt
an das Personalmanagement Daten von Mitarbeitern, die keinen Bewerberbogen ausgefillt
haben, um auch diesen geeignete Stellen anbieten zu kdnnen. Lehnt jemand zu diesem
Zeitpunkt mehrere Angebote ab, soll wegen fehlender Mitwirkung eine verhaltensbedingte
Kuindigung ausgesprochen oder eine Versetzung angeordnet werden konnen.

Gegen das vorgestellte Personalkonzept hatte ich keine grundsétzlichen datenschutzrecht-
lichen Bedenken, habe jedoch Verbesserungen empfohlen. Die weitere Umsetzung der
Umstrukturierungsprozesse werde ich begleiten.

39 Ich empfehle der Landesregierung, die Daten der Mitarbeiterinnen und
Mitarbeiter, die im Zuge der Strukturreform der Landesverwaltung dem Perso-
naltiberhang zugeordnet werden, nur in dem Rahmen zu nutzen, wie es fur die
Personalverwaltung notwendig ist. Ein unbeschrankter Zugriff auf diese Daten
durch Personalstellen aller Ressorts wére mit den datenschutzrechtlichen Bestim-
mungen nicht vereinbar.

4 Einsichtnahme des Finanzamtes in betriebliche Unterlagen des Notars

Auf Bitten des Justizministeriums hatte ich zu einem Fall Stellung genommen, in dem ein
Finanzamt von einem Notar im Rahmen einer laufenden Betriebsprifung Unterlagen
anforderte, in denen sich personenbezogene Daten seiner Mandanten befanden. Ich hatte dem
Justizministerium meine Auffassung mitgeteilt, dass die notarielle Verschwiegenheitspflicht
auch in Steuerverfahren gilt (siehe Sechster Tétigkeitsbericht, Punkt 2.10.5).

Mittlerweile hat auch das Finanzministerium gegeniber dem Justizministerium Stellung
genommen.
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Das Finanzministerium fuhrt aus, dass dem Notar Mdglichkeiten einzurdaumen sind, seine
Besteuerungsgrundliagen auch ohne Gefahr des Verstof3es gegen seine Verschwiegenheits
pflicht nachweisen zu kénnen (z. B. automatische Trennung personenbezogener Mandanten
daten von den steuerlich relevanten Daten bei elektronischer Buchfuhrung, Abdecken der auf
den Belegen befindlichen Mandantennamen, Fotokopien mit entsprechenden Schwérzungen).
Nur wenn tatsachliche Anhaltspunkte vorlagen, die Zweifel an der Vollstandigkeit und/oder
Richtigkeit derartig aufbereiteter Unterlagen kegriindeten, und die Zweifel auch nicht auf
andere Weise ausgeraumt werden konnten, fuhre eine Verweigerung unter Berufung auf das
Notargeheimnis dazu, dass gegebenenfalls der Betriebsausgabenabzug verweigert wirde
beziehungsweise Betriebseinnahmen durch die Finanzverwaltung im Schdtzungswege
ermittelt wirden.

Diesen ersten Schritt zur Berlicksichtigung der notariellen Verschwiegenheitspflicht im
Steuerverfahren habe ich - wie auch die Datenschutzbeauftragten des Bundes und der
Lander - begrifdt. Nach Auskunft des Finanzministeriums wurde sie allen Finanzamtern des
Landes zur Kenntnis gegeben und fand auch in der Runde der fir Abgabenrecht zustandigen
Referatdeiter der obersten Finanzbehdrden des Bundes und der Léander allgemeine
Zustimmung.

Auf Nachfrage teilte mir das Finanzministerium mit, dass die oben dargestellten Ausfihrun-
gen nicht nur fir Notare, sondern fur sdmtliche Berufe gelten, denen § 102 der Abgabenord-
nung (AO) ein Auskunftsverweigerungsrecht einrdaumt. Dies sind unter anderem Geistliche,
Rechtsanwélte, Steuerberater, Arzte, Zahnarzte, Psychotherapeuten, Apotheker, Hebammen
und deren Hilfspersonal.

Somit steht fir die in § 102 AO genannten Tréger eines Berufs- oder besonderen Amts
geheimnisses fest, dass sie ihre Verschwiegenheitspflicht gegeniiber der Finanzverwaltung
wahren konnen, ohne steuerliche Nachteile befurchten zu mussen.

Unbefriedigend bleibt die Situation im Streitfalle. Hier durften die Auskunftsverweigerungs-
pflichtigen gezwungen sein, steuerliche Nachteile in Kauf zu nehmen, um nicht gegen ihre
Verschwiegenheitspflichten zu verstof3en oder in ein gerichtliches Verfahren gezwungen zu
werden. Zur Vermeidung dieser Situation konnte sich die Einbeziehung des Landesbeauf-
tragten fur den Datenschutz aufgrund seiner Kompetenzen gemal3 § 31 Abs. 1 Landesdatent
schutzgesetz (DSG M-V) als hilfreich erweisen, wenn dies von beiden Seiten akzeptiert
werden wirde.

40 Ich empfehle der Landesregierung anzuordnen, dass die Finanzamter betroffene
Geheimnistrager auf die Moglichkeit hinweisen, sich an den Landesbeauftragten
fur den Datenschutz zu wenden, wenn ihnen nachteilige steuerliche Entschei-
dungen drohen, sofern sie die Bekanntgabe per sonenbezogener Daten ihrer Man-
danten verweigern.
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5 Kontoabrufverfahren

Durch Artikel 2 des Gesetzes zur Forderung der Steuerehrlichkeit vom 23. Dezember 2003 ist
§ 93 Abgabenordnung (AO) um die Absdize 7 und 8 erweitert worden. Diese Regelungen
sind am 1. April 2005 in Kraft getreten und lauten wie folgt:

(7) Die Finanzbehorde kann bel den Kreditinstituten Uber das Bundesamt fir Finanzen
einzelne Daten aus ten nach 893 b Abs. 1 zu fuhrenden Dateien abrufen, wenn dies zur
Festsetzung oder Erhebung von Steuern erforderlich ist und ein Auskunftsersuchen an den
Steuerpflichtigen nicht zum Ziele geftihrt hat oder keinen Erfolg verspricht.

(8 Knupft ein anderes Gesetz an Begriffe des Einkommenssteuergesetzes an, soll die
Finanzbehorde auf Ersuchen der fur die Anwendung des anderen Gesetzes zustandigen
Behorde oder eines Gerichtes Uber das Bundesamt fur Finanzen bel den Kreditinstituten
einzelne Daten aus den nach § 93 Abs. 1 zu fihrenden Dateien abrufen und der ersuchenden
Behorde oder dem ersuchenden Gericht mitteilen, wenn in dem Ersuchen versichert wurde,
dass eigene Ermittlungen nicht zum Ziele gefuhrt haben oder keinen Erfolg versprechen.

Zusétzlich ist durch 8§93 b AO geregelt worden, dass die nach § 24 ¢ Kreditwesengesetz
(KWG) zu fuhrende Kontendatei auch fur Abrufe nach 8 93 Abs. 7 und 8 AO zu fuhren ist.

Neben den bereits nach 8§24 ¢ KWG hauptsachlich fur bankaufsichtsrechtliche und
strafrechtliche Zwecke moglichen Kontenabfragen kénnen aufgrund der neuen Regelungen
auch Uber das Bundesamt fur Finanzen Kontenabfragen durch Finanzbehdrden fir steuerliche
Zwecke und Kontenabfragen durch Finanzbehérden fur andere Behdrden und Gerichte fir
bestimmte auf3ersteuerliche Zecke durchgeftihrt werden.

Das Bundesministerium fur Finanzen hat mit Erlass vom 10. Mérz 2005 seinen Anwendungs-
erlass zur Abgabenordnung (AEAQO) vom 15. Juli 1998 zu 88 92 und 93, zuletzt gedndert am
3. Januar 2005, um Regelungen zu 8§ 92 und 8 93 AO erganzt, in denen es die Kontenabruf-
verfahren nach 88 93 Abs. 7 und 8 erléutert. Es wird klargestellt, dass ein Kontenabruf kein
Verwaltungsakt ist, sondern einer elektronischen Einnahme des Augenscheins entspricht und
somit einen Realakt darstellt.

Mit Beschluss vom 23. Mérz 2005 hat das Bundesverfassungsgericht die Antrage auf Erlass
einer einstweiligen Anordnung gegen Regelungen zum automatisierten Abruf von Konto-
stammdaten fir Zwecke der Erhebung von Steuern und Soziaversicherungsbeitragen sowie
der Uberprifung der Berechtigung firr Sozialleistungen unter Beriicksichtigung des o. g.
Anwendungserlasses abgelehnt. Das Hauptsacheverfahren lauft noch.

Den Finanzémtern in MecklenburgVorpommern liegt ein Erlass des Finanzministeriums
MecklenburgV orpommern vom 23. Mérz 2005 vor, mit welchem Hinwelse zur Verbesserung
der Ermittlungstétigkeiten fur Finanzbehtrden und andere Behtrden und Gerichte ab dem
1. April 2005 gegeben werden. Diese betreffen neben Hinweisen zur technischen Umsetzung
des Verfahrens und zu den Vordrucken vor alem Hinweise zu den Verfahrensregelungen
konkret in MecklenburgVorpommern. Das Finanzministerium MecklenburgVorpommern
hat in einem weiteren Erlass vom 31. Mé&z 2005 an die Finanzamter in Mecklenburg
Vorpommern weitere Hinweise fur die Durchfihrung der Kontenabrufe, vor alem im
Hinblick auf den jeweiligen Vordruck zum Kontenabrufverfahren und bzgl. der Aufbewah
rungsfristen, gegeben.
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Aus einem Schreiben des Finanzministeriums MecklenburgVorpommern an das Bundes
ministerium fur Finanzen, in dem Uber die Anzahl der jeweiligen Kontenabrufe in Mecklen
burgVorpommern berichtet wird, geht hervor, dass die Finanzéamter zwischenzeitlich
angehalten worden sind, vom Kontenabrufverfahren stérker Gebrauch zu machen, da das
Abrufvolumen beim BfF noch nicht ausgeschopft sai.

Ich habe einen Kontroll- und Informationsbesuch beim Finanzamt Wismar durchgefihrt, da
dort die meisten Kontenabrufersuchen im Land MecklenburgVorpommern gestellt worden
sind.

Im Il. Quartal 2005 sind in MecklerburgVorpommern insgesamt 15 Kontenabrufe
durchgefihrt worden. Durch das Finanzamt Wismar sind 5 Kontenabrufe nach § 93 Abs. 7
AO und ein Kontenabruf nach §93 Abs. 8 AO erfolgt (hierzu unter A.1.11.2.6). Im
[11. Quartal 2005 hat das Finanzamt Wismar 7 Anfragen nach 8 93 Abs. 7 AO durchgefihrt.

Das Kontenabrufverfahren nach § 93 Abs. 7 AO ist im gesamten Besteuerungsverfahren nach
der AQ, aso auch im Haftungsverfahren, Erhebungsverfahren, Rechtsbehelfsverfahren oder
im Vollstreckungsverfanren méglich. Im Finanzamt Wismar hat bisher lediglich die
Vollstreckungsstelle vom Kontenabruf Gebrauch gemacht. Der Kontenabruf diente somit der
Ermittlung bisher unbekannter Konten, um in diese Vollstrecken zu kénnen

Das Bundesamt fur Finanzen hat dem Finanzamt aufgrund der Kontenabrufersuchen folgende
Daten Ubermittelt:

- die Nummer der Konten oder Depots,

- den Tag der Einrichtung und den Tag der Auflésung der Konten oder Depots,
- den Namen des Kontoinhabers,

- die Namen samtlicher Verfligungsberechtigter in der Historie,

- die gelbschten Konten innerhalb des letzten halben Jahres und ebenfalls

- die Namen von finanzierenden Banken.

Der Umfang dieser Daten entspricht nicht den datenschutzrechtlichen Anforderungen,
insbesondere nicht den Grundsdtzen der Erforderlichkeit und Datensparsamkeit. Das
Finanzamt erhielt wesentlich mehr Daten, als zur Aufgabenerfillung erforderlich war.
Zugleich wurde, entgegen dem Anwendungserlass, der Betroffene in der Regel nicht vorab
informiert, um den Erfolg der Mal3nahme nicht zu gefélrden. Die Tatsache, dass bei einem
Kontenabruf grundsétzlich sdmtliche Verfligungsberechtigte in der Historie mit Namen und
Anschrift und aul3erdem die geldschten Konten des letzten halben Jahres Ubermittelt werden,
ist jedoch dem Finanzamt Wismar nicht vorzuhalten. Diese Problematik habe ich an den
Bundesbeauftragten fur den Datenschutz herangetragen, um eine Uberarbeitung der
bundesgesetzlichen Regelungen anzumahnen.
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6 Telefonische Befragungen von Sparkassenkunden

Ein Blrger machte mich auf die Homepage seiner Sparkasse aufmerksam, auf der mitgeteilt
wird, dass ein Meinungsforschungsinstitut mit einer telefonischen Kundenbefragung
beauftragt wurde. Er hat mich gebeten, den Sachverhalt zu prifen.

Die Sparkasse hatte dem Meinungsforschungsinstitut die Anschriften und die Telefon
nummern ihrer Kunden tUbermittelt. Das Ingtitut sollte die Kunden anrufen und fragen, ob sie
mit den Leistungen zufrieden sind und welche Wiinsche sie haben. Die Ergebnisse sollten
dann in grafischer und tabellarischer Form der Sparkasse zur Verfligung gestellt werden.
Somit handelte es sich um eine Datenverarbeitung im Auftrag

Die Sparkasse ist ein offentlichrechtliches Unternehmen, das am Wettbewerb teilnimmt
(82 Abs. 5 Landesdatenschutzgesetz - DSG M-V). Deshab hat sie hinsichtlich der
Datenverarbeitung im Auftrag die Bestimmungen des Bundesdatenschutzgesetzes anzu-
wenden (8 11 BDSG). Diese Bestimmungen waren in der mir tbersandten Vereinbarung zur
Kundenbefragung nicht vollstéandig umgesetzt. Der Auftragnehmer wurde hier lediglich
verpflichtet, mit den Ubermittelten Daten vertraulich umzugehen und sie nur zu dem vom
Auftraggeber bestimmten Zweck zu verarbeiten. Insbesondere fehlte ein schriftlicher Auftrag
zur Datenverarbeitung und -nutzung und zu den dabei vom Auftragnehmer zu treffenden
technischen und organisatorischen Mal3nahmen zur Gewahrleistung des Datenschutzes.
AulRerdem hétte die Sparkasse konkret vorgeben miissen, wie die Befragung durchzufihren
ist. Kundenbefragungen sind nur auf freiwilliger Basis zulassig. Die Sparkasse hétte daher
festlegen missen, dass die Kunden zu Beginn des Gespréches dartiber aufgeklart werden. Der
Sparkasse habe ich empfohlen, die datenschutzrechtlichen Vorgaben umzusetzen.

41 Ich empfehle der Landesregierung, gegeniber den Sparkassen und anderen
offentlichen Einrichtungen bei Kundenbefragungen auf die Einhaltung datern+
schut zrechtlicher Bestimmungen hinzuweisen und deren Einhaltung zu prtfen.

V Wirtschaftsausschuss und Tourismusausschuss/Wirtschaftsministerium

1 Terrorbekampfung im Bereich der Hafen und der internationalen Schifffahrt

Ein Mitarbeiter einer Seehafen-Umschlagsgesellschaft machte mich darauf aufmerksam, dass
von dlen Mitarbeitern der im Hafen ansdssigen Firmen Daten wie Name, Vorname,
Geburtsdatum, Personalausweisnummer, Lichtbild und Arbeitgeber erhoben wirden. Diese
Daten wirden zur Erstellung eines Betriebsausweises bendtigt. Man habe sich auf sein
Nachfragen hin dabei allgemein auf Mal3nahmen zur Umsetzung des | SPS(International Ship
Port Secur ity)-Codes bezogen.

Ich habe daraufhin den Wirtschaftsminister unseres Landes nach der konkreten Rechtsgrund-
lage fur die Datenerhebung und deren weiteren Verwendung befragt. Er hat mir mitgeteilt,
dass diese Malinahmen in Auslbung des Hausrechts auf der EU-Verordnung 725/2004
(Vertragsgesetz vom 22.12.2003) in Verbindung mit dem I1SPS-Code, der einen Plan zur
Gefahrenabwehr in der Hafenanlage vorsieht, in Verbindung mit 8 28 Bundesdatenschutz
gesetz (BDSG) beruhen.
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Dies s im Zuge der Terrorbekédmpfung fur die Hafensicherheit auch erforderlich. Auf dieser
Grundlage werde fur die im Seehafen ansdssigen Hafenanlagenbetreiber ein einheitliches
Zugangskontrollsystem betrieben. Die angeforderten Daten seien zur Erstellung eines
einheitlichen Betriebsauswel ses notwendig gewesen.

Auch aus datenschutzrechtlicher Sicht ist verstandlich, dass fir den Hafen ein einheitliches
Zugangskontrollsystem installiert wird, um zu verhindern, dass unberechtigte Personen
Zugang zum Hafengelande erhalten. Dennoch sind die schutzwirdigen Belange der
betroffenen Mitarbeiter zu berticksichtigen. Das bedeutet, dass sie zumindest aufgeklért
werden missen, zu welchem Zweck ihre Daten weitergeleitet werden. Inzwischen hat die
Gesdllschaft eine Datenschutzerklarung erstellt, in der genau festgelegt ist, zu welchem
Zweck die Daten berdtigt werden, wer Zugriff darauf hat und wie sie aufbewahrt werden.

42 Ich empfehle der Landesregierung, im Rahmen des noch immer ausstehenden
Wasserverkehrs- und Hafenanlagensicherheitsgesetzes (WVHaSG), die daten-
schutzrechtlich bedeutsame Zuverlassigkeitsiiber prifung, welche umfangreiche
Abfragemoglichkeiten zu bestimmten Hafenmitarbeitern bei Polizel und gegebe-
nenfalls weiteren Sicherheitsbehtrden erlaubt, gesetzlich zu regeln und mich
hieran frihzeitig zu beteiligen.

2 Datenibermittlung nach dem Schornsteinfegergesetz

Ein Burger fragte mich, welche personenbezogenen Daten Schornsteinfeger verarbeiten und
an andere Stellen Gbermitteln. Er beflrchtete, dass Schornsteinfeger Daten rechtswidrig an die
Zollbehtrden Ubermitteln.

Ich habe daraufhin die Schornsteinfegerinnung um eine Stellungnahme zur Verarbeitung
personenbezogener Daten gebeten. Der Innungsobermeister teilte mir mit, dass sich die
Schornsteinfeger an die Bestimmungen des Schornsteinfegergesetzes (SchfG), insbesondere
an dessen 8§19 halten. Dort ist festgelegt, dass Schornsteinfeger zur Erflillung ihrer eigenen
Aufgaben, zur Bekédmpfung von Luft-, Boden und Gewasserverschmutzung, zur rationellen
Energieverwendung, zur Bauaufsicht und zur Brandbekdmpfung personenbezogene Daten
verabeiten und gegebenenfalls an andere 6ffentliche Stellen Gbermitteln durfen, soweit dies
erforderlich ist. In einem Gespréch réumte er jedoch ein, dass Mitarbeiter des Zolls haufig bel
den Bezirksschornsteinfegern nachgefragt hatten, ob bestimmte Personen Eigentiimer einer
Olfeuerungsanlage seien. Die Schornsteinfeger wirden darauf nur mit ,ja“ oder ,nein®
antworten. Dies betrachtete er noch nicht as eine Ubermittlung personenbezogener Daten.
Hintergrund der Frage des Zolls ist, dass er mit dieser Information besser einem mdglichen
Missbrauch von Heizdl a's Dieselkraftstoff nachgehen kann.

Dem Innungsobermeister habe ich erklart, dass bereits die Beantwortung dieser Frage mit ,,ja“
oder ,nein* eine Ubermittlung personenbezogener Daten darstellt, denn es werden Daten iber
die sachlichen Verhdltnisse einer Person weitergegeben (8 3 Abs. 1 Landesdatenschutz
gesetz). § 19 SchfG enthélt keine Vorschrift, nach der eine Ubermittlung von personenbezo-
genen Daten fur Zwecke der Strafverfolgung zuléssig wére. Ich habe empfohlen, die
Bezirksschornsteinfeger dariiber zu informieren, dass sie personenbezogene Daten nur
Ubermitteln dirfen, wenn die ersuchende Stelle ihnen eine Rechtsgrundlage - beispielsweise
nach dem Sicherheits- und Ordnungsgesetz M ecklenburgVorpommern - mitteilt, nach der sie
zur Auskunft verpflichtet sind.

69



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

Der Innungsobermeister hat zugesagt, die Empfehlung umzusetzen.

Dem Wirtschaftsministerium als Aufsichtsbehtrde fur das Schornsteinfegerwesen habe ich
meine Rechtsauffassung hierzu mitgetellt. Es hat ihr nicht widersprochen.

3 Kurverwaltung als Schrankenwarter

Ein Gast eines Ostseebades berichtete mir von einer Ferienhausanlage, in der er sich nicht
ausreichend diskret behandelt fuhlte.

Zur Anlage gehort ein Parkplatz, der mit einer Schranke gegen unbefugtes Befahren gesichert
ist. Eigentimer und Gaste erhalten von der Kurverwaltung eine kontaktlose Chipkarte, mit der
sie die Schranke 6ffnen kénnen. Genauere Hinweise zur Funktion des Systems erhielten aber
nur die Eigentimer der Ferienhauser. Der Petent erfuhr davon zuféllig, als er sich wegen eines
Defektes seiner Karte an die Kurverwaltung wandte. Dort sah er verwundert, dass alle seine
Ein- und Ausfahrten der letzten Tage mit Datum und Uhrzeit personenbeziehbar protokolliert
waren.

Die Kurverwaltung teilte mir mit, dass diese Daten bendtigt wirden, um Manipulationsver-
suche zu erkennen, beispielsweise die Weitergabe von Karten an Unberechtigte. Die
Schrankensteuerung kénnte somit unter anderem registrieren, dass mit derselben Karte
zweimal auf den Parkplatiz gefahren wurde, ohne dass der Benutzer zwischendurch
ausgefahren ist.

Die Zulassigkeit der Datenverarbeitung war in  diesem Fal nach dem
Bundesdatenschutzgesetz (BDSG) zu beurteilen, weil die Kurverwaltung als offentlich
rechtliches Unternehmen (Eigenbetrieb der Gemeinde) am Wettbewerb teilnimmt (8 2 Abs. 5
DSG M-V). 8§28 Abs. 1 Nr. 1 BDSG erlaubt die Verarbeitung personenbezogener Daten,
wenn es der Zweckbestimmung eines Vertragsverhdltnisses oder eines vertragsdhnlichen
Vertrauensverhdltnisses dient. Letzteres besteht zwischen Gast und Kurverwaltung. Die
Zeitpunkte korrekter Ein- und Ausfahrten dirfen jedoch nicht gespeichert werden, weil dies
weder zur Geblhrenberechnung noch zur Erkennung von Missbrauch oder Defekten
erforderlich ist. AuRerdem hat die Kurverwaltung die Gaste nicht Uber die Verarbeitung ihrer
Daten informiert, wie in 8 4 Abs. 3 BDSG vorgeschrieben.

Auf meine Empfehlung hin hat die Kurverwaltung das Verfahren wie folgt gedndert:

Neben den Stammdaten (Kartennummer, Gultigkeitsdauer, Parkplatznummer, Autokenn-
zeichen und Meldescheinnummer) wird im reguléren Betrieb nur noch gespeichert, wann die
Karte zuletzt benutzt wurde und ob es sich dabei um eine Ein- oder Ausfahrt handelt. Dieser
Datensatz wird bei der néchsten zuldssigen Durchfahrt Gberschrieben. Der Versuch einer
unzuléssigen Durchfahrt wird protokolliert und bleibt eine Woche gespeichert. Dieser
Zeitraum reicht aus, um zu kléren, ob es sich um einen Defekt oder einen Missbrauchsversuch
handelt.
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Darliber hinaus erklart die Kurverwaltung den Gésten nun in einem Merkblatt, was genau mit
ihren Daten passiert.

43 Ich empfehle der Landesregierung, im Rahmen der Tourismusférderung
insbesonder e Unternehmen und Kurverwaltungen fir einen datenschutzger echten
Umgang mit den Daten ihrer Géaste zu sensibilisieren. Das gilt insbesondere bei der
Einfahrung elektronischer Systeme.

VI Landwirtschaftsausschuss/Ministerium fir Erndhrung, Landwirtschaft, Forsten und
Fischerei
1 Auskunft an den Eigentimer einer landwirtschaftlichen Flache

Als gerade bestétigter Eigentimer einer landwirtschaftlichen Flache wollte ein Landwirt vom
zustandigen Amt fur Landwirtschaft Namen und Adresse des Nutzers seiner Flachen wissen,
um mit diesem die Nutzungsbedingungen vertraglich zu vereinbaren. Das Amt hatte diese
Auskunft jedoch mit dem Hinwels auf eine Datenschutzklausel in den Antrégen auf
Agrarforderung verweigert. Der Landwirt hat mich gebeten, den Sachverhalt zu prifen.

In der Regel beantragt jeder landwirtschaftliche Betrieb oder jede landwirtschaftlich tétige
Person Mittel der Agrarférderung bei dem jeweiligen Amt fir Landwirtschaft. Dazu missen
auch die bewirtschafteten Flachen angeben werden. Somit liegt dort ein fast vollsténdiges
Verzeichnis der genutzten Flachen vor. Das Amt wére also durchaus in der Lage gewesen, die
Frage des Eigentimers zu beantworten. Es teilte ihm jedoch mit, dass in der Datenschutz
klausel der Antrage auf Agrarforderung aufgefihrt ist, an welche Stellen Daten des Antrages
tbermittelt werden dirfen. Eine Ubermittiung an Privatpersonen war nicht darunter. Deshalb
sah es sich nicht in der Lage, die erbetene Auskunft zu erteilen.

Die Frage der Auskunftserteilung habe ich mit dem zustdndigen Mitarbeiter unseres
Ministeriums fur Erndhrung, Landwirtschaft, Forsten und Fischerei diskutiert. Dateniber-
mittlungen sind aufgrund einer Rechtsvorschrift oder mit Einwilligung des Betroffenen
zulassig. Well die Einwilligung des betroffenen Nutzers zur Weitergabe seines Namens und
seiner Anschrift nicht vorlag, war zu prifen, ob eine Rechtsvorschrift es gestattet, diese
Angaben zu Ubermitteln. Name und Anschrift des Nutzers der landwirtschaftlichen Flache
konnen nach meiner Auffassung auf der Basis des § 15 Abs. 1 Landesdatenschutzgesetz an
den Eigentumer Ubermittelt werden, denn er hat ein berechtigtes Interesse an der Kenntnis der
Daten glaubhaft dargelegt, und es ist nicht ersichtlich, dass der betroffene Nutzer ein
schutzwirdiges Interesse an dem Ausschluss der Ubermittlung dieser Daten hat. Dieses
Ergebnis habe ich dem Landwirt mitgeteilt.

44 Ich empfehle der Landesregierung und allen anderen offentlichen Stellen in
M ecklenburg-Vorpommern, bel Auskunftsbegehren aufgrund eines berechtigten
oder rechtlichen Interesses genau zu prifen, ob dem Wunsch entsprochen werden
kann.
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2 Cross Compliance in der Landwirtschaft

Die Europdische Union hat ihre Gemeinsame Agrarpolitik (GAP) in den zuriickliegenden
Jahren entscheidend reformiert. Ein wesentlicher Punkt dieser Reform ist, dass Direktzah
lungen an Landwirte mit anderweitigen Verpflichtungen, insbesondere des Umwelt-,
Verbraucher- und Tierschutzes verbunden werden. Diese Verbindung ist die so genannte
Cross Compliance, bei der esim Kern darum gett, dass Verstof3e gegen den Umwelt-, Tier-
oder Verbraucherschutz zu Sanktionen bei der Agrarférderung fuhren.

Die landwirtschaftliche Férderung wird bel Verstolien in Abhangigkeit von ihrer Schwere und
Anzahl nach vorgegebenen Kriterien schrittweise gekir zt. Die Einhatung der umwelt-, tier-
und verbraucherschutzrechtlichen Bestimmungen obliegt den zustdndigen Fachiber-
wachungsbehorden, beispielsweise den Natur- und Umweltschutz oder den Jagdbehdrden. In
den Rechtsgrundlagen zur Cross Compliance ist die Datentibermittlung zwischen den fir die
Forderung zustandigen landwirtschaftlichen Behorden und den Fachiberwachungsbehdrden
nicht geregelt. Unser Ministerium fur Erndhrung, Landwirtschaft, Forsten und Fsicherel hatte
vorgesehen, dass die Antragsteller auf Fordermittel in die Ubermittlung ihrer Daten
einwilligen sollten.

Eine datenschutzrechtliche Einwilligung unterliegt jedoch der frelen Entscheidung des
Betroffenen, sie muss jederzeit widerrufen werden konnen, und es durfen in der Regel keine
Nachteile entstehen, wenn sie verweigert wird, anderenfals ist hierauf besonders hinzuwei-
sen. Diese Voraussetzungen lassen sich hier nicht umsetzen, denn eine landwirtschaftliche
Forderung wird nur gewahrt, wenn die Daten vorliegen und kontrolliert werden kann, ob die
Rahmenbedingungen eingehalten werden. Eine freie Entscheidung der Antragsteller Uber die
Datenverarbeitung ist folglich nicht moglich. Es sollte ihnen daher durch die Einwilligung
auch nicht suggeriert werden, dass die Datenverarbeitung sowie die Kontrollen von ihrem
Willen beeinflussbar sind.

Ich habe statt dessen dem Ministerium fur Erndhrung, Landwirtschaft, Forsten und Fsicherel
empfohlen, die Antragsteller umfassend Uber die mit der Férderung zusammenhéngenden
Datenverarbeitungen sowie Kontrollen aufzukléren. Das Landesdatenschutzgesetz schreibt vor,
dass die Betroffenen tiber den Zweck der Erhebung, die Art und den Umfang der Verarbeitung,
Uber Empfanger beabsichtigter Ubermittlungen der Daten sowie Uber ihre Auskunfts- und
Berichtigungsanspriiche aufzukldren sind - 8 9 Abs. 3 Satz 1 Landesdatenschutzgesetz. Sofern
keine speziellen Datenverarbeitungs- und Datentbermittlungsregelungen vorhanden sind,
konnen die eforderlichen Daten dann auf der Grundlage der allgemeinen
datenschutzrechtlichen Bestimmungen des L andesdatenschutzgesetzes verarbeitet werden.

45 DielLandesregierung und die anderen offentlichen Stellen sollten auch bei anderen
Projekten, bei denen Vorteile fur betroffene Personen unabdingbar mit Datenver-
arbeitungen verbunden sind, umfassend dar Gber aufklaren und eine Einwilligung
nur dort vorsehen, wo die Betroffenen tatsachlich Alternativen haben.
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VIl Bildungsausschuss/Ministerium fur Bildung, Wissenschaft und Kultur
1 Datenerhebungen fir Forschungsprojekte

Forscher und Forschungseinrichtungen bitten mich haufig um eine datenschutzrechtliche
»Genehmigung”, wenn sie fr einen Forschungszweck personenbezogene Daten erheben und
verarbeiten wollen. Solche Datenverarbeitungen zu genehmigen, liegt jedoch aul3erhalb
meines Aufgabenbereiches. Dies kann in der Regel nur das zustdndige Ministerium als
oberste Aufsichtsbehorde, sofern eine offentliche Stelle des Landes an dem Projekt betelligt
werden soll. Ungeachtet dessen gehdrt es zu meinen Aufgaben, Stellen zu beraten, die
personenbezogene Daten verarbeiten wollen.

Ausgangspunkt fur viele Forschungsprojekte ist eine Befragung von Personen oder
bestimmten Personengruppen. Sie werden meist Uber das Ziel des Projektes informiert. Dabel
wird jedoch haufig vergessen, ausdricklich darauf hinzuweisen, dass die Teilnahme an
Befragungen fir Forschungszwecke freiwillig ist (89 Abs. 3 Landesdatenschutzgesetz).
Ubrigens bedeutet Freiwilligkeit auch, dass es den Teilnehmern freigestellt sein muss,
einzelne Fragen nicht zu beantworten. Es kann niemand gedrdngt werden, fir einen
Forschungszweck einen vollsténdig ausgefiillten Fragebogen abzugeben.

Den zu Befragenden wird auf3erdem meist zugesichert, dass ihre Daten anonym verarbeitet
werden. Dies trifft aber nur dann zu, wenn Dritte aus einem Datensatz keine Person mehr
bestimmen kdnnen. Allein auf den Namen und die Adresse oder eine V ersicherungsnummer
etc. zu verzichten, genlgt dafur nicht. In jedem Fall sind Angaben zu vermeiden, die wegen
ihrer Singularitét und des in der Region vorhandenen Wissens dazu fuhren wirden, dass aus
dem inhaltlichen Kontext eine Person bestimmt werden kann. Das l&sst sich dadurch
erreichen, dass nicht nach konkreten Daten gefragt wird, sondern die Merkmale einer Antwort
so gruppiert werden, dass keine Einzelféle auftreten konnen. Beispielsweise sollte nicht nach
der konkreten Zahl der Kinder einer teilnehmenden Person gefragt werden, weil Dritte daraus
unter Umstanden eine Person bestimmen konnen, wenn in der Region algemein bekannt ist,
welche Familie beispielsweise zehn Kinder hat. Besser wére es deshalb, Gruppen vorzugeben
und zu fragen, ob die befragte Person keine, ein, zwei oder drei, vier oder mehr Kind(er) hat.
Dies wirde dazu beitragen, dass mit hoher Wahrscheinlichkeit keine Einzelfédle erfasst
werden.

46 Ich empfehle der Landesregierung, Forschungsprojekte mit personenbezogenen
oder aus diesen gewonnenen Daten nur zu genehmigen, wenn dazu ein daten-
schutzrechtliches Votum des jeweiligen behordlichen Datenschutzbeauftragten
vorliegt.
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2 Das Schulberichtssystem

Das Ministerium fur Bildung, Wissenschaft und Kultur MecklenburgVorpommern hat ein
Schulberichtssystem eingefiihrt, um die Informationsgrundlagen fur die Schulaufsicht zu
verbessern und damit gleichzeitig die Unterrichtsversorgung fachgerecht planen zu kénnen.
Aul¥erdem soll das System die Schulen bei den durchzufiihrenden Schulstatistiken entlasten.

Die Daten der Schiler und Lehrer werden auf einem Server im Datenverarbeitungszentrum
des Landes so gespeichert, dass in der Regel nur die berechtigten Mitarbeiter in den Schulen
die personenbezogenen Daten ihrer Schiler und Lehrer zur Kenntnis nehmen konnen. In
Ausnahmefédlen, wie Einschulungen, kdnnen auch berechtigte Mitarbeiter des zusténdigen
Schulamtes auf personenbezogene Daten der Schiller zugreifen. Die berechtigten Nutzer des
Systems in den Schulamtern sowie im Ministerium kdnnen sonst nur pseudonymisierte Daten
verarbeiten.

Auch das Statistische Landesamt erhalt in regelméfdigen Zeitabsténden die zur Durchfihrung
der Schulstatistik erforderlichen pseudonymisierten Daten. Anonymisierte Daten kdnnen
dafur nicht genutzt werden, weil Plausibilitatsprifungen durchgefiihrt werden missen.

Die Begriffe , anonymisieren“ und , pseudonymisieren* sind in § 3 Abs. 4 Nr. 8
bzw. 9 Landesdatenschutzgesetz (DSG M-V) datenschutzrechtlich definiert. Danach
darf nach dem Anonymisieren ein Datensatz keine identifizierenden Daten (Name
oder Schilernummer) mehr enthalten und die weiteren Daten (z. B. Alter, Nationalitét
oder Bildungsstand) durfen nicht mehr oder nur mit einem unverhatnismalig hohem
Aufwand einer bestimmten oder bestimmbaren nattrlichen Person zugeordnet werden
konnen. Durch Anonymisierung soll die Zuordnung der Daten zu einer Person
gererell ausgeschlossen sein, wahrend nach dem Pseudonymisieren die Zuordnung in
vorher bestimmten Féllen mdglich sein soll. Dafir wird eine Zuordnungsfunktion
verwendet. Diese Funktion kann im einfachsten Fall eine Zuordnungstabelle sein. Die
Stellen und Personen, die diese Zuordnungsfunktion besitzen, kdnnen den
Personenbezug ohne Welteres herstellen. Es handelt sich for sie aso um
personenbezogene Daten. Der datenschutzrechtliche Effekt tritt erst dann auf, wenn
die pseudonymisierten Daten an Stellen oder Personen gelangen, die keinen Zugriff
auf die Zuordnungsfunktion haben. Sie dirfen die pseudonymisierten Daten nicht auf
Personen beziehen kdnnen.

Dabel festgestellte fehlerhafte Datensdtze kdnnen nur korrigiert werden, wenn die berech
tigten Mitarbeiter in der jewelligen Schule und im Statistischen Landesamt den Bezug zu dem
implausiblen Datensatz eindeutig herstellen kdnnen.

Ich habe das Ministerium fur Bildung, Wissenschaft und Kultur umfassend bel der Gestaltung
des Schulberichtssystems beraten. Im Mittelpunkt stand dabei die Festlegung des Datenkata:
logs fur die einzelnen Nuzergruppen sowie der Zugriffsrechte. Es sind Sicherheitsmal3-
nahmen getroffen worden, die grundsétzlich gewdahrleisten, dass die berechtigten Nutzer nur
die Daten verarbeiten kénnen, die zur Erflllung ihrer konkreten Aufgabe erforderlich sind.
Nach wie vor fehlt aber ein Datenschutz und Datensicherheitskonzept, sodass eine
vollsténdige datenschutzrechtliche Bewertung nicht moglich ist.
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Zu Kklaren ist auch noch, ob und in welcher Weise andere Stellen, zum Beispiel die
Schulverwaltungsamter bei den kreisfreien St&dten und Landkreisen, das Schulberichtssystem
nutzen durfen. Auf3erdem ist offen, ob und zu welchem Zweck das Statistische Amt die
Ubermittelten pseudonymisierten Daten weiter speichern und nutzen darf.

47 Ich empfehle der Landesregierung, unverziglich das Datenschutz= und
Datensicherheitskonzept flr das Schulberichtssystem nachzureichen und die offe-
nen Punkte zu klaren. Kunftig sollten Verfahren zur Datenverarbeitung erst in
Betrieb genommen werden, wenn ein solches Konzept gepr tft vorliegt.

VIII  Bauausschuss/Ministerium fur Arbeit, Bau und Landesentwicklung

1 Hoéhe des Vermdgens bei Wohngeldbeantragung

Ein Petent hatte Wohngeld beantragt und dazu seinen Einkommensteuer- und seinen
Arbeitslosengeld-11-Bescheid  vorgelegt. Aus dem Einkommensteuerbescheid waren
Kapitaleinkiinfte ersichtlich. Das Arbetdosengeld 1l wurde aufgrund vorhandenen
Vermdgers nicht gewahrt, was aus dem Bescheid hervorging. Die Wohngeldstelle forderte
ihn nun auf, die Hohe seines Vermogens anzugeben. Er wurde auch darauf hingewiesen, dass
er hierzu gemda? 8860, 66 Erstes Buch Sozialgesetzbuch (SGB |, Mitwirkungspflichten)
verpflichtet sei. Der Petent hat mich gebeten, den Sachverhalt zu prifen.

Nach den Bestimmungen des Wohngeldgesetzes (WoGG) ist der Wohngeldanspruch von der
Hohe des monatlichen Einkommens abhangig 8 2 Abs. 1 WoGG). Welche Daten bel der
Einkommensermittlung zu Grunde zu legen sind, regeln 8§89 ff. WoGG. Zum Einkommen
zahlen beispielsweise auch Zinsen, Kapitalertrage, Einnahmen aus Vermietungen und
Verpachtungen, sodass indirekt das Vermogen berlicksichtigt wird. Die Hohe des Vermogens
geht aber nicht in die Berechnung des Wohngeldes ein und darf somit auch nicht erhoben
werden.

Denkbar wére alenfalls eine Fallkonstellation, dass ein Antragsteller ein betrachtliches
Vermdgen nicht gewinnbringend anlegt und somit kein Einkommen daraus erzielt, obwohl
dies zumutbar wére. In einem solchen Fall kénnte die Mitteilung der Vermdgenshdhe
erforderlich sein, um festzustellen, ob das Wohngeld missbrauchlich in Anspruch genommen
wird. Ich habe den Bundesbeauftragten fir den Datenschutz gebeten, diese Frage auf
Bundesebene zu erortern.

Im vorliegenden Fall muss der Einkommensteuerbescheid fur die Berechnung des Wohn-
geldes ausreichen. Daten Uber die Hohe des Vermdgens sind nicht zu erheben, weil der
Betroffene alle gesetzlich vorgeschriebenen Angaben zum Einkommen nachgewiesen hat.

48 Ich empfehle der Landesregierung gegenuber den Wohngeldstellen im Land

klarzustellen, dass bei der Berechnung des Wohngeldes die Héhe des Vermdgens
nicht erhoben werden darf.
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2 JobCard-Verfahren

Mit dem JobCard-Verfahren wird eine der umfangreichsten Sammlungen personenbezogener
Daten in Deutschland entstehen, denn an zentraler Stelle werden Daten von ca. 40 Millionen
abhangig Beschéftigten gespeichert. Da dieses Verfahren praktisch jeden Arbeitnehmer und
jeden Arbeitgeber - unabhangig von der Zahl der Beschéftigten - betreffen wird, sollte man
eine breite 6ffentliche Diskussion erwarten. Diesist erstaunlicher Weise nicht der Fall.

Die Arbeitgeber und ihre Dachverbande verfolgen seit einigen Jahren das Ziel, eine zentrae
Datenbank zur elektronischen Speicherung von Arbeitnehmerdaten einzurichten. Die
Arbeitgeber sollen im hierfir entwickelten JobCard-Verfahren monatlich far jeden
Beschéftigten die Leistungs- und Entgeltdaten in elektronischer Form melden. Aus dieser
Datenbank sollen berechtigte Stellen anstelle der bisher erforderlichen papiergebundenen
Bescheinigungen kiinftig Verdienst-, Entgelt- und Arbeitsbescheinigungen unter Mitwirkung
der Antragsteller elektronisch abrufen, um die Anspruchsvoraussetzungen fr die Gewahrung
von Sozialleistungen wie Arbeitslosengeld, Wohngeld oder Kindergeld zu prifen. Die
Arbeitgeber erhoffen sich erhebliche Einsparungen, wenn sie kiinftig keine papiergebundenen
Bescheinigungen mehr ausstellen missen.

Vor diesem Hintergrund hat die Bundesregierung im Sommer 2002 beschlossen, fur ale
Arbeitnehmer eine so genannte JobCard einzufiihren und das JobCard-Verfahren unter
Federfuhrung des Bundesministeriums fir Wirtschaft und Arbeit (BMWA) zunéchst in eéinem
Modellversuch zu erproben. Als JobCard kann jede Chipkarte verwendet werden, mit der
quaifizierte Signaturen nach dem Signaturgesetz erzeugt werden konnen.

Die qualifizierte elektronische Signatur ist eine Form der elektronischen Unterschrift
und kann unter bestimmten Bedingungen die handschriftliche Unterschrift ersetzen. Die
Signatur wird mit kryptographischen Verfahren erzeugt. Der zur Erzeugung der
Signatur erforderliche geheime Signaturschltissel wird auf einer Chipkarte gespeichert,
die in der aleinigen Verfigungsgewalt des Eigentiimers ist und den Anforderungen des
Signaturgesetzes genligen muss.

Mit einer solchen Signaturkarte soll sichergestellt werden, dass berechtigte Stellen nur dann
Daten elektronisch abrufen kénnen, wenn der Antragsteller eingewilligt hat.

Die geplante zentrde Speicherung der Leistungs- und Entgeltdaten jedes abhangig
Beschaftigten stellt einen erheblichen Eingriff in das verfassungsmédldige Recht auf
informationelle Selbstbestimmung dar und bedarf deshalb einer gesetzlichen Regelung. Eine
solche erarbeitet zurzeit das BMWA mit dem JobCard-V erfahrensgesetz.

Mit der EinfUhrung der JobCard verfolgt die Bundesregierung ein weiteres Ziel. Das
Signaturgesetz regelt die Details zur technischen Ausgestaltung der digitalen Signatur und
schafft somit wichtige Voraussetzungen, um rechtsverbindliche Unterschriften auch im
elektronischen Geschéftsverkehr leisten zu konnen (siehe Sechster Tatigkeitsbericht, Punkt
2.16.3). Bisher gibt es jedoch kaum Anwendungen hierfir, sodass Signaturgesetz konforme
Chipkarten wenig Verbreitung fanden. Diese Chipkarten werden nun fir das
JobCard-Verfahren gesetzlich vorgeschrieben. Damit wéren die besten Voraussetzungen
gegeben, um weiteren Signatur basierten Verfahren beispielsweise aus den Bereichen
E-Commerce oder E-Government zum Durchbruch zu verhelfen.
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Zwel Aspekte sind von grundsétzlicher datenschutzrechtlicher Bedeutung. Einerseits entsteht
durch dieses Verfahren ein sehr grol3er zentraler Bestand sensibler Daten. Die Speicherung
dieser Daten ist jedoch nur fur digjenigen erforderlich, die tatschlich Leistungen beantragen.
Das wird nur einen bisher nicht ndher bezifferten Bruchteil der Beschéftigten betreffen. Mit
Blick auf die Rechtsprechung des Bundesverfassungsgerichts stellt sich damit die Frage, ob
nicht Daten in unzulassiger Weise auf Vorrat gespeichert werden und damit das gesamte
Verfahren dem verfassungsrechtlichen Grundsatz der Verhaltnisméafdigkeit widerspricht.

Andererseits missen technische und organisatorische Vorkehrungen getroffen werden, die
sicherstellen, dass Daten ausschliefdlich von berechtigten Mitarbeitern abgerufen werden
kénnen. Um den erforderlichen Zugriffsschutz zu gewdahrleisten, ollen unter anderem die
Daten in der zentralen Speicherstelle verschlisselt gespeichert werden. Da jedoch die
Verfahrersbetreiber selbst Uber die Schltissel verfigen, ist prinzipiell nicht auszuschliefien,
dass die Daten ohne Zustimmung des Betroffenen ausgelesen werden. Somit sind weitere
Sicherungsmechanismen erforderlich, deren Wirksamkeit nicht ausschliefdlich durch die
Verfahrensbetreiber kontrollierbar sein drfen.

Diese beiden Aspekte fuhren zu zwei zentralen Forderungen an die Bundesregierung, die vor
der schrittweisen Inbetriebnahme des JobCard-Verfahrens ab dem 1. Januar 2007 umgesetzt
sein muissen:

- Die Bundesregierung muss nachweisen, dass das geplante Verfahren verfassungsrechtlich
zuldssig ist. Die Datenschutzbeauftragten des Bundes und der Lander erwarten, dass die
Begrindung zum JobCard-V erfahrensgesetz diesen Nachweis enthélt.

- Am JobCard-Verfahren muss eine unabhangige Vertrauensstelle beteiligt werden, die
jederzeit kontrollieren kann, ob der Zugriff auf die Daten der zentralen Speicherstelle
Zuldssig ist, und die bei VersttlRen den Zugriff auf die zentralen Datenbestande sofort
unterbinden kann.

49 |Ich empfehle der Landesregierung, dem JobCard-Verfahrensgesetz im Bundesrat
nur dann zuzustimmen, wenn die Verfassungsmalligkeit des Verfahrens nachge-
wiesen, die Sicherheit der Daten garantiert und eine Kontrolle durch unabhangige
Stellen gewahrleistet ist.

3 Arbeitslosengeld Il

Die Arbeitsgemeinschaften (ARGEN) zur Grundsicherung fur Arbeitssuchende unterstiitzen
nun seit einem Jahr Hilfebedlrftige dabei, dass diese eine Erwerbstétigkeit aufnehmen oder
behalten und ihren Lebensunterhalt sichern konnen. Das datenschutzrechtliche Fazit nach
dieser einjahrigen Tatigkeit ist allerdings sehr erntichterrd. So hat die 70. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 27./28. Oktober 2005 gefordert,
endlich die gravierenden datenschutzrechtlichen Méngel beim Arbeitslosengeld 11 (ALG II)
Zu beseitigen (siehe Anlage 20).
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Sozialgeheimnis wird verletzt

Ein wesentlicher Mangel bel der Umsetzung des ALG 11 besteht darin, dass die gesetzlichen
Anforderungen an das Sozialgeheimnis bei der Datenverarbeitung nicht im vollen Umfang
eingehalten werden. So lautet § 35 Abs. 1 Satz 2 Sozialgesetzbuch Erstes Buch (SGB 1): ,Die
Wahrung des Sozialgeheimnisses umfasst die Verpflichtung, auch innerhalb des Leistungs-
tragers sicherzustellen, dass die Sozialdaten nur Befugten zuganglich sind oder nur an diese
weitergegeben werden.“ Diese Verpflichtung wird aber durch das angewandte Datenver-
arbeitungsverfahren A2LL nach wie vor nicht umgesetzt. Es ist gegenwaértig nicht moglich,
den Zugriff auf die Daten nach dem Grundsatz der Erforderlichkeit zur Aufgabenerfiillung
einzuschrénken. Vielmehr ist es so, dass rund 40.000 Mitarbeiter der Bundesagentur fur
Arbeit und der ARGEN auf alle dort gespeicherten Daten der ALG-II-Empfanger aus ganz
Deutschland voraussetzungslos und ohne jegliche Kontrolle zugreifen konnen. Diesen Mangel
hat der Bundesbeauftragte fir den Datenschutz bereits im November 2004 beanstandet; doch
bisher hat sich nichts gedndert. Dadurch ist das Sozialgeheimnis nach 8§ 35 Sozial gesetzbuch
Erstes Buch (SGB I) permanent verletzt.

WEelil die Bundesagentur fur Arbeit den ARGEN in MecklenburgVorpommern vorschreibt,
diese Software zu nutzen, ist es mir alein nicht mdglich, eine datenschutzgerechte
Verarbeitung zu erreichen. Es gibt Hinweise aus der Bundesagentur, dass demnéchst ein
neues Datenverarbeitungssystem eingefihrt werden soll. In diesem Zusammenhang sollte
dartiber nachgedacht werden, es den ARGEN freizustellen, welche Software sie einsetzen.
Ohne zentrales Datenverarbeitungssystem konnte zumindest der bundesweite Zugriff auf die
Daten vermieden werden. Die zur Aufgabenerfillung der Bundesagentur fir Arbeit
erforderlichen und gesetzlich bestimmten Daten konnten die ARGEN dann Uber definierte
Schnittstellen Gbermitteln.

Aufgrund verschiedener Petitionen kam es mir darauf an, eigene Eindricke von der
Datenverarbeitung zu gewinnen. Deshalb habe ich im April 2005 das Job-Center Uecker-
Randow - eine Arbeitsgemeinschaft, die von der Bundesagentur fir Arbeit und dem
Landkreis gebildet wurde - sowie die Sozialagentur des Landkreises Ostvorpommern - die als
einzige in Mecklenburg-Vorpommern allein vom Landkreis errichtet wurde - kontrolliert. Die
Kontrolle dieser beiden Stellen war vor alem deshab aufschlussreich, weil jede ein anderes
Datenverarbeitungsprogramm nutzt.

Die ARGE muss die von der Bundesagentur vorgegebene Software A2LL nutzen. Bei der
Kontrolle habe ich ebenfalls den Zustand vorgefunden, den der Bundesbeauftragte fir den
Datenschutz beanstandet hat (siehe oben). So konnten Mitarbeiter der Arbeitsgemeinschaft in
der gesamten Bundesrepublik nach Personen suchen und deren Daten zur Kenntnis nehmen.
In meinem Kontrollbericht habe ich auf diesen datenschutzrechtlichen Mangel hingewiesen.
Die Bundesagentur fur Arbeit hat zu diesem Punkt meines Berichtes unter anderem Folgendes
geschrieben: ,Vor allen anderen Fragen hatte asolute Prioritét die punktliche und nahtlose
Gewéhrung von Geldleistungen fir Arbeitssuchende ab dem 1. Januar 2005. ... Vor diesem
Hintergrund konnte das zur Zahlbarmachung dieser Leistungen entwickelte Verfahren A2LL
naturgemal? nicht von Anfang an so eingerichtet werden, dass allen berechtigten Belangen des
Datenschutzes sofort und vollumfanglich Rechnung getragen wurde.“ Bis heute hat sich
jedoch an diesem Zustand nichts Wesentliches gedndert. Ein Zugriffsberechtigungskonzept ist
immer noch nicht umgesetzt worden. Die Zugriffe auf den Datenbestand werden auch nicht
protokolliert.
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Damit wird aso nach wie vor das Recht der betroffenen Personen auf informationelle
Selbstbestimmung gegen die fir sie unbestritten dringend notwendigen Grundsicherungs-
leistungen ausgespielt. Somit bleibt nur die Hoffnung, dass durch den unzureichenden
Zugriffsschutz fir die Betroffenen kein grofderer Schaden entsteht.

Die Sozialagentur der Optionskommune konnte hingegen bel der Software unter den
Angeboten frei wahlen. Sie hat sich fur das Produkt einer Firma entschieden, die Uber
Erfahrungen bel der Entwicklung von Sozialleistungssoftware verfigt und deren Produkt zur
Berechnung von Soziahilfe beispielsweise vom Unabhangigen Landeszentrum fir
Datenschutz Schleswig-Holstein zertifiziert worden ist und ein DatenschutzGitesiegel
erhalten hat. Bei der Software der Sozialagentur gab es daher nicht nur keinen bundesweiten
Zugriff, sondern sie erfillt auch alle weiteren datenschutzrechtlichen Anforderungen

Zustandigkeiten ungeklart

Nach wie vor bestreitet die Bundesagentur fir Arbeit die Eigenverantwortlichkeit der ARGEN
als datenverarbeitende Stellen - ein weiterer gravierender Mangel bel der Umsetzung des
ALG II. Das fuhrt dazu, dass die Zusténdigkeit fur datenschutzrechtliche Fragen ungeklart ist.
Besonders deutlich zeigte sich dies bei meinen Versuchen, die kommunalen Trager und die
ARGEN zu beraten. So habe ich zundchst Kontakt mit dem Stadte- und Gemeindetag
MecklenburgVorpommern aufgenommen, um mit dessen Mitgliedern as Tell der
kommunalen Tréger der Arbeitsgemeinschaften in unserem Bundesland die offenen
datenschutzrechtlichen Fragen zu diskutieren. Die Resonanz war gering - auch zu meinem
Angebot weiterer Beratungen. Ein Teilnehmer meinte zum Beispiel, dass er keinen Computer
an seinem Arbeitsplatz habe und er deswegen meine Hinweise nicht umsetzen konne. Er
fuhlte sich offensichtlich fir die Datenverarbeitung in der ARGE nicht verantwortlich.

Im August 2005 habe ich dann ale Arbeitsgemeinschaften des Landes gebeten, mir ihre
Datenschutzbeauftragten zu nennen, um mit ihnen ene Informationsveranstaltung zum
Datenschutz beim ALG Il durchzufiihren. Auf mein Schreiben haben nur zwei ARGEN
reagiert. Andere haben meine Einladung an die Bundesagentur fur Arbeit weitergeleitet.
Diese teilte mir mit, dass die Frage, ob Arbeitsgemeinschaften verpflichtet sind, eigene
Datenschutzbeauftragte zu bestellen, nicht abschlief3end geklart sei. Nach dortiger Auffassung
wurden die Leistungstréger, die nach dem Recht der Grundsicherung fur Arbeitssuchende
zusténdig sind, verantwortliche Stellen sein. Daraus folgert man wohl, dass der Datenschutz
beauftragte des kommunalen Tragers und derjenige der Bundesagentur fir Arbeit die
entsprechenden Aufgaben wahrnehmen. Eine der ARGEN teilte mit, dass der kommunale
Tréger keine rechtliche Grundlage zur Bestellung eines behdrdlichen Datenschutzbeauftragten
der Arbeitsgemeinschaft sehe. So kann man Verantwortung ab- und die Losung datenschutz
rechtlicher Fragen zu Lasten der Betroffenen auf die lange Bank schieben.

Die ungeklarte Zustandigkeit fuhrt dazu, dass ich Fragen von betroffenen Personen nicht
effektiv bearbeiten kann, weil ARGEN, die ich um Stellungnahme zu einer Angelegenheit
bitte, in der Regel mein Schreiben an die Bundesagentur welterleiten. Dadurch wird das
Verfahren unnétig verzogert. Die Datenschutzbeauftragten des Bundes und der Lander
hingegen betrachten die ARGEN as eigenverantwortliche datenverarbeitende Stellen, die
damit uneingeschrankt der Kontrolle der Landesbeauftragten fir den Datenschutz unterliegen.
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Unzulassige Telefonbefragungen

In der zweiten Halfte des Jahres 2005 fihrte der von der Bundesregierung nicht erwartete
Anstieg der Kosten des Arbeitslosengeldes |1 zu einer 6ffentlichen Missbrauchsdiskussion mit
teilweise abenteuerlichen Zahlen. So ist verbreitet worden, dass bis zu 20 % der
ALG-lI-Empfénger zu Unrecht Leistungen beziehen wirden. Diese Quote ist aus einer
datenschut zrechtlich ohnehin sehr zweifelhaften Teleforaktion der Bundesagentur fir Arbeit
hochgerechnet worden: Betroffene, die telefonisch nicht erreicht werden konnten oder eine
Teilnahme an der Aktion ablehnten, wurden dem Generalverdacht des L eistungsmissbrauchs
ausgesetzt. Mit der Wirklichkeit hatte diese Zahl jedoch nichts gemein, worauf auch
Fachleute der Bundesagentur hingewiesen haben. Dennoch wurden im politischen Raum
weitere datenschutzrechtliche Einschnitte gefordert, beispielsweise weitere anlassunabhan
gige Abgleiche Uber die bereits gesetzlich geregelten Datenabgleiche hinaus.

50 Ich empfehle der Landesregierung, die Stellung der ARGEN in Mecklenburg-
Vorpommern als eigenver antwortliche datenver arbeitende Stellen zu starken, eine
datenschutzger echte Verarbeitung von Sozialdaten in den ARGEN zu férdern und
die Kontrollkompetenz durch den Landesbeauftragten fir den Datenschutz klar-
zustellen.

4 Hochbau-Statistik

Wie in meinem Finften Tétigkeitsbericht, Punkt 3.8.2, und in meinem Sechsten Téatigkeits
bericht, Punkt 3.2, dargestellt, hatten die Baubehdrden seit mehreren Jahren in rechtswidriger
Wel se personenbezogene Daten von Bauherren fir Zwecke der Hochbaustatistik erhoben. Der
zugrunde liegende Erlass ist nun endlich mit der Landesverordnung zur Durchfiihrung des
Hochbaustatistikgesetzes vom 18. Oktober 2004 aufgehoben worden. Diese Verordnung legt
ein Verfahren zur Datenerhebung fest, das den Vorgaben des Hochbaustatistikgesetzes
entspricht und auch datenschutzgerecht ist.

IX Sozialausschuss/Sozialministerium

1 Neugeborenenscreening

Das Blut neugeborener Kinder kann kurz nach der Geburt auf mehrere schwerwiegende
Stoffwechsel erkrankungen untersucht werden. Diese freiwillige Reihenuntersuchung wird als
Screening bezeichnet. Fir Kinder in MecklenburgVVorpommern untersucht das Screening
labor der Ernst-MoritzArndt-Universitdt Greifswald diese Blutproben. Ich habe das Labor
besucht und die mit dem Neugeborenenscreening zusammenhangende Datenverarbeitung
kortrolliert.

Das Labor erhdlt die Proben auf Testkarten, auf die das Blut in der Geburtseinrichtung
aufgetraufelt wurde. Diese Karte hat neben einem Tell fur die Blutprobe auch einen Abschnitt
mit den Identitétsdaten des Kindes. Nach der Analyse der Probe werden die gewonnenen
Werte zunéchst personenbezogen gespeichert. Dies ist erforderlich, um die Geburtseinrich
tungen Uber festgestellte Erkrankungen zu benachrichtigen oder auch um Nachfragen von
diesen zu beantworten.

80



Landtag Mecklenburg-Vorpommern - 4. Wahlperiode Drucksache 4/2078

Nach Ablauf von sechs Monaten werden die Testkarten und die gespeicherten Daten
pseudonymisiert. ldentifizierende Daten und pseudonymisierte Daten werden getrennt
gespeichert und durfen nur zusammengefihrt werden, wenn Untersuchungen nachtréglich im
Interesse der betroffenen Kinder oder Eltern Uberprift werden missen. Nach zehn Jahren
werden die Daten geloscht und die Testkarten vernichtet. Ich habe hierzu ergénzend
Folgendes empfohlen:

In dem nach §18 Abs. 1 Nr. 2 Landesdatenschutzgesetz erstellten Verfahrensverzeichnis
wurde als Rechtsgrundlage fur die Datenverarbeitung die , Richtlinie zur Organisation des
Neugeborenenscreenings auf angeborene Stoffwechselstérungen und Endokrinopathien in
Deutschland“ genannt. Das Screening ist jedoch eine freiwillige Untersuchung. Deshalb ist
Voraussetzung fur die Datenerhebung und -verarbeitung die informierte Einwilligung der
Eltern beziehungsweise der Mutter € 15 Abs. 1 Landeskrankenhausgesetz). Des Weiteren
sollte in das Informationsblatt Uber das Screening, welches die Mutter erhdlt, ein Blatt mit
einer datenschutzrechtlichen Einwilligungserklarung eingeftigt werden. Diese Einwilligungs-
erklarung sollte in der Patientenakte der Geburtseinrichtung aufbewahrt werden. Eine
entsprechende Erklarung wurde in Abstimmung mit mir erarbeitet.

Im Ergebnis der Kontrolle kann ich feststellen, dass das Neugeborenenscreening in unserem
Land den datenschutzrechtlichen Bestimmungen entspricht.

2 Krankenhausinformationssystem

Anléasslich eines Kontroll- und Informatiorsbesuches in einem Krankenhaus habe ich
festgestellt, dass dort die datenschutzrechtlichen Bestimmungen des Landeskrankenhaus-
gesetzes (LKHG M-V) nicht vollstandig umgesetzt waren.

Das Krankenhaus nutzt zur Verarbeitung der Patientendaten ein Krankenhausinformations-
system Dieses System ist auf einer Datenverarbeitungsanlage installiert, die das Krankenhaus
geliehen hat. Mit dem Eigentimer wurde die Systembetreuung vertraglich vereinbart. Bei
dieser Datenverarbeitung handelt es sich um eine Datenverarbeitung im Auftrag nach § 21
LKHG M-V. In dieser Rechtsvorschrift ist geregelt, unter welchen Bedingungen Patienten
daten von einem Auftragnehmer verarbeitet werden dirfen und was dabel zu beachten ist. So
sind unter anderem die vom Auftragnehmer zu treffenden technischen und organisatorischen
Sicherungsmal3nahmen schriftlich zu vereinbaren. Dies war nicht realisiert. Vielmehr war die
Firma eigenstandig fur die Pflege des Betriebssystems und der systemnahen Software
verartwortlich.

Bel der Datenverarbeitung im Auftrag bleibt der Auftraggeber - hier aso das Krankenhaus -
dafur verantwortlich, dass die gesetzlichen Bestimmungen eingehalten werden. Deshalb habe
ich das Krankenhaus aufgefordert, die vorgeschriebenen Zuléssigkeitsvoraussetzungen fir die
Datenverarbeitung im Auftrag nachzuweisen und die technischen und organisatorischen
Sicherungsmal3nahmen vertraglich zu vereinbaren.
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Eine Stellungnahme zu meinem Bericht liegt mir bis heute nicht vor. Das Krankenhaus bat
um Terminaufschub, da alle Mitarbeiter der Verwaltung in die anstehende Privatisierung
eingebunden sind.

51 Ich empfehle der Landesregierung, im Rahmen ihrer Fachaufsicht den
datenschutzrechtlichen Vorgaben des §21 LKHG M-V Beachtung zu schenken
und die Krankenhauser bel der Umsetzung der Vorgaben zu unterstiitzen, indem
beispielsweise MalRnahmen zur Datensicherheit wie Investitionen behandelt wer-
den.

3 Biographiebbégen in Pflegeheimen

In Pflegeheimen werden haufig Biographiefragebdgen genutzt, welche die Heimbewohner
oder ihre Angehodrigen bei der Aufnahme ausfillen sollen. Darin wird teilweise nach sehr
intimen Erlebnissen und Lebensgestaltungen gefragt, beispielsweise nach der ersten Liebe.
Diese Daten seien ein wichtiges Hilfsmittel, um die Bewohner umfassend betreuen und mit
ihnen Uber wichtige Themen ihres Lebens sprechen zu koénnen. Der Liga-Fachausschuss
Altenhilfe hatte mich eingeladen, um die damit ausammenhangenden datenschutzrechtlichen
Fragen zu diskutieren.

Biographische Angaben sind fUr eine individuell zu gestaltende Pflege und Betreuung von
Heimbewohnern sicher hilfreich. Eine gesetzliche Grundlage fur die Datenerhebung existiert
jedoch nicht, sodass diese Angaben nur auf der Grundlage der Freiwilligkeit, also mit dem
Einverstandnis der betroffenen Person, erhoben werden dirfen. Freiwilligkeit bedeutet, dass
die betroffene Person dartiber sowie Uber den Zweck der Datenerhebung, tber die Art und
den Umfang der Verarbeitung sowie Uber ihre weiteren Rechte aufzuklaren ist. Aul3erdem ist
sie darauf hinzuweisen, dass sie die Einwilligung jederzeit widerrufen kann. In diesem Fall
sind bestimmte Daten oder das gesamte Biographieblatt zu léschen. Ein formalistisches
Herangehen an diese Datenerhebung nach dem Motto, der Standardfragebogen muss
ausfuhrlich beantwortet werden, ist aus datenschutzrechtlicher Sicht abzulehnen.

Dies habe ich auch dem Sozialministerium unseres Landes sowie dem Medizinischen Dienst
der Krankenversicherung, der bel Qualitétskontrollen die individuelle Betreuung der
Heimbewohner prift, mitgeteilt und empfohlen, die Heimbewohner und ihre Angehérigen
ausfuhrlich Uber die Datenerhebung und deren Freiwilligkeit aufzukléren. Ich habe auch
vorgeschlagen, lediglich Fragenkomplexe vorzugeben, bei denen es freigestellt ist, wie
umfangreich sie beantwortet werden.

Beide Stellen haben meine datenschutzrechtlichen Bedenken geteilt. Das Sozia ministerium
hat meine Stellungnahme auch an die Einrichtungstrager weitergeleitet und sie aufgefordert,
meine Hinweise zu beachten. Der Medizinische Dienst der Krankenversicherung hat in
Abstimmung mit dem Sozialministerium auch die Vereinigung kommunaler Pflegeeinrich
tungen MecklenburgVorpommern dartiber informiert. Der Liga-Fachausschuss Altenhilfe hat
ein Informationsblatt erarbeitet, das Ausziige der von den Alten und Pflegeeinrichtungen zu
beachtenden datenschutzrechtlichen Bestimmungen enthalt.
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4 Verarbeitung von Sozialdaten in Vietnam?

Ein Kollege aus einem anderen Bundesland unterrichtete mich dartiber, dass ein Auftrag
nehmer, der im Rahmen einer Datenverarbeitung im Auftrag tétig ist, moglicherweise
rechtswidrig Sozialdaten in Vietnam verarbeiten lief3. Es handelte sich dabei um Daten von
Versicherten der gesetzlichen Krankenversicherung, die sich in ein Disease-Management-
Programm (DMP) eingeschrieben haben (siehe Funfter Téatigkeitsbericht, Punkt 3.11.7). Die
Daten sollen zur Dokumentation der Behandlung und zu Qualitédtssicherungszwecken
verarbeitet werden.

Wesentliche Voraussetzungen fur diese Datenverarbeitungen sind in 88 137f, 137g
Sozialgesetzbuch Funftes Buch (SGB V) und der Risikostruktur-Ausgleichsverordnung
geregelt. Danach werden Daten Uber die Behandlung von Versicherten, welche sich freiwillig
in ein DMP eingeschrieben haben, an eine Datenstelle Ubermittelt, die auf Landesebene von
den gesetzlichen Krankenkassen und der Kassenérztlichen Vereinigung betrieben wird. Die
Datenstelle verarbeitet die Daten jedoch nicht selbst, sondern hat zu diesem Zweck einen
Vertrag zur Datenverarbeitung im Auftrag mit einem Dienstleistungsunternehmen
geschlossen. Dieser Auftragnehmer, der neben MecklenburgVVorpommern auch fur andere
Bundedander tétig war, soll die Daten rechtswidrig an eine Firma in Vietnam Ubermittelt
haben, um sie dort verarbeiten zu lassen. Die Medien haben darlber umfassend berichtet.

Im Ergebnis einer Prifung des von den gesetzlichen Krankenkassen beauftragten Technischen
Uberwachungsvereins konnte nicht zweifelsfrei nachgewiesen werden, ob und welche
DMP-Daten in Vietnam verarbeitet worden sind. Die Beteiligten sind aber davon ausgegan
gen, dass dort in unzulassiger Weise eine Verarbeitung von Sozialdaten stattfand.

Derartige Fehler beruhen auf menschlichem Versagen Sie lassen sich daher nicht vollsténdig
ausschliefzen. Thre Auswirkungen konnten allerdings begrenzt werden, wenn die Vorgaben zur
Datenvermeidung und Datensparsamkeit umgesetzt wirden. Ich habe mich daher an die
Sozialministerin unseres Landes, den Vorsitzenden der Kassendrztlichen Vereinigung, die
Vorstandsvorsitzenden der landesunmittelbaren Krankenkassen und den Bundesbeauftragten
fur den Datenschutz gewandt und sie gebeten, sich dafir einzusetzen, dass die Vorgaben des
Sozialgesetzbuches zur Datenvermeidung und Datensparsamkeit bel der Verarbeitung der
DMP-Daten umgesetzt und nur die Daten gespeichert werden, die auch fur die regelméliige
Evaluierung der Programme erforderlich sind.

Datenver meidung und Datenspar samkeit

Gestaltung und Auswahl von Datenverarbeitungssystemen haben sich an dem Ziel
auszurichten, keine oder so wenig Sozialdaten wie mdglich zu erheben, zu verarbeiten
oder zu nutzen. Insbesondere ist von den Mdglichkeiten der Anonymisierung und
Pseudonymisierung Gebrauch zu machen, soweit dies méglich ist und der Aufwand in
einem angemessenen Verhdltnis zu dem angestrebten Schutzzweck steht.

§ 78b Sozialgesetzbuch Zehntes Buch (SGB X)

Ich habe mich bei dieser Bitte davon leiten lassen, dass die AOK M-V beispielsweise in der
Vergangenheit bereits ein Programm zur Betreuung von Zuckerkranken durchgeftihrt hat, bei
dem bedeutend weniger Daten verarbeitet worden sind.
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Der Bundesbeauftragte fur den Datenschutz hat mir hierzu mitgeteilt, dass er meine Initiative
gern aufgreift und bei seinen Beteiligungen an kiinftigen Anderungen der Risikostruktur-
Ausgleichsverordnung den Umfang der zu dokumentierenden und zu Gbermittelnden Daten
weiter kritisch hinterfragen wird, um ihn auf das unbedingt notwendige Mal3 zu begrenzen.

52 Ich empfehle der Landesregierung, sich in der Gesundheitsministerkonferenz
dafUr einzusetzen, dass der Umfang der zu verarbeitenden Daten im Rahmen von
Disease-M anagement-Programmen kritisch auf die Erforderlichkeit hin unter-
sucht wird.

5 Datenaustausch zwischen dem Disease-Management-Programm , Brustkrebs” und den
Krebsregistern

Bereits im Funften Té&tigkeitsbericht hatte ich Uber Disease-Management-Programme (DMP)
(siehe Punkt 3.11.7 Funfter Tétigkeitsbericht) sowie Uber die Speicherung von Patientendaten
in klinischen Krebsregistern (siehe Punkt 3.12.5 Flnfter Téatigkeitsbericht) informiert.

Um die Versorgung von Krebskranken zu verbessern, befasste sich die 77. Konferenz der fir
das Gesundheitswesen zustandigen Ministerinnen und Minister, Senatorinnen und Senatoren
der Lander mit dem Ausbau der Krebsregister. Sie forderte das Bundesministerium fur
Gesundheit und Soziale Sicherung auf, fir eine sach- und fachgerechte ressourcensparende
Einbindung der Krebsregister in das DMP Brustkrebs Sorge zu tragen. Aulerdem sollen
durch eine enge Zusammenarbeit zwischen klinischen und epidemiologischen Registern
Doppelmeldungen von Krebserkrankungen vermieden und Kosten gespart werden.

In MecklenburgVVorpommern sind bereits seit einigen Jahren mehrere klinische Krebsregister
etabliert. Vor diesem Hintergrund habe ich die Frage des Datenaustausches zwischen den
Registern und den Stellen, die DMP-Daten verarbeiten, mit unserem Sozialministerium
diskutiert. Aus meiner Sicht ist eine rechtliche Regelung des Datenaustausches problematisch.
Dies vor alem deshalb, weil die wesentliche Grundlage fur die Teilnahme an einem DMP
und fir die Datenspeicherung in einem klinischen Krebsregister jewells die informierte
Einwilligung der betroffenen Person ist. Der Datenaustausch zwischen diesen beiden Stellen
kann daher nach meiner Auffassung auch nur stattfinden, wenn die betroffene Person auch
hierin eingewilligt hat.

53 Ich empfehle der Landesregeierung, sofern sie weiterhin die Notwendigkeit sieht,
zwischen dem Disease-Management-Programm , Brustkrebs® und der Krebs-
register Daten auszutauschen, Verfahrensregelungen zu erlassen, die das Recht
der Frauen auf informationelle Selbstbestimmung respektieren und dennoch dazu
beitragen, dass Doppelmeldungen ver mieden wer den.
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6 Einsicht in Krankenunterlagen

Viele Patienten haben sich an mich gewandt, wenn ihnen das Recht verwehrt wurde, ihre
Krankenakte einzusehen. Zum Uberwiegenden Teil betrafen diese Anfragen
Gesundheitseinrichtungen oder Arzte, fur die nicht das Auskunfts- und Einsichtsrecht des
Landeskrankenhausgesetzes (8 18 LKHG M-V) oder des Psychischkrankengesetzes (844
Abs. 2 PsychKG M-V) anwendbar war. Neben diesen spezialgesetzlich geregelten stehen den
Patienten jedoch die allgemeinen Auskunfts- und Einsichtsrechte nach dem Landesdatenschutz
gesetz 824 DSG M-V, be dffentlichen Stellen des Landes) oder nach dem Bundesdaten
schutzgesetz (88 6, 34 BDSG; bel nicht-6ffentlichen Stellen) zur Seite. Auf3erdem ist ihnen
Einsicht zu gewdhren nach §10 Abs. 2 Berufsordnung fir die Arztinnen und Arzte
M ecklenburg-Vorpommern (BOA M-V).

§ 10 Abs. 2 BOA M-V

Der Arzt hat dem Patienten auf dessen Verlangen grundsétzlich in die ihn betreffenden
Krankenunterlagen Einsicht zu gewéhren. Auf Verlangen sind dem Patienten Kopien
der Unterlagen gegen Erstattung der Kosten herauszugeben.

Auf diese Rechte der Patienten habe ich die Arzte hingewiesen. In einigen Fallen, insbesondere
auch bel psychischen Krankheiten, haben sie geltend gemacht, dass die Patienten kein Recht
hétten, die vom Arzt dokumentierten subjektiven Deten, also Bewertungen, einzusehen. Das
datenschutzrechtliche Einsichtsrecht unterscheidet alerdings nicht zwischen objektiven und
subjektiven Daten, sondern gesteht den betroffenen Personen zu, ihre Daten einzusehen. Ein
Versagungsgrund nach dem Landesdatenschutzgesetz kann aber beispiel sweise dann vorliegen,
wenn die Erflllung der Aufgabe durch die Auskunftserteilung geféhrdet wirde. Dies wére der
Fal, wenn die &ztliche Aufgabe - Heilung von einer Krankheit - durch die Akteneinsicht
gefahrdet wirde. Sofern einem Patienten unter diesen Umsténden keine Einsicht gewahrt
werden kann, sollte der Arzt ihm jedoch soweit as moglich Auskunft geben. Diese allgemeine
datenschutzrechtliche Regelung findet sich in ertsprechender Ausformung daher auch im
PsychKG.

8§ 44 Abs. 2 Satz 3 PsychKG M -V

Ist bei ener vollstandigen Auskunft oder Einsichtnahme mit schwerwiegenden
gesundheitlichen Nachteilen bei dem Betroffenen zu rechnen, so soll der behandelnde
Arzt die entsprechenden Inhalte unter Berlicksichtigung des Gesundheitszustandes an
den Betroffenen vermitteln.

Auf dieser Grundlage wurde den Patienten dann die begehrte Einsicht oder Auskunft gewahrt.

54 Ich empfehle der Landesregierung, die Arzte in der Wahrnehmung ihrer
Auskunftspflichten und sonstigen datenschutzrechtlichen Verpflichtungen durch
Schulungs- oder Informationsmal3hahmen zu unterstiitzen und MafRnahmen zur
Starkung der Patientenrechte zu ergreifen.
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7 Einrichtung einer Datenbank Uber gefédlschte Rezepte

Ein Datenschutzbeauftragter eines anderen Bundeslandes informierte mich, dass die
Apothekerkammern mehrerer Lander planen, eine Datenbank Uber gefélschte Rezepte
einzurichten. Nach seiner Information wollte sich daran auch die Apothekerkammer
MecklenburgVorpommern beteiligen. Die Kammer bestétigte dies auf meine Nachfrage und
nannte als Grund, dass die Rezeptfdlschungen zugenommen hétten und die Apotheker bel
Unstimmigkeiten in der arztlichen Verschrelbung haufig nicht den verordnenden Arzt
befragen konnten, wenn die gefélschten Rezepte aul3erhalb der Sprechstunden im Nacht-,
Sonntags- oder Feiertagsdienst der Apotheken eingeldst wirden. Die Datenbank soll daher
helfen, Arzneimittel missbrauch entgegenzuwirken. Bei eéinem Falschungsverdacht sollten das
Préparat und dessen Menge, die Daten des Praxisstempels des Arztes, Ort und Datum der
Verdachtsfeststellung sowie der auf dem Rezept vermerkte Patientenname und das
Geburtsdatum erfasst und gespeichert werden. Personen, die solche Rezepte einlésen,
verwenden in der Regel nicht ihre richtigen, sondern irreale Daten. Die gespeicherten Daten
sollten dann von allen anderen Apothekern der betelligten Kammern eingesehen werden
kénnen, um die Einlésung gefélschter Rezepte zu verhindern.

Der Apothekerkammer habe ich mitgeteilt, dass nur die Daten natlrlicher Personen
datenschutzrechtlichen Bestimmungen unterliegen. Die Daten des Arztstempels sind in der
Regdl richtig und betreffen somit eine nattirliche Person. Sie diurfen deshalb nur verarbeitet
werden, wenn eine Rechtsvorschrift dies zuléasst oder der Betroffene eingewilligt hat. Eine
Rechtsvorschrift, nach der die Daten des Arztes zu diesem Zweck verarbeitet werden durfen,
existiert nicht. Folglich ist die Verarbeitung dieser Daten nur zulassig, wenn der Betroffene
eingewilligt hat.

Daten irrealer Personen unterliegen keinen datenschutzrechtlichen Bestimmungen. Es sollte
jedoch beriicksichtigt werden, dass in der Praxis nicht immer ohne Weiteres festzustellen ist,
ob die Verordnung auf eine nattirliche oder auf eine irreale Person ausgestellt ist. Aulderdem
kann der Fall eintreten, dass die Daten der irredlen Person mit denen einer nattirlichen Person
identisch sind. Eine natirliche Person darf dann keinen Nachteil daraus erleiden, wenn sie
gpater ein Rezept einldsen mdchte und zuféllig a's irreale Person gespeichert ist.

Schliefdich habe ich zu bedenken gegeben, dass mit der Einflhrung der elektronischen
Gesundheitskarte und des dann darauf gespeicherten elektronischen Rezeptes die Fél schungen
zunachst eingedammt werden konnen und es daher zu Uberlegen ist, ob sich der Aufbau der
Datenbank lohnt.

Die Apothekerkammer hat bisher die Datenbank noch nicht eingerichtet. Sie hat zugesichert,

mich Uber ihre weiteren Schritte zu informieren, und will sich datenschutzrechtlich beraten
lassen, wenn sie weiter daran arbeitet.

86



Landtag Mecklenburg-Vorpommern - 4. Wahlperiode Drucksache 4/2078

8 Gesetzesanderung zur Gewéahrleistung von Vorsorgeuntersuchungen

Seit einiger Zeit wird in Deutschland Uber das Mammographie-Screening diskutiert. Hierbel
handelt es sich um Brustkrebsvorsorgeuntersuchungen fur Frauen. Das Verfahren ist im
Wesentlichen in den Krebsfriherkennungs-Richtlinien vom 15. Dezember 2003 des
Bundesawsschusses der Arzte und Krankenkassen geregelt. Danach sollen Frauen ab einem
Alter von 50 Jahren bis zum Ende des 70. Lebengahres in regelméal3igen Zeitabstdnden zur
Mammographie eingeladen werden. Sie konnen auf freiwilliger Basis an dieser Vorsorge-
untersuchung teilnehmen. Das Verfahren selbst muss hohe Qualitétsanspriiche erfillen. So
soll beispielsweise anhand des Rontgenbildes der Befund von zwei hochqualifizierten Arzten
unabhangig voneinander erstellt werden.

Belm Mammographie-Screening missen zwangslaufig personenbezogene und pseudonymi-
sierte Daten der Frauen verarbeitet werden. Das Sozialministerium unseres Landes hat mich
deshalb schon friihzeitig in das Projekt einbezogen, um datenschutzrechtliche Standards von
Beginn an zu berucksichtigen. Ein Schwerpunkt war dabei, wie die Daten der Frauen
gewonnen werden konnen, die in der entsprechenden Altersgruppe sind, um an dem
Screening tellzunehmen. Der Datenbestand dafir ist zweifelsohne bei den Meldedmtern
vorhanden. Dort ist es relativ einfach moglich, die Adressen aler Frauen im Alter von 50 bis
70 Jahren herauszufinden, um sie zur Untersuchung einladen zu kénnen.

Das Melderecht lasst eine solche Auskunft bzw. Ubermittlung zu, wenn sie im offentlichen
Interesse liegt. Es existierte jedoch keine Rechtsvorschrift, nach der Daten der Meldedmter fir
Vorsorgeuntersuchungen genutzt werden konnten. Mit unserem Sozialministerium habe ich
deshalb eine entsprechende Anderung des Gesetzes Uber den Offentlichen Gesundheitsdienst
(OGDG M-V) diskutiert, die der Gesetzgeber nun auch in Kraft gesetzt hat (§ 15a).

8§ 15a M alsnahmen der Pravention, Abs. 1

Offentlich-rechtliche Stellen, die im Rahmen der Durchfilhrung von Malznahmen der
Pravention zur Friherkennung von Erkrankungen eine Genehmigung des
Sozialministeriums erhalten haben, sind befugt, Familienname, Vorname, frihere
Namen, Tag und Ort der Geburt und Anschrift der von der einzelnen Mal3rehme der
Prévention betroffenen Personen von den Meldebehdrden zu erheben und zu
verarbeiten, soweit das zur Durchfiihrung der jeweiligen Mal3nahme erforderlich ist.

Damit wird es mdglich sein, dass die Meldedmter die Daten dler Frauen im Alter von 50 bis
70 Jahren an eine Stelle Ubermitteln, die diese Vorsorgeuntersuchung organisiert. Diese
einladende Stelle wird voraussichtlich der Medizinische Dienst der Krankenversicherung sein.
Dabei bleibt es jeder Frau selbst Uberlassen, ob sie an der Untersuchung teilnimmt. Sofern
eine Frau keine Einladung zur Untersuchung mehr winscht, muss sie dies der einladenden
Stelle mitteilen. Frauen, die am Mammographie-Screening teilnehmen, werden umfassend
Uber die damit zusammenhangende Datenverarbeitung informiert.

Das Soziaministerium und alle Beteiligten sind bestrebt, mit dem Mammographie-Screening
moglichst bald zu beginnen. Ich werde das Verfahren weiter datenschutzrechtlich begleiten.
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9 Neue Strukturen bei Sozialleistungstragern

Bel Sozialleistungstragern ist ein Trend zur Konzentration zu beobachten. So hat sich bereits
zum 1. Oktober 2005 die Landesversicherungsanstalt MecklenburgVorpommern mit den
Landesversicherungsanstalten Hamburg und Schleswig-Holstein zur Deutschen Rentenver-
sicherung Nord zusammengeschlossen. Damit wurde auch die bisherige Trennung in
Arbeiter- und Angestelltenversicherung aufgehoben. Demnéchst werden die Innungskranken
kassen MecklenburgVorpommern und Schleswig-Holstein fusionieren. Es ist abzusehen,
dass dieser Trend weitergeht und andere Krankenkassen dch ebenfalls zusammenschlief3en
werden.

Diese Entwicklung ist auch von datenschutzrechtlicher Bedeutung, weil mit solchen
Zusammenschliissen die Datenverarbeitung neu strukturiert wird. Ebenso andern sich die
Kontrollzusténdigkeiten. Die datenschutzrechtliche Kontrolle wird bei dem Landesbeautf-
tragten fir den Datenschutz liegen, in dessen Bereich die Datenverarbeitung stattfindet.
Sofern alerdings der Bund an solch einer neuen Stelle beteiligt ist, nimmt der Bundesbeauf-
tragte fur den Datenschutz die Kontrolle wahr (8 81 Abs. 3 Sozialgesetzbuch Zehntes Buch -
SGB X).

Versicherte aus MecklenburgVVorpommern, die von solchen Zusammenschliissen betroffen
sind, kénnen sich bei Fragen nach wie vor gern an mich wenden. Ich werde ihre Anfragen
beantworten oder sie an die zustandige Kontrollbehtrde weiterleiten.

Beurteilung der Dienstfahigkeit

Ein Angestellter einer gesetzlichen Krankenkasse beflirchtete, dass eine Begutachtung Uber
seine Dienstfahigkeit, die der Medizinische Dienst der Krankenversicherung (MDK) im
Auftrag seines Arbeitgebers durchgefiihrt hatte, nicht den rechtlichen Normen entsprach.

Ich habe die Krankenkasse gebeten, mir mitzuteilen, auf welcher rechtlichen Grundlage die
Begutachtung durchgeftihrt wurde und wie der entsprechende Auftrag dazu lautete. Die Kasse
hatte Zweifel an der Dienstunféhigkeit des Betroffenen. Ihre Dienstordnung sieht in diesem
Fal vor, dass die entsprechenden Vorschriften des Landesbeamtengesetzes (LBG M-V)
anzuwenden sind. Nach dem Landesbeamtengesetz ist ein Beamter verpflichtet, sich nach
Weisung des Dienstvorgesetzten érztlich untersuchen zu lassen, wenn Zweifel an seiner
Dienstunfahigkeit bestehen (8 45 Abs. 1 Satz 3 LBG M-V). Beamte miissen fir eine solche
Begutachtung in der Regel den Amtsarzt aufsuchen.

Die Krankenkasse hatte jedoch den MDK gebeten, die Dienstfahigkeit zu beurteilen. Dies war
in der Dienstordnung so nicht geregelt. Deshalb habe ich empfohlen, dies dort ausdriicklich
festzulegen, wenn auch kinftig der MDK mit solchen Begutachtungen betraut werden soll.
Aus datenschutzrechtlicher Sicht muss normenklar geregelt sein, welche Stelle die hierflr
erforderlichen Daten rechtmaldig verarbeiten darf. Darliber hinaus habe ich angeregt, in der
Dienstordnung zu normieren, welche Daten das Gutachten regelmaliig enthalten muss, damit
die Krankenkasse eine sachgerechte und medizinisch gesicherte Entscheidung Uber die
Dienstfahigkeit oder die Versetzung in den Ruhestand treffen kann. Ublicherweise enthalten
solche Gutachten keine Anamnesedaten und auch keine Diagnosen, sondern die Aussage,
dass die betroffene Person vollstéandig oder eingeschrankt dienstfahig beziehungsweise
zeitweise oder dauerhaft dienstunféhig ist.
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Bei entsprechenden Einschrankungen der Dienstféhigkeit oder bel zeitweiser Dienstunféhig-
keit kann ein Gutachter dazu Naheres ausfuihren, damit der Dienstherr bzw. ein offentlicher
Arbeitgeber die notwendigen Mal3nahmen treffen kann.

11 Erforschung einer Herzkrankheit

Das Institut fur Community Medicine der Ernst-MoritzArndt-Universitét Greifswald (siehe
auch Zweiter Tétigkeitsbericht, Punkt 2.14.5 Forschungsprojekt Regionale Basisstudie) stellte
mir das Projekt ,Inflammatorische Kardiomyopathie - Molekulare Pathogenese und
Therapie” zur datenschutzrechtlichen Bewertung vor. Fir die freiwillige Teilnahme an diesem
Vorhaben sollen moglichst viele an der entziindlichen Herzmuskel erkrankung leidende und in
Greifswald sowie an Kliniken in Berlin und in BadenWdrttemberg behandelte Patienten
gewonnen werden. Greifswald war dabei vor alem deshalb als Standort ausgewahlt worden,
weil auch bevdlkerungsbezogene medizinische Vergleichsdaten genutzt werden sollten. Diese
Daten wurden insbesondere durch die oben erwdhnte Regional e Basisstudie gewonnen.

Den Forschern habe ich insbesondere empfohlen, die Information Uber die Datenverarbeitung
fur die potenziellen Tellnehmer sowie die Einwilligungserklarung klarer zu formulieren. So
ist den Patienten unter anderem zu erkléren, dass ihnen keine Nachteile bei der Behandlung
ihrer Krankheit entstehen, wenn sie an dem Forschungsvorhaben nicht teilnehmen madchten.
Dartber hinaus sind sie umfassend Uber die Verarbeitung ihrer Daten sowie Uber ihr Recht
aufzukléren, die erteilte Einwilligung jederzeit ohne Begriindung zu widerrufen.

Die Nutzung anonymisierter Daten war wegen der erforderlichen Langzeitbeobachtung des
Therapieverlaufs nicht moglich. Deshalb hatten sich die Forscher entschlossen, pseudony-
misierte Daten zu verwenden. Hier war sicherzustellen, dass Dritte aus den Daten keine
Person bestimmen und nur zugriffsberechtigte Personen die Daten verarbeiten kdnnen.
Schliedich muss auch gewdhrleistet sein, dass Behandlungs- und Forschungsdaten
voneinander getrennt verarbeitet werden. Diese und weitere Verbesserungen wurden in das
mir vorgelegte Datenschutz und Datensicherheitskonzept eingearbeitet.

Den Datenschutzbeauftragten der Lander Berlin und BadenWrttemberg habe ich wegen der
dort beteiligten Kliniken ebenfalls die Unterlagen zur Verfigung gestellt. Ihre Hinweise und
Empfehlungen haben die Forscher ebenso beriicksichtigt. Gegen die Durchfuhrung des
Projektes gab es keine weiteren datenschutzrechtlichen Einwande.

An diesem Beispiel zeigt sich aber auch die Aktualitét der Forderung der 67. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander nach der Einfuhrung eines Forschungs-
geheimnisses fur medizinische Daten (Anlage 6).

55 Ich empfehle der Landesregierung, mich bei der Planung von Forschungspro-
grammen unter Einbeziehung von Patientenakten fruhzeitig zu betelligen bzw.
darauf hinzuwirken und die Initiative der 67. Konferenz der Datenschutzbeauf-
tragten zur EinfUhrung eines For schungsgeheimnisses aufzugreifen.
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12 Auskunft aus Patientenakten von Verstorbenen

Ein Journalist beabsichtigte, Uber eine Birgerin zu berichten, die vom Staatssicherheitsdienst
der ehemaligen DDR verfolgt worden war und sich deswegen damals in psychiatrischer
Behandlung befand. Sie ist vor einigen Jahren verstorben. Der Journalist hatte fir seine
Reportage bereits die Staatssicherheitsakte einsehen kénnen und wollte nun auch die
Patientenakte nutzen, um die psychische Beeinflussung der Birgerin durch die Staatssicher-
heit darzustellen. Die Patientenakte wurde im Gesundheitsamt aufbewahrt (825 Abs. 4
Gesetz iiber den Offentlichen Gesundheitsdienst MecklenburgVorpommern). Der Journalist
bat mich um eine Stellungnahme, ob er die Akte einsehen kénne.

Bel Daten aus Patientenakten verstorbener Personen handelt es sich nicht um Daten einer
natdrlichen Person @ 3 Abs. 1 Landesdatenschutzgesetz), also nicht um personenbezogene
Daten. Daten toter Personen werden nicht von den datenschutzrechtlichen Regelungen
umfasst, wenngleich die algemeinen Personlichkeitsrechte auch Uber den Tod hinaus
fortwirken. Die Einsichtnahme Dritter in Patientenunterlagen ist im Lichte der &rztlichen
Schweigepflicht und der Strafvorschrift des 8 203 Abs. 1 Nr. 1 Strafgesetzbuch (StGB) zu
sehen. Insbesondere die Pflicht zur Verschwiegenheit Uber die personlichen und sachlichen
Verhdtnisse von Patienten besteht Uber deren Tod hinaus uneingeschrankt fort (§ 203 Abs. 4
StGB). Daten von Patienten durfen nur aufgrund einer Rechtsvorschrift oder durch eine von
der betroffenen Person abgegebene Erklarung zur Entbindung des behandelnden Arztes von
der Schweigepflicht straffrei offenbart werden. Beides lag nicht vor.

Ein behandelnder Arzt ist nicht an seine Pflicht aur Verschwiegenheit gebunden, wenn nach
seiner Einschdtzung der mutmaldiche Wille des Patienten fur eine Offenbarung von Daten
spricht. Es liegt dann in der Verantwortung des Arztes zu entscheiden, in welchem Umfang er
Auskunft gibt oder Einsicht gewahrt.

In diesem Fall war es jedoch so, dass nicht der behandelnde Arzt, sondern das Gesundheits-
amt eine Entscheidung Uber die Einsicht in die Patientenakte treffen sollte. Die Mitarbeiter
des Gesundheitsamtes waren aber gar nicht in der Lage, sich dabei vom mutmaldlichen Willen
der Patientin leiten zu lassen, well sie ihn nicht kennen konnen, denn sie haben sie nicht
behandelt. Aullerdem wuirden bel einer Einsicht in die vollstdndige Patientenakte ale
Behandlungsdetails offenbart, aso auch hdchstpersonliche, die den Hintergrund der
psychischen Beeinflussung durch die Staatssicherheit nicht erhellen.

Dem Journalisten habe ich deshalb empfohlen, dass er sich wegen der Auskiinfte an die
behandelnden Arzte wendet.

56 Ich empfehle der Landesregierung, gegentuber den Gesundheitsamtern klarzu-
stellen, dass aus den bei ihnen vorhandenen Patientenakten Auskinfte an Dritte
nur mit ener Schweigepflichtentbindungserkléarung des jewelligen Patienten
zulassig sind, aus der Umfang und Tragweite hervor gehen mussen.
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13  Vergabe neuer Krankenversichertennummern

Das im Jahr 2003 beschlossene Gesetz zur Modernisierung der gesetzlichen Krankenversiche-
rung hat die Verarbeitung von Versichertendaten wesentlich verandert. So sollen jetzt auch
azt- und versichertenbezogene Zufalligkeitsprifungen und gezielte Prifungen bei  der
Verordnung von Arzneimitteln ermdglicht werden. Darliber hinaus sollen Versichertendaten
pseudonymisiert werden, um beim Risikostrukturausgleich, den die Krankenkassen
untereinander durchfthren, einen Krankheitsfaktor berlicksichtigen zu kdnnen. Zu diesem
Zweck ist es notwendig, eine Krankenversichertennummer zu bilden, die wie die Rentenver-
sicherungsnummer lebenslang unverénderlich bleibt. Bisher hatte jede Krankenkasse eine
eigene Nummer fir jeden ihrer Versicherten. Bel einem Wechsel der Krankenkasse wurde
folglich eine neue Krankenversichertennummer vergeben. Mit mdglicherweise haufigen
Kassenwechseln und damit sténdig wechselnden Nummern wéren aber die oben genannten
Ziele nicht zu erreichen.

Der Gesetzgeber hat daraufhin mit dem Gesetz zur Organisationsstruktur der Telematik im
Gesundheitswesen festgelegt, dass die neue Krankenversichertennummer mit Hilfe der
Rentenversicherungsnummer von einer neu einzurichtenden, unabhangigen Vertrauensstelle
zu bilden ist. Diese Stelle soll dabel insbesondere unabhangig von den Krankenkassen und
deren Verbanden tétig sein. Es ist vorgesehen, dass die Krankenkassen die Rentenversicher-
tennummer und ein Aktenzeichen an die Vertrauensstelle £nden. Mit Hilfe einer Hash
Funktion (Verschltisselung) wird aus der Rentenversicherungsnummer eine Krankenver-
sichertenhilfsnummer berechnet. Aus dieser Nummer wird nach weiteren Kriterien die
Krankenversichertennummer bestimmt. Dieses Verfahren darf nur innerhalb der Vertrauens-
stelle erfolgen. So soll verhindert werden, dass Dritte aus einer bekannten Rentenversiche-
rungsnummer die neue Krankenversichertennummer ermitteln konnen.

Fur krankenversicherte Personen, die noch keine Rentenversicherungsnummer haben, misste
sie beantragt werden. Dazu wéren dann Daten wie Geburtsname, Geburtsort, Geburtsland
sowie Staatsangehorigkeit des Versicherten erforderlich. Da die Kassen tber diese Daten
bisher nicht verfligen, wurde in einigen Bundeslandern erwogen, sie bei den jewelligen
Einwohnermeldeamtern zu erheben.

Ich habe bei den beiden landesunmittelbaren gesetzlichen Krankenkassen in Mecklenburg
Vorpommern nachgefragt, ob sie die fehlenden Daten bei den Einwohnermeldedmtern
erheben wollen. Sie teilten mir mit, dass die meisten Versicherten in Mecklenburg
Vorpommern eine Rentenversichertennummer haben. Versicherte ohne Rentenversicherten
nummer sind Uberwiegend im Rahmen der Familienversicherung mitversicherte Kinder. Es
waére daher nur flr relativ wenige Versicherte notwendig, eine Rentenversichertennummer zu
beantragen. Deshalb wirden diese Versicherten angeschrieben und um die erforderlichen
Daten gebeten. Nur, wenn die Versicherten auf dieses Anschreiben nicht reagieren sollten, ist
vorgesehen, die erforderlichen Daten bei den Einwohnermeldeémtern in Mecklenburg
Vorpommern zu erheben. Die Vergabe neuer Krankenversichertennummern wird nach und
nach erfolgen und sich Uber einen langeren Zeitraum hinziehen.

Datenschutzrechtliche Einwande bestehen gegen dieses Vorhaben der Krankenkassen in

MecklenburgVorpommern nicht. Es ist zu begrifRen, dass in einem ersten Schritt der
Ersterhebungsgrundsatz beim Betroffenen gewahrt wird.
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14 Krankentransport

Datenschutzrechtliche Unsicherheiten gab es bei der Umsetzung der Richtlinie Uber die
Verordnung von Krankenfahrten, Krankentransportleistungen und Rettungsfahrten
(Krankentransport-Richtlinie vom 22. Januar 2004) des Gemeinsamen Bundesausschusses der
Spitzenverbande der Krankenkassen und der Kassenérztlichen Bundesvereinigung. Arzte
sprachen mich an und vertraten die Auffassung, dass hier ein Eingriff in das Recht der
Patienten auf Schutz ihrer Daten vorliegen wirde.

Mit der Umsetzung des Gesundheitsmodernisierungsgesetzes wurden auch die Vorausset-
zungen und das Verfahren zur Ubernahme von Fahrkosten und Krankentransporten in § 60
Sozialgesetzbuch Finftes Buch (SGB V) neu geregelt. Danach Ubernimmt die Krankenkasse
diese Kosten nur noch, wenn der Transport aus zwingenden medizinischen Griinden
notwendig ist. Die zustandige Krankenkasse muss ihn deshalb vorher genehmigen. Deswegen
wurde die Krankentransportrichtlinie und damit auch das Verordnungsformular gedndert. Es
war vorgesehen, dass der verordnende Arzt auf dem Krankentransportschein die Diagnose der
zu trarsportierenden Person als ICD Code (International Classification of Diseases and
Related Health Problems) anzugeben hat. Damit kénnen diese medizinischen Daten von den
Leistungserbringern, die nicht der &rztlichen Schweigepflicht unterliegen und die diese Daten
zur Erfullung ihrer Aufgabe nicht benttigen, beispielsweise Taxifahrer, zur Kenntnis
genommen werden. Der ICD-Code ist kein Schutz gegen die Offenbarung der Diagnose, da
der Schltissel algemein zuganglich ist.

Die Datenschutzbeauftragten des Bundes und der Lander haben daher bei den Spitzenver-
banden der Krankenkassen und der Kassenérztlichen Bundesvereinigung eine datenschutz
gerechte Ldsung angemahnt. Bis zur Neugestaltung des Krankentransportscheines wurde eine
Ubergangsldsung vereinbart. Danach sind keine Diagnosen anzugeben, wenn die Fahrt mit
einem Taxi/Mietwagen erfolgen soll.

Ein neues, mit dem Bundesbeauftragten fir den Datenschutz abgestimmtes Formular, das
zum 1. Januar 2005 zugesagt worden war, wurde bis heute nicht herausgegeben.

X Umweltausschuss/Umweltministerium

1 Umweltinformationsgesetz

Am 14. Februar 2005 trat das Gesetz zur Neugestaltung des Umweltinformati onsgesetzes und
zur Anderung der Rechtsgrundlagen zum Emissionshandel in Kraft. Dieses Gesetz gilt fur
informationspflichtige Stellen des Bundes und fir bundesunmittelbare juristische Personen
des offentlichen Rechts. Demzufolge habe ich beim Umweltministerium nachgefragt, welche
Rechtsgrundlagen fur die offentlichen Stellen des Landes Uber den Zugang zu Umweltinfor-
mationen geschaffen werden.

Der mir zur Stellungnahme zugesandte Gesetzentwurf Gber den Zugang zu Umweltinforma-
tionen in MecklenburgVorpommern orientierte sich am neuen Umweltinformationsgesetz
des Bundes. Dazu hatte bereits der Bundesbeauftragte fir den Datenschutz im Rahmen seiner
Beratung Stellung genommen. Seine Hinweise waren im Gesetz berlicksichtigt worden. Von
daher bestanden aus meiner Sicht keine Bedenken gegen den Entwurf des Landes. Das Gesetz
ist vom Landtag Mecklenburg-V orpommern noch nicht beschlossen worden.
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2 Erfassung der Abwasserentsorgung in Kleingartenanlagen

Ein Kleingéartner informierte mich dartiber, dass eine Forschungseinrichtung die Situation der
Abwasserentsorgung in Kleingartenanlagen erfassen soll. Danach soll sie vorschlagen, in
welcher Weise das Abwasser kostenglnstig und umweltgerecht entsorgt werden kann. Den
Auftrag dazu hat das Umweltministerium erteilt, das sich wiederum mit dem Landesverband
der Gartenfreunde Mecklenburg und Vorpommern sowie dem Ministerium fur Erndhrung,
Landwirtschaft, Forsten und Fischerei abgestimmt hatte.

Nach Auffassung des Kleingartners war dieses Projekt datenschutzrechtlich fragwuirdig. Er
kritisierte insbesondere, dass die Betroffenen nicht ausreichend Uber die Datenverarbeitung
aufgeklart und insbesondere nicht auf die Freiwilligkeit der Angaben hingewiesen worden
sind. So war beispielsweise auch vorgesehen, dass ais ausgewahlten Abwassergruben in
Kleingérten Proben gezogen und analysiert werden. Wie diese fir den Einzelnen méglicher-
weise sehr schutzwirdigen Daten weiter verarbeitet werden, war allerdings nicht erlautert
worden.

Die Kritik an dem Projekt war fir mich nachvollziehbar. Die Forscher legten zwar dar, dass
se keine personenbezogenen Daten verarbeiten wollen. Doch gerade in der Phase der
Datenerhebung kann leicht ein Personenbezug hergestellt werden, beispielsweise Uber die
Kleingartennummer oder auch durch Namensschilder an Lauben. Deshalb sind fir dieses
Projekt die datenschutzrechtlichen Vorschriften in vollem Umfang anzuwenden. Ich habe
empfohlen, die Betroffenen auf die Freiwilligkeit ihrer Teilnahme an der Datenerfassung und
-verarbeitung umfasserd aufzukldren und sie Uber ihre Rechte zu informieren. Die
Forschungseinrichtung hat meine Vorschldge redlisiert. Es wurden Informationsbléatter
erarbeitet, die Uber den Zweck der Datenerhebung und die Verwendung der Daten
informieren. Die zunéchst personerbezogen erhobenen Daten werden lediglich statistisch
ausgewertet, sodass nach der Zusammenstellung der Ergebnisse kein Bezug zu einer Person
mehr hergestellt werden konnte. Sobald die Erhebungsbogen ausgewertet worden sind,
werden sie datenschutzgerecht vernichtet.

57 Ich empfehle der Landesregierung, bel der Vergabe von Forschungsvorhaben auf

die datenschutzrechtlichen Bestimmungen des 834 Landesdatenschutzgesetz
M ecklenbur g-Vor pommern hinzuweisen.
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2 Zusammenfassung der Empfehlungen

Lfd. Empfehlung Gliede-
Nr. rungspunkt

1 Ich empfehle dem Landtag, im Rahmen einer Anderung der | A.0
Geschéftsordnung des Landtages mit Beginn der ndchsten Legidatur-
periode das Rede- und Zutrittsrecht des Landesbeauftragten fir den
Datenschutz analog der Rechte der Blrgerbeauftragten zu gestalten,
um so die Einbeziehung der Sachkompetenz meiner Behérde in
Beratungsgegenstande der Fachausschiisse zu erméglichen.

2 Ich empfehle daher der Landesregierung, bei einer Uberarbeitung der | A.O
GGO 11 die formliche Beteiligung des Landesbeauftragten fir den
Datenschutz im Stadium des Referentenentwurfes zu Gesetzen und zu
Verordnungen mit aufzunehmen.

3 Ich empfehle der Landesregierung, beim Verfahren zur Befreiung von | A.1.l
der Rundfunkgebihrenpflicht den Gesetzesvorschlag der Daten
schutzbeauftragten des Bundes und der Lander zu keftrworten und
damit ein datenschutzgerechtes Verfahren zu unterstiitzen.

4 Ich empfehle daher dem Landtag, die Ankindigung der Landesregie- | A.1.11.1.2
rung und der Koalitionsfraktionen, noch vor Ende dieser Legidatur-
periode ein Informationsfreiheitsgesetz fur Mecklenburg-Vorpommern
zu beschlief?en, umgehend umzusetzen.

5 Ich empfehle daher der Landesregierung, auf der Grundlage der bisher | A.1.11.1.3
geleisteten Vorarbeiten umgehend eine Verordnung nach 85 Abs. 2
Landesdatenschutzgesetz (DSG M-V) zu erlassen.

6 Ich empfehle der Landesregierung, fir die neuen elektronischen | A.1.11.1.4
Verfahren im Meldewesen - insbesondere fur die elektronische
Melderegisterauskunft - angemessene technische und organisatorische
Vorkehrungen zu treffen und bei der Novellierung des Landesmelde-
gesetzes zu normieren.

7 Ich empfehle der Landesregierung sicherzustellen, dass die| A.1I1.1.5

erforderlichen Abschottungsmal3nahmen eingehalten werden. Neben

der oben genannten technischen Abschottung sind dies vor alem

- die personelle Trennung zwischen Mitarbeitern des Statistischen
Amtes und denen aus anderen Abteilungen des Landesamtes fir
innere Verwaltung,

- die bauliche Abschottung mit entsprechender Schitisselverwaltung,

- die Verpflichtung der Mitarbeiter des Statistischen Amtes auf
Wahrung der statistischen Geheimhaltung auch gegentber dem
Leiter des Landesamtes fur innere Verwaltung und

- die Verarbeitung statistischer Einzeldaten im Auftrag nur aufgrund
einer schriftlichen Verfligung des L eiters des Statistischen Amtes.

8 Ich empfehle dem Landtag, eine Klarstellung dahingehend | A.1.11.1.7
vorzunehmen, dass auch in diesem Bereich dem Trennungsgebot
Rechnung getragen wird.
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Lfd.
Nr.

Empfehlung

Gliede-
rungspunkt

Ich empfehle der Landesregierung, Datenschutz und IT-Sicherheits-
aspekte der Landesfirewall im IT-Sicherheitsrahmenkonzept
angemessen zu berlcksichtigen und die hierfir erforderlichen
Ressourcen zur Verfligung zu stellen, um das hohe Sicherheitsniveau
auch weiterhin gewahrleisten zu kénnen.

A.111.1.9

10

Ich empfehle der Landesregierung, bereits bei den Planungen zur
IP-Telefonie die Empfehlungen der Datenschutzbeauftragten zu
berticksichtigen, um kinftig auch bel der Nutzung dieser modernen
Kommunikationstechnologie das Fernmeldegeheimnis wahren zu
konnen.

A.111.1.10

11

Ich empfehle der Landesregierung, dem Landtag und den weiteren
offentlichen Stellen des Landes, die ,Orientierungshilfe zu
Datenschutzfragen bei der Prasentation Offentlicher Stellen im
Internet” zu nutzen, um bestehende oder geplante Internetportale zu
prifen (www.datenschutzmv.de). Bel der Ausgestaltung der
Internetportale sind die Prinzipien der Transparenz und der
Datenvermeidung in vollem Umfang umzusetzen.

A.ll1.111

12

Ich empfehle der Landesregierung, bei der Planung und beim Betrieb
der landeseigenen Virtuellen Poststelle die Hinweise der Broschire
,Die virtuelle Poststelle im datenschutzgerechten Einsatz® zu
berticksichtigen. Fir die datenschutzgerechte Ausgestaltung dieser
zentralen E-Government-Komponente sind die Handlungsempfeh
lungen der Kapitel 8 und 9 besonders hilfreich.

A.1l11.1.12

13

Ich empfehle der Landesregierung, gegebenenfalls zu Uberpriifen, ob
sich an der aktuellen Sicherheitdage in MecklenburgVorpommern
seit dem Jahre 2000 etwas geandert hat. Ansonsten ist gegeniiber den
kommunalen Behorden klarzustellen, dass Videotberwachungs-
anlagen auf offentlichen Stral3en und Plétzen nur bei Vorliegen der
gesetzlichen Voraussetzungen zuldssig sind. Bei  entsprechenden
Planungen sind die behordlichen Datenschutzbeauftragten frihzeitig
einzubeziehen.

A.lll.21

14

Ich empfehle dem Landtag, meine Vorschlgge zur Sicherstellung
ordnungsgemalder  Akten/Datentbermittiung bel  Aufgabeniber-
tragungen und Verwatungsfusionen im Gesetzgebungsverfahren zu
bericksichtigen, um so bel der Verwatungsmodernisierung die
notwendige Rechtssicherheit in Datenschutzfragen zu erhalten.

A.lll.2.2

15

Ich empfehle der Landesregierung sowie allen 6ffentlichen Stellen des
Landes, im Rahmen der regelméidigen Belehrungen ihre Mitarbeiter
darauf hinzuweisen, dass Gesprachsteilnehmer gererell vor Betétigen
der Freisprechtaste beziehungsweise sonstigen Mithdrens durch
weitere Personen um ihr Einverstandnis zu bitten sind. Diese
Verfahremsweise ist verbindlich zu regeln.

A.1l11.23

16

Ich empfehle der Landesregierung, im Rahmen der Kommunal aufsicht
verstarkt darlber zu wachen, dass verdeckte Beobachtungen von
Sozialleistungsempfangern nicht  durchgefihrt oder angeordnet
werden.

A.lll.24
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Lfd. Empfehlung Gliede-
Nr. rungspunkt

17 | Ich empfehle der Landesregierung, im Rahmen der Kommunalaufsicht | A.1.11.2.5
die Hinweise fur die Durchfiihrung von Hausbesuchen bei Sozial-
leistungsempfangern in den Landkreisen und kreisfreien Stadten
bekannt zu geben.

18 | Ich empfehle der Landesregierung, die Ausfihrungshinweise des| A.1.11.2.6
Finanzministeriums und die Vollzugshinweise fir die Durchfihrung
des Wohngeldgesetzes des Ministeriums fir Arbeit, Bau und
Landesentwicklung um eine Regelung fir den Fal zu ergénzen, wie
mit dem Ergebnis des Kontenabrufes verfahren werden soll, wenn sich
der Anlass fir einen Kontenabruf im laufenden Verwaltungsverfahren
erledigt hat.

19 | Der Landesregierung empfehle ich, bei der Novellierung der | A.1I1.2.7
Vorschriften der Kommunalverfassung MecklenburgVorpommern
tber die Informations- und Prufungsrechte der Gemeinde bei
Unternehmen oder Einrichtungen des privaten Rechts klarstellende
Regelungen zur Zuladssigkeit der Datenubermittiung an die Gemein-
de/Stadtvertreter im Rahmen ihrer Kontrollfunktion aufzunehmen.

20 | Ich empfehle der Landesregierung, die Gemeindevertretungen darauf | A.1.11.2.8
hinzuweisen, dass Tonbandmitschnitte zur Protokollerstellung
wahrend einer Einwohnerfragestunde nur zulédssig sind, wenn die
Betroffenen hiertiber in geeigneter Weise aufgekléart wurden.

21 | Ich empfehle der Landesregierung zu prifen, ob zum Umgang mit | A.1.11.2.9
personenbezogenen Daten im Rahmen von Buirgerbegehren
Regelungen in die Kommunalverfassung aufgenommen werden
sollten, um hier mehr Rechtssicherheit zu erreichen.

22 | Ich empfehle der Landesregierung sowie allen weiteren offentlichen | A.1.11.2.10
Stellen, darauf zu achten, dass bel Privatisierungen offentlicher
Unternehmen die von der Bundesbeauftragten fir die Unterlagen des
Staatssicherdienstes Ubermittelten Daten vor dem Betriebsibergang
datenschutzgerecht vernichtet werden. Im Ubrigen dirfen die
Unterlagen nur bis Ende des Jahres 2006 firr die Uberprifung von
Mitarbeitern des offentlichen Dienstes genutzt werden. Vor diesem
Hintergrund ist dafir zu sorgen, dass die in den Personalakten
enthaltenen Daten danach durch ale personalbearbeitenden
Dienststellen gel6scht werden.

23 | Ich empfehle der Landesregierung vor dem Hintergrund weiterer | A.1.11.2.11
Fusionen im kommunalen Bereich daflr Sorge zu tragen, dass die
ordnungsgemd3e Ubergabe von Aktenbestdnden sowie die
Verantwortlichkeiten, die Fristen, die Archivierung beziehungsweise
die Vernichtung der Unterlagen verbindlich geregelt wird.

24 | Ich empfehle der Landesregierung, die Auslénderbehdrden darauf | A.1.11.2.12
hinzuweisen, dass das Vorliegen der Voraussetzungen fur die
Speicherung im Schengener Informationssystem in jedem Einzelfall
genau zu prifen und zu dokumentieren ist.
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25

Ich empfehle der Landesregierung, die Meldebehdrden auf ihre
Dokumentationspflichten bei erweiterten Melderegisterauskiinften
hinzuweisen, deren Einhaltung im Rahmen der Fachaufsicht zu prifen
und bel einer Neugestaltung des Verfahrens die Dokumentations-
pflichten zu berticksichtigen.

A.111.2.13

26

Ich empfehle den offentlichen Stellen des Landes, vor der Beschaffung
einer Videouberwachungsanlage den behordlichen Datenschutzbeauf-
tragten zu beteiligen sowie die technischen Anforderungen mit Hilfe
des Schutzprofils zu beschreiben. Anbieter sollten bereits im
Vergabeverfahren aufgefordert werden, die Kompatibilitdt ihrer
Anlage mit den Anforderungen des Schutzprofils moglichst durch eine
Zextifizierung nachzuwel sen.

A.lll.2.17

27

Ich empfehle der Landesregierung und dem Landtag, ein Akkreditie-
rungsverfahren bei Grofveranstaltungen, die besondere Sicherheits-
maldnahmen erfordern, auf eine generelle gesetzliche Grundlage zu
stellen.

A.lll.31

28

Ich empfehle der Landesregierung Vorkehrungen zu treffen, damit
sowohl die Staatsanwaltschaften als auch die Polizei aktuelle
Ausgange zu Ermittlungsverfahren mittellen und die sich daran
anschlief3ende Korrektur von Eintragungen in Dateien und Verzeich
nissen durchgefuhrt wird. Dies ist den Betroffenen auch in jedem Fall
mitzuteilen.

A.111.3.2

29

Ich empfehle der Landesregierung, der Novellierung des Pass- und
Personalausweisgesetzes im Bundesrat nur zuzustimmen, wenn
gewdhrleistet ist, dass bei der Einfihrung biometrischer Ausweis-
dokumente

- die biometrischen Merkmale ausschliefdich von den fur die
Passkontrollen zustandigen Behtrden fir hoheitliche Zwecke
genutzt werden kénnen,

- die in Ausweisen gespeicherten Daten mit den biometrischen
Merkmalen nicht als Referenzdaten genutzt werden, um Daten aus
unterschiedlichen Systemen und Kontexten zusammenzufihren,

- die fir die Ausstellung und das Auslesen verwendeten Gerédte nach
internationalen Standards von einer unabhangigen Stelle zertifiziert
werden und

- Veafahren festgelegt werden, die einen Datenmissbrauch beim
Erfassen der Referenzdaten und im weiteren Verfahren verhindern.

A.111.33

30

Ich empfehle der Landesregierung, gegeniber den Staatsanwalt-
schaften und den Polizeidienststellen klarzustellen, dass ene
Ubermittiung personenbezogener Daten an einen offentlichen
Arbeitgeber nur aufgrund einer normenklaren gesetzlichen Grundlage
Zuldssig ist.

A.lll1.34

31

Ich empfehle dem Landtag und der Landesregierung, fir den
Ubergang zu einem papierlosen Biro bei der Verfassungsschutz
behorde eine gesetzliche Grundlage zu schaffen, wie das beispiels-
weise beim Verfassungsschutz im Land Brandenburg praktiziert
wurde.

A.111.35
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32 |lIch empfehle der Landesregierung, bei der Uberarbeitung der | A.1lI1.1
Richtlinie fir das DNA-Verfahren der Landespolizel Mecklenburg
Vorpommern und der Richtlinie fir die Staatsanwaltschaften des
Landes die datenschutzrechtlichen Aspekte zu beachten, mich hieran
rechtzeitig zu beteiligen und im Ubrigen eine Evaluierung der
Neuregelungen vorzunehmen.

33 | Ich empfehle der Landesregierung und dem Landtag, sich im Rahmen | A.L1.111.2
der Landerbeteiligung bei einer erneuten Bundesinitiative fir eine
datenschutzfreundliche Ausgestaltung der gesetzlichen Regelungen
des Vollzugs der Untersuchungshaft einzusetzen, mich frihzeitig
hieran zu beteiligen und im Rahmen der eigenen Zustandigkeit fur
eine Beachtung - auch des Rechtes auf informationelle Selbstbestinm:
mung von Untersuchungsgefangenen - Sorge zu tragen.

34 | Ich empfehle der Landesregierung, gegeniber den Staatsanwalt- | A.1.111.4
schaften und den Polizeidienststellen in geeigneter Weise klarzu-
stellen, dass bel Presseanfragen zu laufenden Verfahren die
Betroffenen, die hiervon noch keine Kenntnis haben, generell vorab zu
unterrichten sind. Ferner rege ich an, diesen Sachverhat auch
ausdriicklich in der Allgemeinen Verwaltungsvorschrift des Landes
MecklenburgVVorpommern fur die Zusammenarbeit der Justizbehor-
den mit den Medien zu regeln.

35 | Ich empfehle der Landesregierung, die Gerichtsvollzieher bei der | A.LI1I1.5
Umsetzung der Verwaltungsvorschrift zum Einsatz von EDV-Technik
im Gerichtsvollzieherblro zu unterstiitzen. Gerichtsvollzieher, die
moderne Informations- und Kommunikationstechnik im dienstlichen
Umfeld nutzen mdchten, sollten auch die ergénzenden Hinweise der
»Orientierungshilfe zum datenschutzgerechten Anschluss an Internet
und Online-Banking bel Gerichtsvollziehern® beachten, um ein
Mindestmal’ an Sicherheit fir die auf ihren 1 T-Systemen gespeicherten
Daten zu gewdrlesten.

36 | Ich empfehle der Landesregierung, die verfassungs- und datenschutz- | A.1.111.6
rechtlichen Aspekte bel der Vorratsdatenspeicherung in der
Telekommunikation zu berlicksichtigen und sich im Bundesrat gegen
eine Speicherung von Daten, wie sie im Entwurf der Richtlinie der
Européischen Kommission vorgesehen ist, auszusprechen.

37 | Ich empfehle der Landesregierung, mich auch weiterhin friihzeitig bei | A.1.IV.1
der Gestaltung der landerUbergreifenden Steuerdatenverarbeitung zu
beteiligen. Wenn der Staatsvertrag wie vorgesehen verabschiedet wird,
verbleibt fur Dataport und die Steuerverwaltungen die Aufgabe, die
Vorschriften zum Steuergeheimnis technisch und organisatorisch
umzusetzen. So muss das Data Center Steuern von den anderen Teilen
von Dataport abgeschottet werden, und die Steuerverwaltungen der
beteiligten Lander durfen nicht auf Daten eines anderen Bundeslandes
zugreifen kénnen.
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38

Ich empfehle der Landesregierung, beim bargeldlosen Zahlungsver-
kehr in der Landesverwaltung auf Scoring-Verfahren beim Betrieb der
Zahlungsverkehrsplattform generell zu verzichten. Dartiber hinaus ist
bei der weteren Entwicklung des Verfahrens der Grundsatz der
Datenvermeidung zu berlicksichtigen.

A.llV.2

39

Ich empfehle der Landesregierung, die Daten der Mitarbeiterinnen und
Mitarbeiter, die im Zuge der Strukturreform der Landesverwaltung
dem Persondiiberhang zugeordnet werden, nur in dem Rahmen zu
nutzen, wie es fir die Personalverwatung notwendig ist. Ein
unbeschrankter Zugriff auf diese Daten durch Personastellen aller
Ressorts wére mit den datenschutzrechtlichen Bestimmungen nicht
vereinbar.

A.lIV.3

40

Ich empfehle der Landesregierung anzuordnen, dass die Finanzamter
betroffene Geheimnistréger auf die Moéglichkeit hinweisen, sich an
den Landesbeauftragten fir den Datenschutz zu wenden, wenn ihnen
nachteilige steuerliche Entscheidungen drohen, sofern sie die
Bekanntgabe personenbezogener Daten ihrer Mandanten/Patien
ten/Kunden verweigern.

AllIVA4

41

Ich empfehle der Landesregierung, gegentber den Sparkassen und
anderen offentlichen Einrichtungen bei Kundenbefragungen auf die
Einhaltung datenschutzrechtlicher Bestimmungen hinzuweisen und
deren Einhaltung zu prifen.

A.lIV.6

42

Ich empfehle der Landesregierung, im Rahmen des noch immer
ausstehenden Wasserverkehrs- und Hafenanlagensicherheitsgesetzes
(WVHaSIG), die datenschutzrechtlich bedeutsame Zuverléssigkeits-
Uberprifung, welche umfangreiche Abfragemoglichkeiten zu
bestimmten Hafenmitarbeitern bei Polizei und gegebenenfalls weiteren
Sicherheitsbehdrden erlaubt, gesetzlich zu regeln und mich hieran
frihzeitig zu beteiligen.

A.lV.i1l

43

Ich empfehle der Landesregierung, im Rahmen der Tourismusforde-
rung insbesondere Unternehmen und Kurverwaltungen fir enen
datenschutzgerechten Umgang mit den Daten ihrer Géste zu
sensibilisieren. Das gilt insbesondere bei der Einfuhrung elektro-
nischer Systeme.

A.1V.3

Ich empfehle der Landesregierung und allen anderen offentlichen
Stellen in Mecklenburg-Vorpommern, bel  Auskunftsbegehren
aufgrund eines berechtigten oder rechtlichen Interesses genau zu
prifen, ob dem Wunsch ent sprochen werden kann.

A.lVI1

45

Die Landesregierung und die anderen Offentlichen Stellen sollten auch
bei anderen Projekten, bel denen Vortelle fur betroffene Personen
unabdingbar mit Datenverarbeitungen verbunden sind, umfassend
dartber aufklaren und ene Einwilligung nur dort vorsehen, wo die
Betroffenen tatséchlich Alternativen haben.

A.1VI.2

46

Ich empfehle der Landesregierung, Forschungsprojekte —mit
personenbezogenen oder aus diesen gewonnenen Daten nur zu
genehmigen, wenn dazu ein datenschutzrechtliches Votum des
jeweiligen behordlichen Datenschutzbeauftragten vorliegt.

A.1VIl1
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47 | Ich empfehle der Landesregierung, unverziiglich das Datenschutz und | A.1.VI11.2
Datensicherheitskonzept fur das Schulberichtssystem nachzureichen
und die offenen Punkte zu klaren. Kinftig sollten Verfahren zur
Datenverarbeitung erst in Betrieb genommen werden, wenn ein
solches Konzept geprift vorliegt.

48 | Ich empfehle der Landesregierung gegentber den Wohngeldstellen im | A.1.VIII.1
Land klarzustellen, dass bel der Berechnung des Wohngeldes die Hohe
des Vermogens nicht erhoben werden darf.

49 | Ich empfehle der Landesregierung, dem JobCard-Verfahrensgesetz im | A.1.VIII.2
Bundesrat nur dann zuzustimmen, wenn die Verfassungsmaidigkeit des
Verfahrers nachgewiesen, die Sicherheit der Daten garantiert und eine
Kontrolle durch unabhangige Stellen gewélrleistet ist.

50 | Ich empfehle der Landesregierung, die Stellung der ARGEN in| A.1VIII.3
MecklenburgVorpommern als eigenverantwortliche datenverarbei-
tende Stellen zu stérken, eine datenschutzgerechte Verarbeitung von
Sozialdaten in den ARGEn zu férdern und die Kontrollkompetenz
durch den Landesbeauftragten fur den Datenschutz klarzustellen.

51 | Ich empfehle der Landesregierung, im Rahmen ihrer Fachaufsicht den | A.1.1X.2
datenschutzrechtlichen Vorgaben des § 21 LKHG M-V Beachtung zu
schenken und die Krankenhauser bei der Umsetzung der Vorgaben zu
unterstiitzen, indem beispielsweise Mal3nahmen zur Datensicherheit,
wie Investitionen, behandelt werden.

52 | Ich empfehle der Landesregierung, sich in der Gesundheitsminister- | A.1.1X.4
konferenz dafir einzusetzen, dass der Umfang der zu verarbeitenden
Daten im Rahmen von Disease-Management-Programmen kritisch auf
die Erforderlichkeit hin untersucht wird.

53 |Ich empfehle der Landesregeierung, sofern sie weiterhin die| A.LIX.5
Notwendigkeit sieht, zwischen dem Disease-Management-Programm
» Brustkrebs® und der Krebsregister Daten auszutauschen, Verfahrens-
regelungen zu erlassen, die das Recht der Frauen auf informationelle
Selbstbestimmung respektieren und dennoch dazu beitragen, dass
Doppelmeldungen vermieden werden.

54 | Ich empfehle der Landesregierung, die Arzte in der Wahrnehmung | A.1.IX.6
ihrer  Auskunftspflichten und sonstigen datenschutzrechtlichen
Verpflichtungen durch Schulungs- oder Informationsmal3nahmen zu
unterstitzen und Mal3nahmen zur Stérkung der Patientenrechte zu
ergreifen.

55 |Ich empfehle der Landesregierung, mich bel der Planung von| A.1I1X.11
Forschungsprogrammen unter Einbeziehung von Patientenakten
frihzeitig zu beteiligen bzw. darauf hinzuwirken und die Initiative der
67. Konferenz der Datenschutzbeauftragten zur Einfihrung eines
Forschungsgehel mnisses aufzugreifen.
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56 | Ich empfehle der Landesregierung, gegeniber den Gesundheitsdmtern | A.1.1X.12
klarzustellen, dass aus den bel ihnen vorhandenen Patientenakten
Auskinfte an Dritte nur mit einer Schweigepflichtentbindungs-
erklarung des jeweiligen Patienten zul&ssig sind, aus der Umfang und
Tragweite hervorgehen missen.

57 | Ich empfehle der Landesregierung, bel der Vergabe von Forschungs- | A.1.X.2
vorhaben auf die datenschutzrechtlichen Bestimmungen des 8§ 34
Landesdatenschutzgesetz M ecklenburgV orpommern hinzuwei sen.

B Zweiter Tatigkeitsbericht geméar § 38 Absatz 1 des Bundesdatenschutzgesetzes (BDSG)

1 Einfihrung

Im Rahmen meiner Zustandigkeit als Aufsichtsbehtrde fir den nicht-offentlichen Bereich
lege ich dem Landtag erstmalig einen Bericht Uber die Tatigkeit der Aufsichtsbehdrde vor, der
den Zeitraum vom 1. Januar 2004 bis zum 31. Dezember 2005 umfasst und damit die
Tétigkeit des Innenministeriums als Aufsichtsbehorde bis zum Wechsel der Zustandigkeit am
11. November 2004 einschlief3t.

Die Berichterstattung der fir den Datenschutz zusténdigen Kontrollstellen ist in der Richtlinie
95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natlrlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr (Europdische Datenschutzrichtlinie) vorgesehen und wurde mit der Regelung in
838 Abs. 1 Satz 6 Bundesdatenschutzgesetz (BDSG) in nationales Recht Gbernommen. Der
Erste Bericht wurde durch die Landesregierung fur den Berichtszeitraum vom 23. Ma 2001
bis 31. Dezember 2003 dem Landtag auf Drucksache 4/1294 mit Schreiben vom 13. August
2004 zugeleitet.

Nach 81 Abs. 2 BDSG ist das Bundesdatenschutzgesetz Grundlage fir die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten durch nicht-offentliche Stellen
(Unternehmen und Betriebe) und regelt die Zulassigkeit fur die Datenverarbeitung, die Rechte
der Betroffenen und die Aufsicht Uber den Datenschutz im nicht-6ffentlichen Bereich. Der
vorliegende Bericht gibt einen Uberblick tiber die Tatigkeit der fir den Datenschutz im nicht-
oOffentlichen Bereich zustandigen Aufsichtsbehtrde im Land MecklenburgVorpommern fur
den oben genannten Berichtszeitraum von zwei Jahren.

Die Datenschutzaufsicht im nicht-6ffentlichen Bereich hat sich mit der Novellierung des
BDSG im Jahre 1990 zu einer auf die Datenverarbeitung zugeschnittenen Form der
allgemeinen staatlichen Wirtschaftsaufsicht entwickelt. § 38 BDSG legt den rechtlichen
Rahmen fur die Téatigkeit der Aufsichtsbehtrde fest und definiert deren Stellung gegentiber
den verartwortlichen Stellen.

101



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

In Fragen der Zuldssigkeit der einzelnen Datenverarbeitung oder -nutzung spricht die
Aufsichtsbehorde - auch nach Prifungen - zundchst Empfehlungen aus, die alerdings keinen
Verwaltungsakt darstellen, weil nicht konkret regelnd eingegriffen wird. Wenn nach meiner
Uberzeugung eine unzulassige Datenverarbeitung vorliegt, habe ich ferner die Moglichkeit,
ein Ordnungswidrigkeitsverfahren einzuleiten (8 43 BDSG) oder - in besonders gravierenden
Féllen - Strafantrag zu stellen (8 44 Abs. 2 BDSG).

Die Aufsichtsbehdrde kléart - dhnlich wie in einem vorgerichtlichen Verfahren - im Rahmen
ihrer Méglichkeiten den Sachverhalt auf und nimmt eine rechtliche Bewertung vor. Mit dieser
Bewertung liegt auch fir den Petenten eine Grundlage vor, aufgrund derer die datenverar-
beitende Stelle in einer Vielzahl der Félle zu einem datenschutzrechtlich korrekten Verfahren
zurtckkehrt. Die Stellungnahme der Aufsichtsbehdrde kann zum Beispiel auch im
Gerichtsverfahren wie ein Gutachten verwendet werden.

Im Rahmen ihrer Prifungstatigkeit kann die Aufsichtsbehorde Auskinfte verlangen & 38
Abs. 3 BDSG), Geschéftsraume zu Prifungen und Besichtigungen betreten und Einsicht in
Unterlagen nehmen. Stellt sie nicht ausreichende Datensicherungsmal3nahmen fest, kann sie
anordnen, dass die Méngel beseitigt werden, oder - bei schwerwiegenden Mangeln - unter
bestimmten Umsténden Zwangsgelder festsetzen beziehungsweise den Einsatz einzelner
Verfahren untersagen (838 Abs. 5 BDSG) sowie die Abberufung des betrieblichen
Datenschutzbeauftragten verlangen, wenn ihm Fachkunde und Zuverléssigkeit fehlen & 38
Abs. 5 Satz 3 BDSG). Gegen einen solchen anordnenden Bescheid gemal? 8 38 Abs. 5 BDSG
sind Widerspruch und Klage vor dem V erwaltungsgericht moglich.

Nach 84 d in Verbindung mit 83 Abs. 2 BDSG besteht vor der Inbetriebnahme von
Verfahren zur Erhebung, Verarbeitung oder Nutzung personenbezogener Daten unter Einsatz
von Datenverarbeitungsanlagen grundsétzlich eine Meldepflicht gegeniber der Aufsichts
behdrde. Die Pflicht zur Meldung entféllt, wenn die verantwortliche Stelle einen betrieblichen
Datenschutzbeauftragten bestellt hat. Sie entfallt ebenso, wenn bei der Erhebung, Verarbe-
tung oder Nutzung personenbezogener Daten hochstens vier Arbeitnehmer beschéftigt sind
und entweder eine Einwilligung des Betroffenen vorliegt oder die Datenverarbeitung zu
Vertragszwecken beziehungsweise im Rahmen eines vorvertraglichen Vertrauensverhalt-
nisses mit dem Betroffenen erfolgt. Die genannten Befreiungen gelten alerdings nach §4 d
Abs. 4 BDSG nicht fir Verfahren automatisierter Verarbeitung personenbezogener Daten
durch nicht-ffentliche Stellen, die geschaftsméaldig personenbezogene Daten zum Zweck der
Ubermittlung (Handelsauskunfteien und andere Auskunftsdienste) oder der anonymisierten
Ubermittlung speichern (Markt- und Meinungsforschungsinstitute). Diese unterliegen immer
der Meldepflicht. Die Aufsichtsbehdrde fuhrt ein Register, in dem die nach 84 d BDSG
meldepflichtigen automatisierten Verarbeitungen erfasst werden. Es dient der Transparenz
und kann von jedermann eingesehen werden. Insgesamt waren am Ende des Berichtszeit-
raumes neun meldepflichtige Unternehmen registriert, darunter vier Auskunfteien, drei
Markt- und Meinungsforschungsinstitute und zwei sonstige Unternehmen.
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Nach 8 21 Abs. 1 Satz 1 BDSG kann sich jedermann an die Aufsichtsbehtrde wenden, wenn
er der Ansicht ist, bei der Erhebung, Verarbeitung oder Nutzung seiner personenbezogenen
Daten durch nicht-6ffentliche Stellen in seinen Rechten verletzt worden zu sein. Die Eingaben
im Berichtszeitraum reichten inhaltlich von einfachen Anfragen und Hinweisen bis hin zu
konkreten Beschwerden Uber den Umgang mit personenbezogenen Daten im Einzelfall. Die
Anfragen und Beschwerden betrafen oft die Bereiche Werbung, Adresshandel, Handels- und
Wirtschaftsauskunfteien, aber auch die Datenverarbeitung im Handel und den Einsatz von
Videokameras.

In einem Fall wurde von mir als Aufsichtsbehdrde Strafantrag gestellt. Bul3geldverfahren, die
ein Buligeld von bis zu 25.000,- € bei Verstofen gegen formale Vorschriften und bis zu
250.000,- € bei Verstolen gegen materielles Datenschutzrecht nach sich ziehen konnen,
musste die Aufsichtsbehtrde wahrend des Berichtszeitraums nicht einleiten.

Zu meinem Aufgabenbereich als Aufsichtsbehorde zdhit ferner die Beratung betrieblicher
Datenschutzbeauftragter. Nicht-6ffentliche Stellen, die personenbezogene Daten automatisiert
erheben, verarbeiten oder nutzen, haben grundsédtzlich die Pflicht, einen betrieblichen
Beauftragten fur den Datenschutz zu bestellen (84 f Abs. 1 BDSG). Der betriebliche
Datenschutzbeauftragte hat insbesondere die Aufgabe, auf die Einhaltung der Datenschutz
regelungen in seinem Betrieb hinzuwirken. Er muss die zur Erfullung seiner Aufgaben
erforderliche Fachkunde und Zuverléssigkeit besitzen, ist der Geschéftsleitung unmittelbar
unterstellt und in Austibung seiner Fachkunde auf dem Gebiet des Datenschutzes weisungs-
frel.

Zur Fortbildung der betrieblichen Datenschutzbeauftragten haben Mitarbeiter meiner Behorde
unter anderem ein datenschutzrechtliches und datensicherheitstechnisches Seminar fur rund
30 kinftige betriebliche Datenschutzbeauftragte im Gesundheitsbereich durchgefihrt.
Daneben gab es viele Einzelberatungen von Betrieben, zum Teil vor Ort. Ferner organisiert
die Gesdischaft fur Datenschutz und Datensicherheit e. V. (GDD) in Deutschland die
Einrichtung von regionalen Erfahrungsaustauschkreisen - so genannten ERFA-Kreisen. Auch
in Mecklenburg-Vorpommern treffen sich im ERFA-Kreis regelméldig bis zu 60 betriebliche
Datenschutzbeauftragte aus Betrieben des Landes unter Beteiligung von Vertretern aus
Behorden und anderen offentlichen Stellen. Seit 1992 ist die Aufsichtsbehérde jeweils zu den
Sitzungen eingeladen und nimmt regelmaldig an diesen zwei- bis dreima im Jahr stattfin-
denden Gesprachsrunden teil - ebenso wie an den jahrlichen Datenschutz Fachtagungen.

Die Aufsichtsbehdrden aller Bundesander fur den Datenschutz im nicht-6ffentlichen Bereich
arbeiten ferner sait vielen Jahren im so genannten Disseldorfer Kreis zusammen, um eine
moglichst einheitliche Anwendung des Bundesdatenschutzgesetzes in den Landern zu
ereichen. Hierzu kommen die Referenten der Lander-DatenschutzAufsichtsbehdrden
jéhrlich zweimal zusammen, um die wichtigsten Fachfragen der Datenschutzaufsicht im
nicht-offentlichen Bereich zu diskutieren und abgestimmte Losungen zu entwickeln. Dies ist
insbesondere dann von Bedeutung, wenn sich die Beratungs- und Kontrolltatigkeit der
Aufsichtsbehtrden auf lénderibergreifend handelnde Wirtschaftsunternehmen oder eine
ganze Branche bezieht. Schwerpunkte innerhalb des Berichtszeitraums waren unter anderem
die Themenbereiche Auskunfteien und Wohnungswirtschaft, Kredit-Scoring und das
Akkreditierungsverfahrenfir die Fufball-Weltmei sterschaft 2006.
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Daneben war ich als Aufsichtsbehorde fir MecklenburgV orpommern zusétzlich beteiligt an
der ,Arbeitsgruppe SCHUFA/Handels- und Wirtschaftsauskunfteien® des Dusseldorfer
Kreises, die sich ebenfalls zweimal jahrlich trifft. Aufgrund des finanziellen und personellen
Aufwandes muss ich diese Mitarbeit jedoch voraussichtlich einschranken. Welitere
Arbeitsgruppen des Disseldorfer Kreises befassen sich mit der Versicherungswirtschaft, der
Kreditwirtschaft, der Telekommunikation, den Tele- und Mediendiensten und mit Fragen des
internationalen Datenschutzes.

2 Unabhéangigkeit der Datenschutzaufsicht - Vertragsverletzungsverfahren der Europaéi-
schen Kommission

Die Richtlinie 95/46/EG zum Schutz naturlicher Personen bel der Verarbeitung
personenbezogener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) verlangt,
dass die Einhaltung datenschut zrechtlicher Vorschriften in den Mitgliedsstaaten von Stellen
Uberwacht wird, die ihre Aufsichtaufgaben in vdlliger Unabhangigkeit wahrnehmen. In der
Mehrzahl der deutschen Bundesldander ist demgegeniber die Datenschutzaufsicht tber die
Privatwirtschaft (so genannte nicht-Gffentliche Stellen) Uberwiegend in den jeweiligen
Innenministerien angesiedelt und damit in den hierarchischen Weisungsstrang des Ministe-
riums eingebunden. Diese Aufsichtsstruktur bei der Datenschutzkontrolle verstofdt nach
Feststellung der Europdischen Kommission gegen europdisches Recht und ist Gegenstand
eines Vertragsverletzungsverfahrens gegen die Bundesrepublik Deutschland.

In MecklenburgVorpommern ist die Funktion der Aufsichtsbehdrde geméal §33a
Landesdatenschutzgesetz (DSG M-V) dem Landesbeauftragten fir den Datenschutz
Ubertragen worden, der in Austibung dieser Téatigkeit der Rechtsaufsicht der Landesregierung
unterliegt. In dem von der Europaischen Kommission eingeleiteten Vertragsverletzungsver-
fahren vertritt die Kommission auch zu dieser Regelung die Auffassung, dass die Unterstel-
lung unter die Rechtsaufsicht der Landesregierung ebenso wie die verschiedenen Formen von
Fach-, Rechts und Dienstaufsicht in anderen Bundesléndern nicht mit Gemeinschaftsrecht
vereinbar sind, da diese Organisationsformen nicht den Anforderungen der verlangten
,VOlligen Unabhangigkeit® im Sinne des Artikels 28 Abs. 1 Satz 2 der Européischen
Datenschutzrichtlinie entsprechen.

Ich habe daher zusammen mit meinen Kollegen anlasslich der 70. Konferenz der Daten
schutzbeauftragten des Bundes und der Lander am 27./28. Oktober 2005 unterstrichen, dass
die Datenschutzbeauftragten des Bundes und der Lénder eine einheitliche Datenschutzkon-
trolle des offentlichen und privaten Bereichs in volliger Unabhangigkeit sicherstellen kénnen.
Sie sollte dazu beim Bund und in alen Landern as eigenstandige oberste Behérde
eingerichtet werden, die keinen Weisungen anderer administrativer Organe unterliegt (siehe
Anlage 16).

Auch bei vdlliger Aufsichtsfreiheit bestehen ausreichend Elemente, die nach meiner
Auffassung eine hinreichende demokratische Legitimation gewdahrleisten so die Wahl des
Landesbeauftragten durch das Parlament, befristete Amtszeit, Moglichkeit der Abwahl durch
das Parlament, die zweijdhrige Berichtspflicht und - im nicht-6ffentlichen Bereich - die
Moglichkeit der betroffenen Unternehmen, belastende Malinahmen auch gerichtlich
Uberprifen lassen zu kénnen.
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3 Gesetzesinitiative zur Anderung des Bundesdatenschutzgesetzes

Das Bundesdatenschutzgesetz (BDSG) legt fur Firmen und Betriebe (so genannte nicht-
offentliche Stellen) fest, dass Verfahren zur automatisierten Verarbeitung von personenbezo-
genen Daten vor ihrer Inbetriebnahme grundsétzlich der zustdndigen Aufsichtsbehtrde zu
melden sind (84 d Abs. 1 BDSG). Das Gesetz sieht allerdings Ausnahmen von der
Meldepflicht vor.

Zum einen entfdllt eine Meldung, wenn die verantwortliche Stelle einen Beauftragten fir den
Datenschutz bestellt hat - zum anderen, wenn mit der Erhebung, Verarbeitung oder Nutzung
der personenbezogenen Daten fur eigene Zwecke hochstens vier Arbeitnehmer beschéftigt
sind und eine Einwilligung der Betroffenen vorliegt oder die Erhebung, Verarbeitung oder
Nutzung der Zweckbestimmung eines Vertrages bzw. vertragsdhnlichen Vertrauensverhélt-
nisses mit den Betroffenen dient (8 4 d Abs. 3 BDSG).

Die Bestellung eines betrieblichen Datenschutzbeauftragten (gemal3 84 f Abs. 1 BDSG) ist
- als wichtige Mal3nahme der Selbstkontrolle des Datenschutzes in Firmen und Betrieben - fir
den Fall vorgesehen, dass wenigstens funf Arbeitnehmer in automatisierter Weise (z. B. per
Computer) oder mindestens 20 Personen auf ,andere” Weise (nicht automatisiert) personen
bezogene Daten erheben, verarbeiten oder nutzen.

Betrieblicher Datenschutzbeauftragter: Der betriebliche Datenschutzbeauftragte
wirkt innerhalb seines Unternehmens auf die Einhaltung des Bundesdatenschutz
gesetzes und anderer Datenschutzvorschriften hin (84 g BDSG). B ist
Ansprechpartner sowohl der Geschéftsdeitung als auch der Beschéftigten des
Unternehmens firr alle Fragen des Datenschutzes. Er fuhrt eine Ubersicht, in der
samtliche Computerverfahren mit Léschungsfristen, Datenempfangern etc. aufgelistet
sind (Verfalrensbeschreibung). Diese Angaben sind auf Antrag fir jedermann
einsehbar.

Der betriebliche Datenschutzbeauftragte Uberwacht die ordnungsgemal3e Anwendung
von Datenverarbeitungsprogrammen, fuhrt - etwa bel der Verarbeitung von sensiblen
Daten - Vorabkontrollen durch und organisiert Datenschutzschulungen fir das
Persondl.

Er ist der Geschéftdeitung unmittelbar unterstellt, auf dem Gebiet des Datenschutzes
weisungsfrei und muss die zur Erfullung seiner Aufgaben erforderliche Fachkunde
(Recht, Technik, Organisationsstruktur des Unternehmens etc.) sowie Zuverlassigkeit
besitzen (personliche Integritdt/keine Interessenkollisionen - insbesondere mit
sonstigen Ubertragenen Tatigkeiten).

Die Lander Niedersachsen und Hessen haben im Bundesrat einen Gesetzentwurf zur
Anderung dieser Regelungen im BDSG eingebracht, dessen Hauptgegenstand die Reduzie-
rung des Anwendungsbereichs fur die genannten Pflichten bildet. Danach soll die Pflicht zur
Bestellung eines betrieblichen Datenschutzbeauftragten fur Firmen kinftig erst dann
bestehen, wenn in einem Unternehmen mehr as 19 Arbeitnehmer mit der Erhebung,
Verarbeitung oder Nuizung personenbezogener Daten beschéftigt sind. Auch die Meldepflicht
soll kiinftig erst ab einer Zahl von mindestens 20 Arbeitnehmern einsetzen.
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Dieser Vorschlag zur Anderung des BDSG zielt darauf ab, kleinere Betriebe und Unter-
nehmen von der Meldepflicht und der Pflicht zur Bestellung eines betrieblichen Datenschutz
beauftragten freizustellen. Dies sei zur Anpassung an gednderte Lebenssachverhalte und zur
Berlicksichtigung des technischen Wandels erforderlich, der zu einer weiten Verbreitung von
automatisierten Datenverarbeitungsformen in fast allen Lebensbereichen gefiihrt habe.

Der Bundesrat hat in seiner Sitzung am 23. September 2005 mit der Metrzahl der Stimmen
der Lander dem Gesetzentwurf zugestimmt und ihn an den Deutschen Bundestag zur
Stellungnahme  weitergeleitet. Das Land MecklenburgVorpommern hat sich meiner
Argumentation angeschlossen und den Gesetzentwurf nicht unterstiitzt.

Ich habe mich bereits im Vorfeld des Bundesratsbeschlusses gegen diese Gesetzesinitiative
ausgesprochen. Die vorgeschlagenen Anderungen sind nicht geeignet, das Ziel des
Gesetzentwurfs - Entblrokratisierung und Kostensenkung in kleineren Betrieben - umfassend
zu ereichen. Bel Entfallen der Pflicht zur Bestellung eines betrieblichen Datenschutzbeauf-
tragten bleibt die datenschutzrechtliche Verantwortung und Haftung der Firmengeschéfts
fuhrung voll bestehen, so dass der angestrebte Entlastungszweck insofern nicht erreicht wird.
Auch be InKraft-Treten des Gesetzentwurfs bleibt die Pflicht zur Bestellung des
betrieblichen Datenschutzbeauftragten fir Betriebe bestehen, die einer Vorabkontrolle
unterliegen (etwa solche, die besonders sensible Arten von personenbezogenen Daten
verabeiten), wodurch sich der Anwendungsbereich des Gesetzentwurfs entsprechend
relativieren wirde.

Der Gesetzentwurf ist insbesondere nicht vereinbar mit Artikel 18 der Europdischen
Datenschutzrichtlinie vom 24. Oktober 1995, der die angestrebte Ausnahmeregelung bei der
Meldepflicht nicht vorsieht.

EU-Datenschutzrichtlinie: Die Richtlinie 95/46/EG vom 24. Oktober 1995 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien
Datenverkehr - EU-Datenschutzrichtlinie - konkretisiert und erganzt die Grundsétze der
Datenschutzkonvention des Europarates von 1981 und schafft ein einheitliches
Datenschutzniveau fur die Ausfihrung und Anwendung des Gemeinschaftsrechts in alen
Mitgliedsstaaten. Das BDSG wurde im Jahre 2001 - das DSG M-V im Jahre 2002 -
entsprechend den Regelungen der EU-Datenschutzrichtlinie novelliert.

Nach Artikel 18 der Europaischen Datenschutzrichtlinie kann von der Meldepflicht nur
abgegangen werden, wenn flr Verarbeitungskategorien, bei denen eine Beeintrachtigung der
Rechte der betroffenen Personen unwahrscheinlich ist, die Zweckbestimmung der Verarbei-
tung, die Daten oder Datenkategorien sowie die Kategorien der betroffenen Personen, die
Empfanger oder Bmpféngerkategorien, an die Daten weitergegeben werden, und die Dauer
der Aufbewahrung festgelegt sind oder die Bestellung eines betrieblichen Datenschutzbeauf-
tragten vorgeschrieben wird. Dabel erscheint es bereits zweifelhaft, ob der bisherige §4d
Abs. 3 BDSG diesen Anforderungen gentigt. Eine Ausweitung dieser Ausnahmeregelung auf
eine sehr grofRe Zahl von verantwortlichen Stellen und faktisch auf weite Bereiche in
Handwerk, Handel und den freien Berufen wére aber in keinem Fall mehr richtlinienkonform.
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Durch den Bedeutungswandel der automatisierten Datenverarbeitung seit der erstmaligen
Regelung im Bundesdatenschutzgesetz im Jahre 1978 ist nicht nur - wie die Befurworter der
Gesetzesanderung vorbringen - die Anzahl der eingesetzten Datenverarbeitungssysteme
gestiegen. Gesteigert hat sich insbesondere auch die Komplexitét der IT-Systeme und ihre
Vernetzung untereinander.

Dies fuhrt zu einem wachsenden Bedarf an Organisation und Kontrolle dieser immer
komplexeren Datenverarbeitungssysteme durch spezialisierte Mitarbeiter in Datenschutz und
Datensicherheitsfragen - sowohl im Interesse des Betriebes selbst, seiner Kunden und
Geschéftspartner als auch der Aufsichtsbehorden.

Vor diesem Hintergrund wirde sich die durch den Gesetzentwurf angestrebte Befreiung von
der Meldepflicht und der Pflicht zur Bestellung eines spezialisierten betrieblichen Daten
schutzbeauftragten in MecklenburgVorpommern - auch im Hinblick auf die hier vorherr-
schenden Betriebsgrofien - eher kontraproduktiv auswirken.

4 Handels- und Wirtschaftsauskunfteien

Oft erreichten mich Anfragen, ob und inwieweit die Tétigkeit von Handels- und Wirtschafts-
auskunfteien mit dem Datenschutzrecht vereinbar sei. Anlass der Fragen war in allen Féllen
die Mitteilung einer Auskunftei an einen Blrger, dass sie Informationen tber ihn gespeichert
hétte.

Handds- und Wirtschaftsauskunfteien sammeln Informationen Uber die Kreditwirdigkeit,
wirtschaftliche Betétigung und Bonitét von Unternehmen und Privatpersonen. Ihre Téatigkeit
ist zulassig, sofern sie sich im Rahmen des Bundesdatenschutzgesetzes (BDSG) bewegt.

Die Benachrichtigung war Anlass fir die Irritation und Sorge, in Datenbanken von
Auskunfteiunternehmen gespeichert zu sein, ohne bisher davon gewusst zu haben, und fir die
Frage nach der rechtlichen Zuldssigkeit und eigenen (, Abwehr“-)Rechten. Inhalt und Form
der Benachrichtigungen selbst waren in den genannten Fallen nicht zu beanstanden. Mit der
Benachrichtigung kamen die Auskunfteien ihrer Verpflichtung aus 8 33 Abs. 1 BDSG nach.
Das Wissen um das Vorhandensein von Daten ist Voraussetzung fur die Wahrnehmung der
weiteren Rechte durch den Betroffenen. Dieser hat nach § 34 BDSG das Recht auf Auskunft
Uber die zu seiner Person gespeicherten Daten, den Speicherungszweck und die Kategorien
von Empfangern, an die die Daten im Allgemeinen weitergegeben werden. Falls die Daten
unrichtig sind, besteht gema § 35 BDSG das Recht auf Berichtigung, Sperrung oder - bei
Unzuléassigkeit der Speicherung - auch auf Léschung der Daten.

Daneben wurde regelméaidig die Frage nach der Zuléssigkeit der Weiteriibermittlung der Daten
an Dritte gestellt. Nach §29 Abs. 2 BDSG ist die Ubermittlung von personenbezogenen
Daten durch Auskunfteien an Dritte nur zuldssig, wenn der Empfanger ein berechtigtes
Interesse an ihrer Kenntnis glaubhaft dargelegt hat und insbesondere kein Grund zu der
Annahme besteht, dass der Betroffene ein schutzwirdiges Interesse am Ausschluss der
Ubermittlung hat.
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Das berechtigte Interesse des Anfragenden ist bei jeder Anfrage zu begrinden. Anfragen
erfolgen zum Uberwiegenden Tell durch Geschéftdeute. Ein grof3er Teil des Auskunftsver-
kehrs betrifft Firmen, die sich Uber andere Unternehmen oder Freiberufler erkundigen. Fur
Privatpersonen werden Anfragen vor allem vom Versandhandel gestellt. Daneben fragen aber
auch Hypothekenbanken, Handels- und Kaufhauser, Heizdl- Lieferanten oder ardere Firmen
an, die Kontakte mit Privatkunden haben. Sie kénnen eine Auskunft ehaten, wenn ein
konkretes berechtigtes Interesse vorliegt. In der Regel ist dies ein Kauf, fir den die Rechnung
erst spéter erstellt wird. Fir diese Auskunftsempfanger ist es in erster Linie wichtig zu wissen,
dass diese Person tatsachlich existiert und ihre Anschrift aktuell ist - ihnen liegt oft daran,
bereits bekannte Angaben bestétigt zu sehen. AuRerdem interessieren sie sich dafir, ob
Eintragungen im offentlichen Schuldnerregister vorhanden sind.

Schutzwiirdige Interessen der Betroffenen stehen der Verwendung der gespeicherten Daten
dann entgegen, wenn die Angaben nicht der Beurteilung der Kreditwirdigkeit und
Zahlungsfahigkeit der Betroffenen dienen. Dies ist etwa der Fall bei unrichtigen Daten oder
bei Vermogensangaben Uber Ehepartner und Verwandte. Das schutzwirdige Interesse des
Betroffenen wére insbesondere verletzt bel Angaben wie , schlechter Gesundheitszustand*
(sensible personenbezogene Information gema 83 Abs. 9 BDSG). Zugleich lage eine
Verletzung seines allgemeinen Personlichkeitsrechts vor.

5 Kein Profiling ohne Aufklarung

Ein Petent hat sich an mich gewandt, weil er vom Arbeitsamt eine Aufforderung zur
Teilnahme an einem so genannten Profiling erhalten hatte. Dazu wurde ihm die Kurzbeschrei-
bung eines vom Arbeitsamt beauftragten Bildungstragers und ein Fragebogen zugesandt, in
dem nach Familienverhdtnissen, Telefon und Faxverbindung, gesundheitlichen Einschrén
kungen, Sprachkenntnissen, Schulbildung, Berufsausbildung, beruflichem Werdegang und
der Art der Beendigung des letzten Arbeitsverhdtnisses gefragt wurde.

Da sich der Petent hinsichtlich der Verwendung dieser Daten unsicher war, erkundigte er sich
beim Bildungstréager, ob dieser Fragebogen fur das Arbeitsamt oder fur den Bildungstréger
vorgesehen sei. Man erklarte ihm, diese Angaben sollten zum Abgleich mit den Daten beim
Arbeitsamt verwendet werden - beim Bildungstréger verblieben keine Daten. In der
Annahme, die Angaben im Fragebogen seien fir das Arbeitsamt bestimmt, verwies er auf die
dort bereits vorhandenen Informationen und fullte den Fragebogen nicht aus.

Als der Petent sich beim Bildungstréger vorstellte, forderte dieser den Fragebogen ab und
verlangte das vollstandige Ausfillen. Nach kurzer Auseinandersetzung stellte sich heraus,
dass die Daten vom Bildungstréger genutzt und ausgewertet werden sollten. Der Bildungs-
tréger war wegen seiner besonderen Fachkenntnisse vom Arbeitsamt mit dieser Aufgabe zur
selststandigen Erledigung beauftragt worden.

Auch die Tatsache, dass im Rahmen des Profiling psychologische Tests vorgenommen
werden sollten, war zuvor nicht angekindigt worden. Eine spezialgesetzliche Grundlage fir
die Erhebung und Speicherung seiner Daten konnte dem Petenten nicht genannt werden,
obwohl sie nach dem Sozialgesetzbuch in Verbindung mit dem Job-Aktiv-Gesetz vorhanden
war. Vielmehr drohte der Bildungstréger in rechtswidriger Weise mit Konsegquenzen bis hin
zu Leistungskirzungen. Nach aufklarender Rucksprache des Petenten mit dem Arbeitsamt
flllte der Petent den Fragebogen aus und nahm an dem Profiling teil.
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Aus datenschutzrechtlicher Sicht war gegentiber dem Bildungstréger zu beanstanden, dass
Uber die beabsichtigte Datenverarbeitung in der Aufforderung zum Profiling nur andeutungs-
weise aufgeklart wurde. Es fehlten detaillierte Informationen Uber Inhalte sowie Sinn und
Zweck des Profiling-Verfahrens. Auch fehlte der Hinweis auf die Verschwiegenheitspflichten
der Psychologen nach 8 203 Strafgesetzbuch.

Die Geschéftsfuhrung wurde darauf hingewiesen, dass diese Informationen zur Unterrichtung
des Betroffenen nach 8§ 4 Abs. 3 Bundesdatenschutzgesetz unabdingbar sind. Dariiber hinaus
tragen sie zur FOrderung der Akzeptanz und der Motivation der Betroffenen im Rahmen des
Gesamtverfahrens bel.

Die Geschéftsfihrung sicherte zu, die Mitarbeiter so zu schulen, dass sie den genannten
datenschutzrechtlichen Aufklarungspflichten kiinftig nachkommen werden.

6 Anfangsverdacht der rechtswidrigen Verarbeitung von Mandantendaten

Ein Petent schilderte mir seinen Verdacht, dass sich ein ehemaliger Administrator einer
Steuerberaterkanzlel in sehr grofRem Umfang personenbezogene Daten von Mandanten
beschafft und fir die Tétigkeit in einem anderen Steuerberatungsbiiro verwendet habe.

Aus einer Vielzahl von detalllierten Anhaltspunkten ergab sich nach seiner Auffassung, dass
sich der ehemalige Mitarbeiter unberechtigt personenbezogene Daten von moglicherweise
eintausend Personen verschafft und weitergegeben habe.

Der Retent hatte unter Verwels auf diesen Sachverhalt bereits Strafanzeige bel der zustan
digen Staatsanwaltschaft gestellt. Er wandte sich an mich mit der Bitte, ihn im Rahmen
meiner Befugnisse in dem laufenden Strafverfahren und insbesondere hinsichtlich der
Veranlassung einer Beweissicherung zu unterstiitzen.

Ubliche Verwahrensweise meiner Behorde in Félen dieser Art ist es, die Gegenseite - in
diesem Fall den ausgeschiedenen Mitarbeiter - um Stellungnahme zu bitten. Im vorliegenden
Fal habe ich, wegen der mdglichen Gefahr einer Beweismittelbeseitigung und im Hinblick
auf die laufenden Ermittlungen der Staatsanwaltschaft, hiervon zunéchst Abstand genommen.

Vor dem Hintergrund des erheblichen Umfangs eines moglichen Datenschutzverstol3es habe
ich mich an den Generalstaatsanwalt gewandt und in dieser Sache als Aufsichtsbehdrde
Strafantrag gemal §44 Abs. 2 in Verbindung mit § 43 Abs. 2 Bundesdatenschutzgesetz
(BDSG) gestellt.
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Strafantrag des Landesbeauftragten flr den Datenschutz: Bei vorsédtzlich begangenen
Verstollen gegen das Bundesdatenschutzgesetz, die nach 843 Abs. 2 BDSG mit Bu3geld
geahndet werden konnen, handelt es sich nach 844 Abs. 1 BDSG dann um Straftatbestande,
wenn die Tat gegen Entgelt beziehungsweise in Bereicherungs- oder Schédigungsabsicht
begangen wird. Solche Straftaten sind Antragsdelikte. Die Tat wird daher nach 8§44 Abs. 2
BDSG nur verfolgt, wenn ein Strafantrag gestellt wird. Antragsberechtigt sind der von der
Straftat Betroffene und - nach 844 Abs. 2 BDSG - auch die Aufsichtsbehdrde, hier der
L andesbeauftragte fir den Datenschutz.

Da die Gefahr bestand, dass es sich hier um einen Datenschutzverstol3 von gravierendem
Umfang handeln kénnte, habe ich - auch im Hinblick auf die Eilbedurftigkeit und die grof3e
Zahl moglicher Drittbetroffener - von meinem Strafantragsrecht Gebrauch gemacht, um so
dazu beizutragen, dass mogliche Beeintréchtigungen von Datenschutzrechten aller
Betroffenen so gering wie moglich gehalten werden

Zu meinen Aufgaben zahlt es auch zu prufen, ob der Betrieb oder das Unternehmen als
verantwortliche Stelle die erforderlichen technischen und organisatorischen Mal3nahmen
trifft, um Datenschutz und Datensicherheit zu gewéhrleisten. Ich habe deshalb die von dem
Vorfal betroffene Steuerberatungskanzlei gebeten, mir die Schutzmal3nahmen gemai
89BDSG mitzuteilen, die sie als fur die Datenverarbeitung nach 83 Abs. 7 BDSG
verantwortliche Stelle getroffen hat. Diese waren nicht zu beanstanden.

8§ 9 BDSG: Nach § 9 BDSG sind nicht-6ffentliche Stellen, die personenbezogene Daten
verarbeiten, verpflichtet, alle technischen und organisatorischen Mal3nahmen zu treffen,
die erforderlich sind, um die gesetzlichen Datenschutz und Datensicherheits-
anforderungen zu gewahrleisten. Dazu z&hlt insbesondere die Kontrolle dariiber, dass
die zur Benutzung des Systems berechtigten Personen nur auf die Daten Zugriff haben,
zu denen sie eine Zugriffsberechtigung besitzen.

Der Generalstastsanwalt hat mir mitgeteilt, dass bei der zusténdigen Staatsanwaltschaft
Ermittlungen gegen den ehemaligen Mitarbeiter unter anderem wegen Unterschlagung
gefuhrt werden und Beweissicherungsmal3nahmen angeordnet worden sind. Nach Mitteilung
der zusténdigen Staatsanwaltschaft haben diese Mal3nahmen zur Sicherstellung diverser
Datentrager gefhrt, die derzeit ausgewertet werden.

Unabhéngig von den noch laufenden Ermittlungen bleibt festzustellen, dass es faktisch kaum
zu verhindern ist, dass ein in Datenverarbeitungssystemen ,, hochprivilegierter® Nutzer wie ein
Systemadministrator seine Rechte missbréuchlich anwenden kann. In technischer Hinsicht ist
deshalb eine moglichst manipulationssichere Protokollierung unabdinglich, mit der
unabhéngige Revisoren zumindest nachtréglich feststellen kdnnen, welche Aktivitdten im
Einzelnen zu welchem Zeitpunkt stattgefunden haben und welche Personen Zugriff hatten.

Bel Unternehmen und Betrieben, die mit personenbezogenen Daten in sensiblen Bereichen
arbeiten (insbesondere Rechtsanwalte, Steuerberater, Arzte oder Angehtrige anderer
Heilberufe, Versicherungen), ist es deshalb von besonderer Bedeutung, dass die personelle
Auswahl der Administratorposition sich nicht nur nach Fachkompetenz bemisst, sondern
personliche Integritét und ein besonderes Vertrauensverhdtnis als unbedingte Voraussetzung
bei der Auswahl eine herausgehobene Rolle spielt.
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7 Unzureichend geschiitzte Lagerung von Personalunterlagen

VVon einem Petenten erhielt ich den Hinweis, dass im Gebaude eines ehemaligen Volkseige-
nen Betriebes Personaldokumente nur unzureichend geschitzt gelagert seien. Fir den
ehemaligen Betrieb war ein Konkursverwalter eingesetzt worden, der seinen Sitz in einem
anderen Bundesland hatte. Dieser hatte nach Mitteilung des Petenten den von ihm vorge-
schlagenen Abtransport der Unterlagen zur Gewahrleistung einer sicheren Aufbewahrung aus
K ostengriinden abgel ehnt.

Ich habe den Konkursverwalter um Stellungnahme zum Sachverhalt gebeten und auf die
Pflichten nach § 9 Bundesdatenschutzgesetz beziehungsweise § 21 Landesdatenschutzgesetz
MecklenburgVVorpommern hingewiesen. Danach sind die technischen und organisatorischen
Mal3nahmen zu treffen, die nach dem Stand der Technik und nach der SchutzbedUrftigkeit der
Daten erforderlich sind, um den Schutz der Personalunterlagen insbesondere gegen die
Kenntnisnahme durch Unbefugte sowie gegen Abhanderkommen oder Beschadigungen
sicherzustellen.

Der Konkursverwalter hat mir inzwischen bestétigt, dass die Personalunterlagen durch eine
Speditionsfirma abgeholt und danach archiviert worden sind. Beim Abtransport s der
ehemalige Geschaftsfuhrer des Betriebes anwesend gewesen, um flr eine entsprechende
Kennzeichnung der einzelnen Dokumente zu sorgen. Da sich der Aufbewahrungsort der
archivierten Unterlagen nunmehr in einem anderen Bundesland befindet, habe ich die dort
zusténdige Datenschutzaufsichtsbehérde informiert.

8 Wonach darf der Arbeitgeber fragen?

Mir wurde ein Personalfragebogen enes Uberregionalen Ausbildungszentrums zur
datenschutzrechtlichen Prifung Ubersandt. Die Mitarbeiter des Ausbildungszentrums sollten
darin Daten angeben, die fir das Arbeitsrechtsverhdltnis nicht erforderlich sind. Folgende
Angaben waren beispielsweise gefordert:

- Religionszugehdrigkeit des Mitarbeiters und seines Ehepartners: Diese Daten dirfen nicht
erhoben werden, es sei denn, es handelt sich um einen religionsgebundenen Arbeitgeber
- Sehe 8§28 Abs. 6 bis 9 Bundesdatenschutzgesetz bzw. 8 7 Abs. 2 Landesdatenschutz
gesetz.

- Wehrdienstzeiten, der letzte Dienstgrad sowie Erwartung der Einberufung zur Bundes
wehr: Die Frage nach Wehrdienstzeiten oder einer bevorstehenden Einberufung zur
Bundeswehr ist zulassig, weil der Arbeitgeber Anspruch auf einen liickenlosen beruflichen
Werdegang hat beziehungsweise die Angabe fir seine Planung bendtigt. Jedoch darf nicht
verpflichtend nach dem letzten Dienstgrad gefragt werden. Dies kann alenfals eine
frelwillige Angabe sein, wenn es darum geht, Fihrungserfahrungen eines Mitarbeiters
festzustellen, der im Betrieb mit Flihrungsaufgaben betraut werden soll.

- Externe ehrenamtliche oder sonstige Funktionen: Solche Daten sind fir einen Arbeitgeber
nur erforderlich, wenn sich die Aktivitdten auf die berufliche Téatigkeit auswirken, zum
Beispiel wenn ein Mitarbeiter bel der Freiwilligen Feuerwehr oder beim Technischen
Hilfswerk tétig ist und wahrend der Arbeitszeit entsprechende Einsétze zu erwarten sind.

111



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

- Im Haushalt lebende Kinder, unterschieden nach leiblichen oder Adoptivkindern: Die
Frage nach Adoptivkindern ist nicht zulassig, weil diese leiblichen Kindern gleichgestellt
sind. Aullerdem steht dieser Angabe das Offenbarungs- und Ausforschungsverbot des
Burgerlichen Gesetzbuches (8§ 1758 BGB) entgegen.

Ich habe den Arbeitgeber aufgefordert, den Fragebogen entsprechend zu korrigieren. Er hat
meine Hinweise umgesetzt.

9 Datenschutz bei der Planung von Gasteanfragen im Hotelleriebereich

Ein Hotelberatungsunternehmen informierte mich Uber en geplantes Verfahren fir
Géstebefragungen im Hotelleriebereich, um so durch frihzeitige Beratung bereits im
Planungsstadium Aspekte des Datenschutzes berticksichtigen zu kdnnen. Die Egebnisse von
Umfragen sollten den Hotels zur Verbesserung von Angebot und Leistung dienen. Ziel war
es, die Erwartungen des Gastes an das einzelne Hotel zu ermitteln und dessen Zufriedenheit
nach dem Aufenthalt abzufragen.

Hierzu war ein umfangreicher Befragungsbogen entwickelt worden, der nahezu ale Aspekte
des Aufenthalts erfassen sollte (Anreise, Reservierungsbearbeitung, Lagebeschilderung,
Servicedetails, Hilfe durch das Personal, Eindruck der Lokalitét, Raumklima, Funktionalitét
der Zimmerausstattung, Gastronomiedetails etc.). Nach der Planung des Hotelberatungsunter-
nehmens sollte der Hotelgast bel Anreise Uber die Umfrage schriftlich informiert und gebeten
werden, seine Anschrift und Telefonnummer zum Zwecke der Befragung zur Verfigung zu
stellen. Teilnahmebereite Gaste sollten nach schriftlicher Zustimmung den Fragebogen
postalisch zugesandt erhalten, auf dessen Grundlage dann ein Telefoninterview geplant war.
Danach war vorgesehen, die zusammengefassten Ergebnisse der Auswertung an das Hotel zu
Ubergeben. Hierbei sollten personenbezogene Angaben der an der Umfrage teilnehmenden
Gaéste grundsétzlich nicht an das Hotel Gbermittelt werden (anonymisierte Einzelangaben). In
Ausnahmefdlen besonderer Unzufriedenheit des Gastes mit dem Aufenthalt sollte - sofern
der Gast sein Einverstdndnis hierzu erteilt - auch dessen Name an das Hotel Ubermittelt
werden kdnnen, um diesem die Mdglichkeit zu geben, den negativen Eindruck in geeigneter
Form ausgleichen zu kénnen.

Soweit personenbezogene Angaben der Gaste erhoben werden, um sie in anonymisierter
Auswertungsform an das Hotel zu Ubermitteln, ist ein solches Gastebefragungsverfahren
datenschutzrechtlich as geschéftsméllige Datenerhebung und Speicherung nach §30
Bundesdatenschutzgesetz (BDSG) zu bewerten. Nach § 30 BDSG sind personenbezogene
Merkmale der Géste gesondert zu speichern und durfen intern - hier fir Zwecke der
Auswertung - zusammengefuhrt werden. Voraussetzung fur die Zul&ssigkeit ist - soweit wie
hier die Erhebung der Daten beim Betroffenen selbst erfolgt - dessen vorherige Einwilligung.
Da die Einwilligung nach 8 4 a BDSG nur wirksam ist, wenn sie auf der freien Entscheidung
des Gastes beruht, muss dieser zuvor auf den vorgesehenen Zweck der Erhebung, Verarbei-
tung und Nutzung seiner Daten ebenso detailliert hingewiesen worden sein wie Uber den
genauen Ablauf des Verfahrens und der beabsichtigten Daten(weiter)Gbermittlung.
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Sowelt in Ausnahmefdlen geplant war, auch den Namen des Gastes an das Hotel Gbermitteln
zu konnen, setzt dies nach § 29 BDSG insbesondere voraus, dass kein Grund zur Annahme
besteht, dass der Betroffene ein schutzwiirdiges Interesse am Ausschluss der Ubermittlung
hat. Auch muss das Hotel, dem die Daten Ubermittelt werden sollen, ein berechtigtes Interesse
an der Kenntnis dieser Daten glaubhaft dargelegt haben.

Kein Grund zur Annahme eines schutzwirdigen Interesses des Gastes am Ausschluss der
Datentibermittlung besteht insbesondere dann, wenn dessen eindeutiges Einversténdnis in die
Ubermittlung an das Hotel vorliegt. Gerade in diesem Fall ist das dokumentierte ausdriick-
liche Einversténdnis des Gastes in die Rickibermittlung seines Namens in Verbindung mit
den Angaben des Fragebogens von besonderer Bedeutung. In der Regel kann nicht
zwangslaufig davon ausgegangen werden, dass ein Gast, der sich im Rahmen einer anonymen
Fragebogenaktion mit einem Hotelaufenthalt unzufrieden zeigt, auch mochte, dass sein Name
im Zusammenhang mit seiner ,, Beschwerde” an das Hotel Ubermittelt wird.

Umgekehrt unterliegt das Hotel, dem die Daten Ubermittelt worden sind, einer strengen
Zweckbindung - es darf diese Daten also nur fir den Zweck verarbeiten oder nutzen, zu
dessen Erfullung sie ihm Ubermittelt worden sind.

Aus datenschutzrechtlicher Sicht vorzugswirdig ist eine anonyme Ruckibermittiung von
Fragebtgen an Hotelleriebetriebe. Bei der Entscheidung fur ein Verfahren, nach dem auch der
Name des Gastes zurtickubermittelt werden soll, missen - wie oben dargestellt - insbesondere
Zweck und genauer Anlass der Datentbermittiung sowie eine detaillierte Beschreibung des
Gesamtverfahrens as Information fir den Gast vorliegen, die er zusammen mit seiner
Einwilligung unterschreibt. Nach Abschluss der Befragungsaktion sind Dateien und
Unterlagen - soweit personenbezogene Daten enthalten sind - zu l6schen beziehungsweise zu
vernichten, da mit der Beendigung der Zweck der Speicherung entfallt.

Das Hotelberatungsunternehmen wird die beschriebenen und sonstigen datenschutzrecht-
lichen Anforderungen bei der Gestaltung des Verfahrens beachten.

Aus Datenschutzsicht positiv zu bewerten war insbesondere die Gestaltung des sehr
detaillierten Fragebogens, da - bel anonymisierter Rickibermittlung an das Hotel - trotz der
Detallliertheit der Fragen eine Identifikation des einzelnen Gastes auch durch Kombination
enzelner Antworten nicht moéglich war. Datenschutzfreundlich war auch die detaillierte
Untersetzung mit formatierten Wahimoglichkeiten (Kéastchen®), die die Anonymisierung
zusdtzlich erhoht, weil auf diese Weise individuelle (und damit individualisierbare)
Anmerkungen des Gastes reduziert werden konnen.

Insgesamt war zu begrif3en, dass das Hotelberatungsunternehmen - im Sinne enes

praventiven Datenschutzes - Datenschutzaspekte bereits im Planungsstadium der beabsich
tigten Hotelbefragungen berticksichtigt het.
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10 Einkauf per EC-Lastschriftverfahren

Ein Petent, der Kunde einer Filiale einer bundesweiten Einzelhandelskette ist, informierte
mich darUber, dass in dieser Filiale bei Einkaufen mit EC-Karte ab einem Kaufpreis von
100 Euro zusétzlich zur Vorlage des Personalausweises Name und Anschrift des Kunden auf
dem Kassenbon notiert werden, welcher bei der Filiale verbleibt. Einen vorherigen Hinwels
auf diese Verfahrensweise gibt die Filiale nicht.

Ich habe mich daraufhin an die Geschéftdeitung der Filiale und paralel an den Datenschut z-
beauftragten der Einzelhandelskette mit der Bitte um Stellungnahme gewandt und darauf
hingewiesen, dass gemél3 § 4 Abs. 3 Bundesdatenschutzgesetz (BDSG) der Betroffene tber

- dieldentitét der verantwortlichen Stelle,

- die Zweckbestimmung der Erhebung, Verarbeitung oder Nutzung und

- die Kategorie von moglichen Datenempfangern

zu unterrichten ist. Ich habe ferner darauf hingewiesen, dass diese Unterrichtung nicht erst
wahrend des Zahlvorgangs, sondern bereits vor Erreichen des Kassenbereichs - beispielsweise
durch einen gut sichtbaren Aushang - erfolgen sollte.

Bei der Bezahlung per EC-Lastschriftverfahren (also mit EC-Karte ohne Angabe der
PIN-Nummer) ist eine Kontrolle des Ausweises zur Betrugsbekampfung grundsétzlich nicht
zu beanstanden, sofern es sich nicht nur um einen geringfligigen Betrag handelt. Dabei
werden die Daten der EC-Karte mit dem Ausweis und das Lichtbild im Auswels mit der
zahlenden Person verglichen.

Zusétzlich werden jedoch die Ausweisdaten teilweise oder vollstéandig auf der Rickseite der
Kassenbelege notiert beziehungsweise mit dem EC-Karten-Beleg verbunden. Die Unterneh
men, die sich des EC-Lastschriftverfahrens bedienen, begrinden diese Praxis damit, dass
Banken haufig die Einlésung von EC-Zahlungsbelegen verweigern, etwa wegen unleserlichen
Namens. Da die Banken in diesen Falen auch keine Auskunft Gber Namen und Anschrift des
Kunden geben, kann das Unternehmen die Kaufpreisforderung weder einlésen noch weiter
verfolgen. Ein weiterer Grund fur das beschriebene Verfahren liegt nach Angabe der
Unternehmen in der zunehmenden Benutzung gestohlener EC-Karten.

Aus diesen Grunden kann beim EC-Lastschriftverfahren eine kurzzeitige Speicherung von
Namen und Anschrift des Kunden im berechtigten Interesse des Unternehmens liegen.
Allerdings ist durch gut erkennbare Schilder, beispielsweise an der Kasse, auf dieses
Verfahren und die Griinde seiner Anwendung hinzuweisen. Auch dirfen diese Daten nur bis
zu dem Zeitpunkt gespeichert werden, an dem die Zahlung vom Kreditinstitut erfolgt ist.
Danach sind die Daten zu |Gschen.

Der Konzerndatenschutzbeauftragte der Einzelhandelskette hat mir mitgeteilt, dass Kunden
durch einen Aushang (Aufkleber) auf das beschriebene Verfahren aufmerksam gemacht
werden, die Lastschriftbelege mit den erhobenen Daten verschlossen gelagert sind und nur bel
Nichteinlosung der Zahlungsverpflichtung Verwendung finden. Nach Ablauf der Einlose
fristen wirden die Originalbelege - von denen keine weiteren Kopien existieren - vernichtet
werden.
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Die betreffende Filiale habe die festgelegte und fur den Kunden durch Hinwels angekiindigte
Grenze von 200 Euro, ab der eine Kontrolle und Datenaufnahme erfolgt, entgegen der
gultigen Anweisung auf 100 Euro gesenkt, ohne die Kundeninformation anzupassen. Es habe
sich um eine Sicherungsmalinahme gehandelt, nachdem eine Zunahme der Verwendung
gestohlener EC-Karten registriert worden sal.

Der Konzerndatenschutzbeauftragte hat mir ferner mitgeteilt, dass die Geschéftsfiihrung der
Filiale aufgefordert worden ist, sich an die organisatorischen Vorgaben zu haten. AulRerdem
werde auch die Beschilderung in der Filiale Uberprift und gegebenenfalls erneuert.

Dain der letzten Zeit nicht nur mich, sondern auch meinen Kollegen in Schleswig-Holstein
zunehmend Anfragen von Petenten zu dieser Thematik erreichen, haben wir die datenschut z-
rechtlichen Vorgaben bei der Erhebung personenbezogener Daten im EC-Lastschriftverfahren
in einem Gespréach mit dem Einzelhandelsverband Nord-Ost e. V. erortert. Der Einzelhan-
delsverband Nord-Ogt vertritt rund 2.000 Mitgliedsunternehmen aus beiden Bundeslandern.

Die Vertreter des Einzelhandel sverbandes haben bestétigt, dass Banken bei Problemfallen der
Zahlung mit EC-Karte oft keine Auskunft Uber die Kundendaten erteilen (teilweise mit dem
Argument ,Datenschutz’). Solche Féle seien in der Regel sowohl bel mangelnder
Kontodeckung des Kunden als auch dann zu registrieren, wenn ein Kunde zunéchst per
EC-Karte zahlt, die Transaktion in den folgenden Tagen jedoch Uber seine Hausbank
»zurtckruft”, etwa weil er mit der Ware nicht zufrieden ist. In der Vergangenheit habe es
hierzu bereits Gesprache mit dem zentralen Kreditausschuss der Banken gegeben, die
alerdings bisher ohne Egebnis verlaufen seien.

Die Erorterung der Datenschutzaufsichtsbehdrden Schleswig-Holstein und Mecklenburg
Vorpommern mit dem Einzelhandelsverband wird fortgesetzt werden, um im Ergebnis nach
Klérung der genauen Zahlungsablaufe mit den Verbandsmitgliedern zu einem Verfahren zu
gelangen, das im Einklang mit den Bestimmungen des Bundesdatenschutzes steht und in
moglichst groRem Malie die beschriebenen praktischen Probleme des Einzelhandels beim
EC-Lastschriftverfahren berticksichtigt.

11 Risiken beim Einsatz von Scoring-Verfahren

In den letzten Jahren kommen zunehmend so genannte Score-(oder Rating)Verfahren zum
Einsatz und werden als Grundlage fur wirtschaftliche Entscheidungen gegenlber Dritten
(insbesondere gegenuber Kunden) genutzt. Dabel handelt es sich um Verfahren, die auf
mathematisch-statistischer Grundlage beruhen, nach denen Risikoklassen gebildet werden.
Diesen Risikoklassen wird der individuelle Kaufinteressent, Kreditsuchende etc. zugeordnet
und erhdlt auf dieser Basis einen bestimmten Score-Wert. Die Verfahren werden unter
anderem von Versicherungen, Telekommunikationsunternehmen, vom Versandhandel und
von Banken eingesetzt.

Wahrend die Bewertung der Schuldnerbonitét bei der Vergabe von Krediten bisher anhand
einer Einschdzung des zustéandigen Sachbearbeiters erfolgte, soll diese ,subjektive”
Bewertung durch ,,objektive” Bewertungsmalistébe ersetzt werden. Ziel ist eine Reduzierung
von Kreditausfallrisiken, welche auch Einfluss auf die Ausfallrisikoversicherung hat.
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Die Risiken des Kredit-Scoring fur den Bankkunden liegen darin, dass er einer bestimmten
statistischen Kategorie zugeordnet werden kann, die seinen individuellen Lebensumsténden
nicht gerecht wird. Ein weiteres Risiko bestiinde dann, wenn der betroffene Kunde keinen
Einblick darin erhélt, welche seiner Daten verarbeitet werden und nach welchen Mal3stében
aus diesen Daten innerhalb der im Verfahren eingesetzten Kategorien sein personlicher
Bewertungswert ermittelt worden ist.

Die zu der Ermittlung des Score-Wertes eingesetzten Daten muissen zu dem Kreditgeschéft in
einem unmittelbaren Zusammenhang stehen. Grundsétzlich durfen deshalb in diesem
Zusammenhang keine Daten aus anderen Vertragsverhaltnissen des Betroffenen zum Einsatz
kommen. In unmittelbarem Zusammenhang zu dem Kreditgeschéft stehen beispielsweise
Vermogen, Einkommen, Beruf, Sicherheiten, Schulden, bereits bestehende Kredite,
Insolvenzverfahren etc. In diesem Zusammenhang sind demgegeniber Wohnumfeld,
Religionszugehorigkeit, politische Uberzeugung etc. nicht relevant und somit unzul&ssig.

Problematisch wére beispielsweise auch eine negative Bewertung eines Bankkunden deshalb,
weil sich der Kunde - etwa im Vorfeld eines Hausbaus - zum Kreditvergleich bei mehreren
Bankinstituten Uber die Konditionen fur einen Kredit informiert, jedoch keinen Vertrag
abschliefst, weil er zunachst Vergleichsangebote einholt. Soweit eine Bank aufgrund dieser
Informationen auf mangelnde Kreditwirdigkeit des Kunden schlief¥, weil bei mehreren
Kreditinstituten trotz Nachfrage kein Kredit zustande kam, handelt es sich um eine
unzuléssige Bewertung im Rahmen des Scoring-Verfahrens.

Die wachsende Verbreitung der Scoring-Verfahren ist insgesamt auch gesellschaftspolitisch
problematisch, weil ein solches Verfahren der Einzelperson die Moglichkeit nehmen kann,
Uber seinen aufleren Eindruck gegeniber Dritten frel zu entscheiden. Deshalb wird im
Rahmen meiner Kontrollzustéandigkeit die datenschutzrechtliche Bewertung dieser Verfahren
von besonderer Bedeutung sein.

12 Einzugsermachtigung per Postkarte

Ein Petent sandte mir das Muster einer vorgefertigten Einzugserméachtigung eines Unterneh-
mens. Es handelte sich um eine voradressierte Postkarte, die mit dem Hinweis versehen war,
dass das Riickporto bereits bezahlt sai. Der Aufdruck auf der Rickseite der Karte enthielt die
Rubriken: Kundennummer, Geldinstitut, Name und Anschrift des Kontoinhabers, Bankleit-
zahl, Kontonummer und die Unterschriftszeile des Kunden as Kontoinhaber.

Diese Art der Einzugserméchtigung legt dem Kunden nahe, sensible personenbezogene Daten
ohne geschlossenen und somit schitzenden Briefumschlag in den Postweg zu geben. Das
Angebot, diesen ungeschiitzten Verfahrensweg zu wahlen, wird zusétzlich verstérkt durch den
Hinweis, dass das Unternehmen das Rickporto bereits bezahlt habe.

Es handelt sich hier aus meiner Sicht um eine Verfahrensweise, die datenschutzrechtlich
bedenklich ist. Dies gilt ungeachtet der Tatsache, dass keine direkte Verletzung des
Datenschutzrechts vorliegt, weil die Wahlfreiheit des Kunden unter mehreren Rucksen
dungsmoglichkeiten weiterhin besteht und er sich mit seiner Unterschrift und der Ricksen
dung in Form einer ungeschiitzten Postkarte fiir eben diese Ubersendungsform entscheidet.
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Dennoch ist das Verfahren problematisch weil die Kunden in dem Postkartenvordruck nicht
Uber die moglichen Risiken der offenen Versendung ihrer sensiblen Bankverbindungsdaten
informiert werden. Vielmehr wird ihnen - gerade durch den Hinweis auf das bereits bezahlte
Ruckporto - nahe gelegt, mit ihrer Unterschrift unter die Einzugserméchtigung zugleich fur
ihre personenbezogenen Bankverbindungsdaten eine Versendungsform zu akzeptieren, die
beispielsweise im Bankverkehr unter Geféhrdungsgesichtspunkten nicht in Erwagung
gezogen werden wirde.

Ich habe deshalb das Unternehmen gebeten, auf eine Anderung der Verfahrensweise
hinzuwirken, die sicherstellt, dass die Kundendaten in hinreichend geschitzter Form
Ubermittelt werden.

Das Unternehmen hat das kritisierte Verfahren inzwischen ausgesetzt und strebt fir die
Zukunft eine datenschutzfreundliche Verfahrensweise an, wobei der Kunde insbesondere
Hinweise auf datenschutzgerechte, sichere Ubersendungsalternativen erhalten soll.

13  Adresshandel und unerwiinschte Werbepostsendungen

Viele Anfragen erhielt ich zu unerwinschter Werbepost. Insbesondere wollten die
Betroffenen wissen, wie die werbenden Unternehmen an die Zustelladressen kommen, was
de selbst zum Schutz gegen die Weitergabe ihrer Adressen und die Zusendung von
unerwiinschter Post unternehmen kdnnen und inwieweit Adressen von Firmen weitergegeben
werden durfen.

Adressquelle fur die Werbung von Unternehmen sind haufig Kundenbindungsprogramme und
Rabattsysteme (,... sammeln Sie Treuepunkte?). Viele Betriebe bedienen sich auch der
Adressbestdnde anderer Unternehmen und Organisationen oder fuhren Verlosungen und
Preisausschreiben mit dem Ziel durch, an Anschriften und Informationen zu kommen, die fir
die Werbung genutzt werden kénnen.

Vorsicht ist vor allem bel so genannten Gewinnmitteilungen angeraten. Haufig wird der
Gewinn nicht ausgeschittet, weil an verborgener Stelle auf die Unverbindlichkeit der
Gewinnmitteilung hingewiesen wird. Oft ist der ,Gewinn® auch an bestimmte Bedingungen
geknupft, die den Vorteil des Gewinns aufheben.

Haufig beauftragen Betriebe andere Firmen, fir sie zu werben, sodass bel dem werbenden
Unternehmen selbst weder die Adresse des Betroffenen noch sonstige Informationen tber ihn
gespeichert sind. Adresshandelsunternehmen erhalten diese Daten aus allgemein zugang-
lichen Quellen (Adresss und Telefonbuchern, E-Mail-Verzeichnissen, Handels- und
Vereinsregistern, Internetseiten etc.). Nicht selten werden diese Informationen zur Weitergabe
an die werbeinteressierten Unternehmen auf spezielle Zielgruppen zugeschnitten (z. B. nach
Altersgruppen - Senioren etc.).

Die Weitergabe und Nutzung der Adressen ist nach dem Bundesdatenschutzgesetz (BDSG)
grundsétzlich auch ohne die Einwilligung des Betroffenen zulassig. Bestimmte personen
bezogene Daten, wie etwa Berufs- oder Branchenbezeichnung, Name, Anschrift und auch
Geburtgahr, dirfen nach § 28 Abs. 3 BDSG fur Werbezwecke genutzt und weitergegeben
werden, solange nicht Grund zur Annahme besteht, dass der Betroffene ein schutzwirdiges
Interesse am Ausschluss der Ubermittlung oder Nutzung hat.
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Der wichtigste Anhaltspunkt zur Annahme, dass der Betroffene ein solches Interesse hat, ist
dessen Widerspruch. Dieser kann oft schon beim Abschluss von Vertragen eingelegt werden,
indem beispielsweise auf Vertragsformularen handschriftlich der Hinweis ergénzt wird, dass
keine Ubermittlung oder Nutzung zu Werbezwecken erwiinscht ist. Der Vertragspartner ist
dann verpflichtet, dies als Widerspruch zu akzeptieren.

Beabsichtigt ein Unternehmen, die von Betroffenen erhatenen Daten auch fir Werbezwecke
Zu nutzen, muss es bereits bel der Erhebung der Daten Uber diese Zwecke und Uber die
madglichen Arten von Empféngern der Daten unterrichten (8 4 Abs. 3 BDSG). Dies gilt auch
bei Verlosungen und Preisausschreiben mit denen Daten gewonnen werden, die spater zu
Werbezwecken genutzt werden sollen.

Der Betroffene muss ferner mit dem Werbeschreiben Uber die so genannte verantwortliche
Stelle (etwa das werbende Unternehmen) und tber sein Widerspruchsrecht informiert werden.
Beauftragt ein Betrieb ein anderes Unternehmen mit der Werbung (und sind die Adress und
Namensdaten nur bei dem beauftragten Unternehmen gespeichert), so muss der Betrieb auch
sicherstellen, dass der Betroffene lber die Herkunft der Daten Kenntnis erhalten kann (8 28
Abs. 4 BDSG).

Nach 8§ 34 Abs. 1 BDSG besteht gegeniber dem werbenden Unternehmen grundsétzlich ein
Auskunftsrecht Uber die 21 der Person des Betroffenen gespeicherten Daten, ihre Herkunft,
den Zweck der Speicherung und die Empfénger bzw. Empfangerkategorien, an die die Daten
gegebenenfalls weitergegeben werden. Nur wenn ein Adresshandler ein Uberwiegendes
Interesse an der Wahrung eines Geschéftsgeheimnisses darlegt, kann er die Auskunft zu
Herkunft und Empfanger der Daten verweigern. Zweckméafdig ist es, ein Auskunftsbegehren
gleichzeitig an die betrieblichen Datenschutzbeauftragten der jeweiligen Unterrehmen zu
senden, die - oft besser als die Marketingabteillungen - Uber datenschutzrechtliche Bestim-
mungen informiert sind.

Schutz vor unadressierter Werbung bieten entsprechende Briefkastenaufkleber (, Bitte keine
Werbung“). Wird der Wunsch ignoriert, liegt ein Verstol3 gegen das Gesetz gegen den
unlauteren Wettbewerb vor. Gegen personlich adressierte Werbung hilft ein Eintrag in die
,Robinson-Liste“. Der Deutsche Direkt-Marketing-Verband (DDV) erméglicht es
Verbrauchern, sich hinsichtlich personlich adressierter Werbepost in diese Liste aufnehmen
zu lassen. Digenigen Unternehmen, die dem DDV angeschlossen sind, werden dann
benachrichtigt, dass die Person auf der Liste keine Werbung winscht. Auf diese Weise
konnen postalische Werbesendungen zumindest reduziert werden. Der Eintrag in die Liste gilt
fur funf Jahre. Das Formular fir die Aufnahme in die RobinsortListe ist erhdtlich bei:

DDV, Robinson-Liste, Postfach 14 01, 71243 Ditzingen, Telefonnummer 07156/951010 oder
unter www.direktmarketing-info.de.

Schutz gegen Werbung per SMS bietet ein Online-Eintrag der Telefonnummer in die vom
Interessenverband Deutsches Internet e V. (I. D. 1) gefuhrte SMS-Schutzliste
(www.sms-robinson.de). Vom Eintrag in eine E-Mail- Robinsonliste ist eher abzuraten, da
nicht auszuschlief3en ist, dass diese Listen selbst wieder fir Werbemal3nahmen missbraucht
werden.
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Werbetreibende Betriebe und Unternehmen im Land sollten darauf achten, dass bei
Werbeaktionen die Betroffenen Uber ihr Widerspruchsrecht informiert und ihre Auskunfts
ersuchen schnell und kooperativ bearbeitet werden. Insbesondere ist zu empfehlen, Auftrége
flr Werbeaktionen nur an ,,seridse” Adresshandelsfirmen zu vergeben und belspielsweise auf
fragwirdige , Gewinnmitteilungsaktionen* zu verzichten.

14  Austausch-MDA nicht geléscht

Ein Petent hat sich an mich gewandt, weil die Daten aus seinem Mobile Digital Assistant
(MDA, Handcomputer mit integriertem Mobiltelefon) in falsche Hande geraten waren. Der
Petent hatte unter anderem Termine, Adressen und Telefonnummern von Geschéftspartnern
auf dem Geré gespeichert. Nach einem Defekt Gbergab er den MDA seinem Handler und
erhielt ein Austauschgerdt. Aufgrund des Fehlers konnte der Petent die auf dem Gerdt
gespeicherten Daten nicht mehr selbst I6schen, deshalb beauftragte er seinen Handler
schriftlich damit. Nach einiger Zeit erhielt der Petent einen Hinweis von einem Dritten, der
den nunmehr reparierten MDA erhaten hatte und die immer noch darauf gespeicherten Daten
fand. Der neue Besitzer hat die Daten auf Bitten des Petenten letztlich geldscht und den
Schaden so in Grenzen gehalten.

Meine Nachfragen haben ergeben, dass auch der Handler die Daten nicht I6schen konnte.
MDA lésst e nicht in der eigenen Werkstatt reparieren, sondern Ubergibt sie bestimmten
Servicebetrieben. Der Handler ging davon aus, dass diese Betriebe eventuell vorhandene
Daten |6schen

Damit hatte der Handler die Vorschriften zur Datenverarbeitung im Auftragin 8 11 Abs. 2
Bundesdatenschutzgesetz (BDSG) missachtet. Er wére verpflichtet gewesen, den Auftrag
schriftlich zu erteilen und sich davon zu Uberzeugen, ob der Servicebetrieb die Daten
tatsichlich 16scht (Auftragskontrolle nach der Anlage zu 8 9 BDSG).

Ich habe den Handler auf diese Pflichten hingewiesen. Dartber hinaus habe ich den Handler
daran erinnert, dass er auch dafir zu sorgen hat, dass die Daten beim Transport der Geréte
nicht unbefugt gelesen oder verdndert werden kdnnen (Weitergabekontrolle nach der Anlage
zu § 9 BDSG).

Allen nicht-6ffentlichen Stellen die Daten im Auftrag verarbeiten lassen, empfehle ich, sich

von der korrekten Abwicklung des Auftrages zu Uberzeugen (Auftragskontrolle nach der
Anlagezu § 9 BDSG).
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C Anhang
0 Anlagen
1 Ubermittlung von Flugpassagierdaten an die US-Behdérden

Entschlieung der Datenschutzbeauftragten des Bundes und der Lander vom
13. Februar 2004

Die Datenschutzbeauftragten des Bundes und der Lander bestdrken die Bundesregierung
darin, sich fiir Verbesserungen des Datenschutzes bei der Ubermittlung von Flugpassagier-
daten an die Zoll- und Sicherheitsbehtrden der USA einzusetzen.

Durch enseitigen Rechtsakt haben die USA die Fluggesellschaften, die ihr Land anfliegen,
unter Androhung teillweise empfindlicher Strafen verpflichtet, den US-Zoll- und Sicherheits-
behorden den Zugang zu ihren Reservierungsdatenbanken zu eréffnen, um anhand der darin
enthaltenen Informationen Uber die Fluggdste maogliche terroristische oder kriminelle
Aktivitdten fruhzeitig zu erkennen. In den Reservierungsdatenbanken halten die an der
Reisedurchfihrung beteiligten Stellen alle Informationen fest, die sie benttigen, um die
Flugreise abzuwickeln. Es werden z B. Name, Reiseverlauf, Buchungsstelle, Art der
Bezahlung, bei Zahlung mit Kreditkarte deren Nummer, Sitzplatz, Essenswinsche,
notwendige Reisevorkehrung wegen einer Erkrankung eines Fluggastes, Hotel- und
Mietwagenreservierungen im Buchungssystem gespeichert. Teilweise sind die gespeicherten
Daten senditiv, weil sie Ruckschlisse auf die Gesundheit einzelner Fluggaste oder religiose
oder politische Anschauungen ermoglichen. Die US-Zollbehdrden wollen alle Reservierungs-
daten mindestens 3,5 Jahre speichern ungeachtet der Tatsache, ob gegen eine Person ein
Verdachtsmoment vorlag oder nicht. Passagierdaten, die im Einzelfall Uberprift wurden,
sollen zudem weitere 8 Jahre gespeichert werden.

Die Datenschutzbeauftragten verkennen nicht, dass nach den Ereignissen des 11. Septembers
2001 ein erhohtes Bedurfnis nach Sicherheit im Flugverkehr offensichtlich ist. Sie
verschlief3en sich deshalb keineswegs Forderungen, die auf eine sichere Identifikation der
Fluggaste zielen. Dennoch muss festgestellt werden, dass die Forderungen der USA weit Uber
das hinausgehen, was erforderlich ist. Da die Reservierungsdatenbanken nicht fur Sicherheits
zwecke sondern zur Durchfihrung der Flugreisen angelegt werden, enthalten sie auch eine
Vielzahl von Daten der Reisenden, die fir eine Sicherheitsliberprifung der Passagiere
irrelevant sind.

Mit dem Zugriff ist wegen der teilweise hohen Sensibilitdt der Daten ein tiefer Eingriff in die
Personlichkeitsrechte der Betroffenen verbunden. Besonders hervorzuheben ist in diesem
Zusammenhang, dass die US-Behdrden hier aufgrund US-amerkanischen Rechts auf
Datenbanken aufRerhalb ihres Hoheitsbereichs zugreifen. Die betroffenen Personen werden
gegeniber dem Zugriff auf ihre Daten durch eine audéndische Stelle in ihren Datenschutz
rechten weitgehend schutzlos gelassen. Ein vergleichbares Ansinnen deuscher Sicherheits
behodrden wére schwerlich mit unserer Verfassung vereinbar.
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Die Problematik kann sich weiter verscharfen, wenn die USA die Passagierdaten zukiinftig
auch im sog. CAPPS 1I-System einsetzen wollen. Dieses System ermdglicht sowohl einen
automatisierten Abgleich mit Fahndungdisten as auch mit Informationen aus dem privaten
Sektor. Insbesondere sollen Kreditkarten und Adressdaten mit Informationen aus der
K reditwirtschaft abgeglichen werden.

Die Européi sche Kommission bemiiht sich seit Uber einem Jahr in Verhandlungen darum, den
Datenzugang der US-Behdrden auf ein angemessenes Mal3 zu beschranken. Leider fuhrten die
Verhandlungen nur in Teilbereichen zum Erfolg. Die erzielten Ergebnisse in ihrer Gesamtheit
gewdhren den Reisenden keinen angemessenen Schutz ihrer Personlichkeitsrechte. Dies hat
die Gruppe nach Art. 29 der europdischen Datenschutzrichtlinie (EG-DSRL) in ihrer
Stellungnahme vom 29.01.2004 deutlich herausgearbeitet. Die darin vertretenen Positionen
werden von den Datenschutzbeauftragten ausdrticklich unterstiitzt. Dennoch beabsichtigt die
Europdische Kommission das Ergebnis ihrer Verhandlungen als einen angemessenen
Datenschutzstandard formlich anzuerkennen. Die Datenschutzbeauftragten appellieren an die
Bundesregierung, sich gegen diese Entscheidung der Kommission zu wenden. Wenn die
Kommission diesen unbefriedigenden Verhandlungsergebnissen ein  angemessenes
Datenschutzniveau attestiert, setzt sie damit Malstdbe sowohl fir die Auslegung der
EU-Datenschutzrichtlinie as auch fir Verhandlungen mit anderen Staaten Uber die
Anerkennung des dortigen Datenschutzniveaus. Die Bundesregierung sollte sich demgegen
Uber fUr eine Losung einsetzen, die Sicherheitsaspekte und den Schutz der Personlichkeits:
rechte in ein angemessenes Verhdtnis setzt. Insbesondere sind die Informationen ausdriick-
lich zu benennen, die fir die Passagieridentifikation benttigt werden. Diese Daten kénnen zu
einem angemessenen Zeitpunkt vor dem Abflug bereitgestellt werden. Ein unmittelbarer
pauschaler Zugriff auf européische Datenbanken, wie er zurzeit praktiziert wird, muss
ausgeschlossen werden.

http://www.eur opa.eu.int/comm/inter nal_mar ket/privacy/wor kingr oup/wp2004/wpdocs
04_de.htm

2 EntschlieBung zu Radio-Frequency ldentification vom 20. November 2003

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26. Mé&rz 2004 in Saar br iicken

Entschlief3ung der Internationalen Konferenz der Beauftragten fur den Datenschutz und den
Schutz der Privatsphare

(Ubersetzung)

Radio-Frequency ldentification (RFID) Technologie wird zunehmend fir eine Reihe
unterschiedlicher Zwecke eingesetzt. Wahrend es Situationen gibt, in denen diese Technolo-
gie positive und gunstige Auswirkungen hat, sind auch negative Folgen fir Privatsphére
moglich. RFID-Etiketten werden bisher vorwiegend zur Identifikation und Organisation von
Gegerstanden (Produkten), zur Kontrolle der Logistik oder zum Schutz der Authentizitét
einer Produktmarke (Warenzeichen) verwendet; sie kdnnen aber auch mit personenbezogenen
Informationen wie Kreditkarten-Daten verknipft werden und auch zur Erhebung solcher
Informationen oder zur Lokalisierung oder Profilbildung Uber Personen benutzt werden, die
Gegerstande mit RFID- Etiketten besitzen.
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Diese Technologie wirde die unbemerkte Verfolgung und das Aufsplren von Individuen
ebenso wie die Verknipfung erhobener Daten mit bestehenden Datenbanken ermdglichen.

Die Konferenz hebt die Notwendigkeit hervor, Datenschutzprinzipien zu berticksichtigen,
wenn RFID-Etiketten verknipft mit personenbezogenen Daten eingefiihrt werden sollen. Alle
Grundsétze des Datenschutzrechts missen beim Design, der Einfihrung und der Verwendung
von RFID- Technologie berticksichtigt werden. Insbesondere

a) <ollte jeder Datenverarbeiter vor der EinfUhrung von RFID-Etiketten, die mit
personenbezogenen Daten verknipfbar sind oder die zur Bildung von Konsumprofilen
fuhren, zun&chst Alternativen in Betracht ziehen, die das gleiche Ziel ohne die Erhebung
von personenbezogenen Informationen oder die Bildung von Kundenprofilen erreichen;

b) wenn der Datenverarbeiter darlegen kann, dass personenbezogene Daten unverzichtbar
sind, missen diese offen und transparent erhoben werden;

c) durfen personenbezogene Daten nur fir den speziellen Zweck verwendet werden, fir den
sie urspringlich erhoben wurden und sie dirfen nur solange aufbewahrt werden, wie es zu
Erreichung dieses Zwecks erforderlich ist und

d) soweit RFID-Etiketten im Besitz von Personen sind, sollten diese die Mdglichkelt zur
Loschung der gespeicherten Daten oder zur Deaktivierung oder Zerstérung der Etiketten
haben. Diese Grundsétze sollten bei der Gestaltung und bei der Verwendung von Produk-
ten mit RFID berticksichtigt werden.

Das Audesen und die Aktivierung von RFID-Etiketten aus der Ferne ohne verninftige
Gelegenheit fur den Besitzer des etikettierten Gegenstandes, diesen VVorgang zu beeinflussen,
wirde zusétzliche Datenschutzrisiken ausl 6sen.

Die Konferenz und die Internationale Arbeitsgruppe zum Datenschutz in der Telekommuni-
kation wird die technischen Entwicklungen in diesem Bereich genau und detallierter
verfolgen, um die Achtung des Datenschutzes und der Privatsphére in einer Umgebung
allgegenwartiger Datenverarbeitung sicherzustellen.

3 Entscheidungen des Bundesverfassungsgerichts vom 3. Méarz 2004 zum Grof3en
Lauschangriff und zur praventiven Telekommunikationstiiberwachung

EntschlieBung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26. Marz 2004 in Saar br ticken

Das Urteil des Bundesverfassungsgerichts vom 3. Marz 2004 zum Grof3en Lauschangriff ist
ein wichtiger Orientierungspunkt in der rechts- und sicherheitspolitischen Diskussion um den
sachgerechten Ausgleich zwischen dem staatlichen Auftrag zur Verfolgung und Verhitung
von Straftaten einerseits und dem Schutz der grundgesetzlich garantierten Burgerrechte
andererseits. Das Urtell bekréftigt den hohen Rang des Grundrechts auf Unverletzlichkeit der
Wohnung und des Rechts auf informationelle Selbstbestimmung. Das Gericht betont, dass der
absolut geschiitzte Kernbereich privater Lebensgestaltung nicht zu Gunsten der Strafverfol-
gung eingeschrankt werden darf. Damit darf es keine Strafverfolgung um jeden grundrecht-
lichen Preis geben.
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Die Ausfuhrungen des Bundesverfassungsgerichts sind nicht nur fir die Vorschriften Gber die
akustische Wohnraumiberwachung in der Strafprozessordnung von Bedeutung. Auf den
Prufstand missen jetzt auch andere Eingriffsbefugnisse, wie etwa die Telekommunikations-
Uberwachung und andere Formen der verdeckten Datenerhebung mit zwangslaufigen
Berihrungen zum Bereich privater Lebensgestaltung gestellt werden, wie etwa die
langerfristige Observation, der verdeckte Einsatz technischer Mittel, der Einsatz von
Vertrauenspersonen oder von verdeckten Ermittlern. Hiervon betroffen sind nicht nur
Bundesgesetze, sondern beispielsweise auch die Polizel- und V erfassungsschutzgesetze der
Lander.

Insbesondere angesichts zunehmender Bestrebungen, auch die Telefoniberwachung fir
praventive Zwecke in Polizeigesetzen zuzulassen, ist darauf hinzuweisen, dass das
Bundesverfassungsgericht in einem Beschluss zum AuRenwirtschaftsgesetz ebenfalls am
3. Mérz 2004 der praventiven Uberwachung des Postverkehrs und der Telekommunikation
klare Grenzen gesetzt hat.

Die Datenschutzbeauftragten fordern die Gesetzgeber des Bundes und der Lander deshalb auf,
ziigig die einschlagigen Vorschriften nach den Maldstdben der verfassungsgerichtlichen
Entscheidungen vom 3. Mé&rz 2004 zu korrigieren. Die mit der praktischen Durchfhrung der
gesetzlichen Eingriffsbefugnisse befassten Gerichte, Staatsanwaltschaften und die Polizeien
sind aufgerufen, die Vorgaben des Gerichts schon jetzt zu beachten.

4 Automatische Kfz-Kennzeichenerfassung durch die Polizei

Entschliefung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26. Mé&rz 2004 in Saar brticken

Die Datenschutzbeauftragten des Bundes und der Lénder betrachten einen anlassfreien und
lageunabhdngigen Einsatz von automatischen Kfz-Kennzeichen Lesesystemen im Stral3en
verkehr mit Sorge, weil sich diese MalRnahmen zu einem weiteren Schritt zur Uberwachung
aler Burgerinnen und Blrger entwickeln konnen. Es ist zu beflrchten, dass mit dem Einsatz
der automatischen Kfz-Kennzeichenerfassung eine neue Infrastruktur geschaffen wird, die
kinftig noch weit tiefer gehende Eingriffe in das Personlichkeitsrecht erméglicht.

Die Nutzung dieser neuen Technik hétte zur Folge, dass die Kfz-Kennzeichen aller an den
Erfassungsgeréten vorbeifahrenden Verkehrsteilnehmerinnen und -teilnehmer erfasst und mit
polizeilichen Fahndungsdateien abgeglichen wirden. Schon der mit der Feststellung
gesuchter Fahrzeuge verbundene Abgleich wirde zu einem neuen Eingriff in das Recht auf
informationelle Selbstbestimmung von Personen fuhren, die weit Uberwiegend keinen Anlass
fur eine polizeiliche Verarbeitung ihrer personenbezogenen Daten gegeben haben.

Auf jeden Fall muss ausgeschlossen werden, dass Daten Uber unverdéchtige Personen
gespeichert werden und dass ein algemeiner Datenabgleich mit polizeilichen Informations-
systemen durchgefihrt wird.

Die Datenschutzbeauftragten weisen darauf hin, dass schon mehrere Lander eine
Kfz-Kennzeichen Erfassung ablehnen.
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5 Personennummern

Entschliefung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26. Marz 2004 in Saar brticken

Das Bundesverfassungsgericht hat schon in seinem ,Volkszdhlungsurteil* aus dem Jahre
1983 besonders betont, dass ein Personenkennzeichen nicht verfassungsgemal ist. Deshalb
gibt die Einfuhrung von einheitlichen Personennummern, z. B. im Steuerbereich oder auch im
Arbeits-, Gesundheits- und Sozialbereich Anlass zu grundsétzlicher Kritik. Der Staat darf
seine Burgerinnen und Burger nicht zur Nummer abstempeln. Durch die technische
Entwicklung sind vorhandene Dateien leicht miteinander zu verknipfen und kénnten zu einer
vom Bundesverfassungsgericht strikt abgel ehnten allgemeinen Personennummer fuhren.

Die Konferenz appelliert an die Gesetzgeber, solche Personennummern zu vermeiden. Soweit
jedoch im Einzelfall derartige Nummern unerlasslich sind, muss der Gesetzgeber $renge
Zweckbindungen und Verwendungsverbote vorsehen.

6 Einfuhrung eines Forschungsgeheimnisses flir medizinische Daten

Entschlieung der 67. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 25./26. Marz 2004 in Saar brticken

In vielen Bereichen der Forschung werden sensible medizinische Daten der Birgerinnern und
BlUrger verarbeitet. Dabel ist haufig eine Verarbeitung auch personenbezogener Daten
eforderlich. Diese Daten kodnnen mit Einwilligung der Betroffenen insbesondere von
Arztinnen und Arzten, aber auch von Angehdrigen anderer Heilberufe an Forscher und
Forscherinnen Ubermittelt werden. Dies ist im Interesse der Forschung zwar grundsétzlich zu
begriiRen. Mit der Ubermittlung verlieren die Daten aber regelméRig den strafrechtlichen
Schutz vor Offenbarung und den Beschlagnahmeschutz im Strafverfahren. Auch ein
Zeugnisverweigerungsrecht bezliglich dieser Daten steht den Forschenden - anders als
insbesondere den behandelnden Arztinnen und Arzten - nicht zu. Zum Schutze der Forschung,
vor alem aber zum Schutz der durch die Datentbermittlung und -verarbeitung Betroffenen,
sollte vom Gesetzgeber deshalb sichergestellt werden, dass die bei den Gbermittelnden Stellen
geschiitzten personenbezogenen medizinischen Daten auch nach ihrer Ubermittlung zu
Forschungszwecken den gleichen Schutz genief3en.

Die Datenschutzbeauftragten fordern daher den Bundesgesetzgeber auf,

- in 8203 SIGB die unbefugte Offenbarung von personenbezogenen medizinischen For-
schungsdaten unter Strafe zu stellen,

- in 8853, 53 a StPO fir personenbezogene medizinische Daten ein Zeugnisverweigerungs-
recht fir Forscher und ihre Berufshelfer zu schaffen,

- in 897 StPO ein Verbot der Beschlagnahme personenbezogener medizinischer
Forschungsdaten zu schaffen.

Die Datenschutzbeauftragten sehen in diesen Vorschldgen einen ersten Schritt zu einer
gererellen Regelung des besonderen Schutzes personenbezogener Daten in der Forschung.
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7 Beteiligung der GEZ am Adresshandel (8. Rundfunk&nderungsstaatsvertrag)

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 28./28. Oktober 2004 in Saar briicken

Die fur die Rundfunkanstalten zustandigen Datenschutzbeauftragten haben im Rahmen der
68. Konferenz der Datenschutzbeauftragten des Bundes und der Lander zu dem
8. Rundfunkanderungsstaatsvertrag nachstehende Feststellung getroffen.

Die Datenschutzbeauftragten des Bundes und der Lénder haben sich wiederholt dafir
eingesetzt, bei der Finanzierung des offentlich-rechtlichen Rundfunks in Deutschland das
Prinzip von Datenvermeidung und Datensparsamkeit in starkerem Mal3e zu berticksichtigen.
In der Kritik steht dabei im Besonderen die Beschaffung von jéhrlich mehreren Millionen
Adressen hinter dem Rucken der Betroffenen beim kommerziellen Adresshandel durch die
von den Rundfunkanstalten beauftragte Gebuhreneinzugszentrale (GEZ), die diese Adressen
fur flachendeckende Mailing- Aktionen nutzt. Zahlreiche Beschwerden und Anfragen von
Birgerinnen und Blrgern beziehen sich auf diese Praxis der GEZ, die die zustandigen
Landesdatenschutzbeauftragten als rechtswidrig bezeichnet haben.

Anstatt gemeinsam mit den Datenschutzbeauftragten datenschutzfreundliche Varianten einer
gerechten Finanzierung des offentlich-rechtlichen Rundfunks ernsthaft zu prifen, haben die
Ministerprasidenten der Lander mit dem Entwurf eines 8. Rundfunkanderungsstaatsvertrages
neben der Erhdhung der Rundfunkgebtihren und deren Erstreckung auf Computer weitgehend
ohne die gebotene Beteiligung der zusténdigen Landesdatenschutzbeauftragten eine weitere
Verschlechterung des Datenschutzes beschlossen:

Um die Beschaffung von Daten beim kommerziellen Adresshandel gesetzlich zu legitimieren,
soll der Rundfunkgebihrenstaatsvertrag um eine Befugnis erweitert werden, nach der die
Rundfunkanstalten und die GEZ personenbezogene Daten unter den gleichen Bedingungen
verarbeiten durfen wie privatwirtschaftliche Unternehmen.

Die vorgesehene Befugnis ist mit datenschutzrechtlichen Grundsdtzen nicht zu vereinbaren.
Wahrend offentlich-rechtliche Institutionen personenbezogene Daten nur verarbeiten durfen,
wenn dies zur Erfillung ihrer gesetzlichen Aufgaben erforderlich ist, ist die Datenverarbei-
tung der im Wettbewerb stehenden Privatwirtschaft vom Prinzip der Vertragsfreiheit gepragt.
Die offentlich-rechtlichen Rundfunkanstalten stehen hinsichtlich des Gebihreneinzugs in
keinem Wettbewerb zu anderen Rundfunkveranstaltern. Schliefdich haben die Lander gegen
das Votum der Datenschutzbeauftragten bereits vor Jahren regelmaRige Ubermittlungen von
Meldedaten an die Rundfunkanstalten zugelassen, weil dies fir erforderlich gehaten wurde.
Eine parallele Nutzung von Daten aus den Melderegistern bei gleichzeitiger Beschaffung von
Adressen im privaten Adresshandel ist jedoch unverhdtnismaliig.

Zudem wird durch die ohnehin fragwirdige Befugnis das Ziel der Rundfunkanstalten nicht
erreicht. Auch bei einem InKraft-Treten der vorgesehenen Regelung bliebe die Beschaffung
von Adressen beim kommerziellen Adresshandel durch die GEZ rechtswidrig, da sich die

Erhebung von personenbezogenen Daten bei Dritten ohne Kenntnis der Betroffenen weiterhin
nach dem mal3geblichen Landesrecht richtet.

Die Konferenz hat davon Kenntnis genommen.

125



Drucksache 4/2078 Landtag Mecklenburg-Vorpommern - 4. Wahlperiode

8 Gravierende Datenschutzmangel bei Hartz IV

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 28./28. Oktober 2004 in Saar briicken

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass es bel
der praktischen Umsetzung der Zusammenlegung von Arbeitslosen und Sozialhilfe zu
erheblichen datenschutzrechtlichen Mangeln gekommen ist. Diese bestehen sowohl bei den
Vefahren der Datenerhebung durch die verwendeten Antragsformulare als auch bel der
Leistungsberechnungs-Software  (A2LL). Die Datenschutzdefizite wéaren vermeidbar
gewesen, wenn datenschutzrechtliche Belange von Anfang an angemessen berticksichtigt und
umgesetzt worden wéren.

Zwar stellt die Bundesagentur fur Arbeit (BA) seit dem 20.09.2004 sog. ,,Ausfillhinweise
zum Antragsvordruck Arbeitslosengeld 11* zur Verfligung, in denen viele Bedenken der
Datenschutzbeauftragten aufgegriffen werden. Allerdings ist hierbei zu berlicksichtigen, dass
durch die Ausfillhinweise nicht mehr alle antragstellenden Personen erreicht werden kénnen.
Umso wichtiger ist es, dass die ortlich zustdndigen Leistungstrager die verbindlichen
Ausfullhinweise beachten und die antragstellenden Personen, die ihren Antrag noch nicht
eingereicht haben, vor der Abgabe auf diese hingewiesen werden. Personen, die ihren Antrag
friher gestellt haben, dirfen nicht benachteiligt werden. Uberschussinformationen, die
vorhanden sind und weiterhin erhoben werden, sind zu |Gschen.

Dartiber hinaus will die BA die in den Antragsformularen nachgewiesenen Datenschutz
mangel in vielen Bereichen in der nachsten Druckauflage korrigieren und fir das laufende
Erhebungsverfahren zur Verfigung stellen. Gleichwohl ist zu befirchten, dass die Formulare
nicht das erforderliche Datenschutzniveau erreichen.

Hinsichtlich der Software A2LL bestehen immer noch wesentliche Datenschutzméngel, die
zu erheblichen Sicherheitsrisiken fuhren. Insbesondere besteht fir die Sachbearbeitung ein
uneingeschrankter bundesweiter Zugriff auf alle Daten, die im Rahmen von A2LL erfasst
wurden, auch soweit diese Daten fur die Sachbearbeitung nicht erforderlich sind. Dieser
Mangdl wird dadurch verschérft, dass noch nicht einmal eine Protokollierung der lesenden
Zugriffe erfolgt und damit missbréuchliche Zugriffe nicht verfolgt werden kénnen. Das
Verfahren muss Uber ein klar definiertes Zugriffsberechtigungskonzept verfligen. Die
Beschéftigten der zustandigen Leistungstrdger durfen nur den zur Aufgabenerfillung
erforderlichen Zugriff auf die Sozialdaten haben.

Die Datenschutzbeauftragten des Bundes und der Lénder fordern die BA auf, die notwen

digen Schritte unverziglich einzuleiten und ndhere Auskunft Gber den Stand des Verfahrens
zu erteilen.
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9 Datensparsamkeit bei der Verwaltungsmodernisierung

Entschliefung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 28./28. Oktober 2004 in Saar briicken

Die Datenschutzbeauftragten des Bundes und der Lander begrifen die Bemihungen,
Dienstleistungen der 6ffentlichen Verwaltung burgerndher und effizienter zu erbringen. Sie
fordern, dass im Zug von Malinahmen der Verwatungsreform die sich dadurch bietenden
Moglichkeiten genutzt werden, um das Datenschutzniveau zu verbessern. Verwaltungsverein
fachung muss auch dazu genutzt werden, weniger personenbezogene Daten zu verarbeiten.
Kunftig missen Verfahren und Datenflisse wesentlich besser Uberschaubar und nachvoll-
Ziehbar sein. Besonders sollen die Mdglichkeiten der Technik genutzt werden, Risiken zu
minimieren, die mit der Zentralisierung von Datenbestdnden verbunden sind.

Werden Rechtsvorschriften, etwa im Steuerrecht oder im Arbeits- und Sozialrecht und hier
insbesondere bei Anderungen in den Systemen der sozialen Sicherung, mit dem Ziel der
Verwaltungsvereinfachung erlassen, sind die Auswirkungen auf den Datenschutz frihzeitig
zu prafen. Im Ergebnis missen die Normen den gesetzlich verankerten Grundsatz der
Datenvermeidung umsetzen und somit das Recht auf informationelle Selbstbestimmung
gewdhrleisten.

Die Datenschutzbeauftragten des Bundes und der Lander fordern deswegen, bel Vorschldgen
zur Verwaltungsvereinfachung und dartiber hinaus bei allen Regelungsvorhaben darauf zu
achten, dass das damit verbundene Potenzial an Datensparsamkeit und Transparenz
ausgeschopft wird.

Hierzu ist eine Folgenabschétzung auf maogliche Beeintrachtigungen der informationellen
Sel bstbestimmung vorzunehmen. Die Ergebnisse sind in geeigneter Form zu dokumentieren.

10 Gesetzentwurf der Bundesregierung zur Neuregelung der akustischen Wohnraumuber-
wachung

EntschlieBung der 68. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 28./28. Oktober 2004 in Saar brticken

Die Bundesregierung hat einen Gesetzentwurf zur Neuregelung der akustischen Wohnraunt
Uberwachung vorgelegt. Sie setzt damit in grof3en Teilen das Urteil des Bundesverfassungs-
gerichts vom 3. Méarz 2004 um, wonach die Vorschriften der Strafprozessordnung zum
»groen Lauschangriff* in wesentlichen Teilen verfassungswidrig sind. Allerdings sind
zentrale Punkte, wie die Begriffsbestimmung des , unantastbaren Kernbereichs der privaten
Lebensgestaltung® und die Bestimmung des Kreises der Menschen ,des personlichen
Vertrauens” offen geblieben.

Ungeachtet dessen drohen im weiteren Verlauf des Gesetzgebungsverfahrens schwerwie-
gende Verschlechterungen: So wird diskutiert, die Vorgaben des Bundesverfassungsgerichts
dadurch zu unterlaufen, dass auch bei erkannten Eingriffen in den absolut geschitzten
Kernbereich die technische Aufzeichnung fortgesetzt wird.
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Dies steht in eklatantem Widerspruch zur eindeutigen Vorgabe des Bundesverfassungs-
gerichts, die Aufzeichnung in derartigen Fallen sofort zu beenden. Dartber hinaus wird
versucht, den Anwendungsbereich der akustischen Wohnraumiberwachung dadurch
auszuweiten, dass auch nicht strafbare Vorbereitungshandlungen einbezogen werden. Auch
dies widerspricht den verfassungsgerichtlichen Vorgaben und verwischt die Grenzen
zwischen Strafverfolgung und Gefahrenabwehr.

Die Datenschutzbeauftragten bekraftigen im Ubrigen ihre Forderung, dass es im Hinblick auf
die Heimlichkeit der Uberwachung und ihrer zwangslaufigen Beriihrung mit dem Kernbereich
privater Lebensgestaltung erforderlich ist, alle Formen der verdeckten Datenerhebung an den
Mal3stdben der verfassungsgerichtlichen Entscheidung vom 3. Mérz 2004 zu messen und
auszurichten sowie die einschlagigen gesetzlichen Befugnisregelungen des Bundes und der
Lander auf den Prifstand zu stellen und gegebenenfalls reu zu fassen. Dies gilt etwa fur die
praventive Telekommunikationsiiberwachung, die langerfristige Observation, den verdeckten
Einsatz technischer Mittel, den Einsatz nachrichtendienstlicher Mittel und von verdeckten
Ermittlern. Dabel sind insbesondere Regelungen zum Schutz des Kernbereichs privater
L ebensgestaltung und zum Schutz vertraulicher Kommunikation mit engsten Familienangeho-
rigen und andern engsten Vertrauten sowie mit Personen, die einem Berufsgeheimnis
unterliegen, zur Einhaltung der Zweckbindung bei Weiterverwendung der durch die
Eingriffsmaldnahmen erlangten Daten, zu der dazu erforderlichen Kennzeichnungspflicht und
zur Benachrichtigung aller von der Eingriffsmal3nahme Betroffenen sowie zur detaillierten
Ausgestaltung von Berichtspflichten gegeniiber den Parlamenten vorzusehen.

11 Staatliche Kontrolle muss auf den Priifstand!

Entschliefung der Datenschutzbeauftragten des Bundes und der Lander vom
26. November 2004

Das , Gesetz zur Forderung der Steuerehrlichkeit” vom 23.12.2003 (BGBI. | 2003, S. 2928)
enthdlt mit den 8893 Abs. 7, 8 und 93 b der Abgabenordnung Regelungen, die das
Grundrecht auf informationelle Selbstbestimmung aller Blrgerinnen und Blrger im Bereich
ihrer finanziellen und wirtschaftlichen Betdtigung in erheblichem Malie beschrénken. Die
neuen Regelungen treten am 1. April 2005 in Kraft. Sie sehen vor, dass nicht nur Finanz-
behérden, sondern auch eine unbestimmte Vielzahl weiterer Behdrden Zugriff auf Bankdaten
erhalten.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert, diese
Regelungen mit dem Zidl zu Uberarbeiten, das Recht auf informationelle Selbstbestimmung
zu gewdhrleisten. Inshesondere das verfassungsrechtliche Gebot der Normenklarheit und die
Transparenz des Verfahrens miissen beachtet werden.

Die Neuregelung erlaubt einen Zugriff auf Bankdaten, die von den Kreditinstituten bereits seit
April 2003 zur Aufdeckung illegaler Finanztransaktionen vor allem zur Terrorismusbekamp-
fung nach § 24 c des Kreditwesengesetzes vorgehaten werden missen. Dabel handelt es sich
um die Kontenstammdaten der Bankkundinnen und Bankkunden und sonstigen Verfugungs-
berechtigten, wie z. B. Name, Geburtsdatum, Kontonummern.
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Mit der neuen Regelung einher geht bereits eine von den Datenschutzbeauftragten des Bundes
und der Lander im Gesetzgebungsverfahren Ende 2003 kritisierte Zweckénderung der
Verwendung der von den Kreditinstituten vorzuhaltenden Daten.

Nunmehr sollen neben Finanzbehdrden auch andere Betbrden, z. B. die zahlreichen Stellen
der Sozialleistungstrager, Auskunft erhalten, wenn die anfragende Behorde ein Gesetz
anwendet, das ,,an Begriffe des Einkommensteuergesetzes* ankniipft und eigene Ermittlungen
dieser Behdrde ihrer Versicherung nach nicht zum Ziel gefihrt haben oder keinen Erfolg
versprechen. Welche Behérden dies sein sollen, geht aus dem Gesetz nicht eindeutig hervor.
Da das Einkommensteuerrecht eine Vielzahl von , Begriffen® verwendet (neben den Begriffen
»Einkommen* und , Einkiinfte* etwa auch ,,Wohnung*, ,Kindergeld®, , Arbeitnehmer®), ist
wegen fehlender Begriffsbestimmungen nicht abschlief3end bestimmbar, welche Behtrden die
Auskunftsersuchen stellen durfen. Dies jedoch ist nach dem verfassungsrechtlichen
Bestimmtheitsgebot unverzichtbar. Zudem wird nicht deutlich, welche Zwecke ein
Auskunftsersuchen rechtfertigen und nach welchen Regeln sie erfolgen sollen.

Von der Tatsache des Datenabrufs erfahren Kreditinstitute und Betroffene zundchst nichts.
Die Betroffenen erhalten hiervon allenfals bel einer Diskrepanz zwischen ihren Angaben
(z B. anladsslich Steuererklérung, Baf6G-Antrag) und den Ergebnissen der Kontenabfragen
Kenntnis, nicht jedoch bei einer Bestétigung ihrer Angaben durch die Kontenabfragen. Die
Auskunft erstreckt sich zwar nicht auf die Kontosténde; aufgrund der durch den Abruf
erlangten Erkenntnisse kdnnen jedoch in einem zweiten Schritt weitere Uberprifungen, dann
auch im Hinblick auf die Guthaben direkt beim Kreditinstitut erfolgen.

Dass Betroffene von Abfragen, die zu keiner weiteren Uberpriifung fiihren, nichts erfahren,
widerspricht dem verfassungsrechtlichen Transparenzgebot. Danach sind sie von der
Speicherung und Uber die Identitét der verantwortlichen Stelle sowie tber die Zweckbestim-
mungen der Erhebung, Verarbeitung oder Nutzung zu unterrichten. Geschieht dies nicht, hat
das zur Konsequenz, dass die Rechtsschutzgarantie des Artikels 19 Abs. 4 Grundgesetz
verletzt wird. Die Birgerinnen und Burger haben einen substantiellen Anspruch auf eine
tatséchlichwirksame gerichtliche Kontrolle (s. Volkszéhlungsurteil, BVerfGE 65, 1, 70).

12 Keine Gleichsetzung der DNA-Analyse mit dem Fingerabdruck

EntschlieBung der Datenschutzbeauftragten des Bundes und der Léander vom
17. Februar 2005

Die strafprozessuale DNA-Analyse ist - insbesondere in Féllen der Schwerstkriminalitat wie
bei Totungsdelikten - ein effektives Fahndungsmittel. Dies hat zu Forderungen nach der
Ausweitung ihres Anwendungsbereichs zur Identitétsfeststellung in kinftigen Strafverfahren
gefuhrt. So sieht ein Gesetzesantrag mehrerer Bundeslander zum Bundesratsplenum vom
18. Februar 2005 die Streichung des Richtervorbehalts und der materiellen Erfordernisse einer
Anlasstat von erheblicher Bedeutung sowie der Prognose weiterer schwerer Straftaten vor.
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Das zur Begrundung derartiger Vorschldge herangezogene Argument, die DNA-Anayse
konne mit dem herkdmmlichen Fingerabdruck gleichgesetzt werden, trifft jedoch nicht zu:

Zum enen hinterldsst jeder Mensch permanent Spurenmaterial, z B. in Form von Haut-
schuppen oder Haaren. Dies ist ein Grund fur den Erfolg des Fahndungsinstruments
»DANN-Anadyse", weil sich Tater vor dem Hinterlassen von Spuren nicht so einfach
schitzen koénnen, wie dies bei Fingerabdriicken moglich ist. Es birgt aber - auch unter
Berticksichtigung der gebotenen vorsichtigen Beweiswirdigung - in erhdhtem Mal3e die
Gefahr, dass Unbeteiligte aufgrund zufallig hinterlassener Spuren am Tatort unberechtigten
V erdéchtigungen ausgesetzt werden oder dass sogar bewusst DNA-Material Dritter am Tatort
ausgestreut wird.

Zum anderen lassen sich bereits nach dem derzeitigen Stand der Technik aus den sog. nicht-
codierenden Abschnitten der DNA Uber die Identitétsfeststellung hinaus Zusatzinformationen
entnehmen (Verwandtschaftsbeziehungen, wahrscheinliche Zugehotrigkeit zu ethnischen
Gruppen, aufgrund der raumlichen Nahe enzelner nicht-codierender Abschnitte zu
codierenden Abschnitten moglicherweise Hinweise auf bestimmte Krankheiten). Die
Feststellung des Geschlechts ist bereits nach geltendem Recht zugelassen. Nicht absehbar ist
schliefdich, welche zusétzlichen Erkenntnisse aufgrund des zu erwartenden Fortschritts der
Analysetechniken zukinftig moglich sein werden.

Mit gutem Grund hat daher das Bundesverfassungsgericht in zwel Entscheidungen aus den
Jahren 2000 und 2001 die Verfassungsméldigkeit der DNA-Analyse zu Zwecken der
Strafverfolgung nur im Hinblick auf die derzeitigen Voraussetzungen einer vorangegangenen
Straftat von erheblicher Bedeutung, einer Prognose weiterer schwerer Straftaten und einer
richterlichen Anordnung bejaht. Es hat besonders gefordert, dass diese V oraussetzungen auch
nach den Umstanden des Einzelfalls gegeben sein missen und von der Richterin oder dem
Richter genau zu priifen sind.

Eine Prognose schwerer Straftaten und eine richterliche Anordnung missen im Hinblick auf
diese Rechtsprechung und den schwerwiegenden Eingriff in das Recht auf informationelle
Selbstbestimmung, den die DNA-Analyse darstellt, auch zuklnftig Voraussetzung ener
derartigen Mal3nahme bleiben.

Die besondere Qualitat dieses Grundrechtseingriffs muss auch im Ubrigen bei allen
Uberlegungen, die derzeit zu einer moglichen Erweiterung des Anwendungsbereichs der
DNA-Analyse angestellt werden, den Mal3stab bilden; dies schliefdt eine Gleichsetzung in der
Anwendung dieses besonderen Ermittlungswerkzeugs mit dem klassischen Fingerabdruckver-
fahren aus.
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13 Datenschutzbeauftragte pladieren fir Eingrenzung der Datenverarbeitung bei der
FuRball-Weltmeisterschaft 2006

EntschlieBung der 69. Konferenz der Datenschutzbeauftragten des Bundes und der
Léander am 10./11. Mé&rz 2005 in Kiel

Die Datenschutzbeauftragten des Bundes und der Lander betrachten das Vergabeverfahren fir
die Eintrittskarten zur Fuflball-Weltmeisterschaft 2006 mit grof3er Sorge. Bel der Bestellung
von Tickets misen die Karteninteressentinnen und - interessenten ihre personlichen Daten
wie Name, Geburtsdatum, Adresse, Nationalitdt sowie ihre Ausweisdaten angeben, um bel
der Ticketvergabe berlicksichtigt zu werden. Die Datenschutzbeauftragten befiirchten, dass
mit der Personalisierung der Eintrittskarten eine Entwicklung angestof3en wird, in deren Folge
die Burgerinnen und Birger nur nach Preisgabe ihrer personlichen Daten an Veranstaltungen
teilnehmen konnen.

Es wird deshalb gefordert, dass nur die personenbezogenen Daten erhoben werden, die fir die
Vergabe unbedingt erforderlich sind. Rechtlich problematisch ist insbesondere die
vorgesetene Erhebung und Verarbeitung der Pass bzw. Personalausweisnummer der
Karteninteressentinnen und - interessenten. Der Gesetzgeber wollte die Gefahr einer Nutzung
der Ausweis-Seriennummer als eindeutige Personenkennziffer ausschlief3en. Die Serien
nummer darf damit beim Ticketverkauf nicht as Ordnungsmerkmal gespeichert werden. Zur
Legitimation der Ticketinhaberin bzw. des -inhabers beim Zutritt zu den Stadien ist sie nicht
erforderlich. Das Konzept der Ticket-Vergabe sollte daher Uberarbeitet werden. Eine solche
Vergabepraxis darf nicht zum Vorbild for den Ticketverkauf auf Groldveranstaltungen
werden. Solche Veranstaltungen muissen grundsitzlich ohne Identifizierungszwang besucht
werden kénnen.

14 EntschlieBung zur Einfihrung der elektronischen Gesundheitskarte

Entschlieung der 69. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 10./11. Méarz 2005 in Kiel

Die Datenschutzbeauftragten des Bundes und der Lénder begleiten aufmerksam die
EinfUhrung der elektronischen Gesundheitskarte. Sie weisen darauf hin, dass die Uber die
Karte efolgende Datenverarbeitung nach den gesetzlichen Vorgaben weitgehend aufgrund
der Einwilligung der Versicherten erfolgen muss. Um die hierfr nétige Akzeptanz bei den
Versicherten zu erlangen, sind neben den rechtlichen auch die tatséchlichen - technischen wie
organisatorischen - Voraussetzungen zu schaffen, dass sowohl das Patientengeheimnis als
auch die Wahlfreiheit bei der Datenspeicherung und - Gbermittlung gewahrt sind.

Die Versicherten mussen dartber informiert werden, welche Datenverarbeitungsprozesse mit
der Karte durchgefiihrt werden konnen, wer hierflr verantwortlich ist und welche Bestim-
mungsmaoglichkeiten sie hierbei haben. Das Zugriffskonzept auf medizinische Daten muss
technisch so redlisiert werden, dass in der Grundeinstellung das Patientengeheimnis auch
gegeniber und zwischen Angehdrigen der Heilberufe umfassend gewahrt bleibt. Die
Verfigungsbefugnis der Versicherten Uber ihre Daten, wie sie bereits in den Entschliefiungen
zur 47. und 50. Datenschutzkonferenz gefordert wurde, muss durch geeignete Mal3nahmen
sichergestellt werden, um die Vertraulichkeit der konkreten elektronischen Kommunikations-
beziehungen unter Kontrolle der Betroffenen entsprechend dem gegenwartigen technischen
Stand zu gewahrleisten.
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Vor der obligatorischen flachendeckenden Einfihrung der elektronischen Gesundheitskarte
sind die Verfahren und Komponenten auf ihre Funktionalitét, ihre Patientenfreundlichkeit und
ihre Datenschutzkonformitét hin zu erproben und zu prifen. Die Tests und Pilotversuche
mussen ergebnisoffen ausgestaltet werden, damit die datenschutzfreundlichste L6&sung
gefunden werden kann. Eine vorzeitige Festlegung auf bestimmte Verfahren sollte deshalb
unterbleiben.

Fur die Bewertung der Gesundheitskarte und der neuen Telematikinfrastruktur konnen
unabhéngige Gutachten und Zertifizierungen forderlich sein, wie sie ein Datenschutz
Gutesiegel und ein DatenschutzAudit vorsehen. Vorgesehene EinfUhrungstermine durfen
kein Anlass daflr sein, dass von den bestehenden Datenschutzanforderungen Abstriche
gemacht werden.

15 Einfuhrung biometrischer Ausweisdokumente

EntschlieRung der Datenschutzbeauftragten des Bundes und der Lander vom 1. Juni
2005

Obwohl die Verordnung Nr. 2252/2004 des Européischen Rates vom 13. Dezember 2004 die
Mitgliedstaaten verpflichtet, bis Mitte 2006 mit der Ausgabe biometriegestitzer Passe fur die
Burgerinnen und Birger der Européischen Union zu beginnen, sollen in Deutschland noch im
laufenden Jahr die ersten Passe ausgegeben werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander ist der Auffassung,
dass mit der Ausgabe von elektronisch lesbaren biometrischen Ausweisdokumenten erst
begonnen werden kann, wenn die technische Reife, der Datenschutz und die technische und
organisatorische Sicherheit der vorgesehenen Verfahren gewéhrleistet sind. Diese Voraus-
setzungen sind bisher jedoch noch nicht in ausreichendem Mal3e gegeben.

Daher sind in einem umfassenden Datenschutz und IT-Sicherheitskonzept zunachst
technische und organisatorische Malinahmen zur Wahrung des Rechts auf informationelle
Selbstbestimmung festzulegen. Dartiber hinaus sind im Passgesetz Regelungen zur strikten
Zweckbindung der Daten erforderlich.

Die Konferenz begrufdt das Eintreten des Européischen Parlaments fur verbindliche
Mindestanforderungen biometriegestiitzter Passe zur Verhinderung des Missbrauchs,
insbesondere des heimlichen Ausesens und der Manipulation der Daten. Die Konferenz
bedauert es jedoch, dass die EinfUihrung dieser Passe beschlossen wurde, ohne dass die
Chancen und Risiken der Technik ausreichend diskutiert wurden. Besonders problematisch ist
es, dass die Entscheidung durch den Europaischen Rat der Regierungsvertreter entgegen der
entsprechenden Stellungnahme des Européischen Parlaments und der nationalen Gesetzgeber
der EU-Mitgliedstaaten getroffen wurde.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder stellt fest, dass die
Einfuhrung biometrischer Merkmale nicht automatisch zur Verbesserung der Sicherheit fuhrt.
Noch immer weisen manche biometrische Identifikationsverfahren hohe Falscherkennungs-
raten auf und sind oft mit einfachsten Mitteln zu Gberwinden. Scheinbar besonders sichere
Ausweisdokumente werden durch den Einsatz unsicherer biometrischer Verfahren somit
plotzlich zu elnem Risikofaktor.
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Fehler bei der Erkennung von Personen haben zudem erhebliche Konsequenzen fur die
Betroffenen, weil sie einem besonderen Rechtfertigungsdruck und zusétzlichen Kontrollmal3
nahmen ausgesetzt werden.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert daher eine
objektive Bewertung von biometrischen Verfahren und tritt dafir ein, die Ergebnisse
entsprechender Untersuchungen und Pilotprojekte zu verdffentlichen und die Erkenntnisse
mit der Wissenschaft und der breiten Offentlichkeit zu diskutieren. Mit der Ausgabe von
elektronisch lesbaren, biometrischen Ausweisdokumenten darf erst begonnen werden, wenn
durch rechtliche, organisatorische und technische Mal3nahmen gewahrleistet wird,

- dass die biometrischen Merkmale ausschlielich von den fir die Passkontrollen
zustandigen Behorden fur hoheitliche Zwecke genutzt werden,

- dass die in Ausweisen gespeicherten Daten mit den biometrischen Merkmalen nicht als
Referenzdaten genutzt werden, um Daten aus unterschiedlichen Systemen und Kontexten
zusammenzuf Uhren,

- dass die fur die Ausstellung und das Auslesen verwendeten Gerédte nach internatioralen
Standards von einer unabhangigen Stelle zertifiziert werden,

- dass die verwendeten Lesegeréte in regelmaliigen zeitlichen Intervallen durch eine zentrale
Einrichtung authentisiert werden,

- dass eine verbindliche Festlegung der zur Ausgabe oder Verifikation von Dokumenten
zugriffsberechtigten Stellen erfolgt,

- dass vor der Einfuhrung biometrischer Ausweise Verfahren festgelegt werden, die @nen
Datenmissbrauch beim Erfassen der Referenzdaten (sicheres Enrollment), beim weiteren
Verfahren und bei der Kartennutzung verhindern,

dass diese Verfahrensfestlegungen durch eine unabhéngige Stelle evaluiert werden.

Dartber hinaus muss sichergestellt sein, dass keine zentralen oder vernetzten Biometriedaten-
banken geschaffen werden. Die biometrischen Identifizierungsdaten dirfen ausschliefdlich auf
dem jeweiligen Ausweisdokument gespeichert werden. Durch international festzulegende
Standards sowie Vorschriften und Vereinbarungen ist anzustreben, dass die bei Grenzkon
trollen erhobenen Ausweisdaten weltweit nur gemal3 eines noch festzulegenden einheitlichen
hohen Datenschutz und I T-Sicherheitsstandards verarbeitet werden.
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16 Unabhéangige Datenschutzkontrolle in Deutschland gewéahrleisten

Entschliefung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 in L Gibeck

Anlasslich eines von der Européschen Kommission am 5. Juli 2005 eingeleiteten Vertrags-
verletzungsverfahrens gegen die Bundesrepublik Deutschland zur Unabhangigkeit der
Datenschutzkontrolle fordert die Konferenz erneut eine vollig unabhéngige Datenschutzkort
trolle.

Die Richtlinie 95/46/EG zum Schutz natlrlicher Personen bei der Verarbeitung personen
bezogener Daten und zum freien Datenverkehr (EG-Datenschutzrichtlinie) verlangt, dass die
Einhaltung datenschutzrechtlicher Vorschriften in den Mitgliedstaaten von Stellen Uberwacht
wird, die die ihnen zugewiesenen Aufgaben in vdlliger Unabhangigkeit wahrnehmen. In
Deutschland ist indessen die Datenschutzkontrolle der Privatwirtschaft Gberwiegend in den
Weisungsstrang der jeweiligen Innenverwaltung eingebunden. Diese Aufsichtsstruktur bei der
Datenschutzkontrolle der Privatwirtschaft verstof nach Ansicht der Européischen
Kommission gegen Europarecht.

Die Datenschutzbeauftragten des Bundes und der Lénder konnen eine einheitliche
Datenschutzkontrolle des offentlichen und privaten Bereichs in vdlliger Unabhangigkeit
sicherstellen. Sie sollten dazu in alen Landern und im Bund als eigensténdige Oberste
Behorden eingerichtet werden, die keinen Weisungen anderer administrativer Organe
unterliegen.

Demgegeniiber ist die in Niedersachsen beabsichtigte Ruckibertragung der Datenschutz
kortrolle des privatwirtschaftlichen Bereichs vom Landesdatenschutzbeauftragten auf das
Innenministerium ein Schritt in die falsche Richtung. Die Konferenz wendet sich entschieden
gegen diese Planung und fordert den Bund sowie ale Lander auf, ziigig europarechts
konforme Aufsichtsstrukturen im deutschen Datenschutz zu schaffen.

17 Schutz des Kernbereichs privater Lebensgestaltung bei verdeckten Datenerhebungen
der Sicherheitsbehdrden

Entschlieung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 in L tibeck

Aus dem Urteil des Bundesverfassungsgerichts vom 27. Juli 2005 zur praventiven
Telekommunikationstiberwachung nach dem niedersachsischen Polizeigesetz folgt, dass der
durch die Menschenwirde garantierte unantastbare Kernbereich privater L ebensgestaltung im
Rahmen aler verdeckten Datenerhebungen der Sicherheitsbehdrden uneingeschrénkt zu
gewahrleisten ist. Bestehen im konkreten Fall Anhaltspunkte fur die Annahme, dass eine
UberwachungsmalRnahme Inhalte erfasst, die zu diesem Kernbereich zahlen, ist sie nicht zu
rechtfertigen und muss unterbleiben (Erhebungsverbot). Fir solche Félle reichen blof3e
Verwertungsverbote nicht aus.

Die Gesetzgeber in Bund und Landern sind daher aufgerufen, alle Regelungen Uber verdeckte
Ermittlungsmethoden diesen gerichtlichen Vorgaben entsprechend auszugestal ten.
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Diese Verpflichtung erstreckt sich auch auf die Umsetzung der gerichtlichen Vorgabe zur
Wahrung des rechtsstaatlichen Gebots der Normenbestimmtheit und Normenklarheit.
Insbesondere im Bereich der Vorfeldermittiungen verpflichtet dieses Gebot die Gesetzgeber
aufgrund des hier besonders hohen Risikos ener Fehlprognose, handlungsbegrenzende
Tatbestandselemente fir die Tétigkeit der Sicherheitsbehdrden zu normieren.

Im Rahmen der verfassungskonformen Ausgestaltung der Vorschriften sind die Gesetzgeber
dartber hinaus verpflichtet, die gerichtlichen Vorgaben im Hinblick auf die Wahrung des
Verhadltnismaldigkeitsgrundsatzes - insbesondere die Angemessenheit der Datenerhebung -
und eine strikte Zweckbindung umzusetzen.

In der Entscheidung vom 27. Juli 2005 hat das Gericht erneut die Bedeutung der - zuletzt
auch in seinen Entscheidungen zum Grof3en Lauschangriff und zum Aul3enwirtschaftsgesetz
vom 3. Marz 2004 dargelegten - Verfahrenssicherungen zur Gewéhrleistung der Rechte der
Betroffenen hervorgehoben. So verpflichtet beispielsweise das Gebot der effektiven
Recht sschutzgewahrung die Sicherheitsbehdrden, Betroffene tber die verdeckte Datenerhe-
bung zu informieren.

Diese Grundsitze snd sowohl im Bereich der Gefahrenabwehr as auch im Bereich der
Strafverfolgung, u. a bei der Novellierung der 88 100a und 100b StPO, zu beachten.

Die Konferenz der DSB erwartet, dass nunmehr zigig die erforderlichen Gesetzgebungs-
arbeiten in Bund und Landern zum Schutz des Kernbereichs privater Lebensgestaltung bel
alen verdeckten Ermittlungsmal3nahmen aufgenommen und die Vorgaben des Bundesverfas
sungsgerichts ohne Abstriche umgesetzt werden.

18 Telefonieren mit Internettechnologie (Voice over IP - VoIP)

Entschliefung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 in L Gibeck

Die Internet-Telefonie verbreitet sich rasant. Mittlerweile bieten alle grof3en Provider in
Deutschland das Telefonieren Uber das Internet an. Dabei ist den Kunden und Kundinnen oft
nicht bekannt, dass diese Verbindungen in den meisten Fallen noch wesentlich unsicherer
sind as ein Telefongespréch tber das herkdmmliche Festnetz.

Bel Telefongesprachen dber das Internet kommt die Internet-Technologie Voice over 1P
(VolP) zum Einsatz. In zunehmendem Mal3e wird angeboten, Telefongesprache mit Hilfe der
Internet-Technologie VoIP zu fuhren. Das Fernmeldegeheimnis ist auch fur die Internettele-
fonie zu gewahrleisten. Wahrend jedoch bei separaten, leitungsvermittelten Telekommunika-
tionsnetzen Sicherheitskonzepte vorzulegen sind, ist dies bei VolP bisher nicht die Praxis.
Vielmelr werden diese Daten mit Hilfe des aus der Internetkommunikation bekannten
Internet-Protokolls (IP) in Datenpakete unterteilt und paketweise Uber bestehende lokale
Computernetze und/oder das offene Internet Gbermittelt.
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Eine derartige Integration von Sprache und Daten in ein gemeinsames Netzwerk stellt den
Datenschutz vor neue Herausforderungen. Die aus der Internetnutzung und dem Mail-Verkehr
bekannten Unzulénglichkeiten und Sicherheitsprobleme kdnnen sich bel der Integration der
Telefonie in die Datennetze auch auf die Inhalte und ndheren Umstdnde der
VolP-Kommunikation auswirken und den Schutz des Fernmeldegeheimnisses beeintrach
tigen. Beispielsweise konnen VolP-Netzwerke durch automatisierte Versendung von
Klingelrundrufen oder Uberflutung mit Sprachpaketen blockiert, Inhalte und néhere
Umstande der Vol P-Kommunikation mangels V erschltisselung ausgespaht, kostenlose Anrufe
durch Erschleichen von Authentifizierungsdaten gefiihrt oder Schadsoftware wie Viren oder
Trojaner aktiv werden. Dartber hinaus ist rnicht auszuschlief3en, dass das Sicherheitsniveau
der vorhandenen Datennetze negativ beeinflusst wird, wenn de auch fir den
Vol P-SprachdatenVerkehr genutzt werden. Personenbezogene Daten der Vol P-Nutzenden
kénnen auRerdem dadurch geféhrdet sein, dass Anbieter von VolP-Diensten ihren Sitz
mitunter im aul3ereuropdischen Ausland haben und dort méglicherweise weniger strengen
Datenschutzanforderungen unterliegen als Anbieter mit Sitz in der Européischen Union (EU).

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander fordert deshab
Herstellerinnen und Hersteller, Anbieterinnen und Anbieter sowie Anwenderinnen und
Anwender von Vol P-Lésungen auf, das grundgesetzlich geschiitzte Fernmel degeheimnis auch
bei VolP zu wahren und hierfir

- angemessene technische und organisatorische Mal3nahmen zu treffen, um eine sichere und
datenschutzgerechte Nutzung von Vol P in einem Netzwerk zu ermdglichen,

- Verschlisselungsverfahren fur VolP anzubieten bzw. angebotene Verschliisselungs-
maoglichkeiten zu nutzen,

- Sicherheitss und Datenschutzméngel, die die verwendeten Protokolle oder die genutzte
Software bisher mit sich bringen, durch Mitarbeit an der Entwicklung mdglichst schnell zu
beseitigen,

- auf die Verwendung von offenen, standardisierten Losungen zu ahten beziehungsweise
die verwendeten Protokolle und Algorithmen offenzulegen,

- VolP-Kunden Uber die Gefahren und Einschrankungen gegeniber dem klassischen,
leitungsvermittelten Telefondienst zu informieren und

- bei VolP ale datenschutzrechtlichen Vorschriften genauso wie bei der klassischen
Telefonie zu beachten.

In den benutzten Netzen, auf den beteiligten Servern und an den eingesetzten Endgeréten

missen angemessene Sicherheitsmal3nahmen umgesetzt werden, um die Verflgbarkeit, die
Vertraulichkeit, die Integritét und die Authentizitét der Ubertragenen Daten zu gewéahrleisten.
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19 Telefonbefragungen von Leistungsbezieherinnen und Leistungsbeziehern von
Arbeitslosengeld Il datenschutzgerecht gestalten

EntschlieRung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 in L Gibeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander weist anléasslich von
durch die Bundesanstalt mit Hilfe privaten Callcentern durchgefihrten Telefonbefragungen
bei Leistungsbezieherinnen und Leistungsbeziehern von Arbeitslosengeld |1 darauf hin, dass
es den Betroffenen unbenommen ist, sich auf ihr Grundrecht auf informationelle Selbst-
bestimmung zu berufen. Da die Befragung freiwillig war, hatten sie das Recht, die
Beartwortung von Fragen am Telefon zu verweigern.

Die Ablehnung der Teilnahme an einer solchen Befragung rechtfertigt nicht den Verdacht auf
Leistungsmissbrauch. Wer seine Datenschutzrechte in Anspruch nimmt, darf nicht deshalb
des L el stungsmissbrauchs bezichtigt werden.

Die Konferenz fordert daher das Bundesministerium fur Wirtschaft und Arbeit und die
Bundesanstalt fur Arbeit dazu auf, die Sach- und Rechtslage klarzustellen und bei der bereits
angekindigten neuen Telefonaktion eine rechtzeitige Betelligung der Datenschutzbeauf-
tragten sicherzustellen.

20 Die gravierenden Datenschutzmangel beim Arbeitslosengeld Il mussen endlich beseitigt
werden

Entschlieung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 in L tibeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander stellt fest, dass bel
der Umsetzung der Zusammenlegung von Arbeitdosenhilfe und Sozialhilfe weiterhin
erhebliche datenschutzrechtliche Méangel bestehen. Die Rechte der Betroffenen werden
dadurch stark beeintréchtigt. Zwar ist das Verfahren der Datenerhebung durch die unter
Beteiligung der Datenschutzbeauftragten des Bundes und der Lander Uberarbeiteten
Antragsvordrucke auf dem Weg, datenschutzkonform ausgestaltet zu werden. Bei der
Leistungs- und Berechnungssoftware A2LL gibt es jedoch entgegen den Zusagen des
Bundesministeriums fur Wirtschaft und Arbeit (BMWA) und der Bundesagentur fUr Arbeit
(BA) immer noch keine erkennbaren Fortschritte.

Weder ist ein klar definiertes Zugriffsberechtigungskonzept umgesetzt, noch erfolgt eine
Protokollierung der lesenden Zugriffe. Damit ist es Uber 40.000 Mitarbeiterinnen und
Mitarbeitern in der BA und den Arbeitsgemeinschaften nach SGB 11 (ARGEnN) nach wie vor
moglich, voraussetzungslos auf die Daten aler Leistungsempfangerinnen und -empfanger
zuzugreifen, ohne dass eine Kontrolle moglich wére.
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Dies gilt auch fur das elektronische Vermittlungsverfahren coArb, das ebenfalls einen
bundesweiten lesenden Zugriff erlaubt. AuRerst sensible Daten, wie z. B. Vermerke Uber
Schulden-, Ehe- oder Suchtprobleme, konnen so eingesehen werden. Den Datenschutzbeauf-
tragten sind bereits Missbrauchsféle bekannt geworden. Einzelne ARGEN reagieren auf die
Probleme und speichern ihre Unterlagen wieder in Papierform ES muss sichergestellt sain,
dass das Nachfolgesystem VerBIS, das Mitte 2006 einsatzbereit sein soll, grundsétzlich nur
noch einen engen, regionalen Zugriff zuldsst und ein detailliertes Berechtigungs- und
Loschungskonzept beinhaltet. Der Datenschutz muss auch bel der Migration der Daten aus
co Arb in VerBIS beachtet werden.

Mit Unterstitzung der Datenschutzbeauftragten des Bundes und der Lander hat die BA den
Antragsvordruck und die Zusatzblétter Uberarbeitet. Soweit die Betroffenen auch die
erganzenden neuen Ausfullhinweise erhalten, wird ihnen ein datenschutzgerechtes Ausfillen
der Unterlagen ermoglicht und damit eine Erhebung von nicht erforderlichen Daten
vermieden. Doch ist immer noch festzustellen, dass die bisherigen Ausfullhinweise nicht
Uberall verfUgbar sind. Es ist daher zu gewéhrleisten, dass allen Betroffenen nicht nur
baldmdglichst die neuen Antragsvordrucke, sondern diese gemeinsam mit den Ausfullhin
weisen ausgehandigt werden (,,Paketl 6sung®).

Es handelt sich bei den ARGEn um eigenverantwortlich Daten verarbeitende Stellen, die
uneingeschrankt der Kontrolle der Landesbeauftragten unterliegen. Dies haben die
Bundesanstalt und die ARGENn zu akzeptieren. Es ist nicht hinnehmbar, dass Uber die
Verweigerung einer Datenschutzkontrolle rechtsfrele Raume entstehen und damit in
unzumutbarer Weise in die Rechte der Betroffenen eingegriffen wird.

Die Datenschutzbeauftragten des Bundes und der Lander fordern die BA und die sonstigen
verantwortlichen Stellen auf Bundes- und Landerebene auf, im Rahmen ihrer Rechtsaufsicht
die Datenschutzmissstande beim Arbeitslosengeld |1 zu beseitigen. Fir den Fall einer volligen
Neugestaltung des Systems A2LL wegen der offenbar nicht zu beseitigenden Defizite
erwarten die Datenschutzbeauftragten ihre zeitnahe Beteiligung. Es ist sicherzustellen, dass
die datenschutzrechtlichen Vorgaben, wie die Protokollierung der lesenden Zugriffe und ein
klar definiertes Zugriffsberechtigungs- und Loschungskonzept ausreichend berticksichtigt
werden, um den Schutz des informationellen Selbstbestimmungsrechts zu gewéhrleisten.
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21 Keine Vorratsdatenspeicherung in der Telekommunikation

Entschliefung der 70. Konferenz der Datenschutzbeauftragten des Bundes und der
Lander am 27./28. Oktober 2005 in L Gibeck

Die Europaische Kommission hat den Entwurf einer Richtlinie Uber die Vorratsspeicherung
von Daten Uber die elektronische Kommunikation vorgelegt. Danach sollen alle Telekommu-
nikationsanbieter und Internet-Provider verpflichtet werden, systematisch eine Vielzahl von
Daten Uber jeden einzelnen Kommunikationsvorgang Uber einen léngeren Zeitraum (ein Jahr
bei Telefonaten, sechs Monate bei Internet-Nutzung) fir mogliche Abrufe von Sicherheits
behtrden selbst dann zu speichern, wenn sie diese Daten fir betriebliche Zwecke (z. B. zur
Abrechnung) gar nicht bendtigen. Die Annahme dieses Vorschlags oder des gleichzeitig im
Ministerrat beratenen, weiter gehenden Entwurfs eines Rahmenbeschlusses und ihre
Umsetzung in nationales Recht wirde einen Dammbruch zulasten des Datenschutzes
unverdachtiger Birgerinnen und Blrger bedeuten. Sowohl das grundgesetzlich geschiitzte
Fernmeldegeheimnis als auch der durch die Europdische Menschenrechtskonvention
garantierte Schutz der Privatsphére drohen unverhdtnisméaldig eingeschrankt und in ihrem
Wesensgehalt verletzt zu werden.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen ihre bereits seit 2002
gedul3erte grundsétzliche Kritik an jeder Pflicht zur anlassunabhangigen V orratsdatenspeiche-
rung. Die damit verbundenen Eingriffe in das Fernmeldegeheimnis und das informationelle
Selbstbestimmungsrecht lassen sich auch nicht durch die Bekémpfung des Terrorismus
rechifertigen, weil sie unverhdtnismadllig sind. Insbesondere gibt es keine Uberzeugende
Begrindung dafir, dass eine solche Maldnahme in einer demokratischen Gesellschaft
zwingend notwendig wére.

Die anlassunabhangige Vorratsdatenspeicherung aller Telefort und Internetdaten ist von
grol3er praktischer Tragweite und widerspricht den Grundregeln unserer demokratischen
Gesellschaft. Erfasst wirden nicht nur die Daten Uber die an sdmtlichen Telefongespréchen
und Telefax-Sendungen beteiligten Kommunikationspartnerinnen und -partner, sondern auch
der jeweilige Zeitpunkt und die Dauer der Einwahl ins Internet, die dabe zugeteilte
IP-Adresse, ferner die Verbindungsdaten jeder einzelnen EMail und jeder einzelnen SMS
sowie die Standorte jeder Mobilkommunikation. Damit lief3en sich europaweite Bewegungs-
profile fur einen Grofdteil der Bevdlkerung fur einen langeren Zeitraum erstellen.

Die von einigen Regierungen (z B. der britischen Regierung nach den Terroranschlégen in
London) gemachten Rechtfertigungsversuche lassen keinen eindeutigen Zweck einer solchen
Malinahme erkennen, sondern reichen von den Zwecken der Terrorismusbekéampfung und der
Bekampfung des organisierten Verbrechens bis hin zur algemeinen Straftatenverfolgung.
Alternative Regelungsansidtze wie das in den USA praktizierte anlassbezogene Vorhalten
(,Einfrieren” auf Anordnung der Strafverfolgungsbehdrden und , Auftauen” auf richterlichen
Beschluss) sind bisher nicht ernsthaft erwogen worden.

Mit einem Quick- freeze Verfahren konnte man dem Interesse einer effektiven Strafverfolgung
wirksam und zielgerichtet nachkommen.
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Der Kommissionsvorschlag wirde zu einer personenbezogenen Datensammliung von
beispiellosem Ausmald und zweifelhafter Eignung fuhren. Eine frele und unbefangene
Telekommunikation wére nicht mehr mdglich. Jede Person, die in Zukunft solche Netze nutzt,
wurde unter Generalverdacht gestellt. Jeder Versuch, die zweckgebundene oder befristete
Verwendung dieser Datensammlung auf Dauer sichern zu wollen, wére zum Scheitern
verurteilt. Derartige Datenbestdnde wirden Begehrlichkeiten wecken, aufgrund derer die
Hurde fur einen Zugriff auf diese Daten immer weiter abgesenkt werden konnten. Auch aus
diesem Grund muss bereits den ersten Versuchen, eine solche Vorratsdatenspeicherung
einzufihren, entschieden entgegengetreten werden. Zudem ist eine Ausweitung der
Vorratsdatenspeicherung auch auf Inhaltsdaten zu befirchten. Schon jetzt ist die Trennlinie
zwischen Verkehrs- und Inhatsdaten gerade bei der Internetnutzung nicht mehr zuverldssig
zu ziehen. Dieselben - unzutreffenden - Argumente, die jetzt fir eine flachendeckende
Speicherung von Verkehrsdaten angefihrt werden, wirden bei einer Annahme des
Kommissionsvorschlags alsbald auch fir die anlassfreie Speicherung von Kommunikations-
inhalten auf Vorrat ins Feld geftihrt werden.

Die Konferenz appelliert an die Bundesregierung, den Deutschen Bundestag und das
Europédische Parlament, ener Verpflichtung zur systematischen und anlasslosen
Vorratsdatenspeicherung auf européischer Ebene nicht zuzustimmen. Auf der Grundlage des
Grundgesetzes wére eine anlasslose V orratsdatenspei cherung verfassungswidrig.

22  Appell der Datenschutzbeauftragten des Bundes und der L&ander: Eine moderne
Informationsgesellschaft braucht mehr Datenschutz

70. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am
27./28. Oktober 2005 in L ibeck

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander sieht fur die
16. Legidaturperiode des Deutschen Bundestags grof®en Handlungsbedarf im Bereich des
Datenschutzes. Der Weg in eine freiheitliche und demokratische Informationsgesellschaft
unter Einsatz modernster Technologie zwingt ale Beteiligten, ein verstarktes Augenmerk auf
den Schutz des Rechts auf informationelle Selbstbestimmung zu legen. Ohne wirksameren
Datenschutz werden die Fortschritte vor alem in der Informations- und der Biotechnik nicht
die fur Wirtschaft und Verwaltung notwendige gesellschaftliche Akzeptanz finden.

Es bedarf einer grundlegenden M oder nisier ung des Datenschutzr echtes. Hierzu gehort eine
Ergadnzung des bisher auf Kontrolle und Beratung basierenden Datenschutzrechtes um
Instrumente des wirtschaftlichen Anreizes, des Selbstdatenschutzes und der technischen
Pravention. Es ist daher hochste Zeit, dass in dieser Legidaturperiode vom Deutschen
Bundestag ein DatenschutzAuditgesetz erarbeitet wird. Datenschutzkonforme Technik-
gestaltung als Wettbewerbsanreiz liegt im Interesse von Wirtschaft, Verwaltung und Bevolke
rung. Zugleich ist die ins Stocken geratene umfassende Novellierung des Bundesdatenschutz
gesetzes mit Nachdruck voranzutreiben. Eine Vereinfachung und Konzentration der
rechtlichen Regelungen kann Birokratie abbauen und zugleich den Grundrechtsschutz
stérken.
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Die Biirgerinnen und Birger miissen auch in Zukunft frei von Uberwachung sich informieren
und miteinander kommunizieren konnen. Nur so kdnnen sie in der Informationsgesellschaft
ihre Grundrechte selbst bestimmt in Anspruch nehmen. Dem laufen Bestrebungen zuwider,
mit dem Argument einer vermeintlich hdheren Sicherheit immer mehr alltégliche Aktivitdten
der Menschen elektronisch zu registrieren und fir Sicherheitszwecke auszuwerten. Die
langerfristige Speicherung auf Vorrat von Verkelrsdaten bei der Telekommunikation, die
zunehmende Videoluberwachung im offentlichen Raum, die anlassose elektronische
Erfassung des Straf3enverkehrs durch Kfz-Kennzeichenabgleich, die Erfassung biometrischer
Merkmale der Bevdlkerung oder Bestrebungen zur Ausdehnung der Rasterfahndung betreffen
ganz Uberwiegend vollig unverdéachtige Birgerinnen und Burger und setzen diese der Gefahr
der Ausforschung ihrer Lebensgewohnheiten und einem sténdig wachsenden Anpassungs-
druck aus, ohne dass dem immer ein adaquater Sicherheitsgewinn gegenlbersteht. Freiheit
und Sicherheit bedingen sich wechselseitig angesichts zunehmender Uberwachungsmoglich
keiten kommt der Frelheit vor staatlicher Beobachtung und Ausforschung sowie dem
Grundsatz der Datensparsamkeit und Datenvermeidung eine zentrale Bedeutung zu.

Den Sicherheitsbehdrden steht bereits ein breites Arsenal an gesetzlichen Eingriffsbefug
nissen zur Verfigung, das teilweise Uberstirzt nach spektakuldren Verbrechen geschaffen
worden ist. Diese Eingriffsbefugnisse der Sicherheitsbehdrden mussen einer umfassenden
systematischen Evaluierung durch unabhéngige Stellen unterworfen und 6ffentlich zur
Diskussion gestellt werden. Unangemessene Eingriffsbefugnisse, also solche, die mehr
schaden als niitzen, sind wieder zurtickzunehmen

Die Kontrolle der Burgerinnen und Birger wird auch mit den Argumenten der Verhinderung
des Missbrauchs staatlicher Leistungen und der Erhthung der Steuerehrlichkeit vorangetrie-
ben. So richtig es ist, in jedem Einzelfall die Voraussetzungen fir staatliche Hilfen zu prifen
und bel hinreichenden Anhaltspunkten Steuerhinterziehungen nachzugehen, so Uberfliissig
und rechtsstaatlich problematisch ist es, alle Menschen mit einem Pauschalverdacht zu
Uberziehen und Sozia- und Steuerverwaltung mit dem Recht auszustatten, verdachtsunab-
héngig Datenabgleiche mit privaten und 6ffentlichen Datenbestdnden vorzunehmen. Es muss
verhindert werden, dass mit dem Argument der Lestungs- und Finanzkontrolle die
Datenschut zgrundsétze der Zweckbindung und der informationellen Gewaltenteilung auf der
Strecke bleiben.

Die Entwicklung in Medizin und Biotechnik macht eine Verbesserung des Schutzes des
Patientengeheimnisses notwendig. Telemedizin, der Einsatz von High-Tech im Gesund-
heitswesen, gentechnische Verfahren und eine intensivierte Vernetzung der im Gesundheits
bereich Tétigen kann zu einer Verbesserung der Qualitdt der Gesundheitsversorgung und
zugleich zur Kosteneinsparung beitragen. Zugleich drohen die Vertraulichkeit der Gesund-
heitsdaten und die Wahlfreiheit der Patientinnen und Patienten verloren zu gehen. Diese
bedirfen dringend des gesetzlichen Schutzes, u. a. durch ein modernes Gendiagnostikgesetz
und durch datenschutz und patientenfreundliche Regulierung der Computermedizin.
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Personlichkeitsrechte und Datenschutz sind im Arbeitsverhdltnis vielféltig bedroht,
insbesondere durch neue Moglichkeiten der Kontrolle bei der Nutzung elektronischer
Kommunikationsdienste, Videotechnik, Funksysteme und neue biotechnische Verfahren.
Schranken werden bisher nur im Einzelfall durch Arbeitsgerichte gesetzt. Das seit vielen
Jahren vom Deutschen Bundestag geforderte Arbeitnehmer datenschutzgesetz muss endlich
fur beide Seiten im Arbeitsleben Rechtsklarheit und Sicherheit schaffen.

Die Datenschutzkontrolle hat mit der sich fast explosionsartig entwickelnden Informations-
technik nicht Schritt gehaten. Immer noch findet die Datenschutzkontrolle in manchen
Landern durch nachgeordnete Stellen statt. Generell sind Personalkapazitét und technische
Ausstattung unzureichend. Dem steht die europarechtliche Anforderung entgegen, die
Datenschutzaufsicht in volliger Unabhangigkeit auszutiben und diese adaquat personell und
technisch auszustatten.

Die Européische Union soll ein ,Raum der Freiheit, der Sicherheit und des Rechts* werden.
Die Datenschutzbeauftragten des Bundes und der Lander sind sich bewusst, dass dies zu einer
verstarkten Zusammenarbeit der Strafverfolgungsbehtrden bei der Verbrechensbekampfung
in der Européischen Union fuhren wird.

Die grenziberschreitende Zusammenarbeit von Polizei- und Justizbehtrden darf jedoch nicht
zur Schwéchung von Grundrechtspositionen der Betroffenen fuhren. Der vermehrte
Austausch personenbezogener Daten setzt deshalb ein hohes und gleichwertiges Datenschutz
niveau in alen EU-Mitgliedstaaten voraus. Dabel ist von besonderer Bedeutung, dass die
Regelungen in enger Anlehnung an die Datenschutzrichtlinie 95/46/EG erfolgen, damit ein
moglichst einheitlicher Datenschutz in der Européischen Union gilt, der nicht zuletzt dem
Ausgleich zwischen Freiheitsrechten und Sicherheitsbelangen dienen soll.

Die Datenschutzbeauftragten des Bundes und der genannten Lander appellieren an die
Fraktionen im Deutschen Bundestag und an die kiinftige Bundesregierung, sich verstarkt fur
den Grundrechtsschutz in der Informationsgesellschaft einzusetzen.

23 Sicherheit bei eGovernment durch Nutzung des Standards OSCI

Entschlie3ung der Konferenz der Datenschutzbeauftragten des Bundes und der Lander
vom 15. Dezember 2005

In modernen eGovernment-Verfahren werden personenbezogene Daten zahlreicher
Fachverfahren zwischen unterschiedlichen Verwaltungstrégern in Bund, Landern und
Kommunen Ubertragen. Die Vertraulichkeit, Integritét und Zurechenbarkeit der Ubertragenen
Daten kann nur gewahrleistet werden, wenn dem Stand der Technik entsprechende
Verschlisselungs- und Signaturverfahren genutzt werden.

Mit dem Online Services Computer Interface (OSCI) steht bereits ein bewahrter Sicherheits
Standard fur eGovernment-Anwendungen zur Verfigung. Verfahren, die diese Standards
beriicksichtigen bieten die Gewahr fur eine durchgehende Sicherheit bel der Datentibermitt-
lung vom Versand bis zum Empfang (Ende-zu-Ende-Sicherheit) und erlauben somit auch
rechtsverbindliche Transaktionen zwischen den beteiligten Kommunikationspartnerinnen und
-partnern
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Die durchgehende Sicherheit darf nicht dauerhaft durch Vermittlungs- und Ubersetzungs-
dienste, die nicht der OSCI-Spezifikation entsprechen, beeintrachtigt werden. Werden solche
Dienste zusétzlich in die behordlichen Kommunikationsstrome eingeschaltet, wird das mit
OSCI-Transport erreichbare Sicherheitsniveau abgesenkt. Der Einsatz von so genannten
Clearingstellen, wie sie zundchst fir das automatisierte Meldeverfahren vorgesehen sind,
kann daher nur eine UbergangslGsung sein.

Werden Programme und Schnittstellen auf der Basis derartiger Standards entwickelt, ist
sichergestellt, dass die Produkte verschiedener Anbieterinnen und Anbieter im Wettbewerb
grundiegende Anforderungen des Datenschutzes und der Datensicherheit in vergleichbar
hoher Qualitét erflllen. Gleichzeitig erleichtern definierte Standards den oOffentlichen
Verwaltungen die Auswahl datenschutzkonformer, interoperabler Produkte.

Vor diesem Hintergrund begrifét die Konferenz der Datenschutzbeauftragten des Bundes und
der Lander die vom Koordinierungsausschuss Automatisierte Datenverarbeitung
(KoopA ADV), dem gemeinsamen Gremium von Bund, Landern und Kommunaen
Spitzenverbanden, getroffene Festlegung, in  eGovernment-Projekten den Standard
OSCI-Transport fir die Ubermittiung von personenbezogeren Daten einzusetzen. Um die
angestrebte  Ende-zu-Ende-Sicherheit  Uberall zu erreichen, empfiehlt sie einen
flachendeckenden Aufbau einer OSCI-basierten Infrastruktur.

24 Erklarung von Montreux

» Ein universelles Recht auf den Schutz personenbezogener Daten und der Privatsphére
unter Beachtung der Vielfalt in einer globalisierten Welt”

Die Beauftragten fir Datenschutz und den Schutz der Privatsphére sind auf ihrer
27. Intermationalen Konferenz in Montreux (14. bis 16. September 2005) Ubereingekommen,
die Anerkennung des universellen Charakters der Datenschutzgrundsétze zu férdern, und
haben folgende Schlusserklérung angenommen:

Die Datenschutzbeauftragten
1. Entsprechen der bei der 22. Internationalen Konferenz der Beauftragten fir Datenschutz
und den Schutz der Privatsphére in Venedig verabschiedeten Erkl&rung,

2. Erinnern an die auf der 25. Internationalen Konferenz der Beauftragten fur Datenschutz
und den Schutz der Privatsphéare in Sydney angenommene Entschlief3ung Uber den
Datenschutz und die internationalen Organisationen,

3. Stellen fest, dass die Entwicklung der Informationsgesellschaft durch die Globalisierung
des Informationsaustausches, den Einsatz zunehmend invasiver Datenverarbeitungstech
nologien und verstérkte Sicherheitsmal3nahmen beherrscht wird,

4. Sind besorgt angesichts der wachsenden Risiken einer algegenwdrtigen Personentiber-
wachung auf der ganzen Welt,

5. Verweisen auf die Vorteile und potenziellen Risiken der neuen Informationstechnologien,
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10.

11.

12.

13.

14.

15.
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Sind besorgt Uber die weiterhin bestehenden Abweichungen zwischen den
Rechtssystemen in verschiedenen Teilen der Welt und insbesondere Uber den
mancherorts herrschenden Mangel an Datenschutzgarantien, der einen effektiven und
globalen Datenschutz untergrébt,

Sind sich bewusst, dass aufgrund des rasch wachsenden Kenntnisstandes im Bereich der
Genetik Daten Uber die menschliche DNA zu den sensibelsten tiberhaupt werden kénnen,
und dass die Gewdhrleistung eines angemessenen rechtlichen Schutzes dieser Daten
angesichts der beschleunigten Wissensentwicklung wachsende Bedeutung erlangt,

Erinnern daran, dass die Erhebung personenbezogener Daten und ihre spétere Verarbei-
tung im Einklang mit den Erfordernissen des Datenschutzes und des Schutzes der Privat-
sphére erfolgen missen,

Anerkennen die in einer demokratischen Gesellschaft bestehende Notwendigkeit einer
wirksamen Bekampfung des Terrorismus und des organisierten Verbrechens, wobel
jedoch daran zu erinnern ist, dass dieses Ziel unter Achtung der Menschenrechte und
insbesondere der menschlichen Wurde besser erreicht werden kann,

Sind der Uberzeugung, dass das Recht auf Datenschutz und den Schutz der Privatsphére
in einer demokratischen Gesellschaft unabdingbare Voraussetzung fir die Gewahr-
leistung der Rechte der Personen, des freien Informationsverkehrs und einer offenen
Marktwirtschaft it,

Sind Uberzeugt, dass das Recht auf Datenschutz und den Schutz der Privatsphare ein
grundlegendes Menschenrecht it,

Sind Uberzeugt, dass die universelle Geltung dieses Rechts verstarkt werden muss, um
eine weltweite Anerkennung der Grundsatzregeln fir die Verarbeitung personenbezo-
gener Daten unter gleichzeitiger Beachtung der rechtlichen, politischen, wirtschaftlichen
und kulturellen Vielfalt durchzusetzen,

Sind Uberzeugt, dass alen Birgerinnen und Birgern der Welt bel der Verarbeitung sie
betreffender personenbezogener Daten ohne jegliche Diskriminierung individuelle
Rechte zugesichert werden miissen,

Erinnern daran, dass der Weltgipfel zur Informationsgesellschaft (Genf 2003) in seiner
Grundsatzerkldrung und seinem Aktionsplan die Bedeutung des Datenschutzes und des
Schutzes der Privatsphére fur die Entwicklung der Informationsgesellschaft hervorge-
hoben hat,

Erinnern daran, dass die internationale Arbeitsgruppe fir den Datenschutz in der
Telekommunikation empfiehlt, im Rahmen multilateraler Abkommen den von ihr im
Jahre 2000 erarbeiteten Zehn Geboten zum Schutz der Privatheit Rechnung zu tragen,
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16.

17.

Anerkennen, dass die Datenschutzprinzipien auf verbindlichen und nicht verbindlichen
internationalen Rechtsurkunden beruhen, namentlich den Leitlinien der OECD fur den
Schutz des Personlichkeitsbereichs und den grenziberschreitenden Verkehr personen
bezogener Daten, dem Ubereinkommen des Europarates zum Schutz des Menschen bei
der automatischen V erarbeitung personenbezogener Daten, den Richtlinien der Vereinten
Nationen betreffend personenbezogene Daten in automatisierten Dateien, der europdar-
schen Richtlinie 95/46 zum Schutz natlrlicher Personen bei der Verarbeitung personen
bezogener Daten und zum freien Datenverkehr und den DatenschutzL eitsétzen der Asian
Pacific Economic Cooperation (APEC),

Erinnern daran, dass es sich dabel insbesondere um folgende Prinzipien handelt:

- Prinzip der Zuléassigkeit und Rechtméaldigkeit der Erhebung und Verarbeitung der
Daten,

- Prinzip der Richtigkeit,

- Prinzip der Zweckgebundenheit,

- Prinzip der Verhdtnismaldigkeit,

- Prinzip der Transparenz,

- Prinzip der individuellen Mitsprache und namentlich der Garantie des Zugriffsrechts
fur die betroffenen Personen,

- Prinzip der Nicht-Diskriminierung,

- Prinzip der Sicherheit,

- Prinzip der Haftung,

- Prinzip einer unabhéngigen Uberwachung und gesetzlicher Sanktionen,

- Prinzip des angemessenen Schutzniveaus bel grenziberschreitendem Datenverkehr.

In Anbetracht dieser Erwégungen

bekunden die Datenschutzbeauftragten ihren Willen, den universellen Charakter dieser
Grundsdize zu stérken. Sie vereinbaren eine Zusammenarbeit insbesondere mit den
Regierungen und den internationalen und supranationalen Organisationen bel der Ausarbei-
tung eines universellen Ubereinkommens zum Schutz des Menschen bei der Verarbeitung
personenbezogener Daten.

Zu diesem Zweck ersuchen die Datenschutzbeauftragen

a)

b)

die Organisation der Vereinten Nationen um Vorbereitung einer verbindlichen
Rechtsurkunde, in der das Recht auf Datenschutz und Schutz der Privatsphére a's voll-
streckbare Menschenrechte im Einzelnen aufgefihrt werden;

sdmtliche Regierungen der Welt, sich fur die Annahme von Rechtsurkunden zum
Datenschutz und zur Wahrung der Privatsphdre gemald den Grundprinzipien des Daten
schutzes einzusetzen, auch in ihren gegenseitigen Beziehungen,

den Europarat, gemal3 Artikel 23 des Ubereinkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten die Nichtmitgliedstaaten des
Europarates, die Uber eine Datenschutzgesetzgebung verfligen, zum Beitritt zu dem
Ubereinkommen und seinem Zusatzprotokoll aufzufordern;
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Zudem ermutigen die Datenschutzbeauftragten

die Staats- und Regierungschefs, die sich im Rahmen des Weltgipfels zur Informationsgesell-
schaft in Tunis (16. bis 18. November 2005) versammeln, in ihre Schlusserklarung die
Verpflichtung aufzunehmen, einen Rechtsrahmen zu entwickeln oder zu verstérken, der das
Recht auf Privatsphare und den Schutz der Personendaten aller Burgerinnen und Birger der
Informationsgesellschaft gewéhrleistet, im Einklang mit der Verpflichtung, die die
iberoamerikanischen Staats- und Regierungschefs im November 2003 in Santa Cruz
(Bolivien) sowie die Staats- und Regierungschefs der frankophonen Lénder am Gipfel in
Ouagadougou (November 2004) eingegangen sind.

Die Datenschutzbeauftragten richten im Weliteren eine Aufforderung an

a) die internationalen und supranationalen Organisationen, damit diese sich verpflichten, mit
den wichtigsten internationalen Urkunden betreffend den Datenschutz und den Schutz der
Privatsphére vereinbare Grundsédtze einzuhalten und insbesondere unabhangige und mit
Kontrollbefugnissen ausgestattete Aufsichtsbehtrden einzurichten;

b) dieinternationalen nichtstaatlichen Organisationen wie Wirtschafts- und Handel sverbande
oder Verbraucherorganisationen zur Ausarbeitung von Normen, die auf den Grundprinzi-
pien des Datenschutzes beruhen oder mit diesen Prinzipien im Einklang sind;

c) die Hersteller von Informatikmaterial und Software zur Entwicklung von Produkten und
Systemen, deren integrierte Technologien den Schutz der Privatsphére gewalrleisten.

Die Datenschutzbeauftragten kommen aul3erdem Uberein
a) namentlich den Informationsaustausch, die Koordinierung ihrer Uberwachungstétigkeiten,
die Entwicklung gemeinsamer Standards, die Forderung der Information Uber die Aktivi-

taten und die Entschlief3ungen der Konferenz zu verstérken;

b) die Zusammenarbeit mit den Staaten zu fordern, die noch nicht Uber unabhéngige
DatenschutzAufsichtsbehdrden verfligen;

¢) den Informationsaustausch mit den im Bereich des Datenschutzes und des Schutzes der
Privatsphére tétigen nichtstaatlichen internationalen Organisationen zu fordern;

d) mit den Datenschutzberatern von Organisationen zusammenzuarbeiten;

€) eine standige Website einzurichten, die insbesondere als gemeinsame Informations- und
Ressourcenverwaltungsdatenbank dienen soll.

Die Beauftragten fir den Datenschutz und den Schutz der Privatsphére vereinbaren, die
Zielvorgaben der vorliegenden Erklarung regelméidig auf ihre Verwirklichung zu Uberprifen.
Eine erste Beurteilung wird anlésslich der 28. Internationalen Konferenz im Jahre 2006
erfolgen.
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25 Resolution zur Verwendung der Biometrie in Passen, Identitatskarten und Reisedoku-
menten

27. Internationale Konferenz der Datenschutzbeauftragten, M ontreux,
14. bis 16. September 2005

Die 27. Internationale Konferenz der Datenschutzbeauftragten beschliefit:

In Anbetracht der Tatsache, dass Regierungen und internationale Organisationen, namentlich
die Internationale Zivilluftfahrtorganisation (ICAO), sich zurzit anschicken, Vorschriften
und technische Normen zur Integration biometrischer Daten (Fingerabdriicke, Gesichtserken
nung) in Passe und Reisedokumente zu beschlief3en, um zum einen den Terrorismus
bekanpfen und zum anderen Grenzkontrollen und Check-in-Verfahren beschleunigen zu
kdnnen;

Wissend, dass auch im Privatsektor zunehmend biometrische Daten verarbeitet werden,
meistens auf freiwilliger Basis;

Unter Berlcksichtigung des Umstandes, dass biometrische Daten gesammelt werden kénnen,
ohne dass die betroffene Person Kenntnis davon erhdlt, da sie biometrische Spuren unbewusst
hinterlassen kann;

Im Hinblick darauf, dass die Biometrie den menschlichen Korper ,, maschinenlesbar” machen
wird und dass biometrische Daten as weltweit einheitlicher Identifikator benutzt werden
konnten;

Unter Hinwels darauf, dass die verbreitete Verwendung der Biometrie weitreichende Folgen
fr die Weltgesellschaft haben wird und deshalb Gegenstand einer offen gefihrten weltweiten
Diskussion bilden sollte;

fordert die Konferenz

1. wirksame Schutzmal3nahmen, die zu eéinem moglichst frihen Zeitpunkt Anwendung finden
sollen, damit die der Biometrie inhdrenten Risiken vermindert werden kénnen,

2. die strikte Trennung zwischen biometrischen Daten, die auf der Grundlage gesetzlicher
Verpflichtungen zu offentlichen Zwecken (z. B. Grenzkontrollen) gesammelt und gespe-
chert werden, und solchen, die mit Einwilligung zu Vertragszwecken gesammelt und
gespeichert werden,

3. die technischen Beschrankungen der Verwendung biometrischer Daten in Passen und

Identitétskarten auf den Zweck der Identifizierung durch Vergleich der Daten des Doku
ments mit Daten des Dokumentinhabers im Moment der Dokumentvorlage.
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26 Resolution zur Verwendung von Personendaten fir die politische Kommunikation

27. Internationale Konferenz der Datenschutzbeauftragten, Montreux,
14. bis 16. September 2005

Die Konferenz

In Erwagung, dass politische Kommunikation ein grundlegendes Instrument fir die
Beteiligung der Burgerinnen und Burger, der politischen Krafte und der Kandidatinnen und
Kandidaten am Leben einer Demokratie ist, und in Anerkennung der Wichtigkeit der Freiheit
der politischen Meinungsaul3erung als ein Grundrecht;

In Erwégung, dass gelebte Staatsbirgerschaft das Recht der Burgerinnen und Blrger
voraussetzt, im Rahmen von Wahlkampagnen von Politik und Verwaltung Informationen zu
erhalten und angemessen informiert zu werden; in Erwagung, dass diese Rechte auch
geeignet sind um bei weiteren Themen, Ereignissen und politischen Positionen in Kenntnis
der Sachlage seine Wahl zu anderen Themen des politischen Lebens treffen zu kdnnen, sei es
bei Referenden, bei der Wahl von Kandidatinnen und Kandidaten oder beim Zugang zu
Informationen innerhalb politischer Organisationen oder von gewahlten Amtstragern;

In Erwagung, dass die politischen Krafte und politischen Organisationen im Allgemeinen
sowie gewahlte Abgeordnete sich verschiedener Formen der Kommunikation und der
Geldmittel beschaffung bedienen und Informationsquellen und neue Technologien nutzen, um
direkte und personliche Kontakte mit verschiedensten Kategorien von betroffenen Personen
zu knupfen;

In Erwégung, dass in einer wachsenden Zahl von Landern ein Trend hin zu immer starkerer
ingtitutioneller  Kommunikation gewahlter Kandidatinnen und Kandidaten und Korper-
schaften zu beobachten ist, ebenfalls auf lokaler Ebene und mittels EGovernment; in der
Erwagung, dass diese Aktivitaten, die die Verarbeitung von Personendaten voraussetzen
konnen, in Einklang stehen mit dem Recht der Staatsbirgerinnen und -birger, Gber die
Tatigkeiten der gewahlten Kandidatinnen und Kandidaten und Korperschaften informiert zu
werden;

In Erwagung, dass in diesem Rahmen von politischen Organisationen fortlaufend eine grofe
Menge von Personendaten gesammelt und manchmal in aggressiver Art und Weise verwendet
werden, unter Anwendung verschiedener Techniken wie Umfragen, Sammlung von E-Mail-
Adressen mittels geeigneter Software oder Suchmaschinen, flachendeckender Stimmen-
werbung in Stadten oder Formen politischer Entscheidbildung durch interaktives Fernsehen
oder Computerdateien, die die Herausfilterung einzelner Stimmenden erlauben; in Erwagung,
dass in diesen Daten - zusitzlich zu elektronischen Adressen, Telefonnummern, E-Mail-
Konten, Informationen Uber berufliche Tatigkeiten und familidre Verhaltnisse - zuweilen
unrechtméldig auch sensible Daten enthalten sein konnen wie Informationen Uber
- tatsachliche oder bloR vermutete - ethische oder politische Uberzeugungen oder Aktivitéaten
oder Uber das Wahlverhalten;
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In Erwagung, dass von verschiedenen Personen invasive Profile erstellt und sie klassifiziert
werden - manchmal unzutreffenderweise oder auf der Grundlage eines fllichtigen Kontakts -
als solche, die mit einer bestimmten politischen Srémung sympathisieren, sie unterstiitzen,
ihr angehdren oder gar Parteimitglieder sind, um so mit bestimmten Gruppen von
Burgerinnen und Burgern vermehrt personlich kommunizeren zu kdnnen,

In Erwagung, dass diese Aktivitaten gesetzeskonform und ordnungsgemald ausgelibt werden
missen;

In Erwagung, dass es nétig ist, die Grundrechte und Grundfreiheiten der betroffenen
Personen zu schiitzen und mit geeigneten Mal3nahmen zu verhindern, dass diese Personen
ungerechtfertigtes Eindringen in ihre Privatsphére erfahren, Schaden erleiden oder ihnen
Kosten entstehen, dass sie namentlich negative Auswirkungen und mdgliche Diskriminie-
rungen erleiden oder auf die Ausiibung bestimmter Formen der politischen Beteiligung
verzichten missen;

In Erwagung, dass es mdglich sein sollte, das Schutzziel zu erreichen, indem sowohl die
Interessen der Offentlichkeit an bestimmten Formen politischer Kommunikation als auch
angemessene Modalitdten und Garantien in Bezug auf die Kommunikation mit Parteimit-
gliedern und mit anderen Burgerinnen und Burgern in Betracht gezogen werden;

In Erwagung, dass in diesem Snne ein verantwortungsbewusstes Marketing geftrdert werden
kann, ohne dass der Austausch politischer Ideen und Vorschlage behindert zu werden
braucht, und dass die politische Kommunikation, auch wenn sie gelegentlich Elemente
typischer Werbetatigkeiten aufweist, doch Eigenheiten hat, die sie vom kommerzellem
Mar keting unterscheiden;

In Erwégung, dass Datenschutzgesetze bereits in vielen Gerichtsbarkeiten auf politische
Kommunikation anwendbar sind;

In Erwagung, dass es nétig ist, die Einhaltung der Datenschutzgrundsétze zu garantieren und
dazu einen weltweiten Minimalstandard zu schaffen, der dazu beitragen konnte, dass das
Schutzniveau fir Personen, von denen Daten gesammelt werden kénnen, zu harmonisieren,
indem aim einen nationale und internationale Verhaltensregeln zur Grundlage genommen
und zum anderen spezifische Lésungen und Regelungen einzelner Lander bericksichtigt
werden;

In Erwagung, dass die Datenschutzbeauftragten kinftig eine starkere Rolle in der Planung
koordinierter Aktionen spielen kdnnten, auch in Zusammenarbeit mit anderen Aufsichts
behtrden in den Bereichen der Telekommunikation, Information, Meinungsumfragen oder
Wahlverfahren;

ver abschiedet folgende Resolution

Jede Aktivitdt politischer Kommunikation, die die Verarbeitung von Personendaten
voraussetzt - auch digienige, die nicht im Zusammenhang mit Wahlkampagnen steht - muss
die Grundrechte und Grundfreiheiten der von der Datenverarbeitung betroffenen Personen
respektieren, einschliefdich des Rechts auf Schutz der personlichen Daten, und muss im
Einklang stehen mit den anerkannten Grundsétzen des Datenschutzes, namentlich:
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Datenminimierung

Personendaten sollen nur so weit verarbeitet werden, als es zur Erreichung des spezifischen
Zwecks, zu welchem sie gesammelt werden, erforderlich ist.

Erhebung auf rechtmalfiige Weise und nach Treu und Glauben

Personendaten sollen aus erkennbaren Quellen rechtméliig erhoben werden und sie sollen
nach Treu und Glauben verarbeitet werden. Es soll sichergestellt werden, dass die Quellen, im
Einklang mit dem Gesetz, entweder offentlich zuganglich sind, oder dass andernfalls
respektiert wird, dass sie nur zu bestimmten Zwecken, unter bestimmten Modalitéten, for
einen begrenzten Anlass oder Zeitraum genutzt werden dirfen.

Besondere Aufmerksamkeit soll jenen Fallen geschenkt werden, in denen aggressive
Methoden fir die Kontaktaufnahme mit den betroffenen Personen gewahlt werden.

Datenqualitéat

Bel der Verarbeitung sollen die anderen Grundsétze zur Sicherung der Datenqualitét beachtet
werden. Die Daten missen insbesondere richtig, relevant und auf das notwendige Minimum
beschrankt sein und a jour gehalten werden im Hinblick auf den bestimmten Zweck, zu dem
sie erhoben wurden, besonders wenn sich die Informationen auf gesellschaftliche oder
politische Anschauungen oder ethische Uberzeugungen der betroffenen Person beziehen.

ZweckméRigkeit

Personendaten aus privaten oder Ooffentlichen Informationsquellen, Institutionen oder
Organisationen durfen fur die politische Kommunikation verwendet werden, wenn ihre
Weiterverarbeitung im Einklang steht mit dem Zweck, zu dem sie urspringlich erhoben
wurden, und den betroffenen Personen zur Kenntnis gebracht wird; dies gilt insbesondere fir
sensible Daten. Gewahlte Abgeordnete missen diese Grundsétze beachten, wenn sie Daten,
die zur Austibung der amtlichen Funktionen gesammelt wurden, fir die politische Kommuni-
kation benlitzen wollen.

Personendaten, die urspringlich mit aufgeklarter Einwilligung der betroffenen Person zu
Marketingzwecken erhoben wurden, dirfen fur die politische Kommunikation verwendet
werden, wenn der Zweck der politischen Kommunikation in der Zustimmungserklérung
ausdriicklich genannt wird.
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Verhaltnismaldigkeit

Personendaten durfen nur auf die Art und Weise verarbeitet werden, die dem Zweck der
Datensammlung entspricht, insbesondere wenn es um Daten zu potenziellen Wéhlerinnen und
Wéhlern oder um den Vergleich von Daten geht, die aus verschiedenen Archiven oder
Datenbanken stammen.

Personendaten, inshesondere solche, die Uber den Anlass hinaus, zu dem sie erhoben wurden,
aufbewahrt werden, dirfen weiter verwendet werden, bis die Ziele der politischen Kommuni-
kation erreicht sind.

I nformation der betroffenen Person

Den betroffenen Personen muss eine dem gewahlten Kommunikationsmittel entsprechende
Informationsnotiz zugestellt werden, bevor von ihnen Daten gesammelt werden; die Notiz hat
den fur die Datensammlung Verantwortlichen zu bezeichnen (die einzelne kandidierende
Person; den externen Kampagnenleiter; die lokale Unterstiitzungsgruppe; lokale oder
assoziierte Vereinigungen; die Partei insgesamt) sowie den zu erwartenden Datenaustausch
zwischen diesen Instanzen.

Die Person, von der Daten gesammelt werden, muss informiert werden, wenn diese Daten
ohne ihr Zutun gesammelt werden, zumindest wenn die Daten nicht nur voribergehend
aufbewahrt werden.

Einwilligung

Es muss sichergestellt sein, dass die Verarbeitung von Personendaten auf der Eiwilligung der
betroffenen Person oder auf einen anderen gesetzlich vorgesehen Grund beruht. Die
Verarbeitung muss die im jeweiligen Staat geltenden, den spezifischen Informationsquellen
und -mitteln entsprechenden Regelungen beachten, namentlich im Falle von E-Mail-
Adressen, Faxnummern, SMS oder andern Text/Bild/Video-Mitteilungen oder von
aufgezeichneten Telefonkontakten.

Datenaufbewahrung und Datensi cher heitsmal3nahmen

Jede fur eine Datensammlung verantwortliche Person, sei es eine politische Gruppierung oder
eine einzelne kandidierende Person, muss alle technischen und organisatorischen Mal3nahmen
treffen, die nétig sind, um die Integritét der Daten zu schiitzen und um zu verhindern, dass die
Daten verloren gehen oder von unbefugten Personen oder Stellen benutzt werden.

Rechte der betroffenen Person

Die betroffene Person hat das Recht auf Zugang, Berichtigung, Sperrung und Léschung ihrer
Daten; sie hat das Recht, sich gegen unerwiinschte Kommunikation zu wehren und - kostenlos
sowie auf einfache Weise - zu verlangen, keine neuen Mitteilungen mehr zu erhaten. Diese
Rechte miissen in der an sie gerichteten Informationsnotiz ausdricklich genannt werden.

Fur den Fal, dass diese Rechte verletzt werden, sind angemessene Mal3nahmen und
Sanktionen vorzusehen.
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27 Fachtagung: Moderne Verwaltung zwischen Informationsfreiheit und Datenschutz

Vorwort

Karsten Neumann
Landesbeauftragter fur den DatenschutzM ecklenburg-Vorpommern

Meiner Einladung in das Schweriner Schloss folgten rund 80 Vertreter aus Politik,
Verwaltung, Verbanden und Organisationen des Landes Mecklenburg-Vorpommern. Der
bewusst provokante Titel der Veranstaltung, die hochkardtigen Akteure und die plétzliche
Aktualitdt des Themas durch den unmittelbar bevorstehenden Beschluss des Deutschen
Bundestages zu einem Informationsfreiheitsgesetz auf Bundesebene belebten die Diskussion
und steigerten auch das offentliche Interesse an dieser zweiten Fachtagung des
Datenschutzbeauftragten Mecklenburg-Vorpommern. Fir mich war es die erste ,,Feuerprobe”,
nachdem ich im Dezember 2004 das Amt von Herrn Dr. Kessal Ubernommen habe.

Der nunmehr vorliegende Tagungsband dokumentiert nicht nur die Beitrage der Akteure,
sondern bietet damit zugleich eine Ubersicht der wichtigsten Pro- und Contra-Argumente zur
Einfihrung eines generellen Rechtes aler Burgerinnen und Blrger auf Einsichtnahme in die
Akten der 6ffentlichen Verwaltung. Somit dient er einerseits der Erlauterung des voraussicht-
lich am 1. Januar 2006 in Kraft tretenden Informationsfreiheitsgesetzes des Bundes und
andererseits versteht es sich als Anregung und Materialsammlung fur die Diskussion eines
Informationsfreiheitsgesetzes fir Mecklenburg-Vorpommern.

Die Fachtagung hat die Potenziale, Chancen und Risiken fur Birgerinnen und Burger, Politik,
Verbande und Vereine, aber auch fur die Landes- und Kommunalverwaltungen aufgezeigt
und deutlich gemacht, dass die Chancen durch eine transparente Verwaltung die Risiken fir
personenbezogene Daten und Betriebs- und Geschaftsgeheimnisse bei Weitem Uberwiegen.

Die offentlichen Reaktionen nach der Konferenz und das bevorstehende In-Kraft-Treten des
Bundesgesetzes stimmen mich Uberwiegend optimistisch, dass der Landesgesetzgeber bald
dem Beispiel von Uber 50 Staaten weltweit, vier deutschen Bundeslandern und nun auch der
Bundesbehdrden folgen wird und die Chance erkennt, durch die Einfihrung dieses Rechtes
die offentliche Verwaltung in Land und Gemeinden durch Transparenz auch inhaltlich zu
modernisieren.

Moderne Verwaltung wird regelmallig mit der Vorstellung verknlpft, die Behtrden zum
Dienstleister zu entwickeln und somit blrgernah und effizient die offentlichen Belange zu
verwalten. Blrgerndhe beschreibt dabel nicht die Entfernung zwischen Verwaltungssitz und
Wohnort, sondern vor allem eine direkte und unmittelbare Kommunikation. Diese wird durch
moderne Kommunikationsmittel erganzt und erdffnet als eGovernment neue Moglichkeiten.
Zugleich wird mit einem Informationsfreiheitsgesetz das Prinzip der Amtsverschwiegenheit
zu Gunsten eines Selbstverstandnisses der Verwaltung als Dienstleister weiterentwickelt.
Transparenz der Verwaltungsentscheidungen wird somit ebenso erméglicht, wie die
unmittelbare Einbeziehung der Offentlichkeit in demokratische Entscheidungen. Die
Mitbestimmung durch informierte Burgerinnen und Birger ist as Grundlage enes
demokratischen Gemeinwesens Ausdruck einer biirgernahen Verwaltung.
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Zwischen Informationsfreitheit und Datenschutz entspannt sich dabei nur ein scheinbarer
Widerspruch. Selbstverstandlich darf der Schutz personenbezogener Daten gerade bei der
Modernisierung der offentlichen Verwaltung nicht hinten anstehen, sondern muss bereits bei
der Entwicklung aller eGovernment-Projekte beriicksichtigt werden. Zugleich bietet die neue
Technologie aber auch die Chance, das Verwaltungshandeln transparent zu machen und so
dem Burger die Moglichkeit einer umfassenden Information zu er6ffnen.

Diesen Prozess hoffe ich mit der Fachtagung auch in Mecklenburg-V orpommern angestof3en
zu haben. Ich freue mich Uber jede weitergehende Initiative und hoffe mit diesem Tagungs-
band einen wirksamen Beitrag leisten zu kénnen.

Schwerin, September 2005

GrulRwort

Andreas Bluhm, MdL
2. Vizeprasident des L andtages M ecklenburg-Vorpommern

Die Formulierung des Themas der heutigen Fachtagung ,,Zwischen Informationsfreiheit und
Datenschutz* stimmt nachdenklich. Sind Informationsfreiheit und der Schutz der personen
bezogenen Daten nicht Forderungen, die einander widersprechen? So scheint es zumindest
auf den ersten Blick. Sicherlich ist diese Formulierung mit Bedacht gewahlt worden, um das
Thema der heutigen Veranstaltung pointiert zuzuspitzen, vielleicht aLch etwas zu provozieren
und Sie, die Teilnehmer der Fachtagung, zum Nachdenken anzuregen.

Das schon in der Uberschrift anklingende Spannungsfeld zwischen Informationsfreiheit und
den Fragen des Datenschutzes oder anders. Den Fragen des Zugangs zu und des Umgangs mit
Informationen und Wissen macht auch den besonderen Reiz der heutigen Veranstaltung aus.

Seit langerem schon befinden wir uns in einem gesdlschaftlichen Wandel - von der
Industriegesellschaft hin zu einer Wissenss und Informationsgesellschaft. Immer mehr
Menschen nutzen etwa die M 6glichkeiten des Internets, um schnell viele, neue Informationen
zu bekommen, um zu lernen und sich zu bilden. Digitale Techniken und Neuerungen der
Informations- und Kommunikationsmadglichkeiten dringen in immer weitere Bereiche unseres
Lebens vor, pragen diese und sind heute nicht mehr wegzudenken, sei es am Arbeitsplatz, in
der Schule, der Ausbildung oder im privaten Bereich. Und bei allem ist damit eng verbunden
die Frage des Informationsrechtes - aso die Frage des Zugangs zu Informationen in der
Wissens- und Informationsgesellschaft. So sind Information und Kommunikation die
Voraussetzung fir eine erfolgreiche Kommunikation, sowohl im privaten als auch im
offentlichen Bereich und der Verwaltung.
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Doch nicht nur die Verwaltung, damals wie heute, ist auf den Zugang zu Informationen zur
Erflllung ihrer Aufgaben angewiesen. Auch fir die Birgerinnen und Burger ist der Zugang
zu Informationen von immenser Bedeutung, wollen sie am demokratischen Willensbildungs-
prozess teilhaben. Grundvoraussetzung der Demokratie ist jedoch Offentlichkeit, die
wiederum ohne Information und Kommunikation undenkbar ist.

Die noch zu verabschiedenden Informationsgesetze des Bundes und der meisten Lander
- Schleswig-Holstein, Nordrhein-Westfalen, Brandenburg und Berlin sind die ersten, die
bereits Informationsfreiheitsgesetze geschaffen haben - sollen kinftig den Zugang der
Bilrgerinnen und Blrger zu relevanten, amtlichen Dokumenten und Informationen regeln.
Ziel ist es dabei, die offentliche Verwaltung durch erleichterten Informationszugang
transparenter zu gestalten, um die Menschen in die Lage zu versetzen, das Verwaltungs-
handeln nachzuvollziehen und konstruktiv an ithm mitwirken zu kdnnen. Information und
Transparenz sind fir die effektive Wahrnehmung von demokratischen Beteiligungsrechten
zentrale Voraussetzung. Nur die informierte Gesdllschaft vermag ihre Aufsichts und
Kontrollpflichten sachgerecht und effektiv zu erfillen und gesellschaftliche Fehlentwick-
lungen friihzeitig zu erkennen.

Doch dem d6ffentlichen Informationszugang auf der einen Seite steht auf der anderen Seite das
Recht der Burgerinnen und Burger auf informationelle Selbstbestimmung gegeniber. Aus
dem Volkszéhlungsurteil des Bundesverfassungsgerichtes wurde abgeleitet, dass es kein von
vornherein belangloses personenbezogenes Datum gibt. Insoweit wird von den Datenscht-
zern zu Recht darauf verwiesen, dass es fur die Datenverarbeitung entscheidend auf den
Verwendungszusammenhang ankommt. Aber wie vertragen sich dann damit Informations-
anspriche, die unter Umstanden auch personenbezogene Daten Dritter einschlief3en kénnen
und deren Spezifikum gerade ihre voraussetzungslose Inanspruchnahme ist? Ein Grund, ein
Zweck oder eine Verwendungsabsicht muss - anders a's im Datenschutzrecht - nicht genannt
werden, weil gerade die Information voraussetzungslos verlangt werden kann. Wie kann aber
dann der Verwendungszusammenhang und damit ein moégliches Risiko fir die Betroffenen
gepruft werden? Fragen Uber Fragen.

Und Sie sehen, sehr geehrte Damen und Herren, hier zeigt sich das Spannungsverhéltnis, das
schon vom Titel der Tagung angedeutet worden ist.

Bel der Diskussion um Informationsfretheit und Informationszugang muss daflr gesorgt
werden, dass bei adler Leidenschaft fir den gesetzlich geregelten Informationszugang nicht
die datenschutzrechtlichen Standards abgesenkt werden und das Recht auf informationelle
Selbstbestimmung eines jeden Einzelnen verletzt wird. Dem gegentiber darf der Datenschutz
auch nicht als Blockadeinstrument gegen Informationswiinsche missbraucht werden.

Ich bin der Auffassung, dass das ausgewéhlte Thema brisant und vielschichtig ist und einen
spannenden Verlauf lhrer Fachtagung verspricht. Sie kann dazu beitragen, das Problem
bewusstsein fur das Spannungsfeld von Informationsfreiheit und Datenschutz in der Politik
und Verwaltung zu scharfen. Vielleicht stehen am Ende auch Anregungen fir ein Informa
tionsfreiheits- oder -zugangsgesetz in MecklenburgV orpommern.

Ich wiinsche Thnen viele interessante Beitrége und Diskussionen sowie einen ertragreichen

und konstruktiven, fachlichen Austausch. Ihnen alen danke ich fur lhr Interesse und die
Bereitschaft der Mitarbeit!
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Begr i3ung

Karsten Neumann
L andesbeauftragter fir den DatenschutzM ecklenburg-Vorpommern

» Moderne Verwaltung: Zwischen Informationsfreiheit und Datenschutz*

Im Jahr 1766 wurde der Zugang zu Verwatungsunterlagen erstmals als allgemeines
Burgerrecht in Schweden rechtlich anerkannt. Es galt somit auch in meiner Helmatstadt
Stralsund, die bis zum Wiener Kongress im Jahre 1815 zum Territorium des Konigreiches
Schweden gehorte.

1946 dellte die UN-Generalversammlung fest, dass das Recht auf Information ein
fundamentales Menschenrecht sei und 1966 brach der ,,Freedom of Information Act” in den
USA die Bahn fur ein Prinzip, dass mittlerweile in den meisten Demokratien Anerkennung
gefunden hat.

Heute sind es Uber 50 Staaten weltweit und 4 deutsche Bundes @nder, in denen das Recht auf
einen grundsdtzlich freien Zugang zu alen bei den offentlichen Stellen existierenden
Informationen verankert ist.

Ich wirde es sehr begrif3en, wenn das Jahr 2006 fur MecklenburgVorpommern mit einem
Informationsfreiheitsgesetz einen neuen Standard des Verhaltnisses zwischen Verwaltung und
Birger setzen wiirde.

Die Zeit dafir ist reif und die Gelegenheit aus vielerlei Grinden gunstig.

» Verwaltungsreform MecklenburgVorpommern - in Zukunft einfach besser® so lautet der
selbstbewusste Slogan, unter dem in MecklenburgV orpommern bis zur Kommunalwahl 2009
stufenweise eine umfassende Verwaltungsmodernisierung umgesetzt werden soll.

Einem der Teilzidle auf dem Weg zur Moderniserung der Verwatung will sich diese
Fachkonferenz widmen. Wenn auch noch vieles bel dieser Verwaltungsreform umstritten ist,
so scheinen sich alle Beteiligten in eéinem Ziel zumindest einig zu sein: der Herstellung von
mehr Burgernahe und Transparenz.

Aber was verstehen wir eigentlich konkret unter Burgernahe?

Die einen verstehen darunter die Fahrzeiten vom Wohnort zum Sitz der Verwaltung, andere
vertreten eher eine Verlagerung von moglichst alen Zustdndigkeiten auf die kommunale
Ebene, manche wollen sogar Burgerndhe als Verhdtnis aus der Anzahl der Wahlberechtigten
pro kommunalem Abgeordneten berechnen.

Wenn wir Birgerndhe jedoch nicht in ihrer rdumlichen Dimension, sondern eher als die
emotionale Nahe zwischen Blrgerinnen und Birgern zu den Verwaltungen in Umfragen
beleuchten wirden, missten wir sehr schnell feststellen, dass die Kluft zwischen Birgern und
Beamten uniiberbruickbar tief zu sein scheint.
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Der hoheitliche Staat rechtfertigt sich heute noch durch Uniformen, Wappen, Siegel,
Amtsstuben, Offnungszeiten oder auch Sprechzeiten, Bekanntmachungen, amtliche
Mitteilungen und mit Gebuhren und Widerspruchsbescheiden. So wird dem Birger formlich
mitgeteilt, wie an den Amtstischen Uber seine Belange entschieden wurde. Sind diese
Entscheidungen oft schon unversténdlich, so sind es die Begrindungen umso metr.

Der demokratische Rechtsstaat ist inzwischen in einer Art und Weise verrechtlicht, dass
demokratische Teilhabe oft durch informierte Fachleute normiert wird.

Die Verwaltungsfachleute bestimmen Art und Umfang der demokratischen Teilhabe durch
ihre eigene Informationspolitik gegenilber dem einzelnen Birger, der Offentlichkeit, der
Presse und den Parlamenten - und das sowohl auf kommunaler, Landes, Bundes- oder
Europaebene.

Im Informationszeitalter bestimmt der Zugang zu Informationen auch Art und Ausmal3 von
Macht.

Es scheint paradox: In der Informationsgesellschaft nimmt die Flut der Informationen solch
bedrohliche Ausmal3e an, dass es unmadglich scheint, alle relevanten Informationen tatséchlich
zu erhalten.

Der freie - selbst bestimmte und anlassunabhéngige - Zugang zu Informationen wird somit zu
einer Bedingung fur die Demokratisierung der Informationsgesel | schaft.

Sicher wird Verteilungsgerechtigkeit nicht herstellbar sein, aber wenigstens gleiche
Zugangschancen auch zu Informationen sollte ein Grundprinzip fir die gesellschaftliche
Organisation eines demokratischen Rechtsstaates bleiben.

Der Rechtsstaat versuchte bisher auf diese Herausforderungen mit der Einr&umung
individueller Abwehrrechte zu reagieren und schuf hierfir die elementaren V oraussetzungen
in den Auskunftsansprichen des unmittelbar Betroffenen, den Beteiligungsrechten von
potenziell Betroffenen, der gerichtlichen Uberpriifungsmdglichkeit von Verwaltungsentschei-
dungen durch den Belasteten und die unabhangige Uberwachung durch privilegierte
Kontrollorgane.

Diese Auskunfts-, Informations- und Beteiligungsrechte flllen momentan bereits ganze
Bande. Das Grundproblem bleibt alerdings: der Birger muss um seine Rechte wissen, diese
einfordern und durchsetzen kénnen.

Dieses Prinzip gilt es durch einen freilen Zugang zu Informationen jedenfalls in einem
Tellbereich umzukehren:

nicht der Burger soll wissen und begrinden kdénnen, gegeniiber wem er welche Auskunfts-
rechte hat, sondern sein Recht soll generell sein,

die Auskunftsverweigerungsrechte missen speziell sein und der Verwatung den
Begriindungszwang fir den Ausnahmefall auferlegen.
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Hierfur bietet der Modernisierungsprozess in der offentlichen Verwaltung in Mecklenburg
Vorpommern eine bedeutende Chance. eGovernment verlangt einerseits die Umorientierung
von Verwatungsabldufen hin zu einer Dienstleistungsorientierung und er6ffnet so
andererseits die Chance zu einer unbirokratischen Zugangsgewahrleistung.

,Gléserne Rathduser” sind im Gegensatz zum ,Gléasernen Burger® kein Schreckensbild fir
Datenschutzbeauftragte: Auf der einen Seite steht eine Organisation offentlicher Angelegen-
heiten - auf der anderen Seite das Recht des Individuums auf freie - und staatlich unbeein-
flusste und unbeobachtete - Entfaltung seiner Personlichkeit.

Die Informationsfreiheit ist somit eng verbunden mit dem Recht auf informationelle
Selbstbestimmung. Wurde dieses Konstrukt des Bundesverfassungsgerichtes noch
ausschliefdlich as Abwehranspruch gegen staatliche Fremdbestimmung zur Sicherung der
personlichen Freiheit als Garant staatlicher demokratischer Entwicklung begriffen, erfahrt es
in der Informationsfreiheit seinen Wandel zu einem aktiven Teilhaberecht. Und hier treffen
sich die Intentionen von Datenschutz, Birgerrechtsbewegungen und Verwaltungsmodernisie-
rern, as unser gemeinsames Bild vom demokratischen Rechtsstaat auf der Grundlage der
Mitbestimmung und Kontrolle durch mindige Birgerinnen und Burger.

Datenschutz und Informationsfreiheit sind die zwei Saulen der Informationsgesellschaft,
beide gehtren zur rechtsstaatlichen Grundausstattung, die nun auch in Mecklenburg
Vorpommern komplettiert werden sollte.

Der Gesetzentwurf fir ein Informationsfreiheitsgesetz auf Bundesebene wurde umfangreich
diskutiert und steht hoffentlich trotz des vorgezogenen Endes dieser Legislaturperiode vor
seiner Vollendung. Damit wird es auch fir MecklenburgVorpommern Zeit, dass sich das
Parlament diesem Thema stellt.

Informationsfreiheit fur die Burgerinnen und Blrger - Stand der bundespolitischen
Diskussion

Dr. Cornelie Sonntag-Wolgast, MdB
Vorsitzende des | nnenausschusses des Deutschen Bundestages

Der hirdenreiche Weg zum I nfor mationsfreiheitsgesetz

,Der Staat ist fur die Menschen und nicht die Menschen fir den Staat“. Dieser Satz Albert
Einsteins macht im Jubilaumgahr 2005 die Runde; er steht an der Seitenfassade des
Bundeskanzleramtes in Berlin und er kénnte auch als Motto unser Informationsfrei heitsgesetz
kennzeichnen.

Ich freue mich, heute hier in Schwerin als Vorsitzende des Bundestags- 1 nnenausschusses und
- das darf ich gleich hinzufligen - engagierte Befrworterin dieses Reformwerkes - zu Thnen
sprechen zu durfen. Noch vor ein paar Wochen dachte ich: die Tagung zum Thema kommt
eigentlich ein bisschen zu spét - denn laut urspringlicher Planung wollten wir im Ausschuss
schon im Mai unsere Beratungen abschlief3en; vielleicht wére es dann auch schon zur 2. und
3. Lesung im Plenum gekommen. Dem ist aber nicht so.
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Es ist typisch fur den langen, mihsamen und hirdenreichen Weg dieses Gesetzes, dass
- nachdem die vermeintlich letzten Konfliktpunkte bereinigt schienen - sozusagen um
3 Minuten vor 12 noch einmal ein Bedenkentrager so nachdrtcklich in die parlamentarische
Entscheidungsfindung eingriff, dass wir vor etwa 2 Wochen sowohl die Behandlung im
Innenausschuss as auch die fir den Ubernéchsten Tag im Plenum vorgesehene Debatte von
der Tagesordnung streichen mussten.

Den Krankenkassen und der kassenérztlichen Bundesvereinigung war es gelungen, das
Gesundheitsministerium in Stellung zu bringen. Man beflrchtete die Freigabe von
Sozialdaten nach dem SGB. Nach meiner Einschétzung eine unbegriindete Sorge, denn solche
Angaben unterliegen dem Geheimnisschutz. Nach dem Motto ,,nun haben wir schon so viele
Hurden genommen - dann werden wir auch diese bewdltigen® - stoppten wir die endgultige
Verabschiedung, um den Einwand zu Uberprifen. Nun sind der heutige Tag fur die
Ausschussberatungen, der 16. Juni firs Plenum und die Beratung im Bundesrat fir den
17. Juni oder den 8. Juli ins Auge gefasst. Die Entstehungsgeschichte des Informationsfrei-
heitsgesetzes (IFG abgeklrzt) betrégt rund 7 Jahre. Das Vorhaben war schon im Koalitions-
vertrag von 1998 vermerkt, geriet dann in die Mhlsteine ministerieller Einwande verschie-
dener Art. Die Front der Zweifler umfasste die Ministerien fur Verteidigung, Wirtschaft und
Inneres sowie Kreise der Unternehmer. Eine Kabinettsvorlage scheiterte an der Kritik aus den
Ressorts. So brachten denn die Koalitionsfraktionen von SPD und Bindnis 90/Die Griinen
einen eigenen Gesetzentwurf am 14. Dezember 2004 ein. Eine Initiative also aus dem
Parlament, zustande gekommen nach hartnéckigem Drangen. Vielleicht ist das auch ganz
folgerichtig so. Das Parlament versteht sich als Sachwalter von Birgerrechten.

Das Gesetz schafft den voraussetzungslosen Zugang zu amtlichen Informationen der
Behorden des Bundes und lasst normal werden, was in Uber 50 Staaten der Erde langst
selbstversténdlich ist. Der Staat schuldet seinen Burgern Auskunft zu alen Belangen, soweit
der Geheimnis- oder Datenschutz nicht entgegensteht. Das allerdings wird durchaus ernst
genommen und anhand von Fallkonstellationen aufgefuhrt.

Wir stehen, meine Damen und Herren, kurz vor dem Ende einer Uberraschend verkirzten
Legidaturperiode. Falls es zu einem Regierungswechsel kommt - ganz hypothetisch
formuliert -, wird man fragen, welche Gesetze und Neuerungen die rotgriine Ara unter
Flhrung Gerhard Schroders gepragt haben. Und da werden neben dem Stichwort Agenda
2010, den mit ihr verbundenen sozial- und arbeitsmarktpolitischen Neuerungen, vielleicht am
ehesten Gesetze genannt werden, die unsere Gesellschaft, das Zusammenleben der Menschen,
ihr Verhaltnis zum Staat und das Reagieren auf veranderte Einstellungen im privaten bzw.
familidren Bereich nachzeichnen. Dazu zdhle ich die Staatsangehorigkeitsreform, das Gesetz
Uber die eingetragenen Lebensgemeinschaften, das Zuwanderungsgesetz, das Antidiskrimi-
nierungsgesetz und eben auch das Informationsfreiheitsgesetz. Es war offentlich weniger
umstritten as die zuvor genannten Initiativen - moglicherweise well es den Birgern weniger
stark ins Bewusstsein gedrungen ist. Aber es gehdrt zweifellos n die sensible Reihe der
Vorhaben, die den Kernbereich der Gesellschaft, ihrer Motivation und Befindlichkeit
berlihren. Es ist dazu angetan, einen kulturellen Wandel einzuleiten, es soll die Wissbegierde
der Menschen wecken, ihrem Recht auf Auskunft Uber Belange staatlichen Handelns eine
Bresche schlagen - und es soll der Verwaltung verdeutlichen, dass der Begriff ,Amtsgeheim-
nis“ seine Grenze am Interesse der Offentlichkeit findet.
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Zu den Kernpunkten des |FG:

Das Gesetz soll das Verwaltungshandeln des Bundes durch erleichterten Informationszugang
transparenter machen und die demokratischen Betelligungsrechte der Blrgerinnen und Burger
starken. Deshalb wird der allgemeine und voraussetzungslose Zugang zu amtlicher
Information des Bundes unter Berticksichtigung des Datert und Gehelmnisschutzes eroffnet.
Ein rechtliches Interesse muss man nicht darlegen. Das Gesetz gilt aul3er fir die Behtrden des
Bundes auch fur sonstige Bundesorgane und -einrichtungen, soweit sie offentlich-rechtliche
Verwaltungsaufgaben walrnehmen. Die Behorde kann Auskunft erteilen, Akteneinsicht
gewdhren oder auf andere Weise Informationen zur Verfigung stellen. Als Information gilt
jede Aufzeichnung, die amtlichen Zwecken dient - unabhangig von der Art ihrer Speicherung.
Entwtrfe und Notizen, die in den Vorgang nicht einflief3en, gehtren nicht dazu. Ausfihrlich
ist dann aber der Katalog, der Ausnahmen von dieser Mdglichkeit unter dem Kapitel ,,Schutz
von besonderen Belangen* nennt.

Ein Anspruch auf Informationszugang besteht z. B. dann nicht, wenn das Bekanntwerden der
Information nachteilige Auswirkungen auf

I nter nationale Bemihungen,

militérische und sonstige sicherheitsempfindliche Belange der Bundeswehr, der inneren oder
aulReren Sicherheit, Angelegenheiten der externen Finanzkontrolle oder Mal3nahmen zum
Schutz vor unerlaubtem AuRRenwirtschaftsverkehr haben kénnte.

Weitere Punkte im Ausnahmekatalog sind die mogliche Benachteiligung gesetzlicher
Interessen des Bundes oder auch Félle, in denen die allgemeine Verwaltungsvorschrift
Geheimhaltungs- oder Vertraulichkeitspflicht zum materiellen und organisatorischen Schutz
von Verschluss-Sachen vorsieht.

Wichtig - auch im politischen oder journalistischen Umgang mit den Informationen - ist
aulderdem der Schutz des Entscheldungsprozesses in den Behorden. Damit gemeint sind Falle,
in denen Entwirfe und Beschlisse, die vorzeitig bekannt werden, dem gesamten Projekt
schaden oder es zum Misserfolg verdammen. Bei personenbezogenen Daten muss das
Interesse des Antragstellers dagenige des Dritten therwiegen, oder der Betroffene mussin die
Herausgabe der Daten eingewilligt haben.

Die Informationen sollen unverziglich, spatestens aber nach einem Monat und - fals
besonders umfangreich und komplex - nach zwei Monaten herausgegeben werden.

Das IFG benennt auf3erdem die Modalitéten der Aushandigung von Informationen und legt
fest, dass der Bundesbeauftragte fur die Informationsfreiheit mit dem Bundesdatenschutz
beauftragten identisch ist.

Schliefdlich méchte ich noch die Befristung des Gesetzes erwdhnen: es gilt zunéchst eéinmal
fur 5 Jahre.
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Sowelt die Kernpunkte des Gesetzes. Und nun zur Kernfrage: Brauchen wir das Gesetz? Ist es
sinnvoll und wirkungsvoll? Besteht ein starkes offentliches Bedurfnis danach? Meine
Antwort: Ganz klar, wir brauchen es, es ist sinnvoll. Es kann wirkungsvoll sein, wenn das
bidang nicht sehr stark ausgeprégte offentliche Interesse wéchst, wenn die Blrger das neue
Recht abfordern und wenn die Verwaltung selbst ihr Scherflein zur Akzeptanz des Gesetzes
beisteuert. Auch der Verfassungsvertrag fur die EU, den wir im Deutschen Bundestag gerade
eben mit grofRer Mehrheit beschlossen haben, enthélt ein Grundrecht auf Informationszugang
ebenso wie ein Grundrecht auf eine gute Verwaltung!

Am 14. Marz 2005 haben wir Fachleute im Rahmen einer 6ffentlichen Sachverstandigenanhd-
rung vor dem Innenausschuss zu unserem Gesetzentwurf befragt. Von 9 Experten haben nur 3
sich gegen das Gesetz ausgesprochen bzw. deutliche Bedenken dagegen artikuliert. Die
Ubrigen begridten die Initiative, fanden sie jedoch in einigen Punkten zu zaghaft und zu stark
mit Moglichkeiten ausgestattet, den Informationsanspruch auszubremsen.

Setzen wir uns erst mal mit Kritik und Bedenken auseinander.

Ein Einwand lautet: das, was unter ,Geschéftsgeheimnissen” aufgefihrt werde, s nicht
gesetzlich definiert. Letztendlich misse man doch, so argumentiert z. B. Klaus Bréauning vom
Bundesverband der Deutschen Industrie, darunter die ,Summe aler Erfahrungen und
Fabrikationsleistungen, Produktionsverfahren, Lizenzen, Vertriebswege bei Unternehmen, die
im Wettbewerb stehen, zusammenfassen. Er hat auch ein Beispiel parat: Bei der Entwick-
lung von Arzneien entstiinden nicht selten Kosten von 700 bis 800 Millionen Dollar. Wenn
dazu Daten in 600 Aktenordnern angelegt wirden und daraus auch nur ein Teil - wahrend der
Entwicklungsphase, wie gesagt - bekannt wirde, konne dies das Unternehmen ernsthaft
treffen. Dem l&sst sich entgegenhalten, dass in vielen anderen Landern Informationsfreiheits
gesetze langst existieren, ohne dass die Wirtschaftswelt aus den Angeln geraten wéare. Dem
halten die Bedenkentrager der Industrie nun wiederum entgegen: ein Rechtsvergleich mit
anderen Landern hinke insofern, als man tber die reine Kenntnis der Gesetze hinaus die
unterschiedlichen Rechtskulturen in einzelnen Staaten beachten misse. In Deutschland gebe
es fur einen umfassenden Auskunftsanspruch des Einzelnen, ohne ein rechtliches Interesse
darlegen zu muissen, keinen Bedarf.

Was mit der Ricksicht auf unterschiedliche Rechtskulturen gemeint sein koénnte, prézisierte
im Verlauf des Hearings ein weiterer Kritiker, ndmlich Prof. Martin Ibler von der Universitéat
Konstanz (Fachbereich Rechtswissenschaft). Mit dem voraussetzungsfreien Informations-
anspruch, so seine These, werden die Rechte Dritter zurlickgedrangt. Das fuhrt zwar, so sagt
er, zu einer Kontrolle der staatlichen Verwaltung, aber zu einer willkirlichen, weil jeder
Birger beliebig Fragen stellen und punktuell sich nur nach dem erkundigen kdnnte, was ihn
personlich interessiert - nach anderem nicht. Prof. Ibler spricht von einem ,Informations-
zugang, der von links und rechts dazwischen schieft.”

160



Landtag Mecklenburg-Vorpommern - 4. Wahlperiode Drucksache 4/2078

Dieser Vorwurf ist nicht ganz von der Hand zu weisen. Naturlich kann es geschehen, dass
Vorgange zu bestimmten Themen und Vorhaben heil3 begehrt sind, andere ebenso wichtige
aber nicht. Das spricht aber nicht gegen die Intention des Gesetzes. Man kann ja den Birger
nicht zur Neugier auf alles und jedes zwangsverpflichten! In eine dhnliche Richtung wie
digenige von Prof. Ibler zielt die Argumentation von Dr. Utz Schliesky, Universitét Kiel und
zugleich Vertreter des Deutschen Landkreistages. Er gewichtet besonders den rechtsstaat-
lichen Aspekt. Er bezweifelt, dass die demokratischen Mitwirkungsrechte durch das IFG
tatsichlich gestéarkt werden. Fir ihn erweist sich demokratische Beteiligung dann, wenn man
nicht nur einen Vorgang, eine Akte kennt - sondern wenn man aus dieser Kenntnis heraus
befahigt wird, etwas zu tun. Uber solche Beteiligungsrechte sage das Gesetz eigentlich gar
nichts. Ein deutscher Staatsangehotriger habe wenigstens die Moglichkeit, etwa bei der
néchsten Wahl zu reagieren, ein Audéander schon mal nicht. Dem mochte ich nun entgegnen:
auch das spricht nicht gegen das Informationsfreiheitsgesetz, sondern eher fir eine vorsichtige
und wohl durchdachte Ergénzung unserer reprasentativen Demokratie durch Elemente
direkter Teilhabe, wie wir sie in der rotgrinen Koalition mit der geplanten Einflihrung von
Plebisziten in einem dreistufigen Verfahren (Volksinitiative/V olksbegehren/V olksentscheid)
anstreben - leider bislang ohne eine Chance auf die Zweidrittel-Mehrheit. Gerade wenn man
sieht, wie die Burger in den vergangenen Jahren Kommunal- und Landtagswahlen als Ventil
far Frust und Unzufriedenheit Uber die Bundespolitik bzw. einzelne ihrer Vorhaben genutzt
haben, spricht viel fir einen neuen Vorstol3 in Richtung ,,direkter Demokratie”.

Zurick zu weiteren Argumenten gegen das Gesetz. Unionspolitiker vermissen in dem
Vorhaben die Erfordernis zum subjektiven Rechtsschutz als einer Sdule des offentlichen
Rechts. Es gibt aul3erdem Befirchtungen, dass das ganze Unterfangen mehr Bulrokratie
erzeuge und deshalb kein Beitrag zur Entburokratisierung sei. Dagegen sprechen nun die
Erfahrungen in anderen Staaten oder auch in Bundeslandern, die ein Informationsfreiheits-
gesetz haben. Kaum irgendwo sind in der Praxis ausufernde Burokratie oder Uberméfdige
Belastung der Verwaltung beklagt worden. Immer wieder wird auch gerade das Recht auf
informationelle Selbstbestimmung in Deutschland genannt, dem en Grundrecht auf
Anonymitét zugesellt sei, von Datenschiitzern konzipiert. So etwas gebe es in anderen Staaten
nicht; deshalb sei unser IFG-Entwurf kritikwirdig, zumindest misse der Ausnahmekatalog so
umfangreich sein wie nun bereits formuliert.

Hochinteressant fand ich - und finden sicherlich auch die hier versammelten Daten
schitzer - die Auseinandersetzung um die Doppelrolle des Beauftragten fir den
Informationszugang und den Datenschutz. Prof. Ibler hebt hervor, dass der Staat nur Daten zu
ganz bestimmten Zwecken erheben durfe. Dem laufe die Identitét zwischen Datenschutz - und
Informationsbeauftragtem zuwider. Dieser werde sozusagen zum ,, Datenpreisgeber” gemacht.
Ganz anders Dr. Falk Peters von der ,European Society fur eGovernment®. Der findet
namlich gerade die Verquickung der beiden Funktionen deshalb positiv, weil der
Datenschutz und Informationszugangs-Beauftragte ja schlichten und fur das zustéandig sein
soll, was nach Ablehnung des Auskunftsbegehrens passiert. Die Vermittler-Rolle sollte er
auch bel der Definition dessen wahrnehmen, was as Betriebs- oder Geschéftsgeheimnis
geschitzt werden muss. Der Datenschutz selbst ist nach Ansicht von Dr. Fak Peters
durchreguliert und von einer soliden Rechtsprechung untermauert. Man musste eigentlich nur
im IFG regeln, dass der Datenschutz dem Auskunftsbegehren Schranken setzt. Gute
Erfahrungen mit der Doppelrolle fuhrt auch Dr. Alexander Dix, Landesbeauftragter fir den
Datenschutz und fir das Recht auf Akteneinsicht Brandenburg ins Treffen.
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Damit sind wir nun im Lager der BefUrworter. Durch ihre Bewertung zieht sich wie en roter
Faden, dass sie das IFG fur notwendig, ja Uberfdlig haten. Sie halten alerdings den
Ausnahmekatalog fur zu weit gefasst. ,,Schaut ihn noch mal kritisch durch’, sagt z. B. Dr.
Alexander Dix; ,dtrafft ihn. Es muss auch einma dabei herauskommen, dass Geheimhal-
tungsgrinde hinter einem Uberwiegenden Offenlegungsinteresse zurticktreten sollten'.
Verstandnis fur die Néte des Gesetzgebers in komplizierten und langwierigen Abstimmungs-
prozess zeigte Prof. Michael Kldpfer von der Berliner Humboldt-Universitét: die Ausnahmen
nehmen fur ihn einen viel zu breiten Raum ein; man misse sich bei der Lekture fragen, wo
die ,Hauptmusik“ spiele - bei der Informationsfreiheit oder beim Geheimnisschutz. Es gefdllt
ihm auch nicht, dass nicht nur einzelne Belange, sondern ganze Bereiche geschiitzt werden
sollen. Er erkennt aber an, dass der Gesetzgeber ,auf der sicheren Seite sein sollte. Man
konne jedoch zur Beruhigung fur die Zweifler darauf verweisen, dass im Ausland Befirch
tungen Uber die mdglichen negativen Auswirkungen der Informationszugangsgesetze nicht
eingetreten seien; auch die vier Bundedander, die Uber ein IFG verflgen, seien in den
Verwaltungsablaufen nicht geléhmt worden; und schliefdlich gebe es auf Bundesebene gute
Erfahrungen mit dem seit 10 Jahren existierenden Umweltinformationsgesetz.

Im Schlussteil meiner Anmerkungen zum IFG noch ein paar Uberlegungen, die tber den
reinen Nutzwert und die Praxis des neuen Gesetzes hinausgehen.

Kann es beispielsweise das Verhalten der Verwaltung, sprich: der Mitarbeiter in den
Behorden, beeinflussen? Zwar hat die Verwaltung es wahrscheinlich immer noch leicht,
Grunde fur die Ablehnung eines Informationsbegehrens zu finden. Aber alein die Existenz
des Gesetzes kann Lobliches bewirken, so versichern uns auch einige Experten. Es schiitze im
Ubrigen vor Anwandlungen der Korruption, so meint Dr. Manfred Redelfs vom Netzwerk
Recherche e. V., wenn Beamte wissen, dass es Birgeranfragen und journalistische Recherche
geben kann. Diese These vertritt, wie man unschwer vermuten kann, auch Peter Eigen von
Transparency international. Transparenz und Teilhabe sind im Ubrigen Schiiisselwerte einer
lebendigen Demokratie. Wer sie missachtet oder aber nur die Begriffe im Munde fihrt, ohne
solcher Einsicht auch konkretes Handeln folgen zu lassen - der muss sich Uber Burger-
Missmut und Burokratieschelte - so unberechtigt sie oft auch sein mag - nicht wundern.

Mir scheint’s, dass der Drang nach Einblick, nach Transparenz stark ist. Das nacht den
Anspruch der Blrger aus. Auf der anderen Seite bewirken demokratische Betelligungsrechte
bei den Burgern auch einen Kulturwandel bei den Behorden. Wer weil3, dass er unter den
Augen einer neugieriger werdenden Offentlichkeit arbeitet, bemiiht sich um Effizienz, Logik
und Verstéandlichkeit, und dies tut dem Selbstversténdnis des Verwaltungsapparates
hoffentlich sogar gut. Mit anderen Worten: Dadurch, dass der Burger Informationsansprtiche
hat und auch geltend macht, kann er die Verwaltung zugleich steuern.

Neuerdings wird haufig der Satz bemuht: ,Wenn man ein Gesetz nicht unbedingt braucht,
sollte man sich gut Gberlegen, ob man es beschlief3t”.

Ich sage mit Nachdruck: Wir brauchen das Gesetz, und deshalb wollen wir es auch beschlie-
[3en.
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Zunéchst einmal holen wir einen rechtspolitischen Riickstand gegentiber mehr als 50 Landern
dieser Erde und auch gegentiber der Rechtsentwicklung der EU auf. Wir missen uns nicht
unbedingt an Schweden messen, wo es das Prinzip, Informationen von staatlichen und
kommunalen Behotrden abzufordern, mit einigen kirzeren Unterbrechungen schon seit 1766
gibt. Aber festzustellen ist, dass zum gegenwartigen Zeitpunkt in 50 Staaten ein Informations-
freiheitsgesetz existiert und die Bundesrepublik zusammen mit Luxemburg, Malta und
Zypern zu den letzten gehort, die noch am Prinzip des Amtsgeheimnisses festhalten. Insofern
notigt es manchem schon ein ironisches Lacheln ab, dass einzelne Abgeordnete aus dem
Unionslager mahnten, ein solcher Systemwandel gehe nicht im Hauruck-V erfahren.

Wir sind adso endlich auf der Zielgerade; wir brauchen das Gesetz, well es nicht nur
Burgerrechte, sondern auch die Verwaltung stdrken kann. Das setzt freilich auch voraus, dass
Menschen sich des Gesetzes bedienen und entsprechend aus den neuen Mdglichkeiten lernen:
die Informations- Suchenden ebenso wie digjenigen, die die Informationen herausgeben.

Vor genau 30 Jahren formulierte das Bundesverfassungsgericht die Sétze: ,Die parlamenta
rische Demokratie basiert auf dem Vertrauen des Volkes. Vertrauen ohne Transparenz, die
erlaubt zu verfolgen, was praktisch geschieht, ist nicht méglich.® Mit diesem Gesetz, so
hoffen wir, nehmen wir Abschied vom Uberkommenen Misstrauen des Staates und seiner
Behdrden gegeniber. Wenn die Bulrger ihrerseits durch ihre neuen Moglichkeiten des
Informationszuganges Misstrauen gegentiber dem Staat abbauen, ist ein doppelter Nutzen
erreicht.

Informationsfreiheit und Verwaltungsmoder nisierung
Verwaltungsmoder nisierung und Funktionalreform

Dr. Gottfried Timm, MdL
Innenminister des LandesM ecklenburg-Vorpommern

Verwaltungsmoder nisierung und Funktionalreform

Das Konzept der umfassenden Verwaltungsmodernisierung und Funktionalreform strebt im
Wesentlichen folgende Ziele an:

Starkung der kommunalen Selbstverwaltung, insbesondere der kommunalen Mandatstréger in
Kreistagen, Stadt- und Gemeindevertretungen, sowie Forderung der Chancen birgerlicher
Mitwirkung und des burgerschaftlichen Engagements.

Steigerung der Leistungsfahigkeit der Verwaltung einschliefdich der Organisation, der
Verfahrens- und Entscheidungsablaufe und des Personals auf allen Ebenen der 6ffentlichen
Verwaltung; effiziente Behordenstruktur; Verminderung der Kosten offentlicher Dienst-
lei stungen durch Aufgabenkritik; Nutzung von Synergieeffekten.

Schaffung maoglichst transparenter, einfacher Verwaltungsstrukturen mit klarer Zuordnung
von Kompetenz und administrativer sowie politischer Verantwortung.

Abbau von burokratischen Hemmnissen durch Deregulierung und Aufgabenkritik.
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Verbesserung der Burgerndhe maglichst aller Dienstleitungen des offentlichen Sektors durch
Vereinfachung und Verkiirzung der Entscheidungsstrukturen (ortsnaher Verwaltungsvollzug);
verstarkte Ergebnis- und Kundenorientierung des Verwaltungspersonals; Angebot einer
einzigen Anlaufstelle fir Birger und Unternehmen.

Die Modernisierung der offentlichen Verwaltung in MecklenburgVorpommern ist en
Gesamtvorhaben, das alle Ebenen umfasst. |hre Bestandteile sind:

- Deregulierung,

- Reform der Struktur der Gemeindeverwaltung durch Amter- und Gemeindefusionen,
- Straffung der Landesorganisation,

- Personalkonzept fur die Landesverwaltung,

- Waeiterentwicklung von eGovernment,

- Funktionalreform | und Il sowie

Kreisstrukturreform.

Weite Teile wie die Amterstrukturreform sind bereits umgesetzt, andere befinden sich in
einem fortgeschrittenen Stadium.

Alle sind miteinander verbunden. Das Gesamtvorhaben der Reform ist die Antwort auf die
mit Gewissheit absehbaren demografischen und finanziellen Entwicklungen im Land, die zum
Handeln zwingen, um das 6ffentliche Wohl nicht zu geféhrden.

EGovernment pragt zunehmend die Verwaltung und erschliefit neue Moglichkeiten. Es
verbessert die Mdglichkeiten der Zusammenarbeit der Behdrden und Uberwindet Entfer-
nungen. Ubergeordnetes Ziel des eGovernment muss es sein, Verwaltungsverfahren zwischen
den Behorden des Landes und den kommunalen Korperschaften durchgehend und umfassend
elektronisch abwickeln zu kénnen.

Dem Burger missen Verwaltungsdienstleistungen zunehmend online angeboten werden. |hm
ist Uber seine ortliche Verwaltung Zugang zu den Kreisverwaltungen und Landesbehérden zu
eroffnen.

Die Landesregierung hat mit den kommunalen Landesverbénden eine einvernehmliche
Regelung getroffen, um die Entwicklung des eGovernment im Land und in den Kommunen
aufeinander abzustimmen.

Das Land hat seine Verfahren zu Planung und Durchfiihrung von I T-Vorhaben gestrafft. Uber
die Einfihrung neuer IT-Vorhaben wird in einem zentralen Verfahren entschieden. Alle
neuen 1 T-Vorhaben werden einem zentralen Projektcontrolling unterzogen, das auf operablen
Zielen aufbaut.
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Informationsfreiheit als Grundlage der Demokratie

Zitat: ,,Der erfolgreichste im Leben ist der, der am besten informiert ist.” [Benjamin Disragli,
Britischer Premierminister (1804 bis 1881)]

Der freie Zugang des Blrgers zu Informationen ist eine der Grundlagen der Funktionsfahig-
keit der représentativen Demokratie. Voraussetzung der Ausiibung der demokratischen
Teilhabe des Einzelnen ist zum einen die Kenntnis dieser Rechte. Um Entscheidungen treffen
zu konnen, benttigt er zum anderen auch das Wissen Uber Vorgange, die im unmittelbarem
Zusammenhang mit diesen Entscheidungen stehen. Er muss nicht nur wissen, dass er wahlen
kann, sondern auch welche Parteien sich zur Wahl stellen und Zugang zu deren Programmen
erlangen.

In der Erkenntnis dieser Zusammenhange haben die Véater des Grundgesetzes das Recht des
Einzelnen in 85 Grundgesetz aufgenommen, sich aus den algemein zuganglichen Quellen
ungehindert zu unterrichten.

Neben dem Recht auf Informatiorsfreiheit aus Artikel 5 Grundgesetz hat das Recht des
Burgers auf freilen Zugang zu Informationen der Verwaltungsbehdrden in der offentlichen
Diskussion seit einigen Jahren eine zunehmend bedeutendere Rolle eingenommen.
Hintergrund ist eine Weiterentwicklung der demokratischen Gesellschaft hin zu einem
burgerschaftlichen Engagement, dass Uber die Teilnahme an Wahlen hinausgeht. Die Birger
haben das legitime und wichtige Bedirfnis, sich aktiver und verantwortlicher an der
Gestaltung des Gemeinwesens zu beteiligen. Voraussetzung fur ein solches Engagement ist
die Mdglichkeit, sich Meinungen und Haltungen auf der Grundlage gesicherter und
umfassender Information bilden zu kénnen.

Ubertragen auf die politischen Entscheidungsprozesse in unserer Demokratie bedeutet dies,
dass der Birger schon in einem frihem Stadium Zugangsmoglichkeiten zu Informationen aus
der staatlichen Verwaltung erhalten sollte, um an der Willensbildung teilhaben zu kénnen.
Nur der informierte Biirger hat die Moglichkeit, tber das Herantreten an die Offentlichkaeit,
Parteien und Volksvertreter Einfluss zu nehmen. Dergestalt aktive Birger identifizieren sich
mit der bewahrten Staatsform und bilden so das Rickgrat einer gesunden demokratischen
Gesell schaft.

Informationsfreiheitsgesetz: kein aktueller Gesetzgebungsbedarf in Mecklenburg-
Vorpommern

Die Landesregierung MecklenburgVorpommern verfolgt mit Interesse das Gesetzgebungs-
verfahren zum Informationsfreiheitsgesetz im Bund und die Diskussion in den Landern. Die
praktischen Erfahrungen der Lander Brandenburg, Berlin, Nordrhein-Westfalen und
Schleswig-Holstein, die in der jingeren Vergangenheit einen verfahrensunabhéngigen
Informationsanspruch der Birger gegeniber der Verwaltung normiert haben, wird bei
weiteren Uberlegungen im Land hilfreich sein.

Angesichts dieses Befundes mag es Sie Uberraschen, dass die Landesregierung Mecklenburg

Vorpommern derzeit jedoch keinen aktuellen Gesetzgebungsbedarf hinsichtlich eines
Informationsfrel heitsgesetzes sieht. Lassen Sie mich die Bedenken kurz darstellen:
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Einerseits bestehen bereits rechtliche Instrumentarien zum freien Zugang von Informationen
in einer Anzahl von Gesetzen. Andererseits sehe ich fur das Land MecklenburgV orpommern
die Mdglichkeit, den freien Informationszugang fur die Blrger in das Gesamtkonzept der
Verwaltungsreform einzubetten. Ich bin der Uberzeugung, dass wir so den Bediirfnissen der
Menschen in der Informationsgesellschaft entsprechen und unser Ziel der Modernisierung der
offentlichen Verwaltung gleichermal3en erfullen kénnen.

Ich will auch darauf hinweisen, dass bisher in unserem Land in der Offentlichkeit keine
Forderungen nach einem gesetzlichen Anspruch in gréf3erem Umfang wahrgenommen
werden konnten. So sind in den vergangenen Jahren nur einige wenige Anfragen und
Petitionen zu dieser Frage im zustandigen Ministerium bearbeitet worden, wobel die
Mehrzahl der Petenten aus anderen Bundesl&ndern stammte.

Nach meinem Kenntnisstand belaufen sich die Fallzahlen in den Léndern mit einem
Informationsfreiheitsgesetz auf erheblich weniger Anfragen als im Vorfeld erwartet. (Aber
auf diese Frage wird Herr Professor Garstka in seinem Praxisbericht sicher eingehen)
Ubertragen auf das Land Mecklenburg-V orpommern, unter Berticksichtigung der Iandlichen
Struktur, waren moglicherweise nur wenige hundert Anfragen im Jahr zu erwarten. Vor
diesem Hintergrund erscheinen andere Wege, die ich im Anschluss vorstellen werde, zur
moglichst umfassenderen Information des Birgers fir unser Land sinnvoll.

Bestehende Rechtliche Instrumente zum freien Zugang zu I nfor mationen

Die Verfassung des Landes MecklenburgVorpommern regelt in Artikel 6 Abs. 3 bereits
einen Anspruch des Birgers auf Zugang zu Informationen tber die Umwelt. Geméal? § 4 des
Umweltinformationsgesetzes hat jeder Anspruch auf freien Zugang zu Informationen Uber die
Umwelt, die bei einer Behdrde oder einer Person des Privatrechts vorhanden sind. Weitere
allgemeine Aufklarungspflichten sieht unter anderem das Sozia gesetzbuch vor.

Einen umfassenden Auskunftsanspruch gegentiber den Informationen des Bundes soll das im
Gesetzgebungsverfahren befindliche Informationsfreiheitsgesetz des Bundes gewdahren.
Daneben gibt das Bauplanungsrecht dem interessierten Burger die Moéglichkeit, Entwirfe der
zusténdigen Behorden einzusehen.

Das Akteneinsichtsrecht nach 8§ 29 Landesverwaltungsverfahrensgesetz steht zwar nur den
Beteiligten eines Verwaltungsverfahrens zu, aso im Wesentlichen Antragstellern und
Antragsgegnern, dartiber hinaus verpflichtet § 25 jedoch die Behtrden nach pflichtgeméiien
Ermessen zu einer Auskunfts- und Beratungspflicht sowohl in Bezug auf Tatsachen also auch
auf Rechtsfragen. Der Wortlaut der Regelung bezieht sich unmittelbar nur auf Hinweise und
Auskinfte hinsichtlich des Verfahrens. Aufgrund allgemeiner Rechtssdtze wird jedoch
darUber hinaus von Rechtsprechung und Lehre eine allgemeine Verpflichtung der Behdrden
zu Hinweisen und Belehrungen angenommen. Die Grenzen derartiger Auskinfte sind dabel
immer die berechtigten Belange Dritter, insbesondere das Recht auf informationelle
Selbstbestimmung und das Geheimschutzinteresse des Staates.

In der tatséchlichen Praxis der Verwatung, insbesondere in den Kommunen erhdlt der
interessierte Blrger bereits vidfédtige Mitteilungen Uber rechtliche Grundlagen und
tatsdchliche Vorgange. Aus der téglichen Erfahrung anhand der eingehenden Petitionen,
meine ich feststellen zu kdnnen, dass Birgerfragen im Rahmen der Moglichkeiten umfassend
beantwortet werden.
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Zwar ist eine Modernisierung der Verwaltung hin zu mehr Burgerndhe erforderlich, das
Selbstverstéandnis der Verwaltung hat jedoch bereits in den letzten Jahrzehnten eine
Wandlung hin zum Dienstleitungsbewusstsein erfahren. Dies hat auch die Bereitschaft zu
einer offenen Haltung gegeniiber dem interessierten Birger erhoht. Der Blrger muss heute
nicht mehr die Erfahrungen des Hauptmanns von Kdpenick erleiden: ,Bleiben Sie drauf3en,
zu fragen haben Sie hier gar nichts”.

Neue Wege des | nformationszugangesin der | nfor mationsgesellschaft

Das Internet und der damit verbundene Stellenwert der Information hat unsere Gesellschaft
verandert.

Zitat: ,,Information wird zum strategischen Rohstoff, ohne den Staaten und V olkswirtschaften
nicht mehr steuern, letztlich nicht mehr existieren konnen“ (Edzard Reuter, ehem.
Vorstandsvorsitzender Daimler-Benz AG)

Milliarden von Internetseiten mit kommerziellen und nichtkommerziellen Informationen
stehen den Menschen in aller Welt im Bruchtell einer Minute zur Verfligung. Inzwischen sind
ein Groldeill der weltweit agierenden Unternehmen, supranationalen und nationalen,
staatlichen und nichtstaatlichen Organisationen Uber das Internet erreichbar. Es werden
sowohl direkt Erkenntnisse Uber Tatsachen oder Rechtsgrundlagen zur Verfligung gestellt as
auch der weitergehende Kontakt angeboten. Die Fulle der derart verfligbaren Informationen
schafft einen erweiterten Kenntnisstand beim in der Demokratie aktiven Birger und auch
einen erhohten Bedarf nach Wissen. Darlber hinaus bietet das Internet Uber Foren,
Chatrooms, virtuelle Demokratie-Projekte (eDemocracy) dem im Netz Reisenden die
Moglichkeit, sich mit anderen Nutzern auszutauschen und neue Formen der Demokratie zu
Uben.

Das Internet bereichert die Demokratie, schafft neue Beteiligungsformen und den Wunsch
nach mehr und leichter zuganglichen Informationen aus der Verwaltung. Die Anforderungen
an die Verwatung sind daher gestiegen und haben sich gleichzeitig auch verdndert. Der
Blrger gibt sich nicht mehr mit Ubersandten Broschiren zufrieden. Die gesuchten Informa-
tionen sollen moglichst im Internet eingestellt sein und auch leicht aufzufinden. Es reicht auch
nicht aus, Texte der Verwaltung lediglich zu scannen und bereitzustellen. Der Anwender
erwartet Formate, die gedruckt, bearbeitet und an Dritte Ubermittelt werden. Auch der Stil der
Texte ist entscheidend. Der Empfangerhorizont der ,User” im Netz ist schwerer einzu-
schitzen as der eines Adressaten im formlichen Verwaltungsverfahren. Daher ist es
erforderlich, eingestellte Informationen so verstandlich zu gestalten, dass jeder sie versteht.
Das Internet schafft auch eine neuen Stil des Kommunizierens, informaler und direkter. Dem
entsprechend wéchst eine Generation von Burgern mit Teilhaberechten heran, die es fir
selbstverstandlich halt, Informationen als Angebot zu erhaten, die innerhalb von Minuten im
Download verfugbar sind. Ob eine Antragstellung im Sinne eines Informationsfreiheitsgesetz
mit anschlief3ender Bescheidung durch eine Behdrde diesen Bedurfnissen entspricht, wird
sich erst zeigen miissen.
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Gesamtkonzept des Zugangs zu Informationen im Rahmen de Verwaltungs-
moder nisierung

Um den vorgenannten besonderen Anforderungen der Informationsgesellschaft gerecht zu
werden und gleichzeitig die Ziele der Verwatungsreform zu erreichen, strebt die Landes
regierung ein Gesamtkonzept zur Verbesserung des Zuganges der Blrger zu Informationen
der Verwaltung an. Der Schwerpunkt liegt hierbei beim verstarkten Einsatz von Internetpor-
talen im Rahmen von eGovernment.

Bestehendes Angebot

Bereits jetzt ist die Mehrzahl der Behtrden des Landes mit einem Informationsangebot und
Angeboten zur elektronischen Kontaktaufnahme im Internet vertreten. Es werden Termine
bekannt gegeben, Pressemitteilungen als elektronisches Archiv zur Verfigung gestellt und
rechtliche Hinweise erteilt. Darliber hinaus stehen auch Dokumente zu einzelnen Themen-
bereichen zum Download bereit. Die fachlichen Ansprechpartner in der Verwaltung zu den
einzelnen Aufgabengebieten sind mit K ontaktadressen aufgefihrt.

Das Landesrechtsinformationssystem des Landes ermoglicht den Abruf aler geltenden
Gesetze und Verordnungen des Landes MecklenburgVorpommern und bietet daneben auch
ein Archiv der aul3er Kraft gesetzten Vorschriften.

M aster plan eGover nment

Der Masterplan eGovernment, der die Strategie der Landesregierung auf dem Gebiet der
elektronischen Verwaltung darstellt, zielt auf die Erweiterung und Weiterentwicklung des
bestehenden Angebotes sowohl auf verwaltungsinterner Ebene als auch zur Verbesserung der
Informationsbasis der Birger ab.

Bestandteile sind unter anderem eine Erweiterung der Prasentation der Polizei nach aufen,
das Auskunftsverfahren elektronisches Grundbuch, das Auskunftsverfahren elektronisches
Handel sregister sowie der Aufbau eines Geodatenportals. Dies ist aus meiner Sicht jedoch nur
der Anfang einer Entwicklung, deren Ende nicht abzusehen ist.

Verwirklichung der Ziele der Verwaltungsreform durch die Bereitstellung von
Informationen in I nter netportalen

Durch die Bereitstellung von Informationen in Internetportalen werden im Gegensatz zur
Regelung eines Informationsanspruches im Gesetz die Ziele der Verwaltungsreform erreicht.
So wird die Leistungsfahigkeit der Verwaltung gestérkt, da umstandliche Verfahren mit
Antrag und Bescheid vermieden werden. Beim Vorgang des Abrufens von Inhalten agiert der
Blrger eigensténdig, Personal wird fir diese Vorgange nicht gebunden. Die Burgerndhe wird
verbessert. Die Informationen sind einfach und kurzfristig zuganglich, zudem besteht eine
zusédtzliche Kontaktmdglichkeit Uber eMail. Ferner stellt sich der Verzicht auf die Normie-
rung eines Informationsanspruches im Gesetz als Mal3nahme der Deregulierung dar, aus Sicht
der Landesregierung eines der wichtigsten Instrumente der V erwaltungsmodernisierung.

Zusétzliche burokratische Hemmnisse werden nicht aufgebaut, der direkte Zugriff auf die
Information ist zweifellos birgerfreundlicher as ein zusétzliches Verfahren.
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Instrument eines Gesamtkonzepts zum Informationszugang: Selbstbindung der
Verwaltung

Ein mogliches weiteres Instrument im Rahmen eines Gesamtkonzepts zur Verbreiterung der
Informationsbasis der Birger konnte meines Erachtens die Zielvereinbarung sein. Diese ist
flexibel zu handhaben und beinhaltet gleichzeitig die Messung der Arbeitsergebnisse nach
Ablauf eines bestimmten Zeitraumes. Hierbei konnte im Rahmen einer Vereinbarung
zwischen der jeweiligen Behdrdenleitung und den Mitarbeitern das konkrete Ziel der
Verbesserung des Informationszuganges der Birger als Handlungsdirektive unter Einbezie-
hung der Manahmen zur Erreichung und Festlegung von Evauierungszeitraumen und
Methoden vereinbart werden. Als mdgliche Mal3nahmen sehe ich in diesem Zusammenhang
unter anderem Schulungen zur stérkeren Verankerung der Auskunft als Dienstleistung im
Bewusstsein der Mitarbeiter.

Verwaltung in der Informationsgesellschaft
Professor Dr. Alexander Rol3nagel

Universitat Kassel

Institut fur Wirtschaftsrecht und Forschungszentrum fir  Informationstechnik-
Gestaltung, Fachbereich Wirtschaftswissenschaften Verwaltung in der Informations-
gesellschaft

Verwaltung in der Informationsgesellschaft

Ubersicht

E-Government heute
Aufgaben der Verwaltung kinftig
Transparenz as Handlungsmodus kinftiger Verwaltung
Information
Kommunikation
Transaktion
Wandel durch EGovernment
Strukturen
Verfahren
Wande durch M-Government
Ausblick: Wandel von Verwaltungskulturen

E-Government heute

Aufgaben und Probleme

Internetportale

Offentliche Register und Informationsabruf

Virtuelle Poststelle

Medienbruchfreier Workflow

Sichere elektronische Identifizierung und Authentisierung
Forderung qualifizierter elektronischer Signaturen
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I nfor mationsgesellschaft und Verwaltung

I nfor mationsgesel|schaft

Erzeugung, Verteilung und Nutzung von Informationen werden zum entscheidenden
Wirtschaftsfaktor

Gesdllschaft verandert ihr Informations- und Kommunikationsverhalten den Méglich-
keiten entsprechend

Sie stitzt sich auf Informations- und Kommunikationstechniken

Verwaltung

Geordnete Sammlung von Informationen und rationale kommunikative Erzeugung von
Entscheidungen zur kooperativen Gemeinwohlkonkretisierung

Verwaltung muss auf Anderungen im Informations- und Kommunikationsverhalten
der Gesellschaft reagieren und die technischen Méglichkeiten fir ihre Zwecke nutzen

Aufgabenentwicklung und Aufgabenwandel

Gewahrleistungs- und Strukturverantwortung

Reduktion der Erfillungsverantwortung zur Ermoglichung von Grundrechtswahrneh-
mung

Forderungen und Rahmensetzung fur Eigenverantwortung

Ermdglichung von Selbstregulierung und Selbstbestimmung

K ooper ative Handlungskoor dination

Gegenseaitiger Ausgleich von Informationsdefiziten

Abstimmung von Handlungsmdglichkeiten

Organisation von | nfor mationspr ozessen

Angebot von Orientierungshilfen und Handlungsentwiirfen

Organisation von Ausgleichsmechanismen fur Informationsasymmetrien

I nfor mationsvor sor ge

Aktives Angebot von Informationen zur Sicherung von Kompetenz und Akzeptanz

Transparenz als Handlungsmodus
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Grundrechte

Garantie von Informations- und Kommunikationschancen als Grundlage personlicher
Lebensgestaltung und wirtschaftlichen Handelns

Informationsfreiheit

Grundlage der Grundrechtswahrnehmung - Ausweitung des Offentlichen

Demokratie

Anregung und Kontrolle der Verwaltung - Voraussetzung demokratischer Willensbil-
dung

Sozialstaat

Zugang und Teilhabe an Informationen - aktives Informationshandeln

Rechtsstaat

Ausgleich von Informationsmacht, Schutz des Einzelnen und Kontrolle der Verwal-
tung
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I nformierende Verwaltung

Neue Handlungsformen: Online

Ausweitung bestehender Mdglichkeiten:

z B. Bekanntmachung, Auslegung und Einsichtnahme
NeueDar stellungsformen: Hypermedia

Erweiterung von Text- und Bilddarstellungen:

z B. Simulationen, Virtual Redlity, Interaktivitét
Neue I nformationsinhalte: Datenbanken

Eroffnung neuer Informationsressourcen:

z. B. Offentlicher Zugriff auf Verwaltungsdatenbanken
Neue Informationskombinationen: Verknipfungen
Anreicherung von Verwaltungsinformationen:

z B. Verknupfung mit Informationsangeboten gesellschaftlicher Organisationen

Kommunizierende Verwaltung

Transparenz fur Betroffene

Akteneinsicht - Kontrolle des Verfahrensstandes - Datenschutzauskunft
Transparenz fur Interessierte

Einsicht in Akten und allgemeine Verwaltungsinformationen - , Elektronische Neben-
akten” wie E-Mails, Bookmarks, Histories

Transparenz fur Engagierte

Organisation von Kommunikationsprozessen zwischen Verwaltung und engagierten
Birgern in Verwaltungs- und Planungsprozessen oder Birgerprojekten

Transparenz fur Informationsbedurftige

Dialogisches Verwaltungsverfahren durch Beratung und Unterstitzung (Mobile
Agenten oder One- Stop- Government)

Agierende Verwaltung

Elektronische Akte

Medienbruchfreie K ooperation von Antrag bis Entscheidung

Hybridakte

Umgang mit korperliche Bestandteilen - Transformation P2E

Kompatibilitat

Unterstiitzung nur weniger Formate - Transformation E2E

Archivierung

Langfristige Aufbewahrung elektronischer Dokumente - Sicherung von Integritét,
Authentizitdt und Lesbarkeit
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Wandel der Strukturen

Virtuelle Présenz

Unabhangigkeit von Ort und Zeit

Kooperation und Kontrolle auf Distanz

Ubiquitares Verwaltungswissen

Keine lokale Verfligbarkeit des Verwaltungswissens notwendig
Reduzierte spezifische Ortshindung der Verwaltung
Funktionale Verwaltungsorganisation moglich - Zentralisierung von Fachwissen -
Dezentralisierung von Entscheidungskompetenz
Automatisierte K ooper ation

Erfallung von Informationspflichten

Agenten fir Burger und Verwaltung

Wandel der Verfahren

Beispid: Technikrechtliche Genehmigungsverfahren auf der Basis von multimedialen
Simulationsmodellen

Vorverlegung des Genehmigungsver fahrens

Konstruktion begleitende Prifung

Verwendung genenmigter Komponenten

Abschichtung von Prifthemen

Verbesserung der Offentlichkeitsbeteiligung

Frihzeitige Beteiligung verstandliche und priifbare Unterlagen Rationalisierung und
Erhohung von Konsenschancen

M dgliches Ergebnis

Schnellere Zulassung von Techniksystemenohne Reduktion der Prifungstiefe und bei
verbesserten Beteiligungschancen

Mobilisierte Verwaltung
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Technische M obilitét

Nicht nur neuer Zugangskanal zur Verwaltung, sondern auch neue Handlungsmog
lichkeit fur birgernahe Verwaltung

E-Gover nment

Zeit- und ortsunabhéngig, aber Kommunikation mit Computer Ausristung und
Medienkompetenz erforderlich

M -Gover nment

E-Government mit menschlichem Gesicht

Verbindet personlichen Kontakt mit allen M6glichkeiten des E-Government

K ooperative Verwaltung

Ergénzt bisherige Verwaltungstatigkeit, wo Informationssammiung, Augenschein,
Beratung oder mangelnde Medienkompetenz dies erfordert
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Ausblick: Wandel von Verwaltungskulturen

Technikunterstiitzte M odernisierung der Verwaltung

Nur eine Moglichkeit:

Kultur der Transparenz

Starkt Vertrauen, Legitimation, Akzeptanz und Integration

Starkt aktive Krafte in der Verwaltung

Freiheit des Zugangs zu Verwaltungsinfor mationen

Zu informationeller Selbstbestimmung komplementares Ordnungsprinzip kommuni-
kativer Frelheitsorganisation

Wandel von Verwaltungskulturen erfordert lange Anpassungszeiten

Praxisbericht eines | nfor mationsfreiheitsbeauftragten
Professor Dr. Hangjlirgen Garstka

Berliner Beauftragter fir Datenschutz und I nfor mationsfreheit,
Vorstandsvorsitzender der Europdischen Akademie fur Informationsfreitheit und
Datenschutz

Praktische Erfahrungen mit den Infor mationsfreiheitsgesetzen in den Bundeslandern

Berlin war nach dem Land Brandenburg das zweite Bundesland, das am 30. Oktober 1999 ein
Landesinformationsfreiheitsgesetz bekommen hatte. Die Geschichte der Berliner Gesetz
gebung reicht relativ weit zurtick, denn schon im Herbst 1990 hat es eine erste Gesetzesvor-
lage gegeben, die alerdings bald in den Koalitionswirren der ersten rot-grinen Regierung
scheiterte. Die Vorlage stammt schon aus den 80er-Jahren. Sie war im Auftrag der Fraktion
der Grinen im nordrhein-westfalischen Landtag von einem Anwalt erarbeitet worden. Dass
die Quelle fur die Gesetzgebung im Jahre 1999 da zu suchen ist, ist der Grund dafiir, dass das
Berliner Gesetz sowohl von der Anlage a's auch vom Text deutlich abweicht von den anderen
Gesetzen in Brandenburg, Nordrhein-Westfalen und Schleswig-Holstein.

Welches nun sind die Besonderheiten des Berliner Gesetzes? Am deutlichsten kann man das
Berliner Gesetz dadurch charakterisieren, dass es im Gegensatz zur vorherigen Rechtslage,
aber auch im Vergleich zu den Gesetzen in den anderen Bundesléandern eine Verschiebung
zwischen der Gewichtung des Datenschutzes und der Informationsfreiheit enthdt. In Berlin
gab es seit der Novellierung 1990 ein besonders strenges Landesdatenschutzgesetz, weil es
keine Generaklausel fir die Verarbeitung personenbezogener Daten mehr kannte. Vielmehr
war seither fir jede einzelne Verarbeitung ene ausdrtickliche Rechtsgrundlage erforderlich.

Das Informationsfreiheitsgesetz anderte das in nahezu systemwidriger Weise, indem es
nunmehr bel einem Einschtss oder Auskunftsersuchen eine Abwagung erlaubt, ob
schutzwirdige Belange von Betroffenen an der Geheimhaltung ihrer Daten das Informa-
tionsinteresse des Antragstellers Uberwiegen.
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Das bedeutet, dass Behorden bel einem Ersuchen trotz des Vorhandenseins personenbezo-
gener Daten in den Unterlagen dem Antrag stattgeben konnen, wenn sie das Schutzinteresse
der Betroffenen gegeniiber dem Informationsinteresse, z B. einer Blrgerinitiative gering
erachten. Die Betroffenen missen dann in einem nédchsten Schritt keteiligt werden, aber die
Behorden konnen sich Uber Einwande der Betroffenen hinwegsetzen. Dann ist die vier-
wochige Widerspruchsfrist abzuwarten.

Ein anderer Aspekt ist, dass fur gewisse Grunddaten von Amtstragern, Personen, bei denen
Uberwachungsmal3nahmen erfolgt sind, Eigentiimern, Pachtern, Gutachtern und dhnlichen
Personengruppen vermutet wird, dass schutzwirdige Belange dem Informationsanspruch
nicht entgegenstehen. In diesem Fall konnen die Behorden ohne Betelligung der Betroffenen
Unterlagen herausgeben, wenn deren Daten in den Unterlagen vorhandensind und diese sich
auf gewisse Grunddaten wie Name und Adresse beschranken.

Nun zu meinem eigentlichen Auftrag, ausder Praxisin Berlin zu berichten.

Lassen Sie mich beginnen mit Fallzahlen. Es ist schon gesagt worden, dass die urspriinglichen
Befirchtungen, dass die Verwaltungen lahm gelegt wirden durch Informationsantrage, sich in
alen vier Landern nicht bewahrheitet hat. Bettina Sokol hat fur Nordrhein-Westfalen
1.000 Anfragen pro Jahr genannt, bel einer Umfrage ein Jahr nach InKraft-Treten des
Berliner Gesetzes kamen 160 Antrége heraus. Wenn man die Bevolkerungszahlen in Betracht
zieht, eine durchaus vergleichbare Grofenordnung. Die Flut von Antragen bleibt aus, bis auf
den heutigen Tag ist die Zahl auf eine sehr tUberschaubare Dimension beschréankt.

Dies sagt alerdings nichts Uber die Bedeutung der Anfragen aus. Die Argumentation, es gebe
ja nur so wenig Féalle, ist kein legitimer Anlass fur Kritik, sondern umgekehrt: Man muss
sagen, dass die Blrgerinnen und Blrger verantwortungsvoll mit der Inanspruchnahme des
Informationsfrei heitsgesetzes um.

Was die Situation des Beauftragten fur Datenschutz und Informationsfreiheit betrifft, muss
man sich vor Augen halten, dass nicht ale Antrége bel uns auf den Tisch gelangen. Wir sind
nur eine Schlichtungsinstanz, wir haben die Aufgabe, das Recht auf Informationsfreiheit zu
wahren. Wir beschéftigen uns auf der einen Seite mit Anfragen aus den Behodrden selbst, z. B.
ob bestimmte Verweigerungsgrinde in Anspruch genommen werden konnen. Auf der
anderen Seite stehen die Eingaben von Burgerinnen und Buirgern, die sich dartber
beschweren, dass einem Antrag nicht nachgekommen wurde.

Der Umfang dieser Beschwerden bel uns betrégt ungeféahr 50 im Jahr, das bedeutet
zusammengenommen, dass sich etwa ein Drittel aler Antragsteller bei uns dartiber beschwert,
dass ihre Antrége abgelehnt wurden. Das ist bemerkenswert, weil daraus zu schlief3en ist, dass
digienigen, die vom Informationsfreiheitsgesetz Gebrauch machen, offensichtlich weitgehend
wissen, dass es die Informationsfreiheitsbeauftragten als Beschwerdeinstanz gibt. Die
Antragstellenden sind offensichtlich alle informierte Personen, die um ihre Rechte wissen. Es
kann aber auch bedeuten, dass bereits die ablehnenden Behorden auf die Moglichkelt der
Beschwerde hinwelsen. Ursachenforschung ist hierzu bisher nicht betrieben worden.
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Wie verhélt sich die Anzahl der Antrége, denen stattgegeben wurde, zu den abgelehnten? In
der erwahnten Umfrage hat man in Berlin festgestellt, dass in 50 Prozent der Félle den
Antragen uneingeschrankt stattgegeben wurde. Das bedeutet, dass doch in ener sehr
beachtlichen Zahl der Félle die Verwaltung selbst der Auffassung ist, dass ein entsprechender
Anspruch vorliegt. In 20 Prozent der weiteren Fale gab es eine eingeschrénkte Einsicht
entweder durch partielle Einsicht in die Akte oder durch Schwéarzungen. In 30 Prozent der
Fale wurde die Einsicht in Berlin abgelehnt.

In anderen Landern ist das anders. In Schleswig-Holstein ergab eine entsprechende Statistik,
dass in 88 Prozent der Félle dem Antrag stattgegeben wurde. Auch das kann man schwer
interpretieren ohne die Falle selbst zu kennen. Das konnte bedeuten, dass in Schleswig
Holstein als einem Fléachenland die Antragstellerinnen und Antragsteller mehr Anliegen
vorbringen, bei denen die Verwaltungen kein Problem mit dem Informationszugang haben,
dass dagegen in einer eher konfliktbeladenen Stadt wie Berlin mehr Antrége gestellt werden,
bei denen es der Verwaltung nicht so einsichtig ist, dass die Unterlagen offen zu legen sind.

Interessant ist es, die abgelehnten Antrége naher zu betrachten. Bei diesen gehen 30 Prozent
der Antragsteller in Widerspruch. Auch daran zeigt sich, dass es sich bei diesen in der Regel
um Personen handelt, die ihre Rechte kennen. Bei den Grinden fur die Ablehnung stett mit
37 Prozent an erster Stelle der Datenschutz. Ich sage spater noch etwas dazu, da das
Verhdltnis zwischen Datenschutz und Informationsfreiheit ja das Thema dieser Tagung ist.
Dann kommt ein sehr problematischer Grund, namlich ,der Schutz des behordlichen
Entscheidungsermessens”, dann gleichauf der Schutz von Betriebs und Geschéftsgeheim:
nissen. Was von den Sicherheitsbehodrden in der Debatte um das Bundesinformationsfrei-
heitsgesetz immer vorgebracht wird, hat jedenfalls in Berlin nicht die geringste Rolle gespielt.
Unsliegt seit Beginn nicht ein einziger einschlagiger Fall als Beschwerde vor.

Auch bereits hier angesprochen worden ist die Frage, wie lange es dauere, bis die Antrage
bearbeitet werden. In Berlin liegt die Bearbeitungszeit nach der angesprochenen Umfrage
zwischen 30 Minuten und 3 Monaten - letzteres war die héchste angegebene Bearbeitungs-
dauer. Die weitaus grofere Zahl lag im unteren Bereich, was in einem Stadtstaat wie Berlin
natirlich daran liegen kann, dass die Antragsteller selbst die Behdrden aufsuchen, dort
umgehend Einsicht in die Unterlagen erhaten und wieder gehen. Bei den langen Bearbei
tungszeiten handelt es sich um Félle, wo hin- und hergeschrieben wird oder wo Betroffene zu
beteiligen sind. Im Streitfall kann es natiirlich erhebliche Zeit dauern, bis die Erstbearbeitung
nach Widerspruch, Beschwerde oder gar Klagverfahren zu einem Abschluss kommt.

Interessant ist auch der Umfang der Unterlagen, in die Einsicht begetrt wird. Er schwankt
nach der Umfrage zwischen 6 Seiten und 40 000 Seiten. Letzteres war ein Einsichtersuchen in
eine Liegenschaftsangelegenheit bel der Finanzverwaltung, die in Berlin fir die Grundstiicks-
geschéfte zustandig ist. Gerade hieran sieht man, wie unterschiedlich die Félle sein kénnen.
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Was wollen die Burgerinnen und Blrger wissen?

Zahlen liegen in Berlin nur fUr die Senatsverwaltungen und deren nachgeordnete Behérden
vor, da die Bezirksdmter ihre Angaben nicht nach Sachgebieten aufgeschlitisselt haben.
Danach liegt die Innenverwaltung vorne, zu der etwa die Personalverwaltung gehort. Relativ
viele Anfragen kommen - wie Ubrigens auch bel der Einfuhrung der Datenschutzgesetz
gebung zu beobachten war - von Beamten. Diese Berufsgruppe nimmt in eigenem Interesse
oft Chancen wahr, gegen die sie zuvor Widerstand geleistet haben. Als néchstes folgen
Finanz- und Stadtentwicklungsverwaltung, die in Berlin fur das Grundstiicks- und Bauwesen
zustandig sind. Dann folgen Arbeits- und Sozialverwaltung, Justiz und in ganz geringem
Umfang andere Behdrden. Eine entsprechende Aufschliisselung in Schleswig-Holstein zeigt
tbrigens, dass auch hier 50 Prozent der Anfragen in weitestem Sinne auf das Bauwesen
beziehen - offensichtlich ein besonderes Interessenfeld fur Informationsfreiheit. Die
Innenverwaltung kommt hier kaum vor - wohl auch ein typischer Unterschied zwischen Stadt-
und Flachenland.

Einige Einzelfédlle sollen die ganze inhaltliche Palette erschlief3en, auf die sich Informations-
freiheit beziehen kann:

In unseren letzten drei Jahresberichten haben wir zum Beispiel Uber folgende Félle berichtet
- Sie konnten den Verlauf im Internet nachvollziehen:

Bewohner eines Kneipenkiezes, die sich in ihrer Nachtruhe gestért fuhlten, wollten Einsicht
in die Gewerbeakten bel der Gaststéttenaufsicht, um zu Uberprifen, welche Auflagen die
einzelnen Gaststétten hatten. Dies ist Ubrigens ein Fal, bei dem die ,Listenfreigabe” des
Berliner Informationsfreiheitsgesetzes eine Rolle spielte.

Einsicht wurde begehrt in die Niederschrift der Delegiertenversammiung der Zahnérzte-
kammer, da ein Zahnarzt nachprifen wollte, ob eine Entscheidung korrekt getroffen wurde -
eine Anfrage, die auf die Frage fuhrt, ob Gremien einer 6ffentlichen Korperschaft wie einer
Kammer Uberhaupt nichtéffentlich tagen sollten.

Ein Student einer Universitét in Berlin wollte Einsicht in die Unterlagen zur Videouber-
wachung in einem Horsaal, von der zuvor niemand etwas wusste. Die Einsicht fuhrte in der
Tat dazu, dass bekannt wurde, dass noch aus DDR-Zeiten in einigen Horsdlen Videokameras
installiert waren - angeblich um den Tontechnikern zu erméglichen, die Mikrofone fur die
Hochschullehrer richtig einzustellen. Der Informationsantrag hat dazu gefihrt, dass alle
Videokameras - bis auf die Uberwachungskameras auf den Parkplétzen - abgebaut wurden.

Einsicht wurde beantragt in die Investitionsunterlagen von Pflegeheimen, die zur Genehmi-
gung des (in der Regel hohen und von der Pflegeversicherung nicht erstatteten) Investitions-
anteils bei den Heimgebuhren vorgelegt wurden - oft werden jedenfalls fir die Betroffenen
nicht erforderlich erscheinende Umbauten durchgefiihrt, um offenbar diesen Anteil in die
Hohe zu treiben.

Interesse fanden die Aufstellungen zum Krankenstand von Arzten in einem Krankenhaus, um
Informationen dartiber zu erhalten, wieso die medizinische Betreuung zu winschen Ubrig lief3.
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Ein unbetelligter Gast einer Gaststétte wollte bel der Berliner Polizei Einsicht in das Protokoll
einer nachtlichen Razzia, bei der eine Mutter mit einem Kleinkind mit offenbar riden
Methoden abgefihrt wurde. Er wollte sich dartiber informieren, wieso die Polizei in dieser
Situation so vorgegangen ist. Nach einer Beschwerde bei uns wurde Einsicht gewahrt - es hat
sch herausgestellt, dass der Einsatz auch aus der Sicht des Antragstellers gerechtfertigt war.

Eine Frau stellte in einer offentlichen Bildergalerie fest, dass ein ausgestelltes Kunstwerk ihre
Grol3mutter darstellt. Sie verlangte Einsicht in die Erwerbsunterlagen, um festzustellen, ob die
Galerie rechtmaldig an das Bild gelangt war. Nach Zogern wurde Einsicht gewéahrt, die Sache
ging mit rechten Dingen zu, am Ende stritt man sich Uber die Gebuhren.

Der neueste bemerkenswerte Fall betrifft den Terminkalender des Berliner Regierenden
Birgermeisters. Ein Journalist wollte in einem bestimmten zurlckliegenden Zeitraum
Einsicht in oder zumindest Auskunft Gber dessen Termine und zwar ausdrticklich ohne die
privaten Termine. Wir sind der Auffassung, dieser Anspruch bestehe nattrlich, denn die
amtlichen Termine haben selbstverstandlich einen ,amtlichen Bezug*. Wenn Ausnahmetat-
bestdnde vorliegen (z. B. Vorbereitung von Senatssitzungen) konnten diese Termine
geschwérzt werden. Der Regierende Burgermeister hat diese Einsichtnahme abgelehnt. Der
Journalist klagte. Leider hat das Verwaltungsgericht Berlin vorléufig die Entscheidung
getroffen, der Terminkalender des Regierenden Birgermeisters sei keine amtliche Unterlage
und fale damit nicht unter das Informationsfreiheitsgesetz. Beide Partelen waren sich
alerdings einig, dass diese Frage besser das Oberverwaltungsgericht entscheiden solle. In
anderen Landern, z. B. in Mexiko (!), stellt der Prasident seinen Terminkalender in das
Internet!

Welche Schwierigkeiten gibt es?

Bereits der Geltungsbereich des Gesetzes macht Probleme: Was sind Akten im Sinne des
Gesetzes und was nicht? Das Terminkaenderbeispiel gehort dazu. Es gibt Streit mit einigen
Stellen dartiber, welche materiellen Verwaltungsbereiche unter das Gesetz fallen, obwohl das
Berliner Gesetz - aul3er der Rechtsprechung - keine Ausnahmen kennt. Das ist z B. der Streit
Uber Informationsfreiheit bei fiskalischer Téatigkeit, die im Gegensatz zu Berlin im kinftigen
Bundesgesetz privilegiert wird. Der Rechnungshof meint, er falle nicht unter das Gesetz,
ebenso der Justizvollzug - jeweils ohne ausdriickliche Rechtfertigung im Gesetz.

Ein Problem, auf das man erst bei konkreten Prifungen stofét, ist die unterschiedliche
Entscheidungspraxis von Behorden. Es taucht vor alem auf, wenn sich mehrere Behorden
parallel unter ihrem jeweiligen Blickwinkel mit den gleichen Vorgangen befassen, und die
eine Akteneinsicht gewahrt, die andere aber nicht, obwohl sich weitgehend die gleichen
Dokumente im Vorgang befinden. Hier steht eine Entscheidung dartiber aus, ob nicht eine
verantwortliche aktenfihrende Stelle zu benennen ist, die die Entscheidung Uber den
Informationszugang zu treffen hat.

Probleme mit der Gebihrenberechnung sind hier schon angesprochen worden. Auf ein
Problem kommt man auch erst in der Praxis. Es hat Félle gegeben, in denen eine besonders
hohe Gebuhr erhoben wurde, weil die Unterlagen in einem Zustand waren, der einen
korrekten Aktenzugang gar nicht zulief3. In einem neueren Fall musste die Verwaltung Uber
6.000 € fur ein Bauingenieurbiro ausgeben, damit dieses die Akten, in die Einsicht begefrt
wurde, Uberhaupt so sortiert, dass dem Antrag stattgegeben werden konnte. Das ist natirlich
weit mehr als der Gebuhrenrahmen in Berlin von gut 500 € zul&sst.
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Wir sind der Auffassung, diese Kosten dirfen dem Antragstellenden nicht Uberantwortet
werden. Weltweit hat sich im Ubrigen gezeigt, dass Informationsfreiheitsgesetze zu einer
Verbesserung der Aktenfiihrung bel der Verwaltung gefuhrt haben!

Problematisch ist der Verweigerungsgrund, dass Urheberrechte an (Teilen) der Akte bestehen.
Rechtsdogmatisch ist dies die Frage, ob die Gewadhrung von Akteneinsicht gleichzusetzen ist
mit der - urheberrechtlich kritischen - Vertffentlichung der Akte, denn in letzterem Fall hat
der Urheber ein Einspruchsrecht. Richtig ware hier, dass - entsprechend der Regelung des
Berliner Gesetzes - erst die Fertigung von Kopien, nicht schon die Einsichtgewadhrung
Urheberrechtsfragen aufwirft. Ein Fall, der zu 16sen war, war das Anliegen eines Architekten,
in Bauunterlagen einzusehen, in denen sich Bauplane eines anderen Architekten befanden, die
nach seiner Auffassung von ihm kopiert waren.

Ein grolRes Problem stellt schliefdlich die Frage dar, unter welchen Voraussetzungen Betriebs
und Geschaftsgeheimnisse der Akteneinsicht entgegenstehen. Entscheidend ist, ob derjenige,
der das Geheimnis fur sich Anspruch nimmt, alleine dartiber befinden kénnen soll, ob es sich
um ein Betriebs- oder Geschéftsgeheimnis handelt, oder ob die Behorde, die entsprechende
Unterlagen hat, jedenfalls in einem ersten Schritt nicht selbst darliber entscheiden sollte. In
Berlin gibt es eine derartige Regelung, das kinftige Bundesgesetz tiberlésst die Entscheidung
alleine dem angeblichen Geheimnistrager.

Zum Abschluss eine Antwort auf die Frage nach dem Verhdtnis zwischen Datenschutz und
Informationsfreiheit, die ja das Motto dieser Veranstaltung ist.

In unserer Berliner Praxis hatten wir in den vergangenen funf Jahren bel nicht einer einzigen
Beschwerde eine Situation, bei der ein unltsbarer Konflikt zwischen Datenschutz und
Informationsfreiheit bestanden hétte. Das liegt wohl daran, dass die Antragsteller es
akzeptieren, wenn ein Antrag aus Datenschutzgriinden von der Behérde abgelehnt - und
dieses gegebenenfalls dann von uns bestétigt wird.

Die Antwort auf die Frage lautet aus unserer Praxis heraus jedenfalls. Den Konflikt zwischen
Datenschutz und Informationsfreiheit gibt es nicht. Wenn er auftauchte, konnte er immer
gel6st werden.

Informationsfreiheit - Auch ein Gewinn fur die Medien?

Dr. Manfred Redelfs
Netzwerk Recherchee. V.

Mit der Titelformulierung ,, Informationsfreiheit - auch ein Gewinn fir die Medien?” haben es
mir die Veranstalter eigentlich leicht gemacht. Die Frage |&sst sich, soviel vorweg, mit einem
klaren und nachdrticklichen ,Ja* beantworten. Mit dieser knappen Antwort werden Sie sich
aber sicherlich nicht zufrieden geben - Anhénger der Informationsfreiheit wollen es
schlief3lich genauer wissen. Deshalb will ich Thnen die Grunde nicht vorenthalten, warum sich
mein Verband, die Journalistenorganisation ,Netzwerk Recherche®, seit Jahren flr
Informationsfreiheitsgesetze stark macht, auf Bundes- wie auf Landesebene.
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Dass Journalisten fur eine solche Transparenzregelung streiten, mag zunéchst Uberraschen,
weil diese Berufsgruppe bereits Sonderrechte geniefdt: Sie konnen, im Gegensatz zu den
Blrgern, schon seit Jahrzehnten auf einen Auskunftsanspruch gegeniber Behotrden
zurUckgreifen. Er ist in den Landespressegesetzen geregelt und beruht auf der besonderen
Funktion, die die Presse als Faktor der Meinungsbildung und auch der 6ffentlichen Kontrolle
wahrnimmt. Ohne diesen Anspruch wéren die Medien gar nicht in der Lage, ihren Informa-
tionsauftrag zu erfullen, der fir das Funktionieren eines demokratischen Rechtsstaats nétig
ist. Artikel 5 des Grundgesetzes, wonach jeder das Recht hat, sich aus allgemein zuganglichen
Quellen zu wnterrichten, gewinnt erst dadurch an Substanz, dass die Presse die Mdglichkeit
hat, sich Einblick in Sachverhate zu verschaffen, die auch das Innere der Verwaltung
betreffen. So entsteht mit den Zeitungen, Zeitschriften und den elektronischen Medien
Uberhaupt erst ein grof3er Teil der so genannten ,,allgemein zuganglichen Quellen®, von denen
das Grundgesetz spricht.

Trotz dieser Sonderrechte ist das Informationsfreiheitsgesetz fir Journalisten interessant, weil
der Auskunftsanspruch nach den Landespressegesetzen es der Behdrde Uberlésst, wie sie die
Verpflichtung erflillt. Als Journalist muss man sich deshalb im Regelfall mit der Auskunft der
Pressestelle zufrieden geben - und die kann bestimmen, wie detailliert und in welcher Form
sie auf eine Journalistenanfrage reagiert.

Die Rechtslage nach dem IFG geht an dieser Stelle weiter: Dort bleibt es grundsétzlich dem
Antragsteller Uberlassen, die Form des Informationszugangs zu definieren, also festzulegen,
ob eine schnelle mindliche Auskunft am Telefon gewinscht wird, eine schriftliche Antwort,
die Zusendung von Unterlagen in kopierter oder in elektronischer Form oder etwa eine
Akteneinsicht im Amt. FUr recherchierende Journalisten macht gerade dieser letzte Punkt
einen erheblichen qualitativen Unterschied: Es kann schliefdlich sehr gut sein, dass man bei
der Akteneinsicht Dinge erfdhrt, die die Pressestelle nicht mitgeteilt hétte. AufRerdem
ermoglicht die Akteneinsicht eine Detailtiefe und Detailgenauigkeit, die durch mundliche
Auskunfte nicht zu erreichen ist.

Ein Beispiedd aus der Anwendung des Umweltinformationsgesetzes mag diesen Punkt
verdeulichen: Das UIG haben wir in Deutschland seit zehn Jahren aufgrund einer
EU-Richtlinie. Es folgt im Wesentlichen dem gleichen Rechtsprinzip wie das IFG, nur eben
beschrankt auf Umweltinformationen. Eine Blrgerinitiative in Seelze bei Hannover wehrte
sich gegen den Bau einer Giftmullverbrennungsanlage. Bel einer Akteneinsicht fanden die
Birger heraus, dass der Anlagebetreiber zwei Millionen Euro Forderung aus dem Landesoko-
fonds erhalten hatte und noch mal die gleiche Summe von der Bundesstiftung Umwelt. Diese
Zuschusse waren geflossen, obwohl das angewandte Verbrennungsverfahren absolut
konventionell war. Mit diesen Informationen erhoben die Kritiker Beschwerde bel der EU-
Wettbewerbskommission in Brissel. Tatschlich wurde entschieden, dass die Gelder
zurtickgezahlt werden mussen, da die betreffende Mllverbrennungsanlage keine kol ogische
Forderungswiirdigkeit besitze und die Gelder aus dem Okofonds eigentlich fur ganz andere
Projekte bestimmt seien, also zweckentfremdet worden waren. Eine solche Recherche, die
hier von ener Birgerinitiative gemacht wurde, ware nattrlich auch fur Journalisten
interessant gewesen - und moglicherweise ein schones Projekt, um sich fur den Wéchterprels
der deutschen Tagespresse zu bewerben. Ohne Akteneinsicht wére die entscheidende
Information aber niemals herausgekommen.
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Ein anderes Beispiel fir vollig neue Recherche-Mdglichkeiten war vor drel Wochen
Gegerstand eines Gerichtsverfahrens in Berlin: Dort hatte ein Journalist unter Berufung auf
das Informationsfreiheitsgesetz des Landes Einsicht in den Terminkalender von Blrger-
meister Wowereit begehrt - und zwar nur, soweit es sich um rein dienstliche Angelegenheiten
handelte. Warum kann das wichtig sein, mogen Sie fragen? Wowereit sah sich im vorigen
Jahr der Kritik ausgesetzt, zu vidl Zeit auf blofRe Reprasentation und aufwandige Reisen zu
verwenden und zu wenig fur die Sacharbeit. Im Ubrigen ging es auch um einen Testfall, wie
weit das Berliner IFG reicht. Der Berliner Informationsfreiheitsbeauftragte, Herr Prof. Dr.
Garstka, den Sie gerade schon als engagierten Verfechter der Informationsfreiheit erlebt
haben, kam zu dem Ergebnis, das dieser Rechtsanspruch auf Einsicht in die dienstlichen
Termine besteht. Das Verwaltungsgericht entschied in erster Instanz dagegen, weil der
Richter der Meinung war, der Terminkalender des Birgermeisters falle nicht unter den
Aktenbegriff. Diese Frage geht nun in die néchste Instanz.

In anderen Landern ist sie nach den dbrtigen Informationsfreiheitsgesetzen tbrigens schon
entschieden. Der Berliner Antragsteller hatte sich ndmlich an einer Recherche der New Y ork
Times orientiert. Die fihrende amerikanische Zeitung wollte herausfinden, was denn dran sei
an der Kritik, der Rrasidentschaftskandidat Bush pflege einen eher lockeren Arbeitsstil. Zu
diesem Zweck beantragte die Zeitung unter Berufung auf den Freedom of Information Act,
den esin den USA bereits seit vierzig Jahren gibt, Einsicht in den Tischkalender, der fir Bush
in seiner Zeit as Gouverneur in Texas gefuhrt wurde. Das Blatt kam zu dem Schluss, dass
Bush seine Arbeit im Regelfall gegen 9 Uhr morgens aufnahm, mittags zwei Stunden Pause
machte, um gentigend Zeit zum Joggen zu haben, und letzte Besprechungen gegen 17 Uhr
ansetzte. Wie man das bewertet, ist nattrlich eine zweite Sache: Es mag durchaus Wahler
geben, die es gut finden, wenn ein fuhrender Politiker sich gerade nicht as Aktenfresser
betétigt, sondern sich auf die grof3en Leitlinien konzentriert. Entscheidend ist vielmehr, dass
solche Informationen in den USA wirklich zuganglich sind und damit der journalistischen
Recherche eine vallig neue Qualitét verleihen.

Ich will dabei die hier anwesenden Politiker keineswegs mit Beispielen erschrecken, die wie
der Terminkalender von Wowereit einen gewissen exotischen Reiz haben. Bel der Mehrzahl
der Recherchen geht es - wie Ubrigens auch bel den Birgeranfragen in den Landern mit IFG -
um vallig naheliegende und offentlich hochst relevante Dinge: So wurde vor eineinhab
Jahren erregt diskutiert, wie wohl die Schadensersatzleistungen wegen der Verschiebung der
LKW-Maut geregelt seien. Zunéchst sollten nicht einmal die Abgeordneten des Deutschen
Bundestages Einsicht in das Vertragswerk bekommen. Hier wére ein Informationsfreiheits
gesetz sehr hilfreich gewesen, damit jeder Blrger, aber natlrlich auch jeder Journalist,
nachprufen kann, wie gut denn die 6ffentliche Hand, an die er seine Steuern zahlt, in dieser
Angelegenheit mit einem privaten Firmenkonsortium verhandelt hat. Schitzenswerte Teile, in
diesem Fall die technischen Details des Toll Collect-Systems, konnten selbstverstéandlich
abgetrennt werden und der Offentlichkeit entzogen bleiben - aber bei diesem konkreten
Beispiel interessierte sich auch niemand von der Presse fir das technische System, sondern
fur die Einnahmeausfélle der 6ffentlichen Hand in Milliardenhohe.
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Ein zweiter Punkt, warum das Informationsfreiheitsgesetz dem Journalismus niitzt, hat zu tun
mit dem Datenschutz. Immer wieder machen Journalisten im Umgang mit Behdrden die
Erfahrung, dass der Datenschutz als Begriindung fir eine Informationsverweigerung genannt
wird. Das mag in vielen Féllen berechtigt sein. In manchen ist es aber ein vorgeschobenes
Argument einer Behorde, die froh ist, einen guten und jedermann einsichtigen Grund
gefunden zu haben, auf eine lastige Presseanfrage nicht antworten zu mussen. Nach dem
Presserecht ist die Recherche im Regelfal zu Ende, wenn das Argument des Datenschutzes
ins Spiel kommt. Anders beim IFG: Dort ist verpflichtend geregelt, dass die Betroffenen
gefragt werden mussen, ob sie mit der Weitergabe ihrer Daten einverstanden sind oder nicht.
Es sind aber ja viele Félle denkbar, in denen die Betroffenen sehr wohl ein Interesse daran
haben, dass ihrem Fall von Journalisten nachgegangen wird. Denken Sie z. B. daran, dass es
vielleicht Gerlichte gibt Uber sich haufende Behandlungsfehler in einem stadtischen
Krankenhaus. Die Patientendaten genief3en selbstverstandlich einen hohen Schutz. Aber esist
sehr gut vorstellbar, dass die Patienten oder deren Familien, wenn man sie denn fragt, sehr
gerne mit einem Journalisten zusammenarbeiten, der einem Problem nachgeht, das sie auch
personlich betrifft. Der Vortell des IFG ist hier also die Konsultationspflicht, die die
Behorden gegentiber den Betroffenen haben.

Ein dritter Grund, warum das IFG fur Journalisten von Vortell ist, liegt in den besonderen
Schwierigkeiten, wenn einem Korruptionsverdacht nachgegangen werden soll. Hier kann
unter Umstanden eine verdeckte Recherche notwendig werden, sofern sie denn ethisch
gerechtfertigt ist. Der deutsche Presserat nennt fur diesen Ausnahmefall zwei Vorausset-
zungen: Die gesuchte Information muss von erheblicher 6ffentlicher Bedeutung sein und sie
darf nicht auf anderem, ethisch weniger problematischem Weg genauso erfolgversprechend
zu beschaffen sein. Im Umgang mit Behorden gibt es dabei alerdings das Problem, dass der
Auskunftsanspruch ja nur besteht, wenn sich der Fragende als Journalist legitimiert. Fragt der
»Spiegel” an, weil er einem Anfangsverdacht nachgeht, schrillen bei der Behdrde naturgemald
ale Alarmglocken. Das IFG ermdglicht es dem recherchierenden Journalisten nun, seine
Anfrage als Privatperson zu stellen und damit weniger Aufsehen zu erregen. Denken Sie in
diesem Zusammenhang éwa an den Korruptionsskandal um die Mullverbrennungsanlage in
Kdln: Schon in der Planungsphase lagen Gutachten vor, diese Anlage sei viel zu gro3
dimensioniert und im Endeffekt fir die Kommune viel zu teuer. Doch diese Gutachten sind
damals nicht offentlich geworden, sondern erst, als der Skandal aufflog. Waren die kritischen
Stimmen der Sachverstandigen friher publik geworden, hétte die Stadt Koln einige Millionen
Euro sparen konnen. Der vierte Vorteil des IFG, den ich hier hervorheben mdchte, ist die
Moglichkeit, Informationen auch in Form von elektronischen Daten zu erhalten. Welches
Erkenntnispotenzial darin liegt, sei durch einen Blick ins Audand illustriert: In Danemark ist
es einer Journalistenvereinigung gelungen, Uber eine Anfrage nach dem dortigen Informa-
tionsfreiheitsgesetz ale Daten zur Agrarforderung aus den Jahren 2002 und 2003 zu
bekommen. Uber eine Suchmaschine, die das Déanische Radio auf seiner Homepage
eingerichtet hat, kann nun jeder online in einer Datenbank recherchieren, wie die EU-
Agrarsubventionen fur Danemark in Hohe von 1,3 Milliarden Euro im Jahr verteilt werden,
runtergebrochen bis auf die Namen der Empfanger. Solche Datenaufbereitungen sind
nattrlich besonders interessant, wenn es um maogliche Interessenvergquickungen geht, wenn
also Uberpruft werden soll, ob politische Beflrworter einer bestimmten Forderpolitik davon
als Privatpersonen einen wirtschaftlichen Vortell hétten. In Deutschland ist die Freigabe
personenbezogener Daten nicht denkbar, so dass die Recherche sich also nicht eins zu eins
Ubertragen l&sst.
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Aber esist zu prifen, ob nicht grof3e Agrargesellschaften, die als GmbH organisiert sind, sehr
wohl unter den Auskunftsanspruch falen. Eine Brisseler Journalistin hat mit dieser
Einschrankung soeben Auskunftsantrdge auch in Deutschland gestellt, und ich bin gespannt,
wie hier entschieden wird. Die Verkntpfung und Analyse grofer Datenmengen der
Verwaltung durch Journalisten ist in den USA bereits seit vielen Jahren Gegenstand des so
genannten Computer-Assisted Reporting. Damit lassen sich hochinteressante Erkenntnisse
gewinnen. Die Redaktion einer Lokalzeitung in St. Louis fand beim Abgleich des Wahlerver-
zeichnisses mit dem stadtischen Sterberegister z. B. heraus, dass es massiven Wahlbetrug in
der Kommune gab, denn ausgerechnet die Verstorbenen erwiesen sich dort als besonders
eifrige Wahler.

Mein flnfter Punkt bezieht sich auf den grof3en Vorteil, den Journalisten daraus ziehen
kénnen, dass engagierte Burger oder Verbande mit Hilfe des IFG gleichsam als Truffel-
schweine der Journalisten tétig werden kdnnen - mit anderen Worten, sie graben so manches
aus, was auch eine breitere Offentlichkeit interessiert und was von Journalisten aufgegriffen
werden kann. In Eckernforde in Schleswig-Holstein hat sich ein Blrger unter Berufung auf
das dortige IFG nach der Privatiserung der Stadtwerke erkundigt und mochte Einsicht
nehmen in das Wertgutachten, das vor dem Verkauf der Stadtwerke erstellt worden ist. Das
Erkenntnisinteresse ist klar: Hat die Kommune vielleicht unter Wert verkauft - mit der Folge,
dass ein Loch in den offentlichen Kassen durch neue Abgaben ausgeglichen werden muss?
Ein solches Thema ist fur die gesamte Stadt interessant. Journalisten sollten sich deshalb mit
den Informationen auseinandersetzen, die die Burger mit Hilfe des IFG gewinnen.

Abschlief3end mdchte ich als sechstes und grundsétzlichstes Argument fur das Informations-
freiheitsgesetz noch auf einen Ubergreifenden Aspekt verweisen, der den Journalisten nutzt:
Bisher ist es so, dass der Grundsatz des ,, Amtsgeheimnisses” zwangslaufig die Denkweise der
Verwaltung pragt. Wenn dieses Prinzip durch den Grundsatz der Offentlichkeit abgel ost wird,
dann kann man die begrindete Hoffnung haben, dass es mittelfristig zu einer entsprechenden
Klimaverénderung in den Behdrden kommt. Die Erfahrung in anderen Landern mit
Informationsfreiheit zeigt namlich, dass die selbstverstéandliche Transparenz auch dann
gepflegt wird, wenn sie nicht formalrechtlich bis ins Kleinste zwingend vorgeschrieben wurde
- einfach well die Verwatung ein Selbstbild entwickelt, bei dem sie sich verstérkt als
Dialogpartner und Dienstleister der Blrger begreift. Dieses Klima der Transparenz nutzt nicht
nur den Journalisten bei der Recherche und den Birgern bel der Wahrnehmung ihrer Rechte,
es kommt auch den Behorden selbst zu Gute, denn es erhoht letztlich die Akzeptanz von
V erwaltungsentschei dungen.

Ein Informationsfreiheitsgesetz ist deshalb aus vielerlei Grinden Uberfdlig:

Es stérkt einen aufklérerischen, informationsbetonten Journalismus.

Es fordert die demokratische Teilhabe der Blrger in einer modernen Demokratie.
Esist ein wirksames Mittel der Korruptionspravention und

es kann von einer cleveren Verwaltung zu einem Modernisierungsschub genutzt werden.
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Schlusswort

Heike Lorenz
Birgerbeauftragte des L andes M ecklenburg-Vorpommern

Was hat uns zusammengefuhrt? Wohl die Alltagserfahrung: ,Wissen ist Macht“. Und die
Alltagserfahrung, die in dem Begriff ,Herrschaftswissen® ,geronnen® ist. Ein Gefhl - zum
Tell diffus - sich dagegen wehren zu missen, dass Wissen, also Macht, allein in wenigen
Handen konzentriert wird - etwa in den Handen der Verwaltung. Die allermeisten im Raum
stimmen sicherlich mit mir Gberein ,Wissen teilen heif3t auch Macht teilen oder zumindest
kontrollierbar zu macher'.

Hier ist die Charta der Grundrechte der Européischen Union aus dem Jahr 2000. Ich will nur
zwel grundsétzliche Normen daraus nennen: In Artikel 11 sind die Freiheit der Meinungs-
auderung und die Informationsfreiheit normiert, in Artikel 20 die Gleichheit vor dem Gesetz -
zwei enorm wichtige Grundwerte fur Demokratie. Man fragt sich doch, warum eigentlich der
eine Wert - Gleichheit vor dem Gesetz - hoch akzeptiert ist (ersichtlich an der Aufnahme in
das Grundgesetz), wahrend wir um den anderen Wert immer noch so heftig ringen, wie heute
zum Beispid auf diessr Veranstaltung. Informationsfreiheit ist eine ganz notwendige
Erganzung der Gleichheit vor dem Gesetz. Wie soll man gleich werden, wenn man nicht in
gleicher Augenhthe mit der Verwaltung agieren kann? Nur ein informierter Blrger kann
wirklich seinen Staat mitgestalten, seine Rechte wahrnehmen.

Die Tatsache der geringen Inanspruchnahme der Informationsfreiheitsgesetze da, wo sie
existieren, zeigt, dass die Menschen ermutigt werden mussen. Ein individueller Rechtsant
spruch auf eine Auskunft wéare eine solche Ermutigung. Ich mochte eine Bemerkung zur
Aussage des Innenministers machen, denn ich konnte nicht ganz nachvollziehen, dass es bel
alen Falen, die ihm vorliegen, Uberhaupt keine Probleme mit dem Auskunftsgebaren der
Verwaltung gab. Ich bestétige, dass es in der Regel ordentlich lauft und sage dazu ganz
schlicht: Das méchte wohl auch sein. Aber es gibt eben auch Félle, wo es nicht oder schlecht
funktioniert oder wo wir erst aufgrund des Nachhakens bemerken, dass die Selbstauskunft,
die die Verwatung zu ihrem Vorgang gegeben hat, nicht so ganz den Kern trifft. Gar nicht
aus bosem Willen, sondern weil eben die Blickwinkel verschieden sind und die Augen
verschiedene sind, mit denen ein Verwaltungsmitarbeiter oder aber der betroffene Birger
darauf schaut. Das habe ich in mehreren Féllen erlebt. Wir streiten gerade wieder um einen
solchen Fall. Ich denke, dass man eben nicht aus der Erfahrung, dass in der Regel die
Informationen ordentlich laufen, den Schluss ziehen kann, dass es keinen Informations-
anspruch geben braucht. Eine solche Argumentation ist nicht logisch.

Im Allgemeinen gilt das Burgerinteresse nicht allein und nicht vordergrindig einer
umfassenden, gesicherten Information, sondern vor alen Dingen natlrlich einer Verlasslich
keit des Verwaltungshandelns als solches. Das ist die eigentliche Basis fUr Vertrauen, das hier
schon angemahnt wurde. Auch gehe ich davon aus, dass die Belastung durch Anfragen auch
in unserem Land wirklich nicht enorm sein wird. Das ist hier von alen Rednern so
prognostiziert worden. Es konnte einen anderen mdglicherweise zunéchst als Belastung
empfundenen Effekt auf die Verwaltung geben, der hoffentlich recht grol3 ist. Die Verwaltung
wird durch so ein Gesetz gezwungen, die Sachverhalte und die Entscheidungsgriinde sehr
sauber zu dokumentieren.
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Das verlangt, schon am Anfang des Prozesses genau zu Uberlegen, welches eigentlich die
entscheidungserheblichen Fragestellungen sind, die dem Birger oder einer anderen Institution
gegeniber aufzugreifen sind. Das wird letztlich dem Bulrger nitzen, das wird aber auch der
Verwaltung selber nitzen, weil sie noch professioneller wird. Professionalitdt wiederum wird
dazu fuhren, dass Verwaltung auch souveraner wird. Das sage ich, well wir mehrfach, wenn
wir Ermessen hinterfragen, erfahren: Das Nichtausiiben von Ermessen scheitert eigentlich
nicht so sehr am Nichtwollen, es scheitert eher daran, dass mancher nicht souveran genug it,
das zu wagen.

Souveranitat wird auch eine bessere Kommunikation erzeugen. Deswegen meine ich, dass ein
Informationsfreiheitsgesetz der Entwicklung einer Verwaltung, wie sie von Professor
Rol3nagel als Idealtyp in einer Informationsgesellschaft vorgestellt wurde, nutzen kann.

Ich sage auch ganz klar: Das Herz des Blrgers hangt nicht an der Perfektionierung von
Verwaltung. Wenn die Entscheidung nachvollziehbar sachgerecht getroffen wurde, kommt es
nicht auf das Komma an. Wenn klar ist, dass fair mit dem Birger umgegangen wurde, mit
ihm und mit seinen Konkurrenten, zum Beispiel im Ausschreibungsverfahren, dann kommt es
ihm selten darauf an, ob da vielleicht ein formaler Fehler passiert ist. Es sind eher Anwaélte,
die um das Komma streiten. Dem Birger ist es in der Regel wichtig, dass er Fairness spiirt
und Fairness auch nachvollziehen kann in den Dokumenten in der Verwaltung.

Es wurde hier diskutiert, dass es auch origindre Aufgabe der Verwaltung ist, die Grund-
rechtswahrnehmung zu fordern, und zwar mit ihren ganzen Mdglichkeiten, ihrer ganzen
Kraft. Das mdchte ich betonen und hinzufiigen, dass das fir jedermann gilt - auch fir
benachteiligte Gruppen.

Hier wurde dargestellt, so habe ich es mir jedenfalls Ubersetzt, dass die informierende
Verwaltung ein gutes Leitbild fur die kinftige Verwaltung sein konnte. Mir hat die Erganzung
des EGovernments durch das M-Government sehr gut gefallen. Sie kénnen verstehen, dass
mir das nahe liegt, weil in vidlen meiner Beratungsgesprache immer wieder sehr deutlich
wird: Manchmal ist gar nicht die Entscheidung selber das Problem, es ist auch nicht das
Problem, dass die Unterlagen nicht ordentlich dokumentiert waren. Das Problem ist, dass die
Entscheidung zum Zeitpunkt des Gespraches kein Gesicht hatte und man nicht weil3: Worauf
kann man sich verlassen? Wer ist das, der dir da (vielleicht virtuell) gegentbersteht?
Deswvegen meine ich, eine Technik-Hoérigkeit wére falsch. Es ist angeregt worden, den
Prozess der Verwaltungsreform in MecklenburgVorpommern zugleich zu nutzen, um die
Idee des Informationsfreiheitsgesetzes zu verbreiten, wenn auch zu befrchten ist, dass ein
Gesetzgebungsverfahren in dieser Legidaturperiode nicht mehr zustande kommt. Der Entwurf
der CDU-Fraktion zum Parlamentsinformationsgesetz ist moglicherweise als Vehikel nutzbar.

Ich mdchte an die in der Diskussion gedul3erte deutliche Warnung erinnern, bei der Fassung

eines Informationsfreiheitsgesetzes keine Kompromisse im fiskalischen Bereich zuzulassen,
insbesondere im Bereich Vergabewesen.
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Das Informationsfreiheitsgesetz ist sicherlich eine Mdglichkeit, die Verwaltung in ihrer Art
und Weise, wie sie dem Burger gegenubertritt, zu beeinflussen. Einige der Mechanismen, die
ich sehe, habe ich genannt. Ich will aber auch noch einma darauf hinweisen, dass es
Dokumente der EU gibt, die lange Zeit schon vorliegen. Zu nemnen ist der Kodex der
Europédischen Union fur gutes Verwaltungshandeln, den ich in der Broschire meines
Jahresberichtes seit drei Jahren mit vertffentliche. Der Kodex ist im Europaischen Parlament
1999 angenommen worden. Er bindet nur die Organe der Européischen Union, aber keiner ist
daran gehindert, zu prifen, ob das nicht als Modell fir seine Verwaltung gelten kann. Es gibt
Leitbilder in einer Reihe der jetzt bestehenden Verwatungen. Mit der Strukturreform sollte
man Obacht geben, die Mittel, die man bereits zur Hand hat, nicht einfach zu vergeben. Ein
Mittel wére eben, diesen Europaischen Kodex zum Vorbild zu nehmen. Ich mochte einfach
vorlesen, wie im Kodex das Thema | nformationsbegehren behandelt wird:

,Der Beamte stellt, sofern er fUr die betreffende Angelegenheit verantwortlich ist, Einzelper-
sonen die von ihnen angeforderten Informationen zur Verfigung. Geeignetenfalls gibt der
Beamte Empfehlungen fir die Einleitung eines Verwaltungsverfahrens in seinem Zustandig-
keitsbereich ab. Der Beamte stellt sicher, dass die Ubermittelte Information klar und
verstandlich ist.

Ist ein mundlich vorgetragenes Informationsbegehren zu kompliziert oder zu umfassend, legt
der Beamte der betreffenden Person nahe, ihren Antrag schriftlich zu stellen.

Kann ein Beamter die angeforderten Informationen wegen ihres vertraulichen Charakters
nicht offen legen, teilt er der betreffenden Person geméal} 8 18 dieses Kodex die Grinde mit,
warum er die Information nicht liefern kann. Informationsbegehren zu Fragen, fur die er nicht
verantwortlich ist, leitet der Beamte an die zustandige Person weiter und gibt deren Namen
und Telefonnummer an. Der Beamte leitet ein Informationsbegehren, das eine andere
Institution oder ein anderes Organ der Gemeinschaft betrifft, an dieses Organ bzw. diese
Institution weiter. Gegebenenfalls weist der Beamte, je nach Gegenstand des Begehrens, die
Person, die um Information bittet, an die Stelle des Organs, die fur die Information der
Offentlichkeit zustandig ist”.

Schon klar und einfach. Ich well3, dass Gesetze nicht ganz schlicht geschrieben werden
konnen, aber ich finde es ermutigend: Klare Worte, die deutlich eine Grundhaltung
ausdriicken.

Dem Verangtalter ist sehr herzlich dafir zu danken, dass er das Thema aufgegriffen hat,

ebenso dem Moderator, der sehr kundig durch die Veranstaltung gefthrt hat. Lassen sie uns
zusammen weitermachen, damit Transparenzgesetze nicht geheime Verschlusssachen bleiben.
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Organigramm

Stand: 01.01.200€ L andesbeauftragter fir den Datenschutz Vorzimmer
Karsten Neumann ;J;ilgzt_:gg

594 94-36

Européischer und internationaler Datenschutz

LD 1 Verwaltung, Recht

LD 2 Wirtschaft und

LD 3 Technik, allg. Verwaltung

Soziales
I na Schéfer Dr. Manfred Oberbeck Gabrie Schulz
594 94-31 59494-34 Stellvertreter des LfD
594 94-37
BirkaPaul Rolf Hellwig
5949453 59494-42
Stefan Lang Hiltraud Bockholt Technik Verwaltung
59494-32 594 94-43
Andreas Waldenspuhl Iris Dahimann
594 94-33 594 94-45
- Grundsatzangel egenheiten
des Datenschutzes - Sozialversicherungen RenéWeichelt Diana Lokatis
- Polizei - Gesundheitswesen 59494-41 594 94-55
- Verfassungsschutz - Personalwesen
- Verkehr - Schulen, Hochschulen Gisbert Pagel Birgit Serfass
- Auslanderrecht - Land., Forstwirtschaft 59494-51 59494-57
- Informationsfreiheit - Eigenbetriebe
- Finanzen - Wasserwirtschaft Auszubildende/r zur/m
- Steuern - Umweltschutz Kauffraw/mann fir
- Telekommunikations - Aufsicht nach BDSG - Informations und Birokommunikation
und Medienrecht - gewerbliche Diengt- Kommunikationstechnik 594 94-56
- Kommunal- und leistungen, freie Berufe - E-Government
Einwohnerwesen - Kredit- und - Internet B
- Baw, Wohnungs- und Versicherungswirtschaft - Betriebssysteme - Offentlichkeitsarbeit
Liegenschaftswesen - Handel und Versand - Netzwerke - Haushalt
- Audanderrecht handel - Standardsoftware - Personal
- ReligionsgeselIschaften - Auskunfteien - VerschlUsselung, - Betreuung der Auszu-
- SCHUFA Sgnatur bildenden
- Werbewirtschaft - Biometrie - Schreibdienst
- baulicher Datenschutz - Registratur
- Sicherheitskonzepte - Bibliothek
- Verfahrensverzeichnis - Informationsmaterial
- IT der Dienststelle
- Auditverfahren
Besuchsanschrift Postanschrift
Johannes-Stelling Stral?e 21 Schloss Schwerin
19053 Schwerin 19053 Schwerin

Telefon: 03 85/594 94-0
Telefax: 03 85/5 94 94-58

E-Mail: datenschutz@mvnet.de
Internet:  www.datenschutz-mv.de
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1 Abklrzungen

1. BMeldDUV 1. Bundesmel dedateniibermittlungsverordnung

A2LL L ei stungsberechnungs- Software

AK Technik Arbeitskreis , Technische und organisatorische Datenschutzfragen” der
Konferenz der Datenschutzbeauftragten des Bundes und der Lander

ALGII Arbeitslosengeld |1

AO Abgabenordnung

ARGEN Arbeitsgemeinschaften

BA Bundesagentur fur Arbeit

BDSG Bundesdatenschutzgesetz

BGB Burgerlichen Gesetzbuch

BMWA Bundesministerium fur Wirtschaft und Arbeit

BOA M-V Berufsordnung fiir die Arztinnen und Arzte MecklenburgV orpommern

BS Bundesamt fur Sicherheit in der Informationstechnik

BT-Drs. Bundestags- Drucksache

BVefGE Entscheidung des Bundesverfassungsgerichts (Band ..., Seite ...)

CN Corporate Network

DMP Disease-Management-Programm

DSG M-V L andesdatenschutzgesetz M ecklenburg-V orpommern

DVZ Datenverarbeitungszentrum MecklenburgV orpommern GmbH

EG-DSRL européische Datenschutzrichtlinie

EU Europaische Union

GEZ Gebuhreneinzugszentrale

GKI Gemeinsame Kontrollinstanz

HERO Haf en- Entwicklungsgesellschaft Rostock mbH

ICD Code International Classification of Diseases and Related Health Problems

IFG Informationsfreiheitsgesetz

IrDA Infrared Data Association - Spezifikationen und Protokollstandards fir
den Austausch von Daten mittels infrarotem Licht

ISPS International Ship Port Security

KoopA ADV K oordinierungsausschuss Automatisierte Datenverarbeitung

KV M-V Kommunalverfassung MecklenburgV orpommern

LArchivG M-V | Landesarchivgesetz M ecklenburgV orpommern

LBG M-V L andesbeamtengesetz M ecklenburgV orpommern

LDG M-V Landesdisziplinargesetz M ecklenburg-V orpommern

LDO M-V L andesdisziplinarordnung M ecklenburgV orpommern

LKA M-V L andeskriminalamt MecklenburgVorpommern

LKHG M-V L andeskrankenhausgesetz M ecklenburgVV orpommern

LMG L andesmel degesetz

LT-Drs. L andtagsdrucksache

MDK Medizinischer Dienst der Krankenversicherung

OGDG M-V Gesetz iiber den Offentlichen Gesundheitsdienst im Land Mecklenburg
Vorpommern

OSCI-XMedd Online Services Computer Interface

PeM Persona management

PsychKG M-V | Psychischkrankengesetz M ecklerburg-V orpommern
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RFID Radio-Frequency Identification

RGebStV Rundfunkgebuhrenstaatsvertrag

SchfG Schornsteinfegergesetz

SDU Schengener Durchfihrungstibereinkommen

SGB | Soziagesetzbuch Erstes Buch

SGB 11 Sozialgesetzbuch Zweites Buch

SGB V Sozialgesetzbuch Funftes Buch

SGB X Sozialgesetzbuch Zehntes Buch

SHR-U Seehafen Rostock Umschlagsgesellschaft mbH

SIS Schengener Informationssystem

SOG M-V Gesetz Uber die offentliche Sicherheit und Ordnung
MecklenburgV orpommern

StGB Strafgesetzbuch

UG Stasi-Unterl agen Gesetz

TAB Buro fur Technikfolgenabschatzung beim Deutschen Bundestag

TDDSG Teledienstedatenschutzgesetz

TDG Teledienstegesetz

UMS Unified Messaging System

VolP Voice over IP

VPN virtuelles privates Netz

VPS Virtuelle Poststelle

WLAN Wireless-Local Area Network

WoGG Wohngel dgesetz

WVHaS G Wasserverkehrs- und Hafenanlagensi cherheitsgesetz

ZVP Zahlungsverkehrsplattform
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Publikationen

Beim Landesbeauftragten fir den Datenschutz sind derzeit folgende Publikationen
kostenlos erhéltlich bzw. stehen im Internetangebot unter [www.lfd.m-v.de] zum Abruf

bereit:

Broschtren

Oo0O0 O 0O OO0 OOoO0oO0ooO0O

oOoooag

1. Tétigkeitsbericht fur den Zeitraum 1992/93
2. Tatigkeitsbericht fur den Zeitraum 1994/95
3. Tétigkeitsbericht fir den Zeitraum 1996/97
4. Tatigkeitsbericht fir den Zeitraum 1998/99
5. Tatigkeitsbericht fur den Zeitraum 2000/01
6. Tatigkeitsbericht fir den Zeitraum 2002/03

L andesdatenschutzgesetz 2002 mit Erlauterungen
Gesetze und Verordnungen zum Datenschutz (L oseblattsammlung)

Datenschutzgerechtes E-Government  (Handlungsempfehlungen und datenschut z-
freundliche Losungen fur die Verwaltung)

Vom Burgerblro zum Internet - Empfehlungen zum Datenschutz fir eine
serviceorientierte Verwaltung

Datenschutz im Krankenhaus

Datenschutzfreundliche Technologien

Technik und Datenschutz  (Arbeitsergebnisse und Tagungsunterlagen des Arbeits-
kreises Technik)

BfD - INFO 1 - Bundesdatenschutzgesetz (Text und Erlauterungen)
BfD - INFO 2 - Der Birger und seine Daten

BfD - INFO 3 - Schutz der Sozialdaten

BfD - INFO 4 - Die Datenschutzbeauftragten in Behtrde und Betrieb
BfD - INFO 5 - Datenschutz in der Telekommunikation
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Meine Daten - Mein Recht

Meine Daten - Mein Recht ... auch in der Schule

Meine Daten - Mein Recht ... als Kunde und Verbraucher
Meine Daten - Mein Recht .. auch bel Arbeitslosengeld Il
Datenschutz und Telefax

Datenschutz und Statistik

| hre Datenschutzrechte im Meldewesen
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Orientierungshilfen

? Empfehlungen zur Passwortgestaltung und zum Sicherheitsmanagement

? Transparente Software - eine V oraussetzung fir datenschutzfreundliche Technologien

? Forderung an Wartung und Fernwartung von DV-Anlagen

? Data Warehouse und Data Mining im offentlichen Bereich (Datenschutzrechtliche und
-technische Aspekte)

? Datenschutz bei Windows XP Professional

? TCPA, Paladium und DRM

? Datensicherheit bei USB-Geréaten

? Datenschutzfragen zum Anschluss von Netzen der offentlichen Verwaltung an das
Internet

? Datenschutzrechtliche Aspekte beim Einsatz von V erzeichnisdiensten

? Datenschutzgerechte Nutzung von E-Mall und anderen Internetdiensten am
Arbeitsplatz

? Datenschutzfragen zur Prasentation von offentlichen Stellen im Internet

? Datenschutz und Internet in der Schule

? Datenschutzgerechte Vernichtung von Schriftgut mit personenbezogenen Daten

? Anforderungen zur informationstechnischen Sicherheit bei Chipkarten

? Datenschutzrechtliche Aspekte beim Einsatz optischer Datenspeicherung

? Datenschutz und Telefax

? Datenschutz in kommunalen V ertretungsorganen

? Datenschutz und Telemedizin - Anforderungen an Medizinnetze -

? Datenschutz bei Telearbeit

? Datenschutz in drahtlosen Netzen

Muster

? Mustervertrag zur Verarbeitung personenbezogener Daten im Auftrag

? Mustervertrag zur datenschutzgerechten Vernichtung von  Schriftgut  mit
personenbezogenen Daten

? Musterdienstvereinbarung Uber die Nutzung der Telekommunikationsanlage

? Musterdienstvereinbarung zur Nutzung von Internetdiensten

? Muster einer Verpflichtungserklarung zum Datengeheimnis geméal3 8§ 6 DSG M-V

? Muster einer Bestellung zur oder zum behérdlichen Datenschutzbeauftragten

Formulare

? Verfahrensbeschreibung nach 8§18 DSG M-V; Hinweise zur Fihrung der
Verfahrensbeschreibung

? Widerspruch gegen die Weitergadbe der Meldedaten gemdR 8832, 35

L andesmel degesetz

Weitere Infor mationen unter:

www.bfd.bund.de
www.lfd.mv.de
www.datenschutz.de (Virtuelles Datenschutzbiiro)
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