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Der Senat von Berlin
SenlnnSport — Abt. | (SeninnSportbehDSB (V)

An das
Abgeordnetenhaus von Berlin

Uber Senatskanzlei G Sen

Vorlage
- zur Kenntnisnahme -

uber Stellungnahme des Senats zum Bericht des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit fur das Jahr 2007

Der Senat legt nachstehende Vorlage dem Abgeordnetenhaus zur Besprechung vor:

Nach § 29 Abs. 2 Berliner Datenschutzgesetz sowie § 18 Abs. 3 Berliner Informations-
freiheitsgesetz erstattet der Beauftragte fur Datenschutz und Informationsfreiheit dem
Abgeordnetenhaus und dem Senat jahrlich einen Bericht Gber das Ergebnis seiner Ta-
tigkeit. Der Senat hat dazu nach § 29 Abs. 2 des Berliner Datenschutzgesetzes eine
Stellungnahme herbeizufiihren und legt diese hiermit dem Abgeordnetenhaus vor.

Berlin, den 27. Juni 2008

Der Senat von Berlin

Klaus Wowereit Dr. Erhart Korting

Regierender Burgermeister Senator fur Inneres und Sport



Stellungnahme des Senats
zum Bericht des
Berliner Beauftragten fur
Datenschutz und
Informationsfreiheit
fir das
Jahr 2007

(nach § 29 Abs.2 Berliner Datenschutzgesetz)
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Einleitung

Der spétere Friedensnobelpreistrager Al Gore hat
2006 den mit einem ,Oscar” ausgezeichneten Film
,»An Inconvenient Truth* (Eine unbequeme Wahrheit)
gedreht, der sich mit der globalen Erwarmung
beschéftigt. Genauso wichtig wie unsere physikalische
Umwelt ist mittlerweile unsere informationelle
Umwelt, also all das, was wir an digitalen Spuren in
Telekommunikationsnetzen, insbesondere im Internet,
aber auch an biometrischen Spuren z. B. bei Reisen
hinterlassen. Auch hier missen wir uns mit
unbequemen Wahrheiten auseinandersetzen: Gerade
im  zuruckliegenden Jahr sind  Entscheidungen
getroffen worden, die dazu fihren, dass massenhaft
personenbezogene Daten von staatlichen und privaten
Stellen verdachtsunabhéngig gespeichert werden.

Mit der ab dem 1. Januar 2008 verpflichtend vorge-
schriebenen Speicherung sédmtlicher Verkehrsdaten in
Telekommunikationsnetzen ist ein datenschutzrecht-
licher Damm gebrochen: Diese Daten bleiben fir ein
halbes Jahr gespeichert, auch wenn unsere Telefon-
rechnungen langst bezahlt sind. Dies wurde zwar unter
dem Eindruck von Terroranschlagen beschlossen,
mittlerweile sollen damit aber auch Beleidigungen am
Telefon verfolgt werden konnen. Zugleich wird Uber
jede Person, die aus Europa in die USA reisen oder
dort nur zwischenlanden will, ein umfangreicher
Datensatz an die US-Behdrden auf Vorrat Gbermittelt,
der dort auf Jahre hinaus gespeichert bleibt und fiir
letztlich nicht kontrollierbare Zwecke genutzt werden
kann. Nachdem die Européische Union Uber mehrere
Jahre hinweg dem Ansinnen der US-Regierung wider-
standen und versucht hat, die Grundsétze des Daten-
schutzes auch im transatlantischen Reiseverkehr
durchzusetzen, sollen jetzt nach dem Willen der Euro-
paischen Kommission dieselben Grundsatze auch fir
Reisen in die und aus der Europdischen Union gelten.
Der Richter am Bundesverfassungsgericht Udo di
Fabio hat dies treffend als ,,praventionstechnischen

Uberbietungswettbewerb* bezeichnet . Eine (iber-
handnehmende Uberwachung gefihrdet die freie
Kommunikation und Bewegung in einer freien
Gesellschaft.

So paradox es klingen mag: Die (iberhandnehmende
Uberwachung gefahrdet dariiber hinaus auch unsere
Sicherheit. Der Vorsitzende der niederlandischen
Datenschutzbehérde, Jakob Kohnstamm, hat zu
diesem Vorschlag der Kommission das treffende Bild
verwandt, hier werde ein ,Heuhaufen“ von
Informationen aufgeschichtet, um darin die ,,Nadel”,
also die entscheidende Information, aufzufinden.
Dieses Bild lasst sich auf die VVorratsdatenspeicherung
allgemein Ubertragen: Immer groRere Datenbanken
und Datenmengen flihren nicht automatisch zu mehr

' Die Welt v. 12. November 2007
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Sicherheit. Vielmehr ist die Wahrscheinlichkeit groB,
dass die Masse der Informationen (iber unverdéchtige
Burger gerade verhindert, dass reale Verdachtsmo-
mente erkannt werden. Dadurch wird Sicherheit gera-
de nicht erhoht, sondern im Gegenteil drastisch ge-
mindert.

Bei einer Konferenz der Datensicherheitsexperten im
Herbst 2007 in London berichtete der Président des
veranstaltenden Unternehmens RSA, Art Coviello,
dass 2006 weltweit 176 Exabytes an Daten erzeugt
worden seien. Das entspricht 3 Millionen Mal dem In-
halt sémtlicher Biicher. Eine derart gewaltige Menge
an Informationen (die zum grofRen Teil personenbe-
zogen sein durfte) lasst sich weder verwalten noch
schiitzen. Auf derselben Konferenz berichtete ein
Vertreter von Microsoft, dass die Zahl der ,,Trojan
Downloaders”, also Schadprogramme zum Ausspahen
von Daten, vom 2. Halbjahr 2006 bis zum 1. Halbjahr
20(27 sprunghaft von 1 auf 5,9 Millionen angestiegen

sel .

In GroRbritannien gab es im vergangenen Jahr eine
ganze Serie von dramatischen Datenverlusten, seit im
November 2007 zwei CDs mit vertraulichen Daten
von mehr als 25 Millionen Personen, die Kindergeld
erhielten, auf dem Postweg verloren gingen. Diese
Pannen haben unterschiedlichste Ursachen, die vom
britischen Information Commissioner scharf Kritisiert
worden sind. In Deutschland sollte man sich allerdings
vor der Annahme hiten, Derartiges sei bei uns
ausgeschlossen. Je grofer die Datenmengen werden
und je bequemer sie mit verschiedensten Medien
Ubermittelt, ausgelesen und kopiert werden kdnnen,
desto wahrscheinlicher ist es, dass Daten nicht nur
verloren gehen, sondern auch von Kriminellen fir
Zwecke des Identitatsdiebstahls genutzt werden.

Insgesamt  zeigt sich, dass die permanente
Maximierung der Verarbeitung personenbezogener
Daten fur alle mdglichen Zwecke zwangslaufig zu
mehr  Unsicherheit fuhrt. Je immenser die
Datenmengen sind, desto schwieriger wird es, sie
effektiv vor kriminellen Angriffen zu sichern. Auch
wenn diese riesigen Datenhalden zunéchst fur legitim
erscheinende Einzelzwecke angehangt werden, wachst
alsbald der Druck, sie fiir Zwecke nutzbar zu machen,
fiir die sie urspringlich nicht gedacht waren. Damit
steht der datenschutzrechtliche Grundsatz der
Zweckbindung, der den Betroffenen Sicherheit tber
die Verwendung ihrer Daten geben soll, zur
Disposition. Stattdessen ist es an der Zeit, gerade im
Interesse groRerer Datensicherheit und besseren
Datenschutzes wieder zu einer grofitmoglichen
Datensparsamkeit  zurickzukehren, wie sie das
Bundesdatenschutzgesetz seit 2001 vorschreibt.

? Wobst, Reinhard: GrolRe Datenmengen verhindern Sicherheit — triibe Aussichten, iX 12/2007, S. 22
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Auch die Debatte tber die sog. OnIine—Durchsuchung3
zeigt eines ganz  deutlich: Wahrend  die
Verfassungsschutzbehdrden des Bundes und der
Lander einerseits mit Recht auf die Gefahren der
Wirtschaft- und Industriespionage hinweisen, die im
Zeitalter des Internets drastisch zugenommen haben,
dringen vor allem das Bundesinnenministerium und
das Bundeskriminalamt darauf, die sog. Online-
Durchsuchung zu legalisieren. Damit wirde das
Vertrauen in die Nutzbarkeit des Internets auch fur
den Nachrichtenaustausch zwischen Birgerinnen und
Biurgern einerseits und dem Staat andererseits
grundlegend erschiittert. S&mtliche Bemuhungen, die
die Bundesregierung mit Recht zur Erhohung des
Sicherheitsbewusstseins und der Anstrengungen fir
mehr Vertrauenswiirdigkeit im Netz unternimmt,
werden in einem zentralen Punkt konterkariert. Auch
zeigt das Beispiel der Online-Durchsuchung, dass
eben nicht nur verdéchtige Personen von ihr betroffen
sein wirden; wére dem so, dann konnte nach
geltendem  Strafprozess- oder Polizeirecht der
jeweilige Computer sichergestellt und untersucht
werden. Vielmehr werden immer auch unverdéchtige
Personen von einer solchen MaRnahme betroffen sein.
Der Staat wirde auf diese Weise Unsicherheit
produzieren, statt sie zu bekampfen.

Auf dem Umschlag dieses Jahresberichts findet sich
das neue Markenzeichen (Logo) des Berliner Beauf-
tragten flr Datenschutz und Informationsfreiheit. Das
Kirzel ,,ID* hat eine doppelte Bedeutung: Zum einen
steht es fir ,,Informationsfreiheit” und ,,Datenschutz”,
wobei die Informationsfreiheit bewusst und abwei-
chend von der offiziellen Behdrdenbezeichnung
vorangestellt worden ist. Zum anderen steht ,,ID* auch
fiir das englische ,,Identity (Identitat) und soll ver-
deutlichen, dass das Thema des Schutzes der eigenen
Identitdt und Personlichkeit vor Registrierung, Aus-
spahung und automatisierter Ausgrenzung in nachster
Zeit stark an Bedeutung zunehmen wird. Es wird
wesentlich darauf ankommen, dass Datenschutz-
beauftragte sich an der Entwicklung von Instrumenten
zum informationellen Selbstschutz z. B. durch ein
datenschutzfreundliches Identitdtsmanagement
beteiligen. Insofern ist unser neues Logo auch als ein
Denkansto zu verstehen. Dieser Jahresbericht zeigt
auch bereits bestehende Mdoglichkeiten des Selbst-

4 . . ..
schutzes auf und ermutigt dazu, sie auszuschopfen.

3

vgl. 2.1
4

vgl. 2.2
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1. Technische Rahmenbedingungen

1.1 Entwicklung der Informationstechnik
— die Konvergenz als Motor

Konvergenz (zu spatlateinisch convergere, sich hin-
neigen) bedeutet allgemein Annéherung (auch: das
Zusammenstreben, das Aufeinanderzugehen, Gegen-
satz: Divergenz) oder Ubereinstimmung (von Meinun-
gen, Zielen etc.). So hat der Begriff der Konvergenz in
vielen Fachgebieten spezielle Bedeutungen entwik-

5
kelt.

»Konvergenz* war auch der dominierende Begriff auf
der Cebit 2007 und benennt im Zusammenhang mit
der Informationstechnik das Zusammenstreben aller
moglichen  Technologien, die digitale Daten
verarbeiten bzw. mit digitalen Daten gesteuert werden.
Auf Letzteres sei besonders hingewiesen: Es geht
nicht mehr nur um das Zusammenfihren von
Informations- und Kommunikationstechnik (IuK), den
jeweiligen Netzen und Diensten. Langst verschmilzt
die Informations- und Kommunikationstechnik mit
Technologiebereichen, die auf den ersten Blick
niemanden auf die Idee bringen wirden, dass sie
etwas mit Informationstechnik zu tun haben kénnten:
Medizinische Diagnose- und Therapiesysteme,
Kraftfahrzeuge, Flugzeuge, Lagerhallen, Supermarkte,
Bekleidung. Was es lange gab, bevor die
Informations- und Kommunikationstechnik ihren
Siegeszug begann, sind heute vielfach luK-Systeme in
unterschiedlichen Verpackungen und zu
unterschiedlichen Zwecken.

1.1.1 Die Konvergenz in der bisherigen
Entwicklung der luK-Technik

Wir haben an dieser Stelle schon héufiger Uber
Techniken und Anwendungen gesprochen, die bereits
aus der Konvergenz entstanden sind:

Erstmals berichtete der Berliner Datenschutzbeauf-
tragte im Jahre 1984 ausfihrlich tber den damals ein-
gefiihrten Dienst ,,Bildschirmtext”, der damals noch
grob gerasterte, grafisch prasentierte Informationen
aus Datenbanken Uber das Telefonnetz zu den End-
gerdten (bertrug. Zum Teil waren diese Endgeréte
bereits kleine Computer, die Programme ausfiihren
konnten, die ebenfalls Uber das Telefonnetz in die
Rechner Ubertragen wurden. Waére der technische
Hintergrund nicht ein véllig anderer, kdnnte man von
einem Vorgéanger des World Wide Web sprechen.
Allerdings war Bildschirmtext bereits das Ergebnis
einer Konvergenz zwischen Informations- und Tele-
kommunikationstechnik. Mit ihm begann der Sieges-
zug der Neuen Medien. Ein néchster Schritt bestand

° aus Wikipedia (http://de.wikipedia.org/wiki/Konvergenz), Stand: 15. Dezember 2007
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im Folgejahr mit der Erprobung eines Fernmess- und -
wirkdienstes TEMEX durch die Deutsche Bundespost.
Hier wurde die Grenze der luK-Technik bereits iber-
schritten, denn es konnten bereits technische Geréte,
die ansonsten nichts mit luK zu tun hatten, (ber Kom-
munikationswege gesteuert werden.

1994 stand dann erstmals das Internet im Fokus
unseres Jahresberichts, das mittlerweile 35 Millionen
Benutzer weltweit hatte. Damit hatte die Konvergenz
von Telekommunikation und Datenverarbeitung zur
luK-Technik ihren ersten Hohepunkt erreicht. Durch
die Integration von Sprach- und Datenkommunikation
wurden die Tore zum heutigen Internet gedffnet, denn
nach und nach wurde klar, dass alles, was zu
Buchstaben, Bildern, Ténen und Filmen gemacht
worden war, eben auch digitalisiert werden konnte,
wenn man nur die richtigen Formate dazu fand. Ein
Jahr spater findet erstmals der Begriff ,,Multimedia“
im Zusammenhang mit der Digitalisierung von Bild-
und Sprachverarbeitung Verwendung.

1998 fallt uns der néchste Schritt auf: ,Die Vernet-
zung informationstechnischer Infrastrukturen geht
einher mit dem Zusammenwachsen von Informations-,
Telekommunikations- und Televisionstechnik. Das
Internet transportiert Daten, Sprache, Bilder, Fernseh-
Ubertragungen und Videofilme, also alles, was sich in
digitalen Zeichenfolgen darstellen, (bertragen und

verarbeiten Iésst“G. An gleicher Stelle beschrieben wir
in einem fiktiven Szenario einen implantierten Sensor-
Transponder, der (ber ein in die Sportkleidung inte-
griertes Personal Area Network und ein Mobiltelefon
die Notérztin oder den Notarzt alarmiert, wenn die
joggende Person einen Herzinfarkt erleidet. Uber sol-
che Anwendungen wurde damals 6ffentlich nachge-
dacht. 1999 wurde deutlich, dass schon immer mehr
Produkte, die man mit der Datenverarbeitung noch gar
nicht in Verbindung brachte, mit ,,Embedded Chips*
ausgestattet waren, mit denen die Konvergenz sich
Uber die IuK-Technik hinaus ausgebreitet hatte. Dis-
kutiert wurde diese Technik im Zusammenhang mit
dem Jahr-2000-Problem, dem man vor allem wegen
dieser vielen unsichtbaren Steuerungssysteme grofien
Respekt entgegenbrachte — zum Glick weitgehend
unbegriindet, wie wir spater lernten.

2001 zitierten wir einen friheren IBM-Chef, der die
Vision zum Ausdruck brachte, dass bald eine
Milliarde Menschen mit einer Million E-Business-
Unternehmen (ber eine Billion vernetzter und
intelligenter  Geréte interagieren wirden. Wir
skizzierten weiter ein Szenario mit Gewichtssensoren
im Bett, die Diatprobleme der Schlafenden erkennen
und den Kihlschrank zur Bestellung von
kaloriendrmerer Nahrung via UMTS beim Supermarkt
veranlassen. Die Diskussion Uber Pervasive oder

° 18 1998, 2.1
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Ubiquitous Computing begann, Techniken, die die
Konvergenz in Zukunft wesentlich vorantreiben
werden.

2002 wurde deutlich, dass sich die heimischen PCs
zum Home Entertainment Center entwickelten, bei
dem die unterschiedlichsten Unterhaltungsmedien wie
Fotobearbeitung und  -druck, hochauflésendes
Fernsehen, CD- und DVD-Player und -Brenner,
Tonaufnahme und  -wiedergabe auf dem PC als
Zentrum der Freizeitgestaltung verschmolzen hatten.
Hinzu kam der PC in seiner weiteren Funktion als
universelles Kommunikationsmittel fur E- Mail-
Austausch und Download von allem, was digital im
Netz verfugbar ist.

2003 befassten wir uns erstmals naher mit den RFID-
Chips, jenen Transpondern, die automatisch die
Lagerhaltung optimieren und an den elektronischen
Kassen die Rechnungen addieren sollen. Im Jahr
darauf wurde Klar, dass auf jeden Menschen in einem
entwickelten Land Dutzende von Mikroprozessoren
entfielen: Im PC zu Hause, im Festnetz-Telefon, im
Handy, die Chipkarten in der Tasche, die elektronisch
gesteuerten Haushaltsgerate, im Auto, im Fotoapparat
und in der Unterhaltungselektronik. Ferner war klar,
dass die Mikroprozessoren anfingen, miteinander zum
kommunizieren, das ,,Internet der Dinge* entwickelte
sich, das uns vorher nur in fiktiven Szenarien
begegnete und mit dem die Konvergenz weiterging,
aber sicher noch nicht beendet ist.

Wiéhrend wir uns 2005 erneut mit der RFID-Techno-
logie auseinandersetzten, auch weil bei der bevor-
stehenden FuBballweltmeisterschaft 2006 alle Ein-
trittskarten mit dieser Technik ausgestattet werden
sollten, befassten wir uns 2006 mit der Konvergenz
zwischen Videouberwachung, biometrischer Gesichts-

d
erkennung und RFID zur Gewinnung préziser
Bewegungsprofile, mit der Konvergenz von Telefonie

. . 8 L.
und Internet mit ,,Voice over IP*“ sowie mit der Nano-
technologie zur weiteren Miniaturisierung des ,,Inter-
nets der Dinge*.

1.1.2 Wirtschaftliche und technologische
Bedeutung der Konvergenz

Die Konvergenz wird in der heutigen Literatur vor-
wiegend als das Zusammenwachsen der Telekommu-
nikationstechnik, der Informationstechnologie, der
Medien und der Unterhaltungstechnologie (Enter-
tainment) (TIME) sowie ihrer Anwendungen und
Branchen gesehen. Die Einbeziehung anderer Tech-
nologien wird erst in Zukunft wesentliche wirtschaft-
liche Bedeutung gewinnen.

7vgl. 111
8
vgl. 2.3
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Eine volkswirtschaftlich  geprédgte  Studie  der
9

Deutschen Bank Research sieht in der Konvergenz
der genannten Technologie- und Wirtschaftsbereiche
einen wichtigen Impuls fiir die Wertschopfungskette,
erkennt jedoch mehr darin als das Zusammenwachsen
der einschlagigen Branchen. Tatsachlich betrifft die
Konvergenz  unterschiedliche  Ebenen, z. B.
Infrastrukturen, Endgerdte und Dienste. Beispiele
dafur sind fir Infrastrukturen die Konvergenz von
Sprach- und Datenkommunikation {ber die
gemeinsame Netzinfrastuktur (IP-Konvergenz), fir
Endgerdte Smartphones, die die Funktionen von
Mobiltelefon und Personal Digital Assistants (PDA) in
Kombination mit Online-Diensten darstellen, fir
Dienste das Interaktive Fernsehen mit den
Madglichkeiten zum Teleshopping und Video-on-
Demand.

Die Konvergenz wird beschleunigt durch

- die vollstdndige Digitalisierung von Inhalten und
Netzen,

- die zunehmende Verbreitung von breitbandigen
Internetzugangen,

- das zunehmende Angebot der mobilen Nutzung
solchen Netzzugange,

- den Abbau von Integrationshemmnissen wie
Engpéssen bei Speicherkapazitéten,
Energieversorgung und Displays,

- die Weiterentwicklung von Schnittstellen
zwischen Maschinen wie Bluetooth, Firewire und
USB und zwischen Mensch und Maschine wie die
Spracherkennung,

- die Erreichbarkeit eines Dienstes Uber
verschiedene Endgeréte.

Die kiinftige Entwicklung wird kurzfristig schnelle
Konvergenzen im Bereich der Endgerate aufzeigen.
Hier lassen sich diverse Funktionen bisher fir sich
stehender Endgerdte mehr oder weniger beliebig zu
neuen Endgerdten kombinieren. Mobiltelefone mit
Digitalkamera sind lédngst Standard selbst bei
Billigtelefonen. Die Ergdnzung um einen MP3-Player
und/oder drahtlose Datenilibertragung geht den
gleichen Weg.

Zogerlicher und daher bei einer Betrachtung der
Perspektiven und Trends eher langfristiger zu
beobachten ist die weitere Konvergenz von
Infrastrukturen. Dies zeigt sich am Beispiel des in den
USA schon stark verbreiteten Triple Play als
Konvergenz von Fernsehen, Festnetz-Telefonie und

? http://www.ecin.de/mobilebusinesscenter/konvergenz/
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Internet (im Quadruple Play ergénzt um die
Mobilkommunikation)  {ber eine  gemeinsame
Infrastruktur. In Europa und speziell in Deutschland
steht diese Entwicklung erst ganz am Anfang,
insbesondere weil ,,konvergente* Angebote aus einer
Hand noch fehlen. IP-TV oder Video-on-Demand ist
technisch verfugbar, kann sich aber erst durchsetzen,
wenn auch die Anbieter von Inhalten mit im Boot
sitzen.

Bei den Diensten verlduft die Konvergenz ebenfalls
eher zbgerlich, da komplexe Dienste hohe
Bandbreiten bendtigen, die noch nicht Gberall
verbreitet sind. Derzeit dominieren noch die
Klingeltone auf dem Feld des Abrufs mobiler Inhalte.
Das erwartete Wachstum bei mobilen
Informationsdiensten und Musik-Downloads startet
auf niedrigem Niveau. Hoffnung auf eine
Killerapplikation fir UMTS-Handys macht die
Konvergenz zweier Technologien, die bisher eher
komplementar zu sein schienen: Mobiltelefon und
Fernsehen.

Neben den Konvergenzen in den TIME-Branchen sind
weitere Konvergenzen zu erwarten und werden —
zumindest experimentell — genutzt.

Das intelligente Haus bietet seinen Bewohnerinnen
und Bewohnern fast jeden erdenklichen Luxus und
Bequemlichkeit, weil es die Funktionen der hausli-
chen Systeme steuert und optimiert. Die Gebaude-
Telematik kann z. B.:

- die Heizungs- und Warmwasserversorgung
6konomisch genauer optimieren,

- Geréatestdrungen autonom erkennen und Abhilfe
Uber Telekommunikationssysteme anfordern
(automatischer Anruf Gber Fest- oder Mobilnetz,
automatische E-Mail),

- Fernsteuerung von Kihlschréanken und Herden,
die ebenfalls zur Riickmeldung fahig sind.

Die Zukunft der Geb&dude-Telematik wird jedoch nicht
nur mit (wirtschaftlichem) Optimismus betrachtet. Ab-
gesehen von EnergiesparmaRnahmen wird die Kosten-
Nutzen-Relation angesichts aufwéndiger Umbauten
nicht gesehen, die Massentauglichkeit wird ange-
zweifelt.

Fur die Verkehrs-Telematik, die Ausdruck der Kon-
vergenz von luK-Technologie, Automobil- und Ver-
kehrsinfrastruktur-Technologie ist, wird vermutet,
dass sich der Kostenanteil der Elektronikbauteile eines
durchschnittlichen Kraftfahrzeugs gegeniiber derzeit
20 % binnen zehn Jahren verdoppeln wird. Dabei han-
delt es sich z. B. um

- Steuerungen Klassischer Bauteile wie Motoren,
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Bremsen, Fahrwerke, Fahrzeugbeleuchtung, Heiz-
systeme flr Innenraum, Scheiben und Spiegel,
Sicherheitstechnik wie Sicherheitsgurte, Airbags
usw.,

- die Kommunikation des Kfz mit seiner Umwelt:
Abstandswarnungen, Prifung der Lichtverhalt-
nisse, Auswerten von eingehenden Stau- und
Gefahreninformationen,

- die Kommunikation mit anderen Fahrzeugen.

Die Studie der Deutschen Bank geht beim Aufzeigen
weiterer Technologiefelder, die der Konvergenz mit
der luK-Technik unterliegen, nicht weiter, wohl weil
sie keinen Massenmarkt adressieren. Weitere Bereiche
sind z. B.:

- die Telematik in anderen Verkehrsmitteln wie
Flugzeugen, Schiffen, Eisenbahnen, in denen sie
ahnliche Aufgaben wahrnehmen kann wie bei den
Kraftfahrzeugen;

- die Medizintelematik zur Steuerung medizini-
scher Diagnosesysteme wie Ultraschallgerate,
Computer-Tomografen (CT), Magnetspinreso-
nanz-Tomografen (MRT), Elektroenzephalografie
(EEG), Positronen-Emissions-Tomografie (PET)
sowie zur Steuerung therapeutischer Systeme in
der Nuklearmedizin, der Chirurgie (minimalin-
vasive Chirurgie, Tele-Chirurgie mit Robotik
usw.) und der Hirnforschung; gerade im Bereich
der Hirnforschung kiindigen z. B. Neuroimplan-
tate eine neue Form der Konvergenz zwischen
Menschen und Maschine an;

- die Handelstelematik zur Realisierung virtueller
Warenhéuser, RFID-  oder mobilfunkbasierter
Bezahlsysteme, Homebanking und Homeshop-

ping.
1.1.3 Rechtlicher Rahmen fur die Konvergenz

Die gerade aus der Konvergenz folgende dynamische
Entwicklung von Infrastrukturen, Endgeraten und
Diensten macht es den Gesetzgebern schwer, den
nétigen Regulierungsrahmen den aktuellen Entwick-
lungen anzupassen.

Bereits 1997 wird die Konvergenz der Branchen Tele-
kommunikation, Medien und Informationstechnologie
in Hinblick auf ihre ordnungspolitischen Auswirkun-
gen in einem Griinbuch der Europdischen Kommis-

sion thematisiertlo. Damals wurde bereits die Be-
fiirchtung ausgesprochen, dass die Entwicklung neuer
Dienste von diversen Schranken, so auch rechtlicher
Art, behindert werden koénnte.

. http://ec.europa.eu/avpolicy/docs/library/legal/com/greenpaper_97_623_de.pdf
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An dieser Beflirchtung hat sich offensichtlich zehn
Jahre spéater wenig gedndert. In Fachkreisen wird
beklagt, dass die rechtlichen Entwicklungen zur Me-
dien- und Telekommunikationsregulierung eher diver-
gieren, Wéhr(-i?d die technologischen Entwicklungen

konvergieren .

Der Datenschutz spielt in den Verdffentlichungen zur
Konvergenz im luK- und Medienbereich bisher eine
untergeordnete Rolle. Allerdings beobachten wir seit
langem eine hohe Frequenz rechtlicher Anpassungen

im Bereich der ,,Telemedien“lz. Dies zeigt, dass der
Gesetzgeber versucht, sich der Dynamik, manchmal
aber auch der Hektik der technischen Entwicklung
anzupassen.

Aus der Sicht des technischen Datenschutzes,
insbesondere der IT-Sicherheit, weisen einzelne
Beobachtungen auf die Tendenz hin, dass mit der
Konvergenz von Infrastrukturen, Gerdten und
Diensten auch die Konvergenz der IT-Sicherheits-
probleme, die mit den konvergierenden Komponenten
verbunden sind, einhergeht. So zeigt das Beispiel von
Voice over IP (VolP), dass diese Konvergenz von
Telefonie und Internet die Sicherheitsprobleme des
schwachsten Gliedes vererbt. Das bedeutet in diesem
Falle, dass VolP Telefonie mit den Risiken des

.13
Internet ist .
1.2 Datenverarbeitung in der Berliner Verwaltung
1.2.1 IT-Politik fir die Berliner Verwaltung

Die IT-Politik des Landes wird nach wie vor von der
Arbeit an den prioritaren IT-Projekten bestimmt, Uber

die wir im Vorjahr ausfuhrlich berichtet haben”. Das
Projekt ProStandard zur Verabredung von Standards
und Normen flr den IT-Einsatz in der Berliner
Verwaltung erbrachte — wie im Vorjahr berichtet —
zunéachst Standardisierungsgrundsatze, die bei der
Erarbeitung der IT-Standards 2007 im Jahre 2006
herangezogen wurden. Erfreulicherweise hat diese
Regelung ihre Praxistauglichkeit dadurch bewiesen,
dass die neuen IT-Standards 2008 punktlich als
Entwurf vorlagen.

Zu den Ubrigen Projekten, die nicht schon im Vorjahr
abgeschlossen worden waren, liegen keine neuen
verbindlichen Ergebnisse vor.

Artikuliert wurde dies zum Beispiel
http://www.heise.de/newsticker/meldung/98628/from/rss09.

12

vgl. 12 mit der Darstellung der neuesten Anpassungen
13

vgl. 2.3
14
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auf einem Diskussionsforum bei

Den im Bericht dargestellten spezifischen Risiken bzgl.
der Nutzung von VoiP muss mit angemessenen Sicher-
heitsmanahmen begegnet werden.

Bestandteil der laufenden Aktivitdten des IT-Dienst-
leistungszentrums Berlin (ITDZ) zur Einflhrung von
VoiP ist daher auch die Erstellung und Umsetzung
eines entsprechenden IT-Sicherheitskonzeptes. Dies
erfolgt in enger Abstimmung mit dem Berliner Beauf-
tragten flir Datenschutz und Informationsfreiheit.

Die IT-Standards der Berliner Verwaltung 2008 wur-
den gemé&R den in den IT-Standardisierungsgrundsatzen
festgelegten Regelungen abgestimmt und gelten seit
dem 1.1.2008 verbindlich.

den Medientagen 2007 in Mdinchen, vgl.
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1.2.2 IT-Sicherheit in Berlin

Die wichtigste Entscheidung zur Weiterentwicklung
der IT-Sicherheit bei den dffentlichen Stellen des Lan-
des war die Aktualisierung der Verwaltungsvorschrift,
die die offentlichen Stellen zur Gewéhrleistung der
IT-Sicherheit anhélt. Die IT-Sicherheitsrichtlinie aus

dem Jahre 199915 wird jetzt ersetzt durch die IT-
16
Sicherheitsgrundsétze .

Folgendes hat sich veréndert:

- Das Ziel der Regelung wird explizit vorangestellt.
Danach soll ,fir die eingesetzten 1T-Systeme und
IT-Anwendungen einschlieflich der baulichen und
gebdudebezogenen Komponenten ein Sicherheits-
niveau“ erreicht werden, ,,das den sicheren Einsatz
der Informationstechnik in der Berliner Verwaltung
gewabhrleistet*.

- Analog zur Verschiebung der Prioritaten beim Ver-
fahren der Grundschutzkataloge des Bundesamtes
fir Sicherheit in der Informationstechnik (BSI) wird
erstmals ein IT-Sicherheitsmanagemen verlangt. Es
ist ein Sicherheitsprozess einzuleiten, der ein Si-
cherheitsmanagement organisatorisch festlegt und
die Verantwortlichkeiten klar bestimmt, der zu einer
IT-Sicherheitsleitlinie fuhrt, mit der die Behorden-
leitungen das fiir ihr Haus anzustrebende Sicher-
heitsniveau differenziert festlegen, in dem behérd-
liche und verfahrensspezifische IT-Sicherheits-
konzepte erarbeitet und umgesetzt werden und in
dem insbesondere dafiir gesorgt wird, dass die IT-
Sicherheit fortlaufend auf Aktualisierungshedarf
Uberpruft wird.

- Es wird ausdriicklich darauf hingewiesen, dass die
Entscheidung, ob Risiken als tragbar oder untragbar
eingeschatzt werden, auf Grundlage einer Schutz-
bedarfsanalyse oder einer Risikoanalyse getroffen
werden muss.

- Bei der Beschreibung der Verantwortlichkeiten
werden erstmals die Aufgaben einer oder eines IT-
Sicherheitsheauftragten beschrieben.

- Es wird fir alle Sicherheitsdoménen ausdriicklich
mindestens der Grundschutz durch Anwendung der

IT-Grundschutzkataloge des BSI17 verlangt. Ergén-
zende Sicherheitsmanahmen bei héherem Schutz-
bedarf sind durch eine ergédnzende Risikoanalyse zu
ermitteln. Als Methode dafiir wird beispielhaft auf
die Risikoanalyse nach dem IT-Sicherheitshandbuch

Richtlinie zur Gewahrleistung der notwendigen Sicherheit beim IT-Einsatz in der Berliner Verwaltung (IT-Sicherheitsrichtlinie) v. 5.
Januar 1999, DBI. 1, 5

16
Grundséatze zur Gewahrleistung der notwendigen Sicherheit beim IT-Einsatz in der Berliner Verwaltung (IT-Sicherheitsgrundsatze) v. 11.
Dezember 2007

Y http://www.bsi.de/gshb/index.htm
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des BSI18 oder auf den neuen BSI-Standard 100-3
19
verwiesen .

- Es wird erstmals auf das inzwischen entwickelte Mo-
dellsicherheitskonzept verwiesen, das die IT-Grund-
schutzkataloge vereinfacht und vereinheitlicht, in-
dem es eine speziell auf die Rahmenbedingungen
der Berliner Verwaltung abgestellte Adaption der
IT-Grundschutzkataloge anbietet.

Wir begruBen es ausdriicklich, dass in den neuen IT-
Sicherheitsgrundsétzen noch deutlicher als in der IT-
Sicherheitsrichtlinie von 1999, in der die damals

aktuellen Handblcher des BSI pauschal als
anzuwendende Methoden erwéhnt wurden, die
wesentlichen  methodischen Vorgaben der IT-

Grundschutzkataloge explizit genannt werden. Dies
durfte hoffentlich dazu fiihren, dass die teilweise
abenteuerlichen  Kombinationen  unterschiedlicher
methodischer Ansatze uns nicht mehr vorgelegt
werden.

AuBerdem begriiRen wir es sehr, dass die Einrichtung
eines IT-Sicherheitsmanagements  ausdriicklich
verlangt wird. Wir haben in der Zwischenzeit
begonnen, im Rahmen der Kontrollen bei grofRen
Daten  verarbeitenden Behorden  das IT-
Sicherheitsmanagement in  die  Fragenkataloge
einzubeziehen, da wir insbesondere bei ihnen so etwas
erwarten. Die IT-Sicherheitsgrundsatze werden uns

helfen, die in diesem Bereich haufig noch
anzutreffende Ratlosigkeit zu beseitigen.
Die IT-Sicherheitsgrundsétze werden durch IT-

Sicherheitsstandards erganzt, die 2006 Teil der IT-
Standards geworden sind. Die aktuellen IT-
Sicherheitsstandards haben wir bereits im letzten

Jahresbericht kommentiertzo. Inzwischen liegt der
Entwurf der IT-Standards 2008 vor, der jedoch beim
Thema IT-Sicherheit keine wesentlichen Anderungen
gegeniber 2007 enthélt.

1.2.3 Aktuelle IT-Projekte des Landes

ZW-Expert fur die Bearbeitung von
KfZ-Angelegenheiten in den Ordnungséamtern

Das Landesamt flr Burger- und Ordnungsangelegen-
heiten (LABO) fiihrt fiir die Zulassung von Kraftfahr-
zeugen mit dem neuen Verfahren ZW-Expert eine
Webldsung ein, die es den Blrgerdmtern der Bezirke

siehe Ziffer 1.2.1

Das vom Berliner Beauftragten flir Datenschutz und In-
formationsfreiheit genannte Verfahren dient nicht der
Bearbeitung von Kfz-Angelegenheiten in den Ord-
nungsamtern, sondern in den daflir zustandigen bezirk-

18
Das aus dem Jahre 1992 stammende IT-Sicherheitshandbuch ist zwar sehr veraltet, kann aber dennoch nach wie vor fiir die Risikoanalyse
verwendet werden. Es hat sich gezeigt, dass in manchen Fallen genauere Ergebnisse erzielt werden kodnnen als mit dem neuen BSI-
Standard 100-3. Das IT-Sicherheitshandbuch kann heruntergeladen werden unter http://www.bsi.de/literat/kriterie.htm.

9
' http://www.bsi.de/literat/bsi_standard/standard_1003.pdf

20
JB 2006, 1.2

12




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

ermdglicht, ihnen zugewiesene Aufgaben aus dem
Aufgabenspektrum der Zulassungsbehérde Berlin
(ZB) zu erledigen. Dabei handelt es sich um Namens-
und Adressenanderungen, die voriibergehende Still-
legung von Fahrzeugen und die endgiltige Abmel-
dung von Fahrzeugen.

Bisher wurden diese Aufgaben handschriftlich — durch
Anderungen in den Fahrzeugpapieren sowie
Ausfillung von Formularen — erledigt. Diese Belege
wurden dann von der ZB manuell erfasst. Nunmehr
sollen mithilfe dieser Webldsung die Verdnderungen
im Fahrzeugbestand in den Birgeramtern erfasst und
sofort in das ortliche Fahrzeugregister Gibernommen
werden.

Weiterhin soll ein Zugriff auf die Daten der Zulas-
sungsbehdrde plattformunabhéngig fur die Aufgaben-
erledigung der Polizei, der Ordnungsamter und der
BuBgeldstelle realisiert werden.

In einem weiteren Schritt soll die Grundlage fur die
mobile Zulassung gelegt werden, was das Angebot fur
die Burgerinnen und Birger des Landes Berlin
attraktiver macht.

Das Pflichtenheft, das von einem externen Unterneh-
men erarbeitet wurde, beschreibt die Geschaftsprozes-
se, das Systemkonzept, die Organisation der Benutzer-
verwaltung, die zu erhebenden Daten sowie die Si-
cherheitsanforderungen, insbesondere fiir den internen
und externen Zugriff.

Die Risikoanalyse und das darauf aufbauende Sicher-
heitskonzept liegen noch nicht vor.

IT-Verfahren zum Gesamtplan nach § 58 SGB XIl1

Fur die Eingliederungshilfe fir Menschen mit
bestehender und drohender Behinderung im Einzelfall
wird nach § 58 Sozialgesetzbuch — Zwdlftes Buch

lichen Burgerdmtern.

Derzeit werden noch Namens- und Adressdnderungen
der Fahrzeugdokumente in den Birgeramtern durchge-
fiihrt. Kinftig werden in den Birgerdmtern keine Na-
mensanderungen mehr erfolgen; zur Sicherstellung der
mit der Einfuhrung der Fahrzeug-Zulassungsverord-
nung (FZV) politisch gewollten Erhéhung der Sicher-
heitsanforderungen bei den Fahrzeugdokumenten wer-
den in Zukunft bei Namens&nderungen durchgéngig
neue Zulassungsbescheinigungen in der Zulassungsbe-
horde ausgefertigt werden. Namensénderungen mittels
Aufkleber sollen nicht mehr erfolgen. Eine entspre-
chende Anderung der Anlage zum ASOG ist in Vorbe-
reitung, jedoch noch nicht in Kraft.

Seit der Anderung des Zulassungsrechts durch Inkraft-
treten der FZV wird nicht mehr zwischen ,,voriiberge-
hender Stillegung“ und ,,endglltiger Abmeldung* un-
terschieden, es gibt jetzt nur noch die Mdglichkeit der
,Abmeldung”. Auch diese formale Anderung wird der-
zeit in das ASOG eingepflegt.

Die Uberlegung, in einem weiteren Schritt die Grund-
lage flr eine mobile Zulassung zu schaffen, wurde zwi-
schenzeitlich aufgegeben. Es werden andere Mdglich-
keiten gesucht, Verfahrenserleichterungen - etwa fir
Halter groRerer Fahrzeugflotten - im Rahmen des Ver-
fahrens ZW-Expert zu erreichen.

Die Risikoanalyse wurde erstellt und wird kontinuier-
lich fortgefiihrt und neu bewertet, das Sicherheitskon-
zept ist beauftragt und in Arbeit. Der Zeitpunkt der
Fertigstellung ist derzeit nicht abschétzbar.

13
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(SGB XiII) als zentrales Koordinierungs- und Kon-
trollinstrument des Sozialhilfetragers ein sog. Gesamt-
plan angelegt. In ihm werden alle wesentlichen Infor-
mationen zusammengefasst, die fiir eine ganzheitliche
und individuelle Planung, Umsetzung und Anpassung
des Verfahrens der Eingliederungshilfe notwendig
sind. Unterschieden werden Gesamtplane fir Men-
schen mit geistiger Behinderung und Menschen mit
seelischer Behinderung.

Vorgesehen ist, das fir diese Gesamtplane zu
nutzende IT-Verfahren in das kinftige Sozialhilfe-
Verfahren OpenPROSOZ einzubinden, welches aber
fiir den Einsatz noch nicht reif ist. Ubergangsweise
wurde eine Losung auf der Grundlage des
Tabellenkalkulationsprogramms EXCEL von
Microsoft entwickelt, die Gegenstand unserer
Unterrichtung wurde.

Nicht nur aus rechtlicher21, sondern auch aus
technisch-organisatorischer ~ Sicht  war  jedoch
festzustellen, dass das Verfahren mit sehr sensitiven
Daten arbeitet, die insbesondere gegen die
Grundbedrohung  der  Vertraulichkeit ~ hohen
Schutzbedarf aufweisen. Wenn gleichwohl wegen des
Ubergangscharakters dieses Verfahrens auf das nach
§ 5 Abs. 3 Berliner Datenschutzgesetz (BInDSG)
gebotene Sicherheitskonzept auf der Grundlage einer
Risikoanalyse verzichtet wird, dann darf dies nicht
bedeuten, dass bei dem technisch immerhin
Uberschaubaren Verfahren auf elementare, aber
wirksame technische und organisatorische
Malnahmen des Datenschutzes verzichtet wird.

Dazu gaben wir die Empfehlungen,

- die Passwortverwaltung bei der Datenpflege, die
nur optional verlangt wurde, verbindlich zu
machen;

- wegen der hohen Sensitivitat der Daten den lesen-
den Zugriff Dritter, d. h. auch durch Benutzerin-
nen und Benutzer mit privilegierten Zugriffshe-
rechtigungen wie z. B. Systemverwalter, zu unter-
binden, ggf. mit einer Verschliisselung der Daten
bei ihrer Speicherung oder durch den Betrieb des
Verfahrens auf einem separaten lokalen Netz, das
nur lokal im Einflussbereich der zustandigen
Stelle im Sozialamt administriert wird,;

- darauf zu achten, dass flr die Rathausnetze in den
Bezirken hinreichende Sicherheitskonzepte fur
die bezirkliche Infrastruktur (z. B. die Mdglich-
keit zur Speicherverschliisselung) bestehen und
umgesetzt werden, anderenfalls bestiinde die Not-
wendigkeit, sich auf ein isoliertes lokales Netz
zurtickzuziehen.

21
JB 2006, 5.1.2
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Wegen der Nutzung von EXCEL als Grundlage des
Verfahrens ist eine differenzierte Benutzerfiihrung
durch das System nicht mdglich. Deshalb stiitzt sich
das  Verfahren auf eine  Vielzahl  von
Handlungsanweisungen, wie sie in einem Manual
beschrieben werden. Auch Plausiblitatskontrollen sind
nur beschrankt mdglich. Die ordnungsgemalie
Verarbeitung der Daten ist also mehr als Ublich von
der personlichen Sorgfalt der bearbeitenden Person bei
der Beachtung der vielen Regeln abhéngig. Dies fiihrt
zu  Risiken hinsichtlich  der Integritit und
Verfiigbarkeit der Daten und des Verfahrens. Da
bezuglich dieser sog. Grundbedrohungen kein hoher
Schutzbedarf gegeben ist, weil nach wie vor die
Papierakte fiilhrend sein wird, sahen wir hier zunachst
von weitergehenden Empfehlungen ab.

Die Senatsverwaltung hat unsere Empfehlungen im
Wesentlichen umgesetzt, hat jedoch wegen des hohen
Aufwandes und angesichts der vorgesehenen
Betriebsdauer bis zum 30. Juni 2008 auf die
Speicherverschlisselung verzichtet. Wir haben diese
Grinde angesichts der Befristung akzeptiert.

Erneuerung der IT-Verfahren
der Berliner Steuerverwaltung — EOSS

Die Steuerverwaltungen des Bundes und der Lander
bemiihen sich seit langerem darum, bundeseinheitliche
IT-Verfahren fir die Steuerverwaltung zu entwickeln.
Seit 1993 wurde versucht, mit dem Projekt FISCUS in
Uberregionaler Zusammenarbeit dieses Ziel zu errei-
chen. Seinerzeit ging die Berliner Steuerverwaltung
von einem Softwareentwicklungsprojekt bis dahin
unbekannten AusmaBes aus. Veranschlagt wurden
eine Entwicklungszeit von 10 Jahren und ein Entwick-
lungsaufwand von 1000 Mannjahren. Im Jahre 2000
schied das Land Bayern aus dem bis dahin erfolglosen
Projekt aus, mit dem die Steuerverwaltung hinsicht-
lich der Informationstechnik ,revolutioniert” werden
sollte. Das Land Bayern ging einen Sonderweg und
entwickelte eine ,,Evolutiondr orientierte Steuersoft-
ware“ (EOSS), die dann von den neuen Bundeslan-
dern und dem Saarland Ubernommen wurde. 2004
schlossen sich Bremen, Hamburg und Schleswig-Hol-
stein ebenfalls dem Verbund an. 2005 trat auch Berlin
bei, wobei die Inbetriebnahme der neuen Software flr
den 1. Januar 2008 vorgesehen wurde. Die Senatsver-
waltung flr Finanzen hatte vergessen, uns dariiber zu
unterrichten, und holte dies erst im August 2007 nach,
sodass eine nahere datenschutzrechtliche Begleitung,
die bei der Ubernahme einer fertigen Software ohne-
hin nur beschrénkt erfolgen konnte, nicht mehr
maoglich war.

Das Berliner Datenschutzgesetz (BInDSG) enthélt
keine Fristenregelung tber den richtigen Zeitpunkt der
Information. Die Unterrichtung erfolgte mit einer
ausreichenden Vorlaufzeit vor der Umstellung der
Verfahren.

Auf Grund der GroRe der Steuerverwaltung und durch
die jahrzehntelangen Erfahrungen sind umfassende
Kenntnisse, Regelungen und Manahmen zum Schutz
des Steuergeheimnisses und Datenschutzes sowie zur
IT-Sicherheit vorhanden. Ein dariiberhinausgehender
Beratungsbedarf und eine datenschutzrechtliche
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EOSS ist ein — wohl grundlegender — Zwischenschritt
auf dem Weg zu einer bundeseinheitlichen Lésung,
die unter der Bezeichnung KONSENS (Koordinierte
neue Softwareentwicklung der Steuerverwaltung)
erfolgt. Grundséatzlich ist die Vereinheitlichung der
steuerlichen Automationsverfahren zu begriBen, da
dies zur Transparenz der Verfahren beitragt.

Allerdings konnten die gesetzlichen Rahmenbedin-
gungen flr die technisch-organisatorischen MafRnah-
men nach § 5 BInDSG fir das neue IT-Verfahren der
Berliner Steuerverwaltung nicht rechtzeitig erftllt
werden. Eine Vorabkontrolle konnte nicht rechtzeitig
erfolgen, weil dazu Vorgaben der bayerischen
Entwickler fehlten. Ein Sicherheitskonzept wird
erstellt, lag uns jedoch zum Beginn des Einsatzes noch
nicht vor. Wir haben im Vorfeld darauf hingewiesen,
dass das Sicherheitskonzept fir ein 1T-Verfahren, mit
dem alle Berliner Steuerdaten, die tberdies durch ein
hochrangiges Amtsgeheimnis, ndmlich das Steuerge-
heimnis, geschitzt werden, einem hohen Schutzbedarf
unterliegt. Dies wurde zunédchst nicht so gesehen,
denn den Unterlagen war zu entnehmen, dass man
beziiglich aller Sicherheitsziele nur von der niedrigst-
maoglichen Schutzkategorie ausgehen wolle.

Diese unzutreffende Einschatzung des Schutzbedarfs
soll korrigiert werden. Zudem wurde die Einrichtung
eines IT-Sicherheitsmanagements far die
Senatsverwaltung fiir Finanzen angekindigt. Dies
sowie das Ergebnis der Vorabkontrolle und das
Sicherheitskonzept bleiben abzuwarten.

Online-Bewerbungen und -Einstellungen fir
Berliner Lehrkrafte (BEO) und fir
Vertretungslehrkrafte (BEO V)

Der Hauptpersonalrat der Berliner Landesverwaltung
bat uns um Unterstutzung beim Mitbestimmungsver-
fahren fir die Projekte ,,Bewerbungen und Einstellun-
gen Online — BEO* und ,,Bewerbungen und Einstel-
lungen Online fiir Vertretungseinstellungen — BEO V*
der Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung, die eine Bewerbung (ber das Internet auf
entsprechende Stellen bei den Schulen ermdglichen.
Die Senatsverwaltung selbst hatte nicht fir

Begleitung durch den Berliner Beauftragten flr
Datenschutz und Informationsfreiheit besteht nicht.

Das gilt insbesondere auch fiir die Ubernahme der
EOSS-Verfahren zum 01.01.2008, die bereits in ande-
ren Bundeslandern eingesetzt werden. Grundlage dafur
ist die Einheitlichkeit der steuerlichen Automationsver-
fahren und der eingesetzten IT, basierend auf

- derselben Hardware
technisch denselben Verfahren und
- organisatorisch weitgehend denselben Abldufen.

Hinsichtlich der Sicherheitsziele wird von einem hohen
Schutzbedarf ausgegangen. Zu berticksichtigen ist aber,
dass mit Realisierung der entsprechenden Grundschutz-
mafRnahmen bereits auch hoher Schutzbedarf abgedeckt
sein kann.

Es wird von einem hohen Schutzbedarf ausgegangen
(vgl. oben).

Die Senatsverwaltung fur Bildung, Wissenschaft und
Forschung befand sich im Mitbestimmungsverfahren
mit dem Hauptpersonalrat (HPR). Der behérdliche Da-
tenschutzbeauftragte war wahrend der Verfahrensent-
wicklung eingebunden. Das IT-Verfahren BEO wurde
wéhrend der Mitbestimmungsverhandlungen mehrmals
Uberarbeitet, um die in den Verhandlungen erzielten
Kompromisse umzusetzen.

Die Beteiligung des Berliner Beauftragten fiir Daten-
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erforderlich gehalten, uns zu unterrichten, wie es das
Gesetz vorschreibt. Sie erhielt unsere Stellungnahme
gegeniber dem Hauptpersonalrat zur Kenntnisnahme.

Bewerberinnen und Bewerber fiir Festanstellungen in
den Schuldienst haben ausdriicklich die Option,
anstelle von Online-Bewerbungen auch den normalen
Weg einer schriftlichen Bewerbung zu gehen. Bei
Bewerbungen fur Vertretungseinstellungen wird diese
Option nicht eingeraumt. Wer keine Online-
Bewerbung abgeben will oder kann, z. B. weil kein
Internet-Zugang vorhanden ist — muss sich in
schriftlicher Form direkt an die Schulen wenden.

Unsere in zwei Féllen geduBerten Zweifel an der
RechtméaRigkeit bestimmter anzugebender Daten
wurden ausgeraumt.

Das  zundchst fehlende  verfahrensspezifische
Sicherheitskonzept und die Risikoanalyse nach § 5
Abs. 3 Satz 1 BInDSG wurden nachgereicht. Es
basiert auf einem behordlichen Sicherheitskonzept,
das von einer Fachfirma nach der
Grundschutzmethodik erstellt und nach Angaben der
Senatsverwaltung vom Rechnungshof von Berlin
gepruft wurde, der feststellte, dass die Anforderungen
des Grundschutzes im Wesentlichen erfullt werden.

Zundchst sollten Bewerberinnen und Bewerber, die
nicht Gber einen Browser verfligen, der SSL-
verschliisselte Verbindungen beherrscht, die Option
erhalten, ungeschiitzt zu (bertragen, allerdings mit
eindringlich formulierten Warnungen. Auf unseren
Einwand hin wurde diese Option aufgegeben, zumal
es unwahrscheinlich sein durfte, dass solche Browser
noch verbreiteten Einsatz finden.

Wird das Passwort vergessen, so kann sich eine
Bewerberin oder ein Bewerber ein neues Passwort per
E-Mail zusenden lassen, indem auf der Anmeldeseite
ein entsprechender Link angeklickt wird. Es ist der
Nutzername oder die E-Mail-Adresse einzutragen,
daraufhin wird gepruft, ob es die Person gibt. Wenn
dies bestétigt wird, wird ein neues Passwort erzeugt,
verschliisselt in der Datenbank abgespeichert und —
unverschliisselt — per E-Mail zuriickgeschickt. Das
hierin bestehende Sicherheitsrisiko soll gemindert

werden, indem darauf hingewiesen wird, das
Uibersandte Passwort sofort zu &ndern.
Nachdem die Senatsverwaltung alle geltend

gemachten Einwande bereitwillig abgearbeitet hatte,

schutz und Informationsfreiheit war nach Fertigstellung
des Verfahrens vorgesehen. Der behordliche Daten-
schutzbeauftragte sah in diesem Vorgehen keine Pro-
bleme. Dass der HPR sich direkt an den Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
gewandt hat, war der falsche Kommunikationsweg.
Eine Anfrage (nach dem Stand der Beteiligung des
Datenschutzes)  durch  den HPR  bei der
Senatsverwaltung fur Bildung, Wissenschaft und
Forschung hétte dieses Missverstandnis gar nicht erst
entstehen lassen.

Die Darstellung entspricht der Anforderung an das IT-
Verfahren.

Fur Vertretungseinstellungen besteht die Mdglichkeit
der schriftlichen Bewerbung ebenfalls, jedoch nur
direkt bei den Schulen.

Dies ist korrekt.

Das entspricht den Tatsachen. Die Unterlagen waren
jedoch bereits vorhanden. Allerdings entsprachen sie
(aufgrund der erst zu einem spéateren Zeitpunkt geplan-
ten Beteiligung des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit) nicht der notwendigen
aulReren Form. Daher wurden sie nachgereicht.

Auch dies ist korrekt dargestellt.

Es war zunachst als Service vorgesehen, auch unver-
schlisselte Verbindungen zuzulassen, wenn dies von
Bewerberinnen  und  Bewerbern  ausdriicklich
gewiinscht worden ware.

Diese Option wurde aufgrund des Einwandes des Ber-
liner Beauftragten fir Datenschutz und Informations-
freiheit aufgegeben.

Die Darstellung entspricht dem Verfahren.

Hier wird auf die Erweiterung von BEO V Bezug ge-
nommen. Hier wurde bereits vor Beginn der Program-
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erhielten wir Monate spéater erneut Post vom
Hauptpersonalrat, die einige Verfahrenserweiterungen
betraf, von denen eine datenschutzrechtlich kritisch
erschien. Es war der Senatsverwaltung aufgefallen,
dass viele Bewerberinnen und Bewerber vergalen,
ihre den Schulen zur  Auswahlentscheidung
bereitgestellten Bewerbungsdaten zu andern, wenn sie
z. B. nach Annahme einer Stelle zur weiteren
Vermittlung nicht mehr zur Verfligung standen. Daher
sollten die Schulen, die eine Bewerberin oder einen
Bewerber Ubernommen hatten, die Daten selbst
andern darfen. Wir haben den Hauptpersonalrat und
die Senatsverwaltung darauf hingewiesen, dass diese
Anderung der von den Betroffenen eingegebenen
Personaldaten nur mit der expliziten Einwilligung der
Betroffenen zuldssig ist.

AUGUSTA - Ausnahmegenehmigungen fir die
Umweltzone

Seit dem 1. Januar 2008 darf die Berliner Umweltzone
innerhalb des S-Bahnrings nur noch von Fahrzeugen
befahren werden, die entweder Uber eine griine, rote
oder gelbe Plakette verfligen oder fur die eine
Ausnahmegenehmigung ausgestellt wurde. Um die
erwartete hohe Zahl von Antrdgen fur eine solche
Ausnahmegenehmigung bewaltigen zu kénnen, wurde
das IT-Verfahren AUGUSTA entwickelt und in den
Einsatz gebracht. Zusténdig fur die
Ausnahmegenehmigungen sind die acht Bezirke, die
Gebiete innerhalb der Umweltzone enthalten. Wer
eine Ausnahmegenehmigung beantragen will, kann
sich an ein beliebiges dieser Bezirksamter wenden.
Um zu verhindern, dass eine Antrag stellende Person
nach einem erfolglosen Antrag ihr Gliick in einem
anderen Bezirksamt  versucht, sollte  ein
Uberbezirklicher ~ Datenabgleich  erfolgen,  der
ansonsten als Mittel gegen Sozialleistungsmissbrauch
eingesetzt wird.

Ein solches Verfahren ist als automatisiertes
Abrufverfahren zu bewerten, weil es die Ubermittlung
personenbezogener Daten ,durch  Abruf* der
zustdndigen Dienstkraft ermdglicht. Der Umstand,
dass es hier nur um die Informationen ,Kfz-
Kennzeichen und ,,Bezirk” ging, dndert daran nichts.
Denn auch diese Informationen sind der Antrag
stellenden Person zuzuordnen und stellen damit
personenbezogene Daten dar.

Ein derartiges automatisiertes Abgleichverfahren
erlaubt das Allgemeine Sicherheits- und Ordnungs-
gesetz flr Ordnungsbehdrden nicht: § 46 Abs. 1 All-
gemeines Sicherheits- und Ordnungsgesetz (ASOG)
lasst automatisierte Abrufverfahren nur fir die Polizei,
nicht aber fiir Ordnungsbehdrden zu. Ein Ruckgriff
auf das allgemeine Berliner Datenschutzgesetz ver-
bietet sich angesichts dieser bereichsspezifischen Re-
gelung, wirde aber auch nicht helfen, weil § 15 Abs. 1

mierung das Gesprach mit dem Berliner Beauftragten
fir Datenschutz und Informationsfreiheit gesucht. Es
konnten im Vorfeld mégliche Kritikpunkte aus daten-
schutzrechtlicher Sicht erortert und daher gemeinsam
einvernehmliche Ldsungen gefunden werden. Diese
wurden anschlielend in die Beteiligungsvorlage aufge-
nommen.

Das Verfahren befindet sich derzeit noch in der Beteili-
gung beim HPR und der Gesamtfrauenvertretung
(GFV).

Die Sachverhaltsdarstellung des Berliner Beauftragten
fur Datenschutz und Informationsfreiheit zum Kennzei-
chenabgleich ist zutreffend. Die aufgrund einer ent-
sprechenden Anfrage der die Verfahrensentwicklung
betreuenden Senatsverwaltung fir Stadtentwicklung
nach der Zuldssigkeit eines derartigen Abgleichs vor-
getragenen Bedenken des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit wurden entspre-
chend bereits in der Planungsphase beriicksichtigt.

Allerdings war in diesem Zusammenhang zu keiner
Zeit der Einsatz eines dem als Mittel gegen Soziallei-
stungsmissbrauch betriebenen Verfahren vergleichba-
ren Abrufverfahrens vorgesehen. Ziel des angedachten
uberbezirklichen Abgleichverfahrens war nicht die
Aufdeckung oder Verhinderung von Leistungsmiss-
brauch, sondern die Vermeidung unnétiger Mehrfach-
bearbeitungen. Dazu sollten in einer zentralen Datei fur
alle Bezirke die Kfz- Kennzeichen gespeichert werden,
fiir die bereits Antrége gestellt und beschieden wurden.
Bei jedem Neuantrag ware dann ein verdeckter Ab-
gleich mit dieser zentralen Datenbank mit entsprechen-
der positiver oder negativer Riickmeldung an den je-
weiligen Sachbearbeiter Uber eventuelle frihere Be-
scheiderteilungen zu einem bestimmten Kfz erfolgt. Da
diese Daten logischerweise aus verschiedenen Bezirken
stammen, sah der Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit hierin ein bezirksubergreifen-
des automatisiertes Abrufverfahren, wofir eine beson-
dere gesetzliche Regelung erforderlich gewesen ware.

§ 46 ASOG regelt ausschlieRlich die Einrichtung eines
automatisierten Abrufverfahrens aus einer bei der Poli-
zei gefuhrten Datei und nicht aus einer von Ordnungs-
behdrden eingerichteten Datei und ist deshalb fir das
Verfahren AUGUSTA nicht einschldagig. Der Abruf
aus Polizeidateien darf nur anderen Polizeibehdrden
auf der Grundlage einer Rechtsverordnung gestattet
werden. Die Ubermittlung personenbezogener Daten
durch Abruf im automatisierten Verfahren in anderen
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BInDSG vorsieht, dass ein automatisiertes Verfahren
zum Abruf personenbezogener Daten durch Dritte nur
eingerichtet werden darf, wenn ein Gesetz dies aus-
driicklich zulasst. Nach Abs. 2 waren die Bedingun-
gen des Abrufs berdies durch Rechtsverordnung zu
regeln, die hier ebenfalls fehlt.

Aufgrund unserer Einwande wurde auf den automa-
tisierten Datenabgleich verzichtet. Anders als im So-
zialhilferecht ist das Problem des Missbrauchs von
Genehmigungsantrdgen begrenzt, wenn die Bezirke
einheitliche Genehmigungsstandards einhalten.

Das verfahrensspezifische Sicherheitskonzept fir
AUGUSTA folgt einer methodischen Mixtur aus IT-
Grundschutz und der eingeschrankten Anwendung des
IT-Sicherheitshandbuchs von 1992. Dabei wird
unterstellt, dass die bezirklichen IT-Infrastrukturen
den Anforderungen des Grundschutzes gerecht
werden.

In der Regel wird man allerdings nicht davon ausge-
hen kénnen, dass behdrdenspezifische Sicherheitskon-
zepte umgesetzt wurden, die alle erforderlichen
GrundschutzmalRnahmen beriicksichtigen. Soweit dies
nicht der Fall ist, muss ein verfahrensspezifisches
Sicherheitskonzept fiir AUGUSTA die Versdumnisse
kompensieren, um die erforderliche IT-Sicherheit zu
gewabhrleisten. Dies bedeutet nicht, dass im Rahmen
des Projekts AUGUSTA das vollstandige behorden-
spezifische Sicherheitskonzept erarbeitet werden
muss, jedoch ist alles, was zur Sicherheit des Verfah-
rens erforderlich ist, im verfahrensspezifischen Sicher-
heitskonzept zu beriicksichtigen.

2 Schwerpunkte

2.1 Online-Durchsuchung

Bereits im vorangegangenen Jahr mussten wir Ober
die besorgniserregende Entwicklung berichten, dass
der Bundesgesetzgeber die Sicherheitsbehérden ohne
werthaltige Evaluation und ohne hinreichende
begleitende rechtsstaatliche Kontrollen mit immer

Fallen als denen des ASOG regeln Spezialgesetze aus-
serhalb des ASOG (s. z.B. § 1 Abs. 3 MeldeG — Daten-
Ubermittlung zwischen den Berliner Meldebehorden).
Insoweit wird auf § 44 Abs. 8 ASOG verwiesen.

Die Senatsverwaltung fur Stadtentwicklung ist als Ent-
wickler des Verfahrens AUGUSTA fiir die allein zu-
stdndigen und verantwortlichen bezirklichen Stellen
entgegen der Darstellung des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit nicht grundsétz-
lich davon ausgegangen, dass die bezirklichen IT-Infra-
strukturen den Anforderungen des Grundschutzes ge-
recht werden.

Vielmehr wurde in dem zu diesem Verfahren erstellten
IT-Sicherheitskonzept ein umfangreicher Katalog von
SicherheitsmalRhahmen zusammengestellt, den die Be-
zirke grundsétzlich hinsichtlich ihrer IT-Infrastruktur
umgesetzt haben mussen, um diesbeziiglich den Anfor-
derungen des IT-Grundschutzes zu geniigen. Erst in der
Folge, bei der Bestimmung zusétzlicher, Uber die ver-
fahrensunabhéngigen, grundlegenden SicherheitsmaR-
nahmen hinausgehenden verfahrensspezifischen Si-
cherheitsmallinahmen wird vorausgesetzt, dass diese
MaRnahmen umgesetzt sind. Diese Vorgehensweise ist
rein methodischer Natur, um in der Risikoanalyse die
erforderlichen zusatzlichen Sicherheitsmalnahmen be-
stimmen zu kénnen. Anschlielend werden die Bezirke
in dem IT-Sicherheitskonzept explizit darauf hingewie-
sen, dass es zu den Voraussetzungen zum Einsatz des
Verfahrens AUGUSTA gehort, dass der IT-Grund-
schutz auch fir die bezirkliche IT-Infrastruktur allge-
mein gewahrleistet wird (Auszug Sicherheitskonzept):
»Im Bezirksamt muss ein Grundschutz realisiert sein,
der einen sicheren 1T-Betrieb flir den mittleren Schutz-
bedarf gewéhrleistet. Dieser Grundschutz muss ge-
waéhrleisten, dass ein Schutzniveau wie in 7.1.3 be-
schrieben erreicht wird. Sofern wesentliche Sicher-
heitsliicken bestehen, sind diese in Verantwortung des
Bezirksamtes zu beseitigen.*
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mehr Befugnissen ausstattetzz. Dieser Trend hat sich
leider fortgesetzt. Dabei sind besonders zwei
Gesetzesinitiativen zu erwéhnen, weil sie auf
nachhaltige datenschutz- und verfassungsrechtliche
Bedenken stoflen. Neben der bereits in Kraft
getretenen  Pflicht zur Vorratsspeicherung von

23
Telekommunikationsdaten ~ ist die sog. Online-
Durchsuchung zu nennen.

Auch wenn die konkret geplanten technischen Details
noch nicht bekannt sind, soll die Online-Durch-
suchung den Sicherheitsbehtérden ermdéglichen, Spio-
nageprogramme zur Erforschung der Kommunikation
und von Daten auf internetfdhigen Rechnern verdéch-
tiger Personen einzusetzen. Die Grundprinzipien der
technischen Vorgehensweise bei der Online-Durch-
suchung sind jedoch Gegenstand diverser Anhdrungen
und Tagungen gewesen, sodass sich die Datenschutz-
beauftragten inzwischen ein sachliches Bild von den

24
geplanten MafRnahmen machen konnten .

Bevor die eigentliche Online-Durchsuchung erfolgen
kann, muss eine technische  Vorabklarung
durchgefiihrt werden, bei der unter Einsatz von
technischen UberwachungsmaRnahmen und offenen
oder verdeckten Ermittlungsmethoden Erkenntnisse
Uber das Zielsystem gewonnen werden missen.
Solche Erkenntnisse betreffen Details Uber die
technische Umgebung (Betriebssystem, Art des
Internetzugangs, Browser, vorhandene Software), aber
auch das Verhalten der Zielperson beim Umgang mit
dem Internet. SchlieBlich soll bereits abgeklart
werden, auf welche Weise die sog. Remote Forensic
Software (RFS) in das Zielsystem eingebracht werden
kann. Welche Optionen gesehen werden, dariiber
auBert sich das Bundesministerium des Innern nur
vage. Sicher ist nur, dass es die einzige Methode zum
Einbringen der RFS nicht gibt, vielmehr muss im
Laufe der Vorbereitungen erst entschieden werden,
welchen Weg man geht. Es wird jedoch offenbar nicht
daran gedacht, Hersteller zum Einbau von Hintertiren
in  Betriebs- und  Anwendungssystemen  zu
veranlassen. Die E-Mail-Kommunikation wird im
Einzelfall als probates Mittel angenommen. Diskutiert
wurde die Infizierung von Zielsystemen durch
Anlagen von amtlichen oder amtlich erscheinenden E-
Mails. Zu bedenken ist jedoch, dass die Blrgerinnen
und Birger den Bemihungen der Behdrden zur
Hinwendung zu einem verstarkten E-Government
dann mit groRem Misstrauen begegnen wiirden, was
den Erfolg dieser Anstrengungen in Frage stellt.

22

JB 2006, Einleitung, 3.2, 8.1, 10.1.2
23

vgl. 12.1

Der Senat stimmt den nebenstehenden Ausfiihrungen
grundsatzlich zu. Abgelehnt wird allerdings die Aus-
sage, dass sich die deutschen Sicherheitsbehérden zur
Beschaffung notwendiger Software (Exploits) mogli-
cherweise nicht legaler Wege bedienen wiirden.

Der Berliner Beauftragte fir Datenschutz und Informationsfreiheit hat am 27. August 2007 an einer Expertenanhdrung der

Bundesministerien des Innern und

der Justiz

teilgenommen; vgl. auBerdem

https://www.datenschutzzentrum.de/sommerakademie/2007/sak2007-hansen-krause-online-durchsu-chung.pdf,

http://www.datenschutz.mvnet.de/dschutz/informat/internet/onlinedurchsuchung.pdf.

20




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

In der Literatur wird (ber das Ausnutzen von Sicher-
heitsliicken durch sog. Exploits, Zero-Day-Exploits

25
und Less-Than-Zero-Day-Exploits diskutiert .

Exploit: Programm oder Skript
zur Ausnhutzung be-
kannter Sicher-
heitsliicken von Pro-
grammen.

Zero-Day-Exploit: Programm oder Skript
zur Ausnutzung von
Sicherheitsliicken von
Programmen zwischen
dem allgemeinen
Bekanntwerden  und
dem SchlieBen von
Sicherheitsliicken.

Less-Than-Zero-Day-Exploit: Programm oder Skript
zur Ausnutzung von
Sicherheitsliicken vor
dem allgemeinen
Bekanntwerden  der
Sicherheitsliicken.

Zero-Day-Exploits bieten hohe Erfolgschancen fir
Angriffe, da AbwehrmalRnahmen in der Regel noch
nicht zur Verfligung stehen. Bei Less-Than-Zero-Day-
Exploits ist es praktisch ausgeschlossen, dass man sich
gegen einen Angriff schiitzen kann.

Um Zero-Day-Exploits und vor allem Less-Than-
Zero-Day-Exploits ist ein weltweiter — bisher in aller
Regel illegaler — Markt entstanden, auf dem hohe
Preise bezahlt werden. Es ist nicht ausgeschlossen,
dass die deutschen Sicherheitsbehdrden sich an
diesem Markt beteiligen, um Zielrechner infiltrieren
zu konnen.

Darliber hinaus werden der Infektion von Downloads
wahrend des Download-Vorgangs (,,on the fly*“) hohe
Erfolgschancen eingerdumt.

Bei der Online-Durchsuchung werden neben der
Uberwachung von Internet-Telefonie  (,,Quellen-
TKU*“) zwei Zielstellungen unterschieden: Die
Online-Durchsicht, die die Analyse der auf einem
Zielsystem gespeicherten Dateien nach verschiedenen
Kriterien betrifft und Auskunft zum in der
Vergangenheit liegenden Handeln der Zielperson
geben soll, und die Online-Uberwachung, die dartiber
hinaus beobachten soll, was aktuell am System
geschieht, und die insbesondere Klartexte vor einer
Verschliisselung und nach einer Entschliisselung
sowie Authentisierungsdaten wie Passworter und
Schlissel zum Ziel hat. Beide Zielstellungen

25
Pohl, Hartmut: Zur Technik der heimlichen Online-Durchsuchung, Datenschutz und Datensicherung (DuD) 31 (2007) 9, 684 ff.
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unterscheiden sich in der technischen VVorgehensweise
kaum, jedoch ist die Online-Durchsicht eher von
kurzer Dauer, wihrend die Online-Uberwachung auf
langere Dauer angelegt ist. Wenn die MalRnahmen
zum Ziel gefiihrt haben oder aus rechtlichen Griinden
beendet werden missen, muss sich das RFS auf dem
Zielsystem auf ein  Kommando hin  selbst
deinstallieren, ohne dass Spuren hinterlassen werden
oder das Zielsystem beeintrachtigt wird. ES mussen
auch Malnahmen ergriffen werden, um dafir zu
sorgen, dass RFS-Kopien, die z. B. bei der
Datensicherung anfallen, bei einer Aufspielung der
Datensicherung nicht erneut aktiv werden.

Weitere offene Fragen der Online-Durchsuchung
betreffen die Sicherheitsrisiken fiir die Zielrechner,
die Sicherung der Beweiskraft der Durchsuchung, die
Wirkung von Gegenmafinahmen gegen die Durchsu-
chung, die Reichweite der Eingriffe und den Schutz
des Kernbereichs der privaten Lebensgestaltung. Ins-
besondere ist die Online-Durchsuchung datenschutz-
rechtlich hochproblematisch, weil sie eine heimliche
langerfristige Ausforschung der betroffenen Person
ermoglicht.

Insoweit ist der Begriff ,,Online-Durchsuchung*
missverstandlich und beschonigend. Bei einer
Durchsuchung nimmt eine Ermittlungsbehdrde in aller
Regel eine offene, fur die Betroffenen erkennbare
Ermittlungshandlung vor. Die Strafprozessordnung
(StPO) schreibt fir die Durchsuchung von Raumen
sogar ausdriicklich vor, dass die von ihr betroffene
Person ,,der Durchsuchung beiwohnen®, sie also mit

eigenen Augen verfolgen kdnnen soII26. Aus diesem
Grund hat der Bundesgerichtshof die Online-
Durchsuchung nach geltendem Recht flir unzulassig

erklért27. Zugleich beschrankt sich die Durchsuchung
auf den zeitlichen Rahmen, in dem die
Ermittlungshandlung vorgenommen wird.

Demgegeniber kann eine Online-Durchsuchung nur
dann eine sinnvolle Ergénzung der vorhandenen Er-
mittlungsmethoden darstellen, wenn sie ohne Wissen
der Betroffenen — also heimlich — vorgenommen wird.
Ansonsten waére sie Uberfliissig, weil man die mit ihr
verbundenen Ziele zum Beispiel auch mit einer
Durchsuchung und Beschlagnahme des Rechners
erreichen konnte. Aus den Verlautbarungen des Bun-
desinnenministeriums ergibt sich weiterhin, dass die
Online-Durchsuchung eine langfristige Uberwachung
bzw. langfristige Infiltrationsversuche voraussetzt,
zumindest so langfristig, bis die Zielperson einen
Fehler macht, der die Infiltration des Zielrechners
ermdglicht. Dabei betrifft die gesamte MaRnahme
auch Personen, die weder einer Straftat verdéchtig
sind noch von denen eine konkrete polizeiliche Gefahr

5 § 106 StPO
27
Beschluss v. 31. Januar 2007, NJW 2007, 930
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ausgeht — von Mitnutzerinnen und -nutzern des Ziel-
rechners ganz zu schweigen. In ihrer Eingriffsinten-
sitat entspricht die Online-Durchsuchung also einer
heimlichen, rund um die Uhr stattfindenden Durch-
suchung.

Der Einsatz von Spionagesoftware ist damit stets ein
massiver Eingriff in die Privatsphére der jeweils be-
troffenen Internetnutzerinnen und -nutzer. Das Bun-
desverfassungsgericht hat deshalb in einer jiingst

getroffenen Grunds.a1tzen'tscheidung28 festgestellt, dass
das allgemeine Personlichkeitsrecht auch das Grund-
recht auf Gewéhrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme umfasst.
Gleichzeitig hat es darauf hingewiesen, dass bereits
der einmalige und punktuelle Zugriff auf Speicher-
medien ein ,,betréchtliches Potential flr die Ausfor-
schung der Personlichkeit des Betroffenen*

aufweistzg. Das Gewicht der
Grundrechtsbeeintrachtigung wiegt noch schwerer,
wenn ,die heimliche technische Infil-tration die
langerfristige Uberwachung der Nutzung des Systems
und die laufende Erfassung der entspre-chenden Daten

ermt’nglicht.“30 Technisch kénnen die
Ermittlungsbehdrden mit ihr den Gesamtdatenbestand
des betroffenen internetfahigen Rechners erfassen und
die Kommunikation, die von ihm ausgeht, laufend
uberwachen. Da heute Computer auch die Funktionen
von Tagebiichern und Briefen erfillen, ermdglicht die
Online-Durchsuchung nahezu zwingend den staatli-
chen Zugriff auf intime Informationen der Betroffe-
nen. Sind solche intimen Informationen dem ,,Kern-
bereich privater Lebensgestaltung® zuzurechnen, hat
der Gesetzgeber nach der Feststellung des Bundes-
verfassungsgerichts im Rahmen eines zweistufigen
Schutzkonzepts diesen Kernbereichsschutz zu gewahr-

Ieisten31. Die einzige bislang in Kraft getretene Befug-
nisnorm, die der Verfassungsschutzbehorde des Lan-
des Nordrhein-Westfalen eine Online-Durchsuchung
gestattet, ist diesen Anforderungen nicht gerecht ge-
worden und wurde unter anderem deshalb vom Bun-
desverfassungsgericht flir nichtig erklart.

Die Auswirkungen der Entscheidung sind im Einzel-
nen noch nicht absehbar. Durch das Urteil klargestellt
ist jedoch, dass auch Verfassungsschutzgesetze den
Schutz des Kernbereichs privater Lebensgestaltung zu
gewabhrleisten haben. Umso bedauerlicher ist es, dass
der Senat bislang unsere Empfehlung nicht aufgegrif-
fen hat, den Kernbereichsschutz auf den Verfassungs-

32
schutz zu erstrecken .

* Urteil v. 27. Februar 2008 — 1 BvR 370/07 und 1 BvR 595/07
® a.a.0., Rn. 230

* a.a.0.,Rn. 234

“A.2.0. Rn. 280 ff.

® vgl. JB 2006, 3.1.1, JB 2005, 1.2
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Unabhéngig von der Entscheidung des Bundesver-
fassungsgerichts wére die Einfiihrung der Online-
Durchsuchung aus datenschutzrechtlicher Sicht auch
deshalb besonders problematisch, weil sie das Ver-
trauen unserer Gesellschaft in die Sicherheit unserer
IT-Strukturen nachhaltig erschiittern wirde. Sie wirde
uberdies immense wirtschaftliche Schaden anrichten,
sofern sie zu Zwecken der Wirtschaftsspionage gegen
Unternehmen eingesetzt wird. In Anhérungen und in
einer Presseerklarung haben wir darauf hingewiesen,
dass auch das Bundesministerium des Innern (zu
Recht) SchutzmaBnahmen gegen den Einsatz von
Spionageprogrammen durch  Wirtschaftskriminelle
fordert. Es wére widersinnig, wenn deutsche
Sicherheitsbehtrden die Befugnis erhalten wiirden,
genau dieselben Schadprogramme einzusetzen, vor
denen das Bundesministerium des Innern warnt.

Bei der Entscheidung tber die Einflihrung neuartiger
Ermittlungsinstrumente sollte der Gesetzgeber sein
Augenmerk nicht allein darauf legen, ob die geschaf-
fenen Befugnisnormen noch verfassungsrechtlichen
Anforderungen geniigen. Selbst wenn die Online-
Durchsuchung unter bestimmten Voraussetzungen
verfassungskonform ausgestaltet werden kann, sollte
sie gleichwohl nicht legalisiert werden: Der Schaden
fiir die Vertrauenswiirdigkeit der Informationstechnik
ware ungleich groBer als der erhoffte Sicherheits-
gewinn.

2.2 Surfen im Internet — aus gutem Grund anonym
und unbeobachtbar

Seit 2001 enthalten das Bundesdatenschutzgesetz und
das Berliner Datenschutzgesetz fir  Anbieter
informationstechnischer Verfahren die Verpflichtung,
eine anonyme oder pseudonyme Nutzung ihrer
Dienste zu ermdglichen. Diese Verpflichtung zur
,Datensparsamkeit® umfasst mehrere  Aspekte.
Einerseits ist bei der gezielten Erhebung von Daten zu
beachten, in welchem Umfang und zu welchem
Zweck sie erhoben, und andererseits, (ber welchen
Zeitraum sie gespeichert werden mussen. Es ist zu
untersuchen, ob der Zweck des
informationstechnischen  Verfahrens auch erfllt
werden kann, wenn diese Daten nicht oder nur
pseudonymisiert gespeichert werden. Im Jahresbericht
2005 wurden diese Fragen in einem Schwerpunkt
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behandelt .

Das Gebot der Datensparsamkeit geht zuriick auf das
Informations- und Kommunikationsdienstegesetz von
1997, in dem der Bundesgesetzgeber erstmals das
Recht festgeschrieben hat, Multimedia-Dienste und
insbesondere das Internet grundsatzlich spurlos, also
anonym und unbeobachtbar nutzen zu kdnnen.
Dahinter steht die Uberlegung, dass niemand, der das

33
JB 2005, 3.4

Der Senat bezweifelt, dass die Einfihrung der Online-
Durchsuchung insbesondere in der Wirtschaft immense
Schéden anrichten wirde. Software, vergleichbar mit
der zur Durchfiihrung einer Online-Durchsuchung, ist
seit Jahren prinzipiell verfligbar und wird auch jetzt
schon zur Industriespionage eingesetzt.

Tatsachlich ist die eingesetzte Software zur Wirt-
schaftsspionage sowie zur Online-Durchsuchung in
weiten Teilen identisch. Die technischen Vorgaben
sowie die zu erreichenden Zielen erfordern dies. Daher
teilt der Senat nicht die Auffassung des Berliner Beauf-
tragten fur Datenschutz und Informationsfreiheit, dass
der Einsatz solcher Software durch die Sicherheitsbe-
horden in diesem Zusammenhang widersinnig sei.

Der Appell des Berliner Beauftragten flr Datenschutz
und Informationsfreiheit, eine verfassungskonform aus-
gestaltete Befugnisnorm nicht zu schaffen, ist politi-
scher Natur. Der Senat beabsichtigt nicht, die Schaf-
fung einer Erméchtigungsgrundlage zur Online-Durch-
suchung auf Landesebene vorzuschlagen. Auf Bundes-
gesetze hat Berlin keinen mal3geblichen Einfluss.
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Internet als Informationsquelle nutzt, dabei auf Schritt
und Tritt (bei jedem Mausklick) tberwacht werden
soll. In einer freiheitlichen Informationsgesellschaft ist
dies ein  Gebot der Informations- und
Meinungsfreiheit. Diese seit 1997 geltenden
Grundséatze des Multimedia-Rechts sind heute — im

. . . . 34
Wesentlichen unverdndert — im Telemediengesetz
festgelegt.

Das Telemediengesetz konkretisiert die Verpflichtung
zur Datensparsamkeit fir Daten, die beim Surfen
quasi nebenbei anfallen und entweder vom Anbieter
selbst oder von Dritten beobachtet und gespeichert
werden koénnten. Bei internetgestiitzten Verfahren sind
diese nebenbei anfallenden Daten insbesondere

1. die Absenderadressen (Internet Protokoll (1P)-
Adresse) der das Verfahren nutzenden Personen,

2. die Kommunikationsinhalte, wie beispielsweise
die abgerufenen Webseiten und die in die Formu-
lare eingegebenen Daten, und

3. die Kommunikationszeitpunkte.

Die Kommunikationsinhalte kénnen relativ leicht
durch Verwendung von Verschlisselungsmechanis-
men geschiitzt werden. In aktuellen Webbrowsern ist
leicht zu erkennen, ob die aktuelle Verbindung
(mittels SSL bzw. HTTPS) verschliisselt, d. h. vor
dem Mitlesen durch Dritte geschitzt ist: Die Adress-
zeile einer verschliisselt tbertragenen Webseite ist
meist farblich hervorgehoben und zuséatzlich wird ein
geschlossenes Vorhangeschloss oder ein Schlissel
angezeigt. Zudem kann man sich das digitale Zertifi-
kat des Kommunikationspartners (der Webseite)
anzeigen lassen, in welchem die Identitdt der
Eigentimerin oder des Eigentlimers der Webseite, mit
der gerade verschlisselt und nichtmanipulierbar
kommuniziert wird, von einer ,Zertifizierungsstelle*
bestatigt wird. Die Aufgabe einer Zertifizierungsstelle
wie beispielsweise TC Trustcenter oder VeriSign ist
die Uberpriifung der Identitdt von Personen oder
Firmen und die Ausstellung von digitalen Zertifikaten,
die neben einem kryptografischen Signierschlissel die
Zusicherung beinhalten, dass eine bestimmte
Internetadresse (URL — Uniform Resource Locator) zu
einer Person oder Firma gehort.

Der Einsatz von Verschlisselung schiitzt aber nicht
vollstandig vor Uberwachung durch Dritte. So kénnen
Beobachtende  mit  ausreichenden  Fahigkeiten
durchaus erfahren, zu welchem Zeitpunkt eine
Kommunikation zwischen welchen Internetadressen
(IP-Adressen) stattgefunden hat. Selbst wenn die
Kommunikationsinhalte wegen einer verwendeten
Verschliisselung nicht ermittelt werden kdnnen, ist die

34
vgl. 12.2
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Tatsache, dass ein bestimmtes Internetangebot genutzt
wurde, oft schon eine sehr private Information.
Beispielsweise ware die Kenntnis von einem Besuch
des Webangebots der Anonymen Alkoholiker oder der
AIDS-Beratungsstelle sicher aufschlussreich, auch
wenn nicht ermittelt werden kann, welche Webseiten
des Webangebots konkret aufgerufen wurden.
Normalerweise kann diese Information an jeder
Zwischenstation, z. B. bei dem Dienstleister, der den
Internetzugang anbietet (dem ISP — Internet Service
Provider), oder von der Systemadministration in der
Firma ermittelt werden, da alle Nachrichten im
Internet als ,,Datenpakete” verschickt werden, die
auch die Absender- und die Zieladresse enthalten, und
die genannten Parteien die reale Identitdt der
Nutzenden, zumindest der Anschlussinhaberin oder
des -inhabers, hinter einer IP-Adresse kennen.

Ein  weiteres Problem sind  Anbieter von
Webangeboten, die man zwar benutzt, aber denen man
keine personenbezogenen Daten anvertrauen mdchte.
Ohne SelbstschutzmalRnahmen erfahren die Anbieter
die IP-Adressen, Kommunikationsinhalte und -
zeitpunkte der Nutzenden.

Im Folgenden wird gezeigt, wie man sich vor der
Uberwachung der eigenen Kommunikation schiitzen
kann. Zuerst werden Mdglichkeiten aufgezeigt, wie
man seine eigene Internetadresse vor dem zu
nutzenden Webangebot und gegenlber Dritten
schiitzen kann. Danach wird erldutert, wie man sich
gegen die Technik der sog. Cookies schiitzen kann,
die es Anbietern erleichtert, Nutzende
wiederzuerkennen.  Alle diese  Techniken des
informationellen Selbstschutzes gewinnen angesichts
der voraussichtlich ab Anfang 2009 geltenden Pflicht
zur verdachtsunabhéngigen Speicherung aller Internet-
Verkehrsdaten stark an praktischer Bedeutung.

2.2.1 Anonymisierung der Netzdaten

Will man die Kommunikationsbeziehung, d. h. den
Zusammenhang zwischen Quelle und Ziel von
Nachrichten, vor Beobachtung sichern, bietet sich die
Nutzung von ,,Anonymisierungsdiensten“ an. Solche
Dienste  schitzen  Kommunikationsverbindungen,
indem der Datenstrom Uber Zwischenstationen
umgeleitet und zumindest uber ein Teil des Wegs
verschliisselt ubertragen wird.

Anonymisierende Proxies

Die einfachste, schnellste, aber auch stark
eingeschrankte Mdoglichkeit, sich vor Beobachtung
seiner Kommunikationsbheziehungen zu schitzen, ist
die Nutzung anonymisierender Proxy-Server, kurz
»Anon-Proxies”. Fir das World Wide Web haben
solche Systeme, z. B. Anonymouse.org oder
Behidden.com,  bereits  einen  recht  hohen
Bekanntheitsgrad erlangt. Ihr groBter Vorteil besteht
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darin, dass auf dem eigenen PC keine zusétzlichen
Programme installiert werden miissen: Es wird im
Webbrowser die Adresse des Anon-Proxy aufgerufen
und in das angezeigte Formularfeld die gewiinschte
Zieladresse eingetragen. Der Anon-Proxy ruft beim
Zielserver die Daten in seinem eigenen Namen ab, als
waére er der Benutzer, und verschleiert so die Adresse
der tatsachlich nutzenden Person.

Anon-Proxies haben zwei strukturelle Nachteile:
Erstens schutzen sie keine Anfrage vor dem Betreiber
des Anon-Proxies, d. h., dieser weifl3 genau, wer bzw.
welche IP-Adresse sich hinter der Anfrage verbirgt.
Zweitens  schiitzen Anon-Proxies nicht gegen
.professionelle* Uberwacher. Wer groBe Teile des
Netzes beobachtet, weill (zumindest theoretisch)
genau, zu welchem Zeitpunkt eine Anfrage in den
Anon-Proxy eingegangen ist. Da dieser die
eingehenden Anfragen sofort bearbeitet, d. h. den
Zugriff auf die gewiinschte Adresse ausfiihrt, kénnen
Beobachtende beides leicht miteinander verketten,
selbst wenn die Nachrichteninhalte verschlisselt sind.

Auf dem gleichen Konzept basieren sog. VPN-
Anonymisierer. Auf dem Nutzerrechner wird dazu ein

VPN—Programm35 installiert, welches eine
verschlisselte Verbindung zum Proxy-Server aufbaut.
Da auch hier nur ein einzelner Proxy-Server
verwendet wird, treten die schon fiir Anon-Proxies
beschriebenen Probleme analog auf. Einziger Vorteil
ist, dass grundsétzlich eine Verschliisselung der
Verbindung zwischen der nutzenden Person und
Proxy erfolgt, sodass der Internet-Zugangsprovider
keine Surf-Informationen erhélt. Bei den oben
vorgestellten  Anon-Proxies wird diese unbedingt
notwendige Verschliisselung meist gar nicht oder nur
optional angeboten.

Mixe

Eine Weiterentwicklung der Anon-Proxies stellen die
sog. ,,Mixe* dar, die David Chaum bereits 1981

publizierte%. Die Technik lést die Probleme der
Anon-Proxies, indem jede Zwischenstation (Mix)
immer erst eine Menge von Nachrichten sammelt, ehe
diese in veranderter Reihenfolge weitergeleitet und
immer Uber eine Folge von mehreren Mixen
»Lumgeleitet” werden, bevor sie ihr Ziel erreichen.

Wie funktioniert ein Mix?

Ein Mix sammelt zundchst die eingehenden Nachrich-
ten und verhindert so, dass bei einer ,,professionellen*
Uberwachung die in einem Mix eingehenden Nach-
richten den ausgehenden Nachrichten zugeordnet

35
Virtual Private Network

36
Chaum, David: Untraceable Electronic Mail, Return Addresses, and Digital Pseudonyms. Communications of the ACM 24/2 (1981) 84-88.

http://world.std.com/~franl/crypto/chaum-acm-1981.html
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werden koénnen. Diese Zuordnung kdnnte aber auch
anhand des Aussehens der Nachrichten erfolgen. Dies
wird verhindert, indem die Nachrichten im Mix umko-
diert werden. Nachdem die Nachrichten vor dem Sen-
den mit einem vom Mix verdffentlichten Schliissel
asymmetrisch verschlisselt wurden, entschliisselt der
Mix jede erhaltene Nachricht wieder und leitet sie
unverschliisselt, aber im Aussehen veréndert, gemein-
sam mit den anderen Nachrichten weiter.

Das Problem des Vertrauens in den einzelnen Mix l6st
Chaum, indem er mehrere Mixe zusammen einsetzt:
Alle Nachrichten werden uber eine Folge von Mixen
transportiert, wobei die Nachrichten in jedem Mix
umkodiert und gemischt werden. Dazu missen die
Nachrichten  vor dem  Ansenden  mehrfach
verschlisselt werden, vergleichbar mit einer Postkarte,
die in einen Briefumschlag gesteckt wird und dieser
wiederum in einen weiteren Briefumschlag und so
weiter. Jeder Mix entschlisselt hingegen nur eine
Schicht — entfernt einen Briefumschlag — und findet
einen an den ndchsten Mix adressierten Brief vor. Die
Nachricht liegt erst dann im Klartext vor, wenn sie in
der richtigen Reihenfolge von jedem Mix entschliisselt
wurde. Fur diese spezielle Verschlisselung von einer
Folge von Mixen ist immer ein besonderes Programm
auf dem Computer der nutzenden Person notwendig.

Leistungsfahige Anonymisierungsdienste wie z. B.

JAP37 oder TOR38 basieren auf der Technik der Mixe.
Der Datenstrom durchlduft zwischen nutzender Person
und Ziel-Webseite nacheinander mehrere
Zwischenstationen. Bei dem Dienst JAP stehen
mehrere fest vorgegebene Folgen von Mixen zur
Auswahl. Bei dem Dienst TOR wird die Reihenfolge
der Zwischenstationen nicht vorgegeben, sondern die
Software auf dem Nutzerrechner wéhlt zuféllig einige
der aktiven TOR-Server flr die zu (bertragende
Nachricht aus.

Im Idealfall werden die Mixe bzw. TOR-Server von
unabhéngigen Anbietern betrieben. Bei JAP wird dies
schon bei der Zusammenstellung der Kaskade
berticksichtigt. Zudem kann man sich genau
informieren, wer jeden der Mixe betreibt. Bei TOR
erfolgt die Wahl der Zwischenstationen zufallig.
Durch die eingesetzte Technik der Mixe kdnnte eine
nutzende Person nur dann beobachtet werden, wenn
alle Zwischenstationen gemeinsam gegen sie agieren
wirden.

Vor Kkurzem war in der Presse (ber den
Anonymisierungsdienst TOR zu lesen, dass es
gelungen ist, Hunderte von Login-Kennungen und

39
Passwortern von TOR-Nutzenden zu ermitteln

¥ http://www.anon-online.de
38
http://tor.eff.org/
39
http://www.heise.de/newsticker/meldung/95770
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indem der Beobachtende eigene TOR-Server
betrieben hat. Dabei handelt es sich um ein typisches
Problem: Anonymisierungsdienste wie TOR und JAP
schitzen zwar zuverlassig die Anonymitat der IP-
Adressen der Nutzenden, sind jedoch von sich aus
nicht in der Lage, den Inhalt von Nachrichten zu
schitzen. Dazu ist zusétzlich eine Ende-zu-Ende-
Verschlusselung (vom Webbrowser der nutzenden
Person bis zum Webserver des Anbieters)
erforderlich. Mit aktuellen Webbrowsern ist dies
maglich, wenn das besuchte Webangebot ebenfalls
Verschliisselung akzeptiert. Geschieht dies wie in den
dokumentierten Féllen nicht, so konnen die
Ubertragenen Daten auf dem Weg zwischen dem
letzten TOR-Server bzw. dem letzten Mix abgehort
werden.

Zwar entsteht das Problem, dass das Abhdren von
Passwortern moglich ist, nicht erst durch Nutzung
eines Anonymisierungsdienstes, sondern dies ist
beispielsweise dem Internet-Zugangsprovider ebenso
maglich, wenn keine Ende-zu-Ende-Verschlisselung
eingesetzt wird. Jedoch ist im Konzept von TOR der
Umstand besonders problematisch, dass jedermann
einen eigenen TOR-Server betreiben kann. Das
Abhéren von Kommunikationsinhalten ist damit fir
alle mdglich: Notwendig ist nur eine Verbindung zum
Internet und die Installation der TOR-Software, da das
Tor-Netz Datentbertragungen quasi zum
Beobachtenden ,,umleitet”.

Der Anonymisierungsdienst JAP ermdglicht hingegen
niemandem, anonym einen Mix zu betreiben, und
erwartet die Einhaltung einer Selbstverpflichtungser-
klarung, sodass ein vergleichbarer Angriff zwar nicht
ausgeschlossen werden kann, aber unwahrscheinlicher
ist.

2.2.2 Strafverfolgung trotz Anonymisierung

Oft wird argumentiert, dass durch Anonymisierungs-
dienste eine effektive Strafverfolgung verhindert
wirde. Dies muss aber nicht der Fall sein. Beispiels-
weise hat der Anonymisierungsdienst JAP eine daten-
schutzfreundliche Mdglichkeit zur Strafverfolgung in

seinen Dienst integriert4o. Dabei hat man die in den
Telefonnetzen vorgesehene Mdglichkeit der Mittei-
lung bei einem bestimmten Anschluss ankommender
Verbindungen (Fangschaltung) zum Vorbild genom-
men: Die Bedarfstrdger kénnen mit der notwendigen
richterlichen Anordnung nach §§ 100 a, b Strafgesetz-
buch jeden Betreiber einer anonymisierenden Zwi-
schenstation (jeden Mixbetreiber) zur Uberwachung
bestimmter Internetadressen fiir die Zukunft verpflich-
ten. Im Ergebnis werden nur die Aktionen der Nutzen-
den protokolliert, die derart tberwachte Adressen
aufrufen. Alle anderen Nutzenden bleiben geschiitzt —

“ http://anon.inf.tu-dresden.de/strafverfolgung/index_de.html
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so wie eine Telefoniberwachung nur jeweils einen
Telefonanschluss betrifft.

Technisch  wird eine  Uberwachungsmalnahme
folgendermaBen umgesetzt: Ruft eine Nutzerin oder
ein Nutzer die Internetadresse auf, so erkennt
ausschlieBlich der letzte Mix die Zieladresse, da er die
Anfrage direkt an sie weiterleitet. Im Falle des
Aufrufes einer Uberwachten Adresse informiert der
letzte Mix den vorletzten Mix und dieser wieder
seinen VVorgéanger usw. Der erste Mix schreibt nun die
IP-Adressen der Nutzenden, die auf die Uberwachte
Adresse zugegriffen haben, in eine Protokolldatei.

Eine Protokollierung aller Verkehrsdaten, wie im
Gesetz zur Vorratsdatenspeicherung ab dem 1. Januar
2009 vorgesehen, wird von den Betreibern aus recht-
lichen und technischen Griinden abgelehnt. Rechtlich
betrachten sich die Betreiber von Anonymisierungs-
diensten zutreffend als Anbieter von Telemedien, fir
die die Bevorratungspflicht nicht gilt. Technisch ist
der notwendige Speicheraufwand viel hoher als
beispielsweise fur einen Internet-Zugangsprovider.
Wiéhrend dieser nur die in einem Zeitraum an einen
Nutzenden vergebene IP-Adresse speichern muss,
musste jeder Mix jede einzelne Verbindung proto-
kollieren. Zudem wiirde eine solche Protokollierung
den Zweck eines Anonymisierungsdienstes naturlich
ad absurdum fihren. Wird die Vorratsdatenspeiche-
rung nicht gestoppt, so werden wohl JAP und andere
Anonymisierungsdienste aus dem Ausland betrieben
werden und damit die momentan angebotenen, mode-
raten Strafverfolgungsmoglichkeiten verloren gehen.
Das zeigt, dass die Vorratsdatenspeicherung in diesem
Zusammenhang die Strafverfolgung sogar erschwert,
statt sie zu erleichtern.

2.2.3 Wiedererkennung durch Inhaltsdaten

Problematisch fur ein unuberwachtes Surfen im
Internet sind nicht nur die Verfolgungsmdglichkeiten
der Nutzung auf Basis der IP-Adresse, sondern auch
auf Basis der 0bertragenen Daten. Webbrowser
Ubertragen neben dem Aufruf der gewinschten
Webseite zusétzlich eine Reihe weiterer Daten. Fr
den Datenschutz besonders riskant sind dabei die
weithin bekannten ,,Cookies".

Was ist ein Cookie?

Ein Cookie ist ein kleines, auf dem Rechner der
Nutzenden abgelegtes Datenpaket, das in vielen Féllen
eine eindeutige Referenz auf ein pseudonymes
Nutzerprofil in der Datenbank des Webseitenanbieters
enthélt. Diese Referenz wird bei wiederholtem Besuch
der Webseite mitunter jahrelang automatisch von
Browser mitgesendet und identifiziert auf diese Weise
die Besuchenden. Cookies werden einerseits i. S. d.
Nutzenden eingesetzt, um aufeinanderfolgende
Zugriffe der Nutzerin oder des Nutzers zu einer
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Einheit (einer Sitzung) zusammenzusetzen und so
Dienste, wie z. B. einen Warenkorb, zu erméglichen.
Gleichzeitig kann durch Cookies eine nutzende Person
detailliert verfolgt werden: Welche Blicher habe ich
mir in einem Web-Shop angeschaut, welche habe ich
in den Warenkorb gelegt und welche Produkte habe
ich erst bei einem spateren Besuch erworben.
Spatestens wenn der Webseite erstmalig Name und
Adresse mitgeteilt wurde, beispielsweise um eine
Postsendung zuzustellen, handelt es sich nicht mehr
um ein  pseudonymes, sondern um  ein
personenbezogenes Nutzungsprofil.

Insbesondere sog. Werberinge setzen Cookies ein, um
umfassende Interessensprofile der Nutzerinnen und
Nutzer zu erstellen. Dies ermdglicht ein einfacher
Trick: Normalerweise wird ein Cookie nur an
denjenigen Web-Server zurlickgesandt, der den
Cookie vorher im Browser abgespeichert hat.
Werberinge umgehen diese ,,SchutzmaBnahme”,
indem sie  Werbebanner auf  verschiedenen
Webangeboten einbinden, die von einem zentralen
Server geladen werden. Dabei wird der Cookie dieses
zentralen Servers jeweils mitgesandt. Anhand des
angeforderten Werbebanners und des Cookies wird
ermittelt, wer welche Webseiten besucht hat, und
diese Informationen fir angepasste Werbung
verwendet. Der Cookie-Mechanismus ist somit eine
der wesentlichsten und allgegenwartigsten
Uberwachungstechniken im Internet.

Bekannt geworden sind auch sog. Web-Bugs. Dabei
handelt es sich eigentlich um den gleichen
Mechanismus wie bei den Werbebannern, nur dass die
in andere Webseiten integrierten Objekte unsichtbar
sind — Bilder, die nur ein Pixel groR sind. Dadurch
kann die Nutzerin oder der Nutzer nicht mehr
erkennen, dass gerade Informationen an einen anderen
Server gesendet wurden.

Auch  Suchmaschinen verwenden Cookies, die
teilweise jahrelang gultig sind. Unter dem
Nutzungsprofil, auf welches der jeweilige Cookie
verweist, werden beispielsweise alle bisherigen
Suchanfragen (die eingegebenen Stichwdrter) und die
angeklickten Suchergebnisse gespeichert.

Die meisten Browser bieten heute die Mdglichkeit, die
Nutzung von Cookies zu konfigurieren. Einerseits ist
oft eine unterschiedliche = Behandlung  von
»~gewohnlichen“ Cookies, die von der besuchten
Webseite im Webbrowser gespeichert werden, und
Cookies von Dritten, wie beispielsweise dem
Werbering, moglich. Des Weiteren kann man héaufig
festlegen, dass die Cookies nach Kkurzer Zeit
(beispielsweise beim Schlielen des Browsers)
geléscht ~ werden  sollen, selbst wenn  der
Webseitenanbieter  eine  langere  Speicherdauer
vorgeschrieben hat. Natrlich ist es auch mdglich, den
Webbrowser so zu konfigurieren, dass er (berhaupt
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keine Cookies annimmt — leider fihrt dies dazu, dass
viele Webseiten nicht nutzbar sind. Ideal ist daher, die
Speicherdauer von Cookies allgemein auf die aktuelle
Sitzung zu beschrdnken und nur einzelnen
Webangeboten langfristige Cookies zu erlauben, wenn
dies fur die Nutzenden einen echten Vorteil bringt.

Mechanismen mit ahnlicher Wirkung wie die Cookies
sind auch in einer Reihe von Erweiterungen der
Webbrowser integriert. So bietet beispielsweise der
Flash-Player Webseiten lokalen Speicherplatz an und
der Windows Media Player enthalt eine vom
Webserver auslesbare weltweit eindeutige Identifika-
tionsnummer.

Schon aus Griinden der Sicherheit sollten daher beim
Surfen so wenig Erweiterungen und aktive Inhalte
(JAVA, JAVA-Script, Active-X usw.) wie moglich
aktiviert sein. Schlieflich lasst sich ein Grofiteil der
Sicherheitsprobleme im Internet auf aktive Inhalte, d.
h. Programme, die ungefragt ausgefiihrt werden,
zuruckfuhren. Einige Browser bieten einfach zu
bedienende Konfigurationsmdglichkeiten, mit denen
man einerseits pauschal Erweiterungen ein- oder
ausschaltet und zugleich fir einzelne Seiten
Ausnahmen festlegen kann. Wahlt man als
Standardvorgabe, dass keine aktiven Inhalte
dargestellt werden, so kann man die Einstellungen fiir
héufig besuchte, vertrauenswirdige Webseiten leicht
so umkonfigurieren, dass diese im vollen Umfang
nutzbar sind. Zugleich ist man beim normalen Surfen
vor Ausforschung und auch vor Viren und Trojanern
geschutzt.

Zudem sollte man sich vor der Eingabe von person-
lichen Daten im Internet gut iberlegen, ob die jewei-
lige Webseite die geforderten Daten auch wirklich
bendtigt. Notfalls, wenn die Eingabe obligatorisch
verlangt wird, kann man sich auch mit selbst gewéhl-
ten pseudonymen Angaben schiutzen. Wird eine E-
Mail-Adresse verlangt, bieten sich Dienste wie
www.trashmail.net oder www.spamgourmet.com an,
die E-Mail-Adressen bereitstellen, die automatisch
nach wenigen Tagen ungiiltig werden.

2.2.4 Rechtliche Bewertung

Die Aufzeichnung oder Protokollierung von Daten
Uber die Nutzung bestimmter Internetdienste ist
unzuléssig. Der Einsatz von Cookies ist nur nach
Aufklarung und mit Zustimmung der Nutzenden fir

einen konkreten Einsatzzweck zuléssig41.
Insbesondere die Art und Weise der Cookie-Nutzung
durch  Webseiten-iibergreifende ~ Werberinge st
unzuléssig, da hierfur i. d. R. keine Einwilligung der
nutzenden Person und keine Geschéftsbeziehung
zwischen ihr und dem Betreiber des Werberinges

" 8§ 12, 13 Abs. 1 Satz 2 Telemediengesetz (TMG)
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vorliegt.

Die IP-Adresse ist ein personenbezogenes Datum,
dessen Aufzeichnung nur insoweit und nur so lange
erlaubt ist, wie sie zur Diensterbringung erforderlich
ist. Damit diirfen Betreiber von Internetangeboten nur
protokollieren, welche IP-Adressen zu welchem
Zeitpunkt welche Webseiten abgerufen haben, soweit
dies fur die Diensterbringung oder die Abrechnung

erforderlich ist42. Fur die Erbringung des Dienstes ist
die Protokollierung in aller Regel nicht erforderlich.
An der grundsétzlichen Unbeobachtbarkeit der
Internet-Nutzung hat sich auch durch das Gesetz zur
Vorratsdatenspeicherung nichts geandert. Zwar sollen
danach ab Januar 2009 die Internetzugangsanbieter die
an die Teilnehmenden vergebenen IP-Adressen fir 6
Monate speichern und zum Abruf fir Polizei,
Strafverfolgungsbehdrden und  Nachrichtendienste

43
bereithalten . Die Datenschutzbeauftragten des
Bundes und der Lé&nder halten diese Regelung
allerdings  fir  unvereinbar  mit  deutschem

Verfassungsrecht44. Selbst wenn das Gesetz der
Uberpriifung durch das Bundesverfassungsgericht
standhalten sollte, verbietet es ausdriicklich die
Speicherung von Kommunikationsinhalten und Daten

. 45
Uber aufgerufene Internetseiten auf Vorrat .

Allerdings speichern in der Realitat viele Webserver
in Deutschland (rechtswidrig) und im Ausland, mit
welcher IP-Adresse welche Internetseite zu welchem
Zeitpunkt  aufgerufen  wurde.  Suchmaschinen
speichern  Suchanfragen weltweit langfristig in
personenbezogener Form (z. B. Google 18 Monate).
Webangebote verfolgen mittels Cookies und anderer
Mechanismen jede Bewegung ihrer teilweise
identifizierbaren Nutzerinnen und Nutzer auf ihren
Webseiten.

Dagegen  hilft nur aktiver informationeller
Selbstschutz. Die Nutzerinnen und Nutzer sollten sich
genau Uber die Speicherpraxis der aufgerufenen
Webseiten informieren und Seiten meiden, die keine
oder unzureichende Informationen enthalten. Sie
sollten nur solche Suchmaschinen nutzen, die die
Suchergebnisse nicht langfristig speichern. Durch
Konfiguration des Browsers konnen Cookies
abgelehnt oder kontrolliert werden. Und schliel3lich ist
es ratsam, Anonymisierungsdienste zu nutzen, die
zumindest vor der Beobachtung durch private Dritte
schiitzen.

Die Nutzung von Angeboten im Internet soll aus
gutem Grund anonym und unbeobachtbar mdglich

42
§15 Abs. 1,4 TMG

43
§ 113 a Abs. 4 Telekommunikationsgesetz (TKG) i. d. F. Art. 2 des Gesetzes zur Neuregelung der Telekommunikationstiberwachung und

anderer verdeckter ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG v. 21. Dezember 2007, BGBI. I, 3198

44

vgl. Dokumentenband 2007, S. 9
45

§ 113 a Abs. 8 TKG
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sein. Sie ist in einer freiheitlichen Gesellschaft Teil
der Informations- und Meinungsfreiheit. Gegen
zunehmende Uberwachungstendenzen von staatlicher
und privater Seite sollten sich Surferinnen und Surfer
zur Wehr setzen, indem sie die vorhandenen
Werkzeuge zum informationellen Selbstschutz (z. B.
Anonymisierungsdienste) verwenden.

2.3 Telefonieren im Internet
(Voice over Internet Protocol —VolP)

2.3.1 Die Technik des VolP

Kaum eine Technik erlebte eine vergleichbar rasante
Entwicklung, um sich dann in einem noch schnelleren
Tempo als selbstverstandlich in den Kopfen der
Menschen zu manifestieren. Im Jahre 2005 gab es
bereits zahlreiche Veroffentlichungen und
Diskussionen, die Vorteile, Gefahren und Chancen
dieser Technologie thematisierten. Inzwischen hat die
Internet-Telefonie wie selbstverstandlich ihren Einzug
bei Wirtschaft und Privathaushalten gehalten. Es gibt
keinen grolReren Kommunikationsanbieter, der diesen
Dienst nicht in seinem Angebot hat.

Internet-Telefonie/IP-Telefonie:

Unter Internet-Telefonie bzw. IP-Telefonie (Internet-
Protokoll-Telefonie; auch Voice over IP (VolP))
versteht man das Telefonieren uber
Computernetzwerke, die nach Internet-Standards
aufgebaut sind. Dabei werden flr Telefonie typische
Informationen, d. h. Sprache und Steuerinformationen,
z. B. fir den Verbindungsaufbau, Uber ein auch fiir
Datenlibertragung nutzbares Netz Ubertragen. Bei den
Gespréchsbeteiligten kénnen sowohl Computer, fir
IP-Telefonie spezialisierte Telefonendgeréte, als auch
Uber spezielle Adapter angeschlossene klassische

46
Telefone die Verbindung ins Telefonnetz herstellen.

Bei der klassischen Telefonie im Festnetz wird nach
der erfolgreichen Vermittlung ein fur die Zeit der
Verbindung fester Kanal zur Ubertragung der Toéne
bereitgestellt. Die Vermittlung erfolgt zum Beispiel
beim in Deutschland eingesetzten ISDN uber das sog.
D-Kanal-Protokoll ,,DSS1“. Dies ist jene Funktion,
die in der Anfangszeit der Telefonie ,,Das Fraulein
vom Amt“ wahrnahm, das die Verbindung manuell
zusammenstopselte.

Die Internet-Telefonie verfolgt dagegen einen anderen
Ansatz. Grundlage fiir die Ubertragung bei VoIP ist
ein Datennetzwerk auf der Basis des Internet-
Protokolls (IP). Das bekannteste und groRte Netzwerk
auf dieser Basis ist das Internet. Aber auch
Firmennetze und sogar Netze in Privathaushalten
verwenden Netze auf der Basis von IP.

* aus Wikipedia (http://de.wikipedia.org/wiki/IP-Telefonie), Stand: 7. Februar 2008
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Das Prinzip ist immer gleich. Die
Sprachinformationen werden beim Sender in digitale
Signale umgewandelt. Solche Wandlungsverfahren
werden in der Fachsprache ,,Codec* genannt. Die
Empféangerin und der Empfanger missen den gleichen
,»Codec* verwenden, um die Daten wieder in hérbare
Sprache umzuwandeln. Jetzt missen die Daten in
geeigneter Form (ber das Netz gesendet werden.
Erschwerend ist der Umstand, dass Uber das
Datennetzwerk im  Gegensatz zur klassischen
Telefonie eine Vielzahl anderer Dienste, wie
beispielsweise E-Mail oder World Wide Web
(WWW), die zur Verfligung stehende Bandbreite
nutzt.

Die Realisierung von Voice over IP verlangt einige
Ubertragungsprotokolle, die auf die Besonderheiten
der Telefonie im Internet eingehen, weil die Struktur
des Internet-Protokolls nicht fur die Ubertragung von
Daten in Echtzeit konzipiert ist.

Zur Umgehung dieser Probleme wurde speziell das
Real-Time Transport Protocol (RTP entwickelt, Gber
das der eigentliche Transport der Sprachdaten erfolgt.
Gesteuert wird das RTP durch das Real-Time Control
Protocol (RTCP). RTP verwendet zur Ubertragung in
der Regel das User Datagram Protocol (UDP),
welches allerdings nicht auf Zuverl&ssigkeit ausgelegt
wurde. Dies bedeutet, dass der Empfang der
Sprachpakete nicht bestitigt wird, also keine
Ubertragungsgarantie besteht. Der Vorteil von UDP
ist aber dessen geringere Verzdgerungszeit, da nicht
auf eine Bestétigung gewartet werden muss und sich
somit der Datenfluss insgesamt nicht verzdgert. Eine
vollkommen fehlerfreie Ubertragung ist aufgrund der
hohen Redundanz gesprochener Sprache und der
Mdoglichkeit der verwendeten Codecs, Fehler zu
korrigieren, nicht erforderlich.

Fur eine stérungsfreie Sprachiibertragung ist trotzdem
ein Mindestmal an Leitungskapazitat erforderlich. Ist
die Kapazitét zu gering, kdnnen einzelne Datenpakete
verloren gehen oder nicht rechtzeitig zugestellt
werden, sodass der Sprachempfang empfindlich
gestort wird. Die Ursache daftr liegt meist im
Datenstrom von der Teilnehmerin oder vom
Teilnehmer zum Provider des genutzten DSL-
Angebots (Upstream), der iblicherweise nur ca. 10 %
des  Datenstroms in  umgekehrter  Richtung
(Downstream) betragt.

Die Priorisierung der Sprachdaten hilft bei kleinem
Upstream. VVolP-fdhige Router und Adapter, die dem
Sprachverkehr eine feste Bandbreite reservieren oder
die Sprachpakete gegeniiber Datenpaketen vorrangig
behandeln, Ubernehmen diese Priorisierung. Die
meisten Router, die wvon den VolP-Anbietern
zusammen mit den DSL-Anschllssen vermarktet
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47
werden, unterstiitzen diese QOS  genannte Funktion.

Bevor ein Gesprach beginnt, muss eine Verbindung
aufgebaut werden. Damit sie zu einem bestimmten
VolP-Endgerat aufgebaut werden kann, muss dessen
Adresse eindeutig bekannt sein. Jedes VVolP-Endgerat
bendtigt ein eindeutiges Identifizierungsmerkmal
(vergleichbar dem Adressschild am Briefkasten). Fur
die hier betrachteten Netze ist dies die IP-Adresse.

Allerdings werden meistens keine festen IP-Adressen
verwendet. Durch einen speziellen Dienst (DHCP -
Dynamic Host Configuration Protocol) wird ihnen bei
jedem Verbindungsaufbau mit dem Netzwerk eine
neue dynamische IP-Adresse zugewiesen. Zusétzlich
verwenden viele Nutzende Router, die Network
Address  Translation  (NAT/IP  Masquerading)
beherrschen, womit mehrere Nutzende sich eine IP-
Adresse im Internet teilen kdnnen. Es ist also nicht
ohne Weiteres mdglich festzustellen, unter welcher
IP-Adresse das gewiinschte VolP-Endgerdt zu
erreichen ist.

Um diesem Problem zu begegnen, wurde das Session
Initiation Protocol (SIP entwickelt. Es erlaubt SIP-
Endgeraten, wie beispielsweise einem SIP-Telefon,
sich auf einem SIP-Server zeitlich befristet
anzumelden.

SIP-Endgeréte, die eine Verbindung zu einem anderen
SIP-Endgerat aufbauen wollen, kénnen die aktuelle
IP-Adresse  beim  SIP-Server  erfragen. Die
Adressierung findet (ber das vom E-Mail-Dienst

bekannte Format48 statt. Eine Teilnehmeradresse
wirde dann z. B. "sip:user@domain.land" lauten. Dies
bietet die Mdglichkeit, zukiinftig Gber eine Adresse
erreichbar zu sein, die dann sowohl fir E-Mail als
auch Telefonie Verwendung findet.

Das Design des SIP lehnt sich an das http-Protokoll
(Hypertext Transfer Protokoll) an, das beim WWW
zur Anwendung kommt. Um eine eigene SIP-Adresse
(URI) zu bekommen, muss man sich bei einem
Anbieter  registrieren  lassen.  Viele  Anbieter
ermoglichen das Telefonieren im  klassischen
Telefonnetz (Festnetz/Mobilfunk). Meistens werden
keine klar ersichtlichen SIP-Adressen vergeben,
sondern hauptséchlich herkémmliche Rufnummern.

Mittlerweile implementieren immer mehr Hersteller
SIP als Protokoll fiir den Verbindungsaufbau, sodass
sich SIP zum Standard-Verbindungs-Protokoll fir
Voice over IP entwickelt.

Neben SIP existiert der Standard H.323, der
funktional mit dem SIP-Protokoll vergleichbar ist. Es

47
Quality of Service
48
Uniform Resource Identifier (URI)

36




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

wurde fir die Ubertragung von Multimedia-
Applikationen entwickelt und st ein weiterer
internationaler Standard fiir die Sprach-, Daten- und
Videokommunikation tiber paketorientierte Netze. Der
H.323-Standard besteht aus diversen Protokollen fur
die Signalisierung, zum Austausch von
Endgeratefunktionalititen, zur Verbindungskontrolle,
zum Austausch von Statusinformationen und zur
Datenflusskontrolle. Inzwischen liegt die dritte
Version dieses Standards fiir die Ubertragung von
Leistungsmerkmalen vor.

Eine weit verbreitete und unentgeltlich erhéltliche
proprietdre Software flr Internet-Telefonie und Instant

Mess;aging49 ist unter dem Name Skyp bekannt. Flr
Skype spricht der Umstand, dass es auch hinter den

50
meisten Firewalls und NAT-Routern  problemlos
arbeitet. Entwickelt wurde die Software von
Programmierern der Internettauschplattform KaZaA.

Urspriinglich  ermdglichte  Skype das kostenlose
Telefonieren (ber das Internet zwischen zwei
Rechnern.  Mittlerweile ist aber auch das
gebuhrenpflichtige Telefonieren zum Festnetz bzw. zu
Mobilfunknetzen  (,,SkypeOut“)  mdglich.  Der
ebenfalls  gebihrenpflichtige Dienst ,,Skypeln*
ermdglicht die Erreichbarkeit aus dem herkédmmlichen
Telefonnetz.  Auch  zusétzliche Dienste  wie
beispielsweise die Konferenzschaltungen sind flr bis
zu zehn Gesprachsteilnehmerinnen und -teilnehmer
maglich.

Zur Wahrung der Vertraulichkeit kdnnen Verbindun-
gen von PC zu PC verschlisselt werden. Da der Pro-
grammkode nicht offentlich ist, kann uber die Sicher-
heit des Verfahrens keine Aussage gemacht werden.

Da das Skype-VolP-Protokoll nicht auf Standard-
protokollen basiert, kann es nur mit der originalen
Skype-Software  genutzt werden. Uber eine
Programmierschnittstelle (Skype-API) ist es auch
externen Programmen mdoglich, auf Funktionalititen
des Skype-Clients und auf Teile des Skype-
Netzwerkes zuzugreifen.

Dem Grunde nach ist Skype ein sog. Peer-to-Peer-
Dienst. Das bedeutet, dass es Kkeine zentrale
Infrastruktur gibt, auf die die Teilnehmenden
zugreifen. Die Rechner der Nutzenden sind zugleich
Klient, Weiterleitungsknoten als auch Server. Nur bei
Nutzung der gebihrenpflichtigen Dienste ,,Skypeln®
und ,,SkypeOut* werden zentrale Knoten genutzt.

2.3.2 Der Datenschutz bei VolP

49
sofortige Nachrichtentibermittlung

50
Network Address Translation (NAT) ist der Sammelbegriff fur verschiedene Verfahren, mit denen Adressinformationen in Datenpaketen

durch andere ersetzt werden konnen. Sie werden auf Routern und Firewalls eingesetzt.
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Durch die Nutzung der IP-Technologie fur das
Telefonieren erbt VolP alle Unzulanglichkeiten und
Sicherheitsprobleme 6ffentlicher TCP/IP-basierter und

lokaler Netzwerke51. So konnen Viren, Wirmer,
Trojaner und sog. ,Denial of Service”- (DoS)-
Attacken die Internet-Telefonie nicht nur betreffen,
sondern sie kdnnen die Netzwerke der VolP-Anbieter
selbst nutzen, um Schaden anzurichten. VolP besitzt
aber auch Unzuldnglichkeiten der konventionellen
Telefonie, wie z. B. die unverschlisselte Dateniiber-
tragung.

Wer bei der herkdmmlichen Telefonie ein Telefonat
abhdren wollte, brauchte einen physikalischen Zugang
zur Leitung oder zur Vermittlungstechnik. Fir einen
Angriff unter VoIP muss kein physikalischer Zugang
mehr bestehen, es reicht ein logischer Zugang zu einer
der beteiligten IP-Komponenten. Dies kann die IP-
Infrastruktur der Teilnehmerin oder des Teilnehmers,
wie z. B. ein DSL-Modem oder ein Switch in einem
Hotel sein, aber auch eine IP-Komponente des VolP-
Anbieters oder im Internet.

Die zum Standard gewordenen VolP-Kommunika-
tionsprotokolle SIP und RTP verschlisseln die Daten
nicht. Die Daten kdnnen daher von sog. Snifferpro-

grammen52 abgehort werden, die im Internet in
vielfaltiger Weise verflighar sind. Oft ist es nicht
einmal erforderlich, die Datenleitungen dauerhaft
abzuhoren. Man muss nur einmalig die Anmeldedaten
in Erfahrung bringen, die das VolP-Telefon gegenuber
dem SIP-Server verwendet. Diese Daten sind oft auch
im Menl des VolP-Telefons einsehbar, sodass es
ausreicht, kurz physischen Zugriff auf das Geréat zu
haben. Dann kann man gegeniiber dem SIP-Server als
berechtigte Person auftreten, d. h. beispielsweise
Telefonate auf fremde Kosten fiihren,
Telefongesprache umleiten oder ggf. unbemerkt durch
Aktivierung der Konferenzschaltung abhéren. Die
Maéglichkeit des einfachen Félschens der Rufnummer
erfordert ein Umdenken bei der Nutzung der
gesendeten  Rufnummer  zu  Zwecken  der
Authentifizierung.

Es wurden allerdings Protokolle entwickelt, die die
vermisste Sicherheit wiederbringen kénnen. Mit dem
Protokoll SRTP (Secure RTP) wurde RTP um
Funktionen erweitert, die die Vertraulichkeit,
Authentizitdt und Integritdt der zu {bertragenden
Sprachdaten gewahrleisten. Voraussetzung dafir ist,
dass sich die Beteiligten vertraulich auf einen
Sitzungsschlissel einigen. Er ist nur fir dieses eine
Gesprach giltig. Die Sicherheit der Sprachdaten ist
also von dem  sicheren  Austausch  des
Sitzungsschliissels abhéngig. Er kann z. B. als Teil der

siehe Ziffer 1.1.3

51
Sie waren das Thema beim Internationalen Symposium ,,Datenschutz und Datensicherheit bei Internet-Telefonie* 2006, vgl. JB 2006,

10.1.7.

52
Software, die den Datenverkehr eines Netzwerks heimlich empfangen, aufzeichnen, darstellen und ggf. auswerten kann
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Signalisierungsnachricht  beim  Verbindungsaufbau
Uibertragen werden. Das ist aber nur dann sinnvoll,
wenn auch die Signalisierungsdaten verschliisselt
Uibertragen werden. Dazu kann das TLS-Protokoll
(Transport Layer Security) verwendet werden, das
auch bei der sicheren Ubertragung von Webseiten
eingesetzt wird. Es sichert allerdings nur den
Ubertragungsweg zwischen den beteiligten SIP-Ser-
vern und VolP-Endgeraten. Die Signalisierungsdaten
und damit auch der Sitzungsschliissel liegen auf den
SIP-Servern unverschliisselt vor. Die Vertraulichkeit
der Kommunikation héngt also von der Vertrauens-
wirdigkeit der SIP-Server und damit vom VolIP-
Betreiber ab. Eine Ende-zu-Ende-Sicherheit konnte
man durch den Einsatz von Client-Zertifikaten und
den Aufbau einer Public Key Infrastructure (PKI) zur
Verwaltung der Zertifikate erreichen. Dieses stellt
jedoch einen komplexen und aufwéndigen Vorgang
dar.

Phil Zimmermann, der Erfinder von PGP (Pretty Good
Privacy), ein bei der  E-Mail-Kommunikation weit
verbreiteter Verschlisselungsmechanismus, erweiterte
RTP mit ZRTP um die Mdglichkeit, (iber den Sprach-
kanal einen geheimen Sitzungsschlissel auszuhan-
deln. Das wird mithilfe des nach seinen Erfindern
benannten Diffie-Hellman-Schlisselaustauschs  rea-
lisiert. Durch Nutzung dieses Verfahrens ist es den
Angreifenden unmdglich, den Schlissel ebenfalls zu
berechnen. Zur eigentlichen Verschliisselung wird
dann der Krypto-Algorithmus AES-128 (Advanced
Encryption Standard mit 128 Bit Schlissellange)
verwendet. Aber auch dieses Verfahren hat einen
Wermutstropfen: Durch einen klassischen Man-In-

The-MiddIe-Angriff53 kdnnte es den Angreifenden
gelingen, sich zwischen die miteinander Kommu-
nizierenden zu schalten und den Schlisselaustausch zu
manipulieren. In diesem Fall wirden zwei Schlussel
ausgehandelt werden, einer zwischen der anrufenden
und der angreifenden Person und einer zwischen der
angreifenden und der angerufenen Person. Da Angrei-
fende beide Schllssel kennen, wére ein Mithoren dann
moglich. Um das zu verhindern, wird ein ,,Fingerab-
druck” des Sitzungsschliissels verwendet. Dieser
besteht aus vier alphanumerischen Zeichen und wird
aus dem Sitzungsschliissel berechnet. Die miteinander
Kommunizierenden vergleichen den Fingerabdruck
vorab: Ist er nicht identisch, sitzt ein angerufener
.Mittelsmann“ dazwischen.

Neben der Vertraulichkeit ist beim Telefonieren
natirlich auch die Verfligbarkeit ein wichtiges
Merkmal. Die Verfiigbarkeit kann in IP-Netzen durch
sog. DoS-Attacken (Dienstverweigerung) grundlegend
gestort werden. Dies bedeutet, dass — unabhéngig

” Ein Man-In-The-Middle-Angriff (MITM-Angriff) ist eine Angriffsform, bei der der Angreifer entweder physikalisch oder - heute meist -
logisch zwischen den beiden Kommunikationspartnern steht, dabei mit seinem System komplette Kontrolle (iber den Datenverkehr
zwischen zwei oder mehreren Netzwerkteilnehmern hat und somit die Informationen nach Belieben einsehen und sogar manipulieren kann.
Quelle: Wikipedia
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von VolIP — das darunter liegende Netzwerk solchen
Uberlastangriffen ausgesetzt wird und seinen Dienst,
die Dateniibertragung, nicht mehr ausfiihren kann. Es
sind  aber auch VolP-spezifische DoS-Attacken

denkbar54. So konnte das Einschleusen massenhafter
Verbindungsaufbauwiinsche (ber das SIP-Protokoll
einen  SIP-Server lahmlegen oder zumindest
signifikant verlangsamen, sodass die Qualitat deutlich
nachlésst.

Bedrohungen und Gefahren bestehen auch im Bereich
der Endgeréte, also den eigentlichen Telefonen.
Telefone fur VolP unterscheiden sich erheblich von
den altbekannten Telefonen. Wahrend bisherige
Telefone vergleichsweise ,,dumm® sind, sind VolP-
fahige Telefone aktive Netzkomponenten und daher
fur ubliche Angriffe anféllig. Neben VolP-féhigen
Telefonen gibt es auch noch sog. Softphones. Ein
Softphone ist ein Computerprogramm, das Telefonie
ermdglicht und hdufig von Anbietern von VolP-
Diensten zur Verfligung gestellt wird. Softphones sind
besonders gefahrdet, da der das Programm
verarbeitende Rechner und sein Betriebssystem mit
tblichen Wirmern, Trojanern und Viren angegriffen
werden kann.

Die geringen Kosten flir E-Mails im Internet haben zu
einem starken Aufkommen von unerwinschten
Nachrichten (SPAM-E-Mails) gefiihrt. Der Anteil ist
mittlerweile immens hoch und man versucht ihm mit
SPAM-Filtern zu begegnen. Bei VVolP wird die gleiche
Entwicklung erwartet. Mit zunehmender Verbreitung
von VolIP wird die Anzahl der SPAM-Anrufe (SPIT —
Spam over Internet Telephony) erheblich zunehmen.
Wirkungsvolle Filter existieren zz. leider noch nicht.
SPIT ist zudem besonders lastig, da Telefonieren im
Gegensatz zur E-Mail eine Echtzeitanwendung ist und
die Belastigung unmittelbar erfolgt.

Neben den oben dargestellten Risiken bei VVolP bringt
die Nutzung von Skype zusétzliche Probleme. Der
Umstand, dass Skype auf Basis eines Peer-to-Peer-
Netzwerks arbeitet, macht die Uberwachung durch
Strafverfolgungsbehérden  schwierig.  Juristisch
befindet sich Skype in einer rechtlichen Grauzone, da
nicht klar ist, wer i. S. d. Gesetzgebung Provider ist.

Aufgrund seiner Funktionsweise sind nur wenige
Firewall-Produkte in der Lage, Skype zu kontrollieren.
Neben der Telefonie-Funktion beinhaltet Skype
weitere Dienste, die ein Sicherheitsproblem darstellen
kénnen. So konnen z. B. Dateien ungefiltert
Ubertragen werden. Auf diesen Umstand weist der
Hersteller sogar in seiner Datenschutz-FAQ

(Frequently ~ Asked  Questions) hin55. Diese
zusétzlichen Funktionen geféhrden im hohen MaRe

54
Der erste derartige Angriff wurde im Oktober 2007 bekannt.

55
,.Bei der Dateilibertragungsfunktion von Skype miissen Sie vorsichtig sein, wenn Sie Dateien von anderen empfangen.*
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die Vertraulichkeit, Integritdt und Verfiigbarkeit.

Das Bundesamt  fir  Sicherheit in  der
Informationstechnik hat eine umfangreiche Studie zur
Sicherheit von Voice over Internet Protocol
(VoIPSEC)

herausgegeben. Unter https://downloads.bsi-fuer-
buerger.de/literat/studien/\VVolP/voipsec.pdf findet man
diese zur weiteren Vertiefung.

VoIP beinhaltet all die Unzulénglichkeiten und
Sicherheitsprobleme 6ffentlicher TCP/IP-basierter und
lokaler Netzwerke und der konventionellen Telefonie.
Bei der Auswahl des VolP-Anbieters wie auch der
Hard- und Software sollte darauf geachtet werden,
dass sie Verschlusselungstechniken unterstiitzen.

2.4 Biometrische Authentisierung

Zur Feststellung, ob eine Person bestimmte
Berechtigungen nutzen kann, z. B. zum Zutritt in ein

56
Gebaude oder einen Raum (Zutrittskontrolle) , zur

57
Nutzung eines Computers (Zugangskontrolle) oder
zur Ausibung bestimmter Rechte auf einem IT-

System (Zugriffskontrolle)58 ist die Authentisierung
der Person erforderlich. Diese erfolgt in zwei
Schritten: Zunéchst gibt die Person ihre Identitét preis
(Identifizierung) und im zweiten Schritt verifiziert sie
ihre Identitit durch einen entsprechenden Nachweis.
Bei der Authentisierung einer Person durch eine
andere Person, z. B. einen Polizeibeamten bei einer
Personenkontrolle, erfolgen beide Schritte zusammen:
Der Polizist lasst sich einen Ausweis zeigen, kann
damit die Person identifizieren, indem er den Namen
liest, und hat gleichzeitig ein Objekt in der Hand, das
es ihm mdoglich macht festzustellen, ob die vor ihm
stehende  Person mit dem  Ausweisinhaber
Ubereinstimmt.

Die Authentisierung gegeniiber einem automatischen
System, wie z. B. einem Computer, flhrt im
Erfolgsfall zur Erteilung einer Berechtigung
(Acceptance), das System zu benutzen, anderenfalls
zu einer Rickweisung (Rejection). In beiden Féllen
sind Folgeaktionen mdglich. So kann protokolliert
werden, wer welche Rechte wann erhalten hat, aber
auch wer sich vergeblich um die Rechte bemiiht hat.
Im letzteren Falle kdnnte auch eine Alarmierung
erfolgen, weil sich mdglicherweise eine unberechtigte
Person die Rechte verschaffen wollte.

2.4.1 Methoden der Authentisierung

Es gibt verschiedene Prinzipien, mit denen eine
automatische Authentisierung erfolgen kann. Man

6
° Nr. 1 der Anlage zu § 9 Abs. 1 BDSG
57

Nr. 2 der Anlage zu § 9 Abs. 1 BDSG
58

Nr. 3 der Anlage zu § 9 Abs. 1 BDSG
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unterscheidet zwischen der Authentisierung durch
Besitz, durch Wissen und durch korperliche
Merkmale.

Die Authentisierung durch Besitz erfolgt mit maschi-
nenlesbaren Ausweisen, wobei eine Chipkartenlésung
gegeniber einer Magnetstreifenkartenlosung aus Si-
cherheitserwégungen vorzuziehen ist. Weitere Mdog-
lichkeiten gibt es mit Hardwarekomponenten wie
USB-Sticks oder RFID-Schlisseln sowie mit der
elektronischen Signatur.

Die Authentisierung durch Wissen erfolgt gemeinhin
mittels geheim zu haltender Passworter oder
Personlicher Identifikations-Nummern (PIN).

In vielen Fallen werden Authentisierungsverfahren
mittels Besitz oder Wissen miteinander kombiniert.
Bekannt ist dies zum Beispiel bei der Benutzung des
Geldautomaten, bei der sowohl eine Scheck- oder
Kreditkarte als auch eine PIN benutzt werden miissen.

An dieser Stelle stehen jedoch Authentisierungsver-
fahren mithilfe korperlicher Merkmale im Vorder-
grund des Interesses. Diese Authentisierung wird auch
als biometrische Authentisierung bezeichnet. Dabei
sind folgende biometrische Verfahren bekannt:

- Fingerabdruck

- Gesichtsgeometrie

- Handabdruck

- Stimmanalyse

- Unterschriftserkennung

- lriserkennung

- Retinascanning (Netzhaut)

- Bewegungsanalyse

- Handvenenstrukturen (in Infrarotlicht)
- Genomanalyse.

Hinzu kommen Kombinationen dieser Verfahren wie
z. B. Gesichtserkennung mit Stimmanalyse und
Bewegungsanalyse der Mundpartie beim Sprechen.

Biometrische Merkmale, die zur Authentisierung
taugen, sollen

- in der Grundauspragung gleich sein (also z. B.
alle Fingerabdriicke),

- in der personlichen Auspragung einmalig sein
(dies gilt z. B. nicht bei der Genomanalyse, weil
die Genome eineiiger Zwillinge identisch sind),

- sich Uber das ganze Leben nicht verdndern
kénnen und

- von technischen Systemen leicht erfasst werden
kénnen.

Die technische Realisierung eines biometrischen
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Authentisierungsverfahrens erfolgt stets in &hnlicher
Weise:

Ausgangspunkt ist die Erfassung eines biometrischen
Merkmals mittels optischer, thermischer,
chemosensorischer, akustischer oder drucksensitiver
Verfahren fur spétere Vergleichszwecke. Aus den
erfassten  Rohdaten  wird mittels  geeigneter
Algorithmen mithilfe des Computers ein sog.
»remplate (Muster) berechnet und zentral oder
dezentral fur spétere Vergleiche (z. B. auf einer
Chipkarte) abgespeichert.

Beim eigentlichen Authentisierungsvorgang wird mit
den gleichen Erfassungssystemen das biometrische
Merkmal erfasst und ebenfalls mit den geeigneten
Algorithmen berechnet. Das Ergebnis der Berechnung
am aktuellen Merkmal wird als ,biometrische
Signatur“ bezeichnet. Diese Signatur wird mit dem
hinterlegten Template computergestiitzt verglichen.
Das Ergebnis dieses Vergleichs fihrt dann zur
automatisierten Entscheidung, ob die Authentisierung
zum Erfolg fuhrt oder nicht.

2.4.2 Treffsicherheit biometrischer Verfahren

Die Treffsicherheit biometrischer Verfahren folgt
Gesetzen der Wahrscheinlichkeit. Es ist stets davon
auszugehen, dass Signatur und Template nie gleich
sind. Waren sie es, sollte von einer Manipulation
ausgegangen werden, weil dann denkbar ist, dass
anstelle einer aktuellen Signatur eine illegal
verfigbare Kopie des Templates zum Vergleich
herangezogen worden wére. Der Vergleich zwischen
Signatur und Template kann daher allemal nur einen
Grad von Ahnlichkeit ermitteln.

Je nach den Anforderungen an die Treffsicherheit des
biometrischen ~ Erkennungssystems  muss  ein
Schwellenwert fir die Ahnlichkeit festgelegt werden,
Uber dem die Berechtigung vergeben und unter dem
sie verweigert wird. Je hoher (oder geringer) der
Schwellenwert gewahlt wird, desto geringer (oder
hoher) ist die Wahrscheinlichkeit, dass eine
Berechtigung unzutreffend erteilt wird. Andererseits
steigt  (sinkt) mit dem  Schwellenwert die
Wahrscheinlichkeit, dass jemand unberechtigt
abgewiesen wird.

Die Treffsicherheit von biometrischen Erkennungs-
verfahren wird mit verschiedenen Kenngréfen be-
schrieben, den sog. Rates.

Die Wahrscheinlichkeit, dass jemand unrichtigerweise
zuruckgewiesen wird, wird als ,,False Rejection Rate*
(FRR) bezeichnet; die Wahrscheinlichkeit, dass
jemand unberechtigterweise eine Berechtigung erteilt
bekommt, wird als ,,False Acceptance Rate* (FAR)
bezeichnet. Die ,Equal Error Rate“ ist der
Schwellenwert, fiir den FRR=FAR gilt, und der damit
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einen sinnvollen Kompromiss hinsichtlich  der
Sicherheitskalibrierung darstellt. Von den vielen
tbrigen ,Rates”, die etwas Uber das biometrische
System aussagen, sei noch die ,,Failure to Enroll Rate*
(FTE) erwahnt, die die Wahrscheinlichkeit benennt,
dass von einer Person aus medizinischen Griinden
kein brauchbares  Template zu spateren
Vergleichszwecken gewonnen werden kann. Dies gilt
vor allem fur Fingerabdriicke, bei denen FTEs von ca.
2 % ermittelt worden sind.

FRR und FAR sind abhéngig

- von der Qualitat des biometrischen Systems hin-
sichtlich der Genauigkeit der Erfassung, der Qua-
litat der Template- und Signatur-Berechnung so-
wie der Genauigkeit des Vergleichs,

- von der Kalibrierung des biometrischen Systems,
also der Wahl der Schwellenwerte und

- der Kooperation der Betroffenen.

Bei allzu genauer Kalibrierung wird die FRR zu grof3,
d. h. z. B., bei einem Zutrittskontrollsystem bleiben zu
viele Berechtigte vor der Tur. Dagegen flihrt eine zu
ungenaue Kalibrierung zu einer grolen FAR, d. h. zu
viele Unberechtigte durchschreiten die Tr.

An dieser Stelle ist eine Gegeniberstellung von
Authentisierungsverfahren auf der Grundlage von
Besitz und Wissen einerseits und auf der Grundlage
korperlicher Merkmale andererseits angebracht:
Verfahren aufgrund von Besitz und Wissen sind in
ihrer Aussagestarke kausal, d. h., nach dem Einsatz
des Authentisierungsmittels steht eindeutig fest, ob
jemandem eine Berechtigung erteilt werden darf oder
nicht. Dagegen ist die Aussagestarke eines
biometrischen ~ Verfahrens  wahrscheinlichkeits-
gesteuert, d. h., nach dem Einsatz des
Authentisierungsmittels besteht die Klarheit nur mit
einer bestimmten, meist deutlich unter 100 %
liegenden Wahrscheinlichkeit.

Dieser Schwéche biometrischer Verfahren steht
gegeniber, dass sie kaum  kompromittierbar
(falschbar) sein dirften. Eine Falschung der
biometrischen Merkmale bei der Authentisierung gilt
zwar nicht als ausgeschlossen, diirfte jedoch einen
UberméRigen Aufwand bei hoher krimineller Energie
erfordern. Dies kann man bei den Verfahren mit
Besitz oder Wissen nicht behaupten. Ein Passwort ist
leicht verraten oder ausgespéht, ein maschinenlesbarer
Ausweis ist leicht weitergegeben, gestohlen oder gar
gefalscht.

Die Starke biometrischer Verfahren kann sich daher
nur entfalten, wenn sie durch eine Methode mit Besitz
oder Wissen erganzt wird und dabei den kausalen
Verfahren hohere Sicherheit vor Kompromittierung
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verleiht. Die biometrischen Verfahren bediirfen also
stets einer solchen Ergéanzung, fiir sich allein sind sie
wegen der FRR und der FAR wertlos.

2.4.3 Produkte im praktischen Einsatz

Eine aktuelle Produktubersicht59 fuhrt 33 Hersteller
auf, die 38 Produkte anbieten. Die Produkte verteilten
sich auf folgende biometrische Verfahren:

- 24 Systeme flr Fingerabdriicke
- 8 Systeme mit Gesichtserkennung
- 2 Systeme mit Iriserkennung
- 1 System mit der Handvenenerkennung
- 3 kombinierte Systeme
(Fingerabdruck / Handabdruck /
Gesichtserkennung,
Fingerabdruck / Gesichtserkennung /
Iriserkennung,
Fingerabdruck / Gesichtserkennung).

2.4.4 Datenschutz bei der biometrischen
Authentisierung

- Die biometrische Authentisierung erganzt die
Authentisierung mit Besitz oder Wissen und fiihrt
zur  wesentlich  hdéheren  Sicherheit  gegen
Identitatsdiebstahl durch Tduschung des Systems.
Dies ist am Beispiel des biometrischen Reisepasses
bzw. Personalausweises berechtigterweise in einer
heftigen Diskussion eingewandt worden. Technisch-
organisatorische Datenschutzziele wie die Zutritts-,
Zugangs- und Zugriffskontrolle nach
Nr. 1, 2 und 3 der Anlage zu § 9 BDSG sind nur mit
sicherer Authentisierung zu erreichen, sodass die
Biometrie hier erhebliche Fortschritte bringt.

- Als Sicherheitsrisiko gilt die missbrauchliche
Verwendung von Templates durch den unbefugten
Zugriff auf Systeme, auf denen die Templates
gespeichert sind. Ein solches System ist das eben
erwéhnte biometrische Ausweispapier, welches das
Template selbst enthdlt. Wenn es gelingt, das
Template auszulesen, so kann es zur Félschung von
Ausweisen und somit zum Identitatsdiebstahl

60
kommen .

- Die bei der Gewinnung der biometrischen
Vergleichsdaten  (Template, Signatur)  zuerst
erfassten Rohdaten enthalten  Uberschussinfor-
mationen, die z. B. Auskunft Uber Geschlecht, Alter,
Ethnie oder Krankheiten geben. Es muss
sichergestellt werden, dass diese Daten unmittelbar
nach der Errechnung der Vergleichsdaten gel6scht

59

iX 10/2007, S. 52
60
Bekanntlich haben holl&ndische Hacker bereits vor zwei Jahren den holléndischen Reisepass auslesen und dabei die — relativ schwache —

Verschlisselung brechen kénnen. Der deutsche Reisepass ist etwas besser gesichert, aber auch nicht so, dass der Bruch der
Verschliisselung ausgeschlossen werden kann (http://www.netzeitung.de/internet/380265.html).
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werden.

- Biometrische Authentisierungsysteme, die der Ver-
dachtsgewinnung dienen sollen, kénnen auch Un-
verdachtige treffen. Gleiches gilt fir Systeme, die
aus der Masse heraus gesuchte Personen identifizie-
ren kénnen (z. B. der Feldversuch auf dem Mainzer

Hauptbahnhof von Oktober 2006 bis Januar 200761).

- Die permanente Aufzeichnung von biometrischen
Authentisierungen kann zu Bewegungsprofilen
fihren und dann — mit Zusatzwissen — auch zu
Personlichkeitsprofilen.

- Die Aufnahme biometrischer Merkmale in
Ausweispapiere wird zu Begehrlichkeiten fuhren,
sie auch zu vielen anderen Zwecken als nur der
Grenzkontrolle oder der polizeilichen
Personenkontrolle zu verwenden. Dadurch bergen
diese Verwendungen die Gefahr der
Totaluberwachung.

Die biometrische Authentisierung folgt anderen
Gesetzen als die klassischen Verfahren mit Wissen
oder Besitz. Fir sich allein ist sie daher nur hochst
eingeschrankt fir die Authentisierung tauglich.
Dagegen kann sie in Kombination mit den genannten
kausalen Verfahren deren Probleme mit der
Félschbarkeit oder der unberechtigten Nutzung der
echten Authentisierungsmittel mit hoher Effizienz
beheben.  Allerdings bietet die biometrische
Authentisierung beim breiten Einsatz fir die
unbemerkte Erkennung von Personen in der
Offentlichkeit  erhebliche  Risiken  fur  die
Personlichkeitsrechte.

2.5 Datenschutz in Berliner Banken

Wir haben im Berichtszeitraum vier Berliner Banken
nach § 38 Abs. 4 BDSG kontrolliert. Es handelte sich
um routineméaRige, nicht anlassbezogene Priifungen.
Auch wenn das datenschutzrechtliche Niveau bei zwei
der gepriften Banken zufriedenstellend war,
Uberraschte insgesamt doch die hohe Fehlerquote bei
der Umsetzung datenschutzrechtlicher VVorgaben.

Zwei der vier  kontrollierten  betrieblichen
Datenschutzbeauftragten verfiigten nicht Gber die fur

diese Aufgabe erforderliche Fachkundeez. Eine
Datenschutzbeauftragte konnte die erforderliche
Fachkunde durch Nachschulungen erlangen, bei dem
zweiten Datenschutzbeauftragten werden wir im
Rahmen einer Nachkontrolle priifen, ob seine
Bestellung zum Datenschutzbeauftragten nach § 4 f
Abs. 3 Satz 3 BDSG zu widerrufen ist. Einem
betrieblichen  Datenschutzbeauftragten fehlte die

o vgl. dazu 11.4.2
62
vgl. § 4 f Abs. 2 Satz 1 und 2 BDSG
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erforderliche Zuverlassigkeit, da er gleichzeitig als
Geldwaschebeauftragter arbeitet. Die gleichzeitige
Tatigkeit als Geldwasche- und als Datenschutzbe-
auftragter ist wegen Interessenkonflikten ausge-
schlossen, da der Geldwaschebeauftragte umfang-
reiche Zugriffe auf personenbezogene Daten hat und
sich als Datenschutzbeauftragter in seiner Funktion als
Geldwéschebeauftragter selbst kontrollieren misste.

Banken sind wie alle verantwortlichen Stellen

gesetzlich63 verpflichtet, ein Verfahrensverzeichnis zu
fiihren. Keines der uns von den Banken vorgelegten
Verzeichnisse erflllte die gesetzlichen Vorgaben. So
differenziert der Gesetzgeber nicht zwischen einem
internen und einem externen Verfahrensverzeichnis,
es wurde auBerdem nicht beachtet, dass auch das
jedermann verfiighar zu machende Verzeichnis die
Informationen nach § 4 e Nr. 1 - 8 BDSG vollstandig
enthalten muss. Teilweise wurden ganze Verfahren,
wie z. B. Personaldatenverwaltung und Videodiber-
wachung, vergessen, nur eine Bank hatte Angaben
Uber geplante Datentibermittlungen in Drittstaaten
gemacht, obwohl jede Bank am SWIFT-Verfahren
teilnimmt. Nach § 4 e Nr. 7 BDSG muss das
Verfahrensverzeichnis die Regelfristen fir die
Loéschung der Daten enthalten. Hierbei reicht ein von
einigen Banken gegebener Hinweis, dass die
personenbezogenen Daten nach den gesetzlichen
Bestimmungen geldscht werden, nicht aus. Das
Verfahrensverzeichnis muss vielmehr die
tatséchlichen Regelfristen flr die Léschung der Daten
enthalten.

Eine der Banken hat mit ihrer Muttergesellschaft
einen Geschéftshesorgungsvertrag abgeschlossen und
im Rahmen der Umsetzung dieses Vertrages wurden
in groRerem Umfang personenbezogene Daten an die
Muttergesellschaft weitergeleitet. Hierbei hatte die
Bank vollig ubersehen, dass das Bundesdatenschutz-
gesetz kein Konzernprivileg kennt und deshalb nicht
jede Dateniibermittlung an die Muttergesellschaft
rechtmé&Big ist. Unproblematisch waren die Daten-
weitergaben an die Muttergesellschaft, soweit diese
im Rahmen einer Auftragsdatenverarbeitung nach
§ 11 BDSG mdoglich waren. Wir haben der Bank
aufgegeben, bei Vorliegen einer Funktionsiibertra-
gung jede Datenlibermittlung an die Muttergesell-
schaft daraufhin zu Uberprifen, ob diese durch eine

Rechtsvorschrift gedeckt ist64.

Als Uberraschend problematisch erwies sich bei zwei
der gepriiften Banken ihre starke Einbindung in eine
Verbandsstruktur. Die Verbande erstellen fir ihre
angeschlossenen Banken Formulare, Rechtsgutachten,
stellen ein Rechenzentrum zur Verfigung etc. Die
Banken sind auf diese Hilfe angewiesen und

63§4gAbs.2i.V. m. 84 e Satz1Nr.1— 8 BDSG
64
vgl. 8§ 4 Abs. 1 BDSG
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Ubernehmen in der Praxis die Vorgaben des
Verbandes, ohne diese zu hinterfragen bzw.
hinterfragen zu konnen. Dies filhrt dazu, dass die
Banken bei datenschutzrechtlichen Problemen auf ihre
Verbande verweisen, die aber nicht selbst nach § 3
Abs. 7 BDSG verantwortliche Stellen sind. Hier
einige Beispiele zu den aufgetretenen Problemen:

1. Fehlerhafte Formulare kdnnen von den Banken
nicht problemlos umgeéndert werden, eine Ande-
rung ist nur mit Zustimmung des Verbandes
maglich.

2. Die Banken sehen sich auch verpflichtet, daten-
schutzrechtlich zweifelhafte Rechtspositionen des
Verbandes — etwa zu SWIFT oder zur Geld-
wasche — umzusetzen.

3. Datenverarbeitungen, die in besonderem MaRe
das informationelle  Selbst-bestimmungsrecht
berlihren, wie z. B. Scoringverfahren oder Geld-
wasche-Researchsysteme, sollten nach den von
den Aufsichtshehdrden festgelegten Kriterien von
dem betrieblichen Datenschutzbeauftragten vorab
kontrolliert werden. Eine Vorabkontrolle findet
aber nicht statt bzw. verliert ihren Sinn, wenn die
Banken von ihrem Verband fertige Systeme
tibernehmen, deren Funktionsweise ihnen zum
Teil nicht einmal hinreichend bekannt ist.

Banken sind verpflichtet, bei Uberweisungen ins
Ausland Kundinnen und Kunden vorab dariiber zu
informieren, dass das von ihnen angewandte
Uberweisungssystem SWIFT die Uberweisungsdaten
in den USA, einem Land ohne ausreichendes
Datenschutzniveau, spiegelt. Es reicht nicht aus, dass
die Kundinnen und Kunden diese Information erst
nach erfolgter Uberweisung erhalten oder nur dann,
wenn sie die Internet-Seite ihrer Bank aufmerksam
lesen. Keine der gepriiften Banken hat Kundinnen und
Kunden hinreichend — etwa durch eine Information
auf dem Kontoauszug - uber die Probleme bei
Auslandsiiberweisungen informiert. Eine Bank hat den
geruigten Fehler inzwischen beseitigt.

Keine der kontrollierten Banken hat die Kundinnen
und Kunden zudem dartiber informiert, dass samtliche
Kontobewegungen mithilfe eines Research-Systems
auf geldwéscherelevante Besonderheiten (berprift
werden. Die von den Banken angewandten
Geldwadschesysteme fiihrten teilweise zu so geringen
Anzeigequoten bei der Staatsanwaltschaft, dass sich
die Frage stellte, ob die im Rahmen der
Researchsysteme  durchgefiihrten  umfangreichen
Datenverarbeitungen noch verhéltnismaRig sind. Es
wurde beanstandet, dass die Geldwéschebeauftragten
der Banken teilweise mit anderen Geldwéschebeauf-
tragten Informationen am Telefon austauschten, ohne
dass vorab geklart wurde, ob die anfragende Bank ein
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berechtigtes Interesse an der Kenntnis der personenbe-
zogenen Daten der Bankkundin oder des Bankkunden
hat. Hier haben wir eine sorgféltigere Priifung von
Datenfliissen — im schriftlichen Verfahren — gefordert.

Uberraschend war, dass vorgelegte SCHUFA-Ein-
willigungserklarungen teilweise formungultig waren,

da sie entgegen der gesetzlichen Regelung65 im Text
nicht besonders hervorgehoben wurden. SCHUFA-
Anfragen erfolgten auch bei Personen, die aufgrund
eines Negativdatums im SCHUFA-Datenbestand von
Anfang an nur ein Konto fiir jedermann — ohne Uber-
ziehungsmdglichkeit — beantragt hatten, obgleich hier
die Bank fur die SCHUFA-Anfrage kein berechtigtes
Interesse geltend machen kann. Auch dies haben wir
beanstandet.

Eine Bank bietet den Service an, Darlehensantrage
Uber das Internet zu stellen. Dabei willigt man online
darin ein, dass eine SCHUFA-ADbfrage (Kreditantrag
— fuhrt zu einer Verschlechterung des Scorewerts)
durchgefiihrt wird. Mithilfe des von der SCHUFA
Ubermittelten  Scorewerts sowie eines eigenen
Scoring-Verfahrens wird der Kundin oder dem
Kunden schon im Internet die Information gegeben,
ob ihr oder ihm ein Kredit gewahrt und wie hoch der
Zinssatz sein wird. Dieses Angebot der Banken fiihrt
dazu, dass Dritte bei Kenntnis weniger Grunddaten
der Betroffenen die Mdglichkeit haben, sich tber ihre
Bonitdt zu informieren. Dies verletzt nicht nur ihr
informationelles Selbstbestimmungsrecht, auch ihr
Scorewert bei der SCHUFA verschlechtert sich. Wir
haben die Bank aufgefordert, den angebotenen Service
S0 umzugestalten, dass eine Missbrauchsmdglichkeit
ausgeschlossen ist. Eine Anderung im Bereich der
Internetkredite war auch deshalb zu fordern, da
Einwilligungserklarungen in  der Regel der
Schriftform bedirfen. Ein besonderer Umstand, auf
die Schriftform zu verzichten, liegt nicht vor.
Grundsétzlich  kann  zwar  eine  besondere
Eilbedurftigkeit den Verzicht auf die Schriftform der
Einwilligung rechtfertigen, etwa bei telefonischer
Erteilung eines sofort auszufuhrenden Auftrags. Der
Auftrag zur Vergabe eines Kredites kann jedoch
bereits aus Rechtsgriinden (Identifikationspflicht)
nicht sofort ausgefihrt werden. Insofern fehlt es an
der Eilbedurftigkeit.

In zwei der kontrollierten Banken wurde die rechts-
fehlerhafte Auffassung vertreten, dass der bei ihnen
gespeicherte  SCHUFA-Scorewert den Betroffenen
nicht mitgeteilt werden dirfe. Dieser Fehler basierte
darauf, dass die SCHUFA den Banken untersagt, den
SCHUFA-Scorewert an Dritte weiterzugeben. Die
Banken (bersahen allerdings, dass die Betroffenen
nach § 3 Abs. 8 Satz 2 BDSG nicht Dritte sind.

65
8§ 4 a Abs. 1 letzter Satz BDSG
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Immer mehr Kreditentscheidungen werden nicht mehr
von einer Banksachbearbeiterin oder von einem -
sachbearbeiter, sondern maschinell im Rahmen eines
Scoring-Verfahrens getroffen. Dies betrifft nicht nur
die Frage, ob ein Kredit vergeben wird, sondern auch
die Zinshohe. Bei mehreren Bankkontrollen mussten
wir  darauf  hinweisen, dass  automatisierte
Einzelentscheidungen zum Nachteil der Betroffenen —
Nachteil i. S. d. Norm stellt auch ein hoherer Zinssatz
dar — nur dann rechtmagig sind, wenn den Betroffenen
das Recht eingeraumt wird, ihren gegenteiligen

Standpunkt geldend zu machenﬁa. Dies setzt aber
voraus, dass die Kundinnen und Kunden auf dieses
Recht hingewiesen werden und dass ihnen die
Mdglichkeit gegeben wird zu belegen, dass sie trotz
des schlechten Scorewertes (iber eine ausreichende
Bonitét verfugen.

Insgesamt ist der Datenschutz bei den von uns
uberpriiften  Berliner Banken teilweise stark
verbesserungsbedirftig.

2.6 Wofir steht BIS/IMI?
— Neue E-Government-Infrastrukturen fur die
europaweite Verwaltungszusammenarbeit

Im Rahmen der EU-Binnenmarktgesetzgebung hat die
Europdische Kommission im Jahr 2007 die Entwick-
lung eines IT-Netzwerks fiir den strukturierten Infor-
mationsaustausch zwischen den Behdrden der Mit-
gliedstaaten vorangetrieben. Damit sollen — ausgehend
von einem bestehenden Defizit - die tagliche Zusam-
menarbeit zwischen lokalen, regionalen und nationa-
len Verwaltungen bei der Umsetzung und Anwendung
der Binnenmarktvorschriften unterstiitzt und die Ko-
sten flir diese Zusammenarbeit verringert werden.

Mithilfe des webbasierten Binnenmarkt-Informa-
tionssystems (BIS) / Internal Market Information
System (IMI) soll allen fir die Anwendung der
Binnenmarktvorschriften zustdndigen Instanzen in den
EU-Mitgliedstaaten ~ unter  einer  einheitlichen
Benutzeroberfliche der schnelle, sichere und
verléssliche Informationsaustausch ermoglicht
werden. Das System soll die Behorden eines
Mitgliedstaats in die Lage versetzen, den geeigneten
Ansprechpartner in einem anderen Mitgliedstaat ohne
vorherige Kenntnis der dortigen Verwaltungsstruk-
turen ausfindig zu machen, gezielt Anfragen an ihn zu
richten und diese Anfragen elektronisch zu verwalten
(z. B. Statusabfrage, Fristenkontrolle, E-Mail-
Benachrichtigung). Dabei kommen in 23 Sprachen
vorlibersetzte Bildschirmtexte und vorformulierte
Fragenkataloge sowie auf spezifische Bereiche des
Binnenmarktrechts zugeschnittene Software-Module
zum Einsatz. Die Europdische Kommission liefert
hierfiir die entsprechende technische Infrastruktur und

” vgl. § 6 a Abs. 1 und 2 BDSG

50




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

betreibt unter ihrer Verantwortung samtliche
Komponenten der IMI-Architektur (Web-Server,
Application-Server, Datenbanken).

In einer ersten Stufe wird das Informations- und
Kommunikationssystem IMI zur Unterstiitzung der
Amtshilfevorschriften in der Richtlinie 2005/36/EG
uber die Anerkennung von Berufsqualifikationen vom
7. September 2005 zum Einsatz kommen. Ende 2007
wurde  zunédchst eine  Pilotphase  fir  vier
Berufsgruppen (&rztliche Berufe, Apothekerinnen und
Apotheker,  physiotherapeutische  Berufe  und
Steuerberatung) gestartet. 2008 soll eine Ausweitung
auf die restlichen Berufe dieser Richtlinie und ab 2009
die Einbeziehung des Datenaustauschs auf der Basis
der Richtlinie 2006/123/EG Uber Dienstleistungen im
Binnenmarkt vom 12. Dezember 2006 erfolgen. Eine
Offnung des Systems fiir weitere Bereiche der
Binnenmarktgesetzgebung  ist  geplant.  Damit
entstlinde eine einheitliche Kommunikationsplattform
fiir sémtliche Behdrden in allen EU-Mitgliedstaaten
mit  weitreichenden  Auswirkungen auf den
Datenschutz.

Die zentralen Akteure des Systems sind die zustan-
digen Stellen in den Mitgliedstaaten der EU, die tiber
IMI miteinander kommunizieren und untereinander
Informationen austauschen sollen. Im Rahmen der
Pilotierung wurden im Land Berlin bisher das
Landesamt fiir Gesundheit und Soziales (&rztliche und
physiotherapeutische  Berufe), die Landesérzte-
kammer (facharzliche Qualifikation), und die Senats-
verwaltung fur Finanzen (Steuerberatung) als zustén-
dige Stellen fur Verfahren der Berufsanerkennung im
IMI-System registriert.

Das IMI-System sieht neben den zustdndigen Stellen
auch die Einsetzung eines Nationalen Koordinators
("National IMI Coordinator — NIMIC") in jedem
Mitgliedstaat vor. Er dient unter anderem als
Hauptansprechpartner fir die Kommission und die
anderen Mitgliedstaaten in allen technischen Fragen.
Die Rolle des Nationalen Koordinators hat die
Bundesregierung der Bundesstelle far
Informationstechnologie  (BIT) als  Teil des
Bundesverwaltungsamtes ibertragen.

Ob und in welchem Umfang auf der Ebene zwischen
dem Nationalen Koordinator und den zustandigen
Stellen sog. nachgeordnete Koordinatoren (Delegated
IMI Coordinators — DIMIC) benannt werden, bleibt
den Mitgliedstaaten grundsétzlich selbst (berlassen.
Aufgrund der foderalen Struktur Deutschlands und der
folglich grofien Anzahl an unterschiedlichen Behorden
in den L&ndern, die fir die Umsetzung der oben
genannten Richtlinien zustdndig sind, haben sich
Bund und Lénder darauf verstandigt, zumindest
jeweils einen Koordinator auf Landesebene
einzurichten. Dieser soll Organisations- und IT-
Administrationsaufgaben innerhalb des Landes
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wahrnehmen, fur  die Registrierung und
Authentisierung der zustandigen Stellen
verantwortlich sein und als Ansprechpartner fiir den
Nationalen Koordinator dienen. In Berlin wurde die
Aufgabe des Landeskoordinators dem  IT-
Dienstleistungszentrum (ITDZ) Ubertragen.

Datenschutz und Amtshilfe

Die Nutzung des IMI-Systems bedingt den Umgang
mit einer groen Menge personenbezogener Daten
insbesondere der betroffenen Dienstleistungserbringer
(z. B. Name, Telefonnummer, E-Mail-Adresse,
Geburtsdatum, Nationalitat, Daten in Bezug auf die
berufliche Qualifikation, Informationen (ber die
RechtmaRigkeit der Niederlassung sowie Angaben
tiber berufsbezogene disziplinarische oder
strafrechtliche Sanktionen). Mit der Einflihrung des
IMI-Systems werden aber keine hierauf bezogenen
neuen  Datenverarbeitungsbefugnisse  fur  die
beteiligten Instanzen geschaffen. Diese ergeben sich
beispielsweise auch nicht aus den in der
Berufsanerkennungsrichtlinie und der
Dienstleistungsrichtlinie enthaltenen Vorschriften zur
Verwaltungszusammenarbeit und zum Austausch von

Informationen  im  Wege  der Amtshilfe67.
Amtshilfevorschriften als solche begrinden keine
eigenstdndige Befugnis fir die personenbezogene
Informationshilfe und kénnen Eingriffe in die
Grundrechtspositionen  der  Betroffenen  nicht
rechtfertigen.

Fur die Kommunikation Gber IMI gilt damit nichts
anderes als fdur den bisher stattfindenden
Informationsaustausch zwischen den Beh6rden der
Mitgliedstaaten auch: Zum Schutz des Rechts auf
informationelle Selbstbestimmung der Betroffenen
mussen die Vorgaben der allgemeinen und bereichs-

spezifischen Datenschutzgesetze68 beachtet werden.
Danach ist die Verwendung personenbezogener Daten
durch oOffentliche Stellen der L&nder im Grundsatz
zuléssig, soweit dies zur Erfullung der ihnen gesetz-
lich zugewiesenen und in ihrer Zustandigkeit liegen-
den Aufgaben erforderlich ist. In diesem Rahmen
kann das IMI-System sinnvoll zur europaweiten
Kommunikation zwischen den zustdndigen Stellen
eingesetzt werden. Es kann sich sogar datenschutz-
freundlich auswirken, wenn es die bisherige Praxis
eines Ad-hoc-Austauschs personenbezogener Daten
zwischen den Behdérden per E-Mail, Fax oder Brief
durch ein strukturiertes und transparentes Verfahren
ersetzt und so zur Datensparsamkeit beitragt.

Bei der Datenverarbeitung durch die zustdndigen

o vgl. 8, 50, 56 der Richtlinie 2005/36/EG und Art. 28, 34 der Richtlinie 2006/123/EG

? Derzeit werden zur Umsetzung der Berufsanerkennungsrichtlinie neue grenziiberschreitende Informationspflichten geschaffen. Vgl. auf
Bundesebene das Gesetz zur Umsetzung der Richtlinie 2005/36/EG des Europdischen Parlaments und des Rates uber die Anerkennung von
Berufsqualifikationen der Heilberufe v. 2. Dezember 2007, BGBI. |, 2666, und auf Landesebene das Gesetz zur Umsetzung der Richtlinie
2005/36/EG im Recht der Gesundheitsberufe v. 15. Dezember 2007, GVBI., 617.
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Stellen sind der Grundsatz der Datenerhebung bei den
Betroffenen (Direkterhebung) und die besonderen
Verarbeitungsvoraussetzungen beim Umgang mit
sensitiven Daten zu beachten. Die Rechte der
betroffenen  Personen  (Auskunft, Berichtigung,
Loéschung, Sperrung) sind zu gewahrleisten. Zudem
sind geeignete technische und organisatorische
Malnahmen vorzusehen, die eine Verdnderung, einen
Verlust oder eine unberechtigte Verarbeitung der
Daten oder einen unberechtigten Zugang zu ihnen
verhindern.

Auf diese Punkte hat auch die Art. 29-
Datenschutzgruppe hingewiesen, die auf Ersuchen der
Generaldirektion Binnenmarkt der Europdischen
Kommission eine umfangreiche Stellungnahme zum

Binnenmarkt-Informationssystem abgegeben hateg.
Darin wird die generelle datenschutzrechtliche
Zulassigkeit des Systems nicht in Frage gestellt, aber
betont, dass aufgrund der Komplexitét des Verfahrens
die Erfordernisse des Datenschutzes hinsichtlich der
Qualitdt der Daten, der Erforderlichkeit der
Verarbeitung und der Zweckbindung  strikt
eingehalten werden miissen. Dies sollte in jeder Phase
der Entwicklung vom IMI und von allen Instanzen im
System  berlicksichtigt werden, etwa bei der
Formulierung von standardisierten Anfragen oder aber
bei der Auswahl der zustdndigen Behdorden.

Datenverarbeitung  durch  die  Europdische
Kommission

Aus datenschutzrechtlicher Sicht nach wie vor kritisch
zu bewerten ist die Rolle der Europdischen
Kommission im Rahmen des IMI-System. Die
Kommission stellt die Verfugbarkeit und Wartung der
IT-Infrastruktur fir IMI sicher. Samtliche Uber das
System ausgetauschten Informationen werden unter
ihrer Verantwortung zentral auf einem Server im
Rechenzentrum in Luxemburg gespeichert.

Urspriinglich war vorgesehen, dass die Kommission
die Datenspeicherung im Auftrag der Mitgliedstaaten
vornimmt. Diese Konstruktion wird aus nachvollzieh-
baren Griinden nicht weiterverfolgt. Problematisch ist
es jedoch, dass nicht die Mitgliedstaaten selbst die fiir
die Datenverarbeitung verantwortlichen Stellen i. S. d.
Datenschutzrechts darstellen, sondern die jeweils
zustandigen Stellen in den Mitgliedstaaten. Diese
waren als Auftraggeber fur die Einhaltung der
datenschutzrechtlichen ~ Vorschriften  durch  die
Kommission verantwortlich. Die Kommission drfte
personenbezogene Daten nur nach ihren Weisungen
verarbeiten und misste sich  entsprechenden
Kontrollen unterwerfen.

9
Art. 29-Datenschutzgruppe: Stellungnahme 7/2007 zu Fragen des Datenschutzes im Zusammenhang mit dem Binnenmarkt-

Informationssystem v. 21. September 2007
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Die Kommission selbst geht nun vielmehr von einer
gemeinsam mit den zustdndigen Behdérden in den
Mitgliedstaaten ausgelibten datenschutzrechtlichen
Verantwortlichkeit aus — zumindest fiir die Phasen der
Speicherung und Léschung personenbezogener Daten
der Dienstleistungserbringer im IMI-System. Diese
Konstruktion einer ,,Joint Controllership* stiitzt sich
auf eine funktionale Auslegung des Begriffs des ,,flir
die Verarbeitung Verantwortlichen“ im europdischen

Datenschutzrechtm. Damit wird erreicht, dass in den
Fallen, in denen fir einzelne Abschnitte eines einheit-
lichen Datenverarbeitungskomplexes unterschiedliche
Stellen uber die Zwecke und Mittel der Verarbeitung
zu entscheiden haben, diese nebeneinander als Verant-
wortliche der Verarbeitung angesehen werden konnen.

Diese Uberlegungen werden von der Art. 29-Daten-
schutzgruppe mitgetragen. Ahnlich wurde bereits im
Hinblick auf die Datenverarbeitung durch SWIFT

argumentiertn. Die Datenschutzgruppe betont in ihrer
Stellungnahme aber zugleich, dass eine gemeinsame
Verantwortung fir die Datenverarbeitung klare Fest-
legungen der Datenschutzrechte und -pflichten der
Instanzen hinsichtlich der einzelnen Verarbeitungs-
schritte voraussetze, was bisher nicht in ausreichen-
dem MaRe erfolgt sei. Daher sei eine spezifische
Kommissionsentscheidung zu IMI erforderlich. Nur so
kénne jede einzelne Datenverarbeitungsmanahme
einer konkreten Rechtsgrundlage zugewiesen werden.

Eine Datenverarbeitungsbefugnis fir die Kommission
ist bislang gerade nicht gegeben. Die sich aus Art. 5
der insoweit einschlagigen Verordnung 45/2001
ergebenden Voraussetzungen flr die RechtméBigkeit
der  Datenverarbeitung  durch  Organe  und
Einrichtungen der Gemeinschaft sind nicht erfiillt. Der
Kommission ist weder eine Aufgabe durch Rechtsakt
Ubertragen worden, fur deren Wahrnehmung die hier
fragliche Datenspeicherung erforderlich ware, noch
besteht hierzu eine rechtliche Verpflichtung.

Entscheidung der Kommission

Um der Forderung der Art. 29-Datenschutzgruppe
nachzukommen, hat die Kommission am 12,
Dezember 2007 eine Entscheidung nach Art. 249 EG-
Vertrag Uber den Schutz personenbezogener Daten bei
der Umsetzung des7ZBinnenmarktinformationssystems

(IMI) angenommen

Darin werden zwar die datenschutzrelevanten
Funktionen und Zustédndigkeiten der IMI-Instanzen
sowie deren Zugangsrechte zu personenbezogenen

70
vgl. Art. 2 d) Satz 1 EG-Datenschutzrichtlinie

71
Stellungnahme 10/2006 zur Verarbeitung von personenbezogenen Daten durch die Society fir Worldwide Interbank Financial
Telecommunication (SWIFT) v. 22. November 2006, vgl. ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 55. Dazu auch

JB 2006, 8.1.
72
ABI. L 13/18 v. 16. Januar 2008

54




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Daten definiert. Es fehlt allerdings an einer konkreten
und praktikablen Zuordnung der Datenschutzpflichten
(etwa zur Benachrichtigung, zur Auskunftserteilung
oder zur Datensicherung) zu den verschiedenen fir die

. . 73 . .
Verarbeitung Verantwortlichen . Insoweit bleibt es
bei einer generellen Aussage.

Im Hinblick auf die Kommission wird bestimmt, dass
sich diese an einem Informationsausstausch zwischen
den Mitgliedstaaten nur in den Féllen beteiligen kann,
die im hier relevanten Gemeinschaftsrecht, d. h. in der
Berufsanerkennungs- oder der Dienstleistungs-
richtlinie, ausdriicklich vorgesehen sind. Ansonsten
besteht fur die lokalen Datenverwaltungen der
Kommission kein Zugang zu personenbezogenen
Daten der betroffenen Dienstleistungserbringer. Sie
kénnen diese Daten Idschen, aber nicht einsehen.

Die personenbezogenen Daten der Betroffenen, die
zwischen zustédndigen Stellen ausgetauscht werden,
sollen der Entscheidung zufolge regelméfig sechs
Monate  nach  formellem  Abschluss  eines
Informationsaustauschs  auf dem  Server  der
Kommission gespeichert bleiben. Dieser Zeitraum
wird als notwendig erachtet, um Nachfragen zwischen
den zustadndigen Behorden zu ermdglichen und auf
Situationen vorbereitet zu sein, die entstehen, wenn
betroffene Personen gegen eine im Anschluss an den
Informationsaustausch getroffene, negative Verwal-
tungsentscheidung Einspruch erheben mdchten. Diese
Argumentation ist nicht nachzuvollziehen, da der dem
jeweiligen Informationsaustausch zugrunde liegende
Amtshilfevorgang nicht mit dem eigentlichen Verwal-
tungsvorgang der zustdndigen nationalen Behorde
gleichzusetzen ist. Nur fiir Letztere bestiinde daher die
Berechtigung einer langerfristigen  Speicherung
aufRerhalb des Systems.

Wie die Loschpflichten und die Zugriffsheschran-
kungen technisch und organisatorisch umgesetzt und
deren Einhaltung sichergestellt werden soll, wird in
der Entscheidung nicht ausgefiihrt. Die Daten-
schutzbeauftragten von Bund und Lé&ndern haben
daher die Durchfiihrung einer Risikoanalyse und die
Erstellung eines entsprechenden Datenschutz- und
Sicherheitskonzepts gefordert. Die Kommission hat
diese Dokumente nunmehr zum Teil vorgelegt. Auf
deren Grundlage kann eine Vorabkontrolle des
Verfahrens hinsichtlich méglicher Gefahren fiir das
Recht auf informationelle Selbstbestimmung nach § 5
Abs. 3 Berliner Datenschutzgesetz (BInDSG) durch
die behdrdlichen Datenschutzbeauftragten der in
Berlin zustandigen Stellen erfolgen.

Fur europaweite Verwaltungsvorgénge setzt die
Europdische Kommission verstarkt auf interoperable
E-Government-Dienste. lhr Einsatz birgt aber die

73
vgl. Stellungnahme der Européischen Datenschutzbeauftragten zur IMI-Entscheidung der Kommission v. 22. Februar 2008
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Gefahr, dass groRe personenbezogene Datenbestande
anwachsen, von ihrem eigentlichen Verwendungs-
zusammenhang getrennt und Uber das Mal des
Erforderlichen hinaus zentralisiert werden. Es besteht
das Risiko, dass neue Kommunikationsinfrastrukturen
ohne ausreichende Berlicksichtigung von Daten-
schutzaspekten zu Standards ausgebaut werden, die
von den nationalen Behdrden faktisch genutzt werden
mussen. Wir werden uns bei der Einfuhrung des IMI-
Systems daflr einsetzen, dass die Behdrden im Land
Berlin die Umsetzung dieses Systems mdglichst
datenschutzfreundlich gestalten.

3 Offentliche Sicherheit

3.1 Polizei

3.1.1 Anderung des Gesetzes uiber das
Bundeskriminalamt (BKA)

Mit dem Entwurf eines Gesetzes zur Abwehr von
Gefahren des internationalen Terrorismus will die
Bundesregierung die Mdglichkeiten bei der Bekém-
pfung des internationalen Terrorismus durch das BKA
verbessern. Dazu soll es in bestimmten Fallgruppen
die — neue — Aufgabe und entsprechende Befugnisse
erhalten.

Der Bund hat seit der Foderalismusreform 2006 die
ausschlieBliche Gesetzgebungskompetenz  fiir die
Abwehr von Gefahren des internationalen Terrorismus
durch das BKA in den Féllen, in denen eine
landerlibergreifende Gefahr vorliegt, die Zustandigkeit
einer Landesbehdrde nicht erkennbar ist oder die

oberste Landesbehérde um eine Ubernahme ersucht74.
Der Entwurf dient der Umsetzung dieser neuen
Gesetzgebungskompetenz des Bundes. Das BKA wird
damit in diesem Bereich nicht nur flr die
Strafverfolgung, sondern auch fir die Gefahrenabwehr
zusténdig.

In Abweichung zu einem ersten Referentenentwurf
sind in der Uberarbeiteten Fassung vom 6. November
2007 die obersten Landesbehtrden unverziglich zu
benachrichtigen, wenn das BKA die Aufgabe
Ubernimmt. Dabei ist ein gegenseitiges Benehmen
herzustellen.

Wichtigster Punkt des Gesetzentwurfs ist die
Einfugung der 8§ 20 a bis 20 y in das BKA-Gesetz,
die die Mdoglichkeiten des BKA zur Abwehr von

Gefahren des internationalen Terrorismus regeln
sollen.
Hiervon  betroffen  wird ein  weitgefasster

Personenkreis sein, der verddchtigt wird, terroristische
Anschlage zu planen oder vorzubereiten. Zwar soll nur

" Artikel 73 Abs. 1 Nr. 9 a Grundgesetz (GG)

Der BKA-Gesetzentwurf befindet sich noch im Stadi-
um eines Referentenentwurfs. Bis zur Vorlage des
endgiltigen Entwurfs an den Bundestag werden sich
voraus-sichtlich noch Anderungen ergeben. Die Mei-
nungsbildung des Senats zum BKA-Gesetzentwurf,
insbesondere zur derzeit vorliegenden Fassung, ist hoch
nicht abgeschlossen.

Unabhéngig davon weist der Senat darauf hin, dass es
sich um Bundesrecht handelt, auf welches der Senat
keinen maRgeblichen Einfluss austiben kann.

56



Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

der internationale Terrorismus beriicksichtigt werden,
jedoch wird der Begriff sehr weit ausgelegt. Ahnlich
wie bei der Antiterrordatei ist auch hier die unscharfe
Begrifflichkeit der ,Kontakt- und Begleitperson* zu
kritisieren. Die Befugnisse sind sehr weitgehend und
teils ausgesprochen eingriffsintensiv. Der Entwurf
regelt die — im Einzelnen noch umstrittene — Online-

Durchsuchung75 und sehr weitgehende Formen der
Wohnraumiberwachung (GroRer Lauschangriff) und
der préventiven Telekommunikationsiiberwachung.

Die Ldéschfristen sind nur fur die Falle klar geregelt,
dass die MaRnahmen abgeschlossen sind oder keinen
Erfolg bringen konnten. Die Dauer der Manahmen ist
zwar je nach Anordnung auf in der Regel einen Monat
begrenzt, kann aber beliebig oft verlangert werden.
Der Schutz von Personen, die ein
Zeugnisverweigerungsrecht haben, soll erheblich
eingeschrankt werden. Die Regelungen technischer
Uberwachung sind stets technikoffen und damit teils
sehr pauschal gehalten, sodass ihre
VerhaltnismaRigkeit zu hinterfragen ist. Dies gilt vor
allem fiir Falle, in denen verschiedene MafRinahmen
kombiniert zum Einsatz kommen.

Die Auswirkungen des BKA-Gesetzes auf die Zusam-
menarbeit von BKA und Landespolizeibehérden sind
derzeit ebenso wenig absehbar wie die Veranderung
der damit verbundenen Datenverarbeitungen. In der
Diskussion (ber den Gesetzesentwurf wird bislang
Ubersehen, dass die nach 1945 geschaffene informati-
onelle Gewaltenteilung zwischen dem Bundeskrimi-
nalamt und den Polizeien der Lander auch dem Schutz
der Birgerinnen und Birger dient. Ob neue Parallel-
zusténdigkeiten der Kriminaldmter des Bundes und der
Lander und die Abkoppelung des Bundeskrimi-
nalamtes von der Sachleitungsbefugnis der General-
bundesanwalte die Terrorismusbekdmpfung verbes-
sern kénnen, wird von Praktikern bezweifelt. Auch ist
nicht nachvollziehbar, welche Aufgabe die Verfas-
sungsschutzamter noch erfillen sollen, wenn das
Bundeskriminalamt derart weitreichende nachrichten-
dienstliche Befugnisse erhalten wiirde. Aus gutem
Grund sind den Polizeien des Bundes und der Lander
nach 1945 andere Aufgaben und Befugnisse zugewie-
sen worden als den Geheimdiensten.

Insgesamt wirde eine Verabschiedung des BKA-
Gesetzes in dieser Form die Sicherheitsarchitektur in
Deutschland grundlegend verdndern. Es gibt weder
einen  Bedarf noch - selbst nach der
Foderalismusreform — eine Verfassungspflicht, das
Bundeskriminalamt ~ mit  derart  weitreichenden
nachrichtendienstlichen Befugnissen auszustatten. Es
darf keine neue zentrale Geheimpolizei geben.

75
vgl. dazu 2.1

57




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

3.1.2 Anderung des Allgemeinen Sicherheits- und

Ordnungsgesetzes und  des  Berliner
Datenschutzgesetzes
Die Regierungsparteien hatten sich in ihrer

Koalitionsvereinbarung unter anderem darauf ver-
standigt, dass die Polizei in den o6ffentlich zugangli-
chen Raumen des Personennahverkehrs (insbesondere
auf U-Bahnhofen) Videoaufzeichnungen fertigen oder
von anderen angefertigte Videoaufzeichnungen verar-
beiten darf. Weiterhin sollten die Vorschriften der
Rasterfahndung entsprechend der Rechtsprechung des
Bundesverfassungsgerichtes eingeschrankt und die
Befugnisse der Polizei, suizidgefahrdete oder ver-
misste Personen Uber die Ermittlung der Standort-
daten eines Mobilfunktelefones orten zu kénnen, auf
eine gesetzliche Grundlage gestellt werden.

Nachdem die BVG die mit uns abgestimmte
Evaluation der Videolberwachung auf drei U-

Bahnlinien durch einen anerkannten Wissenschaftler76
abgebrochen hatte, ohne aussagekréftige Ergebnisse
abzuwarten, beschloss das Abgeordnetenhaus im
November 2007 das Gesetz zur Anderung des
Allgemeinen Sicherheits- und Ordnungsgesetzes
(ASOG) und des Berliner Datenschutzgesetzes. Dabei
wurden unsere Vorschlage berlicksichtigt, die
Regelungen zur Videoliberwachung zur Eigensi-
cherung und bei GrolRveranstaltungen sowie zur
Ubermittlung von Daten an die im Antiterrordatei-
gesetz genannten Stellen zu prazisieren und den Kreis
der Behdrden zu verkleinern, die Errichtungsanord-
nungen zu fertigen haben. Ferner ist unsere Empfeh-
lung bei der neu geschaffenen Regelung zur Daten-
erhebung in Offentlichen Verkehrseinrichtungen
umgesetzt worden, dass diese erst stattfinden darf,
wenn sich nach einer nachvollziehbar dokumentierten
Lagebeurteilung ein Anlass fur die Datenerhebung
ergibt. Fir die Videoaufzeichnung im 6ffentlichen
Personennahverkehr ist die BVG nach der Novelle
zum Berliner Datenschutzgesetz verpflichtet, ein
Sicherheitskonzept mit der Polizei abzustimmen.
Dariiber hinaus ist bei der Umsetzung dieser neuen
Regelung sicherzustellen, dass das im Auftrag des
Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit entwickelte Schutzprofil zur
datenschutzgerechten Videoliberwachung beachtet
wird, das das Bundesamt fir die Sicherheit in der

77
Informationstechnik zertifiziert hat .

Mittlerweile ist offenbar auch der Senat der
Auffassung, dass letztlich nur der vermehrte Einsatz
von Zug- und Buspersonal das Unsicherheitsgefihl
vieler Fahrgaste im 6ffentlichen Personennahverkehr

76
JB 2005, 3.1

Soweit der Senat in nachfolgenden Ausfihrungen auf
bestimmte Schreiben oder Stellungnahmen des Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit
Bezug nimmt, ist dies darauf zuriickzufiihren, dass sich
den relevanten Ausfiihrungen des Jahresberichts nur
entnehmen lasst, dass bestimmte Vorschldge des Berli-
ner Beauftragten fuir Datenschutz und Informationsfrei-
heit nicht Gbernommen wurden, nicht aber, aus wel-
chen Griinden die Nichtiibernahme beméngelt wird.

Das Abgeordnetenhaus hat die ihm vorliegenden Er-
kenntnisse fiir ausreichend erachtet, die gesetzlichen
Voraussetzungen fir die Videoiiberwachung im OPNV
zu schaffen und hat damit zugleich die ordnungspoliti-
sche Notwendigkeit dieser MalRnahmen unterstrichen.

Wie der Senat bereits in seinem Bericht zur Abghs-Drs.
16/1057 ausfiihrlich dargelegt hat, ist es nicht ausrei-
chend, nur mit einem vermehrten Einsatz von Zug- und
Buspersonal auf das subjektive Unsicherheitsgefihl

7
vgl. Beschlussempfehlung mit Bericht des Innenausschusses des Deutschen Bundestages zum Entwurf eines Dritten Gesetzes zur
Anderung des Bundespolizeigesetzes (betr. Videoliberwachung bei der Deutschen Bahn AG), BT-Drs. 16/7148, S. 6
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78
effektiv verringern kann .

Unsere Vorschldge zur Schaffung einer Befugnis zur
Herstellung und Nutzung von Videoaufzeichnungen
im Personennahverkehr, die sich an der auf Berliner
Fernbahnhofen (wie auch bundesweit bei der Deut-
schen Bahn AG) geltenden Regelung orientierten, zur
Anordnung der medizinischen und molekulargeneti-
schen Untersuchung und zur Standortermittlung bei
Telekommunikationsendgeréten sind allerdings eben-
so wenig aufgegriffen worden wie der Vorschlag zur
Schaffung einer normenklaren Befugnis zu Akkre-
ditierungsverfahren bei Grol3ereignissen (wie bei-
spielsweise Fullball-Weltmeisterschaft, Staatsbesuche)
oder Zuverl&ssigkeitsuberpriifungen von Personen, die
als Lieferanten oder Dienstleister Zutritt bei der

79
Deutschen Bundesbank bendtigen .

vieler Fahrgéste zu reagieren. Neben anderen ist nach
Auffassung des Senats die Videoiiberwachung jedoch
eine Mallnahme, die dem subjektiven Unsicherheitsge-
fiihl vieler Fahrgaste des OPNV wirkungsvoll entge-
genwirkt.

Zur Nichttibernahme des Videouberwachungskon-
zepts der Deutschen Bahn AG

Nach dem Vorschlag des Berliner Beauftragten fiir Da-
tenschutz und Informationsfreiheit sollte das Konzept
Ubernommen werden, das bei der Deutschen Bahn
(DB) AG praktiziert werde. Danach habe sich die DB —
soweit sie eigene Zwecke im Rahmen der Videouber-
wachung verfolge - darauf zu beschrénken, die Video-
bilder zu beobachten und ggf. im Anschluss hieran
Malnahmen zu ergreifen. Die Aufzeichnung der Vi-
deoaufnahmen erfolge ausschlielflich im Interesse und
im Auftrag der (Bundes)Polizei, nicht jedoch zur Si-
cherstellung eigener Konzepte. Dieses System habe
sich bewdhrt und sei datenschutzkonform Ubertragbar
auf die Videolberwachung durch die BVG. Wenn
schon die DB AG kein Erfordernis fur eine Videoauf-
zeichnung fiir eigene Zwecke sehe, diirfe fir die BVG
erst kein solches Erfordernis bestehen.

Der Senat hat diesen Vorschlag aus folgenden Griinden
nicht in den Gesetzentwurf zur Anderung des Allge-
meinen Sicherheits- und Ordnungsgesetzes und des
Berliner Datenschutzgesetzes aufgenommen:

Die Auffassung, dass die Videoaufzeichnungen aus-
schlieRlich im Interesse der Bundespolizei erfolgen,
wird nicht geteilt. Wer einen Verkehr(shetrieb) eroff-
net, muss auch fur dessen Sicherheit sorgen. Im Rah-
men ihrer Verkehrssicherungspflicht muss die DB AG
- ebenso wie die BVG - also auch fir die Abwehr von
Gefahren fir die Bahnanlagen sowie die Abwehr von
Gefahren fur die Kunden sorgen. Die Videouberwa-
chung ist eine moégliche Malinahme, um dieser Ver-
kehrssicherungspflicht nachzukommen.

Dass Malinahmen zur Abwehr von Gefahren fir die
Bahnanlagen und die Kunden, wie z. B. die Videouber-
wachung, nicht ausschlieflich im Interesse der Bun-
despolizei, sondern auch im Interesse der DB AG erfol-
gen, ergibt sich im Ubrigen aus § 3 Abs. 2 BPolG. Da-
nach sind die durch die Erfillung der Aufgaben der
Bundespolizei nach Abs. 1 (= Abwehr von Gefahren
fur / von den Bahnanlagen sowie deren Benutzer) be-
giinstigten Verkehrsunternehmen verpflichtet, der Bun-
despolizei fur die erlangten Vorteile einen angemesse-
nen Ausgleich zu zahlen.

Aulerdem ist der Senat der Auffassung, dass die BVG

7

f.
" \gl. dazu JB 2006, 2.2

8
vgl. Mitteilung — zur Kenntnisnahme — Wirkungsvolle Videolberwachung auf U-Bahnhéfen, Schlussbericht Abgh.-Drs. 16/1057, S. 20
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im Rahmen ihres Hausrechts befugt ist, Videoaufzeich-
nungen zu eigenen Zwecken zu fertigen, z.B. um po-
tentielle Tater von Vandalismus, Graffiti oder Scrat-
ching abzuschrecken oder um entsprechende Taten auf-
zukléren, Schadensersatzanspriiche geltend zu machen
etc. Nach dem neuen § 24b ASOG ist die Berliner Poli-
zei nicht befugt, Videoaufzeichnungen zu diesen
Zwecken zu fertigen. Vielmehr darf sie Videoaufzeich-
nungen nur zur Abwehr oder zum Erkennen von Straf-
taten von erheblicher Bedeutung fertigen. Nach dem
Regelungsvorschlag des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit miisste die BVG
also z.B. Vandalismussché&den untétig hinnehmen und
konnte keine Schadensersatzanspriiche geltend ma-
chen, falls nicht ausnahmsweise die Tater auf frischer
Tat ertappt wirden. Nach dem Kenntnisstand des Se-
nats werden derartige Taten aber gerade dann began-
gen, wenn keine Zeugen anwesend sind.

Der Vergleich des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit mit der DB AG ist in-
sofern unzutreffend, als dort die Bundespolizei aus his-
torischen Griinden nicht nur Gefahren fur die ¢ffentli-
che Sicherheit abwehrt, sondern auch (zumindest noch)
das Hausrecht wahrnimmt.

Zweifel hat Senat an der Einschétzung des Berliner Be-
auftragten fir Datenschutz und Informationsfreiheit,
dass die DB AG nur Videoaufnahmen, nicht aber —auf-
zeichnungen fir eigene Zwecke fir erforderlich hélt.
Nach hiesigem Kenntnisstand hat zumindest in der
Praxis nicht nur die Bundespolizei, sondern auch die
DB AG Zugriff auf die Videoaufzeichnungen, die auf
dem Gelénde der Bahn gefertigt werden. Unabhéangig
davon kann der Senat die Schlussfolgerung, dass ,.erst
recht kein solches Erfordernis fur die BVG bestehen
kénne“, nicht nachvollziehen. Nach Auskunft des Poli-
zeiprasidenten in Berlin wére eine Deckung des poli-
zeilichen Bedarfs nicht mehr mdglich, wenn die BVG
keine entsprechenden Aufzeichnungen anfertigen und
weitergeben dirfte.

Den Vorstellungen des Berliner Beauftragten fur Da-
tenschutz und Informationsfreiheit entgegen kommen
dirfte die vom Senat vorgeschlagene und in die Geset-
zesanderung aufgenommene Regelung (8 31b Abs. 3a
Satz 3 BInDSG), dass das Sicherheitskonzept der BVG
mit dem Polizeiprésidenten in Berlin abzustimmen ist.

Anzumerken ist im Ubrigen, dass § 27 Satz 1 Nr. 1 des
Bundespolizeigesetzes (BPolG) die Bundespolizei zu
einer anlassunabhdngigen Aufzeichnung in oder auf
Anlagen oder Einrichtungen der Bahn erméchtigt. Die-
se Befugnis geht weiter, als die vom Abgeordnetenhaus
fiir die Berliner Polizei im neuen § 24b ASOG vorge-
sehene Befugnis: Die Berliner Polizei soll nicht anlass-
unabhdngig aufzeichnen dirfen, sondern nur dann,
wenn ,.sich aus einer Lagebeurteilung ein hinreichen-
der Anlass fiir die Datenerhebung ergibt®. Ferner sind
Aufzeichnungen nach dem BPolG zu weitergehenden
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Zwecken als nach der relevanten Befugnisnorm im
ASOG zulassig: Nach § 27 Satz 1 Nr. 2 BPolG durfen
Aufzeichnungen zur Abwehr jeglicher Gefahren fir
Bahnanlagen, Bahneinrichtungen oder dort befindliche
Personen gefertigt werden, nach dem vom Senat vorge-
schlagenen und vom Berliner Gesetzgeber beschlosse-
nen neuen § 24b ASOG dagegen sind Aufzeichnungen
nur zur Abwehr oder zum Erkennen von Straftaten von
erheblicher Bedeutung zul&ssig. Ferner sieht die auf
Initiative des Senats beschlossene polizeiliche Befugnis
zur Videolberwachung im OPNV eine Pflicht zur L6-
schung nicht erst nach 24 Stunden, sondern sogar zur
unverziglichen Ldschung vor, soweit die Daten nicht
zur Verfolgung von Straftaten bendétigt werden.

Zur Nichtiibernahme des Vorschlags des Berliner
Beauftragten fir Datenschutz und Informations-
freiheit zur Anordnung der medizinischen und
molekulargenetischen Untersuchung:

In seiner Stellungnahme vom 23.07.2007 zum Gesetz-
entwurf zur Anderung des ASOG hat der Berliner Be-
auftragte fur Datenschutz und Informationsfreiheit die
Erforderlichkeit der Regelung des § 21a (Medizinische
und molekulargenetische Untersuchungen) bezweifelt,
weil ihm keine belastbaren Angaben bekannt seien, in
wie vielen und vor allem in welchen Fallen die Fest-
stellung der Identitat eines Betroffenen nicht moglich
war, weil eine entsprechende DNA-Vergleichsprobe
nicht angefertigt wurde. Ein nachgewiesener erhebli-
cher Bedarf sei aber Voraussetzung flr die Neurege-
lung.

Der Senat halt — ebenso wie der Berliner Beauftragte
fir Datenschutz und Informationsfreiheit in seinen
Stellungnahmen aus dem Zeitraum vor Juli 2007, z. B.
in seinem Schreiben vom 30.01.2006 — eine ausdriick-
liche Ermachtigung der Polizei zur Anordnung der me-
dizinischen und molekulargenetischen Untersuchung
aus tatséchlichen und aus rechtlichen Griinden fur er-
forderlich:

Der Bedarf fir medizinische und molekulargenetische
Untersuchungen hat sich in der Vergangenheit inshe-
sondere in Katastrophenféllen, aber auch bei der Bear-
beitung von Einzelvorgéngen aus dem Bereich Ver-
misstensachen, hilflose Personen und unbekannte Tote
gezeigt. Als Beispiel kann das Seebeben in Sudostasien
vom 26.12.04 angefiihrt werden. Seinerzeit wurden in
Berlin 159 Vermisstenanzeigen erstattet worden. In 48
Fallen wurde DNA-Material oder Vergleichsmaterial
von Angehérigen entnommen. 35 Tote konnten in
Thailand mit Hilfe unterschiedlicher Beweismittel
identifiziert werden. Eine Person wird noch vermisst,
die weiteren Falle konnten anderweitig geklart werden.
Jéhrlich werden in Berlin ca. 20 erwachsene Personen
langzeitig vermisst. Hier ist es erforderlich, alle Mate-
rialien flir eine spétere Identifizierung bereit zu halten.
So konnte z.B. eine in Berlin seit zwei Jahren vermisst
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gemeldete Person nur an Hand des DNA-Materials als
Ubereinstimmend mit einer dlteren Wasserleiche ohne
Kopf festgestellt werden. Zahnstatus oder Fingerab-
driicke hatten hier nicht zum Erfolg gefiihrt.

§ 88 StPO enthélt eine Erméchtigungsgrundlage fiir
DNA-Analysen zur ldentifizierung unbekannter Toter.
Erforderlich ist hier aber der strafprozessuale Anfangs-
verdacht einer Straftat. Fur Félle ohne den Anfangs-
verdacht einer Straftat bietet die StPO also keine
Rechtsgrundlage.

Eine solche ist jedoch erforderlich, weil die Erhebung
und Untersuchung von DNA-Material einen Eingriff in
das allgemeine Personlichkeitsrecht (Artikel 2 Abs. 1 1.
V. m. Art. 1 Abs. 1 GG) des Betroffenen darstellt. Das
gilt auch bei Verstorbenen, weil das allgemeine Per-
sonlichkeitsrecht durch den Tod einer Person nur ein-
geschrankt wird, aber nicht endet. Die Integritat des
Leichnams und das Bestimmungsrecht der Angehori-
gen genieflen auch postmortal Schutz. Eingriffe in die
Leiche sind ohne Einwilligung des Verstorbenen oder
seiner ndchsten Angehorigen rechtswidrig.

In der Vergangenheit wurden DNA-Materialien mit
Einwilligung der Angehérigen oder — wenn keine An-
gehdrigen vorhanden waren oder diese nicht namhaft
gemacht werden konnten - gestitzt auf mutmaliliche
Einwilligung gesichert. Mutmalliche Einwilligung ist
ein Hilfskonstrukt, mit dem allenfalls voriibergehend
gearbeitet werden kann und bei Verstorbenen im Ubri-
gen nur dann, wenn die mutmailichen Angehdrigen
bzw. sonstige Totenfiirsorgeberechtigte der DNA-Erhe-
bung bei der relevanten Leiche nicht widersprechen.
Das ist in Berlin aber bereits mehrfach geschehen. Vor
Juli 2007, z. B. in seinem Schreiben vom 30.01.2006,
hat der Berliner Beauftragte fiir Datenschutz und Infor-
mationsfreiheit die damalige Praxis der Polizei, die Be-
schaffung von DNA-Vergleichsmaterial flr eine spé-
tere Identifizierung notfalls auf mutmaRliche Einwil-
ligung der nachsten Angehorigen zu stiitzen, als pro-
blematisch bezeichnet. Um dieser Kritik abzuhelfen,
hat der Senat § 21a ASOG vorgeschlagen.

Derartige MalRnahmen auf die polizeiliche General-
klausel zu stltzen durfte zumindest angreifbar sein, da
nach dem Volkszahlungsurteil des BVerfG fir die Da-
tenerhebung und —verarbeitung bereichsspezifische Er-
machtigungsgrundlagen erforderlich sind.

Die Regelung dient also der Beseitigung einer Rege-
lungsliicke.

Zur Nichtubernahme des Vorschlags des Berliner
Beauftragten fur Datenschutz und Informations-
freiheit zur Standortermittlung bei Telekommuni-
kationsendgeraten:

Im Jahresbericht 2006 hat der Berliner Beauftragte fir
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Datenschutz und Informationsfreiheit unter Nr. 3.1.6
moniert, dass es fir die Ortung Vermisster per Handy
weder im ASOG noch im TKG eine Erméchtigungs-
grundlage gebe. Zur Abhilfe hat der Senat die Einfu-
gung des 8 25a ASOG vorgeschlagen.

Der Berliner Beauftragte fuir Datenschutz und Informa-
tionsfreiheit hat ausdriicklich begrift, dass der Senat
zu einer klaren Rechtsgrundlage kommen will, statt
sich wie bisher auf einen Uibergesetzlichen Notstand zu
berufen. In seiner Stellungnahme vom 23.07.2007 zum
Entwurf der ASOG-Anderung vertritt er jedoch die
Auffassung, dass solche Ortungen nur mit Einwilligung
des Betroffenen zuléssig seien, weil das Bundesrecht
dies vorsehe. Davon kdnne das Landesrecht nicht ab-
weichen. Das Telekommunikationsgesetz (TKG) regele
in den 88 98 und 108 abschliefend, unter welchen Vo-
raussetzungen Telekommunikationsanbieter Standort-
daten verarbeiten und Ubermitteln dirften. Solange
§ 108 TKG nicht durch die in § 108 Abs. 2 TKG vor-
gesehene Rechtsverordnung ergénzt worden sei oder
wenn Personen eine andere Telefonnummer als die
Notrufnummer 112 wahlen wirden, durften Standort-
daten nur mit Einwilligung der Betroffenen verarbeitet
werden.

Der Senat halt die Auffassung des Berliner Beauftrag-
ten flr Datenschutz und Informationsfreiheit fir unzu-
treffend. Das TKG enthélt ausschlieBlich technische
Vorgaben fir die Diensteanbieter. So sieht § 108 Abs.
1 TKG die Verpflichtung der Dienstanbieter vor, eine
Notrufmdglichkeit technisch einzurichten. Die Verord-
nungsermdchtigung in § 108 TKG ermdglicht die Fest-
legung weiterer nationaler Rufnummern und weiterer
technischer Regelungen.

Unter welchen Voraussetzungen Diensteanbieter
Standortdaten an die Polizei zu Zwecken der Gefahren-
abwehr zu Ubermitteln haben, ist im TKG nicht gere-
gelt und dirfte dort auch nicht geregelt werden, weil
die Gesetzgebungskompetenz fiir das Gefahrenabwehr-
recht bei den L&ndern liegt. Dasselbe gilt fur die noch
ausstehende Rechtsverordnung nach § 108 Abs. 2
TKG.

Bestatigt wird diese Sichtweise durch das BVerfG-Ur-
teil vom 27.07.2007 — 1 BvR 668/04 — Rz. 93 zur Re-
gelung der Telekommunikationsuberwachung im Nie-
derséchsischen Polizeigesetz:

»Eine Zustandigkeit des Bundes fir MalRnahmen im
Bereich der Telekommunikationsiiberwachung folgt
nicht aus Art. 73 Nr. 7 GG. Die ausschlieRliche Zuwei-
sung der Gesetzgebungsbefugnis fiir die Telekommu-
nikation betrifft die technische Seite der Errichtung
einer Telekommunikationsinfrastruktur und der In-
formationstibermittlung, nicht aber Regelungen, die auf
die Ubermittelten Inhalte oder die Art der Nutzung der
Telekommunikation ausgerichtet sind. Bei den Re-
gelungen (ber die Telekommunikationsiiberwachung
in § 33a Nds.SOG geht es nicht vorrangig um techni-
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sche Fragen der Datenubermittlung, sondern um den
Zugriff auf Informationen. Uberwachungsmafnahmen
umfassen zwar Tatigkeiten, mit denen die Ubertra-
gungstechnik in Anspruch genommen wird; auch sind
sie darauf angewiesen, dass die Ausstattung der Tele-
kommunikationsnetze eine Uberwachung technisch
zuldsst. Vorschriften, die die Telekommunikations-
uberwachung zum Zwecke der Erlangung von Informa-
tionen fir Aufgaben des Straf- oder Polizeirechts er-
mdoglichen, werden jedoch malgebend durch den je-
weiligen Zweck der Uberwachungsmanahmen und die
daran ausgerichteten Eingriffsvoraussetzungen gepragt.
Sie sind auch kompetenzméaRig dem Bereich zuzurech-
nen, fiir dessen Zwecke die Uberwachung erfolgen soll,
hier dem der Straftatenverhiitung oder —verfolgung.

Daher hat der Senat keine Zweifel, dass die geplante
Regelung mit Bundesrecht vereinbar ist.

Zur Nichtibernahme des Vorschlags des Berliner
Beauftragten fiir Datenschutz und Informations-
freiheit zum Thema Akkreditierung / Zuverlassig-
keitstiberprifungen:

Der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit moniert, dass sein Vorschlag zur Schaf-
fung einer normenklaren Befugnis zu Akkreditierungs-
verfahren bei Grolereignissen oder Zuverldssigkeits-
Uberprifungen von Personen, die als Lieferanten oder
Dienstleister Zutritt bei der Deutschen Bundesbank
bendtigen, nicht aufgegriffen wurde. In seiner
Stellungnahme vom 23.07.2007 zum Entwurf der
Anderung des ASOG und des BINDSG vertritt der
Berliner ~ Beauftragte  fur  Datenschutz  und
Informationsfreiheit die  Auffassung, dass die
Einwilligung der Betroffenen meist nicht frei-willig
erfolge und daher keine Rechtfertigung sei.

Der Senat teilt die pauschalen Zweifel des Berliner Be-
auftragten fir Datenschutz und Informationsfreiheit an
der Freiwilligkeit der Einwilligung Betroffener nicht.
Gleichwohl beabsichtigt er, die Anregung des Berliner
Beauftragten fur Datenschutz und Informationsfreiheit
zu prifen. Eine Aufnahme dieses Themas in die im
November 2007 vom Abgeordnetenhaus beschlossene
Novellierung des ASOG und des BInDSG schied aus,
da es einer griindlichen gemeinsamen Prifung durch
alle Beteiligten (Sicherheitsbehérden, andere Lander,
Bund) bediirfte, diese Novellierung aber schnellstmég-
lich beschlossen werden sollte, um den Bedurfnissen
der Praxis nachkommen zu kénnen. Der UADat hat in
seiner Sitzung vom 09.10.2007 beschlossen, die vom
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit vorgeschlagene Neuregelung eines § 45a
ASOG - Dateniibermittlung zur Durchfuhrung von Si-
cherheitsiiberpriifungen — auszuklammern, da es sich
um einen neuen Sachverhalt handele, der nicht Gegen-
stand der Gesetzesvorlage gewesen sei.
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Im Ubrigen hat der Senat leider bislang auch unsere

Anregung nicht aufgegriffen, die Pflicht zum Schutz

des Kernbereichs privater Lebensgestaltung auch auf
80

den Einsatz verdeckter Ermittler zu erstrecken .

Bei der Einfihrung der flachendeckenden
Videoaufzeichnung auf U-Bahnhdfen ist die Chance
vertan worden, den objektiven Nutzen einer solchen
MalRnahme fir die Sicherheit im &ffentlichen
Personennahverkehr ~ von  unabhdngiger  Seite
Uberprifen zu lassen.

3.1.3 Wie im Fernsehen ...

Ein Hausmeister hatte wegen eines Wasserschadens
die Wohnung des Mieters geoffnet, dort Drogen
gefunden und die Polizei gerufen. Diese durchsuchte
die Wohnung ohne richterlichen Beschluss und
erschlich  sich eine DNA-Probe bei einer
Verkehrskontrolle. Dabei wurde das bei einem
Alkoholtest verwendete Mundstiick einbehalten und
dem Betroffenen auf seinen Riickgabewunsch hin ein
unbenutztes Austauschstiick (ibergeben. Danach
verschwanden  Beweismittel und einem  der
Verdéchtigen wurde bei seiner Befragung zu Unrecht
erklart, dass er keinen Anwalt bendtigen wiirde.

Der Beschuldigte beschritt den Rechtsweg. Der Bun-

desgerichtshof hat in seiner Entscheidung81 eine nach-
haltige Missachtung der Verfahrensvorkehrungen
durch die Berliner Staatsanwaltschaft und Polizei
gerugt. Er hat weiterhin festgestellt, dass in diesem
Fall ,,schon die Annahme auferordentlich nahe liegt,
dass die Polizeibeamten den Richtervorbehalt bewusst
ignoriert und die Inanspruchnahme der Eilkompetenz
des Staatsanwaltes provoziert haben“. Der Entschei-
dung l&sst sich weiterhin der Vorwurf entnehmen,
dass der Staatsanwalt weder die Einholung einer
fernmiindlichen Genehmigung des Ermittlungsrichters
erwogen noch die Voraussetzungen der von ihm in
Anspruch genommenen Eilkompetenz dokumentiert
habe.

Der Polizeiprasident in Berlin hat uns auf Nachfrage
mitgeteilt, dass der Sachverhalt, der dieser
Entscheidung zugrunde liegt, in der Zwischenzeit
geprift und ausgewertet wurde. Sowohl die
Staatsanwaltschaft als auch die Polizei sind zu dem
Ergebnis gekommen, dass es sich hierbei um einen
Einzelfall handele und es insofern keiner

80
JB 2006, 3.1.1
81
Urteil v. 18. April 2007, NJW 2007, 2269

Speziell zum Thema Zuverléssigkeitsiuberprifungen
bei der Deutschen Bundesbank verweist der Senat auf
seine Stellungnahme zu Ziffer 3.1.7 dieses Jahreshe-
richts.

Der Senat beabsichtigt, den Schutz des Kernbereichs
privater Lebensgestaltung auch auf den Einsatz verdek-
kter Ermittler zu erstrecken.

Siehe Stellungnahme Ziffer 3.1.2 Abs.1
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organisatorischen  Verdnderungen bedirfe. Der
Vorgang wurde allerdings zum Anlass genommen,
nochmals alle  Polizeidienststellen auf den
Ausnahmecharakter der Gefahr im Verzug und die
Notwendigkeit einer genauen Dokumentation der
Umstdnde, aus der sie sich im Einzelfall ergibt,
hinzuweisen.

Entsprechendes geschah auch bei der Staatsanwalt-
schaft. Soll ein Staatsanwalt oder eine Staatsanwaltin
ein Ermittlungsverfahren auch i. S. d. Grundrechts-
schutzes der Verdachtigen justiziell begleiten, muss
hierfiir ein gewisser Entscheidungsspielraum gegeben
sein.  Solche Entscheidungsspielrdume  erdffnen
naturgemaR die Maglichkeit fir menschliches Versa-
gen im Einzelfall. Wir haben die Stellungnahmen
deshalb akzeptiert.

Wohnungsdurchsuchungen stehen regelmdRig unter
Richtervorbehalt. Gefahr im Verzug ist die Ausnahme
von der Regel. Die Grinde fiir den ausnahmsweisen
Verzicht auf die Herbeifihrung einer richterlichen
Entscheidung sind genau zu dokumentieren.

3.1.4 Einkauf mit Hindernissen
— Anschauungsunterricht in Sachen
»Rechtsstaat*

Zwei  kolumbianische Politiker besuchten auf
Einladung der Konrad-Adenauer-Stiftung Berlin, um
hier Erfahrungen Uber die Funktionsweise eines
Rechtsstaats zu sammeln. Nachdem sie an der Kasse
eines groRen Elektronikmarktes festgehalten worden
waren, berichteten Berliner Tageszeitungen dariber,
dass sie sich im Rahmen einer polizeilichen
Durchsuchungsmafinahme vor Polizeibeamten
entkleiden mussten. Den Zeitungsberichten zufolge
wollten die beiden Waren mit einem 500-Euro-Schein
bezahlen. Das Geldlesegerat der Verkauferin habe
diesen Schein als Falschgeld angezeigt. Erst spater
stellte sich heraus, dass die Anzeige des Lesegerats
auf einem technischen Defekt beruhte. Der daraufhin
verstandigte Sicherheitsdienst habe den Betroffenen
die Handys abgenommen und sie in eine Kammer
gesperrt. Spater wurden sie von Polizeibeamten in
Zivil im Vernehmungsraum durchsucht und mussten
sich dabei vor einer laufenden Kamera des
Elektromarktes bis auf die Unterhosen entkleiden.

Der Geschaftsfuhrer des Marktes hat uns bei einer
sofort durchgefuhrten Ortsbesichtigung erklart, dass
die Zeitungsberichte das Geschehen im Wesentlichen
korrekt ~ wiedergegeben haben. Bei dem
Bezahlvorgang habe das elektronische Lesegerét einer
Verkauferin den Wert eines Geldscheines mit 200
Euro angegeben, obwohl der Betroffene mit einem
500-Euro-Schein bezahlt habe. Daraufhin habe die
Verkauferin den Sicherheitsdienst alarmiert. Dieser
habe bei den beiden Betroffenen ein ganzes Biindel
von 500-Euro-Scheinen festgestellt. Deshalb sei die
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Polizei gerufen worden. Die Betroffenen seien in
einen ,Vernehmungsraum“ des Marktes gebracht
worden. Dort seien sie durchsucht worden und hétten
sich entkleiden missen. Die Videoaufzeichnungen
erfolgten nach Darstellung des Marktleiters, weil der
besagte Vernehmungsraum aus Sicherheitsgriinden
generell videolberwacht werde. Die Bilder der
Videouberwachung (der Verkaufsrdume und des
Vernehmungsraums) wiirden in eine
Sicherheitszentrale Ubertragen und dort von etwa 30
Monitoren aus live von Mitarbeiterinnen und
Mitarbeitern der Sicherheitsfirma Uberwacht.

Der Polizeiprasident hat uns erklart, dass die
Betroffenen von zwei Polizeibeamten in Zivil wegen
des Verdachts des Inverkehrbringens von Falschgeld
vorlaufig festgenommen worden seien. Sie seien dann
in einem Nebenraum des Marktes ,bis auf die
Unterhose” durchsucht worden, um ggf. weitere
Beweismittel (falsche Zahlungsmittel) aufzufinden.
Diese Darlegung wurde spéter dahingehend erganzt,
dass die Betroffenen die Unterhosen herunterziehen,
aber nicht ausziehen mussten.

Die Rechtsgrundlage fur die MalBnahme sei § 102
Strafprozessordnung (StPO), wonach die
Durchsuchung von Verdachtigen bis auf die
Kdorperoberflache zum Zweck des Auffindens von
Beweismitteln zul&ssig sei. Die von dem Elektromarkt
der Polizei zur Verfligung gestellte Kopie der
Videoaufzeichnung hat der Polizei vorgelegen. Sie ist
inzwischen geldscht worden. Bei der Berliner Polizei
ist lediglich ein Bericht mit den Personalien der
beiden Betroffenen im polizeilichen
Informationssystem  POLIKS  gespeichert,  der
Auskunft Uber das polizeiliche Tatigwerden gibt. Fir
die eingesetzten Polizeimitarbeiter hat nach Ansicht
des Polizeiprésidenten keine Veranlassung bestanden,
den Raum zu inspizieren oder gar nach einer
Videokamera Ausschau zu halten.

Bei der Ermittlung des Sachverhaltes haben die beiden
Zivilbeamten den  VerhaltnismaRigkeitsgrundsatz
missachtet und insoweit gegen § 102 StPO verstoRRen,
als sie ohne sachliche Notwendigkeit den Intimbereich
der beiden Betroffenen durchsuchten. Diese
Durchsuchung diente nach § 102 StPO ausschlief3lich
dem Auffinden von Beweismitteln. Die Vorschrift
sieht u. a. vor, dass eine Person und die ihr
gehodrenden Sachen durchsucht werden kénnen, wenn
zu vermuten ist, dass die Durchsuchung zur
Aufwendung von Beweismitteln  flhren  kann.

Bei der kdrperlichen Durchsuchung nach § 102 StPO
muss jedoch der VerhéltnismaRigkeitsgrundsatz
besonders strikt beachtet werden. Insbesondere
scheidet die Durchsuchung aus, wenn andere, weniger
einschneidende MafRnahmen verfugbar sind oder die
MaRnahme angesichts der naheren Umstadnde als
unverhéltnismafiig erscheint.
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Im konkreten Fall war die MalRnahme offensichtlich
unverhéltnismalig. Die handelnden Polizeibeamten
hatten besonders sorgféltig priifen missen, ob eine
Durchsuchung ,,bis auf die Unterhose“ angesichts der
ndheren Umstédnde des Einzelfalls angemessen war.
Bei der vorzunehmenden Abwégung hatte sich
herausgestellt, dass die Durchsuchung nicht geboten
war, um Beweismittel als solche aufzufinden. Zuvor
war bereits ein ganzes Bundel, zumindest aber
mehrere 500-Euro-Scheine gesichert worden. Die
Beamten héatten demnach zunéchst die Echtheit dieser
Scheine uberprifen kénnen, bevor sie mit einer
grundrechtsintensiven  Durchsuchung  zusétzliche
Beweismittel erheben.

Es liegt in diesem Zusammenhang auch ein Verstof3
gegen den VerhaltnismaRigkeitsgrundsatz vor, weil
die Beamten die laufende Videolberwachung nicht
unterbunden haben. Die Videoubertragung und -
aufzeichnung erhoht die Intensitat des
Grundrechtseingriffs. Die betroffene Person, die
aufgrund eines Tatverdachts von Sicherheitspersonal
in den Vernehmungsraum verbracht wird, befindet
sich ohnehin in einer schwierigen Situation. Wie der
Vorfall zeigt, wird sie von der verantwortlichen Stelle,
nicht immer zu Recht, eines Vergehens bezichtigt und
sient sich regelméRig mehreren Personen des
Sicherheitsdienstes und der Polizei gegenuber. Das
Vorhandensein einer Videokamera erhéht den ohnehin
bestehenden psychischen Druck, der auf der
betroffenen Person lastet.

Der Umstand einer  Videouberwachung im
Vernehmungsraum war auch nicht zu tbersehen. Der
Vernehmungsraum bildet eine lange Flucht und ist
auBerst karg ausgestattet. Die Videokamera war am
Ende der Flucht auf der schmalen Querwand oben
rechts angebracht, sodass man beim Offnen der Tir
zum Vernehmungsraum geradewegs auf sie blickte.
Die Kamera war auch nicht so klein, dass man sie
hatte suchen missen. Sie fiel aufgrund der rdumlichen
Gegebenheiten formlich ins Auge. Diesen raumlichen
Umstédnden  entsprechend  geht  auch  die
Geschaftsleitung des Marktes davon aus, dass die
Beamten die Betroffenen in  Kenntnis der
Videoliberwachung durchsuchten.

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hat den Vorgang férmlich
beanstandet und empfohlen, bei der Durchsuchung
von verdédchtigen Personen vor einer Durchsuchung
des Intimbereichs die Angemessenheit der Mal3nahme
besonders sorgfaltig zu prifen. Angesichts der hohen
Eingriffsintensitat der Durchsuchung des
Intimbereichs ~ sollte  sie  zugunsten  milderer
MaRnahmen zuriickgestellt werden, wenn Zweifel an
einer Taterschaft bestehen und bereits hinreichende
Beweismittel sichergestellt sind, die eine néhere
Sachverhaltsaufklarung gewahrleisten. Ferner haben

68




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

wir fur den Fall, dass eine verddchtige Person in
Vernehmungsraumen eines Warenhauses durchsucht
werden soll und die Polizeibeamten vor Ort auch in
Anbetracht der hohen Eingriffsintensitit eine
Durchsuchung des Intimbereichs als notwendig
ansehen, empfohlen, dass sich die handelnden
Beamten - ggf. durch Nachfragen bei der
verantwortlichen Stelle — vergewissern, dass eine
Videouberwachung der betroffenen verdachtigen
Person wéhrend der Durchsuchung nicht stattfindet.

Der Senator flr Inneres hat in seiner Stellungnahme

zur Beanstandung das Recht des
Datenschutzbeauftragten  prinzipiell in  Zweifel
gezogen, der Polizei bestimmte Fragen zur

RechtmaRigkeit polizeilichen Handelns im Rahmen
der Strafprozessordnung zu stellen, die fir die
abschlieBende datenschutzrechtliche Bewertung des
Vorgangs wesentlich waren. Der Polizeiprasident hat
diese Fragen inzwischen beantwortet. AuBerdem hat
der Innensenator die Frage aufgeworfen, wer die
Daten und die Ehre der beteiligten Polizeibediensteten
vor dem Datenschutzbeauftragten schitzt, nachdem
dieser aufgrund der Prifung vor Ort Zweifel an der
Darlegung der Polizeibediensteten ge&ulRert hatte,
ihnen sei die Videokamera in dem Vernehmungsraum
nicht aufgefallen.

Diese Reaktion des Innensenators ist weder verstand-
lich noch akzeptabel.

Alle offentlichen Stellen Berlins sind gesetzlich
verpflichtet, den  Berliner  Beauftragten  fur
Datenschutz und Informationsfreiheit und seine
Beauftragten bei der Erflllung ihrer Aufgaben zu
unterstiitzen. Ihnen ist dabei insbesondere Auskunft zu
ihren Fragen zu geben, die im Zusammenhang mit der

Verarbeitung personenbezogener Daten stehengz. Ob
dieser Zusammenhang besteht, hat allein der Berliner
Beauftragte fir Datenschutz und Informationsfreiheit
zu entscheiden, nicht aber die befragte 6ffentliche
Stelle. Anderenfalls kdénnte sich jede Behorde ihrer
Unterstiitzungspflicht schon dadurch entziehen, dass
sie die  Berechtigung der  Fragen  des
Datenschutzbeauftragten bestreitet. Damit wirde eine
unabhangige Datenschutzkontrolle, wie sie das
Berliner  Datenschutzgesetz ~ entsprechend  der
Europdischen  Datenschutzrichtlinie  vorschreibt,
vereitelt. Auch hat der Datenschutzbeauftragte das
Recht, die Aussagen von Bediensteten der
verantwortlichen Stellen auf ihre Plausibilitat hin zu
Uberprifen.

Der Senat teilt die Auffassung des Berliner Beauftrag-
ten fiir Datenschutz und Informationsfreiheit, dass bei
allen polizeilichen MaBnahmen, insbesondere auch
beim Einsatz von Videotechnik und bei korperlichen
Durchsuchungen der Grundsatz der VerhaltnismaRig-
keit strikt zu beachten ist. Ein VerstoR gegen diesen
Grundsatz ist im vorliegenden Fall nicht zu erkennen.

Die eingesetzten Beamten mussten nach den zum Zeit-
punkt der MaBnahme vorliegenden Erkenntnissen da-
von ausgehen, dass ein Verbrechen nach § 146 StGB
(Geldfalschung) zu verfolgen war. Nach kriminalisti-
scher Erfahrung tragen die Tater bei derartigen Delik-
ten haufig zusétzlich zu den offen mitgeflhrten Schei-
nen weitere gefélschte Scheine versteckt am Korper,
die im Falle eines Verdachts in einem unbeobachteten
Moment ,,entsorgt” werden kénnen. Um den mdglichen
Verlust derart wichtiger Beweismittel zu verhindern,
war es nach der vertretbaren Einschatzung der Beamten
in der konkreten Situation erforderlich und unter Be-
riicksichtigung des schwerwiegenden Tatvorwurfs auch
verhéltnismaRig, die Verdachtigen direkt am Korper zu
durchsuchen.

Die Videoaufzeichnung der Betroffenen wéhrend der
Durchsuchung erfolgte auf Veranlassung des Elektro-
nikmarkts ohne Wissen der eingesetzten Polizeibeam-
ten. Die Beamten mussten sich in der konkreten Ein-
satzsituation auf die beiden Verdachtigen und die
durchzufiihrenden MaRnahmen konzentrieren. Unter
diesen Umsténden ist es nachvollziehbar, dass die oben
an der Wand angebrachte Kamera unbemerkt blieb.
Der Senat ist ebenfalls der Ansicht, dass private Video-
aufnahmen bei der Durchsuchung von Verdéchtigen
vermieden werden sollten. Die Senatsverwaltung fir
Inneres und Sport hat daher den Polizeiprésidenten in
Berlin angewiesen, die Dienstkrafte durch geeignete
MaRnahmen auf die Problematik aufmerksam zu ma-
chen.

Der Senat stellt die grundsitzliche Uberpriifungsbefug-
nis des Berliner Beauftragten fur Datenschutz und In-
formationsfreiheit und die damit einhergehende Unter-
stiitzungspflicht nicht in Frage. Die Uberpriifungsbe-
fugnis des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit reicht jedoch nur soweit, wie da-
tenschutzrechtliche Belange Uberhaupt betroffen sind.
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unserer
dem

Der Elektronikmarkt hat entsprechend
Anforderung die Videouberwachung in
Vernehmungsraum beendet.

Wir haben der Konrad-Adenauer-Stiftung das
Ergebnis unserer Uberprifung mitgeteilt und sie
gebeten, die betroffenen kolumbianischen Politiker
dartiber zu informieren.

Sowohl beim Einsatz von Videotechnik als auch bei
korperlichen Durchsuchungen — anders als in dem hier
geschilderten Fall — ist der Grundsatz der Verhaltnis-
maRigkeit strikt zu beachten. Selbst wenn ein Mensch
die Durchsuchung seines Intimbereichs hinnehmen
muss, darf dies in aller Regel nicht mit Videokameras
beobachtet oder aufgezeichnet werden. In einer derart
entwirdigenden Weise — wie in diesem Fall — darf in
einem Rechtsstaat niemand behandelt werden, auch
dann nicht, wenn er tatséchlich eine Straftat begangen
hat.

3.1.5 Verfahrenseinstellungen nach § 170 Abs. 2
StPO und die polizeiliche Praxis

Ein Burger teilte einer Polizeidienststelle seine
Beobachtungen zu Rauschgiftdelikten mit. Nach einem
Blick in das polizeiliche Informationssystem berichtete
ihm der Polizeibeamte von zwei langer zurlckliegen-
den Ermittlungsverfahren gegen seine Person. Weil
die Vorwirfe seinerzeit haltlos waren und die
Staatsanwaltschaft die Ermittlungsverfahren einge-
stellt hatte, bat der Petent uns, den Vorgang zu
Uberpriifen.

Zunéchst hatte uns der Polizeiprasident in Berlin
mitgeteilt, dass der Ausgang des einen Strafverfahrens
nicht bekannt und das andere nach 8 170 Abs. 2 StPO
eingestellt worden sei. Daruber hinaus wurde ganz
allgemein erléutert, dass die weitere Speicherung der
Daten zur vorbeugenden Straftatenbek&mpfung so
lange erforderlich sei, wie Tatsachen die Annahme
rechtfertigten, dass die Betroffenen  erneut
kriminalpolizeilich in Erscheinung treten kénnten. Bei
der Prognose sei vor allem zu beriicksichtigen, ob die
Betroffenen bereits Straftaten begangen haben und ob
nach kriminalistischer Erfahrung zu befirrchten sei, sie
werden weitere Straftaten begehen.

Die Staatsanwaltschaft stellt ein Verfahren nach § 170
Abs. 2 StPO jedoch nur dann ein, wenn die
Ermittlungen keinen genligenden Anlass zur Erhebung
der offentlichen Anklage bieten. Da in keiner Weise

82
§ 28 Abs. 1 Berliner Datenschutzgesetz (BInDSG)

Daran bestanden im konkreten Fall beziiglich einzelner
Fragen des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit Zweifel. Der Uberpriiften Behorde
muss es insoweit moglich sein, eine eigene Prifung
vorzunehmen.
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die Erforderlichkeit der weiteren Speicherungen in
Bezug auf den Betroffenen erlautert wurde, haben wir
die Polizei um eine erneute Stellungnahme gebeten.
Auch diese enthielt nur allgemeine, formelhafte
Erklarungen. Erst nach einer nochmaligen Bitte um
Konkretisierung der Erforderlichkeit hat die Polizei
nach der Auswertung der Akte der Amtsanwaltschaft
mitgeteilt, dass wegen des fehlenden
Resttatverdachtes eine weitere  Speicherung in
polizeilichen Informationssystemen nicht erforderlich
ist. Die Daten zur Person des Birgers sind geldscht
worden.

Diese Vorgehensweise des Polizeiprésidenten in
Berlin ist unverstandlich, weil in Dateien gespeicherte
personenbezogene Daten nicht nur bei einer
unzuldssigen Speicherung zu ldschen und die
dazugehdrigen Unterlagen zu vernichten sind, sondern
auch dann, wenn aufgrund von nach bestimmten
Fristen vorzunehmenden Uberpriifungen oder aus
Anlass einer Einzelfallbearbeitung festgestellt wird,
dass ihre Kenntnis zur Erfallung der in ihrer
Zustandigkeit liegenden Aufgaben nicht mehr

.. 83
erforderlich ist .

Im vorliegenden Fall stellte bereits die Rickmeldung
der Staatsanwaltschaft (ber die Einstellung des
Verfahrens einen Anlass zur Einzelfallbearbeitung
dar. Der Ausgang des Verfahrens wurde im Datensatz

gleichwohl  lediglich  dazugespeichert.  Diese
Vorgehensweise ist datenschutzrechtswidrig.
Vielmehr war zu prifen, ob ein ausreichender
Resttatverdacht besteht, der die kriminalistische

Prognose, dass der Betroffene erneut auffallig werden
konnte, tragt. Diesen klaren rechtlichen Vorgaben ist
nur wegen unseres beharrlichen Nachfragens
Rechnung getragen worden. Das ist vor dem
Hintergrund der nicht seltenen Einstellungen nach
§ 170 Abs. 2 StPO unbefriedigend. Wir erwarten von
der Polizei, dass kiinftig jeder Anlass — also bereits
die Ruckmeldung der Staatsanwaltschaft, aber auch
Auskunftsersuchen der Betroffenen oder unsere Bitten
um Stellungnahme - fir eine Uberprifung der
weiteren  Erforderlichkeit der Datenspeicherung
genutzt wird.

Riickmeldungen  der  Staatsanwaltschaft  (ber
Einstellungen, unsere Bitten um Stellungnahme oder
Auskunfts- und  Loschungsantrdge sind eine
»anlassbezogene Einzelfallbearbeitung” und erfordern
eine Prufung fir die Erforderlichkeit der weiteren
Datenspeicherung.

® § 48 Abs. 2 ASOG

Auskunfts- und Loéschungsantrage sowie die Bitten um
Stellungnahme des Berliner Beauftragten fir Daten-
schutz und Informationsfreiheit 16sen regelmaRig beim
zustandigen Sachbearbeiter der Polizei eine anlassbe-
zogene Priifung der Erforderlichkeit der weiteren Da-
tenspeicherung aus.

Problematisch gestaltet sich nur der Fall der Riickmel-
dung der Staatsanwaltschaft an die Polizei, dass ein
Ermittlungsverfahren nach § 170 Abs. 2 StPO einge-
stellt wurde. Griinde fir die Einstellung werden nicht
mitgeteilt. Das Rickmeldeverfahren I&uft automatisiert
ab, d.h. der entsprechende Datensatz des Betroffenen
im polizeilichen Informationssystem POLIKS wird au-
tomatisch um den Verfahrensausgang ergénzt, ohne
dass der Sachbearbeiter davon Kenntnis erlangt. Somit
kommt es nicht zu einer ,,Einzelfallbearbeitung” nach
§ 48 Abs. 2 Nr. 2 ASOG hinsichtlich der Erforderlich-
keit der weiteren Datenspeicherung zur polizeilichen
Aufgabenerfiillung.

Um dieses Problem zu beseitigen, arbeitet die Polizei
innerbehdérdlich an einer technischen Lésung in Form
einer automatisierten ,,Meldung* tber Verfahrensein-
stellungen nach § 170 Abs. 2 in POLIKS. Nach Mittei-
lung der Polizei vom 27. Méarz 2008 wird die techni-
sche Umsetzung ca. ein Jahr in Anspruch nehmen.
Dann waren die einzelfallbezogenen Priifungen aus
Anlass der gemeldeten Verfahrenseinstellungen durch-
fihrbar. In der Praxis wird dies die Polizeibehdrde je-
doch vor ein erhebliches personelles Kapazitatspro-
blem stellen, denn es ist — ausgehend von den Zahlen
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3.1.6 Auswertedatenbank
,.Polizeilicher Staatsschutz*

Der Polizeiprasident in Berlin hat uns die Errich-
tungsanordnung  flir  seine  Auswertedatenbank
,.Polizeilicher Staatsschutz*“ vorgelegt. Diese Datei
dient der Unterstltzung der auf dem Gebiet des poli-
zeilichen Staatsschutzes tatigen Mitarbeiterinnen und
Mitarbeiter bei der Erfillung ihrer Aufgaben im
Zusammenhang mit der Verhitung und Aufklarung
politisch motivierter Straftaten. Insbesondere dient die
Datei dem Erkennen von Personen- und Sachzusam-
menhéngen, der Dokumentation polizeilichen Han-

aus dem Jahr 2007 - mit einzelfallbezogenen Prifungen
aus Anlass von Verfahrenseinstellungen in einer Gros-
senordnung im Bereich von ber 40.000 Vorgéngen zu
rechnen. Damit sind die ,,Altfalle” noch nicht erfasst.

Vor diesem Hintergrund hat die Polizei dem Berliner
Beauftragten flir Datenschutz und Informationsfreiheit
mit Schreiben vom 27. Mérz 2008 mitgeteilt, dass ein
Schreiben an die Senatsverwaltung flir Justiz initiiert
werde mit der Bitte, die Staatsanwaltschaft zu veranlas-
sen, kunftig den Grund fiir die Verfahrenseinstellung
so mitzuteilen, dass sich aus der Mitteilung ggf. bereits
ersehen l&sst, dass eine weitere Datenspeicherung und
—verarbeitung in Ermangelung eines Resttatverdachts
ersichtlich nicht mehr erforderlich ist, wenn beispiels-
weise keine Straftat vorgelegen hat oder der Betroffene
erweislich nicht der Tater war. Damit lieRen sich die
Einzelfallprifungen um etliche Falle reduzieren.

Im Schriftverkehr mit der Polizeibeh6rde hat der Ber-
liner Beauftragte flir Datenschutz und Informationsfrei-
heit gefordert, bis zur technischen Umsetzung der Mel-
dung der Verfahrenseinstellungen in POLIKS beim
Sachbearbeiter die Prifung vor jeder Nutzung der Da-
ten — zumindest zum Zweck der Ubermittlung an ande-
re Stellen — durchzufiihren. Dies kann die Polizei in der
derzeitigen Organisationsstruktur jedoch angesichts der
ungeheuren Vielzahl von Ubermittlungen an andere
Stellen nicht in angemessener Zeit leisten, denn hierzu
misste in allen Fallen, in denen das Verfahren nach
§ 170 Abs. 2 StPO eingestellt wurde, zunéchst die Ver-
fahrensakte angefordert werden mit den entsprechen-
den personellen und technischen Folgen bei Polizei und
Staatsanwaltschaft.

Momentan wird in der Polizeibehdrde so verfahren,
dass bei Ubermittlungen zum Zwecke von Sicherheits-
und Zuverldssigkeitsiiberpriifungen der Empféanger da-
rauf hingewiesen wird, dass ein Verfahren gegen den
Betroffenen eingestellt worden ist und von Seiten der
Polizei nicht gepruft wurde, aus welchen Griinden dies
geschah. Ferner erfolgt der Hinweis, dass ggf. selbst
Auskunft aus der Akte angefordert werden konne.

Die Polizei ist bemiht, das Problem technisch und

durch Kooperation mit der Staatsanwaltschaft wie oben
dargestellt zu lésen.
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delns und der Unterstiitzung, Koordination und Anre-
gung von Ermittlungen.

Die Datei beruht auf einem Verfahren, das in
besonderer Weise dazu dient, verdeckte bzw. bislang
nicht bekannte Zusammenhénge verschiedener
Vorgéange aus unterschiedlichen Ermittlungsbereichen
transparent zu machen. Das Anliegen des
Polizeiprésidenten in Berlin bei dem Einsatz eines
solchen komplexen und leistungsfahigen Verfahrens
ist durchaus nachvollziehbar. Datenschutzrechtlich
problematisch daran ist aber, dass mit der Anwendung
wahrscheinlich die Mehrzahl, zumindest aber eine
Vielzahl von Hinweisen allein deshalb genutzt werden
konnen, weil diese Informationen auch zufallig in
anderen Verfahren ebenso erfasst worden sind.
Insoweit werden Personen teilweise aufgrund von
Zufdllen dem Risiko von gegen sie gerichteten
Ermittlungen ausgesetzt, obwohl sie hierzu keinen
zurechenbaren Anlass gesetzt haben. Mit anderen
Worten, die Polizei bewegt sich mit dem Verfahren
weit in den Bereich der Vorfeldermittlungen hinein.
An solche  Vorfeldermittlungen legt die
Rechtsprechung besonders strenge MaRstdbe an.

Wenn man solche weitreichenden Eingriffe iberhaupt
im Grundsatz als zuldssig bewertet, sind deshalb
zumindest strenge Malstabe an die
VerhaltnismaRigkeit zu stellen. Daraus folgt, dass
nicht pauschal Léschpriffristen ,,normaler* Vorgéange
angewendet werden kdnnen, die allein auf relativ
konkreten Anhaltspunkten zu Gefahrenlagen bzw.
Straftaten beruhen. Denn die Erforderlichkeit von
ahnlich langen Priffristen wie in POLIKS in lediglich
unterstiitzenden Auswertedateien, deren Ergebnisse
wiederum in POLIKS einflieBen dirften, kdnnen wir
nicht erkennen. Das gilt nicht nur fir die
Geschadigten und  Tatverddchtigen sowie die
Personen, deren Daten aufgrund der 88 24 bis 26

ASOG erhoben werden84, sondern insbesondere fiir
Zeuginnen und Zeugen, Hinweisgebende oder
sonstige Auskunftspersonen. Bei diesem
Personenkreis ist die Erforderlichkeit der weiteren
Datenspeicherung nach einem Jahr zu priifen und die
Hochstspeicherfrist darf drei Jahre nicht Giberschreiten.

Unserer Rechtsposition hat sich der Polizeiprésident in
Berlin nicht angeschlossen. Er will die (Hochst-
)Priffristen auch fir — lediglich unterstitzende -
Auswertedatenbanken ausschopfen.

An die Festlegung von Loschpruffristen sind bei
Auswertedateien strenge MaRstabe anzulegen.

Die Festlegung der Léschpriffristen unter 8.2 der Er-
richtungsanordnung flr die ,,Auswertedatei Polizeili-
cher Staatsschutz steht im Einklang mit den mal3geb-
lichen gesetzlichen Bestimmungen und ist aus Sicht
des Senats nicht zu beanstanden.

Gespeichert werden die Daten von Beschuldigten und
Tatverdéachtigen, von Personen, deren Daten bei oder
im Zusammenhang mit o6ffentlichen Veranstaltungen
oder Ansammlungen (§ 24 ASOG) oder durch verdeck-

84
Datenerhebung a) bei 6ffentlichen Veranstaltungen und Ansammlungen, b) durch langfristige Observation und Einsatz technischer Mittel
sowie c¢) durch Einsatz von Personen, deren Zusammenarbeit mit der Polizei Dritten nicht bekannt ist, und durch Einsatz verdeckter

Ermittler
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te Ermittlungsmalnahmen nach 8§ 25, 26 ASOG er-
hoben wurden, sowie bestimmter anderer Personen wie
z.B. Zeugen, Hinweisgeber und andere Auskunftsper-
sonen zur vorbeugenden Bek&mpfung von Straftaten
von erheblicher Bedeutung unter den engen Vorausset-
zungen des § 43 ASOG.

Die Speicherung personenbezogener Daten in der Da-
tenbank unterliegt der Einschrankung, dass die Kennt-
nis dieser Daten zur Erfiillung der Aufgaben des poli-
zeilichen Staatsschutzes erforderlich ist, d.h., dass die
Berliner Polizei diese Daten im Rahmen der Gefahren-
abwehr aufgrund der ihr im ASOG zur Aufgabenerful-
lung eingerdumten rechtlichen Befugnisse und nicht
waufgrund von Zuféllen“ speichert.

Die Loschpruffrist fur Beschuldigte und Tatverdachtige
richtet sich gemaR Ziffer 8.2 der Errichtungsanordnung
nach § 1 der Pruffristenverordnung.

Danach betrégt die Frist, nach deren Ablauf die Erfor-
derlichkeit einer weiteren Datenspeicherung zu prifen
ist, bei Kindern 2 Jahre, bei Jugendlichen 5 Jahre, bei
Personen uber 70 Jahre 5 Jahre und bei allen anderen
Personen 10 Jahre.

Satz 2 dieser Vorschrift sieht bei Fallen von geringer
Bedeutung eine entsprechende Verkiirzung der Prf-
frist vor.

Damit hat die Polizei im Rahmen der VerhaltnisméaRig-
keitsprifung einen angemessenen Spielraum, die Priif-
fristen abhéngig von der Bedeutung des Einzelfalls im
Rahmen der gesetzlichen Vorgaben festzulegen, d.h. es
werden nicht pauschal die Hochstpriffristen vergeben.
Bei den vom polizeilichen Staatsschutz bearbeiteten
Delikten handelt es sich allerdings im Regelfall nicht
um Félle von geringer Bedeutung.

Es ist kein Grund ersichtlich, warum die Polizei von
vornherein die gesetzlich méglichen Hochstpriiffristen
bindend unterschreiten sollte, anstatt sich einen flexib-
len Rahmen zu erhalten, innerhalb dessen der jeweilige
Einzelfall unter VVergabe einer angemessenen Priffrist
gespeichert werden kann.

Die durch den Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit geforderte erhebliche Verkiir-
zung der Priffristen fur ermittlungsunterstiitzende Da-
teien wirde eine nicht hinnehmbare Einengung der
durch Gesetz der Polizei fur ihre Aufgabenerfiillung
zur Verfligung stehenden Datenverarbeitungsbefugnis-
se darstellen. Insbesondere gilt fur die Auswertedatei
Polizeilicher Staatsschutz, dass ein eng gefasster Phé-
nomenbereich fiir einen eng gefassten Mitarbeiterkreis
abgebildet wird. Daraus resultiert, dass zwar sog. wei-
chere Daten gespeichert werden als in POLIKS, eine
besondere Schutzfunktion aber gerade auch aus dem
eingeschrankten Ph&nomen- und Nutzerkreis folgt.
Selbst innerhalb der polizeilichen Abteilung Staats-
schutz bestehen keine generellen, sondern abgestufte
Zugriffsrechte auf die Datei. Deshalb ist eine beson-
dere Schutzfunktion vorhanden, und es ist kein Grund
fiir eine Einschrénkung der Loschfristen ersichtlich.
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3.1.7 Zuverlassigkeitsuberprifungen bei der
Deutschen Bundesbank

Der Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit informierte uns darber, dass die
Deutsche Bundesbank seit 2004 in erheblichem
Umfang Zuverlassigkeitsiiberprifungen des bei ihr
eingesetzten Fremdpersonals fiir Bereiche durchfihrt,
die nicht unter den Anwendungsbereich des
Sicherheitstberprifungsgesetzes (Geheimschutz oder
vorbeugender personeller Sabotageschutz) fallen.
Aufgrund einer von den Betroffenen abzugebenden
Einwilligungserkléarung werden die
Landeskriminalamter um die Ubermittlung von
Erkenntnissen gebeten. Hierzu hat die Deutsche

Bundesbank mit dem Landeskriminalamt eine
Vereinbarung abgeschlossen.

Die  Datenubermittlungen an die  Deutsche
Bundesbank hat der Polizeiprasident in Berlin

zunachst auf § 45 Abs. 1 Nr. 5 ASOG~ gestiitzt. Auf
unseren Hinweis, dass es sich bei der Deutschen
Bundesbank um eine offentliche Stelle des Bundes
handelt und diese Vorschrift als Rechtsgrundlage
ebenso wenig fiir eine Datenibermittlung in Betracht

kommt wie § 44 Abs. 2 Nr. 2 ASOG%, weil bei einem
Massenverfahren der Tatbestand der im Einzelfall
bestehenden — konkreten — Gefahr nicht erfillt ist, hat
der Polizeiprasident in Berlin die Dateniibermittlung

auf die Einwilligung87 gestitzt, die seiner Auffassung
nach auch wirksam sei. Die Mitarbeiterinnen und
Mitarbeiter der Fremdfirmen befénden sich in keinem
Abhangigkeitsverhaltnis zur Deutschen Bundesbank.
Die Einwilligung beruhe daher auf einer freien
Entscheidung. Im Ubrigen entspreche die von den
Betroffenen zu unterzeichnende Einwilligungserkla-
rung in vollem Umfang den Anforderungen des § 6
Abs. 3 BInDSG. Die Betroffenen werden {iber den
Verwendungszweck  (Zuverlassigkeitstiberprifung),
den Empfénger der Daten (Polizeiprésident in Berlin),
die vom Polizeipréasidenten in Berlin im Rahmen der
Uberpriifung  genutzten  polizeilichen  Dateien,
Ubermittlung méglicher Erkenntnisse an die Deutsche
Bundesbank sowie dber die Maoglichkeit, eine
umfassende Datenauskunft nach § 50 Abs. 1 ASOG

Beziiglich der tbrigen oben genannten Personen, die in
der Datei gespeichert werden, gelten entsprechend den
gesetzlichen Bestimmungen, die in die Errichtungsan-
ordnung aufgenommen wurden, ohnehin kirzere Priif-
fristen, ndmlich 2 Monate geméaR § 24 Abs. 2 ASOG
bzw. 1 Jahr gemél3 § 43 ASOG, also die Frist, die vom
Berliner Beauftragten fiir Datenschutz und Informati-
onsfreiheit gefordert wird.

85
Datentibermittlungen an Personen oder Stellen aulerhalb des 6ffentlichen Bereiches

86
Datentibermittlungen an Stellen innerhalb des 6ffentlichen Bereiches

! § 6 Abs. 1 Nr. 3 BInDSG
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zu beantragen, informiert. Dariiber hinaus werden sie
unter Darlegung der Rechtsfolgen darauf hingewiesen,
dass sie die Einwilligung verweigern kénnen.

Vorliegend will die Deutsche Bundesbank nicht ihr
eigenes Personal auf seine Zuverldssigkeit hin
Uberpriifen, sondern das bei ihr eingesetzte
Fremdpersonal, zu dem sie in keiner unmittelbaren
Rechtsbeziehung steht. Eine Rechtsgrundlage, die der
Deutschen Bundesbank eine solche
Zuverlassigkeitstberprifung des bei ihr eingesetzten
Fremdpersonals erlaubt, ist nicht ersichtlich. Wir
haben das Verfahren daher beanstandet.

Neben speziellen Rechtsgrundlagen, die das Verfahren
von Sicherheits- bzw. Zuverlassigkeitstuberprifungen

regelngg, stellen die §8 30, 31 Bundeszentralregister-
gesetz (BZRG) geeignete, ausreichende und ab-
schlieBende Mdglichkeiten fiir den Arbeitgeber zur
Uberpriifung der Zuverlassigkeit seiner Belegschaft
dar. Zu weiteren Datenerhebungen ist der Arbeitgeber
nicht befugt.

Zu berucksichtigen ist  weiterhin, dass die
polizeilichen Auskunftssysteme nur fiir bestimmte,
gesetzlich festgelegte Zwecke eingerichtet worden
sind. Nach der Errichtungsanordnung fiir POLIKS ist
das Informationssystem ein  Datenverarbeitungs-
system, das der Information der Dienstkréfte im
Bereich des Vollzugsdienstes der Berliner Polizei
dient. Mit seiner Hilfe sollen Schnellauskiinfte zu
Personen, Sachen, Institutionen und Vorgéngen durch
gezielte Anfragen zu beschaffen sein bzw. Recherchen
ermdglicht werden. Das System soll den Bediensteten
zu ihrer eigenen Aufgabenwahrnehmung dienen,
schnelle und zuverlassige Auskiinfte zum Vorteil der
Burgerinnen und Burger ermdéglichen, um deren
Interessen schnellstméglich wahrnehmen bzw. ihre
Beeintrachtigung auf ein Mindestmal} beschrénken zu
kénnen. Ein wesentlicher Anknipfungspunkt ist die
polizeiliche Aufgabenwahrnehmung. Hier handelt es
sich nicht um eine Sicherheits-, sondern um eine
Zuverlassigkeitsuberprifung, die gesetzlich nicht
geregelt ist. Es mangelt also an einer gesetzlich
zugewiesenen Aufgabe, zu deren Erflllung auf das
polizeiliche Auskunftssystem zurlickgegriffen werden
soll.

Die Datenubermittlung kann auch nicht auf die
Einwilligung der betroffenen Person gestiitzt werden.
Sie wére zwar eine gleichberechtigte Alternative zur
gesetzlichen Erlaubnis. Allerdings musste hierzu die
Datenverarbeitung  flir  die  ordnungsgeméRe
Aufgabenerfillung erforderlich sein. Gerade daran
mangelt es fur die Polizei, um pauschal im Interesse
von anderen Stellen Zuverl&ssigkeitsuberpriifungen

® beispielsweise Sicherheitsuberprifungsgesetz, § 5 Waffengesetz, § 38 Gewerbeordnung, § 8 a Sprengstoffgesetz, § 7 Luftsicherheitsgesetz
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durchzuftihren. Auch mit einer Einwilligung darf eine
offentliche Stelle keine personenbezogenen Daten
verarbeiten, fur die ihr keine Aufgabe zugewiesen
wurde. Offentliche Stellen diirfen sich nicht Aufgaben
mit einer Einwilligung erschliefen, die ihr der
Gesetzgeber bewusst vorenthalt. Uberdies ist die
Einwilligung auch nur wirksam, wenn sie auf der
freien Entscheidung der betroffenen Person beruht.
Eine Freiwilligkeit liegt nur vor, soweit die
Entscheidung nicht unter Druck oder in einer
Zwangslage getroffen wird. Wenn die betroffene
Person nicht einwilligt, kann diese Entscheidung
erhebliche Auswirkungen auf ihr Arbeitsverhaltnis zu
ihrem Arbeitgeber (hier: der Fremdfirma) haben. Das
dirfte beispielsweise dann der Fall sein, wenn die
Deutsche Bundeshank der Fremdfirma mitteilt, dass
eine bestimmte Arbeitnehmerin oder ein bestimmter
Arbeitnehmer keinen Zugang erhélt (begrenzte
Verwendbarkeit mit der moglichen Folge der
Gehaltskiirzung oder der Anderungskiindigung).

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hat die Datentbermittlung durch
den Polizeiprasidenten an die Bundesbank in
Ermangelung einer ausreichenden Rechtsgrundlage
beanstandet.

Ohne eine gesetzliche Aufgabenzuweisung und nor-
menklare gesetzliche Befugnisse sind Zuverlassig-
keitstiberprufungen zu unterlassen.

Die Datenlbermittlungen des Polizeiprasidenten in
Berlin an die Deutsche Bundesbank sind nach Ansicht
des Senats rechtlich nicht zu beanstanden.

Die Datenubermittlung kann zundchst auf die Einwilli-
gung des Betroffenen nach 8 6 Abs. 1 S. 1 Nr. 3 BIn-
DSG gestiitzt werden. Wie bereits in der Stellungnah-
me des Senats zu Punkt 3.1.2. zum Thema Akkreditie-
rung / Zuverlassigkeitsiiberpriifungen erwéhnt, teilt der
Senat die pauschalen Zweifel an der Freiwilligkeit der
Einwilligung Betroffener nicht. Die Betroffenen stehen
gerade nicht in einem unmittelbaren Beschéftigungs-
und damit einem Abhdangigkeitsverhéltnis zur Deut-
schen Bundeshank, sondern haben ein Vertragsverhalt-
nis mit einer Fremdfirma. Eine Verweigerung der Ein-
willigung in die Zuverlassigkeitsuberprifung hat damit
keine unmittelbare Auswirkung auf das Beschéafti-
gungsverhéltnis der Betroffenen.

Die Tatsache, dass die Datenubermittlung nicht fir die
ordnungsgemafe Erfullung solcher Aufgaben erforder-
lich ist, die der Polizei zugewiesen sind, spricht entge-
gen der Ansicht des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit nicht gegen die Recht-
maRigkeit der Ubermittlung. Wie die Vorschriften in
den §8 44 und 45 ASOG zur Datenubermittlung zei-
gen, sind Ubermittlungen sehr wohl auch dann zulas-
sig, wenn dies einer Aufgabenerfilllung bzw. der Ab-
wehr einer Gefahr durch den Empféanger dient. Die Da-
ten, die die Deutsche Bundesbank aufgrund der Uber-
mittlung durch die Polizei erhalt, sind erforderlich fur
die Abwehr von Gefahren, die der Bundesbank durch
unzuverlassige Mitarbeiter (von Fremdfirmen) drohen.
Daflr ist die Auskunft nur Gber bestimmte Vorstrafen
der Betroffenen, wie sie im Filhrungszeugnis enthalten
sind, nicht ausreichend.

Dass die Datenuibermittlung an die Bundesbank zu die-
sem Zweck im Falle einer Einwilligung des Betroffe-
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3.2 Verfassungsschutz
3.2.1 Vor-Ort-Kontrollen beim Verfassungsschutz

,,Uberwachung von Scientology — V-Mann-Affare in
Nordrhein-Westfalen — Observation von Kurnaz*. Die
Tatigkeit der Verfassungsschutzadmter ist im ver-
gangenen Jahr vielfaltig und bundesweit mit solchen
Schlagzeichen Gegenstand der 6ffentlichen Pressebe-
richterstattung geworden. In Berlin bewegte vor allem
die Beobachtung einzelner Mitglieder des Berliner
Sozialforums durch die Verfassungsschutzbehdrde den
Blatterwald. Dies und eine ungewohnlich hohe Anzahl
von Eingaben von Personen, die uberwiegend dem
linksextremen Spektrum zugerechnet werden, fiihrten
dazu, dass wir im Berichtszeitraum berdurchschnitt-
lich viele anlassbezogene Prufungen bei der Berliner
Verfassungsschutzbehorde durchgefiihrt haben.

Gegenstand der Eingaben waren zumeist Auskunfts-
bzw. Akteneinsichtsgesuche der betroffenen Personen.
Weiterhin ~ wurde oft die Zul&ssigkeit der

nen zul&ssig ist, l&sst sich auch der Regelung in § 45
Abs. 1 Nr. 5 ASOG entnehmen. Danach kdnnen Daten
an einen Privaten Ubermittelt werden, soweit dieser ein
berechtigtes Interesse geltend macht und die betroffene
Person eingewilligt hat. Diese Vorschrift ist ihrem
Wortlaut nach nicht einschldgig, da die Deutsche Bun-
desbank eine &6ffentliche Stelle des Bundes ist. Die tat-
bestandlichen Voraussetzungen liegen ansonsten vor.
Dateniibermittlungen an Private stellen wegen der er-
héhten Missbrauchsgefahr grundsatzlich eine Ausnah-
me dar und sind nur unter besonders engen Vorausset-
zungen zugelassen. Wenn also unter den gegebenen
Umstanden schon eine Ubermittlung an einen Privaten
rechtmé&Rig wére, dann muss dies erst recht fiir eine
Ubermittlung an die Bundesbank gelten.

Somit besteht keine Veranlassung, die fir die Zuver-
lassigkeitstiberpriifungen bei der Deutschen Bundes-
bank erforderlichen Datenuibermittlungen einzustellen.
Gleichwohl wird die klarstellende Schaffung einer spe-
ziellen gesetzlichen Ermachtigung fiir derartige Uber-
mittlungen bei einer gelegentlichen Anderung des Bin-
DSG oder anderer Gesetze geprift. Dazu wird auch auf
die Ausfuhrungen in der Stellungnahme des Senats zu
Ziffer 3.1.2.zum Thema Akkreditierung / Zuverl&ssig-
keitsuiberprufungen verwiesen.

Wie einem Schreiben des Bundesministerium des In-
nern vom 18.03.2008 an die Mitglieder des Unteraus-
schusses ,,Recht und Verwaltung* des Arbeitskreises Il
der Innenministerkonferenz zu entnehmen ist, wird da-
riber hinaus derzeit auch auf Bundesebene die Anre-
gung des Bundesheauftragen fiir den Datenschutz und
Informationsfreiheit geprlft, durch Ergénzung des
Bundesbankgesetzes eine spezielle Rechtsgrundlage
fir Zuverlassigkeitsuberprifungen durch die Deutsche
Bundesbank zu schaffen.
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Datenspeicherung als solche bezweifelt.

Die Uberpriifungen bei der Verfassungsschutzbehdrde
ergaben, dass die meisten Beschwerden im Grundsatz
unberechtigt waren.

Abgesehen von dem Umstand, dass das Verfahren zur
Auskunftserteilung bzw. zur Entscheidung Uber die
Gewdhrung von Akteneinsicht einen sehr langen
Zeitraum einnahm, war die Verfahrensweise der
Verfassungsschutzbehdérde im Wesentlichen daten-
schutzrechtlich nicht zu kritisieren. In einigen Féllen
erreichten wir allerdings, dass den betroffenen
Personen weitergehende Informationen mitgeteilt
wurden.

Im Ubrigen hat die Verfassungsschutzbehorde von
einer  weitergehenden  Auskunftserteilung  bzw.
Gewadhrung von Akteneinsicht zu Recht abgesehen.

Nach § 32 Verfassungsschutzgesetz (VSG) besteht
regelmalig kein  Anspruch auf Akteneinsicht.
Allerdings hat die Verfassungsschutzbehorde die
Pflicht, einen entsprechenden Antrag der Betroffenen
auf Akteneinsicht ermessensfehlerfrei zu bescheiden.
Soweit Geheimhaltungsinteressen oder schutzwiirdige
Belange  Dritter  einer  Akteneinsicht  nicht
entgegenstehen, sind kaum Gesichtspunkte denkbar,
eine solche Akteneinsicht zu verweigern. Ein solcher
Verweigerungsgrund ist in § 32 Abs. 2 VSG
vorgesehen, wonach die Einsichtnahme in Akten
insbesondere dann zu versagen ist, wenn die Daten der
Betroffenen mit Daten Dritter oder
geheimhaltungsbeddirftigen sonstigen Informationen
eng verbunden sind. In einem solchen Fall — dies
dirfte nicht selten der Fall sein — bedeutet die
Trennung von Aktenteilen, die sich auf die betroffene
Person beziehen, einen unverh&ltnismdRig grofRen
Aufwand. Dann ist zu prifen, ob der Antrag
stellenden Person eine zusammenfassende Auskunft
Uber den Akteninhalt erteilt werden kann.

Demgegeniber steht den betroffenen Personen
grundsatzlich ein Anspruch auf Auskunftserteilung
gegenuber der Verfassungsschutzbehdrde zu. Gemal
§ 31 VSG erstreckt sich die grundsatzliche Auskunfts-
pflicht der Verfassungsschutzbehérde nicht auf Infor-
mationen, die nicht ihrer alleinigen Verflgungsbe-
rechtigung unterliegen, sowie auf die Herkunft der
Informationen und den Empfangerkreis von Ubermitt-
lungen. Die Berliner Verfassungsschutzbehdrde ver-
fugt damit zum Beispiel nicht allein tber Informa-
tionen, die von anderen Verfassungsschutzdmtern in
das gemeinsame Nachrichtendienstliche Informati-
onssystem (NADIS) gespeichert worden sind. Ent-
sprechendes gilt fir Datenmaterial, das die Verfas-
sungsschutzbehdrde von Polizeibehérden erhalten hat.
In solchen Fallen muss die Berliner Verfassungs-
schutzbehorde Einvernehmen mit der anderen Behor-
de Uber die Auskunftserteilung erzielen, bevor sie die
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begehrte Auskunft erteilen kann.

Im Ubrigen darf die Verfassungsschutzbehérde einen
Antrag auf Auskunftserteilung ablehnen, wenn das
offentliche Interesse an der Geheimhaltung ihrer
Tatigkeit oder ein Uberwiegendes Geheimhaltungs-
interesse Dritter das Interesse der Antrag stellenden
Personen an der Auskunftserteilung Uberwiegt. In
einem solchen Fall hat die Berliner Verfassungs-
schutzbehorde die Antrag stellende Person darauf
hinzuweisen, dass sie sich an den Berliner
Beauftragten flr Datenschutz und Informationsfreiheit
wenden kann. Mitteilungen des Berliner Beauftragten
fur Datenschutz und Informationsfreiheit an die
Antrag stellende Person dirfen keine Ruckschlisse
auf den Erkenntnisstand der Verfassungsschutzbehor-
de zulassen, soweit diese nicht einer weitergehenden
Auskunft zustimmt.

Die Prifungen fihrten im Berichtszeitraum jeweils
dazu, dass zwischen der Berliner Verfassungs-
schutzbehérde und dem Berliner Beauftragten fur
Datenschutz und Informationsfreiheit im Ergebnis
Meinungsverschiedenheiten  Gber den zulédssigen
Umfang der zu erteilenden Auskunft an die Antrag
stellende Person stets ausgerdumt werden konnten.

Was die Beschwerden (ber die Zuléssigkeit von
Datenspeicherungen anbelangt: In zwei Féllen
konnten wir mit der Verfassungsschutzbehdrde
Einvernehmen daruber erzielen, dass eine weitere
Speicherung der Petentendaten zumindest zum
Zeitpunkt der jeweiligen Prifung nicht mehr
erforderlich sei. Die Daten wurden in einem Fall
vollumfénglich geldscht, in dem anderen Fall auf
Wunsch des Petenten gesperrt.

Insgesamt gesehen ergaben die Priifungen durch den
Berliner  Beauftragten  flr  Datenschutz  und
Informationsfreiheit keine Anhaltspunkte dafiir, dass
die Verfassungsschutzbehdrde nicht verantwortungs-
voll mit den ihr eingerdumten gesetzlichen
Uberwachungsbefugnissen umgeht.

3.2.2 Die Antiterrordatei — Ein Zwischenbericht

Im vergangenen Jahr haben wir bereits auf die
erheblichen verfassungsrechtlichen Bedenken der
Datenschutzbeauftragten des Bundes und der Lander
gegenuber dem  Antiterrordateigesetz  (ATDG)

hingewiesengg. Gegen das Gesetz ist nunmehr
Verfassungsbeschwerde eingelegt worden. Das
Bundesverfassungsgericht hat im Rahmen dieses
Verfahrens den Datenschutzbeauftragten des Bundes
und der Lander Gelegenheit zur Stellungnahme
gegeben.

89
JB 2006, 3.2

Die Vorbehalte des Berliner Beauftragten fiir Daten-
schutz und Informationsfreiheit hinsichtlich des
Antiterrordateigesetzes (ATDG) beziehen sich auf die
Gesetzgebung des Bundes. Der Senat beabsichtigt
nicht, hier eine Kommentierung vorzunehmen.

Bei dem ATDG handelt es sich um ein Bundesgesetz,
welches den Landern eine Verpflichtung zur Speiche-
rung auferlegt. Mit der vom Berliner Beauftragten fur
Datenschutz und Informationsfreiheit bezeichneten
,»Beflllung” kommt Berlin damit allein ihr obliegenden
gesetzlichen Pflicht nach.
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Dieser Bitte sind wir in einer gemeinsamen Stellung-
nahme der Landesbeauftragten fiir Datenschutz nach-
gekommen und haben im Wesentlichen auf folgende
Gesichtspunkte hingewiesen:

Das ATDG soll einen gemeinsamen Datenbestand
verschiedenster  Sicherheitsbehdrden  (insbesondere
Verfassungsschutzdmter,  Bundesnachrichtendienst,
Kriminaldmter des Bundes und der L&nder und andere
Polizeibehtrden) ermdglichen. In seiner konkreten
Ausgestaltung geniigt es bereits nicht dem sog.
Trennungsgebot. Dieses Gebot besagt, dass die
Polizeibehdrden und die Nachrichtendienste in ihren
Funktionen und in ihrer Aufgabenwahrnehmung zu
trennen sind.

Diese Trennung ist kein Selbstzweck. Sie ist Ausdruck
geschichtlicher Erfahrungen des extremen
Machtmissbrauchs im Dritten Reich und dient dem
Schutz der Freiheit der Birgerinnen und Biirger. Eine
Geheime Staatspolizei oder ein Ministerium fiir
Staatssicherheit, die unbegrenzte Befugnisse zur
Datensammlung mit exekutiven Kompetenzen in sich
vereinigen, darf es in unserem freiheitlich orientierten
Rechtsstaat nicht geben. Dazu ist es wichtig, sich die
unterschiedlichen Funktionen von
Nachrichtendiensten und Polizeibehérden vor Augen
zu fihren:  Nachrichtendienste dirfen  nahezu
voraussetzungslos Daten uber Birgerinnen und
Burger sammeln und auswerten, weil und wenn dies
zur Gewinnung von Erkenntnissen {ber die nationale
Sicherheitslage dient. Ein Nachrichtendienst kann
deshalb auch Personen erfassen, die sich rechtstreu
verhalten bzw. gegen die kein Verdacht besteht, dass
sie Straftaten begangen haben oder begehen werden.
Dies ist aufgrund ihrer Aufgabe der strategischen
Aufklarung und nur deshalb gerechtfertigt, weil die
Nachrichtendienste keine Befugnis haben, die Freiheit
von Menschen einzuschrénken oder gar mit
Waffengewalt gegen sie vorzugehen. Demgegentber
haben  die  Polizeibehérden  den  Auftrag,
Gefahrensituationen abzuwenden, Stérungen zu
beseitigen bzw. Straftaten zu verfolgen. Sie haben
Befugnisse, die in Extremfallen zur Tétung von
Menschen fihren kénnen. Dementsprechend missen
die Anforderungen an die Datenbeschaffung durch die
Polizeibehdrden relativ streng sein.

Das  Bundesverfassungsgericht hat in  einer
Entscheidung angedeutet, dass das
Rechtsstaatsprinzip, das Bundesstaatsprinzip und der
Schutz der Grundrechte es verbieten kdnnen,
bestimmte  Sicherheitsbehérden — miteinander zu
verschmelzen oder sie mit Aufgaben zu befassen, die
mit ihrer verfassungsrechtlichen Aufgabenstellung

90
unvereinbar sind . Nach unserer Auffassung sprechen
auch Wortlaut und Funktion von Art. 87 Abs. 1 Satz 2

* BVerfGE 97, 198, 217

Im Ubrigen trifft es nicht zu, dass Nachrichtendienste
nahezu voraussetzungslos Daten tber Biirgerinnen und
Burger sammeln und auswerten. Auf 8§ 5 Abs.1 i.V.m.
11 Abs.1 Verfassungsschutzgesetz Berlin wird verwie-
sen.
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GG fur den Verfassungsrang des Trennungsgebots.

Dieses Prinzip schliet Dateniibermittlungen zwischen
den Sicherheitsbehdrden nicht voéllig aus. Aufgrund
der unterschiedlichen  Aufgabenstellungen  von
Nachrichtendiensten und Polizeibeh6érden missen sie
jedoch die Ausnahme bleiben und sind auf Einzelfélle
zu beschranken. Insbesondere darf es nicht zu einer
planméRigen Zusammenfihrung von Erkenntnissen
kommen, durch die die grundsatzlich bestehende

9
Funktionentrennung aufgehoben wiirde 1. Genau dies
geschieht jedoch in der Antiterrordatei.

Sieht man von der Verletzung des Trennungsgebots
ab, sind die Vorschriften des ATDG auch nicht
hinreichend bestimmt und normenklar. Nach den
verfassungsrechtlichen Grundsétzen der
Normenbestimmtheit und Normenklarheit missen
betroffene  Personen anhand einer gesetzlich
vorgesehenen Datenverarbeitungsbefugnis zumindest
im Grundsatz erkennen kodnnen, ob sie mit einer
staatlichen Erfassung rechnen missen und von
welchen Stellen sie erfasst werden. Dem wird das
ATDG nicht gerecht: Die Regelungen schaffen einen
gemeinsamen Datenbestand der  beteiligten
Sicherheitsbehdrden, ohne dass die sehr weit gefassten
Zugriffsregelungen eine hinreichende Bindung an den
Zweck der Datenerhebung einer  vorherigen
Speicherung vorsehen. So ist weiterhin unklar, unter
welchen Voraussetzungen eine Person als Angehdrige,
als Unterstltzerin, als Befurworterin oder als Kontakt-
und Begleitperson von Angehdrigen, Unterstitzern
oder Befurwortern von terroristischen Vereinigungen
anzusehen ist. Es ist weiterhin fraglich, ob der groRe
Umfang der gespeicherten Daten erforderlich ist. Die
Grundrechtseingriffe werden auch nicht ausreichend
durch verfahrensrechtliche Vorkehrungen abgefedert,
insbesondere fehlen klare Regelungen zu Lésch- und
Aussonderungspriffristen.

SchlieBlich rdumt das ATDG zwar dem Wortlaut nach
ein Auskunftsrecht den betroffenen Personen ein, in
der Praxis kann dieses Recht jedoch kaum
durchgesetzt werden. Denn das ATDG sieht vor, dass
,»die Auskunft zu verdeckt gespeicherten Daten ... sich
nach den fir die Behorde, die die Daten eingegeben
hat, geltenden Rechtsvorschriften® richtet. Im Klartext
heil’t dies: Obwohl die Antiterrordatei einen zentralen
Datenbestand  darstellt, haben die betroffenen
Personen keine einheitliche Stelle, der gegenuber sie
ihre Datenschutzrechte geltend machen kénnen. Um
beispielsweise  sicher zu gehen, dass ein
Auskunftsersuchen vollstdndig beantwortet wird,
musste eine betroffene Person also ihren Anspruch
gegeniber sé&mtlichen (1) der derzeit etwa vierzig
beteiligten Behorden durchsetzen. Verweigern die
verantwortlichen Stellen die Auskunft, machen sie es

91
so auch der ehemalige Richter am BVerfG Dieter Grimm, Die Zeit v. 29. November 2007
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der  betroffenen  Person unmdglich, etwaige
Erfolgsaussichten  eines  Widerspruchs-  bzw.
Verwaltungsgerichtsverfahrens abzuschatzen. Und

wer strengt schon bei ungewissem Prozessausgang
vierzig verschiedene Gerichtsverfahren an?

Unabhéngig von dem noch anhéngigen Verfassungs-
beschwerdeverfahren hat der Polizeiprésident in Ber-
lin wie alle anderen beteiligten Sicherheitsbehdrden
damit begonnen, die Antiterrordatei zu ,beflllen®.
Wir haben dies zum Anlass genommen, die Vorge-
hensweise einer ersten Vor-Ort-Priifung zu unterzie-
hen. Das Priifverfahren ist noch nicht abgeschlossen.

Gegen das Gesetz (ber die Antiterrordatei bestehen
gravierende verfassungsrechtliche Einwande. Unab-
héngig davon wird seine Anwendung in der Praxis
datenschutzrechtlich Gberpriift.

4 Ordnungsverwaltung

4.1 Melde-, Personenstands- und Auslanderwesen

4.1.1 Eckpunkte der Datenschutzbeauftragten des
Bundes und der L&nder

Im Zuge der Foderalismusreform wurde das
Meldewesen zum 1. September 2006 in die
ausschlieBliche Gesetzgebungskompetenz des Bundes
Uberfihrt. In Erganzung der bisherigen kommunalen
Register plant das Bundesministerium des Innern den
Aufbau eines Bundesmelderegisters (BMR). Dies soll
nach Angaben des Ministeriums das Meldeverfahren
fur Burgerinnen und Burger vereinfachen, die
Nutzung der Melderegister fir Wirtschaft und
Verwaltung effizienter und kostengiinstiger machen,
die Qualitat und Aktualitat der Meldedaten verbessern
und  bundesweit  einheitliche  Online-Dienste
ermoglichen.

Losungen (beispielsweise elektronische Rickmel-
dung, vorausgefillter Meldeschein, spezielle Aus-
kunftsverfahren sowie Online-Auskunft) sind auf der
Basis der geltenden Gesetzeslage in den Lé&ndern
bereits konzipiert und teilweise umgesetzt worden. Im
Ubrigen ist die Verwaltungskompetenz der Lander fiir
das Meldewesen durch die Foderalismusreform nicht
aufgehoben oder verandert worden.

In einem Gemeinsamen Eckpunktepapier haben die
Datenschutzbeauftragten des Bundes und der Lander
Folgendes gefordert:

1. Ein zentrales Bundesmelderegister und die damit
verbundene mehrfache Datenhaltung sind nicht
erforderlich. Die Modernisierung des
Meldewesens kann durch eine Vernetzung der
vorhandenen Melderegister erreicht werden.
Hierflr hat man bereits 2002 auf Drangen des

Die von den Datenschutzbeauftragten des Bundes und
der L&nder zum Gesetzgebungsverfahren der Einfuh-
rung eines Bundesmeldegesetzes erarbeiteten Eckpunk-
te geben zuerst einmal die Rechtsinteressen allein aus
Sicht des Datenschutzes wieder und sind demzufolge
im Gesetzgebungsverfahren des Bundes durch den
Datenschutzbeauftragten des Bundes geltend zu
machen.
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Bundes den Datenaustausch im Meldewesen
standardisiert  (inhaltlich mit XMeld und
technisch mit OSCI-Transport V 1.2) und damit
die Voraussetzungen fiir einen effizienten und
sicheren  Datenaustausch  geschaffen.  Die
Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat den flachendeckenden
Aufbau einer OSCl-basierten Infrastruktur mit
Ende-zu-Ende-Sicherheit in ihrer EntschlieBung
vom 15. Dezember 2005 ausdriicklich begrifit.

Ein Bundesmeldegesetz héatte das verfassungs-
rechtliche Verbot eines einheitlichen und
verwaltungsiibergreifenden Identifikationsmerk-
males zu beachten. Identifikationsmerkmale
dirfen nur bereichsspezifisch gebildet, verwendet
und gespeichert werden, jedoch nicht zur
Zusammenfiihrung von Daten aus unterschied-
lichen Verwendungszwecken. Dies schliefit auch
die Speicherung fremder bereichsspezifischer
Identifikationsmerkmale (z. B. Steuer-ID) in den
Melderegistern aus. Es muss untersucht werden,
wie ein datenschutzgerechtes ldentitdtsmanage-
ment unter Beachtung der verfassungsrechtlichen
Vorgaben zu konzipieren ist.

Aus Datenschutzsicht muss der vollstdndige Mel-
dedatenbestand bei den jeweiligen kommunalen
Meldedmtern und unter ihrer Verantwortung
verbleiben.

Eine Reform des Melderechts muss den Umfang
der im Meldewesen gespeicherten Daten einer
kritischen Prifung unter den Gesichtspunkten der
Erforderlichkeit und der Zweckbindung unter-
ziehen. So steht die Anreicherung der Meldere-
gister mit zusatzlichen, tber ihre Kernaufgabe
hinausgehenden Informationen (Waffenerlaubnis,
Sprengstofferlaubnis, steuerliche ldentifikations-
nummer) im Widerspruch zu ihrem originaren
Zweck, ldentitdt und Wohnsitz der Einwohner
festzustellen und zu registrieren.

Es muss sichergestellt werden, dass jede Behorde
nur die Daten erhalt, die sie fir ihre Aufgaben
benotigt. Ubermittlungen — auch im Wege des
automatisierten Abrufes — aus dem Melderegister
mussen unter inhaltlichen, regionalen und
funktionalen  Gesichtspunkten  differenziert
werden.

Eine Melderechtsreform muss auch Anlass sein,
die Rechte der Meldepflichtigen deutlich zu stér-
ken. Daher sollten bestehende Widerspruchsre-
gelungen (beispielsweise Gruppenauskiinfte an
Parteien zur Wahlwerbung) zum Schutz der
Betroffenen durch Einwilligungsldsungen ersetzt
werden. Zudem sind die Vorgaben des Bundes-
verwaltungsgerichtes (Urteil vom 21. Juni 2006)
umzusetzen, wonach schutzwirdige Interessen

84




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

der Betroffenen bei einer Weitergabe ihrer
Meldedaten fiir Marketingzwecke besonders zu
berticksichtigen sind.

7. Gerade weil das Melderegister in den zurlicklie-
genden Jahren immer mehr zu einem multifunk-
tionalen Informationspool fir Wirtschaft und
Verwaltung geworden ist, ist es notwendig, die
Mechanismen der Fachaufsicht und der Daten-
schutzkontrolle sowie das Auskunftsrecht der
Betroffenen im Melderecht zu starken. Die
Betroffenen kdnnen heute kaum noch erkennen,
an welche Stellen Meldedaten flieRen. Sie sollten
deshalb grundsétzlich auch die Madoglichkeit
haben, Kenntnis Uber sie betreffende Datenabrufe,
-Ubermittlungen und -auskiinfte zu erhalten.

Wir haben die Senatsverwaltung fiir Inneres gebeten,
sich bei den Beratungen zwischen Bund und Landern
fir eine Berlicksichtigung dieser Eckpunkte einzu-
setzen.

4.1.2 Wer nicht abwarten kann

Mit dem Steuerdnderungsgesetz 2003 wurde eine
Rechtsgrundlage  fir die  Einfihrung  einer
Steueridentifikationsnummer fiir alle Steuerpflichtigen

von Geburt an geschaffengz. Flankierend dazu sind
sowohl im Melderechtsrahmengesetz als auch im
Landesmeldegesetz die Befugnisse zur Speicherung
des Merkmals im Melderegister geschaffen worden.

In dieser Zeit hat uns die Senatsverwaltung fiir Inneres
gefragt, ob wir Vorbehalte gegen eine Ubermittlung
der Meldedaten fir Probeldufe beim Bundesamt fiir
Finanzen haben. Die hatten wir, weil nach § 139 b
Abs. 6 der Abgabenordnung (AO) die Ubermittlung

ab dem  Zeitpunkt der  Einfihrung  des
Identifikationsmerkmals erfolgt, der durch
Rechtsverordnung des  Bundesministeriums  fur

Finanzen bestimmt wird. Es ist kein tberzeugender
Grund erkennbar oder geltend gemacht worden, der
einen zwingenden Vorgriff auf die zu erwartende
Rechtsverordnung erkennen lasst.

Mit der Verordnung zur Einflhrung dauerhafter
Steueridentifikationsnummern im Besteuerungsver-
fahren und Verdnderung der Zweiten Bundesmelde-

datenubermittlungsverordnung93 sind die Meldebe-
hérden verpflichtet worden, abschlieBend festgelegte
Daten dem Bundeszentralamt fur Steuern fiir jeden in
ihrem Zustandigkeitsbereich mit alleiniger oder mit
Hauptwohnung im Melderegister registrierten Perso-

* 18 2004, 3.2
93
BGBI. I, 2726

Der Senat wird im Zusammenhang der Beteiligung der
Lander im Gesetzgebungsverfahren aus melderecht-
licher Sicht priifen, ob Standpunkte der Datenschutz-
beauftragten in die landesrechtliche Stellungnahme
einflieBen werden. Hierzu bleibt die Vorlage des
Entwurfs eines Bundesmeldegesetzes zur Stellung-
nahme abzuwarten.

Der im Jahresbericht geschilderte Sachverhalt hinsicht-
lich der um rund zwei Wochen vor In-Kraft-Treten der
Ermachtigungsnorm durch das Landesamt fur Blrger-
und Ordnungsangelegenheiten an das Bundeszentral-
amt fur Steuern Ubermittelten Meldedaten zur Erpro-
bung des Verfahrens ist zutreffend. Der Senat nimmt
den festgestellten datenschutzrechtlichen Mangel mit
Bedauern zur Kenntnis.

Die Einhaltung der in § 7 Abs. 2 Satz 2 der Verord-
nung zur Einfihrung dauerhafter Identifikationsnum-
mern in Besteuerungsverfahren und zur Anderung der
zweiten  Bundesmeldedatentibermittlungsverordnung
festgelegten Ldschungsfrist der Probedaten, spatestens
am 1.Juli 2007, obliegt allein dem Bundeszentralamt
fur Steuern. Der Senat kann hierzu keine Stellung
nehmen.
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nen zu Ubermitteln. Das Bundeszentralamt flir Steuern
kann diese Daten von den Meldebehérden zum
Zwecke der Erprobung des Verfahrens der Daten-
Ubermittlung, der vom Bundeszentralamt fiir Steuern
einzusetzenden Programme und der Zuordnung zu den
bei den Rechenzentren der Landesfinanzverwaltungen
gespeicherten personenbezogenen Daten Ubermitteln.

Das Landesamt fur Burger- und Ordnungsangelegen-
heiten (LABO) hat die fir die Durchfiihrung der Test-
laufe vorgesehenen Meldedaten am 17. November
2006 erstellt. Am 22. November 2006 wurden die
Daten verschlisselt und auf Datentrdger abgezogen.
Der Datentrédger wurde am 23. November 2006 von
einer Mitarbeiterin des LABO einer Mitarbeiterin des
Bundeszentralamtes fir Steuern (ibergeben.

Nach der Vorgeschichte hat uns der Zeitpunkt der
Ubermittlung ~ Uberrascht. ~ Wir  haben  einen
datenschutzrechtlichen Mangel festgestellt, weil die
Verordnung erst am Tage nach der Verkindung in
Kraft getreten ist. Die Verdffentlichung im
Bundesgesetzblatt erfolgte am 6. Dezember 2006. Die
Daten sind somit ohne Rechtsgrundlage (vorfristig)
Ubermittelt worden. Das ist unzuléssig. Die erbetene
Mitteilung, ob wenigstens die Ldschungsfristen der
Verordnung eingehalten wurden, steht trotz mehrerer
Erinnerungen noch immer aus.

Die Verarbeitung personenbezogener Daten darf nicht
auf kinftige, noch nicht in Kraft getretene
Befugnisnormen gestiitzt werden.

4.1.3 Automatisierte Erteilung von
Melderegisterauskiinften

94
Bei der Novellierung des Meldegesetzes (MeldeG)
wurde u. a. die rechtliche Mdglichkeit geschaffen,
einfache Melderegisterauskiinfte an Private auch ber

R 95
das Internet zu erteilen .

Technisch hatte das LABO dies Uber den Internet-
Auskunftsserver flr Privatpersonen (IASP) realisiert.
Der IASP nutzt das Portal fur Auskiinfte an Behorden
(PAB) und ermoglicht dadurch automatisierte
Meldedatenibermittlungen aus dem Metropolitan
Area Network (MAN) flr Berliner Behorden. Im
Rahmen dieses Projektes wurde das
Informationsregister eingefuhrt. Das befindet sich in
einer anderen Sicherheitsdomane und wird einseitig
vom Melderegister gespeist. Ein Durchgriff vom
Informationsregister auf das Melderegister ist aus
Sicherheitsgrinden nicht maglich.

Wir haben festgestellt, dass das Informationsregister
auch Daten enthélt, die weder fur Datenabrufe 6ffent-

* GVBI. 2006, 896
95
§ 28 a MeldeG

Das Informationsregister —Inforegister— ist die Daten-
bank fir das Portal Auskiinfte fiir Behdrden —PAB-
und den Internetauskunftsserver flr Private —IASP-.
Die eigentliche Verarbeitung der Daten erfolgt in den
letztgenannten Komponenten. Der Umfang der Daten,
die im Inforegister gefiihrt werden, wurde durch das
Landesamt fur Birger- und Ordnungsangelegenheiten -
I B - bestimmt. Ziel war und ist es, fur bestimmte Aus-
fallsituationen des Zentralrechners (Harve-Cluster)
bzw. der Software MeSO den Biirgeramtern das PAB
als Auskunftsdatenbank anbieten zu konnen. Dies
kénnte beispielsweise im Rahmen des Abzuges der
Lohnsteuerdaten der Fall sein, wenn es politisch
gewiinscht wird, auch sonnabends gedffnet zu haben.
Fur diese Zwecke werden die beanstandeten Daten
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96
licher Stellen noch fiir die automatisierte Erteilung

. ) L s
von Melderegisterauskiinften an Private  benétigt
werden. Die Einstellung dieser Daten in das Informa-

tionsregister ist daher nicht erforderlich98 und hat zu
unterbleiben. Erst recht dirfen keine Daten in das
Informationsregister eingespielt werden, fur die nach
dem Meldegesetz keine Speicherungsbefugnis besteht,

wenn die Meldepflichtigen nicht ausdriicklich
einwilligen.
Einfache = Melderegisterauskiinfte ~ kénnen  auf

automatisierten Datentragern, durch Dateniibertragung
oder im Wege des automatisierten Abrufes lber das
Internet erteilt werden. Der Abruf ist nicht zul&ssig,
wenn die oder der Betroffene dieser Form der
Auskunftserteilung widersprochen hat. Die
Auskunftserteilung auf konventionellem Wege bleibt
davon unberiihrt. Die Antrag stellende Person muss
die gesuchte Person mit Vor- und Familiennamen
sowie mindestens zwei weiteren der in § 2 Abs. 1
MeldeG gespeicherten Daten bezeichnen. Auferdem
muss die Identitat der gesuchten Person durch einen
Abgleich ihrer im Melderegister gespei%r;erten Daten

eindeutig  festgestellt worden sein . In der
vorgestellten Anwendung des IASP miissen neben den
Pflichtdaten ,,Vor- und Familienname* zwei weitere
Merkmale aus den drei Mdglichkeiten ,,Berliner
Anschrift“, ,,Geschlecht* oder ,,Geburtsdatum®
angegeben werden.

Die Beschrankung auf drei Merkmale aus dem
umfassenden Katalog der nach § 2 Abs. 1 MeldeG zu
speichernden Daten halten wir fiir nicht gerechtfertigt.
Der Gesetzgeber hat nicht nur den elektronischen
Zugang zum Melderegister bei der einfachen
Melderegisterauskunft zugelassen, sondern er hat auch
die Voraussetzungen daflr festgelegt. Wenn die
Meldebehdrde auskunftsberechtigten Personen die
Maoglichkeit ertffnet, auf elektronischem Wege eine
einfache Melderegisterauskunft einzuholen, dann hat
sie auch sicherzustellen, dass eine Auskunft erteilt
wird, wenn die betroffene Person neben dem Vor- und
Familiennamen mit zwei weiteren nach § 2 Abs. 1
MeldeG gespeicherten Daten bezeichnet wird. Das
Verfahren, das auf einem Fertigprodukt der Firma
HSH basiert, bildet die gesetzlichen Vorgaben nicht
ausreichend ab und ist somit mangelhaft. Hier ist das
nachzuholen, was bei der Beschaffung des Produktes
héatte bereinigt werden miissen. Das LABO will dem
nicht folgen. Wir haben in der Sache einen Dissens
festgestellt.

Wenn die meldepflichtige Person nicht ausdriicklich

* Anlage 5 zu § 3 Nr. 2 DVO-MeldeG

”' § 28 a MeldeG

” § 9 Berliner Datenschutzgesetz (BInDSG)
” § 28 a MeldeG

vorgehalten. Sie sind dafiir zwingend erforderlich.

Die Senatsverwaltung fur Inneres und das Landesamt
fir Birger- und Ordnungsangelegenheiten konnten
hinsichtlich des Umfangs des zur Abfrage im IASP
einzurichtenden Datenkatalogs nach § 2 Abs.1 MeldeG
noch keine gemeinsame Rechtsauffassung entwickeln.
Der Vorgang ist noch anhdngig. Auch verfahrenstech-
nische und haushaltsmaRige Fragen bedurfen in diesem
Zusammenhang noch einer ndheren Betrachtung.

Die bislang eingerichteten Vorgaben der Abfragen
(verkurzter Katalog aus 8§ 2 Abs. 1 MeldeG) erfolgten
durch das Landesamt fir Birger- und Ordnungsan-
gelegenheiten -1l B-. Die entsprechende Software ist
insoweit nicht fehlerhaft durch die Fa. HSH program-
miert worden.
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einwilligt, dirfen im Melderegister nur die vom
Gesetzgeber zugelassenen Merkmale gespeichert
werden. Im Informationsregister diirfen nur die zur
Aufgabenerfillung erforderlichen Daten gespeichert
werden. Die Meldebehdrde darf die vom Gesetzgeber
vorgegebenen Voraussetzungen fiir den elektronischen
Zugang nicht verkirzen.

4.1.4 Funktion ,,go archiv*

Das Landesamt fur Birger- und Ordnungsange-
legenheiten (LABO) hat vor Jahren die Software ,,go
archiv*“ zur retrograden Erfassung der Passantrage
angeschafft, die nicht nur die Archivierung der
Reisepasse — und spater der Personalausweise — stark
vereinfacht, sondern auch die Recherchen optimiert.
Durch die digitale Archivierung stehen die
Antragsdaten am Arbeitsplatz  zur Verfiigung.
Lagerkapazitaten werden nicht mehr in Anspruch
genommen.

Nach Darstellung des LABO werden die Passdaten in
einem sog. ,halbautomatisierten” Abrufverfahren
anderen Behorden zur Verfligung gestellt. Die Polizei
— nicht aber die BulRgeldstelle — hat im Einzelfall nur
Zugriff, wenn die Anfragenden der Passstelle auf
Nachfrage die Passnummer mitgeteilt haben.

Allerdings ist hier die gesetzlich vorgeschriebene

formliche Unterrichtung100 des Berliner Beauftragten
fur Datenschutz und Informationsfreiheit unterblieben.
Uberdies ist unklar geblieben, warum die Passnummer
einziges Suchkriterium ist. Ohne Kenntnis der
Passnummer kann kein automatisierter Zugriff auf die
im Passregister gespeicherten Daten erfolgen. Nach
den uns bis Redaktionsschluss  vorliegenden
Unterlagen muss die Polizei dieses Merkmal zunéchst
entweder selbst dem Melderegister entnehmen oder
bei einer Passstelle  erfragen.  Ferner st
offengeblieben, ob bei diesen Abfragen auch der
Grund genannt wird, um die RechtmaRigkeit der
Datentibermittlung Uberpriifen zu konnen, oder bei
einer entsprechenden Anfrage die Passdaten
(regelmdlig wird es sich um Passfoto handeln)
pauschal Ubermittelt werden.

Bei wesentlichen  Anderungen  automatisierter
Datenverarbeitung haben uns die Behdrden und
sonstigen Offentlichen Stellen vorab zu informieren.

o § 24 Abs. 3 Satz 3 BInDSG

Der Senat sieht, entgegen der im Jahresbericht vertrete-
nen Auffassung, seine Informationspflicht gegentber
dem Beauftragten fiir Datenschutz und Informations-
freiheit bei der Einfuhrung des in Rede stehenden IT-
Verfahrens als erfullt an.

Der behdrdliche Datenschutzbeauftragte des damaligen
Landeseinwohneramtes hat im Dezember 2002 die im
IV. Quartal 2002 im Rahmen einer bundesweiten Aus-
schreibung fiir die retrograde Erfassung der Passantra-
ge des Landes Berlin getroffene Auswahlentscheidung
dem Beauftragten fur Datenschutz mitgeteilt und ent-
sprechend den damaligen Gepflogenheiten eine Datei-
beschreibung nach § 19 Abs. 2 BInDSG erstellt und
diese dem Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit Ubersandt. Daruber hinaus ist die
Software einem Mitarbeiter des Berliner Beauftragten
fir Datenschutz und Informationsfreiheit im Rahmen
von Teilprésentationen von EWW-neu bzw. Kompo-
nenten auch praktisch vorgestellt worden.

Die Handhabung des Systems richtet sich vorrangig an
den Erfordernissen der registerfiihrenden Behorden
aus. Bei einem durch die Pass- und Personalausweis-
behérden erméchtigtem Zugriff des Polizeiprasidenten
auf die gespeicherten Lichtbilder ist der Grund des
Zugriffs bekannt zu geben.
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4.1.5 Datenerhebung vor Erteilung einer
Niederlassungserlaubnis

Darf die Auslanderbehérde zur sachgerechten
Prufung einer Niederlassungserlaubnis verlangen,
dass der deutsche Ehegatte einer Antragstellerin einen
Prufbericht vom Steuerberater vorlegt? Mit dieser
Frage wandte sich ein Burger an uns. Seine Ehegattin,
eine chinesische Staatsbiirgerin, sei bislang Inhaberin
einer befristeten Aufenthaltserlaubnis. Sie hatte beim
Landesamt fiir Blrger- und Ordnungsangelegenheiten
(LABO) als Auslénderbehorde die Erteilung einer
unbefristeten  Niederlassungserlaubnis  beantragt.

Das LABO hatte die Antragstellerin aufgefordert, mit
umfangreichen Unterlagen personlich vorzusprechen.
Diesem Verlangen waren die Antragstellerin und ihr
Ehemann nachgekommen. Wenig spater forderte das
LABO die Antragstellerin erneut auf, weitere Unter-
lagen auch ihres Ehegatten vorzulegen. Fir die Pe-
tenten brachte insbesondere die Forderung nach Vor-
lage des Prifberichts von einem Steuerberater das
Fass zum Uberlaufen. Fraglich war (iberdies, ob das
LABO Informationen tiber den Ehegatten der Antrag-
stellerin einziehen durfte.

Auf unsere Bitte zur Stellungnahme hin hat die
Senatsverwaltung fiir Inneres und Sport selbst eine
Stellungnahme des LABO eingeholt und anschlieRend
dessen Rechtsposition uneingeschrankt geteilt.

Dies ware an und fir sich nicht zu beanstanden
gewesen, wenn die  Senatsverwaltung  die
Stellungnahme des LABO kritisch Uberpriift hétte.
Aus den Begleitumstédnden ergab sich jedoch, dass die
Senatsverwaltung sich die Rechtsposition des LABO
ohne jegliche inhaltliche Uberprifung zu eigen
gemacht hatte.

Im Rahmen der Unterstiitzungspflicht hat die
Senatsverwaltung als Fachaufsichtsbehdrde geméaRl § 8
Abs. 2 Aufenthalts- und Zuwanderungsgesetz (AZG)
auch in datenschutzrechtlichen Fragen die recht- und
ordnungsgemaRe Erledigung der Aufgaben und die
zweckentsprechende Handhabung des Verwaltungs-
ermessens zu Uberpriifen. Die Senatsverwaltung fir
Inneres und Sport hat entgegen dieser Vorschrift die
uneingeschrénkte Bereitschaft gegenlber der ihrer
Fachaufsicht  unterliegenden  Auslanderbehérde
gezeigt, sich ohne Prifung der Recht- und
ZweckmaRigkeit der oben genannten Praxis der
Stellungnahme der Auslanderbehdrde anzuschliel3en.

In der Sache legten das LABO und in seinem Gefolge
die Senatsverwaltung dar, bei der Entscheidung uber
die Erteilung eines Aufenthaltstitels sei gerade das

Einkommen von Ehegatten einzuberechnen. Die
Antragstellerin ~ sei  hierfir  darlegungs- und
beweisbelastet gewesen. Es liege auch keine

Missachtung des VerhéltnismaRigkeitsgrundsatzes

Es ist schlicht nicht nachvollziehbar, weshalb eine
Fachaufsichtsbehérde begriinden muss, warum sie sich
der von seiner nachgeordneten Beho6rde vertretenen
Rechtsposition anschlielt, zumal im vorliegenden Fall
keine alternativen Rechtspositionen vertreten wurden.
Die vom Datenschutzbeauftragten geduBerte Beanstan-
dung ist hier nicht nachvollziehbar.
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dar. Ein Prifbericht vom Steuerberater werde immer
dann gefordert, wenn auf andere Weise nicht
verlasslich die gesetzlich geforderte positive Prognose
abgegeben werden konne. Andere aussagekraftige
Unterlagen konnten gerade nicht vorgelegt werden,
weil unstrukturierte Belegsammlungen die
Beurteilung nicht ermdglichen wirden. Die Folge
wére, dass der fehlende Nachweis zulasten der
jeweiligen Antrag stellenden Person gehen wiirde.

Sowohl im Hinblick auf den Umfang der
Datenerhebung als auch hinsichtlich der Beschaffung
von Unterlagen (ber den betroffenen Ehegatten
unmittelbar bei der Antragstellerin sind die
Ausfiihrungen des LABO nicht nachvollziehbar.

Eine Pflicht zur Vorlage des Prifberichts eines
Steuerberaters ist dem Aufenthaltsgesetz nicht zu
entnehmen. Das Verlangen der Auslanderbehérde
verstofit damit in erheblicher Weise gegen die
Grundsatze des  Gesetzesvorbehalts und  der
VerhaltnismaRigkeit.

Uberdies ist die Vorlage eines Priifberichts vom
Steuerberater als  Einkommensnhachweis  nicht
erforderlich. Das Einkommen kann mit fir die
Betroffenen organisatorisch und finanziell weniger
belastenden Mitteln tberpruft werden. Zum Beispiel

kann die Beibringung einer vom Finanzamt
bestatigten  personlichen  Erklarung Uber das
Einkommen bzw. die Beibringung von

Einkommensteuerbescheiden verlangt werden. Auch
die Vorlage einer strukturierten Belegsammlung ist als
Einkommensnachweis geeignet.

Die Malnahme war in diesem Fall auch
unverhaltnisméRig, weil sie der Antragstellerin die
Einholung eines  kostentrachtigen  Prifberichts
abverlangte, der gesetzlich nicht vorgesehen ist. Damit
waélzte die Auslénderbehdrde eigene Prifaufgaben auf

die  Antragstellerin  ab. Der Einwand der
Senatsverwaltung, dass es nicht i. S. d.
Datenschutzrechts  sein ~ kdnne, wenn  eine

Niederlassungserlaubnis nicht mehr erteilt werden
konne, wenn die Einkommensverhéltnisse des
Ehegatten eines Auslanders nicht mehr Oberprifbar
seien, geht an der Sache vorbei: Es ist die Pflicht der
Auslénderbehorde, selbst die vorgelegten Unterlagen
zu Uberprifen. Kann sie eine fachgerechte Prifung aus
Griinden der mangelnden Fachkompetenz bzw.
mangelnder personeller Ressourcen nicht vornehmen,
muss sie fur ergédnzende Hilfestellung sorgen. Soweit
die vorgelegten Unterlagen geeignet sind, das
Einkommen nachvollziehbar zu belegen, hat die
Antrag stellende Person das Recht zur Wahl, wie sie
ihre Einkiinfte nachweist.

Hiervon abgesehen hat die Auslénderbehdrde gegen
den datenschutzrechtlichen Grundsatz der
Direkterhebung bei Betroffenen verstof3en, indem sie

8 9 Abs. 3 AufenthG sieht ausdriicklich vor, dass bei
Ehegatten der Lebensunterhalt auch durch ausreichen-
des Einkommen des anderen Ehepartners als gesichert
gilt. Daraus folgt zwingend, dass die Behdrde bei
einem Antragsteller, der hinsichtlich der Lebensunter-
haltssicherung auf die Einkiinfte seines Ehepartners
verweist, Nachweise Uber diese Einkiinfte fordern
muss. Ob dies bei Selbststandigen zwingend durch
Prifberichte eines Steuerberaters geschehen muss, mag
dahinstehen, Tatsache ist jedenfalls, dass diese Prifbe-
richte als Nachweise geeignet und notwendig sind,
soweit weniger belastende Mittel nicht ausreichend
sind, um die Hohe der Einkiinfte hinreichend zu
belegen.
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von der Antragstellerin die Vorlage von diversen
Unterlagen verlangte, die ihren Ehegatten betrafen.
Dieser Grundsatz besagt, dass eine verantwortliche
Stelle wie das LABO personenbezogene Daten bei der
betroffenen Person selbst zu erheben hat. Das Berliner
Datenschutzgesetz lasst eine Datenerhebung bei
Dritten in § 10 Abs. 1 und Abs. 4 nur ausnahmsweise
dann zu, wenn eine besondere Rechtsvorschrift dies
erlaubt. Beschafft sich der Staat personenbezogene
Informationen bei Dritten, erhéht sich fir die
betroffene Person das Risiko, nichts wvon der
staatlichen Datenverarbeitung zu erfahren.

Der vom LABO als Rechtsgrundlage genannte § 82
Abs. 3 Aufenthaltsgesetz (AufenthG) sieht nicht vor,
dass bei der Entscheidung uber die Erteilung einer
Niederlassungserlaubnis von dem Grundsatz der
Direkterhebung bei Betroffenen abgewichen werden
kann. 8 82 Abs. 1, 3 AufenthG stellt seinem Wortlaut
nach unmissverstandlich auf die Mitwirkungspflichten
der auslandischen Person ab. Uber die Art und Weise
der Erhebung von Daten Uber deutsche Ehegatten sagt
§ 82 Abs. 1, 3 AufenthG nichts aus, sodass es bei dem
allgemeinen Grundsatz der Direkterhebung bei der
betroffenen Person bleibt.

Wir haben das Vorgehen der Senatsverwaltung als
Verletzung der Unterstitzungspflicht nach § 28
BInDSG beanstandet. Weiterhin waren der VerstoR3
gegen das Prinzip der Direkterhebung und die
gesetzlich  nicht erlaubte  Datenerhebung zu
beanstanden.

In einer abschliefenden Stellungnahme hat die
Senatsverwaltung angekindigt, dass sie unsere
Empfehlungen in die regelméBig stattfindenden
Gespréache mit der Leitung der Auslanderbehdrde mit
einflieen lassen werde.

Im Rahmen ihrer Unterstiitzungspflicht nach § 28
BInDSG darf sich eine Senatsverwaltung nicht damit
begniigen, die Stellungnahme einer nachgeordneten
verantwortlichen Stelle einzuholen und sich deren
Rechtsposition ohne jegliche Uberpriifung zu eigen zu
machen. Das  Aufenthaltsgesetz  sient  im
Zusammenhang mit der Erteilung von
Aufenthaltstiteln nicht die Pflicht zur Vorlage eines
Prifberichts vom Steuerberater vor, wenn die
betroffene Person diesen Bericht nur aufgrund des
Verlangens der Ausléanderbehérde erstellen lassen
misste. Auch die Auslanderbehdrde muss das Prinzip
der Direkterhebung bei der betroffenen Person
beachten.

4.2 Verkehr
4.2.1 ,,Mann* ist nicht gleich ,,Mann*

,,Er sitzt am Steuer und fahrt und fahrt ... mit ihrem
Wagen ... — da, ein Blitz von vorn reif3t ,,ihn* aus dem
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gedankenlosen Rasen — eine Geschwindigkeitsiber-
schreitung auf der Autobahn wurde festgestellt. Der
Anhorungsbogen im Ordnungswidrigkeitenverfahren
geht zunachst an ,,sie”, die Kraftfahrzeughalterin,
weil auf ,,sie* das Auto zugelassen ist. ,,Sie* raumt
den VerstoR ein. Doch die Ermittlungsbehérde meint,
auf dem Blitzfoto sei ein Mann abgebildet — nicht eine
Frau, so ginge das nicht —, kein schnelles Schuldein-
gestandnis fir eine nicht begangene Tat. Doch wer
mag der Mann wohl sein? Die Ermittlungen laufen auf
Hochtouren, die Halterin hdllt sich in Schweigen —
kurzerhand holt sich die Ermittlungsbehdrde mit
Amtshilfe vom Landesamt fir Birger und
Ordnungsangelegenheiten (LABO) aus der
Personalausweisdatei ein Foto von ,,ihm*“, dem
Ehemann der Halterin. Sie gleicht die Fotos ab, meint
Ahnlichkeiten festzustellen: ,,Er kénne der Tater wohl
sein“ und schickt ihm den Anhoérungsbogen. Der
Beschuldigte beschwert sich (ber den schnellen
Fotoabgleich, ohne ihn vorher anzuhéren.

Noch im Jahr 2003 war zwischen dem
Polizeiprésidenten in Berlin und dem Berliner
Beauftragten flir Datenschutz und Informationsfreiheit
Einvernehmen dariiber erzielt worden, dass Betroffene
erst anzuhdren seien, bevor Kopien ihrer Passfotos zu
Abgleichszwecken besorgt werden kdnnen, damit der
Bildabgleich nicht ,hinter dem Riicken* der Biirgerin
oder des Biirgers geschehe — auch dann, wenn nicht
die Halterin selbst, sondern deren Ehepartner das
Fahrzeug, von dem die Ordnungswidrigkeit ausging,
gefuhrt hatte. In diesem Fall aus dem Jahr 2003 stand
jedoch von Anfang an schon fest, dass der Ehepartner
der Fahrzeugfihrer war und weitere Ermittlungen zur
Identitdt eines anderen Taters nicht erforderlich
waren. Hier aber konnte die Ermittlungsbehérde
Uberhaupt nicht wissen, wo der ménnliche Téter zu
suchen sein konnte. Fest stand nur, dass die
Kraftfahrzeughalterin nicht die Téaterin war. Ob statt
ihrer einer der Freunde oder ihr Ehepartner als Téter
in Frage kdme, war véllig offen.

Es ist hinnehmbar, das Vorhandensein eines
Ehepartners oder eines anderen nahen Verwandten zu
ermitteln, um deren Téaterschaft zu Uberpriifen. Denn
es ist nicht unwahrscheinlich, dass z. B. ein Ehemann,
wenn er eine Fahrerlaubnis hat, sich auch einmal an
das Steuer des Fahrzeugs seiner Ehefrau setzt. Der
hier erfolgte Fotoabgleich ist jedoch ein schwererer
Eingriff als eine Anhorung. Der Angehdrige einer
Kraftfahrzeughalterin ist ebenso schutzwiirdig wie die
Halterin selbst, zu der der Bildabgleich vor einer
Anhérung auch nicht ,vorsorglich* durchgefiihrt
werden darf. Wenn die Polizei den Ehepartner (oder
einen anderen nahen Angehdrigen) als maoglichen
Tater einer Verkehrsordnungswidrigkeit ins Auge
fasste, konnte sie ihn ebenso vor dem Bildabgleich
anhoren wie die Kraftfahrzeughalterin selbst. Es
drohte auch keine Verjahrung, weil mit der Zusendung
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des Anhdrungsbogens an den verddchtigten
101
Ehepartner die Verjahrung unterbrochen wurde .

Auf unsere Anfrage hin teilte uns der Polizeiprasident
in Berlin mit, dass es nur versehentlich versaumt
worden sei, den in Verdacht geratenen Angehdrigen
auf die Mdoglichkeit eines Fotoabgleichs hinzuweisen
und ihn zuvor anzuhoren. Der Polizeiprésident
sicherte zu, aufgrund dieses Vorfalls seine
Verfahrensweise zu Uberpriifen und die erforderlichen
Regelungen zu treffen, um ein solches Vorkommnis
kiinftig zu vermeiden.

Der  Fotoabgleich  ist  gegenliber  anderen
Ermittlungsformen ein Eingriff, der erst dann
verhaltnismalig ist, wenn sich geringere Eingriffe als
nicht  ausreichend erwiesen haben. Der
Anhodrungsbogen ist ein geeignetes
Ermittlungsinstrument und deshalb bei
Verkehrsdelikten vorrangig vor dem Fotoabgleich
einzusetzen, erst recht dann, wenn ein Tatverdacht auf
allgemeine Erwagungen statt auf konkrete Hinweise
der Kraftfahrzeughalterin gestitzt wird. Allerdings ist
die beschuldigte Person vor der Durchfiilhrung des
Fotoabgleichs anzuhdren.

4.2.2 Ein verwunderlicher Fehlgriff

Ein Birger teilte uns mit, er sei wegen eines Verkehrs-
verstoBes (Uberschreitung der Geschwindigkeit)
belangt worden. Er sei jedoch weder Beteiligter noch
Halter des betreffenden Kraftfahrzeuges gewesen, er
kenne das Fahrzeug und den betreffenden Halter gar
nicht. Es sei ein Foto ,,geblitzt* worden, auf dem die
Silhouette eines Fahrers mannlichen Geschlechts und
das polizeiliche Kennzeichen eines ihm unbekannten
Fahrzeuges abgebildet sei. Darliber hinaus sei bereits
eine andere Person angehdrt worden, die den Ver-
kehrsverstoR zugegeben habe, jedoch weiblichen
Geschlechts und gleichen Nachnamens wie er sei, was
er durch Akteneinsicht habe feststellen kdnnen. Halter
des Kraftfahrzeuges sei eine namensverschiedene
mannliche Person. Der Burger bat um datenschutz-
rechtliche Unterstiitzung bei der Aufklarung der Per-
sonenverwechslungen und weiterer ermittlungstechni-
scher Fehlgriffe. Der Tatbestand, dass eine weibliche
Person den Verkehrsversto3 zugegeben habe, obwohl
offensichtlich ein Mann am Steuer saf3, hatte bereits
im Vorfeld unserer Tatigkeit zu erheblichen Irrita-
tionen bei den Ermittlungen gefiihrt.

Hlrrtimlich® — so der Polizeiprésident in Berlin — seien
im Rahmen der Sachbearbeitung in der BuRRgeldstelle
die Personalien der weiblichen Person in ein
Schreiben an das LABO eingetragen worden, mit dem
eine Kopie des Lichtbildes aus der Ausweisdatei
angefordert worden war. Bei der Sachbearbeitung im

. vgl. § 32 Nr. 1 Ordnungswidrigkeitengesetz (OWiG)
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LABO sei ein weiterer Fehler unterlaufen, weil
anstelle der angeforderten Lichtbildkopie der sich

selbst  bezichtigenden Kraftfahrzeugfihrerin  die
Lichtbildkopie  des  nicht  beteiligten,  aber
namensgleichen Petenten bermittelt wurde. Der

BuBgeldstelle sei dieser Fehler im Ricklauf nicht
aufgefallen. Vielmehr habe sich der Irrtum aufgrund
einer  zufalligen  Ahnlichkeit ~ zwischen  dem
»geblitzten Frontfoto und dem Lichtbild aus der
Ausweisdatei  verfestigt. Erst im gerichtlichen
Verfahren, zu dem der zu Unrecht Beschuldigte einen
Verteidiger hinzuziehen musste, seien die Irrtlimer
aufgedeckt und das Verfahren daraufhin eingestellt
worden.

Der Zugriff auf die Daten des nicht beteiligten
Biirgers und deren Ubermittlung an die BuRgeldstelle
waren datenschutzrechtlich  unzulédssig.  Diesen
Mangel hatte aber bereits das LABO erkennen
kénnen, da der Vorname des Biirgers nicht mit den
angeforderten Daten Ubereinstimmte. Das LABO hatte
das Antragsformular und die Daten zu den Bildern
genauer lesen und auf Unterschiede des Geschlechts
sowie auf Abweichungen der Vornamen untersuchen
missen.

Gleichwohl liegt die Verantwortung fur diese
Fehlerserie bei der BuRgeldstelle, denn sie wurde als
verfahrensleitende Behorde tatig. Die BufRgeldstelle
setzte zudem nach der Ubermittlung des falschen
Lichtbildes und des falschen Vornamens ihre eigene
fehlerhafte Sachbearbeitung fort. Wir haben von einer
Beanstandung dieser schwerwiegenden Fehlgriffe von
gleich zwei Behdrden nur deshalb abgesehen, weil die
BuRgeldstelle sich  bei der Aufklarung des
Sachverhaltes als kooperativ erwies. Hervorzuheben
ist allerdings, dass es der Einschaltung eines
Verteidigers und des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit bedurfte und
dass dieser Fehler nicht im Wege einer griindlichen
Sachbearbeitung und Fachaufsicht erkannt und
vermieden wurde. Bereits im Einspruchsverfahren
hatten die Namensunterschiede erkannt werden
mussen.

Wir haben die BuBgeldstelle aufgefordert, uns zur
Vermeidung kunftiger Irrtimer und Fehler dieser Art
uber die mit dem LABO auszuhandelnden
MaRnahmen zu berichten. Im Zuge dieser
Ursachenbeseitigung regte der Polizeiprésident an,
kinftig bei Abweichungen oder Unstimmigkeiten bei
Anfragen zwischen LABO und BuBgeldstelle die
personenbezogenen Daten deutlich hervorzuheben. Es
wurde erkannt, dass die Zusendung der Ausweiskopie
in der Dbisherigen Form, mit aufgetragenen
BuBgeldaktenzeichen, zu fehleranféallig sei. Zur
Verbesserung wurde vorgeschlagen, den Vor- und
Familiennamen  von  Betroffenen aus dem
Anforderungsantrag zu Ubernehmen und nicht nur auf
das Aktenzeichen abzustellen. In der Erwartung, dass

Die seitens der BuRgeldstelle gegeniber dem LABO
gemachten, an dieser Stelle vom Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit dargestellten
Vorschlage wurden umgesetzt und werden seitdem
durch das LABO praktiziert. Insbesondere wird bei der
Lichtbildubersendung nicht mehr nur auf das Bul3geld-
zeichen abgestellt. Vor- und Familienname des Betrof-
fenen aus dem Anforderungsantrag der BufRgeldstelle
werden jetzt bei der Lichtbildubersendung generell
ubernommen. Die Lichtbildibersendung erfolgt uber-
wiegend in einer festgelegten Form, bei der der Name
des Betroffenen deutlich hervorspringt und Personen-/
Namensverwechselungen eher auffallen.

Festgestellte Abweichungen oder Unstimmigkeiten der
Personendaten zwischen der Anfrage der BuBgeldbe-
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diese  Vorschlage  das Erkennungsverfahren
verbessern, haben wir die datenschutzrechtliche
Uberpriifung abgeschlossen und erwarten, dass bei
den  Massenverfahren  wie  VerkehrsverstdRen
unbeteiligte Burgerinnen und Burger nicht falschlich
mit lastigen Verfahren iberzogen werden.

Der hier wegen eines  Verkehrsverstof3es
durchgeflihrte Abgleich mit der Ausweisfotodatei
bestatigt die Richtigkeit unserer Auffassung, dass der
Fotoabgleich erst nach der Anhdrung ein geeignetes
Mittel sein kann. Er muss mit Sorgfalt und Umsicht
durchgefiihrt werden. Denn was niitzen die schonsten
Fotos, wenn sie den falschen Personen zugeordnet
werden.

4.2.3 Die Menge macht’s
— Wie aus Knéllchensammlern FuRganger
werden

Eine Anwaltskanzlei trug fir ihren Mandanten vor,

von 2004 bhis 2006 seien etwa 75
Verkehrsordnungswidrigkeiten  ihres  Mandanten
festgestellt und gespeichert worden, die einer
besonderen Auswertung unterzogen und deren

Ergebnis an die Fahrerlaubnisbehdrde tbermittelt
worden sei. Auf die Personlichkeit des Mandanten und
sein  Verkehrsverhalten  bezogen sei  dessen
charakterliche  Eignung  zum  Fihren  von
Kraftfahrzeugen langfristig und zielgerichtet, aber
unzuléssig Uberwacht und ausgewertet worden. Bei
den meisten dieser VerkehrsverstdRe handele es sich,
neben anderen  strittigen,  Uberwiegend um
Parkverstofle und gebuhrenpflichtige Verwarnungen,
die stets punktlich bezahlt worden seien.

Im Hinblick auf die Besorgnis des Rechtsanwalts des
Kraftfahrzeughalters, hier habe eine umfassende, auf
die Personlichkeitsstruktur ausgerichtete Uberwa-
chungsmalRnahme stattgefunden, haben wir eine
Uberpriifung bei dem Polizeiprasidenten in Berlin —
Referat Verkehrsordnungswidrigkeiten — eingeleitet.
Uns wurde versichert, eine elektronisch gesteuerte
Kraftfahrzeughalteriberwachung dieser Art finde
nicht statt. Die technischen Voraussetzungen seien
dafiir nicht gegeben und eine solche MalRnahme werde
schon aus grundsatzlichen Erwdgungen auch seitens
der Polizei abgelehnt. Vielmehr handele es sich bei
solchen Vorféllen nur um ,Zufallsfunde“, die sich
dann ergeben kdénnen, wenn VerkehrsverstoRe uber
die MaRen h&ufig vorkommen.

Das Referat Verkehrsordnungswidrigkeiten und
BuBgeldeinziehung hat die Befugnis, aus sachlichen
Griinden im Einzelfall auch die abgegoltenen
Verwarnungen fur einen bestimmten Zeitraum
abzurufen. Dieser Abruf kann im Einzelfall genutzt
werden, um z. B. die Fahrtauglichkeit zu Uberpriifen.
Die Fahrtauglichkeit wird vom LABO Uberprift, das
Uber die bekannt gewordenen VerkehrsverstdlRe zu

horde und der Antwort des LABO werden vom LABO
nun besonders hervorgehoben.

Zusétzlich wurden die Mitarbeiterinnen und Mitarbei-
ter der BulRgeldbehérde in mehreren Dienstbesprechun-
gen nochmals besonders sensibilisiert und auf die kor-
rekte Durchfihrung des Bildabgleichs als Grundlage
fiir die zu treffende Entscheidung im Buf3geldverfahren
hingewiesen.

Seither sind keine weiteren Félle dieser Art bekannt ge-
worden. Es kann davon ausgegangen werden, dass die
eingeleiteten Mallnahmen greifen und somit die Wie-
derholung eines solchen Fehlers vermieden werden
kann.
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informieren ist. Nach Priifung durch das LABO kann
die Fahrerlaubnis entzogen werden, wenn die Eignung
des Fahrerlaubnisinhabers nicht mehr feststeht.

Wir haben allerdings mit der Polizei Einvernehmen
dartiber erzielt, dass die Daten aus bezahlten Verwar-
nungsgeldverfahren nur fir einen angemessen be-
grenzten Zeitraum, namlich fur zwei Jahre, gespei-
chert und im Rahmen anderer Verfahren genutzt wer-
den durfen. Dem stehen keine datenschutzrechtlichen
Bedenken entgegen. Die Entziehung der Fahrerlaubnis
ist zwar kein Ordnungswidrigkeitenverfahren, die
Ubermittlung der erforderlichen Daten ist aber nach
§ 49 a Abs. 2 OWIG in Verbindung mit § 14 Abs. 1
Nr. 7 b Einfihrungsgesetz zum Gerichtsverfassungs-
gesetz gleichwohl zulassig. Die betrachtliche Anzahl
von 75 Verkehrsverstolen — wenn auch zum grofen
Teil im Bereich des ruhenden Verkehrs — lieRl die
Fahrtauglichkeit als zweifelhaft erscheinen. Aus-
gangspunkt ~ war  die  Rechtsprechung  des

Bundesverwaltungsgerichtes102, wonach zwar bei der
Eignungspriifung zur Fahrerlaubnis geringfiigige
Verkehrsordnungswidrigkeiten wie Verstofle gegen
Vorschriften des ruhenden Verkehrs wegen ihres
geringen Geféhrdungspotenzials auBer Betracht zu
bleiben haben, davon jedoch Ausnahmen zu machen
sind. Zuwiderhandlungen dieser Art schliefen die
Eignung zum Fihren von Kraftfahrzeugen dann aus,
wenn jemand die Rechtsordnung uber den ruhenden
Verkehr offensichtlich nicht anerkennt sowie nicht
willens ist, Ordnungsvorschriften einzuhalten, und
diese hartndckig missachtet, wenn es seinen
personlichen Interessen entspricht. Dieser Auffassung3

haben sich die Berliner Verwaltungsgerichtelo
angeschlossen. Aus Grunden der VerhaltnisméBigkeit
kommt es darauf an, dass der letzte RegelverstoR nicht
langer als zwei Jahre zuriickliegt. Diese Frist ist
angemessen, denn sie entspricht den gesetzlichen
Tilgungsfristen fur Ordnungswidrigkeiten.

Aus technischen Griinden wird diese Frist teilweise
sogar noch unterschritten. Denn die Verfahren, die 14
Monate lang als abgeschlossen gelten (Verfahrensein-
stellungen und bezahlte Vorgange), werden
wdchentlich  maschinell in ein elektronisches
Langzeitarchiv  (bertragen, d. h. elektronisch
»ausgelagert”, auf das bei der Sachbearbeitung kein
unmittelbarer  Zugriff mehr mdglich ist. Nur
Fuhrungskraften (fur Verfahrensentscheidungen) und
Beschaftigten der BulRgeldstelle und der Kassenstelle
ist der Zugriff auf das Langzeit-Archiv zum Zweck
der Suche und Zuordnung nachfolgend eingehender
Schriftstlicke und Zahlungen mdglich. Nach drei
Jahren im Langzeitarchiv werden allgemeine OWi-
Sachen gel6scht, OWi-Sachen mit Verkehrsunfallen
nach finf Jahren, Gebuhrenverfahren nach Kfz-

“ BVerwG, DOV 1977, 602, 603

Wie vom Berliner Beauftragten fir Datenschutz und
Informationsfreiheit zutreffend dargestellt, hat die BuB3-
geldbehdrde seiner Forderung, die Aufbewahrungs-
und Nutzungsdauer der Daten (ber geringfligige Ver-
kehrsverstoRe auf zwei Jahre zu begrenzen, damit ein
Verstol3 gegen den VerhéltnismaRigkeitsgrundsatz aus-
geschlossen werden kann, einvernehmlich entsprochen.
Dies brachte der Berliner Beauftragte fuir Datenschutz
und Informationsfreiheit, Herr Dr. Dix, auch anl&sslich
der Sitzung des Unterausschusses Datenschutz und In-
formationsfreiheit des  Abgeordnetenhauses am
04.12.2007 gegeniiber dem Ausschuss zum Ausdruck.

. OVG Berlin, Beschluss v. 28. April 2005 -1 S 8.04; VG Berlin, Urteil v. 12. September 2006 — VG 20 A 211.06

96




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Umsetzung nach sechs Jahren ab Datum des
Verfahrensabschlusses. Wir haben dieser Regelung
zugestimmt.

Die datenschutzrechtlich nicht zu bemangelnde
Nutzung abgegoltener ,,Verwarnungen“ fir die
Prifung eines mdglichen Fuhrerscheinentzugs mag
den Betroffenen schmerzhaft erscheinen. Soweit sich
dies im zeitlich angemessenen Rahmen bewegt, ist es
jedoch vom Gesetz so gewollt.

4.2.4 Die Luftsicherheitstiberprifung als
Karrierehemmer

Ein Petent musste sich einer der (blichen
Luftsicherheitsiiberpriifungen  durch  die  Obere
Luftfahrtbehérde Berlin-Brandenburg unterziehen:
der  Zuverlassigkeitsuberprifung nach § 7
Luftsicherheitsgesetz. Der Petent war im Juli 1993
wegen geheimdienstlicher  Tatigkeit zu einer
Freiheitsstrafe von einem Jahr auf Bewahrung
verurteilt worden. In einer Auskunft, die er selbst im
September 2005 aus dem Bundeszentralregister uber
sich eingeholt hatte, war die Verurteilung nicht mehr
enthalten. Das Landeskriminalamt hatte ihm im Juli
2006 mitgeteilt, er sei in den kriminalpolizeilichen
personenbezogenen Datensammlungen nicht erfasst.
Jedoch habe das Landeskriminalamt bereits im
September 2005 der Oberen Luftfahrtbehérde ohne
sein Wissen mitgeteilt, es lagen ,,Erkenntnisse**
(gemeint war die Verurteilung von 1993) (iber ihn vor.

Unsere Uberpriifung ergab, dass die dem Petenten im
Juli 2006 erteilte Auskunft, er sei in den kriminalpoli-
zeilichen personenbezogenen Datensammlungen nicht
erfasst, falsch war. Denn zu Verratsdelikten existierten
beim Polizeilichen Staatsschutz Aktenriickhalte, unter
denen sich auch die Verurteilung des Petenten befand.
Er hatte jedoch nach § 50 Abs. 1 Allgemeines Sicher-
heits- und Ordnungsgesetz (ASOG) in Verbindung mit
8§ 16 Abs. 1 BInDSG einen Anspruch auf eine wahr-
heitsgeméRe Auskunft.

Anhaltspunkte, die eine Verweigerung der Auskunft
nach 8 50 Abs. 2 ASOG erlaubt hatten, lagen nicht
vor. Die falsche Auskunft machte es dem Petenten
unmdglich, die Zul&ssigkeit der fortdauernden
Speicherung zu Uberprifen. Problematisch war erst
recht, dass das Urteil aus dem Jahr 1993 Uberhaupt
noch vorhanden war. Denn das Urteil hatte spatestens
im Jahr 2003/2004 geldscht werden miissen, weil der
Lauf der zehnjahrigen Aufbewahrungsfrist spétestens
1994 begonnen hatte. Das ASOG schlielt zwar eine
langere Speicherungsfrist nicht aus, jedoch kommen
Verlangerungen nur aufgrund besonderer Anldsse in
Betracht, die in einer besonderen Begriindung héatten
dokumentiert werden missen. Diese
Dokumentationspflicht  ergibt sich aus § 4
Priffristenverordnung. Eine Begriindung sei aufgrund
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eines ,,Biroversehens unterblieben®, wurde uns
mitgeteilt. Die Aufbewahrung des Urteils war
demnach unzulassig. Zwar sind nach § 5 Abs. 3 Nr. 2
Verordnung zur Regelung des Verfahrens der
Zuverlassigkeitstiberprifungen auf dem Gebiet des
Luftverkehrs vom 8. Oktober 2001 (LuftvVZUV) auch
Erkenntnisse zu Uberprufen, die langer als zehn Jahre
zurtickliegen, wenn Zweifel an der Zuverléssigkeit der
zu Uberprufenden Person bestehen. Als ,,sonstige
Erkenntnis* kann zwar der ,,Verdacht der Tatigkeit flr

fremde Nachrichtendienste“104 in Betracht kommen.
Die Verwertung und Nutzung solcher Daten ist
datenschutzrechtlich jedoch nur dann zul&ssig, wenn
die Speicherung und Aufbewahrung zuléssig waren.
Dies war nicht der Fall.

Wir haben bei wunserer Beanstandung dieses
gravierenden VerstoBes gegen datenschutzrechtliche
Bestimmungen den Polizeiprasidenten und die
Senatsverwaltung fiir Inneres aufgefordert
sicherzustellen, dass alle Verfahrensdaten, die ohne
besonderen Anlass und ohne die erforderliche
rechtliche Begriindung tber die gesetzlichen Fristen
der Priffristenverordnung hinaus gespeichert sind,
geléscht werden. Wir haben empfohlen, bis dahin
keine Auskunfte oder Mitteilungen aus diesen
Dokumenten an die Obere Luftfahrtbehérde Berlin-
Brandenburg oder andere Behdrden zu erteilen — es sei
denn, der besondere Anlass fir eine zuldssige
Verlédngerung der Speicherungsfrist sei im Einzelfall
nachweislich dokumentiert und begriindet. Wir hatten
auch angeregt, die Folgen der unzuléssigen
Speicherung und Auskunft fir den Betroffenen zu
beseitigen. Glicklicherweise hatte sich jedoch die
unzuldssig gespeicherte und Ubermittelte Information
auf die Entscheidung der Luftsicherheitsbehdrde nicht
nachteilig ausgewirkt.

Die Senatsverwaltung fir Inneres und der Polizei-
préasident in Berlin haben uns zugesichert, die wegen
Fristiiberschreitung unzuléssig gespeicherten Daten-
bestdnde zu loschen bzw. zu vernichten und kiinftig
fur eine einwandfreie Dokumentation und Anlassbe-
grindung bei den verlangerten Aufbewahrungsfristen
zZu sorgen.

4.2.5 Sicherheitskonzept fiir das
Fuhrerschein-Register

Seit Ende der 80er Jahre verfolgen wir den Weg des
Verfahrens  Fuhrerschein-Register  (FliReg) im
Landesamt fiir Birger- und Ordnungsangelegenheiten
(LABO). Das Verfahren gliedert sich in die Teile
Fuhrerscheinwesen und Konzessionen. Mit dem

104 ..
§ 5 Abs. 3 Nr. 2 LuftvVZUV

Der Polizeiprésident in Berlin hat die erforderlichen
MaRnahmen getroffen, um sicherzustellen, dass es
kiinftig bei der Auskunftserteilung an den Betroffenen
sowie bei der Speicherung und Ubermittlung von Da-
ten nicht mehr zu den festgestellten Verst63en kommt.

Bereits seit Januar 2007 werden samtliche der bis zu
diesem Zeitpunkt in Papierform gefiihrten Akten beim
LKA digitalisiert und in das Polizeiliche Landessystem
zur Information, Kommunikation und Sachbearbeitung
(POLIKS) uberfihrt. Im Zuge dieser Arbeiten wird je-
de einzelne Akte bezlglich der gesetzlichen Fristen ge-
pruft. Der Abschluss dieser Manahmen steht unmittel-
bar bevor.

Zusétzlich wurden die betreffenden Dienststellen des
LKA anlasslich der Beanstandung aufgefordert, die re-
levanten Datenbestande auf Fristliberschreitung zu pri-
fen und sicherzustellen, dass alle Fristverlangerungen
begriindet und dokumentiert sind. Die mit Sicherheits-
und Zuverlassigkeitsuberpriifungen sowie mit der Aus-
kunftserteilung an den Betroffenen gemall § 50 ASOG
befassten Dienststellen wurden angewiesen, Informati-
onen (iber Speicherungen erst nach einer Uberpriifung
der Plausibilitat der Fristen weiterzuleiten.

Innerhalb des POLIKS erfolgt eine automatisierte
Uberwachung der Priffristen. Jede Verlangerung von
Aufbewahrungsfristen wird vom POLIKS dokumen-
tiert. Damit ist die Einhaltung der gesetzlichen Vorga-
ben zur Aufbewahrung und Speicherung von Verfah-
rensdaten im POLIKS gewabhrleistet.
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Verfahren erfolgte damals eine Erstautomatisierung
der bis dahin noch als Papierkartei gefiihrten
Fiihrerscheinkartei. Neben einer Ubertragung der auf
Karteikarten registrierten Daten in ein automatisiertes
Fuhrerschein-Register konnte so die Sachbearbeitung
bei den anfallenden Vorgédngen durch ein
Datenverarbeitungssystem unterstiitzt werden (z. B.
durch das selbstdndige Erstellen von Schreiben
mithilfe von Textbausteinen).

Im letzten Jahr erfolgten mit der Umstellung auf einen
Rechnerverbund und mit dem Einsatz einer neuen
Datenbanksoftware wesentliche Anderungen an dem
Verfahren. Damit wurde die Uberarbeitung und
Fortschreibung des vorhandenen Sicherheitskonzeptes
(SiKo) erforderlich. Dieses wurde erarbeitet und uns
zur  Stellungnahme vorgelegt. Das ansonsten
professionell erstellte SiKo enthielt noch Mangel, die
Risiken zur Verfligharkeit des Systems betrafen. So
war der Einbruchs- und Feuerschutz fir den
Serverraum, der  wichtige Hardware- und Infra-
strukturkomponenten erhélt, durch die Verwendung
einer einfachen Burotir unzureichend gewahrleistet,
zumal auch Brandmelder fehlten. Da die Hardware
teilweise auf den Boden gestellt war, wurde sie auch
gegen mogliche Wassereinbriiche nicht hinreichend
geschutzt.

Die Auftrage zur Abstellung der Méngel sind zum
Teil bereits vergeben worden.

Welche Risiken fiir die IT-Sicherheit in einem IT-
Verfahren und der dafur erforderlichen IT-
Infrastruktur verborgen sind, kann nur aufgrund eines
Sicherheitskonzeptes beurteilt werden. Dies allerdings
reicht nicht fir die Gewahrleistung von IT-Sicherheit.
Die als notwendig erkannten Mafnahmen zur
Risikobeseitigung bzw. Risikominimierung missen
auch getroffen werden.

5 Justiz

5.1 Neuregelung zur Telekommunikations-
Uberwachung mit ungewisser ,,Haltbarkeit"

Trotz vielfacher Vorfeldkritik unter anderem von den
Datenschutzbeauftragten des Bundes und der Lé&n-

der105 an den Vorentwirfen ist am 21. Dezember 2007
das Gesetz zur Neuregelung der Telekommunikati-
onsiiberwachung und anderer verdeckter Ermittlungs-
maRnahmen sowie zur Umsetzung der Richtlinie

2006/24/EG  verabschiedet Wordenme. Das Gesetz
sieht umfangreiche Anderungen insbesondere zum

Telekommunikationsgesetz (TKG)107 und zur Straf-
prozessordnung (StPO) vor.

Nach einer nochmaligen kritischen Priifung der Stand-
orte der Serverrdume und der jeweiligen Verfahren hat
das LABO nach einer sogenannten Entscheiderrunde
Ende April 2008 festgelegt, die BIM kurzfristig mit der
Umsetzung der erforderlichen baulichen MalRnahmen
zur Sicherung der beanstandeten R&umlichkeiten zu
beauftragen. Der Auftrag wird sich auch auf den Ein-
bau von Gefahrenmeldeanlagen erstrecken. Die Um-
setzung der vorgesehenen Mallnahmen wird voraus-
sichtlich im Sommer 2008 abgeschlossen sein.

105
vgl. EntschlieBung der 73. Konferenz v. 8./9. Mérz 2007 sowie EntschlieBung v. 8. Juni 2007, Dokumentenband 2007, S. 9 und 16

" BGBI. 12007, 3198
107 "
zur Anderung des TKG vgl. 12.1

99




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Die einhellige Kritik der Datenschutzbeauftragten und
ihre  Aufforderung, stattdessen verhaltnismaRige
Eingriffsregelungen zu schaffen, hat der Gesetzgeber
weitgehend unbeachtet gelassen. Besonders ist es zu
kritisieren, dass der Gesetzgeber nicht die Chance
ergriffen hat, den verfassungsrechtlichen Schutz des
Kernbereichs privater Lebensgestaltung einheitlich fr
alle verdeckten ErmittlungsmalRnahmen einzufihren.
§ 160 a Abs. 1 StPO sient vor, dass eine
ErmittlungsmalBnahme allein gegen Strafverteidiger,
Geistliche und Abgeordnete grundsétzlich unzuldssig
ist. Ausnahmen sind nur vorgesehen, wenn die
geschiitzten Geheimnistrager selbst einer
einschlégigen Straftat verddchtig sind. In diesem
Zusammenhang ist es nicht nachvollziehbar, dass die
Gesetzesanderung andere Berufsgeheimnistrager wie
Arzte, Journalisten und Rechtsanwilte nicht in den
besonderen Schutz vor ErmittlungsmalRnahmen
einbezieht. Eine entsprechende Initiative des Landes

Berlin vom 27. November 2007108 fand im Bundesrat
keine Mehrheit.

Nur zwei Wochen nach Inkrafttreten dieser
unbefriedigenden Regelung wurden Pléne des
Bundesinnenministeriums bekannt, fur  das
Bundeskriminalamt eine Befugnis zur weitgehenden
praventiven Uberwachung der Telefongesprache von
Strafverteidigern, Geistlichen und Abgeordneten zu
schaffen. Man fragt sich, welche ,Haltbarkeit”
gesetzliche Begrenzungen staatlichen Handelns heute
noch haben. Auferdem sehen die Regelungen zur
Vorratsdatenspeicherung im TKG schon heute vor,
dass die Verkehrsdaten uber solche Telefonate, die
auch dem Telekommunikationsgeheimnis unterliegen,
bereits ab dem 1. Januar 2008 liickenlos fur 6 Monate
zu speichern sind.

Demgegenuber  ist  die Liste  der  aus
datenschutzrechtlicher Sicht erfreulichen Anderungen
der strafverfahrensrechtlichen Bestimmungen im
Gesetz vom 21. Dezember 2007 kurz geraten.

Positiv zu bewerten ist die Festschreibung in § 100 a
Abs. 1 Nr. 2 StPO, dass die
Telekommunikationsiiberwachung nur zuldssig ist,
wenn die verfolgte Tat auch im Einzelfall
schwerwiegend ist. Wie bisher ist die Anordnung
einer Telekommunikationsiiberwachung nur zulassig,
wenn der Verdacht einer ,,Katalogstraftat” erflllt ist.
Dieser Katalog von Straftaten ist nun in 8 100 a Abs. 2
StPO  vorgesehen.  Die  Neueinflhrung  des
Tatbestandsmerkmals der ,,schwerwiegenden Straftat
kann nicht dariiber hinwegtiuschen, dass der
Straftatenkatalog erheblich ausgeweitet worden ist.
Gleichzeitig hat der Gesetzgeber die Maoglichkeit
versdumt, im nennenswerten Umfang uberfliissige

108
vgl. BR-Drs. 798/2/07
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Befugnisse zu reduzieren.

Die Neuregelung der Telekommunikationstber-
wachung und anderer verdeckter Ermittlungsmafnah-
men wird nicht zu der erforderlichen Reduzierung,
sondern zu einer Ausweitung derartiger einschnei-
dender MaRRnahmen fiihren.

5.2 Strafvollzug

5.2.1 Jugendstrafvollzugsgesetz

Das Bundesverfassungsgericht hat 2006109 festgestellt,
dass die inhaltliche Ausgestaltung des Strafvollzugs
fir jugendliche und ihnen in der Entwicklung
gleichstehende heranwachsende Straftater besonderen
verfassungsrechtlichen Anforderungen unterliegt, die
auch fir die Reichweite des Erfordernisses
gesetzlicher Regelungen im Jugendstrafvollzug von
Bedeutung sind. Insbesondere darf der Gesetzgeber
,»die  Frage, inwieweit Besonderheiten, die
einfachgesetzlich  im  Erziehungsgedanken  des
Jugendgerichtsgesetzes zum Ausdruck gebracht sind,
einer Ordnung des Jugendstrafvollzugs nach den
Regeln des Erwachsenenstrafvollzugs entgegenstehen,
nicht den Gerichten zur Beantwortung
uberlassen, sondern musste sie selbst beantworten*.

Der Senat von Berlin leitete dem Abgeordnetenhaus
daraufhin den Entwurf eines Gesetzes (ber den
Vollzug der Jugendstrafe in Berlin — Berliner

Jugendstrafvollzugsgesetz  (JStVollzG  BIn) zulm.
Dieser Gesetzentwurf hatte ausweislich  seiner
Begriindung die Zielsetzung, den verfassungswidrigen
Zustand des Jugendstrafvollzugsrechts zu beenden.

Wir haben versucht, auf eine datenschutzfreundliche
Regelung des Jugendstrafvollzugsrechts hinzuwirken.
Erfreulicherweise hat der Gesetzgeber einige unserer
Anregungen aufgegriffen.

Beispielsweise wurde die Regelung gestrichen, wo-
nach bei der Aufnahme von jugendlichen Gefangenen
andere, ,zuverldssige“ Gefangene hinzugezogen
werden kénnen, um bei ,,uniiberwindbaren sprachli-
chen Verstandigungsschwierigkeiten* als Dolmetscher
zu dienen. Der Gesetzgeber beriicksichtigte dabei
unseren Einwand, dass Gefangene sich haufig dariiber
beschweren, dass Mitgefangene wie auch immer
erlangtes Sonderwissen Uber sie in der Anstalt ver-
breiten oder sie mit der Weitergabe solcher Informati-
onen bedrohen.

Auch sah der Gesetzentwurf urspriinglich die fiir die
Betroffenen birokratische Regelung vor, nach ihrer
Entlassung erkennungsdienstliche Daten wie Finger-

Dem Berliner Beauftragten fur Datenschutz und Infor-
mationsfreiheit ist sowohl zum Referentenentwurf als
auch zum Gesetzesentwurf ausreichend Gelegenheit
zur eingehenden Stellungnahme gegeben worden.

Soweit der Berliner Beauftragte fur Datenschutz und
Informationsfreiheit beanstandet, dass der Gesetzgeber
seine Anregungen, Schutzregelungen des Kernbereichs
privater Lebensgestaltung in das Jugendstrafvollzugs-
gesetz einzufiigen, nicht aufgenommen habe, enthalt
sich der Senat von Berlin einer Stellungnahme.

" Urteil v. 31. Mai 2006 - 2 BVR 1673/04 und 2 BVR 2402/04, vgl. BVerfGE 116, 69 ff.

110
Abghs.-Drs. 16/0677

101




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

abdricke, Lichtbilder usw. nur auf Antrag zu
vernichten. Unserer Empfehlung entsprechend ist nun
vorgesehen, dass die Daten von Amts wegen geldscht
werden, sobald die betroffenen Strafgefangenen aus
der Haftanstalt entlassen worden sind.

In einigen wesentlichen Punkten wurden wir
allerdings nicht gehort. Inshesondere haben wir darauf
hingewiesen, dass die jugendlichen Gefangenen auf
ein Leben in sozialer Verantwortung vorzubereiten
sind. Das Recht auf informationelle Selbstbestimmung
und ihm verwandte Grundrechte dienen im
besonderen Malle dazu, dem einzelnen Menschen
Raum fur Privatsphdre zu geben, innerhalb dessen er

seine Individualitit entwickeln und wahren kannm.
Seine Beachtung trdgt damit auch in besonderem
MaRe zur Personlichkeitsentwicklung der jungen
Gefangenen bei. Diese befinden sich im Rahmen des
Vollzugs in einem Zustand der nahezu liickenlosen
Uberwachung. Es ist im Wesen des Strafvollzugs
begriindet und auch aus datenschutzrechtlicher Sicht
im Grundsatz nicht zu kritisieren.

Umso dringlicher ist allerdings die Frage zu
beantworten, wie der Schutz des absolut zu
schiitzenden Kernbereichs privater Lebensgestaltung
zu gewdhrleisten ist, wie er gemafR der stdndigen
Rechtsprechung des Bundesverfassungsgerichts jedem
Menschen - also auch den jugendlichen Gefangenen -
zuzubilligen ist. Das Bundesverfassungsgericht hat
insoweit festgestellt, dass zur Menschenwirde aus
Art. 1 Abs. 1 GG die Anerkennung eines absolut
geschitzten Kernbereichs privater Lebensgestaltung
gehort, der einer Abwagung mit anderen staatlichen
Interessen nicht zuganglich ist und in den nicht

eingegriffen werden darfm.

Unsere konkret gefassten Anregungen,
Schutzregelungen  des  Kernbereichs  privater
Lebensgestaltung in das Jugendstrafvollzugsgesetz
einzufiigen, nahm der Gesetzgeber nicht auf.

Erfreulicherweise bestand bei der Verabschiedung des
Gesetzes im Parlament aber Einigkeit dartber, dass
kinftig jedenfalls im Jugendstrafvollzug das Informa-
tionsfreiheitsgesetz gilt. Fir den Erwachsenenstraf-
vollzug kann nichts anderes gelten. Damit ist eine
jahrelange Kontroverse mit der Senatsverwaltung fur

113
Justiz i. S. d. Informationsfreiheit beigelegt worden.

Das neue Jugendstrafvollzugsgesetz enthélt zwar die
von Verfassungs wegen gebotenen Rechtsgrundlagen
fur den Jugendstrafvollzug in Berlin; die Chance fir
weitgehende Sicherungen der Privatsphére von

™ 2. B. BVerfGE 79, 256, 268
112

BVerfGE 109, 279 ff., BVerfGE 113, 348 ff.
113

zuletzt JB 2005, 4.9.3
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jugendlichen Gefangenen blieb allerdings ungenutzt.
Immerhin ist jetzt geklart, dass auch im Strafvollzug
das Informationsfreiheitsgesetz gilt.

5.2.2 Der Gefangene als ungewollter Medienstar?

Ein ehemaliger Gefangener der Justizvollzugsanstalt
Moabit beschwerte sich bei uns dartber, dass die
Justizvollzugsanstalt eine Website betreibt, auf der er
bei der Arbeit in der anstaltseigenen Buchbinderei
abgebildet gewesen sei. Er habe weder zur Ablichtung
seiner Person noch zur Veroffentlichung seines
Abbildes sein Einverstéandnis erteilt. Als er seinen
Gruppenleiter Uber diesen Sachverhalt informiert
habe, sei das Foto von der Website entfernt worden.

Diese Darstellung steht in  einem gewissen
Widerspruch zu der Darstellung der Leitung der
Justizvollzugsanstalt.  Sie  hat unter anderem
ausgefhrt, es treffe zu, dass bis Anfang Juli 2007 auf
einer Uber die Homepage der Senatsverwaltung fiir
Justiz (berlin.de) verlinkten Teilverdffentlichung des
Webinhalts der JVA Moabit unter dem Titel
»Buchbinderei* ein Bild eingestellt gewesen sei, auf
dem der Petent im hinteren Bildbereich zusammen mit
zwei anderen Gefangenen schemenhaft zu erkennen
gewesen sei. Wirden Bildaufnahmen dieser Art von
Gefangenen oder Bediensteten zum Zweck der
Veroffentlichung genehmigt, so sei das Einverstandnis
der betreffenden Personen zwingend einzuholen.

Das ins Internet eingestellte Bild des Petenten sei
wéhrend seines Aufenthalts in der
Justizvollzugsanstalt Moabit zwischen 2001 und 2003
aufgenommen worden. Es kénne jedoch nicht mehr
mit Sicherheit festgestellt werden, ob der Petent
seinerzeit die Verdffentlichung autorisiert habe.
Hiervon sei wegen der beschriebenen Praxis
auszugehen. Hierflr spreche auch die Tatsache, dass
der Petent seit dem ersten Internetauftritt der
Justizvollzugsanstalt Moabit im Jahr 2003 online
gestellt gewesen sei und dies von ihm bisher nicht
beanstandet worden sei. Auf unsere Nachfrage hin hat
die Justizvollzugsanstalt erklart, etwaige
Einverstandniserklarungen zur  Weitergabe von
Bilddaten wirden sowohl bei Gefangenen als auch bei
allen Personen in der Anstalt zum ,,anlassgebenden
Vorgang®“, nicht zur Gefangenenpersonalakte bzw.
Personalakte genommen. Der anlassgebende Vorgang
sei aber mit vertretbarem Aufwand nicht mehr
aufzufinden.

Nach den Angaben der verantwortlichen Stelle ist es
letztlich nicht mehr zu klaren, ob der Petent seine
Einwilligung in die Verdffentlichung seines Abbildes
im Internet erteilt hat. Der Sachverhalt kann insoweit
mit den beschrankten Ermittlungsbefugnissen des
Berliner  Beauftragten  flr  Datenschutz  und
Informationsfreiheit nicht aufgeklart werden.

Der Sachverhalt ist zutreffend wiedergegeben; ergén-
zend wird darauf hingewiesen, dass der Berliner Beauf-
tragte fiir den Datenschutz und Informationsfreiheit mit
Schreiben vom 20. September 2007 die in der Justiz-
vollzugsanstalt Moabit beanstandete Verfahrensweise
bei der Ablage von schriftlichen Einwilligungserkla-
rungen von Betroffenen gem. § 6 Abs. 4 BInDSG nicht
als erheblich angesehen hat, vgl. 8 26 Abs. 2 BInDSG.
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Wir haben festgestellt, dass entsprechend den einander
widersprechenden Sachvortragen des Petenten und der
Justizvollzugsanstalt praktisch nur zwei Sachverhalte
denkbar  sind, die  beide jeweils  einen
datenschutzrechtlichen Mangel offenbaren:

Soweit die Justizvollzugsanstalt entgegen der von ihr
dargestellten Ubung keine schriftliche Einwilligung
des Petenten eingeholt hat, hat sie gegen § 6 Abs. 4
Satz 1 Berliner Datenschutzgesetz (BInDSG)
verstoBen. Nach dieser Vorschrift bedarf eine
datenschutzrechtliche Einwilligung der Schriftform,
soweit nicht wegen besonderer Umsténde eine andere
Form angemessen ist. Besondere Umsténde, die eine
andere Form als die Schriftform rechtfertigen kénnten,
sind nicht ersichtlich. Insbesondere kann aus einer
mutmaflichen Duldung der Veréffentlichung durch
den Petenten keine wirksame Einwilligung abgeleitet
werden,  weil anderenfalls das  gesetzliche
Schriftformgebot sinnlos waére.

Sofern — wie es die Justizvollzugsanstalt vorliegend
vermutet — zwar eine schriftliche Einwilligung des
Petenten in die Verdffentlichung seines Abbildes im
Internet eingeholt worden ist, die Erklarung des
Petenten aber nicht mehr auffindbar ist, liegt ein
Mangel i. S. d. § 5 Abs. 1 Satz 1 BInDSG vor. Danach
hat die verantwortliche Stelle durch technische und
organisatorische MalRnahmen sicherzustellen, dass das
BInDSG und  sonstige  datenschutzrechtliche
Vorschriften ausgefiihrt werden (kénnen). Dem ist die
bisherige Aktenfiihrung nicht gerecht geworden. Denn
die Justizvollzugsanstalt hat es verabsdaumt, durch
organisatorische Maltnahmen sicherzustellen, dass die
Rechtsgrundlage der Verarbeitung auch nach einiger
Zeit zuverldssig benannt werden kann. Einmal
abgesehen davon, dass sie selbst als verantwortliche
Stelle nicht mit vertretbarem Aufwand eine
hinreichende Rechtsgrundlage fiir die
Verdffentlichung nachweisen kann, konnte sie dem
Petenten nicht gemdR § 16 Abs. 1 Nr. 2 BInDSG
konkret Auskunft Uber die Rechtsgrundlage der
Verarbeitung geben.

Weiterhin misste sie in Bezug auf die Personalakten
der Beschaftigten ihre Pflicht erflillen, diesen jederzeit
Einsicht in die vollstédndige Personalakte gewéhren zu

kbnnenm. Erklarungen, mit denen Beschéftigte ihre
Einwilligung in eine Datenverarbeitung erteilen,
gehoren deshalb wenigstens in Kopie in die
Personalakte. Aus datenschutzrechtlicher Sicht sollten
diese MalRstdbe auch auf die Handhabung von
Gefangenenakten Ubertragen werden.

Die Leitung der Justizvollzugsanstalt hat uns
mittlerweile mitgeteilt, dass sie kunftig unserer
Empfehlung folgen wird, datenschutzrechtliche

114
vgl. § 56 ¢ Abs. 1 Landesbeamtengesetz (LBG)
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Einwilligungserklarungen von Gefangenen zumindest
auch in der Gefangenenakte abzulegen.

Holt die Justizvollzugsanstalt von Gefangenen die
Einwilligung ein, ihre personenbezogenen Daten zu
Zwecken der AuRendarstellung zu verdffentlichen,
gehort eine Abschrift der Einwilligungserklarung in
die Gefangenenakte.

5.2.3 Untersuchungsgruppe
Medikamentenversorgung

Vor dem Hintergrund der Presseberichterstattung
tiber angebliche Missstéande beauftragte die Senatorin
flr Justiz eine Untersuchungsgruppe, die Frage der
ordnungsgeméllen  Medikamentenversorgung  im
Berliner  Strafvollzug  zu  untersuchen.  Die
Untersuchungsgruppe setzte sich neben Bediensteten
des Landes Berlin auch aus Beschaftigten zusammen,
die nicht in einem Beamten- bzw.
Anstellungsverhaltnis zum Land Berlin stehen.

Damit ist die datenschutzrechtliche Frage aufgewor-
fen, inwieweit diesen Mitgliedern der Untersu-
chungsgruppe Einsicht in Unterlagen mit personen-
bezogenen Daten gewahrt werden durfte.

Eine Ubermittlung der erforderlichen personenbezoge-
nen Daten von der Justizvollzugsanstalt an die Se-
natsverwaltung fir Justiz zu Aufsichtszwecken ist
datenschutzrechtlich nicht zu kritisieren, soweit dies
zur Wahrnehmung von Aufsichtszwecken durch die
Senatsverwaltung erforderlich gewesen ist.

Die Zulassigkeit einer Ubermittlung zu Aufsichts-
zwecken an die Senatsverwaltung fiir Justiz bedeutet
allerdings nicht notwendig, dass auch einer von ihr
eingesetzten Untersuchungsgruppe dieselben Daten
offenbart werden durfen, wenn dieser Gruppe
Personen angehdren, die weder Bedienstete des
Landes Berlin sind noch zur Senatsverwaltung fir
Justiz abgeordnet wurden. Eine Vorschrift, die eine
Ubermittlung von Patienten- und Mitarbeiterdaten im
Wege der Akteneinsicht an die Untersuchungsgruppe
ermdglichen wirde, existiert genauso wenig wie ein
Gesetz, in dem die Errichtung der Untersuchungs-
gruppe Uberhaupt vorgesehen ist. Sie als bloRe
Verwaltungshelferin ~ der  Senatsverwaltung  zu
betrachten, scheidet ebenfalls aus, weil die
Untersuchungsgruppe ihre Aufgaben unabhéngig von
Weisungen wahrnehmen sollte.

§ 151 Abs. 2 des Strafvollzugsgesetzes sieht
ausdriicklich vor, dass an der Aufsicht (ber das
Arbeitswesen sowie (ber die Gesundheitsfiirsorge und
die sonstige fachlich begrindete Behandlung der

Der Berliner Beauftragte fuir Datenschutz und Informa-
tionsfreiheit halt es zwar fiir nachvollziehbar, dass die
Senatsverwaltung fir Justiz bestrebt war, wahrschein-
lich bestehende Maéngel im System des Vollzuges
durch Hinzuziehung externer Experten zu untersuchen
und Vorschlage zu ihrer Behebung machen zu lassen,
problematisiert aber die Einsichtnahme in Unterlagen
mit personenbezogenen Daten durch die Mitglieder der
Untersuchungsgruppe.

Die Beanstandung des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit ist unberechtigt, weil
sie von unzutreffenden tatsdchlichen Voraussetzungen
ausgeht. Entgegen den Ausfilhrungen im Bericht war
die Untersuchungsgruppe direkt bei der Senatorin fiir
Justiz angebunden und ihre Mitglieder waren in vollem
Umfang weisungsunterworfen.

Sie waren mithin derart in die Senatsverwaltung fir
Justiz eingegliedert, dass sie als deren Dienstkrafte im
Sinne des § 8 des Berliner Datenschutzgesetzes ange-
sehen werden konnten und damit unmittelbar dem Ber-
liner Datenschutzgesetz unterlagen. Die Datenverarbei-
tung durch die Mitglieder der Untersuchungsgruppe
stellt sich dann aber unmittelbar als eine solche der
Senatsverwaltung fiir Justiz dar.

Die Einwénde des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit gegen die Ubermitt-
lung personenbezogener Daten an die Mitglieder der
Untersuchungsgruppe im Rahmen der Wahrnehmung
von Aufsichtszwecken der Senatsverwaltung flr Justiz
sind daher unbegriindet.

Der in dem Bericht angesprochene MaRregelvollzug
war nicht Gegenstand der Untersuchungen der Unter-
suchungsgruppe, schon weil dieser nicht bei der
Senatsverwaltung flr Justiz ressortiert.

105




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Gefangenen eigene Fachkréfte zu beteiligen sind.
Sofern die Aufsichtsbehdérde nicht (ber eigene
Fachkréafte verfugt, erlaubt diese Vorschrift nicht etwa
eine Datenweitergabe an Dritte, sondern lediglich eine
»fachliche Beratung“. Eine fachliche Beratung setzt
keine Weitergabe personenbezogener Daten voraus.

Erst recht dirfen Patientendaten, bei denen Uber
datenschutzrechtliche Vorschriften hinaus noch auf
die besondere berufliche Schweigepflicht Ricksicht
zu nehmen ist, einer Untersuchungsgruppe mit
externen Fachkraften nicht offenbart werden. Nur
soweit die Untersuchungsgruppe mit anonymisierten
Daten gearbeitet hat, war dies datenschutzrechtlich
unproblematisch.

Es ist nachvollziehbar, dass die Senatsverwaltung
bestrebt ist, wahrscheinlich bestehende Mangel im
System des MaRregelvollzugs durch Hinzuziehung
externer Experten zu untersuchen und Vorschldge zu
ihrer Behebung machen zu lassen. Auch auferhalb
Berlins sind in jungster Vergangenheit in dhnlichen
Situationen  wiederholt  "Sonderermittler”  damit
beauftragt worden, problematische Vorgange in der
Verwaltung aufzukldren. Dies kann aber — soweit
dabei personenbezogene Daten verwendet werden
sollen — immer nur unter Beachtung des geltenden
Datenschutzrechts geschehen.

Die Senatsverwaltung als Fachaufsichtsbehérde kann
zur Wahrnehmung ihrer Aufgaben die erforderlichen
personenbezogenen Daten verarbeiten, indem sie sich
geeignete Bedienstete anderer Behdrden abordnen
lasst und ihnen zeitweise einen Dienstposten mit
klarem Arbeitsauftrag und mit allen dienstrechtlichen
Pflichten Gbertragt.

Personenbezogene Daten dirfen nur von solchen
Personen und Stellen verwendet werden, die aufgrund
ihrer dienstlichen Stellung oder einer besonderen
gesetzlichen Bestimmung dazu befugt sind. Das gilt
auch bei der Untersuchung von Missstanden in der
Verwaltung.

5.2.4 Eine Frage der Ehre

Bei der Vorstellung des Abschlussberichts der
Untersuchungsgruppe zur Medikamentenversorgung

im Berliner Strafvollzug115 schilderte der Vorsitzende
der Untersuchungsgruppe, die den Bericht verfasst
hatte, Mangel bei der Medikamentenversorgung der
Gefangenen in der Justizvollzugsanstalt Moabit.
Aufgrund der Pressekonferenz erschienen Meldungen
in der Tagespresse, wonach die Moabiter
Gefangnisverwaltung immer wieder auf Mangel
hingewiesen habe, bei der verantwortlichen
Arzteschaft aber auf taube Ohren gestoRen sei. Die

115
vgl.5.2.1
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Verantwortlichen in der ,,Knastarzt-Geschéftsstelle**
hatten offenbar ~ mit  Riickendeckung der
Senatsverwaltung fir Justiz gehandelt. ,,Wenn ein
Arzt zum Telefon greift und den Staatssekretar anruft,

ist man als Gefangnisverwaltung zweiter Sieger 116.
Uberdies sprach der Vorsitzende der
Untersuchungsgruppe von einem ,,Organisations-
chaos* und die Senatorin fur Justiz von ,,eklatanten
Missstanden*. In einer Tageszeitung wurden diese
Missstéande mit einem angeblichen privaten Netzwerk
in  Verbindung gebracht, ,das kurze Wege
garantiert”: ein ,,personliches Dreiecksverhéltnis
zwischen dem entlassenen Staatssekretdr, seiner
Ehefrau, die als leitende Anstaltsarztin tétig war, und
dem Leiter fir die gesamte medizinische Versorgung

. . 117
in den Berliner Haftanstalten* .

Der ehemalige Staatssekretdr verlangte daraufhin
Einsicht in die Akten der Untersuchungsgruppe, in
denen er die Urheber der genannten Behauptungen zu
finden hoffte, die er firr sich und seine Ehefrau als
rufschadigend empfand. Die Senatsverwaltung fir
Justiz lehnte seinen Antrag auf Akteneinsicht insoweit
ab, als in den entsprechenden Vermerken die Namen
der befragten Mitarbeiter geschwarzt wurden. Zur
Begrundung berief sich die Justizverwaltung auf ihre
Flrsorgepflicht gegeniiber diesen Mitarbeitern und
darauf, dass ihnen vertrauliche Behandlung ihrer
Angaben zugesichert sei. Daraufhin wandte sich der
ehemalige  Staatssekretir ~an  den  Berliner
Beauftragten far Datenschutz und
Informationsfreiheit. Auf dessen Intervention hin
verwies die Justizverwaltung darauf, dass ihr
Ablehnungsbescheid  inzwischen  bestandskraftig
geworden sei.

Dieses Vorgehen der Justizverwaltung war als VerstoR
gegen das Berliner Datenschutzgesetz zu beanstanden.

Zundchst ging die Senatsverwaltung zu Unrecht davon
aus, dass hier das Informationsfreiheitsgesetz des
Landes Berlin anzuwenden sei. Dagegen hat der
Petent einen Anspruch auf Einsicht in Akten, die
Informationen zu seiner Person enthalten, nach dem
Berliner  Datenschutzgesetz. Dieser wére nur
ausgeschlossen, wenn ihm uUberwiegende Geheim-
haltungsinteressen Dritter aus zwingenden Griinden
entgegengestanden hétten. Dies war aber nicht der
Fall. Der ehemalige Staatssekretér hat ein berechtigtes
Interesse daran festzustellen, wer Behauptungen Uber
ihn aufgestellt oder Geriichte wiedergegeben hat, die
er als ehrenriihrig und rufschédigend empfinden
musste. Er und seine Ehefrau wurden aufgrund der
offentlichen Wiedergabe der fraglichen AuRerungen
zum Gegenstand einer herabsetzenden Pressebericht-
erstattung.

Der Senat teilt die der Beanstandung zugrunde liegende
datenschutzrechtliche Einschdtzung des Berliner Be-
auftragten fur Datenschutz und Informationsfreiheit
nicht. Die Bearbeitung des Akteneinsichtsantrages er-
folgte nach Einschdtzung des Senats rechtsfehlerfrei
und verstieR nicht gegen datenschutzrechtliche Vor-
schriften. Der Akteneinsichtsantrag, den der friihere
Staatssekretdr durch seinen Rechtsvertreter stellte, be-
zog sich auf den Untersuchungsbericht und die weite-
ren Unterlagen der Untersuchungsgruppe. Dieser An-
trag lieR sich weder nach seinem objektiven Erkla-
rungswert noch nach dem erkennbaren subjektiven Be-
gehren als ein solcher nach § 16 des Berliner Daten-
schutzgesetzes verstehen. Er bezog sich auf eine Viel-
zahl von Unterlagen, die Gberwiegend keinen unmittel-
baren Bezug zum Antragsteller haben. In dem Antrag
war an keiner Stelle von (ber den Antragsteller vorhan-
dene personenbezogene Daten die Rede. Der Antrag ist
daher von der Senatsverwaltung fir Justiz zutreffend
dahingehend ausgelegt worden, dass sich der Antrag-

e taz v. 17. April 2007
117
Tagesspiegel v. 18. April 2007
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Weder die Tatsache, dass die befragten Personen,
deren ldentifizierung der Staatssekretédr verlangt, ihre
Angaben in dem Glauben gemacht haben, dass sie
vertraulich behandelt wiirden, noch der Umstand, dass
die fraglichen Vermerke im Hinblick auf mdgliche
dienstrechtliche Verfehlungen ausgewertet werden
sollten, rechtfertigten die Geheimhaltung der Namen
gegeniiber dem Petenten. Denn die Zeugen hatten —
falls es zu dienstrechtlichen Verfahren kommen sollte
— nur in eng begrenzten Ausnahmeféllen einen
Anspruch auf Wahrung ihrer Identitdt. Zu diesen
Ausnahmeféllen z&hlt nach der Rechtsprechung des
Bundesverwaltungsgerichts auch die Korruption, weil
diese besondere Kriminalitdtsform effektiv nur
bekdmpft werden kann, wenn die Identitdt von
Informanten geheim gehalten wird. Um derartige
Vorwirfe ging es aber im Fall des Petenten offenbar
nicht. Falls sie erhoben worden wéren, so hatten sie in
einem geordneten Verfahren unter Einbeziehung des
ehemaligen Staatssekretérs geklart werden missen,
bevor die ihnen zugrunde liegen Anschuldigungen
o6ffentlich gemacht wurden.

Werden Anschuldigungen gegen eine Person erhoben
und hat die Verwaltung diese Anschuldigungen
personenbezogen dokumentiert, dann st der
betroffenen Person in aller Regel uneingeschrankt
Einsicht in diese Dokumente zu gewahren.
Anonymitéat darf die Verwaltung Hinweisgebern nur
bei der Verfolgung bestimmter Kriminalitatsformen
zusichern, die sonst nicht effektiv mdglich ware (z. B.
Korruption). Selbst derartige VVorwiirfe miissen aber in
einem geordneten Verfahren unter Einbeziehung der
Betroffenen geklart werden, bevor sie o6ffentlich
gemacht werden.

6 Finanzen
6.1 Das Ende der Lohnsteuerkarte

Mit dem Entwurf des Jahressteuergesetzes 2008118
beabsichtigt die Bundesregierung, die bisherige
Lohnsteuerkarte ab dem Jahr 2011 durch ein
elektronisches Abrufverfahren (ElsterLohn I1) beim
Bundeszentralamt fiir Steuern (BZSt) abzulésen. Die
Einflhrung dieses Verfahrens ist mit massiven
datenschutzrechtlichen Risiken verbunden.

Durch den Gesetzentwurf119 soll die anl&sslich der
Einflhrung der Steueridentifikationsnummer beim
BZSt eingerichtete Datenbank um weitere sensitive
Daten (z. B. die Religionszugehérigkeit, Ehepartner
und Angaben Uber Steuerklassen und Freibetrége)
erganzt werden. Dabei sollen die lohnsteuerrechtlich

e BT-Drs. 16/6290
119
§ 39 f. Abs. 2 und 3 Einkommensteuergesetz-Entwurf (EStG-E)

steller umfassend Uber den Untersuchungsbericht infor-
mieren wollte. Dies ist bei der Bescheidung des An-
trags so auch ausdricklich festgestellt worden. Weder
gegen diese Feststellung noch gegen die Ubrige Be-
scheidung und dabei insbesondere die Begriindung fiir
die partielle Notwendigkeit einer Anonymisierung un-
ter Nennung der 88 6 Abs.1 und 12 IFG wurden Be-
denken seitens des Antragsstellers oder seines Rechts-
vertreters erhoben. Es wurde auch kein Widerspruch
eingelegt, sodass der Bescheid bestandskraftig wurde.

Die grundsatzlichen Bedenken der Datenschutzbeauf-
tragten wurden von Bund und Lé&ndern nicht geteilt.

Mit dem JStG 2008 vom 20.12.2007 (BGBI I S. 3150)

ist die Umstellung des herkémmlichen Lohnsteuer-
kartenverfahrens auf elektronische Datenuibermittlung
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bedeutsamen melderechtlichen Daten dem BZSt
unabhangig davon mitgeteilt werden, ob Betroffene
lohnsteuerpflichtig sind oder nicht. Diese vielfache
Datenspeicherung auf Vorrat widerspricht dem
verfassungsrechtlichen Erforderlichkeitsgrundsatz.

Durch die Erweiterung des Datenkataloges verfugt das
BZSt zukunftig uber einen aktuellen bundesweiten
Datenbestand, in dem alle Birgerinnen und Biirger
mit ihren wesentlichen Meldedaten,
Bankkontostamm- und Steuerdaten erfasst sind. Es ist
davon auszugehen, dass dieser Datenpool auch fir
andere Behorden (z. B. Sozialleistungstrager,
Strafverfolgungsbehdrden usw.) von grofiem Interesse
ist. Zahlreiche Beispiele aus der Vergangenheit — wie
z. B. der Datenbestand im Mautverfahren — haben
gezeigt, dass Daten, die zundchst nur flr einen
eingeschrankten Zweck gespeichert werden durfen,
spater auch fur andere Zwecke genutzt werden. Eine
derartige nachtragliche Zweckerweiterung ist auch fur
den Datenbestand beim BZSt zu erwarten.

Nach § 39 f. Abs. 4 EStG-E hat der Arbeitnehmer
seinem Arbeitgeber bei Eintritt in das Dienstverhéltnis
zum Zweck des Abrufs der Lohsteuerabzugsmerkmale
seine ldentifikationsnummer sowie den Tag der
Geburt mitzuteilen. Der Arbeitgeber hat die
Lohnsteuerabzugsmerkmale beim BZSt abzurufen und
in das Lohnkonto fiir den Arbeitnehmer zu
Ubernehmen. Fir den Datenabruf hat sich der
Arbeitgeber gegeniiber dem BZSt zu authentifizieren
und seine Wirtschaftsidentifikationsnummer sowie die
Identifikationsnummer und den Tag der Geburt des
Arbeitnehmers mitzuteilen. Ob dieses
Authentifizierungsverfahren tatsachlich geeignet ist,
einen missbréuchlichen Zugriff auf die Daten
auszuschlieBen, ist zweifelhaft.

Angesichts der bestehenden datenschutzrechtlichen
Risiken haben die Datenschutzbeauftragten des
Bundes und der Lander den Bundestag und den

Bundesrat aufgefordertlzo, das Vorhaben der
Umstellung auf ein elektronisches Verfahren mit dem
Jahresteuergesetz 2008 nicht zu beschliefen.

6.2 Die Finanzverwaltung schlagt zuriick:
Steuerdaten im Internet

In den Jahren 2003 und 2004 befasste sich der
Petitionsausschuss des Abgeordnetenhauses mit
Eingaben von Beamten eines Finanzamts, die sich
Uber Mobbing in ihrem Amt beschwert hatten. Ende
2004 erklarte der Vorsitzende des
Petitionsausschusses gegeniiber der Presse, dass nach
seiner  Einschatzung  diese =~ Mobbingvorwiirfe
berechtigt seien. Bereits zuvor hatte die Berliner

ab 2011, wie im beanstandeten Gesetzesentwurf vor-
gesehen, beschlossen worden (§ 39e EStG).

120
EntschlieBung der 74. Konferenz v. 25./26. Oktober 2007 ,,Zentrale Steuerdatei droht zum Datenmoloch zu werden®, vgl.

Dokumentenband 2007, S. 19
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Finanzverwaltung gegen drei  Mitglieder des
Petitionsausschusses sowie gegen einen Rechtsanwalt,
der einen der Petenten vertrat, in zwei Faéllen
Betriebspriifungen, in einem Fall eine Nachschau und
in einem Fall eine Erinnerung an die Abgabe der
Steuererklarung veranlasst. Im Juli 2007 wurde in
einer  Zeitschrift der Vorwurf erhoben, die
Finanzverwaltung habe gegen die betroffenen
Mitglieder des Petitionsausschusses Betriebspri-
fungen als Tiefenpriifungen durchgefiihrt, um sich fir
die Rige des Petitionsausschusses aufgrund der
Mobbingvorwiirfe zu revanchieren. Zum Teil erhoben
die betroffenen Abgeordneten auch personlich den
Vorwurf in den Medien, die Finanzverwaltung habe
sie schikanieren wollen.

Mit einer Presseerklarung vom 17. August 2007 wies
die Finanzverwaltung diese Vorwirfe zuriick und
lehnte  zunachst eine  Offenlegung  weiterer
Einzelheiten unter Berufung auf das Steuergeheimnis
ab. Nachdem in der Presse weiter dariber berichtet
wurde, dass die betroffenen Abgeordneten mit
schikandsen Prifungen Uberzogen worden seien,
befasste sich am 24. August 2007 der Altestenrat des
Abgeordnetenhauses mit der Angelegenheit. Er
verstandigte sich darauf, dass die beiden betroffenen
Mitglieder des Petitionsausschusses (ein Dritter ist
inzwischen nicht mehr Mitglied des
Abgeordnetenhauses) Einverstandniserklarungen
vorlegen sollten, nach denen die Finanzverwaltung
berechtigt sein sollte, den Prasidenten des
Abgeordnetenhauses  Uber  Einzelheiten  ihrer
Steuerangelegenheiten zu unterrichten. Dieser wollte
sodann (Uber das weitere Vorgehen entscheiden.
Dementsprechend  bat  der  Prasident  des
Abgeordnetenhauses den Regierenden Blrgermeister
um detaillierte Auskunft dazu, wer wann und aus
welchem Grund in Steuerangelegenheiten
MaRnahmen bei den beiden Abgeordneten veranlasst
habe. Der Prasident bat auflerdem darum, bei der
Verarbeitung und  Ubermittlung  entsprechender
Vorgénge auf die Wahrung der Vertraulichkeit grofite
Sorgfalt zu legen.

Am 1. Oktober 2007 verdoffentlichte die Senatsverwal-
tung fir Finanzen eine Presseerklarung Nr. 07-058
(,,Richtigstellung unwahrer Tatsachenbehauptungen
zur Tatigkeit der Finanzverwaltung*). Diese Presse-
erklarung war auch bei Redaktionsschluss noch im

Internet abrufbarm. In dieser siebenseitigen Erkla-
rung nahm die Finanzverwaltung umfassend Stellung
zu den gegen sie in der Offentlichkeit erhobenen
Vorwirfen. Die betroffenen Steuerschuldner seien
zuvor gebeten worden, die Finanzverwaltung vom
Steuergeheimnis zu befreien; dieser Bitte seien die
Betroffenen jedoch ,,nicht in der erforderlichen Weise
gefolgt*“. Deshalb sehe sich die Senatsverwaltung flir

. http://www.berlin.de/sen/finanzen/presse/2007.html

Es sind keine Betriebsprifungen bei dem Rechtsanwalt
und bei den Mitgliedern des Petitionsausschusses
durchgefiihrt worden.

Von den Bemiithungen des Altestenrats des Abgeordne-
tenhauses hat die Senatsverwaltung fur Finanzen erst
nach der Veroffentlichung der Presseerklarung vom
1.10.2007 erfahren.
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Finanzen gezwungen, mit Einverstandnis des
Bundesministeriums der Finanzen nach § 30 Abs. 4
Nr. 5 ¢ der Abgabenordnung (AO) auch ohne das
Einverstandnis der Steuerschuldner in der Sache
Stellung zu nehmen. Die Presseerklarung enthalt
detaillierte Angaben Uber steuerliche Angelegenheiten
der vier betroffenen Personen. Auch wenn keine
konkreten Steuerrlickstande beziffert werden, ist in
einem Fall von ,»,einem erheblichen
Gesamtrickstand* die Rede. Auch weitere steuerlich
relevante Sachverhalte wie die Nutzung eines
ausgebauten Dachgeschosses, fiir das einer der
Betroffenen  einen  Betriebskostenabzug  geltend
gemacht hatte, werden im Detail dargelegt. Insgesamt
sollte mit der Presseerklarung vom 1. Oktober 2007
der Vorwurf entkraftet werden, die MalRnahmen der
Finanzverwaltung gegen die vier betroffenen
Steuerschuldner stiinden in einem Zusammenhang mit
der Prifung von Mobbingvorwirfen durch den
Petitionsausschuss.

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hat nach Verdffentlichung der
Presseerklarung vom 1. Oktober 2007 die
Finanzverwaltung um eine Stellungnahme dazu
gebeten, aus welchem Grund eine derart extensive
Verdffentlichung von personenbezogenen Daten, die
dem Steuergeheimnis unterliegen, gerechtfertigt war.
Die Senatsverwaltung fir Finanzen teilte ihm
daraufthin mit, die Abgabenordnung regelt den
Umgang und die Erhebung von Daten im
Besteuerungsverfahren abschlielRend. Die
Datenschutzgesetze des Bundes und der Lander
wirden dadurch verdrangt. Dies habe auch der
Bundesfinanzhof  bestdtigt. Zudem habe das
Bundesministerium der Finanzen ,dem Verfahren“
(gemeint ist offenbar die Veroffentlichung der
siebenseitigen Presseerklarung) schriftlich
zugestimmt. Es sei in jedem Einzelfall abgewogen
worden, welche Informationen fir eine verstdndliche
Darstellung des zutreffenden Sachverhalts in der
Offentlichkeit erforderlich waren. Die
Finanzverwaltung erklarte ihre Bereitschaft, auf
gezielte Fragen des Datenschutzbeauftragten zu
diesem Komplex zu antworten. Daraufhin bermittelte
der Berliner Datenschutzbeauftragte der
Finanzverwaltung eine Liste mit neun detaillierten
Fragen. Als Reaktion hierauf Ubersandte die
Senatsfinanzverwaltung dem Datenschutzbeauftragten
den Beschluss des Finanzgerichts Berlin-Brandenburg

vom 24. Oktober 2007122, in dem dieses den Antrag
eines der vier Betroffenen auf Erlass einer
einstweiligen Anordnung wegen Verletzung des
Steuergeheimnisses zurlickgewiesen hatte. AuBerdem
fugte die Finanzverwaltung dem
Datenschutzbeauftragten ~ ein  Schreiben der
Staatsanwaltschaft Berlin bei, in dem diese ihre

122
7V 7357/07
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Absicht bekundete, ein Strafverfahren gegen den
Finanzsenator und mehrere  Mitarbeiter  der
Senatsverwaltung fiir Finanzen wegen Verletzung des
Steuergeheimnisses einstellen zu wollen. Der Senator
fiir Finanzen teilte dem Datenschutzbeauftragten mit,
aus seiner Sicht bedirfe die Angelegenheit keiner
weiteren  Erdrterung mehr. Die Fragen des
Datenschutzbeauftragten beantwortete er nicht. Dieser
bat im Dezember 2007 erneut um Stellungnahme zu
den detaillierten Fragen, um eine unabhéngige
Prifung der Angelegenheit vornehmen zu kénnen,
und wies auf die Unterstitzungspflicht der
Finanzverwaltung nach § 28 Abs. 1 Berliner
Datenschutzgesetz (BInDSG) hin. Dieses Schreiben
blieb bis zum Redaktionsschluss unbeantwortet.

Auch wenn deshalb die Angelegenheit nicht
abschlieRend bewertet werden kann, lasst sich doch
Folgendes feststellen: Der Gesetzgeber hat in der
Abgabenordnung eine Durchbrechung des
Steuergeheimnisses ausnahmsweise dann zugelassen,
wenn daran ein zwingendes Offentliches Interesse
besteht. Dieses ist namentlich gegeben, ,wenn die
Offenbarung erforderlich ist zur Richtigstellung in der
Offentlichkeit verbreiteter unwahrer Tatsachen, die
geeignet sind, das Vertrauen in die Verwaltung
erheblich zu erschiittern; die Entscheidung trifft die
zustédndige oberste Finanzbehdrde im Einvernehmen
mit dem Bundesministerium der Finanzen; vor der
Richtigstellung soll der Steuerpflichtige gehort

werden“m. Das Bundesverfassungsgericht hat betont,
dass die kontinuierliche Erfassung, Speicherung und
stindige  Abrufbarkeit von  Angaben, die
Steuerpflichtige nach dem Abgabenrecht machen
missen, denjenigen, die Uber diese Daten verfiigen,
»ein Wissen auBerordentlichen Ausmales Uber die
Betroffenen”  ermdglichen, ,das unter den
gegenwaértigen Lebensverhéltnissen in entsprechende

Macht Uber die Betroffenen umschlagen kann“124
Diese Macht darf nicht zu exzessiven Eingriffen in die
Grundrechte der Steuerschuldner, insbesondere in ihr
Recht auf informationelle  Selbstbestimmung
missbraucht werden. Auch sind die Ausnahmen vom
Steuergeheimnis im Lichte dieser grundrechtlichen
Gewadhrleistungen restriktiv auszulegen. Weder der
Beschluss des Finanzgerichts Berlin-Brandenburg, der
nur einen der vier betroffenen Steuerschuldner betrifft,
noch die Absichtserklarung der Staatsanwaltschaft
Berlin, das strafrechtliche Ermittlungsverfahren
einstellen zu wollen, lassen eine abschlieBende und
unabhangige Bewertung des Vorgangs aus
datenschutzrechtlicher Sicht zu. Beide Stellen haben
iberdies nicht die Tatsache in ihre Uberlegungen
einbezogen, dass die umfangreichen
Steuerinformationen der vier betroffenen Personen

. §30 Abs. 5¢ AO
124
BVerfGE 67, 100, 142 f.

Das Schreiben des Berliner Beauftragten fur Daten-
schutz und Informationsfreiheit aus dem Dezember
2007 hat der Senator fiir Finanzen im Februar 2008
erwidert und die gestellten Fragen beantwortet.

Die Anwendung und Auslegung des § 30 Abs. 4 Nr. 5
lit. ¢) Abgabenordnung fallt allein in den Zustandig-
keitsbereich der Senatsverwaltung fiir Finanzen. Eine
steuerrechtliche Uberpriifung einer diesbeziiglichen
Entscheidung erfolgt nach § 348 Abgabenordnung,
§ 33 Finanzgerichtsordnung ausschlielich durch die
Finanzgerichtsbarkeit. Soweit sich ausnahmsweise
behauptete strafrechtliche Aspekte aufgrund einer
Entscheidung der Senatsverwaltung fir Finanzen
ergeben, ist nach § 152 Strafprozessordnung die Staats-
anwaltschaft Berlin berufen, diese zu beurteilen.
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auch heute noch online weltweit abrufbar sind.

Aus datenschutzrechtlicher Sicht konnten die Zweifel
an der RechtmaBigkeit des Vorgehens der
Senatsverwaltung fiir Finanzen in diesem Fall daher
bisher nicht ausgerdumt werden. Auch ist es nicht
hinnehmbar, dass die Senatsverwaltung fiir Finanzen
die  Beantwortung  konkreter  Fragen  des
Datenschutzbeauftragten ablehnt. Die Verletzung der
gesetzlichen  Pflicht zur  Unterstitzung  des
Datenschutzbeauftragten  hat  dieser  inzwischen
formlich beanstandet und zugleich den
Bundesbeauftragten fir den Datenschutz und die
Informationsfreiheit gebeten, das Vorgehen des
Bundesministeriums  der  Finanzen in  dieser
Angelegenheit zu Gberprifen.

Die Befugnis zur ausnahmsweisen Durchbrechung des
Steuergeheimnisses ~ ohne Einwilligung der
Betroffenen, um Vorwirfe gegen die
Finanzverwaltung in der Offentlichkeit zu widerlegen,
muss  restriktiv.  und unter Beachtung des
Grundrechtsschutzes der Betroffenen angewandt
werden. Auch die Abgabenordnung rechtfertigt keinen
.Notwehrexzess*“. Jede Senatsverwaltung ist zudem
gesetzlich  verpflichtet, Fragen des Berliner
Beauftragten flir Datenschutz und Informationsfreiheit
zu beantworten.

6.3 Fragebogen bei steuerlicher
Geltendmachung eines PC

Eine Petentin wollte ihren Privat-PC, den sie auch
beruflich nutzt, von der Steuer absetzen. Vom
Finanzamt wurde sie gebeten, dazu einen Fragebogen
auszufiillen. Da das Finanzamt sehr umfassende
Auskiinfte haben wollte, bat uns die Petentin, den
Erhebungsbogen datenschutzrechtlich zu Gberprifen.

Mit dem Fragebogen werden umfangreiche
personenbezogene Daten der  Steuerpflichtigen
erhoben. Eine derartige Erhebung von

personenbezogenen Daten ist nach § 10 i. V. m. § 6
Abs. 1 BInDSG nur zuldssig, wenn eine
Rechtsvorschrift dies erlaubt oder die Betroffenen
darin eingewilligt haben. Von der Finanzverwaltung
wurde die Datenerhebung auf die §§ 85, 88, 90 Abs. 1,
92, 93 AO gestutzt.

Danach ist die Erhebung von personenbezogenen
Daten jedoch nur zulédssig, wenn ihre Kenntnis zur
Erfillung der Aufgaben der verantwortlichen Stelle
erforderlich ist. Erforderlich ist die Kenntnis der
Daten fiir die verantwortliche Stelle nur dann, wenn
sie ihre Aufgabe im jeweiligen konkreten Einzelfall
ohne diese Daten nicht, nicht vollstdndig oder nicht in
rechtméaBiger Weise erfillen kann. AuRerdem missen
die Daten zur Aufgabenerfillung geeignet und
zweckmalig sein. Dabei sind unter Beachtung des
VerhaltnismaRigkeitsgrundsatzes auch die

Die RechtméRigkeit des Vorgehens der Senatsverwal-
tung fir Finanzen wird ausschlieBlich durch die
Finanzgerichtsbarkeit beurteilt.

Die Fragen des Berliner Beauftragten fiir Datenschutz
und Informationsfreiheit sind zwischenzeitlich beant-
wortet worden. Es wird bei dieser Gelegenheit darauf
hingewiesen, dass auch anlésslich vieler anderer Ein-
zelfalle der Datenschutzbeauftragte bei der Wahrneh-
mung seiner Aufgaben die volle Unterstiitzung der
Senatsverwaltung fur Finanzen erfahren hat (vgl. z.B.
Nr. 6.3 dieses Berichts) und weiterhin erfahren wird.

Die Auffassung, dass die Befugnis zur ausnahms-
weisen Durchbrechung des Steuergeheimnisses ohne
Einwilligung der Betroffenen, um Vorwirfe gegen die
Finanzverwaltung in der Offentlichkeit zu widerlegen,
restriktiv und unter Beachtung des Grundrechtsschut-
zes der Betroffenen angewandt werden muss, wird
vollumfénglich geteilt.

Der Berliner Beauftragte fiir Datenschutz und Informa-
tionsfreiheit wird bei der Wahrnehmung seiner Auf-
gaben von der Senatsverwaltung fur Finanzen umfas-
send unterstitzt.
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schutzwirdigen Interessen der Betroffenen zu
berticksichtigen.

In dem Fragebogen haben Steuerpflichtige anzugeben,
welche (privaten bzw. beruflichen)
Anwenderprogramme auf ihren Computern installiert
sind. Mit der Beantwortung der Frage zu den privaten
Anwenderprogrammen geben Steuerpflichtige eine
Vielzahl von personenbezogenen Informationen preis.
Die konkrete Bezeichnung der privaten Programme ist
fir die Ermittlung der beruflichen im Verhdltnis zur
privaten Nutzung des PC nicht erforderlich.
Demgegeniuber haben Betroffene ein erhebliches
schutzwiirdiges  Interesse  daran, dass diese
Informationen aus ihrem Privatleben, die Gber die fir
das Finanzamt erforderliche Angabe des Umfangs der
privaten Nutzung hinausgeht, nicht bekannt werden.
Dieses schutzwirdige Interesse ist durch die konkrete
Angabe der privaten Anwenderprogramme erheblich
beeintréachtigt. Die Erhebung dieser
personenbezogenen Daten ist nicht erforderlich und
somit unzuldssig. Wir haben vorgeschlagen, die Frage
so zu formulieren, dass Steuerpflichtige keine
weitergehenden personenbezogenen Daten preisgeben
missen.

Dariiber hinaus werden die Steuerpflichtigen zur
Nutzung von Online-Banking und Online-Brokerage
befragt. Aufgabe des Finanzamtes ist es, den Anteil
der beruflichen Nutzung eines privat angeschafften PC
zu ermitteln. Die pauschale Frage zur Nutzung von
Online-Banking und Online-Brokerage ist dazu nicht
geeignet. Da diese Dienste — je nach Beruf der
Betroffenen — sowohl privat als auch beruflich nutzbar
sind, ist der Nutzungsanteil zu beruflichen Zwecken
durch diese Fragestellung nicht zu ermitteln. Da die
Steuerpflichtigen an anderer Stelle des Fragebogens
ohnehin nach dem Nutzungsverhéltnis
(privat/beruflich) der Online-Nutzung gefragt werden,
ist die Frage zum Online-Banking und Online-
Brokerage nicht zul&ssig.

Die Steuerpflichtigen haben auch anzugeben, von
welchen anderen haushaltszugehérigen Personen der
PC zu welchem Zweck noch genutzt wird. Zur
Ermittlung des Anteils der beruflichen Nutzung ist es
unerheblich, von welcher Person konkret (auler dem
Steuerpflichtigen) der PC noch genutzt wird.
Ausreichend waére hier die Frage: ,Wird der PC auch
von anderen Personen und wenn ja zu welchem
Zweck genutzt?* Die Erhebung von
personenbezogenen Angaben uber Dritte ist hier fur
die Aufgabenerfullung der Finanzbehdrden in keinem
Fall erforderlich und damit unzuléssig.

Die Senatsverwaltung fiir Finanzen hat sich unserer
datenschutzrechtlichen  Bewertung im  Ergebnis
angeschlossen und angekindigt, den Vordruck des
Fragebogens entsprechend unseren Empfehlungen
datenschutzgerecht zu andern.
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7 Sozialordnung
7.1 Jugend
Sprachlerntagebuch — Anforderungen erfillt!

In unserem Jahresbericht aus dem Jahr 2006 haben
wir Uber die Schwierigkeiten bei der Einflihrung des
von der Senatsverwaltung fiir Bildung, Wissenschaft
und Forschung (ehemals Senatsverwaltung flr
Bildung, Jugend und Sporzts) herausgegebenen

Sprachlerntagebuchs berichtet1 . Seit dem Sommer
2006 wird das Sprachlerntagebuch in allen Berliner
Kindertagesstatten verwendet. Ziel dieses Instruments
ist die Sprachférderung der Kinder. Um
Sprachdefizite mdéglichst friihzeitig zu erkennen und
geeignete FordermalRnahmen einzuleiten, soll der
Sprachstand der Kinder sowie ihre Fahigkeiten zur
Kommunikation mit der Umwelt regelméRig
festgestellt werden.

Wir haben die Senatsverwaltung fur Bildung,
Wissenschaft und Forschung auf die bestehenden
datenschutzrechtlichen Méngel hingewiesen und diese
auch beanstanden missen. Die Senatsverwaltung
wurde aufgefordert, die Méngel zu beseitigen. Den
Anderungsbedarf sahen wir insbesondere in folgenden
Punkten:

e Die Eltern missen in deutlich herausgehobener
Form auf die Freiwilligkeit der Verwendung des
Sprachlerntagebuchs unter Beteiligung ihrer
Kinder an diesem Vorhaben hingewiesen werden.
Dies gilt auch fir einzelne Fragen im
Sprachlerntagebuch, deren Beantwortung
jederzeit im Einzelfall abgelehnt werden kann.
Gleiches gilt auch fur die Tonbandaufzeichnun-
gen der Interviews. Die vorgegebene Erleichte-
rung fir die Erzieherinnen und Erzieher recht-
fertigt es nicht, den Eltern und Kindern diese
Form der Erfassung faktisch vorzuschreiben.
Wenn die Eltern oder das Kind dies nicht win-
schen, muss auf den Einsatz von Aufnahme-
geraten verzichtet werden.

e Den Eltern gegeniiber soll Klargestellt werden,
dass auf sie kein indirekter Druck zur
Verwendung des Sprachlerntagebuchs ausgetibt
werden darf. Qualitatssicherung i. S. d. § 13 des
Kitaférderungsgesetzes (KitaF6G) sollte vielmehr
gerade bedeuten, dass die Eltern umfassend uber
den Zweck und die Verwendung des
Sprachlerntagebuchs informiert werden und ihnen
auch die  Option eroffnet  wird, das
Sprachlerntagebuch nicht zu verwenden, ohne
Nachteile befurchten zu mussen.

125
JB 2006, 6.3.1.
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e Von groRer Bedeutung erschien uns eine
eindeutige Information der Eltern (ber die mit
dem Sprachlerntagebuch verfolgten Zwecke.
Wenn das Sprachlerntagebuch neben der
Feststellung der Sprachkompetenz von Kindern
auch die Funktion eines Anmeldebogens fir die
Kindertagestatte erfillen soll bzw. bei Verlassen
der Einrichtung an die kiinftige Schule (ibergeben
werden soll, so muss dies den Eltern ebenfalls
deutlich gemacht werden.

Freundlicherweise haben wir in Gespréchen mit der
Senatsverwaltung erreicht, dass unseren Bedenken
Rechnung getragen wird: In einem Vorwort des
Senators werden die Eltern kiinftig umfangreiche
Informationen zu  Ziel und  Zweck  des
Sprachlerntagebuchs sowie zu seinen Inhalten und
zum Umgang mit ihm erhalten. Insbesondere werden
die Eltern nun darauf hingewiesen, dass der erste Teil
des Buches, der die Fragen zum Kennenlernen des
Kindes und seiner Familie beinhaltet, generell separat
aufzubewahren ist.

Das Informationsschreiben an die Eltern und die
Handreichungen an die Erzieherinnen und Erzieher
sowie die Tagespflegepersonen werden gemaR
unseren Empfehlungen Uberarbeitet. So erhalten die
Eltern und die Erzieherinnen und Erzieher kiinftig die
erforderlichen Informationen, um das Sprachlern-
tagebuch datenschutzgerecht handhaben zu kénnen.

Daneben hat uns die Senatsverwaltung zugesichert,
dass die Erzieherinnen und Erzieher in kinftigen
Fortbildungen zum Thema Sprachlerntagebuch mehr
als bisher (ber die datenschutzrechtlichen Belange
und die damit  verbundenen  gesetzlichen
Anforderungen aufgeklért werden.

Die Anderungen in den Hinweisen an die Eltern und
an die Erzieherinnen und Erzieher schlieBen
Schwierigkeiten mit der Handhabung der Tagebtcher
nicht vollig aus, sie stellen jedoch eine gute Grundlage
dar, das eigentliche Ziel der Biicher, ndmlich die
Forderung der Kinder, im einvernehmlichen
Zusammenwirken aller Beteiligten auch datenschutz-
gerecht zu erreichen.

7.2 Soziales
7.2.1 Hartz IV und Hausbesuche

Auch im vergangenen Jahr haben die Jobcenter von
der Mdoglichkeit des Hausbesuchs regen Gebrauch
gemacht. Durch Hausbesuche wollen die Soziallei-
stungstrager  ungerechtfertigten  Leistungsbezug
vermeiden und aufdecken. Trotz unserer stetigen
Hinweise kam es auch im Jahr 2007 wiederholt zu
VerstdBen gegen die datenschutzrechtlichen Anfor-
derungen.
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Wie bereits in unserem Jahresbericht 2005 ausgefiihrt,
stellt der Hausbesuch nach der Rechtsprechung einen
Eingriff in das Grundrecht auf Unverletzlichkeit der

Wohnung darm. Ein solcher Eingriff ist nur dann
zuléssig, wenn die VerhaltnisméaRigkeit gewahrt wird.
Diese Voraussetzung ist erfullt, wenn der Hausbesuch
geeignet ist, zur Aufklarung des Sachverhalts
beizutragen. Dariiber hinaus muss er erforderlich sein.
Insbesondere dirfen keine anderen in gleicher Weise
geeigneten Mittel zur Verfligung stehen.

Zur Durchfiihrung von Hausbesuchen sind in den
Jobcentern spezielle Aufendienste eingerichtet. Fur
die Beschéftigten bestehen strenge
datenschutzrechtliche Grundsdtze. Dies gebietet der
besondere Schutz der Privatwohnung durch das
Grundgesetz. Geschitzt  wird nach der
Rechtsprechung des Bundesverfassungsgerichts die
Privatheit der Wohnung als eines ,elementaren
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Lebensraums® . Es geht also um die Konkretisierung
des allgemeinen Rechts jedes Menschen, ,in Ruhe
gelassen® zu werden.

Vor diesem Hintergrund sollen  Hausbesuche
grundsétzlich nur bei konkretem Anlass, insbesondere
bei bereits vorliegenden Verdachtsmomenten auf
Missbrauch  von  Sozialleistungen  durchgefihrt
werden. Der Ermittlungsauftrag muss genau definiert
werden. Vor jedem Hausbesuch hat sich der
Prufdienst gegenlber den Betroffenen mit seinem
Namen und der Angabe seiner Dienststelle
auszuweisen. Er hat sie Giber den Zweck des Besuches
zu informieren. Der Zutritt in die Wohnung darf nicht
erzwungen oder mit falschen Angaben erreicht
werden. Die Betroffenen sind darauf hinzuweisen,
dass sie nicht verpflichtet sind, den Zugang zur
Wohnung zu gestatten. Leistungsversagung darf bei
Zutrittsverweigerung allenfalls dann angedroht oder
realisiert werden, wenn die erforderliche Sachverhalts-
ermittlung ohne Zutritt zur Wohnung nicht
durchfiihrbar ist.

Trifft der Prifdienst die Betroffenen bei einem
Hausbesuch nicht an, dirfen grundsétzlich nicht
andere Personen, wie Nachbarn oder Mitbewohner,
befragt werden. Befinden sich lediglich minderjahrige
Kinder von Hilfeempféngern in der Wohnung, so ist
der Hausbesuch unzuldssig. Nur die wenigsten
Minderjahrigen  besitzen  die  Fahigkeit, die
Konsequenzen einer Einwilligung zum Zutritt in die
Wohnung einzuschatzen. Bei Zweifeln, ob die
angetroffene Person volljahrig ist, muss vom
Hausbesuch abgesehen werden.
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Hausbesuche sollen stets angekiindigt werden. Nur in
besonderen Fallen kann auch ein unangekindigter
Hausbesuch erforderlich sein, wenn eine hohe
Wahrscheinlichkeit daflir besteht, dass bei einer
Ankindigung Vorkehrungen getroffen werden, die
den wahren Sachverhalt verdecken sollen. Nach dieser
Grundregel verfahren bislang jedoch nur sehr wenige
Jobcenter. Die meisten Sozialleistungstrager nehmen
Hausbesuche generell unangekiindigt wvor. Nur
dadurch ist ihrer Ansicht nach gewahrleistet, dass die
fur die Aufklarung eines Sachverhalts notwendige
Beurteilung der tatsachlichen  Wohnverhéltnisse
objektiv und unverschleiert erfolge. Diese Ausnahme
lauft dem Grundgedanken der grundrechtlich
garantierten Unverletzlichkeit der Wohnung zuwider.

Um eine Entscheidung Gber den Zutritt zur Wohnung
frei und unbeeinflusst treffen zu kdnnen, missen
Betroffene rechtzeitig und hinreichend aufgeklért
werden. Steht der Prufdienst bereits vor der Tur, wird
den Betroffenen angesichts des Uberraschungseffekts
eine Abwagung ihrer Mdglichkeiten vielfach nicht
mehr mdglich sein. Insbesondere bei Besuchen in den
frihen Morgenstunden besteht die Gefahr, dass
Betroffene vollig uberrumpelt den Zutritt zu ihrer
Wohnung freigeben.

Datenschutzgerecht ist das Verfahren einiger
Jobcenter, gegenliber den Leistungsempfangern
Hausbesuche anzukiindigen. Das konkrete Datum und
die Uhrzeit werden dabei nicht genannt. Den
Betroffenen ist es so maglich, sich auf den Besuch
von Beschaftigten des Jobcenters einzustellen. Ein
,Uberrumpeln® an der Haustir ist dadurch weitgehend
ausgeschlossen.

7.2.2 Wie lebt ein Hartz-1V-Empfanger?
— Hausbesuch mit Fernsehteam

Ein Birger hat uns mitgeteilt, er habe unangemeldet
Besuch vom Priifdienst seines Jobcenters erhalten. An
der Gegensprechanlage stellte der Mitarbeiter
zunéchst nur sich selbst vor. Als der Birger die
Wohnungstiir 6ffnete, stand er jedoch auch zwei
Vertretern eines privaten Fernsehsenders gegeniiber.
Erst auf Nachfrage habe der Mitarbeiter des
Jobcenters dies bestatigt. Obwohl der Burger dem
Fernsehteam Aufzeichnungen untersagte, habe er
feststellen mussen, dass der Mitarbeiter mittels eines
Tonaufzeichnungsgerates, welches versteckt an seiner
Lederjacke angebracht gewesen sei, die Aufzeichnung
weiter fortsetzte.

Das Jobcenter hat dazu Stellung genommen und die
Aufzeichnung durch den Mitarbeiter verneint.
Generell weisen sich die im Ermittlungsdienst
Téatigen, so teilt das Jobcenter mit, zu Beginn eines
jeden Hausbesuchs aus. Die Entscheidung des
Betroffenen, den Film- und Tonaufnahmen durch das
Fernsehteam nicht zuzustimmen, sei akzeptiert
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worden. Sozialdaten des Burgers seien nicht an das
Fernsehteam weitergegeben worden. In der Wohnung
sei es zu keinerlei Ton- oder Bildaufzeichnungen
gekommen, das Kamerateam habe die Wohnung des
Betroffenen nicht betreten.

Ein Fehlverhalten konnten wir dem Jobcenter in
diesem Fall nicht nachweisen. Dennoch haben wir das
Jobcenter darauf aufmerksam gemacht, dass hier sehr
wohl Sozialdaten des Birgers an das Fernsehteam
weitergegeben wurden. Im Rahmen der Begleitung
des Prifdienstes durch das Fernsehteam werden
beispielsweise der Name am Klingelschild und die
Adresse des Betroffenen offenbart. Aus der Tatsache
des Priifbesuchs durch den Ermittlungsdienst eines
Sozialleistungstragers erfahrt das Fernsehteam auch
vom Leistungsverhéaltnis zum Bewohner.

Nach 8 35 Abs. 1 Sozialgesetzbuch - Erstes Buch
(SGB |) hat jeder Mensch Anspruch darauf, dass die
ihn betreffenden Sozialdaten von den Leistungstragern
nicht unbefugt erhoben, verarbeitet und genutzt
werden (Sozialgeheimnis). Diese Verpflichtung soll
verhindern, dass Betroffene unfreiwillig zum
Gegenstand offentlicher Berichterstattung werden.
Sozialdaten durfen deshalb nur mit vorherigem
Einverstdndnis der betroffenen Person oder bei
Vorliegen der Voraussetzungen der 88 67 d ff.
Sozialgesetzbuch — Zehntes Buch (SGB X) tibermittelt
werden. Eine gesetzliche Befugnis nach diesen
Regelungen fir die Offenbarung von Sozialdaten an
das Fernsehteam bestand im vorliegenden Fall nicht.
Ohne Einverstandnis der betroffenen Person ist schon
die Begleitung des Prifdienstes zur Wohnung aus
datenschutzrechtlicher ~ Sicht  unzuldssig.  Die
Einholung des Einverstdndnisses erst an der
Wohnungstir ist verspétet und rechtfertigt nicht die
beschriebene Bekanntgabe der Daten auf dem Weg
dahin.

Das Abgeordnetenhaus von Berlin hat bereits 2004 in

einem Beschluss128 die Behorden aufgefordert, bei
Aufnahmen im hauslichen Bereich in Begleitung von
Amtspersonen die Einwilligung der Betroffenen
spatestens am  Vortag der  Film-  und
Fernsehaufnahmen einzuholen. Dies gilt insbesondere
auch fur die Herausgabe personenbezogener Daten zur
deren Vorbereitung (z. B. Anschrift der betroffenen
Person).

Wir haben das Jobcenter aufgefordert, zukunftig von
der Begleitung des Prifdienstes durch Fernsehteams
ohne rechtzeitige vorherige Zustimmung der
Betroffenen abzusehen. Dieser Aufforderung ist das
Jobcenter nachgekommen und hat entsprechende
Hinweise in seine Dienstanweisung aufgenommen.

= Beschluss v. 13. Mai 2004, vgl. JB 2004, Anhang I., S. 168 f.
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Die Durchfiihrung eines Hausbesuches durch den
Prifdienst eines Sozialleistungstrégers in Begleitung
von Presse- oder Medienvertretern bedarf der
ausdriicklichen  vorherigen ~ Zustimmung  der
betroffenen Person spatestens am Vortag der
geplanten Aufnahme. Eine Durchfiihrung des Besuchs
oder die Herausgabe von Anschriften ohne
Zustimmung verstol3t gegen das Sozialgeheimnis.

7.2.3 Schwarzungen im Mietvertrag

Von ihrem Jobcenter wurde eine Blrgerin
aufgefordert, ihren  Mietvertrag  ungeschwérzt
vorzulegen. Damit dieser Mietvertrag anerkannt
werden kdnne, seien insbesondere der Name und die
Unterschrift des Mietvertragspartners dringend
erforderlich. Das Jobcenter vertrat uns gegeniiber die
Auffassung, bei dem vorgelegten Mietvertrag handele
es sich um einen Formvordruck, der in jedem Kiosk
erstanden werden und somit ohne Weiteres
manipuliert werden kénne. In anderen Leistungsféllen
seien tatsachlich Manipulationen auf Mietvertragen
festgestellt worden. Aus diesem Grund seien
Mietvertrége generell ungeschwarzt vorzulegen.

Gerade vor dem Hintergrund, dass die Jobcenter nach
§ 22 Abs. 4 Sozialgesetzbuch - Zweites Buch (SGB 1)
verpflichtet sind, im Fall nicht zweckentsprechender
Verwendung der Kosten fir die Unterkunft
Direktzahlungen der Miete zu leisten, sei auch die
Bankverbindung erforderlich. Seien weder der
Vermieter noch die Bankverbindung bekannt, so sei es
dem Jobcenter unmdglich, seinem gesetzlichen
Auftrag nachzukommen. Schlief3lich, so argumentiert
das Jobcenter, seien die Akten revisionsfahig zu
fihren. Deshalb sei es erforderlich, vorgelegte
Mietbelege in Kopie zu den Akten zu nehmen. Nur auf
diese Weise sei es im Fall von Streitigkeiten mdglich,
Entscheidungen hinsichtlich der Ubernahme von
Mietriickstanden zu treffen.

Wir haben das Jobcenter darauf hingewiesen, dass es
sich bei der Angabe von Daten zur Vermieterin oder
zum Vermieter um freiwillige Angaben handelt.
Unsere  Auffassung wird gestitzt durch die
Ausflllhinweise der Bundesagentur fir Arbeit zum
Antragsvordruck Arbeitslosengeld Il. Darin heift es:
»,Die Bankverbindung des Vermieters wird im
Normalfall nicht benétigt, sie wird nur erforderlich,
um im Bedarfsfall Unterkunftskosten direkt an den
Vermieter zu (berweisen. Bei Bedarf werden die
erforderlichen Daten spéter erhoben. Entsprechendes
gilt fir Name und Anschrift des Vermieters.*

Eine Rechtsgrundlage fur die Anforderung einer
ungeschwérzten Kopie des Mietvertrages von der
Burgerin besteht nicht. Nach dem Sozialgesetzbuch ist
das Erheben von Sozialdaten nur zuléssig, wenn ihre
Kenntnis zur Erfullung einer Aufgabe der erhebenden
Stelle erforderlich ist. Mietvertrdge enthalten eine
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Vielzahl von Angaben, die fiir die Berechnung des
Leistungsanspruchs nicht erforderlich sind. Hierzu
gehoren auch der Name und die Anschrift sowie die
Angaben zur Bankverbindung der Vermieterin oder
des Vermieters. Sofern das Jobcenter ausfihrt, die
Anforderung  ungeschwérzter ~ Unterlagen  sei
erforderlich, da Mietvertrdige ohne Weiteres
manipuliert werden kdénnten, so ist festzustellen, dass
im Einzelfall konkrete Anhaltspunkte flr einen
Verdacht der Manipulation vorliegen mussen. Nur in
diesen  Féllen ist die Anforderung eines
ungeschwaérzten Mietvertrages zulassig.

Auch die Angabe der Bankverbindung der
Vermieterin oder des Vermieters ist nicht erforderlich.
Voraussetzung fir die Direktzahlung an die
Vermieterin oder den Vermieter bzw. andere
Empfangsberechtigte ist, dass eine
zweckentsprechende  Verwendung  durch  die

Hilfebeddirftigen nicht sichergestellt ist . Dies ist nur
anzunehmen, wenn aufgrund eines mehrmaligen
entsprechenden Geschehens die Gefahr weiterer
zweckwidriger Mittelverwendungen besteht. Eine
einmalige Zweckbindung reicht ebenso wenig aus wie
ein  bloRer auf eine drohende zweckwidrige
Verwendung bezogener Verdacht.

Da eine Reaktion des Jobcenters auf unsere
rechtlichen Einwénde nicht erfolgte, haben wir das
Verhalten des Jobcenters bei der Senatsverwaltung fir
Integration, Arbeit und Soziales beanstandet.
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§22 Abs. 4 SGB 11

Die angesprochene Senatsverwaltung hat zum einen
auf ihre fehlende Zustandigkeit fiir die formelle Bean-
standung des betreffenden Jobcenters hingewiesen:
eine Beanstandung im Zusammenhang mit den inso-
weit von dem jeweiligen Bezirk in der jeweiligen
Arbeitsgemeinschaft der Jobcenter wahrgenommenen
kommunalen Aufgaben kommt gemaR § 26 Abs.1 Nr.2
BInDSG allenfalls beim betreffenden Bezirksamt in
Betracht.

Zum anderen hat die Senatsverwaltung in ihrer weite-
ren Stellungnahme gegeniiber dem Berliner Beauftrag-
ten fir Datenschutz und Informationsfreiheit ausge-
fuhrt, dass zwar seine Ansicht zur Mdglichkeit der
Schwaérzung nicht leistungsrelevanter Daten geteilt
werde, nicht jedoch seine diesbezugliche Bewertung
der infrage stehenden Mietvertragsdaten:

Leistungen fir Unterkunft und Heizung sind Bestand-
teil der kommunalen Leistungen zur Sicherung des
Lebensunterhaltes und sind in Hohe der tatséchlichen
Aufwendungen zu erbringen (8 22 Abs. 1 SGB I11). Die
Jobcenter sind daher verpflichtet, im Rahmen der An-
spruchsprifung und der sich anschlieBenden Leistungs-
gewéhrung die RechtmadRigkeit der Leistungen unter
Beachtung der Grundsétze von Wirtschaftlichkeit und
Sparsamkeit (8 3 Abs. 1 SGB II) festzustellen.

In diesem Sinne kdénnen nur die tatsachlichen Aufwen-
dungen anerkannt werden, die dem Hilfeempfangenden
rechtmé&Rig entstehen. Grundlage dafir ist u.a. ein auf
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Daraufhin  hat sich das Jobcenter unserer
Rechtsauffassung  angeschlossen.  Uns  wurde
mitgeteilt, es werde eine neue Geschéftsanweisung
erarbeitet, die unseren Vorgaben zur Anforderung
ungeschwérzter Unterlagen entspreche. In dem
beigefugten Entwurf dieser Anweisung heif3t es: ,,Im
Rahmen des Datenschutzes ist es zul&ssig, dass
Kunden fur die Entscheidung Uber die Leistung
nichtrelevante Daten schwérzen (zum Beispiel Teile
von Kontoausziigen, Teile des Mietvertrages). Die
Anforderung ungeschwarzter Unterlagen ist lediglich
bei konkretem Verdacht einer Manipulation zulasten
des Jobcenters zuldssig. In diesem Fall ist ein
Aktenvermerk zu fertigen, in dem der Verdacht
begrundet wird.*

Die generelle Anforderung von Unterlagen in Kopie
ohne Madglichkeit fiir die Antragstellerinnen/
Antragsteller, nicht leistungsrelevante Daten zu
schwaérzen, ist unzuléssig. Die Sozialleistungstrager
haben die Antragstellerinnen/Antragsteller auf die
Maglichkeit von Schwdrzungen hinzuweisen. Die
Angaben zu Name, Anschrift und Bankverbindung der
Vermieterin/des Vermieters sind nicht in jedem Fall
erforderlich. Der Sozialleistungstrdger hat die
Notwendigkeit dieser Angaben im Einzelfall zu
begriinden.

7.2.4 Anfertigung von Personalausweiskopien
im Jobcenter

Bei der Stellung von Sozialleistungsantragen nach
dem SGB Il wird eine Vielzahl von Daten erhoben.
Die Hilfesuchenden haben dazu den umfangreichen
Vordruck der Bundesagentur fiir Arbeit (Antrag auf
Leistungen nach dem SGB II) auszufiillen. Einige
Jobcenter  verlangen bei der  Antragstellung
vollstdndige Personalausweiskopien. Die Ablichtung
wird der jeweiligen Leistungsakte beigefiigt.

der Grundlage der einschldgigen Rechtsvorschriften
zustande gekommener Mietvertrag, der samtliche
Rechte und Pflichten der Vertragsparteien beinhaltet.
Um dies feststellen zu konnen, bedient sich die Behor-
de der Beweismittel, die sie zur Ermittlung des Sach-
verhaltes fur erforderlich halt (§ 21 SGB X). Sie kann
insbesondere Urkunden beiziehen. Um eine solche Ur-
kunde handelt es sich auch bei einem Mietvertrag, des-
sen Vorlage im Original — und damit unverdndert —
nicht nur fir eine sachgerechte Entscheidung sondern
vielmehr zur Feststellung eines rechtméBigen An-
spruchs auf die Gewahrung von Kosten fiir Unterkunft
und Heizung unverzichtbar ist.

An der dargestellten Auffassung hélt der Senat weiter-
hin fest. Es ist daher nicht ersichtlich oder bekannt, wa-
rum sich das betreffende Jobcenter der Rechtsauffas-
sung des Berliner Beauftragten fur Datenschutz und
Informationsfreiheit angeschlossen hat.
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Begriindet wird diese komplette Speicherung der
Personalausweisdaten mit der Identifizierungsfunktion
dieses Dokuments. Der Personalausweis sei bei allen
offentlichen Stellen vorzulegen und diene der
zweifelsfreien Feststellung der Identitat der Birgerin
oder des Burgers. Durch die Organisationsstruktur der
Jobcenter wechsle die Sachbearbeitung eines Falles
innerhalb eines Leistungsteams unter Umsténden bei
jedem Besuch. Dadurch entfalle bei der Vorsprache
der Hilfesuchenden zum Beispiel die Mdglichkeit,
eine dringende Barzahlung vorzunehmen, da die
Identifizierung als anspruchsberechtigte Person nicht
moglich ist. Durch die hinterlegte Kopie sei eine
Sofortzahlung auch in  den immer wieder
vorkommenden Fallen des Ausweisverlustes moglich.
Die Kopie ersetze letztendlich auch die Vorlage einer
melderechtlichen Bescheinigung.

Die Speicherung der gesamten Personalausweisdaten
ist allerdings unzuldssig. Entsprechend dem
Zweckbindungsgrundsatz nach § 67 ¢ Abs. 1 SGB X
dirfen Sozialdaten nur gespeichert werden, wenn es
zur Erfallung der in der Zustidndigkeit der
verantwortlichen ~ Stelle  liegenden  gesetzlichen
Aufgaben nach den Sozialgesetzbichern erforderlich
ist und fir die Zwecke erfolgt, fur die die Daten
erhoben worden sind.

Mit diesem Grundsatz ist die Verfahrensweise der
Jobcenter nicht zu vereinbaren. Ein Personalausweis
enthdlt  viele  Angaben, die nicht  zur
Aufgabenerfillung des Leistungstragers benétigt
werden. Beispielsweise ist die Kenntnis von der
Augenfarbe einer Hilfe suchenden Person vollig
unerheblich flr die Leistungsgewéhrung.

Naturlich ist das Argument nicht von der Hand zu
weisen, die Ausweiskopien dienen der Identifizierung
der Personen, insbesondere im Falle eines
Ausweisverlustes. Aber auch vor diesem Hintergrund
ist die Anfertigung einer  vollumfanglichen
Ausweiskopie nicht zuldssig. Die ldentifizierung der
Leistungsempfangerinnen und -empféanger ist bereits
durch ihren Namen, ihr Geburtsdatum und ihr
Lichtbild moglich. Darliber hinausgehende Angaben,
beispielsweise zu Wohnort, Augenfarbe, Grolte, Tag
und Ort der Ausstellung des Ausweises sind nicht
erforderlich. Fir eine Ablichtung der Rickseite des
Dokuments besteht deshalb keine gesetzliche
Grundlage. Lediglich die Speicherung von Name,
Geburtsdatum und Lichtbild ist Zu
Identifikationszwecken durch Anfertigung einer Kopie
von der Vorderseite des Ausweises zuléssig. Da auch
die  Vorderseite des Ausweises nicht zur
Aufgabenerfillung erforderliche Daten beinhaltet
(Personalausweisnummer), besteht fur die Antrag
stellende Person das Recht zur Unkenntlichmachung
dieser Angaben. Es bietet sich hier die Moglichkeit
des Schwérzens an. Darauf sollten die Jobcenter
hinweisen.
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Die Anfertigung einer vollstandigen Personalausweis-
kopie im Rahmen der Beantragung von
Sozialleistungen in den Jobcentern ist unzuldssig.
Erforderlich ist nur die Speicherung der Angaben zu

Name, Geburtsdatum und Lichtbild der

Antragstellerin bzw. des Antragstellers.

7.2.5 Angaben zu Dritten bei Antragen auf
Sozialleistungen

Immer wieder erreichen uns Anfragen von

Birgerinnen und Blrgern, die bei der Beantragung
von Sozialleistungen aufgefordert werden, Angaben zu
Dritten (Ehepartner, Lebensgefahrten, Mitbewohner,
Vermieter etc.) zu machen. Diese Angaben kdnnen fir
die Leistungsgewahrung erforderlich sein. Insbeson-
dere beim Zusammenleben der oder des Hilfebe-
dirftigen mit Personen in einer Bedarfsgemeinschaft
sind die Angaben zu den Einkommens- und Vermo-
gensverhdltnissen dieser Personen flr die Leistungs-
berechnung relevant.

Der Gesetzgeber hat mit den Regelungen zur Bedarfs-
gemeinschaft nicht nur die Leistungsberechtigten,
sondern auch deren Familien in die Regelungen des
SGB Il einbezogen. Dies soll die Eigenverantwortung
der erwerbsfahigen Hilfebedirftigen und der Perso-
nen, die mit ihnen in einer Bedarfsgemeinschaft leben,
starken und dazu beitragen, dass sie ihren Lebens-
unterhalt selbst bestreiten kénnen.

Die bendtigten Daten sind gemé&R § 67 a Abs. 2 Satz 1
SGB X grundsatzlich zunéchst bei den Betroffenen
selbst zu erheben. Nur diejenige Person, die ihre
Sozialdaten selbst zur Verfligung stellt, kann auch
kontrollieren, welche Sozialdaten sie in welchem
Umfang preisgibt. Voraussetzung fiir eine bewusste
Mitwirkung der Betroffenen ist die Aufklarung tber
den Zweck der Datenerhebung. Wenn die betroffene
Person weil}, woflir der Sozialleistungstréger ihre
Daten bendtigt, kann sie die Offenlegung auch
tatsachlich ~ kontrollieren.  Diesem  Grundsatz
entsprechend sind die Angaben von weiteren, mit der
Antragstellerin  oder dem Antragsteller in einer
Bedarfsgemeinschaft lebenden Personen,
grundsatzlich auch bei diesen selbst zu erheben.

Die Praxis zeigt, dass die Formulierungen in vielen
Vordrucken der Sozialleistungstrdger auf die
Weitergabe von Daten Dritter durch die Antrag
stellende Person gerichtet sind. Dies entspricht nicht
dem beschriebenen datenschutzrechtlichen Grundsatz,
wonach Sozialdaten in erster Linie zundchst bei
Betroffenen zu erheben sind. Werden Daten von
Dritten auf einem gemeinsamen Formular erfragt, so
ist zumindest die Kenntnis dieser Dritten von der

Datenerhebung sicherzustellen. Hier besteht die
Mdglichkeit der Unterschriftsabgabe durch die
Dritten.

Der Rechtsauffassung des Berliner Beauftragten fur
Datenschutz und Informationsfreiheit wird gefolgt. Der
bisher verwendete Antragsvordruck fur Leistungen der
Grundsicherung nach dem SGB XII wurde anhand des
Vordrucks des Deutschen Vereins fiir 6ffentliche und
private Fursorge gedndert und mit den Bezirksamtern
abgestimmt.

Er enthalt nunmehr wahlweise die Bestdtigung durch
Unterschrift der Antrag stellenden Person, dass sie
bevollmachtigt ist, Angaben zu den anderen im
Haushalt befindlichen Personen zu machen und dass
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Bei besonders sensitiven Daten sollte den Dritten
jedoch die Mdglichkeit der gesonderten Abgabe ihrer
Sozialdaten eingerdumt werden. Auskiinfte zu
Gesundheit konnen beispielsweise in gesonderter
Form erteilt werden. Dies gilt auch fiir Informationen
zu Wohnung oder Unterkunft im Falle eines
Untermietverhaltnisses.

Jeder Mensch entscheidet grundsétzlich selbst tiber die
Preisgabe seiner Daten. Werden Daten von Personen
bendtigt, die keine Sozialleistungen beantragt haben,
so missen die Angaben unmittelbar von ihnen selbst
erfragt werden. Aus praktischen Griinden ist die
Abgabe auf einem Formular gemeinsam mit der

Antrag stellenden Person mdoglich. Durch die
Unterschrift stellen Dritte sicher, dass sie Kenntnis
von der Weitergabe der Daten an den

Sozialleistungstrager haben. Entsprechend sollten die
Vordrucke zur Beantragung von Leistungen gestaltet
sein.

7.2.6 E-Mail-Kommunikation zwischen
Heimen und 6ffentlicher Verwaltung

Eine Tragerorganisation von Einrichtungen der Al-
ten-, Behinderten- und Jugendhilfe, die ausdricklich
nicht gegeniiber den Behdrden genannt werden wollte,
weil sie dann wirtschaftliche Nachteile befirchtete,
teilte uns mit, dass sie von Behdren aufgefordert
wurde, sensitive personenbezogene Daten per E-Mail
bzw. als E-Mail-Anlagen zu (bersenden. Die
Maglichkeit der verschliisselten Ubermittlung wurde
dabei nicht angeboten. Zu den genannten 6ffentlichen
Stellen gehort die Heimaufsicht im Landesamt flr
Gesundheit und Soziales, die tabellarischen
Ubersichten der Mitarbeiterinnen und Mitarbeiter der
Einrichtungen erhélt, die Senatsverwaltung fir
Integration, Arbeit und Soziales, die ,,Qualitatshdgen
zur Struktur und Leistung* mit Mitarbeiterdaten
fordert, und die Sozialdmter der Bezirke, die
Entwicklungsberichte von Behinderteneinrichtungen
mit intimen Daten aus dem Leben behinderter
Menschen anfordern.

Wir machten die genannten Behorden darauf
aufmerksam, dass die  Heimtrdger  gegen
datenschutzrechtliche Bestimmungen verstol3en, wenn
sie solchen Aufforderungen oder Erwartungen
entsprechen. Offentlich-rechtliche Heimtrager, z. B.
Stiftungen 6ffentlichen Rechts, miissen mit férmlichen
Beanstandungen rechnen. Private Heimtrager, dazu
gehdren auch Stiftungen biirgerlichen Rechts, missen
damit rechnen, dass bei schwerwiegenden Mangeln
beziiglich der technisch-organisatorischen
Anforderungen von 8 9 Bundesdatenschutzgesetz
(BDSG) die zustdndige Aufsichtshehorde fur den

diese Angaben richtig sind, oder die Bestitigung, dass
diese Personen selbst die sie betreffenden Angaben in
den Antrag oder in einen gesonderten Vordruck
eingetragen und die Richtigkeit mit ihrer Unterschrift
bestéatigt haben.

Der Berliner Beauftragte fir Datenschutz und Informa-
tionsfreiheit hat die Ende November 2007 mitgeteilten
Anderungen mit Schreiben vom 18. April 2008 grund-
sétzlich als datenschutzrechtlich unbedenklich besté-
tigt.
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Datenschutz die Beseitigung der Mangel unter
Androhung von Zwangsgeld verlangt und ggf. die
Verwendung des E-Mail-Dienstes untersagt.

Die unverschliisselte  Ubersendung  sensitiver
personenbezogener Daten stellt unbestreitbar einen
solchen schweren Mangel der Weitergabekontrolle
nach Nr. 4 der Anlage zu § 9 Satz 1 BDSG dar. Die
Daten ubermittelnden Stellen haben zu gewéhrleisten,
dass personenbezogene Daten bei der elektronischen
Ubertragung nicht  unbefugt gelesen, kopiert,
verdndert oder entfernt werden koénnen. Bei der
Ubertragung von Daten per E-Mail kann dies nur mit
der Verschliisselung der Daten sichergestellt werden.

Wir baten darum, die Behorden und deren
Dienstkréfte darauf aufmerksam zu machen, dass die
Heimtrager nicht um die elektronische Ubermittlung
personenbezogener Daten per unverschliisselte E-Mail
zu bitten sind, zumal sie aus wirtschaftlichen
Erwadgungen geneigt sein dirften, Winschen der
Aufsicht fihrenden Behérden entgegenzukommen,
auch wenn dies zu rechtswidrigem Handeln fihrt.

Soweit weiterhin der elektronische Weg fiir die
Datenanlieferung der Heimtrdger bevorzugt werde,
habe dies verschlisselt zu erfolgen.

Die Senatsverwaltung fiir Integration, Arbeit und So-
ziales verwies darauf, dass sich ihre Zustandigkeit auf
Teile der Behindertenhilfe, die Wohnungslosenhilfe
und die Altenhilfe beschrankt, wobei im Bereich der
Altenhilfe keine personenbezogenen Daten von der
Senatsverwaltung erhoben wiirden. Bei der Ubermitt-
lung der personenbezogenen Daten fir die Ubrigen
Bereiche in der Zustandigkeit der Senatsverwaltung
seien 2006 letztmalig Excel-Tabellen unverschliisselt
per E-Mail Ubersandt worden. Seitdem wirden die
Daten im Rahmen eines E-Government-Verfahrens
mit einer in Entwicklung befindlichen Webanwen-
dung Ubertragen, die den Datenschutz nach aktuellen
Standards sicherstellen wiirde. Bisher sind wir jedoch
weder Uber das neue Verfahren noch (ber die dazuge-
horige Sicherheitskonzeption unterrichtet worden.

Die Heimaufsicht im Landesamt fir Gesundheit und
Soziales rdumte ein, dass sie auf Anforderung
Formulare per E-Mail versandt, jedoch keine
Riicksendung der ausgefiillten Formulare verlangt hat.
Dies sei auch nur in den wenigsten Féllen geschehen,
normalerweise erfolge die Rucksendung per Post. Die
Heimaufsicht bedauerte, gegen die gelegentlichen E-
Mail-Riicksendungen nicht eingeschritten zu haben.
Nunmehr wiirden die Beschéftigten der Trager (ber
die Rechtswidrigkeit eines solchen Vorgehens

Uber das Verfahren der geschiitzten, webbasierten
Ubermittlung der jéhrlich von den betreffenden Tra-
gern der Eingliederungs- und Wohnungslosenhilfe zu
erstellenden Qualitatsberichte, die — bis auf die Anga-
ben zum Einrichtungsleiter — keine personenbezogenen
Daten enthalten, wird die Senatsverwaltung den Ber-
liner Beauftragten fir Datenschutz und Informations-
freiheit noch weitergehend informieren.
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informiert und der Vordruck wirde um einen
entsprechenden Hinweis erganzt.

Die bezirklichen Sozialamter teilten einhellig mit,
dass sie keine Datenubermittlungen per E-Mail
verlangen  wirden, gleichwohl nicht immer
ausgeschlossen sei, dass es abweichende Absprachen
gébe, um die Ablaufe zu beschleunigen. Die meisten
Sozialamter kiindigten an, ihre Bediensteten noch
einmal dartiber belehren zu wollen, dass sie keine
Ubersendungen per E-Mail anfordern sollen, da dies
die Leistungserbringer zu rechtswidrigem Handeln
verleiten wirde. Einige Bezirksdmter waren
gegeniber  der  Empfehlung, kinftig  den
verschlisselten  E-Mail-Versand zu  verwenden,
durchaus aufgeschlossen.

Der unverschlisselte Versand sensitiver personen-
bezogener Daten per E-Mail ist stets unzuléssig, weil
im Internet die Vertraulichkeit, Integritat, Verflg-
barkeit und Authentizitét der Daten nicht sichergestellt
werden kann. In den meisten angeschriebenen Behor-
den gibt es Dienstanweisungen, die dies unterstrei-
chen. In diesem Falle ging es jedoch nicht um die
Behorden, die E-Mails versenden wollten, sondern um
AuRenstehende, die aus Grinden der Bequemlichkeit
und vordergrindigen Effizienz dazu ,angeregt*
wurden, selbst gegen den obigen Grundsatz zu
verstoRen. Dies muss unterbleiben!

7.3 Gesundheit

7.3.1 Wir kennen Sie doch!
— Aufbewahrungsfristen fur die zahnarzt-
liche Behandlungsdokumentation

Bei dem Besuch einer Zahnarztpraxis musste eine
Patientin eine Uberraschende Feststellung machen:
Ihre Behandlungsdaten waren noch in dem EDV-
System der Praxis gespeichert, obwohl ihre letzte
Behandlung durch den betreffenden Zahnarzt rund 15
Jahre zurlcklag. Sie bat uns um datenschutzrechtliche
Bewertung.

Eine unbegrenzte Speicherung von Patientendaten
steht im Widerspruch zu den Vorgaben des
Bundesdatenschutzgesetzes. 8 35 Abs. 2 BDSG
bestimmt, dass personenbezogene Daten zu léschen
sind, wenn ihre Speicherung unzuldssig ist oder sobald
ihre Kenntnis fir die Aufgabenerfiillung der Arztin
oder des Arztes nicht mehr erforderlich ist. Die
Speicherdauer hat sich also grundsatzlich danach zu
richten, wie lange die Aérztlichen Daten fir
Behandlungs- oder Abrechnungszwecke benétigt
werden. Eine feste Frist besteht insoweit nicht.

Eine Uber die Dauer der Behandlung hinausgehende
Aufbewahrung ist geboten, wenn sie spezialgesetzlich
angeordnet ist. Solche Aufbewahrungspflichten
ergeben sich fur Kassenzahnérztinnen und -arzte aus
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dem Bundesmantelvertrag-Zahndrzte (BMV-Z). Nach
§ 5 Abs. 2 BMV-Z sind die zahnérztlichen
Aufzeichnungen (Befunde und BehandlungsmaR-
nahmen) sowie die diagnostischen Unterlagen bei
kieferorthopadischen Behandlungen mindestens drei
Jahre nach Abschluss der Behandlung aufzubewahren.
Eine langere Aufbewahrungsfrist kann sich im
Einzelfall zudem aus besonderen medizinischen
Erfordernissen ergeben. Eine generelle zehnjahrige
Aufbewahrungsfrist  flir  zahnérztliche Aufzeich-
nungen, wie sie sich etwa aus der Berufsordnung fur
Arzte ergibt, besteht fiir Zahnarztinnen und Zahnarzte
im Ubrigen nicht.

Eine langere Aufbewahrungsfrist kann schlie3lich aus
den  Verjéhrungsvorschriften des  Birgerlichen
Gesetzbuchs folgen. Anspriiche der Patientin oder des
Patienten aus der Zahnarzthaftung konnen auch
deutlich nach Ablauf der dreijahrigen
Dokumentationspflicht verjahren. Voraussetzung fur
eine an den Verjahrungsvorschriften orientierte
Aufbewahrungsfrist ist jedoch, dass mit der
Geltendmachung zivilrechtlicher Anspriiche
tatsdchlich — und nicht nur typischerweise — noch zu
rechnen ist. Eine bloR abstrakte Gefahrdung reicht
insoweit nicht aus. Zudem muss den jeweiligen
Patientenunterlagen eine Beweisfunktion zukommen.
Eine Notwendigkeit zur Beweissicherung fehlt schon
dann, wenn die Patientin oder der Patient die
Loéschung der Daten vorher selbst verlangt hat. Sich in
einem solchen Fall in einem Prozess auf eine
Beweispflicht der Arztin oder des Arztes zu berufen,
ware treuwidrig und ist daher unzuldssig.

Der bisherige Umgang mit Patientendaten in der
betreffenden Zahnarztpraxis wurde diesen
Anforderungen nicht gerecht. Die bloRe technische
Maoglichkeit zu einer beliebig langen Speicherung
begrindet nicht  deren  datenschutzrechtliche
Zuléssigkeit. Die Praxisorganisation musste daher
entsprechend unseren Vorgaben umgestaltet und die
unzuléssig gespeicherten Daten geloscht werden.

7.3.2 Anforderung von vollstandigen Patienten-
akten durch Krankenkassen im Regressfall

Die Kassenérztliche Vereinigung Brandenburg wies
uns auf Folgendes hin: Eine im Land Brandenburg
tatige Vertragsarztin erhielt ein Schreiben der AOK
Berlin, mit dem sie in einem konkreten
Behandlungsfall zur Ubersendung von Kopien der
vollstandigen Patientendokumentation aufgefordert
wurde. Die Krankenkasse begriindete die Anforderung
der Unterlagen mit der Notwendigkeit, das Vorliegen
eines Behandlungs- oder Pflegefehlers zu priifen, um
gof. Ersatzanspriiche gegentber dem
Schadensverursacher geltend zu machen. In dem
konkreten Fall waren der Krankenkasse durch die
Versorgung mehrerer  Dekubitalgeschwiire  der
betroffenen  Versicherten erhebliche Kosten
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entstanden.

Die Krankenkasse stitzte ihr Vorgehen auf § 294 a
Sozialgesetzbuch — Fiinftes Buch (SGB V). Liegen
Hinweise auf durch Dritte verursachte
Gesundheitsschaden vor, sieht diese Vorschrift fir
Vertragsérzte und Krankenhduser in der Tat eine
Pflicht zur Mitteilung der erforderlichen Daten,
einschlieBlich der Angaben Uber Ursachen und den
maglichen Verursacher, gegenuber den
Krankenkassen vor. Mit der 2004 in das SGB V
eingefugten Vorschrift sollte die Position der
Krankenkassen bei  der  Ermittlung  anderer
Kostentrdger und der  Substanziierung  und
Geltendmachung von  Schadensersatzanspriichen
gestarkt werden.

Die Vorschrift des § 294 a SGB V verpflichtet die
Leistungserbringer aber nur dann zur Ubermittlung
von Patientenunterlagen, wenn der Aufforderung der
Krankenkasse ein konkret zu bezeichnender Verdacht
auf eine Drittschadigung zugrunde liegt und die
angeforderten Daten fir die Klarung von Ersatz- oder
Erstattungsansprichen auch tatséchlich erforderlich
sind. Die pauschale Anforderung einer vollstandigen
Krankenakte ist daher grundsétzlich nicht von der
Vorschrift gedeckt.

Die Krankenkasse ist beziglich des Vorliegens von
Verdachtsmomenten und hinsichtlich der Erforder-
lichkeit darlegungspflichtig, um den Leistungserbrin-
ger in die Lage zu versetzen, aus medizinisch-fach-
licher Sicht eine eigenverantwortliche Entscheidung
Uber die zu ubermitteInden Daten zu treffen. Dieser
Darlegungspflicht genugte das fragliche Schreiben der
AOK an die Vertragsérztin nicht, da lediglich darauf
hingewiesen wurde, dass durch die Versorgung
mehrerer Dekubitusfalle erhebliche Kosten entstanden
seien. Inwieweit der Krankheitsverlauf Anhaltspunkte
fir  das  Vorliegen eines  drittverursachten
Gesundheitsschadens bietet, wurde nicht ausreichend
begrindet. Die Berufung auf die bloRe statistische
Wahrscheinlichkeit eines Behandlungsfehlers reicht
jedenfalls nicht aus.

Das Auskunftsbegehren hatte zudem auf die fir
notwendig erachteten Unterlagen beschrankt werden
missen. Der Umfang kann je nach
Behandlungsfehlervorwurf, Behandlungsverlauf,
Behandlungsdauer, Art der Erkrankung oder zu
berlicksichtigenden Grund- oder Begleiterkrankungen
unterschiedlich sein. Soweit wie mdglich sollten die
erbetenen Daten unter Nutzung der bei der
Krankenkasse bereits vorhandenen Informationen
konkret bezeichnet werden. Hier bietet sich eine
Bezugnahme auf die Datenkataloge des § 295 SGB V
(Abrechnung arztlicher Leistungen) an.

Die AOK Berlin hat diese Vorgaben zur Anwendung
des § 294 a SGB V akzeptiert und zugesagt, ihre
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Vorgehensweise kinftig entsprechend anzupassen. Sie
hat aber auch darauf verwiesen, dass in besonders
gelagerten Einzelfallen die gesamte Dokumentation
des Behandlungsverlaufs fiir einen bestimmten
Zeitraum angefordert werden misse. Dies kdnne
insbesondere in Dekubitusféllen angezeigt sein, da
hier eine Bewertung der Risikoeinschatzung, des
Prophylaxeplanes, der Durchfuhrung der Prophylaxe
und der Anpassung der Behandlung und der
Medikation an den jeweils aktuellen
Gesundheitszustand ~ der  geschédigten  Person
notwendig sei. Dagegen haben wir keine Einwdnde
erhoben.

Vor dem Hintergrund der arztlichen Schweigepflicht
ist eine restriktive Auslegung des §294a SGB V
geboten. Arztinnen und Arzte sind nur dann
verpflichtet, Patientenunterlagen direkt an die
Krankenkasse zu Ubermitteln, soweit diese Daten fir
die Erkennung und Ermittlung von Ersatz- oder
Erstattungsforderungen  der  Krankenkasse  im
Einzelfall erforderlich sind und die Krankenkasse
diese Erforderlichkeit begriindet hat. Ermittlungen
,»ins Blaue* hinein im Sinne einer Verdachtsschopfung
sind von der Vorschrift nicht gedeckt.

Die Auslegungs- und Anwendungsprobleme im
Zusammenhang mit § 294 a SGB V werden kiinftig
moglicherweise noch groRer. Die Bundesregierung
plant eine Erweiterung der Mitteilungspflichten fur die
Arzteschaft und damit eine zusitzliche Einschrankung
des Patientengeheimnisses. Der neue Absatz 2 der
Vorschrift soll folgendermafen lauten:

,».Liegen Anhaltspunkte dafur vor, dass Versicherte
sich eine Krankheit vorséatzlich oder bei einem von
ihnen begangenen Verbrechen oder vorsatzlichen
Vergehen oder durch eine medizinisch nicht indizierte
asthetische Operation, eine Tatowierung oder ein
Piercing zugezogen haben (8 52), sind die an der
vertragsarztlichen Versorgung teilnehmenden Arzte
und Einrichtungen sowie die Krankenh&user nach §
108  verpflichtet, den  Krankenkassen  die
erforderlichen Daten mitzuteilen. Die Versicherten
sind tber den Grund der Meldung nach Satz 1 und die

. . 130
gemeldeten Daten zu informieren.*

7.3.3 Der Dauerbrenner!
— Qutsourcing im Krankenhaus

Bereits vor zwei Jahren hatten wir dariber berichtet,
dass Krankenhduser — vornehmlich aus Kostengrin-
den — zunehmend dazu Ubergehen, die nicht zum
unmittelbaren medizinischen Kernbereich zahlenden
Dienstleistungen aus dem Krankenhausbetrieb aus-
zugliedern und die Aufgaben an Drittunternehmen

130
Gesetzentwurf der Bundesregierung, BR-Drs. 718/07: Entwurf eines Gesetzes zur strukturellen Weiterentwicklung der
Pflegeversicherung (Pflege-Weiterentwicklungsgesetz)
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131 R . .
abzugeben . Dieser Trend ist ungebrochen. Die
damit verbundenen datenschutzrechtlichen Frage-
stellungen sind nach wie vor aktuell.

Auch das groBte Universitatsklinikum Europas, die
Charité — Universitatsmedizin Berlin —, macht vor
dieser Entwicklung nicht Halt. Bereits zum 1. Januar
2006 hat sie einzelne Leistungen im Bereich des
kaufmannischen, technischen und infrastrukturellen
Facility Managements umstrukturiert und diese
Aufgaben im Rahmen von Leistungsvertragen auf die
Charité CFM Facility Management GmbH, also ein
privatrechtlich organisiertes Unternehmen, Uibertragen.
Wir unterziehen das erfolgte Outsourcing derzeit einer
datenschutzrechtlichen Kontrolle. Dabei steht die
Ubertragung der folgenden Dienstleistungen im
Mittelpunkt unseres Interesses:

e Interne Postdienste,

e  Betreiben der Informations-, Kommunikations-
und Sicherheitstechnik,

Telefonzentrale,

Archivdienste,

Reinigungs-, Stations- und Desinfektionsdienste,
Betreiben der Medizintechnik,

Liegenschafts-, Haus- und Raumverwaltung,
Patienten- und Mitarbeiterverpflegung.

Im  Zuge ihrer  Aufgabenerfillung  nehmen
Mitarbeiterinnen und Mitarbeiter der CFM GmbH
nach derzeitiger Organisationsstruktur zwangsléufig
auch Patientendaten zur Kenntnis, die der &rztlichen

Schweigepflicht132 unterliegen. Eine  solche
Offenbarung von schiitzenswerten Geheimnissen ist
ohne Einwilligung der betroffenen Personen und ohne
besondere gesetzliche Befugnis nur gegeniiber den
s0g. ,,berufsméaRig tatigen Gehilfen” im Sinne von §
203 Abs. 3 Satz 1 StGB mdoglich. Diese werden den
der Verschwiegenheitsverpflichtung primar
unterliegenden Personen gleichgestellt.

Um ein solches Berufsgehilfen-Verhéltnis zu
begrinden, genugt es allerdings nicht, die
Mitarbeiterinnen und Mitarbeiter des Auftragnehmers
auf das Patientengeheimnis zu verpflichten. Wer zu
dem Kreis der Schweigepflichtigen zu z&hlen ist,
bestimmt sich ganz danach, ob die Hilfsperson in den
organisatorischen und weisungsgebundenen internen
Bereich der vertrauensbegriindenden Sonderbeziehung
einbezogen ist. Berufsmalig tatiges Hilfepersonal sind
daher nur die Personen, die innerhalb des beruflichen
Wirkungskreises der Schweigepflichtigen eine auf
deren berufliche Téatigkeit bezogene unterstiitzende
Tatigkeit ausliben, die die Kenntniserlangung von
fremden Geheimnissen mit sich bringt. Diese

131
JB 2005, 4.5.1

e § 203 Strafgesetzbuch (StGB), § 9 Berufsordnung der Arztekammer Berlin
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Voraussetzungen erfiillen die Mitarbeiterinnen und
Mitarbeiter der CFM GmbH in aller Regel nicht. Bei
den Ubertragenen Aufgabenbereichen fehlt es bereits
am unmittelbaren inneren Zusammenhang mit dem
eigentlichen medizinischen Behandlungsgeschehen.
Es geht vielmehr um Verrichtungen, die nur die
auBeren Bedingungen flr die &rztliche Tatigkeit
schaffen oder betreffen.

Unabhé&ngig davon scheitert die Annahme der
Gehilfeneigenschaft schon daran, dass die Belegschaft
der CFM GmbH nicht in ausreichender Weise in die
Organisation des jeweiligen Krankenhauses eingebun-
den ist. Eine solche Einbindung muss tatséchlich be-
stehen. Sie kann nicht formalvertraglich, etwa durch
abstrakte Einrdumung von Weisungsbefugnissen,
begriindet werden. Kein Hilfspersonal sind daher
externe Dienstleistungsunternehmen, die rechtlich
eigenstdndig und  selbstverantwortlich  Auftrage
durchfiihren. Dies folgt zwar nicht zwingend aus dem
Begriff des Gehilfen, wohl aber aus dem Grundge-
danken der Vorschrift. Schitzt diese auch das allge-
meine Vertrauen in die Verschwiegenheit der An-
gehorigen bestimmter Berufe, so kénnen Gehilfen nur
solche Personen sein, die an diesem Vertrauen teil-
haben, was Uber den inneren Zusammenhang mit der
arztlichen Tatigkeit hinaus auch eine gewisse orga-
nisatorische Zugehdrigkeit voraussetzt. Demnach
kommen als Gehilfen in aller Regel nur Bedienstete
des Krankenhauses selbst in Betracht. Die CFM
GmbH handelt als rechtlich selbstandiges Unter-
nehmen auBerhalb des Krankenhauses und zéhlt nicht
zu dessen organisatorischen Bestandteilen.

Eine gesetzliche Befugnis, die die Offenbarung von
Patientendaten an die CFM GmbH rechtfertigen
wirde, ist ebenfalls nicht ersichtlich. GemaR § 27
Abs. 3 Berliner Landeskrankenhausgesetz (LKHG)
dirfen zwar in eng begrenzten Féllen Patientendaten
an Stellen auferhalb des Krankenhauses offenbart
werden, unter anderem dann, wenn es zur
Durchfiihrung des Behandlungsvertrags erforderlich
ist. Diese Voraussetzungen sind fir hier in Frage
stehende Dienstleistungen aber nicht gegeben.

Fehlt eine gesetzliche Offenbarungsbefugnis und
kommt eine Einwilligung der Patientin oder des
Patienten nicht in Betracht, kann ein VerstoR gegen
die &rztliche Schweigepflicht nur vermieden werden,
wenn die Patientendaten vor dem Verlassen der
arztlichen Sphdre anonymisiert, pseudonymisiert oder
verschlisselt werden.

Die aufgrund der &rztlichen Schweigepflicht engen
rechtlichen Grenzen fir OutsourcingVVorhaben im
Gesundheitsbereich haben wir dem Vorstand der
Charité in Bezug auf die einzelnen ausgelagerten
Dienstleistungen dargelegt. Dieser hat uns zugesagt,
alle notwendigen technischen und organisatorischen
MaRnahmen zu ergreifen, um den
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Datenschutzanforderungen gerecht zu werden. So
sollen etwa alle Dienstleistungen, fur deren Erfiillung
die Kenntnisnahme von Patientendaten erforderlich ist
(z. B. Archiv- und Postdienste), kiinftig wieder unter
der uneingeschrankten Kontrolle und Weisung der
Charité-Belegschaft  durchgefiihrt  werden.  Die
Patienten- und Mitarbeiterverpflegung soll unter
Pseudonym erfolgen.

Das in den Berliner Krankenhdusern verbreitete
Outsourcing von bestimmten Dienstleistungen trifft
einerseits auf enge Grenzen, die mit der Beachtung
der drztlichen Schweigepflicht verbunden sind, ist
aber zumindest zum Teil unvermeidbar, z. B. bei der
Wartung hoch komplexer Diagnosesysteme, die unter
anderem auch informationstechnische Systeme sind,
die sensitive medizinische und personenbezogene

Daten verarbeitenm. Die Krankenhéauser stehen dabei
vor einem Dilemma, das nicht leicht zu l6sen ist. Die
Kontrolle bei der Charité soll auch dazu dienen,
gemeinsam mit ihren Experten hier Lodsungen
naherzukommen.

7.3.4 Patientengeheimnis auch nach dem Tod:
Ausgabe von Leichenschauscheinen durch
beauftragtes Privatunternehmen

Durch ein Bestattungsunternehmen wurden wir darauf
aufmerksam gemacht, dass ein Berliner Krankenhaus
den Transport von Verstorbenen in die klinikeigene
Pathologie sowie die Ausgabe der
Leichenschauscheine an die Angehorigen bzw.
Bestattungsunternehmen durch eine private Firma
durchfuhren l&sst.

Wir haben das Krankenhaus darauf hingewiesen, dass
die damit verbundene mogliche Kenntnisnahme des
Inhalts der Leichenschauscheine durch Beschaftigte
des beauftragten Fuhrunternehmens einen Bruch der
arztlichen Schweigepflicht bedeuten kann. Dies
kommt jedenfalls in Betracht, soweit Angaben Uber
die Todesursache, eine moglicherweise bestehende
Seuchengefahr oder die medizinischen Angaben im
vertraulichen Teil des Leichenschauscheins (§ 2 Abs.
2 DVO-Bestattungsgesetz) betroffen sind.

Das in § 203 StGB normierte arztliche Schweigegebot
bezieht sich auch auf Feststellungen, die am Korper
der Toten getroffen werden. Dies folgt zum einen aus
dem Schutzzweck der Norm. Schutzgut des § 203
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dies ist ein Konvergenz-Phanomen, vgl. 1.1

GeméR 8 2 Abs.1 Nr.11 der Verordnung zur Durchfiih-
rung des Bestattungsgesetzes (DVO-Bestattungsgesetz)
enthalt der nicht vertrauliche Teil des Leichenschau-
scheins die Angabe, ob von der Leiche die Gefahr der
Krankheitsiibertragung (Seuchengefahr) ausgeht. Der
die Leichenschau vornehmende Arzt hat gemal § 12
Abs.3 DVO-Bestattungsgesetz nétigenfalls dafir zu
sorgen, dass die Personen, die sich in der Umgebung
der Leiche bis zu ihrer Uberfiihrung aufhalten, und der
Bestattungsunternehmer auf die Ansteckungsgefahr
und die gebotene Vorsicht hingewiesen werden.
Anders als die Angaben Uber die Todesursache oder
die medizinischen Angaben im vertraulichen Teil des
Leichenschauscheins (§ 2 Abs.2 DVO-Bestattungsge-
setz) unterliegen nach Auffassung der Senatsverwal-
tung fur Gesundheit, Umwelt und Verbraucherschutz
die Angaben (ber eine mdglicherweise bestehende
Seuchengefahr nicht der arztlichen Schweigepflicht.
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StGB ist nicht nur das Persdnlichkeitsrecht des
Einzelnen, sondern auch das allgemeine Vertrauen in
die Verschwiegenheit der Angehdrigen bestimmter
Berufe als Voraussetzung dafiir, dass diese ihre im
Interesse der Allgemeinheit liegenden Aufgaben
erfullen. Zum anderen stellt Absatz 4 der Vorschrift
ausdriicklich klar, dass die é&rztliche Pflicht zur
Verschwiegenheit nicht durch den Tod der Patientin
oder des Patienten aufgehoben wird.

Sowohl das Offenbaren als auch das Verwerten eines
Patientengeheimnisses ist allerdings nur dann
rechtswidrig und ggf. strafbar, wenn die &rztliche
Leitung des Krankenhauses ,,unbefugt“ handelt. Eine
Offenbarungsbefugnis fur die hier in Frage stehende
Konstellation war jedoch nicht ersichtlich. Die
Regelungen zur Auftragsdatenverarbeitung in § 11
BDSG flihren lediglich dazu, dass der Datenfluss
zwischen  Krankenhaus als Auftraggeber und
Fuhrunternehmen als Auftragnehmer rechtlich nicht
als Datenubermittlung angesehen wird. Das andert
jedoch nichts daran, dass mit der Datenweitergabe
eine Offenbarung im Sinne von § 203 StGB
stattfindet, die einer besonderen Befugnis bedarf. Die
allgemeinen Regeln zur Auftragsdatenverarbeitung
stellen keine entsprechenden Befugnisnormen dar,
weil darin  der  besondere  Schutz  des
Patientengeheimnisses keine ausreichende
Beriicksichtigung  findet. So  unterliegen die
Auftragnehmer in der Regel nicht einer beruflichen
Schweigepflicht, soweit sie nicht als ,,berufsmaRig
tatige Gehilfen* der Arztin oder des Arztes angesehen
werden konnen. Letzteres ist fir externe Dienstleister,
die rechtlich eigenstandig und selbstverantwortlich

Auftrage durchfiihren, zu verneinen' . Auch die in §
27 Abs. 3 LKHG vorgesehenen gesetzlichen
Offenbarungsbefugnisse gelten hier nicht. Die
Ausgabe der Leichenschauscheine ist nicht mehr Teil
der Durchfiihrung des Behandlungsvertrags.

Fehlt eine gesetzliche Offenbarungsbefugnis und
kommt eine Einwilligung der Patientin bzw. des
Patienten nicht oder nicht mehr in Betracht, kann ein
VerstoR gegen die é&rztliche Schweigepflicht und
damit eine mdogliche Strafbarkeit nur vermieden
werden, wenn eine Kenntnisnahme der Daten durch
das beauftragte Unternehmen von vornherein
ausgeschlossen ist. Wir haben dem Krankenhaus
daher vorgeschlagen, eine entsprechende
Verfahrensweise — etwa die Weitergabe der
Leichenschauscheine in  einem  geschlossenen
Umschlag oder die Pseudonymisierung der Namen der
Verstorbenen — vorzusehen.

Das Krankenhaus hat sich allerdings dafir
entschieden, auf die Einschaltung des privaten
Fuhrunternehmens  zu  verzichten und  das
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Sterbefallmanagement wieder intern zu regeln. Die
Ausgabe der Leichenschauscheine erfolgt durch
Angestellte der Klinik. Damit wird sowohl den
Vorgaben des DVO-Bestattungsgesetzes als auch den
Anforderungen an den Datenschutz und die arztliche
Schweigepflicht Rechnung getragen.

7.3.5 Auf Nummer sicher!
Pflegeheim stellt vorsorglich Antrag auf Sozialhilfe
flr eine Bewohnerin

Die Bewohnerin eines Pflegeheimes beschwerte sich
bei uns dariber, dass die Pflegeheimleitung fir sie als
Selbstzahlerin einen Antrag auf Sozialhilfe gestellt
hat. Hintergrund war ein Streit um die RechtméaRigkeit
der Anpassung des monatlichen Heimentgelts nach
Erhohung der Pflegestufe. Die Bewohnerin zahlte
lediglich den alten Betrag weiter, woraufhin das
Pflegeheim Klage auf Zahlung des Differenzbetrags
beim Landgericht erhoben hat. Die Leitung des
Pflegeheims  wollte aber den Ausgang des
gerichtlichen Verfahrens nicht abwarten und hat den
ihrer Meinung nach bestehenden ungedeckten
existenzsichernden Bedarf der Bewohnerin dem
Sozialhilfetrager gegeniiber angezeigt und in diesem
Zusammenhang personenbezogene Daten (u. a. Name,
Geburtsdatum, Pflegestufe) Ubermittelt.

Zwar bestehen keine Zweifel an der grundsétzlichen
RechtmaRigkeit der Anzeige eines Sozialhilfebedarfs
durch eine Pflegeeinrichtung. Aus § 18 Abs. 1
Sozialgesetzbuch — Zwolftes Buch (SGB XII) ergibt
sich, dass jedermann befugt ist, Mitteilungen Uber das
magliche Vorliegen eines Hilfebedarfs gegeniiber dem
zustandigen Trdger der Sozialhilfe zu machen. Es
handelt sich bei dieser Vorschrift aber nicht um eine
Datenverarbeitungsbefugnis. Die mit einer
entsprechenden Anzeige zusammenhangende
Ubermittlung personenbezogener Daten der potenziell
Hilfebedurftigen an den Sozialhilfetrdger muss sich —
zumindest in Fallen, in denen nicht-6ffentliche Stellen
tatig werden — an § 28 Abs. 1 Satz 1 Nr. 2 BDSG
messen lassen. Danach ist das Ubermitteln
personenbezogener Daten nur dann zul&ssig, soweit es
zur  Wahrung  berechtigter  Interessen  der
verantwortlichen Stelle erforderlich ist und kein
Grund zu der Annahme besteht, dass das
schutzwiirdige Interesse der betroffenen Person an
dem Ausschluss der Verarbeitung oder Nutzung
Uberwiegt.

Diese Voraussetzungen waren in diesem Fall nicht
erfillt, da zum Zeitpunkt der Antragstellung bei dem
zustandigen Sozialamt keine konkreten Anhaltspunkte
fiir einen Hilfebedarf der Bewohnerin vorlagen. Ein
bloRes Nichtwissen um die wirtschaftliche Lage einer
Heimbewohnerin reicht jedenfalls nicht aus, um die in
§ 28 Abs. 1 Satz 1 Nr. 2 BDSG vorgesehene
Interessenabwagung zugunsten des Heimes ausfallen
zu lassen. Andernfalls missten die Pflegeheime in
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einer Vielzahl von Féllen sozusagen vorsorglich
Mitteilungen an die Sozialamter tatigen. Grund fir die
Nichtzahlung eines Teilbetrags des Heimentgelts war
vorliegend allein die gerichtlich zu klarende Frage der
RechtmaRigkeit des Erhéhungsverlangens. Die
zivilrechtlichen Auseinandersetzungen &ndern aber
nichts an der finanziellen Leistungsfahigkeit der
Bewohnerin.  Eine Datenlbermittlung an den
Sozialleistungstrager war damit unzul&ssig.

Ein Antrag auf Kostenlibernahme beim Sozialamt ist
nur zuldssig, wenn gesicherte Erkenntnisse uber den
bestehenden Hilfebedarf vorliegen.

7.3.6 Mysteritser Aktenfund

Mitte August 2007 informierte uns die Presse darliber,
dass sich auf dem Gelande des ehemaligen
Leichenschauhauses in der Nahe des Berliner
Hauptbahnhofes Gesundheitsakten zusammen mit
Bauschutt befinden sollen. Umgehend priften wir die
Angelegenheit vor Ort. Ein  Vertreter der
Senatsverwaltung fur Gesundheit, Umwelt und
Verbraucherschutz war bereits dort und hatte die
noch vorhandenen Unterlagen sichergestellt. Das
Geldande war vor einiger Zeit an einen
Lebensmitteldiscounter verkauft worden. Nunmehr
erfolgten die Abrissarbeiten.

Wir verlangten wvon der Senatsverwaltung fur
Gesundheit, Umwelt und Verbraucherschutz und dem
ihr nachgeordneten Landesinstitut fur gerichtliche und
soziale Medizin Aufklarung. Die Senatsverwaltung
erklarte, nach der R&umung der Liegenschaft
»Leichenschauhaus* im Februar 2006 habe eine
gemeinsame Begehung des Landesinstituts, des
Polizeiverwaltungsamtes als Eigentimer und des
Bezirksamtes Mitte stattgefunden. Auch bei einer ein
Jahr spater erfolgten weiteren Begehung hétten sich
keinerlei medizinische Akten oder Dokumente mehr
auf dem Gelénde befunden.

Nach den Recherchen der Senatsverwaltung und des
Landesinstituts stellte sich heraus, dass der grofte Teil
der Unterlagen ordnungsgemaR archiviert worden war.
Dementsprechend  hétten die  Originalunterlagen
bereits vernichtet sein mussen. Anders verhélt es sich
mit Rontgenbildern, insbesondere CT-Aufnahmen.
Diese werden nicht elektronisch archiviert, sondern im
Original weiter aufbewahrt. Gleichwohl konnte die
Angelegenheit nicht abschlielend aufgeklart werden,
sodass die Senatsverwaltung fir Gesundheit, Umwelt
und Verbraucherschutz Strafanzeige gegen Unbekannt
stellte. Das Ermittlungsverfahren ist zwischenzeitlich
ergebnislos eingestellt worden.

Werden  Grundsticke  oder  Gebdude  fir
Abrissarbeiten, fur Verkdufe oder anderweitige
Bauarbeiten vorbereitet, so ist groBRte Sorgfalt darauf
zu legen, dass sich keine personenbezogenen Daten

Die Hinweise des Berliner Beauftragten fiir Daten-

schutz und Informationsfreiheit werden beachtet.

136




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

oder andere Unterlagen in diesen Gebduden mehr
befinden. Um einen ordnungsgemé&Ren Nachweis zu
fuhren, sollten entsprechende  Ortsbegehungen
schriftlich protokolliert werden.

7.3.7 Elektronische Fallakte (eFA)

Ein Konsortium fiihrender deutscher Krankenhaus-
unternehmen, der Deutschen Krankenhaus Gesell-
schaft und dem Fraunhofer Institut fir Software- und
Systemtechnik (ISST) befasst sich mit der Entwicklung
und Einfuhrung der sog. elektronischen Fallakte

(eFA)lss. Nach der ersten Unterrichtung durch das
Berliner ISST (Standorte Berlin und Dortmund) wurde
vereinbart, dass der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit die Koordi-
nation der bundesweiten Abstimmung der daten-
schutzrechtlichen und technisch-organisatorischen
Fragen mit den Datenschutzbeauftragten des Bundes
und der Lander und der Aufsichtsbehdrden fir den
Datenschutz in der Privatwirtschaft ibernehmen wird,
weil in Berlin mit dem ISST, der Deutschen
Krankenhausgesellschaft, der Charité, der Vivantes
GmbH und den Helios Kliniken GmbH groRe und
wesentliche Konsortialmitglieder ihren Sitz haben.

Zur  Koordination  wurden  alle  deutschen
Datenschutzbehorden eingeladen, sich an der
datenschutzrechtlichen Begleitung des Projekts eFA
zu beteiligen. Die Arbeit der Arbeitsgruppe, die
sowohl eine Stellungnahme zum Projekt zum Zwecke
der Abstimmung als auch Kontrollansitze fir
konkrete Fallaktenprojekte zum Ergebnis haben soll,
ist wegen der Komplexitat des Projekts noch nicht
abgeschlossen.

Bei der Entwicklung der eFA handelt es sich nicht um
ein konkretes Anwendungsprojekt zur allgemeinen
Verbesserung  der  Kommunikation  zwischen
Leistungserbringern des  Gesundheitswesens  im
einzelnen  Behandlungsfall, sondern um  die
Ausarbeitung einer Spezifikation, auf der konkrete
und in der Regel noch lokal begrenzte
Anwendungsprojekte aufgebaut werden konnen. Es
geht also nicht um eine neue bundesweite
Infrastruktur im Gesundheitswesen, sondern um einen
Standard, der zur Vereinheitlichung der technischen
Grundlagen fur diverse begrenzte und meist auch auf
einzelne  medizinische  Fachgebiete  bezogene
Einzelprojekte zum Austausch von fallbezogenen
Informationen zwischen Leistungserbringern flihren
soll.

Fur die Mitglieder des Konsortiums zur Entwicklung
der Fallakte gilt, dass zur Sicherstellung einheitlicher
Kommunikationsstrukturen zwischen grofRen und
kleinen Kooperationspartnern die Spezifikation eFA
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verbindlich als Grundlage von Projekten (als
»Leitkultur®) zu verwenden ist.

Anders als die elektronische Krankenakte ist die eFA
keine medizinische Primérdokumentation, die zum
Nachvollzug arztlichen Handelns herangezogen
werden kann. Eine der wichtigsten zu kl&renden
Fragen ist, ob es sich bei der eFA um ein
Dokumentationssystem handelt und ob sie nicht
vielmehr eine reine Kommunikationsplattform zum
Austausch von Dokumenten zwischen den Erbringern
medizinischer Leistungen darstellt. Die Antwort auf
diese Frage wirde die datenschutzrechtliche
Verantwortung nach § 3 Abs. 7 BDSG Kkléren.
Aulerdem héngt von der Antwort ab, wer fir die
Dokumentation der Abfragen der Leistungserbringer
verantwortlich ist.

Weitere datenschutzrechtliche Fragen betreffen die
Rechtsgrundlage fir die Fallakte. Konsens ist, dass
dies nur die informierte schriftliche Einwilligung der
Patientin oder des Patienten sein kann. Der Umfang
der Einwilligung ist allerdings strittig. Nach
Auffassung der Projektvertreter bendtigen alle in den
Fall involvierten Arztinnen und Arzte den
vollstandigen Zugriff auf die eFA. Eine differenzierte
Einwilligung auf einzelne Teile der eFA wirde daher
keinen Sinn  machen. Aber es sollen jeweils
gesonderte Einwilligungen eingeholt werden, wenn
zusatzliche Arztinnen und Arzte in die Behandlung
eingebunden werden und den Zugang auf eine eFA
erhalten sollen. Die Patientinnen und Patienten sollen
ihre Einwilligung jederzeit zuriickziehen kénnen. Klar
ist, dass die Art und Weise, wie die Einwilligungen
und ihr eventueller Widerruf von einer Einwilligung
erfolgen und organisiert werden, eine wesentliche
Herausforderung fir die auf der eFA-Spezifikation
aufbauenden Projekte sein wird.

Weitere datenschutzrechtliche Fragen betreffen den
Personenbezug der zur Organisation der eFA
erforderlichen Metadaten, den Umfang der Zugriffsbe-
rechtigungen und die Klarung der
datenschutzrechtlichen Verantwortung. Nicht zuletzt
wird zu prifen sein, wie die sehr hohen
Anforderungen an  die  Sicherstellung  der
Vertraulichkeit, Integritat, Verfligbarkeit und vor
allem auch der Authentizitét der medizinischen Daten
in dem Projekt erflllt werden.

Die eFA wird als freiwillige Mehrwertanwendung der
elektronischen Gesundheitskarte (eGK) angesehen,
die inshesondere bei der Sicherstellung der
Einwilligung, der Kontrolle des Zugriffs und der
Sicherstellung von IT-Sicherheitszielen eine Rolle
spielen soll. So lange die eGK noch nicht verfugbar
ist, wird auch die eFA nicht im vollen Umfang in die
praktische Anwendung gehen, auch wenn bereits
heute Pilotprojekte auf der eFA-Spezifikation
durchgefiihrt werden, bei denen die eGK-Funktionen
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durch andere MalRinahmen ersetzt werden.
7.4 Personalwesen
7.4.1 Zugang zu Mitarbeiterdaten

Vom Personalrat eines Berliner Finanzamtes hatten
wir  den Hinweis  erhalten, dass  alle
Sachgebietsleitungen (ber das Intranet an jedem
Werktag Personaldaten der Beschéftigten zu
Krankheit,  Urlaub,  Mutterschutz, Kur  und
,.Hamburger Modell** erhalten, selbst wenn sie fir
diese Beschéftigten in keiner Weise zustandig sind.

Bei den genannten Daten handelt es sich um
Personalaktendaten i. S. d. § 56 ff.
Landesbeamtengesetz (LBG), das insoweit auf alle
Beschaftigtengruppen im offentlichen Dienst des
Landes Berlin analog anzuwenden ist. Nach § 56 LBG
sind Personalaktendaten vertraulich zu behandeln und
vor unbefugter Einsicht zu schitzen. Daher durfen
Zugang zur Personalakte bzw. zu Personalaktendaten
nur Beschéftigte haben, die im Rahmen der
Personalverwaltung mit der Bearbeitung von
Personalangelegenheiten beauftragt sind, und nur
soweit dies zu Zwecken der Personalverwaltung oder
der  Personalwirtschaft  erforderlich ist.  Die
Sachgebietsleitungen, selbst wenn sie fir die
betroffenen Dienstkrafte zustandig sind, missen nicht
stets Kenntnis 0ber den Grund der Abwesenheit
erlangen. Dabei steht auBer Frage, dass eine
Sachgebietsleitung Informationen tber
Abwesenheitszeiten von Beschéftigten in ihrem
Arbeitsgebiet erhalten muss, um Vertretungen regeln
zu konnen. Fir diese Aufgabenerfullung durfte es
jedoch unerheblich sein, ob die Betroffenen wegen
Krankheit, Heilbehandlung oder aus einem anderen
Grund abwesend sind. Entscheidend ist lediglich der
Tatbestand sowie die voraussichtliche Dauer der
Abwesenheit.

Wir baten daher, die Abwesenheitsliste, die nach
Hauptsachgebieten zu trennen war, nur den in diesen
Hauptsachgebieten eingesetzten Sachgebietsleitungen
zuzusenden.

7.4.2 Umgang mit Personaldaten von Lehrkraften
an einer Berliner Schule

Ein Berliner Schulleiter hatte (iber einen Zeitraum von
mehr als 20 Jahren Notizen und Vermerke zu einer
Lehrkraft an seiner Schule u. a. in Terminkalendern,
Ordnern etc. aufbewahrt. Anlasslich eines an die
damalige Senatsverwaltung fir Bildung, Jugend und
Sport gerichteten Schreibens vom Oktober 2005 griff
er auf diese Datensammlung zuriick, um ein méglichst
negatives Bild von der betroffenen Lehrkraft zu

Grundsétzlich werden in den Abwesenheitslisten keine
Vermerke aufgenommen, die auf den Grund der
Fehlzeit hinweisen. Allerdings ist es fur den Vorsteher,
den Leiter der Geschéftsstelle, den im Einzelfall
zustandigen Sachgebietsleiter sowie deren Vertreter
jedoch erforderlich, die konkreten Abwesenheitsgriinde
und die voraussichtliche Dauer der Fehlzeiten in den
Abwesenheitslibersichten aufzufihren, weil dies zu
Zwecken der Personalverwaltung unabdingbar ist.

Die Abwesenheitslibersichten werden nach Stellen ge
trennt und nur den in dieser Stelle eingesetzten Sach-
gebietsleitern zur Kenntnis gegeben. Lediglich der Tat-
bestand sowie die bekannte voraussichtliche Dauer der
Fehlzeit werden in diesen Ubersichten ausgewiesen. Es
werden keine Vermerke aufgenommen, die auf den
Grund der Fehlzeit hinweisen.
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zeichnen. Die Sammlung zeigte dabei eine Liicke
zwischen den Jahren 1985 und 2002 auf. Der
betroffene Lehrer wandte sich mit der Bitte um
Prifung an unsere Behdrde. Er beklagte zudem eine
willkirlich lange Speicherung bzw. Aufbewahrung von
Krankheits- und Fehlzeiten an der Schule durch den
Schulleiter.

Bezlglich des Umgangs mit Krankheits- und
Fehlzeiten teilte der Schulleiter mit, dass nicht
grundséatzlich Daten (Uber alle Fehlzeiten von
Lehrkraften aufbewahrt wiirden. Dies sei nur dann der

Fall, wenn diese uberproportional oft fehlten.
Zunachst wirden alle Atteste in einem Ordner
abgelegt und spater in die entsprechende

Personalakte aufgenommen. Nach Gesundung der
Beschéftigten wiirden die Atteste an die Personalstelle
weitergeleitet. Dies trafe auch auf Einzelfehltage zu.
Nur in bestimmten Féallen wiirden Atteste kopiert, um
bei wiederholt kurzfristigen Erkrankungen Gesprache
mit der jeweiligen Lehrkraft fiihren zu kbnnen.

Nach § 2 Abs. 2 BInDSG i. V. m. § 28 Abs. 1 Nr. 1
BDSG ist die Datenerhebung und —speicherung fur
eigene Geschéftszwecke zuldssig, wenn es der
Zweckbestimmung eines Dienstverhéltnisses dient.

Die  Aufzeichnung  von  Verhaltens- und
Leistungsdaten  dient  der  Sicherung  eines
ordnungsgemalien, reibungslosen und

funktionsfahigen Ablaufs eines Arbeitsverhéltnisses.
Zu diesem Zweck ist es daher grundsatzlich zulassig,
Notizen und andere  Aufzeichnungen  (ber
Beschaftigte anzufertigen und aufzubewahren. Sie
sind vertraulich zu behandeln und vor dem Zugriff
Dritter zu schitzen. Ein Terminkalender, der in der
Regel offen auf dem Schreibtisch liegt, ist zur
Aufbewahrung von Personaldaten daher ungeeignet,
da andere Lehrkrdfte, zumindest aber die
Leitungsvertretung oder sogar Reinigungskréfte
Notizen im Kalender zur Kenntnis nehmen kdnnen.

Personenbezogene Daten sind gemaR den Vorgaben
des Berliner Datenschutzgesetzes dann zu ldschen,
wenn ihre Kenntnis zur Erfullung des Zwecks der
Speicherung nicht mehr erforderlich ist.

Im vorliegenden Fall waren die Notizen und

Aufzeichnungen des Schulleiters zur Abkl&rung
moglicher  dienstrechtlicher ~ MalRnahmen  zwar
zundchst als erforderlich zu betrachten. Eine

Aufbewahrungsdauer von maximal drei Jahren waére
also zul&ssig gewesen. Spétestens nach Ablauf dieser
Zeit hatte jedoch geklart sein missen, ob die
Personalstelle einzuschalten oder die Angelegenheit
erledigt ist. Insbesondere lag auch keine "Kette" von
personalrechtlich relevanten Auffalligkeiten vor, da
ca. 17 Jahre lang offensichtlich kein Anlass fir
weitere Aufzeichnungen zu der Person des Petenten
bestand.

Die datenschutzrechtliche Bewertung des Vorgangs
stimmt mit der Einschétzung der Senatsverwaltung fiir
Bildung, Wissenschaft und Forschung Uberein. Sie hat
nach Kenntnis im Einvernehmen mit der Lehrkraft vor-
sorglich die Personalakte diesbeziiglich kontrolliert, so
dass dem Datenschutz in vollem Umfang entsprochen
ist.
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Die Aufbewahrung der personenbezogenen Daten aus
den 80er Jahren durch die Schulleitung war daher
unzulassig. Selbst fir den Fall, dass aufgrund der
Aufzeichnungen des Schulleiters dienstrechtliche
MaRnahmen gegen den Petenten eingeleitet worden
waéren, héatten die Unterlagen nach Aufnahme in
dessen Personalakte in der Schule vernichtet werden
mussen.

Notizen fir spatere dienstliche Beurteilungen sind
grundsatzlich ebenso geboten und daher ebenfalls
zuldssig. Sie sind nach Abgabe bzw. Abschluss der
Beurteilung jedoch zu vernichten. Dies wird
regelméRig nach spéatestens fiinf Jahren (regelmaRiger
Beurteilungszeitraum) der Fall sein.

Angaben zu Krankheits- und Fehltagen dirfen gemaR
§28 Abs.1Nr.1und §2 Abs.2 BInDSG aufhe-
wahrt werden, sofern es fiir das Dienstverhéltnis
erforderlich ist. Ist die Anzahl von Fehltagen zur
Einleitung eines ,Betrieblichen Eingliederungs-

managements* (BEM)136 oder zur Durchfiihrung eines
vertraulichen  Personalgesprachs zwischen Schul-
leitung und Betroffenen relevant, so sind diese bis zur
Abklérung der Angelegenheit in der Schule vorzu-
halten oder zur weiteren Veranlassung an die Schul-
aufsicht zu ubermitteln. Anderenfalls miissen diese
Daten spatestens nach Ablauf von 13 Monaten
geldscht werden.

Die Aufbewahrung der Unterlagen verstieR gegen § 2
Abs. 2 BInDSG in Verbindung mit § 35 Abs. 2 Nr. 3
BDSG. Wir haben aufgrund der oben genannten
DatenschutzverstdRe einen Mangel festgestellt und
den Schulleiter gebeten, kiinftig die gesetzlichen
Bestimmungen einzuhalten.

7.4.3 Aufnahme eines Gesprachsvermerks
in die Personalakte

Ein Beamtenanwérter stand im Verdacht, an
mehreren Tagen unentschuldigt und grundlos gefehlt
und somit mdglicherweise ein Dienstvergehen nach
8 40 Landeshbeamtengesetz (LBG) begangen zu haben.
Zu diesem Vorwurf erfolgte eine miindliche Anhérung.
In dem Gesprach konnte der Anwarter den Vorwurf
des Dienstvergehens ausrdumen, indem er seine  —
zundachst unentschuldigten — Fehlzeiten nachtréglich
glaubhaft mit kurzfristigen Erkrankungen erklarte und
fir einen Tag ein Attest nachreichte. Der
Gesprachsvermerk wurde von der Personalstelle in
eine als ,,Sonderheft bezeichnete Teilakte der
Personalakte aufgenommen und der Anwarter
hiertiber am selben Tag unterrichtet. Dieser Vermerk
verblieb zweieinhalb Jahre in der Personalakte,
weshalb sich der Beamtenanwérter mit der Bitte um
datenschutzrechtliche Prifung an unsere Behorde

136
vgl. dazu 7.4.4
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wandte. Die verantwortliche Stelle lehnte zuné&chst
eine Entfernung des Vermerks aus der Personalakte
mit dem Hinweis ab, der Vermerk enthielte wichtige
Hinweise zur personlichen Eignung des Anwarters im
Rahmen der nach § 12 LBG vorzunehmenden
Bestenauslese. Folglich musse der Vermerk auch nicht
nach 8 56 e Abs. 1 LBG nach einem Jahr vernichtet
werden, da es sich um einen Vorgang uber
krankheitsbedingte Fehlzeiten des Anwarters handele.

Wir haben der Behorde dazu Folgendes mitgeteilt:

Nach § 56 Abs. 1 Satz 2 LBG gehoren zur Personal-
akte alle Unterlagen einschlieBlich der in Dateien
gespeicherten, die den Beamten betreffen, soweit sie
mit seinem Dienstverhéltnis in einem unmittelbaren
inneren Zusammenhang stehen (Personalaktendaten).
Dies sind neben Personalpapieren und dienstlichen
Beurteilungen Unterlagen, die den Inhalt des
Dienstverhéltnisses insgesamt oder einzelne aus ihm
flieBRende Rechte und Pflichten verdndern oder
bestimmen oder die Art und Weise erhellen, in der die
jeweilige Entscheidung vorbereitet wurde. Zu den
Personalaktendaten gehdren dabei selbstverstédndlich
auch Fehlzeiten der Beschéftigten.

Im vorliegenden Fall handelte es sich jedoch nicht nur
um die Ubliche Dokumentation von Fehlzeiten,
sondern um einen Gespréchsvermerk zur Abklarung
von zundchst unentschuldigten Fehlzeiten. Wie die
Verwaltung selbst ausfiihrte, konnte der Petent in
diesem Gesprach den Vorwurf eines moglichen
Dienstvergehens ausrdumen. Damit war der Verdacht
eines dienstlichen Fehlverhaltens des Petenten nach
§ 40 LBG endglltig ausgerdumt. Seine Fehlzeiten
waren daher nicht mehr kl&rungsbediirftig oder gar
unentschuldigt und héatten als ,,normale Fehlzeiten*
Eingang in die Personalakte finden mdussen. Der
Gesprachsvermerk diente auch nicht zur Begriindung
einer Personalentscheidung oder sonstigen
personalrechtlichen Maliname, sondern lediglich zur
Aufklarung eines zunachst unklaren Sachverhalts.

Da sich die Behorde im vorliegenden Fall jedoch ent-
schieden hatte, den Sachverhalt personalaktenkundig
zu machen, wurde er nach § 56 Abs. 1 LBG Bestand-
teil der Personalakte, unterlag aber damit der Til-
gungsfrist nach 8 56 e Abs. 1 Nr. 2 LBG, wonach
Unterlagen Uber Beschwerden, Behauptungen und
Bewertungen auf Antrag des Beamten nach einem
Jahr zu entfernen und zu vernichten sind, falls sie fur
den Beamten ungunstig sind oder ihm nachteilig
werden kdénnen.

Etwas anderes hétte gegolten, wenn die Dienststelle
ein erhebliches Dienstvergehen festgestellt und ein
Disziplinarverfahren  gegen  den  Betroffenen
eingeleitet hatte. In diesem Fall hatten sich die
Tilgungsfristen  nach  den  Vorschriften  des
Disziplinarrechts gerichtet.
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Die anhaltende Aufbewahrung des Vermerks in der
Personalakte war rechtswidrig. Aufgrund unserer
Intervention wurde der Gesprachsvermerk aus der
Personalakte entfernt.

7.4.4 Betriebliches Eingliederungsmanagement
(BEM)

In unserem letzten Jahresbericht hatten wir ausfiihrlich
Uber das BEM in § 84 Abs. 2 Sozialgesetzbuch —
Neuntes Buch (SGB 1X) berichtet und darauf
hingewiesen, dass eine entsprechende Rahmendienst-
vereinbarung zwischen der Senatsverwaltung flr
Inneres und Sport und dem Hauptpersonalrat noch
aussteht. Dies fiihrte in der Folgezeit dazu, dass immer
mehr offentliche Stellen des Landes Berlin eigene
Leitfaden und Handlungshilfen fiir die Durchfiihrung
des BEM erstellten.

Der Leitfaden eines Bezirksamtes sah vor, dass der
Innere Dienst (ID) die jeweilige Leitung des Lei-
stungs- und Verantwortungsbereichs bzw. der
Serviceeinheit (LuV/SE) (ber das Vorliegen der
Voraussetzungen fiir die Einleitung eines BEM im
konkreten Einzelfall informiert und die notwendigen
Daten (Name der betroffenen Beschéftigten, Hinweis
auf geplantes BEM) an die Beschéftigtenvertretungen
(Personalrat, ggf. Frauenvertretung, ggf. Schwerbe-
hindertenvertretung) weitergibt. Die LuV-/SE-Leitung
sollte dann ggf. in Abstimmung mit den genannten
Beschaftigtenvertretungen (ber die Einleitung des
BEM entscheiden. Der Leitfaden sah vor, dass der ID
lediglich die erforderlichen  Einleitungsschritte
organisiert und koordiniert.

Zur Begrindung wurde ausgefuhrt, dass es sich beim
BEM um Aufgabe der LuV-/SE-Leitung handele, die
diese lediglich aus praktischen Griunden an den 1D
delegiere, weil dieser in enger Anbindung an die
LuV-/SE-Leitung arbeite. Die LuV-/SE-Leitung trage
die Ergebnisverantwortung und misse daher die
Richtigkeit der Arbeit seines ID Uberpriifen kdnnen. In
diesem Zusammenhang sei es unabdingbar notwendig,
die Daten der LuV-/SE-Leitung zu Ubermitteln.

Wir haben dem Bezirksamt Folgendes mitgeteilt:

Bei Fehlzeiten der Beschaftigten, insbesondere wenn
diese krankheitsbedingt sind, handelt es sich um
Personalaktendaten i. S. d. § 56 Abs. 1 LBG, der
analog auf alle  Beschaftigungsgruppen im
offentlichen Dienst Anwendung findet. Diese Daten
unterliegen aufgrund ihrer hohen Sensibilitat einer
gesteigerten  Geheimhaltungspflicht  durch  den
Arbeitgeber bzw. Dienstherrn.

Nach 8§ 56 Abs. 3 LBG dirfen daher nur Beschaftigte
Zugang zur Personalakte bzw. zu Personalaktendaten
haben, die im Rahmen der Personalverwaltung mit der

GemadR 8§ 56 Abs. 2 Satz 1 Landesbeamtengesetz
(LBG) soll die Personalakte nach sachlichen Gesichts-
punkten in Grundakte und Teilakten gegliedert werden.
Die Dokumentation von Fehlzeiten kann bei Bedarf als
Teilakte angelegt werden; diese unterliegt denselben
Einschrankungen wie die Grundakte. Teilakten kdnnen
bei der fur den betreffenden Aufgabenbereich zusténdi-
gen Behorde gefiihrt werden (8§ 56 Abs. 2 Satz 2 LBG)

Der rechtliche Rahmen flir den Zugang zur Personal-

akte ergibt sich aus § 56 Abs. 3 LBG. Die grundsétz-
lich allein zul&ssige Verwendung des Inhalts der Per-
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Bearbeitung von Personalangelegenheiten beauftragt
sind und nur soweit dies zu Zwecken der
Personalverwaltung oder der Personalwirtschaft erfor-
derlich ist. Folglich obliegt es nur der Personalakten
fiihrenden Stelle sowie ggf. den Personalverwaltungen
innerhalb der Beschaftigungsstelle der Betroffenen (z.
B. Buroleitungen, interne Dienste etc.), Fehlzeiten von
Beschéftigten zu dokumentieren. Eine Rechts-
grundlage fiir die Ubermittlung dieser Personalakten-
daten von den internen Diensten an die LuV-/SE-
Leitungen ist nicht ersichtlich.

Eine Einschaltung von LuV-/SE-Leitungen in der
ersten Phase des BEM begegnet aber auch aus anderen
Griinden erheblichen Bedenken:

Der Gesetzgeber hat mit 84 Abs. 2 SGB IX eine Norm
zur  Vorbeugung und Uberwindung  von
Arbeitsunfahigkeit der Beschéftigten und damit zur
Erhaltung ihrer Arbeitsplatze geschaffen. Wie in dem
Leitfaden zutreffend ausgefihrt wird, kdnnen
Bedingungen und Belastungen am Arbeitsplatz zur
Entstehung der Krankheit bei den Betroffenen
beitragen und diese fordern. Insoweit wére es wenig
sinnvoll und eher kontraproduktiv, wenn diejenige
Person oder Stelle, die mdglicherweise ,,das Problem*
darstellt, ohne Kenntnis oder gar Einwilligung der
Betroffenen (iber das Vorliegen der Voraussetzung des

sonalakte fiir Zwecke der Personalverwaltung oder
Personalwirtschaft kommt nur durch Beschéftigte in
Frage, die im Rahmen der Personalverwaltung Perso-
nalangelegenheiten zu bearbeiten haben. Dazu gehéren
auch die Vorgesetzten dieser Beschaftigten bis hin zum
Behordenleiter (vgl. schon BVerwG vom 19.08.1964,
BVerwGE 19, 179 [185]). Es genligt, dass der Beschéf-
tigte arbeitsteilig nur bestimmte personelle Angelegen-
heiten zu bearbeiten hat; allerdings darf er dann, falls
eine einschlagige Teilakte besteht, nur zu dieser Zu-
gang haben (,,soweit ... erforderlich®).

Fur die Arbeitsrechtsverhéltnisse der Arbeitnehmer des
Landes Berlin gelten die allgemeingesetzlichen Be-
stimmungen des Gesetzes zum Schutz personenbezoge-
ner Daten in der Berliner Verwaltung (BInDSG). Die
zur Durchfuhrung des § 84 Abs. 2 Satz 1 SGB IX sei-
tens des Arbeitgebers erhobenen Daten sind auf Grund
der genannten Norm, mithin einer besonderen Rechts-
vorschrift, zu erheben.

Bei den gemaR § 84 Abs. 2 Satz 1 SGB IX erforderli-
chen Angaben handelt sich um Daten, deren Erhebung
der jeweils hierzu ermachtigten Stelle innerhalb der
Behorden des Landes Berlin obliegt. Dies ist geméaR
84 Abs.3 Nr.1 BInDSG diejenige Organisationsein-
heit, der die Aufgabe durch Geschéaftsverteilungsplan
zugewiesen ist. Sofern diese Stelle nicht mit der Stelle
identisch ist, der die Durchfuhrung des Verfahrens ge-
malk § 84 Abs. 2 Satz 1 SGB IX obliegt, erhdlt die an-
dere Stelle die Daten unter der Voraussetzung, dass
gemal 8 2 Abs. 2 BInDSG i. V. m. §28 Abs. 3 Nr. 1
Bundesdatenschutzgesetz (BDSG) ein berechtigtes
Interesse eines Dritten i.S.d. §4 Abs.3 Nr.3
BInDSG, also einer Person oder Stelle auRerhalb der
datenverarbeitenden Stelle, gegeben ist. Das ,,berech-
tigte Interesse” ist ein besonderer Ausdruck des Erfor-
derlichkeitsprinzips; persénliche Daten dirfen also nur
insoweit weitergegeben werden, wie dies zur Aufga-
benerledigung erforderlich ist.

Die Erforderlichkeit resultiert aus der verbindlichen
Anordnung des § 84 Abs. 2 Satz 1 SGB IX.

Der Senat ist allerdings der Auffassung, dass die jewei-
ligen Fuhrungskrafte in diesem Verfahren nicht von
vornherein ausgekoppelt sein dirfen. In erster Linie
sind sie es, die fir den sinnvollen und zweckmaéRigen
Einsatz ihrer Mitarbeiterinnen und Mitarbeiter und
deren Arbeitsergebnisse zustandig und gegenuber dem
Arbeitgeber/Dienstherrn verantwortlich sind. Die Per-
sonalfiihrung in einer modernen Verwaltung muss da-
her im Rahmen einer von Vertrauen geprégten "Be-
triebskultur" in die Lage versetzt sein, gesundheitliche
Pravention anbieten und umsetzen zu konnen. Dazu
gehort auch die Kommunikation (ber kritische Ent-
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BEM informiert wird und aktiv werden soll. Bereits
ihr Anschreiben an die Betroffenen kdnnte zu deren
weiterer Verunsicherung fiihren und damit eine
erfolgreiche Durchfiihrung des BEM verhindern.

Der betroffenen Person muss im Hinblick auf ihr
informationelles Selbstbestimmungsrecht die
Médglichkeit gegeben werden, ohne Kenntnis ihrer
LuV-/SE-Leitung das BEM durchzufiihren,
abzulehnen und bestimmte Personen bei der
Durchfiihrung des BEM auszuschlieRen. Dies kann
nicht gewdhrleistet werden, wenn die LuV-/SE-
Leitungen selbst den Erstkontakt mit den Betroffenen
aufnehmen und die Betroffenen einem vermeintlichen
Zwang ausgesetzt werden, sich zu einem
»freundlichen Gesprachsangebot ihrer LuV-/SE-
Leitung zu &uBern. Dass eine solche mdgliche
(kommentarlose) Ablehnung oder der Ausschluss
bestimmter Personen (eventuell der LuV-/SE-Leitung
selbst) fur das Betriebsklima nicht sonderlich
forderlich ist, versteht sich von selbst. Dies wiederum
stinde in eklatantem  Widerspruch zu den
gesetzgeberischen  Intentionen.  Selbstversténdlich
kann es sinnvoll sein, wenn die LuV-/SE-Leitung an
dem BEM mitwirkt. Die Entscheidung dariiber muss
jedoch den Betroffenen selbst iberlassen sein.

Wie die Datenschutzbeauftragten des Bundes und der
Lander daher festgestellt haben, handelt es sich bei der
Einleitung und Durchfiihrung des BEM um eine
origindre Aufgabe der Personalverwaltung und nicht
der Fachvorgesetzten, die sie erst nach Zustimmung
der Betroffenen an das Integrationsteam Ubertragt.

Die eingangs genannte Rahmendienstvereinbarung ist
am 12. November 2007 endlich in Kraft getreten.

Nur die Personalakten fiihrende Stelle oder die
Personalverwaltung ,,vor Ort* darf krankheitsbedingte
Fehlzeiten der Beschaftigten erheben und Uber die
Einleitung eines BEM entscheiden sowie ggf. den
Erstkontakt mit den Betroffenen herstellen.

7.4.5 Unverschlisselte Bewerberdaten im Internet

Arbeitsuchende nehmen héufig die Hilfe von
professionellen Arbeitsvermittlungen in Anspruch. In
der Hoffnung und Erwartung, dadurch zeitnah und
ohne groBen Aufwand an die entsprechenden
Arbeitgeber vermittelt zu werden, Uberlassen sie den
Arbeitsvermittlungen Bewerbungsunterlagen mit einer
Vielzahl von sehr privaten und damit sensiblen Daten
zu ihrem beruflichen Werdegang und Lebenslauf.
Nicht selten Ubermitteln die privaten
Arbeitsvermittlungen diese Daten dann auch fir sog.
Initiativ-Bewerbungen an potenzielle Arbeitgeber.
Daflir bedienen sie sich zunehmend des Internets, da
der E-Mail-Verkehr kostengunstig und schnell ist, und
versenden die Bewerbungsunterlagen unverschlisselt.

wicklungen. Fihrungskréfte sollten deshalb zumindest
Kenntnis von der Durchfilhrung eines BEM-Verfahrens
erhalten, auch wenn der/die Betroffene ihre Beteiligung
ablehnt.

Die Senatsverwaltung fiir Inneres und Sport erarbeitet
eine Handlungshilfe fur die Umsetzung des Betriebli-
chen Eingliederungsmanagements. Darin werden auch
die hier angesprochenen Vorgehensweisen beschrieben
und zuvor mit dem Datenschutzbeauftragten und den
Beschaftigtenvertretungen abgestimmt.
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Ein Unternehmen legte den Arbeitsuchenden dafir
vorformulierte  Einwilligungserklarungen vor, in
denen sich die Betroffenen mit der unverschliisselten
Ubertragung einverstanden erklaren sollten. Das
Unternehmen trug dazu vor, eine hohe Empfangsquote
der Bewerbungen kénne nur durch unverschliisselten
Versand erreicht werden, da verschlisselte E-
Mails durch SPAM-Filter aussortiert wirden und
zudem die Verbreitung und Nutzung von
Verschlisselungssoftware  zu  gering und  der
Zeitaufwand fiir die Ubermittlung zu groR wéaren. Im
Ubrigen sei nur ein Prozent der E-Mail-Adressen oder
der potenziellen Arbeitgeber technisch auf den
Empfang verschlisselter E-Mails vorbereitet, indem
sie Dbeispielsweise einen Offentlichen  Schlissel
bereitstellen und E-Mail-Clients verwenden, die E-
Mails entschliisseln kénnten.

Diesen Einwand konnten wir nicht akzeptieren. Wir
haben die Arbeitsvermittlung auf folgende Rechtslage
hingewiesen:

Bei Bewerberdaten handelt es sich um besonders
sensible Daten der Betroffenen. Ein unsachgeméRer
Umgang mit diesen Daten stellt einen schweren
Eingriff in das Personlichkeitsrecht der Betroffenen
dar.

GeméR § 9 Satz 1 BDSG haben nicht-6ffentliche
Stellen, die selbst oder im Auftrag personenbezogene
Daten erheben, verarbeiten oder nutzen, die
technischen und organisatorischen MafRnahmen zu
treffen, die erforderlich sind, um die Ausfuhrung der
Vorschriften dieses Gesetzes, inshesondere die in
seiner Anlage genannten Anforderungen, zu
gewéhrleisten. Nach Nr. 4 dieser Anlage hat die
verantwortliche Stelle zu gewéhrleisten, dass
personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transportes oder
ihrer Speicherung auf Datentrdger nicht unbefugt
gelesen, kopiert, verédndert oder entfernt werden
koénnen.

Die Umsetzung von § 9 BDSG ist kein Recht der
Betroffenen, sondern eine gesetzliche Pflicht der
verantwortlichen Stelle. Ein freiwilliger Verzicht nach
§ 4 a Abs. 1 BDSG auf technisch-organisatorische
Malnahmen ist schon deshalb nicht mdéglich, weil die
Folgen bzw. die Tragweite eines solchen Verzichtes
fir die Beteiligten nicht (berschaubar wéren. Im
Ubrigen handelt es sich bei § 9 BDSG um eine
ordnungsrechtliche Vorschrift, die nicht durch eine

137
materiell-rechtliche Regelung ~ aufgehoben werden
kann.

Eine vorformulierte Einwilligungserklarung wirde
auch gegen § 307 Abs. 1 und 2 Nr. 1 Burgerliches

137
§ 4aBDSG
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Gesetzbuch  (BGB)  verstoRen. Danach  sind
Bestimmungen in allgemeinen Geschaftsbedingungen
unwirksam, wenn sie den Vertragspartner des
Verwenders entgegen den Geboten von Treu und
Glauben  unangemessen  benachteiligen.  Eine
unangemessene Benachteiligung ist nach § 307 Abs. 2
BGB im Zweifel dann anzunehmen, wenn eine
Bestimmung mit wesentlichen Grundgedanken der
gesetzlichen Regelung, von der abgewichen wird,
nicht zu vereinbaren ist. Da die den Betroffenen
abverlangten Erklarungen als allgemeine
Geschaftsbedingungen i. S. d. genannten Vorschrift zu
betrachten sind, wére die Einwilligungserklarung zur
unverschlisselten Ubermittlung der Bewerberdaten
unzulassig.

Auch der Zeitaufwand fir die verschlusselte
Ubermittlung ist entgegen der Behauptung der
Arbeitsvermittlung zumutbar. Tats&chlich ist es
nadmlich durch einfache Korrekturen an der
Einstellung der SPAM-Filter leicht mdglich,
verschliisselten E-Mails eine positivere Bewertung
durch die Filterprogramme zu verschaffen. Es ist
davon auszugehen, dass Arbeitgeber, die auf
elektronischem Weg erreichbar sind, in der Regel mit
Einstellungen ihrer SPAM-Filter arbeiten, die ihnen
eine  tatsachliche Erreichbarkeit auch  mittels
verschlisselter E-Mails erlauben. Selbst wenn es zu
einer Aussortierung der E-Mail kommt, bieten
moderne  Systeme zur  SPAM-Filterung  die
Maoglichkeit, die E-Mail in einem zweiten Versuch
zuzustellen.

Ob nur ein Prozent der E-Mail-Adressen der
potenziellen Arbeitgeber — wie  ebenfalls von der
Arbeitsvermittlung behauptet — technisch auf den
Empfang verschllsselter E-Mails vorbereitet ist
(indem sie beispielsweise einen 6¢ffentlichen Schlussel
bereitstellen und E-Mail-Clients verwenden, die E-
Mails entschlisseln konnen), ist ebenso wenig
bekannt wie eine verldssliche Studie Uber die
Verbreitung von  Software zur Ver- und
Entschlisselung von E-Mails. Die PGP Corporation
gibt dazu an, dass ihre Software ,weltweit von Uber
30.000 Unternehmen und o6ffentlichen Verwaltungen

eingesetzt” wirdm. Der Aufwand fir das
Verschlisseln einer E-Mail ist gegenliber dem
unverschliisselten Versand zwar erhoht, aus unserer
Sicht ist der Zeitaufwand aber nach kurzer
Einarbeitungszeit auf 10 bis 15 Sekunden pro Mail,
zuzuglich des einmaligen Aufwandes fir das Suchen
und Importieren des Schlissels, zu senken. Angesichts
der Sensitivitat der verwendeten personenbezogenen
Daten steht der Aufwand damit in einem
angemessenen Verhéltnis zu dem angestrebten
Schutzzweck.

. http://www.pgp.com/de/news/2005/growthcapital.html
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Denkbar waére allenfalls die Bereitstellung einer
Online-Plattform zum Zweck des Eigenversandes
durch die Arbeitsuchenden. Dazu missten die
Arbeitsvermittlungen Listen potenzieller Arbeitgeber
(Branchenlisten) und eine technische Infrastruktur
bereitstellen. Bei der Bereitstellung einer solchen
Online-Plattform  sind  die  Vorgaben  des
Telemediengesetzes (TMG) zu beachten. Dies
bedeutet, dass die Arbeitsvermittlung insoweit als
Anbieterin eines Telemediendienstes anzusehen ist
und damit sicherzustellen hat, dass die Nutzerin oder
der Nutzer das Online-Angebot gegen die
Kenntnisnahme Dritter geschitzt in Anspruch nehmen
kann. Diese Plattform ermdglicht tber das Protokoll
HTTPS eine verschliisselte Datenkommunikation,
ohne dass die Bewerberinnen und Bewerber dafiir
besondere Vorkehrungen treffen miissten.

Da zwischen der Arbeitsvermittlung und potenziellen
Arbeitgebern in  der Regel jedoch keine
Geschaftsbeziehungen bestehen und die Arbeitgeber
meistens vorher auch nicht bekannt sind, ist die
Verschlusselung auf dem Weg zwischen der
Vermittlungsplattform und potenziellen Arbeitgebern
nur in den seltenen Ausnahmeféllen mdoglich, in denen
die Arbeitgeber einen verschlisselten E-Mail-
Empfang anbieten. Davon kann man im Regelfall
nicht ausgehen. Sofern die  Arbeitsuchenden
unverschliisselte E-Mails selbst versenden, tun sie dies
eigenverantwortlich.

Die Bereitstellung der Online-Plattform durch die
Arbeitsvermittlung begriindet jedoch auch eine
besondere Verantwortung gegenliber den
Arbeitsuchenden. Diese macht es zwingend
erforderlich, dass die Vermittlung auf ihrer Website
die Betroffenen ausdriicklich darauf hinweist, dass der
Ubertragungsweg zwischen dem Server bei der
Arbeitsvermittlung und dem potenziellen Arbeitgeber
nicht unerhebliche Risiken aufweist, die dazu fiihren
kdnnen, dass die E-Mails von Unbefugten zur
Kenntnis genommen, manipulativ verandert oder ganz
unterdriickt werden konnen. Der Warnhinweis dient
also der Klarung des Umstandes, dass die
Arbeitsuchenden das Geschéftsmodell der
Vermittlung insoweit auf eigene Gefahr nutzen. Diese
Hinweispflicht besteht auch dann, wenn die
Interessenten die Infrastruktur von Schnittstellen aus
nutzen, die sich in den Geschéftsrdumen der
Vermittlung befinden.

Die unverschliisselte Ubermittlung von sensitiven
Bewerberdaten via Internet durch die Arbeitsver-
mittlung verstieR gegen § 9 BDSG und war rechts-
widrig.
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7.5 Wohnen und Umwelt
7.5.1 Baustellen im Nachbarstreit

Die Bauherrn und Eigentimer eines Grundstiicks, die
nach  einem  Baugenehmigungsverfahren  ihre
BaumaBnahmen eingeleitet hatten, staunten nicht
schlecht, als die Eigentimer des Nachbargrundstiicks
sich dartiber beschwerten, die BaumaRnahmen
wirden vom Bauantrag abweichen und eine
urspriinglich geplante Mauer wirde nicht so gebaut,
wie es im Antrag angegeben worden sei. Die
Bauherren ersuchten uns, den Vorgang aufzuklaren
und weitere Einblicke der Nachbarn in ihr
Baugenehmigungsverfahren zu unterbinden. Sie
vermuteten né&mlich - weil sie Uber ihre
Baumalnahmen niemand anderem als dem
Bauordnungsamt Auskunft gegeben hatten —, dass die
Beschwerde auf Kenntnissen beruhe, die nur durch
Einsicht in die Bauakten gewonnen worden sein
konnten. Das Bezirksamt Tempelhof-Schoneberg von
Berlin — Amt fur Planen, Genehmigen und
Denkmalschutz — informierte uns dartber, dass die
Nachbarn ~ des  Baugrundstiickes  tatséchlich
Akteneinsicht in das Bauvorhaben genommen hatten.
Die Akteneinsicht sei nach dem  Berliner
Informationsfreiheitsgesetz (IFG) gewahrt worden.

Im Ergebnis durfte die Akteineinsicht gewahrt
werden, obwohl das IFG nicht einschlagig war. Die
Auskunft aus oder Einsicht in die Bauunterlagen lie}
sich jedoch auf § 59 Abs. 3 Bauordnung von Berlin
(BauO) in Verbindung mit § 13 Abs. 1 und 2
Verwaltungsverfahrensgesetz (VwWVfG) stiitzen. Das
Bezirksamt war zwar zundchst der Auffassung, dass
eine relevante Beeintrdchtigung der Nachbarn durch
die BaumaRnahmen nicht hétte entstehen kdénnen und
§ 59 Abs. 3 BauO nicht einschldgig sei. Eine
Baugenehmigung ist jedoch ein Verwaltungsakt mit
Drittwirkung. Die Drittwirkung richtet sich gegen die
Person, der das Nachbarschaftsgrundstiick gehort,
weil Beeintrachtigungen (ber Grundstiicksgrenzen
hinweg bei BaumaBnahmen grundsatzlich nicht
auszuschlieBen sind. Ob eine Beeintrachtigung
tatsachlich vorliegt, kann als Ergebnis, nicht jedoch
als Voraussetzung des Einsichtsrechts festgestellt
werden. Die Betroffenheit der Nachbarn als
Drittwirkung des Verwaltungsakts folgt nicht aus
vermuteten oder tatsdchlichen Geféhrdungen. Sie ist
vielmehr eine abstrakte Rechtsposition, die sich
unmittelbar aus dem Nachbarschaftsverhéltnis ergibt.
Jedoch stehen die Informationsrechte des 8§ 59 Abs.
3 nur der Eigentiimerin oder dem Eigentiimer eines
Nachbargrundstiickes zu, nur sie sind im Sinne dieser
Vorschrift  ,,Beteiligte. Benachbarte Mieterinnen
oder Mieter sind das nicht. Wahrend sich diese Rechte
aus § 59 Abs. 3 Satz 1 BauO ergeben, folgen Rechte
nicht beteiligter Personen nur aus § 59 Abs. 3 Satz 2
BauO, insbesondere aus den Ziffern 1 bis 3. Nach
unserer Beratung hat sich das Bezirksamt unserer
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Rechtsauffassung schlieflich angeschlossen.

Der Riickgriff auf das Informationsfreiheitsgesetz war
verfehlt. Dem Recht des Birgers auf Akteneinsicht
war dennoch zu entsprechen. Der Grundsatz der
Gesetzeshindung verlangt von der Verwaltung, dass
fir Verwaltungsentscheidungen auch die richtigen
Rechtsgrundlagen herangezogen und genannt werden.

7.5.2 Grolier Streit im Kleingartenverein

Mitglieder eines Kleingartenvereins schilderten uns
folgendes Problem: Ihr Vorstand verweigere ihnen
,-aus datenschutzrechtlichen Griinden* die Einsicht in
die Mitgliederliste, obwohl die Mitglieder die Ein-
berufung einer auferordentlichen Mitgliederver-
sammlung anstrebten. Die Kleingartenkolonie werde
in der Rechtsform des eingetragenen Vereins von den
Mitgliedern und dem Vereinsvorstand verwaltet. Der
Vorsitzende des Vorstandes habe gegen Regelungen
der Satzung verstolen. Zur Einberufung einer
aulerordentlichen Mitgliederversammlung kodnnten
ohne Einsicht in die Mitgliederliste nicht geniigend
Personen aktiviert werden, da ein groBer Teil der
Nutzenden, wie Gblich zum Ende des Sommers, ,,den
Laden dichtgemacht hatte*“ und personlich auf den
Parzellen nicht mehr anzutreffen sei.

Grundsatzlich  steht das Datenschutzrecht der
Einsichthnahme von Mitgliedern in die Mitgliederliste
des Vereins nicht entgegen, wenn sie ernsthaft die
Einberufung einer Mitgliedervollversammlung
verlangen. Das gilt auch dann, wenn detaillierte
Verfahrensvorschriften in der Satzung fehlen. Dies
folgt aus der Natur und dem Wesen des Vereinsrechts,
das dem einzelnen Mitglied Mitwirkungsrechte
einrdumt, wenn es um elementare Angelegenheiten
des Vereins und um die Funktionsféhigkeit seiner
Organe geht.

Als  personenbezogene Daten unterliegen die
Mitgliederlisten  gleichwohl dem  Bundesdaten-
schutzgesetz. Die Weitergabe von Daten durch den
Vereinsvorstand ist gemal § 4 BDSG rechtméRig,
wenn sie durch die Einwilligung der betroffenen
Mitglieder oder durch eine Rechtsvorschrift gedeckt
ist. So kann es dem Vereinszweck ,dienlich* sein,
dass Mitglieder die Anschriften der (Ubrigen
Vereinsmitglieder erfahren, um die Mindestzahl von
anderen Vereinsmitgliedern zu bewerben, die nach
§ 37 Birgerliches Gesetzbuch (BGB) bzw. nach
entsprechenden Regelungen der Vereinssatzung fiir
die Einberufung einer aufRerordentlichen
Mitgliederversammlung erforderlich ware. Dann (und
auch nur dann) besteht ein Anspruch des einfachen
Mitglieds auf Einsichtnahme in die Mitgliederlisten.
Die mit  der  Einsichtnahme  verbundene
Datenweitergabe  findet auf der gesetzlichen
Grundlage des § 28 Abs. 1 Nr. 1 BDSG statt, der eine
Datenweitergabe  gestattet, wenn  dies  der
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»Zweckbestimmung® eines »vertragsahnlichen
Vertrauensverhaltnisses mit dem Betroffenen” dient.
Der vereinsrechtliche Anspruch auf die Einsicht in die
Adressenliste  ,dient“  datenschutzrechtlich  der
Erreichung des Vereinszweckes.

Im Sinne der VerhaltnisméRigkeit muss die Einsicht in
die Mitgliederdaten allerdings auf Informationen
beschrankt werden, die zur Kontaktaufnahme
tatsdchlich erforderlich sind. In der Regel genugt
hierzu die Mitteilung von Namen und Adressen,
eventuell —auch  der  Telefonnummern.  Wer
personenbezogene Daten empfangt, darf sie
grundséatzlich nur zu dem Zweck verwenden, zu dem
er sie erhalten hat.

Die Zulassigkeit der Verarbeitung personenbezogener
Daten im Vereinsleben ist wesentlich vom
Vereinszweck gepragt, dem die Verarbeitung dienlich
sein muss. Satzungsmalige Regelungen kdnnen auch
in datenschutzrechtlicher Hinsicht Zweifel ausraumen
und die Grenzen der Datenverarbeitung definieren. Sie
haben sich aber an der Zweckdienlichkeit i. S. d. § 28
Abs. 1 Nr. 1 BDSG auszurichten.

7.5.3 Ein wachsamer Siedlungsvorstand

Der Vorstand einer Siedlungsgemeinschaft, die sich in
der Gestalt eines eingetragenen Vereins verwaltet,
beschwerte sich darlber, Mitarbeiter des Bezirks-
amtes Pankow hétten, ohne die Betroffenen zu
informieren oder deren Genehmigung einzuholen,
personliche Daten unzuléssig veroffentlicht. Im
Zusammenhang mit einem Gutachten zur Ermittlung
der Nutzungsentgelte fiir Pachtgrundstiicke wéren
némlich personenbezogene Daten, die dem Gutachten
beigefiigt waren, veroffentlicht worden, ohne die
Nutzenden zu informieren und ohne eine
Genehmigung von diesen einzuholen, und zwar
Namen, Anschriften, Fotografien und Grundrisse von
Grundstiicken. Das Bezirksamt habe den Vorstand
rechtsverbindlich aufgefordert, dieses Gutachten
nebst  Grundbuchauszigen und den o. g@.
personenbezogenen Daten im Vereinshaus der
Siedlung auszulegen.

Bei unserer datenschutzrechtlichen  Uberpriifung
bezog sich das Bezirksamt Pankow auf einen
Beschluss  des Bezirksamts, wonach die
Nutzungsentgelte fiir die zu Erholungszwecken
dienenden Parzellen auf das ortsiibliche Entgelt (wie
in dem Sachverstdndigengutachten empfohlen) zu
erhohen seien. Die Erhéhung beruhe auf § 20 Abs. 1
Schuldrechtsanpassungsgesetz  i. V. m. der
Nutzungsentgeltverordnung (NutzeV). Die
Nutzungsentgeltverordnung schreibe in § 6 Abs. 1
NutzEV vor, dass die Erklarung Uber die
Entgelterhdhung zu begriinden sei. Zur Begriindung
kdnne nach dieser Vorschrift auf ein Gutachten tber
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die ortstiblichen Nutzungsentgelte fir vergleichbare
139

Grundstiicke Bezug genommen werden . Die
Nutzenden seien deshalb darauf hingewiesen worden,
dass das Gutachten mit Anlagen im Vereinshaus zur
Einsichthahme wvor Ort ausliege und auch beim
Immobilienservice des Bezirksamtes eingesehen
werden konne. Dem Gutachten seien grundsatzlich
Grundbuchausziige und Fotos beizufugen.

Da eine Einwilligung der Betroffenen zu dieser
offentlichen Auslegung der wertermittelnden Anlagen
zum Gutachten nicht vorlag, bedurfte es einer
Rechtsgrundlage, um die 0. g. personenbezogenen
Daten auszulegen. Weder das Schuldrechtsanpas-
sungsgesetz noch die Nutzungsentgeltverordnung
enthalten eine solche Grundlage. Also war zwar die
Einsicht in den nicht personenbezogenen Teil des
Gutachtens ohne Weiteres zul&ssig und notwendig,
nicht aber die Einsicht in dessen personenbezogene
Anlagen. Die personenbezogenen Daten des
Gutachtens, die lediglich zur Meinungsbildung und
zur Bewertung verarbeitet oder offenbart werden,
durften nicht ausgelegt werden. Der datenschutz-
rechtliche Erforderlichkeitsgrundsatz hatte zur Folge,
dass im Streitfall der vollstindige Inhalt des
Gutachtens mit den personenbezogenen Anlagen den
Prozessbeteiligten zuganglich zu machen ware, nicht
jedoch beliebigen Personen oder auch nur solchen
Personen, die am Vertragsverhaltnis oder an einer
spateren prozessualen  Auseinandersetzung nicht
beteiligt sind. Das Bezirksamt hétte als speichernde
Stelle die Angemessenheit der Datentibermittlung und
Datennutzung begrenzen und auf die Zweckbindung
und den Verwendungszusammenhang der personen-
bezogenen Daten achten missen.

Das Auslegen des Gutachtens liel sich auch nicht mit
§ 6 Abs. 2 Satz 1 Nr. 1 d IFG rechtfertigen. Denn nach
dieser Bestimmung dirfen nur bestimmte personen-
bezogene Daten zugénglich gemacht werden. Dazu
gehdren zwar Tatsachen, ,dass die Betroffenen
Eigentlimer, Péchter, Mieter oder Inhaber eines
vergleichbaren Rechts sind“, sowie deren Namen,
Titel, akademischen Grade, Geburtsdaten, Berufs-
branchen- oder Geschéftsbezeichnung, innerbetrieb-
liche Funktionsbezeichnung, Anschriften und Tele-
fonnummern. Weitere personenbezogene Daten, wie
Grundbuchausziige, Fotos etc., durften nach dem
eindeutigen Wortlaut des IFG jedoch nicht zugénglich
gemacht werden.

Nach eingehender Beratung hat sich das Bezirksamt
unserer  Rechtsauffassung angeschlossen. Dem
Vorstand des Siedlungsvereins, der sich weigerte, das
Gutachten zu verdffentlichen, gebihrte das Verdienst,
dass es zu keiner erheblichen Beeintrachtigung
grundrechtlich geschitzter Interessen kam.

e § 6 Abs. 1 Ziff. 2 NutzEV
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Das datenschutzrechtliche Erforderlichkeitsprinzip
verlangt bei der Datenitibermittlung und Nutzung, sich
auf  die geringstmagliche Beeintréchtigung
grundrechtlich geschiitzter Interessen zu beschranken.
Da es fiir die Wertbemessung nur auf die abstrakten
Aussagen des Gutachtens ankam, war die Verof-
fentlichung der personenbezogenen Bewertungsgrund-
lagen nicht erforderlich.

8 Wissen und Bildung
8.1 Wissenschaft und Forschung

Forschung im Dunkelfeld
— das Berliner Leaking-Projekt

Wissenschaftlerinnen und Wissenschaftler der Freien
Universitat Berlin haben Mitte des Jahres 2006 ein
Projekt gestartet, bei dem es um die Pravention von
schwerer zielgerichteter Gewalt gegen Schilerinnen
und Schiler, Lehrkréfte und Schulpersonal geht. Als
im April 2002 ein ehemaliger Schiler ein Massaker
am Erfurter Gutenberg-Gymnasium anrichtete, war
ganz Deutschland in Aufruhr. Dieses Verbrechen
hatte sich durch verschiedene Informationen und
Verhaltensauffalligkeiten des Betroffenen angekin-
digt. Die Hinweise wurden jedoch nicht ernst genom-
men bzw. konnten aufgrund fehlender Informationen
kaum ernst genommen werden. Bei derartigen Vor-
fallen sickern fast regelméRig im Vorfeld Tatfantasien
oder Plane potenzieller Tater durch (Leaking). Auch
an Berliner Schulen kommt es hin und wieder zu An-
kindigungen schwerer und zielgerichteter Gewalt
durch Schilerinnen und Schiiler gegeniiber anderen
Schilerinnen und Schilern, Lehrkraften und dem
Schulpersonal.

Das Forschungsprojekt soll klaren, welche Anzeichen
insbesondere die Lehrkréfte und das Schulpersonal
ernst nehmen sollten, um sie von ,,normalen* und
nicht ernst gemeinten verbalen Drohungen zu
unterscheiden. Das Berliner Leaking-Projekt ist
datenschutzrechtlich in keiner Weise unproblematisch.
Dabei werden zum Teil Informationen ohne
Einwilligung der Betroffenen in pseudonymisierter
Form aufbereitet, zum anderen wird versucht, mit
Schilerinnen und Schilern sowie Eltern, die mit einer
solchen Ankiindigung oder Tat konfrontiert sind,
unmittelbar in Kontakt zu treten.

Die Forscherinnen und Forscher haben sich deshalb
frihzeitig an uns gewandt und wir haben das
Forschungsprojekt begleitet. Mehrfach haben wir die
einzelnen Schritte der Datenerfassung und -sammlung
sowie der Sicherung der Daten gepriift. Das Brisante
dieses Projekts besteht darin, dass selbst wenn eine
Schulerin oder ein Schuler derartige gewalttatige
Absichten hegt oder sogar schon umgesetzt hat, es
nicht zu einer Stigmatisierung kommen darf.

153




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Gleichzeitig ist es erforderlich, so viele Informationen
wie moglich Uber die (potenzielle) Taterin oder den
(potenziellen) Téater sowie das Umfeld, die Stellung in
der Schule, die psychische Konstitution zu erheben.
Es konnten Verfahren gefunden werden, mit denen in
den Unterlagen der Forscherinnen und Forscher die
betroffenen Schilerinnen und Schiiler, aber auch
deren Eltern und die Schulen weitestgehend
anonymisiert bleiben.

Das Projekt wird sicherlich Uber einen langeren
Zeitraum  fortgeflihrt werden missen, um zu
entsprechenden Ergebnissen zu gelangen. Ziel ist es,
fur die Padagogik Hinweise zu erarbeiten, um
derartige Ankiindigungen schwerer und zielgerichteter
Gewalt zu erkennen und entsprechende MaRnahmen
einzuleiten, damit es nicht zur Umsetzung dieser
Gewaltankiindigungen kommt.

Auch komplizierte und vielschichtige Verfahren der
wissenschaftlichen  Forschung sind bei einer
konsequenten Pseudonymisierung datenschutzgerecht
umsetzbar.

8.2 Statistik

8.2.1 Volkszéhlung 2011
— Entscheidung fiir einen registergesttitzten
Zensus

Bereits bei der Verabschiedung des
Volkszéhlungsgesetzes 1986 fur die Volkszahlung
1987 im alten Bundesgebiet hatte der Deutsche
Bundestag  entsprechend den  Auflagen des
Bundesverfassungsgerichtes deutlich gemacht, dass
von der Bundesregierung die Erforschung und
Prifung alternativer Methoden zur herkdmmlichen
Volkszdhlung erwartet wird. In den 90er Jahren hat in
diesem Zusammenhang eine langere Diskussion in
Fachkreisen stattgefunden. So war es durch den
unzureichenden Vorbereitungsstand in Deutschland
nicht mdglich, sich am weltweiten Z&hlungszyklus um
das Jahr 2000 zu beteiligen, sodass die
Bundesrepublik ~ nur  durch  die  Lieferung
hochgerechneter Bevolkerungsangaben den
Verpflichtungen gegeniiber der EU nachkam.

Im Jahr 2001 wurde ein Zensustest vorgenommen,
uber den wir in den Jahresberichten 2001 und 2002
berichteten. Dieser Test zeigte jedoch, dass allein die
Zusammenfiihrung von Daten aus verschiedenen
Registern  (Melderegister,  Datenbestdande  der
Bundesagentur fir Arbeit und Dateien zur Beamten-
und Richterschaft) den Anforderungen einer
Volkszdhlung nicht geniigen kann. Die amtliche
Statistik kam zu dem Schluss, dass eine
registergestiitzte VVolkszahlung durch eine Wohnungs-
und  Geb&dudezéhlung  sowie eine  grolere
Bevolkerungsstichprobe ergénzt werden muss. Dafir
sind intensive und aufwéndige Vorbereitungen
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erforderlich. Wichtigste Komponente fir den
gesamten Zensus ist die Schaffung eines Registers der
bewohnten Adressen. Hierzu sollen nicht nur die
Adressen aus den  14.000  Melderegistern
zusammengefiihrt, sondern auch andere Quellen
genutzt werden. Die Datenschutzbeauftragten machten
deutlich, dass allein die Vorbereitung eines
entsprechenden Zensus und die Schaffung eines
solchen Adressregisters einer gesetzlichen Grundlage
bedarf.

Anfang des Jahres 2007 brachte die Bundesregierung
den Entwurf eines Zensusvorbereitungsgesetzes in den
Bundestag ein. Der Bundesrat kritisierte, dass damit
zwar im abgeschotteten Raum der Statistik ein
Register der potenziell bewohnten Adressen
geschaffen wird, dieses jedoch nicht adressscharf
durch die Meldebehorden (berprift werden kann.
Sowohl die Bundesregierung als auch die
Datenschutzbeauftragten machten deutlich, dass eine
Riickibermittlung dieser zusammengefiihrten Daten
an die Meldebehdrden zur adressscharfen Klarung von
Unplausibilitdten rechtlich nicht zuléssig ist. Genau
solche Rickubermittlungen waren Kern der Kritik des
Bundesverfassungsgerichtes am Volksz&hlungsgesetz
1983. Es wurde deshalb mit dem Grundgesetz als

unvereinbar  verworfen.  Eine  Kldrung von
Unplausibilititen der Melderegister durch eine
Rickibermittlung von  personenbezogenen oder
adressscharfen Daten aus der Statistik in den

Verwaltungsvollzug ist unzuldssig. In der Folge wurde
dies als Grundsatz der ,,Trennung von Statistik und
Verwaltungsvollzug” fiir die amtliche Statistik
anerkannt und konsequent durchgesetzt.

Der Aufbau des Adressregisters war noch in einem
weiteren Punkt zu kritisieren. So soll adressscharf eine
Georeferenzierung, also eine Zuordnung von Adressen
zu Koordinaten der Kartografie und Geodéasie

erfolgen. Durch die vielfaltigen
Nutzungsmaoglichkeiten von veroffentlichten
statistischen  Ergebnissen bieten sich dadurch

unabsehbar viele Varianten, verschiedene Ergebnisse
und  Analysen fur  bestimmte  geografische
Bezugspunkte  zu  kombinieren.  Bei  einer
Georeferenzierung kann man sie faktisch wie Folien
Ubereinanderlegen und somit ein hohes Risiko der
Reidentifizierung zunéchst anonymer statistischer
Ergebnisse bewirken.

Im September 2007 erfolgte eine Anhdrung zum
Entwurf des  Zensusvorbereitungsgesetzes  im
Innenausschuss des Deutschen Bundestages. Mehrere
Datenschutzbeauftragte machten bei dieser Anhdrung
deutlich, dass datenschutz-rechtlich keine
Riickibermittlung von adressscharfen Daten bzw.
unklaren Adressen an die Meldebehdrden erfolgen
darf. Der Gesetzentwurf spricht daher von der Klarung
in sog. ,,Anschriftenbereichen“. Genau diesen Aspekt

Es muss davon ausgegangen werden, dass mit dem
Zensusvorbereitungsgesetz 2011  die  rechtlichen
Voraussetzungen insbesondere auch dafir geschaffen
wurden, dass bei dem registergestiitzten Zensus zu
jeder Zeit des Verfahrens sichergestellt ist, dass das
Statistikgeheimnis und der Datenschutz streng
eingehalten werden, damit keine Rickschliisse auf
einzelne Personen gezogen werden konnen bzw. die
gewonnenen Statistikdaten nicht fir Zwecke des
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versuchte  der  Bundesrat  nachfolgend  im
Gesetzgebungsverfahren zu verandern. Im November
wurden jedoch die zundchst vom Bundesrat
einstimmig  erhobenen  Einspriche  mit  der
Zweidrittelmehrheit des Bundestages zuriickgewiesen

. 140
und das Zensusvorbereitungsgesetz ~ beschlossen.

Die Datenschutzbeauftragten von Bund und L&ndern
werden in den nachsten Monaten genau beobachten,
wie das Verfahren der Erstellung des Adressregisters
verlauft, um sicherzustellen, dass keine Einzeldaten
aus dem abgeschotteten Bereich der Statistik zurtick in
den Verwaltungsvollzug ubermittelt werden.

8.2.2 Berlin — Hauptstadt
der Migrantinnen und Migranten

Das Statistische Jahrbuch fir Berlin weist zum 31.
Dezember 2005 460.555 Auslanderinnen und
Auslander, die in Berlin wohnen, aus. Diese Zahl ist
jedoch weder fur die Planung im Bildungsbereich, in
der Gesundheits- und Altersversorgung noch fir die
gezielte  Beschaftigungsforderung und  andere
Bereiche geeignet. Sie trifft keine Aussage dariber,
wie viele der in Berlin wohnenden Personen einen
Migrationshintergrund und damit einen besonderen
Forderungs- und Integrationsbedarf haben, obwohl
sie die deutsche Staatsbirgerschaft besitzen. Seit
mehreren Jahren Uberlegte daher die Berliner
Statistik, anhand welcher Daten des Melderegisters
tief regionalisierte Angaben zu den Ausléanderinnen
und Ausléndern sowie den Deutschen mit
Migrationshintergrund gewonnen werden kénnen.

Aufgrund des Mikrozensusgesetzes 2005-2014
wurden im Jahre 2005 bei der bundesweiten kleinen
Volkszéhlung (1%-Stichprobe) erstmals Fragen auch
zur Herkunft der Ehepartner und der Eltern der
Betroffenen sowie deren Kinder gestellt. Parallel dazu
wurde nach ehemaligen Staatshirgerschaften gefragt.
Im Ergebnis stellte sich heraus, dass fur Berlin etwa
793.900 Personen, d. h. 23,2 % der Bevdlkerung,
entweder eine ausléndische  Staatsbirgerschaft
besitzen oder einen Migrationshintergrund haben. Die
Daten der 1%-Stichprobe des Mikrozensus sind
jedoch nicht tiefer regionalisierbar. Damit ist auch
keine Datenbasis fir eine rdumlich bezogene Planung
von Mallnahmen zur Fo6rderung und Integration
mdglich. Aufgrund von 88 Landesstatistikgesetz
wurden dem Statistischen Landesamt zur Klarung
dieser wissenschaftlich-methodischen Fragestellung
1.000 Datensatze aus dem Melderegister Ubermittelt.
Aus datenschutzrechtlicher Sicht ist festzustellen, dass
diese Vorschrift in Zukunft neu gefasst werden sollte,
um eine eindeutige Rechtsklarheit zu schaffen.
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Verwaltungsvollzugs verwendet werden.

Eine Novellierung des § 8 Landesstatistikgesetz Berlin
zur Nutzung von Registerauswertungen wird grund-
séatzlich als sinnvoll erachtet, zumal mit einer Register-
auswertung keine Belastung von Auskunftspflichtigen
verbunden ist. Die Umsetzung wird unter Einbeziehung
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Neben anderen Merkmalen, die zuldssigerweise aus
den Melderegistern fiir statistische Zwecke genutzt
werden dirfen, wurden die Merkmale ,zweite
Staatsangehorigkeit, Geburtsort, Geburtsland, Name
und Geburtsdatum der Ehegatten, Kinder bzw. Eltern*
Ubermittelt. Durch die Kombination der Merkmale
»Zweite Staatsangehdrigkeit, Geburtsort, Geburtsland
und die Verweise zwischen Kindern und Eltern*
konnten knapp 92 % der Migranten identifiziert
werden. Aufgrund dieses positiven Ergebnisses wurde
angeregt, die Meldedaten-Ubermittlungsverordnung
um Datenfliisse aus dem Melderegister an das Amt fur
Statistik Berlin-Brandenburg zu ergénzen. Wenn auch
nicht alle unsere Anregungen aufgegriffen wurden, so
erfolgte eine Erganzung der Ubermittlungsverordnung
um die Merkmale ,Einbirgerungskennzeichen,
Geburtsland, fiir Personen unter 18 Jahren folgende
Merkmale der gesetzlichen Vertreter (sofern
Vater/Mutter): Staatsangehdrigkeiten,
Einbirgerungskennzeichen und Geburtsland“. Die
Ubermittlung erfolgt halbjahrlich.

Die Regelung im Landesstatistikgesetz zur Erhebung
fur besondere Zwecke, die bislang auf 1.000 Befragte
begrenzt ist, sollte den Verédnderungen in der
amtlichen Statistik, insbesondere bei der Nutzung von
Registerdaten, angepasst werden, um hier eine
hinreichende Rechtssicherheit zu schaffen.

8.3 Schule

8.3.1 Erweiterung der vorschulischen
Sprachférderung — Sprachstandsfeststellung

Mit dem Entwurf eines Gesetzes zur vorschulischen

Sprachf'c’;rderung141 soll in Berlin fiir alle Kinder eine
Pflicht ~ zur  Teilnahme an  vorschulischen
Sprachstandsfeststellungen und bei Bedarf an
Sprachfordermanahmen geschaffen werden. Bereits
im Mai 2008 sollen die Erstklassler des Sommers
2009 im Alter von vier (statt bisher fiinf) Jahren
getestet werden. Bei Bedarf erhalten die
Vorschulkinder eine Sprachférderung, die von bisher
sechs Monaten auf dann ein Jahr verlangert wird. Die
Umsetzung dieser MalRnahmen wird mit zahlreichen
Datenflussen verbunden sein.

Zur Einfuhrung der Manahmen sieht das Gesetz zur

141
Abghs.-Drs. 16/0794

des Amtes fiir Statistik Berlin-Brandenburg (AfS)
gepruft.

Im Sinne eines gesetzesbkonomischen Handelns wird

in diesem Zusammenhang dann auch festzustellen sein,
ob noch weitere Regelungen des Landesstatistikgeset-

zes Berlin ebenfalls einer Novellierung beddrfen.

Mit dem Gesetz zur vorschulischen Sprachférderung
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vorschulischen Sprachférderung  Anderungen und
Ergénzungen im Schulgesetz, Kindertagesférderungs-
gesetz und in der Kindertagesforderungsverordnung
vor. Zur Umsetzung der gesetzlichen Zielvorgaben
werden der Schule, der Schulaufsicht und den Trégern
der Jugendhilfe umfangreiche Tétigkeiten zur Mithilfe
zugewiesen. Auch wenn den neuen Regelungen in der
Gesamtschau zu entnehmen ist, dass es sich bei der
Ausweitung der vorschulischen Sprachforderung um
eine schulbezogene Aufgabe handelt, lasst der
Entwurf im Einzelnen eine konkrete und normenklare
Aufgabenzuweisung vermissen. Unsere Empfehlung,
eine gesetzliche Regelung zu schaffen, in der die
Aufgaben und die Verantwortlichkeiten den
jeweiligen Stellen eindeutig zugewiesen werden,
wurde nur eingeschrankt umgesetzt.

Fur die Kinder, die zum Zeitpunkt der
Sprachstandsfeststellung eine Tageseinrichtung der
Jugendhilfe besuchen, wird die Sprachstands-
feststellung in dieser Einrichtung durchgefiihrt. Bei
allen anderen Kindern erfolgt die
Sprachstandsfeststellung in einer zuvor von der
Schulaufsichtsbehorde festgelegten Einrichtung der
Jugendhilfe. Die Ermittlung des betroffenen
Personenkreises (alle Kinder eines bestimmten
Jahrganges in Abgrenzung zu den sich bereits in einer
Tageseinrichtung  der  Jugendhilfe  befindlichen
Kindern) soll in der Praxis durch einen Datenabgleich
zwischen dem Melderegister und dem Datenbestand
zur Kita-Verwaltung erfolgen. Das Ergebnis dieses
Abgleichs soll der Schulverwaltung mitgeteilt werden.

In Gespréchen mit der Senatsverwaltung fur Bildung,
Wissenschaft und Forschung konnte Einigkeit darliber
erzielt werden, dass fir die Ubermittlung von
personenbezogenen Daten aus der Jugend- an die
Schulverwaltung im Schulgesetz eine ausreichende
Rechtsgrundlage geschaffen wird.

Entsprechend unseren Empfehlungen sollen der
Umfang der zu Ubermittelnden Daten durch einen
abschlieBenden Datenkatalog gesetzlich begrenzt und
das Schulgesetz durch eine Rechtsverordnung ergénzt
werden, die das Nahere ber Art, Umfang, Zweck und
weitere Fragen der Datenverarbeitung regeln wird.

8.3.2 Uberpriifung von Meldedaten durch
Schulédmter bei Anmeldung zur Einschulung

Verschiedenen Pressemeldungen142 war Zu
entnehmen, dass die Schuldmter die Angaben der
Eltern, die ihre Kinder fiir das néachste Schuljahr zur
Einschulung an einer Grundschule anmelden,
verstarkt kontrollieren wiirden. Zum Nachweis des
tatséchlichen Lebensmittelpunktes wirde von den
Betroffenen u. a. die Vorlage von z. B. Mietvertragen,

ist nach einer ausflhrlichen parlamentarischen Debatte
die Organisation der vorschulischen Sprachférderung
neu geregelt worden. Nach Auffassung der Senats-
verwaltung fir Bildung, Wissenschaft und Forschung
werden die wesentlichen Punkte des Ablaufs der
Sprachstandsfeststellung und —férderung fur den be-
troffenen Personenkreis — auch im Hinblick auf den
Datenschutz — im Gesetz geregelt. Die weiteren Einzel-
heiten Gber Art, Umfang und Zweck der erforderlichen
Datenverarbeitung bei der Sprachstandsfeststellung
und —férderung wird durch eine Rechtsverordnung
geregelt werden.

142
z. B. Berliner Morgenpost v. 27. Oktober 2007, Tagesspiegel v. 29. Oktober 2007
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Strom- und Telefonrechnungen, GEZ-Anmeldungen
usw. verlangt werden.

Nach § 55 Abs. 1 Schulgesetz (SchulG) sind schul-
pflichtige Kinder von ihren Erziehungsberechtigten
nach oOffentlicher Bekanntmachung grundsétzlich an
der fir sie zustandigen Grundschule anzumelden. Die
zustandige Grundschule ist nach § 55 Abs. 1 Satz 2
SchulG die Schule, in deren Einzugsbereich die
Schulerin oder der Schiiler wohnt. Wohnung im Sinne
dieses Gesetzes ist nach § 41 Abs. 5 SchulG die
Wohnung einer Person nach den 8§ 16, 17
Meldegesetz (MeldeG). Bei Kindern mit mehreren
Wohnorten ist die Hauptwohnung mal3gebend. Als
Hauptwohnung ist die Wohnung anzusehen, in der das
Kind den Schwerpunkt seiner Lebensbeziehungen hat.

Die Entscheidung Uber die Aufnahme an einer
Grundschule trifft nach 8 41 Abs. 4 Satz 2 SchulG die
zustandige Schulbehorde. Diese darf nach § 64 Abs. 1
SchulG die personenbezogenen Daten  von
Schilerinnen und Schilern und deren
Erziehungsberechtigten erheben, die fir diese
schulbezogene Aufgabe erforderlich sind. Unstreitig
ist es fur die Zuweisung an die zustdndige
Grundschule erforderlich, dass die Schulbehorde
Daten uber den (Haupt-) Wohnsitz des Kindes erhebt.

Entgegen der Auffassung einer Kammer des

143 | .
Verwaltungsgerichts Berlin st die Schulverwaltung
dabei an die im Melderegister erfassten Daten

gebunden144. Die Schulbehérde hat zwar den
Sachverhalt — wie das Gericht zutreffend fest- stellt —
nach § 24 Abs. 1 Verwaltungsverfahrensgesetz
(VwWVTG) von Amts wegen unter Bestimmung von Art
und Umfang der Ermittlungen festzustellen. Diese
Verpflichtung zur umfassenden
Sachverhaltsaufklarung hat jedoch dort ihre Grenze,
wo die Schulbehérde an die Entscheidung einer
anderen Behorde (hier: die Meldebehérde) gebunden
ist.

Nach § 1 Abs. 1 Nr. 1 a) MeldeG obliegt es der
Meldebehorde, die Einwohner und deren Wohnungen
zu registrieren, um die fur die rechtméBige Erfillung
der Aufgaben o6ffentlicher Stellen erforderlichen
Grunddaten feststellen und nachweisen zu kénnen. Zu
diesen Grunddaten gehoren nach § 2 Abs. 1 Nr. 11
MeldeG auch die Angaben uber die %ggenwartige und

friihere Haupt- und Nebenwohnung  eines Einwoh-
ners. Nach dem Willen des Bundesgesetzgebers sollte
durch den in 8§ 12 Abs. 2 Melderechtsrahmengesetz
(MRRG) festgeschriebenen (und vom Berliner Lan-
desgesetzgeber in § 17 Abs. 2 MeldeG ubernomme-
nen) ,objektivierten Hauptwohnungsbegriff* die

“* Beschluss v. 16. Juli 2007 — VG 9 A 162.07
144

JB 2005, 4.6.3
145

i.S.d. 8816, 17 MeldeG
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Wahlfreiheit bei der Bestimmung der Hauptwohnung
nach dem alten Melderecht der L&nder beseitigt
werden. Die Unterscheidung zwischen Haupt- und
Nebenwohnung sollte nach einheitlichen Kriterien
vorgenommen werden, ,weil viele Behdrdenzu-
stdndigkeiten oder Rechte und Pflichten des
Einwohners, die an seine V\/la?nung anknupfen,

eindeutig festgelegt sein miissen*

Hinsichtlich der Festlegung des Hauptwohnsitzes
einer Person haben die Angaben im Melderegister
danach  nicht nur Indiz-, sondern  auch
Tatbestandswirkung. Der Schulbehorde st es
verwehrt, eine vom Melderecht abweichende
Festlegung der Hauptwohnung vorzunehmen. Die
Tatsachenermittlungspflicht der Schulbehorde
beschrankt sich vielmehr auf die Erhebung der

. . . 147
Melderegistereintragung zur Person des Kindes .

Ergeben sich fir die Schulbehorde aus den besonderen
Umsténden des Einzelfalls offensichtliche Anhalts-
punkte dafiir, dass die Meldedaten der Meldebehdérde
nicht den tatsdchlichen Wohnverhéltnissen entspre-
chen, kann sie die Meldebehdrde unter Angabe der
Anhaltspunkte um Uberpriifung bitten. Die Melde-
behdrde hat dann die erforderlichen Ermittlungen in
eigener Zustandigkeit zu fihren. Die Meldepflichtigen
haben der Meldebehdrde nach § 14 MeldeG die
erforderlichen Auskunfte zu geben und die zum
Nachweis der Angaben erforderlichen Unterlagen
vorzulegen. Nach § 9 Abs. 1 Satz 1 MeldeG hat die
Meldebehdrde unrichtige Daten im Melderegister von
Amts wegen zu berichtigen.

Es bleibt festzustellen, dass weitere Ermittlungen der
Schulbehtrde zur Feststellung des tatsachlichen
Lebensmittelpunktes eines Kindes nach Vorlage einer

glltigen Meldebescheinigung148 mit Angaben zur
Hauptwohnung des Kindes unzul&ssig sind.

Nur dann, wenn die Schulpflicht des Kindes nicht
durch  die  melderechtliche  Festlegung  der
Hauptwohnung, sondern durch die Bestimmung des

»gewdhnlichen Aufenthalts“149 begriindet wird (z. B.
bei  Kindern  von  berufsbedingt  zwischen
verschiedenen Wohnungen pendelnden Eltern), ist die
Schulbehérde nach § 24 Abs. 1 VwWVTG i. V. m. § 64
Abs. 1 SchulG berechtigt, weitere personenbezogene
Daten zum tatsachlichen und zugleich Gberwiegenden
Aufenthaltsort des Kindes von den
Erziehungsberechtigten zu erheben. Diese sind dann
nach § 64 Abs. 1 Satz 2 SchulG zur Erteilung der
erforderlichen Auskunft verpflichtet. Der

146
vgl. die Begriindung zum Entwurf des MRRG, BT-Drs. 8/3825, S. 20 und S. 30 f. zu § 12
147

vgl. dazu das Urteil des OVG Schleswig-Holstein v.

des OVG Schleswig-Holstein v. 12. Dezember 2005 — 2 LB 31/05
148

§ 2 Nr. 1 DVO-MeldeG
149

vgl. § 41 Abs. 1 Satz 1, 2. Alternative SchulG

25.

Juni

1991 - 2 L 5891 - und den

Beschluss
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VerhaltnismaRigkeitsgrundssatz ist hier zu beachten.
UnverhaltnismaBig ware hier z. B. die Vorlage
vollstandiger Mietvertragsunterlagen mit Angaben zu
Miethohe, Mitbewohnern usw. Die Betroffenen sind
berechtigt, derartige nicht erforderliche Angaben
unkenntlich zu machen (zu schwarzen). Ausreichend
ist in jedem Fall, dass die verlangten Nachweise nur
vorgelegt werden. Die Vorlage ist in den Einschu-
lungsunterlagen zu vermerken. Eine Speicherung des
Originals bzw. einer Kopie des Nachweises in den
Einschulungsunterlagen ist unzul&ssig.

Wir haben dies den bezirklichen Schulamtern
mitgeteilt.

Bei Anmeldung zur Einschulung haben die
Schulbehdrden regelmaBig die im Melderegister
erfassten Daten ihrer Entscheidung (ber die
Aufnahme eines Schulkindes zugrunde zu legen.
Soweit ausnahmsweise weitere Daten erhoben werden
mussen, ist der VerhaltnismaRigkeitsgrundsatz strikt
zu wahren.

8.3.3 Der alte Schilerausweis hat ausgedient

Die Senatsverwaltung fir Bildung, Wissenschaft und
Forschung informierte uns daruber, dass die
bisherigen Schilerausweise in Berlin mittelfristig
durch eine landesweit einheitliche SchiilerCard ersetzt
werden sollen. Zur Vorbereitung dieses Vorhabens sei
mit der BVG ein Pilotprojekt, an dem sich ca. 60
Schulen  beteiligen, vereinbart worden. Die
SchilerCard, auf der neben der (Schiler-)
Ausweisfunktion auch noch eine Fahrberechtigung fiir
den Bereich des Verkehrsverbundes Berlin-
Brandenburg dokumentiert werden kann, wird von der
BVG im Auftrag der Senatsverwaltung hergestellt. Die
dazu erforderlichen personenbezogenen Daten der
Betroffenen werden von der BVG ebenfalls im Auftrag
der Senatsverwaltung verarbeitet.

Auftraggeber einer Datenverarbeitung kann nur eine
Daten verarbeitende Stelle i. S. d. §4 Abs. 3 Nr. 1
Berliner Datenschutzgesetz (BInDSG) sein. Daten
verarbeitende Stellen sind hier zweifelsfrei die
jeweiligen Schulen, die der BVG die Daten zur
Herstellung von Schilerausweisen (SchilerCard)
bereitstellen. Nur diese Schulen — und nicht die
Senatsverwaltung — koénnen daher als Auftraggeber
der Datenverarbeitung fungieren. Die Vertrage zur
Auftragsdatenverarbeitung kénnen somit nur zwischen
den einzelnen Schulen und der BVG geschlossen
werden. Die Senatsverwaltung kann hier jedoch im
Rahmen einer Vertretungsbefugnis fir die einzelnen
Schulen  tadtig  werden, wenn diese  der
Senatsverwaltung ~ zuvor  eine  entsprechende
Vollmacht zur Vereinbarung einer
Auftragsdatenverarbeitung mit der BVG erteilt haben.
Eine solche Vertretungsbefugnis ist zwar gesetzlich
nicht  ausdricklich  vorgesehen;  soweit  sie
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ausschlieBlich im Interesse der Betroffenen ausgelibt
wird, ist sie gleichwohl datenschutzrechtlich nicht zu
kritisieren.

Nach § 64 Abs. 1 SchulG dirfen die Schulen nur die
personenbezogenen Daten der Schilerinnen und
Schuler und deren Erziehungsberechtigten
verarbeiten, die fur die Erfullung von schulbezogenen
Aufgaben erforderlich sind. Dies gilt auch fir den
Fall, dass die Daten Dritten im Rahmen einer
Auftragsdatenverarbeitung nach § 3 BInDSG
bereitgestellt werden sollen.

Die Herstellung und Ausgabe von Fahrberechtigungen
fur die BVG z&hlt in keinem Fall zu den
schulbezogenen Aufgaben. Daher darf die Schule zu
diesem Zweck auch keine personenbezogenen Daten
von den Betroffenen (auch nicht mit deren
Einwilligung) erheben. Anders verhalt es sich mit der
Erhebung von personenbezogenen Daten zur
Bereitstellung von Schilerausweisen. Diese dienen
nach Nr. 2 Abs. 1 der Ausfuhrungsvorschriften tber
Schulerausweise dem Nachweis der
Schulereigenschaft. Die Erhebung der fir den
Schulerausweis erforderlichen personenbezogenen
Daten, einschlieBlich Lichtbild, dient somit der
Erfullung von schulbezogenen Aufgaben. Die Schule
kann diese Daten — gestutzt auf die Einwilligung der
Antrag  stellenden  Personen  (bzw.  deren
Erziehungsberechtigten) — nach § 64 Abs. 1 SchulG
erheben und im Rahmen der
Auftragsdatenverarbeitung an Dritte weitergeben.

In Berlin besteht keine Schulerausweispflicht. Daher
ist die Erhebung der Daten zur Erstellung der
SchulerCard nur mit Einwilligung der Betroffenen
zuléssig. Vor Abgabe der Einwilligung sind die
Betroffenen Uber den Zweck und den Umfang der
Datenverarbeitung  aufzukldren.  Vor  diesem
Hintergrund ist darauf zu achten, dass die Daten, die
an den Auftragnehmer weitergeleitet werden, und die
Daten (z. B. Name, Vorname usw.), die auf dem
Datentrager (Schulausweis) gespeichert werden, in der
Vereinbarung mit dem Auftragnehmer abschlieRend
aufgezahlt werden.

Nach Herstellung und Ubergabe der SchiilerCard an
die Betroffenen ist eine weitere Speicherung ihrer
personenbezogenen Daten zur Bericksichtigung von
moglichen schutzwirdigen Belangen der Betroffenen
(z. B. durch Fehldrucke, Namensverwechslungen
usw.) von drei Monaten ausreichend. Danach sind die
personenbezogenen Daten der Antrag stellenden
Personen sowie deren Erziehungs-berechtigten in der
Schule und bei der BVG zu Igschen.

Die Senatsverwaltung fir Bildung, Wissenschaft und
Forschung hat unsere  datenschutzrechtlichen
Empfehlungen bei der Vertragsvereinbarung mit der
BVG zur Einfihrung der SchilerCard im
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Wesentlichen berticksichtigt.

8.3.4 Der Schuler als Fernsehstar
— Eine (nachtragliche) Erfolgsgeschichte fur
den Datenschutz!

Im vergangenen Jahr' berichteten wir tber die
datenschutzrechtlichen Probleme bei der Herstellung
und Ausstrahlung der Fernsehreportage ,,S.0.S.
Schule — Hilferuf aus dem Klassenzimmer. Damals
mussten wir feststellen, dass die betroffene Schule es
im Vorfeld der Fernsehaufnahmen versaumt hatte, von
den  betroffenen  Schiilerinnen,  Schilern  und
Lehrkraften die erforderlichen schriftlichen
Einwilligungen in die Ubermittlung inrer Daten an die
Fernsehproduktionsfirma einzuholen.

In seiner Stellungnahme zum Jahresbericht 2006151
hat der Senat dazu ausgefihrt, dass die Beanstandung
des Berliner Beauftragten fiir Datenschutz und
Informationsfreiheit in der Angelegenheit zu Recht
erfolgt sei. Der Vorfall sei zum Anlass genommen
worden, um die Schulen auf die
datenschutzrechtlichen  Bestimmungen und den
Umstand, dass sie im Hinblick auf die Erteilung der
Drehgenehmigung und die schriftliche
Einwilligungserklarung der Betroffenen im Vorfeld
der Aufnahmen selbst handeln miissen, hinzuweisen.

Von der Senatsverwaltung fir Bildung, Wissenschaft
und Forschung wurde zu diesem Zweck ein
»Merkblatt zur Ubermittlung personenbezogener
Daten an Dritte im Rahmen von Interviews, TV- und
Filmaufnahmen an der Berliner Schule* nebst Mustern
fur die einzuholenden schriftlichen Einwilligungen
gefertigt und an die Schulen verteilt. Damit hat die

Senatsverwaltung einen wichtigen Beitrag zur
Wahrung der Personlichkeitsrechte und  der
Einhaltung der Datenschutzrechte bei Film- und

Fernsehaufnahmen in den Berliner Schulen geleistet.
8.3.5 Schulerstatistik online ab Herbst 2008

Auch im vergangenen Jahr wurde zwischen
Bildungspolitik, Bildungsforschung und
Datenschutzbeauftragten heftig iber eine bundesweite
Schiler-  bzw. Bildungsdatenbank mit  einem
eindeutigen Personenkennzeichen gestritten, der sog.
Schiler-ID. Die Fronten wurden bei einer Tagung im
Februar 2007 in Berlin im Roten Rathaus deutlich.

Auch  wenn die Bildungspolitik und die
Bildungsforschung von einer Einwegverschlisselung
der Schulerdaten (ber eine sog. Hash-Funktion
ausgingen, stellen die Datenschutzbeauftragten die
Erforderlichkeit einer solchen Datenbank in Frage.

** 18 2006, 6.3.3
151
Abghs.-Drs. 16/0772, S. 133

Die Senatsverwaltung fiir Bildung, Wissenschaft und
Forschung hat die Umsetzung der Schiilerindividalsta-
tistik zum Schuljahr 2008/2009 bis auf weiteres ausge-
setzt. Die Thematik wird im erweiterten Rahmen des
Projektes e-Administation@school wieder aufgegriffen
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Bislang ist nicht der Nachweis gefiihrt worden, dass
entsprechende Erkenntnisse nicht auch (ber eine
Stichprobe gewonnen werden kénnen. Aufseiten der
Bildungspolitik und -forschung scheint jedoch
Bewegung in die Diskussion gekommen zu sein. Im
November 2007 machten die Bundesbildungs-
ministerin und Berlins Senator fiir Bildung,
Wissenschaft und Forschung als Vorsitzender der
Kultusministerkonferenz  erstmals das Bestreben
offentlich, ein bildungswegubergreifendes Bildungs-
panel zu schaffen. Wie dieses im Einzelnen konzipiert
werden soll, muss datenschutzrechtlich eingehend
gepruft werden.

Unabhéngig davon sind in Berlin zwischenzeitlich die
Voraussetzungen geschaffen worden, ab Herbst 2008
die bisherige klassenbezogene Bildungsstatistik auf
eine Schilerindividualstatistik mit Online-
Datenerhebung umzustellen. Die Schulen bermitteln
dann die Statistikdaten nicht mehr klassenweise in
Papierform, sondern je Schiler elektronisch,
verschliisselt mit einem nur der Schule bekannten
Pseudonym, an die Statistikstelle der
Senatsschulverwaltung. Eine Rechtsgrundlage daftr
besteht schon seit 1994. Ein Datensicherheitskonzept
liegt vor und wurde von uns nicht grundsétzlich
beméngelt. Ab Februar 2008 beginnen die
Einweisungen und Schulungen fir die Berliner
Schulen. In den néchsten Monaten wird der Berliner
Beauftragte fir Datenschutz und Informationsfreiheit
insbesondere die Abschottung der Statistikstelle in der
Senatsverwaltung fir Bildung, Wissenschaft und
Forschung Uberprifen, damit es nicht zu einer
unzuldssigen Vermengung von Verwaltungsvollzug
und Statistik kommen kann.

Nach den vorliegenden Unterlagen ist die
Schulerindividualstatistik als Onlinestatistik
datenschutzrechtlich hinreichend vorbereitet. Die
Datensicherheit und  die  Abschottung  der
Statistikstelle in der Senatsverwaltung sind noch zu
prifen.

9 Wirtschaft
9.1 Novellierung des Wertpapierhandelsgesetzes

Das Gesetz zur Umsetzung der Richtlinie Uber Mérkte
fir Finanzinstrumente und der Durchfuhrungsricht-
linie der Kommission (Finanzmarktrichtlinie-Umset-

zungsgesetz)152 soll die Rechte der Bankkundinnen
und -kunden starken und die Transparenzpflichten der
Banken erhéhen. Neu geregelt wurde auch die Pflicht
der Finanzdienstleister zur Abfrage von Kundendaten
vor einer Anlageberatung, einer Finanzportefeuille-
verwaltung oder der Entgegennahme von Kunden-

152
BGBI. 1 2007, 1330 ff.

und technisch-organisatorisch neu geregelt.
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auftrdgen. Zu der Umsetzung der Neuregelung, die am
1. November 2007 in Kraft trat, liegen erste Erfah-
rungen vor. Festgestellt werden kann jedenfalls, dass
die Banken nach dem Motto ,Lieber ein Datum zu
viel als zu wenig“ verfahren. So sollen zwar nach § 31
Abs. 4 und 5 Wertpapierhandelsgesetz Informationen
Uber Kenntnisse und Erfahrungen der Kundinnen und
Kunden in Bezug auf geplante Geschafte abgefragt
werden, nicht jedoch der Bildungsstand, wie dies eine
Berliner Bank machte. Auch die Frage des Glter-
standes durfte fir die Wertpapierberatung wenig
zielfhrend sein. Das Hauptproblem bei der Daten-
erhebung der Kundinnen und Kunden ist aber, dass
die Banken in der Regel fiir die gesamte Kundschaft
einen einheitlichen Fragebogen verwenden. Hierbei
wird Ubersehen, dass bei einer Kundin oder einem
Kunden, die bzw. der eine sog. AAA-Anleihe im
Euro-Raum kaufen will, keine Informationen Uber
Erfahrungen mit Optionsgeschéften benétigt werden.
Bei der Anlageberatung oder Finanzportefeuillever-
waltung sind auch nur die Fragen erforderlich, die
Finanzinstrumente betreffen, die die Kundschaft nicht
vorab ausgeschlossen hat.

Die Abfrage von Anlegerdaten durch Finanzdienst-
leister hat sich am Erforderlichkeitsprinzip zu orien-
tieren.

9.2 Verkauf der Landesbank Berlin

Im Jahr 2007 wurde die Landesbank Berlin an den
Deutschen Sparkassen- und Giroverband verkauft. In
dem Bieterverfahren hatten die Interessierten Gele-
genheit, sich uber die finanzielle Situation des poten-
ziellen Kaufobjekts zu informieren (due-dilligence-
Verfahren). Wéhrend dieses Verfahrens wurden die
fir die Interessierten entscheidungserheblichen Un-
terlagen in einen sog. ,,griinen Raum* gebracht. In
diesem Raum befanden sich keine Akten, séamtliche
Unterlagen waren eingescannt. Die Bietenden hatten
insbesondere Zugriff auf ausgewahlte Kreditakten und
andere Portefeuille-Angaben des Unternehmens.

Waéhrend des Bieterverfahrens ist sicherzustellen, dass
die Bietenden keine personenbezogenen
Informationen Uber die Bankkundinnen und -kunden,
die auch durch das Bankgeheimnis geschitzt sind,
Uber andere Geschéftspartner der Bank und uber
Beschéftigte erhalten. Gerade zu diesem Zweck wird
der ,grine Raum®“ eingerichtet, in den nur
anonymisierte Unterlagen gelangen diirfen. Wie beim

Verkauf der Berliner Bank153 haben wir in der Bank
eine Kontrolle durchgefiihrt, um zu tberprifen, ob das
Anonymisierungsgebot im Bieterverfahren eingehal-
ten wurde. Hierzu haben wir aus unter 3.200 Doku-
menten Stichproben gemacht.

153
JB 2006, 7.2.1
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Die groRten Méangel wurden bei den Immobilien-
mietvertragen festgestellt. Hier hatte die Landesbank
Berlin Uberhaupt keine Schwérzungen durchgefiihrt.
Die Dokumente enthielten somit den Vor- und
Nachnamen der Mieterinnen und Mieter, die
Anschrift, teils zusatzlich die Privatanschrift, die
Miethdéhe und sogar das  Geburtsdatum.
Demgegenuber waren die Kreditakten meist sorgféltig
anonymisiert, aber auch hier gab es Aushahmen. In
einer Risikokreditakte waren auf einem Fax der Name
und die Faxnummer des Kreditnehmers sichtbar. Auf
dem Fax legte der Kreditnehmer seine Solvenz anhand
von kopierten Kontoausziigen dar. Teils wurde
versaumt, die Unterschrift des Kreditnehmers zu
schwérzen. Die Kreditakte enthielt viele Einzelheiten
Uber verschiedene Mitglieder des Familienbetriebes.
Eine Ermittlung dieser Personen wére ohne
Schwarzung unproblematisch méglich gewesen. Ein
Dokument enthielt die Auflage des Erblassers, dass
die Erben die Grabstétten einer namentlich benannten
Familie fir einen bestimmten Zeitraum pflegen
muissen.  Eine  Ermittlung der Erben  (und
Kreditnehmer) erscheint maéglich.

Auch die Namen der Beschéftigten der Landesbank
Berlin waren in vielen Féllen nicht ausreichend
anonymisiert. Nicht geschwarzt waren auch Namen
von Notaren und Steuerberatern, Insolvenzverwaltern,
Urkundsbeamten, Dienstkraften des Finanzamtes,
Reno-Gehilfen etc. Der Bank wurde aufgegeben, vor
Beginn des Bieterverfahrens die Mangel zu beseitigen.
Dies wurde von uns in einer Stichprobe tberprift.

Beim Verkauf landeseigener Unternehmen (z. B.
Banken, Wohnungsbaugesellschaften) ist
sicherzustellen, dass personenbezogene Daten
insbesondere von Kundschaft und Beschaftigten vor
Beginn des Bieterverfahrens ausgesondert und nur
diejenigen Unternehmensunterlagen offenbart werden,
die die Kaufinteressierten zur Einschatzung der
finanziellen Situation des potenziellen Kaufobjekts
bendtigt. Eine entsprechende Beschlussempfehlung
hat zwischenzeitlich auch der Unterausschuss
Datenschutz und Informationsfreiheit des
Innenausschusses des Abgeordnetenhauses gegeben.

9.3 Datenlbermittlung des
Versicherungsvermittlers an die Versicherung

Gewerbliche Versicherungsvermittler sind nach dem

Versicherungs-vertragsgesetz154 verpflichtet,  die
Kundinnen und den Kunden umfassend zu beraten und
diese Beratung zu dokumentieren. Dazu werden sie
die  Vermogensverhaltnisse  (einschlieflich  der
familidaren und steuerlichen Situation) der kinftigen
Versicherten erfragen und sie darauf aufbauend
beraten. Dies filhrt dazu, dass die hierbei erhobenen

154
8§ 61, 62 VVG
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Daten bei komplizierten und teuren Versicherungen
umfangreich und detailliert sein konnen. Fir die
Versicherer stellen diese Daten einen groflen Wert
dar, da sie z. B. ihre Werbemafinahmen gezielt an die
persdnlichen Verhaltnisse der Versicherten anpassen
kdnnen. Eine Versicherung forderte von seinen
Versicherungsvermittlern — die  Zusendung  der
Protokolle.

GewerbsmaRige  Versicherungsvermittler — kdnnen
sowohl Versicherungsvertreter sein, die auf Versi-
chererseite tétig sind, als auch Versicherungsmakler,
die nicht von einem Versicherer beauftragt sind.

Dem Versicherungsmakler dienen die Beratungspro-
tokolle als Hilfsmittel zur Erfillung seiner gesetzli-
chen Beratungspflicht und zusétzlich zum Zwecke der
Verteidigung gegen Schadensersatzanspriiche des
Versicherungsnehmers aus § 63 VVG. Fir das Ver-
sicherungsverhaltnis  zwischen  Versicherer  und
Versicherungsnehmer sind die Beratungsprotokolle
ohne Bedeutung, eine nach § 4 Abs. 1 Bundesdaten-
schutzgesetz (BDSG) erforderliche Rechtsvorschrift
fiir die Ubermittlung des Beratungsprotokolls an die
Versicherung ist nicht ersichtlich. So haftet die Versi-
cherung nach § 6 Abs. 6 VVG auch nicht flir Bera-
tungsfehler des Versicherungsmaklers. Demgegeniber
erfullt der Versicherungsvertreter mit seiner Beratung
und Dokumentation zusatzlich auch die neu einge-
flihrte Beratungspflicht des Versicherers aus § 6 VVG.
Eine Ubermittlung des Beratungsprotokolls bei
Versicherungsvertretern ist danach nach § 28 Abs. 1
Satz 1 Nr. 1 BDSG rechtmaRig.

Falls das Beratungsprotokoll sensitive Daten im Sinne
von § 3 Abs. 9 BDSG enthélt (z. B. Gesundheits-
daten), darf das Beratungsprotokoll insoweit nicht
Ubermittelt werden. Sensitive Daten sind entweder zu
schwérzen oder der Versicherungsvertreter muss sich
vor der Ubermittlung sensitiver Daten eine Einwil-
ligung nach 88 4, 4 a Abs. 1 und 3 BDSG geben las-
sen.

Versicherungsmakler durfen ohne Einwilligungs-
erklarung des Betroffenen das Beratungsprotokoll
nicht an die Versicherung ubermitteln, wohl aber — in
bestimmten Grenzen — die Versicherungsvertreter.

9.4 Vorsicht bei Hilfsangeboten

Es kommt in letzter Zeit haufiger vor, dass Blrgeri-
nnen und Burger ein Uberraschendes Hilfsangebot
erhalten. So wird Schuldnerinnen oder Schuldnern,
die in das Schuldnerverzeichnis eingetragen wurden,
eine Schuldnerberatung oder Schuldenregulierung
angeboten. Fondsbesitzer, deren Fonds in den Kon-
kurs zu drohen gehen, erhalten Hilfsangebote von
angeblichen Selbsthilfeorganisationen oder ,,Ver-
braucherschiitzern*. Ziel des Hilfsangebotes ist es in
der Regel, fur Anwaltskanzleien Mandate zu akqui-
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rieren und Vermittlungsgebiihren zu erhalten.

Die angeblichen Helfer handeln auch datenschutz-
rechtlich unzul&ssig. Schuldnerverzeichnisdaten diir-
fen nur zu den in 8 915 Abs. 3 Zivilprozessordnung
(ZPO) genannten Zwecken verwendet werden, insbe-
sondere um wirtschaftliche Nachteile abzuwenden, die
daraus entstehen konnen, dass Schuldnerinnen und
Schuldner ihren  Zahlungsverpflichtungen  nicht
nachkommen. Die Verwendung von Schuldnerver-
zeichnisdaten fur Werbezwecke ist demgegenuber in
§ 915 Abs. 3 ZPO nicht vorgesehen und damit rechts-
widrig.

Die personenbezogenen Daten von Fondszeichnern
beschaffen sich die Vereine haufig aus dem
Handelsregister. Zur Durchfiihrung der Mailingaktion
werden die Handelsregisterdaten mit Adressdaten aus
offentlich-zugéanglichen Quellen erganzt. Nach & 9
Abs. 1 Handelsgesetzbuch (HGB) ist die Einsicht des
Handelsregisters jedem zu Informationszwecken
gestattet. Nach 8§ 9 Abs. 2 Satz 1 HGB kann von den
Eintragungen eine Abschrift gefordert werden. Die im
HGB erwéhnten Informationszwecke beziehen sich
insbesondere auf die Publizitdt des Handelsregis-

terslss. Von der Intention des § 9 HGB st jedenfalls
nicht jede Datenabfrage, insbesondere nicht die zur
Kundenakquise, erfasst.

Auch wenn die Einsicht des Handelsregisters jedem
zu Informationszwecken gestattet ist, bedeutet dies
nicht, dass die  Speicherung, Veranderung,
Ubermittlung und Nutzung dieser personenbezogenen
Daten unbegrenzt moglich sind. Dies ergibt sich aus §
28 Abs. 1 Satz 1 Nr. 3 BDSG. Danach ist das
Erheben, Speichern, Verandern oder Ubermitteln
personenbezogener Daten oder ihre Nutzung als Mittel
fur die Erfullung eigener Geschaftszwecke zulassig,
wenn die Daten allgemein zugéanglich sind oder die
verantwortliche Stelle sie verdffentlichen dirfte, es sei
denn, dass das schutzwirdige Interesse der
Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung gegeniber dem berechtigten Interesse der
verantwortlichen Stelle offensichtlich  Uberwiegt.
Selbst wenn § 9 Abs. 1 HGB die Datenerhebung der
Handelsregisterdaten gestatten wiirde, wiirde dies
nicht bedeuten, dass auch die Speicherung der
personenbezogenen Daten in der verantwortlichen
Stelle, die Anreicherung dieser Daten durch die
Adressdaten und die Nutzung dieser Daten fir die
Mailingaktion durch 8 9 Abs. 1 HGB abgedeckt sind.
Bei der nach 8 28 Abs. 1 Satz 1 Nr. 3 BDSG
vorzunehmenden Abwégung ist gerade auch zu
berticksichtigen, dass das Handelsgesetzbuch bewusst
darauf verzichtet hat, die genaue Adresse als
einzutragendes Datum in das Handelsregister
aufzunehmen.

155
vgl. § 15 HGB
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Uberraschende Hilfsangebote von Schuldnerbera-
tungen und vermeintlichen Verbraucherschutzorgani-
sationen verstolen in der Regel gegen datenschutz-
rechtliche Vorgaben. Auch im Ubrigen ist Vorsicht
geboten.

9.5 Bonitatsprifung eines Vereinsvorsitzenden

Der Vorsitzende eines Vereins verhandelte mit einem
Immobilienunternehmen dber die Anmietung eines
groReren Objektes. Der potenzielle Vermieter holte
bei einer Wirtschaftsauskunftei eine umfassende
Auskunft Gber den Petenten persénlich ein. Aufgrund
dieser Auskunft brach das Immobilienunternehmen die
Verhandlungen mit dem Verein ab.

Es ist hdchstrichterlich anerkannt, dass im
Zusammenhang mit einer Auskunft (ber eine
juristische  Person auch die Speicherung und
Weitergabe personlicher Daten Uber die Vertretung
der juristischen Person zuléssig sind, wenn diese im
Rahmen der Gesamtbeurteilung der Kreditwirdigkeit

nicht ohne Gewicht sindlsa. Danach waére es rechtlich
nicht zu beanstanden, wenn in einer Auskunft Uber
den Verein Schuldnerverzeichnisinformationen uber
den Vereinsvorsitzenden enthalten sind. So ist es
vertretbar, der Auskunft (ber einen Verein den
Hinweis hinzuzufiigen, dass der Vereinsvorsitzende
Geschaftsfuhrer einer GmbH war, bei deren
Vermdgen die Erdffnung eines Insolvenzverfahrens
mangels Masse abgelehnt worden ist, weil dies
Aufschlisse tber die Fahigkeit des
Vereinsvorsitzenden, den  Uberblick tber die
wirtschaftlichen Verhaltnisse der von ihm geleiteten
Korperschaft zu behalten, geben konnte. Diese
Informationen dlrften an Glaubiger (bermittelt
werden, die gegenuber dem  Verein ein
wirtschaftliches Risiko eingehen.

Davon ist jedoch der Fall zu unterscheiden, dass dem
potenziellen Vertragspartner eines eingetragenen
Vereins eine Vollauskunft (ber die personlichen
Verhdltnisse eines Vorstandsmitgliedes eines Vereins
Ubermittelt wird. Hier ist zu beriicksichtigen, dass der
geplante Vertrag das Vorstandsmitglied nicht selbst
verpflichtet; eine personliche Haftung kommt nur in
extremen Ausnahmeféallen wie einer Insolvenzver-

schleppung in Betracht . Es besteht also kein Grund,
warum der potenzielle Vertragspartner des Vereins
eine vollstdindige  Bonitatsauskunft  Uber das
Vorstandsmitglied erhalten sollte. Die Ubermittlung
dieser Daten ist nach § 29 Abs. 2 Nr. 2 BDSG
rechtswidrig, da bei diesem umfangreichen
Bonitatsdatensatz die schutzwiirdigen Interessen des
Betroffenen hoher zu gewichten sind als die eher

" BGH, NJW 2003, 2904; NJW 1986, 2505
157
§ 42 Abs. 2 Satz 2 Biirgerliches Gesetzbuch (BGB)
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zweifelhaften Interessen des potenziellen
Vertragspartners.

Die Bonitatsprifung eines Vereins rechtfertigt nicht
die Ubermittlung samtlicher verfugbarer Bonitatsin-
formationen uber den Vereinsvorsitzenden.

9.6 Spendenaufruf per Telefon

Ein gemeinnitziger Verein, der seine Vereinstatigkeit
zu einem wesentlichen Teil aus privaten Spenden
finanziert, wollte die offentlich zuganglichen
Telefonnummern seiner Spenderinnen und Spender
(Telefonbuch, Telefon-CD) ermitteln und telefonisch
um weitere Spenden bitten. Dies sei mdglich, da
NGOs (Nichtregierungsorganisationen) nicht unter
das Gesetz gegen den unlauteren Wettbewerb (UWG)
fielen. Der Verein bat uns um Auskunft, wie wir die
geplante TelemarketingmaBnahme datenschutzrecht-
lich bewerten.

Ob NGOs unter das UWG fallen oder nicht, ist bisher
noch nicht hdchstrichterlich entschieden worden. Fir
die datenschutzrechtliche Bewertung kann die Frage
aber offen bleiben, da das von dem Verein
beabsichtigte  Telemarketing  wegen  fehlender
Rechtsvorschrift nach § 4 Abs. 1 BDSG rechtswidrig
ist.

§ 28 Abs. 1 Satz 1 Nr. 1 BDSG kommt als
Rechtsvorschrift nicht in Betracht, da es hier um eine
Werbung firr eine neue Spende, nicht jedoch um die
Abwicklung der erfolgten Spende geht.

§ 28 Abs. 3 Satz 1 Nr. 3 BDSG begriindet das sog.
Werbeprivileg. Die listenmaRige Verarbeitung der
unter a) bis g) aufgezéhlten Daten wird durch den
Gesetzgeber — um Werbung zu erleichtern -
privilegiert. Der Gesetzgeber hat bei dem
Werbeprivileg zwar die Anschrift der Betroffenen
aufgenommen, um  postalischne  Werbung zu
ermdglichen; er hat jedoch bewusst darauf verzichtet,
Telefonnummer und E-Mail-Adresse zu privilegieren.
Danach kommt § 28 Abs. 3 Satz 1 Nr. 3 BDSG nicht
als eine das Telemarketing rechtfertigende
Rechtsvorschrift in Betracht.

Als Rechtsvorschriften kdnnen auch § 28 Abs. 1 Satz
1 Nr. 2 oder 3 BDSG nicht herangezogen werden.
Nach diesen Rechtsvorschriften missen die Interessen
der verantwortlichen Stelle mit den schutzwiirdigen
Interessen der Betroffenen abgewogen werden. Auch
wenn der Name und die Telefonnummer dem
Telefonbuch entnommen werden koénnen, ist Nr. 3
nicht einschldgig, da fir die Werbeaktion auch die
offentlich nicht zugangliche Information bendtigt
wird, dass die Angerufenen schon einmal gespendet
haben. Bei der Anwendung des § 28 Abs. 1 Satz 1 Nr.
2 BDSG ist es schon zweifelhaft, ob der Verein
berechtigte Interessen an dem Telemarketing geltend
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machen kann, zumal er auch die Mdglichkeit hétte,
postalische Werbung zu betreiben. In jedem Fall
liegen aber Uberwiegende schutzwirdige Interessen
der Betroffenen vor. Diese missen nicht damit
rechnen, dass ihre nach § 28 Abs. 1 Satz1 Nr. 1
BDSG verarbeiteten Daten um Telefondaten erweitert
werden, um sie anschlieBend im Rahmen von ,,Cold
Calls* (unerbetene Telefonanrufe) zu neuen Spenden
zu bewegen.

Auch Spendenorganisationen sind ohne Einwilligung
der Betroffenen nicht zu telefonischer Werbung
berechtigt.

9.7 Unverzugliche Beachtung
des Werbewiderspruchs

Ein Unternehmen, das postalische Werbung versand-
te, informierte Betroffene, die Werbewiderspruch
eingelegt haben, darlber, dass sie in den néchsten
drei Monaten noch mit Werbung des Unternehmens
rechnen missten. Derartige Werbung sei nach
hergebrachter Auffassung des Bundesgerichtshofs
trotz Widerspruch zu dulden, denn es stiinde aulRer
Verhéltnis zum Grad der durch die Werbung einge-
tretenen Beldstigung, wenn bereits gedrucktes
Werbematerial aus einer groReren Auflage wieder
aussortiert werden musste.

Das Unternehmen berief sich zur Begriindung der
Dreimonatsfrist auf ein Urteil des Bundesgerichtshofs
aus dem Jahre 1973, dem ein Lebenssachverhalt aus

dem Jahre 1970 zugrunde Iaglsg. Dort hatte der
Bundesgerichtshof entschieden, dass die Beachtung
des Widerspruchs nicht geboten sei, wenn dies wegen
Art und Anlage der Werbeaktion fir das werbende
Unternehmen mit einem Arbeits- und Kostenaufwand
verbunden sei, der in keinem angemessenen
Verhdltnis zu der mit der Werbung verbundenen
Belastigung der Umworbenen stehe. Das werbende
Unternehmen hatte ubersehen, dass der
Bundesgerichtshof fir den Sachverhalt aus dem Jahre
1970 nur Normen des Birgerlichen Gesetzbuches
angewandt hat, da das Bundesdatenschutzgesetz noch
nicht in Kraft getreten war. Eine Berufung auf dieses
Urteil fir Lebenssachverhalte aus dem Jahre 2007 ist
somit nicht mdglich. Die sofortige Beachtung des
Werbewiderspruchs  wird durch die  moderne
Computertechnik erleichtert. Analog § 3 a BDSG sind
Werbeaktionen ~ so  zu  organisieren, dass
Werbewiderspriiche unverziiglich (ohne schuldhaftes
Zogern) umgesetzt werden kdnnen.

Werbewiderspriiche sind unverziiglich zu beachten.

" BGH, GRUR 1973, 552
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9.8 Sachgerechte Datensperrung

Nach § 35 Abs. 2 Satz 2 Nr. 3 BDSG sind
personenbezogene Daten zu l6schen, wenn sie fiir
eigene Zwecke verarbeitet werden, sobald ihre
Kenntnis fir die Erfillung des Zwecks der
Speicherung nicht mehr erforderlich ist. Allerdings
tritt nach § 35 Abs. 3 Nr. 1 BDSG in diesen Féllen
anstelle einer Ldschung eine Sperrung, wenn der
Loschung  gesetzliche,  satzungsméBige  oder
vertragliche Aufbewahrungsfristen entgegenstehen.
Insbesondere haben Wirtschaftsunternehmen
Aufbewahrungsfristen nach dem Handelsgesetzbuch
(Wirtschaftsprifung) und der Abgabenordnung
(Steuerpriifung) zu beachten.

Bei mehreren Priifungen auch gréRerer Unternehmen
mussten wir feststellen, dass die vom Gesetz gefor-
derte Datensperrung nur selten sachgerecht durchge-
fiihrt wird. Die ,,gesperrten Daten“ werden zwar wie

vom Gesetz gefordert159 gekennzeichnet, verbleiben
jedoch im operativen Geschaft. So kommt es vor, dass
Bankkundinnen oder -kunden nach mehreren Jahren
wieder zu ihrer alten Bank wechseln und sich dartber
wundern, dass die fiir die Kontoer6ffnung zustandige
Sachbearbeiterin bereits Uber alle erforderlichen
personenbezogenen Daten verfigt.

Die Kennzeichnung ist kein Selbstzweck, sondern soll
gerade sicherstellen, dass die mit der Sperrung einher-
gehenden Verarbeitungs- und Nutzungseinschrén-
kungen eingehalten werden und die Daten von der
Ausnahme des § 35 Abs. 8 BDSG abgesehen nur zu
dem Zweck genutzt oder verarbeitet werden, der die
Sperrung der Daten anstelle der Loschung erforderlich
machte.

Gesperrte Daten sind aus dem operativen Geschaft zu
entfernen.

9.9 Sperrdatei fir Teilnahme am Glicksspiel

Das Bundesverfassungsgericht hat in einem Urteil

vom Marz 2006160 dem Gesetzgeber aufgegeben, bei
Beibehaltung des staatlichen Sportwettmonopols die
Begrenzung der Wettleidenschaft und Bekdmpfung der
Wettsucht materiell und strukturell zu gewahrleisten.
Der zum 1. Januar 2008 in Kraft getretene
Staatsvertrag zum Gliicksspielwesen in

Deutschland161 soll die vom Bundesverfassungsgericht
geforderten Anforderungen erflllen. Zu diesem Zweck
wurden durch den Staatsvertrag Spielbanken und
andere  Gllcksspielveranstalter  verpflichtet, ein

9
"’ \igl. § 3 Abs. 4 Nr. 4 BDSG
160
BVerfG, NJW 2006, S. 1261 ff.
161
GVBI. 2007, 604
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. . 162
Ubergrei-fendes Spielersperrsystem zu unterhalten .

Der Glicksspielstaatsvertrag benennt keine einzelne
Stelle, die fir den Datenbestand der Sperrdatei
verantwortlich ist. Verantwortliche Stelle ist somit
jede einmeldende Stelle fur den eingemeldeten

Datenbestandm. Dies fihrt dazu, dass jede
einmeldende Stelle gleichzeitig Auskunftei ist und
sich als solche bei den Aufsichtsbehdrden nach § 4 d
Abs. 1, 4 BDSG anzumelden hat. In die Sperrdatei
einmelden konnen neben den Betroffenen (Selbst-
sperre) auch Mitarbeiterinnen und Mitarbeiter der
Glucksspielveranstalter und Dritte (einseitige Sperren
bzw. Fremdsperren). Die Sperrgriinde ,,Spielsucht-
gefahrdet”, ,Uberschuldet”, ,Spieleinsatze, die in
keinem Verhaltnis zum Einkommen und Vermdgen
stehen“ sind nachvollziehbar, nicht jedoch der
Sperrgrund , Kommt seinen finanziellen Verpflich-
tungen nicht nach“. Eine Person, die bei bestimmten
Rechnungen Zahlungsunwilligkeit zeigt, kann zwar in
eine Bonitatswarndatei eingemeldet werden, aller-
dings kann sie uber eine durchaus ausreichende
Vermogensgrundlage verfligen, sodass eine Sperre flr
Gliicksspiele nicht berechtigt ware. Die Einschatzung
des Personals aufgrund von Wahrnehmungen
erscheint subjektiv, objektivierbare Kriterien werden
in dem Staatsvertrag nicht genannt. Da auch Dritte die
Maéglichkeit haben, Meldungen abzugeben, besteht die
Gefahr des denunziatorischen Missbrauchs, zumal
unklar bleibt, welche Verifizierungsanforderungen an
die Informationen der Dritten zu stellen sind.

Glucksspielveranstalter und Spielbanken bendtigen
nur die Information, dass eine bestimmte Spielerin
oder ein bestimmter Spieler zu dem Zeitpunkt, zu dem
sie bzw. er einen Spielvertrag abschlieBen wollte,
gesperrt ist. Die in der Sperrdatei enthaltenen
Informationen ,,Grund der Sperre“, ,Dauer der
Sperre* und ,,Dokumente, die zur Sperrung gefuhrt
haben“ werden nicht bendtigt, die im Staatsvertrag
geregelte Ubermittlung dieser Informationen an die
Sperrdatei ist Oberflissig und damit verfassungs-
rechtlich bedenklich. Nicht benétigt wird auch das
Lichtbild der Spielerinnen oder des Spielers, da sie
sich vor Abschluss des Spielvertrages sowieso aus-
weisen missen.

Nicht verstandlich ist auch, dass die Daten der
Gesperrten nach Ablauf der Sperre noch sechs Jahre
aufzubewahren sind. Zu welchem Zweck diese
Aufbewahrung erfolgt, ergibt sich aus dem Staats-
vertrag nicht.

Der Gliicksspielstaatsvertrag sieht die Verarbeitung
personenbezogener Daten in einer Sperrdatei vor,
deren Umfang unverhdltnisméaBig in das Recht auf

Der in § 8 Abs. 2 GIiStV enthaltene Sperrgrund
»Kommt seinen finanziellen Verpflichtungen nicht
nach® ist im Zusammenhang mit den anderen Sperr-
grinden (vor allem etwa Uberschuldung) zu sehen.
Auch wenn der Betroffene aus subjektiver Sicht/Be-
wertung (!) des Mitteilenden vielleicht noch nicht im
engeren Sinne als ,,0berschuldet 0.4. anzusehen ist,
kann die Nichterfiillung von Zahlungsverpflichtungen
ein durchaus ernstzunehmendes Indiz fir eine unmit-
telbar vermdgens- und existenzgefahrdende Spielweise
darstellen. Die Behauptung, dass insofern auch eine
bewusste oder gar berechtigte Zahlungsunwilligkeit
erfasst werden wiirde und zudem die Gefahr denunzi-
atorischen Missbrauchs bestande, stellt sich bei nédherer
Betrachtung der Gesamtregelung als haltlos dar. So
wurde in Abstimmung mit dem Berliner Beauftragten
fur Datenschutz und Informationsfreiheit etwa in § 3
Abs. 2 des hiesigen Ausfuhrungsgesetzes zum Glucks-
spielstaatsvertrag (AG GluStV = Artikel 1l des Landes-
gesetzes Uber das 6ffentliche Gliicksspiel vom 15. De-
zember 2007; GVBI. S. 604) die Regelung aufgenom-
men, dass der betroffene Spieler vor Aufnahme einer
Fremdsperre zum Sachverhalt anzuhéren ist und im
Fall einer verweigerten Zustimmung eine weitere
Uberpriifung/Verifizierung der Meldungen Dritter zu
erfolgen hat.

Die Aufnahme des Lichtbildes in den Datenkatalog ist
dem Umstand geschuldet, dass in Kombination mit der
dortigen Aussage zu bereits bekannten Alias- oder
Falschnamen nur auf diese Art und Weise ein Auftre-
ten unter der entsprechend falschen Identitét (ggf. unter
gleichzeitiger Manipulation von Ausweisen u.d.) zuver-
lassig erkannt und der Betreffende zumindest in diesen
Fallen zweifelfrei in seiner tatsachlichen ldentitét per-
sonifiziert werden kann. Die Aufnahme der weiteren
Daten (Grund der Sperre, Dauer der Sperre, Dokumen-
te) sind zunéchst vor dem Hintergrund zu bewerten und
zu rechtfertigen, dass etwa der aktuell mit dem Betrof-
fenen ,.konfrontierte” Glucksspielanbieter (Lottogesell-
schaft...) unter Umstdnden rechtzeitig vor oder unmit-
telbar nach Ablauf der Sperre eine Bewertung wird
vornehmen miissen, ob die Griinde fiir die alte Sperre
tatséchlich zweifelsfrei entfallen sind oder aber ggf. die
Anordnung einer erneuten Sperre oder zumindest ein
besonders aufmerksamer Umgang mit der betreffenden
Person geboten ist. SchlieRlich spielen sowohl diese
Daten als auch die geriigte Aufbewahrungszeit eine
erhebliche Rolle bei den bereits in der Vergangenheit
(Spielbankenbereich) zu beobachtenden und in Anbe-
tracht der Erstreckung des Anwendungsbereichs erst
recht kiinftig zu erwartenden Streitverfahren im Zu-
sammenhang mit Spieler-Sperren insgesamt (Vorwurf
der ,,Untétigkeit” trotz Kenntnis alter Sperren; Forde-

Vgl § 8 Abs. 1 GliStV
163
vgl. § 3 Abs. 5 AG GluStV
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informationelle ~ Selbstbestimmung der
Person eingreift.

gesperrten

10 Europaischer und
internationaler Datenschutz

10.1 Europaische Union

Die Europdische Union ist am 1. Januar 2007 um
Bulgarien und Ruménien erweitert worden. Daten-
Gbermittlungen in alle nunmehr 27 Mitgliedstaaten der
Européischen Union und in die UGbrigen Mitglied-
staaten des Europdischen Wirtschaftsraums (lsland,
Liechtenstein, Norwegen) sind 16rlun unter verein-

fachten Voraussetzungen moglich

Seit dem 1. August gilt das neue PNR-Abkommen
zwischen der Europaischen Union und den USA ,,iber
die Verarbeitung von Fluggastdatensatzen (Passenger
Name Records - PNR) und deren Ubermittlung durch
die Fluggesellschaften an das US-Department of
Homeland Security (DHS) (PNR-Abkommen von

2007)“ 165. Damit wurden die Flugpassagierdaten-
Ubermittlungen an die US-Heimatschutzbehoérde auf
eine neue rechtliche Grundlage gestellt, die das
Interimsabkommen zwischen der EU und den USA
endgultig abgeldst hat. Dieses war als Konsequenz der
Nichtigkeitsentscheidung des Europdischen Gerichts-

hofs im letzen Jahr ausgehandelt worden™ . Schon an
der &uReren Form des neuen Abkommens ist erkenn-
bar, dass die US-Seite die Bedingungen maRgeblich
diktiert hat: Der im Anhang befindliche Schriftwech-
sel zwischen den Vertragsparteien besteht aus einem
vierseitigen Schreiben der USA an die EU und einem
halbseitigen Antwortschreiben der EU. Das neue
Abkommen entspricht aus europdischer Sicht nicht
den datenschutzrechtlichen Standards. Die viel gelobte
Reduzierung der Anzahl der Daten von 34 auf 19 kann
sogar als ,Etikettenschwindel” bezeichnet werden,
denn in Wabhrheit ist der Datenumfang nicht geringer
geworden. Tatsdchlich wurden Datensitze nur
zusammengefasst, z. B. Postadresse, E-Mail-Adresse
und Telefonnummer unter einem neuen Punkt

6:
o § 4 b Abs. 1, 2 Bundesdatenschutzgesetz (BDSG)
165
Beschluss des Rates der EU v. 23. Juli 2007; ABI. L 204, S. 16 ff.
166
ausfihrlich JB 2006, 8.1

rung nach Gewinnauszahlung oder aber Verlustaus-
gleich bei trotz Sperre moglicher Spielteilnahme, ggf.
unter Anzweifeln der RechtméRigkeit der Sperre; Er-
zwingen einer Zulassung usw. — Kenntnisse tber Hin-
tergrinde der Sperre usw. sowohl wahrend Sperrzeit
als ggf. auch nach deren Ablauf regelmaRig erforder-
lich bzw. unverzichtbar).

Insgesamt erscheint hier daher die im Glicksspiel-
staatsvertrag im Zusammenhang mit der Sperrdatei
gegenwartig vorgesehene Datenverarbeitung nicht als
unverhdltnisméBiger Eingriff in die Rechte der Betrof-
fenen.

Zutreffend weist der Berliner Beauftragte fur Daten-
schutz und Informationsfreiheit darauf hin, dass der
Inhalt des Abkommens mit den USA im Wesentlichen
von diesen bestimmt wurde. Die Alternative, kein Ab-
kommen zu schlieBen, kam aus praktischen Erwagun-
gen nicht in Betracht, weil die USA in diesem Fall eu-
ropaischen Fluggesellschaften keine Landeerlaubnisse
mehr erteilt hatte.

Unter den EU-Mitgliedstaaten scheint die Mehrheit die
Schaffung eines européischen Konzepts fir die Nut-
zung von Fluggastdaten zu befiirworten. Daher halt der
Senat es fur eher unwahrscheinlich, dass dieses Vorha-
ben nicht weiter verfolgt wird. MaRgeblichen Einfluss
darauf hat der Senat nicht. Das VVorhaben befindet sich
noch im Anfangsstadium. Ein erster VVorschlag der EU-
Kommission ist auf vielfaltige Kritik gestoRen.
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~Kontaktdaten“. Auch ,,sensitive” Daten, die z. B. auf
die Religionszugehorigkeit schlieen lassen, missen
weiterhin an die US-Heimatschutzbehdrde Gbermittelt
werden.

Darliber hinaus enthalt das neue Abkommen keine
definitive Festlegung, welche US-Behorden fir
welche Zwecke auf diese Daten zugreifen kdnnen. Sie
sollen zwar in erster Linie der Terrorismusbekam-
pfung dienen, ihre Verwendung zu beliebigen anderen
Zwecken hat sich die US-Seite aber vorbehalten.
Letzteres gilt auch nach dem Ende der neuen
Speicherfrist, die den eigentlich skandaldsen Aspekt
des Abkommens darstellt. Sie wurde von 3,5 auf 15
Jahre verléngert, wobei die Daten in den letzten acht
Jahren ,ruhen®, d. h., sie werden nicht gel6scht und
dirfen bei besonderem Verdacht verwendet werden.

Im Gegensatz zum frilheren Abkommen erfolgt eine
Evaluation des neuen Abkommens auf Wunsch der
USA ohne Einbeziehung der Art. 29-Datenschutz-
gruppe. Diese hat sich mit den genannten und
weiteren Details des Folgeabkommens Kkritisch

auseinandergesetzt167. Bereits einige Monate vorher
hat sie Musterinformationsbléatter ausgearbeitet, die es
den Reisebiros, Fluggesellschaften und sonstigen
Organisationen erleichtern sollen, ihrer
Informationspflicht  gegenuber den  Fluggésten

einheitlich nachzukommen" 8. Abzuwarten bleibt nun,
ob die endgiltig zum 1. Januar 2008 ins Auge gefasste
Umstellung des Ubermittlungsverfahrens vom Pull-
zum Push-System endlich realisiert wird. Dann ware
immerhin der direkte Zugriff der USA auf die PNR-
Daten ausgeschlossen, weil die Fluggesellschaften von
sich aus die verlangten Daten tbermitteln.

Neuerdings zeigt sich auch die EU-Kommission von
dieser ,,Antiterrormalnahme* iberzeugt, denn sie will
nun ihrerseits ein eigenes System zur Auswertung von
Flugpassagierdaten errichten. Es soll ,,auf Vorrat“ alle
Passagiere umfassen, die in die EU einreisen, und ist
eng an das neue PNR-Abkommen mit den USA
angelehnt. Dies hat die Art. 29-Datenschutzgruppe
bereits scharf kritisiert. Bisher sei eine dringende
Notwendigkeit flr eine so weitreichende Malinahme
nicht dargelegt worden.

Das neue PNR-Abkommen mit den USA erfiillt nicht
den europdischen Datenschutzstandard. Die Schaffung
eines vergleichbaren Datenpools in Europa ist nicht zu
rechtfertigen.

Mehrfach hat sich die Art. 29-Datenschutzgruppe mit
Vertretern von SWIFT (Society for Worldwide
Interbank Financial Telecommunication) getroffen,

o Stellungnahme 5/2007 v. 17. August 2007, WP 138, vgl. Dokumentenband 2007, S. 68

168 ..
Stellungnahme 2/2007 v. 15. Februar 2007 zur Information von Fluggéasten ber die Ubermittlung

von PNR-Daten an amerikanische Behorden, WP 132
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um ein datenschutzgerechtes  Verfahren  fiir

internationale Finanztransaktionen zu entwickelnleg.
Im letzten Jahr hatten US-Medien aufgedeckt, dass der
weltweit agierende  Gelduberweisungsdienst  zur
Ubermittlung von internationalen Zahlungsanweisun-
gen den US-Behorden den Zugang zu den in den USA
gespeicherten Daten erméglichte.

Zu den datenschutzrechtlichen Kernforderungen der
Art. 29-Datenschutzgruppe zéhlt die Speicherung von
Bankiberweisungsdaten, die den innereuropaischen
Zahlungsverkehr betreffen, allein in Europa oder in
einem Drittstaat mit ausreichendem Datenschutzni-
veau. SWIFT will dem durch eine neue dezentrale
Systemarchitektur Rechnung tragen, sodass Zugriffe
von Drittstaaten auf diese Daten nicht mehr moglich
sind. Kunftig soll ein weiteres europdisches
Datenverarbeitungszentrum in der Schweiz anséssig
sein, auf dem alle Uberweisungsdaten gespiegelt
werden. Der vorhandene Server in den USA wird alle
Uberweisungsdaten der ,Transatlantischen Zone*
speichern, der bestehende Server in den Niederlanden
dagegen alle Daten der ,Européischen Zone“. Zu
dieser Zone sollen alle Staaten des Europdischen
Wirtschaftsraums und der Schweiz gehdren. In allen
brigen Staaten kénnen die entsprechenden nationalen
Mitgliedsgruppen von SWIFT selbst wahlen, zu
welcher Zone sie gehdren wollen.

Die zweite Kernforderung der Art. 29-Datenschutz-
gruppe ist eine entsprechende Information der Kun-
dinnen und Kunden durch die Kreditinstitute. Die
Gruppe hat hierzu einen Statusbericht erstellt, aus dem
sich ergibt, dass alle Datenschutzaufsichtsbehdrden in
Europa in Kontakt mit den Banken und Finanzinstitu-
tionen des jeweiligen Landes getreten sind. Wichtiger
Bestandteil des Berichts ist ein Vorschlag, welche
Elemente eine Information der Bank gegentber den
Bankkundinnen und -kunden beinhalten sollte. Eine
einheitlich formulierte Kundeninformation ist dagegen
nicht vorgesehen. Die Information der Bankkundinnen
und -kunden erfolgt auch in Berlin bisher noch nicht

. . 170
in ausreichendem MaRR .

SWIFT beabsichtigt, die neue dezentrale Systemar-
chitektur bis Ende 2009 einzufihren. Fir die Uber-
gangszeit ist gleichwohl eine gewisse Gewahr fiir den
datenschutzgerechten Umgang mit europdischen
Daten gegeben, denn SWIFT hat sich vorsorglich dem
Safe-Harbor-Abkommen unterworfen. Die deutschen
Aufsichtsbehorden haben allerdings betont, dass diese
Malnahme allein die strukturellen Datenschutz-Mén-
gel bei SWIFT nicht beheben kann.

Dank des beharrlichen Einsatzes der Européischen
Datenschutzbehdrden ist die Verarbeitung von in-

*** ausfiihrlich JB 2006, 8.1
170
vgl. 2.5
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nereuropdischen Finanztransaktionsdaten ~ durch
SWIFT auf einen datenschutzkonformen Weg
gebracht.

10.2 Weitere Ergebnisse aus Briissel

Die Art. 29-Datenschutzgruppe hat erneut zahlreiche
Arbeitspapiere und Stellungnahmen verfasst. So hat
sie sich mit der ,Verarbeitung von Patientendaten in
elektronischen Patientenakten (EPA)“ befasst und die
Anforderungen definiert, die bei der Einrichtung sol-
cher Systeme an den Datenschutz und die besonderen
Schutzmechanismen dieser Systeme gestellt werden

mUssenm. Auch hat sie ein ,Antragsformular fur
Genehmigungen von verbindlichen unternehmens-
internen  Datenschutzregelungen zur Ubermittlung
personenbezogener Daten“ verabschiedet, das ein
einheitliches Vorgehen bei EU-weiter Anerkennung

von Unternehmensregelungen gewéhrleistetm. Mo-
derne Datenschutzthemen wie die RFID-Technik, die
Online-Gesundheitsfiirsorge  (E-Health) und das
Identitdtsmanagement bei elektronischen Behdrden-
diensten (E-Government) machten eine grindliche
Auseinandersetzung und Analyse des Begriffs ,,per-

sonenbezogene Daten* erforderlichm. Erstmals wurde
in einer EU-weiten Befragungsaktion bei den privaten
Krankenversicherungen ermittelt, inwieweit eine Ko-
ordinierung von Durchsetzungsaktivitdten der Daten-
schutzaufsichtsbehdrden eine neue, wirksame Uber-

wachungsstrategie sein kannm. Dartiber hinaus hat
sich die Art. 29-Datenschutzgruppe mit den Auswir-
kungen befasst, die das Binnenmarkt-Informations-
system (BIS, Internal Market Information System —
IMI) mit sich bringt, das ein computergestutztes
Hilfsmittel fur den gesamten Informationsaustausch
unter den Verwaltungen der EU-Mitgliedstaaten

175
darstellt
10.3 AG ,,Internationaler Datenverkehr*

Im Anschluss an die Diskussionen mit Vertreterinnen

und Vertretern aus der Wirtschaft im letzten Jahr176
hat die AG ,Internationaler Datenverkehr des Dis-
seldorfer Kreises unter unserem Vorsitz ein ,,Posi-
tionspapier* zu besonderen Fragestellungen beim
internationalen Datenverkehr erarbeitet, das vom

. 177
Dusseldorfer Kreis beschlossen wurde . Daneben
wurde eine ,,Handreichung zur rechtlichen Bewertung

. Arbeitspapier v. 15. Februar 2007, WP 131
172
Empfehlung 1/2007 v. 10. Januar 2007, WP 133; vgl. JB 2006, 8.2
173
Stellungnahme 4/2007 v. 20. Juni 2007, WP 136
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Bericht  1/2007 . 20. Juni 2007 Uber die erste  gemeinsame Durchsetzungsmal3nahme: Bewertung
und zukinftige Schritte, WP 137
Stellungnahme  7/2007 v. 21. September 2007 zu Fragen des Datenschutzes im Zusammenhang mit

dem Binnenmarkt-Informationssystem, WP 140; vgl. 2.6
176
vgl. JB 2006, 8.3

v vgl. Dokumentenband 2007, S. 29
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von Fallgruppen zur internationalen Auftragsdaten-

178
verarbeitung* verabschiedet . Sie beinhaltet die
héufigsten  Fallkonstellationen und  soll  den
Unternehmen die rechtliche Bewertung erleichtern.

Die AG ,Internationaler Datenverkehr* hat erstmals
ungeltste Fragestellungen behandelt, die sich bei
Datenubermittlungen durch deutsche Unternehmen an
US-Behdrden einerseits und an US-Unternehmen im
Vorfeld von Rechtsstreitigkeiten  (,,Discovery)
andererseits ergeben.

In der ersten Fallkonstellation geht es darum, dass
deutsche Unternehmen durch Beschlagnahmeanord-
nungen des US-Justizministeriums direkt verpflichtet
werden, personenbezogene Daten ihrer Mitarbeiterin-
nen und Mitarbeiter in den deutschen Niederlassungen
an das Ministerium zu ubermitteln. Hintergrund sind
die u. a. vom Ministerium gefiihrten Ermittlungen
wegen  Korruptionsverdachts  bei  verschiedenen
weltweit tatigen Konzernen, die zudem der US-Bor-
senaufsicht unterliegen. In der zweiten Fallkonstella-
tion geht es um die Herausgabe von Daten an private
US-Unternehmen zur Priifung der Erfolgschancen von
zivilrechtlichen Klagen. Im Rahmen dieser ,,Pre-Trial
Discovery of Documents” koénnen die Zivilprozess-
parteien nach amerikanischem Recht schon in einem
friihen Stadium des Verfahrens umféanglich Einsicht in
ihnen moglicherweise dienliche Unterlagen der Ge-
genseite nehmen. Bei dieser Beweisermittlung im
Verfahrensstadium zwischen Klageerhebung und
Hauptverhandlung kdnnen die gegnerische Partei oder
Dritte zur Vorlage von Beweismitteln gezwungen
werden, ohne dass die Klage auf ihre Schlissigkeit hin
Uberpruft wird. Das Gericht wird dabei nur im Rah-
men der Anordnung von Schutz- oder ZwangsmaRi-
nahmen eingeschaltet. Im Ubrigen verantworten
primar die Parteien und ihre Prozessvertreter dieses
Verfahren. Die im US-Recht etablierte ,,Pre-Trial
Discovery”, die sich auch auf elektronische Doku-
mente beziehen kann (,,E-Discovery*), entspricht in
ihrer Wirkung hdufig dem nach deutschem Prozess-
recht unzuldssigen Ausforschungsbeweis. Bereits im
letzten Jahr wurde diese Fallkonstellation zur Beur-
teilung an uns herangetragen. Wir hatten ein zwei-
stufiges Vorgehen befiirwortet, das in einem ersten
Schritt die Ubermittlung pseudonymisierter Daten und
erst in einem zweiten Schritt, nd&mlich im Bedarfsfalle,
die Ubermittlung personenbezogener Daten

beinhaltetem. Offenbar hat der Prozessgegner in den
USA die Unterscheidung gebilligt, was nicht sicher
war und dann mit prozessualen Nachteilen fur das
Berliner Unternehmen hétte enden kénnen.

Beiden Fallkonstellationen ist die Zwangslage ge-
meinsam, in der sich deutsche Unternehmen befinden:

178
vgl.a.a.0,,S.31
179
JB 2006, 8.1 (Fall Schering)
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Sie missen massive Nachteile finanzieller Art (Ver-
lust des Borsenplatzes, des Prozesses) befiirchten,
wenn sie dem Herausgabeverlangen der US-Seite
nicht folgen. Tun sie dies doch, verstol3en sie gegen
die Ubermittlungsbestimmungen des deutsches Daten-

180
schutzrechts , was mit einer GeldbuRe bis zu

250.000 Euro geahndet werden kannm. Angesichts
dieses Konflikts hat die AG ,Internationaler
Datenverkehr” beschlossen, die politische Ebene
einzuschalten. Deshalb wurden diese Fragestellungen
an das Bundesministerium der Justiz (BMJ)
herangetragen mit dem Ziel, eine einheitliche
Beratungspraxis der Aufsichtsbehdrden gegeniber
deutschen Unternehmen herbeizufiihren. Das BMJ hat
wie folgt geantwortet:

Bundesministerium der Justiz 31. Januar 2007
Lutz Diwell
Staatssekretar

Herrn

Dr. Alexander Dix

Berliner Beauftragter fur
Datenschutz und Informationsfreiheit

Sehr geehrter Herr Dr. Dix,

mit Schreiben vom 5. Januar 2007 haben Sie die Bun-
desministerin der Justiz um Auskunft zu zwei Fragen
des Datenschutzes im nichtdffentlichen Bereich gebe-
ten.

Beide Félle betreffen die Herausgabe von personenbe-
zogenen Daten durch deutsche Unternehmen. Der er-
ste Fall befasst sich mit der verpflichtenden Ubermitt-
lung dieser Daten aufgrund von Beschlagnahmean-
ordnungen an das US-Justizministerium zur Verwen-
dung in dort gefiihrten strafrechtlichen Ermittlungs-
verfahren. Der zweite Fall behandelt die Herausgabe
von Daten an private US-Unternehmen zur Priifung
der Erfolgschancen von Zivilklagen.

In beiden Fallen bitten Sie um Prifung, ob und in wel-
chem Umfang Rechtshilfeabkommen einschlagige
Regelungen fiir die Herausgabe von Daten vorsehen.

Hierzu darf ich Ihnen wie folgt antworten:

Zu Frage 1:

Der strafrechtliche Rechtshilfeverkehr zwischen den
USA und der Bundesrepublik Deutschland erfolgt der-
zeit auf vertragsloser Grundlage nach Maligabe der
Vorschriften des Gesetzes (ber die internationale

180
§ 28 BDSG

181
§ 43 Abs. 2 Nr. 1, Abs. 3 BDSG
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Rechtshilfe in Strafsachen (IRG).

Verpflichtungen privater deutscher Unternehmen ge-
gentber auslandischen Stellen sind darin nicht enthal-
ten. Das IRG richtet sich ausschlielich an deutsche
Behoérden. Diese kénnen im Rahmen eines an sie ge-
richteten Rechtshilfeersuchens der zustdndigen US-
Behorden darum gebeten werden, nach den inner-
staatlichen Vorschriften deutsche Unternehmen zur
Herausgabe von Daten zu verpflichten. Die deutschen
Behorden entscheiden anhand des Einzelfalls, ob dem
Ersuchen nachzukommen ist.

Die direkte Ubermittlung von Daten an die US-Behor-
den durch deutsche Unternehmen bleibt davon aller-
dings unberiihrt. Nach dem Recht der USA kénnen in
den USA anséassige deutsche Unternehmen einseitig
dazu gezwungen werden, in Deutschland befindliche
Beweismittel beizubringen. Der Einsatz dieser sog.
exterritorial wirkenden Malnahmen der US-Behor-
den, durch die deutsche Unternehmen zur Herausgabe
von Daten verpflichtet werden, unterliegt derzeit kei-
nerlei Beschrénkungen.

Abhilfe kann von dem am 14. Oktober 2003 zwischen
den USA und der Bundesrepublik Deutschland unter-
zeichneten Vertrag tber die Rechtshilfe in Strafsachen
erwartet werden, der voraussichtlich im Laufe dieses
Jahres in Kraft treten wird.

Artikel 1 Abs. 5 des Vertrags sieht vor, dass eine Ver-
tragspartei den anderen Staat vorrangig um Rechts-
hilfe nach MalRgabe der Bestimmungen des Vertrags
ersuchen muss, wenn sie Beweismittel aus dem Aus-
land benotigt. Die Vorschrift bezieht sich nach Auf-
fassung der Vertragsparteien auf die oben erwahnten
exterritorial wirkenden Malihahmen. Nach Artikel 1
Abs. 5 sind derartige MalRnahmen grundsétzlich nicht
mehr zul&ssig. Vielmehr ist zundchst der Rechtshilfe-
weg zu beschreiten.

Demnach steht kiinftig der Rechtshilfevertrag nach
seinem Inkrafttreten einer in lhrer ersten Frage ange-
sprochenen unmittelbaren Verpflichtung deutscher
Unternehmen gegeniiber dem US-Justizministerium
zur Herausgabe von Daten ausdriicklich entgegen.

Zu Frage 2:

Die Fragestellung beriihrt den Anwendungsbereich
des im Verhdltnis zu den USA geltenden Haager
Ubereinkommens uber die Beweisaufnahme im Aus-
land in Zivil- und Handelssachen vom 18. Mérz 1970
(HBU). Eine Verpflichtung zur Ubermittlung perso-
nenbezogener Daten im Verfahren der pre-trial disco-
very begriindet das HBU jedoch nicht.

Nach Artikel 23 HBU kann jeder Vertragsstaat erkla-
ren, dass er Rechtshilfeersuchen nicht erledigt, die ein
Verfahren zum Gegenstand haben, das in den Com-
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mon-Law-L&ndern unter der Bezeichnung ,pre-trial
discovery of documents* bekannt ist.

Bei der ,,pre-trial discovery” handelt es sich um ein
dem deutschen Prozessrecht unbekanntes Beweismit-
telverfahren zwischen Klageerhebung und Hauptver-
handlung, mit dessen Hilfe die gegnerische Partei oder
Dritte zur Vorlage von Beweismitteln gezwungen
werden konnen. Das Gericht wird in diesem Verfah-
rensstadium nur im Rahmen der Anordnung von
Schutz- oder ZwangsmalRnahmen eingeschaltet. Im
Ubrigen unterliegt das Verfahren weitgehend der
Verantwortung der Parteien und ihrer Anwélte. Auf-
grund dieser Besonderheit kann ,,ersuchende Behor-
de* i. S. d. HBU auch eine US-amerikanische Pro-
zesspartei oder ihr Anwalt sein. Dies lasst § 2 Abs. 2
Satz 2 der Rechtshilfeordnung fir Zivilsachen
(ZRHO) innerhalb der Bundesrepublik Deutschland
ausdrucklich zu.

Die Bundesrepublik Deutschland hat jedoch die Erkla-
rung nach Artikel 23 HBU abgegeben.

Nach § 14 Abs. 1 des Gesetzes zur Ausfuhrung des
Haager Ubereinkommens vom 18. Marz 1970 uber die
Beweisaufnahme im Ausland in Zivil- und Handels-
sachen werden dementsprechend Rechtshilfeersuchen
nicht erledigt, die ein ,,pre-trial discovery of docu-
ments* zum Gegenstand haben.

Das Haager Beweisaufnahmelibereinkommen regelt
nur die Beweisaufnahme im Ausland. Weiter gehende
multilaterale Ubereinkommen oder bilaterale Abkom-
men, die auch die Beweisaufnahme im (US-amerika-
nischen) Inland abdecken, bestehen nicht.

Mit freundlichen GriiRen
Lutz Diwell

Fur die erste Fallkonstellation bedeutet dies, dass nach
Inkrafttreten des Vertrags Uber die Rechtshilfe in
Strafsachen eine direkte Ubermittlung von personen-
bezogenen Daten an das US-Justizministerium unzu-
lassig ist. Bei solchen Herausgabeverlangen muss das
Unternehmen zunéchst den offiziellen Rechtshilfeweg
beschreiten, d. h. an die Landesjustizverwaltung
herantreten. Sie hat das Herausgabeverlangen auch
unter Datenschutzaspekten zu prifen. Betroffenen
Unternehmen ist zu empfehlen, auch in der Uber-
gangszeit bis zum Inkrafttreten des Vertrages die fiir
die Rechtshilfe in Strafsachen zustdndigen Behdrden
einzuschalten.

Fir die zweite Fallkonstellation bedeutet die Antwort
des BMJ, dass deutsche Unternehmen ein
umfassendes  Herausgabeverlangen  von  US-
Unternehmen zurtickweisen miissen. Hierbei kdnnen
sie auf die Antwort des BMJ verweisen. Der
Disseldorfer ~ Kreis  vertritt  hierzu  folgende
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Auffassung: Pre-Trial Discovery - Ersuchen US-
amerikanischer Unternehmen sind von § 4 ¢ Abs. 1
Satz 1 Nr. 4 BDSG (der eine Datentibermittlung nur
gestattet, wenn sie zur Geltendmachung, Ausiibung
oder Verteidigung von Rechtsanspriichen vor Gericht
erforderlich ist) i. V. m. dem ,Erledigungsverbot*
nach HBU grundsatzlich nicht gedeckt. Das
zweistufige Verfahren nach Pseudonymisierung kann
dagegen weiterhin befurwortet werden.

Zwar scheint damit die Verfahrensweise aus deutscher
Sicht vorerst geklért. Unbefriedigend ist die Situation
aber zumindest dann, wenn sich europaweit tatige
Unternehmen (ggf. ein und desselben Konzerns)
moglicherweise unterschiedlich verhalten. Deshalb hat
die AG ,Internationaler Datenverkehr* eine
Befassung der Art. 29-Datenschutzgruppe beflirwortet
und ihr die Fragestellungen unterbreitet. Bei der von
uns eingeleiteten ersten Umfrageaktion unter ihren
Mitgliedern hat sich herausgestellt, dass die rechtliche
Beurteilung beider  Fallkonstellationen sehr
unterschiedlich erfolgt. Teilweise war man sich der
Problematiken berhaupt nicht bewusst. Allseits war
man sich allerdings einig, dass eine unterschiedliche
Handhabung der US-Herausgabeersuchen in Europa
maglichst vermieden werden soll. Die Art. 29-
Datenschutzgruppe hat deshalb eine Unterarbeitsgrup-
-pe eingesetzt, die zunéchst die Rechtslage in der EU
néher beleuchten und eine Stellungnahme zu beiden
Fallkonstellationen erarbeiten soll. Ziel ist dabei, die
Problematiken einheitlich zu lésen, was u. U. dazu
fiihren kann, dass die Auffassung des Dusseldorfer
Kreises zur zweiten Fallkonstellation dort erneut
diskutiert werden muss.

11 Organisation und Technik
11.1 RFID - Reisepass mit Fingerabdruckdaten

Seit dem 1. November 2007 gibt es nun bereits
Reisepdsse einer neuen Generation, die einen RFID-
Chip enthalten, der die auf dem Pass gedruckten
Daten und das Gesichtsbild speichert und per Funk
aussenden kann (,ePass”). RFID bedeutet ,,Radio
Frequency ldentification* und meint, dass der Chip
sich und damit die Person, die ihn besitzt, per Funk
identifizieren kann. Auf den seit dem 1. November
2007 ausgegebenen Passen wurde der Speicherumfang
noch erweitert. Nun werden zusétzlich zu den
bisherigen Daten zwei Fingerabdruckbilder auf dem
Chip gespeichert.

Ein Ziel der MaBnahme ist eine sichere Uberpriifung,
ob ein bestimmter Pass auch zu einer bestimmten
Person  gehort.  Dafur  werden  biometrische

182 . . . .. -
Verfahren  eingesetzt, die die vor Ort beispielsweise
bei einer Polizeikontrolle erfassten Daten wie
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Fingerabdriicke oder Gesichtsbilder mit dem im Pass
gespeicherten Daten vergleichen.

Die Hauptsorge von Datenschutzbeauftragten ist, dass
diese MaRnahme zu einem Dammbruch fiihrt: So soll
demnéchst auch der Personalausweis, den alle
besitzen mussen, mit dem Funkchip ausgestattet sein
und ebenfalls Fingerabdriicke und Gesichtsbilder
speichern. Es werden folglich alle Biirgerinnen und
Birger ,,erkennungsdienstlich behandelt*.

Fur die Sicherheitshehdrden wére es natirlich ideal,
wenn die biometrischen Daten der gesamten
Bevolkerung zusatzlich in zentralen Datenbanken
gespeichert wiurden. Sie glauben, dass dann viele
Straftaten und Ordnungswidrigkeiten einfach am
Computer durch eine Datenbankabfrage aufgeklart
werden kénnten. Dabei achten doch in jedem
Kriminalfilm die Téterinnen oder Téter darauf, ihre
Fingerabdriicke zu entfernen — zukiinftig kénnten sie
zudem Fingerabdriicke von Unbeteiligten am Tatort
hinterlassen, beispielsweise an einem ,,geliehenen*
Feuerzeug, welches sie dort ,,vergessen®.

Bisher lehnt der Bundesgesetzgeber eine solche
zentrale Speicherung ab. Dies wirkt sich aber nur im
Inland aus. Setzt man den Reisepass ein, um andere
Lander zu besuchen, werden einige dieser Lander, wie
z. B. die USA, die biometrischen Daten bei der
Grenzkontrolle auslesen und fur unbestimmte Zeit in
Datenbanken speichern.

Nach dem Ende des Berichtszeitraums ist eine
Verfassungsbeschwerde gegen den ePass erhoben
worden.

Sicherheit des ePasses

Auler wegen der unkontrollierten Verbreitung
sensibler biometrischer Daten sorgen sich nicht nur
Datenschutzbeauftragte um die Sicherheit der
eingesetzten  Technik. So konnen Betroffene
prinzipiell nicht feststellen, wenn jemand versucht, die
Daten aus dem Chip per Funk auszulesen. Es ist aber
zu befirchten, dass mit einem handlichen Lesegerat
die Pass- bzw. Personalausweisdaten einfach im
Vorbeigehen ausgelesen werden kénnen.

Da ein solches Szenario natlrlich inakzeptabel ist,
wurden in den Chip des Reisepasses Schutzmecha-
nismen integriert, die ein unberechtigtes Auslesen ver-
hindern sollen. Die erste ,,SchutzmalRnahme* ist die
Verwendung eines passiven RFID-Chips mit geringer
Reichweite. Passiv bedeutet, dass der Chip nicht von
allein senden kann, sondern nur Lesegerdten ant-
worten kann, die maximal 10-15 cm entfernt sind. In
der Praxis sind je nach Aufwand auch groRere Ent-
fernungen mdglich. Insbesondere ist ein Abhdren
einer erlaubten Funk-Kommunikation zwischen Lese-
gerat und Pass (z. B. bei der Grenzkontrolle) nach
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einer Untersuchung des Bundesamtes fur Sicherheit in
der Informationstechnik (BSI) noch aus mehreren
Metern Entfernung méglich.

Basic Access Control

Da sich ein unbefugtes Mithéren der Kommunikation
nicht vermeiden lasst, wurden mit dem ,,Basic Access
Control“ (BAC) und dem ,,Extended Access Control*
(EAC) zwei aufeinander aufbauende Schutzmecha-
nismen eingefihrt, die auf Techniken zur
Verschlusselung und digitalen Signatur beruhen.

Das Gesichtshild und die Basisdaten des Reisepasses
werden nur durch den ersten Schutzmechanismus
BAC geschitzt. Dieser funktioniert folgendermafen:
Ein Lesegerat muss, um mit einem Pass kommunizie-
ren zu kdnnen, einen Verschlusselungsschlissel
kennen. Ohne diesen Schlissel kann es zwar senden,
aber der Pass versteht die Anfrage nicht und die
Antwort koénnte wiederum das Lesegerat nicht
entschliisseln. Der Schliissel ist quasi auf dem Pass
selbst aufgedruckt: Das Lesegerdt berechnet aus den
zuvor optisch eingescannten Daten Passnummer,
Geburtsdatum der Inhaberin oder des Inhabers und
Ablaufdatum des Passes den Schliissel. Dadurch soll
sichergestellt werden, dass jeder Auslesevorgang
durch Aufklappen und Ubergeben des Passes
legitimiert wird. Allerdings wurde gezeigt, dass BAC
unsicher ist, da der berechnete Schlssel einfach nicht

zufallig genug ist. Spezialisten haben demonstriertles,
dass eine abgehorte Kommunikation zwischen Pass
und Lesegerdt unter bestimmten Annahmen schon
heute innerhalb weniger Stunden entschlisselt werden
kann.

Die Pass-Daten sind auf dem Chip digital signiert
gespeichert, d. h., die Passausstellerin oder der
Passaussteller (die Bundesdruckerei bzw. das BSI)
unterschreibt quasi das Dokument und jedes Lesegerét
kann Uberprifen, ob die Unterschrift echt ist. Daher ist
es nicht moglich, einem Lesegerét einen gefalschten
Pass unerkannt vorzulegen. Das Kopieren der Daten

des Passes ist hingegen Uberhaupt kein Problemm:
Ein gefalschter Pass mit einem handelstiblichen RFID-
Chip mit den Daten einer &hnlich aussehenden Person
wirde von den Lesegerdten zunidchst akzeptiert
werden.

Extended Access Control

Den Fingerabdruck und weitere biometrische Daten,
die ggf. in spateren Pass-Generationen gespeichert
werden, gibt der Chip jedoch nur heraus, wenn
zusétzlich der Schutzmechanismus EAC vom

. http://www.heise.de/newsticker/meldung/69127
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Lesegerét aktiviert wird. Dazu weist das Lesegerét
gegeniber dem Pass mithilfe eines digitalen
Zertifikats (praktisch eines vom BSI unterschriebenen
Dokuments) nach, dass es berechtigt ist, die
Fingerabdriicke auszulesen. Dadurch kann das BSI fiir
jedes Land der Welt festlegen, ob es Fingerabdriicke
aus deutschen Passen auslesen darf. Zusatzlich weist
der Pass ebenfalls mit einem digitalen Zertifikat seine
Echtheit nach. Die Ubertragung der Passdaten erfolgt
mit EAC auch wesentlich stérker verschlisselt, sodass
ein  Entschlisseln  durch  Dritte  momentan
ausgeschlossen  scheint. Auch ein wie oben
beschrieben kopierter Pass wiirde beim Einsatz von
EAC erkannt, da ein Teil der Daten von einem korrekt
funktionierenden Pass nie ausgegeben wird.

Durch den Einsatz des erweiterten Schutzmechanis-
mus EAC sind die Fingerabdruckdaten wesentlich
besser geschiitzt als die anderen Daten (Name, Adres-
se, Foto etc.). Auch die Falschungssicherheit ist
erhoht, vorausgesetzt das Lesegerat verwendet EAC.
Jedoch bietet auch EAC Angriffspunkte, sodass die
Sicherheit langfristig nicht garantiert werden kann —
insbesondere wenn sich jemand durch Hacking-
Methoden oder physische Analyse Zugriff auf einen
Ausweis-Chip verschafft.

Sehr problematisch ist auch, dass die Zertifikate von
(auslandischen)  Lesegerdten allgemein  bekannt
werden konnten und damit der Schutz von EAC
aufgehoben waére. Dagegen versucht man sich zu
schitzen, indem man Giiltigkeit der Zertifikate auf nur
einige Monate beschrankt. Dies ist allerdings nahezu
wirkungslos, da der Reisepass oder Personalausweis
das aktuelle Datum nicht kennt und daher nicht
uberprifen kann, ob das Zertifikat noch gultig ist.

Da jeder Pass jedoch auch einfachere bzw. nicht zum
Auslesen der Fingerabdriicke berechtigte Lesegeréte
unterstiitzen soll, sind alle anderen Daten des Passes
nur durch den einfachen Schutzmechanismus BAC,
also nicht ausreichend, geschitzt. Wir empfehlen
daher, den Pass in einer speziellen Hiille
aufzubewahren, beispielsweise aus Aluminiumfolie,
die die unkontrollierte Kommunikation des Chips
unterbindet.

Mit dem elektronischen Reisepass wurde eine sehr
riskante Entwicklung in Gang gesetzt, die u. U. zu
zentralen Datenbanken der biometrischen Daten aller
Burgerinnen und Burger filhren kdénnte. Der Zugriff
auf diese Daten lasst sich, wie vielfache Erfahrung
zeigt, dauerhaft nicht wirksam einschranken. Die
Sicherheit des Funkchips vor unberechtigtem
Auslesen ist langfristig nicht zu garantieren — aber
schon der einzelne Pass gilt 10 Jahre.
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11.2 Behérdliche Datenschutzbeauftragte

11.2.1 Gespréachskreis der bezirklichen
Datenschutzbeauftragten

Die bezirklichen Datenschutzbeauftragten haben sich
im Berichtsjahr erneut zu vier Gesprachsrunden
getroffen, um sich (ber Datenschutzfragen auszu-
tauschen. Der Themenkreis war wie immer breit
geféchert und deshalb werden einige Themen (u. a.
Ermittlung von Meldedaten durch die Schulbehdrde;
IT-Verfanren AUGUSTA - Erstellung von Ausnah-
megenehmigungen fiir die Umweltzone) an anderer

185
Stelle in diesem Bericht besprochen .

11.2.2 Workshop der Datenschutzbeauftragten
der Gerichte

Mit den Datenschutzbeauftragten des Kammerge-
richts, des Landgerichts und der Amtsgerichte findet
in der Regel dreimal im Jahr ein Gedankenaustausch
statt, bei dem Datenschutzprobleme bei der ordentli-
chen Gerichtsbharkeit erdrtert werden.

In der ersten Sitzung des Jahres stellte ein Teilnehmer
zur Diskussion, ob es zuldssig sei, den Geschéfts-
verteilungsplan (GVPI) eines Amtsgerichts im Internet
zu veroffentlichen.

Malgeblich fiir die Beurteilung der Frage ist § 21 e
Abs. 9 Gerichtsverfassungsgesetz (GVG). Danach ist
der Geschaftsverteilungsplan des Gerichts ,,in der von
dem Présidium oder aufsichtsfihrenden Richter
bestimmten  Geschéftsstelle  zur  Einsichtnahme
aufzulegen; einer Verdffentlichung bedarf es nicht®.
Der letzte Halbsatz ist jedoch nicht so auszulegen,
dass eine Veroffentlichung verboten ist. Hiergegen
spricht die Funktion der Auslegung des Geschafts-
verteilungsplans. Er soll den Rechtsuchenden ermég-
lichen, die Zusammensetzung des Spruchkdrpers in
Erfahrung zu bringen und ihre — auch verfassungs-
rechtlich verbiirgte — OrdnungsmaéRigkeit zu Uber-
prufen.

Nach einhelliger Auffassung sollen alle von dem
Inhalt des Geschaftsverteilungsplans Kenntnis nehmen
kdnnen. Ein Zweck oder ein Interesse braucht dabei
nicht angegeben werden. Es bleibt somit festzuhalten,
dass die Veroffentlichung des Geschaftsverteilungs-
plans, auch im Internet, keinen datenschutzrechtlichen
Bedenken begegnet, soweit sich die Angaben zu den
Richterinnen und Richtern auf das Erforderliche
beschranken.

Einen breiten Raum in den Sitzungen nahm das Thema
Videolberwachung bei der ordentlichen Gerichtsbar-
keit ein. Wir haben eine Stellungnahme erarbeitet, in
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der die Grundsétze fiir eine rechtliche Bewertung von
Videolberwachungen in der ordentlichen Gerichts-
barkeit dargestellt werden. Diese Grundséatze sollen
als Hilfestellung fir eine Vorabkontrolle nach § 19 a
Abs. 1 Satz 2 Nr. 1 Berliner Datenschutzgesetz
(BInDSG) dienen.

Nach § 31 b Abs. 1 BInDSG ist die Beobachtung
offentlich zugénglicher R&ume mit optisch-elektro-
nischen Einrichtungen (Videoliberwachung) nur
zuldssig, soweit der Einsatz der Videouberwachung
zur Aufgabenerfullung oder zur Wahrnehmung des
Hausrechts erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwiirdige Interessen der Betrof-
fenen Uberwiegen.

Als zulassiger Beobachtungszweck kommt hier eine
Videolberwachung  zur  Aufgabenerfullung in
Betracht. Gemeint ist damit nicht, dass die
gesetzlichen Aufgaben unmittelbar durch die
Videolberwachung erfillt werden missen, es ist
vielmehr ausreichend, dass sie ihre Erfillung im
weitesten Sinne unterstiitzen. Unter die Regelung fallt
damit eine Videolberwachung, mit der die
Funktionsfahigkeit 6ffentlich zugénglicher Rdume in
den Gerichtsgeb&uden gewahrleistet werden kann, die
fir die Aufgabenerfiillung verwendet werden.
Daneben kommt auch die Wahrnehmung des
Hausrechts in  Betracht, etwa wenn die
Videoliberwachung Personen davon abhalten soll,
RechtsverstdRe im Gerichtsgebaude zu begehen.

Die durch die Videolberwachung verfolgten Zwecke
sollten von der verantwortlichen Stelle schriftlich
festgehalten werden. Dies ist erforderlich, da nur
anhand der Zweckbestimmung eruiert werden kann,
ob eine Videolberwachung in Frage kommt, ob
aufgezeichnet werden darf und wie lange die
Aufzeichnungen  gespeichert  werden  dirfen.

Eine Videoiliberwachung ist allerdings nur zul&ssig,
soweit sie zu den in 8 31 b Abs. 1 BInDSG genannten
Zwecken auch erforderlich ist. Erste Voraussetzung
dafir ist, dass die Videoiiberwachung geeignet ist, den
angestrebten Uberwachungszweck zu erreichen. Dies
ist etwa zweifelhaft, wenn die Videouberwachung
praventiv dem Schutz der Bediensteten dienen soll,
die Videoaufnahmen aber nicht durchgehend vom
Wachpersonal beobachtet werden und diese im Falle
eines Zwischenfalls auch nicht in der Lage wdren,
rechtzeitig fir Hilfe zu sorgen. Erfolgt die
Videouberwachung ausschlielich aus praventiven
Grinden (Schutz der Bediensteten), dirfte in der
Regel eine Aufzeichnung nicht erforderlich sein.

Eine Videolberwachung zum Schutz vor Stdérungen
setzt als Erstes eine Gefadhrdungsanalyse voraus. Die
Gefahrdung bezieht sich grundsatzlich auf das
Gerichtsgebdude, welches videouberwacht werden
soll. Einzelfalle wie der Uberfall auf eine Zahlstelle in
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einem einzelnen Gerichtsbezirk koénnen nicht dazu
fiihren, bei allen Gerichten eine Notwendigkeit zur
Videoliberwachung zu attestieren. Danach ist die
Gefahrdungsanalyse anhand der in dem jeweiligen
Gerichtsgebdude in einer bestimmten Zeit erfolgten
»Storfalle” zu analysieren. Hierbei sollte bei einer
Vorabkontrolle als Mal3stab berticksichtigt werden, ob
die konkret aufgetretenen Storfalle durch eine
Videouberwachung hétten vermieden werden kénnen,
denn dies konnte den durch die Videouberwachung
verursachten Grundrechtseingriff rechtfertigen.

Das Landgericht Berlin186 halt eine Videouberwa-
chung nicht fir erforderlich, wenn der verfolgte
Zweck auch durch andere geeignete MalRnahmen zu
erreichen ist. Dazu gehdren hdufigere Kontrollen des
Hausmeisters bzw. des Sicherheitspersonals. Die
Erforderlichkeitsiiberlegungen sollten nicht nur bei
dem ,,Ob* der Videolberwachung angestellt werden,
sondern auch bei der Frage, welche Geb&udeteile
uberwacht werden.

Auch eine erforderliche Videouberwachung kann
rechtswidrig sein, wenn Anhaltspunkte bestehen, dass
schutzwirdige Interessen der Betroffenen uberwiegen.
Danach sind etwa permanente Videoilberwachungen
in Beratungsstellen oder Rechtsantragsstellen von
vornherein rechtswidrig (hier fehlt es allerdings auch
an der Erforderlichkeit, da dem Sicherheitsbedirfnis
der Mitarbeiterinnen und Mitarbeiter durch einen
Alarmknopf eher gedient ist). Die Beratungs-,
Rechtsantrags- und Zahlstellen sollten ({ber ein
Alarmsystem verfligen; es bestehen keine Bedenken
dagegen, dass der Alarm eine Videoaufzeichnung
auslost. Notausgange kénnten bei ihrer Nutzung eine
Videoaufzeichnung ausldsen.

Eine  Videolberwachung am  Eingang  des
Gerichtsgebdudes  erscheint zwar  grundsétzlich
moglich, allerdings ist die Frage zu kléren, welchen
Zweck die VideolUberwachung haben soll. Da
Gerichtsverhandlungen 6ffentlich sind, wird man nicht
ohne Weiteres unter Zugrundelegung des Hausrechts
Zugangsbeschrankungen  erlassen  konnen.  Die
Videoliberwachung kann also nur das Eindringen von
Storern verhindern, die schon im Eingangsbereich als
solche zu erkennen sind. Videoliberwachungen, die
auBerhalb der Offnungszeiten im Gerichtsgebiude
nachtliche Einbriiche verhindern oder aufkldren
sollen, fallen nicht in den Regelungsbereich des § 31 b
BInDSG und sind in der Regel zul&ssig.

11.2.3 Bestellung und Vertretung
von Datenschutzbeauftragten

Die gesetzliche Verpflichtung zur Bestellung von
behdrdlichen Datenschutzbeauftragten bleibt im Land

** NZM 2001, 707/708
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Berlin ein Dauerthema. Weiterhin gibt es Stellen, die
sich  beharrlich  weigern, der  gesetzlichen
Verpflichtung nachzukommen und diese Positionen zu
besetzen.

Im Bereich der Jobcenter trifft dies inshesondere auf
das Jobcenter Charlottenburg-Wilmersdorf zu. Dort
wird die Meinung vertreten, flr unser Anliegen nicht
der richtige Ansprechpartner zu sein. Unsere Anfragen
werden stets an die Bundesagentur fur Arbeit
weitergeleitet. Dabei haben jetzt — bis auf dieses Amt
— alle anderen Jobcenter ihre Datenschutzbeauftragten
benannt und ihre Vertretung geregelt.

Nach der jungsten Entscheidung des Bundesverfas-
sungsgerichts muss der Bundesgesetzgeber neue
Rechtsgrundlagen fiir das Arbeitslosengeld Il schaf-
fen. Dabei werden wir uns fir eine klarstellende
Regelung dieser Frage einsetzen. Schon jetzt sind
allerdings alle Jobcenter zur Bestellung eigener Da-
tenschutzbeauftragter verpflichtet.

Weiterhin schwierig gestaltet sich die Bestellung eines
Stellvertreters des behordlichen Datenschutzbeauf-
tragten im Bezirk Charlottenburg-Wilmersdorf. Ob-
wohl gesetzlich verpflichtet, weigern sich die Verant-
wortlichen des Bezirks beharrlich, dieser Forderung
nachzukommen. Im Bezirk gibt es zwar seit geraumer
Zeit einen hauptamtlichen Datenschutzbeauftragten,
jedoch fehlt in Zeiten seiner Abwesenheit (u. a. Ur-
laub, Krankheit) ein Vertreter, der die anfallenden
Datenschutzaufgaben wahrnehmen kénnte.

Bereits uber Jahre hinweg haben weder Mahnungen
noch Beanstandungen etwas bewirkt und auch die
Einschaltung des Parlaments im Berichtsjahr, in dem
in einer Sitzung des Unterausschusses Datenschutz
und Informationsfreiheit das Thema auf der
Tagungsordnung stand, hat nicht den gewiinschten
Erfolg gebracht. Hier wird in prekérer Weise deutlich,
dass Aufgaben, selbst wenn sie gesetzlich vorgegeben
sind, einfach nicht ernst genommen oder gar ignoriert
werden, wenn sie nicht ins politische oder aber auch
finanzielle Kalkil passen. Der meist vorgeschobene
Grund der mangelnden finanziellen Mittel fir
zusétzliches Personal ist nicht stichhaltig, denn fiir die
Aufgabenbewaltigung  der  Stellvertreteraufgaben
reicht auch ein limitiertes Zeitbudget aus, so wie es in
den anderen Bezirken ebenfalls praktiziert wird.

11.3 Diskretion in Jobcentern

Auch in diesem Jahr erreichten uns Beschwerden, die
auf die fehlende Diskretion in den Abfertigungs-
bereichen der Jobcenter hinwiesen. Seit Griindung der
Jobcenter im Jahre 2005 findet dieses Thema immer

- o R R 187
wieder Erwahnung in unseren Jahresberichten .

" 1B 2006, 9.3; JB 2005, 3.1

Der Senat hat alle erforderlichen Schritte zur Durch-
setzung der gesetzlichen Verpflichtung zur Bestellung
eines Stellvertreters des behordlichen Datenschutz-
beauftragten im Bezirk Charlottenburg-Wilmersdorf
eingeleitet.

189




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

Bei den Jobcentern finden die Gesprache zwischen
Bediensteten und Hilfesuchenden an Arbeitsplatzen in
GroRraumbiiros statt. In diesen Biros sind die ein-
zelnen Arbeitsplatze kompakt aneinander gereiht.
Diskretion fordernde Elemente wie beispielsweise
schallddmmende Wénde sind — soweit vorhanden —
meist unzureichend.

Insgesamt wurden Kontrollen der Diskretion in drei
Jobcentern durchgefuhrt. Lediglich in einem konnte
eine ausreichende Gewahrleistung der Vertraulichkeit
festgestellt werden. Ansonsten wurde eine beildufige
Kenntnisnahme vertraulicher Daten durch andere
Anwesende billigend hingenommen.

Im Vergleich mit der Bearbeitungspraxis im Sozialamt
ist diese Entwicklung ein deutlicher Rickschritt. Im
Sozialamt wurden Gesprache grundsatzlich in
geschlossenen Biiros gefiihrt. Die Anderung dieser
Praxis in den Jobcentern wurde mit dem Hinweis auf
die Transparenz der Bearbeitungsdauer fir die
Wartenden und mit dem Hinweis auf die hdheren
Kosten begriindet.

Die Jobcenter sind nach den sozialdatenschutzrecht-
lichen Vorschriften verpflichtet, technische und
organisatorische MafRnahmen zu treffen, um die
Vertraulichkeit der Gesprache zu gewahrleisten. Es ist
zu verhindern, dass Sozialdaten Unbefugten zur
Kenntnis gelangen kénnen. Bei Beratung von
mehreren Hilfesuchenden in einem Raum bedeutet
dies, dass das Jobcenter verpflichtet ist,
Einzelberatungen in einem separaten Raum
anzubieten. Die Betroffenen sind durch gut sichtbare
Aushdnge auf diese Mdglichkeit hinzuweisen.
Zusatzlich sollten auch in den GrofRraumbiros
Malnahmen getroffen werden, die die beilaufige
Kenntnisnahme verhindern. Nicht alle Hilfesuchenden
sind in der Lage, ihr Bedurfnis nach Vertraulichkeit
gegeniber der  Sachbearbeiterin  oder dem
Sachbearbeiter zu offenbaren. Auch diese Personen
haben ein Anrecht auf Wahrung des Datenschutzes.

11.4 Einzelfragen der Videouberwachung

11.4.1 Private Videouberwachung des eigenen
Grundstticks, der Nachbargrundstiicke und
des offentlichen StraRenlandes

Im vergangenen Jahr haben wir vermehrt Eingaben
von Birgerinnen und Birgern erhalten, die sich (iber
private Videoliberwachung durch ihre Nachbarn
beschwerten. Diese Uberwachung beschrankte sich
haufig nicht nur auf das jeweilige Privatgrundstiick
der fur die Kamera verantwortlichen Person, sondern
erstreckte sich dariiber hinaus oftmals auf
angrenzende Nachbargrundstiicke, Biirgersteige und
oOffentliches StraRenland.
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Als Grund fiir solche UberwachungsmaBnahmen wird
in den meisten Féllen vordergriindig der Schutz des
Eigentums vor Beschadigung und Diebstahl
angegeben. Innerhalb seiner Grundstiicksgrenzen darf
jeder Mensch sein Eigentum auch mit Videotechnik
Uberwachen. Das gilt zumindest dann, wenn das
Grundstick nicht von Dritten als Durchgang genutzt
wird oder mehrere Personen ein Nutzungsrecht an
dem Grundstiick haben.

Werden mit privaten Kameras allerdings offentliche
Stralien, Burgersteige oder gar angrenzende Grund-
stiicke beobachtet, ist dies grundsatzlich unzuléssig.

§ 6 b Abs. 1 Bundesdatenschutzgesetz (BDSG) l&sst
die Videoiiberwachung &ffentlich zugénglicher Raume
wie StraBen, Wege usw. nur sehr eingeschrénkt zu.
Fur private Stellen ist eine solche Uberwachung
offentlich  zuganglicher R&ume regelmalig nur
gestattet, wenn dies ,,zur Wahrung des Hausrechts*
oder ,,zur Wahrnehmung berechtigter Interessen fiir
konkret festgelegte Zwecke* erforderlich ist und keine
schutzwirdigen Interessen der Betroffenen verletzt
werden. Beispielsweise kann ein Kaufhaus innerhalb
seiner Geschaftsrdume oder einer Einkaufspassage
Videoliberwachung betreiben, um Diebstahle oder
Vandalismus abzuwenden. Nach einer Entscheidung
des Amtsgerichts Berlin-Mitte aus dem Jahr 2003
dirfen aber selbst Kaufhduser zum Schutz ihrer
AuBenfassaden nicht den gesamten angrenzenden
Burgersteig beobachten. Erfasst werden darf nur ein
Bereich von hdchstens einem Meter vor der
Hauswand. AuBerdem missen dann besondere
formelle Voraussetzungen beachtet werden wie das
Aufstellen von Hinweisschildern.

Die Beobachtung von offentlichen StraBen durch
Privatpersonen ist nahezu stets unzuléssig: Die
Grundstiickbesitzerinnen und -besitzer kdnnen sich
bei der Videouberwachung solcher Flachen nicht auf
die Wahrnehmung ihres Hausrechts beziehen, weil ihr
Hausrecht an der Grenze ihres Grundstiicks endet.
Ebenso wenig dirfen sie zur Wahrung ihrer berech-
tigten Interessen weite Teile des 6ffentlich zugangli-
chen Raums uberwachen. Hierzu sind die 6ffentlichen
Gefahrenabwehr- und Strafverfolgungsbehérden (Po-
lizei, Staatsanwaltschaft) berufen.

Die Rechtsprechung wendet bei der Beurteilung von
Videouberwachung in Nachbarschaftsverhaltnissen
Uberwiegend nicht das Datenschutzrecht, sondern
allgemeines Zivilrecht an. Das heiRt: Falls eine
Privatperson eine Videokamera betreibt, die das
Nachbargrundstiick oder einen Zugang zu diesem
Grundstiick erfasst, wird die betroffene Nachbarin
oder der betroffene Nachbar in ihrem bzw. seinem
allgemeinen Persdnlichkeitsrecht beeintrachtigt. In
Betracht zu ziehen ist dann ein Abwehranspruch aus
88 823, 1004 Birgerliches Gesetzbuch. Nach der
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Rechtsprechung einiger Gerichte soll dies sogar fir
Kameraattrappen gelten. Denn malgeblich ist es, dass
die Kamera (oder Attrappe) auf die Betroffenen einen
unangemessenen Uberwachungsdruck austibt.

Eine Videouberwachung kann im Extremfall sogar
strafbar sein. Das ist gem&R § 201 a Strafgesetzbuch
dann gegeben, wenn jemand von ,einer anderen
Person, die sich in einer Wohnung oder einem anderen
gegen Einblick besonders geschiitzten Raum befindet,
unbefugt Bildaufnahmen herstellt oder Gbertragt und
dadurch den hdochstpersonlichen  Lebensbereich
verletzt®.

Die Videolberwachung des eigenen Grundstiicks
durch Privatpersonen ist grundsatzlich zuléssig. Die
dariiber hinausgehende Beobachtung der Nachbar-
grundstiicke oder des o&ffentlichen Raums ist nur
eingeschrankt zuldssig und kann bei VerstoRen zivil-
oder strafrechtlich verfolgt werden.

11.4.2 Forschungsprojekt ,,Foto-Fahndung*
am Mainzer Hauptbahnhof

Im Zeitraum Oktober 2006 bis Januar 2007 fuhrte das
Bundeskriminalamt (BKA) Wiesbaden das
Forschungsprojekt ,,Foto-Fahndung“ am Mainzer
Hauptbahnhof durch. Dieses Projekt sollte mithilfe
von Videokameras in Verbindung mit modernen
Gesichtserkennungssystemen zeigen, dass bestimmte
Personen zuverlassig automatisch erkannt werden
konnen.

Fur dieses Projekt stellte die Deutsche Bahn AG (DB
AG) einen Teilbereich der Eingangshalle des
Hauptbahnhofs Mainz zur Verfligung und gab ihr
Einverstdndnis fir die Durchfiihrung des Projekts.
Nach Aussage des BKA bot der Hauptbahnhof ideale
Voraussetzungen fiir ein geeignetes Testszenario.

Obwohl die alleinige Verantwortung fiir das
Forschungsprojekt beim BKA und damit die
Kontrollzustandigkeit beim Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit (BfDI)
lag, hat auch der Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit, als fir die DB AG
zustandige  Aufsichtsbehdrde, den Projektverlauf
verfolgt.

Vor Projektbeginn wurden ca. 200 freiwillige
Testbeteiligte angeworben und um Abgabe einer
Einwilligungserklarung fir die Testteilnahme gebeten.
Das BKA speicherte von ihnen Gesichtsbilder in
biometrischen  Systemen. Drei unterschiedliche
Gesichtserkennungssysteme verschiedener Anbieter
wurden wéhrend der Projektphase getestet. Die
Beteiligten erhielten fiir den Testzeitraum einen
Transponder, den sie bei Durchqueren der
Eingangshalle des Hauptbahnhofs bei sich tragen
mussten. Sie sollten wahrend der Testphase von 12
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Wochen regelmalig (mdglichst einmal pro Werktag)
den Uberwachungsbereich passieren. Dabei wurden
die Seriennummern der Transponder mit aktueller
Uhrzeit zu Kontrollzwecken protokolliert.

Ziel des Forschungsprojekts war, die gespeicherten
Fotos der Beteiligten mit den Gesichtern automatisch
in der Menschenmenge am Bahnhof zu vergleichen
und wiederzuerkennen. Hierzu wurden vom BKA
zusétzliche Kameras auf einen Teil der Treppen in der
Eingangshalle ausgerichtet. Diese nahmen alle
vorbeigehenden Personen beim Durchqueren der
Eingangshalle auf. Personen, die nicht aufgenommen
werden wollten, hatten — soweit sie die entsprechen-
den Schilder mit Hinweis auf das Forschungsprojekt
bemerkten — die Mdglichkeit, entsprechend auszuwei-
chen und einen anderen Bereich der Treppe zu be-
nutzen.

Der BfDI hat bei der Durchfiihrung des Forschungs-
projekts keine datenschutz-rechtlichen Méngel fest-

188
gestellt .

Nach Auswertung der Testergebnisse kam das BKA
im Februar 2007 zu dem Schluss, dass das polizeiliche
Ziel, Terrorverdachtige, Hooligans oder Vermisste
mithilfe der eingesetzten computergestiitzten Kamera-
systeme aus einer Menschenmenge ,herauszu-
fischen®, mit der derzeit zur Verfiigung stehenden
Technik nicht zu realisieren ist.

Nach Aussage des Préasidenten des BKA ist der
Einsatz solcher Systeme nur sinnvoll, wenn die
Trefferquote bei nahezu 100 % liege. Die
Treffergenauigkeit des Systems war stark abhéngig
von den Lichtverhéltnissen. So erreichten die Kameras
ihre beste Leistung lediglich vom spéten Vormittag
bis zum friihen Nachmittag, wéhrend die Trefferquote
vor 8 und nach 17 Uhr nur noch etwa 20 % betrug. Es
wurden sowohl bei Dunkelheit als auch bei starker
Sonneneinstrahlung oder Gegenlicht besonders grofle
Abweichungen festgestellt.

Doch nicht nur ungiinstige Lichtverh&ltnisse
erschwerten die ldentifizierung von Gesichtern, auch
Schal, Kapuze oder Sonnenbrille lieBen die Treffer-
quote erheblich sinken. Die eingesetzten Systeme
erreichten daher nur eine durchschnittliche Treffer-
quote von rund 30 %, bei besten Lichtverhaltnissen
nicht mehr als 60 %. Das BKA war von — im Schnitt
taglich — 23 Falscherkennungen ausgegangen. Diese
Quote ist jedoch unter datenschutzrechtlichen Aspek-
ten nicht akzeptabel.

Da die eingesetzten Systeme auf einer 2-D-
Gesichtserkennung basierten, wére eine erfolgreiche
Erkennung allenfalls mit Frontalaufnahmen des

“** BfDI, 21. Tatigkeitsbericht 2005-2006, 5.2.6
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Gesichts zu erreichen gewesen. GroRere Hoffnungen
fiir einen effektiven Einsatz verspricht man sich daher
kiinftig von der 3-D-Gesichtserkennung. Experten
sind der Meinung, dass die Fehlerquote solcher
Systeme bei maximal 10 % liegen kdnnte. Selbst dann
wirde die Technik aber nicht die vom Présidenten des
BKA geforderte Treffergenauigkeit von nahezu 100 %
bieten.

Videouberwachung in Verbindung mit biometrischen
Gesichtserkennungssystemen ist nach derzeitigem
Stand der Technik noch keine zuverldssige Methode,
um eine nahezu 100-prozentige ldentifizierung von
Personen zu gewéhrleisten.

11.5 Sicherheit beim mobilen IT-Einsatz
— Mobil unterwegs: — aber sicher!

Nachdem wir uns im Vorjahr189 speziell mit der
Sicherheit von Notebooks befassten, soll in diesem
Jahr die Sicht auf die weiteren mobilen Gerate wie z.
B. Personal Digital Assistants (PDAs) oder Handys
ausgedehnt werden.

Die modernen Handys haben sich zu leistungsfahigen
Mini-Computern (Smartphones) mit einem eigenen
Betriebssystem, einer Vielzahl von Funktionen und
Schnittstellen mit immer gréReren Speicherkapazité-
ten entwickelt und sind somit den &hnlichen Gefahren
wie Notebooks ausgesetzt. Die Mobilitat wird immer
mehr gefordert und genutzt, womit jedoch auch po-
tenzielle Angreifer immer mehr angelockt werden. Da
Schutzmechanismen meist nicht einfach umzusetzen
und die Sicherheitsmechanismen bei diesen Miniatur-
computern meist noch nicht entsprechend installiert
sind, muss hier nachgebessert werden.

Wir wollen hier einige Ansatze aufzeigen. Kriminelle
nutzen auch die Kommunikationsnetze fir ihr schad-
liches Tun und setzen dabei neueste Technologien ein.
Schwachstellen, wie z. B. nicht ausreichend geschiitz-
te mobile Arbeitsplatze, sind bevorzugte Ziele fir
Angriffe, z. B. durch ,,SMiShing“. Dabei erfolgt das
Phishing per E-Mail auf Textnachrichten zum Handy,
wobei  Nutzer dazu verleitet werden sollen,
Schadsoftware zu installieren.

Natlrlich muss grundsatzlich festgehalten werden,
dass schon der umsichtige Umgang mit den Geraten —
nicht jede Nachricht muss gelesen werden — vor vielen
Gefahren schitzen kann. Die Sicherheit fangt aber
schon mit der Authentifizierung (Anmeldung) am
mobilen Gerét an. Dabei wird ein deutlicher Trend zur
Chipkarte  gesehen, was bei entsprechender
Ausgestaltung ein Plus an Sicherheit bietet, da hier
eine Kombination aus Besitz und Wissen (Smartcard

189
JB 2006, 9.5
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in Verbindung mit einer PIN) zum Tragen kommt.

AuBerdem  sollten  offentliche  Stellen  und
Unternehmen beim Einsatz von mobilen Endgeraten
MaRnahmen treffen, die sich bereits in der stationaren
Datenverarbeitung bewéahrt haben. Dazu gehoéren:

- die Erstellung von Sicherheitsregelungen (auch:

Sicherheitskonzepten):

o0 Vorgaben fir die Nutzung von mobilen End-
geraten sowie der darauf gespeicherten
Daten,

0 Aufstellung von Regelungen zu Sicherheits-
malinahmen, z. B. flr die Lange des Anmel-
depassworts bzw. die Art der Authentisie-
rung;

- der Einsatz von kryptografischen SicherheitsmaR-
nahmen wie z. B. die Speicherverschlisselung;

- die zentrale Verwaltung und Wartung der mobilen

Endgeréte:

o0 Installation und Einrichtung von Programmen
(z. B. Software, die vor schadhafter Software
wie Viren, Spyware usw. schitzt),

o0 regelmaBige Aktualisierung der Security-
Patches,

0 Vornahme von Sicherheitseinstellungen;

- klare Vorgaben fur die Nutzenden:
0 Regelungen zum Nutzerverhalten, denn der
Mensch ist meistens der grofite Risikofaktor.
Hier sind sich fortwédhrend wiederholende
Sensibilisierungsmanahmen, die sich am
Stand der Technik orientieren sollten,
notwendig.

Zusammenfassend ist der Einsatz von entsprechenden
SchutzmaBBnahmen zu empfehlen, damit keine
sensiblen Daten in die Hande Unberechtigter fallen.
Dies kann und muss uber den Einsatz von z. B.
Firewall und Virenschutz bis zur Kryptografie
geregelt werden. Die Art und Weise der
Verschliusselung kann nur nach Abwdagung der
Risiken fir die gespeicherten Daten gewahlt werden.

11.6 Umgang mit Passwortern

Vor ca. 1% Jahren wurde der Landesbetrieb
Krematorium Berlin gegriindet. Im Anschluss erfolgte
unter anderem eine  Bestandsaufnahme der
vorhandenen Informationstechnik  sowie der
installierten ~ Anwendungen  bzw.  Verfahren,
vorgefundene Méangel wurden abgestellt.

In einer Eingabe wurde uns dann aber mitgeteilt, dass
die Beschéftigten des Landesbetriebs Krematorium
Berlin die personlichen Passworter per Fax oder
Telefon an eine mit dem Betrieb der
Informationstechnik beauftragte Firma offenbaren
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sollten. Hierbei handelte es sich insbesondere um die
Passworter fir die E-Mail-Postfacher.

Grundsatzlich ist jedoch die Preisgabe personlicher
Passworter an andere ausnahmslos unzuldssig. Alle
Beschaftigten missen sicher sein, dass ihnen jeweils
nur ihr personliches Passwort bekannt ist. Dies
bedeutet  unter  anderem, dass wvon  der
Systemverwaltung oder von anderen Funktionstragern
vergebene Erstpassworter nach ihrer ersten Nutzung
sofort gedndert werden missen. Die technischen und
organisatorischen Malnahmen nach dem Berliner
Datenschutzgesetz verlangen, dass die Aktivitaten der
sicher authentifizierten Person — sie hat sich mit ihrer
Kennung in Verbindung mit ihrem Passwort am
Computersystem angemeldet — zugerechnet werden
kénnen. Wenn eine beauftragte Firma fremde
Passworter benutzt, um beispielsweise administrative

Aufgaben am System unter einer bestimmten
Nutzerkennung durchzufihren, missen die
Beschéftigten damit rechnen, dass festgestellte

Unregelmé&Rigkeiten spater ihnen zugerechnet werden.

Gelegentlich kann es erforderlich sein, Passworter
verschlossen zu hinterlegen. Dies ist stets bei der
Systemverwaltung  der  Fall, bei  normalen
Benutzerinnen oder Benutzern ist dies in der Regel
deshalb nicht nétig, weil die Systemverwaltung mit
ihren Rechten ersatzweise titig werden kann. Wenn
ihr dies aufgrund besonderer technischer und
organisatorischer MalRnahmen nicht méglich ist, dann
ist auch die Hinterlegung von Passwortern der anderen
Benutzerinnen oder Benutzer anzuraten.

Die Hinterlegung von Passwortern setzt jedoch
organisatorische Regelungen voraus, die sicherstellen,
dass die Betroffenen von der Fremdverwendung ihrer
Passworter und deren Griinden sofort erfahren und
Gelegenheit haben, den Vorfall zu tberprifen und das
Passwort sofort zu @&ndern (und evtl. erneut
verschlossen zu hinterlegen). So muss nicht nur ein
sicherer Aufbewahrungsort zur Verfiigung stehen (z.
B. Tresor), sondern die Umschlége sollten z. B. einen
besonderen Aufdruck enthalten, damit sie nach dem
Offnen nicht einfach von beliebigen Personen ersetzt
werden kdénnen.

Zuerst ist jedoch immer zu priifen, ob die Offenlegung
des Passwortes, z. B. durch Ausfllhrung der
Tatigkeiten vor Ort bei Anwesenheit der Betroffenen,
vermieden werden kann.

Grundsatzlich gilt, dass die Preisgabe personlicher
Passworter an andere ausnahmslos unzuldssig ist. Jede
Person muss sicher sein, dass ihr personliches
Passwort nur ihr bekannt ist.

Der Senat teilt — ebenso wie die Geschaftsleitung des
Krematoriums Berlin — die Auffassung des Berliner
Beauftragten flr Datenschutz und Informationsfreiheit,
dass grundsétzlich die Preisgabe personlicher Passwor-
ter an Andere ausnahmslos unzuléssig ist, inshesondere
per Telefax oder Telefon. Entsprechend ist es den Mit-
arbeiter/innen des Krematoriums Berlin selbstverstand-
lich moglich, sich nach der Vergabe eines Erstpasswor-
tes eigensténdig ein neues, nur ihnen selbst bekanntes
Passwort zu wéhlen.

Im Ubrigen liegen der Geschaftsleitung des Krematori-
ums Berlin auch nach Riickfrage bei dem mit adminis-
trativen Aufgaben beauftragten externen IT-Fachunter-
nehmen keine Erkenntnisse vor, dass personliche Pass-
worter von Beschéftigten des Landesbetriebes Krema-
torium Berlin an Andere Ubermittelt wurden.
Maéglicherweise beruht die vom Berliner Beauftragten
fiir Datenschutz und Informationsfreiheit angesproche-
ne Eingabe auf einem Missverstandnis.

Fur das Krematorium stellte sich die organisaotrische
Frage, wie auf Informationen von z.B. durch Krankheit
abwesenden Mitarbeiter/innen kurzfristig zuriickgegrif-
fen werden kann. Hierfir wurde vom Berliner Beauf-
tragten flr Datenschutz und Informationsfreiheit eine
Vorgehensweise vorgeschlagen, die im Krematorium
Berlin realisiert wurde. Der Zugriff auf personliche
Passworter ist bei diesem Verfahren nicht erforderlich.

Der sichere Umgang mit Passwortern bedarf sowohl
technischer als auch organisatorischer MalRnahmen.
Insbesondere die Hinterlegung von Passwortern muss
in jedem Einzelfall entsprechend geregelt werden. Aus-
gangspunkt sind dafiir gemal? den geltenden Regelun-
gen in der Berliner Verwaltung die MaRnahmenem-
pfehlungen des IT-Grundschutzkatalogs des Bundes-
amtes flr Sicherheit in der Informationstechnik.
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12 Telekommunikation und Medien
12.1 Telekommunikationsdienste

12.1.1 Vorratsdatenspeicherung in der
Telekommunikation
— Ein schwarzer Tag fir den Datenschutz

Die Bundesregierung hatte im zuriickliegenden
Berichtszeitraum einen Gesetzentwurf zur Umsetzung
der Richtlinie der Europaischen Union zur

Vorratsdatenspeicherung190 vorgelegtlgl. Er passierte
am 21. Dezember 2007 den Bundesrat und ist im

Wesentlichen am 1. Januar 2008 in Kraft getretenm.
Neben den in das Telekommunikationsgesetz (TKG)
eingefugten Regelungen zur Vorratsdatenspeicherung
enthalt das Gesetz auch Anderungen der
Strafprozessordnung hinsichtlich der Verwendung
dieser Daten sowie zu anderen verdeckten

193
Ermittlungsmalnahmen .

Die Speicherungspflichten fur Daten sind in 8 113 a
TKG festgelegt. Sie gelten fur Anbieter, die 6ffentlich

zugangliche Telekommunikationsdienste erbringenm.
Neu ist insbesondere die Speicherung der den
Kundinnen und Kunden beim Internetzugang jeweils
zugewiesenen dynamischen IP-Adresse sowie die
Verpflichtung fir Anbieter wvon Diensten der
elektronischen ~ Post  zur  Speicherung  von
Verkehrsdaten in Bezug auf versandte und eingehende
Nachrichten, die allerdings erst ab dem 1. Januar 2009
vorgeschrieben wird. Anbieter von E-Mail-Diensten
mussen aullerdem aufgrund des neu gefassten § 111
Abs. 1 TKG Kennungen der elektronischen Postfacher
sowie Namen und Anschrift der Inhaberin oder des
Inhabers des elektronischen Postfachs flr die
Auskunftsverfahren nach den 88 112 und 113 TKG
zur Verfugung stellen, sofern sie diese Daten erheben.
Im Gegensatz zu dem Referentenentwurf, der eine
pauschale Speicherungsverpflichtung auch fir diese
Daten enthielt, begriindet die jetzt verabschiedete
Fassung der Vorschrift eine Speicherungspflicht nur,
soweit die Daten erhoben werden. Ob die Daten
erhoben werden, bleibt dem Anbieter freigestellt.
Auch diese Regelung ist auf Anbieter 6ffentlich
zuganglicher Dienste der elektronischen  Post

195
beschrankt .

190
Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates v. 15. Mdrz 2006 Uber die Vorratsspeicherung von Daten, die bei der
Bereitstellung offentlich zugéanglicher elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG; ABI. EU L 105/54, vgl. JB 2006, 10.1.2

191
Entwurf eines Gesetzes zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter ErmittlungsmaBnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG; BT-Drs. 16/5846

" BGBI. 12007, 3198
193
vgl. dazu 5.1

194
Das bedeutet, dass fur unternehmensinterne Netze, Nebenstellenanlagen oder E-Mail-Server von Universitaten ausschlieBlich fir dort
immatrikulierte Studierende oder Bedienstete sowie die Telematikinfrastruktur im Gesundheitswesen eine Speicherungspflicht nicht
besteht; vgl. BT-Drs. 16/5846, S. 69.

195
vgl. § 111 Abs. 1 Satz 3 TKG
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Umfangreiche Bestands- und Verkehrsdaten missen
auch  beim  Angebot wvon  Festnetz- und

Mobilfunkanschliissen gespeichert Werdenl%. Beim
Mobilfunk gehdren dazu auch die Standortdaten,
sodass Bewegungsprofile erstellt werden kdnnen. Die
Speicherfrist betragt fur alle o. g. Dienste sechs
Monate. Die bisherigen WahIimdglichkeiten zur
Verkirzung oder Léschung von Zielnummern sind
weggefallen.

Die bisher bestehenden Mdglichkeiten zur anonymen
Nutzung von Telekommunikationsdiensten, insbe-
sondere aber von Internet-Zugang und E-Mail-Dien-
sten gehoren damit ab 2009 Uberwiegend der Ver-
gangenheit an, wenn das Bundesverfassungsgericht
das Gesetz nicht fir nichtig erkldrt. Insbesondere die
Verpflichtung der Access-Provider zur dauerhaften
Speicherung der zugewiesenen IP-Adressen ist in
diesem Zusammenhang von besonderer Bedeutung, da
damit sozusagen ein ,Schlissel” fir samtliche bei
Content-Providern — sei es rechtmalig oder rechts-
widrig — gespeicherten Protokolldateien tber Abrufe
aus deren Angeboten existiert.

Besonders bemerkenswert an diesem Gesetzgebungs-
verfahren ist, dass die Notwendigkeit fur die dort ge-
troffenen MaRnahmen auf kein 6ffentlich zugéngli-
ches empirisches Material gestltzt werden kann.
Selbst eine Untersuchung des der Sympathie fir
Anonymitit in der Telekommunikation sicherlich
unverdachtigen Bundeskriminalamts vom November
2005 konstatiert, dass im Rahmen einer bundesweiten
Befragung der Polizeidienststellen nach Ermittlungs-
verfahren, bei denen Verkehrsdaten fehlten, von dort

lediglich 381 Einzelfalle zuriickgemeldet Wurdenm.
Selbst wenn man die methodischen Schwéchen dieser
Erhebung beiseitelasst und die Anzahl der Verdachts-
falle zugunsten der Strafverfolgungsbehérden fiir das
gesamte Jahr einfach verdoppelt, entspricht dies, be-
zogen auf die Gesamtzahl aller statistisch erfassten

Straftaten im Jahr 2005198, einem Prozentsatz von
etwas mehr als 0,01 %. Empirisch lasst sich somit die
Einfihrung zusatzlicher umfangreicher Speicherungs-
verpflichtungen kaum rechtfertigen.

Zugleich  beschéadigt die  Verpflichtung  zur
Vorratsdatenspeicherung auch die Arbeit von
Beratungsstellen, die auf die Madglichkeit zur
anonymen Kontaktaufnahme angewiesen sind, wie z.
B. die Telefonseelsorge oder die Aids-Beratung. Auch

Vgl § 113 a Abs. 1, 2 TKG
19

’ Vgl. Mahnken, Eva: Mindestspeicherungsfristen fur Telekommunikationsverbindungsdaten. Rechtstatsachen zum Beleg der defizitéren
Rechtslage, Stand: 15. November 2005. Die eingemeldeten Félle betrafen Ermittlungsverfahren, in denen nach Meinung der
Strafverfolgungsbehdrden die Kenntnis von Verbindungsdaten zu einem erfolgreichen Abschluss des Ermittlungsverfahrens hétte fuhren
kénnen. Die Autorin rdumt selbst ein, ,,... dass gerade die Frage, ob ein nicht vorhandenes Datum nutzlich gewesen wére, schwierig zu
beantworten ist, da es ja gerade nicht zur Analyse vorliegt und man sich deshalb im Bereich des Hypothetischen bewegt.“; vgl. a. a. O.
unter 6. Methodik.

198
It. BKA-Kriminalitatsstatistik 2005 bundesweit insgesamt 6.391.715 Einzelfalle
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sind Strafverteidiger, Geistliche und Abgeordnete,

deren Telefonate nicht abgehort werden d[]rfenlgg,
ebenso wenig wie ihre Gesprachspartner davor
geschitzt, dass ihre Verkehrsdaten fiir sechs Monate
gespeichert werden. Hier zeigt sich, dass das
ausdriickliche Verbot, den Inhalt der Kommunikation

zu speichernzoo, bereits durch die Speicherung aller
Verkehrsdaten auf Vorrat unterlaufen wird. Denn
schon die Tatsache, dass Betroffene mit einem
Geheimnistrager kommuniziert haben, unterlag bisher
der Geheimhaltung. Auch der Berliner Beauftragte fir
Datenschutz und Informationsfreiheit ist gesetzlich
zur Verschwiegenheit dariiber verpflichtet, wer sich

mit einer Eingabe an ihn gewandt hatm. Diese
Verpflichtung kann er insoweit nicht erfllen, als
Verkehrsdaten (ber alle mit seiner Dienststelle
gefuhrten Telefonate fir ein halbes Jahr beim
Netzbetreiber gespeichert werden mussen.

Zwar ist gegen die dem Gesetz zugrunde liegende
Richtlinie ein Verfahren vor dem Européischen
Gerichtshof anhéangig, das — unter Berlcksichtigung
der bisherigen Rechtsprechung des EuGH in
vergleichbaren Fallen — vermutlich dazu fuhren wird,
dass die Richtlinie fur europarechtswidrig erklart
werden  wird. Allerdings wirde dies keine
Auswirkungen auf die Geltung der jetzt beschlossenen

202
Regelungen haben .

Wie nicht anders zu erwarten, hat der Bundesrat auch
in diesem Gesetzgebungsverfahren weitere
Verscharfungen gefordert: So wurde beispielsweise
eine Verdoppelung der Speicherfrist von 6 Monaten
auf ein Jahr gefordert. Ganz nebenbei sollte auch eine
Rechtsgrundlage  fir die berichtigte ,,Online-

203 . . .
Durchsuchung” ~ geschaffen sowie eine nochmalige

Ausweitung des Straftatenkatalogs erreicht werdenm.
Lobend ist zu erwadhnen, dass der Berliner Senat im
Bundesratsverfahren  inshesondere  gegen  diese
Vorschlage gestimmt hat.

Ausschusse des Bundesrates wollten die Nutzung der
im Rahmen der Vorratsdatenspeicherung anfallenden
Daten sogar zur zivilrechtlichen Durchsetzung der
Rechte an geistigem Eigentum gestatten und bewegen
sich damit weit jenseits des durch die EG-Richtlinie
zur Vorratsdatenspeicherung abgesteckten Rahmens,
die Nutzung auf die Verfolgung schwerer Straftaten
zu beschréanken. Die Konferenz der

199
vgl. 5.1
200
§113a Abs. 8 TKG n. F.
201
§ 23 S. 1 Berliner Datenschutzgesetz (BInDSG)

202 .
Ein entsprechender Anderungsantrag der Fraktion Biindnis 90/Die Griinen, der dazu gefiihrt hétte, dass in diesem Fall die §§ 113 aund b
TKG wieder abgeschafft und die Regelung des § 100 g StPO in den vorherigen Stand zuriickversetzt worden wére — vgl. BT-Drs. 16/7016

—wurde im Bundestag abgelehnt.
203
vgl. dazu 2.1
204
vgl. die Stellungnahme des Bundesrats; BR-Drs. 275/07
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Datenschutzbeauftragten des Bundes und der Lénder
hat in einer EntschlieBung vom 8. Juni 2007 die
weiteren  durch  den  Bundesrat geforderten

Verscharfungen entschieden abgelehntzos. Auch wir
haben uns gegenuber den zusténdigen
Senatsverwaltungen in einer Stellungnahme gegen
diese weiteren Verscharfungen ausgesprochen.

Besonders bedauerlich ist, dass die Debatte tber Sinn
und Unsinn der Einfiihrung der Regelung zur
Vorratsdatenspeicherung im politischen Raum den
Boden des rationalen Diskurses bereits seit geraumer
Zeit verlassen hatte. Die Debatte war Uberwiegend
getragen vom Willen der Bundesregierung, die
Regelung zugig einzufihren. Form und Inhalt der
vorgetragenen Argumente gingen dabei teilweise bis
hart an die Grenze selbst des politisch Redlichen: So
ist das immer wieder gern verbreitete Argument, die
Bundesregierung setze lediglich EU-Vorgaben in

minimaler Weise umZOB, durch einen Blick in den
Gesetzentwurf leicht zu widerlegen. Dies betrifft
insbesondere die umfanglichen Nutzungsbefugnisse
fiir Strafverfolgungsbehdrden in der
Strafprozessordnung, die weit Uber den von der
Richtlinie  bestimmten  Umfang  hinausgehen.
Geradezu humoristisch mutet das Argument an, von
einer Erweiterung der Uberwachungsmoglichkeiten
kénne schon deswegen nicht die Rede sein, weil die
Daten nicht bei den Strafverfolgungsbehorden,
sondern bei den Telekommunikationsanbietern

gespeichert seien2°7, denn staatlichen Stellen wird
gleichzeitig der Zugriff auf die dort gespeicherten
Daten umfassend ermdglicht. So sollen nach dem
Willen des Gesetzgebers einige der Daten, die im
Rahmen der Vorratsdatenspeicherung — und damit
ausweislich der zugrunde liegenden Richtlinie
2006/24/EG nur ,,... zum Zwecke der Ermittlung,
Feststellung und  Verfolgung von  schweren

Straftaten...“208 — erhoben und gespeichert wurden,
auch im Rahmen der Auskunftserteilung nach § 113
TKG unter sehr viel weiter gefassten VVoraussetzungen
Ubermittelt werden. Dazu zéhlen die Verfolgung von
Straftaten oder Ordnungswidrigkeiten, die Abwehr
von Gefahren fur die offentliche Sicherheit oder
Ordnung oder fur die Erfullung der gesetzlichen
Aufgaben der Verfassungsschutzbehdrden des Bundes
und der Lénder, des Bundesnachrichtendienstes oder

209
des Militarischen Abschirmdienstes erforderlich ist .
Von einer grundrechtsschonenden Umsetzung der
Richtlinie in nationales Recht kann hier wohl kaum

205
,» Telekommunikationstiberwachung und heimliche Ermittlungsmainahmen dirfen Grundrechte nicht aushebeln®, vgl. Dokumentenband

2007, S. 16

206
vgl. z. B. Stenografischer Bericht der 124. Sitzung des Deutschen Bundestags am Freitag, den 9. November 2007, Plenarprotokoll

16/124, S. 12994
“"ygl.a.a 0. S. 12995
“ Artikel 1 Abs. 1 Richtlinie 2006/24/EG
Vg § 113 Abs. 1 TKG
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noch die Rede sein.

Unmittelbar nach Inkrafttreten des Gesetzes am 1. Ja-
nuar 2008 wurden zahlreiche Verfassungsbeschwer-
den beim Bundesverfassungsgericht erhoben. Die
Datenschutzbeauftragten haben wiederholt darauf hin-
gewiesen, dass die Einfihrung der Vorratsdatenspei-
cherung deutschem Verfassungsrecht widersprechen

wUrdem. Der Ausgang des Verfahrens bleibt abzu-
warten.

Internet-Nutzende sollten verstarkt die Nutzung —
vertrauenswiirdiger — Anonymisierungsdienste erwa-
gen. Sie sollten E-Mail-Accounts nur unter Pseudo-
nym und nur bei Anbietern registrieren, die auf die
Erhebung von Namens- oder Adressdaten verzichten.
Alternativ kann auch ein E-Mail-Anbieter auRRerhalb
der Europdischen Union gewéhlt werden, bei dem
vergleichbare Speicherungspflichten nicht bestehen.

12.1.2 Drohende Aushdhlung des Fernmelde-
geheimnisses zum Urheberrecht — reloaded

Bereits im Jahresbericht 2006 hatten wir Uber den
Referentenentwurf fur ein ,,Gesetz zur Verbesserung
der Durchsetzung von Rechten des geistigen
Eigentums” berichtet, mit dem eine europdische

Richtlinie211 umgesetzt und neue Instrumente zum
Schutz von Urheber- und anderen gewerblichen
Schutzrechten eingefiihrt werden sollen. Dort hatten
wir insbesondere darauf hingewiesen, dass die
Richtlinie den Mitgliedstaaten keineswegs zwingend
vorschreibt, zur Erfullung des in Art. 8 vorgesehenen
Auskunftsanspruchs die Mitteilung von Verkehrsdaten
und damit einen Eingriff in das Fernmeldegeheimnis

212
vorzusehen . Diese Auffassung wird nunmehr
gestutzt durch ein Urteil des Europdischen Gerichtshof

vom 29. Januar 2008213. Im Rechtsstreit zwischen
spanischen Rechteinhabern und einer spanischen
Telefongesellschaft hat der Gerichtshof betont, dass
die Mitgliedstaaten nicht dazu verpflichtet sind,
Rechteinhabern den Zugriff auf Verkehrsdaten zur
Durchsetzung zivilrechtlicher Anspriiche zu gestatten.
In jedem Fall missen die Mitgliedstaaten ein
angemessenes Gleichgewicht zwischen den durch die
Gemeinschaftsrechtsordnung geschutzten
Grundrechten sicherstellen. Auch MafRnahmen zur
Durchsetzung des Urheberrechts miissen daher das
Grundrecht auf Datenschutz und den
VerhaltnismaRigkeitsgrundsatz wahren.

Im Gegensatz dazu sind bereits sei einiger Zeit

10
vgl. zuletzt EntschlieBung der 73. Konferenz am 8./9. Marz 2007 ,Vorratsdatenspeicherung, Zwangsidentifikation im Internet,
Telekommunikationsuberwachung und sonstige verdeckte ErmittlungsmaRnahmen®; Dokumentenband 2007, S. 9

211
Richtlinie 2004/48/EG des Europaischen Parlaments und des Rates v. 29. April 2004 zur Durchsetzung der Rechte des geistigen

Eigentums, ABI. EU L 195/16
212
JB 2006, 10.1.3

213
Rechtssache C-275/06 ,,Productores de MUsica de Espafia (Promusicae) gegen Telefonica de Espafia SAU“, Nr. 125
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Rechteinhaber dazu (bergegangen, massenweise
Strafanzeigen zu stellen bzw. durch beauftragte
Unternehmen oder Anwalte wegen vermuteter
Urheberrechtsverletzungen stellen zu lassen. Die
Ermittlungen werden zwar regelmalig eingestellt,
ohne dass es zu einer Anklage kommt. Allerdings
haben die  Strafverfolgungsbehérden in  der
Vergangenheit die personenbezogenen Daten zu den
von den Rechteinhabern aufgelieferten IP-Adressen
bei den Access-Providern abgefragt und den
Ermittlungsakten hinzugefiigt. Nach Akteneinsicht
haben die Anwadlte der Rechteinhaber die Daten dazu
genutzt, die Betroffenen mit Schadensersatzforderun-
gen zu Uberziehen. Aus dieser Praxis haben einige
findige Unternehmen ein regelrechtes Geschéaftsmo-
dell gemacht. Die Staatsanwaltschaften sind teilweise
mit zehntausenden solcher Anzeigen Uberhduft

worden, wie in der Presse berichtetm. Auch aus
Datenschutzsicht ist dieses Vorgehen bedenklich, da
hier auf indirektem Wege Daten fiir die private
Rechtsverfolgung in Erfahrung gebracht werden
kénnen, flir die eine Auskunftserteilung bei den
Anbietern von Telekommunikationsdienstleistungen
selbst gesetzlich nicht vorgesehen ist.

Es ist daher zu begrifen, dass sich bereits seit einiger
Zeit Gerichte und Staatsanwaltschaften in der
Bundesrepublik dieser Praxis zunehmend widersetzen.
So hat das Amtsgericht Offenburg in einem Beschluss

vom 20. Juli 2007215 eine von der dortigen Staatsan-
waltschaft beantragte ErmittlungsmalRnahme in Bezug
auf zwei illegal zum Download bereitgestellte MP3-
Dateien ... wegen offensichtlicher Unverhaltnis-
maRigkeit abgelehnt”. Medienberichten zufolge hatte
bereits im Frihjahr 2007 die Generalstaatsanwalt-
schaft Celle die Aufnahme von Ermittlungen beziig-
lich einer ,riesigen Zahl“ von Strafanzeigen gegen
mutmaliliche Tauschbérsennutzer abgelehnt und das
Vorliegen eines offentlichen Interesses an der Straf-
verfolgung verneint. Die Berliner Staatsanwaltschaft
hat bereits im Oktober 2006 in einem anderen Fall die
Aufnahme von Ermittlungen abgelehnt und den
Rechteinhabern vorgeworfen, ,,...unter dem Deck-
mantel vorgeblicher Strafverfolgung die zur Durch-
setzung zivilrechtlicher Anspriiche erforderlichen
Personaldaten unentgeltlich unter Einsatz beschrankter
Strafverfolgungsressourcen finanziell zulasten des
Berliner Landeshaushalts beschaffen...” zu wollen.
Auch von ihr wird ein 6ffentliches Interesse an der
Strafverfolgung verneint, da es sich ausnahmslos um

216
Bagatellstraftaten handele .

Die Konferenz der Datenschutzbeauftragten des Bun-

214
vgl. z. B. FAZ v. 4. Dezember 2007: ,,10.000 Euro fir das Lied, 3.000 Euro fir den Anwalt. Tauschbdrsen im Internet: Die Methoden der
Abmahnanwalte*

215
4 Gs 442/07
216

Heise  Newsticker v. 1. August 2007: ,Staatsanwaltschaften verweigern Provider-Abfragen zu IP-Adressen®;
http://www.heise.de/newsticker/meldung/print/93693
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des und der Lénder hatte sich bereits 2006 grundsatz-
lich gegen die Einfiihrung von Auskunftsanspriichen
Uiber Daten, die dem grundrechtlich geschiitzten Fern-
meldegeheimnis unterliegen,le;Ur die Durchsetzung

privater Interessen gewandt . Demgegenlber hat
sich der Bundesrat im Laufe des Gesetzgebungs-
verfahrens sogar noch fiir weitere Verscharfungen des
Regierungsentwurfs ausgesprochen: So wurde u. a. die
Abschaffung des Richtervorbehalts gefordert (lobend
zu erwahnen ist, dass Berlin diese Forderung im
Bundesrat nicht mitgetragen hat). Die
Bundesregierung hat in ihrer Gegenéduflerung dieses
Ansinnen abgelehnt und darauf hingewiesen, dass der

Richtervorbehalt verfassungsrechtlich angezeigt istm.
Der Bundesrat hatte dariiber hinaus eine Aufhebung
der Beschrankung der Auskunftsanspriiche bei
Verletzung des Urheberrechts auf Rechtsverletzungen
im geschaftlichen Verkehr gefordert.

Das Gesetzgebungsverfahren war bis zum Ende des
Berichtzeitraums noch nicht abgeschlossen.

Wir bekraftigen unsere Auffassung, dass von der
Einfuhrung eines Auskunftsanspruchs zur Durch-
setzung von Urheberrechten (ber die durch das
Fernmeldegeheimnis  geschutzten  Verkehrsdaten
abgesehen werden sollte. V6llig inakzeptabel sind die
Forderungen des Bundesrates nach noch weiter
reichenden Auskunftsanspriichen. Keinesfalls dirfen

Daten aus der Vorratsdatenspeicherung219 fir die
Auskunftserteilung verwendet werden. Dies gilt umso
mehr, als die ©konomischen Auswirkungen des
Angebots urheberrechtlich geschitzter (Musik-)Werke
uber P2P-Plattformen umstritten sind und sich auch

nur schwer serids in Zahlen ausdriicken Iassenzzo.
12.2 Tele- und Mediendienste
12.2.1 Neue Medienordnung

Im  zurlickliegenden Berichtszeitraum sind das

Telemediengesetz (TMG)221 und der ,Neunte
Staatsvertrag zur Anderung rundfunkrechtlicher
Staatsvertrage” in Kraft getreten. Uber die
vorbereitenden Arbeiten zu diesen Vorhaben hatten
wir bereits in den vergangenen Jahren ausfiihrlich

R 222
berichtet .

17
vgl. EntschlieBung der 71. Konferenz v. 16./17. Mérz 2006 ,,Keine Aushohlung des Fernmeldegeheimnisses im Urheberrecht®,
Anlagenband ,,Dokumente zu Datenschutz und Informationsfreiheit 2006, S. 10

“* BT-Drs. 16/5048, S. 63
219

vgl. die Empfehlungen des Rechtsausschusses in der BR-Drs. 798/1/07
22

0

vgl. Oberholzer, Felix; Strumpf, Koleman: The Effect of File Sharing on Record Sales. An Empirical Analysis, March 2004;
http://www.unc.edu/~cigar/papers/FileSharing_March2004.pdf; Anderson, Brigitte; Frenz, Marion: The Impact of Music Downloads and
P2P File-Sharing on the Purchase of Music: A Study for Industry Canada (May 2007)

221
Telemediengesetz (TMG); Artikel 1 des Gesetzes zur Vereinheitlichung von Vorschriften tiber bestimmte elektronische Informations- und
Kommunikationsdienste (Elektronischer-Geschéftsver-kehr-Vereinheitlichungsgesetz — EIGVG) v. 26. Februar 2007; BGBI. I, 179

222
zuletzt JB 2006, 10.2.1
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Die Datenschutzbestimmungen fiir Anbieter von Tele-
bzw. Mediendiensten sind nunmehr im
Telemediengesetz  zusammengefiihrt.  Tele- und
Mediendienste sind unter dem neuen Begriff
,»Telemedien* zusammengefasst. Zu den wesentlichen
materiellen Gesetzesanderungen gehort, dass der
Anwendungsbereich des Gesetzes fir solche
Telemedien, die ,,iiberwiegend in der Ubertragung von

Signalen (ber Telekommunikationsnetze bestehen“223
— dazu zéhlen laut der amtlichen Begriindung Internet-
Zugang und E-MaiI-Ubertragung224 —, auf einige
wenige Regelungen, namlich das Kopplungsverbot
und die dazugehorige BuBgeldvorschrift sowie die
Befugnisse der Anbieter zur Bekdmpfung von
Leistungserschleichung, beschrankt worden ist.
Internet-Telefonie (Voice over IP - VolP) soll
ausweislich der amtlichen Begrindung ebenfalls nicht

unter die Telemediendienste fallenzzs. Dies ist wohl
ein Ausdruck der an sich begriiRenswerten Absicht
des  Gesetzgebers, die  bisher  bestehenden
Unklarheiten  bei der  Abgrenzung  zwischen
Telediensten und Mediendiensten einerseits und
Telekommunikationsdiensten andererseits zu
beseitigen. Ein sauberer ,,Schnitt“ ist jedoch auch nach
neuem Recht nicht gelungen, da es sich bei den
erwahnten Diensten nach wie vor um Telemedien
handelt. Auch st nicht ersichtlich, warum der
Gesetzgeber auf die Fortgeltung wesentlicher weiterer
Regelungen des TMG - wie z. B. die Verpflichtung
zum Angebot anonymer oder pseudonymer Nutzung
gemalR 8§ 13 Abs. 6 TMG — verzichtet hat. Warum
diese Dienste dieser Schutzvorschrift nicht mehr
bedirfen, wird nicht weiter begriindet. Neben den
»Restregelungen des TMG finden fur die o. g.
Dienste die Datenschutzbestimmungen des
Telekommunikationsgesetzes (TKG) Anwendung.

Durch den Verbleib der Dienste im Regelungsbereich
des TMG fehlt es auch an einer sauberen Trennung
der aufsichtshehordlichen Zusténdigkeiten, da die
Datenschutzkontrolle fiir Anbieter von Telemedien
den Lé&ndern obliegt, wahrend Telekommunikations-
diensteanbieter durch den Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit kontrolliert
werden. Wie diese gemeinsame Kontrollkompetenz
praktisch umgesetzt werden soll, dazu schweigen
sowohl Gesetzestext als auch amtliche Begriindung.

Bedauerlicherweise hat der Gesetzgeber die Aus-
kunftsverpflichtung der Diensteanbieter tber den bis-
herigen Umfang hinaus auf die Erfiillung der gesetz-
lichen Aufgaben der Verfassungsschutzbehdrden des
Bundes und der Lénder, des Bundesnachrichten-
dienstes und des Militdrischen Abschirmdienstes

223

§ 11 Abs. 3TMG
224

vgl. BR-Drs. 556/06, S. 17
225

vgl.a.a. 0., S. 18
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ausgedehntm. Selbst fiir die Durchsetzung der Rechte
am geistigen Eigentum mussen solche Auskiinfte zu-
kinftig erteilt werden, soweit bei der um Auskunft
ersuchenden Stelle eine entsprechende Erhebungsbe-
fugnis besteht. Diese Vorhaben hatten wir bereits in
unserem letzten Jahresbericht kritisiert und den Ge-
setzgebg aufgefordert, auf ihre Einflhrung zu ver-

zichten

Dies sollte im Rahmen der n&chsten Novellierung des
TMG korrigiert werden. Bei der Schaffung einer
eventuellen Verarbeitungshefugnis zu Zwecken der
Datensicherheit muss auch darauf geachtet werden,
dass die besonders strengen Regelungen zur
Zweckbindung aus § 31 Bundesdatenschutzgesetz
(BDSG) mit bernommen werden.

12.2.2 Datenschutz bei Suchmaschinen

In unserem letzten Jahresbericht hatten wir Gber die
Entschlieung der 28. Internationalen Konferenz der
Datenschutzbeauftragten am 3. November 2006 in
London zum Datenschutz bei Suchmaschinen

berichtetm. Nicht  zuletzt aufgrund  dieser
EntschlieBung  haben  einige  Anbieter  von
Suchmaschinen  ihre  Speicherpraxis in  der
Zwischenzeit gedndert. So hat Google bereits im
Frihjahr 2007 angekundigt, die Speicherdauer fir
Suchanfragen auf 18 bis 24 Monate zu beschréanken.
Bisher hat das Unternehmen Suchanfragen fiir eine
unbeschrénkte Zeitdauer gespeichert. Im Rahmen
eines Offentlich dokumentierten  Schriftwechsels
zwischen Google’s Global Privacy Counsel und der
Art.  29-Datenschutzgruppe hat das Unternehmen
unterdessen angekiindigt, den Speicherzeitraum auf 18
Monate verkirzen zu wollen. Gleichzeitig ist jedoch
auch deutlich geworden, dass die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten
fur die Zukunftsplanung des Unternehmens eine
zentrale Rolle spielt: Google’s Geschaftsfuhrender
Direktor (CEO) Eric Schmidt lieB in einem Interview
mit der Financial Times verlauten, das Ziel des
Unternehmens sei, maglichst viele personliche Daten
zu sammeln, sodass man den Nutzern in der Zukunft
sagen konne, welche Arbeitsangebote sie akzeptieren

. 229
und was sie morgen tun sollten .

Andere Suchmaschinenbetreiber glauben, mit noch
kiirzeren Speicherzeitrdumen auskommen zu kdnnen:
So kiindigte Yahoo! im Juli 2007 an, Recherchedaten
nach ,nur noch“ 13 Monaten anonymisieren zu
wollen. Microsoft hingegen halt 18 Monate fir
erforderlich. Ask.com kiindigte demgegeniiber die
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Einflhrung eines neuen Werkzeugs mit Namen
»AskEraser” an, mit dem Nutzer ihre Suchhistorie
selbst léschen kénnen. Der Metasuchmaschinen-
Anbieter Ixquick sichert den Nutzern gar zu,
Nutzungsdaten innerhalb von 24 Stunden zu léschen.
Ausgesprochen erfreulich ist, dass sich hier eine Art
Wettbewerb um den besten Datenschutz abzuzeichnen
scheint.

Hinsichtlich der Uberwiegenden Mehrzahl der
Anbieter ist die Situation allerdings nach wie vor
unbefriedigend: So sind bisher keine Uberzeugenden
Griinde dargelegt worden, die mehrmonatige
Speicherfristen fir Nutzungsdaten iber Suchanfragen
Uiberzeugend rechtfertigen kénnen.

Die Art. 29-Datenschutzgruppe hat eine Umfrage bei
Suchmaschinenanbietern tber die Verarbeitungspraxis
hinsichtlich personenbezogener Daten gestartet, deren
Ergebnisse gegenwaértig ausgewertet werden. Die
Arbeitsgruppe  plant, im Friihjahr 2008 ein
Arbeitspapier zum Datenschutz bei Suchmaschinen zu
veroffentlichen.

GroRe Aufmerksamkeit in den Medien erfuhr im
zurtickliegenden Berichtszeitraum auch der geplante
Zusammenschluss von Google mit dem Online-
Werbeanbieter Doubleclick. Die amerikanische
Wirtschaftsaufsichtsbehorde (Federal Trade
Commission) priift derzeit kartellrechtliche Aspekte
dieses geplanten Zusammenschlusses. Bereits im
April 2007 hatte sich eine amerikanische
Birgerrechtsorganisation mit der Forderung an die
FTC gewandt, im Rahmen der Kkartellrechtlichen
Uberpriifung  auch mégliche  Auswirkungen des
geplanten Zusammenschlusses auf die Privatsphéare

230
von Internetnutzern in Betracht zu ziehen . Eine
ahnliche Forderung haben in der Zwischenzeit auch
einige amerikanische Senatoren gegeniiber der FTC

erhobenzgl. Dennoch hat die FTC den
Zusammenschluss inzwischen genehmigt.

Auch die Europdische Kommission hat im November
2007 eine vertiefte Untersuchung des2 2geplanten

Unternehmenszusammenschlusses eréffnet ? . Es wird
erwartet, dass die Kommission im Rahmen der
wettbewerbsrechtlichen Uberpriifung des geplanten
Zusammenschlusses mogliche Auswirkungen auf den
Schutz  der Privatsphdre von Internetnutzern
einbeziehen wird.

12.2.3 Bewertung von Hochschullehrern
im Internet

Ein eingetragener Verein mit Sitz in Berlin bietet im

= http://www.epic.org/privacy/ftc/google
231
http://www.epic.org/privacy/ftc/google/sen_anti_111907.pdf
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Internet eine Bewertungsplattform far
Lehrveranstaltungen an deutschen, &sterreichischen
und  schweizerischen  Hochschulen an, die
personenbezogene Daten von mehreren zehntausend
Dozentinnen und Dozenten an diesen Hochschulen
enthalten. Registrierte Studierende kénnen einzelne
Veranstaltungen von Dozentinnen und Dozenten
bewerten. Der Betreiber bereitet die eingemeldeten
Bewertungen datenbankmaRig auf, berechnet die
Durchschnitte sowie ,,Top- und Flop-Listen*. Die
Bewertungen sind fUr jedermann im Internet ohne
vorherige Registrierung abrufbar.

Bereits im Jahr 2005 hatten wir Uber eine
Internetplattform  fr  Produktinformationen  und
Produktvergleiche berichtet, die im Rahmen ihres
Angebots registrierten Nutzerinnen und Nutzern die
Moglichkeit ~ eroffnete, die  Leistung  von
Hochschullehrkréften durch Vergabe von Sternen in
Form von sog. Testberichten zu bewerten. Die
Beurteilungen standen jedermann zum Abruf (ber das

Internet zur Verfijgungm. Diesem Anbieter hatten wir
seinerzeit mitgeteilt, dass das Angebot jedenfalls in
der damaligen Form datenschutzrechtlich unzulassig
war. Der Anbieter hat daraufhin den entsprechenden
Teil des Angebots eingestelit.

Auch das Angebot des Berliner Vereins verstof3t in der
gegenwaértigen Form gegen geltendes
Datenschutzrecht,  jedenfalls  fir  diejenigen
Dozentinnen und Dozenten, die gegenlber dem
Betreiber in die Verdffentlichung ihrer Daten nicht
eingewilligt haben. Dies ist die Uberwiegende
Mehrzahl der derzeit dort verzeichneten Dozentinnen
und Dozenten. Zwar hat der Anbieter im Laufe der mit
uns gefihrten Gesprache bzw. des geflihrten
Schriftwechsels  einige  aus  Datenschutzsicht
wiinschenswerte Veranderungen bzw. Verbesserungen
vorgenommen, allerdings werden andere wesentliche
datenschutzrechtliche Bestimmungen nach wie vor
nicht eingehalten:

Fur die Erhebung, Verarbeitung und insbesondere
Verdffentlichung von Bewertungen von Lehrveran-
staltungen derjenigen Lehrkrafte, die nicht eingewil-
ligt haben, bedarf es einer Rechtsgrundlage nach dem
Bundesdatenschutzgesetz. Vorliegend richtet sich die
Verarbeitung nach den Bestimmungen des § 29 des
BDSG, da der Anbieter personenbezogene Daten zum
Zwecke der Ubermittlung verarbeitet. Dies gestattet
die genannte Rechtsvorschrift allerdings nur unter
bestimmten Bedingungen: So sind die Betroffenen bei
erstmaliger Ubermittlung nach § 33 Abs. 1 BDSG
Uber diese Tatsache und die Art der Ubermittelten
Daten zu benachrichtigen, ebenso uber die Kategorien
von Empfangern solcher Ubermittlungen. Auf diese
Rechtspflicht haben wir die Daten verarbeitende Stelle

233
JB 2005, 5.2

207




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

mehrfach hingewiesen. Der Verein bestreitet jedoch
die Verpflichtung zur Benachrichtigung und hat es
bisher unterlassen, unsere Aufforderung umzusetzen.
Wir haben uns daher gezwungen gesehen, ein Ord-
nungswidrigkeitenverfahren nach § 43 Abs. 1 Nr. 8
BDSG einzuleiten. Das Verfahren war zum Ende des
Berichtzeitraums noch nicht abgeschlossen.

Dartber hinaus erfiillt die derzeitige Praxis der Daten
verarbeitenden Stelle auch in anderer Hinsicht die
Voraussetzungen des § 29 BDSG nicht: So haben die
betroffenen Lehrkréafte ein schutzwiirdiges Interesse
schon am Ausschluss der Erhebung, Speicherung oder
Verénderung der Bewertung geméal § 29 a Abs. 1 Nr.
1 BDSG, da die Daten verarbeitende Stelle bisher
nicht hinreichend sicherstellt, dass nur solche
Studierende eine Veranstaltung bewerten kénnen, die
sie tatséchlich auch besucht haben. Gegenwartig kann
sich vielmehr jedermann (also auch z. B. Nachbarn,
Konkurrenten usw.) auf der Plattform registrieren und
dort Bewertungen abgeben. Auch die gegenwartige
Form der Veroffentlichung der Daten widerspricht
dem geltenden Datenschutzrecht, da in § 29 Abs. 2 Nr.
1 a BDSG vorgesehen ist, dass Dritte, denen die Daten
Ubermittelt werden, ein berechtigtes Interesse an ihrer
Kenntnis glaubhaft darlegen missen. Auf die
Umsetzung dieser Darlegungspflicht — und erst recht
ihrer mindestens stichprobenartigen Uberpriifung —
verzichtet der Anbieter bisher. Hinsichtlich dieser
weiteren VerstdBRe prifen wir ebenfalls die Einleitung
aufsichtsbehordlicher MalRnahmen.

Das Grundrecht auf freie Meinungséuﬁerungm, auf
das sich die Nutzerinnen und Nutzer (nicht aber die
Betreiber der Plattform) berufen kénnen, entbindet die
Betreiber der Plattform nicht von der Einhaltung
datenschutzrechtlicher Bestimmungen.

Wenn ein Anbieter personenbezogene Daten Dritter
datenbankméRig aufbereitet zum Abruf im Internet
bereithélt, so ist dies nur unter den Bedingungen des §
29 BDSG zuldssig, sofern die Betroffenen nicht
eingewilligt haben. Dem steht auch nicht entgegen,
dass die einzelnen Beitrdge (Bewertungen)
moglicherweise durch das Recht auf
MeinungsauRerung aus Artikel 5 GG gedeckt sind.

12.3 Soziale Netzwerke

Online-Communities sind Webangebote, die es
ermoglichen, private Profile &hnlich einer privaten
Homepage anzulegen und sich mit anderen
Mitgliedern der Online-Community auszutauschen.
Dazu schickt man sich beispielsweise einander
Nachrichten, verlinkt andere Profile als Freunde,
schreibt in Géstebiicher und tauscht sich in Gruppen
zu unterschiedlichen Themen aus. Viele Nutzerinnen

= Artikel 5 Grundgesetz (GG)

208




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

und Nutzer stellen sich in ihren Profilen recht
offenherzig dar. Von den Anbietern wird dies
unterstitzt, indem  Eingabefelder  fur  die
verschiedensten personlichen Daten wie z. B. Name,
Alter, Wohnort, Interessen, Aushildung und
Arbeitsplatz vorgesehen sind. Dies betrifft auch
Daten, die vom Gesetzgeber nicht ohne Grund als
besonders  sensibel  eingestuft  wurden,  wie
beispielsweise  die  politische und  religidse
Uberzeugung und die sexuelle Orientierung. Ein
weiteres Datenschutzrisiko stellt die Mdoglichkeit dar,
Fotos zu verdffentlichen, auf welchen man zudem die
Profile der dargestellten Personen verlinken kann — oft
ohne deren vorherige Einwilligung. Die Nutzerinnen
und Nutzer sind sich tiberwiegend nicht bewusst, dass
— je nach den Umstdnden des Einzelfalls — die
unbefugte Veroffentlichung von Bildern nach einer
wenig bekannten Vorschrift aus dem
Kunsturhebergesetz mit Freiheits- oder Geldstrafe

235
geahndet werden kann .

Im Ergebnis entsteht eine oft fir jedermann nach
konkreten Kiriterien durchsuchbare Personendaten-
bank, die nicht nur die obigen Daten und Fotos zu
jeder Person enthélt, sondern auferdem auch das
gesamte Beziehungsgeflecht der Personen unterein-
ander. Zwar ermdglichen einige Dienste die Ein-
schrénkung von Zugriffen auf das eigene Profil —
beispielsweise auf die selbst gewdhlten Freunde —,
aber derartige Optionen sind meist entweder nicht
ausreichend, nicht praktikabel genug oder werden nur
»versteckt” angeboten. Auflerdem sind die von den
Betreibern vorgesehenen Voreinstellungen héufig
wenig datenschutzfreundlich gewahlt.

Ein weiteres entscheidendes Dilemma ist die geringe
Sensibilitat der Nutzerinnen und Nutzer beziglich der
eigenen Daten. Ubersehen werden oft die moglichen
Folgen flir das spatere Leben: Es ist sehr schwer bis
unmdglich, selbst unbequeme Daten wieder zu
loschen, wenn sie erst einmal im Internet
veroffentlicht sind. Das Internet kennt bisher kein
Vergessen. Schon der einzelne Internetnutzer ist
prinzipiell in der Lage, Inhalte beliebiger Webseiten,
also auch die Online-Profilseiten anderer Personen, zu
kopieren und damit im privaten Umfang zu
archivieren. Vermehrt gibt es auch Dienste wie die
Personen-Suchmaschinen »Spock.com” und
nyasni.de®, die u. a. explizit Profile aus Online-
Communities in ihren Suchergebnissen auflisten. Es
steht zu beflrchten, dass derartige Suchmaschinen
bzw. andere Dienstleister auch alte Versionen von
maoglicherweise langst geldschten Nutzerprofilen in
Online-Communities protokollieren und zahlenden
Interessenten zur Verfugung stellen. Vereinfacht wird
dies von der neuen Technik ,,OpenSocial®, die eine
standardisierte  Schnittstelle zu vielen  Online-

= vgl. § 33 Gesetz betreffend das Urheberrecht an Werken der bildenden Kiinste und der Photographie (KunstUrhG)
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Communities schafft und so ein sehr einfaches
Auslesen und  Abgleichen von Daten {ber
Community-Grenzen hinweg ermdglicht.

Ein weiteres Problem stellen beispielsweise die
Aktivitaten der amerikanischen Online-Community
»Facebook” im Bereich Online-Werbung dar. Zur
Individualisierung der Werbebotschaften werden hier
nicht nur die personlichen Daten, sondern sogar das
personliche Umfeld herangezogen. So wurde z. B.
eine Art Empfehlungswerbung stark kritisiert, bei der
der Freundeskreis eines Facebook-Nutzers informiert
wird, dass dieser ein bestimmtes Video ausgeliehen
oder ein bestimmtes Buch gekauft hat.

Unserer Aufsicht unterliegen die in Berlin anséssigen
Online-Communities ,,studiVZ* und ,,schilervVZ*“. Die
im letzten Jahr bekannt gewordenen akuten
Sicherheitsliicken konnten erfreulicherweise beseitigt

werdenZSG. Auch wurden problematische Funktionen,
wie beispielsweise die Maoglichkeit, auf Fotos
abgebildete Personen mit dem jeweiligen Nutzerprofil
zu verlinken, so eingeschréankt, dass ein Missbrauch
jedenfalls erschwert wird. Einige weitere aus unserer
Sicht notwendige Anderungen wurden zwar von den
Betreibern zugesagt, ihre Umsetzung stand aber zum
Ende des Berichtszeitraums noch aus. Auferdem
kindigten die Betreiber von ,,StudiVZ* Ende 2007 an,
personalisierte Werbung auf ihrer Plattform einflihren
zu wollen, was neue gravierende
datenschutzrechtliche Fragen aufwarf, die bei
Redaktionsschluss noch ungeldst waren.

Online-Communities stellen den Datenschutz vor neue
Herausforderungen, die wahrscheinlich nicht allein
mit aufsichtsrechtlichen MalRnahmen geldst werden
kénnen. Notwendig sind auch eine Sensibilisierung
der Nutzerinnen und Nutzer bezlglich der von ihnen
freiwillig veroffentlichten Daten und
Forschungsaktivitaten fir einen moglichst idealen
Weg, um ein hohes Datenschutzniveau zu erreichen
und zugleich die zukunftsweisenden Funktionalitaten
der Community-Plattformen zu erhalten.

12.3.1 Speicherung vollstandiger 1P-Adressen bei
Content-Providern

Das Landgericht Berlin hat am 6. September 2007 das
Bundesministerium der Justiz dazu verurteilt, es zu-
klnftig zu unterlassen, die IP-Adressen von Nutzerin-
nen und Nutzern der Website des Ministeriums tber
das Ende2d37es jeweiligen Nutzungsvorgangs hinaus zu

speichern

Wir haben bereits in der Vergangenheit in unserer
Kontrollpraxis — und vielfach zum Erstaunen der

236
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Betreiber von Internetangeboten — immer wieder
darauf hingewiesen, dass es sich bei IP-Adressen
(auch wenn sie dynamisch durch den Access-Provider
vergeben werden) um personenbezogene Daten
handelt. Diese Daten dirfen nach den Bestimmungen
des Telemediengesetzes (TMG) Uber das Ende der
Verbindung hinaus nur verarbeitet werden, soweit sie
fur die Abrechnung der Inanspruchnahme von

238
Telemedien erforderlich sind  oder die Betroffenen

eingewilligt haben” . Daneben haben wir lediglich
eine kurzfristige Speicherung und Auswertung der IP-
Adressen unter dem Gesichtspunkt der
Gewahrleistung der Datensicherheit in der IT-

240
Infrastruktur in Einzelféllen fur zul8ssig erachtet .

12.3.2 Orientierungshilfe zur datenschutzgerechten
Nutzung von E-Mail und anderen Internetdiensten
am Arbeitsplatz

Der Arbeitskreis Medien der Konferenz der
Datenschutzbeauftragten des Bundes und der Lénder
hat im zuriickliegenden Berichtszeitraum die
Orientierungshilfe zur datenschutzgerechten Nutzung
von E-Mail und anderen Internetdiensten am
Arbeitsplatz  Uberarbeitet. Die Orientierungshilfe
wurde an die neue Rechtslage nach Inkrafttreten des
Telemediengesetzes  angepasst.  AuRerdem  sind
Empfehlungen zum datenschutzgerechten Einsatz von
Virenscannern und Spamfiltern tGberarbeitet bzw. neu
aufgenommen worden. Die Orientierungshilfe kann in

241
unserem Internetangebot abgerufen werden .

12.4 Internationale Arbeitsgruppe zum
Datenschutz in der Telekommunikation

Die Arbeitsgruppe hat auf ihren turnusmaBigen
halbjahrlichen Treffen unter dem Vorsitz des Berliner
Beauftragten fir Datenschutz und Informationsfreiheit
drei Arbeitspapiere verabschiedet:

- Das Arbeitspapier zum grenziberschreitenden
Telemarketing enthalt Empfehlungen zum Schutz
der Privatsphare bei grenziiberschreitenden Wer-

242
beanrufen .

- Das Arbeitspapier zu elektronischen Fahrscheinen
im offentlichen Personenverkehr gibt Empfehlun-
gen zum Schutz der Privatsphére beim ,,Electro-
nic Ticketing“. Insbesondere wird auf die Not-
wendigkeit hingewiesen, die Méglichkeit zur ano-
nymen Nutzung der Verkehrsmittel zu gewahr-

238

§15 TMG
239

§12 Abs. 1,2 TMG
240

JB 2004, 5.2

241
http://www.datenschutz-berlin.de/recht/de/rv/tk_med/OH_Internet_und_e-mail_am_%20Arbeitsplatz_ Oktober_2007.pdf
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. 243
leisten .

- Das Arbeitspapier zu Datenschutzfragen bei der
Verteilung digitaler Medieninhalte und beim digi-
talen Fernsehen erlautert die mit dem Ubergang
vom Analog- zum Digitalfernsehen und dessen
Verbreitung uber Breitband-Netzwerke einherge-
henden Risiken fiir den Schutz der Privatsphére
der Nutzerinnen und Nutzer. Es wird insbeson-

dere auf die Konvergenz244 der verschiedenen
Netzwerke hingewiesen und auf die neuen Mdg-
lichkeiten, die sich durch den Medienkonsum auf
mobilen Geréaten ergeben. Die neuen Technolo-
gien bieten erstmals das Potenzial fiir eine umfas-
sende Registrierung des Nutzungsverhaltens. Es
kdnnten Aufzeichnungen dariiber entstehen, wer
wann welche Sendung im Fernsehen gesehen hat.
Die Arbeitsgruppe weist insbesondere auf die
Notwendigkeit hin, die Mdglichkeit zur anony-
men Nutzung und ggf. Bezahlung auch unter den
Be%iggungen des digitalen Fernsehens zu erhal-

ten

Die zwischen 1983 und 2006 von der Arbeitsgruppe
verabschiedeten Dokumente (,,Gemeinsame Stand-
punkte* und ,,Arbeitspapiere) sind im zuriickliegen-
den Berichtszeitraum in einer Broschire ,,Internatio-
nale Dokumente zu Datenschutz bei Telekommuni-
kation und Medien“ zusammengefasst herausgegeben
worden, die bei uns bezogen werden kann. Die Bro-
schiire steht auch in unserem Internetangebot zum

246
Abruf bereit .

12.5 Internationales Symposium
»Datenschutz beim digitalen Fernsehen*

Unser diesjéhriges Symposium zum Datenschutz im
Rahmen der Internationalen Funkausstellung befasste
sich mit dem Datenschutz beim digitalen Fernsehen.
Bei der bis vor einigen Jahren iblichen analogen
Ausstrahlung von Fernsehsignalen konnte durch
niemanden nachvollzogen werden, wer wann welche
Sendungen sieht. Die analoge Ubertragung wird
jedoch in absehbarer Zeit der Vergangenheit
angehoren, allein schon weil die gegenwaértig dafiir
reservierten Frequenzen bald nicht mehr zur
Verfiigung stehen werden.

Die neue digitalisierte Infrastruktur konnte erstmals
eine Registrierung des individuellen Mediennutzungs-
verhaltens ermdglichen. Auch die zunehmende
Individualisierung von Angeboten (etwa Spartenka-
nélen, Video on Demand oder Pay-per-View) und die

243
vgl.a.a. O, S. 100
244
vgl. dazu grundsétzlich 1.1
245
vgl. Dokumentenband 2007, S. 103
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Nutzung neuer Vertriebswege (z. B. Internet-, Handy-
TV) kénnten diesen Trend weiter verstarken.

Auf dem Symposium wurden die damit verbundenen
Risiken diskutiert und inwieweit diese Entwicklung
zukunftig die Mdglichkeit zur anonymen Nutzung von
Fernsehprogrammen und damit das Grundrecht auf
Meinungs- und Informationsfreiheit gefahrden konnte.
Internationale Experten aus Wissenschaft, Wirtschaft
und Verwaltung diskutierten, welche Ldsungen sich
bieten und wie z. B. Rundfunkveranstalter,
Plattformbetreiber und Hersteller den Schutz der
Privatsphéare der Nutzerinnen und Nutzer bei der
Gestaltung von digitalen Angeboten beriicksichtigen.
Dariiber hinaus wurde die Fragestellung erdrtert, ob es
Unterschiede zwischen den verschiedenen
Technologien gibt, die zur Ubertragung digitalen
Rundfunks genutzt werden, und ob der vorhandene
Regulierungsrahmen ausreicht, um einen wirksamen
Schutz der Privatsphare der Nutzerinnen und Nutzer
zu gewabhrleisten. Materialien zu den Vortragen der
einzelnen Referentinnen und Referenten konnen in

247
unserem Internetangebot abgerufen werden .

Der Empfang von Rundfunk tber das Internet scheint
fir viele Anbieter ein Erfolg versprechendes
Geschaftsmodell zu sein. So ist es nicht
verwunderlich, dass im Laufe des Jahres 2007 weitere
Angebote dieser Art auf den Markt gekommen sind.
Einige dieser Angebote sind werbefinanziert. Einige
Anbieter lassen sich in Online-Fragebdgen von ihren
Kundinnen und Kunden Uber deren Interessen
informieren und nutzen diese Daten — wie auch
Nutzungsdaten Uber die abgerufenen Inhalte — zum
Einspielen zielgerichteter Werbung. Eine solche
Nutzung wére nach deutschem Recht fir hier
anséssige  Anbieter nur  mit  ausdricklicher
Einwilligung der Nutzerinnen und Nutzer gestattet.
Diese Regelung findet jedoch keine Anwendung auf
Anbieter, die nicht in Deutschland belegen sind.

Nutzerinnen und Nutzer sollten sich vor dem
Abschluss eines Abonnements zum digitalen
Fernsehen dariiber informieren, von wo aus ein
Angebot  bereitgestellt ~ wird und  welches
Datenschutzrecht in diesem Land gilt, sowie dariiber,
ob und ggf. wofir der Anbieter Nutzungsdaten uber
einzelne Sendungen — z. B. zu Werbezwecken —
verarbeitet.

13 Informationsfreiheit

13.1 Entwicklungen fir mehr Transparenz

Eine Expertengruppe des Europarats hat den Entwurf
einer Konvention zur Informationsfreiheit erarbeitet,
der im  ndchsten  Friihjahr  von  seinem

“ http://www.datenschutz-berlin.de/aktuelle/termine/07/bln/symposium_2007.htm
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Lenkungsausschuss fiir Menschenrechte abschlielend
beraten wird. Die Bemiihungen des Europarats sind zu
begriRen, wird damit doch ein fir seine 47
Mitgliedstaaten volkerrechtlich verbindliches
Ubereinkommen  geschaffen. Allerdings ist der
Entwurf verbesserungsbediirftig, denn er bleibt hinter
der Empfehlung des Europarats von 2002 zuriick, aber
auch hinter der deutschen Gesetzgebung. Dies betrifft
vor allem den Anwendungsbereich, der ausschlieBlich
die offentliche Verwaltung umfasst, Gesetzgebung
und Justiz aber unberechtigterweise vollstandig
ausnimmt. AulRerdem sind private Einrichtungen auch
dann nicht vom Informationszugang erfasst, wenn
offentliche Aufgaben auf sie bertragen wurden.
SchlieRlich fehlt ein Beschwerderecht fir den Fall,
dass der Informationszugang nicht innerhalb einer
bestimmten Frist gewahrt wurde. Die Konferenz der
Informationsfreiheitsbeauftragten in  Deutschland
(IFK, ehemals bezeichnet als AGID, Arbeitsgemein-
schaft der Informationsfreiheitsbeauftragten in
Deutschland) hat diese Unzulénglichkeiten der
Expertengruppe mitgeteilt und an sie appelliert, den
Standard der Europaratsempfehlung beizubehalten
und diese fur rechtlich verbindlich zu erkléren.

Die Européische Kommission hat im Rahmen ihrer
»Europdischen Transparenzinitiative* eine

Uberpriifung der Verordnung (EG) Nr. 1049/2001""
iiber den Zugang der Offentlichkeit zu Dokumenten
des Europdischen Parlaments, des Rates und der
Kommission (,,EU-Transparenz-Verordnung*) initi-
iert und deshalb ein o6ffentliches Konsultationsver-
fahren eingeleitet, das Aufschluss geben soll Uber
Erfahrungen mit dem Recht auf Zugang der Offent-
lichkeit zu Dokumenten im Besitz der Organe der
Européischen Gemeinschaft. Die IFK hat eine ge-
meinsame  Stellungnahme zur Uberarbeitung der
Transparenz-Verordnung abgegeben und fur eine
aktive Verbreitung von Informationen sowie flr eine
einheitliche Regelung des Zugangs zu Schriftstiicken
und Umweltinformationen plédiert, aber auch fiir eine
eindeutiger gefasste Ausnahmeregelung, nach der die
Offenbarung wegen geschéftlicher oder wirtschaft-
licher Interessen Dritter nicht in Betracht kommt.

Zu diesem Themenkomplex, dem Schutz von Betriebs-
und Geschaftsgeheimnissen, hat die IFK zudem eine

Entschliefung gefasst249, weil sich deutschlandweit
betrachtliche Rechtsunsicherheiten bei Anwendung
dieses Ausnahmetatbestandes gezeigt haben, die zu
einer allzu restriktiven Handhabung des Informati-
onsrechts fuhrten.

Wieweit  dieser  Schutz  reicht, hat das
Oberverwaltungsgericht (OVG) Berlin-Brandenburg

“* ABI. L 145 v. 31. Mai 2001, S. 43

249
EntschlieBung v. 11. Juni 2007 ,,Informationsfreiheit bei Betriebs- und Geschaftsgeheimnissen

S.107

starken!*, vgl. Dokumentenband 2007,
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in mehreren Berufungsverfahren gegen das Land

Berlin entschiedenzso. Danach unterliegen sowohl die
Genehmigung der Berliner Wassertarife als auch die
fur die Abfallentsorgung sowie die von den
Unternehmen (BWB und BSR) vorgelegten
Kalkulationsunterlagen dem  Informationszugang,
soweit die Unterlagen Daten enthalten, die das
jeweilige Berliner Monopolgeschaft der genannten
Betriebe betreffen.

Auch das Bundesverfassungsgericht hat eine
Entscheidung fir mehr Transparenz getroffen. Es hat
die Antrage von Bundestagsabgeordneten
zuriickgewiesen, die sich im Wege der Organklage
gegen den  Verhaltenskodex des  Deutschen

Bundestages von 2006 wandten251. Danach sind sie
zur Offenlegung ihrer Nebeneinkiinfte gegentiber dem
Bundestagsprésidenten verpflichtet. Dieser reagierte
auf die Entscheidung sofort mit der Verdffentlichung
der bis dahin zurlickgehaltenen Nebeneinkinfte im
Internet, die in drei Einkommensstufen dargestellt
werden. Manchen geht dies nicht weit genug. Sie
fordern die Offenlegung der konkreten (Neben-
)Einkiinfte, denn die Offentlichkeit habe ein Recht zu
wissen, wie sich die Vergutung der Abgeordneten
zusammensetzt.

Deshalb tritt auch der EU-Birgerbeauftragte fir mehr
Transparenz bei den Verglitungen der Parlamentarier
ein. Er fordert nach einer Konsultation des
Europdischen Datenschutzbeauftragten sogar,
Einzelheiten Uber die finanziellen Zuwendungen an
die Abgeordneten offentlich zugénglich zu machen,
wozu die allgemeinen Ausgaben, Reisekosten und
Tagegelder gehéren.

Wo (Steuer-)Gelder dem Staat ab- oder zuflieRen, ist
das Interesse der Bevolkerung an Transparenz
naturgemal am grofRten. Deshalb ist die Entscheidung
der Bundesregierung zu begrifen, Kkinftig die
Sponsoren der Bundesbehdrden namentlich (wenn
auch erst ab einer Zuwendungshéhe von 5.000 Euro)
im alle zwei Jahre erscheinenden Sponsoringbericht
zu verdffentlichen.

Auch in der Landesgesetzgebung sind Fortschritte zu
verzeichnen. So hat Thiringen als nunmehr neuntes
Bundesland ein Informationsfreiheitsgesetz verab-
schiedet, leider ohne einen Informationsfreiheits-
beauftragten vorzusehen. Die Landtage von Hessen
und Sachsen-Anhalt haben Anhérungen veranstaltet,
bei denen die IFK eine gemeinsame Position bezogen
hat bzw. wir vor Ort eine Stellungnahme abgegeben
haben.

" Urteile v. 2. Oktober 2007 - OVG 12 B 9., 11. und 12.07

! BVerfG, Urteil v. 4. Juli 2007 — 2 BVE 1/06, 2 BVE 2/06, 2 BVE 3/06, 2 BVE 4/06
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13.2 Informationsfreiheit im Land Berlin

Einen Sponsoringbericht fur die o6ffentliche Verwal-
tung in Berlin einzuflhren, ist eine politische Forde-
252

rung , die wir unterstiitzen. Eine Berichtspflicht, die
es nicht nur auf Bundesebene, sondern auch in Bun-
deslandern wie Baden-Wuirttemberg, Hamburg, Nie-
dersachsen und Sachsen geben soll, sehen wir als Mei-
lenstein fir mehr Transparenz im ,,juristischen Grau-
bereich* des Sponsorings.

Als dhnlich bedeutsam stufen wir die Transparenz im

Subventionsbereich ein253. Wer offentliche Forder-
mittel in Anspruch nimmt, hat nicht von vornherein
ein schutzwiirdiges Interesse, dass dies geheim bleibt.
Allerdings sollte eine kinftige Regelung vorsehen,
dass Interessentinnen und Interessenten vorab darauf
hingewiesen werden, in welchem Umfang personen-
bezogene Daten im Internet vertffentlicht werden.

254
Das Abgeordnetenhaus  hat den Senat beauftragt,

252
; Antrag der FDP-Fraktion, Abgh.-Drs. 16/0966

Auf Antrag der Fraktion der FDP soll das Abgeordne-
tenhaus den Senat auffordern, einen zweijéhrlichen Be-
richt Uber die Leistungen privater und &éffentlicher Un-
ternehmen in Form von Sponsoring in den Senats-
verwaltungen zu verdffentlichen. Dieser Bericht soll
Geld-, Sach- und Dienstleistungen aus Sponsoring ab
einer Hohe von 2.500 € (bzw. 5000 € It. Begrindung)
auflisten und dabei folgende Punkte bertcksichtigen:
namentliche Nennung der Sponsoren, Hohe der finan-
ziellen Zuwendung, Art und Wert der materiellen Zu-
wendung, Empfanger der Zuwendung und gefordertes
Projekt bzw. Veranstaltung.

Die Kleine Anfrage Nr. 16/11130 vom 17. August
2007 Uber ,,Wer sponsert die Berliner Senats- und Be-
zirksverwaltungen?“ des Abgeordneten Mirco Dra-
gowski (FDP) wurde dahingehend beantwortet, dass
die Frage, ob ein solcher Transparenzbericht zusam-
mengestellt werden sollte, zunachst in der durch Se-
natsheschluss vom 25. Juli 1995 eingesetzten behor-
denlibergreifenden Anti-Korruptions-Arbeitsgruppe er-
ortert werden soll. Die Arbeitsgruppe sprach sich ein-
stimmig dafirr aus, einen solchen Bericht einzufiihren.
In der Sitzung am 23. April 2008 wurden die Voraus-
setzungen fur einen berlinweiten Sponsoringbericht
diskutiert. Es besteht Einvernehmen dartber, dass
(moglichst) einheitliche Sponsoringvorschriften fir
Berlin erforderlich sind. Die Arbeitsgruppe wird zur
Unterstiitzung der Bemiihungen der Senatsverwaltung
fiir Inneres und Sport, erneut Sponsoringvorschriften
fiir ganz Berlin zu erarbeiten, eine Empfehlung vorbe-
reiten.

Der Antrag der FDP-Fraktion wurde bisher im Abge-
ordnetenhaus noch nicht beraten. Eine Meinungsbil-
dung im Senat hat bislang noch nicht stattgefunden.
Mit dem Antrag sind federfihrend der Innenausschuss
und mitberatend der Rechts- und der Hauptausschuss
befasst. Es ist nicht absehbar, wann mit einer Be-
schlussempfehlung des Innenausschusses an den
Hauptausschuss zu rechnen ist, da die Beratungen im
Rechtsausschuss noch nicht abgeschlossen und diese
Grundlage fiir den Innenausschuss sind.

253
vgl. dazu Antrag der Fraktion Bundnis 90/Die Grinen ,, Transparenz bei Zuwendungen schaffen®, Abgh.-Drs. 16/0250

. 19. Sitzung v. 11. Oktober 2007

216




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

nach dem Vorbild der EU255 die rechtlichen Grundla-
gen zu schaffen fur eine Internet-Verdffentlichung der
Zuwendungsempfénger einschlieflich der Adresse,
des Zwecks der Finanzhilfe und der Héhe der Zuwen-
dung. Hierzu sollen die Ausfiihrungsvorschriften (AV)
zu 8 44 Landeshaushaltsordnung (LHO) gedndert
werden. Bei dem uns vorgelegten Entwurf sind wir
insbesondere dafiir eingetreten, dass die inzwischen
gangige, von der Rechtsprechung gepréagte Definition
des ,,Betriebs-/Geschaftsgeheimnisses* aufgenommen
wird, weil sie den Verwaltungen haufig nicht bekannt
ist.

Daneben sind weitere Transparenzinitiativen zu
erwahnen, die den Staat burgerfreundlicher machen.
So hat die Senatsverwaltung fur Integration, Arbeit
und Soziales den ,,Runden Tisch Pflegequalitat*
gegriindet, dem Vertreterinnen und Vertreter von
Heimbetreibern, Pflegekassen, Einrichtungen des
Verbraucherschutzes  und  Betroffeneninitiativen
angehoren. Er hat ein Muster flr einen ,,Freiwilligen
Transparenz- und Qualitatsbericht* erarbeitet. Damit
sollen Patientinnen, Patienten und Angehérige kinftig
die Qualitat der Pflege in den ca. 300 Berliner
Pflegeheimen besser vergleichen kdnnen. Dazu gehdért
auch die Veroffentlichung der Ergebnisse von
Prifungen durch die Heimaufsicht und den
Medizinischen Dienst der Krankenversicherung. Die
Ergebnisse werden online abrufbar sein.

Ein weiteres positives Beispiel flir mehr Transparenz
ist der Bezirk Marzahn-Hellersdorf. Dort wird bereits
seit 2002 eine Statistik tber Antrdge nach Berliner
Informationsfreiheitsgesetz ~ (IFG)  gefuhrt  und
neuerdings zur Beschlussfassung dem Bezirksamt und
zur Information der BVV vorgelegt. Die jungsten
Zahlen belegen die informationszugangsfreundliche
Haltung im Bezirk, die sich zudem durch eine
birgerfreundliche Gebuhrenerhebung auszeichnet.

Diese guten Beispiele kénnen allerdings nicht dariber
hinwegtéuschen, dass in Berlin bisher fast
flachendeckend ein zentraler Pfeiler fur Transparenz
nicht beachtet wird, der gesetzlich vorgesehen ist:
Nach § 17 Abs. 4 IFG hat jede 6ffentliche Stelle
Verzeichnisse zu fuhren, die geeignet sind, die
Aktenordnung und den Aktenbestand sowie den
Zweck der gefihrten Akten erkennen zu lassen.
Dariber hinaus hat jede Offentliche Stelle Register,
Aktenplane, Aktenordnungen, Aktenverzeichnisse,
Einsenderverzeichnisse, Tagebiicher und Verzeich-
nisse im Sinne von Satz 1 allgemein zugénglich zu
machen. Die Behdrden trifft mithin eine umfassende
Veroffentlichungspflicht hinsichtlich aller vorhan-
denen Informationszusammenstellungen. Diese
sachgebietsunabhéngigen allgemeinen  Publizitéts-
pflichten des Staates sind Grundvoraussetzung fir die

Der Senat geht aufgrund einer aktuellen Erhebung da-
von aus, dass der sich aus § 17 Abs. 4 IFG ergebenden
Verpflichtung bei den &ffentlichen Stellen im Land
Berlin weitestgehend entsprochen wird. Ist dies aus-
nahmsweise nicht oder in nicht hinreichend geeigneter
Form der Fall, ist diese Verpflichtung umgehend um-
zusetzen. Sofern einem Antragsteller oder einer An-
tragstellerin Angaben zur hinreichenden Bestimmung
einer Akte fehlen, wird er oder sie durch die 6ffentliche
Stelle beraten und unterstutzt (8 13 Abs. 1 Satz 3 IFG).

255
bereits JB 2006, 11.2
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eigenstdndige  Wahrnehmung der Informationszu-
gangsmdoglichkeiten des Menschen. Wir verdffent-
lichen unsere Aktenplane in unserem Internetpro-
gramm seit Jahren.

13.2.1 Der Gefangene und das Gutachten zur
Privatisierung des Strafvollzugs

Ein in Baden-Wirttemberg Inhaftierter hatte bei der
Senatsverwaltung fir Justiz die Ubersendung von
Kopien des ,,Gutachtens zur Untersuchung alterna-
tiver Realisierungsformen der Justizvollzugsanstalt
Heidering des Landes Berlin*“ sowie das erlauternde
Schreiben der Senatsverwaltung beantragt. Nach drei
Monaten teilte sie dem Petenten mit, dass die Uber-
sendung von Kopien ,,entbehrlich** sei, da die Unter-
lagen allgemein zuganglich veroffentlicht und im
Internet (unter einer konkret benannten Adresse)
abrufbar seien. Der Petent hat sich daraufhin Hilfe
suchend an uns gewandt. Aufgrund unserer
Intervention hat die Senatsverwaltung ihre Ent-
scheidung Uberpruft. Sie kam zu dem Ergebnis, dass
der Ubersendung von Kopien moglicherweise Urhe-
berrechte entgegenstehen. Denn das Gutachten, das
aus 150 Seiten zuziiglich 30 Seiten Anlagen besteht,
beinhalte auch individuelle Vertragsgestaltungen. Da
Urheberrechte zumindest nicht auszuschlieRen seien,
solle die Einwilligung der Berechtigten eingeholt
werden. Sie wurde trotz der Verfligbarkeit der
Unterlagen im Internet teilweise verweigert.

Nach § 13 Abs. 5 Satz 1 IFG sind der Antrag
stellenden Person Ablichtungen anzufertigen und zur
Verfigung zu stellen. Das Gesetz sieht eine
Einschrankung oder den Ausschluss dieses Anspruchs
in Fallen, in denen die offentliche Stelle die
Informationen Uber das Internet allgemein zuganglich
gemacht hat, nicht vor. Fur eine entsprechende
Auslegung des IFG ist angesichts der detaillierten
Einschrdnkungen des Informationszugangsrechts kein
Raum. Selbst wenn dem so wére, war im vorliegenden
Fall die Tatsache zu beriicksichtigen, dass der Petent
als Inhaftierter nicht (ber einen Internetzugang
verfugt. Er kann auch nicht darauf verwiesen werden,
wie ein ,Unmindiger” einen Ausdruck bei einem
Vollzugsbediensteten zu beantragen. Nach § 13 Abs. 5
Satz 2 IFG ist von der offentlichen Stelle die
Einwilligung der Berechtigten einzuholen, soweit der
Uberlassung  von  Ablichtungen  Urheberrechte
entgegenstehen. Diese urheberrechtliche Regelung
betrifft allein die Verwertung der erlangten
Informationen, nicht aber den Informationszugang als
solchen. Zudem kann der Einwand dann nicht gelten,
wenn die Unterlagen ins Internet gestellt wurden, wo
sie von jedermann abgerufen und ausgedruckt werden
kdnnen — aber eben nicht von Inhaftierten.

Nach § 13 Abs. 5 Satz 3 IFG besteht kein Anspruch
auf Ablichtungen, wenn die Berechtigten die
Einwilligung verweigern. Angesichts der bereits

Der Sachverhalt ist zutreffend dargestellt worden; die
Klarung, ob der Uberlassung von Ablichtungen des
Gutachtens an den Inhaftierten - unabhéngig von der
Veroffentlichung des Gutachtens im Internet durch ei-
ne andere Behorde - Urherberrechte entgegenstanden,
entspricht den gesetzlichen Vorgaben, vgl. 8 13 Abs. 5
Satz 2 IFG, und ist nicht zu beanstanden
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erfolgten Verdffentlichung im Internet war die
Verweigerung der Einwilligung von zwei der drei
Berechtigten flir uns zunachst tiberraschend, dann aber
nachvollziehbar, weil die Senatsverwaltung -
entgegen der Absprache mit uns — die Berechtigten
nicht auf die bereits erfolgte Veroffentlichung im
Internet  hingewiesen hatte. Wir hatten diese
Vorgehensweise, die Einwilligung der Berechtigten
einzuholen, ausnahmsweise beflrwortet, weil sie
weniger zeitaufwéndig schien als die eigentlich
vorrangige Prufung, ob tatséchlich Urheberrechte der
Uberlassung von Kopien entgegenstehen. Dies war
nicht der Fall, wie die Senatsverwaltung fiir Justiz
letztendlich feststellen musste. Deshalb waren die
Weigerungen der Berechtigten nach § 13 Abs. 5 Satz
2 IFG nicht relevant.

Die Urheberrechtsklausel in § 13 Abs. 5 IFG betrifft
nur die Frage der Verwertung erlangter Informationen.
Sie steht dem Informationszugang als solchem (durch
Herausgabe von Kopien) nicht entgegen.

13.2.2 Asbestgutachten tber eine Grundschule

Besorgte Eltern haben (ber einen Rechtsanwalt bei
der Schulbehérde Tempelhof-Schéneberg Einsicht in
die Asbestgutachten zu einer Grundschule beantragt,
die seit 1994 erstellt worden sind. Daruber hinaus
wurde Einsicht in diejenigen Akten verlangt, die die
schulorganisatorischen MaRnahmen zur
Asbestsanierung bzw. SchlieBung der Grundschule
beinhalten. Die  Schulbehdrde bewilligte die
Akteneinsicht in die Gutachten, untersagte aber das
Kopieren, da ,,keine Genehmigung des Gutachters
vorliegt. Die darlber hinausgehende Akteneinsicht
wurde unter Hinweis auf den schitzenswerten
,»»-allgemeinen Willensbildungsprozess innerhalb von
und  zwischen  Behorden*  abgelehnt.  Als
Verwaltungsgebihr wurde die héchste von 511,29
Euro festgesetzt.

Nach dem eindeutigen Wortlaut von § 13 Abs. 5 Satz
2 IFG ist die Einwilligung des Gutachters erst dann
einzuholen, wenn das Amt zuvor festgestellt hat,
inwieweit durch die Uberlassung von Kopien
Uberhaupt Urheberrechte des Gutachters
entgegenstehen. Aus der Formulierung folgt zugleich,
dass dies nicht immer der Fall ist. Da die
Schulbehtrde eine entsprechende Priifung nicht
vorgenommen hat, ist die verweigerte Einwilligung
des Gutachters unerheblich gewesen. Wir haben dies
der Schulbehérde mitgeteilt und gebeten, bei der
Abfassung des  Widerspruchsbescheides zu
berticksichtigen, dass nur eine urheberrechtswidrige
Verwertung der Informationen beriicksichtigt werden
darf. Eine solche Verwertung wére etwa dann
gegeben, wenn Dritte die Feststellungen des Urhebers
als eigene ausgeben. Ein derartiges Vorgehen stand
allerdings nicht im Raum. Die Eltern wollten lediglich
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wissen, welche Feststellungen der Gutachter seinerzeit
gemacht hat. Daneben haben wir eine Neuberechnung
der  Verwaltungsgebihr  empfohlen, weil die
Festsetzung der Hdéchstgebihr nicht nachvollziehbar

256
war und prohibitiv wirkte .

Die Urheberrechtsklausel des § 13 Abs. 5 IFG betrifft
nur die Verwertung erlangter Informationen, nicht
jedoch  den eigentlichen Informationszugang.
Entgegenstehende  Urheberrechte sind von der
Behorde zu prifen, bevor die Einwilligung der
Berechtigten eingeholt wird.

13.2.3 Verkehrsvertrag mit der S-Bahn

Ein Petent wollte wissen, mit welcher Hilfe Rollstuhl-
fahrer rechnen kdnnen, wenn sie bei der S-Bahn auf-
grund von Betriebsstérungen (z. B. defekte Aufziige)
oder Bauarbeiten (nicht nutzbarer Schienenersatz-
verkehr) auf der Strecke bleiben. Hierzu wandte er
sich an die Senatsverwaltung fiir Stadtentwicklung,
die unter Hinweis auf den Verkehrsvertrag mit der
S-Bahn Berlin GmbH mitteilte, dass hiernach eine
Verpflichtung bestlinde, bei der Einrichtung von
Ersatzverkehr die Belange behinderter Menschen zu
beriicksichtigen. Da sich diese Auskunft nicht mit der
Antwort des Senats auf eine Kleine Anfrage einer

Abgeordneten257 deckte, nach der die S-Bahn Berlin
GmbH erklart habe, dass ,,auf Anforderung durch den
Kunden ein Taxidienst angeboten wirde*, beantragte
der Petent die Einsicht in den Verkehrsvertrag, soweit
Belange von Rollstuhlfahrern betroffen sind. Die
Senatsverwaltung hat den Antrag zuriickgewiesen, da
der Verkehrsvertrag Betriebs- und Geschéaftsgeheim-
nisse enthalte und die S-Bahn einer Einsichtnahme
nicht zugestimmt habe.

Wir haben den Petenten in seiner Auffassung
unterstiitzt, dass der Verkehrsvertrag nicht in Génze
als schiitzenswertes Betriebs- und Geschaftsgeheimnis
anzusehen ist. Zwar hat die Senatsverwaltung fir
Stadtentwicklung zur Begriindung ihrer Auffassung
die in der Rechtsprechung géngige Definition von

Betriebs-/Geschéaftsgeheimnissen herangezogenzss.
Allerdings hat sie nicht beriicksichtigt, dass dies nicht
pauschal auf alle Vertragsregelungen zutreffen muss,
sondern bei einzelnen Regelungen (z. B. zugunsten
von Rollstuhlfahrern) moglicherweise nicht der Fall
ist. Unsere Erfahrungen haben gezeigt, dass die Frage,
was im konkreten Fall als Betriebs-
/Geschéftsgeheimnis anzusehen ist, hdufig sehr
schwierig zu beantworten ist. Um einen sich
abzeichnenden  langwierigen  Rechtsstreit  zu
verhindern, haben wir nach Absprache mit dem
Petenten angeboten, durch eine eigene Einsicht des

2
* hierzu bereits JB 2000, 3.5
257
Abgh.-Drs. 16/10 411
258
vgl. 13.1, JB 2003, 4.9.3

Die Darstellung durch den Berliner Beauftragten fur
Datenschutz und Informationsfreiheit ist im Wesent-
lichen zutreffend. Allerdings ist der Sachverhalt inso-
fern verkirzt dargestellt, als die Senatsverwaltung fiir
Stadtentwicklung dem Petenten bereits vor Tatigwer-
den des Berliner Beauftragten fir Datenschutz und In-
formationsfreiheit die entscheidende Anlage aus dem
Verkehrsvertrag als Ausdruck tberlassen hatte. Ein Ge-
sprach mit einer Vertreterin des Berliner Beauftragten
fir Datenschutz und Informationsfreiheit flhrte ledig-
lich dazu, dass die bereits Ubersandte Anlage noch ein-
mal als Kopie des Originalvertrages zur Verfiigung ge-
stellt wurde sowie als zusétzliches Dokument die Anla-
ge des Vertrages, die das Verfahren zur Ermittlung der
Kundenzufriedenheit beschreibt. Letzteres geschah, ob-
wohl der Petent nicht ausdriicklich darum gebeten hat-
te. In beiden Dokumenten wurden die Angaben, die
Geschaftsgeheimnisse enthielten, im Einvernehmen mit
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Verkehrsvertrages zu prufen, ob die (vom Petenten auf
unsere Bitte konkretisierten) Fragestellungen dort
Uiberhaupt beantwortet werden. Unsere Priifung vor
Ort hat ergeben, dass dies ganz uberwiegend nicht der

Fall ~war. Andererseits konnten wir die
Senatsverwaltung davon (berzeugen, dass zwei
Vertragsanlagen zur Abgeltung des
Schienenersatzverkehrs mit Bussen sowie zur

Ermittlung der Kundenzufriedenheit keine Betriebs-
/Geschéftsgeheimnisse darstellen und dem Petenten
zumindest auszugsweise zu Uberlassen sind.

Vertrdge mit dem Land Berlin sind nicht in Génze als
schiitzenswertes  Betriebs-/  Geschéaftsgeheimnis
anzusehen. Gegebenenfalls muss ein beschrankter
Informationszugang nach 8§ 12 IFG gewéhrt werden.

13.2.4 Die Bauakte im
Bezirksamt Steglitz-Zehlendorf

Der Petent beantragte beim Bezirksamt Steglitz-
Zehlendorf die Einsicht in eine bestimmte Bauakte, um
die historische Entwicklung des Grundstiicks in Bezug
auf seine GroBe nachvollziehen zu kénnen. Er hatte
Interesse an den Unterlagen von 1910 bis 1980,
jedoch nicht an personenbezogenen Daten.
Gleichwohl forderte das Amt den Petenten auf, sein
Einsichtsinteresse néher darzulegen.

Das Privatinteresse nach § 6 Abs. 1 IFG259 ist nicht zu
ermitteln, wenn eine Offenbarung von personenbezo-
genen Daten nicht in Betracht kommt. Hierauf haben
wir das Bezirksamt hingewiesen. In unserer Funktion

als Schiedsstelle260 haben wir ein zweistufiges Verfah-
ren vorgeschlagen, weil wir dem Bezirksamt eine
Uberpriifung von ca. 360 Seiten auf Personenbezug
und eine entsprechende Schwarzung dieser Daten
einerseits und dem Birger Kopierkosten andererseits
ersparen wollten. So wurde in unserem Beisein dem
Petenten zunachst Aktenauskunft gewahrt. Soweit sich
hierbei ergab, dass bestimmte Unterlagen flr ihn
besonders interessant waren, wurden sie fir eine
spatere Akteneinsicht (Herausgabe als Kopie) vor-
gemerkt. Dies betraf letztlich ca. 60 Seiten, die von
uns in einem Protokoll festgehalten wurden, welches
wir in Kopie dem Bezirksamt und dem Petenten
uberlassen haben.

Ein zweistufiges Vorgehen (zunéchst Aktenauskunft,
dann beschrankte Akteneinsicht) kann einvernehmlich
dann sinnvoll sein, wenn es fir die Beteiligten
effektiver ist, als samtliche Unterlagen vor der
eigentlich beantragten Akteneinsicht auf
einschréankende Tatbestdnde nach § 5 ff. IFG zu
prifen.

. hierzu JB 2001, 4.9 (Problemfelder)
260
§ 18 IFG

dem Berliner Beauftragten fiir Datenschutz und Infor-
mationsfreiheit geschwarzt.
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13.2.5 Bauvorhaben im Bezirk Reinickendorf

Ein Burger begehrte Uber seinen Rechtsanwalt
Einsicht in die Verwaltungsvorgange zur Planung und
Baudurchfiihrung eines Bauvorhabens in Frohnau mit
Ausnahme der Ausschreibungs- und Vergabeunter-
lagen. Das Bezirksamt Reinickendorf fragte daraufhin
zuriick, worin das Allgemeininteresse bestehe. Nach
der Begriindung des Gesetzes sei die Verfolgung von
Individualinteressen nicht erfasst.

Wir haben das Bezirksamt darauf hingewiesen, dass
ein  etwaiges Privatinteresse  nach  sténdiger
Rechtsprechung der Berliner Verwaltungsgerichte als
Bestandteil des Informationsinteresses nach § 1 IFG
anzusehen ist. Beispielhaft haben wir auf eine
Entscheidung des Verwaltungsgerichts Berlin von

2004261 hingewiesen, die gegen dasselbe Bezirksamt
in Zusammenhang mit einer begehrten Akteneinsicht
in Bauakten eines anderen Bauvorhabens ergangen ist.
Die begehrte Akteneinsicht wurde daraufhin gewahrt.

Nach standiger Rechtsprechung ist weder der
Nachweis eines berechtigten Interesses noch die
Angabe des Verwendungszwecks fiir die begehrten
Informationen erforderlich. Das Privatinteresse an
ihnen ist jedenfalls Bestandteil des
Informationsinteresses nach § 1 IFG.

13.2.6 Bauvorhaben im Bezirk Mitte

Der Petent war als Ingenieur an einem Bauvorhaben
beteiligt, das die Instandsetzung, Modernisierung und
den Einbau eines Aufzuges beinhaltete. Der Bauherr
beendete die Tatigkeit des Petenten vor Erfullung des
Auftrags und lie diesen von einem anderen
Architekten ausfihren. Der Petent beantragte
Akteneinsicht. Er wollte prifen, ob die von ihm
gefertigten  Entwlrfe  unter  VerstoB  gegen
Urheberrechte weiterverwendet wurden. Das Bauamt
gewahrte unter Hinweis auf einen privatrechtlichen
Streit zwischen dem Petenten und dem Bauherrn keine
vollstandige Akteneinsicht, sondern legte im Termin
nur einzelne Bauzeichnungen vor. Hierfir wurde
unter Hinweis auf die Tarifstelle 1004 der
Verwaltungsgebihrenordnung eine Gebiihr von 71
Euro berechnet.

Wir haben das Bezirksamt auf eine Entscheidung des

Verwaltungsgerichts Berlin262 hingewiesen und um
Beachtung der dortigen Grundséatze gebeten. Darin
war in einem vergleichbaren Fall, in dem es um eine
maglicherweise urheberrechtswidrige Weiterverwen-
dung von Planungsentwirfen ging, entschieden
worden, dass die Akteneinsicht in die Bauakten des

261
VG 23 A1.04
262
VG 23 A1.04
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Bauvorhabens zu gewéhren ist, soweit sie keine
personenbezogenen Daten enthalten. Dariiber hinaus
haben wir darauf hingewiesen, dass die teilweise
Ablehnung der begehrten Akteneinsicht einen belas-
tenden Verwaltungsakt darstellt, der mit den im Ver-
waltungsrecht tiblichen Rechtsbehelfen angreifbar sein
muss. Die Einzelheiten der Gebilhrenberechnung
waren dem Bescheid nicht zu entnehmen. Hierzu
wurde uns mitgeteilt, dass eine ,ersatzweise* Ermitt-
lung anhand der bautechnischen Prifungsverordnung
vorgenommen wurde, weil sie aktueller sei als die von
der Senatsverwaltung fiir Finanzen fir Amtshandlun-
gen nach dem IFG festgesetzten Stundensétze. Dies
war unzuldssig. Durch unsere Intervention wurde die
Gebiihr um mehr als die Hélfte herabgesetzt. Auf die
nachtragliche schriftliche Bescheidung hat der Petent
verzichtet.

Bei nur teilweiser Gewdhrung des Informationszu-
gangs besteht ein Anspruch auf einen ,rechtsmittel-
fahigen“ Bescheid, der auch nachtraglich erteilt
werden kann. Wird Informationszugang nach IFG
gewahrt, sind bei der Gebtuhrenfestsetzung allein die
hierfir maligeblichen Stundensatze heranzuziehen.

13.2.7 Mieterverzeichnis von
sanierungsbedurftigen Wohnungen im
Bezirk Friedrichshain-Kreuzberg

Der Petent hat als Mitglied einer Mieterinitiative beim
Bezirksamt Friedrichshain-Kreuzberg die Herausgabe
einer Kopie des Mieterverzeichnisses verlangt, aus
dem sich ergibt, welche (60 von insgesamt 140)
Wohnungen durch die Hausverwaltung zu sanieren
sind. Die Hausverwaltung war zur Sanierung dieser
Wohnungsanzahl nach einem Rechtsstreit mit dem
Bezirksamt rechtskraftig verurteilt worden. Das
Bezirksamt hat die Herausgabe des Mieterverzeich-
nisses aus Datenschutzgriinden abgelehnt, nachdem
das Rechtsamt einen Rechtsanwalt mit der Prifung
dieser Frage betraut hatte.

Nach den in § 6 Abs. 2 IFG genannten Regelbeispie-
len dlrfen grundsétzlich bestimmte personenbezogene
»Kerndaten” beim Informationszugang offenbart
werden. Der Gesetzgeber hat hier eine eigene Abwé-
gung zwischen dem Informationsinteresse und den
Datenschutzbelangen Dritter getroffen. Die Heraus-
gabe des Mieterverzeichnisses haben wir als von § 6
Abs. 2 Satz 1 Nr. 1 Buchst. d) IFG gedeckt angesehen.

Im Gegensatz zu Buchstaben a) bis c)263 darf hier
mehr als die bloRe Tatsache der Mietereigenschaft
offenbart werden. Denn dieses Regelbeispiel wiirde
keinen Sinn machen, wenn nur diese Tatsache ohne
Zusatzinformation offengelegt werden diirfte. Diese
lag hier darin, dass die Mietparteien eine Wohnung

263
JB 2006, 11.3.6

223




Bericht des Beauftragten fiir Datenschutz
und Informationsfreiheit

Stellungnahme des Senats

mit Sanierungsbedarf haben264. Dass das Rechtsamt
einen Rechtsanwalt beauftragt hat, statt uns zu
kontaktieren, haben wir angesichts der Tatsache, dass
der Gesetzgeber uns eigens mit der Klarung derartiger
Fragestellungen beauftragt hat, mit Befremden zur
Kenntnis genommen. Mit unserer Hilfe hat der Petent
die Informationen schnell erhalten.

Nach § 6 Abs. 2 IFG dirfen nur die dort genannten
personenbezogenen ,,Kerndaten“ offenbart werden.
Bei den Regelbeispielen a) bis ¢) darf zusatzlich die
Tatsache der Verfahrensbeteiligung bzw. der
rechtlichen Stellung der Betroffenen offenbart werden,
bei den Regelbeispielen d) und €) darber hinaus eine
Zusatzinformation.

13.2.8 Zwischenbericht zur Evaluation des
Pilotprojekts zur Videolberwachung
bei der BVG

Die Birgerrechtsorganisation Humanistische Union
hat bei der BVG die Herausgabe einer Kopie des
Zwischenberichts des evaluierenden Instituts Uber das
von der BVG abgebrochene Pilotprojekt zur
Videolberwachung beantragt. Der Antrag wurde
unter Hinweis auf den zu schitzenden Prozess der
Willensbildung nach § 10 Abs. 4 IFG und - ,,wegen
der Thematik des Berichts - auf Betriebs-/
Geschéftsgeheimnisse nach § 7 IFG zuruckgewiesen,
ohne dies naher zu begriinden.

Wir haben die BVG darauf hingewiesen, dass der
Willensbildungsprozess nach seinem Abschluss nicht
mehr schiitzenswert ist und dem Informationszugang

unterliegt’, da die BVG die flachendeckende
Einflihrung der Videoliberwachung auf U-Bahnhofen
in Form wvon 24-Stunden-Aufzeichnung bereits
beschlossen hatte. Auch wenn dies noch nicht der Fall
gewesen ware, ware der Bericht entsprechend § 10
Abs. 1 Satz 3 IFG zu offenbaren. Danach sind
,»Ergebnisse von Beweiserhebungen“ — auch wenn sie
Teil eines noch nicht beendeten Verfahrens wéren —
nicht schutzbedirftig und damit zugénglich zu
machen. Die  Berufung auf  Betriebs-/Ge-
schéftsgeheimnisse, die ,wegen der Thematik des
Berichts* betroffen seien, griff zu kurz. Ein Bescheid,
der keine Aussagen hierzu trifft, ist per se
rechtswidrig. Jedenfalls muss die Abwagungsklausel
des § 7 Satz 1 IFG, die im Bescheid ebenfalls nicht
berticksichtigt wurde, bei einem vorhandenen
Informationsinteresse der Offentlichkeit zu einer
Offenbarungspflicht fihren, wenn ein wirtschaftlicher
Schaden hierdurch nicht entstehen kann. Dass dies der
Fall sein koénnte, wurde nicht vorgetragen. Letztlich
hat die Petentin eine (sogar ungeschwarzte) Kopie des
Zwischenberichts erhalten.

264

Entsprechendes durfte auch fir Buchst. e) gelten.
265

JB 2000, 3.5 (Einschrankungen)
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(Zwischen-)Berichte zur Evaluation eines in der Of-
fentlichkeit massiv diskutierten Projektes unterliegen
dem uneingeschrankten Informationszugang.

14 Aus der Dienststelle

14.1 Entwicklungen

In unverdndert starkem MaBe haben sich im
zuriickliegenden Jahr Birgerinnen und Birger mit
Eingaben an uns gewandt. Die entsprechenden Zahlen
zeigen eine Stabilisierung auf hohem Niveau. Dabei
sind in die Ubersicht die weit iiber hundert Eingaben
nicht eingeflossen, die den Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit Ende 2007 aus
Anlass der Anderung der Allgemeinen Geschaftsbe-
dingungen bei dem sozialen Netzwerk studiVZ er-
reichten. Insgesamt zeigen die Berlinerinnen und
Berliner eine Hohe Sensibilitat fiir Fragen des Daten-
schutzes, wozu mdglicherweise auch der ,,Uberbie-
tungswettbewerb* beigetragen haben mag, den Po-
litikerinnen und Politiker im vergangenen Jahr mit
Vorschlégen flr immer neue Befugnisse der Sicher-

heitsbehérden ausgetragen habenzes.
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Entwicklung der Anzahl der Eingaben (schriftlich und elektronisch)
beim Berliner Beauftragten fur Datenschutz und Informationsfreiheit

Wir sind bestrebt, den Beschwerden von Biirgerinnen
und Birgern weiterhin so zeitnah wie mdglich
nachzugehen, auch wenn wir dabei zuweilen an die
Grenzen unserer Kapazitdten als kleinste oberste
Landesbehérde geraten. Unser Ziel bleibt es, mit den
Ressourcen und Befugnissen, die uns zur Verfligung
stehen, eine moglichst groRe Wirkung zu erzeugen.

Die datenschutzrechtliche Problematik weltweit im
R R 267 . R
Internet agierender Suchmaschinen  verschérft sich

266
so der Richter am Bundesverfassungsgericht Di Fabio, vgl. Einleitung

267
vgl. dazu 12.2.2
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zunehmend. Wir haben uns deshalb dazu entschlossen,

in unserem Geschén‘tsverteiIungsplan268 nur noch den
Berliner  Beauftragten  fur  Datenschutz ~ und
Informationsfreiheit, seine beiden Vertreter und die
Pressesprecherin  namentlich zu nennen. Die
Aufgabengebiete und Telefonnummern aller (brigen
Mitarbeiterinnen und Mitarbeiter werden weiterhin
veroffentlicht, um den Birgerinnen und Biirgern eine
direkte Kontaktaufnahme zu ermdglichen.

14.2 Zusammenarbeit mit dem Abgeordnetenhaus

Im vergangenen Jahr hat der Unterausschuss ,,Daten-
schutz und Informationsfreiheit” des Ausschusses fur
Inneres, Sicherheit und Ordnung des Abgeordneten-
hauses die Beratung der Stellungnahme des Senats
zum Jahresbericht 2005 abgeschlossen und gleich-
zeitig zahlreiche aktuelle Fragen des Datenschutzes
und der Informationsfreiheit ertrtert. Diese Fragen
werden in aller Regel parteiibergreifend einheitlich
beurteilt, was sich in der konstruktiven Zusammen-
arbeit im Unterausschuss widergespiegelt hat. Mehr-
fach sind Empfehlungen des Berliner Beauftragten fir
Datenschutz und Informationsfreiheit vom Unteraus-
schuss aufgegriffen worden, den Senat zu Verbesse-
rungen in diesen Bereichen aufzufordern. Das Abge-
ordnetenhaus hat die vom Unterausschuss zum Jah-
resbericht 2005 gegebenen Beschlussempfehlungen in

269
der Sitzung am 19. September 2007  beschlossen.
14.3 Zusammenarbeit mit anderen Stellen

Datenschutzbeauftragte erscheinen in der
Offentlichkeit — entsprechend ihrer Amtsbezeichnung
— héufig als ,Einzelkdmpfer“. In Wirklichkeit
stimmen sie sich eng untereinander ab, sowohl auf
nationaler sowie auf internationaler Ebene. Téten sie
dies nicht, gébe es  kein  einheitliches
Datenschutzniveau. Eine uneinheitliche Aufsichts-
und Prifpraxis kann aber weder im Interesse der
Burgerinnen und Birger noch der Daten
verarbeitenden Stellen sein. Die Konferenz der
Datenschutzbeauftragten des Bundes und der Lander,
in der die Datenschutzbeauftragten Fragen der
Datenschutzkontrolle  im  &ffentlichen  Bereich
erdrtern, tagte im Berichtsjahr unter dem Vorsitz des
Thuringer Landesbeauftragten flr den Datenschutz am
8./9. Mérz 2007 in Erfurt und am 25./26. Oktober
2007 in Saalfeld. Dabei und auch zwischen den
Konferenzen wurden insgesamt 10 EntschlieBungen
gefasst, die vor allem aktuelle Fragen des
Datenschutzes betreffen, auch soweit sie nicht im

Mittelpunkt der 6ffentlichen Diskussion stehenm. Far
2008 hat der Bundesbeauftragte fir den Datenschutz
und die Informationsfreiheit turnusgemal den

268
vgl. Anlage 3

269
vgl. Anlage 1
270
vgl. Dokumentenband 2007, S. 9 ff.
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Die Obersten Aufsichtsbehdrden fur den Datenschutz
im nicht-6ffentlichen Bereich tagten 2007 im
,Dusseldorfer Kreis* unter dem Vorsitz des
Hamburgischen Datenschutzbeauftragten am 19./20.
April 2007 und am 8./9. November 2007 in der Freien
und Hansestadt Hamburg. Auch der Dusseldorfer
Kreis ist erfreulicherweise dazu Ubergegangen, seine
Beschlisse offentlich bekannt zu machen. Im
zurtickliegenden Jahr hat er acht Beschllsse gefasst,
die vor allem Fragen des Versand- und Adresshandels,
des Kredit-Scoorings und des internationalen

271
Datenverkehrs betrafen .

Fragen der Informationsfreiheit werden in Deutsch-
land bei der Konferenz der Informationsfreiheitsbeauf-
tragten diskutiert, die im vergangenen Jahr unter dem
Vorsitz des Leiters des Unabhdngigen Landeszen-
trums fir Datenschutz Schleswig-Holstein und des
Landesbeauftragten fiir Datenschutz und Informati-
onsfreiheit der Freien Hansestadt Bremen tagte. Sie
hat am 11. Juni 2007 eine EntschlieBung zur Starkung
der Informationsfreiheit bei Betriebs- und Geschafts-

geheimnissen gefasst272. Im ersten Halbjahr 2008 wird
der Landesbeauftragte fur Datenschutz und Informati-
onsfreiheit des Saarlandes den Vorsitz in der Konfe-
renz der Informationsfreiheitsbeauftragten Uberneh-
men.

In der Arbeitsgruppe nach Art. 29 der Europdischen
Datenschutzrichtlinie vertritt der Berliner Beauftragte
fiir Datenschutz und Informationsfreiheit seit jeher die
Bundeslénder auf européischer Ebene. Diese Arbeit-
gruppe beschloss zahlreiche Stellungnahmen zu den
Fragen des Datenschutzes, die im vergangenen Jahr
im Zentrum des Interesses standen, wie die Ubermitt-

273
lung von Fluggastdatensatzen in die USA .

Bei der 29. |Internationalen Konferenz der
Datenschutzbeauftragten vom 26.-28. September 2007
in Montreal wurden drei Resolutionen beschlossen,
die die internationale  Standardisierung  des
Datenschutzes, aber auch die Intensivierung der

274
internationalen Datenschutzbehdrden betreffen .

Unter dem Vorsitz des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit tagte die
Internationale Arbeitsgruppe zum Datenschutz in der
Telekommunikation (,,Berlin Group* am 12./13. April
2007 in St. Peter Port (Guernsey) und am 4./5.
September 2007 im Anschluss an das Internationale
Symposium im Rahmen der Funkausstellung in

271

vgl.a. a. 0., S. 24 ff.
272

vgl.a.a. 0., S. 107
273

vgl. aaO. S. 68. Die (brigen Stellungnahmen sind online abrufbar unter  http://www.ec.europa.eu/
justice_home/fsj/privacy/workinggroup/wpdocs/2007_de.htm

274
vgl. a.a. 0., S. 90 ff.
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Berlin275. Die Arbeitsgruppe verabschiedete dabei
Arbeitspapiere zu Fragen der Telekommunikation im
grenziiberschreitenden Telemarketing, beim
e-Ticketing in o6ffentlichen Verkehrsmitteln und bei
der Verbreitung di%italer Medieninhalte sowie beim

digitalen Fernsehen

Vom 26.-29. November 2007 fand die Internationale
Konferenz der Informationsfreiheitsbeauftragten unter
dem Vorsitz des neuseelandischen Ombudsmann in
Wellington statt.

Im Zeitraum Oktober 2007 bis Mérz 2008 waren im
Rahmen des von der Europdischen Union geférderten
Leonardo da Vinci-Programms flinf Mitarbeiterinnen
und Mitarbeiter der polnischen Datenschutzbehorde
fiir jeweils eine Woche in der Dienststelle des Berliner
Beauftragten flr Datenschutz und Informationsfreiheit
zu Gast, um sich uber die Arbeitsweise unserer
Dienststelle zu informieren und eigene Erfahrungen
einzubringen.

Der Berliner Beauftragte fiir Datenschutz und
Informationsfreiheit hat bei einer Anhérung im
Rechts- und Verfassungsausschuss des Landtages
Sachsen-Anhalt Stellung zu Entwirfen fir ein
Landesinformationsfreiheitsgesetz genommen.

14.4 Offentlichkeitsarbeit

Im zuriickliegenden Jahr wurde erstmals der vom
Europarat initiierte Europdische Datenschutztag am
29. Januar begangen. Anlass hierfiir war der Jahrestag
der Unterzeichung der Datenschutzkonvention des
Europarats am 28. Januar 1981. Hierzu hatte der
Vorsitzende  der Datenschutzkonferenz, der
Landesbeauftragte fiir den Datenschutz Sachsen-
Anhalt Dr. von Bose, zu einer Podiumsdiskussion
eingeladen, an der der Bundesminister des Innern Dr.
Schéuble, die Richterin am Bundesverfassungsgericht
Dr. Hohmann-Dennhardt, der friihere Hessische
Datenschutzbeauftragte Prof. Dr. Simitis, der
Abgeordnete des Européaischen Parlaments Alvaro und
der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit Schaar teilnahmen. Das Interesse
an dieser Veranstaltung war groB3, zumal es sich dabei
um die zentrale Veranstaltung zum Europdischen
Datenschutztag in Deutschland handelte.

Gegen Ende des Berichtszeitraumes wurden die
Vorbereitungen  fir den 2.  Européischen
Datenschutztag am 28. Januar 2008 getroffen.
Gemeinsam mit dem Bundesbeauftragten  flr
Datenschutz und Informationsfreiheit planten wir in

275
vgl. 12.4
276
vgl. Dokumentenband 2007, S. 98 ff.
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der Robert-Jungk-Oberschule eine Veranstaltung zum
Thema ,,Datenschutz 2.0 — Web 2.0, zu der alle
Berliner Schilerinnen und Schiiler einer bestimmten
Klassenstufe eingeladen werden sollten.
Erfreulicherweise hat die Senatsverwaltung fiir
Bildung, Wissenschaft und Forschung die Teilnahme
der Jugendlichen befirwortet. Wir hatten uns aber
gewinscht, zur Versendung unserer Einladungen ihren
elektronischen E-Mail-Verteiler nutzen zu durfen.
Dies wurde mit der Begrindung abgelehnt, unsere
Veranstaltung wiirde zu Unterrichtsausfall fiihren.

Daneben haben wir uns im Berichtszeitraum erneut an
mehreren  Offentlichen  Veranstaltungen beteiligt:

- Tag der offenen Tir des Abgeordnetenhauses am
23. Juni 2007

- 36. Tag der offenen Tir der Berliner Polizei am
9. September 2007

- Jugendverbraucherschutztag im Freizeit- und
Erholungszentrum Wuhlheide am 10. Oktober 2007

Das Interesse, auf das wir bei diesen Veranstaltungen
gestolRen sind, ermutigt uns dazu, unsere 6ffentliche
Prasenz auch in Zusammenarbeit mit anderen
Institutionen soweit moéglich zu verstérken.

Berlin, 2. April 2008
Dr. Alexander Dix

Berliner Beauftragter fur Datenschutz und
Informationsfreiheit

229




	JB07 Abghs Vorlage zK.doc
	Vorblatt zur Synop07 Stellungnahme des Senats zum .doc
	Synopse BlnBDI-JB07 u. Stellungnahme Senat.doc
	1.1.1   Die Konvergenz in der bisherigen Entwicklung der IuK-Technik 
	1.1.3  Rechtlicher Rahmen für die Konvergenz 
	1.2 Datenverarbeitung in der Berliner Verwaltung 
	3.1.1  Änderung des Gesetzes über das  Bundeskriminalamt (BKA) 
	5   Justiz 
	7.2.5  Angaben zu Dritten bei Anträgen auf Sozialleistungen 
	14.4 Öffentlichkeitsarbeit 


	Vorblatt VzK1629.pdf
	Stellungnahme des Senats zum Bericht des 
	Berliner Beauftragten für Datenschutz und 
	Informationsfreiheit für das Jahr 2007


