Thiiringer Landesbeauftragter
fir den Datenschutz und die Informationsfreiheit

6. Tatigkeitsbericht
zum Datenschutz nach
der DS-GVO

[22]
o
o
o
(=
>
<
(%)
o
—
%}
©
=
v
©
[ =
N
-
=
=
[}
w
<
(]
=
5]
o
£
=]
N
-
=
(%]
=
%
o]
wv
=
(]
=
=
-
HyJ
[
©




Vorbemerkungen zum Sprachgebrauch

Die verallgemeinernden Personenbezeichnungen in diesem Bericht gelten aus Griinden
der Lesefreundlichkeit der Texte jeweils in der mannlichen und weiblichen Form.

Impressum
Herausgeber: Tharinger Landesbeauftragter fir den Datenschutz und die Informationsfreiheit (TLfDI)
Postfach 90 04 55, 99107 Erfurt
Telefon: +49 (361) 57-3112900
E-Mail: poststelle@datenschutz.thueringen.de
Internet: https://www.tlfdi.de
Druck: THURINGER LANDESAMT FUR BODENMANAGEMENT UND GEOINFORMATION (TLBG)

Layout Umschlag:  Druckerei Wittnebert, Erfurt
Inh. Ulrich Janzen e. K.
Internet: www.wittnebert.de

Endverarbeitung:  TLBG
Bildernachweis: TLfDI. Siehe bitte auch Bilduntertitel im Text.

Redaktionsschluss: Juni 2024



6. Tatigkeitsbericht zum Datenschutz 1
nach der DS-GVO 2023

6. Tatigkeitsbericht
zum Datenschutz nach
der DS-GVO

des Thiiringer Landesbeauftragten
fiir den Datenschutz
und die Informationsfreiheit

Berichtszeitraum: 1. Januar 2023 bis 31. Dezember 2023
Zitiervorschlag: 6. TB DS-GVO L{DI Thiiringen
Der 6. Tatigkeitsbericht DS-GVO steht im Internet unter

der Adresse www.tlfdi.de zum Abruf bereit.

Erfurt, im Juni 2024

Tino Melzer

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


http://www.tlfdi.de/

6. Tatigkeitsbericht zum Datenschutz

nach der DS-GVO 2023
Inhaltsverzeichnis

Inhaltsverzeichnis 2
VOTWOIL ...ttt ettt st 6
1. Themengebiete.............cc.coooiiiiiniini e, 25
1.1 Schwerpunkte im Berichtszeitraum einschlie8lich Statistik25
1.2 EU-Angemessenheitsbeschluss zur Dateniibermittlung in die
USA vom Juli 2023 — Die ,,unendliche Geschichte® wird
fortgeschrieben. .. .....ccoooeiiiiiiiiieee e 27

1.3 ChatGPT und KI ......cooooiiiiiiiiieeeeee e 33
1.4 Auftragsverarbeitungsvereinbarung hinsichtlich
MICTOSOTE 365ttt 37

1.5 Umfang und Inhalt des Anspruchs auf Auskunft und Kopie ..
............................................................................................ 39

1.6 Gesetz zur Anderung des BDSG.........cccocovvvvevieeeeeeenn. 41
1.7 Kriterien fiir Souverdne Clouds ..........ccceveveneneninccennennne 43
1.8 Cybersicherheitslage ..........cccveevveeierienienieeee e 46
1.9 AK Schulen und Bildungseinrichtungen und AK
Datenschutz-/Medienkompetenz.............ccceevveerveenveennenns 49

1.10  Handreichung zur ,,Digitalen Selbstverteidigung®.............. 52
1.11  Digitalisierung im GesundheitSwesen...........c.ccoceeereeeennene 53
1.12 Mdgliche Interessenkonflikte eines behordlichen
Datenschutzbeauftragten............coccvvevevierienienieeceeieeeenn 56

1.13  Hinweise zur Videoiiberwachung im Nachbarschaftsbereich.
............................................................................................ 61

1.14  Videogaga 2.0: Zur aktuellen Problematik der
Videoiiberwachung in Thiiringer Kommunen..................... 67

1.15  Nachgefragt — Verbesserungsbediirftige Aspekte beim Amt

des kommunalen Datenschutzbeauftragten......................... 70

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 3
nach der DS-GVO 2023

1.16

1.17

1.18

1.19
1.20

2.2

23

24

2.5

2.6
2.7

2.8

29

2.10

Kleiner Fehler, grole Wirkung — Der Versand von E-Mails in
13 et ————————————————————————————————————————————————————————————— 71

Arbeitsunfdhig? Was muss man dem Arbeitgeber mitteilen? .

Datenschutz kontra Archivwesen: Corona-Impfdaten fiir die
Nachwelt — wen interessiert das? ........ccccoeceeveeneenenreneene. 74

Wichtige Entscheidungen des EuGH im Berichtszeitraum.76

Etwas Gutes aus Europa: Die Arbeit des Europiischen
Datenschutzausschusses zur einheitlichen Anwendung der

Datenschutzregeln.........c.ocveeieerieeciiicieciecieeee e 80
Fille 6ffentlicher Bereich ..................c.ccocoiiiinnnn, 83
Miissen Polizisten fiir den Dienstherrn stdndig erreichbar
SCINT ittt ettt 83
,Buttersdure-Gate*“: Herausgabe von Kundendaten an die
Polizei aufgrund eines Durchsuchungsbeschlusses............. 85
Ubermittlung von Personalaktendaten an den
Untersuchungsausschuss 7/4........ccoocevvenieniinenienieneenen. 87
Kennzeichenerfassung auf dem Parkplatz eines bekannten
Thiiringer Ausflugszieles ........ccoccevverieriereeieeierieeeienns 91
Offenlegung eines Kfz-Kennzeichens auf einem ,,Knollchen*
ISt ZULASSIZ e 93
Geordnete wirtschaftliche Verhaltnisse?..........c.cccocevienns 95
Unzulidssige Ubermittlung einer IBAN durch eine Kommune
............................................................................................ 99
Wenn die Beschwerde zuldssig, aber in der Sache
UNDEGITNACT 1ST...vieveieiiieiieeeieeieeiieiee e 101

Kita-Apps konnen viel, diirfen aber nicht alles... Ohne
Einwilligung der Eltern miissen Informationen auch auf
anderem Weg ausgetauscht werden ...........ccccceeveevenene. 103

Wenn die Einwilligung zur Verdffentlichung von
Schiilerfotos im Internet fehlt, darf dies nicht zu Nachteilen

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023

2.11

2.12

2.13

2.14

2.15

2.16

2.17

3.2
33

3.4

3.5

3.6

3.7

3.8

Abfrage in Schule zu Lausebefall ...........cccocnenininnnnnn 108
Unentgeltliche Kopien — ja! Aber in welcher Form? ........ 111

Anfrage zur Weitergabe von Meldedaten durch eine
Stadtverwaltung  fiir das Mammographie-Screening-
Programm........c.cooieiiiiiiiienieeeee e 113

Woher, wer und wieso — Transparenz ist alles und ohne
Transparenz ist alles nichts, besonders im Datenschutz! ..116

Krankheit oder Versagensangst — darf eine Hochschule fiir
den Nachweis der Priifungsunféhigkeit eine &arztliche

Diagnose verlangen? .........c.cccevvereereenieeiieseeseeseee e 119
Beschwerde iiber Versand von
Langzeitstudiengebiihrenbescheiden an alle Betroffenen
durch eine Thiiringer Hochschule ..........ccooceiiininnnne 122

Anfrage von Schillern zur Erstellung eines Instagram-
Accounts fiir die Schule im Rahmen einer Seminarfacharbeit

.......................................................................................... 124
Fille nicht-6ffentlicher Bereich ................................... 127
Insolvenzverwalter hat Verpachterdaten an die Kéuferinnen
der Insolvenzschuldnerin weitergegeben ................c........ 127
Ausweiskopie bei Blutspende nicht erforderlich .............. 132

Wenn der Arbeitgeber durch ein arbeitsmedizinisches
Tauglichkeitsgutachten mehr erfihrt als er sollte.............. 137

Wenn eine private Auseinandersetzung zu einem
Mitarbeiterexzess fUhrt ..........ocooieieceeiininininiiceen 140

Nichts ist so, wie es scheint — auch nicht die Patientenquittung
.......................................................................................... 144

Wer will was und weswegen? — Die Durchsetzung von
Rechtsanspriichen im gerichtlichen Verfahren — geht das ohne
personenbezogene Daten?..........ccccceveviiiiiiienienceneee 146

Besteht ein Auskunftsrecht nach Art. 15 der Datenschutz-
Grundverordnung zwischen Internetforumsmitgliedern?.. 149

Wohnmobilstellplatz unter Dauerbeobachtung................. 151

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 5
nach der DS-GVO 2023

3.9 Webcamaufnahmen eines offentlichen Platzes — nicht mit
Personenbezug! .........ccoccveieiienienieeee e 155
3.10  Campingplatz Kfz-Kennzeichenerfassung.........c............. 157
3.11  Waldspaziergang unter Beobachtung..............cccccecuenienen. 161
3.12  Videoiiberwachung in Supermarkt..........cccccoeercvenieneennen. 164
Vortriige und Veranstaltungen ...................c..c..co.oee. 168
4.1 Vortrige und Veranstaltungen ............ccccceevevereneecenenn 168
5. EntschlieBungen und Beschliisse ...................cc..cocccee. 177
5.1 Notwendigkeit spezifischer Regelungen zum
Beschiftigtendatenschutz! ............ccoooeeeviiiiiiniiiie, 177
5.2 Verfassungsrechtliche Anforderungen bei automatisierter
Datenanalyse durch Polizei und Nachrichtendienste beachten!
.......................................................................................... 180
53 Geplante Chatkontrolle fiihrt zu einer unverhéltnisméBigen,
anlasslosen Masseniiberwachung! ...........cccccooceninninnne 182
54 Datenschutz in der Forschung durch einheitliche MaBstdbe
SEATKET ..ot 184
5.5 Rahmenbedingungen und Empfehlungen fiir die gesetzliche
Regulierung medizinischer Register ..........c.ccocevieneencn. 188
5.6 Zur datenschutzrechtlichen Bewertung von
Zugriffsmoglichkeiten 6ffentlicher Stellen von Drittlindern
auf personenbezogene Daten ..........c.ccceeverienienieeciennnne, 194
5.7 Bewertung von Pur-Abo-Modellen auf Websites.............. 198
Stichwortverzeichnis ................cccoooiiiiiiiiee 200

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6 6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023

VYorwort

Der Berichtszeitraum des Jahres 2023 unterféllt der Verantwortung
meines Amtsvorgingers, Herrn Dr. Lutz Hasse. Das folgende Vorwort
hat er fiir seinen letzten Tétigkeitsbericht vorgesehen und es wird hier
nahezu vollstdndig in der Fassung abgedruckt, die durch ihn gezeich-
net wurde.

,,Liebe Leserinnen und Leser,

mit dem vorliegenden 6. Tatigkeitsbericht endet die zwdlfjahrige
Amtszeit von Herrn Dr. Hasse. Deshalb sei es erlaubt, an dieser Stelle
nicht nur einfithrende Worte zum aktuellen Berichtszeitraum, sondern
auch zu einigen wesentlichen Aktivititen, die der Thiiringer Landes-
beauftragte fiir den Datenschutz und die Informationsfreiheit (TL{DI)
in diesen zwolf Jahren auf den Weg brachte, zu verlieren.

Von Beginn seines Amtes an wurde schnell sichtbar, dass der TLfDI
die Durchsetzung des Datenschutzrechts ernst nimmt und seine Da-
tenschutzaufsicht in volliger Unabhéngigkeit, ohne duflere Einfluss-
nahme wahrnahm. Mit der Ubernahme des nicht-6ffentlichen Be-
reichs Ende 2011 vom bis dahin zustédndigen Landesverwaltungsamt
stiegen die registrierten Posteingdnge beim TL{DI von 4.120 im
Jahre 2011 auf 5.757 im Jahre 2013. In diesem Zusammenhang
musste die Behdrde von da an Ordnungswidrigkeitenverfahren durch-
fiihren, ohne dass hier auf Erfahrungen im Datenschutzbereich zu-
riickgegriffen werden konnte. Da zahlreichen Thiiringer Unternehmen
die datenschutzrechtlichen Regelungen vielfach unbekannt waren, be-
miihte sich der TLfDI um einen steten und intensiven Austausch mit
den in Thiiringen vertretenen Industrie- und Handelskammern (IHK),
griindete mit der [HK Erfurt einen ,,Runden Tisch* und initiierte unter
anderem Informationsveranstaltungen auf Unternehmermessen der
IHK. Ein weiterer Schwerpunkt der spateren datenschutzrechtlichen
Arbeit wurde bereits damals sichtbar: das Problem der Videoiiberwa-
chung und die mangelnde Einsicht der Verantwortlichen, dass dies in
den meisten Féllen unzuléssig ist. Mit Inkrafttreten des Thiiringer In-
formationsfreiheitsgesetzes fiel an den TL{DI auch die Aufgabe des
Informationsfreiheitsbeauftragten. Herrn Dr. Hasse gelang es, die
wachsende Aufgabenfiille mit der Gewinnung von neuen Stellen beim
TLADI einigermafen abzufedern.

Thiiringer Landesbeauftragter fiir den Datenschutz
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2012 wurde dem TLfDI aus Medienberichten bekannt, dass das Thii-
ringer Landeskriminalamt (TLKA) seit zwei Jahren versuchte, den
Diebstahl von Toilettenpapierrollen aufzukldren. Zum Ergreifen
eine/s/r moglichen Téter/s/in hatte das TLKA seit Anfang 2011 ver-
deckte Videoaufnahmen angefertigt. Es konnte aber kein Téter ermit-
telt werden. Auch die inzwischen eingeschaltete Staatsanwaltschaft
stellte das Verfahren ergebnislos ein. Die datenschutzrechtliche Prii-
fung des Falls erwies sich fiir den TLfDI als schwierig, da das TLKA
die vom TLfDI geforderten Unterlagen nicht an diesen {ibermittelte.
Diese mangelnde Unterstiitzung wurde nach der damaligen Rechts-
lage neben anderen Rechtsverstoen vom TLfDI beanstandet.

Das Jahr 2013 war aus datenschutzrechtlicher Sicht als besonders
spannend zu bezeichnen war. Denn 2013 gab es erste Presseberichte
dariiber, dass ein US-Telefonkonzern der National Security Agency
(NSA) detaillierte Verbindungsdaten, wie Rufnummer, Dauer und
Uhrzeit, zur Verfiigung stellte. Wenig spéter wurde zusitzlich die Zu-
griffsmoglichkeit der NSA auf neun Internetfirmen bekannt. Damit
iiberwachte die NSA Audios, Videos, Fotos, E-Mail, Dokumente und
Verbindungsdaten, um Kontakte und Bewegungen einer Person nach-
vollziehen zu kénnen. Diese Informationen stammten von einem Ex-
NSA-Beschéftigten mit Namen Edward Snowden. Der TL{DI bewer-
tete als einer der Ersten Snowdens Enthiillungen ,,als schon helden-
haft, sich gegen solche Organisationen aufzulehnen®. Ohne solche
Leute wéren wir auf solche Parallelwelten nicht gestoBen. Fiir den
TLADI bot sich wenig spéater die Gelegenheit, mit dem von ihm einge-
ladenen damaligen US-amerikanischen Generalkonsul Mark J. Powell
iber die NSA-Affire zu sprechen. Als Lehre aus der Affére riet der
TL{DI dazu, Verschliisselungsmechanismen bei Dateien und E-Mails
und beim Surfen im Internet Anonymisierungsdienste zu verwenden.
Auf die Verwendung von Cloud-Computing sollte man verzichten.
,.Erst die Kopplung all dieser und weiterer Instrumente, von Millionen
Usern tagtédglich praktiziert, macht die Auswertung der Daten fiir die
Geheimdienste damit so aufwéndig und unerschwinglich, dass hinrei-
chender Datenschutz ,im Kleinen‘ wieder gewéhrleistet scheint. ,Im
Groflen‘ bleibt die Bundesregierung gefordert, auf politische Losun-
gen hinzuwirken.*

Wie nicht anders zu erwarten, wuchs der Arbeitsanfall beim TLfDI in
den Jahren 2014/2015 weiter an. Dies zeigte sich auch im Umfang des
Titigkeitsberichts, der eine Trennung des Offentlichen Bereichs und
des nicht-6ffentlichen Bereichs in zwei Banden erforderlich machte.

Thiiringer Landesbeauftragter fiir den Datenschutz
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Insgesamt wurden in den beiden genannten Jahren 28.975 Dokumente
erstellt, darunter 13.519 Posteingénge. Die Forderung nach einer wei-
teren Aufstockung des Personals wurde unumgénglich. Thematisch
warf die vor der Tiir stehende Datenschutz-Grundverordnung (DS-
GVO) ihren Schatten voraus. Damit das gemeinsame europdische Da-
tenschutzrecht nicht unter den Standard des in Deutschland bestehen-
den Datenschutzniveaus fallt, wirkte der TLfDI an Positionspapieren
und EntschlieBungen der Datenschutzkonferenz zur Datenschutz-
Grundverordnung mit. GroBe Unsicherheit machte sich bei der Uber-
mittlung von personenbezogenen Daten aus Europa in die USA breit,
als der Europdische Gerichtshof in seiner Entscheidung vom 6. Okto-
ber 2015 (Az.: C-362/14) die ,,Safe-Harbor““-Entscheidung der EU-
Kommission fiir unwirksam erklérte. Damit konnten ab sofort Uber-
mittlungen personenbezogener Daten aus Europa an Unternehmen in
den USA nicht mehr auf den ,,Safe-Harbor“-Beschluss der Europai-
schen Kommission gestiitzt werden. Als Nachfolgeabkommen stand
,,EU-US Privacy Shield in den Startlochern. Aber auch hierzu hagelte
es bereits friih Kritik von den Européischen Datenschutzbeauftragten,
da nach deren Auffassung auch die neue Regelung nicht mit dem Eu-
ropdischen Datenschutzstandard vereinbar war.

Auch die Jahre 2016/2017 zeigten eine weitere Zunahme der Postein-
génge um 50 Prozent von 2016 zu 2017. Diese signifikante Erh6hung
war sicherlich auf die Datenschutz-Grundverordnung zuriickzufiihren,
die dann ab Mai 2018 ihre Wirkung entfaltete. In diesem Zeitraum
wurden viele Kapazitdten des TLfDI durch die Thiiringer Polizei ge-
bunden. Wie publik wurde, zeichnete die Polizei auch Telefonate von
polizeilichen Telefonapparaten auf, die gar keine Notrufe darstellten.
Die Ursache fand sich in einer unzureichend umgesetzten Dienstan-
weisung sowie darin, dass neue und vorhandene Technik nicht mitei-
nander abgestimmt waren. Eine Beanstandung wurde ausgesprochen.
Eine weitere Affare stellte der Einsatz der Software ,, Device Watch®
dar, mit der man je nach Konfiguration das Verhalten von Mitarbeite-
rinnen und Mitarbeitern am PC kontrollieren kann. Hier wurden eben-
falls wegen VerstoBen gegen das Datenschutzrecht als auch gegen das
Personalvertretungsrecht Beanstandungen ausgesprochen. Zur Ver-
trauensbildung wurden Polizeibeamtinnen und Polizeibeamte an den
TLADI entsandt, um dessen Arbeitsweise und Arbeitsinhalte kennen-
zulernen. Auch der TLDI profitierte von dem Gedankenaustausch mit
den entsandten Polizeikréiften, indem sich ein besseres wechselseitiges
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Verstdndnis entwickelte. Die zur Polizei zuriickkehrenden Polizei-
kréfte wurden als behordliche Datenschutzbeauftragte eingesetzt, so-
dass auf diesem Wege eine datenschutzrechtliche Nachhaltigkeit er-
zeugt werden konnte.

Zufrieden war der TLfDI mit der Entwicklung im kommunalen Be-
reich. Die Kommunen gingen vermehrt dazu iiber, den TLDI bereits
vor einer Datenverarbeitung zu Rate zu ziehen und nicht erst, wenn
das Kind in den Brunnen gefallen war.

Ein vom TLfDI aufgedeckter Aktenskandal erreichte 2017 sein vor-
laufiges Ende. Bereits 2013 hatte der TL{DI ein herrenloses Hartme-
tallwerk in Immelborn (Wartburgkreis) durchsucht. Dabei wurde fest-
gestellt, dass circa eine Million Personal- und Firmenakten sowie Un-
terlagen aus Anwaltskanzleien und Arztpraxen mit teilweise sensiblen
Inhalten seit Jahren in den Werkshallen ohne weitere Schutzmafinah-
men lagerten. Der TLDI préigte damals den Begriff vom ,,Fukushima
fiir den Datenschutz®. Da die Sicherung und der weitere Umgang mit
dieser Aktenmenge die Krifte der eigenen Behdrde weit iiberschritten
hitte, bat der TLfDI die Thiiringer Polizei um Amtshilfe bei der ,,Be-
seitigung des Chaos*. Die Polizei verweigerte unverstiandlicherweise
mit argumentativer Schiitzenhilfe durch das Thiiringer Innenministe-
rium ihre Unterstiitzung. Aufgrund der Weigerung des Innenministe-
riums, dem TLfDI die erbetene Amtshilfe zu leisten, verhirteten sich
zwischen beiden Stellen die Fronten. Da sich keine Losung abzeich-
nete, reichte der TLfDI beim Verwaltungsgericht Weimar Klage ge-
gen das Innenministerium ein, mit dem Ziel, die Polizei zur Amtshilfe
zu verpflichten. Inzwischen wollte die CDU-Fraktion des Thiiringer
Landtags in einem Untersuchungsausschuss kldren lassen, ob der
TLfDI die Klage erhoben hitte, um dem Innenminister in seinem
Wahlkampf zu schaden [...]. Wéahrenddessen hatte der TLfDI in Ei-
genregie mit Hilfe eines ,,Sponsors* Anfang 2015 eine Mdglichkeit
gefunden, das wilde Aktenlager zu rdumen und die Akten innerhalb
von zwei Monaten zu vernichten oder den zustindigen Stellen zuriick-
zugeben. Der Zwischen- und Endbericht zum Untersuchungsaus-
schuss zur ,,Causa Immelborn* kam dann auch zu dem Ergebnis, dass
sowohl das Amtshilfeersuchen des TLfDI an die Polizei als auch sein
Vorgehen bei der Auflosung des Aktenlagers rechtméfig waren. Au-
Berdem hatte sich der von der CDU-Fraktion geduf3erte Verdacht, dass
der TL{DI mit seiner Klage auf Amtshilfe der Hausleitung des Thii-
ringer Innenministerium angeblich hatte schaden wollen, nicht erhar-
tet. Es stellte sich schlieBlich auch heraus, dass die Thiiringer Polizei
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den TLfDI bei der Bewiltigung des Aktenproblems unterstiitzen
wollte, daran aber im September 2013 vom Thiiringer Innenministe-
rium gehindert worden war.

Wie in den Jahren zuvor stieg die Zahl der Beschwerden iiber Video-
iiberwachung weiter rasant an. Die Beispiele sind unzdhlig, sei es die
Installation von Wildkameras, die Uberwachung von Wohnanlagen,
die Beobachtung und Aufzeichnung von 6ffentlichen Plitzen oder die
Videotiberwachung von Nachbarn, von Geschiftsraumen, Restau-
rants, Biergirten, Mitarbeitern, Stralenabschnitten durch Private und
so weiter.

Die Geltung und damit Umsetzung der DS-GVO ab dem 25. Mai 2018
stellten fiir die Unternehmen und Behdrden eine Herausforderung dar
und fiihrte zu einer weiteren Mehrarbeit beim TLfDI, etwa aufgrund
der Flut von Beratungsanfragen und der angefragten Beurteilung von
ergriffenen UmsetzungsmafBnahmen. Zusétzlich erarbeitete der TLfDI
Informationsmaterialien und zahlreiche Muster, zum Beispiel fiir die
Meldung von Datenpannen oder die Meldung von berufenen Daten-
schutzbeauftragten. Der Verunsicherung bei den Verantwortlichen
versuchte der TLfDI in zahlreichen Schulungen und Informationsver-
anstaltungen entgegenzuwirken. Das Jahr 2018 war von einem erheb-
lichen Anstieg der Posteingénge von 12.158 im Jahr 2017 auf 22.188
gepragt.

Aufgrund der erforderlichen Anpassung des Thiiringer Landesrechts
an die DS-GVO arbeitete die Thiiringer Landesregierung von
Juni 2017 bis Januar 2018 an dem Gesetzentwurf eines neuen Thiirin-
ger Datenschutzgesetzes. Der TLfDI war vom Ergebnis enttduscht.
Insbesondere auch deshalb, weil im parlamentarischen Beratungsver-
fahren langst nicht alle Verbesserungsvorschldge des TLfDI beriick-
sichtigt wurden. Fiir nicht EU-rechtskonform sah es der TL{DI an,
dass bei einem datenschutzrechtlichen Verstof3 der TLfDI sowohl den
Verantwortlichen als auch die zustidndige oberste Landesbehorde und
die Aufsichtsbehdrde dariiber zu unterrichten hat. Eine Verstindigung
mit den beiden letztgenannten Behdrden ist aber in der DS-GVO gar
nicht vorgesehen. Zusétzlich wird dem TLfDI keine effektive Befug-
nis gegeniiber 6ffentlichen Stellen eingerdumt, zur voriibergehenden
Beschrinkung der Verarbeitung personenbezogener Daten Zwangs-
mittel gemdB der ThiirVwZVG, insbesondere eine Ersatzvornahme,
anzuwenden. Kritisiert wurde vom TLfDI, dass dieser bei Daten-
schutzverstdfen, die unter den Anwendungsbereich der JI-Richtlinie
fallen, lediglich ein Beanstandungsrecht und keine Befugnis erhilt,
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Anordnungen oder Verbote zu erlassen. Schlielich schlug der TLfDI
eine Ergidnzung des Thiiringer Sicherheitsiiberpriifungsgesetzes vor,
wonach die Person des TLfDI sich zur Ausiibung ihres Amtes keiner
Sicherheitsiiberpriifung unterziehen sollte, weil die Person des TL{DI
in Anwendung von Art. 51 Abs. 1 DS-GVO in der Ausiibung ihres
Amtes unabhingig und nur dem Gesetz unterworfen sei. Da der Innen-
und Kommunalausschuss des Thiiringer Landtags und letztlich die
Thiiringer Landtagsabgeordneten den Vorschlagen des TLfDI nur be-
dingt gefolgt waren, ist das neue Thiiringer Datenschutzgesetz aus der
Sicht des TLfDI daher immer noch verbesserungsbediirftig.

Auch 2019 erreichte die Zahl der Posteingéinge mit 20.344 fast das Ni-
veau des Vorjahres, die Anzahl der Meldungen von Datenpannen so-
wie der Eingang von Beschwerden hatte gegeniiber dem letzten Be-
richtsjahr noch zugenommen.

Das Thema Kiinstliche Intelligenz wurde von den Datenschutzbeauf-
tragten bereits seit Jahren beobachtet. 2019 hatten sich die Daten-
schutzaufsichtsbehdrden in der ,,Hambacher Erklérung® erstmals
grundlegend zum Thema Kiinstliche Intelligenz — KI positioniert. Da-
nach diirfen KI-Systeme nur zu verfassungsrechtlich legitimierten
Zwecken eingesetzt werden, miissen transparent, nachvollziehbar und
erklarbar sein, miissen Diskriminierung vermeiden, miissen den
Grundsatz der Datenminimierung erfiillen, brauchen einen Verant-
wortlichen, damit die Grundséitze von Art. 5 DS-GVO eingehalten
werden und den Hinweispflichten nach Art. 13 DS-GVO nachgekom-
men werden kann und die Sicherheit der Verarbeitung gemif3 Art. 32
DS-GVO eingehalten wird und im Regelfall eine Datenschutz-Fol-
genabschétzung erfolgt und damit technische und organisatorische
Standards eingehalten werden kdnnen.

Im darauffolgenden Jahr 2020 iibertrafen die Posteingdnge mit 22.193
sogar das Jahr 2018. Hierbei waren auch eine weitere Steigerung der
Beschwerden als auch der Datenschutzpannenmeldungen zu verzeich-
nen.

Der Europiische Gerichtshof erklérte in seinem ,,Schrems I1*-Urteil
vom 16. Juli 2020 (Rechtssache C-311/18) auch das EU-US Privacy
Shield fiir ungiiltig, weil der entsprechende Angemessenheitsbe-
schluss der EU-Kommission kein mit der EU vergleichbares Daten-
schutzniveau gewdhrleistet. Der Zugriff auf die personenbezogenen
Daten von Nicht-US-Amerikanern wurde nicht beschriankt und die
Betroffenen hatten keine durchsetzbaren Rechte gegen etwaige Zu-
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griffe. Diese Entscheidung hatte fiir Verantwortliche in Europa erheb-
liche Auswirkungen, da diese nunmehr priifen mussten, ob auf der
Grundlage von Standardvertragsklauseln mit etwaigen zusétzlichen
MaBnahmen personenbezogene Daten an US-amerikanische Unter-
nehmen tibermittelt werden durften. Eine fiir den Verantwortlichen
kaum erfiillbare Aufgabe.

Die seit dem Jahr 2020 flachendeckend grassierende Corona-Pande-
mie war das groBe Thema, das den TL{DI in seiner tiglichen Arbeit
intensiv beschéftigte. Mit dem ersten Lockdown und steigenden In-
fektionszahlen wurde der TLfDI mit zahlreichen datenschutzrechtli-
chen Problemen konfrontiert. Dabei ging es schwerpunktmifig um
die Verarbeitung personenbezogener Daten von mit dem Coronavirus
infizierten Personen und um Personen in deren Umfeld. Im Polizeibe-
reich hatten die Polizeivollzugbeamten ein massives Interesse an der
Information, ob bei Einsdtzen in Wohnungen Krankheitsverdachtige
oder infizierte Personen angetroffen werden. Der TLfDI kam zur
Rechtsauffassung, dass den Einsatzbeamten solche Informationen aus
den Gesundheitsimtern im Einzelfall iibermittelt werden durften, da
dies zur Abwehr erheblicher Nachteile fiir das Gemeinwohl erforder-
lich war. Es diente dariiber hinaus der Vermeidung von ungehinderter
und schneller Weiterverbreitung des Coronavirus in der Bevolkerung.
Zusitzlich diente die Ubermittlung dieser personenbezogenen Daten
an die Polizei dazu, dass die Gesundheit der Polizistinnen und Polizis-
ten, die tber den Begriff der subjektiven Rechtsgiiter unter den
Schutzbereich der offentlichen Sicherheit féllt, geschiitzt wird. Im
nicht-6ffentlichen Bereich ergaben sich Schwierigkeiten aus der
Pflicht zur Kontaktdatenerfassung in Restaurants, bei Friseuren, Kos-
metikern und so weiter. Der TLfDI musste hier viele Fragen zum In-
halt und zur Aufbewahrungsdauer der Kontaktdaten kldren. Haufig
wurden fortlaufende Listen zum Ausfiillen ausgelegt, in denen die be-
troffenen Personen ihre Kontaktdaten jeweils untereinander angeben
sollten; in vielen Fillen wurden mehr Daten erhoben, als dies gesetz-
lich gefordert war. Aufgrund der Haufigkeit dieses unzuldssigen Um-
gangs mit den ,,Corona-Listen* wies der TL{DI in solchen Féllen wie
auch in mehreren Pressemitteilungen darauf hin, dass die Kontaktda-
ten datenschutzkonform zu erheben seien. Einige Unternehmen ver-
langten vor dem Betreten ihres Geschifts, dass alle Besucher sich ei-
nem Fiebermessen unterziechen mussten. Der TL{DI ging in diesem
Fall davon aus, dass dies in der Regel mangels Eignung und Erforder-
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lichkeit der Messung unzulédssig war. Denn eine erhdhte Korpertem-
peratur konnte nicht zwangslaufig als symptomatisch fiir eine SARS-
CoV-2-Infektion angesehen werden. SchlieBlich riickte ein weiteres
Thema im Zuge der Corona-Pandemie in den Blickpunkt, ndmlich die
Einfithrung beziehungsweise Gewdhrung von Telearbeit und weitere
Moglichkeiten der mobilen Arbeitsgestaltung insbesondere in der 6f-
fentlichen Verwaltung. Der TL{DI erarbeitete Hinweise, welche da-
tenschutzrechtlichen Anforderungen an das Arbeiten im héuslichen
Bereich gestellt werden miissen. Klare gesetzliche Regelungen in die-
sem Bereich gibt es leider nicht. Aus datenschutzrechtlicher Sicht gilt:
Je hoher die Sensibilitdt der Daten ist, desto hoher ist auch ihr Schutz-
bedarf und folglich sind es auch die zu ergreifenden Schutzmafinah-
men in technischer und organisatorischer Hinsicht. Zu beriicksichti-
gen ist, dass der Dienstherr auch bei einer genchmigten Telearbeit o-
der mobilem Arbeiten grundsétzlich die datenschutzrechtliche Verant-
wortung fiir die dienstlich veranlasste Verarbeitung triagt. Alle Daten-
schutzgrundsitze, insbesondere die vom Dienstherrn und Beschéftig-
ten zu beachtenden SchutzmaBnahmen sowie Kontrollrechte und -
pflichten, sollten deshalb in einer Dienstvereinbarung festgeschrieben
werden. Bei besonders schiitzenswerten Daten, wie Gesundheits-, Be-
schéftigten- oder Sozialdaten, kann der Dienstherr nach Priifung der
erforderlichen Schutzvorkehrungen im Einzelfall auch zum Ergebnis
gelangen, dass eine solche Verarbeitung besonders sensibler Daten in
Telearbeit beziehungsweise bei mobilen Arbeiten untersagt wird. Dies
trifft erst recht zu, wenn der Verantwortliche nicht die erforderlichen
technischen (zum Beispiel Zwei-Faktor-Authentifizierung, gesicher-
ter VPN-Zugang, Verschliisselungstechniken, Anbindung an Remote-
Desktop-Ldsungen) und organisatorischen Malnahmen (zum Beispiel
Vorhandensein eines separaten Arbeitszimmers im héuslichen Be-
reich, verschlieBbare Aufbewahrungsmdglichkeit der Zugangsmittel
und lokal gespeicherten Daten) herstellen kann, dies bedeutet das
»Aus“ einer Verarbeitung solcher Daten auBerhalb der Dienststelle.
Die Entscheidung dariiber, ob und welche Daten auch auflerhalb der
Dienststelle wie verarbeitet werden diirfen trifft letztlich der Dienst-
herr. Mit dem Inkrafttreten der Corona-Arbeitsschutzverordnung wur-
den die Arbeitgeber dann verpflichtet, ihren Beschiftigten Home-
office-Mdglichkeiten anzubieten, es sei denn, zwingende betriebliche
Griinde sprachen dagegen.
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Im Jahre 2021 gab es 21.226 Posteingénge beim TLfDI. Davon waren
4.670 Beschwerdeverfahren, was gegeniiber dem Vorjahr eine Steige-
rung von liber 50 % bedeutete. Ebenfalls wurden 115 BuBigeldverfah-
ren neu eréffnet und 72 BuBigeldbescheide erlassen, also iiber 70 %
mehr gegeniiber dem Vorjahr.

Im Berichtsjahr 2022 war die Corona-Pandemie nicht mehr das alles
beherrschende Thema. Vielmehr gewannen wieder andere daten-
schutzrechtliche Fragen mehr Raum. Es gab im laufenden Jahr
20.592 Posteingédnge beim TLfDI. Die Zahl ist damit auf einem anné-
hernd gleich hohen Niveau geblieben.

Microsoft 365 stand als Thema erneut im Mittelpunkt, insbesondere
im Schulbereich. Weiterhin legte der EuGH eine Entscheidung zur
Vorratsdatenspeicherung vor (Urteil vom 20. September 2022 —
C 793/19). Danach waren die deutschen Regelungen zur Vorratsda-
tenspeicherung nicht mit EU-Recht vereinbar. Dieses stand einer all-
gemeinen und unterschiedslosen Vorratsdatenspeicherung von Ver-
kehrs- und Standortdaten entgegen. Allerdings rdumte der EuGH
Spielraum fiir eine nationale Neuregelung ein. Danach sind Vorrats-
speicherungen unter bestimmten, eng begrenzten Bedingungen zulds-
sig, etwa zum Schutz der nationalen Sicherheit, zur Bekdmpfung
schwerer Kriminalitit, zur Verhiitung schwerer Bedrohungen. Der
TLADI fasste das Urteil dahingehend zusammen, dass der EuGH als
Vorgabe machte, dass eine Vorratsdatenspeicherung entweder fla-
chendeckend, aber nicht anlasslos, oder anlasslos, dann aber nicht fl4-
chendeckend sein diirfe. Trotzdem sah der TLfDI in diesem Bereich
weiter die Gefahr, dass die Verlockung, die technischen Mdglichkei-
ten zu einer nahezu unbegrenzten Uberwachung auch tatsichlich zu
nutzen, frither oder spiter zu weiteren und neuen VorstoB3en einer Vor-
ratsspeicherung fiithren diirfte.

Unter den zahlreichen datenschutzrechtlichen Themen die zu bearbei-
ten waren, stand der Schul- und Bildungsbereich seit Beginn seiner
Amtszeit im Mérz 2012 im Fokus seiner Arbeit. Bereits zuvor war der
TLfDI von 2006 bis Anfang 2011 als Referatsleiter beim TL{DI unter
anderem fiir den Bereich Schule und Bildung titig. Schon zu dieser
Zeit entwarf er zum 2. Europdischen Datenschutztag am 28. Ja-
nuar 2007 eine Broschiire ,,Kinder-Jugend-Datenschutz®, die eine
Materialsammlung zum Datenschutz in der Schule enthielt und viele
datenschutzrechtliche Problemfelder aufzeigte, die bis heute nichts an
Aktualitit verloren haben. Schon in seinem ersten unter eigener Lei-
tung erstellten Tétigkeitsbericht 2012/2013 griff Herr Dr. Hasse die
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Problematik der Nutzung von sozialen Netzwerken zu schulischen
Zwecken auf und verwies darauf, dass mit den meisten sozialen Netz-
werken ein vertraulicher Austausch personenbezogener Daten von
Schiilern und Lehrern nicht gewihrleistet werden kann und damit ein
datenschutzrechtlicher VerstoB3 vorliegt. Zwolf Jahre spéter muss der
TLfDI noch immer Schulen wegen der Nutzung von zum Beispiel
WhatsApp zur dienstlichen beziehungsweise schulischen Kommuni-
kation verwarnen. Gleiches gilt auch fiir die behordlichen Daten-
schutzbeauftragten (bDSB) der Schulen. Hier mahnte der TL{DI ge-
geniiber dem fiir Thiiringen zustindigen Bildungsministerium an, dass
nur ein bDSB in jedem Staatlichen Schulamt, der fiir alle Schulen im
jeweiligen Zustdndigkeitsbereich zustandig ist, mit der Aufgabe iiber-
fordert ist. Zwolf Jahre spéter hat sich die Situation nicht nur nicht
gebessert, durch die Reduzierung der Staatlichen Schuldmter auf fiinf
sind die bDSB fiir noch mehr Schulen zusténdig als je zuvor. Da dem
TLfDI sowohl die Losung konkreter schulischer Datenschutzprob-
leme als auch die Vermittlung von Medienkompetenz in Schulen und
Hochschulen ein besonderes Anliegen ist, {ibernahm er eine Arbeits-
gruppe Datenschutz und Schule, die vom Arbeitskreis (AK) Daten-
schutz und Bildung der Datenschutzkonferenz, dem Gremium der un-
abhingigen deutschen Datenschutzaufsichtsbehdrden des Bundes und
der Lander gegriindet wurde. Wenig spéter iibernahm Herr Dr. Hasse
auch den Vorsitz des AK ,,Datenschutz und Bildung* vom Daten-
schutzbeauftragten Rheinland-Pfalz. Zur ersten Sitzung des AK ,,Da-
tenschutz und Bildung* hatte Herr Dr. Hasse zum Thema ,,Medienbil-
dung in der Schule* mehrere Fachleute eingeladen. In einem Gastvor-
trag wurde die Erarbeitung einer Strategie der Kultusministerkonfe-
renz zur ,,Bildung in einer digitalen Welt* vorgestellt. Darin wurden
Vorschldge zur Ergédnzung von Lehrpldnen erarbeitet, um in der
Schule den Schiilern mehr Medienkompetenz zu vermitteln. Hierfiir
soll es eine bundesweite Verstindigung iiber die Anforderungen an
die Qualifizierung von Erziehenden und Lehrenden geben. Der TLfDI
wurde als Vorsitzender des AK Datenschutz und Bildung nach Ab-
schluss des Koordinierungsprozesses innerhalb des Generalsekretari-
ats der Kultusministerkonferenz (KMK) in die weitere Planung einbe-
zogen. Dies fiihrte zu einer stirkeren Einflussnahme des Datenschut-
zes auf die Medienbildung in den Schulen. Herr Dr. Hasse setzt sich
seitdem dafiir ein, dass eine solide Medienbildung auch in den Lehr-
amtsstudiengéngen der Hochschulen Eingang findet und musste friih-
zeitig feststellen, dass hier dicke Bretter gebohrt werden miissen. Der
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TLfDI konnte seine Kontakte zur KMK nutzen, um den Schutz der
Privatsphére beziehungsweise den Datenschutz auch in der Lehreraus-
bildung zu verankern. Das neue Strategiepapier der KMK sieht nun-
mehr verpflichtende Studieninhalte fiir angehende Lehrer vor. Der
TLADI erkannte auch frith den Trend in der Schule, Lernstoff digital
zu vermitteln. Als eine Reaktion darauf entstand unter Vorsitz von
Herrn Dr. Hasse eine Orientierungshilfe der Datenschutzaufsichtsbe-
horden fiir Online-Lernplattformen im Schulunterricht. Als weiteres
groBes Thema riickte vor acht Jahren die Frage nach der Zuléssigkeit
des schulischen Einsatzes von Microsoft Office 365 (heute: Micro-
soft 365) in den Mittelpunkt. Sowohl 2021 als auch 2022 stand Micro-
soft 365 bei der vom TL{DI und der Kultusministerkonferenz gegriin-
deten ,,Arbeitsgruppe Datenschutz* auf der Tagesordnung. Als Unter-
stiitzungsleistung fiir ein geplantes Gespriach der KMK mit hochran-
gigen Vertretern der Fa. Microsoft erarbeitete der TLfDI gemeinsam
mit den Mitgliedern seiner beiden Arbeitskreise Schulen und Bil-
dungseinrichtungen sowie Datenschutz-/Medienkompetenz einen
Fragenkatalog zu datenschutzrechtlichen Unklarheiten und fehlenden
Erlduterungen in den von Microsoft verdffentlichten Unterlagen zu
Microsoft 365. Der TLDI war iiber den Auftritt von Microsoft bei der
KMK in Berlin ebenso enttduscht wie die KMK. Nach Einschitzung
des TLfDI brachte das Gesprich mit Microsoft keine greifbaren Lo-
sungen und auf die vorgetragenen datenschutzrechtlichen Probleme
wurde nicht eingegangen. Eine weitere von der Datenschutzkonferenz
eingesetzte Arbeitsgruppe ,,Microsoft Onlinedienste hatte sich seit
Ende 2020 mit der Microsoft 365 Problematik beschéftigt und dabei
14 Videokonferenzen mit Microsoft durchgefiihrt. Der unter Beriick-
sichtigung der Gesprichsergebnisse und des von Microsoft bereitge-
stellten ,,Datenschutznachtrags vom 15. September 2022 erstellte
Bericht zur datenschutzrechtlichen Beurteilung von Microsoft 365
fithrte dann zu einer im Wesentlichen vom TL{DI vorbereiteten Fest-
legung der Datenschutzkonferenz. Darin stellt die Datenschutzkonfe-
renz fest, ,,dass der Nachweis von Verantwortlichen, Microsoft 365
datenschutzrechtskonform zu betreiben, auf der Grundlage des von
Microsoft bereitgestellten ,,Datenschutznachtrags vom 15. Septem-
ber 2022 nicht gefiihrt werden kann. Solange insbesondere die not-
wendige Transparenz iiber die Verarbeitung personenbezogener Da-
ten aus der Auftragsverarbeitung fiir Microsofts eigene Zwecke nicht
hergestellt und deren RechtmaBigkeit nicht belegt wird, kann dieser
Nachweis nicht erbracht werden.” Der TLfDI hatte diese Bewertung
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allen Thiiringer Schulen zur Kenntnis gegeben und darauf hingewie-
sen, dass bei einer Nutzung von Microsoft 365 fiir unterrichtliche oder
fiir dienstliche Zwecke die Schulen entgegen der Pflicht nach Art. 5
Abs. 2 DS-GVO nicht die Einhaltung der Grundsétze fiir die Verar-
beitung personenbezogener Daten nach Art. 5 Abs. 1 DS-GVO nach-
weisen und damit nicht ihrer Rechenschaftspflicht nachkommen kon-
nen. Trotzdem ist davon auszugehen, dass Microsoft 365 in mehreren
Schulen trotz des Verbots durch das Ministerium fiir Bildung, Jugend
und Sport (dort zu finden in den FAQs, Pkt. 7.5) noch immer zum
Einsatz kommt (https://bildung.thueringen.de/schule/medien/daten-
schutz-in-schulen).

Bereits Ende 2017 hatte sich der TLfDI an Herrn Minister Holter ge-
wandt und ihm die Durchfiihrung von Fortbildungsveranstaltungen
fiir Schulleitungen zum Inhalt der DS-GVO und deren Bedeutung fiir
die Schulen vorgeschlagen. Nachdem die Initiative des TL{DI zu-
néchst vom Ministerium nicht aufgegriffen wurde, konnten aufgrund
der Beharrlichkeit des TLfDI dann doch einige groBere ,,Live*“-Ver-
anstaltungen mit Schulleiterinnen und Schulleitern durchgefiihrt wer-
den. Die Veranstaltungen bestanden aus einem Vortragsteil zum Da-
tenschutz in der Schule unter Geltung der DS-GVO und aus der Mog-
lichkeit fiir die Schulleitungen, Fragen an den TL{DI zu richten. Die
Beantwortung von allen offenen Fragen wurde anschlieend auf der
Internetseite des TLfDI veroffentlicht.

Die Evaluationsergebnisse des Kurses ,,Medienkunde* von Herrn
Prof. Dr. Wollinger (https://www.db-thueringen.de/re-
ceive/dbt mods_00034913) bestitigten die von Herrn Dr. Hasse zu-
vor geduBerten Befiirchtungen hinsichtlich des untergeordneten Stel-
lenwerts der Vermittlung von Medienkompetenz in der Schule. Der
TLADI hatte zuvor aufgedeckt, dass viele Medienpésse, die von den
Schulen ausgestellt waren, sich als Fakes herausstellten. Herr Prof.
Wollinger empfiehlt neben einem integrativen Ansatz auch die Ein-
fihrung eines neuen Unterrichtsfachs ,,Medienkunde®. Auflerdem
wird in dem Bericht auf die Notwendigkeit hingewiesen, die Lehr-
kriafte in medienkompetenzbezogenen Aus- und Fortbildungen zu
schulen und die Digitalisierung in den Schulen in den Blick zu neh-
men. Mit Uberlegungen zu einer ,,Digitalstrategie Thiiringer Schulen
(DiTS)* hatte das Thiiringer Bildungsministerium die Einfiihrung ei-
nes Unterrichtsfachs Medienkunde/Informatik angekiindigt.
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Durch die Umwandlung der AG Datenschutz und Schule zunéchst in
einen Unterarbeitskreis und dann in einen eigenen Arbeitskreis Schu-
len und Bildungseinrichtungen sowie die Umbenennung des AK Da-
tenschutz und Bildung in den AK Datenschutz-/Medienkompetenz
wurde der TL{DI Vorsitzender von zwei Arbeitskreisen der Daten-
schutzkonferenz. Als Vorsitzender der beiden Arbeitskreise entschied
sich der TLfDI, exemplarisch fiir die wachsende Anzahl von Online-
Lernplattformen, die Entwicklung der HPI-Schulcloud des Hasso-
Plattner-Instituts, einem vom Bundesministerium fiir Bildung und
Forschung geforderten Pilotprojekt, aus datenschutzrechtlicher Sicht
zu begleiten. Damit initiierte der TL{DI erstmals eine auf lingere Zeit
ausgerichtete Kooperation zwischen einer Datenschutzaufsichtsbe-
horde und einem Software-Hersteller. Herr Dr. Hasse verwies bereits
bei seiner ersten Einladung zu einer HPI-Schulcloud-Sitzung darauf,
dass der Datenschutz zu beachten ist und rote Linien zu definieren
sind, die unbedingt eingehalten werden miissen. Der TLfDI forderte
zum Beispiel pseudonymisierte Benutzer-Logins auf der Online-Lern-
plattform, damit die Bildungsmedienanbieter nicht die Klarnamen und
E-Mail-Adressen der die Plattform nutzenden Schiilerinnen und Schii-
ler erfahren. Viele Probleme, die der TL{DI angesprochen hatte, konn-
ten gelost werden. Teilweise fehlen aber auch schulische Rechtsvor-
schriften, die zum Beispiel regeln, ob Schulclouds und andere digitale
Anwendungen nur mit Einwilligung der Eltern genutzt werden diirfen,
ob die Verwendung von privaten Endgeriten (BYOD — Bring Your
Own Device) von der Schule einfach vorausgesetzt werden kann und
welche Datensicherheitsaspekte bei der Nutzung zu beachten sind.

Da die Verantwortung fiir den Inhalt der Lehrerausbildung bei den
Hochschulen liegt, wandte sich der TLfDI seit 2019 mehrmals mit
Fragen und Vorschldgen zur Einfithrung von Qualifizierungsmafinah-
men fiir Lehramtsstudierende im Bereich des Datenschutzes und der
Medienbildung sowohl an das fiir die Hochschulen zusténdige Minis-
terium als auch an die Hochschulen. Dabei erinnerte der TLfDI an die
Beschliisse der KMK vom 16. Mai 2019, die die Ausbildungsstan-
dards fiir die Lehrerausbildung an Hochschulen neu fassen und damit
wichtige Weichenstellungen auch fiir die Entwicklung medienpéada-
gogischer Kompetenz von angehenden Lehrerinnen und Lehrer gaben.
An den vorausgehenden Prozess war auch der Arbeitskreis Daten-
schutz-/Medienkompetenz unter dem Vorsitz des TL{DI beteiligt. Der
TLADI bat deshalb um Auskunft, wie die Umsetzung der neuen Stan-
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dards in Thiiringen vorangeht und welche MaBinahmen zur Unterstiit-
zung des Prozesses getroffen wiirden. Aus den Antwortschreiben
ergab sich, dass Lehrinhalte zum Datenschutz und zur Medienkunde
fir die Studierenden nicht verpflichtend waren, sondern vorrangig im
Wabhlpflichtbereich oder als Zusatzangebot vermittelt wurden. Be-
griindet wurde dies damit, dass eine Aufnahme in das Pflichtcurricu-
lum den Wegfall anderer wichtiger Inhalte bedeuten wiirde. Trotz der
teilweise ausfithrlichen Antworten der Hochschulen gewann der
TLfDI den Eindruck, dass die Hochschulen einer Datenschutzauf-
sichtsbehorde die Zustindigkeit absprachen, Fragen zur hochschulin-
ternen Medienbildung zu stellen. Seit 2022 wird der TL{DI selbst titig
und bietet eine Vorlesung zum Thema Datenschutz an der Universitét
Jena an. Er steht im Gespréach mit der Unileitung, dass beim Bestehen
der am Ende stehenden Priifungsklausur sowohl fiir Juristen als auch
insbesondere fiir Lehramtsstudierende ,,Creditpoints® vergeben wer-
den, die sich die Teilnehmer anrechnen lassen konnen.

Die im Jahre 2020 einsetzende Corona-Pandemie fiihrte im Schulbe-
reich aufgrund des hiufigen Ausfalls von Unterricht in der Schule zu
einer massiven Belastung hinsichtlich der Vermittlung des Unter-
richtsstoffes. Die bereits aus der HPI-Schulcloud entwickelte Thiirin-
ger Schulcloud wurde flichendeckend in vielen Thiiringer Schulen
eingefiihrt. Es war ein gliicklicher Zufall, dass der TL{DI diejenige
Online-Lernplattform datenschutzrechtlich begleitete, die nun zur Un-
terrichtsbewaltigung auf Distanz eingesetzt werden konnte und ein
Ausweichen aufrechtswidrige Software nicht erforderlich machte. Bis
Ende 2020 wurde die Thiiringer Schulcloud an 838 Thiiringer Schulen
und anderen Bildungseinrichtungen eingesetzt. Bei allen Unzuldng-
lichkeiten, die sich bei Beginn im Realbetrieb der Thiiringer
Schulcloud zeigten, ist sie doch als Erfolgsmodell zu bezeichnen. Als
Alternative zum Schulunterricht vor Ort waren wéhrend der Corona-
Pandemie digitale Treffen liber Videokonferenzsysteme das Mittel der
Wahl. Der TLfDI legte dem Thiiringer Ministerium fiir Bildung, Ju-
gend und Sport dar, dass der Einsatz eines Videokonferenzsystems
zuldssig ist, wenn entweder eine Rechtsgrundlage im Schulrecht vor-
liegt, die die Verarbeitung beim Einsatz eines Videokonferenzsystems
erlaubt oder dazu verpflichtet oder aber zuvor von der Schule eine
Einwilligung bei den Eltern beziehungsweise volljahrigen Schiilerin-
nen und Schiilern eingeholt wird. Da keine schulische Rechtsgrund-
lage den FEinsatz von Videokonferenzsystemen erlaubt, blieb den
Schulen nur die Einholung der oben genannten Einwilligung. Da die
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Schule Verantwortlicher im Sinne von Art. 4 Nr. 7 DS-GVO ist und
von der Schulleitung vertreten wird, durfte keine Lehrkraft eigen-
méchtig ein Videokonferenzsystem einfiihren, sondern musste dieses
zuvor der Schulleitung zur Genehmigung vorlegen. Dabei musste die
Schulleitung durch das Ergreifen geeigneter technischer und organi-
satorischer MaBBnahmen sicherstellen, dass die Verarbeitung der per-
sonenbezogenen Daten datenschutzkonform erfolgt. Das Fehlen die-
ser Voraussetzung durfte keinesfalls im Wege der Einwilligung ersetzt
werden. Die Einwilligung ersetzt lediglich die sonst fehlende Rechts-
grundlage, kann aber nicht andere Verstofle gegen die DS-GVO lega-
lisieren. Da wie bereits beschrieben 2020 das EU-US Privacy Shield
vom EuGH fiir ungiiltig erklart wurde, war die Nutzung von Video-
konferenzsystemen der groflen und bekannten US-amerikanischen
Anbieter als duBlerst kritisch anzusehen. Empfohlen werden konnten
eher Open-Source-Losungen, die aber zuvor ebenfalls von der Schul-
leitung gepriift werden mussten. Eine dieser Losung steht als Tool bei
der Nutzung der Thiiringer Schulcloud zur Verfiigung. Die Problema-
tik der Nutzung geeigneter Videokonferenzsysteme stellte sich ge-
nauso im Hochschulbereich. Aufgrund der hohen Teilnehmerzahlen
von Studierenden nutzten die Hochschulen auch einschligig bekannte
US-amerikanische Produkte, die zwar sehr leistungsfihig, aber kei-
nesfalls datenschutzkonform waren. Der TLfDI musste die Hochschu-
len auf die Unzulédssigkeit der Nutzung solcher Systeme hinweisen.
Weiterhin wurde das Ablegen von Priifungen in der Coronazeit zu ei-
nem Problem, wenn die zu Priifenden nicht vor Ort waren, eine Ver-
zogerung der Studierdauer verhindert werden, aber trotzdem eine fiir
alle Priiflinge vergleichbare, chancengerechte Priifungsleistung erfol-
gen sollte. Hierzu begleitete der TLfDI eine Hochschule bei der Ein-
fithrung eines Priifungsverfahrens, bei dem zwar einige Unzulénglich-
keiten festgestellt wurden, letztlich aber keine durchgreifenden daten-
schutzrechtlichen Bedenken bestanden. Voraussetzung fiir die Durch-
fithrung von Online-Priifungen ist das Vorliegen einer Rechtsgrund-
lage, die dies grundsétzlich erlaubt. In Thiiringen gab es diese gesetz-
liche Befugnis seit Mitte 2020. Die konkrete technische Ausgestal-
tung eines Online-Priifungsverfahrens musste hingegen auf der
Grundlage der Anforderungen des Art. 32 DS-GVO sichergestellt
werden.

Auf Initiative des TLfDI wird seit 2021 eine vom Thiiringer Institut
fiir Lehrerfortbildung, Lehrplanentwicklung und Medien organisierte
»Videokonferenzreihe zum Thema Datenschutz fiir pddagogische
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Fiihrungskréfte durchgefiihrt. Mehrmals jahrlich werden interessierte
Schulleitungen zu dieser Videokonferenz eingeladen. Die Schullei-
tungen erhalten dann nach einer schuldatenschutzrechtlichen Einfiih-
rung die Gelegenheit, datenschutzrechtliche Fragen zu stellen, die ent-
weder direkt beantwortet werden oder aber die Beantwortung erfolgt
spéter schriftlich. Solange Schulleitungen ihren Bedarf anmelden,
wird die Veranstaltung fortgefiihrt werden.

Hoch erfreut konnte der TLfDI feststellen, dass Schulen sich neben
dem Funktionalen auch vermehrt dariiber Gedanken machten, ob ein
bestimmtes Digitaltool auch datenschutzrechtliche Anforderungen er-
fiillt. Nicht zuletzt die hohe Zahl der Anfragen von Lehrkréften und
Schulleitungen, aber auch der Schulaufsichtsbehérden waren sichtba-
rer Beleg hierfiir. Neben den Antworten auf Einzelfragen entstanden
beim TLfDI im ersten Halbjahr 2021 insgesamt sieben fiir die Thiirin-
ger Schulen bestimmte Rundschreiben, um mit der notwendigen
Reichweite iiber Schulsoftware aufzukldren. Dabei musste manche
Euphorie von Schulen iiber das eine oder andere Schultool gedampft
werden. Durch Wegfall des ,,Privacy Shield* sah der TLfDI bei Tools,
die die Dateniibermittlung in die USA vorsehen, die dafiir notwendi-
gen Garantien fiir die Einhaltung des européischen Datenschutzni-
veaus nicht gewihrleistet. Die Durchsetzung der Betroffenenrechte
von Schiilern, Eltern und Lehrern vor US-amerikanischen Gerichten
hielt der TLfDI unter diesen Bedingungen fiir nicht méglich. Auch der
Einsatz von nicht abschaltbaren Trackingmechanismen auf vielen
Websites oder die Nutzung von Werbeplattformen machten die Nut-
zung von Online-Plattformen flir den Schulunterricht unmoglich, wa-
ren aber besonders bei kostenlosen Angeboten weit verbreitet. Der
TL{DI konnte aber bei vielen Angeboten fiir den schulischen Einsatz
nicht selten auch seine datenschutzrechtliche Zustimmung erteilen.
Eine weitere Aufregung wihrend der Pandemie waren Fragen im Zu-
sammenhang mit der Pflicht zum Tragen der Mund-Nasen-Bedeckung
und der Form der Nachweisfiihrung zur ,,Masken-Befreiung*, sodass
den TLfDI hierzu regelméfig Beschwerden erreichten. Es beschwer-
ten sich Eltern {iber Schulen, die die vorgelegten Atteste zur Befreiung
von der Verpflichtung zum Tragen einer medizinischen Mund-Nasen-
Bedeckung nicht anerkannten, weil sie entweder keine Diagnose ent-
hielten oder vermutet wurde, dass es sich um ein sogenanntes Gefal-
ligkeitsattest handelte. Auerdem wiirden Schulen die Atteste zur Prii-
fung an die zustdndigen Schuldmter weiterleiten und damit Gesund-
heitsdaten Dritten zugénglich machen. Besonders problematisch bei
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diesen Fillen war der Umstand, dass fiir die Kinder, sofern sie keine
Maske trugen und der Befreiungsgrund —noch — nicht als glaubhaft
anerkannt war, trotz Schulpflicht ein Betretungsverbot fiir die Schule
galt. Nach der damals in Thiiringen geltenden Verordnung galt die
Verpflichtung zur Verwendung einer qualifizierten Gesichtsmaske
dann nicht, wenn die Verwendung wegen Behinderung oder aus ge-
sundheitlichen oder anderen Griinden nicht moglich oder unzumutbar
war. Dies musste in geeigneter Weise glaubhaft gemacht werden.
Nach Auffassung des TL{DI war sicherzustellen, dass ein sogenanntes
Gefilligkeitsgutachten ausgeschlossen werden konnte. Dies konnte
zum Beispiel dann der Fall sein, wenn Arzte solche Atteste zugunsten
von Personen ausstellten, die in erheblicher Entfernung wohnen und
tiber ihren angestammten Patientenkreis hinausgingen. Der TL{DI sah
in dem Verhalten eines Schulleiters, der sich mit einem solchen zwei-
felhaften Attest an das zustindige staatliche Schulamt wandte und um
weitere Priifung bat, keine unzuldssige Ubermittlung von Gesund-
heitsdaten durch die Schule.

Auch das Jahr 2021 bot der Behorde keine Zeit zum Durchatmen, da
die Corona-Pandemie weiterhin die Arbeit beim TLfDI bestimmte.
Den Verantwortlichen waren oft die notwendigen technischen und or-
ganisatorischen MaBBnahmen zur Durchfiihrung von Online-Formaten
unklar. In den Thiiringer Schulen wuchs die Verunsicherung dariiber,
welche Softwareprodukte im Unterricht datenschutzkonform zum
Einsatz kommen durften. Obwohl dies vorrangig Aufgabe des Dienst-
herrn gewesen wire, bot sich der TLfDI als erster Ansprechpartner an
und beriet die Schulleiter in Form von mehreren Rundschreiben und
den bereits genannten Videokonferenzen fiir Schulleitungen. Ziel des
TLfDI war es, auch in der Pandemie Datenverarbeitungen in der
Schule rechtskonform zu gestalten.

Der TLADI hatte in den vergangenen Jahren immer wieder Videofilme
fiir Kinder und Jugendliche erstellt, um auf unterhaltsame Weise da-
tenschutzrechtliche Sachverhalte darzustellen. Zuletzt erfolgte dies in
einem gemeinsamen Projekt mit dem Berufsverband der Datenschutz-
beauftragten e. V. (BvD), bei dem drei Videofilme gedreht wurden, an
denen der TLfDI mitwirkte. Aktuell wird mit dem BvD erneut das
Drehen von weiteren Videofilmen vorbereitet.

Seit 2021 begleitet der TLfDI mit seinem AK Schulen und Bildungs-
einrichtungen auf Bitte des Medieninstituts der 16 Lander - FWU das
Projekt ,,VIDIS-Vermittlungsdienst fiir das digitale Identitdtsmanage-
ment in Schulen® aus datenschutzrechtlicher Sicht. Die Kernaufgabe
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von VIDIS ist die Schaffung einer einheitlichen Anbindung aller teil-
nehmenden Schulportale der Lander an die Online-Produkte der Bil-
dungsmedienanbieter als ,,Single Sign-on“. Dies hat den Vorteil, dass
die Schiilerinnen und Schiiler sich nur einmal mit einem Passwort an-
melden miissen und dann Zugriff auf alle Online-Angebote erhalten,
fiir die die Schule eine Freigabe erteilt hat. Dartiber hinaus erfolgen
die Zugriffe der Lernenden in pseudonymisierter Form, sodass der
Bildungsmedienanbieter keine Klardaten zur Kenntnis erhilt. Dartiber
hinaus hat VIDIS vorerst eine datenschutzrechtliche Vorpriifung von
allen Online-Bildungsangeboten iibernommen, die an VIDIS teilneh-
men wollen. Der TLfDI hat gemeinsam mit dem AK Schulen und Bil-
dungseinrichtungen zahlreiche Hinweise zum datenschutzkonformen
Betrieb von VIDIS gegeben. Perspektivisch soll die Priifung mit dem
Verfahren eduCheck, ebenfalls vom FWU, durchgefiihrt werden.
Auch hier ist abzusehen, dass eine datenschutzrechtliche Begleitung
durch den TLfDI und Mitglieder des AK Schulen und Bildungsein-
richtungen erfolgen wird. Die digitalen Bildungsangebote, die sich
von eduCheck einer technischen und rechtlichen Priifung unterziehen,
konnen bei Erfiillung aller Kriterien ein eduCheck-Gitesiegel erhal-
ten, welches die Schulleitungen bei der Auswahl von fiir den Unter-
richt geeigneten Tools unterstiitzt. Umgekehrt konnen auch die Bil-
dungsmedienanbieter zum Beispiel Verlage feststellen, welche Min-
destanforderungen diese zu erfiillen haben, um den Schulen ein daten-
schutzkonformes Produkt anbieten zu konnen. Letztlich behalten sich
die Datenschutzaufsichtsbehorden aber im Einzelfall vor, die daten-
schutzrechtliche Zuléssigkeit von Bildungsmedienangeboten, die im
Unterricht zum Einsatz kommen sollen, zu beurteilen. Ein hierzu be-
reits bestehender Dialog mit den Verlagen gestaltet sich indes schwie-
rig. Parallel zu eduCheck wird mit dem Forschungsprojekt ,,DIREC-
TIONS* seit 2022 eine Datenschutzzertifizierung von Informations-
systemen im Bildungssektor entwickelt. Ziel des Projekts liegt eben-
falls in der Entwicklung eines Zertifikats, welches Bildungsmedien-
anbieter nutzen konnen, um die Einhaltung der datenschutzrechtlichen
Vorgaben nachzuweisen. Der TLfDI hat aufgrund seines grof3en Inte-
resses daran, dass die Schulen ausschlieBlich digitale Bildungsmedien
im Unterricht nutzen, die allen datenschutzrechtlichen Vorschriften
geniigen und so die Schiilerinnen und Schiiler schiitzen, auch dieses
Verfahren von Anfang an begleitet und hat hier eine tragende Rolle
ibernommen. Ziel ist es, eine Zertifizierung zu entwickeln, die nahe
an eine Zertifizierung nach Art. 42 DS-GVO heranreicht, denn diese
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Norm erlaubt lediglich die Zertifizierung von konkreten Datenverar-
beitungsvorgingen, nicht aber von Produkten.

Das waren im Schnelldurchlauf zwo6lf Jahre Datenschutz in Thiirin-
gen. Rasante tatséchliche und technische Entwicklungen, die mit den
Produkten der Kiinstlichen Intelligenz vorldufig ihren Hohepunkt er-
reicht haben. Der TLfDI steht in direktem Kontakt mit der Anbieter-
Firma OpenAl und wartet auf Beantwortung seiner vielen Fragen.
Solange der TL{DI etwa zu ChatGPT kein griines Licht gegeben hat,
sollten insbesondere Schulen mit der Verwendung von Kinder-Daten
duferst vorsichtig sein und zumindest einen Daten-Treuhdnder zwi-
schenschalten oder Offline-Produkte nutzen.

Auch dieses Beispiel zeigt, dass der Datenschutz in Thiiringen ganz
vorne mit dabei ist, um angesichts der immer intensiver werdenden
Bedrohungen des Grundrechts der informationellen Selbstbestim-
mung dessen Schutz zu gewiahrleisten. Vielleicht findet die massiv zu-
nehmende Bedeutung dieses Grundrechts irgendwann Ausdruck in ei-
ner ebenso massiven politisch-finanziellen-Unterstiitzung des TL{DI.
Meinem Nachfolger Tino Melzer wiinsche ich eine gliickliche Hand!

Ihr Dr. Lutz Hasse
Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit® a. D.
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1. Themengebiete

© Cevahir - Datenaustausch - fotolia.com
1.1 Schwerpunkte im Berichtszeitraum einschlieBlich Statistik

Der Datenschutz muss auch in Thiiringen immer européischer gedacht
werden. Es gab wichtige Entscheidungen des Europdischen Daten-
schutzausschusses und auch des Europdischen Gerichtshofes. Digita-
lisierung und KI gewinnen immer mehr an Bedeutung und daten-
schutzrechtliche Probleme tauchten in allen Lebensbereichen auf.

In der Datenschutzaufsicht gewinnt die Perspektive nach Europa im-
mer groBere Bedeutung. Die EU-Kommission hat am 10. Juli 2023 ei-
nen Angemessenheitsbeschluss fiir den Transfer personenbezogener
Daten in die USA getroffen (sogenanntes Data Privacy Framework).
Es galt, seine Reichweite fiir Ubermittlungen an die USA zu beleuch-
ten sowie den Umfang und die Durchsetzung von Rechten betroffener
Personen gegeniiber Stellen in den USA (siehe dazu Beitrag Nr. 1.2).
Auch sonst gab es einige wichtige Entscheidungen des Europiischen
Datenschutzausschusses (siehe Beitrag Nr. 1.20). Ende des Jahres traf
der Europidische Gerichtshof richtungsweisende Entscheidungen
(siche Beitrag Nr. 1.19).
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Das Potenzial von kiinstlicher Intelligenz (KI) begeistert viele und er-
hilt Einzug in immer mehr Lebensbereiche und Big Data. Sie verspre-
chen, unser Leben grundlegend zu verdndern. Besonders die Entwick-
lung von Kl-basierten Chatbots, allen voran ChatGPT, stellt Verant-
wortliche vor besonderen Herausforderungen, das System daten-
schutzkonform zu betreiben (siche dazu Beitrag Nr. 1.3).

Die Digitalisierung der Gesellschaft ist in allen Lebensbereichen wei-
terhin auf dem Vormarsch und stellt die Aufsichtsbehdrden vor die
Herausforderung, diese Entwicklung datenschutzrechtlich zu beglei-
ten (Beitrdge Nr. 1.7, 1.8, 1.10, 1.11).

Auch in diesem Berichtsjahr war die Frage, ob Microsoft 365 daten-
schutzrechtskonform betrieben werden kann weiterhin Thema (ver-
gleiche Beitrag Nr. 1.4).

Schwerpunkt der Tétigkeit des Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TL{DI) ist nach wie vor der
Bereich Schulen und Bildung. Hier wurden innerhalb der beiden Ar-
beitskreise Schulen und Bildungseinrichtungen sowie Datenschutz-
/Medienkompetenz wieder zahlreiche aktuelle Themen lédnderiiber-
greifend diskutiert (vergleiche Beitrag Nr. 1.9).

Daneben gab es viele Einzelfille aus unterschiedlichen Problemfel-
dern, von denen im Bericht einige exemplarisch dargestellt sind. Bei
den Beschwerden nimmt die datenschutzrechtliche Priifung von Vi-
deoliberwachung in verschiedensten Zusammenhéngen einen gewis-
sen Schwerpunkt ein.

Einige statistische Angaben:

Im Jahr 2023 gab es 21.334 Posteingéinge beim TLfDI, womit eine
Steigerung gegeniiber dem Vorjahr zu verzeichnen ist.

Es wurden im Berichtsjahr 115 Buligeldverfahren er6ffnet, etwas
mehr als im Vorjahr. Davon endeten bereits zehn Buf3geldverfahren
mit einem BufBgeldbescheid. Insgesamt wurden im Jahr 2023 beim
TLfDI 32 Buflgeldbescheide erlassen, wovon 24 bis zum Ende des
Berichtszeitraumes Rechtskraft erlangten. Die Hohe der insgesamt
festgesetzten BuBBgelder lag etwa auf dem Vorjahresniveau und betrug
31.490 Euro. Der TLfDI erlieB zwei Bulgeldbescheide nach Art. 83
Abs. 4 Datenschutz-Grundverordnung (DS-GVO). Weiterhin wurden
28 BufBigeldbescheide nach Art. 83 Abs. 5 DS-GVO erlassen. Der
Trend der Vorjahre, wonach sich der {iberwiegende Teil der Bu3geld-
bescheide gegen die Betreiber unbefugter Videoiiberwachung rich-
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tete, setzte sich auch im aktuellen Berichtszeitraum fort. Gleichblei-
bend mit fiinf BuBBgeldbescheiden war auch die verhdltnismaBig ge-
ringe Anzahl von Verstéen im Polizeibereich. Dagegen war eine Zu-
nahme von Bufigeldbescheiden zu verzeichnen, in denen sonstige Be-
amte und Beschiftige des 6ffentlichen Dienstes unbefugt auf die ihnen
zur Verfiigung gestellten IT-Systeme zugegriffen hatten. Auch wur-
den vermehrt Félle geahndet, in denen in unzulédssiger Weise die
Standortdaten von Personen mit Hilfe von GPS-Trackern iiberwacht
worden waren.

Insgesamt gab es 300 Meldungen der Verletzung des Schutzes perso-
nenbezogener Daten nach Art. 33 DS-GVO. Dies stellt eine Steige-
rung im Vergleich zum Vorjahr um rund 6 % dar. Im Berichtszeitraum
gingen 415 Beschwerden nach Art. 77 Abs. 1 DS-GVO ein, also Ein-
gaben von Personen, die sich gegen eine sie betreffende Datenverar-
beitung durch Thiiringer Stellen wandten, 106 davon im 6ffentlichen
Bereich und 309 im nicht-6ffentlichen Bereich.

Im Berichtszeitraum wurden insgesamt 109 Mafinahmen nach Art. 58
Abs. 2 DS-GVO ergriffen. Hiervon betrafen 17 Maflnahmen den 6f-
fentlichen Bereich und 92 den nicht-6ffentlichen Bereich. In zwei Fél-
len wurden die Verantwortlichen gewarnt, dass beabsichtigte Verar-
beitungsvorgidnge voraussichtlich gegen diese Verordnung verstofien
(Art. 58 Abs. 2 Buchstabe a) DS-GVO). 88 Verantwortliche wurden
nach Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt, da diese mit
Verarbeitungsvorgingen gegen diese Verordnung verstoBBen hatten.
Sieben Verantwortliche wurden im Berichtszeitraum nach Buch-
stabe d) angewiesen, Verarbeitungsvorginge auf eine bestimmte
Weise und innerhalb eines bestimmten Zeitraums in Einklang mit die-
ser Verordnung zu bringen. Eine vorriibergehende oder endgiiltige
Beschriankung der Verarbeitung, einschlielich eines Verbots nach
Buchstabe f), wurde gegeniiber sechs Verantwortlichen verhingt. Bei
sechs Verantwortlichen wurden MaBnahmen nach Buchstabe d)
und f) in Kombination ergriffen.

1.2 EU-Angemessenheitsbeschluss zur Dateniibermittlung in
die USA vom Juli 2023 — Die ,,unendliche Geschichte* wird
fortgeschrieben ...

Wie lange gilt der neue EU-US Datenschutzrahmen (EU-US Data Pri-
vacy Framework — EU-US DPF) den die EU-Kommission am
10. Juli 2023 mittels Angemessenheitsbeschluss als Grundlage fiir die

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



28 6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023

Dateniibermittlung in die USA verabschiedet hat? Diese nicht nur fiir
Datenschiitzerinnen und Datenschiitzer spannende und elementare
Rechtsfrage wird am Ende wohl wieder vom Européischen Gerichts-
hof (EuGH) entschieden werden miissen, wenn der Datenschutzakti-
vist Max Schrems oder ein anderer kritischer Verteidiger des Grund-
rechts auf informationelle Selbstbestimmung dieses Gericht angerufen
hat und fiir Klarheit sorgen wird. Griinde hatte der EuGH genug, um
auch das EU-US DPF fiir unwirksam zu erklaren, wie der folgende
Beitrag zeigt.

Riickblende in den Sommer 2020: In seinem Urteil vom 16. Juli 2020
(Rechtssache C-311/18 ,,Schrems 11%) erklarte der Europdische Ge-
richtshof (EuGH) das damalige EU-US Privacy Shield-Abkommen
fiir unwirksam, weil das durch die EuGH-Richter bewertete damalige
US-Recht kein Datenschutzniveau bot, das dem in der Europidischen
Union (EU) im Wesentlichen gleichwertig war (siche dazu ausfiihrlich
den Beitrag 2.1 Privacy-Shield durch Schrems II gekippt: Wie geht’s
weiter bei der Dateniibermittlung in die USA?, 3. Tétigkeitsbericht
zum Datenschutz nach der DS-GVO 2020).

Aufgrund des EuGH-Urteils musste die EU-Kommission zum nun-
mehr dritten Mal mit der US-Administration ein neues Datenschutz-
abkommen auf der Grundlage von Art. 45 Datenschutz-Grundverord-
nung (DS-GVO) aushandeln. Voraussetzung dafiir war natiirlich, dass
zuvor im US-Recht Anderungen vorgenommen wurden, die den da-
tenschutzrechtlichen Bedenken des EuGH-Urteils Rechnung trugen.
Deshalb erlieS US-Prisident Joe Biden am 7. Oktober 2022 die Exe-
cutive Ordner No. 1486 (,,Enhancing Safeguards for United States
Signals Intelligence Activities®, also: Verbesserung der Sicherheits-
vorkehrungen fiir nachrichtendienstliche Tatigkeiten der Vereinigten
Staaten), die die folgenden zwei wesentlichen Neuerungen vorsah:
Zum einen wurde der Zugriff auf personenbezogene Daten von EU-
Biirgerinnen und Biirgern fiir US-Nachrichtendienste unter dem Ge-
sichtspunkt der VerhiltnismaBigkeit beschrinkt. Zum anderen wurde
ein neues US-Datenschutzpriifungsgericht (,,Data Protection Review
Court”) im Rahmen eines zweistufigen Priifungsverfahrens einge-
setzt.

Nicht zuletzt wegen dieser Rechtsdnderungen hat die EU-Kommis-
sion dann am 10. Juli 2023 einen Angemessenheitsbeschluss verab-
schiedet und darin festgestellt, dass fiir die Ubermittlung personenbe-
zogener Daten unter dem neuen EU-US-Datenschutzrahmen (EU-US
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Data Privacy Framework, abgekiirzt: EU-US DPF) ein angemessenes
Datenschutzniveau im Vergleich zur DS-GVO bestehe, wenn die Da-
teniibermittlung an selbstzertifizierte US-Unternehmen erfolge (siche
dazu den Angemessenheitsbeschluss der EU-Kommission vom
10. Juli 2023 in englischer Fassung unter: https://commission.eu-
ropa.eu/system/files/2023-07/Adequacy%20decision%20EU-
US%20Data%20Privacy%20Framework en.pdf.

Die Datenschutzkonferenz (DSK) verabschiedete zum EU-US DPF
am 4. September 2023 eine 32-seitige Ausarbeitung mit dem Titel
,,Ubermittlung personenbezogener Daten aus Europa an die USA —
Anwendungshinweise zum Angemessenheitsbeschluss der Européi-
schen Kommission zum Datenschutzrahmen EU-USA (EU-US Data
Privacy Framework) vom 10. Juli 2023 (siehe unter: https://daten-
schutzkonferenz-online.de/me-

dia/ah/230904 DSK_Ah EU_US.pdf). Unter anderem wird in den
Anwendungshinweisen erklért, welche US-Organisationen sich wie
zertifizieren lassen konnen und dass das US-Department of Com-
merce eine ,,Data Privacy Framework List* (DPF-Liste) unterhélt und
veroffentlicht, die all diejenigen US-Organisationen auflistet, welche
ihre Selbstzertifizierung unter dem EU-US Data Privacy Framework
abgeschlossen haben.

Kritik oder rechtliche Unsicherheiten, die zum Inhalt des Angemes-
senheitsbeschlusses vor und nach seiner Veroffentlichung gedulert
wurden, enthalten die Anwendungshinweise allerdings nicht — obwohl
der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) ihre Aufnahme im Abstimmungsverfahren
der Anwendungshinweise explizit gefordert hatte. Deshalb konnte der
TLfDI der Annahme der DSK-Anwendungshinweise letztlich auch
nicht zustimmen. Wesentlich war fiir ihn Folgendes, worauf er in sei-
ner Pressemitteilung vom 4. September 2023  (siche dazu:
https://tlfdi.de/fileadmin/tifdi/presse/Pressemitteilun-

gen 2023/230904_PM_DPF.pdf) hinwies:

,,Die Menge an Kritikpunkten ist signifikant, weshalb der TLfDI der
Auffassung ist, dass Datenexporteure, welche sich auf das Data Pri-
vacy Framework berufen wollen, sich der Kritikpunkte und damit dem
Risiko des Widerrufs des Angemessenheitsbeschlusses bewusst sein
sollten.

Folgende Kritikpunkte des Europdischen Datenschutzausschusses
(EDSA) am EU-US DPF (siche dazu: https://edpb.cu-
ropa.eu/news/news/2023/edpb-welcomes-improvements-under-eu-
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us-data-privacy-framework-concerns-remain_en) benannte der TLfDI

in seiner Pressemitteilung vom 4. September 2023 ausdriicklich:

- Weiterbestehende Ausnahmen fiir das Recht auf Auskunft von
Betroffenen bleiben bestehen (laut Annex I des Angemessen-
heitsbeschlusses, Section III ,supplemental principles®, Nr. 15,
Buchstabe d insbesondere fiir 6ffentlich verfiigbare Daten, aber
zum Beispiel auch fiir Daten zu Forschungszwecken — Details fin-
det man in Erwégungsgrund 31 des Angemessenheitsbeschlusses
und dessen FuBinote 45). Das heif3it, die Auskunft kann verweigert
werden, wenn der Datenimporteur sich zum Beispiel hinter Daten
zu Forschungszwecken ,,verstecken® kann.

- Unspezifische Regelungen, wann der Anwendungsbereich des
EU-US DPF iiberhaupt erdffnet ist. Das heilit, es ist unklar,
wann das DPF angewendet werden kann und welche Vorausset-
zungen in den Einzelfillen zum Beispiel bei Beschwerden, aber
auch bei einer Auskunft eigentlich erfiillt sein miissen. Annex I,
Section III, Nr. 8 aii des Angemessenheitsbeschlusses erlaubt
zum Beispiel das Recht auf Auskunft gegeniiber Unternechmen
ohne Vorbedingungen. Fiir das gleiche Recht (nur zu Zwecken
der ,nationalen Sicherheit“ der USA) muss laut Erwdgungs-
grund 178 des Angemessenheitsbeschlusses die Betroffenheit
nachgewiesen werden. Gelingt dieser Nachweis in dem einen Fall
nicht, wird das Privacy Framework nicht angewendet. Weiterhin
gibt es Ausnahmeregelungen zum Beispiel zu Journalisten (An-
nex I, Section III, Nr. 2), welche jegliche Recherchedaten vom
DPF ausnehmen.

- Fehlende Definition zentraler Begriffe (und damit weiterbeste-
hende Unklarheit beziiglich der Auslegung dieser Begriffe). Dies
ist zum Beispiel dann problematisch, wenn entschieden werden
muss, ob eine Datenerfassung ,,verhdltnismafig®, also geeignet,
erforderlich und angemessen ist. Die Begriffe werden im Ange-
messenheitsbeschluss und dessen Anhidngen zwar durchgehend
benutzt, aber nicht definiert. Damit kann jede Seite diese Begriffe
unterschiedlich auslegen — und im Zweifel wird dies von den Auf-
sichtsstellen in den USA ausgelegt. Gleiches gilt fiir die Priifung
der ,Notwendigkeit* (Erforderlichkeit), aber auch der ,,Betrof-
fenheit” oder wann die Risiken fiir ein Individuum die Interessen
der US-Organisation iiberwiegen (wie recht pauschal in Erwéa-
gungsgrund 31 aufgezahlt).
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- Fehlende Klarheit, wie Verantwortliche die Prinzipien des
EU-US DPF durchsetzen sollen. Annex I Section III, Nr.9
Buchstabe d erkldrt zum Beispiel im Angestelltenverhéltnis den
Arbeitgeber zur primiren Beschwerdestelle (und erst im Nach-
gang konnen weitere Stellen eingeschaltet werden). Weitere An-
laufstellen fiir Beschwerden wéren je nach Beschwerdegegner
das ,.Department of Commerce* (DoC), das ,Department of
Transportation™ (DoT), die ,,Federal Trade Commision® (FTC),
die Datenschutzaufsichtsbehorden der EU, die zertifizierte US-
Organisation, eine unklare Menge an Behorden, welche fiir Kri-
minalititsbekdmpfung zustindig sind (siche Erwigungs-
grund 107 und FuBlnote 190 des Angemessenheitsbeschlusses so-
wie Erwégungsgrund 108 desselbigen), ein ,,Inspector General®,
das ,,Privacy and Civil Liberties Oversight Board”“ (PCLOB), der
,Foreign Intelligence Surveillance Court* (FISC), der ,,Civil Li-
berties Protection Officer of the Director of National Intelligence*
(ODNI CLPO) sowie der ,Data Protection Review Court”
DPRC). Die Rolle einiger Stellen wird in den Anwendungshin-
weisen der DSK erklért. Die Wege zu diesen Beschwerdestellen
sind ganz unterschiedlich gestaltet und fiir Betroffene ohne
fundierte rechtliche Beratung schwer zu bewiltigen.

- Vollstindig fehlende Regelungen zu Profiling und zur auto-
matisierten Entscheidungsfindung.

- Unklare Regelungen zur Massendatenerfassung fiir Zwecke
der nationalen Sicherheit sowie deren Datenspeicherdauer
und praktische Umsetzung der vereinbarten Regelungen.
Hier spielt primér Erwdgungsgrund 141 die Hauptrolle. Dieser er-
laubt Massendatenerfassung der Geheimdienste (wie Edward
Snowden 2013 offenlegte), wenn eine gezielte Datensammlung
nicht méglich ist und zweitens die ,,Notwendigkeit der Maf3-
nahme begriindet werden kann. Ist dies der Fall, soll die Massen-
datenerfassung auf das notwendige Minimum reduziert werden.
Zur Begriindung der ,,Notwendigkeit” und was das ,,notwendige
Minimum* ist, werden keine Festlegungen getroffen. Eine mit der
EU-Rechtsprechung vergleichbare Auslegung ist auch hier nicht
garantiert.

- Fehlende Autorisierung zur Massendatenerfassung durch
eine unabhiingige Stelle, stattdessen nur nachtrégliche Priifmog-
lichkeit im Fall von zugelassenen Beschwerden.
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- Nachtrigliche Priifung wird nicht durchgingig durch vom
Geheimdienst unabhiingige Stellen gewihrleistet. Vielmehr ist
der hierfiir eingerichtete ,,Foreign Intelligence Surveillance
Court™ (FISC) zwar ein unabhéngiges Gericht, ist jedoch an die
Geheimdienste der USA angegliedert. AuBlerdem ist dessen Té-
tigkeit von auBen nicht weiter tiberpriifbar (siche Annex VII des
Angemessenheitsbeschlusses).

- Der Status der Priifung bei einer Beschwerde gegen geheim-
dienstliches Handeln ist nach wie vor zu intransparent, das
heift, es ist unklar, ob die Beschwerde iiberhaupt angenommen
wurde, ob Mafinahmen getroffen wurden und welche Malinah-
men dies tiberhaupt sind. So wurde frither nur mitgeteilt: ,,Ohne
zu bestitigen oder zu leugnen, dass der Beschwerdefiihrer Gegen-
stand von Aktivititen des US-Signalnachrichtendienstes war,
wurden bei der Uberpriifung entweder keine erfassten VerstoBe
festgestellt, oder das Datenschutziiberpriifungsgericht hat eine
Feststellung getroffen, die angemessene AbhilfemaBnahmen er-
fordert.” In Erwdgungsgrund 183 wird dieser Satz bereits als Zitat
wieder aufgegriffen. Diese Mitteilung kann nun vom Betroffenen
pauschal angegriffen werden, worauthin ein ausgewahlter Jurist
den Beschwerdefiihrer vertritt.

Aufgrund all dieser berechtigten Einwédnde des EDSA wies Dr. Lutz
Hasse am Ende der Pressemitteilung vom 4. September 2023 auf Fol-
gendes hin: ,, Unternehmen etwa sollten vor diesem Hintergrund ab-
wdgen, ob sie sensible Daten — auch Kundendaten — in die USA trans-
ferieren oder bis zur Entscheidung des EuGHs vorsorglich nicht.
Denn die Wahrscheinlichkeit, dass der Europdische Gerichtshof den
Addquanzbeschluss aufheben wird, ist danach recht hoch. *
In diesem Zusammenhang sei noch auf eine Entscheidung des Ober-
landesgerichts Koln hingewiesen (OLG Kdln, Urteil vom 3. Novem-
ber 2023, Aktenzeichen:6 U 58/23), die am Ende des Jahres 2023 fiir
Beachtung, aber auch fiir gewisse Irritationen sorgte. In ihrem Urteils-
spruch, in dem es um die Deutsche Telekom ging, die beim Aufruf
ihrer Internetseite personenbezogene Daten an das Unternehmen
Google LLC. in die USA iibermittelte, gingen die K6lner Richter auch
auf den neuen Angemessenheitsbeschluss, den EU-US DPF, ein und
stellten dazu unter anderem Folgendes fest: ,,Doch auch beim Vorlie-
gen des neuen Angemessenheitsbeschlusses miissen die iibrigen An-
forderungen an eine zuldssige Datenverarbeitung erfiillt sein, wozu
unter anderem das Erfordernis der Einwilligung gehort.
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Mit diesem Hinweis wollte das OLG Ko6ln mitnichten den EU-US
DPF rechtlich bewerten (was es auch gar nicht diirfte), sondern ledig-
lich darauf hinweisen, dass neben der rechtlichen Befugnis fiir Uber-
mittlungen von personenbezogenen Daten in Drittlander, wie zum
Beispiel die USA, auch die iibrigen Voraussetzungen fiir eine recht-
méBige Datenverarbeitung beachtet und erfiillt sein miissen.

1.3 ChatGPT und KI

Aufgrund der massentauglichen Nutzbarkeit von insbesondere Chat-
GPT und gleichzeitig der vielen offenen Fragen, welche sich aus der
Nutzung dieser Technologie ergeben, untersucht der TLfDI zurzeit die
datenschutzrechtlichen Risiken und Anforderungen von ChatGPT.
Nutzer sollten sich vor der Nutzung sehr gut iiber die bisher bekannten
Risiken und Grenzen des Systems erkundigen und keinesfalls sensible
Informationen an das System preisgeben. Aufgrund des Neuheitswer-
tes dieser Technologie wird eine abschlieBende Bewertung noch ei-
nige Zeit in Anspruch nehmen. Daher sollte die Technologie, wenn
personenbezogene Chat-Inhalte betroffen sein kénnten, nur sehr vor-
sichtig, wenn iiberhaupt, genutzt werden.

Ende des Jahres 2022 hatte eine bis dahin in der breiten Offentlichkeit
unbekannte Firma OpenAl LLC ein Chatprogramm verdffentlicht, bei
dem jedermann Fragen und Aufgaben stellen kann und eine integrierte
,.Kiinstliche Intelligenz (KI)*“ die Antwort kreiert — genannt ChatGPT.
Das Kiirzel ChatGPT steht dabei fiir die englische Bezeichnung
,,Chatbot Generative Pre-trained Transformer*.

In Fachkreisen war die Firma OpenAl LLC, ein US-amerikanisches
Unternehmen, natiirlich nicht unbekannt, sondern vielmehr ein Vor-
reiter in der Entwicklung ,,generativer KI* — und dies bereits seit dem
Jahr 2018. Bisher wurde KI zum Klassifizieren von Mustern (wie Au-
tos, Nummernschilder, Gesichter und so weiter in Bildern) genutzt.
Generative KI hingegen kann Bilder von zum Beispiel Autos, Num-
mernschildern, Gesichtern erzeugen — und das bereits seit den ersten
Arbeiten von Google im Jahr 2015. Bis dahin waren die Féhigkeiten
der generativen KI nur Forschern und Programmierern zugénglich.

In das Bewusstsein der breiten Bevolkerung gelangte diese Technik
erst im Berichtszeitraum, als das Programm ChatGPT eine solche ge-
nerative KI durch eine einfache ,,Software zur Konversation nutzbar
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machte. Was kann ChatGPT? Nicht viel mehr, als auf natiirlich for-
mulierte Texte wie zum Beispiel Fragen oder Aufgaben genauso na-
tiirlich zu antworten wie ein Gespréachspartner dies tun wiirde. Diese
Texte konnen Fragen sein, Aufgaben (auch aus dem Unterricht), die
Ausformulierung von Ideen, Gedichte und vieles mehr. Tatséchlich
sind der Fantasie der Nutzer hier keine Grenzen gesetzt. Seit An-
fang 2023 erweitern sich die Fahigkeiten von ChatGPT auch kontinu-
ierlich weiter. Nach dem urspriinglichen Modell in Version 3.5 wurde
das Modell 4.0 nutzbar gemacht (als Bezahlversion von ChatGPT),
welches neben Text auch Bilder ausgeben kann und sehr viel akkura-
ter und ,,gutmiitiger* ist. Dies bedeutet, dass ChatGPT weniger Fakten
erfindet und auf Fragen, deren Beantwortung anderen Personen poten-
tiell schaden kénnte, keine Antwort gibt. So werden zum Beispiel Fra-
gen nach Anleitungen zu Sprengstoffherstellung oder wie Personen
am besten ausspioniert werden konnten, nur ausweichend beantwor-
tet. Seit Oktober 2023 versteht Modell 4 nicht nur Text als Eingabe,
sondern auch Bilder. Damit sind Aufgaben moglich wie: ,,Zeige mir
dieses Bild als Foto mit einem Strand und Palmen® oder ,,Entwirf eine
Website mit folgender Oberflache. Insgesamt steht somit ein sehr
méchtiges Werkzeug zur Verfiigung, um listige, sich wiederholende
Aufgaben einer bisher nicht-automatisierbaren Art von einer Ma-
schine bewiéltigen zu lassen.

Doch warum interessiert dies die unabhédngigen deutschen Daten-
schutzaufsichtsbehorden des Bundes und der Lénder? Die Antworten
auf diese Frage sind vielfaltig.

Erstens basieren die Fahigkeiten von ChatGPT auf sehr gro3en Daten-
mengen, welche zum Training des dahinterliegenden Modells genutzt
wurden. Fiir die Version 3.5 wurden circa 570 Gigabyte Text an Daten
genutzt — die Datenmenge der nachfolgenden Modelle ist unbekannt,
aber mit hoher Sicherheit mehr als 570 Gigabyte.

Die Textquellen fiir die Antworten sind offen verfligbare Informatio-
nen aus dem Internet, welche von CommonCrawl.org frei zur Verfii-
gung gestellt wurden. Darunter sind auch offen verfiigbare Forenbei-
trage, Posts in sozialen Netzwerken und 6ffentlich zugéngliche Zei-
tungsartikel. Mit anderen Worten sind diese Quellen durchsetzt von
personenbezogenen Daten, welche alle zum Trainingszeitpunkt auch
in das Sprachmodell wanderten. Nun funktioniert ein Sprachmodell
nicht wie eine Datenbank und man kann auch nicht bestimmte Infor-
mationen an bestimmten Stellen im Modell wiederfinden. Vielmehr

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 35
nach der DS-GVO 2023

sind die Informationen nur implizit durch Netzwerkgewichte im Mo-
dell reprisentiert, das heifit auf Milliarden von Bruchstiicken verteilt,
die nur durch gemeinsames Zusammenwirken wieder eine bestimmte
Information erzeugen. Es ist der Forschung momentan noch gar nicht
klar, wie ein so groBer Informationsbestand an Text durch bestimmte
Anfragen beziehungsweise ,,Unterhaltungen® mit dem Modell beein-
flussbar ist. Neben den vielen niitzlichen Eigenschaften von ChatGPT
sind daher die Risiken der im Modell kodierten Informationen {iiber
gespeicherte Personen nur im Ansatz verstanden. Gerade, wenn Nut-
zerinputs zum Nachtraining des Modells genutzt werden, ist zurzeit
unklar, wie gut Sicherheitsmechanismen wirken, dass solche Daten
nicht im Nachgang einfach erfragt werden kdnnen oder gar nicht im
Modell enthalten sind. Weiterhin gibt OpenAl auch offen zu, die Un-
terhaltungen mit dem Modell auch als Trainingsdaten zu nutzen (dem
konnen Nutzer aber explizit widersprechen, sieche Link https://o-
penai.com/blog/new-ways-to-manage-your-data-in-chatgpt).

Weitere Daten werden laut OpenAl zu Analysezwecken genutzt. Zur
Anmeldung sind eine E-Mail-Adresse und eine Telefonnummer erfor-
derlich. Es wird nicht verhindert, dass Nutzer personenbezogene Da-
ten Dritter in den Chatverlauf eintragen. ChatGPT kann sogar aufge-
fordert werden, Schlussfolgerungen iiber eine solche Person auszuge-
ben, wie zum Beispiel: ,,Ich habe iiber eine Person folgende Informa-
tionen gefunden: [Informationen ...] Welche Partei Deutschlands
wiirde diese Person wahrscheinlich wihlen?* Andere (potentielle)
Schwachstellen des Modells sind zum Beispiel, dass es Informationen
frei erfinden kann, wie dies Menschen auch konnen. Dies ist bei Ideen-
findung von Vorteil, aber an anderen Stellen von Nachteil. Es handelt
sich bei ChatGPT nicht um eine Suchmaschine, und dies muss vom
Nutzer verstanden werden.

Aus Sicht der deutschen Datenschutzaufsichtsbehorden des Bundes
und der Léander gilt es, auch bei der Anwendung in Deutschland, die
Datenschutz-Grundverordnung (DS-GVO) einzuhalten. Also fiir die
Verarbeitungsprozesse von personenbezogenen Daten die Transpa-
renz, Kontrolle und bestimmte Rechte von betroffenen Personen zu
gewidhrleisten. Hier sind Konflikte sichtbar: auf der einen Seite ein
Modell mit einem schwer beeinflussbaren Speicherschema, Unmen-
gen an personenbezogenen Daten und noch einer vollig unklaren
Lage, wie Nutzer dem System eventuell private Informationen entlo-
cken konnen. Auf der anderen Seite stehen die gesetzlichen Regelun-
gen zu Klarheit bei der Verarbeitung, Sicherheit von Systemen und
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bestimmten Betroffenenrechten. Grund genug fiir den Thiiringer Lan-
desbeauftragten fiir Datenschutz und die Informationsfreiheit (TL{DI)
gegen OpenAl von Amts wegen aktiv zu werden und in erster Stufe
Klarheit zu den oben genannten Eckpunkten zu verlangen. Gleichar-
tige Verfahren starteten parallel auch andere Datenschutzbeauftragte
der Mitgliedstaaten der Europédischen Union und auch viele andere
deutsche Datenschutzaufsichtsbehorden. Bisher konnte OpenAl noch
keine zufriedenstellenden Antworten gegeniiber dem TLfDI liefern —
was auch der Tatsache geschuldet ist, dass ChatGPT aus deren Sicht
eigentlich eine experimentale Software ist.

Jedem Nutzer sollten daher die Schwachstellen von ChatGPT bewusst
sein (tendiert zum Fantasieren, manchmal auch zur emotionalen Be-
einflussung) und momentan rit der TLfDI bei der privaten Nutzung
strikt davon ab, jegliche Art von sensiblen Daten (zum Beispiel zu
Fragen der Gesundheit, zum psychologischen Zustand, iiber Geldnoéte,
politische AuBerungen) in Unterhaltungen mit ChatGPT zu nutzen.
Gleiches gilt fiir Microsoft-Dienste, die dieses Modell auch schon nut-
zen (wie Microsoft Bing-Chat oder Microsoft Copilot). Insbesondere
die 6ffentliche Verwaltung muss vor Einsatz solcher Produkte die Ein-
haltung der DS-GVO priifen.

Bereits 2019 hatte die Datenschutzkonferenz (DSK), das Gremium
der unabhéngigen deutschen Datenschutzaufsichtsbehorden des Bun-
des und der Lénder ein ,, Positionspapier der DSK zu empfohlenen
technischen und organisatorischen Mafinahmen bei der Entwicklung
und dem Betrieb von KI-Systemen *“ veroffentlicht (https://www.daten-
schutzkonferenz-online.de/media/en/20191106_positionspapier_ku-
enstliche_intelligenz.pdf).

Als erste Aufsichtsbehdrde in Europa hatte 2023 die italienische Da-
tenschutzbehorde der Firma OpenAl untersagt, personenbezogene
Daten von italienischen Biirgerinnen und Biirgern im Rahmen der An-
wendung ChatGPT zu verarbeiten. Dieses Verbot wurde spater jedoch
wieder aufgehoben. Der TL{DI nahm dies zum Anlass, am 14. Ap-
ril 2023 in einer entsprechenden Pressemitteilung darauf hinzuweisen,
siche https://tlfdi.de/presse/pressemitteilungen/chatgpt-auf-dem-
pruefstand/. Der TLfDI wird sich weiter an der rechtlichen und tech-
nischen Priifung von ChatGPT beteiligen und die Untersuchungen
weiter vorantreiben. Diesbeziiglich ist er nun auch in verschiedenen
Gremien aktiv. Eine abschlieBende Bewertung ist aber in néchster Zeit
nicht zu erwarten. Der TLfDI wird bei neuen Erkenntnissen informie-
ren.
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1.4 Auftragsverarbeitungsvereinbarung hinsichtlich Micro-
soft 365

Mit Stand 24. August 2023 haben einige deutsche Datenschutzauf-
sichtsbehorden eine Handreichung fiir die Verantwortlichen zum Ab-
schluss einer Auftragsverarbeitungsvereinbarung gemdf3 Art. 28
Abs. 3 DS-GVO mit Microsoft fiir den Einsatz von Microsoft 365 ver-
offentlicht. Der TLfDI war an der Erstellung der Handreichung betei-
ligt. Die Handreichung versetzt Verantwortliche nun in die Lage,
Microsoft entsprechende Nachfragen zu stellen und Vertragsdnderun-
gen vorzuschlagen.

Auch im Berichtszeitraum 2023 gab es Entwicklungen zum Thema
Microsoft 365. Zur Erinnerung: Die Datenschutzkonferenz (DSK),
das Gremium der unabhédngigen deutschen Datenschutzaufsichtsbe-
horden des Bundes und der Lander, nahm am 24. November 2022 den
Bericht der Arbeitsgruppe DSK ,,Microsoft-Onlinedienste* und des-
sen Zusammenfassung zur Kenntnis. Die DSK stellte damals fest, dass
zum Beispiel aufgrund fehlender Transparenz bei der Datenverarbei-
tung ein Verantwortlicher nicht in der Lage ist, die Anforderungen an
die Rechenschaftspflicht gegeniiber Nutzern (das heifit Betroffenen)
zu erfiillen: ,,Solange insbesondere die notwendige Transparenz {iber
die Verarbeitung personenbezogener Daten aus der Auftragsverarbei-
tung fiir Microsofts eigene Zwecke nicht hergestellt und deren Recht-
maBigkeit nicht belegt wird, kann dieser Nachweis nicht erbracht wer-
den.”“ Zu diesem Kritikpunkt kommen noch weitere Kritikpunkte
hinzu, zum Beispiel zu eigenen Verarbeitungszwecken Microsofts,
zur Loschung von personenbezogenen Daten, mogliche Zugriffe von
Drittstaaten auf Server Microsofts und die Einbeziehung von Unter-
auftraggebern. Details sind im umfangreichen Bericht unter https://da-
tenschutzkonferenz-online.de/media/dskb/2022 24 11 festle-

gung MS365.pdf  und https://www.datenschutzkonferenz-on-
line.de/media/dskb/2022 24 11 _festlegung MS365_abschlussbe-
richt.pdf zu finden. Die Kritik bezieht sich dabei ausschlielich auf
die Online-Dienste Microsofts sowie Datenfliisse, die diese Online-
Dienste mit Daten versorgen, und nicht, wie irrtiimlich manchmal be-
hauptet, pauschal auf jede Microsoft Software.

Am 10. Juli 2023 hat die Europdische Kommission den Angemessen-
heitsbeschluss fiir das EU-U.S. Data Privacy Framework (Nachfolger
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des ,,Privacy Shields) angenommen. Der Angemessenheitsbeschluss
kann nunmehr als Grundlage fiir Dateniibermittlungen an zertifizierte
Organisationen in den USA dienen
(https://www.bfdi.bund.de/SharedDocs/Kurzmeldun-
gen/DE/2023/17_Angemessenheitsbeschluss-EU-US-DPF.html). So-
mit wurden einige Kritikpunkte der Untersuchung zumindest ent-
schirft, aber die Hauptkritikpunkte zu mangelnder Transparenz (auch
der eigenen Verarbeitungszwecke Microsofts) bleiben bestehen. Da
dies vor allen Dingen ein Problem der Verantwortlichen ist — also der
Auftraggeber gegeniiber Microsoft — haben sich einige deutsche Da-
tenschutzaufsichtsbehdrden in einer Arbeitsgruppe zusammengefun-
den, um eine Handreichung fiir die Verantwortlichen zum Abschluss
einer Auftragsverarbeitungsvereinbarung gemif3 Art. 28 Abs. 3 Da-
tenschutz-Grundverordnung (DS-GVO) mit Microsoft fiir den Einsatz
von ,Microsoft 365“ zu entwickeln. Die Auftragsverarbeitung mit
Microsoft wird iiber das ,,Products and Services Data Processing Ad-
dendum® (DPA) geschlossen und wird von Microsoft vorgegeben
(siche  https:// www.microsoft.com/licensing/docs/view/Microsoft-
Products-and-Services-Data-Protection-Addendum-DPA). Es ist je-
doch nicht unverénderbar. Die Handreichung greift die Kritikpunkte
der DSK wieder auf und zeigt mogliche Losungsansitze, um Verant-
wortlichen Handlungsvorschldge zu unterbreiten, welche Vertragsdn-
derungen im DPA mit Microsoft angestrebt werden sollten oder wel-
che Fragestellungen zur Datenverarbeitung mit Microsoft geklart wer-
den miissen.

Wichtig zu wissen ist, dass bloB3e vertragliche Zusicherungen von
Microsoft, etwa dergestalt, dass personenbezogene Daten nicht
mehr zu eigenen Zwecken verarbeitet werden, fiir den Verant-
wortlichen nicht ausreichen, um Datenschutzkonformitit nachzu-
weisen. Vielmehr sind insoweit aktive Kontrolltitigkeiten des
Verantwortlichen erforderlich (Rofinagel in Simitis, DSGVO-
Kommentar, Art. 5 Rn. 174, 181 ff.).

Wenn dem Verantwortlichen klar ist, welche Daten zu welchen Zwe-
cken verarbeitet werden, so ist es eine wichtige Aufgabe des Verant-
wortlichen, zu den Zwecken eine Rechtsgrundlage zur Verarbeitung
nachzuweisen. Dies kann durch Microsoft als Auftragsdatenverarbei-
ter nicht geschehen. Auch hier hilft die Handreichung weiter und weist
auf die Textstellen im Microsoft-Vertragswerk hin, in welchem Ver-
arbeitungszwecke festgelegt werden.
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Auch der Thiiringer Landesbeauftragte fiir den Datenschutz und die
Informationsfreiheit ist an der Erstellung dieser Handreichung betei-
ligt gewesen. Federfiihrend wurde diese durch den Datenschutzbeauf-
tragten fiir den Datenschutz Niedersachsen koordiniert und mit Stand
24. August 2023 veroffentlicht (siehe https:/www.Ifd.niedersach-
sen.de/download/199434).

1.5 Umfang und Inhalt des Anspruchs auf Auskunft und Kopie

Nach Art. 15 Abs. 3 DS-GVO hat der Verantwortliche der betroffenen
Person auf Antrag unentgeltlich eine vollstdndige und originalgetreue
Zusammenstellung ihrer personenbezogenen Daten zur Verfiigung zu
stellen. Lassen sich die verarbeiteten Daten nur im Kontext erschlie-
Ben, hat der Betroffene dariiber hinaus einen Anspruch auf Kopie des
Dokuments, in dem seine personenbezogenen Daten enthalten sind.
Dies gilt namentlich fiir Befunde und andere Dokumente, die sich in
der Patientenakte der betroffenen Person befinden.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichten wiederholt Anfragen, die sich auf
Umfang und Inhalt der nach Art. 15 Abs. 3 Datenschutz-Grundver-
ordnung (DS-GVO) bereitzustellenden Kopie personenbezogener Da-
ten und die Kosten fiir eine Abschrift oder Kopie der Patientenakte
bezogen.

Lange Zeit wurde die Frage nach der Reichweite des Rechts auf Erhalt
einer Kopie personenbezogener Daten kontrovers diskutiert und auch
in der Rechtsprechung nicht einheitlich beantwortet. Nunmehr hat der
Europdische Gerichtshof (EuGH) in einer Leitentscheidung eine
grundsitzliche Klérung herbeigefiihrt (EuGH, Urteil vom
4. Mai 2023, C-487/21) und die dabei entwickelten Grundsitze im
Hinblick auf die in der Patientenakte enthaltenen Gesundheitsdaten
konkretisiert (EuGH, Urteil vom 26. Oktober 2023, C-307/22).

Wie das Gericht feststellt, bezieht sich der Begriff der ,,Kopie* nicht
aufein Dokument als solches, sondern auf die personenbezogenen Da-
ten, die es enthélt und die vollstindig sein miissen. Als besonderer
Form der Auskunftserteilung wird daher dem Anspruch auf Erhalt ei-
ner Kopie regelmdflig Rechnung getragen, wenn dem Antragsteller
zunéchst eine vollstdndige und verstdndliche Zusammenstellung sei-
ner personenbezogenen Daten zur Verfligung gestellt wird, die Ge-
genstand der Verarbeitung sind. Dabei muss es sich allerdings um eine
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originalgetreue Reproduktion der personenbezogenen Daten handeln,
sodass eine bloBe Auflistung oder allgemeine Beschreibung der ver-
arbeiteten Daten (Adresse, Geburtsdatum et cetera) nicht gentigt. Da
die betroffene Person nicht verpflichtet ist, ihren Antrag zu begriinden,
ist es auch unerheblich, welchen Zweck sie mit der Datenkopie ver-
folgt.

Auch wenn dies nicht der primére Gegenstand des Auskunftsrechts
ist, kann sich dartiber hinaus die Bereitstellung von Dokumenten oder
Dateien als unerlésslich erweisen, wenn der Kontext der verarbeiteten
Daten erforderlich ist, um ihre Verstindlichkeit zu gewéhrleisten und
der betroffenen Person die wirksame Ausiibung ihrer Rechte zu er-
moglichen.

Dies ist etwa der Fall, wenn die Daten nicht bei der Person selbst er-
hoben, sondern aus anderen Daten generiert werden. Gleiches gilt,
wenn sich die Daten nicht aus den Quelldokumenten isolieren lassen,
ohne dass damit ihr Aussagegehalt verkiirzt oder verfalscht wird.
Hiervon ist regelméBig bei Dokumenten auszugehen, die sich gemif
§ 630f Abs. 2 Biirgerliches Gesetzbuch (BGB) in der Patientenakte
befinden und bei denen die Gefahr besteht, dass bei einer einfachen
Zusammenstellung relevante Daten ausgelassen oder unrichtig wie-
dergegeben werden.

Die Reproduktion von Ausziigen aus Dokumenten oder Dateien, die
personenbezogene Daten enthalten, kann sich als unerldsslich erwei-
sen, wenn der (medizinische) Zusammenhang, in dem die personen-
bezogenen Daten verarbeitet wurden, erforderlich ist, um ihre Ver-
stindlichkeit zu gewdhrleisten und der betroffenen Person die wirk-
same Ausiibung ihrer Rechte zu ermdglichen. In Bezug auf die Ge-
sundheitsdaten der betroffenen Person ist hiervon bei Dokumenten
auszugehen, die sich in der Patientenakte befinden und bei denen die
Gefahr besteht, dass bei einer einfachen Zusammenfassung oder Zu-
sammenstellung relevante Daten ausgelassen oder unrichtig wieder-
gegeben werden. Hierzu zéhlt Erwdgungsgrund 63 Satz 2 DS-GVO
Informationen wie beispielsweise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und Angaben zu Behandlun-
gen oder Eingriffen. Diese entsprechen im Wesentlichen den doku-
mentationspflichtigen Unterlagen nach § 630f Abs. 2 BGB (verglei-
che Wagner, Miinchner Kommentar zum BGB, § 630f RN 7 ff.), so-
dass der betroffenen Person im Zweifelsfall die in der Patientenakte
enthaltenen Dokumente unentgeltlich zur Verfiigung zu stellen sind,
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sofern nicht therapeutische Griinde oder Rechte Dritter entgegenste-
hen (§ 630g Abs. 1 BGB).

Somit hat der Verantwortliche aufgrund des Anwendungsvor-
rangs des Unionsrechts gemifl Art. 15 Abs. 3 Satz 2 DS-GVO in
aller Regel eine kostenfreie Erstkopie der Patientenakte zur Ver-
fiigung zu stellen.

Mit Schreiben vom 7. Dezember 2023 hat der TL{DI die Landesérz-
tekammer Thiiringen {iber diese Auslegung von Art. 15 Abs. 3 DS-
GVO unter Beriicksichtigung von § 630g Abs. 2 Satz 2 BGB infor-
miert.

Wenngleich der Anspruch auf Kopie isoliert geltend gemacht werden
kann, ist eine strukturierte, an den Details der Verarbeitung orientierte
Zusammenstellung angebracht, um auch dem Anspruch auf Auskunft
nach Art. 15 Abs. 1 DS-GVO gerecht zu werden. Dabei sind dem Be-
troffenen neben dem Zweck und der Dauer der Datenverarbeitung die
konkreten Empféanger seiner Daten und nicht nur Empféangerkatego-
rien (mitbehandelnde Arzte, Krankenkassen et cetera) mitzuteilen, es
sei denn, es ist nicht mdglich, die Empfanger zu identifizieren (EuGH,
Urteil vom 12. Januar 2023, C-154/21).

1.6 Gesetz zur Anderung des BDSG

Das Bundesdatenschutzgesetz soll im Ergebnis der durchgefiihrten
Evaluierung und in Umsetzung des Koalitionsvertrages angepasst
werden. Die geplanten Anderungen haben auch Auswirkungen auf die
Arbeit des TLfDI.

Mit der Datenschutz-Grundverordnung (DS-GVO) wurde das Daten-
schutzrecht in der Europédischen Union (EU) weitgehend einheitlich
geregelt. Vor diesem Hintergrund wurde auf Bundesebene das Gesetz
zur Anpassung des Datenschutzrechts an die Verordnung
(EU) 2016/679 und zur Umsetzung der Richtlinie (EU) 2016/680 (Da-
tenschutz-Anpassungs- und Umsetzungsgesetz EU — DSAnpUG-EU)
erlassen. Das in Deutschland bis dahin geltende Bundesdatenschutz-
gesetz (BDSG) wurde mit dem Geltungsbeginn der DS-GVO am
25. Mai 2018 in weiten Teilen unanwendbar. Mit dem DSAnpUG-EU
wurden die im Hinblick auf die DS-GVO erforderlichen gesetzlichen
Anpassungen in einem neuen Bundesdatenschutzgesetz vorgenom-
men. Das DSAnpUG-EU ist nach der Gesetzesbegriindung spétestens
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drei Jahre nach seinem Inkrafttreten zu evaluieren. Das Bundesminis-
terium des Innern, fiir Bau und Heimat (BMI) fiihrte die Evaluierung
durch. Der Evaluationsbericht findet sich unter
https://www.bmi.bund.de/SharedDocs/evaluierung-von-geset-
zen/downloads/berichte/evaluierung-bdsg.pdf? __blob=publication-
File&v=>5. Im Ergebnis der Evaluation wurden einige Anderungsbe-
darfe am BDSG festgestellt.

Auch der Koalitionsvertrag zwischen SPD, BUNDNIS 90/DIE GRU-
NEN und FDP enthélt unter dem Punkt ,,Digitale Innovation und di-
gitale Infrastruktur® Vorhaben, die Datenschutzbezug haben
(https://www.bundesregierung.de/re-
source/blob/974430/1990812/93bd8d9b17717¢351633635f9d7{ba09
/2021-12-10-koav2021-data.pdf?’download=1). So soll zur besseren
Durchsetzung und Kohédrenz des Datenschutzes die Konferenz der un-
abhingigen Datenschutzaufsichtsbehdrden des Bundes und der Lén-
der (DSK) im BDSG institutionalisiert werden und es soll ihr rechtlich
ermoglicht werden, verbindliche Beschliisse zu fassen.

Das BMI legte einen Referentenentwurf eines ,,Ersten Gesetzes zur
Anderung des Bundesdatenschutzgesetzes* vor, der die Vereinbarun-
gen des Koalitionsvertrags aufgreifen sowie die Ergebnisse der Eva-
luation umsetzen soll (https://www.bmi.bund.de/SharedDocs/down-
loads/DE/gesetzestexte/gesetzesentwuerfe/entwurf a-
endG_bdsg.pdfijsessio-
nid=0C66B63FA4B109168E87201E2420AD37.1ive872?_blob=pu
blicationFile&v=4).

Zur DSK, der auch der Thiiringer Landesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit angehort, findet sich eine Rege-
lung im Gesetz, allerdings wird eine Regelung zur rechtlichen Ver-
bindlichkeit von Beschliissen der DSK mit der Begriindung nicht ge-
troffen, dass damit gegen das Verbot der Mischverwaltung versto3en
werde.

Die DSK nahm zu dem Gesetzentwurf Stellung (https://www.daten-
schutzkonferenz-online.de/media/st/23 09 _06_DSK_Stellung-
nahme_BDSG.pdf).

Darin weisen die Mitglieder der DSK auf die Notwendigkeit und
Schwierigkeit der einheitlichen Rechtsanwendung hin. Vor diesem
Hintergrund wird die vorgesehene Institutionalisierung der DSK
grundsitzlich begriiit. Die vorgesehene gesetzliche Bestimmung um-
schreibt die DSK allerdings unzutreffend. Die DSK soll durch den o-
der die Bundesbeauftragten/Bundesbeauftragte fiir den Datenschutz
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und die Informationsfreiheit sowie die Aufsichtsbehdrden der Lénder
im Sinne des § 40 BDSG gebildet werden. Damit werden nur die nach
Landesrecht fiir die Datenschutzaufsicht im nicht-6ffentlichen Sektor
zustdndigen Behorden erfasst und der Bayerische Landesbeauftragte
fiir den Datenschutz wére aus der DSK ausgeschlossen. Dies bedarf
einer klarstellenden Anderung.

Die DSK bekriftigt die Notwendigkeit der Errichtung einer Ge-
schiftsstelle, die im Gesetzentwurf nicht vorgesehen war. Eine stin-
dige Geschiftsstelle bringt einen Gewinn an Professionalitét und eine
Steigerung der Kontinuitdt im Handeln der DSK.

Es bleibt abzuwarten, ob die DSK den Gesetzgeber von der Notwen-
digkeit der Errichtung einer Geschiftsstelle der DSK iiberzeugen
kann. Der TL{DI wird sich hierfiir im Rahmen der DSK einsetzen. Die
notwendigen HarmonisierungsmaBnahmen der DSK, wie eine konsis-
tente Datenschutzaufsicht, die Verantwortlichen, Auftragsverarbei-
tern und betroffenen Personen Rechtssicherheit bietet, abgestimmte
Stellungnahmen zu Gesetzentwiirfen oder Praxisfragen der Verarbei-
tung in Deutschland und Europa, kdnnen angesichts der fortschreiten-
den Digitalisierung verldsslich nur weiter gewéhrleistet werden, wenn
sie die notwendige organisatorische Unterstiitzung durch eine Ge-
schéftsstelle erfahren. Dies ist in besonderem Maf3e fiir personell nicht
so gut aufgestellte Aufsichtsbehorden unerlésslich.

1.7 Kriterien fiir Souverdne Clouds

Verantwortliche, welche Datenverarbeitungen in Cloud-Systemen be-
auftragen, stehen bisher haufig vor datenschutzrechtlichen Problemen.
Die DSK hat daher Anforderungen und Erwartungen an souverédne
Clouds formuliert, welche dem Verantwortlichen die nétigen Kon-
trollmoglichkeiten aufzeigen und dem Anbieter die nétigen Kriterien
an die Hand geben, um echte Souveranitit zu erreichen. Eine ,,Souve-
riane Cloud* verdient diesen Namen nur, wenn sie es dem Verantwort-
lichen ermdéglicht, seinen datenschutzrechtlichen Pflichten effektiv,
nachpriifbar und dauerhaft nachzukommen, diese also selbststindig,
selbstbestimmt und sicher ausiiben zu kénnen.

In den letzten Jahren war der deutliche Trend bei Unternehmen, Pri-
vatanwendern und 6ffentlichen Stellen zu erkennen, immer mehr Da-
tenverarbeitungen in ,,die Cloud” auszulagern. Gemeint sind hier
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grole Rechenzentren, welche Dienste wie Datenspeicherung, Ba-
ckups, Webserver, Anwendungen oder ganze Funktionsblocke betrei-
ben konnen (Warenhaltung und Management, Personalverwaltung
und so weiter). So sind Cloud-Nutzer heutzutage vor allen Dingen bei
Cloud-Systemen von Microsoft, Apple, Amazon, Oracle und Adobe
verortet. Die Kunden sind dabei meist die datenschutzrechtlich Ver-
antwortlichen und die Cloud-Anbieter selber ,,nur* als Auftragsverar-
beiter eingebunden.

Mit Inkrafttreten der Datenschutz-Grundverordnung (DS-GVO) ka-
men sowohl auf Auftragnehmer (Cloud-Anbieter) als auch auf Ver-
antwortliche (Kunden) zusitzliche Transparenzpflichten hinzu. Auch
regelt nun Art. 20 DS-GVO das Recht auf Datenportabilitét, das heif3t
das Recht auf Dateniibertragbarkeit. In der Praxis werden die Trans-
parenzpflichten sowohl vom Auftragnehmer als auch vom Auftragge-
ber oft nicht erfiillt. Art. 5 Abs. 1 Buchstabe a) DS-GVO schreibt aber
fest, dass jede Verarbeitung personenbezogener Daten in einer fiir die
Betroffenen nachvollziehbaren Weise zu erfolgen hat (Transparenz-
grundsatz). Dieser Grundsatz wird insbesondere durch die Informa-
tions- und Auskunftspflichten gemif Art. 12 ff. DS-GVO konkreti-
siert.

Verantwortliche, die Cloud-Dienste einsetzen, miissen nach Art. 5
Abs. 2 und Art. 24 Abs. 1 DS-GVO zudem sicherstellen, dass die mit
diesen Diensten erfolgende Verarbeitung personenbezogener Daten
gemal den Vorgaben der DS-GVO erfolgt und hierfiir den Nachweis
erbringen (Rechenschaftspflicht). Verantwortliche Anwendende miis-
sen ihrerseits liber hinreichende Informationen verfiigen, um ihrer Re-
chenschaftspflicht nachzukommen und ihre Pflichten gegeniiber den
Betroffenen umsetzen zu konnen. Soweit regelt die DS-GVO alle An-
forderungen an eine Datenverarbeitung. Doch wozu veréffentlicht die
Datenschutzkonferenz (DSK) eine Stellungnahme zu diesem Thema?
Dazu aus der Stellungnahme: ,,Digitale Souverénitit umfasst dabei
mehr als die bloBe Einhaltung der Datenschutzanforderungen. Digi-
tale Souverinitit ist nur erfiillt, wenn sie dazu beitrégt, das dargestellte
Umsetzungsproblem [der datenschutzgerechten Umsetzung der Ver-
arbeitung, Erg. der Redaktion] grundlegend und nachhaltig zu 16sen.
Dementsprechend erfordert der Schritt von einer datenschutzkonfor-
men Cloud hin zu einer souverdnen Cloud auch die Erfiillung beglei-
tender Kriterien, die die Einhaltung der datenschutzrechtlichen Pflich-
ten effektiv, nachpriifbar und dauerhaft sicherstellen.*
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Teil der Souverénitét ist auch die Vermeidung potentieller Drittstaa-
tentransfers von personenbezogenen Daten sowie eventuell mdgliche
Zugriffe von Drittstaaten auf Server in der der Europdischen Union
(EU). Drittstaaten sind Staaten, die kein Mitglied der Européischen
Union sind. Aufgrund dieser entstehenden Verschiebung der tatsdch-
lichen Verfiigungsgewalt kommt der Gewihrleistung der Rechts-
durchsetzung besondere Bedeutung zu.

Die DSK, das Gremium der unabhéngigen deutschen Datenschutzauf-
sichtsbeh6rden des Bundes und der Linder, ist deshalb der Ansicht,
dass eine Kontrollierbarkeit voraussetzt, dass die Cloud nur von in der
EU ansidssigen Anbietenden betrieben wird. Hiervon umfasst ist, dass
sich sowohl der Unternehmenssitz des Anbietenden, als auch der
Standort der Rechenzentren in der EU befinden (siehe Kriterium 2.4),
weil dort die Einhaltung und notfalls gerichtliche Durchsetzbarkeit
des Datenschutzniveaus langfristig sichergestellt ist. Es ist nicht aus-
reichend, dass der entsprechende Server von einer in der EU anséssi-
gen Gesellschaft betrieben wird, die ihrerseits Teil eines Drittstaaten-
Konzerns ist, da dieser seinerseits rechtlichen Bindungen des Dritt-
staates unterliegen kann. Als souveridne Cloud kann daher nur der Be-
trieb eines vollstindig in der EU ansédssigen Anbietenden gelten.
Ebenso weist die DSK in ihrem Papier daraufhin, dass bei Auslage-
rung umfangreicher Datenverarbeitungen in die Cloud ein Wechsel
des Systems haufig nur sehr schwer moglich ist. Stellt sich im Nach-
gang heraus, dass ein Angebot nicht datenschutzkonform eingesetzt
werden kann, ist ein Wechsel hiufig unmoglich bis sehr schwierig und
teuer. Souveridne Cloud-Angebote miissen ihren Anwendenden einen
moglichst einfachen Ersatz ermdglichen. Hierzu miissen Anbietende
geeignete Moglichkeiten zum Export aller relevanten Daten bereitstel-
len. In Abhédngigkeit vom Cloud-Angebot sollten auch weitere Ob-
jekte moglichst einfach in eine neue Umgebung iiberfiihrbar sein, zum
Beispiel virtuelle Rechner, Konfigurationen virtueller Umgebungen
oder Eigenentwicklungen.

Aus diesen Griinden hatte die 103. Konferenz der DSK beschlossen,
eine Task-Force zu griinden, mit den Aufgaben: Abgrenzung des Be-
griffs ,,Souverdne Cloud“ von anderen Cloud-Angeboten, Formulie-
rung von Anforderungen an ,,Souverdne Clouds®, um einen daten-
schutzrechtlich tragfdhigen Betrieb zu ermdglichen und Berticksichti-
gung von generischen und sektoralen Anforderungen.
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Mit einer Stellungnahme der DSK vom 11. Mai 2023 ver6ffentlichte
dann die DSK die Kriterien fiir ,,Souverdne Clouds* als Positionspa-
pier: https://www.datenschutzkonferenz-online.de/media/weitere_do-
kumente/2023-05-11_DSK-Positionspapier Kritierien-Souv-
Clouds.pdf.

Neben einer ausreichenden Transparenz, Unabhéngigkeit von Dritt-
staatenzugriffen werden dabei auch offene Standards, Open-Source-
Software, Schnittstellen und eine ausreichende Transparenz der Da-
tenverarbeitungsvorginge thematisiert. Ziel ist es, Anbieter von
Cloud-Losungen in die Lage zu versetzen, solche Angebote zu ma-
chen, die Kunden wirklich unabhéngig werden ldsst und auch um Ver-
antwortliche endlich in die Lage zu versetzen, zu verstehen, welche
Verarbeitungen in der Cloud tatsichlich stattfinden.

1.8 Cybersicherheitslage

Jahrlich wird vom BSI zur Lage der IT-Sicherheit in Deutschland ein
Bericht veroffentlicht. Der Bericht fiir 2023 liegt seit Mitte Novem-
ber 2023 mit Stand 2. November 2023 vor. Verantwortliche von IT-
Systemen sollten entsprechend den dort analysierten Risiken ihre ei-
gene IT tiberpriifen. Auch der 3. Bericht ,,Branchenlagebild Automo-
tive 2022/2023“ vom BSI gibt einen Uberblick iiber die Cybersicher-
heitslage in der Automobilindustrie und im Stralenverkehr fiir den
Berichtszeitraum Juli 2022 bis Juni 2023.

Bericht ,.Die Lage der IT-Sicherheit in Deutschland 2023

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) ist die
Cyber-Sicherheitsbehorde des Bundes. Es verdffentlicht jéhrlich ei-
nen umfassenden Bericht zur Lage der IT-Sicherheit in Deutschland.
Der Bericht ,,Die Lage der IT-Sicherheit in Deutschland 2023 liegt
mit Stand 2. November 2023 vor. Im Bericht fiir das Jahr 2023 kommt
das BSI zum Ergebnis: ,, Die Bedrohung im Cyberraum ist so hoch wie
nie zuvor “. Nach Angaben des BSI beobachtet es bei Cyberangriffen
mit Ransomware zudem eine Verlagerung der Attacken: ,, Nicht mehr
nur grofSe, zahlungskrdftige Unternehmen stehen im Mittelpunkt, son-
dern zunehmend auch kleine und mittlere Organisationen sowie staat-
liche Institutionen und Kommunen. Insbesondere von erfolgreichen
Cyberangriffen auf Kommunalverwaltungen und kommunale Betriebe
sind die Biirgerinnen und Biirger unseres Landes oft auch unmittelbar
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betroffen: So kann es dazu kommen, dass biirgernahe Dienstleistun-
gen eine Zeit lang nicht zur Verfiigung stehen oder personliche Daten
in die Hdnde Krimineller gelangen.

,,Daneben riicken Cyberangriffe auf Lieferketten weiter in den Mittel-
punkt. Sie konnen die Cybersicherheit ganzer Branchen gefihrden. *
Aber, so das BSI, auch die rasante Entwicklung im Bereich der Kiinst-
lichen Intelligenz (KI) zeigt, wie schnell technische Neuerungen fort-
schreiten konnen. Dies bringt neben grofen Chancen fiir die Digitali-
sierung auch ein hohes Bedrohungspotenzial mit sich. Das BSI: ,, Mit
ChatGPT, Bard und LlaMa sowie einer Vielzahl weiterer Tools ist
Kiinstliche Intelligenz in einer breiten, auch wenig technikaffinen Of-
fentlichkeit angekommen. Diese Tools sind einfach zu bedienen und
liefern eine hohe Qualitdt. Dabei konnen sie auch fiir kriminelle Zwe-
cke missbraucht werden. So kénnen sie dafiir sorgen, dass sogenannte
Deepfakes — manipulierte Bilder, Videos und Stimmen — immer au-
thentischer werden und dadurch immer schwerer zu entlarven sind.
Auch kann KI Phishing-Mails glaubwiirdiger machen, im Social Web
zu Desinformationskampagnen beitragen oder selbst Schadcode ge-
nerieren — und das wesentlich schneller und zum Teil wesentlich bes-
ser als menschliche Cyberkriminelle. KI kann auch selbst zur
Schwachstelle werden. Sie kann gehackt und missbrduchlich einge-
setzt werden. Das stellt das Schwachstellenmanagement in Unterneh-
men und Behdérden vor noch nie dagewesene Herausforderungen.
Nihere Ausfithrungen dazu sind im Kapitel ,,Herausgehobene Trends
in der Sicherheit* unter Punkt 10 zu finden.

Den gesamten Bericht ,,Die Lage der IT-Sicherheit in Deutsch-
land 2023“ finden Sie unter: https:/www.bsi.bund.de/Shared-
Docs/Downloads/DE/BSI/Publikationen/Lageberichte/Lagebe-
richt2023.pdf? _blob=publication-
File&v=7#%5B%7B%22num%22%3A292%2C%22gen%22%3 A0
%7D%2C%7B%22name%22%3 A%22FitR %22%7D%2C0%2C5%?2
C595%2C842%5D.

Bericht ..Branchenlagebild Automotive 2022/2023*

Seit 2021 gibt das BSI auch einen Bericht ,,Branchenlagebild Auto-
motive* heraus. Schon im ersten Bericht lieferte hierzu das BSI einen
branchenspezifischen Uberblick zur Lage der Cyber-Sicherheit, so-
wohl hinsichtlich der Produktion als auch der Fahrzeuge selbst.

Jetzt liegt der 3. Bericht mit Stand 1. September 2023 vor.

Was hat das mit Datenschutz zu tun? Der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TL{DI) wies
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schon in seinem 2. Tétigkeitsbericht 2014/2015 unter Punkt 12.2 da-
rauf hin, dass auch Fahrzeuge, die (partiell) computergesteuert sind,
real von Hacker-Angriffen bedroht sind. Schon aus damaliger Sicht
des TLfDI konnen Hacker-Angriffe eines Tages auch irgendwann
dazu fiihren, dass ganz konkret bestimmte Autos manipuliert oder aus-
spioniert, Daten verfilscht werden oder bewusst beispielsweise das
Auto einem Unfall zugefiihrt wird und so Leib und Leben der Fahr-
zeuginsassen in Gefahr geraten. Es besteht sogar aufgrund der hoch-
ausgereiften Computertechnik irgendwann die Gefahr, dass beispiels-
weise gleichzeitig hunderte Autos zu einem gleichen Zeitpunkt per
Hacker-Angriff manipuliert werden. So lésst sich dann beispielsweise
eine ganze Stadt lahmlegen oder bei einem Terroranschlag werden zu-
vor sdmtliche Autos von Hilfs- und Rettungseinheiten destabilisiert
(https://tlfdi.de/fileadmin/tlfdi/datenschutz/Wir_ueber uns/Taetig-
keitsberichte_ab_2020/Archiv/2_taetigkeitsbericht.pdf).

Umso mehr sind die entsprechenden Lageberichte des BSI zu diesem
Thema von Interesse.

Selbst das BSI schitzt nun durch seine entsprechenden Lageberichte
ein, wie wichtig diese Aufgabe ist und dass die Herausforderungen
vielfiltig und komplex sind. Mit dem vorliegenden ,,Branchenlagebild
Automotive 2022/2023“ wird ein Uberblick iiber die Cybersicher-
heitslage in der Automobilindustrie und im StraBenverkehr fiir den
Berichtszeitraum Juli 2022 bis Juni 2023 gegeben. Nach Angaben des
BSI werden unter anderem die Bereiche Cyber-Kriminalitét, IT-Si-
cherheit der Lieferketten und Produktionsprozesse, Schwachstellen
von digitalen Komponenten im StraBenverkehr und neue gesetzliche
Regelungen beleuchtet. Auch hier, so das BSI, stellen im Hinblick auf
die operative Cyber-Sicherheit in den Betrieben Ransomware-An-
griffe aus Sicht des BSI aktuell die gréfite Bedrohung dar.

Den gesamten Bericht ,.Branchenlagebild Automotive 2022/2023
finden Sie unter:
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikati-
onen/Branchenlagebild/branchenlagebild-automotive-
2021_2022.pdf?__blob=publicationFile&v=9.

Der TL{DI bleibt am Thema dran und wird Sie wie immer iiber den
aktuellen Stand informieren.
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1.9 AK Schulen und Bildungseinrichtungen und AK Daten-
schutz-/Medienkompetenz

So viel geballte Datenschutzkompetenz in Sachen Bildung gibt es nur
selten: Die Datenschutzkonferenz entsendet die Vertreter ihrer Ar-
beitskreise ,,Schulen und Bildungseinrichtungen* sowie ,,Daten-
schutz- und Medienkompetenz* einmal im Jahr zum TLfDI nach Er-
furt. Mit dabei waren 2023 in einer weiteren Sonderkonferenz zeit-
weise auch Vertreter der Kultusministerkonferenz. Von KI-Anwen-
dungen im Unterricht, dem Einsatz digitaler Schulbiicher, einem ge-
meinsamen Stand auf der Bildungsmesse ,,didacta‘ bis zur Frage, wie
Apple Tablets datenschutzkonform in ,,iPad-Klassen* eingesetzt wer-
den konnen — die Bandbreite der Themen und der Gesprachsbedarf
waren grof3.

Nach zwei ,,corona-bedingten* Jahren per Videokonferenz tagten die
beiden oben genannten Arbeitskreise erstmals wieder in Prisenz beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) in Erfurt. Vertreter aller Datenschutzaufsichts-
behorden der Lander waren Ende November 2023 angereist oder per
Videokonferenz zugeschaltet, um drei Tage intensiv tiber datenschutz-
rechtliche Probleme und deren Losungen im Bildungsbereich zu dis-
kutieren. Herausforderungen gibt es in diesem Bereich reichlich. Bei
dem sich rasant entwickelnden Einsatz von Tablets in der Schule, der
Anwendung von Kiinstlicher Intelligenz (KI), deren Einsatz kaum
noch nachgewiesen werden, kann und der oft mangelnden Ausbildung
der Lehrkrifte im Fach Medienkompetenz sind die Datenschiitzer ein
wichtiges Korrektiv, um auf Gefahren und Missstinde aufmerksam zu
machen und die Rechte der Betroffenen zu schiitzen.

Der Arbeitskreis Schulen und Bildungseinrichtungen beschéftigte sich
unter anderem mit dem von Schiilerinnen und Schiilern geliebten
Chatbot ,,ChatGPT*. Wihrend andernorts die pddagogische Frage ge-
klart werden muss, wie man Haus- und Seminarfacharbeiten noch be-
werten kann, wenn der Einsatz dieses Programms bei der Erstellung
nicht ausgeschlossen werden kann, beschéftigt die Datenschiitzer vor
allen Dingen, wie sichergestellt werden kann, dass das System nicht
mit den personenbezogenen Daten der Schiilerinnen und Schiiler lernt
und arbeitet. Eine Reihe von Fragen wurde daher bereits im Vorfeld
der AK-Sitzung erarbeitet und an OpenAl, das US-amerikanische Un-
ternehmen, welches ChatGPT entwickelt hat und betreibt, gesendet.
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Die Antworten des US-amerikanischen Softwareunternehmens reich-
ten den deutschen Datenschutzaufsichtsbehorden jedoch noch nicht
aus, sodass in der Sitzung entschieden wurde, weitere, detaillierte
Auskiinfte von OpenAl einzuholen. Die Nutzung von ChatGPT im
Unterricht oder zu schulischen Zwecken zu verbieten, ist dabei nicht
das Anliegen der Datenschiitzer, vielmehr soll ermoglicht werden, ein
Anmeldeverfahren und eine Anwendung zu etablieren, die keine
Riickschliisse auf die personenbezogenen Daten der Schiilerinnen und
Schiiler erlauben.

Ebenso wurden die Antworten des Apple-Konzerns ausgewertet, des-
sen Tablets mittlerweile bereits unter dem Begriff ,,iPad-Klasse“ an
zahlreichen Schulen zum Einsatz kommen. Die Gerite, die liberwie-
gend durch die Eltern privat angeschafft werden, miissen mit einer so-
genannten Mobile Device Management-Software die schulische von
der privaten Nutzung trennen konnen. Auch hier ergaben sich zahlrei-
che weitere Nachfragen aus den ersten Antworten des Apple-Kon-
zerns auf den Fragenkatalog des Arbeitskreises Schule und Bildungs-
einrichtungen. Dieses Thema wird den AK voraussichtlich noch lén-
ger beschéftigen.

Die von der Kultusministerkonferenz (KMK) geplante Einfiihrung ei-
nes Bildungsverlaufsregisters wurde ebenfalls diskutiert. Bereits jetzt
fithren einige Lander Statistiken; aulerdem werden Bildungsverldufe
in zahlreichen, grof3 angelegten und iiber die Landergrenzen hinweg-
reichenden wissenschaftlichen Studien untersucht, ausgewertet und
der Politik die Ergebnisse zur gesetzgeberischen Steuerung zur Ver-
fligung gestellt. Welchen zusétzlichen Nutzen ein bundesweit einheit-
liches Bildungsverlaufsregister fiir die in Landerhoheit liegende Bil-
dungspolitik haben soll, ist neben zahlreichen weiteren offenen Fra-
gen, zum Beispiel zur Verschliisselung, Anonymisierung und Spei-
cherung, der wichtigste Punkt, den die Datenschiitzer an die KMK
herantragen werden.

Gemeinsam mit Vertretern der KMK wurde im Rahmen der AG Da-
tenschutz der KMK und der Datenschutzkonferenz in zwei Unterar-
beitsgruppen nach Losungen gesucht, wie im schulischen Bereich der
Einsatz von schiilereigenen Geriten (,bring your own device®,
BYOD), datenschutzgerecht erfolgen kann. Grundsitzlich ist es so,
dass zwar viele Schulen aufgrund der Anschaffungen mit Mitteln aus
dem Digitalpakt bereits iiber Klassensétze an schulischen Endgeriten
verfligen, aber hier das Problem besteht, dass diese grundsétzlich in
der Schule verbleiben. Deswegen soll es ebenfalls moglich sein, dass
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Schiiler eigenfinanzierte Gerite, die den Vorgaben der Schule entspre-
chen, selbst anschaffen und dann zu schulischen Zwecken nutzen.
Selbstverstdndlich stehen diese Gerite aber auch der privaten Nutzung
der Schiiler zur Verfiigung. Die Trennung der Nutzungen wird durch
ein auf dem Gerit installiertes Mobile Device Management gewéhr-
leistet. Diese Problemstellung des BYOD besteht in allen Bundeslan-
dern gleichermallen und so auch in Thiiringen. Hier ist jedoch die
Schule beziehungsweise die Schulleitung verantwortlich fiir die Ver-
arbeitung der personenbezogenen Daten der Schiilerschaft, dies gilt
dann nicht nur beim Einsatz verschiedener Software-Produkte, Apps
und Internetseiten, sondern auch bei der Frage der Betriebssysteme
und Provider. Diese umfangreiche Problematik wurde daher zusitz-
lich in eine zweite Unterarbeitsgruppe verwiesen, in der Best-Prac-
tice-Beispiele beim Einsatz von Software und Lernanwendungen im
schulischen Bereich dargestellt und so aufbereitet werden sollen, dass
die Schulen diese unmittelbar anwenden konnen.

Der Arbeitskreis Datenschutz-/Medienkompetenz beschéftigte sich
folgerichtig dann auch mit der Frage der Vermittlung von Medien-
kunde in den Schulen. Wenngleich die Datenschutzaufsichtsbehorden
umfangreiche Fort- und Weiterbildungsangebote fiir Lehrkréfte im
Portfolio haben, fehlt es in vielen Landern bereits in den Hochschulen
an einem entsprechenden Angebot, die angehenden Pédagogen auf
ihre Aufgaben in diesem Bereich ausreichend vorzubereiten. Das, was
in vielen Landern in den Lehrplédnen an medienkundlichem Unterricht
vermittelt werden soll, findet im Schulalltag noch nicht {iberall in aus-
reichendem Maf3e statt. Wéhrend einige Lénder mittlerweile eigene
Fécher dafiir eingefiihrt haben oder dies in Planung ist, sind in anderen
Landern lediglich wenige Zusatz- oder Klassenleiterstunden dafiir
vorgesehen — ein Umfang, der der Bedeutung von Kompetenz im Um-
gang mit digitalen Medien in der heutigen Zeit nicht gerecht wird.
Hier werden sich die Datenschutzaufsichtsbehdrden weiter mit der Po-
litik ins Benehmen setzen, um fiir flichendeckende Aufkldrung und
Ausbildung von Schiilerschaft und Lehrkorper fiir die mediale Infor-
mationsgesellschaft zu werben. So wird es auf Initiative des TLfDI
kiinftig mdglich sein, dass Lehramtsstudierende der Friedrich-Schil-
ler-Universitit Jena Credit-Points fiir ihr Examen erwerben konnen,
wenn sie entsprechende Rechtsvorlesungen des TL{DI belegen. Die
Moglichkeit der Anrechnung der Credit-Points fiir diese juristischen
Vorlesungen war bis dato den Jura-Studierenden vorbehalten.
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Ein weiterer Baustein, um fiir einen sorgfiltigen Umgang mit dem
Recht auf informationelle Selbstbestimmung zu werben, wird ein Ge-
meinschaftsstand der Datenschiitzer aus Thiiringen, Berlin, Baden-
Wiirttemberg und Hessen auf der Bildungsmesse didacta im Feb-
ruar 2024 sein. Hier sollen insbesondere Lehrkrifte die Gelegenheit
haben, im direkten Gesprach ihren zum Teil nachvollziehbaren Frust
iiber die datenschutzrechtlichen Einschriankungen bei der Nutzung be-
stimmter digitaler Anwendungen loszuwerden und sich die rechtli-
chen Hintergriinde erkldren und Alternativen aufzeigen zu lassen. Au-
Berdem wird dies ein weiterer Anlass sein, fiir das Jugendportal
www.youngdata.de zu werben. Die von den Mitgliedern der Daten-
schutzkonferenz gemeinsam betriecbene Internetseite ist seit
Herbst 2023 inhaltlich und gestalterisch an die Informationsbediirf-
nisse junger Menschen angepasst und liefert verstédndlich und unter-
haltsam alles Wichtige, was man als Jugendlicher im Umgang mit so-
zialen Netzwerken, Foto- und Drohnenaufnahmen, Cybermobbing,
Kiinstlicher Intelligenz und vielem anderen wissen muss.

Die drei eng bestiickten Konferenztage haben den Teilnehmern nicht
nur viele Informationen und einen landeriibergreifenden kollegialen
Austausch ermoglicht, sondern auch Anregungen gegeben und Ver-
einbarungen zu neuen Projekten geschaffen.

1.10 Handreichung zur ,,Digitalen Selbstverteidigung™

Der TLfDI hat seine ,,Handreichung zur digitalen Selbstverteidigung™
Anfang 2023 aktualisiert und um die Tipps zur smarten Haustechnik
erganzt. Nunmehr liegt also die 8. Auflage vor.

Die seit Jahren veroffentlichte Broschiire ,,Handreichung zur digitalen
Selbstverteidigung® des Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TL{DI) richtet sich insbesondere
an Kinder, Jugendliche, Erwachsene, Eltern und Senioren und erféhrt
weiterhin groB3es Interesse.

Der TLfDI nahm dies deshalb erneut zum Anlass, die Broschiire zu
iberarbeiten und zu aktualisieren, die 8. Auflage liegt seit An-
fang 2023 vor. Die Broschiire weist wie immer nach kurzen Hinwei-
sen auf die aktuelle Gefahrenlage bei der Nutzung digitaler Medien
hin. Sie werden mit Hinweisen versorgt, wiec Sie lhren digitalen
Schutz erhéhen kdnnen. Mit weiterfithrenden Links kénnen Sie sich
tiefgreifender informieren.
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Bei der Verdffentlichung der 8. Auflage, mahnte der TLfDI in seiner
Pressemitteilung am 6. Februar 2023 nochmals eindringlich: ,,Mini-
mieren Sie [hre Daten im Netz — Thre Daten werden genutzt, um Pro-
file iiber Sie zu erstellen, ohne dass Sie es wissen. Und diese Profile
werden wiederum genutzt, um Feststellungen oder Prognosen iiber Sie
zu treffen. Diese miissen nicht stimmen, werden aber gleichwohl ver-
wendet. Von wem und zu welchem Zweck — unbekannt!*

Die aktuelle 8. Auflage der ,,Handreichung zur digitalen Selbstvertei-
digung* des TL{DI ist abrufbar unter:
https://tifdi.de/fileadmin/tlfdi/datenschutz/Wir_ueber uns/Infomate-
rial/Digitale_Selbstverteidigung_8.Auflage.pdf

1.11 Digitalisierung im Gesundheitswesen

Im Berichtsjahr wurden zwei Gesetze beschlossen, die wichtige Re-
gelungen fiir die Digitalisierung im Gesundheitswesen enthalten: das
Digital-Gesetz und das Gesundheitsdatennutzungsgesetz. Die Digita-
lisierung bringt viele Vorteile mit sich, enthélt aber aus datenschutz-
rechtlicher Sicht durchaus einige Fallstricke.

Die Digitalisierung erhélt in viele Bereiche des gesellschaftlichen Le-
bens immer mehr Einzug. Im Bereich der Gesundheitsversorgung ver-
spricht sie schnellere Kommunikation und effizientere Verwaltungs-
abldufe als Voraussetzung fiir eine gute und wirksame Behandlung.
AuBlerdem soll sie die systematische Auswertung von medizinischen
Daten, die Erkennung von Krankheiten und individuell ausgerichtete
Therapien ermdglichen. Mobile Anwendungen versprechen, die Be-
handlungsabldufe zu optimieren. Der deutsche Gesetzgeber hat im Be-
richtszeitraum mit zwei Gesetzgebungsvorhaben die Digitalisierung
im Gesundheitswesen neu geregelt.

1. Digital-Gesetz

Der Deutsche Bundestag hat am 14. Dezember 2023 das ,,Gesetz zur
Beschleunigung der Digitalisierung des Gesundheitswesens* (Digital-
Gesetz — DigiG) beschlossen. Ziel des Gesetzes ist, mit digitalen L6-
sungen wie der elektronischen Patientenakte und dem elektronischen
Rezept (E-Rezept) als verbindlichem Standard den Versorgungsalltag
in Deutschland zu verbessern. Die elektronische Patientenakte wird
Anfang des Jahres 2025 fiir alle gesetzlich Versicherten eingerichtet
werden und soll den Austausch und die Nutzung von Gesundheitsda-
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ten vorantreiben und die Versorgung von Patienten gezielt unterstiit-
zen. Wer sie nicht nutzen mochte, kann dem widersprechen (Opt-Out).
Privaten Krankenversicherungen wird die Moglichkeit eroffnet, elekt-
ronische Patientenakten zu fiihren, die gesetzlichen Regelungen sind
in diesem Fall entsprechend anzuwenden. Die elektronische Patien-
tenakte enthilt eine vollstindige, weitestgehend automatisch erstellte,
digitale Medikationstibersicht. Digitale Gesundheitsanwendungen
werden in die Versorgungsprozesse integriert und ihr Einsatz soll
transparent gemacht werden. Ein Digitalbeirat der unter anderem mit
Vertretern des Bundesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (BfDI) und des Bundesamts fiir Sicherheit in der In-
formationstechnik (BSI) besetzt wird, soll kiinftig die gematik laufend
bei all ihren Festlegungen mit ausgewogenen Empfehlungen zu Fra-
gen des Datenschutzes, der Datensicherheit, der Datennutzung und der
Anwenderfreundlichkeit beraten. Die gematik wurde von den Spitzen-
organisationen des deutschen Gesundheitswesens gegriindet, um ge-
méf dem gesetzlichen Auftrag die Einfithrung, Pflege und Weiterent-
wicklung der elektronischen Gesundheitskarte und ihrer Infrastruktur
in Deutschland voranzutreiben und zu koordinieren.

Der BfDI hat den Gesetzentwurf kritisiert
(https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Dokumen-
teBfDI/Stellungnahmen/2023/StgN Beschleunigung-DigiG-Kurz-
version.pdf? _blob=publicationFile&v=4). Er warnte davor, dass ein
umfassender zusitzlicher Bestand an Daten die Informationen iiber
den Gesundheitszustand einer Person in bisher nicht gekanntem Aus-
maf erschliefit und mit voranschreitendem Ausbau der elektronischen
Patientenakte die Erstellung eines nahezu vollstindigen Gesundheits-
profils ermoglicht. Er forderte, die Beflillungsbefugnis der Leistungs-
erbringer konkreter zu regeln. Seine in einer Formulierungshilfe ge-
machten Vorschlige wurden nur zum Teil aufgegriffen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) wird im Rahmen seiner Aufgabenwahrneh-
mung darauf achten, dass in der Praxis eine eindeutige Zuordnung der
elektronischen Patientenakte zu den Versicherten sichergestellt wird
und es keine doppelten Bereitstellungen gibt. Auch die konsequente
Beachtung von Widerspriichen gilt es zu kontrollieren.

2. Gesundheitsdatennutzungsgesetz

Ebenfalls am 14. Dezember 2023 hat der Deutsche Bundestag das
»Gesetz zur verbesserten Nutzung von Gesundheitsdaten* (Gesund-
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heitsdatennutzungsgesetz — GDNG) beschlossen. Mit dem GDNG sol-
len kiinftig Gesundheitsdaten fiir Forschung und Entwicklung besser
erschlossen werden und damit zu einer besseren Versorgung beitra-
gen. Kern des Gesetzes ist die erleichterte Nutzbarkeit von Gesund-
heitsdaten fiir gemeinwohlorientierte Zwecke. Dazu wird unter ande-
rem eine dezentrale Gesundheitsdateninfrastruktur mit einer zentralen
Datenzugangs- und Koordinierungsstelle fiir die Nutzung von Ge-
sundheitsdaten aufgebaut. Die Datenhaltung soll weiterhin dezentral
erfolgen, indem die Daten am bisherigen Ort gespeichert bleiben und
lediglich spezifisch fiir den jeweiligen Forschungsantrag in einer si-
cheren Verarbeitungsumgebung zugénglich gemacht werden sollen.
Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK), der auch der TLfDI angehdrt, nahm
am 14. August 2023 zu dem Gesetzentwurf Stellung (https:/www.da-
tenschutzkonferenz-online.de/media/st/23_08_14_DSK_Stellung-
nahme GDNG-E.pdf). Aus ihrer Sicht war der Referentenentwurf aus
datenschutzrechtlicher Sicht an einigen Stellen dringend anzupassen.
Soweit die Verkniipfung von pseudonymisierten Daten des For-
schungsdatenzentrums Gesundheit nach § 303d des Fiinften Buches
Sozialgesetzbuch mit pseudonymisierten Daten der klinischen Krebs-
register der Lander nach § 65¢ des Fiinften Buches Sozialgesetzbuch
zugelassen werden sollte, miissten bereits im Gesetz angemessene
MaBnahmen zum Schutz der Rechte und Freiheiten der betroffenen
Personen im Sinne des Art. 89 Abs. 1 Datenschutz-Grundverordnung
(DS-GVO) getroffen werden. Der Gesetzentwurf wurde daraufhin an-
gepasst. Ob die vorgesehenen MaBnahmen ausreichend sind, wird sich
in der Praxis zeigen.

Der Referentenentwurf des Bundesministeriums fiir Gesundheit zum
Gesetz sah vor, dass dem BfDI alleine die Aufsicht iiber Stellen tiber-
tragen wird, soweit sie Sozialdaten im Sinne des § 67 Zehntes Buch
Sozialgesetzbuch verarbeiten, die unter die Definition der Gesund-
heitsdaten gemif Art. 4 Nr. 15 DS-GVO fallen. In diesem Bereich ist
nun, wie bisher, die jeweilige Landesdatenschutzaufsichtsbehorde zu-
stindig. Die federfithrende Datenschutzaufsicht fiir landeriibergrei-
fende Forschungsvorhaben wird auf alle Gesundheitsdaten ausgewei-
tet. Die datenschutzrechtliche Aufsicht fiir ldnderiibergreifende For-
schungsvorhaben im Gesundheitswesen wird durch eine/n Landesda-
tenschutzbeauftragte/n koordiniert.

In Bezug auf die Eigenforschung von Leistungserbringern wurde eine
klare Definition des Anwendungsbereichs, sowie eine Klarstellung
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gefordert, dass betroffene Personen nach Art. 13 Abs. 1 Buchstabe c)
DS-GVO iiber die Zwecke der Verarbeitung zu informieren sind.
Diese Klarstellung erfolgte leider nicht explizit.

Die Kranken- und Pflegekassen sollten datengestiitzte Auswertungen
zum individuellen Gesundheitsschutz ihrer Versicherten, zur Verbes-
serung der Versorgung und zur Verbesserung der Patientensicherheit
vornehmen und insoweit ihre Versicherten individuell ansprechen und
Auswertungen ohne Einwilligung vornehmen diirfen. Dieses Risiko
des ,glidsernen Versicherten war noch mit hohen Beeinflussungs-
und Diskriminierungsrisiken verbunden und in der im Entwurf enthal-
tenen Form datenschutzrechtlich unzuléssig. Die entsprechende Rege-
lung wurde aus datenschutzrechtlicher Sicht marginal {iberarbeitet.
Es wurde, wie von der DSK gefordert, klargestellt, dass fiir die Daten-
verarbeitungen beim Forschungsdatenzentrum Gesundheit das Sozial-
geheimnis gilt.

Durch das Gesetz wird ein Forschungsgeheimnis bei der Nutzung von
Gesundheitsdaten eingefiihrt. Das bedeutet, dass Forschende Gesund-
heitsdaten nur wie gesetzlich gestattet nutzen und weitergeben diirfen
und die Daten geheim zu halten haben. Bei Verletzung dieser Geheim-
haltungspflichten gilt kiinftig eine Strafnorm.

Das kritisierte Opt-Out-Verfahren fiir die Datenfreigabe aus der elekt-
ronischen Patientenakte wurde beibehalten. Diese undifferenzierte
grundsitzliche Freigabe fiir alle nach § 303e Abs. 2 des Sozialgesetz-
buches Fiinftes Buch (Entwurf) denkbaren Nutzungszwecke nimmt
nicht angemessen auf den Schutzbedarf der betroffenen personenbe-
zogenen Daten Riicksicht. Eine derartige Weiterleitung der Daten ist
nach Auffassung der Datenschutzaufsichtsbehorden nur zu Zwecken
der wissenschaftlichen Forschung im Gemeinwohlinteresse zuldssig.
Fiir den TLfDI ist erfreulich, dass es bei seiner Zusténdigkeit als Da-
tenschutzaufsichtsbehdrde fiir die Verarbeitung von Sozialdaten
bleibt, die sich in der Vergangenheit bewéhrt hat.

1.12 Mogliche Interessenkonflikte eines behordlichen Daten-
schutzbeauftragten

Ein behordlicher Datenschutzbeauftragter darf neben seiner Tatigkeit
in dieser Funktion innerhalb der 6ffentlichen Stelle auch andere Auf-
gaben und Pflichten wahrnehmen. Hierbei darf es aber zu keinem
Konflikt mit dem Amt als behordlichem Datenschutzbeauftragten
kommen, da nach Art. 38 Abs. 6 Satz 2 DS-GVO in Verbindung mit
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§ 14 Abs. 7 Satz 2 ThiirDSG durch die 6ffentliche Stelle sichergestellt
werden muss, dass ein Interessenkonflikt durch andere Aufgaben und
Pflichten nicht entsteht. Ein solcher Interessenkonflikt ist etwa fiir den
Fall anzunehmen, dass ein behordlicher Datenschutzbeauftragter
gleichzeitig die Funktion eines Geheimschutzbeauftragten innerhalb
der offentlichen Stelle wahrnehmen soll.

Offentliche Stellen in Thiiringen miissen verpflichtend einen Daten-
schutzbeauftragten bestellen, was sich aus Art. 37 Abs. 1 Buch-
stabe a) Datenschutz-Grundverordnung (DS-GVO) in Verbindung
mit § 13 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) ergibt.
Grundsitzlich gestattet Art. 38 Abs. 6 Satz 1 DS-GVO in Verbindung
mit § 14 Abs. 7 Satz 1 ThiirDSG, dass ein Datenschutzbeauftragter ei-
ner Offentlichen Stelle noch ,,andere Aufgaben und Pflichten® iiber-
nehmen darf, beziehungsweise dass diesem durch den Verantwortli-
chen noch weitere Aufgaben libertragen werden diirfen, soweit dies
nicht zu einem Interessenkonflikt fiihrt. Die Vermeidung von Interes-
senkonflikten ist dabei eine rechtliche Organisationspflicht des Ver-
antwortlichen bezichungsweise des Auftragsverarbeiters (Baum-
gartner/Hansch: Der betriebliche Datenschutzbeauftragte,
ZD 2019, 102). Den Verantwortlichen beziehungsweise Auftragsver-
arbeiter trifft damit die Rechtspflicht, Interessenkonflikte des/der bei
ihm bestellen Datenschutzbeauftragten zu vermeiden.

Aus der Praxis ist dem Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) indes bekannt, dass es bei
den 6ffentlichen Stellen im Freistaat bei der Ubertragung von anderen
Aufgaben und Pflichten auf die Datenschutzbeauftragten regelméBig
zu Unsicherheiten dahingehend kommt, ob die zusétzlichen Aufgaben
und Pflichten in Bezug auf die Funktion des/der Datenschutzbeauf-
tragten zu einem Interessenkonflikt fiihren. So erreichte den TL{DI im
Berichtszeitraum zu dieser Thematik unter anderem die Anfrage eines
behordlichen Datenschutzbeauftragten, dem innerhalb einer Stadtver-
waltung die Position eines Geheimschutzbeauftragten iibertragen wer-
den sollte. In Anbetracht eines moglichen Interessenkonflikts bei die-
ser zusitzlichen Aufgabentiibertragung, der die Wahrnehmung der bei-
den Funktionen in Personalunion nach datenschutzrechtlichen Best-
immungen ausschlieBen wiirde, wurde der TLfDI um eine entspre-
chende Bewertung hierzu gebeten.

Aus Sicht des anfragenden Datenschutzbeauftragen wire die Uber-
nahme der Rolle des Geheimschutzbeauftragten zuldssig gewesen.
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Der TLfDI musste dem Datenschutzbeauftragten nach Priifung der
Anfrage jedoch mitteilen, dass bei der Ubertragung der Aufgaben ei-
nes Geheimschutzbeauftragten auf den behdrdlichen Datenschutzbe-
auftragten eine Inkompatibilitdt der beiden Aufgabenkomplexe und
somit ein Interessenkonflikt, mithin eine Unvereinbarkeit im Sinne
von Art. 38 Abs. 6 Satz 2 DS-GVO in Verbindung mit § 14 Abs. 7
Satz 2 ThiirDSG vorliegt.

Innerhalb einer 6ffentlichen Stelle gibt es diverse Funktionen, fiir die
grundsitzlich Unvereinbarkeiten mit der Funktion des Datenschutzbe-
auftragten bestehen. Hierzu zihlt auch die Funktion eines Geheim-
schutzbeauftragten.

Beispielhaft fiir einen mdglichen Interessenkonflikt bei der Ubertra-
gung von anderen Aufgaben und Pflichten auf den (behordlichen) Da-
tenschutzbeauftragten soll daher im Folgenden erldutert werden, wes-
halb eine personelle Trennung der Funktionen ,,behordlicher Daten-
schutzbeauftragter” und ,,Geheimschutzbeauftragter” zwingend gebo-
ten ist.

Durch die DS-GVO wie auch das ThiirDSG werden keine Aussagen
dazu getroffen, in welchen konkreten Fillen eine Interessenkollision
bei der Ubertragung zusitzlicher Aufgaben auf den Datenschutzbe-
auftragten vorliegt. Art. 38 Abs. 6 DS-GVO und § 14 Abs.7
ThiirDSG ist aber zu entnehmen, dass sich Interessenkonflikte durch
die Aufgaben und Pflichten eines Datenschutzbeauftragten ergeben
konnen, sodass fiir die Priifung eines moglichen Interessenkonflikts
durch Aufgabeniibertragung grundsétzlich an die gesetzlich normier-
ten Aufgaben des Datenschutzbeauftragten (Art. 39 DS-GVO in Ver-
bindung mit § 15 ThiirDSG) anzukniipfen ist. Ein Interessenkonflikt
nach den datenschutzrechtlichen Bestimmungen liegt insbesondere
dann vor, wenn ein (behdrdlicher) Datenschutzbeauftragter durch an-
derweitige Aufgaben und Pflichten, die er zusitzlich erfiillen soll, in
seiner Aufgabenwahrnehmung nach Art. 39 DS-GVO in Verbindung
mit § 15 ThiirDSG derart eingeschriankt wire, dass keine objektive
Aufgabenwahrnehmung mehr vorliegt, er mithin die eigensténdig vor-
genommenen oder veranlassten Datenverarbeitungstitigkeiten selbst
kontrollieren miisste. Maf3geblich fiir die Beurteilung, ob eine Interes-
senskollision vorliegt, wenn ein Datenschutzbeauftragter einer 6ffent-
lichen Stelle zusétzlich die Aufgaben eines Geheimschutzbeauftragten
wahrnehmen wiirde, ist daher die grundsétzlich notwendige Einzel-
fallbetrachtung dahingehend, in welchem Umfang der Datenschutzbe-
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auftragte in seiner Funktion als Geheimschutzbeauftragter personen-
bezogene Daten verarbeiten wiirde, ob und in welchem MaBle ihm
nach der Aufgabeniibertragung Entscheidungsbefugnisse iiber Zweck
und Mittel der Verarbeitung personenbezogener Daten im Rahmen der
Tatigkeit als Geheimschutzbeauftragter obliegen wiirden. Die Aufga-
ben, die ein Geheimschutzbeauftragter im Bereich des personellen
und materiellen Geheimschutzes ibernimmt, sind vielfiltig. Unter an-
derem obliegt einem Geheimschutzbeauftragten als personelle Mal3-
nahme die Auswahl des zu Geheimnissen zugangsberechtigten Perso-
nenkreises durch sogenannte Sicherheitsiiberpriifungen. Somit ist die
Tatigkeit eines Geheimschutzbeauftragten verbunden mit der Durch-
filhrung von umfassenden, auch sensitive personenbezogene Daten
betreffenden, teils stark risikobehafteten Verarbeitungsvorgiangen mit
entsprechenden Entscheidungskompetenzen im Hinblick auf die Ver-
arbeitung personenbezogener Daten aufgrund der Sonderstellung in
der Behordenorganisation. Insoweit ist hier die innerbehordliche Kon-
trolle durch den Datenschutzbeauftragten dringend geboten.

Wenn die Funktionen des behordlichen Datenschutzbeauftragten so-
wie des Geheimschutzbeauftragten in Personalunion wahrgenommen
werden wiirden, wire eine erhebliche Spannungslage mit Interessen-
divergenzen aufgrund von Rollenkonflikten zwischen den beiden
Funktionen grundsétzlich nicht vermeidbar. Denn dem behordlichen
Datenschutzbeauftragten obliegt unter anderem die Kontrolle der Ein-
haltung der datenschutzrechtlichen Bestimmungen innerhalb der 6f-
fentlichen Stelle. Wiirde der Datenschutzbeauftragte nun zusétzlich
die Funktion eines Geheimschutzbeauftragten ausfiillen, miisste er
sich bei dieser Arbeit, die in nicht unerheblicher Weise mit der Verar-
beitung personenbezogener Daten verbunden ist, durch seine Funktion
als behordlicher Datenschutzbeauftragter faktisch selbst kontrollieren.
Eine effektive Kontrolle mit der notwendigen Distanz gegeniiber der
zu kontrollierenden Stelle wire dabei aufgrund der Rollenvermi-
schung — auch wenn die Rollen funktional getrennt sind — nicht gege-
ben; der Datenschutzbeauftragte wire einer Interessenkollision ausge-
setzt. Eine Unvereinbarkeit der Position des Geheimschutzbeauftrag-
ten mit der Funktion des behordlichen Datenschutzbeauftragten wird
auch von anderen Datenschutz-Aufsichtsbehorden festgestellt (siche
etwa LfDI Baden-Wiirttemberg: 34. Datenschutz-Téatigkeitsbericht
des Landesbeauftragten fiir den Datenschutz und die Informationsfrei-
heit Baden-Wiirttemberg 2018, abrufbar unter:
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https://www.zaftda.de/tb-bundeslaender/baden-wuerttemberg/landes-
datenschutzbeauftragter/691-34-tb-1fd-baden-wuerttemberg-2018-
16-5000-vom-04-02-2019/file, S. 29).

Die diesbeziigliche Bewertung des Bundesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit ldsst sich der Broschiire ,,Die Da-
tenschutzbeauftragten in Behdrden und Betrieben® (abrufbar unter:
https://www.bfdi.bund.de/SharedDocs/Downloads/DE/Broschue-
ren/INFO4.pdf? _ blob=publicationFile&v=15, S.14) entnehmen.
Der Bundesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit weist hier zutreffend darauf hin, dass auch fiir die Position eines
Geheimschutzbeauftragten gilt, Interessenkonflikte bei der Aufgaben-
wahrnehmung zu vermeiden (fiir die Bundesebene verbietet gar § 3
Abs. 1a Sicherheitsiiberpriifungsgesetz, dass Aufgaben des personel-
len Geheimschutzes von behordlichen Datenschutzbeauftragten wahr-
genommen werden).

Auch in der Literatur wird davon ausgegangen, dass die Wahrneh-
mung von Aufgaben im Datenschutz und in Geheimschutzfragen in
Personalunion unzuléssig sind (so etwa Franck: Behordliche Daten-
schutzbeauftragte und personeller Geheimschutz nach dem Sicher-
heitstiberpriifungsgesetz, NVwZ 2021, 430 ff.; Gola: Spezifika bei
der Benennung behdrdlicher Datenschutzbeauftragter, ZD 2019, 389;
Bergt in: Kiihling/Buchner, DS-GVO/BDSG, 3. Auflage 2020, DS-
GVO Art. 38 Rn. 42).

Es ist grundsitzlich zu beachten, dass vor einer Ubertragung von zu-
sdtzlichen Aufgaben auf (behordliche) Datenschutzbeauftragte durch
den Verantwortlichen oder Auftragsverarbeiter stets im Einzelfall zu
priifen ist, ob hierdurch ein Interessenkonflikt entstehen wiirde. Wie
bereits angefiihrt, gibt es innerhalb der Organisationsstruktur 6ffentli-
cher Stellen aber verschiedene Positionen, die aufgrund von Interes-
senkonflikten in der Regel beziehungsweise grundsitzlich nicht mit
Datenschutzbeauftragten besetzt werden diirfen. Neben der Funktion
des Geheimschutzbeauftragten, die aus erlduterten Griinden nicht
durch den Datenschutzbeauftragten wahrgenommen werden darf, be-
trifft dies etwa die Leitungsebene einer 0ffentlichen Stelle, entschei-
dungsbefugte Positionen im Bereich der IT und auch Leitungsfunkti-
onen im Personalbereich. Ein Datenschutzbeauftragter einer 6ffentli-
chen Stelle darf zudem nicht zugleich Geldwischebeauftragter oder
IT-Sicherheitsbeauftragter sein.
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Offentliche Stellen in Thiiringen diirfen bei der Ubertragung von Auf-
gaben und Pflichten auf ihre Datenschutzbeauftragten indes nicht un-
berticksichtigt lassen, dass nicht nur die Entstehung von Interessekon-
flikten auszuschlieBen ist. Es muss bei der Ubertragung von anderen
Aufgaben und Pflichten vielmehr auch sichergestellt werden, dass
dem/der Datenschutzbeauftragten hinreichend Arbeitszeit verbleibt,
um seine/ihre Aufgaben erfiillen zu konnen. Dies ergibt sich als Pflicht
fiir die 6ffentlichen Stellen aus § 14 Abs. 7 Satz 2 ThiirDSG.

1.13 Hinweise zur Videotliberwachung im Nachbarschaftsbereich

Eine Videoiiberwachung durch private Personen unterliegt regelméa-
Big den Vorgaben der DS-GVO. Ob eine Videoiiberwachung im
Nachbarschaftsbereich den datenschutzrechtlichen Vorgaben ent-
spricht, kann mit der hier beschriebenen Checkliste gepriift werden.

Den Thiiringer Landesbeauftragen fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichen eine Vielzahl von Anfragen und
Beschwerden von Biirgern zur Videoiiberwachung durch private Per-
sonen. Bei der Priifung dieser Félle zeigt sich, dass sich viele Betreiber
von Videoiiberwachungsanlagen der umfassenden datenschutzrechtli-
chen Dimension ihres Vorhabens nicht bewusst sind. Ein einfaches
Kamerasystem ist bereits fiir wenig Geld zu erwerben und kann mit
geringem Aufwand installiert werden. Dies darf jedoch nicht dariiber
hinwegtduschen, dass mit einer Videoiiberwachung oftmals eine Ver-
arbeitung von personenbezogenen Daten betroffener Personen einher-
geht. Werden dabei nicht nur der Verantwortliche selbst und seine
engsten Familienangehorigen erfasst, so greift der Anwendungsbe-
reich der Datenschutz-Grundverordnung (DS-GVO). Der Betreiber
der Videokamera tritt dabei als sogenannter Verantwortlicher auf und
ist fiir die Datenverarbeitung nach Art. 5 Abs. 2 DS-GVO rechen-
schaftspflichtig. Er muss also die Einhaltung der datenschutzrechtli-
chen Vorgaben nachweisen konnen. Die Datenschutzkonferenz
(DSK) hat hierzu eine im Internet frei zugéngliche ,,Orientierungshilfe
Videoiiberwachung durch nicht-6ffentliche Stellen (abrufbar unter:
https://www.datenschutzkonferenz-online.de/me-

dia/oh/20200903 oh v%C3%BC dsk.pdf), sowie das Kurzpapier
Nr. 15 ,,Videoiiberwachung nach der Datenschutz-Grundverordnung*
(abrufbar unter: https://www.datenschutzkonferenz-online.de/me-
dia/kp/dsk_kpnr_15.pdf) bereitgestellt.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://www.datenschutzkonferenz-online.de/media/oh/20200903_oh_v%C3%BC_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/oh/20200903_oh_v%C3%BC_dsk.pdf
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_15.pdf
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_15.pdf

62 6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023

Im Folgenden mochte der TL{DI die wichtigsten Punkte herausarbei-
ten, um insbesondere den Verantwortlichen eine Checkliste zum da-
tenschutzkonformen Betrieb ihrer Videoiiberwachung an die Hand zu
geben. Diese Liste hat keinen Anspruch auf Vollstandigkeit und dient
dazu, einen Uberblick zu hiufigen Problemfeldern der privaten Vi-
deotliberwachung im Nachbarschaftsbereich zu geben. Sind alle
Punkte erfiillt, fiihrt dies nicht automatisch zur Zuldssigkeit der Vi-
deotliberwachung. Haben Sie zu dem Betrieb einer Videoiiberwa-
chungsanlage konkrete Fragen, kdnnen Sie sich gerne an den TLfDI
wenden.
Die Vorschriften der DS-GVO miissen eingehalten werden,
o wenn Dritte (Art. 4 Nr. 10 DS-GVO) auf den Aufnahmen in ir-
gendeiner Weise zu identifizieren sind, und
o wenn Offentlich zugingliche Bereiche oder Bereiche auflerhalb
des eigenen Grundstiicks tiberwacht werden.
o Dies gilt auch bei Live-Uberwachung ohne Speicherung der Auf-
nahmen.
Ist die DS-GVO nicht anwendbar, miissen ihre Vorgaben fiir die Vi-
deoiiberwachung nicht eingehalten werden. Der TLfDI ist in diesen
Féllen nicht weiter zustiandig.
RechtmiBigkeit der Uberwachung — Art. 6 Abs. 1 Satz 1 Buchstabe f)
DS-GVO
Findet die DS-GVO Anwendung, so hat der Verantwortliche fiir die
von ihm betriebene Videoiiberwachung die Grundsétze der Datenver-
arbeitung gemif Art. 5 Abs. 1 DS-GVO einzuhalten. Auch wenn auf
Hinweisschildern immer wieder ein Verweis auf § 4 Abs. 1 Bundes-
datenschutzgesetz als Rechtsgrundlage fiir eine Videoiiberwachung zu
finden ist, hat das Bundesverwaltungsgericht in seinem Urteil vom
27. Mirz 2019 (BVerwG 6 C 2.18) entschieden, dass diese Norm als
europarechtswidrig nicht anwendbar ist. Die private Videoiiberwa-
chung unterliegt demnach ausschlieSlich den gesetzlichen Vorgaben
der DS-GVO. Da eine Einwilligung aller potentiell von der Video-
tiberwachung betroffenen Personen in der Regel ausscheidet, ist die
Zuldssigkeit der Datenverarbeitung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO zu priifen. Diese Norm verlangt Folgendes:
o Die Uberwachung dient der Wahrung der berechtigten Interessen
des Verantwortlichen (zum Beispiel der Wahrung des Haus-
rechts).
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o Die Uberwachung ist fiir das Erreichen dieses Zwecks erforder-
lich, das heif3t es ist kein milderes Mittel moglich um den Zweck
zu erreichen.

o Die Interessen des Verantwortlichen an der Videoiiberwachung
iiberwiegen die Interessen oder Grundrechte der von der Uberwa-
chung betroffenen Personen.

Die Interessen sind immer anhand des konkreten Einzelfalles abzuwé-

gen. Ob die Interessen der Betroffenen im Einzelfall schutzwiirdiger

sind, entscheidet die Intensitét des Eingriffs. Diese bestimmt sich un-
ter anderem anhand des betroffenen Personenkreises, der Art und des

Umfangs der erfassten Informationen und der Art und Weise der Da-

tenverarbeitung. In diesem Zusammenhang sind folgende Punkte zu

beachten:

o Es wird ausschlieBlich das eigene Grundstiick und/oder der Zu-

gangsbereich zum eigenen Haus/zur eigenen Wohnung bis zur

Grundstiicksgrenze {iberwacht.

Es werden keine Tonaufnahmen angefertigt.

Allein der Verantwortliche hat Zugriff auf die Aufnahmen.

Die Aufnahmen werden maximal 72 Stunden gespeichert.

Nach Moglichkeit sollten die Aufnahmen nicht in einer Cloud ge-

speichert oder iiber eine App aufgerufen werden.

Sonderfall Tiir- und Klingelkameras

Wenn eine Tiir- und Klingelkamera den 6ffentlichen Raum erfasst,

muss durch technische Mainahmen sichergestellt werden, dass eine

Bildiibertragung erst nach Betitigung der Klingel erfolgt, die Ubertra-

gung nach einigen Sekunden automatisch wieder endet, rdumlich

nicht mehr abgebildet wird als ein Blick durch einen Tiirspion gewéh-
ren wiirde, und dass die Aufnahmen nicht dauerhaft gespeichert wer-
den.

Sonderfall Drohnen

Der Einsatz von Drohnen mit Videokameras durch Privatpersonen in

stadtischen Gebieten ist grundsétzlich nicht erlaubt. Erfasst eine

Drohne mit einer Kamera personenbezogene Daten im 6ffentlichen

Raum, handelt es sich in der Regel um eine Datenverarbeitung im An-

wendungsbereich der DS-GVO. Deren datenschutzrechtliche Vorga-

ben kdnnen beim Einsatz einer Drohne kaum eingehalten werden. In

den meisten Fillen diirften bereits die Voraussetzungen des Art. 6

Abs. 1 Satz 1 Buchstabe f) DS-GVO, insbesondere hinsichtlich der

Erforderlichkeit der Uberwachung und dem iiberwiegenden Interesse

des Verantwortlichen, nicht erfiillt sein. Zudem ist es fast unmoglich,

[ R |
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als Verantwortlicher den nachstehenden Hinweispflichten gemif
Art. 12, 13 DS-GVO nachzukommen. Zu beachten sind auB3erdem di-
verse andere Rechtsvorschriften, wie etwa die Luftverkehrs-Verord-
nung, die die Nutzung von Drohnen reglementieren. Weitere Informa-
tionen finden Sie im ,,Positionspapier zur Nutzung von Kameradroh-
nen durch nicht-6ffentliche Stellen der DSK (abrufbar unter:
https://www.datenschutzkonferenz-online.de/me-
dia/oh/20190116_oh_positionspapier kameradrohnen.pdf).

Hinweispflichten — Art. 12, 13 DS-GVO

o Auf die Uberwachung wird mit einem vorgelagerten Hinweis-
schild hingewiesen (ein Muster stellt der TLfDI auf seiner Inter-
netseite zur Verfiigung).

Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoiiberwachung

Name und des tlichen und ggf. seines Vertreters:

|\

K des D (sofern vor

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Achtung

Videoiiberwachung!

-
[E]5:e (8] weiere informationen rhaten Sie Speicherdauer oder Kriterien fir die Festlegung der Dauer:
= « per Aushang (wo genau?)
+an unserer Kundeninformation /
Rezeption / Kasse im Erdgeschoss
[R] SRSt (oot zustelich im Intemet unter

ACHTUNG:

berechtigte Interessen, die verfolgt werden:

OUBERWACHUNG
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o Das Hinweisschild enthdlt Angaben zum Verantwortlichen und
seinen berechtigten Interessen an der Uberwachung, den Zwe-
cken und der Rechtsgrundlage der Datenverarbeitung, sowie der
Speicherdauer.

o Das Hinweisschild ist gut sichtbar vor dem Aufnahmebereich an-
gebracht.

o Ein ausfiihrliches Info-Blatt nach Art. 13 DS-GVO wird vom
Verantwortlichen fiir Nachfragen bereitgehalten (ein Muster stellt
der TLIDI auf seiner Internetseite zur Verfiigung).
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Beispiel fir ein andiges Inf ionsblatt (Aushang) nach Art. 13 der Dat hut: bei
Videoliberwachung!

Name und K des und

gaf. seines Vertreters:

2Zwecke und Rechtsgrundlage der Datenverarbeitung:

Ac htu n g berechtigte Interessen, die verfolgt werden:
Videoiiberwachung!

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

Sie finden diese
Informationen
zusdtzlich im Internet
unter ...

ien von E der Daten (sofern
Dnterl[lbalmlulung stattfindet):

bai Absicht das Vi i die p Daten an ein Drittland
oder gine i i isation zu i idber

i -hluss der ission bzw. geeignete oder angemessene
Garantien:

Hinweise auf die Rechte der Betroffenen

Die betroffene Parson hat das Recht, von dem Veraniwortlichen eine Bestatigung dardber zu verlangen, ob sie betreffende
personenbezogena Daten verarbeitel werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iber diase

personenbezogenen Daten und auf die in Art. 15 DSGVO im aufgefihrien

Die betroffene Parson hat das Recht, von dem Verantworllichen iglich die Berichti sie batreffand
personenbezogenar Daten und ggf. die Vi [} digung |5t nd person Daten zu verl (AL 16
DSGVO).

Die betraffene Parson hat das Recht, von dem Verantwortlichen zu dass sie batreffand b

Daten unverziglich geldscht werden, sofern einer der in Art. 17 DSGVO im einzelnen aufgefihrten Grinde zufrifft, z. B.
wenn die Daten fiir die verfolgten Zwecke nicht mehr bendtigt werden (Recht auf Léschung).

Die betroffene Parson hat das Recht, von dem Verantworllichen die Einschrinkung der Verarbeitung zu verlangen, wenn
eine der in Art. 18 DSGVO aufgeflhrten Voraussetzungen gegeben ist, z. B. wenn die betroffene Person Widerspruch
gegen die Verarbeitung eingalagt hat, fir die Daver der Prifung durch den Verantwortlichen.

Die helruﬂene Person hat das Recht, aus Grinden, die sich aus ihrer besonderen Situation ergeben Jsderzalt gegen die
Var sie ff g Daten Widerspruch Dar Vi b die
personenbezogenan Daten dann nicht mehr, es sei denn, er kann zwingende schutzwirdige Grinde filr die Verarbeitung
nachweisen, die die Interassen, Rechie und Fraiheiten der betroffenen Person Uberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausibung oder Verteidigung ven Rechisansprichen (Art. 21 DSGVOD).

Jede batroffene Persun hat unhesmaust aunas anderwa itigen mrwalr htlichen oder gerichilichen Rech Ifs das
Recht auf B de bei einer Auf: wann die b ffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden palsonenhszngenen Daten gagan die DSGVO verstolht (Art. 77 DSGVO). Die betroffene Person kann

dieses Rechi bel einer Aufsi hé in dem Mitgl ihres Aufenth ris, |hres I oder des Orts des
mutmallichen Verstolbes geltend machen. In (B 1d) I8t die andige A d

" Hinwais: Dis i sind ich in n.razlsar i und leicht zugamplic Form in eine r klaran wund
einfachen Sprache bereitzustellen. Sie kénnen in i bereifgastelll wardan (wgl. Ar. 12

DEGYD). Um Lesharkeit zv erreichen, solife der Ausdruck r.nrndss:sns in DIN A3 erfolgen.
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1.14 Videogaga 2.0: Zur aktuellen Problematik der Videoiiber-
wachung in Thiiringer Kommunen

Zahlreiche grofie und auch kleinere Kommunen in Thiiringen fiihrten
im Berichtszeitraum neue Videoiiberwachungen ein oder planen in na-
her Zukunft deren Einfiilhrung. Dabei wird regelmaflig gegen die
rechtlichen Grundlagen sowie in der Ausfithrung gegen wesentliche
Datenschutzvorschriften verstoen. Die Zusammenarbeit mit dem
TLfDI gestaltet sich dabei manchmal als verbesserungsbediirftig.

Im abgelaufenen Jahr 2023 beobachtete der Thiiringer Landesbeauf-
tragte fiir den Datenschutz und die Informationsfreiheit (TL{DI) eine
deutliche Zunahme sowohl von geplanten als auch von bereits ange-
laufenen kommunalen Videoiiberwachungsmalnahmen. Teilweise
wurden — geradezu exzessiv — an zahlreichen Standorten innerhalb ei-
ner Stadt oder Ortschaft die Biirgerinnen und Biirger einer Uberwa-
chung mit teilweise neuester Videotechnik ausgesetzt. Dabei wurden
der TLfDI oder sogar der/die eigene Datenschutzbeauftragte der Kom-
mune nicht beteiligt.

Eine Siidthiiringer Kommune mit nicht einmal 25.000 Einwohnern
iiberwachte zum Beispiel acht Standorte mit teilweise bis zu vier Ka-
meras. Trotz mehrerer Nachfragen und Hinweise des TLfDI erfolgte
der notwendige Nachweis, dass die Uberwachung datenschutzrecht-
lich zuléssig ist, bislang fiir keinen der iiberwachten Orte.

Ein weiteres, unrithmliches Beispiel: Am ndrdlichen Rand des Thii-
ringer Waldes hat eine Kommune, trotz ausfiihrlicher Beratung und
ausdriicklicher Hinweise des TL{DI zur rechtlichen Unzuldssigkeit im
Vorfeld, eine Videoiiberwachungsanlage in Betrieb genommen. Dies
erfolgte, ohne den TL{DI iiber den Beginn der Videoiiberwachung zu
informieren, obwohl dieser extra zuvor darum gebeten hatte. Nach-
dem der TL{DI {iber die Medien von der Videoiiberwachung Kenntnis
erlangt hatte, wurde die Stadt zur Stellungnahme und Beantwortung
von Fragen des TL{DI unter Hinweis auf ihre Mitwirkungspflicht auf-
gefordert. Die Stadt bat darauthin um Fristverlingerung, welche vom
TLfDI auch gewahrt wurde. Die dann beim TL{DI eingegangene Mit-
teilung hatte den Inhalt, dass die Mitwirkungspflicht nach § 7 Abs. 1
Thiiringer Datenschutzgesetz in Verbindung mit Art. 58 Abs. 1 a) Da-
tenschutz-Grundverordnung (DS-GVO) durch die Stadt selbst nicht
angezweifelt werde. Eine Stellungnahme oder gar Beantwortung der
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Fragen erfolgte von ihr dennoch nicht. Nachdem der TLfDI die Kom-
mune auf ihre Mitwirkungspflicht nochmals eindringlich hingewiesen
hatte, folgte nach einer weiteren Fristverldngerung die Antwort, dass
man jetzt Riicksprache mit dem eigenen Datenschutzbeauftragen hal-
ten und dann die Fragen ausfiihrlich beantworten werde. Fortsetzung
folgt — der TL{DI ldsst hier garantiert nicht locker.

Noch interessanter stellt sich der Sachverhalt einer Uberwachung
durch eine Ostthiiringer Stadt dar. Auch hier erfuhren die zustindigen
Mitarbeiter des TLfDI von der tatsdchlichen Durchfithrung der Video-
iiberwachungsmafinahmen, unter anderem an einer Toilettenanlage,
nicht von der Kommune selbst. Auf die Aufforderung des TL{DI zur
Stellungnahme kam nach einer gewihrten Fristverldngerung die Ant-
wort von der Stadt, dass man die Videoiiberwachungsanlagen einer
eigenen VerhéltnisméBigkeitsiiberpriifung unterzogen habe und eine
Beantwortung der einzelnen Fragen des TLfDI daher entbehrlich sei.
Der TLDI hitte seine Fragen ja schlieBlich nur mit dem Angebot ei-
ner Unterstiitzung verkniipft. Durch die eigene Priifung der Stadt habe
sich daher die mit der TLfDI-Anfrage verbundene Fristsetzung erle-
digt. Es liegt auf der Hand, dass sich der TL{DI mit dieser Antwort
nicht begniigt und den Sachverhalt weiterhin genau iiberpriift hat.

An dieser Stelle mochte der TLfDI auf Folgendes hinweisen: Selbst-
verstandlich werden Anfragen und Anhorungen des TLfDI, dem Ge-
bot der Hoflichkeit entsprechend, regelmiBig in Form einer Bitte und
mit dem Angebot der Unterstiitzung verfasst. Gleichzeitig erfolgt aber
auch in aller Regel, so auch in den vorgestellten Fillen, der ausdriick-
liche schriftliche Hinweis auf die bestehende Mitwirkungs- und Aus-
kunftspflicht der 6ffentlichen Stellen gemél § 6 Abs. 3 Thiiringer Da-
tenschutzgesetz. Ein Ermessen der Kommunen, ob Anfragen des
TLfDI zu beantworten sind, besteht daher nicht!

Zum vierten Beispiel: Eine Mittelthiiringer Landgemeinde unterzog
der TLfDI im Rahmen der Bearbeitung einer Beschwerde einer Kon-
trolle ihres Freibades. Dabei stellte der TLfDI vor Ort fest, dass fast
das gesamte Freibad-Geldnde, auch das Kinderspielbecken und die
Zuginge zu den Umkleiden, mit mehr als einem Dutzend Kameras
iiberwacht wird. Die Gemeinde benannte unter anderem den Schutz
vor unberechtigten Schadenersatzanspriichen der Besucherinnen und
Besucher und die Sicherheit der Géste als Griinde fiir diese iibermé-
Bige Uberwachung. Auf Nachfrage konnte dem TLfDI bis zum Zeit-
punkt des Redaktionsschlusses fiir diesen Tatigkeitsbericht kein tat-
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sachlich fiir die datenschutzrechtliche Priifung auch nur entfernt rele-
vanter Vorfall benannt werden, bei dem die Videoiiberwachung zur
Erreichung der von der Gemeinde angegebenen Zwecke geholfen
hétte.

Der TLfDI méchte hier betonen, dass eine Videoiiberwachung von ei-
ner Kommune grundsétzlich nicht priaventiv eingesetzt werden kann.
Wenn vor Ort noch nie etwas Relevantes vorgefallen ist, fehlt im All-
gemeinen eine rechtliche Grundlage fiir solche in das Grundrecht auf
informationelle Selbstbestimmung der betroffenen Biirgerinnen und
Biirger erheblich eingreifende MaBinahmen einer Videotiiberwachung.
Der TLfDI wird dariiber hinaus bei Anhérungen regelmifBig mit den
Argumenten konfrontiert, dass sich noch nie jemand iiber die Kameras
beschwert habe und im Ubrigen durch die Uberwachung das Sicher-
heitsgefiihl der Biirgerinnen und Biirger verstarkt werde. Beide Argu-
mente sind auch fiir den TLfDI durchaus nachvollziehbar. Es fehlen
jedoch — nicht nur im Freistaat Thiiringen — Rechtsvorschriften, die
solche Zwecke mit in die Voraussetzungen der Zuldssigkeit von Vi-
deotiberwachungen einbezichen!

In allen oben genannten Fillen folgten somit, von den gesetzlichen
Grundlagen einmal abgesehen, auch im Rahmen der Durchfithrung
der Videoiiberwachung wesentliche Verstofe. Diese wird der TLfDI
— soweit noch nicht geschehen — entsprechend Art. 58 Abs. 2 DS-
GVO ahnden! Bei bislang keiner der beispielhaft aufgefiihrten Kom-
munen konnte der TLfDI iiberdies eine datenschutzkonforme Ausge-
staltung der nach Art. 13 DS-GVO notwendigen Hinweise auf die Vi-
deoiiberwachung feststellen. Dies erstaunt umso mehr, als dass seit
Geltung der DS-GVO auf der Internetseite des TLfDI entsprechende,
regelméfig aktualisierte Muster mit den dazugehorigen Aufstellhin-
weisen zu finden sind, siehe dazu: https:/www.tlfdi.de/filead-
min/tifdi/datenschutz/video/anlage2 vollst information final.pdf
und https://www.tlfdi.de/fileadmin/tlfdi/datenschutz/video/an-
lagel hinweisschild final.pdf.

Aber es gibt auch positive Entwicklungen zu berichten: Im vergange-
nen Jahr haben sich mehrere Kommunen bereits in frithen Stadien der
Planung solcher Videoiiberwachungsmafinahmen an den TL{DI ge-
wandt. Der TLfDI begriif3it dies ausdriicklich. Durch die Hilfe und ak-
tive Unterstiitzung des TLfDI kdnnen Fehler und unnétige Kosten bei
den Stddten und Gemeinden vermieden werden. Der TL{DI wird da-
her auch im kommenden Jahr bestrebt sein, alle Anfragen der 6ffent-
lichen Stellen zum Einsatz von Videoiiberwachungstechnik so gut wie
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moglich zu beantworten — auch wenn es manchmal aufgrund der ho-
hen Anzahl der Anfragen und der geringen Anzahl der einzusetzenden
Mitarbeitenden beim TL{DI ein wenig ldnger dauern kann!

1.15 Nachgefragt — Verbesserungsbediirftige Aspekte beim Amt
des kommunalen Datenschutzbeauftragten

Eine vom TL{DI im Berichtszeitraum durchgefiihrte Umfrage bei den
Mitgliedern des Arbeitskreises der kommunalen Datenschutzbeauf-
tragten ergab, dass fiir viele Amtsinhaber ein hoherer Zeitanteil und
eine bessere Vergiitung fiir die Bewéltigung ihrer Aufgaben wiin-
schenswert wéren.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) fiihrte im Berichtszeitraum im Rahmen des
Arbeitskreises der kommunalen Datenschutzbeauftragten eine freiwil-
lige und anonyme Umfrage durch. Hintergrund dieser Umfrage war
die im Arbeitskreis aufgekommene Thematik zur Eingruppierung der
kommunalen Datenschutzbeauftragten und deren Zeitanteilen. Aus
den 35 eingegangenen Antworten dieser Umfrage ergab sich folgen-
des Bild:

40 Prozent der angefragten kommunalen Datenschutzbeauftragten be-
zifferten ihre Zeitanteile in der Woche fiir die Aufgabe als Daten-
schutzbeauftragte(r) mit fiinf bis zehn Stunden, 26 Prozent mit elf bis
20 Stunden und jeweils 14 Prozent mit 21 bis 30 Stunden sowie 31 bis
40 Stunden. Fiir die Mehrzahl der befragten Datenschutzbeauftragten
(63 Prozent) reichten die Zeitanteile fiir die Wahrnehmung der Auf-
gaben als Datenschutzbeauftragte(r) nicht aus. Lediglich 34 Prozent
der Befragten sahen ihre Zeitanteile als geniigend fiir die Bewéltigung
der Aufgaben an.

Weiterhin ergab sich aus der Umfrage, dass die Mehrheit der ange-
fragten kommunalen Datenschutzbeauftragten im gehobenen Dienst
tatig ist. Fiir 60 Prozent wire eine Anhebung der Zeitanteile sowie
eine hohere Eingruppierung wiinschenswert.

Der TLfDI weiB, dass die kommunalen Datenschutzbeauftragten ein
wichtiges Amt innehaben. Bereits im letzten Tatigkeitsbericht (unter
Punkt 1.4. ,,Die kommunalen Datenschutzbeauftragten — unverzicht-
bar®) widmete sich der TLfDI in einem Beitrag den kommunalen Da-
tenschutzbeauftragten und ihrer Arbeit.
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Zu den Aufgaben eines behordlichen Datenschutzbeauftragten geho-
ren unter anderem die Uberwachung der Einhaltung der Datenschutz-
Grundverordnung (DS-GVO), des Thiiringer Datenschutzgesetzes
(ThiirDSG) und anderer datenschutzrechtlicher Bestimmungen (siehe
§ 15 Abs. 1 ThiirDSG) sowie der auf Grundlage der JI-Richtlinie er-
lassenen Rechtsvorschriften (dazu insbesondere § 15 Abs. 3
ThiirDSG), die Unterrichtung und die Beratung des Verantwortlichen
und der Beschéftigten, die Verarbeitungen personenbezogener Daten
durchfithren, Schulungen zum Datenschutz, die Zusammenarbeit mit
der Aufsichtsbehdrde und Anlaufstelle fiir diese zu sein. Zudem ist
den behordlichen Datenschutzbeauftragten vor der erstmaligen Inbe-
triebnahme einer Verarbeitungstétigkeit das dafiir erforderliche Ver-
zeichnis mit der Gelegenheit zur Stellungnahme vorzulegen. SchlieB3-
lich sind die behoérdlichen Datenschutzbeauftragten bei einer Daten-
schutz-Folgenabschétzung einzubeziehen.

Schon im bereits erwédhnten 5. Tatigkeitsbericht nach der DS-GVO
wies der TLfDI darauf hin, dass sich die Arbeit der kommunalen Da-
tenschutzbeauftragten in einer angemessenen Vergiitung widerspie-
geln sollte und die offentliche Stelle sicherzustellen hat, dass fiir
sie/ihn hinreichende Arbeitszeit verbleibt, um diese verantwortungs-
volle Aufgabe wahrzunehmen.

Diese Einschitzung deckt sich nun auch mit den Ergebnissen dieser
Umfrage. Es wire wiinschenswert, dass die verantwortlichen 6ffentli-
chen Stellen dies bei der Einrichtung des Amtes des behordlichen
kommunalen Datenschutzbeauftragten beriicksichtigen.

1.16 Kleiner Fehler, groe Wirkung — Der Versand von E-Mails
in ,,cc

Der TL{DI hat immer wieder mit Féllen zu tun, bei denen eine E-Mail
anstatt in ,,bcc* (blind-copy-carbon = Blindkopie) in ,,cc (carbon-copy
= Kopie) an einen groBen Empfangerkreis gesendet wird. Das mag ba-
nal klingen, ist es aber nicht. Der gro3e Unterschied zwischen ,,cc*
und ,,bcc* liegt darin, dass ,,cc* ein offener Empfangerkreis bedeutet,
sodass jeder Empfanger die jeweils anderen Empfanger und deren pri-
vate E-Mail-Adressen sehen kann.

E-Mail schreiben, alle Empfanger mit deren privaten E-Mail-Adres-
sen einfligen, losschicken. Das passiert jeden Tag unzdhlige Male.
Doch selbst bei einer so banalen Tétigkeit ist daran zu denken, wie
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eine E-Mail mit groBem Empfangerkreis datenschutzkonform zu ver-
schicken ist.

Gemdl Art. 5 Abs. 1 Buchstabe f) Datenschutz-Grundverordnung
(DS-GVO) miissen personenbezogene Daten in einer Weise verarbei-
tet werden, die eine angemessene Sicherheit der personenbezogenen
Daten gewdhrleistet, einschlieSlich Schutz vor unbefugter oder un-
rechtméfiger Verarbeitung und vor unbeabsichtigtem Verlust, unbe-
absichtigter Zerstdrung oder Schédigung durch geeignete technische
und organisatorische MaBBnahmen (,,Integritidt und Vertraulichkeit®).
Unter Beriicksichtigung des Stands der Technik trifft der Verantwort-
liche geeignete technische und organisatorische MaBBnahmen, um ein
dem Risiko angemessenes Schutzniveau zu gewéhrleisten; diese Mal3-
nahmen schlieBen gemiB Art. 32 Abs. 1 Buchstabe b) DS-GVO die
Vertraulichkeit mit ein.

Bei der Ubermittlung einer E-Mail an einen offenen Empfingerkreis,
bei der ein oder mehrere Empfénger mit ihren privaten E-Mail-Adres-
sen fiir anderer Empfénger sichtbar sind, ist grundsétzlich die Vertrau-
lichkeit geféhrdet, da die Gefahr besteht, dass unbefugte Personen ei-
nen Zugriff auf die personenbezogenen Daten (Name und private E-
Mail-Adresse) erhalten konnen.

Von einer konkludenten Einwilligung der betroffenen Person sollte
der Verantwortliche grundsétzlich nicht ausgehen, da er gemil Art. 7
Abs. 1 DS-GVO nachweisen muss, dass diese Person in die Verarbei-
tung ihrer personenbezogenen Daten eingewilligt hat. Diese Nach-
weispflicht diirfte jedoch schwerfallen. Dariiber hinaus weif3 die be-
troffene Person in den meisten Féllen im Vorhinein nicht, wer die
Empfinger sein konnten. Auch allein die Tatsache, dass eine be-
troffene Person eine E-Mail an den Verantwortlichen schreibt, ist
grundsitzlich nicht dahingehend auszulegen, dass diese in eine Offen-
legung der personlichen E-Mail-Adresse innerhalb eines grolen Emp-
fangerkreises eingewilligt hat, sondern grundsitzlich erst einmal nur
darin, dass die offentliche Stelle mit ihr personlich kommunizieren
kann.

Es gibt jedoch eine einfache Losung fiir dieses Problem: eine Versen-
dung der E-Mail in ,,Blindkopie* (Verwendung des Feldes ,,Bcc:* in
E-Mail-Klienten zur Eintragung der Empfanger). In dem Feld ,,An*
ist dann lediglich der Absender sichtbar und die Empfinger kdnnen
unter dem Feld ,,.Bcc* (,,blind carbon copy* = Blindkopie) angegeben
werden. So sind sie untereinander nicht sichtbar.

Datenschutz kann auch einfach sein! Man muss nur daran denken.
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1.17 Arbeitsunfahig? Was muss man dem Arbeitgeber mitteilen?

Durch das zum 1. Januar 2023 eingefiihrte Verfahren der eAU (elekt-
ronischen Arbeitsunfahigkeitsbescheinigung) erhilt die gesetzliche
Krankenkasse vom Arzt iiber ein sicheres Verfahren die fiir diese er-
forderlichen Daten zum Patienten. Der Arbeitgeber ist vom Beschaf-
tigten tber die Arbeitsunfahigkeit zu unterrichten, was den Arbeitge-
ber in die Lage versetzt, die erforderlichen Angaben von der Kranken-
kasse abzurufen.

Ende Januar 2023 erreichte den Thiiringer Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit (TLfDI) eine Anfrage, ob es
denn in Ordnung sei, dass der Arbeitgeber von den Beschiftigten ver-
langt, sie sollen per E-Mail der Personalverwaltung und dem Leiter
am Beschiftigungsort Beginn und (voraussichtliche) Dauer der Ar-
beitsunfihigkeit mitteilen sowie, ob es sich um eine Erst- oder Folge-
bescheinigung handelt, sofern der Arzt keine Arbeitsunfihigkeitsbe-
scheinigung (AU) in Papierform ausgehiandigt habe. Die AU solle wie
gewohnt abgegeben werden.

Durch das zum 1. Januar 2023 eingefiihrte Verfahren der eAU erhélt
die Krankenkasse vom Arzt iber ein sicheres Verfahren die fiir diese
erforderlichen Daten zum Patienten. Der Arbeitgeber ist vom Be-
schéftigten {iber die Arbeitsunfahigkeit zu unterrichten, was den Ar-
beitgeber in die Lage versetzt, die erforderlichen Angaben von der
Krankenkasse abzurufen.

Bei den vom Arbeitgeber verlangten Angaben zur Arbeitsunféhigkeit
handelt es sich in Verbindung mit dem Namen eines Beschéftigten um
dessen Gesundheitsdaten, die gegen unbefugte Kenntnis besonders zu
schiitzen sind. Der Arbeitgeber hat Anspruch auf die Angaben, die
auch auf einer fiir ihn bestimmten Arbeitsunfiahigkeitsbescheinigung
in Papierform (ohne Diagnose) enthalten sind, jedoch kann er auf-
grund der Sensibilitdt der Angaben als Gesundheitsdaten nicht verlan-
gen, dass sie der Personalverwaltung und weiteren Personen (Einrich-
tungsleiter) ungesichert per E-Mail iibermittelt werden. Ein derartiges
Ubermittlungsverlangen an die Personalverwaltung wire nur dann
rechtméfig, wenn die nach dem Grundsatz der Integritit und Vertrau-
lichkeit erforderliche angemessene Sicherheit durch den Einsatz einer
geeigneten Verschliisselungstechnik gewéhrleistet wére (Art. 5 Abs. 1
Buchstabe f) Datenschutz-Grundverordnung).
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Der/die direkte Vorgesetzte benétigt dariiber hinaus lediglich die
Dauer der AU, um gegebenenfalls aufgrund seiner/ihrer bestehenden
Zustandigkeit das Erforderliche zu veranlassen, um eine Vertretung
Zu organisieren.

Das Verlangen, auf ungesichertem Kommunikationsweg tiber E-Mail
sowohl der Personalverwaltung als auch dem direkten Vorgesetzten
die aufgezéhlten Informationen zukommen zu lassen, ist daher unzu-
lassig.

1.18 Datenschutz kontra Archivwesen: Corona-Impfdaten fiir die
Nachwelt — wen interessiert das?

Nach dem Grundsatz der RechtméaBigkeit der Datenverarbeitung
(Art. 5 Abs. 1 Buchstabe a) DS-GVO in Verbindung mit Art. 6 Abs. 1
Satz 1 Buchstabe ¢) DS-GVO) diirfen personenbezogene Daten nach
Wegfall der Rechtsgrundlage nicht weiterverarbeitet und somit auch
nicht weiter gespeichert werden. GeméaB Art. 17 Abs. 1 Buchstabe a)
DS-GVO sind personenbezogene Daten umgehend zu 16schen, wenn
sie fur die Zwecke, fiir die sie erhoben wurden, nicht mehr benotigt
werden.

Im Berichtszeitraum wandte sich ein Beschéftigter aus dem medizini-
schen Bereich an den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) und fragte, wie mit ge-
speicherten personenbezogenen Daten zum Corona-Impfstatus von
Mitarbeitern in Krankenhdusern und medizinischen Einrichtungen in
Thiiringen durch die Gesundheitsdmter zukiinftig umzugehen sei. Der
TLfDI beantwortete die Nachfrage und nahm sie zum Anlass, die
oberste Gesundheitsbehorde in Thiiringen, das Thiiringer Ministerium
fiir Arbeit, Soziales, Gesundheit, Frauen und Familie (TMASGFF) auf
den datenschutzrechtlich legitimen Umgang mit den personenbezoge-
nen Impfdaten hinzuweisen.

Seit dem 15. Mérz 2022 galt fiir Mitarbeiter in Gesundheitseinrichtun-
gen gemdf § 20a Infektionsschutzgesetz (IfSG) die einrichtungsbezo-
gene Impfpflicht. Gemil § 20a Abs. 2 Satz 2 IfSG waren Arbeitgeber
im Gesundheitsbereich verpflichtet, fehlende Impf- und/oder Genese-
nennachweise ihrer Mitarbeiter den zustindigen Gesundheitsbehor-
den (den Thiiringer Gesundheitsémtern) mitzuteilen. Somit wurden
diese personenbezogenen Gesundheitsdaten von den Gesundheitsdm-
tern verarbeitet.
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Der TLADI teilte dem TMASGFF schriftlich mit, dass aufgrund der in
Artikel 2 des Gesetzes zur Starkung der Impfpravention gegen CO-
VID-19 beschlossenen Anderungen § 20a IfSG zum 1. Januar 2023
aufgehoben wurde. Mit der Aufhebung entfielen auch die einrich-
tungsbezogene Impfpflicht und die entsprechende Nachweisfiihrung
gegeniiber den zustindigen Gesundheitsbehdrden mit Wirkung vom
1. Januar 2023. Nach dem Grundsatz der RechtméaBigkeit der Daten-
verarbeitung diirfen personenbezogene (Gesundheits-)Daten nach
Wegfall der Rechtsgrundlage nicht weiterverarbeitet und somit auch
nicht weiter gespeichert werden (Art. 5 Abs. 1 Buchstabe a) Daten-
schutz-Grundverordnung — DS-GVO in Verbindung mit Art. 6 Abs. 1
Satz 1 Buchstabe ¢ DS-GVO). Der Grundsatz der Datenminimierung
aus Art. 5 Abs. 1 Buchstabe ¢) DS-GVO gebietet zudem, dass die Da-
tenverarbeitung auf das notwendige Maf} beschrinkt wird und nur Da-
ten verarbeitet werden, die dem Zweck angemessen und erforderlich
sind. Gemal Art. 17 Abs. 1 Buchstabe a) DS-GVO sind personenbe-
zogene Daten umgehend zu 16schen, wenn sie fiir die Zwecke, fiir die
sie erhoben wurden, nicht mehr bendtigt werden. Soweit die Daten
jedoch gemal Art. 17 Abs. 3 Buchstabe d) DS-GVO fiir im &ffentli-
chen Interesse liegende Archivzwecke (weiter-)verarbeitet werden
(sollen) gilt die Loschungsvorgabe nicht. Eine gesetzliche Grundlage
fiir die in diesem Falle erfolgende Speicherung der Daten findet sich
im Thiiringer Archivgesetz (ThiirArchivG). Im Hinblick auf die da-
tenschutzrechtlich gebotene Loschung der Impfstatusdaten und deren
mogliche weitere Speicherung informierte der TL{DI die oberste Thii-
ringer Gesundheitsbehorde dariiber, dass der Loschungsvorgabe der
DS-GVO gegebenenfalls § 11 Abs. 3 Satz 1 Nr. 2 des ThiirArchivG
entgegenstehen konnte, da diese Gesetzesnorm eine punktuelle An-
bietungspflicht fiir bestimmte Unterlagen, an das Thiiringer Landesar-
chiv regelt, einschlieBlich Unterlagen die besondere Datenkategorien
gemdl Art. 9 Abs. 1 DS-GVO enthalten.

Die Bewertung, ob die vorliegenden personenbezogenen (Gesund-
heits-)Daten liber den Impfstatus archivwiirdig sind oder nicht, obliegt
gemil § 12 Abs. | ThiirArchivG jedoch nicht dem TLfDI, sondern
dem zustdndigen Archiv. Gemdl § 11 Abs. 1 Satz 1 ThiirArchivG
miissen die Gesundheitsdmter die betreffenden Unterlagen ,,... dem
zustidndigen Offentlichen Archiv* (der kreisfreien Stadt beziehungs-
weise des Landkreises) zur Ubernahme anbieten. Nach § 12 Abs. 1
Satz 1 ThiirArchivG ,,... entscheiden die 6ffentlichen Archive im Be-
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nehmen mit der anbietenden Stelle* iiber die Ubernahme der Doku-
mente. Da die 23 Gesundheitsdmter in Thiiringen jeweils ,,eigene* fiir
sie zustdndige Archive haben, kann es sein, dass ein Archiv die Do-
kumente tbernimmt, wihrend ein anderes Archiv die Dokumente
nicht iibernimmt. Insofern bestiinde dann keine einheitliche Vorge-
hensweise im Umgang mit diesen personenbezogenen Daten. Unge-
achtet dessen teilte der TLfDI dem TMASGFF mit, dass die personen-
bezogenen Daten zum Corona-Impfstatus geméfl den datenschutz-
rechtlichen Bestimmungen zu 16schen sind, wenn sie nicht als archiv-
wiirdig bewertet werden. Der TL{DI empfahl dem TMASGFF, seinen
nachgeordneten Gesundheitsbereich, das heif3t alle Thiiringer Gesund-
heitsdmter, hierliber zu informieren.

1.19 Wichtige Entscheidungen des EuGH im Berichtszeitraum

Der Europdische Gerichtshof hat im Berichtszeitraum einige rich-
tungsweisende Entscheidungen zur Auslegung der Datenschutz-
Grundordnung getroffen. Einige werden hier kurz vorgestellt.

Gleich in zwei Entscheidungen beschéftigte sich der Européische Ge-
richtshof (EuGH) mit dem Umfang des Auskunftsanspruchs und dem
Recht auf Kopie nach Art. 15 Datenschutz-Grundverordnung (DS-
GVO). Hierzu gibt es einen gesonderten Beitrag (siche Beitrag
Nr. 1.5).

In der Rechtssache C-60/22 (https://curia.europa.eu/ju-
ris/document/document.jsf?text=&docid=273289&pageln-
dex=0&do-
clang=DE&mode=Ist&dir=&occ=first&part=1&cid=3993129) stellt
der EuGH fest, dass VerstoB3e gegen die Pflichten aus den Artikeln 26
und 30 DS-GVO keine unrechtméfige Verarbeitung darstellen, die
Betroffenen ein Recht auf Loschung oder auf Einschriankung der Ver-
arbeitung gibt. Wenn ein Verantwortlicher keine Vereinbarung mit
Festlegungen iiber die gemeinsame Verantwortung fiir die Verarbei-
tung getroffen hat oder kein Verzeichnis liber die Verarbeitungstétig-
keiten fiihrt, folgt daraus nicht ohne weiteres, dass der Verantwortli-
che auch gegen den Grundsatz der ,,Rechenschaftspflicht im Sinne
von Art. 5 Abs. 2 in Verbindung mit Art. 5 Abs. 1 Buchstabe a) und
Art. 6 Abs. 1 DS-GVO verstoBen hat. Auch wenn ein datenschutz-
rechtlich Verantwortlicher gegen seine Pflichten aus Art. 26 oder 30
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DS-GVO verstolen hat, konnen personenbezogene Daten ohne die
Einwilligung des Betroffenen rechtméaBig verarbeitet werden.
Derartigen Verstdfien ist nach Auffassung des EuGH durch die Aus-
iibung der aufsichtsbehdrdlichen Abhilfebefugnisse zu begegnen, bei-
spielsweise durch die Anordnung nach Art. 58 Abs. 2 Buchstabe d)
DS-GVO, Verarbeitungsvorgéinge in Einklang mit der DS-GVO zu
bringen (Rn. 67). Damit macht der EuGH deutlich, dass zwischen der
Frage der Rechtsgrundlage fiir eine Datenverarbeitung und den {ibri-
gen Pflichten nach der DS-GVO differenziert werden muss. Ob eine
Verarbeitung unrechtmiBig erfolgt ist, hingt allein davon ab, ob eine
Rechtsgrundlage fiir die jeweilige Verarbeitung existiert.

Mit der spannenden Frage, ob gegen ein Unternehmen ein Bufigeld
verhidngt werden kann, beschiftigte sich der EuGH in der Rechtssa-
che C-807/21 (https://curia.europa.eu/ju-
ris/document/document.jsf?text=&docid=280325&pageln-
dex=0&do-
clang=DE&mode=req&dir=&occ=first&part=1&cid=4504591).
Nach deutschem Recht kann in aller Regel nur ein BuB3igeld gegen eine
natiirliche Person verhéngt werden, die schuldhaft, also vorsatzlich o-
der fahrlédssig gehandelt hat. Die DS-GVO nimmt aber den Verant-
wortlichen in die Pflicht, also denjenigen, der Mittel und Zwecke der
Verarbeitung bestimmt, Art. 4 Nr. 7 DS-GVO. Das VG Wiesbaden
legte dem EuGH daher folgende Frage zur Entscheidung vor:

Kann ein BuB3geldverfahren unmittelbar gegen ein Unternechmen ge-
fithrt werden, ohne dass es fiir die BebuBung der Feststellung einer
durch eine natiirliche und identifizierte Person begangenen Ordnungs-
widrigkeit bedarf?

Muss das Unternehmen den durch einen Mitarbeitenden vermittelten
Verstol schuldhaft begangen haben, oder reicht fiir eine Bebuflung
des Unternehmens im Grundsatz bereits ein ihm zuzuordnender ob-
jektiver PflichtenverstoB3 gegen die DS-GVO aus?

Der EuGH stellte klar, dass eine GeldbuBle geméf Art. 83 Abs. 4 bis 6
DS-GVO unmittelbar gegen ein Unternehmen verhingt werden darf,
wenn dieses als fiir die betreffende Verarbeitung Verantwortliche ein-
gestuft wird.

Nach dem Wortlaut des Art. 83 Abs. 2 DS-GVO kénnten nur Daten-
schutzverstofle, welche der Verantwortliche schuldhaft begehe, also
vorsitzlich oder fahrlédssig, zur Verhdngung einer Geldbufe fiihren.
Es bedarf deshalb der Feststellung, dass ein Versto3 gegen die DS-
GVO vorsitzlich oder fahrldssig begangen wurde (Randziffer 75 des
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Urteils). Die Anforderungen hieran setzt der EuGH aber nicht hoch.
Es geniigt, wenn der Verantwortliche iiber die ,,Rechtswidrigkeit sei-
nes Verhaltens nicht im Unklaren sein konnte®. Hierbei sei es irrele-
vant, ob ihm der Verstofl gegen die DS-GVO bewusst sei (Randzif-
fer 76 des Urteils). Auch sei keine Handlung und keine Kenntnis
durch ein Leitungsorgan der juristischen Person erforderlich (Rand-
ziffer 77 des Urteils).

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) kann damit an seiner bisherigen Praxis fest-
halten, Buligeldverfahren unmittelbar auch gegen Unternehmen zu
fithren.

Im Fall C-634/21 (https://curia.europa.eu/ju-
ris/document/document.jsf?text=&docid=280426 &pageln-
dex=0&doclang=DE&mode=req&dir=&occ=first&part=1) stand das
Scoring-Verfahren der SCHUFA im Mittelpunkt. Der EuGH beschéf-
tigte sich mit der Frage, ob die automatisierte Erstellung eines Wahr-
scheinlichkeitswertes iiber die Fahigkeit einer Person, einen Kredit zu
bedienen, als Profiling im Sinne der Datenschutz-Grundverordnung
zu sehen ist und damit moglicherweise die Bonitétseinstufungen der
SCHUFA als automatisierte Einzelfallentscheidungen nach Art. 22
DS-GVO grundsitzlich unzuléssig sind. Danach hat jeder Mensch das
Recht, nicht einer Entscheidung unterworfen zu werden, die aus-
schlieBlich auf einer automatisierten Verarbeitung beruht, wenn diese
nicht besonders legitimiert ist. Nach Auffassung des EuGH fallen Sco-
ring-Verfahren als automatisierte Entscheidungen im Einzelfall unter
Art. 22 DS-GVO. Deshalb sei das Scoring der SCHUF A nur unter be-
stimmten Voraussetzungen zuldssig. Unternehmen diirften nicht aus-
schlieBlich auf Grundlage einer automatisierten Bewertung der Kre-
ditwiirdigkeit durch die SCHUFA entscheiden, ob sie Vertrige mit
Kunden abschlieBen. Der Score ist als eine grundsétzlich verbotene
automatisierte Entscheidung im Einzelfall* anzusehen, wenn er ohne
Legitimation etwa bei der Kreditvergabe ,,maBBgeblich zugrunde ge-
legt wird. Nationale Rechtsvorschriften, die den Einsatz von Score-
Werten — ausnahmsweise — erlauben, miissen nach dem Urteil des
EuGH Regelungen zur Einhaltung der Grundsétze der DS-GVO bein-
halten und insbesondere sicherstellen, dass es nicht zu Diskriminie-
rungen einzelner Betroffener kommt. Der EuGH hat dem VG Wies-
baden aufgegeben, im weiteren Verfahren auch zu priifen, ob die
Rechtsgrundlage fiir das Scoring in § 31 Bundesdatenschutzgesetz
diesen Anforderungen gentigt.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit


https://curia.europa.eu/juris/document/document.jsf?text=&docid=280426&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280426&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
https://curia.europa.eu/juris/document/document.jsf?text=&docid=280426&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1

6. Tatigkeitsbericht zum Datenschutz 79
nach der DS-GVO 2023

Das Urteil hat insbesondere Konsequenzen fiir die Kreditwirtschatft,
aber auch andere Unternehmen, bei welchen man nur dann einen Ver-
trag abschlieBen kann, wenn der SCHUFA-Score iiber einem be-
stimmten Wert liegt.

In den verbundenen Rechtssachen C-26/22  und C-624/22
(https://curia.europa.eu/ju-
ris/document/document.jsf?text=&docid=280428&pageln-
dex=0&doclang=DE&mode=req&dir=&occ=first&part=1= befasste
sich der EuGH mit der Frage, welche Rechtnatur das Beschwerdever-
fahren bei den Aufsichtsbehorden hat. Von Datenverarbeitungen be-
troffene Personen konnen bei diesen eine Beschwerde einreichen,
wenn sie der Meinung sind, dass die Verarbeitung ihrer Daten unzu-
lassig im Sinne der DS-GVO ist. Die Aufsichtsbehdrde muss dieser
Beschwerde nachgehen und {iber sie entscheiden. Gegen diese Ent-
scheidung kann die betroffene Person Klage vor dem Verwaltungsge-
richt erheben. Bis zur Entscheidung des EuGH war der Charakter der
Beschwerde und des Beschwerdeverfahrens und die Priifungsbefugnis
der Gerichte teilweise umstritten. Der EuGH stellt nun klar, dass die
Entscheidung der Aufsichtsbehorde der vollstindigen inhaltlichen
Kontrolle durch das zustdndige Gericht unterliegt. Es darf simtliche
fiir den bei ihm anhingigen Rechtsstreits malgeblichen Sach- und
Rechtsfragen priifen. Die Aufsichtsbehorde muss sich mit aller gebo-
tenen Sorgfalt mit einer Beschwerde befassen, sie hat aber hinsichtlich
der in Art. 58 Abs. 2 DS-GVO aufgezihlten Abhilfebefugnisse ein Er-
messen in Bezug auf die geeigneten und erforderlichen Mittel. Die
Gewdhrleistung eines wirksamen gerichtlichen Rechtsschutzes erfor-
dert nicht, dass das Gericht befugt wére, seine Beurteilung der Wahl
der geeigneten und erforderlichen Abhilfebefugnisse an die Stelle der
Beurteilung dieser Behorde zu setzen, sondern verlangt, dass dieses
Gericht priift, ob die Aufsichtsbehdrde die Grenzen ihres Ermessens
eingehalten hat.

Die Entscheidung des EuGH bestitigt die Rechtsauffassung des
TLfDI, der seine Entscheidungen bislang bereits als verbindliche Be-
schliisse nach Art. 78 Abs. 1 DS-GVO ausgestaltet hatte.
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1.20 Etwas Gutes aus Europa: Die Arbeit des Europdischen Da-
tenschutzausschusses zur einheitlichen Anwendung der Da-
tenschutzregeln

Auch wenn es in Deutschland aufgrund seiner foderalen Struktur ins-
gesamt 18 Datenschutz-Aufsichtsbehorden gibt — am Ende miissen
diese sich dank der Datenschutz-Grundverordnung (DS-GVO) alle an
die Vorgaben des Européischen Datenschutzausschusses (EDSA) hal-
ten. Dies beweist der Streitbeilegungsbeschluss des EDSA in Sachen
TikTok-Einstellungen und zur Verarbeitung von personenbezogenen
Daten bei Kindern vom 2. August 2023 einmal mehr!

Nachdem der Thiiringer Landesbeauftragte fiir den Datenschutz und
die Informationsfreiheit (TLfDI) bereits im fiinften Tétigkeitsbericht
zum Datenschutz nach der DS-GVO iiber die Leitlinien des Européi-
schen Datenschutzausschusses (EDSA) berichtet hatte (siche dazu
Beitrag Nr. 1.3 Leitlinien des EDSA), mochte er in diesem Artikel die
verschiedenen datenschutzrechtlichen Aufgaben des Européischen
Datenschutzausschuss, abgekiirzt EDSA (auf Englisch: European
Data Protection Board, abgekiirzt EDPB) kurz darstellen und insbe-
sondere auf ein Instrument des EDSA niher eingehen, den verbindli-
chen Streitbeilegungsbeschluss (auf Englisch: Dispute Resolution) ge-
méif Artikel 65 Abs. 1 Datenschutz-Grundverordnung (DS-GVO).

Was ist der EDSA tiberhaupt? Im EDSA sind die Leiter der nationalen
Datenschutzaufsichtsbehdrden aller Mitgliedsstaaten der Européi-
schen Union sowie der Européische Datenschutzbeauftragte vertreten.
Der Ausschuss verfiigt als Einrichtung der Europdischen Union iiber
eine eigene Rechtspersonlichkeit. Da Deutschland aufgrund seiner f6-
deralen Struktur mehrere, ndmlich insgesamt 18 (!) Datenschutzauf-
sichtsbehorden hat, wird von diesen ein gemeinsamer Vertreter er-
nannt, der sie in dem Ausschuss vertritt. Die Datenschutz-Grundver-
ordnung (DS-GVO) legt in Artikel 9 DS-GVO fest, dass der EDSA
bei der Erfiillung seiner Aufgaben oder in Ausiibung seiner Befug-
nisse unabhingig und weisungsfrei handelt. Die Hauptaufgabe des
EDSA besteht in der Sicherstellung und Uberwachung der unionwei-
ten einheitlichen Anwendung der DS-GVO. Dazu werden unter ande-
rem Leitlinien bereitgestellt, die eine Prazisierung der DS-GVO-Nor-
men vermitteln. Der EDSA verfiigt iiber Unterarbeitsgruppen, die so-
genannten Expert Subgroups, die diese Leitlinien fiir den Ausschuss
vorbereiten. Auch der TL{DI ist mit einem Mitarbeiter in einer solchen
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Subgroup vertreten. Eine weitere wichtige Aufgabe des EDSA ist es,
dass dieser bei grenziiberschreitenden Fillen (das heifit, mehrere eu-
ropdische Mitgliedstaaten sind betroffen) verbindliche Entscheidun-
gen zu Datenschutzfragen treffen kann, wenn zuvor kein Konsens er-
zielt wurde.

Einen solchen verbindlichen Streitbeilegungsbeschluss mochte der
TLfDI an dieser Stelle beispielhaft hervorheben und auf den Be-
schluss 2/2023 des EDSA (auf Englisch verfiigbar unter: edpb_bin-
dingdecision 202302 ie sa_ttl children en.pdf (europa.eu) einge-
hen, in dem es um die Verarbeitung von personenbezogenen Daten
von Kindern durch TikTok ging:

Die zusténdige irische Datenschutzbehorde hatte dazu gegeniiber der
TikTok Technologie Limited einen Beschluss-Entwurf zu der Frage
vorgelegt, wie diese Firma personenbezogene Daten von registrierten
TikTok-Nutzern im Alter zwischen 13 und 17 Jahren verarbeitet.
Kurze Zwischeninfo: Bei TikTok handelt es sich um ein Internet-Vi-
deoportal fiir die Lippensynchronisation von Musikvideos und ande-
ren kurzen Videoclips, das auch Funktionen eines sozialen Netzwerks
anbietet. Mehreren anderen européischen Datenschutzaufsichtsbehdr-
den gingen die Feststellungen der irischen Datenschutzaufsichtsbe-
horde zur TikTok-Datenverarbeitung nicht weit genug.

In seinem verbindlichen Beschluss zur Streitbeilegung beurteilte der
EDSA daher die von TikTok verwendeten Gestaltungspraktiken im
Zusammenhang mit zwei Pop-ups (= eine bestimmte Form von Wer-
beeinblendungen im Internet): ein Pop-up zur Registrierung und ein
Pop-up zum Video-Posting (also zum Hochladen von Videos bei
TikTok). Die Analyse des EDSA ergab, dass den jugendlichen Nut-
zenden bei beiden Pop-ups keine objektiven und neutralen Optionen
préasentiert wurden.

Dazu stellte der EDSA fest: ,,Im Pop-up zur Registrierung wurden
Kinder aufgefordert, sich fiir ein 6ffentliches Konto zu entscheiden, in
dem sie rechts den Button (= Knopf) ,,skip* wihlen, was sich folglich
auf die Privatsphire des Kindes auf der Plattform auswirkt, indem bei-
spielsweise Kommentare zu von Kindern erstellten Videoinhalten 6f-
fentlich angezeigt werden. Im Pop-up zum Video-Posting wurden die
Kinder verleitet auf die Schaltflache ,,Post Now* (= lade es jetzt hoch)
zu klicken, die sich in fetter, dunklerer Schrift auf der rechten Seite
befindet, und nicht auf die unauffilliger gestaltete Schaltfliche
,cancel (= abbrechen). Nutzer, die ihr Video nicht 6ffentlich machen
wollten, mussten zunéchst ,,cancel® auswihlen und dann nach den
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Einstellungen zum Schutz der Privatsphire suchen, um zu einem, ,,pri-
vaten Konto“ zu wechseln® (siche dazu: Nach Beschluss des EDSA

wird TikTok zur Beseitigung unlauterer Gestaltungspraktiken in Be-
zug auf Kinder aufgefordert | European Data Protection Board (eu-

ropa.eu).

Fiir den EDSA lag damit ein Verstof3 gegen den Grundsatz der Verar-
beitung nach Treu und Glauben (Artikel 5 Abs. 1 Buchstabe a) DS-
GVO) vor. In die endgiiltige Entscheidung der irischen Datenschutz-
behorde war diese rechtliche Beurteilung des EDSA aufzunehmen.
Zu den weiteren Aufgaben des EDSA: Er berit die Européische Kom-
mission, gibt Stellungnahmen ab und foérdert den Austausch von Fach-
wissen iiber Datenschutzvorschriften und -praxis in aller Welt.
Aktuelle Themenfelder, mit denen sich der EDSA beschiftigt, sind
zum Beispiel die Verabschiedung von Leitlinien zur Benutzung von
Tracking-Techniken, die Einsetzungen einer Task Force zu ChatGPT
sowie die Problematiken rund um Meta und dessen personalisierter
Werbung (zum Beispiel die Ende Oktober 2023 ergangene Anwei-
sung an die fiir Meta zusténdige irische Aufsichtsbehdrde, dass diese
Meta verbietet, personenbezogene Daten ohne Einwilligung der Be-
troffenen fiir personalisierte Werbung zu verarbeiten).

Uber die Rolle und wichtigen Aufgaben des EDSA kann man sich
auch in einem englischsprachigen Video unter https://edpb.cu-
ropa.eu/about-edpb/who-we-are/edpb-chairmanship_de informieren.
Zu Recht stellte Thiiringens Datenschutzbeauftragter Dr. Lutz Hasse,
anldsslich des europdischen Datenschutztages am 28. Januar 2024
Folgendes fest: ,,Der EDSA ist das hochste Gremium, um eine ein-
heitliche Anwendung des Datenschutzrechts in Europa zu erzielen.
Dieser institutionalisierte Ausschuss fiir eine europaweite Daten-
schutz-Harmonisierung genief3t hdchste Akzeptanz. Er schafft daten-
schutzrechtliche Sicherheit und stirkt damit die Européer in ihrem
Grundrecht auf informationelle Selbstbestimmung, das in Zeiten digi-
talen Umbruchs immer mehr an Bedeutung gewinnt.“ (siche dazu die
Pressemitteilung, abrufbar unter: https://tlfdi.de/filead-
min/tlfdi/presse/Pressemitteilungen _2023/240126_PM_Europ._Da-

tenschutztag.pdf).
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2. Fille 6ffentlicher Bereich

2.1 Miissen Polizisten fiir den Dienstherrn stéindig erreichbar
sein?

Keine beschiftigte Person muss grundsatzlich jeden Tag rund um die
Uhr dem Arbeitgeber zur Verfiigung stehen. Dennoch muss die Funk-
tionsfahigkeit insbesondere der Polizei bei Gefahren gewihrleistet
sein. Daher kdnnen unter bestimmten Voraussetzungen fiir den Zweck
der Alarmierung auch Erreichbarkeitsdaten wie private Handynum-
mern verarbeitet werden.

Das Thiiringer Ministerium fiir Inneres und Kommunales (TMIK)
teilte dem Thiiringer Landesbeauftragten fiir den Datenschutz und die
Informationsfreiheit (TL{DI) bereits Anfang 2022 mit, die Dienstan-
weisung zum Einsatz einer IT-Anwendung zum Zweck der Alarmie-
rung des Gesamtpersonalbestands bezichungsweise von Teilkriften
der Landespolizei solle gedndert werden. Streitig war, ob die Beschaf-
tigten verpflichtet werden konnten, ihre private Erreichbarkeit auller-
halb der reguliren Dienstzeiten zum Zweck der Alarmierung anzuge-
ben, um private Handy-/Telefonnummern in dieser IT-Anwendung zu
verarbeiten.

Eine Einwilligung der betroffenen Personen zur Verarbeitung ihrer
Erreichbarkeit als Rechtsgrundlage fiir die Verarbeitung der privaten
Erreichbarkeitsdaten (Handynummern) schien hierzu nicht geeignet.
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Bekanntlich muss eine solche nicht abgegeben werden, denn sie ist
nur dann wirksam, wenn sie freiwillig abgegeben wurde; und es war
im Ubrigen auch nicht damit zu rechnen, dass alle Beamten sie abge-
ben wollten. Dariiber hinaus kann eine Einwilligung im Sinne des
Art. 7 Datenschutz-Grundverordnung jederzeit widerrufen werden
und die weitere Speicherung der privaten Telefonnummer ist dann
nicht mehr zuldssig.

Insbesondere zur Erfiillung der Aufgaben der Polizei, im Allgemeinen
und im Besonderen bestehende Gefahren fiir die 6ffentliche Sicherheit
und Ordnung abzuwehren, ist es erforderlich, dass die Funktionsfahig-
keit der Polizei rund um die Uhr gewihrleistet ist. Um im Falle einer
Alarmierung ihrer Dienstverpflichtung zur rechten Zeit am rechten
Ort nachkommen zu kénnen, miissen die Polizeibeamten daher auch
aullerhalb der iiblichen Dienstzeiten fiir den Dienstherrn erreichbar
sein.

Als Alternative wurde diskutiert, dass fiir den Zweck der Erreichbar-
keit Diensthandys zur Verfiigung gestellt werden konnten. Diese
Moglichkeit war seitens der Polizei abgelehnt worden, weil einerseits
die Haushaltsmittel fiir die Ausstattung aller Polizeiangehorigen mit
Diensthandys fehlten und andererseits damit dem Dienstherrn sehr
viel intensivere Eingriffsmittel in die Rechte und Freiheiten der be-
troffenen Personen erdffnet gewesen wiren. Denn die Polizeibediens-
teten wiren zu verpflichten gewesen, das Diensthandy auf3erhalb an-
erkannter Abwesenheitszeiten wie Urlaub und Arbeitsunfdhigkeit
stets empfangsbereit zu halten, was praktisch einer stdndigen Bereit-
schaft gleichgekommen wiére.

Eine Umfrage, wie in anderen Landern die Alarmierung sichergestellt
wird, ergab kein einheitliches Bild. In manchen Landern sah man aus
dem datenschutzrechtlichen Blickwinkel keine Probleme der Verar-
beitung der privaten Erreichbarkeit, weil man diese fiir die Zwecke
der Personalverwaltung und Einsatzsicherstellung aus den beamten-
rechtlichen Vorschriften fiir zulédssig erachtete, in anderen Landern
sah man keinerlei Zuldssigkeit der Erfassung und Nutzung der priva-
ten Handydaten der Polizeibediensteten, weil keine Rechtsgrundlage
hierfiir ersichtlich sei.

In Anbetracht der getroffenen technischen und organisatorischen
Mafnahmen zum Schutz der betroffenen Polizeibediensteten in der
Form, dass die Zugriffsmoglichkeit auf die gespeicherten privaten Er-
reichbarkeiten mit enger Zweckbindung auf wenige Personen be-
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schrinkt und ein Zugriff auch nur dann ermdglicht wird, wenn die Per-
son tatsdchlich zur Verfligung steht und sich nicht im Urlaub oder
Krankenstand befindet, konnte die vorgesehene Vorgehensweise
schlieBlich akzeptiert werden.

2.2 ,,Buttersdure-Gate*“: Herausgabe von Kundendaten an die
Polizei aufgrund eines Durchsuchungsbeschlusses

Ein Durchsuchungsbeschluss ist eine Entscheidung im Rahmen der
Austibung der richterlichen Unabhdngigkeit. Er kann gemall § 2
Abs. 9 Satz 2 ThiirDSG nicht mit einer datenschutzrechtlichen Be-
schwerde angegriffen werden.

Ein Héndler teilte dem Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit (TLfDI) mit, das Landeskriminal-
amt Thiiringen habe im Rahmen der Aufkldrung eines Anschlages un-
ter Verwendung von Buttersdure die Herausgabe der personenbezoge-
nen Daten von 200.000 seiner Kunden verlangt. Er habe sie zwar der
Polizei iibergeben, aber gleichzeitig Beschwerde eingelegt, weil auch
60.000 personenbezogene Daten der Kunden von Verkdufen nach
dem Anschlag herausverlangt worden waren. Zudem seien auch dster-
reichische Kunden betroffen. Er gehe davon aus, dass die Verwendung
der Kundendaten rechtswidrig und nicht datenschutzkonform sei.
Aus den dem TLfDI vorgelegten Unterlagen ergab sich, dass das zu-
stindige Amtsgericht die Durchsuchung der Wohn- und Geschéfts-
rdume des Héndlers angeordnet hatte. Seine Beschwerde gegen den
Durchsuchungsbeschluss des Amtsgerichts verwarf das zustindige
Landgericht als unbegriindet.

Der TLfDI nimmt gemal § 6 Abs. 1 Thiiringer Datenschutzgesetz
(ThiirDSG) gegeniiber offentlichen Stellen die Aufgaben geméal
Art. 57 der Datenschutz-Grundverordnung (DS-GVO) wahr. Er kon-
trolliert die Einhaltung der DS-GVO, des ThiirDSG und anderer da-
tenschutzrechtlicher Bestimmungen. Geméf § 6 Abs.2 ThiirDSG
iberwacht er auch die Einhaltung von im Rahmen des Anwendungs-
bereichs der Richtlinie 2016/680 (JI-Richtlinie) erlassenen Rechtsvor-
schriften, hier unter anderem des 3. Abschnitts des ThiirDSG. Er ist
gemdl § 3 Abs. 1 Nr. 3a Thiiringer Verwaltungsverfahrensgesetz fiir
die offentlichen Stellen des Freistaates Thiiringen ortlich zusténdig.
Da der Héndler einem Thiiringer Landgericht sowie dem Landeskri-
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minalamt Thiiringen einen Datenschutzversto3 vorwarf und beide 6f-
fentliche Stellen des Freistaats Thiiringen sind, bestand auch fiir die
Kundendaten aus Osterreich die ausschlieBliche drtliche Zustindig-
keit des TL{DI.

Die Priifung des TL{DI ergab, dass der vom Héandler mitgeteilte Sach-
verhalt nicht gegen das Datenschutzrecht verstdft beziehungsweise
die Zusténdigkeit des TLfDI nicht gegeben ist.

Eine unrechtméfige Verarbeitung personenbezogener Daten durch
das Landeskriminalamt Thiiringen konnte der TL{DI nicht feststellen.
Die Sicherstellung der Kundendaten erfolgte durch die fiir den Wohn-
und Geschéftssitz des Héndlers zustédndige Polizei. Eine unrechtmé-
Bige Verarbeitung personenbezogener Daten war dabei nicht feststell-
bar, weil die Sicherstellung der Kundendaten auf dem Durchsu-
chungsbeschluss des zustindigen Amtsgerichts beruhte. Die Uber-
mittlung der Kundendaten von der Polizei am Wohn- und Geschéfts-
sitz des Handlers an das Landeskriminalamt Thiiringen war ebenfalls
rechtméBig, weil das Landeskriminalamt Thiiringen die zustindige
Ermittlungsbehorde war.

Die Durchsicht, das Auslesen und die Verwendung der auf einem Me-
dium gespeicherten personenbezogenen Daten durch das Landeskri-
minalamt Thiiringen stellte eine Verarbeitung gemifl § 32 Nr.2
ThiirDSG dar. GemaB § 31 Abs. 1 ThiirDSG ist die Verarbeitung per-
sonenbezogener Daten zulédssig, wenn sie fiir die Aufgabenerfiillung
zu den in § 31 ThirDSG genannten Zwecken erforderlich ist und
keine spezielleren Regelungen in anderen Gesetzen vorgehen. § 31
ThiirDSG legt als Zwecke die Erfiillung der Aufgaben der Verhiitung,
Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Straftaten o-
der Ordnungswidrigkeiten fest.

Die Sicherstellung, Durchsicht und weitere Verarbeitung der perso-
nenbezogenen Daten der Kunden durch das Landeskriminalamt Thii-
ringen diente zweifelsohne der Ermittlung und Verfolgung einer Straf-
tat, ndmlich eines Buttersdure-Brandanschlags, strafbar nach § 306
Abs. 1 Nr. 1 Strafgesetzbuch. Dass dabei personenbezogene Daten
von Kunden verarbeitet wurden, die {iber das Anschlagsdatum hinaus
Ware bei dem Héndler erwarben, schlieft Ermittlungen im Zusam-
menhang mit dem Anschlag grundsétzlich nicht aus.

Es ergab sich keinerlei Hinweis, dass die personenbezogenen Daten
der Kunden seitens des Landeskriminalamtes Thiiringen nicht daten-
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schutzkonform behandelt wurden. Daher sah der TL{DI keine Veran-
lassung fiir ein datenschutzaufsichtliches Einschreiten gegeniiber dem
Landeskriminalamt Thiiringen.

Die Uberpriifung, ob tatsichlich alle Kundendaten — auch iiber das
Anschlagsdatum hinaus — fiir die Ermittlungen erforderlich waren, ob-
lag nicht dem TL{DI. Vielmehr waren hieriiber bereits zwei gerichtli-
che Entscheidungen ergangen. Der TLfDI ist gemdll § 2 Abs. 9 S. 2
ThiirDSG fiir die Gerichte nur zustéindig, soweit diese in Verwaltungs-
angelegenheiten titig werden.

Das zustindige Amtsgericht tiberpriifte den Sachverhalt aufgrund der
Beschwerde des Héndlers gegen den Durchsuchungsbeschluss. Dem
Beschluss des Amtsgerichts war auch nicht zu entnehmen, dass es
Zweifel an der Erforderlichkeit der Sicherstellung der Kundendaten
tiber das Anschlagsdatum hinaus gehabt hitte. Vielmehr half das
Amtsgericht der Beschwerde nicht ab und legte sie zur Entscheidung
dem zustdndigen Landgericht vor. Auch das Landgericht iiberpriifte
den Sachverhalt und schrinkte den Zeitraum fiir die Sicherstellung der
Kundendaten nicht ein. Es verwarf die Beschwerde des Héndlers als
unbegriindet. Beide Gerichte trafen ihre Entscheidungen im Rahmen
der Ausiibung ihrer richterlichen Unabhingigkeit und nicht im Rah-
men einer Verwaltungstitigkeit. Damit unterlagen sie nicht der daten-
schutzrechtlichen Aufsicht des TLfDI.

23 Ubermittlung von Personalaktendaten an den Untersu-
chungsausschuss 7/4

Die Landesregierung ist verpflichtet, dem Parlament auch personen-
bezogene Angaben zu iibermitteln, soweit dies fiir die Aufgabenerfiil-
lung eines Untersuchungsausschusses erforderlich ist. Die fiir einen
Untersuchungsauftrag nicht erforderlichen Angaben sind zu schwiér-
zen oder zu pseudonymisieren. Das Parlament muss in eigener Zustén-
digkeit gegebenenfalls die erforderlichen technischen und organisato-
rischen MaBnahmen zum Schutz der betroffenen Personen treffen.

Fiir einigen Wirbel sorgte der Bericht des Thiiringer Rechnungshofs
zur Einstellungspraxis der Landesregierung bei Staatssekretdrinnen
und Staatssekretdren sowie bei personlichen Mitarbeitern in den Lei-
tungsbereichen der Ministerien und der Staatskanzlei. In seiner Sit-
zung am 28. April 2023 hatte der Thiiringer Landtag daher die Einset-
zung eines Untersuchungsausschusses beschlossen, der ein mogliches
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Fehlverhalten der Landesregierung bei der Besetzung offentlicher
Amter bei Staatssekretirinnen und Staatssekretiiren sowie Stellen in
den Leitungsbereichen der Ministerien und der Staatskanzlei priifen
soll (kurz: ,Untersuchungsausschuss Postenaffare*; Drucksa-
che 7/7914 vom 29. April 2023).

In seiner ersten Sitzung im Juli 2023 forderte der Untersuchungsaus-
schuss die Landesregierung auf, bis Mitte September bestimmte Be-
standteile der Personalakten der betroffenen Bediensteten nebst den
zugehorigen Sachakten, insbesondere Stellenausschreibungen, Aus-
wahlverfahren und Stellenbewertungen vorzulegen. Kurz darauf er-
reichten den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) erste Beschwerden von betroffenen
Personen, nachdem die Ressorts die Betroffenen in unterschiedlicher
Form von einer beabsichtigten Ubersendung der Personalaktendaten
unterrichtet hatten. Dies reichte von dem Angebot, in die zu {ibersen-
denden Unterlagen Einsicht zu nehmen, iiber die Frage der Einwilli-
gung in die Ubersendung bis hin zu der Information, man konne vor
dem Verwaltungsgericht auch Klage erheben.

Zur Klarstellung: Geméal § 2 Abs. 6 Sitze 3 und 4 Thiiringer Daten-
schutzgesetz (ThiirDSG) unterliegt die Verarbeitung personenbezoge-
ner Daten bei der Wahrnehmung parlamentarischer Aufgaben durch
den Landtag nicht dem ThiirDSG. Der Landtag hat danach eine Da-
tenschutzordnung erlassen. Im Berichtszeitraum war der TLfDI davon
ausgegangen, dass er nicht dafiir zustdndig ist, den Untersuchungsaus-
schuss zu liberpriifen oder zu kontrollieren und dass das Parlament die
Einhaltung der datenschutzrechtlichen Vorgaben selbst sicherzustel-
len hat'.

Jedoch untersteht die Landesregierung bei ihrer Tatigkeit der daten-
schutzrechtlichen Aufsicht des TLfDI und ist an die Vorgaben der Da-
tenschutz-Grundverordnung (DS-GVO) und der geltenden Daten-
schutzgesetze gebunden. Eine Ubermittlung an den Untersuchungs-
ausschuss darf nur erfolgen, wenn es dafiir eine Rechtsgrundlage gibt,
Art. 5 Abs. 1 Buchstabe a) DS-GVO in Verbindung mit Art. 6 Abs. 1

! Der EuGH hat am 16. Januar 2024 in der Rechtssache C-22/22 entschieden, dass ein
parlamentarischer Untersuchungsausschuss grundsétzlich die DS-GVO einhalten muss.
Gibt es in diesem Mitgliedstaat nur eine Aufsichtsbehorde, ist diese grundsitzlich auch
fiir die Uberwachung der Einhaltung der DS-GVO durch den Untersuchungsausschuss
zustandig. Der TLfDI wird die Bedeutung dieser Entscheidung fiir Thiiringen mit dem
Thiiringer Landtag kldren und im néchsten Tatigkeitsbericht {iber das Ergebnis berich-
ten.
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Satz 1 Buchstabe a) bis ) DS-GVO. Nach § 2 Abs. 7 ThiirDSG darf
die Landesregierung personenbezogene Daten, die fiir andere Zwecke
erhoben worden sind, zur Beantwortung parlamentarischer Anfragen
sowie zur Vorlage von Unterlagen und Berichten im Rahmen der Ge-
schéftsordnung des Thiiringer Landtags in dem dafiir erforderlichen
Umfang verwenden. Diese Regelung trigt dem im Datenschutz we-
sentlichen Grundsatz der Erforderlichkeit Rechnung, nach dem auch
bei bestehender Rechtsgrundlage eine Verarbeitung personenbezoge-
ner Daten nur im Rahmen der Erforderlichkeit zuldssig ist.

MafBstab fiir die Erforderlichkeit der Ubermittlung ist der Beschluss
zur Einsetzung des Untersuchungsausschusses in der Drucksa-
che 7/7914. Es kann nicht davon ausgegangen werden, dass die An-
forderung des Untersuchungsausschusses allein bereits eine Daten-
tibermittlung rechtfertigt. Dem steht die Bestimmung des § 2 Abs. 7
ThiirDSG entgegen.

Der Untersuchungsausschuss hat nach dem Einsetzungsbeschluss die
Aufgabe, mogliche Versdumnisse, Fehleinschdtzungen und mogliches
Fehlverhalten der Landesregierung bei der Ernennung beziehungs-
weise Einstellung von Staatssekretdrinnen und Staatssekretdren sowie
bei der Besetzung von Stellen von personlichen Mitarbeitern in den
Leitungsbereichen der Ministerien und der Staatskanzlei zu untersu-
chen (I. des Einsetzungsbeschlusses). Auch soll untersucht werden, ob
und wenn ja, in welchem Umfang und in welchen konkreten Einzel-
féllen die seit dem 30. Oktober 2009 im Amt befindlichen Landesre-
gierungen gegen die Vorgaben des Grundsatzes der Bestenauslese
nach Art. 33 Abs. 2 des Grundgesetzes in Verbindung mit den ein-
schldagigen beamten-, laufbahn-, tarif- und haushaltsrechtlichen Rege-
lungen sowie den Grundsatz der Wirtschaftlichkeit und Sparsamkeit
bei der Besetzung von Stellen von personlichen Mitarbeitern (Biiro-
leitern, Grundsatzreferenten, personlichen Referenten sowie Leitern
fiir Presse- und Offentlichkeitsarbeit) in den Leitungsbereichen der
Ministerien und der Staatskanzlei verstoen haben (II. des Einset-
zungsbeschlusses).

Fiir die Erfiillung dieser Aufgabe bedurfte es nach Auffassung des
TLfDI zum damaligen Stand nur der Ubersendung von Sachakten zu
Auswahlverfahren. Gegenstand der Untersuchung ist die ,,Ernennung
beziehungsweise Einstellung® beziehungsweise die ,,Besetzung von
Stellen*. Daher geht es nicht um die Uberpriifung der betroffenen Be-
diensteten, sondern um die Untersuchung der jeweiligen Verfahren,
die ihrer Einstellung oder Dienstpostenzuweisung zugrunde liegen.
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Der TLADI sah sich im Hinblick auf die Dringlichkeit wegen der kurz-
fristig anstehenden Ubersendung der Personalunterlagen an den Thii-
ringer Landtag veranlasst, vorsorglich eine Warnung nach Art. 58
Abs. 2 Buchstabe a) DS-GVO an die Adresse der Ressorts auszuspre-
chen, die Personalakten ohne Priifung der Erforderlichkeit der Uber-
mittlung an den Untersuchungsausschuss zu iibersenden, weil dies ei-
nen Verstol gegen Art. 5 Abs. 1 Buchstabe a) DS-GVO darstellen
wiirde und bot im Einzelfall Beratung an tiber den Umfang der zulés-
sigen Ubermittlung, Art. 57 Abs. 1 Buchstabe ¢) DS-GVO. Eine War-
nung nach Art. 58 Abs. 2 Buchstabe a) DS-GVO ist dann angezeigt,
wenn eine Datenverarbeitung beabsichtigt ist, die voraussichtlich ei-
nen Verstol gegen die Datenschutz-Grundverordnung darstellt und
der Verstol noch nicht stattgefunden hat. Sie soll einen drohenden
Verstof3 verhindern.

Ein anschlieBendes Gesprach mit Vertretern der Ressorts in der Thii-
ringer Staatskanzlei und weitere Erdrterungen der Sach- und Rechts-
lage zeigten, dass man es sich in den Ressorts nicht leicht gemacht
hatte und anhand der verfligharen Rechtsprechung des Bundesverfas-
sungsgerichts (2 BVE 3/07) und des Bundesverwaltungsgerichts
(6 VR 2.22) sowie Literatur hierzu (Peters in NVwZ 2020, 1550 ff.)
zur Vorlageverpflichtung intensiv gepriift hatte, wie man dem Vorla-
gebegehren des Parlaments pflichtgeméfl nachkommen und anderer-
seits die Schutzrechte der betroffenen Personen als Beschéftigte oder
ehemalige Beschiftigte wahren kann. Einigkeit bestand darin, dass die
Angaben, die fiir den Untersuchungsausschuss in Wahrnehmung sei-
ner Aufgaben nicht erforderlich waren, zu schwiérzen sind. Dies betraf
vor allem Daten Dritter in den Personalakten und besondere Katego-
rien von personenbezogenen Daten nach Art. 9 DS-GVO, wie bei-
spielsweise Gesundheitsdaten. Die Namen der betroffenen Personen
wurden pseudonymisiert, um gegebenenfalls auf den Einzelfall riick-
fithren zu konnen, falls dies fiir den Untersuchungsauftrag erforderlich
sein sollte. Dabei war man davon ausgegangen, dass die Personen, die
in der Offentlichkeit stehen und standen, auch namentlich genannt
werden konnten. Dies betraf Staatssekretdrinnen und Staatsekretére,
weil die Beantwortung der Frage, wer wann in welchem Ministerium
Staatssekretir war, quasi offenkundig ist und deren Lebensldufe und
Werdeginge ohnehin allgemein zugidnglich waren. Im Weiteren zeigte
sich allerdings, dass moglicherweise im Fall von bereits ausgeschie-
denen Staatssekretdrinnen und Staatsekretdren, die nicht mehr im

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 91
nach der DS-GVO 2023

Rampenlicht standen und auf die bei der Erérterung ihrer personenbe-
zogenen Daten insbesondere in oOffentlicher Sitzung des Untersu-
chungsausschusses besonderer 6ffentlichkeitswirksamer Fokus fallen
wiirde, ebenfalls eine Pseudonymisierung vorgenommen werden
sollte. Es ist nun jedoch Sache des Parlaments, zu priifen, inwieweit
personenbezogene Daten in den o6ffentlichen Sitzungen zuléssiger-
weise erortert werden kdnnen.

24 Kennzeichenerfassung auf dem Parkplatz eines bekannten
Thiiringer Ausflugszieles

Immer wieder erfahrt der TLfDI erst aus den Medien neue und inte-
ressante, datenschutzrechtlich zu bewertende Vorgéange. Die in 6ffent-
licher Hand stehende Betreiberin des Parkplatzes an einem beliebten
touristischen Ausflugsziel hatte sich von den Werbeversprechen eines
Unternehmens fiir automatische Erfassungs- und Abrechnungssys-
teme iiberzeugen lassen. Es wurde ein System installiert, welches die
Kennzeichen der einfahrenden Fahrzeuge mittels Videotechnik erfasst
und die Abrechnung des Parkvorganges tiber eine Eingabe desselben
ibernimmt. Datenschutzrechtlich wurde der TLfDI hier vor einige
Herausforderungen gestellt.

Nur einem Artikel aus der Zeitung ist es zu verdanken, dass in zwei-
jéhriger intensiver Arbeit die auf einem Parkplatz installierte automa-
tische Kraftfahrzeug (KFZ)-Parkplatzanlage auf datenschutzrechtlich
sichere Fiifle gestellt wurde.

Dabei war die Grundidee der Betreiberin, einen deutlich stdrungsfrei-
eren und wenig Stau verursachenden Betrieb zu gewihrleisten, abso-
lut verstandlich. Beim bisherigen auf einem Papierticket basierten Be-
trieb mit einer Schrankenanlage kam es immer wieder zu langen
Riickstaus auf die Landstralle und damit regelmaBig zu gefahrlichen
Verkehrssituationen. Durch die nun mégliche Zu- und Ausfahrt ohne
Schranke sollte der Ein- und Ausfahrtsprozess auf dem Parkplatz be-
schleunigt werden. Auch der Wegfall der Tickets mit Magnetstreifen
und die einfache Abrechnung iiber das eigene KFZ-Kennzeichen
sollte die Nutzung vereinfachen. Zudem hat der Anbieter eine Zah-
lungsmdglichkeit per App vorgesehen. Grundsitzlich ist der Thiirin-
ger Landesbeauftragte fiir den Datenschutz und die Informationsfrei-
heit (TL{DI) bei solchen gebiihrenpflichtigen Parkplatzanlagen immer
fiir einen Betrieb mit Schranken. Diese konnen wirksam verhindern,
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dass Nutzer eines Parkplatzes ohne Schranke, welche nur vergessen
haben zu zahlen, mit erheblichen Nachforderungen wegen unberech-
tigter Nutzung konfrontiert werden. Im hier vorliegenden Fall betru-
gen diese mindestens 40 Euro. Ob die Mdglichkeit, durch Wegfall der
Schranken hohere Einnahmen zu generieren, zum Geschéftskonzept
des Anbieters gehort, hatte der TLfDI dabei nicht zu bewerten.
Gleich zu Beginn der Priifung war dem TL{DI eine unzureichende Be-
schilderung der Kennzeichenerfassung aufgefallen. Der Hinweis auf
die automatische Kennzeichenerfassung mittels Videokameras er-
folgte erst nach der Einfahrt zum Parkplatz. Wenn ein Autofahrer sein
Kennzeichen nicht erfassen lassen wollte, konnte sich dieser nur durch
Zuriicksetzen seines Wagens auf die belebte KreisstraBe der Erfassung
entziehen. Dies konnte dann offensichtlich zur Gefahrdung Dritter
fithren und den Verkehrsfluss beeintrichtigen. Eine Wendemdoglich-
keit konnte baulich nicht eingerichtet werden, sodass der TLfDI den
Betreiber auffordern musste, die Verkehrsteilnehmer rechtzeitig auf
die automatische Kennzeichenerfassung hinzuweisen. In diesem Zu-
sammenhang kam aber dann auch die Straenverkehrsbehorde ins
Spiel: Diese musste die Beschilderung, welche nach Auffassung des
TLfDI mindestens 200 Meter vor dem Parkplatz angebracht werden
sollte, genehmigen. Bislang konnte zumindest eine Beschilderung mit
dem Hinweis auf die Kennzeichenerfassung in einem Abstand von un-
gefdhr 50 bis 80 Metern angebracht werden. Der TLfDI stand bis zum
Redaktionsschluss dieses Téatigkeitsberichts noch mit der Verkehrsbe-
horde im Austausch, eine weitere Beschilderung auch an noch weiter
vorgelagerten bereits vorhandenen Parkhinweisen zu veranlassen.
Die Kameraerfassung der KFZ-Kennzeichen als solche war daten-
schutzrechtlich nicht zu beanstanden. Hier erfolgte tatsidchlich nur die
Aufnahme des Kennzeichens selbst und nicht der Fahrzeuginsassen.
In puncto der notwendigen Datenminimierung durch kurze Speicher-
fristen konnte der TLfDI nach erfolgten Hinweisen und Korrektur
durch die Betreiberin kurzfristig regulierend eingreifen.

Als problematisch erwiesen sich jedoch die an die Videoaufnahme an-
schlieBenden Verarbeitungsvorgénge der KFZ-Kennzeichenerfassung
und der Abrechnung des Parkvorganges. In diese Vorgiange waren und
sind neben der Betreiberin und dem eigentlichen Anbieter der Anlage
noch mehrere weitere Unternehmen fiir bestimmte Park- und/oder Ab-
rechnungsvorgéinge eingebunden. So erfolgt beispielsweise die Ab-
rechnung normaler Benutzungen des Parkplatzes, also Einfahrt/Be-
zahlung/Ausfahrt tiber ein Unternehmen, wahrend die unzuldssige
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Nutzung, Einfahrt/Nichtzahlung/Ausfahrt von einem anderen Unter-
nehmen verfolgt werden soll. Fiir die Zahlung der Parkgebiihren iiber
eine App wird wieder eine dritte, andere Firma einbezogen. Hier
musste der TL{DI die besondere Verantwortlichkeit fiir jeden einzel-
nen Verarbeitungsvorgang intensiv priifen.

Soweit diese dann festgestellt war, mussten im nichsten Schritt die
sogenannten Auftragsverarbeitungsvorginge gepriift werden. Soweit
sich ein fiir die Datenverarbeitung Verantwortlicher weiterer Verar-
beiter als Dienstleister bedient, sind mit diesen besondere Vertrége ab-
zuschlieBen, welche sicherstellen, dass auch von diesen alle daten-
schutzrechtlichen Vorschriften eingehalten werden. In der Folge
mussten dann nach den datenschutzrechtlichen Hinweisen des TLfDI
mehrere Vertrdge mit neuen Formulierungen und geénderten Inhalten
geschlossen werden. Zwangslaufig ergab sich dann noch die Notwen-
digkeit, die nach Art. 12 und 13 Datenschutz-Grundverordnung daten-
schutzrechtlich notwendigen Hinweisschilder fiir die Nutzer des Park-
platzes neu zu fassen und zu installieren. Auch dies wurde dann den
Vorgaben des TL{DI entsprechend von der Betreiberin umgesetzt.

Es muss in diesem Zusammenhang betont werden, dass sich die Be-
treiberin des Parkplatzes im gesamten Verfahren sehr kooperativ ge-
zeigt hat. Dieser war offensichtlich die erhebliche datenschutzrechtli-
che Problematik vor dem Eingreifen des TL{DI nicht bewusst. Samt-
liche Anderungen der Hinweise, an der Beschilderung sowie beziig-
lich der vertraglichen Vereinbarungen folgten dabei stets zeitnah.

2.5 Offenlegung eines Kfz-Kennzeichens auf einem ,,Knoll-
chen® ist zuldssig

Die Offenlegung eines Kfz-Kennzeichens auf einem sogenannten
Strafzettel (,,Knollchen®) stellt keinen Versto3 gegen den Datenschutz
dar. Beim Kfz-Kennzeichen handelt es sich um ein personenbezoge-
nes Datum geméll § 32 Abs. 1 ThiirDSG, daher ist die Offenlegung
und somit die Verarbeitung des Kfz-Kennzeichens aufgrund von § 33
Abs. 1 ThiirDSG zuléssig, wenn beides fiir die Aufgabenerfiillung zu
den in § 31 ThiirDSG genannten Zwecken erforderlich ist.

Im Berichtszeitraum erreichte den Thiiringer Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit (TLfDI) eine Be-
schwerde, in der es um die Offenlegung eines sogenannten Strafzettels
(im Volksmund: ,,Kndllchen) an der Windschutzscheibe eines
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rechtswidrig geparkten Autos ging. Der Beschwerdefiihrer war der
Ansicht, dass die Offenlegung des Kndllchens an der Windschutz-
scheibe und damit die Offenlegung seines Kfz-Kennzeichens einen
VerstoB3 gegen den Datenschutz darstellt. Der TLfDI musste ihm je-
doch im Ergebnis mitteilen, dass die Ordnungshiiter keinen Versto3
begangen hatten und dass das ,,Knollchen an der Windschutzscheibe
auch auf der Grundlage des Datenschutzrechts rechtens war. Das ist
auch dann der Fall, wenn das Kfz-Kennzeichen auf dem ,,Knéllchen®
ersichtlich ist.

Im hier vorliegenden Sachverhalt richtete sich die Verarbeitung der
personenbezogenen Daten nicht nach der Datenschutz-Grundverord-
nung (DS-GVO), sondern nach der Richtlinie (EU) 2016/680 des Eu-
ropdischen Parlaments und des Rates, die in den §§ 31 ff. im
ThiirDSG umgesetzt wurde.

Gemil § 31 Abs. 1 Thiiringer Datenschutzgesetz (ThiirDSG) gelten
die Bestimmungen dieses Abschnitts fiir die Verarbeitung personen-
bezogener Daten durch die fiir die Verhiitung, Ermittlung, Aufde-
ckung, Verfolgung oder Ahndung von Straftaten oder Ordnungswid-
rigkeiten zustindigen offentlichen Stellen, soweit sie Daten zum
Zweck der Erfiillung dieser Aufgaben verarbeiten. Die 6ffentlichen
Stellen gelten dabei als Verantwortliche. Die Verhiitung von Strafta-
ten umfasst den Schutz vor und die Abwehr von Gefahren fiir die 6f-
fentliche Sicherheit.

Die Verarbeitung personenbezogener Daten ist zuldssig, wenn diese
Verarbeitung fiir die Aufgabenerfiillung zu den in § 31 ThiirDSG ge-
nannten Zwecken erforderlich ist und keine spezielleren Regelungen
in anderen Gesetzen vorgehen (§ 33 Abs. 1 ThiirDSG).

Die Ordnungsbehdrden sind geméf § 2 Nr. 1 Thiiringer Verordnung
iiber Zusténdigkeiten fiir die Verfolgung und Ahndung von Verkehrs-
ordnungswidrigkeiten zustindig im iibertragenen Wirkungskreis fiir
die Verfolgung und Ahndung von Ordnungswidrigkeiten.

GemaB § 32 Nr. 1 ThiirDSG sind personenbezogene Daten alle Infor-
mationen, die sich auf eine identifizierte oder identifizierbare natiirli-
che Person (betroffene Person) beziehen; als identifizierbar wird eine
natiirliche Person angesehen, die direkt oder indirekt, insbesondere
mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu ei-
nem oder mehreren besonderen Merkmalen, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitdt dieser natiirlichen Person sind,
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identifiziert werden kann. Amtliche Kfz-Kennzeichen kénnen mittels
einer Auskunft beim Kraftfahrtbundesamt identifiziert werden und
stellen somit personenbezogene Daten im Sinne des § 32 Nr. 1
ThiirDSG dar.

Zuriick zum Ausgangsfall: Die Verarbeitung war hier gemiafl § 33
Abs. 1 ThiirDSG erforderlich, da das Auto ordnungswidrig abgestellt
wurde und das ,,Kndllchen* den angemessenen Eingriff der dafiir er-
forderlichen Sanktionierung dargestellt hat. Das ,, Kndllchen* wurde
dabei so angebracht, dass es fiir die vorbeilaufenden Passanten nicht
direkt einsehbar war. Des Weiteren war das Auto im StraBenverkehr
ordnungswidrig abgestellt worden, sodass jeder, der am Straenver-
kehr teilnahm, erkennen konnte, dass mit dem Auto und dem damit
verbundenen (sichtbaren) Kfz-Kennzeichen eine Ordnungswidrigkeit
begannen wurde.

Im Ergebnis konnte der TLfDI daher keinen Verstof3 seitens der Ord-
nungsbehorde feststellen, da das ,,Knéllchen®™ und somit die Offenle-
gung des Kfz-Kennzeichens zuldssig waren.

2.6 Geordnete wirtschaftliche Verhéltnisse?

Zur Einstellung im 6ffentlichen Dienst darf nicht von allen in Frage
kommenden Bewerbern eine Erklarung tiber bestehende Schulden und
die wirtschaftlichen Verhéltnisse verlangt werden. Eine solche Erkla-
rung zu den wirtschaftlichen Verhiltnissen kann nur in den Fallen ver-
langt werden, in denen die zu besetzende Stelle eine besondere Ver-
trauenswiirdigkeit in finanziellen Fragen voraussetzt.

Einer Anfrage zufolge sollten Beschiftigte im Geschiftsbereich einer
obersten Landesbehdrde bei Einstellung eine Erklarung abgeben, dass
sie keine Schulden haben oder nur Schulden, denen entsprechende
Vermogenswerte gegeniiberstehen und dass ihre wirtschaftlichen Ver-
héltnisse geordnet sind. Das hierzu verwendete Formular, das dem
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) zur Verfiigung gestellt wurde und von Beschaf-
tigten zu unterzeichnen war, enthielt keine Hinweise darauf, zu wel-
chem konkreten Zweck die Angaben benétigt und verarbeitet werden,
noch war zu entnehmen, was unter ,,geordneten wirtschaftlichen Ver-
héltnissen zu verstehen ist.

Auf Nachfrage des TL{DI, von welchen Beschiftigten auf welcher
Rechtsgrundlage die Erkldrung verlangt werde, fiir welchen konkreten
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Zweck die Angaben verarbeitet und ob sie auch aktualisiert werden,
fithrte der Verantwortliche aus, die entsprechende Erkldrung werde
von allen Bewerbern um eine Stelle im Bereich des Ressorts erbeten,
damit die personliche Eignung der Bewerber als Voraussetzung zur
Ubernahme in das Beschiftigungsverhiltnis gepriift werden konne.
Geordnete wirtschaftliche Verhéltnisse bildeten eine wesentliche
Grundlage fiir die Frage der Eignung eines Beamten. Der Begriff der
personlichen Eignung umfasse neben den geistigen Anlagen und der
korperlichen und gesundheitlichen Eignung auch die charakterliche
Eignung und die Personlichkeit eines Bewerbers. Dies sei unter ande-
rem auch fiir die Achtung und das Vertrauen in die Person und die
Amtsfiihrung von Bedeutung. Fiir Nicht-Beamte gelte das gleicher-
malBen, in der arbeitsrechtlichen Literatur und Rechtsprechung sei in-
soweit anerkannt, dass die Frage nach den Vermdgensverhéltnissen
dann zuléssig ist, wenn fiir die zu besetzende Stelle ein besonderes
MafB an Vertrauen gefordert sei. Die Gefahr der Bestechung sei im
Ressort jedenfalls gegeben.

Der TLADI hielt diese Begriindung nicht fiir ausreichend. Zur Beru-
fung in das Beamtenverhéltnis kann aufgrund der Anforderungen an
einen Bewerber auch dessen wirtschaftliche Situation einbezogen
werden. Fiir Beschiftigte im Angestellten-, Arbeits- und Ausbildungs-
verhéltnis zu einer 6ffentlichen Stelle gilt dies allerdings nicht zwin-
gend. Zwar sind auf diese Bewerber iiber Art. 88 Datenschutz-Grund-
verordnung (DS-GVO), §27 Thiringer Datenschutzgesetz
(ThiirDSG) die §§ 79 bis 87 Thiiringer Beamtengesetz (ThiirBG) ent-
sprechend anzuwenden, es sei denn, besondere Rechtsvorschriften o-
der tarifliche Regelungen gingen dem vor. Insoweit ist hier den
Grundsitzen des Arbeitsrechts zu folgen, nach denen die privaten Ver-
mdgensverhiltnisse grundsitzlich ,tabu® sind. Uberschuldung und
hohe Unterhaltsanspriiche diirfen nur dann erfragt werden, wenn der
in Aussicht genommene Arbeitsplatz betrachtliche finanzielle Spiel-
rdaume erdffnet oder tatsdchlich eine Anfalligkeit fiir Korruption bietet
(vergleiche Daubler in: Daubler/Wedde/Weichert/Sommer, EU-Da-
tenschutzgrundverordnung und BDSG-neu, Kompaktkommen-
tar 2018 zu § 26 BDSG RN. 23). Insoweit kann zumindest von nicht
zu verbeamtenden Bewerbern nicht ausnahmslos abgefragt werden,
ob sie in geordneten Vermogensverhiltnissen leben.

Zu Zweck und Rechtsgrundlage der Verarbeitung der Bewerberdaten
verwies der Verantwortliche auf die Bediensteten-Information im In-
tranet. In den Hinweisen fiir die Bewerber fanden sich allerdings keine
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Hinweise darauf, was unter ,,geordneten wirtschaftlichen Verhéltnis-
sen zu verstehen ist. Insoweit war eine subjektive Deutung durch die
Bewerber und den potentiellen Arbeitgeber moglich und damit die Ge-
eignetheit der Erhebung der Angaben fiir die genannten Zwecke er-
heblich in Frage gestellt.

Nochmals zur Notwendigkeit der Angaben der wirtschaftlichen Ver-
héltnisse durch Bewerber auf Stellen auerhalb des Beamtentums be-
fragt, legte der Verantwortliche dar, Uberschuldung und hohe Unter-
haltsanspriiche diirften vom Arbeitgeber nachgefragt werden, weil es
im Blick auf eine angemessene Verwendung der Beschéftigten und
der sich im steten Wandel befindlichen Aufgabengebiete notwendig
sei, bereits im Vorfeld einer Einstellung von jedem Bewerber die Er-
klarung tiber personliche wirtschaftliche Verhiltnisse einzuholen.
Abgesehen davon, dass zweifelhaft ist, ob nahezu alle Bediensteten
im Laufe ihrer Tatigkeit im Geschiftsbereich Verantwortung fiir Fi-
nanzgeschifte tragen oder cine leitende Funktion {ibernechmen wer-
den, muss nach Auffassung des TLfDI beachtet werden, dass die ,,Er-
forderlichkeit™ im Sinne einer strikten VerhaltnisméBigkeitspriifung
zu sehen ist. Eine Erkldrung zum Zeitpunkt der Einstellung, die nicht
aktualisiert wird (weil hierfiir auch keine pauschale Rechtgrundlage
besteht), verliert im Laufe der Beschéftigung an Aussagekraft, sodass
sie fiir den herangezogenen Zweck nicht dauerhaft geeignet ist.

Auch fiir Beamtenbewerber stellt § 79 Abs. 1 ThiirBG eine gesetzli-
che bereichsspezifische Datenschutzregelung dar, die dem Dienst-
herrn ein Fragerecht nur insoweit zugesteht, als die Beantwortung sei-
ner Fragen zur Begriindung des Beamtenverhéltnisses erforderlich ist.
Mit Blick auf die Ausiibung hoheitlicher Befugnisse und das beson-
dere Dienst- und Treueverhiltnis des Beamten zum Staat kann in die
Eignungspriifung zwar auch die wirtschaftliche Situation des Bewer-
bers einbezogen werden. Der Priifungsmafstab ist aber auch hier an
den Anforderungen auszurichten, die das Amt im konkret-funktionel-
len Sinne stellt (Miinch/Kunig/Bickenbach, GG-Kommentar, Art. 33
RN 69). Die vom Verantwortlichen herausgestellte Pflicht zu einem
auBerdienstlich vertrauensvollen Verhalten nach § 34 Abs. 1 Satz 3
Beamtenstatusgesetz (BeamtStG) erwartet von Beamten kein wesent-
lich anderes Sozialverhalten als von anderen Biirgern und stellt an-
sonsten auf die Erfiillung der dem Beamten konkret obliegenden
Dienstpflichten ab (Brinktrine/Schollendorf/ Werres, BeckOK Beam-
tenrecht Bund, § 34 BeamtStG RN 15 f.; Reich, BeamtStG-Kommen-
tar, § 9 RN 12). Erfordert das Amt keine besondere Zuverldssigkeit
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beim Umgang mit Geld, ist die leichtsinnige Begriindung von Schuld-
verpflichtungen als solche noch keine Pflichtverletzung, selbst wenn
sich der Beamte in der Folgezeit als schlechter Schuldner erweist (ver-
gleiche BVerwG, Urteil vom 22.April 1991 - 1D62/90 =
BVerwGE 93, 78). DemgemilB kann auch von Beamtenbewerbern
nicht in jedem Fall eine Erklirung iiber die personlichen wirtschaftli-
chen Verhiltnisse eingeholt werden.

Ist die Frage nach den Vermdgensverhéltnissen der Sache nach zulés-
sig, muss der Betroffene in der Lage sein, selbstbestimmt iiber die
Verwendung seiner Daten zu befinden. Soll ein Bewerber erkldren,
dass er sich in geordneten wirtschaftlichen Verhiltnissen befindet,
wird nicht nur auf einen auslegungsbediirftigen, sondern auf einen zu-
dem wertungsabhingigen Begriff zuriickgegriffen (BVerwG, Urteil
vom 17. August 2005 — 6 C 15/04 = NJW 2005, 3795, 3796; Bleutge,
DS 2020, 72, 73 ft.), der mit Blick auf den Grundsatz der Transparenz
(Art. 5 Abs. 1 Buchstabe a) Variante 3 DS-GVO) einer Konkretisie-
rung bedarf. Sind Schulden vorhanden, denen keine realisierbaren
Vermogenswerte gegeniiberstehen, liegen ungeordnete Vermogens-
verhiéltnisse vor, wenn der Betroffene auBlerstande ist, in absehbarer
Zeit seinen laufenden Verpflichtungen nachzukommen (BGH, Be-
schluss vom 22. Mirz 2004 — NotZ 23/03 = NJW 2004, 2018, 2019).
Hierzu kdnnte nach dem Vorbild im beruflichen Satzungsrecht auf re-
levante Tatbestinde Bezug genommen werden, etwa, dass keine
Lohnpfindungen oder -abtretungen erfolgt sind, der Bewerber keine
Vermogensauskunft nach § 802c¢ Zivilprozessordnung (frithere eides-
stattliche Versicherung) abgegeben hat oder kein privates Insolvenz-
verfahren eroffnet wurde (vgl. Gola/Heckmann, BDSG-Kommentar,
§ 26 RN 40; Muster-Sachverstindigenordnung des DIHK,
Ziff. 3.2.6).

Nachdem hierzu keine weitere AuBerung des Verantwortlichen beim
TLfDI einging, wurde der Verantwortliche vor Erlass einer Mal3-
nahme nach Art. 58 Abs. 2 DS-GVO nach § 7 Abs. 1 ThiirDSG noch-
mals angehdrt und eine Verwarnung angekiindigt. Daraufhin lenkte
der Verantwortliche ein und teilte mit, man habe die rechtlichen Aus-
fiihrungen des TL{DI gepriift. Zukiinftig werde man nur noch in den
Féllen eine Erkldrung zu den wirtschaftlichen Verhéltnissen verlan-
gen, in denen die zu besetzende Stelle eine besondere Vertrauenswiir-
digkeit in finanziellen Fragen voraussetze. Die wegen Versto3es ge-
gen Art. 5 Abs. 1 Buchstabe a) DS-GVO darauthin ausgesprochene
Verwarnung geméal Art. 58 Abs. 2 Buchstabe b) DS-GVO hielt man
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zwar nicht fiir angemessen, teilte allerdings mit, man bereinige die
Personalakten um die bis dahin unzuldssig erhobenen ,,geordneten
wirtschaftlichen Verhéltnisse”. Weitere MaBnahmen seitens der
TLfDI als die Verwarnung waren daher nicht erforderlich.

2.7 Unzulissige Ubermittlung einer IBAN durch eine Kom-
mune

Im Falle einer ,,Datenpanne® nach Art. 33 DS-GVO ist eine ziigige
Benachrichtigung aller Betroffenen tiber den Vorfall wichtig, um wei-
tere nachteilige Auswirkungen fiir sie zu begrenzen und den Vorfall
abzumildern. Nach Art. 33 Abs. 1 DS-GVO ist die Verletzung des
Schutzes personenbezogener Daten durch den Verantwortlichen un-
verziiglich und moglichst binnen 72 Stunden, nachdem ihm die Ver-
letzung bekannt wurde, der zustédndigen Aufsichtsbehdrde zu melden.
Bei Verzogerung der gesetzlich vorgeschriebenen Frist ist der Mel-
dung eine Begriindung beizufiigen.

Durch eine Thiiringer Kommune wurde dem Thiiringer Landesbeauf-
tragten fiir den Datenschutz und die Informationsfreiheit (TLfDI) als
zustidndige Aufsichtsbehorde im Berichtszeitraum eine Verletzung des
Schutzes personenbezogener Daten nach Art. 33 Datenschutz-Grund-
verordnung (DS-GVO) gemeldet.

Aus der Meldung ging hervor, dass es zur Bekanntgabe der Internati-
onal Bank Account Number (= IBAN) eines Biirgers und seiner Frau
als kommunale Bankverbindung auf Schriftstiicken der Kommune ge-
kommen sei. Als Ursache wurde zum Meldungszeitpunkt ein techni-
scher Fehler in einer verwendeten zentralen Adressdatei (ZAD) ange-
nommenen. ZAD wird verwendet, um beispielsweise intern Adress-
und Kontaktdaten zu verwalten und diese strukturiert, integriert, ef-
fektiv und zentral fiir notwendige Vorgénge zur Verfiigung zu stellen.
Diese Daten kdnnen dann zielgerichtet in bestimmten Vorgéngen, Ak-
ten und Dokumenten verwendet werden. Die Anzahl der Adressaten
entsprechender Schreiben, denen die IBAN des Biirgers und seiner
Frau als jene der Kommune angezeigt wurde, konnte zum Meldezeit-
punkt bereits auf einen mittleren zweistelligen Bereich eingegrenzt
werden, und es wurde ausschlieBlich die IBAN, nicht jedoch der
Name der zugehorigen Person, verwendet. Riickschliisse auf die Iden-
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titdt des ,,Inhabers* der IBAN durch Zusammenfithrungen von perso-
nenbezogenen Daten konnten hier durch die Empféanger der Schreiben
nicht erfolgen.

Die Kommune gab zur Behebung und Abmilderung der oben genann-
ten Verletzung des Schutzes personenbezogener Daten an, dass sie
zum einen die Kontoinhaber der irrtiimlich angegebenen IBAN umge-
hend sowohl telefonisch als auch schriftlich iiber den Vorfall infor-
miert und in diesem Zusammenhang gebeten hétte, eventuelle Geld-
eingiinge keinesfalls an die Absender, sondern auf das vorgesehene
kommunale Konto zu tiberweisen, um die Identitit der betroffenen
Kontoinhaber weiterhin zu schiitzen. Denn eine Uberpriifung der
Ubereinstimmung zwischen dem Empféngernamen und der IBAN fin-
det im Zahlungsverkehr iiblicherweise nicht mehr statt und ist auch
laut § 675r Biirgerliches Gesetzbuch nicht mehr vorgeschrieben.
Zum anderen gab die besagte Kommune zwecks Behebung und Ab-
milderung der oben genannten Datenschutzverletzung an, dass alle
Empfinger entsprechender Schreiben der Kommune umgehend infor-
miert sowie aufgefordert wurden, das betroffene Schriftstiick mit der
IBAN des Biirgers und seiner Frau zu vernichten und eben nicht auf
das dort genannte Konto hin zu tiberweisen.

Zusitzlich zur Meldung nach Art. 33 DS-GVO ergriff die Kommune
sowohl technische als auch organisatorische Maflnahmen zur Behe-
bung der Verletzung des Schutzes personenbezogener Daten. So wur-
den bereits Fehleranalysen der Software, Uberpriifung der Zugriffs-
rechte und eine Verkleinerung des zugriffsberechtigten Personenkrei-
ses durchgefiihrt, da ein menschliches Versagen nicht ausgeschlossen
werden konnte.

Der TLDI forderte abschlieBend noch die Bestitigung der Ver-
schwiegenheitserkldarungen des Biirgers und seiner Frau ab, da zwei
Personen aufgrund der falsch angegebenen IBAN auf das besagte
Konto tiberwiesen hatten. Diese Erkldrungen wurden dem TL{DI zeit-
nah vorgelegt. Die von der Kommune getroffenen technischen und or-
ganisatorischen Maflnahmen wurden anschlieBend vom TLfDI als
ausreichend und angemessen erachtet, und das Verfahren der Mel-
dung nach Art. 33 DS-GVO beim TL{DI konnte abgeschlossen wer-
den.
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2.8 Wenn die Beschwerde zuldssig, aber in der Sache unbe-
griindet ist

Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméfige Weise verarbeitet werden. Fiir jede Datenver-
arbeitung muss es eine Rechtsgrundlage geben. Die Rechtsgrundlagen
fiir die Datenverarbeitung sind in Art. 6 Abs. 1 DS-GVO aufgefiihrt.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichte eine Beschwerde, in der beméngelt
wurde, dass bei einer telefonischen Anfrage bei der zentralen Stelle
einer Behorde zum einen die Kontaktdaten des Anfragenden und zum
anderen der Sachverhalt abgefragt wurden. Der Beschwerdefiihrer
war auBlerdem nicht einverstanden, dass die zentrale Stelle nicht die
direkten Kontaktdaten wie beispielsweise die E-Mail-Adresse des zu-
stindigen Sachbearbeiters herausgegeben hatte. So konnte der Be-
schwerdefiihrer den zustdndigen Sachbearbeiter nicht direkt kontak-
tieren.

Der TLADI priifte den Sachverhalt und kam zu folgendem Ergebnis:
Zunéchst zur Abfrage des Namens und des Anliegens:

Offensichtlich handelte es sich um ein Verfahren in dem zustindigen
Dezernat der Behorde. Die Leitung hatte dieses festgelegt, um einen
geschiftsmiBigen Vorgang in der Behorde fiir eine effektive Bearbei-
tung der eingehenden Félle zu gewahrleisten. Aufgrund der Vielzahl
an telefonischen Anfragen sollte der jeweilige Mitarbeiter die Mog-
lichkeit haben, das Anliegen oder auch bereits vorliegende Félle an
den zustdndigen und richtigen Ansprechpartner zu vermitteln. Aufler-
dem sei die Herausgabe der personalisierten E-Mail-Adressen schon
deshalb nicht notwendig, da es Kontaktadressen fiir einzelne Bereiche
gibt und diese auch im Internet abrufbar seien.

Nach Art. 5 Abs. 1 Buchstabe a) Datenschutz-Grundverordnung (DS-
GVO) miissen personenbezogene Daten auf rechtméfige Weise ver-
arbeitet werden. Fiir jede Datenerhebung muss es eine Rechtsgrund-
lage geben. Die Rechtsgrundlagen fiir die Datenverarbeitung sind ab-
schlieBend in Art. 6 Abs. 1 DS-GVO aufgefiihrt.

Die Behorde darf in diesem Zusammenhang nach Art. 6 Abs. 1 Satz 1
Buchstabe ¢) DS-GVO in Verbindung mit Art. 6 Abs. 3 Satz 1 Buch-
stabe b) in Verbindung mit den einschldgigen nationalen Fachgeset-
zen personenbezogene Daten verarbeiten, soweit das fiir die Erfiillung
der Aufgaben erforderlich ist. Ein Verfahren, wonach die allgemeine
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Telefonzentrale nach Namen und Anliegen fragt, ist nicht unzuléssig,
wenn die Datenverarbeitung fiir die Bearbeitung des Anliegens erfor-
derlich ist, vergleiche § 16 Thiiringer Datenschutzgesetz. Denn hierfiir
liegt, wie von der betreffenden Behorde dargelegt, ein sachlicher
Grund vor. Der Anruf soll einem bestimmten Bearbeiter bezichungs-
weise Sachbereich zugeordnet werden konnen. Selbstverstindlich
diirfen nur die zu diesem Zweck erforderlichen Daten, also allgemeine
Angaben, abgefragt werden. Auch miissen Anfragende ihren Namen
nicht nennen und kdnnen sich auf ihr Anliegen beschrénken oder das
Aktenzeichen benennen.

Zur Herausgabe der E-Mail-Adresse der Mitarbeitenden:

Es ist auch nach hiesiger Auffassung zuldssig und im Ubrigen auch
beim TLDI iiblich, nicht die personalisierten E-Mail-Adressen der
Beschiftigten bekanntzugeben. Dies hat in aller Regel organisatori-
sche Griinde und eine Benennung der personalisierten Adresse ist fiir
die sachgerechte Bearbeitung nicht erforderlich. Dariiber hinaus bein-
halten personalisierte E-Mail-Adressen mitunter die vollstdndigen Na-
men der Mitarbeiter, deren Offenlegung aus datenschutzrechtlicher
Sicht nicht geboten ist. Die Gesetze legen grundsitzlich nur die Zu-
stindigkeit einer Behorde, nicht aber eines bestimmten Mitarbeiters
fest, sodass das Handeln der Bediensteten im Vollzug der Gesetze
auch stets der Behorde zugerechnet wird. Folglich ist es fiir Beteiligte
eines Verwaltungsverfahrens auch nicht erforderlich, personalisierte
Kontaktdaten von Mitarbeitern benannt zu bekommen. Ob und wie
die Behorde die Erreichbarkeit einzelner Mitarbeiter gestaltet, ist im
Ubrigen eine Sache ihrer Organisationsautonomie. Eine Behérde kann
im Rahmen ihrer Organisationshoheit festlegen, dass Anrufe zunéchst
iiber eine Zentrale entgegengenommen und dann an den zustdndigen
Bearbeiter verbunden werden. Die Datenverarbeitung durch den dafiir
zustdndigen Beschéftigten muss sich dabei auf das erforderliche Maf3
beschrinken. Dass in diesem Fall ein Verstol gegen den Grundsatz
der Erforderlichkeit vorliegt, war nicht ersichtlich. Dies wurde dem
Beschwerdefiihrer mitgeteilt. Die Entscheidung ist rechtskriftig.

Die datenschutzrechtliche Beurteilung ist dabei von der Frage zu un-
terscheiden, ob moglicherweise ein Anspruch auf Herausgabe perso-
nalisierter Mitarbeiterdaten nach dem Thiiringer Transparenzgesetz
besteht. Diese Frage war nicht Gegenstand des Verfahrens, denn dem
Beschwerdefiihrer kam es darauf an, grundsétzlich die personalisierte
E-Mail-Adresse des jeweiligen Bearbeiters proaktiv zu erhalten. Ein
solcher Anspruch kdme nur dann in Betracht, wenn die Personen als
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Ansprechpartner offiziell fungieren und als solche auch veréffentlicht
wurden.

2.9 Kita-Apps konnen viel, diirfen aber nicht alles ... Ohne Ein-
willigung der Eltern miissen Informationen auch auf ande-
rem Weg ausgetauscht werden

Bei der Einfiihrung einer Kita-App zum Informationsaustausch zwi-
schen Kita und Eltern diirfen die Kontaktdaten der Eltern nicht ohne
deren Einwilligung in der App aufgenommen werden. Eine Einrich-
tung hatte dies dennoch getan und die Eltern damit unter Druck ge-
setzt, dass ansonsten kein geordneter Informationsaustausch mehr
moglich ware. Beruht die Verarbeitung personenbezogener Daten auf
einer Einwilligung, diirfen die Betroffenen, die keine Einwilligung er-
teilen, gemdB Erwagungsgrund 42 Satz 5 DS-GVO aber keine Nach-
teile erleiden; der gesetzliche Informationsanspruch zwischen Kita
und Eltern gilt unabhingig davon. Fiir die Verarbeitung der personen-
bezogenen Daten der Eltern ohne Einwilligung verwarnte der TLfDI
den Tréger der Kita.

Anwendungssoftware fiir Kindertagesstitten (Kita Apps) ist grofl im
Kommen — von der Anmeldung fiir und der Vergabe von Betreuungs-
platze(n) liber die Weitergabe wichtiger Informationen wie Schlief3-
zeiten fiir die Eltern, dem Versenden von Fotos bis zur Aufzeichnung
von Schlaf- und Toilettengéngen der Kleinen ist fast alles moglich —
aber nicht alles, was mdglich ist, ist auch erlaubt. Den Thiiringer Lan-
desbeauftragten fir den Datenschutz und die Informationsfreiheit
(TLADI) erreichten im Berichtszeitraum zahlreiche Anfragen und Be-
schwerden im Zusammenhang mit der Einfiihrung solcher Apps, so
auch im vorliegenden Fall, bei dem eine Kita die Eltern schriftlich
dazu aufforderte, ihre Einwilligung zur Nutzung einer App zu erteilen,
um kiinftig auf diesem Weg wichtige Nachrichten aus der Gruppe ih-
res Kindes zu erhalten. Bereits auf diesem Formular war ein personi-
fizierter Code auf den Namen des jeweiligen Kindes angegeben, der
bei Aufrufen der App eingegeben werden sollte. AuBBerdem fehlten
alle Informationen die gemdf3 Art. 13 Datenschutz-Grundverordnung
(DS-GVO) bei der Datenerhebung mitzuteilen sind.

Auch auf Nachfrage erhielt eine Familie keine Auskunft von der Kita-
Leitung, wer zu welchen Zwecken welche personenbezogenen Daten
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in der App verarbeitet und erteilte daher auf dem Formular keine Ein-
willigung. Die Kita erkldrte den Eltern darauthin, dass eine Kommu-
nikation ohne App nicht gewihrleistet werden konne und versuchte,
die Eltern doch noch von der Nutzung zu iiberzeugen. Erst als die El-
tern mehrfach darum baten, Informationen per E-Mail zu erhalten,
schrieb die Kita, dass sie nun, da die Eltern es ,,eindeutig wiinschen®,
die Familie und ihre personenbezogenen Daten endgiiltig aus der App
16schen wiirden.

Diese indirekte Bestdtigung, dass ihre Daten bereits in der App verar-
beitet wurden, ohne dass sie zuvor eine Einwilligung erteilt hatten,
veranlasste die Eltern, sich beim TLfDI zu beschweren. In der vom
TLfDI angeforderten Stellungnahme gab der Trager der Kita an, dass
tatsdchlich zundchst ohne Einwilligung alle Kontaktdaten der Eltern
in die App eingepflegt worden waren, daraufhin personifizierte Einla-
dungscodes erstellt und den Eltern das Papier-Formular zur Einwilli-
gung vorgelegt wurde. Mit der Anmeldung bei der App und der Nut-
zung des Codes sollte dann in der App eine elektronische Einwilli-
gungserklarung im System hinterlegt werden.

Fiir eine rechtmiBige Verarbeitung von personenbezogenen Daten be-
darf es einer Rechtsgrundlage, hier einer Einwilligung der Sorgebe-
rechtigten gemil3 Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO. Diese
wurde von den Eltern nicht erteilt, dennoch wurden die Daten in der
App aufgenommen und gespeichert. AuBlerdem fehlten bei der Erhe-
bung der Daten sdmtliche Informationen gemifl Art. 13 DS-GVO,
also unter anderem Angaben zu Zweck, Rechtsgrundlage und Emp-
fanger der Daten sowie die Aufkldrung tiber die Rechte des Betroffe-
nen. Somit hatte die Kita gegen datenschutzrechtliche Vorschriften
verstof3en.

Im Rahmen seiner Befugnisse geméf Art. 58 Abs. 2 Buchstabe b) DS-
GVO hat der TLfDI den Tréger der Kita als Verantwortlichen im
Sinne des Art. 4 Nr. 7 DS-GVO schriftlich verwarnt. Da es sich um
einen nicht-6ffentlichen Trager handelte, fiel die Kostenentscheidung
fiir die Erstellung des Bescheids zu Lasten des Trégers aus.

Das Anmeldeverfahren fiir die App wurde durch den Triger mit so-
fortiger Wirkung dahingehend gedndert, dass zunéchst eine schriftli-
che Einwilligung bei den Eltern eingeholt und dabei die Informationen
nach Art. 13 DS-GVO in Form eines Informationsblattes zur Verfii-
gung gestellt wurden. Nur sofern eine Einwilligung erteilt wird, er-
folgt nunmehr eine Aufnahme der Daten in die App.
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Grundsitzlich ist anzumerken, dass es einen gesetzlichen Anspruch
der Eltern auf Informationen aus der Kita gibt. Im Thiiringer Kinder-
gartengesetz heilit es dazu in § 7 Abs. 3 Satz 1: ,,Die Kindertagesein-
richtungen nehmen ihren Auftrag zum Wohl des Kindes im stdndigen
engen Austausch mit den Eltern wahr und gewéhrleisten deren An-
spruch auf Information und Beratung hinsichtlich aller Fragen zur
Entwicklung ihres Kindes.* Wie dieser Austausch vorgenommen wer-
den soll, schreibt das Gesetz nicht vor. Sofern fiir die Nutzung einer
App, wie im vorliegenden Fall, keine Rechtsgrundlage aufler einer
Einwilligung besteht, ist die Einwilligung nur rechtméfig, wenn der
Betroffene eine echte oder freie Wahl hat und in der Lage ist, die Ein-
willigung zu verweigern, ohne Nachteile zu erleiden (Erwdgungs-
grund 42 Satz 5 DS-GVO). Die Verwendung einer App kann den El-
tern also nicht verpflichtend vorgeschrieben werden, vielmehr muss
ihnen eine alternative Moglichkeit angeboten werden, wie dem ge-
setzlichen Informations- und Beratungsanspruch der Eltern nachge-
kommen wird.

2.10 Wenn die Einwilligung zur Verodffentlichung von Schiiler-
fotos im Internet fehlt, darf dies nicht zu Nachteilen fiihren

Fir die Veroffentlichung von Schiilerfotos auf der Internetseite der
Schule bedarf es zwingend einer Einwilligung durch die Betroffenen
beziehungsweise deren Sorgeberechtigte. Die Schule kann sich nicht
auf das Kunsturhebergesetz berufen, wonach es keiner Einwilligung
bedarf, wenn einzelne Schiiler nur als ,,Beiwerk neben einer Ortlich-
keit* gezeigt werden. Das entstellende Unkenntlichmachen durch ge-
zeichnete Barte, Brillen oder Haare von Schiilerinnen und Schiilern
auf solchen Fotos kann als datenschutzrechtlich nicht zuldssiger Nach-
teil angesehen werden, den der Betroffenen erleidet, wenn er keine
Einwilligung erteilt. Auch dies ist datenschutzrechtlich nicht zuléssig.

Die Eltern einer Grundschiilerin staunten nicht schlecht, als sie auf der
Schulhomepage ein Klassenfoto fanden, auf dem das Gesicht ihrer
Tochter wenig schmeichelhaft mit einem schwarzen Bart, einer dicken
Brille und zotteligen langen Haaren tibermalt worden war.

Vorausgegangen waren mehrere Hinweise und Bitten der Eltern an die
Schulleitung und die Klassenlehrerin, keine Fotos ihrer Tochter im In-
ternet zu verdffentlichen. Bereits im Einschulungsbogen, bei dem in
Thiiringen routineméfig die Einwilligung zur Verdffentlichung von
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Fotos bei den Sorgeberechtigten abgefragt wird, hatten die Eltern
keine Einwilligung erteilt. Dennoch wurden mehrmals Fotos, auf de-
nen das Midchen erkennbar war, auf der Homepage der Schule ver-
offentlicht und auch auf Nachfrage der Eltern nicht wieder entfernt.
Das Foto, auf dem ihre Tochter nun derart verunstaltet war, nahmen
die Eltern schlielich zum Anlass, sich an den Thiiringer Landesbe-
auftragten fiir den Datenschutz und die Informationsfreiheit (TLfDI)
zu wenden.

Bei der Verdffentlichung von personenbezogenen Daten (hier eines
Fotos) auf der Internetseite der Schule handelt es sich um die Verar-
beitung von personenbezogenen Daten, fiir die es einer Rechtsgrund-
lage bedarf. In diesem Fall kam Art. 6 Abs. 1 Satz 1 Buchstabe a) Da-
tenschutz-Grundverordnung (DS-GVO) in Betracht, wonach es einer
Einwilligung der betroffenen Person bedurft hitte. Diese Einwilligung
lag jedoch generell nicht vor, da die Eltern auf dem Schiilerbogen der
Ver6ffentlichung von Fotos ihres Kindes nicht zugestimmt hatten.
Auch fiir einzelne schulische Ereignisse, fiir die die Klassenlehrerin
gesondert nach dem Einverstindnis der Eltern fiir die Darstellung auf
der Schulhomepage gefragt hatte, hatten die Sorgeberechtigten aus-
driicklich widersprochen.

Auch eine Verdffentlichung in Wahrnehmung einer 6ffentlichen Auf-
gabe beziehungsweise in Ausiibung 6ffentlicher Gewalt, die dem Ver-
antwortlichen geméfl Art. 6 Abs. 1 Satz 1 Buchstabe e) DS-GVO
iibertragen wurde, war hier nicht einschligig, da weder das Thiiringer
Schulgesetz noch die Thiiringer Schulordnung eine entsprechende Re-
gelung enthalten, die eine Veroffentlichung von Fotos im Internet le-
gitimiert. Nach § 57 Abs. 1 Thiiringer Schulgesetz sind die Schulen
zwar ermachtigt, personenbezogene Daten zu verarbeiten, sofern es
fiir die Erfiillung der durch Rechtsvorschriften zugewiesenen Aufga-
ben erforderlich ist. Wenngleich eine Information beziehungsweise
Werbung iiber die Schulhomepage eine erforderliche Aufgabe der
Schule darstellen kann, muss diese in einem angemessenen Verhéltnis
zu den schutzwiirdigen Interessen der Betroffenen stehen. Die Verof-
fentlichung von Fotos im Netz, insbesondere von Kindern, stellt einen
besonders schwerwiegenden Eingriff in das Recht am eigenen Bild
dar, das hier mit dem Grundrecht auf informationelle Selbstbestim-
mung aus Art. 1 Abs. | in Verbindung mit Art. 2 Abs. 1 Grundgesetz
sowie Art. 6 Abs.2 Thiiringer Verfassung einhergeht. Besonders
schwerwiegend deshalb, da eine schier unendliche Zahl von Nutzerin-
nen und Nutzern im Internet auf die Website zugreifen kann, Bilder
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kopiert und damit auch potentiell iiber andere Medien weitergeleitet
werden konnen. Die Angemessenheit fiir einen solchen Eingriff in die
Personlichkeitsrechte ist bei der Anfertigung und Verdffentlichung
von Schiilerfotos nicht gegeben. Die Verdffentlichung von Fotos auf
der Internetseite der Schule, auf denen eine Schiilerin zu erkennen ist,
ohne dass dafiir eine Einwilligung der Sorgeberechtigten erteilt
wurde, stellt damit einen Versto3 gegen die Datenschutz-Grundver-
ordnung dar.

Der TL{DI hatte daher die Schulleitung gemal3 § 7 Abs. 1 Satz 2 Thii-
ringer Datenschutzgesetz in Verbindung mit Art. 58 Abs. 2 Buch-
stabe b) DS-GVO zu einer Stellungnahme aufgefordert. Die Schullei-
tung berief sich in ihrer Antwort auf § 23 Abs. 1 Kunsturhebergesetz
(KunstUrhG), wonach Personen auch ohne Einwilligung abgebildet
werden diirfen, wenn bei der Darstellung die Veranstaltung im Mittel-
punkt steht. Dies sei bei der Einschulungsfeier und anderen schuli-
schen Events der Fall. AuBlerdem seien, bis auf das Klassenfoto, keine
Bilder verdffentlicht worden, auf denen die Schiilerin alleine oder in
einer Kleingruppe zu sehen war, auch eine Abbildung in einer unvor-
teilhaften Situation sei nicht erfolgt.

Die Priifung der Stellungnahme der Schulleitung durch den TLfDI
ergab jedoch, dass sich die Schulleitung nicht auf § 23 Abs. 1 Nr. 2
und 3 KunstUrhG berufen kann. GemiB § 23 Abs. 1 Nr. 2 KunstUrhG
bedarf es keiner Einwilligung, wenn Personen nur als Beiwerk neben
einer Landschaft oder sonstigen Ortlichkeit erscheinen. Bei der Ein-
schulung und anderen schulischen Veranstaltungen steht jedoch nicht
die Schule als Ortlichkeit im Vordergrund, vielmehr sind dies Veran-
staltungen, bei denen die Personen entscheidend fiir den Aussagewert
der Bildaufnahme sind (Kinder werden eingeschult, Kinder machen
Sport und vieles mehr). Solche Veranstaltungen sind auch keine Ver-
sammlungen im Sinne des § 23 Abs. 1 Nr.3 KunstUrhG, sondern
schulische Veranstaltungen, daher galten die oben bereits erlduterten
Grundsétze zur Erforderlichkeit und Angemessenheit. Die Rechtsauf-
fassung der Schulleitung ging hier fehl, die Bilder, auf denen die Schii-
lerin zu sehen war, hitten nicht auf die Schulhomepage gestellt wer-
den diirfen. Der TLfDI hat die Schulleitung daher gemaf3 Art. 58
Abs. 2 Buchstabe b) DS-GVO verwarnt.

Auch bei der Unkenntlichmachung des Gesichts der Schiilerin auf
dem Klassenfoto hatte die Schulleitung gegen Datenschutzrecht ver-
stoBen. Grundsitzlich darf den Betroffenen bei Nichterteilung einer
Einwilligung kein Nachteil entstehen (Erwdgungsgrund 42 zur DS-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



108 6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023

GVO). Die entstellende Unkenntlichmachung des Gesichts des Méd-
chens unter anderem durch Bart und Zottelhaare kann jedoch als her-
abwiirdigende Sanktion angesehen werden. Das Foto, auf dem das
Maédchen dergestalt unkenntlich gemacht wurde, wurde zwar unmit-
telbar nach Hinweis durch die Sorgeberechtigten von der Schulhome-
page geldscht. Dennoch wies der TLfDI die Schulleitung darauf hin,
dass eine Verdffentlichung von Fotos, auf denen Schiilerinnen und
Schiiler in herabwiirdigender Art unkenntlich gemacht werden, auch
mogliche andere (straf- beziehungsweise zivil-) rechtliche Konse-
quenzen nach sich ziehen kann. Der TLfDI riet dazu, in vergleichba-
ren Fillen die Kinder, fiir die keine Einwilligung zur Verdffentlichung
von Fotos besteht, bestenfalls gar nicht erst zu fotografieren oder eine
Unkenntlichmachung durch Herausschneiden beziehungsweise Pi-
xeln mit einem Bildbearbeitungsprogramm unkenntlich zu machen.

2.11 Abfrage in Schule zu Lausebefall

Lause sind eine ldstige Angelegenheit — und der Befall ist dazu noch
meldepflichtig. Fiir Gemeinschaftseinrichtungen wie Kindergarten o-
der Schulen besteht fiir die von den Blutsaugern Betroffenen ein Be-
tretungsverbot und die Pflicht, die Kita- beziehungsweise Schullei-
tung zu informieren, auBerdem muss die Einrichtungsleitung das Ge-
sundheitsamt unterrichten. Um die Ausbreitung des Lausebefalls unter
den Kindern einzuddmmen, darf eine Grundschule die Eltern zwar
dariiber informieren, dass Lause in der Einrichtung aufgetreten sind,
fiir die Abfrage, ob die Kinder Lause haben besteht jedoch keine
Rechtsgrundlage.

Sie gehen reihum und oft kommen sie am Ende dort wieder an, wo sie
angefangen haben. Die Rede ist von Lausen, die wohl keinen Kinder-
kopf in der Kita oder Grundschule auslassen. Kaum hat man sie wei-
tergegeben und die Haare mit Spezialshampoo gewaschen, die Nissen
ausgekdmmt und die Bettwésche wahlweise tiefgefroren oder ge-
kocht, sind sie schon wieder da, ein frohlicher Ringelreihen durch die
einzelnen Gruppen und Klassen und dariiber hinaus. Um der ,,Seuche*
Herr zu werden, teilte eine Grundschule einen Elternbrief aus, bei dem
die Sorgeberechtigten nicht nur iiber den Lausebefall in der Klasse ih-
res Kindes und die Behandlungsméglichkeiten informiert wurden, die
Eltern sollten auch auf einem Antwortabschnitt des Blattes Angaben
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machen, ob ihr Kind von Lausen befallen und eine entsprechende Be-
handlung durchgefiihrt wurde oder ob der Kopf des Kindes frei von
diesen Parasiten und ihren Eiern sei. Der ausgefiillte Abschnitt solle
nach der Untersuchung des Kindes ausgefiillt und unterschrieben in
der Schule abgegeben werden; ein Hinweis, dass die Angaben ,,disk-
ret” behandelt wiirden, war vorsorglich angegeben.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) erreichte daraufthin eine Mitteilung von El-
tern, die diese Form der Abfrage von Gesundheitsdaten nicht nur fiir
unzuléssig hielten, sie wiesen auBerdem darauf hin, dass bei der Erhe-
bung von personenbezogenen Daten den Betroffenen die Informatio-
nen gemdB Art. 13 DS-GVO mitgeteilt werden miissen. Das Formular
der Schule enthielt aber weder die dort geforderten Angaben zur
Rechtsgrundlage der Abfrage, noch zu den Zwecken oder den Emp-
fangern der Daten oder die Hinweise zu den Rechten der Betroffenen
wie zum Beispiel das Recht auf Loschung der Daten oder das Be-
schwerderecht bei der Aufsichtsbehdrde.

Die Datenschutz-Grundverordnung (DS-GVO) kennt den Ausdruck
,.Diskretion® nicht, wohl aber schreibt sie in Art. 9 Abs. 1 vor, dass
die Verarbeitung von besonderen Kategorien personenbezogener Da-
ten, wie zum Beispiel Gesundheitsdaten, grundsétzlich untersagt ist.
Artikel 9 Abs. 2 DS-GVO regelt jedoch Ausnahmen von diesem
Grundsatz, insbesondere in Art. 9 Abs. 2 Buchstabe g) DS-GVO gibt
es eine Offnungsklausel, wonach die Verarbeitung dann moglich ist,
wenn sie auf der Grundlage des Rechts eines Mitgliedstaates, das in
angemessenem Verhéltnis zu dem verfolgten Ziel steht, den Wesens-
gehalt des Rechts auf Datenschutz wahrt und angemessene und spezi-
fische MaBnahmen zur Wahrung der Grundrechte und Interessen der
betroffenen Person vorsieht, aus Griinden eines erheblichen 6ffentli-
chen Interesses erforderlich ist. Eine solche Rechtsgrundlage findet
sich im Infektionsschutzgesetz. Bei der Verarbeitung von Gesund-
heitsdaten aufgrund einer moglichen Verlausung kdme daher als
Rechtsgrundlage Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Ver-
bindung mit § 34 Abs. 1 Satz 2, Abs. 5 und 6 Infektionsschutzgesetz
(IfSG) in Betracht, wonach Verlausung eine meldepflichtige Erkran-
kung ist, die zundchst dem Leiter der Gemeinschaftseinrichtung (hier
der Schule) und weiterfiihrend dem zustdndigen Gesundheitsamt zu
melden ist. Im geschilderten Fall konnte allerdings eine Schiilerin be-
ziehungsweise ein Schiiler, der tatsdchlich Kopflduse hat, den besag-
ten Zettel gar nicht in der Schule abgeben, da gemill § 34 Abs. 1
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Satz 2 IfSG fiir Betroffene ein Zutrittsverbot zur Schule besteht. Hier
bestiinde nur die Moglichkeit einer telefonischen Meldung bei der
Schule oder die Abgabe des Zettels durch Dritte. Da aber bei Lause-
befall fiir die Betroffenen sowieso eine unverziigliche Meldepflicht
besteht, ist eine Abfrage, ob Lause auf den Kinderkopfen zu finden
sind, zu einem beliebigen Zeitpunkt nicht nur iiberfliissig, sondern es
besteht dafiir auch keine Rechtsgrundlage.

Fiir die Abfrage, ob ein Befall mit Ldusen NICHT vorliegt, besteht
ebenfalls KEINE Rechtsgrundlage. § 34 IfSG sieht nur fiir die Posi-
tivmeldung eines Lausebefalls eine Meldepflicht vor. Eine Negativ-
meldung stellt fiir die Schule letztendlich auch ein ,,liberfliissiges Da-
tum* dar, da sie fiir die Aufgabenerfiillung der Schule (Benachrichti-
gung anderer Eltern und des Gesundheitsamtes im Falle des Auftre-
tens von Kopfldusen) nicht erforderlich ist und damit auch dem
Grundsatz der Datensparsamkeit widerspréiche. Fiir eine Negativmel-
dung kdme nur eine Einwilligung der Sorgeberechtigten in Betracht
(Art. 6 Abs. 1 Satz 1 Buchstabe a) in Verbindung mit Art. 9 Abs. 2
Buchstabe a) DS-GVO). Fiir eine wirksame Einwilligung miissen ne-
ben den Informationen gemif3 Art. 13 DS-GVO jedoch auch die Hin-
weise vorliegen, dass es sich um eine freiwillige Angabe handelt, die
jederzeit widerrufen werden kann und dass den Betroffenen keine
Nachteile entstehen, sofern sie keine Auskunft erteilen.

Der TLfDI wandte sich daher an die Schule und forderte die Schullei-
tung zur Stellungnahme auf, ob die Angaben durch die Sorgeberech-
tigten freiwillig aufgrund einer Einwilligung erhoben werden sollten
und erlduterte die entsprechenden Bedingungen sowie die Rechtslage
gemil Infektionsschutzgesetz. Sofern keine Einwilligung eingeholt
werden solle, konne das Formular nur in Form einer reinen Informa-
tion zu den Untersuchungs- und Behandlungsméglichkeiten bei Lau-
sebefall ausgeteilt werden, lediglich eine Kenntnisnahme kénne dann
durch die Unterschrift der Sorgeberechtigten eingeholt werden.

Die Schulleitung entschied daraufhin unverziiglich, den Elternbrief
dahingehend abzuédndern, dass neben der allgemeinen Information zu
Kopfldusen und den Behandlungsempfehlungen der Hinweis auf die
gesetzliche Meldepflicht gegeniiber der Schulleitung erteilt wurde und
nur die Kenntnisnahme durch die Sorgeberechtigten iiber das Haus-
aufgabenheft bestitigt werden musste. Der TLfDI konnte den Eltern
daher zeitnah mitteilen, dass das Verfahren an der Schule aufgrund
ihres Hinweises datenschutzkonform abgeéndert wurde.
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2.12 Unentgeltliche Kopien — ja! Aber in welcher Form?

Um Missverstdandnisse zu vermeiden, sollten Biirgerinnen und Biirger
bei der Durchsetzung ihres Auskunftsrechts nach Art. 15 Abs. 1 und
Abs. 3 Satz 1 in Verbindung mit Art. 12 Abs. 5 Satz 1 DS-GVO kon-
kret benennen, in welcher Form sie die Ubermittlung etwaiger Doku-
mente begehren. Dabei ist zu beachten, dass eine unverschliisselte E-
Mail weder gegen eine Kenntnisnahme durch Unbefugte noch gegen
eine inhaltliche Veranderung geschiitzt ist.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum die Be-
schwerde einer Biirgerin, welche ihr Recht auf Erstellung einer unent-
geltlichen Kopie gemdBl Art. 15 Abs. 1 und Abs. 3 Satz 1 in Verbin-
dung mit Art. 12 Abs. 5 Satz 1 Datenschutz-Grundverordnung (DS-
GVO) gegeniiber einer 6ffentlichen Stelle des Landes Thiiringen gel-
tend machte. Die Behorde hatte der Biirgerin zwar die von ihr bean-
tragten Unterlagen iibermittelt, diese jedoch unverschliisselt per E-
Mail und nicht in kopierter postalischer Form. Zugleich iibersandte
die Beschwerdefiihrerin dem TLfDI sédmtliche in Rede stehenden Do-
kumente — ebenfalls per E-Mail! Der TL{DI gelangte nach Priifung
des zugrundeliegenden Sachverhalts zu dem Ergebnis, dass die 6ffent-
liche Stelle durch die Zusendung der Dokumente via unverschliisselter
Mail einen Versto gegen Art.5 Abs.1 Buchstabe f) DS-GVO
beging. Diese Norm regelt, dass personenbezogene Daten in einer
Weise verarbeitet werden miissen, die eine angemessene Sicherheit
der personenbezogenen Daten gewihrleistet. Dies schlie8t den Schutz
vor unbefugter oder unrechtméfBiger Verarbeitung und vor unbeab-
sichtigtem Verlust, unbeabsichtigter Zerstorung oder unbeabsichtigter
Schiadigung durch geeignete technische und organisatorische Maf3-
nahmen (,,Integritdt und Vertraulichkeit™) ein.

Die Feststellung des TLfDI, dass im konkreten Fall ein Versto3 gegen
Art. 5 Abs. 1 Buchstabe f) DS-GVO vorlag, stiitzte sich darauf, dass
durch den unverschliisselten Versand via E-Mail an den E-Mail-
Dienst Gmail.com, welchen die Biirgerin nutzte, ein Bruch der Ver-
traulichkeit von personenbezogenen Daten zumindest nicht ausge-
schlossen werden konnte. Konkret sah der TLfDI ein Risiko darin,
dass Gmail.com alle Inhalte im Klartext auf seinen Servern speichert
und damit die Moglichkeit hat, diese fiir eigene Zwecke zu verarbei-
ten. Entsprechend der Orientierungshilfe der Datenschutzkonferenz
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(DSK) zur Verschliisselung (https://www.datenschutzkonferenz-on-
line.de/media/oh/20210616_orientierungshilfe e mail verschluesse-
lung.pdf) miissen Verantwortliche, die E-Mail-Nachrichten versen-
den, bei denen ein Bruch der Vertraulichkeit von personenbezogenen
Daten im Inhalt der Nachricht ein hohes Risiko fiir die Rechte und
Freiheiten von natiirlichen Personen darstellt, regelmafBig eine Ende-
zu-Ende-Verschliisselung und eine qualifizierte Transportverschliis-
selung vornehmen. Eine solche Verschliisselung nahm im konkreten
Fall die 6ffentliche Stelle gerade nicht vor, sodass vom TL{DI ein da-
tenschutzrechtlicher Verstol gegen Art. 5 Abs. 1 Buchstabe f) DS-
GVO festgestellt werden musste.

Von einer Verwarnung gemif3 Art. 58 Abs. 2 Buchstabe b) DS-GVO
sah der TLfDI jedoch in diesem konkreten Fall dennoch ab und
machte von seinem Ermessen Gebrauch. Bei der Ermessensausiibung
spielten gleich mehrere Gesichtspunkte eine Rolle:

Grundsitzlich ist eine Datenkopie an keine bestimmte Form gebun-
den, wie sich auch aus Art. 12 Abs. 1 Satz2 und 3 DS-GVO ergibt.
AuBerdem ergibt sich laut Europédischem Gerichtshof (EuGH-Urteil
C-487/21) aus der DS-GVO, dass der Verantwortliche geeignete Mal3-
nahmen zu treffen hat, um der betroffenen Person alle unter anderem
in Art. 15 DS-GVO genannten Informationen in priziser, transparen-
ter, verstindlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache zu iibermitteln, und dass die Ubermittlung der In-
formationen schriftlich oder in anderer Form, gegebenenfalls auch
elektronisch, zu erfolgen hat, es sei denn, die betroffene Person ver-
langt, dass diese miindlich erteilt werden. Diese Bestimmung, die
Ausdruck des Transparenzgrundsatzes ist, soll gewéhrleisten, dass die
betroffene Person in die Lage versetzt wird, die an sie gerichteten In-
formationen in vollem Umfang zu verstehen. Bei einer aktiven Infor-
mationspflicht besteht damit grundsitzlich ein Entscheidungsspiel-
raum des Verantwortlichen, in welcher Form er die gebotenen Infor-
mationen bereitstellt (vergleiche Kiihling/Buchner, DS-GVO und
BDSG, 2. Auflage, Artikel 12, Randnummer 16).

Im konkreten Fall war aber auch Folgendes zu beachten: Sdmtliche
durch die Beschwerdefiihrerin initiierte Korrespondenz (im Ubrigen
auch jene an den TLfDI) erfolgte {iber die genannte Gmail.com-Ad-
resse, welche die Beschwerdefiihrerin als Kontaktadresse gegeniiber
der offentlichen Stelle angegeben hatte. Zwar hatte die Beschwerde-
fiihrerin ihren Auskunftsantrag bei der Behorde schriftlich gestellt, sie
hatte aber mit ihrem Antrag nicht ausdriicklich erkldrt, in welcher
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Form (papierhaft oder elektronisch) sie die Ubersendung der Daten-
kopie begehrte. Vielmehr bat die Beschwerdefiihrerin darum, dass ihr
die begehrten Dokumente ,,zur Verfiigung gestellt werden®. Im Brief-
kopf ihres Antrags war zudem schriftbildlich gleichrangig neben der
Postadresse die E-Mail-Adresse bei dem Anbicter Google
(Gmail.com) von ihr angegeben worden. Dies konnte objektiv nicht
anders verstanden werden, als dass die Beschwerdefiihrerin die Form
der Kommunikation einschlieBlich der mit diesem Schreiben bean-
tragten Ubersendung der Datenkopien der verantwortlichen Behdrde
zur Disposition stellte.

Nicht zuletzt war bei der Ermessensentscheidung des TLfDI auch Fol-
gendes im Kontext zu betrachten: Die Beschwerdefiihrerin selbst hatte
samtliche Pdf-Dokumente dem TLfDI {iber ihre Gmail.com-E-Mail-
Adresse zugeleitet, was ebenfalls ein hohes Risiko eines Bruchs der
Vertraulichkeit von personenbezogenen Daten in sich trug. Insoweit
hatte die Beschwerdefiihrerin auch ein Stiick weit selbst dazu beige-
tragen, dass etwaige Daten zu ihrer Person gegebenenfalls auf den
Gmail.com-Servern im Klartext gespeichert und durch diesen Dienst
weiterverarbeitet werden konnten.

Deshalb ist es dem TLfDI sehr wichtig, an dieser Stelle darauf hinzu-
weisen, dass eine unverschliisselte E-Mail weder gegen eine Kennt-
nisnahme durch Unbefugte noch gegen eine inhaltliche Verdnderung
geschiitzt ist. Die Verwendung des E-Mail-Kontos gerade des Anbie-
ters Gmail.com als Empfangeradresse féllt auch in den jeweiligen ei-
genen Risikobereich. Wie mit etwaigen Daten nach deren Eingang auf
dem E-Mail-Konto verfahren wird, hat somit jeder einzelne Nutzer
durch die eigene Auswahl des Anbieters Google und die Annahme
von dessen Vertragsbedingungen zu vertreten.

Ungeachtet dessen teilte die verantwortliche 6ffentliche Stelle dem
TLfDI mit, dass kiinftig den Antragstellenden, sofern sie es wiinschen,
die entsprechenden Daten iiber die Thiiringer Datenaustauschplatt-
form in verschliisselter Form zum Abruf zur Verfiigung gestellt wer-
den.

2.13 Anfrage zur Weitergabe von Meldedaten durch eine Stadt-
verwaltung fiir das Mammographie-Screening-Programm

Der Zentralen Stelle Mammographie-Screening Thiiringen werden fiir
die Versendung von Einladungen zum Mammographie-Screening-
Programm an anspruchsberechtigte Frauen regelméaBig entsprechende
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Meldedaten durch das Thiiringer Landesrechenzentrum iibermittelt.
Diese Dateniibermittlung ist datenschutzrechtlich zuldssig aufgrund
von Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbindung mit
§ 17 ThiirMeldeVO.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum die Anfrage ei-
ner Biirgerin, die von der Zentralen Stelle Mammographie-Screening
Thiiringen eine Einladung zur Mammographie (= Rontgenuntersu-
chung zur Fritherkennung von Brustkrebs) erhalten hatte. Aufgrund
der Datenschutzhinweise aus dem Anschreiben ging die Biirgerin da-
von aus, dass die Thiiringer Kommune, in der sie ihren Wohnsitz hat,
ihre Adressdaten an die Zentrale Stelle Mammographie-Screening
weitergegeben hatte.

Nach Angaben der Stadt, die der TLfDI darauthin anschrieb, war es
bei ihr jedoch zu keiner Ubermittlung personenbezogener Daten der
Biirgerin an die Zentrale Stelle Mammographie-Screening Thiiringen
gekommen. Den TLDI bat die Biirgerin vor diesem Hintergrund um
eine datenschutzrechtliche Priifung der Weitergabe ihrer Daten an die
Zentrale Stelle Mammographie-Screening Thiiringen. Der TLfDI
konnte mit folgendem Priifungsergebnis zur Kldrung des Sachverhalts
beitragen:

Fiir die regelméBige Versendung von Einladungen im Mammogra-
phie-Screening-Programm werden von den fiir das Einladungswesen
und Terminmanagement zustindigen Zentralen Stellen die Daten der
anspruchsberechtigten Frauen aus den Melderegistern verwendet. Die
Nutzung der Meldedaten fiir die Versendung von Einladungen zum
Mammographie-Screening-Programm ist durch die Richtlinien des
Gemeinsamen Bundesausschusses der Arzte und Krankenkassen iiber
die Fritherkennung von Krebserkrankungen (Krebsfriiherkennungs-
richtlinie — KFE-RL) vorgegeben. § 13 Abs. 1 KFE-RL bestimmt:
,Jede Frau ab dem Alter von 50 Jahren bis zum Ende des 70. Lebens-
jahres soll von der Zentralen Stelle zeitnah mit Erreichen des An-
spruchsalters und anschlieend zwischen 22 und 26 Monaten nach der
letzten Teilnahme oder im Falle der Nichtteilnahme nach der letzten
Einladung, personlich und schriftlich unter Angabe von Untersu-
chungsort und -termin zur Teilnahme eingeladen werden.*

§ 13 Abs. 3 KFE-RL ergénzt im Hinblick auf die Verwendung von
Meldedaten fiir das Einladungswesen Folgendes: ,,Fiir die Einladung
verwendet die Zentrale Stelle Daten der Melderegister. Der von den
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Melderegistern iibermittelte Datensatz soll Vornamen, Familienname,
frithere Familiennamen einschlieSlich Geburtsname, Geburtsdatum,
Geburtsort und Anschrift beinhalten.*

In Thiiringen erhilt die bei der Kassenérztlichen Vereinigung Thiirin-
gen eingerichtete Zentrale Stelle Mammographie-Screening Thiirin-
gen die notwendigen Meldedaten vom Thiiringer Landesrechenzent-
rum (nicht 6fter als monatlich), welches konkret den Familiennamen,
frithere Namen, Vornamen unter Kennzeichnung des gebrauchlichen
Vornamens, Doktorgrad, das Geburtsdatum und den Geburtsort sowie
die Anschrift der alleinigen oder Hauptwohnung aller 50- bis 69-jéh-
rigen Frauen iibermitteln darf. Dies ergibt sich aus § 17 Thiiringer
Meldeverordnung (ThiirMeldeVO). Mit der Regelung ist eine ausrei-
chende gesetzliche Grundlage im Sinne des Art. 6 Abs. 1 Satz 1 Buch-
stabe ¢) Datenschutz-Grundverordnung fiir die Ubermittlung der Mel-
dedaten anspruchsberechtigter Frauen geméf den Vorgaben der KFE-
RL durch das Thiiringer Landesrechenzentrum an die Zentrale Stelle
Mammographie-Screening Thiiringen gegeben.

Der Ubermittlung eines Datensatzes aus dem Melderegister durch das
Thiiringer Landesrechenzentrum an die Zentrale Stelle Mammogra-
phie-Screening Thiiringen zwecks Einladungsmanagement der Vor-
sorgeuntersuchung kann nicht widersprochen werden. Die Einrich-
tung einer Ubermittlungssperre bei der zustindigen Meldebehorde ist
fiir diesen Fall der Dateniibermittlung nicht moglich. Méglich ist aber
ein Widerspruch gegen den Erhalt weiterer Einladungen von der Zent-
ralen Stelle. Darauf weist auch die KFE-RL in § 13 Abs. 3 Satz 2 wie
folgt hin: ,,Weiteren Einladungen kann in Textform widersprochen
werden; in den Einladungen ist auf dieses Widerspruchsrecht hinzu-
weisen.

Nachdem der Biirgerin vom TLfDI mitgeteilt werden konnte, dass die
Zentrale Stelle Mammographie-Screening Thiiringen die Daten der
anspruchsberechtigten Frauen zwar aus den Melderegistern erhilt,
eine regelmiBige Ubermittlung jedoch nicht durch die jeweilige Ge-
meinde erfolgt, sondern gemal § 17 ThiirMeldeVO rechtméBig durch
das Thiiringer Landesrechenzentrum, wurde in dieser Angelegenheit
noch Kontakt mit der Zentralen Stelle aufgenommen. Denn auf dem
der Einladung zum Mammographie-Screening-Programm beiliegen-
den Informationsschreiben, welches dem TLfDI vorgelegt wurde, be-
fand sich unter dem Punkt Datenschutz der unzutreffende Hinweis,
dass die Adresse der angeschriebenen Person durch die Gemeinde
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iibermittelt worden sei. Der TLfDI wies daher gegeniiber der Zentra-
len Stelle Mammographie-Screening Thiiringen darauf hin, dass auf
den Informationsschreiben zu den Einladungen eine Korrektur des
Datenschutzhinweises dahingehend vorgenommen wird, dass das
Thiiringer Landesrechenzentrum zukiinftig als die nach den gesetzli-
chen Bestimmungen iibermittelnde Stelle der Meldedaten der an-
spruchsberechtigten Frauen benannt wird.

2.14 Woher, wer und wieso — Transparenz ist alles und ohne
Transparenz ist alles nichts, besonders im Datenschutz!

Im Berichtszeitraum erhielt der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TL{fDI) eine Beschwerde
iiber die Verletzung des Schutzes personenbezogener Gesundheitsda-
ten. Die Beschwerdefiihrerin hatte sich in der Vergangenheit mit dem
Corona-Virus infiziert und dies ihrem zustdndigen Gesundheitsamt
mitgeteilt. Mehrere Monate spéter erhielt sie von einem Thiiringer
Klinikum ein Schreiben, in dem auf ihre Corona-Infektion Bezug ge-
nommen und sie gebeten wurde, in die Teilnahme an einer medizini-
schen Studie einzuwilligen. Ausfiihrliche Datenschutzhinweise zur
Herkunft, Verarbeitung und Empfingern der Daten geméf Art. 13 Da-
tenschutz-Grundverordnung (DS-GVO) enthielt das Schreiben des
Klinikums jedoch nicht.

Das Klinikum nahm in seinem Schreiben ausdriicklich Bezug auf das
Gesundheitsamt, dem die Infektion der Beschwerdefiihrerin bekannt
war, und teilte mit, dass der Versand des Schreibens durch dieses Ge-
sundheitsamt (mit Briefkopfbogen des Klinikums) erfolgt sei. Fiir die
Beschwerdefiihrerin war nicht ersichtlich, ob und wie das Klinikum
ihre personenbezogenen Gesundheitsdaten zur Corona-Infektion er-
halten hatte und mutmafite naheliegend, dass das Gesundheitsamt ihre
Daten dem Klinikum iibermittelt hatte, ohne dass die Beschwerdefiih-
rerin hierzu ihre Einwilligung erteilt hatte.

Bei positiven und negativen Testergebnissen iiber das Vorliegen oder
Nichtvorliegen einer Infektion mit COVID-19 handelt es sich um per-
sonenbezogene Gesundheitsdaten, sogenannte besondere Kategorien
von Daten im Sinne von Art. 9 Abs. 1 in Verbindung mit Art. 4 Nr. 15
DS-GVO. Nach Art. 5 Abs. 1 Buchstabe f) DS-GVO in Verbindung
mit Art. 32 Abs. 1 DS-GVO sind personenbezogene Daten durch ge-
eignete Maflnahmen vor dem Zugriff unbefugter Dritter zu schiitzen,

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 117
nach der DS-GVO 2023

um ihre Integritdt und Vertraulichkeit zu wahren. Dies gilt fiir sensible
Gesundheitsdaten in besonderem Mafe.

Adresse (Einzelfelder)(Briefanrede)Um festzustellen, ob das Gesund-
heitsamt tatsdchlich personenbezogene Daten der Beschwerdefiihrerin
ohne deren Einwilligung und somit unbefugt an das Klinikum iiber-
mittelt hatte und aufgrund welcher Verfahrensweise und welcher
rechtlichen Grundlage die Beschwerdefiihrerin das Schreiben des Kli-
nikums erhalten hatte, wandte sich der TLfDI mit einem Auskunftser-
suchen zunichst an den Verantwortlichen des zustindigen Gesund-
heitsamts. Im Falle kreisangehoriger Gesundheitsdmter ist der/die je-
weilige Landrat/-ritin verantwortlich und im Falle von Gesundheits-
amtern kreisfreier Stidte der/die jeweilige Oberbiirgermeister/in.

Die Verantwortliche teilte dem TLfDI auf sein Auskunftsersuchen
mit, dass sie bereits selbst zahlreiche Nachfragen von betroffenen Per-
sonen erhalten habe, die das beschwerdegegenstindliche Schreiben
des Klinikums ebenfalls erhalten hatten. Betroffen waren rund
4.600 Personen. Zu den Umstdnden des Schreibens erklirte die Ver-
antwortliche, dass ein verwaltungsinterner Krisenstab im Zusammen-
hang mit einer Studie des betreffenden Klinikums zu Langzeitfolgen
einer Corona-Infektion der verwaltungsinternen Verwendung der Ad-
ressen aller an Corona erkrankten Personen zugestimmt hatte und die
personenbezogene Daten der Betroffenen fiir das beschwerdegegen-
stindliche Anschreiben des Klinikums verwendet worden seien. Das
Klinikum habe das Anschreiben einschlie8lich des beigefiigten Studi-
enfragebogens selbst erstellt und dem Gesundheitsamt zum Versand
an die betroffenen Personen iibergeben. Ein Mitarbeiter des Gesund-
heitsamtes habe dann entsprechende Serienbriefe erstellt, die {iber die
Poststelle der Verantwortlichen ausgedruckt und versandt worden
seien. Die Verantwortliche habe die Adressen der betroffenen Perso-
nen zu keinem Zeitpunkt unbefugt dem Klinikum {ibermittelt.

Nach datenschutzrechtlicher Priifung des von der Verantwortlichen
geschilderten Sachverhalts teilte der TLfDI der Verantwortlichen mit,
dass die Betroffene keine Einwilligung zur Verarbeitung ihrer perso-
nenbezogenen Daten fiir andere Zwecke als zur Kontaktaufnahme be-
ziehungsweise Kontaktnachverfolgung im Zusammenhang mit einer
positiven Testung auf das Corona-Virus SARS-CoV-2 erteilt hatte.
Zudem war fiir die Betroffene aufgrund des Briefkopfes vom Klini-
kum nicht erkennbar, dass das Anschreiben des Klinikums tatsdchlich
von der Verantwortlichen und nicht vom Klinikum versandt worden
war. Damit verstie die Verarbeitung der personenbezogenen Daten
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der Beschwerdefiihrerin durch die Verantwortliche im beschwerdege-
genstindlichen Schreiben gegen das Transparenzgebot nach Art. 5
Abs. 1 Buchstabe a) DS-GVO in Verbindung mit Art. 13 DS-GVO
und Art. 9 Abs. 2 Buchstabe a) DS-GVO. GemaB Art. 5 Abs. 1 Buch-
stabe a) DS-GVO miissen personenbezogene Daten auf rechtméfige
und in einer fiir die betroffene Person nachvollziehbaren, transparen-
ten Weise verarbeitet werden. Geméf Art. 13 Abs. 1 DS-GVO in Ver-
bindung mit Art. 12 Abs. I DS-GVO muss der Verantwortliche die
betroffene Person in préziser, transparenter und verstindlicher Form
iiber die Verarbeitung ihrer personenbezogenen Daten informieren.
Zudem diirfen personenbezogene Daten nur fiir festgelegte, eindeutige
Zwecke verarbeitet werden (Art. 5 Abs. 1 Buchstabe b) DS-GVO).
Eine Verarbeitung fiir wissenschaftliche Zwecke ist gemi3 Art. 9
Abs. 2 Buchstabe j) DS-GVO in Verbindung mit Erwdgungsgrund 53
DS-GVO sowie gemill § 16 Abs. 2 Nr. 3 Thiiringer Datenschutzge-
setz zur Durchfiihrung wissenschaftlicher Forschung durch &ffentli-
che Stellen wie beispielsweise offentliche Kliniken zwar zuldssig; je-
doch ist es besonders in diesen Féllen zwingend geboten, die Betroffe-
nen gemif Art. 13 beziehungsweise 14 DS-GVO in Verbindung mit
Art. 12 Abs. 1 DS-GVO iiber die Verarbeitung ihrer Daten umfassend
in transparenter und verstindlicher Form zu informieren. Diese Infor-
mation erfolgte durch die Verantwortliche im vorliegenden Fall nicht,
sodass fiir die Beschwerdefiihrerin nicht nachvollziehbar war, woher
das Klinikum ihre Daten hatte beziehungsweise dass ihre Daten aus-
schlieflich durch die Verantwortliche und gerade nicht durch das Kli-
nikum, dessen Kopfbogen sich auf dem beschwerdegegenstindlichen
Schreiben befand, verarbeitet worden waren. Somit war die Verarbei-
tung der Daten der Betroffenen fiir diese weder transparent noch nach-
vollziehbar und verstie3 damit gegen Art. 5 Abs. 1 Buchstabe a) DS-
GVO in Verbindung mit Art. 13 DS-GVO.

Aufgrund dieses Verstofles gegen den Schutz personenbezogener Da-
ten sprach der TLfDI nach Anh&rung der Verantwortlichen gegen
diese eine Verwarnung nach Art. 58 Abs. 2 Buchstabe b) DS-GVO
aus. Der TL{DI informierte die Beschwerdefiihrerin iiber die Verwar-
nung der Verantwortlichen und erklarte das Verwaltungsverfahren da-
mit fiir erledigt. Weitergehende Maflnahmen waren nicht erforderlich,
da mit einer Wiederholung nicht zu rechnen war.
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2.15 Krankheit oder Versagensangst — darf eine Hochschule fiir
den Nachweis der Priifungsunféhigkeit eine drztliche Diag-
nose verlangen?

Priifungsunfahig oder doch nur Priifungsangst — um zu unterscheiden,
ob Prifungskandidaten zwar erkrankt, aber dennoch in der Lage wa-
ren, die Priifung zu absolvieren oder ob es ihnen so schlecht geht, dass
sie tatsdchlich auBler Stande sind, an der Priifung teilzunehmen, for-
derte eine Thiiringer Hochschule von ihren Studierenden im Fall der
Félle ein arztliches Attest, das Angaben zu Symptomen enthalten
solle. Aufgrund der Angabe dieser, durch Art. 9 DS-GVO besonders
geschiitzten Gesundheitsdaten, wiirde dann das Priifungsamt — und
nicht etwa der Arzt — entscheiden, ob der Nachweis zur Priifungsun-
fahigkeit akzeptiert werde.

GroBe Aufregung an einer Thiiringer Hochschule: Gleich mehrere Be-
schwerden erreichten den Thiiringer Landesbeauftragten fiir den Da-
tenschutz und die Informationsfreiheit (TL{DI). Darin weitergeleitet
wurde eine E-Mail, in der den Studierenden durch ihre Hochschule
mitgeteilt wurde, dass kiinftig zum Nachweis der Priifungsunfihigkeit
nicht mehr ein einfaches drztliches Attest ausreiche. Vielmehr miisse
der Arzt beziehungsweise die Arztin kiinftig die notwendigen Infor-
mationen iibermitteln, aufgrund derer dann das Priifungsamt ent-
scheide, ob diese fiir die Anerkennung der Priifungsunfihigkeit aus-
reichen oder nicht. Das dazugehorige Formular, das vom Arzt auszu-
fiillen sei, enthielt dann zwei Optionen zu den Angaben der Beein-
trachtigungen des erkrankten Studierenden. Option 1 forderte per An-
kreuzverfahren die genaue Angabe, welche Form der Priifung nicht
angetreten werden konne (miindliche Leistung, schriftliche Leistung
unter oder ohne Aufsicht oder fachpraktische Leistungen). Bei Op-
tion 2 konnte detailliert geschildert werden, welche Symptome vorlie-
gen und wie die Krankheit bezeichnet wiirde, inklusive ICD-Code.
Wenngleich die Angaben unter Option 2 als , freiwillig* gekennzeich-
net waren, stellten die Studierenden in ihren Beschwerden beim
TLfDI die Frage, ob eine Verarbeitung dieser Gesundheitsdaten auch
auf freiwilliger Basis rechtméBig sei, zumal Bedenken bestanden, dass
bei einem Nicht-Ausfiillen dieser Option 2 das Priifungsamt beson-
ders kritisch sei und die Priifungsunféhigkeit moglicherweise nicht an-
erkenne.
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Gemdl Art. 5 Abs. 1 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) muss die Verarbeitung von personenbezogenen Daten
nachvollziehbar und rechtmiBig erfolgen. Die Voraussetzungen fiir
eine rechtméfige Datenverarbeitung sind in Art. 6 DS-GVO aufge-
fithrt. Nach Art. 5 Abs. 1 Buchstabe b) DS-GVO diirfen personenbe-
zogene Daten zudem nur fiir festgelegte, eindeutige und legitime Zwe-
cke verarbeitet werden. Zweck in diesem Falle war die Feststellung
der Priifungsunfahigkeit. Da im von der Hochschule verwendeten For-
mular auch besondere Kategorien personenbezogener Daten, ndmlich
Gesundheitsdaten, verarbeitet werden sollten, war fiir die Priifung der
RechtmiBigkeit auBerdem Art. 9 Abs. 2 DS-GVO einschlagig. Da-
nach ist die Verarbeitung von personenbezogenen Gesundheitsdaten
ausnahmsweise dann rechtméfig, wenn sie zur Erfillung einer recht-
lichen Verpflichtung, der der Verantwortliche unterliegt, erforderlich
ist und auf der Grundlage einer entsprechenden nationalen Rechts-
norm erfolgt (Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbin-
dung mit Art. 9 Abs. 2 Buchstabe g) DS-GVO).

Verantwortliche Stelle fiir die Verarbeitung der personenbezogenen
Daten ist die Leitung beziechungsweise das Priifungsamt der Hoch-
schule. Rechtsgrundlage fiir die Angaben personenbezogener Daten
zur Feststellung der Priifungsunféhigkeit ist § 54 Abs. 11 Thiiringer
Hochschulgesetz (ThiirHG) in Verbindung mit § 55 Abs. 2 Nr. 16
ThiirHG.

In § 54 Abs. 11 ThiirtHG heif3t es: ,,Fiir den Nachweis der krankheits-
bedingten Priifungsunfihigkeit reicht eine &rztliche Bescheinigung
iiber das Bestehen der Priifungsunféhigkeit aus, es sei denn, es beste-
hen zureichende tatsdchliche Anhaltspunkte, die eine Priifungsfahig-
keit als wahrscheinlich annehmen oder einen anderen Nachweis als
sachgerecht erscheinen lassen. Bestehen derartige Anhaltspunkte, ist
die Hochschule berechtigt, auf ihre Kosten ecine amtsérztliche Be-
scheinigung zu verlangen.*

In der Option 1 des Formulars sollte durch die Arztin beziehungsweise
den Arzt lediglich per Ankreuzverfahren bescheinigt werden, fiir wel-
che Form der Priifungsleistung eine krankheitsbedingte Priifungsun-
fahigkeit vorliegt. Weitere gesundheitliche Angaben mussten dabei
nicht gemacht werden. Die Verarbeitung von personenbezogenen Da-
ten in dieser Form ist daher zuldssig (Art. 5 Abs. 1 Buchstabe a) DS-
GVO und Art. 5 Abs. 1 Buchstabe b) DS-GVO in Verbindung mit
Art. 6 Abs. 1 Satz 1 Buchstabe ¢) DS-GVO in Verbindung mit Art. 9
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Abs. 2 Buchstabe g) DS-GVO in Verbindung mit § 54 Abs. 11
ThiirHG). Soweit kein (datenschutzrechtliches) Problem.

Die Option 2 des von der Hochschule entworfenen Formulars forderte
hingegen konkretere Angaben zu Symptomen und medizinischen Di-
agnosen sowie ICD-Codes und die daraus resultierende Art der phy-
sischen beziehungsweise psychischen Leistungseinschrankung. Fiir
diese detaillierte Angabe von Gesundheitsdaten lésst sich jedoch aus
§ 54 Abs. 11 ThirHG keine Rechtsgrundlage im Sinne von Art. 6
Abs. 1 Satz 1 Buchstabe c) DS-GVO in Verbindung mit Art. 9 Abs. 2
Buchstabe g) DS-GVO ableiten. Auch eine andere Rechtsgrundlage
ist nicht vorhanden. Wenngleich diese Angaben als , freiwillig® ge-
kennzeichnet waren und damit einer Einwilligung geméil Art. 9
Abs. 2 Buchstabe a) DS-GVO unterliegen konnten, sind diese Anga-
ben nicht fiir die Feststellung der Priifungsunféhigkeit gemall § 54
Abs. 11 ThirHG erforderlich. Nach Erwédgungsgrund 39 DS-GVO
diirfen personenbezogene Daten nur in dem fiir den Zweck notwendi-
gen Maf3 und auch nur dann verarbeitet werden, wenn fiir den Zweck
nicht ein geeigneteres Mittel vorhanden ist, welches die betroffene
Person weniger belastet. Da der Zweck — der Nachweis der Priifungs-
unfahigkeit — bereits mit den unter der Option 1 gemachten Angaben
des Formulars erfiillt werden konnte, war die Option 2, bei der dariiber
hinaus Gesundheitsdaten abgefragt wurden, nicht erforderlich und da-
her aus datenschutzrechtlicher Sicht unzuléssig.

Noch bevor der TL{DI die Hochschule angeschrieben und die Rechts-
lage erlautert hatte, war die Hochschule bereits tdtig geworden und
hatte das Formular von sich aus entsprechend den datenschutzrechtli-
chen Grundlagen gedndert und die Option 2, bei der Symptome und
Diagnosen angegeben werden konnten, wurde gestrichen. Der TL{DI
hat die Hochschulleitung aufgefordert, eventuell bereits von Studie-
renden unter Option 2 gemachte Angaben zu 16schen. Dieser Auffor-
derung ist die Hochschule unverziiglich nachgekommen, verbunden
auch mit dem Hinweis, dass die Verwendung des Formblatts generell
nicht vorgeschrieben sei und die Studierenden auch die Moglichkeit
hitten, eine durch die Arztin beziehungsweise den Arzt frei formu-
lierte Bescheinigung vorzulegen.

Gemal Erwédgungsgrund 129 der DS-GVO war danach abzuwigen,
ob eine Mallnahme nach Art. 58 Abs. 2 Buchstabe b) DS-GVO, das
heilt der Ausspruch einer Verwarnung, unter Beriicksichtigung der
Umstinde des vorliegenden Falls geeignet, erforderlich und angemes-
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sen wire. Die Hochschule hatte die Verwendung des Formulars aus-
driicklich nicht vorgeschrieben und die Angaben der Symptome be-
ziehungsweise der Diagnose explizit mit dem Zusatz ,.freiwillig™ ge-
kennzeichnet. Zudem hatte die Hochschule das Formular bereits kurz
nach Veroffentlichung wieder zuriickgezogen und ist einer entspre-
chenden Aufforderung des TLfDI sogar zuvorgekommen. Daher
wurde im vorliegenden Fall von einer Verwarnung abgesehen.

2.16 Beschwerde iiber Versand von Langzeitstudiengebiihrenbe-
scheiden an alle Betroffenen durch eine Thiiringer Hoch-
schule

Verpatzte Priifung, ernsthaft erkrankt, zu ausgiebig gefeiert, sonstige
Ablenkungen — es gibt viele Griinde, warum man die Regelstudienzeit
iiberschreitet. Argerlich genug, dass mit jedem extra Semester zusitz-
liche Studiengebiihren entrichtet werden miissen, noch drgerlicher al-
lerdings, wenn alle Betroffenen untereinander einsehen kénnen, wer
wie lange fiir welches Fach benotigt hat und vieles mehr. Dass der
Versand aller Gebiihrenbescheide an alle Langzeitstudierenden per
unverschliisselter E-Mail von einer Thiiringer Hochschule erfolgte,
hatte eine Beschwerde noch vor dem Eingang der Meldung gemal
Art. 33 DS-GVO zur Folge. Das Beschwerdeverfahren wurde in die-
sem Fall aufgrund des schwerwiegenden Verstofes mit einer Verwar-
nung abgeschlossen.

Dass Bescheide und andere behordliche Texte lange Paragraphen-
schlangen enthalten, ist nicht ungewdhnlich, aber eine ganze Reihe
von Studierenden einer Thiiringer Hochschule staunte nicht schlecht,
als sie eine E-Mail mit dem Betreff ,,Bescheid zur Langzeitstudienge-
biihrenpflicht im Wintersemester 2023/2024* erhielt und das ange-
fiigte Dokument rund 550 Seiten lang war. Schnell stellte sich heraus,
dass der Gebiihrenbescheid fiir den Empfanger lediglich drei Seiten
umfasste, alle anderen Seiten waren mit Bescheiden der weiteren fast
200 betroffenen Langzeitstudierenden gefiillt. Zu lesen waren neben
dem Namen und Vornamen auch die Matrikelnummer, der Studien-
gang, der geplante Studienabschluss, die bereits absolvierten Hoch-
schulsemester sowie eventuelle Minderungs- und Urlaubssemester.

Dass hier ein Datenschutzversto3 vorlag, war mehr als offensichtlich,
und so erreichte den Thiiringer Landesbeauftragten fiir den Daten-
schutz und die Informationsfreiheit auch gleich eine Beschwerde eines
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Betroffenen. Zeitlich kurz danach meldete die Hochschule auch selbst
den Fall in einer Meldung nach Art. 33 Datenschutz-Grundverord-
nung (DS-GVO). Danach ist der Verantwortliche — hier die Hoch-
schulleitung — verpflichtet, bei einer Verletzung des Schutzes von per-
sonenbezogenen Daten unverziiglich die zustindige Aufsichtsbehorde
— den TL{DI — zu informieren und unter anderem darzulegen, welche
Art von Verletzung des Schutzes personenbezogener Daten stattge-
funden hat, welche Folgen diese haben kann und welche Maflnahmen
vom Verantwortlichen ergriffen wurden, um die moglichen nachteili-
gen Auswirkungen fiir die Betroffenen abzumildern.

Die Hochschule schilderte, dass unmittelbar nach Bekanntwerden der
Datenpanne ein Teil der versendeten E-Mails hdndisch zuriickgerufen
werden konnte. Ein vollstindiger Riickruf war aus technischen Griin-
den nicht moglich. Alle weiteren Studierenden wurden in einer zwei-
ten E-Mail angeschrieben, iiber die Verletzung ihrer personenbezoge-
nen Daten informiert und zur Loschung des Datensatzes aufgefordert.
Im Beschwerdeverfahren horte der TLfDI die Hochschule dazu an,
warum die Bescheide nicht per verschliisselter E-Mail oder postalisch
versendet wurden und welche Maflnahmen geplant seien, um einen
solchen Verstof} kiinftig zu vermeiden. Die Hochschule gab an, dass
beim postalischen Versand in der Vergangenheit ein groBBer Prozent-
satz der Schreiben wegen veralteter Adressen nicht mehr zugestellt
werden konnte. Man sei derzeit dabei, den Prozess der Benachrichti-
gung zu iiberdenken. Dabei seien verschiedene Varianten in der Prii-
fung, beispielsweise die Bescheide im pdf-Format in einem eigenen
Studienportal oder auf einer anderen datenschutzkonformen Platt-
form, zu der jeder Studierende sein eigenes Login habe, zum Abruf
bereitzustellen und lediglich eine Benachrichtigung per E-Mail zu ver-
senden, dass das Dokument zum Download bereitstehe. Bis diese Prii-
fung abgeschlossen und ein neues Verfahren etabliert sei, werde der
Versand im Vier-Augen-Prinzip mit einem Zeitversatz von 30 Minu-
ten abgewickelt.

Wegen des gravierenden Datenschutzverstofles hat der TLfDI die
Hochschule gemif3 Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt.
Auflerdem wurde die Hochschule dazu aufgefordert, den TLfDI zu in-
formieren, sobald eine Entscheidung iiber das Verfahren zum kiinfti-
gen Versand datenschutzrelevanter Dokumente getroffen wurde.
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2.17 Anfrage von Schiilern zur Erstellung eines Instagram-Ac-
counts fiir die Schule im Rahmen einer Seminarfacharbeit

Dass Instagram, Facebook und Co. fiir die schulische Nutzung ein No-
Go sind, hat sich mittlerweile herumgesprochen. Aber was ist, wenn
Schiiler selbst einen Instagram-Account betreiben wollen, um fiir ihre
Schule zu werben? Ist dies auch dann ein privater Account, wenn die
Schiilerinnen und Schiiler ihn im Rahmen ihrer Seminarfacharbeit an-
legen?

Mit Interviews in den Medien, Briefen an die Schulleitungen, in Fort-
und Weiterbildungen fiir Lehrkrifte und zahllosen Gesprachen hat der
Thiiringer Landesbeauftragte fiir den Datenschutz und die Informati-
onsfreiheit (TLfDI) davor gewarnt, Social Media Plattformen wie In-
stagram oder Facebook fiir schulische Zwecke zu nutzen. Ein Erfolg
dieser Aufkldrung las sich aus einem Brief, den eine Gruppe von
Schiilerinnen und Schiilern der 11. Klasse eines Thiiringer Gymnasi-
ums an den TLfDI geschickt hatten. Die Gymnasiasten wollten im
Rahmen ihrer obligatorischen Seminarfacharbeit einen Instagram-Ac-
count anlegen, schrieben aber, dass ihnen bewusst sei, dass die Nut-
zung von Instagram filir Schulen rechtlich unzuléssig sei.

Unter der Bedingung, dass der Account nicht von der Schule, sondern
von ihnen selbst verantwortet werde, erhoffte sich die Gruppe vom
TLfDI Antworten, unter welchen Voraussetzungen auf diesem Kanal
iiber schulische Aktivititen, Veranstaltungen und Neuigkeiten berich-
tet werden konne. Bevor mit der Seminarfacharbeit begonnen werde,
wolle man sichergehen, hier keinen datenschutzrechtlichen Versto3 zu
begehen.

Als Erfolg wertete der TLfDI die Anfrage und lobte die Jugendlichen
fiir ihre datenschutzrechtliche Sensibilitdt und ihren Weitblick, die
Anfrage zu stellen, bevor der Instagram-Account eingerichtet wurde.
In einer ausfiihrlichen Antwort, die auch als Argumentationshilfe fiir
die Seminarfacharbeit verwendet werden konnte, begriindete er seine
rechtliche Einschitzung.

Das US-amerikanische Technologieunternehmen ,,Meta“ (Meta Plat-
forms Inc.), zu dem neben Instagram unter anderem auch Facebook
und WhatsApp gehoren, verarbeitet in groBem Umfang personenbe-
zogene Daten, die flir die Nutzer der Dienste zum Teil nur schwer
nachvollziehbar sind. So ist es Instagram zum Beispiel moglich, die
Nutzeraktionen und auch die Verweildauer auf einer Instagram-Seite
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extrem detailliert zu erfassen. Alle weiteren Verarbeitungen dieser de-
taillierten Uberwachungsdaten finden auf den Servern von Instagram
statt. Was damit passiert, ist Betriebsgeheimnis. Es ist nur bekannt,
dass Instagram und Facebook die Daten gemeinsam zu Profilen ver-
arbeiten. Diese so erstellten Profile konnen nach demografischen Da-
ten oder anderen Kriterien gefiltert werden, damit Werbetreibende ge-
zielt Personenbereiche ansprechen konnen. Aber auch politische, reli-
gidse oder gesellschaftliche Werte der Nutzer konnen erfasst und so
auch durch das Ausspielen gezielter (Des-)Information Meinungen
beeinflusst werden. Diese Statistiken und die daraus folgenden Algo-
rithmen werden aus den gesammelten Einzeldaten generiert, welche
jeweils immer einen Personenbezug haben.

Es findet also eine umfangreiche Verarbeitung personenbezogener
Daten statt. Die europdische Datenschutz-Grundverordnung (DS-
GVO) schreibt vor, dass personenbezogene Daten nur mit einer
Rechtsgrundlage verarbeitet werden diirfen (Art. 5 Abs. 1 Buch-
stabe a) in Verbindung mit Art. 6 Abs. 1 DS-GVO). Sollte eine Schule
einen eigenen Instagram-Account betreiben wollen, miisste es dafiir
also eine Regelung im Thiiringer Schulgesetz oder in der Thiiringer
Schulordnung geben, in der festgelegt ist, dass ein solcher Account fiir
die Erfiillung der schulischen Aufgaben erforderlich ist. Zum einen
gibt es jedoch keine solche Regelung, zum anderen ist fraglich, ob
diese umfangreiche Datenverarbeitung, wie sie durch Meta erfolgt,
iberhaupt fir die Erfiillung der schulischen Aufgaben erforderlich
wire — aus datenschutzrechtlicher Sicht wére das zu verneinen. Dazu
kommen weitere Pflichten der Schule als Verantwortliche, wie den
Betroffenen Auskunft zu erteilen, unter anderem iiber die Verarbei-
tungszwecke, die Empfanger, gegeniiber denen die personenbezoge-
nen Daten offengelegt werden sowie die Information {iber das Recht
auf Loschung der personenbezogenen Daten, die eine Schule nur {iber
einen Auftragsverarbeitungsvertrag mit Meta Platforms Inc. 16sen
konnte. Der TLDI hat jedoch erhebliche Zweifel, ob dies in der fiir
einen datenschutzkonformen Betrieb notwendigen Form iiberhaupt
moglich ist.

Auch wenn der Instagram-Account im vorliegenden Fall nicht von der
Schulleitung selbst erstellt und verantwortet werden sollte, sondern
von Schiilerinnen und Schiilern im Rahmen einer Seminarfacharbeit,
war fraglich, ob nicht die Schule diesen Account als ,,Umweg* dazu
nutzen konnte, ihre Informationen auf einer nicht datenschutzkonfor-
men Plattform zu verbreiten. Sofern die Schiilerinnen und Schiiler,
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wie in ihrer Anfrage erldutert, Informationen tiber schulische Aktivi-
titen, Veranstaltungen, Projekte und Neuigkeiten auf dem Account
posten wollten, um Schiiler, Eltern und die Offentlichkeit zu informie-
ren, hat dies aus Sicht des TLfDI keinen privaten Charakter mehr, ins-
besondere, da die Informationen, die geteilt werden sollten, zumindest
zum Teil von der Schulleitung beziehungsweise Lehrkraften kommen
wiirden und der Account im Rahmen einer schulischen Aufgabe (Se-
minarfacharbeit) erstellt und betrieben werden sollte.

Der TLfDI hat den Gymnasiasten daher von der Erstellung eines Ins-
tagram-Accounts im Zusammenhang mit einer Seminarfacharbeit
dringend abgeraten.
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3. Fille nicht-6ffentlicher Bereich

Erfolg Kurve Hand - Pixabay

3.1 Insolvenzverwalter hat Verpachterdaten an die Kauferinnen
der Insolvenzschuldnerin weitergegeben

Auch im Rahmen eines Insolvenzverfahrens sind durch den jeweiligen
Insolvenzverwalter die Vorgaben der DS-GVO zu beachten. Im Rah-
men eines ,,Asset-Deals* werden einzelne Wirtschaftsgiiter eines in-
solventen Unternehmens ohne ihren Rechtstrdger durch den Insol-
venzverwalter verduBert. Werden dabei personenbezogene Daten von
Kunden oder Vertragspartnern des insolventen Unternehmens an die
Erwerber iibermittelt, so bedarf diese Ubermittlung datenschutzrecht-
lich einer Rechtsgrundlage.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt aufgrund eines Hinweises Kenntnis
von dem folgenden Sachverhalt:

Der Hinweisgeber ist Eigentiimer von einzelnen landwirtschaftlichen
Flachen. Dieser hatte landwirtschaftliche Flachen an ein Agrarunter-
nehmen verpachtet (im folgenden ,,Pachterin® genannt). Er staunte
nicht schlecht, als plotzlich ein anderes Agrarunternehmen, mit dem
er gar keinen Vertrag geschlossen hatte, dessen Name der bisherigen
Péchterin aber zum Verwechseln dhnlich klang, mit einem Schreiben
an ihn herantrat und iiber eine Kiindigung des Pachtvertrags mit ihm
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verhandeln wollte. Der Hinweisgeber und Verpéchter brachte darauf-
hin in Erfahrung, dass iiber das Vermdgen der bisherigen Péchterin
das Insolvenzverfahren erdffnet worden war und dass die Daten der
Verpiachter durch den Insolvenzverwalter der Pachterin an das andere
Agrarunternehmen tlibermittelt worden waren. Das Agrarunternehmen
hatte Teile des Geschéftsbetriebes sowie einzelnen Grundbesitz der
insolventen Péchterin erworben. Um priifen zu lassen, ob es bei der
Ubermittlung der Verpichterdaten durch den Insolvenzverwalter mit
rechten Dingen zugegangen war, wandte sich der Hinweisgeber mit
einer Anzeige iiber den Insolvenzverwalter an den TL{DI.

Die Datenschiitzer vom TLfDI wandten sich daraufhin mit mehreren
Auskunftsverlangen an den Insolvenzverwalter, um den Sachverhalt
vollstdndig zu ermitteln. Im Rahmen seiner Auskunft trug der Insol-
venzverwalter vor, dass er als Insolvenzverwalter iiber das Vermogen
der Piachterin einen notariellen Kaufvertrag mit vier Kéuferinnen (im
folgenden ,,Erwerberinnen®) geschlossen hatte, darunter das Agrarun-
ternehmen, welches an den Hinweisgeber herangetreten war und einen
dhnlichen Namen wie die bisherige Pachterin trug. Gegenstand des
Kaufvertrags sei der im Eigentum der Insolvenzschuldnerin, also der
Pichterin, stehende Grundbesitz einschlieBlich der darauf stehenden
Biogasanlagen gewesen. Im Rahmen des Abschlusses des notariellen
Kaufvertrags iibergab der Insolvenzverwalter dann den Erwerberin-
nen eine Liste mit Pachtvertragen. Die Liste enthielt Angaben zu den
Namen und Vornamen der Verpéchter sowie zum Ende des jeweiligen
Pachtverhiltnisses, dem Preis, dem Flurstiick, der Flache, der Grof3e,
der Gemarkung und der Nutzung. Der Insolvenzverwalter holte weder
die Einwilligung der betroffenen Verpichter vor der Ubermittlung ein,
noch informierte er diese iiber die Ubermittlung.

Der Insolvenzverwalter stellte sich auf den Standpunkt, dass die Uber-
mittlung der Verpéchterdaten an die Erwerberinnen auf der Grundlage
des Art. 6 Abs. 1 Satz 1 Buchstabe f) Datenschutz-Grundverordnung
(DS-GVO) zuldssig gewesen sei. Die Erwerberinnen hitten das we-
sentliche Asset der Pachterin beziehungsweise der Insolvenzschuld-
nerin erworben. Der Geschéftsbetrieb der Insolvenzschuldnerin sei im
Wesentlichen durch die Erwerberinnen iibernommen worden. Die
dem Kaufvertrag beigefiigte Auflistung der Verpachter sei fiir die Er-
werberinnen auch von Bedeutung gewesen, um auf die Verpéachter zu-
gehen zu konnen und die Ubernahme oder Neuverhandlung von
Pachtvertrdgen verhandeln zu kdnnen. Die vorherige Zustimmung der

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 129
nach der DS-GVO 2023

Verpéchter einzuholen, sei im Agrarbereich nicht praktikabel und
hétte eines unverhéltnismaBigen Aufwands bedurft.

Nach Priifung der Sach- und Rechtslage durch den TL{DI bewertete
dieser die Vorgehensweise des Insolvenzverwalters als Versto3 gegen
Art. 5 Abs. 1 Buchstabe a) DS-GVO.

Nach dieser Vorschrift miissen personenbezogene Daten unter ande-
rem auf rechtmifBige Weise verarbeitet werden (,,RechtmifBBigkeit®).
Nach Art. 6 Abs. 1 Satz 1 DS-GVO ist eine Verarbeitung nur recht-
méfig, wenn mindestens eine der in den Buchstaben a) bis f) genann-
ten Bedingungen erfiillt ist.

Die Liste mit den Pachtvertragen enthielt personenbezogene Daten der
Verpichter. Die Ubermittlung dieser Liste an die Erwerberinnen des
Grundbesitzes der Insolvenzschuldnerin stellte eine Verarbeitung im
Sinne des Art. 4 Nr. 2 DS-GVO dieser Daten dar.

Da der Insolvenzverwalter in seiner Eigenschaft als Insolvenzverwal-
ter den Kaufvertrag mit den Erwerberinnen abschloss und dabei die
Verpéchterdaten iibermittelte, handelte er auch als Verantwortlicher
nach Art. 4 Nr. 7 DS-GVO, da er die Zwecke und Mittel der Verar-
beitung von Daten der Verpiachter festlegte.

Als Rechtsgrundlage fiir die Verarbeitung der Verpachterdaten kam
allein Art. 6 Abs. 1 S. 1 Buchstabe f) DS-GVO in Betracht. Danach
ist die Verarbeitung von personenbezogenen Daten rechtmifBig, wenn
sie zur Wahrung der berechtigten Interessen des Verantwortlichen o-
der eines Dritten erforderlich ist, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, liberwiegen

Der TLfDI nahm zunéchst ein berechtigtes Interesse sowohl des In-
solvenzverwalters als Verantwortlichem als auch der Erwerberinnen
als Dritte an. Das berechtigte Interesse des Insolvenzverwalters ergab
sich dabei aus dessen Verpflichtung nach § 159 Insolvenzordnung,
aus dem schuldnerischen Vermogen den hochstrealisierbaren Ertrag
zu erzielen, um eine bestmdgliche Befriedigung der Glaubiger sicher-
zustellen. Das berechtigte Interesse der Erwerberinnen folgte aus dem
Umstand, dass die Ubermittlung der Verpichterdaten nach den Anga-
ben des Insolvenzverwalters der Fortfithrung des Geschéftsbetriebs
der Insolvenzschuldnerin dienen sollte.

Aus Sicht des TLfDI war die Ubermittlung der Liste mit den perso-
nenbezogenen Daten der Verpichter an die Erwerberinnen allerdings
nicht erforderlich. Voraussetzung fiir die Erforderlichkeit ist, dass
kein milderes, gleich effektives Mittel zur Verfiigung steht, um die
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Interessen des Verantwortlichen oder des Dritten zu erreichen. Hier
hitte der Insolvenzverwalter die Moglichkeit gehabt, sich an die je-
weiligen Verpachter zu wenden und diese um ihre Zustimmung zur
Ubernahme der Pachtvertrige durch die Erwerberinnen zu ersuchen.
Auf diese Weise wiren die berechtigten Interessen des Insolvenzver-
walters und der Erwerberinnen gleichermaflen gewahrt worden, ohne
dass personenbezogene Daten der Verpachter ohne deren Zustim-
mung an die Erwerberinnen herausgegeben werden mussten. Die Ver-
pachter hitten in diesem Fall selbst die Entscheidungsfreiheit gehabt
zu wihlen, ob ihre personenbezogenen Daten an die Erwerberinnen
herausgegeben werden oder nicht. Auf diese Weise hitte auch eine
Beschwerde wie die vorliegende vermieden werden konnen.

Der Einwand des Insolvenzverwalters, die Einholung der Zustimmung
jedes Verpédchters sei im Agrarbereich nicht praktikabel, iiberzeugte
den TLfDI nicht. Zwar kann die Ermittlung von Verpachtern und die
Kontaktaufnahme mit diesen einen erheblichen Aufwand verursa-
chen. Die Moglichkeit einer schnellen und effektiven Glaubigerbefrie-
digung entbindet einen Insolvenzverwalter aber nicht von der Beach-
tung datenschutzrechtlicher Vorgaben. Die DS-GVO enthilt keine all-
gemeine Regelung, wonach von der Beachtung der datenschutzrecht-
lichen Grundsitze abgesehen werden kann, wenn diese einen unver-
héltnismaBigen Aufwand verursachen. Grundsitzlich miissen die Re-
gelungen des Insolvenzrechts mit den datenschutzrechtlichen Bestim-
mungen in Einklang gebracht werden.

Des Weiteren liberwog im Rahmen der nach Art. 6 Abs. 1 S. 1 Buch-
stabe ) DS-GVO zu treffenden Interessenabwégung das Recht auf in-
formationelle Selbstbestimmung der betroffenen Verpédchter nach
Art. 8 Abs. 1 EU-Grundrechte-Charta (EU-GR-Charta) das berech-
tigte Interesse des Insolvenzverwalters und der Erwerberinnen.
Hierbei war zunichst zu beachten, dass die VerduBerung des Grund-
besitzes der Pachterin durch den Insolvenzverwalter an die Erwerbe-
rinnen im Rahmen eines ,,Asset-Deals erfolgte. Bei einem ,,Asset-
Deal” werden die jeweiligen Vermogensgiiter eines Unternehmens
ohne ihren Rechtstriager verduflert. Zuriick bleibt dann der insolvente
Rechtstriger, der abgewickelt wird. Werden im Rahmen eines Asset-
Deals personenbezogene Daten durch den Verkdufer an die Kaufer
iibermittelt, so liegt eine Verarbeitung personenbezogener Daten so-
wohl durch Verkéufer als auch durch die Kaufer vor, die einer Rechts-
grundlage nach Art. 6 DS-GVO bedarf.
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Die Konferenz der unabhingigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) hat hierzu einen Katalog von Fallgrup-
pen entwickelt, die im Rahmen der Interessenabwdgung nach Art. 6
Abs. 1 S. 1 Buchstabe f) in Verbindung mit Abs. 4 DS-GVO bei ei-
nem ,,Asset-Deal® zu beriicksichtigen sind. Erfasst wird insbesondere
die Fallgruppe, dass Kundendaten bei laufenden Vertragen libertragen
werden sollen. Hierbei stellt die DSK darauf ab, dass der Vertrags-
iibergang zivilrechtlich einer Genehmigung der Kunden bedarf und
sieht in der zivilrechtlichen Genehmigung als Minus auch die daten-
schutzrechtliche Zustimmung zum Ubergang der erforderlichen Da-
ten. Das bedeutet, dass die (zivilrechtliche) Genehmigung der Kunden
vor der Ubermittlung ihrer personenbezogenen Daten an einen Er-
werber eingeholt werden muss. Im Fall des Insolvenzverwalters be-
stand allerdings die Besonderheit, dass keine Kundendaten, sondern
die Daten von Vertragspartnern der Pachterin, den Verpachtern der
landwirtschaftlichen Flachen, betroffen waren. Der TLDI stiitzte sich
bei seiner rechtlichen Bewertung gleichwohl auf diese Fallgruppe, da
aus seiner Sicht eine vergleichbare Interessenlage zwischen Kunden-
daten und den Daten der Verpiachter bestand. Auch in dieser Konstel-
lation hitte daher vor der Ubermittlung der personenbezogenen Daten
der betroffenen Verpichter eine zivilrechtliche Genehmigung einge-
holt werden miissen (vergleich § 415 Abs. 1 Biirgerliches Gesetz-
buch). Nach den Angaben des Insolvenzverwalters wurden die Ver-
pichter jedoch vor der Ubermittlung ihrer Daten weder informiert
noch wurde ihre Zustimmung zur Weitergabe der Daten eingeholt.
Dartiiber hinaus war bei der Interessenabwigung zu beriicksichtigen,
dass die iibermittelten Daten zwar einen wirtschaftlichen, aber keinen
rechtlichen Bezug zu dem notariellen Kaufvertrag iiber das Vermogen
der Pichterin aufwiesen. Der Insolvenzverwalter hat sich zwar inso-
weit darauf berufen, dass die Erwerberinnen den Geschiftsbetrieb der
Péchterin fortfithren sollten. Allerdings war Gegenstand des notariel-
len Kaufvertrags die VerduBerung des Grundbesitzes der Péachterin.
Ein Ubergang der Pachtvertrige zwischen Verpichtern und Péchterin
auf die Erwerberinnen war hiermit jedoch nicht verbunden. Die Ver-
duBerung der Pachtvertrdge an die Erwerberinnen hétte somit eines
weiteren Rechtsaktes bedurft, da der Grundbesitz und die Pachtver-
trage unterschiedliche Vermogensgegenstéinde aus dem Vermogen der
Péchterin darstellen. Eine Verauflerung der Pachtvertrdge an die Er-
werberinnen war jedoch nicht vorgetragen worden.
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Damit kam der TLfDI zu dem Ergebnis, dass die Ubermittlung der
Verpéchterdaten an die Erwerberinnen unzulédssig war. Der Insolvenz-
verwalter als Verantwortlicher fiir diese Datenverarbeitung wurde
deshalb nach Art. 58 Abs. 2 Buchstabe b) DS-GVO wegen des Ver-
stoBBes gegen Art. 5 Abs. 1 Buchstabe a) DS-GVO verwarnt.

3.2 Ausweiskopie bei Blutspende nicht erforderlich

Auch wenn eine Rechtsgrundlage zur Verarbeitung von Personalaus-
weisdaten vorliegt, muss die Kopie des amtlichen Personaldokuments
fiir die Zweckerfiillung auch erforderlich sein. Sofern eine mildere Al-
ternative zur Verfiigung steht, ist die Kopie des Personalausweises
nicht erforderlich. Das kann der Abgleich mit dem Personaldokument
oder die Benutzung einer Kopierschablone sein. Der Inhaber kann nur
mit einer wirksamen Einwilligung der Personalausweiskopie zustim-
men.

Mit einer Beschwerde erhielt der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis von einer
unbefugten Datenverarbeitung eines Blutspendedienstes. Der Be-
schwerdefiihrer hatte sich als Spender registrieren lassen. Zu diesem
Zeitpunkt war eine Registrierung jedoch nur moglich, nachdem er ei-
ner Kopie seines Personalausweises zugestimmt hatte. Die Mitarbei-
terin des Blutspendedienstes teilte mit, dass ohne die Anfertigung ei-
ner Ausweiskopie eine Registrierung nicht moglich sei. Die Mitarbei-
terin berief sich hierbei auf eine nicht ndher genannte Dienstanwei-
sung. Sie konnte keine Auskunft iber den Verbleib, die Aufbewah-
rung oder die Vernichtung der Kopie machen. Beziiglich des Zweckes
deutete sie an, die EDV-Abteilung benétige diese zum Abgleich der
Adressdaten.

Im Rahmen des Verwaltungsverfahren war zu priifen, zu welchem
Zweck und aufgrund welcher Rechtsgrundlage die Verarbeitung der
Personalausweiskopie durch den Blutspendedienst stattfand. Weiter-
hin waren die technisch-organisatorischen Mainahmen in Verbindung
mit der Aufbewahrung und Vernichtung der Personalausweiskopien
zu priifen.

Im Ergebnis eines Auskunftsverlangens nach § 40 Abs. 4 Bundesda-
tenschutzgesetz (BDSG) trug der Blutspendedienst vor, als Arzneimit-
telproduzent Blutspenden durchzufiihren, um die Versorgung der Be-
volkerung mit Blut und Blutbestandteilen sicherzustellen. Im Rahmen
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dieser Tétigkeit unterliege sie den Vorgaben des Gesetzes zur Rege-
lung des Transfusionswesens (TFG) und der ,,Richtlinie zur Gewin-
nung von Blut und Blutbestandteilen und zur Anwendung von Blut-
produkten®. Demzufolge sei anlésslich jeder Spende beziehungsweise
jeder spendenbezogenen Untersuchung die Identitdt des Spenders
ohne die Gefahr einer Verwechslung festzustellen (giiltiges amtliches
Personaldokument mit Lichtbild). Die Schwarz-Weil3-Kopie des amt-
lichen Personaldokuments bei Erstspendern werde zur Erh6hung der
Sicherheit der Feststellung der zweifelsfreien Identitit zum Zweck der
Nachkontrolle und Korrektur der schon erhobenen Daten im Sinne ei-
nes Vier-Augen-Prinzips angefertigt. Die fehlerfreie Datenerhebung
sei Grundlage der Identitatssicherung bei Folgespenden des gleichen
Spenders. Die Identifizierung des Spenders und die Anfertigung einer
Personalausweiskopie erfolge auf der Grundlage von Arbeitsanwei-
sungen. Die Vorgangsbeschreibungen der Spenderregistrierung, der
Identitatspriifung und auch der Kopie des Personalausweises/Reise-
passes wurden dem TLfDI unter Vorlage der einschldgigen Arbeits-
anweisungen nachgewiesen.

Fiir die Erhebung der Personalausweiskopie nutzte der Blutspende-
dienst eine ,,Datenschutz- und Einwilligungserklarung*. Mit einer An-
lage ,,Informationen zur Datenschutz- und Einwilligungserkldrung*
wurden die nach Art. 13 Datenschutz-Grundverordnung (DS-GVO)
geforderten Informationen im Zusammenhang mit der Datenverarbei-
tung abgedruckt. Die Einwilligung zielte darauf ab, die Informationen
nach Art. 13 DS-GVO zur Kenntnis zu nehmen und den darin be-
schriebenen Datenverarbeitungen und Rechtsgrundlagen zuzustim-
men.

Nach der rechtlichen Priifung kam der TL{fDI zu dem Ergebnis, dass
der Blutspendedienst hinsichtlich der Verarbeitung personenbezoge-
ner Daten im Zusammenhang mit der Spenderregistrierung und Iden-
titdtsfeststellung Verantwortlicher im Sinne des Art. 4 Nr. 2 DS-GVO
ist. Er erhebt und speichert personenbezogene Daten der (Erst-)Spen-
der, um eine Blutspende zu ermdglichen. Eine Verarbeitung von per-
sonenbezogenen Daten nach Art. 4 Nr.2 DS-GVO lag somit vor.
Nach Art. 5 Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene
Daten auf rechtméfige Weise verarbeitet werden. Aus Art. 6 Abs. 1
DS-GVO ergibt sich, dass nur unter den dort genannten Bedingungen
eine Datenverarbeitung zuldssig ist. Es handelt sich damit letztlich um
ein Verbot mit Erlaubnisvorbehalt. Die Verarbeitung der personenbe-
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zogenen Daten der (Erst-)Spender im Zusammenhang mit der Spen-
derregistrierung und der Blutspende erfolgte unrechtméfig. Nach der
,»Richtlinie zur Gewinnung von Blut und Blutbestandteilen und zur
Anwendung von Blutprodukten® sind zur Spenderregistrierung Name,
Vorname, Geburtsdatum, Geschlecht und Adresse des Spenders zu er-
fassen. Alle Spenderdaten unterliegen der &rztlichen Schweigepflicht
und den Bestimmungen des Datenschutzes. Als giiltiges amtliches
Personaldokument sind der Personalausweis und der Reisepass anzu-
sehen. Dariiber hinaus unterliegt der Blutspendedienst dem TFG.
Folglich ist die Erhebung und Verarbeitung der zweifelsfreien Identi-
tét eines Spenders nach Art. 6 Abs. 1 Buchstabe ¢) DS-GVO erforder-
lich, um den rechtlichen Verpflichtungen aus dem TFG und der Richt-
linie zur Gewinnung von Blut und Blutbestandteilen und zur Anwen-
dung von Blutprodukten nachzukommen. Darin wird allerdings nur
die Erfassung von Name, Vorname, Geburtsdatum, Geschlecht und
Adresse des Spenders gefordert. Der Personalausweis enthilt neben
diesen Daten noch weitere sensible Daten, die fir eine Identitiatsfest-
stellung des Spenders nicht erforderlich sind. Das gilt insbesondere
fiir die auf dem Ausweis aufgedruckte Zugangsnummer sowie die Se-
riennummer, sofern nicht gesetzliche Regelungen diese Angaben er-
fordern, zum Beispiel das Geldwéschegesetz (https://www.personal-
ausweisportal.de/DE/Buergerinnen-und-Buerger/Der-Personalaus-
weis/Ausweis_kopieren/ausweis kopieren node.html). Ausweisda-
ten, die nicht zur Identifizierung benétigt werden, diirfen nicht kopiert
werden. Aus den Festlegungen des Arzneimittelgesetzes und der Arz-
neimittel- und Wirkstoftherstellungsverordnung ergibt sich, dass alle
Arzneimittelhersteller ein Dokumentationssystem unterhalten, in dem
jeweils alle durchgefiihrten Tatigkeiten im Zusammenhang mit der
Herstellung von Arzneimitteln beschrieben sind. Bei dem Blutspende-
dienst waren diese Anforderungen in den Arbeitsanweisungen enthal-
ten. So hieB es: ,,... Der Personalausweis oder ggf. der Reisepass wer-
den nach Moglichkeit kopiert, um spater zur EDV méfigen Erfassung
bzw. zum Abgleich der Daten genutzt werden zu kénnen ...*“. Diese
Erfassung erfolgte am Tag nach der durchgefiihrten Spende durch spe-
ziell ausgebildete und geschulte Mitarbeiter der Abteilung EDV /
Blutbankmanagementsystem. Diese Mitarbeiter verglichen und kon-
trollierten die Daten, die vom Aufnahmepersonal im Blutbankmana-
gementsystem erfasst wurden, mit den Daten der Kopie des amtlichen
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Personaldokuments. Dabei wurden festgestellte Fehler korrigiert. So-
mit wurde durch ein Vier-Augen-Prinzip eine fehlerfreie Erfassung
der Spenderdaten sichergestellt.

Der TLADI stellte fest, dass eine Erhebung und Verarbeitung {iber den
Namen, den Vornamen, das Geburtsdatum, das Geschlecht und die
Adresse des Spenders hinaus nicht erforderlich und auch nicht recht-
méfig war.

Die Verarbeitung personenbezogener Daten der Personalausweisko-
pie von Erstspendern im Zusammenhang mit dem Registrierungsvor-
gang/der Identitétsfeststellung verstie damit gegen die Regelungen
des Datenschutzrechts. Daher waren bei der Erstellung der Personal-
ausweiskopie alle nicht gesetzlich geforderten Ausweisdaten mittels
einer Kopierschablone vom Kopiervorgang auszuschlielen, da nur so
eine zuverlédssige Unkenntlichmachung der Daten beim Kopierprozess
herbeigefiihrt werden konnte. Eine Ausstreichung mit einem schwar-
zen Marker geniigte indes nicht.

Der Inhaber kann den Ausweis grundsétzlich gegeniiber nicht-6ffent-
lichen Stellen als Identitdtsnachweis und Legitimationspapier verwen-
den, § 20 Abs. 1 Personalausweisgesetz (PAuswG). Nach Absatz 2
dieser Vorschrift darf der Ausweis nur vom Ausweisinhaber oder von
anderen Personen mit Zustimmung des Ausweisinhabers abgelichtet
werden. Diese ,,andere Person” war beim Blutspendedienst das Auf-
nahmepersonal, welches die Daten des Spenders aufnimmt. Dariiber
hinaus sollte der Ausweis in der Weise abgelichtet werden, dass die
Ablichtung eindeutig und dauerhaft als Kopie erkennbar war. Dies
wurde mit einer Schwarz-Wei3-Kopie des Personalausweises gewahr-
leistet und gentigte damit den Anforderungen des Personalausweisge-
setzes. Die Erkennbarkeit als Kopie wurde mit einer Erstellung in Mo-
nochromstufen (zum Beispiel schwarz-weifl) im Entwurf des Perso-
nalausweisgesetzes beschrieben.

Trotz der Erforderlichkeit der Identifizierung des Spenders nach der
,»Richtlinie zur Gewinnung von Blut und Blutbestandteilen und zur
Anwendung von Blutprodukten® miissen die Vorschriften des Perso-
nalausweisgesetzes zur Anfertigung einer Personalausweiskopie ein-
gehalten werden. In § 20 Abs. 1 Satz 3 PAuswG wird geregelt, dass
Ablichtungen personenbezogener Daten aus dem Personalausweis nur
mit der Einwilligung des Ausweisinhabers von der datenerhebenden
und -verarbeitenden Stelle erfolgen diirfen. Dem TL{DI lag ebenfalls
die Einwilligungserklarung des Blutspendedienstes vor. Diese einge-
holte ,,Einwilligung® zur Personalausweiskopie war nicht mit den
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Bestimmungen der DS-GVO vereinbar und somit unwirksam. Die Da-
tenverarbeitung war nicht in ausreichend transparenter Form erlédutert.
Der Blutspendedienst stellte den Spendern im Einwilligungstext nicht
die erforderlichen Informationen bereit. Vielmehr wurde auf die In-
formationspflichten nach Art. 13 und 14 DS-GVO auf der Riickseite
der Einwilligung verwiesen. Hierdurch wurde die Kontrolle der Ver-
arbeitung personenbezogener Daten durch den Nutzer illusorisch. Da-
mit fehlte es an der Informiertheit der Einwilligung.

Dariiber hinaus erfiillte die Einwilligung in die Anfertigung der Per-
sonalausweiskopie nicht die Anforderungen der Freiwilligkeit. Die
Erhebung und Verarbeitung sowie spitere Nutzung der Personalaus-
weiskopie war nicht zwingend erforderlich. In der Arbeitsanweisung
des Blutspendedienstes hiefl es weiterhin: ,,Lehnt der Spender eine
Kopie ab, ist aber eine ordnungsgemife Identitdtssicherung erfolgt,
kann er trotzdem zur Spende zugelassen werden (entsprechender Ver-
merk auf dem Fragebogen) ...“. Dariiber hinaus war die Registrierung
der Erstspender beschrieben: ,,.Der Teamhelfer/Aufnahmeschwester
erfasst an Hand des vorgelegten Personaldokuments die personlichen
Daten (Name, Vorname, Geburtsdatum und wenn mdglich, auch so-
fort die Adresse) im Blutbanksystem und druckt einen entsprechenden
Fragebogen fiir den Spender aus. Er/Sie dokumentiert die Uberprii-
fung der Angaben und die Identitdtspriifung durch Unterschrift in dem
dafiir vorgesehenen Feld auf dem Fragebogen sowie den Stempel
ADRESSDATEN GEPRUFT im Bereich ,Bemerkungen® des Frage-
bogens.*

Die Erfassung der zur Identifizierung erforderlichen personenbezoge-
nen Daten (Name, Vorname, Geburtsdatum, Anschrift) mittels Erfas-
sungsbogen stellte eine mildere Alternative zur Personalausweiskopie
dar. Daher musste die Freiwilligkeit der Erklarung sichergestellt wer-
den, um Wirksamkeit zu entfalten. Freiwillig konnte die Entscheidung
der Spender nur dann sein, wenn auch darauf verzichtet werden konnte
und der Erklarende dies auch wusste. Die Entscheidung iiber eine Per-
sonalausweiskopie musste nach § 20 Abs. 1 Satz3 PAuswG den
Spendern iiberlassen bleiben. Daher miissen diese zwischen Einver-
staindnis und Verweigerung wirklich wihlen konnen, also auch nicht
latent einem auf ansonsten drohenden Nachteilen beruhenden Zwang
zur Einwilligung ausgesetzt sein. Innerhalb der Einwilligungserkla-
rung verwies der Blutspendedienst auf die angefiigten ,,Informationen
zur Datenschutz- und Einwilligungserklarung®. Darin war unter
,ldentitdt der spendenden Person® erklirt, dass ,,bei Erstspendern zur
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eindeutigen Erfassung und zum Abgleich der Daten eine Ablich-
tung/Kopie des giiltigen amtlichen Personalausweises oder Reisepas-
ses in Schwarz/Weil} erfolgt.” Diese Formulierung liel keinen Riick-
schluss auf eine etwaige Freiwilligkeit zum Alternativverfahren der
Identitétsfeststellung mittels Erfassungsbogen zu.

Aufgrund des Einschreitens des TL{DI passte der Blutspendedienst
das Dokumentationssystem iiber die Beschreibung der Arbeitsabléufe
bei der Blutspende an. Damit erfolgt seither die Absicherung einer
fehlerfreien Datenerfassung des Erstspenders nur noch durch eine Ge-
genkontrolle der im Spenderfragebogen eingetragenen Adressdaten
bei der Spenderaufnahme. Dabei wird nur noch die Vorlage des Per-
sonaldokuments zur Einsichtnahme des anwesenden Spenders einbe-
zogen.

Dariiber hinaus wurde durch den TLfDI festgestellt, dass die Aussage
der entsprechenden Mitarbeiterin gegeniiber dem Beschwerdefiihrer
falsch war, ohne Personalausweiskopie nicht als Erstspender regis-
triert werden zu konnen. Der Blutspendedienst fiihrte in Auswertung
dieser Vorkommnisse mit dem Aufnahmepersonal eine Nachschulung
auf Basis der entsprechenden Arbeitsanweisung durch.

Der TL{DI hat das Verfahren gegen den Blutspendedienst mit einer
Verwarnung nach Art. 58 Abs. 2 Buchstabe b) DS-GVO abgeschlos-
sen. Eine weitere MaBBnahme des TL{fDI war nicht notwendig, da der
Verantwortliche die Verstofe gegen die Datenschutz-Grundverord-
nung schon wihrend des Verfahrens bereitwillig abgestellt hat.

33 Wenn der Arbeitgeber durch ein arbeitsmedizinisches Taug-
lichkeitsgutachten mehr erféhrt als er sollte

Die Verarbeitung von Gesundheitsdaten ist nach der DS-GVO grund-
sitzlich untersagt. Eine Ausnahme von diesem Grundsatz ist auch
dann nicht anzunehmen, wenn bei der Ubermittlung eines arbeitsme-
dizinischen Tauglichkeitsgutachtens zur Verwendung im Rahmen des
betrieblichen Eingliederungsmanagements Diagnosen, die einen Ar-
beitnehmer betreffen, an den Arbeitgeber libermittelt werden.

Durch eine Beschwerde nach Art. 77 Abs. 1 Datenschutz-Grundver-
ordnung (DS-GVO) erlangte der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TLfDI) Kenntnis davon,
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dass ein Unternechmen, welches unter anderem auf arbeitsmedizini-
sche Dienstleistungen spezialisiert ist, Gesundheitsdaten der Be-
schwerdefiihrerin an deren Arbeitgeber iibermittelt hatte.

Wie sich der Beschwerde und den zur Verfiigung gestellten Unterla-
gen entnehmen lieB, war der hier relevanten Datenverarbeitung ein
Erstgesprich zwischen der Geschéddigten und ihrem Arbeitgeber im
Rahmen des betrieblichen Eingliederungsmanagements vorausgegan-
gen, da diese bereits langere Zeit arbeitsunfahig erkrankt war. In der
Folge des Erstgesprichs wurde das Unternehmen, gegen das sich das
BuBlgeldverfahren richtete, mit der Erstellung eines arbeitsmedizini-
schen Tauglichkeitsgutachtens beauftragt. Nachdem die hierfiir erfor-
derlichen Informationen und medizinischen Unterlagen zusammenge-
tragen worden waren, erstellte ein beim Unternehmen angestellter
Arzt das beauftragte Tauglichkeitsgutachten und {ibersandte dieses
einschlieBlich der relevanten Diagnosen an den Arbeitgeber der Ge-
schidigten. Einer Kenntnis der konkreten Diagnosen durch den Ar-
beitgeber bedurfte es jedoch zur Durchfiihrung des betrieblichen Ein-
gliederungsmanagements nicht. Hierfiir reicht allein die Information,
ob beziehungsweise inwieweit ein Beschéftigter fiir die geschuldete
Arbeitsleistung tauglich ist, nicht aber die Griinde hierfiir. Auf Grund-
lage dieser Erkenntnisse leitete der TLfDI umgehend ein Verfahren
wegen einer Ordnungswidrigkeit gemd3 Art. 83 Abs. 5 Buchstabe a)
DS-GVO gegen das Unternehmen ein, dass das Tauglichkeitsgutach-
ten an den Arbeitnehmer verschickt hatte.

Im Rahmen der Anhoérung durch den TLDI gemidfl § 55 Ordnungs-
widrigkeitengesetz, § 163a Abs. 1 Strafprozessordnung rdumte der
Verteidiger des Unternehmens den Tatvorwurf im Wesentlichen ein,
erklarte aber liberdies, dass diese Vorgehensweise nicht der gingigen
Praxis des Unternehmens entspreche, sondern vielmehr ein einmaliges
Versehen darstelle. Die weiteren Ermittlungen des TL{DI bestétigten
diese Angaben. Demnach versandte das Unternehmen in der Vergan-
genheit die arbeitsmedizinischen Tauglichkeitsgutachten immer mit
ausgeblendetem Diagnosebereich an die Auftraggeber.

Aufgrund dieser Sach- und Rechtslage erging ein Bufigeldbescheid
gegen das Unternehmen. Nach Art. 83 Abs. 5 Buchstabe a) DS-GVO
handelt ordnungswidrig, wer gegen die Grundsétze fiir die Verarbei-
tung, einschlieflich der Bedingungen fiir die Einwilligung, gemal3 den
Artikeln 5, 6, 7 und 9 DS-GVO verstofit. Vorliegend hatte das be-
troffene Unternehmen mit den Diagnosen Gesundheitsdaten gemif
Art. 4 Nr. 15 DS-GVO verarbeitet, da sich diese auf die kdrperliche
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und geistige Gesundheit der Geschédigten bezogen und daher Infor-
mationen iiber den Gesundheitszustand offenbarten. Der Versand des
arbeitsmedizinischen Tauglichkeitsgutachtens an den Arbeitgeber der
Geschidigten stellte eine Offenlegung durch Ubermittlung der Ge-
sundheitsdaten und damit eine Verarbeitung gemiaf Art. 4 Nr. 2 DS-
GVO dar. Hierbei hatte das Unternehmen als Verantwortlicher im
Sinne des Art. 4 Nr. 7 DS-GVO gehandelt. Da in der Praxis immer
einzelne natiirliche Personen handeln und Daten verarbeiten, ist zu er-
mitteln, wem das Handeln zuzurechnen ist, den handelnden Personen
selbst oder der Organisation, fiir die sie gegebenenfalls titig werden,
wobei aus Sicht der Art. 29-Datenschutzgruppe in der Regel der
Rechtstriager der juristischen Person als Verantwortlicher betrachtet
werden soll und nicht einzelne, handelnde Personen. Sofern natiirliche
Personen Daten fiir ihre eigenen Zwecke auferhalb des Tétigkeitsbe-
reichs und der moglichen Kontrolle ihrer Organisation verarbeiten,
konnen sie selbst Verantwortlicher werden. Vorliegend wurde das ar-
beitsmedizinische Tauglichkeitsgutachten von einem Arzt des Unter-
nehmens unterzeichnet und zur Post gegeben. Diese Handlungen sind
dem Unternehmen zuzurechnen, da der Arzt hier nicht zu eigenen,
moglicherweise privaten Zwecken handelte, sondern zur Erfiillung
des Gutachtenauftrages.

Die Verarbeitung dieser Daten erfolgte unrechtméfig. Nach Art. 5
Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene Daten auf
rechtméfige Weise verarbeitet werden. Aus Art. 6 Abs. 1 DS-GVO
ergibt sich, dass nur unter den dort genannten Bedingungen eine Da-
tenverarbeitung zuldssig ist. Demgegeniiber unterliegen Gesundheits-
daten aufgrund ihrer besonderen Schutzbediirftigkeit erhdhten Recht-
miBigkeitsvoraussetzungen, weshalb deren Verarbeitung bis auf we-
nige, in Art. 9 DS-GVO gesetzlich normierte Ausnahmen verboten ist.
Vorliegend konnte die Datenverarbeitung nicht auf eine Einwilligung
nach Art. 6 Abs. 1 Satz 1 Buchstabe a), Art. 9 Abs. 2 Buchstabe a)
DS-GVO gestiitzt werden. Hierzu wire es erforderlich gewesen, dass
die Geschéddigte vorab und in Kenntnis des Zweckes der Verarbeitung
in die Offenlegung ihrer Daten einwilligt hatte. Eine solche Einwilli-
gung lag dem Unternehmen jedoch nicht vor. Die Zuléssigkeit der Da-
tenverarbeitung ergab sich auch nicht aus Art. 6 Abs. 1 S. 1 Buch-
stabe f) DS-GVO, da es bereits an einem berechtigten Interesse fehlte.
Allerdings hitte auch die Annahme eines solchen Interesses nicht zu
einer RechtméBigkeit der Datenverarbeitung gefiihrt, da diese nicht
gemill Art. 9 Abs. 2 Buchstabe h) DS-GVO erforderlich gewesen
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wire. Zusédtzlich zu den allgemeinen Grundsitzen der Verarbeitung
personenbezogener Daten sind geméll Erwdgungsgrund 51 DS-GVO
die speziellen Anforderungen an eine Verarbeitung besonderer Kate-
gorien personenbezogener Daten zu beachten. Art. 9 Abs. 1 DS-GVO
bestimmt insoweit ein grundsitzliches Verbot der Verarbeitung von
Daten dieser Kategorien. Allerdings werden in Art. 9 Abs. 2 Buch-
stabe a) bis j) DS-GVO zugleich umfangreiche Ausnahmen von die-
sem Grundsatz geregelt. Gemaf3 Art. 9 Abs. 2 Buchstabe h) DS-GVO
ist die Verarbeitung von Gesundheitsdaten unter anderem dann nicht
untersagt, wenn die Verarbeitung flir die Beurteilung der Arbeitsfa-
higkeit von Beschiftigten erforderlich ist. Allerdings ist das Ziel des
Betrieblichen Eingliederungsmanagements, dass Arbeitgeber und Ar-
beitnehmer gemeinsam nach Losungen suchen, mit denen eine vorlie-
gende Arbeitsunfahigkeit des Arbeitnehmers itiberwunden werden
kann. Dazu muss der Arbeitgeber lediglich wissen, welche Tétigkeiten
der Arbeitnehmer auf Grundlage seiner gesundheitlichen Disposition
noch ausiiben und in welchen Bereichen er aus gesundheitlichen
Griinden nicht mehr eingesetzt werden kann. Einer Kenntnis der kon-
kreten medizinischen Diagnosen durch den Arbeitgeber bedarf es
dazu jedoch nicht. Dementsprechend war in dem hier geschilderten
Fall die Ubermittlung der konkreten Diagnosen fiir die Planung der
kiinftigen Einsatzmoglichkeiten der Geschidigten an den Arbeitgeber
nicht erforderlich.

Bei der Bemessung der GeldbuBe gemill Art. 83 Abs. 2 DS-GVO
wurde durch den TLfDI ein fahrldssiges Handeln berticksichtigt. Mil-
dernd wirkte sich aus, dass die Tat im Rahmen der Anhorung einge-
raumt wurde und die Gesundheitsdaten lediglich einem kleinen Per-
sonenkreis offenbart wurden. Erschwerend musste jedoch berticksich-
tigt werden, dass besondere Kategorien personenbezogener Daten von
der Tat betroffen waren. Die in dem inzwischen rechtskriftigen Buf3-
geldbescheid festgesetzte Geldbufle im mittleren vierstelligen Bereich
war damit zugleich wirksam, verhdltnismédfBig wie ausreichend ab-
schreckend fiir die Zukuntft.

34 Wenn eine private Auseinandersetzung zu einem Mitarbei-
terexzess fiihrt

Die Nutzung polizeilicher Auskunfts- und Recherchesysteme durch
Polizeibeamte ohne dienstliche Veranlassung stellt einen ,,Mitarbei-
terexzess® dar. Hierbei handeln die Polizeibeamten objektiv auB3erhalb
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des ihnen iibertragenen Aufgabenbereichs, weshalb sie allein tiber die
Zwecke und Mittel der Verarbeitung entscheiden und daher als Ver-
antwortliche im Sinne der Datenschutz-Grundverordnung anzusehen
sind.

Den Fund eines anonymen Briefes nahm ein Geschéadigter zum An-
lass, um Strafanzeige bei der zustindigen Landespolizeiinspektion zu
erstatten. Neben dem bedrohlichen Charakter des Schriftstiickes fiel
dieses insbesondere durch die Schilderung der familidren Situation
und des Arbeitsumfeldes des Geschiddigten sowie durch die Benen-
nung seines Geburtsdatums und des amtlichen Kennzeichens seines
Fahrzeuges auf. Da der angezeigte Sachverhalt einen Straftatbestand
nicht erfiillte, iibersandte die zustdndige Staatsanwaltschaft die Akte
nach Einstellung des Ermittlungsverfahrens zur Verfolgung einer
Ordnungswidrigkeit gemdl3 § 43 Ordnungswidrigkeitengesetz (O-
WiG) an den Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI).

Bereits im Rahmen der staatsanwaltschaftlichen Ermittlungen wurde
festgestellt, dass es sich bei dem Verfasser des anonymen Briefes um
einen Beamten der Thiiringer Polizei handelte. Dieser hatte den Ge-
schédigten in den ihm zugénglichen polizeilichen Auskunfts- und Re-
cherchesystemen ,,ComVor-Index* und ,,INPOL® innerhalb weniger
Tage nachweislich insgesamt zehn Mal abgefragt und hierbei dessen
personliche Verhiltnisse in Erfahrung gebracht. Ein dienstlicher
Grund konnte fiir die getétigten Abfragen nicht ermittelt werden. Viel-
mehr war es zwischen dem verantwortlichen Polizeibeamten und dem
Geschidigten im Stralenverkehr zu einer privaten Auseinanderset-
zung gekommen, die man offensichtlich nicht auf sich beruhen lassen
wollte. Daher hatte der Polizeibeamte zunichst die Abfragen vorge-
nommen und die so erlangten personenbezogenen Daten spéter zum
Verfassen des anonymen Briefs unter Verwendung eines Textverar-
beitungsprogramms verwendet.

Im Rahmen der Anhdrung durch den TL{DI gemiB § 55 OWiG,
§ 163a Abs. 1 Strafprozessordnung hatte der verantwortliche Polizei-
beamte erklart, dass er sich durch die Auseinandersetzung mit dem
Geschadigten beziehungsweise durch dessen Verhalten im Straf3en-
verkehr mit ,,etwas zu viel Frust und Wut im Bauch® zum Verfassen
des anonymen Briefes habe hinreiflen lassen, sprach iiberdies aber das
Bedauern iiber sein Verhalten aus und entschuldigte sich.
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Aufgrund dieser Sach- und Rechtslage erging ein Bufligeldbescheid
gegen den verantwortlichen Polizeibeamten, wobei hinsichtlich der
einzelnen Abfragen in den polizeilichen Auskunfts- und Recherche-
systemen und der anschlieBenden Verwendung der personenbezoge-
nen Daten zur Anfertigung des anonymen Briefes Tatmehrheit ange-
nommen wurde.

Nach Art. 83 Abs. 5 Buchstabe a) Datenschutz-Grundverordnung
(DS-GVO) handelt ordnungswidrig, wer gegen die Grundsétze fiir die
Verarbeitung, einschlieflich der Bedingungen fiir die Einwilligung,
gemil den Artikeln 5, 6, 7 und 9 DS-GVO verstot. Vorliegend hatte
der Verantwortliche unter anderem mit dem Geburtsdatum und dem
amtlichen Kennzeichen des Fahrzeugs des Geschédigten personenbe-
zogene Daten im Sinne des Art. 4 Nr. 1 DS-GVO verarbeitet, da sich
diese auf den Geschidigten bezogen und ihn identifizierbar machten.
Mit den Abfragen in dem polizeilichen Auskunfts- und Recherchesys-
temen ,,ComVor-Index“ und ,,INPOL hatte der Verantwortliche au-
Berdem personenbezogene Daten erhoben und spéter verwendet und
damit im Sinne des Art. 4 Nr. 2 DS-GVO verarbeitet. Da der Verant-
wortliche die jeweiligen Verarbeitungsvorgénge ohne dienstliche Ver-
anlassung und insoweit aulerhalb seines Aufgabenbereichs bei der
Thiiringer Polizei vorgenommen hatte, handelte er im Rahmen eines
sogenannten Mitarbeiterexzesses als eigener Verantwortlicher im
Sinne des Art. 4 Nr. 7 DS-GVO. Auch war im hier geschilderten Fall
insbesondere hinsichtlich der Anfertigung des anonymen Briefes der
sachliche Anwendungsbereich der DS-GVO erdffnet.

Zwar findet die Verordnung mit der ,,Haushaltsausnahme* geméif
Art. 2 Abs. 2 Buchstabe ¢) DS-GVO keine Anwendung auf die Ver-
arbeitung personenbezogener Daten durch natiirliche Personen zur
Ausiibung ausschlieflich personlicher oder familidrer Tatigkeiten. Al-
lerdings hatte der Verantwortliche die verwendeten personenbezoge-
nen Daten wéhrend seiner Dienstzeit recherchiert und zusétzlich in
den rein fiir den Dienstgebrauch zu verwendenden Auskunfts- und Re-
cherchesystemen abgefragt. Die ,,Haushaltsausnahme* gelangt jedoch
dann nicht zur Anwendung, wenn — wie hier — eine Vermischung pri-
vater und dienstlicher Tatigkeiten erfolgt.

Die Verarbeitung dieser Daten erfolgte unrechtméfig. Nach Art. 5
Abs. 1 Buchstabe a) DS-GVO miissen personenbezogene Daten auf
rechtméfige Weise verarbeitet werden. Aus Art. 6 Abs. | DS-GVO
ergibt sich, dass nur unter den dort genannten Bedingungen eine Da-
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tenverarbeitung zuldssig ist. Die Datenverarbeitungsvorgénge konn-
ten nicht auf eine Einwilligung gemdB Art. 6 Abs. 1 S. 1 Buchstabe a)
DS-GVO gestiitzt werden, da es hierzu erforderlich gewesen wire,
dass der Geschédigte vorab unter Nennung des Zweckes in die Verar-
beitung einwilligt hétte. Eine solche Einwilligung lag dem betroffenen
Polizeibeamten jedoch nicht vor. Die Zuléssigkeit der Datenverarbei-
tungsvorgénge ergab sich auch nicht aus dem einzig noch in Betracht
zu ziehenden und fiir selbstverantwortlich im Exzess handelnden Be-
amte anwendbaren Art. 6 Abs. 1 S. 1 Buchstabe f) DS-GVO, da selbst
bei der Annahme eines berechtigten Interesses die schiitzenswerten
Interessen des Geschadigten {iberwogen. Die verniinftigen Erwartun-
gen der von der Datenverarbeitung betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, sind in diesem Kontext
zu beriicksichtigen. Damit ist auch auf die subjektiven Erwartungen
der betroffenen Person im Einzelfall abzustellen. Vorliegend musste
der Geschidigte nicht damit rechnen, dass seine jeweiligen, in dem
polizeilichen Auskunfts- und Recherchesystem gespeicherten und in-
soweit fiir polizeiliche Zwecke vorgesehenen personenbezogenen Da-
ten dafiir genutzt werden, die privaten Interessen des Polizeibeamten
an der Erhebung und Verwendung der personenbezogenen Daten zu
befriedigen. Die geschilderten Datenverarbeitungsvorgénge zu rein
privaten Zwecken sind nicht mit dem urspriinglichen Erhebungs-
zweck zu vereinbaren.

Bei der Bemessung der GeldbuBle geméll Art. 83 Abs. 2 DS-GVO
wurde durch den TLfDI ein vorsétzliches Handeln und der erhebliche
Umfang der vorgenommenen Abrufe beriicksichtigt. Erschwerend
musste auch die Eingriffsintensitét in das Personlichkeitsrecht des Ge-
schidigten beriicksichtigt werden, da die gewonnenen Informationen
unter Ausnutzung der beruflichen Stellung erlangt wurden. Mildernd
wirkte sich hingegen aus, dass sich der Polizeibeamte im Rahmen der
Anhdrung gestdndig gezeigt und sein Bedauern iiber den Vorfall zum
Ausdruck gebracht hatte. Die in dem inzwischen rechtskriftigen Bu3-
geldbescheid festgesetzte GeldbuBle im vierstelligen Bereich war da-
mit zugleich wirksam, verhiltnismaBig wie ausreichend abschreckend
fiir die Zukunft.
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3.5 Nichts ist so, wie es scheint — auch nicht die Patientenquit-
tung

Eine Verarbeitung von Gesundheitsdaten ist unter anderem gemaf3
Art. 6 Abs. 1 Satz 1 Buchstabe a) DS-GVO in Verbindung mit Art. 9
Abs. 2 Buchstabe a) DS-GVO zulédssig, wenn die betroffene Person in
die Verarbeitung dieser Daten eingewilligt hat. Die Entscheidung, ob
ein Notfalldatensatz angelegt wird oder nicht, obliegt ausschlieSlich
der betroffenen Person.

Im Berichtszeitraum beschwerte sich eine betroffene Person beim
Thiiringer Landesbeauftragten fiir den Datenschutz und die Informa-
tionsfreiheit (TLfDI) iiber mehrere Arzte, Gemeinschaftspraxen und
Medizinische Versorgungszentren (MVZ). Der Beschwerdegegen-
stand war in sdmtlichen Fillen der gleiche: Die Beschwerdefiihrerin
trug vor, dass die genannten Arzte und medizinischen Einrichtungen
Notfalldatensitze iiber sie ohne ihre Einwilligung angelegt hatten. Zu
dieser Erkenntnis war die Beschwerdefiihrerin nach eigenen Angaben
nach Einsichtnahme in ihre Patientenquittungen der Krankenkasse ge-
langt. Aus den Patientenquittungen sei die Abrechnung von ,,Notfall-
datensitzen* hervorgegangen beziechungsweise seien diese dort aufge-
fithrt gewesen.

Unter anderem gemif Art. 6 Abs. 1 Satz 1 Buchstabe a) Datenschutz-
Grundverordnung (DS-GVO) in Verbindung mit Art. 9 Abs. 2 Buch-
stabe a) DS-GVO diirfen personenbezogene (Gesundheits-)Daten ver-
arbeitet werden, wenn die betroffene Person in die Verarbeitung dieser
Daten eingewilligt hat. Die Grundsétze fiir die Einwilligung sind in
Art. 7 DS-GVO geregelt.

Zur datenschutzrechtlichen Priifung der Beschwerden wandte sich der
TLfDI gemidB Art. 58 Abs. 1 Buchstabe a) DS-GVO jeweils mit ei-
nem Auskunftsersuchen an alle von der Beschwerdefiihrerin genann-
ten Arzte und Einrichtungen. Hierbei stellte sich zunichst heraus, dass
nicht in jedem Falle die von der Beschwerdefiihrerin genannte Ein-
richtung verantwortliche Stelle im Sinne von Art. 4 Nr. 7 DS-GVO
war, sondern dass beispielsweise im Falle eines MVZ und der darin
titigen Arzte das Klinikum verantwortliche Stelle war, dem das MVZ
angehorte.

Alle verantwortlichen Stellen beantworteten das Auskunftsersuchen
des TL{DI und teilten — unabhingig voneinander — mit, dass die An-
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gaben in den Patientenquittungen hinsichtlich der Anlage von Notfall-
datensétzen nicht den Tatsachen entspriachen, weil kein Notfalldaten-
satz angelegt worden sei. Auf den Patientenquittungen stiinden be-
stimmte Abrechnungsziffern (sogenannte Gebiihrenordnungspositio-
nen — GOP). Die von der Beschwerdefiihrerin genannte GOP ,,06141*
zuziiglich der Angabe ,.Notfalldatensatz* werde automatisch durch
die Kassenirztliche Vereinigung Thiiringen (KVT) zugesetzt, wenn
ein Arzt mitteile, dass er iiber den sogenannten Kommunikations-
dienst im Medizinwesen grundsétzlich in der Lage wdre, einen Not-
falldatensatz anzulegen. Dieser pauschale Zusatz sage jedoch nichts
dariiber aus, ob ein Notfalldatensatz tatsichlich auch fiir den Patienten
angelegt worden sei.

Zur Bestitigung dieser Darlegung der verantwortlichen Stellen
wandte sich der TL{DI direkt selbst an die KVT. Die KVT teilte dem
TLfDI mit, dass die sogenannte Gebiihrenordnungsnummer 01641
(,,Notfalldatensatz*) auf Patientenquittungen nicht durch den Arzt,
sondern durch die KVT eingesetzt wiirde und daraus nicht abgeleitet
werden konne, dass die jeweilige Arztpraxis tatséchlich einen Notfall-
datensatz vom Patienten angelegt habe. Vielmehr wiirde diese Gebiih-
renordnungsnummer mit dem Zusatz ,,Notfalldatensatz* von der KVT
in die Rechnung aufgenommen, da die Arzte eine Art ,,Strukturpau-
schale® von den Krankenkassen erhalten, um die technischen Voraus-
setzungen zu implementieren, die zur Anlage eines Notfalldatensatzes
erforderlich sind, also eine Art ,technische Aufwandspauschale®.
Nach Mitteilung der KVT wiissten viele Arzte gar nicht, dass diese
Abrechnungsposition von der KVT hinzugefiigt wiirde. Somit kdnne
der Patient aufgrund der Angabe dieser Position auf der Patientenquit-
tung schlussfolgern, dass tatsachlich ein Notfalldatensatz vom Patien-
ten angelegt wurde.

Die Beantwortung der datenschutzrechtlichen Auskunftsersuchen
durch die Arztpraxen und medizinischen Einrichtungen sowie die
Ausfiihrungen der KVT zu den Angaben auf Patientenquittungen
ergaben, dass sich aus der Angabe der GOP und dem Zusatz ,,Notfall-
datensatz* lediglich die Moglichkeit ergibt, dass die jeweilige Arzt-
praxis bestimmte medizinische Behandlungen und/oder Sachverhalte
wie das Anlegen von Notfalldatensétzen leisten kann, aber tatsdchlich
nicht geleistet und keinen Notfalldatensatz iiber die Beschwerdefiih-
rerin angelegt hatte, sodass auch keine Einwilligung der Beschwerde-

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



146 6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023

fithrerin fehlte. Somit lag kein Verstofl gegen den Schutz personenbe-
zogener Daten der Beschwerdefiihrerin vor und der TL{DI stellte das
Verwaltungsverfahren ein.

3.6 Wer will was und weswegen? — Die Durchsetzung von
Rechtsanspriichen im gerichtlichen Verfahren — geht das
ohne personenbezogene Daten?

Gemal Art. 9 Abs. 1 DS-GVO ist die Verarbeitung von Gesundheits-
daten grundsitzlich untersagt. Nach Art. 9 Abs. 2 Buchstabe f) DS-
GVO ist die Verarbeitung dieser Daten jedoch zulédssig, wenn sie zur
Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprii-
chen oder bei Handlungen der Gerichte im Rahmen ihrer justiziellen
Tatigkeit erforderlich ist. Hierbei sind an die Frage der ,,Erforderlich-
keit* in einem Rechtsstreit keine allzu strengen MaB3stébe anzusetzen,
wenn die betreffenden Daten nachweislich mit dem Streitgegenstand
in Verbindung stehen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt im Berichtszeitraum mit Schreiben ei-
nes Rechtsanwalts die Beschwerde einer betroffenen Person iiber ei-
nen Versto3 gegen den Schutz personenbezogener Daten durch das
Medizinische Versorgungszentrum (MVZ) eines Thiiringer Klini-
kums.

Nach einem Klinikaufenthalt war der Beschwerdefiihrer im beschwer-
degegenstindlichen MVZ eines anderen Klinikums weiterbehandelt
worden. Aufgrund der Weiterbehandlung war dem MVZ die Aufnah-
mediagnose der Klinik, in der sich der Beschwerdefiihrer befunden
hatte, bekannt. Der Beschwerdefiihrer befand sich aufgrund von Ab-
rechnungsfragen beziechungsweise Zahlungsforderungen des MVZ
mit dem MVZ seit mehreren Monaten in einem Rechtsstreit. Im Zuge
dieses Rechtsstreits hatte das MVZ die oben genannte Aufnahmediag-
nose des Klinikums an die das MVZ vertretende Rechtsanwaltskanzlei
ibermittelt. Gegen diese Dateniibermittlung richtet sich die Be-
schwerde an den TLfDI.

Nach Angaben seines Rechtsanwalts hatte der Beschwerdefiihrer dem
MVZ keine Einwilligung zur Ubermittlung seiner personenbezogenen
(Gesundheits-)Daten in Form der Aufnahmediagnose an die Rechts-
anwaltskanzlei des MVZ erteilt. Somit bestand aus seiner Sicht nach
der Datenschutz-Grundverordnung (DS-GVO) keine Erlaubnis fiir die
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Dateniibermittlung nach Art. 6 Abs. 1 Satz 1 DS-GVO in Verbindung
mit Art. 9 Abs. 2 DS-GVO. Daher erachtete der Beschwerdefiihrer die
Ubermittlung der Aufnahmediagnose durch das MVZ als schweren
Verstol3 gegen geltendes Datenschutzrecht.

Bei der Aufnahmediagnose handelt es sich gemdl Art. 9 Abs. 1 DS-
GVO um sogenannte besondere Kategorien von Daten, vorliegend
Gesundheitsdaten, die einem erhohten Schutz unterliegen. Den
Schriftsdtzen, die der Anwalt des Beschwerdefiihrers dem TLfDI
ubersandt hatte, war zu entnehmen, dass die Ubermittlung der Auf-
nahmediagnose durch das MVZ an dessen Rechtsanwalt in Verbin-
dung mit der Zahlungsaufforderung des MVZ an den Beschwerdefiih-
rer erfolgt war, um im gerichtlichen Verfahren Rechtsanspriiche
durchzusetzen, da der Beschwerdefiihrer die Zahlung verweigert
hatte. Unter Bezugnahme auf diesen Sachverhalt teilte der TLfDI dem
Rechtsanwalt des Beschwerdefiihrers mit, dass die Verarbeitung von
personenbezogenen Daten im Sinne von Art. 9 Abs. 1 DS-GVO, mit-
hin auch der Gesundheitsdaten, nach Art. 9 Abs. 2 Buchstabe f) DS-
GVO zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen zuléssig ist. Die Zuldssigkeit der Verarbeitung dieser (er-
forderlichen) Daten schliet gemi3 Art. 4 Nr. 2 DS-GVO auch deren
Offenlegung durch Ubermittlung ein.

Der TL{DI wies den Rechtsanwalt des Beschwerdefiihrers darauf hin,
dass die Zulédssigkeit der Verarbeitung nicht mit Interessen der be-
troffenen Person abzuwigen ist. Weder Art. 9 Abs. 2 Buchstabe f)
DS-GVO noch die Erwédgungsgriinde 51 bis 56 zu Art. 9 DS-GVO so-
wie die einschldgige datenschutzrechtliche Kommentarliteratur zu
Art. 9 DS-GVO sehen eine Abwigung mit Interessen der Betroffenen
vor, wenn die Offenlegung der Daten fiir die Durchsetzung von
Rechtsanspriichen erforderlich ist. Daher sei eine Einwilligung des
Beschwerdefiihrers zur Dateniibermittlung nach Art 9 Abs. 2 Buch-
stabe a) DS-GVO durch das MVZ an dessen Rechtsanwalt nicht er-
forderlich gewesen, da die Ubermittlung der personenbezogenen Ge-
sundheitsdaten (Aufnahmediagnose) auf Art. 9 Abs. 2 Buchstabe f)
DS-GVO gestiitzt werden konnte. Deswegen konnte der TLfDI keinen
Verstofl gegen datenschutzrechtliche Vorschriften durch das Klini-
kum als verantwortliche Stelle, zu der das MVZ gehorte, feststellen
und informierte den Rechtsanwalt des Beschwerdefiihrers iiber die
Einstellung des Verwaltungsverfahrens. Daraufhin reichte der Rechts-
anwalt des Beschwerdefiihrers beim Verwaltungsgericht Klage gegen
die Entscheidung des TLfDI ein.
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Im Rahmen des gerichtlichen Verfahrens wurden zwischen dem
TLfDI und dem Rechtsanwalt des Beschwerdefiihrers zahlreiche
Schriftsétze ausgetauscht. Im Zuge dieses Schriftwechsels priifte der
TLfDI den Sachverhalt erneut eingehend und blieb auch nach dieser
erneuten tiefgreifenden Priifung bei seiner, bereits im Verwaltungs-
verfahren dargelegten, datenschutzrechtlichen Auffassung, dass das
MVZ nicht gegen den Schutz von personenbezogenen Daten versto-
Ben hatte. Der Rechtsanwalt des Beschwerdefiihrers vertrat weiterhin
die Auffassung, dass die Ubermittlung der Aufnahmediagnose durch
das MVZ an dessen Rechtsanwalt gegen den Schutz personenbezoge-
ner Daten verstie. Das Verwaltungsgericht beraumte schlielich ei-
nen miindlichen Verhandlungstermin an, in dem sowohl der Rechts-
anwalt des Beschwerdefiihrers als auch der TL{DI die jeweiligen Ar-
gumente fiir ihre Auffassung vortrugen. Der Rechtsanwalt des Be-
schwerdefiihrers beantragte, den Bescheid des TLfDI zum Abschluss
des Verwaltungsverfahrens aufzuheben und den Sachverhalt gegebe-
nenfalls erneut zu priifen; der TLfDI beantragte, die Klage abzuwei-
sen. Das Gericht teilte mit, dass es den beiden Parteien des Rechts-
streits seine Entscheidung schriftlich zustellen werde, deutete jedoch
bereits an, dass es die Argumentation das TLfDI rechtlich fiir plausi-
bel und nachvollziehbar halte.

Kurze Zeit spiter stellte das Verwaltungsgericht dem TL{DI sein Ur-
teil zu. Das Gericht wies die Klage ab und legte die Kosten dem Kla-
ger, das heifit, dem Beschwerdefiihrer auf. Das Gericht stellte fest,
dass der Bescheid des TLfDI im Verwaltungsverfahren, mit dem der
TLfDI keinen Versto3 gegen den Schutz von personenbezogenen Da-
ten des Beschwerdefiihrers festgestellt hatte, rechtméfBig war und den
Beschwerdefiihrer nicht in seinen Rechten verletzte. Das Gericht legte
weiterhin dar, dass in der getroffenen Entscheidung des TL{DI im
Verwaltungsverfahren keine Ermessensfehler festzustellen sind und
der Bescheid somit sowohl formell als auch materiell rechtskonform
ist. Diesbeziiglich stiitzte sich das Gericht in seinen Ausfithrungen
umfassend auf die Argumentation des TLfDI zur Frage der Erforder-
lichkeit personenbezogener Daten zur Durchsetzung von Rechtsan-
spriichen in gerichtlichen Verfahren.

Weiterhin fiihrte das Verwaltungsgericht aus, dass die Grenze der Er-
forderlichkeit bei Ausnahmen vom Verbotsgrundsatz der Verarbei-
tung personenbezogener Daten wegen ihrer Bedeutung fiir die rechts-
staatliche Durchsetzung von Anspriichen nicht so streng anzulegen
sei. Zwar diirfen diese Anforderungen nicht schrankenlos ausgedehnt
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werden, jedoch verstoe nicht jeder Tatsachenvortrag, der sensible
Daten einer betroffenen Person beinhalte, allein deswegen gegen
Art. 9 Abs. 1 DS-GVO, weil dieser Vortrag vom Gericht als unerheb-
lich bewertet werde. Insofern sei erst bei einer willkiirlichen, bewuss-
ten Offenlegung von sensiblen Daten, die mit dem Streitgegenstand in
keinerlei Verbindung mehr stehen, der Tatbestand der Ausnahmeklau-
sel nicht mehr gegeben.

3.7 Besteht ein Auskunftsrecht nach Art. 15 der Datenschutz-
Grundverordnung zwischen Internetforumsmitgliedern?

Auch Privatpersonen konnen sich nicht immer der Anwendbarkeit der
DS-GVO entziehen. Die ,,Haushaltausnahme®“ nach Art. 2 Abs. 2
Buchstabe ¢) DS-GVO fiihrt zwar dazu, dass Privatpersonen in ihrem
Privatleben die strengen Vorgaben der Datenschutzgesetze in der Re-
gel nicht einhalten miissen. Allerdings handeln auch Privatpersonen
ofter im Anwendungsbereich der DS-GVO als man denkt, wie das
nachfolgende Beispiel zeigt.

Den Thiiringer Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erreichte im Berichtszeitraum eine Be-
schwerde eines ehemaligen Internetforumsmitgliedes iiber einen an-
deren Internetforumsteilnehmer wegen nicht erteilter Auskunft nach
Art. 15 Datenschutz-Grundverordnung (DS-GVO).

Der Beschwerdefiihrer brachte gegeniiber dem TLfDI vor, dass ein
anderes Mitglied im Forum einen Aufruf gestartet habe mit der Bitte,
dass andere Forumsmitglieder Informationen zu und iiber den Be-
schwerdefiihrer, innerhalb des Themas, per privater Nachricht, per E-
Mail oder auch telefonisch weiterleiten mogen. Der Beschwerdefiihrer
beklagte eine mogliche Sammlung und Weitergabe seiner personen-
bezogenen Daten seitens des Aufrufstarters. Aus diesem Grund hat er
den Aufrufstarter zu einer Auskunft iiber die Verarbeitung seiner per-
sonenbezogenen Daten geméf Art. 15 DS-GVO aufgefordert. Dieser
Auskunftspflicht sei dieser jedoch nicht nachgekommen.

Nach Feststellung der ortlichen Zusténdigkeit musste der TL{DI prii-
fen, ob die DS-GVO im vorliegenden Fall Anwendung findet oder
eine Ausnahme von der Anwendbarkeit der DS-GVO gemil} Art. 2
Abs. 2 Buchstabe ¢) DS-GVO (,,Haushaltsausnahme®) vorliegt. Im
Beschwerdefall handelte es sich um zwei Privatpersonen, welche sich
nach Angabe des Beschwerdefiihrers auch personlich kennen.
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Art. 2 Abs. 2 Buchstabe ¢) DS-GVO schliefit die Anwendbarkeit der
Datenschutz-Grundverordnung dann aus, wenn die Verarbeitung per-
sonenbezogener Daten ,,durch natiirliche Personen zur Ausiibung aus-
schlieBlich personlicher oder familidrer Tétigkeiten™ stattfindet. Der
Begriff der Haushaltsausnahme ist grundsitzlich restriktiv (sprich:
streng, eng) auszulegen. Die Datenverarbeitung muss nicht zwingend
den familidren Kreis der Beteiligten im engeren Sinne widerspiegeln.
Der Begriff familidr umfasst, unabhingig von Ehe, Kindschaft und
Verwandtschaft, jede Beziehung, die eine vergleichbare personliche
Néhe aufweist und von der Verkehrsanschauung als familidr angese-
hen wird. Dies gilt fiir Lebenspartnerschaften oder ein ehedhnliches
Zusammenleben und je nach Néhe der Beziehung sogar fiir Wohnge-
meinschaften. Er umfasst jedoch nicht den Freundeskreis, mit dem der
Datenverarbeiter nicht familienférmig zusammenlebt (Rossnagel in
Simitis Datenschutzrecht DSGVO mit BDSG, 1. Auflage 2019, Art. 2
Rn. 25). Auch muss die Datenverarbeitung nicht nur rein personlicher
oder familidrer Natur sein, sondern ebenso ,,0ffentlichkeitsfeindlich®,
um unter die Ausnahme fallen zu kdnnen. Mit Blick auf die unter Er-
wagungsgrund 18 DS-GVO erwihnte sozialen Netze (hier: Forum) ist
daher eine differenzierte Betrachtung im Hinblick der Zugriffsmog-
lichkeiten geboten.

Findet die Datenverarbeitung innerhalb eines rein privaten und be-
grenzten Empfangerkreises statt, erfiillt dies die Voraussetzungen der
,,Haushaltsausnahme*. Jedoch greift sie nicht fiir die Verdffentlichung
von Informationen an einen unbestimmten Personenkreis (Kiih-
ling/Buchner, DS-GVO Kommentar, 2017, Art. 2 Rn. 25). Somit fiih-
ren Veroffentlichungen auf einer Internetseite, die prinzipiell von je-
dermann aufrufbar sind, zur Anwendbarkeit der DS-GVO.

Der Aufruf im Forum, Informationen innerhalb des Themas und fiir
spétere juristische Zwecke bereitzustellen, erdffnet somit doppelt die
Voraussetzungen, um die DS-GVO zur Anwendung zu bringen. Jeg-
liche gewerbliche, politische oder sonstige weitergehende Zweckset-
zung iiber die rein private hinaus ist, sobald sie objektiv erkennbar
wird, ausnahmeschédlich (Paal/Pauly, Datenschutz-Grundverord-
nung, 2. Auflage 2018, Art. 2 DS-GVO, Rn. 17 Satz 3). Somit ist die
weitere Nutzung der durch den Verantwortlichen gesammelten Daten
durch Personen in Ausiibung ihrer beruflichen Tatigkeit (sprich: juris-
tischer Beistand) nicht von der Haushaltsausnahme gedeckt und damit
ausnahmeschédlich. Auch der unbestimmte Personenkreis von Fo-
rumsmitgliedern, die durch die Verdffentlichung im Forum Zugang zu
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diesen Informationen hatten, widersprach dem Charakter nach einer
Datenverarbeitung zu ausschlieBlich personlichen oder familidren
Zwecken (Europaischer Gerichtshof C-101/01, 6. November 2003,
Rn. 47).

Der Verantwortliche war verpflichtet, der Auskunftspflicht unverziig-
lich, spétestens aber innerhalb eines Monats, nachzukommen (Erwé-
gungsgrund 59, Satz 3 DS-GVO). Nach Ablauf dieser Frist ldge bei
einer Nichtauskunft ein Datenschutzverstofl vor. Somit war fiir den
vorliegenden Fall entscheidend, ob und wann der Auskunftsantrag an
den Verantwortlichen genau erging. Das Stellen eines Auskunftsan-
trages gemal Art. 15 DS-GVO gegeniiber dem Verantwortlichen zum
genannten Termin konnte der Beschwerdefiihrer dem TL{DI jedoch
nicht glaubhaft belegen, daher fiihrte das Beschwerdevorbringen im
konkreten Fall nicht zum Erfolg.

3.8 Wohnmobilstellplatz unter Dauerbeobachtung

Eine Videoiiberwachung in Bereichen, welche tiberwiegend Freizeit-
gestaltungen dienen, stellt einen erheblichen Eingriff in die Rechte
und Freiheiten der betroffenen Personen dar. Die Verantwortlichen
sollten daher im Vorfeld genau priifen, ob der Einsatz einer Video-
iiberwachung iiberhaupt gerechtfertigt werden kann und in welchem
Umfang sie geschehen darf.

Dem Thiiringer Landesbeauftragten fiir den Datenschutz und die In-
formationsfreiheit (TLfDI) wurde eine Videoiiberwachung auf einem
Wohnmobilstellplatz gemeldet, welche nicht den datenschutzrechtli-
chen Vorgaben entsprechen sollte. Der TL{DI wandte sich daher an
den Betreiber des Wohnmobilstellplatzes. Dieser teilte mit, dass ins-
gesamt sechs Videokameras auf dem Gelénde betrieben werden. Auf-
grund der iibersandten Aufnahmen war festzustellen, dass der gesamte
Platz durch den Verantwortlichen iiberwacht wurde. Zum Teil wurden
Bereiche auch doppelt abgebildet. Es handelte sich um einen eher klei-
nen Wohnmobilstellplatz, sodass die Anzahl der Kameras bereits als
umfangreich zu betrachten war. Die Videoiiberwachung erfolgte als
sogenanntes Monitoring (Beobachtung) am Tag, nachts wurden die
Aufnahmen mittels Bewegungsmelder aufgezeichnet. Die einzelnen
Sequenzen wurden fiir 48 Stunden gespeichert und dann automatisch
geloscht. Hinweisschilder waren an den Zugéngen zu dem Geldnde
angebracht. Der Betreiber des Stellplatzes wies auch auf der Website
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des Unternehmens auf die bestehende Videoiiberwachung hin. Zudem
wurde den einzelnen Gésten beim Anmieten des Stellplatzes ebenfalls
nochmals ein Hinweis auf die Videoiiberwachung erteilt. Insoweit
wurde nach Auffassung des Verantwortlichen von jedem Stellplatz-
mieter durch den Verantwortlichen eine Einverstindniserkldrung ein-
geholt.

Wihrend des Verwaltungsverfahrens wurden mehrere Zwecke fiir die
betriebene Videoiiberwachung benannt, unter anderem die Zuordnung
der reservierten Stellflichen zum jeweiligen Mieter, Verhinderung
von Verunreinigung durch Miill, Zigarettenkippen, Hundekot, Ver-
hinderung von Zechprellerei, Erkennen von Gefahren (Miilltonnen-
brand nach Brandstiftung, Fahrerflucht nach Schadenverursachung an
Fahrzeugen, Diebstahl), Vandalismus und sonstige Kriminalitdt auch
in der Nachbarschaft und die Wahrnehmung des Hausrechts.

Die hier betriebene Videoiiberwachung konnte entgegen der Auffas-
sung des Verantwortlichen nicht auf eine Einwilligung nach Art. 6
Abs. 1 Satz1 Buchstabe a) Datenschutz-Grundverordnung (DS-
GVO) gestiitzt werden, da es an der notwendigen Freiwilligkeit der
Einwilligungserklarung nach Art. 7 DS-GVO der betroffenen Perso-
nen gefehlt hatte. Es bestand hier keine Moglichkeit der Betroffenen,
einen nicht iiberwachten Stellplatz in Anspruch zu nehmen. Dass an-
dere Wohnmobilstellpldtze in der Umgebung keine Videoiiberwa-
chung durchfiihren und somit Ausweichmoglichkeiten bestehen wiir-
den, fiihrt nicht zur Wirksamkeit der gegeniiber dem Verantwortlichen
erteilten ,,Einwilligungserklarungen®. Der Verantwortliche muss hier
eigene Ausweichmdglichkeiten zur Verfiigung stellen um eine ent-
sprechende Freiwilligkeit der Einwilligungserklarung zu gewéhrleis-
ten.

Somit war die Videoiiberwachung nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) DS-GVO zu beurteilen. Danach ist die Verarbeitung nur recht-
maBig, soweit die Verarbeitung zur Wahrung der berechtigten Interes-
sen des Verantwortlichen oder eines Dritten erforderlich ist, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person, die den Schutz personenbezogener Daten erfordern,
iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Per-
son um ein Kind handelt.

Es handelt sich somit um eine dreistufige Priifung. Eine Videoiiber-
wachung zur Gefahrenabwehr kann dann ein berechtigtes Interesse
darstellen, wenn konkrete Tatsachen fiir eine objektiv begriindbare
Gefahrenlage vorliegen. Insoweit muss durch den Kamerabetreiber
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eine konkrete Gefahrdung nachgewiesen werden, die iiber das allge-
meine Lebensrisiko hinausgeht (BVerwG, Urteil vom 27. Mirz 2019,
Az.: 6 C 2.18, Rn. 28). Hierbei sind konkrete Tatsachen als Nachweis
zu fordern, aus denen sich die Gefdhrdung ergibt. Dies kann durch
Nennung von Beschddigungen, besonderen Vorfillen in der Vergan-
genheit (Datum, Vorfall, Schadenshohe) oder durch Nennung von po-
lizeilichen Tagebuchnummern beziehungsweise staatsanwaltschaftli-
chen Aktenzeichen erfolgen. Eine Gefahrenlage kann sich auch daraus
ergeben, dass — mit zeitlichem Zusammenhang — vergleichbare Vor-
fille oder Ubergriffe in der unmittelbaren Nachbarschaft stattgefun-
den haben. Daher sollten vor dem Einsatz und auch wihrend des Ein-
satzes einer Videoliberwachung etwaige Vorkommnisse genau doku-
mentiert und etwaige Strafanzeigen aufbewahrt werden. Auch hier be-
steht die sogenannte Rechenschaftspflicht des Verantwortlichen nach
Art. 5 Abs. 2 DS-GVO gegeniiber der Aufsichtsbehorde. Der Verant-
wortliche muss nachweisen kdnnen, dass die Verarbeitung rechtméfig
erfolgt. Im vorliegenden Fall wurde seitens des Verantwortlichen nur
pauschal zu den Vorkommnissen Stellung genommen. Konkrete An-
gaben zu bestimmten Gefahren konnten nicht gemacht werden. Es
wurde immer wieder zu einer generellen Gefahrlichkeit der Umge-
bung vorgetragen. Daher wurde seitens des TL{DI ein Amtshilfeersu-
chen bei der zustidndigen Polizeiinspektion gestellt, welche keinen
Kriminalitdtsschwerpunkt in der Umgebung festmachen konnte, je-
doch sind mehrere Straftaten in der niheren Umgebung zum Wohn-
mobilstellplatz vorgekommen, sodass der TLfDI von einer konkreten
Gefdahrdungslage ausgegangen ist.

Dennoch ergaben sich im Rahmen der Erforderlichkeit Bedenken hin-
sichtlich der Videotliberwachung, da fiir den iiberwiegenden Teil der
genannten Zwecke mildere Mafinahmen, wie zum Beispiel der Einbau
einer Zufahrtsschranke, Hinterlegung von Kaution, Kontrollgénge vor
der Abreise, Zuordnung der Stellpldtze {iber Nummerierungen et
cetera moglich waren.

Zudem ging der TLfDI hinsichtlich der Erfassung der einzelnen Stell-
plitze der Wohnmobile von einem Uberwiegen der Interessen der be-
troffenen Personen im Hinblick auf die berechtigten Interessen des
Verantwortlichen aus. Es muss eine einzelfallorientierte Interessenab-
wagung durchgefiihrt werden, das heif3t es ist anhand des konkreten
Sachverhalts zu beurteilen, wie gewichtig die mit der Videoiiberwa-
chung verfolgten Interessen des Verantwortlichen sind und inwieweit
diese durch die Videoiiberwachung tatsédchlich gefordert werden. Zum
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anderen ist anhand des konkreten Einzelfalls zu priifen und unter Be-
riicksichtigung der verniinftigen Erwartungen des Betroffenen zu ge-
wichten, inwieweit die Uberwachung in schutzwiirdige Interessen,
Grundrechte und Grundfreiheiten eingreift und welche moglichen
Folgen fiir Betroffene daraus resultieren konnen. Bei der Auslegung
des Begriffs ,,verniinftige Erwartungen* ist entscheidend, ob ein ob-
jektiver Dritter verniinftigerweise erwarten kann, in der konkreten Si-
tuation iiberwacht zu werden. Ob verniinftige Erwartungen bestehen,
beurteilt sich daher danach, ob die Videoiiberwachung in bestimmten
Bereichen der Sozialsphére typischerweise akzeptiert ist oder eventu-
ell wegen eines Beziehungszusammenhangs sogar verlangt wird oder
nicht.

Die Stellplatzmieter suchen einen Campingplatz zum Zwecke der
Freizeitgestaltung auf und verhalten sich auch demgeméif ungezwun-
gen. Caravan- oder Wohnmobilstellplidtze sind gerade darauf ausge-
richtet, dass sich dort Besucher auch auflerhalb ihrer Fahrzeuge mit
eigens hierfir mitgebrachten Sitzgelegenheiten zur Erholung und
Kommunikation aufhalten. Auch die Uberwachung der Zuginge zu
den einzelnen Wohnmobilen ist dhnlich der Uberwachung der Zu-
ginge zu Wohnungen oder Hotelzimmern zu bewerten. Eine solche
Uberwachung stellt einen erheblichen Eingriff in die Privatsphire der
einzelnen Personen dar. Diese konnen erwarten, in sensiblen Berei-
chen der Freizeitgestaltung nicht iiberwacht zu werden.

Vorliegend wurde der Eingriff noch dadurch verstérkt, dass die be-
troffenen Personen keine Moglichkeit hatten, dieser Uberwachung
auszuweichen, da der Platz vollstandig liberwacht wurde. Hinzu tritt,
dass wihrend der Rezeptionszeiten ein stdndiges Monitoring und so-
mit eine stindige Beobachtung der Personen ermoglicht wurde. Die
Uberwachung wire nur zum Schutz von gleichwertigen Rechtsgiitern
gerechtfertigt gewesen, was hier jedoch durch die Ausfithrungen des
Verantwortlichen nicht dargelegt wurde. Insbesondere ist die Uberwa-
chung der Stellpldtze nicht mit den genannten Bagatellschdden wie
der Verunreinigung durch Zigarettenkippen oder Hundekot zu recht-
fertigen.

Da der Verantwortliche weiterhin an der bisherigen Uberwachung
festhielt, wurde seitens des TLfDI ein Bescheid nach Art. 58 Abs. 2
Buchstabe f) DS-GVO erlassen, in dem die Uberwachung der einzel-
nen Stellpldtze der Wohnmobile untersagt wurde. Dieser ist jedoch
noch nicht bestandskriftig, da durch den Verantwortlichen gegen den
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Bescheid des TLfDI Klage vor dem Verwaltungsgericht erhoben
wurde.

3.9 Webcam-Aufnahmen eines 6ffentlichen Platzes — nicht mit
Personenbezug!

Betreiber von Webcams, die diese zu touristischen Zwecken einset-
zen, also zum Beispiel die Wetterlage oder etwaige Sehenswiirdigkei-
ten abbilden, sollten darauf achten, dass es sich dann um sogenannte
Ubersichtsaufnahmen handelt. Es muss sichergestellt werden, dass
keinerlei Personenbezug hergestellt werden kann. Dies gilt insbeson-
dere, wenn die Aufnahmen im Internet verbreitet werden.

Im Berichtszeitraum wurde der Thiiringer Landesbeauftragte fiir den
Datenschutz und die Informationsfreiheit (TL{DI) auf eine Video-
iiberwachung mittels einer Webcam aufmerksam gemacht, welche ei-
nen groflen oOffentlichen Marktplatz einer bekannten thiiringischen
Stadt abbildete. Auf dem Platz finden unter anderem auch traditionelle
Mairkte wie der Weihnachtsmarkt statt. Umliegend befinden sich die
Touristinformation, verschiedene Gastronomiebetriebe und sonstige
(Wohn-)Gebidude. Verantwortlich fiir die hier betriebene Videoiiber-
wachung war nicht die Gemeinde, auch wenn die Aufnahmen den 6f-
fentlichen Marktplatz abbildeten. Die Webcam-Aufnahmen waren auf
der Webseite eines Unternehmens abrufbar. Das Unternehmen ist so-
mit datenschutzrechtlich Verantwortlicher im Sinne des Art. 4 Nr. 7
Datenschutz-Grundverordnung (DS-GVO) hinsichtlich der dort ver-
arbeiteten personenbezogenen Daten und deren Inhalte. Die Aufnah-
men waren mit einer einminiitigen Aktualisierung auf der Webseite
des Verantwortlichen einzusehen. Es wurden mittels der Videoauf-
nahmen Personen erkennbar abgebildet, die sich auf dem Marktplatz
aufhielten. Thre Tatigkeiten waren ebenfalls nachvollziehbar.

Der TLfDI wandte sich an den Verantwortlichen und teilte diesem mit,
dass die Einstellungen der Webcam-Aufnahmen fiir datenschutzrecht-
lich unzuléssig erachtet werden, da keine Rechtsgrundlage eine solche
Verarbeitung rechtfertigt. Im Bereich der Videoiiberwachungen durch
nicht-6ffentliche Stellen kommt als einzige Rechtsgrundlage Art. 6
Abs. 1 Satz 1 Buchstabe f) DS-GVO in Betracht. Danach ist die Ver-
arbeitung zuldssig, wenn diese zur Wahrung der berechtigten Interes-
sen des Verantwortlichen erforderlich ist und die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Personen nicht
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iiberwiegen, insbesondere dann, wenn es sich bei der betroffenen Per-
son um ein Kind handelt.

Im Fall der Verantwortlichkeit der Gemeinde kdmen als Rechtsgrund-
lagen § 30 Thiiringer Datenschutzgesetz oder § 26 Thiiringer Gesetz
iiber die Aufgaben und Befugnisse der Ordnungsbehdrden in Betracht.
Der TLfDI ging hier vom Uberwiegen der Interessen der von der
Webcam erfassten betroffenen Personen auf dem Marktplatz aus.
Diese werden hier im Rahmen ihrer Freizeitgestaltung erfasst, was ei-
nen erheblichen Eingriff in die Rechte der betroffenen Personen dar-
stellt. Die Personen verweilen in den umliegenden Cafés zum Kom-
munizieren und Essen. Auch der Platz selbst wird als Treffpunkt zum
Kommunizieren und Verweilen genutzt. Ebenfalls wurde das ,,Bum-
meln® durch die Markstdnde vollstindig {iberwacht. Zudem finden
dort Feste und traditionelle Mérkte statt. Gerade dann diirfen die be-
troffenen Besucher erwarten, nicht durch eine Kamera iiberwacht zu
werden und rechnen nicht damit, dass diese Aufnahmen im Internet
verbreitet werden. Dritten ist es dort moglich, die digitalen Aufnah-
men weltweit abzurufen, zu kopieren und unbegrenzt zu speichern.
Zudem wird eine Vielzahl von Personen durch die Webcam erfasst.
Das berechtigte Interesse des Verantwortlichen, die Webcam zu tou-
ristischen und werblichen Zwecken fiir das eigene Unternehmen zu
betreiben, kann einen solch schweren Eingriff in die Rechte der Pas-
santen und Marktbesucher nicht rechtfertigen.

Im Hinblick auf die RechtmiBigkeit der Verarbeitung durch die Ge-
meinde ergeben sich insoweit keine anderen Erwagungen.

Der Verantwortliche stellte die Webcam-Aufnahmen nach Einschrei-
ten des TLDI sofort ein. Er bat jedoch darum mitzuteilen, inwieweit
es datenschutzrechtlich moglich ist, eine Webcam zu touristischen
Zwecken zu betreiben, ohne dass eine Verletzung der Rechte der be-
troffenen Personen erfolgt.

Grundsitzlich ist der Einsatz von Ubersichtskameras beziehungsweise
Webcams zu den vorgenannten Zwecken dann moglich, wenn kein
Bezug zu Personen ermdglicht wird. Das bedeutet, dass Personen und
Kraftfahrzeuge nur schemenhaft erkennbar sein diirfen. Dies kann
durch entsprechende Kamerapositionierung, fehlende Zoommoglich-
keit und eine niedrige Bildauflosung erreicht werden. Zudem muss die
Bildiibertragung so eingestellt sein, dass ein Bezug oder ein Riick-
schluss zum Verhalten einzelner Personen iiber einen ldngeren Be-
obachtungszeitraum nicht mehr moglich ist. Auf eine dauerhafte Bild-
ibertragung sollte daher verzichtet werden und stattdessen sollten
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Einzelbilder dargestellt werden. Weitere Hinweise hierzu sind in der
seitens der Aufsichtsbehdrden des Bundes und der Lénder erstellten
Orientierungshilfe Videoiiberwachung durch nicht-6ffentliche Stellen
vom 17. Juli 2020 zu finden. Diese ist auf der Website des TLfDI un-
ter https://www.tlfdi.de/datenschutz/videoueberwachung/ abrufbar.
Der Verantwortliche passte die Webcam-Einstellungen hinsichtlich
der Auflésung entsprechend den Vorgaben des TL{DI an, sodass ein
Personenbezug ausgeschlossen werden konnte. Zudem wurde der
Zeitraum des Uploads der einzelnen Bildsequenzen auf 15 Minuten
angehoben.

Dennoch wurde der Verantwortliche hinsichtlich der bis zur Abschal-
tung unzuldssigen Webcam-Aufnahmen seitens des TLfDI nach
Art. 58 Abs. 2 Buchstabe b) DS-GVO verwarnt, da hier fiir einen Zeit-
raum von knapp zwei Jahren eine unzulissige Uberwachung eines 6f-
fentlichen Platzes erfolgt war und somit ein erheblicher Eingriff in die
Rechte der betroffenen Personen vorlag,.

3.10 Campingplatz Kfz-Kennzeichenerfassung

In Thiiringen werden in Parkhdusern und auf Parkpldtzen immer mehr
Kfz-Kennzeichenerfassungssysteme eingesetzt, sodass sich der TLfDI
in den letzten Jahren auch mit gehduften Meldungen und Beschwer-
den in Bezug auf solche Systeme auseinandersetzen musste. Letztend-
lich muss jedes System anhand einer Einzelfallbetrachtung gepriift
und beurteilt werden. Jedoch konnen auch grundsétzliche Vorgaben
zur Orientierung gemacht werden.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erhielt einen Hinweis hinsichtlich des Einsat-
zes eines Kfz-Kennzeichenerfassungssystems auf einem Camping-
platz an einem Thiiringer See. Der TLfDI wandte sich zundchst
schriftlich an das verantwortliche Unternehmen. Da nach der schrift-
lichen Ubersendung noch Fragen hinsichtlich des Systems offen wa-
ren, wurde eine Vor-Ort-Kontrolle durchgefiihrt.

Das Unternehmen betreibt im Bereich der Zu- und Abfahrt des Cam-
pingplatzes eine Schrankenanlage mit einem Kfz-Kennzeichenerfas-
sungssystem. Vor der Schrankenanlage befindet sich eine groBziigige
Wendemdglichkeit fiir die Besucher. Da Kfz-Kennzeichen aufgrund
des moglichen Riickschlusses auf den Fahrzeughalter personenbezo-
gene Daten darstellen, handelt es sich um eine Verarbeitung dieser
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Daten im Sinne des Art. 4 Nr. 2 Datenschutz-Grundverordnung (DS-
GVO), wenn diese durch Bildaufnahmen erhoben und im System ge-
speichert werden. Es bedarf nach dem Grundsatz der RechtméaBigkeit
(Art. 5 Abs. 1 Buchstabe a) DS-GVO) einer Rechtsgrundlage fiir die
Vornahme dieser Verarbeitung. In Bezug auf die Dauerparker bezie-
hungsweise die Mieter von Parkplidtzen kann die Verarbeitung auf
Art. 6 Abs. 1 Satz 1 Buchstabe b) DS-GVO gestiitzt werden, da ohne
die Hinterlegung des Kennzeichens die Vertragserfiillung des Anmie-
tens eines Stellplatzes beim Einsatz eines solchen Systems nicht mog-
lich ist. Bei Tagesmietern oder Tagesgésten, Kurzzeitparkern und Lie-
feranten kann die Verarbeitung des Kennzeichens nicht auf diese
Rechtsgrundlage gestiitzt werden, da mit diesen im Vorfeld kein Miet-
vertrag iiber einen Wohnmobilstellplatz oder Bungalow geschlossen
wurde, der auch die entsprechende Parkgebiihr fiir die Parkdauer auf
dem Campingplatz beinhaltet.

Bei nichtoffentlichen Stellen kann fiir die Priifung eines solchen Sys-
tems auch Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-GVO die Rechts-
grundlage fiir die Verarbeitung darstellen. Danach ist die Verarbei-
tung personenbezogener Daten rechtmiBig, wenn sie zur Wahrung der
berechtigten Interessen des Verantwortlichen oder eines Dritten erfor-
derlich ist, sofern nicht die Interessen oder die Grundrechte und
Grundfreiheiten der betroffenen Person, die den Schutz personenbe-
zogener Daten erfordern, iiberwiegen, insbesondere dann, wenn es
sich bei der betroffenen Person um ein Kind handelt.

Zunichst muss also ein berechtigtes Interesse zum Betreiben eines
solchen Systems seitens des Verantwortlichen bestehen. Als Zweck
gab das Unternehmen im konkreten Fall unter anderem die Optimie-
rung des Durchfahrtsbetriebes, die Zufahrtskontrolle und die Effekti-
vierung des Parkgebiihrenbezahlvorgangs an. Es sollten Riickstaus an
hochfrequentierten Tagen vermieden werden. Zudem sollte aufgrund
der Zahlung der Fahrzeuge durch das System eine Uberfiillung er-
kannt werden, sodass die Zufahrtsstrale und die Straen auf dem Ge-
lande fiir die Rettungsfahrzeuge freigehalten werden konnen. Hierin
sind ohne weiteres berechtigte Interessen zu sehen.

Neben dem Bestehen eines berechtigten Interesses muss eine Erfor-
derlichkeitspriifung durchgefiihrt werden, in der auch der rdumliche
und zeitliche Umfang der Verarbeitung zu beurteilen ist. Wahrend der
Vor-Ort-Kontrolle konnte durch die Einsichtnahme in die Kameraauf-
nahmen festgestellt werden, dass das Kennzeichen und ein Teil der

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



6. Tatigkeitsbericht zum Datenschutz 159
nach der DS-GVO 2023

Motorhaube in der Aufnahme sichtbar waren. Eine Erfassung der In-
sassen des Fahrzeugs erfolgte nicht. Hinsichtlich des rdumlichen Um-
fangs der Uberwachung bestanden daher keine Bedenken. In zeitlicher
Hinsicht konnte keine Einschriankung erfolgen, da das Befahren des
Gelédndes 24 Stunden mdglich ist.

Im Rahmen der durchzufiihrenden Interessenabwégung ist bei der
Priifung zu beriicksichtigen, dass durch die Speicherung der Ein- und
Ausfahrzeiten ein Profil hinsichtlich der Aufenthaltsdauer bezie-
hungsweise wann sich wie lange sich auf dem Platz aufgehalten
wurde, erstellt werden konnte. Um diesem Umstand zu begegnen, be-
darf es eines dem Grundsatz der Datenminimierung und Speicherbe-
grenzung (Art. 5 Abs. 1 Buchstabe c¢) und e) DS-GVO entsprechen-
den Loschkonzepts. Das Unternehmen hat ein solches Konzept in sei-
nem System hinterlegt. Die Kennzeichen der Tagesgéste beziechungs-
weise Kurzzeitparker werden unmittelbar nach der Ausfahrt, also
nachdem bezahlt wurde, geloscht. Kennzeichen von Lieferanten wer-
den nach 45 Minuten entfernt. Die Kennzeichen von Besuchern der
Dauerparker werden spitestens fiinf Tage nach der Einfahrt bezie-
hungsweise, falls diese vorher aus dem Geldnde ausfahren, dann ge-
16scht, da diese bezahlen miissen. Die Kennzeichen der Dauercamper
werden fiir die Dauer des bestehenden Vertrages gespeichert. Insoweit
bestanden aufgrund des erstellten Loschkonzepts keine Bedenken im
Rahmen der Interessenabwigung, da hier eine dauerhafte Uberwa-
chung der Aufenthaltszeitrdume nicht mehr moglich war. Langere
Speicherungen der Ein- und Ausfahrzeiten wiirden zu diesem Um-
stand fiihren und ein Bewegungsprofil ermdglichen, was zu einem
Uberwiegen der Interessen der betroffenen Personen fiihren wiirde.
Das verantwortliche Unternehmen hatte ausreichende technische und
organisatorische MaBnahmen getroffen, unter anderem bestanden
klare Zugriffsregelungen, die Verarbeitung der Kennzeichen erfolgt
auf passwortgeschiitzten Arbeitsplatzrechnern, die Speicherung er-
folgt in einem verschlossenen Serverschrank und das Gebdude, in dem
sich die gesamte Technik befindet, wurde mittels Alarmanlage gesi-
chert. Aufgrund dieser Mafinahmen wurden die Risiken fiir die Rechte
und Freiheiten der betroffenen Personen minimiert, sodass die Inte-
ressenabwégung in diesem Fall zugunsten des Verantwortlichen aus-
ging. Im Rahmen der Interessenabwégung wurde auch beriicksichtigt,
dass den betroffenen Personen ausreichend Mdoglichkeit gegeben
wurde, dem Bereich auszuweichen, indem vor der Schranke ein gro-
Ber Wendebereich eingerichtet wurde.
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Bemaéngelt wurde durch den TL{DI jedoch, dass auf die Kfz-Kennzei-

chenerfassung mittels Hinweisbeschilderung zundchst nicht hinge-

wiesen wurde. Hier sind die Informationen nach Art. 13 DS-GVO zu

erteilen. Insoweit ist es fiir die Verantwortlichen moglich, das Muster

des Hinweisschildes fiir die Videoiliberwachung, welches auf der

Website des TLfDI unter https://www.tlfdi.de/datenschutz/videou-

eberwachung/ abrufbar ist, zu verwenden. Es handelt sich hier um ein

vorgelagertes Hinweisschild, welches an den Zugéngen zu dem video-

iiberwachten Bereich beziehungsweise wie hier vor dem Erfassen des

Kfz-Kennzeichens anzubringen ist. Dann verbleibt den betroffenen

Personen noch die Moglichkeit, der Kennzeichenerfassung auszuwei-

chen. Die ausfiihrliche Information kann dann an der Rezeption oder

Kasse erteilt werden.

Das verantwortliche Unternechmen passte die Hinweisbeschilderung

vollumfanglich an, sodass seitens des TL{DI keine weiteren Mafinah-

men mehr zu treffen waren.

Im Rahmen der Kennzeichenerfassung trifft den Verantwortlichen zu-

dem die Pflicht des Fiihrens des Verzeichnisses von Verarbeitungsti-

tigkeiten nach Art. 30 Abs. 1 DS-GVO. Moglicherweise ist je nach

Fallkonstellation auch eine Datenschutz-Folgenabschitzung durchzu-

fithren.

Zusammenfassend sollten nachfolgende Kriterien bei der Ausgestal-

tung des Einsatzes eines Kfz-Kennzeichenerfassungssystems bei der

RechtmaBigkeitspriifung beriicksichtigt werden:

- ausreichend Ausweichmoglichkeit fiir Personen, deren Erfassung
nicht erforderlich ist

- Hinweisbeschilderung vor dem Bereich der Schranken, um ein
Ausweichen zu ermdglichen

- nur das Kennzeichen darf erfasst werden, die Insassen sind nicht
mit abzubilden

- ein angemessenes Loschkonzept

- umfangreiche technische und organisatorische Mainahmen, wel-
che die Sicherheit der Daten gewéhrleisten (Standard-Daten-
schutz-Modell-SDM)  https://www.tlfdi.de/datenschutz/techni-

scher-und-organisatorischer-datenschutz/das-standard-daten-
schutz-modell-sdm/.
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3.11 Waldspaziergang unter Beobachtung

Die Inbetriebnahme einer Wildkamera, durch die neben der Uberwa-
chung des Tierbestandes auch die Erfassung und Identifizierung von
Personen moglich ist, stellt einen erheblichen Eingriff in das allge-
meine Personlichkeits- und Selbstbestimmungsrecht der videotiber-
wachten Personen dar. Eine solche Videoiiberwachung ist nur zulés-
sig, sofern die Interessen des Kamerabetreibers gegeniiber dem Per-
sonlichkeitsrecht der betroffenen Personen iiberwiegen und keine mil-
deren Mittel zur Erreichung des beabsichtigten Zwecks der Video-
iiberwachung zur Verfligung stehen.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TLfDI) erlangte von der Staatsanwaltschaft Kenntnis,
dass ein Jager eine Videoiiberwachungsanlage an einer Futterstelle,
einer sogenannten Kirrung, installiert hatte. Mithilfe der angebrachten
Kamera konnte der Betreiber nicht nur den Wildtierbestand, sondern
auch vorbeigehende Waldbesucher erfassen. Im Rahmen des von der
Staatsanwaltschaft abgegebenen Ordnungswidrigkeitenverfahrens
hatte der Jager auch die Mdoglichkeit zur Stellungnahme im Rahmen
seiner Anhorung. Er teilte darin mit, dass die videoliberwachte Kir-
rung abseits der Waldwege liege und ausgeschlossen sei, dass ein
Waldbesucher zufallig zu dieser gelangen konne. Ferner habe er als
Jager ein berechtigtes Interesse an der Installation der Kameras auf-
grund einer Jagd- und Hegeverpflichtung beziiglich des dort lebenden
Wildes. Unter Beriicksichtigung dieser AuBerung priifte der TLfDI,
ob der Jager gegen die Grundsitze fiir die Verarbeitung, einschlieBBlich
der Bedingungen fiir die Einwilligung, gemaf den Artikeln 5, 6 und 7
Datenschutz-Grundverordnung (DS-GVO) verstoBen hatte.

Beim Erfassen von Personen mittels Videotechnik, seien es Videos
oder Einzelbilder, handelt es sich um eine Verarbeitung von personen-
bezogenen Daten. Eine Ausnahme vom Anwendungsbereich der DS-
GVO ist nicht gegeben, weswegen fiir eine solche Verarbeitung die
Vorgaben der DS-GVO eingehalten werden miissen.

Trotz des Umstandes, dass es sich bei der Kirrung um eine jagdliche
Einrichtung handelt, die von dem allgemeinen Betretungsrecht nach
§ 6 Abs. 7 Nr. 4 Thiiringer Waldgesetz ausgenommen ist, handelt es
sich um einen Bereich des Waldes, der trotz eines Betretungsverbotes
faktisch fiir die Offentlichkeit zugénglich ist. So ist fiir einen jagdun-
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kundigen Waldbesucher bei Fehlen von Hinweis- oder Verbotsschil-
dern oder durch erkennbare Abgrenzungen ein gesetzliches Betre-
tungsverbot bei einer Kirrung nicht erkennbar (vergleiche Oberver-
waltungsgericht Saarland, Urteil vom 14. September 2017 —
2 A 197/16).

Bei der Erfassung von 6ffentlich zuganglichen Bereichen mittels einer
Videotiberwachung miissen die berechtigten Interessen der von den
Videoaufnahmen betroffenen Personen beriicksichtigt werden. Diesen
Personen steht ein Recht auf informationelle Selbstbestimmung als
besondere Ausprigung des allgemeinen Personlichkeitsrechts zu. Das
allgemeine Personlichkeitsrecht aus Art. 2 Abs. 1 Grundgesetz (GG)
in Verbindung mit Art. 1 Abs. 1 GG vermittelt ndmlich jedem einen
Anspruch auf Achtung und Entfaltung seiner Personlichkeit. Es um-
fasst auch die Freiheit vor unerwiinschten Videoaufnahmen — Art. 6
Abs. 2 und 3 Thiiringer Verfassung. Vorliegend kam eine solche Be-
eintrachtigung des Personlichkeitsrechts auch fiir Personen in Be-
tracht, die den Wald zur Erholung nutzen oder Pilze, Beeren und Kréu-
ter abseits der Wege sammeln.

Ein Erlaubnistatbestand fiir eine Datenverarbeitung mit der oben be-
schriebenen Kamera findet sich in der DS-GVO nur in Art. 6 Abs. 1
Satz 1 Buchstabe f) DS-GVO, soweit die Kamera zur Wahrnehmung
des berechtigten Interesses des Jégers erforderlich war und nicht die
Interessen oder Grundrechte und Grundfreiheiten der von der Video-
iiberwachung betroffenen Personen zum Schutz ihrer personenbezo-
genen Daten iiberwogen. Die berechtigten Interessen kdnnen hierbei
ideeller, wirtschaftlicher oder rechtlicher Natur sein. Bei dem vom Ka-
merabetreiber benannten Interesse, der Jagdausiibung, handelt es sich
im Unterschied zu sonstigen Freizeitgestaltungen nicht nur um ein pri-
vates, sondern auch um ein 6ffentliches Interesse. Nach § 1 Abs. 1
Satz 1 Bundesjagdgesetz ist das Jagdrecht die ausschlieBliche Befug-
nis, auf einem bestimmten Gebiet wildlebende Tiere, die dem Jagd-
recht unterliegen, zu hegen, auf sie die Jagd auszuiiben und sie sich
anzueignen.

Die im vorliegenden Fall vorgenommene Ausrichtung der Kamera
iiberschritt jedoch den benannten Zweck der Jagd- und Hegeverpflich-
tung, da mit der installierten Wildkamera Aufnahmen von Personen
angefertigt werden konnten, die in keiner Verbindung oder Beziehung
zu der benannten Verpflichtung eines Jégers stehen. Zwar hat ein Ja-
ger ein berechtigtes Interesse an der Verwendung einer Wildkamera,
um seiner Jagd- und Hegeverpflichtung nachzugehen, jedoch besteht
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eine RechtmiBigkeit fiir eine Videoiiberwachungsanlage nur, wenn
die Interessen oder Grundrechte und Grundfreiheiten der von der Vi-
deotiberwachung betroffenen Personen zum Schutz ihrer personenbe-
zogenen Daten nicht iberwiegen. So besteht die Erforderlichkeit einer
Videoiiberwachung nur dann, wenn der beabsichtigte Zweck nicht ge-
nauso gut mit anderen Mitteln erreicht werden kann, welche in die
Rechte der Betroffenen weniger eingreifen und dabei wirtschaftlich
und organisatorisch zumutbar sind. Als mildere Mittel, um den vorbe-
zeichneten Zweck zu erreichen, hitte die Kamera vorliegend so instal-
liert werden konnen, dass von Waldbesuchern lediglich die Beine auf-
genommen werden. Auch eine Bildauflosung, die zwar die Tierarten
erkennen lésst, aber keine Riickschliisse auf Personen zulésst, war
denkbar. Weiterhin hétte bei der Installation der Kamera vom Betrei-
ber gepriift werden miissen, auf welche Betriebszeiten und Erfas-
sungsbereiche die Uberwachung eingeschrinkt werden kann. Eine an-
lassbezogene Uberwachung ist einer dauerhaften Uberwachung vor-
zuziehen. So hitte die Wildaufzeichnung zum Zweck der Jagdaus-
ibung in der Morgen- und Abendddmmerung sowie bei Nacht ge-
wihrleistet werden konnen. Auch hétten bestimmte Bereiche oder
Personen, die fiir den Zweck der Uberwachung nicht von Interesse
sind, irreversibel ausgeblendet, geschwirzt oder verpixelt werden
miissen, wenn sich die Ausrichtung der Kamera nicht verdndern I&sst.
Im vorliegenden Fall war festzustellen, dass die Videoiiberwachung
nicht auf das fiir die Zwecke der Verarbeitung notwendige Mal} be-
schrankt war, da mildere Mittel zur Verfiigung standen, welche weni-
ger in die Grundrechte und Grundfreiheiten der betroffenen Personen
eingegriffen hitten. Des Weiteren liberwogen die Interessen der von
der Videoiliberwachung betroffenen Personen, da diese den Wald zur
Erholung aufsuchen und hier nicht damit rechnen, von einer Videoka-
mera gefilmt zu werden. Es erfolgte somit eine unrechtméfige Daten-
verarbeitung iiber personenbezogene Daten. Aufgrund des damit ge-
gebenen VerstoBes gegen die Grundsitze fiir die Verarbeitung von
personenbezogenen Daten, einschlieBlich der fehlenden Bedingungen
fir die Einwilligung, gemiB Artikel [...] 6 DS-GVO wurde nach
Art. 83 Abs. 5 Buchstabe a) DS-GVO eine Geldbufle gegen den Ka-
merabetreiber verhéngt.

Gegen den vom TL{DI erlassenen Bu3geldbescheid legte der Kame-
rabetreiber Rechtsbehelf ein. Im Berichtszeitraum wurde mit Urteil
des Amtsgerichts die UnrechtmiBigkeit der Datenverarbeitung besté-
tigt.
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3.12 Videoiiberwachung in Supermarkt

Eine Videoiiberwachung in Supermirkten ist nicht immer daten-
schutzrechtlich zuldssig. Auch die Videoiiberwachung in den Super-
markten wird durch den TLfDI gepriift. Dabei priift der TLfDI im
Rahmen einer Einzelfallbetrachtung ganz genau, ob die Interessen der
Marktinhaber/-innen am Schutz ihres Eigentums vor Diebstahlen im
Einzelfall das Recht auf informationelle Selbstbestimmung der be-
troffenen Kunden tiberwiegen. In der Regel ist die Videotiiberwachung
auf diejenigen Waren zu beschrianken, die schwerpunktméBig gestoh-
len werden.

Der Thiiringer Landesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit (TL{DI) priifte im Rahmen seiner behoérdlichen Tétig-
keit die Videoiiberwachung in einem kleineren Thiiringer Supermarkt.
Installiert waren dort insgesamt 14 Videokameras, die verschiedene
Bereiche erfassen. Insbesondere die Verkaufsfliche wurde umfang-
reich iberwacht. Die Aufnahmen der Videoiiberwachung wurden fiir
72 Stunden gespeichert. Daneben war eine Live-Beobachtung der Vi-
deoaufnahmen durch den Marktleiter am Monitor moglich, fand je-
doch nicht durchgehend statt. Zweck der Videoiiberwachung war nach
den Angaben des Marktleiters im Wesentlichen die Verhinderung von
Diebstéhlen und die Beweissicherung.

Der TL{DI wandte sich mit mehreren Auskunftsverlangen an den
Marktinhaber, um die Sach- und Rechtslage hinsichtlich der Video-
tiberwachung umfassend zu priifen. Der Marktleiter teilte hierzu unter
anderem mit, dass die Zahl der Ladendiebstidhle hoch sei. Die Video-
iiberwachung sei erforderlich um den Markt zu schiitzen. Ohne eine
Videotiberwachung sei man ,,blind* gegeniiber Eigentumsdelikten.
Die Zuldssigkeit einer Videoiliberwachung von nicht-6ffentlichen
Stellen richtet sich grundsitzlich nach Art. 6 Abs. 1 Satz 1 Buch-
stabe f) Datenschutz-Grundverordnung (DS-GVO). Danach ist die
Verarbeitung von personenbezogenen Daten zuldssig, soweit sie zur
Wahrung der berechtigten Interessen des Verantwortlichen oder eines
Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, iberwiegen.

Wird eine Videoiiberwachung von einem Verantwortlichen zu dem
Zweck betrieben, sein Eigentum vor Diebstéhlen zu schiitzen, so stellt
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dies grundsétzlich ein berechtigtes Interesse des Verantwortlichen dar.
In diesem Fall muss der Verantwortliche jedoch das Vorliegen einer
konkreten Gefahrenlage gegeniiber dem TL{DI nachweisen, weil nur
bei Vorliegen einer konkreten Gefahr seine Interessen an der Uberwa-
chung die Interessen der Kunden und Mitarbeiter daran, nicht iiber-
wacht zu werden grundsétzlich tiberwiegen konnen. Im Fall des Mark-
tes trug der Marktleiter umfangreich zu Diebstihlen von Waren im
Markt in den letzten Monaten vor. Hierzu wurde ein Logbuch vorge-
legt, aus dem die einzelnen Vorkommnisse in dem Markt hervorgin-
gen. Zudem wurden auch polizeiliche Anzeigen erstattet. Der TLfDI
ging daher von einer konkreten Gefdhrdung des Marktes aus.

In einem zweiten Schritt war sodann die Erforderlichkeit der Video-
tiberwachung fiir den verfolgten Zweck zu priifen. Hierzu muss die
Videoiiberwachung geeignet sein und es darf kein anderes, gleich
wirksames Mittel zur Verfligung stehen. Vor der Installation einer Vi-
deoliberwachungsanlage muss sich ein Verantwortlicher mit alterna-
tiven Sicherheitsmafnahmen auseinandersetzen. Wenn diese weniger
in die Rechte der betroffenen Personen eingreifen und gleich geeignet
sind, die Zwecke der Uberwachung zu erreichen, miissen sie vorran-
gig gewihlt werden. Gerade im Supermarktbereich gibt es zahlreiche
Maoglichkeiten, die Waren vor Diebstahl zu schiitzen. So kdnnen etwa
besonders hochpreisige Waren mit Alarmetiketten versehen oder in
abschliefbaren Vitrinen aufbewahrt werden. Es ist auch moglich, ei-
nen Ladendetektiv zu beauftragen. Im vorliegenden Fall konnte der
Marktinhaber aber glaubhaft machen, dass solche alternativen Siche-
rungsmoglichkeiten hier nicht gleich effektiv seien.

SchlieBlich war im Rahmen des Art. 6 Abs. 1 Satz 1 Buchstabe f) DS-
GVO eine einzelfallorientierte Interessenabwigung durchzufiihren,
das heif3t, es war anhand des konkreten Sachverhalts zu beurteilen, wie
gewichtig die mit der Videoiiberwachung verfolgten Interessen des
Verantwortlichen sind und inwieweit diese durch die Videoiiberwa-
chung tatsdchlich gefordert werden. Zum anderen war zu priifen und
unter Beriicksichtigung der verniinftigen Erwartungen der Betroffe-
nen zu gewichten, inwieweit die Uberwachung in schutzwiirdige Inte-
ressen, Grundrechte und Grundfreiheiten eingreift und welche mogli-
chen Folgen fiir Betroffene daraus resultieren kdnnen. Ob verniinftige
Erwartungen bestehen, beurteilt sich danach, ob die Videoiiberwa-
chung in bestimmten Bereichen der Sozialsphére typischerweise ak-
zeptiert wird oder nicht.
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Anhand dieses Malistabs war daher das Recht auf informationelle
Selbstbestimmung der betroffenen Kunden aus Art. 8 Abs. 1 und 2 der
EU-GR-Charta gegen das Interesse des Marktinhabers am Schutz sei-
nes Eigentums abzuwégen. Dabei fiel die Abwagung im vorliegenden
Fall zugunsten der Rechte der betroffenen Kunden aus.

Zu beriicksichtigen war insbesondere, dass die Videoiliberwachung
mittels der 14 Videokameras einen erheblichen Eingriff in das Recht
auf informationelle Selbstbestimmung der betroffenen Kunden dar-
stellt. Videoiiberwacht wurde ein Grofteil der Ladenfliche. Erfasst
wurden sdmtliche Kunden, auch diejenigen, welche sich rechtstreu
verhielten und sich wéhrend ihres Einkaufs nichts zu Schulden kom-
men lieBen. Sie waren wéihrend ihres gesamten Einkaufs der Video-
tiberwachung ausgesetzt und hatten aufgrund des Umfangs der Video-
tiberwachung kaum eine Moglichkeit, dieser auszuweichen. Eine per-
manente und sehr umfassende Uberwachung eines Raumes stellt eine
deutlich weitergehende Beeintriichtigung dar, als eine Uberwachung,
die nur Teilbereiche erfasst.

Zwar gehort Warendiebstahl auf Verkaufsflichen im Einzelhandel
zum unternehmerischen Risiko und eine Uberwachung zumindest be-
stimmter Bereiche entspricht den verniinftigen Erwartungen der be-
troffenen Personen. Der TLfDI vertritt hierzu aber die Auffassung,
dass eine Videoiiberwachung auf diejenigen Bereiche zu beschrinken
ist, in denen schwerpunktméfig Waren gestohlen werden und die den
GroBteil der wirtschaftlichen Schiden der Marktinhaber ausmachen.
Dies sorgt fiir einen gerechten Ausgleich der gegenldufigen Interessen
von Marktinhabern und Kunden. Die Marktinhaber haben so weiter-
hin die Moéglichkeit ihr Eigentum mittels einer Videotliberwachung zu
schiitzen und den redlichen Kunden bleibt zumindest fiir Teilbereiche
ihres Aufenthalts im Markt eine Videoiiberwachung erspart.

Im zu entscheidenden Fall waren die schwerpunktméBig gestohlenen
Waren nach den Angaben des Marktinhabers alkoholische Getridnke
und Aktionsartikel einer bestimmten Marke. Der TLfDI erachtete es
daher fiir sachgerecht, die Videoiiberwachung auf die Bereiche mit
diesen Waren zu beschrénken.

Eine andere Gewichtung der Interessen ergab sich auch nicht aufgrund
des Umfangs der dem Marktinhaber entstandenen wirtschaftlichen
Schédden durch Ladendiebstdhle. Der Marktinhaber erzielt einen jéhr-
lichen Umsatz von mehreren Millionen Euro. Dem gegeniiber entste-
hen durch die Ladendiebstéhle Schidden in relativ geringer Hohe. Da-
mit steht fest, dass jahrlich nur ein verhéltnisméBig kleiner Betrag des
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Gesamtumsatzes durch die Ladendiebstéhle verloren geht. Die finan-
ziellen EinbuBlen des Marktes stehen damit auler Verhiltnis zu der
nahezu umfassenden Videoiliberwachung der betroffenen Kunden
durch den Markt. Aus finanzieller Hinsicht muss auch hingenommen
werden, dass nicht jegliche finanziellen Risiken abgewendet werden
kénnen, vor allem nicht auf Kosten des Rechts auf informationelle
Selbstbestimmung der betroffenen Kunden.

Neben den Interessen der Kunden sind auch die Interessen der Be-
schiftigten des Marktes im Rahmen der Interessenabwigung zu be-
riicksichtigen. Insbesondere Bereiche, in denen sich Beschiftigte dau-
erhaft aufhalten, um ihrer Arbeitstétigkeit nachzukommen, wie zum
Beispiel im Kassenbereich, sind von der Uberwachung auszunehmen.
Dies wurde durch die Verantwortlichen durch entsprechende Schwir-
zung des Bereichs vorgenommen.

Weiterhin lie8 der TLfDI den Umstand in die Abwégung einflieBen,
dass die Videoiiberwachung in ihrer konkreten Ausgestaltung nur teil-
weise geeignet ist, Diebstdhle zu verhindern beziehungsweise began-
gene Diebstéhle festzustellen. So wurde zum einen nur ein gewisser
Teil der Diebstihle iiber die Videokameras bemerkt, da iiberwiegend
ein sogenanntes Blackbox-Verfahren und keine durchgehende Live-
Beobachtung durchgefiihrt wurde. Viele Diebstédhle werden auch
durch aufmerksame Kunden beobachtet und den Mitarbeitern des
Marktes zur Anzeige gebracht. Aulerdem wurden nach den Angaben
des Marktes 30 Straftaten durch die Videokameras beobachtet, aber
nur 12 Diebstéhle mittels der Videoiiberwachung aufgeklart

Der TLfDI erlie daher einen Bescheid nach Art. 58 Abs. 2 Buch-
stabe d) und f) DS-GVO. Nach dieser Vorschrift kann der TLfDI eine
voriibergehende oder endgiiltige Beschrinkung der Verarbeitung ein-
schlieBlich eines Verbots der Verarbeitung verhdngen und den Ver-
antwortlichen anweisen, Verarbeitungsvorgiange auf bestimmte Weise
und innerhalb eines bestimmten Zeitraums in Einklang mit der Ver-
ordnung zu bringen. In dem Bescheid wurde die Abschaltung derjeni-
gen Kameras angeordnet, die nicht die Bereiche mit den schwerpunkt-
méBig gestohlenen Waren erfassen. Die Entscheidung ist noch nicht
bestandskriftig, da der Verantwortliche Klage erhoben hat.
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4. Vortriige und Veranstaltungen

T

=

Lernen Schulung Training - Pixabay
4.1 Vortrige und Veranstaltungen

Der TLDI informiert! Der TLfDI ist unterwegs! — Hohepunkt im Be-
richtszeitraum war die GrofBveranstaltung zu ,,KI und Schule® am
13. September 2023 im Augustinerkloster zu Erfurt. Der TLfDI und
das Thiiringer Institut fir Lehrerfortbildung, Lehrplanentwicklung
und Medien (ThILLM) setzten zudem ihre Zusammenarbeit im Rah-
men ihres Kooperationsvertrages mit ihrer regelmaBigen virtuellen
Vortragsreihe zum Thema ,,Datenschutz beim digitalen und héusli-
chen Lernen® fiir Schulleitungen und nunmehr auch fiir Berufsschul-
leitungen fort. Auch die (unentgeltlichen) Vorlesungen des TLfDI an
der Rechtsfakultit der Friedrich-Schiller-Universitat (FSU) in Jena
zur ,,Einfihrung in das Datenschutzrecht® standen den Studierenden
im Wintersemester 2022/2023 und im Sommersemester 2023 in Pra-
senz des TL{DI zur Verfiigung. Teilnehmen konnten ab dem Winter-
semester 2022 nun auch Studierende der Wirtschaftswissenschaften
und des Lehramts. Fiir das Lehramt steht derzeit auch die Modernisie-
rung der Curricula zum Thema ,,Datenschutzrecht® zur Disposition.

Groflveranstaltung zu ,,KI und Schule“

270 Giste, darunter knapp einhundert Schiilerinnen und Schiiler, so-
wie zahlreiche Thiiringer Schulleiterinnen und Schulleiter, waren der
Einladung des Thiiringer Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit (TLfDI) zu seiner Tagung zu ,,KI und Schule*
in die Augustinerkirche zu Erfurt gefolgt — denn hier reichte dann der
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Platz fiir alle. ChatGPT ist in aller Munde. Wie ChatGPT funktio-
niert, haben wir mit ,,Hausaufgaben® aus dem Publikum direkt vor Ort
getestet. Unsere Fragen beschéftigten sich unter anderem mit der
Kiinstlichen Intelligenz (KI) als Werkzeug zur Forderung des Unter-
richts: Was macht KI mit den Schulen? Koénnen die Schiilerinnen
und Schiiler das verarbeiten? Woran orientieren sie sich? Was sa-
gen die Lehrerinnen und Lehrer? Wie muss sich Schule umorien-
tieren? Wie wird der Datenschutz beim Einsatz von KI in der
Schule tangiert? Mit unseren prominenten Géisten haben wir die Ant-
worten auf die oben genannten Fragen gesucht.

Als Vortragende konnten der BfDI, Prof. Ulrich Kelber, und der
Staatssekretidr des Bundesbildungsministeriums, Dr. Jens Branden-
burg, fiir GruBwort und Keynote, Hendrik Haverkamp — Koordinator
fir Digitalitit am Evangelisch Stiftischem Gymnasium Giitersloh,
Frau Prof. Jana Dittmann und Dr. Robert Altschaffel von der Uni
Magdeburg, Prof. Dr. Petra Grimm als Ethikerin, Prof. Dr. Dirk
Labudde von der Hochschule Mittweida und Prof. Dr. Enkelejda Kas-
neci von der Technischen Universitit Miinchen (TUM) gewonnen
werden. Nachzulesen sind die einzelnen Présentationen unter:
https://www.tlfdi.de/wir/veranstaltungen/.

Mit Blick auf die neuen Herausforderungen durch KI hélt der TLfDI
eine Anpassung der Lehrerausbildung weiterhin fiir dringend notwen-
dig. Die Ausbildung von angehenden Lehrerinnen und Lehrern in den
Bereichen Medienkompetenz, digitale Kompetenz und Recht finde so
gut wie nicht statt, so das wiederholte Fazit des TLfDI. Er mahnt im
Nachgang der Veranstaltung zur Vorsicht, KI bei Hausaufgaben ein-
zubeziehen. Er konne nicht empfehlen, den Schiilern die Arbeit mit
KI aufzugeben, wenn die Schiiler dafiir personenbezogene Daten ein-
geben miissten, weil bis heute nicht klar ist, was mit diesen Daten pas-
siert. Text-Quellen hierzu unter: https://www.tlfdi.de/presse/presse-
echo/
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Save the Date PM 13092023.pdf (tlfdi.de)

Vorlesungen des TLfDI an der Rechtsfakultit der Friedrich-
Schiller-Universitit (FSU) in Jena

Die Vorlesungen zur ,Einfithrung in das Datenschutzrecht® standen
den Studierenden wieder in Prisenz des TL{DI zur Verfiigung. Teil-
nehmen konnten ab dem Wintersemester 2022 nun auch Studierende
der Wirtschaftswissenschaften und vor allem der Erziehungswissen-
schaften. Inzwischen kdnnen mit einer Klausur auch Creditpoints fiir
das Examen erworben werden. Fiir das Lehramt steht derzeit auch die
Modernisierung der Curricula zum Thema ,,Datenschutzrecht* zur
Disposition.
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Thiiringer Landesbeauftragter
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Einfihrung in das Datenschutzrecht -
»,DS-GVO: Kenntnis statt Angst!“

© liver Boshmer - blusdesign=- Schildar Gelb -forolia.com

Dr. Lutz Hasse

Thuringer Landesbeauftragter fir den Datenschutz und die
Informationsfreiheit (TLfDI)

Sommersemester 2023 Rechtswissenschaftliche Fakultiit - FSU-lena 1

Videokonferenzreihe zum Thema Datenschutz Datenschutz beim hauslichen Lernen
fiir padagogische Fihrungskrafe

iiringer Landesbeauftra
fiir den Datenschutz und die Informationsfreiheit

TLfDI, Dr. Lutz Hasse

b ) 27.09.2023 Schulleiterinnen und N
Schulleiter
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Die Videokonferenzreihe mit dem ThILLM ,,Datenschutz beim digi-
talen und héuslichen Lernen* wurde mit sechs Fortbildungsveranstal-
tungen auch fiir die Berufsschulleiter und einer zusétzlichen Veran-
staltung fiir die Landeselternsprecher erweitert. Links fiir Lehrkréfte

finden Sie unter: https:/www.tlfdi.de/datenschutz/schule-1/links-
fuer-lehrkraefte-und-schueler/.

Podium und Vortrige:

Der TL{DI beteiligte sich wieder als Referent auf verschiedenen Po-
dien der Bildung, so unter anderem bei der Learntec in Diisseldorfund
der Frankfurter Buchmesse.

Es gab weitere Vortrage bei den Parlamentariern im Thiiringer Land-
tag sowie im Bundestag in Berlin und der stindigen Konferenz der
Kultusminister der Lénder in der Bundesrepublik Deutschland (KMK)
zu Datenschutz und Bildung im Zeitalter der KI.

Auch beim Verband der Wirtschaft Thiiringens (VWT), dem Thiirin-
ger Beamtenbund und Tarifunion (tbb) und dem Blinden- und Sehbe-
hindertenverband Thiiringen e. V. (BSVT) wurde bei den entspre-
chenden Veranstaltungen durch den TLfDI via Podiumsdiskussion
und Présentationen beraten und informiert.

Der TLDI betreute auch diverse Seminarfacharbeiten der Schiilerin-
nen und Schiiler in verschiedenen Schulen und Schulformen Thiirin-
gens. Wir bereicherten den 8. Datenschutztag der Karl-Volkmar-Stoy-
Schule in Jena mit unseren Préisentationen, und das bereits zum achten
Mal in Folge. Fortsetzung folgt!

Aktualisierung der Gesetztes-Broschiire des TLfDI (DS-GVO;
BDSG, ThiirDSG)
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Datenschutz-Grundverordnung

Bundesdatenschutzgesetz

Thiiringer
Datenschutzgesetz

Nachzuschlagen unter:

https://www.tlfdi.de/fileadmin/tlfdi/Infothek/Gesetzesbro-
schuere 08.2023.pdf

8. Auflage: Aktualisierung der Handreichung ,,Digitale Selbstver-
teidigung*
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Digitale
Selbstverteidigung

Nachzulesen  unter: https://www.tlfdi.de/fileadmin/tlfdi/daten-
schutz/Wir_ueber_ uns/Infomaterial/Digitale_Selbstverteidi-
gung_8.Auflage.pdf

Personliche Daten auf dem Smartphone schiitzen
(Online) Erklarfilm des TLfDI
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https://www.schulportal-thueringen.de/media/detail?tspi=16475

Pressearbeit:

News reporter or TV journalist at press conference, holding microphone
and writing notes: © wellphoto
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Der TLfDI beantwortete mehr als 40 Presseanfragen von Journalis-
tinnen und Journalisten sowie verschiedenen Redaktionen. Er gab di-
verse Interviews bei Funk und Fernsehen, ver6ffentlichte 14 Presse-
mitteilungen. und war am Tag der offenen Tiir 2023 im Landtag mit
einem Info-Stand und seinem Team vertreten.
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5. Entschliefungen und Beschliisse

Konerené vErder Welt - Pixabay

5.1 Notwendigkeit spezifischer Regelungen zum Beschéftigten-
datenschutz!
Rechtsprechung des Européischen Gerichtshofs hat Auswir-
kungen auf zahlreiche deutsche Vorschriften im Beschifti-
gungskontext

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 11. Mai 2023

Der Européische Gerichtshof (EuGH) hat am 30. Mirz 2023 in der
Rechtssache C-34/21 iiber die Anforderungen an eine europarechts-
konforme Umsetzung des Beschéftigtendatenschutzrechts in Hessen
entschieden. In seinem Urteil formuliert der EuGH hohe Anforderun-
gen an nationale Vorschriften, die auf der Grundlage der Offnungs-
klausel des Artikels 88 der Verordnung (EU) 2016/679 (Datenschutz-
Grundverordnung — DS-GVO) erlassen werden. Die Entscheidungs-
griinde legen nahe, dass die Vorschrift des § 23 Absatz 1 Satz 1 des
Hessischen Datenschutz- und Informationsfreiheitsgesetzes und § 86
Absatz 4 des Hessischen Beamtengesetzes diese Anforderungen nicht
erfiillen.
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Die Entscheidung des EuGH ist bundesweit von groer Bedeutung,
weil Gesetzgeber aufgrund der Feststellungen des EuGH, soweit noch
nicht geschehen, priifen miissen, ob bestehende Regelungen zum Be-
schiftigtendatenschutz in Deutschland den Vorgaben von Artikel 88
DS-GVO entsprechen.

Zum einen diirfen diese Regelungen nicht nur die Bestimmungen der
DS-GVO wiederholen, sondern es muss sich bei ihnen um spezifi-
schere Vorschriften der Mitgliedstaaten handeln (siche Artikel 88 Ab-
satz 1 DS-GVO). Zum anderen miissen diese inhaltlich den Vorgaben
des Artikels 88 Absatz 2 DS-GVO entsprechen. Danach miissen die
mitgliedstaatlichen Vorschriften selbst MaBBgaben zum Schutz der
Rechte und Freiheiten der Beschiftigten sowie geeignete und beson-
dere MaBnahmen zur Wahrung der menschlichen Wiirde, der berech-
tigten Interessen und der Grundrechte der betroffenen Person enthal-
ten.

Nationale Regelungen im Beschiftigtenkontext, die nicht den Vorga-
ben der DS-GVO entsprechen, miissen unangewendet bleiben — so der
EuGH. In diesen Fillen gelten aufgrund des Anwendungsvorrangs des
Unionrechts unmittelbar die Bestimmungen der DS-GVO.

Die Konferenz der unabhédngigen Datenschutzaufsichtsbehorden des
Bundes und der Lénder (DSK) hatte bereits in ihrer EntschlieBung
vom 29. April 2022, ,,Die Zeit fiir ein Beschiftigtendatenschutzge-
setz ist ,Jetzt‘!*, festgestellt, dass die bestehende bundesrechtliche
Regelung im Beschéftigtenkontext nicht hinreichend praktikabel, nor-
menklar und sachgerecht ist und als Generalklausel weite Interpreta-
tionsspielrdume eroffnet. Auch der vom Bundesministerium fiir Ar-
beit und Soziales (BMAS) eingesetzte unabhingige, interdisziplinire
Beirat zum Beschéftigtendatenschutz ist in seinem Bericht aus Ja-
nuar 2022 zu dem Schluss gelangt, dass neben weiteren Mafinahmen
ein eigenstindiges Beschiftigtendatenschutzgesetz notwendig ist.
Anlisslich der EuGH-Entscheidung hélt es die DSK fiir notwendig,
iiber die vorgenannte EntschlieBung hinaus, den Gesetzgeber auf die
daraus resultierenden inhaltlichen Anforderungen an datenschutz-
rechtliche Regelungen ausdriicklich hinzuweisen.

Die DSK fordert daher den Gesetzgeber erneut auf, ein Beschéftigten-
datenschutzgesetz zu schaffen. Sie begriifit, dass das Bundesministe-
rium fiir Arbeit und Soziales (BMAS) und das Bundesministerium des
Innern und fiir Heimat (BMI) mit den Arbeiten fiir ein Beschéftigten-
datenschutzgesetz begonnen haben
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Das Urteil des EuGH vom 30. Mérz 2023 in der Rechtssache C-34/21
ist abrufbar unter: https://curia.europa.ev/juris/liste.jsf?langu-
age=de&num=C-34/21

Die EntschlieBung der DSK vom 29. April 2022 ,,Die Zeit fiir ein Be-
schiftigtendatenschutzgesetz ist ,Jetzt‘!* ist abrufbar unter:
https://www.datenschutzkonferenz-online.de/entschliessungen.html
Der Bericht des unabhéngigen, interdisziplindren Beirats zum Be-
schiftigtendatenschutz ist abrufbar unter:
ttps://www.bmas.de/SharedDocs/Downloads/DE/Arbeitsrecht/ergeb-
nisse-beirat-

beschaeftigtendatenschutz.pdf? _blob=publicationFile&v=06
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52 Verfassungsrechtliche Anforderungen bei automatisierter
Datenanalyse durch Polizei und Nachrichtendienste beach-
ten!

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 11. Mai 2023

Mit Urteil vom 16. Februar 2023 hat das Bundesverfassungsgericht
verfassungsrechtliche Weichen fiir den behdrdlichen Einsatz von au-
tomatisierten Datenanalysen/-auswertungen gestellt (- 1 BvR 1547/19
-und - 1 BVR 2634/20 -). Das Bundesverfassungsgericht hat entschie-
den, dass das Gewicht des mit der Datenanalyse verbundenen Grund-
rechtseingriffs insbesondere durch Art und Umfang der zu verarbei-
tenden Daten und die zugelassene Methode der Datenanalyse be-
stimmt wird. Ein besonderes Eingriffsgewicht aufgrund von Art und
Umfang der Daten ist regelmifig gegeben, wenn viele Daten zu Per-
sonen in die Datenanalyse eingehen, die selbst keinen Anlass fiir po-
lizeiliche MaBBnahmen gegeben haben. Das trifft beispielsweise auf
Datenbesténde aus Funkzellenabfragen und aus der Vorgangsbearbei-
tung zu. Funkzellenabfragen betreffen alle Personen, die in der Funk-
zelle mit ihrem Mobilgerit eingebucht sind. Datenbestdnde insbeson-
dere aus Vorgingen der Strafverfolgung enthalten regelmafBig auch
Daten von Opfern und Zeugen. Besonderes Eingriffsgewicht aufgrund
der Methode der Datenanalyse konnen insbesondere die Verwendung
lernfahiger Systeme — Kiinstliche Intelligenz (,,KI*) —, aber auch kom-
plexe Formen des Datenabgleichs mit nicht lernfahigen Systemen ha-
ben. Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander (DSK) sieht ihre Forderungen aus ihrer
EntschlieBung vom 3. April 2019 ,,Hambacher Erklérung zur Kiinstli-
chen Intelligenz* in dem Urteil bestétigt.

Die DSK, deren Mitglieder in dem Verfahren angehdrt wurden, be-
tont, dass die im Bereich der Polizei und Nachrichtendienste vorhan-
denen allgemeinen Vorschriften den Besonderheiten komplexer Ana-
lysemethoden nicht ausreichend Rechnung tragen. Dies gilt jedenfalls
fiir solche Analysemethoden, die mit intensiven Eingriffen in die
Grundrechte der betroffenen Personen verbunden sein konnen. Hier-
fiir bediirfte es eigener verhdltnismaBig ausgestalteter Rechtsgrundla-
gen. Der Gesetzgeber wire dann in der Pflicht, die wesentlichen
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Grundlagen selbst durch spezifische gesetzliche Vorschriften vorzu-
geben, um insbesondere Art und Umfang der Daten und die Verarbei-
tungsmethoden zu begrenzen.

Aufsichtsbehordlichen Erfahrungen entsprechend werden im Bereich
der Strafverfolgung und der Gefahrenabwehr auch komplexe Formen
der Datenanalyse eingesetzt, mitunter Systeme und Komponenten, die
auf maschinellem Lernen basieren. Gerade polizeiliche Ermittlungen
und nachrichtendienstliche Beobachtung koénnen mit intensiven
Grundrechtseingriffen verbunden sein. Daher ist die Beachtung ver-
fassungsrechtlicher Anforderungen an das Handeln von Polizei und
Nachrichtendiensten besonders dringlich.

Die Konferenz appelliert an die in Bund und Landern politisch Ver-
antwortlichen, den sich aus dem Urteil ergebenden gesetzgeberischen
Handlungsbedarf zu priifen. Erachten sie den Einsatz komplexer Da-
tenanalysemethoden fiir erforderlich, miissen hierfiir klare Rechts-
grundlagen und geeignete Rahmenbedingungen geschaffen werden,
mittels derer der Grundrechtsschutz betroffener Personen sicherge-
stellt wird. Die vorhandenen gesetzlichen Bestimmungen sind in der
Praxis in verfassungskonformer Weise anzuwenden.
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53 Geplante Chatkontrolle fiihrt zu einer unverhéltnisméaBigen,
anlasslosen Masseniiberwachung!

EntschlieBung
der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 17. Oktober 2023

Die EU-Kommission beabsichtigt, technische Verfahren zur Uberwa-
chung der elektronischen Kommunikation zu erméglichen, deren er-
klartes Ziel es ist, Darstellungen von Kindesmissbrauch im Internet
vorzubeugen bzw. aufzudecken. Die Konferenz der unabhidngigen Da-
tenschutzaufsichtsbehdrden (Datenschutzkonferenz) weist darauf hin,
dass die von der EU-Kommission vorgesehene Wahl der Mittel &u-
Berst zweifelhaft ist, denn hierdurch wiaren massenweise zum Teil sehr
sensible Informationen sdmtlicher Nutzender, die E-Mails oder andere
Nachrichten in Online-Diensten austauschen, unterschiedslos und ver-
dachtsunabhiingig von einer Uberwachung betroffen

Im Mai 2022 hat die Kommission einen Vorschlag fiir eine Verord-
nung zur Festlegung von Vorschriften zur Pravention und Bekdmp-
fung des sexuellen Missbrauchs von Kindern vorgelegt. Der Vor-
schlag sieht unter anderem vor, dass Anbieter von E-Mail- oder On-
line-Diensten zur Nachrichteniibermittlung dazu verpflichtet werden,
sexuellen Kindesmissbrauch im Internet aufzudecken. Dazu miissen
die Anbieter Mafinahmen ergreifen, um die Verbreitung von bekann-
ten oder neuen Darstellungen sexuellen Kindesmissbrauchs oder die
Kontaktaufnahme zu Kindern anhand bestimmter Indikatoren zu er-
kennen.

Ohne Zweifel besteht die Notwendigkeit, Kinder vor sexuellem Miss-
brauch zu schiitzen und entsprechende Straftaten aufzudecken. Die
Ziele der geplanten Verordnung an sich stehen also nicht infrage.
Gleichwohl sind die staatlich angeordnete Kontrolle und Uberwa-
chung von Kommunikation in der umfassenden Form, die in dem Ver-
ordnungsentwurf vorgesehen ist, von unverhéltnisméafigem Ausmal.
Es wird eine Vielzahl von Nutzenden mit einer erheblichen Menge
sehr personlicher Informationen aus sémtlichen Lebensbereichen von
den UberwachungsmaBnahmen betroffen sein — und zwar unabhingig
davon, ob iiberhaupt der Verdacht einer Straftat besteht. Der gewihlte
Ansatz bedeutet, dass die Anbieter simtliche tiber bzw. mit ihren
Diensten verarbeiteten Daten auf die genannten Inhalte hin iiberpriifen
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miissen. Je nachdem, um welche Art von Diensten es sich handelt,
werden dabei Verkehrs-, Inhalts- und Standortdaten sowie sdmtliche
Inhalte der {iber einen Dienst abgewickelten zwischenmenschlichen
Kommunikation iiberwacht — auch komplette Inhalte von E-Mails und
Chats.

Die Verpflichtung soll auch dann gelten, wenn die Dienste eine Ende-
zu-Ende verschliisselte Kommunikation anbieten. De facto bedeutet
dies eine Abkehr von der Ende-zu-Ende-Verschliisselung, die sich in
den letzten Jahren als notwendige Vorbedingung privater Kommuni-
kation weitgehend etabliert hat. Damit die Malnahmen gemif3 dem
Verordnungsentwurf umgesetzt werden kénnen, miisste ndmlich die
Ende-zu-Ende-Verschliisselung aufgebrochen werden.

Daraus folgt, dass Technologien wie Ende-zu-Ende-Verschliisselung
nicht mehr zuverldssig zur Verfiigung stehen werden, sondern nur
noch unter dem Vorbehalt, dass der anbietende Dienst die Verschliis-
selung umgehen kann. Das lduft dem Ziel der Verschliisselung zuwi-
der, die ausdriicklich die Sicherheit und die Vertraulichkeit der Kom-
munikation von Nutzenden, einschlieSlich Kindern, wie der Verord-
nungsentwurf selbst feststellt, gewihrleisten soll. Es ist ein Bruch der
Vertraulichkeit elektronischer Kommunikation mit nicht absehbaren
Folgen fiir die Kommunikationsfreiheit als eines der demokratiesi-
chernden Grundrechte schlechthin. Damit wird diese Vertraulichkeits-
maBnahme nicht nur gegeniiber den Anbietern nutzlos, sondern es er-
hoht sich auch generell das Risiko von Schwachstellen, die miss-
brauchlichen Zugriffen Tiir und Tor 6ffnen. In einer Zeit, in der Si-
cherheitsliicken in IT-Systemen vermehrt und in groem Stil fiir ille-
gale Zwecke ausgenutzt werden, sollten Schwéchungen des Schutzes
vermieden werden, statt absichtlich Bruchstellen in den technischen
Infrastrukturen einzubauen.

Die vorgesehene anlasslose Masseniiberwachung greift fundamental
in die Grundrechte auf Achtung des Privat- und Familienlebens, der
Vertraulichkeit der Kommunikation und zum Schutz personenbezoge-
ner Daten ein. Vor dem Hintergrund der anstehenden Beratungen im
Rat der Europdischen Union warnt die Datenschutzkonferenz davor,
den Wesensgehalt dieser Grundrechte anzutasten, und appelliert an
den EU-Gesetzgeber, bei der Regulierung von Mafinahmen zur Be-
kidmpfung schwerster Kriminalitit die Grenzen der Rechtsstaatlichkeit
einzuhalten und insbesondere Erforderlichkeit und VerhéltnisméBig-
keit zu wahren.
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5.4 Datenschutz in der Forschung durch einheitliche MaB3stdbe
starken

EntschlieBung
der Konferenz der unabhédngigen Datenschutzaufsichtsbehdrden
des Bundes und der Lander
am 23. November 2023

Medizinische Forschungsprojekte werden in Deutschland hdufig nicht
nur in einem Bundesland durchgefiihrt. Vielmehr sind zunehmend
verschiedene Forschungseinrichtungen aus unterschiedlichen Lén-
dern daran beteiligt (z. B. lédnderiibergreifende Verbundforschung,
multizentrische Studien). Je nach Forschungsstandort sind unter-
schiedliche datenschutzrechtliche Anforderungen zu beachten. Dies
erschwert nicht nur die Forschung, sondern wirkt sich auch nachteilig
auf den Datenschutz fiir die betroffenen Personen aus. Die Konferenz
der unabhéngigen Datenschutzaufsichtsbehorden des Bundes und der
Lander (DSK) fordert den Bundesgesetzgeber und die Landesgesetz-
geber daher auf, durch aufeinander abgestimmte gesetzliche Regelun-
gen auf hohem Datenschutzniveau den Datenschutz in der landeriiber-
greifenden Forschung zu stirken. Hierfiir hat sie Eckpunkte erarbeitet.
Im Einzelnen:

In vielen Landern enthalten verschiedene Landesgesetze, die bei-
spielsweise die Datenverarbeitungen durch Krankenhéduser und Be-
horden des 6ffentlichen Gesundheitsdienstes betreffen, konkrete Be-
fugnisse der jeweiligen Stellen zur Verarbeitung von Gesundheitsda-
ten zu Forschungszwecken, die den allgemeinen Vorgaben vorgehen.
Diese gesetzlichen Regelungen stellen unterschiedliche datenschutz-
rechtliche Anforderungen. Bei linderiibergreifender Forschung miis-
sen von den Verantwortlichen die jeweils fiir sie geltenden Gesetze
angewandt werden. Unterschiede bestehen insbesondere in Bezug auf
die Zuléssigkeit der Datenverarbeitung (gesetzliche Grundlage oder
Einwilligung mit jeweils unterschiedlichen Anforderungen), die Defi-
nition von Schutzbereichen (u. a. Patientinnen und Patienten, Ange-
horige) und zuldssige Zwecke der Verarbeitung. Die rechtliche Be-
wertung und Umsetzung der jeweils geltenden Rechtsgrundlage fiihrte
in der Vergangenheit zu einem gesteigerten Beratungsbedarf und zu
Unsicherheiten bei den Forschenden und Rechtsanwendern. Auch er-
geben sich aus unterschiedlichen Regelungen Herausforderungen fiir
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eine transparente und verstdndliche Informationserteilung nach Arti-
kel 13 und 14 der Datenschutz-Grundverordnung (DSGVO).

Das Bundesgesundheitsministerium hat mit dem Gesetzentwurf eines
Gesundheitsdatennutzungsgesetzes (GDNG) eine Vereinheitlichung
der forschungsrelevanten Rechtsgrundlagen vorgeschlagen. Geplant
ist insoweit eine Rechtsgrundlage fiir die ,,Weiterverarbeitung von
Versorgungsdaten zur Qualitétssicherung, zur Forderung der Patien-
tensicherheit und zu Forschungszwecken® durch eine Gesundheitsein-
richtung fiir die bei ihr rechtméBig gespeicherten Daten.

Das Verhiltnis dieser geplanten Neuregelungen zu den Landeskran-
kenhausgesetzen ist jedoch unklar. Mit der Gesetzgebungskompetenz
der Lénder fiir den Bereich der Krankenhéuser hat sich der Gesetzent-
wurf nicht auseinandergesetzt. Daher bestehen erhebliche Zweifel,
dass mit diesem Gesetzentwurf eine rechtssichere und tragfahige Neu-
regelung erreicht wird, die die landeriibergreifende Forschung erleich-
tert.

Die DSK hat in ihrer Stellungnahme zum GDNG-Gesetzentwurf vom
14.08.2023 hierauf hingewiesen und weiteren Korrekturbedarf aufge-
zeigt.?

In dieser Stellungnahme und in der ,,Petersberger Erkldrung® vom
24.11.2022 hat die DSK wichtige Hinweise fiir gesetzliche Neurege-
lungen formuliert.® Sie beschreiben wesentliche Anforderungen zur
datenschutzkonformen Verarbeitung von Gesundheitsdaten in der
wissenschaftlichen Forschung, insbesondere zu den Rechtsgrundla-
gen und den besonderen Einwirkungsmoglichkeiten fiir betroffene
Personen.

Um eine weitgehende Nutzung von Gesundheitsdaten zu Forschungs-
zwecken im Einklang mit den Grundrechten zu normieren, sind kon-
krete Garantien und MaBnahmen gesetzlich festzulegen. Es gilt der
Grundsatz: Je hoher der Schutz der betroffenen Personen durch geeig-

2 Die Stellungnahme der DSK vom 14.08.2023 zum Entwurf eines Gesetzes zur ver-
besserten Nutzung von Gesundheitsdaten (Gesundheitsdatennutzungsgesetz — GDNG —
Stand 03.07.2023) ist abrufbar unter https://datenschutzkonferenz-online.de/me-
dia/st/23_08 14 DSK Stellungnahme GDNG-E.pdf.

3 Die EntschlieBung der DSK vom 24.11.2022 (Petersberger Erkldrung) ist abrufbar
unter:  https://www.datenschutzkonferenz-online.de/media/en/20221124 _en_06_Ent-
schliessung_Petersberger Erklaerung.pdf.
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nete Garantien und MaBnahmen, desto umfangreicher und spezifi-
scher konnen die Daten zu Forschungszwecken genutzt werden.* Ab-
héngig von den jeweils verarbeiteten Datenarten — z. B. personenbe-
zogenen Daten (Art. 4 Nr.1 DSGVO), Gesundheitsdaten (Art. 4
Nr. 15 DSGVO) oder genetische Daten (Art. 4 Nr. 13 DSGVO) — be-
darf es eines angemessenen Schutz- und Vertrauensniveaus und spe-
zifischer Regelungen fiir die Verarbeitungen in den jeweiligen Berei-
chen der Forschung.

Fiir besondere Forschungsgegenstinde, bei denen eine ausreichende
Anonymisierung nicht immer gewahrleistet werden kann (etwa fiir ra-
diologische Bilddaten), sollten spezifische Regelungen getroffen wer-
den, um einen angemessenen Schutz der Grundrechte der betroffenen
Personen sicherzustellen, z. B. durch zusétzliche technische und orga-
nisatorische Mafnahmen.

Dariiber hinaus sind die Regelungen des Art. 9 Abs. 2 lit.j i. V. m.
Art. 89 Abs. 1 DSGVO zu beachten. Insbesondere miissen im Gesetz
selbst angemessene und spezifische MaBBnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Person festgelegt werden.
Diese Festlegung der spezifischen Anforderungen darf nicht an die
Verantwortlichen delegiert werden. Die Umsetzung darf sich auch
nicht in generalklauselartigen oder in solchen Regelungen erschopfen,
die die DSGVO ohnehin fiir die Datenverarbeitung vorsieht, wie etwa
die Betroffenenrechte nach Art. 15 ff. DSGVO oder Mainahmen nach
Art. 32 DSGVO. Stattdessen miissen konkrete Maflnahmen benannt
werden.

Angemessene und spezifische Maflnahmen in diesem Sinne kénnen
etwa sein:

e  Vorgaben fiir die Datenschutz-Folgenabschitzung (z. B. Betrach-
tungstiefe, Aufgabenzuweisungen fiir die Durchfiihrung),

e die Schaffung weiterer, iiber die in Art. 15 ff. DSGVO hinausge-
hender Betroffenenrechte (z. B. spezifische Widerspruchsrechte,
Vernichtung von Bioproben),

o die Festlegung angemessener Sperrfristen, die den betroffenen
Personen ermoglichen, ihre Rechte auszuiiben, bevor mit ihren
Daten geforscht werden darf (z. B. bei einem Widerspruchsrecht),

4 Vgl. Empfehlung Nr. 2 der Petersberger Erklérung.
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e die Einbindung einer unabhéngigen Treuhandstelle insbesondere
zur Verschliisselung, Anonymisierung oder Pseudonymisierung
der Daten,

e die Einrichtung von Datenintegrationszentren oder Forschungs-
plattformen, soweit konkrete, der DSGVO entsprechende Anfor-
derungen an deren Ausgestaltung formuliert werden,

e die Verpflichtung beteiligter Stellen zur Verschwiegenheit und
die Schaffung korrespondierender Prozessrechte wie ein Be-
schlagnahmeverbot und Zeugnisverweigerungsrechte,

e konkrete Festlegungen zur Ausgestaltung und Gewéhrleistung
der Datenminimierung.

Diese Aufzdhlung ist nicht abschlieend. Es ist die Aufgabe des Ge-
setzgebers, die Risiken zu erkennen, die mit einer Verarbeitung von
Gesundheitsdaten verbunden sind, sie zu benennen und ihnen ange-
messene SchutzmaBnahmen fiir die Rechte und Interessen der be-
troffenen Personen gegeniiberzustellen.
Die DSK weist darauf hin, dass medizinische personenbezogene Da-
ten in bestimmten Fallkonstellationen dem absoluten Schutz des Kern-
bereichs privater Lebensgestaltung unterliegen.
Die Verarbeitung solcher menschenwiirderelevanter Daten kann
selbst zu Forschungszwecken nicht auf Grundlage einer gesetzlichen
Regelung legitimiert werden.
SchlieBlich ist eine uneingeschrénkte Datenschutzaufsicht in dem sen-
siblen Bereich der Verarbeitung von Gesundheitsdaten zu garantieren.
Diese bietet Schutz fiir die betroffenen Personen. Etwaig bestehende
Einschrankungen der Befugnisse der Datenschutzaufsichtsbehdrden
hinsichtlich der Verhdngung von Buligeldern und des Vollzugs gegen-
iiber 6ffentlichen Stellen sind zumindest im Anwendungsbereich ent-
sprechender Regelungen aufzuheben.
Die DSK setzt sich fiir die Schaffung eines hohen Datenschutzniveaus
in der medizinischen Forschung durch eine aufeinander abgestimmte
zeitnahe rechtsklare und systematische Neustrukturierung der entspre-
chenden rechtlichen Regelungen ein. Sie appelliert an die Gesetzgeber
des Bundes und der Lander, durch klarstellende Regelungen einen
wirksamen Kernbereichsschutz sicherzustellen.

Die Datenschutzaufsichtsbehdrden bieten an, in Wahrnehmung ihrer

Beratungsfunktion die Gesetzgeber vor und bei entsprechenden Ge-

setzesvorhaben zu unterstiitzen.
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5.5 Rahmenbedingungen und Empfehlungen fiir die gesetzliche
Regulierung medizinischer Register

EntschlieBung
der Konferenz der unabhéngigen Datenschutzaufsichtsbehorden
des Bundes und der Lander
am 22./23. November 2023

Das Vorhaben der Bundesregierung, fiir die ausgesprochen hetero-
gene Vielfalt medizinischer Register einen allgemeinen Rahmen und
eine einheitliche Basis zu schaffen, um Daten im 6ffentlichen Inte-
resse nutzen zu konnen, ist aus datenschutzrechtlicher Perspektive
nachvollziehbar. Allerdings muss sichergestellt sein, dass auch im
konkreten Anwendungsfall die datenschutzrechtlichen Vorgaben ein-
gehalten werden und das Grundrecht auf Datenschutz stets gewéhr-
leistet ist. Sowohl fiir die Befiillung der Register als auch fiir die re-
gisterinterne Verarbeitung und die Bereitstellung sowie die mogliche
Nutzung der Daten durch Dritte sind die spezifischen datenschutz-
rechtlichen Voraussetzungen fiir die Verarbeitung von Gesundheits-
daten, insbesondere aus Art.9,25,32 und ggf. Art. 89 Abs. 1
DSGVO, mafigeblich.

Es gibt eine Vielzahl medizinischer Register in Deutschland in unter-
schiedlichen Strukturen und Formen. Wenige sind spezialgesetzlich
geregelt oder basieren auf allgemeinen gesetzlichen Grundlagen. Die
meisten stiitzen sich zur Datenverarbeitung auf Einwilligungen: ver-
schiedene stammen aus abgeschlossenen Forschungsvorhaben, andere
werden auf Patienteninitiative oder von Fachgesellschaften zu be-
stimmten Erkrankungen betrieben; nicht alle werden noch aktiv ge-
nutzt.

Ankniipfend an die Festlegungen im Koalitionsvertrag ,,Mehr Fort-
schritt wagen* vom November 2021 (S. 83), wonach neben einem Ge-
sundheitsdatennutzungsgesetz auch ein Registergesetz im Einklang
mit der DSGVO geschaffen werden soll, sieht die Konferenz der un-
abhingigen Datenschutzaufsichtsbehorden des Bundes und der Lan-
der (DSK) Anlass, erginzend zu ihren bisherigen Forderungen und
Empfehlungen die datenschutzrechtlichen Anforderungen und Bedin-
gungen fiir die Regulierung einer Datenverarbeitung in medizinischen
Registern zu prizisieren. Soweit die Datenverarbeitung den Zwecken
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wissenschaftlicher Forschung dient, gelten daneben die Hinweise in
der ,,Petersberger Erklirung* der DSK aus dem November 2022.3
Die DSK begriifit, dass durch das vom Bundesministerium fiir Ge-
sundheit (BMG) beauftragte Gutachten zur Weiterentwicklung medi-
zinischer Register® ein nahezu vollstindiger Uberblick” iiber die vor-
handenen Register und die darin enthaltenen Daten vorliegt. Zugleich
schlieft sich die DSK der darin enthaltenen Empfehlung an, durch die
nun geplante Gesetzgebung ein entsprechendes Registerverzeichnis
zu verstetigen und dauerhaft 6ffentlich zugénglich zu gestalten. Die
DSK befiirwortet insbesondere die Uberlegungen zur Schaffung einer
Zentralstelle fiir medizinische Register, die das Registerverzeichnis
fithren und die eine Auditierung und Zuordnung medizinischer Regis-
ter je nach vorhandener Qualitétsstufe (im Gutachten als ,,Reifegrad*
bezeichnet) verantworten soll. Aufgrund der Aufgaben der Zentral-
stelle fiir medizinische Register, die mafigeblich fiir die weitere Ver-
arbeitung der in den medizinischen Registern enthaltenen Daten sind,
hilt es die DSK fiir geboten, hiermit eine unabhéngige Korperschaft
des offentlichen Rechts zu betrauen. Dieser Zentralstelle kdnnte zu-
dem eine besondere Funktion als Ansprechpartner und Lotse fiir die
betroffenen Personen sowie bei der Erfiillung der Betroffenenrechte
zukommen.

Die DSK teilt das aus dem Koalitionsvertrag erkennbare Anliegen,
durch die gesetzliche Regelung die bislang heterogene Registerland-
schaft zu strukturieren und zum Aufbau fachlich qualitdtsgesicherter
Register beizutragen. Entsprechend den Ausfithrungen im Gutachten
bietet es sich an, bei der Zuordnung der Register je nach Qualitétsstufe
zu verschiedenen Kategorien die Datenqualitit, die Datenstruktur und
die Standards bei der Verarbeitung zu beriicksichtigen.

Insbesondere folgende Rahmenbedingungen sind aus datenschutz-
rechtlicher Sicht bei der gesetzlichen Regulierung medizinischer Re-
gister vorzusehen:

3 EntschlieBung der DSK ,,Petersberger Erklarung zur datenschutzkonformen Verarbei-
tung von Gesundheitsdaten in der wissenschaftlichen Forschung®* vom 24. Novem-
ber 2022.

® Gutachten zur Weiterentwicklung medizinischer Register zur Verbesserung der Da-
teneinspeisung und -anschlusstahigkeit, TMF — Technologie- und Methodenplattform
fiir die vernetzte medizinische Forschung e.V. und BQS — Institut fiir Qualitéit und Pa-
tientensicherheit, 29. Oktober 2021.

7" Unter dem Link: https://registersuche.bqs.de/search.php sind ca. 400 Register gelistet.
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Werden personenbezogene Daten an die Register {ibermittelt und
von diesen erhoben, die nicht unmittelbar fiir das Register, son-
dern zu einem anderen Zweck erhoben worden sind, bedarf es
hierfiir — soweit dies nicht durch Einwilligungen gedeckt ist — kla-
rer gesetzlicher Festlegungen zu den Voraussetzungen der zweck-
dndernden Datenverarbeitung, die den Anforderungen aus Art. 6
Abs. 4 DSGVO entsprechen.

Es sind rechtsklare und verhéltnisméfige Regelungen iiber die
Aufbewahrungsdauer und Loschfristen der Registerdaten unter
der Mafigabe der Grundsitze der Datenminimierung und Spei-
cherbegrenzung zu treffen.

Eine Befugnis zur Ubermittlung von personenbezogenen Ge-
sundheitsdaten an das Register, zu deren Speicherung im Register
sowie zu deren Ubermittlung an Dritte unter Verzicht auf eine
vorherige Einbindung der betroffenen Person bedarf mindestens
der medizinisch-fachlichen Erforderlichkeit fiir einen der in
Art. 9 Abs. 2-4 DSGVO genannten Zwecke, der gesetzlichen De-
finition der zu verarbeitenden personenbezogenen Daten und bei
Forschungszwecken dienenden Registern eines allgemeinen, vo-
raussetzungslosen Widerspruchsrechts.

Bei der Festlegung von Voraussetzungen fiir eine datenschutz-
konforme Verarbeitung von Registerdaten, insbesondere den An-
forderungen fiir die Ubermittlung an und Erhebung durch die Re-
gister, die weitere Verarbeitung der Daten in den Registern und
deren Bereitstellung fiir Dritte, sowie einer Definition der zu ver-
arbeitenden Einzelangaben, sind auBer den MaBgaben der Off-
nungsklauseln nach Art. 9 Abs. 2 DSGVO und ggf. den Garantien
nach Art. 89 Abs. 1 DSGVO auch die Vorgaben des Grundrechts
auf Datenschutz zu beriicksichtigen. Insbesondere miissen sich
wesentliche Grundrechtseinschrankungen unmittelbar aus dem
Gesetz ergeben.

Bei den gesetzlichen Regelungen sollte die RechtmédBigkeit der
Datenverarbeitung abhéngig von dem jeweiligen Zweck differen-
ziert festgelegt werden. Eine Nutzung zur wissenschaftlichen
Forschung erfordert beispielsweise andere Bedingungen als eine
Auswertung zu Zwecken einer — gesetzlich jeweils ndher zu be-
zeichnenden — Qualititssicherung. Dies muss beriicksichtigt wer-
den.

Die DSK hilt es fiir erforderlich, dass mit der gesetzlichen Regu-
lierung der medizinischen Register auch Vorgaben zu technisch-
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organisatorischen MafBnahmen standardisiert und harmonisiert
festgelegt werden. Damit wird das dem Risiko angemessene
Schutzniveau fiir die Verarbeitungen verdeutlicht und eine effek-
tive Datenschutzaufsicht ermoglicht. Insbesondere bei besonde-
ren Risiken, wie zum Beispiel einem Remotezugriff auf Gesund-
heitsdaten iiber digitale Portale, wird dem Gesetzgeber empfoh-
len, im Rahmen einer sog. gesetzlichen Datenschutz-Folgenab-
schitzung (DSFA) globale Risiken der Registersysteme zu ermit-
teln und so geeignete technische und organisatorische Maf3nah-
men zur Minimierung dieser Risiken bereits im Gesetz zu regeln.
Dies kann die Verantwortlichen zwar nicht vollstdndig von einer
eigenen DSFA entlasten, tragt aber zur Schaffung einheitlicher
Mindeststandards bei.

o Die DSK empfiehlt, durch die gesetzlichen Regelungen digitale
Methoden u.a. fiir das Einwilligungsmanagement und die Aus-
tibung der Betroffenenrechte zu fordern sowie — beispielsweise
durch Portale — eine Partizipation der Betroffenen zu ermogli-
chen.

o Die DSK hélt es grundsitzlich fiir tragfahig, fiir qualitétsgesi-
cherte Register ein Zulassungsverfahren vorzusehen mit dem
Ziel, dass fiir bestimmte im Registerverzeichnis entsprechend ge-
listete Register bestehende oder noch zu schaffende gesetzliche
Datenverarbeitungsbefugnisse herangezogen werden konnen.
Dabei ist hinsichtlich der einzelnen Verarbeitungsschritte der
Ubermittlung an das Register, der Erhebung und der Bereitstel-
lung der Daten durch das Register sowie der Verwendung bei der
weiteren Nutzung der Registerdaten zu differenzieren.

e  Fiir die Register sollten regelmdBig unabhédngige Vertrauensstel-
len vorgesehen werden. Diese kdnnten eine zentrale Rolle bei der
Anonymisierung und Pseudonymisierung von Gesundheitsdaten
vor der Bereitstellung fiir Forschende und bei der Verwaltung be-
reichsspezifischer Kennzeichen als einheitliche Identifikatoren
spielen.

e Im Zulassungsverfahren sollten relevante Aspekte des Daten-
schutzes (z. B. die Rechtsgrundlagen und die Gewéhrleistung der
Betroffenenrechte) und der Informationssicherheit gepriift wer-
den. Die DSK empfiehlt, die Festlegung des Zulassungsverfah-
rens mit ihr abzustimmen, um die technisch-organisatorischen
MaBnahmen und die datenschutzrechtlichen Prinzipien — wie
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Verschliisselung, Pseudonymisierung, Erforderlichkeitsgrund-
satz, Anonymisierung, Nutzung synthetischer Daten — bei der Da-
tenerhebung, bei der Verarbeitung innerhalb des Registers und
bei der Bereitstellung der Daten durch das Register zu gewahr-
leisten. Zugleich sollte fiir die Zulassung ein Verfahren vorgese-
hen werden, mit dem die Einhaltung der Qualititsstandards sowie
die Angemessenheit des Schutzniveaus in regelméfigen Abstin-
den wiederholt gepriift und nachgewiesen wird.

Im Zulassungsverfahren sollten auch das Verfahren, das Schutz-
und Vertrauensniveau der Schnittstellen und die Voraussetzun-
gen gepriift werden, mit denen ein Register Daten an Dritte be-
reitstellt oder libermittelt. Nutzungsantrage und -bewilligungen
sollten aus Transparenzgriinden vom Register und von der fiir den
Nutzungsantrag zustindigen Stelle veroffentlicht werden.

Zur Verminderung von Risiken und zur datenschutzkonformen
Auswertung von Daten sollte in der gesetzlichen Regelung die
Nutzung geeigneter technischer und organisatorischer Methoden
einschlieBlich der dezentralen Speicherung und Verarbeitung ge-
fordert werden.

Es wird empfohlen, gesetzlich festzulegen, welche datenschutz-
rechtliche Rolle den beteiligten Stellen fiir welche Verarbeitungs-
vorgéinge zukommt, d.h. ob eine eigene oder gemeinsame Verant-
wortlichkeit oder eine Auftragsverarbeitung vorliegt.

Der datenschutzrechtliche Grundsatz der Zweckbindung nach
Art. 5 Abs. 1 lit. b DSGVO steht der Verkniipfung von Datensit-
zen grundsétzlich entgegen. Sofern fiir Zwecke der wissenschaft-
lichen Forschung Datensétze verkniipft werden sollen, bedarf es
im Hinblick auf das Grundrecht auf Datenschutz einer besonde-
ren Rechtfertigung, die sich in der Regel aus einem 6ffentlichen
Interesse und einem gesellschaftlichen Nutzen ergeben soll. We-
gen der sich aus einer Verkniipfung ergebenden Risiken sollte sie
nur anlassbezogen und temporér zuldssig sein.

Bei der Verwendung einheitlicher Identifikatoren sollten be-
reichsspezifische Kennzeichen eingesetzt werden. Im Bereich der
Datenverarbeitung durch medizinische Register wire ein spezifi-
sches datenschutzfreundliches Identifikationssystem fiir den Ge-
sundheitsbereich denkbar: So konnten beispielsweise aus einer
bereits vorhandenen Krankenversichertennummer nicht riickre-
chenbare, bereichsspezifische Pseudonyme fiir die Register je-
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weils gesondert durch geschiitzte Verfahren gebildet und gespei-
chert werden, die sich nur {iber eine zentrale Vertrauensstelle zu-
ordnen lieBen. Soweit die Zentralstelle fiir medizinische Register
auch datenschutzrechtliche Aspekte priift, sollte das Verhéltnis zu
den Datenschutzaufsichtsbehorden unter Beachtung der Vorga-
ben der DSGVO gesetzlich geklért werden.

Thiiringer Landesbeauftragter fiir den Datenschutz
und die Informationsfreiheit



194 6. Tatigkeitsbericht zum Datenschutz
nach der DS-GVO 2023
5.6 Zur datenschutzrechtlichen Bewertung von Zugriffsmog-

lichkeiten 6ffentlicher Stellen von Drittléndern auf perso-
nenbezogene Daten

Beschluss

der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden

des Bundes und der Lander
am 31. Januar 2023

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lander bewertet Zugriffsmdglichkeiten 6ffentlicher
Stellen von Drittlindern auf personenbezogene Daten, die nach

Art.

28 DSGVO im Auftrag im EWR verarbeitet werden, datenschutz-

rechtlich wie folgt:

1.

Die Gefahr allein, dass — etwa {iber gesellschaftsrechtliche Wei-
sungsrechte — die Drittlands-Muttergesellschaft eines EWR-Un-
ternehmens dieses anweisen konnte, oder dass 6ffentliche Stellen
von Drittlaindern unmittelbar EWR-Unternehmen anweisen konn-
ten, personenbezogene Daten in ein Drittland zu iibermitteln, ge-
niigt nicht, um eine Ubermittlung in ein Drittland i.S.d. Art. 44 ff.
DSGVO anzunehmen.?, °

Allerdings kann eine solche Gefahr dazu fiithren, dass solchen
Rechtsvorschriften unterliegenden Auftragsverarbeitern die Zu-
verldssigkeit im Sinne von Art. 28 Abs. 1 DSGVO fehlt, soweit
nicht diese — oder auch der Verantwortliche — technische und/oder
organisatorische Mafinahmen ergriffen haben, die hinreichend
Garantien daflir bieten, dass der Auftragsverarbeiter seinen
Pflichten nachkommt, insbesondere was das Unterlassen von
Verarbeitungen personenbezogener Daten ohne oder gegen die
Weisung des Verantwortlichen angeht, im Speziellen auf der
Grundlage von Verpflichtungen aus drittstaatlichem Recht. !
Soweit das Risiko besteht, dass eine Norm oder Praxis, die nach
EU-Recht unzuléssige Verarbeitungen personenbezogener Daten

8 Bericht der AG ,Microsoft-Onlinedienste®, Kap.3.2.3.4.b) iv., Rn.983 ff;

Kap.

3.2.3.5,Rn. 1131 ff

° Eine solche Gefahr kann aber Anhaltspunkt sein, um zu priifen, ob eine Ubermittlung
in ein Drittland i.S.d. Art. 44 ff. DSGVO geplant ist, die beispielsweise Informations-
pflichten nach Art. 13, 14 DSGVO auslost.

10 Bericht der AG ,Microsoft-Onlinedienste*, Kap. 3.2.3.5., Rn. 1135 ff.
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verlangen kann, auch auf EWR-Tochtergesellschaften von Dritt-

lands-Unternechmen anwendbar ist, geniigt die Verarbeitung

durch eine EWR-Tochtergesellschaft als Auftragsverarbeiter fiir
sich genommen nicht, um eine Zuverldssigkeit im Sinne von

Art. 28 Abs. 1 DSGVO zu erreichen.!'! Soweit eine Norm oder

Praxis eines Drittlands die abstrakte Gefahr einer nach EU-Recht

unzulissigen Ubermittlung personenbezogener Daten aus dem

EWR in ein Drittland durch eine als Auftragsverarbeiter tétige

Stelle in dem EWR — z.B. die EWR-Tochtergesellschaft eines

Drittlands-Unternehmens — begriindet, sind an die Sorgfalt der

Zuverlassigkeitspriifung im Sinne von Art. 28 Abs. 1 DSGVO

besonders hohe Anforderungen zu stellen, die dieser Gefahr

Rechnung tragen.

4. Dies erfordert zunéchst eine Bewertung simtlicher Umstéande des
Einzelfalls, ob der Auftragsverarbeiter und/oder die von ihm ver-
arbeiteten Daten unter diese drittstaatliche Norm oder Praxis fal-
len und wenn ja, ob der Auftragsverarbeiter dennoch hinreichend
Garantien dafiir bietet, dass es nicht zu Verarbeitungen kommt,
die nach den MaBstédben der DSGVO bzw. des anwendbaren mit-
gliedstaatlichen Rechts unzuléssig sind.

Dabei sind insbesondere die folgenden Punkte zu beriicksichti-

gen:

e das Ergebnis einer Priifung hinsichtlich einer extraterritoria-
len Anwendbarkeit des Drittlands-Rechts und einer ggf. dar-
iiber hinausgehenden praktischen extraterritorialen Anwen-
dung,

e Dbei einer extraterritorialen Anwendbarkeit und/oder Anwen-
dung: das Ergebnis einer Priifung, ob das Recht oder die Pra-
xis des Drittlands die Verpflichtungen aus dem Auftragsver-
arbeitungsvertrag beeintrichtigen konnten (in Anlehnung an
die Empfehlungen 01/2020 des Européischen Datenschutz-
ausschusses)

e das Risiko, dass die Drittlands-Muttergesellschaft eines
EWR-Tochterunternehmens dieses anweisen konnte, perso-
nenbezogene Daten in ein Drittland iibermitteln (Priifung der
Erkenntnisse zur Rechtslage/-praxis),

! Bericht der AG , Microsoft-Onlinedienste, Kap. 3.2.3.4. b) v., Rn. 1011 ff.
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e ob der Auftragsverarbeitungsvertrag nach europdischen
MaBstiben unzuldssige Verarbeitungen auf der Grundlage
von Drittlands-Recht erlaubt,

e ctwaige Zusicherungen der Drittlands-Muttergesellschaft
und des EWR-Unternehmens zum Umgang mit kollidieren-
den Anforderungen des Rechts eines Drittstaates und der EU,

e cine Bewertung der Rechtslage und -praxis des Drittlands, ob
derartige Zusicherungen auch tatséchlich eingehalten werden
kénnen,

e cine Bewertung aller weiteren Aspekte, ob derartige Zusiche-
rungen auch tatsdchlich eingehalten werden,

e ctwaige in der Vergangenheit festgestellte Datenschutzver-
stof3e,

e die Schwere und Wahrscheinlichkeit einer Sanktionierung
von Zuwiderhandlungen nach EU-Recht und dem Recht des
Drittlands sowie

e der Ausschluss unzulissiger Ubermittlungen durch geeignete
technische und organisatorische Maflnahmen.

Bietet der Auftragsverarbeiter nach dieser Priifung keine hinrei-

chenden Garantien, sind die Risiken der europarechtswidrigen

Datenverarbeitung durch technische und/oder organisatorische

MaBnahmen auszugleichen, die genau diejenigen Defizite der

Rechtslage oder -praxis des drittstaatlichen Rechts ausgleichen,

die zu der mangelnden Zuverlassigkeit des Auftragsverarbeiters

gefiihrt haben.!? Fiir die Frage, welche MaBstibe an diese MaB-
nahmen zu stellen sind, kdnnen Verantwortliche die Empfehlun-
gen 01/2020 des Europidischen Datenschutz-ausschusses heran-
ziehen, wobei jedoch zu beachten ist, dass diese Empfehlungen
fiir den Kontext von Dateniibermittlungen in Drittlinder konzi-
piert worden sind,!? sodass abweichende Bewertungen der Eig-
nung bestimmter Maflnahmen nicht ausgeschlossen sind. Soweit
eine Verarbeitung personenbezogener Daten im Auftrag den Zu-
griff des Auftragsverarbeiters auf Klardaten erfordert, ist in ent-

sprechender Anwendung des Anwendungsfalls 6 des Anhangs 2

der Empfehlungen 01/2020 besonders kritisch zu priifen, wie den

12 Bericht der AG ,,Microsoft-Onlinedienste”, Kap. 3.2.3.4. b) v., Rn. 1025 ff.; Kap.
323.5.,Rn. 1142 1
13 Bericht der AG ,Microsoft-Onlinedienste®, Kap. 3.2.3.4. b) v., Rn. 1042 ff.; Kap.
3.2.3.5., Rn. 1146 ff.
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Anforderungen des Art. 28 Abs. 1 DSGVO ausreichend Rech-
nung getragen werden kann. !4
5. Der Verantwortliche muss in der Lage sein, den Nachweis zu fiih-
ren, dass ein Auftragsverarbeiter die Anforderungen aus Art. 28
Abs. 1 und ErwG 81 DSGVO an Fachwissen, Zuverléssigkeit
und Ressourcen erfiillt. '3
Die DSK wird sich auf der Grundlage dieses Beschlusses fiir eine wei-
tere Behandlung dieser Fragestellung im Europdischen Datenschutz-
ausschuss (EDSA) einsetzen.

14 Bericht der AG ,,Microsoft-Onlinedienste”, Kap. 3.2.3.4. b) v., Rn. 1053 ff.; Kap.
3.2.3.5., Rn. 1149 ff.

15 Bericht der AG ,,Microsoft-Onlinedienste®, Kap. 3.2.3.4.b) v., Rn. 996 ff; Leitlinien
07/2020 des Europdischen Datenschutzausschusses zu den Begriffen ,,Verantwortli-
cher und ,,Auftragsverarbeiter” in der DSGVO, Rn. 94.
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5.7 Bewertung von Pur-Abo-Modellen auf Websites

Beschluss

der Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden

des Bundes und der Lander
am 22. Mirz 2023

Die Konferenz der unabhéngigen Datenschutzaufsichtsbehdrden des
Bundes und der Lénder (DSK) beschlieft im Zusammenhang mit so-
genannten Pur-Abo-Modellen auf Websites:

1.

Grundsétzlich kann die Nachverfolgung des Nutzendenverhaltens
(Tracking) auf eine Einwilligung gestiitzt werden, wenn alterna-
tiv ein trackingfreies Modell angeboten wird, auch wenn dies be-
zahlpflichtig ist. Die Leistung, die Nutzende bei einem Bezahl-
modell erhalten, muss jedoch erstens eine gleichwertige Alterna-
tive zu der Leistung darstellen, die diese durch eine Einwilligung
erlangen. Zweitens muss die Einwilligung alle in der Daten-
schutz-Grundverordnung (DS-GVO) normierten Wirksamkeits-
voraussetzungen, d. h. insbesondere die in Art. 4 Nr. 11 sowie
Art. 7 DS-GVO aufgefiihrten Erfordernisse, erfiillen. '°

Ob die Bezahlmdglichkeit — also z. B. ein Monats-Abo — als eine
gleichwertige Alternative zur Einwilligung in das Tracking zu be-
trachten ist, hingt insbesondere davon ab, ob den Nutzenden ge-
gen ein marktiibliches Entgelt ein gleichwertiger Zugang zu der-
selben Leistung erdffnet wird. Ein gleichwertiger Zugang liegt in
der Regel vor, wenn die Angebote zumindest dem Grunde nach
die gleiche Leistung umfassen.

Nehmen Nutzende das Angebot im Rahmen eines ,tracking-
freien* Abonnements wahr und erteilen keine zusétzliche Einwil-
ligung, diirfen geméal § 25 Abs. 1 des Gesetzes iiber den Daten-
schutz und den Schutz der Privatsphére in der Telekommunika-
tion und bei Telemedien (TTDSG) nur Speicher- und Auslesevor-
génge erfolgen, die fiir den von ihnen ausdriicklich gewiinschten
Telemediendienst unbedingt erforderlich sind. Nachfolgende
Verarbeitungen personenbezogener Daten sind nur dann zuldssig,

16 In diesem Zusammenhang wird auch auf die Leitlinien 05/2020 des Europdischen
Datenschutzausschusses verwiesen: EDSA, Leitlinien 05/2020 zur Einwilligung gemaf
Verordnung 2016/679, Version 1.1, angenommen am 20.05.2020, Rn. 37 f,
https://edpb.europa.eu/sites/default/files/files/filel/edpb_guide-
lines_202005_consent_de.pdf.
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wenn die Anforderungen der DS-GVO, insbesondere die gesetz-
lichen Erlaubnistatbestdnde gemall Art. 6 Abs. 1 DS-GVO und,
je nach Einzelfall, Art. 9 DS-GVO, erfiillt sind. Diesbeziiglich
wird auf die allgemeinen Ausfiihrungen in der Orientierungshilfe
der DSK fiir Anbieter von Telemedien (OH Telemedien 2021,
Version 1.1) Bezug genommen.

4. Die Wirksamkeit von Einwilligungen von Nicht-Abonnentinnen
und Nicht-Abonnenten ist bei den sogenannten Pur-Abo-Model-
len sicherzustellen. Soweit mehrere Verarbeitungszwecke vorlie-
gen, die wesentlich voneinander abweichen, miissen die Anforde-
rungen an die Freiwilligkeit dahingehend erfiillt werden, dass
Einwilligungen granular erteilt werden kdnnen. Dies bedeutet un-
ter anderem, dass Nutzende die Mdglichkeit haben miissen, die
einzelnen Zwecke, zu denen eine Einwilligung eingeholt werden
soll, selbst und aktiv auswihlen zu kénnen (Opt-in). Nur wenn
Zwecke in einem sehr engen Zusammenhang stehen, kann eine
Biindelung von Zwecken in Betracht kommen. Eine pauschale
Gesamteinwilligung in insoweit verschiedene Zwecke kann nicht
wirksam erteilt werden.

5. Dariiber hinaus miissen die Einwilligungen den sonstigen Anfor-
derungen der DS-GVO gerecht werden, insbesondere auch jenen
an Transparenz, Verstidndlichkeit und Information fiir die be-
troffenen Personen aus Art. 4 Nr. 11 und Art. 7 Abs. 2 DS-GVO
(vgl. hierzu die Orientierungshilfe der DSK fiir Anbieter von Te-
lemedien (OH Telemedien 2021, Version 1.1).
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